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1 Johdanto

Tama on tiedonhallintalautakunnan suositus julkisen hallinnon arviointikriteeristosta,
jaliempana Julkri, ja sen kaytosta. Julkri tukee koko julkishallinnon tietoturvallisuuden
kehittdmisen ja arvioinnin tarpeita. Sité voidaan kayttda apuna arvioitaessa tiedonhal-
lintalaissa, turvallisuusluokitteluasetuksessa seka osin myds tietosuoja-asetuksessa
saadettyjen tietoturvallisuutta koskevien vaatimusten tayttymista.

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), jaljempana TihL tai
tiedonhallintalaki) on sdadetty tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen
hallinnon tiedonhallintayksikdille ja viranomaisille seka yksityisille henkildille ja yhtei-
sdille taikka muille kuin viranomaisena toimiville julkisoikeudellisille yhteisoille, silta
osin kuin ne hoitavat julkista hallintotehtavaa. Jaljempana naista tietoturvallisuussaan-
telyn kohteista kaytetaan termia organisaatio. Liséksi laissa saadetaan tietoturvalli-
suustoimenpiteiden vahimmaistasosta seka velvoitteesta seurata toimintaymparis-
toénsa tietoturvallisuuden tilaa ja varmistua tietoaineistojen ja tietojarjestelmien tietotur-
vallisuudesta koko niiden elinkaaren ajan. Organisaation on tunnistettava olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiar-
vioinnin mukaisesti. Hankintojen osalta organisaation tulee varmistaa, etta hankitta-
vaan tietojarjestelmééan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Suosituksen laadinnassa on huomioitu Valtioneuvoston asetus asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa (1101/2019), jaliempana TLA tai turvallisuusluokit-
teluasetus, laki viranomaisen toiminnan julkisuudesta (621/1999), jaljempana julki-
suuslaki, EU:n yleinen tietosuoja-asetus ((EU) 2016/679), jaljempéana tietosuoja-ase-
tus ja tietosuojalaki (1050/2018). Lisaksi on huomioitu Tietoturvallisuuden auditointi-
tyokalu viranomaisille (Katakri) ja pilvipalveluiden turvallisuuden arviointikriteeristd (Pi-
TuKri) yhdenmukaisuuden varmistamiseksi.

Viranomaisen tietojarjestelmien turvallisuutta voidaan arvioida viranomaisten tietojar-
jestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011), jaljempana arviointilaki, mukaisilla arvioinneilla. Lisatietoja arviointi- ja
hyvaksymisprosessista 10ytyy ohjeesta "Liikenne- ja viestintavirasto Traficomin suorit-
tamat tietojarjestelmien arviointi- ja hyvaksyntaprosessit”.

Organisaatiot voivat kayttaa tietosuoja-asetuksen mukaisia tietosuojaa koskevia serti-
fikaatteja yhtena keinona sen osoittamiseksi, etta rekisterinpitajalle tai kasittelijalle
saadettyja velvollisuuksia noudatetaan. Yleisen tietosuoja-asetuksen 42 artiklan mu-
kainen sertifiointi ei vahenna rekisterinpitdjan tai henkildtietojen kasittelijan vastuuta
tietosuoja-asetuksen noudattamisesta eiké se rajoita tietosuojavaltuutetun toimiston
tehtavia ja valtuuksia. Henkil6tietojen kasittelya koskevasta osoitusvelvollisuudesta on
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saatavissa lisatietoja Tietosuojavaltuutetun ohjeesta "Osoita noudattavasi tietosuoja-
saannoksia”.

Viranomaiselle palveluja tarjoavan luotettavuuden arvioinnissa voidaan hyddynt&a tur-
vallisuusselvityslain (726/2014) mukaista yritysturvallisuusselvitysta, joka kohdiste-
taan Suomesta tuotettuun tai tulevaisuudessa tuotettavaan palveluun ja sen tarjo-
ajaan. Lisatietoa on saatavissa Suojelupoliisin ohjeesta "Yritysturvallisuusselvitys. Yri-
tysturvallisuusselvitys luotaa yrityksen luotettavuutta ja tietoturvaa”.

Kansainvalisten tietoturvallisuusvelvoitteiden alaisten tietojarjestelmien arvioinnit to-
teutetaan kansainvdlisista tietoturvallisuusvelvoitteista annetun lain (588/2004) mukai-
silla menettelyilla. Ulkoasiainministerit toimii kansainvalisten tietoturvallisuusvelvoit-
teiden toteuttamisessa Suomen kansallisena turvallisuusviranomaisena. Liséatietoa on
saatavissa Kansallisen turvallisuusviranomaisen ohjeistuksista.
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2 Kriteeristo

Tassa suosituksessa ja sen liitteissé kuvataan julkisen hallinnon arviointikriteeristo,
Julkri, ja suositus sen kayttoon. Suositus sisaltdd seuraavat liitteet:

o liite 1A Julkri-kriteerit,

o liite 1B Tietosuojakriteerit,

o liite 2 Julkri-tydkalu (Excel),

o liite 3 Julkri-tydkalun kayttéohje ja
e liite 4 Termisto.

Kriteeristo sisaltda luottamuksellisuuden, saatavuuden ja eheyden perusteella eri ta-
soille luokiteltuja kriteereita, joista tydkalu poimii olennaiset ja valinnaiset kriteerit arvi-
oitavan kohteen turvallisuusvaatimusten ja valitun kayttotapauksen perusteella. Lahto-
kohtaisesti olennaiset kriteerit tulisi sisallyttédé arviointiin. Organisaatio voi riskiarvioin-
nin seka tapauskohtaisen harkinnan perusteella sisallyttaa arviointiin myds valinnaisia
kriteereja ja paattad, mitka valinnaiset kriteerit siséllytetdan arviointiin.

Kriteeristta voidaan kayttdd apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokit-
teluasetuksessa seka osin myds tietosuoja-asetuksessa saadettyjen tietoturvallisuutta
koskevien vaatimusten tayttymista. Kriteeristd on suositus ja lainsdaddannén vaatimuk-
set voidaan tayttaa myds muulla kuin kriteereissa kuvatulla tavalla.

2.1  Tarkoitus ja hyodyt

Kriteeriston kayttd tukee organisaatioita tietoturvallisuuden ja henkilGtietojen suojaa-
misen suunnittelussa, toteuttamisessa ja arvioinnissa. Sita voi hyddyntaa lainmukai-
suuden arvioinnissa ja osana tietosuoja-asetuksen mukaista osoitusvelvollisuutta. Or-
ganisaatio voi kayttaa Julkria esimerkiksi seuraavissa tilanteissa:

- Palvelun suunnittelussa ja vaatimusmaarittelyssa ennen hankintaa
tavoitteenaan tunnistaa palvelulle asetettavat vaatimukset.

- Toimittajan arvioinnissa tavoitteenaan tunnistaa vaatimukset toimit-
tajalle kilpailutuksessa tai osana palvelusopimusta sekd varmistaa
vaatimusten toteutuminen toimittajan toiminnassa.

- Palvelun arvioinnissa suhteessa hankinnan ja palvelusopimuksen
vaatimuksiin.
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- Tietosuojaa koskevien vaatimusten toteutumisen arvioinnissa.

Kriteeristd tukee organisaation riskilahtoista turvallisuusjohtamista. Ennalta méaéaritellyt
kayttétapaukset helpottavat kriteeriston tilannekohtaista soveltamista. Lisaksi
Julkrissa on mahdollista méaéritella myos organisaatiokohtaisia kayttdtapauksia usein
toistuviin arviointitilanteisiin. Kayttétapauksia kasitellaan Julkri-tydkalun kayttéoh-
jeessa (liite 3).

Kriteeristtd voidaan kayttaa salassa pidettavan tiedon, henkilétiedon ja turvallisuus-
luokitellun tiedon k&sittelyn arvioinnissa. Turvallisuusluokka | (TL | — ERITTAIN SA-
LAINEN) osalta organisaation tulee liséaksi huomioida tapauskohtaiset kasittelyn vaati-
mukset.

2.2 Rajaukset

Julkrissa on hallinnollisessa ja teknisessé osa-alueessa mainittu saavutettavuus ylei-
sena kriteerind. Yksityiskohtaisempia saavutettavuuskriteereja kriteeristo ei sisalla, jo-
ten organisaation tulee huomioida saavutettavuuteen liittyvat vaatimukset erikseen.
(Laki digitaalisten palvelujen tarjoamisesta 306/2019).

Julkri ei sisalla kansainvalisen turvallisuusluokitellun tiedon tietoturvallisuuden arvioin-
tia (588/2004). Siihen liittyvasta ohjeistuksesta ja arviointikriteeristosta vastaa ulkomi-
nisterion alainen kansallinen turvallisuusviranomainen NSA.

Valmiuslain (1552/2011) piiriin kuuluvat toiminnan jatkuvuutta poikkeusoloissa koske-
vat toimenpiteet on rajattu kriteeriston ulkopuolelle. Kriteeriston varautumista koskeva
tiedonhallintalakiin perustuva osio (VAR) kuitenkin osaltaan tukee organisaatiota
myo6s poikkeusoloihin varautumista koskevien vaatimusten tayttamisessa.

Julkrissa ei ole huomioitu toimialakohtaisen lainsaadannon, kuten sosiaali- ja tervey-
denhuollon tai finanssialan vaatimuksia, eikéd henkilttietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain (1054/2018) mu-
kaisia vaatimuksia.
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3 Kiriteeriston rakenne ja osa-alueet

Kriteerit on ryhmitelty viiteen osa-alueeseen. Jokaisella osa-alueella on yksiléiva osa-
alueen nimi, johon perustuu myods osa-alueeseen kuuluvien kriteerien tunnisteen alku-
osa. Kriteeriston osa-alueet ja niiden lyhenteet ovat:

- hallinnollinen turvallisuus (HAL),

- fyysinen turvallisuus (FYY),

- tekninen turvallisuus (TEK),

- varautuminen ja jatkuvuudenhallinta (VAR).
- tietosuoja (TSU).

Osa-alue koostuu paakriteereista ja niita tdydentavista alikriteereista. Kriteereja on
yhteensa yli kaksi sataa. Paékriteeri — alikriteeri rakennetta on hyddynnetty esimer-
kiksi sellaisissa tapauksissa, joissa samaan aihealueeseen liittyvat vaatimukset tiu-
kentuvat siirryttdessa korkeammille turvallisuuden tasoille. Esimerkiksi salassa pidet-
tavia tietoja koskevaa paakriteeria voidaan taydentdd TL IV luokkaan kuuluvia tietoja
koskevan vaatimuksen toteutustapaa tarkentavalla alikriteerilla.

Kukin kriteeri on luokiteltu eri tasoille luottamuksellisuuden, eheyden, saatavuuden ja
tietosuojan nakokulmista. Kriteerista riippuen se voi liittya yhteen tai useampaan néa-
kokulmaan. Esimerkiksi sama kéayttdoikeuksia koskeva kriteeri voi liittya seka luotta-
muksellisuuteen, eheyteen etta tietosuojaan.

Kriteeriston eri osa-alueiden yleiskuvaukset on kuvattu seuraavissa luvuissa. Yksittai-
set kriteerit ovat liitteissa 1A ja 1B.

3.1 Hallinnollinen turvallisuus

Hallinnollisen turvallisuuden osa-alueessa kasitellaan niitd menetelmia, joilla tietotur-
vallisuuden hallinta jalkautetaan osaksi koko organisaation toimintaa. Osa-alue kattaa
yleisia hallinnollisen turvallisuuden, henkildstéturvallisuuden, tietojarjestelmien ja nii-
den hankinnan seka kayttoturvallisuuden kriteereita. Hallinnollisen turvallisuuden kri-
teereilla pyritdan siihen, ettd organisaatiolla on riittavan hyvin toimiva tietoturvallisuu-
den hallintajarjestelma sek& menettelyt sen varmistamiseksi, etta tietoja kasitteleva
henkilosto toimii asianmukaisesti.
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Monet hallinnollisen turvallisuuden osa-alueen kriteerit toimivat perustana muiden
osa-alueiden kriteereille. Esimerkiksi suojattavien kohteiden tunnistamiseen, riskien-
hallintaan ja dokumentointiin liittyvat kriteerit ovat yleisia, ja niita tulee oletusarvoisesti
hyddyntéa muiden osa-alueiden kriteerien soveltamisen yhteydessa.

Hallinnolliseen turvallisuuteen liittyvia prosesseja tulee kasitelld kokonaisuuksina. Tie-
toturvallisuuden hallintamenettelyt tulee suhteuttaa riskienarvioinnin perusteella suo-
jattavaan tietoon ja organisaation toimintaan.

Osa-alueen tarkoituksenmukainen kayttd edellyttaa arvioinnin kohdentamista siihen
0saan organisaatiosta, jolla on vaikutus arvioinnin kohteena olevaan tietojen kasitte-
lyyn. Tarkoituksenmukainen kohdennus voi olla esimerkiksi tietojenkéasittely-ympéris-
toa hallinnoiva organisaation osa.

Mikéli organisaatiossa kasitellaén eri tasoille luokiteltuja tietoja erillisissa ymparis-
téissa ja prosesseissa, voi olla tarkoituksenmukaista jakaa arviointi erillisiin loogisiin
kokonaisuuksiin. Erityisesti henkiléstéturvallisuuden arvioinnissa tulee huomioida, etté
toteutustapa voi vaihdella kohdekohtaisesti. Esimerkiksi korkeammille tasoille turvalli-
suusluokiteltujen tietojen kasittely-ympéariston henkildston ohjeistuksen sisalté eroaa
yleensa merkittavasti koko organisaatiota koskevista yleisista ohjeistuksista.

Organisaation tulee varmistaa, etta tietojen kasittelya koskevia velvoitteita noudate-
taan myos tilanteissa, joissa tietoja kasitelladn organisaation toimeksiannosta.

Hyvaan riskienhallintaan kuuluu menettelytapojen ja erityisesti riskien arvioinnin doku-
mentointi. Tietoturvallisuuden hallintaan liittyvat suunnitelmat ja ohjeet seké& arvioinnin
tulokset ja johtopaatokset tulisi esittaa kirjallisena. Dokumentteihin tulee taydentaa tie-
dot toimenpiteiden toteutumisesta. Dokumentoinnilla tdssa tarkoitetaan laajasti erilai-
sia kirjalliseen muotoon saatettavissa olevia tallenteita, kuten Intranet-sivuja ja toimin-
nanohjausjarjestelman tyomaarayksia.

3.2 Fyysinen turvallisuus

Fyysinen turvallisuus (FYY) sisaltda luvattoman tietoihin paésyn estévia ja rajoittavia
toimitiloihin ja sailytysratkaisuihin liittyvia kriteereitd. Lisdksi osa-alueella on kuvattu
tietojen késittelyyn, sailyttdmiseen, siirtAmiseen, kuljettamiseen ja tuhoamiseen liitty-
via kriteereitd. Fyysisen turvallisuuden osa-aluetta on mahdollista kayttaa arvioitaessa
tiedon suojaamiseksi toteutettuja fyysisen turvallisuuden toimenpiteita.
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Osa-alueen sisaltd perustuu Katakri-kriteeristdon. Erityisesti turvallisuusluokitellun tie-
don kasittelyé koskevien kriteerien sisaltd on pyritty sailyttdm&an yhdenmukaisena
Katakrin kanssa. Selkeimpia eroja suhteessa Katakriin ovat kansainvalisiin tietoturval-
lisuusvelvoitteisiin perustuvien kriteerien jattdminen pois osa-alueelta seka tiettyjen
kriteerien luokittelu sovellettavaksi myés muille kuin turvallisuusluokitelluille tiedoille.

Osa-alueen rakenne on suunniteltu siten, etta eri tasoisia turvallisuusalueita koskevat
yhteiset kriteerit, vain hallinnollisia alueita koskevat kriteerit seka vain turva-alueita
koskevat kriteerit on koottu kukin omaan alalukuunsa. Téméa rakenne poikkeaa Katak-
rin rakenteesta, jossa osa kriteereista on toistettu saman sisaltoisiné eri tasoisilla tur-
vallisuusalueilla.

Viranomaisten tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tie-
toaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten to-
teuttamiseksi riittavan turvallisia (tiedonhallintalaki 15 8 2 mom). Turvallisuusluokitel-

tujen tietojen fyysiseksi suojaamiseksi, turvallisuusluokitteluasetuksessa on saadetty
kahdentyyppisista fyysisesti suojatuista turvallisuusalueita: hallinnollisista alueista ja

turva-alueista. Julkrissa kaytetaan hallinnollisen alueen ja turva-alueen kasitteita.

Salassa pidettavia tietoja sisaltavat tietovarannot seka niiden kasittelyyn kaytetyt tieto-
jarjestelmat suositellaan sijoitettavaksi viranomaisen tahan tarkoitukseen méaarittele-
malle suojatulle-alueelle, jollainen on esimerkiksi turvallisuusluokitteluasetuksessa ja
tdssa suosituksessa ja sen liitteend olevassa kriteeristdssa kuvattu hallinnollinen alue.

Fyysisella turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamista
siten, ettd estetdén luvaton paasy tietoihin:

a) varmistamalla, etté tietoja kasitellaan ja sailytetdan asianmukaisesti,

b) mahdollistamalla paasy tietoihin tiedonsaantitarpeen ja tarvittaessa turvalli-
suusselvitysten perusteella,

c) ehkaisemalla, estamalla ja havaitsemalla luvattomat toimet ja

d) estamalla oikeudetta tapahtuva tunkeutuminen tai viivyttamalla sita.

Tyoskentely on mahdollista jarjestdd myds eri organisaatioille yhteisissa toimitiloissa.
Talldin yhteisissa toimitiloissa tulee noudattaa yhteisia toimitilaturvallisuuteen liittyvia
periaatteita, jotka mahdollistavat salassa pidettavan tiedon asianmukaisen kasittelyn
ja séilyttamisen. Kunkin tietoja kasittelevan organisaation tulee lisksi varmistaa, etta
yhteisten toimitilojen tarjoama turvallisuus on riittdva suhteessa organisaatioon koh-
distettuihin fyysisen turvallisuuden vaatimuksiin.
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3.3 Tekninen turvallisuus

Tekninen osa-alue kattaa tietojarjestelmien ja tietoliikenneyhteyksien teknisiin ominai-
suuksiin, turvalliseen kayttéon ja toimintamalleihin liittyvat kriteerit. Kriteerien tavoit-
teena on varmistaa, etta tietojarjestelmat ja niiden kaytto toteuttavat yleiset teknisen
tietoturvallisuuden, ja tarvittaessa myos tietosuojan, vaatimukset. Huomioitavaa kui-
tenkin on, etté teknisen osa-alueen kriteerien toteuttaminen ei yksindén takaa yksittéi-
sen tietojarjestelman turvallisuutta, vaan myds muiden osa-alueiden kriteerit tulee
huomioida.

Arvioinnin kohteena voi olla joko yksittéinen tietojarjestelma tai tietojenkasittely-ympa-
risto tai laajempi kokonaisuus tietojarjestelmia. Arvioitaessa useista tietojarje stelmista
koostuvaa kokonaisuutta, tulee huomioida vaatimusten toteutuminen kaikissa yksittai-
sisséa jarjestelmissa.

Tekninen osa-alue ottaa huomioon myds jarjestelmien sijoittumisen turvallisuusalu-
eille ja niiden etakayton turvallisuusalueiden ulkopuolella. Tarkemmat vaatimukset
hallinnolliselle alueelle ja turva-alueelle on maaritelty fyysisen turvallisuuden osa-alu-
eella.

Kriteeristbssa viitataan usean kriteerin osalta, etta salausratkaisun tulee olla riittavan
turvallinen kyseiseen kayttdtapaukseen. Salausratkaisun turvallisuuden arvioinnissa
voi kayttaa hyvaksi esimerkiksi Kyberturvallisuuskeskuksen NCSA-toiminnon kansain-
valisen turvallisuusluokitellun tiedon suojaamiseksi mydntamia hyvaksyntoja. Liséatie-
toja on saatavilla Kyberturvallisuuskeskuksen verkkosivuilta.

3.4 Varautuminen ja jatkuvuudenhallinta

Osa-alueelle on koottu normaaliolojen varautumista ja jatkuvuudenhallintaa koskevia
kriteereitd. Kriteerit perustuvat tiedonhallintalain (muun muassa 4 8:n 2 mom 2 k, 13
8:n 1, 2 ja4 mom sekd 15 8) ja yleisiin vaatimuksiin laadittavista ohjeista ja tietoturval-
lisuustoimenpiteista seka standardissa ISO/IEC 27002 kuvattuihin tietoturvallisuuden
jatkuvuutta kuvaaviin hallintakeinoihin. Valmiuslain piiriin kuuluvat toiminnan jatku-
vuutta poikkeusoloissa koskevat toimenpiteet on rajattu kriteeriston ulkopuolelle. Kri-
teeristd kuitenkin osaltaan tukee organisaatiota my6s poikkeusoloihin varautumista
koskevien vaatimusten tayttamisessa.
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Osa-alueen kriteerit koskevat padasiassa saatavuudeltaan tarkeiksi tai kriittisiksi luo-
kiteltuja kohteita. Saatavuuden tasot on kuvattu luvussa 4.2 Luokittelutasot. Riskipe-
rusteisesti kriteereitéd voidaan soveltaa myds matalampiin saatavuusluokkiin kuulu-
vissa kohteissa. Jatkuvuusvaatimusten seka niiden taustalla olevan lainséadéannén
selvittaminen koskee kuitenkin lahtékohtaisesti kaikkia organisaatioita.

Keskeisia kriteereitd osa-alueella ovat varautumistoimenpiteet erilaisiin vakaviin hai-
ridtilanteisiin, toiminnan jatkuvuussuunnitelmat seka tietojarjestelmien toipumissuunni-
telmat ja niiden harjoittelu. Jatkuvuudenhallinta liittyy I&heisesti hairididen ja poik-
keamatilanteiden hallintaprosesseihin, joihin liittyvat kriteerit on kuvattu HAL- ja TEK-
osa-alueilla.

3.5 Tietosuoja

Henkilttietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa suo-
raan tai valillisesti esimerkiksi yhdistamalla yksittéinen tieto johonkin toiseen tietoon,
joka mahdollistaa tunnistamisen. Henkild voidaan tunnistaa esimerkiksi nimen, henki-
I6tunnuksen tai jonkin hanelle tunnusomaisen tekijan perusteella.

Henkilttietojen kasittelyssa on noudatettava tietosuoja-asetuksen vaatimuksia, kun
kasittely on kokonaan tai osittain automaattista tai tiedot muodostavat rekisterin osan.
Tietosuoja-asetus suojaa henkildtietoja riippumatta siita, mita tekniikkaa tietojenkasit-
telyssa kaytetaan. Tietojen sdilytystavalla ei myoskaan ole merkitysta. Tietoja voidaan
sailyttaa esimerkiksi tietojarjestelmassa, videovalvontajarjestelméssa tai paperiarkis-
tossa.

Tietosuoja-osa-alueelle on koottu yksinomaan henkildtietojen kasittelya koskevia kri-
teereita, joita ovat esimerkiksi kasittelyn lainmukaisuutta, tietosuojaperiaatteita seka
rekisterdidyn oikeuksia koskevat kriteerit. Lisdksi henkilttietojen kasittelyyn sovelle-
taan Julkrissa muilla osa-alueilla olevia tietoturvakriteereista. Henkilotietojen kasitte-
lyssa sovellettavat tietoturvakriteerit ovat Julkrissa valtaosin yhteisia muiden tietojen
turvaamisessa kaytettyjen kriteerien kanssa. Jokainen muilla osa-alueilla oleva kriteeri
on luokiteltu sen mukaan, sovelletaanko sitd myos henkildtietojen kasittelyssa ja jos
sovelletaan, koskeeko kriteeri kaikkia henkil6tietoja vai ainoastaan erityisia henkilttie-
toryhmié. Muilla osa-alueilla olevia henkil6tietojen kasittelya koskevia kriteereita on
joissakin yksittaisissa tapauksissa tarkennettu tietosuoja-osa-alueella olevalla tarken-
tavalla kriteerilla.
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4 Kriteerien tiedot

Arviointikriteeri koostuu tunnisteesta, luokitteluista, (luottamuksellisuus, eheys, saata-
vuus, henkilétieto), sisalldista (nimi, vaatimus, yleiskuvaus ja toteutusesimerkki) seka
viittauksista eri l&hteisiin.

Tunniste HAL-06, L:Julkinen, E:Vahainen, S:Vahainen, TS:Henkilotieto,

Nimi Riskienhallinta

Vaatimus Organisaatio toteuttaa tietoturvallisuusriskien hallintaa ja on arvioinut
olennaiset tietoihin kohdistuvat riskit sek& mitoittanut tietoturvallisuus-
toimenpiteet riskiarvioinnin mukaisesti.

Yleiskuvaus Tietoturvallisuusriskien hallintaprosessi koostuu toimintaympéaristén
maarittamisestd, riskien arvioinnista (tunnistaminen, analysointi, mer-
kityksen arviointi), riskien kasittelysta, riskien hyvaksynnasta, riskeja
koskevasta viestinnasta ja tiedonvaihdosta seka riskien seurannasta
ja katselmoinnista.

Tietoturvallisuusriskien hallinta on osa organisaation toimintaa ja
muuta riskienhallintaa. Tietoturvallisuusriskien hallinnan avulla var-
mistetaan tietoturvallisuustoimenpiteiden riittavyys tietojen luottamuk-
sellisuuden, eheyden ja saatavuuden suojaamiseksi.

Riskienhallinta vaikuttaa muihin tietoturvallisuuden hallinnan eri osa-
alueisiin. Riskienhallinta tulee suunnitella ja ohjeistaa siten, etta siina
kasitelladn systemaattisesti ja suunnitelmallisesti erilaisia tietoturvalli-
suuteen liittyvia riskeja kuten tietosisallon virheellisyyksista johtuvia
riskejd, organisaation toiminnan keskeytyksiin liittyvia riskeja seka
henkilttietojen tietoturvaloukkauksiin liittyvia riskeja.

Toteutusesi- - Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kaytetaan ylei-
merkki sesti hyvaksyttyd menetelmaa.

- Tietoturvallisuusriskien arvioinneista laaditaan aikataulutettu ja vas-
tuutettu vuosisuunnitelma.

- Tietoturvallisuusriskien hallintaan osallistuu riittavasti asiantuntijoita.
- Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryh-
mista ja toimitusketjuista aiheutuvat riskit.

- Tietoturvallisuusriskien arviointia hyddynnetdan muissa tietoturvalli-
suuden hallinnan prosesseissa.

Lainsaadanto TiHL 13 § 1 mom;
TLAGS, 78
Viitteet FYY-01, TEK-01, TEK-13, TEK-15

Muita lisétietoja | SFS-EN ISO/IEC 27001:2017 6.1 ja 8-10, SFS-EN ISO/IEC
27005:2018 luku 6, SFS I1SO 31000:2018, PiTuKri TJ-03; Suositus
turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 luku 5.2;
Suosituskokoelma tiettyjen tietoturvallisuussdanndsten soveltami-
sesta 2021:65 luku 6
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Yll& on kuvattu esimerkkin& hallinnollisen osa-alueen kriteeri Riskienhallinta. Kriteerin
tunniste on HAL-06. Tassa tapauksessa luottamuksellisuuden (L) taso on julkinen,
eheys (E) on vahainen, saatavuus (S) on vahainen ja kyseista kriteeria voi hyédyntéaa
my06s henkildtietojen kasittelyn arvioimisessa (TS). Luvuissa 4.1.-4.4 on kuvattu tar-
kemmin kriteerien tunnisteet ja niiden tasot.

41 Tunniste

Kriteerilla on yksildiva tunniste, joka koostuu osa-alueen nimen lyhenteestd, paakri-
teerin juoksevasta numerosta seka alikriteerin juoksevasta numerosta. Yksiloivien
tunnisteiden lyhenteet ovat hallinnollinen (HAL), tekninen (TEK), varautuminen (VAR)
ja fyysinen (FYY) ja tietosuoja (TSU). Paakriteerit on numeroitu osa-alueittain ja alikri-
teerit paakriteereittain. Esimerkiksi teknisen tietoturvallisuuden osa-alueella on paakri-
teeri TEK-14 ja silla alikriteerit TEK-14.1, TEK-14.2.

4.2 Luokittelutasot

Kriteerit on luokiteltu luottamuksellisuuden, eheyden ja saatavuuden nakokulmista.
Jos kriteeri koskee myds henkilttietojen kasittelya, on se luokiteltu liséksi tietosuojan
nakokulmasta. Taydentéavat tietoturvallisuuden nadkokulmat, kuten tiedon kiistamatto-
myys tai autenttisuus, on huomioitu kriteerien sisallgissa.

Kriteeri voi liittyd yhteen tai useampaan tietoturvallisuuden ndkékulmaan ja se valikoi-
tuu mukaan arviointiin, jos se on olennainen yhdestékin nakokulmasta. Esimerkiksi
kriteeri voi olla merkitty eheyden ndkdkulmasta tasolle Normaali, mika tarkoittaa, etta
kriteeri on olennainen kaikille niille tiedoille, jotka on luokiteltu eheyden nakdékulmasta
tasolle Normaali.

Monet kriteerit ovat luonteeltaan yleisia ja liittyvéat laajasti tietoturvallisuuden hallin-
taan. Tallaisia ovat esimerkiksi tehtavien ja vastuiden maarittelyyn, riskien hallintaan
ja dokumentointiin liittyvéat kriteerit.

4.2.1 Luottamuksellisuuden tasot

Luottamuksellisuus on tiedon ominaisuus, joka ilmentaa sita, etta tieto on vain sen
kayttéon oikeutettujen kaytettavissa eika se paljastu sivullisille. Tassa suosituksessa
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luottamuksellisuuden tasot on kuvattu asteikolla julkinen, salassa pidettava, turvalli-
suusluokka 1V, turvallisuusluokka Ill, turvallisuusluokka Il ja turvallisuusluokka I. Tau-
lukossa on kuvattu nama tasot ja esimerkkeja. Tiedonhallintalautakunnan suositus
(2021:5) sisaltaa suosituksia turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakir-
joihin tehtavisté merkinnoista seka turvallisuusluokiteltujen asiakirjojen kasittelya kos-
kevista tietoturvallisuustoimenpiteista.

Taso

Kuvaus

Esimerkki

Julkinen

Viranomaisen asiakirjat ovat julkisia,
jollei laissa erikseen toisin séadeta. (jul-
kisuuslaki 1 8)

Kunnanvaltuuston péytékirjat,
organisaation julkiset inter-
net-sivut.

Salassa pidet-
tava

Viranomaisen asiakirja on pidettava sa-
lassa, jos se laissa on saadetty salassa
pidettavéksi tai jos viranomainen lain
nojalla on maarannyt sen salassa pidet-
tavaksi taikka jos se siséltaa tietoja,
joista on lailla sdadetty vaitiolovelvolli-
suus. (julkisuuslaki 22 8)

Potilasasiakirjat, tiedot sosi-
aalihuollon asiakkaasta, psy-
kologiset testit ja soveltu-
vuuskokeet.

Turvallisuus-
luokka IV (TL
V)

Asiakirjaan sisaltyvan salassa pidetta-
van tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa lievaa
vahinkoa suojattavalle edulle.

Olennaisen tietojarjestelméan
turvajarjestelyiden dokumen-
taatio, jonka paljastuminen ei
keskeytéa toimintaa, mutta
saattaa edellyttdd muutoksia
paljastuneissa suunnitel-
missa.

Turvallisuus-
luokka III (TL III)

Asiakirjaan siséltyvan salassa pidetta-
van tiedon oikeudeton paljastuminen tai
oikeudeton kaytto voi aiheuttaa vahin-
koa suojattavalle edulle.

Elintarkeiden toimintojen tur-
vajarjestelyiden dokumentaa-
tio, jonka paljastumisen
vuoksi toiminta joudutaan
keskeyttdmaan.

Turvallisuus-
luokka Il (TL II)

Asiakirjaan siséltyvan salassa pidetté-
van tiedon oikeudeton paljastuminen tai
oikeudeton kaytto voi aiheuttaa merkit-
tavaa vahinkoa suojattavalle edulle.

Elintarkeiden toimintojen tur-
vajarjestelyiden dokumentaa-
tio, jonka paljastumisen
vuoksi laajan ihmisjoukon tur-
vallisuutta ei voida taata ja
jonka seurauksena toiminta
joudutaan keskeyttdamaan pit-
k&hkdoksi ajaksi.

Turvallisuus-
luokka I (TL I)

Asiakirjaan siséltyvan salassa pidetté-
van tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa erityi-
sen suurta vahinkoa suojattavalle
edulle.

Yhteiskunnan toimintakyvyn
kannalta keskeisiin toimintoi-
hin, kuten kriittiseen infra-
struktuuriin tai elintérke&an
toimintaan liittyvan tiedon
paljastuminen, jonka seu-
rauksena viranomaisen toi-
minta todennékoisesti estyy
ja vahinko on laajamittaista.

Kriteereja ei ole luokiteltu luottamuksellisuuden ndkdkulmasta erikseen tasolle Harkin-
nanvaraisesti annettava. Organisaation on riskien perusteella harkittava, sisallyte-
tdanko harkinnanvaraisesti annettavien tietojen arviointiin salassa pidettavien tietojen
kriteereitd. Tama onnistuu maarittelemalla arvioinnin esiehdoissa luottamuksellisuus
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tasolle Julkinen, jolloin Julkri-tydkalu tarjoaa salassa pidettavia tietoja koskevat kritee-
rit valinnaisiksi.

4.2.2 Saatavuuden tasot

Saatavuus tarkoittaa sité, miten tieto, tietojarjestelma tai palvelu on hyddynnettéavissa
haluttuna aikana ja vaaditulla tavalla. Julkrissa saatavuuden tasot ovat vahainen, nor-
maali, térkeéa ja kriittinen. Taulukossa on kuvattu ja annettu esimerkkeja eri saatavuu-

den tasoista.

Taso Kuvaus Esimerkki

Vahainen Tiedon saatavuuden osalta pystytéaén Henkiloston pysakdintipaik-
hyvéksymaan useiden viikkojen mittai- kojen rekisteri, puiston penk-
sia hairioita. kien vikarekisteri

Normaali Tiedon saatavuuden osalta pystytédan Arkistojarjestelma
hyvédksymaan enintdan paivien mittaisia
hairioita.

Tarkea Tiedon saatavuuden osalta pystytdan Potilastietojarjestelma
hyvaksymaan enintédan tuntien mittaisia
hairioita.

Kriittinen Tiedon saatavuuden osalta pystytaan Keskitetyt kayttajan tunnista-
hyvédksymaan enintdan minuuttien mit- mispalvelut
taisia hairidita.

4.2.3 Eheyden tasot

Eheys on tiedon ominaisuus, joka tarkoittaa sita, etté tietoa ei ole muutettu luvatta tai
ettd se ei ole muuttunut vahingossa ja ettd mahdolliset muutokset voidaan todentaa.
Taulukossa on kuvattu Julkrissa kaytossa olevat eheydet tasot vahéinen, normaali ja
tarked seka annettu tasoihin joitakin esimerkkeja.

heuttaa merkittavaa haittaa tai maineva-
hinkoa ja sen havaitseminen voi olla vai-
keaa.

Taso Kuvaus EsimerkKi

Vahainen Tiedon haviamisesta tai muuttumisesta ei | Toimisto-ohjelmistot, jarjes-
aiheudu olennaista haittaa. telmien virhelokit.

Normaali Tiedon havidminen tai muuttuminen ai- Henkilostohallinnon jarjestel-
heuttaa kohtuullista haittaa, mutta se voi- | mat.
daan havaita ja siitd voidaan toipua.

Tarkea Tiedon haviaminen tai muuttuminen ai- Laboratoriotuloksia valittavat

integraatioalustat, joissa yk-
sittdisten mittausten virhei-
den havainnointi voi olla vai-
keaa. Henkilttietojen kasitte-
lyyn liittyvét lokitiedot.

16




VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Kriittinen Tiedon haviaminen tai muuttumista ei Yhteiskunnan toimivuuden
voida hyvaksya missaan tilanteessa. kannalta keskeiset maksulii-
kennejarjestelmat tai raidelii-
kenteen ohjausjarjestelma

4.3 Sisallot

Kriteerien sisaltd koostuu nimesta, vaatimuksesta, yleiskuvauksesta ja toteutusesimer-
kista.

- Nimi kuvaa otsikkotasolla mihin asiaan kriteeri kohdistuu. Nimi on yksi
tai muutama kriteerin aihepiirid kuvaileva sana. Alikriteerien nimi koos-
tuu paakriteerin nimesta seka valiviivalla erotetusta tarkenteesta. Esi-
merkiksi Kayttdoikeudet — ajantasaisuus, joka on kayttdoikeudet -
paakriteeria tasmentava ajantasaisuutta koskeva alikriteeri.

- Vaatimus kuvaa tavoitteen, joka organisaation tulee tayttaa. Vaatimus
on lyhyehkd lause tai lyhyt kappale. Vaatimukset voidaan tayttaa
useilla eri toteutustavoilla. Vaatimukset ovat yksildityj&, eli samaan
vaatimukseen ei sisélly useita eri vaatimuksia. Mikali alikriteeri ei si-
salla erillistd vaatimusta, alikriteeri tarkentaa paékriteerié joko yleisku-
vauksen tai toteutusesimerkin osalta.

- Yleiskuvaus siséltaa kriteeria taustoittavaa ja perustelevaa lisétietoa.
Se ei ole vaatimus vaan peruste kriteerille. Yleiskuvauksessa voidaan
esimerkiksi kuvata uhkia, joita kriteerin mukaisten hallintakeinojen
avulla torjutaan. Mikéli samaan kokonaisuuteen liittyy useita alikritee-
reita, laaditaan eri kriteereille yhteinen yleiskuvaus vain kertaalleen
paakriteerin yhteyteen.

- Toteutusesimerkki kuvaa miten organisaatio voi toteuttaa vaatimuk-
sen. Toteutusesimerkki ei ole vaatimus, mutta se voi toimia suuntaa
antavana ohjeena siita tasosta, miten vaatimuksen voi tayttaa.

4.4 Viittaukset

Kriteeri voi sisaltaa viittauksia lainsdadantdon, ohjeisiin ja standardeihin seka viittauk-
sia Katakri- ja PiTuKri-arviointikriteereihin seka muihin Julkri-kriteeriston kriteereihin.
Viittaukset on pyritty yksildimaan siten, etté vastaava kohta on |8ydettévissa nopeasti
viiteaineistosta.

- Lainsaadanto kuvaa mihin lainsdadantdon kriteeri perustuu.

- Muita lisatietoja sisaltavat viittauksia kriteeriin liittyviin tiedonhallinta-
lautakunnan suosituksiin, PiTuKri-arviointikriteeristdoon ja standardei-
hin.
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- Julkri-viite sisaltaa viittauksen yhteen tai useampaan muuhun Julkri-
kriteeriston kriteeriin, mikali kriteeri muodostaa sovellettavan kokonai-
suuden yhdessa jonkun toisen kriteerin kanssa.

- Katakri-viite sisaltaa viittauksen vastaavaan kriteeriin Katakri-arviointi-
kriteeristdssd, jos sellainen on olemassa.
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5  Kriteeriston kaytto

Kriteeristtd voidaan soveltaa koko organisaation toimintaan, jonkun osa-alueen toi-
mintaan tai hankittavan palvelun arviointiin. Tiedon eri tasoille tarkoitetut kasittely-ym-
paristot suositellaan arvioitavaksi erikseen, jotta matalamman tason kohteisiin ei so-
velleta liilan korkeita kriteereité eika siten lisata tarpeettomasti monimutkaisuutta ja
kustannuksia.

Arvioinnin kohteen tdsmallinen maarittely ja rajaus on yksi kriteeriston kayton tarkeim-
misté vaiheista. Arviointi voi kohdistua yksittdiseen jarjestelméaan, mutta liséksi tulee
varmistaa, etta eri arvioinnit yndessa kattavat koko organisaation toiminnan.

Organisaatiossa kasitellaan kriittisyydeltdan ja luottamuksellisuudeltaan moniin eri
luokkiin kuuluvia tietoja ja kasittelyssa kaytetddn monia eri tietojarjestelmia seka pal-
veluita. Lisaksi eri tietojarjestelmien yhteydessa usein hyodynnetédan yhteisia alusta-
palveluita. Naista seikoista johtuen organisaation kannattaa suunnitella arvioitavat
kohteet loogisiksi kokonaisuuksiksi seka hyddyntaa jo aiemmin tehtyja arviointeja.

Esimerkiksi jos hankitaan uusi tietojarjestelma, jota tullaan operoimaan yhteisella
alustalla, jonka turvallisuus on jo aiemmin arvioitu, voidaan uuden tietojarjestelmén ar-
vioinnista jattaa pois aiemmin arvioidut yhteisen alustan vastuulla olevat kriteerit.

Kayttétapausten avulla organisaatio voi maaritella ennakolta eri tilanteisiin soveltuvia
kriteereita ja siten helpottaa kriteeriston kaytt6d samankaltaisena toistuvissa tilan-
teissa. Kayttdtapausten hyddyntamista on kuvattu tarkemmin erillisessa liitteessa 2
Tyokalun kayttéohje.

Ennen kriteeriston kayttéa organisaation tulee maaritella arvioinnin kohteesta seuraa-
vat asiat:

- arvioitavalta kohteelta edellytettava luottamuksellisuus, eheys ja saa-
tavuus,

- sisaltyyko arvioinnin kohteeseen henkilttietoja seka kuuluvatko nama
tiedot erityisiin henkildtietoryhmiin,

- mahdollisesti arvioinnista poisjatettavat osa-alueet,

- kayttétapaus, jos arviointiin soveltuva kayttétapaus on olemassa.

Arvioinnin kohteen luokittelun perusteella kriteerit ovat olennaisia, valinnaisia tai jate-
taan arvioinnin ulkopuolelle. Organisaation on suositeltavaa sisallyttdd olennaiset kri-
teerit arviointiin. Valinnaisten kriteerien osalta organisaatio paattaa riskiarvion seka ti-
lannekohtaisen harkinnan perusteella kunkin kriteerin sisallyttAmisesta arviointiin.
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Hyddynnettdessa Julkri-kriteeristda organisaation tietoturvallisuuden arvioinnissa, on
lahtokohtaisesti taytettava arviointiin siséltyvien kriteerien vaatimukset. Organisaatio
voi kuitenkin jattaa arviointiin siséltyvan kriteerin vaatimuksen tayttamatta, jos organi-
saatio voi osoittaa, etta riskia ei ole tai riski on hyvaksyttavalla tasolla kriteerin vaati-
muksen tayttamatta jattamisesta huolimatta. Esimerkiksi riskeja on pienennetty riitta-
vasti muilla keinoilla hyédyntden kompensoivia kontrolleja.

Jos organisaatio tarvitsee todistuksen Julkri-kriteeristé6n perustuvasta vaatimuksen-
mukaisuudesta, niin kaikkien arviointiin sisaltyvien kriteeriteerien tulee toteutua arvi-
oinnin kohteessa. Jos kriteerin toteuttaminen ei kuitenkaan ole mahdollista, on yksilGi-
tava ja perusteltava kompensoivat menettelyt, joilla varmistetaan, etta riski on hyvak-
syttavalla tasolla kriteerin toteuttamatta jattdamisesta huolimatta.

Kriteeristta voidaan kayttdd apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokit-
teluasetuksessa seka osin myds tietosuoja-asetuksessa saadettyjen tietoturvallisuutta
koskevien vaatimusten tayttymista. Kriteeristd on suositus ja lainsdddannon vaatimuk-
set voidaan tayttaa myds muulla kuin kriteereissa kuvatulla tavalla.

5.1  Arviointia edeltavat toimenpiteet

Ennen arvioinnin kdynnistymista suositellaan hankintojen turvallisuuden varmista-
mista, lainsdadantdjohdannaisten riskien selvittdmista seka sopimusehtojen soveltu-
vuus kayttotarkoitukseen. Tama koskee ensisijaisesti tietojarjestelmille tai palveluille
tehtavia arviointeja. Tassa voidaan hyddyntaa hallinnollisen turvallisuuden osa-alueen
riskienhallintaan liittyvia kriteereja HAL-06 ja HAL-06.1 sek& hankintojen turvallisuu-
teen liittyvia kriteerejd HAL-16 ja HAL-16.1. Mainittuja edeltavia toimenpiteitd on ku-
vattu lyhyesti seuraavissa kappaleissa.

Tietoturvallisen tietojenkasittelyn jarjestaminen
Organisaation tulee varmistaa hankinnoissaan, etta kaytettavien tietojarjestelmien ja
palveluiden osalta on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Organi-

saation on ennakolta varmistuttava siité, etté tietojen salassapidosta ja suojaamisesta
huolehditaan asianmukaisesti.

Lainsaadantodjohdannaiset riskit
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Organisaatio tulee tunnistaa lainsaadantéjohdannaiset riskit, joilla viitataan eri maiden
lainsdddanndéssa oleviin mahdollisuuksiin velvoittaa palveluntarjoaja toimimaan yh-
teistydssa kyseisen maan viranomaisten kanssa, ja tarjpamaan esimerkiksi suora tai
epasuora paasy palvelun tai jarjestelman asiakkaiden salassa pidettaviin tietoihin.

Jarjestelmé- ja palvelusopimukset
Palvelun tai jarjestelmén palveluntarjoajan sopimusehdoista tulee varmistaa, etta ne

eivat rajoita kyseisen palvelun tai jarjestelméan soveltuvuutta kyseiseen kayttétapauk-
seen koko niiden elinkaaren ajan.
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BSI IT-Grundschutz-Compendium 2021. https://www.bsi.bund.de/SharedDocs/Down-
loads/EN/BSI/Grundschutz/International/bsi_it_gs _comp_2021.pdf

CIS Critical Security Controls. https://www.cisecurity.org/controls

Katakri 2020 Tietoturvallisuuden auditointitydkalu viranomaisille. https://um.fi/docu-
ments/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-
3f8921dce8c9?7t=1608302599246
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800-series-general-information https://csrc.nist.gov/publications/sp800
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NIST SP 800 -sarja. https://www.nist.gov/itl/publications-0/nist-special-publication-
800-series-general-information https://csrc.nist.gov/publications/sp800. Erityisesti 800-
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vallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arvioin-
tikriteeristo_PiTuKri_v1_1.pdf
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tettavuutta ja tietoturvaa. https://supo.fi/yritysturvallisuusselvitys

Tiedonhallintalautakunnan suositus - Valtiovarainministerié 2021:65. Suosituskoko-
elma tiettyjen tietoturvallisuussaanndsten soveltamisesta.
http://urn.fi/fURN:ISBN:978-952-367-897-2

Tiedonhallintalautakunnan suositus - Valtiovarainministerio 2021:5. Suositus turvalli-
suusluokiteltavien asiakirjojen kasittelysta. http://urn.filURN:ISBN:978-952-367-500-
1

Tietosuojavaltuutetun toimisto. Osoita noudattavasi tietosuojasaannoksia. https://tieto-
suoja.fi/osoitusvelvollisuus
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