Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sdhkdises-
ta kasittelysté seka eraiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan saddettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta késittelysta sekd tarvittavat muutokset muihin lakeihin. Lailla kumottaisiin voi-
massa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta késittelysta. Ehdo-
tettu laki pohjautuu pé&dosin voimassa olevaan lakiin kuitenkin niin, ettd lain rakenne, kirjoi-
tusasu ja terminologia olisivat nykyistd selkedmmat ja johdonmukaisemmat.

Esitys on laadittu valtiopdivien péaattymisen ja eduskuntavaalien toimittamisen johdosta rau-
enneen hallituksen esityksen HE 300/2018vp pohjalta.

Terveydenhuollossa on siirrytty kdyttdméan valtakunnallisia sdhkoisia tietojérjestelmapalvelu-
ja. Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojarjestelma-
palvelujen kéayttéonotolle sosiaalihuollossa asettamalla sosiaalihuollon palvelunantajille vel-
voitteen liittyd valtakunnallisten tietojarjestelmépalvelujen kéayttajaksi sekd mahdollistamalla
tietojen luovutuksen sosiaalihuollon asiakastiedon arkistosta

Lakiehdotus sisaltdd sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa koske-
vat sddnndkset sekd EU:n yleisen tietosuoja-asetuksen edellyttamét valttdméattomat muutokset.
Terveydenhuollossa olevasta laajasta suostumuksesta luovuttaisiin. Asiakkaalla olisi mahdol-
lisuus kieltda tietojensa luovutus sosiaali- ja terveydenhuollon rekisterinpitdjien vélilla. Sosi-
aali- ja terveydenhuollon asiakastietojen kasittelyn edellytyksend olisi tietoteknisesti varmis-
tettu asiakas- tai hoitosuhde. Palvelunantaja maérittelisi sosiaali- ja terveydenhuollon ammat-
tihenkil6lle kayttdoikeuden asiakastietoihin.

Esityksessd ehdotetaan valtakunnallisten tietojarjestelmapalvelujen siséllon laajentamista si-
ten, ettd asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointisovel-
lusten tuottamia tietoja omatietovarantoon. Hyvinvointitiedot olisivat ammattihenkilén kaytet-
tavissd ja hyddynnettavissé asiakkaan suostumuksen perusteella tietoturvallisesti. Asiakkaalla
olisi mahdollisuus valtuuttaa toinen henkil6 asioimaan puolestaan sahkoisesti.

Sahkoisesta ladkemadrayksesta annettuun lakiin esitetddn reseptiarkistosta luopumista. Jatkos-
sa olisi vain reseptikeskus, minne tiedot tallennettaisiin ja missa niita sailytettdisiin. Tietojen
késittelyperuste yhdenmukaistettaisiin esitettdvéan asiakastietolain mukaiseksi.

Esityksessa on otettu huomioon EU:n yleinen tietosuoja-asetus (EU) 2016/679, tietosuojalaki
(1050/2018) ja tiedonhallintalaki (906/2019).

Lait on tarkoitettu tulemaan voimaan 1 pdivana kesakuuta 2020.

Osaa lakien muutoksista sovellettaisiin kuitenkin vasta siirtyméaajan jalkeen.
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YLEISPERUSTELUT
1 Nykytila
1.1 Yleista

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd (asiakastietolaki
159/2007) tuli voimaan 9 paivané helmikuuta 2007. Asiakastietolain tarkoituksena on edistéa
sosiaali- ja terveydenhuollon séhkoisessa tietojenkasittelyssa valtakunnallisten tietojarjestel-
mapalveluiden toteutusta ja hyddyntdmistd, tietosuojaa ja tietoturvaa sek& tietojarjestelmien
yhteentoimivuutta ja toiminnallisuutta saatamalla néité koskevista periaatteista ja valvonnasta.

Asiakastietolaki ja siihen liittyva muu sosiaali- ja terveydenhuollon séhkdisid palveluita kos-
keva lainsaadanto, erityisesti laki sdhkoisesta ladkemadrayksesté (61/2007) on ollut suomalai-
sen asiakaslahtoisen digitalisaation, tietointegraation ja yhtendisten toimintamallien edistami-
sessd erittdin visiondérinen, mutta samalla tavoitteellinen konkreettisissa toimenpiteissd. Asia-
kastietolaissa on maéritelty toimijoiden vastuut seké arkaluonteisten henkilétietojen kasittelyn
ettd tietojarjestelmapalveluiden tuottamisen osalta. Lain voimaantulon jalkeen sita on muutettu
toimintaympaériston muutosten, tietotekniikan kehittymisen ja muun lainsdddanndn muutosten
vuoksi laajemmin vuosina 2010, 2013 ja 2015.

Asiakastietolain toimeenpano on edellyttanyt investointeja. Investointeja on tehty sekd valta-
kunnallisesti ettd alueellisesti tietojarjestelmien kehittdmiseen ja kéyttoonottoon seka sosiaali-
ja terveydenhuollon ymparivuorokautisen toiminnan edellyttdmien toimintakriittisten operatii-
visten jarjestelmien jatkuvaan yllapitoon. Suomeen on rakennettu kansainvélisestikin arvioitu-
na poikkeuksellisen edistyksellinen kansallinen tietojarjestelmé- ja toimintakokonaisuus, val-
takunnalliset tietojarjestelmépalvelut eli Kanta-palvelut. Kansanelékelaitos on asiakastietolain
mukaisesti toteuttanut valtakunnalliset palvelut teknisesti yhteistydssa muiden toimijoiden
kanssa. Néaistd merkittdvimpid ovat Sosiaali- ja terveysalan lupa- ja valvontaviraston sosiaali-
ja terveydenhuollon ammattihenkil6iden rekisterien, Terveyden ja hyvinvoinnin laitos koodis-
topalvelun ja Vaestorekisterikeskus varmennepalveluiden ja sahkdisen asioinnin kansalaispal-
veluiden, erityisesti valtuutusten ja puolesta asioinnin osalta. Valtakunnallisten tietojarjestel-
mapalvelujen palveluiden rakentaminen on edellyttényt lisaksi alueellisten ja valtakunnallisten
toimijoiden yhteistyOtéd tietoliikenneratkaisujen, tietosuojan, tietoturvallisuuden ja hairiotto-
man toiminnan jatkuvuuden turvaamisessa.

Arkaluonteisten ja salassa pidettdvien tietojen késittely tietojarjestelmissa edellyttaa, ettd
kaikki osapuolet voivat luottaa siihen, ettd kaytettdvat teknisesti monimutkaiset tietojarjestel-
méakokonaisuudet ovat periaatteiltaan, teknisiltd ratkaisuiltaan ja toteutukseltaan lainsaadan-
ndn mukaisia ja tayttavat kaikki tietoturvallisuuden vaatimukset. Liséksi jarjestelmien kaytta-
jien nédkokulmasta on tarpeen, ettd tietojarjestelmakokonaisuudet ovat keskenaan yhteen toi-
mivia ja tayttavat kaytannon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on sdédnnokset sosiaali- ja terveydenhuollon tietojérjestelmien tietosuojan ja
tietoturvan seké yhteentoimivuuden ja toiminnallisuuden keskeisista vaatimuksista ja menette-
lyistd. Samoin sosiaali- ja terveydenhuollon toimintayksikoille on séadetty velvollisuus laatia
omavalvontasuunnitelma. Tietoturvasuunnitelman avulla voidaan varmistaa tietosuoja ja tieto-
turvallisuus s&hkoisié tietojarjestelmid kdytettdessa. Tietojarjestelmatoimittajien ja tietojarjes-
telmi& kéyttavien organisaatioiden on huolehdittava ndiden kriteerien noudattamisesta. Lisaksi
ulkopuolisen, objektiivisen arviointitahon on hyvéaksyttdvd Kansaneldkelaitoksen yllapitdmiin
valtakunnallisiin tietojarjestelmépalveluihin liitettévét tietojarjestelmat.



Terveydenhuollossa on jo pitkalti toteutettu valtakunnalliset tietojarjestelmapalvelut (Kanta-
palvelut), jotka koostuvat séhkoisestd ladkemadrayksestd, valtakunnallisesta sahkdisesté poti-
lasasiakirja-arkistosta (arkistointipalvelu) seké& néihin liittyvista la&ketietokannasta, kansalai-
sen kayttoliittymasta (Omakanta) ja potilaan tiedonhallintapalvelusta. Nama muodostavat yh-
dessa Kanta-palvelut. Sosiaalihuollossa on kdynnistetty valtakunnallisen asiakastiedon arkis-
ton kayttoonottoa.

Asiakastietolain perusteella toteutetuissa Kanta-palveluissa asiakkaina ja kayttajina ovat talla
hetkell4 Suomen koko julkinen terveydenhuolto ja apteekkitoiminta ja kattava osuus yksityi-
sesta terveydenhuollosta. Potilastiedon arkistoon on tallennettu 1,6 miljardia asiakirjaa. Sah-
kdinen ladkemaéardys on ollut pakollinen vuodesta 2017 alkaen ja sen myota ladkemaaraysten
kasittely terveydenhuollossa ja apteekeissa on digitaalista. Vuonna 2018 reseptikeskukseen
tallennettiin yli 28 miljoonaa sahkoista ladkemaardysta ja yli 64 miljoonaa toimitusta. Osin
EU-rahoitteisessa projektissa toteutetaan parhaillaan sahkoisen lagdkemadrayksen rajat ylitté-
vé4 toteutusta globaalisti, ensimmadisend yhteistydssé Viron ja Kroatian kanssa ja mydhemmin
muiden EU-jasenmaiden kanssa. Kansalaisen kayttoliittymé&an, Omakantaan, tehddan joka
kuukausi yli 1,4 miljoonaa kirjautumista.

Rinteen hallitusohjelma

Rinteen hallitusohjelman mukaan sosiaali- ja terveyspalveluiden uudistuksen keskeisind ta-
voitteina on kaventaa hyvinvointi ja terveyseroja, turvata yhdenvertaiset ja laadukkaat sosiaa-
li- ja terveyspalvelut kaikille suomalaisille, parantaa palveluiden saatavuutta ja saavutettavuut-
ta, turvata ammattitaitoisen tydvoiman saanti, vastata yhteiskunnallisten muutosten mukanaan
tuomiin haasteisiin ja hillita kustannusten kasvua.

Uudistus tarvitsee tuekseen toimivat tieto- ja tiedonhallintajérjestelmat seka
kattavan tietopohjan ja yhtendisen tavan raportoida. Tietojarjestelmien yhteensovittaminen,
ICT-valmistelu ja muu sote-kehittamistyon rahoitus turvataan siirtymavaiheen aikana.

Sosiaali- ja terveydenhuollon palveluiden ja johtamisen kehittdminen edellyttaa tutkittua tietoa
ja tiedolla johtamista. Sosiaali- ja terveydenhuollon ammattihenkildsto on tiiviisti mukana uu-
distuksen valmistelussa ja palveluiden kehittdmisessa.

Sosiaalipalveluiden ja terveydenhuollon sekéa perus- ja erityistason palveluiden yhteensovitta-
minen eli integraatio ja eri ammattiryhmien valinen yhteisty® on saumatonta, jotta palvelut ei-
vat pirstoudu ja alueilla on edellytykset ja kannuste suunnitella palveluja kokonaisuutena. Pal-
veluiden yhteensovittamisen tavoitteena on yhtendiset palveluketjut ja erityisesti paljon palve-
luja tarvitsevien ihmisten hoidon ja hoivan kehittdminen.

Perustason sosiaali- ja terveyspalvelut tuotetaan lahelld ihmistd. Kotiin vietavia palveluja lisé-
taan jatkamalla digitaalisten ja etdpalveluiden kehittdmista tavoitteena palveluiden saavutetta-
vuuden parantaminen. Sosiaali- ja terveydenhuollon tietopohja yhtendistetdén palveluiden laa-
dun parantamiseksi ja kehittdmiseksi.

Keskeinen osa hallitusohjelman toimeenpanoa on sosiaali- ja terveydenhuollon rakenneuudis-
tuksen liséksi peruspalveluiden kehittdmisohjelma eli tulevaisuuden sosiaali- ja terveyskeskus
—hanke. Hankkeessa painopistealueina ovat mm. palveluiden yhteensovittaminen niin, ettd

asiakas saa tarvitsemansa hoidon ja avun yhdesté paikasta, sote-ammattilaisten sujuva tyénja-
ko ja moniammatilliset tiimit sek& erikoistason ja peruspalveluiden yhteensovitus. Digitalisaa-



tion tulee tukea toiminnan uudistamista, ja digi- ja mobiilipalvelut asioinnissa ja omahoidossa
nahdaan myos keinoina parantaa asiakasléhtdisyytta.

Sote-tieto hydtykayttoon -strategia 2020

Sosiaali- ja terveysministerié on tehnyt sosiaali- ja terveydenhuollon séhkdisen tiedonhallin-
nan strategian, joka tukee sosiaali- ja terveyspoliittisen strategian mukaista sosiaalisesti kesté-
vaa yhteiskuntaa. Strategia on tehty laajassa yhteistytdssa kansalaisten, sosiaali- ja terveyden-
huollon organisaatioiden seka eri ministerididen ja Kuntaliiton kanssa. Lisaksi strategiaa laa-
dittaessa on otettu huomioon muun muassa Sosiaalisesti kestava Suomi-, JulkICT-, terveys-
alan kasvu-, aly-, genomi- ja big data -strategiat.

Strategian tavoitteena on tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten ak-
tiivisuutta oman hyvinvointinsa yllapidossa parantamalla tiedonhallintaa ja lisédmélla sdhkoi-
sié palveluja. Tavoitteisiin padasemiseksi on olennaista saada sosiaali- ja terveydenhuollon tie-
to hyotykayttodn hyvinvoinnin ja uudistuvien palveluiden tueksi sekd jalostaa sitd tieta-
mykseksi, joka auttaa niin palvelujarjestelmaa kuin yksittéista kansalaistakin.

Strategiassa todetaan, ettd tulevaisuudessa sosiaali- ja terveydenhuolto tuottaa valtakunnalli-
sesti yhtenevéisid tietoja, ja etta tietojarjestelméat ovat alueellisesti yhtendisié seké kansallisesti
yhteentoimivia. Uusia séhkoisid palveluja kehitetddn ja hankitaan yhteistydssé niin, etti hyo-
dynnetéén kansallista palveluarkkitehtuuria ja noudatetaan modulaarisuuden periaatetta. Sah-
koisilla ratkaisuilla voidaan turvata, ettd palvelut ovat tasa-arvoisesti saatavilla harvaan asu-
tuilla alueilla ja erityisryhmille. Myds sosiaali- ja terveydenhuollon ammattilaisilla on kaytos-
séén tyota ja sen toimintaprosesseja tukevia tietojarjestelmid ja sahkdisia sovelluksia, joita he
osaavat kayttad ja joita he ovat motivoituneita kayttdmaan. Palvelujérjestelméan vaikuttavuutta
ja tehokkuutta lisataan sahkdisen tiedonhallinnan ratkaisujen avulla.

Lainsdadannon osalta strategiassa on linjattu, ettd laaditaan yhtendinen sosiaali- ja terveyden-
huollon tietojen kasittelyd ohjaava lainsaddantokokonaisuus. Sosiaalihuollon tietovarantorat-
kaisun osalta on linjattu, ettd se toteutetaan osana valtakunnallisia tietojérjestelmapalveluja,
Kanta-palveluja. Talla halutaan varmistaa sosiaali- ja terveydenhuollon yhteisid asiakkaita
koskevan tiedon kulku. Sosiaali- ja terveydenhuollon kansallisten asiakas- ja potilastiedon tie-
tovarantojen ansiosta tieto kulkee organisaatio- ja sektorirajojen yli tietosuoja huomioiden ja
tietoa voidaan hyddyntaa myos valtakunnallisten ja alueellisten tilastojen toteuttamiseksi.

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittdminen

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittdminen kaynnistyi osana sosiaalialan
kehittdmishanketta vuonna 2005, jossa teknologian hyddyntaminen sosiaalipalveluissa oli yksi
hankkeen osakokonaisuuksista. Sosiaalialan tietoteknologiahanke (Tikesos) toimi omana han-
kekokonaisuutenaan vuosina 2008-2011 luoden pohjaa tietotekniikan hyodyntamiseksi sosi-
aalipalveluissa. Tikesos-hankkeen p&atyttya sosiaalihuollon tiedonhallinnan kansallista kehit-
tamista on jatkettu Terveyden ja hyvinvoinnin laitoksessa (THL).

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitetila on kuvattu sosiaali-
huollon valtakunnallisessa kokonaisarkkitehtuurissa (Laaksonen ym. 2015) sekd sosiaali- ja
terveydenhuollon asiakas- ja potilastietojen kansallisessa kokonaisarkkitehtuurissa (Pentikai-
nen ym. 2018), perustuen sosiaali- ja terveydenhuollon valtakunnalliseen kokonaisarkkiteh-
tuuriin (Huovila ym. 2015) ja sote-tieto hyotykayttoon strategiassa asetettuihin tavoitteisiin.
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Kokonaisarkkitehtuurissa kuvatun tavoitetilan saavuttamiseksi on kéynnistetty Kansa-hanke
(R6ts&d ym. 2016). Sosiaalihuollon valtakunnallisen tiedonhallinnan tavoitteet on kuvattu han-
kesuunnitelmassa seuraavasti:

Tavoitetilassa

* Sosiaalihuollon asiakkaan palveluprosessi on sujuvoitunut ja tyoprosessit tehostuneet.

» Sosiaalihuollon palvelunantajien asiakastietoja kasittelevét jarjestelmat ovat yhteentoimivia
ja kayttavat avoimia rajapintoja, yhdenmukaista teknologiaa, yhteisia tietojarjestelmapalveluja
ja valtakunnallisia tietovarantoja.

» Valtakunnallisesti médritellyt semanttisesti yhdenmukaiset asiakasasiakirjat tallennetaan val-
takunnalliseen sosiaalihuollon asiakastiedon arkistoon, ja niitd kdytetéan ja luovutetaan sielta
tietosuojasdanndsten mukaisesti asiayhteyden perusteella.

» Sosiaalihuollon asiakastiedon arkisto hoitaa asiakasasiakirjojen pysyvaissailytyksen.

Strategiset tavoitteet

* Asiakastietojirjestelmien tekninen ja semanttinen yhteentoimivuus on parantunut.
* Asiakastietojen saatavuus on parantunut.

* Asiakastiedon paillekkidinen kirjaaminen on vdhentynyt.

* Asiakastiedon laatu on parantunut.

* Asiakastietojen vertailukelpoisuus on lisdantynyt.

* Asiakastietojen hyodynnettidvyys on lisddntynyt.

* Sosiaalihuollon palvelutuotanto on tehostunut.

Toiminnalliset tavoitteet

» Yhdenmukaiset asiakirjamédritykset on otettu kdytt6on ja ne ohjaavat kirjaamista.

* Yhdenmukaiset toimintaprosessit on otettu kdyttoon ja ne ohjaavat palvelutoimintaa.
* Asiakastiedon kirjaamista ohjataan valtakunnallisesti.

* Asiakastiedot tallennetaan Kanta-palveluihin.

* Asiakastiedot ovat saatavilla Kanta-palveluista.

* Aiempia asiakastietoja hyodynnetdédn asiakastydssd nykyistd enemman.

* Tietohallinto ja asiakirjahallinta tukevat palvelutuotannon tarpeita.

Sosiaalihuollon asiakastietojen sahkodisen arkistoinnin toteuttamisen esiselvitystyo toteutettiin
vuonna 2008. Sosiaalihuollon tarpeita, arkistointiratkaisun toiminnallisuutta ja rajapintoja tar-
kasteltiin erityisesti suhteessa terveydenhuollon valtakunnallisiin tietojarjestelmapalveluihin.
Esiselvitystyon lopputuloksena Tikesos-hankkeen johtoryhma linjasi keskeiset paévaatimuk-
set toteutettavasta sosiaalihuollon arkistoratkaisusta, joka olisi Kanta-palveluiden yhteyteen
toteutettava viranomaisen hallinnoima keskitetty tietovaranto. Kanta-palveluihin perustuva
malli tarkoittaa nojautumista terveydenhuollon valtakunnallisiin tietojarjestelmépalveluihin ja
niitd varten tehtyyn maérittely- ja toteutustyéhon ja toimintamalleihin. Valintaa perusteltiin
sosiaali- ja terveydenhuollon tarpeiden samankaltaisuudella, p&allekkédisen méaarittely- ja to-
teutustyon véhentdamiselld, kustannustehokkuudella sekd sosiaali- ja terveydenhuollon jarjes-
tdmisen ja tiedonhallinnan yhteisty6lla valtakunnallisella ja paikallisella tasolla.

Sosiaalihuollon valtakunnallisia tietojarjestelmépalveluja ja maardmuotoista kirjaamista toi-
meenpannaan ns. Kansa-hankkeessa, joka kaynnistettiin vuonna 2016. Hankkeen keskeinen
tavoite on toteuttaa muutos, jonka avulla sosiaalihuollon asiakastiedot yhdenmukaistetaan ja
saatetaan tietojarjestelmien avulla sinne, missa asiakasta palvellaan. Muutoksella tuetaan toi-
minnan tehostamista ja sosiaalipalveluiden kehittdmistd. Hankeen keskeisié toteuttajia ovat
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Terveyden ja hyvinvoinnin laitos, Sosiaali- ja terveysministerid, Kansaneldkelaitos, sosiaali-
palveluja antavat organisaatiot, sosiaalialan osaamiskeskukset ja sosiaalihuollon asiakastietoja
kasittelevien tietojarjestelmien toteuttajat.

Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri

Sosiaali- ja terveysministerio ja Terveyden ja hyvinvoinnin laitos vastaavat valtakunnallisesta
sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. Sosiaali- ja terveydenhuollon valta-
kunnallinen kokonaisarkkitehtuuri on kuvattu Terveyden ja hyvinvoinnin laitoksen julkaisus-
sa: Sosiaalihuollon asiakastietojen késittely ja valtakunnalliset tietojéarjestelméapalvelut, Sosi-
aali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laaksonen
ym. 2015) seké julkaisussa sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen
kokonaisarkkitehtuuri (Pentikdinen ym. 2018)

Kokonaisarkkitehtuurin tavoitteena on kuvata sellainen tiedonhallinnan kokonaisuus, joka ku-
vaa toiminnan, toiminnassa tarvittavien ja syntyvien tietojen, toiminnassa ja tietojen kasitte-
lyyn hyddynnettavien jarjestelmien ja eri teknologioiden yhteyksia valtakunnallisten tietojar-
jestelmatoteutusten ndkdékulmasta.

Julkaisuissa esitetty arkkitehtuuri on tavoitetilan arkkitehtuuri, jonka toteuttaminen edellyttaa
muutoksia nykylainsédadantoon. Keskeiset lait ovat laki sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisesta kasittelysta ja laki sosiaalihuollon asiakasasiakirjoista. Keskeisimmat lain-
sdadannon kehittamistarpeet liittyvat valtakunnallisten tietojarjestelmépalvelujen toteuttami-
seen ja eri viranomaisten tehtévista sadtdmiseen naiden toteuttamiseksi. Terveydenhuoltoa
koskevat asiakastietolain saddokset olisi ndin ollen saatava myos sosiaalihuoltoa koskeviksi.

Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkkitehtuurin arkkitehtuurivisio on
kuvattu SoTe-KA periaatteet ja linjaukset -julkaisussa (Huovila ym. 2015a). Vision mukaan:

Kansalaisen asiakastiedot ovat aina saatavilla sielld missa kansalainen saa sosiaali- ja ter-
veyspalveluja. Tiedot ovat ajantasaiset ja yhdenmukaiset ja niité kasitelldan tietoturvallisesti
ja teknisesti standardoidussa muodossa. Asiakastietojen rakenteisuus mahdollistaa tiedoista
tehtavat alykkaat yhteenvedot ja tiivistykset. Valtakunnalliset tietojarjestelmépalvelut toimivat
yhteisena tiedonvalityksen ja -tallentamisen alustana, jota sosiaali- ja terveydenhuollon orga-
nisaatioiden asiakastietojarjestelmat hyddyntéavat.

1.2 Kansallinen lainsaéddanto
Suomen perustuslaki

Perustuslain (731/1999) 10 §&:n 1 momentin mukaan jokaisen yksityiselaméa, kunnia ja koti-
rauha on turvattu. Henkil6tietojen suojasta sdadetdan tarkemmin lailla. Sd&nnoksen siséltdamé
erityinen tietosuojaa koskeva séd&nnds otettiin hallitusmuodon 8 §:44n vuoden 1995 perusoi-
keusuudistuksessa. Saannos viittaa tarpeeseen lainsdadannollisesti turvata yksilon oikeusturva
ja yksityisyyden suoja henkil6tietojen kasittelyssd, rekisterdinnissd ja kayttdmisessa. Tietyn
tasovaatimuksen henkil6tietojen suojaa koskevalle lainsdddanndlle asettaa Euroopan neuvos-
ton piirissd hyvéksytty yksildiden suojelua henkilGtietojen automaattisessa tietojenkasittelyssé
koskeva yleissopimus (SopS 35 ja 36/92).



My®os perustuslain muut perusoikeussadannokset vaikuttavat osaltaan tapaan, jolla asiakastieto-
ja tulisi kasitella. Erityisesti asiakastietojen kasittelyn kannalta merkityksellisia ovat yhdenver-
taisuus ja syrjinnan kielto (6 8), viranomaisten asiakirjojen julkisuusperiaate ja oikeus saada
tieto julkisesta asiakirjasta (12 §), oikeus osallistua itseddn koskevaan paattksentekoon (14.4
8), kielelliset oikeudet (17 8) sek& oikeus sosiaaliturvaan riittdvat sosiaali- ja terveyspalvelut
mukaan lukien (19 8).

Kansanterveyslaki

Kansanterveyslaki (66/1972) tuli voimaan 1 pdivana huhtikuuta 1972. Laki siséltad sdannokset
kansanterveystyosta seké sen hallinnosta ja valvonnasta. Lain 2 8:n mukaan kansanterveys-
tyon yleinen ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeridlle. Aluehallintovirasto
ohjaa ja valvoo kansanterveysty6td toimialueellaan. Liséksi sosiaali- ja terveysalan lupa- ja
valvontavirasto ohjaa ja valvoo kansanterveystyota valtakunnallisesti ja erdissa erityistilanteis-
sa (1537/2009).

Kunnat ovat puolestaan vastuussa perusterveydenhuollon jérjestamisestd kunnan asukkaille.
Kunnat voivat tuottaa laissa mainitut palvelut yksin tai ne voivat muodostaa keskenaan kun-
tayhtymid, jotka tuottavat palvelut kokonaan tai osittain yhdessa. Ne voivat myods ostaa palve-
luja valtiolta, muilta kunnilta tai yksityissektorilta.

Kansanterveystyolla tarkoitetaan lain mukaan yksiléon, véestdon ja ympéristoon kohdistuvaa
terveyden edistamistd mukaan lukien sairauksien ja tapaturmien ehkaisy sekéa yksilon sairaan-
hoito. Kansanterveyslain mukaisia palveluja tai kunnan erikseen paattamia kansanterveystyo-
hon kuuluvia tehtavia varten kunnalla tai kuntayhtymalld on oltava terveyskeskus, jolla on
yleensé useita toimipaikkoja eli terveysasemia seka sairaaloita. Jotkut kunnat ostavat lahes
kaikki terveyskeskuspalvelut yksityisilta palvelunantajilta.

Erikoissairaanhoitolaki

Erikoissairaanhoitolaki (1062/1989) tuli voimaan 1 péivand tammikuuta 1991. Laki siséltad
sdénnokset sairaanhoitopiireistad ja niiden vastuualueista ja tehtavistd, sairaanhoitopiirien sai-
raaloista ja muista toimintayksikgistd, hallinnosta, yliopistollisista sairaaloista, sairaanhoidon
jarjestamisestd, korvauksista seka opetus- ja tutkimustoiminnan jarjestamisestéa.

Erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysmi-
nisteridlle. Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa ja valvoo erikoissairaanhoi-
toa valtakunnallisesti ja erdissé erityistilanteissa. Aluehallintovirastolle kuuluu erikoissairaan-
hoidon suunnittelu, ohjaus ja valvonta toimialueellaan (1548/2009).

Terveydenhuoltolaki

Terveydenhuoltolaki (1326/2010) tuli voimaan 1 pdivand toukokuuta 2011. Lakia sovelletaan
kansanterveyslaissa (66/1972) ja erikoissairaanhoitolaissa (1062/1989) saadetyn kunnan jar-
jestamisvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja sisaltoon. Laissa on saan-
nokset terveyden ja hyvinvoinnin edistdmisestd kunnissa, kunnallisen sairaanhoidon jérjesta-
misestd, terveydenhuollon siséisestd ja sosiaali- ja terveydenhuollon vélisestd yhteistyostd, eri-
tyisvastuualueista, hoitoon paésysta ja opetus- ja tutkimustoiminnan jarjestamisesta.



Perusterveydenhuollolla tarkoitetaan lain 3 8:n méadritelmdsainndsten mukaan kunnan jérjes-
tamad vaeston terveydentilan seurantaa, terveyden edistamistd ja sen osana terveysneuvontaa
ja terveystarkastuksia, suun terveydenhuoltoa, ladkinnallista kuntoutusta, ty6terveyshuoltoa,
ymparistoterveydenhuoltoa seka paivystysté, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala-
ja sairaalahoitoa, mielenterveysty6ta ja pédihdetyota siltd osin kuin niita ei jarjestetd sosiaali-
huollossa tai erikoissairaanhoidossa. Erikoissairaanhoidolla puolestaan tarkoitetaan ladketie-
teen ja hammasladketieteen erikoisalojen mukaisia sairauksien ehkaisyyn, tutkimiseen, hoi-
to?n, Ier_lsihoitoon, paivystykseen ja ladkinnélliseen kuntoutukseen kuuluvia terveydenhuollon
palveluja.

Sairaanhoitopiirin kuntayhtyman alueen kunnallisen perusterveydenhuollon ja erikoissairaan-
hoidon potilasasiakirjat muodostavat lain 9 §:n mukaan terveydenhuollon yhteisen potilastie-
torekisterin. Rekisterinpitdjand ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayk-
sikot niiden omien potilasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin
edellyttdmista koordinointitehtavista. Kukin terveydenhuollon toimintayksikko vastaa omassa
toiminnassaan syntyneiden potilasasiakirjojen rekisterinpidosta.

Patilasta hoitava terveydenhuollon toimintayksikko saa kayttaa potilastietorekisterissa olevia
toisen toimintayksikon tietoja potilaan hoidon edellyttdaméssa laajuudessa. Yhteiseen potilas-
tietorekisteriin liittyneiden terveydenhuollon toimintayksikdiden vélinen potilastietojen kaytté
ei edellytd potilaan nimenomaista suostumusta. Potilaalla on kuitenkin oikeus kielt&a toisen
toimintayksikon tietojen kéyttd. Potilas saa tehdé ja peruuttaa kiellon milloin tahansa. Kielto-
oikeuden mahdollistamiseksi potilaalle on annettava selvitys yhteisestd potilastietorekisterista,
tietojen kasittelystd ja hanen mahdollisuudestaan kieltda toimintayksikdiden vélinen tietojen
luovutus. Selvitys on annettava ennen ensimmaisté toimintayksikoiden vélista tietojen luovu-
tusta. Potilasasiakirjoihin on merkittava tieto potilaalle annetusta selvityksesta seka hanen te-
kemistadn luovutuskielloista.

Kéytettéessa toisen terveydenhuollon toimintayksikon tietoja tietojarjestelmien valityksell,
on potilastietojen kayttéa seurattava asiakastietolain edellyttamalla tavalla. Hoitosuhde poti-
laan ja luovutuspyynnon tekijan valilla on varmistettava tietoteknisesti.

Sosiaali- ja terveydenhuollossa on lain 32 8:n mukaan tehtavé sellaista yhteistyota, jota tehta-
vien asianmukainen hoitaminen sekd potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve
edellyttavat.

Laki yksityisesta terveydenhuollosta

Laki yksityisestd terveydenhuollosta (152/1990) tuli voimaan 1 péivand tammikuuta 1991.
Lain tarkoituksena on varmistaa yksityisen terveydenhuollon palvelujen laatu mahdollistamal-
la naiden palvelujen ladketieteellisen tason valvonta. Kunnallisen terveyden- ja sairaanhoidon
tuottamia palveluja tdydentaé seka tukee laaja terveyden- ja sairaanhoidon palveluja tuottava
yksityinen toiminta. Laki siséltdd sdédnnokset yksityisen terveydenhuollon jarjestamisestd, vi-
ranomaisten ohjaus- ja valvontatehtévista seka Sosiaali- ja terveysalan lupa- ja valvontaviras-
ton ja aluehallintoviraston antamista maarayksista, pakkokeinoista ja seuraamuksista.

Palvelujen tuottajalla on oltava aluehallintoviraston lupa terveydenhuollon palvelujen antami-
seen. Itsendisen ammatinharjoittajan puolestaan tulee tehda kirjallinen ilmoitus toiminnastaan
aluehallintovirastolle ennen kuin h&n antaa laissa tarkoitettuja terveyden- ja sairaanhoidon
palveluja. My6s toiminnan lopettamisesta tulee tehdé ilmoitus aluehallintovirastolle 30 péivén
kuluessa siitd, kun palvelujen antaminen lopetetaan. Lain 2 §:n mukaan terveydenhuollon pal-
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veluilla tarkoitetaan 1) laboratoriotoimintaa, 2) radiologista toimintaa ja muita siihen verratta-
via kuvantamis- ja tutkimusmenetelmid, 3) muita terveydentilan tai sairauden toteamiseksi
taikka hoidon maédrittelemiseksi tehtévid tutkimuksia ja toimenpiteitd, 4) fysioterapeuttista
toimintaa ja muita suorituskykya parantavia ja yllapitavia toimenpiteité ja terapioita, 5) tyoter-
veyshuoltoa, 6) laakari- ja hammasladkaripalveluja ja muuta terveyden- ja sairaanhoitoa seka
naihin rinnastettavia palveluja, 7) hierontaa seka 8) sairaankuljetuspalveluja.

Yksityisella terveydenhuollon palvelujen tuottajalla tarkoitetaan yksittéista henkiloé taikka yh-
tiotd, osuuskuntaa, yhdistysté tai muuta yhteisod taikka saatiota, joka yllapitéd terveydenhuol-
lon palveluja tuottavaa yksikkod. Palvelujen tuottajana ei pidetd itsendistd ammatinharjoittajaa
tai tyGnantajaa, joka jarjestaa itse tyoterveyshuoltopalvelut. Itsendisella ammatinharjoittajalla
tarkoitetaan sellaista terveydenhuollon ammattihenkildistd annetun lain (559/1994) 2 8&:n 1
momentissa tarkoitettua terveydenhuollon ammattihenkildd, joka harjoittaa itsendisesti am-
mattiaan.

Laki séahkoisesta ladkemaadrayksesta

Laki sahkoisestd ladkemadrayksesta (61/2007) tuli voimaan 1 péivana huhtikuuta 2007. Lain
tarkoituksena on parantaa potilas- ja ladketurvallisuutta sekd helpottaa ja tehostaa ladkkeen
maaradamista ja toimittamista. T&méan toteuttamiseksi perustetaan valtakunnallisesti keskitetty
tietotekninen jarjestelmd, johon kaikkien terveydenhuollon toimintayksikdiden ja apteekkien
tulee liittyd. Keskitetyn jarjestelman ansiosta ladkemadrays voidaan laatia samalla tavalla kai-
kissa terveydenhuollon toimintayksikdissa ja kaikki sahkdiset ladkemaaraykset voidaan toi-
mittaa jokaisesta apteekista.

L&aakehoitojen toteuttamisen kannalta sdhkdinen laédkemé&érdys on samassa asemassa kuin pa-
perinen ladkemé&ardys. Jos laékehoito todetaan tarpeelliseksi, potilasta hoitavan la&kérin tai
hammasladkarin tulee laatia ladkemadrays yhteisymmarryksessa potilaan kanssa. Erona pape-
rille laadittuun ladkemaaraykseen on, etta ladkemadrays talletetaan reseptikeskukseen eika sita
anneta potilaalle. Potilaan nakdkulmasta tdma tuo mukanaan erditd merkittavia etuja perintei-
seen paperille laadittuun ladkemaaraykseen verrattuna. Sahkgisesti laadittujen ladkemaarays-
ten sisaltd on aina yksiselitteinen ja koska ne ovat tallennettuina reseptikeskukseen, voi potilas
aina tarkistaa apteekissa kaikkien ladkemaaraystensa voimassaolon ja toimittamattomien 1a8k-
keiden maérat ilman, ettd hanen tarvitsee sailyttaa alkuperaista ladkemaaraysta.

Kun ladke maarataan sahkoisesti, annetaan potilaalle ladkarin vastaanotolla potilasohje, jossa
on keskeiset tiedot méaratysta laakkeestéa.

Ladkkeen madréajan oikeus maaratd ladkkeitd ja lukea reseptikeskuksessa olevia lddkemaa-
rays- ja toimitustietoja varmistetaan séahkdisen varmenteen avulla tapahtuvalla tunnistautumi-
sella, ja ladkemaardyksen oikeellisuus vahvistetaan varmenteeseen perustuvalla séhkoisella al-
lekirjoituksella. Terveydenhuollon valtakunnallista varmennepalvelua yllapitaa Vaestorekiste-
rikeskus. Sahkdiset varmenteet vaikeuttavat merkittavasti ladkemaaraysten vaarentamist,
koska varmenteiden k&yttdmiseksi tarvitaan sek& henkilokohtainen toimikortti tai muu vastaa-
va varmenteen séilytysalusta ettd niihin liittyva henkil6kohtainen tunnus.

Reseptikeskuksen yll&pidosta ja sahkoisen ladkemadrayksen teknisestd toteutuksesta vastaa
Kansanelakelaitos, joka on myos reseptikeskuksen rekisterinpitéja.

Laki potilaan asemasta ja oikeuksista
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Laki potilaan asemasta ja oikeuksista (785/1992, jaljempana potilaslaki) tuli voimaan 1 péivé-
n& maaliskuuta 1993 ja sitd on muutettu mm. joulukuussa 2015 (1635/2015). Laki siséltaa po-
tilaan hoitoon ja kohteluun liittyvét keskeiset periaatteet ja se koskee seka julkista ettd yksi-
tyista terveyden- ja sairaanhoitoa. Laissa saddetddn muun muassa potilasasiakirjojen sisallosté
seka niihin siséltyvien tietojen salassapidosta ja luovuttamisesta.

Patilaslain 2 8:n maaritelmasaanndsten mukaan potilaalla tarkoitetaan terveyden- ja sairaan-
hoitopalveluja kayttavaa tai muuten niiden kohteena olevaa henkildd. Terveyden- ja sairaan-
hoidolla puolestaan tarkoitetaan potilaan terveydentilan maarittamiseksi taikka hénen tervey-
tensd palauttamiseksi tai yllapitamiseksi tehtavia toimenpiteitd, joita suorittavat terveyden-
huollon ammattihenkil6t tai joita suoritetaan terveydenhuollon toimintayksikossé. Potilasasia-
kirjoilla tarkoitetaan potilaan hoidon jarjestdmisessa ja toteuttamisessa kaytettavia, laadittuja
tai saapuneita asiakirjoja taikka teknisia tallenteita, jotka siséltdvat hénen terveydentilaansa
koskevia tai muita henkilokohtaisia tietoja.

Terveydenhuollon toimintayksikolla tarkoitetaan kansanterveyslaissa tarkoitettua terveyskes-
kusta, erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siita erillaén olevaa sairaanhoidon toi-
mintayksikkod seké sairaanhoitopiirin kuntayhtyman péaattamaa muuta hoitovastuussa olevaa
kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa tarkoitettua terveydenhuollon
palveluja tuottavaa yksikkod, Tyo6terveyslaitosta siltd osin kuin se tuottaa tydterveyslaitoksen
toiminnasta ja rahoituksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoi-
don palveluita, valtion mielisairaaloita sekd Vankiterveydenhuollon yksikkoa seka terveyden-
huollon jérjestdmisvastuussa olevaa puolustusvoimien yksikkoa.

Lain 13 8:n mukaan potilasasiakirjoihin sisaltyvét tiedot ovat salassa pidettavia eika tietoja saa
luovuttaa ilman potilaan tai hénen laillisen edustajansa kirjallista suostumusta. Terveyden-
huollon ammattihenkil® tai muu terveydenhuollon toimintayksikossé tydskenteleva taikka sen
tehtévia suorittava henkil6 ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle poti-
lasasiakirjoihin sisaltyvia tietoja. Jos potilaalla ei ole edellytyksia arvioida annettavan suostu-
muksen merkitystd, tietoja saa antaa hanen laillisen edustajansa kirjallisella suostumuksella.
Sivullisella tarkoitetaan tdssd laissa muita kuin asianomaisessa toimintayksikgssa tai sen toi-
meksiannosta potilaan hoitoon tai siihen liittyviin tehtdviin osallistuvia henkil6itd. Salassapi-
tovelvollisuus sdilyy palvelussuhteen tai tehtavan paattymisen jalkeen.

Pykéldn 3 momentissa luetellaan edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. Ilman suostumusta potilasasiakirjatietoja voidaan antaa, jos tiedon antamises-
ta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saadetty. Potilaan tutki-
muksen ja hoidon jarjestdmiseksi tarpeellisia tietoja saadaan antaa toiselle terveydenhuollon
toimintayksikolle tai terveydenhuollon ammattihenkildlle sekd yhteenveto annetusta hoidosta
potilaan hoitoon lahettdneelle terveydenhuollon toimintayksikolle tai terveydenhuollon am-
mattihenkildlle ja potilaan hoidosta vastaavaksi ladkariksi mahdollisesti nimetylle laékarille
potilaan tai hanen laillisen edustajansa suullisen suostumuksen tai asiayhteydestd muuten il-
menevén suostumuksen mukaisesti.

Potilaan tutkimuksen ja hoidon jérjestdmiseksi tai toteuttamiseksi valttamattomia tietoja saa-
daan antaa potilaan suostumusta edellyttdmatta toiselle suomalaiselle tai ulkomaiselle tervey-
denhuollon toimintayksikolle tai terveydenhuollon ammattihenkil6lle, jos potilaalla ei ole mie-
lenterveydenhdirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksia arvi-
oida annettavan suostumuksen merkitysta eikéd hanelld ole laillista edustajaa, taikka jos suos-
tumusta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.
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Liséksi tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hdnen l&heiselleen saadaan antaa tieto potilaan henkildsta ja hénen
terveydentilastaan, jollei ole syyté olettaa, ettd potilas kieltdisi ndin menetteleméasta. Kuolleen
henkilon elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja puolestaan saadaan
antaa perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee tietoja tarkeiden etujensa tai
oikeuksiensa selvittdmisté tai toteuttamista varten siltd osin kuin tiedot ovat valttaméattomia
etujen tai oikeuksien selvittdmiseksi tai toteuttamiseksi. Luovutuksensaaja ei saa kayttaa tai
luovuttaa tietoja edelleen muuhun tarkoitukseen.

Laki terveydenhuollon ammattihenkilfista

Laki terveydenhuollon ammattihenkiloistd (559/1994, jéljempéna ammattihenkil6laki) tuli
voimaan 1 péivand heindkuuta 1994. Lailla ajanmukaistettiin ja yhtendistettiin terveydenhuol-
lon ammatinharjoittamista koskeva lainsdadantd kokoamalla yhteen lakiin terveydenhuollon
eri ammatinharjoittamista koskeviin lakeihin siséltyneet hajanaiset ja osittain epayhtendiset
sdannokset. Laki sisaltad saannokset oikeudesta toimia terveydenhuollon ammattihenkilona,
terveydenhuollon ammattihenkilon yleisistd velvollisuuksista, l1adkérin ja hammaslaakérin eri-
tyisista oikeuksista ja velvollisuuksista seka terveydenhuollon ammattihenkildiden ohjaukses-
ta ja valvonnasta.

Terveydenhuollon ammattihenkil6ll& tarkoitetaan henkil9d, joka on ammattihenkil6lain nojal-
la saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkil6) tai ammatinharjoittamis-
luvan (luvan saanut ammattihenkild) seka henkil®d, jolla taman lain nojalla on oikeus kayttaa
asetuksella sdddettya terveydenhuollon ammattihenkilon ammattinimikettd (nimikesuojattu
ammattihenkil9).

Terveydenhuollon ammattihenkildiden velvollisuus laatia ja sdilyttdd potilasasiakirjoja maa-
raytyy potilaslain mukaisesti. Terveydenhuollon ammattihenkilon salassapitovelvollisuudesta
sdadetdan lain 17 8:ssd. Terveydenhuollon oikeusturvakeskus pitaa terveydenhuollon ammat-
tinenkildiden keskusrekisteri&, johon merkitéan lain 24 a 8:ssé saadetyt tiedot.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009) tuli voimaan 1 pdivana
elokuuta 2009. Asetus on annettu potilaslain ja voimassa olevan asiakastietolain nojalla. Ase-
tus sisaltad saannokset potilasasiakirjojen laatimista ja sdilyttamistd koskevista yleisisté peri-
aatteista sekd muun hoitoon liittyvan materiaalin sailyttamisesta.

Asetuksen 3 8:n mukaan potilasasiakirjat tulee laatia ja sailyttaa sellaisia valineita ja menetel-
mia kayttaen, ettd asiakirjoihin sisaltyvien tietojen eheys ja kaytettavyys voidaan turvata tieto-
jen sdilytysaikana.

Potilasasiakirjoihin siséltyvia tietoja saavat asetuksen 4 §:n mukaan kasitell4 vain potilaan
hoitoon ja siihen liittyviin tehtdviin osallistuvat tehtéviensd ja vastuidensa edellyttdmdssa laa-
juudessa. Sahkoisessa potilastietojarjestelmassé tulee olla kayttdoikeuksien hallintajarjestel-
mé, jonka avulla kullekin kayttdjalle voidaan maéaritelld tdman tehtdvien mukaiset kayttooi-
keudet potilasasiakirjoihin ja potilastietojarjestelman eri toimintoihin. Hankittaessa palveluja
toiselta palvelujen tuottajalta on 5 §:n mukaisesti varmistettava potilasasiakirjoihin siséltyvien
tietojen salassapidon ja vaitiolovelvollisuuden noudattaminen.
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Asetuksen 6 — 21 §:ssd s&adetdén potilaskertomukseen tehtdvista merkinndisté ja niiden kor-
jaamisesta. Asetuksen 22 §:n mukaan potilasasiakirjojen ja hoitoon liittyvan muun materiaalin
séilyttamisestd vastaa se terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoit-
tava terveydenhuollon ammattihenkil®, jonka toiminnassa ne ovat syntyneet. Jos potilasasia-
kirja on luonteeltaan sellainen, etta potilaan terveyden- tai sairaanhoidolle on haittaa merkinto-
jen tekemisesté erikseen kussakin toimintayksikdssa, asiakirja voidaan potilaan hoitovastuun
siirtyessa toiseen toimintayksikk6on kuitenkin siirtad potilaan tai hanen laillisen edustajansa
suostumuksella alkuperdisend mainitulle toimintayksikolle.

Asetuksen 23 §:n mukaan potilasasiakirjoja seka tutkimuksessa ja hoidossa syntyvia biologis-
ta materiaalia siséltdvid naytteita ja elinmalleja on séilytettava asetuksen liitteessa maarétyn
ajan. Séilytysajan paatyttya tai kun mainitut asiakirjat ja biologinen materiaali eivét ole enaa
valttamattémia potilaan hoidon jéarjestamisen tai toteuttamisen kannalta, ne havitetaan valitto-
masti ja siten, etteivat sivulliset saa niisté tietoa. Kansaneldkelaitos huolehtii arkistointipalve-
luun tallennettujen asiakirjojen teknisestd havittdmisesta terveydenhuollon toimintayksikon tai
itsendisesti ammattiaan harjoittavan terveydenhuollon ammattihenkilon potilasasiakirjalle
madritteleman séilytysajan paatyttya.

Sosiaalihuoltolaki

Sosiaalihuoltolaki (1301/2014) tuli voimaan 1 pdivana huhtikuuta 2015. Lailla kumottiin van-
ha sosiaalihuoltolaki (710/1982) siten, ettd kumotun lain 2 luku, 27 d, 27 e, 40 § ja 41 § sekd 5
ja 8 luku jaivat kuitenkin voimaan. Uuden lain tavoitteena on vahvistaa asiakkaiden yhdenver-
taisuutta, siirtdd painopistetta erityispalveluista yleispalveluihin ja tiivistad viranomaisten yh-
teisty6td. Laki sisaltdd sddnndkset hyvinvoinnin edistamisestd kunnissa, kunnallisista sosiaali-
palveluista ja sosiaalihuollon toteuttamisesta, toimenpiteistd palvelujen laadun varmistamisek-
si sekd muutoksenhausta sosiaalipalveluista annettuihin paatoksiin.

Lain 3 8:n méaaritelmasadnndsten mukaan sosiaalipalveluilla tarkoitetaan kunnallisia sosiaali-
palveluja ja niihin sisédltyvia tukipalveluja sekd muita toimia, joilla sosiaalihuollon ammatilli-
nen henkil6sto edistéd ja yllapitaa yksilon, perheen ja yhteison toimintakykya, sosiaalista hy-
vinvointia, turvallisuutta ja osallisuutta. Asiakkaalla taas tarkoitetaan sosiaalihuoltoa hakevaa
tai kayttavaa taikka tahdostaan riippumatta sen kohteena olevaa henkil®a.

Kunnan jarjestettavia sosiaalipalveluja ovat lain 14 §:n mukaan sosiaalityd, sosiaaliohjaus, so-
siaalinen kuntoutus, perhetyd, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, litkkumis-
ta tukevat palvelut, paihdetyd, mielenterveystyd, kasvatus- ja perheneuvonta, lapsen ja van-
hemman valisten tapaamisten valvonta ja muut tarpeelliset ja asiakkaan hyvinvoinnille véltté-
mattomat sosiaalipalvelut. Kunnan on myds huolehdittava kehitysvammaisten erityishuollosta,
vammaisuuden perusteella jarjestettavista palveluista ja tukitoimista, toimeentulotuen antami-
sesta kunnassa oleskelevalle henkildlle, sosiaalisen luoton myontdmisesta kunnan asukkaille,
kuntouttavasta tyotoiminnasta, paihdyttavien aineiden vaarinkayttajien huoltoon kuuluvista
palveluista, omaishoidon tuen, lasten ja nuorten huollon, lastensuojelun, ottolapsineuvonnan,
perheasioiden sovittelun, lapsen huoltoa ja tapaamisoikeutta koskevan péétoksen vahvistami-
seen ja ratkaisemiseen liittyvien tehtdvien sekd paatosten taytdntddnpanossa toimitettavaan
sovitteluun kuuluvien toimenpiteiden ja lapsen huoltoa ja tapaamisoikeutta koskevan asian
tuomioistuinsovitteluun kuuluvien asiantuntijapalveluiden, isyyden selvittdmiseen ja vahvis-
tamiseen liittyvien tehtdvien sek& opiskeluhuollon jarjestdmisestd sen mukaan kuin niista li-
séksi erikseen séadetaan.
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Sosiaalihuoltoasia tulee lain 34 §:n mukaan vireille hakemuksesta tai kun kunnan sosiaalihuol-
lon tydntekija on muutoin tehtdvisséan saanut tietdd mahdollisesti sosiaalipalvelujen tarpeessa
olevasta henkilosta. Asiakkuus puolestaan alkaa hakemuksesta tai kun muulla tavoin vireille
tullutta asiaa ryhdytéan késittelemé&én tai henkilolle annetaan sosiaalipalveluja. Asiakkuus
paattyy, kun sosiaalihuollon asiakasasiakirjaan merkitaan tiedoksi, etta sosiaalihuollon jarjes-
tamiselle ei ole perustetta.

Lain 41 §:ssd saddetaan, etta sosiaalihuoltoa toteutetaan yhteistydssa eri toimijoiden kanssa si-
ten, ettd sosiaalihuollon ja tarvittaessa muiden hallinnonalojen palvelut muodostavat asiakkaan
edun mukaisen kokonaisuuden. Tietojen antamisesta ilman asiakkaan suostumusta ja asiakas-
tietojen kirjaamisesta monialaisessa yhteisty0ssé seka sosiaali- ja terveydenhuollon yhteisissa
palveluissa seké sosiaalihuollon viranomaisen oikeudesta saada laissa sééadettyjen tehtéviensa
suorittamiseksi tarpeellista virka-apua muilta viranomaisilta sdédetéan sosiaalihuollon asiak-
kaan asemasta ja oikeuksista annetussa laissa.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jaljempana asiakaslaki) tuli
voimaan 1 paivana tammikuuta 2001 ja se sisaltdé sosiaalihuollon asiakkaan osallistumiseen,
kohteluun ja oikeusturvaan liittyvat keskeiset oikeudelliset periaatteet. Laki koskee asiakkaan
asemaa ja oikeuksia sekd viranomaisen ettd yksityisen jarjestaméssé sosiaalihuollossa. Asia-
kaslaki siséltad saannokset sosiaalihuollon asiakkaan oikeuksista ja velvollisuuksista, salassa-
pidosta, vaitiolovelvollisuudesta ja salassa pidettavien tietojen luovuttamisesta, sosiaalihuol-
lon viranomaisen oikeudesta salassa pidettéviin tietoihin ja virka-apuun sek& muistutuksesta ja
sosiaaliasiamiehisté.

Asiakaslain 11 §:ssd séddetddn tietojen antamisesta asiakkaalle tai hédnen edustajalleen. Asiak-
kaan ja hdnen edustajansa velvollisuudesta antaa sosiaalihuollon jérjestdmisessa ja toteuttami-
sessa tarvittavat tiedot saadetdan 12 §:ssd. Asiakkaalle on annettava tieto siitd, mistd hanta
koskevia tietoja voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava myos
tilaisuus tutustua ndihin tietoihin. Ennen kuin asiakas tai hanen edustajansa antaa sosiaalihuol-
lon jérjestdjélle tai toteuttajalle tietoja, hanelld on 13 8:n mukaan oikeus saada tietdd, miksi
hanen antamiaan tietoja tarvitaan, mihin tarkoitukseen niitd kdytetd&n, mihin niitd sddnnon-
mukaisesti luovutetaan sekd mink& henkilGtietolaissa tarkoitetun rekisterinpitdjan henkiltre-
kisteriin tiedot talletetaan. Lisaksi asiakkaalle ja hanen lailliselle edustajalleen on annettava
tieto siitd, miten han voi kayttaa henkil6tietolaissa tarkoitettuja oikeuksiaan, jollei asiakas ole
jo saanut téta tietoa.

Sosiaalihuollon asiakirjojen salassapidosta sdadetdan 14 §:ssd. Salassa pidettavad asiakirjaa tai
sen kopiota tai tulostetta siitd ei saa ndyttaa eika luovuttaa sivulliselle eikd antaa sité sivullisen
nahtavaksi tai kaytettavaksi. Salassapidon lakkaamisen osalta viitataan viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999, jaljempana julkisuuslaki) 31 §:a4n. Asiakaslain 15
8:ssa kielletddn muun muassa sosiaalihuollon jérjestdjaa tai tuottajaa tai heidan palvelukses-
saan olevaa paljastamasta tai hyvéksikayttdméastd salassa pidettavaa tietoa, ellei asiakas tai ha-
nen edustajansa ole antanut tdhan suostumusta 16 8:n mukaisesti. Lisaksi 17 ja 18 8:ss& sddde-
tdan edellytyksistd, joiden perusteella salassa pidettévié tietoja voidaan antaa asiakkaan hoi-
don ja huollon turvaamiseksi myds ilman hanen suostumustaan. Lain 19 8:ssd saddetaan vai-
tiolovelvollisuudesta poikkeamisesta ja sen lakkaamisesta. Viranomaisten oikeudesta saada
salassa pidettavid tietoja sdddetddn 20 8:ssd. Sosiaalihuollon viranomainen voi 22 §:n mukaan
saada virka-apua laissa sdadettyjen tehtaviensd suorittamiseksi.

Laki sosiaalihuollon ammattihenkildista

15



Laki sosiaalihuollon ammattihenkil6isté (817/205) tuli voimaan 1 paivana maaliskuuta 2016.
Laissa séadetdan sosiaalihuollon keskeisten ammattiryhmien ammatinharjoittamisoikeuden
mydntamisestd, ammatinharjoittamisoikeuden rekisterdinnista, ammattihenkildiden ohjaukses-
ta ja valvonnasta sekd valvontaviranomaisten tehtévista ja tyonjaosta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto myontdd hakemuksesta oikeuden harjoittaa
sosiaalityontekijén, sosionomin ja geronomin ammatteja ja yllapitaa valvontaa varten sosiaali-
huollon ammattihenkilGiden keskusrekisteria. Laki siséltad sdéanndkset sosiaalihuollon ammat-
tihenkildiden keskusrekisteriin siséllytettavista tiedoista. Laissa sd&detadn myos oikeudesta
kayttda sosiaalihuollon ammattihenkilon ammattinimikettd. Nimikesuojatun ammattihenkilén
ammattinimikkeistd ja vaadittavasta koulutuksesta saadetdan valtioneuvoston asetuksella. So-
siaali- ja terveydenhuollon ammattihenkildiden valvontalautakunnan tehtdvéna on valvoa so-
siaalihuollon ammattihenkildiden toimintaa. Laki edistdd sosiaalihuollon asiakkaan oikeutta
laadultaan hyvéaén sosiaalihuoltoon ja hyvaan kohteluun edellyttdmalld, ettd sosiaalihuollon
ammattihenkil6llda on ammattitoiminnan edellyttdma koulutus, riittdvd ammatillinen patevyys
ja ammattitoiminnan edellyttdmét valmiudet.

Laki edistaa sosiaalihuollon ammatillisen henkiloston tehtavérakenteiden ja tyonjaon uudista-
mista. Laki tukee sosiaali- ja terveydenhuollon integraatiota, kun sosiaali- ja terveydenhuol-
lossa toimivia ammattihenkil6ita koskeva sadntely yhdenmukaistuu.

Laki sosiaalihuollon asiakasasiakirjoista

Laki sosiaalihuollon asiakasasiakirjoista (254/2015) on tullut voimaan 1. paivana huhtikuuta
2015. Lain tarkoituksena on yhtenaistad sosiaalihuollon asiakasasiakirjojen tietosisaltdja, laa-
timista, sdilyttamistd ja muuta kasittelyd sosiaalihuollon palvelujen tuottamiseksi sekd edistaa
sosiaalihuollon asiakastietojen sahkdista késittelya ja osaltaan myds sosiaalihuollon valtakun-
nallisen asiakirja-arkiston muodostamista. Lakia sovelletaan seké julkisen etta yksityisen sosi-
aalihuollon palvelunantajiin niiden jérjestaessa sosiaalihuoltoa tai antaessa sosiaalipalveluja.

Sosiaalihuollon asiakasasiakirjoista annetussa laissa s&adetd&n sosiaalihuollon tyontekijan
velvollisuudesta kirjata ja tallettaa sosiaalihuollon asiakastiedot m&&rdmuotoisiin asiakasasia-
kirjoihin. Laki koskee paperimuotoisia ja sahkdisia asiakasasiakirjoja. Laissa on méaéritelty so-
siaalihuollon asiakasta koskevat perustiedot ja ne tiedot, mitka eri asiakirjatyyppeihin on kir-
jattava palvelutehtavakohtaisesti sekd monialaisessa eri viranomaisten ja sosiaalipalvelujen
palvelunantajien valisessd yhteistygssd. Laissa on maédritelty sosiaalihuollossa kéytettavat
asiakirjatyypit. Asiakirjatyyppeja ovat asian vireille tulo, palvelutarpeen arviointi, asiakas-
suunnitelma, asiakaskertomus ja péatos. Lisaksi kirjataan paatéksen toimeenpanoon liittyvia
kirjauksia ja sivullista koskevia tietoja. Laissa on maaritelty myos asiakasasiakirjojen sailyt-
tamisajat.

Sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon ilmoitusrekisteriin tai sosiaali-
huollon asiakasrekisteriin. Tiedot talletetaan palvelutehtavittain. Sosiaalihuollossa palveluteh-
tavid ovat muun muassa: lastensuojelu, vammaispalvelu, toimeentulotuki.

Laissa on sadnndkset merkinnoista, jotka asiakasasiakirjoihin on tehtévé, kun asiakasta koske-
via tietoja luovutetaan sivulliselle tai saadaan sivulliselta. Laki ei siséll4 sadnnoksié asiakastie-
toja koskevista salassapitovelvoitteista tai perusteista poiketa niisté eiké sosiaalihuollon viran-
omaisen oikeudesta salassa pidettaviin tietoihin. Naista saadetdén laissa sosiaalihuollon asiak-

16



kaan asemasta ja oikeuksista (812/2000). Vastaavat potilasasiakirjoja koskevat sddnnokset si-
séltyvét lakiin potilaan asemasta ja oikeuksista (785/1992).

Laissa on sainnos sosiaalihuollon tyontekijan kéyttooikeuksista sahkoisesti tallennettujen
asiakastietoihin. Terveyden ja hyvinvoinnin laitos antaa tarkemmat maaraykset niistad perus-
teista, joiden mukaan palvelunantajan olisi maariteltava kayttdoikeudet. Lisaksi laissa sadde-
tdan palvelunjérjestajan, palveluntuottajan ja palveluntoteuttajan asiakastietojen késittelyyn
liittyvistd vastuista ja vastuiden jakautumisesta. toisen lukuun toimittaessa.

Laki yksityisista sosiaalipalveluista

Laki yksityisista sosiaalipalveluista (922/2011) on tullut voimaan 1 péivana lokakuuta 2011.
Laki sisdltdd sdannokset, jotka koskevat lain tarkoitusta, palvelujen tuottajan vastuuta palvelu-
kokonaisuuden laadusta, omavalvontasuunnitelmaa, valtakunnallista lupaa useamman aluehal-
lintoviraston toimialueella toimivalle palvelujen tuottajalle. Laissa on aluehallintovirastojen ja
kuntien toimivaltuuksiin liittyvét sadnnokset, jotka koskevat yksityisten sosiaalipalvelujen oh-
jausta ja valvontaa.

Laissa on saannokset ilmoituksenvaraisten palvelujen rekisterdinnista. Lisaksi lupaviranomai-
sen tulee tehda valituskelpoinen hallintopéatds ilmoituksen rekisterdintiasiassa.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019, jaljempana toisiolaki) on tul-
lut voimaan 1.5.2019. Samalla on muutettu Terveyden ja hyvinvoinnin laitoksesta annettua la-
kia, potilaan asemasta ja oikeuksista annettua lakia, sosiaalihuollon asiakkaan asemasta ja oi-
keuksista annettua lakia, sahkdisesta ladkemadrayksesta annettua lakia, l4&kelakia, sosiaali- ja
terveydenhuollon asiakastietojen séhkoisesta késittelystd annettua lakia, tartuntatautilakia ja
kuolemansyyn selvittamisestd annettua lakia, sekd kumottu terveydenhuollon valtakunnallisis-
ta henkildrekistereista annettu laki ja sosiaali- ja terveysalan tutkimus- ja kehittamiskeskuksen
tilastotoimesta annettu laki. Lakiuudistuksella on saatettu tdméan lainsaddantdalueen sdadnnok-
set vastaamaan EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Asiakastietojen ensisijaisella kaytolla tarkoitetaan kayttotarkoitusta, jonka vuoksi tiedot on
alun perin tallennettu asiakas- tai potilasrekisteriin. Ensisijainen kayttétarkoitus voi olla esi-
merkiksi potilaan tutkiminen ja hoitaminen, sosiaalihuollon asiakkaan tarvitseman palvelun
jarjestdminen tai sosiaaliturvaetuuden myontdminen. Asiakastietojen toissijaisella kéytolla
tarkoitetaan samojen tietojen kayttdd muissa kuin ensisijaisissa kayttotarkoituksissa.

Toisiolain tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja ter-
veydenhuollon palvelutoiminnassa syntyvien henkildtasoisten asiakastietojen sekd muiden
terveyteen ja hyvinvointiin liittyvien henkil6tietojen kaytolle tilastointiin, tutkimukseen, kehit-
tdmis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -
valvontaan sekd viranomaisten suunnittelu- ja selvitystehtdviin. Laki mahdollistaa nykyista
laajemman sosiaali- ja terveydenhuollon asiakas- ja potilastiedon hyddyntdmisen muussa kuin
kyseisen tiedon alkuperdisessa kayttotarkoituksessa sosiaali- ja terveydenhuollon palvelujar-
jestelmdssa. Sosiaali- ja terveysvaliokunnan lausunnon (StVM 37/2018 vp) mukaan laki mer-
kitsee erédilt4 osiltaan varsin olennaista arkaluonteisten tietojen kayttotarkoituksen muutosta,
joka kohdistuu erittdin laajaan tietojoukkoon. Toisaalta laissa on eréiltd osin kyse myos ole-
massa olevan sadntelyn yhtendistdmisesta ja henkil6tietojen késittelyyn liittyvan henkilétieto-
jen suojan parantamisesta seka tietosuojan etta tietoturvan keinoin.
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Toisiolaissa on otettu huomioon sosiaali- ja terveydenhuollon integraatio seka digitalisaation
voimakas vaikutus asiakastietojen sahkdiseen kasittelyyn ja sen edellyttdmiin tietosuoja- ja
tietoturvavaatimuksiin. Samanaikaisesti tekninen kehitys on luonut uudenlaiset mahdollisuu-
det kasitella arkaluonteisia asiakastietoja ja yhdistaa niité sallituissa k&yttotarkoituksissa mui-
hin henkildtietoihin tavalla, joka aiempaa paremmin turvaa asiakkaiden henkil&tietojen ja
luottamuksen suojan.

Lain keskeisend péatavoitteena on suojata kaikessa sosiaali- ja terveystietojen toissijaisessa
késittelyssa henkilttiedot siten, ettd kansalaisten luottamusta voidaan vahvistaa suhteessa hei-
dan tietojensa kasittelyyn toissijaisessa kéyttotarkoituksessa. Laki mahdollistaa aiempaa pa-
remman tietoturvan sosiaali- ja terveydenhuollon arkaluonteisten henkil6tietojen toissijaisessa
kasittelyssa.

Toisiolain tavoitteena on tehdé tietojen kaytto joustavaksi ja tietoturvalliseksi. Tatd varten pe-
rustetaan keskitetty sahkdinen lupapalvelu sekd lupahakemukset ratkaiseva Sosiaali- ja ter-
veysalan tietolupaviranomainen. Tietolupaviranomainen vastaa keskitetysti useista sosiaali- ja
terveydenhuollon asiakastietojen toissijaiseen hyddyntamiseen liittyvista palveluista muiden
viranomaisten ja organisaatioiden puolesta.

Lain 5 §:n mukaan lupaviranomainen tekee muiden rekisterinpitdjien aineistoja koskevia lu-
papéaétoksia seka vastaa lupapaatosten mukaisten tietojen kokoamisesta, yhdistelysta ja luovut-
tamisesta toissijaiseen kayttoon. Lupaviranomaisella on oikeus koota tietopyynnon perusteella
eri rekisterinpitdjien henkilttietoja ja niitd yhdistelemalld tuottaa anonyymeja tietoja pyytajan
kayttoon. Keskitetyn lupakasittelyn on tarkoitus sujuvoittaa lupakésittelyd seka parantaa tieto-
turvaa ja yhtendistaa eri rekisterinpitdjien valilla vallitsevia lupakaytantoja.

Lupaviranomainen yllapitdd tietopyyntdjen hallintajarjestelméa tietopyyntdjen ja lupahake-
musten valittamiseksi ja ké&sittelemiseksi seka tietoturvallista kayttopalvelua henkilttietojen
vastaanottamiseksi ja luovuttamiseksi. Liséksi lupaviranomainen yllapitad tietoturvallista
kayttdymparistod, jossa luvansaajan on mahdollista késitella luvan perusteella saamiaan hen-
kil6tietoja. Lupaviranomainen myos valvoo myodntamansa luvan ehtojen noudattamista. Se saa
peruuttaa luvan, jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja.

Lupaviranomainen perustetaan 4 8:n 1 momentin mukaan Terveyden ja hyvinvoinnin laitok-
sen (THL) yhteyteen. Lupaviranomainen toimii THL:n erillisyksikkéna. Pykéldn 2 momentin
mukaan lupaviranomaista myos johdetaan erilladn THL:n muiden tehtdvien johtamisesta siten,
ettd se toimii sosiaali- ja terveysministerion (STM) tulosohjauksessa.

Sosiaali- ja terveydenhuollon asiakastietoja hallinnoivat rekisterinpitdjat osallistuvat lupavi-
ranomaisen ohjaamiseen. Lupaviranomaiselle perustetaan 4 ja 8 §:n mukaan ohjausryhma, jo-
ka koostuu niiden rekisterinpitdjien edustajista, joiden tietoja lupaviranomainen voi esityksen
perusteella luovuttaa. Rekisterinpitdjat voivat ohjausryhman kautta vaikuttaa muun muassa
palveluista perittaviin maksuihin seka siihen, miten voimavaroja suunnataan tietojarjestelmien
kehittdmiseen. STM asettaa lupaviranomaiselle ja sen toiminnalle tulostavoitteet lupaviran-
omaisen ohjausryhmaén esitysten pohjalta.

Lain 9 § mahdollistaa lisaksi, ettd lupaviranomaisen alaisuuteen saadaan perustaa osakeyhtio,
jonka tarkoituksena ei ole tuottaa voittoa. Osakeyhtion saa perustaa STM yksin tai yhdessa
yhden tai useamman 6 §:ssé tarkoitetun organisaation, opetus- ja kulttuuriministerion, tyo- ja
elinkeinoministerion tai valtiovarainministerion kanssa. Yhtié on valtion omistuksessa ja hal-
linnassa, ja sen omistajaohjauksesta vastaa STM. Yhti6lle voidaan antaa 10 8:n 3—7 kohdassa
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tarkoitettuihin palveluihin liittyvia tehtdvid. Nama tehtavat eivét sisalla paatosvaltaa tietoluvis-
ta.

Sosiaali- ja terveysvaliokunnan ehdotuksesta toisiolain 8 §:4an lisattiin sdé&nnokset lupaviran-
omaisen tueksi asetettavasta asiantuntijaryhméstd, jonka tehtdvana on laatia tietosuojaa, tieto-
turvaa ja anonymisointia koskevat periaatelinjaukset Sosiaali- ja terveysalan tietolupaviran-
omaisen toiminnalle. Asiantuntijaryhmassd on lainkohdan mukaan oltava tekoélyn, data-
analytiikan, tietoturvan, tietosuojan, alan tutkimuksen, tilastotieteen ja tilastotoimen asiantun-
tija seka Tietolupaviranomaisen edustaja.

Laki viranomaisten toiminnan julkisuudesta

Julkisuuslaki (621/1999) tuli voimaan 1 pdivané joulukuuta 1999. Lailla uudistettiin viran-
omaisten asiakirjojen julkisuutta ja salassapitoa koskeva lains&dadantd kokonaisuudessaan.
Lain tavoitteena on varmistaa julkisuusperiaatteen toteutuminen kaikessa julkisen vallan kay-
tossa. Sen soveltamisalan piiriin kuuluvat kaikki julkista tehtdvaa hoitavat riippumatta siita,
onko ne organisoitu viranomaisiksi. Laki siséltad saannokset asiakirjajulkisuudesta, hyvasta
tiedonhallintatavasta, salassapitovelvoitteista ja salassapidosta poikkeamisesta sekéd sen lak-
kaamisesta.

Viranomaisten asiakirjat ovat lain 1 §:n mukaan julkisia, jollei erikseen toisin saadetd. Lain 5
8:n mukaan asiakirjalla tarkoitetaan Kirjallisen ja kuvallisen esityksen lisaksi sellaista kaytton-
sd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa
koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenkasittelyn tai 4dnen- ja
kuvantoistolaitteiden taikka muiden apuvélineiden avulla. Viranomaisen asiakirjalla puoles-
taan tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palve-
luksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten tai
muuten sen toimialaan tai tehtdviin kuuluvassa asiassa. Viranomaisen laatimana pidetaan
my0s asiakirjaa, joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomai-
selle toimitettuna asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai
muuten sen lukuun toimivalle toimeksiantotehtavan suorittamista varten.

Lain 6 8:ss& méaéritelladn, milloin viranomaisen laatima asiakirja tulee julkiseksi. Viranomai-
selle toimitettu asiakirja tulee 7 8:n mukaan julkiseksi, kun viranomainen on sen saanut, jollei
asiakirjan julkisuudesta taikka salassapidosta tai muusta tietojen saantia koskevasta rajoituk-
sesta tassa tai muussa laissa sdadeta. Asiakirja, jonka siséltd on saatavissa selville vain apuva-
linein, tulee julkiseksi, jollei salassapitosadnnoksista tai muista tietojen saantia koskevista ra-
joituksista muuta johdu, aikaisintaan silloin, kun se on viranomaisen tai tdmén lukuun toimi-
van kaytettavissa. Jokaisella on 9 §:n mukaan oikeus saada tieto viranomaisen asiakirjasta, jo-
ka on julkinen. Lain 10 8:n mukaan salassa pidettavasta viranomaisen asiakirjasta tai sen sisal-
10sté saa antaa tiedon vain, jos niin erikseen téssa laissa saadetaan.

Asianosaisen tiedonsaantioikeudesta séédetdan julkisuuslain 11 §:ssd. Jokaisella on 12 §:n
mukaan ldhtokohtaisesti oikeus saada tieto hénestd itsestdan viranomaisen asiakirjaan sisélty-
vistd tiedoista. Viranomaisen ratkaisuista automaattisen tietojenkésittelyn avulla yll&pidetyn
rekisterin julkisista tiedoista on 16 8:n nojalla oikeus saada kopio teknisena tallenteena tai
muutoin sdhkdisessda muodossa, jollei erityisistd syistd muuta johdu. Tietojen antaminen vas-
taavassa muodossa muusta julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin
sdddetd. Lisaksi rekisterista saa antaa henkil6tietoja siséltdvan kopion tai tulosteen tai sen tie-
dot séahkoisessd muodossa, jollei laissa ole toisin erikseen saddetty, jos luovutuksensaajalla on
henkilGtietojen suojaa koskevien sdédnndsten mukaan oikeus tallettaa ja kayttaa sellaisia henki-
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I6tietoja. Liséksi laissa sdddetdan viranomaisen velvollisuuksista edistad tiedonsaantia ja hy-
vad tiedonhallintatapaa.

Julkisuuslain 24 8:n 1 momentin 25 kohdan mukaan asiakirjat, jotka sisaltavat tietoja sosiaali-
huollon asiakkaasta ja hanen saamastaan etuudesta tai tukitoimesta tai sosiaalihuollon palve-
lusta seka henkilén terveydentilasta tai vammaisuudesta taikka hdnen saamastaan terveyden-
huollon ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kayttdytymisesta ja suuntau-
tumisesta, ovat salassa pidettdvid viranomaisen asiakirjoja, jollei erikseen toisin saddeté. Vi-
ranomainen voi 26 8:n 1 momentin mukaan antaa salassa pidettévéstd viranomaisen asiakirjas-
ta tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti saddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on sédadetty, antaa
siihen suostumuksensa.

Tiedonhallintalaki

Eduskunta hyvaksyi 18.3.2019 hallituksen esityksen julkisen hallinnon tiedonhallintalaiksi
(HE 284/2018 vp), jaljempéna tiedonhallintalaki. Lain olisi tarkoitus tulla voimaan 1.1.2020.
Laki on tiedonhallintaa koskeva yleislaki.

Tiedonhallintalailla kumotaan julkisuuslain hyvéa tiedonhallintatapaa koskevat sdéédnnokset se-
ka julkisuuslain nojalla annettu tietoturvallisuusasetus. Osana uudistusta luovutaan asiakirjo-
jen suojausluokituksesta ja mainittuun luokitukseen Kkytkeytyvista asiakirjan kasittelyvaati-
muksista. Salassa pidettavat asiakirjat tai niihin sisaltyvét tiedot on voitu voimassa olevan
lainsdadannon mukaan luokitella sen mukaan, minkalaisia tietoturvallisuutta koskevia vaati-
muksia niiden késittelyssa on tarpeen noudattaa. Asiakirjojen suojausluokituksesta ja sita kos-
kevasta saantelystd luovutaan tiedonhallintalain myot4 kokonaan. Tietojen kasittelyn vaati-
mukset perustuvat jatkossa tietoturvallisuutta koskeviin vahimmaisvaatimuksiin seka riskipe-
rusteiseen arviointiin ja siihen perustuvaan toteuttamistapaan.

Tiedonhallintalaki sisaltdd ensimmaista kertaa viranomaistoiminnalle yhtendiset tietoturvalli-
suuden perusvaatimukset. Saantelyn tavoitteena on varmistaa, etta kaikki tiedonhallintayksikét
tayttavat vahintddn samat perustason vaatimukset. Talla edistetdén yhteiskunnan kokonaistie-
toturvallisuutta ja mahdollistetaan viranomaisten keskindisen luottamuksen vahvistamista, jot-
ta muun muassa tarpeettomista tietoturvallisuutta koskevista selvityksisté viranomaisten vélil-
14 voidaan luopua.

Tiedonhallintalailla muodostetaan myds perustaa kansalaisten tiedollisten oikeuksien toteut-
tamiselle, koska viranomaisten tulee entisté tarkempien sadnnosten perusteella kuvata yleisol-
le, miten tietoja voi saada viranomaisten tietojarjestelmistd. Namé oikeudet ovat suoraan riip-
puvaisia myds EU:n yleisen tietosuoja-asetuksen sééntelysta sekd julkisuuslaissa saddetyistéd
tiedonsaantioikeuksista. Tiedonhallintalailla ei vaikuteta ndiden oikeuksien sisaltoon, vaan te-
hokas ja yhdenmukainen tiedonhallinta ja siihen liittyvat kuvaukset edistavat rekisterdityjen,
hallinnon asiakkaiden tai asianosaisten tiedollisten oikeuksien toteuttamista. Tiedonhallinta-
laissa tarkoitettujen tiedonhallintayksikkdjen on tiedonhallintaansa toteuttaessaan ja suunnitel-
lessaan otettava huomioon myds kansalaisten tietoon liittyvét oikeudet.

Tiedonhallintalain keskeisia sadntelykohteita ovat laissa tarkoitettujen tiedonhallintayksikko-
jen toiminnalle asetettavat vaatimukset tiedonhallinnan jarjestamisestd, tiedonhallinnan suun-
nittelusta ja kuvaamisesta sekd tietoturvallisuudesta. Keskeistd uudistettavaa sdéntelyd ovat
asian- ja palvelujen tiedonhallintaa koskevat sdannokset sekd tietoaineistojen muodostamista
ja séhkoista luovutustapaa koskevat sadnnokset. Nailla saannoksilla tuodaan yleiseen séénte-
lyyn ensimmaisté kertaa teknisten rajapintojen kéyttda koskevat yleiset velvoitteet.
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Tiedonhallintalailla saatetaan kansallisesti voimaan Euroopan parlamentin ja neuvoston direk-
tilvin 2003/98/EY, annettu 17 paivand marraskuuta 2003, julkisen sektorin hallussa olevien
tietojen uudelleenkaytosta 5 artiklan kohta 1 sellaisena kuin se on muutettuna Euroopan par-
lamentin ja neuvoston direktiivissd 2013/37/EU annettu 26 paivana kesékuuta 2013, julkisen
sektorin hallussa olevien tietojen uudelleenkéytosta annetun direktiivin 2003/98/EY muutta-
misesta (jaljempéana PSI-direktiivi). PSI-direktiivin sisalté on muilta osin siséllytetty osaksi
julkisuuslakia.

Tiedonhallintalain 4 luvussa sdédetadn tietoturvallisuudesta. Sen 12 §:ssa s&adetdén tietoai-
neistojen kasittelyyn liittyvan henkilstoturvallisuuden toteuttamisen perusteista. Pykélén en-
simmaisessa virkkeessa tiedonhallintayksikot velvoitettaisiin tunnistamaan ne tehtavat, joiden
suorittaminen edellyttad sen palveluksessa olevilta tai sen lukuun toimivilta henkildilté erityis-
t4 luotettavuutta. Saannoksen tarkoituksena on varmistaa, ettd tiedonhallintayksikot ja niisséd
toimivat viranomaiset arvioivat tietoaineistojensa késittelyyn osallistuvien henkildiden tehta-
vt seké niissa edellytettavén luotettavuuden.

Tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta sédédetaan lain 13 8:ssd. Tiedonhal-
lintayksikodn olisi 13 8:n 1 momentin mukaan seurattava toimintaymparisténsa tietoturvalli-
suuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan tunnistamalla tietoaineistojen ja niita kasittelevien tietojarjestelmien olennaiset
tietojenkasittelyyn kohdistuvat riskit. Tiedonhallintayksikén olisi mitoitettava tietoturvalli-
suustoimenpiteet riskiarvioinnin mukaisesti. Sddnnds muodostaa kokonaisuuden, johon kuu-
luu riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien perus-
teella seké tietoturvallisuustoimenpiteiden toteuttaminen. Riskienarviointi ei olisi kertaluon-
teista, vaan jatkuvaa toimintaa, jossa muun muassa arvioidaan suunnitelmien toteutumista ja
toteutettujen tietoturvatoimenpiteiden vaikuttavuutta. Pykéldn 2 momentin mukaan viranomai-
sen olennaisten tietojérjestelmien vikasietoisuus tulisi testata sd&nnollisesti toiminnan jatku-
vuuden varmistamiseksi ja tietoturvallisuustoimenpiteiden ajan tasalla pitamiseksi. Olennaisil-
la tietojarjestelmillé tarkoitetaan sellaisia tietojdrjestelmid, jotka ovat Kriittisid viranomaisen
lakisadteisten tehtavia toteuttamisen kannalta erityisesti hallinnon asiakkaille palveluja tuotet-
taessa.

Pykéldn 3 momentin tarkoituksena on edisté tietojen saantia viranomaisten tietojarjestelmien
ja tietoaineistojen tietosiséllosta. Vaatimukset kohdistuisivat viranomaisiin, jotka kaytannossé
vastaavat tietoaineistoissa olevien tietojen saatavuudesta. Saannokselld edistettéisiin hyvan
julkisuus- ja salassapitorakenteen toteutumista viranomaisten tietojarjestelmissa ja niissa ole-
vissa tietoaineistoista muodostuvissa tietokannoissa. Sddnndksen mukaan viranomaisen olisi
suunniteltava tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyvét tietojenkasitte-
Iyt siten, ettd asiakirjojen julkisuus voidaan vaivatta toteuttaa. S&annos korostaa sitd, etta vi-
ranomaisen tietojarjestelmissd olevista tiedoista on pystyttdvd muodostamaan tietojérjestel-
massé olevilla hakutoiminnoilla viranomaisen asiakirjoja viranomaisen toiminnan julkisuuden
toteuttamiseksi. Sdannoksen tarkoituksena on tietojen saatavuuden varmistaminen julkisuus-
periaatteen toteuttamiseksi, viranomaisten tehtdvien hoitamiseksi seké salassa pidettavien tie-
tojen osalta salassapitointressin turvaamiseksi. Velvollisuus ei ole uusi, vaan se on sisaltynyt
julkisuuslain 18 &:n 1 momentin 4 kohtaan.

Pykéldn 4 momentin mukaan viranomaisten olisi varmistettava hankinnoissaan, ettd hankitta-
vaan tietojarjestelméan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Julkisia han-
kintoja toteuttavat hankintalainsdddannén mukaan hankintayksikot, jotka ovat k&ytdnnossa
tiedonhallintayksikdissa toimivia viranomaisia. Sdannoksen tarkoituksena on korostaa sitd, et-
té tietojarjestelmien hankinnoissa on suunniteltava ja varmistettava asianmukaisten tietoturval-
lisuustoimenpiteiden toteuttaminen. Viranomaisten tietojenkésittelyn keskittyessa tietojarjes-
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telmien kayttéon, on hankinnoissa varmistettava, ettd hankittava tietojarjestelma tayttaa kési-
teltdvien tietoaineistojen mukaiset tietoturvallisuusvaatimukset ja ettd tietojarjestelma on kayt-
tokelpoinen viranomaisen tehtavien hoitamiseksi tuloksekkaasti ja tehokkaasti.

Pykéldn 5 momenttiin sisaltyy informatiivinen viittaussaannos, jonka tarkoituksena on muo-
dostaa sidos viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen arvioinnista annet-
tuun lakiin (1406/2011, arviointilaki) ja tdhén liittyvaan tietoturvallisuuden arviointilaitoksista
annettuun lakiin (1405/2011). Sdadoksissa on séadetty, miten viranomaisten tietojéarjestelmien
ja tietoliikennejarjestelyjen tietoturvallisuus on arvioitava tietyissa tilanteissa.

Tietojen siirtdmisesta tietoverkossa saddetadn tiedonhallintalain 14 §:ssd. Pykélasséd sdadetaan
niista perusteista, joilla viranomainen voi siirtdd salassa pidettavia tietoja tietoverkossa. Toteu-
tus voisi tapahtua salattua tai muuta suojattua tiedonsiirtoyhteytté tai -tapaa kayttamalla, jos
siirrettavat tiedot ovat salassa pidettavid. Sa4nnos jattdisi viranomaisen harkintaan, minkélais-
ta yhteytta tai tiedonsiirtotapaa kayttaen salassa pidettdvien tietojen suojaaminen tietoverkossa
toteutettaisiin.

Tietoaineistojen turvallisuuden varmistamisesta saddetddn lain 15 §:ssd. Vaatimukset kohdis-
tuvat viranomaisiin, koska viranomaiset kasittelevat ja kayttavat paatoksentekovaltaa tietoai-
neistoihinsa. Pykéaldssé sdédetddn myds toimitilaturvallisuuden perusteista. Sd&nndksen mu-
kaan tietoaineistoja on késiteltdvé ja séilytettava toimitiloissa, jotka ovat tietoaineiston luotta-
mlfllgsgllisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittdvan tur-
vallisia.

Tietojarjestelmien kayttdoikeuksien hallinnan perusteista sdadetadn 16 8:ssa siten, ettd saan-
noksella varmistetaan tietojarjestelmiin paésy vain niille, joilla on oikeus kasitell4 tietojarjes-
telmén tietoaineistoja ja vain siltd osin kuin kunkin kayttdjan kayttotarpeet sitd edellyttavat.
Pykélan saannokset ovat kohdistettuja viranomaiseen, mutta kaytannossé tiedonhallintayksi-
kot antavat ohjeen kayttdoikeuksien hallinnoinnille seké toteuttavat kayttdoikeuksien hallin-
nointia organisaatiotasolla. Pykalan mukaan tietojarjestelméastd vastuussa olevan viranomaisen
olisi madriteltava tietojarjestelman kayttdoikeudet. Kéyttdoikeudet olisi maariteltdva kuhunkin
tietojarjestelmaan kayttdjan tehtaviin liittyvien tarpeiden mukaisella tavalla ja ne olisi pidetta-
va ajantasaisena. Saannos edellyttad, ettd kayttdoikeudet on méériteltdva ennalta kullekin tie-
tojarjestelman kayttajalle.

Lokitietojen keradmisesta saadetdan lain 17 §:ssd. Lokitiedot tulisi kerétd, jos tietojarjestelmén
kayttd edellyttaisi tunnistautumista tai muuta kirjautumista. Misté tahansa tietojarjestelmasta
ei lokitietoja tarvitsisi keraté tiedonhallintalain perusteella. Lokitiedot tulisi kerata tietojarjes-
telman kaytosta ja tietojen luovutuksista, mutta tietojen kerdd@minen olisi sidottu tarpeellisuu-
teen. Jos tietojarjestelméstd luovutetaan rajapintojen tai katseluyhteyden avulla salassa pidet-
tavia tietoja tai henkil6tietoja, tulisi luovuttavassa jarjestelmassa kerétéd luovutuslokitiedot sen
varmistamiseksi, ettd tietojen luovuttamiselle on ollut laillinen perusteensa. Lisaksi kayttoloki-
tiedot tulisi keratd ainakin tietojarjestelmistd, joissa kasitelladn salassa pidettavia tietoja.

Lain 18 8:ssd sdadetdan turvallisuusluokiteltavista asiakirjoista valtionhallinnossa. Asiakirja
tai sithen siséltyvét tiedot tulisi turvallisuusluokitella ja niihin tulisi tehd& turvallisuusluokkaa
koskeva merkinté, jos asiakirja tai siihen siséltyva tieto olisi salassa pidettdva viranomaisten
toiminnan julkisuudesta annetun lain 24 8:n 1 momentin 2, 5 tai 7— 11 kohdan perusteella ja
asiakirjaan siséltyvan tiedon oikeudeton paljastuminen tai oikeudeton kayttd voisi aiheuttaa
vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille, ri-
kosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taik-
ka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.
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Laki tietoturvallisuuden arviointilaitoksista

Laissa tietoturvallisuuden arviointilaitoksista (1405/2011) s&&detddn menettelystd, jonka avul-
la yritykset voivat osoittaa luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu
maéaratty tieto-turvallisuuden taso (1 §). Lakia sovelletaan elinkeinonharjoittajiin ja palvelu-
tehtévia julkishallinnolle tarjoaviin yksik6ihin, jotka toimeksiannosta arvioivat tietoturvalli-
suustason (tietoturvallisuuden arviointilaitos) ja jotka haluavat toiminnalleen Viestintaviraston
hyvéksynnan (2 §).

Lain 3 luvussa on tietoturvallisuuden arviointia koskevia saanndksia. Arviointilaitoksen tehté-
viin kuuluu 9 §:n 1 momentin nojalla tarkastaa arvioinnin kohteen toimitilat seka selvittéa,
onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu tietoturvallisuutta kos-
kevat vaatimukset, jotka on otettu selvityksen perustaksi. Hyvaksytty tietoturvallisuuden arvi-
ointilaitos antaa 2 momentin nojalla selvitysten ja tarkastuksen perusteella todistuksen, jos ar-
vio:(ta_van kohteen toimitilat ja toiminta on selvityksen perustana olleiden arviointiperusteiden
mukainen.

Tietoturvallisuuden arviointiperusteista saddetdan arviointilaitoslain 10 §:ssd. Arvioinnissa
voidaan kayttaa arvioinnin kohteen valinnan mukaan: 1) lailla tai asetuksella saadettyja viran-
omaisten toimintaa koskevia tietoturvallisuusvaatimuksia ja valtiovarainministerion tietotur-
vallisuutta koskevia ohjeita; 2) kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen turvallisuusviranomaisen antamia kansainvélisten tietoturvallisuusvel-
voitteiden toteuttamista koskevia ohjeita; 3) Euroopan unionin tai muun kansainvalisen toi-
mielimen antamia tietoturvallisuutta koskevia saannoksié tai ohjeita; 4) julkaistuja ja yleisesti
tai alueellisesti sovellettuja tietototurvallisuutta koskevia sadnnoksia, maarayksia tai ohjeita;
5) vahvistettuun standardiin siséltyvia tietoturvallisuutta koskevia vaatimuksia.

Lain 13 a §:ssd saddetdén turvallisuusselvitysrekisteriin merkittavista tiedoista. Viestintaviras-
to merkitsee 1 momentin mukaan turvallisuusselvityslaissa tarkoitettuun turvallisuusselvitys-
rekisteriin tiedot hyvaksytyista arviointilaitoksista samoin kuin arviointilaitokselle annettuun
todistukseen merkityt tiedot. Hyvaksynnan peruuttamisesta on tehtdva vélittdmasti merkinta
rekisteriin. Hyvaksytty arviointilaitos voi 2 momentin mukaan ilmoittaa Viestintavirastolle
turvallisuusselvitysrekisteriin merkitsemista ja siitd edelleen luovuttamista varten tiedot arvi-
oimastaan kohteesta ja sille annetun todistuksen sisallostd, jollei arvioinnin kohde ole sit4 kiel-
tanyt. Arvioinnin kohteelle on ennen ilmoituksen tekemistd annettava tieto tietojenkasittelyn
tarkoituksesta ja sitd koskevasta saantelysta.

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
séadetdén arviointilaissa (1406/2011).

Lain 3 §:n nojalla valtionhallinnon viranomaiset saavat kdyttaa tietojarjestelmiensa ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvioinnissa vain téssé laissa tarkoitettua menettelya
taikka sellaista arviointilaitosta, joka on saanut Viestintaviraston hyvaksynnén arviointilaitos-
lain mukaan.

Viestintaviraston tehtdvana on 4 §:n mukaan: 1) arvioida viranomaisen pyynnosta tdiméan maa-
raédmisvallassa olevan tai hankittavaksi suunnitteleman tietojarjestelmén tai tietoliikennejarjes-
telyjen tietoturvallisuuden vaatimuksenmukaisuutta; 2) antaa tietojarjestelmélle tai tietoliiken-
nejarjestelylle sen hyvéksymisté osoittava todistus 8 §:ssd saadetylla tavalla; 3) tehda valtiova-
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rainministerion pyynnosta selvityksia valtionhallinnon viranomaisen maaraamisvallassa ole-
vien tietojarjestelmien tai tietoliikennejarjestelyjen yleisesta tietoturvallisuuden tasosta. Vies-
tintavirastolla on 6 §:n nojalla tiedonsaantioikeus ja oikeus paasté tiloihin ja tietojarjestelmiin.

Viestintdvirasto voi 7 8:n nojalla ké&yttdd viranomaisten tietojarjestelmien ja tietoliikennejér-
jestelyjen tietoturvallisuuden arviointiperusteina: 1) lailla tai asetuksella sééddettyja viran-
omaisten toimintaa koskevia tietoturvallisuusvaatimuksia ja valtiovarainministerion tietotur-
vallisuutta koskevia ohjeita; 2) kansainvalisistéa tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen turvallisuusviranomaisen antamia kansainvalisten tietoturvallisuusvel-
voitteiden toteuttamista koskevia ohjeita; 3) Euroopan unionin tai muun kansainvalisen toi-
mielimen antamia tietoturvallisuutta koskevia sdanndksia ja ohjeita; 4) julkaistuja ja yleisesti
tai alueellisesti sovellettuja tietototurvallisuutta koskevia sadnnoksia, maarayksia tai ohjeita;
5) vahvistettuun standardiin siséltyvia tietoturvallisuutta koskevia vaatimuksia. Viestintaviras-
to selvittad, tayttaako tietojarjestelma tai tietoliikennejérjestely ne tietoturvallisuutta koskevat
vaatimukset, jotka on otettu arviointiperusteeksi. Arviointi voidaan tehda myds osittaisena.

Viestintdvirasto on pyydettdessd antaa 8 §:ssa tarkoitetun todistuksen tietoturvallisuutta kos-
kevat vaatimukset tayttavasta tietojarjestelmasta tai tietoliikennejarjestelysta. Todistus voidaan
antaa myds madraaikaisena, jos siihen on erityinen syy. Valtioneuvoston asetuksella voidaan 8
a 8:n nojalla saatad, ettd todistus on hankittava sellaisen valtionhallinnon viranomaisen méaa-
raysvallassa olevasta tietojarjestelmasté tai tietoliikennejarjestelystd, jossa késitellaan turvalli-
suusluokkaan | tai 1l kuuluviksi luokiteltuja asiakirjoja.

Tietoturvallisuuden tason yllapidosta ja seurannasta saaddetdan 9 8§:ssa. Sen mukaan sen, joka
haluaa 8 §:ssd tarkoitetun todistuksen, on annettava sitoumus tietoturvallisuustason sailyttami-
sestd. Todistuksen saaneen on ilmoitettava Viestintavirastolle sellaisista muutoksista, joilla on
vaikutusta tietoturvallisuustasoon, seka sallittava Viestintavirastolle paasy tietojarjestelmiin ja
tieto_liik?(nnejérjestelyihin sen selvittdmiseksi, tdyttdvatkd ne edelleen todistuksen mukaiset
vaatimukset.

Lain 10 8:n nojalla Viestintdvirasto voi peruuttaa annetun todistuksen, jos arvioinnin kohteena
ollut tietojarjestelmd tai tietoliikennejarjestely ei enda tayta niitd vaatimuksia, jotka ovat olleet
edellytyksend todistuksen antamiselle.

Laki séhkoisesta asioinnista viranomaistoiminnassa

Séhkoisestd asioinnista viranomaistoiminnassa annettu laki (13/2003) tuli voimaan 1 pdivané
helmikuuta 2003. Lain tarkoituksena on lisata asioinnin sujuvuutta, joutuisuutta ja tietoturval-
lisuutta hallinnossa, tuomioistuimissa ja muissa lainkayttoelimissa seka ulosotossa edistamalla
sdhkoisten tiedonsiirtomenetelmien kayttoa.

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa lainkdyttéelimissd, ulos-
ottoviranomaisissa seka julkista hallintotehtavaa hoitavissa muissa kuin viranomaisissa.

Sahkaoisella tiedonsiirtomenetelmélld tarkoitetaan lain 4 §:n mukaan telekopiota ja telepalve-
lua, kuten sahkoistd lomaketta, sahkopostia tai kéyttdoikeutta sahkodiseen tietojarjestelmaan,
sekd muuta séhkoiseen tekniikkaan perustuvaa menetelmaa, jossa tieto valittyy langatonta siir-
totietd tai kaapelia pitkin. S&hkoisella tiedonsiirtomenetelmalla ei kuitenkaan tarkoiteta puhe-
lua. Sahkdinen viesti on sahkdisella tiedonsiirtomenetelmalld lahetetty tarvittaessa Kirjalliseen
muotoon tallennettavissa oleva informaatio. Sahkdisella asiakirjalla tarkoitetaan séhkoistd
viestid, joka liittyy asian vireillepanoon, késittelyyn tai padtoksen tiedoksiantoon.
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Lain mukaan viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on
niiden rajoissa tarjottava kaikille mahdollisuus lahettda ilmoittamaansa séhkdiseen osoittee-
seen tai madriteltyyn laitteeseen viesti asian vireille saattamiseksi tai kasittelemiseksi.

Sahkoéinen viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla. Vireillepanossa ja
asian muussa kasittelysséd vaatimuksen kirjallisesta muodosta tayttdd myods viranomaiselle
toimitettu sahkdinen asiakirja. Laki sisaltad myods sdédnnokset sahkoisen viestin saapumisajan-
kohdan méérittelysté sekd sahkdisen asiakirjan teknisestd muokkaamisesta ja siirrosta.

Laki koskee lisdksi paatosasiakirjan sahkoista allekirjoittamista ja paatoksen sahkoisté tiedok-
si antamista. Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muu-
ten todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myds sahkdisena vies-
tind. Paatoksen todisteellinen sédhkdinen tiedoksianto tapahtuu viranomaisen osoittamalta pal-
velimelta, tietokannasta tai muusta yhteystiedostosta. Padtoksen noutaessaan asianosaisen tai
tdmén edustajan on tunnistauduttava kayttéen allekirjoitusvaatimuksen tayttdvaa varmennetta
tai muuta tietoturvallisuudeltaan ja todisteellisuudeltaan luotettavaa tunnistautumistekniikkaa.
Jos todisteellinen sahkdinen tiedoksianto ei ole tapahtunut seitsemén péivan kuluttua viran-
omaisen ilmoituksesta, tiedoksianto toimitetaan siten kuin siita erikseen saadetdaan. Muu asia-
kirja voidaan antaa tiedoksi asianomaiselle sahkdisena viestind hanen suostumuksellaan. Jos
asianomaisen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oi-
keuksien turvaaminen sitd edellyttad, asiakirjan tiedoksianto on toimitettava siten kuin todis-
teellinen sédhkdinen tiedoksianto.

Laissa saadetdaan laadullisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista, jot-
ka parantavat sahkdisen allekirjoituksen luotettavuutta. Velvollisuudet koskevat muun muassa
varmenteen hakijan luotettavaa tunnistamista, turvallisten jarjestelmien kéyttoa, riittavia tekni-
sid ja taloudellisia voimavaroja sekd henkildston patevyytta. Laissa ovat myds laatuvarmen-
teen siséltod koskevat minimivaatimukset. Laatuvarmenteita yleisolle tarjoava varmentaja on
laissa saddetyin rajoituksin vastuussa virheellisen laatuvarmenteen aiheuttamista vahingoista
laatuvarmenteella varmennettuun séhkdiseen allekirjoitukseen luottaneelle taholle. Laatuvar-
menteen tarjoajan on tehtdva ilmoitus toiminnastaan Viestintavirastolle, joka valvoo laatuvar-
menteiden tarjontaa.

Laissa méériteltyjen turvallisen allekirjoituksen luomisvélineen ja laatuvarmenteen avulla teh-
dylle kehittyneelle sahkoiselle allekirjoitukselle taataan tasavertainen asema perinteisen kasin
tehdyn allekirjoituksen kanssa. Varmentaja, joka tarjoaa yleisolle varmenteita, saa lahtokoh-
taisesti kerata varmenteen myontamisessé ja yllapidossa valttamattdmia henkildtietoja ainoas-
taan allekirjoittajalta itseltddn tai hanen nimenomaisella suostumuksellaan.

Varmennetoiminnan yleinen ohjaus ja valvonta kuuluvat liikenne- ja viestintaministeri6lle.
Viestintavirasto puolestaan valvoo séhkaisista allekirjoituksista annetun lain noudattamista ja
sill& on kyseisen tehtdvén hoitamiseen liittyva tiedonsaantioikeus seka tarkastusoikeus.

Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista

Laki hallinnon yhteisistd sahkdisen asioinnin tukipalveluista (571/2016, KaPa-laki) tuli voi-
maan 15 péivéna heindkuuta 2016. Lain tarkoituksena on parantaa julkisten palvelujen saata-
vuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta sekd edistad julkisen hallinnon
tehokkuutta ja tuottavuutta. Laissa saddetddn julkisen hallinnon yhteisista sahkoisen asioinnin
tukipalveluista, niitd koskevista vaatimuksista, niiden tuottamiseen liittyvista tehtdvista seka
tuottamiseen liittyvasta henkilo- ja muiden tietojen késittelystd. Liséksi laissa séadetdan oi-
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keudesta ja velvollisuudesta kayttaa yhteisid sdhkdisen asioinnin tukipalveluja seké tukipalve-
lujen kayton edellytyksistéa.

Lain taustalla ovat Kansallisen palveluarkkitehtuurin toteuttamisohjelmassa (KaPA) kehitetta-
vat digitaalisten palvelujen infrastruktuuria edistavat tukipalvelut ja nykyisten sahkodisen asi-
oinnin tukipalveluiden tuotantovastuiden tarkennus palveluarkkitehtuurin mukaisiksi.

Laki vahvasta sdhkdisestd tunnistamisesta ja sahkaisista luottamuspalveluista

Laki vahvasta sdhkdisesta tunnistamisesta ja sahkoisistd luottamuspalveluista (616/2009) tuli
voimaan 1 péivana syyskuuta 2009. Lakiin on tehty muutokset, jotka ovat tulleet voimaan
1.4.2019 (412/2019). Muutoksen yhteydessé lain nimeksi muutettiin laki vahvasta sahkdisesta
tunnistamisesta ja sahkaisista luottamuspalveluista. Lain tavoitteena on ollut luoda perustason
sdéntely vahvan sahkdisen tunnistamisen palveluiden tarjonnalle Suomessa seké luoda puitteet
toimiville vahvan sahkdisen tunnistamisen palveluiden markkinoille.

Vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain liséksi
my06s muut lait vaikuttavat vahvaan sahkdiseen tunnistamiseen ja sahkdisiin allekirjoituksiin.
Tallaisia lakeja ovat erityisesti laki sdhkdisestd asioinnista viranomaistoiminnassa (13/2003),
vdestotietojarjestelmad ja Véestorekisterikeskuksen tarjoamia varmennepalveluita koskeva
lainsaadanto (661/2009) seka julkisuuslaki.

Lakia vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista sovelletaan
vahvaan séhkoiseen tunnistamiseen, sédhkdisiin allekirjoituksiin seka niihin liittyvien palvelui-
den tarjoamiseen palveluntarjoajille ja yleisolle. Se siséltdd sd&nndkset muun muassa toimien
oikeusvaikutuksista, henkil6tietojen kasittelystd, vahvasta séhkoisestd tunnistamisesta, sahkoi-
sestd allekirjoituksesta ja valvovista viranomaisista.

Sahkoisen tunnistamisen ja sahkdisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttda sahkoisia palveluja. Julkiset ja kaupalliset sdhkdiset palvelut, joissa
tarvitaan henkildn vahvaa tunnistamista lisdantyvat. Suomessa vahvan sahkdisen tunnistami-
sen ja sahkoisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua saannelldan lailla.

Sahkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisa-
markkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 (jaljem-
pand sahkoisesta tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai elDAS-
asetus). Tassd asetuksessa perustettiin sahkoisen tunnistamisen yhteentoimivuusjarjestelma,
jonka tavoitteena on mahdollistaa tulevaisuudessa se, etta toisessa jasenvaltiossa myonnetyilla
séhkaisilla tunnistamisvalineilld voidaan tunnistautua toisen jasenvaltioiden julkisiin tai yksi-
tyisiin séhkoistd tunnistamista vaativiin palveluihin. EU:n laajuinen sahkdisen tunnistamisen
yhteentoimivuusjarjestelma on edellyttanyt EU:n tasolla sahkdisen tunnistamisen yhteisten
varmuustasojen maérittelyn.

Sahkdisen tunnistamisen jarjestelmalla tarkoitetaan elDAS-asetuksessa sahkdiseen tunnista-
miseen liittyvaa jérjestelmad, jonka puitteissa sdhkoisen tunnistamisen menetelmid myonne-
taan luonnolliselle henkilolle, oikeushenkilolle tai oikeushenkiload edustaville luonnollisille
henkil6ille.

Lain 2 §:n maaritelmasaannosten mukaan vahvalla sdhkdisella tunnistamisella tarkoitetaan
henkildn, oikeushenkilon tai oikeushenkiléd edustavan luonnollisen henkilon yksildimistd ja
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tunnisteen aitouden ja oikeellisuuden todentamista sahkoistd menetelméa kayttden perustuen
elDAS-asetuksessa méériteltyihin korotettuun tai korkeaan varmuustasoon.

Sahkoisella allekirjoituksella tarkoitetaan EU:n asetuksessa séhkoisessd muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun sahkdisessa muodossa olevaan tietoon ja
jota allekirjoittaja kayttaa allekirjoittamiseen. Sahkoinen allekirjoitus perustuu siihen, etta
séhkoiset tiedot liitetadn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma,
joka mahdollistaa allekirjoittajan todentamisen. Yksinkertainen séhkdinen allekirjoitus on laa-
ja kasite. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessa voi yksin-
kertaisimmillaan olla sahkopostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaa-
timuksia liittyy kehittyneeseen tai hyvéaksyttyyn varmenteeseen perustuvaan hyvaksytylla al-
lekirjoitusvalineelld tehtavadn sdhkoiseen allekirjoitukseen.

Kehittyneella sahkdisella allekirjoituksella tarkoitetaan sahkgista allekirjoitusta, joka tayttaa
elDAS-asetuksen 26 artiklassa séadetyt vaatimukset. Sahkdisen allekirjoituksen tulee liittya
yksiloivésti allekirjoittajaansa ja sill4 tulee voida yksiléida allekirjoittaja. Kehittynyt séhkoi-
nen allekirjoitus on luotu kayttden sahkoisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kayttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen
sdhkoisen allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, etta tiedon
mahdollinen mydhempi muuttaminen voidaan havaita.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkoisen
tunnistamisen palveluita niita kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvali-
neitd yleisolle tai molempia. Varmenteella taas tarkoitetaan sahkdista todistusta, joka todentaa
henkildllisyyden tai todentaa henkil6llisyyden ja liittdd allekirjoituksen todentamistiedot alle-
kirjoittajaan ja jota voidaan kayttd4 vahvassa sahkdisessd tunnistamisessa seké séhkoisessa al-
lekirjoituksessa ja varmentajalla luonnollista henkil6a tai oikeushenkiltd, joka tarjoaa varmen-
teita yleisolle.

Vahvan sahkdisen tunnistamisen lainsdadantdvastuu jakaantuu liikenne- ja viestintaministeri-
on ja valtiovarainministerion valille. Liikenne- ja viestintaministerid vastaa sahkdisen tunnis-
tamisen yleisesta lainsdadanndsté ja valtiovarainministerio Véestorekisterikeskusta koskevasta
lainsdadannosta seké séhkaoisen tunnistamisen kéyton ohjauksesta julkisessa hallinnossa. Vah-
van tunnistamisen toimijoiden toimintaa valvoo Viestintavirasto.

Viestintaviraston tehtdvana on valvoa sahkoista tunnistamista ja luottamuspalveluja koskevan
Euroopan unionin lainsaddannén noudattamista. Suomessa toimivilta vahvan sahkodisen tun-
nistamisen jarjestelmilta vaaditaan vahintdan samat luotettavuutta ja tietoturvaa koskevat vaa-
timukset kuin, mitd Euroopan unionin lainsdddannossé vaaditaan unionin rajat ylittavilta sah-
kdisen tunnistamisen jarjestelmilta korotetulla varmuustasolla.

Viestintaviraston ja Vaestorekisterikeskuksen tehtdvana on toteuttaa ne toimenpiteet Suomes-
sa, joita Euroopan unionin sdhkoisen tunnistamisen yhteentoimivuusjarjestelmé edellyttaa.
Arkistolaki

Arkistolaki (831/1994) tuli voimaan 1 péivana lokakuuta 1994. Silld vahennettiin merkittavas-
ti viranomaisten arkistotoimen yksityiskohtaista saételyé ja arkistolaitoksen valvontatehtavia.

Laissa otettiin huomioon my0s tietotekniikassa ja tiedon kéytdssa tapahtunut kehitys, jolla on
vaikutuksia arkistotoimeen. Laki sisdltdd saannokset arkistolaitoksesta, arkistotoimesta ja sen
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jarjestamisestd, asiakirjojen laatimisesta, sailyttamisesta ja kaytosta seké yksityisista arkistois-
ta.

Lain 6 §:n mukaan arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle
sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan yhteydessa. Asiakirjalla
tarkoitetaan arkistolaissa Kirjallista tai kuvallista esitysté taikka sellaista séhkdisesti tai muulla
vastaavalla tavalla aikaansaatua esitystd, joka on luettavissa, kuunneltavissa tai muutoin ym-
marrettavissa teknisin apuvalinein. Arkistotoimen tehtdvana on lain 7 §:n mukaan varmistaa
asiakirjojen kaytettavyys ja sailyminen, huolehtia asiakirjoihin liittyvésté tietopalvelusta, méa-
ritelld asiakirjojen sdilytysarvo ja hévittaa tarpeeton aineisto.

Arkistotointa on hoidettava siten, ettd se tukee arkistonmuodostajan tehtdvien suorittamista
sekd yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista siten, etta yksityis-
ten ja yhteis6jen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja si-
ten, ettd yksityisten ja yhteisojen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu
seké etté asiakirjat palvelevat tutkimuksen tiedon lahteind. Arkistotoimen vaatimukset on otet-
tava huomioon arkistonmuodostajan tieto- ja asiakirjahallinnossa. Arkistonmuodostajan on
madréattava, miten sen arkistotoimen suunnittelu, vastuu ja kéytdnndn hoito jarjestetadn. Arkis-
tonmuodostajan on 8 §:n mukaan maaréattava tehtdvien hoidon tuloksena kertyvien asiakirjojen
sédilytysajat ja -tavat sekd yllapidettavé niistd arkistonmuodostussuunnitelmaa. Asiakirjojen
séilytysaikoja maaréttaessa on otettava huomioon, mité niista on erikseen saadetty tai maarat-
ty. Arkistolaitos madrad, mitka asiakirjat tai asiakirjoihin sisaltyvat tiedot sailytetadan pysyvas-
tI.

Arkistotoimen jarjestaminen kunnassa kuuluu 9 §:n mukaan kunnanhallitukselle. Kunnanhalli-
tuksen on madréttavé se viranhaltija tai toimihenkild, joka johtaa kunnan arkistotointa ja arkis-
tonmuodostusta sekd huolehtii kunnan pysyvasti sdilytettavisti asiakirjoista. Tama koskee
my0ds kuntayhtym@d tai muuta vastaavaa yhteistydmuotoa. Lain 10 §:n mukaan arkistolaitok-
sella on oikeus salassapitosaanndsten estamatta saada tietoja arkistonmuodostajien arkistotoi-
mesta ja tarkastaa muun muassa valtion virastojen ja laitosten sek& kunnallisten viranomaisten
ja toimielinten arkistotointa. Lain 11-16 §:ssd saddet&an asiakirjojen sdilyttdmisesta.

EU:n yleinen tietosuoja-asetus
Yleista

Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkilttietojen késittelyssa
sekd néiden tietojen vapaasta liikkuvuudesta ((EU) 2016/679, yleinen tietosuoja-asetus) astui
voimaan 24. pdivand toukokuuta 2016. Sit4 on alettu soveltaa kahden vuoden kuluttua sen
voimaantulosta eli 25. toukokuuta 2018. Asetus vaikuttaa voimassa olevaan kansalliseen lain-
sdadantdon suoraan. Asetus korvaa Euroopan parlamentin ja neuvoston direktiivin yksildiden
suojelusta henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (95/46/EY,
henkilGtietodirektiivi). Asetuksen tarkoituksena on paivittda ja nykyaikaistaa henkil6tietodi-
rektiivin periaatteet.

Yleisen tietosuoja-asetuksen tavoitteena on yhtendistad jasenmaiden erilaisia tietosuojaa kos-
kevia kaytinteitd ja vahvistaa rekisterdityjen itsemaardadmisoikeutta. Vaikka asetuksella on
tarkoitus tehda tietosuojalainsdéddédnnon soveltamisesta johdonmukaisempaa koko EU:ssa, ase-
tus jattad kansallista lilkkkumavaraa lainsaatajalle. Jasenvaltiot voivat antaa asetusta tdsmenté-
véé lainsdddantoa julkisella sektorilla esimerkiksi siitd, milla ehdoilla henkilGtietojen kasittely
on lainmukaista.
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Asetuksen taustalla vaikuttavat kansainvaliset ihmisoikeussopimukset ja EU:n perusoikeuskir-
ja. Perusoikeuskirjan yksityisyyden suojaa koskevan 7 artiklan mukaan jokaisella on oikeus
siihen, etta hanen yksityis- ja perhe-elaméansé, kotiaan ja viestejdén kunnioitetaan. Jokaisella
on 8 artiklan mukaan oikeus henkilGtietojensa suojaan. Tietojen kasittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettya tarkoitusta varten. Késittelyn on tapahduttava asianomai-
sen henkilon suostumuksella tai laissa sdédetylla perusteella. Jokaisella on oikeus tutustua nii-
hin tietoihin, joita hanesta on keratty ja saada ne oikaistuksi.

Perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan 52 artiklan mukaan rajoittaa vain
lailla. Oikeuksien olennaista sisaltoa on talldinkin noudatettava. Rajoitusten on oltava suhteel-
lisuusperiaatteen mukaisia. Suhteellisuusperiaate edellyttda, etta rajoitusten on oltava hyvak-
syttavia ja valttamattomia niilla tavoiteltavaan padmaaradn nahden. Rajoitusten on kunnioitet-
tava rekisterdidyn eli henkil6tietojen kasittelyn kohteena olevan henkildn ja sivullisten oi-
keuksia ja vapauksia seké vastattava EU:n tunnustamia tavoitteita.

Y leisté tietosuoja-asetusta sovelletaan osittain tai kokonaan automaattiseen henkilotietojen ka-
sittelyyn, kun muodostuu tai on tarkoituksena muodostaa rekisteri. Henkil6tiedoilla asetukses-
sa tarkoitetaan tunnistettavaan tai tunnistettavissa olevaan rekisterdityyn liittyvaa tietoa. Tun-
nisteena voi olla esimerkiksi nimi, henkilétunnus tai sijaintitieto.

Henkil6tietoja koskevassa sééntelyssa on omaksuttu riskiperusteinen lahestymistapa. Yhtéalta
tavoitteena on valttda vahariskisten toimien ylisdéntelyé ja toisaalta varmistaa rekisterdidyn
suoja korkean riskin toiminnassa. Riskind on asetuksen johdanto-osan kohdassa 75 mainittu
muun muassa geneettisen tai terveyteen liittyvan tiedon kasittely, heikossa asemassa olevien
yksil6iden, kuten lasten tiedon kasittely ja suuren henkildtietomaéran kasittely, joka koskee
suurta maaraa rekisteroityjéa.

Asetuksen 25 artiklassa erotellaan tietosuojan ennakkoon suunnitteleminen seké siséanraken-
nettu ja oletusarvoinen tietosuoja. Ennakkoon suunnittelemisessa tietosuoja on otettava huo-
mioon jo suunnitteluvaiheessa ja henkil6tietojen kasittelyyn liittyvét tekniset ja organisatoriset
toimenpiteet on toteutettava niin, etta rekisterdityjen oikeudet ja asetuksen noudattaminen to-
teutuvat. Oletusarvoinen ja sisddnrakennettu tietosuoja puolestaan tarkoittaa, ettd oletusarvoi-
sesti vain kulloinkin tarpeellisia tietoja kasitelldan ja rekisterinpitdjdn on rakennettava tieto-
turvallinen ja suojattu palvelu.

Rekisterdidyn oikeuksista saddetdan 15-22 artikloissa. Rekisterdidylla on oikeus tutustua ha-
nestéd kerattyihin tietoihin. Hanelld on oikeus vaatia, ettd hanta koskevat virheelliset tiedot oi-
kaistaan ja oikeus myd6tévaikuttaa siihen, ettd hénen tietonsa poistetaan rekisteristd. Hanell& on
oikeus halutessaan siirtda tiedot rekisterinpitajalta toiselle ja oikeus vastustaa tietojensa kéyt-
toa esimerkiksi profilointiin.

Asetuksen 4 artiklassa erotetaan toisistaan rekisterinpitdja ja henkilttietojen kasittelija. Rekis-
terinpitdjalla tarkoitetaan tahoa, joka yksin tai yhdessd muiden kanssa maarittda henkiltieto-
jen késittelyn tarkoituksen ja keinot. HenkilGtietojen késittelija puolestaan on taho, joka kasit-
telee henkilGtietoja rekisterinpitdjédn lukuun. Rekisterinpitdjan ja henkil6tietojen kasittelijan
tehtavista sadadetdan 28-34 artikloissa. Molempien vastuulla on varmistaa késittelyn ja suojat-
tavien henkildtietojen asianmukainen turvallisuustaso. Rekisterinpitdjan on yllapidettava se-
lostetta kaikista vastuullaan olevista tietojenkésittelytoimista. Hanella on velvollisuus ilmoit-
taa valvontaviranomaiselle ja rekistergidylle tietoturvaloukkauksista. Henkil6tietojen kasitteli-
jalla on vastaavasti velvollisuus ilmoittaa tietoturvaloukkauksista rekisterinpitajalle. Rekiste-
rinpitdjalla on lisaksi 12—14 artikloiden mukainen velvollisuus antaa rekisterdidylle ilmaiseksi
tiettyja tietoja hanen henkilttietojensa kasittelysta. Rekisterinpitajan ja henkilttietojen kasitte-
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lijan on nimitettava tietosuojavastaava, jos tietojenkésittelyéd hoitaa viranomainen tai julkishal-
linnon elin. Tietosuojavastaava on nimettava myos, jos rekisterinpitdjan tai kasittelijan ydin-
tehtaviin kuuluu sellaisia késittelytoimia, jotka edellyttavét laajamittaista rekisterdityjen seu-
rantaa. Tietosuojavastaavan tehtéviin kuuluu esimerkiksi tyéntekijéiden neuvonta seka rekis-
terinpitdjan ja henkil6tietojen kasittelijan asetuksen noudattamisen valvonta. Tietosuojavas-
taavasta saddetéan asetuksen 37-39 artikloissa.

Rekisterinpitdjan vastuuta koskevassa 24 artiklassa on séadetty yleiselld tasolla rekisterinpita-
jan vastuusta. Rekisterinpitdjan vastuuta koskevaa artiklaa on tulkittava yhdessa muiden rekis-
terinpitdjan velvollisuuksia koskevien sdénnoksien kanssa. Tietosuoja-asetuksen 24 artiklaa ei
voida soveltaa itsendisesti rekisterinpitadjan muista velvoitteista irrallisena velvoitteena.

Yleisen tietosuoja-asetuksen 26 artiklan mukaan kyse on yhteisrekisterinpitéjistd, jos vahin-
taan kaksi rekisterinpitdjda maarittda yhdessa kasittelyn tarkoitukset ja keinot. Yhteisrekiste-
rinpitdjien on madriteltdva keskinéisell jérjestelylla lapinakyvalla tavalla kunkin vastuualueet
yleisessé tietosuoja-asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekis-
terdityjen oikeuksien kayton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien
sa tai jasenvaltion lainsdaddanndssa maaritellaan rekisterinpitajien vastuualueet. Jarjestelyn yh-
teydessé voidaan nimeta rekisterdidylle yhteyspiste.

Asetuksen 26 artiklan 2 kohdan mukaan kyseisen artiklan 1 kohdassa tarkoitetusta jarjestelys-
ta on kaytdva asianmukaisesti ilmi yhteisten rekisterinpitéjien todelliset roolit ja suhteet rekis-
terdityihin nahden. Jérjestelyn keskeisten osien on oltava rekisterdidyn saatavilla. Liséaksi ar-
tiklan 3 kohdan mukaan riippumatta 1 kohdassa tarkoitetun jarjestelyn ehdoista rekisterdity
voi kayttad asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitéjadn ja kutakin
rekisterinpitajaa vastaan.

Henkilotietojen kasittelyssa padsaantona 5 artiklan mukaan on, etta tietoa saa kayttaa vain sii-
hen tarkoitukseen, johon se on alun perin keratty, kayttotarkoitussidonnaisuuden periaate.
Muuhun tarkoitukseen niita voi kayttaa vain, jos uusi kayttdtarkoitus sopii yhteen alkuperai-
sen kayttotarkoituksen kanssa. Tietosuoja-asetuksen mukaan henkil6tiedot on keréttava tiet-
tyd, nimenomaista ja laillista tarkoitusta varten.

Kansallinen liitkkumavara

Asetus on suoraan kansallisesti sovellettavaa lainsaddantod, toisin kuin direktiivi, joka tulee
panna kansallisesti taytdntdon. Tietosuoja-asetukseen siséltyy kuitenkin merkittavaa direktii-
vinomaista kansallista liikkumavaraa erityisesti julkiselle sektorille. Kansallinen liikkumavara
pohjautuu tietosuoja-asetuksen 6 artiklan (c)- ja (€)-kohtiin. Lisaksi asetuksessa on useita ar-
tiklakohtaisia tarkennuksia kansallisesta liikkumavarasta.

Asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitajall& tarkoitetaan luonnollista henkil6a tai
oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessé toisten kanssa
madrittelee henkil6tietojen kasittelyn tarkoitukset ja keinot. Jos téllaisen kasittelyn tarkoituk-
set ja keinot maéritelldan unionin tai jasenvaltioiden lainsdadanndssa, rekisterinpitdja tai ta-
man nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenval-
tion lainsdaddanndn mukaisesti.

Asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan luonnollista henkil64 tai
oikeushenkil6d, viranomaista, virastoa tai muuta elintd, jolle luovutetaan henkilGtietoja, oli
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kyseessa kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkilGtietoja tietyn
tutkimuksen puitteissa unionin oikeuden tai jasenvaltion lainsdddanndn mukaisesti ei kuiten-
kaan pideta vastaanottajina. Ndiden viranomaisten on késiteltdvé kyseisid tietoja sovellettavia
tietosuojaséantoja noudattaen késittelyn tarkoitusten mukaisesti

Asetuksen 5 artiklan (b)- ja (e)-kohdissa on sdéddetty henkil6tietojen késittelyd koskevista pe-
riaatteista. Naiden kohtien mukaan henkil6tiedot on keréttava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eik& niit4 saa kasitella myohemmin naiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Myohempad henkil6tietojen kasittelyd yleisen edun mukaisia arkistointi-
tarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperaisten tarkoi-
tusten kanssa, kayttétarkoitussidonnaisuus. Liséksi henkil6tiedot on séilytettdva muodossa,
josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten. Henkil6tietoja voidaan séilyttad pidempié aikoja, jos henki-
I6tietoja kasitelladn ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti edellyttden, ettd tassé asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset
toimenpiteet on pantu taytdntéon rekisterdidyn oikeuksien ja vapauksien turvaamiseksi, saily-
tyksen rajoittaminen.

Asetuksen 6 artiklan 1 kohdassa on saddetty késittelyn lainmukaisuudesta. Jasenvaltiot voivat
pitdd voimassa tai ottaa yksityiskohtaisempia sdédnnoksia asetuksessa vahvistettujen saantéjen
soveltamiseksi késittelyssd, joka on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudat-
tamiseksi ((c)-alakohta) tai joka on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi ((e)-alakohta). Talldin jasenvaltiot
voivat maarittdd tdsmallisemmin tietojenkasittely- ja muita toimenpiteitd koskevia erityisia
vaatimuksia, joilla varmistetaan laillinen ja asianmukainen tietojenkasittely.

Edelld mainituista 6 artiklan 1 kohdan (c)- ja (e)-alakohdista tarkoitetun kasittelyn perustasta
on sdadettava joko unionin oikeudessa tai rekisterinpitdjaan sovellettavassa jasenvaltion lain-
s&adanngssa.

Kaésittelyn tarkoitus maéaritellddn kyseisessa kasittelyn oikeusperusteessa tai, 1 kohdan (e) -
alakohdassa tarkoitetussa kasittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtdvan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kdyttamiseksi. Kyseinen kasitte-
lyn oikeusperuste voi siséltaa erityisia sdannoksia, joilla mukautetaan tdmén asetuksen saanto-
jen soveltamista, muun muassa: yleisia edellytyksid, jotka koskevat rekisterinpitajan suoritta-
man tietojenkasittelyn lainmukaisuutta; kasiteltavien tietojen tyyppid; asianomaisia rekisteroi-
tyja, yhteistja joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa; kéyttotarkoitussi-
donnaisuutta; sdilytysaikoja; sekd kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet.

Henkildtietojen yleiset kasittelyperusteet ja suojatoimenpiteet

Henkil6tietojen késittely yleensékin vaatii asetuksessa asetetun kasittelyperusteen. Yleisia ka-
sittelyperusteita on nimetty asetuksen 6 artiklassa ja arkaluonteisten tietojen késittelyperusteita
9 artiklassa. Kasittely voi perustua muun muassa henkilén suostumukseen, rekisteréidyn tai
toisen luonnollisen henkilon elintirkeiden etujen suojaamiseen, rekisterinpitdjan lakisaateisen
velvoitteen noudattamiseen taikka yleistd etua koskevan tehtdvéan suorittamiseen tai rekiste-
rinpitdjélle kuuluvan julkisen vallan kéyttdmiseen. Arkaluonteisia henkilGtietoja ovat muun
muassa geneettinen tai biometrinen tieto henkilon yksiselitteiseksi tunnistamiseksi, seka ter-
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veyttd koskeva tieto. Ne saavat asetuksessa erityista suojaa ja niiden kasittely on rajatumpaa
kuin muiden henkilGtietojen kasittely.

Asetuksen 6 artiklan 1 kohdan mukaan késittely on lainmukaista, jos ja vain siltd osin kuin
vahintaan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa kasittelyyn yhté tai useampaa eri-
tyistd tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisteroidyn
pyynnosta;

c) kasittely on tarpeen rekisterinpitajan lakisééteisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen suo-
jaamiseksi;

e) késittely on tarpeen yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttdmiseksi;

f) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkil&tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet
ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Ensimmadisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorit-
tavat tehtaviensa yhteydessa.

Asetuksen 6 artiklan 2 kohdan mukaan jasenvaltiot voivat pitdd voimassa tai ottaa kayttéon
yksityiskohtaisempia sadnnoksia kun kasittely on tarpeen rekisterinpitdjan lakiséateisen vel-
voitteen noudattamiseksi tai kasittely on tarpeen yleista etua koskevan tehtavén suorittamisek-
si tai rekisterinpitgjéalle kuuluvan julkisen vallan kayttdmiseksi maarittamalla tdsméallisemmin
tietojenkasittely- ja muita toimenpiteitd koskevat erityisen vaatimukset, joilla varmistetaan
laillinen ja asianmukainen tietojenkasittely muun muassa muissa erityisissé késittelytilanteissa
siten kuin asetuksen 9 luvussa sédédetaan.

Asetuksen 9 artiklassa on séadetty arkaluonteisten tietojen kasittelyperusteista. Artiklan 1
kohdan mukaan sellaisten henkiltietojen kasittely, joista ilmenee rotu tai etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seké
geneettisten tai biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkildn seksuaalista kayttdytymista ja suun-
tautumista koskevien tietojen kasittely on kiellettyé.

Kuitenkin edell&d mainittua tietojen kasittelykieltoa ei sovelleta, jos muun muassa:

* rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen késittelyyn
yhtd tai useampaa tiettyé tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion lain-
sdadannossa saddetdan, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisterdidyn
suostumuksella;

* kisittely on tarpeen rekisterinpitdjén tai rekister6idyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi ty6oikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai j&senvaltion lainsdddanndssé tai jasenvaltion lainsdddannon
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mukaisessa tyoehtosopimuksessa, jossa saddetdan rekisterdidyn perusoikeuksia ja etuja kos-
kevista asianmukaisista suojatoimista;

* kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen suo-
jaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

» késittely on tarpeen ennalta ehkdisevéa tai tydterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tydkyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaali-
huollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen
ja jarjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsd&ddannon perusteella
tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3
kohdassa esitettyja edellytyksia ja suojatoimia;

Edelld 1 kohdassa tarkoitettuja henkil6tietoja voidaan kasitelld viimeisessé alakohdassa esitet-
tyihin tarkoituksiin, kun kyseisid tietoja kasittelee tai niiden kasittelysta vastaa ammattilainen,
jolla on lakisaateinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsdddannon
perusteella tai kansallisten toimivaltaisten elinten vahvistamien s&déntdjen perusteella, taikka
toinen henkild, jota niin ikdén sitoo lakisaateinen salassapitovelvollisuus unionin oikeuden tai
jasenvaltion lainsaddannon tai kansallisten toimivaltaisten elinten vahvistamien saantdjen pe-
rusteella.

Suojatoimen (safeguard) -kéasite

Esitettavassa asiakastietolaissa saddettéisiin arkaluonteisten henkildtietojen késittelystd. EU:n
tietosuoja-asetuksen mukaan silloin, kun kasitellaan arkaluonteisia henkil6tietoja, on huoleh-
dittava asianmukaisista suojatoimista. Seuraavassa on analysoitu suojatoimen kasitettd seka
tietosuoja-asetuksessa ettd tamén esityksen kannalta.

Suojatoimen kasite yleisessa tietosuoja-asetuksessa

Arkaluonteisten tietojen kasittelykiellosta sdddetaan tietosuoja-asetuksen 9 artiklassa. Arka-
luonteisia tietoja ovat muun muassa terveystiedot. Kasittelykiellosta voidaan poiketa muun
muassa seuraavin perustein:

1. Késittely on tarpeen rekisterinpitéjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai jasenvaltion lainsaadanndssa tai jasenvaltion lainsaddannén
mukaisessa tydehtosopimuksessa, jossa sdadetaan rekisterdidyn perusoikeuksia ja etuja kos-
kevista asianmukaisista suojatoimista.

2. Kasittely on tarpeen tarkedd yleista etua koskevasta syysté unionin oikeuden tai jasenvaltion
lainsaadannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen nahden, siind nou-
datetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdadetdan asianmukaisista
ja erityisista toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

3. Kaésittely on tarpeen ennalta ehkdisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia var-
ten, tyontekijan tyokyvyn arvioimiseksi, ladketieteellisid diagnooseja varten, terveys- tai sosi-
aalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palve-
lujen ja jérjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsdadanndn perus-
teella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen
suojatoimia.
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4. Kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat
ylittaviltd terveysuhkilta suojautumiseksi tai terveydenhuollon, la&kevalmisteiden tai ladkin-
nallisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen unionin
oikeuden tai jasenvaltion lainsaddannon perusteella, jossa sdadetddn asianmukaisista ja eri-
tyisista toimenpiteista rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapitovelvolli-
suuden, suojaamiseksi.

Kaikki edella mainitut perusteet edellyttavét tietosuoja-asetuksen mukaan lailla sagtamisen li-
séksi jonkinlaisia suojatoimia tai erityisié toimenpiteitd rekisterdidyn perusoikeuksien ja etu-
jen suojaamiseksi. Muiden kuin arkaluonteisten henkilotietojen kasittely ei sen sijaan edellyta
suojatoimia, lukuun ottamatta erdita tilanteita, joissa tietoja kasitelladn muuhun kuin alkupe-
réiseen tarkoitukseen.

Arkaluonteisia tietoja koskevassa 9 artiklassa ei madritell& suojatoimen késitettd. Kasitetta on
kuitenkin kaytetty laajasti asetuksen muissa artikloissa ja erityisesti johdanto-osassa. Suoja-
toimen méarittamiselle voidaankin hakea tukea asetuksen muista osista. Esimerkiksi 6 artiklan
mukaan salaaminen ja pseudonymisointi (henkilokohtaisesti tunnistettavan materiaalin kor-
vaaminen keinotekoisilla tunnisteilla) ovat asianmukaisia suojatoimia, kun tietoja késitellaan
muussa kuin alkuperdisessé tarkoituksessa.

Johtoa suojatoimen kasitteeseen voidaan hakea erityisesti 25 artiklan sisd&nrakennetusta ja
oletusarvoisesta tietosuojasta. Siihen viitataan monessa kohdin muualla asetuksessa suojatoi-
mista puhuttaessa®. Artiklan mukaan huomioon on otettava uusin tekniikka ja toteuttamiskus-
tannukset. Liséksi huomioon on otettava kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset,
seka kasittelyn aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Naiden
seikkojen perusteella rekisterinpitdjan on kasittelytapoja méaérittdessaédn ja tietoja kasitelles-
sdén toteutettava tietosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimer-
kinomaisesti tietojen minimointi sekd asianmukaiset tekniset ja organisatoriset toimenpiteet,
kuten pseudonymisointi2. Teknisten ja organisatoristen toimenpiteiden avulla varmistetaan, et-
t4 oletusarvoisesti késitellaan vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeelli-
sia henkil6tietoja. HenkilGtietojen maard, kasittelyn laajuus, sdilytysaika ja saatavilla olo on
arvioitava suhteessa henkildtietojen tarpeellisuuteen. Tietoja ei mydskadn oletusarvoisesti saa
saattaa rajoittamattoman henkilomaéran saataville. Lopuksi mainitaan, ettd hyvéaksyttya serti-
fiointimekanismia voidaan kéyttdd yhtend tekijand sen osoittamiseksi, ettd tassa kappaleessa
mainittuja vaatimuksia noudatetaan.

Suojatoimilla voidaan 24 artiklan mukaan estaa vaarinkaytto tai lainvastainen paasy tietoihin
tai niiden siirtaminen. Siirrettiessa tietoja kolmansiin maihin 46 artiklan mukaan vastaanotta-
van rekisterinpitdjan tai henkil6tietojen kasittelijan on toteutettava asianmukaiset suojatoimet.
Niit4 voivat olla mm. viranomaisten tai julkisten elinten vélinen oikeudellisesti sitova ja tay-
tantodnpanokelpoinen véline, yritysta koskevat sitovat sdannot, tietyt tietosuojaa koskevat va-
kiolausekkeet tai hyvaksytyt kaytannesadnnot. Suojatoimilla olisi varmistettava tietosuojavaa-
timusten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien rekiste-

L Esim. 28 artiklan mukaan henkil6tietojen kasittelijan on toteutettava riittavat suojatoimet asianmukais-
ten teknisten ja organisatoristen toimien taytantéonpanemiseksi. Ks. myds johdanto-osan kohdat 71,
108 ja 156.

2 Artiklassa mainitaan erikseen suojatoimen kasite. Artikla on ristiriidassa 6 artiklan kanssa, jossa pseu-
donymisointi mainitaan asianmukaisena suojatoimenpiteend, kun taas 25 artiklassa suojatoimi ja pseu-
donymisointi ovat erillisia késitteita.
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roityjen taytantdonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen, kuten te-
hokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja korvauksenvaatimisoi-
keuden saatavuus (johdanto-osan 108 kohta).

Yksinomaan automaattisen tietojenkésittelyn avulla saa arvioida rekisterdidyn henkilokohtai-
sia ominaisuuksia vain erityistilanteissa. Talldinkin on aina sovellettava asianmukaisia suoja-
toimia, joihin olisi kuuluttava kasittelysta ilmoittaminen rekisterdidylle ja oikeus vaatia ihmi-
sen osallistumista tietojen kasittelemiseen, rekisterdidyn oikeus esittda kantansa, saada selvi-
tys kyseisen arvioinnin jalkeen tehdysta paatoksesté ja riitauttaa paatos.

Suojatoimista olisi tiedotettava luonnollisille henkilille, ja erityisesti lasten henkil&tietoja oli-
si suojattava, koska he eivat valttamatta ole kovin hyvin perilla oikeuksistaan tai suojatoimista
(johdanto-osan 38 ja 39 kohdat).

Suojatoimen késitettd ei ole maaritelty tyhjentévasti asetuksessa, vaan sen méaarittely jaa osit-
tain kansalliseen liikkumavaran piiriin. Vaikka asetuksessa on lueteltu paljon erilaisia mahdol-
lisia suojatoimia, tietoja voidaan suojata myds muilla keinoilla. Suojatoimien tyhjentéva luet-
teleminen asetuksessa olisikin huono ratkaisu, koska erityisesti tekniset suojatoimet kehittyvét
jatkuvasti ja toisaalta eri jdsenvaltioissa voi olla erilaisia keinoja suojata tietoja.

Sosiaali- ja terveydenhuollon henkil6tiedot ja suojatoimet

Asetuksen mukaan terveydenhuollon tiedot ovat arkaluonteisia henkil6tietoja, joiden késittely
perustuu 9 artiklaan, ja joiden kasittely vaatii suojatoimia. Sosiaalihuollon tietojen késittely
sen sijaan perustuu 6 artiklaan, eikd vaadi suojatoimia. Tassd analysoidaan siis suojatoimia
vain terveydenhuollon tietojen osalta.

Tietosuojalain 6 §8:n 1 momentin mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta
muun muassa:

4) kun terveydenhuollon palveluntarjoaja jérjestdessadn tai tuottaessaan palveluja kasittelee
tassd toiminnassa saamiaan tietoja henkilén terveydentilasta tai vammaisuudesta taikka hanen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdéidyn hoidon
kannalta vélttamattomia tietoja;

5) kun sosiaalihuollon palveluntarjoaja jarjestaessadn tai tuottaessaan palveluja tai myontdes-
séan etuuksia kasittelee tassé toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveyden-
tilasta tai vammaisuudesta taikka h&dnen saamastaan terveydenhuollon ja kuntoutuksen palve-
lusta taikka muita rekisterdidyn palvelun tai etuuden myoéntamisen kannalta valttamattémia
tietoja;

6) terveyttd koskevien ja geneettisten tietojen kasittelyyn antidopingty6ssa ja vammaisurhei-
lun yhteydessa siltd osin kuin ndiden tietojen kasittely on valttdmatonta antidopingtyon tai
vammaisten ja pitkaaikaissairaiden urheilun mahdollistamiseksi

Tietosuojalain 6 &:n 2 momentin mukaan kasiteltdessa henkil6tietoja 1 momentissa tarkoite-
tussa tilanteessa rekisterinpitdjan ja henkilGtietojen kasittelijdn on toteutettava asianmukaiset
ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. N&itd suojatoimenpiteitéd
ovat:
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1) toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa kenen toimesta henki-
Iotietoja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilGtietoja kasittelevan henkildston osaamista;

3) tietosuojavastaavan nimittdminen;

4) rekisterinpitdjan ja kasittelijan sisdiset toimenpiteet, joilla estetddn paasy henkildtietoihin;
5) henkilétietojen pseudonymisointi;

6) henkilttietojen salaaminen;

7) toimenpiteet, joilla kasittelyjérjestelmien ja henkil6tietojen késittelyyn liittyvien palvelui-
den jatkuva luottamuksellisuus, eheys, kédytettavyys ja vikasietoisuus taataan, mukaan lukien
kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattues-
sa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sédannollisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi;

9) erityiset menettelysdénnot, joilla varmistetaan tietosuoja-asetuksen ja tdman lain noudatta-
minen siirrettdessa henkildtietoja tai kasiteltdessa henkildtietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laa-
timinen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet

Siséanrakennettu ja oletusarvoinen tietosuoja on terveydenhuollon tietojen suojaamisessa kes-
keisessé roolissa. Terveystietojen kasittely koskee ldhtékohtaisesti koko Suomen véestoa ja
kéasittelyn kohteena ovat arkaluonteiset tiedot, joiden suojaaminen on erityisen térkedd. Ter-
veystietojen ensisijaisena kayttotarkoituksena on terveydenhuollon jérjestdminen, tuottaminen
ja toteuttaminen seké laajemmasta nédkdkulmasta yleinen etu. Riskind terveystietoja késitelté-
essd on tietojen vadrinkayttd ja esimerkiksi tietojen vuotaminen, minka mahdollisuus tulisi
minimoida. Tietojen olisi oltava ajantasaisia seka tarvittaessa saatavilla ja kaytettavissa. Tama
vaikuttaa my0s tietojen sailytysaikaan. Kayttdoikeushallinnalla, henkildston kouluttamisella ja
muilla teknisilla ja organisatorisilla toimenpiteilla estetddn vaérinkaytto ja lainvastainen paa-
sy tietoihin. Kéyttooikeudet mééritelladn uudessa asiakastietolaissa kunkin henkilon tyotehta-
vat huomioon ottaen. Luonnolliset henkil6t, organisaatiot ja tietotekniset laitteet on tunnistet-
tava luotettavasti. Samalla estetéén tietojen saattaminen rajoittamattoman henkiléméaaréan saa-
taville ja varmistetaan, etta késitell&an vain kulloinkin tarpeellisia henkildtietoja.

Rekisterdidyn oikeuksien turvaamiseksi asiakasta on asiakastietolain mukaan informoitava tie-
tojen kasittelystd valtakunnallisissa tietojarjestelmapalveluissa. Asiakkaalla on oikeus kieltéa
madrittdmiensa tietojen luovuttaminen. Kaytto- ja luovutuslokitietojen kerdémisella ja lokival-
vonnalla varmistetaan, ettd rekisterdity tai muu lokivalvontaa suorittava henkil6 voi jalkika-
teen tarkastaa, kuka on katsonut hanen tietojaan ja puuttua mahdollisiin vaarinkdytoksiin.
Néin varmistetaan rekisterdidyn oikeuksien toteutuminen.

Terveystietojen kayttd perustuisi esitettavassd mallissa paasaantoisesti lakiin. Samoin tietoja
saa luovuttaa muuhun kayttétarkoitukseen vain, jos sille on olemassa lakiperuste tai asiakkaan
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nimenomainen suostumus. Asiakastydssa kaytettavia terveydenhuollon tietoja ei voi salata tai
pseudonymisoida, koska henkilon luotettava tunnistaminen ja hénen tunnisteellisten tietojensa
kasittely, on tyossé valttamatonta.

Riskien minimoimiseksi tekniikan kehitysté olisi seurattava, jotta tiedot voidaan suojata luo-
tettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Asiakas-
tietolain mukaan tietojérjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava
tietojen suojaaminen. Terveydenhuollossa on k&yt0ssa tietojarjestelmien sertifiointimekanis-
mi, joka sdilyy myos asiakastietolakia uudistettaessa. Jarjestelmié on seurattava ja arvioitava
janiiden on taytettava tietyt olennaiset ja muut vaatimukset, joista esityksessé saadettaisiin.

Séilytysajat

HenkilGtietojen sailyttdmista koskevat yleiset sdéannokset on séédetty Euroopan unionin ylei-
sessd tietosuoja-asetuksessa, jonka mukaan rekisterinpitdjan tehtdvénd on asettaa maérdajat
henkilGtietojen poistoa tai niiden sdilyttdmisen tarpeellisuuden madraaikaistarkastelua varten,
jotta voidaan varmistaa, ettei henkilGtietoja séilytetd pidempdan kuin on tarpeen. Siltd osin
kuin tietosuoja-asetus ei tule sovellettavaksi, arkistonmuodostaja méaarittelee arkistolain mu-
kaan asiakirjojen séilytysajat ja -tavat, ja pitda niista ylla arkistonmuodostussuunnitelmaa. Jul-
kisuuslain 18 §8:n 1 momentin 4 kohdassa on séédetty asianmukaisesta tietojen arkistoinnista
ja havittdmisestd sekd hyvan julkisuus- ja salassapitorakenteen toteuttamisesta viranomaisten
tietoaineistoja kasiteltdessa ja sailytettdessa.

Asiakirjojen séilytysajoista on sdadetty seké lain- ettd asetustasoisesti. Esimerkiksi potilaslain
12 8:n nojalla potilasasiakirjat seka tutkimuksessa ja hoidossa syntyvat biologista materiaalia
sisaltavat naytteet ja elinmallit tulee séilyttdd potilaan hoidon jarjestdmisen ja toteuttamisen,
hoitoon liittyvien mahdollisten korvausvaatimusten ja tieteellisen tutkimuksen edellyttdmé ai-
ka. Potilasasiakirja-asetuksessa on séédetty potilasasiakirjojen séilytysajoista. Potilasasiakirjat
muodostavat henkilorekisterin.

Perustuslakivaliokunnan lausuntokaytdnndssa on vakiintuneesti katsottu henkil6rekisteriin
otettavien tietojen sdilytysajat seikoiksi, joista on perustuslain 10.1 8:n mukaan s&adettavé
lailla (mm. PeVL 14/1998 vp s. 2, PeVL 25/1998 vp s. 2, PeVL 35/2004 vp, s. 2 ja PeVL
30/2005 vp, s. 4.). Perustuslakivaliokunta on lisaksi viitannut tarpeeseen ottaa huomioon EU-
tuomioistuimen (EUT) oikeuskaytantt arvioitaessa sailyttdmisaikoja (ks. PeVL 9/2017 vp, s.
5).

Euroopan unionin tuomioistuimen ratkaisussa (C-293/12 ja C-594/12 Digital Rights Ireland)
EUT nosti ongelmaksi sen, etta tietojen séilytysajasta saddettiin tekematta tietojen hyodylli-
syyteen perustuvaa eroa eri tietoluokkien vélilla tai kyseessé olevien henkiléiden mukaan (rat-
kaisun kohta 63).

Perustuslakivaliokunnan kannanottojen mukaan séilytysaikaa koskevan séantelyn tulee lain ta-
solla olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan mukaan séilytysaikaa koske-
vissa sdannoksissa on oltava aikamaare. Perustuslakivaliokunta on useissa lausunnoissaan kat-
sonut, ettei tietojen pysyvé sdilyttdminen ole henkil6tietojen suojan mukaista, ellei siihen ole
tietojarjestelmén luonteeseen tai tarkoitukseen liittyvia perusteita (PeVL 22/2014 vp, s. 6,
PeVL 54/2010 vp, s. 2-3, PeVL 3/2009 vp, s. 3/ ja PeVL 51/2002 vp, s. 3/11).

Liséksi esimerkiksi tapauksessa S. ja Marper v. Yhdistynyt kuningaskunta (2008) Euroopan

ihmisoikeustuomioistuin (EIT) totesi rajoituksettoman sdilytysajan olevan suhteellisuusperi-
aatteen vastaista ja ettd, tietojen sdilyttdminen tulee suhteuttaa kerddmisperusteeseen.
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Tietojen pysyva séilyttdminen on katsottu perustuslakivaliokunnan kaytannossa perustelluksi
hyvin harvoin, kuten silloin, kun tiedot ovat osin muuttumattomia tai hitaasti muuttuvia eika
niit4 péivitetd pelkén ajan kulumisen vuoksi ja niiden pysyva séilyttdminen on tarpeellista teh-
tavien hoitamiseksi (PeVL 54/2010 vp, s. 3).

Tietosuojalaki

Vaikka tietosuoja-asetus on kansallisesti suoraan sovellettava sdados, se ei kaikilta osin har-
monisoi EU:n jasenvaltioiden henkilGtietojen suojaa koskevaa lainsdadéntdd, vaan jattaa ja-
senvaltioille jonkin verran kansallista, asetuksen sdénnoksia tdsmentévéa ja tdydentavaa liik-
kumavaraa. Suomessa tietosuoja-asetusta tdydennetéan ja tdsmennetaén ensisijaisesti tietosuo-
jalailla. Yleista tietosuoja-asetusta tdydentévana ja tasmentévana tietosuojalaki ei muodosta it-
sendistd ja kattavaa sadntelykokonaisuutta, vaan sitd sovelletaan rinnakkain tietosuoja-
asetuksen kanssa. Tietosuojalain séantelysta voidaan erityislainsdddannossé poiketa, jos poik-
keaminen on mahdollista tietosuoja-asetuksen kansalliselle lainsdatdjélle antaman harkinta-
marginaalin puitteissa.

Perustuslakivaliokunta on tietosuojalain lahtokohtia arvioidessaan viitannut uudempaan lau-
suntokaytantdonsa, jonka mukaan estettd ei ole sille, ettd henkil6tietojen suojaan liittyvét
sdéantelyn kattavuuden, tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin
tayttdd myos yleiselld Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvéll
yleislailla. Perustuslakivaliokunnan mielesté tietosuoja-asetusta tdydentéva tietosuojalaki oli
perusteiltaan hyvéksyttava (PeVL 14/2018 vp). Tietosuojalaissa saadetdan henkilttietojen ké-
sittelyn oikeus-perusteesta ja erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelysté
erdissa tilanteissa, tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavasta ikérajas-
ta, valvontaviranomaisesta, oikeusturvasta seka erdisté tietojenkasittelyn erityistilanteista.

Tietosuojalain rakenne noudattelee yleisen tietosuoja-asetuksen rakennetta. Sen 2 §:n mukaan
lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaisesti. Tietosuojalakia
sovelletaan tietosuoja-asetusta tdydentavana yleislakina laajasti yhteiskunnan eri sektoreilla.
Tietosuoja-asetuksen mukaisesti tietosuojalakia ei kuitenkaan sovelleta sellaiseen henkil6tie-
tojen kasittelyyn, jota luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai kotita-
louttaan koskevassa toiminnassa, eika rikosasioiden tietosuojadirektiivin soveltamisalaan kuu-
luvaan henkilGtietojen kasittelyyn. Tietosuojalaki on 3 §:n mukaan sovellettava laki silloin, jos
rekisterinpitajan toimipaikka sijaitsee Suomessa ja henkil6tietojen késittely tapahtuu Euroopan
unionin alueella sijaitsevaan toimipaikkaan liittyvén toiminnan yhteydessa.

Tietosuojalaki on yhdessé tietosuoja-asetuksen kanssa osa oikeusjarjestystd, jonka noudatta-
mista ylimmét laillisuusvalvojat valvovat (HaVM 13/2018). Laillisuusvalvojien perustuslailli-
siin tehtaviin kuuluu myds yksityiseldman ja henkil6tietojen suojaa koskevien perus- ja ihmis-
oikeuksien toteutumisen valvonta.

2 Esityksen tavoitteet ja keskeiset ehdotukset

2.1 Tavoitteet

Sosiaali- ja terveyspalveluiden uudistuksen keskeisina tavoitteina on kaventaa hyvinvointi- ja
terveyseroja, turvata yhdenvertaiset ja laadukkaat sosiaali- ja terveyspalvelut kaikille suoma-
laisille, parantaa palveluiden saatavuutta ja saavutettavuutta, turvata ammattitaitoisen tyévoi-
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man saanti, vastata yhteiskunnallisten muutosten mukanaan tuomiin haasteisiin ja hillita kus-
tannusten kasvua. Muutoksen térked véline on digitalisaatio. Jatkossa tietojarjestelmét ja uudet
séhkoiset palvelut tukevat asiakkaita ja sosiaali- ja terveydenhuollon ammattilaisia mahdolli-
simman hyvin. Digitalisaation avulla palveluita myds voidaan tuottaa taysin uusilla tavoilla ja
tehostaa prosesseja.

Tieto- ja viestintateknologian (ICT, information and communications technology) ratkaisut ja
digitalisaatio ovat vélineita sosiaali- ja terveydenhuollon asiakkaiden paremmalle palvelulle
seké hyvinvoinnin ja toimintakyvyn yllapitdmiselle ja kehittamiselle. Sahkaisilla palveluilla
voidaan my0s tukea kansalaisten mahdollisuuksia itse yllapitd4 toimintakykyéaan ja terveyt-
taan.

Sosiaali- ja terveydenhuollon palvelujarjestelmén toimivuus edellyttdd ICT-ratkaisuja, joilla
asiakkaiden tietoja voidaan kdytta4 organisaatio- ja aluerajoista riippumattomasti.

Esitettdvat lakimuutokset osaltaan edistavat sosiaali- ja terveyspalveluiden rakennneuudistus-
ta. Esityksen tavoitteena on parantaa asiakas- ja laakitystiedon valtakunnallista saatavuutta ja
hyodynnettavyyttd sekd asiakkaan osallistumismahdollisuuksia. Vaikuttavat ja integroidutpal-
velut edellyttavat sitd, ettd asiakasta koskeva tieto on saatavilla yli organisaatiorajojen. Tavoit-
teet edellyttdvat muutoksia sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelys-
ta annettuun lakiin, ladkemaarayslakiin ja muihin tarvittaviin lakeihin.

Valtakunnallisten tietojarjestelmapalveluiden, Kanta-palveluiden, rooli sosiaali- ja terveyden-
huollon asiakastietojen, hyvinvointitietojen seka ladkitystietojen sdilytyksen ja jakamisen kes-
kuspaikkana laajenee erityisesti sosiaalihuollon asiakastietojen ja asukkaiden itse tuottamien
hyvinvointitietojen osalta. Kanta-palveluiden olisi tarkoitus toimia valtakunnallisena sosiaali-
ja terveydenhuollon asiakastietovarantona, johon seké sosiaali- ja terveydenhuollon palvelun-
antajat tallentaisivat asiakastyssé syntyneet potilas- ja asiakasasiakirjat heti niiden valmistut-
tua. Asiakastyotd tekevien olisi mahdollista hyddyntad asiakasasiakirjojen sisaltamia tietoja
organisaatiosta riippumatta. Keskitetyt valtakunnalliset tietojarjestelmapalvelut mahdollistai-
sivat asiakkaan hoidon, hoivan ja palvelun perustumisen ajantasaiseen ja kattavaan tietoon se-
ka hyviin kaytantdihin. Keskitetyt palvelut mahdollistaisivat myos sosiaali- ja terveydenhuol-
lon asiakastiedon hyédyntdmisen tasapuolisesti eri alueilla ja kansalaisten tasa-arvoa edistaen.

Esityksen tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon asia-
kastyOssd. Tama parantuisi keskitetyn tietovarannon avulla. Liséksi tiedon loppusijoitustehta-
va eli arkistointi ja h&vittdminen muuttuisivat helpoksi ja selkedksi kokonaisuudeksi.

Esityksen tavoitteena on parantaa henkilon osallistumista terveydestéan ja hyvinvoinnistaan
huolehtimiseen. Osallistuminen parantaisi ymmaértamysta hoidosta ja palveluista, tietojen saa-
tavuus lisdisi myds henkilén mahdollisuuksia saada palveluita itselleen sopivimmasta paikasta
seké lisdisi henkilon voimaannuttamista. Lisaksi henkil6ll& olisi mahdollisuus tarkistaa omat
Kantaan tallennetut asiakastietonsa suojatun kansalaisen kayttoliittyman avulla.

Esityksen tavoitteena on mahdollistaa EU:n tietosuoja-asetuksen edellyttdmat muutokset val-
takunnallisiin tietojarjestelmépalveluihin ja asiakastietojen sahkdiseen kasittelyyn. Lisdksi on
otettu huomioon tietosuojalain vaatimukset.

2.2 Keskeiset ehdotukset
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Esityksen keskeisia ehdotuksia ovat sosiaalihuollon asiakastiedon arkiston siséllyttdminen
osaksi valtakunnallisten tietojarjestelmépalveluiden kokonaisuutta ja sosiaalihuollon asiakas-
tietojen luovuttaminen Kanta-palveluiden kautta, niin sanotusta perussuostumuksesta luopu-
minen terveydenhuollossa potilasasiakirjojen késittelyssa sekd omatietovaranto, johon voitai-
siin tallentaa henkilGiden itsensa tuottamia hyvinvointitietoja. Liséksi esityksessa luovuttaisiin
reseptiarkistosta. Esityksessa saddettéisiin myos valtakunnallisiin tietojarjestelmépalveluihin
liittyvistd Kansanel&kelaitoksen ja Terveyden ja hyvinvoinnin laitoksen vastuista.

Esityksessd ehdotetaan, ettd sosiaalihuollon asiakastietojen ja potilastietojen luovutus Kanta-
palveluista perustuisi p&asadntoisesti lainsaddantdon ja asiakas- ja hoitosuhteen olemassa-
oloon, eiké asiakkaalta kysyttavaan suostumukseen. Terveydenhuollossa on ollut kdytdssa po-
tilaalta kysytty laaja suostumus, jonka jélkeen potilaalla on ollut mahdollisuus kieltaa tiettyjen
tietojensa luovuttaminen. Tallaisesta laajasta suostumuksesta luopuminen perustuu EU:n tieto-
suoja-asetuksen vaatimukseen suostumuksen muodosta. Laaja, tulevaisuuteen suuntautuva
suostumus ei tayttaisi tietosuoja-asetuksen asettamaa vaatimusta siitd, ettd suostumuksen on
oltava yksiloity, tietoinen, vapaaehtoinen ja yksiselitteinen. Asiakas ei tosiasiassa voisi tietdé
laajan suostumuksen perusteella sitd, mihin hanen antamaansa suostumusta kdytetaan. Suos-
tumusta voisi kdyttad edelleen asiakastietojen kasittelyn perusteena silloin, kun suostumus
tayttdd EU:n tietosuoja-asetuksen asettamat vaatimukset.

Sosiaalihuollon asiakastietoja voisi luovuttaa Kanta-palveluista terveydenhuoltoon asiakkaan
suostumuksen perusteella, samoin kuin terveydenhuollon potilastietoja sosiaalihuoltoon.

Sosiaali- ja terveydenhuollon ammattihenkilon oikeus kasitelld tydssadn tarvitsemia asiakas-
tietoja perustuisi laissa séadettyjen tehtavien hoitamiseen ja asiakas- tai hoitosuhteeseen. Tie-
toja saisi késitelld kayttotarkoituksen mukaisessa laajuudessa. Kayttéoikeushallinnalla, henki-
16ston kouluttamisella ja teknisilla ja organisatorisilla toimenpiteilla estetddn vaarinkaytto ja
lainvastainen paasy tietoihin. Ammattihenkilot, organisaatiot ja tietotekniset laitteet olisi tun-
nistettava luotettavasti. Samalla estettdisiin tietojen saattaminen rajoittamattoman henkiléméaé-
rén saataville ja varmistettaisiin, ettd késitelladan vain kulloinkin tarpeellisia henkil6tietoja.
Esityksessa ehdotetaan, ettd Terveyden ja hyvinvoinnin laitos antaisi maarayksen kayttooi-
keuksien periaatteista. Palvelunantaja antaisi ammattihenkilolle k&yttGoikeudet niihin valtta-
mattomiin asiakastietoihin, joita ammattihenkild tydssaan tarvitsee. Osana kayttdoikeuksien
periaatteita Terveyden ja hyvinvoinnin laitos méaarittelisi myoskin erityissuojattavat asiakirjat,
Ja erityissuojaukseen liittyva sosiaali- ja terveysministerion asetuksenantovaltuus poistettaisiin
laista.

Asiakkaalla olisi oikeus Kieltdad asiakastietojensa luovuttaminen rekisterinpitajalta toiselle.
Kéytto- ja luovutuslokitietojen kerd@miselld ja lokivalvonnalla varmistettaisiin, etté rekisteroi-
ty tai muu lokivalvontaa suorittava henkild voisi jalkikéteen tarkastaa, kuka on katsonut hénen
tietojaan ja puuttua mahdollisiin vaarinkaytoksiin.

Riskien minimoimiseksi tekniikan kehitysté olisi seurattava, jotta tiedot voidaan suojata luo-
tettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Tervey-
denhuollossa on kéaytdssa tietojarjestelmien sertifiointimekanismi, joka séilyy myos asiakastie-
tolakia uudistettaessa laajentuen sosiaalihuoltoon. Jérjestelmid on seurattava ja arvioitava ja
niiden on taytettdva tietyt olennaiset vaatimukset. Tietoturvallisuuden parantamiseksi Kelalle
lisattaisiin oikeus toteuttaa tietojarjestelmiensé ja niihin siséltyvien tietojen kayton valvontaa
niin, etta silla olisi nykyistd parempi mahdollisuus esimerkiksi tunnistaa poikkeavaa toimin-
taa.
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Esityksessa esitetddn, ettd valtakunnallisten tietojarjestelméapalvelujen yhteyteen perustettai-
siin omatietovaranto, jonne henkil6t voivat tallentaa omia hyvinvointitietojaan. Henkilo voisi
padttdd omatietovarannossa olevien hyvinvointitietojensa tai hyvinvointisovellusten tuotta-
mien tietojen kdytosta. Tama tarkoittaisi sita, ettd henkilo voisi tallentaa tai poistaa omia hy-
vinvointitietojaan omatietovarannosta. Lisaksi henkild voisi antaa nimenomaisen suostumuk-
sensa siihen, ettd palvelunantaja saisi hyddyntdd omatietovarannossa olevia henkilon hyvin-
vointitietoja. Lisaksi esitetddn, ettd Kanta-palveluihin tallennettuja asiakas- ja potilastietoja
voidaan luovuttaa henkil6lle itselleen omatietovarantoon hyvinvointisovelluksissa hy6dynnet-
tavaksi.

Esityksessa esitetdan, etta tiedonhallintapalveluun voisi tallentaa myos sosiaali- ja terveyspal-
veluihin kytkeytyviin palveluihin liittyvia tahdonilmauksia. Tallainen tahdonilmaus olisi esi-
merkiksi biopankkitoimintaan liittyva tieto henkil6tietojen késittelyn vastustamisesta. Tallen-
taminen tiedonhallintapalveluun mahdollistaisi sen, ettd valtakunnallisesti olisi kdytdssa yksi
tietovaranto, johon voidaan tallentaa sosiaali- ja terveydenhuoltoon liittyvat tahdonilmaukset.
Muita kuin sosiaali- ja terveydenhuoltoa koskevien tahdonilmausten tallentaminen edellytta,
ettd kyseisia tahdonilmauksia hyddyntavét organisaatiot voivat liittyd Kanta-palveluiden kéyt-
tajaksi siind laajuudessa kuin tahdonilmauksiin liittyvé tietojenkasittely sitd edellyttaa.

Esityksessa esitetadn séadettavaksi sahkoisesta asioinnista ja tietojen kasittelysté toisen henki-
16n puolesta. Henkil6ll4 olisi oikeus ké&sitella valtakunnallisiin tietojéarjestelmdpalveluihin tal-
lennettuja kyseista henkilod koskevia tietoja valtuutuksen tai holhoustoimesta annetun lain
(442/1999) 29 &:n 2 momentin nojalla. Huoltajalla olisi oikeus késitelld huollettavansa tietoja,
ellei asiakaslain 11 §:n 3 momentista tai potilaslain 9 §:n 2 momentista muuta johdu. Valtuu-
tuksissa hyodynnettéisi hallinnon yhteisistd sahkdisen asioinnin tukipalveluista annetun lain
(571/2016) 10 8:n 1 momentin mukaista, Vestorekisterikeskuksen vastuulle kuuluvaa asioin-
tivaltuuspalvelujen vélityspalvelua. Esitys laajentaisi esimerkiksi omaisten ja muiden laheisten
mahdollisuutta asioida ikaihmisten puolesta Omakanta-palvelussa.

Esityksessa ehdotetaan muutettavaksi asiakastietojen valitystd sosiaali- ja terveydenhuollon
ulkopuolelle siten, etta asiakirjoja voisi valittaa sille sosiaali- ja terveydenhuollon ulkopuoli-
selle toimijalle, jota varten asiakirja on laadittu tai ja jolla on oikeus saada se lain nojalla sa-
lassapitosadnnosten estamattd. Asiakirjan sahkdinen valitys ei esityksen mukaan endé edellyt-
taisi asiakkaan nimenomaista suostumusta, ja sahkoinen vélitys tulisi kyseeseen aina silloin,
kun kolmannella osapuolella on oikeus saada tieto asiakirjasta. Asiakkaan suostumuksella voi-
si edelleen valittaa asiakirjan sille toimijalle, jota varten asiakirja on laadittu.

Esityksessd ehdotetaan palvelunantajan kasitteen laajentamista niin, ettd valtakunnallisten tie-
tojarjestelmapalvelujen kayttajaksi voisivat liittyd voimassa olevassa laissa maériteltyjen pal-
velunantajien (terveydenhuollon toimintayksikot, tydterveyshuolto ja itsendiset ammatinhar-
joittajat, sosiaalihuollon asiakaslain 3 8:n 2 kohdassa tarkoitettuja kunnallisia palveluja anta-
vat tahot) lisdksi valtion sosiaali- ja terveyspalveluja jarjestavat ja tuottavat virastot kuten Ter-
veyden ja hyvinvoinnin laitos ja sen alaiset virastot. Esityksessa esitetdan muutettavaksi valta-
kunnallisten tietojarjestelmépalveluiden kaytdstd perittavien maksujen perusteita siten, etta
Kansanelakelaitoksen tulisi toimittaa arvio seuraavien neljan vuoden kustannuksista yhden
vuoden sijasta. Muutoksella tavoitellaan sitd, ettd merkittavien, valtakunnallisten tietojarjes-
telmépalveluiden hoidon edellyttdmien investointien kustannukset voidaan huomioida use-
amman vuoden jaksotuksella niin, etteivat kustannukset kasaannu yksittaiselle vuodelle. Muu-
tos mahdollistaisi tulevien investointien edellyttdmien maksujen perimistd etukateen tai niin,
ettd investointi voitaisiin hankintavaiheessa rahoittaa valtion talousarviosta ja perié jalkikateen
kayttomaksuina poistomenettelyn kautta. Muutos mahdollistaisi my6s maksujen ennakoita-
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vuuden parantamista siten, ettd asetus maksujen suuruudesta voitaisiin antaa useammaksi
vuodeksi kerrallaan nykyisen vuosittain annettavan asetuksen sijasta.

Muutokset sdhkoiseen ladkemaarayslakiin

Sahkoisessé ladkemadrayslain mukaisessa toiminnassa on valttamatonta késitella henkilotieto-
ja ja EU:n tietosuoja-asetuksen 9 artiklassa mukaisia erityisié henkil6tietoryhmié koskevia tie-
toja kuten terveystietoja. HenkilGtietojen kasittely perustuu tietosuoja-asetuksen 6 artiklan 1
kohdan (c) alakohtaan eli lakisaateiseen velvoitteeseen. Henkildtietojen késittelyn perustuessa
edelld mainittuun tietosuoja-asetuksen 6 artiklan 1 kohdan (c) alakohtaan ei rekisterdidylla ole
vastustamisoikeutta henkil6tietojen kasittelyyn. Vastustamisoikeudesta on saddetty tietosuoja-
asetuksen 21 artiklassa. Terveystietojen kasittely sahkdisen ladkemaarayksen osalta perustuu 9
artiklan (h) alakohtaan. Tama késittelyperuste edellyttad tietosuoja-asetuksen mukaan henkilo-
tietojen kasittelijan salassapitovelvollisuutta.

Laakemaarayslakiin esitetdan reseptiarkistosta luopumista ja samalla vastaavasti esitetdan pi-
dennettavaksi reseptikeskuksen sdilytysaikaa vastaamaan voimassa olevaa reseptiarkiston sai-
Iytysaikaa. Reseptiarkistoa ei tdhdn mennessa ole kertaakaan kéytetty.

Ladkemadrayslakiin esitettdvat muutokset suostumuksen ja kiellon osalta olisivat yhdenmu-
kaiset asiakastietolakiin tehtdvien muutosten kanssa. Laadkemaardykset on laadittava pa4séan-
nén mukaan séhkoisesti. Esityksessd on kuitenkin lueteltu ne laakemaaraykset, joita ei talla
hetkell& voida laatia sahkoisesti.

3 Esityksen vaikutukset

Esityksella on seké taloudellisia ettd yhteiskunnallisia vaikutuksia. Vaikutukset voidaan jakaa
myos seka valittémiin ettd valillisiin vaikutuksiin. Yhteiskunnallisia vaikutuksia voidaan tar-
kastella asiakkaan, ammattilaisen tai laajemmin yhteiskunnan nédkdkulmasta.

Esitykselld on vaikutuksia eri kohderyhmiin, kuten sosiaali- ja terveydenhuollon palvelunanta-
jiin ja ammattihenkildihin sekd koko véestdon seka sosiaali- ja terveydenhuollon palvelujen
asiakkaina ettd Omakanta-palvelun ja hyvinvointisovellusten potentiaalisina kayttdjina. Vaiku-
tukset kohdistuvat myds asiakas- ja potilastietojarjestelmien toimittajiin ja hyvinvointisovel-

Sosiaali- ja terveyspalveluja tuottavat sek& kunnat ja kuntayhtymaét, valtio ettd yksityiset pal-
veluntuottajat. Yksityisia sosiaalipalvelun tuottajia oli vuoden 2015 lopussa noin 4 400. Ter-
veydenhuollon palveluntuottajia oli noin 21 000 itsendiset ammatinharjoittajat mukaan luettu-
na. Terveyspalveluissa tydskenteli noin 180 000 henkil®a ja sosiaalipalveluissa 205 000 hen-
kiloa.

3.1 Taloudelliset vaikutukset

Ehdotuksella on taloudellisia vaikutuksia sek& valtiontalouteen ettd sosiaali- ja terveydenhuol-
lon palvelunantajille ja apteekeille. Kansanelékelaitos toteuttaa tarvittavat muutokset valta-
kunnallisiin tietojarjestelmépalveluihin, ja kustannukset katetaan valtion talousarviosta. Lisak-
si ehdotuksen mukaiset muutokset on tehtdva sosiaali- ja terveydenhuollon palvelunantajien
kaytossa oleviin asiakas- ja potilastietojarjestelmiin, ja lisdksi kustannuksia aiheutuu toimeen-
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panon edellyttdamastd koulutuksesta ja tuesta, ja myos valtakunnallisten tietojarjestelméapalve-
lujen yllapitokustannukset peritdan palvelunantajilta ja apteekeilta kayttomaksuina.

Kustannuksiltaan merkittdvimmat ehdotukset ovat sosiaalihuollon asiakastiedon arkiston seké
hyvinvointitietojen omatietovarannon kéayttéonotot, joista esitetdén jaljempéna erilliset kus-
tannushyotyarviot. Liséksi ehdotus sisédltad useita pienempia muutoksia, jotka on toteutettava
valtakunnallisten tietojarjestelmapalvelujen ja asiakastietojarjestelmien liséksi potilastietojar-
jestelmiin ja tai apteekkijérjestelmiin.

Sosiaali- ja terveydenhuollon suurimmat hydtypotentiaalit ovat toimintaprosessien muutokses-
sa ja erityisesti sahkoisten palveluiden kayttdonotossa. Omahoidon kehittdminen ehdotettua
omatietovarantoa ja hyvinvointisovelluksia hyddyntden sekd muut sahkdiset palvelut asiak-
kaille mahdollistaisivat toiminnan tehostumisen ja resurssien jarkevan kohdentamisen, kuten
my6s ICT:n tehokkaampi hyddyntdminen toimintaprosesseissa. Tavoitellut hyodyt ja saastot
toteutuisivat vasta toiminnan pitk&janteisen kehittdmisen ja uusien toimintamallien kayttoon-
oton tuloksena.

Omatietovarannon ja hyvinvointisovellusten avulla toteuttavien omahoitopalveluiden
hyodtypotentiaali

Kansallinen yhteinen tietovaranto sééstaisi kustannuksia paikallisiinratkaisuihin verrattuna.
Kansallisen ratkaisun rakentaminen maksaisi noin 3,5 miljoonaa, kun paikalliset toteutusten
voidaan arvioida maksavan yhteensad yli 20 miljoonaa. Kansallisen ratkaisun kehittdmiskus-
tannukset katetaan valtion talousarvion momentilta 33.01.25, sosiaali- ja terveydenhuollon
kansalliset séhkoiset asiakastietojérjestelmat.

Omatietovarantoa voitaisiin hyodyntaa kehittamélla hyvinvointisovelluksia erilaisiin k&ytto-
tarkoituksiin kuten esimerkiksi kroonisen sairauden hallintaan tai painonhallintaan. Varsinai-
nen hyoty omahoidosta saadaankin erilaisten omahoitopalveluiden ja hyvinvointisovellusten
kautta. Hyvinvointisovellusten kehittdminen olisi péaaasiallisesti sosiaali- ja terveydenhuollon
toimijoiden ja ohjelmistoyritysten vastuulla. Omahoitopalveluita on rakennettu esimerkiksi
laajan kuntakonsortion yhteisessd ODA-hankkeessa, ja hankevaiheen jalkeen vastuu kehite-
tyistd palveluista on siirretty valtion vuonna 2017 perustamalle kehitysyhtidlle SoteDigi
oy:lle. Palveluiden kansallinen kustannushyodyn vaikutus on 17 €/asukas/vuosi, eli vuosita-
solla yli 90 M€, kun palvelut ovat laajasti kiytossa. Erikoissairaanhoidon osalta omahoitopal-
veluita kehitetddn yliopistosairaaloiden yhteisessa virtuaalisairaala 2.0 -hankkeessa. Palvelun
toteuttamisesta on laadittu yksityiskohtaiset kustannushyoty -laskelmat, jotka ennustavat noin
316 miljoonaan vuosittaista sadstdd vuonna 2021. Sa4std muodostuisi esimerkiksi kdyntimaa-
rien ja postituksen vahenemisesta.

Asiakastiedon arkiston hydtypotentiaali

Asiakastiedon arkiston ja muiden valtakunnallisten tietojarjestelmépalvelujen kayttéénotto,
kaytto ja yllapito aiheuttavat taloudellisia kustannuksia seké valtiolle ettd sosiaalihuollon or-
ganisaatioille. Osa néista kustannuksista on muuttuvia ja sidoksissa toiminnan volyymiin. Tal-
laisia kustannuksia voivat olla asiakastiedon tallentamisesta ja sailyttdmisestd aiheutuvat kus-
tannukset. Osa kayttokustannuksista, esimerkiksi hallinnoinnin kustannukset, ovat luonteel-
taan kiinteitad. Lisaksi muita kiinteitd kustannuksia ovat investointikustannukset, jotka eivét
ole sidoksissa arkiston toimintaan. Investointikustannukset sijoittuvat padasiallisesti asiakas-
tiedon arkiston kehittdmisen ja kayttoonoton alkuvuosille. Investointikustannuksia voi syntya
muun muassa laitteiston ja ohjelmistojen hankinnasta, palvelujen ostosta sek& oman ja ulkoi-
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sen tydvoiman kaytosta. Myds uuden palvelun kayttdonotosta aiheutuvat koulutuskustannuk-
set huomioidaan investointikustannuksina. Kayttokustannuksia syntyy tyévoiman ja materiaa-
lien kaytosta seka palvelujen ostosta. Valtakunnallisen palvelun kehittdmisen kustannusten li-
séksi kustannuksia aiheutuu sosiaalihuollon organisaatioille niiden kaytdssa olevien asiakas-
tietojérjestelmien muutoksista. Asiakastietojarjestelmiin tulee toteuttaa tekniset liitynnat val-
takunnallisiin tietojarjestelmapalveluihin. Myos tietorakenteiden kehittdminen vaatii jarjes-
telmédmuutoksia. Lisaksi kustannuksia aiheutuu uusien kirjaamiskdytantéjen ja toiminta-
mallien koulutuksesta ja asiakastiedon arkiston kayttéonoton tuesta.

Asiakastiedon arkiston toteuttaminen ja sosiaalihuollon tietorakenteiden kehittdminen ja kir-
jaamiskaytantdjen kayttoonotto on kaynnistetty voimassa olevan lainsdadannén perusteella.
Hankesuunnitelman mukaiset arvioidut kehittamiskustannukset ovat yhteensé n. 33,6M€. Ke-
hittdmiskustannukset ovat vuosina 2015-2019 olleet noin 10 M€, ja lisaksi sosiaalihuollon
toimijoille on maksettu n. 2,6 M€ valtionavustuksia Kirjaamiskaytantdjen kehittdmiseen ja
asiakastiedon arkiston pilotointiin. Lis&ksi sosiaalihuollon varmennepalveluista aiheutuvat
kustannukset ovat noin 3 M€. Valtakunnallisen asiakastiedon arkiston kehittdmiskustannukset
katetaan valtion talousarvion momentilta 33.01.25 (sosiaali- ja terveydenhuollon kansalliset
séhkoiset asiakastietojérjestelmat).

Sosiaalihuollon arkiston avulla tuotettavia taloudellisia hy6tyjé on arvioitu arkistoa toimeen-
panevan hankkeen (Kansa-hankkeen) valmisteluvaiheessa. Arviointiin on osallistunut kunta-
toimijoita (kuntakysely valitulle joukolle), Terveyden ja hyvinvoinnin laitoksen (THL) opera-
tiivisen toiminnan ohjauksen yksikkté (OPER-yksikkd) ja Kansanelékelaitos. Arvioinnin toteu-
tukselta vastasi Terveyden ja hyvinvoinnin laitoksen Terveys- ja sosiaalitalouden yksikkd
(CHESS). Vaikka kustannus-hy6tyanalyysi on tehty vuosia ennen tdmén ehdotuksen antamis-
ta, kuvaa se kokonaisuutena kustannusten ja hyotyjen realisoitumista kehittdmisen ja kéyt-
toonoton edetessa.

Kustannus-hyotyanalyysin asiakastiedon arkiston taloudellisia hy6tyjéd on arvioitu seuraavasti:

1. Tiedon hakemisen ja jakamisen tehostuminen

Sahkadinen arkistointi nopeuttaa tiedon tallentamista, hakemista seké jakamista eri kéyttéjien
kesken. Tehostumisen merkittavimmaét hyddyt kohdistuvat tiedon késittelemiseen. Asiakastie-
tojen arkistoijat seka arkistoitujen tietojen kayttajat hyotyisivat sdhkoisestd asiakastietojen ar-
kistoinnista. Sahkdinen arkistointi vahentaisi merkittavasti arkistonhoitajan tehtévia sosiaali-
toimessa esimerkiksi tietoaineistoihin liittyvien seulontojen ja poistojen osalta. Lisaksi sosiaa-
lihuollon ammattihenkildiden tyd tehostuisi erityisesti asiakasprosessin alkuvaiheen palvelu-
tarpeen arvioinnissa ja sosiaalipalvelujen suunnitteluvaiheessa, kun kaikki asiakasta koskeva
tieto on saatavilla ilman erillisten tietopyyntdjen kautta haettavia tietoja. Myos tiedon luovut-
tajan tyd vahenisi, kun paperisia asiakasasiakirjoja ei tarvitsisi luovuttaa pyytéjalle. Kansalai-
set saisivat tietojaan Omakannan kautta.

2. Kirjaamisen tehostuminen

Sahkaéinen arkistointi nopeuttaa kirjaamista ja paallekkainen kirjaaminen vahenee. Hyo6ty koh-
distuu erityisesti sahkdiseen arkistoon arkistoitavien asiakirjojen tekijoille esimerkiksi kunnis-

44



sa, kun asiakirjan tuottamiseen kuluu vahemmaén aikaa. Tastd hydtyisi suoraan arviolta noin
117 000 ammattihenkil6a.

3. Arkistoinnin tehostuminen

Sahkoinen arkistointi vahentaa fyysisten arkistojen tarvetta. Hyoty kohdistuu erityisesti ny-
kyisten fyysisten arkistojen yllapitamiseen. Nykyjarjestelméssa arkistointi aiheuttaa seka tila-
kustannuksia etté arkistointikustannuksia, jotka aiheutuvat muun muassa arkiston henkilokun-
nan palkkakuluista.

4, Postituksen vaheneminen

Léhes kaikki palvelunantajien vélinen postitus voitaisiin hoitaa jatkossa sahkdisesti. Suurin
osa sahkdisessa muodossa olevista asiakirjoista voidaan toimittaa myos asiakkaalle séhkdises-
ti, jolloin postitukseen kéytetty aika ja postitukseen liittyvat kustannukset vahenevit.

Edelld mainittuja hy6tyja ovat arvioineet sosiaalihuollon ammattilaiset Helsingin sosiaaliviras-
tosta. Liséksi on hyddynnetty Péijat-Hameesté liikelaitos Oivan ja Peruspalvelukeskus Aavan
organisaatioista tuotettuja tilastoja.

Vlilliset hyodyt

Ehdotuksen mukaiset uudistukset tuottavat teknisluonteisten hyétyjen lisdksi myos valillisia
hyotyja. Hyotyja syntyy siitd, ettd palvelu- ja hoitotilanteissa ammattilaisten kéytettavissa on
lagjasti asiakkaan aiempia asiakas- ja potilastietoja (asiakkaan antaman suostumuksen, mah-
dollisen luovutuskiellon ja kayttévaltuuksien asettamissa puitteissa), jolloin ammattilainen saa
helpommin kokonaiskuvan asiakkaan tilanteesta miké edelleen mahdollista palveluiden koko-
naisvaltaisempaa suunnittelua.

Valtakunnallisiin tietojarjestelmépalveluihin liitettavaksi voidaan kehittdd hyvinvointisovel-
luksia, joiden avulla voidaan helpottaa asiakkaiden kommunikointia ammattilaisten kanssa,
mika voi tukea terveyden edistdmisessd ja sairauksien hoidossa ja tuottaa sitd kautta terveys-
ja hyvinvointihydtyja. Uudistukset mahdollistaisivat my6s uudenlaisten toiminta- ja palvelu-
mallien kehittdmisen, mika tehostaisi toimintaa. Sovelluksia voidaan kehittad hyvinvoinnin
tueksi myds ilman sosiaali- ja terveydenhuollon ammattilaisten osallistumista. HyoOtyjen toteu-
tuminen ja niiden suuruusluokka ovat riippuvaisia siitd, minké&laisia toimintamalleja ja sovel-
luksia kehitetdan hyddyntéen valtakunnallisia tietojarjestelmapalveluita.

Vaikutukset kotitalouksille. Kotitalouksille voi koitua kustannushyétyja seka valtakunnallisten
tietojarjestelméapalveluiden etta niihin liitettavien hyvinvointisovellusten tuoman ajansaaston
ja sosiaali- ja terveydenhuollon toimintamallien uudistamisen kautta. Myos asiakas- ja potilas-
tietojen saatavuuden parantuminen voi tuoda kotitalouksille kustannushyotyjd, esimerkiksi
paallekkéisten toimenpiteiden vahentdminen ja parantunut potilasturvallisuus. Jos fyysisia asi-
ointikdynteja voidaan korvata tiedonvaihdolla hyvinvointisovellusten kautta, saastyisi kotita-
louksien aikaa ja my0s asiointikdynneista aiheutuvia kustannuksia.

Vaikutukset terveyspalveluyrityksiin. Terveyspalveluyritykset voisivat kehittdd valtakunnalli-

siin tietojarjestelmépalveluihin liitettdvid hyvinvointisovelluksia ja niihin liittyvid uudenlaisia
palvelumalleja. Tietojen saatavuus toisi asiakkaille paremman mahdollisuuden vaihtaa palve-
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luntuottajaa, kun aiempi hoito- ja palveluhistoria on valtakunnallisen tietojarjestelmapalvelun
kautta saatavilla. Tama voisi jossain maarin helpottaa mahdollisuuksia tulla markkinoille, lisé-
ta kilpailua yritysten vélilla, ja kilpailuasetelman kautta my6s parantaa palveluiden laatua ja
edistad uusien toiminta- ja palvelumuotojen kehittamista.

Silloin kun yritykset toimivat toisen sosiaali- ja terveydenhuollon palvelunjarjestajan lukuun,
yritys voisi kdyttdd omaa asiakas- ja potilastietojarjestelméansa ja toimittaa tiedot jarjestajalle
valtakunnallisen tietojarjestelmépalvelun kautta. Tarve tehdé erillisié integraatioita tai kayttad
jarjestajan tietojarjestelméaa vahenisi.

Vaikutukset julkiseen talouteen. Esityksen mukaisilla uudistuksilla on vaikutuksia julkiseen ta-
louteen toisaalta seka tietojarjestelmien kehittamis- ja yllapitokustannusten etta sosiaali- ja
terveydenhuollon mahdollisen toiminnan tehostumisen kautta aiemmin kuvatulla tavalla. Al-
kuvaiheessa uusien palveluiden kehittdminen ja niiden kayttéonotto vaatisi huomattavia inves-
tointeja sek& valtiolta kansallisten tietojarjestelmépalvelujen toteutukseen ettd sosiaali- ja ter-
veydenhuollon palvelunantajilta asiakas- ja potilastietojarjestelmiin tarvittavien muutosten to-
teutukseen. Palveluiden kehittdmisesta ja niiden mahdollistamista toimintamallien muutoksis-
ta saavutetut hyodyt alkaisivat toteutua myohemmin palvelujen kayttoonoton jélkeen.

3.2 Y hteiskunnalliset vaikutukset
3.2.1 Asiakkaan nakodkulma

Esitykselld olisi vaikutuksia asiakkaan nakodkulmasta etenkin esityksen sdannoksilld, jotka
edistavat ja parantavat seka sujuvoittavat asiakastiedon siirtymista eri palvelunantajien valilla.
Liséksi esityksessd on uusi saannds omatietovarannosta, johon henkilé voisi niin halutessaan
tallentaa omia hyvinvointitietojaan. Esityksen mukaiset uudistukset todennakdisesti liséisivat
henkildiden osallistumis- ja vaikutusmahdollisuuksia erityisesti Omakanta-palvelun ja omatie-
tovarannon mahdollistamien hyvinvointisovellusten kautta.

Kun asiakkaan sosiaali- ja terveystiedot olisivat tallennettu valtakunnallisiin tietojérjestelmé-
palveluihin kansallisesti yhdenmukaisella tavalla, voidaan olettaa, ettd myds asiakkaan saama
palvelu tehostuisi. Asiakasta koskevat sosiaali- ja terveystiedot olisivat saatavilla riippumatta
siitd, missa tai milla palvelunantajalla asiakas asioi. Asiakkaiden tasapuolinen kohtelu parani-
si, kun asiakasta koskevat tiedot olisivat ajantasaisia ja saatavilla.

Terveydenhuollossa on ollut kaytéssa potilaalta kysytty laaja suostumus, jonka perusteella
terveystietoa on voitu luovuttaa valtakunnallisten tietojarjestelmépalvelujen avulla toisille ter-
veydenhuollon toimintayksikdille. Potilaalla on ollut suostumuksen antamisen jalkeen oikeus
kieltaa tietojensa luovuttaminen. Tassa hallituksen esityksessa luovuttaisiin edelld mainitusta
laajasta suostumuksesta.

Tietojen luovuttaminen rekisterinpitdjien vélilla ei esityksen mukaan edellyttaisi jatkossa asi-
akkaan suostumusta, mutta asiakas voisi kuitenkin kieltaa tietojensa luovuttamisen, kuitenkin
niin, ettei kiellolla voisi rajoittaa lakiin perustuvia tiedonsaantioikeuksia. Kiellon voisi koh-
dentaa yksittdiseen rekisteriin tai palvelunantajaan. Terveydenhuollossa kiellon voisi kohdis-
taa jatkossakin yksittdiseen palvelutapahtumaan ja sosiaalihuollossa yksittdiseen asiakirjaan
tai palvelutehtdvaan. Lisaksi olisi mahdollista kielta& kaikkien tietojen luovutus.
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Suostumuksesta on saddetty EU:n tietosuoja-asetuksessa ja Euroopan unionin maiden tieto-
suojaviranomaisista koostuva tietosuojatydryhmé on antanut suostumuksesta ohjeistusta (WP
29). Suostumuksesta luopuminen on merkittdvd muutos terveydenhuollon nykyisiin valtakun-
nallisten tietojarjestelmdpalveluiden kéytantoihin. Jatkossa potilastiedot ovat ldhtokohtaisesti
luovutettavissa muille rekisterinpitdjille, jos luovutukselle on tietosuoja-asetuksesta johdettu
lakiperuste olemassa (tdmé asiakastietolaki tai muu laki) ja asiakas ei ole kieltanyt tietojensa
luovuttamista. Suostumuksen oli vuoden 2018 maaliskuun loppuun mennessd tehnyt noin
kolme miljoonaa henkil64.

Asiakkaat pystyisivét tallentamaan kansalliseen tietovarantoon omia henkilékohtaisia hyvin-
vointi- ja terveystietojaan omatietovaranto (Personal Health Record (PHR)) -palvelun avulla.
Tavoitetilassa asiakas voisi tallentaa tietojaan internetin, erilaisten asiointipalveluiden tai mo-
biilisovellusten kautta. Asiakkaalla olisi mahdollisuus hyodyntdd yhd enemman itsensa ke-
réamid hyvinvointi- ja terveystietoja eldmantapojensa ja hyvinvointinsa parantamiseen. Asi-
akkaan tallentamia tietoja voisi ammattihenkil0 tarvittaessa kéayttaa asiakkaan suostumuksella.
Omatietovarannon avulla edistettaisiin uusien innovaatioiden aktiivista hyddyntamistd oman
hyvinvoinnin huolehtimisessa.

Asiakkaan katseluyhteyden (Omakanta-palvelu) avulla asiakas voisi nahda potilastietojensa li-
sdksi omat ajantasaiset sosiaalihuollon asiakastietonsa ajasta, paikasta seké palveluntuottajasta
riippumatta oman paateyhteyden kautta. Asiakas- ja potilastiedoista olisi mahdollista ndyttaa
kaikki valtakunnallisiin tietojéarjestelmdpalveluihin tallennetut tiedot lukuun ottamatta sellaista
tietoa, jota julkisuuslain 11 §:n 2 ja 3 momentin tai muun lainsaadannén perusteella asiakkaal-
la ei olisi oikeutta saada. Asiakas voisi katseluyhteyden avulla seurata oman palvelunsa ja hoi-
tonsa kulkua seké tarkistaa muun muassa palveluistansa tehtyja kirjauksia-, diagnoosi- ja laa-
kitystietoja seka hoito-ohjeita. Katseluyhteyden avulla asiakas voisi lisaksi seurata asiakastie-
tojensa luovutukseen liittyvid lokitietoja joustavammin, koska tiedonsaantipyynt6a ei tarvitsisi
erikseen esittdd toimintayksikkdon. Valtakunnallisesti keskitetty katseluyhteys mahdollistaisi
eri toimintayksikdiden asiakastiedon tuottamisen potilaalle yhden kayttoliittyman kautta. Kat-
seluyhteyksia ei siten tarvitsisi luoda jokaisesta hoitoyksikostd, jossa potilas on ollut hoidetta-
vana.

Henkil6 voisi myds halutessaan kopioida omia asiakas- ja potilastietojaan seké ladkemaéarays-
tietoja omatietovarantoon, ja kayttda niitd halutessaan omatietovarantoon liittyneissa hyvin-
vointisovelluksissa.

3.2.2 Ammattilaisen nakokulma

Sosiaalihuollon ammattihenkilot hyotyisivat valtakunnallisista tietojarjestelmapalveluista,
koska tiedonhaku tehostuisi sosiaalihuollon liityttyd valtakunnallisiin tietojérjestelmépalvelui-
hin. Asiakkaan hoidon ja hoivan toteuttaminen ja sen jarjestaminen olisi helpompaa ja jousta-
vampaa, kun tarpeelliset ja ajantasaiset tiedot olisivat helposti ja oikea-aikaisesti kaytettavissa
sosiaali- tai terveydenhuollon rekistereistd. Kun ammattihenkild saisi kdyttdoikeutensa perus-
teella tydssaan tarvitsemansa tiedon potilas- tai asiakasrekisteristd, olisi tiedon nopealla saata-
vuudella my6s merkitystd asiakasturvallisuuteen. Valtakunnallisten tietojarjestelmépalvelujen
avulla ja asiakkaan suostumuksen perusteella terveydenhuollon ammattihenkild saisi tarvitse-
mansa tiedon potilaan sosiaalipalveluista ja sosiaalihuollon ammattihenkilé puolestaan asiak-
kaan terveydenhuollosta.

Asiakkaat pystyisivét tallentamaan kansalliseen tietovarantoon omia henkilokohtaisia hyvin-

vointi- ja terveystietojaan omatietovaranto-palvelun avulla. Tavoitetilassa asiakas voisi tallen-
taa tietojaan internetin, erilaisten asiointipalveluiden tai mobiilisovellusten kautta. Asiakkaan
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tallentamia tietoja voisi ammattihenkild tarvittaessa kéayttda asiakkaan suostumuksella. Asiak-
kaan itsensd omatietovarantoon tallentamia tietoja, ammattihenkild voisi hyddyntéa esimer-
kiksi esitietojen kerdédmisessa. hoidon tarpeen arvioinnissa ja hoitokdyntien valisessé seuran-
nassa.

Terveydenhuollossa kaytdssa olevasta laajasta suostumuksesta luopuminen vahentaisi tervey-
denhuollossa annettujen suostumusten kasittelyyn tarvittavaa tyota. Tyota on aiheutunut suos-
tumusten Kirjaamisesta ja paperisten allekirjoitettujen suostumuslomakkeiden tallentamisesta.

Tietojen luovutusten perustuminen lainsdddantéon suostumuksen sijasta voi parantaa tietojen
saatavuutta terveydenhuollossa. On kuitenkin huomioitava, ettd potilastiedot ovat olleet saata-
villa suostumuksen perusteella ja suostumuksen on antanut noin 3,61 miljoonaa henkild4, jo-
ten siirtyminen suostumuksesta lakiséateiseen luovutusperusteeseen ei merkittavasti muuttaisi
tilannetta. Tietojen luovutus edellyttédd joka tapauksessa asiakas- tai hoitosuhdetta tai muuta
asiallista syytd. Asiakkailla olisi oikeus kielta4 tietojensa luovutus, jolloin voi olla mahdollis-
ta, ettei terveydenhuollon ammattilaisilla ole kaytettavissa kaikkia niita tietoja, jotka olisivat
tarpeellisia hoidon toteuttamisen kannalta. Valtakunnallisten tietojarjestelmépalvelujen myo6té
sekd arkistointiin ja postitukseen liittyvét tehtdvat vahentyisivat sosiaalihuollossa. Asiakasta
koskevan tiedon keruu tehostuisi ja nopeutuisi, kun asiakasta koskevat tiedot 10ytyisivat keski-
tetysti ja yhdenmukaisessa muodossa. Palvelujentuottajat 16ytdisivat olennaiset asiakastiedot
tietoarkistosta eika samoja tietoja tarvitse hakea endé esimerkiksi postin vélityksella.

Kanta-palveluihin tallennettavat asiakas- ja potilastiedot olisivat jatkossa kaytettavissa erilai-
siin toisiolain ja Terveyden ja hvyinvoinnin laitoksesta annetun lain mukaisiin kayttotarkoi-
tuksiin, kuten Terveyden ja hyvinvoinnin laitoksen rekistereihin erillisten tiedonkeruiden si-
jasta, mika helpottaa ammattilaisten ty6ta parantamalla mahdollisuuksia kertakirjaamiseen ja
erillisten kirjausten ja tiedonkeruiden vahentamiseen.

3.2.3 Yhteiskunnan ndakokulma

Digitalisaatiolla, jota tdma esitys mahdollistaa, on tarkoitus osaltaan alentaa sosiaali- ja ter-
veydenhuollon kustannuksia.

Valtakunnallisten tietojéarjestelmapalvelujen hyddyt liittyisivat sosiaali- ja terveydenhuollon
tehostumiseen, laadun parantumiseen sekd paremman ja helpommin saatavilla olevan tiedon
lisddntymiseen. Valtakunnalliseen arkistoon yhdenmukaisesti tallennetut tiedot vahvistaisivat
sosiaali- ja terveydenhuollon tietopohjaa ja yhdenmukaista informaatiota seké jatkossa edistai-
sivat osaltaan sosiaali- ja terveydenhuollon valista tiedonvaihtoa ja yhteistyotd. Lisaksi Kanta-
palveluihin tallennettuja voidaan hyddyntaa sosiaali- ja terveystietojen toissijaisesta kéytostéd
annetun lain (552/2019) mukaisesti esimerkiksi tietoluvalla tutkimuksen ja tietopyynnolla tie-
dolla johtamisen tarkoituksissa, ja myods Terveyden ja hyvinvoinnin laitoksen rekistereihin ke-
rattavia tietoja olisi jatkossa saatavilla Kanta-palveluista Terveyden ja hyvinvoinnin laitokses-
ta annetun lain (668/2008) muutosten myo6ta erillisten tiedonkeruiden ja kirjausten sijaan. Eri-
tyisesti sosiaalihuollon asiakastietojen tallentaminen Kanta-palveluihin ja asiakasasiakirjojen
tietorakenteet mahdollistavat sosiaalihuoltoa koskevan rekisteritiedonkeruun kehittdmisen.

Ehdotuksen mukaisten valtakunnallisten tietojarjestelmapalvelujen kayttédnotolla ja niihin lii-
tettdvien sovellusten avulla voidaan tehostaa ja kehittdd sosiaali- ja terveydenhuollon toimin-
taprosesseja. Toimintaprosessien kehittdmisen yhteydessé on tarke&4 ottaa huomioon myds ne
ryhmat, jotka eivét ole tottuneet sahkoiseen asiointiin tai eivat siihen kykene. Tarvittaessa
henkil6& voitaisiin auttaa sahkoisessé asioinnissa toiminnallisella tasolla.
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Esityksessa ehdotetun Omatietovaranto-palvelun avulla asiakkailla olisi mahdollisuus tallen-
taa omia henkilokohtaisia hyvinvointitietojaan. Tavoitetilassa ndité tietoja asiakas voisi tallen-
taa omatietovarantoon esimerkiksi erilaisten mobiilisovellusten avulla. Henkild voisi myds ha-
lutessaan kopioida omia asiakas- ja potilastietojaan sekd ladkemaaraystietoja omatietovaran-
toon, ja kayttéa niitd halutessaan omatietovarantoon liittyneissa hyvinvointisovelluksissa. Té&-
ma edistéisi uusia innovaatioita ja uusien tuotteiden kehittamista.

Esitetyilla muutoksia ei ole merkittavia alueellisia vaikutuksia. Esitetyt muutokset mahdollis-
taisivat asiakas- ja potilastietojen saatavuuden valtakunnallisesti ja tasapuolisesti eri alueilla.
Omatietovaranto mahdollistaisi asukkaiden omien hyvinvointitietojen ja hyvinvointisovellus-
ten kdyton valtakunnallisesti ja osaltaan helpottaisi joidenkin palveluiden saavutettavuutta syr-
jaseuduilla.

3.2.4 Sukupuolivaikutukset

Esityksen sdanndkset asiakastietojen sahkdisesta kasittelysta ovat sukupuolineutraaleja.

3.2.5 Lapsivaikutukset

Lapsen oikeuksista saddetaddn YK:n lapsen oikeuksien sopimuksessa. Liséksi alaikéisen poti-
laan asemasta sdédetdan laissa potilaan asemasta ja oikeuksista, alaikaisen asiakkaan asemasta
sdadetdan laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista. Sosiaalihuoltolaissa on
sdadetty lapsen edusta seké lapsen ja nuoren mielipiteen ja toivomusten huomioon ottamisesta.
Lapsioikeudessa tarkedé on huolehtia toisaalta lapsen osallisuuden ja toisaalta lapsen suojelun
tasapainosta.

YK:n lapsen oikeuksien sopimuksen 16 artiklassa saddetadn lapsen yksityisyyden suojasta ja
17 artiklassa oikeudesta tiedon saantiin. EU:n yleinen tietosuoja-asetus saatelee tietoyhteis-
kunnan palveluihin liittyvastd lapsen suostumukseen sovellettavista ehdoista. Tietosuoja-
asetuksen 8 artiklan 1 kohdassa sdédetdén ikérajasta, jonka mukaan tietoyhteiskunnan palvelu-
ja voidaan tarjota suoraan lapselle ilman lapsen vanhempainvastuunkantajan suotumusta tai
valtuutusta. Jasenvaltiot voivat lainsaddannossadn saatdé lasta koskevasta ikérajasta, joka ei
saa olla alle 13 vuotta eiké yli 16 vuotta.

Esityksen yhtena tarkoituksena on laajentaa valtakunnallisten tietojarjestelmapalvelujen sisal-
t04 siten, ettd kyseisiin palveluihin voidaan tallentaa sosiaalihuollon asiakasasiakirjojen liséksi
kansalaisella olisi mahdollista my0s tallentaa omia hyvinvointitietojaan tai erilaisten hyvin-
vointisovellusten tuottamia tietoja omatietovarantoon. Sosiaalihuollon asiakastiedot olisivat
saatavilla Omakanta-palvelussa seka lapselle itselleen etté lapsen huoltajalle tai muulle tiedon-
saantiin oikeutetulle.

Esityksen mukaan omatietovarantoon tallennettaisiin henkilon itsensé tai hyvinvointisovelluk-
sen tuottamia ja hallinnoimia hyvinvointitietoja. Lapsi, joka kykenisi itse ikdnsé ja kehitysta-
sonsa puolesta huolehtimaan esimerkiksi diabetes-1a&kityksensa ottamisesta voisi tallentaa ve-
rensokeriarvojaan hyvinvointitietoihin. Ehdotettu asiakastietolaki ei toisi uutta sdantelya me-
nettelyyn lapsen kypsyystason méaarittdmisessa tai sen arviointiin minka ik&inen lapsi voisi
ylipaatdan hyddyntdd omatietovarantoa. Lahtokohtana voitaisiin pitd4 sitd, ettd lapsen asema,
erityisen suojelun tarve ja vield vajaa oikeustoimikelpoisuus edellyttavat, ettd lapsen tiedot
ovat paasaantdisesti hanen huoltajansa tai muun laillisen edustajan nahtavilld, kuitenkin huo-
mioiden, ettd se on lapsen edun mukaista.
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Esityksessa ehdotettu séannds omatietovarannosta ja sosiaalihuollon asiakastietoihin laajentu-
vasta omien tietojen katselusta antaa mahdollisuuden lapsen oikeudesta yksityisyyteen. Mah-
dollisuus sdhkdiseen asiointiin voi olla tarked esimerkiksi niille lapsille, jotka ovat yksindisid
tai joilla on vaikeat kotiolot. Lapsen henkilokohtainen tilanne voi olla hyvin erilainen ja jois-
sain tilanteissa sdhkdinen asiointi voisi olla lapselle tarked vuorovaikutusvaline.

4 Asian valmistelu

4.1 Valmisteluvaiheet ja -aineisto

Esitys on laadittu valtiopédivien paattymisen ja eduskuntavaalien toimittamisen johdosta rau-
enneen hallituksen esityksen HE 300/2018vp pohjalta.

Sosiaali- ja terveysministerid asetti asiakastietojen sadhkoistd késittelya koskevan lainsdadan-
non uudistamista valmistelevan tyéryhman toimikaudelle 20.4.2015 - 31.5.2016. Ty6éryhman
toimikautta jatkettiin 30.11.2016 saakka, koska asiakastietolain muutokset olisivat olleet riip-
puvaisia sosiaali- ja terveydenhuollon jérjestamislakiin tehtdvistd muutoksista sekd EU:n tie-
tosuoja-asetuksesta.

Tyoryhmé kokoontui yhteensa 19 kertaa. Tyoryhman kokoontumisten lisaksi hallituksen esi-
tystd on valmisteltu virkatyona yhteistydssa Terveyden ja hyvinvoinnin laitoksen sekd Kan-
sanelakelaitoksen kanssa.

4.2 Lausunnot ja niiden huomioon ottaminen
Aiemman lausuntokierroksen palaute maaliskuulta 2017

Luonnoksesta hallituksen esitykseksi oli jarjestetty lausuntokierros tammi-maaliskuussa 2017.
Sosiaali- ja terveysministerid vastaanotti noin 180 lausuntoa. Yksittéiset lausunnot 18ytyvét
valtioneuvoston hankeikkunasta. Lausuntopalautteet on otettu huomioon ja niiden pohjalta on
tehty tarvittavat muutokset lakiesityksen pykaliin seké yleis- ja yksityiskohtaisiin perustelui-
hin.

Lausunnon antajat ovat pitaneet esitysta padosin kannatettavana ja lakiesityksen keskeisia eh-
dotuksia on padosin puollettu. Tietosuojavaltuutetun toimisto on kiinnittanyt huomiota siihen,
ettd maakunnan ollessa rekisterinpitdjana kaiken sen jarjestamisvastuulle kuuluvan palvelutuo-
tannon osalta, tietoja olisi yhden rekisterinpitdjan rekisterissa paljon nykyistd enemmaén ja
my6s mahdollisia rekisteritietojen kayttéjia olisi enemman. Talldin myos riskit asiakastietojen
vadrinkaytoksiin lisadntyisivat. Tama asettaa vaatimuksia kayttévaltuuspolitiikalle ja kaytto-
valtuushallinnalle. Liséksi tulee turvata organisaatioille ja kansalaisille tosiasiallinen mahdol-
lisuus riittavasti seurata asiakas- ja potilastietojensa kayttéa ja luovutusta jalkikateen omakan-
nan kautta ja muutoin. Yksityiset sosiaali- ja terveydenhuollon ammatinharjoittajat ovat tuo-
neet esille vaikeuden liittyd valtakunnallisten tietojarjestelmapalvelujen kéyttajiksi.
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Lausunnonantajilla on ollut mahdollisuus lausua mielipiteensa myds heille esitettyihin koh-
dennettuihin kysymyksiin webropol-kyselyn avulla. Kysymykset ovat koskeneet asiakastieto-
lakiin tehtyja keskeisid muutosehdotuksia.

Vastaajista noin 80 % (82 kpl) on ollut sitd mieltd, ettd asiakastietolain muutokset tukevat hy-
vin tai padosiltaan hyvin sote-palvelujarjestelman uudistuksia. Sote-palvelujarjestelmén kes-
keinen uudistus on muun muassa se, ettd sosiaali- ja terveyspalvelut muodostaisivat yhteen
sovitettuja kokonaisuuksia. Lisdksi vaikuttava ja integroitu palvelutuotanto edellyttaa asiakas-
ta ja palveluita koskevaa taydellista tietointegraatiota seka tietojen saatavuutta yli organisaa-
tio- ja hallintorajojen.

Enemmistd vastaajista oli sitd mieltd, ettd lakiehdotus edistdisi sosiaali- ja terveydenhuollon
asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista sahkoista
késittelya sosiaali- ja terveydenhuollossa.

Vastaajista noin 70 % (112 kpl) kannatti lausuttavana olleen esityksen mukaista yhteista sosi-
aali- ja terveydenhuollon asiakasrekisterid ja sitd vastusti kolme vastaajaa. Vastaajat pitivat
sosiaali- ja terveydenhuollon yhteista asiakasrekisterid edellytyksena sosiaali- ja terveyden-
huollon palvelujen valinnanvapaudelle sekd hyvana sosiaali- ja terveydenhuollon yhteisty6ssa.
Se néhtiin myods vélttdmattomana sille, ettd sosiaali- ja terveydenhuollon palvelut toimisivat
sujuvasti ja laadukkaasti ja ettd palveluketjut olisivat saumattomia. Huomiota kiinnitettiin sii-
hen, ettd tarvitaan tdsmennystd sen suhteen, miten laajalti asiakastiedot olisivat ndkyvissé tie-
don kéayttéjalle sosiaali- ja terveyspalveluissa. Huomiota Kiinnitettiin myds siihen, ettd halut-
taisiin asiakastietojen pysyvan mahdollisimman pienen piirin tiedossa. Lausuntokierroksen
jalkeen on tarkentunut, etta asiakas- ja potilastietojen kasittely yhteisen rekisterin ja kéyttoval-
tuuksien perusteella ei onnistu. Koska asiakas- ja potilastiedoilla on erilliset kéayttotarkoituk-
set, tulee tietojen kaytosta sosiaali- ja terveyspalveluiden valilla saatéé lailla. Lisaksi tarvitaan
muutoksia muihin asiakas- ja potilastietojen salassapitoa ja luovutuksia koskeviin saadoksiin.
Néitd muutoksia ei toteuteta tdssad annettavaan esitykseen, vaan kaynnistetaan erillinen valmis-
telu tiedonhallinnan s&adosten uudistamiseksi.

Asiakastietojen kasittelyn perusteeksi esityksessa on ehdotettu, ettd ammattihenkild voisi kasi-
telld asiakastietoa asiakas- tai potilassuhteen tai lain perusteella padsééntoisesti ilman asiak-
kaan suostumusta. Noin 80 % vastaajista kannattaa tai padosin kannattaa esitettya asiakastie-
don kasittelyperustetta. Kuitenkin edellytettiin, ettd Terveyden ja hyvinvoinnin laitos antaisi
selkedt ja yksiselitteiset maardykset kayttdoikeuksien perusteista ja madarittelisi asiakas- ja hoi-
tosuhteen varmistamisen toteuttamistavan. Korostettiin myds asiakkaan informoinnin tarkeyt-
t4. Vastaajista noin 10 % vastusti esitystd. Heidan mukaansa yksilolla pitdisi olla oikeus paat-
t&a siitd, antaako tietojaan kasiteltavaksi. Koettiin myds, ettd informoitu suostumus on ollut
hyvéan ja luottamuksellisen asiakassuhteen perusta ja niin sanotun perussuostumuksen pyyta-
misesta ei tulisi luopua. My06s valtaosa vastaajista kannatti sita, ettd asiakkaalla ei olisi oikeut-
ta kieltaa asiakastietojensa luovuttamista rekisterinpitdjan sisalla.

Esityksen mukaan henkild voisi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja
omatietovarantoon. Henkilolla olisi lisédksi oikeus paattaa tietojensa kéytosté ja poistamisesta
omatietovarannosta. Henkil6 voisi antaa suostumuksensa siihen, ettd palvelunantaja saisi hyo-
dyntaa tyotehtavissddn asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkil6lla oli-
si oikeus myos kieltdd omatietovarannossa olevien hyvinvointitietojensa ndyttdmisen. Saadun
palautteen mukaan noin 85 % kannatti esitystd omatietovarannosta.

Esityksen mukaan reseptikeskuksessa olevia tietoja potilaan ladkeméaérayksista, niiden toimi-
tustiedoista ja uudistamispyynndistd seka muista laakitystiedoista saisi késitella hoito- tai
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asiakassuhteessa ilman potilaan suostumusta. Potilas voisi kuitenkin kieltdd yksiléimiensa
laékkeiden ja niihin liittyvien merkintGjen luovutuksen. Vastaajista noin 60 % kannatti tai
padosin kannatti esitysta. Esitysta vastustavien mielesté kielto-oikeuden pitéisi olla yhtenevéi-
nen asiakastietojen kielto-oikeuden kanssa ja tuotiin myos esille se, etté potilaan kielto-oikeus
tulisi kokonaan poistaa kokonaislaékityksen hallinnan perusteella.

Kuulemistilaisuus 2.5.2018
Kuulemistilaisuuden taustaa

Asiakastietolakiedistyksen jatkovalmistelussa todettiin, ettd asiakas- ja potilastietojen luovut-
taminen sosiaali- ja terveydenhuollon, eli kahden eri kéyttotarkoituksen vélilla, vaatii isompia
muutoksia kuin mitd alun perin oli ajateltu. Asiakastietolakiluonnokseen suunniteltu malli yh-
teisestd rekisteristd, kayttovaltuuksien hallinnan ja asiayhteyden tai hoitosuhteen todentami-
sesta ei sellaisenaan riita, vaan se edellyttdd muutoksia my0ds sosiaali- ja terveydenhuollon
muuhun lainsdadantdon asiakastietolain lisaksi.

Asiakas- ja potilastiedon tiedonhallintaa on sadnnelty kansallisessa lainsaddannossa useissa eri
laeissa: sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (asiakaslaki 812/2000)
sosiaalihuollon asiakasasiakirjalaki (254/2015), potilaan asemasta ja oikeuksista annettu laki
(potilaslaki 785/1992) ja sosiaali- ja terveysministeridn asetus potilasasiakirjoista (298/2009).
Liséksi sosiaali- ja terveydenhuollon toimintaa séatelevat lukuisat sektorikohtaiset lait.

Sosiaali- ja terveydenhuollon yhteisten palvelujen saddéspohja sekéd toiminnallisella etté tie-
donhallinnan tasolla on vahaistd. Yhden rekisterin malli ei ratkaisisi sosiaali- ja terveyden-
huollon valistd tiedonvaihtoa, josta on sdadetty sektorikohtaisessa lainsaddannossa. Lisaksi
tietointegraatio vaatii uutta sddddspohjaa. Jatkossa olisi tunnistettava myos ne palvelut, joissa
tosiasiallisesti tehdadn yhteistyota sosiaali- ja terveydenhuollon valilla ja joissa asiakastiedon
on tarpeen liikkua.

EU:n tietosuoja asetuksen 5 artiklassa todetaan, ettd henkilGtiedot on keréttava tiettyd, nimen-
omaista ja laillista tarkoitusta varten, eika niit4d saa myohemmin kasitell& ndiden tarkoitusten
kanssa yhteen sopimattomalla tavalla (k&yttotarkoitussidonnaisuus). Jos tietoja kaytetddn mui-
hin kuin alkuperaisiin kayttotarkoituksiin, se vaatii perusteen, esimerkiksi yksilon suostumuk-
sen taikka lain sadnnoksen. Liséksi EU:n tietosuoja-asetuksen mukaan sosiaali- ja terveystie-
tojen kasittelylla on erilaiset perusteet, joista on saddetty tietosuoja-asetuksen 6 ja 9 artiklois-
sa.

Edelld mainituista ongelmista johtuen sosiaali- ja terveysministerio jarjesti kuulemistilaisuu-
den 2.5.2018. Kuulemistilaisuuden tarkoituksena oli saada palautetta erityisesti siitd, ettd yh-
den rekisterin mallista luovuttaisiin. Lisaksi lausunnon antajilla oli niin halutessaan mahdolli-
suus antaa palautetta koko asiakastietolakiluonnoksesta.

Kuulemistilaisuuden palaute

Kuulemistilaisuuteen osallistui yhteensa 83 eri organisaation edustajaa. Kirjallisia lausuntoja
annettiin sosiaali- ja terveysministeridlle yhteensa 34 kappaletta.

Lausuntopalautteen mukaan asiakastiedon késittelyn tulisi olla joustavaa sosiaali- ja tervey-

denhuollon yhteisissa palveluissa. Sosiaali- ja terveydenhuollon yhdessa tuottamat ja yhteiset
asiakasasiakirjat tulisi jatkossa tunnistaa ja méaaritelld. Useassa lausunnossa on tuotu esille
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myos se, ettd lakiesitys tulisi antaa vuonna 2017 esitetyn mukaisena, jossa on ehdotus yhdesta

asiakasrekisteristd. Vuonna 2017 saadun lausuntopalautteen perusteella yhden asiakasrekiste-

rin mallia pidettiin erittdin kannatettavana. Yhden rekisterin mallissa asiakastiedon hallinta

glisi pe_rusltlunut muun muassa kayttovaltuushallinnolle sek& asiayhteyden tai hoitosuhteen to-
entamiselle.

Lausunnon antajista suurin osa vastusti sitd, ettd yhteisesté sosiaali- ja terveydenhuollon asia-
kasrekisteristd luovuttaisiin tassa esityksessd. Suurin osa vastaajista, kuten Kuntaliitto, Kan-
sanelakelaitos, suurimmat kaupungit ja liitot ovat esittdneet lausunnoissaan, ettd sosiaali- ja
terveydenhuollon yhteinen asiakasrekisteri on edellytyksena sosiaali- ja terveydenhuollon pal-
velujen valinnanvapaudelle ja yhteisty6lle seka se olisi valttaméatdn sosiaali- ja terveydenhuol-
lon palveluiden saumattomuudelle ja sosiaali- ja terveydenhuollon integraatiolle. Liséksi on
esitetty, ettd EU:n yleinen tietosuoja-asetus ei esta sosiaali- ja terveydenhuollon asiakastieto-
jen yhteisté rekisterid. Palautteessa on tuotu esille my0s se, ettd sosiaali- ja terveydenhuollon
asiakastiedoilla on jo nyt yhteinen kéyttotarkoitus.

Tietosuojavaltuutetun toimiston lausunnossa on pidetty hyvana ratkaisuna sitd, etta esityksessa
ei ehdoteta sosiaali- ja terveydenhuollon yhteistd asiakas- ja potilasrekisteria. Tietosuojaval-
tuutettu on viitannut sosiaali- ja terveysministerion esittdmiin perusteluihin ja on kiinnittanyt
lausunnossaan huomiota perustelujen liséksi vield siihen, ettd asiassa tulee ottaa huomioon
my0s salassapitosadnnokset. Pelkalla rekisterimaarittelyll& ei voida ohittaa salassapitoséan-
noksid. Siten myods salassapitosddnnoksia tulee arvioida silloin, jos tietojen saantia on tarkoi-
tus jatkossa helpottaa sosiaali- ja terveydenhuollon valilla.

Terveyden ja hyvinvoinnin laitos korostaa lausunnossaan sitd, ettd sosiaali- ja terveydenhuol-
lon palvelujarjestelmduudistuksen kannalta vélttamattomid, yhteistd tiedonhallintaa helpotta-
via sdannoksia ei ole esityksessa. Mydskéan sosiaali- ja terveydenhuollon yhdessa tuottamia ja
yhteisia asiakasasiakirjoja ei esityksessa ole.

ApteekKariliitto pitda esitystd pddosin kannatettavana. Muutosehdotukset tukevat sosiaali- ja
terveydenhuollon tietointegraation toteutumista seka parantavat asiakas- ja ladkitystiedon saa-
tavuutta ja hyodynnettavyyttd. Apteekkariliitto esittda lausunnossaan, etta apteekeilla tulisi ol-
la mahdollisuus kirjata reseptikeskukseen ladkehoidon vaikuttavuuteen liittyvaa tietoa.

Eléketurvakeskus, liikennevakuutuskeskus ja tapaturmavakuutuskeskus ovat lausunnoissaan
esittaneet, ettd Kanta-palveluihin kuuluvan viestinvalitys- ja kyselypalvelun avulla voitaisiin
mahdollistaa myds muiden korvauskasittelyssa tarvittavien valttamattémien terveydentilatieto-
jen toimittaminen séhkoisessd muodossa vakuutuslaitoksille ja -yhtidille silloin, kun niill& on
lainsdadantoon perustuva oikeus saada tietoja. Se olisi mahdollista toteuttaa myos siten, etta
tietojen luovuttajalla séilyy harkintavalta yksittdisten tietojen luovutuksessa. Tietojen toimit-
taminen edellyttaisi siis jatkossakin yksilditya ja perusteltua pyyntod, jonka oikeellisuuden tie-
tojen luovuttaja arvioisi. Nain ollen muutos ei laajentaisi vakuutuslaitosten ja -yhtididen tie-
donsaantioikeuksia nykyisestd, mutta mahdollistaisi tietojen vélittdmisen sahkoistd kanavaa
pitkin vastaavassa laajuudessa kuin mihin vakuutuslaitoksilla ja -yhti6illa on oikeus téll&kin
hetkell& paperisessa muodossa. Ty0Oelékelaitos saa jo nyt tydeldkelakien perusteella hakea tie-
dot teknisen kéyttéyhteyden avulla ilman sen suostumusta, jonka etujen suojaamiseksi salas-
sapitovelvollisuus on sdadetty.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on lausunnossaan nostanut esille
sen, ettd esitykseen olisi syyta lisdtd selkeédt saannokset siité, ettd valvontaviranomaisella on
oikeus saada tehtéviensa suorittamiseksi tarpeelliset tiedot teknisté kdyttoyhteyden vélityksell&
Kansaneldkelaitoksen arkistosta. Talla hetkell4 Valvira joutuu pyytdméa&n muun muassa poti-
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lasasiakirjat manuaalisina suoraan kulloinkin kyseessa olevasta toimintayksikostd. Joissakin
tapauksissa toimintayksikgitd on samaan valvonta-asiaan liittyen useita.

Laadkariliitto on kiinnittanyt huomiota potilaan tekemiin kieltoihin. Tietojen tulisi nédkya aina
ladkarille. Laadkériliitto toteaa lausunnossaan, etta laakitysturvallisuuden toteutumisen néko-
kulmasta olisi valttdméatonta, ettd hoitavalla laakarill olisi tiedossaan se, etta potilas on tehnyt
kieltoja koskien resepti-keskuksen tai potilastiedon arkiston tietoja. Liiton mielesta yksinker-
tainen tieto siitd, ettd kieltoja on tehty tai ei ole tehty, riittdisi. Ilman tietoa tehdyisté kielloista
la&kari ei voi kdytannossa luottaa reseptikeskuksen laakitystietojen kattavuuteen mink&én po-
tilaan osalta. Tdma vesittdisi sahkdisen reseptijarjestelman keskeisen hyddyn, jonka mukaan
jarjestelméstd on saatavissa ajantasainen tieto potilaan laakityksesta. Valviran nakemyksen
mukaan Kielto-oikeus on kuitenkin ehdotetussa muodossa liian laaja ja vaarantaa potilasturval-
lisuuden. Olisi tarkead, ettd vahintadn paivamadratietoineen nakyisi, mita sellaisia asiakirjoja
tai tietoja tiedostossa on, joiden ndyttdmisen potilas on kieltanyt.

Sosiaali- ja terveysministerié on késitellyt saadun palautteen ja tehnyt muutoksia esitykseen.
Sosiaali- ja terveydenhuollon integraation edistamiseksi ja saadun palautteen perusteella sosi-
aali- ja terveysministeridé kaynnistaa jatkotyon sosiaali- ja terveydenhuollon tiedonhallinnan
kehittdmiseksi ja parantamiseksi.

Arviointineuvoston ja oikeuskanslerinviraston lausunnot

Arviointineuvosto on antanut rauenneesta hallituksen esityksesta (300/2018) lausuntonsa
heindkuussa 2018. Lausunnossaan arviointineuvosto totesi, ettd esityksen vaikutusarvioista
saa kasityksen yleisella tasolla. Kuitenkin esitysluonnoksessa arviointineuvosto naki puutteita
ja nosti esille kehittdmiskohteita. Esitystd on korjattu arviointineuvoston lausunnon mukaises-
ti, kuten kustannusten ja hyotyjen kohdentumiseen kotitalouksille, yrityksille ja julkiseen ta-
louteen sekd sen osalta missé méaérin esitys edesauttaa Sipilan hallituksen tavoitetta kokonais-
séastdjen saavuttamista.

Arviointineuvosto on kiinnittanyt huomiota myds siihen, ettd esityksesta puuttuu vertailu kan-
sainvalisistd kokemuksista sosiaali- ja terveydenhuollon séhkdisista tietojarjestelmistd seké
siitd, mitd voisimme oppia muiden maiden kokemuksista tietojarjestelmien turvallisuudesta,
riskeistd, kustannuksista ja hyodyista. Sosiaali- ja terveysministerio toteaa kansainvélisen ver-
tailun puuttumisen johtuvan siita, ettd vaikka esitettdva asiakastietolaki kumoaa voimassa ole-
van vuonna 2007 saadetyn asiakastietolain, perustuu esitettdva asiakastietolaki valtaosin voi-
massa olevaan lakiin. Sahkdisten tietojarjestelmépalveluiden osalta tehddén jatkuvaa yhteis-
tyotd EU maiden valill4, kuten esimerkiksi eHealth-verkosto -yhteisty6. Eri maiden palvelu-
jé’}(j;jesteln}éjilltl ovat hyvin erilaisia ja sen vuoksi tiedonhallintaratkaisuja ei voi suoraan vertailla
niiden valilla.

Arviointineuvosto kiinnitti huomiota siihen, etta esityksessa tulisi arvioida tietojen luovutta-
misen kiellon mahdollisia riskeja, erityisesti tietojen luovuttamisen kiellon vaikutuksia lapsiin.
Sosiaali- ja terveysministerio toteaa, ettd alaikédisen asiakkaan tai potilaan itsemaaradmisoi-
keudesta on saddetty laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista sekd potilaan
asemasta ja oikeuksista. Esitettdva asiakastietolaki ei tuo tdhdn saantelyyn muutosta.

Oikeuskanslerinvirasto on lausunnossaan hallituksen esityksestd (300/2018) kiinnittanyt
huomiota esityksen puutteellisuuksiin suhteessa perustuslakiin, saatdmisjarjestykseen seka
riippuvuuteen muista esityksestd, jotka on esitykseen korjattu. Lisdksi on korjattu oikeuskans-
lerinviraston esiin nostamia yksityiskohtaisia esityksen puutteita.
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5 Riippuvuus muista esityksista

Esitys on riippuvainen muun muassa seuraavista hallituksen esityksista:

hallituksen esitys Digi- ja vaestotietoviraston toimialaa koskevaksi lainsaddannoksi

hallituksen esitys eduskunnalle laiksi Genomikeskuksesta ja genomitietojen késittelyn
edellytyksista

Hallituksen esitys eduskunnalle tydelékelainsdéddannon ja sairausvakuutuslain muut-
tamiseksi

hallituksen esitys uudeksi biopankkilaiksi.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta
1 luku Y leiset sddnnokset

1 8. Lain tarkoitus. Pykalan mukaan lain tarkoituksena olisi edist&a sosiaali- ja terveydenhuol-
lon asiakastietojen ja asiakkaan itsensé tuottamien hyvinvointitietojen tietoturvallista sdhkdista
kasittelyd sosiaali- ja terveydenhuollossa seka saatdd asiakas- ja hyvinvointitietojen kasitte-
lyyn sovellettavista yhtendisisté ja yleisistd periaatteista ja vaatimuksista. Asiakas- ja hyvin-
vointitietojen kasittely olisi tarpeen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan (h)-
alakohdan mukaan laéketieteellisia diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon
tai kasittelyn suorittamiseksi taikka terveys tai sosiaalihuollon palvelujen ja jarjestelmien hal-
lintoa varten j&senvaltion lainsaddannon perusteella.

Lakiesitys mahdollistaisi asiakastiedon ja asiakkaan itsensé tuottamien hyvinvointitietojen ko-
konaisvaltaisen hyddyntdmisen sosiaali- ja terveydenhuollon palveluissa. Asiakastiedon hyo-
dyntdmisesta toissijaisiin kayttotarkoituksiin sdddetéén laissa sosiaali- ja terveystietojen toissi-
jaisesta kaytosta.

Sosiaali- ja terveydenhuollossa tuotettu asiakastieto ja asiakkaan itsensé tuottama hyvinvointi-
tieto olisivat mahdollisimman tehokkaasti ammattihenkildiden kaytdssa. Asiakastietojen osal-
ta esityksessd otetaan huomioon arkaluonteisten asiakastietojen tietosuoja ja tietoturvallisuu-
den vaatimukset. Lain avulla edistettaisiin asiakkaan ja ammattihenkilon vélist4 tiedonvaihtoa
ja asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa kasittelysta.

2 8. Soveltamisala. Pykaldssa saddettdisiin lain soveltamisalasta. Pykélan mukaan lakia sovel-
lettaisiin sosiaali- ja terveydenhuollon asiakastietojen ja henkilon itsensd tuottamien hyvin-
vointitietojen sahkdiseen kasittelyyn. Lakia sovellettaisiin julkisen ja yksityisen sosiaali- ja
terveydenhuollon palvelunantajan jérjestdessa taikka tuottaessa sosiaali- ja terveydenhuoltoa.
Laissa annetaan tietosuoja-asetusta tdydentévat ja tdsmentévat sdannokset, kun tassd laissa
sdadetaan sosiaali- ja terveydenhuollon asiakastietojen ja asiakkaan itsensa tuottamia hyvin-
vointitietoja kasitellystd sahkoisesti terveydenhuollon ja sosiaalipalveluiden jarjestdmisen ja
tuottamisen kayttotarkoituksissa. Jos esitettavassa tassé laissa sdadetdan toisin kuin tietosuoja-
laissa (1050/2018), sovelletaan taman lain saannoksia.

Asiakastietojen sahkdiselld kasittelylla tarkoitetaan sahkdisesti tapahtuvaa asiakastiedon ke-
raamistd, tallentamista, jarjestamistd, kayttod, siirtdmistd, luovuttamista, sailyttdmistd, suo-
jaamista, poistamista, tuhoamista sekd muita asiakastietoihin kohdistuvia toimenpiteita.

Hyvinvointitiedoilla tarkoitettaisiin henkilon itsensé tuottamia ja Kanta-palveluista luovutettu-
ja omatietovarantoon tallennettuja henkilon terveyttd ja hyvinvointia koskevia tietoja. Hyvin-
vointitietojen tallentaminen ja kaytté henkilén oman hyvinvoinnin edistdmiseksi olisi mahdol-
lista ilman yhteytta sosiaali- ja terveydenhuollon palvelujarjestelméaan.

Lain soveltamisalaa esitetddn pykalan toisessa momentissa tdsmennettavéksi perustuslakiva-

liokunnan (HE 300/2018) lausunnon perusteella siten, ettd jollei asiakastietolaista tai muusta
laista muuta johdu, asiakastietojen kasittelyyn sovelletaan, mita potilaan asemasta ja oikeuk-
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sista annetussa laissa (785/1992), jaljempéna potilaslaki, sosiaalihuollon asiakkaan asemasta
ja oikeuksista annetussa laissa (812/2000), jaljempéna asiakaslaki, laki sosiaali- ja terveystie-
ojen toissijaisesta kaytosta (552/2019, jaljempéna toisiolaki), laki julkisen hallinnon tiedonhal-
linnasta (906/2019, jaljempéna tiedonhallintalaki), tietosuojalaissa (1050/2018), viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999), sdhkdisesta asioinnista viranomaistoi-
minnassa annetussa laissa (13/2003), vahvasta sédhkdisestd tunnistamisesta ja sédhkoisista luot-
tamuspalveluista annetussa laissa (617/2009), vaestttietojarjestelmasta ja Vaestorekisterikes-
kuksen varmennepalveluista annetussa laissa (661/2009) seka arkistolaissa (831/1994) tai néi-
den nojalla sé&detdan. Lisaksi asiakastietojen kasittelyssa ja tdmén lain mukaisia palveluja ja
toimintoja jarjestettdessa on noudatettava, mité kielilaissa (423/2003) ja sen nojalla séadetaan.
Jos terveydenhuollon asiakas- ja potilastietoja kasitteleva tietojarjestelma tai sen osa on ter-
veydenhuollon laitteista ja tarvikkeista annetussa laissa (629/2010) tarkoitettu terveydenhuol-
lon laite, tietojdrjestelmadn tai sen osaan sovelletaan myds mainittua lakia ja sen mukaisia
vaatimuksia.

3 8. Madritelmat. Pykalassa on maaritelty laissa keskeisesti kdytettavat kasitteet.

Pykélan 1 kohdassa méaériteltéisiin asiakkaan kasite. Asiakkaalla tarkoitettaisiin laissa sosiaa-
lihuollon asiakkaan asemasta ja oikeuksista (812/2000, jaljempana asiakaslaki) tarkoitettua
asiakasta seké potilaan asemasta ja oikeuksista annetussa laissa (785/1992, jaljempéna potilas-
laki) tarkoitettua potilasta. On tarkoituksenmukaista kayttaa yhtd termid henkilostd, joka kayt-
ta joko sosiaali- tai terveydenhuollon palveluja tai molempia taikka sosiaali- ja terveyden-
huollon yhteistydssa tuottamia palveluja. Mikali lain sdannoksia sovellettaisiin vain tervey-
denhuoltoon, kaytettéisiin termia potilas, jolla tarkoitettaisiin yksinomaan potilaslaissa tarkoi-
tettua potilasta.

Pykélan 2 kohdassa méériteltéisiin asiakasasiakirjan kasite. Sosiaalihuollossa asiakaslain ja
asiakasasiakirjalain (laki sosiaalihuollon asiakasasiakirjoista, 254/2015) mukaan asiakasasia-
kirjalla tarkoitetaan viranomaisen ja yksityisen jarjestamaédn sosiaalihuoltoon liittyvad, julki-
suuslain (laki viranomaisten toiminnan julkisuudesta, 621/1999) 5 §:n 1 ja 2 momentissa tar-
koitettua asiakirjaa, joka sisaltda asiakasta tai muuta yksityishenkilod koskevia asiakastietoja.
Vastaavasti terveydenhuollossa potilasasiakirjalla tarkoitetaan potilaslain 2 8:n 5 kohdan mu-
kaan potilaan hoidon jarjestdmisessa ja toteuttamisessa kaytettdvia, laadittuja tai saapuneita
asiakirjoja taikka teknisid tallenteita, jotka sisaltavat hénen terveydentilaansa koskevia tai
muita henkiltkohtaisia tietoja. Potilasasiakirja-asetuksen 2 8:n mukaan potilasasiakirjoihin
kuuluvat potilaskertomus ja siihen liittyvét potilastiedot tai asiakirjat seka laaketieteelliseen
kuolemansyyn selvittamiseen liittyvat tiedot tai asiakirjat samoin kuin muut potilaan hoidon
jarjestdmisen ja toteuttamisen yhteydessa syntyneet tai muualta saadut tiedot ja asiakirjat. Tas-
sé laissa asiakasasiakirjalla tarkoitettaisiin 2 kohdan mukaan seké sosiaalihuollon asiakaslaissa
ja asiakasasiakirjalaissa tarkoitettua asiakasasiakirjaa ettd potilaslain ja potilasasiakirja-
asetuksen tarkoittamaa potilasasiakirjaa.

Pykélan 3 kohdan mukaan sosiaalihuollon asiakastiedolla tarkoitettaisiin asiakasta koskevaa
henkildtietoa, joka siséltyy asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

Pykalan 4 kohdan mukaan potilastiedolla tarkoitettaisiin potilasta koskevaa henkil6tietoa, jo-
ka sisaltyy potilaslaissa tarkoitettuun potilasasiakirjaan. Potilaslain 12 8:n mukaan asiakastie-
dolla tarkoitettaisiin terveydenhuollon ammattihenkilon potilasasiakirjoihin merkitsemaa poti-
laan hoidon jarjestdmisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi tarpeellista
tietoa ja potilasasiakirja-asetuksessa tarkoitetun potilasasiakirjan sisaltdmaa potilasta koskevaa
tietoa seka sosiaalihuollossa asiakasasiakirjalain 3 §:n 6 kohdassa tarkoitettua sellaista henki-
Iotietoa, joka on kirjattu tai on asiakasasiakirjalain mukaan kirjattava sosiaalihuollon asia-
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kasasiakirjaan. Muutos pykélan 3 ja 4-5 kohtiin on tehty perustuslakivaliokunnan lausunnon
johdosta, jonka mukaan myds potilastietieto tulisi méaritelld, johdosta.

Pykélan 5 kohdan mukaan asiakastiedolla tarkoitettaisiin 3 ja 4 kohdassa tarkoitettuja sosiaa-
lihuollon asiakastietoja ja potilastietoja.

Pykéladn 6 kohdan mukaan palvelutapahtumalla tarkoitettaisiin voimassa olevan lain mukai-
sesti terveydenhuollon palveluantajan ja potilaan valista yksittaisen palvelun jarjestamista tai
toteuttamista. Maéaritelman mukaista palvelutapahtumatermié kaytettéisiin tdman lain tervey-
denhuoltoon sovellettavissa sadnnoksissd. Palvelutapahtuma olisi esimerkiksi yksittdinen avo-
hoitokéynti perusterveydenhuollossa tai erikoissairaanhoidossa, seka siihen ajallisesti ja asial-
lisesti liittyvat tutkimukset, toimenpiteet ja yhteydenotot. Palvelutapahtuma voi olla myds lai-
toshoitojakso, seké siihen liittyvat toimenpiteet, tutkimukset ja konsultaatiot. Palvelutapahtu-
ma voi olla my0s esimerkiksi sahkdinen asiointi tai puhelinkontakti

Pykélan 7 kohdan mukaan palvelutehtavalla tarkoitettaisiin sosiaalihuoltoon kuuluvaa tehta-
vaaluetta, jota toteutettaessa késitellaan asiakastietoa. Terveyden ja hyvinvoinnin laitos on an-
tanut sosiaalihuollon asiakasasiakirjalain 22 8:n nojalla maardayksen sosiaalihuollon palvelu-
tehtévistd. Sosiaalihuollon palvelutehtdvat ovat lapsiperheiden peruspalvelut, tydikaisten pe-
ruspalvelut, idkkaiden peruspalvelut, perheoikeudelliset palvelut, lastensuojelu, vammaispal-
velut ja paihdehuolto. Palvelutehtdvé koostuu joukosta kyseiselle asiakasryhmélle soveltuvista
palvelutehtdvistd. Osa sosiaalipalveluista voi esiintyd useammissa palvelutehtavissa.

Pykélan 8 kohdassa méériteltéisiin tietojarjestelma. Madritelma perustuu lakiin julkisen hal-
linnon tiedonhallinnasta (906/2019), jaljempana tiedonhallintalaki), 2 §:ssa olevaan tietojarjes-
telmén madritelméan. Maaritelmaa on kuitenkin tydennetty siten, ettd ehdotettavassa laissa
tietojarjestelmalla tarkoitetaan sellaisia asiakastietojen késittelyssé kaytettavia tietokoneoh-
jelmistoja ja tietojenkasittelyjarjestelmid, jotka on tarkoitettu kéytettdvaksi nimenomaan sosi-
aali- ja terveydenhuollossa asiakkaisiin kohdistuvan palvelutuotannon kéayttéon. Saanndksen
tarkoittamia tietojarjestelmia olisivat taméan mukaisesti esimerkiksi potilastietojarjestelmét se-
ka laboratorio- ja kuvantamisjarjestelmissa kaytettavat ohjelmistot, joilla kasitellaan potilaita
koskevia tietoja. Sen sijaan laitteiden toimintaa ohjaavat tietokoneohjelmat, jotka eivét késitte-
le asiakastietoja, eivat olisi lain tarkoittamia tietojarjestelmida. Mydskéan yleiskayttoiset oh-
jelmat, kuten tekstinkasittely- tai taulukkolaskentaohjelmat taikka henkildsto- tai taloushallin-
non ohjelmat eivéat olisi lain tarkoittamia tietojarjestelmid. Lain tarkoittamiksi tietojarjestel-
miksi méaariteltdisiin myds vélityspalvelut, joita kaytetddn sosiaali- tai terveydenhuollon asia-
kastietojen vélittamiseksi lain tarkoittamiin valtakunnallisiin tietojarjestelmapalveluihin, joita
Kansanelakelaitos yllapitéisi. Liséksi tietojarjestelmalla tarkoitettaisiin sosiaali- ja terveyden-
huollon ammattihenkilon kayttamaa sovellusta, jota ammattihenkilé kayttdd hyvinvointitieto-
jen lukemisessa.

Pykéladn 9 kohdassa tietojarjestelman kayttoymparistolla tarkoitettaisiin teknistd, organisato-
rista ja fyysistd ymparistdd, jossa yksi tai useampi palvelunantaja kayttaisi tietojarjestelmaa tai
tietojarjestelmapalvelua sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja asiakastieto-
jen kasittelyssa.

Pykélan 10 kohdassa palvelunantajalla tarkoitettaisiin tassa laissa seké sosiaali- etta terveys-
palvelujen jéarjestdjaé tai tuottajaa.

Terveydenhuoltoa koskevassa lainsdéddanndssa palvelunantajalla tarkoitetaan potilaslain 2 §:n
4 kohdan mukaan terveydenhuollon toimintayksikkda. Tyoterveyshuoltolain (1383/2001) 7
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8:n 2 kohdan mukaan palvelunantajalla tarkoitetaan tyonantajaa seka itsendisend ammatinhar-
joittajana toimivaa terveydenhuollon ammattihenkil6a.

Sosiaalihuoltoa koskevassa lainsdadanndssa palvelunantajalla tarkoitetaan sosiaalihuollon
asiakasasiakirjalain 3 8:n 2 kohdan mukaan sosiaalihuoltoa tai sosiaalipalveluja jérjestavaa,
tuottavaa tai toteuttavaa viranomaista taikka yksityisistd sosiaalipalveluista annetussa laissa
(922/2011) tarkoitettua palvelujen tuottajaa.

Muun lainsd&d&nnon perusteella sosiaali- ja terveydenhuoltoa tuottavia tahoja ovat ovat sosi-
aali- ja terveyspalveluiden jarjestamisestd ja tuottamisesta vastaavat valtion viranomaiset, ku-
ten Terveyden ja hyvinvoinnin laitos turvakotipalvelun jarjestdjana ja Terveyden ja hyvin-
voinnin laitoksen alainen Valtion koulukodit sekd maahanmuuttovirasto. Sen sijaan esimer-
kiksi oppilas- ja opiskelijahuoltolain (1287/2013) 7 §:n mukaisten opiskeluhuollon psykologi-
ja kuraattoripalvelujen jarjestajat ja tuottajat eivat kuuluisi tdman maaritelman piiriin.

Pykélan 11 kohdassa palvelunjarjestajalla tarkoitettaisiin palvelunantajaa, jolla on viranomai-
sena velvollisuus huolehtia siitd, ettd asiakas saa hénelle lain tai viranomaisen paatoksen mu-
kaan kuuluvan palvelun tai etuuden. Lisaksi palvelunjarjestdjalla tarkoitettaisiin yksityista
palveluntuottajaa, jolla on velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai kulutta-
jansuojaa koskevien saanndsten mukaisen, hanelle kuuluvan palvelun.

Pykélan 12 kohdassa palveluntuottajalla tarkoitettaisiin palvelunantajaa, joka palvelunjérjesta-
jan asemassa tuottaa itse tai palvelunjarjestajan kanssa tehdyn sopimuksen perusteella sosiaali-
Jja/tai terveyspalvelua.

Pykalan 13 kohdassa maéritellaén tietoturvallisuuden arviointilaitos. S&&nnoksen mukaan tie-
toturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilaitoksista anne-
tussa laissa (1405/2011) tarkoitettua yritystd, yhteisoa tai viranomaista, jonka Liikenne- ja
viestintavirasto on nimennyt suorittamaan sosiaali- tai terveydenhuollon tietojarjestelmien tie-
toturvan vaatimustenmukaisuuden arviointia. Tietoturvan arviointilaitoksen hyvaksymisen
yleiset edellytykset on todettu edellda mainitun lain 5 §:ssé. Liséksi arviointilaitoksella tulisi ol-
la hyvé asiantuntemus sosiaali- ja terveydenhuollon tietojérjestelmia koskevista vaatimuksista,
joista sdadetddn ehdotettavan esityksen 33 §:ssd. Tietoturvallisuuden arviointilaitoksen tehté-
vand olisi tarkastaa, tayttdédko Kansaneldkelaitoksen yllapitamiin valtakunnallisiin tietojérjes-
telmépalveluihin valittomasti liitettavaksi suunniteltu tietojarjestelma tietoturvaa ja siihen si-
séltyvaa tietosuojaa koskevat olennaiset vaatimukset.

Tietoturvallisuuden arviointilaitos voi olla yksityinen yritys tai viranomainen. Tietoturvalli-
suuden arviointilaitokseksi hakeudutaan erikseen ja jos laitos tayttaa tietoturvallisuuden arvi-
ointilaitoksista annetun lain ja asiakastietolain mukaiset vaatimukset. Tama todetaan tietotur-
vallisuuden arviointilaitoksista annetun lain 5 §:n mukaisessa menettelyssa. Kaytannssa taméa
tarkoittaa, ettd Mittatekniikan keskuksen yhteydessd toimiva kansallinen akkreditointielin
(Finnish Accreditation Service, FINAS) on todennut arviointilaitoksen patevyyden siten kuin
vaatimustenmukaisuuden arviointipalveluista annetussa laissa (920/2005) saddetdan. Taméa
jalkeen Viestintavirasto voi nimeta arviointilaitoksen tehtédvéansa siten kuin tietoturvallisuu-
den arviointilaitoksista annetussa laissa sdadetaan.

Pykélan 14 kohdassa madritellddn tietojarjestelmien yhteentoimivuus. Yhteentoimivuudella
tarkoitetaan ehdotetussa laissa kahden tai useamman tietojérjestelman kykya vaihtaa tietoa ja
hyodyntéa vaihdettua tietoa. Maaritelma vastaa tiedonhallintalain 2 8:n 13 kohdassa olevaa
maaritelma8, jonka mukaan tietovarantojen yhteentoimivuudella tarkoitetaan tietojen hyddyn-
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tdmista ja vaihtoa eri tietojarjestelmien vélilla siten, ettd tietojen merkitys ja kéytettavyys sai-
lyvat.

Pykalan 15 kohdassa méaaritelldén hyvinvointitieto. Hyvinvointitiedoilla tarkoitettaisiin henki-
10N itsensd tuottamia ja Kanta-palveluista luovutettuja omatietovarantoon tallennettuja henki-
16n terveyttd ja hyvinvointia koskevia tietoja, jotka henkild olisi tallentanut kohdassa 16 mai-
nittuun omatietovarantoon. Tallaisia hyvinvointitietoja olisivat esimerkiksi erilaiset hyvin-
vointia tai terveydentilaa koskevat seuranta-, mittaus-, valmennus-, arvio- tai suunnitelmatie-
dot.

Pykélan 16 kohdassa méaéritellddan omatietovaranto. Omatietovarannolla tarkoitettaisiin henki-
16n itsensa tuottamien ja Kanta-palveluista luovutettujen terveys- ja hyvinvointitietojen sailyt-
tamista varten valtakunnallisiin tietojarjestelmapalveluihin muodostettua valtakunnallista séh-
koista tietovarantoa. Henkild voisi katsella ja poistaa tuottamiaan tietoja sekd@ halutessaan
myontéa sosiaali- ja terveydenhuollon ammattilaiselle luvan omien tietojensa kasittelyyn.

Pykéladn 17 kohdassa méaéritellaan hyvinvointisovellus. Hyvinvointisovelluksella tarkoitettai-
siin omatietovarantoon liittyvaa sovellusta, jolla kasitellddn hyvinvointitietoa tai henkilén
suostumuksella asiakastietoja. Sovellusten avulla henkild voisi tuottaa ja tallentaa omia hy-
vinvointitietojaan kohdassa 16 mainittuun omatietovarantoon.

Pykalan 18 kohdassa méaritelld&n arkistointipalvelu. Arkistointipalvelulla tarkoitettaisiin tie-
tovarantoa, jossa sdilytetaan asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tar-
peellista tietoa. Arkistointipalveluun tallennettuja tietoja kéytettéisiin aktiivisesti asiakkaiden
palvelutuotannossa. Arkistointipalveluun voitaisiin liittad hyvaksytyt tietojarjestelmét.

Pykélan 19 kohdassa méaritell4an tiedonhallintapalvelu. Tiedonhallintapalvelulla tarkoitettai-
siin valtakunnallista tietojarjestelmapalvelua, jolla yllapidetdan asiakkaan tahdonilmaukseen
liittyvia asiakirjoja. Tallaisia asiakirjoja ovat asiakkaan antama suostumus tietojen luovutuk-
seen, mahdolliset tietojen luovutuskiellot seka suostumuksen ja luovutuskieltojen peruutukset.
Muita asiakkaan tahdonilmaisuja ovat muun muassa edunvalvontavaltuutus, hoitotahto tai asi-
akkaan tahto elinluovutuksiin toisen ihmisen hoitoa varten. Tiedonhallintapalvelun avulla voi-
taisiin tuottaa asiakastiedon yhteenvetoja, jolloin palvelunantaja saisi kéyttéonsa palvelun
kannalta keskeisid asiakastietoja. Tiedonhallintapalvelun rekisterinpitdjé olisi Kansanelakelai-
tos.

Pykélan 20 kohdassa tietojarjestelmapalvelun tuottajalla tarkoitettaisiin tahoa, joka tarjoaa tai
toteuttaa palvelunantajalle tietojarjestelmépalvelua, jossa késitellddn asiakastietoa- tai hyvin-
vointitietoa. Tietojarjestelmapalvelun tuottajan olisi vastattava tietojarjestelmén valmistajana,
valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojarjestelmalle asetettui-
hin vaatimuksiin. Tietojarjestelmissé olisi oltava kayttdtarkoituksen kannalta oikeat toiminnal-
lisuudet, riittavat tietoturvaominaisuudet ja niiden on pystyttava liittymaan osaksi valtakunnal-
listen tietojarjestelmapalvelujen kautta tapahtuvaa tietojen vaihtoa. Tietojarjestelmépalvelun
tuottajalla tarkoitetaan myds hyvinvointisovellusten sovellustoimittajia, jos hyvinvointisovel-
luksessa on palvelunantajalle tarkoitettuja ominaisuuksia ja asiakastietojen kasittelya.

Pykélan 21 kohdassa tietojarjestelmén valmistajalla tarkoitettaisiin tahoa, joka on vastuussa
sosiaali- ja terveydenhuollon tietojarjestelmén suunnittelusta ja valmistuksesta.

Pykélan 22 kohdassa vélittajalla tarkoitettaisiin palvelunantajan tietojarjestelmépalvelujen

tuottamisessa tai valtakunnallisiin tietojarjestelmépalveluihin liittymisessd kayttamaa palve-
luntarjoajaa, jolla olisi tdssa roolissa mahdollisuus nahdd salaamattomia asiakastietoja, esi-

60



merkiksi yllapitotoimien yhteydessé. Valittdja vastaisi tietojarjestelman kéyttoymparistdon tai
palvelunantajalle tarjottavaan tiedonhallinnan kokonaispalveluun kohdistuvista vaatimuksista.

Jos palvelunantajaan kohdistuvien vaatimusten toteuttamisesta on sopimuksen perusteella va-
littajalla tai tietojarjestelmapalvelun tuottajalla, koskee vélittdjaa tai tietojarjestelmépalvelun
tuottajaa rekisterditymisvelvoite tdman esitettdvan lain 29 8:n mukaisesti. Lisaksi sita koskee
sen hoitamien tehtdvien osalta tietoturvasuunnitelman laatimis- ja seurantavelvoite kuten pal-
velunantajaa. Vaélittajan hyvaksymisen edellytyksend on sen hoitamista palveluista riippuen
palvelunantajan tai Kansaneldkelaitoksen valtuutus, tai vélittdjan toimintaan kohdistuvien
olennaisten tietoturvallisuusvaatimusten auditointi. Terveyden ja hyvinvoinnin laitos voisi an-
taa tarkempia maardyksia rekisterditymisessa ja vélittajien hyvaksymisessa kéytettavistd me-
nettelyista.

Pykéladn 23 kohdassa sertifioinnilla tarkoitettaisiin testausta, jolla todennetaan tietojérjestel-
man tayttavan sitd koskevat tuotantokéyttod varten vaadittavat olennaiset vaatimukset. T&ma
todentaminen tehdaén yhteentoimivuuden testauksen ja tietoturvallisuuden arvioinnin kautta.
Talla maaritelmélla ei kuitenkaan tarkoiteta EU:n yleisen tietosuoja-asetuksen 42 artiklassa
tarkoitettua sertifiointia. Maaritelman mukainen sertifiointi ei mydskaén tarkoita ladkintélaite-
sdadosten (muun muassa direktiivin 93/42/ETY; EYVL 1993, L 169; direktiivi 2007/47/EY;
EUVL 2007, L 247) mukaista l&dakinnallisten laitteiden vaatimustenmukaisuuden arviointia,
koska olennaiset vaatimukset keskittyvat tdman lain mukaisten kansallisten tietojarjestelméa-
palveluiden kautta toteutettaviin vaatimuksiin. Kyseessa ei ole tuotteiden arviointi ja luokittelu
suhteessa ladkinnallisten laitteiden sédadoksiin, josta ladkinnallisten laitteiden valmistajien on
huolehdittava muiden sd&nndsten nojalla.

2 luku Valtakunnallisten tietojrjestelmapalvelujen rekisterinpito

4 8. Valtakunnallisten tietojarjestelmapalvelujen rekisterinpitdja. Rekisterinpitajalla tarkoite-
taan EU:n tietosuoja-asetuksessa luonnollista henkil®éa tai oikeushenkil®d, viranomaista, viras-
toa tai muuta elintd, joka yksin tai yhdessa toisten kanssa maérittelee henkilotietojen kasittelyn
tarkoitukset ja keinot. Jos tallaisen késittelyn tarkoitukset ja keinot maéaritellaan unionin tai ja-
senvaltioiden lainsdadannossé, rekisterinpitdja tai timan nimittdmista koskevat erityiset kritee-
rit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdddannon mukaisesti. Tietosuoja-
asetuksen 25 artiklassa on séadetty rekisterinpitdjan vastuista henkil6tietojen tietosuojan osal-
ta. Sen mukaan rekisterinpitdjan on toteutettava tehokkaasti henkil6tietojen késittelyn yhtey-
dessa tarvittavat suojatoimet, jotta kasittely vastaisi tietosuoja-asetuksen vaatimuksia ja ettd
rekisterdityjen oikeuksia suojattaisiin. Naita suojatoimia ovat esimerkiksi asianmukaiset tekni-
set ja organisatoriset toimenpiteet. Esitettdva pykala on saatettu EU:n tietosuoja-asetuksen
mukaiseksi. Saados ei muuttaisi nykyista asiantilaa ja kdytanteita.

Pykéldn 1 momentissa saadettéisiin Kansaneldkelaitoksen rekisterinpitdjyydestad. Kansanela-
kelaitos toimisi valtakunnallisiin tietojarjestelméapalveluihin kuuluvien Tiedonhallintapalvelun
ja omatietovarannon rekisterinpitdjand. Tiedonhallintapalvelusta esitetaan saadettavaksi jal-
jempéna 11 8:ssd ja omatietovarannosta 12 §:ssd. Liséksi esitetdan, ettd Kansanelékelaitos oli-
si valtakunnallisten tietojarjestelmapalvelujen luovutuslokirekisterin lokitietojen sailytyspal-
velun ja sen omaan toimintaan liittyvien kayttdlokien rekisterinpitéja.

Tiedonhallintapalveluun tallennettavat asiakirjat liittyisivéat henkilon valtakunnallisia tietojér-
jestelmdpalveluita koskeviin informointeihin, kieltoihin, suostumukseen ja muihin tahdonil-
mauksiin ja niita voitaisiin tallentaa sekd omakannasta etta sosiaali- ja terveydenhuollon pal-
velunantajilta asiakkaan tahdonilmausten mukaisesti. Asiakirjojen kéyttotarkoitus liittyisi asi-
akkaan palveluun ja hoitoon seka asiakastietojen luovutusten hallinnointiin. Kansanel&kelaitos
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voisi pyynnosta luovuttaa sosiaali- ja terveydenhuollon palvelunantajalle luovutustenhallin-
taan liittyvat asiakirjat ja niihin liittyvét lokitiedot tietojen kasittelyn asianmukaisuuden selvit-
tamiseksi. Kansanelékelaitos vastaisi siitd, ettd palvelu toimisi teknisesti siten, ettd asiakastie-
toja ja hyvinvointitietoja ei niiden kautta voitaisi kasitelld tai luovuttaa lain vastaisesti seka sii-
té, ettd kaytosta ja luovutuksesta tallentuisi lokitieto lokirekisteriin.

Kansanelakelaitos olisi omatietovarannon rekisterinpitdja siten, ettd Kansanelékelaitoksen re-
kisterinpitoon kuuluisivat omatietovarannon kayttoon liittyvat tiedot, kuten tiedot omatietova-
rannon kayttéjistd, hyvinvointitietojen luovutuksia varten annetuista suostumuksista seka loki-
tiedot hyvinvointitietojen kaytosté ja luovutuksista. Omatietovarantoon liitettyjen sovellusten
ja laitteiden valmistajat taman esityksen 7 luvun mukaisesti vastaisivat siitd, ettd sovellukset
toimisivat oikein. Omatietovarantoa kayttava henkilo paattdisi itse mita sovelluksia ja laitteita
kayttéisi, ja mita tietoja omatietovarantoon tallentaisi. Henkild voisi myds poistaa tietonsa
omatietovarannosta. Kansanelédkelaitos vastaisi siité, ettd palvelu toimisi teknisesti siten, etta
asiakastietoja ja hyvinvointitietoja ei niiden kautta voitaisi késitelld tai luovuttaa lain vastai-
sesti sekd siitd, etta kaytosta ja luovutuksesta tallentuisi lokitieto lokirekisteriin.

Pykélan 2 momentissa esitettdisiin, ettd kukin sosiaali- ja terveydenhuollon palvelunantaja oli-
si omassa toiminnassaan syntyneiden kdyttélokien rekisterinpitaja.

Pykéldn 3 momentissa séédettéisiin Kansanelakelaitoksen ja sosiaali- ja terveydenhuollon pal-
velunantajien yhteisrekisterinpitdjyydestd. S&ados ei muuttaisi luovutuslokien rekisterinpidon
nykyisia kdytanteitd. Kansaneldkelaitos ja kukin sosiaali- ja terveydenhuollon palvelunantaja
olisivat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitdjia.

EU:n tietosuoja-asetuksen 26 artiklan 1 kohdassa on sdddetty yhteisrekisterinpitdjyydesta seu-
raavasti: Jos vahintaan kaksi rekisterinpitajad maarittdd yhdessa kasittelyn tarkoitukset ja
keinot, ne ovat yhteisrekisterinpitdjid. Ne maarittelevat keskinaisella jarjestelylla lapinakyval-
14 tavalla kunkin vastuualueen téssa asetuksessa vahvistettujen velvoitteiden noudattamiseksi,
erityisesti rekisterdityjen oikeuksien kayton ja 13 ja artiklan 14 mukaisten tietojen toimittamis-
ta koskevien tehtaviensa osalta, paitsi jos ja silta osin kuin rekisterinpitdjiin sovellettavassa
unionin oikeudessa tai jasenvaltion lainsaadanndssa maaritellaan rekisterinpitdjien vastuu-
alueet. Jarjestelyn yhteydessa voidaan nimeta rekisterdidyille yhteyspiste.

Kansanelakelaitos vastaisi 6 ja 13 pykélissa sdadetyista rekisterinpitdjan velvoitteista ja toimi-
si luovutuslokien EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.
Sosiaali- ja terveydenhuollon palvelunantajat vastaisivat muista rekisterinpitdjan velvoitteista.

Pykéldn 4 momentissa esitetddn, ettd ammattilaisen kayttoliittyman kayttélokit olisivat Kan-
sanelékelaitoksen ja itsendisen ladkkeen maaradvan terveydenhuollon ammattihenkilén yhteis-
rekisterinpidossa. Ammattilaisen kayttoliittyméa on tarkoitettu ladkareiden satunnaiseen kayt-
toon ja se tarjoaa ladkareille heiddn oikeutensa mukaisen mahdollisuuden Kirjoittaa ladkemaa-
rayksia muutoin kuin ammatinharjoittamistarkoituksessa. Koska kayttoliittyméan kayttajat ei-
vat ole itsendisid ammatinharjoittajia, palveluntuottajia tai palvelunantajia, eivét he néin ollen
voisi vastata kaikista rekisterinpitajan vastuista. Kansaneldkelaitos toteuttaisi ammattilaisen
kayttoliittymén, joten on perusteltua, ettd molemmat osaltaan vastaisivat rekisterinpitéjan teh-
tavistd. Kayttoliittyman kayttaja vastaisi Kirjaamiensa tietojen oikeellisuudesta.

Pykéaldn 5 momentissa viitattaisiin Reseptikeskuksen rekisterinpitdjyyteen. S&hkoisestd 18-

keméaarayksestd annetun lain 14 pykalaa olisi tarkoitus muuttaa siten, etta se vastaisi EU:n tie-
tosuoja-asetuksen yhteisrekisterinpitéjyytta.
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5 §. Palveluntuottajan vastuut palvelunjérjestdjan lukuun toimittaessa. EU:n tietosuoja-
asetuksessa on séadetty rekisterinpitdjan velvoitteista. Tietosuoja-asetuksen kansallinen liik-
kumavara mahdollistaa Idhinna rekisterinpitajan velvollisuuksien ulottamisen tilanteisiin, joi-
hin se ei suoraan asetuksen nojalla soveltuisi. Koska tietosuoja-asetus on suoraan sovellettavaa
lainsaadantod, tulee kansallisen erityislainsdddannon rajoittua asetuksen antamaan kansalli-
seen liikkumavaraan. Toisin sanoen kansallisen kansallisessa erityislainsaadannossa ei tulisi
séatad muista rekisterinpitdjan velvoitteista. Tietosuoja-asetuksen mukaan kansallisessa lain-
séadanngdssa voidaan kuitenkin madaritell& rekisterinpitdjan vastuualueet.

Tassé pykélassd sdadettdisiin palveluntuottajan vastuista silloin, kun sosiaali- ja terveyden-
huollon palveluja tuotettaisiin palvelunjérjestajan lukuun. Palveluntuottaja toimisi tietosuoja-
asetuksen 28 artiklassa tarkoitettuna henkil6tietojen kasittelijana ja palvelunjarjestéja taas olisi
tietojen rekisterinpitdja. Tietosuoja-asetuksen 28 artiklassa edellytetdén, ettd henkildtietojen
késittelijan suorittamaa késittelyd on madritettavé sopimuksella tai muulla sitovalla oikeudelli-
sella asiakirjalla. Artiklassa on madritetty tietyt asiat, joista asiakirjassa on saddettdva. Ehdo-
tettu laki toimisi tietosuoja-asetuksen mukaisena oikeudellisena asiakirjana. Sen liséksi henki-
I6tietojen késittelijalle asetettaisiin tietosuoja-asetuksen 29 artiklan nojalla 28 artiklasta poik-
keavia tietojen késittelya koskevia velvoitteita.

Kun sosiaali- tai terveyspalveluja tuotetaan palvelunjarjestdjan lukuun, vastaisi palveluntuotta-
ja pykéldn 1 momentin 1 kohdan mukaan asiakastietojen kirjaamisesta ja tallettamisesta palve-
lunjérjestdjan lukuun ja 2 kohdan mukaan kéyttdoikeuksien antamisesta asiakastietoihin
omassa organisaatiossaan. Sdannokset annettaisiin tietosuoja-asetuksen 28 artiklan 3 kohdan
(a) alakohdan nojalla. Sen mukaan oikeudellisessa asiakirjassa on saadettava, etta henkilotie-
tojen kasittelija kasittelee henkil6tietoja ainoastaan rekisterinpitdjan antamien dokumentoitu-
jen ohjeiden mukaisesti, paitsi jos lainsdddanndssa toisin vaaditaan.

Palveluntuottaja vastaisi 1 momentin 3 kohdan mukaan henkilttietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan. Sadnnds annettaisiin tietosuoja-asetuksen 28 ar-
tiklan 3 kohdan (a) alakohdan ja 32 artiklan 4 kohdan nojalla. Jalkimmaéisen mukaan rekiste-
rinpitdjan ja henkil6tietojen kasittelijan on toteutettava toimenpiteet sen varmistamiseksi, etta
jokainen rekisterinpitdjan tai henkil6tietojen késittelijan alaisuudessa toimiva luonnollinen
henkild, jolla on pa&sy henkilGtietoihin, kasittelee niitd ainoastaan rekisterinpitdjan ohjeiden
mukaisesti, ellei lainsdaddanngdssa toisin vaadita. S&4nnds ei rajoittaisi henkiltietojen kasitteli-
jan tietosuoja-asetuksen mukaista vastuuta, vaan asettaisi erityisen velvollisuuden valvoa tie-
tojen kasittelya omassa organisaatiossa.

Palveluntuottaja vastaisi 1 momentin 4 kohdan mukaan alkuperdisten asiakasasiakirjojen toi-
mittamisesta palvelunjdrjestdjélle siten kuin on sovittu, mutta kuitenkin viipymétta asiakas-
suhteen pééatyttya. Tietosuoja-asetuksen 28 artiklan 3 kohdan (g) alakohdan mukaan rekiste-
rinpitdjan valinnan mukaan tiedot voidaan palveluiden tarjoamisen paatyttya poistaa tai pa-
lauttaa, paitsi jos lainsaddannossd vaaditaan sdilyttdamaédn henkil6tiedot. Sosiaali- ja tervey-
denhuollon tietojen sdilyttdmisesta on séadetty muun muassa sosiaalihuollon asiakasasiakirja-
laissa ja potilasasiakirja-asetuksessa. N&in ollen palvelunjérjestdjan on séilytettavé tiedot lais-
sa saadetty aika eika palvelunjérjestdja voi maarata niita poistettavaksi.

Pykéldn 1 momentin 5 kohdan mukaan palveluntuottaja vastaisi tietosuoja-asetuksessa ja vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempané julkisuuslaissa,
séédettyjen asiakkaan oikeuksien toteuttamisesta yhdessa palvelunjdrjestgjan kanssa. Tieto-
suoja-asetuksen 28 artiklan mukaan henkilGtietojen késittelija voi auttaa rekisterinpitdjaa asi-
anmukaisilla teknisilla ja organisatorisilla toimenpiteilld toteuttamaan rekisterdidyn oikeuksia.
Toiminnan sujuvuuden kannalta tarkoituksenmukaista olisi, ettd palveluntuottaja vastaisi re-
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kisterdityjen oikeuksien toteutumisesta niissa palveluissa, joita se tarjoaa rekisterinpitdjan lu-
kuun. Toimijoiden valisesta vastuusta voitaisiin tarvittaessa sopia tarkemmin palvelunjarjesta-
jan ja henkil6tietojen késittelijan valiselld sopimuksella. Tietosuojandkdkulmasta rekisterinpi-
taja olisi kuitenkin viime kadessé vastuussa rekisterdidyn oikeuksien toteutumisesta, vaikka
sopimusoikeudellisesta vastuusta olisi sovittu toisin.

Pykéldn 2 momentissa saadettdisiin, ettd 4 ja 5 kohdan mukaisia velvoitteita tdydennettéisiin
tarvittavilta osin palveluntuottajan ja palvelunjarjestajan vélisella sopimuksella. Liséksi sopi-
muksella sovittaisiin muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista. Niiden
keskinéaisella sopimuksella madritetadn ainakin 28 artiklan 2 kohdassa tarkoitetut kasittelyn
tarkempi kohde, rekisterdityjen ryhmat eli asiakasryhmat, joille henkilGtietojen kasittelija tar-
joaa palveluita- ja kasittelyn kesto. Sopimuksella tulisi maarittdd myos osa 28 artiklan 3 koh-
dassa tarkoitetuista seikoista, jotka jaisivat lakiesityksessa avoimeksi. Naita olisivat esimer-
kiksi (d) alakohdassa tarkoitetut toisen henkil6tietojen kasittelijan kdyton edellytykset.

Liséksi on huomioitava, ettd osasta 28 artiklan 3 kohdassa tarkoitetuista seikoista on séadetty
muussa lainsaddannossa. Artiklan 3 kohdan (b) alakohta edellyttad, ettd henkil6tietojen kasit-
telijan lukuun henkil6tietoja késittelevia sitoo salassapitovelvollisuus. Salassapitovelvollisuu-
desta on sosiaali- ja terveydenhuollossa saddetty kattavasti muussa lainsaadannossa, kuten po-
tilaslaissa, terveydenhuollon ammattihenkil6ista annetussa laissa, sosiaalihuollon asiakaslaissa
ja julkisuuslaissa. Puolestaan 28 artiklan 3 kohdan (h) alakohdassa edellytetdan, ettd henkilo-
tietojen kasittelija sallii rekisterinpitdjan tai sen valtuuttaman auditoijan auditoinnit. Asiakas-
tietojérjestelmien auditoinnista on séadetty osaltaan jo tdssa laissa ja velvoitteet koskevat niin
rekisterinpitajaéd kuin henkilGtietojen késittelijaa.

3 luku Valtakunnallisten sosiaali- ja terveydenhuollon tietojéarjestelmapalvelujen toteut-
taminen

6 8. Sosiaali- ja terveydenhuollon valtakunnalliset tietojarjestelmapalvelut. Pykalassa saadet-
taisiin siitd, mitkd ovat asiakastietojen sahkodiseen kasittelyyn liittyvid valtakunnan tasolla
keskitetysti hoidettavia tietojarjestelmépalveluja. Liséksi saadettdisiin ndiden palvelujen hoi-
tamisen vastuullisista tahoista.

Valtakunnallisten tietojarjestelmapalvelujen hoitamisella tarkoitettaisiin kaikkia niita toimen-
piteitd, jotka tarvitaan ndiden palvelujen toteuttamiseksi siten, ettd kyseisten palvelujen avulla
voidaan toteuttaa tassa laissa tarkoitetulla tavalla asiakastiedon sahkdinen séilyttdminen, kéyt-
t0 ja luovutus valtakunnallisesti. Valtakunnalliset tietojarjestelmépalvelut olisivat siten osa so-
siaali- ja terveyspalvelujen kokonaisuutta.

Kansanelakelaitos on hoitanut ja hoitaisi edelleen henkil6tietojen kasittelijand 1 momentin 1
kohdan mukaan palvelunantajien lukuun asiakasasiakirjojen sailytysta ja kayttoad varten olevaa
valtakunnallista asiakastietojen arkistointipalvelua (kohta 1). Arkistointipalvelussa sailytetta-
vat asiakasasiakirjat eivat siten olisi Kansaneldkelaitoksen rekistereita tai asiakirjoja. Rekiste-
rinpitovastuu sailyisi palvelunjérjestdjalld, vaikka Kansanel&kelaitos hoitaakin mainittuja teh-
tavia néiden lukuun. Kansaneldkelaitos vastaisi edelleen siitéd, ettd arkistointipalvelu toimisi
teknisesti siten, ettd asiakastietoja ei sen kautta voisi luovuttaa lain vastaisesti seka siitd, etta
luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansaneldkelaitoksella ei ole oikeutta maara-
t4 arkistointipalveluun kuuluvista asiakastiedoista eikéd luovuttaa niitd, ellei toisin saddeta.
Kansanelakelaitos ei saisi antaa tietojen sailytysta toimeksiantotehtavéna ulkopuoliselle ja tie-
toja ei saisi siirtdd Suomen ulkopuolelle. Kansanelékelaitos ei saisi niin ikaan antaa valtakun-
nallisten tietojarjestelmépalvelujen jarjestdmiseen liittyvien 4 §:ssd saddetyn rekisterin taikka
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niihin liittyvien lokirekistereiden kasittelya tai sailyttamistd toimeksiantotehtavéana ulkopuoli-
sille. Kansaneldkelaitos kuitenkin voisi kayttad palvelujen tuottamisessa ja yllapidossa ali-
hankkijoita tai toimittajia.

Arkistointipalvelu on suojattava valtion viranomaisten tietoturvallisuutta koskevien velvoittei-
den mukaisesti.

Kansanelakelaitos hoitaisi myos lokirekisterien séilytyspalvelua (kohta 2). Lokirekisterin séi-
Iytyspalveluun tallennettaisi luovutuslokitiedot ja valtakunnallisia tietojarjestelmapalveluita
koskevat kayttolokit. Lisaksi sinne voitaisi tallentaa palvelunantajien toiminnassa muodostu-
vat kayttolokit asiakas- ja potilastietojen kaytosta.

Osa valtakunnallisia tietojarjestelmépalveluita on ammattilaisen kayttoliittymapalvelu eli niin
sanottu Kelain-palvelu (kohta 3) ja kansalaisen kayttoliittymépalvelu (kohta 4). Ammattilaisen
kayttoliittymépalvelun avulla 148karit voisivat kirjoittaa sahkoisia 1adkemaérayksia silloin, kun
toimivat itsendisen ammattihenkilén, mutta eivét palvelunantajan roolissa. Kansalaisen kéaytto-
liittyméapalvelun avulla henkil6lle voitaisiin nayttaa itsedan tai huollettavaansa koskevat asia-
kas- ja potilastiedot seké hyvinvointitiedot. Toisen puolesta asiointi olisi huoltajuuden liséksi
mahdollista myds valtuutuksen perusteella, mikd mahdollistaa asioinnin tdysi-ikaisten puoles-
ta. Lisaksi kayttoliittyméapalvelun avulla voitaisiin antaa suostumuksia ja tehdé kieltoja seké
asioida sosiaali- ja terveydenhuollon palvelunantajien kanssa. Jatkossa hyvinvointitietojen se-
laus ja hallinnointi olisi mahdollista kansalaisen kayttoliittyman avulla.

Valtakunnallisiin tietojarjestelmapalveluihin ehdotetaan lisattavaksi omatietovaranto (kohta
5). Omatietovaranto olisi tietovaranto, johon henkild voisi tuottaa itse omia tietojaan esimer-
kiksi hyvinvointisovellusten avulla ja hallinnoida niitd. Omatietovarannon tuotantoymparis-
téon voisivat liittyd hyvinvointisovellukset, jotka tayttavat liittymisen ehdoksi asetetut kritee-
rit ja suorittavat hyvaksytysti vaadittavat hyvaksymismenettelyt. Hyvéksymiskriteerit ja hy-
vaksymismenettely maériteltdisiin Terveyden ja hyvinvoinnin laitoksen toimesta. Omatietova-
rantoon olisi maaritelty kansallinen tietomalli, johon sovelluskehittédjat voisivat tehda laajen-
nusehdotuksia, jotka hyvéksyttaisiin tietomallin hyvaksyntaprosessin mukaisesti. Omatietova-
rannon hyvinvointisovellukset voitaisiin toteuttaa monella tavalla ja ne voisivat olla www-
pohjaisia sovelluksia tai mobiilisovelluksia. Kaikki valtakunnallisiin tietojarjestelmapalvelui-
hin kytketyt hyvinvointisovellukset kerattaisiin Kansanelékelaitoksen yll&pitamdn niin sanot-
tuun sovelluskatalogiin, jonka tehtavéna olisi tarjota henkil6lle tieto, mité sovelluksia han voi-
si ottaa kayttoon. Sovelluksia voitaisiin kayttad henkilon omassa mobiililaitteessa tai verkko-
palveluna selaimella.

Esityksessa erikseen mainittujen tiedonhallintapalvelun (kohta 6) ja kysely- ja vélityspalvelun
(kohta 9) liséksi arkistointipalveluihin kuuluisivat kaikki tarpeelliset tallennus-, rekisterdinti-,
ja tiedonvalityspalvelut seka muut tietotekniset toteutukset seké tehtavét, joiden avulla potilas-
tietojen ja potilasasiakirjojen séilytys, kaytto ja luovutus voitaisiin toteuttaa sahkdisesti. Kyse-
ly- ja viestinvalityspalvelun avulla sosiaali- ja terveydenhuollon toimijat voisivat vélittaa to-
distuksia, lausuntoja ja muita vastaavia asiakirjoja liitteineen kolmansille osapuolille.

Liséksi valtakunnallisiin tietojarjestelmépalveluihin kuuluisivat reseptikeskus (kohta 7) ja 1aa-
ketietokanta (kohta 8). Asiakkaan ladkemaaraykset tallennettaisiin keskitetysti reseptikeskuk-
seen.

Muita valtakunnallisia palveluita olisivat pyké&lan 2 momentin mukaisesti koodistopalvelu
(kohta 1) seké rooli- ja attribuuttipalvelu (kohta 2).
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Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ylléapitdisi valtakunnallisina palve-
luina pykalan 3 momentin mukaan rooli- ja attribuuttipalvelua, koodistoja sek& sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterid. Rooli- ja attribuuttipalvelu perustuu
sosiaali- ja terveydenhuollon ammattihenkilGiden keskusrekisterin tietoihin. Koodistoja kay-
tettaisiin edelleen sosiaali- ja terveydenhuollon ammattioikeuksiin seké niiden voimassacloon
ja rajoituksiin liittyvien tietojen esittdmiseksi rakenteisessa muodossa.

Pykalan 2 momentin mukaan Terveyden ja hyvinvoinnin laitos vastaisi kaikkien kansallisen
sosiaali- ja terveydenhuollon koodistopalvelun kautta yllapidettavien tietorakenteiden sisal-
16istd. Kansaneldkelaitos vastaisi edelleen koodistopalvelimen (CodeServer) tietoteknisest to-
teutuksesta. Kansallisen sosiaali- ja terveydenhuollon koodistopalvelun kautta jaettaisiin sosi-
aali- ja terveydenhuollon toiminnassa ja tietojarjestelmissa hyodynnettévia tietorakenteita ku-
ten, nimikkeist6ja, luokituksia, organisaatioluokituksia, arviointimittareita seké tietosisaltoja.
Koodistopalvelun kautta yllapidettaisiin muun muassa toimenpideluokituksia, suun tervey-
denhuollon toimenpideluokituksia, radiologisia tutkimus- ja toimenpideluokituksia seka labo-
ratoriotutkimusnimikkeistod, ja vastaavasti sosiaalihuollon asiakastietojen rakenteisiin liittyvia
luokituksia. Koodistopalvelu vastaa luokituksien kansallisesta paivittdmisesta.

Sosiaalihuollon asiakirjarakenteita hallittaisiin ja tultaisiin jakamaan erillisen niin sanotun edi-
torin kautta. Editoria kehitetdén ja yllapidetaan tall& hetkell&a Terveyden ja hyvinvoinnin lai-
toksella. Sosiaalihuollon asiakasasiakirjarakenteiden yll&pito ja kehittdminen olisi osa koodis-
topalvelutoimintaa. Lisdksi jokainen valtakunnallisiin tietojéarjestelmédpalveluihin liittynyt pal-
velunantaja tulisi kyeté yksiléimaéan koodistopalvelun avulla.

Pykéldn 3 momentin mukaan sosiaali- ja terveydenhuollon varmennepalvelua hoitava viran-
omainen olisi Vaestorekisterikeskus. Vaestorekisterikeskus toimisi sosiaali- ja terveydenhuol-
lon ammattihenkiléiden seka terveydenhuollon ja apteekkien muun henkildston, palvelunanta-
jien ja apteekkien sekd naiden palvelujen antamiseen osallistuvien organisaatioiden, niiden
henkildston ja tietoteknisten laitteiden vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (617/2009) tarkoittamana varmentajana. Sosiaali- ja tervey-
denhuollon ammattivarmenteen myontaminen ja peruuttaminen kytkettéisiin ammattihenkilon
ammatinharjoittamisoikeuden voimassaoloon. Sosiaali- ja terveydenhuollon ammattihenkil
olisi velvollinen palauttamaan peruutetun varmenteen siséltdvan varmennekortin. Mikali am-
mattioikeus on menetetty, peruuttaisi Vaestorekisterikeskus varmenteet saatuaan tiedot Sosi-
aali- ja terveysalan lupa- ja valvontavirastosta, mutta varmennekortit jaisivat kdytannossa hal-
tijoilleen.

Véestorekisterikeskuksella olisi oikeus saada 3 momentissa mainittujen tehtéviensa hoita-
miseksi Sosiaali- ja terveysalan lupa- ja valvontaviraston yllapitdmasta terveydenhuollon
(Terhikki-rekisteri) ja sosiaalihuollon (Suosikki-rekisteri) ammattihenkildiden keskusrekiste-
ristd varmennepalvelujen tuottamisessa tarvittavat tiedot. Véestorekisterikeskuksen tiedon-
saantioikeus koskisi sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterissé ole-
via varmenteen myontdmiseen ja peruuttamiseen, varmenteeseen, tekniseen alustaan seké
varmennekortin toimittamiseen tarvittavia tietoja. Téllaisia tietoja olisivat muun muassa sosi-
aali- ja terveydenhuollon ammattihenkildiden henkil6- ja osoitetiedot, tiedot ammattioikeuden
tai nimikesuojauksen saamisesta ja menettdmisestd voimaantuloajankohtineen, rekisterdinti-
numero ja laakkeenmaadradmisen edellyttama yksildintitunnus. Vaestorekisterikeskuksen tie-
donsaantioikeus olisi rajoitettu eikd koskisi tietoja ammattioikeuden menettdmisen perusteista
eiké tietoja ammattioikeuden rajoittamisesta tai sen perusteista. Tiedot voitaisiin luovuttaa tie-
toturvallisen teknisen kdyttoyhteyden vélityksell&.
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Pykélédn 4 momentissa sdadettaisiin siitd, ettd Sosiaali- ja terveysalan lupa- ja valvontaviraston
toimialaan kuuluvan terveydenhuollon ja sen jarjestelmien toimintojen ohjaamista ja valvo-
mista varten silld tulisi olla oikeus saada Véestorekisterikeskukselta tiedot terveydenhuollon
kansallisissa tietojarjestelmépalveluissa tai niiden hoitamisessa kdaytettdvéksi myonnetyista
varmenteista.

7 8. Velvollisuus liittya valtakunnallisten tietojarjestelmépalvelujen kayttajaksi. Pykélan 1
momentissa séadettaisiin siitd, mitk& ovat ne valtakunnalliset tietojarjestelmapalvelut, joihin
palvelunantajan tulisi liittyd. Liittymisvelvollisuus koskisi valtakunnallista asiakastietojen ar-
kistointipalvelua, tiedonhallintapalvelua seka reseptikeskusta. Liittyminen toteutettaisiin niin,
ettd palvelunantaja liittyessaédn ottaa kayttéon ne palvelut ja toiminnallisuudet, joihin se tallen-
taa asiakirjoja ja minka kautta silla on oikeus hyddyntad asiakas- ja hyvinvointitietoja.

Pykéldn 2 momentissa sdadettdisiin yksityisen sosiaali- ja terveydenhuollon palvelunantajan
liittymisvelvollisuudesta. Lahtokohtaisesti seka julkisella ettd yksityisella sosiaali- ja tervey-
denhuollon palvelunantajalla olisi ehdoton liittymisvelvollisuus. Mahdollisimman laajan liit-
tymisvelvollisuuden kautta pystyttdisiin luomaan mahdollisimman kattava asiakastietojarjes-
telmékokonaisuus, jonka avulla asiakkaan tiedot olisivat kéaytettavissa aina sielld, missa asia-
kas asioi. Lisaksi talla varmistettaisiin palvelunantajien tietojarjestelmien valtakunnallista yh-
teentoimivuutta seka jarjestelméan kehittdmismahdollisuuksia jatkossa.

Pykélan 2 momentissa saadettdisiin poikkeus velvollisuudesta liittya valtakunnallisten tietojar-
jestelmapalvelujen kéyttajaksi. Tama poikkeus koskisi niitd yksityisid ammatinharjoittajia tai
pienid palveluntuottajia, joilla ei ole kaytdssdan valtakunnallisiin tietojérjestelmapalveluihin
liitettdvad potilas- tai asiakastietojarjestelmaa.

Myo6s Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja saisi liittya val-
takunnallisten tietojérjestelmapalvelujen kéyttajéksi. Jos Ahvenanmaan maakunnan sosiaali-
ja terveydenhuollon palvelunantaja haluaisi liittya tietojarjestelmapalvelujen kayttajaksi, sen
on tietojarjestelmépalveluja kdyttdessaan noudatettava tdméan lain sdadnnoksia.

8 8. Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat. Jotta voitaisiin yksiléida
ja tunnistaa, mika on alkuperéinen asiakastietoa sisaltavé asiakirja, voisi pyké&lan 1 momentin
mukaan sahkoisestd asiakastietoa sisaltavasta asiakirjasta olla vain yksi alkuperdinen tunnis-
teella yksildity kappale. Asiakasasiakirjojen alkuperaiset kappaleet olisi tallennettava valta-
kunnalliseen arkistointipalveluun. Keskeisin nykyisin kaytdssa oleva tunniste on organisaa-
tioiden identifiointiluokitus, ISO-standardin mukainen OID-koodi. Alkuperaisesta asiakirjasta
voitaisiin palvelun toteuttamiseksi tai muusta perustellusta syysta ottaa toinen tallenne tai jal-
jennds, josta tulee ilmetd asiakirjan olevan jéljennés. Korjaukset tulisi tehdé aina alkuperéi-
seen asiakirjaan, jotta varmistuttaisiin asiakirjan yksiselitteisyydesta.

Pykéldn 2 momentissa saddettdisiin siitd, mitka asiakirjat olisi tallennettava valtakunnallisiin
tietojarjestelmapalveluihin. Valtakunnallisessa arkistointipalvelussa olisi oltava kaikki palve-
luun liittyneiden palvelunantajien liittymisen jélkeen valmistuneet valmiit alkuperdaiset asia-
kasasiakirjat. Ennen liittymista valtakunnallisiin tietojarjestelmépalveluihin syntyneet asiakir-
jat voisi tallentaa valtakunnalliseen arkistointipalveluun. Lis&ksi mahdollistettaisiin myos
muiden kuin varsinaisten asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalve-
luun.

Avrkistopalveluun voitaisiin tallentaa asiakasasiakirjojen lisaksi myods kuva-aineistoja ja muita
sosiaali- ja terveydenhuollon tiedonhallintaan liittyvié asiakirjoja sekd hyvinvointitietoa. Tél-
laisia asiakas-ja potilasasiakirjojen liséksi olevia muita asiakirjoja olisivat sosiaali- ja tervey-
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denhuollon jarjestdmiseen ja tiedonhallintaan liittyvat asiakirjat ja tiedot. Muita sosiaali- ja
terveydenhuollon tallennettavia tietoja olisivat esimerkiksi eréat ensihoitotoiminnassa synty-
vét asiakirjat. Suomeen ollaan rakentamassa usean ministerion ja ndiden alaisten laitosten yh-
teistoimintana viranomaisten yhteistd kenttdjohtamisen tietojarjestelmaé. Tama tietojarjestel-
ma sisaltdisi toimintoja ensihoitoon ja sosiaalipdivystykseen. Tietojarjestelmélld luotaisiin
muun muassa ensihoitokertomus, joka on potilasasiakirja ja arkistoituu taten potilastiedon ar-
kistoon. Kustannusten ja paallekkaisen tekemisen minimoinnin kannalta olisi tarkoituksenmu-
kaista, ettd yhteinen kenttajohdonjarjestelmé voisi arkistoida myds ei-potilaskohtaiset ensihoi-
don toiminnassa syntyvat asiakirjat kansalliseen arkistointipalveluun.

Pykéldn 3 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin saatéa siité,
milloin viimeistadn ja missé laajuudessa asiakirjoja olisi tallennettava valtakunnalliseen arkis-
tointipalveluun. Tama mahdollistaisi sen, etta arkistopalveluun tallennettaisiin ensivaiheessa
ne asiakirjat, jotka ovat keskeisimpid sosiaali- ja terveydenhuollon eri toimintojen ja tietojen-
vaihdon kannalta. Talla mahdollistettaisiin my0s sosiaalihuollon vaiheittainen liittyminen val-
takunnallisiin tietojarjestelmapalveluihin.

Myo6hemmin tietojarjestelmépalvelujen toteutuksen edetessa arkistoon tallennettavien asiakir-
jojen laajuutta voitaisiin laajentaa joustavasti muuttamalla ministeridn asetusta sitd mukaa,
kun tietosiséltojen standardointi ja tietojarjestelmétoteutukset etenisivat.

9 8. Valtakunnallisiin tietojarjestelmépalveluihin liittyvien tietojarjestelmien ja asiakasasia-
kirjojen tietorakenteet. Pykédldn 1 momentissa saadettaisiin asiakasasiakirjojen ja asiakastieto-
jarjestelmien tietorakenteista seké tietojen luokittelusta. Pykalassa saddettaisiin tietojarjestel-
mien ja asiakasasiakirjojen tietorakenteiden yhteentoimivuudesta edelld 6 §:ssé tarkoitettujen
valtakunnallisten tietojarjestelméapalvelujen kanssa. Rakenteiden yhteentoimivuus on perus-
edellytys sille, ettd tietoja voitaisiin luovuttaa néiden tietojarjestelmépalvelujen avulla ja hyo-
dyntad toimintaprosesseja palvelevissa tietojarjestelmissa.

Pykélan 2 momentin mukaan sosiaali- terveydenhuollossa kaytettavat tiedot tulisi voida rajata
asiakirjojen tietorakenteiden avulla vain kyseisen palvelun kannalta tarpeellisiin tietoihin.
Esimerkiksi terveydenhuollossa potilastietoja ovat oikeutettuja saamaan kyseisen potilaan hoi-
toon ja siihen liittyviin tehtaviin osallistuvat henkilot. He saisivat késitelld potilastietoja vain
siind laajuudessa kuin heidén tyotehtdvansa ja vastuunsa sitd edellyttavat. Potilastiedot ovat
salassa pidettdvia. Yksityisyyden suojan toteuttaminen voi Kuitenkin tietyissa tilanteissa vaatia
erityisia suojaustoimenpiteitd. Tasta syysta erityistd suojausta edellyttavat potilasasiakirjat ja
potilastiedot tulisi luokitella erillisella vahvistuspyynnolla suojattaviin potilastietoihin. Tal-
laisten tietojen kayttd ei olisi kiellettyd, jos tiedot ovat potilaan hoidon kannalta valttamatto-
mid. Naiden tietojen kayttdjan tulisi kuitenkin vahvistaa tietojarjestelméén toteutetun vahvis-
tuspyynnon jélkeen erillisell& vahvistuksella tietojen kayton tarpeellisuus. Myds henkilokun-
nan potilastiedot voitaisiin suojata niihin kohdistuvan erityisen mielenkiinnon vuoksi.

Koska Terveyden ja hyvinvoinnin laitos on vastuussa sédhkdisen tiedonhallinnan kaytannon
ohjauksesta, se voisi 4 momentin mukaan antaa tarkempia méaéarayksia valtakunnallisten tieto-
jarjestelmépalvelujen toteutuksen edellyttdmistd tietojarjestelmien olennaisista vaatimuksista.
Lisaksi Terveyden ja hyvinvoinnin laitos maarittdisi asiakasasiakirjojen tietosisallot, kasite-
mallit, toimintaprosesseja ja yhteentoimivuutta tukevat tietorakenteet seké valtakunnallisesti
hyodynnettavét koodistot. Jotta asiakasasiakirjojen kayttd, luovutus ja hallinta voitaisiin to-
teuttaa siten, ettd asiakkaan tietosuoja ja tietojen yhteentoimivuus tulisivat riittavalla tavalla
otetuksi huomioon, on tiedon luokittelusta ja tietorakenteista méarattava riittdvan yksityiskoh-
taisesti. Yhtendisten tietorakenteiden ja tietojen luokittelun avulla kyettéisiin varmistamaan,
ettd sdhkoisesti tapahtuvassa tietojen luovutuksessa todella luovutetaan niitd tietoja, joita olisi
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tarkoitus luovuttaa, eika toisaalta samassa yhteydessa luovutettaisi tarpeettomia tietoja. Palve-
lunantajien tietojarjestelmien yhteentoimivat tietorakenteet ja yhtendinen tietojen luokittelu
mahdollistaisivat yhtendisen valtakunnallisen tiedon luovutus- ja arkistointijarjestelmén, jonka
avulla tietoja voitaisiin luovuttaa sahkoisesti toiselle palvelunantajalle, seka tietojen yhteen-
toimivuuden eri palvelunantajien kayttamien tietojarjestelmien valilla.

Terveyden ja hyvinvoinnin laitokselle séadettyjen tehtdvien, erityisesti maaraysten, valmistelu
edellytta silta tiivista yhteistyota tietojarjestelméapalvelujen toteutukseen, kayttoon ja standar-
dointiin osallistuvien tahojen kanssa.

10 8. Asiakirjan sahkoinen allekirjoittaminen. Pykal&n 1 momentissa séédettdisiin, ettd asia-
kirjojen eheys, muuttumattomuus ja Kiistamattdmyys olisi varmistettava sahkdisella allekirjoi-
tuksella tietojen séhkoisessa késittelyssa, tiedonsiirrossa ja sdilytyksessé.

Pykaldssa 2 momentissa viitattaisiin siihen, ettd luonnollisen henkilon sdhkoisessa allekirjoit-
tamisessa tulisi kayttdd vahvasta sahkdisesta tunnistamisesta ja sahkoisistd luottamuspalve-
luista annetussa laissa tarkoitettua kehittynyttd sahkoista allekirjoitusta. Laki perustuisi sah-
koisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisamark-
kinoilla ja direktiivin 1999/93 EY kumoamisesta annettuun EU:n asetukseen (EU) N:o
910/2014 (elDAS-asetus). Sahkdisen tunnistamisen ja séhkdisen allekirjoituksen palvelut an-
tavat osaltaan kansalaisille mahdollisuuden kayttaa sahkoisia palveluja.

Asetuksen mukaan vahvalla sahkoisella tunnistamisella tarkoitetaan henkilon, oikeushenkilén
tai oikeushenkil6d edustavan luonnollisen henkilén yksildimista ja tunnisteen aitouden ja oi-
keellisuuden todentamista sdhkoistda menetelmaa kédyttaen perustuen elDAS-asetuksessa maa-
riteltyihin korotettuun tai korkeaan varmuustasoon. Asetuksessa perustettiin sahkoisen tunnis-
tamisen yhteentoimivuusjérjestelmd, jonka tavoitteena on mahdollistaa tulevaisuudessa se, etta
toisessa jasenvaltiossa myonnetyilla sahkdisilla tunnistamisvélineilla voidaan tunnistautua toi-
sen jasenvaltioiden julkisiin tai yksityisiin sahkdista tunnistamista vaativiin palveluihin.

Asetuksen mukaan séhkoisella allekirjoituksella tarkoitetaan sdhkdisessa muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun sahkdisessd muodossa olevaan tietoon ja
jota allekirjoittaja kayttaa allekirjoittamiseen. S&hkdinen allekirjoitus perustuu siihen, ettd
séhkoiset tiedot liitetadn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma,
joka mahdollistaa allekirjoittajan todentamisen. Yksinkertainen sahkdinen allekirjoitus on laa-
ja késite. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessa voi yksin-
kertaisimmillaan olla séhkdpostin allekirjoittaminen henkilén nimelld, mutta varsinaisia vaa-
timuksia liittyy kehittyneeseen tai hyvéksyttyyn varmenteeseen perustuvaan hyvaksytylla al-
lekirjoitusvalineella tehtavaan sahkoiseen allekirjoitukseen.

Kehittyneella sahkdisella allekirjoituksella tarkoitetaan sahkoista allekirjoitusta, joka tayttaa
elDAS-asetuksen 26 artiklassa saddetyt vaatimukset. Sahkdisen allekirjoituksen tulee liittya
yksildivasti allekirjoittajaansa ja silla tulee voida yksil6ida allekirjoittaja. Kehittynyt sahkoi-
nen allekirjoitus on luotu kayttden sahkoisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kéyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen
sdhkoisen allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, ettd tiedon
mahdollinen mydhempi muuttaminen voidaan havaita. Kansallinen vahvasta sahkoisesta tun-
nistamisesta ja sahkaisista luottamuspalveluista annettu laki (617/2009) tdydentdd sahkdisen
allekirjoituksen sééntelya.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkoisen
tunnistamisen palveluita niita kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvali-
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neitd yleisolle tai molempia. Varmenteella taas tarkoitetaan sahkdistd todistusta, joka todentaa
henkil6llisyyden tai todentaa henkil6llisyyden ja liittaa allekirjoituksen todentamistiedot alle-
kirjoittajaan ja jota voidaan kayttd4 vahvassa sahkoisessd tunnistamisessa sekd sahkoisessé al-
lekirjoituksessa ja varmentajalla luonnollista henkil6a tai oikeushenkil®d, joka tarjoaa varmen-
teita yleisolle.

11 8. Tiedonhallintapalvelu. Pykalassa s&adettdisiin tiedonhallintapalvelusta. Pykaldn 1 mo-
mentin mukaan siihen koottaisiin ja se yhdistéisi eri asiakas- ja potilasasiakirjoista asiakasta
koskevat keskeiset potilas- ja sosiaalihuollon asiakastiedot niin, ettd ne voidaan luovuttaa
ammattilaisten k&yttdon yhteenvetona potilaan hoidon ja asiakkaan palvelun toteuttamista var-
ten. Yhteenvetoja luovutetaan siten kuin 19-20 §:ssd saddetadn. Keskeisié potilastietoja ovat
diagnoosit, riskit, laboratoriotulokset, rokotukset, toimenpiteet ja toimenpidekoodistolla Kirja-
tut kuvantamistutkimukset seka potilaan asemasta ja oikeuksista annetun lain (785/1992) 4 a
8:n mukainen suunnitelma potilaan tutkimuksesta, hoidosta tai kuntoutuksesta tai muu vastaa-
va suunnitelma. Tiedonhallintapalvelu on tekninen ratkaisu, jonka avulla voidaan helpottaa
rakenteisesti kirjattujen keskeisten asiakas- ja potilastietojen hakemista ja hyodyntamista.

Tiedonhallintapalveluun olisi 2 momentin perusteella tallennettava tieto siitd, ettd asiakkaalle
on annettu informaatiota (kohta 1), asiakkaan antamista asiakastietojaan koskevista kielloista
tietojen luovuttamiseksi (kohta 2), tieto asiakkaan antamista muista terveyden- ja sairaanhoi-
toon tai sosiaalipalveluihin liittyvistd tahdonilmauksista (kohta 3), asiakkaan antamista asia-
kastietojaan koskevista suostumuksista (kohta 4) sekd sosiaali- ja terveydenhuoltoon kytkey-
tyviin palveluihin ja asiakastietojen késittelyyn liittyvistd tahdonilmauksista (kohta 5). Sosiaa-
li- ja terveydenhuoltoon kytkeytyva palvelu on esimerkiksi biopankki (biopankkilaissa tarkoi-
tettu nayteinfrastruktuuri, jolla edistetdan ihmisperaisilla naytteilla tehtavaa tieteellistd tutki-
musta), ja tiedonhallintapalveluun voitaisiin tallentaa henkildn suostumus ja sen muuttaminen,
kielto kasitelld ndytetta tai rajoittaa sitd, vastustus siirtdd naytteitd biopankkiin, vastustus kasi-
telld henkilttietoja biopankissa. Toinen sosiaali- ja terveydenhuoltoon kytkeytyvat palvelu
jatkossa olisi perustettavaksi esitettdvd Genomikeskus, ja tiedonhallintapalveluun voitaisiin
tallentaa vastustus tallentaa genomitietoja Genomikeskukseen ja vastustus kasitella genomitie-
toja Genomikeskuksessa.

Asiakkaalle annettavasta informaatiosta on séadetty esitettdvan lain 15 §:ssd ja ladkemaarays-
lain 4 §:ssd. Aikaisemmin annetut informaatiot eli niin sanotut vanhat informaatiot voitaisiin
kuitenkin séilyttda ja niita voisi tarvittaessa kayttaa esimerkiksi silloin, kun joudutaan selvit-
tdméaén esimerkiksi virheita.

Esityksen mukaan asiakkaan kiellot tallennettaisiin tiedonhallintapalveluun. Asiakas voisi an-
taa kieltoja esitettavan lain 17 ja 18 8:n ja sahkoisestéd ldakeméaarayksestd annetun lain 13 §:n
perusteella. Asiakkaan tekemastd kiellosta tietojensa luovutukseen voidaan joutua poikkea-
maan silloin, kun ammattihenkilén on luovutettava asiakastiedot kiellosta huolimatta lain
sdénnoksen perusteella.

Tahdonilmaisuja (kohta 3), joita voitaisiin tallentaa tiedonhallintapalveluun, olisivat esimer-
kiksi henkilon ilmoittama kielto irrottaa soluja, kudoksia tai elimia la&ketieteelliseen kayttoon
hanen kuolemansa jalkeen ja hénen ilmoittamansa hoitotahto. Ehdotettu sadnnos ei kuitenkaan
tarkoita, ettd vain tiedonhallintapalveluun tallennettu elinluovutuskielto tai hoitotahto olisi
osoitus asianomaisen henkilon tahdosta. Elinluovutuskiellon tai hoitotahdon voi ilmaista
muullakin tavalla ja tallainen muulla tavalla tehty tahdonilmaisu on yhta pétevé kuin tiedon-
hallintapalveluun merkitty elinluovutuskielto tai hoitotahto. Tallaisen muun elinluovutuskiel-
lon tai hoitotahdon olemassa olon toteaminen voi kuitenkin olla vaikeata tilanteessa jossa pééa-
tds elimen, kudoksen tai solun irrottamisesta vainajasta tai paatds esimerkiksi tajuttomalle
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henkildlle annettavasta hoidosta on tarpeen tehda pikaisesti. Siksi tiedonhallintapalveluun
merkitty tieto helpottaisi merkittavasti esimerkiksi elinsiirtojen toteuttamista tai potilaan tar-
vitseman hoidon jarjestamista.

Asiakkaan antamasta suostumuksesta saadettaisiin esitettdvan lain asiakas- ja potilastietojen
luovutusta koskevissa 19 ja 20 8:ssé. Esitettdvéssé laissa luovuttaisiin parhaillaan terveyden-
huollossa kaytdssa olevasta laajasta yleissuostumuksesta. Suostumuksen perusteella voisi luo-
vuttaa sosiaalihuollon asiakastietoja terveydenhuoltoon ja potilastietoja sosiaalihuoltoon.
Suostumuksesta on saddetty EU:n yleisessa tietosuoja-asetuksessa.

12 8. Omatietovaranto. Pykéldssa séadettéisiin henkilon itsensa tuottamia ja hallinnoimia hy-
vinvointitietojaan varten valtakunnallisten tietojarjestelmépalvelujen yhteyteen perustettavasta
omatietovarannosta.

Henkil6 voisi pykaldan 1 momentin mukaan itse tallentaa omatietovarantoon omia hyvinvointi-
tietojaan hyvinvointisovellusten avulla tai Kansalaisen kayttoliittymén kautta. Henkild itse
paattdisi tietojensa kaytdstd ja poistamisesta omatietovarannossa. Esityksen mukaan henkil6
voisi vapaasti hévittda, muuttaa tai poistaa omatietovarannossa olevia tietojaan. Jos henkil6
poistaisi tiedot omatietovarannosta, poistuisivat ne taysin lukuun ottamatta tietojen kéyttéon
liittyvid lokitietoja.

Esimerkkeja henkilon itsensé kirjaamista omista hyvinvointitiedoista olisivat verensokeri- ja
verenpainearvot. Tahan asti henkild on tyypillisesti Kirjannut ne kasin muistiin esimerkiksi
paperille, ja sitten kertonut ne ammattihenkil6lle, joka on kirjannut ne henkilon puolesta asia-
kastietojarjestelmaan. Vastaavasti esimerkiksi kannykalla tai digikameralla otetut kuvat voisi-
vat olla hoidossa tarpeellista tietoa. Ylimaaraiselta tyoltd valtyttéisiin, kun henkil6 voisi itse
kirjata tai automatisoidusti siirtda tietonsa suoraan sahkoiseen palveluun, josta ne voitaisiin
antaa muidenkin k&yttoon. Tama tukisi osaltaan myos henkilon omahoitoa ja itsenéista selviy-
tymistd. Hyvinvointisovellukset voisivat henkilon itse kirjaamien tai laitteiden tuottamien tie-
tojen lisaksi henkilon suostumuksen perusteella hyddyntdad myods valtakunnallisiin tietojarjes-
telmépalveluihin tallennettuja ja sielta henkilén omatietovarantoon kopioimia asiakas- ja poti-
lastietoja.

Pykéldn 2 momentissa on séédetty henkilon suostumuksista omatietovarannossa olevien hy-
vinvointitietojensa kasittelyyn. Omatietovarannossa olevien hyvinvointitietojen késittelyyn
tarvittaisiin henkilon antama suostumus. Esityksen mukaan asiakkaalla itsellaén olisi oikeus
kasitella omatietovarannossa olevia hyvinvointitietojaan hyvinvointisovelluksilla ilman suos-
tumusta. Sen sijaan, kun omatietovarannossa olevia hyvinvointitietoja luovutetaan palvelunan-
tajalle sosiaali- ja terveyspalvelujen toteuttamiseksi, tarvittaisiin henkilén suostumus. Palve-
lunantajalle saisi luovuttaa omatietovarannossa olevia hyvinvointitietoja silloin, kun ammatti-
henkild antaa henkil6lle sosiaali- tai terveyspalveluja. Momentin sanamuoto on muotoiltu si-
ten, ettd suostumuksella ei ndissa yhteyksissa luoda oikeusperustetta henkildtietojen késittelyl-
le, vaan ainoastaan luovuttamisen perusteelle. Niin ikddn lain sanamuotoihin suostumus sidot-
taisiin tarpeellisuusvaatimuksiin siten, ett4 suostumus ei voi olla rajoittamaton. Tamé tarkoit-
taisi sitd, ettd ammattihenkil® voisi kasitelld vain niiden asiakkaiden hyvinvointitietoja, joihin
ammattihenkil6ll& on asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde. Miké&li ammat-
tinenkilo kayttaisi tietoja sosiaali- ja terveyspalvelua antaessaan, vastaisi ammattihenkild
mya0s siitd, ettd tarvittavat hoitoon tai palveluun vaikuttaneet hyvinvointitiedot tulisivat kirja-
tuksi asiakas- tai potilasasiakirjoihin. Suostumus on EU:n tietosuoja-asetuksen 4 artiklan 1 ja
11 kohtien ja 7 artiklan mukainen suostumus. Omatietovarannon ylléapitajana ja rekisterinpita-
jand Kansaneldkelaitos vastaisi suostumusmenettelyn teknisesté toteuttamisesta.
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Tietosuoja-asetuksen johdanto-osassa katsotaan yleisesti, ettd suostumus olisi aina annettava
selkeasti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sahkoiselld, tai
suullisella lausumalla, josta kay ilmi rekisterdidyn tahdonilmaisu, jolla han hyvaksyy henkil6-
tietojensa kasittelyn. Lisaksi johdanto-osan mukaan suostumus olisi annettava tavalla, joka
selkeésti osoittaa, etta rekisteroity hyvéksyy henkil6tietojensa kasittelyd koskevan ehdotuksen.
Jos rekisterdidyn on annettava suostumuksensa sahkdisen pyynnon perusteella, on pyynnén
oltava selkea ja tiiviisti esitetty eikd se saa tarpeettomasti hairitd sen palvelun kéyttoa, jota
varten se annetaan. Liséksi tietosuoja-asetuksessa saddetddn, ettd suostumuksen antamista
koskeva vaatimus on esitettévé tietosuoja-asetuksen mukaisissa kirjallisissa ilmoituksissa sel-
vasti erillddn mahdollisista ilmoitusta koskevista muista asioista helposti ymmarrettavassa ja
saatavilla olevassa muodossa, selkeélla ja yksinkertaisella kielelld. Suostumuksen nimenomai-
suuden ja yksiselitteisyyden lisaksi suostumuksen pitéé olla vapaaehtoisesti annettu. Tietosuo-
ja-asetuksessa rekisterinpitdjélle on asetettu todistustaakka suostumuksen olemassaolosta.

Pykédldn 3 momentissa saddettdisiin tietojen sdilyttdmisestd omatietovarannossa. Henkilon
omatietovarannossa olevat tiedot olisi séilytettdva niin kauan, kunnes kéyttdja on ne omatieto-
varannosta poistanut tai silloin, kun henkild ei ole itse tietojaan poistanut, enintdédn 12 vuotta
henkildn kuolemasta. Sailyttamisvelvoite olisi yhdenmukainen potilasasiakirjojen sailyttamis-
t4 koskevien saadosten kanssa mahdollistaen ndin tietojen hyddyntdmisen esimerkiksi potilas-
vahinkojen selvittdmisessa.

13 8. Kansanelékelaitoksen vastuu valtakunnallisten tietojarjestelmapalvelujen yllapidossa
henkil6tietojen kasittelijana. EU:n tietosuoja-asetuksen 29 artiklan mukaan henkilétietojen ka-
sittelijé tai kukaan rekisterinpitdjan tai henkil6tietojen késittelijan alaisuudessa toimiva henki-
16, jolla on péasy henkilotietoihin, ei saa kasitella niitd muuten kuin rekisterinpitajan ohjeiden
mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsd&ddédnndssa niin vaadita. Tassa pykéa-
lassé esitettéisiinkin, ettd Kansaneldkelaitos tietosuoja-asetuksen mukaisena henkilGtietojen
késittelijand ja valtakunnallisen tietojarjestelmépalvelun teknisend toteuttajana ja yllapitajané
vastaisi palvelun yleisesta toiminnasta ja toiminnan lainmukaisuudesta. HenkilOtietojen kasit-
telyn vastuiden osalta pykal& vastaisi nykytilaa.

Kansanelakelaitoksella ei olisi oikeutta maérata arkistointipalveluun kuuluvista asiakastiedois-
ta eikd luovuttaa niitd, ellei toisin sdddetd. Asiakastietoja ei saisi muutoinkaan késitelld laa-
jemmin kuin mita yllapitoon kuuluvat tehtévéat valttamatta edellyttavat. Koska Kansanelékelai-
tos hoitaisi arkistointipalvelua terveydenhuollon palvelujen antajien lukuun, olisi Kansaneld-
kelaitoksen vastattava omalta osaltaan asiakastietojen kasittelystd naiden tietojarjestelméapal-
velujen avulla. Valtakunnallisiin tietojarjestelmapalveluihin liittynyt palvelunantaja vastaisi
asiakastietojen rekisterinpitajana jarjestelmaan tallennettujen asiakastietojen ja niiden kasitte-
lyyn liittyvien lokitietojen siséllosta ja virheettdmyydesta seka tietojen luovuttamisen ja muun
kasittelyn lainmukaisuudesta.

Pykéldn 1 momentissa saddettdisiin, ettd valtakunnallisten tietojarjestelméapalvelujen ja asia-
kastietojen tulee olla kaytettavissd ymparivuorokautisesti siten, ettd asiakastiedot ovat aina
saatavilla asiakasturvallisuutta vaarantamatta. Tall4 tarkoitetaan, ettd niiden tulee olla kaikkien
palveluun liittyneiden palvelunantajien kéytettavissé 24 tuntia vuorokaudessa viikon ja vuo-
den jokaisena pdivand mukaan lukien juhla- ja pyhédpdivat. Tietojen késittelyyn liittyvan vas-
teajan tulisi olla sellainen, ettei asiakasturvallisuus vaarannu. Tietojarjestelmapalveluilla tulisi
lisdksi olla tarpeelliset varajarjestelméat toimintahdirididen ja poikkeusolojen varalle. Toimin-
tahairioilla tarkoitetaan esimerkiksi sghkokatkoksia tai muita niihin rinnastuvia tietojen kulkua
estavid toiminnallisia hairioitd. Poikkeusoloilla tarkoitetaan valmiuslain (1080/1991) 2 8:n
tarkoittamia poikkeusoloja, kuten esimerkiksi Suomeen kohdistuvia aseellisia hyokkéyksia,
sodan uhkaa tai suuronnettomuuksia.
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Pykéldn 2 momentissa esitettéisiin luettelo Kansanelakelaitoksen vastuista valtakunnallisten
tietojarjestelmapalvelujen yllapidossa. Kansanelékelaitos vastaisi valtakunnallisten tietojérjes-
telmapalvelujen edellyttdmistd teknisistd maérittelyistd ja teknisistd ohjeista seké kayttaisi
padtosvaltaa jéarjestelman tietotekniseen toimintaan liittyvissa kysymyksissa (kohta 1). Kan-
sanelékelaitos vastaisi myds valtakunnallisiin tietojarjestelmapalveluihin tallennettujen asia-
kastietojen, hyvinvointitietojen ja muiden tietojen kaytettavyydestd, eheydestd, muuttumatto-
muudesta, suojaamisesta, sailyttdmisestd ja havittamisestd. Henkil6lla olisi kuitenkin oikeus
hévittdd ja muokata omia hyvinvointitietojaan. Kansaneldkelaitos ei voisi ndin ollen vastata
hyvinvointitietojen havittdmisesta vastaavalla tavalla kuin asiakastietojen osalta. Muuttumat-
tomuuden ja eheyden osalta vastuu tarkoittaisi sité, etta henkilon tiedot sdilyvat siind muodos-
sa ja samansisaltoisind, kuin tdma on ne omatietovarantoon tallentanut. (kohta 2). Kansanela-
kelaitos vastaisi vastuullaan olevien valtakunnallisten tietojarjestelmapalvelujen toteutuksista
siten, ettd asiakas- tai hyvinvointietoja, tai muita sinne tallennettuja tietoja luovutetaan siten
kuin tdssé laissa ja laissa sosiaali- ja terveystietojen toissijaisesta kaytosta sdadetddn (kohta 3).
Kansanelakelaitos vastaisi siitd, ettd asiakas- ja hyvinvointitiedon kaytt6a ja luovutusta koske-
va tieto tallentuisi lokirekisteriin (kohta 4).

Liséksi Kansaneldkelaitos vastaisi koodistopalvelimen tietoteknisesta toteuttamisesta, lukuun
ottamatta termieditoria, jonka toteutuksesta vastaisi Terveyden ja hyvinvoinnin laitos (kohta
5). Kansanelé&kelaitos vastaisi valtakunnallisiin tietojarjestelmépalveluihin liittyvésta tiedotta-
misesta véestolle (kohta 6).

Pykéldn 3 momentissa olisi lueteltu ne asiat, joihin Kansanelakelaitoksella olisi oikeus. Kan-
sanelékelaitoksella olisi oikeus saada Sosiaali- ja terveysalan lupa ja valvontaviranomaiselta
(Valviralta) valtakunnallisiin tietojarjestelmapalveluihin liittyvien lakisééateisten tehtdviensa
hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon ammattihenkildistd (kohta 1).
Tama tarkoittaisi tiedonsaantioikeutta myds muuten kuin rooli- ja attribuuttipalvelun kautta.
Tietoja tarvittaisiin ja kdytettéisiin muun muassa lokiraportoinnissa ja -valvonnassa seké poti-
laan tiedonsaantioikeuksien toteuttamisessa.

Kansanelakelaitoksella olisi oikeus kasitella asiakas- ja hyvinvointitietoja siltd osin kuin mita
valtakunnallisten tietojarjestelmépalvelujen ylldpitoon kuuluvat tehtdvat valttamatta edellytté-
vat (kohta 2), kayttaa paatosvaltaa jarjestelman tietotekniseen toimintaan liittyvissa kysymyk-
sissd, jollei tésté laista tai sen nojalla annetuista sddnndksistd muuta johdu (kohta 3), luovuttaa
rekisterinpidossaan olevia asiakirjoja ja niiden lokitietoja asianosaisille organisaatioille seu-
rantaa ja valvontaa varten. Kansaneldkelaitos voisi siten luovuttaa suostumuksenhallinnan
asiakirjojen lokitietoja asianosaisille organisaatioille seké tiedonhallintapalveluun ja omatieto-
varantoon tallennettujen tietojen kasittelyyn liittyvia lokitietoja tietosuojaselvityksia varten
(kohta 4). Kansaneldkelaitoksella olisi oikeus suorittaa palveluidensa ja palveluissa séilytetté-
vien tietojen kéyttddn kohdentuvaa valvontaa tietoturvan lisddmiseksi ja tietoturvahyokkays-
ten seka vadrinkaytdsten estamiseksi ja paljastamiseksi. Jos Kansanelékelaitos havaitsisi mah-
dollisia vadrinkdytoksia, olisi sen saatettava asia valittdmasti kyseisen rekisterinpitajan tie-
toon. (kohta 5). Kansaneldkelaitoksella olisi oikeus saada Vaestorekisterikeskuksesta valta-
kunnallisten tietojérjestelmapalvelujen yll&pitoa varten tarvittavat tiedot (kohta 6). Téallaisia
tietoja ovat esimerkiksi puolesta-asiointia varten tarvittavat tiedot. Tiedot voitaisiin luovuttaa
tietoturvallisen teknisen kayttdyhteyden valityksella.

Pykaladn 4 momentissa esitetaan, ettd Kansanel&kelaitos voisi luovuttaa tietoja rekisterinpitéja-
né esimerkiksi valvonta- ja muille viranomaisille silloin, kun luovutuksensaajalla olisi tiedon
saantiin lakiséateinen oikeus. Lisaksi Kansaneldkelaitos voisi luovuttaa valtakunnallisten pal-
veluiden ohjaamisesta, valvonnasta ja kehittdamisestd vastaaville viranomaisille valtakunnalli-
sissa tietojarjestelmapalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitie-
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doista yhteenvetoja, joilla voi olla merkitysta valtakunnallisten palvelujen kehittamisessd, seu-
rannassa ja raportoinnissa. Yhteenvetotietojen pitéa olla sellaisia, ettd niisti ei voi tunnistaa
yksittéisia henkiloité eika niihin saa sisallyttdd henkilttietoja.

Pykéldn 5 momentissa esitetdan, ettd valtakunnalliset tietojarjestelmépalvelut olisi suojattava
vastaavalla tavalla kuin valtion viranomaisten ja kuntien tietoturvallisuutta koskevista velvoit-
teista erikseen tiedonhallintalaissa saddetédan. Kansanelékelaitos ei itsessdén ole valtion viran-
omaisia koskevan sddntelyn piirissa, mutta koska se sailyttd4 valtakunnallisissa tietojarjestel-
mapalveluissa arkaluonteisia asiakas- ja potilastietoja julkisten sosiaali- ja terveydenhuollon
palvelunantajien lukuun, on perusteltua, ettd velvoitteet ovat samat kuin ne olisivat, jos palve-
lunantajat hoitaisivat velvoitteet itse. Valtakunnallisissa tietojarjestelmépalveluissa on toteu-
tettava tietoturvallisuuden varmistavat toimenpiteet kokonaisuutena niin, ettd myds yksityisten
palvelunantajien tiedot on suojattu vastaavalla tasolla. Kansanelékelaitos ei saisi antaa valta-
kunnallisten tietojarjestelméapalvelujen jarjestamiseen liittyvien téssé esityksessd mainittujen
rekisterien taikka niihin liittyvien lokirekistereiden kasittelya tai séilyttdmista ulkopuolisille.

4 luku Asiakastietojen kasittely sosiaali- ja terveydenhuollossa

14 §. Kayttooikeus asiakastietoon. EU:n tietosuoja-asetuksen mukaan henkil6tietojen kasitte-
Iylla tulee olla asetuksen 6 artiklan mukainen oikeudellinen perusta. Kansallinen, asetusta tar-
kentava lainsaddantd on mahdollista muun muassa silloin, kun henkilétietojen kasittely perus-
tuu asetuksen 6 artiklan 1 kohdan alakohtaan (c), minka mukaan kasittely on tarpeen rekiste-
rinpitdjan lakiséateisen velvoitteen noudattamiseksi. Koska henkilttietojen kasittely perustuu
tietosuoja-asetuksen 6 artiklan 1 kohdan alakohtaan (c), ei rekisterdidylla ole tietosuoja-
asetuksen 21 artiklan mukaista vastustamisoikeutta.

Sosiaali- ja terveydenhuollon asiakastiedoille sdadetyn rekisterinpitdjan lakisaateisena velvoit-
teena on sosiaali- ja terveyspalvelujen jarjestiminen, mika antaa oikeudellisen perusteen hen-
kilotietojen Kkasittelylle asetuksen 6 artiklan 1 kohdan (c) alakohdan mukaan. Koska asiakas-
tietojen kasittely perustuisi lakisééteiseen velvoitteeseen, voidaan asiakastietojen kasittelysta
siten antaa asetusta tarkempaa kansallista lainsaddantdd. Tietosuoja-asetuksen mukaan kansal-
linen lainsdadantd voi sisaltda yksityiskohtaisempia saannoksia asetuksen saantdjen sovelta-
misen mukauttamiseksi maarittelemalld tasmallisemmin tietojenkasittely- ja muita toimenpi-
teitd koskevat erityiset vaatimukset, kuten yleisia edellytyksia, jotka koskevat rekisterinpitdjan
suorittaman tietojenkasittelyn lainmukaisuutta, kasiteltavien tietojen tyyppid, asianomaisia re-
kistergityja, yhteisjé joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa, kdyttotar-
koitussidonnaisuutta, séilytysaikoja, kasittelytoimia ja -menettelyj&, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitettuja toimenpiteitéa.

Tietosuoja-asetuksen mukaan erityisiin henkil6tietoryhmiin kuuluvia tietoja eli arkaluonteisia
henkilttietoja kasiteltdessa on lisaksi jonkun asetuksen 9 artiklan 2 kohdan taytyttdva. Ehdo-
tettavassa asiakastietolaissa kasittely on tarpeen muun muassa 9 artiklan 2 kohdan (b) ja (h)
alakohdan esitettyihin tarkoituksiin. Kyseisten 9 artiklan 2 kohdan (b) ja (h) alakohtien mu-
kaan kasittely on tarpeen muun muassa rekisterinpitajan velvoitteiden ja erityisten oikeuksien
noudattamiseksi sosiaaliturvan ja sosiaalisen suojelun alalla siltd osin kuin se sallitaan jasen-
valtion lainsdéddannon nojalla (b) sek& késittely on tarpeen ennalta ehkaisevaa tai tydtervey-
denhuoltoa koskevia tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi, ladketieteellisid
diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai késittelyn suorittamiseksi taikka
terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten jasenvaltion lainséa-
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danndn perusteella (h). Liséksi on otettava huomioon 9 artiklan 3 kohdan saénndés, jonka mu-
kaan 9 artiklan 2 kohdan (h)alakohdan esitettyihin tarkoituksiin mm. la&ketieteelliset diagnoo-
sit, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suorittaminen terveys- tai sosiaali-
huollon palvelujen ja jarjestelmien hallintoa varten, voidaan kasitell& arkaluonteisia henkil6-
tietoja, jos tietoja kasittelee tai kasittelystd vastaa salassapitovelvollinen henkild. Tietosuoja-
asetuksen 9 artiklan 2 kohdan (h) alakohta edellyttaa lisaksi, ettd késittely tapahtuu lainsaa-
danndn perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti
ja noudatetaan suojatoimia.

Tietosuojalain 6 §:n 1 momentin mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta
muun muassa:

4) kun terveydenhuollon palveluntarjoaja jarjestdessadn tai tuottaessaan palveluja kasittelee
tassd toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hanen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn hoidon
kannalta vélttamattomia tietoja;

5) kun sosiaalihuollon palveluntarjoaja jarjestaessaan tai tuottaessaan palveluja tai myontaes-
saan etuuksia késittelee tassd toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveyden-
tilasta tai vammaisuudesta taikka h&dnen saamastaan terveydenhuollon ja kuntoutuksen palve-
lusta taikka muita rekisterdidyn palvelun tai etuuden myontdmisen kannalta vélttamattomié
tietoja;

6) terveytta koskevien ja geneettisten tietojen kasittelyyn antidopingty6ssé ja vammaisurhei-
lun yhteydessa siltd osin kuin ndiden tietojen kasittely on valttamatonta antidopingtyon tai
vammaisten ja pitkaaikaissairaiden urheilun mahdollistamiseksi

Tietosuojalain 6 §:n 2 momentin mukaan kasiteltdessa henkilGtietoja 1 momentissa tarkoite-
tussa tilanteessa rekisterinpitdjan ja henkilttietojen kasittelijan on toteutettava asianmukaiset
ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Né&itd suojatoimenpiteitad
ovat:

1) toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa kenen toimesta henki-
I0tietoja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkil6tietoja kasittelevan henkildstén osaamista;

3) tietosuojavastaavan nimittdminen;

4) rekisterinpitajan ja kasittelijan sisdiset toimenpiteet, joilla estetadn paasy henkilétietoihin;
5) henkilétietojen pseudonymisointi;

6) henkilttietojen salaaminen;

7) toimenpiteet, joilla késittelyjarjestelmien ja henkilttietojen kasittelyyn liittyvien palvelui-
den jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan, mukaan lukien
kyky palauttaa nopeasti tietojen saatavuus ja paésy tietoihin fyysisen tai teknisen vian sattues-

Sa,

8) menettely, jolla testataan, tutkitaan ja arvioidaan sdannollisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi;
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9) erityiset menettelysddnnot, joilla varmistetaan tietosuoja-asetuksen ja tdman lain noudatta-
minen siirrettdessa henkilttietoja tai kasiteltaessd henkildtietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laa-
timinen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet

Esitettdvéssd asiakastietolaissa suojatoimenpiteind olisivat muun muassa kayttdoikeushallinta
mukaan lukien erityissuojaus (14 8), kielto-oikeus (17-18 §), lokivalvonta (24 ja 25 8), tieto-
jarjestelmien sertifiointi (30 §), omavalvontasuunnitelma (26 ja 27 §)ja tietoturvasuunnitelma
(26 8).

Tietosuoja-asetuksen 25 artiklan 2 kohdassa on sé&adetty rekisterinpitdjan velvollisuudesta
varmistaa se, ettd oletusarvoisesti ké&sitelld&n vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja. Tdma velvollisuus koskee keréttyjen henkilGtietojen maa-
rid, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on var-
mistettava etenkin se, ettd henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman henkil6-
madrén saataville ilman luonnollisen henkilén my6tévaikutusta.

Ehdotetussa pykaldssa asiakastietojen kasittely perustuisi lahtokohtaisesti sosiaali- ja tervey-
denhuollon ammattihenkildiden lakisaateisiin tehtdviin. Lakis&éteisten tehtdvien hoitamista
varten ammattihenkilGille annetaan kéayttdoikeus tehtavissaan tarvitsemiin asiakastietoihin.

Pykéldn 1 momentissa saadettdisiin kayttdoikeudesta asiakastietoon. Kayttdoikeudet suojaisi-
vat arkaluonteista ja salassa pidettdvéa asiakastietoa sen asiattomalta kasittelyltd. Ammatti-
henkil0 tai muu asiakastietoja késitteleva henkil0 saisi ké&sitella vain kyseisen lakisdateisen
tehtdvan edellyttdmid valttamattomié asiakastietoja tiedonsaantioikeuksiensa puitteissa. Asia-
kastietojen kasittelyn perusteena olisi asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus.

Kanta-palvelujen kayttdonoton myota asiakastietojen kasittelya rajattaisiin toisaalta kayttdoi-
keuksien maarittelyll4, toisaalta asiayhteyden tai hoitosuhteen todentamisella. Pykélan 1 mo-
mentissa sdadettdisiin, ettid asiakastietojen kasittelyn perusteena olisi oltava tietoteknisesti
varmistettu hoitosuhde tai asiayhteys. Tama tietotekninen varmistus voidaan toteuttaa tervey-
denhuollossa potilashallinnon tietojen perusteella, esimerkiksi siten, ettd ennen potilastietojen
kasittelyé tietojarjestelmaén on oltava Kirjautunut hallinnon merkinta asiakkaan kirjautumises-
ta sairaalan vuodeosastolle tai poliklinikalle. Jotta tallaisen merkinnan avulla voitaisiin riitta-
véll tavalla varmistua potilaan todella olevan asiakas- tai hoitosuhteessa luovutuspyynnon
esittdjaan, tulisi hallinnon merkinnén olla tehnyt eri henkild kuin luovutuspyynnén esittaja.
Myo6s muita potilashallinnon ja potilastietojarjestelmaan kirjattuja tietoja voisi kayttada hoito-
suhteen teknisen paattelyn perusteena. Toinen tietojarjestelman avulla toteutettu varmistuksen
muoto voisi olla asiakkaan séhkoisella allekirjoituksella vahvistama hoitosuhde, asiakkaalta
saatu suostumus tai muu luotettava tietotekninen varmistus siitd, ettd asiakas on asioimassa
palveluja tuottavan tahon kanssa. Silloin, jos muuta keinoa hoitosuhteen tietotekniseen var-
mistamiseen ei ole mahdollista kayttad, tdytyisi ammattihenkilon kuitenkin voida kasitella
valttdmattomia potilastietoja. N&issa tilanteissa ammattihenkil® ilmoittaisi erityisen syyn tieto-
jen Kasittelyn perusteeksi. Erityisen syyn perusteella tehty tietojen kasittely edellyttdisi val-
vonnan kehittdmista seka terveydenhuollon organisaatioissa etta kansallisesti.

Sosiaalihuollossa asiayhteyden todentamisella tydntekijan mahdollisuus asiakastietojen késit-
telyyn rajattaisiin vain niihin asiakkaisiin, johon tydntekijan tydtehtavat kohdistuvat.
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Pykéldn 2 momentissa séadettaisiin siitd, ettd Terveyden ja hyvinvoinnin laitos antaisi tar-
kemman madrayksen siitd, mité tietoja ammattihenkil6illa olisi antamassaan palvelussa oikeus
kayttad. Méaarayksella tarkennettaisiin 1 momentissa saddettyja perusteita, joiden mukaisesti
palvelunantaja on madriteltavé sosiaali- ja terveydenhuollon ammattihenkildiden ja muiden
asiakastietoja kasittelevien henkildiden kéyttdoikeudet asiakastietoihin. Kayttdoikeuksien
madrittelyn perusteita koskevalla maaraykselld varmistettaisiin, ettd asiakastietojen kaytt6oi-
keudet olisivat valtakunnallisesti yhdenmukaiset, ja siten edistettéisiin asiakkuuden perusteella
tallennettujen henkilGtietojen suojaamista asiattomalta ja oikeudettomalta ké&sittelyltd. Méaa-
rayksessé olisi huomioitava myds asiakirjojen erityissuojaus. Kayttooikeuksien perusteita tar-
kentavassa ja yhtendistavasséd madrittelyssa ei ole kyse henkilttietojen kasittelystd, joten asias-
ta voidaan antaa maardys. Terveyden ja hyvinvoinnin laitoksen tehtdvana on sosiaali- ja ter-
veydenhuollon tiedonhallinnan ohjaus, ja silla on jo kokemusta kéyttdvaltuuksien periaattei-
den méarittamisesta asiakasasiakirjalain perusteella sosiaalihuollossa, joten madrayksen anta-
minen sopii hyvin sen vastuulle kuuluvaan tehtdvakokonaisuuteen.

Tietosuoja-asetuksen mukaan henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuk-
sien ja -vapauksien kannalta, on suojeltava erityisen tarkasti. Lisaksi tietosuoja-asetus tdhden-
taa, ettd erityisryhmien henkil6tietojen kasittelykiellosta voidaan poiketa siind tapauksessa,
kun se perustuu unionin oikeuteen tai jasenvaltion lainsaddantdon ja tapahtuu asianmukaisia
suojatoimia soveltaen. Rekisterinpitdjan olisi toteutettava tarpeelliset tekniset ja organisatori-
set toimenpiteet henkilftietojen suojaamiseksi asiattomalta paésylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta
taikka muulta laittomalta kéasittelyltd. Osa momentin mukaista kayttdoikeuksien hallintaa ovat
menettelyt erityisen arkaluonteisten tietojen suojaamiseksi. Ndiden erityissuojattavien tietojen
kaytto ei olisi kiellettyd, jos tiedot ovat potilaan hoidon kannalta valttamattomia. Nailla tie-
doilla tarkoitettaisiin 1&hinnd ensisijaisesti tietyilla erikoisaloilla laadittuja ja tiettyjen ammatti-
ryhmien laatimia potilasasiakirjatietoja, kuten psykiatrien ja psykologien laatimat asiakirjat,
iho- ja sukupuolitautien tietoja, seksuaalisuuteen ja lisd&ntymiseen liittyvia tietoja seka peri-
maan liittyvia tietoja kuten geneettisia tietoja. Erityissuojausta varten Terveyden ja hyvin-
voinnin laitoksen on 9 8:n mukaisesti maariteltavé tietorakenteet ja toiminnallisuudet, joiden
avulla erityissuojaus voidaan toteuttaa.

Sosiaalihuollossa tyontekijalla olisi l&htokohtaisesti kayttooikeus tarvitsemiinsa asiakastietoi-
hin siind palvelutehtdvassd, johon hdnen tyotehtdvansa kohdistuvat. Liséksi tyontekijélle voi-
taisiin madritella kayttdoikeus muissa palvelutehtavissa syntyneisiin asiakastietoihin, joita han
sdannonmukaisesti tarvitsee tydnsa suorittamiseksi. Sosiaalihuollossa kéyttdoikeus voitaisiin
rajoittaa myos vain osaan palvelutehtavéssd annettaviin sosiaalipalveluihin, tiettyihin palvelu-
prosesseihin tai vain tiettyihin palvelutehtivéssa laadittaviin asiakasasiakirjoihin, mikali tyén
suorittaminen ei edellyta kaikkien palvelutehtavéan liittyvien asiakastietojen kasittelya.

Asiakastietojen hallinnassa, kaytén valvonnassa ja teknisen yllapidon tehtdvissa tydskentele-
ville méariteltaisiin kayttdoikeudet asiakastietoihin tarvittavassa laajuudessa. Kayttdoikeus ei
saa mahdollistaa paasya niihin asiakastietoihin, joiden yllapito- tai valvontavastuu ei kuulu
tyontekijan tehtaviin.

Pykéldn 3 momentissa saadettdisiin, ettd palvelunantajan olisi madriteltava sosiaali- ja tervey-
denhuollon ammattihenkilén tai muun asiakastietoja kasittelevan henkilon kéayttdoikeus asia-
kastietoihin. Kayttdoikeuksien méérittelyn avulla tydntekijét paasisivat kasittelemaan ainoas-
taan niitd asiakastietoja, jotka liittyvat siséllollisesti kullekin osoitettuihin tydtehtaviin. Kukin
asiakastyohon osallistuva henkil0 saisi kasitelld asiakasasiakirjoja vain siind laajuudessa kuin
hénen tydtehtdvansé ja vastuunsa edellyttavat. Kayttdoikeuksilla rajataan organisaation omas-
sa toiminnassa laadittujen potilastietojen kayttod, mutta myds muilta palvelunantajilta tai pal-
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veluista luovutuksena asiakkaan suostumuksen tai lain nojalla saatujen tietojen kayttéa. Kayt-
tooikeuksilla ei voi laajentaa tiedonsaantioikeuksia.

Palvelunantajalle sdadettaisiin lisaksi velvoite pitaa rekisteri& omien asiakastietojarjestelmien-
sé ja asiakasrekisteriensé kayttéjista seké naiden kayttdoikeuksista. Taman rekisterin tulisi kat-
taa sekd ajantasaiset tiedot ettd aikaisemmat kayttajatiedot.

15 §. Asiakkaan informointi valtakunnallisista tietojarjestelmépalveluista. Pyké&lan 1 momen-
tissa saddettaisiin palvelunantajan informointivelvoitteesta. Koska valitussa mallissa tiedon
saaminen perustuisi lakiin, kaikkien palvelunantajien rekisterien tiedot olisivat aina sosiaali- ja
terveydenhuollon ammattihenkildiden kaytettavissd, jos he tarvitsevat niitd tyotehtavissaén,
ellei asiakas ole kieltanyt niiden kasittelemista tai luovutusta. Lakisaateisen tiedonsaantioi-
keuden ja asiakkaan antamien Kieltojen varaan rakentuva kaytanto asettaa erityisen korostetun
vastuun potilaan informoinnille.

Esityksen mukaan palvelunantajan olisi informoitava valtakunnallisista tietojdrjestelmépalve-
luista, niiden toimintaperiaatteista ja valtakunnallisiin tietojarjestelmapalveluihin liittyvista
asiakkaan oikeuksista. Asiakastietojen kasittelystd saddettéisiin esityksen 4 luvussa. Infor-
mointi olisi annettava asiakkaalle mahdollisimman pian asiakkuuden alkamisesta, viimeistaan
ensimmaisen asioinnin yhteydessa.

EU:n tietosuoja-asetuksessa sdédetadn henkilGtietojen kasittelyyn liittyvastd informoinnista.
Informoinnissa on noudatettava tietosuoja- asetuksesta seuraavaa velvoitetta palvelunantajalle
antaa tietyt tiedot asiakkaalle. Tietosuoja-asetuksen mukaan, jos henkilGtietoja keratéan rekis-
terdidylta itseltdan, informointi on hoidettava silloin, kun henkil6tietoja saadaan. Jos henkil6-
tiedot keratdan muualta, informointi on hoidettava kohtuullisessa ajassa, kuitenkin viimeistaan
kuukauden kuluessa tietojen saamisesta.

EU:n tietosuoja-asetuksen mukaan rekisterinpitajalla on velvollisuus antaa rekisterdidylle il-
maiseksi tietoa hanen henkilétietojensa késittelystd. Rekisterinpitdjan on tietosuoja-asetuksen
mukaan aina ilmoitettava seuraavat henkil6tietojen kasittelya koskevat tiedot:

- rekisterinpit&jan, mahdollisen edustajan ja tietosuojavastaavan yhteystiedot

- kasittelyn tarkoitus ja sen oikeusperuste. Jos tietoja ei kerdta rekisterdidylta itseltaan, lisaksi
ilmoitettava mita henkil6tietoryhmia kasittely koskee

- rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu, jos kasittely perustuu siihen

- tapauksen mukaan, keille henkil6tietoja luovutetaan seka

- tieto siitd, jos rekisterinpitdja aikoo luovuttaa tietoja kolmansiin maihin tai kansainvéliselle
jarjestolle.

Lapinakyvan ja oikeudenmukaisen kasittelyn takaamisen lisdksi rekisterinpitdjan on ilmoitet-
tava tietosuoja-asetuksen mukaan:

- tietojen sdilytysaika tai sen madrittelemisen peruste

- rekisterdidyn oikeudet tietoihinsa, kuten oikeus tulla unohdetuksi, oikeus peruuttaa suostu-
mus, valitusoikeus ja automaattisen paatdksenteon olemassaolo seurauksineen, esimerkiksi
profilointi

- perustuuko tietojen kerddminen lakiin tai sopimusvelvoitteeseen seké

- onko henkilon pakko antaa tietoa ja seuraukset siitd, jos han ei anna tietoa.

Rekisteroidylla on liséksi tietosuoja-asetuksen mukaan aktiivinen oikeus saada vahvistus siit4,

kasitelladnko hanta koskevaa tietoa. Rekisterdidylla on lisdksi oikeus saada tarkemmat tiedot
tietojen kasittelysta: kuten késittelyn tarkoitus ja mitd henkilotietoryhmia késittely koskee.
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Informoinnissa tulisi erityisesti huomioida erityisryhmat esimerkiksi lapset. Esimerkiksi lap-
sille tieto olisi annettava ymmaérrettdvassa muodossa ja heidat tavoittavalla tavalla. Lapselle
olisi selkeésti kerrottava hdnen mahdollisesta oikeudestaan rajoittaa tietojen nakymisté. Lasta
olisi informoitava riittdvasti myos niissé tilanteissa, kun huoltaja toimii sdhkoisessa asioinnis-
sa lapsen puolesta ja lapsen rinnalla. Lisaksi informoinnista on saatavissa yksityiskohtaista oh-
jeistusta Tietosuovaltuutetulta ja Euroopan tietosuojaneuvostolta (EDPB).

Asiakkaalle annettavan henkildkohtaisen informoinnin liséksi voitaisiin antaa informaatiota
asiakastiedon késittelystd niin sanottuna massainformointina kuten tahankin asti. Terveyden ja
hyvinvoinnin laitos vastaisi asiakkaille annettavan informaation tietosiséllosté ja Kansaneldke-
laitos huolehtisi pykalan 2 momentin mukaan jatkossakin informaation materiaalista.

16 8. Asiakastietojen kasittelijoiden tunnistaminen. S&hkdisen asioinnin luotettavuuden ja yk-
silon oikeusturvan kannalta on erittéin tarke&d, ettd asioinnin osapuolet todella ovat niit, joita
osapuolet ilmoittavat olevansa. Tastd syystd esityksen 1 momentin mukaan asiakastietojen
sdhkoisessa kasittelyssa asiakas, palvelunantaja, muu asiakastietojen késittelyn osapuoli ja
naiden edustajat seka tietotekniset laitteet tulisi tunnistaa luotettavasti. Tunnistaminen voisi
tapahtua esimerkiksi henkilétunnuksella tai henkil6llisyyden todentamisessa kaytetyn asiakir-
jan nimen tai muun tunnistetiedon avulla.

Asiakastietoja késittelevien henkildiden, palvelunantajien, tietoteknisten laitteiden seka valta-
kunnallisten tietojarjestelmépalvelujen tunnistaminen edellyttdd lisaksi todentamista. Henki-
I6llisyys voitaisiin tarvittaessa todentaa luotettavasta ja riippumattomasta lahteesta olevalla
asiakirjalla. Séhkoisessé asioinnissa todentaminen voisi tapahtua esimerkiksi kayttamalla vah-
vaa sahkoista tunnistusvélinettd, kuten verkkopankkitunnuksia tai mobiilivarmennetta. Sosiaa-
li- ja terveydenhuollon varmentaminen, séhkdisen tunnistamisen ja allekirjoittamisen henkil6-
varmenteet sekd palvelin- ja jéarjestelmdallekirjoitus -varmenteet on ollut véestorekisterikes-
kuksen lakiséateinen tehtdvd. Ammattihenkildiden ja palvelunantajien palveluksessa olevan
muun henkilston tunnistaminen ja séhkdinen allekirjoitus toteutetaan Sosiaali- ja terveysalan
lupa- ohjaus ja valvontaviraston varmennepalveluiden ja toimintayksikdiden kéyttdoikeuksien
hallinnan avulla.

Pykélan 2 momentissa esitettaisiin, ettd sosiaali- ja terveysministerion asetuksella voidaan saa-
taé tarkemmin tunnistamisen ja todentamisen teknisistd keinoista. Ennen asetuksen antamista
sosiaali- ja terveysministerion tulisi kuulla Vaestorekisterikeskusta siltd osin kuin asiassa on
kysymys 6 §:ssd tarkoitetusta Vaestorekisterikeskukselle kuuluvasta tehtavasta toimia sosiaali-
ja terveydenhuollon ammattihenkildiden seké terveydenhuollon ja apteekkien muun henkil6s-
ton, palvelunantajien ja apteekkien seké nédiden palvelujen antamiseen osallistuvien organisaa-
tioiden, niiden henkil6ston ja tietoteknisten laitteiden vahvasta sdhkoisestd tunnistamisesta ja
sahkoisista luottamuspalveluista annetun lain tarkoittamana varmentajana.

17 8. Asiakkaan ja potilaan oikeus kieltdd asiakastietojensa luovuttaminen. Ehdotuksen 1
momentin mukaan asiakas voisi kieltda itseddn koskevien asiakastietojen luovuttamisen rekis-
terinpitdjélta toiselle sosiaalihuollon rekisterinpitdjélle valtakunnallisten tietojarjestelmépalve-
lujen vélityksella. Sen sijaan rekisterinpitajan sisélla tallaista kielto-oikeutta ei asiakkaalla oli-
si, koska rekisterinpitdjan sisalla olisi kysymys asiakastietojen kaytostd, ei luovuttamisesta.
Vastaavasti esitetaan, ettd potilaalla olisi oikeus kieltdd terveydenhuollon rekisterinpitdjaa
luovuttamasta héntd koskevia potilastietoja toiselle terveydenhuollon rekisterinpitéjalle tai toi-
seen terveydenhuollon rekisteriin valtakunnallisten tietojarjestelmapalvelujen valityksella.

Tietosuoja-asetuksessa on sadnnokset asiakkaan vastustamisoikeudesta. Rekisterdidyn oikeu-
det seuraavat suoraan yleisesté tietosuoja-asetuksesta, eikd muista oikeuksista voida kansalli-
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sesti saatad. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot voivat kui-
tenkin pitdd voimassa tai ottaa kayttdon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat
geneettisten tietojen, biometristen tietojen tai terveystietojen késittelya. Esityksen kielto-
oikeutta voitaisiin pitd4 tallaisena lisdehtona tai rajoituksena. Liséksi usea 9 artiklan 2 kohdan
tilanteista, joissa erityisten henkil6tietoryhmien kasittely on mahdollista kansallisen lainsaa-
danndn nojalla edellyttad, ettd kansallisessa lainsaadanndssa on huolehdittu asianmukaisista
suojatoimista.

Kieltoon perustuvan mallin valitsemista puoltaisi tietosuoja-asetuksen periaate, jonka mukaan
suostumus ei ole riittava peruste henkilotietojen késittelylle, jos rekisteréidyn ja rekisterinpita-
jan vélilla on selked epésuhta. Esimerkkind epasuhdasta tietosuoja-asetuksessa mainitaan se,
ettd rekisterinpitdjana on viranomainen ja sen vuoksi voi olla epatodennakdistd, etta suostu-
mus on annettu vapaaehtoisesti. Lisaksi laaja, tulevaisuuteen suuntautuva suostumus ei tayt-
taisi tietosuoja-asetuksen asettamaa vaatimusta siitd, ettd suostumuksen olisi oltava yksilGity,
tietoinen, vapaaehtoinen ja yksiselitteinen, koska yksilo ei tosiasiassa voi tietdd, mihin hanen
antamaansa suostumusta kéaytetaan.

Edelld kuvattua kielto-oikeutta suojatoimena sovelletaan terveydenhuollon potilastietoihin.
Sosiaalihuollon asiakastietojen kielto-oikeuden perusteena on EU:n tietosuoja-asetuksen 86
artikla, jonka mukaan viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisét yleisen
edun vuoksi toteutetun tehtavan suorittamiseksi voivat luovuttaa viranomaisten tai yhteisojen
hallussa olevien virallisten asiakirjojen sisaltdmié henkiltietoja viranomaiseen tai yhteisoon
sovellettavan unionin oikeuden tai jasenvaltion lainsdadannén mukaisesti.

Pykéldn 1 momentin mukaan kielto-oikeus mahdollistaisi sen, ettd asiakas voisi estda halu-
amiensa tietojen luovutuksen valtakunnallisten tietojérjestelmapalvelujen valitykselld. Sosiaa-
lihuollossa asiakas voisi Kieltdd sosiaalihuollon asiakastietojen luovuttamisen toiselle sosiaali-
huollon rekisterinpitéjélle. Terveydenhuollossa potilas voisi kieltdd potilastietojensa luovutta-
misen toiselle terveydenhuollon rekisterinpitdjalle tai toiseen terveydenhuollon rekisteriin.
Tietojen luovuttamisesta sosiaali- ja terveydenhuollon valilla saddetadn muun muassa laissa
sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) seka laissa potilaan asemasta ja
oikeuksista (785/1992). Huoltajalla ei olisi oikeutta tehd& kieltoa alaikéisen huollettavansa
puolesta. TAm& perustuu siihen, ettd potilaslain 9 8:n 4 momentin mukaan potilaan huoltajalla
tai muulla laillisella edustajalla ei ole oikeutta kieltdd potilaan henked tai terveyttd uhkaavan
vaaran torjumiseksi annettavaa tarpeellista hoitoa. Tata periaatetta sovelletaan myos sosiaali-
huollossa, jossa keskeinen periaate on lapsen edun huomioiminen.

Pykaldan 2 momentin mukaan asiakas tai potilas voisi kohdentaa kiellon kaikkiin asiakas- ja
potilastietoihinsa. Kielto ei voisi kohdentua kuitenkaan sellaisiin asiakirjoihin, jotka liittyvat
arkiston luovutusten hallintaan. Tallaisia asiakirjoja olisivat esimerkiksi suostumus, kielto,
elinluovutustestamentti tai hoitotahto. Asiakas ei voisi myoskaan estdd ammattihenkilon tai vi-
ranomaisen lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeut-
ta asiakastietoon.

Pykaldn 2 momentin mukaan sosiaalihuollossa asiakas voisi kohdentaa kiellon palvelutehtd-
vadn tai yksittdiseen asiakirjaan. Sosiaalihuollon palvelut on luokiteltu seitsemaén eri palvelu-
tehtdvaan kuuluviksi. Terveydenhuollossa kiellon voisi kohdentaa palvelutapahtumaan. Lisék-
si kiellon voisi kohdentaa julkiseen sosiaali- ja terveydenhuollon palvelunantajaan ja sen re-
kisteriin sekd tyoterveydenhuollon rekisteriin. Yksityisessa sosiaali- ja terveydenhuollossa
kieltoa ei voisi kohdentaa rekisteriin tai palvelunantajaan. Yksityisten palvelunantajien yritys-
toiminta on monimuotoisesti jarjestetty, joten asiakkaan on vaikea hahmottaa, mika taho toi-
mii palvelunantajana ja rekisterinpitgjand, ja mihin palvelunantajaan kielto tulisi kohdentaa.
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Esimerkiksi ladkdriasemalla voi toimia lukuisia itsendisia ammatinharjoittajia sekd yrityksia,
eika asiakkaalle ole aina selvaa, milloin kyse on laakariaseman omaan lukuun tehtavasta toi-
minnasta ja milloin muun palvelunantajan.

Pykéldn 3 momentissa saadettéisiin, ettd asiakkaan antaman kiellon vaikutuksesta ammatti-
henkilon tai viranomaisen tiedonsaantioikeuteen. Asiakkaan antamalla kiellolla ei voisi estaa
ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilon tai viran-
omaisen tiedonsaantioikeus perustuisi lakiin. Esimerkiksi lastensuojelulaissa on saddetty las-
tensuojelun viranomaisen tiedonsaantioikeudesta asiakkaan kiellosta huolimatta.

Pykéladn 4 momentissa sdddettaisiin terveydentilatietojen késittelysta erityisissa tilanteissa, ku-
ten silloin, kun potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiel-
lon merkitysta. Pykédldn mukaan potilaan aiemmin antama kielto ei estdisi terveydentilatieto-
jen Kkasittelyé tai terveydentilatietojen luovuttamista toiselle rekisterinpitéjélle, jos potilas on
tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitystd, sen vaiku-
tuksia tai sen mahdollista peruuttamista. Tdma perustuu tietosuoja-asetuksen 6 artiklan 1 koh-
dan (d) alakohtaan, jonka mukaan kasittely on lainmukaista silloin, kun késittely on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi. Lisédksi tie-
tosuoja-asetuksen 9 artiklan 2 kohdan (c) alakohdan mukaan terveydentilatietojen késittely on
sallittu, jos se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.
Edelld mainittu 4 momentissa ehdotettu sd&nnés muuttaisi nykykaytantéa terveydenhuollon
hatatilanneluovutusten kieltokaytannossa.

Pykéladn 5 momentissa todettaisiin, etté Kiellolla ei voi estdd ammattihenkilon tai viranomaisen
lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon so-
siaalipalveluja annettaessa. P&asadnto on, ettd sosiaalipalveluissa ei voida kasitell& niité tieto-
ja, jotka ovat kiellon kohteena. Poikkeuksena tdhén on viitattu sosiaalihuoltoa koskevaan lain-
sdadantoon. Asiakaslain 17 — 21 §:ssd on saddetty salassa pidettdvien tietojen antamisesta asi-
akkaan hoidon ja huollon turvaamiseksi, vaikka asiakas tai hanen laillinen edustajansa olisi
kieltanyt tiedon luovuttamisen. Tietoja voidaan antaa pykaldssa maaritellyin ehdoin asiakkaan
hoidon, huollon tai koulutuksen tarpeen selvittdmiseksi, hoidon, huollon tai koulutuksen jar-
jestamiseksi tai toteuttamiseksi taikka toimeentulon edellytysten turvaamiseksi.

Pykéldn 6 momentin mukaan asiakkaan antama Kielto olisi voimassa toistaiseksi ja kiellon
saisi peruuttaa milloin tahansa. Mahdollisen peruutuksen jalkeen asiakas voisi tehda uudelleen
kieltoja.

18 §. Asiakastietojen kasittelya koskevan kiellon antaminen. Asiakastietojen ké&sittelya koske-
van kiellon voisi 1 momentin mukaan antaa mille tahansa valtakunnalliseen tietojérjestelma-
palveluun liittyneelle palvelunantajalle. Palvelunantajan olisi toimitettava tiedot tiedonhallin-
tapalveluun niin nopeasti, kun se kaytdnndssa on mahdollista. Sen jalkeen, kun tieto on toimi-
tettu tiedonhallintapalveluun, se otetaan automaattisesti huomioon tietojarjestelmissa. Kiellon
voisi antaa my0s kansalaisen kayttoliittyman vélitykselld. T&lloin tieto tallentuisi valittdmasti
11 §:ssé saddettdvaksi esitettdvaan tiedonhallintapalveluun. Kiellon peruutukseen sovellettai-
siin samoja séént6jé kuin sen tekemiseenkin. Sen mukaisesti peruutuksen voisi tehdd mille ta-
hansa sosiaali- tai terveydenhuollon palvelunantajalle tai sen voisi tehda kansalaisen kayttoliit-
tyman vélitykselld. Tieto peruutuksesta tulisi toimittaa viivytyksetta tiedonhallintapalveluun.

Kielto olisi mahdollista tehdd tiedonhallintapalveluun milloin tahansa. Tdma on tarked& muun

muassa siksi, ettd tarvittaessa henkil6lla olisi oltava mahdollisuus suojata tietojaan tai perua
kieltonsa esimerkiksi laakérin vastaanotolla, jotta asiakkaan tarvitsemat palvelut voitaisiin tur-
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vata asianmukaisesti kaikissa tilanteissa ja toisaalta asiakkaalla olisi mahdollisuus suojella yk-
sityisyyttadn. Pykalan 2 momentin mukaan kiellon vastaanottajan olisi annettava asiakkaalle
tdman pyynnosta tuloste asiakkaan tekemasté kiellosta.

Jotta kaikki kiellon tekijat saisivat asianmukaisen ja yhdenmukaisen informaation kiellon
merkityksestd, esitetddn pykalan 3 momentissa lisaksi, ettd Kansaneldkelaitoksen olisi laadit-
tava malli kieltoasiakirjalle. Kieltoasiakirjassa olisi selvitettdva muun muassa se, ettd asiak-
kaan kieltdmid tietoja ei saa luovuttaa valtakunnallisten tietojarjestelmapalvelujen valityksell,
ja etté kielto olisi voimassa myos siind tapauksessa, etta kielletyt tiedot ovat asiakkaan hoidon
tai hoivan kannalta merkityksellisig, ellei lainsaddannostd muuta johdu. Liséksi tulisi selvittad
my0s ne tilanteet, joissa tietoja voidaan luovuttaa Kiellosta huolimatta. Koska kiellon peruu-
tuksen sovelletaan samoja saantdja kuin sen tekemiseen, tdman tulisi ilmetd myos Kansanela-
kelaitoksen malliasiakirjasta.

19 8. Potilastietojen luovuttaminen valtakunnallisten tietojarjestelmépalvelujen avulla. Kun
potilastietoja luovutetaan rekisterinpitajalta toiselle rekisterinpitdjélle, on luovutuksen edelly-
tyksend oltava tietojen luovuttamiseen oikeuttava lain sdédnnds tai EU:n tietosuoja-asetuksen
mukainen suostumus. Pykaldn 1 momentissa saadettdisiin taten mahdollisuudesta luovuttaa
salassapitosdannosten estamatta terveydenhuollon potilastietoja 6 8:ssa tarkoitettujen valta-
kunnallisten tietojarjestelmépalvelujen avulla toiselle terveydenhuollon rekisterinpitéjélle poti-
laan terveydenhuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Erillistd suostumusta
ei ndin ollen tarvittaisi.

Pykéldn 2 momentin mukaan potilastiedon luovutus toteutettaisiin valtakunnallisten tietojar-
jestelmapalvelujen avulla toiselle rekisterinpitdjalle sen jalkeen, kun potilasta on informoitu
esityksen 15 §:ssé tarkoitetulla tavalla. Liséksi olisi varmistuttava tietoteknisesti hoitosuhteen
olemassaolosta potilaan ja luovutuspyynnon esittdjan vélill4 kuten edelld olevassa esityksen
14 §:ssé ja sen perusteluissa on mainittu.

Luovutuksen keskeisena edellytyksena olisi, ettei asiakas ole kieltdnyt sanottujen tietojen luo-
vutusta, mika takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiseldman suojaa ja ha-
nen asiakastietoihin liittyvad itsemadradmisoikeuttaan. Potilaan oikeudesta kieltd4 tietojensa
luovuttaminen on saddetty tdméan esityksen 17 8:ssé. Asiakkaan antamalla kiellolla ei voisi es-
t4d ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilén tai vi-
ranomaisen tiedonsaantioikeus perustuisi lakiin.

Asiakastietojen luovuttaminen ilman viranomaisen lakisaateista tiedonsaantioikeutta edellyttaa
sité, ettd henkildlla on mahdollisuus kieltdd tietojen luovutus. Luovutuskiellon tekeminen puo-
lestaan edellyttad sitd, ettd henkild on tietoinen asiakirjojen sisallosta. Kanta-palveluihin voi-
daan tallentaa myds ennen valtakunnallisesti yhtendisten tietorakenteiden kayttéonottoa laadit-
tuja vanhoja asiakirjoja, joissa ei ole tietorakenteita. Néita asiakirjoja ei kuitenkaan voida
nayttaa kansalaisen kayttoliittymassa, eika henkild voi tehda luovutuskieltoa kansalaisen kéyt-
toliittyméan kautta. Asiakirjoissa voi olla toista henkil6d koskevia tietoja tai tiedot pitaisi jattaa
nayttamatta kansalaisen kayttoliittymassa esimerkiksi sellaisessa tilanteessa, etta tiedot voisi-
vat ammattihenkilén arvion perusteella vakavasti vaarantaa asiakkaan tai muun henkilon ter-
veyttd ja turvallisuutta, eiké asiakirjoissa ole tietorakenteita tallaisiin toimintoihin.

Pykaldn 3 momentissa séadettaisiin siitd, ettd terveydenhuollon potilastietoja voidaan luovut-
taa valtakunnallisista tietojarjestelmépalveluista sosiaalihuollon rekisterinpitdjalle sosiaali-
huollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Luovutus edellyttaisi potilaan anta-
maa suostumusta. Potilastietojen salassapidosta ja luovutusmahdollisuuksista saddetdan poti-
laslain (785/1992) 13 §&:ssd. EU:n tietosuoja-asetus mahdollistaa potilastietojen luovuttamisen
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potilaan suostumuksen nojalla. Suostumuksen tulee tayttdd EU:n tietosuoja-asetuksen asetta-
mat vaatimukset, jonka mukaan suostumuksen on oltava muun muassa nimenomainen ja yksi-
I6ity. On huomioitava, ettd EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen
muotoon sosiaali- ja terveydenhuollossa. Vastaava potilastiedon luovutusmahdollisuus voi-
daan toteuttaa myos valtakunnallisiin tietojarjestelmapalveluihin niin, ettd potilastietoa voi-
daan luovuttaa sosiaali- ja terveydenhuollon valilla.

Sosiaali- ja terveydenhuollon palveluiden yhteensovittaminen eli integraatio on yksi keskeisis-
t4 sosiaali- ja terveydenhuollon uudistuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo
nykyisin paljon yhteisia palveluita ja moniammatillista yhteisty6té eri palveluiden valilla. Po-
tilan kokonaisvaltainen hoito edellyttad, ettd potilastiedot ovat tarpeellisessa laajuudessa am-
mattilaisten kaytettavissd. Potilaalla tulee kuitenkin olla oikeus péattaa siita, ellei laissa toisin
sdddetd, missa laajuudessa ja mita tietoja voidaan sosiaali- ja terveydenhuollon eri kayttotar-
koitusten vélill& luovuttaa.

Pykélan 4 momentissa saadettdisiin potilastietojen luovuttamisesta potilaalle hyvinvointisovel-
luksen tai kansalaisen kayttoliittyman kautta. Saadakseen tiedot hyvinvointisovellukseen asi-
akkaan tulisi ottaa hyvinvointisovellus kéyttéonsa ja hyvaksya tietojensa luovutus.

20 8. Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojarjestelmapalvelu-
jen avulla. Kun sosiaalihuollon asiakastietoja luovutetaan rekisterinpitdjalta toiselle rekiste-
rinpitdjalle, on luovutuksen edellytyksena oltava tietojen luovuttamiseen oikeuttava lain sdén-
nods tai EU:n tietosuoja-asetuksen mukainen suostumus. Pykaldn 1 momentissa saadettdisiin
taten mahdollisuudesta luovuttaa sosiaalihuollon asiakastietoja 6 §:ssé tarkoitettujen valtakun-
nallisten tietojarjestelmépalvelujen avulla toiselle sosiaalihuollon rekisterinpitdjalle asiakkaan
sosiaalihuollon jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi. Erillistd suostumusta ei nain
ollen tarvittaisi.

Pykéldn 2 momentin mukaan sosiaalihuollon asiakastiedon luovutuspyyntddn perustuva sosi-
aalihuollon asiakastiedon luovutus valtakunnallisten tietojarjestelmapalvelujen avulla toteutet-
taisiin toiselle rekisterinpitdjalle sen jalkeen, kun asiakasta on informoitu esityksen 15 §:ssé
tarkoitetulla tavalla. Lisdksi olisi varmistuttava tietoteknisesti asiayhteyden olemassaolosta
asiakkaan ja luovutuspyynnon esittdjan valilla kuten edelld olevassa 14 8:ssé ja sen peruste-
luissa on mainittu.

Luovutuksen keskeisenda edellytyksend olisi, ettei asiakas ole kieltanyt tietojensa luovutusta,
mika takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiselaméan suojaa ja hanen asia-
kastietoihin liittyvaa itsemaaraédmisoikeuttaan. Asiakkaan oikeudesta kielt&a tietojensa luovut-
taminen on sdadetty tdmén esityksen 17 §:ssd. Asiakkaan antamalla kiellolla ei voisi estaa
ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilon tai viran-
omaisen tiedonsaantioikeus perustuisi lakiin.

Sosiaalihuollon asiakastietojen luovuttaminen ilman viranomaisen lakisaéteistd tiedonsaanti-
oikeutta edellyttad sitd, ettd henkilolld on mahdollisuus kieltda tietojen luovutus, ja luovutus-
kiellon tekeminen puolestaan edellyttda sitd, ettd henkilé on tietoinen asiakirjojen sisalldsta.
Kanta-palveluihin voidaan tallentaa myds ennen valtakunnallisesti yhtendisten tietorakentei-
den kayttdonottoa laadittuja vanhoja asiakirjoja, joissa ei ole vaatimusten mukaisia tietoraken-
teita. N&ité asiakirjoja ei kuitenkaan voida néyttad kansalaisen kayttoliittymassd, eikd henkilo
voi tehdd luovutuskieltoa kansalaisen kayttoliittyman kautta. Asiakirjoissa voi olla toista hen-
kiloa koskevia tietoja tai tiedot pitdisi jattad nayttamattd kansalaisen kayttoliittyméssd muussa
laissa sd&detyn perusteen nojalla.
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Pykéldn 3 momentissa saddettéisiin siité, ettd sosiaalihuollon asiakastietoja voidaan luovuttaa
salassapitosédannosten estamattd valtakunnallisista tietojarjestelmépalveluista terveydenhuol-
lon rekisterinpitéjalle sosiaalihuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Luovu-
tus edellyttéisi asiakkaan antamaa suostumusta. Asiakastiedon salassapidosta ja luovutus-
mahdollisuuksista saadetddn asiakaslain (812/2000) 3 luvussa. Suostumuksen tulee tayttaa
EU:n tietosuoja-asetuksen asettamat vaatimukset, jonka mukaan suostumuksen on oltava
muun muassa yksildity. On huomioitava, ettd EU:n tietosuoja-asetus asettaa erilaisia vaati-
muksia suostumuksen muotoon sosiaali- ja terveydenhuollossa. Vastaava asiakastiedon luovu-
tusmahdollisuus voidaan toteuttaa myds valtakunnallisiin tietojarjestelmépalveluihin niin, ettd
asiakastietoa voidaan luovuttaa sosiaali- ja terveydenhuollon valilla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisistd sosiaali- ja terveydenhuollon uu-
distuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisia palveluita
ja moniammatillista yhteistyota eri palveluiden valilla. Integraatio edellyttaa, ettd asiakastiedot
ovat tarpeellisessa laajuudessa ammattilaisten kaytettavissa. Asiakkaalla tulee kuitenkin olla
oikeus paattaa siitd, missa laajuudessa ja mité tietoja voidaan sosiaali- ja terveydenhuollon eri
kayttotarkoitusten vélilla luovuttaa. Niista tilanteista, jolloin asiakastietoa voidaan luovuttaa
ilman asiakkaan suostumusta, on séédetty sosiaalihuollon lainsd&ddanndssa.

Pykélan 4 momentissa séadettaisiin asiakastietojen luovuttamisesta asiakkaalle hyvinvointiso-
velluksen tai kansalaisen kayttoliittyman kautta. Saadakseen tiedot hyvinvointisovellukseen
asiakkaan tulisi ottaa hyvinvointisovellus kayttodnsa ja hyvaksya tietojensa luovutus.

21 8. Asiakastietojen vélittdminen valtakunnallisten tietojarjestelmépalvelujen avulla sosiaali-
ja terveydenhuollon ulkopuolelle. Pykélassa saadettdisiin, ettd valtakunnallisiin tietojarjestel-
mapalveluihin toteutetulla vélitys- ja kyselypalveluiden avulla voitaisiin vélittda niita asiakir-
joja tai niihin liitettyja muita asiakirjoja lakisaateisen tehtdvén hoitamiseksi sosiaali- ja ter-
veydenhuollon ulkopuoliselle toimijalle, joita varten asiakirja on laadittu. Tallaisia asiakirjoja
ovat muun muassa vastaanottavalle taholle toimitettavat todistukset ja lausunnot sekd muut
asiakastietoja sisaltavat asiakirjat. Pykalan 1 momentissa esitetdan lisaksi, ettd myds ne asia-
kirjat olisi mahdollisuus valittaa valitys- ja kyselypalveluiden avulla, jotka vastaanottavalla
taholla olisi oikeus saada lain nojalla. Asiakirjojen valityksen tulisi perustua asiakkaan tai tie-
don vastaanottajan pyyntdon.

On huomioitava, ettd valitys- ja kyselypalvelu ei ole vastuussa rekisterinpitdjalta toiselle ta-
pahtuvasta tiedosta. Tama tarkoittaa sitd, etta tietoa luovuttava rekisterinpitaja on vastuussa
siitd, ettd tiedon saaja saa vain sen verran asiakas- tai potilastietoja kuin mita tiedon saajalla
olisi oikeus lain tai suostumuksen nojalla saada. Tiedon luovuttaminen edellyttaa aina luovut-
tavan rekisterinpitdjdn harkintaa ja vain vélttdmaton asiakastieto voidaan luovuttaa. Tiedon
saajan oikeus saada tietoa on perustuttava lakiin tai asiakkaan antamaan suostumukseen. Asia-
kastietoa voidaan luovuttaa vain sen verran kuin, mité tiedon saaja tarvitsee lakiséateisen teh-
tvansa hoitamiseksi.

Esimerkkin& voi mainita tyonantajan, Kansanel&kelaitoksen tai tyoeldkelaitoksen, jolle Kirjoi-
tettaisiin A-todistus tai B-todistus potilaan sairaudesta péivéarahaa varten tai poliisi, jolle an-
nettaisiin l&&kérinlausunto ajokorttia varten. Todistukseen ja lausuntoon tietoisesti liitetty muu
yksil6ity asiakirja, kuten esimerkiksi ladkarin oman lausunnon yhtena perusteena ollut rént-
genldédkarin lausunto, voitaisiin asiakirjan laatijan oman harkinnan mukaan liittd4 lausuntoon
ja luovuttaa séhkoisesti sen mukana.

Esimerkiksi tyoelakelaitoksella on tydelékelakeihin perustuva oikeus saada tietoja asian rat-
kaisemiseksi ja lakiséateisten tehtavien hoitamiseksi salassapitosd@nndsten ja muiden tiedon
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saantia koskevien rajoitusten estdmattd. Tyoeldkelaitosten tiedonsaantioikeus koskee muun
muassa elakkeenhakijan potilasasiakirjoja, kuntoutusta, terveydentilaa, hoitoa seké tyokykya.
Tassé pykélassa esitettavé vilitys- ja kyselypalvelu mahdollistaa sen, ettd terveydenhuollon
rekisterinpitdjd voi harkintansa perusteella vélittad asiakirjoja tyoelakelaitokselle, vaikka asia-
kirja olisi alun perin laadittu muuta tarkoitusta varten. Asiakirjat eivat saa kuitenkaan sisaltaa
enempaa tietoa kuin mihin vastaanottajalla on sadddsten perusteella oikeus.

Pykalan 2 momentissa saddettéisiin Terveyden ja hyvinvoinnin laitokselle annettavasta toimi-
vallasta antaa madraykset siitd, minka tyyppisia asiakirjoja saisi valittdé viestinvalitys- ja ky-
selypalvelun avulla. Terveyden ja hyvinvoinnin laitoksen méaraykset olisivat siis teknisluon-
teisia.

22 8. Sahkodinen asiointi ja tietojen kasittely toisen puolesta. Pykdlan 1 momentin mukaan
henkil6lla olisi oikeus kasitelld toisen henkilon puolesta tdman asiakas- ja hyvinvointitietoja
asiointipalveluissa. Toisen henkilon puolesta asioinnin tulisi perustua valtuutukseen tai hol-
houstoimilain (442/1999) 29 8&:n 2 momentin nojalla annettuun edunvalvojan maaraykseen.
Huoltajalla olisi oikeus kasitella huollettavastaan valtakunnalliseen tietojarjestelmépalveluun,
lukuun ottamatta omatietovarantoa, tallennettuja tietoja, ellei asiakaslain 11 8:n 3 momentista
tai potilaslain 9 §:n 2 momentista muuta johdu.

Patilaslain lainkohdan mukaan, jos alaikéinen potilas ik&dansa ja kehitystasoonsa nahden kyke-
nee paattdmaan hoidostaan, hanelld on oikeus kieltaa terveydentilaansa ja hoitoansa koskevien
tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen. Sosiaalihuollon asiakaslain
mukaan alaik&inen voi ottaen huomioon hénen ikdnsa ja kehitystasonsa sek& asian laatu pai-
navasta syystd kieltdd antamasta itsedan koskevia tietoja lailliselle edustajalleen, jollei se ole
selvasti alaikdisen edun vastaista. Laillisella edustajalla on kuitenkin oikeus tiedonsaantiin si-
ten kuin viranomaisen toiminnan julkisuudesta annetun lain 11 §:ssa saadetdan.

Ammattihenkildn olisi varmistettava aina asiakastietoja kirjatessaan, etta lapsi tietadd ja ym-
martad, ettd tiedot nékyvat huoltajalle ja ettd hanelld, idn ja kehitystason sen edellyttdessd, on
oikeus kielt&a tietojen antaminen. Lapselle tulee myds kertoa, mité seurauksia kiellosta voi ol-
la. Lapsen kielto-oikeutta tulee kunnioittaa, mutta ammattihenkil6lla on velvollisuus keskus-
tella ja ohjata lasta tallaisessa tilanteessa, erityisesti, jos han arvioi, ettd tietojen salaaminen
huoltajilta on lapselle haitallisempaa kuin tietojen antaminen huoltajalle.

Sosiaalihuollossa esimerkiksi huoltajan ja alaikéisen huollettavan edut voivat olla ristiriidassa,
jolloin noudatetaan lapsen edun mukaista tulkintaa. Tassé tapauksessa huoltajalla ei olisi oi-
keutta kasitella huollettavan tietoja, jos tdma olisi lapsen edun vastaista. Téallaisia tilanteita
saattaa nousta esiin sosiaalihuollossa ja erityisesti lastensuojelussa. My6s kardjaoikeuden paa-
toksella on mahdollista ja voidaan rajata huoltajan oikeutta kasitella alaikdisen huollettavansa
tietoja.

Lisaksi alaikaisen kielto-oikeuden liséksi huoltajalla ei pitaisi olla huollettavansa tietojen ka-
sittelyoikeutta sellaisten tietojen osalta, joihin huoltajalla ei olisi tarkastusoikeutta tai julki-
suuslain mukaista asianosaisen tiedonsaantioikeutta. Esimerkiksi kyseessa voi olla lastensuo-
jelun asiakkaana oleva pieni lapsi, joka ei vield kykene kieltdmdén tietojen antamista huolta-
jalleen, mutta silti voi olla lainmukainen peruste evatd esimerkiksi huoltajan tarkastusoikeus
kaikkiin lasta koskeviin tietoihin tai osaan niistd. Asiakkaalle ei voisi edes nayttad edelld mai-
nittuja tietoja. Huoltajan osalta kieltdytymisperusteet voivat kuitenkin olla erilaiset kuin ala-
ikdisen itsensd osalta. Terveydenhuollossa voi olla kyse esimerkiksi tilanteesta, jossa lapsi
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kertoo kotona tapahtuneesta haneen tai perheenjaseneen kohdistuneesta pahoinpitelysté tai
muusta kaltoin kohtelusta kouluterveydenhoitajalle. Lapsi ei valttamétta tieda, etté tieto hanen
kaynnistdén terveydenhoitajan luona voi tulla kyseessé olevan palvelun kautta vanhemman
tietoon. Ammattihenkilon vastuuseen kuuluukin huolehtia lapsen edusta ja lapsen turvallisuu-
desta kaikissa tilanteissa silloinkin, kun lapsi ei vield olisi kehitystasonsa puolesta kykeneva
kieltdmé&an tietojensa nayttamista.

Pykalan 2 momentissa viitattaisiin hallinnon yhteisista sahkoisen asioinnin tukipalveluista an-
netun lain (571/2016) 10 8:n 1 momenttiin. Kyseisessé lain kohdassa saddetédan Véestorekiste-
rikeskuksen asiointivaltuuspalvelun tuottamista varten pitamasta uudesta rekisterista sek& me-
nettelystd valtuutuksen ja muun tahdonilmaisun antamisessa rekisteriin seka valtuutuksen tai
muun tahdonilmaisun sisallon sekéd sen antajaa koskevan tiedon yhdistamisesté ja tietokoko-
naisuuden eheyden varmistamisesta. Vaestorekisterikeskus pitéé asiointivaltuuspalvelun tar-
joamiseksi rekisterid luonnollisten henkiltiden antamista ja yhteisgjen puolesta annetuista asi-
ointia koskevista valtuutuksista ja muista tahdonilmaisuista. Tahdonilmaisut olisivat toimival-
laltaan tarkkarajaisia tiettyyn toimintaan tai tapahtumaan liittyvid — avoimia asianajovaltakir-
joja ei voisi palvelussa tehda.

Asiointivaltuuspalvelu voi valittdd myds muiden viranomaisten tallentamia valtuutusta ja mui-
ta tahdonilmaisuja koskevia tietoja, jos ndita tietoja tallentava viranomainen on antanut VVaes-
torekisterikeskukselle luvan tietojen valittdmiseen eikd toiminta vaaranna asiointivaltuuspal-
velussa valitettavien tietojen luotettavuutta. Muiden viranomaisten tahdonilmaisuja koskevien
rekisterien osalta rekisterinpitovastuu perustuu ndiden viranomaisten toimintaa koskeviin
sdannoksiin ja vastuu rekisterinpidosta ja tahdonilmaisujen rekisterdinnista sdilyy asianomai-
sella viranomaisella. Vaestorekisterikeskus vastaa vain asiointivaltuuspalveluun sisaltyvan va-
lityspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosiaali- ja terveydenhuollon piirissa
annettujen tahdonilmaisujen k&yttémahdollisuudet rajautuvat usein mainitulla alalla toimiviin
eikd tahdonilmaisujen hyddyntdminen yleisesmmin ole mahdollista. S&&nnoksen kohdan tar-
koituksena on mahdollistaa ndiden tietojen saaminen keskitetysti kaytettavaksi asiointival-
tuuspalvelun kautta.

23 8. Kansalaisen kayttoliittyma ja sen valitykselld naytettavat asiakastiedot ja tahdonilmai-
sut. Pyké&ldn 1 momentissa esitettaisiin, etti kayttoliittyma olisi toteutettava siten, ettd henkild
voisi antaa esityksen 11 8:ss& tarkoitetut tahdonilmaukset sekd hoitaa asiakkuuteensa ja asia-
kas- ja hyvinvointitietojensa hallinnointiin liittyvia asioita kayttoliittyméan vélityksella. Ala-
ikaisen kielto-oikeuden osalta todetaan, ettd alaikaisen oikeus Kieltad tietojensa luovutus edel-
Iyttaisi alaikaisen kypsyyden arviointia, mika ei ole sahkoisessa asiointipalvelussa mahdollis-
ta.

Pykaldn 2 momentissa séédettaisiin, ettd henkilolle voitaisiin ndyttad tai toimittaa kansalaisen
kayttoliittyméan avulla esimerkiksi ajanvaraustiedot, laboratoriotulokset, kuvantamistulokset ja
muut vastaavat tutkimustulokset, tiedot palvelutapahtumien paikoista ja ajoista, hoidon tai
palvelun kannalta keskeiset tiedot, ladkemaaraystiedot sekéd hoito-ohjeet, lahetteet, yhteenve-
dot annetuista hoidoista, hoitojen loppulausunnot seka laakarintodistukset ja lausunnot seka
sosiaalihuollon asiakirjat. Kayttoliittymaén voitaisiin liittdd myods muita henkilon tiedonsaan-
tia sek& palveluun, hoivaan ja hoitoon muutoin liittyvien tehtévien toteuttamista ja seuraamista
varten mahdollistavia toimintoja. Téallainen toiminnallisuus olisi esimerkiksi asiakastietojen
vélittdminen asiakkaan ja palvelunantajan valilla. Kayttoliittymaa toteutettaessa olisi varmis-
tuttava siitd, ettd asiakkaan yksityisyyden suoja ei vaarannu.

Sen estdméttd, mitd 1 momentissa sdddetdan, kayttoliittyma olisi toteutettava siten, ettei asiak-
kaalla ole paasya niihin tietoihin, joiden luovuttamisesta voisi ammattihenkilén harkinnan
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mukaan aiheutua vakavaa vaaraa asiakkaan terveydelle, hoidolle, palvelun antamiselle taikka
jonkun muun oikeuksille. Tietojen nayttamisessa kayttoliittyman valityksella on otettava
huomioon julkisuuslain 11 §:n 2 ja 3 momentti asianosaisen oikeudesta tiedon saantiin.

Julkisuuslain mukaan periaatteena on, etta hakijalla, valittajalla sekd muulla, jonka oikeutta,
etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa kasittelevélta tai kési-
telleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllosta, joka voi tai on voinut
vaikuttaa hanen asiansa késittelyyn.

Asianosaisella, hédnen edustajallaan ja avustajallaan ei ole kuitenkaan edelld tarkoitettua oi-
keutta, jos esimerkiksi:

1) asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tarkeda yleistd etua taikka lapsen
etua tai muuta erittdin tarkeata yksityista etua; tai

2) esitutkinnassa ja poliisitutkinnassa esitettyyn tai laadittuun asiakirjaan ennen tutkinnan lo-
pettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittamiselle;

Liséksi henkildlle voitaisiin nayttdd kayttoliittymén valityksella hanen tietojensa kasittelya
koskevat luovutus- ja kayttolokitiedot lukuun ottamatta luovutuksensaajan henkildtietoja.

Pykéldn 3 momentissa séédettaisiin, ettd alaikéisen henkilon tiedot saisi ndyttdd kayttoliitty-
man kautta hénen lisdkseen alaikaisen huoltajalle tai muulle lailliselle edustajalle. Tietojen
luovutuksessa on télldin otettava huomioon, mita potilaan asemasta ja oikeuksista annetun lain
9 8:n 2 momentissa saddetdan alaikdisen potilaan oikeudesta kieltda terveydentilaansa koske-
vien tietojen antaminen potilaan huoltajalle tai muulle lailliselle edustajalle. Liséksi on otetta-
va huomioon, mité asiakaslain 11 8:n 3 momentissa on séédetty. Kyseisen lainkohdan mukaan
alaikdinen voi, ottaen huomioon hé&nen ikansé ja kehitystasonsa seké asian laatu, painavasta
syysté kieltdd antamasta itseddn koskevia tietoja lailliselle edustajalleen, jollei se ole selvésti
alaikaisen edun vastaista. Jos alaikéinen tai hanen laillinen edustajansa ovat asianosaisena so-
siaalihuoltoa koskevassa asiassa, laillisella edustajalla on kuitenkin oikeus tiedonsaantiin siten
kuin viranomaisen toiminnan julkisuudesta annetun lain 11 §:ss& saadetaan.

Pykéaldn 4 momentin mukaan henkilon tiedot voitaisiin ndyttdd kayttoliittyman vélitykselld
hanen valtuuttamalleen henkil6lle.

24 8. Asiakas- ja hyvinvointitiedon kayton ja luovutuksen seuranta. Asiakastietojen kéayton ja
luovutuksen riittdva seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan toteutu-
miselle seka tietojen kaytdn valvonnalle.

Tietojen kaytolla tarkoitettaisiin rekisterinpitdjan omassa ja sen lukuun toteutettavassa toimin-
nassa tapahtuvaa tietojen kayttamista. Tietojen kdyttd kohdistuisi rekisterinpitdjan omien asia-
kasrekistereiden tietoihin. Ndiden tietojen kayttoon ei tarvittaisi rekisteréidyn lupaa eika rekis-
terdity voi kieltd4 tietojensa kayttod. Tietojen luovuttamisella tarkoitettaisiin tiedon antamista
toiselle rekisterinpitdjélle tai muulle ulkopuoliselle tietoon oikeutetulle tai luovutuksia rekiste-
rinpitdjan eri rekisterien valill&. Luovuttamisella tarkoitettaisiin kaikenlaista tiedon paljasta-
mista ulkopuoliselle mukaan lukien katseluoikeuden antaminen. Sosiaali- ja terveydenhuollon
asiakastiedon luovuttamisen tulisi tapahtua joko asiakkaan suostumuksella tai luovutukseen
oikeuttavan lain sd&nnoksen nojalla.
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Pykédldn 1 momentti asettaisi palvelunantajalle velvoitteen seurata oman yksikkdnsa osalta
asiakastietojen kayttoa ja luovutusta. Kayttolokin kerddmisvelvoite koskisi myos kayttoliitty-
man, kuten esimerkiksi Kelaimen eli ammattilaisen kayttéliittyman kayttajia.

Pykélan 2 ja 3 momenteissa saddettéisiin erikseen, mité tietoja tulee tallentaa kayttolokirekis-
teriin ja mité tietoja luovutuslokirekisteriin. Lokitiedot tulee tallentaa erikseen eri kéayttotar-
koitusta varten perustettujen rekistereiden osalta.

Kayttolokirekisteriin tallennettaisiin tieto kdytetyisté asiakas- ja hyvinvointitiedoista, siita pal-
velunantajasta, jonka asiakastietoja kdytetdan, asiakas- ja hyvinvointitietojen kayttajasta, tieto-
jen kayttotarkoituksesta ja kayttdajankohdasta sekd muista tarvittavista tiedoista.

Luovutuslokirekisteriin tallennettaisiin tieto luovutetuista asiakastiedoista, siita palvelujen an-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoi-
tuksesta, luovutuksensaajasta, luovutusajankohdasta sek& muista tarvittavista tiedoista.

Kansanelakelaitoksen olisi pykaldn 4 momentin mukaan keréttava lokitiedot ammattilaisen
kayttoliittymaan, arkistointipalveluun ja tiedonhallintapalveluun tallennettujen tietojen seké
myos tiedonhallintapalvelun kautta naytettyjen tietojen luovutuksista. Kansaneldkelaitoksen
tulee tdmén mukaisesti keratd lokitiedot muun muassa kaikista luovutuksista seka tahan liitty-
en muun muassa luovutusten ajankohdista ja luovutuksen saajista. Tiedonhallintapalvelun
kautta naytettavié tietoja ovat muun muassa eréat koosteasiakirjat ja yllapidettavat asiakirjat,
kuten esimerkiksi keskeiset diagnoosit, rokotukset ladkitykset ja laboratoriotulokset. Naista
tiedoista tiedonhallintapalvelun lokiin ei tallennettaisi tietoa niista palvelunantajista, joita kos-
kevista asiakirjoista tiedot on saatu. Lokitietoja voitaisiin tarvittaessa kayttda luovutusten asi-
anmukaisuuden selvittamiseen.

Palvelunantajan asiakasasiakirjatietojen luovuttamista koskevat lokitiedot tallennetaan siihen
tarkoitettuun lokirekisterien sdilytyspalveluun. Koska asiakastietojen luovutuspyyntdén perus-
tuva asiakastietojen luovutus sosiaali- ja terveydenhuollon palvelujen antajien kesken tapah-
tuisi 19 tai 20 &:n mukaisesti valtakunnallisten tietojarjestelméapalvelujen avulla, tulee myds
luovutusta koskevien lokitietojen sijaita arkistointipalvelussa. Esimerkiksi lahetteiden ja hoi-
topalautteiden luovutuksista sekd muille asiakastietoihin oikeutetuille tapahtuvista luovutuk-
sista tehtavét lokitietomerkinnat tulee tallettaa arkistointipalveluun. Jotta asiakas voisi esitet-
tavan 23 8:n mukaisen kansalaisen kayttoliittyman avulla saada tiedon asiakastietojensa luo-
vutuksista, luovutuslokitietojen on sijaittava keskitetyssé arkistointipalvelussa.

Kéyttéoikeustiedoista ja lokitiedoista seka naiden sailyttamisesta voitaisiin 5 momentin mu-
kaan s&étaa tarkemmin sosiaali- ja terveysministerion asetuksella. Maarayksilla voitaisiin saa-
tad esimerkiksi kayttooikeuksia koskevien tietojen muutoksien merkitsemisestd seka sailyty-
sajoista. Kayttajarekisterin tiedoista tulisi kayda ilmi kenelle kayttdoikeudet on mydnnetty,
mihin potilasrekisteriin tai sen osaan oikeudet on myonnetty, kayttdoikeuden laajuus -katselu
ja yllapito-, seka kayttdoikeuden alkamis- ja paattdmisajankohta. Terveyden ja hyvinvoinnin
laitos voisi antaa tarkempia méaarayksié lokirekistereihin tallennettavista tiedoista ja tietosisal-
16istd. Potilasasiakirjojen sdilytysajoista on séadetty potilasasiakirja-asetuksella. Tarkoitus on,
ettd potilasasiakirjojen sdilytysajoista saddettdisi jatkossa lailla, ja samassa yhteydessa myds
lokitietojen sailytysaikasdantely nostettaisi lain tasolle.

25 8. Asiakkaan tiedonsaantioikeus tietojensa kasittelystd. Pykéalan 1 momentin mukaan asi-
akkaalla olisi oikeus saada asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittamista
tai toteuttamista varten palvelun antajalta kirjallisesta pyynnosta kohtuullisessa ajassa tai vii-
meistdan kahden kuukauden kuluttua pyynnosta lokirekisterin perusteella maksutta tieto siité,
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kuka on kéyttanyt tai kenelle on luovutettu hanta koskevia tietoja sekd miké on ollut kéyton tai
luovutuksen peruste. Eduskunnan oikeusasiamiehen sekd valtioneuvoston oikeuskanslerin rat-
kaisukdytannoissd on kohtuullisena aikana kéytetty kahden kuukauden méérdaikaa. Liséksi
asiakkaalla olisi oikeus saada Kansaneldkelaitokselta tiedonhallintapalvelun, reseptikeskuksen
ja omatietovarannon lokitiedot kéytettyjen ja luovutettujen asiakas- ja hyvinvointitietojen loki-
tiedot seké tiedot kayttd- ja luovutusajankohdasta siltd osin kuin tiedot kuuluvat Kansanelake-
laitoksen rekisterinpitoon. Asiakkaalla on oikeus saada asianomaiselta palvelunantajalta muut
lokitiedot.

Asiakkaan oikeus lokitietoihin on keskeinen oikeus, jonka avulla hén voi arvioida, onko hénen
tietojaan kasitelty laillisesti ja asianmukaisesti. Lokitietoja koskevan tiedonsaantioikeuden pe-
rusteella asiakas voisi tarvittaessa ryhtya toimenpiteisiin, jos han epéilee, ettd hanen tietojaan
olisi kasitelty lainvastaisesti taikka muutoin epdasianmukaisesti. llman tata oikeutta asiakkaan
mahdollisuudet varmistua tietojensa asianmukaisesta kasittelystd olisivat kdytannossa véahéi-
set. Tietojensaantioikeus koskisi seka kayttolokin ettd luovutuslokin tietoja.

Pykéldn 2 momentin mukaan asiakkaalla ei olisi oikeutta saada lokitietoja, jos sen, jolta loki-
tietoja pyydetéan, tiedossa on, ettd lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa
asiakkaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Asiakkaalla olisi padsaan-
non mukaan oikeus saada vain pyyntod edeltévien kahden vuoden aikana kertyneet lokitiedot.
Tiedot olisi kuitenkin mahdollista saada my6s pidemmaélté ajalta, jos siihen on erityinen syy.
Lain tarkoittamana erityisend syyna voisi olla esimerkiksi perusteltu epdilys asiakas- tai poti-
lastietojen luvattomasta kasittelystd tavalla, joka edellyttad asian selvittamista. Ehdotettava
kahden vuoden méérdaika perustuu siihen, ettd sosiaali- ja terveydenhuollon kantelujen késit-
tely on osaksi rajattu enintaan kantelua edeltdvien kahden vuoden aikaisiin tapahtumiin. Tal-
lainen rajoitus on esimerkiksi eduskunnan oikeusasiamiehen sek& Sosiaali- ja terveydenhuol-
lon lupa ja valvontaviraston kasiteltdvaksi tehtdvissa kanteluissa. Toisena perusteena méaéara-
ajalle on rikoslain 38 luvun 9 8:n mukaisen henkil6rekisteririkoksen vanhentumisaika, joka
my0s on kaksi vuotta.

Asiakas ei saisi kayttaa tai luovuttaa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin
omien asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittdmisté ja toteuttamista var-
ten. Asiakastietojen lokitiedot siséltavat tietoa sosiaali- ja terveydenhuollon palvelunantajan
henkildston henkilGtiedoista. Tastd syystad on syytd sdétaa, ettei asiakkaalla olisi oikeutta kayt-
taa naita tietoja muuhun tarkoitukseen kuin omien asiakastietojensa kasittelyyn liittyvien oi-
keuksiensa selvittdmist4 tai toteuttamista varten.

Pykéldn 3 momentissa séédettéisiin lokitietojen antamisen korvauksesta. Jos asiakas pyytaa
uudestaan niita lokitietoja, jotka hdn on jo saanut, palvelunantaja tai Kansaneldkelaitos voisi
perié lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylitt4a tiedon antamisesta
aiheutuvia vélittdmia kustannuksia. Oikeudesta perid tietojen antamisesta aiheutuvat kulut asi-
akkaalta saadettdisiin, jotta valtettdisiin tarpeetonta lokitietojen pyytamista. Esitettavan lain 23
8:ssd tarkoitetun katseluyhteyden avulla tapahtuvasta lokitietojen tiedonsaannista ei saisi peria
erillistd maksua.

Jos palvelunantaja tai Kansanel&kelaitos katsoo, ettei lokitietoja saisi antaa asiakkaalle, olisi
kieltaytymisesta tehtava kirjallinen paatdés 4 momentin mukaan. Asiakkaalla olisi oikeus saat-
taa asia hallinto-oikeuden ratkaistavaksi.

Jos asiakas katsoo, ettd hanen asiakastietojaan on kaytetty tai luovutettu ilman riittavid perus-

teita, tulisi 5 momentin mukaan tietoja kayttaneen tai tietoja saaneen palvelunantajan tai Kan-
sanelakelaitoksen antaa asiakkaalle tdman pyynndsta selvitys tietojen kdyton tai luovuttamisen
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perusteista seké esitettava perusteltu kasityksens siitd, onko tietojen kayttd tai luovuttaminen
ollut asiallisesti perusteltua tai onko ilmennyt vaarinkayttod. Tama olisi perusteltua seka asi-
akkaan ettd rekisterinpitdjdn oikeuksien toteutumisen kannalta. T&llGin asiakas pystyisi pa-
remmin arvioimaan sitd, kannattaako hanen esimerkiksi saattaa asia rikosepéilyné poliisin tut-
kittavaksi tai kannella asiasta jollekin kanteluviranomaiselle.

Jos johtopéatdksena asiakkaan tekemén pyynnon perusteella on, tai jos rekisterinpitdjan omas-
sa valvonnassa on tullut ilmi, etté tietojen kasittely on ollut lainvastaista, niin rekisterinpitéjan
olisi myds oma-aloitteisesti ryhdyttdva tarvittaviin toimenpiteisiin asiassa. Palvelunantajan
olisi myds itse arvioitava, mihin toimenpiteisiin se asiassa ryhtyy. Kyseeseen voisivat tulla ai-
nakin tyooikeudelliset toimenpiteet ja sen lisaksi tapauskohtaisen harkinnan perusteella myos
tutkintapyynto poliisille.

5 luku Tietoturvallisuuden ja tietosuojan omavalvonta

26 8. Tietoturvasuunnitelma. Pykaldssa 1 momentissa séédettéisiin palvelunantajalle velvoite
laatia tietoturvasuunnitelma, jossa kasitelladn organisaation tietoturvaan ja tietosuojaan seka
tietojérjestelmien kayttoon liittyvia keskeisid asioita. Tietoturvasuunnitelman tarkoituksena
olisi varmistaa, ettd palvelujen antajan henkil6kunta hallitsee kaytdssaan olevien tietojarjes-
telmien ké&ytdn ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvat
vaatimukset. Lisdksi tietoturvasuunnitelmassa tulee ottaa huomioon tietojarjestelmien kayt-
tdymparistoon, yllapitoon ja pdivitykseen liittyvét asiat sekd se, kuinka suunnitelman toteut-
taminen ja suunnitelman kohteena olevien seikkojen omavalvonta jérjestetaan.

Omavalvontasuunnitelmia koskevia sdannoksia on useissa sosiaali- ja terveydenhuoltoa kos-
kevissa laeissa, kuten esimerkiksi terveydenhuoltolaissa (1326/2010). Tieto tdman séannoksen
mukaisesta tietoturvasuunnitelmasta voitaisiin siséllyttdd osaksi muun lain perusteella laadit-
tavaa omavalvonta- tai vastaavaa suunnitelmaa, mutta tietoturvasuunnitelma voisi siséltaa
seikkoja, joita ei ole syyta sisallyttaa julkisesti saatavilla olevaan omavalvontasuunnitelmaan.
Tietoturvasuunnitelmassa olisi selvitettava kattavasti seuraavat tiedot ja selvitykset: henkilil-
14, jotka kéyttavat tietojarjestelmid, olisi oltava niiden kéyton vaatima koulutus (kohta 1), tie-
tojarjestelmien yhteydessa olisi oltava saatavilla niiden asianmukaisen kayton kannalta tar-
peelliset kayttoohjeet (kohta 2), tietojarjestelmid kéytettéisiin tietojarjestelméapalvelun tuotta-
jan antaman ohjeistuksen mukaisesti (kohta 3), tietojarjestelmia yllapidetaan ja pdivitetaan tie-
tojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti (kohta 4), kayttdymparistd soveltuu
tietojérjestelmien asianmukaiseen seké tietoturvan ja tietosuojan varmistavaan kayttdéon (kohta
5), tietojarjestelmiin liitetyt muut tietojarjestelmét tai muut jarjestelmat eivat vaaranna tietojar-
jestelmien suorituskykyé eivatka niiden tietoturva- tai tietosuojaominaisuuksia (kohta 6), tieto-
jarjestelmid asentaa, yll&pitaé ja pdivittad vain henkild, jolla olisi siihen tarvittava ammattitaito
ja asiantuntemus (sek& 7), luokkaan A tai B kuuluvat tietojarjestelmat tayttaisivat kayttotarkoi-
tuksensa esityksen 33 &:n mukaiset olennaiset vaatimukset (kohta 8) sekéd suunnitelma siitd,
miten omavalvonta kdytanndssa jarjestetaan ja toteutetaan palvelunantajan toiminnassa (kohta
9).

Pykéldn 2 momentissa esitetdan, ettd silloin kun palvelunantaja on liittynyt valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi, olisi tietoturvasuunnitelmassa selvitettava lisaksi se, mi-
ten ndihin valtakunnallisiin tietojarjestelméapalveluihin liittyvat tietosuojan erityiskysymykset
on jarjestetty. Valittajan olisi laadittava tietoturvasuunnitelma ja Kansanelékelaitoksen olisi
laadittava tietoturvasuunnitelma yllapitamistaén valtakunnallisista tietojarjestelmépalveluista.
Valittaja on maéritelty tdmén esityksen 3 §:n 19 kohdassa.
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Pykéldn 3 momentissa saadettdisiin, ettd Terveyden ja hyvinvoinnin laitos voisi tarvittaessa
antaa tarkempia méérdyksia 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisélly-
tettdvista selvityksistd ja vaatimuksista. Tassa yhteydessa ei siis tarkoitettaisi omavalvonta-
suunnitelmaa, jonka kayttotarkoitus on eri kuin esitettdvan tietoturvasuunnitelman. Omaval-
vontasuunnitelma on julkinen, mité tietoturvasuunnitelma ei olisi.

27 8. Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu. Pykéaldn 1 momentissa edel-
Iytettéisiin, ettd jokaisen sosiaali- ja terveydenhuollon palvelunantajan olisi aktiivisesti seurat-
tava tietoturvasuunnitelman toteutumista. Palvelunantaja olisi vastuussa siitd, etta tietoturvaan,
tietosuojaan ja tietojarjestelmien kayttoon ja yllapitoon liittyvat asian tulevat jatkuvasti hoide-
tuksi asianmukaisesti. Jokaisen palvelunantajan ammatillisesta toiminnasta vastaavan johtajan
olisi annettava kirjalliset ohjeet asiakastietojen kasittelysta ja noudatettavista menettelytavois-
ta sekd huolehdittava henkilokunnan riittavasta asiantuntemuksesta ja osaamisesta asiakastie-
tojen kasittelyssa. Kyseisen johtajan olisi myds huolehdittava siité, etta esityksen 26 §:ssd
saadettava tietoturvasuunnitelma laaditaan ja etté sita noudatetaan.

Valtakunnallisia tietojarjestelmépalveluja yllapitavan Kansanelakelaitoksen olisi myés laadit-
tava ndiden ylléapitoa ja kayttda koskeva tietoturvasuunnitelma samoin kuin tietojarjestelma-
palveluja tuottavien valittdjien, jotka voivat ndhda asiakastietoja. Palvelunantajan, valittdjan ja
Kansanelakelaitoksen on seurattava tietoturvasuunnitelmansa toteutumista. Liséksi jokaisella
palvelunantajalla sekd Kansanelakelaitoksella olisi oltava seuranta- ja valvontatehtavaa varten
tietosuojavastaava.

Pykéladn 2 momentti késittelisi tietosuojavastaavan nimittdmista ja se olisi luonteeltaan infor-
matiivinen. Tietosuojavastaavan nimittdmisestd, tehtdvistd ja asemasta saadetddn tietosuoja-
asetuksessa. Sen mukaan jasenvaltio voi kansallisessa lainsdadénndssa edellyttda tietosuoja-
vastaavan nimedmistd myds muissa kuin 37 (1) artiklassa tarkoitetuissa tilanteissa. Esimerkik-
si kéytettdessd 9 artiklan kansallista liikkumavaraa 36 artiklan mukainen velvollisuus voi toi-
mia suojatoimena.

Asiakastietolaista poistettaisiin sadnnds tietosuojavastaavan nimittdmisestd, koska vaatimus
tulee suoraan EU:n tietosuoja-asetuksesta. Sosiaali- ja terveysministerion nakemyksen mu-
kaan vaatimustaso ja velvoitteet tietosuojavastaavan nimittdmiseen sailyisivat samalla tasolla
kuin asiakastietolain vaatimusten kautta, joten asiasta ei ole tarpeen s&atda erikseen kansalli-
sesti tietosuoja-asetuksen voimaantulon jalkeen.

6 luku Tietojarjestelmien kayttotarkoitus ja kayttéonotto

28 8. Tietojarjestelmien kayttotarkoitus ja luokittelu. Pykaldssa saadettaisiin siitd, etté tietojar-
jestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan olisi laadittava kuvaus tieto-
jarjestelman kayttotarkoituksesta ja siitd, kuinka tietojarjestelma tayttaa sita koskevat olennai-
set vaatimukset. Kayttotarkoituksen kuvaamisessa olisi ilmaistava ne jarjestelméan ominaisuu-
det, joilla taytettdisiin kayttdtarkoituksen mukaisia olennaisia vaatimuksia. Tietojdrjestelman
olisi toteutettava kaikki kayttotarkoitukseen liittyvét toiminnot, joita lait ja muut sadnnokset
edellyttavat. Esimerkiksi sahkdisen ladkemdardyksen laatimisessa kaytettdvan tietojarjestel-
man on toteutettava kaikki sdhkoisessa laakemaarayslaissa saadetyt ominaisuudet.

Pykéldn 2 momentissa séadettaisiin tietojarjestelmien luokituksesta, jotka koskevat Kansan-
eldkelaitoksen yllapitdmiin valtakunnallisiin tietojarjestelmépalveluihin liitettavia tietojérjes-
telmid. Sosiaali- ja terveydenhuollon tietojarjestelmat seka hyvinvointisovellukset jaotellaan
kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluisivat
Kansaelékelaitoksen itse yllapitamat Kanta-palvelut kuten esimerkiksi arkistointipalvelu ja
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asiakkaan tiedonhallintapalvelu seké tietojérjestelmat tai tietojarjestelmapalvelut, jotka on tar-
koitettu liitettdvéksi Kanta-palveluihin (kohta 1 ja 2). A luokkaan kuuluviksi katsottaisiin
my0s ne valityspalvelut, joita kéytetadn terveydenhuollon alueellisessa tai paikallisessa tieto-
jarjestelméssé olevien tietojen siirtamiseksi valtakunnallisiin tietojarjestelméapalveluihin.
Luokkaan A kuuluisivat myds muut sellaiset tietojarjestelmat, joiden kayttotarkoitus edellyttaa
sertifiointia. Tallaisia jarjestelmia saattaisivat olla esimerkiksi erilaiset niin sanotut pilvipalve-
luina (SaaS, PaaS, laaS) sosiaali- ja terveydenhuollon tietojarjestelmille palveluja tarjoavat
jarjestelmét, jos niiden toimintaan liittyy merkittdvia tietosuoja- tai tietoturvariskeja tai B-
luokan kriteerit tayttava jéarjestelma, jolla on niin kriittinen kéyttotarkoitus, ettd sertifiointi on
tarpeen tai yleinen asianhallintajarjestelmd, jos sitd kéytetdan sosiaalipalveluissa vastaavasti
kuin asiakastietojarjestelmad ja joka voitaisiin liittaa teknisen vélityspalvelun kautta myos val-
takunnallisiin tietojarjestelmapalveluihin. (kohta 3).

Pykalan 3 momentissa esitetdan, ettd muut kuin edelld 2 momentissa luetellut tietojérjestelmét
seka hyvinvointisovellukset kuuluisivat luokkaan B.

Luokan B tietojarjestelmét olisivat sellaisia, jotka eivat ole suoraan tai vélityspalvelun kautta
yhteydessa valtakunnallisiin tietojarjestelmapalveluihin. Esimerkiksi laboratoriojarjestelma,
jonka tuottamat tiedot tallennetaan potilastietojarjestelméssa oleviin potilastietoihin, olisi luo-
kan B jarjestelmd, vaikka potilastietojarjestelmé tallentaa laboratoriovastauksen tiedot myo-
hemmin edelleen Kanta-palvelujen arkistointipalveluun. Hyvinvointisovellukset olisivat yh-
teydessd omatietovarantoon ja ne saisivat kasitell4 ainoastaan henkilén itsensd omatietovaran-
toon tallentamia tai Kanta-palveluista kopioimia hyvinvointitietoja.

Pykéldn 4 momentissa esitetdan, ettd mikali yksittaistapauksessa olisi epaselvyytta siita, kuu-
luuko tietojarjestelma luokkaan A vai B, on Terveyden ja hyvinvoinnin laitoksen ratkaistava
se 2 ja 3 momenteissa olevien s&annodsten perusteella. Lisaksi Terveyden ja hyvinvoinnin lai-
tos voisi antaa tarkempia maarayksia tietojarjestelmien ja hyvinvointisovellusten luokkien
madraytymisestd seké niistd kayttotarkoituksista ja palveluista, jotka edellyttavat sertifiointia.

29 8. Tietojarjestelmien rekisterdinti. Tietojarjestelmapalvelun tuottajan olisi 1 momentin mu-
kaan ilmoitettava A- tai B-luokkaan kuuluvasta tietojarjestelméstd Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle ennen sen ottamista tuotantokayttoon. Ilmoituksessa olisi oltava tieto
tietojarjestelman valmistajasta ja kayttotarkoituksesta seké selvitys kayttotarkoituksen mukais-
ten olennaisten vaatimusten tayttdmisestd. Tietojarjestelmélle asetettavista olennaisista vaati-
muksista on sdddetty esityksen 33 8§:ssd. Liséksi tietojarjestelmapalvelun tuottajan olisi ilmoi-
tettava tietojarjestelman tuotantokayttéon tarkoitetun version tuen paattymisesta tai siirtymi-
sestd toiselle toimijalle. Jos tietojérjestelmapalvelun tuottaja on eri taho kuin valmistaja, ilmoi-
tuksessa olisi oltava tieto myds tietojarjestelmapalvelun tuottajasta. Hyvinvointisovelluksia ei
tarvitsisi ilmoittaa sosiaali- ja terveysalan lupa- ja valvontavirastolle. Tiedot valtakunnallisiin
tietojarjestelmapalveluihin liitetyista hyvinvointisovelluksista ovat Kansanelakelaitoksella.

Pykéldn 2 momentissa esitetddn, ettd Sosiaali- ja terveysalan lupa- ohjaus- ja valvontavirasto
yllapitéisi julkista rekisterid sille ilmoitetuista sosiaali- ja terveydenhuollon tietojérjestelmista.
Rekisterista 10ytyisi tieto tuotantokdytdssa olevista luokkaan A tai B kuuluvista tietojarjestel-
mistd, niiden kayttétarkoituksista seké niiden tayttamista olennaisista vaatimuksista (kohta 1).
Rekisterissa séilytettaisiin myos tietoa luokkaan A kuuluvien tuotantokayttoon hyvaksyttyjen
tietojarjestelmien yhteentoimivuuden testauksen tuloksista (kohta 2) seka tietoturvallisuuden
arvioinnista saadun vaatimustenmukaisuustodistuksen voimassaolosta (kohta 3). Rekisterin
perusteella tietojarjestelmid hankkivat ja kayttavat voisivat tarkistaa hankittavien ja kaytos-
s&an olevien tietojdrjestelmien asianmukaisuuden.
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Pykéldn 3 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi tarvittaessa
antaa tarkempia maarayksia ilmoituksen sisallostda, voimassaolosta, ilmoituksen uudistamises-
ta ja rekisteriin merkittavista tiedoista.

30 8. Tietojarjestelmén ottaminen tuotantokdyttoon. Pykaldan 1 momentissa esitetdan, ettd
luokkaan A kuuluvan tietojarjestelmén saisi ottaa tuotantokayttoon ja liittdd valtakunnallisiin
tietojérjestelmdapalveluihin, kun tietoturvallisuuden arviointilaitos on antanut sitd koskevan
vaatimustenmukaisuustodistuksen eli tietojarjestelma olisi sertifioitu.

Pykalan 2 momentin mukaan luokkaan A tai B kuuluvaa tietojarjestelméaé ei saisi ottaa tuotan-
tokayttoon, ellei siitd ole voimassa olevia tietoja Sosiaali- ja terveysalan lupa- ja valvontavi-
raston yllapitdmassa rekisterissa, tai mikéli luokkaan A kuuluvan tietojarjestelmén yhteentoi-
mivuustestauksen hyvéksynnan voimassaolo tai tietoturvallisuuden arvioinnin vaatimusten-
mukaisuustodistus on vanhentunut.

31 8. Tietojarjestelmén k&yttoonoton jalkeinen seuranta. Tietojdrjestelmén asianmukaista
toimivuutta ja kdytettdvyytta on tarpeen seurata myds sen kayttdonoton jalkeen. Sadnndksen
mukaan tietojarjestelmapalvelun tuottajan olisi aktiivisesti seurattava ja arvioitava ajantasai-
sesti ja jarjestelmallisesti valmistamastaan tietojarjestelmdsta sen tuotantokayton aikana saata-
via kokemuksia. Mikali seurannan perusteella osoittautuisi, etti olennaisten vaatimusten toteu-
tumisessa olisi merkittdvia poikkeamia, olisi poikkeamista ilmoitettava kaikille jérjestelmaé
kayttaville palvelunantajille. Samalla tuottajan olisi annettava ohjeet siit4, miten poikkeamien
suhteen olisi toimittava. Luokkaan A kuuluvien tietojarjestelmien merkittavistd poikkeamista
olisi lisaksi ilmoitettava tietoturvallisuuden arviointilaitokselle ja Sosiaali- ja terveysalan lupa-
ja valvontavirastolle. Lupa- ja valvontaviraston tehtdvéana olisi ilmoittaa tarvittaessa Kansan-
elakelaitokselle ja muille viranomaisille tietoonsa tulleista merkittavista poikkeamista.

Tietojarjestelmépalvelun tuottajan olisi myds seurattava tietojérjestelmien olennaisten vaati-
musten mahdollisia muutoksia ja tarvittaessa tehtava tuottamaansa tietojarjestelmaan muutos-
ten edellyttdmat tarkistukset ja korjaukset. Tatd koskeva sdéannds olisi 2 momentissa. Luokan
A tietojarjestelmilta edellytettéisiin lisaksi, ettd tuottajan toteuttamista muutoksista olisi ilmoi-
tettava tietoturvallisuuden arviointilaitokselle ja Kansanelékelaitokselle. limoitusten perusteel-
la arviointilaitos voisi osaltaan arvioida ja tarvittaessa selvittdd, onko toteutetuilla muutoksilla
vaikutusta tietoturvallisuuteen. Tahdn liittyen sd&nnoksessa todetaan myds, ettd vaatimusten-
mukaisuustodistus tai yhteentoimivuuden testaus olisi tarvittaessa pdivitettdvd, jos toteutetut
muutokset ovat merkittavia tai jos tietoturvallisuutta koskevat olennaiset vaatimukset ovat
muuttuneet tavalla, joka edellyttaisivat uudelleen hyvéaksymistd. Tietoturvallisuuden arviointi-
laitoksen olisi myds seurattava tietojarjestelman vaatimustenmukaisuuden toteutumista.

Pykéldn 3 momentin perusteella tietojarjestelmépalvelun tuottajan olisi sdilytettava vaatimus-
tenmukaisuutta koskevat ja muut valvonnan edellyttdmat tiedot vahintaan viisi vuotta tietojar-
jestelman tuotantokéaytén paattymisesta. Sailytysvelvollisuuden tarkoituksena olisi varmistaa,
ettd esimerkiksi mahdollisissa tietosuojaa koskevissa jalkikateisissa selvitystilanteissa olisi
olemassa riittavét tiedot tietojarjestelmien vaatimustenmukaisuudesta ja tietojarjestelmiin teh-
dyistd muutoksista. Saannos koskisi kaikkia tietojéarjestelmia luokasta riippumatta.

Pykélan 4 momentissa olevan valtuutussaannoksen perusteella Terveyden ja hyvinvoinnin lai-
tos voisi antaa tarkempia madrayksia siitd, millaiset poikkeamat ovat lain tarkoittamalla taval-
la merkittavid ja miten niitd koskevat ilmoitukset tehdaan tietojarjestelmien kayttdjille, tieto-
turvallisuuden arviointilaitokselle, Kansaneldkelaitokselle ja Sosiaali- ja terveysalan lupa- ja
valvontavirastolle.
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7 luku Tietojérjestelmien olennaiset vaatimukset

32 §8. Tietojarjestelmapalvelun tuottajan ja valmistajan yleiset velvollisuudet. Pykal&ssé ehdo-
tetaan s&adettavéksi sosiaalihuollon ja terveydenhuollon tietojarjestelmépalvelun tuottajaa ja
valmistajaa koskevat yleiset velvollisuudet. Tietojarjestelman valmistaja olisi 1 momentin
mukaan aina itse vastuussa sosiaali- ja terveydenhuollon tietojarjestelman suunnittelusta ja
valmistuksesta. Hyvinvointisovelluksen valmistaja olisi vastuussa sovelluksen suunnittelusta
ja valmistuksesta. Téhan vastuuseen ei vaikuta, toteuttaako tuottaja nama toimet itse vai hank-
kiiko se ndihin liittyvia palveluja ja toimia alihankkijoilta tai muilta tahoilta. Tietojarjestelma-
palvelun tuottajan kasite tulisi tassa yhteydessa tulkita sikali laajasti, etta se tarkoittaa myos
yritysta tai henkild, joka kokoaa asiakkaalle useasta eri osasta koostuvan tietojarjestelmako-
konaisuuden. Tietojarjestelmapalvelun tuottaja voisi myds toimia ulkomaisen valmistajan
puolesta suomalaisena vastuutahona vaatimusten tayttamisessa ja todentamisessa.

Pykélan 2 momentti velvoittaisi tietojarjestelmdpalvelun tuottajaa laatimaan kuvauksen tieto-
jarjestelmén kayttotarkoituksesta ja antamaan tietojérjestelman kayttdjélle yhteentoimivuuden,
tietoturvallisuuden ja tietosuojan seka toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet
sen kayttoonotosta, tuotantokaytosta ja yllapidosta. Palvelunantajalle voitaisiin luovuttaa naméa
tietojarjestelman mukana annettavat tiedot suomen, ruotsin tai englannin kielelld. Myds tieto-
jarjestelméaa kayttavalle sosiaali- tai terveydenhuollon henkildstélle tarkoitettujen ohjeiden ja
muiden tietojen olisi oltava suomen, ruotsin tai englannin kielella.

Edella olevan lisaksi edellytettaisiin pykédlan 3 momentissa, etta tietojarjestelman valmistajalla
olisi laatujérjestelmad, jota se soveltaisi sosiaali- ja terveydenhuollon tietojarjestelmien ja so-
vellusten suunnitteluun ja valmistukseen tietojarjestelman kéayttétarkoituksen edellyttamalla
tavalla kuten esimerkiksi ldakinnallisistd laitteista annetussa Euroopan neuvoston direktiivin
93/42/ETY kumoavassa asetuksessa saddetddn. Ennen asetuksen voimaantuloa noudatetaan
direktiivia ja kansallista lainsd&ddantéd. Laatujarjestelman tavoitteena olisi varmistaa, ettei
tuotteessa ole suunnittelusta tai toteutuksesta aiheutuvia ongelmia tai puutteita. Lisaksi asian-
mukainen ja jarjestelman kayttotarkoituksen seké kriittisyyden mukainen laatujérjestelma voi-
si helpottaa havaittujen puutteiden korjaamista.

33 8. Tietojarjestelmalle asetettavat olennaiset vaatimukset. Pykalan 1 momentin mukaan
asiakastietojen kasittelyssé kaytettavan tietojarjestelman ja hyvinvointisovelluksen olisi taytet-
tava kayttotarkoituksensa mukaiset olennaiset toiminnalliset, yhteentoimivuuden, tietoturvalli-
suuden ja tietosuojan vaatimukset. Vaatimusten olisi taytyttava kdytettdessa tietojarjestelmaa
seka itsendisesti ettd yhdessa muiden siihen liitettdviksi tarkoitettujen tietojarjestelmien kans-
sa.

Pykalan 2 momentin mukaan palvelunantajan kayttdmien tietojérjestelmien olisi vastattava
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettdvéa palvelunantajan toimintaan liit-
tyvat olennaiset vaatimukset. Olennaiset vaatimukset voitaisiin tdyttda yhden tai useamman
tietojérjestelman muodostaman kokonaisuuden avulla. Olennaiset vaatimukset mahdollistaisi-
vat sen, etté eri tyyppisié palveluja tuottaville palvelunantajille voidaan maaritell seka yleisia
ettd palvelukohtaisia tiedonhallinnan véhimmaisvaatimuksia. Erilaisten palvelujen tiedonhal-
linnan tarpeet voitaisiin taytta4 tarkoituksenmukaisella tasolla kunkin palvelun tarpeisiin vas-
taavien tietojarjestelmaratkaisujen kautta.

Pykéldn 3 momentin mukaan tietojarjestelmd tayttéisi olennaiset vaatimukset silloin, kun se
on suunniteltu, valmistettu ja toimii tietoturvaa ja tietosuojaa, yhteentoimivuutta ja toiminnal-
lisuutta koskevien lakien, niiden nojalla annettujen sédanndsten ja kansallisten maaritysten mu-
kaisesti. Néiden vaatimusten tulee toteutua kéytettiessé tietojarjestelméa itsendisesti seka
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my0s yhdessd muiden siihen liitettavaksi tarkoitettujen tietojérjestelmien kanssa. Tietoturvaa
ja tietosuojaa koskevat vaatimukset takaisivat sen, etta tiedot tallentuisivat ja sailyisivat muut-
tumattomina kaikissa eri kdyttotilanteissa. Tietojen késittelyn ja luovutuksen tulisi lisaksi to-
teutua siten, ettd salassa pidettdvid tietoja padsevat késitteleméan vain henkil6t, joilla on siihen
lainsaadantdon perustuva oikeus.

Yhteentoimivuudella tarkoitettaisiin tietojarjestelmien kykyé vaihtaa tietoja ja hyoddyntéa
vaihdettavia tietoja. Maaritelmaan siséltyy se, ettd jarjestelmat ovat teknisesti ja tietosisallolli-
sesti eli semanttisesti yhteentoimivia muiden sosiaali- tai terveydenhuollon tietojarjestelmien
kanssa silloin kun ne kayttdvat samoja tietoja omissa prosesseissaan. Tietosiséltojen yhteen-
toimivuus mahdollistaisi sen, etta tietosisaltd tulkitaan samoin kaikissa organisaatioissa.

Tietoturva liittyy osittain edelld todettuun yhteentoimivuuteen siten, etté tietoturvan tarkoituk-
sena olisi varmistaa tietojen eheys ja muuttumattomuus ja liséksi niiden saatavuus ja kéytetta-
vyys. Tietosuojan tarkoituksena olisi puolestaan huolehtia siit4, ettd luottamuksellisia ja salas-
sa pidettavia asiakas- ja potilastietoja kasitellaan vain lainsaddannon maarittelemissa rajoissa.

Tietojarjestelmien toiminnalliset vaatimukset maérittelisivat sitd, mitd ja miten tietojarjestelma
tulisi tehda. Toiminnallisissa vaatimuksissa maariteltaisiin muun muassa se, miten tietojarjes-
telm& kommunikoi ympéristonsd kanssa ja miten kéyttajat tyoskentelevit tietojarjestelméan
kanssa. Lisaksi tassa tarkoitettuun toiminnallisuuteen kuuluisi tietojarjestelman kéytettavyys.

Toisen tietojarjestelmén kanssa toimimaan tarkoitetun jarjestelméan tulisi olla yhteentoimiva
muiden siihen liitettavéksi tarkoitettujen tietojarjestelmien kanssa. Yhteentoimivuus olisi edel-
Iytys sille, ettd tietojen virheetdn kasittely ja siirtyminen tietojarjestelmien valilla toteutuisivat.

Sosiaali- ja terveydenhuollon tietojarjestelmiltd edellytetddn mydés toiminnallisuutta koskevien
vaatimusten tayttdmistd. Toiminnallisuudella tarkoitettaisiin tassé yhteydessd, etta tietojarjes-
telmé soveltuisi siihen kayttotarkoitukseen, johon sitd markkinoidaan. Sen tulisi kyeta toteut-
tamaan kaikki kayttotarkoitukseen liittyvat toiminnot, joita lait ja muut sdédnnokset edellytta-
vat. Esimerkiksi sédhkoisen ladkemaarayksen laatimisessa kaytettavan tietojarjestelman olisi
toteutettava kaikki reseptilaissa sdédetyt ominaisuudet. Toiminnallisuuteen liittyy osaltaan
myos tietojarjestelman kaytettdvyys. Tama tarkoittaa sitd, ettd tietojarjestelmaa kéyttavien
henkildiden tulisi annetun ohjeistuksen ja koulutuksen perusteella kyetd kayttamaan tietojar-
jestelmaa tai ohjelmistoa valmistajan tarkoittamalla ja ilmoittamalla tavalla. Luokkaan A kuu-
luvissa tietojarjestelmissa olennaisten vaatimusten tayttaminen olisi myds todennettava sertifi-
oinnilla. Todentamisesta vastaisi tietojarjestelmépalvelun tuottaja.

Pykéldn 4 momentissa sdddetddn norminantovaltuuksista. Ehdotuksen mukaan Terveyden ja
hyvinvoinnin laitos antaisi tarkempia méérayksia olennaisten vaatimusten siséllosta. Maarayk-
silla voitaisiin varmistaa, ettd kdytettdvat ohjelmistot ja tietojarjestelmat tayttaisivat lain mu-
kaiset yhteentoimivuuden seka tietoturvan ja tietosuojan sekéd toiminnalliset vaatimukset.
Maaraysta valmisteltaessa Terveyden ja hyvinvoinnin laitoksen tulee kuulla hyvéan hallinnon
periaatteiden mukaisesti asianomaisia sidosryhmid. Lisaksi saannoksessa edellytettéisiin ni-
menomaisesti, ettd ennen maarayksen antamista Terveyden ja hyvinvoinnin laitoksen olisi vie-
14 kuultava sosiaali- ja terveydenhuollon s&hkdisen tietohallinnon neuvottelukuntaa. Olennai-
set vaatimukset ja niitd koskevat madraykset olisi vahvistettava hyvissa ajoin ennen niiden
mukaisten vaatimusten voimaan tuloa. Liséksi tietojarjestelmien valmistajille olisi varattava
riittdva ja kohtuullinen aika vaatimusten toteuttamiseksi ja vaatimustenmukaisuuden osoitta-
miseksi.
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34 8. Vaatimustenmukaisuuden osoittaminen. Pykaldn 1 momentissa sdédettdisiin menettelys-
ta, jolla tietojarjestelmépalvelun tuottajan olisi osoitettava, ettd jarjestelma tayttad olennaiset
vaatimukset. Pykalan 1 momentin mukaan luokkaan A kuuluvan tietojarjestelman vaatimus-
tenmukaisuuden osoittaminen perustuisi kolmeen eri osaan. Namé koskevat toiminnallisuutta,
yhteentoimivuutta seké tietosuojaa ja tietoturvallisuutta. Tietojarjestelmén tuottaja vastaisi tie-
tojarjestelméan sertifioinnista.

Toiminnallisuutta koskevat vaatimukset olisi osoitettava tuottajan antamalla selvityksell siitd,
ettd tietojarjestelma tayttaisi kaikki toiminnallisuutta koskevat vaatimukset. Yhteentoimivuutta
koskevien vaatimusten toteutuminen olisi osoitettava Kansaneldkelaitoksen jarjestaméalla yh-
teistestauksella. Yhteistestauksesta sdddetaan tarkemmin esityksen 35 §:ssa. Tietoturvallisuut-
ta ja tietosuojaa koskevien vaatimusten toteutus olisi puolestaan osoitettava tietoturvallisuuden
arviointilaitoksen suorittaman tietoturvallisuuden arvioinnin perusteella annettavalla vaatimus-
tenmukaisuustodistuksella. Tietoturvallisuuden arviointi tehddén tietoturvallisuuden arviointi-
laitoksista annetun lain sekd nyt ehdotettavien asiakastietolain uusien saanndsten mukaisesti.
Tietoturvallisuuden arvioinnista on saddetty esityksen 36 §:ssé.

Pykéladn 2 momentissa esitetaan, ettd luokkaan B kuuluvien tietojarjestelmien vaatimustenmu-
kaisuus voitaisiin osoittaa 2 momentin perusteella kevyemmalla menettelylla kuin luokan A
tietojarjestelmien. B luokan tietojarjestelmé voidaan ottaa kayttoon sen jalkeen, kun tietojar-
jestelmdpalvelun tuottaja on antanut Kirjallisen selvityksen siitd, ettd tietojarjestelmd tayttaa
sdédetyt olennaiset vaatimukset. Tietojarjestelmén tulisi tayttdd asianmukaisesti asennettuna,
yllapidettyna ja kédytettyna kayttotarkoituksensa mukaiset olennaiset vaatimukset. Luokkaan B
kuuluvan hyvinvointisovelluksen olisi taytettdva Terveyden ja hyvinvoinnin laitoksen tdmén
esitettdvan pykalan 4 momentin nojalla maaraamat hyvaksymisedellytykset ja lapéistava Kan-
sanelékelaitoksen koordinoima yhteistestaus.

Pykédldn 3 momentin perusteella tietojarjestelmépalvelun tuottaja vastaisi luokkiin A tai B
kuuluvan tietojarjestelman olennaisten toiminnallisten vaatimusten arvioinnista. Tietojarjes-
telmépalvelun tuottajan tulisi vakuuttaa osana vaatimuksista annettavaa selvitysta, etta jarjes-
telméssa on toteutettu ne toiminnot, jotka selvityksen mukaisesti kuuluu jarjestelman kaytto-
tarkoitukseen.

Pykélan 4 momentin perusteella Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia méaé-
rayksia vaatimustenmukaisuuden osoittamisessa noudatettavasta menettelystd ja annettavan
selvityksen siséllostd. Vaatimustenmukaisuuden osoittamisessa noudatettavaan menettelyyn
sisdltyisi myds se, miten tuottajan antama selvitys tulee saattaa tietojarjestelmien kayttéjien ja
viranomaisten saataville. Terveyden ja hyvinvoinnin laitos voisi antaa maérayksia myds oma-
tietovarantoon liittyvien sovellusten hyvaksymisedellytyksista ja -menettelyistd. Lisaksi Kan-
sanelakelaitos voisi antaa madrayksié niistd menettelyistg, joilla Kanta-palveluihin liitettdvien
tietojérjestelmien yhteentoimivuus Kanta-palvelujen ja muiden niihin liittyneiden tietojarjes-
telmien kanssa voitaisiin todentaa. Kéytdnndssa tdma toteutettaisiin tietojarjestelmien yhteis-
testauksella.

Erityisesti luokkaan B kuuluvien tietojarjestelmien vaatimustenmukaisuuden osoittamiseksi
annettavasta tuottajan selvityksesta olisi tarpeen antaa laissa saadettya tarkemmat maaraykset.

35 8. Yhteentoimivuuden testaaminen. Pykaldn 1 momentissa sdddettéisiin, ettd luokkaan A
kuuluvan tietojarjestelmén ja A-luokan hyvinvointisovelluksen on oltava yhteentoimiva Kan-
sanelakelaitoksen yll&pitdmien valtakunnallisten tietojarjestelmépalvelujen ja muiden A luok-
kaan kuuluvien tietojarjestelmien kanssa. Yhteentoimivuus olisi osoitettava yhteentoimivuu-
den testauksella. Yhteentoimivuuden testauksella osoitetaan, ettd uusi tai muutettu tietojarjes-
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telmé olisi yhteentoimiva muiden valtakunnallisiin tietojarjestelmépalveluihin liittyneiden tie-
tojarjestelmien kanssa.

Yhteentoimivuus osoitettaisiin Kansanelékelaitoksen jarjestiméssa yhteentoimivuuden tes-
tauksessa. Testaukseen padsyn edellytyksend olisi tietojarjestelmépalvelun tuottajan antama
selvitys siitd, ettéd tietojarjestelmd tayttda kaikki tietojarjestelman toiminnallisuutta koskevat
vaatimukset. Tassd selvityksessé olisi myds osoitettava, ettd toiminnallisuutta koskevien vaa-
timusten toteutuminen on todettu kéyttotesteissa. Testauksen ajankohdasta ja kdytdnnon jérjes-
telyista on sovittava testauksesta vastaavan Kansanelakelaitoksen kanssa.

Pykéldn 2 momentissa saddettéisiin kaikille tuotantokayttssa oleville luokan A tietojérjestel-
mille velvollisuus osallistua my0s jatkossa yhteentoimivuuden testauksiin. Testauksen tarkoi-
tus ei toteudu, jos uusi tietojarjestelma testattaisiin vain suhteessa Kansanelékelaitoksen ylla-
pitamiin jarjestelmiin. Sen vuoksi olisi tarkead, ettd testauksessa olisi mukana my0ds muita,
tuotantokdytdssa jo olevia tietojarjestelmid. Koska tietojarjestelmid kehitetdén jatkuvasti, né-
ma yhteentoimivuuden testaukset palvelisivat myo6s testaukseen osallistuvia vanhempia jarjes-
telmid. Koska kaikkien tuotantokéyttssa olevien tietojarjestelmien ei olisi tarpeen olla mukana
kaikissa testauksissa, Kansanelakelaitos méaardisi ne tietojarjestelmat, joiden tulisi kulloinkin
olla mukana testauksessa. Yhteentoimivuuden testaukseen osallistuvien tietojarjestelmien
tuottajat vastaisivat itse testauksen aiheuttamista kustannuksista. Kansanelékelaitos antaisi yh-
teentoimivuuden testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien
vaatimusten tayttymisestd, kun ne on todennettu.

Pykéldn 3 momentissa todettaisiin, ettd Kansaneldkelaitoksen yllapitamille tietojarjestelmille
ei tarvitsisi tehda erikseen yhteistestausta osana olennaisten vaatimusten osoitusta, paitsi am-
mattilaisen kayttoliittyméd, jonka olisi osallistuttava yhteistestaukseen. Kansaneldkelaitoksen
yllapitdmien jarjestelmien yhteentoimivuus tulisi osoitetuksi muiden tietojérjestelmien kanssa
toteutettavissa yhteentoimivuuden testauksissa.

36 8. Tietoturvallisuuden arviointi. Sddnndsesityksen 1 momentin perusteella tietoturvallisuu-
den arviointilaitos voisi suorittaa luokkaan A kuuluvien tietojdrjestelmien vaatimusten-
mukaisuuden arviointiin liittyvid tehtdvia ja antaa esityksen 34 §:ssé tarkoitetun vaatimusten-
mukaisuustodistuksen. Arviointi poikkeaisi muista tietoturvallisuuden arviointilaitoksista an-
netun lain (1405/2011) mukaisista arvioinneista siten, ettd sosiaali- ja terveydenhuollossa ar-
vioitaisiin vain luokkaan A kuuluvat tietojarjestelmat. Sen sijaan tietojarjestelmén tuottajan,
valmistajan tai kayttajan toimitilojen asianmukaisuutta ei arvioitaisi eiké siten myoskaan tar-
kastettaisi. Tietojarjestelman arviointi ja siihen perustuva vaatimustenmukaisuustodistus voi-
taisiin myontaa tietojarjestelmédpalvelun tuottajan hakemuksen perusteella. Arviointi olisi suo-
ritettava tietojarjestelman kayttotarkoitusta koskevien olennaisten vaatimusten tai jérjestel-
maan tehtyjen muutosten laajuuden mukaisesti.

Pykéldn 2 momentissa séadettaisiin vaatimustenmukaisuustodistuksen antamisesta. Jos luok-
kaan A kuuluva tietojarjestelmd, jonka arvioinnista on tehty asianmukainen hakemus tietotur-
vallisuuden arviointilaitokselle, tayttaisi olennaiset vaatimukset, arviointilaitoksen olisi annet-
tava tietojarjestelmépalvelun tuottajalle vaatimustenmukaisuustodistus seka siihen liittyvé tar-
kastusraportti. Ennen vaatimustenmukaisuustodistuksen antamista tietoturvallisuuden arvioin-
tilaitoksen tulisi kuitenkin saada Kansanelakelaitokselta puoltava lausunto siité, etta tietojar-
jestelma tayttaisi valtakunnallisiin tietojarjestelmapalvelujen liittdmisen edellyttdmét yhteen-
toimivuuden vaatimukset. TAm& puoltava lausunto perustuisi suoritettuun yhteentoimivuuden
testaukseen. Jarjestelmilla on hyvin erilaisia kédyttotarkoituksia, ja arviointi tarvittaisiin seké
hyvin laajat siséllot sisaltaville kokonaisjarjestelmille etté pienille erityistarpeisiin suunnatuille
jarjestelmille. Arvioinnin laajuuden olisi kuitenkin vastattava jarjestelman kayttotarkoitusta.

97



Pykéldn 3 momentissa saadettéisiin, ettd myonnetty vaatimustenmukaisuustodistus olisi voi-
massa enintdan viisi vuotta. Arviointilaitos voisi paattaa, ettd todistus olisi voimassa lyhyem-
mankin ajan, jos tietojarjestelmén kehitysvaiheen tai tiedossa olevan olennaisten vaatimusten
uudistamisen tai muiden vastaavien seikkojen perusteella olisi ilmeist4, etté tietojarjestelmé ei
tayttaisi olennaisia vaatimuksia ilman merkittavia muutoksia viittd vuotta. Tietoturvallisuuden
arviointilaitos voisi jatkaa vaatimustenmukaisuustodistuksen voimassaoloa. Tdméa voitaisiin
tehdad enintdén viideksi vuodeksi kerrallaan. Arvioitaessa vaatimustenmukaisuustodistuksen
voimassaolon jatkamista, tietoturvallisuuden arviointilaitos voisi vaatia valmistajalta kaikki
arvioinnin edellyttdmat tiedot vaatimustenmukaisuustodistuksen laatimiseksi ja yllapitamisek-
Si.

Tietoturvallisuuden arviointilaitoksen olisi suoritettava tarvittaessa tietojérjestelman ja sen
valmistajan arviointeja. Lahtokohtana voitaisiin pitad, ettd arvioinnit perustuvat ensisijaisesti
valmistajan tekemiin ilmoituksiin tietojarjestelmaén tehdyistd muutoksista. Liséksi olennaisia
vaatimuksia koskevien saanndsten, maérdysten ja ohjeiden muutosten vaikutusta tietojarjes-
telmaan olisi tarpeen arvioida. Tarvittaessa arviointilaitos voisi myods tehd tietojarjestelméén
ja sen valmistajaan kohdistuvia tarkastuksia sen varmistamiseksi, etta valmistaja yllapitaisi
kehitystydssaan sellaisia menettelyja, joilla taataan tietoturvallisuutta koskevien olennaisten
vaatimusten jatkuva tayttyminen. Tarkastusten perusteella valmistajalle olisi annettava arvi-
ointikertomus.

Muilta kuin edelld todetuin osin vaatimustenmukaisuustodistuksen antamiseen sovellettaisiin
tietoturvallisuuden arviointilaitoksista annetun lain 9 §:ssé olevia saannoksia ja menettelyja.

37 8. Vaatimustenmukaisuustodistuksen peruuttaminen. Pykélan 1 momentissa saadettaisiin
edellytyksistd, joiden mukaan arviointilaitoksen tulisi peruuttaa luokan A tietojarjestelmélle
myontdménsa vaatimustenmukaisuustodistus. Jos tietoturvallisuuden arviointilaitos toteaisi,
ettei tietojarjestelmd ole tayttanyt tai endd tayta laissa saddettyja vaatimuksia tai ettd vaatimus-
tenmukaisuustodistusta ei muutoin olisi tullut myontaé, olisi arviointilaitoksen kehotettava tie-
tojarjestelmapalvelun tuottajaa korjaamaan puutteellisuudet. Puutteiden korjaamiselle olisi
asetettava maardaika. Sen pituutta madariteltaessa arviointilaitoksen olisi otettava huomioon
p_ukutteen merkitys ja laajuus seka sellaisten puutteiden korjaamiseksi tavanomaisesti tarvittava
aika.

Pykélan 2 momentissa saddettdisiin tietoturvallisuuden arviointilaitoksen toimenpiteistd, jollei
tietojarjestelmépalvelun tuottaja valmistaja korjaa puutteellisuuksia arviointilaitoksen asetta-
massa maardajassa. Mikali havaittuja puutteita ei korjattaisi annetussa maaraajassa, olisi tieto-
turvallisuuden arviointilaitoksen peruutettava todistus maérdajaksi tai kokonaan taikka myon-
nettava se rajoitettuna. Rajoitus voisi koskea esimerkiksi todistuksen voimassaoloaikaa tai tie-
toja, joiden kasittelyssé jarjestelmad saa kayttdd. Madrdajan pituutta madritettéessa olisi otet-
tava huomioon tietojérjestelman korjaamiseksi tarvittava kohtuullinen aika.

38 8. Tieturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus. Pykaldn 1 momentissa saa-
dettdisiin, ettd tietoturvallisuuden arviointilaitoksen olisi ilmoitettava Sosiaali- ja terveysalan
lupa- ja valvontavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle
tiedot kaikista myonnetyistd, muutetuista, tdydennetyistd, méardajaksi tai kokonaan peruute-
tuista ja evatyista vaatimustenmukaisuustodistuksista seké edelld esityksen 37 §:n mukaisista
kehotuksista tai rajoituksista.

Pykalan 2 momentissa sdadettaisiin, ettd arviointilaitoksen olisi lisdksi annettava Sosiaali- ja
terveysalan lupa- ja valvontavirastolle sen pyynnosta kaikki valvonnan kannalta tarvittavat li-
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sétiedot tietojarjestelmistd, joille arviointilaitos on mydntanyt vaatimustenmukaisuustodistuk-
sen.

8 luku Ohjaus ja valvonta

39 8. Ohjaus, valvonta ja seuranta. Pykaldan 1 momentissa saadettéisiin siitd, ettd sosiaali- ja
terveysministerid vastaa sosiaali- ja terveydenhuollon asiakastiedon sahkdisen kasittelyn, val-
takunnallisten tietojéarjestelmapalvelujen ja niihin liittyvan tietohallinnon yleisesta strategises-
ta suunnittelusta, ohjauksesta ja valvonnasta seka valtakunnallisten tietojarjestelmépalveluiden
kehittamiseen liittyvien ja muiden sosiaali- ja terveysministerion vastuulle kuuluvien tietohal-
lintohankkeiden kokonaisrahoituksesta. Henkil6tietojen késittelyn lainmukaisuuden valvon-
nasta vastaa kuitenkin tietosuojavaltuutettu. Talléin ministerion vastuu olisi samanlainen kuin
sen vastuu muutoinkin sosiaali- ja terveydenhuollon valtakunnallisesta suunnittelusta ja oh-
jauksesta. Ministerion yleiseen ohjaustoimivaltaan sisaltyy my0ds vastuu siitd, ettd sosiaali- ja
terveydenhuollon tietohallintoa toteutettaessa huolehditaan tietojarjestelmien yhteentoimivuu-
desta. Véestorekisterikeskuksen hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuu-
luisivat kuitenkin sosiaali- ja terveysministeriolle ja valtiovarainministeriolle yhteisesti.

Pykéladn 2 momentin mukaan terveyden- ja hyvinvoinnin laitos vastaisi sosiaali- ja terveyden-
huollon asiakastiedon sahkdisen kasittelyn, siihen liittyvén tietohallinnon, esityksen 6 §:ssa
tarkoitettujen valtakunnallisten tietojarjestelmdpalvelujen ja yhteisten hallinnonalakohtaisten
tietovarantojen kayton ja toteuttamisen suunnittelusta, ohjauksesta ja seurannasta.

Pykéldn 3 momentissa todettaisiin, ettd Sosiaali- ja terveysalan lupa- ja valvontavirasto seké
aluehallintovirasto toimialueellaan ohjaisivat ja valvoisivat niille saddetyn toimivallan mukai-
sesti osaltaan tdman lain noudattamista.

Pykéldn 4 momentissa saddettéisiin palvelunantajan oikeudesta tarvittaessa selvittdad henkil6-
kuntansa tietojen kayton ja katselun asianmukaisuuden. Seurannan ja valvonnan toteutta-
miseksi palvelunantajalla olisi oikeus saada Kansanelékelaitokselta omien asiakasrekisteriensa
lokitiedot, tdman esityksen 11 8:ssa tarkoitetussa tiedonhallintapalvelussa olevien tietojen ké-
sittelyyn liittyvat lokitiedot sek& td&man esityksen 12 §:ssa omatietovarannon lokitiedot siltd
osin kuin asianomaisen palvelujen antajan henkilokunta on katsellut ja ké&sitellyt asiakkaan
tiedonhallintapalvelussa ja omatietovarannossa olevia tietoja, jos se on tarpeen asiakkaan
asiakastietojen kasittelyn lainmukaisuuden selvittdmiseksi.

Pykéldn 5 momentissa ehdotettaisiin, ettd Kansaneldkelaitoksen olisi huolehdittava siita, etta
valtakunnallisten tietojérjestelmapalvelujen tuotantotoimintaan liittyen on jarjestetty yhteis-
tyotavat ja —menettelyt palvelunantajien, apteekkien ja muiden tuotantotoiminnan sidosryh-
mien, eli asiakas- ja potilastietojarjestelmien ja apteekkijarjestelmien toimittajien, alueellisten
ict-palveluntuottajien, valittdjien ja muiden viranomaisten kanssa. Muutos edistaisi tuotanto-
toimintaan liittyvaa yhteistyota sidosryhmien kanssa ja liséisi lapinakyvyytté ja avoimuutta 47
8:n 1 momentin mukaisilla k&yttdmaksuilla rahoitettavaan toimintaan.

40 8. Tietojarjestelmien valvonta ja tarkastukset. Pykéalan 1 momentissa sdédettéisiin siité, etta
Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvana olisi valvoa ja edistdé sosiaali- ja
terveydenhuollon tietojarjestelmien vaatimustenmukaisuutta. Lain mukainen valvonta tdyden-
téisi Sosiaali- ja terveysalan lupa- ja valvontaviraston ja Aluehallintoviraston muuta sosiaali-
ja terveydenhuollon valvontaa, jonka tavoitteena on varmistaa, ettd palvelujen antajat toimivat
s&anndsten mukaisesti.
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Valvonnan toteuttamisessa tarvittavista keinoista saddettaisiin 2 momentissa. Valvonnan to-
teuttamiseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tehda tarkastuk-
sia. Tarkastusten toteuttamiseksi tarkastuksen tekijélla olisi oikeus padsté kaikkiin niihin tieto-
jarjestelmien valmistajien ja palvelujen antajien tiloihin, joissa voi olla tietojarjestelmien vaa-
timustenmukaisuuden arvioinnin kannalta merkityksellisia tietoja. Tallaisia voisivat olla esi-
merkiksi tietojarjestelmien valmistajien toimitilat, arkistot ja muut vastaavat tilat seké kaikki
sosiaali- tai terveydenhuollon palvelujen antajien toimitilat. Pysyvéisluonteiseen asumiseen
kaytetyt tilat olisi kuitenkin rajattu tarkastusoikeuden ulkopuolelle. Liséksi tarkastusta toteu-
tettaessa olisi noudatettava mita hallintolain (434/2003) 39 §:ssé saadetaan.

Tarkastuksen toteuttamisesta saddettaisiin 3 momentissa. Tarkastuksen tarkoituksen toteutta-
miseksi se voitaisiin tehdd ennalta ilmoittamatta. Tarkastuksen tekijélla olisi oikeus saada nah-
tavéakseen kaikki tarkastuksen tekemiseksi tarvittava asiakirjat. Tarkastajalla olisi myds oikeus
saada jaljennokset tarpeellisiksi katsomistaan asiakirjoista. Tarkastettavista tiloista voitaisiin
ottaa myos valokuvia.

Pykéladn 4 momentin perusteella tarkastuksesta olisi pidettavé poytakirjaa. Tarkastuksen koh-
teelle olisi annettava jéaljennos poytékirjasta 30 paivan kuluessa tarkastuksesta. Jaljenndksen
perusteella tarkastettava taho saisi yksityiskohtaisen tiedon tarkastuksesta ja siind tehdyista
havainnoista. Sosiaali- ja terveysalan lupa- ja valvontaviraston olisi sdilytettdva alkuperainen
tarkastuspdytakirja olisi séilytettava 10 vuotta tarkastuksen paattymisesta lukien.

41 8. limoittaminen tietojarjestelméan olennaisten vaatimusten poikkeamisesta. Pykaldssa saa-
dettéisiin siita ettd, jos palvelunantaja havaitsee, etté tietojarjestelman olennaisten vaatimusten
tayttymisessd on merkittavia poikkeamia, olisi palvelunantajan ilmoitettava siita tietojarjes-
telmapalvelun tuottajalle. Jos poikkeama voisi aiheuttaa merkittdvan riskin potilas-
turvallisuudelle, tietoturvalle tai tietosuojalle, olisi palvelunantajan, tietojarjestelmépalvelun
tuottajan, tietojarjestelmapalvelun valmistajan tai Kansaneldkelaitoksen ilmoitettava siitd So-
siaali- ja terveysalan lupa- ja valvontavirastolle. Esimerkiksi palvelunantaja voisi ilmoittaa
Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeistd. Myds muu taho
tai toimija voisi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan
riskeista.

42 8. Tiedonsaantioikeus. S&annoksen perusteella Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla olisi oikeus saada sosiaali- ja terveydenhuollon tietojarjestelmien valvontaa varten
kaikki valttdmattomat tiedot valtion ja kunnan viranomaisilta, yksityisiltd henkil6ilta ja oi-
keushenkil6ilta, joita timéan lain tai sen nojalla annetut sdanndkset ja paatdkset valtakunnalli-
sista tietojarjestelmistd koskevat. Tiedot tulisi antaa Sosiaali- ja terveysalan lupa- ja valvonta-
virastolle salassapitosadnndsten estamatta.

43 8. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan
kayttdon. Sosiaali- ja terveydenhuollon tietojarjestelmat ovat hyvin monenlaisia, monimutkai-
sia ja erilaisia ominaisuuksia kasittdvia tuotteita. Valvovalla viranomaisella ei voi olla palve-
luksessaan asiantuntijoita, jotka hallitsisivat kaikki erilaisten tietojarjestelmien ominaisuudet.
Valvonta kuitenkin edellyttdd usein asiantuntijan arvioita, minka vuoksi pykaldn 1 momentis-
sa ehdotetaan, ettd Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tapauskoh-
taisesti kdyttad ulkopuolisia asiantuntijoita apunaan tietojérjestelmien arvioinnissa. Ulkopuoli-
set asiantuntijat voisivat osallistua tdman lain mukaisiin tarkastuksiin seka tutkia ja testata tie-
tojarjestelmid, mutta eivat kayttaisi julkista valtaa eivatka tekisi hallintopaatoksia. Ulkopuolis-
ten asiantuntijoiden tehtdvaa voisikin luonnehtia lahinna avustavaksi tehtévaksi.

100



Perustuslain 124 §:n mukaan julkinen hallintotehtavé voidaan antaa muulle kuin viranomaisel-
le vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi
eikda vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Lisaksi
sdéantelyn on taytettdva perustuslain 124 §:std johdetut vaatimukset toimivaltuuksien tdsmalli-
sestd saantelystd, séantelyn yleisesta tarkkuudesta ja muusta asianmukaisuudesta seka asian-
omaisten henkildiden sopivuudesta ja patevyydesta.

Pykéldn 2 momentissa saddettéisiin siitd, ettd ulkopuoliseen asiantuntijaan sovelletaan virka-
miehen esteellisyyttd koskevia hallintolain sd&nnoksia seké tietosuojalain, kielilain, saamen
kielilain ja julkisuuslain sddnnoksid. Lisaksi ulkopuoliseen asiantuntijaan sovelletaan rikosoi-
keudellista virkavastuuta koskevia sdédnndksia hanen suorittaessaan tassé laissa tarkoitettuja
tehtavia.

Pykéaldn 3 momentissa sdédettéisiin asiantuntijan salassapitovelvollisuudesta. Ulkopuolisilla
asiantuntijoilla olisi vastaava salassapitovelvollisuus tehtdvassadn saamista arkaluontoisista
asiakas- ja potilastiedoista kuin virkamiehilla. Sosiaalihuollon asiakirjojen salassapidosta ja
sosiaalihuollon tietoja koskevasta vaitiolovelvollisuudesta sekéd hyvaksikayttokiellosta sadde-
taan sosiaalihuollon asiakaslain 14 ja 15 8:ssa. Potilasasiakirjoihin sisaltyvien tietojen salassa-
pidosta saddetddn potilaslain 13 8:ssd. Salassapitovelvollisuus sailyisi asiantuntijatehtdvan
suorittamisen jalkeenkin.

44 §. Maérays velvollisuuksien tayttamiseksi. Pykél&ssa esitetdan, ettd Sosiaali- ja terveysalan
lupa- ja valvontavirastolla olisi oikeus madrata tietojarjestelmén tuottaja tai valmistaja, palve-
lunantaja, valittaja tai Kansanelékelaitos tayttamaan laissa saadetty velvollisuutensa, mikali se
on laiminlydnyt tietojarjestelmiin tai niiden kayttéon liittyvat lain mukaiset velvoitteensa.
S&annods on tarpeen, koska valvontaviranomaisella olisi oltava kéytdsséén riittdvan tehokkaat
keinot lain noudattamisen varmistamiseksi. Valvontaviranomaisen perustehtéviin kuuluisi
puuttua asiaan, jos lain vaatimuksia ei noudateta. Jos viranomaisen kehotusta ei kuitenkaan
noudatettaisi, Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oltava mahdollisuus vel-
voittaa lain noudattamiseen madrédajassa. Saannos Kattaisi kaikki laissa tietojarjestelmille tai
niiden kaytolle asetetut velvollisuudet.

45 8, Kaytossa oleviin tietojarjestelmiin kohdistuvat velvollisuudet. Jos tietojérjestelma ei tayt-
téisi olennaisia vaatimuksia, tuottajan tai valmistajan olisi lahtokohtaisesti oma-aloitteisesti
ryhdyttava korjaaviin toimenpiteisiin. Taman lisaksi Sosiaali- ja terveysalan lupa- ja valvonta-
virastolla olisi ehdotettavan sdanndksen 1 momentin perusteella mahdollisuus 40 §:n perus-
teella tehtdvan tietojarjestelmien valvonnan ja tarkastuksen yhteydessa maarata tietojarjestel-
man tuottajan tai valmistajan korjata tuotantokdyttssa olevia tietojérjestelmia koskevat puut-
teet, jos on aihetta epadilld, ettei tuottaja tai valmistaja muutoin toteuttaisi tietojarjestelméan kor-
jaamiseksi tarvittavia toimenpiteita.

Pykéldn 2 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi kieltaa
tietojarjestelméan kayton, jos sita ei olisi korjattu Sosiaali- ja terveysalan lupa- ja valvontavi-
raston asettamassa maérdajassa ja se voisi vaarantaa asiakas- tai potilasturvallisuuden. Kielto-
oikeus koskisi myos tilanteita, joissa salassa pidettdvien asiakas- ja potilastietojen tietosuoja
olisi vaarantunut. Kielto voisi olla voimassa siihen saakka, kunnes turvallisuuden tai tietosuo-
jan vaarantava ominaisuus olisi korjattu. Lisaksi Kansaneldkelaitos voisi sulkea yhteyden yI-
lapitdmiinsd valtakunnallisiin tietojarjestelmapalveluihin, jos niihin liitetty ulkopuolinen jar-
jestelma tai sen kayttajaorganisaation toiminta voisi vaarantaa valtakunnallisten tietojarjestel-
mapalvelujen asianmukaisen toiminnan.
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Pykéldn 3 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi velvoit-
taa tietojarjestelmén tuottajan, valmistajan tai sen valtuuttaman edustajan tiedottamaan tieto-
jarjestelméan tuotantokayttdd koskevasta kiellosta tai méaérdayksestd. Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto voisi myds maaratd miten ja missé ajassa asiasta on tiedotettava. Vel-
voitteen tarkoituksena olisi varmistaa, ettd palvelunantajat ovat tietoisia tietojarjestelmien
puutteista ja k&yton rajoituksista.

9 luku Erinaiset sadnnokset

46 8. Sosiaali- ja terveydenhuollon séhkdisen tietohallinnon neuvottelukunta. Pyk&ldn mukaan
sosiaali- ja terveysministerion on huolehdittava siitd, ettd sahkoista tiedonhallintaa koskevan
yhteistyon koordinointia varten on jérjestetty yhteistyftavat ja -menettelyt. Sosiaali- ja ter-
veysministerién yhteydessd toimisi sosiaali- ja terveydenhuollon sdhkoista tiedonhallintaa
koskevien periaatekysymysten kasittelyd, valtakunnallisten tietojarjestelmépalvelujen toteu-
tukseen ja hyddyntdmiseen liittyvia asioita seké palvelujen kéyttdjien toimintamallien ja tieto-
jarjestelmien yhtendistamistd ja kehittdmistd varten sosiaali- ja terveydenhuollon séhkdisen
tietohallinnon neuvottelukunta. Neuvottelukunnan kautta pyrittaisiin turvaamaan valtakunnal-
listen palvelujen kayttajien mahdollisuudet vaikuttaa heidan kannalta tarkeisiin seikkoihin val-
takunnallisten tietojarjestelmépalvelujen kehityksessa ja toteutuksessa. Neuvottelukunnan teh-
tavistd ja kokoonpanosta sdadettdisiin tarkemmin valtioneuvoston asetuksella. Asetuksella
neuvottelukunnalle tulisi erityisesti méaritell& eri osapuolten kannalta merkityksellisia tehta-
vid, kuten esimerkiksi tietojarjestelmien toimeenpanoon liittyvien sdaddsten, ohjeiden ja maa-
ritysten valmisteluun osallistuminen, valtakunnallisten tietojarjestelmien kehittamisen priori-
sointi, palvelujen kéyttdjien tietojarjestelmien yhtendistamisen ja kehittdmisen edistdminen
sekd valtakunnallisten tietojarjestelméapalvelujen toteutuksen, talouden ja muiden voimavaro-
jen seka kayttajamaksujen kehityksen seuraaminen.

47 8. Maksut. Pykédldn 1 momentissa esitetdén, ettd Kansanelékelaitoksen ja Véestorekisteri-
keskuksen hoitamien 6 8:ssé tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen kéayttd
on palvelunantajille maksullista. Kunnallisen sosiaali- ja terveydenhuollon maksut peritaan
sairaanhoitopiireittdin sairaanhoitopiirin kuntayhtymaltd. Kansanelakelaitoksen perimat mak-
sut sdadetddn valtion maksuperustelain (150/1992) 10 §:ssé saddetyn estdmatta sosiaali- ja ter-
veysministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta aiheutuvien kus-
tannusten méaréa. Maksujen tulee lisdksi turvata Kansaneldkelaitoksen palvelurahaston mak-
suvalmius. Véestorekisterikeskuksen suoritteista perittavista maksuista saddetaan valtion mak-
superustelaissa ja sen nojalla.

Pykaldn 2 momentissa esitetdan, ettd Kansaneldkelaitoksen ja Vaestorekisterikeskuksen olisi
toimitettava vuosittain sosiaali- ja terveysministeridlle selvitys edellisen vuoden kustannuksis-
ta ja kustannuksiin vaikuttaneista tekijoista seké arvio seuraavan vuoden kayttdmaksujen pe-
rustana olevista kokonaiskustannuksista. Lisaksi Kansanelékelaitoksen olisi toimitettava arvio
seuraavien neljan vuoden investointisuunnitelmista. Palveluiden yllapitoon liittyvista inves-
toinneista aiheutuvat kustannukset olisi ndin mahdollista jakaa useammalle vuodelle ja var-
mistaa, etteivat yksittdisen vuoden kustannukset muodostu palvelunantajille kohtuuttoman
korkeiksi. Investointeja voitaisiin rahoittaa hankintavaiheessa valtion talousarviosta hankinta-
vaiheessa ja poistomenettelyn kautta laskuttaa takautuvasti palvelunantajilta ja apteekeilta,
mik& mahdollistaisi kustannusten jakautumisen useammalle vuodelle. Kéayttdmaksuista annet-
tava asetus olisi mahdollista antaa useammaksi vuodeksi kerrallaan, mika toisi palvelunantajil-
le ja apteekeille ennakoitavuutta maksujen maarad. Lisaksi momentissa esitetadn, ettd Kansan-
elakelaitoksen olisi vuosittain esittdad 46 §:n mukaiselle neuvottelukunnalle yhteenveto valta-
kunnallisten tietojrjestelméapalvelujen tuotantotoiminnasta ja
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valtakunnallisten tietojarjestelmépalveluiden hoitoon liittyvista tehtévista seka palveluiden
kaytosta.

Pykalan 3 momentissa esitetddn, etta tietojarjestelmén tuottaja vastaisi vaatimustenmukaisuu-
den osoittamisen aiheuttamista kustannuksista. Kansanelakelaitoksella olisi oikeus perida mak-
su 35 8:ssa tarkoitetusta yhteistestauksesta valtion maksuperustelain 6 8:n 1 momentissa tar-
koitetun omakustannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle
taman lain 29 8:n mukaan tehtdvan ilmoituksen rekisterdinti ja merkinté julkiseen rekisteriin
on maksullinen. Maksusta sdédetadn sosiaali- ja terveysministerion asetuksella ottaen huomi-
oon, mité valtion maksuperustelaissa ja sen nojalla maksuista saddetadn. Tietoturvallisuuden
arviointilaitoksen hyvéksymisesta perittavista maksuista sdadetaan tietoturvallisuuden arvioin-
tilaitoksista annetun lain 11 8:ssa.

48 8. Rangaistussdannokset. Pykaldssa sdddettéisiin ehdotetun lain erdiden sédanndsten mu-
kaisten velvoitteiden rikkomisesta sakkorangaistus, jollei teosta muualla laissa sdédetd anka-
rampaa rangaistusta. Tekojen tai laiminlyontien rangaistavuus edellyttéisi tahallisuutta tai tor-
keda huolimattomuutta. Rangaistussaannokselld korostettaisiin sitd, ettd henkil6t, joilla on
paasy asiakastietoihin, voivat kasitella tietoja ainoastaan silloin, kun heilla on siihen asiakkaan
suostumus tai muutoin lakiin perustuva nimenomainen oikeus.

Rangaistussaannos koskisi lain 2-5 luvun sédnnoksid. Mainitut luvut koskevat asiakastiedon
kéasittelyd, potilastiedon luovuttamista seké valtakunnallisten tietojarjestelmépalvelujen hoita-
mista. Vastoin mainittuja sadnnoksia tapahtuvan kayton ja katselun rikosnimike olisi sosiaali-
ja terveydenhuollon asiakastietojen kasittelyrikkomus.

Joka tahallaan tai torkeésta huolimattomuudesta rikkoo 16 §:ssa sédédettya tunnistamisvelvolli-
suutta, luovuttaa hakutietoja 25 §:n vastaisesti, luovuttaa asiakastietoja ilman 19-20 §:ssd
edellytettyd asiakkaan suostumusta tai luovutuksen oikeuttavaa lain sdannosté taikka laimin-
lyd 15 &:n mukaisen informointivelvollisuuden ja siten vaarantaa asiakkaan yksityisyyden
suojaa tai muutoin hénen oikeuksiaan, on tuomittava, jollei teosta muualla laissa saddeta anka-
rampaa rangaistusta, sosiaali- ja terveydenhuollon asiakastietojen kasittelyrikkomuksesta sak-
koon.

Rangaistus tietomurrosta séadetaan rikoslain (39/1889) 38 luvun 8 8:ssé ja rangaistus tietosuo-
jarikoksesta rikoslain 38 luvun 9 8:ssd. Rangaistus salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun
5 §:n mukaan tai siitd muualla laissa séadeta ankarampaa rangaistusta.

49 8. Poliisin virka-apu. Ehdotetussa pykalassa saadetaéan poliisin velvollisuudesta antaa sosi-
aali- ja terveysalan lupa- ja valvontavirastolle tarvittaessa virka-apua tarkastuksen suoritta-
miseksi. Kaytannossa virka-apua tarvittaneen vain, jos tarkastettava taho vastustaa tarkastuk-
sen suorittamista tai muutoin yrittdd vaikeuttaa tarkastuksen suorittamista.

50 8. Uhkasakko. Ehdotuksen mukaan laissa saadettyja velvollisuuksia voidaan tehostaa uhka-
sakolla siten kuin uhkasakkolaissa (1113/1990) sd&detéén. Liséksi ehdotetaan, ettd Valvira
Vvoisi teettdd velvoitteen sen kustannuksella, johon p&étds on kohdistettu, jos Valviran antamaa
paatosta ei noudateta. Vastaavasta menettelystd on saadetty terveydenhuollon laitteista ja tar-
vikkeista annetussa laissa. Uhkasakko ja teettdmisuhka olisivat keskendén vaihtoehtoiset.
Kéytannossa tietojarjestelmien kohdalla teettdmisuhka olisi 1&hinnd teoreettinen vaihtoehto,
koska ulkopuolisella toimijalla ei ole mahdollisuutta lahted korjaamaan tai muuttamaan tieto-
jarjestelméaa.
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51 8. Muutoksenhaku. Pykaldssd saddetddn muutoksenhausta Sosiaali- ja terveysalan lupa- ja
valvontaviraston esitettavan lain nojalla tekeméan padtokseen. Paaséantoisesti muutosta hae-
taan 1 momentin mukaisesti hallinto-oikeudelta siten kuin hallintolainkéytttlaissa (586/1996)
séadetaan.

Pykéldn 2 momentin mukaan tarkastuksella annettuun maaraykseen ei kuitenkaan saisi hakea
muutosta, vaan siitd on ensin tehtavé oikaisuvaatimus Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolle. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikaisuvaatimuksen johdosta an-
tamaan paatokseen haetaan muutosta hallinto-oikeudelta. Menettely vastaisi sitd, mitd esimer-
kikzi terveydenhuollon laitteista ja tarvikkeista annetussa laissa ja laékelaissa (393/1987) on
saadetty.

Hallintolain (434/2003) 49 §:ssd on saddetty oikaisuvaatimuksen tekemisesta ja valituskiellos-
ta. Lainkohdan mukaan oikaisua saa vaatia se, johon p&étds on kohdistettu tai jonka oikeuteen,
velvollisuuteen tai etuun pé&atos valittomasti vaikuttaa. Hallintolain 46 8:ssé saddetddn muun
muassa, etta oikaisuvaatimusohje on annettava samanaikaisesti paatoksen kanssa. Pykalan 3
momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontaviraston lain nojalla antamia paa-
toksia olisi noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toi-
sin maaraa.

10 luku Voimaantulo- ja siirtymasaannokset
52 §. Voimaantulo. Lait ehdotetaan tulemaan voimaan 1 péivana kesakuuta 2020.

Lailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta.

53 8. Siirtymasaannokset. Ehdotetulla uudella asiakastietolailla on tarkoitus selkeyttdd asia-
kastietojen sahkdista kasittelya sosiaali- ja terveydenhuollossa kuitenkin niin, ettd lain sédan-
nokset pohjautuvat padosin voimassa olevaan lakiin. Siirtymasaannoksilla turvattaisiin muun
muassa sosiaalihuollolle riittdvd aika valtakunnallisten tietojarjestelmépalvelujen kayttoon-
otolle.

Pykéldn 1 momentissa esitetdén, ettd julkisen sosiaalihuollon palvelunantajan olisi liityttava
valtakunnallisten tietojarjestelmépalvelujen asiakastietojen arkistointipalveluun viimeistaan 1
paivana tammikuuta 2024 mennessa ja vastaavasti yksityisen sosiaalihuollon asiakasasiakirjo-
jen palvelunantajan olisi liityttava valtakunnalliseen asiakastietojen arkistointipalveluun vii-
meistddn 1 péivana tammikuuta 2026 mennessa. Niiden yksityisten palvelunantajien, jotka
tuottavat palveluita julkisen palvelunantajan lukuun, on liityttdva samassa aikataulussa julkis-
ten palvelunantajien kanssa.

Pykéldn 2 momentissa séadettaisiin 14 §:n mukaisista kayttdoikeuksista asiakastietoon. Pyka-
lan osalta ehdotetaan, ettd sosiaalihuollossa asiayhteyden tietotekninen varmistaminen tulee
voimaan viimeistdén 1 paivana tammikuuta 2022 tai silloin, kun sosiaalihuollon asiakasasia-
kirjoja luovutetaan 6 8:n 1 momentin 1 kohdan mukaisesta arkistointipalvelusta. Muilta osin
pykala tulisi voimaan tdmaén lain voimaan tullessa.

Pykéldn 3 momentissa ehdotetaan, ettd esityksen 17 8§:n mukaista asiakkaan tai potilaan oi-
keutta kieltdd asiakastietojensa luovuttaminen sovellettaisiin viimeistaddn silloin kun asia-
kasasiakirjoja luovutetaan 6 8:n 1 momentin 1-kohdassa mainitusta arkistointipalvelusta. Ter-
veydenhuollossa saddostd sovellettaisiin heti lain tultua voimaan, koska potilastietojen luovu-
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tuksia tehdddn jo nyt. Sosiaalihuollossa kielto-oikeus on sidoksissa sosiaalihuollon asia-
kasasiakirjojen luovuttamistoiminnallisuuden kayttéénottoon.

Pykéldn 4 momentissa ehdotetaan, ettd lain18 §:44 kiellon antamisesta sovelletaan sosiaali-
huollossa 1 péivana tammikuuta 2022 lukien tai sosiaalihuollon asiakasasiakirjojen késittelyn
osalta viimeistaan silloin kun niitd luovutetaan 6 §:n 1 momentin 1-kohdassa mainitusta arkis-
tointipalvelusta.

Pykalan 5 momentissa ehdotetaan, ettd lain 20 §:44 sovelletaan viimeistadn 1 pdivand tammi-
kuuta 2022. Kyseisessa pykélassa saddettéisiin sosiaalihuollon asiakastietojen luovuttamisesta
valtakunnallisista tietojarjestelméapalveluista.

Ennen lain voimaantuloa voidaan ryhtyé lain taytantéonpanon edellyttamiin toimenpiteisiin.

1.2 Laki sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

2 8. Soveltamisala. Pykalan 1 momentin ehdotetaan muutettavaksi siten, etta sadnnoksesta
poistettaisi sen viimeinen virke, jossa viitataan kumotun henkilétietolain 9 §:n henkilétietojen
laatua koskeviin periaatteisiin. Tietosuoja-asetuksen 5 artiklassa sédadetaan henkilttietojen ké-
sittelya koskevista periaatteista kuten lainmukaisuudesta, kayttotarkoitussidonnaisuudesta, tie-
tojen minimoinnista, tdsmallisyydesta seké eheydesta ja luottamuksellisuudesta. Tietosuoja-
asetus on suoraan sovellettavaa, joten sita ja sen 5 artiklan periaatteita sovelletaan ilman viit-
tausta. Muilta osin pykald sailyisi ennallaan.

Pykélan toiseen momenttiin ehdotetaan tehtdvén tekninen muutos asiakastietolain kumoami-
sen ja uuden asiakastietolain ja tietosuoja-asetuksen ja tietosuojalain voimaantulon vuoksi.
Pykalén viittaus kumottavaan lakiin poistettaisiin ja jo kumottuihin lakeihin ja korvattaisiin
viittauksella uusiin lakeihin ja tietosuoja-asetukseen.

3 8. Maaritelmat. Pykalan 6 kohdan asiakastiedon maaritelmaa ehdotetaan muutettavaksi si-
ten, ettd vaikka henkildsta ei tule sosiaalihuollon asiakas, asiakastiedon kasite kattaisi myos
naista henkiloisté kirjatun tiedon. Kaikki henkilot ovat sosiaalihuollon toiminnan piirissa riip-
pumatta siitd, ovatko he asiakkaita vai eivat.

9 8. Asiakasasiakirjoihin kirjattavat perustiedot. Pykélaa ehdotetaan muutettavaksi siten, ettd
kaikkia asiakasta koskevia perustietoja ei velvoitettaisi kirjaamaan kaikkiin asiakirjoihin.
Voimassa olevassa laissa saddetaan, ettd kun kaikki perustiedot on oltava kaikissa asiakirjois-
sa, on tama ristiriidassa sen kanssa, ettd asiakkaasta pitéd tallettaa palvelun kannalta vain tar-
vittavat ja riittavat tiedot. Lisaksi esimerkiksi lausuntojen mukana asiakkaasta lahtee lausun-
non saajalle myos sellaista asiakasta koskevaa tietoa, joka ei lausunnon saajalle kuulu.

Ehdotetun pykaldmuutoksen 1 momentissa on lueteltu ne asiakasta koskevat perustiedot, jotka
olisi aina kirjattava. Nait4 asiakastietoja olisivat asiakkaan nimi sekd henkildtunnus tai, ellei se
ole tiedossa hanet valiaikaisesti yksildiva tunnus tai syntymaaika (kohta 2), palvelunjérjesta-
jan, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksildintitunnus (kohta 3),
asiakirjan laatijan tai kirjauksen tehneen henkilon nimi sekd virka-asema tai tehtava toimin-
tayksikdssé (kohta 4), asiakirjan laatimisen tai kirjaamisen ajankohta (kohta 5) sekd mahdolli-
nen tieto asiakkaan tai hénen laillisen edustajansa yhteystietoja koskevasta turvakiellosta (koh-
ta 6).
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Ehdotetun pykalamuutoksen 2 momenttiin olisi lueteltu ne perustiedot, jotka olisi kirjattava 1
momentissa mainittujen perustietojen liséksi silloin, kun ne liittyvat tai vaikuttavat asiakkaan
palveluun, ovat palvelun kannalta tarpeellisia tai vaikuttavat asiakirjassa esitettyihin ratkaisui-
hin. Na&it& perustietoja olisivat asiakkaan aidinkieli ja asiointikieli, yhteystiedot ja kotikunta
(kohta 1). Jos asiakirja koskee alaikaista asiakasta olisi kirjattava hanen huoltajansa tai muun
laillisen edustajansa nimi, yhteystiedot ja toimivalta sek& huoltajuudesta erotetun vanhemman
mahdollinen tiedonsaantioikeus (kohta 2). Lisaksi asiakirjoihin olisi kirjattava seuraavat tiedot
silloin, kun ne vaikuttavat asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin: taysi-
ikdiselle asiakkaalle maaratyn laillisen edustajan tai asiakkaan valtuuttaman henkil6n nimi,
yhteystiedot ja toimivalta (kohta 3) seké tarvittaessa asiakkaan omaisen, l&heisen tai muun
asiakkaan hoitoon tai huolenpitoon osallistuvan henkilon nimi, yhteystiedot ja rooli asiassa
(kohta 4).

6 8. Asiakirjoissa kaytettava kieli. Pykalan 1 momentin ehdotetaan muutettavaksi siten, etta
sdénnoksesta poistettaisi sen viimeinen virke, jossa viitataan kumotun henkil6tietolain 9 §:n
henkildtietojen laatua koskeviin periaatteisiin. Tietosuoja-asetuksen 5 artiklassa s&é&det&an
henkilttietojen kasittelya koskevista periaatteista kuten lainmukaisuudesta, kayttétarkoitus-
sidonnaisuudesta, tietojen minimoinnista, tdsmallisyydesta sekéd eheydesta ja luottamukselli-
suudesta. Tietosuoja-asetus on suoraan sovellettavaa, joten sitd ja sen 5 artiklan periaatteita
sovelletaan ilman viittausta. Muilta osin pykala séilyisi ennallaan.

10 §. Merkinnat tietojen luovuttamisesta. Pykald ehdotetaan muutettavaksi siten, etté tietojen
luovuttaminen olisi voitava todentaa eli osoittaa jalkikateen. Nykyisessd pykalamuotoilussa on
vaadittu, etta tietojen luovuttamisen merkintd tehdaan asiakirjaan. Sahkdisten asiakirjojen ol-
lessa kyseessd tdma tietojen luovuttamisen todentaminen voitaisiin tehda esimerkiksi lokitta-
malla paivakirjamerkinngilla tai kirjoittamalla asiakirjaan.

11 8. Merkinnat tietojen saamisesta. Pykél& ehdotetaan tarkennettavaksi siten, etté silloin, kun
tieto saadaan asiakkaalta itseltdén, asiakasta ei tarvitse erikseen kirjata asiakkaalta itseltdén
saadun tiedon lahteeksi. Sen sijaan, kun asiakasta koskeva tietoa saadaan tai hankitaan muulta
taholta, on tiedon lahde kirjattava. Lisaksi nykyisessa pykalamuotoilussa on vaadittu, etta tie-
tojen saamisesta tehdd&n merkintd asiakirjaan. Pykala ehdotetaan muutettavaksi siten, ettd
sahkoisten asiakirjojen ollessa kyseessa tama tietojen saamisen todentaminen voitaisiin tehda
esimerkiksi lokittamalla paivakirjamerkinngilla tai kirjoittamalla asiakirjaan.

13 8. Asiakastietojen korjaaminen. Voimassa olevan pykélan 1 momentin mukaan asiakirjois-
sa olevien tietojen korjaamiseen sovelletaan henkildtietolain 29 §:84. Pykédldn 2 momentissa
tdsmennetadn sitd, miten asiakasasiamerkintdjen korjaaminen on tehtéva. Lainkohdan mukaan
korjaus on tehtdva siten, ettd alkuperdinen merkintd on myéhemmin luettavissa. Korjauksesta
on kaytava ilmi korjauksen tekijan nimi ja virka-asema seké korjauksen ajankohta ja peruste.

Jatkossa tietojen korjaamisesta saddetdan tietosuoja-asetuksessa. Tietojen tasmallisyysvaati-
muksen osalta tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdassa saddetaan, ettd henkilo-
tietojen on oltava tdsmallisia ja tarvittaessa péivitettyja. Lisaksi on toteutettava kaikki mahdol-
liset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin néhden epatar-
kat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatta. Tietosuoja-asetuksen 16
artiklassa saddetdan rekisterdidyn oikeudesta tietojen oikaisemiseen. Artiklan nojalla rekiste-
roidyilla on oikeus vaatia, ettd rekisterinpitdji oikaisee ilman aiheetonta viivytysta rekisteroi-
tyd koskevat epdtarkat ja virheelliset henkilGtiedot. Ottaen huomioon tarkoitukset, joihin tieto-
ja Kkasiteltiin, rekisterdidylla on oikeus saada puutteelliset tiedot tdydennettyd, muun muassa
toimittamalla lisaselvitys.
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Voimassa olevan pykéldn 2 momentin tdsmennyksella korjauksen tekemisestda mukautetaan
tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan mahdollistaman kansallisen liikkumavaran mu-
kaisesti asetuksen sd@antdjen soveltamista sédatamalla kasittelytoimista ja menettelyistd sekd
laillisen ja asianmukaisen tietojenkésittelyn varmistamiseen tarkoitetuista toimenpiteisté. Ky-
seinen sadntely perustuu kaytannon tarpeisiin. Saatamalla tarkemmin korjauksesta ja siihen
liittyvéstd kirjaamisesta suojataan rekisterdidyn oikeuksia mahdollistamalla alkuperaisen tie-
don jaljittaminen.

Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd siind viitattaisiin henkil6tietolain si-
jasta tietosuoja-asetuksen 16 artiklaan. Siita miten tietojen korjaaminen on tehtévé, sédédettai-
siin jatkossakin pykéaldn 2 momentissa. Tietosuoja-asetus on suoraan sovellettavaa ja rekiste-
roidylla on oikeus tietojen oikaisemiseen suoraan tietosuoja-asetuksen 16 artiklan nojalla. Tie-
tosuoja-asetuksen johdanto-osan 8 kohdan mukaisesti osia tietosuoja-asetuksesta voidaan
my0s toistaa lakitekstin tasolla, jos se tekee lainsdddannon johdonmukaiseksi ja ymmarretté-
vaksi niille, joita sdéntely koskee. Viittausta tietosuoja-asetuksen 16 artiklaan tietojen korjaa-
mista koskevassa pykalassa voidaan pitdé tarkoituksenmukaisena saénndsten selkeys ja ym-
marrettavyys soveltajalle huomioon ottaen.

21 §. Asiakasasiakirjojen kaytettavyys.

Pykél4 ehdotetaan kumottavaksi tarpeettomana. VVoimassa olevan pykalan 1 momentissa séé-
det&én asiakasasiakirjojen laatimisesta ja séilytettdvyydesta tietojen eheyden ja kdytettdvyyden
turvaamiseksi. Tietosuoja-asetus sisaltaa yksityiskohtaisempia maarayksia tietojen kasittelyn
suhteen noudettavasti vaatimuksista. Asetuksen 5 artiklassa sédadetaan henkil6tietojen kasitte-
lya koskevista periaatteista, joita ovat muun muassa lainmukaisuus, kohtuullisuus ja lapinéky-
vyys sekd eheys ja luottamuksellisuus. Asetuksen 25 artiklan késitelldan sisédnrakennettua ja
oletusarvoista tietosuojaa ja 32 artiklassa puolestaan kasittelyn turvallisuutta. Tietosuoja-
asetuksen sddnnokset ovat suoraan sovellettavia, joten vaatimuksesta asiakasasiakirjojen
eheydestd ja kaytettavyydesta ei tarvitse erikseen saataa.

Voimassa olevan pykalan 2 momentissa sdadetaan tietojen hyddyntamisestd. Lainkohdan mu-
kaan asiakastietoja on voitava hyddyntdd asiakasprosessissa sekd toiminnan suunnittelussa,
arvioinnissa, johtamisessa, valvonnassa, tilastoinnissa ja tutkimuksessa. Jatkossa tietojen hyo-
dyntdmisesta séadettaisiin laissa sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta ka-
sittelysta (/) ja laissa sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019). Siten sosi-
aalihuollon asiakasasiakirjalaissa ei tarvitse tastd erikseen saataa.

22 8. Tietojen tallettaminen sosiaalihuollon henkilorekistereihin. Sddnnoksen otsikkoa ehdote-
taan muutettavaksi seuraavaksi; Tietojen tallentaminen sosiaalihuollon henkil6rekisteriin. Py-
kalaan esitetadn uutta 1 momenttia, jossa olisi saadetty sosiaalihuollon viranomaisen velvolli-
suudesta huolehtia asiakirjojen tallettamisesta valtakunnalliseen tietojérjestelméapalveluihin
viittaamalla esitettdvan asiakastietolain 7 pykalaan.

Pykélan nykyistd 1 momenttia esitetddn muutettavaksi siten, ettd poistettaisiin erilliset ilmoi-
tus- ja asiakasrekisterit ja toteutettaisiin yhden sosiaalihuollon henkil6rekisterin mallia. Lisak-
si esitetéan, ettd sosiaalihuollon henkildrekisteriin tallennettaisiin myds muut asiakasasiakirjat.

Pykalan nykyista 2 ja 3 momenttia esitetddn muutettavaksi siten, ettd muutetaan monikkomuo-
to henkilorekisterit yksikoksi henkildrekisteri.
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23 §. Sahkoisesti tallennettujen asiakastietojen kayttdoikeudet. Pykaldn 1 momenttiin ehdote-
taan tehtdvan tekninen muutos asiakastietolain kumoamisen ja uuden asiakastietolain voi-
maantulon vuoksi. Samalla pykalan otsikkoon ja 1 momenttiin muutetaan késite tallettaminen
tallentamiseksi. Pykalan viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella
uuteen lakiin.

24 8. Rekisterinpitdjan maaraytyminen ja vastuiden jakautuminen toisen lukuun toimittaessa.
Pykéla ehdotetaan kumottavaksi. EU:n yleisessa tietosuoja-asetuksessa on séédetty rekisterin-
pitdjan vastuista, joista ei ole mahdollista kansallisesti sadtéa. Pykaléssé saddetty vastuiden ja-
kautuminen toisen lukuun toimittaessa on tarkennettu vastaamaan EU:n yleistd tietosuoja-
asetusta ja taltd osin esitettaisiin siirrettdvaksi muutettavaan asiakastietolain 5 pykal&an.

25 8. Asiakastietojen késittely palvelunjarjestdjan lukuun toimittaessa. Pykaldn 1 ja 2 mo-
mentti esitetddn kumottavaksi. Kyseisissa momenteissa kasitelldadn palvelunjérjestdjan, palve-
luntuottajan ja palveluntoteuttajan valistd toimeksiantosopimusta henkilGtietojen késittelyssa.
Kyseisistd asioista sddnnelladn EU:n tietosuoja-asetuksessa. Kansallisesti ei voi sen vuoksi
kyseista asioista saataa.

26 §. Asiakastietojen kayton ja luovutuksen seuranta. Pykélédan ehdotetaan tehtavén tekninen
muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pyk&lan
viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

27 8. Asiakastietojen sailyttdminen. Pykélan 1 momentista ehdotetaan poistettavaksi viittaus 2
momenttiin ja 2 momentti ehdotetaan kumottavaksi. Pykalan 1 momentin mukaisesti sosiaali-
huollon asiakasasiakirjoja on sailytettdvd 2 momentissa tai asiakasasiakirjalain liitteessa tar-
koitettu aika. Arkistolain (831/1994) mukaisesti arkistolaitos méaéraé asiakirjojen ja asiakirjoi-
hin siséltyvien tietojen pysyvasta sdilyttdmisestd. 2 momentin mukaista velvoitetta sdilyttdé
valtakunnalliseen asiakastiedon arkistoon tallennetut asiakirjat pysyvasti ei voi pitdé tarkoi-
tuksenmukaisena asiakasasiakirjojen kayttdtarkoituksen perusteella, vaan arkistolaitos voi
madarété pysyvasté sailytyksesté toimivaltansa perusteella.

28 8. Voimaantulo. Asiakasasiakirjalain 22 §:n 1 ja 2 momenttia sovellettaisiin siitd ldhtien,
kun organisaatio on liittynyt valtakunnalliseen sosiaalihuollon asiakastiedon arkistoon tai vii-
meistaan 1 paivastd tammikuuta 2022 alkaen.

Kyseisissd 22 §:ssa on saddetty tietojen tallentamisesta sosiaalihuollon henkildrekisteriin seka
1 momentissa olisi viittaus esitettdvan asiakastietolain 7 §:84n. Kyseisessa asiakastietolain py-
kalassé saadettaisiin velvollisuudesta liittya valtakunnallisten tietojarjestelmépalvelujen kayt-
tajaksi.

Asiakasasiakirjalain 23 8:4a sovellettaisiin siita lahtien, kun organisaatio on liittynyt valtakun-
nalliseen sosiaalihuollon asiakastiedon arkistoon tai viimeistdan 1 pdivasta tammikuuta 2022
alkaen. 23 §:ssé on séadetty sahkdisesti tallennettujen asiakastietojen kayttdoikeuksien maarit-
telyn perusteista.

Liite. Asiakasasiakirjalain liitettd ehdotetaan muutettavaksi siten, ettd korvataan palvelutehta-
va késitteella sosiaalihuollon asiakirjakokonaisuus.

1.3 Laki sdhkoisesta ladkemaarayksestd annetun lain muuttamisesta
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1 8. Lain tarkoitus. Pykala4 ehdotetaan muutettavaksi siten, ettd koska reseptiarkistosta luo-
vuttaisiin, poistettaisiin my0s reseptiarkiston kasite lain tarkoitusta sadtavésta pykalasta. Pyka-
lastd poistettaisiin asiakkaan suostumus potilaan kokonaisladkityksen selvittamisessa niilta
henkil6ilté, joilla on ammattinsa puolesta oikeus késitella potilaan l&akitystietoa. Esitettdvéssa
asiakastietolaissa on yleissaddos potilastiedon kasittelyn perusteista, jonka mukaan ammatti-
henkild saisi késitelld asiakastietoa asiakassuhteen tai lain tuoman oikeutuksen perusteella. Li-
séksi tdsmennetdan sanamuotoja ja sen vuoksi esitetdan, ettd ladkemaaraysten perusteella voi-
daan ladkemaaraysten sijaan toimittaa ladkkeet potilaalle hanen haluamanaan ajankohtana ha-
nen valitsemastaan apteekista.

3 8. Méaaritelmat. Pykalan 4 kohtaa ehdotetaan muutettavaksi siten, ettd reseptikeskuksen tie-
tokanta koostuisi ladkkeen maéradjien tallentamista eika lahettamistd ladkemaarayksista. Li-
séksi maaritelmaa muutettaisiin siten, ettd tietokantaan lisattaisiin sosiaali- ja terveydenhuol-
lon palvelujen antajien 23 8:ss& mainituin perustein kirjaamista la&kkeen kayttod, maaraamis-
t4, luovuttamista ja seurantaa koskevat tiedot seké ladkehoidon arviointiin liittyvat merkinnat

Pykélan 5 kohta, jossa madritellaan reseptiarkiston késite, ehdotetaan kumottavaksi. Samalla 6
kohta siirtyy 5 kohdaksi, 7 kohta 6 kohdaksi, 8 kohta 7 kohdaksi ja 9 kohta 8 kohdaksi. Resep-
tiarkistolla tarkoitetaan tietokantaa, johon reseptikeskuksessa olevat tiedot siirretdan laissa
sdédetyn séilytysajan paatyttyd. Reseptiarkistoon siirrettyja tietoja on voitu hyddyntaa lahinna
viranomaisvalvonnassa ja tieteellisessa tutkimuksessa. Terveydenhuollolla tai apteekeilla ei
ole ollut paasya tietoihin, eika niita ole ndytetty potilaille Omakanta-palvelun kautta.

Kun reseptikeskuksen ja reseptin kayttotarkoitus on jatkossa lahes yhtenevainen, olisi tarkoi-
tuksenmukaista luopua reseptiarkiston kasitteestd kokonaan siten, ettd jatkossa olisi olemassa
vain yksi rekisteri, reseptikeskus, minne tiedot tallennetaan ja missa niitd séilytetdan. Myos
potilaiden ja terveydenhuollon ammattihenkil6iden nédkdkulmasta olisi ymmarrettdvampéa, jos
olisi vain yksi rekisteri, jossa ladkeméaardystietoja sailytetaén.

Pykélaan esitetddn uutta 9 kohtaa, jossa maariteltaisiin pro auctore -ladkemaarays. Talla tar-
koitettaisiin kirjallista ladkemaaradysta, jolla ladkari, hammaslaakari, optikko tai suuhygienisti
maaréd ammattinsa harjoittamisen yhteydessa tarvittavaa ladketta.

4 8. Potilaan informoiminen. Pykaldn 1 momenttia esitetddn muutettavaksi siten, ettd se har-
monisoidaan EU:n yleisen tietosuoja-asetuksen kanssa. Henkil6tietojen kasittelyyn liittyvasta
informoinnista sdadetdan EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 12—14 artikloissa.
Téassa saddetddn muusta informoinnista kuin pelkéstdan henkilétietojen kasittelyyn liittyvista
oikeuksista. Pykalasta poistettaisiin 1adkemaaraystietojen luovutuksen edellytyksistd, tietojen
supquamisesta sekd muista potilaan kannalta merkityksellisista tietojen kasittelyyn liittyvista
seikoista.

Pykélan 2 momentista esitetdan poistettavaksi viittaus henkil6tietolakiin. Tietojenantovelvolli-
suudesta séédetdan EU:n yleisessa tietosuoja-asetuksen 2016/679 12-14 artikloissa.

5 §. Ladkemaéarayksen laatiminen. Pykaldn 1 momenttiin esitetadn poikkeus siitd padsdannos-
t4, ettd l&dkemad&rays olisi laadittava sdhkoisesti. Tastd padsaédnnosta poikkeuksena olisivat pro
auctore -ladkemaardys ja ladkkeellinen kaasu, jotka voidaan laatia vain Kirjallisesti. Pro aucto-
re -ladkemaérdysté ei maarata yksiselitteisesti yksiloitavélle potilaalle tai henkildlle. Lagkkeel-
listen kaasujen toimittajat eivat ole apteekkeja ja niill4 ei ole talla hetkelld oikeutta p&asta re-
septikeskukseen. Potilaskohtaisen erityisluvan edellyttavat ladkevalmisteita koskevat ladke-
madraykset voitaisiin laatia joko kirjallisesti tai séhkoisesti. Tama poikkeus koskisi la&kinnéal-
lisid kaasuja seka potilaskohtaisia erityislupavalmisteita, joita ei voida talla hetkella laatia sah-
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koisesti. Pykélassa todettaisiin, ettd myos nama ladkemaardykset lukuun ottamatta ladkkeelli-
sid kaasuja voitaisiin laatia sahkoisesti, mikéli se olisi mahdollista.

6 8. Laadkemaarayksen tietosisaltd. Pyké&lan 2 momenttiin esitetdén ladkemadraykseen lisétta-
vaksi laakkeen maaraamisen sekd laakehoidon toteuttamisen ja seurannan kannalta merkityk-
sellista tietoa. Nama tiedot olisivat valttaméattémia muun muassa silloin, kun arvioidaan 1aa-
kehoidon kokonaisuutta.

7 8. Laakemaarayksen allekirjoittaminen. Pykalan otsikkoon esitetaan lisattavéksi jarjestel-
mavarmenteet. Lisays olisi luonteeltaan informatiivinen ottaen huomioon pykalan sisalto.

Pykéldn 2 momentin mukaan Vaestorekisterikeskus vastaa varmennepalvelusta niin kuin sosi-
aali- ja terveydenhuollon asiakastietojen sédhkdisestd kasittelystd annetun lain 14 §:ssé sadde-
tadn. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisattava pykalaan
viittaus uuden asiakastietolain 6 §:4an.

10 §. Laakemaarayksen korjaaminen, mitatdiminen ja uudistaminen. Pykélan otsikkoa esite-
tdan muutettavaksi siten, etta ladkemaardyksen korjaamisen, mitatdimisen ja uudistamisen li-
séksi otsikkoon lisattaisiin lopettaminen. Uusi otsikko olisi l1adkemaarayksen korjaaminen, lo-
pettaminen, mitatéiminen ja uudistaminen.

Pykél&én esitetddn uusi 4 momentti, jossa ladkkeen maarédajan pitéisi tallentaa jatkuvassa kéy-
tossa olevan ladkkeen kayton lopettamisesta merkinta reseptikeskukseen. Tallainen merkinta
lopettamisesta pitdisi tehda esimerkiksi silloin, kun tarve ladkkeen kayttoon on paattynyt tai
kun kysymyksessa olisi laakkeestd aiheutuneet haittavaikutukset.

Pykélan nykyiseen 5 momenttiin esitetddn lisattavaksi ladkkeen kéyton lopettamismerkintd,
josta sosiaali- ja terveysministeri6lle esitetadn asetuksenantovaltuus.

11 8. Apteekin tiedonsaantioikeus. Pykalaan esitettéisiin uutta 3 momenttia. Ehdotuksen mu-
kaan apteekilla olisi oikeus saada tietoja reseptikeskukseen tallennetuista ladkemaarayksista ja
niiden toimitustiedoista niin pitkalta ajalta kuin se on apteekin tehtdvien hoitamisen kannalta
tarpeen, kuitenkin enintdédn 42 kuukautta ladkemadrayksen laatimisesta tai muun reseptikes-
kukseen tallennetun tiedon tallentamisesta. Muutosta puoltaa osaltaan myods ladkkeenméaaraé-
misasetuksen 1 paivana tammikuuta 2017 voimaan tullut muutos (347/2015), jolla ladkemaa-
rayksen voimassaoloaikaa pidennetddn muiden kuin huumausaine- ja pkv-ladkeméaardysten
osalta kahteen vuoteen aiemmasta yhdesta vuodesta, jolloin reseptikeskuksen sailytysaika 30
kuukautta voi olla liian lyhyt apteekin tiedontarpeen kannalta. Ladkemé&ardysten voimassa-
oloajan pidentyessd 12 kuukaudella tietojensaantioikeuden kestoa esitetddn pidennettavaksi
siis samassa suhteessa, eli 42 kuukauteen. Muutos on lisdksi valttdmatén myds muun muassa
apteekin suorakorvaustoiminnan kannalta.

12 §. Sahkoisen ladkemaarayksen toimittaminen. Pykaldn 2 momenttia esitetddn muutettavak-
si siten, ettd momentista poistettaisiin suostumuksen yhteydestd maininta suullisesta suostu-
muksesta silloin, kun haetaan tiedot kaikista reseptikeskukseen tallennetuista potilaan laéke-
madrayksistd. Lisaksi momenttiin esitetddn lisattavaksi potilaan tai hénen laillisen edustajansa
antama valtuutus. Sen mukaan, jos ladkkeen noutaa joku muu kuin potilas itse tai hanen lailli-
nen edustajansa, voitaisiin kaikki ladkemadréystiedot siséaltava selvitys antaa vain, jos potilas
tai hanen laillinen edustajansa on antanut siihen valtuutuksen. Valtuutuksesta on séédetty lais-
sa varallisuusoikeudellisista oikeustoimista (228/1929, luku 2). Valtuutuksen voi tehdd myds
hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016) asiointival-
tuutuspalvelun tai asiakastietolain mukaisen kansalaisen kayttoliittyman kautta.
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Pykéldn 4 momenttia esitetddn muutettavaksi siten, ettd apteekin olisi tallennettava ladkemaa-
rays ja siihen liittyvat toimitustiedot reseptikeskukseen teknisen héirion lisaksi myds muun
syyn vuoksi Kirjallisesti tai puhelimitse, eikd lddkeméaaraysta 10ydy reseptikeskuksesta. Tama
muutos johtuisi 5 8:n 1 momenttiin tehdyistd muutoksista.

13 8. Potilaan oikeus maaréata tietojen luovutuksesta. Pykéaldn 1 momenttia ehdotetaan muu-
tettavaksi siten, ettd siind otettaisiin huomioon asiakastietolakiin esitettdvat muutokset. 1 mo-
mentista poistettaisiin reseptiarkiston kasite ja maardys potilaan kirjallisen suostumuksen an-
tamisesta. Suostumuksesta luopumista on perusteltu edelld 11 §:n 2 momentin muutoksen yh-
teydessa. Ladkemadraykseen liittyvia tietoja saisi luovuttaa terveydenhuollon palvelunantajille
asiakastietolain 19 8:n mukaan. Ladkeméaaréystietoja voidaan luovuttaa vastaavalla tavalla
ladkkeen madradjille ja sosiaalihuollon palvelunantajille potilaan terveyden- ja sairaanhoidon
jarjestamiseksi ja toteuttamiseksi. Lisaksi momenttiin ehdotetaan, ettd tieto potilaan antamasta
kiellosta tallennettaisiin ehdotettavan asiakastietolain 11 8:n mukaiseen tiedonhallintapalve-
luun. Kieltojen ymmarrettdvyyden kannalta kieltomekanismi tulisi olla yhtenéinen ja kohdis-
tua henkilon yksiloimiin laakemaarayksiin.

Pykéldn 2 momenttia esitetddn muutettavaksi siltd osin, kun siind on viittaus 1 momenttiin,
jossa olisi luovuttu suostumuksen antamisesta. Pykalaan jatettaisiin potilaan laillisen edusta-
jan, l&hiomaisen tai muun laheisen oikeus tehd& luovutuskielto.

Pykéldn 3 momenttia esitetddn muutettavaksi siltd osin, kun siind on viittaus 1 momenttiin,
jossa olisi luovuttu suostumuksen antamisesta. Sen sijaan pykélaan jatettaisiin edelleen ala-
ikdisen potilaan huoltajan tai laillisen edustajan oikeus tehda kielto potilaan puolesta esimer-
kiksi niissa tilanteissa, kun ammattihenkil6lla ei olisi oikeutta kasitella potilastietoa kayttooi-
reutensg perusteella. Kéayttdoikeudesta asiakastietoihin on sd&detty ehdotettavan asiakastieto-
ain 14 §:ssé.

Pykéladn 4 momenttiin esitetddn lisattavaksi uusi 5 kohta. Sen mukaan hoitosuhteen jatkuessa
voitaisiin luovuttaa palvelunantajan reseptikeskukseen tallentamista asiakirjoista ja niiden pe-
rusteella tehtyjen toimitusten toimitustiedoista tiedot reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuollon palvelunantajalle. Samalla nykyinen 5 kohta
siirtyy 6 kohdaksi ja 6 kohta siirtyy 7 kohdaksi.

Pykélan 4 momentin nykyista 5 kohtaa esitetddn muutettavaksi siten, ettd toimintayksikon ka-
site muutetaan palvelunantajaksi.

Pykélan 4 momenttiin esitetd&n uutta 8 kohtaa, jossa saddettdisiin siitd, ettd reseptikeskukseen
tallennetut asiakirjat ja niiden perusteella tehtyjen toimitusten toimitustiedot voitaisiin luovut-
taa valvonta-asiaan liittyvia selvityksia varten asiakirjan laatineelle terveydenhuollon tai sosi-
aalihuollon palvelunantajalle.

Pykéldn 5 momentista esitettéisiin poistettavaksi sosiaali- ja terveysministerién asetuksenan-
tovaltuus koskien suostumuksia, koska niisté ei voi EU:n tietosuoja-asetuksen mukaan kansal-
lisesti s&atdd. Tassé ei ole kansallista lilkkumavaraa. Liséksi viitattaisiin momentin 7 kohtaan
entisen 6 kohdan sijaan.

14 §. Kieltoasiakirja. Pykélan otsikkoa esitetddn muutettavaksi siten, ettd siitd poistettaisiin
suostumusasiakirja. Pyké&lan 1 momentista esitetddn muutettavaksi siten, ettd se vastaisi asia-
kastietolain asiakkaan kielto-oikeuteen liittyvaa menettelyd, joista sdédettéisiin asiakastetolain
18 pykéaléssa. Liséksi esitetddn poistettavaksi viittaus 13 §:n 2 tai 3 momenttiin, joista esitet-
téisiin poistettavaksi suostumusta koskeva sééntely.

111



Kiellon vastaanottajan olisi annettava asiakkaan pyynndstd asiakkaan tekemasta kiellosta tu-
loste asiakkaalle. Tulosteesta olisi k&ytavé ilmi kiellon merkitys asiakastietojen kasittelyyn.
Tulosteessa olisi oltava 4 §:ss& tarkoitetut tiedot henkilon kieltdmistd yksiloidyista 1adkemaa-
rayksista seké kiellon merkityksesté. Tulosteessa tulisi olla selvitys myos siit4, etté terveyden-
ja sairaanhoitoa annettaessa ei voitaisi kdyttda voimassa olevan kiellon kohteena olevia tietoja,
vaikka ne olisivat hoidon kannalta merkityksellisia, jollei kieltoa peruta tai kieltoon ole erik-
seen tehty poikkeusta potilaslain 8 8:ss& tarkoitetun tilanteen varalta. Kyseisessé potilaslain
pykéléassa on kysymys kiireellista hoitoa koskevista tilanteista.

Pykalan 2 momenttia esitetddn muutettavaksi siten, ettd Kansanelakelaitos méarittelisi tulos-
teen tietosisallon. Potilaan tehdessé kiellon 17 8:ss& tarkoitetun kayttoliittyman valityksella
hanelle on annettava vastaavat tiedot k&yttoliittyméan valityksella.

15 8. Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen. Koska esityksessé
luovuttaisiin reseptiarkistosta, on reseptiarkiston kasite poistettu pykalan 1, 3 - 5 momenteista.

16 8. Potilaan tiedonsaantioikeus. Koska esityksessa luovuttaisiin reseptiarkistosta, on resep-
tiarkiston késite poistettu pykélan 1-3 momenteista. Liséksi henkilttietolakiin tehdyt viittauk-
set on korvattu EU:n tietosuoja-asetuksen vastaavilla saéannoksilla. Pykédldn 3 momentissa ole-
vat lokitiedot kuuluvat tietosuoja-asetuksen mukaisiin suojatoimiin.

16 a 8. Potilaan tiedonhallintapalvelu. Pykéalan otsikkoa esitetddn muutettavaksi siten, etta sii-
t4 poistettaisiin sana potilaan. Pykalan otsikko vastaisi siten esitettdvéssa asiakastietolaissa
olevaa sdédntelyd. Pykalaédn esitetddn muutettavaksi viittaussaannos esitettavan asiakastietolain
11 8:n tiedonhallintapalveluun. Tiedonhallintapalveluun tallennettaisiin tiedot potilaan anta-
mista suostumuksista ja tekemistd kielloista. Lisaksi pykalasta poistettaisiin reseptiarkiston
kasite, koska reseptiarkistosta luovuttaisiin.

17 8. Kansalaisen kayttoliittyma. Pykalan 1 momenttia esitetddn muutettavaksi siten, ettd re-
septiarkiston ja suostumuksen kasitteet poistettaisiin. Lisdksi 1 momenttiin lisattaisiin puolesta
asiointia koskeva viittaussdannos esitettdvan asiakastietolain 22 §:&an. Viittaussaannds mah-
flo_llistaisi tulevaisuudessa puolesta asioinnin valtakirjan perusteella séhkoisissa asiointipalve-
uissa

Pykéldn 1 momentin 2 kohdasta poistettaisiin viittaus 13 §:ssd olevaan suostumukseen. Viit-
taus ei olisi enéa relevantti 13 §:4an esitettdvien muutosten vuoksi.

Pykaldan 3 momentista poistettaisiin viittaus henkildtietolain mukaiseen tarkastusoikeuteen.
EU:n tietosuoja-asetuksen mukaan kyseisessé kohdassa kaytetdan ilmaisua oikeus tutustua it-
sedan koskeviin tietoihin tarkastusoikeuden sijasta.

18 §. Rekisterinpitaja. Pykélan otsikkoa esitetddn muutettavaksi siten, ettd uusi otsikko olisi
reseptikeskuksen rekisterinpitéjyys. Tama uusi otsikko vastaisi paremmin pykalan siséaltoa.
Pykalaén esitettddn uutta 1 momenttia, samalla nykyinen 1 momentti siirtyisi 2 momentiksi.
Reseptikeskus olisi 1 momentin mukaan Kansanelékelaitoksen, apteekkien ja sahkoisid 14a-
keméaarayksié laativien toimintayksikéiden ja itsendisten ammatinharjoittajien ja itsendisten
ladkkeen maaradjien yhteisrekisteri. Yhteisrekisterista on saadetty tietosuoja-asetuksen 26 ar-
tiklassa.

NyKkyisestda 1 momentista esitetadan poistettavaksi reseptiarkiston késite, koska reseptiarkistosta

luovuttaisiin. Lisédksi momentista poistettaisiin Kansanelakelaitoksen rekisterinpitajyys, koska
Kansanelakelaitoksen rekisterinpitdjyydesté olisi sdadetty uudessa 1 momentissa. Kansanela-
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kelaitos vastaisi reseptikeskuksessa olevien tietojen kaytettavyydesté ja eheydestd, tietosisélto-
jen muuttumattomuudesta seké tietojen sailyttamisestd ja havittamisesta.

Pykalan nykyistd 2 momenttia esitetd&dn uudeksi 3 momentiksi. Momenttiin esitettdisiin muu-
tettavaksi se, ettd ladkkeen maaradjan lisaksi reseptikeskukseen tallennettavan ladkemaarayk-
sen tietojen oikeellisuudesta vastaisi sdhkoisia ladkemaarayksia laativa toimintayksikko ja it-
sendinen ammatinharjoittaja sekd itsendinen ladkkeen maaradja. Tama lisays olisi tarpeellinen,
kosléa momenttiin lisdtyt tahot ovat tosiasiallisesti vastuussa muun muassa tietojen oikeelli-
suudesta.

Pykéldn uudessa 4 momentissa esitettdisiin, ettd Kansanelakelaitos vastaisi EU:n tietosuoja-
asetuksessa rekisterinpitdjalle saadetyistd muista kuin tassa laissa apteekeille ja séhkoisia laa-
kemaarayksia laativille toimintayksikoille ja itsendisille ammatinharjoittajille ja itsendisille
ladkkeen madradjille asetetuista velvoitteista. Tietosuoja-asetuksessa on lueteltu rekisterinpité-
jan muut velvoitteet, joista ei voi kansallisesti s&étaa erikseen. Lisaksi momentissa esitetéan,
ettd Kansanel&kelaitos toimisi lisaksi EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukai-
sena rekisterdidyn yhteyspisteena.

19 8. Tietojen sailyttdminen. Perustuslakivaliokunnan kannanottojen mukaan séilytysaikaa
koskevan sadntelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista. Tasta syysta sailytysai-
kaa koskevissa sdédnnoksissé on oltava aikaméaare (PeVL 20/2006 vp). Valiokunta on painotta-
nut erityisesti arkaluonteisten tietojen sdilytysajan rajaamista siihen, mik& on vélttdméatonta
sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jarjestelmaén tallennettu (ks. esim.
PeVL 13/2017 vp, s. 6). Pykédlan 1 momenttiin esitetddn muutos reseptikeskukseen tallennet-
tavien asiakirjojen sdilyttamisestd. Koska reseptiarkisto poistetaan, sailytettaisiin reseptikes-
kukseen tallennetut asiakirjat ja niitd koskevat tiedot reseptikeskuksessa 20 vuotta. Sailytysai-
ka olisi ndin yhteneva voimassa olevan lain sdilytysajan kanssa, ja varmistaisi, ettd reseptitie-
dot ovat tarvittaessa kéytettavissa potilaan hoitoa varten.

Pykéldn 2 momentti poistettaisiin, koska momentissa sdadetdan yksinomaan reseptiarkistosta
ja koska siité luovuttaisiin.

22 a 8. Tietojarjestelmien ja ohjelmistojen hyvaksyntd ja kayttoonotto. Pykaldssd séédetaan
sdhkoiseen ladkemadraykseen liittyvien tietojarjestelmien ja ohjelmistojen hyvaksynnéastd ja
kayttoonotosta viittaussadnnoksin asiakastietolakiin. Esitetyn pykaldn mukaan sdhkoisen laa-
keméaardyksen laadinnassa ja toimittamisessa kaytettavat tietojarjestelmat ja niita tukevat oh-
jelmistot seka reseptikeskus ja ladketietokanta on ennen niiden kayttdonottoa tarkastettava tai
arvioitava potilastietojen salassapidon, tietoturvan ja yhteen toimivuuden varmistamiseksi si-
ten kuin sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd kasittelystd annetun lain 6 ja
7 luvuissa séadetadn. Pykaldan lisattaisiin maininnat sertifioinnista ja yhteentoimivuudesta,
jotta ne olisivat asiakastietolain kanssa vastaavat. Ladketietokanta ei sisélla potilastietoa, mut-
ta se osallistuisi kuitenkin yhteentoimivuuden testaukseen.

22 b 8. Pykalan otsikkoa esitetddn muutettavaksi omavalvontasuunnitelmasta tietoturvasuun-
nitelmaksi. Pykalan 1 momentissa korvattaisiin omavalvontasuunnitelma-késite tietoturva- ja
tiedonhallintasuunnitelma-késitteelld. Tietoturvasuunnitelma késitettd kaytettaisiin ehdotetus-
sa asiakastietolaissa. Sahkoisia ladkemadrayksia laativien omavalvontasuunnitelmaa koskevis-
ta poikkeamista on ilmoitettava siten kuin kumottavaksi ehdotetun asiakastietolain 19 h ja 19 i
8:5s8 siadetddn. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisattava
pykalaan viittaus uuden asiakastietolain 26 ja 27 §:4an.
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23 8. Sosiaali- tai terveydenhuollossa luovutettavat ladkkeet. Pyk&ldn 1 momenttiin esitetdén
lisattavaksi sosiaali- ja terveydenhuollon toimintayksikkoa koskeva vastuu potilaalle luovut-
tamiensa ladkkeité koskevien tietojen oikeellisuudesta. Lisays on luonteeltaan informatiivinen
ja tdydentaisi tdman esityksen 18 §:n 3 momenttia.

23 a 8. Rajat ylittava séhkoinen ladkemaarays. Pykaldn 1 momenttia ehdotetaan muutettavak-
si siten, ettd kasittelyperuste yhtendistetdan esitettdvan asiakastietolain kasittelyperusteen
kanssa. 1 momentista poistettaisiin potilaan suostumus sahkdisen ladkemaardyksen luovutta-
misesta toimitettavaksi muualla kuin Suomessa.

Samalla poistettaisiin potilaan suostumus pykéldn 3 momentin 2 kohdasta. EU:n tietosuoja-
ryhméa WP 29 on eHealth networkille 11.4.2018 antamassaan kirjeessédan kaynyt lapi rajat ylit-
tavéan terveydenhuollon kasittelyperusteita. Tietosuojaryhman ndakemyksen mukaan EU:n si-
sélla ei saisi asettaa erityisié ja ylimadraisia kasittelyperusteita yleisen késittelyperusteen li-
séksi, jotka myos hankaloittaisivat rajat ylittdvaa terveydenhuoltoa (tietosuoja-asetuksen 1.3
artikla). Késittelyperusteena tietosuojaryhméan ndkemyksen mukaan voisi toimia rajat ylittavan
terveydenhuollon direktiivin perusteella tehty kansallinen sadntely (kuten esimerkiksi tdméa
sdhkoisesta ladkemaardyksesta annettu 23 a § on), jonka voidaan katsoa olevan myds EU:n
tietosuoja-asetuksen 9 artiklan 2 (h) alakohdan mukainen kasittelyperuste. Tietosuojaryhma
viittaa kirjeessdén myos asetuksen 53 resitaaliin. Ottaen huomioon tietosuojaryhman kannan-
otto, ladkemaarayslain 23 a §:ssé olisi perusteltua luopua erityisesta rajat ylittavan ladkemaa-
rayksen suostumuksesta késittelyperuste yhtendistetddn esitettdvan asiakastietolain ja laéke-
madrayslain késittelyperusteen kanssa. Muissa maissa tietojen kasittelyperusteet perustuvat
myos EU:n tietosuoja-asetukseen. Sinallaan tietosuojaryhma tunnustaa, ettd jasenmaat voivat
tietosuoja-asetuksen 9 artiklan 4 kohdan perusteella pitdd voimassa tai ottaa kayttoon lisdehto-
ja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai
terveystietojen kasittelyd. Suostumus voisi sindll&éan olla tuollainen erityisehto, kunhan se ei
hankaloita asetuksen 1.3 artiklan mukaista henkil6tietojen vapaata liikkumista.

Potilasta tulee kuitenkin informoida EU:n tietosuoja-asetuksen mukaisesti. Lisaksi olisi mah-
dollista seurata, mihin tiedot on luovutettu.

24 8. Ohjaus, seuranta ja valvonta. Pykalan 1 momentissa muutettaisiin viittaus uuden asia-
kastietolain 6 §:44n voimassa olevan asiakastietolain 14 §:n sijasta.

Pykéldn 4 momentti esitetddn poistettavaksi. Momentissa on séadetty rekisterinpitdjan tehta-
vistd, joista sdadetdan EU:n yleisessa tietosuoja-asetuksessa. Rekisterinpitajien tehtdvia ei voi
séatad kansallisesti EU:n tietosuoja-asetuksen kanssa, eika rekisterinpitéjien tehtdvien osalta
ole kansallista liilkkumavaraa.

Pykéldn 5 momenttiin esitetdan lisattavaksi informatiivinen viittaus EU:n yleisen tietosuoja-
asetuksen 37 artiklaan. Kyseisessa artiklassa on saadetty tietosuojavastaavasta. Samalla 5
momentti siirtyy 4 momentiksi.

25 8. Maksut. Pykédldn 1 momentista poistettaisiin reseptiarkiston késite, koska arkistosta luo-
vuttaisiin. Pykéalaan muutettaisiin viittaus uuden asiakastietolain 6 8:aan.

28 8. Siirtymasaannds. Pykalan 1 momenttia muutettaisiin siten, ettd siihen lisattisiin siirty-
masaannos koskien sahkdisessa lddkemadrayksessa luovuttavasta suostumuksesta kasittelype-
rusteena. T&mé& muutos tulisi voimaan 1 paivand tammikuuta 2023 lukien. Muilta osin mo-
mentti kumottaisiin.
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Pykalan 3 momentti kumottaisiin vanhentuneena.

1.4 Laki terveydenhuoltolain 9 §:n muuttamisesta

9 8. Potilasrekisteri ja potilastietojen kasittely. Terveydenhuoltolain 9 §:n 4 momenttia ehdo-
tetaan muutettavaksi asiakastietolain viittaussadnndksen osalta siten, ettd 5 8:n sijasta viitattai-
siin 24 pykéalaan.

15 Laki lastensuojelulain 25 b §:n muuttamisesta

25 b 8. Rekisterin pitdminen. Pyk&lan otsikkoa esitetddn muutettavaksi Lastensuojeluilmoitus-
ten tallentaminen sosiaalihuollon henkilorekisteriin. Pykala vastaisi sosiaalihuollon asia-
kasasiakirjalakiin tehtdvdd muutosta ja esitettavad asiakastietolakia. Sosiaalihuolto on muutet-
tavassa asiakastietolaissa liittymdssa valtakunnallisiin tietojérjestelmapalveluihin eik& sen
vuoksi kahden eri rekisterin pitdminen ole enda tarkoituksenmukaista. Esitettavén asiakastieto-
lain mukaan kaikki sosiaalihuollon asiakasasiakirjat tallennettaisiin sosiaalihuollon henkilére-
kisteriin, eika erillisia toimielimen pitdmia rekistereitd enaa olisi.

Lastensuojeluilmoitus on lastensuojelun asiakasasiakirja, joka tallennettaisiin sosiaalihuollon
henkilOrekisteriin. Lastensuojelulain 26 §:n mukaan lastensuojeluasia tulee vireille hakemuk-
sesta tai kun sosiaalityontekija tai muu lastensuojelun tyontekijd on saanut muutoin tietaa
mahdollisesta lastensuojelun tarpeessa olevasta lapsesta. Tamén perusteella lastensuojeluil-
moituksen vastaanottaminen kéynnistad lastensuojelun asian, jota koskevat asiakirjat liitettai-
siin seké lastensuojelun palvelutehtdvaén etté siind kasiteltavaan asiaan.

Sosiaalihuollon viranomaisen on huolehdittava sen henkilon oikeusturvasta ja tietosuojasta,
jota ilmoitus koskee. Lastensuojeluilmoituksen tulee olla ainoastaan ilmoituksia kasittelevan
henkildston saatavissa, mikali ilmoituksen kohteena oleva henkild ei ole lastensuojelun asia-
kas. Jos lastensuojeluilmoitus johtaa lastensuojelun asiakkuuteen, on ilmoituksen oltava las-
tensuojelun palveluja antavan sosiaalihuollon henkildston kaytettavissa. Asiakasasiakirjojen
saatavuudesta huolehditaan osaltaan kéyttooikeuksien maérittelylld. Sosiaalihuollon asia-
kasasiakirjalain 23 pykélan 2 momentin mukaan Terveyden ja hyvinvoinnin laitos on antanut
madraykset niista perusteista, joilla lastensuojeluilmoitus ja muut sosiaalihuollon asiakasasia-
kirjat ovat henkildston kaytettavissa.

1.6 Laki potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta
13 a 8. Valtakunnalliset tietojarjestelmapalvelut. Pykélaan ehdotetaan tehtdvan tekninen muu-

tos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykaléan viit-
taus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.7 Laki Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 8:n muutta-
misesta
2 8. Tehtavat. Pykélan 1 momentin 1 kohtaan ehdotetaan tehtdvan tekninen muutos asiakastie-

tolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pyk&lan viittaus kumotta-
vaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.
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1.8 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta
14 a 8. Valtakunnalliset tietojarjestelmépalvelut.

Lakiin ehdotetaan lisattdvéaksi uusi 14 a §, jossa todettaisiin selvyyden vuoksi, kuten potilas-
lain 13 a §:ssd, ettd asiakastietolain mukaisissa sosiaalihuollon asiakastietojen késittelytilan-
teissa sovelletaan sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta késittelysta annet-
tavaa uutta lakia.

2 Voimaantulo
Lait endotetaan tulemaan voimaan 1 péivana kesakuuta 2020.

Talla lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annettu laki
(159/2007).

3 Suhde perustuslakiin ja saatamisjarjestys
3.1 Suhde perustuslakiin ja EU:n tietosuoja-asetukseen

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja
perhe-elaméansd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroo-
pan ihmisoikeustuomioistuimen oikeuskaytanndssa katsottu kattavan myos henkil6tietojen
suojan (PeVL 28/2016 vp, s. 5).

EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldméan suoja ja 8 artiklassa henkil6tieto-
jen suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan.
Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta
varten ja asianomaisen henkilén suostumuksella tai muun laissa saddetyn oikeuttavan perus-
teen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on kerétty, ja saada ne
oikaistuksi. Riippumaton viranomainen valvoo néiden sadntéjen noudattamista.

Perustuslain 10 §:n 1 momentti vastaa aiemmin voimassa ollutta hallitusmuodon (969/1995) 8
8:n 1 momenttia. Henkil6tietojen suoja on yksilon perusoikeus ja lisaksi henkildtietojen suoja
kuuluu perustuslain 8 §:n 1 momentin nojalla lain alaan.

Perustuslakivaliokunta on katsonut tietosuoja-asetuksen soveltamisen alkamisen johdosta ole-
van perusteltua tarkistaa aiempaa kantaansa henkilétietojen suojan kannalta tarkeista sdéntely-
kohteista. Valiokunnan mielesta tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensa
riittdvan saannospohjan myods perustuslain 10 §:ssé turvatun yksityiselaman ja henkil6tietojen
suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-asetuksen saantely vastaa asian-
mukaisesti tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan maaray-
tyvaa henkildtietojen suojan tasoa. Néin ollen erityislainsdadantéon ei ole tietosuoja-asetuksen
soveltamisalalla enad valtiosaantoisista syista valttamatonta sisallyttada kattavaa ja yksityiskoh-
taista saantelya henkilGtietojen késittelysta (PeVL 14/2018 vp).

EU:n tietosuoja-asetus luo reunaehdot sille, mista henkil6tietojen késittelysta voidaan kansal-

lisesti s&ataa. Yleistd tietosuoja-asetusta tarkentava kansallinen lainsaadantd on mahdollista
henkildtietojen kasittelyn perustuessa tietosuoja-asetuksen 6 artiklan (c)- ja (e)-kohtiin, joiden

116



mukaan késittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi tai ka-
sittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitajalle kuulu-
van julkisen vallan kayttamiseksi. Kansallinen lainsd&dant6 voi siséltaa yksityiskohtaisempia
sdénnoksid asetuksen saantdjen soveltamisen mukauttamiseksi maarittelemalla tdsmallisem-
min tietojenkasittelya ja muita toimenpiteita koskevat erityiset vaatimukset. Erityisia henkil6-
tietoja kasiteltaessa on liséksi jonkun 9 artiklan 2 kohdan edellytyksen téytyttava. Esitys pe-
rustuu tietosuoja-asetuksen 6 artiklan (c) kohtaan.

Tietosuoja-asetus edellyttad, etta kansallisessa lainsaadanndssa on saadetty asianmukaisesti ja
erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Terveytta koskevat tiedot ovat tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin henkil6-
tietoryhmiin kuuluvia tietoja, joiden kasittely on 9 artiklan 1 kohdan ilmaiseman paasaannén
mukaan kiellettyd. Artiklan 2 kohdan mukaan 1 kohdan kasittelykieltoa ei kuitenkaan sovelle-
ta, jos jokin 2 artiklan 2 kohdan (a-j) alakohdissa oleva edellytys tayttyy. Erityisiin henkil6tie-
toryhmiin kuuluvia henkilétietoja saadaan tdman perusteella kasitelld muun muassa asian-
omaisen henkildn suostumuksella.

Perustuslakivaliokunta on todennut, ettd henkilon sosiaalihuollon tarvetta tai hanen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia kuvaavia tietoja ei ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohdassa méaéritelld erityisiksi henkil6tietoryhmiksi.
Poissuljettua ei kuitenkaan ole, etteikd néihin tietoihin voisi siséltyd tietosuoja-asetuksen 9 ar-
tiklan mukaisiin erityisiin henkil6tietoryhmiin kuuluvia tietoja, kuten esimerkiksi tietoja sosi-
aalihuollon asiakkaan terveydentilasta. Sosiaalihuollon palveluita koskevat tiedot eivat sisélly
myoskaan henkildtietolailla implementoidun henkilétietodirektiivin 8 artiklan 1 kohdassa lue-
teltuihin tietoihin. Kyseisten tietojen rekisteréinnin on kuitenkin kansallisesti katsottu sisélta-
van tavanomaista suuremman riskin kansalaisten yksityisyydelle ja oikeusturvalle, mink&
vuoksi tietoja on perusteltua pitaa arkaluonteisina (PeVL 15/2018 vp, HE 96/1998 vp, s. 4/1).

Perustuslakivaliokunta on kiinnittédnyt erityistd huomiota sddntelytarpeeseen silloin, kun hen-
kil6tietoja késittelee viranomainen (PeVL 15/2018 vp). Tietosuoja-asetuksen 6 artiklan ¢ ala-
kohdan mukaan kasittely on lainmukaista, jos kasittely on tarpeen rekisterinpitdjan lakisaatei-
sen velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan kasittely on lainmukaista, jos
se on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan
julkisen vallan kayttamiseksi (ks. PeVL 14/2018 vp, s. 4). Vaikka valiokunnan kasityksen
mukaan sanotut artiklan alakohdat eivat yleensé edellyta tai edes mahdollista sitd, ettd kaikkia
yksittaisia tiedonkasittelytilanteita varten olisi olemassa erityislaki, muodostaa henkil6n sosi-
aalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaali-
huollon etuuksia kuvaavien ja niihin rinnastuvien tietojen kasittely sellaisia riskeja ja uhkia
yksityisen perusoikeuksille, ettd mainittujen tietojen késittelystd on tietosuoja-asetuksen mah-
dollistamissa puitteissa saddettdva samanlaisella tasméllisyydelld ja tarkkuudella kuin mui-
denkin arkaluonteisten tietojen ké&sittelysta.

Lakiesityksessé on huomioitu EU:n tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuol-
lon tietojen erilainen oikeudellinen perusta. Sosiaali- ja terveydenhuollon asiakastietojen re-
kisterinpitdjan lakisaateisend velvoitteena on sosiaali- ja terveyspalvelujen jarjestdminen. So-
siaali- ja terveydenhuollon ammattihenkil6lld on laissa saddetty tehtdva, jota tehtdvaa suoritta-
essaan sosiaali- ja terveydenhuollon ammattihenkil611d on oikeus késitelld vain valttamatonta
asiakas- ja potilastietoa. Sosiaali- ja terveydenhuollon tehtdvistd on saddetty erityislainsdadan-
nossa. Edella mainitut seikat antavat oikeudellisen perusteen henkil6tietojen kasittelylle ase-
tuksen 6 artiklan 1 kohdan (c) alakohdan mukaan.
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Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd yksityiseldman suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessé perusoikeuksien
yleisten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3). Lainsaatdjan lilkkumavaraa
rajoittaa henkil6tietojen kasittelysta saddettéessa erityisesti se, etta henkilttietojen suoja osit-
tain sisaltyy perustuslain 10 §:n samassa momentissa turvatun yksityiseldman suojan piiriin.
Lainsaatajan tulee turvata tdma oikeus tavalla, jota voidaan pitaa hyvaksyttavana perusoikeus-
jarjestelmén kokonaisuudessa. Valiokunta on arvioinut erityisesti arkaluonteisten tietojen ké-
sittelyn sallimisen koskevan yksityiselaméan kuuluvan henkildtietojen suojan ydintd (PeVL
37/2013 vp, s. 2/1), minka johdosta esimerkiksi téllaisia tietoja siséltavien rekisterien perusta-
mista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksytta-
vyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012
vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitysta luovutetta-
vien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamis-
ta salassapitovelvollisuuden estdmétta koskevan sdéntelyn kattavuutta, tasmallisyytta ja sisal-
t04 (PeVL 38/2016 vp, s. 3).

EU:n tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkilotietojen kasittely, joista ilmenee
rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys seka geneettisten tai biometristen tietojen késittely henkildn yksiselit-
teistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksu-
aalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.

Esityksessa on otettu huomioon tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuollon
tietojen erityisluonteisuus ja tietoja koskeva salassapito sédadettdessa ammattihenkilon oikeu-
desta kayttaa asiakastietoa. Asiakastietojen kasittely perustuisi lahtokohtaisesti ammattihenki-
I0lle tai asiakastietoja ké&sittelevélle henkildlle annettaviin ké&yttdoikeuksiin vain niihin asia-
kas- tai potilastietoihin, joita hdn ty6tehtdvassaan tarvitsee. Kayttooikeudet suojaisivat arka-
luonteista ja salassa pidettdvéa asiakastietoa sen asiattomalta kasittelyltd. Samoin asiakas- ja
potilastietoja saa luovuttaa muuhun kayttétarkoitukseen vain, jos sille on olemassa lakiperuste
tai asiakkaan nimenomainen suostumus. Asiakastydssa kéytettdvia terveydenhuollon tietoja ei
voi salata tai pseudonymisoida, koska henkilén luotettava tunnistaminen ja hanen tunnisteel-
listen tietojensa kasittely, on tydssa valttdmatonta ja koska potilastietojen késittely perustuu
lainsa&dantoon.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia
(PeVL 15/2018). Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoi-
hin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime
kadessa muodostaa uhan henkilon identiteetille (PeVVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/1). Myds EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuk-
sen 9 artiklassa tarkoitettuja erityisia henkil6tietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn
asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on
tdman johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on
syyta rajata tasmaéllisilla ja tarkkarajaisilla s&é&annoksilld vain vélttaméattomaan (ks. esim. PeVL
3/2017 vp, s. 5). EU:n tietosuoja-asetuksen mukaan silloin, kun kasitell4an arkaluonteisia
henkildtietoja, on huolehdittava asianmukaisista suojatoimista. Tietosuoja-asetuksen 25 artik-
lan mukaan huomioon suojatoimien osalta on otettava uusin tekniikka ja toteuttamiskustan-
nukset. Lisdksi huomioon on otettava kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset, se-
k& kasittelyn aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. N&iden
seikkojen perusteella rekisterinpitdjan on kasittelytapoja méaarittdessaan ja tietoja kasitelles-
séén toteutettava tietosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimer-
kiksi tietojen minimointi sekd asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknis-
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ten ja organisatoristen toimenpiteiden avulla varmistetaan, ettd oletusarvoisesti késitellaan
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. HenkilGtieto-
jen maard, kasittelyn laajuus, sdilytysaika ja saatavilla olo on arvioitava suhteessa henkil6tie-
tojen tarpeellisuuteen. Tietoja ei my6skadn oletusarvoisesti saa saattaa rajoittamattoman hen-
kilomaaran saataville. Lopuksi mainitaan, ettd hyvaksyttya sertifiointimekanismia voidaan
kayttda yhtena tekijana sen osoittamiseksi, etta tassa kappaleessa mainittuja vaatimuksia nou-
datetaan.

Esityksessd on huomioitu EU:n tietosuoja-asetuksen mukaiset suojatoimet. Lakiesityksessa
séadettavilla teknisillé ja organisatorisilla toimenpiteilld estetadn vaarinkaytto ja lainvastainen
paasy asiakas- ja potilastietoihin. Naitd teknisia ja organisatorisia toimenpiteitd ovat muun
muassa kayttooikeushallinta, asia- tai hoitosuhteen tekninen varmistaminen, henkildstén kou-
luttaminen sek& luonnollisten henkildiden, organisaatioiden ja tietoteknisten laitteiden luotet-
tava tunnistaminen. Samalla estetadn tietojen saattaminen rajoittamattoman henkilomaarén
saataville ja varmistetaan, ettd kasitellaan vain kulloinkin tarpeellisia henkil6tietoja ja nouda-
tetaan tietosuoja-asetuksen mukaista tietojen minimointiperiaatetta.

Rekisterdidyn oikeuksien turvaamiseksi asiakasta on esitettdvan asiakastietolain mukaan in-
formoitava tietojen kasittelysta valtakunnallisissa tietojarjestelmapalveluissa. Asiakkaalla on
oikeus kieltdd maarittdmiensa tietojen luovuttaminen rekisterinpitajélta toiselle rekisterinpita-
jalle. Kaytto- ja luovutuslokitietojen keradmiselld ja lokivalvonnalla varmistetaan, etta rekiste-
roity tai muu lokivalvontaa suorittava henkild voi jalkikateen tarkastaa, kuka on katsonut h&-
nen tietojaan ja puuttua mahdollisiin vaarinkdytoksiin. N&in varmistetaan rekisteréidyn oi-
keuksien toteutuminen.

Tietosuoja-asetuksen mukaan riskien minimoimiseksi tekniikan kehitysté olisi seurattava, jotta
tiedot voidaan suojata luotettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteutta-
miskustannukset. Esitettdvan asiakastietolain mukaan tietojarjestelmien ja asiakasasiakirjojen
tietorakenteiden on mahdollistettava tietojen suojaaminen. Esityksen mukaan tietojarjestelmat
on sertifioitava. Esityksessa on sadnnokset tietoturvasuunnitelmasta, tietoturvallisuuden oma-
valvonnan toteuttamisesta, sosiaali- ja terveydenhuollon tietojarjestelmien rekisterdinnista, tie-
tojarjestelmien kayttéonoton jalkeisestd seurannasta seka tietojarjestelmille asetettavista vaa-
timuksista, joita ovat muun muassa tietoturvallisuuden arviointi. Lisdksi esityksessd on sdin-
nokset sosiaali- ja terveydenhuollon tietojarjestelmien valvonnasta ja tarkastuksesta.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapi-
tovelvollisuuden estdmaétta koskevaa saantelya perustuslain 10 §:n 1 momentissa saadetyn yk-
sityiselaman ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sido-
taan tietojen valttdméattdmyyteen (PeVL 15/2018 vp). Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat voineet liittyé jonkin tarkoituksen kannalta "tarpeellisiin
tietoihin", jos tarkoitetut tietosisalldt on pyritty luettelemaan laissa tyhjentavasti. Jos taas tie-
tosisaltdja ei ole samalla tavoin luetteloitu, saantelyyn on pitanyt sisallyttaa vaatimus "tietojen
valttdmattomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3). Va-
liokunta on antanut erityista merkitysta luovutettavien tietojen luonteelle arkaluonteisina tie-
toina arvioidessaan tasmallisyytta ja siséltod. Mikali ehdotetut sadnnokset tietojen luovutuk-
sesta ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain saatamisjarjestyksen
kayttdmisen edellytyksend ollut sadntelyn td&smentdminen selostetun perustuslakivaliokunnan
viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa
séantelya koskevan kaytannon mukaiseksi (PeVL 38/2016 vp, s. 3).
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Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja valttamattomyyden vélilla on kyse tietosiséaltjen laajuuden ohella myds siité,
ettd salassapitosdanndsten edelle menevéassé tietojensaantioikeudessa on viime ké&dessd kysy-
mys siita, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttad ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan (PeVL
15/2018 vp). Mita yleisluonteisempi tietojensaantiin oikeuttava séantely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjaytyd hyvin automaattisesti. Mita taydellisemmin tieto-
jensaantioikeus kytketaan sdénnoksissa asiallisiin edellytyksiin, sitd todennédkdisemmin yksit-
téisté tietojensaantipyynt6d joudutaan k&ytdnndssa perustelemaan. Myos tietojen luovuttajan
on talléin mahdollista arvioida pyyntéa luovuttamisen laillisten edellytysten kannalta. Tietojen
luovuttaja voi lisaksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sdéanndsten tulkinta saattaa tulla ulkopuolisen viran-
omaisen tutkittavaksi. Tdma mahdollisuus on tarked tiedonsaannin ja salassapitointressin yh-
teensovittamiseksi (PeVL 17/2016 vp, s. 6).

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereita
korostanut, ettd potilastietorekisterin kaltaisen arkaluonteisia tietoja sisaltavan rekisterin olles-
sa kyseessd on erityisen tarkeaa varmistua siitd, ettd vaarinkayton estavat tietoturvajarjestelyt
ovat toimivia ja kaytettavissa heti, kun jarjestelma otetaan kayttoon (PeVL 41/2010 vp, s.
3/).

Perustuslakivaliokunta on terveydenhuoltolain sdatamiseksi annetusta hallituksen esityksesta
(HE 90/2010 vp) antamassaan lausunnossa (PeVL 41/2010 vp, s. 3) ottanut kantaa terveyden-
huoltolain 9 §:ssé sdddettyyn yhteiseen potilastietorekisteriin. Sairaanhoitopiirin alueen katta-
vaan yhteiseen potilastietorekisteriin kuuluvien rekisterinpitdjien valilla voidaan luovuttaa po-
tilaan hoidon edellyttdmi& terveydentilatietoja ilman potilaan erikseen antamaa suostumusta.
Potilaalla on kuitenkin oikeus kieltd4 tietojen luovutus rekisterinpitdjien valilla. Lausunnossa
valiokunta totesi, ettd potilaan oikeus kieltaytyé tietojensa kaytosta ja tatd vahvistava velvolli-
suus antaa potilaalle selvitys kielto-oikeuden mahdollisuudesta turvaavat riittavat takeet poti-
laan itsemaaraamisoikeuden toteutumiselle. Perustuslakivaliokunta katsoi, ettd ehdotettu saan-
tely ei muodostunut perustuslain kannalta ongelmalliseksi. Samalla valiokunta totesi, etta vaa-
rinkéyton estavat tietoturvajarjestelyt ovat toimivia ja kdytettavissd heti, kun jérjestelma ote-
taan kayttéon.

Perustuslakivaliokunta on lisaksi korostanut erityisesti arkaluonteisten tietojen kasittelyn kayt-
totarkoitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen varsinaisen kerdamis- ja tallet-
tamistarkoituksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syyté suhtautua kielteisesti esimerkiksi laajojen biometrisia tunnisteita sisaltavien rekisterien
yhteydessa (PeVL 14/2009 vp, s. 4/11). Kéayttotarkoitussidonnaisuudesta on voitu tallgin tehda
vain tdsmaéllisié ja vahaisiksi luonnehdittavia poikkeuksia. Sadntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin paa-
asialliseksi tai edes merkittavaksi kayttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5-6).

Ehdotuksen mukaan ammattihenkiln asiakasta koskevien arkaluonteisten tietojen késittely ra-
joittuisi vain niihin asiakastietoihin, jotka ovat ammattihenkilon tyén kannalta valttdméattomia.
Taté tukevat voimassa oleva erityislainsdadanto, jossa saddetéan sosiaali- ja terveydenhuollon
asiakas- ja potilastietojen luovutuksesta ja kasittelysta seké esityksessd saadettavat suojatoi-
menpiteet. Valtakunnallisten tietojarjestelmépalvelujen osalta esityksessa olisi huolehdittu riit-
tavista sosiaali- ja terveydenhuollon asiakastietojen kasittelyn edellyttdmista teknisista ja or-
ganisatorisista suojatoimista henkil6tietojen suojaamiseksi asiattomalta paésylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta,
siirtamiseltd taikka muulta laittomalta kasittelyltd. Rekisterdidyn oikeuksista on esityksessa
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huolehdittu siten, ettd asiakas hallinnoisi itse omia hyvinvointitietojaan ja voisi Kieltda asia-
kastietojensa luovuttamisen rekisterinpitdjalta toiselle. Lakiin ei siséltyisi sdéannoksia, joiden
nojalla tietoja voitaisiin luovuttaa sivullisille ilman asiakkaan suostumusta tai voimassa olevan
lain perustetta.

Edelld esitetyn perusteella ehdotetut saanndkset turvaavat asiakkaan yksityiseldmén suojan
sekd henkildtietojen suojan vaatimukset perustuslain ja tietosuoja-asetuksen edellyttamaélla ta-
valla.

Perustuslakivaliokunta on asiakastietolain rauenneesta hallituksen esityksestd (300/2018vp)
antamassaan lausunnossa (PeVL 71/2018 vp) todennut, ettd kasittelylakiehdotuksen 2 §:ssa
sdadetdan lakiehdotuksen soveltamisalasta. Valiokunnan lausunnon mukaan séantelyn sovel-
tamisalaa on syyta selventaa erityisesti suhteessa muihin lakeihin. Tassa hallituksen esitykses-
sé kasittelylakiehdotuksen 2 §:44 on olennaisesti tdsmennetty suhteessa tietosuoja-asetukseen,
tietosuojalakiin ja keskeisiin sosiaali- ja terveydenhuoltoa ja sen tiedonhallintaa ja tietosuojaa
koskeviin lakeihin ja yleislakeihin.

Perustuslakivaliokunta kiinnitti lisaksi huomiota siihen, etta perustuslakivaliokunta on tervey-
denhuoltolain mukaisia potilastietorekistereita arvioidessaan korostanut, etta potilastietorekis-
terin kaltaisen arkaluonteisia tietoja sisaltdvan rekisterin ollessa kyseessé on erityisen térkeda
varmistua siitd, ettd vaarinkayton estavat tietoturvajarjestelyt ovat toimivia ja kdytettavissé he-
ti, kun jarjestelma otetaan kayttoon (PeVL 41/2010 vp, s. 3/11 sek&d myos PeVL 65/2018 vp, s.
47, PeVL 15/2018 vp, s. 13 ja 40). Perustuslakivaliokunnan mielesta tietojarjestelmien laajuus
korostaa sitd, ettd myods ehdotettavan kasittelyn mahdollistaviin jarjestelmiin kohdistuvasta tie-
tomurrosta, tietovuodosta tai vaarinkdytdsta seuraisi valiokunnan arvion mukaan hyvin mer-
kittdva perusoikeusloukkaus. Merkityksellista on, ettd osaa tiedoista kasiteltdisiin muussa kuin
alkuperdisessd kerdamistarkoituksessaan ja merkittdva osa tiedoista olisi luonteeltaan arka-
luonteisia (ks. PeVL 15/2018 vp, s. 40). Perustuslakivaliokunnan mielesté sosiaali- ja terveys-
valiokunnan on syytd varmistua, etta tallaiset tietoturvajérjestelyt ovat toimivia ja kaytettavis-
sé heti, kun lakiehdotuksen mukaiset jarjestelmat otetaan kayttoéon. Kasittelylakiehdotuksen
19 8:n esitetadn lisattavaksi, ettd Kansanelakelaitoksella olisi oikeus suorittaa palveluidensa ja
palveluissa sdilytettavien tietojen kdyttoon kohdentuvaa valvontaa tietoturvan lisddmiseksi ja
tietoturvahyokkaysten sekd vaarinkéytosten estamiseksi ja paljastamiseksi. Jos Kansaneldke-
laitos havaitsisi mahdollisia vadrinkaytoksia, olisi sen saatettava asia valittomasti kyseisen re-
Kisterinpitdjan tietoon. Taman liséksi tietosuoja-asetuksesta tulee velvoite tietosuojavaikutus-
ten arvioinnin tekemiseen ja kasittelylakiehdotuksessa on monta suojatoimea kuten esimerkik-
si tietoturvasuunnitelman laatiminen ja tietojarjestelmien sertifointi. Siirtymasaannoksissa on
madritelty, ettd tietojen luovutuksiin liittyvien suojatoimet on oltava toteutettuna viimeistaan
silloin, kun tietoja aletaan Kanta-palveluista luovuttaa.

Perustuslakivaliokunnan em. lausunnon mukaan késittelylakiehdotuksen 11 §:ss& saddetetty
tiedonhallintapalvelu vaikuttaa olevan tarkoitettu potilas- ja asiakastietojen luovutustarkoituk-
siin paitsi terveydenhuollon tai sosiaalihuollon palvelunantajien valilla myds sosiaalihuollon
ja terveydenhuollon palvelunantajan vélilld. Kasittelylakiehdotuksen 11 8:n 3 momentin mu-
kaan sosiaali- ja terveysministerion asetuksella voidaan sadtéa siitd, mitk& ovat tiedonhallinta-
palvelun kautta ndytettavia keskeisia tietoja. Perustuslakivaliokunta kiinnitti huomiota siihen,
ettd ehdotettu sdannds ei sanamuotonsa puolesta mahdollista salassapidettavien potilas- ja
asiakastietojen antamista, silla siihen ei sisélly velvollisuutta tai oikeutta antaa siind mainitut
tiedot salassapitosdédnndsten estamattd. Tarkoituksena lienee, ettd tiedonsaantioikeudet perus-
tuvat erikseen séédettyyn. Valiokunnan mielesta téllainen rajaus on kirjattava my0ds sdannok-
seen. Saannds on myos verraten avoin, minkd merkitystd korostaa sdéannokseen siséltyva ase-
tuksenantovaltuus. Mikali tarkoituksena on, ettd sddnnoksen perusteella luovutetaan salassapi-
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dettavia potilas- ja asiakastietoja salassapitovelvollisuuden estamattd, on ehdotettua saantelya
tdsmennettdvéd ja muutettava perustuslain 10 8:n 1 momentissa sdddetyn yksityiseldmén ja
henkilGtietojen suojan johdosta valiokunnan edelld mainitun viranomaisten tietojen saamista
ja luovuttamista salassapitovelvollisuuden estdmétta koskevaa sadntelyd koskevan kaytannon
mukaiseksi (ks. myos PeVL 15/2018 vp, s. 39). Téllainen muutos on edellytyksena sille, ettd
1. lakiehdotus voidaan késitella tavallisen lain saatdmisjarjestyksessd. Vastaava saatamisjar-
jestyskannanotto kohdistuu myds 1. lakiehdotuksen 19 ja 20 §:4an. Tahan hallituksen esityk-
seen 19 ja 20 pykaldan on tehty edelld perustuslakivaliokunnan edellyttdmét muutokset ja
tdsmennykset siten, ettd potilastietojen ja sosiaalihuollon asiakastietojen luovuttaminen tdman
lain perusteella valtakunnallisten tietojarjestelmépalvelujen toiselle terveydenhuollon palve-
lunantajalle tai sosiaalihuollon palvelunantajalle avulla salassapitosaaddsten estamatta on si-
dottu kayttotarkoituksen osalta valttamattomaan ja 19 ja 20 pykalien 2 ja 3 momentissa saa-
dettyihin muihin edellytyksiin. Terveydenhuollon potilastietojen luovuttaminen sosiaalihuol-
toon edellyttdé kuitenkin EU:n tietosuoja-asetuksen mukaista suostumusta kuten myos sosiaa-
lihuollon asiakastietojen luovuttaminen terveydenhuoltoon.

11 §:ssé sdadettéisiin, ettéd tiedonhallintapalvelu koostaa asiakas- ja potilasasiakirjoista sosiaa-
li- ja terveydenhuollon toteuttamisen kannalta keskeiset potilas- ja sosiaalihuollon asiakastie-
dot, ja tuottaa niistd yhteenveto-ja palvelunantajille potilaan hoidon ja asiakkaan palvelun to-
teuttamista varten. Tiedonhallintapalvelu on vain tekninen ratkaisu, jonka avulla voidaan hel-
pottaa rakenteisesti Kirjattujen keskeisten asiakas- ja potilastietojen hakemista ja hyddyntamis-
tA. 11 8:ssé sdadettdisiin, ettd keskeisié potilastietoja ovat diagnoosit, riskit, laboratoriotulok-
set, rokotukset, toimenpiteet ja toimenpidekoodistolla kirjatut kuvantamistutkimukset seké po-
tilaan asemasta ja oikeuksista annetun lain (785/1992) 4 a §:n mukainen suunnitelma potilaan
tutkimuksesta, hoidosta tai kuntoutuksesta tai muu vastaava suunnitelma. Tiedonhallintapalve-
lussa olevia tietoja saisi kasitell& 14 §:ssd sdédettyjen kayttovaltuuksien puitteissa. Liséksi k&-
sittelylakiehdotuksen 11 8:ssd ei enaa esitettaisi asetuksenantovaltuutusta.

Perustuslakivaliokunta totesi asiakastietolain rauennettua hallituksen esitystd koskevassa lau-
sunnossaan, etta hallituksen esityksiin sisdltyviin lakiehdotuksiin ehdotetaan varsin pitkia sai-
Iytysaikoja. Esimerkiksi hallituksen esityksen 3. lakiehdotuksen 19 &:n mukaan reseptikeskuk-
seen tallennetut asiakirjat ja niitd koskevat tiedot sdilytetdan reseptikeskuksessa 12 vuotta po-
tilaan kuolemasta tai 120 vuotta potilaan syntymastd. Perustuslakivaliokunnan mukaan tieto-
jen pysyva séilyttdminen ei ole henkil6tietojen suojan mukaista, ellei siihen ole tietojarjestel-
man luonteeseen tai tarkoitukseen liittyvia perusteita (ks. PeVL 31/2017 vp). Pysyvaa séilyt-
tdmistd voi puoltaa se, ettd tiedot ovat osin muuttumattomia tai hitaasti muuttuvia eika niita
paivitetd pelkén ajan kulumisen vuoksi, ja niiden pysyva séilyttdminen on tarpeellista tehté-
vien hoitamiseksi (PeVL 54/2010 vp). Valiokunta on toisaalta pitdnyt viiden vuoden séilytys-
aikaa arkaluonteisten tietojen osalta pitk&nd (PeVL 13/2017 vp, s. 6) ja korostanut, ettd mita
pidemméksi tietojen séilytysaika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta,
tietojen kayton valvonnasta ja rekisterdidyn oikeusturvasta (PeVL 28/2016 vp, s. 7). Sosiaali-
ja terveysvaliokunnan on syyta tarkastella, ovatko ehdotetun pituiset sailytysajat tarpeen, ja ra-
joittaa erityisesti arkaluonteisten henkilOtietojen séilytysaikoja valttdmattomaan sailytyksen
tarkoituksen kannalta. Téssa hallituksen esityksessa edelld mainittuja sdilytysaikoja on tarkas-
teltu uudelleen perustuslakivaliokunnan lausunnon edellyttaméalla tavalla: asiakasasiakirjalain
27 8:n 2 momentti ehdotetaan kumottavaksi. Pyk&ldn 1 momentin mukaisesti sosiaalihuollon
asiakasasiakirjoja on séilytettdva 2 momentissa tai asiakasasiakirjalain liitteessa tarkoitettu ai-
ka. Arkistolain (831/1994) mukaisesti arkistolaitos maaréa asiakirjojen ja asiakirjoihin sisalty-
vien tietojen pysyvasta sadilyttdmisestd. 2 momentin mukaista velvoitetta sdilyttaa valtakunnal-
liseen asiakastiedon arkistoon tallennetut asiakirjat pysyvasti ei voi pitaa tarkoituksenmukaise-
na asiakasasiakirjojen kayttotarkoituksen perusteella, vaan arkistolaitos voi maarata pysyvas-
t4 sdilytyksesta toimivaltansa perusteella. Lisaksi sdhkdisen ladkemaarayslain 19 §:n 1 mo-
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menttiin esitetddn muutos reseptikeskukseen tallennettavien asiakirjojen séilyttdmisesta. Kos-
ka reseptiarkisto poistetaan, reseptikeskukseen tallennetut asiakirjat ja niitd koskevat tiedot
séilytettéisiin reseptikeskuksessa 20 vuotta voimassa olevan lain mukaisen 30 kuukauden si-
jasta, eikd 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan syntymésta kuten oli esitettu
HE 300/2018. Sailytysaika olisi ndin yhteneva voimassa olevan lain sailytysajan kanssa, ja
varmistaisi, ettd reseptitiedot ovat tarvittaessa kaytettavissa potilaan hoitoa varten. Sosiaali- ja
terveysministeridssa ollaan aloittamassa sosiaali- ja terveydenhuollon tietosuojaa, tiedonhal-
linta ja sen ohjausta koskeva kokonaisuudistus, jossa yhtend tavoitteena on lisaksi sdilytysai-
koja koskevien sadddsten uudistaminen ja yhtenaistdminen.

Késittelylakiehdotuksen 21 8:ss& saddetddn asiakastietojen valittdmisesta valtakunnallisten tie-
tojarjestelmapalveluiden avulla sosiaali- ja terveydenhuollon ulkopuolelle. Pykéaldn 2 momen-
tissa saadetadn Terveyden ja hyvinvoinnin laitokselle annettavasta toimivallasta antaa maa-
raykset siitd, mitka asiakirjat saisi valittad viestinvélitys- ja kyselypalvelun avulla. Perustula-
kivaliokunnan lausunnon mukaan viranomaiselle osoitettavia méérdystenantovaltuuksia on ar-
vioitava perustuslain 80 §:n 2 momentin kannalta. Sen mukaan muu kuin perustuslain 80 8:n 1
momentissa mainittu asetuksenantaja voidaan lailla valtuuttaa antamaan oikeussaanttja maa-
ratyista asioista, jos siihen on saantelyn kohteeseen liittyvia erityisia syitd eiké saantelyn asial-
linen merkitys edellytd, ettd asiasta sdadetadn lailla tai asetuksella. Tallaisen valtuutuksen tu-
lee liséksi olla soveltamisalaltaan tdsmaéllisesti rajattu. Asetuksenantovaltuuksiin verrattuna
tallaisiin valtuuksiin kohdistuu yleistd tarkkarajaisuutta koskeva pidemmalle meneva vaati-
mus, jonka mukaan valtuuden kattamat asiat on madriteltdva tarkasti laissa (ks. esim. PeVL
10/2016 vp, s. 4—5). Perustuslakivaliokunta kiinnitti huomiota siihen, ettd ehdotetun 21 8&:n
sanamuoto ei mahdollista salassapidettavien arkaluonteisten tietojen valittamista laatimistar-
koituksen perusteella ("sille, jota varten se on laadittu"), mikali vastaanottajalla ei ole pykalas-
sé toisena perusteena valittdmiselle viitattua laissa sdédettyd oikeutta saada sitd. S&&nndsté on
tdsmennettavd. Mikali tarkoituksena on, ettd 2 momentin maaréyksenantovaltuutuksella maa-
riteltdisiin mahdollisuutta antaa arkaluonteisia ja salassapidettdvid henkilGtietoja siséltava
asiakirja sen laatimistarkoituksen perusteella salassapitosdannosten estamatta, on ehdotettua
sdantelya tdsmennettdva ja muutettava perustuslain 10 §:n 1 momentissa saadetyn yksityis-
elaman ja henkil6tietojen suojan johdosta valiokunnan edellda mainitun viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa sddntelya koskevan
kaytdnnon mukaiseksi (ks. myds PeVL 15/2018 vp, s. 39). Téllaiset muutokset olivat edelly-
tyksend sille, ettd (HE 300/2018) 1. lakiehdotus voidaan késitelld tavallisen lain s&atamisjar-
jestyksessa. Taman hallituksen esityksen 21 §:n tarkoituksena ei ole laajentaa sosiaali- ja ter-
veydenhuollon ulkopuolisten toimijoiden lakisadteista oikeutta saada asiakastietoja. Asiakirjo-
jen valityksen tulisi perustua asiakkaan tai tiedon vastaanottajan pyyntéén. On huomioitava,
ettd vélitys- ja kyselypalvelu ei ole vastuussa rekisterinpitajalta toiselle tapahtuvasta tiedosta.
Tama tarkoittaa sitd, ettd tietoa luovuttava rekisterinpitdja on vastuussa siitd, ettd tiedon saaja
saa vain sen verran asiakas- tai potilastietoja kuin, mité tiedon saajalla olisi oikeus lain tai
suostumuksen nojalla saada. Tiedon luovuttaminen edellyttda aina luovuttavan rekisterinpita-
jan harkintaa ja vain valttdmaton asiakastieto voidaan luovuttaa. Tiedon saajan oikeus saada
tietoa on perustuttava lakiin tai asiakkaan antamaan suostumukseen. Asiakastietoa voidaan
luovuttaa vain sen verran kuin, mité tiedon saaja tarvitsee lakisaateisen tehtdvéansa hoitamisek-
si. Tassd hallituksen esityksessa on tehty tarvittavat tdsmennykset siitd, ettd maardysmandaatti
ei koske henkildtietojen kasittelyd vaan on luonteeltaan vain tekninen ja koskee vain mink&
tyyppisia asiakirjoja (vastaanottavalle taholle toimitettavat todistukset ja lausunnot sekd muut
asiakastietoja siséltavat asiakirjat) kyseisen teknisen palvelun avulla voidaan valittaa.

Niin ikdan HE 300/2018 antamassaan lausunnossa perustuslakivaliokunta totesi, etta kasittely-

lakiehdotuksen 14 &:n mukaan Terveyden ja hyvinvoinnin laitos antaa méaraykset niista pe-
rusteista, joiden mukaisesti palvelunantajan on méaériteltdva asiakastietoja kéasittelevien henki-
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I6iden kayttooikeudet asiakastietoihin. Perusteluissa esitetyn arvion (s. 110) mukaan méaarays-
ten antaminen liittyy teknisluonteisiin asioihin valtakunnallisten tietojarjestelmépalvelujen to-
teuttamisessa, ja saantelyn tarve on néin ollen varsin yksityiskohtaista ja teknisluonteista. Pe-
rustuslakivaliokunnan mielestd arkaluonteisten henkil6tietojen késittelyn perusteista méaraa-
minen ei ollut luonteeltaan yksityiskohtaista ja teknista. Merkitysta asiassa on myos silla, etta
madrayksenantovaltuus vaikutti kohdistuvan myos kayttétarkoituksen muutokseen, mikali
esimerkiksi terveydenhuollon tarkoituksiin kerattyja tietoja kasitellaan sosiaalihuollon tarkoi-
tuksiin. Maarayksenantovaltuutta on tdsmennettévé olennaisesti. Tallainen muutos oli edelly-
tyksend sille, ettd 1. lakiehdotus voidaan kasitelld tavallisen lain sdatdmisjérjestyksessa. Arka-
luonteisten henkilGtietojen kasittelyn perusteista madrddminen ei ole luonteeltaan yksityiskoh-
taista ja teknistd, vaan silla on suurta merkitysta siihen, miten salassapidettdvia arkaluonteisia
tietoja kasitellaan sosiaali- ja terveydenhuollossa. Késittelylakiehdotuksen 14 §:n 1 momentis-
sa saddettéisiin kayttooikeudesta asiakastietoon. Kayttooikeudet suojaisivat arkaluonteista ja
salassa pidettdvaé asiakastietoa sen asiattomalta kasittelyltd. Ammattihenkild tai muu asiakas-
tietoja késitteleva henkild saisi késitelld vain kyseisen lakisééteisen tehtavén edellyttdmia valt-
tdmattdmid asiakas-tietoja tiedonsaantioikeuksiensa puitteissa. Asiakastietojen kasittelyn pe-
rusteena olisi asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus. Kanta-palvelujen kayt-
téonoton myota asiakastietojen kasittelyd rajattaisiin toisaalta kéayttdoikeuksien maérittelylla,
toisaalta asiayhteyden tai hoitosuhteen todentamisella. Pykalan 1 momentissa saddettdisiin, et-
t4 asiakastietojen késittelyn perusteena olisi oltava tietoteknisesti varmistettu hoitosuhde tai
asiayhteys. Pykéaldn 2 momentissa séédettdisiin, ettd Terveyden ja hyvinvoinnin laitos antaisi
tarkemman méaéardyksen siitd, mité tietoja ammattihenkil6illa olisi antamassaan palvelussa oi-
keus kayttad. Madrayksella tarkennettaisiin siis 1 momentissa sdddettyja perusteita, joiden
mukaisesti palvelunantaja on méaariteltava sosiaali- ja terveydenhuollon ammattihenkil6iden ja
muiden asiakastietoja kasittelevien henkildiden kéyttdoikeudet asiakastietoihin. Kéyttooikeuk-
sien méérittelyn perusteita koskevalla maarayksella varmistettaisiin, ettd asiakastietojen kayt-
tooikeudet olisivat valtakunnallisesti yhdenmukaiset, ja siten edistettaisiin asiakkuuden perus-
teella tallennettujen henkilGtietojen suojaamista asiattomalta ja oikeudettomalta kasittelylta.
Maarayksessa olisi huomioitava myds asiakirjojen erityissuojaus. Kayttooikeuksien perusteita
tarkentavassa ja yhtendistavassd madrittelyssa ei ole kyse henkil6tietojen késittelystd, joten
asiasta voidaan antaa maardys. Terveyden ja hyvinvoinnin laitoksen tehtdvana on sosiaali- ja
terveydenhuollon tiedonhallinnan ohjaus, ja silla on jo kokemusta kayttovaltuuksien periaat-
teiden méarittdmisestd asiakasasiakirjalain perusteella sosiaalihuollossa, joten méaréyksen an-
taminen sopii hyvin sen vastuulle kuuluvaan tehtdvékokonaisuuteen. Pykdlan 3 momentissa
sdadettaisiin, etta palvelunantajan olisi madariteltava sosiaali- ja terveydenhuollon ammattihen-
kilén tai muun asiakastietoja kasittelevan henkilén kayttdoikeus asiakastietoihin. Kéyttooi-
keuksien maarittelyn avulla tyontekijat padsisivat kasittelemadn ainoastaan niita asiakastietoja,
jotka liittyvat sisallollisesti kullekin osoitettuihin tyétehtaviin. Kukin asiakastyéhon osallistu-
va henkil6 saisi kasitella asiakasasiakirjoja vain siind laajuudessa kuin hénen tydtehtavansa ja
vastuunsa edellyttavat. Kayttooikeuksilla rajataan organisaation omassa toiminnassa laadittu-
jen potilastietojen kayttéd, mutta myos muilta palvelunantajilta tai palveluista luovutuksena
asiakkaan suostumuksen tai lain nojalla saatujen tietojen kayttda. Kayttdoikeuksilla ei voi laa-
jentaa tiedonsaantioikeuksia. Palvelunantajalle saddettéisiin liséksi velvoite pitad rekisteria
omien asiakastietojarjestelmiens ja asiakasrekisteriensa kayttéjista sekd ndiden kayttooikeuk-
sista. Taman rekisterin tulisi kattaa seka ajantasaiset tiedot ettd aikaisemmat kayttajatiedot.

Liséksi edella mainitussa lausunnossaan perustuslakivaliokunta totesi, ettd kasittelylakiehdo-
tuksen 43 8:n 2 momentin mukaan ulkopuoliseen asiantuntijaan sovelletaan virkamiehen es-
teellisyyttd koskevia hallintolain sd&nnoksid. Sddnnoksen suhdetta hallintolain muuhun séante-
lyyn ei perusteluissa tarkastella. Perustuslakivaliokunnan mielesta sddnndsehdotus mahdollisti
virheelliset vastakohtaispaatelmat hallintolain 2 §:n 3 momentissa saddetyn soveltamisalan
suhteesta perustuslain 124 §:ss asetettuihin oikeusturvan ja hyvan hallinnon vaatimuksiin (ks.
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my0s PeVL 42/2018 vp, s. 3, PeVVL 28/2018 vp, s. 2). Valiokunnan mielesta sadnndsta on tay-
dennettava hallinnon yleislait kattavaksi. Vaihtoehtoisesti viittaus hallintolain esteellisyys-
séannoksiin on poistettava. Téhan hallituksen esitykseen on tehty edellda mainitut perustuslaki-
valiokunnan edellyttamat tdsmennykset. Kasittelylakiehdotuksen 43 8:n 2 momenttia esitetdén
tdsmennettavaksi siten, ettd ulkopuoliseen asiantuntijaan sovelletaan, mitd hallintolais-
sa (434/2003), tietosuojalaissa (1050/2018), Kkielilaissa (423/2003), saamen Kielilais-
sa (1086/2003), viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999) saadetaan.
Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksia
silloin, kun hén hoitaa tdssa pykélassa tarkoitettuja tehtavia.

3.2 Norminantovaltuudet

Perustuslain 80 8:ssa saadetdan asetuksen antamisesta ja lainsdadantovallan siirtamisestd. Py-
kalan 1 momentin mukaan lailla on saadettava yksilon oikeuksien ja velvollisuuksien perus-
teista seka asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen kuin valtioneuvosto tai ministerié
voidaan lailla valtuuttaa antamaan oikeusséanttja madratyista asioista, jos siihen on saéntelyn
kohteeseen liittyvia erityisia syité eikd saantelyn asiallinen merkitys edellytd, ettd asiasta saa-
det&én lailla tai asetuksella. Tallaisen valtuuden on oltava soveltamisalaltaan tdsmaéllisesti ra-
jattu. Lisaksi perustuslaista johtuu, ettd valtuuden kattamat asiat on maariteltava tarkasti laissa.

Laissa on séadettava perusasioista ja laista tulee kdyda selkedsti ilmi, mista on tarkoitus antaa
madrayksia ja valtuuden tulee olla soveltamisalaltaan tdsmallisesti rajattu. Esimerkiksi lausun-
nossa PeVL 10/2014 painotetaan tarkkarajaisuuden ja tasmallisyyden vaatimuksia.

Lakiehdotukseen siséltyisi sosiaali- ja terveysministeridlle asetuksenantovaltuudet valtakun-
nalliseen arkistointipalveluun tallennettavista asiakirjojen vaiheistuksesta ja laajuudesta, tun-
nistamisen ja todentamisen teknisista keinoista, kayttooikeus- ja lokitiedoista ja tietojen va-
himmaisséilytysajoista, valtakunnallisten tietojarjestelmépalvelujen kdyttdmaksuista seka 29
8:n mukaisista tietojéarjestelmien rekisterdintiin liittyvistd maksuista. Valtioneuvoston asetuk-
senantovaltuus liittyisi tietohallinnon neuvottelukunnan asettamiseen.

Esityksessd Terveyden ja hyvinvoinnin laitokselle annetaan maardysvaltaa useisiin alem-
manasteisiin sadnnoksiin. Norminantovalta on maéritelty mahdollisimman tarkkarajaisesti ja
tdsmallisesti. Méaaraysten antaminen liittyy teknisluonteisiin asioihin valtakunnallisten tieto-
jarjestelmépalvelujen toteuttamisessa. Nain ollen sadntelyn tarve on varsin yksityiskohtaista ja
teknisluonteista.

Liséksi Kansaneldkelaitokselle annetaan maaraysvalta tietojérjestelmien yhteentoimivuudessa
noudatettaviin menettelyihin.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaa maarayksia tietojarjestelman rekiste-
roéinti-ilmoituksen siséllostd, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkit-
tavist tiedoista.

Edell4 todetut Terveyden ja hyvinvoinnin laitoksen, Sosiaali- ja terveysalan lupa- ja valvonta-
viraston, Kansaneldkelaitoksen ja L&&kealan turvallisuus- ja kehittdmiskeskuksen norminanto-
valtuudet on lakiehdotuksessa maéaritelty mahdollisimman tarkkarajaisesti ja tdsmallisesti.
Maéardysten antamiseen liittyy vain vahaisissa méaarin tarkoituksenmukaisuusharkintaa. Val-
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tuuksissa on pitkélti kyse teknisten ja tarkempien méaérdysten antaminen asioista, joissa tar-
kempi saédntely on vélttdméatonta sadntelyn kohteen teknisen luonteen, teknisen kehityksen no-
peuden ja séantelyn edellyttdman erityisasiantuntemuksen vuoksi.

Lakiehdotuksen valtuutussadnniokset eivat ole ristiriidassa perustuslain kanssa.

Ehdotetun lain norminantovaltuuksien ei edella esitetyill& perusteilla voida katsoa olevan risti-
riidassa perustuslain 80 §:n kanssa.

Hallitus katsoo edelld esitetyilla perusteilla, ettd esitys on sopusoinnussa perustuslain kanssa,
mink& vuoksi ehdotettu laki voidaan kasitella tavallisen lain sadtamisjérjestyksessa.

Edell& esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta

Eduskunnan paatdksen mukaisesti sdadetaan:
1 luku
Y leiset sdannokset
18§
Lain tarkoitus

Taman lain tarkoituksena on edistdé ja mahdollistaa sosiaali- ja terveydenhuollon tuottamien
asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista kasittelya
hoidon ja sosiaalipalveluiden antamisen kéyttotarkoituksissa. Lain tarkoituksena on myds
edistda asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa kasittelysta.

28
Soveltamisala

Tassa laissa annetaan luonnollisten henkildiden suojelusta henkilétietojen késittelyssa seka
néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tieto-
suoja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta 2016/679, jaljempéna tie-
tosuoja-asetus, tdydentévat ja tdsmentévét sadannokset, kun sosiaali- ja terveydenhuollon asia-
kastietoja ja asiakkaan itsensé tuottamia hyvinvointitietoja késitellaan sahkoisesti terveyden-
huollon ja sosiaalipalveluiden jarjestamisen ja tuottamisen kayttotarkoituksissa. Tassa laissa
sdadetdan myods hyvinvointitietojen késittelysta henkilon oman hyvinvoinnin edistdmisen tar-
koituksessa. Jos téssd laissa saadetddn toisin kuin tietosuojalaissa (1050/2018), sovelletaan
tdman lain sdannoksia.

Jollei t&sté tai muusta laista muuta johdu, asiakastietojen kasittelyyn sovelletaan, mité potilaan
asemasta ja oikeuksista annetussa laissa (785/1992), jaljempén potilaslaki, sosiaalihuollon
asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempéana asiakaslaki, laissa
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julkisen hallinnon tiedonhallinnasta (906/2019), jaljempéné tiedonhallintalaki, tietosuojalaissa
(1050/2018), laissa sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019), jaljempana
toisiolaki, viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéna jul-
kisuuslaki, sdhkdisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta
sdhkoisestd tunnistamisesta ja sahkoisisté luottamuspalveluista annetussa laissa (617/2009),
vaestotietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista annetussa laissa
(661/2009) seka arkistolaissa (831/1994) tai ndiden nojalla saadetadn. Lisaksi asiakastietojen
késittelyssd ja tdmdn lain mukaisia palveluja ja toimintoja jarjestettdessa on noudatettava, mité
kielilaissa (423/2003) ja sen nojalla saadetaan. Jos terveydenhuollon asiakas- ja potilastietoja
kasitteleva tietojarjestelma on terveydenhuollon laitteista ja tarvikkeista annetussa laissa
(629/2010) tarkoitettu terveydenhuollon laite, tietojarjestelmadn sovelletaan my6s mainittua
lakia ja sen mukaisia vaatimuksia.

38
Maaritelmat

Tass4 laissa tarkoitetaan:

1) asiakkaalla sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa
(812/2000), jaljempéna asiakaslaki, tarkoitettua sosiaalihuollon asiakasta sek& potilaan ase-
masta ja oikeuksista annetussa laissa (785/1992), jaljempané potilaslaki, tarkoitettua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015), jéljempéna asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa se-
ké potilaslaissa tarkoitettua potilasasiakirjaa;

3) sosiaalihuollon asiakastiedolla asiakasta koskevaa henkilGtietoa, joka siséltyy asiakas-
laissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

4) potilastiedolla potilasta koskevaa henkil6tietoa, joka sisaltyy potilaslaissa tarkoitettuun
potilasasiakirjaan;

5) asiakastiedolla 3 ja 4 kohdassa tarkoitettuja sosiaalihuollon asiakastietoja ja potilastieto-
Ja
6) palvelutapahtumalla terveydenhuollossa tapahtuvaa asiakaskontaktia, asiakaskayntia tai
hoitojaksoa;

7) palvelutehtavalla asiakasasiakirjalain 3 §:n 4 kohdassa tarkoitettua palvelutehtavas;

8) tietojarjestelmalla ohjelmistoa, jarjestelmaa tai osajdrjestelmad, joka valmistajan suunnit-
telemien ominaisuuksien mukaisesti on tarkoitettu kaytettavaksi asiakastietojen sahkoiseen
kéasittelyyn, asiakasasiakirjojen tallentamiseen ja yll&pitoon tai valtakunnallisiin tietojarjestel-
mapalveluihin liittdmiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi hyddyn-
t&& hyvinvointitietoja;

9) tietojarjestelman kayttdymparistolla teknistd, organisatorista ja fyysistd ympéristdd, jossa
yksi tai useampi palvelunantaja kayttaa tietojarjestelmad tai tietojarjestelmépalvelua sosiaali-
ja terveyspalvelujen tuottamisessa ja asiakastietojen kasittelyssé;

10) palvelunantajalla sosiaali- ja terveyspalvelujen jarjestdjéa tai sosiaali- ja terveyspalve-
luntuottajaa;

11) palvelunjarjestajalla palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa héanelle lain tai viranomaisen
paatoksen mukaan kuuluvan palvelun tai etuuden; tai

b) yksityisend palvelunantajana velvollisuus huolehtia siité, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien sadnndsten mukaisen, hanelle kuuluvan palvelun;
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12) palveluntuottajalla palvelunantajaa, joka:

a) palvelunjarjestdjan asemassa tuottaa itse sosiaali- tai terveyspalvelua; tai

b) palvelunjarjestdjan lukuun tuottaa sosiaali- tai terveyspalvelua;

13) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisoa tai viranomaista, jonka
Liikenne- ja viestintavirasto on hyvéksynyt tietoturvallisuuden arviointilaitoksista annetun
lain (1405/2011) perusteella suorittamaan tietojarjestelmien vaatimustenmukaisuuden arvioin-
teja;

14) tietojarjestelmien yhteentoimivuudella kahden tai useamman tietojarjestelméan kykya
vaihtaa tietoja ja hyddynt&é vaihdettuja tietoja;

15) hyvinvointitiedolla henkilon itsensd tuottamia ja valtakunnallisista tietojarjestelméapalve-
luista luovutettuja omatietovarantoon tallennettuja henkilon terveytté ja hyvinvointia koskevia
tietoja, jotka henkild on tallentanut 16 kohdassa tarkoitettuun omatietovarantoon;
16) omatietovarannolla hyvinvointitietojen séilyttdmista ja kasittelemistd varten valtakunnal-
lisiin tietojarjestelmapalveluihin muodostettua keskitettyé sahkoisté tietovarantoa;

17) hyvinvointisovelluksella yksityishenkilon kayttdm&a omatietovarantoon liittyvéa sovel-
lusta, jolla kasitelld&n hyvinvointitietoja;

18) arkistointipalvelulla tietovarantoa, jossa sailytetdaan ja jonka avulla hyédynnetéén asia-
kastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon hyvéksy-
tyt tietojarjestelmat voidaan liittaa;

19) tiedonhallintapalvelulla valtakunnallista tietojérjestelmapalvelua, jolla yllapidetaan in-
formointi-, suostumus- ja kieltoasiakirjoja- ja muita tahdonilmauksia seka tuotetaan asiakas-
tiedon yhteenvetoja;

20) tietojarjestelmapalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle tie-
tojarjestelmapalvelua, jossa kasitellaan asiakas- tai hyvinvointitietoa, ja joka vastaa tietojarjes-
telman valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojar-
jestelmalle asetetuista vaatimuksista;

21) tietojarjestelman valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon
tietojarjestelman suunnittelusta ja valmistuksesta;

22) valittajalla palvelunantajan tietojarjestelmapalvelujen tuottamisessa, tietojarjestelmien
teknisen tai fyysisen kayttOympariston toteuttamisessa tai valtakunnallisiin tietojarjestelma-
palveluihin liittymisessa kayttamaa palveluntarjoajaa, jolla on tdssa roolissa mahdollisuus
néhda salaamattomia asiakastietoja, esimerkiksi yll&pitotoimien yhteydessd; seka

23) sertifioinnilla menettelyé, jolla todennetaan tietojarjestelman tayttavén sité koskevat tuo-
tantokéytta varten vaadittavat olennaiset vaatimukset.

2 luku
Valtakunnallisten tietojarjestelmapalvelujen rekisterinpito
48
Valtakunnallisten tietojarjestelmapalvelujen rekisterinpitaja

Kansaneldkelaitos on valtakunnallisiin tietojarjestelmépalveluihin kuuluvien tiedonhallinta-
palvelun, jaljempénd 12 §:ssd séd&detyn omatietovarannon, luovutuslokirekisterin lokitietojen
séilytyspalvelun ja sen omaan toimintaan liittyvien kayttolokien rekisterinpitaja.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kayttélo-
kien rekisterinpitéjéa.

Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansaneldkelaitos ovat sosiaali- ja
terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitéjid. Kansaneldkelaitos vas-
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taa jaljempdnd 6 ja 13 8:ssé sdadetyisté rekisterinpitdjén velvoitteista. Kansanelékelaitos toi-
mii tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.

Ammattilaisen kayttoliittyman kayttolokien yhteisrekisterinpitdjid ovat terveydenhuollon
ammattihenkild ja Kansanelékelaitos. Kansaneldkelaitos toimii kayttoliittyman kéyttélokien
yhteyspisteené.

Reseptikeskuksen rekisterinpitajyydesta saddetddn sahkdisesta ladkemadrayksesta annetun
lain (61/2007) 18 §:ssé.

58
Palveluntuottajan vastuut palvelunjarjestajan lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjarjestdjan lukuun, vastaa
palveluntuottaja:

1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjérjestéjan lukuun;

2) kayttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkildtietojen kasittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperéisten asiakasasiakirjojen toimittamisesta palvelunjarjestéjalle viipymatta; seka

5) tietosuoja-asetuksessa ja viranomaisen toiminnan julkisuudesta annetussa laissa
(621/1999), jaljempéné julkisuuslaki, sdadettyjen asiakkaan oikeuksien toteuttamisesta yhdes-
sé palvelunjarjestdjan kanssa.

Palvelunjarjestdjan ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdassa tar-
koitettujen asiakasasiakirjojen toimittamisesta, 5 kohdassa tarkoitettujen tehtavien jakamisesta
sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista.

3 luku
Valtakunnallisten sosiaali- ja terveydenhuollon tietojarjestelmépalvelujen toteuttaminen
68
Sosiaali- ja terveydenhuollon valtakunnalliset tietojarjestelmapalvelut

Kansanelakelaitoksen on jarjestettavé asiakastietojen séilytysté ja kasittelya varten seuraavat
valtakunnalliset tietojarjestelmapalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvelu;

2) lokirekisterien sailytyspalvelu;

3) ammattilaisen kéyttoliittyma séhkoisen lddkeméaarayksen kasittelyyn;

4) kansalaisen kayttoliittyma;

5) omatietovaranto;

6) tiedonhallintapalvelu;

7) reseptikeskus;

8) ladketietokanta; seké

9) kysely- ja valityspalvelu.

Lisaksi valtakunnallisten tietojarjestelmapalvelujen toteuttaminen edellyttdd seuraavat valta-
kunnalliset palvelut:

1) koodistopalvelu; seké

2) rooli- ja attribuuttipalvelu.

Sosiaali- ja terveysalan lupa- ja valvontaviraston on yll&pidettava rooli- ja attribuuttitieto-
palvelua ja koodistoja, joiden avulla palvelunantajalle, apteekille, Kansaneldkelaitokselle ja
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Vaestorekisterikeskukselle annetaan valtakunnallisten tietojérjestelmapalveluiden kaytt6a ja
varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilon ammatinharjoittamis-
oikeutta ja sen voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin laitos vastaa koodisto-
palvelun sisallosta.

Véestorekisterikeskus toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun hen-
kiloston, palvelunantajien sekd naiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkiloston ja tietoteknisten laitteiden vahvasta sahkoisestd tunnistamisesta ja sahkoi-
sistd luottamuspalveluista annetussa laissa (617/2009) tarkoitettuna varmentajana. Véestore-
kisterikeskuksella on oikeus saada néiden tehtdviensd hoitamiseksi Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolta sen yllapitdméastd sosiaali- ja terveydenhuollon ammattihenkildiden
keskusrekisterista varmenteen myodntdmiseen ja peruuttamiseen, varmenteeseen, varmenteen
tekniseen alustaan ja varmenteen toimittamiseen tarvittavat tiedot, jotka voidaan luovuttaa tie-
toturvallisen teknisen kayttoyhteyden valityksella.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada lakisééteisten tehtéviensa
hoitamiseksi Véestorekisterikeskukselta tiedot sen téssé pykaldssa mainituin perustein myon-
tamistd varmenteista. Tiedot voidaan luovuttaa teknisen kéyttoyhteyden vélityksella.

78
Velvollisuus liittyd valtakunnallisten tietojarjestelmépalvelujen kayttéjaksi

Palvelunantajan on liityttdvé 6 8:n 1 momentin 1, 6 ja 7 kohdassa tarkoitettujen valtakunnal-
listen tietojarjestelmépalvelujen kayttajaksi.

Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttavé valtakunnallisten tieto-
jarjestelmépalvelujen kéyttajaksi, jos silla on kdytdssdan asiakas- ja potilastietojen kasittelyyn
tarkoitettu tietojarjestelma.

Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja voi liittyd valtakun-
nallisten tietojarjestelmépalvelujen kéyttajaksi.

88
Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat

Sahkoisestd asiakasasiakirjasta saa olla valtakunnallisessa arkistointipalvelussa vain yksi al-
kuperéinen tunnisteella yksiloity kappale. Alkuperéisesta asiakirjasta voidaan palvelun toteut-
tamiseksi tai muusta perustellusta syysta tehda toinen tallenne, josta on kaytava ilmi, ettei se
ole alkuperéinen asiakirja.

Valtakunnallisiin tietojarjestelmépalveluihin liittymisen jalkeen palvelunantajan tulee tallen-
taa asiakasasiakirjojen alkuperdiset kappaleet valtakunnalliseen arkistointipalveluun. Ennen
liittymistd syntyneet asiakasasiakirjat voidaan tallentaa valtakunnalliseen arkistointipalveluun.
Arkistointipalveluun voidaan tallentaa asiakasasiakirjojen lisaksi myds muita sosiaali- ja ter-
veydenhuollon jarjestdmiseen ja tiedonhallintaan liittyvia asiakirjoja.

Sosiaali- ja terveysministerion asetuksella voidaan séataa milloin viimeistaan ja missa laa-
juudessa 1 momentissa tarkoitetut alkuperdiset asiakirjat tulee tallentaa valtakunnalliseen ar-
kistointipalveluun.

98§

Valtakunnallisiin tietojarjestelmépalveluihin liittyvien tietojarjestelmien ja asiakasasiakirjo-
jen tietorakenteet
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Tietojarjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sahkdisten asia-
kasasiakirjojen ja asiakastietojen kayttd, luovuttaminen, sailyttdminen ja suojaaminen 7 8:ssé
tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen avulla.

Terveyden ja hyvinvoinnin laitos antaa maardykset valtakunnallisten tietojérjestelmapalve-
lujen toteutuksen edellyttdmista tietojérjestelmien olennaisista vaatimuksista ja maarittaa asia-
kasasiakirjojen tietosiséllot ja tietorakenteet sekd tietorakenteissa valtakunnallisesti hyddyn-
nettavat koodistot.

108
Asiakirjan sahkdinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistaméattdmyys on varmistettava sahkoisella alle-
kirjoituksella tietojen sahkdisessa kasittelyssd, tiedonsiirrossa ja sdilytyksessa.

Luonnollisen henkilon sahkoisessa allekirjoittamisessa on kaytettavé kehittynyttd sahkoistd
allekirjoitusta, josta sdadetéan sahkoisesté tunnistamisesta ja sahkaisiin transaktioihin liittyvis-
ta luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93 EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014. Myds vahvasta séhkoi-
sestéd tunnistamisesta ja sahkdisista luottamuspalveluista annetussa laissa saddetdan sahkoises-
t4 allekirjoituksesta. Organisaation ja tietoteknisten laitteiden allekirjoituksessa on kéytettéva
luotettavuudeltaan vastaavaa séhkoista allekirjoitusta.

118
Tiedonhallintapalvelu

Tiedonhallintapalvelu koostaa asiakas- ja potilasasiakirjoista sosiaali- ja terveydenhuollon
toteuttamisen kannalta keskeiset potilas- ja sosiaalihuollon asiakastiedot, ja tuottaa niista yh-
teenvetoja palvelunantajille potilaan hoidon ja asiakkaan palvelun toteuttamista varten. Kes-
keisid potilastietoja ovat diagnoosit, riskit, laboratoriotulokset, rokotukset, toimenpiteet ja
toimenpidekoodistolla kirjatut kuvantamistutkimukset sek& potilaan asemasta ja oikeuksista
annetun lain (785/1992) 4 a §:n mukainen suunnitelma potilaan tutkimuksesta, hoidosta tai
kuntoutuksesta tai muu vastaava suunnitelma. Tiedonhallintapalvelun kautta saa luovuttaa tie-
toja siten kuin jaljempéana 19 8:ssd ja 20 §:ssa saadetaan. Tiedonhallintapalvelussa olevia tie-
toja saa kasitella jaljempana 14 §:ssa saadettyjen kayttdvaltuuksien puitteissa.

Tiedonhallintapalveluun on tallennettava tieto:

1) asiakkaalle annetusta informoinnista;

2) asiakkaan antamista asiakastietojaan koskevista kielloista;

3) km_uista asiakkaan terveyden- ja sairaanhoitoon tai sosiaalipalveluihin liittyvista tahdonil-
mauksista;

4) asiakkaan antamista asiakastietojaan koskevista suostumuksista; seka

5) muista asiakkaan sosiaali- ja terveydenhuoltoon kytkeytyviin palveluihin ja asiakastieto-
jen kasittelyyn liittyvista tahdonilmauksista.

12 §
Omatietovaranto

Henkild voi tallentaa hyvinvointitietojaan omatietovarantoon hyvinvointisovelluksilla tai
kansalaisen kayttoliittyman kautta ja hyddyntad niitd sieltd hyvinvointinsa edistdmiseksi.
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Henkil6lld on oikeus paattaa tietojensa kaytostd, muuttamisesta ja poistamisesta omatietova-
rannosta.
Henkil0 voi antaa suostumuksen siihen, etté palvelunantajalle voidaan luovuttaa omatietova-
rannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi. _
Henkilon omatietovarannossa olevat tiedot on sdilytettdva, kunnes henkild on poistanut ne
omatietovarannosta tai enintdén 12 vuotta henkilon kuolemasta.

138

Kansanelakelaitoksen vastuu valtakunnallisten tietojarjestelméapalvelujen yllapidossa henkil6-
tietojen kasittelijana

Valtakunnallisten tietojarjestelmépalvelujen ja sinne tallennettujen tietojen on oltava kéytet-
tavissd ymparivuorokautisesti. Tietojarjestelmapalveluilla on oltava tarpeelliset varajérjestel-
mat toimintahdirididen ja poikkeusolojen varalle.

Kansaneldkelaitos vastaa

1) valtakunnallisten tietojarjestelméapalvelujen edellyttdmista teknisista maarittelyista ja tek-
nisistd ohjeista;

2) valtakunnallisiin tietojarjestelmapalveluihin tallennettujen asiakastietojen, hyvinvointitie-
tojen ja muiden tietojen kaytettdvyydestd, eheydestd, muuttumattomuudesta, suojaamisesta,
séilyttamisestd ja havittdmisests;

3) vastuullaan olevien valtakunnallisten tietojarjestelmapalvelujen toteutuksista siten, etta
asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojarjestelmépalveluihin tallennettu-
ja tietoja luovutetaan siten kuin téssa laissa ja sosiaali- ja terveystietojen toissijaisesta kaytos-
t& annetussa laissa (552 /2019) sd&detééan;

4) asiakas- ja hyvinvointitiedon kdyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisestd toteuttamisesta;

6) valtakunnallisiin tietojarjestelmapalveluihin liittyvésta tiedottamisesta vaestolle.

Kansaneldkelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tietojar-
jestelmapalveluihin liittyvien lakisaateisten tehtavien hoitamiseksi tarvittavat tiedot sosiaali- ja
terveydenhuollon ammattihenkil6ist;

2) kasitella asiakas- ja hyvinvointitietoja siltd osin kuin valtakunnallisten tietojérjestelmén-
palvelujen yllapitoon kuuluvat tehtavat valttamatta edellyttavat;

3) paattaa jarjestelman tietotekniseen toimintaan liittyvista asioista, jollei tasta laista tai sen
nojalla annetuista sddnnoksista muuta johdu;

4) luovuttaa Kansaneldkelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja
asianosaisille organisaatioille seurantaa ja valvontaa varten;

5) suorittaa palveluidensa ja palveluissa sdilytettdvien tietojen kayttoon kohdentuvaa val-
vontaa tietoturvan lisddmiseksi;

6) salassapitovelvoitteiden estamattd saada Vaestorekisterikeskukselta valtakunnallisia tieto-
jarjestelméapalveluita koskevien tehtavien hoitamiseksi tarvittavat tiedot.

Kansanelakelaitos voi luovuttaa rekisterinpitdjana tietoa valvonta- ja muille viranomaisille
silloin, kun luovutuksensaajalla on tiedonsaantiin lakiséateinen oikeus. Kansaneldkelaitos voi
laatia ja luovuttaa valtakunnallisten tietojarjestelméapalveluiden ohjaamisesta, valvonnasta ja
kehittamisesta vastaaville viranomaisille valtakunnallisissa tietojarjestelmépalveluissa olevista
tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja, joilla on merkitysta val-
takunnallisten palvelujen kehittdmisessd, seurannassa tai raportoinnissa.

Valtakunnallisten tietojarjestelmapalvelujen suojaamisessa noudatetaan sitd, mitéd valtion vi-
ranomaisten ja kuntien tietoturvallisuutta koskevista velvoitteista erikseen saddetédan. Kansan-
eldkelaitos ei saa antaa valtakunnallisten tietojarjestelmépalvelujen jarjestamiseen liittyvien
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tassa laissa tarkoitettujen rekisterien eiké niihin liittyvien lokirekistereiden kasittelya tai séilyt-
tamisté ulkopuolisille.

4 luku
Asiakastietojen kasittely sosiaali- ja terveydenhuollossa
14 §
Kayttdoikeus asiakastietoon

Kéyttooikeuksien on perustuttava sosiaali- tai terveydenhuollon ammattihenkilén ja muun
asiakas- ja potilastietoja késittelevan henkilon tyttehtavaan ja annettavaan palveluun siten, et-
t& henkilolld on kayttooikeus vain tydtehtdvisséén tarvitsemiin valttdamattomiin asiakastietoi-
hin, joihin hanelld on tiedonsaantioikeus. Asiakastietojen késittelyn perusteena on oltava tieto-
teknisesti varmistettu hoitosuhde tai asiayhteys.

Terveyden ja hyvinvoinnin laitos antaa maardyksen siitd, mité tietoja ammattihenkil6t tyo-
tehtdvansa ja annettavan palvelun perusteella saavat kayttaa.

Palvelunantajan on méériteltdva 2 momentin mukaisen maaréyksen perusteella sosiaali- ja
terveydenhuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon oikeus kayt-
t44 asiakastietoja. Palvelunantajan on pidettdva rekisterid asiakastietojérjestelmiensa ja asia-
kasrekisteriensa kayttajista seka ndiden kayttdoikeuksista.

158
Asiakkaan informointi valtakunnallisista tietojarjestelmépalveluista

Palvelunantajan on annettava asiakkaalle tiedot hanen oikeuksistaan seka hanen asiakastie-
toihinsa liittyvista valtakunnallisista tietojarjestelméapalveluista ja niiden yleisista toimintape-
riaatteista. Tiedot on annettava asiakkaalle viimeistadn hanen ensimmaisen asiointinsa yhtey-
dessé.

Terveyden ja hyvinvoinnin laitos vastaa asiakkaille annettavan informaation tietosisallosta
ja Kansanelékelaitos vastaa informaatiomateriaalista.

16 §
Asiakastietojen kasittelijéiden tunnistaminen

Asiakastietojen sahkoisessé késittelyssa asiakas, palvelunantaja, muu asiakastietojen késitte-
lyn osapuoli ja ndiden edustajat seké tietotekniset laitteet on tunnistettava luotettavasti. Asia-
kastietoja késittelevat henkilot, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tieto-
jarjestelméapalveluton tunnistettava todentamalla.

Sosiaali- ja terveysministerion asetuksella voidaan sdatéé tarkemmin tunnistamisen ja toden-
tamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee
kuulla Véestorekisterikeskusta.

17§

Asiakkaan ja potilaan oikeus kieltd& asiakastietojensa luovuttaminen

134



Asiakkaalla on oikeus kieltad sosiaalihuollon rekisterinpitdjad luovuttamasta itseddn koske-
via sosiaalihuollon asiakastietoja toiselle sosiaalihuollon rekisterinpitdjalle valtakunnallisten
tietojarjestelmapalvelujen vélityksell4. Potilaalla on oikeus kieltad terveydenhuollon rekiste-
rinpitdjaa luovuttamasta hanta koskevia potilastietoja toiseen terveydenhuollon rekisteriin tai
toiselle terveydenhuollon rekisterinpitajalle valtakunnallisten tietojarjestelméapalvelujen vali-
tyksella. Huoltajalla ei ole oikeutta tehdéa kieltoa alaikdisen huollettavansa puolesta.

Asiakas tai potilas voi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja poti-
lastietoihinsa. Sosiaalihuollossa kiellon voi kohdentaa palvelutehtdvaan tai yksittaiseen asia-
kasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa palvelutapahtumaan. Liséksi kiellon
voi kohdentaa julkiseen sosiaali- ja terveydenhuollon palvelunantajaan ja sen rekisteriin seka
tyoterveydenhuollon rekisteriin.

Kiellolla ei voi estdd ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tah-
donilmaisusta riippumatonta tiedonsaantioikeutta tietoon.

Potilaan terveydentilatietoja voidaan luovuttaa toiselle rekisterinpitgjalle kiellosta huolimat-
ta potilaslain (785/1992) 8 §:n mukaisessa tilanteessa, jossa kiireellinen hoito on annettava ja
potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitysta ja
vaikutuksia ja sen mahdollista peruuttamista.

Sosiaalipalveluja annettaessa toiselle rekisterinpitdjélle ei saa luovuttaa voimassa olevan
kiellon kohteena olevia asiakastietoja, jos kieltoa ei ole peruutettu, ellei asiakaslain 17—21
8:ssé tai muussa laissa toisin sdédeta.

Kielto on voimassa toistaiseksi ja sen saa peruuttaa.

18§
Asiakastietojen kasittelyd koskevan kiellon antaminen

Asiakastietojen kasittelyd koskevan kiellon voi antaa valtakunnalliseen tietojarjestelmépal-
veluun liittyneelle palvelunantajalle tai kansalaisen kayttoliittymén valitykselld. Palvelunanta-
jan on toimitettava tieto annetusta kiellosta valtakunnalliseen tietojarjestelmépalveluun viivy-
tyksetta.

Kiellon vastaanottajan on annettava asiakkaan pyynnosta hanelle tuloste kieltoasiakirjasta.

Kansaneldkelaitos méérittelee kieltoasiakirjan tietosisallon. Kieltoasiakirjasta on kaytava il-
mi kiellon merkitys asiakastietojen késittelyssa.

198
Potilastietojen luovuttaminen valtakunnallisten tietojarjestelmapalvelujen avulla

Terveydenhuollon potilastietoja saa luovuttaa salassapitosédadosten estdméttd 6 §:ssa tarkoi-
tettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle terveydenhuollon palvelun-
antajalle potilaan terveydenhuollon jérjestdmiseksi, tuottamiseksi ja toteuttamiseksi jaljempa-
nd 2 ja 3 momentissa saddettyjen edellytysten mukaisesti. Kayttdoikeudesta valttamattémiin
potilastietoihin sdadetaan 14 §:ssa.

Potilasta koskevan tiedon luovutus toteutetaan valtakunnallisten tietojarjestelmépalvelujen
avulla terveydenhuollon rekisterinpitdjélta toiselle sen jalkeen, kun potilasta on informoitu 15
8:ssd tarkoitetulla tavalla ja hoitosuhteen olemassaolo potilaan ja luovutuspyynnon esittajan
valilla on tietoteknisesti varmistettu, ellei potilas ole kieltanyt tietojensa luovuttamista 17 8:n
nojalla.

Terveydenhuollon potilastietoja voidaan luovuttaa salassapitosdanndsten estamattd sosiaali-
huollon rekisterinpitajalle sosiaalihuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi po-
tilaan antaman suostumuksen perusteella.
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Potilastiedot voidaan luovuttaa potilaalle omatietovarannon ja edelleen hyvinvointisovelluk-
sen tai kansalaisen kayttoliittyman kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan
tulee ottaa hyvinvointisovellus kayttoon ja hyvéksya tietojen luovutus.

208

Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojarjestelméapalvelujen
avulla

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosaddosten estamatta 6 §:ssd tarkoitet-
tujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle sosiaalihuollon palvelunanta-
jalle asiakkaan sosiaalihuollon jéarjestamiseksi, tuottamiseksi ja toteuttamiseksi jaljempéna 2 ja
3 momentissa saadettyjen edellytysten mukaisesti. Kéyttdoikeudesta valttamattomiin asiakas-
tietoihin sdadetédn 14 §:ssé.

Luovutuspyyntdon perustuva asiakasta koskevan tiedon luovutus toteutetaan valtakunnallis-
ten tietojérjestelmdpalvelujen avulla sosiaalihuollon rekisterinpitajélta toiselle sen jalkeen, kun
asiakasta on informoitu 15 §:ssé tarkoitetulla tavalla ja asiakassuhteen olemassaolo asiakkaan
ja luovutuspyynnoén esittdjan valilla on tietoteknisesti varmistettu, ellei asiakas ole kieltéanyt
tietojensa luovuttamista 17 §:n nojalla.

Sosiaalihuollon asiakastietoja voidaan luovuttaa salassapitosaanndsten estdmatté terveyden-
huollon rekisterinpitéjélle terveydenhuollon jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi
asiakkaan antaman suostumuksen perusteella.

Sosiaalihuollon asiakastiedot voidaan luovuttaa asiakkaalle omatietovarannon ja edelleen
hyvinvointisovelluksen tai kansalaisen kayttéliittyman kautta. Saadakseen tiedot hyvinvoin-
tisovellukseen asiakkaan tulee ottaa hyvinvointisovellus kéayttoon ja hyvéksya tietojen luovu-
tus.

218

Asiakastietojen valittdminen valtakunnallisten tietojarjestelméapalveluiden avulla sosiaali- ja
terveydenhuollon ulkopuolelle

Valtakunnallisten tietojarjestelmapalvelujen avulla voidaan valittad todistuksia, lausuntoja ja
muita asiakastietoja sisaltavid asiakirjoja sille sosiaali- ja terveydenhuollon ulkopuoliselle
toimijalle, jota varten asiakirja on laadittu ja jolla on oikeus saada se lain nojalla salassapito-
sdannosten estamatta. Asiakirjan voi vélittdd asiakkaan tai vastaanottajan lakiin perustuvan
pyynnon perusteella. Asiakasasiakirjojen valittdminen toteutetaan valtakunnalliseen tieto-
jarjestelmépalveluun kuuluvan kysely- ja valityspalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa maaraykset siitd, minka tyyppisia asiakirjoja saa va-
littaa kysely- ja valityspalvelun avulla.

228
Sahkdinen asiointi ja tietojen késittely toisen puolesta

Henkilolla on oikeus kasitella toisen henkilon puolesta valtakunnalliseen tietojarjestelmé-
palveluun tallennettuja kyseistd henkil6d koskevia tietoja valtuutuksen tai holhoustoimesta
annetun lain (442/1999) 29 8:n 2 momentin nojalla. Huoltajalla on oikeus kasitelld huolletta-
vasta valtakunnalliseen tietojérjestelméapalveluun tallennettuja tietoja, ellei asiakaslain 11 §:n
3 momentista tai potilaslain 9 8:n 2 momentista muuta johdu.

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 10 8:n 1
momentin mukaan Vaestorekisterikeskus vastaa asiointivaltuuspalvelujen valityspalvelusta.
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238
Kansalaisen kayttoliittyma ja sen valityksella naytettavat asiakastiedot ja tahdonilmaisut

Henkild voi antaa tahdonilmauksia seka hoitaa asiakkuuteensa ja asiakas- ja hyvinvointitie-
tojensa hallinnointiin liittyvid asioita kansalaisen kayttoliittymalla.

Henkil6lle voidaan néyttéa tai toimittaa kansalaisen kayttoliittyman vélityksella valtakunnal-
lisiin tietojarjestelmapalveluihin hénesté tallennetut tiedot lukuun ottamatta sellaista tietoa, jo-
ta julkisuuslain 11 8:n 2 ja 3 momentin tai muun lainsddddnnén mukaan asiakkaalla ei ole oi-
keutta saada. Lisaksi henkildlle voidaan ndyttad kéayttoliittymén valityksella hénen tietojensa
kasittelyd koskevat luovutus- ja kayttolokitiedot lukuun ottamatta luovutuksensaajan henkil6-
tietoja.

Alaikéisen henkilon tiedot voidaan ndyttad kayttoliittyman valityksell& hénen lisékseen ha-
nen huoltajalleen tai muulle lailliselle edustajalleen. Tietojen ndyttdmisessa on otettava huo-
mioon 2 momentissa sdadetyn lisaksi, mita potilaslain 9 §:n 2 momentissa ja asiakaslain 11
8:n 3 momentissa saadetéan.

Henkildn tiedot voidaan nayttaa kayttoliittyman vélityksella hanen valtuuttamalleen henki-
[6lle.

24 §
Asiakas- ja hyvinvointitiedon kayton ja luovutuksen seuranta

Palvelunantajan on keréttdva lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen
kaytosta ja luovutuksesta seurantaa ja valvontaa varten.

Kéyttolokirekisteriin on tallennettava tieto kéytetyistd asiakas- ja hyvinvointitiedoista, siit&
palvelunantajasta, jonka asiakastietoja kdytetdan, asiakas- ja hyvinvointitietojen kéayttajasta,
tietojen kayttotarkoituksesta ja kéyttdajankohdasta sekd muista kaytonvalvontaa ja seurantaa
varten tarvittavista tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siita palvelunan-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutus-
tarkoituksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista luovutusten valvontaa
ja seurantaa varten tarvittavista tiedoista.

Kansaneldkelaitoksen on kerattdva seurantaa ja valvontaa varten 6 §:ssd tarkoitettuihin tieto-
jarjestelméapalveluihin tallennettujen ja niiden kautta luovutettujen tietojen luovutuslokitiedot,
joista ilmenee luovutetut tietosisallét, luovutuksen saaja ja luovutusajankohta muut tarvittavat
tiedot sekd ammattilaisen kayttoliittymalla kasiteltyjen tietojen kéayttolokitiedot. Edella 6 8:ssé
tarkoitettuun lokirekisterien séilytyspalveluun voidaan tallentaa palvelunantajan asiakasrekis-
teritietojen luovuttamista ja kayttoa koskevat lokitiedot.

Kéayttooikeus- ja lokitiedoista sekd tietojen vahimmaissailytysajasta voidaan saataa tarkem-
min sosiaali- ja terveysministerion asetuksella. Terveyden ja hyvinvoinnin laitos voi antaa tar-
kempia méérayksia lokirekistereihin tallennettavista tiedoista ja tietosisallgista.

258
Asiakkaan tiedonsaantioikeus tietojensa kéasittelysta
Asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamis-

t4 tai toteuttamista varten palvelunantajalta kirjallisesta pyynndstd kohtuullisessa ajassa tai
viimeistdan kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on
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kayttanyt tai kenelle on luovutettu hdnta koskevia tietoja sekd miké on ollut kdyton tai luovu-
tuksen peruste. Asiakkaalla on vastaava oikeus saada Kansanelékelaitokselta tiedonhallinta-
palvelun, reseptikeskuksen, omatietovarannon lokitiedot, kdytettyjen tai luovutettujen asiakas-
Jja hyvinvointitietojen lokitiedot sek& tiedot k&yttd- ja luovutusajankohdasta siltd osin, kuin
tiedot kuuluvat Kansanelakelaitoksen rekisterinpitoon.

Asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos sen, jolta niita pyydetaan, tie-
dossa on, ettd niiden antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai
hoidolle taikka jonkun muun oikeuksille. Mydskaén kahta vuotta vanhempia lokitietoja ei ole
oikeutta saada, jollei siihen ole erityistd syytd. Asiakas ei saa kaytt&a tai luovuttaa saamiaan
lokitietoja edelleen muuhun tarkoitukseen kuin omien asiakastietojensa késittelyyn liittyvien
oikeuksiensa selvittamista ja toteuttamista varten.

Jos asiakas pyytda uudestaan lokitietoja, jotka hdn on jo saanut, palvelunantaja tai Kansan-
eldkelaitos voi perié lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittaa tie-
don antamisesta aiheutuvia valittomia kustannuksia. Padsysta lokitietoihin 23 §:ssd tarkoitetun
katseluyhteyden avulla ei kuitenkaan saa peria maksua.

Jos palvelunantaja tai Kansanelékelaitos katsoo, ettei lokitietoja saa antaa asiakkaalle, kiel-
taytymisestd on tehtdva kirjallinen péatds. Asiakkaalla on oikeus saattaa asia hallinto-
oikeuden ratkaistavaksi.

Jos asiakas katsoo, ettd hanen asiakastietojaan on kaytetty tai luovutettu ilman riittavia pe-
rusteita, tietoja kayttaneen tai tietoja saaneen palvelunantajan tai Kansanel&kelaitoksen on an-
nettava asiakkaalle pyynndsta selvitys tietojen kdyton tai luovuttamisen perusteista seka esitet-
tva perusteltu kasityksensa siitd, onko tietojen kaytto tai luovuttaminen ollut asiallisesti pe-
rusteltua tai onko ilmennyt vaarinkayttéd. Jos palvelunantaja arvioi tietojen késittelyn olleen
lainvastaista, sen on oma-aloitteisesti ryhdyttava tarvittaviin toimenpiteisiin.

5 luku
Tietoturvallisuuden ja tietosuojan omavalvonta
268
Tietoturvasuunnitelma

Palvelunantajan on laadittava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon
liittyvé tietoturvasuunnitelma. Tietoturvasuunnitelmassa on selvitettdva, miten seuraavat asia-
kas- ja potilastietojen ja jarjestelmien kasittelyyn liittyvét asiat varmistetaan:

1) henkil6illa, jotka kayttavét tietojarjestelmid, on niiden kdyton vaatima koulutus;

2) tietojérjestelmien yhteydessa on saatavilla niiden asianmukaisen kaytén kannalta tarpeel-
liset kdyttoohjeet;

3) tietojarjestelmid kaytetadn tietojarjestelmapalvelun tuottajan antaman ohjeistuksen mu-
kaisesti;

4) tietojarjestelmia yllapidetdan ja péivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) kayttoymparisto soveltuu tietojérjestelmien asianmukaiseen sek& tietoturvan ja tietosuo-
jan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmét eivét vaaranna tieto-
jarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojérjestelmid asentaa, yllapitad ja paivittdé vain henkild, jolla on siihen tarvittava am-
mattitaito ja asiantuntemus;

8) luokkaan A tai B kuuluvat tietojérjestelmat tayttavat kayttotarkoituksensa mukaiset 33
8:554 séadetyt olennaiset vaatimukset; seka
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9) palvelunantajalla on suunnitelma siit4, miten omavalvonta jarjestetaan ja toteutetaan pal-
velunantajan toiminnassa.

Ennen liittymistédan valtakunnallisten tietojarjestelmépalvelujen kéayttajaksi on palvelunanta-
jan tietoturvasuunnitelmassa selvitettdvé, miten tietosuoja ja valtakunnallisten palvelujen tie-
toturvallisen kayton edellyttdmét vaatimukset on varmistettu. Valittdjan on laadittava tietotur-
vasuunnitelma ja Kansaneldkelaitoksen on laadittava tietoturvasuunnitelma yllapitamistaan
valtakunnallisista tietojarjestelméapalveluista.

Terveyden ja hyvinvoinnin laitos voi tarvittaessa antaa tarkempia méaréyksia 1 ja 2 momen-
tissa tarkoitetuista tietoturvasuunnitelmaan siséllytettavista selvityksistd ja vaatimuksista ja
tietoturvallisuuden todentamisesta.

278
Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Jokaisen sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on annettava Kir-
jalliset ohjeet asiakastietojen kasittelysta ja noudatettavista menettelytavoista seka huolehdit-
tava henkilékunnan riittdvasta asiantuntemuksesta ja osaamisesta asiakastietojen késittelyssa.
Kyseisen johtajan on myds huolehdittava, ettd 26 §:ssd tarkoitettu tietoturvasuunnitelma laadi-
taan ja sitd noudatetaan.

Tietosuojavastaavan nimittdmisestd seké tietosuojavastaavan asemasta ja tehtdvistd sdade-
t&én tietosuoja-asetuksen 37 artiklassa.

6 luku
Tietojarjestelmien kayttotarkoitus ja kayttéonotto
28§
Tietojarjestelmien kayttotarkoitus ja luokittelu

Tietojérjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on laadittava ku-
vaus tietojarjestelmén tai hyvinvointisovelluksen kayttdtarkoituksesta ja siitd, kuinka tietojar-
jestelma tai hyvinvointisovellus tayttaa sitd koskevat olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojarjestelmat sekda hyvinvointisovellukset on jaoteltava
kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:

1) Kansanel&kelaitoksen yllapitamat valtakunnalliset tietojérjestelmapalvelut;

2) valtakunnallisiin tietojarjestelmédpalveluihin liitettaviksi tarkoitetut asiakastietoja kasitte-
levat tietojarjestelmat ja tietojarjestelmépalvelut;

3) muut kayttdtarkoituksensa perusteella sertifioitavat tietojarjestelmat, tietojarjestelmapal-
velut tai vélittajien palvelut.

Muut kuin 2 momentissa tarkoitetut tietojarjestelmat, tietojarjestelmapalvelut seka hyvin-
vointisovellukset kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa maaréyksia tietojarjestelmien ja hyvinvointiso-
vellusten luokkien maaraytymisesta sekd kéyttotarkoituksista ja palveluista, jotka edellyttavét
sertifiointia. Terveyden ja hyvinvoinnin laitos paattaa epaselvissa tilanteissa kuuluuko tietojar-
jestelma luokkaan A tai B.

29§
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Tietojarjestelmien rekisterginti

Tietojarjestelmapalvelun tuottajan on ilmoitettava A- tai B-luokkaan kuuluvasta tietojérjes-
telméstd Sosiaali- ja terveysalan lupa ja valvontavirastolle ennen sen ottamista tuotantokayt-
toon. limoituksessa on oltava tieto tietojarjestelman valmistajasta ja kayttotarkoituksesta seké
34-36 §:n mukaiset selvitykset kédyttotarkoituksen mukaisten olennaisten vaatimusten téytta-
misestd. Jos tietojarjestelmapalvelun tuottaja on eri taho kuin valmistaja, ilmoituksessa on ol-
tava tieto myos tietojarjestelmapalvelun tuottajasta. Tietojarjestelmapalvelun tuottajan on il-
moitettava tietojérjestelman tuotantokayttoon tarkoitetun version tuen paattymisesta tai siirty-
misesté toiselle toimijalle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto yllapitaa julkista rekisteria sille ilmoitetuista
sosiaali- ja terveydenhuollon tietojarjestelmistd. Rekisterissa on oltava tieto:

1) tuotantokéyttoon tarkoitetuista luokkaan A tai B kuuluvista tietojarjestelmistd, niiden
kayttotarkoituksista seka niiden tayttamista olennaisista vaatimuksista;

2) luokkaan A kuuluvien tuotantokdyttéon hyvaksyttyjen tietojarjestelmien yhteentoimivuu-
den testauksen tuloksista; seka

3) luokkaan A kuuluvien tuotantokayttdon hyvaksyttyjen tietojarjestelmien tietoturvallisuu-
den arvioinnista saadun vaatimustenmukaisuustodistuksen voimassaolosta.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa tarkempia maarayksia ilmoituksen
sisallostd, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittavista tiedoista.

308
Tietojarjestelman ottaminen tuotantokayttéon

Luokkaan A kuuluvan tietojérjestelman saa ottaa tuotantokayttoon ja liittda valtakunnallisiin
tietojarjestelmapalveluihin sen jalkeen, kun tietojarjestelmé on sertifioitu.

Luokkaan A tai B kuuluvaa tietojarjestelmaa ei saa ottaa tuotantokayttoon, ellei siita ole
voimassa olevia tietoja sosiaali- ja terveysalan lupa- ja valvontaviraston yllapitdmassa rekiste-
rissa tai luokkaan A kuuluvan tietojarjestelmén vaatimustenmukaisuustodistus on vanhentu-
nut.

318
Tietojarjestelman kayttdonoton jalkeinen seuranta

Tietojarjestelmépalvelun tuottajan on seurattava ja arvioitava ajantasaisella jarjestelméllisel-
14 menettelylla tietojarjestelmasta sen tuotantokdyton aikana saatavia kokemuksia. Tietojarjes-
telmén olennaisten vaatimusten merkittavistd poikkeamista on ilmoitettava kaikille jarjestel-
maa kayttaville palvelunantajille. Luokkaan A kuuluvien tietojarjestelmien merkittavista
poikkeamista on tietojarjestelmapalvelun tuottajan ilmoitettava Kansaneldkelaitokselle ja So-
siaali- ja terveysalan lupa- ja valvontavirastolle, joka ilmoittaa tiedon tietoturvallisuuden arvi-
ointilaitokselle.

Tietojérjestelmapalvelun tuottajan on seurattava tietojarjestelmien olennaisten vaatimusten
muutoksia ja tehtdva tietojarjestelmiin muutosten edellyttamat korjaukset. Luokkaan A kuulu-
van tietojarjestelman olennaisista muutoksista on ilmoitettava tietoturvallisuuden arviointilai-
tokselle ja Kansaneldkelaitokselle. VVaatimustenmukaisuustodistus tai yhteentoimivuuden tes-
taus on uudistettava, jos tietojarjestelméén tai hyvinvointisovellukseen tehd&an merkittavia
muutoksia, tai olennaisia vaatimuksia on muutettu tavalla, joka edellyttad uutta sertifiointia.
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Tietojarjestelmépalvelun tuottajan on sailytettdva vaatimustenmukaisuutta koskevat ja muut
valvonnan edellyttdmat tiedot vahintaan viisi vuotta tietojarjestelméan tuotantokdyton paatty-
misesta.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia siita, mitkd ovat 1 mo-
mentissa tarkoitettuja merkittavid poikkeamia ja miten niita koskevat ilmoitukset tehdaan.

7 luku
Tietojarjestelmien olennaiset vaatimukset
328§
Tietojarjestelméapalvelun tuottajan ja valmistajan yleiset velvollisuudet

Tietojarjestelmépalvelun valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojarjes-
telmén suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se nama toimet itse vai
tekeekd joku muu ne sen lukuun. Hyvinvointisovelluksen valmistaja on vastuussa sovelluksen
suunnittelusta ja valmistuksesta.

Tietojarjestelmépalvelun tuottajan on laadittava kuvaus tietojarjestelman kéyttotarkoitukses-
ta ja annettava tietojarjestelman yhteydessa jarjestelmén kayttajélle yhteentoimivuuden, tieto-
turvallisuuden ja tietosuojan seka toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet jar-
jestelman kayttéonotosta, tuotantokaytdsta ja yllapidosta. Tietojarjestelman mukana annetta-
vien tietojen ja ohjeiden on oltava suomen-, ruotsin- tai englanninkielisia. Tietojarjestelmaa
kayttavalle sosiaali- tai terveydenhuollon henkilGstolle tarkoitettujen tietojen ja ohjeiden on
oltava suomen- tai ruotsinkielisia.

Tietojarjestelmén valmistajalla on oltava laatujérjestelma, jota sovelletaan tietojarjestelmén
suunnitteluun ja valmistukseen tietojarjestelman kayttotarkoituksen edellyttamaélla tavalla.

338
Tietojarjestelmalle asetettavat olennaiset vaatimukset

Asiakastietojen kasittelyssa kadytettdvan tietojarjestelman tulee tayttdd yhteentoimivuutta,
tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset. Vaatimusten
on taytyttava kdytettdessa tietojarjestelmad seka itsendisesti ettd yhdesséd muiden siihen liitet-
taviksi tarkoitettujen tietojarjestelmien kanssa.

Palvelunantajan kayttdmien tietojarjestelmien on vastattava kayttotarkoitukseltaan palvelun-
antajan toimintaa ja taytettavd palvelunantajan toimintaan liittyvat olennaiset vaatimukset.
Olennaiset vaatimukset voidaan tayttdd yhden tai useamman tietojarjestelman muodostaman
kokonaisuuden kautta.

Tietojérjestelma tayttad olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja
toimii tietoturvaa ja tietosuojaa koskevien lakien ja niiden nojalla annettujen saénndsten seké
yhteentoimivuutta koskevien kansallisten méarittelyjen mukaisesti. Toiminnallisuutta koske-
vat olennaiset vaatimukset tayttyvat, jos tietojarjestelmalla pystytddn suorittamaan kayttotar-
koituksen mukaisessa asiakas- ja potilastietojen késittelyssa lakien ja niiden nojalla annettujen
sddannosten edellyttdmat toiminnot.

Terveyden ja hyvinvoinnin laitos antaa tarkempia maardyksia olennaisten vaatimusten sisél-
10sté ja siitd, mitk& olennaiset vaatimukset on taytettava eri palveluissa kaytettavissa tietojar-
jestelmissé.
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348
Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojarjestelmén vaatimustenmukaisuus on osoitettava sertifioinnilla
eli tietojéarjestelmapalvelun tuottajan antamalla selvityksella siité, etté jarjestelma tayttad kayt-
totarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, hyvéksytylla yhteistestauk-
sella ja 36 8:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla vaatimustenmukai-
suustodistuksella. Tietojarjestelméapalvelun tuottaja vastaa siitd, etté tietojarjestelma on sertifi-
oitu.

Luokkaan B kuuluvan tietojarjestelmén vaatimustenmukaisuus on osoitettava tietojérjestel-
mapalvelun tuottajan antamalla kirjallisella selvityksella siitd, ettd tietojarjestelmé asianmu-
kaisesti asennettuna, yllapidettynd ja kdytettynd tayttda kayttotarkoituksensa mukaiset olen-
naiset vaatimukset. Luokkaan B kuuluvan hyvinvointisovelluksen on taytettdvda 4 momentin
nojalla maaratyt hyvaksymisedellytykset ja lapéistava Kansanelakelaitoksen koordinoima tes-
taus.

Tietojérjestelmapalvelun tuottaja vastaa luokkiin A tai B kuuluvan tietojérjestelman olen-
naisten toiminnallisten vaatimusten arvioinnista. Tietojarjestelmépalvelun tuottajan tulee va-
kuuttaa osana vaatimuksista annettavaa selvitystg, etta jarjestelméssa on toteutettu ne toimin-
not, jotka selvityksen mukaisesti kuuluvat jarjestelman kayttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa maarayksia vaatimustenmukaisuuden osoittami-
sessa noudatettavista menettelyistd ja annettavan selvityksen siséllosta. Terveyden ja hyvin-
voinnin laitos voi antaa maarayksia myos omatietovarantoon liittyvien sovellusten hyvéksy-
misedellytyksisté ja -menettelyisté. Lisaksi Kansanel&kelaitos voi antaa madrayksié tassa lais-
sa tai sahkoisestd ladkemaardyksesta annetussa laissa tarkoitettuihin valtakunnallisiin tietojér-
jestelmapalveluihin liitettavien tietojarjestelmien yhteentoimivuuden todentamisessa noudatet-
tavista menettelyista.

358
Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojérjestelméan on oltava yhteentoimiva valtakunnallisten tietojar-
jestelmapalvelujen ja siihen liitettyjen muiden tietojarjestelmien kanssa. Yhteentoimivuus on
osoitettava Kansaneldkelaitoksen jarjestdméssa yhteentoimivuuden testauksessa. Ennen yh-
teentoimivuuden testausta tietojarjestelmépalvelun tuottajan on annettava Kansaneldke-
laitokselle selvitys siitd, miten tietojarjestelmén toiminnallisuutta koskevat vaatimukset on to-
teutettu ja testattu. Yhteentoimivuuden testauksen ajankohdasta ja toteuttamisesta on sovittava
Kansaneldkelaitoksen kanssa.

Tuotantokayttéon otetun luokkaan A kuuluvan tietojarjestelmén on oltava mukana valta-
kunnallisiin tietojarjestelmédpalveluihin liitettavien muiden tietojrjestelmien yhteistestauksis-
sa tietojdrjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansanelékelaitos paat-
taa niista tietojarjestelmistd, joiden tulee osallistua yhteentoimivuuden testaukseen. Yhteen-
toimivuuden testaukseen osallistuvien tietojérjestelmien tietojérjestelmapalvelun tuottajat vas-
taavat itse testauksen niille aiheuttamista kustannuksista. Kansanel&kelaitos antaa yhteentoi-
mivuuden testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaati-
musten tayttymisestd, kun ne on todennettu.
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Edelld 1 momentissa saadetysta poiketen Kansaneldkelaitoksen yllapitamille keskitetyille
tietojarjestelmapalveluille ei suoriteta erillista yhteentoimivuuden testausta.

368§
Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojarjestelmén olennaisten tietoturvallisuusvaatimustenmukaisuu-
den arviointi suoritetaan tdman lain ja tietoturvallisuuden arviointilaitoksista annetun lain mu-
kaisesti. Tdman lain mukaiseen tietoturvallisuuden arviointiin ei kuitenkaan sisally tietojarjes-
telmépalvelun tuottajan, valmistajan, eika kdyttajan toimitilojen arviointi eika tarkastaminen.
Vaatimustenmukaisuuden arviointi tehdaén tietojarjestelmapalvelun tuottajan tai hyvinvoin-
tisovelluksen valmistajan hakemuksesta.

Jos luokkaan A kuuluva tietojérjestelma tayttdd kayttotarkoituksensa mukaiset olennaiset
tietoturvallisuusvaatimukset ja Kansaneldkelaitos on antanut yhteistestaukseen perustuvan
puoltavan lausunnon yhteentoimivuutta koskevien vaatimusten tayttymisestd, tietoturvallisuu-
den arviointilaitoksen on annettava suorittamastaan vaatimustenmukaisuuden arvioinnista
tuottajalle vaatimustenmukaisuustodistus seka siihen liittyva tarkastusraportti. Arviointi tai
uudelleenarviointi on suoritettava tietojarjestelmén kayttotarkoitusta koskevien olennaisten
vaatimusten tai jarjestelméan tehtyjen muutosten laajuuden mukaisesti.

Tietoturvallisuuden arviointilaitos voi vaatia tietojarjestelmapalvelun tuottajalta kaikki arvi-
oinnin edellyttdmat tiedot vaatimustenmukaisuustodistuksen laatimiseksi ja yllapitamiseksi.
Todistuksen antamiseen sovelletaan muutoin, mita tietoturvallisuuden arviointilaitoksista an-
netun lain 9 §:ssd sdédetdan. Vaatimustenmukaisuustodistus on voimassa enintéén viisi vuotta.
Todistuksen voimassaoloa voidaan jatkaa enintdan viideksi vuodeksi kerrallaan.

378
Vaatimustenmukaisuustodistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa, ettei tietojarjestelméa ole tayttanyt tai ei enda
tayta tassa laissa tai sen nojalla sdéddettyja vaatimuksia tai etta vaatimustenmukaisuustodistusta
ei muutoin olisi tullut myontéa, laitoksen on kehotettava tietojérjestelméapalvelun tuottajaa
valmistajaa korjaamaan puutteet.

Arviointilaitos voi peruuttaa todistuksen méaraajaksi tai kokonaan taikka myontaa sen rajoi-
tettuna, jollei tietojérjestelmadpalvelun tuottaja korjaa puutteellisuuksia arviointilaitoksen aset-
tamassa madréajassa. Maérdajan pituutta méaaritettdessé on otettava huomioon tietojérjestel-
man korjaamiseksi tarvittava kohtuullinen aika.

388
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus
Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle, Kansanel&kelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot kaikis-
ta myonnetyistd, muutetuista, taydennetyistd, maérdajaksi tai kokonaan peruutetuista ja

evatyistd vaatimustenmukaisuustodistuksista sek& 37 §:n mukaisista kehotuksista tai rajoituk-
sista.
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Tietoturvallisuuden arviointilaitoksen on pyydettéessé annettava Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle kaikki tarvittavat lisatiedot tietojarjestelmisté, joille arviointilaitos on
myontanyt vaatimuksenmukaisuustodistuksen.

8 luku
Ohjaus ja valvonta
398§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon séhkoisen kasittelyn ja siihen liittyvan tietohal-
linnon yleinen suunnittelu, ohjaus ja valvonta seka paatoksenteko merkittévien tietohallinto-
hankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeriolle. Véestorekisteri-
keskuksen hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali-
ja terveysministeridlle ja valtiovarainministeridlle yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sahkdi-
sen késittelyn, siihen liittyvén tietohallinnon, 6 §:ssé tarkoitettujen valtakunnallisten tietojar-
jestelmdpalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kayton ja toteuttamisen
suunnittelusta, ohjauksesta ja seurannasta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto seké aluehallintovirasto toimialueellaan oh-
jaavat ja valvovat niille sdédetyn toimivallan mukaisesti osaltaan timéan lain noudattamista.

Tietosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelunantajalla on oi-
keus saada Kansanel&kelaitokselta omien asiakasrekisteriensd lokitiedot, 11 §:ssd tarkoitetussa
tiedonhallintapalvelussa olevien tietojen késittelyyn liittyvat lokitiedot ja 12 §:ssé tarkoitetut
omatietovarannon lokitiedot siltd osin kuin asianomaisen palvelujen antajan henkilokunta on
katsellut ja kasitellyt asiakkaan tiedonhallintapalvelussa ja omatietovarannossa olevia tietoja,
jos se on tarpeen asiakkaan asiakastietojen késittelyn lainmukaisuuden selvittdmiseksi.

Kansanelakelaitoksen olisi huolehdittava siita, ettd valtakunnallisten tietojarjestelmapalvelu-
jen tuotantotoimintaan liittyen on jarjestetty yhteistyotavat ja —menettelyt palvelunantajien,
apteekkien ja muiden tuotantotoiminnan sidosryhmien kanssa.

40 8
Tietojarjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvénd on valvoa ja edistéa tietojarjes-
telmien vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehda valvonnan edellyttamia
tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus paasta kaikkiin tiloihin, jois-
sa harjoitetaan tdssa laissa tarkoitettua toimintaa tai sailytetadn tdmén lain noudattamisen val-
vonnan kannalta merkityksellisia tietoja. Tarkastusta ei kuitenkaan saa tehdd pysyvaisluontei-
seen asumiseen kaytettavissa tiloissa. Lisaksi tarkastusta toteutettaessa on noudatettava, mité
hallintolain (434/2003) 39 §:ssd sdadetaan.

Tarkastuksessa on esitettava kaikki tarkastajan pyytamat asiakirjat, jotka ovat tarpeellisia
tarkastuksen toimittamiseksi. Lisdksi tarkastajalle on annettava maksutta hédnen pyytdmansa
jaljennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava poytakirja, josta on toimitettava jéljennds 30 péivan kuluessa
asianosaiselle. Tarkastus katsotaan péaattyneeksi, kun tarkastuspoytakirjan jaljennds on annettu
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tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston on séilytettava tarkas-
tuspoytékirja kymmenen vuoden ajan tarkastuksen paattymisesta lukien.

418§
liImoittaminen tietojarjestelmén olennaisten vaatimusten poikkeamisesta

Jos palvelunantaja havaitsee, ettd tietojarjestelman olennaisten vaatimusten tayttymisessa on
merkittavid poikkeamia, sen on ilmoitettava asiasta tietojarjestelmépalvelun tuottajalle. Jos
poikkeama voi aiheuttaa merkittavan riskin asiakasturvallisuudelle, tietoturvalle tai tietosuo-
jalle, on palvelunantajan, apteekin, tietojarjestelmapalvelun tuottajan tai valmistajan, Kansan-
eldkelaitoksen tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja terveys-
alan lupa- ja valvontavirastolle. Myds muu taho voi ilmoittaa Sosiaali- ja terveysalan lupa- ja
valvontavirastolle havaitsemistaan riskeista.

42 §
Tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassapito-
sdénnosten estdmattd sosiaali- ja terveydenhuollon tietojarjestelmien valvontaa varten véltta-
mattomat tiedot valtion ja kunnan viranomaisilta sek& luonnollisilta ja oikeushenkilgilta, joita
tdman lain tai sen nojalla annetut sadnndkset ja paatokset sosiaali- ja terveydenhuollon tieto-
jarjestelmista koskevat.

43 §
Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kayttoon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kéayttad ulkopuolisia asiantunti-
joita avustajina, kun arvioidaan tietojérjestelman vaatimustenmukaisuutta. Ulkopuoliset asian-
tuntijat voivat osallistua tdman lain mukaisiin tarkastuksiin seka tutkia ja testata tietojérjestel-
mid, mutta eivét voi tehda hallintopaatoksia. Ulkopuolisella asiantuntijalla tulee olla tehtdvien
edellyttdma asiantuntemus ja patevyys.

Ulkopuoliseen asiantuntijaan sovelletaan, mita hallintolaissa (434/2003), tietosuojalaissa
(1050/2018), kielilaissa (423/2003), saamen kielilaissa (1086/2003), viranomaisen toiminnan
julkisuudesta annetussa laissa (621/1999) saadetdan. Ulkopuoliseen asiantuntijaan sovelletaan
rikosoikeudellista virkavastuuta koskevia saédnndksia silloin, kun hdn hoitaa tassa pykalassa
tarkoitettuja tehtavié.

Ulkopuoliset asiantuntijat eivét saa luvatta ilmaista, mitd he asemansa, tehtdvansa tai tyonsa
vuoksi ovat saaneet tietdd toisen terveydentilasta, sairaudesta tai vammaisuudesta taikka ha-
neen kohdistuvista sosiaali- ja terveydenhuollon toimenpiteista tai muista vastaavista seikois-
ta. Vaitiolovelvollisuus séilyy tehtdvéan paattymisen jalkeen.

44 8
Maarays velvollisuuksien tayttamiseksi

Jos sosiaali- tai terveydenhuollon tietojarjestelméapalvelun tuottaja tai valmistaja, palvelun-
antaja, valittdja taikka Kansanelékelaitos on laiminlydnyt tassa laissa saddetyn velvollisuuten-
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sa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi maaratd velvollisuuden taytettavaksi
maéréajassa.

45§
Kaytossa oleviin tietojarjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi tehdesséan 40 8:n nojalla tietojarjestel-
ma& koskevan valvonnan ja tarkastuksen samalla méaréta tietojarjestelmapalvelun tuottajan tai
valmistajan korjaamaan tuotantokdytdssé olevia tietojarjestelmié koskevat puutteet.

Jos tietojarjestelma voi vaarantaa tietosuojan taikka asiakas- tai potilasturvallisuuden, tai to-
teuttaa puutteellisesti kayttdtarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole
korjattu Sosiaali- ja terveysalan lupa- ja valvontaviraston asettamassa maarédajassa, virasto voi
kieltda tietojarjestelman kéayton, kunnes puutteet on korjattu. Liséksi Kansanelékelaitos voi
sulkea yhteyden yll&pitamiinsé valtakunnallisiin tietojérjestelmépalveluihin, jos niihin liitetty
tietojarjestelma tai sen kayttdjataho vaarantaa valtakunnallisten tietojérjestelmapalvelujen asi-
anmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojarjestelméapalvelun tuot-
tajan tai sen valtuuttaman edustajan tiedottamaan tietojarjestelman tuotantokéyttoa koskevasta
kiellosta tai madrayksesta asettamassaan maaraajassa ja maaraamallaén tavalla.

9 luku
Erindiset saanndkset
46 §
Sosiaali- ja terveydenhuollon séahkdisen tietohallinnon neuvottelukunta

Sosiaali- ja terveysministerion on huolehdittava siita, ettd sahkdista tiedonhallintaa koskevan
yhteistyon koordinointia varten on jérjestetty yhteistyotavat ja -menettelyt. Sdhkdista tiedon-
hallintaa koskevien periaatekysymysten kasittelyd, 6 §:ssa tarkoitettujen valtakunnallisten tie-
tojarjestelmapalvelujen toteutukseen ja hyddyntdmiseen liittyvia asioita seka palvelujen kéyt-
tajien toimintamallien ja tietojarjestelmien yhtendistamista ja kehittdmista varten on sosiaali-
ja terveysministerion yhteydessa sosiaali- ja terveydenhuollon sahkéisen tietohallinnon neu-
vottelukunta. Neuvottelukunnan tehtévistd ja kokoonpanosta saddetdan tarkemmin valtioneu-
voston asetuksella.

47 §
Maksut

Kansaneldkelaitoksen ja Vaestorekisterikeskuksen hoitamien 6 8:ssé tarkoitettujen valta-
kunnallisten tietojarjestelméapalvelujen kaytto on palvelujen antajille maksullista. Kunnallisen
sosiaali- ja terveydenhuollon maksut peritdén sairaanhoitopiireittdin sairaanhoitopiirin kun-
tayhtymaltd. Kansanelékelaitoksen perimdt maksut séddetdan valtion maksuperustelain
(150/1992) 10 §:ssd sdadetyn estdmattd sosiaali- ja terveysministerion asetuksella sellaisiksi,
ettd ne vastaavat palvelujen hoidosta aiheutuvien kustannusten mééra4. Maksujen tulee lisaksi
turvata Kansanelakelaitoksen palvelurahaston maksuvalmius. Véestorekisterikeskuksen suorit-
teista perittdvistd maksuista sdddetéén valtion maksuperustelaissa ja sen nojalla.
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Kansanelakelaitoksen ja Vaestorekisterikeskuksen tulee toimittaa vuosittain sosiaali- ja ter-
veysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikuttaneista te-
kijoista sekd arvio seuraavan neljan vuoden kéayttdmaksujen perustana olevista kokonaiskus-
tannuksista ja seuraavan neljan vuoden investointitarpeista ja niiden kustannuksista. Kansan-
elékelaitoksen tulee vuosittain esittdd 46 8:ss& mainitulle neuvottelukunnalle yhteenveto val-
takunnallisten tietojarjestelmépalvelujen tuotantotoiminnasta ja palveluiden kaytosta seka pal-
velujen antajilta perittyjen maksujen kaytosta.

Tietojérjestelmapalvelun tuottaja vastaa vaatimustenmukaisuuden osoittamisen aiheuttamis-
ta kustannuksista. Kansaneldkelaitoksella on oikeus perid maksu 35 §:ssd tarkoitetusta yhteen-
toimivuuden testauksesta valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakus-
tannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle 29 §:n mukaan teh-
tavan ilmoituksen rekisterdinti ja merkinta julkiseen rekisteriin on maksullinen. Maksusta saa-
detédéan sosiaali- ja terveysministerion asetuksella ottaen huomioon, mita valtion maksuperuste-
laissa ja sen nojalla maksuista sdadetdédn. Tietoturvallisuuden arviointilaitoksen hyvéksymises-
t4 perittdvistd maksuista sdddetdén tietoturvallisuuden arviointilaitoksista annetun lain 11
§:5s4.

48 §
Rangaistussaannokset

Joka tahallaan tai torkeésta huolimattomuudesta rikkoo 16 §:ssd sé&dettya tunnistamisvel-
vollisuutta, luovuttaa lokitietoja 25 §:n vastaisesti, luovuttaa asiakastietoja ilman 19—21 8:ssd
edellytettyd asiakkaan suostumusta tai luovutuksen oikeuttavaa lain saanndsté taikka laimin-
lyd 15 8§:ssa sdddetyn informointivelvollisuuden ja siten vaarantaa asiakkaan yksityisyyden
suojaa tai muutoin hénen oikeuksiaan, on tuomittava, jollei teosta muualla laissa saddetd anka-
rampaa rangaistusta, sosiaali- ja terveydenhuollon asiakastietojen kasittelyrikkomuksesta sak-
koon.

Rangaistus tietomurrosta sdadetaan rikoslain (39/1889) 38 luvun 8 §:ssd ja rangaistus tieto-
suojarikoksesta rikoslain mainitun luvun 9 §:ssa. Salassapitovelvollisuuden rikkomisesta saa-

detaan mainitun luvun 1 tai 2 8:ssg, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n
mukaan tai siitd muualla laissa sdadeta ankarampaa rangaistusta.

49 §

Poliisin virka-apu

Poliisin antamasta virka-avusta sdédetdadn poliisilaissa (872/2011).

50 8
Uhkasakko
Sosiaali- ja terveysalan lupa- ja valvontaviraston tdman lain nojalla antamaa maaraysta tai
tekemédd paatostd voidaan tehostaa uhkasakolla. Uhkasakosta sadddetddn uhkasakkolaissa
(1113/1990).
518

Muutoksenhaku
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Sosiaali- ja terveysalan lupa- ja valvontaviraston tdman lain nojalla tekemaan paatokseen
saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa
(586/1996) séadetddn. Hallinto-oikeuden péatokseen saa hakea muutosta valittamalla kor-
keimpaan hallinto-oikeuteen vain, jos korkein hallinto-oikeus myontaé valitusluvan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemén tarkastuksen yhteydessa annet-
tuun péaatdkseen saa vaatia oikaisua lupa- ja valvontavirastolta 30 pdivan kuluessa tarkastuk-
sen paattymisestd. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikaisuvaatimuksen joh-
dosta antamaan pa&tokseen saa hakea muutosta valittamalla siten kuin 1 momentissa sdade-
taan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdméan lain nojalla tekemdd p&atosta tai
madrdysta on muutoksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen
toisin maaraa.

10 luku
Voimaantulo- ja siirtymasaannokset
528
Voimaantulo

Tama laki tulee voimaan péivana  kuuta 20 .
Lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta annet-
tu laki (159/2007).

538
Siirtymasaannokset

Lain 7 §:n mukaista liittymisvelvoitetta valtakunnallisiin tietojarjestelméapalveluihin 6 §:n 1
momentin 1 kohdan osalta sovelletaan julkisessa sosiaalihuollossa viimeistdan 1.9.2024 ja yk-
sityisessé sosiaalihuollossa viimeistddn 1.1.2026. Lain 14 8:4& sovelletaan sosiaalihuollon
asiayhteyden tietoteknisen varmistamisen osalta viimeistadn 1péivana tammikuuta 2022 tai
viimeistaan silloin, kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1
kohdan mukaisesta arkistointipalvelusta.

Lain 17 §:44 sovelletaan viimeistdan silloin, kun asiakasasiakirjoja luovutetaan 6 §:n 1 mo-
mentin 1 kohdassa mainitusta arkistointipalvelusta.

Lain 18 §:84 sovelletaan sosiaalihuollossa 1 paivana kesédkuuta 2022 lukien tai viimeistdén
silloin, kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 8:n 1 momentin 1 kohdan mukai-
sesta arkistointipalvelusta.

Lain 20 §:44 § sovelletaan viimeistaan 1 paivana kesédkuuta 2022.
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Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 21 §,24 §ja258:n 1
ja 2 momentti, 27 8§ 2 momentti, jolloin 3 momentti siirtyy 3 momentiksi

muutetaan 2 8:n 2 ja 3 momentti, 3 8:n 6 kohta, 9—11 §, 22 §:n otsikko ja 1 ja 2 momentti,
23 8:n otsikko ja 1 momentti, 26 §, 27 §:n 1 momentti ja 28 §:n 5 momentti seka

lisatédan 22 §:84n uusi 1 momentti seuraavasti:

28
Soveltamisala

Tata lakia sovelletaan sosiaalihuollon luonnollisten henkildiden suojelusta henkil6tietojen
késittelystd seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamises-
ta annetun Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 2016/679, jéljempéana
ti_etolgﬁojalll-asetus tarkoitettujen asiakastietojen késittelyyn seka julkisessa ettd yksityisessé so-
siaalihuollossa.

Asiakastietojen kasittelystd saadetadn lisaksi sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta kasittelystd annetussa laissa ( / ), jaljempéna asiakastietolaki, sosiaalihuollon asi-
akkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempéné asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéna julkisuuslaki, hal-
lintolaissa (434/2003), tietosuoja-asetuksessa, tietosuojalaissa (1050/2018), séhkoisestd asi-
oinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sahkoisestd tunnistami-
sesta ja sahkoisistd allekirjoituksista annetussa laissa (617/2009), vaestotietojarjestelmasta ja
Véestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009), arkistolaissa
(831/1994) seka potilaan asemasta ja oikeuksista annetussa laissa (785/1992).

38
Maaritelmat

Téassa laissa tarkoitetaan:

6) asiakastiedolla sosiaalihuollossa saatua henkildtietoa, joka on kirjattu tai on tdmén lain
mukaan Kirjattava sosiaalihuollon asiakasasiakirjaan;

6§

Asiakirjoissa kaytettava kieli
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Asiakasasiakirjoissa kaytettavén kielen on oltava selkeda ja ymmarrettavaa, ja niissa saa kayt-
taa vain yleisesti tunnettuja ja hyvaksyttyja késitteité ja lyhenteita.

98
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraavat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi seka henkil6tunnus tai, ellei se ole tiedossa, hanet valiaikaisesti yksiliva
tunnus tai syntymaaika;

3) palvelunjarjestajan, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksilointi-
tunnus;

4) asiakirjan laatijan tai kirjauksen tehneen henkilén nimi seka virka-asema tai tehtéva toi-
mintayksikossé;

5) asiakirjan laatimisen tai kirjaamisen ajankohta; seka

?()' rnahdollinen tieto asiakkaan tai hénen laillisen edustajansa yhteystietoja koskevasta tur-
vakiellosta.

Liséksi asiakirjoihin kirjataan seuraavat asianosaisia koskevat perustiedot silloin, kun ne
vaikuttavat asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin:

1) asiakkaan didinkieli ja asiointikieli, yhteystiedot ja kotikunta;

2) jos asiakirja koskee alaik&isté asiakasta, hanen huoltajansa tai muun laillisen edustajansa
nimi, yhteystiedot ja toimivalta sekd huoltajuudesta erotetun vanhemman mahdollinen tiedon-
saantioikeus;

3) taysi-ikaiselle asiakkaalle maaratyn laillisen edustajan tai asiakkaan valtuuttaman henki-
16n nimi, yhteystiedot ja toimivalta; seka

4) tarvittaessa asiakkaan omaisen, laheisen tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilon nimi, yhteystiedot ja rooli asiassa.

10§
Merkinnat tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan sivulliselle, tietojen luovuttajan on voitava toden-
taa:

1) mita tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sdanngs tai suostumusta koskevat tiedot; seké

6) kayttotarkoitus, johon tiedot on luovutettu.

118

Merkinnat tietojen saamisesta
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Kun asiakasta koskevia tietoja saadaan muualta kuin asiakkaalta itseltaan, tietojen vastaan-
ottajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelté tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytanyt, jos ne on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perusteena oleva saannos tai suostumusta koskevat tie-
dot; seké

6) kayttotarkoitus, johon tiedot on hankittu tai saatu.

13 8

Asiakastietojen korjaaminen

Asiakasasiakirjoissa olevien tietojen korjaamiseen sovelletaan mita tietosuoja-asetuksen 16
artiklassa saadetaan.

22 §
Tietojen tallentaminen sosiaalihuollon henkildrekisteriin

Sosiaalihuollon viranomaisen velvollisuudesta huolehtia asiakirjojen tallentamisesta saade-
t&dn asiakastietolain 7 §:ssa.

Sosiaalihuollon viranomaisen on tallennettava sosiaalihuollon henkilGrekisteriin yksityisen
henkilon palveluntarpeen selvittdmiseksi tehdyt ilmoitukset ja pyynnét seké niiden kasittelya
koskevat tiedot sekd muut asiakasasiakirjat.

Kaikista henkilorekisteriin tallennettavista asiakasasiakirjoista on kaytava ilmi, mihin palve-
lutehtavaan tai palvelutehtéviin se liittyy.

23§
Sahkdisesti tallennettujen asiakastietojen kayttdoikeudet
Sahkoisesti tallennettujen asiakastietojen kayttdoikeuksista on saddetty asiakastietolain 14
8:ssé. Sosiaali- ja terveydenhuollon ammatillisen henkiloston kayttooikeudet sdhkoisesti tal-

lennettuihin sosiaalihuollon asiakastietoihin on méariteltdva palvelutehtéavittdin ja ottaen huo-
mioon kunkin henkilén tehtévét.

26 §
Asiakastietojen kayton ja luovutuksen seuranta
Sosiaali- ja terveydenhuollon palvelunantajan asiakastietojen sahkdisen kayton ja luovutuk-
sen seurantaan liittyvista lokitiedoista, kayttoloki- ja luovutuslokirekistereistd sekéd niiden sdi-
lytysajoista sdddetdén asiakastietolain 24 8:ssa.

27 8
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Asiakastietojen sailyttéminen

Sosiaalihuollon asiakasasiakirjoja on sailytettavé tdman lain liitteessa tarkoitettu aika.

28§

Voimaantulo

Sen 22 §:n 2 ja 3 momenttia sovelletaan silloin, kun organisaatio liittyy valtakunnalliseen
sosiaalihuollon arkistoon, kuitenkin viimeistaan 1 paivasta tammikuuta 2022.

Sen 23 §:44 sovelletaan silloin, kun organisaatio liittyy valtakunnalliseen sosiaalihuollon ar-
kistoon, kuitenkin viimeistdan 1 péivasta tammikuuta 2022.

Tama laki tulee voimaan péivana  kuuta 20 .
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Laki

sahkoisesta ladkemaarayksestd annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan séhkoisestd ladkemadrayksesta annetun lain (61/2007) 3 8:n 5 kohta, jolloin 6
kohta siirtyy 5 kohdaksi, 7 kohta siirtyy 6 kohdaksi, 8 kohta siirtyy 7 kohdaksi ja 9 kohta siir-
tyy 8 kohdaksi, 13 8:n 2 momentti, jolloin 3 momentti siirtyy 2 momentiksi, 4 momentti siir-
tyy 3 momentiksi ja 5 momentti siirtyy 4 momentiksi, 19 8§:n 2 momentti, 24 8:n 4 momentti,
jolloin 5 momentti siirtyy 4 momentiksi, ja 28 §:n 3 momentti,

sellaisina kuin niistd ovat 3 &:n 5 kohta ja 19 §:n 2 momentti laissa 251/2014,

muutetaan 1 §, 3 8:n 4 kohtaa, 4 &:n 1 ja 2 momenttia, 5 §:n 1 momenttia, 6 §:n 2 moment-
tia, 7 §:n otsikkoa ja 2 momenttia, 10 §:n otsikkoa ja 5 momentti, 12 8:n 2 ja 4 momenttia, 13
8:n 1—3 momenttia, 4 momentin 5 ja 6 kohtaa ja 5 momenttia, 14 §, 15 §:n 1 momentin joh-
dantokappale, 3 momentti ja 4—5 momentti sellaisena kuin ne on laissa 557/2019, 16 §:n 1—
3 momenttia, 16 a §, 17 &:n 1 momenttia, 2 momentin 2 kohtaa ja 4 momenttia, 18 §, 19 8&:n 1
momenttia, 22 a §, 22 b 8:n otsikkoa ja pykélaa, 23 §:n 1 momenttia, 23 a §:n 1 momenttia ja
3 momentin 2 kohta, 24 §:n 1 ja 5 momenttia, 25 §:n 1 momenttia ja 28 §:n 1 momenttia,

sellaisina kuin niistd ovat 7 8:n otsikko ja 2 momentti ja 24 8:n 1 momentti laissa 982/2010
seké 3 8:n 4 kohta, 4 8:n 1 ja 2 momentti, 5 8:n 1 momentti, 10 §:n otsikko ja 5 momentti, 12
8:n 2 ja 4 momentti, 13 §:n 1-—3 momentti, 4 momentin 5 ja 6 kohta ja 5 momentti, 14 §:n ot-
sikko, 1 ja 2 momentti, 15 8:n 1 momentin johdantokappale ja 3—5 momentti, 16 §:n 1—3
momentti, 16 a §:n otsikko ja pykéald, 17 8:n 1 momentti, 2 momentin 2 kohta ja 4 momentti,
22 a §, 22 b 8:n otsikko ja pykala, 23 §:n 1 momentti, 23 a §:n 1 momentti ja 3 momentti 2
kohta, 24 8:n 1 ja 5 momentti, 25 §:n 1 momentti ja 28 8:n 1 momentti laissa 251/2014 seka

lisdtaén 3 §:4an sellaisena kuin se on laissa 251/2014 uusi 9 kohta, 10 §:44n uusi 4 moment-
ti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja 5 momentti siirtyy 6 momentiksi, 11
§:4an uusi 3 momentti, 13 8:n 4 momenttiin uusi 5 ja 8 kohta, jolloin nykyinen 5 kohta siirtyy
6 kohdaksi ja nykyinen 6 kohta siirtyy 7 kohdaksi ja uusi 5 momentti seuraavasti:

18
Lain tarkoitus

Taman lain tarkoituksena on parantaa potilas- ja laaketurvallisuutta sekéd helpottaa ja tehos-
taa la&kkeen maaradmista ja toimittamista toteuttamalla jarjestelmd, jossa potilaan ladkemaa-
raykset, voidaan tallettaa sahkoisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikes-
kukseen tallennettujen ladkemaardysten perusteella voidaan laékkeet toimittaa potilaalle hanen
haluamanaan ajankohtana hénen valitsemastaan apteekista. Reseptikeskukseen talletetut 144-
kemé&araykset mahdollistavat potilaan kokonaislaékityksen selvittdmisen ja huomioon ottami-
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sen ladkehoitoa toteutettaessa. Liséksi reseptikeskukseen koottuja tietoja voidaan hyddyntda
terveydenhuollon viranomaistoiminnassa.

38
Maaritelmat

Tass4 laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka koostuu laédkkeen maaradjien tallentamista sdhkdisista
la&kemaarayksistd, apteekkien 12 §:ssd mainituin perustein tallentamista ladkemé&arayksista, ja
sosiaali- ja terveydenhuollon palvelunantajien, 23 8:ssd4 mainituin perustein potilaille luovutet-
tuja ladkkeitd koskevista tiedoista, ladkemaarayksiin liitetyista toimitustiedoista ja ladkehoi-
don arviointiin liittyvistd merkinnoisté;

9) pro auctore -ladkeméaarayksella kirjallista 14dkeméaaraysta, jolla 1aakari, hammaslaékari,
optikko tai suuhygienisti madrad ammattinsa harjoittamisen yhteydessé tarvittavaa ladketta.

48
Potilaan informoiminen

Potilaalle on annettava tiedot sahkoisestd ladkemaarayksesta ja siihen liittyvistd potilaan oi-
keuksista ennen ladkemadrayksen laatimista. Lisaksi potilaalle tulee antaa tiedot sahkdiseen
ladkemaaraykseen liittyvista valtakunnallisista tietojarjestelmdpalveluista, niiden yleisista
toimintaperiaatteista sek& ndiden tietojarjestelméapalvelujen jérjestajasta.

Terveydenhuollon palvelujen antajan tulee antaa tiedot potilaalle henkilékohtaisesti kirjalli-
sesti tai suullisesti. Tiedot voidaan antaa myds potilaan yksildivan sahkdisen palvelun valityk-
selld. Jos tiedot annetaan muulla tavalla kuin kirjallisesti, on potilaalla oltava mahdollisuus
saada tiedot myds kirjallisena. Annetuista tiedoista tulee tehdd merkintd 16 a §:ssé tarkoitet-
tuun tiedonhallintapalveluun.

58
Ladkemaarayksen laatiminen

Ladkemadrdys on laadittava séhkoisesti lukuun ottamatta pro auctore -ladkeméaardysta ja
ladkkeellisia kaasuja, jotka voidaan laatia kirjallisesti seka potilaskohtaisen erityisluvan edel-
Iyttavia ladkevalmisteita koskevia ladkemaardyksid, jotka voidaan laatia joko kirjallisesti tai
sahkoisesti. Jos sahkdinen maaraaminen ei ole teknisen hairion vuoksi mahdollista, 1ddkemaa-
rayksen saa tehdd myos kirjallisesti tai puhelinlddkemadrayksend. Kirjallisen tai puhelinl&a-
keméaarayksen voi tehdd myos apteekin pyynnésta, jos apteekki ei pysty toimittamaan sahkois-
ta ladkemaardystd teknisen hairion takia. Liséksi lddkemadrdyksen voi laatia kirjallisesti tai
puhelimitse, jos ladkehoidon tarve on kiireellinen eiké ladkemaéardysta voi olosuhteiden poik-
keuksellisuuden vuoksi tai muusta erityisesta syysta laatia sdhkoisesti.

68
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Laakemaarayksen tietosisaltd

Laakemaarayksessa saa olla 1 momentissa tarkoitettujen tietojen lisdksi muuta laakkeen
madraamisen, kayton ja toimittamisen sekd ladkehoidon toteuttamisen ja seurannan kannalta
merkityksellista tietoa.

78
Ladkemaarayksen allekirjoittaminen ja jarjestelmévarmenteet

Véestorekisterikeskus vastaa varmennepalvelusta asiakastietolain 6 8:n mukaisesti. Sosiaali-
ja terveysministerion asetuksella annetaan tarkemmat saénnokset siitd, miten laédkeméaarayksen
laatijan oikeus ladkkeen maarddmiseen varmennetaan ja varmennepalvelu toteutetaan. Ennen
asetuksen antamista sosiaali- ja terveysministerion tulee kuulla Vaestorekisterikeskusta silta
osin kuin asiassa on kysymys edella tarkoitetusta VVaestorekisterikeskukselle kuuluvasta tehta-
vasta.

108

Laakemadarayksen korjaaminen, lopettaminen, mitatéiminen ja uudistaminen

Jos ladkkeen madraaja paattad potilaalla jatkuvassa kaytossa olevan ladkkeen kéytén lopet-
tamisesta, tulee tastd tallentaa merkinté reseptikeskukseen.

Sahkoisen ladkemaardyksen korjaamisesta, mitatdimisestd, uudistamisesta ja uudistamisen
estamisestd, seké laakkeen kayton lopettamismerkinnastéd voidaan antaa tarkempia saannoksia
sosiaali- ja terveysministerion asetuksella.

118

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja reseptikeskukseen tallennetuista ladkemaarayksista ja nii-
den toimitustiedoista niin pitkalta ajalta kuin se on apteekin tehtévien hoitamisen kannalta tar-
peen, kuitenkin enintddn 42 kuukautta l&dkeméaardyksen laatimisesta tai muun reseptikeskuk-
seen tallennetun tiedon tallentamisesta.

12§

Sahkoisen laédkemadarayksen toimittaminen

Laakkeen luovutuksen yhteydessa ladkkeen ostajalle on annettava kirjallinen selvitys toimi-
tetusta la&kkeesta seké tieto ladkemaarayksen toimittamatta olevasta osasta, jollei ostaja ilmoi-
ta, ettd hén ei halua selvitystd. Selvityksessé saa potilaan suostumuksella olla tiedot kaikista
reseptikeskukseen tallennetuista potilaan ladkemaarayksista. Jos ladkkeen noutaa joku muu
kuin potilas itse tai hanen laillinen edustajansa, saadaan kaikki ladkemaaraystiedot sisaltava
selvitys antaa kuitenkin vain, jos potilas tai hanen laillinen edustajansa on antanut siihen val-
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tuutuksen. Valtuutuksesta sdédetadn varallisuusoikeudellisista oikeustoimista annetussa laissa
(228/1929). Valtuutuksen voi tehdd myos hallinnon yhteisista séhkdisen asioinnin tukipalve-
luista annetussa laissa (571/2016) tarkoitetussa asiointivaltuutuspalvelussa tai asiakastietolain
mukaisen kansalaisen kayttoliittyméan kautta.

Jos ladkemé&ardys on annettu 5 8:n 1 momentissa tarkoitetun teknisen hairion tai muun syyn
takia kirjallisesti tai puhelimitse eika ladkemaaraysta ole tallennettu reseptikeskukseen, aptee-
kin on tallennettava ld&kemadrays ja siihen liittyvat toimitustiedot reseptikeskukseen ladke-
maardysta toimitettaessa tai teknisen hairion estaesséd valittoman tallennuksen, niin pian kuin
se on mahdollista. Samassa yhteydessd myos muiden kirjallisesti annettujen ladkemaaréysten
tiedot voidaan tallentaa reseptikeskukseen. Ladkemaaraykseen merkitylla ladkkeen maaraajal-
14 on hoitosuhteesta riippumatta oikeus hakea reseptikeskuksesta tiedot niistd apteekin tallen-
tamista ladkemaarayksistd, joihin hanet on merkitty ladkkeen maaradjaksi. Sosiaali- ja ter-
veysministerion asetuksella voidaan antaa tarkempia sdénnoksié kirjallisen tai puhelinlaéke-
maardyksen ja sen toimitustietojen tallentamisesta reseptikeskukseen sekd hakutoiminnosta,
jolla ladkkeen maaréaja voi saada tiedon apteekin tallentamista ladkemaarayksista.

138§
Potilaan oikeus maarata tietojen luovutuksesta

Reseptikeskuksessa olevia tietoja potilaan lddkemaarayksisté, niiden toimitustiedoista ja uu-
distamispyynnoistd saa luovuttaa terveydenhuollon ja sosiaalihuollon palvelunantajille ja
ladkkeen maaraajalle potilaan terveyden- ja sairaanhoidon jarjestdmiseksi ja toteuttamiseksi.
Potilas voi kuitenkin kieltdad yksildimiensa ladkemaaraysten luovutuksen edelld tarkoitetuille
tahoille ja apteekeille. Kiellon saa peruuttaa milloin tahansa. Kiellon sekd sen peruutuksen voi
ilmoittaa mille tahansa sahkdiseen laédkeméaardykseen liittyneelle terveydenhuollon tai sosiaa-
lihuollon palvelunantajalle. Kiellon seka sen peruutuksen saa tehdd myds 17 8:ssa tarkoitetun
kayttoliittyméan valitykselld. Tieto potilaan antamasta Kiellosta tallennetaan asiakastietolain 11
8:ssd tarkoitettuun tiedonhallintapalveluun.

Potilaan laillisella edustajalla, lahiomaisella tai muulla laheiselld ei ole oikeutta kieltaa 1
momentissa tarkoitettujen tietojen luovutusta.

Jos alaikainen potilas kykenee potilaan asemasta ja oikeuksista annetun lain (785/1992), jal-
jempéna potilaslaki, 7 8:n 1 momentissa tarkoitetulla tavalla ik&nsa ja kehitystasonsa perus-
teella itse paattdmaan hoidostaan, han voi paattda myds 1 momentissa tarkoitetun kiellon te-
kemisestd. Alaikaisen huoltajalla tai laillisella edustajalla ei ole oikeutta tehda luovutuskieltoa.
Potilaslain 9 §:n 2 momentissa tarkoitetulla alaikdisell& on liséksi oikeus Kieltdd s&hkoisen
laékemaarayksen tietojen luovuttaminen huoltajalleen tai muulle lailliselle edustajalleen.

Sen estamaéttd, mitd 1 momentissa sdédetéan, saadaan luovuttaa:

5) hoitosuhteen jatkuessa reseptikeskukseen tallennetun asiakirjan laatineelle terveydenhuol-
lon tai sosiaalihuollon palvelunantajalle tiedot palvelunantajan reseptikeskukseen tallentamista
asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista;

6) terveydenhuollon tai sosiaalihuollon palvelunantajalle taikka terveydenhuollon ammatti-
henkil0lle tietoja reseptikeskukseen tallennetuista ladkemadrayksisté ja niiden toimitustiedois-
ta potilaslain (785/1992) 8 §:n mukaisessa tilanteessa, jossa kiireellinen hoito on annettava ja
potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitysta ja
vaikutuksia ja sen mahdollista peruuttamista.
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7) séhkoisen ladkemadrayksen toiminnasta vastaavalle terveydenhuollon palvelujen antajan,
Kansanelakelaitoksen tai tietojarjestelmén toimittajan palveluksessa olevalle tekniselle henki-
I0stolle tietoja hairio- ja virhetilanteiden selvittdmisen edellyttdméssé laajuudessa; seka

8) valvonta-asiaan liittyvié selvityksid varten reseptikeskukseen tallennetun asiakirjan laati-
neelle terveydenhuollon tai sosiaalihuollon palvelunantajalle tiedot toimintayksikon resepti-
keskukseen tallentamista asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustie-
doista.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia sdénnoksia kieltomenet-
telystd seka 3 momentin 7 kohdassa tarkoitetun tiedonsaantioikeuden toteuttamisesta ja tekni-
sen henkildston oikeuksien selvittdmisesta.

Sahkoisen ladkemaarayksen tiedot voidaan luovuttaa potilaalle asiakastietolain 3 § 15 koh-
dassa maaritellyn hyvinvointisovelluksen tai kansalaisen kayttéliittyman kautta. Saadakseen
tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointisovellus kayttoon ja hyvaksya
tietojen luovutus.

14 8
Kieltoasiakirja

Kiellon vastaanottajan on annettava asiakkaalle hdnen pyynndstdan tuloste hénen tekemés-
taan kiellosta. Tulosteesta on kéytava ilmi kiellon merkitys asiakastietojen kasittelyyn. Tulos-
teessa on oltava 4 §:ssé tarkoitetut tiedot kielletyista yksiloidyista ladkemaarayksista seka kiel-
lon merkityksesta. Tulosteessa tulee olla selvitys siitd, ettd terveyden- ja sairaanhoitoa annet-
taessa ei voida kayttda voimassa olevan kiellon kohteena olevia tietoja, vaikka ne olisivat hoi-
don kannalta merkityksellisid, jollei kieltoa peruuteta tai kieltoon ole tehty poikkeusta potilas-
lain 8 8:ssé& tarkoitetun tilanteen varalta.

Kansanelakelaitos madrittelee kieltoasiakirjan tietosisallon. Potilaan tehdessa kiellon 17
8:ssd tarkoitetun kayttoliittymén valityksella hanelle on annettava vastaavat tiedot kayttoliit-
tyman valityksella.

158§
Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen

Salassapitosadnndsten ja muiden tietojen kayttoa koskevien sadnndsten estamatta Kansan-
eldkelaitos saa rekisterinpitajand luovuttaa reseptikeskuksesta pyynndstd myds teknisen kéyt-
toyhteyden avulla sen liséksi, mitd muualla lainsdddanndssa saadetéan:

Kansaneldkelaitoksen oikeus saada reseptikeskuksessa olevia tietoja madraytyy sairausva-
kuutuslain (1224/2004) 19 luvun 1 8:n perusteella. Kansanelékelaitos ei saa antaa tietoja edel-
leen sille muussa laissa saadetyn tiedonantovelvollisuuden tai tiedonanto-oikeuden perusteel-
la.

Sosiaali- ja terveysalan tietolupaviranomaisella (Tietolupaviranomainen) on oikeus kasitella
ja luovuttaa reseptikeskuksessa olevia tietoja sosiaali- ja terveystietojen toissijaisesta kéytostéd
annetun lain (552 /2019) mukaisesti.

Kansanelakelaitos saa laatia ja luovuttaa yhteenvetoja reseptikeskuksessa olevista tiedoista,

joilla voi olla merkitysta l&daketurvallisuuden ja l1adkehoidon hyo6tyjen ja kustannusten selvit-
tdmisessd sekd Kansanel&kelaitoksen toiminnan ja palvelujen kehittdmisessé. Kansaneldkelai-
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toksella on oikeus kayttaa reseptikeskuksessa olevia tietoja Kansaneldkelaitoksen tieteellisessa
tutkimuksessa ilman Tietolupaviranomaisen tietolupaa. Kansaneldkelaitoksen on téallgin itse
myonnettava tietolupa reseptikeskuksen tietoihin.

16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tutustua héanta itsedén koskeviin reseptikeskuksessa oleviin tietoihin, on
voimassa mita Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, jaljempéana tie-
tosuoja-asetus, 15 artiklassa ja tietosuojalain 34 §:ssé saddetdan.

Reseptikeskuksessa olevien virheellisten tietojen oikaisemisesta saddetdan 10 §:ssé saddetyn
lisdksi tietosuoja-asetuksen 16 artiklassa. Jos potilas tai hanen laillinen edustajansa vaatii tie-
don oikaisua tietosuoja-asetuksen 16 artiklaan perustuen ja virheellinen tieto perustuu laak-
keen maaraajan tai ladkkeen toimittajan tekeméddn merkintdan, on vaatimus oikaisemisesta
osoitettava virheellisen merkinnéan tehneelle henkildlle tai sille organisaatiolle, jonka palve-
luksessa virheen tehnyt henkil® on ollut virheen tehdessaén.

Potilaalla on oikeus pyynnosta saada lokitietojen perusteella tieto siitd, ketkd ovat kasitelleet
ja katselleet hanta koskevia reseptikeskuksessa tai tiedonhallintapalvelussa olevia tietoja. Poti-
laalla ei kuitenkaan ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa on, etta
lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa potilaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Mydskaan kahta vuotta vanhempia lokitietoja ei ole oikeutta
saada, jollei siihen ole erityista syytd. Potilas ei saa kayttéa tai luovuttaa saamiaan lokitietoja
edelleen muuhun kayttotarkoitukseen. Kansaneldkelaitoksen on annettava tiedot viivytyksetta.
Tietojen antamisesta ei saa perid maksua. Jos potilas pyytda uudelleen tietoja, jotka han on jo
saanut, on hanella oikeus saada tiedot vain, jos siihen on perusteltu syy hanen etujensa tai oi-
keuksiensa toteuttamiseksi. Kansanelékelaitos saa perid uudelleen annettavista tiedoista mak-
sun, joka ei saa ylittaa tietojen antamisesta aiheutuvia kustannuksia.

16a8§
Tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd annetun lain 11 §:ssd
tarkoitettuun tiedonhallintapalveluun tallennetaan tiedot potilaan tekemista kielloista, infor-
moinnista ja suostumuksista. Tiedonhallintapalvelun kautta voidaan nayttda tiedot reseptikes-
kuksessa olevista ladkemaarayksista ja niiden toimitustiedoista siind laajuudessa kuin tdméan
lain 13 §:ssé sdadetadn. Tietoja saa kayttaad maarattaessa potilaalle ladketta seka jarjestettdessa
ja toteutettaessa potilaan terveyden- ja sairaanhoitoa.

17 8
Kansalaisen kayttoliittyma

Potilaalle annetaan kansalaisen kayttéliittyman avulla tiedot hénen reseptikeskukseen tallen-
netuista ladkemaarayksista ja niihin liitetyistd korjaus- ja toimitusmerkinngista, tiedot kiellois-
ta sekd luovutuslokitiedot lukuun ottamatta luovutuksensaajan henkil6tietoja seka niitd luovu-
tuslokitietoja, joita potilaalla ei 16 8:n 3 momentin mukaan ole oikeutta saada. Puolesta asi-
oinnista séhkoisissa asiointipalveluissa sdddetddn myos asiakastietolain 22 §:ss.

Potilas voi lisaksi kayttoliittyman vélityksella:
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Kansalaisen kayttoliittymd tulee toteuttaa siten, ettd potilaan yksityisyyden suoja ei vaaran-
nu. Alaikéisen potilaan tiedot saa luovuttaa kayttoliittyman kautta potilaan lisaksi hanen huol-
tajalleen tai muulle lailliselle edustajalleen. Tietojen luovutuksessa on téallgin otettava huomi-
oon, mitd potilaslain 9 8:n 2 momentissa séadetdén alaikdisen potilaan oikeudesta kieltd4 ter-
veydentilaansa koskevien tietojen antaminen potilaan huoltajalle tai muulle lailliselle edusta-
jalle. Tietojen saanti kayttoliittymén avulla ei saa vaikuttaa potilaan oikeuteen tutustua hanta
itsed&n koskeviin tietoihin.

18 §
Reseptikeskuksen rekisterinpitajyys

Reseptikeskus on Kansanelékelaitoksen, apteekkien ja sahkdisia ladkemaérayksia laativien
toimintayksikoiden ja itsendisten ammatinharjoittajien ja itsenaisten ladkkeen maaraajien yh-
teisrekisteri.

Kansanelakelaitos vastaa reseptikeskuksessa olevien tietojen kaytettavyydesté ja eheydestd,
tietosisaltdjen muuttumattomuudesta seké tietojen sailyttdmisestd ja havittamisesta.

Séhkoisié ladkemaarayksia laativa toimintayksikko, itsendinen ammatinharjoittaja ja itsendi-
nen ladkkeen maadrddja vastaavat reseptikeskukseen tallennettavan ladkemaardyksen tietojen
oikeellisuudesta. Ladkkeen toimittanut apteekki vastaa reseptikeskukseen tallennettavien toi-
mitustietojen oikeellisuudesta.

Kansaneldkelaitos vastaa tietosuoja-asetuksessa rekisterinpitajalle sédddetyistd muista kuin
téssa laissa apteekeille ja sahkoisid ladkemaarayksié laativille toimintayksikaille ja itsendisille
ammatinharjoittajille ja itsendisille ladkkeen maaradjille asetetuista velvoitteista. Kansanelake-
laitos toimii liséksi EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena rekisteréidyn
yhteyspisteena.

198
Tietojen sailyttdminen
Reseptikeskukseen tallennetut asiakirjat ja niitd koskevat tiedot séilytetddn reseptikeskuk-

sessa 20 vuotta. Terveydenhuollon toimintayksikdiden ja apteekkien velvollisuudesta sailyt-
taa tietoja laakemaarayksista saddetaén erikseen.

22a8§
Tietojarjestelmien ja ohjelmistojen hyvaksynta ja kayttoonotto
Séhkoisen ladkeméaarayksen laadinnassa ja toimittamisessa kaytettavat tietojarjestelmat ja
niitd tukevat ohjelmistot seké reseptikeskus ja ladketietokanta on ennen niiden kayttoonottoa
tarkastettava tai arvioitava potilastietojen salassapidon, tietoturvan ja yhteentoimivuuden var-
mistamiseksi kuten asiakastietolain 6 ja 7 luvuissa sdadetaan.
22b 8

Tietoturvasuunnitelma

159



Sahkoisia ladkemaarayksia laativien toimintayksikoiden, apteekkien ja itsendisten ammatin-
harjoittajien sek& Kansaneldkelaitoksen ja asiakastietojen valityspalvelun tuottajien on laadit-
tava tietoturvasuunnitelma potilastietojen salassapidon ja tietoturvan varmistamiseksi, seurat-
tava toimintaa ja ilmoitettava poikkeamista kuten asiakastietolain 26 ja 27 §:ssa saadetéan.

238
Sosiaali- tai terveydenhuollossa luovutettavat 1aakkeet

Sosiaali- tai terveydenhuollon toimintayksikon potilaalle luovuttamia laakkeitd koskevat tie-
dot saa tallentaa reseptikeskukseen. Naita ladkkeita koskevien tietojen tallentamisesta resepti-
keskukseen sovelletaan muutoin, mita tdssa laissa saddetddn séahkoisestd laakemaardyksestéa.
Sosiaali- tai terveydenhuollon toimintayksikkd vastaa potilaalle luovuttamiensa ladkkeita kos-
kevien tietojen oikeellisuudesta.

23a8§
Rajat ylittava sahkoinen ladkemaarays

Muualla kuin Suomessa laadittu sadhkdinen ladkemadrdys saadaan hyvéksya ja toimittaa
Suomessa toimivassa apteekissa, vaikka ladkemadrays ei tayttdisi kaikkia tassa laissa sahkoi-
selle ladkemadraykselle sdddettyja vaatimuksia. Hyvaksymisen edellytyksena on kuitenkin, et-
t4 se tayttdd Euroopan unionissa hyvéksytyt tai Euroopan unionin jasenvaltioiden ja Euroopan
talousalueeseen kuuluvien valtioiden kesken sovitut vaatimukset ja lddkemaardys vélitetdan
suomalaiseen apteekkiin ladkemaaréyksen oikeellisuuden varmistavan ulkomaisen ja Suomen
kansallisen yhteyspisteen kautta. Edellytyksend ld&dkemaérdyksen luovuttamiselle ulkomaille
on, ettd luovutus tapahtuu Suomen ja vastaanottajamaan kansallisen yhteyspisteen kautta.

2) sahkoisen ladkemaérdayksen luovuttamisesta toisen valtion kansalliselle yhteyspisteelle;
seké

24 §
Ohjaus, seuranta ja valvonta

Sahkoisen ladkemaarayksen ja tdssa laissa tarkoitettujen valtakunnallisten tietojarjestelmé-
palvelujen jarjestdmisen ja toteuttamisen yleinen suunnittelu, ohjaus ja valvonta kuuluvat so-
siaali- ja terveysministeriolle. Sosiaali- ja terveydenhuollon asiakastietojen sahkdisestd kasit-
telystd annetun lain 6 §:ssd tarkoitetun Vaestorekisterikeskuksen hoitaman varmennepalvelun
yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali- ja terveysministeridlle ja valtiovarain-
ministeridlle yhteisesti.

Rekisterinpitdjan, terveydenhuollon toimintayksikon ja sosiaalihuollon toimintayksikon vas-
taavan johtajan seka apteekkarin tulee antaa kirjalliset ohjeet asiakastietojen kasittelysta ja
noudatettavista menettelytavoista seké& huolehtia henkilokunnan riittdvésta asiantuntemuksesta
ja osaamisesta potilastietoja késiteltdessa. Liséksi rekisterinpitéjalla, terveydenhuollon toimin-

160



tayksikolla, sosiaalihuollon toimintayksikolla ja apteekilla on oltava seuranta- ja valvontateh-
tavad varten nimettyna tietosuoja-asetuksen 37 artiklan mukainen tietosuojavastaava.

258§
Maksut

Sahkoisen ladkemadrayksen ja sen toimitustietojen tallentamisesta, tassa laissa tarkoitetusta
varmentamisesta seké reseptikeskuksen ja ladketietokannan tietojen k&ytosté peritdén palvelun
tuottamisesta aiheutuvien kustannusten maéréé vastaava maksu. Maksun tulee liséksi turvata
Kansanelakelaitoksen palvelurahaston maksuvalmius. Maksun perii Kansanelékelaitos. Kun-
nallisen terveydenhuollon maksut peritddn sairaanhoitopiireittdin sairaanhoitopiirin kuntayh-
tymaltd. Kansanelékelaitoksen perimét maksut sdédetéan valtion maksuperustelain (150/1992)
10 8:n estamatta sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaavat palve-
lujen hoidosta aiheutuvien kustannusten maérad. Sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetun lain 6 8:ssd tarkoitetuista Vaestorekisterikeskuksen suoritteis-
ta perittdvista maksuista sdadetaan valtion maksuperustelaissa ja sen nojalla.

288
Siirtymasaannos

Lain 23 a §:44 sovelletaan 1.1.2023 lukien.

Tama laki tulee voimaan péivana kuuta 20 .
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terveydenhuoltolain 9 8:n muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

98§

Potilastietorekisteri ja potilastietojen ké&sittely

Kaytettdessa toisen terveydenhuollon toimintayksikon tietoja tietojarjestelmien valitykselld,
on potilastietojen kayttéd seurattava sosiaali- ja terveydenhuollon asiakastietojen sédhkdisesta
kasittelystd annetun lain ( / ) 24 §:ssa edellytetylla tavalla. Hoitosuhde potilaan ja luovutus-
pyynnon tekijén valilla on varmistettava tietoteknisesti.

Tama laki tulee voimaan péivand  kuuta 20 .
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lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan lastensuojelusta annetun lain (417/2007) 25 b §, sellaisena kuin se on laissa
1302/2014 seuraavasti:
25b 8
Lastensuojeluilmoitusten tallentaminen sosiaalihuollon henkildrekisteriin

Lastensuojeluilmoitukset talletetaan sosiaalihuollon asiakasasiakirjoista annetun lain 22
8§:ssa tarkoitettuun sosiaalihuollon henkilorekisteriin.

Tama laki tulee voimaan paivand  kuuta 20 .
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potilaan asemasta ja oikeuksista annetun lain 13 a §8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin
se on laissa 1230/2010 seuraavasti:

13a8
Valtakunnalliset tietojarjestelmépalvelut

Potilasasiakirjoihin sisaltyvien tietojen luovuttamisesta valtakunnallisten tietojéarjestelma-
palvelujen avulla sd&detdén sosiaali- ja terveydenhuollon asiakastietojen sédhkoisestd kasitte-
lystd annetussa laissa ( / ). Kansanelakelaitoksen yllapitamaan reseptikeskukseen tallennettu-
jen ladkemadraysten tietojen luovuttamisesta saddetdan sahkoisesta ladkemadrayksesta anne-
tussa laissa (61/2007).

Tama laki tulee voimaan péivand  kuuta 20 .
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Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1118/2017 seuraavasti:

28
Tehtavat

Viraston tehtédvana on huolehtia:

1) terveydenhuollon ammattihenkildista annetussa laissa (559/1994), sosiaalihuollon ammat-
tihenkil@ista annetussa laissa (817/2015), kansanterveyslaissa (66/1972), ty6terveyshuoltolais-
sa (1383/2001), erikoissairaanhoitolaissa (1062/1989), terveydenhuoltolaissa (1326/2010),
mielenterveyslaissa (1116/1990), yksityisesta terveydenhuollosta annetussa laissa (152/1990),
tartuntatautilaissa (1227,2016), terveydenhuollon jarjestamisestd puolustusvoimissa annetussa
laissa (322/1987), sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd kasittelysta anne-
tussa laissa ( / ), sahkoisesta ladkemaardayksestd annetussa laissa (61/2007), sosiaalihuolto-
laissa (1301/2014), yksityisistd sosiaalipalveluista annetussa laissa (922/2011), kehitysvam-
maisten erityishuollosta annetussa laissa (519/1977), terveydensuojelulaissa (763/1994), alko-
holilaissa (1102/2017), tupakkalaissa (549/2016), geenitekniikkalaissa (377/1995), terveyden-
huollon laitteista ja tarvikkeista annetussa laissa (629/2010) ja Vankiterveydenhuollon yksi-
kosta annetussa laissa (1635/2015) sille saadetystd lupahallinnosta, ohjauksesta ja valvonnas-
ta;

Tama laki tulee voimaan paivand  kuuta 20 .
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Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
lisat&an lakiin uusi 14 a § seuraavasti:
14a8§
Valtakunnalliset tietojarjestelméapalvelut
Sosiaalihuollon asiakirjoihin siséltyvien tietojen luovuttamisesta valtakunnallisten tietojar-

jestelmapalvelujen avulla s@ddetdan sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta
kasittelystd annetussa laissa ( / ).

Tama laki tulee voimaan paivand  kuuta 20 .

Helsingissa paivana kuuta 20
Paaministeri

Perhe- ja peruspalveluministeri Krista Kiuru
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Liite
Rinnakkaistekstit

Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 21 §,248ja258:n1
ja 2 momentti, 27 8:n 2 momentti ja

muutetaan 2 §:n 2 ja 3 momentti, 3 §:n 6 kohta, 9—11 §, 6 §:n 1 momentti, 22 §:n otsikko ja
1 ja 2 momentti, 23 &:n otsikko ja 1 momentti, 26 §, 27 §:n 1 momentti ja 28 §:n 5 ja 6 mo-
mentti seka

lisdtaén 22 8:8an uusi 1 momentti seuraavasti:

Voimassa oleva laki Ehdotus
28 28
Soveltamisala Soveltamisala
Téata lakia sovelletaan sosiaalihuollon hen- Tata lakia sovelletaan sosiaalihuollon

kilotietolaissa (523/1999) tarkoitettujen asia-
kastietojen kasittelyyn sekéd julkisessa ettéd
yksityisessé sosiaalihuollossa.

Asiakastietojen kasittelyyn sovelletaan li-
séksi, mit4 sd&detadn sosiaali- ja terveyden-
huollon asiakastietojen sahkdisesta kasitte-
lystd annetussa laissa (159/2007), jaljempéana
asiakastietolaki, sosiaalihuollon asiakkaan
asemasta ja oikeuksista annetussa laissa
(812/2000), jaljempéana asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999), jaljempana julkisuuslaki,
hallintolaissa (434/2003), henkil6tietolaissa,
séhkoisestd asioinnista viranomaistoiminnas-
sa annetussa laissa (13/2003), vahvasta sah-
koisesta tunnistamisesta ja séhkoisista alle-
kirjoituksista annetussa laissa (617/2009),
vaestotietojarjestelméstd ja Véestorekisteri-

luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelystd sekd naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksessa (EU) N:o 2016/679,
jaljempana tietosuoja-asetus tarkoitettujen
asiakastietojen kasittelyyn seké julkisessa et-
ta yksityisessa sosiaalihuollossa.

Asiakastietojen kasittelystd saddetddn li-
séksi sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelystd annetussa laissa
( /), jaljempéana asiakastietolaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista
annetussa laissa (812/2000), jaljempéana asia-
kaslaki, viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999), jaljempéna
julkisuuslaki, hallintolaissa (434/2003), tieto-
suoja-asetuksessa, tietosuojalaissa
(1050/2018), sahkoisesta asioinnista viran-
omaistoiminnassa annetussa laissa (13/2003),
vahvasta sahkoisestd tunnistamisesta ja séh-
koisista allekirjoituksista annetussa laissa
(617/2009), véestotietojarjestelmastd ja Digi-
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Voimassa oleva laki

keskuksen varmennepalveluista annetussa
laissa (661/2009), arkistolaissa (831/1994)
seké laissa potilaan asemasta ja oikeuksista
(785/1992).

38
Maaritelmat

Tass4 laissa tarkoitetaan:

6) asiakastiedolla sellaista asiakassuhtees-
sa saatua henkil6tietoa, joka on kirjattu tai on
taman lain mukaan kirjattava sosiaalihuollon
asiakasasiakirjaan;

Asiakasasiakirjoissa kaytettavan kielen on ol-
tava selkedd ja ymmarrettavad, ja niissa saa
kayttaa vain yleisesti tunnettuja ja hyvéksyt-
tyja kasitteita ja lyhenteitd. HenkilGtietojen
laatua koskevista periaatteista sdadetdan hen-
kilotietolain 9 §:ssé.

9§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan seuraavat pe-
rustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi, didinkieli ja asiointikie-
li, yhteystiedot ja kotikunta seka henkilotun-
nus tai, ellei se ole tiedossa, hdnet véaliaikai-
sesti yksilgiva tunnus tai syntymaaika;

3) jos asiakirja koskee alaikéistd asiakasta,
hanen huoltajansa tai muun laillisen edusta-
jansa nimi, yhteystiedot ja toimivalta sek&
huoltajuudesta erotetun vanhemman mahdol-

Ehdotus

ja vaestO-tietoviraston varmennepalveluista
annetussa laissa (661/2009), arkistolaissa
(831/1994) seké potilaan asemasta ja oikeuk-
sista annetussa laissa (785/1992).

38
Maaritelmat

Tass4 laissa tarkoitetaan:

6) asiakastiedolla sosiaalihuollossa saatua
henkildtietoa, joka on kirjattu tai on taméan
lain mukaan kirjattava sosiaalihuollon asia-
kasasiakirjaan;

6§

Asiakirjoissa kaytettava kieli
Asiakasasiakirjoissa kaytettavan kielen on ol-
tava selkedd ja ymmarrettavad, ja niissa saa
kayttaa vain yleisesti tunnettuja ja hyvaksyt-
tyja kasitteita ja lyhenteitéa.

98§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraa-
vat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi seka henkil6tunnus tai,
ellei se ole tiedossa, hénet valiaikaisesti yksi-
I6iva tunnus tai syntymaaika;

3) palvelunjarjestajan, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
[6intitunnus;

4) asiakirjan laatijan tai kirjauksen teh-
neen henkilon nimi seka virka-asema tai teh-
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Voimassa oleva laki

linen tiedonsaantioikeus;

4) taysi-ikaiselle asiakkaalle maaratyn lail-
lisen edustajan tai asiakkaan valtuuttaman
henkildn nimi, yhteystiedot ja toimivalta;

5) tarvittaessa asiakkaan omaisen, laheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilén nimi, yhteystiedot ja
rooli asiassa;

6) palvelunjérjestdjan, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
I6intitunnus;

7) asiakirjan laatijan tai Kirjauksen tehneen
henkilon nimi sek& virka-asema tai tehtdva
toimintayksikossa;

8) asiakirjan laatimisen tai
ajankohta; seka

9) mahdollinen tieto asiakkaan tai hanen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

kirjaamisen

10§
Merkinnét tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan
sivulliselle, asiakirjasta on kaytava ilmi:

1) mité tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva saannds
tai suostumusta koskevat tiedot; seké

6) kayttotarkoitus, johon tiedot on luovu-
tettu.

11§
Merkinnét tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan asi-

Ehdotus

tava toimintayksikossa;

5) asiakirjan laatimisen tai kirjaamisen
ajankohta; seka

6) mahdollinen tieto asiakkaan tai h&nen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

Lisaksi asiakirjoihin kirjataan seuraavat
asianosaisia koskevat perustiedot silloin, kun
ne vaikuttavat asiakkaan palveluun tai asia-
kirjassa esitettyihin ratkaisuihin:

1) asiakkaan aidinkieli ja asiointikieli, yh-
teystiedot ja kotikunta;

2) jos asiakirja koskee alaikaista asiakasta,
h&nen huoltajansa tai muun laillisen edusta-
jansa nimi, yhteystiedot ja toimivalta sek&
huoltajuudesta erotetun vanhemman mahdol-
linen tiedonsaantioikeus;

3) taysi-ikaiselle asiakkaalle maaratyn lail-
lisen edustajan tai asiakkaan valtuuttaman
henkilon nimi, yhteystiedot ja toimivalta; se-
k&

4) tarvittaessa asiakkaan omaisen, laheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilén nimi, yhteystiedot ja
rooli asiassa.

10§
Merkinnat tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan
sivulliselle, tietojen luovuttajan on voitava
todentaa:

1) mité tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva saannds
tai suostumusta koskevat tiedot; seké

6) kayttotarkoitus, johon tiedot on luovutet-
tu.

118
Merkinnat tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan
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Voimassa oleva laki

akkaalta itseltaan tai sivulliselta, asiakirjasta
on kaytava ilmi:

1) mitd tietoja on hankittu tai saatu;

2) keneltd tiedot on saatu;

3) milloin tiedot on saatu;

4) henkil0, joka tiedot on pyytényt, jos ne
on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva saannds tai suostumusta koskevat
tiedot; seka

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

218§
Asiakasasiakirjojen kaytettavyys

Asiakasasiakirjat on laadittava ja sdilytettava
sellaisia valineita ja menetelmia kéyttaen, et-
t4 asiakirjoihin sisaltyvien tietojen eheys ja
kaytettdvyys voidaan turvata tietojen séily-
tysajan.

Asiakastietoja on voitava hyddyntéa asiakas-
prosessissa sekd toiminnan suunnittelussa,
arvioinnissa, johtamisessa, valvonnassa, ti-
lastoinnissa ja tutkimuksessa.

22§

Tietojen tallettaminen sosiaalihuollon henki-
I6rekistereihin

Sosiaalihuollon viranomaisen on talletetta-
va sosiaalihuollon ilmoitusrekisteriin yksityi-
sen henkilén palveluntarpeen selvittamiseksi
tehdyt ilmoitukset ja pyynnot seka niiden ké-
sittelyd koskevat tiedot. Muut asiakasasiakir-
jat on talletettava sosiaalihuollon asiakasre-
kisteriin.

Kaikista henkiltrekistereihin talletettavista
asiakasasiakirjoista on kaytdva ilmi, mihin
palvelutehtdvaan tai palvelutehtaviin se liit-

Ehdotus

muualta kuin asiakkaalta itseltdan, tietojen
vastaanottajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelté tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytanyt, jos ne
on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva sdénnos tai suostumusta koskevat
tiedot; sek&

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

Kumotaan

22§

Tietojen tallentaminen sosiaalihuollon hen-
kilorekisteriin

Sosiaalihuollon viranomaisen velvollisuu-
desta huolehtia asiakirjojen tallentamisesta
séadetdén asiakastietolain 7 8:ssé.

Sosiaalihuollon viranomaisen on tallennet-
tava sosiaalihuollon henkil6rekisteriin yksi-
tyisen henkilon palveluntarpeen selvitté-
miseksi tehdyt ilmoitukset ja pyynnot seké
niiden kasittelyad koskevat tiedot sekd muut
asiakasasiakirjat.

Kaikista henkilorekisteriin tallennettavista
asiakasasiakirjoista on kaytavéa ilmi, mihin
palvelutehtdvaan tai palvelutehtaviin se liit-
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23§

Séahkaoisesti talletettujen asiakastietojen kéayt-
tooikeudet

Sen lisdksi, mitd asiakastietolain 5 §:n
1 momentissa séadetaan, sosiaali- ja tervey-
denhuollon ammatillisen henkiloston kaytto-
oikeudet sahkdisesti talletettuihin sosiaali-
huollon asiakastietoihin on madriteltdva pal-
velutehtévittdin ja ottaen huomioon kunkin
henkilon teht&vat.

24§

Rekisterinpitijan méaraytyminen ja vastui-
den jakautuminen toisen lukuun toimittaessa

Asiakasasiakirjat talletetaan 3 §:n 10 koh-
dassa tarkoitetun palvelunjarjestajan sosiaali-
huollon henkildrekisteriin.

Kun palveluntoteuttaja antaa sosiaalipalve-
luja palvelunjarjestajan lukuun, palvelussa
laadittujen ja saatujen asiakasasiakirjojen re-
kisterinpitdjalle lailla sédadetyt vastuut jakau-
tuvat palvelunjarjestajan, palveluntuottajan ja
palveluntoteuttajan kesken siten kuin 3 ja
4 momentissa sekd 25 §:ssd sdadetddn.

Palveluntoteuttaja, joka toimii palvelun-
tuottajana tai sen alihankkijana, vastaa 1 ja
2 momentissa tarkoitetuissa tilanteissa Seu-
raavista asioista:

1) asiakastietojen kirjaamisesta ja talletta-
misesta palvelunjarjestajan lukuun;

2) kéyttooikeuksien antamisesta asiakas-
tietoihin omassa organisaatiossaan;

3) henkil6tietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperdisten asiakasasiakirjojen toimit-
tamisesta palvelunjarjestajalle siten kuin
25 §:n 1 momentin mukaan on sovittu, kui-
ter;(kin viipymatta asiakassuhteen paatyttya;
seké

5) henkil6tietolaissa ja julkisuuslaissa saa-
dettyjen asiakkaan oikeuksien toteuttamisesta
yhdessa palvelunjérjestdjan kanssa.

Palvelunjérjestdja vastaa 1 ja 2 momentissa
tarkoitetuissa tilanteissa rekisterinpitajana
seuraavista asioista:

1) henkil6tietietolaissa  rekisterinpitdjalle

Ehdotus

23§

Sahkaisesti tallennettujen asiakastietojen
kayttdoikeudet

Sahkoisesti tallennettujen asiakastietojen
kayttooikeuksista on sééadetty asiakastietolain
14 §:ssd. Sosiaali- ja terveydenhuollon am-
matillisen henkiloston kayttooikeudet s&hkoi-
sesti tallennettuihin sosiaalihuollon asiakas-
tietoihin on maariteltava palvelutehtavittéin
ja ottaen huomioon kunkin henkilon tehtavat.

Kumotaan
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séadetyista velvoitteista;

2) asiakirjojen pysyvasta séilyttdmisesta ja
hévittdmisesta;

3) sen varmistamisesta, ettd palveluntuot-
taja kasittelee asiakastietoja lainsaadannon ja
sopimuksen mukaisesti;

4) henkil6tietolain mukaisten asiakkaan
oikeuksien toteuttamisesta yhdessé palvelun-
tuottajan kanssa sek& niihin liittyvista paa-
toksistd; seka

5) julkisuuslaissa viranomaiselle saade-
tyista velvoitteista sekd asiakirjojen tiedon-
saantiin liittyvista paatoksista.

25§

Asiakastietojen kasittely palvelunjarjestajan
lukuun toimittaessa

Kun palvelunjarjestdja hankkii sosiaali-
huoltoa tai sosiaalipalveluja toiselta palve-
lunantajalta, sen on méaariteltava kirjallisessa
toimeksiantosopimuksessa, miten palvelun-
tuottajan on huolehdittava asiakastietojen
toimittamisesta palvelunjarjestajalle ja niiden
asianmukaisesta kasittelystd, siihen liittyvista
24 §:n 3 momentissa tarkoitetuista tehtivista
ja vastuista sekd salassapitovelvoitteiden
noudattamisesta.

Kun palveluntuottaja kéyttdd palvelun to-
teuttamiseksi alihankkijaa, sen on varmistut-
tava siitd, ettd alihankkijana toimiva palve-
luntoteuttaja noudattaa asiakastietojen késit-
telyssd 1 momentissa tarkoitetun sopimuksen
ehtoja ja 24 §:n 3 momentissa sdddettyja vel-
voitteita.

26§

Asiakastietojen kayton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-
jan asiakastietojen sahkoisen kéyton ja luo-
vutuksen seurantaan liittyvista lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd seké
niiden séilytysajoista saddetddn asiakastieto-
lain 5 §:ssé.

Ehdotus

Kumotaan

26§

Asiakastietojen kayton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-
jan asiakastietojen séhkodisen kéyton ja luo-
vutuksen seurantaan liittyvista lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd seka
niiden séilytysajoista séddetddn asiakastieto-
lain 24 §:ssd.
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27 § Asiakastietojen sailyttdminen

Sosiaalihuollon asiakasasiakirjoja on saily-
tettdva 2 momentissa tai tamén lain liitteessa
tarkoitettu aika.

Sosiaalihuollon asiakirjat, jotka talletetaan
sahkoisesti asiakastietolaissa tarkoitettuun
sosiaalihuollon valtakunnalliseen asiakastie-
tovarantoon, séilytetdan pysyvasti lukuun ot-
tamatta tositteita.

28§
Voimaantulo

Sen 22 §:n 1 ja 2 momenttia sovelletaan sil-
loin, kun organisaatio liittyy valtakunnalli-
seen sosiaalihuollon arkistoon, kuitenkin
viimeistaan 1 paivasta tammikuuta 2021.

Sen 23 §:44 sovelletaan silloin, kun organi-
saatio liittyy valtakunnalliseen sosiaalihuol-
lon arkistoon, kuitenkin viimeistaan 1 péivas-
t& tammikuuta 2021.

Ehdotus

27 § Asiakastietojen sailyttdminen

Sosiaalihuollon asiakasasiakirjoja on saily-
tettdva tdman lain liitteessd tarkoitettu aika.

28 §
Voimaantulo

Sen 22 §:n 2 ja 3 momenttia sovelletaan sil-
loin, kun organisaatio liittyy valtakunnalli-
seen sosiaalihuollon arkistoon, kuitenkin
viimeistaan 1 paivastad tammikuuta 2024.

Sen 23 §:44 sovelletaan silloin, kun organi-
saatio liittyy valtakunnalliseen sosiaalihuol-
lon arkistoon, kuitenkin viimeistdan 1 péivas-
t& tammikuuta 2024.

Tama laki tulee voimaan pdaivana  kuu-

ta 20 .
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sahkoisesta ladkemaarayksestd annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan séhkoisestd ladkemaarayksesta annetun lain (61/2007) 3 8:n 5 kohta, jolloin 6
kohta siirtyy 5 kohdaksi, 7 kohta siirtyy 6 kohdaksi, 8 kohta siirtyy 7 kohdaksi ja 9 kohta siir-
tyy 8 kohdaksi, 13 8:n 2 momentti, jolloin 3 momentti siirtyy 2 momentiksi, 4 momentti siir-
tyy 3 momentiksi ja 5 momentti siirtyy 4 momentiksi, 19 §:n 2 momentti, 24 §:n 4 momentti,
jolloin 5 momentti siirtyy 4 momentiksi, ja 28 §:n 2 ja 3 momentti,

sellaisina kuin niistd ovat 3 8:n 5 kohta ja 19 8:n 2 momentti laissa 251/2014,

muutetaan 1 §, 3 8:n 4 kohtaa, 4 §:n 1 ja 2 momenttia, 5 §:n 1 momenttia, 6 §:n 2 moment-
tia, 7 8:n otsikkoa ja 2 momenttia, 10 8:n otsikkoa ja 5 momentti, 12 8:n 2 ja 4 momenttia, 13
§:n 1—3 momenttia, 4 momentin 5 ja 6 kohtaa ja 5 momenttia, 14 §, 15 §:n 1 momentin joh-
dantokappale, 3—5 momenttia, 16 8:n 1—3 momenttia, 16 a §, 17 8:n 1 momenttia, 2 mo-
mentin 2 kohtaa ja 4 momenttia, 18 §, 19 8:n 1 momenttia, 22 a §, 22 b §:n otsikkoa ja pyka-
144, 23 8§:n 1 momenttia, 23 a 8:n 1 momenttia ja 3 momentin 2 kohta, 24 §:n 1 ja 5 moment-
tia, 25 8:n 1 momenttia ja 28 §:n 1 momenttia,

sellaisina kuin niistd ovat 7 8:n otsikko ja 2 momentti ja 24 8:n 1 momentti laissa 982/2010
sekd 3 8:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 10 8:n otsikko ja 5 momentti, 12
8:n 2 ja 4 momentti, 13 &:n 1—3 momentti, 4 momentin 5 ja 6 kohta ja 5 momentti, 14 &:n ot-
sikko, 1 ja 2 momentti, 15 §:n 1 momentin johdantokappale, 3 momentti ja 4—5 momentti
sellaisena kuin niistd on 15 8:n 4—5 momentti laissa 557/2019, 16 §:n 1—3 momentti, 16 a
8:n otsikko ja pykald, 17 §:n 1 momentti, 2 momentin 2 kohta ja 4 momentti, 22 a §, 22 b &:n
otsikko ja pykald, 23 8:n 1 momentti, 23 a 8:n 1 momentti ja 3 momentti 2 kohta, 24 §:n1ja5
momentti, 25 &:n 1 momentti ja 28 §:n 1 momentti laissa 251/2014 seké

lisétdan 3 §:4an sellaisena kuin se on laissa 251/2014 uusi 9 kohta, 10 §:4an uusi 4 moment-
ti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja 5 momentti siirtyy 6 momentiksi, 11
8:4an uusi 3 momentti, 13 §:n 4 momenttiin uusi 5 ja 8 kohta, jolloin nykyinen 5 kohta siirtyy
6 kohdaksi ja nykyinen 6 kohta siirtyy 7 kohdaksi ja uusi 5 momentti seuraavasti:

Voimassa oleva laki
18
Lain tarkoitus

Taman lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta seka helpottaa ja
tehostaa ladkkeen méa&rddmistd ja toimitta-
mista toteuttamalla jérjestelma, jossa potilaan
la&kemaaraykset voidaan tallettaa sahkoisesti
valtakunnalliseen reseptikeskukseen ja jossa
reseptikeskukseen talletetut ladkemaaraykset

Ehdotus
18
Lain tarkoitus

Taman lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta seka helpottaa ja
tehostaa ladkkeen méa&rddmistd ja toimitta-
mista toteuttamalla jérjestelmd, jossa potilaan
la&kemadraykset, voidaan tallettaa sahkoises-
ti valtakunnalliseen reseptikeskukseen ja jos-
sa reseptikeskukseen tallennettujen laake-

174



Voimassa oleva laki

voidaan toimittaa potilaalle hdnen haluama-
naan ajankohtana hanen valitsemastaan ap-
teekista. Reseptikeskukseen talletetut lagke-
maardykset mahdollistavat potilaan suostu-
muksella hanen kokonaislaakityksensé selvit-
tdmisen ja huomioon ottamisen laakehoitoa
toteutettaessa. Liséksi reseptikeskukseen ja
reseptiarkistoon koottuja tietoja voidaan
hyodyntad terveydenhuollon viranomaistoi-
minnassa.

38
Maaritelmat

Téssé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka
koostuu la&kkeen maéradjien l&hettdmista
sdhkoisista 1adkemaarayksistd, apteekkien
12 §:ss& mainituin perustein tallentamista
ladkemadarayksista ja terveydenhuollon palve-
lujen antajien 23 8&:ssa mainituin perustein
potilaille luovutettuja ladkkeitd koskevista
tiedoista sekd laadkeméaardyksiin liitetyista
toimitustiedoista;

5) reseptiarkistolla tietokantaa, johon re-
septikeskuksessa olevat tiedot siirretddn tassa
laissa séadetyn sailytysajan paatyttya;

48
Potilaan informoiminen

Potilaalle on annettava tiedot sahkdisesta
ladkemaarayksesta ja siihen liittyvista poti-
laan oikeuksista ennen ladkemadrayksen laa-
timista. Liséksi potilaalle tulee antaa tiedot
séhkoiseen ladkemadaraykseen liittyvista val-
takunnallisista tietojarjestelmépalveluista,
niiden vyleisistd toimintaperiaatteista seké
néiden tietojarjestelmépalvelujen jarjestdjas-
t4, ladkemaaraystietojen luovutuksen edelly-
tyksistd, tietojen suojaamisesta sekd muista
potilaan kannalta merkityksellisista tietojen
kasittelyyn liittyvista seikoista.

Ehdotus

madraysten perusteella voidaan ladkkeet toi-
mittaa potilaalle hénen haluamanaan ajan-
kohtana hénen valitsemastaan apteekista. Re-
septikeskukseen talletetut laakemaaraykset
mahdollistavat potilaan kokonaislaakityksen
selvittdmisen ja huomioon ottamisen laake-
hoitoa toteutettaessa. Lisaksi reseptikeskuk-
seen koottuja tietoja voidaan hyddyntéa ter-
veydenhuollon viranomaistoiminnassa.

38
Maaritelmat

Téssa laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka
koostuu ladkkeen maaradjien tallentamista
séhkoisista ladkemaarayksista, apteekkien 12
8:5s4 mainituin perustein tallentamista 144a-
keméaaradyksistd, ja sosiaali- ja terveyden-
huollon palvelunantajien, 23 §:ssé& mainituin
perustein potilaille luovutettuja laakkeita
koskevista tiedoista, ladkemaarayksiin liite-
tyista toimitustiedoista ja laékehoidon arvi-
ointiin liittyvista merkinndista;

9) pro auctore -ladkemaarayksella kirjal-
lista ladkemaaraysta, jolla laakari, hammas-
ladkari, optikko tai suuhygienisti maaraa
ammattinsa harjoittamisen yhteydessa tarvit-
tavaa lagketta.

48
Potilaan informoiminen

Potilaalle on annettava tiedot sahkdisesta
ladkemaarayksesta ja siihen liittyvista poti-
laan oikeuksista ennen ladkemaarayksen laa-
timista. Liséksi potilaalle tulee antaa tiedot
sdhkoiseen ladkemadaraykseen liittyvista val-
takunnallisista tietojarjestelmépalveluista,
niiden vyleisistd toimintaperiaatteista seké
néiden tietojarjestelmépalvelujen jarjestdjas-
ta.

Terveydenhuollon palvelujen antajan tulee
antaa tiedot potilaalle henkilokohtaisesti kir-
jallisesti tai suullisesti. Tiedot voidaan antaa
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Terveydenhuollon palvelujen antajan tulee
antaa tiedot potilaalle henkilokohtaisesti kir-
jallisesti tai suullisesti. Tiedot voidaan antaa
myos potilaan yksildivan sahkdisen palvelun
valityksella. Jos tiedot annetaan muulla taval-
la kuin kirjallisesti, on potilaalla oltava mah-
dollisuus saada tiedot myos kirjallisena. An-
netuista tiedoista tulee tehdd merkinta 16 a
8:ssé todettuun potilaan tiedonhallintapalve-
luun. Jos potilas on jo saanut edelld mainitut
tiedot, voidaan tietojenantovelvollisuudesta
poiketa  siten kuin henkilétietolain
(523/1999) 24 §:ssé saadetaan.

58
Ladkemaarayksen laatiminen

Ladkemadrdys on laadittava sahkdisesti.
Jos sahkoinen méaérdédminen ei ole teknisen
hairién vuoksi mahdollista, ladkemaarayksen
voi tehda myds kirjallisesti tai puhelinlaéke-
maardyksend. Kirjallisen tai puhelinléake-
maardyksen voi tehdd my6s apteekin pyyn-
nostd, jos apteekki ei pysty toimittamaan
sdhkoista ladkemadraysta teknisen hairion ta-
kia. Lisaksi ladkemaarayksen voi laatia Kir-
jallisesti tai puhelimitse, jos ladkehoidon tar-
ve on Kkiireellinen eikd ladkemaardysta voi
olosuhteiden poikkeuksellisuuden vuoksi tai
muusta erityisesta syysté laatia sahkoisesti.

68
Ladkemaarayksen tietosisaltd

Ladkemé&ardyksessa voi olla 1 momentissa
todettujen tietojen lisdksi muuta l&é&kkeen
kayton ja toimittamisen kannalta merkityk-

Ehdotus

my0s potilaan yksildivan sahkoisen palvelun
vélityksell&. Jos tiedot annetaan muulla taval-
la kuin kirjallisesti, on potilaalla oltava mah-
dollisuus saada tiedot myos kirjallisena. An-
netuista tiedoista tulee tehdd merkintd 16 a
8:ssé tarkoitettuun tiedonhallintapalveluun.

58
Ladkemaarayksen laatiminen

Ladkemé&ardys on laadittava sahkoisesti lu-
kuun ottamatta pro auctore -ladkemadraysta
ja ladkkeellisia kaasuja, jotka voidaan laatia
kirjallisesti seké potilaskohtaisen erityisluvan
edellyttavid la&kevalmisteita koskevia 184-
keméaarayksid, jotka voidaan laatia joko Kir-
jallisesti tai sahkoisesti. Jos sahkdinen mé&a-
rédminen ei ole teknisen hairion vuoksi mah-
dollista, ladkemaardyksen saa tehda myos
kirjallisesti tai  puhelinlddkemaarayksena.
Kirjallisen tai puhelinladkemé&érayksen voi
tehdd myds apteekin pyynnostd, jos apteekki
ei pysty toimittamaan sahkoistd ldakemaa-
raysta teknisen hairion takia. Lisaksi ladke-
madrayksen voi laatia kirjallisesti tai puheli-
mitse, jos laakehoidon tarve on kiireellinen
eikd ladkemé&araystad voi olosuhteiden poik-
keuksellisuuden vuoksi tai muusta erityisestéa
syysté laatia séhkoisesti.

68
Laakemadarayksen tietosisaltd

Ladkeméaargyksessa saa olla 1 momentissa
tarkoitettujen tietojen lisaksi muuta laakkeen
madaradamisen, kayton ja toimittamisen seka
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sellisté tietoa.

78

Laakemaarayksen allekirjoittaminen

Véestorekisterikeskus vastaa varmennepal-
velusta siten kuin sosiaali- ja terveydenhuol-
lon asiakastietojen sahkoisestd kasittelysté
annetun lain (159/2007) 14 8:ssd sdadetdan.
Sosiaali- ja terveysministerion asetuksella
annetaan tarkemmat saannokset siitd, miten
ladkemaarayksen laatijan oikeus ladkkeen
madraamiseen varmennetaan ja varmenne-
palvelu toteutetaan. Ennen asetuksen anta-
mista sosiaali- ja terveysministerion tulee
kuulla Vaestorekisterikeskusta silta osin kuin
asiassa on kysymys edella tarkoitetusta Vaes-
torekisterikeskukselle kuuluvasta tehtévésta.

108

Ladkemaarayksen korjaaminen, mitatoimi-
nen ja uudistaminen

Séhkoisen ladkemaarayksen korjaamisesta,
mitatéimisestd, uudistamisesta ja sen estami-
sestd seké niihin liittyvistd merkinndista voi-
daan antaa tarkempia sdannoksia sosiaali- ja
terveysministerion asetuksella.

11§

Apteekin tiedonsaantioikeus

Ehdotus

ladkehoidon toteuttamisen ja seurannan kan-
nalta merkityksellistd tietoa.

78

Laakemaarayksen allekirjoittaminen ja jar-
jestelmavarmenteet

Véestorekisterikeskus vastaa varmennepal-
velusta asiakastietolain 6 §:n mukaisesti. So-
siaali- ja terveysministerion asetuksella anne-
taan tarkemmat s&&nnokset siitd, miten [44-
keméaardyksen laatijan oikeus ladkkeen maa-
rdédmiseen varmennetaan ja varmennepalvelu
toteutetaan. Ennen asetuksen antamista sosi-
aali- ja terveysministerion tulee kuulla Vaes-
torekisterikeskusta siltd osin kuin asiassa on
kysymys edelld tarkoitetusta VVaestorekisteri-
keskukselle kuuluvasta tehtavéasta.

108

Ladkemaarayksen korjaaminen, lopettami-
nen, mitatdiminen ja uudistaminen

Jos ladkkeen méaéraaja paattdaa potilaalla
jatkuvassa kaytossa olevan ldékkeen kayton
lopettamisesta, tulee tasta tallentaa merkinté
reseptikeskukseen.

Sahkoisen ladkemaarayksen korjaamisesta,
mitatéimisestd, uudistamisesta ja uudistami-
sen estdmisestd, sekd ladkkeen kayton lopet-
tamismerkinnéstd voidaan antaa tarkempia
sdannoksia sosiaali- ja terveysministerion
asetuksella.

11§

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja resepti-
keskukseen tallennetuista ladkemaarayksista
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12§

Sahkdisen ladkemaarayksen toimittaminen

Ladkkeen luovutuksen yhteydessa ladkkeen
ostajalle on annettava kirjallinen selvitys
toimitetusta ladkkeestd sekd tieto ladkemaa-
rayksen toimittamatta olevasta osasta, jollei
ostaja ilmoita, ettd han ei halua selvitysta.
Selvityksessé voi potilaan suullisella suostu-
muksella olla tiedot kaikista reseptikeskuk-
seen tallennetuista potilaan ladkemaarayksis-
t4. Jos ladkkeen noutaa joku muu kuin potilas
itse tai hénen laillinen edustajansa, voidaan
kaikki ladkemaaraystiedot sisaltdva selvitys
antaa vain, jos potilas tai hanen laillinen
edustajansa on antanut siihen allekirjoitetun
suostumuksensa.

Jos ladkemadrays on annettu 5 8:n 1 mo-
mentissa tarkoitetun teknisen hairion takia
kirjallisesti tai puhelimitse, apteekin on tal-
lennettava ladkemadrdys ja siihen liittyvat
toimitustiedot reseptikeskukseen l4&kemé&a-
raysta toimitettaessa tai teknisen hairion esta-
esséd valittoman tallennuksen, niin pian kuin
se on mahdollista. Ladkemaaraykseen merki-
tylla ladkkeen méaréaajalla on hoitosuhteesta
riippumatta oikeus hakea reseptikeskuksesta
tiedot niista apteekin tallentamista ldédkeméaa-
rayksistd, joihin hénet on merkitty ladkkeen
madraajaksi. Sosiaali- ja terveysministerion
asetuksella voidaan antaa tarkempia saan-
noksia kirjallisen tai puhelinldgdkemaarayksen
ja sen toimitustietojen tallentamisesta resep-
tikeskukseen sekd hakutoiminnosta, jolla
ladkkeen madraaja voi saada tiedon apteekin
tallentamista ladkemaarayksista.

Ehdotus

ja niiden toimitustiedoista niin pitkalta ajalta
kuin se on apteekin tehtavien hoitamisen
kannalta tarpeen, kuitenkin enintdan 42 kuu-
kautta ladkemddrayksen laatimisesta tai
muun reseptikeskukseen tallennetun tiedon
tallentamisesta.

12§

Sahkdisen ladkemaarayksen toimittaminen

Ladkkeen luovutuksen yhteydessa ladkkeen
ostajalle on annettava kirjallinen selvitys
toimitetusta ladkkeestd sekd tieto ladkemaé-
rayksen toimittamatta olevasta osasta, jollei
ostaja ilmoita, ettd han ei halua selvitysta.
Selvityksessé saa potilaan suostumuksella ol-
la tiedot kaikista reseptikeskukseen tallenne-
tuista potilaan ladkemaarayksista. Jos l&ak-
keen noutaa joku muu kuin potilas itse tai
hénen laillinen edustajansa, saadaan kaikki
ladkemadaraystiedot siséltava selvitys antaa
kuitenkin vain, jos potilas tai hanen laillinen
edustajansa on antanut siihen valtuutuksen.
Valtuutuksesta saédetdan varallisuusoikeu-
dellisista oikeustoimista annetussa laissa
(228/1929). Valtuutuksen voi tehda myos hal-
linnon yhteisista sahkdisen asioinnin tukipal-
veluista annetussa laissa (571/2016) tarkoi-
tetussa asiointivaltuutuspalvelussa tai asia-
kastietolain mukaisen kansalaisen kayttoliit-
tyman kautta.

Jos ladkemadrays on annettu 5 §:n 1 mo-
mentissa tarkoitetun teknisen hdirion tai
muun syyn takia kirjallisesti tai puhelimitse
eikd ladkemaaraysta ole tallennettu resepti-
keskukseen, apteekin on tallennettava ladke-
madrays ja siihen liittyvat toimitustiedot re-
septikeskukseen ladkemadraystd toimitettaes-
sa tai teknisen hairion estdessa valittéman
tallennuksen, niin pian kuin se on mahdollis-
ta. Samassa yhteydessa myds muiden kirjalli-
sesti annettujen ladkemaaraysten tiedot voi-
daan tallentaa reseptikeskukseen. L&akemé&a-
raykseen merkitylla la&dkkeen maaragjalla on
hoitosuhteesta riippumatta oikeus hakea re-
septikeskuksesta tiedot niistd apteekin tallen-
tamista ladkemaarayksista, joihin hanet on
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13§

Potilaan oikeus maarata tietojen luovutuk-
sesta

Reseptikeskuksessa ja reseptiarkistossa
olevia tietoja potilaan ladkemaarayksista, nii-
den toimitustiedoista ja uudistamispyynnoista
saa luovuttaa terveydenhuollon ja sosiaali-
huollon toimintayksikolle ja laakkeen méaa-
raéjalle potilaan terveyden- ja sairaanhoidon
jarjestamiseksi ja toteuttamiseksi, jos potilas
on antanut siihen kirjallisen suostumuksensa
14 §:n mukaisesti. Suostumus on voimassa
toistaiseksi ja se késittad kaikki reseptikes-
kuksessa ja reseptiarkistossa olevat tiedot.
Potilas voi kuitenkin kieltad yksiléimiensé
ladkemaaraysten luovutuksen edella tarkoite-
tuille tahoille ja apteekeille. Suostumuksen ja
kiellon saa peruuttaa milloin tahansa. Suos-
tumuksen ja kiellon sek& niiden peruutuksen
voi ilmoittaa mille tahansa séhkoiseen l4a-
keméaaraykseen liittyneelle terveydenhuollon
tai sosiaalihuollon toimintayksikolle taikka
liittyneelle itsendisend ammatinharjoittajana
toimivalle ladkkeen maaraajalle. Suostumuk-
sen ja kiellon sek& niiden peruutuksen saa
tehdd my0s 17 §:ssé tarkoitetun kayttoliitty-
man valityksella.

Jos tdysi-ikdinen potilas ei kykene itse
paattdmaan hoidostaan mielenterveyden hai-
rién, kehitysvammaisuuden tai muun syyn
vuoksi, 1 momentissa tarkoitetun suostumuk-
sen voi antaa hénen laillinen edustajansa, I&-
hiomaisensa tai muu laheinen. Potilaan lailli-
sella edustajalla, lahiomaisella tai muulla Ia-
heiselld ei ole oikeutta peruuttaa annettua
suostumusta eika tehda luovutuskieltoa.

Jos alaikdinen potilas kykenee potilaan
asemasta ja oikeuksista annetun lain
(785/1992), jaljempana potilaslaki, 7 8&:n

Ehdotus

merkitty ladkkeen méaaradjaksi. Sosiaali- ja
terveysministerion asetuksella voidaan antaa
tarkempia sadnnoksié kirjallisen tai puhelin-
ladkemadrayksen ja sen toimitustietojen tal-
lentamisesta reseptikeskukseen sekd haku-
toiminnosta, jolla ladkkeen méaaraéja voi saa-
da tiedon apteekin tallentamista ladkemaa-
rayksista.

13§

Potilaan oikeus maarata tietojen luovutuk-
sesta

Reseptikeskuksessa olevia tietoja potilaan
ladkemaarayksistd, niiden toimitustiedoista ja
uudistamispyynnoistd saa luovuttaa tervey-
denhuollon ja sosiaalihuollon palvelunanta-
jille ja ladkkeen maaradjalle potilaan tervey-
den- ja sairaanhoidon jérjestamiseksi ja to-
teuttamiseksi. Potilas voi kuitenkin Kieltda
yksiléimiensd ladkemaaraysten luovutuksen
edelld tarkoitetuille tahoille ja apteekeille.
Kiellon saa peruuttaa milloin tahansa. Kiel-
lon sekd sen peruutuksen voi ilmoittaa mille
tahansa sahkoiseen ladkemaaraykseen liitty-
neelle terveydenhuollon tai sosiaalihuollon
palvelunantajalle. Kiellon seké sen peruutuk-
sen saa tehda myos 17 §:ssd tarkoitetun kayt-
toliittymén valityksella. Tieto potilaan anta-
masta kiellosta tallennetaan asiakastietolain
Ill 8:ssd tarkoitettuun tiedonhallintapalve-
uun.

Potilaan laillisella edustajalla, lahiomai-
sella tai muulla l&heiselld ei ole oikeutta kiel-
tdd 1 momentissa tarkoitettujen tietojen luo-
vutusta.

Jos alaikdinen potilas kykenee potilaan
asemasta ja oikeuksista annetun lain
(785/1992), jaljempana potilaslaki, 7 §:n 1
momentissa tarkoitetulla tavalla ikansé ja ke-
hitystasonsa perusteella itse paattdmaén hoi-
dostaan, han voi péattdd myods 1 momentissa
tarkoitetun kiellon tekemisestd. Alaikaisen
huoltajalla tai laillisella edustajalla ei ole oi-
keutta tehda luovutuskieltoa. Potilaslain 9 §:n
2 momentissa tarkoitetulla alaikaisell& on li-
séksi oikeus Kieltad sahkoisen laakeméaarayk-
sen tietojen luovuttaminen huoltajalleen tai
muulle lailliselle edustajalleen.
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1 momentissa tarkoitetulla tavalla ikansé ja
kehitystasonsa perusteella itse paattdmaan
hoidostaan, han voi pattdad myos taman py-
kalan 1 momentissa tarkoitetun suostumuk-
sen antamisesta ja Kiellon tekemisestd. Muu-
toin suostumuksen voi antaa alaikéisen poti-
laan huoltaja tai laillinen edustaja. Alaikaisen
huoltajalla tai laillisella edustajalla ei ole oi-
keutta peruuttaa annettua suostumusta eik&
tehdd luovutuskieltoa. Potilaslain 9 §:n 2 mo-
mentissa tarkoitetulla alaikéiselld on lis&ksi
oikeus kieltdd sahkoisen ladkemadarayksen
tietojen luovuttaminen huoltajalleen tai
muulle lailliselle edustajalleen.

Sen estamattd, mitd 1 momentissa séade-
tadn, saadaan luovuttaa:

5) terveydenhuollon tai sosiaalihuollon
toimintayksikolle taikka terveydenhuollon
ammattihenkildlle tietoja reseptikeskukseen
tallennetuista ladkema&rdyksista ja niiden
toimitustiedoista potilaslain 8 §:ss& tarkoite-
tuissa kiireellisissa tilanteissa; jos laakeméaa-
raystietojen luovutus on kielletty 1 momentin
mukaisesti, tietoja saa luovuttaa vain, jos po-
tilas on erikseen ilmoittanut, ettd niitad saa-
daan kuitenkin luovuttaa edella tarkoitetussa
tilanteessa; sekd

6) sdhkoisen ladkemadrayksen toiminnasta
vastaavalle terveydenhuollon palvelujen an-
tajan, Kansanelakelaitoksen tai tietojarjes-
telmén toimittajan palveluksessa olevalle
tekniselle henkildstolle tietoja h&irio- ja vir-
hetilanteiden selvittdmisen edellyttaméssa
laajuudessa.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia saanndksia 1—3
momenteissa tarkoitetusta suostumus- ja kiel-
tomenettelystd sekd 4 momentin 6 kohdassa
tarkoitetun tiedonsaantioikeuden toteuttami-
sesta ja teknisen henkildston oikeuksien sel-
vittdmisesta.

14§

Ehdotus

Sen estamattd, mitd 1 momentissa saade-
taan, saadaan luovuttaa:

5) hoitosuhteen jatkuessa reseptikeskuk-
seen tallennetun asiakirjan laatineelle ter-
veydenhuollon tai sosiaalihuollon palvelun-
antajalle tiedot palvelunantajan reseptikes-
kukseen tallentamista asiakirjoista ja niiden
perusteella tehtyjen toimitusten toimitustie-
doista;

6) terveydenhuollon tai sosiaalihuollon
palvelunantajalle taikka terveydenhuollon
ammattihenkil6lle tietoja reseptikeskukseen
tallennetuista 14&8kemaardyksista ja niiden
toimitustiedoista potilaslain 8 §:ssé tarkoite-
tuissa kiireellisissa tilanteissa; jos ld&dkemé&a-
raystietojen luovutus on kielletty 1 momentin
mukaisesti, tietoja saa luovuttaa kiellosta
huolimatta;

7) sahkoisen ladkemé&arayksen toiminnasta
vastaavalle terveydenhuollon palvelujen an-
tajan, Kansanelakelaitoksen tai tietojarjes-
telmén toimittajan palveluksessa olevalle
tekniselle henkilostolle tietoja hairié- ja vir-
hetilanteiden selvittdmisen edellyttaméassa
laajuudessa: seka

8) valvonta-asiaan liittyvia selvityksia var-
ten reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuol-
lon palvelunantajalle tiedot toimintayksikén
reseptikeskukseen tallentamista asiakirjoista
ja niiden perusteella tehtyjen toimitusten
toimitustiedoista.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia saannoksia kielto-
menettelystd sekd 3 momentin 7 kohdassa
tarkoitetun tiedonsaantioikeuden toteuttami-
sesta ja teknisen henkil6ston oikeuksien sel-
vittdmisesta.

Sahkdisen ladkemaarayksen tiedot voidaan
luovuttaa potilaalle asiakastietolain 3 § 15
kohdassa maadritellyn hyvinvointisovelluksen
tai kansalaisen kayttoliittyman kautta. Saa-
dakseen tiedot hyvinvointisovellukseen poti-
laan tulee ottaa hyvinvointisovellus kayttoon
ja hyvéksya tietojen luovutus.

14§
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Suostumus- ja kieltoasiakirja

Reseptikeskuksessa olevien tietojen luovut-
tamista koskevasta suostumuksesta ja kiellos-
ta on laadittava potilaan allekirjoittama asia-
kirja. Suostumusasiakirjassa on oltava 4 8:ssé
tarkoitetut tiedot séhkoisestd laakemaarayk-
sesta seka suostumuksen ja kiellon merkityk-
sesta. Kieltoasiakirjassa tulee olla selvitys
siitd, ettd terveyden- ja sairaanhoitoa annetta-
essa ei voida kayttad voimassa olevan kiellon
kohteena olevia tietoja, vaikka ne olisivat
hoidon kannalta merkityksellisi&, jollei kiel-
toa peruta tai kieltoon ole erikseen tehty
poikkeusta potilaslain 8 §:ssd tarkoitetun ti-
lanteen varalta. Kansaneldkelaitos laatii mal-
lit suostumus- ja Kieltoasiakirjalle. Suostu-
muksen ja Kiellon vastaanottajan on annetta-
va asiakirjasta jéljennds suostumuksen tai
kiellon antajalle. Potilaan antaessa suostu-
muksensa tai tehdessa kiellon 17 §:ssé tarkoi-
tetun kayttoliittyman valityksella hénelle on
annettava vastaavat tiedot kayttoliittyméan va-
litykselld. Jos suostumuksen antaa 13 §:n 2
tai 3 momentissa tarkoitetussa tilanteessa
muu kuin potilas itse, on suostumuksen anta-
jan allekirjoitettava suostumusasiakirja.

Suostumuksen ja kiellon tai niiden peruu-
tuksen vastaanottajan on séilytettava allekir-
joitettu asiakirja Kansanelakelaitoksen lu-
kuun tai tallennettava alkuperéisesta asiakir-
jasta otettu jaljennds valtakunnalliseen tieto-
jarjestelmépalveluun. Asiakirjojen séilytyk-
seen sovelletaan, mita potilaslain 12 §:n 2
momentin perusteella saddetddn potilasasia-
kirjojen sailyttamisestd. Sosiaali- ja terveys-
ministerion asetuksella voidaan antaa tar-
kempia s&&nnoksié teknisestd menetelmésta,
jolla edelld tarkoitettu jéljennds otetaan ja
tallennetaan valtakunnalliseen tietojarjestel-
mapalveluun.

158§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosaanndsten ja muiden tietojen
kayttoa koskevien sddnndsten estamatta Kan-

Ehdotus

Kieltoasiakirja

Kiellon vastaanottajan on annettava asiak-
kaalle hanen pyynnostaan tuloste hénen te-
kemastaan kiellosta. Tulosteesta on kaytava
ilmi kiellon merkitys asiakastietojen kasitte-
lyyn. Tulosteessa on oltava 4 §:ssa tarkoite-
tut tiedot kielletyista yksiloidyista 1aakemaa-
rayksista seka kiellon merkityksestd. Tulos-
teessa tulee olla selvitys siita, etta terveyden-
ja sairaanhoitoa annettaessa ei voida kayttaa
voimassa olevan kiellon kohteena olevia tie-
toja, vaikka ne olisivat hoidon kannalta mer-
kityksellisia, jollei kieltoa peruuteta tai kiel-
toon ole tehty poikkeusta potilaslain 8 8:ssd
tarkoitetun tilanteen varalta.

Kansanelédkelaitos  maarittelee  Kkielto-
asiakirjan tietosisallén. Potilaan tehdessa
kiellon 17 §:ssd tarkoitetun kayttéliittyman
valityksella hanelle on annettava vastaavat
tiedot kayttoliittyman vélityksella.

158§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosadnndsten ja muiden tietojen
kayttod koskevien sdanndsten estamatta Kan-
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sanelékelaitos saa rekisterinpitajana luovuttaa
reseptikeskuksesta ja reseptiarkistosta pyyn-
ndsta myos teknisen kayttoéyhteyden avulla,
sen lisaksi, mitd muualla lainsdadanngssa
séadetdan:

Kansanelakelaitoksen oikeus saada resepti-
keskuksessa ja reseptiarkistossa olevia tietoja
maardytyy sairausvakuutuslain (1224/2004)
19 luvun 1 8:n perusteella. Kansaneldkelaitos
ei myOskaan saa antaa tietoja edelleen sille
muussa laissa séddetyn tiedonantovelvolli-
suuden tai tiedonanto-oikeuden perusteella.
Sosiaali- ja terveysalan tietolupaviranomai-
sella (Tietolupaviranomainen) on oikeus ka-
sitella ja luovuttaa reseptikeskuksessa ja re-
septiarkistossa olevia tietoja sosiaali- ja ter-
veystietojen toissijaisesta kaytdsta annetun
lain (/) mukaisesti.

Kansaneldkelaitos saa laatia ja luovuttaa yh-
teenvetoja reseptikeskuksessa ja reseptiarkis-
tossa olevista tiedoista, joilla voi olla merki-
tysté ladketurvallisuuden ja ladkehoidon hyo-
tyjen ja kustannusten selvittdmisessa seka
Kansanelakelaitoksen toiminnan ja palvelu-
jen kehittdmisessa. Kansanelékelaitoksella on
oikeus kayttaa reseptikeskuksessa ja resep-
tiarkistossa olevia tietoja Kansanelékelaitok-
sen tieteellisessa tutkimuksessa ilman Tieto-
lupaviranomaisen tietolupaa. Kansanelakelai-
toksen on tall6in itse mydnnettava tietolupa
reseptikeskuksen ja reseptiarkiston tietoihin.

16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tarkastaa reseptikes-
kuksessa olevat hanté itsedan koskevat tiedot,
on voimassa mitd henkil6tietolain 26—28
8:5s8 s&adetddn. Tarkastuspyynnon voi tehda
Kansanelakelaitokselle, apteekille tai tervey-
denhuollon toimintayksikolle. Reseptiarkis-
tossa olevat tiedot saa tarkastaa samoin pe-

Ehdotus

sanelédkelaitos saa rekisterinpitajana luovuttaa
reseptikeskuksesta pyynndstd myos teknisen
kayttoyhteyden avulla sen liséksi, mitd muu-
alla lainsaadannossé saadetadn:

Kansanelakelaitoksen oikeus saada resepti-
keskuksessa olevia tietoja madraytyy sai-
rausvakuutuslain (1224/2004) 19 luvun 1 8:n
perusteella. Kansaneldkelaitos ei saa antaa
tietoja edelleen sille muussa laissa saadetyn
tiedonantovelvollisuuden  tai  tiedonanto-
oikeuden perusteella.

Sosiaali- ja terveysalan tietolupaviranomai-
sella (Tietolupaviranomainen) on oikeus ka-
sitell4 ja luovuttaa reseptikeskuksessa olevia
tietoja sosiaali- ja terveystietojen toissijaises-
ta kaytosta annetun lain (552 /2019) mukai-
sesti.

Kansanelakelaitos saa laatia ja luovuttaa yh-
teenvetoja reseptikeskuksessa olevista tie-
doista, joilla voi olla merkitysta ladketurval-
lisuuden ja laékehoidon hyotyjen ja kustan-
nusten selvittdmisessa sek& Kansanelakelai-
toksen toiminnan ja palvelujen kehittamises-
sd. Kansanelakelaitoksella on oikeus kéayttaa
reseptikeskuksessa olevia tietoja Kansanela-
kelaitoksen tieteellisessé tutkimuksessa ilman
Tietolupaviranomaisen tietolupaa. Kansan-
elakelaitoksen on talléin itse myonnettava
tietolupa reseptikeskuksen tietoihin.

16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tutustua hanta itsedén
koskeviin reseptikeskuksessa oleviin tietoihin,
on voimassa mitd Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/679, jal-
jempéana tietosuoja-asetus, 15 artiklassa
saadetaan.

Reseptikeskuksessa olevien virheellisten
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rustein kuin reseptikeskuksessa olevat tiedot,
tietoja koskeva tarkastuspyyntd on kuitenkin
tehtava aina Kansanel&kelaitokselle. Tarkas-
tuspyynto on allekirjoitettava.

Reseptikeskuksessa ja reseptiarkistossa
olevien virheellisten tietojen korjaamiseen
sovelletaan edelld 10 8:ssa séadetyn lisédksi,
mitd henkilGtietolain 29 §:ssd séadetdéan. Jos
potilas tai hanen laillinen edustajansa vaatii
virheen korjaamista henkilGtietolain 29 8:&an
perustuen ja virheellinen tieto perustuu l&aék-
keen maéradjan tai laékkeen toimittajan te-
kemédan merkintddn, on Korjausvaatimus
osoitettava virheellisen merkinnén tehneelle
henkildlle tai sille organisaatiolle, jonka pal-
veluksessa virheen tehnyt henkild on ollut
virheen tehdesséaan.

Potilaalla on oikeus pyynnostd saada loki-
tietojen perusteella tieto siita, ketka ovat ka-
sitelleet ja katselleet hant4 koskevia resepti-
keskuksessa, reseptiarkistossa tai potilaan
tiedonhallintapalvelussa olevia tietoja. Poti-
laalla ei kuitenkaan ole oikeutta saada loki-
tietoja, jos lokitietojen luovuttajan tiedossa
on, ettd lokitietojen antamisesta saattaisi ai-
heutua vakavaa vaaraa asiakkaan terveydelle
tai hoidolle taikka jonkun muun oikeuksille.
Myo6skaén kahta vuotta vanhempia lokitietoja
ei ole oikeutta saada, jollei siihen ole erityista
syyta. Asiakas ei saa kadyttdd tai luovuttaa
saamiaan lokitietoja edelleen muuhun tarkoi-
tukseen. Kansanelékelaitoksen on annettava
tiedot viivytyksettd. Tietojen antamisesta ei
saa perid maksua. Jos potilas pyytda uudel-
leen samoja tietoja, on hanelld oikeus saada
samoihin lokitietoihin perustuvat tiedot vain,
jos siihen on perusteltu syy hénen etujensa tai
oikeuksiensa toteuttamiseksi. Kansanel&ke-
laitos saa perid uudelleen annettavista tie-
doista maksun, joka ei saa ylitt4a tietojen an-
tamisesta aiheutuvia kustannuksia.

16a8§
Potilaan tiedonhallintapalvelu
Sosiaali- ja terveydenhuollon asiakastieto-

jen sahkdisesta késittelysta annetun lain 14 a
8:ssd tarkoitettuun potilaan tiedonhallintapal-

Ehdotus

tietojen oikaisemisesta saddetadn 10 §:ssa
sdddetyn liséksi tietosuoja-asetuksen 16 ar-
tiklassa. Jos potilas tai hanen laillinen edus-
tajansa vaatii tiedon oikaisua tietosuoja-
asetuksen 16 artiklaan perustuen ja virheel-
linen tieto perustuu ladkkeen maaraajan tai
ladkkeen toimittajan tekemadn merkintaan,
on vaatimus oikaisemisesta osoitettava vir-
heellisen merkinnan tehneelle henkil6lle tai
sille organisaatiolle, jonka palveluksessa
virheen tehnyt henkil6 on ollut virheen teh-
dessaan.

Potilaalla on oikeus pyynndstd saada loki-
tietojen perusteella tieto siitd, ketkd ovat k&-
sitelleet ja katselleet hant& koskevia resepti-
keskuksessa tai tiedonhallintapalvelussa ole-
via tietoja. Potilaalla ei kuitenkaan ole oi-
keutta saada lokitietoja, jos lokitietojen luo-
vuttajan tiedossa on, etta lokitietojen antami-
sesta saattaisi aiheutua vakavaa vaaraa poti-
laan terveydelle tai hoidolle taikka jonkun
muun oikeuksille. Mydskéan kahta vuotta
vanhempia lokitietoja ei ole oikeutta saada,
jollei siihen ole erityista syyta. Potilas ei saa
kayttdd tai luovuttaa saamiaan lokitietoja
edelleen muuhun kayttotarkoitukseen. Kan-
sanelakelaitoksen on annettava tiedot viivy-
tyksettd. Tietojen antamisesta ei saa perid
maksua. Jos potilas pyytad uudelleen tietoja,
jotka hédn on jo saanut, on héanella oikeus saa-
da tiedot vain, jos siihen on perusteltu syy
hanen etujensa tai oikeuksiensa toteutta-
miseksi. Kansaneldkelaitos saa perid uudel-
leen annettavista tiedoista maksun, joka ei
saa ylittdd tietojen antamisesta aiheutuvia
kustannuksia.

16a8
Tiedonhallintapalvelu
Sosiaali- ja terveydenhuollon asiakastieto-

jen séhkoisestd kasittelysta annetun lain 11
§:ssa tarkoitettuun tiedonhallintapalveluun
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veluun tallennetaan tiedot potilaan antamista
suostumuksista ja tekemistd kielloista seka
potilaalle annetuista tiedoista. Liséksi tiedon-
hallintapalvelun kautta voidaan nayttaa tiedot
reseptikeskuksessa ja reseptiarkistossa ole-
vista ladkemaarayksista ja niiden toimitustie-
doista siind laajuudessa kuin taman lain
13 §:ss8 séadetdan. Tietoja saa kayttdd maa-
rattdessé potilaalle 14&kettéd seka jarjestettdes-
Sé ja toteutettaessa potilaan terveyden- ja sai-
raanhoitoa.

178
Kansalaisen kayttoliittyma

Potilaalle annetaan kansalaisen kayttoliit-
tyman avulla tiedot hanen reseptikeskukseen
ja reseptiarkistoon tallennetuista ladkemaa-
rayksistd seka niihin liitetyistd korjaus- ja
toimitusmerkinngistd, tiedot suostumuksista
ja kielloista sekd luovutuslokitiedot lukuun
ottamatta luovutuksensaajan henkilétietoja
sekd niitd luovutuslokitietoja, joita potilaalla
ei 16 8:n 3 momentin mukaan ole oikeutta
saada.

Potilas voi liséksi kayttoliittyman vélityk-
selld:

2) antaa ja peruuttaa 13 §:ssé tarkoitetun
suostumuksen seké tehdéa ja peruuttaa maini-
tussa pykaléassa tarkoitetun kiellon; seké

Kansalaisen kayttoliittyméa tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei
vaarannu. Alaikaisen potilaan tiedot saa luo-
vuttaa kayttoliittyman kautta potilaan liséksi
hénen huoltajalleen tai muulle lailliselle
edustajalleen. Tietojen luovutuksessa on tal-
16in otettava huomioon, mitd potilaan ase-
masta ja oikeuksista annetun lain 9 8n 2
momentissa saddetdédn alaikaisen potilaan oi-
keudesta kieltaa terveydentilaansa koskevien
tietojen antaminen potilaan huoltajalle tai
muulle lailliselle edustajalle. Tietojen saanti
kayttoliittyméan avulla ei vaikuta potilaan
henkilttietolain  mukaiseen tarkastusoikeu-
teen.

Ehdotus

tallennetaan tiedot potilaan tekemista kiel-
loista, informoinnista ja suostumuksista. Tie-
donhallintapalvelun kautta voidaan n&yttaa
tiedot reseptikeskuksessa olevista ld&dkeméaé-
rayksisté ja niiden toimitustiedoista siina laa-
juudessa kuin tdmaén lain 13 §:ssa saadetaan.
Tietoja saa kayttdd madrattaessa potilaalle
ladkettd sekd jarjestettdessd ja toteutettaessa
potilaan terveyden- ja sairaanhoitoa.

17 8
Kansalaisen kayttoliittyma

Potilaalle annetaan kansalaisen kayttoliit-
tyman avulla tiedot hanen reseptikeskukseen
tallennetuista ldakemaardyksista ja niihin lii-
tetyista korjaus- ja toimitusmerkinngisté, tie-
dot kielloista seké& luovutuslokitiedot lukuun
ottamatta luovutuksensaajan henkil6tietoja
sekd niitd luovutuslokitietoja, joita potilaalla
ei 16 8:n 3 momentin mukaan ole oikeutta
saada. Puolesta asioinnista sahkoisissa asi-
ointipalveluissa saadetddn myos asiakastie-
tolain 22 §:ssa.

Potilas voi liséksi kayttoliittyman vélityk-
selld:

2) antaa ja peruuttaa 13 8:ssé tarkoitetun
kiellon; seka

Kansalaisen kayttoliittyméa tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei
vaarannu. Alaikaisen potilaan tiedot saa luo-
vuttaa kayttoliittymén kautta potilaan liséksi
hénen huoltajalleen tai muulle lailliselle
edustajalleen. Tietojen luovutuksessa on tal-
16in otettava huomioon, mita potilaslain 9 §:n
2 momentissa sdadetdan alaikaisen potilaan
oikeudesta kieltdd terveydentilaansa koske-
vien tietojen antaminen potilaan huoltajalle
tai muulle Ilailliselle edustajalle. Tietojen
saanti kayttoliittyman avulla ei saa vaikuttaa
potilaan oikeuteen tutustua hantd itsedan
koskeviin tietoihin.
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18§
Rekisterinpitaja

Kansaneldkelaitos on reseptikeskuksen ja
reseptiarkiston rekisterinpitdja. Kansaneldke-
laitos vastaa reseptikeskuksessa ja reseptiar-
kistossa olevien tietojen kaytettdvyydesta ja
eheydesta, tietosiséltéjen muuttumattomuu-
desta seka tietojen sdilyttdmisestd ja havitta-
misesta.

Ladkkeen maaradja vastaa reseptikeskuk-
seen tallennettavan laédkemaarayksen tietojen
oikeellisuudesta ja ladkkeen toimittanut ap-
teekki reseptikeskukseen tallennettavien toi-
mitustietojen oikeellisuudesta.

198
Tietojen sailyttdminen

Sahkoiset ladkemadraykset ja niitd koske-
vat tiedot sdilytetddn reseptikeskuksessa 30
kuukautta. Terveydenhuollon toimintayksi-
koiden ja apteekkien velvollisuudesta sdilyt-
taa tietoja ladkemadrayksistd sdédetdan erik-
seen.

Reseptikeskuksessa olevat tiedot siirretddn
1 momentissa sdddetyn madrdajan jalkeen
erilliseen reseptiarkistoon. Edelld 11 8:ssd
sdadetty tiedonsaantioikeus ei koske resep-
tiarkistossa olevia tietoja. Reseptiarkistossa
olevat tiedot sdilytetdan 20 vuotta.

Ehdotus

18§
Reseptikeskuksen rekisterinpitajyys

Reseptikeskus on Kansaneldkelaitoksen,
apteekkien ja sahkoisia ladkemaarayksia laa-
tivien toimintayksikdiden ja itsenéisten am-
matinharjoittajien ja itsendisten laékkeen
maaraajien yhteisrekisteri.

Kansanelakelaitos vastaa reseptikeskukses-
sa olevien tietojen kaytettavyydesta ja ehey-
destd, tietosisaltdjen muuttumattomuudesta
seka tietojen sailyttamisesta ja havittamises-
ta.

Sahkoisia ladkemadarayksia laativa toimin-
tayksikko, itsendinen ammatinharjoittaja ja
itsendinen ladkkeen maaraaja vastaavat re-
septikeskukseen tallennettavan ladkemaa-
rayksen tietojen oikeellisuudesta. L&aakkeen
toimittanut apteekki vastaa reseptikeskukseen
tallennettavien toimitustietojen oikeellisuu-
desta.

Kansanelakelaitos  vastaa  tietosuoja-
asetuksessa rekisterinpitajalle saadetyista
muista kuin téssa laissa apteekeille ja séh-
koisia lagkemé&arayksia laativille toimintayk-
sikdille ja itsenaisille ammatinharjoittajille
ja itsenaisille 1aakkeen maaraajille asetetuis-
ta velvoitteista. Kansanelékelaitos toimii li-
saksi EU:n tietosuoja-asetuksen 26 artiklan 1
kohdan mukaisena rekisterdidyn yhteyspis-
teena.

19§
Tietojen sailyttdminen

Reseptikeskukseen tallennetut asiakirjat ja
niitd koskevat tiedot sdilytetddn reseptikes-
kuksessa 20 vuotta. Terveydenhuollon toi-
mintayksikoiden ja apteekkien velvollisuu-
desta séilyttaa tietoja ladkemaarayksista séa-
detain erikseen.
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22 a8

Tietojarjestelmien ja ohjelmistojen hyvaksyn-
ta ja kayttoonotto

Sahkoisen ladkemaardyksen laadinnassa ja
toimittamisessa kaytettavat tietojarjestelmat
ja niita tukevat ohjelmistot seka reseptikes-
kus ja laéketietokanta on ennen niiden kéyt-
toonottoa tarkastettava tai arvioitava potilas-
tietojen salassapidon, tietoturvan ja yhteen-
toimivuuden varmistamiseksi siten kuin sosi-
aali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelystd annetun lain 3, 19 a—19
0, 20 a—20 h ja 22 §:ssé saadetaan.

22b §
Omavalvonta

Sahkoisia ladkemadrayksia laativien toi-
mintayksikoiden, apteekkien ja itsendisten
ammatinharjoittajien sekd Kansanelédkelai-
toksen ja asiakastietojen valityspalvelun tuot-
tajien on laadittava omavalvontasuunnitelma
potilastietojen salassapidon ja tietoturvan
varmistamiseksi, seurattava toimintaa ja il-
moitettava poikkeamista siten kuin sosiaali-
ja terveydenhuollon asiakastietojen séhkoi-
sestd kasittelystd annetun lain 19 h ja 19 i
§8:554 sdadetaan.

238§

Sosiaali- tai terveydenhuollossa luovutettavat
laékkeet

Sosiaali- tai terveydenhuollon toimintayk-
sikon potilaalle luovuttamia la4kkeitd koske-
vat tiedot saa tallentaa reseptikeskukseen.
Naita laakkeita koskevien tietojen tallentami-
sesta reseptikeskukseen noudatetaan soveltu-
vin osin, mité tassa laissa muutoin saadetdan
sahkoisestd laddkemaadrayksesta.

Ehdotus

22 a8

Tietojarjestelmien ja ohjelmistojen hyvaksyn-
ta ja kayttoonotto

Sahkoisen ladkemaardyksen laadinnassa ja
toimittamisessa kaytettavat tietojarjestelmét
ja niita tukevat ohjelmistot seka reseptikes-
kus ja laéketietokanta on ennen niiden kéyt-
toonottoa tarkastettava tai arvioitava potilas-
tietojen salassapidon, tietoturvan ja yhteen-
toimivuuden varmistamiseksi kuten asiakas-
tietolain 6 ja 7 luvuissa saédetaan.

22b §
Tietoturvasuunnitelma

Sahkoisia ladkemadrayksia laativien toi-
mintayksikoiden, apteekkien ja itsendisten
ammatinharjoittajien sekd Kansaneldkelai-
toksen ja asiakastietojen valityspalvelun tuot-
tajien on laadittava tietoturvasuunnitelma po-
tilastietojen salassapidon ja tietoturvan var-
mistamiseksi, seurattava toimintaa ja ilmoi-
tettava poikkeamista kuten asiakastietolain
26 ja 27 §:ssa saadetaan.

238

Sosiaali- tai terveydenhuollossa luovutettavat
laékkeet

Sosiaali- tai terveydenhuollon toimintayk-
sikon potilaalle luovuttamia la&kkeitd koske-
vat tiedot saa tallentaa reseptikeskukseen.
Naita laakkeita koskevien tietojen tallentami-
sesta reseptikeskukseen sovelletaan muutoin,
mité téssa laissa sdadetddn sahkoisesta 1aa-
kemaarayksesta. Sosiaali- tai terveydenhuol-
lon toimintayksikkd vastaa potilaalle luovut-
tamiensa laakkeitd koskevien tietojen oikeel-
lisuudesta.
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23a8§
Rajat ylittava sahkoinen ladkemaarays

Muualla kuin Suomessa laadittu sahkdinen
ladkemadrays voidaan hyvaksyé ja toimittaa
Suomessa toimivassa apteekissa, vaikka l&a-
kemaardys ei tayta kaikkia tdssa laissa séh-
koiselle ladkemaaraykselle saadettyja vaati-
muksia. Hyvaksymisen edellytyksena on kui-
tenkin, ettd se tayttdd Euroopan unionissa
hyvéksytyt tai Euroopan unionin ja Euroopan
talousalueen jasenvaltioiden kesken sovitut
vaatimukset ja ladkemaardys valitetddn suo-
malaiseen apteekkiin ladkemaarayksen oi-
keellisuuden varmistavan ulkomaisen ja
Suomen kansallisen yhteyspisteen kautta.
Taméan lain mukainen sahkdinen la&keméaa-
rdys voidaan vastaavasti luovuttaa potilaan
suostumuksella toimitettavaksi muualla kuin
Suomessa. Edellytyksena ladkemaarayksen
luovuttamiselle ulkomaille on, ett4 luovutus
tapahtuu Suomen ja vastaanottajamaan kan-
sallisen yhteyspisteen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sdannoksia:

2) séhkoisen ladkemadrayksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle ja luovutuksen edellyttamasta potilaan
suostumuksesta; seka

24 8§
Ohjaus, seuranta ja valvonta

Séhkoisen ladkemadrdyksen ja tassa laissa
tarkoitettujen valtakunnallisten tietojarjes-
telmépalvelujen jarjestamisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeriolle. So-
siaali- ja terveydenhuollon asiakastietojen
séhkoisesta késittelystd annetun lain 14 §:ssa
tarkoitetun Véestorekisterikeskuksen hoita-

Ehdotus

23a8§
Rajat ylittava sahkoinen ladkemaarays

Muualla kuin Suomessa laadittu sahkdinen
ladkemadrays saadaan hyvaksyé ja toimittaa
Suomessa toimivassa apteekissa, vaikka l4a-
keméaardys ei tayttaisi kaikkia tassd laissa
sdhkoiselle ladkemaaraykselle sdadettyja vaa-
timuksia. Hyvaksymisen edellytyksend on
kuitenkin, ettd se tdyttdd Euroopan unionissa
hyvéksytyt tai Euroopan unionin jasenvalti-
oiden ja Euroopan talousalueeseen kuuluvien
valtioiden kesken sovitut vaatimukset ja 1aa-
keméaardys valitetddn suomalaiseen apteek-
kiin ladkemadrayksen oikeellisuuden varmis-
tavan ulkomaisen ja Suomen kansallisen yh-
teyspisteen kautta. Edellytyksend ld&kemé&a-
rayksen luovuttamiselle ulkomaille on, ettd
luovutus tapahtuu Suomen ja vastaanottaja-
maan kansallisen yhteyspisteen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sdédnnoksia:

2) sdhkoisen ladkemaarayksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle; seka

24 8
Ohjaus, seuranta ja valvonta

Sahkoisen ladkemaarayksen ja tassa laissa
tarkoitettujen valtakunnallisten tietojarjes-
telmépalvelujen jarjestamisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeridlle. So-
siaali- ja terveydenhuollon asiakastietojen
sdhkoisesta kasittelystd annetun lain 6 §:ssa
tarkoitetun Véestorekisterikeskuksen hoita-
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man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeriolle
yhteisesti.

Reseptikeskuksen  rekisterinpitdjan  on
omalta osaltaan seurattava ja valvottava, ettd
sen antamaan palveluun liittyva tietosuoja to-
teutuu siten kuin siitd sdédetdan téssa laissa,
henkilGtietolaissa ja muualla lainsdadannos-
sd. Lisdksi terveydenhuollon toimintayksi-
kon, sosiaalihuollon toimintayksikdn ja ap-
teekin on omalta osaltaan seurattava ja val-
vottava, ettd reseptikeskuksessa olevia tietoja
voivat katsella ja kasitelld vain tdmén lain
mukaan siihen oikeutetut ja ettd tietojen kat-
selu ja kasittely tapahtuu téssa laissa séade-
tyilla perusteilla. Rekisterinpitdjan, toimin-
tayksikon ja apteekin tulee oma-aloitteisesti
ryhtyd tarvittaviin toimenpiteisiin, jos joku
on lainvastaisesti katsonut, kayttédnyt tai luo-
vuttanut reseptikeskuksessa olevia tietoja.
Seurannan ja valvonnan toteuttamiseksi ter-
veydenhuollon toimintayksikolla, sosiaali-
huollon toimintayksikélla ja apteekilla on oi-
keus saada Kansanel&kelaitokselta lokitiedot
siltd osin kuin asianomaisen toimintayksikon
ja apteekin henkilokunta on katsellut ja k&si-
tellyt reseptikeskuksessa olevia tietoja.

Rekisterinpitdjan, terveydenhuollon toimin-
tayksikon ja sosiaalihuollon toimintayksikén
vastaavan johtajan sek& apteekkarin tulee an-
taa Kirjalliset ohjeet asiakastietojen késitte-
lystd ja noudatettavista menettelytavoista se-
ka huolehtia henkilokunnan riittavasta asian-
tuntemuksesta ja osaamisesta potilastietoja
kasiteltaessa. Lisaksi rekisterinpitdjalla, ter-
veydenhuollon toimintayksikolld, sosiaali-
huollon toimintayksikolla ja apteekilla on ol-
tava seuranta- ja valvontatehtavéa varten ni-
mettyna tietosuojavastaava.

258
Maksut
Sahkoisen ladkeméaaréyksen ja sen toimi-

tustietojen tallentamisesta, tassa laissa tarkoi-
tetusta varmentamisesta seka reseptikeskuk-

Ehdotus

man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeriolle
yhteisesti.

Rekisterinpitdjan, terveydenhuollon toimin-
tayksikon ja sosiaalihuollon toimintayksikén
vastaavan johtajan sek& apteekkarin tulee an-
taa Kirjalliset ohjeet asiakastietojen késitte-
lystd ja noudatettavista menettelytavoista se-
ka huolehtia henkilokunnan riittavasta asian-
tuntemuksesta ja osaamisesta potilastietoja
kasiteltdessa. Lisaksi rekisterinpitdjalla, ter-
veydenhuollon toimintayksikolld, sosiaali-
huollon toimintayksikélla ja apteekilla on ol-
tava seuranta- ja valvontatehtdvaa varten
nimettynd tietosuoja-asetuksen 37 artiklan
mukainen tietosuojavastaava.

258
Maksut
Séhkoisen ladkemadrayksen ja sen toimi-

tustietojen tallentamisesta, tassé laissa tarkoi-
tetusta varmentamisesta sekd reseptikeskuk-
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sen, reseptiarkiston ja ladketietokannan tieto-
jen kaytosta peritddn palvelun tuottamisesta
aiheutuvien kustannusten mé&aréa vastaava
maksu. Maksun tulee lisaksi turvata Kansan-
eldkelaitoksen palvelurahaston maksuval-
mius. Maksun perii Kansaneldkelaitos. Kun-
nallisen terveydenhuollon maksut peritadan
sairaanhoitopiireittain sairaanhoitopiirin kun-
tayhtymaltd. Kansanel&kelaitoksen perimat
maksut sdédetdadn valtion maksuperustelain
(150/1992) 10 8:n estdmattd sosiaali- ja ter-
veysministerion asetuksella sellaisiksi, etta
ne vastaavat palvelujen hoidosta aiheutuvien
kustannusten méaaraa. Sosiaali- ja terveyden-
huollon asiakastietojen sahkoisestda kasitte-
lystd annetun lain 14 §:ssé tarkoitetuista Va-
estorekisterikeskuksen suoritteista perittavis-
t4 maksuista sdadetaan valtion maksuperuste-
laissa ja sen nojalla.

28 §
Siirtymasaannos

Lain 5 8:n mukainen velvollisuus laatia
ladkemaaraykset séhkoisesti tulee voimaan
yksityisen terveydenhuollon toimintayksi-
koiden ja niiden tiloissa toimivien itsendisten
ammatinharjoittajien osalta 1 péivana tam-
mikuuta 2015. Lisdksi Ahvenanmaan maa-
kunnassa seké sosiaalihuollon palvelujen an-
tajien ja muiden kuin 23 §:n 1 momentissa
tarkoitettujen itsendisena ammatinharjoittaja-
na toimivien ladkarien ja hammasladkarien
sekd sellaisten yksityisten palvelujen anta-
jien, jotka laativat enintddn 5 000 la&kemé&a-
raystd vuodessa, la&dkemaérdykset voidaan
laatia kirjallisesti, puhelimitse ja -telefax-
ladkemaarayksenda 1 pdivaan tammikuuta
2017 saakka. Lain 5 §:ss& sdadetysta poike-
ten potilaalla on niin halutessaan oikeus saa-
da séhkoisen ladkema&rayksen sijasta kirjal-
linen, puhelin- tai telefax-ladkemé&arays 1
paivaan tammikuuta 2017 saakka. Oikeus ei
kuitenkaan koske 1 pdivasta tammikuuta
2015 lukien ladkemaaraysta, joka koskee 3
8n 8 ja 9 kohdassa tarkoitettuja pkv- ja
huumausainelaéakkeita.

Lain 25 §:n mukaisia maksuja aletaan peria
apteekeilta 1 paivastd tammikuuta 2012 lu-

Ehdotus

sen ja ladketietokannan tietojen kaytosta peri-
taan palvelun tuottamisesta aiheutuvien kus-
tannusten mé&aréa vastaava maksu. Maksun
tulee lisdksi turvata Kansaneldkelaitoksen
palvelurahaston maksuvalmius. Maksun perii
Kansanelakelaitos. Kunnallisen terveyden-
huollon maksut peritddn sairaanhoitopiireit-
tain sairaanhoitopiirin kuntayhtymaltd. Kan-
saneldkelaitoksen perimét maksut sdddetdédn
valtion maksuperustelain (150/1992) 10 8:n
estamatta sosiaali- ja terveysministerion ase-
tuksella sellaisiksi, ettd ne vastaavat palvelu-
jen hoidosta aiheutuvien kustannusten maa-
radé. Sosiaali- ja terveydenhuollon asiakastie-
tojen sdhkdisesta késittelystd annetun lain 6
8:ssé tarkoitetuista Vaestorekisterikeskuksen
suoritteista perittavistd maksuista saadetdan
valtion maksuperustelaissa ja sen nojalla.

28 §
Siirtymasaannos

Lain 23 a §:84 sovelletaan 1.1.2023 lukien.

Tama laki tulee voimaan paivana
ta 20 .
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kien, kuntien ja valtion terveydenhuollon
toimintayksikoiltda 1 péivasta tammikuuta
2013 lukien ja yksityisen terveydenhuollon
toimintayksikoiltda 1 péivasta tammikuuta
2014 lukien. Vaestorekisterikeskus voi Kkui-
tenkin perid sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelystd anne-
tun lain 14 8:n mukaisesti tuottamistaan suo-
ritteista palvelujen tuottamisesta aiheutuvia
kustannuksia vastaavia maksuja Sosiaali- ja
terveysalan lupa- ja valvontavirastolta siihen
saakka kunnes terveydenhuollon palvelujen
antajat ryhtyvat suorittamaan Vaestorekiste-
rikeskukselle tdman lain 25 8:n mukaisia
maksuja.

Sahkoisen ladkemaarayksen kokeilusta an-
netussa sosiaali- ja terveysministerion ase-
tuksessa (771/2003) tarkoitettu reseptitieto-
kanta poistetaan kaytostda 31 péivana joulu-
kuuta 2007. Asetuksen mukaisessa reseptitie-
tokannassa olevat toimittamattomat ja osit-
tain toimitetut la&kemaéraykset raukeavat.
Kokonaan tai osittain toimitettuja ladkemaa-
rayksia koskevat toimitustiedot tulee séilyttaa
siind apteekissa, josta ladke on toimitettu, si-
ten kuin toimitustietojen sdilyttdmisestd on
erikseen saddetty.
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terveydenhuoltolain 9 8:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

Voimassa oleva laki
98

Potilastietorekisteri ja potilastietojen kasitte-
ly

Kéytettdessa toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vali-
tykselld, on potilastietojen kayttod seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta  késittelystd  annetun  lain
(159/2007) 5 §:n edellyttamalla tavalla. Hoi-
tosuhde potilaan ja luovutuspyynnon tekijén
valilla on varmistettava tietoteknisesti.

Ehdotus
98§

Potilastietorekisteri ja potilastietojen kasitte-
ly

Kéytettdessa toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vali-
tykselld, on potilastietojen kaytt6d seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta kasittelystd annetun lain ( / ) 24
8:ssd edellytetylla tavalla. Hoitosuhde poti-
laan ja luovutuspyynnon tekijan valilla on
varmistettava tietoteknisesti.

Tama laki tulee voimaan pdaivana  kuu-

ta 20 .
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lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan lastensuojelusta annetun lain (417/2007) 25 b 8§, sellaisena kuin se on laissa
1302/2014 seuraavasti:

Voimassa oleva laki Ehdotus
25b 8§ 25b 8§

Rekisterin pitaminen Lastensuojeluilmoitusten tallentaminen so-
siaalihuollon henkildrekisteriin

Sosiaalihuollosta vastaavan toimielimen on Lastensuojeluilmoitukset talletetaan sosi-
pidettava rekisteria lastensuojeluilmoituksista aalihuollon asiakasasiakirjoista annetun lain
seka niiden siséllosta. 22 §:ss& tarkoitettuun sosiaalihuollon henki-

I6rekisteriin.

Tama laki tulee voimaan pdaivana  kuu-
ta 20 .
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potilaan asemasta ja oikeuksista annetun lain 13 a §8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin

se on laissa 1230/2010 seuraavasti:
Voimassa oleva laki
13a8§
Valtakunnalliset tietojarjestelmépalvelut

Potilasasiakirjoihin sisaltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojarjestel-
mapalvelujen avulla sdadetddn sosiaali- ja
terveydenhuollon asiakastietojen sahkoisestéa
kasittelystd annetussa laissa (159/2007).
Kansaneldkelaitoksen yll&pitdmaan resepti-
keskukseen talletettujen laakemaardysten tie-
tojen luovuttamisesta saadetddn sahkoisesta
ladkemaarayksesta annetussa laissa
(61/2007).

Ehdotus
13a8
Valtakunnalliset tietojarjestelmépalvelut

Potilasasiakirjoihin sisaltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojarjestel-
mapalvelujen avulla sdadetddn sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesté
késittelystd annetussa laissa ( / ). Kansan-
eldkelaitoksen yllapitdmaan reseptikeskuk-
seen tallennettujen ldédkemaaraysten tietojen
luovuttamisesta séddetddn sahkoisestd 1&a-
keméaarayksesté annetussa laissa (61/2007).

Tama laki tulee voimaan pdaivand  kuu-

ta 20 .
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Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1118/2017 seuraavasti:

Voimassa oleva laki
28
Tehtavat

Viraston tehtédvéana on huolehtia:

1) terveydenhuollon  ammattihenkil6istéa
annetussa laissa (559/1994), sosiaalihuollon
ammattihenkildista annetussa laissa
(817/2015), kansanterveyslaissa (66/1972),
tyoterveyshuoltolaissa (1383/2001), erikois-
sairaanhoitolaissa (1062/1989), terveyden-
huoltolaissa (1326/2010), mielenterveyslaissa
(1116/1990), yksityisesta terveydenhuollosta
annetussa laissa (152/1990), tartuntatautilais-
sa (1227/2016), terveydenhuollon jarjestami-
sestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen séhkoisesta kasittelystd anne-
tussa laissa (159/2007), sahkoisesta laake-
madrayksesta annetussa laissa (61/2007), so-
siaalihuoltolaissa (1301/2014), yksityisista
sosiaalipalveluista annetussa laissa
(922/2011), kehitysvammaisten erityishuol-
losta annetussa laissa (519/1977), terveyden-
suojelulaissa  (763/1994), alkoholilaissa
(1143/1994), tupakkalaissa (549/2016), gee-
nitekniikkalaissa (377/1995), terveydenhuol-
lon laitteista ja tarvikkeista annetussa laissa
(629/2010) ja Vankiterveydenhuollon yksi-
kosta annetussa laissa (1635/2015) sille saa-
detystd lupahallinnosta, ohjauksesta ja val-
vonnasta;

Ehdotus
28
Tehtavat

Viraston tehtédvéana on huolehtia:

1) terveydenhuollon ammattihenkil6istéa
annetussa laissa (559/1994), sosiaalihuollon
ammattihenkildista annetussa laissa
(817/2015), kansanterveyslaissa (66/1972),
ty6terveyshuoltolaissa (1383/2001), erikois-
sairaanhoitolaissa (1062/1989), terveyden-
huoltolaissa (1326/2010), mielenterveyslaissa
(1116/1990), yksityisesta terveydenhuollosta
annetussa laissa (152/1990), tartuntatautilais-
sa (1227,2016), terveydenhuollon jarjestami-
sestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen séhkoisesta kasittelystd anne-
tussa laissa ( / ), sahkoisestd ladkemaarayk-
sestd annetussa laissa (61/2007), sosiaali-
huoltolaissa (1301/2014), yksityisista sosiaa-
lipalveluista annetussa laissa (922/2011), ke-
hitysvammaisten erityishuollosta annetussa
laissa (519/1977), terveydensuojelulaissa
(763/1994), alkoholilaissa (1102/2017), tu-
pakkalaissa (549/2016), geenitekniikkalaissa
(377/1995), terveydenhuollon laitteista ja
tarvikkeista annetussa laissa (629/2010) ja
Vankiterveydenhuollon yksikdstd annetussa
laissa (1635/2015) sille saadetystd lupahal-
linnosta, ohjauksesta ja valvonnasta;

Tama laki tulee voimaan pdaivana  kuu-

ta 20 .
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Laki

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

lisatéaan lakiin uusi 14 a § seuraavasti:

Voimassa oleva laki Ehdotus
1428 14a8§
Valtakunnalliset tietojarjestelmépalvelut

Sosiaalihuollon asiakirjoihin siséltyvien tie-
tojen luovuttamisesta valtakunnallisten tieto-
jarjestelmépalvelujen avulla sdédetdan sosi-
aali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta annetussa laissa ( / ).

Tama laki tulee voimaan paivand  kuu-
ta 20 .
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