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PUOLUSTUSMINISTERIOLLE

Puolustusministeri asetti 25.11.2016 tydryhman, jonka tehtavana oli valmistella tarvittavat eh-
dotukset lainsdadantdmuutoksista, jotka ovat tarpeen miehittdmattdmaan ilmailuun ja lennok-
kien toimintaan puuttumiseksi puolustushallinnon alalla.

Puolustusministeri jatkoi paatokselladn 2.6.2017 tydryhman méaardaikaa 15.11.2017 saakka.

Hankkeen tavoitteena oli sotilaskohteiden ja muiden maanpuolustuksen kannalta keskeisten
toimintojen seka henkiléiden turvallisuuden parantaminen ja jarjestyksen yllapitoon liittyvan
lainsdddannon tarkistaminen. Lainsdddantdmuutoksilla tuli tyéryhmén toimeksiannon mukaan
olla liityntd puolustusvoimien lakiséateisiin tehtaviin ja maanpuolustukseen. Tydryhman tuli
arvioida, millaisia lainsaadannéllisia muutoksia tarvitaan, jotta voidaan turvata puolustusvoimi-
en joukot, henkildstd, alueet, tilat, kohteet, kalusto ja harjoitukset.

Tyoryhman puheenjohtajaksi maaréattiin hallitusneuvos, lainsdadéanttjohtajana Hanna Nord-
strdm ja varapuheenjohtajaksi vanhempi osastoesiupseeri liro Penttila (2.6.2017 saakka) ja
vanhempi osastoesiupseeri Mika Makilevo (2.6.2017 lahtien) puolustusministeridsta.

Tybryhman jasenina olivat poliisiylitarkastaja Sami Ryhé&nen ja erityisasiantuntija Heli Heikkola
sisaministeriésta, seka rajaturvallisuusasiantuntija Jussi Napola Rajavartiolaitoksen esikunnas-
ta. Puolustusvoimista jadsenind toimivat operaatiokeskuksen paallikké Vesa Mantyla, turvalli-
suussektorin johtaja Hannu Koivisto, ilmavoimien komentajan edustaja Tommi Keranen
(2.6.2017 saakka), sotilaslakimies Erik Jokinen, apulaisosastopaallikkd Henrik Elo (2.6.2017
saakka), johtava sotilaslakimies Veli-Pekka Paananen, sektorin johtaja Ville Hakala (2.6.2017
lahtien) ja osastoesiupseeri Petri Landkammer (2.6.2017 |ahtien).

Tyobryhman pysyviksi asiantuntijoiksi kutsuttiin yleissihteeri Jari Kielenniva Turvallisuuskomite-
asta, majuri Jani Kortesluoma Sotilasilmailun viranomaisyksikgsta ja neuvotteleva virkamies
Jenni Rantio Liikenne- ja viestintdministeriosta.

Tybryhman sihteerind ovat toimineet hallitussihteeri Teija Pellikainen ja vanhempi hallitussih-
teeri Minnamaria Nurminen (2.6.2017 lahtien).

Tyoryhma on pitdnyt 11 kokousta ja jarjestanyt yleisen kuulemistilaisuuden lainsdadantéhank-
keesta 2.10.2017.



Saatuaan tyonsé valmiiksi tyéryhma luovuttaa kunnioittavasti mietinténsa puolustusministeriél-
le.

Helsingissa 1 péaivana joulukuuta 2017

,‘ﬁ?___é—_ﬁ_ﬁ%_

Hanna Nordstrém

A

,f
Al
A Ty ﬂrl ﬂ
o o _U{J 7
Sami Ryh&nen Heli Heikkola Jdssi Napt.ﬂa
/ =T /;’/é/é:'w /"p
Vesa Mantyta Mika Makilevo Hannu Koivisto
# '1; -
vg AT R
Ville Hakala Erik Jokinen Petri Landkammer
Veli-Pekka Paananen Minnamaria Nurminen

@EZ Pellikainen



Sisalto

LUONNOS HALLITUKSEN ESITYKSEKSI ......cooiiiiiiieeceeee e, 9
YLEISPERUSTELUT ..o 10
1 JONCANTO ..o s 10
2 NYKYLHA oo 11
2.1 KAYTANID ...ttt 11
2.2 LAINSAAGANTD ..ovcvviececeeie et 12
2.2.1  Laki PUOIUSUSVOIMISIA......cvivreceeriiricrrieiin et 12

2.2.2  AIUEVAIVONTAIAKI ..o 13

2.2.3 IIMAIMUIAKI ....covvececieicce e 15

2.2.4  TietoyhteISKUNAKAATT ......ceveveeceerrie et 16

2.2.5  RIKOSOIKBUS.....vvveeveiieicieisieieie e 16

2.2.6  VahingonKOrVaUSIKI .........covrereeerririeirsieee e 18

2.3 Kansainvalinen kehitys ja ulkomainen lainSAAAANTD .........c.coveveerireeeiieenseeseseens 19

2.3.1 EU-lains&&dantd ja kansainvalinen OIKEUS..........cceeriereniieninseessiesesinnns 19

2.3.2 RUDESI vttt 21

2.3.3 NOFJB ettt 21

2.3.4 TANSKA ..vvvevveirieieie sttt 22

2.3.5  SBKS ..vuviirieirieieie st 23

2.3.6 1SO-BIIANNIA......ceveveiicreieirieee s 23

2.3.7  YRAYSVAIAL......ovecveieiieicieieee s 24

2.4 NYKYHIAN QVIOINT ... s 25
2.4.1  llmailun muutosten vaikutus turvallisuusviranomaisten toimintaan...................... 25

2.4.2  Viranomaisten mahdollisuudet puuttua uhkaavaan tai luvattomaan toimintaan...26
2.4.3  Miehittdmé&ton ilmailu ja Puolustusvoimien tehtavat.........c.ccovevvnievnnieinnns 27
2.4.4  VahingONKOIVAUSASIAL.........c.cveveriiriereisiinieesessee st sssssesssnns 29



3 Tavoitteet ja keskeiset eNAOtUKSEL ...........ccoovvvvvciciiiiiiccci e, 30

3L TAVOIIEEEL ...ttt bbb 30
3.2 Toteuttamisvaihtoehdot ja nilden arvioiNti...........cccocvrveeeinieieess e 31
3.3 KeSKEISEt BNAOIUKSEL........ceceeeeerceciiieireieiei et 34
4 ESitykSeNn VAIKUIUKSEL.........ccoviirirrireecee s 35
4.1 TaloudelliSet VAIKUIUKSEL. ......c.cvcerieerieericeseesese sttt 35
4.2 Vaikutukset viranomaisten toimintaan ..........ocoeeererencnieneesescs s 35
4.3 Yhteiskunnalliset VAIKUIUKSEL ..........coeuriiurieiricrcseisessc s 36
5 ASIAN VAIMISTEIU ... s 39
5.1 Valmisteluvaineet ja @iNEISI0.........ccveriiiieiieices s 39
5.2 Lausunnot ja niiden huomioon OttaMINEN ..........cccevrreeeinieieeess s 39
6 RIippuUVUUS MUISta ESItYKSISt ..o 40
YKSITYISKOHTAISET PERUSTELUT ..ot 41
1 Lakiehdotuksen Perustelut..........cccccovvieiiiciiicieice e 41
1.1 LaKi PUOIUSTUSVOIMISIA. ....cvrvevererreerieseisisieeesieise et esess s sesssssnssenes 41
2 VOIMAANTUIO ...t 50
3 Suhde perustuslakiin ja SAAAMISJArJESLYS ......covvevvieiiicie e 50
LAKIEHDOTUS ...t 95

LAGFORSLAG. ..ottt 58



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

LUONNOS HALLITUKSEN ESITYKSEKSI

Esityksen paéasiallinen sisélto

Esityksessa ehdotetaan muutettavaksi puolustusvoimista annettua lakia. Esityksen
mukaan lakiin lisattaisiin saéadokset lennokin tai miehittdmattéman ilma-aluksen kul-
kuun puuttumisesta. Esityksen tavoitteena on taydentdd Puolustusvoimia koskevaa
toimivaltuussééntelyd siten, ettéd saannoksissé olisi tarkasti méaritelty Puolustusvoi-
mien mahdollisuudet sen keskeisten toimintojen ja kohteiden turvallisuuden yllapita-
miseen ja niihin kohdistuvaan uhkaan vastaamiseen. Puolustusvoimien toimivaltuudet
olisivat rajattu niin, etta toimivaltuuksien kayttdminen liittyisi aina puolustusvoimien
lakisaateisten tehtavien toteuttamiseen. Poliisilla olisi jatkossakin yleistoimivalta ylei-
sella alueella ja yhteistydsta poliisin kanssa olisi laissa nimenomaiset sdannokset.

Esityksen mukaan Puolustusvoimilla olisi tiettyjen edellytysten vallitessa toimivaltuu-
det puuttua teknista laitetta tai voimakeinoa kayttden lennokin tai miehittamattéman
ilma-aluksen kulkuun. Laissa olisi sdannodkset toimivaltuudesta Puolustusvoimien
kaytéssa olevilla alueilla ja niiden ulkopuolella.

Erityisesti uhkaa Puolustusvoimille aiheuttavat vieraan vallan sotilaalliset toimijat ja
niiden lukuun toimivat tahot, joilta suojautumiseen esityksella ensisijaisesti pyritaan.
Esitykselld on periaatteellista merkitystd suhteessa viranomaisten toimivaltuusséaénte-
lyyn ja nykytilanteeseen, erityisesti kun kyse yleisella paikalla toimimisesta. Muutokset
ovat kuitenkin perusteltuja ja taydentavat nykyista saantelya.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT

1 Johdanto

Juha Sipilan hallituksen hallitusohjelmassa (Ratkaisujen Suomi, P&aministeri Juha
Sipilan hallituksen strateginen ohjelma 29.5.2015, Hallituksen julkaisusarja 10/2015)
todetaan, ettd Suomen ulko- ja turvallisuuspolitikan tavoitteena on vahvistaa Suomen
kansainvalistd asemaa, turvata maamme itsendisyys ja alueellinen koskemattomuus
sekd parantaa suomalaisten turvallisuutta ja hyvinvointia. Hallitusohjelman mukaan
Suomen turvallisuusympéariston muutos ja uudet uhat edellyttavat koko yhteiskunnalta
uudenlaista valmiutta ja varautumista. Tama koskee erityisesti uusien ja laaja-alaisten
uhkien kuten hybridivaikuttamisen torjuntaa. Lakiesitys edistdad mainitun hallitusohjel-
man ulko- ja turvallisuuspolitikkaa koskevan kirjauksen toteutumista.

Lennokkien ja miehittamattémien ilma-alusten maara Suomessa on kasvanut viime
vuosina ja tdman kehityskulku voimistuu tulevaisuudessakin. Né&ita laitteita voidaan
kayttaa vaarallisella tavalla tai ne voivat olla itsessaan vaaraa aiheuttavia esimerkiksi
ominaisuuksiensa, kayttdtapansa, rakenteensa tai kuormansa vuoksi. Lennokkeja ja
miehittaméattdmia ilma-aluksia on mahdollista kayttda viranomaisten toiminnan estee-
na tietoisesti tai niiden kaytté voi aiheuttaa tahattomasti haittaa viranomaistoiminnalle.
Puolustusvoimat on tunnistanut ilmion sille aiheuttaman uhkan ja pitda sitd merkitta-
vana.

Miehittamattémaan ilmailuun liittyy turvallisuus- ja puolustuspoliittisia nakokohtia.
Teknologian nopealla kehitykselld on ollut vaikutusta Puolustusvoimiin ja sen tehtavi-
en toteuttamiseen. Puolustusvoimien kyky vastata miehittdméattéméan ilmailun aiheut-
tamaan uhkaan on jaanyt nimenomaisten toimivaltasaanndsten puuttuessa tulkinnan-
varaiseksi. Puutteellinen sééntely heikentaa yleista turvallisuustilannetta. Sotilaallisen
maanpuolustuksen keinoin tulee kyetd vastaamaan sekéa perinteiseen sodankayntiin,
ettd erilaisiin voimankayton keinojen yhdistelmiin, ottaen huomioon tekniikan kehitty-
minen. Varautuminen toteutetaan kokonaisturvallisuuden toimintamallin mukaisesti
sekd sdadospohjaa kehittamalla.
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2 Nykytila

2.1 Kaytanto

Lennokkien ja miehittamattdmien ilma-alusten maara Suomen ilmatilassa on kasvanut
viime vuosina huomattavasti. Tassa kehityksessa ovat olleet mukana siviilit, yksityiset
yritykset, viranomaiset ja muut toimijat. Miehittdmaton ilmailu poikkeaa perinteisesta
ilmailusta ensinnakin siten, ettd ilma-aluksen ohjaajan sijaintia ei voida osoittaa ilma-
aluksen sijainnin perusteella. Turvallisuuden kannalta lennokin tai ilma-aluksen ohjaa-
jan tavoitettavuus ja paikantaminen on keskeistd, jotta viranomaiset voivat tarvittaes-
sa antaa ohjeita tai puuttua toimintaan. Laitteiden mé&éaran kasvu ja niiden ohjaajan
tavoittamattomuus lisdavat turvallisuudelle aiheutuvaa uhkaa.

Lennatyksesta aiheutuva haitta voi muodostua seka fyysisesti etta taajuuksien kayton
vuoksi. Laitteilla voidaan myés pyrkid vahingoittamaan ja uhkaamaan Puolustusvoi-
mien toimintoja ja Puolustusvoimille keskeisia henkilditd. Niitéd voidaan kayttéd myos
viranomaisen toiminnan paljastamiseen ja tiedustelemiseen. Tiedusteluun ja sotilas-
kayttéon tarkoitetut lennokit edustavat uutta teknologiaa, joka aikaisempina vuosina
oli saatavilla vain rajatusti. Vastaavan tekniikan saatavuus ja yleistyminen ovat johta-
neet siihen, ettd miehittdmattéman ilmailun muodostama turvallisuusuhka on kokonai-
suudessaan kasvanut merkittavasti.

Miehittamattémien ilma-alusten ohjaukseen voidaan kayttda erilaisia kauko-
ohjaukseen soveltuvia laitteita tai niiden lentoreitit voidaan ohjelmoida. Miehittamat-
témien ilma-alusten kauko-ohjainlaitteista ja ohjaus- ja seurantayhteyksistd voidaan
muodostaa suorituskykyisia kokonaisjarjestelmia. Mahdollisuudet hyddyntaa uutta
teknologiaa ovat hyvin laajat. Nykyisin miehittaméattdméassa ilmailussa yleisimmin oh-
jaus- ja videoyhteys muodostetaan digitaalisella yhteydella. Erdat valmistajat kaytta-
vat WiFi-protokollaa tiedon siirtimiseen ja toiset itse kehittdmiéén tiedonsiirtoprotokol-
lia. Langattomien verkkojen kehitys vaikuttaa myds ilma-alusjarjestelmien etayhtey-
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den suorituskykyyn. Nykyteknologialla voidaan saavuttaa selvasti aikaisempaa pi-
dempi kantama, mutta taajuussaantely rajoittaa kaupallisten toimijoiden mahdolli-
suuksia kehittdd markkinoille saatettavien laitteiden tehoa.

Miehittaméattémien ilma-alusten tiedonsiirron siirtyessa tulevaisuudessa 4G- ja 5G-
verkkoihin, voidaan alusta ohjata lahes mista tahansa. Verkkoyhtiot tutkivat ja kehitta-
vat tukiasemiaan 4G-mobiiliverkkoissa siten, ettd niiden kantama pystysuunnassa
olisi selvésti nykyista 50-75 metria korkeampi. Tiedonsiirron siirtyminen 4G- ja 5G-
verkkoihin, seka tiedonsiirron hairiénsietokyvyn paraneminen vaikeuttaa tulevaisuu-
dessa kyseisten laitteiden torjuntaa. Miehittamattomien ilma-alusten ja lennokkien
automaattisiin ohjausjarjestelmiin (autopilotteihin) tulee jatkuvasti uusia ominaisuuk-
sia. Uusimmissa jarjestelmisséa ilma-alusta voidaan edelleen hallita autopilotilla, vaik-
ka osa roottoreista on hajonnut tai irronnut. Lisaksi ilma-aluksia voidaan ohjata parve-
na.

2.2 Lainsaadanto

2.2.1 Laki puolustusvoimista

Puolustusvoimien tehtavat on Kkirjattu puolustusvoimista annetun lain 2 §:4an
(551/2007). Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a alakohdan
mukaan Suomen sotilaalliseen puolustamiseen kuuluu maa-alueen, vesialueen ja
ilmatilan valvominen sek&a alueellisen koskemattomuuden turvaaminen. Puolustus-
voimista annetun lain 2 §:n 1 momentin 1 kohdan b alakohdan mukaan Suomen soti-
laalliseen puolustamiseen kuuluu lisdksi kansan elinmahdollisuuksien, perusoikeuksi-
en ja valtionjohdon toimintavapauden turvaaminen ja laillisen yhteiskuntajarjestyksen
puolustaminen.

Puolustusvoimat voi pysyvassa kaytdssa olevilla alueillaan kayttda tiettyja toimival-
tuuksia vartio- ja paivystystehtavien suorittamiseen. Sama koskee puolustusvoimista
annetun lain 14 §:ssé tarkoitettuja Puolustusvoimien tilapéisesti kéytdssa olevia kiin-
teistdja sekd valmiuslain 3 8:n 1 ja 2 kohdassa tarkoitetuissa poikkeusoloissa lain
113 8:n nojalla Puolustusvoimien haltuun tulevia alueita ja tiloja.

Puolustusvoimista annetussa lain 15 §:ssé saédetéan liikkkumista koskevista kielloista
ja rajoituksista. Jos sotilaalliset syyt tai ulkopuolisten suojaaminen vaaroilta valttamat-
ta sita vaatii, Puolustusvoimien puolustushaaraesikunta, paikallishallintoviranomainen,
varuskunnan paallikko tai harjoituksen johtaja voi kieltdd asiattomilta Puolustusvoimi-
en kaytéssa olevalla alueella tai kohteessa liikkumisen tai rajoittaa sita. Kiellon rikko-
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misesta tuomittavista rangaistuksista saadetaan rikoslain (39/1889) 24 luvun 3 §:n
tarkoittamana julkisrauhan rikkomisena.

Puolustusvoimista annetun lain 18 8:ss& saadetdan turvallisuuden ja jarjestyksen
yllapitdmisestd puolustusvoimien pysyvassa kaytossa olevalla alueella. Sdanndksen
mukaan turvallisuuden ja jarjestyksen toteuttamisesta puolustusvoimien pysyvassa
kaytossd olevalla alueella maardd tarkemmin varuskunnan paallikké tai joukko-
osaston komentaja. Hallituksen esityksen (HE 264/2006 vp) yksityiskohtaisten perus-
telujen mukaan varuskunnan paallikkd maaraa varuskunnan turvallisuusjarjestelyista,
kulunvalvonnasta, valvoo ja ohjaa sotilaallista jarjestystd seké& ryhtyy tarvittaviin toi-
menpiteisiin havaittujen rikosten selvittdmiseksi tai saattamiseksi poliisin hoidettaviksi.
Varuskunnan p&aallikén ohella naistéd toimenpiteista vastaa myos joukko-osaston ko-
mentaja.

Lain 18 a—d §:ssd saadetdan puolustusvoimien turvaamistehtavistd, joilla tarkoitetaan
yleisella paikalla suoritettavia henkildsuojaustehtévia tai puolustusvoimien erityisen
omaisuuden kuljetusten koskemattomuuden suojaustehtavia.

Puolustusvoimista annetun lain 19-22 8:ssa sadadetdan vartio- tai paivystystehtavaa
suorittavalla virkamiehen toimivaltuuksista Puolustusvoimien kaytdssé olevilla alueilla.
Lain 22 §:ssa saadetdan turvallisuuden ja jarjestyksen yllapitdmiseen liittyvat voima-
keinoista ja lain 22 a §:ssa toimivaltuudesta henkildsuojaustehtavassa ja 22 b 8:ssé ja
toimivaltuuksista Puolustusvoimien erityisen omaisuuden kuljetusten koskemattomuu-
den suojaamisessa. Sotilaan, sotilasesimiehen ja turvamiehen voimankaytdsta saade-
taan lain 23 §:ssa.

2.2.2 Aluevalvontalaki

Aluevalvontalaissa (755/2000) saadetdan Suomen alueellisen koskemattomuuden
valvonnasta ja turvaamisesta. Suomen alueellista koskemattomuutta valvotaan kes-
keytyksettd koko maan kattavalla valvontajarjestelmalla. Jarjestelma on toteutettu
kaytannossa keskeisten aluevalvontaviranomaisten yhteistyténé. Kansainvalinen tilan-
nekuvayhteistyd ja aluevalvontayhteistytn kautta saatavat tiedot tdydentavéat valvon-
tajarjestelmaa.

Valtakunnan rajoilla aluevalvonnan pdamaaréana on ehkaistd, paljastaa ja selvittaa
ulkomaisten sotilashenkildiden sekd ulkomaisten sotilasosastojen ja sotilasajoneuvo-
jen seka valtionalusten ja valtionilma-alusten tekemat alueellisen koskemattomuuden
loukkaukset. Aluevalvonta-asetuksen (971/2000) 18 § 2 momentin mukaan miehitta-
matonta ilma-alusta pidetdédn aina sotilasilma-aluksena.
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Koko Suomen alueella aluevalvontalain paamaarana on valtakunnan sotilaallista tur-
vallisuutta vaarantavan toiminnan estaminen. Aluevalvontaviranomaisten keskeinen
tehtava on turvata, ettda Suomen alueelle ei voi tulla luvatta vieraan valtion ilma-alusta
tai sotilasilma-alusta, tai silhen tehokkaasti puututaan. Rikoslaissa alueloukkauksesta
saadetdan 17 luvun 7 b 8:ssa.

Aluevalvontalaissa sdadetddn myos ilmakuvauskielloista. Aluevalvontalain 14 §:ssé
kielletdan luvaton maanpuolustuksen kannalta merkityksellisten kohteiden tutkiminen
iima-aluksesta. Téallaisia kohteita ovat:

1. ilmailulain (864/2014) 11 §:n 1 momentin nojalla ilmailulta pysyvasti ra-
joitetut alueet;

linnoitusalueet, linnakkeet tai kasarmialueet;

sotasatamat tai sotilaslentokentat;

puolustusvoimien varikot tai varastot;

puolustusvoimien viestiasemat, antennikentat tai puolustuslaitteet tai
-valineet;

6. puolustusvoimien tai rajavartiolaitoksen maastoharjoitukset.

aprwDN

Aluevalvontalain 31 8:n mukaan aluevalvontaviranomaisella on tassa laissa s&adettya
tehtdvaa suorittaessaan oikeus vastarinnan murtamiseksi, henkildn kiinniottamiseksi,
ajoneuvon, ilma-aluksen tai aluksen siirtdmiseksi tai 25 8:ssa tarkoitetun méaarayksen
panemiseksi taytantoon kayttaa sellaisia tarpeellisia voimakeinoja, joita tehtavan tar-
keys ja kiireellisyys, vastarinnan vaarallisuus, kaytettavissa olevat voimavarat seké
muut tilanteen kokonaisarvosteluun vaikuttavat seikat huomioon ottaen voidaan pitaa
puolustettavina.

Sotilaallisten voimakeinojen kaytosta ja niiden edellytyksista sdadetédan aluevalvonta-
lain 33 §:ss&. Puolustusvoimat ja rajavartiolaitos voivat kayttda Suomen alueellisen
koskemattomuuden turvaamiseksi tarpeellisia sotilaallisia voimakeinoja. Sotilaallisilla
voimakeinoilla tarkoitetaan sotilaan henkilokohtaisen aseen kayttéa voimakkaampaa,
sotavarustein tapahtuvaa asevoiman kayttdd. Sotilaallisten voimakeinojen kayttami-
sesta paattad puolustusministerio, jollei Puolustusvoimien ylipaallikon toimivallasta
muuta johdu taikka 34 §:ssa toisin sdadeta. Aluevalvontalaissa vihamieliseksi toimin-
naksi on maaritelty muun muassa laiton tiedustelu ja elektroninen hairinta.

Aluevalvontalain mukaan aluevalvontaviranomainen huolehtii aluerikkomuksen ja
alueloukkauksen alustavasta selvittdamisesta. Tarvittaessa asian tarkempi selvittami-
nen siirretddn sotilas- tai rajavartioviranomaiselle. Aluerikkomuksen ja alueloukkauk-
sen esitutkinnan toimittaa poliisi taikka rajavartiolaitos siten kuin rajavartiolaissa séaa-
detéan.
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2.2.3 llmailulaki

limailulaissa (864/2014) saadetdan yleisesti ilmailusta Suomen alueella, myods len-
nokkien ja miehittaméattémien ilma-alusten osalta. limailun sdéntely perustuu laajasti
kansainvalisiin sopimuksiin, kaytantdihin ja EU-saantelyyn. limailulain sdannoksista
vain osa soveltuu lennokkeihin ja miehittdmattomiin ilma-aluksiin. Liikenteen turvalli-
suusvirasto Trafi on antanut 9.10.2015 maarayksen OPS M1-32 kauko-ohjatun ilma-
aluksen ja lennokin lennattamisesta (ns. RPAS-maarays).

llmailulain 11 8:n nojalla sdadetyssa valtioneuvoston asetuksessa ilmailulta rajoite-
tuista alueista (930/2014) on maéaaritelty tietyt alueet, joilla lentaminen on kielletty tai
sitd on rajoitettu. Valtioneuvoston asetuksella voidaan rajoittaa ilmailua tai kieltda se
valtion johtamisen, maanpuolustuksen, rajavalvonnan, pelastustehtévien tai varautu-
misen kannalta téarkeiden kohteiden ja alueiden ylapuolella. Nain ollen Puolustusvoi-
mien on mahdollista esittdd asetukseen lisattavaksi alueita, joilla ilmailua on valttdma-
tontd rajoittaa. Suomen ilmatilassa olevat rajoitusalueet voidaan jaotella kolmeen
ryhméaén: 1) pysyvasti voimassa olevat rajoitusalueet ja 2) pysyvat tilapaisesti voi-
massa olevat rajoitus-alueet 3) erikseen perustettavat rajoitusalueet.

llmailu on sallittu ilmailunrajoitusasetuksen liitteessa 2 luetelluilla rajoitusalueilla vain
Puolustusvoimien luvalla tai Puolustusvoimien asettamilla erityisehdoilla. Puolustus-
voimat on antanut luvan hakemisesta ohjeen. Jos rajoitusalue on tarkoitettu myoés
rajavalvonnan tarpeita varten, Puolustusvoimien on kuultava Rajavartiolaitosta ennen
luvan myontamista tai erityisehtojen asettamista ja annettava lupa ja erityisehdot Ra-
javartiolaitokselle tiedoksi. Sotilasilmailu ei rajoitu yksinomaan asetuksen mukaisille
rajoitusalueille.

Lennokkeja tai miehittdmattomia ilma-aluksia yksinomaan koskevista lennonrajoitus-
alueista ei ole ilmailulain nojalla saadetty. limailunrajoitusasetus soveltuu seka perin-
teiseen ilmailuun ettd miehittamattomaan ilmailuun.

lImailulaissa saadetdan myos ilma-aluksen kulkuun puuttumisen edellytyksista. limai-
lulain 167 § mukaan ilma-alukseen kulkuun voidaan puuttua yleisen jarjestyksen ja
turvallisuuden vaatiessa liikenteen turvallisuusvirasto Trafin tai lennonjohdon toimes-
ta. Sotilasviranomainen tai poliisi voi puuttua ilma-aluksen kulkuun yleisen jarjestyk-
sen ja turvallisuuden yllapitamiseksi sekad pelastustehtavien hoitamiseksi valttamatto-
masta syysta tai merkittavan valtiollisen tapahtuman turvaamiseksi. Rajavartiomiehel-
& on vastaava valtuus rajaturvallisuuden yllapitdmiseksi sekda meripelastustehtavien
hoitamiseksi.

Edelld mainitun sdanntksen nojalla toimivaltainen viranomainen voi kieltdd ilma-
aluksen lahdon, maarata ilma-aluksen laskeutumaan, vaatia tunnistamista, maarata
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lentosuunnan ja -korkeuden taikka muutoin puuttua ilma-aluksen kulkuun. Jos ilma-
alus maarataan laskeutumaan, on laskeutumista varten osoitettavan lentopaikan olta-
va sopiva kyseisen ilma-alustyypin turvalliseen laskeutumiseen.

2.2.4 Tietoyhteiskuntakaari

Tietoyhteiskuntakaari (917/2014) saantelee muun muassa radioviestinnan ja siihen
liittyvien valitystietojen kasittelyd. Viestintavirastolla on myds tehtéava taajuuksien hai-
riéttdmyyden valvojana. Viestintavirasto valvoo myods tietoyhteiskuntakaaren mukaan
radioviestinndn luottamuksellisuutta koskevaa sdantelya. Viestin ja valitystietojen
luottamuksellisuutta sdéntelevan tietoyhteiskuntakaaren 136 §:n 1 momentin mukaan
viestinnan osapuoli voi kasitella omia séhkdisia viestejaan ja niihin liittyvia valitystieto-
ja, jollei laissa toisin saadeta. Pykalan 2 momentin mukaan yleisesti vastaanotetta-
vaksi tarkoitetun radioviestinnan valitystietoja saa kasitella, jollei laissa toisin saadeta.
Muita sahkoisia viesteja ja vdlitystietoja saa kasitella pykalan 3 momentin mukaan
vain viestinnan osapuolen suostumuksella tai jos laissa niin sdadetaan. Saannoksen
4 momentin mukaan se, joka on ottanut vastaan tai muutoin saanut tiedon séhkoises-
ta viestistd, radioviestinnésté tai valitystiedosta, jota ei ole hénelle tarkoitettu, ei saa
ilman viestinndn osapuolen suostumusta ilmaista tai kayttaa hyvéaksi viestin sisaltoa,
vdlitystietoa tai tietoa viestin olemassaolosta, ellei laissa toisin sdadeta.

Tietoyhteiskuntakaareen 136 §:4an liséttiin vuonna 2016 maéardaikaisesti 20.6.2016—
20.6.2021 voimassa olevat 5 ja 6 momentti, jossa laajennettiin oikeutta kasitella ja
hyddyntéa radioviestinnan valitystietoja. S&dnnoksen mukaan pienoismallin tai miehit-
tamattoman aluksen kauko-ohjaukseen liittyvaa radioviestintdaa on mahdollista kasitel-
l& automaattisen tietojenkasittelyn avulla tilastollisesti.

Tietoyhteiskuntakaaren 39 §:ss& sdadetédén radioluvasta, jonka antaa viestintavirasto.
Saannoksen 7 momentin mukaan Puolustusvoimat ja Rajavartiolaitos eivat tarvitse
radiolupaa yksinomaan sotilaalliseen maanpuolustukseen tarkoitetun radiolédhettimen
hallussapitoon ja kayttdon. Radiolaitteiden yksi keskeinen vaatimus on myds se, ettéa
ne eivat aiheuta haitallisia hairiéita muulle radioviestinnalle. Esimerkiksi radiolupa
voidaan peruuttaa osittain tai kokonaan, jos luvanhaltija toistuvasti rikkoo radioviestin-
nan hairigttdomyysvaatimusta.

2.2.5 Rikosoikeus

Rikosoikeudellinen rajapinta suhteessa miehittdmattomiin ilma-aluksiin saattaa tulla
kyseeseen lukuisissa eri tulkintatilanteissa erityisesti turvallisuuteen, maanpuolustuk-
seen tai ilmailuun liittyvien séédnndsten osalta. Miehittdmattdmien ilma-alusten uhkaa-
va toiminta voi liittyd esimerkiksi ilmakuvaukseen kohteissa, joiden osalta kyseeseen
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voisi tulla laiton tiedustelutoiminta ja vakoilu (RL 12:9 ja 12:5) tai aluerikkomus (alue-
valvontalaki 44 8).

Rikoslain 12 luvussa sdadetdaén valtionpetosrikoksista. Vakoiluun syyllistyy rikoslain
12 luvun 5 8:n mukaan se, joka vierasta valtiota hyodyttaakseen tai Suomea vahin-
goittaakseen hankkii tiedon sellaisesta Suomen maanpuolustusta tai muuta poikkeuk-
sellisiin oloihin varautumista, Suomen ulkomaansuhteita, valtiontaloutta, ulkomaan-
kauppaa tai energiahuoltoa koskevasta taikka muusta niihin rinnastettavasta, Suomen
turvallisuuteen vaikuttavasta seikasta, jonka tuleminen vieraan valtion tietoon voi ai-
heuttaa vahinkoa Suomen maanpuolustukselle, turvallisuudelle, ulkomaansuhteille tai
kansantaloudelle.

Laittomaan tiedusteluun syyllistyy rikoslain 12 luvun 9 8:n mukaan se, joka vierasta
valtiota vahingoittaakseen tai toista vierasta valtiota hyddyttddkseen hankkii tietoja
vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin valittdmasti vaikuttavis-
ta seikoista ja siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaansuhteille.

Valtionrajarikokseen voi syyllistya rikoslain 17 luvun 7 § mukaisesti muun muassa se,
joka rikkoo rajan ylittdmisestad annettuja saanndksia. Miehittamattémia ilma-aluksia tai
lennokkeja voidaan kayttdd myos apuvalineena valtionrajanrikoksen valmistelussa tai
toteuttamisessa tai rikoslain 17 luvun 8 § mukaisen laittoman maahantulon jéarjestami-
sessé.

Rajavartiomiehen oikeudesta voimakeinojen kayttéon virkatehtavissaan on saadetty
Rajavartiolain (578/2005) 35 §:ssé.

lImailulain sd&nndksien rikkominen on kriminalisoitu ilmailulaissa ilmailurikkomuksena
(178 8) tai kyseeseen voi tulla myds rikoslain mukainen liikenneturvallisuuden vaaran-
taminen. limailulain mukaan se, joka tahallaan tai térkeasta huolimattomuudesta

1. rikkoo 9 8:n 5 momentin nojalla annettua ilma-alusta tai laitetta, urheilulaskuvar-
joa, nousuvarjoa, harraste- ja urheilulennokkia taikka niiden ohjaajaa koskevaa méaa-
raysta,

3. rikkoo 11 8:ssa tarkoitettua ilmailulta rajoitettuja alueita koskevaa kieltoa tai vaa-
ra-aluetta koskevaa rajoitusta,

4. kayttda ilmailuun ilma-alusta, jota ei ole asianmukaisesti merkitty 7 8:n 1 momen-
tin 2 kohdassa tai 16 8:n 2 momentissa tarkoitetuin tunnuksin taikka vastaaviin ulko-
maisin tunnuksin taikka joka on varustettu vaarin tunnuksin,
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16. rikkoo 88 §:n mukaista velvollisuutta taikka lentopaikan pitéjan tai Liikenteen tur-
vallisuusviraston asettamaa lentopaikan kaytén kieltoa tai rajoitusta,

17. rikkoo 100 8:n 1 momentissa saadettya kieltoa liikkkua tai oleskella lentoaseman
eréilla alueilla,

18. kayttda valtakunnan rajan yli lentdémiseen muuta kuin rajavartiolain (578/2005)
12 §:ssa tarkoitettua rajanylityspaikkaa,

23. rikkoo 159 §:sséa tarkoitettua rajoitusta, josta saédetdan tarkemmin Liikenteen
turvallisuusviraston maarayksissa tai kieltoa koskevissa paatoksissa,

24. rikkoo 167 §:n 1 momentissa tarkoitettua ilma-aluksen kulkuun puuttumista kos-
kevaa kieltoa tai maaraysta,

on tuomittava, jollei teosta muualla ole sdadetty ankarampaa rangaistusta, ilmailurik-
komuksesta sakkoon.

Toimivaltuus puuttua lainvastaiseen toimintaan voimakeinoin on poliisilla, joka vastaa
ilmailurikkomusten ja liikennerikosten ennalta estdmisesta, paljastamisesta ja selvit-
tdmisestd. Poliisin voimakeinojen kaytosta saadetédéan poliisilain (872/2011) 2 luvun
17 §:ssé. Poliisilain kulkuneuvon pysayttamista ja siirtamista koskevassa 2 luvun
11 §:ssé viitataan ilma-aluksen osalta ilmailulain 167 8§:n saannodkseen.

Miehittaméattémén ilma-aluksen tai lennokin lennattaminen ilmailua koskevien maara-
ysten vastaisesti tai muutoin vaarallisesti voi olla monen eri sdaanndksen vastaista.
Tekija voi syyllistya lahestyessdan Puolustusvoimien kohteita muun muassa ilmailu-
rikkomukseen, liikkenneturvallisuusrikkomukseen, vahingontekoon, julkisrauhan rikko-
miseen tai muuhun rikoslaissa kuvattuun tekoon. lima-aluksen paallikké on rikoslain
nakokulmasta vastuussa teosta. Rikosoikeudellisen arviointi on tapauskohtaista ja

2.2.6 Vahingonkorvauslaki

Vahingonkorvauslain 3 luvun 2 8§:n 1 momentin mukaan julkisyhteis6 on velvollinen
korvaamaan julkista valtaa kaytettdessa virheen tai laiminlydnnin johdosta aiheutu-
neen vahingon. Yleisesti valtion varoista korvataan sellaiset henkil6- ja esinevahingot,
jotka ovat aiheutuneet sivulliselle Puolustusvoimien toiminnasta ja myds suoritetuista
pakkotoimenpiteistd. Korvattavaksi voi tulla esimerkiksi esinevahinko, joka on aiheu-
tunut ulkopuoliselle suoritettaessa voimakeinoja kayttaen. Valtion korvausvastuun
piiriin kuuluvat my6s vastaavat vahingot, jotka ulkopuoliselle ovat aiheutuneet annet-
taessa muulle viranomaiselle virka-apua. Naissa tapauksissa valtio on rinnastettu
muihin tydnantajiin tilanteissa, joissa valtioon palvelussuhteessa oleva henkild on
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aiheuttanut vahingon virheelldan tai laiminlyénnillaédn. Korvausta vaativan on lahto-
kohtaisesti pystyttava nayttamaan virhe tai laiminlydnti toteen.

Vahingonkorvauslain ohella valtion vahingonkorvausvastuu voi perustua jonkin muun
lain sddnndkseen. Tallaisia sdédnnoksia sisaltyy esimerkiksi ilmailulakiin, jossa ilmai-
luun liittyvda korvausvastuuta on tarkennettu ja liséksi ulkopuolisille aiheutuneiden
vahinkojen osalta on huomioitava myos rikosvahinkolaki. llmailulain 136 §:n mukai-
sesti miehittamattdmassa ilmailussa aiheutuneiden vahinkojen korvausvastuuseen
soveltuu vahingonkorvauslaki ja lisdksi omistaja, haltija ja kayttdja ovat huolimatto-
muudestaan riippumatta yhteisvastuussa ulkopuolisille aiheutuneista vahingoista.
lImailulain 136 &:n erityissdannos ei koske lennokkeja.

2.3 Kansainvalinen kehitys ja ulkomainen
lainsaadanto

2.3.1 EU-lainsdadanto ja kansainvélinen oikeus

Komissio on julkaissut vuoden 2015 lopussa ehdotuksen niin sanotun EASA-
asetuksen uudistamisesta (siviili-ilmailun turvallisuutta ja Euroopan unionin lentotur-
vallisuusvirasto EASA:a koskeva perusasetus (EY) N:o 216/2008). Ehdotuksen kes-
keisimpana tavoitteena on yllapitda ilmailun korkea turvallisuustaso seka edistéaa il-
mailutoimialan Kilpailukykya ja talouskasvua sopeuttamalla saédntelya ilmailumarkki-
noiden ja -teknologian kehitykseen. Ehdotus sisdltééd nykytilaan verrattuna merkittavia
muutoksia miehittAmattdman ilmailun saantelyyn. Nykyisin alle 150 kiloisista miehit-
tamattomista ilma-aluksista ja lennokeista sdadetdén kansallisesti, koska voimassa
olevan EASA-asetuksen soveltamisalaan kuuluvat vain yli 150 kilon painoiset miehit-
tamattomat ilma-alukset. Nyt asetuksen soveltamisalaan on tarkoitus lisata kaikki
miehittamattémat ilma-alukset niiden painosta ja kayttdtarkoituksesta riippumatta.
Komission ja EASAN toimivalta laajenisi nain ollen alle 150 kiloisiin miehittaméattémiin
ilma-aluksiin, ja EASA voisi jatkossa valmistella niitd koskevia saadoksia ja antaa
ohjeistusta.

EASA-setukseen ehdotetaan saantelykehystéd ja keskeisid vaatimuksia miehittamét-
tbmien ilma-alusten ja niiden osien suunnittelulle, tuotannolle, huollolle ja kaytélle.
Asetuksella luotaisiin myds eriasteiset hyvaksyntamenettelyt, joihin kuuluisi mahdolli-
suus kayttaa miehittamatonta ilma-alusta joko taysin ilman ilmailuviranomaisen myon-
tamaa lupaa, ilmoituksen nojalla tai luvan nojalla. Liséksi asetuksella annettaisiin ko-
missiolle toimivalta sdatdd muun muassa ilma-alusten tunnistamisesta ja merkitsemi-
sestd. Tarkemmat yksityiskohtaiset vaatimukset annettaisiin myohemmin asetuksen
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nojalla alemman tasoisina komission saadoksina. Saantelyn lopulliset vaikutukset
ovat siten pitkalti riippuvaisia siitd millaiseksi alemman asteinen sdantely muodostuu.

EASA:n puitteissa on jo valmisteltu luonnos miehittdmatonta ilmailua koskevaksi EU-
saantelyksi (EASA NPA 2017-05, julkaistu toukokuussa 2017). Kyseessa on luonnos
alemman asteiseksi saantelyksi, joka on tarkoitus antaa suoraan sovellettavana ko-
mission asetuksena parhaillaan valmisteilla olevan EASA-asetuksen nojalla sen tultua
voimaan. Luonnoksessa miehittdamaton ilmailu on jaettu kolmeen kategoriaan ilmailus-
ta aiheutuvan riskin mukaan: avoimeen matalan riskin kategoriaan, korotetun riskin
kategoriaan ja korkean riskin kategoriaa. Luonnoksessa ehdotettu saantely kattaisi
vain matalan ja korotetun riskin kategoriat. Korkean riskin kategoriaan lukeutuva toi-
minta, joka kaytdnndssa vastaisi miehitetyn ilmailun riskej&, on tarkoitus huomioida
myO6hemmin saatamalla tarvittavista muutoksista erikseen asianomaisissa miehitettya
ilmailua koskevissa saéadoksissé. Luonnos siséltda vaatimuksia muun muassa lenné-
tettdvan laitteen ominaisuuksista, lennattajan kelpoisuudesta ja esimerkiksi lennéatet-
tavan laitteen tai lennattamisesta vastaavan toimijan rekisterditymisesta.

Ehdotettu EU-sééntely ei tekisi eroa harrastetoiminnan ja muun toiminnan valilla. Ta-
ma merkitsisi muutosta Suomen nykyiseen malliin ja sédéntelyyn, jossa harrastekayt-
toéon tarkoitettuja lennokkeja ja ammattikayttoon tarkoitettuja miehittdmattomia ilma-
aluksia koskevat erilaiset vaatimukset. EASA-asetuksen valmistelu on parhaillaan
kaynnissa EU:n toimielimissa, ja myds EASA jatkaa tulevien sdadoésluonnosten val-
mistelua. EU-s&adodsvalmistelun paatyttya tullaan tarkastelemaan kansallisen lain-
saadannon, kaytannossa ilmailulain ja sen nojalla annettavien ilmailuméaéaraysten,
muutostarpeet. Euroopan unionin oikeudella ei voida saataa kansalliseen turvallisuu-
teen ja maanpuolustukseen liittyvista seikoista.

lImailu on kansainvélisesti erittéin yksityiskohtaisesti saannelty ala. Tarkka kansainva-
lisesti hyvaksytty sdantely on ollut valttamatonta maiden rajat ylittavan ja mannerten
vélisen liikenteen toimivuuden ja ilmailun turvallisuuden takaamiseksi. Kaupallisen ja
harrasteilmailun sdantelyn valilla on selkeitd eroja siten, ettd kaupallisen ilmailun
saéntely on selvasti tiukempaa ostavan asiakkaan turvallisuuden ja palvelutason var-
mistamiseksi.

Kansainvalisesti tarkein ilmailun suosituksia ja sopimuksia valmisteleva taho on YK:n
alainen ICAO (International Civil Aviation Organization). Jarjestdn merkitys on suuri
siviili-ilmailun ja sen kansainvélisten pelisaantdjen kehittdjana. Keskeisin globaali ja
edelleen voimassa oleva, siviili-ilmailua koskeva yleissopimus hyvaksyttiin Chicagos-
sa 1944 ja se kasittelee nimensd mukaisesti ainoastaan siviili-ilmailua. Suosituksia
miehittdmattomien ilma-alusten saantelyyn, joita EASA ja kansalliset viranomaiset
voivat hyodyntaa, valmistelee kansainvélinen elin JARUS (Joint Authorities for Rule-
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making on Unmanned Systems). JARUS muodostuu kansallisten ilmailuviranomaisten
palveluksessa olevista asiantuntijoista.

2.3.2 Ruotsi

Ruotsin ilmailulaki (Luftfartslag) on ilmailun perussdadés. Laissa mainitaan myo6s
miehittaméattdmat ilma-alukset.

Ruotsissa liikkenneviranomainen (Transportstyrelse) vastaa miehittamattémien ilma-
alusten ohjeistuksesta ja valvonnasta. Se on julkaissut miehittdmattomiin ilma-aluksiin
littyvaa ohjeistusta, jossa kasitellaan miehittamattomaan ilmailuun liittyvia toimintata-
poja, ohjeita ja rajoituksia. Transportstyrelsen on julkaisut vuonna 2009 méaéarayksen
miehittdmattémien ilma-alusten kayttajille (Transportstyrelsens foreskrifter om obe-
mannade luftfartyg TSFS 2009:88, paivitetty huhtikuussa 2013 TSFS 2013:27). Ruot-
sissa miehittamattémien ilma-alusten lennéattdémiseen tarvitaan lupa kaupalliseen kéayt-
toon ja tutkimuskayttdéon tai jos lennatys tapahtuu nakdyhteyden ulkopuolella. Maara-
ys jakaa miehittaméttdmat ilma-alukset eri kategorioihin riippuen lentoonlahtdpainosta
seka siitd, lennatetddnkd miehittamaténta ilma-alusta nakdyhteyden ulkopuolella.
TSFS séaatelee lentokorkeudeksi 120 metrid ja rajoittaa lennéttdmista lentokenttien
[&hialueilla.

Ruotsin yksityisyydensuojaa valvova viranomainen (Datainspektionen) on tehnyt
vuonna 2015 tulkinnan, jonka mukaan kameralla varustetut miehittaméattémat ilma-
alukset ovat rinnasteisia valvontakameroihin ja edellyttéanyt, ettd naihin tulisi soveltaa
kameravalvontalakia (2013:460). Elokuussa 2017 voimaan tulleessa kameravalvonta-
lain muutoksessa tdsmennetdan, ettd kameravalvonta, joka suoritetaan kameralla
varustetulla miehittaméattomalla ilma-aluksella, ei kuulu lain soveltamisalaan.

2.3.3 Norja

Norjassa on miehittdméattdmien ilma-alusten kayttoa koskevaa lainsdadant6d, mutta
se sisadltda vain vahan konkreettista tai selkeda taytantdédénpanosaantelya lainvastai-
sen toiminnan varalle. Toimintaa sdéntelevien sdadosten rikkomisesta voi olla seura-
uksena lisenssien tai lupien menettaminen, sakkorangaistus tai rangaistusvaatimuk-
sia. Lainsaadannossé ei esimerkiksi ole erityissdantelya, joka mahdollistaisi fyysisen
puuttumisen miehittdméattomiin ilma-aluksiin. Tarve tarkemmalle s&déntelylle on tunnis-
tettu myos Norjassa.

Norjan ilmailulain (Luftfartsloven) ja sen nojalla annetun miehittamattémia ilma-aluksia
koskevan asetuksen (Forskrift om luftfartoy som ikke har férer om bord) perusteella
miehittdmattémien ilma-alusten lennattaminen sotilastukikohtien, suurldhetystéjen ja
vankiloiden laheisyydessé on kielletty. Lennattdminen on lisaksi kielletty 5 kilometrin
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etdisyydelld lentokentistd. Lennattdminen on lisdksi kiellettyd onnettomuusalueiden
laheisyydessa, seka turvallisuusviranomaisten tai Puolustusvoimien kayttéén ottamilla
alueilla. limailulain perusteella voidaan lisdksi asettaa lisarajoituksia miehittdméattomi-
en ilma-alusten kaytolle. Maaraaikaisen paikannustiedosta annetun lain mukaan on
kiellettya tallentaa tietoa sotilaskohteista ja sotilasalueista.

llImakuvausasetuksessa on erityissaantelyd koskien miehittdmattémia ilma-aluksia.
Vireilla olevassa asetusmuutostydssa esitetddn asetukseen saadettavéaksi yleiskielto
miehittdmattémien ilma-alusten kaytdsta sotilaskohteiden ylapuolella ja laheisyydes-
sa. Tarkoituksena on varmistaa, ettei sotilaskohteista tehda kuvatallennuksia. Esitys
asetuksen muuttamisesta on lausuntokierroksella.

Liséksi turvallisuuslain (Sikkerhetsloven) mukaan on mahdollista kieltda paasy tietyille
alueille maanpuolustuksellisista tai sotilaallisista syista. Tata kieltoa voidaan soveltaa
my0ds miehittaméattdmiin ilma-aluksiin.

Sotilasviranomaisten toimivalta perustuu lakiin poliisiviranomaisesta puolustusvoimis-
sa. Puolustusvoimilla on tAméan lain mukaan poliisiviranomaisen toimivallan perusteel-
la oikeus ottaa kiinni ja pidattaa henkildita sotilasalueilla ja niiden valitttmassa lahei-
syydessa seka alueilla jotka, on turvallisuuslain nojalla méaaratty kieltoalueiksi.

2.3.4 Tanska

Tanska on hiljattain uudistanut ilmailulainsaadantéaan, johon on lisétty tarkempaa
saantelyd miehittamattomista ilma-aluksista. Aiempi saéantely koski lahinnd kauko-
ohjattavia pienoismalleja. Nykyinen saantely koskee alle 25 kilogrammaa painavia
kaupallisessa tai harrastekaytdssa kaytettavia ilma-aluksia. Sééntelyssa on eriytetty
kaupallinen ja yksityinen toiminta seka lennattaminen asutuilla alueilla ja asumattomil-
la alueilla. S&antelyn noudattamatta jattamisesta voi seurata sakkorangaistus. Tans-
kassa liikenne- ja rakennusvirasto vastaa miehittdméattémén ilmailun valvonnasta ja
ohjeistuksesta ja on antanut tarkentavia maérayksia eri tyyppisista lentotoiminnoista.

Asutuilla alueilla lennattaminen on sallittua vain kaupallisille toimijoille. Toimintaa var-
ten on hankittava lennokkiajokortti (dronebevis). Asutuilla alueilla kaytettavat miehit-
tamattomat ilma-alukset on vakuutettava ja niissa on oltava liikenneviraston myodnta-
ma virallinen elektroninen rekisterinumero.

Harrastekayttgjat voivat lennattédé vain asumattomilla alueilla, mutta laitteet on rekiste-
roitéva ja lennéttajén on suoritettava elektroninen koe ja hankittava lennokkitodistus.
Liséksi lennokeille tulee hankkia vakuutus. Alle 250 grammaa painavat lennokit jaavat
edellda mainitun sééntelyn ulkopuolelle, mutta niitékin koskevat lennattamisen yleiset
rajoitukset.
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Sallittu lentokorkeus on 100 metrid yksityiselle lennattdmiselle ja 120 metrid kaupalli-
selle lennattamiselle. Nakoyhteys lennattdjan ja lennokin valilla on oltava kaikissa
tilanteissa. Etdisyys lentokenttiin on oltava vahintdan 5 kilometria ja 8 kilometria soti-
laslentokenttiin. Yksityinen lennattdminen on kiellettya asutuilla alueilla mukaan lukien
vapaa-ajan asumisalueet ja leirintdalueet. Toisten ihmisten kuvaaminen ei ole sallittua
ja laittomasta kuvaamisesta voidaan rikoslain mukaan tuomita sakko- tai vankeusran-
gaistus. Etaisyys sotilasalueisiin, vankiloihin, poliisiasemiin, suurempiin teihin ja on-
nettomuuspaikoille on oltava vahintdan 150 metria. Liikennevirastolta on anottava
lupa ns. korkean riskin lennattamiseen, johon katsotaan kuuluvan muun muassa yo-
lennattdminen, lennattdminen nékdyhteyden ulottumattomissa, lennéttdminen suurten
ihmismassojen ylla, 120 metria korkeammat tai yli 50 km/h nopeudella tehtavat lennot
sek& autonomiset lennot.

2.3.5 Saksa

Saksassa miehittamattomista ilma-aluksista sdadetdan ilmailulaissa (Luftverkeht-
gesetz) ja miehittdméattomia ilma-aluksia koskevassa maarayksessa (Verordnund zur
Regelung von unbemannten Fluggeraten), joka tuli voimaan vuonna 2017.

Kaikki yli 250 grammaa painavat lennokit ja pienoislentokoneet on merkittavat palon-
kestavalla tarralla, josta ilmenee laitteen omistajan nimi ja osoite. Yli 2 kilogrammaa
painavien lennokkien omistajien tayttyy hankkia osaamistodistus laitteen hallinnasta ja
sen kayttda koskevasta lainsdadanndsta ja maarayksistd. Todistuksen voi hankkia
ilmailuviranomaiselta tai pienoislennattémisen viralliselta jarjestélta tai seuralta. Todis-
tus on voimassa 5 vuotta. 5 kilogrammaa painavampien lennokkien tai pimeéassa len-
tAmisté varten on anottava lupa ilmailuviranomaiselta. Yli 25 kiloa painavien lennokki-
en lennattaminen on kiellettya.

Lentokorkeus on rajoitettu 100 metrin korkeuteen. Lennattgjalla on oltava katkeama-
ton nakoyhteys lennokkiin kaikissa tilanteissa. Muiden kohteiden kuin lennattajalle
kuuluvien kohteiden esimerkiksi asuinalueiden ja siella olevien kohteiden kuvaaminen
on kielletty. Lennattaminen on kielletty alle 100 metrin etdisyydeltd muun muassa
onnettomuuspaikoilla, turvallisuusviranomaisten kohteissa, sotilaskohteissa tai soti-
laallisissa harjoituksissa, luonnonsuojelukohteissa, paateilla ja rautateilla. Ihmisjoukon
ylapuolella lennattdminen on myos kielletty. Lentokenttien osalta sallittu etéisyys len-
nattamiselle on 1,5 kilometrid. Lisaksi lennattamisesta on annettu osavaltiokohtaisia
rajoituksia. Maaraysten vastaisesta lennéttamisesté voi seurata sakkorangaistus.

2.3.6 Iso-Britannia

Miehittamattémiin ilma-aluksiin sovelletaan Iso-Britanniassa ilmailua koskevaa yleis-
lainsaadantda ja sen nojalla annettua yksityiskohtaisempaa saantelya. Uusi ilmailulaki
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(Air Navigation order) tuli voimaan 2016. Ennen uuden ilmailulain voimaantuloa mie-
hittamattomiin ilma-aluksiin ei kohdistunut tarkkaa saantelya. limailulaissa sdadetaan
erikseen pienistd miehittAmattdmista lennokeista seka pienista miehittamattomista
valvontalennokeista. Valvontalennokkeja ei saa ilman Britannian ilmailuviranomaisen
lupaa lennattda 150 metrid korkeammalla tai 150 metrin laheisyydessa tiheasti asute-
tuilla alueilla tai yli 1000 henkilén ylapuolella.

Miehittamattdmien ilma-alusten ja lennokkien valvomisesta vastaa ilmailuviranomai-
nen (Civil Aviation Authority), joka on laatinut mm. Drone code-ohjeistuksen lennétta-
misessd noudatettavista menettelytavoista. Kameralla varustetut lennokit voidaan
katsoa kuuluvan yksityisyyden suojaa koskevan lainsdadannon soveltamisalaan, jos
niilla voidaan tallentaa yksityissuojan piiriin kuuluvaa kuvamateriaalia. llmailusaénto-
jen rikkomisesta voi seurata sakko- tai vankeusrangaistus.

2.3.7 Yhdysvallat

Yhdysvalloissa miehittAmattomaan ilmailuun liittyva sdantely on monitahoista ja osit-
tain ristiriitaista osavaltiokohtaisesti saadetyista maarayksista johtuen. Code of Laws
of the United States of America sisaltdd Yhdysvaltojen yleiset ja pysyvat lait, jossa
saadetdan hallituksen toimivallasta ja ilmailuviranomaisesta. Yhdysvalloissa hallituk-
sella on yksinomainen itsemaaraamisoikeus Yhdysvaltain ilmatilasta. Liséksi kansa-
laisilla on vapaus liikkua tassé ilmatilassa. Tata ilmatilaa valvoo Yhdysvaltain lentolii-
kenneviranomainen Federal Aviation Administration, joka saatelee ilmatilan kayttéa
asetuksin tai sdadoksin turvatakseen tehokkaan ja turvallisen ilmatilan kaytén.

Vuonna 2012 Yhdysvaltain kongressi hyvaksyi lentoliikenneviranomaisen uudistamis-
lain Federal Aviation Administration (FAA) Modernization and Reform Act of 2012.
Uudistuslain yhtend tarkoituksena oli saattaa miehittAméaton ilmailu osaksi kansallista
lentoliikennejarjestelmaa. FAA on saadellyt kattavasti miehittamattdmien ilma-alusten
kayttéa. Saantely sisaltda useita fyysisia rajoituksia lentdmiselle lentokorkeuden, no-
peuden ja paivanvalon suhteen. Lentokorkeus on rajoitettu 120 metriin ja nopeusrajoi-
tus on 160 km/h. Lennatettavaan miehittamattomaan ilma-alukseen pitaa olla nakdéyh-
teys eikd sitd saa ohjata liikkkuvasta kulkuvélineesta eika yleison ylapuolella. Rajoituk-
sista voi poiketa hakemalla ilmailuviranomaiselta erillisté lupaa.

Riippumatta lennokin kayttétarkoituksesta, kaikki 250 grammaa painavat lennokit on
rekisteroitava. Rekisterdityessa henkild saa ilmailuviranomaiselta rekisterinumeron,
joka tulee kiinnittdd lennokkiin. Rekisterdityminen maksaa 5 dollaria ja on voimassa
kolmen vuoden ajan. Rekisterdimisen laiminlydnnista voi seurata jopa 27,500$% sank-
tio.

24



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

Ei-kaupallisessa tarkoituksessa miehittdméattoman ilma-aluksen tulee pysya 5 mailin
etaisyydelld lentokentista ja ilma-alukseen tulee olla nékdyhteys.

2.4 Nykytilan arviointi

2.4.1 lIlmailun muutosten vaikutus
turvallisuusviranomaisten toimintaan

Turvallisuuden ja turvallisuudesta vastaavien viranomaisilta puuttuu yksility ja ajan-
tasainen toimivaltuus lennokkien ja miehittdmattdmien ilma-alusten toimintaan puut-
tumiseen. Puolustusvoimilla, rajavartiolaitoksella, poliisilla ja ilmailuviranomaisilla on
erityisesti tarve puuttua turvallisuutta ja jarjestysta toimialallaan uhkaavaan lennatys-
toimintaan. Poliisilaissa, rajavartiolaissa ja ilmailulaissa maéritellyt toimivaltuudet kul-
kuneuvon tai ilma-aluksen pysayttamisesta eivat ylipaataan sovellu menetelmiltdan tai
tarkoitukseltaan lennokkeihin ja miehittaméattdémiin ilma-aluksiin.

Viranomaisten mahdollisuudet seurata miehittdmatonta ilmailua poikkeavat perintei-
sen ilmailun toimintaymparistdsta. limatilannekuvaa ei keskitetysti tuoteta miehitta-
mattdman ilmailun osalta, eikd siihen ole laissa sdadetty velvoitetta. Miehittdamatto-
massa ilmailussa tulee lahinné jalkikateen arvioitavaksi tietyn toiminnan sallittavuus.
Kansallisessa lainsdddannossa ei vaikuttaisi olevan esteitékdén reaaliaikaisen tilan-
nekuvan yllapitamiselle. Viranomaisten tulee nykyisin suunnitella toimintansa niin, etta
lennokkien ja miehittdméattomien ilma-alusten aiheuttama uhka on otettu huomioon ja
hankittava tarvittavaa kalustoa, joiden avulla vaaratilanteita ja haittaa voidaan torjua.

Miehittamattdméan ilmailun osalta turvallisuusviranomaisille keskeisida huolenaiheita
ovat valtiolliset tahot, terroristiset toimijat, rikolliset (huumausaineet, laittomat aineet,
salakuljetus) ja yksittéiset toimijat (&ariliikkeiden jasenet, yksittdiset tekijat). Lisaksi
yksittéiset siviilitoimijat saattavat aiheuttaa tahattomasti haittaa. Sééntelyn jattdessa
toiminnan riskien arvioinnin paaosin lennattdjan vastuulle, korostuu taitamattomuu-
desta ja tietAmattdmyydesta johtuvien riskien mahdollisuus.

Tietoyhteiskuntakaareen (917/2014) lisattiin vuonna 2016 mé&araaikaisesti voimassa
oleva sdannos, jossa laajennettiin oikeutta kasitella ja hyddyntdd radioviestinnan
anonymisoituja valitystietoja. S&anndés on voimassa viisi vuotta ja sen tarkoituksena
on kokeiluluontoisesti tehdd mahdolliseksi uudenlaista liiketoimintaa yksityisyyden
suojaa vaarantamatta. Muutoksen jalkeen pienoismallin tai miehittdmattoman aluksen
(mukaan lukien miehittaméattéomat ilma-alukset) kauko-ohjaukseen liittyvaa radiovies-
tintdd on ollut mahdollista kasitellda automaattisen tietojenkasittelyn avulla tilastollisesti
edellyttden, ettd kasittelyssa tai kasittelyn tuloksesta ei voida tunnistaa yksittéista
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luonnollista henkil6d. Aiemmin kyseisen radioviestinndn kasittely ei ole ollut sallittua
lainkaan muulle kuin viestinndn osapuolelle. Saannés mahdollistaa miehittAmattdman
ilma-aluksen tai lennokin havaitsemisen valitystietoja hyddyntamalla kenelle hyvansa,
jos lennattajan yksityisyyden suojaa ei loukata.

Viranomaisella on tarve tavoittaa lennokin tai miehittdmattdman ilma-aluksen ohjaaja
eri tyyppisissa vaara- tai uhkatilanteissa. llmakuvaaminen on aiheuttanut haittaa esi-
merkiksi vaikeuttamalla pelastustoimintaa. Luvaton ilmakuvaus yleisétilaisuuksissa on
my0s omiaan aiheuttamaan vaaraa, koska ohjattavuuden menettava lennokki voi
syoksya alas yleison joukkoon. limakuvauksella on myo6s syyllistytty salakatselun (RL
24:6) tyyppisiin rikoksiin ja koeteltu yksityisyyden suojan rajoja. Miehittamattomilla
ilma-aluksilla ja lennokeilla suoritettava teollisuusvakoilu voi myos olla yritystoiminnan
kannalta vahingollista.

2.4.2 Viranomaisten mahdollisuudet puuttua uhkaavaan
tai luvattomaan toimintaan

Liikenne- ja ilmailuviranomaisilla on velvollisuus ohjata ja valvoa toimialallaan miehit-
tamatontad ilmailua. Toimivaltuudet puuttua lainvastaiseen ja vaaraa aiheuttavaan
toimintaan kuuluvat l&dhtokohtaisesti poliisin yleistoimivaltuuksien alaan. Poliisilain 2
luvun 11 §8:n toisessa momentissa todetaan kuitenkin, etté ilma-aluksen maaraami-
sesta laskeutumaan sdadetdan ilmailulaissa, jonka soveltuvuus lennokkien ja miehit-
tamattdmien ilma-alusten aiheuttaman uhkan torjuntaan on kyseenalainen. lImailulain
167 §:n sdédnnoksestd on vaikea johtaa toimivaa sdanndstd miehittAmattomien ilma-
alusten ja lennokkien kulkuun puuttumiseen, koska pykélé soveltuu ensisijaisesti pe-
rinteisiin ilma-aluksiin. Lennokkeihin pykala ei sovellu laisinkaan, koska se ei ole ilmai-
lulain mukaan ilma-alus. limailulain 167 §:n edellyttdmén kulkusuunnan muuttamista
tai laskeutumista koskevan kaskyn viestittdminen miehittdmattomalle ilma-alukselle tai
lennokille ei ole paasaantdisesti mahdollista.

Mahdollisten lennatystoimintaan liittyvien rikosten selvittdminen, ennalta estdminen ja
paljastaminen kuuluvat myds poliisin toimivaltuuksiin. Tietyissé tapauksissa toimival-
taa on myds Puolustusvoimilla, Rajavartiolaitoksella tai Tullilla. Rajavartiolaitoksen
toimivaltuuksista puuttua mm. rajajarjestysta ja rajaturvallisuutta vaarantavaan toimin-
taan ja Rajavartiolaitoksen lakisédéteisten tehtavien toteuttamista estavaan toimintaan
sekd@ Rajavartiolaitoksen toimialaan kuuluvien rikosten ennalta estdmiseen ja selvit-
tdmiseen saadetdan Rajavartiolaissa (578/2005). Aluevalvontalaissa (755/2000) on
lisaksi erityissdénnoksia aluevalvontaviranomaisten toimivaltuuksista puuttua alue-
loukkauksiin ja -rikkomuksiin.
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Alueellisen koskemattomuuden valvonta merialueella ja ilmatilassa on kaytanndssa
erilaisilla sensoreilla, kuten tutkalla tehtyjen havaintojen seurantaa ja niiden tunnista-
mista muun muassa kameravalvonnalla, alusten ja ilma-alusten omatunnuslaitteilla,
muilta aluevalvontaviranomaisilta tai kansainvélisen yhteistydn kautta saatavilla tie-
doilla. Kaikki valtakunnan rajat ylittavat sekd Suomen lahialueilla kansainvélisesséa
iimatilassa ja merialueella liikkuvat kohteet pyritdan tunnistamaan. Jos oikeutta maa-
hantuloon ei ole tai jos maahantulosta tai maassa oleskelusta annettuja saannoksia
tai maéarayksia ei noudateta, kulkuun tai oleskeluun puututaan. limavalvonnan helpot-
tamiseksi on perustettu ilmailun tunnistusvyothyke, joka edellyttdd ennakkoilmoittau-
tumista aluelennonjohdolle alueelle lentdmisestéd. Lennokkien ja miehittAméattdmien
ilma-alusten tunnistaminen on kuitenkin edella mainituin keinoin erittéin vaikeaa.
Aluevalvontalain tarkoitus on Suomen alueellisen koskemattomuuden turvaaminen ja
valvonta, mink&d johdosta kynnys soveltaa lakia Puolustusvoimien toimintaa uhkaa-
vaan lennokkiin tai miehittamattémaan ilma-alukseen, on sangen korkea. Aluevalvon-
talainsaéddantd muodostaa oman kokonaisuutensa, jonka avulla miehittdmattomén
ilmailun uhkaan voidaan sen soveltamisalalla puuttua.

Tietyt viranomaiset ovat ottaneet kayttddnsa ilman erityista toimivaltuutta turvajarjes-
telmig, joiden avulla pyritd&n havaitsemaan ja mahdollisesti estamaéan teknisesti len-
nokkien ja miehittamattdmien ilma-alusten tulo tietylle alueelle. Naiden jarjestelmien
kayttéon ei ole lahtékohtaisesti katsottu liittyvan tarvetta erityisen toimivaltuuden saa-
tdmisestd, mutta jarjestelmien suorituskyvyn kasvaessa tilanne muuttunee tulkinnan-
varaiseksi. Tietoyhteiskuntakaaren radioviestinnan luottamuksellisuutta (ml. yksityi-
syyden suoja) koskevat sdanndkset asettavat reunaehtoja niiden laitteiden kehittami-
selle, joita voidaan kayttda lennokkien ja miehittamattomien ilma-alusten havaitsemi-
seen ja torjuntaan.

2.4.3 Miehittamaton ilmailu ja Puolustusvoimien
tehtavat

Teknologian kehittyessa myo6s sotilaallisen toiminnan keinot ovat monipuolistuneet.
Tiedusteluun ja sotilaskayttoon tarkoitetut miehittamattomat ilma-alukset edustavat
uutta teknologiaa, joka aikaisempina vuosina oli saatavilla vain rajatusti. Erilaisissa
lennokeissa ja miehittdméattémissé ilma-aluksissa oleva tekniikka mahdollistaa ku-
vaamisen ja myos sellaisen kuorman kuljettamisen, jota voidaan kayttaa vahingolli-
sesti ja sotilaalliseen tarkoitukseen. Miehittdmattomiin ilma-aluksiin liittyy paljon mah-
dollisuuksia aiheuttaa vahinkoa rajahteita tai haitallisia aineita kuljettamalla tiettyyn
sotilaskohteeseen pitkdn kantaman paéasta. Hyotykuorman ei tarvitse olla kovinkaan
suuri rajahteiden tehon kasvaessa. Tekniikan saatavuus ja yleistyminen on johtanut
siihen, ettd miehittamattéman ilmailun muodostama turvallisuusuhka Puolustusvoimil-
le on kokonaisuudessaan kasvanut merkittavasti.
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Valtioiden asevoimat ovat investoineet merkittdvasti miehittamattéman ilmailun tekno-
logiaan. Uutta teknologiaa hyddyntamalla voidaan sotilaskaytdssa tiedustella (esim.
vakoilu, valvonta, erikoistiedustelu, tarkeiden kohteiden tiedustelu), vaikuttaa (esim.
sahkoverkon tai muiden jarjestelmien lamauttaminen) ja hydkata (esim. ammusasei-
den lataus, rajahteiden toimittaminen kohteeseen, kohteiden tuhoaminen, hairintala-
hetteet, CBRN-vaikuttaminen). Puolustusvoimien uhka-arviot miehittaméattéméan ilmai-
lun aiheuttamista vaaroista ovat vaikuttaneet siihen, kuinka mitékin toimintaa ylipaa-
taan jarjestetaén. Puolustusvoimat ovat myos joutuneet perumaan eréité suunniteltuja
toimintojaan, kun uhka on katsottu muodostuvan liian suureksi.

Valtiollisten toimijoiden sotilaallinen suunnittelu perustuu siihen, ettd kyseiset toimijat
tiedustelevat ennakkoon vastapuolta jo normaalioloissa. Puolustusvoimien tulee voida
normaalioloissa vastata tehokkaasti tdllaiseen toimintaan, joka vaarantaa Suomen
sotilaallista maanpuolustusta. Vieraan valtion tiedustelutoiminta on teknologian kehit-
tymisen myo6ta entistéd tehokkaampaa ja mahdollisuudet hankkia merkittavasti yksi-
tyiskohtaisempaa tietoa ovat kasvaneet. Toiminta on monin osin kustannustehok-
kaampaa ja erityisesti miehittamattémien ilma-alusten osalta tekijalle riskittbmampaa.

Miehittaméattdmien ilma-alusten suorituskyky ja sensorit ovat huomattavasti kehit-
tyneempia, verrattuna esimerkiksi aikaisemmin tiedustelukaytéssakin hyddynnettyihin
satelliitteihin. Nykyaikainen teknologia mahdollistaa muun muassa rakennuskohtais-
ten heikkouksien havaitsemisen. Lamposensorit, huipputarkka kuvausteknologia ja
kaikki sdhkémagneettisen spektrin anturit voidaan siséllyttdd esimerkiksi lennokkiin.
Mikali Puolustusvoimat eivat kykenisi estdmé&an luvatonta tiedustelua ja tiedonhankin-
taa, tiedustelijat voivat saada esimerkiksi tarkan kuvan Puolustusvoimien rakenteista
tai taktisesta toiminnasta. Vieraiden valtioiden tiedustelutoiminnalla pyritdén selvitta-
maan Puolustusvoimien toiminnan ja kohteiden heikkoudet, ja niista johtuvat mahdol-
lisuudet hytdyntaa niita.

Laki puolustusvoimista ei sisalla erityisia toimivaltuuksia miehittaméattdoméan ilma-
aluksen tai lennokin kulkuun puuttumiseksi. Erityissddnnokset tulisi lisata lakiin, jotta
ei olisi tarpeen tulkita Puolustusvoimien yleistoimivaltuuksia. Puolustusvoimilla on
tarve saada riittavat toimivaltuudet miehittdmattomien ilma-alusten ja lennokkien uh-
kaan vastaamiseksi, koska sen tehtdva suojata omaa toimintaansa vaarantuu, mikali
uhkaan ei voida reagoida estdmalla naiden ilma-alusten péaésya Puolustusvoimien
alueille. Tarpeen on myds suojata joukkoja, harjoituksia, aluksia sekéd Puolustusvoi-
mien turvaamistehtavien toteuttamista. Mikéli vihamielinen teko kohdistuisi Puolustus-
voimien toimintaan onnistuneesti, olisivat seuraukset merkittdvat maanpuolustuksen
ja yhteiskunnan turvallisuuden kannalta. Lainsdadanndssa tulisi tarkentaa, milla toimi-
valtuuksilla Puolustusvoimat voi talta osin vastata edella kuvattuun maanpuolustuk-
seen kohdistuvaan uhkaan.
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2.4.4 Vahingonkorvausasiat

Puolustusvoimien lakisdateinen toiminta voi aiheuttaa vahinkoja myds puolustushal-
linnon ulkopuolisille ja lainsdadéantd vahingonkorvausasioiden osalta on selva ja kat-
tava. Vahingonkorvauslaki asettaa korvausharkinnalle perustan ja menettelyllisesti
toimivaltaan liittyvid tarkennuksia on laissa valtion vahingonkorvaustoiminnasta. Lakia
valtion vahingonkorvaustoiminnasta sovelletaan valtioon kohdistuvan vahingonkor-
vausvaatimuksen kasittelyyn, jos vaatimus perustuu valtion viranomaisen virheeseen
tai laiminlyontiin taikka toimintaan, josta valtio vastaa tahallisuudesta tai huolimatto-
muudesta riippumatta. Miehittamattémien ilma-alusten ja lennokkien osalta on mah-
dollista, etté itse lennokki vahingoittuu tai valillisena vaikutuksena lennokki voi pudo-
tessaan aiheuttaa vahinkoja.

Jos kyseessa on perusteeton tai lainvastaisen toiminta on mahdollista myds se, etta
yksityishenkiloon kohdistuvasta virkatoimesta saattaa seurata valtion ja toimenpiteen
suorittaneen tai siitd paattaneen virkamiehen vahingonkorvausvastuu seka virkamie-
heen kohdistuva rikosoikeudellinen vastuu.

Puolustusvoimien toimivalta tulee esityksen siséllon kautta tarkentumaan ja osin myos
laajenee nykytilasta. Lain rajoissa kaytettdvissa voimakeinoissa on kunnioitettava
perusoikeuksia ja ihmisoikeuksia seka toimivaltuuksia kaytettdessa valittava perustel-
tavissa olevista vaihtoehdoista se, joka parhaiten edistaé naiden oikeuksien toteutu-
mista. Tarkastelun lahtokohta on, ettd Puolustusvoimien toiminta perustuu valttamat-
tbmaan tarpeeseen ja on osa Puolustusvoimien lakisédéteisten tehtévien toteuttamista
ja ndin aiheutuneiden vahinkojen osalta toimivaltainen taho paasaantoisesti on Valtio-
konttori, joko valtion vahingonkorvaustoiminnasta annetun lain tai rikosvahinkolain
sisaltdjen kautta.

Vahingonkorvausoikeudellisiin tilanteisiin on olemassa toimiva lainsdadanto ja tarken-

tavat menettelyt. Voimassa oleva lainsdadanté on toimiva ja valttamaténta tarvetta
muutoksiin ei ole.
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3 Tavoitteet ja keskeiset endotukset

3.1 Tavoitteet

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta. Nykyinen saantely
jattdd Puolustusvoimien mahdollisuudet puuttua haitalliseen lennatystoimintaan ja
miehittdmattémaan ilmailuun osin tulkinnanvaraisiksi. Muuttuneessa turvallisuustilan-
teessa on tarpeen kehittdd Puolustusvoimia koskevaa lainsaadantéa yksityiskohtai-
semmaksi.

Tavoitteena on taydentdd Puolustusvoimia koskevaa lainsdadantoa siten, ettd Puo-
lustusvoimilla olisi riittavat ja lainsdadanndssa yksildidyt toimivaltuudet sen tiettyihin
keskeisiin toimintoihin ja kohteisiin kohdistuvaan uhkaan vastaamiseksi lennokkien ja
miehittdmattémien ilma-alusten osalta. Puolustusvoimien toimivalta olisi rajattu niin,
ettd uhkan torjuminen liittyisi aina Puolustusvoimien lakisaateisten tehtavien toteutta-
miseen. Erityisesti uhkaa Puolustusvoimille aiheuttavat vieraan vallan sotilaalliset
toimijat ja niiden lukuun toimivat tahot.

Lakiin esitetdan lisattavaksi toimivaltuudet, joiden perusteella Puolustusvoimat voisi
tarvittaessa puuttua teknista laitetta tai voimakeinoa kayttden miehittaméattdman ilma-
aluksen tai lennokin kulkuun. Toimivaltuudet kasittavat seka perinteiset voimakeinot,
etta teknisen laitteen kayttdamisen. Teknisilla laitteilla voidaan kasitella lentdmiseen
liittyvid signaaleita ja taajuuksia laitteiden havainnoimiseksi, mutta myés niihin vaikut-
tamiseksi. Toimivaltuudet ovat tarpeen puolustusvoimien kaytdssé olevissa kohteissa,
mutta tiettyjen edellytysten vallitessa my6s niiden ulkopuolella, siis yleisella alueella.
Toimivaltuudet yleisilla alueilla olisi kuitenkin rajattu kohdistumaan Puolustusvoimien
lakisdateisten tehtavien tukemiseen ja toimivaltuuksien kayttdminen yleisella alueella
edellyttaisi yhteistyota poliisin kanssa. Toimivaltuuksia ei ole perusteltua sitoa yksin-
omaan Puolustusvoimien pysyvéassa kaytdssa oleviin alueisiin, koska Puolustusvoimat
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jarjestaa sotilaallisia harjoituksia alueidensa ulkopuolella, kuljettaa sotakalustoa, kul-
kee merivoimien aluksilla tai huoltaa tutka-asemiaan.

Esityksella ei muuteta nykyista oikeustilaa, jossa poliisi toimii yleisen jarjestyksen ja
turvallisuuden yllapitajana. Periaatteellisesti muutoksella on merkitysta siind suhtees-
sa, etté4 Puolustusvoimille sdadettaisiin toimivaltuuksia yleiselle paikalle, mutta tima ei
vahentaisi Poliisin roolia yleisen jarjestyksen ja turvallisuuden yllapitédjana. Tarkoituk-
sena on, etta poliisin ei tarvitse vastata Puolustusvoimien turvallisuuden yllapitamises-
ta tilanteissa, joissa miehittdmattoman ilmailun uhka liittyy Puolustusvoimien toimin-
taan.

Olisi tarkoituksenmukaista, ettd Puolustusvoimilla olisi toimivaltuudet omien koh-
teidensa ja toimintojensa suojaamiseen, eika olisi tarpeen tukeutua esimerkiksi polii-
sin virka-apujarjestelyihin. Myds resurssien osoittaminen ja kustannusvastuu kohdis-
tuisivat Puolustusvoimille. Siten esitykseen siséltyy periaatteellisesti merkittava toimi-
valtuuksiin liittyva muutos, joka on kuitenkin perusteltavissa toimintaympéristén muu-
toksesta aiheutuvilla tarpeilla. Resurssien kohdistamisen kannalta on perusteltua, etta
nimenomaisesti miehittamattomaan ilmailuun liittyvista toimivaltuuksista voidaan puo-
lustusvoimista annetussa laissa saatdd. Toimivaltuudet liittyisivat Puolustusvoimien
lakisadateisiin tehtaviin ja ne maaritellaan laissa tarkkarajaisesti. Paatdksenteossa
otettaisiin huomioon tarkoituksenmukaisuus ja suhteellisuus, sekd maariteltaisiin toi-
mivaltuuksien kaytolle alueellinen ja ajallinen ulottuvuus.

Esityksen tavoitteena on selkeyttdd toimintasdantdja niin, ettd myds miehittamatto-
man ilmailun ja lennokkitoiminnan harjoittajat tulevat tietoisiksi Puolustusvoimien toi-
mivaltuuksista. Epaselva ja tulkinnanvarainen oikeustila ei ole my®dskaan yksittaisen
henkilon etu ja oikeuskaytanté onkin miehittdmattdman ilmailun osalta epajohdonmu-
kaista. Lainsdadannosta seuraavat reunaehdot lennatystoiminnalle eivat kuitenkaan
vaikuttaisi haitallisesti lailliseen ilmailutoimintaan tai yritystoimintaan vahaista enem-
paa. Toimivaltuuksien kayttd perustuisi aina tapauskohtaiseen arvioon ja olisi epato-
dennékoista, ettd satunnaiselle lennéttdjélle aiheutettaisiin tarpeetonta vahinkoa.

3.2 Toteuttamisvaihtoehdot ja niiden arviointi

Valmistelussa harkittiin eri saantelyvaihtoehtoja, joilla asettamispaatoksessa maaritel-
tyyn tavoitteiseen voitaisiin paasta. Ensinndkin harkittiin lainsdadanndllisten muutos-
ten tarpeellisuutta ja pohdittiin, onko nykyista sdantelya mahdollista tulkita kattamaan
my06s muuttuneesta turvallisuustilanteesta aiheutuneet uhkat.
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Tarpeellisten voimakeinojen kayttdminen yleisella paikalla uhkaavaa, vaarallista tai
rikollista toimintaa vastaan kuuluu poliisille, myds silloin kun kyseessa on lennatystoi-
minta. Rajavartiolaitos taas vastaa yleisen jarjestyksen ja turvallisuuden yllapidosta
rajanylityspaikoilla ja voi kayttda tarpeellisia voimakeinoja sadanndsten vastaiseen
lennatystoimintaan puuttumiseksi toimialallaan. Aluevalvontaviranomaisilla on myoés
erdissa tilanteissa mahdollisuus voimankayttoon. Tilanteet, jossa aluevalvontalain
toimivaltuuksia voidaan kayttaa, liittyvat kiinteasti aluevalvontaviranomaisten alueelli-
sen koskemattomuuden valvonta- ja turvaamistehtéviin. Puolustusvoimien toiminnan
ja kohteiden turvaamisessa soveltuvat taas puolustusvoimista annetun lain toimival-
tuudet.

Yksi sdantelyvaihtoehto oli taydentaa ilmailulain 167 §:n saannodsta ilma-aluksen kul-
kuun puuttumisesta. Sen nojalla ei ole riittavan tasmallista valtuutusta puuttua miehit-
tamattémien ilma-alusten ja lennokkien kulkuun, koska pykéléa soveltuu ensisijaisesti
perinteisiin ilma-aluksiin. Lennokkeihin pykala ei sovellu ollenkaan, koska se ei ole
ilmailulain mukaan ilma-alus. limailulain edellyttama kulkusuunnan muuttamista tai
laskeutumista koskevan késkyn viestittdminen miehittamattémalle ilma-alukselle tai
lennokille ei ole paasaantdisesti mahdollista. Kulkuun puuttumisen edellytykset len-
nokkien ja miehittdmattémien ilma-alusten osalta tulisi olla erillddn normaalista ilmai-
lusta. Voimakeinojen kaytté ja tekninen vaikuttaminen ovat hyvaksyttavissa ainoas-
taan lentavien laitteiden osalta, joiden mukana ei ole ihmista, eikd nykytilaa tule talta
osin millaan tavoin muuttaa.

Valmistelun aikana esitettiin mygs, etta reaaliaikainen tilannekuva parantaisi turvalli-
suutta huomattavasti. Valmisteilla oleva Liikenteen turvallisuusvirasto Trafin mobiiliso-
vellus mahdollistaisi jatkossa sen, ettd ilma-alusten lennéttdjat ilmoittaisivat paikat,
missa aikovat lennattdad. Samalla sovelluksella toimijat voisivat ndhda, onko alueella
sellaista toimintaa, mik& pitaisi ottaa huomioon lennéttdmisesséa (esimerkiksi Puolus-
tusvoimien tai poliisin pyynnosta asetettu valiaikainen lentokielto-alue). Sovellus toisi
myo6s turvallisuusviranomaisille kuvan luvallisesta lennattdmisesta, joka pienentaisi
maarda, johon pitdd reagoida. Vahintdankin se voisi tuoda valittomasti selityksen ha-
vainnolle ja auttaisi arvioimaan kaytettavien keinojen mittaluokkaa oikeasuhtaiseksi.
Reaaliaikainen tilannekuva myds parantaisi lentoturvallisuutta, kun muun Puolustus-
voimien lentotoiminnan takia voimassa olevat aktiiviset toiminta-alueet seké rajoitus-
alueet olisivat reaaliaikaisesti tiedossa. Puolustusvoimien toiminnalle asialla on erityi-
nen merkitys, koska matalalentotoiminnassa operoidaan helposti samalla korkeusalu-
eella miehittdmattdomien ilma-alusten kanssa. Mikéli tilannekuvaa ei ole, yhteentérméa-
yksen riski on olemassa kaikkialla. Lisaksi yksittaisia Puolustusvoimien harjoituslento-
ja voitaisiin suunnata alueille, mihin ei ole ilmoitettu aktiivista lennatystoimintaa.
Hankkeen aikana todettiin, ettei reaaliaikaisen ilmatilannekuvan kehittdminen kuulu
kuitenkaan lainsdadantéhankkeen tavoitteiden ydinalueelle.
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Liséksi hankkeessa arvioitiin mahdollisuutta lisaté ilmailun rajoitusalueiden maaraa
valtioneuvoston asetuksen ilmailulta rajoitetusta alueista nojalla. Kaikkia sotilaallisesti
tarkeita kohteita ei kuitenkaan ole tarkoituksenmukaista tai mahdollista luokitella R-
alueiksi, kuten esimerkiksi tiedustelututkien, Puolustusvoimien joukkojen tai liikutelta-
van sotakaluston kohdalla. Lisédksi huomioitavaa on, etté lentokieltoalueita ei ole s&a-
detty koskemaan yksinomaan lennokkeja tai miehittamattémia ilma-aluksia. Yksin-
omaan ilmailun rajoitusalueita lisdamalla ei ole kuitenkaan mahdollista vastata esitet-
tyyn tarpeeseen. Rajoitusalueilla tulee kuitenkin olemaan jatkossa merkitys toimival-
tuuksien kayton osalta.

Liséksi arvioitiin rikosoikeudellisen vastuun laajentamisen mahdollisuutta ja niihin
littyvien pakkokeinojen saéntelyn kehittdmista. Lennéttdjé tai ohjaaja voi syyllistya
toiminnassaan lukuisiin eri rikkeisiin tai rikoksiin, mutta toimivaltuuksien kaytén edelly-
tyksid ei nahty tarkoituksenmukaiseksi sitoa rikosperusteeseen. Lisaksi Puolustus-
voimien roolin muuttamista rikostorjunnassa ei nahty tarkoituksenmukaiseksi.

Yleiset hatavarjeluperiaatteet mahdollistavat myods tietyin edellytyksin viranomaisille
mahdollisuuden yksittaistapauksessa puuttua haitalliseksi arvioituun toimintaan. Li-
séksi valvontasensoreiden ja vartiointijarjestelmien teknologinen kehitys mahdollistaa
jo sindnsa strategisten kohteiden valvonnan. Valvonnan lisdksi Puolustusvoimilla on
myos tarve vaikuttaa miehittdmattomiin ilma-aluksiin, jotka uhkaavat Puolustusvoimi-
en toimintaa. Vaikuttaminen ja voimakeinojen kaytté edellyttavat lahtdkohtaisesti tas-
mallista lakitasoista saantelya.

Hankkeen suunnitteluvaiheessa harkittiin useamman eri hallinnonalan tarpeiden arvi-
oimista huomattavan laajassa lainsaadantdhankkeessa, mutta paadyttiin tarkoituk-
senmukaisemmaksi edetd hallinnonalakohtaisesti. Valmistelussa kaytetadn poikkihal-
linnollista asiantuntemusta ja yhteen sovitettiin eri lainsaadantéhankkeita.

Esitettyjen seikkojen valossa on tarpeen sdatada erikseen Puolustusvoimille toimival-
tuudesta puuttua miehittamattémaan ilmailuun, mikali se on tarpeen maanpuolustuk-
sen tai Puolustusvoimien toiminnan suojaamiseksi. N&in ollen p&adyttiin kehittamé&an
puolustusvoimista annettua lakia, jossa on jo saantelyd Puolustusvoimien kohteiden
jarjestykseen ja turvallisuuteen liittyen.

Viranomaisten toimivaltuuksien tulisi olla lainsaéddannodssa selkeasti maaritelty. Lain-
saadantoteknisesti puolustusministerion hallinnonalan kehittamistarpeet on télta osin
perusteltua ratkaista puolustusvoimista annetun lain viitekehyksestéa, etenkin kun kyse
on mahdollisuudesta jopa voimakeinojen kayttdon.
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3.3 Keskeiset ehdotukset

Esityksessa ehdotetaan lakia puolustusvoimista muutettavaksi siten, ettad Puolustus-
voimat saavat toimivaltuudet puuttua lennokkien ja miehittAmattomien ilma-alusten
kulkuun laissa erikseen maaritellyissa tilanteissa. Lakiin esitetdan lisattavaksi toimival-
tuussaanndkset lennokin ja miehittaméattéman ilma-aluksen kulkuun puuttumisesta,
siitd paattamisestd, yhteistydsta poliisin kanssa, yksildintitietojen hankkimisesta seké
saannds haltuun otetun lennokin ja miehittdmattdoman ilma-aluksen kasittelysta ja
asian poytakirjaamisesta. Lisaksi Viestintaviraston kanssa tehtavasta yhteistydsta sen
toimialaan kuuluvin osin olisi laissa saadokset. Nama uudet sdanndkset esitetdén
lisattéavaksi puolustusvoimista annetun lain 15 a—f §:iin. Saannokset sisallytettaisiin
Puolustusvoimien toimivaltaa koskevaan 2 lukuun.

Uuden saantelyn tavoitteena on luoda toimivaltuus puuttua lennokin tai miehittdmat-
téman ilma-aluksen kulkuun, jotta voidaan estdd Puolustusvoimien kohteiden tiedus-
telutoiminta ja muu luvaton toiminta, kuten vihamielinen tai sotilaallinen toiminta Puo-
lustusvoimien kohteita, henkildita ja valtakunnan elintarkeita toimintoja vastaan. Li-
séksi esitys vaikuttaa myonteisesti sotilasilmailun lentoturvallisuuteen alailmatilassa,
koska selkea saantely vahentéé osaltaan tormaysuhkaa.
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4 Esityksen vaikutukset

4.1 Taloudelliset vaikutukset

Teknologia, jonka puitteissa miehittamattomasta ilmailusta aiheutuvaan uhkaan voi-
daan vastata, on paaosin kallista. Kyseessa olevaa teknologiaa kehitetdan jatkuvasti
puolustus- ja turvallisuusteollisuudessa. Teollisuus tuottaa laitteistoa sekéd yksityisten
yritysten, etté viranomaisten kayttéon.

Puolustusvoimissa on varattu valmiuden kehittdmiseen resurssi, jonka tulisi kattaa
saaddsmuutoksista aiheutuvat kulut. Puolustusvoimien investointien tehokkaan kay-
ton kannalta on tarkeaa, ettd saantelya kehitetdan tdsmallisemmaksi. Sadadésmuutok-
sista johtuen ei esitetd lishmaararahaa. Sdddésmuutoksista johtuvat investoinnit ja
henkiloresurssit pystytddn kohdentamaan kehittdmisohjelmien puitteissa osana Puo-
lustusvoimien normaalia toimintaa.

4.2 Vaikutukset viranomaisten toimintaan

Miehittamattémaan ilmailuun puuttumiseen liittyvd Puolustusvoimien suorituskyky
tukee muitakin viranomaisia ja tdydentda yhteiskunnan viranomaisresursseja tarkoi-
tuksenmukaisella tavalla. Poliisiviranomaiset, Rajavartiolaitos, Tulli ja ilmailuviran-
omaiset huolehtivat omilla toimialoillaan lennokkitoimintaan ja miehittdméattémaan
ilmailuun liittyvista toimista.

Yhteiskunnan kokonaisturvallisuuden nakékulmasta on perusteltua, ettd Puolustus-
voimilla olisi toimivaltaa puuttua lennokkien ja miehittamattémien ilma-alusten toimin-
taan Puolustusvoimien alueilla ja kohteissa, mutta my6s tietyin reunaehdoin niiden
ulkopuolella. Toimivaltuuksien kaytté Puolustusvoimien alueiden ja kohteiden ulko-
puolella tulee jarjestdé ja suunnitella yhteistydssa muiden viranomaisten kanssa. Eri-

35



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

tyisesti poliisi, jolla on yleistoimivalta yleisella alueella, olisi jatkossakin yleisen jarjes-
tyksen ja turvallisuuden vastuuviranomainen. Saatuaan Puolustusvoimilta tiedon
suunnitellusta operaatiosta yleisella alueella poliisi voi paattdd osallistua tehtdvaan
yhteistydssa, suunnitella sen toteuttamista Puolustusvoimien kanssa tai jopa ottaa
tehtdvan hoidettavakseen. Tarkedaa on, ettd poliisilla on ajantasainen tieto Puolustus-
voimien toiminnasta yleisella alueella, vaikka Poliisi ei nakisi tarpeelliseksi itse asiaan
muutoin osallistua.

Esitetylla muutoksella on mydnteinen vaikutus erityisesti Puolustusvoimiin. Muutoksel-
la on suuri merkitys maanpuolustuksen toimintaedellytysten turvaamiseen ja voiman-
kaytén oikeuksien selkeyttamiseen. Muutos liittyy my6s Puolustusvoimien hankintoi-
hin. Tarvittava suorituskyky muodostetaan osana kehittdmisohjelmia, joita paivitetaan
tasaisin vdliajoin. Lainsdddanndén mahdollistaa suorituskyvyn tuottamisen niin nor-
maalioloihin kuin poikkeusoloihinkin sek& muiden viranomaisten tueksi kokonaistur-
vallisuuden takaamiseksi yhteiskuntaan. Tarvittava henkilostd téaytyisi kouluttaa toi-
mintaan, joskin koulutustarpeet eivat ole merkittavia. Koulutus ja tiedonjakotavat tulee
jalkauttaa Puolustusvoimiin lain voimaansaattamisen yhteydessa. Teknisid hairinta-
laitteita kayttaville olisi annettava tarvittava koulutus, jotta voidaan ehkaista toimista
aiheutuvaa vaaraa radiolaitteille tai yleisen viestintdverkon toiminnalle, seka sivullisil-
le.

Toimivaltuuksien kayttamiseen liittyy sellaista teknologiaa, joka voi edellyttaa Viestin-
taviraston hyvaksyntaa (radiolupa, tietoyhteiskuntakaari 39 §). Mikali Puolustusvoimat
kayttaa radiolupaa edellyttavaa teknologiaa lennokkeihin ja miehittamattémiin ilma-
aluksiin vaikuttamiseen tai niiden tunnistamiseen syvan rauhan aikana, tulisi laitteille
saada Viestintaviraston hyvaksyntd. Yksinomaan maanpuolustukseen liittyvassa toi-
minnassa radiolupaa ei tarvita. Naidenkin laitteiden kayttoon voidaan tarvita maarays
Viestintavirastolta taajuuksien kayttdoikeuksiin, jos laitetta voidaan kayttda muilla,
kuin sotilaalliseen maanpuolustukseen osoitetuilla taajuuksilla. Muutos voi lisata vies-
tintéviraston tydtehtéavia vahaisissa maarin.

Lakimuutosten taytantéonpano edellyttaa tiivimpaé yhteisty6ta eri viranomaisten kes-
ken. Tilannekuvan ja tietojen jakamiseksi tulisi luoda yhteiset kéytdnnét eri viran-
omaisten valilla.

4.3 Yhteiskunnalliset vaikutukset

Muutoksella on yhteiskunnan turvallisuutta parantava vaikutus siséisia ja ulkoisia uh-
kia vastaan. Varautuminen muuttuneeseen turvallisuustilanteeseen toteutetaan koko-
naisturvallisuuden toimintamallin mukaisesti sekd saaddspohjaa kehittamalla.
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Tekniset laitteet, joilla lennatykseen voidaan puuttua, saattavat aiheuttaa hairiota ra-
dioviestinnalle. Kaytettavissa oleva tekniikka on sen laatuista, ettd sitd on mahdotonta
kohdistaa yksinomaan lennokkiin tai miehittaméattémaéan ilma-alukseen. Lentaminen
saattaa tapahtua ohjaussignaalin valityksella tai laite voi lahettdd lentaesséaan tiettya
signaalia, joihin puuttumalla voidaan vaikuttaa laitteen kulkuun. Tekniikan kehittyesséa
mahdollisuudet puuttua lennokkien ja miehittdméattémien ilma-alusten kulkuun muuttu-
vat ja kehittyvat. Radioviestinnalle aiheutuvan haitan tulisi olla vahaista ja toimival-
tuuksien kayton suhteellisuusperiaatteen mukaista. Esimerkiksi yleiseen matkapuhe-
linverkkoon kohdistuvat vaikutukset tulisi toimintaa suunnitellessa tiedostaa ja haitalli-
set vaikutukset minimoida.

Yksittaisiin harrastajiin ja yritystoimijoihin uusi sdantely vaikuttaa silloin, kun néiden
harjoittama ilmailutoiminta tapahtuisi Puolustusvoimien kohteiden ja toimintojen lahei-
syydessa. Suhteessa nykytilaan muutos ei kuitenkaan ole merkittava, koska Puolus-
tusvoimien kohteissa liikkuminen on luvanvaraista ja aluevalvontalain mukaiset ilma-
kuvauskiellot rajoittavat jo nyt toimintaa.

Kaytannossa Puolustusvoimien kohteet, kuten varuskunnat ja sotaharjoitukset, sijait-
sevat lahes poikkeuksetta maakunnissa syrjassa asutuskeskuksista. Mikali Puolus-
tusvoimilla on tarpeen kayttaa toimivaltuuksia muualla, korostuu yhteistyon tarve polii-
sin ja Viestintaviraston kanssa. Yritystoiminta, kuten mahdollisesti tulevaisuudessa
yleistyvat kuljetuspalvelut, keskittynevat paaosin toisaalle, kuin Puolustusvoimien
kohteiden laheisyyteen. Ei voida kuitenkaan sulkea pois, etteikd tulevaisuudessa jon-
kin laatuista lilketoimintaa voisi olla myés haja-asutusalueilla.

Kuvaustoiminta lienee yleisimpia harrastus- ja yritystoiminnan muotoja talla hetkella.
limasta kasin kuvataan esimerkiksi séhkélinjojen kuntoa ja myrskytuhoja. Puolustus-
voimien kohteiden kuvaaminen elinkeinonharjoittamisen yhteydessa tai harrastunei-
suuden nimissa lienee kuitenkaan hyvin harvinaista. On kuitenkin mahdollista, etta
satunnaisesti Puolustusvoimat joutuisi korvaamaan sivullisille aiheutuvia vahinkoja.

Turvallisuus- ja puolustusalan yrityksiin, jotka kehittavat laitteistoja lennokkien ja mie-
hittamattdmien ilma-alusten havaitsemiseen ja torjuntaan, lakiesityksen vaikutus lie-
nee myodnteinen tai neutraali. Esitetyistd muutoksista ei aiheutune mydskaan merkit-
tavaa haittaa yksittaisille toimijoille, koska Puolustusvoimien toimivaltuuksien kaytt6
rajoittuisi tietyille alueille ja erityisiin tilanteisiin. Esimerkiksi sotaharjoituksista tiedote-
taan laajasti ja varuskuntien sijainti on hyvin tiedossa, joten paaasiallisesti suhteessa
nykytilaan muutokset olisivat véhaiset.

Yksittaisten toimijoiden oikeusturvan kannalta on téarkeaa, etta lennattamisen ja mie-

hittdmattoman ilmailun rajoituksista on saatavilla riittéavat tiedot. Kielloista tulisi paa-
saantoisesti ilmoittaa kyltein (puolustusvoimien kaytdssa olevat alueet, puolustusvoi-
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mista annettu asetus 11 8§) tai muilla merkinngilla. Puolustusvoimien tulee myds aktii-
visesti tiedottaa toiminnoistaan, jotka voivat vaikuttaa miehittamattomaan ilmailuun.
Esimerkiksi merella liikkuvan Puolustusvoimien aluksen osalta merkitseminen tai muu
yksityiskohtainen tiedottaminen ei kuitenkaan ole mahdollista tai tarkoituksenmukais-
ta. Lain sisallosta tulisikin pyrkia tiedottamaan aktiivisesti sen tultua voimaan.
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5 Asian valmistelu

5.1 Valmisteluvaiheet ja aineisto

Esitys on valmisteltu puolustusministerion 25.11.2016 asettamassa ty6ryhmassa.
Ty6ryhmassa oli edustus puolustusministeriésta, Puolustusvoimista, sisaministeriosta
ja Rajavartiolaitoksesta. Tyo-ryhmaan on kutsuttu pysyvét asiantuntijat likenne- ja
viestintdministeriostd, Turvallisuuskomitean sihteeristésta ja sotilasilmailun viranomai-
syksikdsta. Puolustusministeri pidensi paatokselladn 2.6.2017 tyéryhman maaraaikaa
15.11.2017 saakka.

Esityksesta jarjestettiin kuulemistilaisuus 2.10.2017, joka oli yleisdlle avoin. Sidos-
ryhmat esittivat tilaisuudessa ndkemyksidédn, joiden pohjalta esitystd tdsmennettiin
muun muassa viranomaisyhteistyota ja rajoituksista tiedottamista koskevien kohtien
osalta. Kuulemistilaisuudessa saatiin my6s informaatiota liittyen esityksen vaikutusten
arviointiin. Kuulemistilaisuuden yhteydessa varattiin mahdollisuus myods kirjallisen
kommentin antamiselle.

5.2 Lausunnot ja niiden huomioon ottaminen

Puolustusministerié pyysi lausunnot luonnoksesta hallituksen esitykseksi puolustus-
voimista annetun lain muuttamiseksi lausuntokierroksella.

Lausuntopyynt6 oli myds Puolustusministerién www-sivuilla yleison saatavilla.
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6  Riippuvuus muista esityksista

Sisdministeridssa on vireilla Rajavartiolaitoksen toimivaltuuksia koskeva lainsaadan-
tohanke (SM013:00/2016). Hankkeen tehtavana on valmistella hallituksen esitys raja-
vartiolainsdadanndén muutoksista, jotka ovat tarpeen hybridiuhkiin varautumiseksi ja
niiden torjumiseksi. Hankkeessa ehdotetaan sdadettavaksi muun muassa rajavartio-
miehen toimivaltuudesta miehittamattéman ilma-aluksen ja lennokin kulkuun puuttu-
miseksi. Saaddsvalmistelussa on tehty yhteisty6td hankkeiden yhteen sovittamiseksi.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut

1.1 Laki puolustusvoimista

15 a 8. Lennokin ja miehittamattéman ilma-aluksen kulkuun puuttuminen. Lakiin ehdo-
tetaan lisattavaksi uusi 15 a 8§, joka siséltaisi saéanndksen lennokin ja miehittAmatto-
man ilma-aluksen kulkuun puuttumisesta. llmailulain 2 8:n 1 momentin 21 kohdan
mukaan lennokilla tarkoitetaan lentamaéan tarkoitettua laitetta, jonka mukana ei ole
ohjaajaa ja jota kaytetdan harraste- tai urheilutarkoitukseen. Saman momentin 22
kohdan mukaan miehittamattomalla ilma-aluksella tarkoitetaan ilma-alusta, joka on
tarkoitettu lentamé&an ilman ilma-aluksessa mukana olevaa ohjaajaa. Sdanndkseen on
tarpeen sisallyttaa viittaukset seka lennokin, ettd miehittamattéman ilma-aluksen maa-
ritelmiin, koska samat ulkoiset tunnusmerkit tayttavat laitteet on jaoteltu ilmailulaissa
kayttétarkoituksen mukaan edelld mainittuihin alaluokkiin.

Pykalan 1 momentti koskisi tilanteita, joissa edelld tarkoitettu laite saapuisi oikeudetta
Puolustusvoimien pysyvassa kaytdssa olevalle alueen tai lain 14 8:n tarkoittamassa
kaytdssa olevan alueen ylapuolelle. Lisaksi sédnnds kattaisi ne lentokieltoalueet, jotka
ovat edella mainittujen alueiden ylapuolella. Momentin tarkoittamilla alueilla on Puo-
lustusvoimien sotilaallisessa maanpuolustuksessa kayttdmaa kalustoa ja niilla harjoi-
tellaan muun muassa sotilaallista voimankayttéa. Lisédksi momentin tarkoittamilla alu-
eilla on Puolustusvoimien strategisia kohteita, joihin pdésya ja joista annettavia tietoja
on muun lainsdadannon perusteella rajoitettu maanpuolustuksen suojaamiseksi. Len-
nokin tai miehittamattdman ilma-aluksen lennattdminen naiden kohteiden ylapuolella
ei ole perusteltua muille, kuin Puolustusvoimille.

Esitetylla toimivaltuudella ehkaistéisiin 1 momentissa tarkoitettuihin kohteisiin kohdis-
tuvaa luvatonta tiedustelua ja muita uhkia. Toimivaltuuksien kayttd olisi mahdollista
myos lain 18 a §:ssé tarkoitetun Puolustusvoimien turvaamistehtdvan suojaamiseksi.
Turvaamistehtavat liittyvat Puolustusvoimien henkiléstoon kuuluvien, puolustusvoimi-
en vieraana olevien vieraan valtion sotilasjohtoon kuuluvien tai kansainvélista jarjes-
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t6& edustavien erityista suojelua tarvitsevien henkildiden turvallisuuden tai puolustus-
voimien erityisen omaisuuden koskemattomuuden suojaamiseen.

Kynnys teknisen laitteen kayttamiseen tai voimakeinon kayttdmiselle on momentin
tarkoittamissa tilanteissa lahttkohtaisesti matalalla, mutta toimivaltuuksien kaytt6a
rajoittavat pykalan 3 ja 4 momentti. Lisdksi lennokin tai miehittdmattoman ilma-
aluksen kulkuun puuttuminen liittyisi aina tiettyyn Puolustusvoimien lakisééateiseen
tehtavaan. Toimivaltuuksien kaytén ajallinen kesto olisi sidottu tehtdvan pituuteen.
Esimerkiksi puolustusvoimien pysyvassa kaytdssa olevien alueiden suojaaminen jat-
kuvasti on perusteltua, kun taas turvaamistehtava kestaa tyypillisesti lyhyen ajan.

Ensimmaisen momentin tarkoittamalla haltuun ottamisella tarkoitettaisiin lennokin tai
miehittdmattéman ilma-aluksen maaraysvallan ottamista niin, ettei sen alkuperainen
lennattaja endd pystyisi sitd kontrolloimaan. Haltuun ottamiseen voi liittyd lennokin tai
miehittdmattéman ilma-aluksen radioviestinndn tai sen kayttdmien signaalien hairit-
seminen. Saadoksessa tarkoitetulla kayton estadmiselld tarkoitetaan sellaisten edelly-
tysten luomista, ettei lennéatys Puolustusvoimien kohteen léhella ole teknisesti mah-
dollista. Tiettyja taajuusalueita kayttaviltd lennokeilta ja ilma-aluksilta voidaan tekni-
sesti estdd paasy Puolustusvoimien kohteen ylépuolelle. Kulkuun muutoin puuttumi-
sella tarkoitetaan muita kaytettavissa olevia keinoja haitallisen toiminnan lopettami-
seksi. Tama voisi tarkoittaa esimerkiksi teknistd vaikuttamista miehittamattémaan
ilma-alukseen tai lennokkiin niin, etta se sen virran syottd sulkeutuu eika sitd enaa
voida lennéttaa sen kontrollointiin tarkoitetulla laitteella.

Haltuun ottamisessa, kayton estamisessa ja muussa kulkuun puuttumisessa voitaisiin
kayttdaa niin teknista laitetta kuin voimakeinoakin. Teknisen laitteen ominaisuuksia ei
laissa yksiloitaisi, mutta kyseeseen tulisivat maarattyihin taajuuksiin vaikuttavista ja
signaaleihin puuttuvat keinot. Teknisesti pyrittéisiin estamaan miehittaméattdman ilma-
aluksen ohjaaminen, ohjautuminen (maantieteellisiin pisteisiin perustuva reitti tai 3D -
maastonseurantaan perustuva reitti) ja ottaa se omaan ohjaukseen. Teknologian kehi-
tyksen nopean tahdin vuoksi lainsdadantoa ei sdadoksessa sidottaisi tiettyyn tekni-
seen toteuttamistapa (tekniikkaneutraali saantely).

Lennokin tai miehittdmattdman ilma-aluksen kulkuun puuttumisessa voidaan kayttaa
my6s muita voimakeinoja. Perinteisesti voimakeinona on pidetty kineettista vaikutta-
mista, kuten ampumista aseella, mutta saannoksen soveltamisalaan voisi kuulua
muukin asejarjestelma (sateily).

Pykéalan 2 momentti koskisi tilanteita, joissa Puolustusvoimat toimii pysyvassa kaytos-
sa tai harjoituskaytossa olevan alueen ulkopuolella, eli niin kutsutulla yleisella paikal-
la. Kynnys toimivaltuuksien kayttoon olisi télldin korkeammalla, kuin ensimmaisessa
momentissa tarkoitetuissa tilanteissa. Puolustusvoimien tehtdvakentta on laajentunut,
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eikd Puolustusvoimien toiminta keskity yksinomaan varuskunta-alueille. Viranomai-
syhteistyd poliisin kanssa yleisella alueella tapahtuvien operaatioiden suunnittelemi-
seksi on keskeisessa roolissa ja tatd koskevat sddnnidkset sisaltyvat 15 ¢ §:8an.
Huomattavaa on, etta paasaantodisesti Puolustusvoimat toimii kaukana asutuskeskuk-
sista. Puolustusvoimat toimii yleisilla alueilla vain sen tehtéviin kuuluvissa tilanteissa,
kuten huoltaessaan tutkakalustoa tai merivoimien alusten liikkuessa vesilla. Puolus-
tusvoimien yksittdinen tehtava voi tapahtua muutoinkin yleisella paikalla, joten saan-
noksen soveltamisalaa ei ole l&htokohtaisesti perusteltua rajata yksityiskohtaisem-
maksi. Poliisin resursseja ei ole mahdollista tai tarkoituksenmukaista paasaantdisesti
osoittaa turvaamaan tdman pykalan tarkoittamissa tapauksissa Puolustusvoimien
toimintaa yleisella paikalla.

Lennokin ja miehittamattdman ilma-alukseen kulkuun voitaisiin puuttua 2 momentin
nojalla samoin keinoin, kuin 1 momentissa. Lennokki ja miehittdméton ilma-alus voi-
daan ottaa teknista laitetta tai voimakeinoa kayttéen tilapaisesti haltuun, estda sen
kayttd tai muutoin puuttua sen kulkuun.

Toisen momentin tarkoittamissa tilanteissa Puolustusvoimat voisi puuttua lennokin ja
miehittdméattéman ilma-aluksen kulkuun, jos on syyta epéilla sen liikkumisen perus-
teella, ettéd se vaarantaa maanpuolustusta tai Puolustusvoimien toimintaa, kuten Puo-
lustusvoimien tutkakaluston huoltoa tai merivoimien aluksen turvallisuutta vesilla.
Tama tarkoittaisi esimerkiksi tilanteita, joissa lilkkeella olevan Puolustusvoimien kalus-
toa seuraisi miehittamé&ton ilma-alus, eika tilanteessa voida sulkea pois laitteen aihe-
uttamaa uhkaa.

Pykalan 2 momentti koskisi myés Puolustusvoimien sota-aluksia. Sota-alukset voivat
likkua myds Suomen aluevesien ulkopuolelle, jolloin ne eivat enda ole Suomen lain-
kayttopiirissa. Sota-aluksilla kuitenkin sovelletaan Suomen lakia, minka takia toimival-
tuuden kayttd olisi mahdollista my6s sota-aluksella. YK:n merioikeusyleissopimuksen
mukainen merten rauhanomainen kayttd ei rajoita samassa sopimuksessa turvattua
vapaata liikkumista sota-aluksilta. Merioikeusyleissopimuksen tarkoittama vapaan
likkumisen rajoitus tulee arvioitavaksi lahinna tilanteissa, joissa kyse on suurehkojen
merialueiden varaamisesta esimerkiksi ampumatoimintaan tavalla, joka on laajuudel-
taan rauhanomaista kaytt6a hairitsevaa. Alukset kuuluvat kansainvalisilla vesilla lip-
puvaltionsa yksinomaiseen suvereniteettiin. Tah&n kuuluu myo6s oikeus tehokkaaseen
omasuojaan. Lennokkien torjuntaan aluksen yltéd ei ole osoitettavissa mitaan tarkkaa
etaisyyttd, vaan kyse on siitd, millaisen uhkan ne muodostavat alukselle tai sen toi-
minnalle. Tallaista vaikuttamista voi olla myds tiedustelutoiminta, jos se tehdaan aluk-
sen ollessa operatiivisessa tehtavassa tai kayttdessa jarjestelmidaan. Puolustusvoimi-
en kaluston ja puolustustarvikkeiden kuljetuksesta ja sijainnista voidaan saada lenta-
vista laitteista kasin havaitsemalla kriittista tietoa.
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Liséksi 2 momentin soveltamisalaan kuuluisivat tilanteet, joissa lennokin tai miehitta-
mattdman ilma-aluksen kulkuun voitaisiin puuttua yleisella paikalla hengen tai tervey-
den suojaamiseksi. Nama tilanteet olisivat valittémia toimia vaativia, joissa olisi ilmeis-
ta, ettd miehittdmatén ilma-alusta tai lennokkia voitaisiin kayttda hengen tai terveyden
vahingoittamistarkoitukseen. Sotilaan ja turvamiehen oikeudesta héatéavarjeluun rikos-
lain 4 luvun 4 8§ mukaisesti sdddetaan puolustusvoimista annetun lain 23 §:n toisessa
momentissa.

Pykalan 3 momentissa sdadetdan erityisesti 1 ja 2 momentissa tarkoitetuissa tilan-
teissa kaytettavien teknisten laitteiden suhteesta rikoslain 38 luvun 5 §:4an (tietolii-
kenteen hairintd). Rikoslain estdmattd Puolustusvoimat voisi kayttdd lyhytaikaisesti
teknista laitetta, joka ei aiheuta vahaista suurempaa haittaa muulle radioviestinnélle
taikka yleisen viestintaverkon laitteille tai palveluille. Vahainen haitta tarkoittaisi lahin-
na lyhytkestoista hairiota viestintdverkon toiminnassa. Teknisen laitteen aiheuttaman
hairion sallittavuutta arvioitaessa olisi otettava huomioon muun muassa hairidn piiriin
tulevien ihmisten ja muiden toimijoiden maara. Mikali hairién piiriin arvioidaan tulevan
yleinen matkapuhelinverkko tai héirié voisi kohdistua turvallisuusradioviestintdé&n maa-
rattyihin taajuuksiin, tulisi toimivaltuuksien kayton kynnys arvioida erityisen korkealle.
Teknisen laitteen kayttd toiminnassa tule kohdistaa niin, ettd tahattomat hairidtekijat
minimoidaan. Aiheutuneista hdiridista ilmoittamisesta Viestintavirastolle saadellaén
tietoyhteiskuntakaaressa.

Suhteesta rikoslakiin on tarpeen sdatad, koska teknisen laitteen kayttdmiseen voisi
siséltyd rikoslain tarkoittaman tietoliikenteen hairinndn tunnusmerkit. Rikoslain 38
luvun 5 8:n mukaan tietoliikenteen hairinnalla tarkoitetaan puuttumista tele- tai radio-
viestinnassa kaytettévéan laitteen toimintaan, lahettamalld ilkivaltaisessa tarkoitukses-
sa radiolaitteella tai muulla vastaavalla tavalla oikeudettomasti estamalla tai hairitse-
malla tele- tai radioviestintdd. Nimenomaisen toimivaltuuden johdosta Puolustusvoi-
mien toiminta ei olisi rikoslain ndkdkulmasta oikeudetonta.

Pykalan 4 momentissa olisi sdadetty voimakeinojen kayton suhteellisuudesta. Voima-
keinojen olisi oltava puolustettavia virkatehtavan tarkeyteen ja kiireellisyyteen, tavoi-
teltavaan paamaaraén, viestinnalle aiheutuvaan haittaan ja sekd muihin tilanteen
kokonaisarviointiin vaikuttaviin seikkoihin ndhden. Voimakeinoja on kaytettdva vain
siind maarin ja siihen saakka, kuin se on valttamatta tarpeen tehtavan suorittamiseksi.
Momentissa todetaan, etta toimivaltuuksia kayttavalla virkamiehella tulee olla riittava
osaaminen ja koulutus tehtavaan nahden. Riittdvdan osaamiseen sisaltyy vaatimus
voimakeinojen kayton suhteellisuuden arvioinnista kasilla olevaan tehtdvaan nahden.
Voimakeinoja kaytettaisiin harkiten ja toimivaltuuksien kayttdminen on sidottu erik-
seen annettuun tehtéavaan, joka on usein paivakaskyn, harjoituskaskyn tai muun soti-
laskaskyn muodossa. Esimiehen vastuun lisdksi sdannoksessa korostuu toimivaltuuk-
sia kayttavan virkamiehen vastuu. Laitteen vahingoittuminen tai jopa tuhoutuminen on
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mahdollista toimivaltuuksia kaytettdessa. Puolustusvoimien mahdollinen vahingonkor-
vausvastuu aiheettomasta toimenpiteestd maaraytyisi vahingonkorvauslain mukaan.

15 b 8. Lennokin ja miehittamattdman ilma-aluksen kulkuun puuttumisesta paattami-
nen yleisella paikalla. Pykalassa saadettaisiin 15 a §:n paatoksenteosta sisaltdvaati-
muksista, kun toimivaltuuksia voidaan kayttaa yleisella paikalla. Paatos tehtaisiin voi-
massaolevan puolustusvoimista annetun lain 3 luvun mukaisesti sotilaskaskyasiana.
Paatds tehtaisiin etukateen maaraajaksi niin, etta sen perusteella voitaisiin toimival-
tuuksia kayttaa lain ja paatdksen asettamin reunaehdoin operatiivisessa toiminnassa.
Saanndksen mukaan paatoksen voisi tehdéd Puolustusvoimien puolustushaaraesikun-
ta, paikallishallintoviranomainen, varuskunnan paallikkd tai harjoituksen johtaja. Paa-
toksentekotaso vastaa Puolustusvoimista annetun lain 15 §:44, jossa saadetaan liik-
kumista koskevien kieltojen ja rajoitusten asettamisesta.

Ensimmaisen momentin mukaan paatoksen tulee olla alueellisesti rajattu ja sisaltaa
tiedot, millaista kalustoa tehtéavan suorittamiseksi on tarpeen kayttda. Paatoksessa on
osoitettava tehtavaa johtava ja valvova virkamies, jolla olisi kdytdnnén tilanteessa
erityinen vastuu toiminnan lainmukaisuuden valvonnasta. Paatéksen sisaltamien tieto-
jen tulee olla riittdvan tasmalliset, mutta esimerkiksi merivoimien aluksen yksityiskoh-
taista reittia tai salassa pidettavan kaluston sijaintia ei ole tarpeen paljastaa tai yksi-
[6ida. Sdannoksen tarkoitus on, ettd toimivaltuuksien kayttamisesta yleisellda paikalla
paatettaisiin niin, etta toimintaa voitaisiin yhteen sovittaa muiden viranomaisten kans-
sa. Toimivaltuus yleisen paikan osalta olisi aina kestoltaan maaraaikainen.

Kolmannessa momentissa sdadetdén viestintavirastolle toimitettavasta tiedosta. Paa-
tokseen liittyva tieto yleiselle radioviestinnalle, yleiselle viestintaverkolle tai sen palve-
luille aiheutuvasta vahaista suuremmasta hairidsta on toimitettava sdddoksen mukaan
Viestintavirastolle. Viestintaviraston on syytd saada tieto sen toimialaan kuuluvista
mahdollisista hairiétilanteista ennakkoon. Muukin viranomaisten informointi tulee ta-
pauskohtaisesti kyseeseen, vaikka siita ei ole laissa himenomaista saannosta.

P&aatds on Puolustusvoimien sisdinen kasky, joka ei ole hallintop&atds. Siten pykalaan
ei ole esitetty siséllytettavaksi saanndsta oikaisu- ja muutoksenhakumenettelysta-
kaan.

15 ¢ 8. Yhteisty0 poliisin kanssa lennokin ja miehittamattoman ilma-aluksen kulkuun
puuttumisessa. Ensimmaisen momentin mukaan Puolustusvoimien on ilmoitettava
ennakolta paallystoon kuuluvalle poliisimiehelle tai poliisin kenttdjohtajalle tieto paa-
toksestd, jonka perusteella toimivaltuuksia voidaan kayttaa yleisella paikalla. Menette-
Iylla varmistettaisiin, etta poliisi olisi tietoinen hyvissa ajoin Puolustusvoimien toimin-
nasta yleisella paikalla, mikali siihen liittyisi mahdollisuus voimakeinojen kayttamises-
ta. Viranomaisten tiedonvaihdon ja viranomaisyhteistytén avulla toiminta suunniteltai-
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siin ja toteutettaisiin tarkoituksenmukaisella tavalla. Tieto tulee toimittaa hyvissa ajoin
etukateen, niin etta poliisilla on mahdollisuus osallistua toiminnan suunnitteluun. Tie-
tojen tulee olla riittavat ja niitd voidaan pyynnostéa tadydentdd normaalin viranomaisyh-
teistyon puitteissa.

Toisen momentin mukaan Puolustusvoimat sopii yhteistoiminnassa poliisin kanssa
voimakeinon kayttamistéd koskevista menettelyistd yleisella paikalla. Yhteistydssa
sovittaisiin, millaisia voimakeinojen kayttéon liittyvat menettelyt olisivat. Saantelyn
tekniikkaneutraaliuden vuoksi on perusteltua, etta yleisilla paikoilla kaytettavista voi-
makeinoista ei olisi laissa tarkasti yksilditya luetteloa. Toimivaltuuksia kaytettéisiin
yksinomaan tiettyjen lentdvien laitteiden pysayttamiseen, minka johdosta keinojen
tarkempaan yksilintiin lain tasolla ei ole tarvetta.

Saatuaan tiedon Puolustusvoimien péatoksesta poliisi voi yleistoimivaltansa perus-
teella osallistua toiminnan suunnitteluun yhteistydssa Puolustusvoimien kanssa, ottaa
tehtavan hoitaakseen tai kayttdd tietoa muutoin oman toimintansa suunnittelussa.
Na&in valtyttaisiin mahdollisuudelta, ettd kaksi viranomaista pyrkisi puuttumaan yleisel-
la paikalla tiettyyn uhkaavaan toimintaan toisistaan tietdmatta.

15 d 8. Lennokin ja miehittaméattdman ilma-aluksen yksildintitietojen hankkiminen.
Lakiin ehdotetaan lisattavaksi saannds yksilointitietojen hankkimisesta. Pykélaé sovel-
lettaisiin teknisen laitteen tai voimakeinon kohdentamiseksi. Lennokit ja miehittamat-
tomat ilma-alukset on tarpeen havaita ja paikantaa teknisesti, jotta voidaan tehda
perusteltu arvio niiden aiheuttamasta uhasta ja tarpeen vaatiessa kohdistaa niihin
toimenpiteitd. Laitteiden havaitseminen silméamaaréisesti tai valvontakameroilla ei
tuota riittavan tarkkaa tietoa.

Miehittamattémien ilma-alusten ja lennokkien ohjaaminen tapahtuu sahkémagneetti-
silla radioaalloilla. Radioaallot voivat tulla suoraan miehittAmattoman ilma-aluksen tai
lennokin kontrollointiin tarkoitetusta ohjauslaitteesta tai viestintdverkon vélitykselld,
jolloin miehittamattéman ilma-aluksen tai lennokin hallinnointi tapahtuu esimerkiksi
matkapuhelimella tai tietokoneella. Lennokin tai miehittdméattdoméan ilma-aluksen len-
natys voi tapahtua tietoyhteiskuntakaaren tarkoittaman radiolahetyksen keinoin. Len-
toreitti voi olla myds ohjelmoitu ennakkoon, mutta laite voi silti l[&hettaéd signaaleja
lentdaessaan. Tieto radioldhetyksen lahetyspaikasta on tietoyhteiskuntakaaren mu-
kaan valitystieto.

Ensimmaisen momentin mukaan Puolustusvoimilla olisi oikeus késitella 15 a §:ssa
tarkoitettujen teknisten laitteen tai voimakeinojen kayttdmiseksi tai miehittdmattomén
ilma-aluksen tai lennokin kayttoon liittyvan laitteen tai jarjestelman osan yksildimiseksi
ja sijainnin maarittamiseksi miehittdmattomén ilma-aluksen ja lennokin kayttoon liitty-
vaa radioviestintad, valitystietoja ja sijaintitietoja. Tietojen kasitteleminen voi olla kes-
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keista, jotta muita toimivaltuuksia voitaisiin kayttdd. Kaytanndssa naissa tilanteissa
itse lennattaja tai lennon ohjelmoinut henkild on kohtuullisen matkan paassa miehit-
tamattomasta ilma-aluksesta tai lennokista, viranomaisten tavoittamattomissa.

Saadoksen mukaan Puolustusvoimat voisivat kayttaad yksildimisessa sellaista teknista
laitetta, jolla voitaisiin selvittdd miehittdmattdman ilma-aluksen tai lennokin yksildimi-
seen tarvittavat tiedot. N&ita tietoja voisivat olla esimerkiksi miehittaméattéman ilma-
aluksen tai lennokin ohjaamiseen kaytettava radiotaajuus tai IP-osoite. Toimivaltuus
olisi merkittavampi kuin tietoyhteiskuntakaaren 136 § 5 momentin tarkoittama miehit-
tamattoman ilma-aluksen tilastollinen automaattinen tietojenkasittely. Toimivaltuus
mahdollistaa myds poliisilain 5 luvun 25 §:ssé& tarkoitetun teleosoitteen tai telepaate-
laiteen yksildintitietojen hankkimisen, mutta ainoastaan miehittdmattoméan ilma-
aluksen tai lennokin kulkuun puuttumisen tarkoituksessa.

Pykalassa mainittujen tietojen hankkiminen olisi merkittavassa osassa, jos miehitta-
mattdman ilma-aluksen tai lennokin kulkuun puututtaisiin teknista laitetta kayttéaen.
Toimenpiteiden perusteella saataisiin tiedot, joiden perusteella pystyttaisiin puuttu-
maan ainoastaan kohteena olevan miehittdamattémaan ilma-alukseen tai lennokkiin.
N&ain myos ehkaistaisiin ja véhennettéisiin muiden radioaaltoja kayttavien laitteiden
mahdollisia hairidita.

Momentti ei oikeuttaisi hankkimaan muita tietoja, kuin Puolustusvoimien toimintaa
vaarantavien miehittaméattémien ilma-alusten tai lennokkien lennattamiseen liittyvia
tietoja. Ylimaaraisen tiedon havittdmisesta on saannos erikseen toisessa momentissa,
jonka mukaan luottamuksellista radioviestintad, sen vélitystietoja ja sijaintitietoja kos-
keva tieto on havitettava heti tiedon kasittelytarpeen paatyttya, ellei laissa toisin séaa-
detd. Toimivaltuuksien kaytdn yhteydesséa teknisesta ratkaisusta johtuen Puolustus-
voimien haltuun voi tulla esimerkiksi alueella muuten olevien henkildiden telepéételait-
teiden yksiléintitiedot seka niihin liittyvat valitystiedot tai niitd kayttavien henkildiden
viestintaan liittyvia tietoja.

Tietoyhteiskuntakaaren (917/2014) 136 §:ssé saadetdan viestin ja valitystietojen luot-
tamuksellisuudesta. Pykalan mukaan viestinnan osapuoli voi kasitella omia sahkoisia
viestejaan ja niihin liittyvia valitystietoja, jollei laissa toisin sdadetd. Tama tarkoittaa,
ettd myos radioviestinta ja sen valitystiedot ovat lahtokohtaisesti luottamuksellisia.
Radioviestinnan valitystietoja ovat tietoyhteiskuntakaaren 3 8:n 40 kohdan mukaan
tiedot radioaseman tunnisteesta ja radiolahettimen kayttajasta seka tiedot radiolahe-
tyksen alkamisajankohdasta, kestosta ja l&hetyspaikasta. Maaritelmd kattaa myos
miehittamattéman ilma-aluksen tai lennokin kauko-ohjausjarjestelmén ja kauko-
ohjauspaikan.
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Ylla mainitusta paasaanndsta poiketen yleisesti vastaanotettavaksi tarkoitettua radio-
viestintaa ja sen valitystietoja saa tietoyhteiskuntakaaren 136 §:n 2 momentin mukaan
kasitella muutoinkin kuin viestinn&n osapuolena, jollei laissa toisin sdadeta. Téllaisena
radioviestintand pidetdan esimerkiksi televisio- ja radio-ohjelmistojen lahetyksia ja
yleisella kutsukanavalla harjoitettavaa radioviestintaa. Miehittdmattoman ilma-aluksen
tai lennokin kauko-ohjaukseen liittyva radioviestintd ei ole tarkoitettu yleisesti vas-
taanotettavaksi. Tietoyhteiskuntakaaren 136 §:n 3 momentin mukaan muita sahkoisia
viesteja ja valitystietoja saa kasitella viestinnan osapuolen suostumuksella tai jos lais-
sa niin sdadetaan. Hallituksen esityksen (HE 67/2016 vp) mukaan tdma mahdollistaa
esimerkiksi viranomaisten toimivaltuuksien saatadmisesta erikseen muussa lainsaa-
dannoéssa, kuten tassé ehdotuksessa esitetdén.

Miehittamattéman ilma-aluksen tai lennokin ja sen kauko-ohjauspaikan valinen radio-
viestintd on lahtokohtaisesti sellaista, joka ei sisélla tietoja, jotka olisivat yhdistettavis-
sa luonnolliseen henkil6dn. Yksinomaan radioviestinndn avulla voidaan ainoastaan
selvittda miehittamattdman ilma-aluksen tai lennokin kauko-ohjauspaikan sijainti, mut-
ta ei sitd, kenelle kauko-ohjauslaite kuuluu tai kuka sitd kayttédd. Kauko-ohjauslaitteen
kayttajan yksilointi edellyttda lisdksi muuta aistinvaraista tai teknistd havainnointia,
esimerkiksi partion lahettamistéa kauko-ohjauspaikalle. Kyse ei siten ole sellaisesta
luonnollisen henkildn yksildinnista, jossa pelkan viestinnan kasittelyn avulla saadaan
selville jonkun henkil6llisyys.

Ylimaaraista tietoa voidaan toimivaltuuksien kaytén yhteydessd saada, mika johtuu
kaytossa olevasta teknologiasta. Puolustusvoimien olisi toisen momentin mukaan
havitettava toimivaltuuksien kaytdén yhteydessa saatu ylimaarainen tieto viipymatta,
joka on yhdistettavissa luonnolliseen henkil6én, mikali toisin ei ole muualla laissa
saadetty.

15 d 8. Haltuun otetun lennokin ja miehittdamattoman ilma-aluksen kasittely. Lainkoh-
dan ensimmaisen momentin mukaan lennokki tai miehittdméaton ilma-alus tulisi luovut-
taa oikealle omistajalleen ilman aiheetonta viivytystd, mikali omistaja on tiedossa.
Laitteisiin tulisi RPAS-maarayksen mukaan merkitd omistajatiedot, joten omistajan
|6ytéamisen tulisi olla lahtdkohtaisesti vaivatonta. Loytdtavaralakia (778/1988) ei sovel-
leta ilmailulain mukaisesti rekisterdityihin ilma-aluksiin, mutta lennokit kuuluvat lain
soveltamisalan piiriin.

Pykalan 2 momentin mukaan Puolustusvoimien tulee luovuttaa lennokki tai miehitta-
maton ilma-alus ilman aiheetonta viivytysta sille toimivaltaiselle viranomaiselle, jonka
tutkittavana tai kasiteltdvané olevaan asiaan laite liittyy. Puolustusvoimien tulisi siis
olla tarpeen mukaan yhteydessa esimerkiksi poliisiin, Rajavartiolaitokseen tai Tulliin,
mikéali on syyta epailla asian liittyvan nadiden viranomaisten tutkittavana olevaan asi-
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aan. Kyseeseen voisi tulla esimerkiksi epéily laittomasta tiedustelusta, jolloin Puolus-
tusvoimat selvittaisi, onko toimivaltaisella viranomaisella asia kasiteltavana.

Luovutus Rajavartiolaitokselle voi olla tarpeellinen esimerkiksi valtakunnan rajan |a-
heisyydessa tapahtuneeksi epéillyn alueloukkauksen esitutkinnan yhteydessa. Toimi-
valtainen viranomainen paattaa lennokin tai ilma-aluksen jatkokasittelysta. Esimerkiksi
takavarikosta on sdannodkset pakkokeinolaissa.

15 e 8. Poytakirja. Lennokin tai miehittdmattéman ilma-aluksen kulkuun puuttumises-
ta, kaytdn estamisestd, haltuun ottamisesta ja sen yksildintitietojen hankkimiseen
littyvasta tietojen havittdmisestad on laadittava pdytakirja ilman aiheetonta viivytysta.
Tapahtumien poytakirjaaminen on edellytys muun muassa toiminnan laillisuusvalvon-
nalle. Toimivaltuuden kaytén kirjaamista voidaan pitdd my®s viranomaisyhteistyon ja
toiminnan muun kehittdmisen kannalta tarkeana. Puolustusvoimien kayttamien toimi-
valtuuksien laajuutta ja laatua voidaan arvioida poliisin kanssa, myés asiakirjadoku-
mentaation perusteella, Puolustusvoimien toimintaa kehitettdessé. Dokumentaatio voi
olla myds hyoédyllista, kun on kyse yhteistygsté Viestintaviraston kanssa.
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2 Volmaantulo

Laki ehdotetaan tulemaan voimaan mahdollisimman pian.

3 Suhde perustuslakiin ja
saatamisjarjestys

Esityksessa ehdotetaan, etté4 puolustusvoimista annetussa laissa sdadetdan Puolus-
tusvoimille oikeus kayttaa tiettyja toimivaltuuksia myos niilla alueilla, jotka eivat ole
Puolustusvoimien hallinnassa tai pysyvassa kaytossa. Lakiesityksen 15 a 8:n 1 mo-
mentissa s&adetddn toimivaltuuksista Puolustusvoimien pysyvassa kaytdssa tai
14 §:n tarkoittamassa kaytdsséa olevan alueen ylapuolella ja ilmailulain 11 §:n mukai-
sella ilmailun rajoitusalueella, joka sijaitsee edella mainittujen alueiden ylapuolella.
Liséksi toimivaltuuksia voidaan kayttaa, jos se on tarpeen lain 18 a §:ssé tarkoitetun
Puolustusvoimien turvaamistehtavan suojaamiseksi. Lakiesityksen 15 a 8:n 2 momen-
tissa saadetdan toimivaltuuksista yleisellda paikalla. Toimivaltuuksien kaytén kynnys
on erilainen 1 ja 2 momentin tarkoittamissa tilanteissa.

Esityksen mukaan Puolustusvoimille sdadettaisiin oikeus kayttaa tiettyja toimivaltuuk-
sia myos niilla alueilla, jotka eivat ole Puolustusvoimien hallinnassa tai pysyvassa
kaytosséa. Perustuslaissa ei ole nimenomaisesti séadetty edellytyksia siita, mille viran-
omaiselle voidaan saataa toimivaltuuksia yleisella paikalla. Esityksella ei ole tarkoitus
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antaa yleisen jarjestyksen ja turvallisuuden yllapitamiseen liittyvia tehtéavia muulle
viranomaiselle kuin poliisille. Esityksellda kuitenkin pyritdan varmistamaan se, ettei
Puolustusvoimien erityista suojaamista vaativiin kohteisiin ja toimintoihin kohdistuvien
oikeudettomien tekojen johdosta yleiselle jarjestykselle ja turvallisuudelle paasisi
muodostumaan vaaraa. Perustuslaki ei aseta estettéa sdatédéd Puolustusvoimille téllais-
ta tehtavaa.

Esityksen tavoitteena on parantaa yleista turvallisuutta. Esitykselld parannettaisiin
lisdksi Puolustusvoimien toimintamahdollisuuksia kehitettdessa ja kohotettaessa val-
miutta. Naissa tilanteissa muiden viranomaisten resurssit saattavat olla sidottuina
muihin yhteiskunnan toiminnan kannalta merkittaviin tehtéviin, jolloin Puolustusvoimi-
en on pystyttdva suojaamaan tiettyja keskeisid henkilostoonsa kuuluvia henkildita ja
puolustusmateriaalin siirtdmista riittavalla tavalla

Esitys sisdltdd perustuslain kannalta merkityksellisia lainsaadantdmuutoksia, joilla
annettaisiin viranomaisille uusia yksiloon kohdistuvia tai yksilon oikeuksia rajoittavia
toimivaltuuksia. Esitysta on arvioitava perusoikeussaannoksiin sisaltyvien lakivaraus-
ten kannalta ottaen huomioon perusoikeuksien yleiset rajoitusedellytykset, joita ovat
lailla sdatdmisen vaatimus, rajoittamisen perusteena olevien syiden hyvaksyttavyys,
rajoituksen tarkkarajaisuus ja tasmallisyys, suhteellisuusvaatimuksen tayttyminen
perusoikeutta rajoitettaessa, perusoikeuden ydinalueen koskemattomuus, oikeustur-
vajarjestelyjen riittavyys ja rajoituksen ristiriidattomuus Suomen kansainvalisten ih-
misoikeusvelvoitteiden kannalta.

Esityksen kannalta keskeinen perusoikeus, johon puututtaisiin, olisi omaisuuden suo-
ja. Toimivaltuuksilla puututtaisiin lennokin tai miehittamattéman ilma-aluksen kulkuun,
ilman laitteen ohjaajan tai lennon ohjelmoineen henkilén kulkuun puuttumista. Puolus-
tusvoimille on jo nykyisin saadetty perusoikeusnakokulmasta tatéa merkittavampi toi-
mivaltuus Puolustusvoimien alueelle saapuvan henkilén ja hdnen kulkuneuvonsa tar-
kastamiseen (laki puolustusvoimista 23 8).

Esitetty toimivaltuus ei ole verrannollinen poliisilain 2 luvun 11 &:n ja ilmailulain
167 8:n tarkoittamien tilanteiden perusoikeudelliseen arviointiin, koska niissa kyse on
viranomaisen maarayksen tai kdskyn kohdistamisesta kuljettajaan. Esityksen mukais-
ta toimivaltuutta kayttdessaan Puolustusvoimat voisi ottaa lennokin tai miehittdmatto-
man ilma-aluksen haltuun, kunnes se voitaisiin palauttaa omistajalle tai asiassa toimi-
valtaiselle viranomaiselle. Puolustusvoimista annettuun lakiin ehdotetut toimivalta-
saannokset oikeuttaisivat Puolustusvoimien virkamiehen kayttamaan julkista valtaa
suhteessa lennattajaan tietyissé tilanteissa, mutta luonteeltaan toimivaltuudet eivat
ole Puolustusvoimille jo aikaisemmin sdadettyja tehtavia merkittavampia.

51



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

Esitetyilla toimivaltuuksilla on liitynté yksityiselaman suojaan, siltd osin kuin toimival-
tuuksia voidaan kayttaa sellaisen teknisen laitteen avulla, joka voi vaikuttaa radiovies-
tintdan ja signaaleihin.

Miehittaméattémien ilma-alusten ja lennokkien ohjaaminen tapahtuu sahkémagneetti-
silla radioaalloilla. Lentoreitti voi olla myds ohjelmoitu ennakkoon, mutta laite voi silti
l[&hettdd signaaleja lentdessaan. Lakiesityksessé ei esitetd toimivaltuutta sahkoiseen
viestintddn puuttumiseen, vaan kyse on lennattamisessa kaytettavan radioliikenteen
analysointia ja sen hairitsemista lennokin tai miehittamattéman ilma-aluksen kulkuun
puuttumistarkoituksessa. Puolustusvoimien paikantaessa tai muutoin havaitessa ra-
diolaitteita, kuten ilma-alusta tai sen ohjainta, ei vaaranneta luonnollisten henkildiden
yksityisyyden suojaa eika henkildiden vélisen viestinnén luottamuksellisuuden suojaa.
Puolustusvoimat kayttaa toimivaltuuksiaan ainoastaan kasilla olevaan uhkatilantee-
seen vastaamiseksi, eika tarkoitus ole puuttua luottamuksellisen viestin suojan ydin-
alueeseen.

Lakiesityksen 15 d 8:n nojalla sdadettaisiin oikeudesta kasitella 15 a §:ssé tarkoitettu-
jen teknisten laitteen tai voimakeinojen kayttamiseksi taikka miehittamattdman ilma-
aluksen ja lennokin kayttoon liittyvan laitteen tai jarjestelmén osan yksildimiseksi ja
sijainnin maarittamiseksi miehittamattéman ilma-aluksen ja lennokin kayttdéon liittyvaa
radioviestintad, vadlitystietoja ja sijaintitietoja. Saadoksen mukaan Puolustusvoimat
voisivat kayttaa yksildimisessa sellaista teknista laitetta, jolla voitaisiin selvittdd miehit-
tamattéman ilma-aluksen tai lennokin yksiléimiseen tarvittavat tiedot. Saédos ei oike-
uttaisi hankkimaan muita tietoja, kuin Puolustusvoimien toimintaa vaarantavien miehit-
tamattdmien ilma-alusten tai lennokkien lennattdmiseen liittyvia tietoja. Ylimaaraisen
tiedon havittdmisesta on sdannds erikseen toisessa momentissa, jonka mukaan luot-
tamuksellista radioviestintdd, sen valitystietoja ja sijaintitietoja koskeva tieto on havi-
tettdva heti tiedon késittelytarpeen paatyttya, ellei laissa toisin sdadeta. Toimivaltuuk-
sien kayton yhteydesséa teknisesta ratkaisusta johtuen Puolustusvoimien haltuun voi
tulla esimerkiksi alueella muuten olevien henkildiden telepéatelaitteiden yksilointitiedot
seka niihin liittyvat valitystiedot tai niitd kayttéavien henkildiden viestintaan liittyvié tieto-
ja.

Yksityiselaméan suojasta sdadetdan perustuslain 10 §:ssd, jonka mukaan jokaisen
yksityiselamd, kunnia ja kotirauha on turvattu. Sd&dnndksen mukaan henkildtietojen
suojasta sdadetaan tarkemmin lailla. Perustuslain 10 8 2 momentti koskee luottamuk-
sellisen viestin salaisuutta. Yksityiselaman suojan kannalta merkityksellisena on pidet-
ty esimerkiksi sdantelya henkiléon tai henkiléjoukkoon kohdistuvista tarkkailu- ja val-
vontatoimivaltuuksista. Merkityksellisenda on myos pidetty saantelyd viranomaisen
oikeudesta saada tietoa henkilén sijainnista tai matkaviestimen paikkatiedoista. Esite-
tyissa saannoksissa kyse on laitteiden ja miehittamattdmien ilma-alusten teknisesta
paikantamisesta ja niihin vaikuttamisesta tavalla, joka voi vaikuttaa radioviestintaan,
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niiden valitystietoihin ja sijaintitietoihin. Kyse ei ole henkildiden tai henkiléjoukkojen
tarkkailusta tai valvonnasta, johon perustuslakivaliokunta on aikaisemmin ottanut kan-
taa.

Tietoyhteiskuntakaaren (917/2014) 136 §:ssa saadetaan viestin ja valitystietojen luot-
tamuksellisuudesta. Pykalan mukaan viestinnan osapuoli voi kasitella omia sahkoisia
viestejaan ja niihin liittyvid valitystietoja, jollei laissa toisin sdadeta. Tietoyhteiskunta-
kaaren 136 &:n 3 momentin mukaan muita séhkoisia viesteja ja valitystietoja saa kasi-
telld viestinndn osapuolen suostumuksella tai jos laissa niin sdadetaan. Hallituksen
esityksen (HE 67/2016 vp) mukaan tdma mahdollistaa esimerkiksi viranomaisten toi-
mivaltuuksien saatadmisesta erikseen muussa lainsdadannossa, kuten tassa ehdotuk-
sessa esitetaan.

Esitetylla sdéntelylla ei tehdd perustuslain suojaamaa yksityisyyden suojaa vaikutuk-
settomaksi, vaan perusoikeusnakokulmasta kyse on hyvaksyttavissa olevan toimival-
tuuden teknisen toteuttamistavan reunaehdoista. Esitetty tunnistamistietojen suojaan
puuttuvan saantelyn on taytettdva perusoikeuksien rajoittamisen yleiset edellytykset
(PeVL 23/2006 vp s. 3), mika esityksessa toteutuu.

Saantelya on tarkasteltava perustuslain 10 §:n kannalta myds henkiltietojen suojan
osalta. Mikéli ilma-aluksen tai sen ohjaimen valittdméat tiedot voidaan suoraan tai epéa-
suoraan yhdistad henkiléon, kyseessa voi olla joko valitystieto tai henkilétieto, jolloin
tietoja suojataan saantelylld. Perustuslain 10 § 1 momentin mukaan henkildtietojen
suojasta saadetaan tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kaytannén
mukaan lainsaéatajan likkumavaraa rajoittaa tdman saannoksen lisdksi myos se, etté
henkilotietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiselaman
suojan piiriin. Kysymys on kaiken kaikkiaan siita, etté lainsaatgjan tulee turvata tama
oikeus tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeusjarjestelméan kokonai-
suudessa. Esityksessa ei esiteta rekisterditavaksi tai tallennettavaksi tietoja, jotka
olisivat yhdistettavissa yksittaiseen henkiloon. Saantelyn tarkoitus on mahdollistaa
tietyn uhkaa aiheuttavan lentavan laitteen yksiléiminen teknista laitetta kayttaen niin,
ettd sen aiheuttama uhka voidaan arvioida ja laitteeseen on mahdollista tarvittaessa
kohdistaa voimakeinoja. Lennokeilta ja miehittdmattomiltd ilma-aluksilta suojautumi-
nen ei ole mahdollista kayttaen yksin aistihavaintoja tai esimerkiksi kameravalvontaa.

Viestintaverkoissa liikkuu luottamuksellisuuden saantelyn kannalta erilaista ja eri-
tasoista tietoa. Nykyisen lainsdddannoén mukaan laitteiden valinen viestintd on myo6s
luottamuksellista, mikali laitteiden vélinen viestintd on oltava yhdistettavissd henki-
166n. Mikali viestintaverkoissa liikkkuva tieto ei ole yhdistettavisséa yksittdiseen luonnol-
liseen henkil6on tai oikeushenkiléon, ilma-aluksen tai sen ohjaimen sijaintiin liittyvien
tietojen suoja luottamuksellisuuden sééntelyn kannalta on ollut jossain méaarin epésel-
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vaa. Onkin tarpeen saataa yksityiskohtaisesti Puolustusvoimien nimenomaisesta toi-
mivaltuudesta myos tasséa suhteessa.

Toimivaltuuksia kaytetdadn tarkoituksenmukaisesti, lyhytaikaisesti ja yksiléidysti. Nain
ollen esitetylla lakimuutoksella ei ole yksityisyyden suojaa tai luottamuksellisen viestin
suojaa merkittavasti heikentavaa vaikutusta, minka johdosta lakiesityksellda on hyvak-
syttdva peruste. Mikali asiaan liittyy rikosoikeudellinen arviointi, tulee siind arvioita-
vaksi nykyisten sdanndsten puitteissa, milla edellytyksilla voidaan yhdistaa tieto yksit-
taiseen luonnolliseen henkil6on.

Perustuslain 118 8:n 3 momentin mukaan jokaisella, joka on kéarsinyt oikeudenloukka-
uksen tai vahinkoa virkamiehen tai julkista tehtdvaa hoitavan henkilén lainvastaisen
toimenpiteen tai laiminlydnnin vuoksi, on oikeus vaatia taman tuomitsemista rangais-
tukseen seka vahingonkorvausta. Jotta perustuslain 118 8:n 3 momentissa sédadetty
oikeus voisi kaytanndssa toteutua, tulee virkatoimen tai paatdksen tehnyt virkamies
tarvittaessa pystya yksiléimaan. Esityksessé on huomioitu tama vaatimus.

Puolustusvoimien erityisen kohteiden ja toimintojen suojaamisessa merkittavaa on,
ettd niiden suojaaminen rikollisuudelta ja vakavilta turvallisuusuhilta on tavoite, jonka
saavuttamista yleinen etu hyvin laajasti vaatii. S&&nndsta voidaan pitéa tarkkarajaise-
na, kun siina todetaan edellytykset, paatdksentekotaso ja paatdksen sisaltovaatimuk-
set.

Hallitus katsoo edelld mainituilla perusteilla, etté lakiehdotus voidaan kasitella tavalli-
sen lain saatamisjarjestyksessa.

Edella esitetyn perusteella annetaan eduskunnan hyvéaksyttavaksi seuraava lakiehdo-
tus:
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LAKIEHDOTUS

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan paéatdksen mukaisesti
lisatdan lakiin puolustusvoimista (551/2007) uudet 15 a—f 8§ seuraavasti:

15a8§
Lennokin ja miehittdmattéman ilma-aluksen kulkuun puuttuminen

Puolustusvoimilla on oikeus ottaa ilmailulain 2 8:n 1 momentin 21 kohdassa tarkoitet-
tu lennokki ja 22 kohdassa tarkoitettu miehittdméaton ilma-alus teknista laitetta tai voi-
makeinoa kayttéen tilapaisesti haltuun, estdd sen kaytté tai muutoin puuttua sen kul-
kuun, jos lennokki tai miehittdmaton ilma-alus saapuu oikeudetta puolustusvoimien
pysyvassa kaytossa tai 14 8:n tarkoittamassa kaytdssd olevan alueen ylapuoliseen
ilmatilaan, lennokki tai miehittdméatén ilma-alus saapuu luvatta sellaiselle ilmailulain
11 8:n mukaiselle ilmailun rajoitusalueelle, joka sijaitsee edellda mainittujen alueiden
ylapuolella tai se on tarpeen lain 18 a §:ssé tarkoitetun puolustusvoimien turvaamisteh-
tavan suojaamiseksi.

Puolustusvoimilla on oikeus 1 momentissa tarkoitettujen alueiden ulkopuolella ottaa
lennokki ja miehittamatdn ilma-alus teknista laitetta tai voimakeinoja kayttaen tilapai-
sesti haltuun, estda sen kaytto tai muutoin puuttua sen kulkuun, jos lennokin tai miehit-
tamaton ilma-aluksen voidaan sen liikkumisen tai muiden olosuhteiden perusteella
katsoa voivan vaarantaa maanpuolustusta, puolustusvoimien toimintaa tai jos se on
valttamatdnta hengen tai terveyden suojaamiseksi.

Rikoslain 38 luvun 5 pykéalan estdmatta Puolustusvoimat voi kayttdd 1 ja 2 momentin
tarkoittamissa tilanteissa lyhytaikaisesti teknista laitetta, joka ei aiheuta vahdista suu-
rempaa haittaa muulle radioviestinndlle tai yleisen viestintaverkon laitteille tai palveluil-
le.

Voimakeinojen tai teknisen laitteen k&yton on oltava tarpeellisia suhteessa virkateh-
tavan tarkeyteen ja kiireellisyyteen, tavoiteltavaan paaméaéraan, viestinnélle aiheutu-
vaan haittaan seka muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin nahden.
Voimakeinoja ja teknista laitetta on kaytettava vain siina maarin ja siihen saakka, kuin
se on valttamatta tarpeen tehtdvan suorittamiseksi. Toimivaltuuksia kayttavalla virka-
miehella tulee olla tehtavaan nahden riittdva osaaminen ja koulutus.
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15b §

Lennokin ja miehittméattoman ilma-aluksen kulkuun puuttumisesta paattdminen ylei-
sella paikalla

Paatés lennokin tai miehittamattéman ilma-aluksen kulkuun puuttumisesta tehdaan
maaradajaksi puolustusvoimien puolustushaaraesikunnan, paikallishallintoviranomai-
sen, varuskunnan paallikdn tai harjoituksen johtajan toimesta. Paatdksen lennokin tai
miehittdmattdman ilma-aluksen kulkuun puuttumisesta tulee sisaltaa riittavat tiedot
kaytettavasta laitteistosta ja kalustosta seka alueesta, jolla paatosta sovelletaan. Paa-
toksessa tulee osoittaa paatoksen toimeenpanoa johtava ja valvova virkamies.

Paatoksestd on annettava tieto Viestintavirastolle, jos sen nojalla kaytettavista toimival-
tuuksista voi olla vahaistd suurempaa haittaa yleiselle radioviestinnalle, yleiselle vies-
tintaverkolle tai sen palveluille.

15c§

Yhteistyd poliisin kanssa lennokin ja miehittaméattéman ilma-aluksen kulkuun puuttumi-
sessa

Puolustusvoimien on ilmoitettava ennakolta paallystéén kuuluvalle poliisimiehelle tai
poliisin kenttajohtajalle tieto paatdksestd, jonka perusteella toimivaltuuksia voidaan
kayttaa yleisella paikalla.

Puolustusvoimat sopii yhteistoiminnassa poliisin kanssa voimakeinon kayttamista kos-
kevista menettelyista yleisella paikalla.

15d §
Lennokin ja miehittamattoman ilma-aluksen yksildintitietojen hankkiminen
Puolustusvoimilla on oikeus kasitelléd 15 a §:ssé tarkoitetun teknisen laitteen tai voi-
makeinon kayttdmiseksi taikka lennokin ja miehittdmattoman ilma-aluksen kayttéon
liittyvan laitteen tai jarjestelmén osan yksiléimiseksi ja sijainnin maarittdmiseksi miehit-
taméattdman ilma-aluksen ja lennokin kayttoon liittyvaa radioviestintad, valitystietoja ja

sijaintitietoja.

Luottamuksellista radioviestintaa ja sen valitystietoja seka sijaintietoja koskeva tieto
on héavitettava viipymatta tiedon kasittelytarpeen paatyttya, ellei laissa toisin saadeta.

15e 8§
Haltuun otetun lennokin ja miehittaméattoman ilma-aluksen kasittely

Puolustusvoimien haltuun ottama lennokki tai miehittaméaton ilma-alus on luovutetta-
va laitteen omistajalle ilman aiheetonta viivytysta, mikali omistaja on tiedossa.
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Puolustusvoimien on kuitenkin luovutettava lennokki tai miehittamaton ilma-alus il-
man viipymatta toimivaltaiselle viranomaiselle, mikali se liittyy viranomaisen kasitelta-
vana tai tutkittavana olevaan asiaan.

158§
Poytakirja
Lennokin tai miehittdmattdman ilma-aluksen kulkuun puuttumisesta, kaytén estami-

sesta, tietojen havittamisesta ja haltuun ottamisesta on laadittava poytékirja ilman ai-
heetonta viivytysta.

Voimaantulo

Laki tulee voimaan péaivana 20 .

57



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

LAGFORSLAG

Lag

om andring av lagen om forsvarsmakten

| enlighet med riksdagens beslut
fogas till lagen om férsvarsmakten (551/2007) nya 15 a—f § som foljer:

15a8§
Ingripande i dronares och obemannade luftfartygs framfart

Forsvarsmakten har ratt att med hjélp av en teknisk anordning eller maktmedel tillfal-
ligt beslagta ett i 2 8 1 mom. 21 punkten i luftfartslagen avsett modellflygplan (dvs. en
drénare) och ett i 22 punkten avsett obemannat luftfartyg, hindra att de drivs eller an-
nars ingripa i deras framfart, om drdnaren eller det obemannade luftfartyget utan ratt
kommer in i luftrummet ovanfor ett omradde som foérsvarsmakten stadigvarande forfogar
over eller har i sddan anvandning som avses i 14 §, om dronaren eller det obeman-
nade luftfartyget utan tillstdnd kommer in p& ett sddant omrade dar luftfart ar inskrankt
enligt 11 § i Iuftfartslagen, vilket befinner sig ovanfér ovan namnda omraden eller be-
hévs for skyddande av férsvarsmaktens sékerhetsuppgifter som avses i 18 a § i denna
lag.

Utanfor de omraden som avses i 1 mom. har férsvarsmakten rétt att med hjalp av en
teknisk anordning eller maktmedel tillfélligt beslagta en drénare och ett obemannat
luftfartyg, forhindra att de drivs eller annars ingripa i deras framfart, om dronaren eller
det obemannade luftfartyget utgadende fran hur de ror sig eller andra omstandigheter
kan anses aventyra forsvaret, forsvarsmaktens verksamhet eller om det ar nédvandigt
for att skydda liv eller halsa.

Trots 38 kap. 5 § i strafflagen far forsvarsmakten i de situationer som avses i 1 och 2
mom. kortvarigt anvanda en teknisk anordning, som inte orsakar 6vrig radiokommuni-
kation eller anordningar eller tjanster i det allmdnna kommunikationsnatet mera an
obetydlig olagenhet.

Anvandningen av maktmedel eller en teknisk anordning ska vara behévliga i forhal-
lande till hur viktigt och bradskande tjansteuppdraget &r, det mal som efterstravas, den
olagenhet som kommunikationen orsakas samt andra omstandigheter som inverkar pa
bedémningen av situationen som helhet. Maktmedel ska anvéandas endast i den ut-
strackning och sa lange som det behovs for att utfora uppdraget. Den tjansteman som
anvander befogenheterna ska ha tillracklig kompetens och utbildning i forhallande till
uppdraget.

58



PUOLUSTUSMINISTERION JULKAISUJA 3/2017

15b 8§

Beslut om att ingripa i en dronares och ett obemannat luftfartygs framfart pa allman
plats

Beslut om att ingripa i en drénares eller ett obemannat luftfartygs framfart pa allman
plats fattas for en viss tid pa atgard av staben for en férsvarsgren inom forsvarsmak-
ten, forsvarsmaktens lokala forvaltningsmyndighet, garnisonschefen eller av den som
leder 6vningen. Beslutet om att ingripa i en drénares eller ett obemannat luftfartygs
framfart bor innehalla tillrackliga uppgifter om den utrustning och materiel som ska
anvandas och om det omrade som beslutet ska tillampas pa. Av beslutet ska framga
den tjansteman som leder och 6vervakar verkstalligheten av beslutet.

Kommunikationsverket ska underrattas om beslutet, om de befogenheter som ska
anvandas med stod av det kan orsaka mera an obetydlig oldgenhet fér den allménna
radiotrafiken och det allméanna kommunikationsnatet eller tjanster i det.

15c §

Samarbete med polisen vid ingripandet i en dronares och ett obemannat luftfartygs
framfart

Forsvarsmakten ska pa forhand underratta en polisman som hor till befalet eller poli-
sens faltchef om ett beslut utgadende fran vilket befogenheter far anvandas pa allman
plats.

Forsvarsmakten ska i samverkan med polisen komma 6verens om férfarandena vid
anvandning av maktmedel pa& allman plats.

15d 8§
Inhdmtande av identifieringsuppgifter om en drénare och ett obemannat luftfartyg

For att kunna anvanda en sadan teknisk anordning eller sddana maktmedel som
avses i 15 a § eller for att identifiera en del av det totala driftssystemet for ett obeman-
nat luftfartyg eller en drénare och for att faststélla dess lage har férsvarsmakten ratt att
behandla den radiokommunikation, de formedlingsuppgifter och lagesuppgifter som
anknyter till driften av ett obemannat luftfartyg och en drénare.

Uppgifter som erhéllits med hjalp av radiokommunikation, formedlingsuppgifter och

lagesuppgifter, vilka kan kopplas till en fysisk person, ska forstéras utan dréjsmal, om
inget annat féreskrivs i lag.
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15e 8§
Behandling av en drénare och ett obemannat luftfartyg som beslagtagits

En dronare eller ett obemannat luftfartyg som forsvarsmakten har beslagtagit, ska
overlatas till agaren utan oskaligt dréjsmal, ifall agaren ar kand.

Forsvarsmakten ska dock utan dréjsmal overlata dronaren eller det obemannade
luftfartyget till behdrig myndighet, ifall de sammanhanger med ett arende som myndig-
heten behandlar eller utreder.

158§
Protokoll
Utan oskaligt drojsmal ska ett protokoll upprattas 6ver ingripandet i en dronares eller

ett obemannat luftfartygs framfart, forhindrandet av driften av dem, forstéring av uppgif-
ter och beslagtagandet.

Ikrafttradande

Denna lag trader i kraft den 20 .
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