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Hallituksen esitys eduskunnalle puolustukseen liittyvien, patentoitavaksi haettujen keksinto-
jen salassapidon vastavuoroiseksi turvaamiseksi tehdyn sopimuksen, teknisten tietojen valit-
tamisesta puolustustarkoituksiin tehdyn Naton sopimuksen sek& niiden taytantéénpanome-
nettelyjen hyvaksymiseksi ja voimaansaattamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hyvéksyisi sopimuksen puolustukseen liittyvien, paten-
toitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi seka Naton sopi-
muksen teknisten tietojen valittamisesta puolustustarkoituksiin ja niiden taytantdonpanomenet-
telyt seka lait sopimusten ja niiden taytantdonpanomenettelyjen lainsdddéannénalaan kuuluvien
madréysten voimaansaattamisesta. Sopimukset ovat osa Pohjois-Atlantin liiton (Nato) oikeu-
dellisesti sitovaa sopimuskehikkoa, johon Pohjois-Atlantin sopimukseen liittyvien uusien jasen-
valtioiden edellytetdén sitoutuvan.

Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroista tur-
vaamista koskeva sopimus tuli kansainvélisesti voimaan 12.1.1961. Sopimuksen tarkoituksena
on luoda edellytykset patentin hakemiselle kansallisen puolustuksen etujen vuoksi alkupera-
maassa salassa pidettaviksi maaratyille keksinndille myds muissa Naton jasenvaltioissa turvaa-
malla patentoivaksi haettujen keksintdjen salassapito silloin, kun patenttia haetaan sopimuksen
mukaisin menettelyin.

Teknisten tietojen valittdmista puolustustarkoituksiin koskeva sopimus tuli kansainvalisesti voi-
maan 7.2.1971. Sopimuksella sovitaan omistusoikeudellisten teknisten tietojen suojaamisesta
ja késittelysta vélitettdessa tallaisia tietoja Naton jasenvaltioiden ja Naton organisaatioiden kes-
ken ja luodaan noudatettavat menettelyt téllaisten tietojen vélittamiseksi.

Sopimuksia tdydentavat niiden taytantdénpanomenettelyt, jotka maarittavat sopimusvelvoittei-
den taytantdonpanon kaytdnnon toteuttamista ja yksityiskohtia.

Suomen osalta sopimukset tulevat voimaan kolmenkymmenen paivan kuluttua siitd, kun Suomi
on tallettanut liittymiskirjansa Amerikan yhdysvaltojen hallituksen huostaan. Sopimusten ja nii-
den taytantdonpanomenettelyjen voimaansaattamislait on tarkoitettu tulemaan voimaan valtio-
neuvoston asetuksella saddettdvand ajankohtana samanaikaisesti kuin sopimukset tulevat Suo-
men osalta voimaan.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Sopimuksen puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vasta-
vuoroiseksi turvaamiseksi sek& Naton sopimuksen teknisten tietojen vélittdmisestd puolustus-
tarkoituksiin laatiminen, jaljempéna yhdessd Naton tekniset sopimukset, pohjaa Pohjois-Atlan-
tin sopimuksesta johdettavien velvoitteiden taytantdonpanoon. Pohjois-Atlantin sopimuksen
osapuolet ovat sopimuksen 2 artiklan mukaisesti sitoutuneet edistdmaan yksittaisten tai kaikkien
osapuolten vélista talousyhteisty6td. Sopimuksen 3 artikla sisaltdd osapuolten sitoumuksen yl-
lapitdd ja kehittdd, yhdess ja erikseen, jatkuvan ja tehokkaan oman valmistautumisen ja keski-
naisen avun pohjalta, kansallista ja yhteistd kykyadn puolustautua aseellisia hydkkayksia vas-
taan.

Sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuo-
roiseksi turvaamiseksi

Patentti on viranomaisen myontama méaéraaikainen yksinoikeus, jonka perusteella patentinhal-
tijalla on oikeus kieltdd muilta keksintdnsd ammattimainen hyddyntaminen (kielto-oikeus). Pa-
tentin mydntamisen edellytyksend on, ettd keksintd on teollisesti kdyttokelpoinen, uusi ja eroaa
olennaisesti aikaisemmin tunnetuista ratkaisuista. Patenttisuoja on aina maantieteellisesti ra-
jattu, ja suojaa saa vain patentin kohteena olevissa maissa (territoriaaliperiaate). Taman vuoksi
keksint0 on yleensd patentoitava erikseen eri valtioissa. Kansalliset ja alueelliset patenttiviran-
omaiset myontavat patenttioikeuksia kukin omalla alueellaan. Vaikka hakemusmenettelyitd on
osin keskitetty (esim. eurooppapatentti), patentit ovat yha paaasiallisesti luonteeltaan kansallisia
oikeuksia, ja myds kansainvaliset jarjestelmat rakentuvat kansallisille patenttijarjestelmille.

Patentoimiseen liittyy olennaisena osana patentoitujen keksintdjen julkaiseminen. Patenttijér-
jestelma perustuu ajatukselle vaihtokaupasta: keksija julkistaa keksintonsa ja saa vastineeksi
maardaikaisen yksinoikeuden sen ammattimaiseen hyddyntdmiseen. Keksintojen julkaisemi-
sella on monta eri tarkoitusta, se muun muassa mahdollistaa muiden keksintdjen patentoitavuu-
den tutkimisen seka jo olemassa olevien patenttien loukkaamisen vélttdmisen. Patenttiasiakir-
joissa kuvataan yksityiskohtaisesti uusia teknisia ratkaisuja, niiden kayttokohteita ja alalla ha-
vaittuja ongelmia. Patenttiasiakirjoista onkin muodostunut maailman merkittavin teknisen tie-
don lahde. Teknisen tiedon lisdksi patenttiasiakirjat sisaltdvéat kaupallista tietoa esimerkiksi
siitd, mihin tekniikkaan ja mille markkina-alueille Kilpailijat panostavat.

Tietyt keksinnot voidaan katsoa valtion keskeisten turvallisuusetujen kannalta niin merkitta-
viksi, etta niiden julkisuutta on perusteltua rajoittaa. Suomessa tallaisiksi keksinndiksi on perin-
teisesti katsottu maanpuolustukselle merkitykselliset puolustustarvikkeita koskevat keksinndt,
joiden saattaminen vieraiden valtioiden tietoon on syyta estéd. Keksinnon salassa pidolla turva-
taan keksinndn ja sen mahdollistaman maanpuolustuksen suorituskykyja parantavan teknolo-
gian hyddyntaminen kansallisten etujen mukaisesti ja toisaalta sen estaminen, ettd niita kaytet-
taisiin vieraan valtion tai muiden tahojen toimesta tavalla, joka vaarantaa kansallista turvalli-
suutta. Useat maat ovat sadtineet keksintdjen salassapidosta kansallisen turvallisuuden, maan-
puolustuksen tai yleisen turvallisuuden perusteella.

Keksinndn méardadminen salassa pidettdvéksi kansallisten turvallisuusetujen turvaamiseksi yh-
dessd maassa johtaa yleensé siihen, ettd kun keksinndlle on haettu patenttia tai se on mydnnetty,
samalle keksinndlle ei saa hakea patenttia muissa maissa. Tallaisen kiellon on katsottu estdneen
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salassa pidettavié keksintdja koskevan tiedon vélittamisen Naton jasenvaltioiden vélilla ja vai-
kuttaneen kielteisesti myos liittouman puitteissa toteutettavan puolustustarvikkeiden tutkimuk-
seen, kehittdmiseen ja tuotantoon liittyvén yhteistyon edistdmiseen.

Ottaen huomioon Pohjois-Atlantin sopimuksen 2 artiklassa ilmaistu tahto edistaa talousyhteis-
tyota yksittdisten tai kaikkien Naton jasenvaltioiden hallitusten valilla seké 3 artiklan sitoumus
yllapitaé ja kehittaé jatkuvan ja tehokkaan oman valmistautumisen avulla kansallista ja yhteista
kykya vastustaa aseellisia hyokkayksia, Naton jasenvaltiot ovat katsoneet keskinaista avunantoa
varten suotavaksi valittdd vastavuoroisesti tietoa puolustukseen liittyvistd keksinngista. Luo-
dakseen edellytykset tallaiselle tiedonvalitykselle ne ovat sopineet keksintdjen salassapidon
vastavuoroisesta turvaamisesta sopimuksella.

Naton sopimus teknisten tietojen valittamisesta puolustustarkoituksiin

Teknisten tietojen vélittdmisestd puolustustarkoituksiin tehdyn Naton sopimuksen tavoitteena
on turvata teknisten tietojen omistajien oikeuksia, kun tietoja valitetddn puolustustarkoituksiin.
Sopimuksen tekeminen on ollut tarpeen sen takia, ettéd tietojen oikeudenomistajat ovat olleet
haluttomia antamaan ndit4 tietoja valitettavaksi tilanteessa, jossa tietojen suojasta ja kayttami-
sestd ei ole sovittu monenvaéliselld kansainvalisella sopimuksella. Sopimuksella on luotu jérjes-
telyt, jotka ottavat huomioon osapuolina olevien hallitusten lisaksi myos Naton ja Naton orga-
nisaatioiden aseman tiedonvaihtamisessa. Sopimuksella pyritdaén padasiassa helpottamaan mo-
nenvalista tiedonvaihtoa ja Naton sisalla tapahtuvaa tiedonvaihtoa, mutta sitd voidaan hyoédyn-
t44 my0os jasenvaltioiden kesken niiden niin halutessa.

1.2 Valmistelu
Sopimusten valmistelu

Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroista tur-
vaamista koskeva sopimus on valmisteltu asiantuntijatydskentelyné kansallisten puolustusma-
teriaalijohtajien konferenssin (Conference of National Armaments Directors, CNAD) alaisessa
teollisoikeuksien tydryhméssa. Pohjois-Atlantin neuvosto hyvaksyi sopimuksen 16.7.1959. So-
pimus allekirjoitettiin Pariisissa 21.9.1960 ja se tuli kansainvalisesti voimaan 12.1.1961 Ame-
rikan yhdysvaltojen ja Norjan talletettua ratifioimis- ja hyvaksymiskirjansa. Sopimuksen alle-
kirjoittajaosapuolten liséksi sopimukseen ovat sittemmin liittyneet kaikki Naton jasenvaltiot Is-
lantia lukuun ottamatta.

Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroista tur-
vaamista koskevaa sopimusta taydentavat sen taytdntéonpanomenettelyt. Taytantéonpanome-
nettelyilld on luotu sopimuksen osapuolina olevien hallitusten kesken yhteiset toimintatavat so-
pimusvelvoitteiden taytantdon panemiseksi. Taytdntdénpanomenettelyt on laadittu Naton asi-
anomaisessa tyoryhmassa, ja ne on hyvaksytty Pohjois-Atlantin neuvoston paatdksella
7.3.1962.

My®os teknisten tietojen vélittdmista puolustustarkoituksiin koskeva Naton sopimus on valmis-
teltu Naton teollisoikeuksien tyéryhmassa. Sopimus allekirjoitettiin Brysselissa 19.10.1970 ja
se tuli kansainvalisesti voimaan 7.2.1971 Kanadan ja Amerikan yhdysvaltojen talletettua ratifi-
oimis- tai hyvéksymiskirjat. Sittemmin sopimukseen ovat liittyneet kaikki Naton j&senvaltiot
Islantia ja Portugalia lukuun ottamatta.



Teknisten tietojen valittdmistd puolustustarkoituksiin koskevaa Naton sopimusta tdydentévat
sen taytantoonpanomenettelyt sekd Pohjois-Atlantin neuvoston padtdslauselma sopimuksen so-
veltamisesta Naton organisaatioihin. Taytantéonpanomenettelyissa on sopimuksen maaraysten
taytantéonpanoa koskevat kaytdnnon toimintatavat ja erityisesti ne, jotka liittyvat sen sovelta-
miseen Naton organisaatioihin ja neuvoa-antavan komitean toimintaan. Taytantdonpanomenet-
telyt on laadittu Naton asianomaisessa tyoryhméssé ja Pohjois-Atlantin neuvosto hyvaksyi ne
1.1.1971. Vastaavasti Pohjois-Atlantin neuvoston paatdslauselmassa vahvistetaan, etta
30.4.1971 alkaen sopimusta sovelletaan myds Naton organisaatioihin.

Kansallinen valmistelu

Tasavallan presidentti paatti 17.5.2022 valtioneuvoston esityksestd, ettd Suomi ilmoittaa Poh-
jois-Atlantin liitolle kiinnostuksesta kdyda keskustelut Natoon liittymisestd ja nimitti Suomen
valtuuskunnan liittymiskeskusteluihin. Suomen kiinnostuksenosoitus esitettiin Naton padsihtee-
rille ulkoministerin kirjoittamalla kirjeelld, joka luovutettiin Brysselissa 18.5.2022. Naton ja-
senvaltioiden padmiehet kutsuivat Suomen liittymiskeskusteluihin 29.6.2022 Madridin huippu-
kokouksen yhteydessa.

Suomen ja Naton valiset liittymiskeskustelut k&ytiin Naton pdédmajassa Brysselissa 4.7.2022.
Liittymiskeskusteluissa katettiin viisi osa-aluetta: 1) poliittiset kysymykset ja terrorismin tor-
junnan politiikkaan liittyvat kysymykset, 2) puolustus- ja sotilaalliset kysymykset, 3) resurssi-
kysymykset, 4) tietoturvallisuuteen liittyvat kysymykset ja 5) oikeudelliset kysymykset. Liitty-
miskeskustelujen mukaan Suomen tulee liittya seuraaviin kuuteen Naton sopimukseen 12 kuu-
kauden sisalla Pohjois-Atlantin sopimusta koskevan Suomen liittymiskirjan tallettamisesta: so-
pimus Pohjois-Atlantin sopimuksen sopimuspuolten vélilla niiden joukkojen asemasta (Nato
SOFA), poytakirja Pohjois-Atlantin sopimuksen mukaisesta perustettujen kansainvalisten soti-
lasesikuntien asemasta (Pariisin poytakirja), sopimus teknisten tietojen valittdmisesta puolus-
tustarkoituksiin, sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salas-
sapidon vastavuoroiseksi turvaamiseksi, sopimus Pohjois-Atlantin sopimuksen osapuolten va-
lilla tietoturvallisuudesta seké@ Pohjois-Atlantin osapuolten vélinen sopimus ydinpuolustustie-
toja koskevasta yhteistyosta.

Liittymiskeskustelujen jalkeen tasavallan presidentti péatti 4.7.2022 valtioneuvoston ratkai-
suehdotuksesta, ettd Suomi toimittaa Pohjois-Atlantin liitolle aiekirjeen liittymisestd Pohjois-
Atlantin sopimukseen. Aiekirje toimitettiin Natolle 5.7.2022, ja Pohjois-Atlantin sopimuksen
osapuolet allekirjoittivat Suomen liittymispdytakirjan samana paivana.

Valtioneuvoston yleisistunto asetti 15.9.2022 koordinaatioryhman ja sen alatyéryhmat valmis-
telemaan hallituksen esitystd Pohjois-Atlantin sopimuksen hyvaksymisestd. Hallituksen esitys
eduskunnalle Pohjois-Atlantin sopimuksen seka Pohjois-Atlantin liiton, kansallisten edustajien
ja kansainvalisen henkildston asemasta tehdyn sopimuksen hyvéksymiseksi ja voimaansaatta-
miseksi (HE 315/2022 vp) annettiin 5.12.2022. Eduskunta hyvéksyi esityksen 1.3.2023 (EV
327/2022 vp) ja tasavallan presidentti péatti 23.3.2023 sopimusten hyvaksymisesta ja niiden
voimaansaattamislakien vahvistamisesta. Kaikkien Naton jasenvaltioiden ratifioitua Suomen
liittymiskirjan, setalletettiin Yhdysvaltojen hallituksen huostaan 4.4.2023 ja Pohjois-Atlantin
sopimus (SopS 17 ja 18/2023) tuli Suomen osalta voimaan samana paivana.

Edelld mainitut kuusi sopimusta paéatettiin valmistella ja esittda hyvaksyttaviksi erillisind halli-
tuksen esityksiné. Puolustusministerio asetti 20.9.2022 ty6éryhmén valmistelemaan hallituksen
esitystd teknisten tietojen vélittdmisestd puolustustarkoituksiin ja puolustukseen liittyvien, pa-
tentoitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi tehtyjen Naton
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sopimusten hyvéksymisesta. Tyoryhmassa olivat edustettuina puolustusministerid, tyo- ja elin-
keinoministeri6 ja Paaesikunta. Tyoryhma kokoontui yhteensé 12 kertaa. Tyoryhma kuuli val-
mistelun aikana ulkoministeriotd, Patentti- ja rekisterihallitusta, Patenttiasiamiesyhdistys ry:ta,
Patentti-Insintorit ry:ta, PIA ry:t4, Paaesikuntaa ja Suomen teollisoikeudellinen yhdistys ry:ta.

Tyodryhmd sai hallituksen esityksen muotoon laaditun mietintonsa valmiiksi 11.9.2023.

Hallituksen esitysluonnoksesta pyydettiin lausuntoa muun muassa ministerioilta ja muilta vi-
ranomaisilta, elinkeinoeldman edustajilta sekd jarjestdiltd yhteensa xx taholta ajalla Xx.x.—
xX.X.2023 Lausuntopalvelu.fi —palvelun kautta. Annetut lausunnot seka lausuntoyhteenveto
ovat saatavilla valtioneuvoston hankesivuilla hankenumerolla PLMxxxX,

2 Nykytila ja sen arviointi
2.1 Kansallinen turvallisuus patenttioikeudessa

Kansallinen turvallisuus on otettu huomioon useissa patentteja koskevissa kansainvélisissa so-
pimuksissa. TRIPS-sopimuksen (sopimus teollis- ja tekijanoikeuksien kauppaan liittyvista na-
kokohdista) (SopS 4/1995) 73 artiklassa on yleinen turvallisuutta koskeva poikkeussadannos.
Patenttiyhteistydsopimuksen (Patent Cooperation Treaty, PCT) (SopS 58/1980), jolla on luotu
kansainvalinen patentinhakujarjestelmad, artiklan 27 kappaleen 8 mukaan sopimusta ja sen so-
vellutussaantoja ei ole tarkoitettu tulkittaviksi rajoittamaan sopimusvaltion vapautta suorittaa
niit4 toimenpiteitd, joita pidetadédn valttdméattdmina kansallisen turvallisuuden sailyttamiseksi.

Turvallisuutta koskeva poikkeus sisdltyy myos patenttilakisopimukseen (Patent Law Treaty,
PLT) (SopS 7/2006), jolla on harmonisoitu patenttihakemuksia seké patentteja koskevia muo-
dollisia saannoksia. Sen 4 artiklan mukaan sopimus tai siihen liittyvat sovellutussaannét eivat
rajoita sopimuspuolen vapautta ryhtya tarpeellisiksi katsomiinsa toimenpiteisiin olennaisten
turvallisuusetujen sdilyttamiseksi.

Eurooppapatenttien myontdmisesta tehdyn yleissopimuksen (European Patent Convention,
EPC) (SopS 8/1996; SopS 43/1997; SopS 92 ja 93/2007) jaljempénad Euroopan patenttisopimus,
johdannossa todetaan, ettd se on patenttiyhteistydsopimuksen 45 artiklan 1 kappaleessa tarkoi-
tettu alueellinen patenttisopimus. Euroopan patenttisopimuksen 75 artikla sallii sopimusvaltion
kansallisen saatelyn, jonka mukaan eurooppapatenttia koskeva hakemus on annettava ensin
kansalliselle viranomaiselle, tai tallaisen hakemuksen jattdmiselle tulee olla kansallisen viran-
omaisen ennakolta antama lupa. Lisaksi sopimuksen 77 artikla mahdollistaa sen, ettd eurooppa-
patenttia koskevaa hakemusta, jonka kohde on julistettu salaiseksi, ei kansallisen patenttiviran-
omaisen toimesta toimiteta edelleen Euroopan patenttivirastoon. Mikali hakemusta ei toimiteta
Euroopan patenttivirastolle soveltamismaaraysten mukaisessa maaraajassa, hakemus katsotaan
peruutetuksi. Liséksi kansallinen turvallisuus on otettava huomioon 135 artiklan 2 kappaleen
mukaisessa tilanteessa, kun hakija tai patenttioikeuden haltija tekee pyynt6a kansallisen menet-
telyn soveltamiseksi.

Yhtendisesta patenttisuojasta annetulla asetuksella (Euroopan parlamentin ja neuvoston asetus
(EU) N:o 1257/2012 yhtendisen patenttisuojan luomiseksi toteutettavasta tiiviimmasta yhteis-
tyostd) luotiin 25 j&senvaltion kesken Euroopan patenttisopimuksen 142 artiklaan perustuva jar-
jestely, jossa eurooppapatentti saa yhtendisen oikeusvaikutuksen sopimusvaltioiden alueella.
Kyseinen asetus on siten Euroopan patenttisopimuksen 142 artiklassa tarkoitettu erillissopimus.



Edelld esitetyn mukaisesti patenttiyhteistyésopimuksen 27 artiklaan seké patenttilakisopimuk-
sen 4 artiklaan sisaltyvat yleiset turvallisuutta koskevat poikkeussédannot. Namé poikkeussaan-
not tulevat sovellettaviksi myds Euroopan patenttisopimuksen osalta, silla Euroopan patenttiso-
pimus on patenttiyhteistydsopimuksessa tarkoitettu alueellinen patenttisopimus ja Euroopan pa-
tenttijarjestd on liittynyt patenttilakisopimukseen. Euroopan patenttisopimuksessa on ylla ku-
vatun mukaisesti tarkemmat méaaraykset salaiseksi julistetusta patenttihakemuksesta seké kan-
sallisen turvallisuuden huomioon ottamisesta tilanteessa, kun hakija tai patenttioikeuden haltija
tekee pyynt6a kansallisen menettelyn soveltamiseksi. Edelleen yhtenéisesté patenttisuojasta an-
nettu asetus on Euroopan patenttisopimuksen 142 artiklassa tarkoitettu erillissopimus ja siten
kansallista turvallisuutta koskeva poikkeus ulottuu myds asetuksessa sdanneltyyn jarjestelyyn.
Liséksi merkittdvaa on, ettd Euroopan unionista tehdyn sopimuksen (SopS 66 ja 67/2009) 4
artiklan 2 kohdan mukaan erityisesti kansallinen turvallisuus sdilyy yksinomaan kunkin jasen-
valtion vastuulla.

Puolustukseen liittyvien keksintdjen salassapitoa koskeva Naton sopimus ei ole ristiriidassa
kansainvalisten patenttisopimusten kanssa siitd huolimatta, ettd sopimuksen ydinmaarays kek-
sintdjen salassapidon turvaamisesta on vastoin keskeistd patenttioikeudellista periaatetta kek-
sinnon julkistamisesta. Kansainvalisiin patenttisopimuksiin perustuvat jarjestelyt siséltavat kan-
sallista turvallisuutta koskevan poikkeuksen ja Naton sopimuksen edellyttdmé salassapito ra-
jautﬁu_ vain keksintoihin, jotka on méaréatty salassa pidettavaksi kansallisen puolustuksen etujen
VUoKsi.

2.2 Patenttilaki

Patenttien hakeminen salassa pidettaville keksinngille perustuu kansallisille patenttijarjestel-
mille. Suomen kansallisesta patenttijarjestelmésté ja patentin hakemisesta sekd sen myontami-
sen edellytyksistd séadetaan yleisesti patenttilaissa (550/1967) ja patenttiasetuksessa
(669/1980).

Patenttilain 1, 1 a, 1 b ja 2 8:t siséltavat sd4dnnoksié patentoitavuuden edellytyksista. Lain mu-
kaan patentti voidaan hakemuksesta myontédd mihin tekniikan alaan tahansa liittyvaan keksin-
toon, jota voidaan kéyttaa teollisesti. Keksinndn on oltava uusi siihen verrattuna, mika on tullut
tunnetuksi ennen hakemuksen tekemispaivaa ja sen on erottava siita olennaisesti.

Patenttilain 2 luvussa sdddetddn kansallisen patenttinakemuksen kasittelysta ja vditemenette-
lystd. Lain 7 §:n mukaan patenttihakemus tulee tehda kirjallisesti Suomen patenttiviranomai-
selle, jona toimii Patentti- ja rekisterihallitus. Patenttiviranomainen pitdd péivakirjaa saapu-
neista patenttihakemuksista. Patenttilain 7 a 8:ss& on lueteltu ne tiedot, joita patenttiviranomai-
sen tulee merkita kustakin hakemuksesta pdivakirjaan. Osa paivakirjan merkinndista on salassa
pidettavid, kunnes merkintada koskeva patenttihakemus on tullut patenttilain 22 §:n mukaisesti
julkiseksi.

Patenttilain 6 8 méaérittelee hakijan oikeuden etuoikeuteen. Territoriaaliperiaatteen mukaisesti
patenttisuojaa saa vain patentin kohteena olevissa valtioissa, mink& vuoksi patenttisuojaa on
haettava muissa valtioissa erikseen. Kun hakija tekee ensimmaisen tiettya keksintda koskevan
patenttihakemuksen jossakin valtiossa, hanelle syntyy etuoikeus patentin hakemiseen myds
muissa valtioissa. Pykalan mukaan patenttihakemus, jonka tarkoittama keksintt on patenttiha-
kemuksen tekemispéivaa edeltdvan kahdentoista kuukauden aikana esitetty Suomessa tai toi-
sessa valtiossa tehdyssa hakemuksessa, on katsottava patentoitavuutta arvioitaessa tehdyksi sa-
manaikaisesti aiemman hakemuksen kanssa, jos hakija sitd pyytéa. Etuoikeutta koskevan pyyn-
non esittdmistavasta ja pyynnon tueksi annettavista asiakirjoista sdddetddn asetuksella tai maa-
ratadan asetuksen nojalla annettavalla patenttiviranomaisen paatoksella.
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Patenttihakemuksen muodollisista siséltovaatimuksista sdédetadn patenttilain 8 8:ssé. Pykalan
6 momentin mukaan hakijan on suoritettava hakemuksesta vahvistettu hakemusmaksu. Hake-
muksesta on myds suoritettava vahvistettu vuosimaksu jokaiselta ennen hakemuksen lopullista
ratkaisemista alkaneelta maksuvuodelta. Jos hakemus on s&&nndsten mukainen eikd hakemuk-
sen hyvaksymiselle katsota olevan estettd, patenttiviranomaisen on lain 19 8 mukaan ilmoitet-
tava hakijalle, ettd hakemus voidaan hyvéksya. Hakijan on suoritettava vahvistettu painatus-
maksu kahden kuukauden kuluessa ilmoituksen antamisesta. Hakijan meneteltya vaatimukset
tayttavasti patenttiviranomaisen tulee patenttilain 20 8:n mukaan hyvaksyé hakemus, jollei es-
tettd edelleenkaan ole. Hakemuksen hyvéksymisesta on kuulutettava. Patentti katsotaan myon-
netyksi siné paivand, kun hakemuksen hyvéksymisesta on kuulutettu.

Patenttilain 20-22 8:ssd saddetdén niista patenttihnakemuksen késittelyn vaiheista, jotka sisalté-
vat hakemusta koskevia julkisuussdannoksia. Patentin myontdmisen edellytyksend olevan kuu-
luttamisen lisaksi myonnetty patentti on merkittdva patenttiviranomaisen pitdimaan patenttire-
Kisteriin. Patenttiviranomaisen on myds pidettdva patentin myoéntdmispéivasta lukien yleison
saatavana patenttijulkaisua. Lahtokohtaisesti patenttia koskevat asiakirjat ovat julkisia patentin
myontamispaivasta taikka viimeistadn, kun 18 kuukautta on kulunut patenttihakemuksen teke-
mispdivasta tai etuoikeuspdivastd, vaikka patenttia ei ole vield myonnetty.

Patenttilain 24 8:n nojalla kuka tahansa voi tehdd patentin myontdmista seuraavan yhdeksan
kuukauden aikana vaitteen myonnettyd patenttia vastaan, jos tietda jotakin sellaista, jonka pe-
rusteella patentti tulisi kumota. Pykélassa saadetaén lisaksi vaitteen tekemisen muoto- ja muista
edellytyksistd. Patentti voidaan vaitteen johdosta kumota 25 §:ssé sdddetylla tavalla. Jos kek-
sintd tayttdd patentoitavuuden edellytykset eikd patentin voimassa pysyttamiselle ole mitéan
muuta 25 §:n 1 momentissa tarkoitettua estettd, tulee patenttiviranomaisen hylaté vaite. Pykala
sisaltad lisiksi sddnnokset patentin pysyttdmisestd voimassa muutetussa muodossa ja téllaisen
patentin patenttijulkaisun saattamisesta yleison saataville seka véitteen johdosta tehdyn paatok-
sen kuuluttamisesta sen saatua lainvoiman.

Patentti antaa sen haltijalle yksinoikeuden keksinnén ammattimaiseen hyddyntdmiseen. Patent-
tiloukkauksiin puuttumiseksi haltijalla on kdytettavissdan oikeussuojakeinoja. Patenttilain 9 lu-
vussa séadetaan patentin loukkauksiin liittyvista oikeussuojakeinoista, korvausvelvollisuudesta
ja tuomioistuinmenettelysta. Patenttilain 60 §:ssd saddetddn patenttilain 22 &:n mukaan jul-
kiseksi tulleiden hakemusasiakirjojen vaikutuksesta patentinloukkaukseen. Patentinloukkausta
koskevia saannoksia on vastaavasti sovellettava, jos joku sen jalkeen, kun hakemusasiakirjat
ovat 22 §:n mukaan tulleet julkisiksi, kayttdd ammattimaisesti hyvéksi keksintéd, johon on ha-
ettu patenttia, jos patentti sittemmin myonnetéén. Ennen kuin patentti on 20 §:n mukaan myoén-
netty, patenttisuoja késittdd kuitenkin ainoastaan sen, mika ilmenee sek niistd patenttivaati-
muksista, jotka hakemuksessa olivat hakemuksen tullessa julkiseksi, ettd itse patentin patentti-
vaatimuksista. Rangaistukseen ei talldin voida tuomita, ja vahingonkorvaus sellaisesta hyvak-
sikayttamisestd, joka on tapahtunut ennen kuin patentti on mydnnetty, voidaan maarata ainoas-
taan 58 §:n 2 momentin mukaan.

Patenttilain 40 8:n mukaan patentti voidaan pitdéd voimassa, kunnes 20 vuotta on kulunut pa-
tenttinakemuksen tekemispaivasta. Patentista on suoritettava vahvistettu vuosimaksu jokaiselta
maksuvuodelta, joka alkaa patentin myontdmisen jalkeen.

Patenttilain 3 ja 9 b luvut sisaltavét saanndkset koskien kansainvélisen patenttihakemuksen ja
eurooppapatenttihakemuksen tekemista.



2.3 Puolustukseen liittyvat keksinnot kansallisessa patenttioikeudessa

Kansainvélisten patenttisopimusten mahdollistamalla tavalla monien muiden maiden tavoin
my0s Suomessa on saddetty sellaisten keksintdjen patentoimisesta, joilla on merkitystd maan-
puolustukselle tai kansalliselle turvallisuudelle. Maanpuolustukselle merkityksellisistd keksin-
ndistd annetussa laissa (551/1967), jaljempé&nd maanpuolustuskeksintolaki, sdadetddn muun
muassa téllaisten keksintdjen pakkolunastamisesta valtiolle, velvollisuudesta hakea patenttia
ensisijaisesti Suomessa, salassapitovelvollisuudesta seka hyvéksikaytto- ja ilmaisemiskiellosta.

Maanpuolustuskeksinttlain 1 §:n 1 momentin nojalla keksintd, jolla on p&dasiallisesti merki-
tystd maanpuolustukselle ja jonka salassa pysyminen on maanpuolustuksen kannalta tarkeaa,
voidaan sen jélkeen, kun keksintoon on haettu patenttia, pakkolunastaa valtioneuvoston pa&atok-
sell valtiolle. Lain 3 8:n 3 momentin mukaisesti hakemuksen kasittelyd jatketaan tavallisessa
jarjestyksessé, jollei valtioneuvosto ole kuuden kuukauden kuluessa hakemuksen tekemisesta
paattanyt keksinnén pakkolunastamisesta valtiolle.

Pakkolunastuksesta maksetaan keksinnon haltijalle kohtuullinen korvaus valtion varoista. Ky-
seista lakia koskevan hallituksen esityksen (HE 102/1966 vp, s. 2/1) mukaan keksinntn salassa
pitdminen rajoittaisi keksijan oikeutta keksintdon kohtuuttomasti, minka vuoksi on katsottu tar-
peelliseksi pakkolunastaa keksintd valtiolle taytta korvausta vastaan. Keksinnon salassa pysy-
misen valttamattomyys on edellytys lain mukaiselle pakkolunastukselle.

Hallituksen esityksen mukaan kayttamalld sanaa “péadasiallisesti” lain ulkopuolelle on jdtetty ne
keksinnét, joiden merkitys on 1&hinnd taloudellista laatua eli lain on katsottu koskevan kaytan-
ndssa l&hinnd sotatarvikkeita koskevia keksintgja. Lain perustelujen mukaan sen saitdmisen ai-
kaan ei ole katsottu tarkoituksenmukaiseksi luetella, mité sotatarvikkeilla tarkoitetaan, vaan ar-
vio keksinnon péaasiallisesta merkityksesta maanpuolustukselle ja salassapidon valttdmétto-
myydesté on tehtéva tapauskohtaisesti (HE 102/1966 vp, s. 2). Lakia voidaan lahtokohtaisesti
soveltaa kaikkiin keksintdihin, jos keksinndlla katsotaan olevan péaéasiallisesti merkitysta maan-
puolustukselle. Sen soveltamisala ei siis rajaudu nykyisin lainsdéddédnndssa maariteltyihin puo-
lustustarvikkeiden tai kaksikayttotuotteiden kasitteisiin.

Suomessa asuvalle keksijélle tai hanen oikeudenomistajalleen on maanpuolustuskeksintélain
2 §:ssd saadetty velvollisuus hakea keksintdon patenttia ensisijaisesti Suomessa, jos on ilmeista,
ettd keksinndlla padasiallisesti on merkitystd maanpuolustukselle. Tallaisessa tapauksessa Suo-
messa asuvan keksijan tai hanen oikeudenomistajansa tulee tehdd myds eurooppapatenttia kos-
keva hakemus tai kansainvalinen patenttihakemus (PCT-hakemus) Suomen patenttiviranomai-
selle. Vastaava eurooppapatenttia koskeva saannos sisaltyy myos patenttilain 70 f 8:n 2 mo-
menttiin.

Maanpuolustuskeksintélain 3 §:n 1 momentin mukaan puolustusministerién maaraamalla hen-
kilolla on oikeus Patentti- ja rekisterihallituksessa tutustua tehtyihin patenttihakemuksiin. Kéy-
tdnnossa Patentti- ja rekisterihallitus tekee esikésittelyn sisddn tulevista patenttihakemuksista ja
toimittaa tiettyihin teknologiaratkaisuihin liittyvat hakemusasiakirjat Puolustusvoimien nime-
tylle henkil6lle katselmointia ja maanpuolustuksen nakékulmasta tehtavaa arviota varten.

Maanpuolustuskeksinttlain 4 §:n 1 momentin mukaan kaikkien viranomaisten on kasiteltava
laissa tarkoitettuja keksintgja koskevia asioita salassa pidettavind. Maanpuolustuskeksintélain
4 8:n 2 momentissa séadetdan velvollisuudesta jattaa salassa pitdmisen liséksi puolustusminis-
terion vaatimuksesta ministerion tai puolustuslaitoksen asianomaisen elimen tekemét patentti-
hakemukset merkitsemétta julkiseen paivékirjaan. Laissa tarkoitettujen keksint6jen salassapi-



don vélttamattomyyden vuoksi my0s tiettyjen muiden, patenttihakemuksen salassapidon vaa-
rantavien keksinnon julkiseksi tekemisté tarkoittavien ja patentin vaitemenettelya koskevien pa-
tenttilain pykélien soveltamista on rajoitettu. Keksintdon, joka on lain mukaisesti késiteltava
salaisena, mydnnetaan patentti maanpuolustuskeksintdlain 5 §8:n mukaan noudattamatta keksin-
non julkiseksi tekemista tarkoittavia patenttilain 20-22, 24 ja 25 §:n sadnnoksia, jos patentin
myontédmisen edellytykset muuten ovat olemassa. Maanpuolustuskeksinttlain 7 §:ssé sdédetédan
liséksi kaikkia lain mukaisesta keksinnosté tiedon saaneita koskevasta ilmaisu- ja hyvaksikayt-
tokiellosta.

Maanpuolustuskeksinttlain 8 § siséltad salassapitovelvollisuuden rikkomista koskevat rangais-
tussdénnokset. Lain 2 ja 7 8:ssé séddetyn salassapitovelvollisuuden rikkomisesta tuomitaan ri-
koslain 38 luvun 1 tai 2 §:n mukaiseen salassapitorikokseen tai -rikkomukseen, jollei teko ole
rangaistava rikoslain 40 luvun 5 §:n virkasalaisuuden rikkomista koskevien séannésten mukaan
tai jollei siitd muualla laissa sdédetd ankarampaa rangaistusta.

Puolustukseen liittyvien, patentoitavaksi haettujen keksintojen salassapidon vastavuoroista tur-
vaamista koskevan sopimuksen hyvaksyminen ei vield mahdollista sita, ettd suomalaiset yrityk-
set voisivat hakea sopimuksen mukaisesti patentteja muissa sopimusvaltioissa. Maanpuolustuk-
selle merkityksellisista keksinndista annetun lain 1 §:n mukaan keksinto, jolla on padasiallisesti
merkitystd maanpuolustukselle ja jonka salassa pysyminen maanpuolustuksen kannalta on tar-
kedd, voidaan valtioneuvoston paatokselld pakkolunastaa valtiolle. Suomen lainsaadanto ei si-
ten talla hetkelld mahdollista sitd, etta yritykset tai yksityiset tahot omistaisivat salassa pidetta-
vid maanpuolustuskeksintgja, joille he voisivat hakea patenttia toisissa sopimusvaltioissa.

Maanpuolustuskeksinttlakia on sen laatimisajankohta ja siséltd huomioiden tarkoitettu sovel-
lettavan vain Suomessa asuvan keksijan tai hdnen oikeudenomistajansa sellaiseen keksintdon,
jolla on padasiallisesti merkitystd maanpuolustukselle ja jonka salassa pysyminen on Suomen
maanpuolustuksen kannalta tarkead. Taman vuoksi lakia ei hallituksen nakemyksen mukaan
voitaisi soveltaa sellaisiin keksintoihin, joille haettaisiin puolustukseen liittyvien, patentoita-
vaksi haettujen keksintéjen salassapidon vastavuoroista turvaamista koskevan sopimuksen pe-
rusteella patenttia Suomessa.

2.4 Asiamiehen kayttod koskeva saantely

Patenttilaki ei edellytd, ettd patentinhakija kayttaa patenttihakemusta tehdessaan asiamiesté, jos
hakijan kotipaikka on Suomessa. Jos hakijan kotipaikka on muualla kuin Suomessa, on hakijalla
oltava Euroopan talousalueella asuva asiamies (PatL 12 §). Vuoden 1966 hallituksen esityksessé
(HE 101/1966, 12/11) patenttilain 12 8:n mukaista velvoitetta perustellaan kaytannon syilla. Pa-
tentinhaltijan vastaavasta velvollisuudesta sdadetaan patenttilain 71 §:ssé.

Kéytettédessd asiamiestd kansallista patenttisuojaa Suomen patenttiviranomaiselta haettaessa,
voi patentinhakija valtuuttaa haluamansa henkilon toimimaan asiamiehendan. Kéytanngssa
asiamiehend toimii kuitenkin yleensd auktorisoitu patenttiasiamies. Auktorisoituja patenttiasia-
miehid ja asianajajia koskevissa laeissa on saadetty naditd ammattiryhmié koskevista salassapi-
tovelvoitteista.

Teollisoikeusasiamiesjarjestelmasta sdadetddn Suomessa auktorisoiduista teollisoikeusasiamie-
histd annetulla lailla (22/2014) ja asetuksella auktorisoiduista teollisoikeusasiamiehista
(396/2014). Teollisoikeusasiamiehistd annetulla lailla on kumottu patenttiasiamiehistd annettu
laki ja otettu k&yttoon teollisoikeusasiamiesten auktorisointimenettely seké téllaisten asiamies-
ten valvontaan liittyva seuraamusjarjestelma.
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Lain 1 8:n mukaan teollisoikeudellisia toimeksiantoja hoitava asiamies voidaan auktorisoida
siten kuin tdssd laissa sdddetddn. Lain tarkoittama auktorisointi ei ole edellytys asiamiehend
toimimiselle, mutta laissa suojattujen patenttiasiamiehen, tavaramerkkiasiamiehen, mallioi-
keusasiamiehen ja teollisoikeusasiamiehen ammattinimikkeiden kaytto on lain 7 §:n 1 momen-
tin mukaan varattu pelkéstaan auktorisoiduille asiamiehille.

Lain 9 8:ssé séadetaan auktorisoidun asiamiehen salassapitovelvollisuudesta. Pykaldn mukaan
auktorisoitu asiamies tai hanen avustajansa ei saa luvattomasti ilmaista asiakkaansa sellaista
yksityisen tai perheen salaisuutta taikka liike- tai ammattisalaisuutta, joista han tehtavassééan on
saanut tiedon. Edelld kuvatut luottamukselliset tiedot asiakkaan ja auktorisoidun asiamiehen
valilla ovat pysyvasti salassapitovelvollisuuden alaisia, ellei asiakas nimenomaisesti tasté oi-
keudesta luovu.

Asiamiehend toimiviin asianajajiin sovelletaan asianajajista annettua lakia (496/1958). Asiana-
jalla tarkoitetaan lain 1 §:n 1 momentin mukaan henkildd, joka on maan yleisen asianajajayh-
distyksen jasenena merkitty asianajajaluetteloon. Asianajajia koskevasta salassapitovelvollisuu-
desta séadetadn asianajajista annetun lain 5 ¢ 8:ssd. Saannods vastaa asiallisesti auktorisoiduista
teollisoikeusasiamiehisté annetun lain salassapitovelvollisuutta.

2.5 Liikesalaisuudet ja muut immateriaalioikeudet

Liikesalaisuuksista sdadetaan liikesalaisuuslaissa (595/2018). Lain 2 8:n 1 momentin 1 kohdan
mukaan liikesalaisuudella tarkoitetaan tietoa: a) joka ei ole kokonaisuutena tai osiensa tasmal-
lisend kokoonpanona ja yhdistelméné téllaisia tietoja tavanomaisesti kasitteleville henkilille
yleisesti tunnettua tai helposti selville saatavissa; b) jolla a alakohdassa tarkoitetun ominaisuu-
den vuoksi on taloudellista arvoa elinkeinotoiminnassa; ja c) jonka laillinen haltija on ryhtynyt
kohtuullisiin toimenpiteisiin sen suojaamiseksi.

Kyseista lakia koskevan hallituksen esityksen (HE 49/2018 vp, s. 22) mukaan liikesalaisuudet
voivat olla hyvin monen tyyppista teknisté tai taloudellista tietoa. Jotta tieto voidaan luokitella
liikesalaisuudeksi, tiedon on oltava salassa pidettédvaa. Lisaksi tiedolla on oltava taloudellista
arvoa ja tiedon haltijan on tullut tehdd kohtuullisia toimenpiteita pitdékseen tiedon salassa pi-
dettdvana. Liikesalaisuuksia voivat olla muun muassa valmistustiedot, testitulokset, liikeideat,
hinnoittelutiedot, taitotieto, markkinaselvitykset, talousennusteet, kilpailija-analyysit, asiakas-
rekisterit ja yritysten hallinnollis-organisatoriset tiedot. Myds niin sanottu negatiivinen tieto voi
olla liikesalaisuus. Negatiivisella tiedolla tarkoitetaan esimerkiksi tietoa siitd, etté jokin valmis-
tusmenetelma ei toimi.

Aineettomista oikeuksista (immateriaalioikeuksista) kuten patenteista, tavaramerkeista ja teki-
janoikeuksista, joihin liikesalaisuudet rinnastuvat osana yritysten aineetonta varallisuutta, on
erillislait. Immateriaalioikeuksien suojasta on séadetty Suomessa muun muassa patenttilaissa
(550/1967), hyddyllisyysmallioikeudesta annetussa laissa (800/1991), mallioikeuslaissa
(221/1971), tavaramerkkilaissa (544/2019), yksinoikeudesta integroidun piirin piirimalliin an-
netussa laissa (32/1991) ja tekijanoikeuslaissa (404/1961). Aineettomien oikeuksien osalta oi-
keudenhaltija saa lahtokohtaisesti yksinoikeuden suojan kohteeseen, ja suojan siséaltd on suh-
teellisen selkeésti méaritelty. Liikesalaisuus on vaikeammin méariteltavissa eikd anna sen hal-
tijalle yksinoikeutta, mistd muun muassa seuraa, etté liikesalaisuus voi olla samanaikaisesti lail-
lisesti useamman eri henkilon hallussa. Liikesalaisuuden erityisluonteen vuoksi suojaavat saan-
nokset yleensa estavét vain liikesalaisuuden oikeudettoman hankkimisen, ilmaisemisen ja kayt-
tamisen. Liikesalaisuus voidaan hankkia siten laillisesti esimerkiksi kaanteismallinnuksella, it-
sendisell kehitystyolla taikka ostamalla tai lisensioimalla liikesalaisuuksia.
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Liikesalaisuuden maaritelmén kolmas vaatimus kohtuullisista toimenpiteistd tiedon suojaa-
miseksi tarkoittaa hallituksen esityksen (HE 49/2018 vp, s. 85) yksityiskohtaisten perusteluiden
mukaan, etta tiedon haltijan on toimillaan pyrittavé pitamaan tieto salassa, ja etta tiedon kanssa
tekemisissé olevat mieltavat tiedon salaiseksi. Tiedon haltijan toimenpiteiden laajuutta on tar-
kasteltava tapauskohtaisesti riippuen muun muassa siitd, minkalaisia toimenpiteitd on tosiasi-
assa mahdollista tehda ja minkalaisia tarpeita liikesalaisuuden haltijalla on tiedon salassa pité-
miseksi. Keinovalikoima tiedon salassa pitdmiseksi on laaja. Tietoja voidaan suojata esimer-
kiksi tietojarjestelmien ja fyysisten tilojen asianmukaisilla turvajérjestelyill& tai tiedon luotta-
muksellisuus voidaan kirjata yrityksen ja sen henkildston tai yrityksen ja sen yhteistyékumppa-
nien valisiin salassapitositoumuksiin. Vaatimus kohtuullisiin toimenpiteisiin ryhtymisesta ei
toisaalta hallituksen esityksen mukaan tarkoita esimerkiksi sitd, etta liikesalaisuuksia sisaltavat
asiakirjat tai tiedostot olisi nimenomaan merkittava luottamuksellisiksi.

2.6 Laki viranomaisten toiminnan julkisuudesta ja laki kansainvalisista tietoturvallisuusvel-
voitteista

Laki viranomaisten toiminnan julkisuudesta

Viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéna julkisuuslaki,
sdédetéan oikeudesta saada tieto viranomaisten julkisista asiakirjoista seka viranomaisessa toi-
mivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista
yleisten ja yksityisten etujen suojaamiseksi valttamattomista rajoituksista samoin kuin viran-
omaisten velvollisuuksista julkisuuslain tarkoituksen toteuttamiseksi.

Perustuslain 12 8:n 2 momentista johdettavaa julkisuusperiaatetta ilmentda julkisuuslain 1 §,
jossa saddetdén julkisuusperiaatteesta. Julkisuuslain 1 8:n 1 momentin mukaan viranomaisten
asiakirjat ovat julkisia, jollei julkisuuslaissa tai muussa laissa erikseen toisin saddeta. Julkisuus-
lain esitdiden mukaan saannds vahvistaa julkisuusperiaatetta keskeisena julkishallinnon peri-
aatteena Suomessa. Pykalan tarkoitus on myos painottaa, etta julkisuusperiaate on paasaanto,
josta voidaan poiketa vain lailla.

Viranomaisen asiakirjan julkiseksi tulemisesta sdédetdén julkisuuslain 6 §:ssd. Pykalan 1 mo-
mentin sdannoksissa ei maaritella siind tarkoitettujen asiakirjojen julkisuutta sindnsd, vaan ajan-
kohtaa, jossa asiakirjat tulevat julkisiksi, jos asiakirjat muiden sdanndsten mukaan ovat julkisia.
Taman vuoksi 1 momentin sdanndkset ovat toissijaisia salassapitosaannoksiin seka muihin tie-
donsaantia rajoittaviin erityissadnnoksiin nahden (HE 30/1998 vp, s. 58). Pykdldn 1 momentin
1 kohdan mukaan jatkuvasti yllapidettdvén diaarin ja muun luettelon merkinté tulee julkiseksi,
kun se on tehty, jollei asiakirjan julkisuudesta taikka salassapidosta tai muusta tietojen saantia
koskevasta rajoituksesta julkisuuslaissa tai muussa laissa saddeta.

Julkisuuslain mukaan viranomaisen asiakirja on pidettava salassa, jos se julkisuus- tai muussa
laissa on saddetty salassa pidettavaksi tai jos viranomainen lain nojalla on maarannyt sen salassa
pidettavéksi taikka jos se siséltad tietoja, joista on lailla sdédetty vaitiolovelvollisuus. Julkisuus-
lain 24 § sisalta4 luettelon muodossa sdannokset yleisimmistd salassapitoperusteista, minka li-
séksi salassapito voi perustua muissa laeissa oleviin erityissaannoksiin.

Julkisuuslain 24 §:n 1 momentin 2 kohdassa sdédetddn Suomen kansainvalisiin suhteisiin liitty-
vien asiakirjojen salassapidosta. Lainkohdassa tarkoitetut asiakirjat ovat salassa pidettavid, jos
tiedon antaminen niista aiheuttaisi vahinkoa tai haittaa Suomen kansainvalisille suhteille tai
edellytyksille toimia kansainvélisessd yhteistydssd. Lainkohdan mukaan talla perusteella sa-
lassa pidettévié ovat asiakirjat, jotka koskevat muun muassa Suomen suhteita toiseen valtioon
tai kansainvaliseen jarjestdon tai Suomen valtion, Suomen kansalaisten, Suomessa oleskelevien
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henkilGiden tai Suomessa toimivien yhteisojen suhteita toisen valtion viranomaisiin, henkiloi-
hin tai yhteisoihin.

Maanpuolustusta koskeva salassapitosaannos sisaltyy julkisuuslain 24 §:n 1 momentin 10 koh-
taan. Maanpuolustusta koskevan saannoksen vahinkoedellytyslauseke on Kirjoitettu salassapito-
olettaman muotoon eli kyseiset asiakirjat ovat salassa pidettévig, jollei ole ilmeist4, etté tiedon
antaminen niisté ei vahingoita tai vaaranna maanpuolustuksen etua. Sdanndksen mukaan asia-
kirjat, jotka koskevat sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, Sijoi-
tusta tai kayttoa taikka muuta sotilaallista maanpuolustusta ovat salassa pidettavia. Liséksi sa-
lassa pidettavia ovat maanpuolustusta palvelevia keksint6ja, rakenteita, laitteita tai jarjestelmia
taikka maanpuolustuksen kannalta muutoin merkityksellisia kohteita taikka puolustusvalmiu-
teen varautumista koskevat asiakirjat.

Viranomaisten hallussa olevien yritysten liikesalaisuuksia sisaltavien asiakirjojen suojaamisesta
séadetaan julkisuuslain 24 &:n 1 momentin 20 kohdassa. Sen mukaan salassa pidettavia viran-
omaisen asiakirjoja ovat, jollei erikseen toisin saddetd, asiakirjat, jotka sisdltavat tietoja yksityi-
sestd liikesalaisuudesta, samoin kuin sellaiset asiakirjat, jotka siséltavét tietoja muusta vastaa-
vasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niistd aiheuttaisi
elinkeinonharjoittajalle taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ym-
périston terveellisyyden suojaamiseksi tai toiminnasta haittaa kérsivien oikeuksien valvo-
miseksi merkityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja niiden hoita-
mista koskevista tiedoista.

Liikesalaisuuslain sadatdmisen yhteydessa julkisuuslain kyseistéd lainkohtaa muutettiin siten, etta
ilmaisu liike- ja ammattisalaisuus muutettiin yhdenmukaiseksi liikesalaisuuslaissa kaytetyn il-
maisun liikesalaisuus kanssa. Kyseistd lainkohtaa koskevien yksityiskohtaisten perusteluiden
mukaan tarkoituksena ei ollut muuttaa sitd, mitd julkisuuslain mukaan voitiin pitaa liike- tai
ammattisalaisuutena. Liikesalaisuuslain mukainen liikesalaisuuden maéritelma kattaa myos
ammattisalaisuuden. Ammattisalaisuudella on erotuksena liikesalaisuuteen tarkoitettu enem-
man vapaiden ammattien harjoittajien, kuten yksityisten ladkarien, arkkitehtien, asianajajien,
itsendisesti toimivien muotoilijoiden tai suunnittelijoiden taidollisia ja tiedollisia salaisuuksia.

Liikesalaisuuslain mukainen liikesalaisuuden maaritelma soveltuu liikesalaisuuslakia koskevan
hallituksen esityksen (HE 49/2018 vp, s. 124) mukaan my0s arvioitaessa, onko kyseessa julki-
suuslain mukainen liikesalaisuus. Kuitenkin liikesalaisuuden madritelmén c kohdan osalta méa-
ritelmassa tarkoitetut toimenpiteet julkisuuslakia sovellettaessa arvioitaisiin objektiivisesti vi-
ranomaisen toimesta eikd nain ollen edellytyksend ole liikesalaisuuden haltijan subjektiivisen
salassapitotahdon selvittdminen rikoslaissa tarkoitetulla tavalla. Julkisuuslain esitéiden mukaan
julkisuuslaissa ei omaksuttu rikoslaissa kdytettya yrityssalaisuuden kasitetta sen vuoksi, etta sa-
lassapito edellyttaisi rikoslaissa omaksutun maaritelman mukaan yrittajan salassapitotahdon
selvittamista. Muilta osin kuin salassapitotahdon osalta julkisuuslain muutosta edeltavan liike-
ja ammattisalaisuuden kasitteen todettiin vastaavan yrityssalaisuuden kasitteen alaa (HE
30/1998 vp s. 95).

Jos elinkeinonharjoittaja ei itse pida salassa sellaista tietoa, joka salassa pidettyna voisi olla
liikesalaisuus, tieto ei tayta liikesalaisuuden tai muunkaan elinkeinosalaisuutta tarkoittavan ké-
sitteen méadritelmaé. Epéaselvissa tilanteissa viranomaisen oli jo muutosta edeltdvan julkisuus-
lain muotoilun perusteella otettava arvioinnissaan huomioon yrittdjdn salassapitotahto (HE
30/1998 vp. 95). Julkisuuslain osalta on huomattava, ettd viranomaisten asiakirjojen julkisuus
on perustuslain 12 8:n mukaisesti padperiaate, ja salassapitosddnnokset ovat aina poikkeuksia
t&std, mink& vuoksi julkisuutta koskevat rajoitukset kohdistuvat vain valttdmattémaéan ja niiden
tulkinta on suppeaa ja tarkkarajaista.

13



Viranomaistoiminnassa késiteltdvien julkisyhteisdjen omien liikesalaisuuksien suojaamisesta
sdddetddn taas julkisuuslain 24 8:n 1 momentin 17 kohdassa. Sen mukaan salassa pidettavia
ovat asiakirjat, jotka sisaltavat tietoja valtion, hyvinvointialueen, kunnan tai muun julkisyhtei-
sOn tai 4 §:n 2 momentissa tarkoitetun yhteison, laitoksen tai saation liikesalaisuudesta, samoin
kuin sellaiset asiakirjat, jotka siséltavat tietoja muusta vastaavasta liiketoimintaa koskevasta
seikasta, jos tiedon antaminen niisté aiheuttaisi mainituille yhteisoille, laitoksille tai saatioille
taloudellista vahinkoa tai saattaisi toisen samanlaista tai muutoin kilpailevaa toimintaa harjoit-
tavan julkisyhteison tai yksityisen parempaan kilpailuasemaan tai heikentéisi julkisyhteison tai
4 8:n 2 momentissa tarkoitetun yhteison, laitoksen tai saation mahdollisuuksia edullisiin han-
kintoihin tai sijoitus-, rahoitus- ja velanhoitojérjestelyihin.

Laki kansainvalisista tietoturvallisuusvelvoitteista

Lakia kansainvalisista tietoturvallisuusvelvoitteista (588/2004) sovelletaan erityissuojattaviin
tietoaineistoihin. Néilla tarkoitetaan sellaisia salassa pidettavia asiakirjoja ja materiaaleja seké
asiakirjoista ja materiaaleista saatavissa olevia tietoja, seka nédiden perusteella tuotettuja asia-
kirjoja ja materiaaleja, jotka kansainvalisen tietoturvallisuusvelvoitteen mukaisesti on turvalli-
suusluokiteltu. Maardysvalta erityissuojattavaan tietoaineistoon séilyy luovutuksen jalkeenkin
aineiston luovuttaneella valtiolla, kansainvalisell& jarjestolla tai toimielimelld. Lakia voidaan
soveltaa vain, jos kansainvalinen sopimus on saatettu Suomessa voimaan perustuslaissa saade-
tylla tavalla tai jos kysymys on Suomea muutoin sitovasta kansainvalisesta tietoturvallisuusvel-
voitteesta.

Lain soveltamisalan piiriin kuuluvia erityissuojattavia tietoaineistoja ovat lisaksi Suomen viran-
omaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoittajan laatimat asiakirjat, joista
ilmenee Suomeen toimitettuihin erityissuojattaviin tietoaineistoihin sisaltyvié tai tallaisista saa-
tavissa olevia tietoja. Lakia ei sovelleta pelkastadn Suomen kansallista tietoa siséltavien asia-
kirjojen tai niiden osien salassapitoon tai luokitukseen.

Kansainvélisista tietoturvallisuusvelvoitteista annettua lakia sovelletaan viranomaisten liséksi
my0s elinkeinonharjoittajaan ja tdmén palveluksessa olevaan silloin, kun elinkeinonharjoittaja
on osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta edelta-
vaan hankintakilpailuun tai toimii tallaisen elinkeinonharjoittajan alihankkijana (1 &:n 2 mo-
mentti).

Turvallisuusluokitellulla sopimuksella tarkoitetaan sopimusta, jonka toisen valtion viranomai-
nen tai siell& kotipaikkaansa pitava yritys taikka kansainvalinen jarjesto tai toimielin aikoo tehda
tai on tehnyt kansainvalisessa tietoturvallisuusvelvoitteessa tarkoitetulla tavalla Suomessa koti-
paikkaansa pitavan elinkeinonharjoittajan kanssa, jos tarjouskilpailuun osallistuminen tai sopi-
muksen toteuttaminen voi edellyttda padsya erityissuojattavaan tietoaineistoon (2 §:n 1 momen-
tin 3 kohta).

Erityissuojattava tietoaineisto on pidettdvé salassa, jollei kansainvalisesta tietoturvallisuusvel-
voitteesta muuta johdu (6 8:n 1 momentti). Salassapitovelvollisuus koskee myos elinkeinonhar-
joittajaa taméan ollessa osapuolena turvallisuusluokitellussa sopimuksessa. Suomen tekemissa
kahdenvélisissa sopimuksissa, jotka koskevat eri valtioiden viranomaisten valista salassa pidet-
tévien tietojen vaihtoa ja suojaamista, on sédnnénmukaisesti maarays, joka rajoittaa luovutettu-
jen tietojen kayttod. Kyseisen maarayksen mukaisesti erityissuojattavaa tietoaineistoa saa kayt-
t&d ja luovuttaa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on maéritellyt
aineiston turvallisuusluokan, ole antanut muuhun suostumustaan. Erityissuojattavien tietoai-
neistojen kaytt6d koskee siten vahva kéyttotarkoitussidonnaisuus.

14



Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa saddetéan velvollisuudesta mer-
kita erityissuojattavaan tietoaineistoon sen turvallisuusluokka. Erityissuojattavaan tietoaineis-
toon on tehtdva luokittelumerkintd, joka osoittaa, minkélaisia tietoturvallisuusvaatimuksia sen
kasittelyssa on noudatettava (8 8). Mitd korkeampaan turvallisuusluokkaan aineisto kuuluu, sité
tiukempia tietoturvallisuustoimenpiteitd edellytetdan. Laissa on yleinen velvoite toteuttaa tieto-
aineiston kasittelyssa sen turvallisuusluokkaa koskevia késittelymaarayksia seké valtuus saataa
erityissuojattavan tietoaineiston kasittelyssa noudatettavista eri turvallisuusluokkia vastaavista
turvallisuustoimenpiteistd valtioneuvoston asetuksella (9 8). Julkisen hallinnon tiedonhallin-
nasta annetun lain (906/2019), jaljempéna tiedonhallintalaki, 18 §:ss& on yleinen s&éénnds valti-
onhallinnossa turvallisuusluokiteltavista asiakirjoista. Asiakirjojen turvallisuusluokittelusta
valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019), jaljempanéa turvallisuus-
luokitteluasetus, 4 §:ssa sdédetadn turvallisuusluokituksen vastaavuudesta kansainvalisia tieto-
turvallisuusvelvoitteita toteutettaessa.

Erityissuojattava tietoaineisto on kansainvalisista tietoturvallisuusvelvoitteista annetun lain 10

8:n mukaan séilytettava tiloissa, joissa asiakirjojen ja materiaalien seka niihin sisaltyvien tieto-

jen suojaamisesta voidaan huolehtia kansainvalisessa tietoturvallisuusvelvoitteessa edellyte-

t§ylla tavalla. Tilojen turvallisuusvaatimuksista sdédetaén turvallisuusluokitteluasetuksen 9 ja 10
:SSé.

Lakiin kansainvalisista tietoturvallisuusvelvoitteista on kirjattu kansainvélisissa sopimuksissa
oleva yleinen vaatimus siitd, etta erityissuojattavaan tietoaineistoon annetaan paasy vain niille,
jotka tarvitsevat tietoja tehtdviensd hoitamisessa. Naméa henkil6t on nimettava etukateen, jos
kansainvélisessd tietoturvallisuusvelvoitteessa téitd edellytetddn (lain 6 §:n 3 momentti). Sama
koskee myds 1 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa.

Laissa on saannokset henkil6turvallisuusselvitystodistuksen (Personnel Security Clearance,
PSC) ja yritysturvallisuusselvitystodistuksen (Facility Security Clearance, FSC) mydntami-
sesta. Henkil6- tai yritysturvallisuusselvityksen laatineen viranomaisen on salassapitosaannos-
ten estdmattd toimitettava todistuksen antamista ja siihen liittyvaa harkintaa varten kansalliselle
turvallisuusviranomaiselle tieto kaikista selvityksen laadinnassa ilmi tulleista selvityksen koh-
detta koskevista seikoista (11 §:n 1 momentti ja 12 §:n 1 momentti).

Todistuksen antamista koskevaan arvioon seka todistuksen voimassaoloon ja peruuttamiseen
sovelletaan turvallisuusselvityslakia (726/2014) (kansainvalisista tietoturvallisuusvelvoitteista
annetun lain 11 8:n 2 momentti ja 12 §:n 2 momentti). Jos kansallinen turvallisuusviranomainen
kieltaytyy antamasta henkilo- tai yritysturvallisuusselvitystodistusta, sen tulee ilmoittaa syyt ta-
hén selvityksen hakijalle ja sen kohteelle annettavassa kirjallisessa paatoksessa (kansainvéli-
sistd tietoturvallisuusvelvoitteista annetun lain 11 8:n 3 momentti ja 12 &:n 3 momentti). Muu-
toksenhausta sé&detdan lain 20 a §:ssd. Kansainvalisista tietoturvallisuusvelvoitteista annetun
lain saannoksia sovelletaan niin kauan kuin se turvallisuusluokituksen perusteena olevan ylei-
sen edun vuoksi on tarpeen silloinkin, kun sopimus tai saados, johon sadnndsten soveltaminen
perustuu, ei endé ole voimassa (15 8). Salassapitovelvollisuuden lakkaamisesta on voimassa
mité julkisuuslaissa saadetaan. Julkisuuslain 31 §:n 2 momentin mukaan viranomaisen asiakir-
jan salassapitoaika on 25 vuotta, jollei toisin ole sdadetty. Julkisuuslain 31 8:n 3 momentin mu-
kaan asiakirjan salassapito voi jatkua 25 vuoden jalkeenkin, mikéli asiakirja siséltad kansainvéa-
lisista tietoturvallisuusvelvoitteista annetun lain mukaan turvallisuusluokiteltua tietoa, ja mikali
tiedon antaminen asiakirjasta aiheuttaisi julkisuuslain 24 §:n 1 momentin 2, 7, 8 tai 10 kohdassa
tarkoitetun seurauksen. Téllaiset asiakirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan jul-
kisiksi, kun turvallisuusluokitus on kumottu.
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3 Sopimusten tavoitteet

Sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuo-
roiseksi turvaamiseksi

Sopimuksella edistetddn Naton jasenvaltioiden talousyhteistyotd luomalla edellytykset salassa
pidettavid keksint6jé koskevien patenttihakemusten tekemiselle muissa sopimusvaltioissa. So-
pimuksen tavoitteena on myds Pohjois-Atlantin sopimuksen 3 artiklan velvoitteen toteutta-
miseksi mahdollistaa puolustukseen liittyvia keksintdja koskevan tiedon valittdminen Naton ja-
senvaltioiden vélilla keskindistd avunantoa varten. Jasenvaltioiden valisell& tiedonvaihdolla
voidaan edistaa puolustuskeksintdihin liittyvaa tutkimus-, kehittdmis- ja tuotantoyhteistyéta ja
siten yllapita4 ja kehittadd kansallista ja yhteistd kykya puolustautua aseellisia hyokkayksié vas-
taan.

Naton sopimus teknisten tietojen valittamisesta puolustustarkoituksiin

Sopimuksen tavoitteena on edesauttaa omistusoikeudellisten teknisten tietojen valittdmista ja
kayttdmista puolustustarkoituksiin. Sopimuksella vahvistetaan Naton j&senvaltioiden puolus-
tuskykyé vélittaméalla omistusoikeudellisia teknisid tietoja puolustusalan tutkimuksen, kehityk-
sen ja puolustustarvikkeiden ja -materiaalien valmistuksen tueksi.

4 Keskeiset ehdotukset

Esityksessa ehdotetaan, ettd eduskunta hyvéksyisi sopimuksen puolustukseen liittyvien, paten-
toitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi seka Naton sopi-
muksen teknisten tietojen valittamisesta puolustustarkoituksiin ja niiden taytantdonpanomenet-
telyt. Esitys sisaltaa lisaksi ehdotukset voimaansaattamislaeiksi, joilla saatetaan voimaan mo-
lempien sopimusten ja ndiden taytantdonpanomenettelyjen lainsaddannon alaan kuuluvat maa-
raykset.

Ehdotus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuo-
roiseksi turvaamiseksi tehdyn sopimuksen ja sen taytantdénpanomenettelyjen voimaansaatta-
mislaiksi on niin sanottu sekamuotoinen voimaansaattamislaki, jossa blankettimuotoisen voi-
maansaattamissédannoksen liséksi olisi tarvittavat asiasisaltdiset sadnnokset. Ehdotetuilla asiasi-
séltoisilla sdannoksilla selvennettdisiin sopimuksen ja taytantdonpanomenettelyjen mukaisia
Suomen viranomaisten tehtavia ja toimivaltaa. Lisaksi ulotettaisiin vaitiolovelvollisuutta ja tie-
toturvallisuutta koskeva saéntely tarvittavin osin koskemaan sopimuksen perusteella salassa pi-
dettdvid tietoja ké&sittelevid asiamiehid. Ehdotus Naton sopimuksen teknisten tietojen vélittami-
sestd puolustustarkoituksiin ja sen taytantddnpanomenettelyjen voimaansaattamislaiksi on niin
sanottu blankettimuotoinen laki.

5 Esityksen vaikutukset
Vaikutukset viranomaisen toimintaan

Esitykseen sisaltyvien sopimusten ja lakien hyvaksymisestd aiheutuu vaikutuksia viranomais-
toimintaan. Keskeisin vaikutus tulee sopimusten perusteella valitettavien tietojen ja patenttiha-
kemusten tietoturvallisuusvaatimuksista. Patenttihakemukset on kasiteltava alkuperamaan méaé-
réamai turvallisuusluokkaa Suomessa vastaavan turvallisuusluokan vaatimusten mukaisesti.
Tietoturvallisuusvaatimukset koskevat kaikkia tiedon valittamisen ja kasittelyn vaiheita. Kes-
keisin vaikutus viranomaistoimintaan kohdistuu Patentti- ja rekisterihallitukseen. Tietoturvalli-
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suuden saattaminen sopimusvelvoitteiden mukaiseksi edellyttad Patentti- ja rekisterihallituk-
sessa varautumista kasittelemain myos korkeamman turvallisuusluokkien tietoja ja siten huo-
lehtimaan eri turvallisuuden osa-alueista kuten hallinnollisesta turvallisuudesta, henkildstotur-
vallisuudesta ja toimitilojen fyysisesté turvallisuudesta.

Suomen on ilmoitettava puolustukseen liittyvien, patentoitavaksi haettujen keksintojen salassa-
pidon vastavuoroista turvaamista koskevan sopimuksen tdytantodnpanomenettelyjen perus-
teella toimivaltaisten puolustusviranomaisten ja patenttivirastojen seka niiden erityisesti salas-
sapitotoimenpiteiden alaisia keksintdja ja patenttihakemuksia kasittelevien osastojen nimet.
Esityksessa ehdotetaan saadettavaksi puolustusviranomaisen tehtavat Padesikunnalle. Patentti-
ja rekisterihallitus kasittelee sopimuksen perusteella vastaanotettavia patenttihakemuksia. Sa-
moin Suomen on ilmoitettava Naton padsihteerille, kun Suomi pystyy panemaan menettelyt
taytantoon ja aikoo soveltaa niita.

Sopimukset lisadvat jonkin verran hallinnollisia tehtévia puolustushallinnossa ja Patentti- ja re-
kisterihallituksessa. Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapi-
don vastavuoroista turvaamista koskevan sopimuksen perusteella Suomeen saapuvien patentti-
hakemusten maarésté ei ole saatavilla tarkempia tietoja, mutta maarén arvioidaan jadvan verrat-
tain véhaiseksi. Sopimukset saattavat lisatéd valillisesti myos tarvetta laatia henkilo- ja yritystur-
vallisuusselvityksia sellaisille yrityksille ja néiden henkilGstoille, jotka osallistuvat jatkossa so-
pimusten perusteella valitettavien tietojen kasittelyyn.

Vaikutukset elinkeinoelaméaéan

Sopimuksiin liittyminen parantaa suomalaisten yritysten mahdollisuuksia osallistua Naton
hankkeisiin ja ohjelmiin seka j&senvaltioiden valiseen kansainvéliseen yhteistoimintaan, jolla
tuetaan Naton toimintaa. Sopimuksilla edistetdan jasenvaltioiden valilla talousyhteisty6td, puo-
lustusalan tutkimusta seka puolustustarvikkeiden kehitysta ja valmistusta helpottamalla tiedon-
vaihtoa.

Naton sopimus teknisten tietojen vélittdmisestd puolustustarkoituksiin antaa suojaa sopimuk-
sessa tarkoitetuille omistusoikeudellisille teknisille tiedoille, jotka voivat olla yritysten omista-
mia. Sopimus madrittad omistusoikeudellisten teknisten tietojen kayttda, julkaisemista sekd va-
hingonkorvausoikeutta, mikali tietojen omistaja karsii vahinkoa, joka aiheutuu tietojen luvatto-
masta luovuttamisesta tai kaytosta. Talla pyritadn poistamaan esteita yritysten osallistumiselle
sellaiseen yhteistyohon, jossa niiden omistusoikeudellisia teknisié tietoja voitaisiin k&yttaa puo-
lustustarkoituksiin.

Vaikutukset patentinhakijoita edustaviin asiamiehiin

Jotta asiamiehet voisivat edustaa patentinhakijoita, jotka hakevat salassa pidettavia patentteja
puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroista tur-
vaamista koskevan sopimuksen mukaisesti Suomessa, tulisi heilld olla tdytantéonpanomenette-
lyjen mukaisesti varmistetut asianmukaiset valtuudet saada turvallisuusluokiteltua tietoa seka
kyky suojata tdma tieto fyysisesti asianmukaisella tavalla. Tama voi turvallisuusluokkatasosta
ja tietojen séilyttdmistavasta riippuen edellyttdd kansallisen turvallisuusviranomaisen myontéa-
mi& henkil6- ja yritysturvallisuusselvitystodistuksia. Etenkin yritysturvallisuusselvityksen laa-
timisesta ja toimitilojen turvallisuusjarjestelyistd voi tulla kustannuksia patenttiasiamiehille.
Yritykseltd peritdan turvallisuusselvityslain nojalla tehdyistd turvallisuusselvityksistd maksu
noudattaen, mita valtion maksuperustelaissa (150/1992) saadetaén. Télla hetkella Suojelupolii-
sin laatima yritysturvallisuusselvitys maksaa yritykselle laajuudesta riippuen 5 000 tai 10 000
euroa ja perusmuotoinen henkil6turvallisuusselvitys 120 euroa. Yritysturvallisuusselvitys ja sen
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perusteella annettu todistus ovat voimassa 5 vuotta, misté voi olla yritykselle kilpailullista etua
sen todentaessa yrityksen tietoturvallisuuden korkean tason. Selvitysmaksujen lisaksi kustan-
nuksia voi tulla yritykselle turvallisuusjarjestelyiden, erityisesti toimitilojen ja tietojarjestelmien
seka tietoliikennejarjestelyjen, saattamisesta edellytetylle tasolle.

Taloudelliset vaikutukset

Puolustukseen liittyvien, patentoitavaksi haettujen keksinttjen salassapidon vastavuoroiseksi
turvaamiseksi tehdyn sopimuksen perusteella Suomeen saapuvien patenttihakemusten kasitte-
lystd sopimusvelvoitteiden mukaisesti arvioidaan aiheutuvan Patentti- ja rekisterihallitukselle
noin 30 000 euron kustannukset, jotka katetaan ilman erillisrahoitusta. Hakemusten maaran ar-
vioidaan jéavan vahéiseksi, minka vuoksi hakemukset kasiteltdisiin paperisina. Jos hakemusten
madré osoittautuu ennakoitua selvasti suuremmaksi, arvioidaan sdhkoisen kasittelyn tarvetta ja
siitd koituvia kustannuksia uudelleen tulevina vuosina.

Nato-jasenyyteen liittyvia kertaluonteisia lisakustannuksia ja pysyvia kiinteitd kustannuksia
muun muassa tietoturvallisuusratkaisuihin ja toimitilaturvallisuuteen liittyen on arvioitu ylei-
sesti Naton tietoturvallisuussopimusta koskevan hallituksen esityksen (HE 4/2023) vaikutus-
tenarviointeja koskevassa jaksossa 6.1.

6 Lausuntopalaute

Luonnos hallituksen esitykseksi on ollut lausuntokierroksella pp.kk.—pp.kk.vvvv. Lausuntoja
pyydettiin X. Lausuntoja annettiin yhteensa X kappaletta. Lausuntopyynt6 ja lausunnot ovat
saatavilla osoitteessa valtioneuvosto.fi/hankkeet tunnuksella PLMXXX

7 Sopimuksen maaraykset ja niiden suhde Suomen lainsaadantéon

7.1 Sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon
vastavuoroiseksi turvaamiseksi

Johdanto. Sopimuksen johdannossa sopimuksen osapuolet vahvistavat tahtonsa edistaa talous-
yhteisty6ta Pohjois-Atlantin sopimuksen 2 artiklassa sovitun mukaisesti sekd sopimuksen 3 ar-
tiklan mukaisesti tekemansa sitoumuksensa yllapitda ja kehittdd jatkuvan ja tehokkaan oman
valmistautumisen avulla kansallista ja yhteistd kykyadn puolustautua aseellisia hydkkayksia
vastaan. Johdannossa tunnistetaan, ettd puolustukseen liittyvan keksinnon méaéaraéminen salassa
pidettdvaksi yhdessé Pohjois-Atlantin liiton maassa johtaa yleensa siihen, ettd kun keksinndélle
on haettu patenttia tai se on myoénnetty, samalle keksinnolle ei saa hakea patenttia muissa
maissa, myoskaan Pohjois-Atlantin liiton maissa. Tasta kiellosta johtuvan keksintdjen suojaa-
misen alueellisen rajoittamisen katsotaan voivan aiheuttaa vahinkoa patentinhakijoille ja siten
haitata Pohjois-Atlantin liiton maiden vélistd talousyhteistydtd. Osapuolet katsovat, ettd keski-
naistd avuantoa varten on suotavaa valittdé vastavuoroisesti tietoa puolustukseen liittyvista kek-
sinngista ja ettd kyseinen kielto voi joissakin tapauksissa vaikeuttaa tallaista tiedonvélitysta.
Taman vuoksi osapuolet katsovat, etta jos kiellon alkuperéna oleva hallitus on valmis sallimaan
patentin hakemisen yhdessé tai useammassa muussa Pohjois-Atlantin liiton maassa, edellyttéen,
ettd myds ndiden maiden hallitukset maaréavat keksinndn salassa pidettavaksi, ndiden ei tulisi
voida kieltdytyd maaradmésta sitd salassa pidettavaksi. Johdannossa myds vahvistetaan, etta
Pohjois-Atlantin sopimuksen osapuolten hallitusten valill& on sovittu niiden kesken&an vaihta-
man turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja turvaamisesta.
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I artikla. Artiklan 1 kohta siséltad maarayksen, jonka mukaan sopimuksen osapuolten hallituk-
set turvaavat sellaisten keksintdjen salassapidon, joita koskeva patenttihakemus on vastaan-
otettu sovituin menettelyin, ja varmistavat sen turvaamisen aina, kun se hallitus, joka on ensim-
méisend vastaanottanut nditd keksintdjd koskevan patenttihakemuksen (alkuperihallitus™), on
kansallisen puolustuksen etujen vuoksi méaaréannyt nama keksinnot salassa pidettaviksi.

Maardayksen mukainen keksinnon salassapidon turvaaminen siséltaa lakiin perustuvan salassa-
pito- ja vaitiolovelvollisuuden. Lisdksi se kattaa asianmukaiset ja riittavat fyysiset turvallisuus-
jarjestelyt, joilla turvataan keksinndn kohde sen salassapidon elinkaaren ajan. Maarayksen tar-
koittamaa salassapidon turvaamisvelvoitetta sovelletaan silloin, kun siina tarkoitettua keksintda
koskeva patenttihakemus on vastaanotettu sovituin menettelyin. Patentin hakemista ja patentti-
hakemuksen vastaanottamista koskevista menettelyistd méaaratdédn sopimuksen seuraavissa ar-
tikloissa seké taytdntdonpanomenettelyjen A-osassa ”Yleiset edellytykset ja vaatimukset”.

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttdamattémien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Voimassa olevan
lainsd@adanndn mukaan viranomaisten asiakirjojen salassapito- ja vaitiolovelvollisuus perustuu
Suomessa julkisuuslain sdédnnoksiin seké erityissuojattavien tietoaineistojen osalta kansainvali-
sisté tietoturvallisuusvelvoitteista annettuun lakiin.

Julkisuuslain mukaan salassapitovelvoitteen alaisia ovat tietyt Suomen kansainvalisia suhteita
koskevat viranomaisen asiakirjat, joista tiedon antaminen aiheuttaisi vahinkoa tai haittaa Suo-
men kansainvélisille suhteille tai edellytyksille toimia kansainvalisessa yhteistyossa (24 § 1
mom. 2 kohta). Kohta siséltaa vahinkoedellytyslausekkeen, jonka mukaan olettamana olisi ky-
seisten tietojen julkisuus. Salassa pidettavié ovat lisaksi viranomaisen asiakirjat, jotka koskevat
maanpuolustusta palvelevia keksintdjé, jollei ole ilmeista, ettd tiedon antaminen niista ei vahin-
goita tai vaaranna maanpuolustuksen etua (24 § 1 mom. 10 kohta). Sadnnoksessa kéaytetyn va-
hinkoedellytyslausekkeen mukaan olettamana on maanpuolustusta palvelevia keksintoja koske-
vien asiakirjojen salassapito. Asiakirjojen salassapitovelvollisuus ei kuitenkaan ole ehdoton.

Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa on erityissuojattavaa tietoaineis-
toa koskevia julkisuuslaista poikkeavia sddnnoksid. Erityissuojattava tietoaineisto on pidettava
salassa, jollei kansainvalisest tietoturvallisuusvelvoitteesta muuta johdu (6 § 1 mom.).

Artiklan 1 kohdan mukainen keksinndn salassapidon turvaaminen velvoittaa sopimuksen pe-
rusteella saatujen tietojen ehdottomaan salassapitoon ilman vastaanottajamaassa tehtya erillista
harkintaa. Sopimusméaarayksen soveltaminen poikkeaisi julkisuuslain sadnnoksisté, silla viran-
omaisella ei sopimuksessa tarkoitettuihin keksintdihin kohdistuvaa tiedonsaantipyynt6a ratkais-
tessaan olisi velvollisuutta erikseen perustella tiedon antamisesta aiheutuvaa vahinkoa. Tiedon-
saantipyyntd olisi muuten kasiteltdva julkisuuslain mukaisesti. Voimassa oleva lainsdadanté jat-
t&a vahinkoedellytyslausekkeilla asianomaiselle viranomaiselle harkintavaltaa salassapidon to-
teutumisen méarittelyssd, minka vuoksi sopimuksen voimaansaattamislakiin ehdotetaan sisél-
Iytettdvaksi sopimuksen mukaisten keksintojen ehdotonta salassapitoa koskevat saannokset.

Keksinndn madraaminen salassa pidettavaksi rajoittaa lahtokohtaisesti keksijan patenttioikeu-
teen kuuluvaa yksinoikeutta hy6dyntaa keksintdddn ammattimaisesti ja merkitsee siten puuttu-
mista keksijan omaisuuden suojaan. Omaisuuden suojasta saddetéan perustuslain 15 §:n 1 mo-
mentissa. Salassapitovelvoitteen suhdetta omaisuudensuojaan on tarkasteltu yksityiskohtaisem-
min jaksossa 12.2.
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Viranomaiseen palvelussuhteessa olevan ja viranomaisessa muutoin toimivan samoin kuin vi-
ranomaisen toimeksiannosta toimivan ja taman palveluksessa olevan vaitiolovelvollisuudesta ja
hyvéksikayttokiellosta saddetddn julkisuuslain 23 8:ssd. Kansainvélisista tietoturvallisuusvel-
voitteista annetun lain 7 §:ssd séadetdén lisaksi lain soveltamisalan piiriin kuuluvia elinkeinon-
harjoittajia koskevasta vaitiolovelvollisuudesta ja hyvéksikéayttokiellosta. Lakia sovelletaan
vain sellaiseen elinkeinonharjoittajaan, joka on sopimusosapuolena turvallisuusluokitellussa so-
pimuksessa tai osallistuu téllaista sopimusta edeltdvaan hankintakilpailuun tai toimii tallaisen
elinkeinonharjoittajan alihankkijana. VVoimassa oleva vaitiolovelvollisuutta koskeva lainséa-
danto ei kata patentinhakijaa edustavaa asiamiestd, jota koskevasta vaitiolovelvollisuudesta ja
hyvaksikayttokiellosta ndhdaan tarpeelliseksi séatda erikseen sopimuksen voimaansaattamis-
laissa.

Taytantdonpanomenettelyjen A-osassa ("Yleiset edellytykset ja vaatimukset™) tarkennetusti ar-
tiklan 1 kohdan mukainen turvaamisvelvoite edellyttaa vastaanottajavaltiossa salassa pitdmisen
lisdksi toisesta sopimusosapuolena olevasta valtiosta tehtavéan patenttihakemuksen luokittelua
vahintdan samantasoiseen turvallisuusluokkaan kuin alkuperdmaassa. Viranomaisen asiakirjo-
jen salassapito- ja luokitusmerkinnastd sdadetaan julkisuuslaissa 25 §:ssé ja turvallisuusluokit-
telusta tiedonhallintalain 18 §:ssd. Kansainvélisista tietoturvallisuusvelvoitteista annetussa
laissa saddetdén velvollisuudesta merkitd erityissuojattavaan tietoaineistoon sen turvallisuus-
luokka. Erityissuojattavaan tietoaineistoon on tehtéva luokittelumerkintd, joka osoittaa, minké-
laisia tietoturvallisuusvaatimuksia sen késittelyssa on noudatettava (8 §). Turvallisuusluokitte-
luasetuksen 4 §:ssd saddetadn turvallisuusluokituksen vastaavuudesta kansainvélisid tietoturval-
lisuusvelvoitteita toteutettaessa. Lisdksi Suomen tekemissa tietoturvallisuussopimuksissa on
sdanndnmukaisesti sovittu turvallisuusluokkien vastaavuuksista.

Patenttihakemuksen kohteena olevan keksinnon ollessa turvallisuusluokiteltu edellyttd4 1 artik-
lan mukainen turvaamisvelvoite keksinnon kohteen turvallisuusluokittelua vastaavien tietotur-
vallisuusvaatimusten noudattamista. Taytantdonpanomenettelyjen A-osa (”Yleiset edellytykset
ja vaatimukset”) ja B-osa ("Hakemukseen liittyva kirjeenvaihto”) sisdltavat myos yleisluontoi-
sia madrayksia patenttinakemuksen tekemiseen liittyvien asiakirjojen ja kirjeenvaihdon turval-
lisesta valittdmisesta ja vélittdmiseen sovellettavista turvallisuusséantelyistd ja -kaytannoista.
Turvallisuusluokitellun tiedon kasittelylle asetetuista vaatimuksista séadetddn kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa, tiedonhallintalaissa ja turvallisuusluokitteluase-
tuksessa. Kansainvélisist tietoturvallisuusvelvoitteista annetun lain 3 luvun saénnokset sisalta-
vt keskeiset laintasoiset tietoturvallisuustoimenpiteet. Lain 9 § sisaltaa yleisen velvoitteen to-
teuttaa tietoaineiston késittelyssa sen turvallisuusluokkaa koskevia kasittelyméaarayksié. Tieto-
turvallisuuslainsdédantod sovelletaan lahtokohtaisesti vain viranomaisiin, mutta sopimusvel-
voitteiden tayttdmiseksi on tarpeellista ulottaa turvallisuusluokitellun tiedon késittelya koskeva
lainsaadantd koskemaan myds patentinhakijaa edustavaan asiamieheen, jolle on tarve myontaa
paasy suojattuun tietoaineistoon. Tasta ehdotetaan siséllytettavéksi sddnndkset sopimuksen voi-
maansaattamislakiin.

Artiklan 1 kohdan mukainen keksinndn salassapidon turvaaminen edellytta4 turvallisuusluoki-
tellun tiedon osalta tietoon p&asyn omaavan henkilgston luotettavuuden ja toimitilojen turvalli-
suuden varmistamista. Taytantéonpanomenettelyjen A-osan (’Yleiset edellytykset ja vaatimuk-
set”) 3 —kohdassa maaritellaan patenttiasiamiehen tai muun edustajan kayttamiseen liittyvéat yh-
teiset menettelyt, mukaan lukien velvollisuus varmistaa patenttiasiamiehen tai muun edustajan
valtuus saada turvallisuusluokiteltua tietoa ja hanen kykynséa tiedon fyysiseen suojaamiseen asi-
anmukaisella tavalla.
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Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 6 8:n 3 momentin mukaan erityis-
suojattavaa tietoaineistoa késittelevan viranomaisen on pidettdva huolta siité, etta tietoaineis-
toon on paasy vain niilla, jotka tarvitsevat tietoja tehtdvansa hoitamisessa. Lain 11 ja 12 8:ssd
sdadetdan henkilo- ja yritysturvallisuusselvitystodistuksesta. Lainkohtien mukaan kansainvali-
sessd tietoturvallisuusvelvoitteessa edellytetty henkil6- ja yritysturvallisuusselvitys laaditaan si-
ten kuin turvallisuusselvityslaissa saddetddn. Henkilo- ja yritysturvallisuusselvitystodistuksen
antaa kansallinen turvallisuusviranomainen, jollei erityisista syistd muuta johdu. Kansainvéli-
sisté tietoturvallisuusvelvoitteista annetun lain 10 §:ssa saddetéan tiloihin liittyvista turvalli-
suusvaatimuksista. Lainkohdan mukaan erityissuojattava tietoaineisto on sdilytettdva tiloissa,
joissa asiakirjojen ja materiaalien seké niihin siséltyvien tietojen suojaamisesta voidaan huoleh-
tia kansainvéalisessé tietoturvallisuusvelvoitteessa edellytetyll4 tavalla.

Artiklan 2 kohdassa todetaan, ettd tama madrays ei kuitenkaan rajoita alkuperéahallituksen oi-
keutta kieltada tekemésté keksintdd koskevaa patenttinakemusta yhdelle tai useammalle muulle
sopimuksen osapuolena olevalle hallitukselle.

Kohdassa 3 todetaan, ettd sopimuksen osapuolina olevat hallitukset sopivat laativansa artiklan
tAytantéon panemiseksi tarvittavat toimintamenettelyt. Taytantdonpanomenettelyjen F- ja G-
osissa on tarkempia maarayksig, joilla sopimuksen osapuolet ovat delegoineet taytantdénpano-
menettelyjen muuttamista koskevan toimivallan Pohjois-Atlantin neuvostolle. Sopimuksente-
kotoimivallan delegointia on tarkasteltu yksityiskohtaisemmin késittelyjarjestysta koskevassa
jaksossa 12.2.

Il artikla. Artiklan mukaan 1 artiklan méarayksié salassapidosta sovelletaan joko alkuperahal-
lituksen tai patentinhakijan pyynndsta. Jalkimmaisessé tapauksessa edellytetaan, ettd patentin-
hakija esittaa todisteet siité, ettd alkuperdhallitus on maarannyt keksinnon salassa pidettavaksi
ja ettd patentinhakija on saanut talta hallitukselta luvan hakea patenttia salaisesti kyseisessa
maassa. Patentin hakemisen edellytyksista sdadetaan yleisesti patenttilaissa. Patenttilain 8 § si-
séltaa patenttihakemuksen muodolliset sisdltdvaatimukset.

Artiklan tarkemmasta taytantdonpanosta sdadetdan taytantéonpanomenettelyjen A-kohdan 1 ja
2 alakohdissa.

11 artikla. Artiklan maardys oikeuttaa sen hallituksen, jota on pyydetty turvaamaan keksinnon
salassapito | artiklan mukaisesti, vaatimaan taman turvaamistoimenpiteen soveltamisen edelly-
tyksena patentinhakijaa luopumaan kaikista korvausvaatimuksista sellaisten menetysten ja va-
hinkojen suhteen, jotka ovat aiheutuneet yksinomaan siité, ettd keksintd on maardtty salassa
pidettavéksi.

Perustuslain 118 §:n 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Perustuslain 118 §:n 3 momentissa saadetaan yksityisen oikeudesta vaatia vahingonkorvausta
julkisyhteisoltd, virkamieheltd taikka muulta julkista tehtdvaa hoitavalta, jos han on karsinyt
oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvaa hoitavan henkilon
lainvastaisen toimenpiteen tai laiminlyénnin vuoksi. Viranomaisen vahingonkorvausvastuusta
sdadetaan vahingonkorvauslain (412/1974) 3 ja 4 luvussa ja valtioon kohdistuvan vahingonkor-
vausvaatimuksen késittelysta valtion vahingonkorvaustoiminnasta annetussa laissa (978/2014).
Valtion korvausvastuu voi perustua myos jonkin muun lain sdédnnékseen, oikeuskaytannossé
vahvistettujen periaatteiden mukaiseen ankaraan vastuuseen taikka valtiota velvoittavaan kan-
sainvéliseen sopimukseen.

Vahingonkorvauslain 3 luvun 1 §:ssd sd&detdan julkisyhteison vastuusta virkamiehen aiheut-
tamasta vahingosta silloin, kun kyse ei ole julkisen vallan kayttdmisestd. Pykalan 1 momentin
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mukaan tyonantaja on velvollinen korvaamaan vahingon, jonka tyontekija virheell&an tai lai-
minlyonnill&dén ty0ssa aiheuttaa. Pykalan 2 momentin mukaan, mitd 1 momentissa on sanottu
tyonantajasta, koskee vastaavasti valtiota, kuntaa ja muuta julkista yhteiséé tai laitosta, kun va-
hinko on aiheutunut sellaisen julkisyhteison tydntekijan taikka yhteisoon virka- tai siihen ver-
rattavassa palvelussuhteessa olevan henkilon virheestéa tai laiminlydnnistd toiminnassa, jota ei
ole pidettavé julkisen vallan kdyttdmisend. Vahingonkorvauslain 3 luvun 2 §:n mukaan valtio
on velvollinen korvaamaan julkista valtaa kaytettdessé virheen tai laiminlyonnin johdosta ai-
heutuneen vahingon silloin, kun toimen tai tehtdvéan suorittamiselle sen laatu ja tarkoitus huo-
mioon ottaen kohtuudella asetettavia vaatimuksia ei ole noudatettu. Sopimuksen mukaisen kek-
sinnon ollessa lain perusteella salassa pidettava, ei viranomaiselle voitaisi katsoa syntyvén va-
hingonkorvausvelvollisuutta, koska sen ei voitaisi katsoa menetelleen virheellisesti tai laimin-
lydneen velvollisuuksiaan kasitellessaan keksintod Suomessa salassa pidettavana. Kyse ei olisi
my0Osk&an toiminnasta, josta valtio olisi tuottamuksesta riippumattomassa vastuussa.

Niiden patenttien osalta, joissa patentinhaltijana on maanpuolustuskeksintdlain mukaisen lunas-
tuksen perusteella Suomen valtio, keksinndn tekijalle suoritetaan kyseisen lain perusteella taytta
korvausta vastaava lunastuskorvaus, eika niiden osalta sopimuksen Il artiklan mukaisissa ti-
lanteissa aiheudu vahinkoa keksinnon tekijalle, jonka sijaan patentin omistajaksi on tullut Suo-
men valtio. Valtiolle ei voitaisi katsoa aiheutuvan korvattavaa vahinkoa siita, etta valtio paten-
tinhaltijana olisi velvollinen sopimuksen 111 artiklan mukaisissa tilanteissa luopumaan korvaus-
vaatimuksista.

Valtion vahingonkorvaustoiminnasta annetun lain 1 §:n 1 momentin mukaan lakia sovelletaan
valtioon kohdistuvan vahingonkorvausvaatimuksen kasittelyyn, jos vaatimus perustuu valtion
viranomaisen virheeseen tai laiminlyontiin taikka toimintaan, josta valtio vastaa tahallisuudesta
tai huolimattomuudesta riippumatta. Valtiokonttorin tulkintakdytdnnén mukaan lakia ei sovel-
leta valtiolle itselleen aiheutuneeseen vahinkoon, eika tiettyja poikkeuksia lukuun ottamatta
myoskaan tilanteisiin, joissa valtio vaatii vahingonkorvausta. Valtion vahingonkorvaustoimin-
nasta annettu laki ei tulisi 11 artiklan tilanteissa sovellettavaksi, koska viranomaisen ei edella
mainitulla tavalla voitaisi katsoa menetelleen virheellisesti tai laiminlydneen velvollisuuksiaan
kasitellessaan keksintéd Suomessa salassa pidettavana.

Omaisuudensuojasta sdadetaan perustuslain 15 §:n 1 momentissa. Maarayksen suhdetta omai-
suudensuojaan on tarkasteltu kasittelyjarjestysta koskevassa jaksossa 12.2.

Anrtiklan tarkemmasta taytantdonpanosta sdadetaan taytantéonpanomenettelyjen A-osan 5 koh-
dassa. Taytantéonpanomenettelyjen liitteessa 1 on lueteltu ne valtiot, jotka yleensa vaativat pa-
tentinhakijaa luopumaan korvausvaatimuksista, mikéli keksinndille haetaan sopimuksen mu-
kaisesti patenttia kyseisessa valtiossa.

IV artikla. Artikla sisaltad maarayksen | artiklan nojalla maarattyjen salassapitotoimenpiteiden
kumoamisesta ja siind noudatettavasta menettelysta. Artiklan mukaan salassapitotoimenpiteet
kumotaan ainoastaan alkuperahallituksen pyynndosta. Alkuperéhallituksen tulee ilmoittaa muille
asianomaisille hallitukselle kuusi viikkoa etukateen aikomuksestaan kumota omat toimenpi-
teensd. Alkuperéhallituksen tulee mahdollisuuksien mukaan ottaa huomioon muiden hallitusten
kyseisten kuuden viikon kuluessa esittdmat vaateet, kiinnittden asianmukaista huomiota Poh-
jois-Atlantin liiton turvallisuuteen.

Salassapitovelvollisuuden lakkaamisesta on voimassa mité julkisuuslaissa sdadetaén. Julkisuus-
lain 31 8:n 1 momentin mukaan viranomaisen asiakirjaa ei saa pitaa salassa, kun salassapidolle
laissa s@ddetty tai lain nojalla madréatty aika on kulunut tai kun asiakirjan salassa pidettavaksi
madrénnyt viranomainen on peruuttanut salassapitoa koskevan méaarayksen.
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Julkisuuslain 31 8:n 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta,
jollei toisin ole saddetty. Julkisuuslain 31 8:n 3 momentin mukaan asiakirjan salassapito voi
Jjatkua 25 vuoden jalkeenkin, mikéli asiakirja sisaltad kansainvalisista tietoturvallisuusvelvoit-
teista annetun lain mukaan turvallisuusluokiteltua tietoa, ja mikéli tiedon antaminen asiakirjasta
aiheuttaisi julkisuuslain 24 §:n 1 momentin 2, 7, 8 tai 10 kohdassa tarkoitetun seurauksen. Tal-
laiset asiakirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan julkisiksi, kun niiden turvalli-
suusluokitus on kumottu.

Viranomaisten arkistotoimesta ja asiakirjoista saddetdén arkistolaissa (831/1994). Arkistolain 1
8:n 1 momentin 1 kohdan mukaan lakia sovelletaan valtion virastoihin, laitoksiin, tuomioistui-
miin ja muihin lainkayttdelimiin sek& muihin valtion viranomaisiin arkistonmuodostajina. Ar-
kistonmuodostajien velvollisuuksista arkistotoimen jéariestdmisessé saadetédan lain 3 luvussa.
Arkistolain 8 8:n 2 momentin mukaan arkistonmuodostaian on méérattava tehtévien hoidon tu-
loksena kertvvien asiakirioien sailvtvsaiat ia -tavat seka vll&pidettava niisté arkistonmuodostus-
suunnitelmaa. Asiakirioien sdilytysaikoja madrattdessé on otettava huomioon, mité niist4 on
erikseen saddetty tai maaratty. Pysyvasti séilytettavistd asiakirjoista sdadetaan lain 8 8:n 3 mo-
mentissa. Saannoksen mukaan arkistolaitos (nyk. Kansallisarkisto) maaraa, mitka asiakirjat tu-
lee sdilyttdd pysyvésti. Patentti- ja rekisterihallituksen tehtdvien hoidon tuloksena kertyvien
asiakirjojen sdilytysajoista ja —tavoista on annettu tarkempia maaréyksia Patentti- ja rekisteri-
hallituksen arkistonmuodostussuunnitelmassa.

Turvallisuusluokkaa koskevan merkinnan poistamisesta ja muuttamisesta saadetaan turvalli-
suusluokitteluasetuksen 5 §:ssd. Lisaksi kansainvalisissa tietoturvavelvoitteissa on madrayksia
turvallisuusluokkaa koskevan merkinnén poistamisesta ja muuttamisesta.

V artikla. Artiklassa todetaan, ettei sopimus esté allekirjoittajahallituksia tekemdsta kahdenva-
lisid sopimuksia samaa tarkoitusta varten ja ettei sopimus vaikuta jo voimassa oleviin kahden-
vélisiin sopimuksiin.

Suomella ei ole voimassa artiklassa tarkoitettuja kahdenvalisia sopimuksia puolustukseen liit-
tyvien keksintdjen salassapidon vastavuoroisesta turvaamisesta.

VI artikla. Artiklassa on sopimuksen ratifioimista ja hyvaksymistd, tallettamista ja voimaantu-
loa koskevat maaraykset. Sopimuksen ratifioimis- ja hyvaksymisasiakirjat talletetaan Amerikan
yhdysvaltojen hallituksen huostaan, joka ilmoittaa kunkin asiakirjan tallettamispaivasta muille
sopimuksen osapuolille. Sopimus tulee voimaan kolmenkymmenen péivan kuluttua siitd, kun
kaksi allekirjoittajaosapuolta on tallettanut ratifioimis- tai hyvaksymisasiakirjansa. Kunkin
muun allekirjoittajaosapuolen osalta sopimus tulee voimaan kolmenkymmenen pdivéan kuluttua
kunkin osapuolen ratifioimis- tai hyvaksymisasiakirjan tallettamisesta.

Sopimus tuli kansainvalisesti voimaan 12.1.1961 Amerikan yhdysvaltojen ja Norjan talletettua
ratifioimis- ja hyvaksymisasiakirjansa.

VII artikla. Artiklassa on sopimuksen irtisanomista koskevat maaraykset. Osapuoli voi irtisa-
noa sopimuksen ilmoittamalla siita Kirjallisesti sopimuksen tallettajana toimivalle Amerikan
yhdysvaltojen hallitukselle, joka ilmoittaa kunkin irtisanomisilmoituksen tallettamisesta muille
sopimuksen allekirjoittajaosapuolille. Irtisanominen tulee voimaan vuoden kuluttua siitd, kun
tallettaja on vastaanottanut ilmoituksen. Irtisanominen ei kuitenkaan vaikuta niihin velvoittei-
siin, joista allekirjoittajaosapuolet ovat aiemmin sopimuksen maardysten perusteella sopineet
eiké niihin oikeuksiin tai valtaoikeuksiin, jotka allekirjoittajaosapuolet ovat aiemmin sopimuk-
sen maaraysten perusteella saaneet.
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7.2 Puolustukseen liittyvien, patentoitavaksi haettujen keksint6jen salassapidon vastavuo-
roiseksi turvaamiseksi tehdyn sopimuksen taytantéénpanomenettelyt

Johdanto

Taytantdonpanomenettelyjen johdannossa selostetaan taytantdonpanomenettelyjen soveltamis-
edellytykset. Johdannon 2 kohdassa luetellut edellytykset liittyvéat sopimuksen osapuolina ole-
vien hallitusten oikeudelliseen toimivaltaan méaraté sellaisten keksintdjen patentoinnista ja sa-
lassapidosta, joiden paljastaminen voisi haitata maan kansallista turvallisuutta, seka asianmu-
kaisiin ja riittaviin fyysisiin turvallisuusjérjestelyihin, joilla pyritddn varmistamaan kyseisten
keksintdjen kohteen turvaamisen kaikilta osin vahintdaan Naton turvallisuusvaatimusten tasoi-
sesti.

Menettelyt
Yleiset edellytykset ja vaatimukset

Menettelyjen A-osassa kuvataan sopimuksen | artiklan 1 kohdassa tarkoitetut sovitut menette-
Iyt, joita noudattamalla vastaanotettuja patenttihakemuksia koskeviin keksintoihin sovelletaan
salassapidon turvaamisvelvoitetta. Osassa madriteltyjen edellytysten téyttyessa patenttihake-
mukset, jotka yksi Naton jasenvaltio saa toiselta jasenvaltiolta, joka pyytda hakemusten salas-
sapitoa sopimuksen maaraysten mukaisesti, pidetdan salassa vastaanottajamaassa, ja ne luoki-
tellaan vahintadn samantasoiseen turvallisuusluokkaan kuin alkuperdmaassa.

A-osan 1 ja 2 kohdissa tarkennetaan sopimuksen Il artiklan maaraysta siitd, kuka pyynnén so-
pimuksen 1 artiklan mukaisesta patenttihakemuksen salassapidosta voi esittaa. Téllaisen pyyn-
non voi kohdan 1 mukaan joko esittaa alkuperamaan hallituksen puolustusviranomainen tai se
voi antaa patentin hakijalle luvan tallaisen pyynnon esittamiseen. Kohdassa 2 tarkennetaan puo-
lustusviranomaisen velvollisuutta antaa patentin hakemista varten todistus, jonka mukaan pa-
tenttinakemuksessa tarkoitettu keksintd on puolustustarkoituksia varten méératty salassa pidet-
tavéksi ja jossa ilmoitetaan kyseisen maan maaradma turvallisuusluokka. Kohdissa madriteltyja
tehtévia voi hoitaa myds jokin muu taho puolustusviranomaisen puolesta.

Suomen toimivaltaisesta puolustusviranomaisesta ehdotetaan saadettavaksi sopimuksen ja sen
téaytantdonpanomenettelyjen voimaansaattamislaissa. Suomessa sopimuksessa tarkoitettuna toi-
mivaltaisena puolustusviranomaisena toimisi Pa&esikunta.

A-osan 3 kohta siséltad patenttinakemuksen tekemiseen liittyvien asiakirjojen ja kirjeenvaihdon
tietoturvalliseen vélittdmiseen seka patenttiasiamiehen, asianajajan tai muun edustajan kaytta-
miseen liittyvat menettelyt. Kohdassa alkuperdmaan hallituksen puolustusviranomaisen tehta-
vaksi annetaan varmistaa, etta kaikki hakemukseen liittyvat asiakirjat valitetdan vastaanottaja-
maassa toimivalle alkuperdmaan hallituksen suurléhetystélle diplomaattiteitse. Vastaanottaja-
maassa hakemukseen liittyvat asiakirjat vélitetddn kyseisen maan turvallisuussdéantelya ja kay-
tantoja noudattaen.

Vastaanottajamaan patenttiviraston tulee vastaanottaa kaikki tallaiset asiakirjat yksinomaan vi-
rallisesti tunnustettujen ja riittdvan turvallisten viestintdkanavien vélitykselld. Menettelyissé
kaytetylld termill& "patenttivirasto” tarkoitetaan kunkin maan virallista kansallista virastoa,
josta madrataan teollisoikeuden suojelemisesta 20.3.1883 tehdyn Pariisin liittosopimuksen 12
artiklassa ja joka ottaa vastaan ja kasittelee keksintdjen patentointia koskevia hakemuksia ky-
seisen maan kansallisia saddoksid ja madrayksid noudattaen. Suomessa Pariisin yleissopimuk-
sessa tarkoitettuna kansallisena virastona toimii Patentti- ja rekisterihallitus.
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Edelleen kohdan 3 mukaan hakijan tahtoessa patenttiasiamiehen, asianajajan tai muun edustajan
edustavan hakijaa tai tdmén ollessa vélttdmatonta, suurldhetyston tulee varmistaa toimivaltai-
selta vastaanottajamaan viranomaiselta, onko kyseiselld patenttiasiamiehelld, asianajajalla tai
muulla edustajalla asianmukaiset valtuudet, joiden perusteella hén voi saada turvallisuusluoki-
teltua tietoa ja pystyy suojaamaan taman tiedon fyysisesti asianmukaisella tavalla. Suomessa
kansallisena turvallisuusviranomaisena (National Security Authority, NSA) toimiva ulkominis-
terid antaa kansainvalisen tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeelliset henkil6- ja
yritysturvallisuusselvitystodistukset siten kuin kansainvélisisté tietoturvallisuusvelvoitteista an-
netussa laissa saédetaan.

A-osan 4 kohdassa on sovittu velvollisuudesta toimittaa vastaanottajamaan hallituksen toimi-
valtaiselle puolustusviranomaiselle keksint6d koskevia tietoja, jotta keksintda voitaisiin arvi-
oida puolustusetujen kannalta. Keksintod koskevat tiedot toimitetaan pelkastaéan tiedoksi, eika
tdma vaikuta hakijan oikeuksiin.

A-osan 5 kohdassa tarkennetaan sopimuksen 11 artiklan soveltamista koskevia menettelyjéa.
Kohdan mukaan patentinhakijalla on vastaanottajamaan hallituksen sitd vaatiessa velvollisuus
toimittaa alkuperamaan hallitukselle kirjallinen ilmoitus korvausvaatimuksista luopumisesta.

Hakemukseen liittyva kirjeenvaihto

B-osassa tarkennetaan patenttihakemukseen liittyvan Kirjeenvaihdon vélittdmista koskevia me-
nettelyja. Lahtokohtaisesti myds menettelyjen mukaisesti kasiteltdvadn patenttihakemukseen
liittyvéa kirjeenvaihto on vélitettdva ainoastaan kdyttaen niitd turvallisia kanavia, jotka on ilmoi-
tettu itse hakemuksen kasittelyé varten. Osassa maéritelladn ne poikkeukset, joissa kirjeenvaihto
voidaan vélittaa ilman erityisia turvallisuusjarjestelyja.

Salassapidon kumoaminen

Menettelyjen C-osassa annetaan tarkemmat menettelyt sopimuksen IV artiklan soveltamiseksi.
Alkuperahallituksen ilmoitus salassapitotoimenpiteiden kumoamisesta sekd tata koskeva en-
nakkoilmoitus osoitetaan vastaanottajamaiden hallitusten toimivaltaisille puolustusviranomai-
sille. Salassapitotoimenpiteiden kumoamista koskevan ilmoituksen saatuaan vastaanottajamai-
den hallitusten tulee kumota omat salassapitotoimenpiteensé. Niiden vastaanottajamaiden kan-
sallisten viranomaisten nimet ja osoitteet, joille salassapidon kumoamisesta ilmoitetaan, luetel-
laan tdytantoonpanomenettelyjen liitteessd 2 olevassa ¢ kohdassa.

Kansalliset maaraykset

Menettelyjen D-osan mukaan asiakirjassa tarkoitettujen menettelyjen lisaksi mahdollisesti laa-
dittujen kansallisten menettelysaantdjen on oltava sopusoinnussa ndiden menettelyjen kanssa.
Sovellettavat kansalliset sdddokset ja méaéraykset luetellaan liitteessa 1, ja toimivaltaisten puo-
lustusviranomaisten ja patenttivirastojen seka niiden erityisesti salassapitotoimenpiteiden alai-
sia keksintdja ja patenttihakemuksia ké&sittelevien osastojen nimet ja osoitteet luetellaan liit-
teessé 2 olevissa a ja b kohdassa.

Osan mukaan kaikkien hallitusten tulee viipymatta ilmoittaa muille hallituksille ja Naton kan-
sainvaliselle sihteeristolle edelld tarkoitettujen menettelyjen perustana olevien saaddstensa ja
madraystensd mahdollisista muutoksista mainiten samalla, miten muutokset vaikuttavat ndihin
menettelyihin. Hallitusten tulee ilmoittaa myds liitteessd 2 lueteltujen nimien ja osoitteiden
muutoksista.
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Menettelyjen soveltaminen, tarkistaminen ja hyvaksyminen

E-osan mukaan sopimuksen osapuolena oleva hallitus ilmoittaa Naton paasihteerille, kun se
pystyy panemaan menettelyt tdytdntéon ja aikoo soveltaa niitd. Naton padsihteeri antaa asian
valittomasti tiedoksi kaikille muille osapuolina oleville hallituksille. Menettelyja sovelletaan
tiedoksiantopéivasta lukien kyseisen hallituksen ja niiden muiden hallitusten valill4, joiden
osalta paasihteeri on jo antanut téllaisen tiedoksiannon.

F-osan mukaan Pohjois-Atlantin liiton asianomainen tydryhma arvioi menettelyja niiden mah-
dollista tarkistamista varten joka toinen vuosi laskettuna siitd paivastd, jona Pohjois-Atlantin
neuvosto on hyvaksynyt ne, tai kun jokin osallistuvista hallituksista erikseen pyytaa tata arvi-
ointia.

G-osan mukaan Pohjois-Atlantin neuvosto hyvaksyi menettelyt 7 péivdna maaliskuuta 1962
englannin ja ranskan kielelld, molempien tekstien ollessa yhté todistusvoimaiset.

Kéytanndssa sopimuksen 1 artiklan 3 kohdan ja taytantdonpanomenettelyjen F- ja G-osien maé-
rayksilla sopimuksen osapuolet ovat delegoineet tdytdntdonpanomenettelyjen muuttamista kos-
kevan toimivallan Pohjois-Atlantin neuvostolle. Sopimuksentekotoimivallan delegointia on tar-
kasteltu yksityiskohtaisemmin késittelyjarjestysta koskevassa jaksossa 12.2.

7.3 Naton sopimus teknisten tietojen valittamisesta puolustustarkoituksiin

Johdanto. Sopimuksen johdannossa sopimuksen osapuolet ottavat huomioon Pohjois-Atlantin
sopimuksen 3 artiklan mukaisen sitoumuksensa yll&pitéa ja kehittdd oman valmistautumisen ja
keskindisen avun pohjalta, kansallista ja yhteista kyky&an puolustautua aseellisia hyokkayksia
vastaan. Johdannossa my0s tunnistetaan, etta téllaista kykya voitaisiin kehittdd muun muassa
valittamalla omistusoikeudellisia teknisia tietoja osapuolina olevien hallitusten ja Naton orga-
nisaatioiden valilla puolustusalan tutkimuksen, kehityksen ja puolustustarvikkeiden ja -materi-
aalien valmistuksen tueksi. Liséksi sopimuksen osapuolet ottavat johdannon mukaan huomioon,
ettd valitettyjen omistusoikeudellisten teknisten tietojen omistajien oikeudet olisi tunnustettava
janiita tulisi suojella.

I artikla. Artiklassa madritelladn sopimuksen soveltamisen kannalta keskeiset kasitteet seuraa-
vasti:

Artiklan a) kohdan mukaan termi puolustustarkoituksiin tarkoittaa Pohjois-Atlantin sopimuksen
osapuolten kansallisen tai yhteisen puolustuskyvyn vahvistamiseksi joko kansallisten, kahden-
vilisten tai monenvélisten ohjelmien mukaisesti tai toteutettaessa Naton tutkimus-, kehitys-,
valmistus- tai logistiikkahankkeita.

Artiklan b) kohdassa on omistusoikeudellisten teknisten tietojen maéritelmé. Omistusoikeudel-
liset tekniset tiedot tarkoittavat tietoja, jotka ovat luonteeltaan teknisig, riittdvan selkeitd kaytet-
tvéksi ja kayttokelpoisia teollisuudessa ja jotka ovat ainoastaan niiden omistajan ja héneen
asianosaissuhteessa olevien henkil6iden tiedossa ja jotka eivat siten ole julkisesti saatavilla.
Omistusoikeudelliset tekniset tiedot voivat sisaltda esimerkiksi keksintdja, piirustuksia, taito-
tietoa ja dataa.

Omistusoikeudelliset tekniset tiedot voivat siséltaa yritysten liikesalaisuuksia tai immateriaali-
oikeuksia. Suomessa liikesalaisuuksista saddetéan liikesalaisuuslaissa. Lain mukaan liikesalai-
suudella tarkoitetaan tietoa, joka ei ole kokonaisuutena tai osiensa tdsmallisend kokoonpanona
ja yhdistelména tallaisia tietoja tavanomaisesti kasitteleville henkil6ille yleisesti tunnettua tai
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helposti selville saatavissa ja jolla timén vuoksi on taloudellista arvoa elinkeinotoiminnassa ja
jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaamiseksi. Laissa sadde-
tddan muun muassa liikesalaisuuden oikeudettomasta kayttamisesta ja ilmaisemisesta. Immate-
riaalioikeuksien suojasta vastaavasti sdadetddn muun muassa patenttilaissa, hyodyllisyysmalli-
oikeudesta annetussa laissa, mallioikeuslaissa, tavaramerkkilaissa, yksinoikeudesta integroidun
piirin piirimalliin annetussa laissa ja tekijanoikeuslaissa.

Artiklan c) kohdan mukaan termi Naton organisaatio tarkoittaa Pohjois-Atlantin neuvostoa ja
kaikkia sen alaisia siviili- tai sotilaselimid, mukaan lukien kansainvaliset sotilasesikunnat, joi-
hin sovelletaan joko Ottawassa 20 péivana syyskuuta 1951 allekirjoitettua sopimusta Pohjois-
Atlantin liiton, kansallisten edustajien ja kansainvélisen henkildston asemasta tai Pariisissa 28
paivana elokuuta 1952 allekirjoitettua poytékirjaa Pohjois-Atlantin sopimuksen nojalla perus-
tettujen kansainvalisten sotilasesikuntien asemasta.

Artiklan d) kohdan mukaan luovuttajahallitus tai -organisaatio tarkoittaa tamén sopimuksen
osapuolta tai Naton organisaatiota, joka ensimmaisend valittaa teknisia tietoja omistusoikeudel-
lisina.

Artiklan e) kohdan mukaan vastaanottaja tarkoittaa tdméan sopimuksen osapuolena olevaa hal-
litusta tai Naton organisaatiota, joka vastaanottaa omistusoikeudellisina vélitettyja teknisia tie-
toja joko suoraan luovuttajavaltiolta tai -organisaatiolta tai jonkin toisen vastaanottajan vélityk-
sella.

Artiklan f) kohdan mukaan luottamuksellinen luovuttaminen tarkoittaa teknisten tietojen luo-
vuttamista rajatulle joukolle henkil@itd, jotka sitoutuvat olemaan luovuttamatta tietoja edelleen
muuten kuin luovuttajahallituksen tai organisaation maérittelemien ehtojen mukaisesti.

Artiklan g) kohdan mukaan luvaton luovuttaminen tarkoittaa omistusoikeudellisten teknisten
tietojen valittamista niiden ehtojen vastaisesti, joiden mukaisesti tiedot valitettiin vastaanotta-
jalle.

Artiklan h) kohdan mukaan luvaton kaytto tarkoittaa omistusoikeudellisten teknisten tietojen
kayttéa ilman ennakkolupaa tai niiden ehtojen vastaisesti, joiden mukaisesti tiedot valitettiin
vastaanottajalle.

Il artikla. Artikla siséltdd madrayksen omistusoikeudellisten teknisten tietojen suojaamisesta,
kun niita valitetddn sopimuksen mukaisesti. Artiklan A-kohdan mukaan, jos luovuttajahallitus
tai -organisaatio valittaa teknisia tietoja puolustustarkoituksiin yhdelle tai useammalle vastaan-
ottajalle omistusoikeudellisina teknisina tietoina, kukin vastaanottaja on tdman artiklan B-koh-
dan maaraysten mukaisesti vastuussa naiden tietojen suojaamisesta omistusoikeudellisina tek-
nisina tietoina, jotka on luovutettu luottamuksellisesti. Vastaanottajan on késiteltava naita tek-
nisié tietoja kaikkien asetettujen ehtojen mukaisesti ja ryhdyttavé ndiden ehtojen mukaisiin tar-
vittaviin toimiin estddkseen tietojen valittdmisen muille, julkaisemisen tai luvattoman kéaytén
tai kasittelyn milla tahansa muulla tavalla, joka todennékdisesti aiheuttaa vahinkoa omistajalle.
Jos vastaanottaja haluaa muutoksia asetettuihin ehtoihin, tdmén on, jollei toisin ole sovittu, 0soi-
tettava asiaa koskeva pyynto luovuttajahallitukselle tai -organisaatiolle, jolta omistusoikeudel-
liset tekniset tiedot vastaanotettiin.

Vastaanottaja on méérayksen mukaan vastuussa luottamuksellisesti luovutettujen omistusoi-

keudellisten teknisten tietojen suojaamisesta. Suomessa viranomaisten asiakirjojen salassapito
perustuu julkisuuslain s&&nnoksiin seka erityissuojattavien tietoaineistojen osalta kansainvéli-
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sista tietoturvallisuusvelvoitteista annettuun lakiin. Kansainvalisista tietoturvallisuusvelvoit-
teista annetun lain 6 8:n 1 momentin mukaan erityissuojattava tietoaineisto on pidettdva salassa,
jollei kansainvélisestd tietoturvallisuusvelvoitteesta muuta johdu. Niiltd osin kuin viranomaisen
asiakirjoihin sisdltyy muita kuin kansainvalisten tietoturvallisuusvelvoitteiden piiriin kuuluvia
tietoja, on sovellettava julkisuuslakia ja sen nojalla annettuja saannoksié. Viranomaisen hallussa
olevien yritysten liikesalaisuuksia sisaltavien asiakirjojen suojaamisesta saadetaan julkisuuslain
24 8:n 1 momentin 20 kohdassa. Lain 22 §8:n 1 momentin mukaan viranomaisen asiakirja on
pidettdva salassa, jos se tdssa tai muussa laissa on sdéddetty salassa pidettdvéksi tai jos viran-
omainen lain nojalla on méarannyt sen salassa pidettavaksi taikka jos se siséltaa tietoja, joista
on lailla sd&detty vaitiolovelvollisuus. Vastaavasti lain 23 8:5s& sdédetddn viranomaiseen palve-
lussuhteessa olevan ja viranomaisessa muutoin toimivan samoin kuin viranomaisen toimeksi-
?nnosta toimivan ja tdamén palveluksessa olevan vaitiolovelvollisuudesta ja hyvaksikayttokiel-
osta.

Artiklan B-kohdan mukaan, jos vastaanottaja toteaa, ettd jokin osa hénelle omistusoikeudelli-
sina teknisina tietoina valitetyista teknisista tiedoista oli valittamishetkella jo hdnen hallussaan
tai saatavillaan tai oli tuolloin julkisesti saatavilla tai tulee milloin tahansa julkisesti saataville,
vastaanottajan on, siltd osin kuin turvallisuusvaatimukset sallivat, ilmoitettava asiasta luovutta-
jahallitukselle tai -organisaatiolle mahdollisimman pian ja tarvittaessa toteutettava luovuttajan
kanssa asianmukaiset jarjestelyt luottamuksellisuuden sdilyttdmiseksi, puolustuksen turvalli-
suuden yllapitdmiseksi ja asiakirjojen palauttamiseksi.

Artiklan C-kohdan mukaan mink&an taman sopimuksen maarayksen ei saa katsoa rajoittavan
vastaanottajan kaytettavissa olevaa puolustusta minkaéan teknisten tietojen vélittdmisesta johtu-
van erimielisyyden vuoksi.

Artiklan tarkemmasta tdytantdonpanosta sdadetdan taytantéonpanomenettelyjen Il- ja Ill-
o0sissa, joissa on tdsmennyksid koskien muun muassa valittamista ja kayttdéa koskevia ehtoja
sekd menettelyé tilanteessa, jolloin vastaanottaja toivoo muutoksia asetettuihin ehtoihin. Tay-
tdntdonpanomenettelyissd mainitaan muun muassa, ettd sopimuksen nojalla vélitettaviin tietoi-
hin on siséllytettava selitys, josta kay ilmi, ettd tiedot ovat omistusoikeudellisia, tiedot on vali-
tetty luottamuksellisesti puolustustarkoituksiin sek& mahdollinen erityistarkoitus, johon tiedot
on valitetty. Mikéli selityksen kaytto ei ole kdytanndssd mahdollista, kuten valitettaessa tietoja
suullisesti tai visuaalisesti, kaikki tiedot, jotka muutoin olisi annettu selityksessd, on valitettava
samaan aikaan, kun tiedot valitetdan vastaanottajille suullisesti tai visuaalisesti tai muulla te-
hokkaalla tavalla. Liséksi tdytdntéonpanomenettelyjen V-osa siséltdd tarkennuksia turvallisuus-
luokiteltujen tietojen lahettdmisestd hyvaksyttyjen kanavien kautta. Taytantéonpanomenettely-
jen kohdat ndin ollen tdydentavat artiklan mukaista velvoitetta suojata sopimuksen mukaisesti
luottamuksellisesti valitettyja omistusoikeudellisia teknisia tietoja asetettujen ehtojen mukai-
sesti.

Viranomaisen asiakirjojen salassapito- ja luokitusmerkinnéstd séédetdan julkisuuslaissa 25
8:ssd ja turvallisuusluokittelusta tiedonhallintalain 18 §:ssé. Taytantdonpanomenettelyissé tar-
koitetun selityksen tai vastaavien tietojen muu ilmaiseminen ei varsinaisesti tarkoita salassapi-
tomerkinnan tekemistd, mutta silla voidaan katsoa olevan tdhan yhtymakohtia. Julkisuuslain 25
8:n 1 momentin mukaan viranomaisen asiakirjaan, jonka viranomainen antaa asianosaiselle ja
joka on salassa pidettavé toisen tai yleisen edun vuoksi, on tehtdva merkintd sen salassa pitami-
sestd. Asianosaiselle on annettava tieto hanen salassapitovelvollisuudestaan myds silloin, kun
salassa pidettévia tietoja annetaan suullisesti. Pykalan 2 momentin mukaan merkinta voidaan
tehdd muihinkin kuin 1 momentissa tarkoitettuihin asiakirjoihin. Merkinnasta tulee kayda ilmi,
milté osin asiakirja on salassa pidettava ja mihin salassapito perustuu. Jos salassapito perustuu
sdénnokseen, jossa on vahinkoedellytyslauseke, merkintd voidaan tehd& kuitenkin niin, etté siita
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ilmenee vain se sainnos, johon salassapito perustuu. Kun asiakirjan tai siind olevien tietojen
salassapidolle ei endé ole perusteita, merkinndn poistamisesta tai muuttamisesta on tehtavé mer-
kinta asiakirjaan, johon alkuperdinen merkinta on tehty. Merkinnan asianmukaisuus on tarkis-
tettava viimeistéan asiakirjaa ulkopuoliselle annettaessa.

Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa saddetéan velvollisuudesta mer-
kité erityissuojattavaan tietoaineistoon sen turvallisuusluokka ja tiedonhallintalaissa sdadetaan
turvallisuusluokkaa koskevan merkinnén tekemisesta. Tiedonhallintalaissa 18 §:n 3 momentin
mukaan kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitettuihin asiakirjoi-
hin on tehtavé turvallisuusluokituksesta merkinta siten kuin mainitussa laissa sdadetaan. Pyka-
lan 4 momentin mukaan turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehta-
vistd merkinndista ja turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvisté tietoturvalli-
suustoimenpiteista saddetddn tarkemmin valtioneuvoston asetuksella. Sanotun asetuksen 3 §:ssé
séadetdén turvallisuusluokittelusta ja turvallisuusluokan merkitsemisestd. Pykalan 5 momentin
mukaan merkinta voidaan tehdé asiakirjaan liitettavaan erilliseen asiakirjaan, jos merkintdjen
tekeminen asiakirjaan tai merkinnan muuttaminen ei ole teknisesti mahdollista tai jos turvalli-
suusluokkaa vastaavat késittelyvaatimukset ovat tarpeen vain tietyn lyhyehkon ajan.

11 artikla. Artikla sisaltdd méarayksid vahingonkorvausmenettelystd ja sovellettavan lain va-
linnasta. Artiklan A-kohdan mukaan, jos puolustustarkoituksissa vélitettyjen omistusoikeudel-
listen teknisten tietojen omistaja karsii vahinkoa, joka aiheutuu tietojen luvattomasta luovutta-
misesta tai kdytdsta vastaanottajan tai sellaisen henkilon, jolle vastaanottaja on luovuttanut tie-
dot, toimesta, vastaanottajan on suoritettava omistajalle korvaus. Jos kyseessa on hallitus, vas-
taanottajan on suoritettava korvaus vastaanottajan kansallisten lakien mukaisesti. Jos kyseessé
on Naton organisaatio ja jolleivat asianosaiset osapuolet ole toisin sopineet, vastaanottajan on
suoritettava korvaus sen maan lakien mukaisesti, jossa kyseisen organisaation pdamaja sijaitsee.

Tallainen korvaus on suoritettava joko suoraan omistajalle tai luovuttajahallitukselle tai -orga-
nisaatiolle, jos viimeksi mainittu suorittaa itse korvauksen omistajalle. Jalkimmaisessa tapauk-
sessa luovuttajahallituksen tai organisaation maksama maéara ei vaikuta vastaanottajan makset-
tavaan maaraan, jollei toisin sovita.

Artiklan B-kohdan mukaan vastaanottajien ja luovuttajahallituksenvaltion tai -organisaation on,
siltd osin kuin niiden turvallisuusvaatimukset sallivat, annettava toisilleen kaikki saatavilla ole-
vat todisteet ja tiedot seka asianmukaista apua vahingon ja korvauksen maarittadmiseksi.

Anrtiklan C-kohdan mukaan sopimuksen osapuolena olevan hallituksen tai kyseessé olevan Na-
ton organisaation pyynnosta voidaan perustaa neuvoa-antava komitea, joka koostuu pelkéstéaén
tapahtumassa asianosaisina olevien hallitusten ja Naton organisaatioiden edustajista, selvitta-
madn ja tutkimaan todisteita ja raportoimaan asianosaisille osapuolille mahdollisen vahingon
syy, luonne ja laajuus. Tdméa komitea voi pyytda Pohjois-Atlantin liiton péaasihteeria nimitta-
maan kansainvalisen henkilGston jasenen komitean jaseneksi tarkkailijana tai paasihteerin edus-
tajana.

Artiklan D-kohdan mukaan mikaan tdman artiklan maarayksista ei vaikuta oikeuksiin, joita va-
hinkoa kérsineella omistajalla saattaa olla jonkin hallituksen tai Naton organisaation suhteen.

Perustuslain 118 §:n 3 momentin mukaan jokaisella, joka on kérsinyt oikeudenloukkauksen tai
vahinkoa virkamiehen tai muun julkista tehtdvaé hoitavan henkilon lainvastaisen toimenpiteen
tai laiminlyénnin vuoksi, on oikeus vaatia timén tuomitsemista rangaistukseen seka vahingon-
korvausta julkisyhteisolta taikka virkamieheltd tai muulta julkista tehtdvaa hoitavalta sen mu-
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kaan kuin lailla sdadetadn. Viranomaisen vahingonkorvausvastuusta saddetaan vahingonkor-
vauslaissa (412/1974). Valtion korvausvastuu voi perustua myos jonkin muun lain sdédnnokseen,
oikeuskaytannossa vahvistettujen periaatteiden mukaiseen ankaraan vastuuseen taikka valtiota
velvoittavaan kansainvaliseen sopimukseen.

Vahingonkorvauslain 3 luvun 1 8:ssé saddetéan julkisyhteison vastuusta virkamiehen aiheutta-
masta vahingosta silloin, kun kyse ei ole julkisen vallan kdyttdmisestd. Pykaldén 1 momentin
mukaan tyonantaja on velvollinen korvaamaan vahingon, jonka tyontekija virheelldén tai lai-
minlydnnillaan tydssa aiheuttaa. Tydnantajana pidetdan myds sita, joka antaa tehtdvan sellai-
selle itsendiselle yrittdjélle, joka huomioon ottaen toimeksiantosuhteen pysyvyys, tyén laatu ja
muut olosuhteet on rinnastettava tyontekijaan.

Pykaldn 2 momentin mukaan, mitd 1 momentissa on sanottu tyonantajasta, koskee vastaavasti
valtiota, kuntaa ja muuta julkista yhteisoa tai laitosta, kun vahinko on aiheutunut sellaisen jul-
kisyhteison tyontekijan taikka yhteisdon virka- tai siihen verrattavassa palvelussuhteessa olevan
henkildn virheesta tai laiminlydnnista toiminnassa, jota ei ole pidettava julkisen vallan kaytta-
misend. Vahingonkorvauslain 3 luvun 2 §:n mukaan valtio on velvollinen korvaamaan julkista
valtaa kaytettdessa virheen tai laiminlyénnin johdosta aiheutuneen vahingon silloin, kun toimen
tai tehtdvén suorittamiselle sen laatu ja tarkoitus huomioon ottaen kohtuudella asetettavia vaa-
timuksia ei ole noudatettu. Valtion vahingonkorvaustoiminnasta annetun lain 1 §8:n 1 momentin
mukaan lakia sovelletaan valtioon kohdistuvan vahingonkorvausvaatimuksen kasittelyyn, jos
vaatimus perustuu valtion viranomaisen virheeseen tai laiminlyontiin taikka toimintaan, josta
valtio vastaa tahallisuudesta tai huolimattomuudesta riippumatta.

Kyseisté lakia koskevan hallituksen esityksen (HE 159/2014 vp s.3-4) mukaan valtion korvaus-
vastuu voi myo6s perustua lakiin, jossa valtiolle on nimenomaisesti séadetty vastuu sen toimin-
nassa ulkopuoliselle aiheutuneesta vahingosta. Viranomaisen korvausasiassa vahingonkorvaus-
lain perusteella tekema ratkaisu ei ole muutoksenhakukelpoinen hallintopéatds, vaan tarvitta-
essa vahinkoa kérsinyt voi nostaa valtiota vastaan korvauskanteen yleisessé tuomioistuimessa
riita-asioista saddetyssé jarjestyksessd. Vahingonkérsija voi valita tuomioistuintien myds vaati-
matta korvausta ensin vahingon aiheuttaneelta viranomaiselta. Kansallisen sdéntelyn ohella
my0s Suomea velvoittavat valtiosopimukset ja muut kansainvéliset velvoitteet voivat perustaa
valtiolle vahingonkorvausvastuun.

Artikla sisaltad maarayksen vahingonkorvausasiassa sovellettavan lain valinnasta, mutta koska
kyse on sopimusvaltioiden valisestd korvausvastuusta ja siihen sovellettavasta laista olisi timé
sopimuksen osapuolten sopimusvapauden piirissa. Lisaksi artiklan méardys ei rajoittaisi mah-
dollisen vahingonkarsijan eli omistusoikeudellisten teknisten tietojen omistajan oikeutta vahin-
gonkorvaukseen, silla artiklan D-kohdan mukaan mikaan artiklan maarayksista ei vaikuta oi-
keuksiin, joita vahinkoa karsineella omistajalla saattaa olla jonkin hallituksen tai Naton organi-
saation suhteen. Téalldin vahinkoa karsinyt voisi sopimuksen maarayksistd huolimatta vaatia
vastaanottaja- tai muulta valtiolta tai Naton organisaatiolta korvausta hanelle aiheutuneesta va-
hingosta sen maan tuomioistuimessa ja sen lain perusteella, jota tilanteeseen sovellettaisiin il-
man sopimusta, mikali tima katsoisi, ettéd se johtaisi hanelle edullisempaan lopputulokseen.

Sopimus ei sen analyysiosion mukaisesti koske yksityisten vélista tietojen vaihtoa tai kéyttoa.
Sopimuksen mukaan vastaanottaja on vahingonkorvausvelvollinen myds silloin, kun vahinko
aiheutuu tietojen luvattomasta luovuttamisesta tai kaytostd myos sellaisen henkilén toimesta,
jolle vastaanottaja on luovuttanut tiedot. Taytantoonpanomenettelyjen IV- ja V-osissa on tar-
kempia taytdntdonpanoa ohjaavia menettelyjé koskien muun muassa neuvoa-antavaa komiteaa.
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IV artikla. Artikla sisaltdd maardyksen sopimuksen taytantoonpanemiseksi luotavista menet-
telyista. Artiklan mukaan sopimuksen osapuolina olevat hallitukset luovat Pohjois-Atlantin
neuvoston puitteissa menettelyt sopimuksen taytantéonpanemiseksi. Artiklan a) alakohdan
mukaan menettelyjen on erityisesti sisdllettavd maarayksia, jotka koskevat omistusoikeudellis-
ten teknisten tietojen vélittdmistd, vastaanottoa ja kayttod taman sopimuksen mukaisesti.

Artiklan b) alakohdan mukaan menettelyjen on myds siséllettavé maardyksia, jotka koskevat
Naton organisaatioiden osallistumista omistusoikeudellisten teknisten tietojen vélittamiseen,
vastaanottoon ja kayttoon.

Artiklan c) alakohdan mukaan menettelyjen on siséllettava maarayksia, jotka koskevat Il ar-
tiklan C-kohdassa maaratyn neuvoa-antavan komitean perustamista ja toimintaa.

Liséksi artiklan d) alakohdan mukaan menettelyjen on siséllettdvd maarayksia, jotka koskevat
pyyntoja omistusoikeudellisille teknisille tiedoille asetettujen ehtojen muuttamiseksi, kuten 11
artiklan A-kohdassa esitetaan.

Taytantdonpanomenettelyjen VIII- ja IX-kohdissa on tarkempia maarayksia, joilla sopimuksen
osapuolet ovat delegoineet taytantdonpanomenettelyjen muuttamista koskevan toimivallan
Pohjois-Atlantin neuvostolle. Sopimuksentekotoimivallan delegointia on tarkasteltu yksityis-
kohtaisemmin kasittelyjarjestysta koskevassa jaksossa 12.2.

V artikla. Artiklan 1 kohdan mukaan minkdan tdmén sopimuksen maarayksen ei saa tulkita
vaikuttavan tdmén sopimuksen osapuolina olevien hallitusten valisiin turvallisuussitoumuksiin.

Artiklan 2 kohdan mukaan kukin vastaanottaja antaa kaikille timan sopimuksen ehtojen mukai-
sesti saatavilleen asetetuille omistusoikeudellisille teknisille tiedoille v&hintd&n saman turvalli-
suuden tason, jonka luovuttajahallitus tai -organisaatio on madritellyt kyseisille teknisille tie-
doille.

Turvallisuusluokitellun tiedon kasittelystd saadetaan kansainvalisista tietoturvallisuusvelvoit-
teista annetussa laissa. Lisaksi maarayksia turvallisuusluokitellusta tiedosta on kahden- ja mo-
nenvalisissa tietoturvallisuussopimuksissa.

Taytantddnpanomenettelyjen VI-osa siséltaa artiklan 2 kohdan velvoitetta tarkentavia ja tay-
dentdvia madrayksia koskien muun muassa sopimuksen mukaisten tietojen lahettdmista ja tur-
vallisuusluokituksen muuttamista.

VI artikla. Artiklassa on méaardyksia sopimuksen suhteesta muihin sopimuksiin. Artiklan 1
kohdan mukaan mitkéan taman sopimuksen maardykset eivat esté osapuolina olevia hallituksia
jatkamasta olemassa olevien sopimusten soveltamista tai tekemasta keskendan uusia sopimuk-
sia samaa tarkoitusta varten.

Artiklan 2 kohdan mukaan mink&4n tdman sopimuksen méaardyksen ei saa tulkita vaikuttavan
madrayksiin, jotka sisaltyvat keksintdjen salassapitoa koskevaan Naton sopimukseen.

VI artikla. Artiklan mukaan mit&dan tdmén sopimuksen maaraysta ei sovelleta mydskéan ydin-
energiaa koskevien teknisten tietojen valittdmiseen tai kayttéon.

VI artikla. Artiklassa on sopimuksen ratifioimista ja hyvaksymistd, tallettamista ja voimaan-
tuloa koskevat madraykset. Artiklan A-kohdan mukaan sopimuksen ratifioimis- tai hyvaksy-
miskirjat talletetaan mahdollisimman pian Amerikan yhdysvaltojen hallituksen huostaan, joka
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ilmoittaa kunkin asiakirjan talletuspdivamaaran kullekin allekirjoittajahallitukselle ja Naton
paasihteerille. Sopimus tule voimaan 30 péivén kuluttua siitd, kun kaksi allekirjoittajaa on tal-
lettanut ratifioimis- tai hyvéaksymiskirjansa. Kaikkien muiden allekirjoittajien osalta se tulee
voimaan 30 paivan kuluttua ratifioimis- tai hyvaksymiskirjojen tallettamisesta.

Sopimus tuli kansainvélisesti voimaan 7.2.1971 Kanadan ja Amerikan yhdysvaltojen talletettua
ratifioimis- tai hyvaksymiskirjat.

Artiklan B-kohdan mukaan Pohjois-Atlantin neuvosto maéarittaa paivamaaran, jona sopimusta
aletaan soveltaa Naton organisaatioihin tai sen soveltaminen paattyy. Pohjois-Atlantin neuvos-
ton paatoslauselmassa vahvistetaan, ettd 30.4.1971 alkaen sopimusta sovelletaan myds Naton
organisaatioihin.

IX artikla. Artiklassa on sopimuksen irtisanomista koskevat maéraykset. Osapuoli voi luopua
olemasta tdman sopimuksen osapuoli yhden vuoden kuluttua siitd, kun se on antanut irtisano-
misilmoituksensa Amerikan yhdysvaltojen hallitukselle, joka ilmoittaa muille allekirjoittajille
ja Pohjois-Atlantin liiton péaasihteerille kunkin irtisanomisilmoituksen tallettamisesta. Irtisano-
minen ei kuitenkaan vaikuta jo sovittuihin velvollisuuksiin eik& oikeuksiin tai erioikeuksiin,
joita osapuolet ovat saaneet aikaisemmin taman sopimuksen maaraysten perusteella.

7.4 Teknisten tietojen véalittamisesta puolustustarkoituksiin tehdyn Naton sopimuksen tay-
tantéonpanomenettelyt

Yleista

Taytantdonpanomenettelyjen 1-osassa selostetaan yleisesti menettelyjen soveltamista. Menette-
lyjen | osan 2 kohdan mukaan menettelyja sovelletaan aina, kun teknisia tietoja valitetddn sopi-
muksen mukaisesti, kun téllaisia tietoja kaytetaan tai luovutetaan téllaisen valittdmisen jalkeen
ja kun vastaanottaja toivoo muutoksia ehtoihin, joiden mukaisesti tiedot vastaanotettiin. Menet-
telyja ei sovelleta valitettdesséd ministeridille salaisten patenttinakemusten jaljennoksia, joista
maarétéan puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen vastavuoroiseksi tur-
vaamiseksi tehdyn Naton sopimuksen taytantdonpanomenettelyissé. Tallaisten jaljenndsten vé-
littdminen patenttihakemusten tueksi ei muodosta sopimuksen Il artiklassa tarkoitettua valitta-
misté.

Valittamista ja kayttoa koskevat endot

Taytantdonpanomenettelyjen 11-osa sisaltad tarkennuksia omistusoikeudellisten teknisten tieto-
jen vélittamistd ja kayttoa koskevista ehdoista. Sopimuksen Il artiklan mukaan kukin vastaan-
ottaja on vastuussa sopimuksen nojalla valitettyjen tietojen suojaamisesta omistusoikeudellisina
teknisiné tietoina, jotka on luovutettu luottamuksellisesti. Vastaanottajan on kasiteltava teknisia
tietoja kaikkien asetettujen ehtojen mukaisesti ja ryhdyttava ehtojen mukaisiin tarvittaviin toi-
miin estéakseen tietojen vélittdmisen jollekin taholle, julkaisemisen tai luvattoman k&yton tai
kasittelyn milla tahansa muulla tavalla, joka todennakoisesti aiheuttaa vahinkoa omistajalle.

Menettelyjen Il1-osan 3 kohdan mukaan teknisiéa tietoja valitetdan sopimuksen mukaisesti aino-
astaan tiedonantotarkoituksiin, jollei muuhun anneta nimenomaista suostumusta. Ndissa menet-
telyissd termi “’tiedonantotarkoituksiin” tarkoittaa ainoastaan teknisten tietojen arvioinnin hel-
pottamiseksi puolustusintressien osalta rajoittamatta mitdéan omistajan oikeuksia. TAmé termi ei
kata tietojen kéyttod, jaljentamisté tai luovuttamista, joko kokonaan tai osittain, valmistustar-
koituksiin.
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Taytantoonpanomenettelyjen 11-osassa on myos tarkennuksia sopimuksen nojalla vélitettyihin
omistusoikeudellisiin teknisiin tietoihin lisattavasta selityksestéa.

Muutokset asetettuihin ehtoihin

Taytantdonpanomenettelyjen Il11-osa siséltdd tarkennuksia asetettujen ehtojen muuttamisesta.
Sopimuksen 2 artiklan mukaan, jos vastaanottaja haluaa muutoksia asetettuihin ehtoihin, tdmén
on, jollei toisin ole sovittu, osoitettava asiaa koskeva pyynto luovuttajahallitukselle tai -organi-
saatiolle, jolta omistusoikeudelliset tekniset tiedot vastaanotettiin.

Taytantoonpanomenettelyjen I11-osan 8 kohdan mukaan vastaanottajan, joka toivoo muutoksia
asetettuihin ehtoihin, on osoitettava asiaa koskeva pyynto luovuttajahallituksella tai -organisaa-
tiolle tai viimeksi mainitun suostumuksella suoraan tietojen omistajalle noudattaen jarjestelyja,
joista on mahdollisesti mééaratty luovuttajavaltion tai -organisaation ja vastaanottajan valilla.
Liséksi luovuttajahallituksen tai -organisaation on parhaansa mukaan autettava vastaanottajaa
saamaan pyydetyn luvan teknisten tietojen kayttoon ja lahetettava kaikki kayttod koskevat
pyynnot ja merkitykselliset tiedot tietojen omistajalle.

Vahingonkorvausvaatimuksia koskevat tiedot, riidat ja neuvoa-antava komitea

Taytantdonpanomenettelyjen 1V-osan mukaan luovuttajavaltion tai -organisaation ja vastaanot-
tajan tai vastaanottajien on ilmoitettava toiselle osapuolelle kaikista vahingonkorvausvaatimuk-
sista, joita niille on esitetty sopimuksen nojalla ja joissa jokin osapuoli on asianosaisena.

Taytantdonpanomenettelyjen V-osassa on tarkennuksia riitojen selvittdmisesta ja neuvoa-anta-
vasta komiteasta. Sopimuksen 11 artiklan C-kohdan mukaan sopimuksen osapuoli voi pyytaa
neuvoa-antavan komitean perustamista selvittamaan ja tutkimaan todisteita ja raportoimaan asi-
anosaisille osapuolille mahdollisen vahingon syy, luonne ja laajuus. Taytantdonpanomenettely-
jen V osassa on neuvoa-antavan komitean perustamista, jarjestaytymista sekd komitean tyos-
kentelya koskevia menettelyé ohjaavia tarkennuksia.

Turvallisuusluokiteltujen tietojen lahettaminen

Sopimuksen V artiklan 2 kohdan méaardyksen mukaan kukin vastaanottaja antaa kaikille sopi-
muksen ehtojen mukaisesti saatavilleen asetetuille omistusoikeudellisille teknisille tiedoille va-
hintd&n saman turvallisuuden tason, jonka luovuttajahallitus tai -organisaatio on maaritellyt ky-
seisille teknisille tiedoille.

Taytantddnpanomenettelyjen V1-osa siséltaa tarkennuksen turvallisuusluokiteltujen tietojen la-
hettdmisestd. Kohdan mukaan kaikki turvallisuusluokitellut tiedot on l&hetettévé ainoastaan nii-
den osapuolina olevien hallitusten hyvaksymien kanavien kautta, jotka ovat osallisina téllaisten
tietojen valittdmisessé tai vastaanottamisessa. Menettelyjen liitteend on luettelo kansallisten
toimivaltaisten viranomaisten nimista ja osoitteista. Vastaanottajille on ilmoitettava kaikista
muutoksista, joita luovuttajahallitukset tai -organisaatiot tekevat turvallisuusluokituksiin. Me-
nettelyjen liitteend on myds eri maiden turvallisuusluokitusten vastaavuudet.

Menettelyjen soveltaminen, tarkistaminen ja hyvaksyminen
Taytantoonpanomenettelyjen VIl-kohdan mukaan menettelyja sovelletaan jokaiseen sopimuk-

sen allekirjoittajaan tai Naton organisaatioon siitd lahtien, kun sopimus tulee voimaan kyseisen
osapuolen tai Naton organisaation osalta.
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Sopimuksen 1V artiklan mukaan sopimuksen osapuolina olevat hallitukset luovat Pohjois-At-
lantin neuvoston puitteissa menettelyt sopimuksen taytantdonpanemiseksi. Taytantédnpanome-
nettelyjen VIlI-kohdan mukaan Naton asiaomainen tyéryhma arvioi nditd menettelyja niiden
mahdollista tarkistamista varten sopimuksen allekirjoittajan pyynnostd. Tarkistettuja menette-
lyja sovelletaan niihin allekirjoittajiin ja Naton organisaatioihin, joiden osalta sopimus on jo
voimassa, 30 paivan kuluttua siitd, kun Pohjois-Atlantin neuvosto on hyvaksynyt nama menet-
telyt.

Taytantoonpanomenettelyjen IX-kohdan mukaan Pohjois-Atlantin neuvosto hyvéksyi nama
menettelyt 1 paivana tammikuuta 1971 englannin ja ranskan kielisend kappaleena, jonka mo-
lemmat tekstit ovat yhté todistusvoimaisia.

Kéaytanngssa sopimuksen 1V artiklan ja taytantéonpanomenettelyjen VIII- ja IX-kohtien méaa-
rayksilla sopimuksen osapuolet ovat delegoineet taytantdénpanomenettelyjen muuttamista kos-
kevan toimivallan Pohjois-Atlantin neuvostolle. Sopimuksentekotoimivallan delegointia on tar-
kasteltu yksityiskohtaisemmin késittelyjarjestysta koskevassa jaksossa 12.2.

7.5 Sopimusten taytantédnpanomenettelyjen liitteet

Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi
turvaamiseksi tehdyn sopimuksen taytantddnpanomenettelyjen liitteend ovat luettelo salassapi-
torajoitusten alaisiin keksintoihin ja patenttihakemuksiin liittyvista kansallisista saadoksista ja
maarayksista (liite 1), toimivaltaisten puolustusviranomaisten ja patenttivirastojen seka niiden
erityisesti salassapitotoimenpiteiden alaisia keksintdja ja patenttihakemuksia kasittelevien osas-
tojen seké niiden kansallisten viranomaisten, joille ilmoitus salassapidon kumoamisesta tehd&an
nimet ja osoitteet (liite 2) sek& kansalliset turvallisuusluokat ja niitd vastaavat Naton turvalli-
suusluokat (liite 3).

Teknisten tietojen valittdmisestd puolustustarkoituksiin tehdyn Naton sopimuksen taytantoon-
panomenettelyjen liitteend on luettelo kansallisten viranomaisten nimisté ja osoitteista, joilla on
toimivalta lahettad turvallisuusluokiteltuja tietoja (liite A) seka kansalliset turvallisuusluokat ja
niitd vastaavat Naton turvallisuusluokat (liite B).

Taytantdonpanomenettelyissa ei madritella liitteiden oikeudellista asemaa. Hallituksen kasityk-
sen mukaan sopimusten taytantdénpanomenettelyjen liitteet eivét ole sopimusten erottamaton
osa. Liitteet sisaltdvat vain k&ytdnndn viranomaisyhteistyon helpottamiseksi luettelot viran-
omaisten yhteystiedoista, kansallisista turvallisuusluokista ja asianomaisista kansallisista s&a-
doksistd. Liitteisiin kootut tiedot perustuvat osapuolten yksipuolisiin ilmoituksiin. Sopimusten
liitteita ei ole paivitetty taytdntéonpanomenettelyjen laatimisen jélkeen tai niiden viimeisim-
mastéa versiosta ei ole taysin varmaa tietoa. Nain ollen niissa mainitut tiedot ovat ainakin osittain
vanhentuneita. Liitteet koskevat osapuolten asianomaisten viranomaisten véliseen tavanomai-
seen yhteistyohon ja yhteydenpitoon liittyvia teknisia kysymyksia ja liitteisiin merkityt ajanta-
saiset tiedot ovat tarvittaessa saatavilla niité tarvitseville tahoille suoraan jasenvaltioilta. Halli-
tuksen arvion mukaan eduskunnan hyvaksymisen alaan kuuluvat vain taytantéonpanomenette-
lyjen padkohdat. Néista syista johtuen ei ole tarpeen saattaa taytantddnpanomenettelyjen liitteita
hallituksen esityksen osaksi eikd néin ollen eduskunnan hyvaksyttaviksi.
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8 Lakiehdotuksen sddnndskohtaiset perustelut

8.1 Laki puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen vastavuoroiseksi tur-
vaamiseksi tehdysta sopimuksesta ja sen taytantéénpanomenettelyista

1 8. Pykal sisaltaisi tavanomaisen blankettisadnnoksen, jolla saatetaan voimaan lailla ne sopi-
muksen ja sen taytantdonpanomenettelyjen maaraykset, jotka kuuluvat lainsaadannon alaan.
Lainsdadannon alaan kuuluvia maérayksia on selvitetty jaljempénd jaksossa 12.1.

2 8. Pyké&ldssa saadettaisiin, ettd Padesikunta toimii tdytdntdonpanomenettelyissa tarkoitettuna
puolustusviranomaisena. Kyseisia tehtdvia hoitavasta Suomen viranomaisesta ja siihen liitty-
vastd toimivallasta on tarpeen saatdd nimenomaisesti. Taytdntdonpanomenettelyjen A- ja C-
osissa on puolustusviranomaiselle maéritetty useita tehtévia, jotka liittyvat esimerkiksi patent-
tihakemuksen salassapitoa koskevaan pyynt6on, hakemusasiakirjojen valittdmiseen, jaljennok-
sen vastaanottamiseen keksintda koskevista tiedoista ja keksinnon salassapidon kumoamiseen.
Pykélassa saadettaisiin liséksi siitd, ettd Padesikunta voi sopimuksen ja sen taytantdonpanome-
nettelyissa madariteltyjen tehtdvien hoitamiseksi luovuttaa sopimuksen perusteella saatuja tietoja
valvonnassaan toimivalle Puolustusvoimien yksikolle. Padesikunnalle toimitettaisiin taytan-
téonpanomenettelyjen A-osan 4 kohdan mukaisesti jaljennos keksinnon selityksestd mahdolli-
sine piirustuksineen ja patenttihnakemukseen siséltyvisté tiivistelméasta ja vaatimuksista seka
tieto patenttihakemuksen tekemispdivasta ja hakemusnumerosta. Padesikunta voisi siten arvi-
oida keksintdd puolustusetujen kannalta ja hyddyntaa arvioinnissa sen valvonnassa toimivia
Puolustusvoimien yksikoiden asiantuntemusta. Jaljennos toimitettaisiin tdytantdéonpanomenet-
telyjen mukaisesti pelkéastaén tiedoksi eiké se vaikuttaisi hakijan oikeuksiin.

3 8. Ehdotetun 1 momentin mukaan keksintd, jolle on sopimuksen perusteella haettu patenttia,
olisi pidettava salassa, kun patenttihakemuksen salassapitoa koskeva pyynt6 on tehty taytan-
tédnpanomenettelyjen mukaisesti.

Sopimuksen 1 artikla edellyttdd sellaisten keksintdjen salassapidon turvaamista, joita koskevat
patenttihnakemukset on vastaanotettu sovittujen menettelyjen mukaisesti. Taytantdonpanome-
nettelyjen A-osassa (yleiset edellytykset ja vaatimukset) on edellytyksia salassapitopyynnon te-
kijasta, sen yhteydessa annettavasta todistuksesta ja lahettdmistavasta.

Julkisuuslain 22 §:n mukaan viranomaisen asiakirja on pidettava salassa, jos se tdssa tai muussa
laissa on saddetty salassa pidettavaksi tai jos viranomainen lain nojalla on maarannyt sen salassa
pidettavéksi taikka jos se sisaltaa tietoja, joista on lailla sd&detty vaitiolovelvollisuus. Ehdotettu
salassapitos&annds olisi erityissadnnos suhteessa julkisuuslain 24 8:n 1 momentin yleisiin sa-
lassapitosdannoksiin ja silla varmistettaisiin Suomessa sopimuksen salassapitovelvoite. Keksin-
non salassa pitaminen tarkoittaa poikkeamista patenttilain 22 §:n patenttia koskevien asiakirjo-
jen julkiseksi tulemista koskevasta séantelysta.

Salassapitovelvollisuuden sisaltdé méaaraytyisi sopimusvelvoitteen mukaan eli sen salassapito-
madrdyksen mukaan, minka l&hettdvé sopimuspuoli on tehnyt keksintoon ja sitd koskevaan pa-
tenttihakemukseen. Taytantdonpanomenettelyjen A-osan mukaisesti alkuperdmaan hallitus tai
muu taho sen puolesta antaa todistuksen, jonka mukaan patenttihakemuksessa tarkoitettu kek-
sintd on puolustustarkoituksia varten maaréatty salassa pidettdvaksi ja jossa ilmoitetaan kyseisen
maan maaradma turvallisuusluokka. Patenttihakemukseen liittyvét asiakirjat ja tiedot, jotka ei-
vét siséll4 tietoja keksinnosta, eivat olisi salassa pidettavia.
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Keksinnon salassapitovelvollisuus paéttyisi, kun alkuperahallitus ilmoittaa sopimuksen mukai-
sesti kumonneensa salassapitotoimenpiteensé. Sopimuksen 1V artiklan mukaan salassapitotoi-
menpiteet kumotaan ainoastaan alkuperéahallituksen pyynndsta. Artiklassa seké taytantdonpa-
nomenettelyjen C-osassa on tarkemmat menettelyt salassapidon kumoamisesta.

4 8. Ehdotetussa 4 §:ssé séadettaisiin patenttihakemuksen késittelysta. Pykélan 1 momentin mu-
kaan vastaanotettuun patenttihakemukseen merkittéisiin tdytantdonpanomenettelyissa edelly-
tetty Suomen vastaava turvallisuusluokka sen osoittamiseksi, minkalaisia tietoturvallisuusvaa-
timuksia sen késittelyssa on noudatettava. Merkinté voitaisiin tehda myds asiakirjaan liitetta-
valle lomakkeelle, joka siséltaa asiakirjan yksildintitiedot. Taytantédnpanomenettelyjen mu-
kaan vastaanottajamaan tulee luokitella patenttihakemukset vahintdan samantasoiseen turvalli-
suusluokkaan kuin alkuperdmaa, kun tietyt hakemusmenettely& koskevat vaatimukset tayttyvat.
Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 8 8:ss& on sdédetty kansainvalisessa
tietoturvallisuusvelvoitteessa madritellyn luokittelumerkinnan tekemisestd. Kaikissa Suomen
tekemissa tietoturvallisuussopimuksissa ei edellytetd tiedon vastaanottajavaltiota tekemaan vas-
taavaa kansallista turvallisuusluokkamerkintdd. Ehdotetulla 1 momentilla varmistetaan taytan-
tdonpanomenettelyjen vaatimusten toteutuminen.

Ehdotetun 2 momentin mukaisesti sopimuksen perusteella tehty patenttihakemus kirjattaisiin
salassa pidettdvaan paivékirjaan. Patenttilain 7 §:n 1 momentissa tarkoitettuun péivékirjaan teh-
téisiin kirjaus ainoastaan hakemusnumeron ja tekemispdivan antamiseksi seka yhteydenpidon
varmistamiseksi. Sdadnnoksella varmistettaisiin keksinndn salassa pitdminen poikkeamalla pa-
tenttilain paivékirjatietojen kasittelyn vaiheista (patenttilaki 7 a 8). Hakemus késiteltéisiin pa-
tenttilain muodollisten vaatimusten osalta. Patentoitavuuden lopullinen arviointi voitaisiin
tehd4 vasta, kun 3 §:n mukainen salassapitovelvollisuus on péattynyt. N&in hakijoille mahdol-
listettaisiin patentin saaminen Suomessa, jos salassapito kumottaisiin 3 §:n mukaisesti etuoi-
keusvuoden péattymisen jalkeen.

Ehdotetussa 4 8:n 3 momentissa saddettdisiin hakemuksen kasittelysta salassapitovelvollisuu-
den péatyttyd. Jos salassapitovelvollisuus péadttyisi ennen patentin voimassaoloajan lakkaa-
mista, hakemuksen késittelyd jatketaan patentoitavuuden arvioinnilla patenttilain 1, 2, 8, 10 ja
13 8:n mukaisesti. Jos salassapitovelvollisuus ei ole paattynyt 20 vuoden kuluttua tekemispéi-
vastd, patenttia ei voitaisi myontaa. Talldin alkuperahallitukselle ilmoitettaisiin, ettei hakemus
johda patenttiin Suomessa ja salassa pidettavat asiakirjat tuhottaisiin, ellei alkuperahallitus pyy-
téisi niiden palauttamista. Tuhoaminen tai palauttaminen toteutettaisiin tietoturvallisella tavalla
noudattaen kyseisen turvallisuusluokan asettamia vaatimuksia.

Ehdotetun 4 momentin mukaisesti hakijan tulisi maksaa hakemuksesta hakemusmaksu. Koska
keksintd ei ole hakijan vapaasti hyddynnettavissa salassapitovelvollisuuden vuoksi, patenttilain
edellyttdmia vahvistettuja vuosimaksuja olisi suoritettava vasta salassapitovelvollisuuden paat-
tymisen jalkeen alkavalta ja sitd seuraavilta maksuvuosilta.

5 8. Pykélan 1 momentissa saadettéisiin poikkeuksesta patenttilain 12 8:n vaatimuksiin asia-
miehen kéyttdmisestd ja patenttihakemusta koskevan péatdksen tiedoksiannosta. Patenttilain 12
8:n 1 momentin mukaan patentinhakijalla, jolla ei ole kotipaikkaa Suomessa, tulee olla Euroo-
pan talousalueella asuva asiamies, joka on oikeutettu edustamaan hanta hakemusta koskevissa
asioissa. Patenttilain 12 §:n 2 momentissa sdadetadn patenttihakemusta koskevan paatoksen tie-
doksiannosta Patentti- ja rekisterihallituksen julkaisemassa patenttilehdessa, kun sitd ei ole
saatu annettua tiedoksi hakijalle timén ilmoittamaan osoitteeseen. Ehdotettavan poikkeussaan-
noksen mukaisesti naita vaatimuksia ei sovellettaisi sopimuksen perusteella Suomessa patentti-
hakemuksen tekevéan patentinhakijaan. Sopimuksen perusteella tehtavissa patenttihakemuk-
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sissa korostuu salassapidon turvaaminen sekd hakemusten kasittely turvallisuusluokan edellyt-
tamalla tavalla. Poikkeaminen on perusteltua, jotta hakija voi halutessaan toimittaa hakemuksen
turvallisia lahettamistapoja noudattaen suoraan Patentti- ja rekisterihallitukseen. Patentinhakija
voi kuitenkin halutessaan kayttaa asiamiestd, johon sovellettaisiin pykalan 2 momentissa séaa-
dettyd. Salassapidon péatyttyd 3 §:n mukaisesti hakemuksen késittelya jatkettaisiin patenttilain
yleisten sddnnosten mukaisesti. Talloin sovellettaisiin myos patenttilain 12 8:n sadnnoksié asia-
miehen kdyttamisesta ja patenttinakemusta koskevan paattksen tiedoksiannosta.

Pykéladn 2 momentissa saddettéisiin vaitiolovelvollisuuden, hyvaksikéayttokiellon seké tietotur-
vallisuusvaatimusten ulottamisesta patentinhakijaa edustavaan asiamieheen, jolle myonnetéén
paasy keksintda koskeviin salassa pidettaviin tietoihin. Saannokselld varmistettaisiin sopimuk-
sen | artiklan salassapidon turvaamisvelvoite ja taytdntdonpanomenettelyjen A-osan patentti-
asiamiehid koskevien tarkempien menettelyjen toteutuminen Suomessa. Taytantdonpanomenet-
telyjen mukaan patenttiasiamiehen, asianajajan tai muun edustajan kayttdminen edellyttdé sitd,
etta on varmistettu hanen valtuudet saada turvallisuusluokiteltua tietoa seké kyky suojata tima
tieto fyysisesti asianmukaisella tavalla.

Pykéladn 2 momentissa saddettdisiin ensinnékin, ettd sopimuksessa tarkoitettua patentinhakijaa
edustavaan asiamieheen, jolle on mydnnetty paasy keksintod koskeviin salassa pidettaviin tie-
toihin, sovelletaan viranomaisten toiminnan julkisuudesta annetussa laissa séédettyé vaitiolo-
velvollisuutta ja hyvaksikayttokieltoa. Julkisuuslain 23 §:ssé on ilmaistu vaitiolovelvollisten
piiri kattavasti ja se kasittaa esimerkiksi viranomaisen palveluksessa olevat henkilot, luottamus-
tehtdvaa hoitavat, viranomaisissa toimivat harjoittelijat seké& viranomaisen toimeksiannosta toi-
mivat ja toimeksiantotehtavad hoitavan palveluksessa olevat. Liséksi vaitiolovelvollisuus kos-
kee henkil6d, joka on saanut salassa pidettavié tietoja lain tai lain perusteella annetun luvan
nojalla, jollei laista tai sen perusteella annetusta luvasta muuta johdu. Epéselvyyksien véltta-
miseksi ehdotetaan sdadettavéaksi nimenomaisesti patentinhakijaa edustavan asiamiehen vai-
tiolovelvollisuudesta ja hyvéksikéyttokiellosta.

Késitellessédan keksintd koskevia salassa pidettavié tietoja asiamiehen olisi noudatettava, mita
tiedonhallintalaissa ja sen nojalla saddetaén tietoturvallisuudesta ja turvallisuusluokiteltujen
asiakirjojen késittelyyn liittyvista tietoturvallisuustoimenpiteista. Tall4 varmistetaan salassa pi-
dettévien tietojen asianmukainen késittely ja sailyttdminen patenttiasiamiesten toimesta. Tie-
donhallintalain luvussa 4 on sadnnokset tietoturvallisuudesta. Tiedonhallintalain 18 §:n nojalla
on séadetty turvallisuusluokitteluasetus.

Asiamiehen saadessa erityissuojattavia tietoaineistoja haneen sovellettaisiin kansainvélisista
tietoturvallisuusvelvoitteista annettua lakia. Erityissuojattavalla tietoaineistolla tarkoitetaan
mainitun lain mukaan sellaisia salassa pidettdvia asiakirjoja ja materiaaleja seka asiakirjoista ja
materiaaleista saatavissa olevia tietoja seka naiden perusteella tuotettuja asiakirjoja ja materiaa-
leja, jotka kansainvélisen tietoturvallisuusvelvoitteen mukaisesti on turvallisuusluokiteltu. Tay-
tdntodnpanomenettelyjen A-osa edellyttad alkuperdmaata antamaan todistuksen, jossa ilmoite-
taan kyseisen maan keksinnélle maarddma turvallisuusluokka ja vastaanottajamaata luokittele-
maan se véhintd&n samantasoiseen turvallisuusluokkaan kuin alkuperdmaa. Lakia kansainvéli-
sisté tietoturvallisuusvelvoitteista sovelletaan 1 §:n mukaisesti viranomaisten lisaksi elinkei-
nonharjoittajaan ja tdman palveluksessa olevaan silloin, kun elinkeinonharjoittaja on sopimus-
osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta edeltavaan
hankintakilpailuun tai toimii tallaisen elinkeinonharjoittajan alihankkijana. Koska patenttiasia-
miehet eivat valttamatta osallistu turvallisuusluokiteltuun sopimukseen, talla sddnnoksella var-
mistettaisiin kansainvélisista tietoturvallisuusvelvoitteista annetun lain soveltaminen heihin.
Lain 3 luvussa saddetyt tietoturvallisuustoimenpiteet ovat erityisesti merkityksellisid asiamies-

37



ten saadessa erityissuojattavia tietoaineistoja. Erityissuojattavan tietoaineisto késittely korke-
ammilla turvallisuusluokkatasoilla edellyttdd henkiloturvallisuusselvitystodistusta (PSC, Per-
sonnel Security Clearance), josta sdadetdén lain 11 §:ssd ja tietojen séilytys toimitiloissa yritys-
turvallisuusselvitystodistusta (FSC, Facility Security Clearance), josta sdadetaan lain 12 §:ssa.
Taytantdonpanomenettelyjen A-osan 3 kohdan mukaisesti alkuperdmaan suurlahetystd varmis-
taa vastaanottajamaan toimivaltaiselta viranomaiselta, onko patenttiasiamiehelld asianmukaiset
valtuudet turvallisuusluokiteltuun tietoon. Suomessa kansallinen turvallisuusviranomainen
(NSA, National Security Authority) myontad kansainvalisessé tietoturvallisuusvelvoitteessa
edellytetyt henkilO- ja yritysturvallisuusselvitystodistukset ja vastaa vakiintuneiden menettely-
jen mukaisesti niita koskeviin varmistuspyyntoihin. Sen valttamiseksi, ettd asiamiesten turval-
lisuusselvitysmenettelyt viivastyttavét patenttien hakemista, voitaisiin heille mahdollisuuksien
mukaan hakemuksesta laatia tarvittavat PSC- ja FSC-todistukset ennakkoon, kun heidén asiak-
kainaan on puolustusteknologian alalla toimivia yhteisojéa.

Asiamiehiin sovellettaisiin julkisuuslain 35 §:n ja kansainvalisista tietoturvallisuusvelvoitteista
annetun lain 20 §:n rangaistussadnnoksia salassapitovelvollisuuden, vaitiolovelvollisuuden ja
hyvéksikayttokiellon rikkomisesta.

6 8. Sopimuksen muiden kuin lainsaadanndn alaan kuuluvien maaraysten voimaansaattamisesta
séadettdisiin valtioneuvoston asetuksella.

7 8. Pykala sisaltaisi tavanomaisen saannoksen, jonka mukaan lain voimaantulosta saadetaan
valtloneuvosto_n asetuksella. Laki ehdotetaan tulevaksi voimaan valtioneuvoston asetuksella
séédettdvana ajankohtana.

8.2 Laki teknisten tietojen valittamisesta puolustustarkoituksiin tehdysta Naton sopimuk-
sesta ja sen taytantdonpanomenettelyista

1 8. Pykél sisaltdisi tavanomaisen blankettilain sadnndksen siitd, ettd sopimuksen ja sen tay-
tdntodnpanomenettelyjen lainsdddédnndn alaan kuuluvat maaraykset ovat lakina voimassa sel-
laisina kuin Suomi on niihin sitoutunut. Sopimuksen ja tdytantdonpanomenettelyjen lainsd&dan-
non alaan kuuluvia méaréayksia kasitellaan tarkemmin eduskunnan suostumuksen tarpeellisuutta
kasittelevassa jaksossa.

2 8. Pykala sisaltaisi tavanomaisen blankettilain saannoksen, joka koskee sopimuksen ja taytan-
toonpanomenettelyjen muiden kuin lainsadadannon alaan kuuluvien madraysten voimaansaatta-
mista valtioneuvoston asetuksella.

3 8. Pykala sisaltaisi tavanomaisen blankettilain séannoksen, jonka mukaan lain voimaantulosta
saadetddn valtioneuvoston asetuksella. Voimaantulosta saataminen asetuksella on tarpeen, jotta
lain voimaantulo tapahtuu samanaikaisesti, kun sopimuksen voimaantulo Suomen osalta.

9 Voimaantulo

Ehdotetaan, ettd esitykseen sisaltyvét lait tulevat voimaan valtioneuvoston asetuksella saddetta-
véana ajankohtana samanaikaisesti kuin sopimus tulee Suomen osalta voimaan.

38



10 Ahvenanmaan maakuntapdivien suostumus

Ahvenanmaan itsehallintolain (1144/1991) 59 8:n 1 momentin mukaan, jos valtiosopimus tai
muu kansainvalinen velvoite, johon Suomi sitoutuu, sisaltdd madrayksen itsehallintolain mu-
kaan maakunnan toimivaltaan kuuluvassa asiassa, maakuntapéivien on, jotta maarays tulisi voi-
maan maakunnassa, hyvaksyttava sdados, jolla madrays saatetaan voimaan.

Sopimukset ja niiden tadytdntdonpanomenettelyt eivét sisalla Ahvenanmaan maakunnan toimi-
valtaan kuuluvia mééarayksid, eivatka siten edellyta maakunnansuostumusta Ahvenanmaan itse-
hallintolain 59 8:n mukaisesti.

11 Suhde muihin esityksiin

Tama hallituksen esitys liittyy 5.12.2022 annettuun hallituksen esitykseen eduskunnalle Poh-
jois-Atlantin sopimuksen seka Pohjois-Atlantin liiton, kansallisten edustajien ja kansainvalisen
henkiloston asemasta tehdyn sopimuksen hyvéksymiseksi ja voimaansaattamiseksi (HE
315/2022 vp), jonka eduskunta hyvéksyi 1.3.2023. Pohjois-Atlantin sopimus tuli Suomen osalta
voimaan 4.4.2023. Suomi on liittymisneuvotteluissa sitoutunut liittym&an Naton tietoturvalli-
suussopimukseen 12 kuukauden kuluessa siita, kun Suomi on tallettanut Pohjois-Atlantin sopi-
musta koskevan liittymiskirjansa.

Suomi on sitoutunut liittymaan myds tietoturvallisuudesta Pohjois-Atlantin sopimuksen osa-
puolten valilla tehtyyn sopimukseen. Sopimuksen tarkoituksena on mahdollistaa turvallisuus-
luokitellun tiedon vaihtaminen osapuolten valilld ja luoda turvallisuusvaatimuksille ja menette-
lyille yleiset puitteet. Sopimuksen hyvaksymisestd annettiin eduskunnalle erillinen hallituksen
esitys (HE 4/2023 vp), jonka eduskunta hyvaksyi 20.6.2023. Sopimus tuli Suomen osalta voi-
maan 23.8.2023.

12 Eduskunnan suostumuksen tarpeellisuus ja kasittelyjarjestys
12.1 Eduskunnan suostumuksen tarpeellisuus

Perustuslain 94 §:n 1 momentin mukaan eduskunta hyvéksyy sellaiset valtiosopimukset ja muut
kansainvaliset velvoitteet, jotka sisédltavat lainsdaddanndn alaan kuuluvia maarayksia tai ovat
muutoin merkitykseltddn huomattavia taikka vaativat perustuslain mukaan muusta syysta edus-
kunnan hyvéksymisen.

Perustuslakivaliokunnan tulkintakdytdnnon mukaan maérdys on luettava lainsdddédnnon alaan
kuuluvaksi, jos se koskee jonkin perustuslaissa turvatun perusoikeuden kéyttdmista tai rajoitta-
mista, jos maarays muutoin koskee yksilon oikeuksien ja velvollisuuksien perusteita, jos maa-
rayksen tarkoittamasta asiasta on perustuslain mukaan séédettavé lailla tai jos maarayksessa
tarkoitetusta asiasta on jo voimassa lain sadnnoksié taikka siitd on Suomessa vallitsevan kasi-
tyksen mukaan séadettava lailla. Perustuslakivaliokunnan mukaan kansainvélisen velvoitteen
madrdys kuuluu ndiden perusteiden mukaan lainsdadannén alaan siita riippumatta, onko maa-
rays ristiriidassa vai sopusoinnussa Suomessa lailla annetun séannoksen kanssa (PeVL 11/2000
vp s. 2/11, PeVVL 12/2000 vp s. 2/1 ja 31/2001 vp).

Valtiosopimuksen tai muun kansainvalisen velvoitteen maardykset, jotka koskevat perus- ja ih-

misoikeuksia, kuuluvat perustuslain 80 8:n 1 momentin mukaan lainsdddannon alaan (PeVM
4/2004 vp, s. 2/11 ja PeVM 2/2006 vp, s. 2/11).
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Sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuo-
roiseksi turvaamiseksi ja sen taytantddnpanomenettelyt

Sopimuksen | artiklan 1 kohdassa maarataan sopimuksen perusteella vastaanotetun patenttiha-
kemuksen kohteena olevan keksinnén salassapidon vastavuoroisesta turvaamisesta. Turvaami-
sen voidaan katsoa kasittavan niin sopimuksen perusteella salassa pidettavan keksinnon salas-
sapidon kuin sit4 koskevan vaitiolovelvollisuuden. Liséksi turvaamisvelvoitteen voidaan katsoa
siséltavan my0s tietoon sovellettavien tietoturvallisuusvelvoitteiden noudattamisen. Suomessa
viranomaisten asiakirjojen julkisuus on paasaanto. Jokaisella on perustuslain 12 §:n 2 momentin
mukaan oikeus saada tieto viranomaisen julkisesta asiakirjasta ja tallenteesta. Tété oikeutta voi-
daan rajoittaa valttdmattomista syisté vain lailla. Julkisuuslain sdédnnoksista poiketen kansain-
valisista tietoturvallisuusvelvoitteista annetun lain 6 §:n 1 momentin mukaan erityissuojattava
tietoaineisto on pidettava salassa, jollei kansainvalisesté tietoturvallisuusvelvoitteesta muuta
johdu. Sopimuksen I artiklan 1 kohta kuuluu siten lainsdaddéannon alaan.

Sopimuksen | artiklan 3 kohta ja taytantdénpanomenettelyjen F- ja G-osiot sisaltavat valtuutus-
madrayksen Pohjois-Atlantin liitolle hyvaksya taytdntéonpanomenettelyjen mahdolliset muu-
tokset. Valtuutusmadrdysta on kasitelty tarkemmin késittelyjarjestystd koskevassa jaksossa
12.2. Sopimuksentekovallan delegointia koskevana maarayksena | artiklan 3 kohta ja téytan-
tédnpanomadraysten kyseessa olevat osiot kuuluvat lainsdadannon alaan.

Sopimuksen 1l artiklassa maarataan | artiklan salassapitoa koskevien maardysten soveltamisesta
vain joko alkuperéhallituksen tai patentinhakijan pyynnosta. Patentinhakijan pyytaessa | artik-
lan 1 kohdan mukaista salassapitoa edellytetadn, ettd patentinhakija esittad todisteet siitd, ettd
alkuperéhallitus on maarénnyt keksinndn salassa pidettavaksi ja ettd patentinhakija on saanut
téltd hallitukselta luvan hakea patenttia salaisesti kyseisessd maassa. Patentin hakemisen edel-
Iytyksista saddetdan yleisesti patenttilaissa. Sopimuksen Il artikla kuuluu lainsdadannén alaan.

Sopimuksen 111 artiklassa mééarataan vastaanottajavaltion hallituksen oikeudesta vaatia paten-
tinhakijaa luopumaan kaikista korvausvaatimuksista sellaisten menetysten ja vahinkojen suh-
teen, jotka ovat aiheutuneet yksinomaan siitd, ettd keksintd on turvaamistoimenpiteen edelly-
tyksend méératty salassa pidettavéksi. Maarayksella vastaanottajavaltion hallitukselle on luotu
oikeus rajoittaa yksilon mahdollisuuksia kdyttad vahingonkorvausoikeuttaan ja siten yksilon oi-
keuksien ja velvollisuuksien perusteita. Sopimuksen 111 artikla kuuluu lainsd&dd&dnnon alaan.

Sopimuksen taytantéonpanomenettelyjen A-osan johtolause sisaltaé velvoitteen luokitella sopi-
muksen perusteella vastaanotetut patenttihakemukset vastaanottajamaassa véhintddn samanta-
soiseen turvallisuusluokkaan kuin alkuperdmaassa. Turvallisuusluokkien vastaavuuden osalta
kohdassa viitataan taytantdénpanomenettelyjen liitteeseen 3. Yleisesti sovellettavat sadnnokset
salassapito- ja luokitusmerkinnasta on saddetty julkisuuslain 25 8:ssa. Turvallisuusluokkaa kos-
kevan merkinnéan tekemisestd on saddetty erikseen tiedonhallintalain 18 §:ssd, minka lisaksi
kansainvalisisté tietoturvavelvoitteista annetun lain 8 §:ss& on saannokset turvallisuusluokan
merkitsemisesta erityissuojattavaan tietoaineistoon. Maarays kuuluu lainsaadannén alaan.

Naton sopimus teknisten tietojen vélittamisesta puolustustarkoituksiin ja sen taytantéonpano-
menettelyt

Sopimuksen | artikla sisaltdd sopimuksen keskeisten kasitteiden maaritelmét. Perustuslakiva-
liokunta on katsonut, ettd maaritelmat, jotka valillisesti vaikuttavat sopimuksen muiden aineel-
listen, lainsdaddannon alaan kuuluvien maérdysten tulkintaan ja soveltamiseen, kuuluvat itsekin
lainsdddannon alaan (PeVL 6/2001 vp ja PeVL 24/2001 vp). Sopimuksen 1 artiklan maaritelmat
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vaikuttavat edella esitetylla tavalla sopimuksen lainsaadannon alaan kuuluvien aineellisten
madraysten sisaltéon ja soveltamiseen ja kuuluvat siten lainsdadannon alaan.

Sopimuksen |1 artikla siséltad maarayksia luottamuksellisesti luovutettujen omistusoikeudellis-
ten teknisten tietojen suojaamisesta. Perustuslain 12 §:n mukaan viranomaisten hallussa olevien
asiakirjojen julkisuudesta tulee saatéa lailla. Yritysten liike- ja ammattisalaisuuksia koskevien
tietojen julkisuutta sééntelee viranomaisten hallussa olevien asiakirjojen osalta julkisuuslaki.
Vastaavasti kansainvalisista tietoturvallisuusvelvoitteista annetun lain 6 8:n 1 momentin mu-
kaan erityissuojattava tietoaineisto on pidettéva salassa, jollei kansainvalisesta tietoturvallisuus-
velvoitteesta muuta johdu. Sopimuksen 11 artikla kuuluu néin ollen lainsaddannon alaan.

Sopimuksen 111 artiklassa madrataén vahingonkorvausmenettelysté ja sovellettavan lain valin-
nasta. Perustuslain 118 §:n 3 momentin mukaan jokaisella, joka on kérsinyt oikeudenloukkauk-
sen tai vahinkoa virkamiehen tai muun julkista tehtdvaa hoitavan henkilon lainvastaisen toi-
menpiteen tai laiminlyénnin vuoksi, on oikeus vaatia tdman tuomitsemista rangaistukseen seka
vahingonkorvausta julkisyhteisolta taikka virkamiehelta tai muulta julkista tehtdvaa hoitavalta
sen mukaan kuin lailla sd&detdan. Sopimuksen 111 artikla kuuluu siten lainsdadannon alaan.

Sopimuksen 1V artikla ja tdytdntéonpanomenettelyjen VIII- ja IX-kohdat siséltavat valtuutus-
madréyksen Pohjois-Atlantin liitolle hyvaksya taytdntéonpanomenettelyjen mahdolliset muu-
tokset. Sopimuksentekovallan delegointia koskevana maarayksena artikla ja taytantdénpano-
menettelyjen kyseessé olevat kohdat kuuluvat lainsdddannon alaan.

Edell&d mainituilla perusteilla puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen sa-
lassapidon vastavuoroiseksi turvaamiseksi tehdyssa sopimuksessa ja sen tdytantéonpanomenet-
telyissa sekd Naton sopimuksessa teknisten tietojen valittdmisesta puolustustarkoituksiin ja sen
taytantéonpanomenettelyissa on useita eduskunnan hyvaksymista edellyttavia maarayksia.

12.2 Kasittelyjarjestys
Yleista

Perustuslain 95 §:n mukaan valtiosopimuksen ja muun kansainvélisen velvoitteen lainsaadan-
non alaan kuuluvat maaraykset saatetaan voimaan lailla. Kansainvélisen velvoitteen tai sen ir-
tisanomisen hyvaksymisesta paatetadn aanten enemmistolla ja lakiehdotus kansainvélisen vel-
voitteen voimaansaattamisesta késitelladn tavallisen lain sadtdmisjarjestyksessa. Jos ehdotus
kuitenkin koskee perustuslakia tai valtakunnan alueen muuttamista taikka Suomen taysivaltai-
suuden kannalta merkittdvaa toimivallan siirtoa Euroopan unionille, kansainvaliselle jérjestolle
tai kansainvéliselle toimielimelle, eduskunnan on se hyvéksyttava sitd lepddmadn jattamatta
paatokselld, jota on kannattanut vahintaan kaksi kolmasosaa annetuista aanista.

Kaésittelyjarjestyksen kannalta merkityksellisid ovat sopimusten ja niiden taytantéonpanome-
nettelyjen méaraykset, joilla on liittymékohtia Suomen téysivaltaisuutta koskeviin perustuslain
sdannoksiin ja perusoikeuksien suojaan.

Sopimuksentekovallan delegointi

Naton teknisissa sopimuksissa osapuolet ovat sopineet laativansa menettelyt sopimusten tay-
tantoon panemiseksi. Edelld jaksoissa 7.2. ja 7.4. kuvataan nditd sopimuksen taytantdonpanoa
koskevia madrayksié. Puolustukseen liittyvien, patentoitavaksi haettujen keksint6jen salassapi-
don vastavuoroiseksi turvaamiseksi tehdyn sopimuksen I artiklan 3 kohdassa ja sen taytantdon-
panomenettelyjen F- ja G -osissa sekd teknisten tietojen valittdmisestd puolustustarkoituksiin
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tehdyn Naton sopimuksen 1V artiklassa ja sen tdytantdonpanomenettelyjen V1I1- ja 1X -kohdissa
taytantobonpanomenettelyjen muuttamista koskeva sopimuksentekotoimivalta on delegoitu Poh-
jois-Atlantin neuvostolle.

Sopimuksentekovallan osoittaminen kansainvaliselle toimielimelle muodostaa poikkeuksen pe-
rustuslain 93 ja 94 8:n sddntelyyn, jonka perusteella sopimuksentekovalta kuuluu lahtékohtai-
sesti tasavallan presidentin tai valtioneuvoston toimivaltaan ja eduskunta osallistuu velvoittei-
den hyvéksymiseen.

Suomen perustuslakia on muutettu vuonna 2012 siten, ettd perustuslain 94 §:n 2 momentin ja
95 §:n 2 momentin sainndsten mukaan Suomen tdysivaltaisuuden kannalta merkittdvéan toimi-
vallan siirrosta Euroopan unionille, kansainvéliselle jérjestolle tai kansainvéliselle toimielimelle
padtetadn kahden kolmasosan enemmistolla. Sen sijaan tavallisella &&ntenenemmistolld voidaan
padttdd muuta kuin merkittavéaa toimivallan siirtoa koskevien kansainvalisten velvoitteiden hy-
vaksymisesta ja voimaansaattamisesta.

Perustuslain muuttamista koskevassa hallituksen esityksessa todetaan, ettd eduskunnan toimi-
vallan siirroissa on tavanomaisesti kyse sellaisista kansainvalisista sopimusjérjestelyist, joissa
siirretddn vahdisessa maarin sdédosvaltaa kansainvaliselle toimielimelle varsin teknisluontei-
sessa sadntelyssé tai hyvin rajatuilla aloilla, ja ettd téllaisen toimivallan siirtdmisesté voitaisiin
vastaisuudessa paattaa tavallisella enemmistélla (HE 60/2010 vp, s. 28). Nyt kyseessa olevat
sopimusjarjestelyt koskevat suhteellisen kapeaa ja teknista erityisalaa, ja niiden kdyttdaste Na-
ton jasenvaltioiden ja organisaatioiden kesken on tosiasiassa jadanyt alhaiseksi. Sopimusten tar-
koittamia tietojen turvaamista koskevia maardyksid sovellettaisiin p&dosin viranomaisissa.
Edelld vaikutusten arvioinnissa esitetyn mukaisesti niilla olisi lisaksi merkityst4 1&hinna vain
puolustusalan yrityksille ja patentinhakijaa edustaville asiamiehille.

Edell& eduskunnan suostumuksen tarpeellisuutta kasittelevassa jaksossa on todettu, ettd puolus-
tukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaa-
miseksi tehdyn sopimuksen taytantonpanomenettelyt sisaltavat joitakin lainsdddédnnon alaan
kuuluvia mééarayksia. Teknisten tietojen valittdmisestd puolustustarkoituksiin tehdyn Naton so-
pimuksen taytantoonpanomenettelyt eivat sisélld muita lainsdddanndnalaan kuuluvia méarayk-
sid kuin taytantdonpanomenettelyjen muuttamista koskevan sopimuksentekotoimivallan dele-
gointimaarayksen. Lahtokohtaisesti lainsdaddannon alaan kuuluvat muutokset olisi saatettava
eduskunnan hyvaksyttavaksi. Toimivallan siirron merkittavyytta tarkasteltaessa on kuitenkin
otettava huomioon myés perustuslakivaliokunnan uudempi tulkintakdytanto, jonka mukaan so-
pimuksentekotoimivallan siirtoa koskeva aiempi tulkintalinja on jaanyt jossain maarin jaykaksi
ja muodolliseksi. Siksi ndiden toimivaltajarjestelyjen vaikutusta tdysivaltaisuuteen olisi arvioi-
tava uudelleen antamalla enemman arvoa siirrettavan toimivallan aineelliselle merkitykselle
eikd niinkaan pelkastaan sille seikalle, kuuluuko jokin méaardys lainsdaddannoén alaan (PeVM
9/2010 vp s. 13 ja PeVL 19/2010 vp, s. 5/1).

Sopimusten taytdntddnpanomenettelyt sisaltdvat padsopimusten velvoitteita tdsmentavié séén-
toja, joilla luodaan sopimusosapuolille yhteiset toimintatavat sopimusmaaraysten soveltami-
selle. Keksintdjen salassapitoa koskevan sopimuksen | artiklan 3 kohdassa taytantéénpanome-
nettelyjen siséltd rajataan koskemaan vain | artiklaan sisdltyvan turvaamisvelvoitteen taytan-
to6n panemiseksi tarvittavia menettelyjd. Teknisten tietojen valittdmista koskevan sopimuksen
IV artiklassa taytantéonpanomenettelyjen sisélto rajataan koskemaan sopimuksen taytantéon-
panoa ja luetellaan ne aiheet, joita koskevia maardyksid menettelyjen tulee erityisesti sisaltaa.
Taytantdonpanomenettelyissé ei siten voida sopia kokonaan uudentyyppisista tai olennaisesti
paasopimusten maarayksista poikkeavista velvoitteista. Ottaen huomioon, ettd taytantdénpano-
menettelyjen sisaltd on rajattu koskemaan vain padsopimusten taytantddnpanoa, ja ettd niiden
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voidaan kaytanndssa katsoa vain taydentdvan ja tasmentavan paasopimusten velvoitteita, ei de-
legoinnin aineellinen merkitys ole hallituksen nakemyksen mukaan suuri.

Taytantdonpanomenettelyjen mahdolliset muutokset valmistellaan Naton rakenteisiin kuulu-
vissa tydryhmissa ja muutosehdotukset viedadn Pohjois-Atlantin neuvoston hyvéksyttaviksi.
Paatoksenteko neuvostossa tapahtuu jasenvaltioiden konsensuksella. Naton jésenend myds
Suomi osallistuisi teknisten sopimusten taytantdénpanomenettelyjen tarkistamiseen tyoryhma-
ja komiteatasolla sek& olisi péaattdmésséd muutosehdotusten hyvéksymisesta Pohjois-Atlantin
neuvostossa. Menettelyjen muutokset eivét néin ollen voisi mydskaédn tulla Suomea sitoviksi
ilman Suomen hyvéksyntaa.

Edell4 esitetyt perustelut huomioiden taytantoonpanomenettelyjen hyvaksymistd koskevan so-
pimuksentekotoimivallan delegoinnissa Pohjois-Atlantin neuvostolle ei olisi kyse perustuslain
taysivaltaisuusadntelyn kannalta merkittdvasta sopimuksentekovallan delegoinnista, vaan ny-
kyaikaisessa kansainvalisessa yhteistoiminnassa tavanomainen sopimuksen taytantéénpanon
tarkemmasta sééntelysta, josta Pohjois-Atlantin sopimuksen osapuolet paattavat yksimielisesti.

Perustuslakivaliokunta on katsonut, ettd lainsaadannon alaan kuuluvien teknisluonteisten tay-
tdntdonpanomaardysten antaminen ei ole ollut ongelmallista, mutta silta osin, kun ne ovat kuu-
luneet lainsdddannon alaan, on valiokunta edellyttdnyt padsaéntdisesti niiden voimaan saatta-
mista ja julkaisemista (PeVL 19/2010 vp, s. 5/11 ja 6/1). Sopimusten taytantédnpanomenettelyt
sisaltavat joitakin, edella jaksossa 12.1 kuvattuja lainsaadannon alaan kuuluvia maarayksia. Sel-
laisille maarayksille pyydetaan eduskunnan suostumusta. Taytantdonpanomenettelyt siséllyte-
tdan sopimusten voimaansaattamislakeihin ja ne julkaistaan yhdessa Naton teknisten sopimus-
ten kanssa Suomen sdaddskokoelman sopimussarjassa. Jatkossa Pohjois-Atlantin neuvoston
paatoksella hyvaksyttavista tdytdntdonpanomenettelyjen muutoksista julkaistaisiin sopimussar-
Jjassa Suomen sédadoskokoelmasta annetun lain (188/2000) 9 §:n 2 momentin mukainen puolus-
tusministerion ilmoitus.

Sopimusmadraysten suhde julkisuusperiaatteeseen

Perustuslain 12 8:n mukaan viranomaisen asiakirjat ovat julkisia, jollei niiden julkisuutta ole
valttdmattomien syiden vuoksi lailla erikseen rajoitettu. Puolustukseen liittyvien, patentoita-
vaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi tehdyssa sopimuksessa
madritelladn sopimuksen osapuolena oleville valtioille vastavuoroinen velvoite turvata niiden
kansallisen puolustuksen etujen vuoksi salassa pidettavaksi madradmien keksintojen salassa-
pito, kun téllaisille keksinngille haetaan patenttia toisissa sopimuksen osapuolina olevissa val-
tioissa sekda menettelyt patentin hakemiselle téallaisissa tilanteissa.

Sopimusmaarayksessa olisi kyse erityissadntelystd suhteessa viranomaisten asiakirjojen julki-
suutta koskevaan yleislainsaadantdon. Sopimuksen tarkoittamat tiedot olisivat kaytdnnossa jo
nykyisenkin lainsaddanndn mukaan salassa pidettavia eika silla siten laajennettaisi salassapito-
velvollisuutta siitd, mita salassapidosta on saddetty julkisuuslain 24 8:n 1 momentissa ja kan-
sainvélisisté tietoturvallisuusvelvoitteista annetun 6 §:ssd. Suomi sitoutuisi sopimuksen | artik-
lassa maaréatylla tavalla kunnioittamaan vastavuoroisesti muiden Naton jasenvaltioiden ilmaise-
maa salassapitotahtoa. Keksinnon salassapidon maédradmisesta esitetadn asiasisaltoista séan-
ndsta sopimuksen voimaansaattamislakiin. T&mén julkisuuden rajoituksen voidaan katsoa ole-
van vélttdméaton puolustuskeksintdihin liittyvan tiedonvaihdon seka tutkimus-, kehittdmis- ja
tuotantoyhteistydn mahdollistamiseksi.
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Naton sopimuksessa teknisten tietojen valittdmisesta puolustustarkoituksiin on méérdys puolus-
tustarkoituksiin vélitettyjen teknisten tietojen suojaamisesta omistusoikeudellisina teknisina tie-
toina. Tietoja on kasiteltava asetettujen ehtojen mukaisesti ja ryhdyttava ndiden ehtojen mukai-
siin tarvittaviin toimiin estadkseen tietojen valittdmisen muille, julkaisemisen tai luvattoman
kayton tai késittelyn mill4 tahansa muulla tavalla, joka todennakdisesti aiheuttaa vahinkoa omis-
tajalle. Madrays rajoittaa siten puolustustarkoituksiin valitettyjen teknisten tietojen julkisuutta.
Maéarayksessé tarkoitettua tietojen salassapitoa arvioidaan kuitenkin julkisuuslain 24 §:n 1 mo-
mentin ja kansainvalisist4 tietoturvallisuusvelvoitteista annetun lain 6 8:n mukaisesti, eikd maa-
raykselld ndin ollen laajennettaisi salassapitovelvollisuutta.

Salassapitovelvoitteen suhde omaisuudensuojaan

Puolustukseen liittyvien, patentoitavaksi haettujen keksint6jen salassapidon vastavuoroiseksi
turvaamiseksi tehdyn sopimuksen 11 artiklan mukaan hallituksella, jota on pyydetty turvaa-
maan keksinndn salassapito sopimuksen | artiklan mukaisesti, on tdman turvaamistoimenpiteen
soveltamisen edellytyksena oikeus vaatia patentinhakijaa luopumaan kaikista korvausvaatimuk-
sista sellaisten menetysten ja vahinkojen suhteen, jotka ovat aiheutuneet yksinomaan siitd, etta
keksintd on maaratty salassa pidettavaksi. Artiklassa tarkoitettuna salassa pidosta johtuvana me-
netyksené ja vahinkona voidaan pitéa keksintdd koskevan patenttioikeuden kayton rajoituksesta
patentinhakijalle aiheutuvaa taloudellista menetysta.

Omaisuuden suojaa koskevan perustuslain 15 §:n 1 momentin nojalla jokaisen omaisuus on
turvattu. Varallisuusarvoiset immateriaalioikeudet, kuten tekijanoikeus, patenttioikeus ja tava-
ramerkkioikeus luetaan perustuslain 15 §:ssa turvatun omaisuuden suojan piiriin (HE 309/1993
vp, s. 62/11, PeVL 1/1995 vp, s. 1/11, PeVVL 38/2000 vp, s. 2/1, PeVL 7/2005 vp, s. 2/1). Tama
suoja kattaa myds patentoitavissa olevat keksinnét (PeVL 28/2005 vp, s. 2). Omaisuuteen voi-
daan puuttua tai sitd voidaan rajoittaa vain lain nojalla.

Kansainvélisten patenttisopimusten mahdollistamalla tavalla monet valtiot ovat sdataneet taval-
listen keksintdjen patentoimisesta poikkeavista kansallisista menettelyistd maanpuolustukselle
tai kansalliselle turvallisuudelle merkityksellisten keksintdjen patentoinnille. Valtioiden salas-
sapitointressin vuoksi patenttien hakeminen salassa pidettaville keksinngille perustuu kansain-
vilisten hakemisjarjestelmien sijaan maakohtaiseen, kansalliseen patentin hakemiseen, milla on
tarkoitus estaa keksinndn kohteen paljastuminen vieraiden valtioiden toimijoille. Keksinnon
madraaminen alkuperéhallituksen toimesta salassa pidettavaksi johtaa yleensa myds siihen, ettei
keksija ilman alkuperéhallituksen lupaa voi hakea samalle keksinnélle patenttia muissa valti-
oissa. Lahtokohtaisesti valtiot sallivat patentin hakemisen téllaisille keksinngille toisissa valti-
oissa vain silla edellytyksella, ettd myods patenttihakemuksen vastaanottajavaltio sitoutuu pité-
maén keksinndn salassa.

Nyt kasiteltavd sopimus edellyttad, ettd keksintd, jolle sopimuksen perusteella haetaan Suo-
messa patenttia, on maaréatty alkuperahallituksen toimesta salassa pidettavaksi. Keksinndon maa-
raédminen salassa pidettavéksi rajoittaa merkittavasti keksijan patenttioikeuteen kuuluvaa yksin-
oikeutta hyddyntaa keksintddan ammattimaisesti ja merkitsee siten puuttumista keksijan omai-
suudensuojaan. Salassapitomadaradys estdd keksinndn tavanomaisen ammattimaisen hyodynta-
misen, muttei kuitenkaan sellaista ammattimaista hyddyntamistd, joka tapahtuu salassapitomaa-
rayksen antaneen viranomaisen asettamia salassapito- ja tietoturvallisuusvelvoitteita noudat-
taen. Arvioitaessa sopimusmaardysten suhdetta perustuslakiin on huomattava, ettd keksijan
mahdollisuuteen hyddyntdd keksintéaan niin kansallisesti kuin kansainvélisestikin — ja siten
omaisuudensuojaan — puututaan jo keksinnon ensikertaisella, alkuperahallituksen antamalla sa-
lassapitomaarayksella.
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Valtioiden salassapitointressit huomioiden nyt kéasiteltdva sopimus luo edellytykset patenttisuo-
jan hakemiselle alkuperdhallituksen salassa pidettdvaksi maardamille keksinndille muissa sopi-
muksen osapuolina olevissa valtioissa, ja alkuperahallituksen myéhemmin mahdollisesti kumo-
tessa salassapitovelvoitteensa, myds keksinnon tavanomaiselle ammattimaiselle hyddyntami-
selle ndissa valtioissa. Verrattuna sopimuksettomaan tilanteeseen, jossa keksijalla ei lahtékoh-
taisesti valtion salassapitointressin vuoksi ole lainkaan mahdollisuutta hakea keksinndlleen pa-
tenttisuojaa toisissa valtioissa, voidaan sopimuksen soveltamisen katsoa laajentavan patentin-
hakijan mahdollisuutta hyddyntéa keksintodan.

Lakiin otettavalla, sopimuksessa tarkoitettuja keksintdja koskevalla Suomen viranomaisen vas-
tavuoroisella salassapitovelvollisuudella ei taman vuoksi voitaisi katsoa rajoitettavan keksijan
omaisuudensuojaan kuuluvia oikeuksia tavalla, josta syntyisi patentin hakijalle ensikertaiseen,
alkuperahallituksen antamaan salassapitoméaréykseen verrattuna lisdéd menetyksié tai vahinkoa.
Sopimusvelvoitetta tdytantdon pannessaan vastaanottajavaltiona Suomen viranomaisella ei olisi
harkintavaltaa sopimuksen | artiklan salassapitovelvoitteen toteuttamisessa eikd sopimusvel-
voitteita noudatettaessa puututtaisi omistussuhteisiin.

Edella esitetyin perustein hallitus katsoo salassapitoa koskevien maaraysten olevan sopusoin-
nussa perustuslain kanssa.

Johtopaatos

Naton teknisten sopimusten ja niiden taytantdonpanomenettelyjen ei voida katsoa siséltavan
maardyksid, jotka koskisivat perustuslakia sen 94 §:n 2 momentissa tarkoitetulla tavalla eivétka
esitykseen sisaltyvat lakiendotukset koske perustuslakia sen 95 §:n 2 momentissa tarkoitetulla
tavalla. Sopimukset ja niiden taytantdénpanomenettelyt voidaan hallituksen kasityksen mukaan
hyvaksya adnten enemmistolla ja ehdotukset niiden voimaansaattamislaeiksi tavallisen lain saa-
tamisjarjestyksessa.

1. ponsi
Edella olevan perusteella ja perustuslain 94 §:n mukaisesti esitetéan,
1) ettd eduskunta hyvéksyisi puolustukseen liittyvien, patentoitavaksi haettujen keksinto-
jen salassapidon vastavuoroiseksi turvaamiseksi Pariisissa 21 péivana syyskuuta 1960
tehdyn sopimuksen ja sen 7 pdivana maaliskuuta 1962 tehdyt tdytdntddnpanomenette-
Iyt, sellaisina kuin ne ovat muutettuina 5 paivana syyskuuta 1973 seké
2) ettd eduskunta hyvéksyisi teknisten tietojen vélittamisesta puolustustarkoituksiin
Brysselissé 19 pdivana lokakuuta 1970 tehdyn Naton sopimuksen ja sen 1 pdivana
tammikuuta 1971 hyvaksytyt taytantdonpanomenettelyt.
2. ponsi

Koska sopimukset ja niiden taytantdénpanomenettelyt sisaltavat maarayksid, jotka kuuluvat
lainsdadannon alaan, annetaan samalla eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

puolustukseen liittyvien, patentoitavaksi haettujen keksintgjen salassapidon vastavuoroiseksi
turvaamiseksi tehdysta sopimuksesta ja sen taytantéonpanomenettelyista

Eduskunnan péatoksen mukaisesti sdédetéan:

18§

Puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi
turvaamiseksi Pariisissa 21 paivana syyskuuta 1960 tehdyn sopimuksen ja sen 7 paivand maa-
liskuuta 1962 tehtyjen taytantdonpanomenettelyjen, sellaisina kuin ne ovat muutettuina 5 péi-
véana syyskuuta 1973, lainsdddannon alaan kuuluvat madraykset ovat lakina voimassa sellaisina
kuin Suomi on niihin sitoutunut.

28
Taytantdonpanomenettelyissa tarkoitettuna puolustusviranomaisena toimii Suomessa Paa-
esikunta. Padesikunta voi sopimuksen ja sen taytdntdonpanomenettelyissd maariteltyjen tehta-
vien hoitamiseksi luovuttaa sopimuksen perusteella saatuja tietoja valvonnassaan toimivalle
Puolustusvoimien yksikolle.

38
Keksintd, jolle on sopimuksen perusteella haettu patenttia, on pidettava salassa, kun patentti-
hakemuksen salassapitoa koskeva pyyntd on tehty tdytantdonpanomenettelyjen mukaisesti.
Keksinnon salassapitovelvollisuus péattyy, kun alkuperahallitus ilmoittaa sopimuksen mukai-
sesti kumonneensa salassapitotoimenpiteensa.

48

Sopimuksen perusteella vastaanotettuun patenttihakemukseen merkitdén taytantédnpanome-
nettelyissa edellytetty Suomen vastaava turvallisuusluokka sen osoittamiseksi, minkalaisia tie-
toturvallisuusvaatimuksia sen késittelyssa on noudatettava. Merkint& voidaan tehdd myos asia-
kirjaan liitettavalle lomakkeelle, joka siséltaa asiakirjan yksildintitiedot.

Patentti- ja rekisterihallitus merkitsee sopimuksen perusteella vastaanotetut patenttihakemuk-
set erilliseen salassa pidettavaan paivakirjaan. Patenttilain 7 §:n 1 momentissa tarkoitettuun pai-
vakirjaan merkitaddn hakemuksesta tekemispaivé, hakemusnumero ja yhteyshenkiltn tiedot. So-
pimuksen perusteella tehdylle hakemukselle vahvistetaan tekemispéivé ja se kasitell4an patent-
tilain (550/1967) 8 §:n 4 ja 5 momenteissa sdddettyjen muodollisten vaatimusten osalta.

Jos 3 §:ssé tarkoitettu salassapitovelvollisuus paattyy ennen kuin 20 vuotta on kulunut hake-
muksen tekemispaivastd, keksinndn patentoitavuus arvioidaan ja hakemuksen késittelya jatke-
taan patenttilain sadnndsten mukaisesti. Jos salassapitovelvollisuus ei ole paattynyt, kun 20
vuotta on kulunut hakemuksen tekemispdivastd, Patentti- ja rekisterihallitus ilmoittaa alkupera-
hallitukselle, ettei patenttia voida endd myontéda Suomessa ja salassa pidettavat asiakirjat tuho-
taan, ellei alkuperahallitus pyyda niiden palauttamista.

Hakemuksesta on suoritettava hakemusmaksu. Vahvistettu vuosimaksu on suoritettava 3 8:ssd
tarkoitetun salassapitovelvollisuuden péaattymisen jalkeen alkavalta ja sitd seuraavilta maksu-
vuosilta.
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58

Sopimuksen perusteella Suomessa patenttinakemuksen tekevaan patentinhakijaan ei sovelleta
patenttilain 12 8:n vaatimuksia asiamiehen kéyttdmisestd ja patenttihakemusta koskevan paa-
toksen tiedoksiannosta.

Jos patentinhakija kdyttaa asiamiestd, jolle myoénnetddn paasy keksintdd koskeviin salassa pi-
dettéviin tietoihin, sovelletaan asiamieheen viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) saddettya vaitiolovelvollisuutta ja hyvaksikayttokieltoa. Kasitellessaan kek-
sintdd koskevia salassa pidettavié tietoja asiamiehen on noudatettava, mité julkisen hallinnon
tiedonhallinnasta annetussa laissa (906/2019) ja sen nojalla saddetaan tietoturvallisuudesta ja
turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvista tietoturvallisuustoimenpiteista.
Asiamiehen saadessa erityissuojattavia tietoaineistoja haneen sovelletaan kansainvalisista tieto-
turvallisuusvelvoitteista annettua lakia (588/2004).

68
Sopimuksen ja sen taytantéonpanomenettelyjen muiden kuin lainsdadannon alaan kuuluvien
madraysten voimaansaattamisesta saddetaan valtioneuvoston asetuksella.

78
Taman lain voimaantulosta sdadetaan valtioneuvoston asetuksella.

Tama laki tulee voimaan péaivana kuuta 20 .
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Laki

teknisten tietojen valittdmisestad puolustustarkoituksiin tehdysta Naton sopimuksesta ja sen
taytdntoonpanomenettelyista

Eduskunnan péatdksen mukaisesti sdédetéan:

18
Teknisten tietojen vélittdmisestd puolustustarkoituksiin Brysselissa 19 paivana lokakuuta
1970 tehdyn Naton sopimuksen ja sen, 1 paivand tammikuuta 1971 tehtyjen, taytantdénpano-
menettelyjen lainsdddannon alaan kuuluvat maaraykset ovat lakina voimassa sellaisina kuin
Suomi on niihin sitoutunut.

28
Sopimuksen ja sen taytantéonpanomenettelyjen muiden kuin lainsdadannon alaan kuuluvien
madraysten voimaansaattamisesta sdddetaan valtioneuvoston asetuksella.

38
Taman lain voimaantulosta sdadetdan valtioneuvoston asetuksella.

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Petteri Orpo

..ministeri Etunimi Sukunimi
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SOPIMUS PUOLUSTUKSEEN LITTY-
VIEN, PATENTOITAVAKSI HAETTU-
JEN KEKSINTOJEN SALASSAPIDON
VASTAVUOROISEKSI TURVAA-
MISEKSI

JOHDANTO

Alankomaiden, Amerikan yhdysvaltojen,
Belgian, Italian, Kanadan, Kreikan, Luxem-
burgin, Norjan, Portugalin, Ranskan, Saksan
liittotasavallan, Tanskan, Turkin ja Yhdisty-
neen kuningaskunnan eli

Washingtonissa 4 paivana huhtikuuta 1949
allekirjoitetun Pohjois-Atlantin sopimuksen
osapuolten hallitukset, jotka

tahtovat edistaa talousyhteistyota yksittais-
ten tai kaikkien niiden hallitusten vélilla so-
pimuksen 2 artiklassa sovitun mukaisesti,

ottavat huomioon sopimuksen 3 artiklan
mukaisesti tekemansa sitoumuksen yllapitaa
ja kehittaa jatkuvan ja tehokkaan oman val-
mistautumisen avulla kansallista ja yhteista
kykyaan puolustautua aseellisia hyokkayk-
sia vastaan,

ottavat huomioon, ettd puolustukseen liitty-
van keksinndn maarda@minen salassa pidetta-
véksi yhdessa Pohjois-Atlantin liiton maassa
johtaa yleensa siihen, ettd kun keksinnélle
on haettu patenttia tai se on mydnnetty, sa-
malle keksinndlle ei saa hakea patenttia
muissa maissa, myoskaan Pohjois-Atlantin
liiton maissa,

ottavat huomioon, ettd tasta kiellosta johtuva
keksintjen suojaamisen alueellinen rajoitta-

Sopimusteksti

AGREEMENT FOR THE MUTUAL
SAFEGUARDING OF SECRECY OF IN-
VENTIONS RELATING TO DEFENCE
AND FOR WHICH APPLICATIONS FOR
PATENTS HAVE BEEN MADE

PREAMBLE

The governments of Belgium, Canada, Den-
mark, France, the Federal Republic of
Germany, Greece, Italy, Luxembourg, The
Netherlands, Norway, Portugal, Turkey, The
United Kingdom and The United States of
America,

Parties to the North Atlantic Treaty signed
in Washington on 4th April, 1949;

desirous of encouraging economic collabo-
ration between any or all of their
Governments, as agreed in Article 2 of the
Treaty;

mindful of the undertaking they have en-
tered into under the terms of Article 3, to
maintain and develop, by means of continu-
ous and effective self-help, their individual
and

collective capacity to resist armed attack;
considering that the imposition of secrecy
on an invention relating to defence in one

of the North Atlantic Treaty Organization
countries has generally as its corollary,
when a patent has been applied for, or
granted, the prohibition to apply for a patent
for the same invention in other countries, in-
cluding North Atlantic Treaty Organization
countries;

considering that the territorial limitation re-
sulting from this prohibition may cause
prejudice to the applicants for patents and
consequently adversely affect economic
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minen voi aiheuttaa vahinkoa patentinhaki-
joille ja siten haitata Pohjois-Atlantin liiton
maiden valista talousyhteisty6té,

katsovat, ettd keskindistd avuantoa varten on
suotavaa valittdd vastavuoroisesti tietoa puo-
lustukseen liittyvista keksinngista ja etta ky-
seinen kielto voi joissakin tapauksissa vai-
keuttaa téllaista tiedonvalitysté,

katsovat, ettd jos kiellon alkuperdna oleva
hallitus on valmis sallimaan patentin hake-
misen yhdessé tai useammassa muussa Poh-
jois-Atlantin liiton maassa, edellyttéen, ettd
myos ndiden maiden hallitukset maaraavat
keksinnon salassa pidettavaksi, naiden ei tu-
lisi voida kieltdytya maaraamasta sita sa-
lassa pidettavaksi, ja

ottavat huomioon, ettd Pohjois-Atlantin so-
pimuksen osapuolten hallitusten valilla on
sovittu niiden keskenaan vaihtaman turvalli-
suusluokitellun tiedon vastavuoroisesta suo-
jaamisesta ja turvaamisesta,

ovat sopineet seuraavasta:

| ARTIKLA

Taman sopimuksen osapuolina olevat halli-
tukset turvaavat sellaisten keksinttjen salas-
sapidon, joita koskevat patenttihakemukset
on vastaanotettu sovittujen menettelyjen
mukaisesti, ja varmistavat sen turvaamisen
aina, kun se hallitus, jdljempana ”alkupera-
hallitus”, joka on ensimmaéisené vastaanotta-
nut ndita keksintdja koskevan patenttihake-
muksen, on maarannyt nama keksinnot sa-
lassa pidettaviksi kansallisen puolustuksen
etujen vuoksi.

Tama maarays ei kuitenkaan rajoita alkupe-
réhallituksen oikeutta kieltaa tekemésté kek-
sintda koskevaa patenttihakemusta yhdelle
tai useammalle muulle tdméan sopimuksen
osapuolena olevalle hallitukselle.

collaboration between North Atlantic Treaty
Organization countries;

considering that mutual assistance makes
desirable reciprocal communication of
inventions relating to defence and that in
some cases such communication may be
obstructed by this prohibition;

considering that if the Government originat-
ing the prohibition is prepared to authorise
the filing of an application for a patent in
one or more of the other North Atlantic
Treaty Organization countries, provided that
the Government of these countries also im-
pose secrecy on the invention, the latter
should not be free to refuse to impose se-
crecy;

considering that provision has been made
between the Governments of the Parties

to the North Atlantic Treaty for the mutual
protection and safeguarding of the classified
information they may interchange;

Have agreed as follows:

ARTICLE I

The Governments Parties to this Agreement
shall safeguard and cause to be safeguarded
the secrecy of inventions for which applica-
tions for patents have been received under
agreed procedures whenever the secrecy has
been imposed on such inventions in the in-
terest of national defence by the Govern-
ment, hereinafter referred to as the “originat-
ing Government”, which as the first to re-
ceive an application for a patent covering
these inventions.

Provided that this provision shall not preju-
dice the right of the originating Government
to prohibit the filing of an application for a
patent for the invention with one or more of
the other Governments Parties to this Agree-
ment.
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Taméan sopimuksen osapuolina olevat halli-
tukset sopivat laativansa tdman artiklan tay-
tdntoon panemiseksi tarvittavat toimintame-
nettelyt.

11 ARTIKLA

| artiklan méarayksia sovelletaan joko alku-
perahallituksen tai patentinhakijan pyyn-
nosta, edellyttéen, ettd patentinhakija esittaé
todisteet siitd, ettd alkuperahallitus on méaa-
rannyt keksinnon salassa pidettavéksi ja ettd
patentinhakija on saanut télta hallitukselta
luvan hakea salassa pidettavaa patenttia ky-
seisessd maassa.

111 ARTIKLA

Hallituksella, jota on pyydetty turvaamaan
keksinndn salassapito I artiklan mukaisesti,
on tdman turvaamistoimenpiteen soveltami-
sen edellytyksena oikeus vaatia patentinha-
kijaa luopumaan kaikista korvausvaatimuk-
sista sellaisten menetysten ja vahinkojen
suhteen, jotka ovat aiheutuneet yksinomaan
siitd, etta keksintd on maaratty salassa pidet-
tévaksi.

IV ARTIKLA

Sopimuksen I artiklan nojalla maaratyt sa-
lassapitotoimenpiteet kumotaan ainoastaan
alkuperahallituksen pyynnosta. Tama halli-
tus ilmoittaa muille asianomaisille hallituk-
sille kuusi viikkoa etukéteen aikomukses-
taan kumota omat toimenpiteensa.

Alkuperahallitus ottaa mahdollisuuksien
mukaan huomioon muiden hallitusten ky-
seisten kuuden viikon kuluessa esittamat
vaateet, kiinnittden asianmukaista huomiota
Pohjois-Atlantin liiton turvallisuuteen.

V ARTIKLA

Tama sopimus ei estd allekirjoittajahallituk-
sia tekemasté kahdenvélisid sopimuksia sa-
maa tarkoitusta varten. TAmé& sopimus ei
vaikuta voimassa oleviin kahdenvalisiin so-
pimuksiin.

The Governments Parties to this Agreement
agree to develop such operational proce-
dures as may be required to effectuate this
Article.

ARTICLE Il

The provisions of Article | shall be applied
at the request either of the originating Gov-
ernment, or of the applicant for the patent,
provided that the latter produces evidence
that secrecy has been imposed by the origi-
nating Government and that he has received
authorisation from that Government to file
his application for a secret patent in the
country in question.

ARTICLE 11

The Government called upon to safeguard
the secrecy of an invention under the terms
of Article 1 shall be entitled to demand from
the applicant for the patent a waiver of any
claim to compensation for loss or damage
due solely to the imposition of secrecy on
the invention as a condition prerequisite to
the application of such safeguard.

ARTICLE IV

The secrecy measures imposed under Arti-
cle I shall be removed only on the request of
the originating Government. This Govern-
ment shall give the other Governments con-
cerned six weeks’ notice of its intention to
remove its own measures.

The originating Government shall take into
account as far as possible, having due regard
to the security of the North Atlantic Treaty
Organization, the representations made by
other Governments within the said six
weeks’ period.

ARTICLE V

This Agreement shall not prevent the signa-
tory Governments from entering into bilat-
eral agreements for the same purpose. Exist-
ing bilateral agreements shall remain unaf-
fected.
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VI ARTIKLA

Taman sopimuksen ratifioimis- tai hyvaksy-
miskirjat talletetaan mahdollisimman pian
Amerikan yhdysvaltojen hallituksen huos-
taan. Tdma hallitus ilmoittaa kunkin ratifi-
oimis- tai hyvaksymiskirjan tallettamispai-
van kullekin allekirjoittajahallitukselle.

Tama sopimus tulee voimaan kolmenkym-
menen paivan kuluttua siitd, kun kaksi alle-
kirjoittajaosapuolta on tallettanut ratifi-
oimis- tai hyvaksymiskirjansa. Sopimus tu-
lee voimaan kunkin muun allekirjoittajaosa-
puolen osalta kolmenkymmenen paivan ku-
luttua kunkin osapuolen ratifioimis- tai hy-
véaksymiskirjan tallettamisesta.

VII ARTIKLA

Osapuoli voi irtisanoa tdman sopimuksen
antamalla kirjallisen irtisanomisilmoituksen
Amerikan yhdysvaltojen hallitukselle, joka
ilmoittaa irtisanomisilmoituksesta kaikille
muille allekirjoittajaosapuolille. Irtisanomi-
nen tulee voimaan vuoden kuluttua siité,
kun Amerikan yhdysvaltojen hallitus on
vastaanottanut ilmoituksen, mutta ei vaikuta
niihin velvoitteisiin, oikeuksiin tai valtaoi-
keuksiin, joita allekirjoittajaosapuolet ovat
aiemmin sopineet tai saaneet taméan sopi-
muksen méaardysten perusteella.

Taman vakuudeksi allekirjoittaneet edusta-
jat, siihen asianmukaisesti valtuutettuina,
ovat allekirjoittaneet tdman sopimuksen.

Tehty Pariisissa 21 péivéana syyskuuta 1960
yhtené englannin- ja ranskankielisena kap-
paleena, jonka molemmat tekstit ovat yhté
todistusvoimaiset ja joka talletetaan Ameri-
kan yhdysvaltojen hallituksen arkistoon.
Tama hallitus toimittaa asianmukaisesti oi-
keaksi todistetun jaljennéksen muiden alle-
kirjoittajaosapuolten hallituksille.

ARTICLE VI

The instruments of ratification or approval
of this Agreement shall be deposited as soon
as possible with the Government of the
United States of America which will inform
each signatory Government of the date of
deposit of each instrument.

This Agreement shall enter into force 30
days after deposit by two signatory Parties
of their instruments of ratification or ap-
proval. It shall enter into force for each of
the other signatory Parties 30 days after the
deposit of its instrument of ratification or
approval.

ARTICLE VII

This Agreement may be denounced by any
contracting Party by written notice of de-
nunciation given to the Government of the
United States of America which will inform
all the other signatory Parties of such notice.
Denunciation shall take effect one year after
receipt of notification by the Government of
the United States of America but shall not
affect obligations already contracted and the
rights or prerogatives previously acquired
by the signatory Parties under the provisions
of this Agreement.

In witness whereof the undersigned Repre-
sentatives duly authorised thereto, have
signed this Agreement.

Done in PARIS this 21st day of September,
1960 in the English and French languages,
both text being equally authentic, in a single
copy which shall be deposited in the ar-
chives of the Government of the United
States of America which will transmit a duly
certified copy to the Governments of the
other signatory Parties.
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PUOLUSTUKSEEN LIITTYVIEN, PA-
TENTOITAVAKSI HAETTUJEN KEK-
SINTOJEN SALASSAPIDON VASTA-
VUOROISEKSI TURVAAMISEKSI
TEHDYN SOPIMUKSEN TAYTAN-
TOONPANOMENETTELYT?

1. Seuraavat menettelyt on laadittu puolus-
tukseen liittyvien, patentoitavaksi haettujen
keksintdjen salassapidon vastavuoroiseksi
turvaamiseksi Pariisissa 21 péivana syys-
kuuta 1960 tehdyn Naton sopimuksen, jal-
jempéna Naton sopimus, | artiklassa annetun
sitoumuksen mukaisesti ja Naton turvalli-
suusvaatimuksia noudattaen.

2. Menettelyjé voidaan soveltaa vain, jos

a) seka alkuperdmaan hallituksella ettd vas-
taanottajamaan hallituksella on oikeudelli-
nen toimivalta maéarata lainkayttdalueellaan
sellaisten keksinttjen salassapidosta, joiden
paljastaminen voisi haitata maan kansallista
turvallisuutta, seka kieltaa tallainen paljasta-
minen;

b) a alakohdassa tarkoitettu oikeudellinen
toimivalta (valtuutus - ja tdytantéonpanojar-
jestelyt mukaan lukien) seka fyysiset turval-
lisuusjarjestelyt ovat asianmukaiset ja riitta-
vat varmistamaan kyseisten keksintojen
kohteen turvaamisen kaikilta osin vahintadn
Naton turvallisuusvaatimusten tasoisesti
siitd ajankohdasta, jona vastaanottajamaan
hallitus saa virallisesti tietoonsa keksintdjen
kohteen, siihen saakka, kun alkuperdmaan
hallitus kumoaa sen salassapidon, ja

! Tama teksti sisaltaa ne muutokset, jotka teh-
tiin taytantdonpanomenettelyjen alkuperaiseen
tekstiin menettelyjen ensimmadiselld ja toisella
tarkistuksella ja jotka Naton neuvosto hyvaksyi
15 péivané maaliskuuta 1967 ja vastaavasti 5
paivana syyskuuta 1973.

IMPLEMENTING PROCEDURES FOR
THE NATO AGREEMENT FOR THE
MUTUAL SAFEGUARDING OF SE-
CRECY OF INVENTIONS RELATING
TO DEFENCE AND FOR WHICH AP-
PLICATIONS FOR PATENTS HAVE
BEEN MADE!

1. The following procedures have been for-
mulated in accordance with the undertaking
in Article I of the NATO Agreement for the
mutual safeguarding of secrecy of inven-
tions relating to defence and for which ap-
plications for patents have been made,
signed in Paris on 21st September, 1960,
hereinafter referred to as the NATO Agree-
ment and in conformity with NATO security
requirements.

2. The procedures can be implemented only
if:

a. the government of the country of origin
and the government of the receiving country
each has legal authority to impose secrecy
within its own jurisdiction on inventions,
disclosure of which might prejudice its na-
tional security and to prohibit any such dis-
closure;

b. the legal authority to which reference is
made in sub-paragraph (a) above (including
any enabling and enforcement means) and
the arrangements for physical security are
adequate and sufficient to safeguard all as-
pects of the security of the subject matter of
the inventions concerned, to a standard not
inferior to NATO security requirements
from the time when the subject matter of
the inventions is received officially by the
government of the receiving country until its
release from secrecy by the government of
the country of origin and

! The present text incorporates the amendments
made to the original text as a result of the first
and second revisions of the Implementing Pro-
cedures9 which were approved by the NATO
Council on 15th March, 1967 and 5th Septem-
ber, 1973 respectively.
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c) alkuperdmaan hallitus voi ryhtyé asian-
mukaisiin toimenpiteisiin kieltadkseen pa-
tentin hakemisen oikeudettomasti ulko-
mailla sellaisille keksinngille, joiden paljas-
taminen voisi haitata kansallista turvalli-
suutta, ja salliakseen harkintansa mukaan
patentin hakemisen ulkomailla keksinndille,
Jjoihin sovelletaan salassapitoon liittyvié ra-
joituksia.

MENETTELYT

A.YLEISET EDELLYTYKSET JA
VAATIMUKSET

Patenttihakemukset, jotka yksi Naton jasen-
valtio saa toiselta jasenvaltiolta, joka pyytaa
hakemusten salassapitoa Naton sopimuksen
maardysten mukaisesti, pidetéan salassa vas-
taanottajamaassa, ja ne luokitellaan véhin-
t&&n samantasoiseen turvallisuusluokkaan
kuin alkuperamaassa?, jos

1. patenttihakemuksen salassapitoa koske-
van pyynnon esittaa alkuperamaan hallituk-
sen puolustusviranomainen tai jokin muu
taho tdman puolesta taikka patentin hakija
puolustusviranomaisen antamalla tai sen
puolesta annetulla luvalla;

2. alkuperamaan hallituksen puolustusviran-
omainen tai jokin muu taho sen puolesta an-
taa todistuksen, jonka mukaan patenttihake-
muksessa tarkoitettu keksintd on puolustus-
tarkoituksia varten maaréatty salassa pidetta-
véksi ja jossa ilmoitetaan kyseisen maan
maaraama turvallisuusluokka;

3. vastaanottajamaan patenttivirasto® vas-
taanottaa kaikki patenttihakemuksen tekemi-

2 Taman kappaleen osalta viitataan liitteessé 3
olevaan vertailutaulukkoon.

3 Naissa menettelyissa "patenttivirasto” tarkoit-
taa kunkin maan virallista kansallista virastoa,
josta maarataan teollisoikeuden suojelemisesta
20 péivana maaliskuuta 1883 tehdyn Pariisin
liittosopimuksen 12 artiklassa ja joka ottaa

c. adequate measures are available to the
government of the country of origin to pro-
hibit the unauthorised filing abroad of appli-
cations for patents in respect of inventions,
disclosure of which might prejudice national
security, and to authorize within its discre-
tion the filing abroad of applications for pa-
tents in respect of inventions subject to se-
crecy restrictions.

PROCEDURES

A. GENERAL CONDITIONS AND RE-
QUIREMENTS

Applications for patents received in one
NATO country from another with a request
that they be placed in secrecy under the pro-
visions of the NATO Agreement shall be
placed in secrecy in the receiving country
and shall be accorded a degree of security
classification at least equal to the degree of
security classification given to them by the
country of origin?, provided that:

(1) the request for secrecy of the patent ap-
plication is received from or on behalf of a
Defence Agency of the government of the
originating country or from the Applicant
accompanied by a permit from or on behalf
of the Defence Agency;

(2) a certificate is furnished by or on behalf
of a Defence Agency of the government of
the country of origin that the invention, the
subject of the patent application, has been
placed in secrecy for defence purposes and
specifying the security classification as-
signed by that country;

(3) all documents, papers and correspond-
ence relevant to the filing of the patent ap-
plication are received in the Patent Office®

2 In this Section, reference should be made to
the comparative table at Appendix 3

3 Wherever it appears in these procedures “Pa-
tent Office” means the official national agency
in each country, provided for in Article 12 of
the Union Convention of Paris, dated 20th
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seen liittyvat asiakirjat ja kirjeenvaihdon yk-
sinomaan virallisesti tunnustettujen ja riitta-
van turvallisten viestintdkanavien valityk-
selld.

a) Alkuperdmaan hallituksen puolustusvi-
ranomainen varmistaa, ettd kaikki hakemuk-
seen liittyvat asiakirjat valitetadn vastaanot-
tajamaassa toimivalle alkuperdmaan halli-
tuksen suurlahetystolle diplomaattiteitse.

b) Jos hakija tahtoo patenttiasiamiehen, asi-
anajajan tai muun edustajan edustavan haki-
jaa tai jos tdmd edustaminen on valttama-
tontd, suurlahetystd varmistaa vastaanottaja-
maan toimivaltaiselta viranomaiselta, onko
kyseiselld patenttiasiamiehelld, asianajajalla
tai muulla edustajalla asianmukaiset valtuu-
det, joiden perusteella han

i) voi saada turvallisuusluokiteltua tietoa ja

ii) pystyy suojaamaan tdmén tiedon fyysi-
sesti asianmukaisella tavalla.

¢) Jos toimivaltainen viranomainen ilmoit-
taa, etta kyseisella patenttiasiamiehelld, asi-
anajajalla tai muulla edustajalla on 3 kohdan
b alakohdassa tarkoitetut asianmukaiset val-
tuudet, suurl&hetysto vélittaa asiakirjat vas-
taanottajamaan turvallisuussaantelya ja kay-
tantoja noudattaen.

d) Jos nimetyll& patenttiasiamiehelld, asian-
ajajalla tai muulla edustajalla ei ole asian-
mukaisia valtuuksia ja jos katsotaan, ettei
hénelle voida antaa asianmukaisia valtuuk-
sia sind aikana, jona hakemus voidaan tehda,
suurlahetysto ilmoittaa asiasta hakijan maan
hallituksen puolustusviranomaiselle, joka
pyytaa hakijaa valitsemaan toisen patentti-
asiamiehen, asianajajan tai muun edustajan
nimettavaksi aiemmin nimetyn tilalle.

vastaan ja késittelee keksintdjen patentointia
koskevia hakemuksia kyseisen maan kansalli-
sia saadoksia ja maarayksia noudattaen.

of the receiving country solely through offi-
cially recognised adequately secure commu-
nication channels.

a. A Defence Agency of the government of
the country of origin shall ensure that all
documents relevant to the application are
transmitted to that government’s Embassy in
the receiving country, through diplomatic
channels.

b. If the Applicant wishes to be represented
or must be represented by a Patent Agent,
Attorney or other representative the Em-
bassy will ascertain from the appropriate
Agency of the receiving country whether
such Patent Agent, Attorney or other repre-
sentative is duly authorised:

i. to have access to classified subject matter
and

ii. as being able to provide adequate physi-
cal security therefore.

c. If the appropriate Agency advises that the
Patent Agent, Attorney or other representa-
tive is duly authorised in accordance with
paragraph 3(b) above, the Embassy shall
transmit the documents in accordance with
the security regulations and practices of the
receiving country.

d. If the appointed Patent Agent, Attorney or
other representative is not duly authorised
and if it is considered that he cannot be duly
authorised within the time available for fil-
ing the application, the Embassy shall so in-
form the Defence authority of the Appli-
cant’s government, who shall invite the Ap-
plicant to select another Patent Agent, Attor-
ney or other representative to be appointed
in place of the one formerly appointed.

March, 1883, for the protection of industrial
property, which accepts and processes applica-
tions for patents for inventions in accordance
with the national laws and regulations of the
country concerned.
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e) Kun on valittu toinen patenttiasiamies,
asianajaja tai muu edustaja, jolla on 3 koh-
dan b alakohdassa tarkoitetut asianmukaiset
valtuudet, suurléhetysto vélittaa asiakirjat
vastaanottajamaan turvallisuusséantelyé ja
kaytantdja noudattaen.

f) Valittu patenttiasiamies, asianajaja tai
muu edustaja voi tdméan jalkeen tehda hake-
muksen vastaanottajamaan patenttivirastolle
kyseisen maan turvallisuussaantelyé ja kay-
tant6ja noudattaen.

g) Edellad olevat méaraykset eivat sulje pois
hakijan mahdollisuutta tehda hakemus kéyt-
tdmatta patenttiasiamiehen, asianajajan tai
muun edustajan palveluja maassa, jossa kan-
salliset sdadokset ja méaraykset sallivat ta-
man. Hakemukseen liittyvat asiakirjat on va-
litettdva vastaanottajamaassa kyseisen maan
turvallisuussaantelya ja kaytantoja noudat-
taen.

4. Jotta keksint6a voitaisiin arvioida puolus-
tusetujen kannalta, vastaanottajamaan halli-
tuksen toimivaltaiselle puolustusviranomai-
selle toimitetaan vastaanottajamaan turvalli-
suussadntelyn ja -kaytantdjen mukaisesti jal-
jennos keksinnon selityksestd mahdollisine
piirustuksineen ja vastaanottajamaan patent-
tivirastolle tehtyyn patenttihakemukseen si-
séltyvista tiivistelmasta ja vaatimuksista
seka tieto patenttihakemuksen tekemispéi-
vastd ja sarjanumerosta. Tama jaljennds toi-
mitetaan pelk&staan tiedoksi, eikd se vaikuta
hakijan oikeuksiin.

5. Jos vastaanottajamaan hallitus sitd vaatii,
hakijan on toimitettava alkuperdmaan halli-
tukselle kirjallinen ilmoitus siitg, ettd hakija
luopuu kaikista korvausvaatimuksista sel-
laisten menetysten tai vahinkojen suhteen,
jotka ovat aiheutuneet yksinomaan vastaan-
ottajamaan hallituksen mé&radmasta keksin-
non salassapidosta, kun salassapito on pe-
rustunut Naton sopimuksen maérdyksiin; al-
kuperdmaan hallitus valittdd tamén ilmoituk-

e. After another Patent Agent, Attorney or
other representative duly authorized in ac-
cordance with paragraph 3(b) above, has
been selected the Embassy shall transmit the
documents in accordance with the security
regulations and practices of the receiving
country.

f. The selected Patent Agent, Attorney or
other representative can then file the appli-
cation in the Patent Office of the receiving
country in accordance with the security reg-
ulations and practices of that country.

g. The foregoing provisions do not exclude
the possibility of an Applicant making appli-
cation without employing the services of a
Patent Agent, Attorney or other representa-
tive in any country where national legisla-
tion and regulations permit. The transmis-
sion of the relevant documents within the re-
ceiving country must be in accordance with
the security regulations and practices of that
country

(4) To assist in evaluating the invention for
defence interests, an appropriate Defence
Agency of the receiving government is fur-
nished, in accordance with the security regu-
lations and practices of the receiving coun-
try, with a copy of the specification and any
drawings annexed thereto, and of the resumé
and claims included in the patent application
filed in the Patent Office of the receiving
country and the filing date and serial num-
ber of the patent application. This copy is
furnished for information only without prej-
udice to any rights of the Applicant.

(5) If the receiving government so requires,
the Applicant shall furnish to the govern-
ment of origin, with a view to its being
transmitted to the appropriate Agency of the
receiving government in accordance with
Acrticle Il of the NATO Agreement, a
waiver in writing of any claim to compensa-
tion for loss or damage due solely to the im-
position of secrecy on the invention by the
receiving government when imposed under
provisions of the NATO Agreement.
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sen vastaanottajamaan hallituksen asian-
omaiselle viranomaiselle Naton sopimuksen
I artiklan mukaisesti.

B. HAKEMUKSEEN LIITTYVA KIR-
JEENVAIHTO

Kaikki kirjeenvaihto, joka liittyy ndiden me-
nettelyjen mukaisesti késiteltdvaan patentti-
hakemukseen, on valitettdva kayttaen aino-
astaan niité turvallisia kanavia, jotka on il-
moitettu itse hakemuksen késittelya varten,
lukuun ottamatta kirjeenvaihtoa, joka liittyy
yksinomaan verojen ja maksujen maksami-
seen, edellyttaen, ettei tdma kirjeenvaihto si-
sélla mitadn hakemuksessa tarkoitettua kek-
sintda koskevaa tietoa. Muita turvallisuus-
luokittelemattomia virallisia ilmoituksia
(esimerkiksi maardaikojen pidennyksista tai
vastaavista asioista) ulkomainen patenttivi-
rasto voi harkintansa mukaan lahettaa suo-
raan hakijalle tai timéan valtuutetulle edusta-
jalle ilman erityisia turvallisuusjarjestelyja.

C. SALASSAPIDON KUMOAMINEN

Alkuperamaan hallituksen ilmoitus aiko-
muksestaan kumota salassapitotoimenpi-
teensd Naton sopimuksen IV artiklan mukai-
sesti osoitetaan vastaanottajamaiden halli-
tusten toimivaltaisille puolustusviranomai-
sille. Jos alkuperdmaan hallitus kumoaa sa-
lassapidon sopimuksessa maaratyn kuuden
viikon méadraajan umpeuduttua, se ilmoittaa
tasté vélittdmasti vastaanottajamaiden halli-
tusten toimivaltaisille puolustusviranomai-
sille, minka jalkeen ndma hallitukset kumoa-
vat salassapitotoimenpiteet. Niiden vastaan-
ottajamaiden kansallisten viranomaisten ni-
met ja osoitteet, joille salassapidon kumoa-
misesta ilmoitetaan, luetellaan liitteessa 2
olevassa ¢ kohdassa.

D. KANSALLISET MAARAYKSET

Jos tdssa asiakirjassa tarkoitettujen menette-
lyjen liséksi laaditaan kansallisia menettely-
séantoja, niiden on oltava sopusoinnussa
néiden menettelyjen kanssa.

B. CORRESPONDENCE RELATING
TO THE APPLICATION

All correspondence relating to the applica-
tion under these procedures shall pass only
through the same secure channels as speci-
fied for the original patent application, ex-
cepting correspondence exclusively relating
to payments of taxes and fees provided that
such correspondence contains no infor-
mation pertaining to the invention, the sub-
ject of the application. Other unclassified
formal notification (such as extension of
time limits or similar notices) may be sent
by the foreign Patent Office at its discretion
directly to the Applicant or his authorised
representative without any special security
arrangements.

C. REMOVAL OF SECRECY

The notice of the government of the country
of origin of its intention to remove its own
measures of secrecy in accordance with Ar-
ticle IV of the NATO Agreement shall be
addressed to the appropriate Defence
Agency of the governments of the receiving
countries. If after the six weeks period pro-
vided for in the above agreement the gov-
ernment of the country of origin removes se-
crecy it will immediately so inform the ap-
propriate Defence Agency of the govern-
ments of the receiving countries, which gov-
ernments will then remove secrecy
measures. The titles and addresses of the na-
tional agencies of the receiving countries to
which the announcement concerning the re-
moval of secrecy should be forwarded are
listed in Appendix 2(c).

D. NATIONAL PARTICULARS

Any national rules of procedure which may
be formulated in amplification of the proce-
dures contained herein must be compatible

with these procedures.
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Sovellettavat kansalliset sdaddkset ja maa-
raykset luetellaan liitteessa 1, ja toimival-
taisten puolustusviranomaisten ja patenttivi-
rastojen seka niiden erityisesti salassapito-
toimenpiteiden alaisia keksintdja ja patentti-
hakemuksia késittelevien osastojen nimet ja
osoitteet luetellaan liitteessa 2 olevissa a ja b
kohdassa.

Kaikki hallitukset ilmoittavat viipymatta
muille hallituksille ja Naton kansainvaliselle
sihteeristolle edell& tarkoitettujen menettely-
jen perustana olevien sd&dostensd ja maa-
raystensa mahdollisista muutoksista maini-
ten samalla, miten muutokset vaikuttavat
naihin menettelyihin; hallitukset ilmoittavat
myaos liitteessa 2 lueteltujen nimien ja osoit-
teiden muutoksista.

E. SOVELTAMINEN

Kun Naton sopimuksen osapuolena oleva
hallitus pystyy panemaan menettelyt taytan-
toon ja aikoo soveltaa niitd, se ilmoittaa asi-
asta Naton péasihteerille, joka antaa asian
valittomaésti tiedoksi kaikille muille osapuo-
lina oleville hallituksille. Menettelyja sovel-
letaan tiedoksiantopéivéasta lukien kyseisen
hallituksen ja niiden muiden hallitusten vé-
lill4, joiden osalta paasihteeri on jo antanut
tallaisen tiedoksiannon.

F. TARKISTAMINEN

Pohjois-Atlantin liiton asianomainen tyo-
ryhmé arvioi naitd menettelyja niiden mah-
dollista tarkistamista varten joka toinen
vuosi laskettuna siitd paivastd, jona Pohjois-
Atlantin neuvosto on hyvaksynyt ne, tai kun
jokin osallistuvista hallituksista erikseen
pyytaa tata arviointia.

G. HYVAKSYMINEN

Pohjois-Atlantin neuvosto hyvéksyi ndma
menettelyt 7 pdivana maaliskuuta 1962 eng-
lannin ja ranskan kielelld, molempien teks-
tien ollessa yhta todistusvoimaiset®.

4 Ks. tdaman menettelyasiakirjan otsikon ala-
viite.

Appropriate national laws and regulations
are listed in Appendix 1 and titles and ad-
dresses are furnished in Appendix 2(a) and
(b) of the appropriate Defence Authorities
and Patent Offices, and their special depart-
ments for handling inventions and patent ap-
plications subject to secrecy measures.

All governments will notify the other gov-
ernments and the International Staff of
NATO promptly of any change in their laws
and regulations on which the foregoing pro-
cedures are based pointing out the effect of
the changes on these procedures and any
changes in the titles and addresses in Ap-
pendix 2.

E. APPLICATION

When a government party to the NATO
Agreement is able to implement the proce-
dures and intends to apply them, it will so
inform the Secretary General of NATO who
will notify immediately all other govern-
ment parties. These procedures shall be ap-
plicable at the date of this notification be-
tween this government and any of the other
governments for which the Secretary Gen-
eral has already given such notification.

F. REVISIONS

These procedures shall be examined by the
relevant Working Group of the North Atlan-
tic Treaty Organization for possible revi-
sions once every two years from the date of
approval by the North Atlantic Council or
whenever specifically requested by one of
the participating governments.

G. APPROVAL
These procedures were approved by the
North Atlantic Council on 7th March, 1962,

in the English and French languages, both
texts being equally authentic*.

4 See footnote to the title of these procedures.
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NATON SOPIMUS TEKNISTEN TIETO-
JEN VALITTAMISESTA PUOLUSTUS-
TARKOITUKSIIN

JOHDANTO

Alankomaiden, Amerikan yhdysvaltojen,
Belgian, Italian, Kanadan, Kreikan, Luxem-
burgin, Norjan, Portugalin, Ranskan, Saksan
liittotasavallan, Tanskan, Turkin ja Yhdisty-
neen kuningaskunnan eli

Washingtonissa 4 paivana huhtikuuta 1949
allekirjoitetun Pohjois-Atlantin sopimuksen
osapuolten hallitukset, jotka

ottavat huomioon, ettd Pohjois-Atlantin so-
pimuksen 111 artiklassa maaratéan, etta osa-
puolet yllapitavat ja kehittavat oman valmis-
tautumisen ja keskinaisen avun pohjalta,
kansallista ja yhteista kykyaan puolustautua
aseellisia hyokkayksia vastaan;

ottavat huomioon, etté téllaista kykya voitai-
siin kehittdd muun muassa valittamalla
omistusoikeudellisia teknisia tietoja osapuo-
lina olevien hallitusten ja Naton organisaa-
tioiden vélill4 puolustusalan tutkimuksen,
kehityksen ja puolustustarvikkeiden ja -ma-
teriaalien valmistuksen tueksi;

ottavat huomioon, etta nain valitettyjen
omistusoikeudellisten teknisten tietojen
omistajien oikeudet olisi tunnustettava ja
niité tulisi suojella;

ovat sopineet seuraavista maarayksista:
| ARTIKLA
Tdassd sopimuksessa:

a. termi “’puolustustarkoituksiin” tarkoittaa
Pohjois-Atlantin sopimuksen osapuolten
kansallisen tai yhteisen puolustuskyvyn vah-
vistamiseksi joko kansallisten, kahdenvalis-
ten tai monenvalisten ohjelmien mukaisesti
tai toteutettaessa Naton tutkimus-, kehitys-,
valmistus- tai logistiikkahankkeita;

NATO AGREEMENT ON THE COMMU-
NICATION OF TECHNICAL INFOR-
MATION FOR DEFENCE PURPOSES

PREAMBLE

The Governments of Belgium, Canada,
Denmark, France, the Federal Republic of
Germany, Greece, Italy, Luxembourg, the
Netherlands, Norway, Portugal, Turkey, the
United Kingdom and the United States of
America;

Parties to the North Atlantic Treaty signed
in Washington in 4th April, 1949;

Considering that Article 111 of the North At-
lantic Treaty provides that the Parties will
maintain and develop their individual and
collective capacity to resist armed attack by
means of self-help and mutual assistance;

Considering that such capacity could be de-
veloped inter alia by the communication
among Governments Parties and NATO Or-
ganizations of proprietary technical infor-
mation to assist in defence research, devel-
opment and production of military equip-
ment and material;

Considering that rights of owners of proprie-
tary technical information thus communi-
cated should be recognized and protected;

Have agreed on the following provisions:
ARTICLE |
For the purpose of this Agreement:

(a) the term "for defence purposes” means
for strengthening the individual or collective
defence capabilities of the Parties to the
North Atlantic Treaty either under national,
bilateral or multilateral programmes, or in
the implementation of NATO research, de-
velopment, production or logistics projects;
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b. termi ”omistusoikeudelliset tekniset tie-
dot” tarkoittaa tietoja, jotka ovat luonteel-
taan teknisid, riittavan selkeita kaytettavaksi
ja kayttokelpoisia teollisuudessa ja jotka
ovat ainoastaan niiden omistajan ja haneen
asianosaissuhteessa olevien henkildiden tie-
dossa ja jotka eivat siten ole julkisesti saata-
villa. Omistusoikeudelliset tekniset tiedot
voivat sisédltaa esimerkiksi keksintoja, pii-
rustuksia, taitotietoa ja dataa;

C. termi ”Naton organisaatio” tarkoittaa Poh-
jois-Atlantin neuvostoa ja kaikkia sen alaisia
siviili- tai sotilaselimid, mukaan lukien kan-
sainvaliset sotilasesikunnat, joihin sovelle-
taan joko Ottawassa 20 paivana syyskuuta
1951 allekirjoitettua sopimusta Pohjois-At-
lantin liiton, kansallisten edustajien ja kan-
sainvélisen henkildston asemasta tai Parii-
sissa 28 péivana elokuuta 1952 allekirjoitet-
tua pdytakirjaa Pohjois-Atlantin sopimuksen
nojalla perustettujen kansainvalisten sotilas-
esikuntien asemasta;

d. termi "luovuttajahallitus tai -organisaatio”
tarkoittaa tdméan sopimuksen osapuolena
olevaa hallitusta tai Naton organisaatiota,
joka ensimmaisend vélittaa teknisia tietoja
omistusoikeudellisina;

e. termi “vastaanottaja” tarkoittaa timén so-
pimuksen osapuolena olevaa hallitusta tai
Naton organisaatiota, joka vastaanottaa
omistusoikeudellisina valitettyja teknisié tie-
toja joko suoraan luovuttajahallitukselta tai -
organisaatiolta tai jonkin toisen vastaanotta-
jan vélityksell;

f. termi “’luottamuksellinen luovuttaminen”
tarkoittaa teknisten tietojen luovuttamista ra-
jatulle joukolle henkil@itd, jotka sitoutuvat
olemaan luovuttamatta tietoja edelleen muu-
ten kuin luovuttajahallituksen tai organisaa-
tion méaarittelemien ehtojen mukaisesti;

g. termi ”luvaton luovuttaminen” tarkoittaa
omistusoikeudellisten teknisten tietojen vé-
littdmista niiden ehtojen vastaisesti, joiden

mukaisesti tiedot vélitettiin vastaanottajalle;

(b) the term "proprietary technical infor-
mation" means information which is tech-
nical in character, sufficiently explicit for
use and has utility in industry, and which is
known only to the owner and persons in
privity with him and therefore not available
to the public. Proprietary technical infor-
mation may include, for example, inven-
tions, drawings, know-how and data;

(c) the term "NATO Organization" means
the North Atlantic Council and any subsidi-
ary civilian or military body, including In-
ternational Military Headquarters, to which
apply provisions of either the Agreement on
the Status of the North Atlantic Treaty Or-
ganization, National Representatives and In-
ternational Staff signed in Ottawa on the
20th of September, 1951, or the Protocol on
the Status of International Military Head-
guarters set up pursuant to the North Atlan-
tic Treaty, signed in Paris on the 28th Au-
gust, 1952;

(d) the term "Government or Organization
of Origin" means the Government Party to
this Agreement or NATO Organization first
communicating technical information as be-
ing proprietary;

(e) the term "Recipient™” means Government
Party to this Agreement or any NATO Or-
ganization receiving technical information
communicated as proprietary either directly
by the Government or Organization of
Origin or through another Recipient;

(F) the term "disclosure in confidence"
means disclosure of technical information to
a limited number of persons who undertake
not to disclose the information further ex-
cept under the conditions specified by the
Government or Organization of Origin;

(g) the term "unauthorized disclosure™ refers
to any communication of proprietary tech-
nical information which is not in accordance
with the conditions under which it was com-
municated to the Recipient;
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h. termi “luvaton kiyttd” tarkoittaa omistus-
oikeudellisten teknisten tietojen kéayttoa il-
man ennakkolupaa tai niiden ehtojen vastai-
sesti, joiden mukaisesti tiedot valitettiin vas-
taanottajalle.

11 ARTIKLA

A. Jos luovuttajahallitus tai -organisaatio vé-
littaa teknisia tietoja puolustustarkoituksiin
yhdelle tai useammalle vastaanottajalle
omistusoikeudellisina teknisina tietoina, ku-
kin vastaanottaja on tdmén artiklan B koh-
dan maaraysten mukaisesti vastuussa nédiden
tietojen suojaamisesta omistusoikeudellisina
teknisind tietoina, jotka on luovutettu luotta-
muksellisesti. Vastaanottajan on késiteltava
naitd teknisié tietoja kaikkien asetettujen eh-
tojen mukaisesti ja ryhdyttadvé néaiden ehto-
jen mukaisiin tarvittaviin toimiin estadkseen
tietojen valittamisen milleké&an taholle, jul-
kaisemisen tai luvattoman kayton tai kasitte-
lyn milld&n tahansa muulla tavalla, joka to-
dennakdisesti aiheuttaa vahinkoa omista-
jalle. Jos vastaanottaja haluaa muutoksia
asetettuihin ehtoihin, tdmén on, jollei toisin
ole sovittu, osoitettava asiaa koskeva pyyntd
luovuttajahallitukselle tai -organisaatiolle,
jolta omistusoikeudelliset tekniset tiedot
vastaanotettiin.

B. Jos vastaanottaja toteaa, ettd jokin osa
sille omistusoikeudellisina teknisind tietoina
vélitetyista teknisisté tiedoista oli vélittamis-
hetkell& jo sen hallussa tai saatavilla tai oli
tuolloin julkisesti saatavilla tai tulee milloin
tahansa julkisesti saataville, vastaanottajan
on, silta osin kuin turvallisuusvaatimukset
sallivat, ilmoitettava asiasta luovuttajahalli-
tukselle tai -organisaatiolle mahdollisimman
pian ja tarvittaessa toteutettava luovuttajan
kanssa asianmukaiset jarjestelyt luottamuk-
sellisuuden sailyttamiseksi, puolustuksen
turvallisuuden yllapitdmiseksi ja asiakirjojen
palauttamiseksi.

C. Mink&an tdmén sopimuksen méaarayksen
ei saa katsoa rajoittavan vastaanottajan kay-

(h) the term "unauthorized use" refers to any
use of proprietary technical information
made without prior authorization or not in
accordance with the conditions under which
it was communicated to a Recipient.

ARTICLE Il

A. When for defence purposes. technical in-
formation is communicated by a Govern-
ment or Organization of Origin, to one or
more Recipients as proprietary technical in-
formation, each Recipient shall, subject to
the provisions of paragraph B of this Article,
be responsible for safeguarding this infor-
mation as proprietary technical information
which has been disclosed in confidence. The
Recipient shall treat this technical infor-
mation in accordance with any conditions
imposed and take appropriate steps compati-
ble with these conditions to prevent this in-
formation from being communicated to any-
one, published or used without authorization
or treated in any other manner likely to
cause damage to the owner. If a Recipient
should desire to have the imposed condi-
tions modified, this Recipient shall, unless
otherwise agreed, address any request to this
effect to the Government or Organization of
Origin from which the proprietary technical
information was received.

B. If a Recipient ascertains that any part of
the technical information communicated to
it as proprietary technical information was,
at the time of the communication, already in
its possession or available to it, or was then
or at any time becomes available to the pub-
lic, the Recipient shall, so far as security re-
guirements permit, notify the Government
or Organization of Origin of that fact as
soon as possible and if necessary make any
appropriate arrangements with the latter for
continuation of confidence, for maintenance
of defence security and for return of docu-
ments.

C. Nothing in this Agreement shall be con-

sidered as limiting any defence available to
a Recipient in any disagreement resulting
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tettdvissa olevaa puolustusta minkaan tek-
nisten tietojen vélittdmisesté johtuvan eri-
mielisyyden vuoksi.

111 ARTIKLA

A. Jos puolustustarkoituksissa valitettyjen
omistusoikeudellisten teknisten tietojen
omistaja karsii vahinkoa, joka aiheutuu tie-
tojen luvattomasta luovuttamisesta tai kay-
tosta vastaanottajan tai sellaisen henkildn,
jolle vastaanottaja on luovuttanut tiedot, toi-
mesta, vastaanottajan on suoritettava omis-
tajalle korvaus seuraavasti:

- jos kyseessé on hallitus, vastaanottajan
kansallisten lakien mukaisesti;

- jos kyseessd on Naton organisaatio ja joll-
eivat asianosaiset osapuolet ole toisin sopi-
neet, sen maan lakien mukaisesti, jossa ky-
seisen organisaation pddmaja sijaitsee.

Tallainen korvaus on suoritettava joko suo-
raan omistajalle tai luovuttajahallitukselle
tai -organisaatiolle, jos viimeksi mainittu
suorittaa itse korvauksen omistajalle. Jal-
kimmaisessa tapauksessa luovuttajahallituk-
sen tai organisaation maksama maaréa ei vai-
kuta vastaanottajan maksettavaan maaraan,
jollei toisin sovita.

B. Vastaanottajien ja luovuttajahallituksen
tai -organisaation on, siltd osin kuin niiden
turvallisuusvaatimukset sallivat, annettava
toisilleen kaikki saatavilla olevat todisteet ja
tiedot sekd asianmukaista apua vahingon ja
korvauksen maarittamiseksi.

C. Tamén sopimuksen osapuolena olevan
hallituksen tai kyseessé olevan Naton orga-
nisaation pyynnosté voidaan perustaa neu-
voa-antava komitea, joka koostuu pelkés-
tddn tapahtumassa asianosaisina olevien hal-
litusten ja Naton organisaatioiden edusta-
jista, selvittdmain ja tutkimaan todisteita ja
raportoimaan asianosaisille osapuolille mah-
dollisen vahingon syy, luonne ja laajuus.
Tama komitea voi pyytaé Pohjois-Atlantin

from any communication of technical infor-
mation.

ARTICLE Il

A. If the owner of proprietary technical in-
formation which has been communicated for
defence purposes suffers damage through
unauthorized disclosure or use of the infor-
mation by a Recipient or anyone to whom
this Recipient has disclosed the information,
this Recipient shall compensate the owner:

- when it is a government, in conformity
with the national law of this Recipient;

- when it is a NATO Organization unless
otherwise agreed by the parties concerned,
in conformity with the laws of the country in
which the Headquarters of this Organization
is located.

Such compensation shall be made either di-
rectly to the owner or to the Government or
Organization of Origin if the latter itself
compensates the owner. In the latter case,
the amount to be paid by the Recipient will
not be affected by the amount of compensa-
tion paid by the Government or Organiza-
tion of Origin, unless otherwise agreed.

B. Recipients and the Government or Or-
ganization of Origin, so far as their security
requirements permit, shall furnish each other
with any evidence and information available
and accord other appropriate assistance to
determine damage and compensation.

C. At the request of a Government Party to
this Agreement or a NATO Organization
concerned; an Advisory Committee com-
posed solely of representatives of the Gov-
ernments and NATO Organizations in-
volved in the transaction may be created to
investigate and examine evidence and report
to the parties concerned on the origin, nature
and scope of any damage. This Committee
may request the Secretary General of the
North Atlantic Treaty Organization to desig-
nate a member of the International Staff to
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liiton paasihteerid nimittamadn kansainvali-
sen henkildston jasenen komitean jaseneksi
tarkkailijana tai paasihteerin edustajana.

D. Mikaan tdman artiklan méaarayksista ei
vaikuta oikeuksiin, joita vahinkoa kérsi-
neelld omistajalla saattaa olla jonkin halli-
tuksen tai Naton organisaation suhteen.

IV ARTIKLA

Taméan sopimuksen osapuolina olevat halli-
tukset luovat Pohjois-Atlantin neuvoston
puitteissa menettelyt tdiman sopimuksen tay-
tantédnpanemiseksi. Naiden menettelyjen
on erityisesti sisallettdva maarayksia, jotka
koskevat:

a. omistusoikeudellisten teknisten tietojen
valittdmistd, vastaanottoa ja kaytt6a tdman
sopimuksen mukaisesti;

b. Naton organisaatioiden osallistumista
omistusoikeudellisten teknisten tietojen vé-
littdmiseen, vastaanottoon ja kayttoon;

c. edella 1 artiklan C kohdassa méaaratyn
neuvoa-antavan komitean perustamista ja
toimintaa;

d. pyyntoja omistusoikeudellisille teknisille
tiedoille asetettujen ehtojen muuttamiseksi,
kuten edell& 1 artiklan A kohdassa esite-
taan.

V ARTIKLA

1. Minkadn tdmén sopimuksen maarayksen
ei saa tulkita vaikuttavan tdmén sopimuksen
osapuolina olevien hallitusten valisiin tur-
vallisuussitoumuksiin.

2. Kukin vastaanottaja antaa kaikille tdman
sopimuksen ehtojen mukaisesti saatavilleen
asetetuille omistusoikeudellisille teknisille
tiedoille vahintddn saman turvallisuuden ta-
son, jonka luovuttajahallitus tai -organisaa-
tio on mééritellyt kyseisille teknisille tie-
doille.

VI ARTIKLA

be a member of the Committee as an ob-
server or as a representative of the Secretary
General.

D. Nothing in this Article shall impair any
rights that the injured owner may have
against any Government or NATO Organi-
zation.

ARTICLE IV

The Governments Parties to this Agreement
shall develop within the North Atlantic
Council procedures for the implementation
of this Agreement. In particular these Proce-
dures shall contain provisions governing:

(a) the communication, receipt and use of
proprietary technical information under this
Agreement;

(b) the participation of NATO Organizations
in the communication, receipt and use of
proprietary technical information;

(c) the creation and operation of the Advi-
sory Committee provided for in Article
I11.C, above;

(d) requests for changes of conditions im-
posed on proprietary technical information,
as envisaged by Article I1.A, above.

ARTICLE YV

1. Nothing in this Agreement shall be inter-
preted as affecting security commitments
between or amongst Governments Parties to
this Agreement.

2. Each Recipient shall accord to all proprie-
tary technical information made available to
it under the terms of this Agreement at least
the same degree of security as that technical
information has been accorded by the Gov-
ernment or Organization of Origin.

ARTICLE VI
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1. Mitk&an taman sopimuksen maaraykset
eivat esta osapuolina olevia hallituksia jat-
kamasta olemassa olevien sopimusten sovel-
tamista tai tekemasta keskenaén uusia sopi-
muksia samaa tarkoitusta varten.

2. Mink&an tdmén sopimuksen méaarayksen
ei saa tulkita vaikuttavan maarayksiin, jotka
sisaltyvat Pariisissa 21 paivana syyskuuta
1960 allekirjoitettuun puolustukseen liitty-
vien, patentoitavaksi haettujen keksintdjen
salassapidon vastavuoroiseksi turvaamiseksi
tehtyyn Naton sopimukseen.

VII ARTIKLA

Mitdan tdman sopimuksen maaraysta ei so-
velleta ydinenergiaa koskevien teknisten tie-
tojen vélittdmiseen tai kayttoon.

VI ARTIKLA

A. Tadman sopimuksen ratifioimis- tai hy-
vaksymiskirjat talletetaan mahdollisimman
pian Amerikan yhdysvaltojen hallituksen
huostaan, joka ilmoittaa kunkin asiakirjan
talletuspaivamaaran kullekin allekirjoittaja-
hallitukselle ja Naton péasihteerille.

Tamé sopimus tulee voimaan 30 péivéan ku-
luttua siita, kun kaksi allekirjoittajaa on tal-
lettanut ratifioimis- tai hyvaksymiskirjansa.
Kaikkien muiden allekirjoittajaosapuolten
osalta se tulee voimaan 30 paivén kuluttua
ratifioimis- tai hyvaksymiskirjojen talletta-
misesta.

B. Pohjois-Atlantin neuvosto maarittaa pai-
vamadran, jona tata sopimusta aletaan sovel-
taa Naton organisaatioihin tai sen soveltami-
nen paattyy.

IX ARTIKLA

Osapuoli voi luopua olemasta tdmén sopi-
muksen osapuoli yhden vuoden kuluttua
siitd, kun se on antanut irtisanomisilmoituk-
sensa Amerikan yhdysvaltojen hallitukselle,
joka ilmoittaa muille allekirjoittajahallituk-
sille ja Pohjois-Atlantin liiton paasihteerille

1. Nothing in this Agreement shall prevent
the Governments Parties from continuing
existing agreements or entering into new
agreements among themselves for this same
purpose.

2. Nothing in this Agreement shall be inter-
preted as affecting the provisions of the
NATO Agreement for the Mutual Safe-
guarding of Secrecy of Inventions relating to
Defence and for which Applications for Pa-
tents have been made, signed in Paris on the
21st of September, 1960.

ARTICLE VII

Nothing in this Agreement shall apply to the
communication or use of technical infor-
mation relating to atomic energy.

ARTICLE VIII

A. The instruments of ratification or ap-
proval of this Agreement shall be deposited
as soon as possible with the Government of
the United States of America which will in-
form each signatory Government and the
NATO Secretary General of the date of de-
posit of each instrument.

This Agreement shall enter into force 30
days after deposit by two signatory Parties
of their instruments of ratification or ap-
proval. It shall enter into force for each of
the other signatory Parties 30 days after the
deposit of its instruments of ratification or
approval.

B. The North Atlantic Council will fix the
date on which the present Agreement will
begin or will cease to apply to NATO Or-
ganizations.

ARTICLE IX

Any Party may cease to be a party to this
Agreement one year after its notice of de-
nunciation has been given to the Govern-
ment of the United States of America, which
will inform the other signatory Governments
and the Secretary General of the North At-
lantic Treaty Organization of the deposit of
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kunkin irtisanomisilmoituksen tallettami-
sesta. Irtisanominen ei kuitenkaan vaikuta jo
sovittuihin velvollisuuksiin eik& oikeuksiin
tai erioikeuksiin, joita osapuolet ovat saa-
neet aikaisemmin tdmén sopimuksen maa-
raysten perusteella.

Taman vakuudeksi allekirjoittaneet edustajat
ovat, siihen asianmukaisesti valtuutettuina,
allekirjoittaneet tdman sopimuksen.

Tehty Brysselissa 19 péivana lokakuuta
1970 yhtena englannin ja ranskan kielisen&
kappaleena, jonka molemmat tekstit ovat
yhta todistusvoimaisia ja joka talletetaan
Amerikan yhdysvaltojen hallituksen arkis-
toihin, ja Amerikan yhdysvaltojen hallitus
toimittaa asianmukaisesti oikeaksi todistetun
jaljennoksen muille allekirjoittajahallituk-
sille ja Pohjois-Atlantin liiton péésihteerille.

TEKNISTEN TIETOJEN VALITTAMI-
SESTA PUOLUSTUSTARKOITUKSIIN
TEHDYN NATON SOPIMUKSEN TAY-
TANTOONPANOMENETTELYT

| YLEISTA

1. Seuraavat menettelyt vahvistetaan Brys-
selissa 19 pdivana lokakuuta 1970 allekirjoi-
tetun teknisten tietojen valittdmisesta puo-
lustustarkoituksiin tehdyn Naton sopimuk-
sen, jdljempdnd “sopimus”’, méadrdysten mu-
kaisesti.

2. Menettelyja sovelletaan aina, kun teknisia
tietoja vélitetadn sopimuksen mukaisesti,
kun téllaisia tietoja kaytetaan tai luovutetaan
téllaisen vélittamisen jalkeen ja kun vastaan-
ottaja toivoo muutoksia ehtoihin, joiden mu-
kaisesti tiedot vastaanotettiin. Naitd menet-
telyja ei sovelleta valitettdessa ministeridille
salaisten patenttihakemusten jaljennoksia,
joista mééarataan jo puolustukseen liittyvien,
patentoitavaksi haettujen keksint6jen vasta-
vuoroiseksi turvaamiseksi tehdyn Naton so-
pimuksen taytantéonpanomenettelyjen A
osan 4 kohdassa. Téllaisten jaljenndsten va-
littdminen patenttihakemusten tueksi ei

each notice of denunciation. Denunciation
shall not, however, affect obligations al-
ready contracted and the rights or preroga-
tives previously acquired by Parties under
the provisions of this Agreement.

In witness whereof the undersigned repre-
sentatives duly authorized thereto, have
signed this Agreement.

Done in Brussels this 19th day of October
1970 in the English and French languages,
both texts being equally authentic, in a sin-
gle copy which shall be deposited in the ar-
chives of the Government of the United
States of America, which will transmit a
duly certified copy to the other signatory
Governments and to the Secretary General
of the North Atlantic Treaty Organization.

IMPLEMENTING PROCEDURES FOR
THE NATO AGREEMENT ON THE
COMMUNICATION OF TECHNICAL
INFORMATION FOR DEFENCE PUR-
POSES

| GENERALITIES

1. The following Procedures are established
in accordance with the provisions of the
“NATO Agreement on the Communication
of Technical Information for Defence Pur-
poses” signed in Brussels on 19th October,
1970, hereinafter referred to as the Agree-
ment.

2. The Procedures apply whenever technical
information is communicated under the
Agreement, whenever such information is
used or disclosed following such a commu-
nication, and whenever a Recipient desires
modification of the conditions under which
information was accepted. These Procedures
do not apply to the communication to Gov-
ernment Departments of copies of secret pa-
tent applications already provided for in par-
agraph (4) of Section A of the Implementing
Procedures for the “NATO Agreement for
the Mutual Safeguarding of Secrecy of In-
ventions relating to Defence and for which
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muodosta sopimuksen 11 artiklassa tarkoitet-
tua valittdmista.

11 VALITTAMISTA JA KAYTTOA
KOSKEVAT EHDOT

3. Teknisié tietoja valitetddn sopimuksen
mukaisesti ainoastaan tiedonantotarkoituk-
siin, jollei muuhun anneta nimenomaista
suostumusta. N&issé menettelyissé termi
”tiedonantotarkoituksiin” tarkoittaa ainoas-
taan teknisten tietojen arvioinnin helpotta-
miseksi puolustusintressien osalta rajoitta-
matta mitaan omistajan oikeuksia. Tama
termi ei kata tietojen kayttod, jéljentamista
tai luovuttamista, joko kokonaan tai osittain,
valmistustarkoituksiin.

4. Ndiden tietojen on sisallettava tai niihin
on liitettava pysyvasti selitys, joka on sijoi-
tettu ndkyvaan paikkaan ja jossa todetaan
selvasti:

a. etta tiedot ovat omistusoikeudellisia;

b. ettd tiedot on vélitetty luottamuksellisesti
puolustustarkoituksiin;

c¢. mahdollinen erityistarkoitus, johon tiedot
on valitetty.

Selityksen on mieluiten sisallettdva kaikki
seuraavat saatavilla olevat tiedot:

d. tietojen omistajan tiedot;

e. luovuttajahallituksen tai -organisaation
tiedot;

f. kaikkien vastaanottajien tiedot;

g. tieto siitd, mitk& osat valitetyisté tiedoista

ovat omistusoikeudellisia, jos kaikki valite-
tyt tiedot eivat ole omistusoikeudellisia;

Applications for Patents have been made”.
The communication of such copies in sup-
port of the application for patents does not
constitute communication within the mean-
ing of Article Il of the Agreement.

Il. CONDITIONS OF COMMUNICA-
TION AND USE

3. All communication of technical infor-
mation under the Agreement are made for
information purposes only unless express
consent is given to the contrary. The term
“for information purposes” in these Proce-
dures means for purposes of assisting in the
evaluation of technical information for de-
fence interests only and without prejudice to
any rights of the owner. This term does not
include the use, duplication or disclosure, in
whole or in part, for purposes of manufac-
ture.

4. This information must include or be ac-
companied by a legend securely attached in
a conspicuous place and stating clearly:

(a) that the information is proprietary;

(b) that the information is communicated in
confidence for defence purposes; and

(c) any specific purpose for which the infor-
mation is communicated.

Preferably the legend should also include as
much of the following information as is
available:

(d) identification of the ownership of the in-
formation;

(e) identification of the Government or Or-
ganization of Origin;

() identification of all Recipients;

(9) identification of the specific portions of
communicated information claimed as pro-
prietary where all of the information com-
municated is not proprietary;
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h. ehdot, joiden mukaan ja milloin tietoja tai
niiden tiettyja osia voidaan julkistaa tai luo-
vuttaa muille osapuolille tai muut osapuolet
voivat kayttaa niitd, kuten omistajan kirjalli-
nen suostumus.

5. Jos téllaisen selityksen kaytto ei ole kdy-
tannossa mahdollista, kuten valitettiessa tie-
toja suullisesti tai visuaalisesti, kaikki tiedot,
jotka muutoin olisi annettu selityksessa, on
valitettdva suullisesti tai visuaalisesti tai
muutoin tosiasiallisesti samaan aikaan, kun
tiedot vélitetddn vastaanottajille. Kunkin tél-
laisissa olosuhteissa tietoja vastaanottavan
vastaanottajan on maériteltava kaikki tiedot
ja ehdot, joiden mukaisesti ne vélitettiin,
vastaanottoilmoituksessa, jonka tietojen 1a-
hettdja hyvéksyy.

6. Jos selityksella varustettujen tietojen vas-
taanottaja levittad naita tietoja, hanen vel-
vollisuutenaan on varmistaa, etté selitys ja
mahdolliset muut tietojen kéyttdd ja luovut-
tamista koskevat ehdot valitetdan seuraa-
valle vastaanottajalle.

7. Jos hallituksen tai Naton organisaation on
madra kayttaa tai valittaé teknisid tietoja
edelleen ja tietoja ei ole varustettu selityk-
selld mutta ne on vastaanotettu olosuhteissa,
joissa on syyta uskoa, etté tiedot vélitettiin
tdman sopimuksen nojalla, vastaanottajan on
ennen tallaisten tietojen kayttoa tai vélitta-
misté edelleen tehtdva kaikkensa varmis-
taakseen, ettei edell& 4 tai 5 kohdan mukai-
sesti vaadittu selitys tai ilmaus ei ole irron-
nut tiedoista.

111 MUUTOKSET ASETETTUIHIN EH-
TOIHIN

8. a. Vastaanottajan, joka toivoo muutoksia
asetettuihin ehtoihin, on osoitettava asiaa
koskeva pyynt0 luovuttajahallitukselle tai -
organisaatiolle tai viimeksi mainitun suostu-
muksella suoraan tietojen omistajalle nou-
dattaen jarjestelyja, joista on mahdollisesti
maéaréatty luovuttajahallituksen tai -organi-
saation ja vastaanottajan valilla.

(h) conditions under which and when infor-
mation or specific parts thereof may be pub-
lished or disclosed to or used by other par-

ties, e. g. with written consent of the owner.

5. Where the use of such legend is not prac-
ticable, as for example, when information is
communicated orally or visually, all the in-
formation which would otherwise have been
provided in a legend must be communicated
at the same time as the information is com-
municated to any Recipients orally or visu-
ally or in some other effective manner. Any
Recipient accepting information under these
circumstances must fully identify it and the
conditions under which it was communi-
cated in an acknowledgement which is satis-
factory to the transmittor.

6. In the event of dissemination by a Recipi-
ent of information received with a legend, it
is incumbent upon this transmittor to ensure
that this legend and any other conditions re-
lating to the use and disclosure of the infor-
mation is passed on to the next Recipient.

7. When technical information is to be used
or further communicated by a Government
or NATO Organization and is without a leg-
end but has been received under circum-
stances giving rise to the belief that it was
communicated under the Agreement, it is in-
cumbent upon the receiver before using or
further communicating the information to do
its utmost to ensure that a legend or state-
ment such as required according to para-
graphs 4 or 5 above, has not become disso-
ciated from the information.

I11. MODIFICATIONS OF THE CON-
DITIONS IMPOSED

8. (a) Any Recipient desiring modification
of the conditions imposed will address a re-
quest to this effect to the Government or Or-
ganization of Origin or, with the latter’s
consent, directly to the owner of the infor-
mation, in accordance with any arrange-
ments which may have been provided for in
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b. Luovuttajahallituksen tai -organisaation
on parhaansa mukaan autettava vastaanotta-
jaa saamaan pyydetyn luvan teknisten tieto-
jen kayttoon ja lahetettava kaikki kayttoa
koskevat pyynnot ja merkitykselliset tiedot
tietojen omistajalle.

IV VAHINGONKORVAUSVAATI-
MUKSIA KOSKEVAT TIEDOT

9. Luovuttajahallituksen tai -organisaation ja
vastaanottajan (vastaanottajien) on ilmoitet-
tava toiselle osapuolelle kaikista vahingon-
korvausvaatimuksista, joita niille on esitetty
sopimuksen nojalla ja joissa jokin osapuoli
on asianosaisena.

V RIIDAT - NEUVOA-ANTAVA KO-
MITEA

10. a. Luovuttajahallituksen tai -organisaa-
tion, joka toivoo sopimuksen Il artiklan C
kohdan mukaisen neuvoa-antavan komitean
perustamista, on osoitettava tata koskeva
pyyntd Naton paasihteerille yhdessa asiakir-
jojen kanssa, jotka sisaltavat mahdollisim-
man taydellisen selvityksen pyynnon koh-
teena olevaa vaitettyd vahinkoa koskevista
tosiseikoista; tata selvitystd voidaan tdyden-
tdd myodhemmin.

b. Naton péasihteeri:

i. 1ahettdd pyynnon ja asiakirjojen jéljennok-
set viipymatta mahdollisille muille asian-
osaisille hallituksille tai organisaatioille ja
pyytaa niiden suostumusta neuvoa-antavan
komitean perustamiseen;

ii. jos tallainen komitea hyvaksytaén, pyytaa
kyseisia hallituksia ja organisaatioita nimit-
tdmaan edustajansa ja sopii paivamaarasta ja
paikasta;

iii. voi komitean pyynndsta nimittad kan-
sainvalisen henkiloston jasenen osallistu-
maan komiteaan tarkkailijana tai paasihtee-
rid edustavana komitean jasenend;

this connection between the Government or
Organization of Origin and the Recipient.

(b) The Government or Organization of
Origin shall use its best endeavours to assist
the Recipient in obtaining any authoriza-
tions sought for the use of technical infor-
mation and to transmit to the owner of the
information all requests for use as well as all
relevant facts.

IV. INFORMATION ON CLAIMS FOR
DAMAGES

9. The Government or Organization of
Origin and the Recipient(s) shall keep the
other informed of any claims for damages
which have been referred to them under the
Agreement and in which one of the parties is
involved.

V. DISPUTES — ADVISORY COMMIT-
TEE

10. (a) A Government or Organization of
Origin wishing an Advisory Committee as
provided for in Article Ill. C of the Agree-
ment to be set up will address a request to
this effect to the Secretary General of
NATO, together with a file containing an
exposé, as complete as possible, of the facts
concerning any alleged damage, which is
the subject of the request; this exposé may
be completed at a later stage.

(b) The Secretary General of NATO:

(i) will promptly transmit the request and
copies of the file to any other Governments
or Organizations involved in the transaction
requesting their agreement to the establish-
ing of an Advisory Committee;

(it) will, if such a Committee is agreed, re-
guest such Governments and Organizations
to assign their representatives, and agree on
a date and venue;

(iif) may, at the request of the Committee,

appoint a member of the International Staff
to attend the Committee as an observer or as
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iv. voi komitean pyynnosté jarjestaa komite-
alle sihteeriston kustannuksista sovittujen
ehtojen mukaisesti.

¢) Neuvoa-antava komitea:

i. jos se pitda tata toivottavana, valitsee itsel-
leen puheenjohtajan tai pyytda paasihteeria
nimittdmaan kansainvalisen henkilston ja-
senen puheenjohtajaksi;

ii. tutkii kaikki kaytettdvissaan olevat tieto-
jen valittamista koskevat asiakirjat ja todis-
teet ja tarvittaessa tietojen kdyttoa ja omista-
jalle aiheutuneen véitetyn vahingon syyta,
luonnetta ja laajuutta koskevat asiakirjat ja
todisteet;

iii. luo kansallisten tai Naton viranomaisten
kanssa kaikki yhteydet, joita tutkinta edel-
lyttad;

iv. kuulee halutessaan vahinkoa karsinyttéa
osapuolta ja muita henkilditd, joita se pitaa
tarpeellisina;

v. antaa ainoastaan asianosaisille osapuolille
raportin havainnoistaan, jotka koskevat tie-
tojen omistajalle aiheutuneen vahingon ole-
massaoloa, syytd, luonnetta ja laajuutta. Ra-
portti ei millaan tavalla sido asianosaisia
osapuolia, ja jollei komitea toisin paaté, ra-
portti ja siihen liittyvat keskustelut ja asia-
kirjat pidetddn luottamuksellisina, jolloin ai-
noastaan asianosaisilla Naton ja kansallisilla
viranomaisilla on paasy niihin.

d. Tehtdviddn hoitaessaan neuvoa-antavan
komitean jasenet eivét saa milldén tavalla
toimia kenenk&&n yksityishenkilon tai oi-
keushenkilon puolustajana.

VI TURVALLISUUSLUOKITELTUJEN
TIETOJEN LAHETTAMINEN

a member of the Committee representing the
Secretary General;

(iv) may, at the request of the Committee,
supply a secretariat to the latter under
agreed conditions regarding expenses.

(c) The Advisory Committee will:

(i) if it deems desirable, elect its Chairman
or request the Secretary General to appoint a
member of the International Staff to be a
Chairman;

(ii) examine all documents and evidence
available to it on the communication and, if
appropriate, on the use of information and
on the origin, nature and scope of the al-
leged damage caused to the owner;

(iii) establish through national or NATO au-
thorities all contacts necessary for its inves-
tigation;

(iv) if it so wishes, listen to the injured party
and any other persons it deems necessary;

(v) furnish a report solely for the parties in-
volved in the transaction of its findings on
the existence, origin, nature and scope of
any damage caused to the owner of the in-
formation. The report shall in no way bind
the parties involved in the transaction, and ,
unless otherwise decided by the Committee,
shall together with its discussions, records
and documents be maintained in confidence,
only the NATO and the national authorities
concerned having access to them.

(d) In the performance of their tasks, the
members of the Advisory Committee may in
no way act as proponents for any private
persons — individuals or corporate bodies —
whatsoever.

VI. TRANSMISSION OF CLASSIFIED
INFORMATION
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11. Kaikki turvallisuusluokitellut tiedot on
lahetettava ainoastaan niiden osapuolina ole-
vien hallitusten hyvéksymien kanavien
kautta, jotka ovat osallisina téllaisten tieto-
jen valittdmisessa tai vastaanottamisessa.
Luettelo kansallisten toimivaltaisten viran-
omaisten nimisté ja osoitteista on liitetty
naiden menettelyjen liitteeksi A. Vastaanot-
tajille on ilmoitettava kaikista muutoksista,
joita luovuttajahallitukset tai -organisaatiot
tekevat turvallisuusluokituksiin. Eri maiden
turvallisuusluokitusten vastaavuudet toiste-
taan ndiden menettelyjen liitteessa B.

VIl SOVELTAMINEN

12. Menettelyja sovelletaan jokaiseen sopi-
muksen allekirjoittajaan tai Naton organi-
saatioon siita lahtien, kun sopimus tulee voi-
maan Kyseisen osapuolen tai Naton organi-
saation osalta sopimuksen VIII artiklan mu-
kaisesti.

VIII MENETTELYJEN TARKISTAMI-
NEN

13. Naton asiaomainen tydryhma arvioi
naita menettelyja niiden mahdollista tarkis-
tamista varten sopimuksen allekirjoittajan
pyynndosta. Tarkistettuja menettelyjé sovel-
letaan niihin allekirjoittajiin ja Naton orga-
nisaatioihin, joiden osalta sopimus on jo
voimassa, 30 pdivan kuluttua siitd, kun Poh-
jois-Atlantin neuvosto on hyvéaksynyt nama
menettelyt.

IX HYVAKSYMINEN

14. Pohjois-Atlantin neuvosto hyvéksyi
nama menettelyt 1 paivana tammikuuta
1971 englannin ja ranskan kielisen& kappa-
leena, jonka molemmat tekstit ovat yhta to-
distusvoimaisia.

11. Transmission of all classified infor-
mation shall only be through channels ap-
proved by the Governments Parties, in-
volved in the communication or receipt of
such information. A list of the titles and ad-
dresses of the national competent services is
attached as Annex A to these Procedures.
Any modifications concerning the grade of
security classification by the Governments
or Organizations of Origin should be noti-
fied to the Recipients. The security classifi-
cation equivalents of the various countries
are reproduced at Annex B to these Proce-
dures.

VIl. APPLICATION

12. The Procedures will be applicable for
each signatory Party to the Agreement or
NATO Organization at the time the Agree-
ment comes into force for this Party or
NATO Organization in accordance with Ar-
ticle VIII of the Agreement.

VIII. REVISION OF THE PROCE-
DURES

13. The Procedures shall be examined by
relevant NATO Working Group for possible
revisions at the request of a signatory Party
to the Agreement. Revised Procedures will
be applicable for those signatory Parties to
the Agreement and NATO Organizations for
whom the Agreement is already in force 30
days after approval of these Procedures by
the North Atlantic Council.

IX. APPROVAL

14. These Procedures were approved by the
North Atlantic Council on 1st January,
1971, in the English and French languages,
both texts being equally authentic.
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