Utkast till regeringens proposition till riksdagen med forslag till godkdnnande och
ikraftsattande av protokollet om andring av konventionen om skydd for enskilda vid
automatisk databehandling av personuppgifter

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas att riksdagen godkanner protokollet om andring av konventionen

om skydd for enskilda vid automatisk databehandling av personuppgifter till den del det faller inom
Finlands befogenhet. Genom protokollet andras betydande delar av konventionens bestammelser sa
att dess innehall battre ska motsvara Europeiska unionens dataskyddslagstiftning. | propositionen
foreslas ocksa att riksdagen ska godkanna den forklaring av tolkningen av artikel 3.1 i den andrade
konventionen som avges i samband med ratificeringen av protokollet.

| propositionen ingar ett forslag till lag om sattande i kraft av de bestammelser i protokollet som hor
till omradet for lagstiftningen samt forslag till andringar av lagen om behandling av personuppgifter
i brottmal och vid uppratthallandet av den nationella sékerheten, lagen om behandling av
personuppgifter inom Forsvarsmakten, lagen om behandling av personuppgifter i polisens
verksamhet och lagen om behandling av personuppgifter vid Gransbevakningsvasendet.

Protokollet trader i kraft den forsta dagen i den manad som féljer efter utgangen av en tid om tre
manader efter det att alla parter i konventionen har uttryckt sin vilja att vara bundna av protokollet.
Om protokollet inte har tratt i kraft inom fem ar efter det att det 6ppnades for undertecknande, ar
forutsattningen for att protokollet ska trada i kraft att minst 38 parter har ratificerat eller godkant
det. Lagforslagen avses trada i kraft vid en tidpunkt som bestams genom forordning av statsradet,
senast samtidigt som Finland deponerar sitt ratificeringsdokument hos Europaradets
generalsekreterare.
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MOTIVERING

1 Bakgrund och beredning
1.1 Bakgrund

Konvention om skydd for enskilda vid automatisk databehandling av personuppgifter (FérdrS 35—
36/1992, nedan dataskyddskonventionen), som ingick i Strasbourg den 28 januari 1981, tradde i
kraft internationellt den 1 oktober 1985 och for Finlands del den 1 april 1992.
Dataskyddskonventionen har kompletterats med ett tillaggsprotokoll om tillsynsmyndigheter och
gransoverskridande fléden av personuppgifter den 8 november 2001 (ETS nr 181, FordrS 78/2012,
nedan tillaggsprotokollet). Riksdagen har antagit tilldggsprotokollet genom lag 408/2012 och det
tradde i kraft for Finlands del den 1 november 2012 (statsradets forordning 535/2012).

Dataskyddskonventionen, som utarbetats inom ramen for Europaradet, var den forsta internationella
rattsligt bindande éverenskommelsen om skydd for personuppgifter, och den har paverkat
lagstiftningen om skydd for personuppgifter i Europa pa ett betydande satt, inklusive
Europaparlamentets och radets direktiv 95/46/EG om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter (nedan
personuppgiftsdirektivet). Dataskyddskonventionen gor det mojligt for stater utanfor Europaradet
att ansluta sig till den. Bestdmmelserna erbjuder ett minimiskydd vid behandling av personuppgifter
for alla personer som vistas inom de staters territorier som har ratificerat den samt vid
grénsoverskridande 6verforing av personuppgifter. Parterna i dataskyddskonventionen ar skyldiga
att vidta nodvandiga atgarder i sin nationella lagstiftning for att genomféra de grundlaggande
principerna for dataskydd. Den géller all automatisk behandling av personuppgifter, inklusive
behandling av personuppgifter inom polissamarbete och straffrattsligt samarbete. Utdver



konventionen har Europaradet ocksa gett flertalet rekommendationer om behandling av
personuppgifter.

Overenskommelsen har ratificerats av 47 medlemsstater i Europaradet och &tta stater utanfor
Europaradet har anslutit sig till den (situationen 25.7.2019). Samtliga medlemsstater i Europeiska
unionen (EU) &r parter i konventionen. Sammanlagt 44 stater, inklusive Finland, (situationen
25.7.2019) har ratificerat eller anslutit sig till tillaggsprotokollet.

Protokollet om andring av konventionen 6ppnades for undertecknande den 10 oktober 2018, da
aven Finland undertecknade det. Protokollet (ETS nr 223, nedan andringsprotokollet) har
undertecknats av 31 stater, av vilka tva &r stater utanfor Europaradet (situationen 25.7.2019). Ingen
stat har annu ratificerat &ndringsprotokollet. Férenta nationernas (FN) specialrapportor for
integritetsfragor har i den arsrapport han 6verlamnade till FN:s generalférsamling i november 2018
uppmanat FN:s samtliga medlemsstater att ansluta sig till konventionen. FN:s specialrapportor har
upprepat uppmaningen i den arsrapport han éverlamnade till FN:s rad for manskliga rattigheter i
mars 2019, sarskilt med beaktande av konventionens betydelse pa omradet for nationella sakerhet.
Aven Europaradet har stravat efter att framja undertecknande och ratificering av
andringsprotokollet till konventionen. Andringsprotokollet gér det mojligt for EU och andra
internationella organisationer att ansluta sig till konventionen efter det att protokollet tratt i kraft.
EU kan inte underteckna eller ratificera &ndringsprotokollet for i den géllande
dataskyddskonventionen bestams att endast stater ar parter i den.

1.2 Beredning
Beredning av protokollet

Arbetet med att revidera dataskyddskonventionen var en del av en storre helhet, som omfattar flera
samtidiga projekt for att revidera de internationella dataskyddsbestammelserna. | reformarbetet
beaktades OECD:s ar 2013 reviderade riktlinjer for skydd for privatlivet och gransoverskridande
overforingar av personuppgifter, Forenta nationernas riktlinjer fran ar 1990 om reglering av
automatisk behandling av personuppgifter, EU:s regelverk fran och med ar 1995, bestammelserna
om skydd for privatlivet i anslutning till det ekonomiska samarbetet i Asien och Stillahavsomradet,
samt 2009 ars internationella standarder om skydd for privatlivet i anslutning till behandling av
personuppgifter.

EU:s dataskyddslagstiftning reviderades samtidigt som arbetet med att revidera
dataskyddskonventionen pagick. Stravan har varit att sakerstélla sa stor 6verensstammelse som
mojligt mellan dataskyddskonventionen och EU:s dataskyddslagstiftning. EU:s
dataskyddslagstiftning har ocksa utnyttjats i den reviderade dataskyddskonventionens innehall.

Nar det galler revideringen av dataskyddskonventionen radde stort samforstand om féljande
synpunkter: konventionens bestammelser bor dven i fortsattningen vara allmént tillampliga och
teknikneutrala, konventionens foljdriktighet och dess kompatibilitet med andra rattsliga ramverk
bor bibehallas och konventionen bor fortfarande vara éppen for anslutning for stater utanfor
Europaradet.

Den radgivande kommitté som inrattats genom artikel 18 i dataskyddskonventionen utarbetade
utkast till forslag till &ndringar av konventionen, vilka godkandes av kommitténs plenum den 27-30
november 2012 och 6verlamnades till Europaradets ministerkommitté. Ministerkommittén tillsatte



en ad hoc-dataskyddskommitté (CAHDATA), som fick i uppdrag att finslipa &ndringsforslagen.
Detta arbete slutfordes under CAHDATA:s tredje mote den 1-3 december 2014. For att behandla
oppna fragor tillsattes en andra ad hoc-kommitté (CAHDATA), som inledde sitt arbete efter att
revideringen av EU:s dataskyddslagstiftning hade slutforts. CAHDATA holl sitt sista mote den 15-
16 juni 2016, da forslagen fardigstalldes och dverlamnade till ministerkommittén for behandling
och godk&nnande.

Ministerkommittén godkande andringsprotokollets text den 18 maj 2018. Andringsprotokollets
bilaga ar en oskiljaktig del av protokollet och den har samma réttsverkan som protokollets évriga
bestammelser.

Nationell beredning

Konventionen och dess protokoll faller inom EU:s och medlemsstaternas delade befogenhet.
Befogenheten i fraga om lagstiftningen som géller behandling av personuppgifter tillkommer EU:s
medlemsstater till den del det ar frdga om behandling av personuppgifter som hanfor sig till
verksamhet utanfor unionsréatten, sasom behandling av personuppgifter som hanfor sig till den
nationella sakerheten och forsvaret. Det redogdrs mer ingaende for befogenhetsfordelningen mellan
unionen och medlemsstaterna i avsnitt 10.1.

Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (allman
dataskyddsforordning, nedan dataskyddsforordningen) och Europaparlamentets och radets direktiv
(EU) 2016/680 om skydd for fysiska personer med avseende pa behdriga myndigheters behandling
av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla
straffrattsliga pafoljder, och det fria flodet av sadana uppgifter (nedan dataskyddsdirektivet
avseende brottmal) tradde i kraft den 5 maj 2016. Denna dataskyddslagstiftning, som ska tillampas
allmént i unionen, samt den nationella lagstiftning och de genomférandebestammelser som
kompletterar den utgor samtidigt lagstiftning som genomfor konventionens andringsprotokoll i
EU:s medlemsstater, med undantag av sadana rattsomraden dar behandlingen av personuppgifter
inte hor till unionsrattens tillampningsomrade.

Dataskyddsforordningen borjade tillampas den 25 maj 2018. Dataskyddslagen (1050/2018), som
kompletterar dataskyddsforordningen, och lagen om behandling av personuppgifter i brottmal och
vid uppratthallandet av den nationella sakerheten (1054/2018, nedan dataskyddslagen avseende
brottmal), genom vilken dataskyddsdirektivet avseende brottmal genomfors, tradde i kraft den 1
januari 2019.

Kommissionen gav den 19 november 2012 Europeiska unionens rad en rekommendation om ett
beslut genom vilket kommissionen bemyndigas att inleda férhandlingar om en reform av
konventionen. Europeiska unionens rad bemyndigade den 6 juni 2013 kommissionen att delta i
forhandlingarna pa unionens vagnar. Kommissionen forde forhandlingar pa unionens vagnar i
enlighet med radets anvisningar i fraiga om de teman som enligt férdragen faller inom unionens
befogenhet. Kommissionen rapporterade om framstegen i férhandlingarna till medlemsstaterna via
radets informationsutbytes- och dataskyddsarbetsgrupp. Den nationella beredningen i anslutning till
samordningen av EU-staternas synpunkter har gjorts vid justitieministeriet.



2 Protokollets syfte

Syftet med andringsprotokollet har varit att battre an tidigare svara pa de utmaningar for
integritetsskyddet som orsakas av den nya informations- och kommunikationstekniken och den
Okade anvéandningen av den, den gransdverskridande behandlingen av personuppgifter och den allt
mer omfattande Gverforingen av personuppgifter. Med hjélp av den faststallda konventionens
beddmnings- och uppfdljningsmekanism forsoker man sékerstélla att parterna iakttar kraven i
dataskyddskonventionen. | &ndringsprotokollet har man samtidigt forsokt sakerstalla sa stor
overensstammelse som mojligt med EU:s reviderade dataskyddslagstiftning. Detta motsvarar ocksa
EU-staternas huvudsakliga forhandlingsmal.

Syftet med den reviderade dataskyddskonventionen &r att skydda var och en, oavsett nationalitet
eller hemvist, nar det ar fraga om behandling av personuppgifter, och pa sa satt framja respekten for
de ménskliga rattigheterna och grundlédggande friheten och i synnerhet for skyddet for privatlivet.

3 De viktigaste forslagen

Det forsta lagforslaget

Det foreslas att protokollets bestimmelser satts i kraft som lag sadana som Finland har forbundit sig
till dem. 1 ikraftsattandelagen preciseras dock den behdriga tillsynsmyndighet som avses i
konventionen. Enligt dataskyddslagen &r dataombudsmannen den nationella tillsynsmyndighet som
avses i dataskyddsforordningen. Bestdimmelser om dataombudsmannens uppgifter och befogenheter
finns i dataskyddsforordningen. Dataombudsmannen har ocksa uppgifter och befogenheter som det
foreskrivs om i dataskyddslagen och andra lagar. Till dessa lagar hor i synnerhet dataskyddslagen
avseende brottmal och kreditupplysningslagen (527/2007). Tillsynsuppgiften enligt
dataskyddskonventionen har inte uttryckligen foreskrivits for dataombudsmannen i lag.

Det andra lagférslaget

Tillampningsomradet for den andrade dataskyddskonventionen ar mer omfattande an EU-réttens
tillampningsomrade, och dess krav uppfylls inte i alla avseenden i den gallande lagstiftningen. Detta
géller i synnerhet behandlingen av personuppgifter i anslutning till den nationella sakerheten och
forsvaret, som inte hor till unionsrattens tillampningsomrade. Dataskyddslagens
tillampningsomrade har med vissa begransningar utvidgats till att galla a&ven sadan behandling av
personuppgifter som inte hor till tillampningsomradet for EU:s dataskyddslagstiftning och sadan
behandling som medlemsstaterna utfor nar de genomfor verksamhet som hor till
tillampningsomradet for avdelning V kapitel 2 i férdraget om Europeiska unionen. Dataskyddslagen
avseende brottmal har ater utvidgats till att galla aven behandling av personuppgifter i anslutning
till den nationella sakerheten och forsvaret (uppratthallandet av den nationella sékerheten), med
undantag av de bestammelser som tillampas pa 6verforing av personuppgifter till tredjelander och
internationella organisationer.

Den andrade dataskyddskonventionen tillater inte fullstandiga undantag fran regleringen vad galler
overforing av personuppgifter. | synnerhet kraven pa adekvat skyddsniva galler all éverforing av
personuppgifter till stater som star utanfor konventionen. Den andrade dataskyddskonventionen



forutsatter ocksa uttryckligen att konventionens bestammelser genomfors i lagstiftningen utom néar
det galler de tillatna undantagen.

Krav pa adekvat skyddsniva ar reglering som hor hemma i allmanna lagar och de ingar i kapitel V i
dataskyddsforordningen och 7 kap. i dataskyddslagen avseende brottmal. Det foreslas att en ny
paragraf fogas till 7 kap. i dataskyddslagen avseende brottmal, dar det foreskrivs om kriterierna for
overforing av personuppgifter till tredjelander och internationella organisationer, nar det ar fraga
om behandling av personuppgifter vid uppréatthallandet av den nationella sakerheten. Genom
paragrafen genomfors protokollets krav i den man de inte uppfylls genom bestammelserna i den
gallande lagen. Samtidigt sakerstalls att de undantag fran dataskyddskraven som hanfor sig till den
nationella sakerheten och forsvaret ar inom de granser som protokollet tillater och proportionella.
For att genomfora protokollets bestammelser forutsétts inga andra innehallsmassiga andringar i den
nationella lagstiftningen.

Tolkningsforklaring

Genom propositionen foreslas att en tolkningsforklaring som galler artikel 3.1 i konventionen
godkanns. Genom den preciserar pa vilket satt begreppet den offentliga sektorn ska tolkas i Finland
nar konventionen tillampas. Enligt motiveringen till konventionens text kan begreppets innebord
variera inom konventionsparternas rattsordningar. Tillampningen av konventionen kan medféra
oklarhet i synnerhet i den man det ar fraga om behandling av personuppgifter som hanfor sig till
riksdagens verksamhet. Enligt propositionen ska dataskyddskonventionen tillampas pa riksdagens
ambetsverks behandling av personuppgifter pA motsvarande sétt som dataskyddsférordningen och
dataskyddslagen. Den forklaring av den offentliga sektorn som foreslas i tolkningsforklaringen
motsvarar forteckningen i 24 8 4 mom. i dataskyddslagen 6ver myndigheter och offentliga samfund
som far paféras administrativ pafoljdsavgift.

4 Propositionens konsekvenser

Konsekvenser for myndigheterna och foretagen

Revideringen av dataskyddslagstiftningen har haft betydande ekonomiska konsekvenser for
personuppgiftsansvariga inom savél den offentliga som den privata sektorn. Dessa konsekvenser ar
en direkt foljd av dataskyddsforordningen, och dessutom har konsekvenser foljt av de allmanna
lagar som kompletterar EU:s dataskyddslagstiftning, dataskyddslagen och dataskyddslagen
avseende brottmal. Andringsprotokollet till dataskyddskonventionen medfor inga nya forpliktelser
for personuppgiftsansvariga och personuppgiftshitraden i forhallande till vad som foreskrivs i
dataskyddsforordningen, dataskyddslagen och dataskyddslagen avseende brottmal.

Vissa konsekvenser for myndigheternas och foretagens verksamhet kan dock uppsta i form av okat
gransoverskridande arbete. Ett syfte med andringsprotokollet har varit att innehallsmassigt fora
dataskyddskonventionen nédrmare EU:s dataskyddslagstiftning. | kapitel V i EU:s allménna
dataskyddsforordning och i kapitel V i dataskyddsdirektivet avseende brottmal bestams om
overforing av personuppgifter till tredjelander eller internationella organisationer. Vid éverforing av
personuppgifter till tredjelander forutsatter EU:s dataskyddslagstiftning och dess
genomfdrandelagstiftning att det mottagande landet i enlighet med kommissionens beslut har
konstaterats sakerstalla en adekvat skyddsniva eller ge andra tillrackliga rattsliga garantier for skydd



av personuppgifter. En stat som ratificerar protokollet forbinder sig att dess nationella lagstiftning
ska vara pa den niva som den reviderade konventionen forutsatter och som ligger narmare nivan pa
dataskyddet inom EU é&n tidigare. Den andrade konventionens positiva inverkan pa skyddet for
personuppgifter som éverfors torde oka pa grund av den, till skillnad fran den gallande
konventionen, uttryckliga skyldigheten att ta in kriterier for dverféringen i lagstiftning. Detta kan
antas framja det internationella samarbetet inom sévél den offentliga som den privata sektorn. A
andra sidan kan det okade samarbetet ocksa medftra en administrativ borda for de
personuppgiftsansvariga ndr dataskyddslagstiftningens krav ska beaktas vid all dverféring av
personuppgifter.

Det rader dock osékerhet kring konsekvenserna for myndigheternas och foretagens verksamhet sa
lange andringsprotokollet inte har tratt i kraft och det inte finns nagon erfarenhet av tillampningen
av den andrade konventionen. Osékerhetsfaktorerna beror i synnerhet pa att den édndrade
konventionens bestammelser i vissa situationer kan tillampas i samband med atgarder som hor till
tillampningsomradet for EU-rétten och dess nationella genomforandelagstiftning. Den éndrade
konventionens bestammelser kan ocksa ha konsekvenser for dimensionen och tolkningen av
gemensamt tillampliga regler.

Myndigheter med ansvar for uppratthallandet av den nationella sakerheten

Dataskyddslagen avseende brottmal har i Finland utvidgat bestimmelserna i dataskyddsdirektivet
avseende brottmal till att delvis galla aven behandling av personuppgifter i anslutning till den
nationella sakerheten och forsvaret. | den man som genomférandet av andringsprotokollet
forutsatter andringar i lagens sakinnehall har protokollet konsekvenser for verksamheten hos de
myndigheter som ansvarar for dylik behandling av personuppgifter.

I och med &ndringen av dataskyddslagen avseende brottmal ska de myndigheter som ansvarar for
uppratthallandet av den nationella sakerheten (polisen, Gransbevakningsvasendet och
Forsvarsmakten) sérskilt beakta de kriterier for Overforing av personuppgifter till tredjelander och
internationella organisationer som fogas till lagen, vilket inverkar pa skyddspolisens,
Polisstyrelsens, Gransbevakningsvésendets och Forsvarsmaktens huvudstabs rutiner som
personuppgiftsansvariga. Eftersom enbart speciallagstiftning tillampas pa dylik 6verforing av
personuppgifter for narvarande, torde andringen medfora behov av att se 6ver anvisningarna och
utbilda personalen. Med hansyn till att motsvarande krav i huvudsak redan ingick i den upphéavda
personuppgiftslagen, som dven berdrde dessa personuppgiftsansvariga i fraga om all behandling av
personuppgifter, bedéms den administrativa bérdan bli liten.

Dataombudsmannen

EU:s nya dataskyddslagstiftning och den kompletterande nationella lagstiftningen har medfort
ekonomiska och andra konsekvenser daven for dataombudsmannen, som ansvarar for tillsynen over
lagstiftningen. Né&r Finland ratificerar &ndringsprotokollet till dataskyddskonventionen forbinder
man sig att sakerstélla att de nationella myndigheterna kontrollerar att den reviderade
dataskyddskonventionens bestammelser respekteras. Den tillsynsmyndighet som avses i
konventionen &r i Finland dataombudsmannen. Det &r inte fraga om nagon ny uppgift utan
dataombudsmannen har ansvarat for den med stdd av den upphévda personuppgiftslagen och
lagarna om ikraftsattande av konventionen och dess tillaggsprotokoll. Dataombudsmannen orsakas
konsekvenser i synnerhet av behoven av att se éver tillsynsrutinerna och anvisningarna samt av



utbildning av de anstéllda sa att de beaktar andringarna i konventionen. Dessutom kan
dataombudsmannens byra orsakas merarbete i ndgon man om den granséverskridande éverforingen
av personuppgifter till tredjelander 6kar nar andringsprotokollet trader i kraft. Dataombudsmannen
overvakar dock sadan 6verforing redan nu, inklusive éverféring av personuppgifter till tredjelander
och internationella organisationer vid uppratthallandet av den nationella sakerheten och forsvaret.

Det géllande tillaggsprotokollets bestdammelser om tillsynsmyndigheternas samarbete ersétts med en
ny artikel. Dar bestdms mera detaljerat om samarbetsformerna, och i synnerhet bestimmelserna om
omsesidigt bistdnd och samordning av atgarderna kan stegvis oka dataombudsmannens
internationella samarbete i den takt som &ndringsprotokollet tréder i kraft och nya stater blir parter i
det. Dataombudsmannen samarbetar redan nu med andra parters tillsynsmyndigheter med stod av
tillaggsprotokollet, men den andrade konventionen innehaller en bestammelse om skapande av ett
sarskilt natverk mellan tillsynsmyndigheterna. Ratificeringen av andringsprotokollet har inga
direkta ekonomiska konsekvenser for dataombudsmannen, men konsekvenserna maste féljas aren
efter det att protokollet trétt i kraft.

Konsekvenser for medborgarnas stallning i samhallet

Finland forbinder sig ocksa till att personuppgifter inte dverfors fran Finland till territorier under
sadana staters eller organisationers jurisdiktion som inte garanterar ett adekvat skydd for
personuppgifter. Finland har motsvarande skyldigheter med stod av EU:s dataskyddslagstiftning.
Med beaktande av att inte bara Europaradets medlemsstater utan ocksa stater utanfor Europaradet
kan ansluta sig till Europaradets dataskyddskonvention, har ratificeringen av andringsprotokollet en
starkande inverkan pa dataskyddet och skyddet for de grundlaggande rattigheterna for registrerade
privatpersoner.

Mer enhetliga krav pa dataskyddet an tidigare i olika landers lagstiftning starker ocksa skyddet for
de registrerade i stor utstrackning, forutsatt att parterna genomfor kraven i den édndrade
konventionen pa behdrigt satt. Tillsynsmyndigheternas andrade befogenheter férbattrar de
registrerades mojligheter att utdva sin rattigheter i tredjelander. De nya befogenheter som ges
konventionskommittén att bedéma nivan pa dataskyddet i de stater som ansluter sig till
konventionen och effektiviteten hos parternas lagstiftningsatgarder stodjer syftet att sakerstalla att
parterna respekterar kraven i konventionen. Som part i protokollet forbinder sig d&ven Finland
internationellt till att se till att landets lagstiftning 6verensstdimmer med protokollets bestimmelser.

5 Remissyttranden

Regeringens proposition har beretts vid justitieministeriet. Yttranden om propositionen har begarts
av utrikesministeriet, finansministeriet, inrikesministeriet, forsvarsministeriet, skyddspolisen,
Polisstyrelsen, Gransbevakningsvasendet, Férsvarsmaktens huvudstab, dataombudsmannen,
underrattelsetillsynsombudsmannen, riksdagens justitieombudsman och justitiekanslern samt
Alands landsskapsregering och Datainspektionen.

[Kompletteras efter remissbehandlingen.]



6 Bestammelserna i protokollet och deras forhallande till lagstiftningen i Finland

Europeiska unionen har ut6vat sin lagstiftningsmakt i friga om medlemsstaternas behandling av
personuppgifter genom att utfarda bestammelser om behandling av personuppgifter vilka ingar i
allmanna dataskyddsforordningen och dataskyddsdirektivet avseende brottmal. Bestammelser om
behandling av personuppgifter ingar ocksa i annan EU-lagstiftning, av vilken en del géller
behandling av personuppgifter i medlemsstaterna. I enlighet med fordragen om Europeiska unionen
ar befogenheten delad mellan Europeiska unionen och medlemsstaterna pa tillampningsomradet for
dataskyddskonventionen och protokollen till den. Befogenhetsférdelningen mellan unionen och
medlemsstaterna forklaras mer ingaende i avsnitt 10.1.

Dataskyddskonventionens bestdimmelser har ursprungligen genomforts i Finland genom
personregisterlagen (471/1987) och senare personuppgiftslagen (523/1999), vars bestammelser till
storsta delen baserade sig pa personuppgiftsdirektivet. Den upphavda personuppgiftslagen ersitts av
allmanna dataskyddsforordningen, dataskyddslagen och dataskyddslagen avseende brottmal, som
genomfor dataskyddskonventionen. Dessutom ingar rikligt med bestammelser om behandling av
personuppgifter i speciallagstiftning, som innehaller till exempel registerbestammelser, narmare
bestammelser om behandlingen av sérskilda kategorier av personuppgifter och undantag fran den
registrerades rattigheter. Konventionen innehaller allmant tillampliga krav och grundlaggande
principer for behandlingen av personuppgifter, som i alla avseenden har genomforts genom allmén
lagstiftning i Finland. Undantag som ingar i speciallagstiftning och som galler de grundlaggande
principerna ska emellertid uppfylla kraven i konventionen.

Artikel 1. I konventionens ingress foretas andringar som betonar behovet av att trygga vars och ens
méanniskovarde, skyddet for de ménskliga rattigheterna och vars och ens rétt att bestdmma om de
personuppgifter som galler en sjalv och behandlingen av dem. | den &ndrade inledningen betonas
ocksa dataskyddets samhalleliga och varldsomspéannande betydelse samt behov av att samordna
ratten till skydd for personuppgifter med andra manskliga rattigheter och grundlaggande friheter,
inklusive yttrandefriheten. I inledningen beaktas att konventionen gor det mojligt att beakta
offentlighetsprincipen i fraga om myndigheternas handlingar, och erkanns behovet av att framja
respekten for privatlivet och skyddet for personuppgifter globalt samt stérka det internationella
samarbetet mellan parterna. Ordalydelsen i ingressen andras ocksa med tanke pa att i fortsattningen
kan &ven internationella organisationer ansluta sig till konventionen som parter vid sidan av stater.

Artikel 2. Ordalydelsen i artikel 1 i konventionen dndras sa att konventionens é&ndamal ar att
skydda var och en, oavsett nationalitet eller hemvist, i samband med behandling av personuppgifter
som géller honom eller henne, och pa sa vis framja respekten for hans eller hennes méanskliga
rattigheter och grundlaggande friheter, sarskilt ratten till personlig integritet.

Artikel 3. Definitionerna i artikel 2 i konventionen andras. Definitionen av automatiserat register
(led b) utgar. Begreppet automatisk databehandling ersatts med begreppet databehandling, som
betyder en atgard eller kombination av atgarder som vidtas i fraga om personuppgifter, sasom
insamling, registrering, lagring, andring, framtagning, utlamning, tillhandahallande, radering eller
forstoring eller utférande av logisk och/eller aritmetisk behandling av dessa uppgifter (det nya led
b). Enligt det nya led ¢ ska ”databehandling” dessutom, nér uppgifter inte behandlas automatiskt,
avse en atgard eller kombination av atgarder betraffande personuppgifter som utgor en del av en
strukturerad uppséttning av personuppgifter och som ér tillgangliga eller kan tas fram enligt vissa
kriterier. Definitionen avviker endast nagot fran motsvarande definition i artikel 4.2 i
dataskyddsforordningen och 3 § 1 mom. 2 punkten i dataskyddslagen avseende brottmal. Aven



definitionen av personuppgiftsansvarig andras (led d). Enligt den nya definitionen avses med
personuppgiftsansvarig en fysisk eller juridisk person, offentlig myndighet, byra, institution eller
annat organ som ensam eller tillsammans med andra &r behorig att besluta om databehandlingen.
Till konventionen laggs definitioner av mottagare (led €) och personuppgiftsbitrade (led f).
Definitioner av personuppgiftsansvarig, mottagare och personuppgiftsbitrade ingar ocksa i artikel
4.7-9 i dataskyddsforordningen och i 3 § 1 mom. 6-8 punkten i dataskyddslagen avseende brottmal.

Artikel 4. Artikel 3 som géller konventionens tillampningsomrade andras. Enligt punkt 1 ska
tillampningsomradet pa samma satt som den géllande punkten omfatta behandling av
personuppgifter inom den offentliga och den privata sektorn. Enligt den géllande punkten omfattar
tillampningsomradet automatiserade personregister och automatisk databehandling av
personuppgifter, men i och med andringarna tacker konventionen behandling av personuppagifter i
vidare bemérkelse. Sadan behandling som avses i led b i artikel 2, som innehaller definitioner,
omfattar under vissa forutsattningar dven andra personregister &n register som fors med hjélp av
automatisk databehandling. | den nya punkt 2 i den &ndrade artikel 3 bestams att konventionen inte
ska tillampas pa sadan databehandling som en enskild utfor i verksamhet som &r helt och hallet
privat eller har samband med hans eller hennes hushall. Avgransningen motsvarar avgransningen i
artikel 2.2 c i dataskyddsforordningen. | artikel 3 i konventionen stryks bestdmmelserna i punkterna
2-6, i enlighet med vilka parterna genom en forklaring kan utvidga eller begransa konventionens
tillampningsomrade for egen del.

Dataskyddsforordningen och dataskyddsdirektivet avseende brottmal tacker konventionens
tillampningsomrade med undantag av sadan behandling av personuppgifter som tillampas i
samband med verksamhet som inte faller inom tillampningsomradet for unionslagstiftningen eller
som medlemsstaterna utfor nar de genomfor verksamhet som hor till tillampningsomradet for
avdelning V kapitel 2 i férdraget om Europeiska unionen. I Finland har dock tillampningsomradet
for dataskyddslagen och dataskyddslagen avseende brottmal utvidgats sa att dataskyddslagen
avseende brottmal med vissa undantag dven tillampas pa behandling av personuppgifter vid
uppratthallandet av den nationella sakerheten och forsvaret, och genom utvidgningen av
dataskyddslagens tillampningsomrade tillampas dataskyddsforordningen och dataskyddslagen i
Finland pa annan behandling av personuppgifter som faller utanfor EU:s dataskyddsforordning,
med undantag av riksdagsarbetet, som ndmns i 2 8 2 mom. i dataskyddslagen.

Riksdagsarbetet uteslots fran dataskyddslagens tillampningsomrade i samband med
riksdagsbehandlingen (FvUB 13/2018 rd, s. 7). Grundlagsutskottet papekade i sitt utlatande (Gruu
14/2018 rd) att representativ demokrati och riksdagens stallning som hdgsta statsorgan hor till

grundvalen for Finlands statsskick. De hér principerna &r harledda ur 2 § 1 mom. i grundlagen, som

foreskriver att statsmakten i Finland tillkommer folket som foretrads av dess till riksdag forsamlade
representation. Detta framgar ocksa explicit av motiveringen till grundlagsreformen (RP 1/1998 rd,
s. 74). Riksdagens verksamhet kan delas in i riksdagsarbete, som regleras i grundlagen och
riksdagens arbetsordning, och forvaltningsverksamhet som bedrivs av riksdagens dmbetsverk.
Enligt grundlagsutskottet utlatande innebar riksdagens konstitutionella stallning ocksa att
riksdagsarbetet inte kan 6vervakas av utomstaende. Darfor foreskriver grundlagen uttémmande om
att laglighetskontrollen av riksdagens verksamhet ska handhas av riksdagens egna organ, talmannen
och grundlagsutskottet. (GrUU 14/2018 rd, s.10-11). Utskottet sag i princip inget hinder for att de
allmanna lagarna om férvaltningen ocksa galler riksdagens ambetsverk (GrUU 14/2018 rd, s. 11;
GruUuU 30/1998 rd, s. 6/11). Utskottet ansag att riksdagens stallning som hdgsta statsorgan och
unionsrattens avgransade tillampningsomrade innebar att lagforslag 1 i propositionen maste andras
pé sa satt att riksdagsarbetet utesluts fran dataskyddslagens tillimpningsomréade. Andringen var en
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forutsattning for att lagforslag 1 skulle kunna behandlas i vanlig lagstiftningsordning. (GruuU
14/2018 rd, s.11)

I motiveringen till den géllande dataskyddskonventionen (Explanatory Report/ ETS 108) har det
papekats att konventionen har betydelse dven for den offentliga sektorn, d&ven om storsta delen av de
gransoverskridande dataflédena sker inom ramen for den privata sektorn. | konventionens andra
bestammelser gors ingen skillnad mellan den offentliga och den privata sektorn darfor att dessa
termer kan ha olika innebord i olika stater. Enligt motiveringen kan en atskillnad anda vara av
betydelse for de forklaringar som parterna avger i fraga om konventionens tillampningsomrade.
(Punkt 33 i motiveringen) Motiveringen till artikel 3 i dataskyddskonventionen Gverlater saledes
innebdrden av de giltiga texternas engelska term ”’public sector” och franska term ”secteur public”
at respektive parts rattsordning. Organ inom den offentliga sektorn anses till exempel inom
unionsrétten betyda statliga, regionala och lokala myndigheter samt andra offentligréttsligt
reglerade sammanslutningar. Vilken lagstiftning som tillampas pa riksdagsarbete kan variera inom
parternas rattsordningar. | friga om den géllande konventionen har anda bara tva stater
(Liechtenstein, Schweiz) uttryckligen uteslutit riksdagsarbetet fran dess tillampningsomrade.
Finland har inte avgett nagon forklaring om riksdagsarbetet betraffande den gallande
dataskyddskonventionen. Konventionen &r som sadan gallande rtt, och inte heller dess
genomforandeakt, den upphévda personuppgiftslagen, inneholl nagot undantag betraffande
riksdagsarbetet som skulle ha motsvarat 2 8 2 mom. i dataskyddslagen.

Konventionens tillampningsomrade bor bedémas i ljuset av grundlagsutskottets ovannamnda
riktlinjer. Avgransningen av dataskyddslagen tillampningsomrade galler endast personuppgifter i
anslutning till riksdagsarbetet och inte riksdagens &mbetsverks verksamhet utanfor
tillampningsomradet, sa man kan anta att de situationer dar personuppgifter som star utanfor
dataskyddslagens tillampningsomrade behandlas &r begransade. Betydelse bor dven ges
grundlagsutskottets riktlinjer betraffande tillamplig lagstiftning. Enligt utskottet kan de allmanna
lagarna om forvaltningen inte tillampas pa riksdagsarbetet, till skillnad fran riksdagens @mbetsverks
forvaltningsverksamhet. Riksdagens ambetsverk ar enligt 2 § 2 mom. i lagen om riksdagens
tjansteman (1197/2003) riksdagens kansli och riksdagens justitiecombudsmans kansli samt statens
revisionsverk och forskningsinstitutet for internationella relationer och EU-fragor. Till f6ljd av detta
blir aven tillampningsomradet for ett eventuellt undantag fran konventionens tillampningsomrade
snavt ifall riksdagsarbetet anses vara en del av den offentliga sektorn. Den omnumrerade artikel 11 i
konventionen tillater undantag fran bestammelserna i konventionen bland annat pa grund av
betydande allmént intresse, men undantagen kan galla endast vissa bestammelser i konventionen,
och artikel 3.1 om tillampningsomrade hor inte till dem. Begreppet public sector” torde dock i
Finland kunna tolkas i ljuset av ovanndmnda riktlinjer som géller tillampligheten av allmanna lagar
om forvaltningen. Med beaktande av att det forslas att konventionens innehall ska genomfoéras
genom en blankettbestammelse i en blandad ikraftsattandelag, foreslas det samtidigt for att undvika
oklarheter att det godkénns en forklaring om tolkningen av artikel 3.1 i konventionen dar det
preciseras hur begreppet den offentliga sektorn ska tolkas i Finland nar konventionen tillampas.

Forhallandet mellan de undantag som konventionen tillater och lagstiftningen forklaras i 6vrigt i
samband med artikel 14 i protokollet.

Artikel 5. Rubriken for kapitel 11 i konventionen &ndras till ”Grundl&dggande principer for skydd av
personuppgifter”.

Artikel 6. Bestdammelserna om parternas lagstiftningsskyldigheter i artikel 4.1 och 4.2 &ndras.
Enligt den andrade punkt 1 ska varje part vidta de atgarder som behdvs for att sakerstélla att alla
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bestdimmelser i konventionen genomférs och att de faktiskt tillampas. Den gallande punkten
forutsatter endast att konventionens grundldggande principer for dataskydd ska genomforas. |
praktiken utvidgar andringen lagstiftningsskyldigheternas innehall sa att till exempel
bestdimmelserna om grénsoéverskridande datafloden borjar omfattas av den uttryckliga
genomfdrandeskyldigheten. Enligt den géllande punkt 2 ska den lagstiftning som forutsatts for att
genomfora konventionen trada i kraft senast vid den tidpunkt da konventionen trader i kraft for
parten. Enligt den dndrade punkt 2 ska parterna vidta lagstiftningsatgarderna innan de ratificerar
konventionen eller ansluter sig till den. Detta &r av betydelse séarskilt for tillampningen av
genomforandebestammelserna med sakinnehall. Till artikeln laggs en ny punkt 3, enligt vilken varje
part atar sig att tillata att den konventionskommitté som avses i kapitel V1 bedémer effektiviteten av
de atgarder som parten vidtagit i sin lagstiftning for att genomfora konventionens bestammelser (led
a). Parterna atar sig ocksa att medverka aktivt i bedémningsprocessen (led b). Med medverkan
avses till exempel éverlamnande av rapporter om tillampningen av konventionen eller att
upplysningar lamnas i nagon annan form for bedomningsprocessen. Av den nya artikel 11.3 i
konventionen foljer emellertid att parterna inte forutsatts 6verlamna sekretessbelagda upplysningar
till konventionskommittén.

Artikel 7. Bestammelserna om beréttigad behandling av personuppgifter i artikel 5 i konventionen
kompletteras och rubriken for artikeln &ndras till ”Databehandlingens legitimitet och uppgifternas
beskaffenhet”.

Till artikeln laggs en ny punkt 1, enligt vilken databehandlingen ska vara proportionell i forhallande
till det legitima mal som efterstravas, och den ska i samtliga faser avspegla rattvis balans mellan &
ena sidan alla allménna eller privata intressen som hanfor sig till saken och a andra sidan de
rattigheter och friheter som ska skyddas. Punkt 1 dverlappar delvis det nya punkt 4 led c sa att
bagge galler proportionalitetsprincipen. Motsvarande krav pa proportionell behandling ingar i
artikel 5.1 c och artikel 6.3 och 6.4 i dataskyddsforordningen samt i 6 8 1 mom. i dataskyddslagen
avseende brottmal.

Till artikeln 14ggs en ny punkt 2, enligt vilken parterna sékerstéller att uppgifter kan behandlas med
den registrerades fria, uttryckliga, informerade och otvetydiga samtycke eller pa nagon annan
legitim grund som faststéllts i lag. I artikel 6.1 i dataskyddsforordningen bestdms om grunderna for
behandling av personuppgifter, av vilka den registrerades samtycke ar en. | artikel 7 i
dataskyddsforordningen bestams om villkoren for samtycke. | dataskyddslagen avseende brottmal
foreskrivs inte om samtycke som en forutsattning for behandling av personuppgifter, men
forutsattningen for behandling &r i enlighet med 4 § i samtliga situationer att behandlingen behovs
for att en behdrig myndighet ska kunna utféra en i lag angiven uppgift som hor till lagens
tillampningsomrade.

Till artikeln 1aggs en ny punkt 3 och en ny punkt 4, som preciserar bestdmmelserna om
laglighetskravet och andamalsbegransningen i fraga om behandlingen av personuppgifter i led a och
led b i den géllande artikeln. Enligt punkt 3 ska personuppgifter som behandlas behandlas pa ett
lagligt satt.

I punkt 4 led a bestams om rattvise- och 6ppenhetsprincipen i fraga om behandling av
personuppgifter. Enligt led b samlas personuppgifter in for sérskilda, uttryckligt angivna och
berattigade andamal och de far inte behandlas pa ett satt som ar oférenligt med dessa andamal.
Ytterligare behandling for arkivandamal av allmént intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal anses vara forenlig med dessa andamal, om lampliga
garantier iakttas. Bestammelserna motsvarar artikel 5.1 a och b i dataskyddsférordningen och 5 § i
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dataskyddslagen avseende brottmal. | artikel 6.4 i dataskyddsférordningen bestams narmare om
kriterierna for ytterligare forenlig behandling. Leden c-e i den nya punkten motsvarar i sak leden c-
e i den gallande artikeln.

Artikel 8. Bestammelserna om sérskilda slags uppgifter i artikel 6 i konventionen &ndras. Enligt
den andrade punkt 1 &r det tillatet att behandla de personuppgifter som réknas upp dar bara om
lampliga skyddsatgarder, som kompletterar skyddsatgarderna enligt konventionen, har faststallts i
lag. Ett krav pa skydd ingar redan i den gallande artikeln, men de sérskilda kategorierna av
uppgifter kompletteras sa att med fallande domar i brottmal jamstalls uppgifter som hanfor sig till
brott och rattegangar i brottmal samt sakerhetsatgarder, och till artikeln fogas biometriska uppgifter
med vilkas hjalp det ar mojligt att entydigt identifiera en person, genetiska uppgifter och
personuppgifter som avsléjar medlemskap i fackféreningar. Enligt den nya punkt 2 ska de
skyddsatgarder som avses i artikeln skydda mot de risker som behandlingen av kansliga uppgifter
kan medfora for den registrerades intressen, réttigheter och grundldggande friheter, sérskilt mot
risken for diskriminering. Bestammelser som motsvarar den &ndrade artikel 6 i konventionen ingar i
artiklarna 9 och 10 i dataskyddsforordningen samt i 11 § i dataskyddslagen avseende brottmal. Pa
grund av tillampningsomradet for dataskyddslagen avseende brottmal jamstalls inte dar de uppgifter
som avses i artikel 10 i dataskyddsférordningen med sarskilda kategorier av personuppgifter.

Artikel 9. Artikel 7 i konventionen andras. Innehallet i den dndrade punkt 1 motsvarar i huvudsak
den gallande artikeln, dar det bestams om krav pa sakerhetsatgarder i anslutning till datasakerheten.
Enligt den &ndrade punkten galler kraven férutom den personuppgiftsansvarige i tillampliga fall
aven personuppgiftshitradet. Motsvarande krav ingar i artikel 32 i dataskyddsférordningen och i 31
8 i dataskyddslagen avseende brottmal.

Till artikeln laggs en ny punkt 2, enligt vilken parterna sakerstaller att den personuppgiftsansvarige
utan drojsmal anmaler sddana personuppgiftsincidenter som allvarligt kan krénka de registrerades
rattigheter och grundlaggande friheter till den behdriga tillsynsmyndigheten enligt artikel 15 i
konventionen. Ett motsvarande krav ingar i artikel 33 i dataskyddsforordningen och i 34 § i
dataskyddslagen avseende brottmal.

Artikel 10. Till konventionen laggs en ny artikel 8, som galler databehandlingens éppenhet.
Artikeln innehaller skyldigheter i anslutning till information till de registrerade. Punkt 1 innehaller
huvudregeln, enligt vilken parterna ska sékerstélla att den personuppgiftsansvarige ar skyldig att
lamna de registrerade de upplysningar som uppraknas i punkten samt den tillaggsinformation som
behovs for att sakerstalla en rattvis och 6ppen behandling. Kravet tillampas inte om den registrerade
redan forfogar 6ver denna information (punkt 2). Punkt 3 i artikeln tillater undantag fran kravet pa
den personuppgiftsansvarige nar personuppgifterna inte samlas in direkt fran den registrerade, om
det foreskrivs uttryckligen om databehandlingen genom lag eller det visar sig vara omojligt eller
skulle medfora en oproportionell anstrangning att tillhandahalla information. Reglering som till stor
del motsvarar artikeln ingar i artiklarna 12-14 i dataskyddsférordningen och 22 § i dataskyddslagen
avseende brottmal, men i synnerhet dataskyddsforordningens reglering ar mera detaljerad an och
innehaller strukturella skillnader jamfort med konventionens artikel. Artikel 11.1 i konventionen
tillater undantag fran artikel 8.1 for att latta upp den personuppgiftsansvariges administrativa borda,
forutsatt att undantaget inte ingriper i den registrerades grundlaggande ratt att fa tillgang till
uppgifter som géaller honom eller henne sjélv och det féreskrivs om undantaget genom lag, de
grundlaggande rattigheterna och friheterna respekteras i vasentliga avseenden och undantaget ar
nodvandigt och proportionellt.
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Artikel 11. Den nuvarande artikel 8 omnumreras till artikel 9 och rubriken andras till ”Den
registrerades rattigheter”. Artikelns innehall ersatts med ny text.

Punkt 1 led a ersatts med ett nytt led enligt vilket var och en har rétt att inte bli foremal for ett
sadant beslut som i betydande grad paverkar honom eller henne och som enbart grundas pa
automatisk databehandling utan att hansyn tas till hans eller hennes synpunkter. Enligt punkt 2
tillampas inte punkt 1 led a om beslutet &r tillatet enligt den lagstiftning som ska tillampas pa den
personuppgiftsansvarige och det i denna lagstiftning ocksa foreskrivs om lampliga atgarder for att
skydda den registrerades réattigheter, frineter och beréttigade intressen. Bestdammelser som
motsvarar den nya artikeln finns i artikel 22 i dataskyddsfoérordningen och i 13 § i dataskyddslagen
avseende brottmal. Artikel 22 i dataskyddsforordningen maojliggor emellertid undantag éven pa
andra grunder, vilka &r nédvandighet for ingaende av ett avtal mellan den registrerade och den
personuppgiftsansvarige och den registrerades uttryckliga samtycke. | 13 § i dataskyddslagen
avseende brottmal ingar en majlighet till undantag genom att foreskriva om det i lag.

I punkt 1 led b bestdams om vars och ens ratt att pa begaran med rimliga mellanrum och utan
oskaligt drojsmal eller kostnad fa bekraftat att personuppgifter som galler honom eller henne
behandlas, information i begriplig form om de behandlade personuppgifterna, all tillganglig
information om dessa uppgifters innehall, varifran de kommer och deras lagringstid samt évrig
information som den personuppgiftsansvarige ska lamna for att sékerstélla att databehandlingen ar
oppen i enlighet med artikel 8.1. Bestimmelserna i det nya ledet motsvarar huvudreglerna i det
géllande led b, men &r mera detaljerade.

Enligt led ¢ i den nya punkt 1 har var och en ratt att pa begaran fa kunskap om grunderna for
behandlingen av personuppgifter, om resultaten av behandlingen tillampas pa honom eller henne.
Ett motsvarande krav ingar i artiklarna 13-15 i dataskyddsférordningen och 22 och 23 § i
dataskyddslagen avseende brottmal.

Enligt led d i den nya punkt 1 har var och en ratt att av skal som hanfor sig till hans eller hennes
specifika situation, nar som helst gora invandningar mot behandling av personuppgifter som galler
honom eller henne, om inte den personuppgiftsansvarige pavisar berattigade skal for behandlingen
av personuppgifter som vager tyngre an hans eller hennes intressen eller réttigheter och
grundlaggande friheter. | artikel 21 i dataskyddsforordningen ingar en motsvarande bestaimmelse,
med stod av vilken den registrerade i regel, av skal som hanfor sig till hans eller hennes specifika
situation, har rétt att nar som helst géra invandningar mot behandling av personuppgifter avseende
honom eller henne som grundar sig pa artikel 6.1 e eller f. Utéver undantaget enligt konventionen
kan man med stod av dataskyddsforordningen géra undantag fran ratten ocksa om behandlingen
sker for faststallande, utévande eller férsvar av rattsliga ansprak. Ratt till invandningar foreligger
anda inte enligt dataskyddsforordningen till exempel nar behandlingen i enlighet med artikel 6.1 ¢
4r nodvandig for att fullgéra en rattslig forpliktelse som avilar den personuppgiftsansvarige. A
andra sidan har den registrerade med stdd av artikel 22 i dataskyddsforordningen alltid ratt att géra
invéndningar mot behandling for direktmarknadsforing och profilering i anslutning dartill.

Pa grund av sitt tillampningsomrade innehaller dataskyddslagen avseende brottmal ingen ratt att
gora invandningar mot behandlingen av personuppgifter. Med stod av artikel 11.1 a i konventionen
far undantag fran den registrerades ratt att gora invandningar tillatas bland annat nar ratten behéver
begréansas av skél som hanfor sig till den nationella sakerheten, forsvaret, den allménna sékerheten
eller forebyggande, utredning eller lagforande av brott eller verkstalligheten av straffrattsliga
pafoljder, forutsatt att det foreskrivs om sadant undantag genom lag, de grundléaggande rattigheterna
och friheterna respekteras i vésentliga avseenden och undantaget & nddvéandigt och proportionellt i
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ett demokratiskt samhélle. Med stod av dataskyddslagen avseende brottmal har den registrerade
dock tillgang till andra rattigheter, inklusive ratt att fa oriktiga personuppgifter rattade eller olagligt
behandlade personuppgifter utplanade, samt de rattsmedel som foreskrivs i 9 kap. Att ratt att géra
invandningar saknas i dataskyddslagen avseende brottmal kan betraktas som ett undantag enligt
artikel 11.1 a i konventionen.

Leden c och de i den géllande artikeln ersatts med nya led e och f, som i huvudsak motsvarar de
gallande leden. Enligt det nya led e i punkt 1 har var och pa begaran och utan oskaligt drojsmal i
forekommande fall fa de personuppgifter som galler honom eller henne rattade och raderade, om de
behandlas eller har behandlats i strid med bestammelserna i konventionen. Motsvarande krav pa
rattelse eller radering av uppgifter ingar i artiklarna 16 och 17 i dataskyddsférordningen och i 25 § i
dataskyddslagen angaende brottmal. I artikel 12.5 i dataskyddsforordningen bestams att bland annat
atgarder enligt artiklarna 16 och 17 &r avgiftsfria. Ocksa i 30 § 2 mom. i dataskyddslagen avseende
brottmal bestams om avgiftsfri behandling av registrerades begaranden, vilken inte &r begransad till
enbart begaranden om rattelse och utplaning av personuppgifter. Med stod av saval
dataskyddsforordningen som dataskyddslagen avseende brottmal kan en avgifts tas ut om
begarandena upprepats eller av nagon annan orsak ar uppenbart orimliga eller ogrundade. Artikel
11.1 i konventionen tillater proportionella undantag fran kravet pa avgiftsfrihet.

Enligt det nya led f i punkt 1 har var och en rétt att anvanda ett rattsmedel enligt artikel 12, om hans
eller hennes rattigheter enligt konventionen har krankts. | kapitel V111 i dataskyddsférordningen
bestams om rattsmedel som ar tillampliga pa rattskrankningar, vilka kompletteras av
bestammelserna om réttssikerhet och paféljder i kapitel 4 i dataskyddslagen. | dataskyddslagen
avseende brottmal foreskrivs om rattssakerhet i 9 kap. och om skadestand i 60 8.

Enligt led g i punkt 1 har var och en oavsett nationalitet och hemvist ratt att fa hjalp av den
tillsynsmyndighet som avses i artikel 15 med att utva sina réttigheter. Enligt artikel 57.1 e i
dataskyddsforordningen ar den nationella tillsynsmyndigheten skyldig att pa begéran tillhandahalla
information till registrerade om hur de ska utdva sina rattigheter. En motsvarande bestammelse
ingar i 46 § 1 mom. 3 punkten i dataskyddslagen avseende brottmal. Med stod av artikel 58.2 ¢ i
dataskyddsforordningen och 51 § 5 punkten i dataskyddslagen avseende brottmal kan
dataombudsmannen foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet att
tillmotesga den registrerades begaran att fa utdva sina rattigheter. Om den registrerades ratt enligt
artikel 15 i dataskyddsforordningen att bekanta sig med uppgifter som samlats in om honom eller
henne har begrénsats med stod av 34 § i dataskyddslagen, ska uppgifterna l&mnas till
dataombudsmannen pa begéran av den registrerade i enlighet med 4 mom. 1 29 § i dataskyddslagen
foreskrivs om utdvande av réttigheter via dataombudsmannen. Dataombudsmannens befogenheter
ar inte bundna till den registrerades hemvist. Artikel 21.1 i Europeiska unionens stadga om de
grundlaggande rattigheterna och grundlagens 6 § 2 mom. forbjuder diskriminering pa grund av
nationalitet.

Artikel 12. Till konventionen laggs en ny artikel 10, som galler parternas évriga forpliktelser.
Punkt 1galler personuppgiftsansvarigas och personuppgiftsbitradens skyldighet att vidta alla
lampliga atgarder for att uppfylla forpliktelserna i konventionen och kunna pavisa att forpliktelserna
ar uppfyllda. Bestammelserna i punkten motsvarar artikel 24.1 och 24.2 i dataskyddsférordningen
samt 14 § och 17 § 1 mom. i dataskyddslagen avseende brottmal.

| punkt 2 alaggs parterna skyldighet att sékerstalla att personuppgiftsansvariga och i forekommande
fall personuppgiftsbitraden reder ut vilka konsekvenserna den ténkta behandlingen av
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personuppgifter sannolikt har for de registrerades réttigheter och grundldggande friheter innan
behandlingen inleds, och planerar behandlingen av personuppgifter sa att risken for att dessa
rattigheter och grundlaggande friheter kranks forhindras eller minimeras. Krav pa
konsekvensbeddmning ingar i artikel 35 i dataskyddsforordningen och 20 § i dataskyddslagen
avseende brottmal.

Enligt punkt 3 i artikeln ska parterna sakerstalla att personuppgiftsansvariga och i forekommande
fall personuppgiftsbitraden genomfor tekniska och organisatoriska atgarder som tar hansyn till hur
ratten till skydd for personuppgifter paverkar samtliga databehandlingsfaser. Enligt motiveringen
till protokollet ska principen om inbyggt dataskydd beaktas i en sa tidig fas av behandlingen av
personuppgifter som majligt, dvs. i man av majlighet redan néar de tekniska och organisatoriska
behandlingsldsningarna planeras. Nar behandlingen av personuppgifter planeras borde man
efterstrava lattanvanda I6sningar som framjar efterlevnaden av lagstiftningen. Bestammelser om
inbyggt dataskydd och dataskydd som standard ingar i artikel 25 i dataskyddsforordningen och 15 §
i dataskyddslagen avseende brottmal.

Enligt punkt 4 i artikeln far parterna i sina lagstiftning anpassa bestammelserna i punkterna 1-3 sa
att de motsvarar de behandlade uppgifternas art och omfattning och databehandlingens art,
omfattning och syfte samt i férekommande fall den registeransvariges eller personuppgiftsbitradets
storlek. I artikel 25.1 i dataskyddsférordningen och 15 8 1 mom. i dataskyddslagen avseende
brottmal ingar skyldighet for den personuppgiftsansvarige att beakta behandlingens art, omfattning,
sammanhang och dndamal samt riskerna for de registrerades rattigheter nar skyddsatgarder
genomfors, men bestammelserna innehaller ingen flexibilitet for den personuppgiftsansvarige eller
behandlingen av personuppgifter.

Artikel 13. Artiklarna 9-12 i konventionen omnumreras till artiklarna 11-14.

Artikel 14. Enligt artikeln ersétts bestdmmelserna i konventionens omnumrerade artikel 11 med
nya. Artikeln galler tillatna undantag fran konventionens tillampningsomrade.

Enligt punkt 1 &r undantag tillatna fran artikel 5.4 (6ppen behandling av personuppgifter samt
principer), artikel 7.2 (anmélan av personuppgiftsincidenter till tillsynsmyndigheten), artikel 8.1
(skyldighet att informera den registrerade) och artikel 9 (den registrerades rattigheter) i
konventionen nér det ar fraga om att trygga den nationella sékerheten, forsvaret, den allmanna
sékerheten, statens viktiga ekonomiska eller finansiella intressen, domstolarnas oberoende och
opartiskhet eller forebyggande, utredning eller lagférande av brott eller verkstalligheten av
straffrattsliga pafoljder eller andra viktiga mal som ligger i det allménna intresset (led a). Undantag
ar ocksa tillatna nar det ar fraga om att skydda den registrerades eller andra personers
grundlaggande fri- och rattigheter, sérskilt yttrandefrineten (led b). Av atgarder som utgor undantag
forutsatts att de medges i lag och att de ar nédvandiga och proportionella i ett demokratiskt
samhélle. Med nodvandighet avses att undantaget har ett berattigat mal som inte kan uppnas med
metoder som ingriper mindre i skyddet for privatlivet. Nodvéandigheten av undantagen i artikel 11 i
andringsprotokollet ska bedomas fran fall till fall och i enlighet med de viktiga mal som ligger i det
allménna intresset. (Punkterna 91 och 93 i motiveringen)

Begreppet nationell sékerhet ska tolkas i enlighet med den Europeiska ménniskoréttsdomstolens
rattspraxis i anslutning till saken. (Punkt 94 i motiveringen) Rattspraxis av betydelse for saken
géaller i synnerhet skydd for statens sékerhet och demokratin mot spionage, terrorism samt stod for
terrorism och separatism. Nar det ar fraga om undantag som hanfor sig till den nationella sakerheten
maste skyddsatgarder mot maktmissbruk séakerstéllas.
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Europeiska unionens dataskyddslagstiftning tillampas inte pa behandling av personuppgifter i
anslutning till den nationella sékerheten och forsvaret. Tillampningsomradet for Europaradets
dataskyddskonvention & mer omfattande och tacker aven sadan behandling av personuppgifter.
Aven eventuella undantag maste hallas inom de granser som konventionen tillater.

| dataskyddsforordningen och dataskyddslagen avseende brottmal gors inga undantag fran
principerna for behandling av personuppgifter. Bestdmmelser om behandling av personuppgifter
som ar forenlig med det ursprungliga &ndamalet finns i artikel 5.1 b och artikel 6.4 i
dataskyddsforordningen samt i 5 § i dataskyddslagen for brottmal. Narmare bestammelser om
undantag fran det ursprungliga andamalet finns i speciallagstiftning. Den ovillkorliga skyldigheten
att anmaéla personuppgiftsincidenter till tillsynsmyndigheten ar i artikel 33 i dataskyddsférordningen
och 34 § i dataskyddslagen avseende brottmal begransad till att pa samma satt som artikel 7.2 i
konventionen galla situationer som skulle medftra en risk for den registrerades rattigheter. | artikel
23 i dataskyddsforordningen ingar grunder pa vilka den registrerades rattigheter kan begransas
genom lagstiftningsatgérder. Begransningsgrunderna motsvarar i stor utstrackning grunderna for
undantag enligt konventionen. | artikel 23 i dataskyddsférordningen bestams dessutom om
forutsattningarna for lagstiftningsatgarder. | 33 § i dataskyddslagen foreskrivs om undantag fran
skyldigheten enligt artiklarna 13 och 14 i dataskyddsférordningen att tillhandahalla den registrerade
information. 1 34 § i dataskyddslagen foreskrivs om begrénsningar i den registrerades ratt enligt
artikel 15 i dataskyddsférordningen att fa tillgang till uppgifter som samlats in om honom eller
henne. | 24 § i dataskyddslagen avseende brottmal foreskrivs om inskrankningar i den registrerades
ratt till insyn, och i 28 § i den lagen foreskrivs mer allmant som de grunder pa vilka den
registrerades rattigheter kan begransas. | speciallagstiftningen ingar ocksa begransningar av och
undantag fran den registrerades rattigheter.

Punkt 2 i den omnumrerade artikel 11 i konventionen moéjliggor begransningar i tillampningen for
arkivandamal av allméant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal, om det inte finns nagon identifierbar risk for krankning av den registrerades rattigheter
och grundlaggande friheter. Behandling av personuppgifter for sadana andamal betraktas i enlighet
med artikel 5.1 b i dataskyddsférordningen som behandling som ar férenlig med den ursprungliga
behandlingen av personuppgifterna. | artikel 89 i dataskyddférordningen bestdms om
skyddsatgarder for sadan behandling och om undantag som kan foreskrivas i nationell ratt. Narmare
bestammelser om undantag och skyddsatgarder ingar i 31 och 32 § i dataskyddslagen. 15 § 3 mom.
i dataskyddslagen avseende brottmal tillats inom lagens tillampningsomrade behandling av
personuppgifter for arkivandamal av allméant intresse eller for vetenskapliga, statistiska eller
historiska andamal, om lampliga skyddsatgarder for de registrerades rattigheter har vidtagits.

| punkt 3 sags att nar det ar fraga om behandling av personuppgifter i anslutning till &ndamal som
avser den nationella sékerheten och forsvaret kan parterna i konventionen i lag medge undantag
aven fran artikel 4.3 (skyldighet att tillata att effektiviteten av lagstiftningsatgarder som galler
konventionen beddms och skyldighet att aktivt medverka i bedémningen), artikel 14.5 och 14.6
(tillsynsmyndighetens ratt att fa information om gréanséverskridande 6verforing av personuppgifter)
samt artikel 15.2 a, b, ¢ och d (vissa av tillsynsmyndighetens befogenheter). Undantag ar dock
tillatna endast i den man som undantaget ar nédvandigt och proportionellt i ett demokratiskt
samhalle for att na malet i fraga. Varje part ska i vilket fall som helst sékerstélla att
databehandlingsverksamhet i anslutning till den nationella sékerheten och forsvarsandamal bedoms
och 6vervakas oberoende och effektivt i enlighet med partens nationella lagstiftning. I enlighet med
45 § i dataskyddslagen avseende brottmal vervakar dataombudsmannen all behandling av
personuppgifter vid uppratthallandet av den nationella sékerheten.
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| dataskyddsforordningen, dataskyddslagen och dataskyddslagen avseende brottmal foreskrivs inte
om nagra sadana begransningar av den nationella tillsynsmyndighetens ratt till information och
befogenheter som avses i artikel 14.5 och 14.6. Tillsynsmyndighetens behorighet enligt artikel 15.2
¢ i konventionen att besluta om administrativa pafoljder har i viss man begransats i
dataskyddslagen. En begransning som galler det aktuella ledet &r tillaten och konventionen tillater
ocksa alternativt ett annat slags pafoljdssystem. Forhallandet mellan dessa begransningar och
bestammelserna i konventionen forklaras i samband med artikel 15 i protokollet.

Artikel 15. Artikel 10 (den nya artikel 12) i konventionen preciseras sa att parternas skyldighet att
infora lampliga sanktioner och rattsmedel géller paféljder som bestams och réattsmedel som
tillampas i bade rattskipande och andra organ. Enligt motiveringen till den nya artikel 12 far
parterna sjalva bestaimma arten av de pafoljder som tillampas. Pafoljderna kan vara civilrattsliga,
administrativa eller straffrattsliga. Pafoljderna ska emellertid vara effektiva, proportionella och
forebyggande. Parterna far ocksa bestamma de tillampliga rattsmedlen forutsatt att den registrerade
har verklig mojlighet att anvanda rattsmedlen for att gora ett beslut eller en praxis stridig.

| artikel 83 i allmanna dataskyddsforordningen bestdams om administrativa sanktionsavgifter (nedan
administrativ pafoljdsavgift), som tillampas inom allmanna dataskyddsférordningens och
dataskyddslagens tillampningsomrade. Administrativa pafoljdsavgift far emellertid enligt 24 § 4
mom. i dataskyddslagen inte paforas statliga myndigheter, statliga affarsverk, kommunala
myndigheter, sjélvstandiga offentligrattsliga institutioner, riksdagens &mbetsverk, republikens
presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland och de tva
sistnamndas forsamlingar, kyrkliga samfalligheter och dvriga organ. Administrativ pafoljdsavgift
far inte heller paféras inom tillampningsomradet for dataskyddslagen avseende brottmal, vilket
géller enbart myndigheters verksamhet. | de situationer dar paféljdsavgift inte kan paféras blir
pafoljder och rattsmedel enligt strafflagen, tjanstemannalagen och skadestandslagen tillampliga.
Dataombudsmannen har dessutom med stod av 22 § i dataskyddslagen och 52 § i dataskyddslagen
avseende brottmal ratt att forena sina forelagganden enligt namnda bestammelser med vite. | 21 § i
dataskyddslagen foreskrivs om rétt att fora ett &rende som galler brott mot lagstiftningen om
behandling av personuppgifter till dataombudsmannen och i 25 § i den lagen foreskrivs om ratt att
sOka andring i dataombudsmannens och bitrddande dataombudsmannens beslut. Motsvarande
bestammelser ingar i 56 och 59 § i dataskyddslagen avseende brottmal. Bestammelserna i
dataskyddslagen och dataskyddslagen avseende brottmal motsvarar kraven i den dndrade artikel 12.

Artikel 16. Rubriken for kapitel 111 i konventionen &ndras till ”’Gransodverskridande dverforing av
personuppgifter”.

Artikel 17. Rubriken for artikel 12 (den nya artikel 14) i konventionen andras till
”Grénsoverskridande 6verforing av personuppgifter”. Texten i artikeln ersatts med ny text.

Enligt punkt 1 i den omnumrerade artikel 14 far en part inte, uteslutande i syfte att skydda
personuppgifter, forbjuda eller krava sarskilt tillstand for 6verforing av sadana uppgifter till en
mottagare som lyder under en annan parts jurisdiktion. En part far emellertid agera sa, om det finns
en faktisk och allvarlig risk for att 6verforing till en annan parts territorium eller fran denna andra
parts territorium till nagon annan &n en part skulle leda till kringgaende av bestammelserna i
konventionen. En part far ocksa agera sa, om parten ar bunden av harmoniserade dataskyddsregler
som ar gemensamma for stater som hor till en internationella organisation. Punkt 1 tillater alltsa
EU:s medlemsstater att tillampa bestdmmelser i EU-rétten och dess genomférandelagstiftning i
stéallet for kraven i konventionen.
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I punkt 2 i artikeln sdgs att om mottagaren av personuppgifter lyder under en sadan stats eller
internationell organisation jurisdiktion som inte &r part i konventionen, far personuppgifter
overforas endast som en lamplig skyddsniva enligt bestammelserna i konventionen sakerstalls.
Enligt punkt 3 kan en lamplig skyddsniva basera sig pa nationell eller internationell lagstiftning,
inklusive tillampliga internationella avtal eller dverenskommelser (led a), eller pa ad hoc- eller
godkanda standardiserade skyddsatgarder, som faststalls i en rattsligt bindande och verkstallbar
handling, som de personer som deltar i 6verféringen och den fortsatta behandlingen av
personuppgifter godkénner och verkstéller (led b). Bestdammelser som motsvarar ledet finns i
artiklarna 4447 i dataskyddsforordningen och i 41-42 § i dataskyddslagen avseende brottmal.
Dessa bestammelser i dataskyddslagen avseende brottmal géller inte behandling av personuppgifter
vid uppratthallandet av den nationella sékerheten.

Enligt punkt 4 far en part dock trots bestammelserna om skyddsniva bestimma att personuppgifter
far overforas med den registrerades samtycke, om den registrerades sarskilda intressen forutsatter
det i ett enskilt fall, med stod av ett lagstadgat berattigat intresse eller ett viktigt allmént intresse
eller for att trygga yttrandefriheten. | artikel 49 i dataskyddsfoérordningen och 43 § i
dataskyddslagen avseende brottmal finns bestimmelser om 6éverféring av uppgifter som baserar sig
pa enskilt eller allmant intresse. Paragrafen i dataskyddslagen avseende brottmal galler inte
behandling av personuppgifter vid uppratthallandet av den nationella sékerheten.

Punkterna 2-4 tillater inga undantag, utan kraven i dem ska tillampas pa all behandling av
personuppgifter. EU:s dataskyddslagstiftning tillampas inte pa bland annat sadan behandling av
personuppgifter som hanfor sig till verksamhet som star utanfér EU-ratten. Sadan behandling av
personuppgifter ar i synnerhet behandling av personuppgifter som hanfor sig till den nationella
sakerheten och forsvaret och som i Finland till stor del har inkluderats i tillampningsomradet for
dataskyddslagen avseende brottmal, men lagens 7 kap. om 6verforing av personuppgifter till
tredjelander och internationella organisationer galler inte dylik behandling av personuppgifter.
Genomforandet av punkterna 2-4 forutsatter materiella bestammelser. Punkternas forhallande till
dataskyddslagen avseende brottmal och speciallagstiftningen bedoms mer ingaende i
detaljmotiveringen till lagforslag nr 2.

Enligt punkt 5 ska parterna foreskriva skyldighet att underratta den behoriga myndigheten om
overforingar som baserar sig pa ad hoc- eller godkanda standardiserade skyddsatgarder samt pa
begaran om overféringar som baserar sig pa ett sarskilt intresse, ett berattigat intresse eller ett
viktigt allmant intresse. Motsvarande krav ingar i artikel 30 i dataskyddsfoérordningen och i 42-44 §
i dataskyddslagen avseende brottmal.

Enligt punkt 6 ska parterna foreskriva om ratt for tillsynsmyndigheten att begéra att den person som
overfor personuppgifter visar att skyddsatgarderna ar effektiva eller att tvingande berattigade
intressen foreligger och att tillsynsmyndigheten kan forbjuda, avbryta eller villkora sddana
overforingar. | huvudsak motsvarande bestammelser ingar i artiklarna 4449 i
dataskyddsforordningen och i 41-44 § i dataskyddslagen avseende brottmal.

41-44 § i dataskyddslagen avseende brottmal tillampas inte pa behandling av personuppgifter vid
uppratthallandet av den nationella sakerheten. De nya leden 5 och 6 i artikel 14 i konventionen
mojliggor emellertid undantag fran bestammelserna i dem i den nationella lagstiftningen i fraga om
behandling av personuppgifter i anslutning till bland annat den nationella sékerheten och forsvaret.
Genomforandet av punkterna forutsatter inga materiella bestimmelser.
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Enligt punkt 3 i artikel 17 i andringsprotokollet innehaller artikeln de bestammelser som for
narvarande ingar i artikel 2 i tillaggsprotokollet. Enligt artikel 37.4 i andringsprotokollet upphévs
tillaggsprotokollet fran och med den dag da andringsprotokollet trader i kraft.

Artikel 18. Efter kapitel 111 i konventionen laggs ett nytt kapitel 1V till med rubriken
“Tillsynsmyndigheter”.

Artikel 19. Den nya artikel 15 innehaller bestammelserna i artikel 1 i det gallande
tillaggsprotokollet.

Bestammelserna om tillsynsmyndigheter utvidgas. Enligt punkt 1 ser parterna till att en eller flera
myndigheter kontrollerar att bestdmmelserna i konventionen respekteras. Enligt 8 § i
dataskyddslagen och 45 § i dataskyddslagen avseende brottmal &r dataombudsmannen den
myndighet som 6vervakar att de forfattningarna och dataskyddsférordningen efterlevs.
Dataskyddslagen och dataskyddslagen avseende brottmal innehaller ingen hanvisning till
dataskyddskonventionen. Inte heller den upphédvda lagen om datasekretessnamnden och
dataombudsmannen (389/1994) innehdll nagon uttrycklig hanvisning. | praktiken har dock
dataombudsmannen skott tillsynsuppgiften enligt konventionen med st6d av 38 § i den upphdvda
personuppgiftslagen, som innehdll en allmén hanvisning som behandling av personuppgifter med
stdd av aven annan lagstiftning. Dataombudsmannen 6vervakar direkt med stod av
dataskyddsforordningen, dataskyddslagen och dataskyddslagen avseende brottmal dverféring av
personuppgifter till 1ander utanfor EU, bland annat till 6vriga parter i dataskyddskonventionen, trots
att motsvarande uppgift inte har foreskrivits uttryckligt for dataombudsmannen i fraga om
konventionen. Dataombudsmannen bor for tydlighetens skull ocksa utses sarskilt till den
tillsynsmyndighet som avses i konventionen.

Enligt punkt 2 ska myndigheterna ha ratt att undersoka att bestammelserna respekteras och att
bestamma om korrigerande atgarder (led a), ha uppgifter i anslutning till granséverskridande
overforing av personuppgifter, sarskilt godkannande av standardiserade skyddsatgarder (led b), och
ha behorighet att fatta beslut som géller brott mot bestammelserna i konventionen (led c). | denna
behdrighet kan enligt led ¢ inga i synnerhet behorighet att besluta om administrativa pafoljder.
Enligt motiveringen till konventionen kan bestammelserna i punkt 2 ocksa tillampas sa att pafoljden
pafors av en behorig domstol, om en parts rattsordning inte mojliggor administrativa pafoljder
(punkt 119 i motiveringen). Enligt punkt 2 har tillsynsmyndigheten ocksa behérighet att vara part i
rattsliga forfaranden eller att for den behériga rattsliga myndigheterna anméla brott mot
bestammelserna i konventionen (led d), samt i uppgift att framja allmén kannedom om
tillsynsmyndighetens uppgifter, behtrighet och verksamhet, de registrerades rattigheter och
personuppgiftsansvarigas och personuppgiftsbitradens skyldigheter (led e).

Konventionen tillater parterna spelrum nar de organiserar tillsynsmyndighetens uppgifter och
behdrighet. Tillsynsmyndighetens befogenhet att alagga den personuppgiftsansvarige korrigerande
atgarder kan omfatta olika atgarder, sasom rattelse, radering eller utplaning av felaktiga
personuppgifter eller personuppgifter som behandlats i strid med lag. Tillsynsmyndigheten kan
utéva sina befogenheter pa eget initiativ eller pa den registrerades begaran, om denne inte sjalv kan
utdva sina rattigheter. (Punkterna 119 och 121 i motiveringen) Bestammelser som motsvarar de
uppgifter och befogenheter som avses i punkt 2 i konventionen ingar i artiklarna 57 och 58 i
dataskyddsforordningen, 15, 18, 22 och 24 § i dataskyddslagen och 46-48 § samt 51 och 52 § i
dataskyddslagen avseende brottmal.
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Enligt punkt 3 ska de behdriga tillsynsmyndigheterna héras om forslag till lagstiftnings- och
administrativa atgarder som mojliggér behandling av personuppgifter. Motsvarande bestammelser
ingar i artikel 52.3 b i dataskyddsférordningen och i 53 § 2 mom. i dataskyddslagen avseende
brottmal.

Enligt punkt 4 ska varje behorig tillsynsmyndighet behandla framstallningar och klagomal som
géller registrerades dataskydd samt informera de registrerade om hur behandlingen framskrider.
Motsvarande bestammelser ingar i artikel 57.1 f i dataskyddsférordningen och i 29 § 2 mom. och 46
& 1 mom. 7 punkten i dataskyddslagen avseende brottmal.

Enligt punkt 5 agerar tillsynsmyndigheterna helt oberoende och opartiskt nar de utfér sina uppgifter
och ut6var sina befogenheter, och de far inte begara eller ta emot instruktioner. Motsvarande krav
ingar i artikel 52.1-3 i dataskyddsforordningen och i 8 § 2 mom. i dataskyddslagen.

Enligt punkt 6 sékerstaller parterna att tillsynsmyndigheterna far de resurser de behdéver for att
utfora sina uppgifter effektivt och utva sina befogenheter effektivt. Ett motsvarande krav ingar i
artikel 52.4 i dataskyddsforordningen. 1 9 § 1 mom. i dataskyddslagen foreskrivs om personalen vid
dataombudsmannens byra och i 12 § 1 mom. i den lagen om sakkunnignamnden.

Enligt punkt 7 upprattar och publicerar varje tillsynsmyndighet regelbundet en rapport om sin
verksamhet. Ett motsvarande krav ingar i artikel 59 i dataskyddsforordningen och 14 § 4 mom. i
dataskyddslagen.

Enligt punkt 8 ska tillsynsmyndigheternas medlemmar och personal hemlighalla information som
de har eller haft atkomst till vid utforandet av sina uppgifter och utdvandet av sina befogenheter.
Bestdammelser som tystnadsplikt for dataombudsmannen, bitrddande dataombudsmannens och
anstéllda vid dataombudsmannens byra finns i 17 § i statstjanstemannalagen (750/1994) och i 23 § i
lagen om offentlighet i myndigheternas verksamhet (621/1999).

Enligt punkt 9 ska tillsynsmyndigheternas beslut kunna éverklagas i domstol. Bestdmmelser om
andringssokande finns i artikel 78 i dataskyddsfoérordningen och 25 § i dataskyddslagen samt i 59 §
i dataskyddslagen avseende brottmal.

Enligt punkt 10 har tillsynsmyndigheterna inte behorighet avseende databehandling som olika organ
utfor i sin domande verksamhet. Enligt artikel 55.3 i dataskyddsférordningen ska
tillsynsmyndigheterna inte vara behdriga att utdva tillsyn 6ver domstolar som behandlar
personuppgifter i sin domande verksamhet. Enligt 45 § i dataskyddslagen avseende brottmal
tillampas bestammelserna om tillsyn i lagen inte pa domstolarna, justitiekanslern i statsradet och
riksdagens justitiecombudsman.

Den gallande punkt 5 i tillaggsprotokollet utgar. Punkten innehaller bestammelser om
tillsynsmyndigheternas samarbete som tas in i den nya artikel 17.

Artikel 20. Kapitlen IV-VII i konventionen omnumreras till kapitlen V-VIII (punkt 1). Rubriken
for kapitel V i konventionen ersatts med rubriken ”Samarbete och 6msesidigt bistand” (punkt 2).
Till konventionen l&ggs en ny artikel 17 och artiklarna 13-27 omnumreras till artiklarna 16-31
(punkt 3).

Artikel 21. Rubriken for artikel 13 (den nya artikel 16) i konventionen ersétts med rubriken
”Utseende av tillsynsmyndigheter”. Punkt 1 i den omnumrerade artikel 16 motsvarar

21



innehallsmassigt den gallande bistandsskyldigheten mellan parterna vid genomforandet av
konventionen, men dessutom tillfogas en uttrycklig samarbetsskyldighet. Skyldigheter for parterna
att utse och meddela myndigheter som motsvarar punkt 2 ingar i den gallande konventionen och
artikel 16 innehaller inga nya skyldigheter. Behovet av att utse en myndighet i den nationella
lagstiftningen forklaras mer ingaende i samband med artikel 15 samt i motiveringen till lagforslag
nrl.

Artikel 22. Till konventionen laggs en ny artikel 17, som galler tillsynsmyndigheternas
samarbetsformer. Artikeln ersatter artikel 1.5 i tilldggsprotokollet, men bestammelserna i den nya
artikeln ar mera detaljerade. Enligt punkt 1 samarbetar tillsynsmyndigheterna i den man det behovs
for att utfora deras uppgifter och utdva deras befogenheter, sarskilt genom att bista varandra genom
att utbyta upplysningar (led a), samordna sina undersokningar eller ingripanden eller genomféra
gemensamma operationer (led b) och 1dmna ut upplysningar och handlingar om sin lagstiftning och
administrativa praxis som géller dataskydd (led c). De upplysningar som lamnas ut far enligt punkt
2 inte innehalla personuppgifter som behandlas, om inte personuppgifterna ar vésentliga for
samarbetet eller om inte den registrerade har gett sitt samtycke till att personuppgifterna lamnas ut.
Samtycket ska vara uttryckligt, specificerat, fritt och informerat. Enligt punkt 3 bildar
tillsynsmyndigheterna ett natverk for att skota sitt samarbete och sina uppagifter enligt artikeln.

Bestammelserna i artikeln paverkar inte samarbetet mellan EU:s dataskyddsmyndigheter, som
bedrivs i enlighet med dataskyddsférordningen inom ramen for Europeiska dataskyddsstyrelsen.
Tillsynsmyndigheternas samarbete enligt dataskyddsférordningen, dataskyddslagen och
dataskyddslagen avseende brottmal omfattar endast samarbete med EU-staternas myndigheter. De
konventionsbestammelser som galler tillsynsmyndigheternas samarbete &r dock i kraft som sadana
med stod av 1 § i lagforslag nr 1, och de tillampas pa samarbete som bedrivs med andra dn EU-
staternas myndigheter. Pa dataombudsmannens réatt att lamna ut sekretessbelagda upplysningar till
utlandska myndigheter tillampas 30 § i lagen om offentlighet i myndigheternas verksamhet.
Upplysningar far lamnas ut pa samma villkor som upplysningar med stod av 29 § far lamnas ut till
finska myndigheter. Bestammelserna i lagen motsvarar kraven i konventionen.

Utover riksdagsarbetet ar dataombudsmannens befogenheter begransade i den man det ar fraga om
behandling av personuppgifter som utférs av domstolarna, statsradets justitiekansler och riksdagens
justitieombudsman. | dataskyddslagen avseende brottmal har dataombudsmannens évernationella
befogenheter dessutom begransats i den man det ar fraga om behandling av personuppgifter vid
uppratthallandet av den nationella sékerheten. 54 § i dataskyddslagen avseende brottmal tillampas
inte pa behandling av personuppgifter som avses i 1 § 2 mom. i den lagen. Begransningar som
galler tillsyn kan paverka tillsynsmyndigheternas samarbete i den man som den behandling av
personuppgifter som omfattas av begransningarna ar forenad med grénsoverskridande 6verforing av
personuppgifter. Begransningarna ar dock férenliga med konventionen.

Artikel 23. Rubriken for artikel 14 (den nya artikel 18) i konventionen ersétts med rubriken
»Bistand till registrerade personer” och punkt 1 i artikeln &ndras sa att parterna ska bista en
registrerad oberoende av hans eller hennes nationalitet eller hemvist att utdva sina réttigheter enligt
konventionen. Aven om det ar frdga om en skyldighet som alagts parterna, ansvarar
tillsynsmyndigheterna for det praktiska bistandet. Den upphéavda personuppgiftslagen begransade
inte dataombudsmannens befogenheter pa basis av den registrerades hemvist eller nationalitet, utan
gallde sadan behandling av personuppgifter dar den registeransvariges verksamhetsstalle var belaget
inom finskt territorium eller i évrigt stod under finsk jurisdiktion. Inte heller dataskyddslagen
begransar dataombudsmannens befogenheter pa basis av den registrerades hemvist eller nationalitet.
Den géllande dataskyddskonventionen forutsétter redan att registrerade som ar bosatta utomlands
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ska bistds. Andringarna av punkt 1 innebér séledes inga innehallsmassiga utvidgningar i finsk
lagstiftning. | de dvriga punkterna i artikeln foretas tekniska &ndringar som motsvarar de andrade
definitionerna, men innehallet i punkterna forblir i dvrigt oférandrat. Enligt motiveringen kan de
registrerade utOva sina rattigheter antingen direkt eller via tillsynsmyndigheten. Registrerade som
befinner sig utomlands kan ocksa att mojlighet att utova sina rattigheter via en diplomatisk
beskickning eller ett konsulat. (Punkterna 145 och 146 i motiveringen)

Artikel 24. Rubriken for artikel 15 (den nya artikel 19) ersatts med rubriken ”Skyddsatgarder”. |
artikeln begrénsas utnyttjandet av uppgifter som tillsynsmyndigheten tagit emot till att galla de
uppgifter som ndmns i framstallningen (punkt 1) samt tillsynsmyndighetens framstallning om
bistand at en registrerad person till situationer dar den registrerade har gett sitt samtycke till det (den
omnumrerade punkt 2). Ordalydelsen i punkt 1 och punkt 3 (den nya punkt 2) i artikeln forenklas,
men innehallet forandras inte. Den gallande punkt 2 i artikeln utgar, som galler sekretess for
tillsynsmyndighetens anstallda. En motsvarande bestdmmelse har tagits in i artikel 15.8.

Artikel 25. | rubriken for och led a i artikel 16 (den nya artikel 20) i konventionen foretas tekniska
justeringar. Led b i artikeln forblir oférandrat. | led ¢ gors en begreppsmaéssig precisering, enligt
vilken tillsynsmyndigheten far vagra att efterkomma en framstéllning om samarbete enligt artikel
17, om den skulle strida mot den nationella sékerheten hos den part som har utsett
tillsynsmyndigheten. Det begrepp som anvants i det géllande ledet i konventionen ar sékerhet.

Artikel 26. | rubriken for samt punkterna 1 och 3 i artikel 17 (den nya artikel 21) foretas tekniska
andringar. Innehallet i artikeln andras inte, men forutom émsesidigt bistand namns samarbete
mellan tillsynsmyndigheterna uttryckligen i ordalydelsen.

Artikel 27. Rubriken for kapitel V (det nya kapitel V1) i konventionen &ndras till
”Konventionskommitté”.

Artikel 28. Den radgivande kommitté som namns i punkt 1 i artikel 18 (den nya artikel 22) i
konventionen ersatts med termen konventionskommittén”. Motsvarande andring foretas i punkt 3.
Punkt 3 i artikeln dndras dessutom sa att konventionskommittén kan med tva tredjedelars majoritet
av foretradarna for parterna inbjuda en observator att lata sig foretradas pa kommitténs méten.
Enligt den gallande punkten forutsatts ett enhalligt beslut for att inbjuda en observator.

Till artikeln laggs en ny punkt 4, enligt vilken en part som inte ar medlem i Europaradet deltar i
finansieringen av konventionskommitténs verksamhet i enlighet med sadana detaljerade regler som
ministerkommitten faststéller genom éverenskommelse med den parten.

Artikel 29. | det inledande stycket i artikel 19 (den nya artikel 23) i konventionen ersatts den
radgivande kommittén med termen “’konventionskommittén”. Innehallet i leden a-d forblir i
huvudsak oforéndrat. | led a ersétts kommitténs réatt att lagga fram forslag med rétt att lagga fram
rekommendationer for att underlatta tillampningen av konventionen. Enligt led d ska kommittén
dessutom ha réatt att pa eget initiativ yttra sig om tolkningen eller tillampningen av konventionen.
Enligt det gallande ledet yttrar sig kommittén pa begéran av en part, och det galler endast
tillampning av konventionen. Enligt motiveringen har man genom &ndringen beaktat att
behandlingen av personuppgifter, som konventionen galler, hela tiden utvecklas, varfor det &r
mojligt att fragor vacks ocksa om konventionens betydelse vid sidan av fragor om den praktiska
tillampningen (punkt 157).
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Till artikeln laggs nya led (e—i), genom vilka konventionskommittén ges nya uppgifter. Enligt det
nya led e utarbetar kommittén fore varje ny anslutning till konventionen fér ministerkommittén ett
yttrande om nivan pa skyddet for personuppgifter i den kandidat som vill ansluta sig och
rekommenderar vid behov atgarder for att uppna dverensstammelse med bestammelserna i
konventionen. For den gallande konventionens del har man iakttagit en praxis dar Europaradets
ministerkommitté beslutar om en stat utanfér Europaradet ska inbjudas att ansluta sig till
konventionen och inhdmtar radgivande kommitténs yttrande fore det. For utlatandet har varje stat
som ar foretradd i kommittén sarskilt ombetts att ge sin syn pa om den stat som vill ansluta sig har
genomfort de lagstiftningsatgarder som behdvs for att efterleva konventionen. Praxis motsvarar
andra forfaranden enligt Europaradets konventioner, eftersom konventionen gor det mojligt for en
stat utanfor Europaradet att ansluta sig, men den nuvarande kommitténs roll &r inte lika betydande
som den blir nar andringarna i dataskyddskonventionen trader i kraft. Till skillnad fran gallande
praxis far kommittén i och med de nya befogenheterna en nyckelroll nér det galler att bedoma om
en stat som vill ansluta sig uppfyller nivan pa tillfredsstallande dataskydd.

Enligt det nya led f kan kommittén pa begaran av en stat eller internationell organisation bedéma
om den nivan pa skyddet for personuppgifter som den erbjuder &r forenlig med bestammelserna i
konventionen och kan vid behov rekommendera atgarder for att uppna dverensstammelse med
bestdammelserna i konventionen.

Enligt det nya led g kan kommittén utveckla eller godkdnna modeller for standardiserade
skyddsatgarder enligt artikel 14.

Enligt det nya led h bedomer kommittén hur parterna har genomfort konventionen och
rekommendera atgarder ifall en part inte efterlever konventionen. Forfarandet forklaras mera
ingaende i samband med artikel 30 i protokollet.

Enligt det nya led i underlattar kommittén vid behov forlikning for att 16sa alla problem i anslutning
till tillampningen av konventionen. Enligt motiveringen ska konventionskommittén vid tvister
forsoka hitta en 16sning med hjélp av férhandlingar eller andra forlikningsforfaranden (punkt 165).

Artikel 30. Texten i artikel 20 (den nya artikel 24) i konventionen ersatts med ny. Led 1 i artikeln
andras sa att konventionskommittén sammantrader minst en gang om aret. Enligt den gallande
punkten ska kommittén halla mote atminstone vartannat ar. Den &ndrade punkten torde emellertid
inte medfora just nagra andringar i kommitténs nuvarande praxis, da den pa senare tid har hallit
mote tva ganger om aret. Den gallande punkt 2 i artikeln utgar. Den gallande punkt 3 omnumreras
till punkt 2, men dess innehall andras inte, endast kommitténs namn.

Till artikeln laggs en ny 3 punkt, enligt vilken konventionskommittén omrdstningsarrangemang
faststalls i de grunder for arbetsordningen som utgor bilaga till tillaggsprotokollet. Nar EU blir part i
konventionen dverlamnar EU ett meddelande dar befogenhetsfordelningen mellan unionens och
medlemsstaternas preciseras i den man det ar fraga om sadan behandling av personuppgifter som
hor till konventionens tillampningsomrade. EU ska ocksa underratta Europaradets
generalsekreterare om &ndringar i befogenhetsfordelningen. (Punkt 160 i motiveringen)

Till artikeln 1aggs en ny 4 punkt, enligt vilken konventionskommittén utarbetar 6vriga grunder for
sin arbetsordning och faststéller i synnerhet de bedémningsgrunder som avses i artikel 4.3 och
artikel 23 e, f och h pa objektiva kriterier. Dessa forfaranden géller bedémning av om nivan pa
dataskyddet hos stater eller internationella organisationer som ansluter sig ar tillfredsstallande samt
av effektiviteten hos parternas lagstiftning for att genomfora konventionen.

24



Kommitténs nya befogenheter att bedoma effektiviteten hos lagstiftningsatgarderna i de stater och
internationella organisationer som &r parter innebar ett nytt slags beddmningsférfarande for att
garantera att de dataskyddsprinciper som faststéllts i konventionen genomfoérs och att parterna
uppfyller kraven i den. (Punkt 162 i motiveringen) Uppfoljningsforfarandet starker samtidigt
kommitténs befogenheter. Parterna ar ater i enlighet med den andrade artikel 4.3 i konventionen
skyldiga att aktivt medverka i beddmningsforfarandet. For EU-staternas del riktar sig
bedémningsforfarandet i praktiken mot bade EU:s dataskyddslagstiftning och den nationella
lagstiftning som kompletterar och genomfor den. Bedomningen kan ocksa galla speciallagstiftning
till exempel i den man som man i speciallagstiftningen avviker fran den registrerades rattigheter.
Detta ar av sérskild betydelse for den lagstiftning som géller behandling av personuppgifter vid
uppréatthallandet av den nationella sakerheten med beaktande av att den inte hor till
tillampningsomradet for EU:s dataskyddslagstiftning och Europeiska kommissionen har inte
befogenheter att bedéma den inom ramen for bedémningen av innehallet i den lagstiftning som
genomfor EU-ratten.

Man har annu inte fattat beslut om detaljerna i bedémnings- och uppféljningsférfarandet for
konventionen. Konventionskommittén har befogenheter att besluta om dem nér &ndringsprotokollet
har tratt i kraft. Kommittén ska dock direkt med stod av bestimmelserna i protokollet ge
rekommendationer om korrigering av bestdimmelserna eller forfaranden som eventuellt strider mot
konventionen. I ljuset av tillgangliga uppgifter torde kommittén fasta uppméarksamhet vid bade
lagstiftningen och dess tillampningspraxis. Aven om det &r frdga om rekommendationer och inte
rattsligt bindande bestammelser, kan de sarskilt genom inverkan pa anseendet antas ha positiv
inverkan pa uppfyllandet av dataskyddskraven och pa sa sétt torde bedémnings- och
uppféljningsforfarandet inverkan pa konventionens allmanna syfte att sékerstalla en enhetlig niva
pa dataskyddet hos parterna.

Artikel 31. I punkterna 1,3 och 4 i artikel 21 (den nya artikel 25) i konventionen &ndras
kommitténs namn. Dessutom andras punkt 2 for att beakta att &ven internationella organisationer
kan bli parter i konventionen vid sidan av stater.

Till artikeln 14ggs en ny punkt 7, enligt vilken ministerkommittén, efter att ha hort
konventionskommittén, beslutar enhalligt att en enskild andring i konventionen trader i kraft tre ar
efter det att &ndringen har 6ppnats for godkénnande, om inte ndgon part underréattar Europaradets
generalsekreterare om att parten motsatter sig ikrafttradandet av andringen. | det fallet trader
andringen i kraft den forsta dagen i manaden efter den da den part som meddelat att den motsétter
sig dndringen har deponerat sitt godkédnnandeinstrument.

Artikel 32. Punkt 1 i artikel 22 (den nya artikel 26) i konventionen andras for att beakta att
konventionen &r 6ppen for undertecknande samt ratifikation eller godk&nnande for inte bara
Europaradets medlemsstater utan ocksa Europeiska unionen. | punkt 3 ersatts termen medlemsstat”
darfor med termen “’part”.

Befogenhetsfordelningen mellan Europeiska unionen och dess medlemsstater forklaras mer
ingaende i avsnitt 10.1.

Artikel 33. Rubriken for och texten i artikel 23 (den nya artikel 27) i konventionen &ndras for att
beakta att vid sidan av stater utanfor Europaradet kan aven internationella organisationer ansluta sig
till konventionen. Dessutom dndras punkt 1 sa att konventionsparternas och konventionskommitténs
roll starks i forfarandet dar ministerkommittén kan inbjuda en stat eller internationell organisation
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att ansluta sig till konventionen. Europaradets ministerkommitté far, efter att ha hort parterna i
konventionen och erhallit deras enhalliga samtycke samt med beaktande av ett yttrande som
konventionskommitténs utarbetat i enlighet med artikel 23 e, inbjuda en stat, som inte & medlem av
Europaradet, eller en internationell organisation att ansluta sig till konventionen genom ett beslut
med sadan majoritet som foreskrivs i artikel 20 stycke d i Europaradets stadga och under
forutsattning att samtliga foretradare for de fordragsslutande stater som ar medlemmar i kommittén
har rostat for beslutet.

Artikel 34. Artikel 24 (den nya artikel 28) i konventionen géller forklaringar rérande
konventionens geografiska tillampning. Punkterna 1 och 2 i konventionen &ndras for att beakta att
aven Europeiska unionen och andra internationella organisationer kan vara parter i den dndrade
konventionen.

Artikel 35. I det inledande stycket i artikel 27 (den nya artikel 31) ersatts termen ’stat” med termen
”part”. | led c ersatts dessutom hanvisningen “artiklarna 22, 23 och 24” med hanvisningen
artiklarna 26, 27 och 28.

Artikel 36. Undertecknande, ratificering och anslutning. Enligt artikeln &r protokollet 6ppet for
undertecknande av de fordragsslutande staterna i konventionen. Det ratificeras eller godkanns.
Ratificerings- och godkénnandeinstrumenten deponeras hos Europaradets generalsekreterare. Sedan
protokollet har éppnats for undertecknande och innan det trader i kraft ger varje annan stat sitt
samtycke till att vara bunden av protokollet genom att ansluta sig till det. En stat kan inte bli part i
konventionen utan att samtidigt ansluta sig till &ndringsprotokollet.

Artikel 37. Ikrafttradande. Enligt punkt 1 trader protokollet i kraft den forsta dagen i den manad
som féljer efter utgangen av tre manader efter den dag da alla parter i konventionen har uttryckt sin
vilja att vara bundna av protokollet i enlighet med bestammelserna i artikel 36.1.

I punkt 2 sdgs att om protokollet inte har trétt i kraft i enlighet med punkt 1, tradet det i kraft for de
staters del som har uttryckt sin vilja att vara bundna av protokollet i enlighet med punkt 1 inom fem
ar efter det att det 6ppnades for undertecknande, forutsatt att protokollet har minst trettioatta parter.
Samtliga bestdmmelser i den andrade konventionen tréder i kraft mellan parterna i protokollet
genast nar protokollet trader i kraft.

Enligt punkt 3 kan en part i konventionen innan protokollet trader i kraft vid undertecknandet av
detta protokoll eller nér som helst senare avge en forklaring enligt vilken parten tillampar
bestammelserna i protokollet temporart, utan att detta paverkar bestimmelserna om ikrafttradande
och anslutning for icke-medlemsstater eller internationella organisationer. | sddana fall tillampas
bestammelserna i protokollet endast med avseende pa andra sadana parter i konventionen som har
avgett en forklaring med samma innehall. En sadan forklaring trader i kraft den forsta dagen i den
tredje manaden efter det att Europaradets generalsekreterare har tagit emot forklaringen.

Enligt punkt 4 upphévs tillaggsprotokollet nar &ndringsprotokollet trader i kraft. Bestammelserna i
tillaggsprotokollet ingar i artiklarna 14 och 15 i den andrade konventionen.

Enligt punkt 5 forlorar de &ndringar i dataskyddskonventionen som ministerkommittén antog i
Strasbourg den 15 juni 1999 sin betydelse ndr andringsprotokollet trader i kraft.

Artikel 38. Forklaringar som hanfor sig till konventionen. Enligt artikeln forfaller sadana gallande
forklaringar enligt artikel 3 som galler tillampningsomradet nar andringsprotokollet trader i kraft.
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Den andrade konventionen innehaller inga bestammelser om férklaringar med undantag av
bestdimmelserna om geografiska forklaringar enligt artikel 28. Om en part deponerar en forklaring i
samband med undertecknandet, ratificeringen eller godké&nnandet &r det alltsa fraga om en
tolkningsforklaring som inte grundar sig pa bestammelserna i konventionen. En tolkningsforklaring
far inte utg6ra en reservation.

Artikel 39. Reservationer. Enligt artikeln far inga reservationer géras mot bestimmelserna i
protokollet. Inte heller den géllande konventionen eller den andrade konventionen tillater
reservationer.

Artikel 40. Underrattelser. Enligt artikeln ska Europaradets generalsekreterare underratta
Europaradets medlemsstater och varje annan part i konventionen om varje undertecknande (led a),
deponering av varje instrument rorande ratifikation, godk&nnande eller anslutning (led b), dagen for
ikrafttradande av protokollet enligt artikel 37 (led ¢) och varje annan handling, underréttelse eller
meddelande som hanfor sig till protokollet (led d).

Bilaga till protokollet. Grunder fér konventionskommitténs arbetsordning. Andringsprotokollet
innehaller en bilaga. Bilagans rattsliga stallning framgar inte uttryckligen av texten i protokollet,
men artikel 30.3 och 30.4 i protokollet antyder att bilagan &r en oskiljaktig del av protokollet, for
enligt punkt 3 faststélls omrdstningsarrangemangen i de grunder for arbetsordningen som utgér
bilaga och enligt punkt 4 utarbetar konventionskommittén évriga grunder for sin arbetsordning.
Bilagan innehaller detaljerade bestammelser om omréstning. Det finns ocksa bestammelser om
situationer dar organisationer for regional integration, sdsom Europeiska unionen, utévar rostrétt i
arenden som faller inom deras befogenhet. Europeiska unionen kan utéva sin rostrétt ifall
medlemsstaterna inte utover sin egen rostrétt.

7 Motivering till bestimmelserna i lagforslagen

7.1 Lagen om sattande i kraft av de bestammelser som hor till omradet for lagstiftningen i
protokollet om &ndring av Europaradets konvention om skydd for enskilda vid automatiserad
databehandling av personuppgifter

1 8. 11 mom. ingar en sedvanlig blankettlagsbestammelse, enligt vilken de bestammelser i
andringsprotokollet som hor till omradet for lagstiftningen galler som lag sadana Finland har
forbundit sig till dem. Bestammelserna i andringsprotokollet motsvarar till storsta delen innehallet i
den lagstiftning som ska tillampas pa behandlingen av personuppgifter pa det satt som forklaras mer
ingdende i motiveringen till artiklarna i protokollet. Andringsprotokollets forhéallande till
grundlagen forklaras i det avsnitt som géller behovet av riksdagens samtycke och
lagstiftningsordningen.

I 2 mom. foreslas en materiell bestammelse dar dataombudsmannen utses till den myndighet som
avses i artikel 15.1 i konventionen och som Overvakar efterlevnaden av bestdmmelserna. Den
uttryckliga bestdmmelsen &r ny, men motsvarar nuvarande praxis. Bestdmmelsen behdvs, eftersom
dataombudsmannen, som inrattats genom 8 § i dataskyddslagen, ar enligt 8 8 1 mom. behérig att
Overvaka efterlevnaden av allmdnna dataskyddsforordningen. Enligt 14 § 1 mom. i dataskyddslagen
har dataombudsmannen ocksa andra uppgifter och befogenheter som anges annanstans i lag. | den
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géllande lagstiftningen foreskrivs det inte om tillsynsuppgiften enligt konventionen. | 38 8 3 mom. i
den upphévda personuppgiftslagen ingick en allman bestdmmelse med stdd av vilken
datasekretessnamnden och dataombudsmannen har kunnat utéva tillsyn ocksa nar
personuppgiftslagen inte har tillampats pa behandlingen av personuppgifter. Med beaktande av
andringarna i lagstiftningen bor det foreskrivas uttryckligen om den tillsynsuppgift som baserar sig
pa konventionen.

2 8. Paragrafen innehaller en sedvanlig ikrafttradandebestammelse enligt vilken bestdimmelser om
ikrafttradandet av lagen utfardas genom forordning av statsradet. Lagen avses trada i kraft senast
samtidigt som Finland deponerar sitt ratifikationsinstrument hos Europaradets generalsekreterare.

7.2 Lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av den
nationella sékerheten

1 8. Tillampningsomrade. Det foreslas att 3 mom. andras sa att i momentet beaktas tillimpningen av
den nya 44 a § som foreslas i 7 kap. pa sadan behandling av personuppgifter som avses i 2 mom. |
ovrigt ska kapitlet inte heller i fortsattningen tillampas pa den aktuella behandlingen.

44 a 8. Overforing av personuppgifter vid uppratthallandet av den nationella sékerheten. Genom
den foreslagna nya paragrafen som fogas till 7 kap. genomfors i fraga om behandling av
personuppgifter i samband med den nationella sakerheten och forsvaret (uppréatthallandet av den
nationella sakerheten) den omnumrerade artikel 14.2-4 i dataskyddskonventionen, fran vilken
undantag inte ar mojliga med stod av den omnumrerade artikel 11. | fraga om punkterna 5 och 6 i
artikeln ar det daremot mojligt att foreskriva om undantag bland annat pa grund av den nationella
sakerheten och forsvaret. | dataskyddslagen avseende brottmal har dataombudsmannens
befogenheter anda inte begransats till den del det ar fraga om befogenheter enligt punkterna 5 och 6.

Punkterna 2-4 i artikeln géller 6verforing av personuppgifter till 1ander utanfor konventionen. Till
skillnad fran konventionen foreslas emellertid att kraven genomfors sa att de galler alla tredjelander
utanfor Europeiska unionen samt internationella organisationer, och i bestimmelserna anvéands
samma terminologi som i dvriga bestammelser i 7 kap. Punkt 1 i artikeln mojliggor en sadan
I6sning. Med stod av punkten i fraga tillampas i Europeiska unionens medlemsstater i stallet for
artikel 1 harmoniserade bestdmmelser som dr bindande for medlemsstaterna och med stdd av vilka
stater utanfor EU inte kan jamstéllas med medlemsstaterna vad géller adekvat skyddsniva. De
bestdimmelser i den upphévda personuppgiftslagen som géllde 6verféring av personuppgifter
utanfor Europeiska unionen och Europeiska ekonomiska samarbetsomradet hade ocksa till skillnad
fran personuppgiftsdirektivets tillampningsomrade utvidgats till att i Finland galla alla
personuppgiftsansvariga och personuppgiftsbitraden, och har saledes berort dven de myndigheter
som svarar for uppréatthallandet av den nationella sékerheten. Kraven i andringsprotokollet till
konventionen ar emellertid inte lika detaljerade som de gallande bestammelserna i dataskyddslagen
avseende brottmal, genom vilka kraven i dataskyddsdirektivet avseende brottmal genomfors.

Det finns tva alternativa satt att genomfora konventionsandringarna i en allméan lag, antingen att
utvidga bestammelserna i 7 kap. i den gallande dataskyddslagen avseende brottmal till att gélla aven
uppratthallandet av den nationella sakerheten eller specialbestimmelser om saken. For en
utvidgning av de gallande bestimmelserna talar det faktum att dven kraven i det upphévda
personuppgiftsdirektivet géllde i Finland all behandling av personuppgifter. A andra sidan vore det
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problematiskt att utvidga bestdammelserna om utlamnande av personuppgifter i EU:s
dataskyddslagstiftning till att galla en enskild EU-stats myndigheter med ansvar for uppratthallandet
av den nationella sékerheten eftersom de andra EU-staternas lagstiftning om myndigheter kan ha
mycket varierande innehall. En delvis utvidgning av bestdammelserna vore ater lagstiftningstekniskt
besvarligt. Av denna orsak foreslas en separat paragraf i lagen, genom vilken kraven pa éverforing
av personuppgifter vid uppratthallandet av den nationella sakerheten genomférs pa den niva de har i
den &ndrade konventionen.

I den foreslagna paragrafen foreskrivs om de allmanna forutsattningarna for att overfora
personuppgifter till tredjelander nar det ar frdga om behandling av personuppgifter vid
uppréatthallandet av den nationella sakerheten, samt om undantag fran dem. Bestammelserna
motsvarar de viktigaste kraven i 22 och 23 § i den upphdvda personuppgiftslagen. Genom de
foreslagna bestdmmelserna borjar behandlingen av personuppgifter hos personuppgiftsansvariga
som ansvarar for uppratthallandet av den nationella sikerheten motsvara de internationella
minimikraven, men de far stérre spelrum an de behdriga myndigheterna i brottmal. | de grunder for
undantag som galler dverforing av personuppgifter beaktas dessutom arten av den verksamhet som
bedrivs av de myndigheter som tillampar dem.

Enligt 1 mom. far personuppgifter dverforas till tredjelander och internationella organisationer vid
uppratthallandet av den nationella sakerheten endast om staten eller organisationen i fraga tryggar
en adekvat niva pa dataskyddet. Momentet motsvarar 22 § 1 mom. i den upphévda
personuppgiftslagen.

I enlighet med 2 mom. ska vid bedémningen av huruvida nivan pa dataskyddet ar adekvat i enlighet
med &ndringsprotokollet hansyn tas till den géllande lagstiftningen i landet eller organisationen i
fraga och ett bilateralt eller multilateralt internationellt avtal som &r bindande for den
personuppgiftsansvariga som lamnar ut uppglfter och for landet eller organisationen i fraga.
Overforingen kan alternativt basera sig pa standardiserade skyddsétgarder som ar tillimpliga pa
situationen i fraga eller allmant, och som ar bindande for parterna i dverforingen. De ska basera sig
pa ett rattligt bindande dokument.

De myndigheter som ansvarar for uppratthallandet av den nationella sakerheten kan med stod av 3
mom. Overfora personuppgifter till ett tredjeland eller en internationell organisation ocksa nar
skyddsatgarder enligt 1 och 2 mom. som pavisar en adekvat niva pa dataskyddet inte foreligger.
Overforing av personuppgifter som sker med stod av momentet ska vara nodvandig for att skydda
den registrerades berattigade och tungt vagande intresse i ett enskilt fall eller for att forhindra ett
overh&ngande och allvarligt hot som riktas mot den nationella sakerheten eller trygga ett tungt
vagande allmant intresse som baserar sig pa lag. Den registrerades berattigade och tungt vagande
intresse tacker vitala intressen sasom skydd av liv, men kan ocksa vara nagot annat tungt vagande
intresse. Nar andra tungt vagande allménna intressen tillats utdver 6verhangande och allvarligt hot
mot den nationella sakerheten handlar det i praktiken om en vid undantagsgrund som tacker bland
annat de grunder for utlamnande av uppgifter som avses i speciallagstiftningen om behdriga
myndigheter, men tillaggskriteriet ar att det ska foreskrivas om saken i lag. | friga om vartdera
kriteriet for utldmning av personuppgifter i undantagsfall bér man emellertid lagga marke till att de
galler endast enskilda fall och i regel forutsétt garantier for en adekvat niva pa dataskyddet.
Dessutom forutsatts att éverforingen av personuppgifter &r nddvandig med beaktande av att de
personuppgifter som dverlamnas inte preciseras i paragrafen. Kriterierna for uttimnande av
personuppgifter baserar sig pa andringsprotokollets bestammelser, med undantag av den
omnumrerade artikel 14.4 a och d, som inte foreslas bli genomforda darfor att kriterier for
utlamnande av personuppgifter som motsvarar dessa led inte heller ingar i 43 § i dataskyddslagen
avseende brottmal.
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Forslaget till 44 a § &r en allman bestammelse som ar tillamplig pa personuppgifter i anslutning till
uppréatthallandet av den nationella sékerheten. | enlighet med 2 § i dataskyddslagen avseende
brottmal &r det mojligt att i speciallagstiftning ta in bestammelser som avviker fran den féreslagna
paragrafen, forutsatt att de uppfyller kraven i &ndringsprotokollet. Dataskyddslagen avseende
brottmal kompletterar lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019)
och lagen om behandling av personuppgifter i polisens verksamhet (616/2019) vad galler
utlamnande av personuppgifter vid uppratthallandet av den nationella sakerheten. Vardera lagen gor
det mojligt att trots sekretessbestdammelserna l&mna ut personuppgifter ur skyddspolisens och
Forsvarsmaktens personregister.

7.3 Lagen om behandling av personuppgifter inom Férsvarsmakten

2 8. Forhallande till annan lagstiftning. Det foreslas att 1 mom. &ndras sa att i paragrafen hanvisas
till 41-44 § i dataskyddslagen avseende brottmal i stallet for till 7 kap. i den lagen. Det &r fraga om
en teknisk andring genom vilken dndringarna i dataskyddslagen avseende brottmal tas i beaktande.

7.4 Lagen om behandling av personuppgifter i polisens verksamhet

31 §. Ovrigt utlamnande av personuppgifter till utlandet. Det foreslas att 1 mom. dndras sé att i
paragrafen hanvisas till 41-44 § i dataskyddslagen avseende brottmal i stallet for till 7 kap. i den
lagen. Det &r frdga om en teknisk andring genom vilken andringarna i dataskyddslagen avseende
brottmal tas i beaktande.

46 §. Tillampningsomrade. Det foreslas att 2 mom. dndras sa att i paragrafen hanvisas till 41-44 § i
dataskyddslagen avseende brottmal i stéllet for till 7 kap. i den lagen. Det ar fraga om en teknisk
andring genom vilken dndringarna i dataskyddslagen avseende brottmal tas i beaktande.

7.5 Lagen om behandling av personuppgifter vid Gransbevakningsvasendet

38 §. Ovrigt utlamnande av uppgifter till utlandet. Det foreslas att 1 mom. andras s att i paragrafen
hanvisas till 41-44 § i dataskyddslagen avseende brottmal i stallet for till 7 kap. i den lagen. Det ar
fraga om en teknisk andring genom vilken andringarna i dataskyddslagen avseende brottmal tas i
beaktande.

8 Ikrafttradande

Andringsprotokollet 4r dppet for undertecknande av parterna i konventionen, och det forutsatter
dessutom ratificering eller godkannande. Efter det att protokollet har 6ppnats fér undertecknande
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och innan det trader i kraft kan stater utanfor Europaradet blir parter i protokollet genom att ansluta
sig till det. En stat som star utanfér konventionen kan inte bli part i konventionen utan att samtidigt
ansluta sig till protokollet.

Andringsprotokollet trader i kraft den forsta dagen i den méanad som foljer efter utgangen av en tid
av tre manader efter det att alla parter i konventionen har uttryckt sin vilja att vara bundna av
protokollet genom att antingen ratificera eller godkdnna det. Om protokollet inte har tratt i kraft
inom fem ar efter det att det 6ppnades fér undertecknande, trader protokollet i kraft nar minst 38
parter har uttryckt sin vilja att vara bundna av det. Bestdammelserna i den dndrade konventionen har
direkt rattsverkan mellan parterna i protokollet fran och med ikrafttradandet.

Andringsprotokollet gor det majligt for Europeiska unionen att bli part i den dndrade
dataskyddskonventionen efter det att protokollet har tratt i kraft. Till f6ljd av Europeiska unionens
och medlemsstaternas delade befogenhet (se narmare avsnitt 13.1) bemyndigade Europeiska
unionens rad genom sitt beslut den 9 april 2019 medlemsstaterna att ratificera andringsprotokollet i
unionens intresse i den man konventionens bestammelser faller inom unionens behorighetsomrade.
Regeringens mal ar en sa snabb ratificering som mojligt efter det att riksdagen har godkant
andringsprotokollet i den man det faller inom Finlands befogenhet samt de lagforslag som ingar i
propositionen.

9 Alands lagtings samtycke

Bestammelser om landskapet Alands lagstiftningsbehérighet finns i 18 § i sjalvstyrelselagen for
Aland (1144/1991). Bestammelser om rikets lagstiftningsbehérighet finns i 27 § i den lagen. Storsta
delen av den lagstiftning som varit féremal for bedémning i samband med beredningen av
regeringens proposition hor till rikets lagstiftningsbehdrighet och den tillimpas som sadan pa
Aland. Aland har dock lagstiftningsbehérighet i synnerhet i den mén det ar fréga om
naringsverksamhet med beaktade av vad som foreskrivs i 11 §, 27 8 2, 4, 9, 12-15, 17-19, 26, 27,
29-34, 37 och 40 punkten samt 29 § 1 mom. 3-5 punkten, dock sa att dven lagtinget har behorighet
att vidta atgarder for att framja sddan naringsverksamhet som avses i de namnda punkterna, for
beldggande med straff och storleken av straff inom rattsomraden som hor till landskapets
lagstiftningsbehdrighet, samt for utsattande och utdémande av vite samt anvandning av andra
tvangsmedel inom réattsomraden som hor till landskapets lagstiftningsbehorighet.

Skyddet for personuppgifter som innehas av landskapet Aland och kommunerna har inom
lagstiftningskontrollen 6ver landskapslagarna enligt 19 § i sjalvstyrelselagen for Aland (1144/1991)
ansetts hora till landskapets lagstiftningsbehérighet med stéd av 18 § 1 och 4 punkten i
sjalvstyrelselagen. Allménna dataskyddsforordningen géller fragor som hor till landskapets Alands
lagstiftningsbehorighet i den man som det skydd for personuppgifter som avses i forordningen
hanfor sig till fragor och verksamhetsomraden som namns i 18 § 1 och 4 punkten i
sjalvstyrelselagen. P4 motsvarande satt har man i frdga om Alands polismyndighets behandling av
personuppgifter ansett att lagstiftningsbehérigheten 4r delad sé att Aland har lagstiftningsbehorighet
nar det galler uppratthallandet av allman ordning och sakerhet.

Lagtinget har den 21 november 2018 antagit nya landskapslagar som kompletterar EU:s allmanna
dataskyddsforordning i landskapet. Republikens president stadfaste landskapslagarna den 15 mars
2019, inklusive en ny lag om dataskydd inom Alands landskaps- och kommunalférvaltning
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(Landskapslag om dataskydd inom landskaps- och kommunalforvaltningen), med undantag av vissa
bestammelser. Alands lagting har antagit nya landskapslagar den 10 april 2019, genom vilka de
landskapslagar som géller polisen upphavs (landskapslagen (1999:50) om tillampning i landskapet
Aland av riksférfattningar om personuppgifter; landskapslagen (1999:49) om polisens
grundregister) och dataskyddslagen avseende brottmal och lagen om behandling av personuppgifter
i polisens verksamhet (616/2019) sétts i kraft p& Aland. Republikens president stadfaste
landskapslagarna den 9 augusti 2019.

Andringsprotokollet innehéller bestammelser som hor till omrédet for landskapet Alands
lagstiftning och saledes faller inom landskapets behorighetsomrade. Dessa bestammelser trader
enligt 59 § 1 mom. i sjalvstyrelselagen i kraft i landskapet endast om lagtinget ger sitt bifall till den
forfattning genom vilken bestdammelsen sétts i kraft i Finland.

10 Behovet av riksdagens samtycke och behandlingsordning

10.1 Behovet av riksdagens samtycke

Enligt 94 8 1 mom. i grundlagen kravs riksdagens godk&nnande for fordrag och andra
internationella forpliktelser som innehaller sadana bestammelser som hor till omradet for
lagstiftningen eller annars har avsevard betydelse, eller som enligt grundlagen av nagon annan
anledning kraver riksdagens godkannande. Enligt 95 § 1 mom. i grundlagen sétts de bestdammelser i
fordrag och andra internationella forpliktelser som hor till omradet for lagstiftningen i kraft genom
lag. | Ovrigt sétts internationella forpliktelser i kraft genom férordning.

Bestammelser i ett fordrag eller en internationell forpliktelse ska anses hora till omradet for
lagstiftningen om bestdammelsen galler utdvande eller inskrankning av en grundlaggande

rattighet som ar tryggad i grundlagen, om bestammelsen i 6vrigt géller grunderna for individens
rattigheter eller skyldigheter, om det enligt grundlagen ska foreskrivas i lag om den sak som
bestdimmelsen avser eller om det finns gallande bestdammelser i lag om den sak som bestimmelsen
avser eller om det enligt radande uppfattning i Finland ska foreskrivas om den i lag. Fragan
paverkas inte av om en bestammelse star i strid med eller harmonierar med en bestammelse som
utfardats genom lag i Finland (GrUU 11/2000 rd, GrUU 12/2000 rd och GrUU 19/2010 rd).

Bestammelserna i andringsprotokollet till dataskyddskonventionen galler skyddet for
personuppgifter, som det enligt 10 8 1 mom. utférdas narmare bestdmmelser om genom lag. Genom
protokollet &ndras den géllande dataskyddskonventionens bestdammelser i stor utstrackning.
Andringarna galler bestaimmelser som handlar om konventionens syfte (artikel 1), definitioner
(artikel 2), tillampningsomrade (artikel 3), grundldggande principer for behandlingen av
personuppgifter (kapitel 11) inklusive den registrerades rattigheter, granséverskridande dverforing
av personuppgifter (kapitel 111) och tillsynsmyndigheter (kapitel 1V), samarbete mellan parterna
(kapitel V) och konventionskommittén (kapitel V1), och dessutom har det foretagits andringar i
bestammelserna om &ndring av konventionen (kapitel V1) och i slutbestammelserna (kapitel V111).

Grundlagsutskottet brukar ocksa utga fran att riksdagen genom sitt explicita beslut ger sitt samtycke
till reservationer, uttalanden och forklaringar som paverkar innehallet i en for Finland bindande
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internationell forpliktelse eller forpliktelsens omfattning i relation till sjalva konventionerna (Gruu
16/2005 rd, GrUB 2/2008 rd, GrUU 19/2010 rd och GrUU 29/2010 rd).

Den andrade konventionen tillater inga reservationer. Daremot kan med stod av artikel 28 i
konventionen en stat, Europeiska unionen eller en annan internationell organisation vid
undertecknandet av konventionen eller vid deponeringen av instrument rérande ratifikation,
godkannande eller anslutning narmare ange det eller de omraden betraffande vilka konventionen
ska tillampas.

Andringsprotokollet innehaller inga andra bestammelser om forklaringar. | samband med
ratificeringen av protokollet ar det i enlighet med allman fordragsratt emellertid mojligt att avge en
tolkningsforklaring som inte grundar sig pa bestammelser i konventionen, forutsatt att forklaringen
inte utgor en sadan reservation som forbjuds i konventionen eller dndrar konventionens rattsverkan.
I samband med ratificeringen foreslas att en forklaring som galler artikel 3.1 i konventionen avges,
dar det preciserar pa vilket sétt begreppet den offentliga sektorn ska tolkas i Finland nar
konventionen tillampas.

Med blandade avtal avses avtal dar saval Europeiska unionen som en eller flera medlemsstater ar
part. Med blandat avtal jamstalls aven sadana avtal dar unionen inte kan vara part, men dar de
medlemsstater som &r part handlar pa unionens véagnar (GruUU 16/2004 rd). Riksdagen godkéanner
av havd sadana blandade avtal men bara till den del de ingar i Finlands behdrighet (GruU 16/2004
rd, GrUU 6/2005 rd, GrUU 56/2010 rd och GrUU 62/2010 rd).

Grundlagsutskottet har ansett det viktigt att propositioner om férdrag som involverar delad
behdrighet for unionen och medlemsstaterna maste beredas med tillborlig hansyn till
behdrighetsfordelningen. Av propositionerna ska det framga till vilka delar fordragen ingar i
Finlands behorighet (GrUU 6/2001 rd, GrUU 6/2005 rd och GrUU 62/2010 rd).

Bestammelser om unionens interna befogenhet i arenden som géller skydd av personuppgifter

finns i artikel 16 i fordraget om Europeiska unionens funktionsséatt, nedan FEUF. Enligt punkt 2 i
artikeln ska Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet
faststélla bestdammelser om skydd for enskilda personer nar det géller behandling av personuppgifter
hos unionens institutioner, organ och byraer och i medlemsstaterna, nar dessa utovar verksamhet
som omfattas av unionsrattens tillampningsomrade, samt om den fria rorligheten for sadana
uppgifter.

Avdelning V kapitel 2 artikel 39 i férdraget om Europeiska unionen, nedan FEU, géller skyddet av
personuppgifter inom omradet for den gemensamma utrikes- och sakerhetspolitiken. I artikeln
finns en rattslig grund for beslut av radet dar bestammelser om skydd for enskilda personer
fastslas i enlighet med artikel 16 i FEUF nér det géller behandlingen av personuppgifter i
medlemsstaternas myndigheter nér dessa utovar verksamhet som omfattas av den gemensamma
utrikes- och sakerhetspolitiken liksom bestammelser som galler den fria rorligheten for sadana
uppgifter.

Enligt artikel 4.1 i FEUF ska unionen ha delad befogenhet med medlemsstaterna om den genom
fordragen tilldelas en befogenhet som inte omfattas av de omraden som avses i artiklarna 3, dar
unionen har exklusiv befogenhet, och 6, dar unionen har befogenhet att vidta atgarder for att stodja,
samordna eller komplettera medlemsstaternas atgarder. Av de ovan presenterade bestammelserna i
fordragen foljer att Europeiska unionen och medlemsstaterna har delad befogenhet pa det omrade
som andringsprotokollet tacker.
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Unionen har anvant sin interna befogenhet med stod av artikel 16 i FEUF i fraga om behandling av
personuppgifter som utforts hos unionens institutioner, organ och byraer och i medlemsstaterna.
Allmanna dataskyddsforordningen och dataskyddsdirektivet avseende brottmal tradde i kraft den 5
maj 2016. Europaparlamentets och radets forordning (EU) 2018/1725 om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sddana uppgifter tradde i kraft den 11 december 2018.
Bestammelser om behandling av personuppgifter ingar ocksa i EU:s speciallagstiftning om
myndigheter och datasystem.

Enligt artikel 2 i allménna dataskyddsforordningen ska forordningen inte tillampas pa behandling av
personuppgifter som utgor ett led i en verksamhet som inte omfattas av unionsratten, som
medlemsstaterna utfor nér de bedriver verksamhet som omfattas av avdelning V kapitel 2 i EUF,
eller som en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband
med hans eller hennes hushall. Allmanna dataskyddsférordningen ar inte tillamplig pa behandling
av personuppgifter i den man den hor till tillampningsomradet for dataskyddsdirektivet avseende
brottmal, och inte pa lagstiftning som ér tillamplig pa den behandling av personuppgifter som sker

i EU:s institutioner, organ och byraer.

Dataskyddsdirektivet avseende brottmal ar inte heller tillampligt pa sadan behandling av
personuppgifter som utfors i samband med verksamhet som inte hor till tillampningsomradet for
unionsratten, eller som sker i EU:s institutioner, organ och byraer.

Radet har tills vidare inte fattat nagra beslut enligt avdelning V kapitel 2 artikel 39 i FEU om skydd
for personuppgifter inom omradet for den gemensamma utrikes- och sékerhetspolitiken.

Unionen har med stdd av det som redogjorts ovan befogenhet att godkénna de bestammelser i
protokollet som avser &renden dar unionen har anvént sin interna befogenhet. | 6vrigt faller
bestdimmelserna i &ndringsprotokollet inom Finlands befogenhet.

Unionen kan inte underteckna eller ratificera andringsprotokollet, eftersom det bestdms i
dataskyddskonventionen att endast stater &r parter i den. Europeiska unionens rad har den 9 april
2019 bemyndigat medlemsstaterna att ratificera andringsprotokollet i unionens intresse i den man
konventionens bestammelser faller inom unionens behdrighetsomrade.

10.2 Behandlingsordning

De foreslagna lagandringarna ar av betydelse med avseende pa skyddet for privatlivet, som tryggas
i 10 § i grundlagen. Enligt 10 8 1 mom. i grundlagen utfardas ndrmare bestdmmelser om skydd for
personuppgifter genom lag. Om man ser till skyddet for personuppgifter har grundlagsutskottet
ansett det viktigt att reglera atminstone syftet med registreringen av uppgifterna, uppgifternas
innehall, det tillatna anvandningsandamalet inklusive ratten att 6verlata registrerade uppgifter, den
tid uppgifterna finns kvar i registret och den registrerades rattsskydd. Dessutom ska regleringen av
dessa faktorer pa lagniva vara heltackande och detaljerad. (GrUU 14/2018 rd, s. 2-3, GrUU 1/2018
rd, s. 2 och GrUU 14/1998 rd, s. 2).
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Skyddet enligt 10 § i grundlagen kompletteras av skyddet for privatlivet enligt artikel 8 i
konventionen om skydd for de ménskliga rattigheterna och de grundldggande friheterna
(Europakonventionen) samt av respekten for privatlivet i artikel 7 och skyddet av personuppgifter i
artikel 8 1 Europeiska unionens stadga om de grundlaggande rattigheterna. Enligt artikel 52.1 i
stadgan om de grundlédggande rattigheterna ska varje begrénsning i utévningen av de réttigheter och
friheter som erkanns i stadgan vara foreskriven i lag och férenlig med det vésentliga innehallet i
dessa rattigheter och friheter. Begransningar far, med beaktande av proportionalitetsprincipen,
endast goras om de &r nédvandiga och faktiskt svarar mot mal av allmant samhéllsintresse som
erkanns av unionen eller behovet av skydd for andra ménniskors rattigheter och friheter. | artikel
52.3 i stadgan om de grundlaggande rattigheterna séags att i den man som denna stadga omfattar
rattigheter som motsvarar sadana som garanteras av Europakonventionen ska de ha samma innebérd
och rackvidd som i konventionen. EU-domstolens domar bestammer det centrala innehallet i
skyddet for privatlivet och personuppgifter i dessa avseenden. Likasa har artikel 8
Europakonventionen ansetts tdcka aven skyddet for personuppgifter i Europadomstolens rattspraxis.

I en konstitutionell beddmning ska enligt grundlagsutskottet tyngdpunkten ligga pa en innehallslig
analys av bestammelserna om skyddet och behandlingen av personuppgifter. Det relevanta i en
konstitutionell analys av anvandningen av det nationella handlingsutrymmet ar dels de innehallsliga
krav som stalls av skyddet for privatlivet och personuppgifter, dels relationen mellan skyddet for
ovriga informationsrelaterade grundldggande fri- och réttigheter och skyddet for privatlivet och
personuppgifter. Dessutom finns det konstitutionella fragor relaterade till garantierna for
rattssékerhet och god forvaltning, som kraver nationell lagstiftning (se GrUU 14/2018 rd, s. 7).
Grundlagsutskottet understryker att skyddet for privatlivet och personuppgifter inte har foretréade
framfor andra grundlaggande fri- och rattigheter (se GrUU 14/2018 rd, s. 8). Analysen gar ut pa att
samordna och avvaga tva eller flera bestammelser om de grundlaggande fri- och rattigheterna (se
t.ex. GrUU 54/2014 rd, s. 2/11, GrUU 10/2014 rd, s. 4/11).

Grundlagsutskottet menar att bestdmmelserna om behandling av personuppgifter fortfarande bor
analyseras utifran utskottets tidigare praxis med fokus pa exakta och heltackande bestammelser

pa lagniva i en regleringskontext dar det finns ett kansligt samband med de grundlaggande fri- och
rattigheterna. Utskottet har & andra sidan ocksa papekat att bestammelserna om behandling av
personuppgifter &r tungrodda och komplicerade (se GrUU 14/2018 rd, s. 6-7 samt t.ex. GrUU
31/2017 rd, s. 4 och GrUU 71/2014 rd, s. 3). Utskottet har pamint om att det inte finns nagot hinder
for att kraven pa rackvidd for, exakthet hos och noggrann avgransning av bestammelser om skyddet
for personuppgifter till vissa delar kan uppfyllas genom en allméan nationell lag utanfor
tillampningsomradet for dataskyddsforordningen (GrUU 14/2018 rd, s. 6-7; se dven GrUU 31/2017
rd, s. 3—4, GrUU 5/2017 rd, s. 9, GrUU 38/2016 rd, s. 4). Utskottet anser att for att lagstiftningen
om personuppgifter ska vara tydlig far speciallagstiftningen inte kompletteras med bestammelser
som tillrackligt exakt och noggrant finns inskrivna i den nya lagen om behandling av
personuppgifter i brottmal och vid uppratthallandet av den nationella sékerheten. (GrUU 14/2018
rd, s. 6-7)

Innehallsmassigt motsvarar bestammelserna i den andrade konventionen i huvudsak allmanna
dataskyddsforordningens bestdammelser samt bestdmmelserna i dataskyddslagen och
dataskyddslagen avseende brottmal, som godkants med grundlagsutskottets medverkan.
Bestdmmelserna i den dndrade konventionen genomfors fortfarande i forsta hand genom allménna
bestammelser, trots att det ocksa ar mojligt att foreskriva om till exempel inskrankningarna av den
registrerades rattigheter genom speciallagstiftning.
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De gallande bestammelser i dataskyddslagen avseende brottmal, lagen om behandling av
personuppgifter i polisens verksamhet och lagen om behandling av personuppgifter inom
Forsvarsmakten som géller 6verforing av personuppgifter till tredjelander och internationella
organisationer uppfyller inte kraven pa adekvat niva pa dataskyddet i den man det ar fraga om
behandling av personuppgifter vid uppratthallandet av den nationella sékerheten. | dataskyddslagen
avseende brottmal foreslas en ny paragraf dar det foreskrivs om de kriterier for adekvat niva pa
dataskyddet som ska tillampas pa 6verforing av personuppgifter nar det ar fraga om sadan
behandling av personuppgifter. Den foreslagna paragrafens syfte motsvarar de gallande 41-44 §,
som tillampas pa 6verforing av personuppgifter for det syfte som namns i 1 § 1 mom. Utdver den
nya paragrafen i dataskyddslagen avseende brottmal foreslas inga andringar i speciallagstiftningens
sakinnehall.

Grundlagsutskottet har bedomt bestammelser om myndigheternas réatt att fa och skyldighet att
lamna ut information med avseende pa skyddet for privatliv och personuppgifter i 10 § 1 mom. i
grundlagen och da noterat bland annat vad och vem ratten att fa information galler och hur ratten &r
kopplad till nédvandighetskriteriet. Myndigheternas rétt att fa och mojlighet att Iamna ut
information kan galla ”behévliga uppgifter” for ett visst syfte, om lagen ger en uttdmmande
forteckning 6ver innehallet i uppgifterna. Om innehallet daremot inte anges i form av en
forteckning, ska det i lagstiftningen inga ett krav pa att “informationen ar nédvandig” for ett visst
syfte (se t.ex. GrUU 58/2018 rd, s. 12, samt GrUU 17/2016 rd, s. 2—3 och de utlatanden som
namns dar). | sina analyser av exakthet och innehall har utskottet lagt sarskild vikt vid huruvida de
uppgifter som lamnas ut ar av kénslig art. Om de foreslagna bestammelserna om overlatelse av
uppgifter har gallt ocksa kansliga uppgifter, har det for vanlig lagstiftningsordning kravts att
bestammelserna preciseras sa att de foljer grundlagsutskottets ovan atergivna praxis for
bestammelser som ror rétten att fa och att lamna ut myndighetsuppgifter trots sekretess (se t.ex.
GrUU 58/2018 rd, s. 2, och GrUU 15/2018 rd, s. 39). | sina analyser av omfattning, exakthet

och innehall i lagstiftning om ratten att fa och lamna ut uppgifter trots sekretess har utskottet

lagt vikt vid att de uppgifter som lamnas ut &r av kanslig art (se t.ex. GrUU 14/2018 rd, s. 5).

De bestammelser i lagen om behandling av personuppgifter i polisens verksamhet och lagen om
behandling av personuppgifter inom Foérsvarsmakten som galler dverféring av personuppgifter till
tredjelander och internationella organisationer mojliggér med de begrénsningar som foreskrivs i
lagarna i fraga dven utlamnande av uppgifter som hor till sérskilda kategorier av personuppgifter
enligt 11 § i dataskyddslagen avseende brottmal. Dessa uppgifter utgor kansliga uppgifter enligt
grundlagsutskottets tolkningspraxis. Nar personuppgifter utlamnas till ett tredjeland eller en
internationell organisation som inte uppfyller villkoret som géller adekvat dataskydd, foreslas att
sadant utlamnande av personuppgifter som den nya paragrafen som foreslas i dataskyddslagen
avseende brottmal begransas till enstaka undantagsfall som preciseras och avgransas exakt.
Eftersom de personuppgifter som utlamnas inte preciseras i detalj, foreslas att utlamnandet av
uppgifter ocksa ska vara bundet till att uppgifterna ar nédvandiga for det foreskrivna syftet. Genom
de foreslagna lagandringarna sakerstélls att de undantag i frdga om skyddet for privatliv och
personuppgifter som hanfor sig till uppratthallandet av den nationella sakerheten &r férenliga med
konventionen samt noggrant avgransade och proportionella i forhallandet till syftet med
undantagen.

Grundlagsutskottet har ansett att riksdagens konstitutionella stéllning innebar bland annat att
riksdagsarbetet inte kan 6vervakas av utomstaende. Darfor foreskriver grundlagen uttémmande om
att laglighetskontrollen av riksdagens verksamhet ska handhas av riksdagens egna organ, talmannen
och grundlagsutskottet (GrUU 14/2018 rd, s. 10-11) Grundlagsutskottet ser dock i princip inget
hinder for att de allméanna lagarna om forvaltningen ocksa galler riksdagens ambetsverk (Gruu
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14/2018 rd, s. 11, GrUU 30/1998 rd, s. 6/11). | samband med behandlingen av regeringens
proposition som gallde dataskyddslagen ansag grundlagsutskottet att riksdagsarbetet maste uteslutas
fran dataskyddslagens tillampningsomrade for att lagforslaget skulle kunna behandlas i vanlig
lagstiftningsordning (GrUU 14/2018 rd, s. 11) | propositionen foreslas inga andringar i sak som
avviker fran denna riktlinje. Det foreslas att den bestammelse i konventionen som galler
dataskyddskonventionens tillampningsomrade ska tolkas sa att den offentliga sektorn inte omfattar
riksdagsarbetet.

Andringsprotokollet och den forklaring som foreslas i den innehaller inga skyldigheter som géller
grundlagen i den mening som avses i 94 § 2 mom. eller 95 § 2 mom. i den lagen.
Andringsprotokollet och forklaringen kan enligt regeringens uppfattning godkéannas med enkel
majoritet och forslaget till lag om sattande i kraft av &ndringsprotokollet kan godkéannas i vanlig
lagstiftningsordning.

Med stdd av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas

att riksdagen godkanner det i Strasbourg den 10 oktober 2018 uppréttade protokollet om
andring av konventionen om skydd for enskilda vid behandling av personuppgifter till den del det
faller inom Finlands befogenhet.

och att riksdagen godkanner att féljande forklaring avges:

Finland forklarar att vid tillampningen av artikel 3.1 i konventionen tolkas behandling av
personuppgifter inom den offentliga sektorn omfatta behandling av personuppgifter som utfors av
statliga myndigheter, statliga affarsverk, kommunala myndigheter, sjalvstandiga offentligrattsliga
institutioner, riksdagens dmbetsverk, republikens presidents kansli, evangelisk-lutherska kyrkan i
Finland, ortodoxa kyrkan i Finland och de tva sistnamndas férsamlingar, kyrkliga samfalligheter
och dvriga organ.

Eftersom andringsprotokollet innehaller bestammelser som hor till omradet for lagstiftningen,
forelaggs riksdagen samtidigt foljande lagforslag:

LAGFORSLAG

1. Lag om sattande i kraft av de bestammelser som hor till omradet for lagstiftningen i
protokollet om &ndring av Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter

I enlighet med riksdagens beslut foreskrivs:
18

De bestammelser som hor till omradet for lagstiftningen i det i Strasbourg den 10 oktober

2018 uppréattade protokollet om &ndring av konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter galler som lag sadana Finland har forbundit sig till

dem.
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Den myndighet enligt artikel 15.1 i konventionen som kontrollerar att bestammelserna i
konventionen respekteras ar dataombudsmannen som avses i 8 § i dataskyddslagen (1050/2018).

28

Bestammelser om ikrafttradandet av denna lag utfardas genom forordning av statsradet.

Helsingfors den 20xx

Republikens president
Justitieminister

2. Lag om andring av lagen om behandling av personuppgifter i brottmal och vid
uppréatthallandet av den nationella sakerheten

I enlighet med riksdagens beslut

andras i lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den
nationella sakerheten (1054/2018) 1 § 3 mom., samt

fogas till lagen en ny 44 a § som foljer:

P& sadan behandling av personuppgifter som avses ovan i 2 mom. tillampas dock inte
bestammelserna i 10 § 2 mom. om Overforing av personuppgifter till en mottagare inom Europeiska
unionen, bestammelserna i 54 § om 6msesidigt bistand i friga om andra medlemsstater i Europeiska
unionen och bestdammelserna i 7 kap. om dverforingar av personuppgifter till tredjelander och
internationella organisationer, med undantag av 44 a 8 i det kapitlet.
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44 a8

Overféring av personuppgifter vid uppréatthallandet av den nationella sikerheten

Den behériga myndigheten far 6verfora personuppgifter till ett tredjeland eller en internationell
organisation vid uppratthallandet av den nationella sakerheten endast om en adekvat niva pa
dataskyddet kan garanteras i landet eller organisationen i fraga.

Adekvat dataskydd ska bedémas med hansyn till den lagstiftning som galler i landet eller
organisationen i fraga och tillampliga internationella 6verenskommelser eller standardiserade
skyddsatgarder som galler specialsituationer eller som ar godkanda, och som faststélls i en
verkstallbar handling som ér réttsligt bindande for parterna i éverforingen.

Nar overforing inte &r mojlig med stod av 1 och 2 mom. far personuppgifter anda 6verféras om
overforingen ar nodvandig for att

1) skydda den registrerades berattigade och tungt vagande intresse i ett enskilt fall, eller

2) forhindra ett 6verhangande och allvarligt hot mot den nationella sékerheten eller skydda nagot
annat tungt vagande allméant intresse som grundar sig pa lag.

Denna lag trader i kraft den 20 .

3. Lag om &ndring av 2 § i lagen om behandling av personuppgifter inom Forsvarsmakten

I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter inom Foérsvarsmakten (332/2019) 2 § 1 mom. som
foljer:

28
Forhallande till annan lagstiftning

Pa sadan behandling av personuppgifter som avses i 1 § tillampas, om inte ndgot annat foreskrivs i
denna lag, utéver denna lag ocksa lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella séakerheten (1054/2018), med undantag av 10 § 2 mom., 41—44
8 och 54 8.

Denna lag trader i kraft den 20 .
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4. Lag om dndring av 31 § och 46 § i lagen om behandling av personuppgifter i polisens
verksamhet

I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 31 § 1 mom.
och 46 § 2 mom. som f6ljer:

318
Ovrigt utlamnande av personuppgifter till utlandet

Polisen far trots sekretessbestammelserna lamna ut personuppgifter med iakttagande av
bestimmelserna i 41—44 § i dataskyddslagen avseende brottmal.

46 8§
Tillampningsomrade

Pa behandlingen av personuppgifter som behdvs for skyddspolisens skotsel av uppgifter som avses i
1 mom. tillampas dataskyddslagen avseende brottmal, med undantag av 10 § 2 mom., 41—44 § och
54 § i den lagen, om inte nagot annat foreskrivs i detta kapitel.

Denna lag trader i kraft den 20 .

5. Lag om andring av 38 i lagen om behandling av personuppgifter vid
Gréansbevakningsvasendet

I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter vid Gransbevakningsvésendet (639/2019) 38 § 1
mom. som foljer:

40



388
Ovrigt utlamnande av uppgifter till utlandet

Gransbevakningsvasendet far trots sekretesshestimmelserna lamna ut personuppgifter med
iakttagande av bestimmelserna i 41—44 § i dataskyddslagen avseende brottmal.

Denna lag trader i kraft den 20 .
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FORDRAGSTEXT

PROTOKOLL OM ANDRING AV
KONVENTIONEN OM SKYDD FOR
ENSKILDA VID AUTOMATISK
DATABEHANDLING AV
PERSONUPPGIFTER

Ingress

Medlemsstaterna i Europaradet och évriga
parter i konventionen om skydd for enskilda
vid automatisk databehandling av
personuppgifter (ETS 108) (nedan
“konventionen’’), som oppnades for
undertecknande i Strasbourg den 28 januari
1981,

som beaktar resolution nr 3 om dataskydd och
integritet under det tredje artusendet, som
antogs av Europaradets 30:e
justitieministerméte (Istanbul, Turkiet den 24—
26 november 2010),

som beaktar Europaradets parlamentariska
forsamlings resolution 1843 (2011) om skydd
av privatlivet och personuppgifter pa internet
och online-medier samt resolution 1986 (2014)
om béttre anvandarskydd och sakerhet i
cyberrymden,

som beaktar yttrande 296 (2017), som géllde
utkastet till protokoll om &ndring av
konventionen om skydd for enskilda vid
automatisk databehandling av personuppgifter
(ETS 108) och den forklarande promemorian
till det och som den standiga kommittén antog
pa Europaradets parlamentariska forsamlings
vagnar den 24 november 2017,

som anser att det har framkommit nya
utmaningar for skyddet for enskilda vid
behandling av personuppgifter efter antagandet
av konventionen,

som beaktar behovet av att sékerstélla att
konventionen fortsatter att spela en central roll
for att skydda enskilda vid behandlingen av
personuppgifter samt pa ett mera allméant plan

PROTOCOL AMENDING THE
CONVENTION FOR THE PROTECTION OF
INDIVIDUALS WITH REGARD TO
AUTOMATIC PROCESSING OF
PERSONAL DATA

Preamble

The member States of the Council of Europe
and the other Parties to the Convention for the
Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108), opened for signature in Strasbourg on
28 January 1981 (hereinafter referred to as “the
Convention”),

Having regard to Resolution No. 3 on data
protection and privacy in the third millennium
adopted at the 30th Council of Europe
Conference of Ministers of Justice (Istanbul,
Turkey, 24-26 November 2010);

Having regard to the Parliamentary Assembly
of the Council of Europe’s Resolution 1843
(2011) on the protection of privacy and
personal data on the Internet and online media
and Resolution 1986 (2014) on improving user
protection and security in cyberspace;

Having regard to Opinion 296 (2017) on the
draft protocol amending the Convention for the
Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108) and its explanatory memorandum,
adopted by the Standing Committee on behalf
of the Parliamentary Assembly of the Council
of Europe on 24 November 2017,

Considering that new challenges to the
protection of individuals with regard to the
processing of personal data have emerged since
the Convention was adopted;

Considering the need to ensure that the

Convention continues to play its pre-eminent
role in protecting individuals with regard to the
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for att skydda de ménskliga rattigheterna och
de grundl&dggande friheterna,

har kommit éverens om foljande:

Artikel 1

1. Det forsta skélet i konventionens ingress ska
ersattas som med foljande:

“Medlemsstaterna i Europaradet och ovriga
som har undertecknat denna konvention och”.

2. Det tredje skélet i konventionens ingress ska
erséattas med foljande:

“som anser att det &r nddvandigt att trygga vars
och ens ménniskovarde samt skyddet for de
manskliga rattigheterna och de grundldaggande
friheterna och, eftersom databehandlingen och
overforingen av personuppgifter differentieras,
effektiviseras och globaliseras, &ven den
personliga sjalvbestammanderéatten som
grundar sig pa vars och ens ratt att bestimma
over de personuppgifter som géller honom eller
henne och behandlingen av dem,”.

3. Det fjarde skalet i konventionens ingress ska
ersattas med foljande:

”som erinrar om att ratten till skydd for
personuppgifter bor granskas med avseende pa
dess samhadlleliga betydelse och att denna ratt
bor samordnas med dvriga manskliga
rattigheter och grundlaggande friheter,
inklusive yttrandefriheten,”.

4. | konventionens ingress ska foljande skal
laggs till efter det fjarde skélet:

“som anser att denna konvention, nér de regler
som faststallts i konventionen genomfors, gor
det mojligt att beakta offentlighetsprincipen i
fraga om myndigheternas handlingar,”.

5. Det femte skalet i konventionens ingress ska
utga. Till ingressen ska laggas nya femte och
sjatte skél, som foljer:

”som dr medvetna om att det dr nodvéndigt att
globalt framja de grundldggande véardena i

processing of personal data, and more generally
in protecting human rights and fundamental
freedoms,

Have agreed as follows:

Article 1

1. The first recital of the preamble of the
Convention shall be replaced by the following:
“The member States of the Council of Europe,
and the other signatories hereto,”

2. The third recital of the preamble of the
Convention shall be replaced by the following:
“Considering that it is necessary to secure the
human dignity and protection of the human
rights and fundamental freedoms of every
individual and, given the diversification,
intensification and globalisation of data
processing and personal data flows, personal
autonomy based on a person’s right to control
his or her personal data and the processing of
such data;”

3. The fourth recital of the preamble of the
Convention shall be replaced by the following:
“Recalling that the right to protection of
personal data is to be considered in respect of
its role in society and that it has to be
reconciled with other human rights and
fundamental freedoms, including freedom of
expression;”

4. The following recital shall be added after the
fourth recital of the preamble of the
Convention:

“Considering that this Convention permits
account to be taken, in the implementation of
the rules laid down therein, of the principle of
the right of access to official documents;”

5. The fifth recital of the preamble of the
Convention shall be deleted. New fifth and
sixth recitals shall be added, which read as
follows:

“Recognising that it is necessary to promote at
the global level the fundamental values of
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fraga om respekt for privatlivet och skydd for
personuppgifter och pa sa vis framja det fria
informationsflédet mellan ménniskor,”;

”som ar medvetna om att det ar till fordel att
stérka det internationella samarbetet mellan
parterna i konventionen,”.

Artikel 2

Texten i artikel 1 i konventionen ska erséttas
med foljande:

“Denna konventions dndamal ar att skydda var
och en, oavsett nationalitet eller hemvist, nar
det ar frdga om behandling av personuppgifter
som galler honom eller henne, och pa sa vis
framja respekten for hans eller hennes
manskliga rattigheter och grundldggande
friheter, sarskilt ratten till personlig integritet.”

Artikel 3

1. Artikel 2 b i konventionen ska erséttas med
foljande:

“b. “databehandling” en atgéard eller
kombination av atgarder som vidtas i fraga om
personuppgifter, sdsom insamling, registrering,
lagring, andring, framtagning, utldmning,
tillhandahallande, radering eller forstoring eller
utforande av logisk och/eller aritmetisk
behandling av dessa uppgifter,”.

2. Artikel 2 ¢ i konventionen ska ersattas med
foljande:

“c. ndr uppgifter inte behandlas automatiskt
avses med “databehandling” en atgard eller
kombination av atgarder betraffande
personuppgifter som utgoér en del av en
strukturerad uppsattning av personuppgifter
och som 4&r tillgangliga eller kan tas fram enligt
vissa kriterier,”.

3. Artikel 2 led d i konventionen ska ersattas
med féljande:

“d. "personuppgiftsansvarig" en fysisk eller
juridisk person, offentlig myndighet, byra,
institution eller annat organ som ensam eller

respect for privacy and protection of personal
data, thereby contributing to the free flow of
information between people;”

“Recognising the interest of a reinforcement of
international co-operation between the Parties
to the Convention,”

Article 2

The text of Article 1 of the Convention shall be
replaced by the following:

“The purpose of this Convention is to protect
every individual, whatever his or her
nationality or residence, with regard to the
processing of their personal data, thereby
contributing to respect for his or her human
rights and fundamental freedoms, and in
particular the right to privacy.”

Article 3

1. Littera b of Article 2 of the Convention shall
be replaced by the following:

“b) ‘data processing’ means any operation or
set of operations performed on personal data,
such as the collection, storage, preservation,
alteration, retrieval, disclosure, making
available, erasure, or destruction of, or the
carrying out of logical and/or arithmetical
operations on such data;”

2. Littera c of Article 2 of the Convention shall
be replaced by the following:

“c) where automated processing is not used,
‘data processing’ means an operation or set of
operations performed upon personal data
within a structured set of such data which are
accessible or retrievable according to specific
criteria;”

3. Littera d of Article 2 of the Convention shall
be replaced by the following:

“d) ‘controller’ means the natural or legal
person, public authority, service, agency or any
other body which, alone or jointly with others,
has decision-making power with respect to data
processing;”
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tillsammans med andra &r behdrig att besluta
om databehandlingen,”.

4. Efter artikel 2 d i konventionen ska nya led
laggas till som foljer:

“e. “mottagare” en fysisk eller juridisk person,
offentlig myndighet, byra, institution eller
annat organ till vilket uppgifterna lamnas ut
eller for vilket de gors tillgangliga,

f. “personuppgiftsbitrade” en fysisk eller
juridisk person, offentlig myndighet, byra,
institution eller annat organ som behandlar
personuppgifter for den
personuppgiftsansvariges rakning.”.

Artikel 4

1. Artikel 3.1 i konventionen ska erséttas med
foljande:

“l. ”Parterna 4tar sig att tilldimpa denna
konvention pa databehandling som faller inom
deras jurisdiktion inom den offentliga och den
privata sektorn, och pa sa vis trygga vars och
ens ratt till skydd for personuppgifter som
giéller honom eller henne.”

2. Artikel 3.2 i konventionen ska erséttas med
foljande:

“2. Denna konvention ska inte tillimpas pa
sadan databehandling som en enskild utfor i
verksamhet som ar helt och hallet privat eller
har samband med hans eller hennes hushall.”

3. Artikel 3.3-6 i konventionen ska utga.

Artikel 5

Rubriken for kapitel 11 i konventionen ska
erséttas med foljande:

“Kapitel 11 — Grundldggande principer for
skydd av personuppgifter”.

4. The following new litterae shall be added
after littera d of Article 2 of the Convention:
“e) ‘recipient’ means a natural or legal person,
public authority, service, agency or any other
body to whom data are disclosed or made
available;

f) ‘processor’ means a natural or legal person,
public authority, service, agency or any other
body which processes personal data on behalf
of the controller.”

Article 4

1. Paragraph 1 of Article 3 of the Convention
shall be replaced by the following:

“1. Each Party undertakes to apply this
Convention to data processing subject to its
jurisdiction in the public and private sectors,
thereby securing every individual’s right to
protection of his or her personal data.”

2. Paragraph 2 of Article 3 of the Convention
shall be replaced by the following:

“2. This Convention shall not apply to data
processing carried out by an individual in the
course of purely personal or household
activities.”

3. Paragraphs 3 to 6 of Article 3 of the
Convention shall be deleted.

Article 5

The title of Chapter Il of the Convention shall
be replaced by the following:

“Chapter II — Basic principles for the protection
of personal data”.
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Artikel 6

1. Artikel 4.1 i konventionen ska ersattas med
foljande:

“l. Varje part ska vidta de atgérder 1 sin
lagstiftning som behovs for att genomféra
bestammelserna i denna konvention och
séakerstalla att de tillampas effektivt.”

2. Artikel 4.2 i konventionen ska erséttas med
foljande:

“2. Varje part ska ha vidtagit dessa atgéarder
och atgarderna ska ha tratt i kraft innan parten
ratificerar konventionen eller ansluter sig till
den.”

3. Efter artikel 4.2 i konventionen ska en ny
punkt laggas till som foljer:

3. “Varje part atar sig att

a. tillata att den konventionskommitté som
avses i kapitel VI bedomer effektiviteten av de
atgarder som parten har vidtagit i sin
lagstiftning for att genomfora konventionens
bestammelser, och

b. medverka aktivt i denna
beddémningsprocess.”

Artikel 7

1. Rubriken for artikel 5 ska ersattas med
foljande:

“Artikel 5 — Databehandlingens legitimitet och
uppgifternas beskaffenhet”.

2. Texten i artikel 5 i konventionen ska ersattas
med foljande:

“1. Databehandlingen ska vara proportionell 1
forhallande till det legitima mal som
efterstravas, och den ska i samtliga faser
avspegla rattvis balans mellan & ena sidan alla
allmanna och privata intressen som hanfor sig
till saken och a andra sidan de rattigheter och
friheter som ska skyddas.

2. Varje part ska sékerstalla att databehandling
kan utforas med den registrerades fria,
uttryckliga, informerade och otvetydiga

Article 6

1. Paragraph 1 of Article 4 of the Convention
shall be replaced by the following:

“l1. Each Party shall take the necessary
measures in its law to give effect to the
provisions of this Convention and secure their
effective application.”

2. Paragraph 2 of Article 4 of the Convention
shall be replaced by the following:

“2. These measures shall be taken by each
Party and shall have come into force by the
time of ratification or of accession to this
Convention.”

3. A new paragraph shall be added after
paragraph 2 of Article 4 of the Convention:

“3. Each Party undertakes:

a) to allow the Convention Committee
provided for in Chapter VI to evaluate the
effectiveness of the measures it has taken in its
law to give effect to the provisions of this
Convention; and

b) to contribute actively to this evaluation
process.”

Article 7

1. The title of Article 5 shall be replaced by the
following:

“Article 5 — Legitimacy of data processing and
quality of data”.

2. The text of Article 5 of the Convention shall
be replaced by the following:

“1. Data processing shall be proportionate in
relation to the legitimate purpose pursued and
reflect at all stages of the processing a fair
balance between all interests concerned,
whether public or private, and the rights and
freedoms at stake.

2. Each Party shall provide that data processing
can be carried out on the basis of the free,
specific, informed and unambiguous consent of
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samtycke eller pa nagon annan legitim grund
som faststéllts i lag.

3. Personuppgifter som behandlas ska
behandlas pa ett lagligt satt.

4. Personuppgifter som behandlas ska

a. behandlas réattvist och dppet,

b. samlas in for sarskilda, uttryckligt angivna
och beréttigade andamal och inte behandlas pa
ett satt som ar oforenligt med dessa dandamal.
Ytterligare behandling for arkivandamal av
allmént intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal
anses vara forenlig med dessa @ndamal, om
lampliga skyddsatgarder iakttas,

c. vara andamalsenliga och relevanta och inte
onddiga for de andamal for vilka de behandlas,
d. vara riktiga och, vid behov, hallas aktuella,
e. bevaras pa sadant satt att de registrerade
personerna inte kan identifieras under langre
tid &n vad som beh6vs med héansyn till det
andamal for vilket dessa personuppgifter
behandlas.”

Artikel 8

Texten i artikel 6 i konventionen ska ersattas
med foljande:

“1. Det ska vara tillatet att behandla foljande
personuppgifter endast om lampliga
skyddsatgarder, som kompletterar
skyddsatgarderna enligt konventionen, har
faststallts i lag:

- genetiska uppgifter,

- personuppgifter som h&nfor sig till brott,
rattegangar i brottmal och fallande domar i
brottmal samt darmed sammanhéngande
sakerhetsatgarder,

- biometriska uppgifter med vilkas hjalp det ar
mojligt att entydigt identifiera en person,

- personuppgifter som avsljar ras eller etniskt
ursprung, politiska uppfattningar, medlemskap
I fackforeningar, religion eller Gvertygelse,
halsa eller sexualliv.

the data subject or of some other legitimate
basis laid down by law.

3. Personal data undergoing processing shall be
processed lawfully.

4. Personal data undergoing processing shall
be:

a) processed fairly and in a transparent manner;
b) collected for explicit, specified and
legitimate purposes and not processed in a way
incompatible with those purposes; further
processing for archiving purposes in the public
interest, scientific or historical research
purposes or statistical purposes is, subject to
appropriate safeguards, compatible with those
purposes;

c) adequate, relevant and not excessive in
relation to the purposes for which they are
processed;

d) accurate and, where necessary, kept up to
date;

e) preserved in a form which permits
identification of the data subjects for no longer
than is necessary for the purposes for which
those data are processed.”

Article 8

The text of Article 6 of the Convention shall be
replaced by the following:

“1. The processing of:

— genetic data;

— personal data relating to offences, criminal
proceedings and convictions, and related
security measures;

— biometric data uniquely identifying a person;
— personal data for the information they reveal
relating to racial or ethnic origin, political
opinions, trade-union membership, religious or
other beliefs, health or sexual life,

shall only be allowed where appropriate
safeguards are enshrined in law,
complementing those of this Convention.
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2. Sadana skyddsatgarder ska skydda mot de
risker som behandlingen av kansliga uppgifter
kan medfora for den registrerades intressen,
rattigheter och grundléaggande friheter, sarskilt
mot risken for diskriminering.”

Artikel 9

Texten i artikel 7 i konventionen ska ersattas
med féljande:

“l1. Varje part ska sdkerstdlla att den
personuppgiftsansvarige och i tillampliga fall
personuppgiftsbitradet vidtar lampliga
skyddsatgarder mot sadana risker som
oavsiktlig eller obehorig atkomst till
personuppgifter eller oavsiktlig eller obehérig
forstoring, forlust, anvandning, andring eller
utldmning av personuppgifter.

2. Varje part ska sakerstalla att den
personuppgiftsansvarige omedelbart anmaler
till den behdériga tillsynsmyndigheten enligt
artikel 15 i konventionen dtminstone sadana
personuppgiftsincidenter som allvarligt kan
kréanka de registrerades rattigheter och
grundldggande friheter.”

Artikel 10

Efter artikel 7 konventionen ska en ny artikel
laggas till som foljer:

”Artikel 8 — Oppen databehandling

1. Varje part ska sékerstélla att den
personuppgiftsansvarige informerar de
registrerade om

a. den personuppgiftsansvariges identitet och
hemvist eller verksamhetsstalle,

b. den rattsliga grunden for och andamalen med
den tankta behandlingen av personuppgifter,
c. de kategorier av personuppgifter som
behandlingen géller,

d. mottagarna eller de kategorier av mottagare
som ska ta del av personuppgifterna, i
forekommande fall, och

2. Such safeguards shall guard against the risks
that the processing of sensitive data may
present for the interests, rights and fundamental
freedoms of the data subject, notably a risk of
discrimination.”

Article 9

The text of Article 7 of the Convention shall be
replaced by the following:

“1. Each Party shall provide that the controller,
and where applicable the processor, takes
appropriate security measures against risks
such as accidental or unauthorised access to,
destruction, loss, use, modification or
disclosure of personal data.

2. Each Party shall provide that the controller
notifies, without delay, at least the competent
supervisory authority within the meaning of
Article 15 of this Convention, of those data
breaches which may seriously interfere with
the rights and fundamental freedoms of data
subjects.”

Article 10

A new Article 8 shall be added after Article 7
of the Convention as follows:

“Article 8 — Transparency of processing

1. Each Party shall provide that the controller
informs the data subjects of:

a) his or her identity and habitual residence or
establishment;

b) the legal basis and the purposes of the
intended processing;

C) the categories of personal data processed;
d) the recipients or categories of recipients of
the personal data, if any; and
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e. sétt att utova rattigheterna enligt artikel 9,

samt de kompletterande uppgifter som behovs
for att sdkerstalla en rattvis och 6ppen
behandling av personuppgifter.

2. Punkt 1 ska inte tillampas om den
registrerade redan forfogar 6ver denna
information.

3. Om personuppgifterna inte samlas in direkt
fran den registrerade, forutsatts inte att den
personuppgiftsansvarige lamnar ovannamnda
information, om det féreskrivs uttryckligen om
databehandlingen genom lag eller
tillhandahallandet av sadan information visar
sig vara omojligt eller skulle medféra en
oproportionell anstrangning.”

Artikel 11

1. Den tidigare artikel 8 i konventionen ska
omnumreras till artikel 9 och rubriken erséttas
med foljande:

“Artikel 9 — Den registrerades réttigheter”.

2. Texten i artikel 8 (den nya artikel 9) i
konventionen ska ersattas med foljande:

“1. Var och en ska ha ritt att

a. inte bli foremal for ett sadant beslut som i
betydande grad paverkar honom eller henne
och som enbart grundas pa automatisk
databehandling utan att hansyn tas till hans
eller hennes synpunkter,

b. pa begaran med rimliga mellanrum och utan
oskaligt drojsmal eller kostnad fa bekraftat att
personuppgifter som galler honom eller henne
behandlas, information i begriplig form om de
behandlade personuppgifterna, all tillganglig
information om varifran dessa personuppgifter
kommer och deras lagringstid samt 6vrig
information som den personuppgiftsansvarige
ska lamna for att sékerstalla att
databehandlingen &r 6ppen i enlighet med
artikel 8.1,

e) the means of exercising the rights set out in
Article 9,

as well as any necessary additional information
in order to ensure fair and transparent
processing of the personal data.

2. Paragraph 1 shall not apply where the data
subject already has the relevant information.

3. Where the personal data are not collected
from the data subjects, the controller shall not
be required to provide such information where
the processing is expressly prescribed by law or
this proves to be impossible or involves
disproportionate efforts.”

Article 11

1. The former Article 8 of the Convention shall
be renumbered Article 9 and the title shall be
replaced by the following:

“Article 9 — Rights of the data subject”.

2. The text of Article 8 of the Convention (new
Article 9) shall be replaced by the following:

“1. Every individual shall have a right:

a) not to be subject to a decision significantly
affecting him or her based solely on an
automated processing of data without having
his or her views taken into consideration;

b) to obtain, on request, at reasonable intervals
and without excessive delay or expense,
confirmation of the processing of personal data
relating to him or her, the communication in an
intelligible form of the data processed, all
available information on their origin, on the
preservation period as well as any other
information that the controller is required to
provide in order to ensure the transparency of
processing in accordance with Article 8,
paragraph 1;
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c. pa begéaran fa kunskap om grunderna for
behandlingen av personuppgifter, om resultaten
av behandlingen tillampas pa honom eller
henne,

d. av skal som hanfor sig till hans eller hennes
specifika situation, ndr som helst gora
invandningar mot behandling av
personuppgifter som galler honom eller henne,
om inte den personuppgiftsansvarige pavisar
beréttigade skal for behandlingen av
personuppgifter som vager tyngre an hans eller
hennes intressen eller rattigheter och
grundlaggande friheter,

e. pa begaran och utan oskaligt drojsmal i
forekommande fall fa de personuppgifter som
géller honom eller henne réattade eller raderade,
om de behandlas eller har behandlats i strid
med bestammelserna i konventionen,

f. anvénda ett rattsmedel som avses i artikel 12,
om hans eller hennes réattigheter enligt
konventionen har krankts,

g. oavsett nationalitet och hemvist fa hjalp av
den tillsynsmyndighet som avses i artikel 15
med att utva sina rattigheter enligt
konventionen.

2. Punkt 1 led a i denna artikel tillampas inte
om beslutet ar tillatet enligt den lagstiftning
som ska tillampas pa den
personuppgiftsansvarige och det i denna
lagstiftning ocksa foreskrivs om lampliga
atgarder for att skydda den registrerades
rattigheter, frineter och berattigade intressen.”

Artikel 12

Efter artikel 9 i konventionen ska en ny artikel
10 laggas till som foljer:

”Artikel 10 — Ovriga forpliktelser

1. Varje part ska sékerstalla att
personuppgiftsansvariga och i férekommande
fall personuppgiftsbitraden vidtar alla lampliga
atgarder for att uppfylla forpliktelserna i
konventionen och, med beaktande av nationell
lagstiftning som antagits i enlighet med artikel
11.3, kan pavisa sarskilt for den behoriga
tillsynsmyndigheten enligt artikel 15 att

c) to obtain, on request, knowledge of the
reasoning underlying data processing where the
results of such processing are applied to him or
her;

d) to object at any time, on grounds relating to
his or her situation, to the processing of
personal data concerning him or her unless the
controller demonstrates legitimate grounds for
the processing which override his or her
interests or rights and fundamental freedoms;
e) to obtain, on request, free of charge and
without excessive delay, rectification or
erasure, as the case may be, of such data if
these are being, or have been, processed
contrary to the provisions of this Convention;
f) to have a remedy under Article 12 where his
or her rights under this Convention have been
violated;

g) to benefit, whatever his or her nationality or
residence, from the assistance of a supervisory
authority within the meaning of Article 15, in
exercising his or her rights under this
Convention.

2. Paragraph 1.a shall not apply if the decision
is authorised by a law to which the controller is
subject and which also lays down suitable
measures to safeguard the data subject's rights,
freedoms and legitimate interests.”

Article 12

A new Article 10 shall be added after the new
Article 9 of the Convention as follows:

“Article 10 — Additional obligations

1. Each Party shall provide that controllers and,
where applicable, processors, take all
appropriate measures to comply with the
obligations of this Convention and be able to
demonstrate, subject to the domestic legislation
adopted in accordance with Article 11,
paragraph 3, in particular to the competent
supervisory authority provided for in Article
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bestdmmelserna i konventionen respekteras vid
sadan databehandling som de ansvarar for.

2. Varje part ska sakerstalla att
personuppgiftsansvariga och i forekommande
fall personuppgiftsbitraden innan
databehandlingen inleds utreder de sannolika
konsekvenserna av den ténkta behandlingen av
personuppgifter for de registrerades rattigheter
och grundlaggande friheter och planerar
behandlingen av personuppgifter sa att risken
for krankning av dessa rattigheter och
grundlaggande friheter forhindras eller
minimeras.

3. Varje part ska sakerstalla att
personuppgiftsansvariga och i forkommande
fall personuppgiftsbitraden genomfor tekniska
och organisatoriska atgarder som tar hansyn till
hur rétten till skydd for personuppgifter
inverkar i samtliga databehandlingsfaser.

4. Med beaktande av riskerna for de
registrerades intressen, rattigheter och
grundlaggande friheter far varje part anpassa
tillampningen av bestammelserna i punkterna
1, 2 och 3 i lagstiftningen for genomforande av
konventionen i fverensstammelse med
uppgifternas art och omfattning och
databehandlingens art, omfattning och d&ndamal
samt i forekommande fall den
registeransvariges eller personuppgiftsbitradets
storlek.”

Artikel 13

De tidigare artiklarna 9-12 i konventionen ska
bli artiklarna 11-14.

Artikel 14

Texten i artikel 9 (den nya artikel 11) i
konventionen ska ersattas med foljande:

“1. Inga undantag fran bestimmelserna i detta
kapitel ska tillatas, med undantag av artikel 5.4,
artikel 7.2, artikel 8.1 och artikel 9 forutsatt att

15, that the data processing under their control
is in compliance with the provisions of this
Convention.

2. Each Party shall provide that controllers and,
where applicable, processors, examine the
likely impact of intended data processing on
the rights and fundamental freedoms of data
subjects prior to the commencement of such
processing, and shall design the data processing
in such a manner as to prevent or minimise the
risk of interference with those rights and
fundamental freedoms.

3. Each Party shall provide that controllers,
and, where applicable, processors, implement
technical and organisational measures which
take into account the implications of the right
to the protection of personal data at all stages
of the data processing.

4. Each Party may, having regard to the risks
arising for the interests, rights and fundamental
freedoms of the data subjects, adapt the
application of the provisions of paragraphs 1, 2
and 3 in the law giving effect to the provisions
of this Convention, according to the nature and
volume of the data, the nature, scope and
purpose of the processing and, where
appropriate, the size of the controller or
processor.”

Article 13

The former Articles 9 to 12 of the Convention
shall become Articles 11 to 14 of the
Convention.

Article 14

The text of Article 9 of the Convention (new
Article 11) shall be replaced by the following:

“1. No exception to the provisions set out in
this chapter shall be allowed except to the
provisions of Article 5, paragraph 4, Article 7,
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ett sadant undantag medges i lag, de
grundlaggande rattigheterna och friheterna
respekteras i vasentliga avseenden och
undantaget &r nodvandigt och proportionellt i
ett demokratiskt samhélle

a. for att trygga den nationella sékerheten,
forsvaret, den allmanna sakerheten, statens
viktiga ekonomiska eller finansiella intressen
eller rattsvasendets opartiskhet och oberoende,
forebyggande, utredning eller lagférande av
brott eller verkstalligheten av straffrattsliga
pafoljder eller andra viktiga mal som ligger i
det allménna intresset,

b. for att skydda den registrerades intressen
eller andra personers réttigheter och
grundlaggande friheter, sérskilt
yttrandefriheten.

2. Inskrankningar i tillampningen av artiklarna
8 och 9 i konventionen far medges i lag, om
personuppgifter behandlas for for arkivandamal
av allméant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska
andamal, och det inte finns nagon identifierbar
risk for krankning av de registrerades
rattigheter och grundlaggande friheter.

3. Nér det ar frdga om behandling av
personuppgifter i anslutning till &ndamal som
avser den nationella sékerheten och forsvaret
far varje part utéver de undantag som tillats i
punkt 1 i lag medge undantag fran artikel 4.3,
artikel 14.5 och 14.6 samt artikel 15.2 a, b, ¢
och d endast i den man som undantaget ar
nddvandigt och proportionellt i ett
demokratiskt samhalle for att na malet i fraga.

Det ovanstaende inverkar inte pa kravet att
sadan behandling av personuppgifter i
anslutning till &ndamal som avser den
nationella sakerheten och forsvaret ska
beddmas och 6vervakas oberoende och
effektivt i enlighet med partens nationella
lagstiftning.”

paragraph 2, Article 8, paragraph 1, and Article
9, when such an exception is provided for by
law, respects the essence of the fundamental
rights and freedoms and constitutes a necessary
and proportionate measure in a democratic
society for:

a) the protection of national security, defence,
public safety, important economic and financial
interests of the State, the impartiality and
independence of the judiciary or the
prevention, investigation and prosecution of
criminal offences and the execution of criminal
penalties, and other essential objectives of
general public interest;

b) the protection of the data subject or the
rights and fundamental freedoms of others,
notably freedom of expression.

2. Restrictions on the exercise of the provisions
specified in Articles 8 and 9 may be provided
for by law with respect to data processing for
archiving purposes in the public interest,
scientific or historical research purposes or
statistical purposes when there is no
recognisable risk of infringement of the rights
and fundamental freedoms of data subjects.

3. In addition to the exceptions allowed for in
paragraph 1 of this article, with reference to
processing activities for national security and
defence purposes, each Party may provide, by
law and only to the extent that it constitutes a
necessary and proportionate measure in a
democratic society to fulfil such an aim,
exceptions to Article 4, paragraph 3, Article 14,
paragraphs 5 and 6, and Article 15, paragraph
2, litterae a, b, c and d.

This is without prejudice to the requirement
that processing activities for national security
and defence purposes are subject to
independent and effective review and
supervision under the domestic legislation of
the respective Party.”
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Artikel 15

Texten i artikel 10 (den nya artikel 12) i
konventionen ska ersattas med foljande:
“Varje part atar sig att infora lampliga
sanktioner som bestdms och rattsmedel som
tillampas i réattskipande och andra organ for
Overtradelser av bestdimmelserna i
konventionen.”

Artikel 16

Rubriken for kapitel 111 ska erséttas med
foljande:

“Kapitel 111 — Gransoverskridande éverforing

av personuppgifter”.

Artikel 17

1. Rubriken for artikel 12 (den nya artikel 14) i
konventionen ska ersattas med foljande:
“Artikel 14 — Gransoverskridande dverforing
av personuppgifter”.

2. Texten i artikel 12 (den nya artikel 14) i
konventionen ska ersattas med foljande:

1. En part far inte, uteslutande i syfte att
skydda personuppgifter, forbjuda eller krava
sarskilt tillstand for 6verforing av sadana
uppgifter till en mottagare som lyder under en
annan parts jurisdiktion. En part far emellertid
agera sa, om det finns en faktisk och allvarlig
risk for att éverforing till en annan parts
territorium eller frdn denna andra parts
territorium till ndgon annan an en part skulle
leda till kringgaende av bestammelserna i
konventionen. En part far ocksa agera sa, om
parten &r bunden av harmoniserade
dataskyddsregler som d&r gemensamma for
stater som hor till en internationell
organisation.

2. Om mottagaren av personuppgifter lyder
under en sadan stats eller internationell
organisations jurisdiktion som inte ar part i

Article 15

The text of Article 10 of the Convention (new
Article 12) shall be replaced by the following:
“Each Party undertakes to establish appropriate
judicial and non-judicial sanctions and
remedies for violations of the provisions of this
Convention.”

Article 16

The title of Chapter 111 shall be replaced by the
following:

“Chapter III — Transborder flows of personal
data”.

Article 17

1. The title of Article 12 of the Convention
(new Avrticle 14) shall be replaced by the
following:

“Article 14 — Transborder flows of personal
data”.

2. The text of Article 12 of the Convention
(new Avrticle 14) shall be replaced by the
following:

“I1. A Party shall not, for the sole purpose of
the protection of personal data, prohibit or
subject to special authorisation the transfer of
such data to a recipient who is subject to the
jurisdiction of another Party to the Convention.
Such a Party may, however, do so if there is a
real and serious risk that the transfer to another
Party, or from that other Party to a non-Party,
would lead to circumventing the provisions of
the Convention. A Party may also do so if
bound by harmonised rules of protection shared
by States belonging to a regional international
organisation.

2. When the recipient is subject to the
jurisdiction of a State or international
organisation which is not Party to this
Convention, the transfer of personal data may
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konventionen, far personuppgifter dverforas
endast om en lamplig skyddsniva enligt
bestammelserna i konventionen sékerstalls.

3. En lamplig skyddsniva kan sakerstallas

a. genom den berdrda statens eller
internationella organisationens lagstiftning,
inklusive tillampliga internationella
Overenskommelser, eller

b. genom ad hoc- eller godkénda
standardiserade skyddsatgarder, som faststalls i
en rattsligt bindande och genomférbar
handling, som de personer som deltar i
overforingen och den fortsatta behandlingen av
personuppgifter godkénner och genomfor.

4. Trots bestammelserna i de féregaende
punkterna kan varje part bestimma att
personuppgifter far 6verféras om

a. den registrerade har gett sitt uttryckliga,
specifika och fria samtycke efter att ha
informerats om de risker som avsaknaden av
lampliga skyddsatgarder medfor, eller

b. den registrerades sarskilda intressen
forutsatter det i ett enskilt fall, eller

c. det har foreskrivits genom lag om tvingande
beréttigade intressen, sérskilt viktiga allménna
intressen och dverféringen ar nédvéndig och
proportionell i ett demokratiskt samhélle, eller
d. det ar en nodvandig och proportionell atgard
for att trygga yttrandefriheten i ett demokratiskt
samhalle.

5. Varje part ska sakerstalla att den behériga
tillsynsmyndigheten enligt artikel 15 i
konventionen ges all behovlig information om
overforingar av personuppgifter enligt artikel
15.3 b samt pa begaran om 6verforingar av
personuppgifter enligt artikel 15.4 b och c.

6. Varje part ska ocksa sakerstalla att
tillsynsmyndigheten har ratt att begéra att den
person som Overfor personuppgifter visar att
skyddsatgarderna ar effektiva eller att
tvingande beréttigade intressen foreligger och
att tillsynsmyndigheten kan forbjuda, avbryta
eller villkora sadana dverforingar for att skydda
de registrerades rattigheter och grundldggande
friheter.”

only take place where an appropriate level of
protection based on the provisions of this
Convention is secured.

3. An appropriate level of protection can be
secured by:

a) the law of that State or international
organisation, including the applicable
international treaties or agreements; or

b) ad hoc or approved standardised safeguards
provided by legally-binding and enforceable
instruments adopted and implemented by the
persons involved in the transfer and further
processing.

4. Notwithstanding the provisions of the
previous paragraphs, each Party may provide
that the transfer of personal data may take place
if:

a) the data subject has given explicit, specific
and free consent, after being informed of risks
arising in the absence of appropriate
safeguards; or

b) the specific interests of the data subject
require it in the particular case; or

c) prevailing legitimate interests, in particular
important public interests, are provided for by
law and such transfer constitutes a necessary
and proportionate measure in a democratic
society; or

d) it constitutes a necessary and proportionate
measure in a democratic society for freedom of
expression.

5. Each Party shall provide that the competent
supervisory authority, within the meaning of
Article 15 of this Convention, is provided with
all relevant information concerning the
transfers of data referred to in paragraph 3,
littera b and, upon request, paragraph 4,
litterae b and c.

6. Each Party shall also provide that the
supervisory authority is entitled to request that
the person who transfers data demonstrates the
effectiveness of the safeguards or the existence
of prevailing legitimate interests and that the
supervisory authority may, in order to protect
the rights and fundamental freedoms of data
subjects, prohibit such transfers, suspend them
or subject them to conditions.”
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3. Texten i artikel 12 (den nya artikel 14) i
konventionen innehaller bestaimmelserna i
artikel 2 om granséverskridande floden av
personuppgifter till en mottagare som inte lyder
under en konventionsparts jurisdiktion i det ar
2001 uppréttade tillaggsprotokollet om
tillsynsmyndigheter och granséverskridande
floden av personuppgifter (ETS 181).

Artikel 18

Efter kapitel 111 i konventionen ska ett nytt
kapitel 1V l&ggas till som foljer:
“Kapitel IV — Tillsynsmyndigheter”.

Artikel 19

Den nya artikel 15 innehaller bestammelserna i
artikel 1 i 2001 ars tillaggsprotokoll (ETS 181)
och lyder som foljer:

“Artikel 15 — Tillsynsmyndigheter

1. Varje part ska se till att en eller flera
myndigheter ansvarar for att kontrollera att
bestammelserna i konventionen respekteras.

2. For detta andamal ska myndigheterna

a. ha ratt att foreta undersokningar och
ingripanden,

b. utféra de uppgifter i anslutning till
Overforing av personuppgifter som avses i
artikel 14, sarskilt godkannande av
standardiserades skyddsatgarder,

c. ha behdrighet att fatta beslut som géller brott
mot bestdmmelserna i konventionen, och i
synnerhet behdrighet att besluta om
administrativa paféljder,

d. ha behérighet att vara part i rattsliga
forfaranden eller att for de behoriga réttsliga
myndigheterna anméla brott mot
bestimmelserna i konventionen,

e. framja

i. allmén kannedom om deras uppgifter,
behdrighet och verksamhet,

ii. allmén kdnnedom om registrerades
rattigheter och utdvning av dessa rattigheter,

3. The text of Article 12 of the Convention
(new Article 14) includes the provisions of
Article 2 of the Additional Protocol of 2001
regarding supervisory authorities and
transborder data flows (ETS No. 181) on
transborder flows of personal data to a recipient
which is not subject to the jurisdiction of a
Party to the Convention.

Article 18

A new Chapter IV shall be added after Chapter
I11 of the Convention, as follows:
“Chapter IV — Supervisory authorities”.

Article 19

A new Atrticle 15 includes the provisions of
Article 1 of the Additional Protocol of 2001
(ETS No.181) and reads as follows:

“Article 15 — Supervisory authorities

1. Each Party shall provide for one or more
authorities to be responsible for ensuring
compliance with the provisions of this
Convention.

2. To this end, such authorities:

a) shall have powers of investigation and
intervention;

b) shall perform the functions relating to
transfers of data provided for under Article 14,
notably the approval of standardised
safeguards;

c) shall have powers to issue decisions with
respect to violations of the provisions of this
Convention and may, in particular, impose
administrative sanctions;

d) shall have the power to engage in legal
proceedings or to bring to the attention of the
competent judicial authorities violations of the
provisions of this Convention;

e) shall promote:

I. public awareness of their functions and
powers, as well as their activities;

ii. public awareness of the rights of data
subjects and the exercise of such rights;
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iii. personuppgiftsansvarigas och
personuppgiftsbitradens kdnnedom om sina
skyldigheter enligt konventionen,

sérskild uppmarksamhet ska fastas vid ratten
till dataskydd for barn och andra som befinner
sig i en sarbar stallning.

3. De behdriga tillsynsmyndigheterna ska horas
om forslag till lagstiftnings- eller
administrativa atgarder som mojliggor
behandling av personuppgifter.

4. Varje behorig tillsynsmyndighet ska
behandla framstallningar och klagomal som
géller registrerades rétt till dataskydd samt
informera de registrerade om hur behandlingen
framskrider.

5. Tillsynsmyndigheterna ska agera helt
oberoende och opartiskt nar de utfor sina
uppgifter och utovar sina befogenheter, och de
far inte begéra eller ta emot instruktioner.

6. Varje part ska sakerstalla att
tillsynsmyndigheterna far de resurser de
behover for att utfora sina uppgifter effektivt
och utéva sina befogenheter effektivt.

7. Varje tillsynsmyndighet ska regelbundet
uppratta och publicera en rapport om sin
verksamhet.

8. Tillsynsmyndigheternas medlemmar och
personal ska hemlighalla information som de
har eller har haft atkomst till vid utférandet av
sina uppgifter och utévandet av sina
befogenheter.

9. Tillsynsmyndigheternas beslut ska kunna
Overklagas i domstol.

10. Tillsynsmyndigheterna ska inte vara
behoriga att utova tillsyn 6ver sadana
domstolar som behandlar personuppgifter i sin
domande verksamhet.”

iii. awareness of controllers and processors of
their responsibilities under this Convention;

specific attention shall be given to the data
protection rights of children and other
vulnerable individuals.

3. The competent supervisory authorities shall
be consulted on proposals for any legislative or
administrative measures which provide for the
processing of personal data.

4. Each competent supervisory authority shall
deal with requests and complaints lodged by
data subjects concerning their data protection
rights and shall keep data subjects informed of
progress.

5. The supervisory authorities shall act with
complete independence and impartiality in
performing their duties and exercising their
powers and in doing so shall neither seek nor
accept instructions.

6. Each Party shall ensure that the supervisory
authorities are provided with the resources
necessary for the effective performance of their
functions and exercise of their powers.

7. Each supervisory authority shall prepare and
publish a periodical report outlining its
activities.

8. Members and staff of the supervisory
authorities shall be bound by obligations of
confidentiality with regard to confidential
information to which they have access, or have
had access to, in the performance of their duties
and exercise of their powers.

9. Decisions of the supervisory authorities may
be subject to appeal through the courts.

10. The supervisory authorities shall not be
competent with respect to processing carried
out by bodies when acting in their judicial
capacity.”
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Artikel 20

1. Kapitlen IV=VII i konventionen ska
omnumreras till kapitlen V-VIII i
konventionen.

2. Rubriken for kapitel V ska erséttas med
rubriken “Kapitel V — Samarbete och
Omsesidigt bistand”.

3. En ny artikel 17 ska laggas till, och de
tidigare artiklarna 13-27 i konventionen ska bli
artiklarna 16-31 i konventionen.

Artikel 21

1. Rubriken for artikel 13 (den nya artikel 16) i
konventionen ska ersattas med féljande:
“Artikel 16 — Utseende av
tillsynsmyndigheter”.

2. Artikel 13.1 (den nya artikel 16.1) i
konventionen ska ersattas med foljande:
1. Parterna ar ense om att samarbeta och
lamna varandra 6msesidigt bistand for att
genomfora denna konvention.”

3. Artikel 13.2 (den nya artikel 16.2) i
konventionen ska ersattas med foljande:
2. For detta andamal ska

a. varje part utse en eller flera
tillsynsmyndigheter enligt artikel 15 i denna
konvention, vars namn och adress den ska
meddela Europaradets generalsekreterare,
b. varje part som har utsett mer &n en
tillsynsmyndighet ange varje myndighets
behdrighet i det meddelande som anges i
foregaende punkt.”

4. Artikel 13.3 (den nya artikel 16.3) ska utga i
konventionen.

Article 20

1. Chapters IV to VII of the Convention shall
be renumbered to Chapters V to VIII of the
Convention.

2. The title of Chapter V shall be replaced by
“Chapter V — Co-operation and mutual
assistance”.

3. A new Article 17 shall be added, and former
Articles 13 to 27 of the Convention shall
become Articles 16 to 31 of the Convention.

Article 21

1. The title of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“Article 16 — Designation of supervisory
authorities”.

2. Paragraph 1 of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“1 The Parties agree to co-operate and render
each other mutual assistance in order to
implement this Convention.”

3. Paragraph 2 of Article 13 of the Convention
(new Avrticle 16) shall be replaced by the
following:

“2. For that purpose:

a) each Party shall designate one or more
supervisory authorities within the meaning of
Article 15 of this Convention, the name and
address of each of which it shall communicate
to the Secretary General of the Council of
Europe;

b) each Party which has designated more than
one supervisory authority shall specify the
competence of each authority in its
communication referred to in the previous
littera.”

4 Paragraph 3 of Article 13 of the Convention
(new Avrticle 16) shall be deleted.
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Artikel 22

Efter den nya artikel 16 i konventionen ska en
ny artikel 17 laggas till som foljer:

“Artikel 17 — Samarbetsformer

1. Tillsynsmyndigheterna ska samarbeta med
varandra i den man det behovs for att utfora
deras uppgifter och utéva deras befogenheter,
sérskilt genom att

a. bista varandra genom att sinsemellan utbyta
behodvliga och nyttiga upplysningar samt
samarbeta forutsatt att alla regler och
skyddsatgarder enligt denna konvention
respekteras med avseende pa skyddet for
personuppgifter,

b. samordna sina undersokningar eller
ingripanden eller genom att genomféra
gemensamma operationer,

c. lamna ut upplysningar och handlingar om sin
lagstiftning och administrativa praxis som
géller dataskydd.

2. De upplysningar som avses i punkt 1 far inte
innehalla personuppgifter som behandlas, om
inte personuppgifterna ar véasentliga for
samarbetet eller om inte den registrerade har
gett sitt uttryckliga, specificerade, fria och
informerade samtycke till att sddana
personuppgifter lamnas ut.

3. For att organisera sitt samarbete och utféra
de uppgifter som anges i de foregaende
punkterna bildar parternas tillsynsmyndigheter
ett natverk.”

Artikel 23

1. Rubriken for artikel 14 (den nya artikel 18) i
konventionen ska erséttas med foljande:
“Artikel 18 — Bistand till registrerade
personer”.

2. Texten i artikel 14 (den nya artikel 18) i
konventionen ska ersattas med foljande:

Article 22

A new Article 17 shall be added after the new
Article 16 of the Convention as follows:

“Article 17 — Forms of co-operation

1. The supervisory authorities shall co-operate
with one another to the extent necessary for the
performance of their duties and exercise of
their powers, in particular by:

a) providing mutual assistance by exchanging
relevant and useful information and co-
operating with each other under the condition
that, as regards the protection of personal data,
all the rules and safeguards of this Convention
are complied with;

b) co-ordinating their investigations or
interventions, or conducting joint actions;

c) providing information and documentation on
their law and administrative practice relating to
data protection.

2. The information referred to in paragraph 1
shall not include personal data undergoing
processing unless such data are essential for co-
operation, or where the data subject concerned
has given explicit, specific, free and informed
consent to its provision.

3. In order to organise their co-operation and to
perform the duties set out in the preceding
paragraphs, the supervisory authorities of the
Parties shall form a network.”

Article 23

1. The title of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“Article 18 — Assistance to data subjects”.

2. The text of Article 14 of the Convention

(new Avrticle 18) shall be replaced by the
following:
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1. Varje part ska bista en registrerad oavsett
hans eller hennes nationalitet eller hemvist vid
utbvandet av sina réttigheter enligt artikel 9 i
konventionen.

2. Ndr en registrerad vistas inom en annan parts
territorium, ska han eller hon ha mojlighet att
gora sin framstéllning genom férmedling av
den tillsynsmyndighet som har utsetts av den
parten.

3. Framstallningen om bistand ska innehélla
alla behovliga uppgifter, sdsom

a. namn, adress och andra uppgifter som
behovs for att identifiera den registrerade som
gor framstallningen,

b. den databehandling som framstéllningen
avser eller den personuppgiftsansvarige,

c. andamalet med framstallningen.”

Artikel 24

1. Rubriken for artikel 15 (den nya artikel 19) i
konventionen ska ersattas med foljande:
“Artikel 19 — Skyddsatgarder”.

2. Texten i artikel 15 (den nya artikel 19) i
konventionen ska ersattas med foljande:

“1. En tillsynsmyndighet som har erhallit
upplysningar fran en annan tillsynsmyndighet
antingen i anslutning till en framstallning eller
som svar pa en egen framstallning far inte
anvanda dessa upplysningar for andra andamal
an de som anges i framstallningen.

2. En tillsynsmyndighet far inte i nagot fall pa
eget initiativ gora en framstallning at en
registrerad person utan dennes uttryckliga
medgivande.”

Artikel 25

1. Rubriken for artikel 16 (den nya artikel 20) i
konventionen ska erséttas med foljande:
“Artikel 20 — Avslag pa framstéllningar”.

“I1. Each Party shall assist any data subject,
whatever his or her nationality or residence, to
exercise his or her rights under Article 9 of this
Convention.

2. Where a data subject resides on the territory
of another Party, he or she shall be given the
option of submitting the request through the
intermediary of the supervisory authority
designated by that Party.

3. The request for assistance shall contain all
the necessary particulars, relating inter alia to:
a) the name, address and any other relevant
particulars identifying the data subject making
the request;

b) the processing to which the request pertains,
or its controller;

¢) the purpose of the request.”

Article 24

1. The title of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

“Article 19 — Safeguards”.

2. The text of Article 15 of the Convention
(new Avrticle 19) shall be replaced by the
following:

“1. A supervisory authority which has received
information from another supervisory
authority, either accompanying a request or in
reply to its own request, shall not use that
information for purposes other than those
specified in the request.

2. In no case may a supervisory authority be
allowed to make a request on behalf of a data
subject of its own accord and without the
express approval of the data subject
concerned.”

Article 25

1. The title of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“Article 20 — Refusal of requests”.
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2. Det inledande stycket i artikel 16 (den nya
artikel 20) i konventionen ska ersattas med
foljande:

“En tillsynsmyndighet som har tagit emot en
framstallning i enlighet med artikel 17 i denna
konvention far inte vagra att efterkomma
framstallningen, om inte”

3. Artikel 16 a (den nya artikel 20 a) i
konventionen ska ersattas med foljande:
“a. framstéllningen faller utanfor dess
behorighet,”.

4. Artikel 16 c (den nya artikel 20 ¢) i
konventionen ska ersattas med foljande:

“c. bifall till framstdllningen skulle strida mot
suveréniteten, den nationella sdkerheten eller
den allménna ordningen hos den part som har
utsett tillsynsmyndigheten, eller mot réttigheter
och grundlaggande friheter for enskilda under
den partens jurisdiktion.”

Artikel 26

1. Rubriken for artikel 17 (den nya artikel 21) i
konventionen ska ersattas med foljande:
“Artikel 21 — Kostnader och forfaranden”.

2. Artikel 17.1 (den nya artikel 21.1) i
konventionen ska ersattas med foljande:

“1. Samarbete och dmsesidigt bistdnd som
parter lamnar varandra i enlighet med artikel 17
och bistand som de i enlighet med artiklarna 9
och 18 lamnar till registrerade personer ska inte
medfora betalningsskyldighet for andra
kostnader eller avgifter an sddana som
uppkommit vid anlitande av experter och
tolkar. Dessa kostnader eller avgifter ska baras
av den part som har gjort framstéllningen.”

3. Orden “hans eller hennes” ska ersétta ordet
“hans” i artikel 17.2 (den nya artikel 21.2) 1
konventionen.

2. The recital of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“A supervisory authority to which a request is
addressed under Article 17 of this Convention
may not refuse to comply with it unless:”

3. Littera a of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“a) the request is not compatible with its
powers.”

4. Littera c of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“c) compliance with the request would be
incompatible with the sovereignty, national
security or public order of the Party by which it
was designated, or with the rights and
fundamental freedoms of individuals under the
jurisdiction of that Party.”

Article 26

1. The title of Article 17 of the Convention
(new Avrticle 21) shall be replaced by the
following:

“Article 21 — Costs and procedures”.

2. Paragraph 1 of Article 17 of the Convention
(new Article 21) shall be replaced by the
following:

“1. Co-operation and mutual assistance which
the Parties render each other under Article 17
and assistance they render to data subjects
under Articles 9 and 18 shall not give rise to
the payment of any costs or fees other than
those incurred for experts and interpreters. The
latter costs or fees shall be borne by the Party
making the request.”

3. The terms “his or her” shall replace “his” in

paragraph 2 of Article 17 of the Convention
(new Avrticle 21).
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Artikel 27

Rubriken for kapitel V (det nya kapitel V1) ska
erséttas med foljande:
“Kapitel VI — Konventionskommitté”.

Artikel 28

1. Termerna “radgivande kommitté¢” i 18.1 (den
nya artikel 22.1) i konventionen ska ersattas
med termen “konventionskommitté”.

2. Artikel 18.3 (den nya artikel 22.3) i
konventionen ska ersattas med foljande:

“3. Konventionskommittén fir, genom ett
beslut fattat med tva tredjedels majoritet av
foretradarna for parterna, inbjuda en observator
att lata sig foretrddas pa kommitténs moten.”

3. Efter artikel 18.3 (den nya artikel 22.3) i
konventionen ska en ny punkt 4 l&ggas till som
foljer:

“4. En part som inte & medlem i Europaradet
ska delta i finansieringen av
konventionskommitténs verksamhet i enlighet
med sadana detaljerade regler som
ministerkommittén faststéller genom
dverenskommelse med den parten.”

Artikel 29

1. Termerna ”den radgivande kommittén™ 1 det
inledande stycket i artikel 19 (den nya artikel
23) i konventionen ska ersattas med termen
“konventionskommittén”.

2. Termen "forslag” i artikel 19 a (den nya
artikel 23 a) i konventionen ska ersattas med
termen “rekommendationer”.

3. Héanvisningarna till "artikel 21”1 led b och
hénvisningarna till "artikel 21 stycke 3”1 led c
i artikel 19 (den nya artikel 23) i konventionen
ska erséttas med hénvisningar till “artikel 25>
respektive “artikel 25.3”.

Article 27

The title of Chapter V of the Convention (new

Chapter V1) shall be replaced by the following:

“Chapter VI — Convention Committee”.

Article 28

1. The terms “Consultative Committee” in
paragraph 1 of Article 18 of the Convention
(new Article 22) shall be replaced by
“Convention Committee”.

2. Paragraph 3 of Article 18 of the Convention
(new Avrticle 22) shall be replaced by the
following:

“3. The Convention Committee may, by a
decision taken by a majority of two-thirds of
the representatives of the Parties, invite an
observer to be represented at its meetings.”

3. A new paragraph 4 shall be added after
paragraph 3 of Article 18 of the Convention
(new Article 22):

“4. Any Party which is not a member of the
Council of Europe shall contribute to the
funding of the activities of the Convention
Committee according to the modalities
established by the Committee of Ministers in
agreement with that Party.”

Article 29

1. The terms “Consultative Committee” in the
recital of Article 19 of the Convention (new
Article 23) shall be replaced by “Convention
Committee”.

2. The term “proposals” in littera a of Article
19 of the Convention (new Article 23) shall be
replaced with the term “recommendations”.

3. References to “Article 21” in littera b and
“Article 21 paragraph 3” in littera c of Article
19 of the Convention (new Article 23) shall be
replaced respectively by references to “Article
25” and “Article 25, paragraph 3.
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4. Artikel 19 d (den nya artikel 23 d) i
konventionen ska ersattas med foljande:

“d. kan yttra sig Over varje fraga som ror
tolkning eller tillimpning av konventionen,”.

5. Efter artikel 19 d (den nya artikel 23 d) i
konventionen ska nya led laggas till som féljer:
“e. ska fore varje ny anslutning till
konventionen for ministerkommittén utarbeta
ett yttrande om nivan pa skyddet for
personuppgifter i den kandidat som vill ansluta
sig och, i forekommande fall, rekommendera
atgarder for att uppna dverensstammelse med
bestimmelserna i konventionen,

f. kan pa begéran av en stat eller en
internationell organisation bedéma om den niva
pa skyddet for personuppgifter som den
erbjuder &r forenlig med bestammelserna i
konventionen, och kan vid behov
rekommendera atgarder for att uppna
Overensstdimmelse med bestdammelserna i
konventionen,

g. kan utveckla eller godkanna modeller for
standardiserade skyddsatgarder enligt artikel
14,

h. ska beddma hur parterna har genomfort
konventionen och rekommendera atgarder ifall
en part inte respekterar konventionen,

i. ska vid behov underlatta forlikning for att
I6sa alla problem i anslutning till tillampningen
av konventionen.”

Artikel 30

Texten i artikel 20 (den nya artikel 24) i
konventionen ska ersattas med foljande:

“1. Konventionskommittén ska sammankallas
av Europaradets generalsekreterare. Dess forsta
mote ska hallas inom tolv manader efter det att
denna konvention har tratt i kraft. Den ska
darefter halla méte atminstone varje ar och
under alla forehallande nar en tredjedel av
foretradarna for parterna begadr att den ska
sammankallas.

4. Littera d of Article 19 of the Convention
(new Article 23) shall be replaced by the
following:

“d) may express an opinion on any question
concerning the interpretation or application of
this Convention;”.

5. The following additional litterae shall be
added following littera d of Article 19 of the
Convention (new Article 23):

“e) shall prepare, before any new accession to
the Convention, an opinion for the Committee
of Ministers relating to the level of personal
data protection of the candidate for accession
and, where necessary, recommend measures to
take to reach compliance with the provisions of
this Convention;

f) may, at the request of a State or an
international organisation, evaluate whether the
level of personal data protection the former
provides is in compliance with the provisions
of this Convention and, where necessary,
recommend measures to be taken in order to
reach such compliance;

g) may develop or approve models of
standardised safeguards referred to in Article
14,

h) shall review the implementation of this
Convention by the Parties and recommend
measures to be taken in the case where a Party
is not in compliance with this Convention;

i) shall facilitate, where necessary, the friendly
settlement of all difficulties related to the
application of this Convention.”

Article 30

The text of Article 20 of the Convention (new
Article 24) shall be replaced by the following:

“1. The Convention Committee shall be
convened by the Secretary General of the
Council of Europe. Its first meeting shall be
held within twelve months of the entry into
force of this Convention. It shall subsequently
meet at least once a year, and in any case when
one-third of the representatives of the Parties
request its convocation.
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2. Efter varje mote ska konventionskommittén
avge en rapport till Europaradets
ministerkommitté om sitt arbete och om hur
konventionen fungerar.

3. Konventionskommitténs
omrostningsarrangemang faststélls i grunderna
for arbetsordningen, som utgor bilaga till
protokoll ETS 223.

4. Konventionskommittén ska utarbeta évriga
grunder for sin arbetsordning och i synnerhet
faststélla de beddmningsférfaranden som avses
i artikel 4.3 och artikel 23 e, f och h och som
grundar sig pa objektiva kriterier.”

Artikel 31

1. Punkterna 1-4 i artikel 21 (den nya artikel
25) i konventionen ska ersattas med féljande:
“1. Andringar i denna konvention far foreslés
av en part, av Europaradets ministerkommitté
eller av konventionskommittén.

2. Varje andringsforslag ska av Europaradets
generalsekreterare sédndas till parterna i
konventionen, till Europaradets andra
medlemsstater, till Europeiska unionen och till
varje icke-medlemsstat och internationell
organisation som har inbjudits att ansluta sig
till denna konvention i enlighet med
bestammelserna i artikel 27.

3. Vidare ska varje andringsforslag, som har
lagts fram av en part eller av
ministerkommittén séndas till
konventionskommittén, som ska avge yttrande
till ministerkommittén om den féreslagna
andringen.

4. Ministerkommittén ska 6vervaga den
foreslagna &ndringen och det yttrande som har
avgetts av konventionskommittén och kan
godk&nna &ndringen.”

2. After each of its meetings, the Convention
Committee shall submit to the Committee of
Ministers of the Council of Europe a report on
its work and on the functioning of this
Convention.

3. The voting arrangements in the Convention
Committee are laid down in the elements for
the rules of procedure appended to Protocol
CETS No. 223.

4. The Convention Committee shall draw up
the other elements of its rules of procedure and
establish, in particular, the procedures for
evaluation and review referred to in Article 4,
paragraph 3, and Article 23, litterae e, fand h
on the basis of objective criteria.”

Article 31

1. Paragraphs 1 to 4 of Article 21 of the
Convention (new Article 25) shall be replaced
by the following:

“l. Amendments to this Convention may be
proposed by a Party, the Committee of
Ministers of the Council of Europe or the
Convention Committee.

2. Any proposal for amendment shall be
communicated by the Secretary General of the
Council of Europe to the Parties to this
Convention, to the other member States of the
Council of Europe, to the European Union and
to every non-member State or international
organisation which has been invited to accede
to this Convention in accordance with the
provisions of Article 27.

3. Moreover, any amendment proposed by a
Party or the Committee of Ministers shall be
communicated to the Convention Committee,
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

4. The Committee of Ministers shall consider
the proposed amendment and any opinion
submitted by the Convention Committee, and
may approve the amendment.”
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2. Efter artikel 21.6 (den nya artikel 25.6) i
konventionen ska en ny punkt 7 l&ggas till som
foljer:

“7. Vidare kan ministerkommittén, efter att ha
hort konventionskommittén, besluta enhélligt
att en enskild andring trader i kraft tre ar efter
det att andringen har éppnats for godkannande,
om inte en part underrattar Europaradets
generalsekreterare att parten motsétter sig
ikrafttrddandet av andringen. Om underréttelse
om motsattande erhalls, trader andringen i kraft
den forsta dagen i manaden efter den da den
part i konventionen som meddelat att den
motsatter sig &ndringen har deponerat sitt
godkannandeinstrument hos Europaradets
generalsekreterare.”

Artikel 32

1. Artikel 22.1 (den nya artikel 26.1) ska
ersattas med foljande:

“1. Denna konvention dr 6ppen for
undertecknande av Europaradets medlemsstater
och Europeiska unionen. Den forutséatter
ratifikation eller godkénnande. Instrument
rorande ratifikation eller godké&nnande ska
deponeras hos Europaradets
generalsekreterare.”

2. | artikel 22.3 (den nya artikel 26.3) i
konventionen ska termen “medlemsstat”
ersittas med “part”.

Artikel 33

Rubriken for och texten i artikel 23 (den nya
artikel 27) i konventionen ska ersattas med
féljande:

“Artikel 27 — Anslutning av icke-
medlemsstater och internationella
organisationer

2. An additional paragraph 7 shall be added
after paragraph 6 of Article 21 of the
Convention (new Article 25) as follows:

“7. Moreover, the Committee of Ministers may,
after consulting the Convention Committee,
unanimously decide that a particular
amendment shall enter into force at the
expiration of a period of three years from the
date on which it has been opened to
acceptance, unless a Party notifies the
Secretary General of the Council of Europe of
an objection to its entry into force. If such an
objection is notified, the amendment shall enter
into force on the first day of the month
following the date on which the Party to this
Convention which has notified the objection
has deposited its instrument of acceptance with
the Secretary General of the Council of
Europe.”

Article 32

1. Paragraph 1 of Article 22 of the Convention
(new Article 26) shall be replaced by the
following:

“1. This Convention shall be open for signature
by the member States of the Council of Europe
and by the European Union. It is subject to
ratification, acceptance or approval.
Instruments of ratification, acceptance or
approval shall be deposited with the Secretary
General of the Council of Europe.”

2. The terms “member State” in paragraph 3 of
Article 22 of the Convention (new Article 26)
shall be replaced by “Party”.

Article 33

The title and the text of Article 23 of the
Convention (new Article 27) shall be replaced
as follows:

“Article 27 — Accession by non-member States
or international organisations
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1. Sedan denna konvention har tratt i kraft far
Europaradets ministerkommitté, efter att ha
hort parterna i konventionen och erhallit deras
enhélliga samtycke samt med beaktande av ett
yttrande som konventionskommittén utarbetat i
enlighet med artikel 23 e, inbjuda en stat, som
inte ar medlem av radet, eller en internationell
organisation att ansluta sig till konventionen
genom ett beslut med sadan majoritet som
foreskrivs i artikel 20 stycke d i Europaradets
stadga och under forutsattning att samtliga
foretradare for de fordragsslutande stater som
ar medlemmar i kommittén har rostat for
beslutet.

2. | forhallande till varje stat eller internationell
organisation som ansluter sig till konventionen
i enlighet med punkt 1 ska denna konvention
trada i kraft den forsta dagen i den manad som
foljer pa utgangen av en period om tre manader
efter det att anslutningsinstrumentet har
deponerats hos Europaradets
generalsekreterare.”

Artikel 34

Artikel 24.1 och 24.2 (den nya artikel 28.1 och
28.2) i konventionen ska ersattas med foljande:
“1. En stat, Europeiska unionen eller en annan
internationell organisation kan vid
undertecknandet eller vid deponeringen av
instrument rorande ratifikation, godkdnnande
eller anslutning ndrmare ange det eller de
omraden betraffande vilka konventionen ska
tillampas.

2. En stat, Europeiska unionen eller en annan
internationell organisation kan vid vilken som
helst senare tidpunkt genom en forklaring till
Europaradets generalsekreterare utstracka
tillampningen av denna konvention till annat
omrade som anges i forklaringen. I forhallande
till sadant omrade ska konventionen trada i
kraft den forsta dagen i den manad som foljer
pa utgangen av en period om tre manader efter
det att generalsekreteraren har mottagit en
sadan forklaring.”

1. After the entry into force of this Convention,
the Committee of Ministers of the Council of
Europe may, after consulting the Parties to this
Convention and obtaining their unanimous
agreement, and in light of the opinion prepared
by the Convention Committee in accordance
with Article 23.e, invite any State not a
member of the Council of Europe or an
international organisation to accede to this
Convention by a decision taken by the majority
provided for in Article 20.d of the Statute of
the Council of Europe and by the unanimous
vote of the representatives of the Contracting
States entitled to sit on the Committee of
Ministers.

2. In respect of any State or international
organisation acceding to this Convention
according to paragraph 1 above, the
Convention shall enter into force on the first
day of the month following the expiration of a
period of three months after the date of deposit
of the instrument of accession with the
Secretary General of the Council of Europe.”

Article 34

Paragraphs 1 and 2 of Article 24 of the
Convention (new Article 28) shall be replaced
by the following:

“1. Any State, the European Union or other
international organisation may, at the time of
signature or when depositing its instrument of
ratification, acceptance, approval or accession,
specify the territory or territories to which this
Convention shall apply.

2. Any State, the European Union or other
international organisation may, at any later
date, by a declaration addressed to the
Secretary General of the Council of Europe,
extend the application of this Convention to
any other territory specified in the declaration.
In respect of such territory the Convention shall
enter into force on the first day of the month
following the expiration of a period of three
months after the date of receipt of such
declaration by the Secretary General.”
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Artikel 35

1. I det inledande stycket i artikel 27 (den nya
artikel 31) 1 konventionen ska termen “’stat”
ersittas med termen “part”.

2. I'led c ska hénvisningen “artiklarna 22, 23
och 24” erséttas med hanvisningen “artiklarna
26, 27 och 28”.

Anrtikel 36 — Undertecknande, ratificering och
anslutning

1. Detta protokoll &r 6ppet for undertecknande
av de fordragsslutande staterna till
konventionen. Det ska ratificeras eller
godké&nnas. Ratificerings- och
godkannandeinstrumenten ska deponeras hos
Europaradets generalsekreterare.

2. Sedan detta protokoll har 6ppnats for
undertecknande och innan det tréder i kraft ska
varje annan stat ge sitt samtycke till att bli
bunden av detta protokoll genom att ansluta sig
till det. En stat kan inte bli part i konventionen
utan att samtidigt ansluta sig till detta
protokoll.

Artikel 37 — Ikrafttradande

1. Detta protokoll tréder i kraft den forsta
dagen i den manad som féljer efter utgangen av
en tid av tre manader efter den dag da alla
partier i konventionen har uttryckt sin vilja att
vara bundna av protokollet i enlighet med
bestammelserna i artikel 36.1.

2. Om detta protokoll inte har tratt i kraft i
enlighet med punkt 1, ska det trada i kraft for
de staters del som har uttryckt sin vilja att vara
bundna av protokollet i enlighet med punkt 1
inom fem ar efter det att det Oppnades for
undertecknande, forutsatt att protokollet har
minst trettioatta parter. Samtliga bestammelser
i den &ndrade konventionen trader i kraft

Article 35

1. The term “State” in the recital of Article 27
of the Convention (new Article 31) shall be
replaced by “Party”.

2. References to “Articles 22, 23 and 24 in
littera c shall be replaced by references to
“Articles 26, 27 and 28”.

Article 36 — Signature, ratification and
accession

1. This Protocol shall be open for signature by
Contracting States to the Convention. It shall
be subject to ratification, acceptance or
approval. Instruments of ratification,
acceptance or approval shall be deposited with
the Secretary General of the Council of Europe.

2. After the opening for signature of this
Protocol and before its entry into force, any
other State shall express its consent to be
bound by this Protocol by accession. It may not
become a Party to the Convention without
acceding simultaneously to this Protocol.

Article 37 — Entry into force

1. This Protocol shall enter into force on the
first day of the month following the expiration
of a period of three months after the date on
which all Parties to the Convention have
expressed their consent to be bound by the
Protocol, in accordance with the provisions of
paragraph 1 of Article 36.

2. In the event this Protocol has not entered
into force in accordance with paragraph 1,
following the expiry of a period of five years
after the date on which it has been opened for
signature, the Protocol shall enter into force in
respect of those States which have expressed
their consent to be bound by it in accordance
with paragraph 1, provided that the Protocol
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mellan parterna i protokollet genast nar
protokollet tréder i kraft.

3. Innan detta protokoll trader i kraft kan en
part i konventionen vid undertecknandet av
detta protokoll eller ndr som helst senare avge
en forklaring enligt vilken parten tillampar
bestammelserna i detta protokoll temporart,
utan att detta paverkar bestammelserna om
ikrafttradande och anslutning for icke-
medlemsstater eller internationella
organisationer. | sadana fall tillampas
bestdimmelserna i detta protokoll endast med
avseende pa andra sadana parter i konventionen
som har avgett en forklaring med samma
innehall. En sadan forklaring trader i kraft den
forsta dagen i den tredje manaden efter det att
Europaradets generalsekreterare har tagit emot
forklaringen.

4. Tillaggsprotokollet om tillsynsmyndigheter
och gransoverskridande floden av
personuppgifter till konventionen om skydd for
enskilda vid automatisk databehandling av
personuppgifter (ETS 181) ska upphéavas nar
detta protokoll tréder i kraft.

5. De &ndringar i konventionen om skydd for
enskilda vid automatisk databehandling av
personuppgifter som ministerkommittén antog i
Strasbourg den 15 juni 1999 forlorar sin
betydelse nar detta protokoll trader i kraft.

Artikel 38 — Forklaringar som hanfor sig till
konventionen

Om en part har avgett en eller flera forklaringar
i enlighet med artikel 3 i konventionen forfaller
de ndr detta protokoll tréder i kraft.

has at least thirty-eight Parties. As between the
Parties to the Protocol, all provisions of the
amended Convention shall have effect
immediately upon entry into force.

3. Pending the entry into force of this Protocol
and without prejudice to the provisions
regarding the entry into force and the accession
by non-member States or international
organisations, a Party to the Convention may,
at the time of signature of this Protocol or at
any later moment, declare that it will apply the
provisions of this Protocol on a provisional
basis. In such cases, the provisions of this
Protocol shall apply only with respect to the
other Parties to the Convention which have
made a declaration to the same effect. Such a
declaration shall take effect on the first day of
the third month following the date of its receipt
by the Secretary General of the Council of
Europe.

4. From the date of entry into force of this
Protocol, the Additional Protocol to the
Convention for the Protection of Individuals
with regard to Automatic Processing of
Personal Data, regarding supervisory
authorities and transborder data flows (ETS
No. 181) shall be repealed.

5. From the date of the entry into force of this
Protocol, the amendments to the Convention
for the Protection of Individuals with regard to
Automatic Processing of Personal Data,
approved by the Committee of Ministers, in
Strasbourg, on 15 June 1999, have lost their
purpose.

Article 38 — Declarations related to the
Convention

From the date of entry into force of this
Protocol, with respect to a Party having entered
one or more declarations in pursuance of
Article 3 of the Convention, such declaration(s)
will lapse.
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Artikel 39 — Reservationer

Reservationer mot bestdammelserna i detta
protokoll far inte goras.

Artikel 40 — Underrattelser

Europaradets generalsekreterare ska underratta
Europaradets medlemsstater och varje annan
part i konventionen om

a. varje undertecknande,

b. deponering av varje instrument rérande
ratifikation, godkénnande eller anslutning,

c. dagen for ikrafttradande av detta protokoll
enligt artikel 37,

d. varje annan handling, underrattelse eller
meddelande som héanfor sig till detta protokoll.

Till bekraftelse hdrav har undertecknade, dartill
vederbdrligen bemyndigade, undertecknat detta
protokoll.

Som skedde i Strasbourg den 10 oktober 2018,
pa engelska och franska, vilka bada texter har
samma giltighet, i ett enda exemplar som ska
forvaras i Europaradets arkiv. Europaradets
generalsekreterare ska 6versédnda en bestyrkt
avskrift darav till Europaradets medlemsstater,
till andra parter i konventionen och till alla
stater som har inbjudits att ansluta sig till
konventionen.

Article 39 — Reservations

No reservation may be made to the provisions
of this Protocol.

Article 40 — Notifications

The Secretary General of the Council of
Europe shall notify the member States of the
Council of Europe and any other Party to the
Convention of:

a) any signature;

b) the deposit of any instrument of ratification,
acceptance, approval or accession;

c) the date of entry into force of this Protocol in
accordance with Article 37,

d) any other act, notification or communication
relating to this Protocol.

In witness whereof the undersigned, being duly
authorised thereto, have signed this Protocol.

Done at Strasbourg, this 10th day of October
2018, in English and in French, both texts
being equally authentic, in a single copy which
shall be deposited in the archives of the
Council of Europe. The Secretary General of
the Council of Europe shall transmit certified
copies to each member State of the Council of
Europe, to other Parties to the Convention and
any State invited to accede to the Convention.
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Bilaga till protokollet: Grunder for
konventionskommitténs arbetsordning

1. Varje part har rostratt och en rost.

2. Konventionskommitténs mate ar beslutfort
nar tva tredjedelar av parternas foretradare ar
narvarande. Om protokollet om andring av
konventionen trader i kraft i enlighet med
artikel 37.2 innan det har tratt i kraft for alla
stater som &r parter i konventionen, &r
konventionskommitténs mote beslutfort nér
minst 34 parter i protokollet ar nérvarande.

3. Beslut enligt artikel 23 i konventionen fattas
med fyra femtedelars majoritet. Beslut enligt
artikel 23 h i konventionen fattas med fyra
femtedelars majoritet, inklusive en majoritet av
rosterna fOr de stater som &r parter i
konventionen men som inte &r medlemmar i en
organisation for regional integration som &r
part i konventionen.

4. Nar konventionskommittén fattar beslut i
enlighet med artikel 23 h far den part som ar
foremal for bedémning inte rosta. Nar ett
sadant beslut galler en sak som faller inom
behorigheten for en organisation for regional
integration far organisationen och dess
medlemsstater inte rosta.

5. Beslut som galler procedurfragor fattas med
enkel majoritet.

6. Organisationer for regional integration far i
fragor som faller inom deras behdrighet utéva
sin rostrétt i konventionskommittén med ett
lika stort rostetal som de har medlemsstater
som ar parter i konventionen. En sadan
organisation far inte utdva sin rostratt, om
nagon av dess medlemsstater utévar sin egen
rostratt.

7. Vid omrostning ska alla parter underréttas
om foremalet och tidpunkten for omrostningen
samt huruvida varje part utdvar sin rostratt
individuellt eller om en organisation for
regional integration utdvar rostratt pa sina
medlemsstaters vagnar.

Appendix to the Protocol: Elements for the
rules of procedure of the Convention
Committee

1. Each Party has a right to vote and shall have
one vote.

2. A two-thirds majority of representatives of
the Parties shall constitute a quorum for the
meetings of the Convention Committee. In case
the amending Protocol to the Convention enters
into force in accordance with its Article 37 (2)
before its entry into force in respect of all
Contracting States to the Convention, the
quorum for the meetings of the Convention
Committee shall be no less than 34 Parties to
the Protocol.

3. The decisions under Article 23 shall be taken
by a four-fifths majority. The decisions
pursuant to Article 23, littera h, shall be taken
by a four-fifths majority, including a majority
of the votes of States Parties not members of a
regional integration organisation that is a Party
to the Convention.

4. Where the Convention Committee takes
decisions pursuant to Article 23, littera h, the
Party concerned by the review shall not vote.
Whenever such a decision concerns a matter
falling within the competence of a regional
integration organisation, neither the
organisation nor its member States shall vote.

5. Decisions concerning procedural issues shall
be taken by a simple majority.

6. Regional integration organisations, in
matters within their competence, may exercise
their right to vote in the Convention
Committee, with a number of votes equal to the
number of their member States that are Parties
to the Convention. Such an organisation shall
not exercise its right to vote if any of its
member States exercises its right.

7. In case of vote, all Parties must be informed
of the subject and time for the vote, as well as
whether the vote will be exercised by the
Parties individually or by a regional integration
organisation on behalf of its member States.
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8. Konventionskommittén kan senare dndra sin
arbetsordning med tva tredjedelars majoritet,
med undantag for omréstningsforfarandena,
som kan &ndras endast genom parternas
enhélliga beslut och pa vilka artikel 25 i
konventionen tillampas.

8. The Convention Committee may further amend
its rules of procedure by a two-thirds majority,
except for the voting arrangements which may only
be amended by unanimous vote of the Parties and
to which Article 25 of the Convention applies.
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BILAGOR

Parallelltext / Parallelltexter

Bilaga

Tolkningsforklaring

Finland declares that, for the purposes of Article 3, paragraph 1, of the Convention, the processing
of personal data in the public sector is interpreted as covering the processing by central government
authorities, state enterprises, municipal authorities, autonomous institutions governed by public law,
agencies operating under Parliament or the Office of the President of the Republic, or the
Evangelical Lutheran Church of Finland and the Orthodox Church of Finland or their parishes,
parish unions and other bodies.
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