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1 Fo6reskriftens bakgrund och r;L
1.1 Foreskriftshistorik och orsaker till uppdateringen
Genom denna f6 ift Upphavs féreskriften Kommunikationsverket 72 A/2018 och

en ny, andragl foreskigft ges.

tvecklingen, féréandringarna i informationssakerhetshoten, framste-

raver att kraven regelbundet utvarderas och uppdateras med tanke pa
ktdgfiteten.

m ursprungligen den 1 november 2016 i samband med ikrafttradandet av EU:s
eIDAS-férordning (EU) 910/2014 for att forenhetliga och samordna regleringen pa
nationell niva och EU-niva samt fér att framja konkurrensférutséttningarna och fér-
utsattningarna for teknisk interoperabilitet for det fortroendenat fér stark autentise-
ring som man lagstiftat om nationellt. Overgdngstiden for den féreskrift som gavs ar
2016 forlangdes genom en andring den 14 maj 2018. Den andrade foreskriften ar
alltsd den tredje versionen av féreskriften i dess nuvarande form.

& kriften om identifieringstjanster och betrodda tjanster gavs i sin nuvarande

Foreskrift 72/2016 M ersatte Kommunikationsverkets tidigare féreskrift 7 B/2009 M
om skyldighet for leverantérer av identifieringstjénster och certifikatutfdrdare som
tillhandahdller allménheten kvalificerade certifikat att géra en anmélan om sin verk-
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samhet till Kommunikationsverket, och féreskrift 8 C/2010 M om krav p4 tillférlitlig-
het och informationssédkerhet i verksamhet hos leverantérer av identifieringstjanster
och certifikatutfdrdare som tillhandahé8ller kvalificerade certifikat. Foreskrift 7 inne-
holl bestammelser om anmalan om inledande och andring av verksamhet och om
storningar. Foreskrift 8 innehdll bestammelser om informationssdkerhetskrav. Be-
stdammelser om kvalitetscertifikat (termen i eIDAS-férordningen ar kvalificerade cer-
tifikat) utfardades férsta gangen ar 2003, och ar 2009 kompletterades de med krav
pa tjanster fér stark autentisering.

1.2 Radttsgrund for behérigheten att utfarda foreskrifter

Bemyndigande lagen om stark autentisering och betrodda eIektroDis\@%ter

(617/2009 autentiseringslagen) 42 § [1]

1.3 Andra foreskrifter och forfattningar som hanfor sig till darendet

1.3.1 Elektronisk identifiering @
Statsrddets férordning om fértroendenétet for /everantére& nster for stark au-
tentisering 169/2016, éndrad 1212/2018 (férordningepg, om r&troendendt) [2]

Férordningen anknyter i synnerhet till kapitel kriften, som galler identifie-

*
I férordningen finns bestammelser om vissa agdfry iva rutiner och granssnitt.
ringstjansternas interoperabilitet.

EUROPAPARLAMENTETS OCH RADETS RDNING (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifieri h b&fodda tjdnster for elektroniska trans-
aktioner p8 den inre marknaden och o phdvande av direktiv 1999/93/EG (elI-

DAS-foérordningen)[3] Q
Regler for betrodda elektrodisk® tj er, ackrediterade bedémningsorgan for éver-

ensstammelse och utnédmnda ieringsorgan for elektroniska underskrifter eller
stamplar ges huvudsa Iige@e m eIDAS-férordningen. I féreskriften gérs sma och
nédvandiga komplett gar i regleringen.

Kraven i eIDAS—f@n en preciseras genom kommissionens genomfdrandeakter.

tillitsnivderNfor elektronisk identifiering) om faststdllande av tekniska mini-

EU-komm&ns g€nomférandeférordning (EU) 2015/1502 (EU:s forordning om
mispedffikation®r och férfaranden for tillitsniver fér medel fér elektronisk identifie-

ring i t med artikel 8.3 i Europaparlamentets och r8dets férordning (EU) nr
91 1 elektronisk identifiering och betrodda tjdnster for elektroniska trans-
kt & den inre marknaden [4]

rs forordning om tillitsnivder bestdams om kraven pa tillitsnivaer for identifie-
gsmedel. Férordningen tilldimpas pa de identifieringsverktyg som anmaéls till EU-
kommissionen. Eftersom det i bestdmmelserna om kraven pa identifieringstjansten
i autentiseringslagen hanvisas till féorordningen, tillampas férordningen jamsides med
lagen ocksa pa identifieringsverktyg som inte anmals.

Motiveringspromemorian hadnvisar till tilldmpningsanvisningen for férordningen om
- . o o
tillitsnivaer, som har utarbetats som ett samarbete mellan experter fran medlems-
staterna i ett samarbetsnatverk.

EU-kommissionens genomférandeférordning (EU) 2015/1501 (EU:s interoperabi-
litetsramverk) enligt artikel 12.8 i Europaparlamentets och rédets férordning (EU)
nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska
transaktioner p8d den inre marknaden. [5]
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EU:s interoperabilitetsférordning galler i férsta hand den nationella noden som Myn-
digheten for digitalisering och befolkningsdata driver. Férordningens specifikationer
om minimiattribut och optionella attribut har genom féreskriften ocksa inforts i den
nationella identifieringen. Férordningen géller ocksa den nationella noden.

EU-kommissionens genomférandebesiut (EU) 2015/1984 (EU:s beslut om anmal-
ningsforfarande) om férutsadttningar, format och férfaranden fér anmélan enligt
artikel 9.5 i Europaparlamentets och r8dets férordning (EU) nr 910/2014 om elektro-
nisk identifiering och betrodda tjénster fér elektroniska transaktioner p8 den inre
marknaden [6]

det forfarande som ska anvandas. I praktiken anmaler Transport- oc K ikat-
ionsverket identifieringsmedlet (identifieringsverktyget) till kom eh och de
ovriga medlemsstaterna tillsammans med leverantéren av identifi

I EU:s anmalningsférfarande anges de uppgifter som ska anmalas vid® r% och
& n

ut om samar-
betsnétverk) om inrdttande av férfaranden for samarbet medlemsstaterna
om elektronisk identifiering i enlighet med artikel 12 opaparlamentets och
r8dets férordning (EU) nr 910/2014 om e/ektron/sg t/f/er/ng och betrodda tjéns-
ter fér elektroniska transaktioner p§ den inre a? [7]

EU-kommissionens genomférandebeslut (EU) 2015/296 (E g

I EU:s beslut om samarbetsnatverk bestdms emsstaternas samarbete vid
sakkunnighetsbedémningar som hanforg sig till \att anmala identifieringssystem.
Transport- och kommunikationsverket a dlem i samarbetsnatverket.

1.3.2 Anordning for skapande av elektroniska uhdefskrifter och stamplar

Kommissionens genomférandeb 2016/650 av den 25 april 2016 om fast-
stdllande av standarder fér bedémning av kvalificerade anordningar
for skapande av elektroniskd upnderskrifter och stamplar enligt artiklarna 30.3
och 39.2 i Europapar/amerztﬁts r8dets férordning (EU) nr 910/2014 om elektro-

nisk identifiering ochfRetrdda tjinster fér elektroniska transaktioner p8 den inre
marknaden (Text av be /se for EES) [8]

I kommissionens g forandebeslut bestams om kraven p3 certifiering av anord-
ningar for sig@pande elektroniska underskrifter och elektroniska stamplar. Denna
rattsakt ter till bestémmelse 23 i foreskriften.

1.3.3 Personuppgift

E P4RLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april
0 kydd fér fysiska personer med avseende pd behandling av personuppgifter
ch det fria flédet av s8dana uppgifter och om upphédvande av direktiv 95/46/EG

dn dataskyddsférordning) [9]

Definition av personuppgifter i artikel 4

I denna férordning avses med 1) personuppgifter: varje upplysning som avser
en identifierad eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbarfysisk person dr en person som direkt eller indirekt kan
identifieras sarskilt med hénvisning till en identifierare som ett namn, ett iden-
tifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en el-
ler flera faktorer som é&r specifika for den fysiska personens fysiska, fysiolo-
giska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet,

Bestammelser om dataskyddet for personuppgifter finns i artikel 32 i den allmanna
dataskyddsférordningen.
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Artikel 32 Sékerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och dndamé8l samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter och
friheter ska den personuppgiftsansvarige och personuppgiftsbitrddet vidta
lédmpliga tekniska och organisatoriska 8tgédrder fér att sékerstélla en sékerhets-
niv8 som &r 1amplig i férh8llande till risken, inbegripet, nér det &dr Idmpligt

a) pseudonymisering och kryptering av personuppgifter,

[..]
2. Vid bedémningen av I&mplig sékerhetsniv8 ska sérskild h till de
risker som behandling medfér, i synnerhet fr8n oavsiktlig ell i fOrsto-
ring, forlust eller &ndring eller till obehérigt réjande av elleLob&orry Stkomst

till de personuppgifter som 6verférts, lagrats eller p§ anngll sa% behandlats.

[.] &Q

I dataskyddslagens (1050/2018) [10] 29 § 4 mom. behandl§g behandlingen av per-

sonbeteckningar gz

L 2

En personbeteckning far inte onddig is? kPMas i handlingar som skrivs ut
eller uppréttas p§ basis av ett perso i

2 Foreskriftens syfte x

2.1 Mal

De preciseringar av lagstiftningefis Khgv 8 m gors genom féreskriften gor regleringen
forutsagbar for aktorerna o dgjap jamlik konkurrens mellan dem. Genom fére-
skriften sakerstélls tjansterffas Ihformationssakerhet och interoperabilitet.

Beredning av féreskriften ﬂsa mans med sektorn bidrar till faststéllande av ge-
nomférbara krav.

Fér kunder som andér autentisering och betrodda tjanster tryggar regleringen
informationsgakerhetgéch integritetsskydd som standard. For att skapa fértroende
for brans forutsatts det att aktdérerna bygger upp sina tjdnster pa ratt satt fran
bérjan.

2.2 Huvudsakligd andringar och en bedomning av foreskriftens effekter

r er i foreskriften har fortydligats. Foreskriftens utseende har andrats i en-

ighe§ med Transport- och kommunikationsverkets enhetliga specifikation, och av

orsak har man bland annat ersatt paragrafer och moment med avsnitt och

cken. For dessa anvands i denna motiveringspromemoria for tydlighetens skull

termen bestammelse foér att skilja mellan dem och motiveringspromemorians av-
snitt.

Motiveringspromemorian har utarbetats enligt Transport- och kommunikationsver-
kets nya praxis. Delar som tangerar de teman som férklaras har rensats bort fran
promemorian.

I de féljande avsnitten beskrivs de huvudsakliga éndringarna och deras syften. Ef-
fekterna behandlas narmare i de bestémmelsespecifika motiveringarna.

Bestammelse 4 Ledningssystem for informationssdkerhet
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Ordalydelsen i bestdammelse 4.1 &ndras sa att den eller de valda standarderna for
ledning av informationssdkerheten maste féljas, inte bara anvandas. Detta
innebar en latt skarpning av kravet. Syftet ar att lyfta fram betydelsen av engage-
mang hos ledningen fér leverantdren av en identifieringstjanst samt betydelsen av
uppratthallande av ett system och en process for ledning av informationssédkerheten.

Certifiering ar ett bra satt att visa att ledningen av informationssakerheten uppfyller
kraven, men certifiering forutsatts fortfarande inte ens pa tillitsnivan hég.

Férandringen av bestammelse 4 kraver ingen dvergangstid.

Bestammelse 5 Krav pa informationssadkerhet i identifieringssystem * 63
Bestammelse 5.1 identifieringssystemets skyddsférmaga ar \

n pa iden-
tifieringssystemets skyddsformaga. Genom bestéammelse ciseras kravni-
van for helheten av identifieringssystemets sdkerhetsatgagffe tekniska specifi-
kationer. Tolkningsmassigt skulle kravet kunna harledas a fran lagen, men man

vill fértydliga saken i foreskriften. &

*
Kravnivan for de sakerhetsatgarder som foruts t@t vsnitt 2.4.6 i forordningen
om tillitsnivaer for elektronisk identifiering, det ¥ tekniska kontroller, faststalls
enligt férmagan till skydd mot angreppspotentiaNgnligt avsnitt 2.3.1 i férordningen
om tillitsnivder. Fér riskbedémningen f%ﬁj“s inga narmare kriterier och ingen

Foreskriften kompletteras med en precisering gallande :E

standard som ska foljas. Bedémninggmyska era sig pd goda kunskaper om bran-
schen samt pa uppféljning av hot, s@rb@rhet€r och den tekniska utvecklingen.

I frdga om sdkerheten i datako ikation, datasystem och anvandning enligt be-

stdmmelserna 5.2-5.4 gor gar som motsvarar den etablerade tillamp-

ningen. Kravet pa god krypterifiggpraxis och relationen till krypteringskraven i be-
e

stdmmelse 7 fortydligas. S3 tskravet gallande lagring av information fradn 7 §

har flyttats till besta elst 5.4.

Andringarna i be@e 5 kraver ingen dvergangstid.
Andring av rekomme tioner”i anknytning till bestammelse 5: Rekommendation om
tiliforlitligheten hos kslaget i identifieringssystem

Reko tionen om tillférlitligheten hos klockslaget i identifieringssystem, vilken
ings -dgfen, avsnitt 1 i foreskriftens motiveringspromemoria 2016, flyttas i and-
| motiveringarna for bestammelse 5.3 e). En tillforlitlig tid i systemet ar
tig delfaktor i klassificeringen och tidsstdémplarna och aven i dvrigt ett centralt
aggande krav. Man tar inte stéallning till tidskallor och synkronisering.

Bestammglse 6 Krav pa informationssadkerhet i identifieringsmedel

Bestammelse 6.1 Identifieringsmedlets egenskaper och skyddsférmaga ar
ny

Syftet &r att forenhetliga och férbattra miniminivan fér identifieringsmedlens séker-
het och utvarderingen av férandringar i dem. Identifieringsmedlen utvecklas hela
tiden, och aven informationssakerhetshoten férandras.

Foreskriften kompletteras med ett krav pd att gora en sarskild riskbedom-
ning for identifieringsmedlet, déar man separat bedémer de hot som hanfér sig
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till autentiseringsfaktorerna och autentiseringsmekanismerna samt sikerhetsdtgéar-
der som lampar sig for dem. Av sakerhetsatgarderna beaktar bestdmmelsen uttryck-
ligen krypteringslésningar och separation av autentiseringsfaktorer nar de anvands
pa samma terminal (exempelvis mobilidentifieringsapp och fingeravtryck eller PIN-
kod).

Syftet med det sarskilda kravet pd riskbedémning &r att lyfta fram betydelsen av
planering av sdkerheten i identifieringsmedel. Bedémningarna ger ocksa Transport-
och kommunikationsverket motiverad information, utifran vilken @mbetsverket vid
behov kan uppmana till dtgérder i identifieringstjanster proaktivt, i stallet f@f farst

ndr en eventuell stérning har intraffat.
L 4

Foreskriften kompletteras med en precisering gillande kravni iden-
tifieringsmedlets skyddsformaga. Tolkningsmassigt skulle krav harledas
dven fran lagen, men man vill foértydliga saken i foreskriften. (Jfrffnofgyarande and-
ring i bestdmmelse 5.) Kraven pa skyddsférmagan preciseras en hanvisning
till forordningen om tillitsnivder och genom att i foreskrift t@ delfaktorer som
ska beaktas i beddmningen av risker och hot.

Ambetsverket bedémer att en sadan regleringsmpd
identifieringstjansterna ska kunna utveckla sing g
tar identifieringsmedlets sakerhetskontroller s

ar tillrackligt flexibel for att
ingsmedel. Modellen beak-

o

n berord® parter att det inte behdvs ndgon
ddémningskrav.

Ambetsverket bedémer utifran respons fr
overgangstid for identifieringsmedlets ri

Som alternativ till bestammelse 6.1 h etsverket beddmt regleringsmodeller
dar foreskriften skulle definiera ifikBglrav pa autentiseringsfaktorer eller defini-
era krav pa identifieringsmedl dsférmaga genom en standardhanvisning.
Specifik reglering for olika ti gsfaktorer skulle p& grund av autentiserings-
faktorernas mangsidighet och lityeckling inkludera manga detaljer, som det enligt
ambetsverkets bedd ning]te mojligt eller andamalsenligt att forsoka técka pro-
aktivt pd bestammels@ijva. Inte heller hoten mot identifieringsmedlens sakerhet el-
ler sakerhetsatgagderna W att skydda sig mot hoten &r helt specifika for typen av
autentiseringsfaktoRMan’kunde ténka sig indikatorer p& skyddsférmagan eller andra
preciseringapi foreskPften utifrdn standarder, men man kanner dock inte till ndgon
sadan all iltig standard utifran vilken man skulle kunna faststélla allmangiltiga,

tvinga kr
Bestam s@ 6.2 om sarskilda sakerhetsatgarder ar ny.
S§ fte att pd ett enhetligt satt ta i bruk vissa goda sakerhetsrutiner i de identifie-
i medel dar de ar tekniskt genomfdérbara.

& Foreskriften kompletteras med ett krav (6.2.1) pa att identifierande information om
identifieringsbegaran (s.k. session binding) maste visas for anvandaren. Utifran
denna information kan anvandaren koppla ihop en handelse i drendehanteringen
med identifieringsbegaran och undvika att bekréfta oberattigade identifieringsbega-
randen.

Foreskriften kompletteras med ett krav (6.2.2) pa att namnet pa den férlitande
parten, det vill siga drendehanteringstjinsten, maste visas fér anvandaren.
Den information som visas verifieras av en identifieringsférmedlingstjanst, men man
maste avtala specifikt for olika verksamhetsmodeller vem som ansvarar for att visa
dem foér anvandaren.
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Bestaimmelse 6.2.3 om samlad inloggning ar ny.

Féreskriften kompletteras med en bestammelse (6.2.3) om sakerhetskrav for
samlad inloggning: en skyldighet att skéta hanteringen av ldngden pd, éverforing
av och avslutande av sessioner som anknyter till enkel inloggning. Féreskriftens syfte
ar till denna del att pd en allman niva definiera de principer som konstaterats i det
tidigare samarbetet med berérda parter. Aven vid enkel inloggning madste namnen
pa de forlitande parterna, det vill siga drendehanteringstjansterna, visas fér anvan-
daren.

En 6vergangstid ges for uppfyllande av kraven i bestammelserna 6.2.1 o%%

2

Bestammelse 7 Krypteringskrav for identifieringssystem och granssnitt
Bestammelse 7.1 Krypteringsmetoder for datakommunika

Foéreskriftens forteckning éver krypteringsmetoder och aIgorit@ godkanns for

kryptering av datakommunikation (7.1.1) kompletteras pdfg av den tekniska

utvecklingen. Avsnittet preciseras s3 att det &ven kan til pas pa kryptering av

meddelanden enligt avsnitt 9. Krypteringsmodulen XTSf som inte lampar sig tekniskt

for kryptering av datakommunikation eller medck?@é utan for skivkryptering av
s

information som lagras, Idmnas bort ur avsniffet. ort- och kommunikations-
verket anser fortfarande utifran sin tillsynserfagn
Foreskriften kompletteras med e

tt minimikraven maste defi-
nieras entydigt.

%et (7.1.2) att utdver de listade algo-
ritmerna och forfarandena anvandafaldbritnder och véarden frdn de listor som upp-
ratthalls av Transport- och komgfgika sverkets NCSA:s myndighet fér godkan-
nande av krypteringsprodukter e er SOGIS MRA. Tanken ar att géra kraven
mer flexibla ifall foreskriftegl iRte le hinna andras i takt med den tekniska ut-
vecklingen. Ambetsverket ans t foreskriften inte kan ersattas endast med en
hanvisning till dessa kallor, gftedom de uppréatthalls for ett annat syfte och till vissa
delar ar onddigt strikg®\ forhallande till kraven pa identifiering med tillitsnivan hog.

Bestammelse 7? ringsprotokoll for datakommunikationen

Mojlighete t i und#htagsfall anvanda versionen TLS 1.1 tas bort fran féreskriften.

Den miniMiMya som kravs dr ddrmed utan undantag TLS 1.2.
Utifra nheterna av férbudet mot anvandning av versionen TLS 1.0, vilket in-
o) gengf foreskriften &r 2016, ar det bra med tanke pd lika konkurrens att alla
ide pngstjanster ar skyldiga att géra dndringen samtidigt. Utifran respons fran
ero¥da parter beddmer ambetsverket att ingen dévergangstid for kravet behévs. Man
'stor utstrackning overgatt till TLS 1.2 redan i samband med den férra éver-
& gngen, och bestdndet av terminaler stéder denna version.

Andringarna i bestdammelse 7 kraver ingen évergangstid.
Rekdmimendation om tillampning av bestammelse 7.1 pa tillitsnivan hog

Rekommendationen fran motiveringspromemorian fér féreskriften fran 2016 om
krypteringsmetoder och algoritmer med tillitsnivdn hég bibehalls som rekommen-
dation och uppdateras.

Rekommendationen motsvarar definitionen for sakerhetsklass IV i bedémningsan-
visningarna fran myndigheten fér godkannande av krypteringsprodukter (CAA). Am-
betsverket bedémer att det inte skulle uppstd interoperabilitetsproblem &ven om
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vardena i rekommendationen om tillitsnivan hég gjordes obligatoriska, eftersom det
ar tekniskt maojligt att valja algoritmer specifikt for en viss transaktion i identifie-
ringsformedling. Ambetsverket anser dock att konsekvenserna for férlitande parter
som anvéander identifiering med tillitsnivan hég &r svarare att bedéma.

Bestammelse 8 Verifiering av parterna i datakommunikationen

Preciseringen av kraven i bestémmelse 8 och utvidgningen av dem till férlitande
parter ar den storsta forandringen i bestammelsen och den férandring som har de
mest omfattande effekterna.

Kravet pa verifiering av parterna i datakommunikation enligt 8.2 § iode% de
foreskriften preciseras genom att man skiljer mellan grundande och upphgtt@éllande
av en fortroenderelation. I bestammelse 8 i foreskriften preciseras pa data-
kommunikationsforbindelserna mellan identifieringstjanster sa identifie-
ringstjanster och forlitande parter, det vill séga arendehanteri

Genom bestammelse 8.1 anges kraven gallande identifieri rterna i en data-
kommunikationsforbindelse vid grundandet av en fortrgendegglation.

I bestammelse 8.2 preciseras de alternativa ft')rf for uppdatering av certifi-

kat och nycklar vid uppratthallandet av en fbr%l tion.

Syftet ar att fortydliga kraven och sdkerstdlla enf®tlig anvdndning av sakra metoder
ar i praktiken varit otydliga och orsakat
arierande férfaranden i synnerhet i
arendehanteringstjanster.

oberoende av identifieringstjanst. Krave
o . o . .

manga tolkningsfragor och sdkerhe

verifieringen av foérlitande parter, d

Syftet med kraven ar att sakers % t Ydentifieringstransaktioner endast férmedlas
till tillfoérlitligt verifierade or isaggiter. Autentisering av den fdrlitande parten ar
ett centralt satt att skydda anvdndaren av ett identifieringsverktyg fran att bekréfta
bedragliga identiﬁeringsbeg?ra n. Ett ytterligare syfte &r ocksa att sakerstélla in-
tegriteten och sekret% datakommunikation och meddelanden.

r

protokollen, i vilka litar p& vilka certifikat som helst som &r allméant betrodda

Genom kravet up%ﬁw battre sdkerhet @n med de grundlédggande rutinerna fér
pa internetgoberoenfle av deras tillférlitlighet. Uppfyllande av kraven férutsatter

faststélla v processerna for leverans av nycklar och certifikat samt faststallande
av olikg”instalNingar i serverprogramvaran i saval identifieringstjanster som aren-
dehantg@ifig8tjanster. Darfor har effekterna och den tekniska genomfdrbarheten ut-
va at o6vervagts mycket noggrant och de tekniska mdjligheterna att uppfylla

r utvarderats for OpenID Connect- och SAML-protokollens del i bered-
i samarbete med berdrda parter. Ambetsverkets bedémning &r att &ndring-
ar tekniskt genomfdrbara och nédvandiga fér den kontinuerliga utvecklingen av
tkerheten i stark autentisering. Man maste dock reservera en dvergangstid for kra-
vet, sarskilt i forhllande till arendehanteringstjénster, och genomférandet av &nd-
ringarna férutsatter samarbete inom radgivningen och informationen.

Ambetsverket bedémer att dndringarna i bestimmelse 8 kraver en évergdngstid,
eftersom de har en vasentlig inverkan pa forlitande parter, det vill siga drendehan-
teringstjanster som anvander identifieringstjanster.

Bestammelse 9 Identifieringsmeddelandenas integritet och sekretess

Det kategoriska krypteringskravet pd meddelandeniva for identifieringsmeddelanden
dndras sa att man for sakerstéllande av identifieringsmeddelandenas sekretess och
integritet faststaller ett alternativt forfarande parallellt med kryptering av
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meddelandena genom sarskilt sakerstallande av datakommunikationsforbindelsers
sekretess och integritet. Det alternativa férfarandet @ar mdjligt om meddelandena
inte férmedlas via anvandarens webblasare eller terminal.

Syftet med andringen ar att battre an i den gallande féreskriften beakta egenskap-
erna hos olika protokoll och standarder samt regleringens syfte. Andringen méjliggdr
exempelvis den nuvarande mobilcertifikatldsningen som anvander ETSI MSS-stan-
darden och dkar flexibiliteten vid anvandning av OpenlID Connect-protokollet. Vid
anvandning av SAML-protokoll anvédnds i allmédnhet anvandarens webblésare, sa
kryptering av meddelanden maste alltid forverkligas i dem.

i anvandarens terminal eller i servrar. Tillsammans med kraven enligf b@gtasfimelse
8 skyddar krypteringen och undertecknandet av identifieringsmgdd en aven
identifieringstransaktionen frén forfalskning och omspelning. Gengm¥grfarandet bi-
drar man ocksa till att sakerstalla att bekréftelsen av anvé entisering och
personuppgifterna vid autentiseringen endast férmedlas t@'litande part, det

Syftet med kravet &r att personuppgifter inte ska rojas utan tillstand 9@5 ren
2

vill sdga drendehanteringstjansten. Skyddskravet géller b&8g koMtakter mellan iden-
tifieringstjanster och kontakter mellan identifieringstjapster Geh forlitande parter.

o i . . 4 . .
I fraga om det tekniska forverkligandet av krypte#i {underskrlfter hénvisar man
till bestdammelse 7, som har dndrats sd att de @ [ampar sig aven for krypte-
ring p& meddelandeniva.

Andringarna i bestdmmelse 9 &r knutna %aven i avsnitt 8, och 6vergdngstiderna
ta

motsvarar darfér évergangstiderna VYfitt 8.
Bestammelse 11 Anmadlningar om st6rn‘|!f leverantdren av identifieringstjans-

ten till Transport- och kommunikationsyve

Bestammelsen komplettera d krav pa anmalningsforfarandet (11.3). Be-
stdmmelsen beskriver den?a rade praxisen. Syftet ar att fortydliga anmalnings-
skyldigheten for alla i tifieringstjanster.

I 6vrigt fortydlig estdmmelsen anmalningstrdoskeln fér betydande hot eller stér-

r det inte som d&ndamalsenligt eller nédvandigt att stélla upp en ny
Oskel for funktionsstérningar i foreskriften. Bedémningen andras inte
beddmningen frdn 2016 i detta avseende. Det bor ocksd noteras att

ingslagen inte innehdller uttryckliga krav pa identifieringstjansternas

riftSgakerhet, sakerstdllande eller beredskap, och att befogenheterna darfér inte
alls enligt dessa.

I svaren pd ambetsverkets enkat om behoven av &ndringar i féreskriften framkom
en oro dver att alla inte anmaler stérningar till &mbetsverket med tillréckligt 18g
troskel och att alla identifieringstjanster inte informerar varandra om stérningar.
Ambetsverket bedomer att dessa observationer framst maste besvaras genom tillsyn
och genom att ytterligare effektivisera den inbérdes informationen inom fértroende-
natet. Aktorernas skyldighet till inb6rdes information hor inte till behérigheten att
utfarda féreskrifter, utan ar en tillsynsfraga.

Andringarna i bestdammelse 11 kréver ingen dvergangstid.

Bestammelse 12
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Bestéammelse 12.1 Obligatoriska uppgifter som férmedlas i fortroendenatet (attribut)

I bestammelse 12.1.4) laggs information om den forlitande parten vilken ve-
rifierats av tjansten for identifieringsformedling, det vill sdaga drendehante-
ringstjanstens namn, till i de obligatoriska uppgifterna. Syftet dr att méjlig-
gbra den praxis for forbattrad sdkerhet som anges i bestdmmelse 6.2. att visa an-
vandaren namnet pd den &rendehanteringstjanst som anvédndaren &r pa vag att
identifiera sig i.

Bestammelse 12.3 Pseudonymisering av identifiering ar ny

Dess syfte ar att klargéra attributkraven i granssnitt mellan tillhanda av
identifieringsverktyg och identifieringsférmedling inom f('.‘ortroendené:itNLI Il dar
drendehanteringstjidnsten endast far en pseudonymiserad bekréfte tentise-
ringen av anvandaren.

I autentiseringslagens 8 § 2 mom. sags att Bestdmmelsern @ m. hindrar inte
att specifika tjénster tillhandahélls s& att leverantéren av id€ntMiefingstjinster med-
delar den tjansteleverantér som anvédnder en identifieringS§jdnst den pseudonym
som innehavaren av identifieringsverktyget anvén‘derér endast ett begrénsat an-
tal personuppgifter.

*
Varken i lagen eller i denna foreskrift regleras % sonuppgifter som ska skickas
till den forlitande parten eller verifieras,genom $§ark autentisering. I féreskriften
faststélls attribut som behandlas inom roendenatet vid autentisering. Till den
forlitande parten férmedlas vanlige em is namn och personbeteckning, men
pd det satt som beskrivs i lagen kdn afen &xempelvis en pseudonym eller en be-
gransad mangd personuppgifter edlaf’till den forlitande parten. Aven i detta fall

ska anvandaren autentiseras_ge tark autentisering och identifieringstransakt-
ionens uppgifter ska spara% ns 24 §.

I féreskriften anvands ter eudonym, eftersom det i frdga om regleringen av
personuppgifter enligh@mbetsverkets bedémning &r frdga om pseudonymiserade
personuppgifter. 4 jnformationen skulle vara anonym ur den férlitande par-
tens perspektiv att den forlitande parten inte nédvandigtvis kan koppla
an informationen kopplas till personen utifran de uppgifter

a eudonymisering som avses i 12.3 finns enligt @mbetsverkets uppfattning
nte &t tillgd, och eventuell utveckling av en sadan tjanst ska enligt &mbetsverkets
mning basera sig pa foreskriftens grunder utan évergdngstid.

Best§ se 14 Protokoll som anvdnds vid datadverforing samt évriga krav

Bestammelse 14.1 om protokollet som ska anvandas vid informationséverféring har
preciserats genom att OpenID Connect och SAML faststéllts som standarder, och ett
granssnitt till en identifieringstjanst enligt ndgondera maste atminstone erbjudas for
sammankoppling av en inledande identifiering mellan leverantdrer av identifierings-
verktyg enligt autentiseringslagens 17 § eller foér identifieringsférmedling i enlighet
med autentiseringslagens 12 a § mellan en leverantér av ett identifieringsverktyg
och en identifieringsférmedlingstjanst.
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Syftet med bestammelsen &r att begrénsa antalet sddana standarder for grénssnitt
som identifieringstjansten maste ha beredskap att uppratthalla for att kunna for-
medla eller ta emot identifieringsuppgifter vid inledande identifiering eller identifie-
ringsférmedling.

Mbjliggérande innebér i bestammelsen att kravet tolkas med tanke pa mottagarens
ratt till den inledande identifieringen eller den identifieringstransaktion som formed-
las till den forlitande parten. En identifieringstjanst kan uppfylla sina skyldigheter
genom att erbjuda en funktion via en annan identifieringstjanst inom fortroendena-
tet, s3 lange de angivna och faststallda kraven fortfarande uppfylls. é

Andringarna i bestammelse 14 kraver ingen 6vergangstid. 0\6

Bestammelse 15 Bedomningskriterier for 6verensstammelse

I bestammelse 15.1 har interoperabilitet inom fortroendend ts till som en
funktion som ska utvérderas. Interoperabilitet ingar enligt 2 @entiseringslagen
i beddbmningen av dverensstammelse; kraven preciseras i &t i foreskriften och
de har beaktats i Transport- och kommunikationsverl«{be gMmningsanvisningar.

Bestammelsen har kompletterats med en hanvisiiag Transport- och kommuni-
kationsverkets bedémningsanvisning som en g @ ppsattning bedémningskrite-

rier. Ordalydelser har fortydligats.

Andringarna i bestammelse 15 kraver in@ergé’ngstid.
Bestammelse 16 Utredning av tiIIf6rIitIigh!ew everantoren av en identifierings-

tjanst och de publicerade uppgifterna Q

Bestémmelsen anknyter till skyfdigheten att anmala tjanster for stark autentisering
vid inledande och éndring?/ ksamheten enligt autentiseringslagens 10 §. Be-
stdmmelsens syfte ar ks att fortydliga de uppgifter som inte berér den oberoende
och behdériga reg Ibu%edémningen av Overensstammelse enligt bestammelse
15. Bestdammels ar kafnpletterats och justerats i enlighet med rutinerna for till-
syn och radgjvning.

Andringaflaybestdmmelse 16 kraver ingen dvergangstid.

Bestammelse 21 KLig#@hier for bedomning av kvalificerade betrodda tjanster

beflammelsen faststdlls bedémningskriterierna for dverensstammelse i kvalifice-

etrodda tjanster genom hanvisning till de féardiga ETSI-standarderna. Bestam-

elsen kompletteras med hanvisningar som blivit klara efter den férra féreskriften

till standarden for kvalificerad elektronisk underskrift eller stampel och kvalificerad
valideringstjanst samt standarderna for registrerad distributionstjanst.

Syftet ar att precisera bedémningskriterierna till de delar som kommissionen inte
har anvant sin behérighet att utfarda genomférandeakter. Om kommissionen utfar-
dar genomférandeakter upphavs kraven i foreskriften.

Andringarna i bestdammelse 21 kréver ingen évergangstid.

2.3 Andra alternativ for verkstadllandet

De alternativ som 6vervagts vid beredningen av bestdmmelserna beskrivs i de be-

stémmelsespecifika motiveringarna.
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Vid beredningen av foreskriften och i konsekvensbedémningen har man utrett om
behoven av styrning pa ett effektivt och jamlikt satt kan 16sas genom anvisningar
och rekommendationer eller genom samreglering i stallet fér genom en féreskrift.
Bedémningarna ingdr i de bestammelsespecifika motiveringarna.

3 Beredning av foreskriften

3.1 Beredning tillsammans med berérda parter

3.2

Traficom sdnde den 4 augusti 2020 en omfattande férhandsenkat till sekt al-
lande eventuella andringsbehov i foreskriften (dnr I-
COM/245890/03.04.05.00/2020). Enkaten inneholl 74 fragor. Atta svar ir% va-
ren har beaktats under beredningen av féreskriften och i den berednings

som publicerats.

moria

en 7 december
spgrupperingen av
tidtabell. Den 26
n, som berattade om

Gallande beredningen av dandringen av foreskriften publicer
2020 en arbetsplan, av vilken framgar vilka fragor som beh
temana i verkstader for olika berérda parter och hela pr
mars 2021 publicerades en uppdaterad version av arbetspla
de riktlinjer som utarbetats under beredningen. o

kt

*
Foér berérda parter ordnades i enlighet med arb @7 sju verkstader och tva extra
verkstader under tiden 10.12.2020-16.6.2021 % sverket har ocksa pa begéran
traffat nagra aktorer enskilt. For varje foreskrif@andringstema publicerades fore
verkstaden en beredningspromemoria, d an sammanstallt den gallande bestam-
melsen och dess motiveringar samt are sekvensbedémningar, kallor, enkat-
svar och forslag till &ndringar i bestammglsgn samt synpunkter pd &ndringarnas kon-
sekvenser for informationssakefhebgn genomférbarheten samt deras ekono-
miska konsekvenser. Respo n verkstaderna for berérda parter och ambets-
verkets slutsatser om den Har SamManstéllts och publicerats i presentationerna om
verkstaderna. ,

Information om bere gen av foreskriften har sants ut via e-post till en begrénsad
samarbetsgrupp §0r for ndenatet for identifieringstjanster, eIDAS-gruppen for
identifieringstjan och*betrodda tjanster som ar 6ppen for alla samt den tekniska
n for idghtifieringstjanster och betrodda tjanster som &r dppen for alla.
I distributj n ingar ett brett urval av leverantérer av autentisering och betrodda
torer, myndigheter samt en del tillhandah3llare av elektroniska &ren-
tjahster, som anvander autentisering och betrodda tjanster. Allt bered-
ningsmaterigl har publicerats pd &mbetsverkets webbplats.

missrespons

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/1535 av den 9 september 2015 om ett in-
formationsférfarande betraffande tekniska foreskrifter och betraffande foreskrifter for informationssam-
héllets tjanster
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4 Detaljmotivering
Kapitel 1 i foreskriften Allmanna bestdmmelser
4.1 Bestammelse 1 Tillampningsomrade . 66
Féreskriften tillampas pa samma satt som de tidigare foéreskrifterna pa dahal-
lande av identifieringsverktyg for stark autentisering. Identifiering for stark

autentisering ar verktyg som har anmailts till Transport- och ko umiationsverket

och som uppfyller de foreskrivna kraven. %

Foreskriften tillampas ocksa pa sddana tjdnster for identifrlﬁ rmedling som har
anmalts till Transport- och kommunikationsverket. d id&gtifieringsférmedlings-
tjdnster avses formedling av identifieringstransakgjo till férlitande parter, det vill

saga arendehanteringstjanster. ‘Q
Samma juridiska person kan vara bade Ieveran& entifieringsverktyg och tjanst

for identifieringsféormedling.

Foreskriften tillampas ocksa pa kvalj
ningen, och med dem avses betrodda

rad trodda tjanster enligt eIDAS-férord-
janster som uppfyller kraven i den forord-

sokts. Transport- och kom ionsverkets uppgift ar enligt 42 a § i autentise-
ringslagen och artikel 17 i AS-férordningen att under vissa forutsattningar éver-
vaka okvalificerade odda tjénster, om &mbetsverket far meddelande om att
okvalificerade tillhandahallare av betrodda tjanster eller de betrodda tjénster som
de tillhandahaller enligt uppgift inte uppfyller kraven i férordningen. Ambetsverket
beddmer att verksamheten i en tillsynssituation ndrmast kan jamféras med de stan-
darder som utarbetats som stdd for verkstéllandet av eIDAS-férordningen.

ningen. Q
Foéreskriften tillampas inte % a tjanster for vilka godkannande inte har an-
muniik

ismhgar till EU-lagstiftningen behdvs som fortydligande information i
land annat darfér att EU-réattens priméra stéllning framgar tydligt.

e Isen &ndras inte i foreskriften ar 2022, med undantag fér uppdatering av
imb&{sverkets namn.

else 2 Syfte

I denna bestdmmelse beskrivs kortfattat de huvudsakliga malen med féreskriften.
Bestammelsen &r informativ och faststéller inte mer noggrant tilldmpningsomradet
for kraven.

Bestammelsen dndras inte i foreskriften ar 2022.

4.2.1 Identifieringstjanster

Enligt autentiseringslagen férutsatts det d&ven p& nationell niva att minst kraven p3
tillitsnivan vasentlig enligt bilagan till EU:s férordning om tillitsnivaer uppfylls nar
identifieringstjénster tillhandahalls. Malet &r att det ska vara enkelt fér aktérerna att
anstka om att fa sitt system anmalt till EU i vilket skede som helst nédr de uppfyller
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de nationella kraven. Leverantdrerna av identifieringstjanster behdver inte ta fram
sdrskilda identifieringslosningar for gransoverskridande situationer och nationell
identifiering.

Beredningen av foéreskriften har ocksd utgatt fran samma mal. Avsikten i bered-
ningen har varit att utnyttja s& manga internationella standarder, kravspecifikationer
och anmalningssatt som mdojligt. Syftet med I6sningen ar att gora det lattare att
tillhandah3alla grénséverskridande tjanster och att undvika nationellt anpassade

krav.
4.2.2 Betrodda tjanster 6
o R . . .
Det allmanna malet for regleringen av betrodda tjénster ar utveckling @v mat-

efga for be-
janster att
nktioner for
tonssakerhet.

ionssamhallet och Okat fortroende for elektronisk arendehantering.
trodda tjanster hjalper leverantérerna och anvandarna av elektr
kdnna igen de tjanster dar det ar mdjligt att implementera
elektroniska arendehanteringstjanster med hégsta madjliga in

Malet med foreskriften &r att fértydliga de krav som stélls&(valificerade betrodda
tjanster i eIDAS-férordningen genom hadnvisningar til] #fe intetnationella standarder
som har tagits upp i EU:s beredningsarbete och sg éﬁnstone hittills inte har han-
visats till genom kommissionens genomfdra ots att kommissionen har
befogenheter for det enligt eIDAS-férordninge

aktas som kompetenskrav pa eventugllab®&gmningsorgan for dverensstaimmelse,

Hanvisningarna till standarderna stoder §gksd de faktorer som &tminstone ska be-
nar organen ackrediteras.

4.2.3 Beddmningsverksamhet

Malet med foreskriften ar #ftt Wr orerna och beddémningsorganen for 6verens-
stammelse fortydliga kraven paflbgtrodda tjanster till den del kommissionen inte har
utdvat sin lagstiftningskomp@te®s gallande betrodda tjanster och utfardat genomfo6-
randeakter med han ingar till nodvandiga standarder.

Nar det galler b nind av identifieringstjanster &r malet for foreskriften att for
aktorerna fogtydliga B vilken grund de kvalitetsrevisorer som aktérerna anvénder
ar behori tt gbra kvalitetsrevisioner i identifieringssystem. De kvalitetsrevisorer
i leverantdrerna av identifieringstjanster behdver inte sarskilt ansdka

om go , om kvalitetsrevisorn inte ar ett ackrediterad bedémningsorgan fér
overen else. Malet for foreskriften &r att aktérerna ska kunna utnyttja sa
m mojligt av de kvalitetsrevisioner som de gor eller har 13tit géra redan
idiggfe.

4.3 sta else 3 Definitioner

BeSgimmelse 3.1 Definitioner i foreskriften

Definitionen av grénssnitt omfattar bade en ndrmare specificering av faktorer enligt
det protokoll som anvéands vid datadverfdoring och optionella faktorer. Den omfattar
ocksa praktisk implementering, det vill sdga urvalet och formen fér de informations-
innehdll som ska 6verforas.

En definition av certifikat 1aggs till i foreskriften. Definitionen i autentiseringslagen
ar kopplad till certifikat for stark autentisering eller certifikat som tillhandahalls som
betrodda tjanster.
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I foreskriften anvands termen certifikat i bestémmelse 8 i dess mera allmanna be-
tydelse. For certifikat finns allmant taget olika forfaranden for beviljande, och deras
tillforlitlighetsniva varierar darfér mycket. Innehavaren av ett certifikat identifieras
inte alltid, utan informationen av innehavaren kan ha uppgetts av innehavaren sjalv.
Med autentiseringsuppgifter avses innehavarens offentliga nyckel som ar en del av
en offentlig nyckel, det vill saga ett PKI-férfarande. En privat nyckel som anknyter
till en offentlig nyckel ska enbart innehas av den innehavare som certifikatet anger.

Jamfér autentiseringslagens 2 § 1 mom. 8 punkten certifikat [avser] ett intyg i
elektronisk form som verifierar identiteten eller verifierar identiteten och @ar
ngch

ihop autentiseringsuppgifter fér en betrodd tjdnst med en anvédndare av tj3
som kan anvéndas vid stark autentisering och betrodda tjénster

Den nationella noden. Definitionen av eIDAS-grénssnitt tas bort u ten som
obehdvlig. Definitionen har gallt granssnitt mellan nationella nodet, erfarenhet-
erna av tilldmpningen har visat att detta granssnitt mellan no 6r Myndigheten
for digitalisering och befolkningsdata och andra medlemss %ffentliga forvalt-
ning inte paverkar de nationella grénssnitten s3 att det sk%i as ett behov av en
definition. I stallet anvands termen nationell nod. Enlijgt aut®ntiseringslagens 30 §
avses med en nationell nod ett nationellt grénssnigt {ingér i EU:s interoperabili-
tetsramverk for elektronisk identifiering. I ko s genomférandefdrordning
(EU) 2015/1501 [5] artikel 2 avses med nod @delsepunkt som utgor en del
av den interoperativa arkitekturen for elektroniS¥ identifiering och som medverkar
vid grénséverskridande autentisering av ersoner och som har férmdgan att kdnna
igen och behandla eller vidarebefordr. é%gar till andra noder genom att bringa
den nationella elektroniska identifi

infr@dtrukturen i en medlemsstat i kontakt
med nationella elektroniska idenlifi )

igfrastrukturer i andra medlemsstater.

Termen den nationella node § i bestammelserna 10, 13 och 17.

4.3.2 Bestammelse 3.2 Definitioner i autenfig€ringslagen och eIDAS-férordningen

Hanvisningen till férf&érna av den forfattningshierarkiskt hdgsta graden kom-
pletteras.

Féljande definitio@ § i autentiseringslagen och i artikel 3 i eIDAS-férordningen
ar de viktiggste for fdfeskriften:

Autentjg®ringsfagen [1] 2 §

1) stark autentisering identifiering av en person, av en juridisk person eller
av en fysisk person som féretrdader en juridisk person och verifiering av identi-
fikatorns autenticitet och riktighet genom tilldmpning av en elektronisk metod
som motsvarar tillitsniv8n vésentlig enligt artikel 8.2 b i EU:s férordning om
elektronisk identifiering och betrodda tjanster eller tillitsnivdn hég enligt artikel
8.2 c i den férordningen,

2) identifieringsverktyg ett s§dant medel for elektronisk identifiering
som avses i artikel 3.2 i EU:s férordning om elektronisk identifiering och be-
trodda tjanster,

3) leverantor av identifieringstjanster en leverantér av tjdnster for identi-
fieringsférmedling eller en leverantér av identifieringsverktyg,

4) leverantor av identifieringsverktyg en tjansteleverantér som tillhanda-
hé8ller eller ger ut identifieringsverktyg fér stark autentisering till allménheten
samt tillhandah8ller sitt identifieringsverktyg till leverantérer av tjénster fér
identifieringsférmedling fér férmedling i fortroendenétet,
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5) leverantér av tjanster for identifieringsformedling en tjénsteleverantor
som férmedlar identifieringstransaktioner baserade p§ stark autentisering till
en part som férlitar sig pd en elektronisk identifiering,

10) fortroendenadtet de leverantérer av identifieringstjénster som har gjort en
anmaélan till Transport- och kommunikationsverket,

11) bedomningsorgan for overensstammelse ett av Transport- och kom-
munikationsverket godkédnt organ enligt artikel 2.13 i Europaparlamentets och
r8dets férordning (EG) nr 765/2008 om krav fér ackreditering och marknads-
kontroll i samband med saluféring av produkter och upphédvande av foordring

(EEG) nr 339/93, som &r ackrediterat i enlighet med den férordnin .
2
eIDAS-férordningen [3] artikel 3 no
2) medel for elektronisk identifiering en materiell och, immateriell en-
het som inneh8ller personidentifieringsuppgifter och so, vaMds for autenti-

sering for néttjanster,

4) system for elektronisk identifiering ett sys%ibr elektronisk identifie-
ring genom vilket medel for elektronisk identifigring (Wfdrdas till en fysisk eller
juridisk person eller en fysisk person son;fér%der en juridisk person,

4

6) forlitande part en fysisk eller jurii @
nisk identifiering eller betrodda tjéns

pn som férlitar sig p8 en elektro-

16) betrodd tjinst en elektrofigk tjénst som vanligen tillhandah8lls mot eko-
nomisk erséttning och so StERgV,

a) skapande, koptroll och validering av elektroniska underskrif-
ter, oni§ka stdmplar eller elektroniska tidsstdmplingar,
tjédnster for rekommenderade leveranser och cer-
8¢ anknytning till dessa tjéanster, eller

)) sSRfpande, kontroll och validering av certifikat fér autentise-
ring av webbplatser, eller

c) bevarande av elektroniska underskrifter, stdmplar eller cer-
tifikat med anknytning till dessa tjénster,

7) kvalificerad betrodd tjéanst en betrodd tjénst som uppfyller tillampliga

v i denna férordning,
@ZO} kvalificerad tillhandah&llare av betrodda tjénster en tillhandah8llare
a

v betrodda tjdnster som tillhandah8ller en eller flera kvalificerade betrodda
tjdnster och som beviljats status som kvalificerad av tillsynsorganet,

n till EU Kommissionens férordning om tillitsnivaer for elektronisk identifiering
1 avsnitt 1.

2) med autentiseringsfaktor avses en faktor som bekréftas vara bunden till
en person och som tillhér ndgon av féljande kategorier:

a) med “innehavsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som personen mdste kunna visa att den innehar,

b) med “kunskapsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som personen mdste kunna visa att den har kun-
skap om.
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c) med “egenskapsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som utg8r fr8n en kroppslig egenskap hos en fy-
sisk person, som denne méste kunna visa att den har,

3) med dynamisk autentisering avses en elektronisk process som anvédnder
kryptering eller andra metoder for att p8 begédran skapa ett elektroniskt bevis
for att en person har kontroll éver eller &r i besittning av identifieringsinform-
ationen, och som &ndras vid varje autentisering mellan personen och det sy-
stem som kontrollerar personens identitet,

4) med ledningssystem foér informationssidkerhet avses en upp%ng
k

processer och férfaranden avsedda att hantera godtagbara riskniv

pade med informationssékerhet. 2
Kapitel 2 i féreskriften Krav pa informationssikerhet i i {Ierings-
tjanst

4.4 Bestammelse 4 Ledningssystem for informationssakerh I@everantﬁrer av
identifieringstjanster

4.4.1 4.1 Standard for ledning avseende informationssékerh‘eben

Bestammelsen innehaller allménna bestdmmel @Ika faktorer som ska beaktas
vid ledning avseende informationssdkerheten e eringssystem. Med tillhanda-
héllande av en identifieringstjanst avses hela idwtifieringssystemet som omfattar
helheten av hela identifieringstjénsten.

I 8 § 1 mom. 5 punkten i autentisefingglageh finns bestammelser om ledning avse-
ende informationssdkerhet och haMyisni r till bland annat avsnitt 2.4.3 i EU:s for-
ordning om tillitsnivaer for el t identifiering. Avsnitt 2.4.3 i bilaga 1 till EU:s
forordning om tillitsnivaer leK®6nisk identifiering forutsatter att det finns ett

effektivt ledningssystem for infoghationssdkerhet fér hantering och kontroll av in-
formationssékerhetsrisker.

Genom bestdmmeglse 4. eciseras kraven i autentiseringslagen och EU:s férord-
ning om tillitsni for? elektronisk identifiering. Atminstone standard ISO/IEC
27001 [11] &r en al nt kdnd och giltig standard fér ledning avseende informat-
ionssaker En annan standard eller en kombination av standarder kan ocksd an-
jrutsattning att standarden verkligen géller ledning avseende inform-

r sen i bestdmmelsen dndras s3a att den eller de valda standarderna for led-
ing v informationssdkerheten maste fdljas, inte bara anvéndas. Detta innebér en
karpning av kravet. Syftet ar att lyfta fram betydelsen av engagemang hos
|&ningen for leverantdren av en identifieringstjanst samt betydelsen av uppratthal-
lande av ett system och en process for ledning av informationssékerheten.

Inte heller pa hég tillitsniva definieras certifiering som obligatorisk, men férverkli-
gandet av och effektiviteten i ledningen av informationssakerheten bedéms genom-
gaende strikt enligt en hég kravniva. Ledningen avseende informationssékerheten
ska utan undantag vara heltéackande, konsekvent och aktiv.

4.4.2 Bestammelse 4.2 Omfattning av ledningen av informationssékerheten

I bestdmmelse 4.2 uppraknas de delomrdden av verksamheten som ledningen av
informationssakerheten ska omfatta. I preciseringen av kraven har man anvant
grupperingen pa hégre niva av kraven i ISO/IEC 27001.
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Bestdmmelsen har inte dndrats. Kraven motsvarar ganska l&ngt 8 § 2 mom. om
ledning av informationssdkerhet i den féreskrift som var i kraft redan fore 2016.

Ledningen av informationssakerhet ska vara heltackande, konsekvent, organiserad
och systematisk samt féljas upp kontinuerligt. I bestammelsen preciseras vilka fak-
torer som dtminstone méaste beaktas i ledningssystemet for informationssakerhet.

Aven underleverantérernas ledning av informationssakerheten maste uppfylla kra-
ven. De kan stallas i relation till hur kritisk den funktion som underleverantéren
producerar ar i identifieringssystemet.

Gallande bedémningen av dverensstammelsen i ledningen av informagiongss et,
se avsnitt 15 i féreskriften och dess motiveringar.

Harnast beskrivs styckenas innehall och deras relation till avsnj
ISO/IEC 27001 [11] beddms. Kompletteringar har gjorts i tab
tiveringarna fran 2016. s

Avsnitt 4.2 i foreskriften och tillampning ISO/IEC 27001

1) identifieringstjénsteleverantérens omvérld som en | 4 orgat'f jonens omvarld

helhet
- Ledningssystemet for informationssakerhet omfat-
tar de vasentliga interna och externa tekniska, jur]
diska och administrativa krav och behov som paxer-
kar identifieringssystemet.
- I en identifieringstjdnst ska man bland w o¥a
aktuella lagar och férordningar, sa atgptise-

ringslagen, féreskrift 72 och den allma data-

2) styrning, organisering och a8gginistration av led- | 5 ledarskap
ningen avseende informglionssék&rheten

skyddsférordningen. x,

9.2 intern kvalitetsrevision

- Ledningssyste for iffprmationssakerhet omfat- _
tar styrningen, ationen och uppratthdllandet | 9.3 ledningens syn
av ledninge om umenteras i informationssa- L .
kerhetspaglic motsvarande styrdokument. 10 férbattring av ledningssystem
-  Mangha uell informationssakerhetspolicy eller A.5.1.1 Informationssakerhets-

araMgle styrdokument som godkénts av led- policyer

ge ékerhetspri(r)mciperna och pglicyerna ar hel- | A 6.1.1 Roller och ansvar fér in-
tackande och andamalsenliga i forhallande till orga- | formationssikerhet
isgfionen och de objekt som ska skyddas.
A.15.1.1 Informationssakerhets-
- P%rsonalens och underleverantrernas ansvar i | policy fér leverantdrsrelationer
fraga om informationssdkerhet har beskrivits.

3) hantering av informationssékerhetsrisker vid tillhan- | 6 planering
dahdllande av en identifieringstjénst

- Ledningssystemet f6ér informationsséakerhet omfat-
tar hantering av de informationssdkerhetsrisker
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som anknyter till tillhandahdllandet av identifie-

ringstjansten.
- Riskhantering ar en regelbunden, kontinuerlig och

dokumenterad process.
- De identifierade riskerna klassificeras och priorite-

ras.

N

- Genom riskhanteringsprocessen identifieras risker

som berdér informationens konfidentialitet, integritet .

och tillganglighet. \

- Riskhanteringsprocessen och dess resultat anvands
for att planera sdkerhetsfunktioner fér identifie-

ringstjansten/identifieringssystemet. @

- Jamfor tillampningsanvisningen for eIDAS-férord-
ningen om tillitsnivaer: En allmén princip for risk-
hanteringen &r att organisationen sjélv m8ste vélja ‘0 ﬁ
vilken riskniv8 den anser godtagbar. Genom kravet O
i avsnitt 2.4 dndras denna allménna princip, ef-
tersom det féreskriver att organisationens sadker-

hets8tgérder ska stéllas i relation till riskerna pé r
spektive niv8.

- I bestammelse 6.1 i foreskriften faststallg™grmar
krav fér beddmningen av riskerna i ide % -

medlet

4) resurser fér informationssdkerhete petens, | 7 stodfunktioner
personalens medvetenhet om infofRgationssdkerheten,
kommunikation och dokumentation t administrat-
ion av dokumenterad informa

- Systemet for hantey
omfattar resurstil
behorighetskra
formationssdake
mentation s
ation.

g av informationssakerheten
for informationssakerhet,
onalens medvetenhet om in-
kommunikation och doku-

eltar i uppgifter i anknytning till elektro-
ntifering ska ha tillgdng till och kanna till de
aRguell®anvisningarna och rutinerna fér informat-
ionsgakerhet.

- AllagSo

- Sdakerhetsutbildningen fér personalen ar regelbun-
den och dokumenteras. Utbildningens effektivitet
foljs upp.

- Som ett typiskt exempel pd hantering av behérig-
hetskraven fér personalen hos en leverantor av ett
identifieringsverktyg kan man namna inskolning i
kontroll av aktheten hos pass och identitetskort vid
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inledande identifiering av personer som ansdker om
identifieringsverktyg eller i informationssdkerhets-
rutiner i hantering av ett identifieringssystem pa di-
stans.

5) planering och styrning av tillhandah8llandet av en | 8 verksamhet
identifieringstjénst fér att informationssdkerhetskraven
ska kunna uppfyllas A.18.1.1 Overensstammelse/ef-
terlevnad av krav i lagstiftningen |
- I ledningssystemet for informationssakerhet skéter | och avtal: specificering av d

man planeringen och styrningen av tillhandahallan- | lagstadgade och avtalsma a

det av identifieringstjédnsten sa att de informations- | krav som ska tillampas S%

sakerhetskrav som stélls pa identifieringstjdnsten

uppfylls.
- Kraven pa identifieringstjanster (autentiseringsla-

gen, EU:s férordning om tillitsnivaer for elektronisk

identifiering och ambetsverkets foreskrift 72) har

beaktats i ledningssystemet.

*

6) bedémning av effektivitet och funktion i ledningen | 9.g U jnPhg, matning, analys,
avseende informationssdkerheten b

tar regelbunden beddémning av effektiviteten_och

- Ledningssystemet for informationssakerhet omfaN
funktionen i ledningen av informationssakerhgte

och problem som inverkar pa informafjonpssiker-
heten i identifieringssystem. ,

- det vill saga hur stor effekt ledningen av %- -
formationssékerheten har pa de fakt gsser

4.4.3 Riskhanteringsmodell och cess

Den riskhagffering som avses i bestimmelse 4.2 3) maste omfatta riskerna i hela
identifiegifigs8ystemet. Skyldigheten omfattar ocksa riskerna i de identifieringsverk-
tyg sofh bgyiljats inom ramen for systemet, det vill séga identifieringsmedlet. I be-
sta e 8.1 definieras sarskilda krav pad hot- och riskbedémning for ett identifie-
rin de¥samt sadant som dtminstone maste beaktas i bedémningen.

oreskriften tar inte stallning till vilken modell som ska anvandas i riskhanteringen

vilken standard den ska félja. I riskbeddmningar for saval hela identifieringssy-

m som i synnerhet identifieringsmedel enligt bestammelse 6 kan man anvanda

0 samma standard eller verksamhetsmodell som valts av leverantdéren av identifie-

ringstjansten.

I riskbeddmningen kan man anvanda relevanta standarder. Foreskriften definierar
inte en viss standard som obligatorisk eller som referensobjekt. I riskhanteringen
kan man anvanda exempelvis féljande standarder eller anvisningar:

= SFS-ISO 31000:2018 [13]

- ISO/TR 31004, Risk management - Guidance for the implementation of ISO
31000, and International Standard/ISO/TR 31004:fi [14]
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- SFS-ENIEC 31010:2019, ISO/IEC 31010, Risk management - Risk assessment
techniques, developed jointly with the International Electrotechnical Commis-
sion/ [15]

- IS0 27005 [16] https://en.wikipedia.org/wiki/ISO/IEC 27005

- VAHTI Riskhanteringsanvisning, Finansministeriets publikationer 22/2017 [17]
https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/80013/VM 22 2017.pdf?sequence=1&isAllowed=x

- NIST Risk Management Framework (RMF) [18]
jects/risk-management/about-rmf

- I synnerhet vid bedémningen av forverkligandet av identifj
krypteringspraxis kan man dven anvénda standarder, sdso

rity Requirements for Cryptographic Modules [19] htt0®

140-3 Secu-
,hist.gov/publi-

KATAKRI 2020 [12], T-03: ‘0

cations/detail/fips/140/3/final g
Som checklista foér riskhanteringsmodellen kan man é\(anv da féljande, ur kallan
1) Hanteringen av informationssdk r &r en del av organisationens
verksamhet och évriga riskhanterin

2) Genom hanteringen avinfOriRgtionssédkerhetsrisker sdkerstéller man till-

rdckliga informations etsa¥farder for att skydda sékerhetsklassifice-
rade uppgifter.

3) Vid beddmnis av informationssédkerhetsrisker ska man anvdnda

en metod fofpraduR av information som &r lamplig fér funktionen och
begriplig for besl@tsfattandet.

4) Tillréckigt r{‘%nga experter deltar i hanteringen av informationssdkerhets-
risker.

5) Iha ingen av informationssékerhetsrisker har man beaktat de risker som
orsak€ls av berérda parter och leveranskedjor. Jfr risker som anknyter till

leveranskedjorna for sdkerhetskritiska anordningar och program (jfr I-01,
-12 och I-13).

) Resultaten av bedémningen och analysen av informationssékerhetsrisker
anvénds i planeringen och genomférandet av informationssékerhets8tgér-
der for sdkerhetsklassificerade uppgifter, bedémning av effekterna av s&-
kerhetstillbud samt i hanteringen av féréndringar och till tilldmpliga delar i
upphandlingsférfaranden.

7) Informationssékerhetsdtgérderna dimensioneras enligt riskerna med beak-
tande av bland annat informationens sdkerhetsklass, omfdng, form, klassi-
ficeringsgrund och férvaringslokaler i férh8llande till de bedémda riskerna.

8) Organisationen har till centrala delar dokumenterat de tillsyns- och sdker-
hets8tgérder som ska tillimpas samt den riskbedémning som utgér grunden
for dem.

Riskhanteringsprocessen bér omfatta de processer som beskrivs i ISO31000-stan-
darden, dar man beaktar (t.ex. SFS-ISO 31000:2018, sidan 14) [13]

1) Omfattning, verksamhetsmiljé och kriterier
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2) Riskbedémning

- Identifiering av risker

- Riskanalys

- Bedbmning av riskernas betydelse
3) Hantering av riskerna
4) Kommunikation och informationsutbyte
5) Inspelningar och rapporter
6) Uppféljning och granskning

4.4.4 Bestammelse 4.1, 6vervagda alternativ

Ar 2016 6vervagdes vilka standarder som kan anvéndas som referens i for s%n.
Man kom da fram till att ISO 27001 &r den enda standarden som &r tlIrgClgs -
fattande. I utvarderingarna har det i praktiken kommit fram att §tmin& nans-

branschens standarder (sdsom PCI-standarderna, PCI DSS [20]) 3 som en
del av hanteringen av informationssakerheten.

Ambetsverket bedémer att det fortfarande inte har lagts frar@r relevanta hel-
tackande alternativ till ISO 27001. Den ar inte det endadlt ivet, men verkar
vara den enda standard som anvands allmant oberoende av¥ransch uttryckligen fér
hantering av informationssakerhet.

*
I responsen i enkaten om behovet av andring |‘ ten foreslogs att foreskrif-
tens ordalydelse skulle skarpas eller preciseras 8@ a%agfterlevnad av standarden eller
certifiering kravs. Transport- och kommunikationSyerket bedémer att ett ovillkorligt
certifieringskrav skulle vara ekonomiskt Palastande och lampa sig daligt for en situ-

ation dar hanteringen av datasdkerh sk enom en kombination av flera stan-
darder.

4.5 Bestammelse 5 Krav pa informatio et i identifieringssystem

4.5.1 Allmant

I bestammelse 5 pre 'serawe garder som behdvs for forverkligandet av inform-
ationssakerheten i h identifieringssystemet.

Allmanna besta ser kraven finns i 8 § 1 mom. 4 punkten i autentiseringsla-
gen, som ingehaller B#nvisningar till avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan till
forordnin om tillitsnivder for elektronisk identifiering [4].

Identifferingstianster av olika storlek samt nykomlingar. Kraven pé’n identifieringssy-
stem identifieringsmedel beror identifieringstjanstleverantorer i alla storlekar
a resurser, det vill sdga leverantdrer av identifieringsverktyg och till
delar identifieringsférmedlingstjanster. Syftet med féreskriftens krav ar
tt fopbattra sakerheten, men dven att férbattra regleringens férutsdagbarhet fér att
nderlatta identifieringstjansternas verksamhet. Tydliga krav skapar enligt dmbets-
rkets beddmning ocksa inbérdes fortroende for informationssdkerheten hos nuva-
rande och kommande identifieringstjanster i fértroendenatet.

Férmaga till skydd mot informationssékerhetshot. Enligt avsnitt 2.3.1 i forordningen
om tillitsnivder for elektronisk identifiering

Autentiseringsmekanismen genomfér sdakerhetskontroller for att verifiera med-
let fér elektronisk identifiering, varfér det &r hégst osannolikt att exempelvis
gissningar, tjuvlyssning, omspelning eller manipulation av kommunikation som
gérs av en angripare med méttlig angreppspotential (“moderate attack pot-
ential”) kan underminera autentiseringsmekanismerna.
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Pa tillitsnivan hog maste sakerhetsatgarderna dimensioneras for att skydda mot an-
grepp med hdg ("high”) angreppspotential.

Enligt avsnitt 2.4.6 i férordningen om tillitsnivaer for elektronisk identifiering

1. Proportionella tekniska kontroller ("technical controls") ska finnas fér att han-
tera riskerna for tjdnsternas sdkerhet, och fér att skydda de behandlade upp-
gifternas sekretess, integritet och tillgénglighet.

bestammelser om skydd av elektroniska kommunikationskanaler mot avl g,
manipulation och omspelning, om férmagan att agera om risknivan fgré er
vid incidenter och sakerhetsévertradelser och om informationssékerhel\ me-
del.

Avsnitt 2.4.6 i férordningen om tillitsnivaer i elektronisk identifiering innehélle;cksé

Informationssystem-, datakommunikations- och anvdndningssdkgrh®t. 1 bestam-
melserna 5.2-5.4 preciseras datakommunikations-, inform ssystem- och an-
vandningssakerheten, sd att den informationssakerhet so nligt regelverket
uppnas. Preciseringarna baserar sig pa den indelning i kommunikations—, in-
formationssystem- och anvandmngssakerhet som a nds allmént i frdga om sa-
kerhet i |nformat|onssystem Dessa omraden uteqa % varandra, utan ar snarare
olika perspektiv pa samma identifieringssyste

Separation som informationssékerhets8tgdrd SePgration av personalens arbetsupp-
gifter, separation av fysiska arbetslokale%ver tyg eller en eventuell separation
(<]
i

av teknisk servicemiljé och servermiljte ovrig produktion hor till de normala
rutinerna. Tillracklig separation ant&s f@rverKligas genom normal hantering, plane-
ring och auditering av informati akdrb®t, om ingenting annat separat faststalls
om detta férutom kraven i bestz: .5.

Konsekvenser. Kraven i bestam se 5 dndras inte, men de fortydligas. Bestammel-
serna har preciserats och exe | pa tillampning i bedémningen och tillsynen av
identifieringstjanstersgover€nsstammelse har lagts till i grunderna utifrdn samlade
erfarenheter och tilléwspraxis.

Syftet med andring ar att forbattra identifieringssystemens sakerhet. Kraven ar
inte teknikgp®cifika, dch har darfér inga effekter pd utvecklingen av identifierings-
tjanstern enskaper.

Ovrig er for styrning

1 bedémningsanvisningen 211/2019 preciseras kraven pa utvardering av
ationssdkerhet.

ekommendation. 1 enkdten om behovet av dndringar i féreskriften efterfrdgades en
t&stningstjanst som skulle tillhandahdllas av &mbetsverket. Ambetsverket har dock
inga faststallda operativa uppgifter i tillsynen av sadker elektronisk identifiering,
sasom anskaffning och uppratthallande av en testningstjénst. Utarbetande av test-
ningsrekommendationer fér testfunktioner som tillhandahalls av identifieringstjans-
terna sjalva skulle vara méjligt inom fértroendenatet.

Samreglering. Informationssakerhetsnivdn definieras i regleringen och tillsynen. Till-
handahallare av tjénster for stark autentisering har méjlighet att utbyta information
om sékerhetshot och -atgarder utan att hindras av sekretessbestdammelserna.

Styrning genom information. Inga anmarkningar.
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[Datum]

Med identifieringssystem (engl. eID scheme) avses ett system inom vilket metoder
for elektronisk identifiering, det vill sdga identifieringsverktyg, beviljas och uppratt-
halls for anvandarna. Ett identifieringssystem omfattar identifieringstjénstleverants-
rens tekniska system, hantering av informationssdakerhet och andra angivna tillfor-
litlighetskrav. Identifieringssystemet omfattar ocksa alla delar och funktioner som
skaffats fran underleverantérer, som anknyter till produktionen av identifierings-
tjansten. Termen i autentiseringslagen ar system for elektronisk identifiering.

Ett identifieringssystem inkluderar bland annat féljande: 6
- Datorhallar och andra lokaler *

- servrar och programvara for identifieringstransaktioner \

- systemkomponenter for identifiering

- forbindelser, natslussar och kopplingar mellan delarna i identj gssystemet,

andra faktorer - inklusive sakerhetskontroller for kont #f utomstaende ak-
térer
- informationssdakerhetskomponenter i nétverke& safom brandvaggar

- informationsresurser 00

Underleverantérer. Underleverantérer behandlas Wyte separat i foéreskriften. Tillhan-
dahéllaren av identifieringstjdnsten ansv enligt 13 § i autentiseringslagen for att
de tjanster som den anvander via ntérer uppfyller kraven. I forverkli-
gandet av ett identifieringssystem oth d&tt jdentifieringsmedel anvands vanligen un-
derleverantdrer. I Transport- o omiiglinikationsverkets beddémningsanvisningar
for elektroniska identifieringstjd 211/2019 O behandlas underleverantdérer med

tanke pd bedémning av 6vefenystafnelse [21].

inklusive administratérsférbindelser
- rutiner for skydd av forbindelserna, granssnitt mellan @s delar och
te

Om man i ett identifieringsgpst anvander produktifierade komponenter eller pro-
dukter fr&n molntj rgf(empelvis Amazon Web Services, Google, Microsoft
Azure), galler kraven p3\igentifieringssystem dessa komponenter, och de maste
ocksa inkluderas #Bgdomfiingen av dverensstammelse. I ett identifieringssystem far
man endast gnvanda ®¥mponenter som uppfyller kraven och vars éverensstammelse
kan sakergi@llas.

4.5.3 Bestdammel . ntifieringssystemets skyddsférmaga

5.1.1 &r ny. Dar preciseras kravnivan for helheten av identifieringssy-
erhetsdtgérder och tekniska installningar.

a krav for tillitsnivaerna vasentlig och hég har i regel inte definierats separat
oreskriften. Kravnivan for de sikerhetsatgarder som férutsatts enligt avsnitt 2.4.6
i forordningen om tillitsnivaer for elektronisk identifiering, det vill séga tekniska kon-
troller, faststélls ddremot enligt fdrmagan till skydd mot angreppspotential enligt
avsnitt 2.3.1 i férordningen om tillitsnivaer. Kravet galler hela identifieringssyste-
mets skyddsférmaga och dédrmed de delfaktorer inom datakommunikations-, inform-
ationssystem- och anvandningssdkerhet som preciseras i bestammelserna 5.2-5.4.

Foér hot- och riskbedémningen faststédlls inga narmare kriterier och ingen standard
som ska féljas. Den materiella beddémningen ska basera sig pa goda kunskaper om
branschen samt pa uppféljning av hot, sdrbarheter och den tekniska utvecklingen.
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4.5.4 Bestammelse 5.1.2 Relationen mellan

4.5.

€s

[Datum]

Se tillampningsanvisningen foér férordningen om tillitsnivaer, LOA Guidance? [22],
avsnitt 2.3.1

De termer som anvénds fér de olika angreppspotentialerna p§ tillitsniv8n &r
“férhéjd/grundldggande” (enhanced-basic), “m8ttlig” (moderate) och “hég”
(high). Dessa termer har I8nats fr8n standarderna ISO/IEC 15408 “Information
technology - Security techniques - Evaluation criteria for IT security” [23] och
ISO/IEC 18045 “Information technology - Security techniques — Methodology
for IT security evaluation” [24]. Standardernas text kan ldsas fritt p§ adressen
www.commoncriteriaportal.org/cc (CCPART1-3 motsvarar standarden IS0/IEC
15408 och CEM standarden ISO/IEC 18045).

mdngd som ett angrepp [mot en mekanism] krédver, uttryckt parens
sakkunskap, resurser och motivation.

I standarden ISO/IEC 15408-1 definieras angreppspotential 585 %r ets-

I standarden ISO/IEC 18045 / bilaga B.4 till CEM ges 1S
berdknar den angreppspotential som krévs for att utn@

autentiseringsmekanism. &
Uppfyllandet av kraven i genomférandeférordgingen f@rutsdtter en bedémning
av tdligheten mot eventuella angrepp. ‘g

I bedémningen ska man beakta rel @ I standarden ISO 29115 [25]
ndmns exempelvis féljande: gissnin vid®och utanfér ndtet, omspelning av
identifieringsuppgifter, nétfiskg, avlyssiWng, replay-attack, sessionskapning,
man-i-mitten-attack, stéld av iél&gtifierande uppgifter, spoofing-attack och att
utge sig fér att vara n8go nan.

Bestammelse 5.1.2 ar delvi ) tidigare foreskriften angavs det gallande s&-
kerheten i informationssystd@m gn maste anvédnda krypteringslésningar som re-
kommenderas internationellt el ationellt till andra delar vad som féreskrivs i 7 §.
Kravet pa anvandning av ﬁte ationellt eller nationellt rekommenderade krypte-

ringslésningar har oc agts till féor datakommunikations- och anvandarsékerheten,
och relationen tillpkryptepfigsiosningarna enligt bestammelse 7 definieras for alla

ll pte kraven i bestammelse 5 och 7

krav i bestammelseNg i bestammelse 5.1.2.

I avsnitt Oreskriften anges sarskilda krypterings- eller skyddskrav for vissa da-
takom ikatgnsforbindelser och meddelanden. Kravet enligt avsnitt 5 i foreskrif-
ten gafler ant andra férbindelser och element sdsom exempelvis interna element
ii ifferingssystemet, de uppgifter som forvaras samt férbindelserna till underle-
as system. Kravet omfattar sdval 5.2 datakommunikationssystem och
tasystem som 5.4 operation. Aven i dessa rekommenderas att man till tekniskt
liga delar anvander de I6sningar som faststalls i bestammelse 7, men skyddet
n ocksa forverkligas genom andra 3tgarder.

immelse 5.2 Datakommunikationssakerhet

Bestammelse 5.2 motsvarar ganska |1&ngt foreskriftens tidigare ordalydelse i 5.1 § 1
stycket. Preciseringar har gjorts i bestémmelsen.

Utover de krav som anges i bestdmmelse 5.2 anges i bestammelse 14 om ett data-
kommunikationsprotokoll och i bestammelse 7-9 om skydd av datakommunikation
och meddelanden mellan identifieringstjanster samt mellan identifieringstjanster och

2 LOA Guidance i sin helhet har inte dversatts till svenska. Oversattning har gjorts endast hér.
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de drendehanteringstjénster som forlitar sig p& dem. Sékerheten i férbindelsen mel-
lan identifieringsverktygets anvandare och leverantdéren av identifieringsverktyget
ingdr i kraven pd autentiseringsmekanismen i bestammelse 6.

5.2.a) sdkerhet i natstrukturen

Genom sakerheten i natstrukturen ser man till att elektroniska kommunikationska-
naler som anvéands for att utbyta personuppagifter eller kédnslig information skyddas
mot avlyssning, manipulation och omspelning.

for datatrafik har identifierats och dokumenterats. Sakerheten i strekt

N deras
trerings-

ksa alla rele-
astruktur, pro-

Natets struktur ska dokumenteras. Identifieringssystemets anordningar o %m
ler

datakommunikationsférbindelser mellan identifieringssystemets dela
skyddsrutiner. Den berér nidtomraden med olika sidkerhetsnivaer
och tillsynssystem mellan dem. Kravet pa strukturell sikerhet g
vanta datakommunikationsforbindelser till underleverantdregs={
gramvaror, anvandningstjanster, kortfabrik etc.). KQ

5.2.b) indelning av datakommunikationsnéatet i zoner
Malet med kravet &r att minska de risker som orgfka gnom datakommunikations-
forbindelserna for natverkens integritet, sekrei€ss @ anvandbarhet.

Indelningen i zoner innebér bland annat att pro8yktionsnatverket, underhalls- och

administrationsnatverket samt det 6vri ontorsnatverket ska vara separata fran
varandra. Det ska ocksd finnas en eck miljd som &r separat fran produkt-
ionen.

5.2.c) filtreringsregler enligt pri behovsenlig behérighet

Principen om behovsenlig behdgighet innebar att alla férbindelser som inte ar nod-
vandiga fér verksamheten ska as eller stangas. Produktionsnatets forbindelser
till det offentliga natgt sk vara riskbaserade forbindelser som endast mdjliggér
tjanstens funktioner.x

5.2 d) administratio filtrering och kontrollsystem
Inga exe pa tillampningen.

5.2.e)Ed administratérsférbindelser

Pr i n "sakra” har lagts till i bestdmmelsen.

dmMWgistrationsforbindelserna kan vara sdvél organisationsinterna som externa
unikationsforbindelser. Den informationshanteringsmiljé som anvands for ad-
nistration ska separeras fran andra miljéer.

Se dven avsnitt 5.5 i foéreskriften.
5.2.f) nationellt eller internationellt rekommenderade krypteringslésningar

Gallande kallor till rekommenderade krypteringsldsningar, se avsnitt 4.7.5 i denna
motiveringspromemoria.

4.5.6 Bestammelse 5.3 Sakerhet i informationssystem

Bestammelse 5.3 motsvarar ganska 1&ngt foreskriftens tidigare ordalydelse i 5.1 §
stycke 2. Preciseringar har gjorts i bestammelsen.
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5.3.a) hantering av behérigheter enligt principen om behovsenlig behérighet

Preciseringen "enligt principen om behovsenlig behérighet” har lagts till i bestam-
melsen.

Principen om behovsenlig behdrighet innebar att behérigheter endast ska beviljas
utifrén informationssystemets klassificering och anvéndarens uppgifter. Med hjalp
av hantering av behérigheter ska man pa ett systematiskt och dokumenterat satt
begrinsa tillgdngen till information och miljder dar information hanteras. Overflodiga
anvandarbehoérigheter ska tas bort regelbundet.

Man maste vara sarskilt noggrann med definitionen av administratb‘rsrétti@ ¥och
system- och transaktionsloggarnas integritet ska sakerstallas.

I definitionen av administratérsbehoérigheterna ska man anvand ion av sy-

stem och sdkerstallande av loggarnas oféranderlighet samt ar*damalsenliga
metoder.
5.3.b) individuell identifiering av systemanvédndarna Q

Ill

Preciseringen “individuell” har lagts till i bestémngel e nvandaruppgifterna maste
vara personliga och far inte anvéndas gemens@

Genom identifieringen sdkerstaller man att end ratt anvandare kommer in i sy-

stemen och att transaktionerna kan spards.
Anvandarna av identifieringssystemgtsSlatagystem maste identifiera sig med meto-

der som ar kdanda och anses sakr re ka man anvanda identifiering som base-
rar sig pa flera faktorer (2FA fa€tor-authentication, MFA dvs. multi-factor-
authentication). Om anvan h 16senord som helhet utifrdn andra skydds-
metoder bedéms vara tillra agot sammanhang, ska I6senorden vara tillrack-

ligt starka. ,

5.3.c) hdrdande av sys

Med hardande av'sygtem avses att man i identifieringssystemet anvander endast de
tjanster, fungtioner, gfocesser, apparater och komponenter som ar nédvandiga for
dess fun

n dv dem ska definieras sa att man har avldgsnat alla onddiga réttig-
ktioner fran installationen. En hardad installation innehaller endast sa-

.d) skydd mot skadliga program

I ett identifieringssystem maste man sérja for upptéckt, férebyggande, férhindrande
och 3tgirdande av skador och hot som orsakas av skadliga program.

5.3.e) féorm8gan och en process for att sp8ra sékerhetsrelaterade hdndelser,
Preciseringen “férmagan och en process fér att” har lagts till i bestdmmelsen.

Bestammelsen forutsatter alltsa att det finns ett pa férhand faststallt férfarande som
foljs vid sparningen och dtgdrdandet av eventuella sdkerhetsavvikelser.

De klassificeringar som beskrivs i ndsta avsnitt ingar i formagan att spara handelser.
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Férmagan till sparning férutsatter att identifieringssystemets klockslag uppréatthalls
pa ett tillforlitligt satt. Klockslaget behdvs for att pa ett tillforlitligt satt visa trans-
aktionstider. Med klockslagets tillférlitlighet avses en tillforlitlig tidskalla och tillrack-
ligt strikt feltolerans. Den rekommenderade feltoleransen ar 0,5 sekunder.

5.3.f) formdgan att upptécka avvikelser och en process fér att 8tgérda dem

I foreskriften har uttrycket “aterhdamtning” ersatts med uttrycket “process for att
dtgarda dem”.

Enligt foreskriften forutsétts att det finns férmaga och pa férhand faststall %s—
ser for att upptacka avvikelser i identifieringssystemet. *

I definitionerna ska man beakta hur kritiska komponenterna och p \rna i da-

takommunikationsforbindelserna och informationssystemen ar s asSificeringen
av dem samt att handelser som paverkar sidkerheten ska kunr@o asS aven i efter-
hand.

Observationsférmaga forutsatter att handelseloggar om sys&\ets funktion samt om
handelser och avvikelser som paverkar informationssai®rheten samlas in och sparas
i identifieringssystemet. For att upptdcka sakerjEistiMgud och sdkerhetsincidenter
kravs det att identifieringssystemets funktion, §6ra@

vakas.

gar och handelseloggar 6ver-

rattigheter, skydd av miljén och vid \% om att flytta bort logguppgifter fran
malsystemet. Separation av personfllerl arifetsuppgifter behdvs atminstone for att
en och samma person inte ska%a pa ett identifieringsverktyg och admini-

Loggarnas integritet sakras bland anna%m atkomstkontroll och anvandnings-
o

strera logguppgifter som hanfor sKapande och inférande av identifieringsverk-
tyg.

Processen for atgardande I_igle gr att alla avvikelser och stérningar i identifierings-
systemet behandlas arfalyseras och deras allvarlighet klassificeras systematiskt
enligt faststallda forfar n och avvikelserna atgdrdas pa det satt som allvarlig-
i kraver,

5.3.9) intepg#ationellt€ller nationellt rekommenderade krypteringslésningar
allo

ill rekommenderade krypteringslésningar, se avsnitt 4.7.5 i denna
motiveg romemoria.

4.5.7 Besta Sadkerhet vid anvandning

omsorgsfull hantering av féréndringar
det “omsorgsfull” har lagts till i bestémmelsen.

Kravets syfte ar att forebygga att &ndringar pd ett identifieringssystem orsakar fel i
fraga om informationssékerhet eller anvandbarhet. Andringar &r ofta bradskande,
och deras effekter kan 3terspeglas i manga detaljer i systemet. Darfér maste man
planera dem omsorgsfullt, standardisera processerna och reservera tillréackligt med
tid for forandringarna. Granskningar och tester ar en del av en tillforlitlig férand-
ringsprocess. Bade processerna och de &ndringar som gjorts bér dokumenteras, sa
att orsakerna till eventuella fel kan sparas. I korrekt dokumentation sparas i identi-
fieringssystemets administrationsloggar uppgifter om andringar i identifieringssyste-
met, och loggarna separeras fran andra loggar och man sérjer fér deras integritet.
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5.4 b) en behandlingsmiljé och lagring fér sekretessbelagt material som baserar sig
pé klassificeringen av informationen

"Som baserar sig pa klassificeringen av informationen” och “lagring” har lagts till i
bestdmmelsen.

Skyddet av uppgifter som férvaras har éverforts till denna féreskrift fran 7 § 4 mom.,
som 16d: Man ska sérja for integriteten och sekretessen for uppgifter som lagras i
identifieringssystem. Om skyddet av uppgifterna endast baserar sig p§ kryptering,
tillampas kraven p8 underskrift, symmetrisk kryptering och hashfunktioner i m.

En grundférutsattning fér behandling av informationen ar en klassificeréng% m-
ationen och materialen, utifr@n vilken man klassificerar informationssYstemg€n och
de funktioner som de mojliggor. I klassificeringen av system ska kta hela
livscykeln fér den information som skyddas.

mang och loggar. Vidare ska man beakta personuppgift e kryptografiska

I klassificeringen ska man beakta exempelvis affarshemligh @ erhetsarrange-
0
hemligheter som anknyter till beviljandet av identifieri gsnﬁel.

Sakerhetsdtgédrderna for hantering och forvaring, dyeifgrmation ska dimensioneras
med beaktande av bland annat informatione - iceringsgrund, mangd, form
och férvaringslokaler i férhallande till det beddgd3abtet. Den forvarade informat-
ionens integritet och sekretess ska skyddas geMgm sdkerhetsdtgdrder sdsom at-
komstkontroll och kryptering. Exempel ppgifter som ska skyddas sarskilt nog-
grant ar nycklar som anvands for kr rin er underskrift eller underskriftsnyck-

lar for rotcertifikat.
%d inistration p§ distans mot hot i distansan-

ngsmiljon” har lagts till i bestammelsen.

5.4.c) ett skydd av anvadndnin
vandningsmiljén

"Skydd mot hot i distansany‘in
I detta avsnitt finns ing empel pa tillampningen. Se avsnitt 5.5 i foreskriften.
5.4 d) hantering %gramutveck/ing och s8rbarheter i programvara

Preciseri " programutveckling” har lagts till i bestammelsen.

I foregkri fofutsatts att identifieringstjdnsten har ett forfarande for att félja upp
alljanig safbarheter, och det ska omfatta den programvara som paverkar identifi-
eri ets sdakerhet.

rogramvara som anvands i identifieringssystemet ska man fdélja principerna for
aker programmering. Man ska ocksd beakta sédkerheten i utvecklingsmiljon.

Kravet pd programvarusdkerhet omfattar exempelvis identifieringsapplikationer och
programbibliotek.

Hantering av sarbarheter innebar uppféljning av sarbarheter i program samt i kryp-
teringsalgoritmer och -metoder, féljande av meddelanden samt automatiska och re-
gelbundna kontroller av programvara som anvénds i systemen bdde i externa och
interna natverk.

Jfr PiTuKri, avsnitt KT-04 om hantering av sdrbarheter, [26] Traficoms publikation
21/2021 Sakerhetskriterier féor molntjéanster (PiTuKri) https://www.kyberturvallisu-
uskeskus.fi/sites/default/files/media/file/Trafi-

com PiTuKri 2020 SE 210506 WEB.pdf
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Tillférlitliga metoder fér hantering av s8rbarheter i programvaran férverkligas
fér molntjédnstens hela livscykel.

Man bér sarskilt beakta féljande:

a) Molnleverantéren féljer med myndigheternas, maskin- och programtillver-
karnas och motsvarande instansers informationsbrev om sédkerhet och utfér
kontrollerad installation av de sdkerhetsuppdateringar som bedéms vara néd-
vdndiga baserat p8 en riskanalys (jfr MH-01).

b) En automatisk systemkontroll for att upptdcka kédnda s8rbarheter s Gras
minst varje m8nad. Om man har avvikit fr8n de planerade instéallni ler
den planerade sdkerhetsuppdateringsnivdn ska orsakerna analwse vVi-
kelserna réttas till eller dokumenteras i enlighet med hanterin 0 en for
incidenter (se TJ-04) (se TJ-04).

Sérbara algoritmer och krypteringsmetoder. 1 beredningen av_b&staMmmelse 7 till-
sammans med berdrda parter har en frdga lyfts om hur tiIIé@ n av avsnitt 7
paverkas ifall algoritmer eller metoder som listats som g c i foreskriften blir
sarbara och detta leder till att man maste sluta anvénda deng.

Enligt 5.4 d) har identifieringstjansterna méjligllet o&kyldighet att hantera sar-
barheter. Ett &ndamalsenligt sitt att beakta sapba @ ir att folja informationska-
naler som berér dem och pa eget initiativ avst3€rawaft anvinda sarbara metoder.

Ambetsverkets uppfattning ar att kryptefiingsalgoritmer och metoder inte blir sar-
bara plétsligt, utan att det vanligen & frag®om en utveckling som tar flera &r eller

till och med decennier. Detta gér d 0jlig¥att andra foreskriften vid behov, men
om foreskriften inte hinner and i e antad situation kan ambetsverket styra
reaktionen pa sdrbarheter genoi

ing.
5.4.e) sékerhetskopiering

Syftet med sdkerhets opieﬁg r att se till att information och system aterstalls vid
en stérning och att i ationen kan sparas vid behov.

Sdkerhetskopierifiglg maste skotas systematiskt och med hansyn till informationens
klassificeringpoch livsg¥kel. Vid férvaringen maste man beakta att den fysiska place-
ringen sk areras fran det egentliga systemet.

5.4.f) @atiggellteller internationellt rekommenderade krypteringslésningar

e lor till rekommenderade krypteringslésningar, se avsnitt 4.7.5 i denna
rinfgspromemoria.

se 5.5 Administratoérs- och distansférbindelser i identifieringssystemets pro-

I bestdmmelse 5.5 preciseras kraven pa terminaler och distansforbindelser som an-
vénds vid hantering pa distans pa tillitsnivaerna vésentlig och hég. Bestdmmelsen
motsvarar 5 § 2 momentet i den tidigare foreskriften.

Genomférandet av systemet och dess kontroller maste beroende pa tillitsnivén an-
passas till angreppspotential p& mattlig eller hég niva.

Anstalldas terminalenheter som tillater atkomst till ledningssystem kan latt utgora
en informationssadkerhetsrisk om inte sdrskild uppmarksamhet fasts vid det.
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P tillitsnivan véasentlig kravs inte att terminalen avskiljs, men p3 tillitsnivdn hég
kravs antingen en dedikerad terminal eller virtualiserad terminering eller en 18sning
som baserar sig pd kvm-principen (fjarrskrivbord).

Internet och kontorsnat anses vara natverk som saknar fortroende, om inte kontors-
ndtet omfattas av bedémning av dverensstammelse.

Kraven pa tillitsnivdn vésentlig ar sedvanliga och kan tackas genom att tillampa kra-
ven i t.ex. standarden ISO 27001. Overféringskanalen ska alltsa vid fjarranvandning
vara skyddad och de risker som kontorsnétet kan orsaka maste beaktas.

P§ tillitsniv8n hég kan kraven genomfdras atminstone sa att arbetsstatio ar
i fjarranvandning nekas atkomst till organisationens évriga tjanster, s -post,
och att mdjligheten att anvdnda andra funktioner an de som ar ng I®a for an-
vandning av administrationsnétet tas bort fran arbetsstationen. tiken betyder
detta alltsd att det behdvs en separat arbetsstation for admin*z

Helhetsbedémningen pa tillitsnivdn hég betyder att man, anvander en an-
nan &n en sddan hardad arbetsstation som beskrivs ovan, \id genomférandet ska
beakta separation av produktionssystemet och 6vrig@ arrangemang med vilka in-

formationssakerhetshot kan hanteras. I princip fosUssg det en virtuell terminering
eller en I6sning som baserar sig pa kvm-prin yboard, video, mouse; fjarr-
skrivbord).

Det vasentliga ar vad man gér med de rminalenheten som tar virtuell kontakt
och darfér ar t.ex. en two-factor VPNf@gbin till ett virtuellt skrivbord inte ensam
en 18sning. Det &ar inte heller tillre man anvander antivirusprogram och

webbproxy. %

Vid dverforing av nédvandi r en terminalenhet till en annan ska man ocksa
ta hansyn till risk for skadliga ram bl.a. genom att endast anvanda tillférlitliga
kallor och sakerstalla info?\a nssakerheten (integriteten) med alla ndédvandiga
metoder.

4.5.9 Bestdammelse 5, dvervag@ga regéeringsalternativ
4.5.9.1 Krav for tiljgsnivan gg

I enkaten behovet av dndringar i féreskriften énskade en del av respondenterna
att de iskakraven for tillitsnivderna vasentlig och hég skulle definieras detaljerat
i foredkr an fick dock inga forslag pa krav dér preciseringar sarskilt skulle

sverket anser att det inte &r méjligt att precisera kraven for tillitsnivaerna i
riften, eftersom ett identifieringssystem inkluderar manga delfaktorer. En de-
ljerad definition &r inte &andamalsenlig, eftersom de tekniska genomférandena och
hoten férandras hela tiden.

Man har i stallet fortydligat och preciserat i foreskriften hur alla sdkerhetsdtgarder
ska stallas i relation till angreppspotentialen enligt tillitsnivan.

4.5.9.2 Separationskrav som informationssakerhetsdtgérd
I beredningen av foreskriften ar 2021 har man inte noterat grunder eller behov fér
att faststadlla nya separationskrav.

Separation som informationssékerhetsdtgérd 1 beredningen av féreskriften bedém-
des 8r 2016 om nagon av foéljande atgarder a&r nédvandig pa grund av kraven pd
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informationssdkerhet: separation av personalens arbetsuppgifter, separation av fy-
siska arbetslokaler och -verktyg eller en eventuell separation av teknisk servicemiljo
och servermiljder fran évrig produktion.

I konsekvensbedémningen kom man da fram till att detaljerna géllande separationen
i huvudsak skulle éverféras till hanteringen, planeringen och auditeringen av inform-
ationssékerheten. I konsekvensbedémningen ansdg man &r 2016 att separation av
personalens arbetsuppgifter behdvs atminstone fér att en och samma person inte
ska kunna skapa ett identifieringsverktyg och administrera logguppgifter som hanfor
sig till skapande och inférande av identifieringsverktyg. Detta antogs forv i
redan genom normal ledning, planering och kvalitetsrevision av inforr‘na% d

heten och behdver darfor inte bestammas sarskilt.

Faststallandet av sakerhetskrav for arbetsstationer som anvands j
och kontorsnat vackte i beredningen ar 2016 sa@ manga fragor atkr
des i foreskriftens 5 § 2 mom. och i tillampningsanvisningen f§

morian. De behdlls som sddana i féreskriften och motiverir@

n fortydliga-
jveringsprome-

4.5.10 Tillférlitlighet hos klockslaget i identifieringssystemet

Motiveringspromemorian till féreskrift 72 har inn;h° gn rekommendation om till-

forlitligheten hos klockslaget i identifieringssys, riftens motiveringsprome-

moria 2016/2018 avdelning C, avsnitt 1).

I beredningen av féreskriften har man C')Wt att ta bort rekommendationen gal-
S

lande feltolerans i identifieringssysteget alla och klockslag, eftersom tillamp-
ningen av den inte har tagits upp i @; och tillsynen av identifieringstjanster

eller i responsen fradn berdrda p .
Identifieringssystemets klo g ck en del av allmént gott underhdll av data-

o

kommunikations- och informatfpnssystem, s detta behlls i motiveringarna, men
omnamnandena flyttas till ysn t om informationssystemsadkerhet i identifierings-
system.

Reko enda@0n MPS72 (samma 2.11.2016 och 14.5.2018) avdelning C av-
snitt’1

everantoren av identifieringstjénster bér skaffa sig en tillforlitlig tidskélla med
iken leverantéren synkroniserar klockslaget i sitt system. Klockslaget behévs
foratt pd ett tillforlitligt sétt visa transaktionstider. Den rekommenderade fel-
toleransen &r 0,5 sekunder. Synkronisering mellan aktérer behévs troligen inte.

Fr8gan omfattas av rekommendationen ITU-R TF.1876 (03/2010) Trusted time
source for time stamp authority [27].

Méjliga tidskéllor &r exempelvis VTT:s/MIKES NTP eller PTP, av vilka den sist-
ndmnda har tillgénglighetsgaranti. Det finns ocks8 andra alternativ.

4. B&stammelse 6 Krav pad informationssakerhet i identifieringsmedel

4.6.1 Bestdammelse 6.1 Identifieringsmedlets egenskaper och skyddsférmaga

4.6.1.1 Bestammelse 6.1.1 Specificerad riskbeddmning
Bestédmmelsen ar ny.

I bestdmmelse 6.1.1 preciseras sakerhetskraven pa den helhet som utgérs av iden-
tifieringsmedlets autentiseringsfaktorer och autentiseringsmekanism. Fodreskriften
kompletteras med krav pa sarskild riskbedémning och faktorer som ska beaktas dar.
Hot som berdr autentiseringsfaktorer och autentiseringsmekanismer ska beddémas
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separat. Identifieringsmedlet, det vill sdga de autentiseringsfaktorer och sdkerhets-
dtgarder som anvénds i det, ska planeras s& att helheten skyddar mot de hot som
beddmts finnas.

Ambetsverket bedémer att en sddan modell &r tillrackligt flexibel for olika identifie-
ringsmedel och autentiseringsfaktorer och beaktar identifieringsmedlets sékerhets-
kontroller som helhet. Ambetsverkets eventuella tillsynslésningar skulle basera sig
pa en noggrann bedémning av identifieringstjdnstens risker, vid vilken man ocksa
beaktar effekterna av sakerhetskontroller.

Enligt den respons fran berérda parter som man fatt i beredningen funger. %k-
orienterat tillvdgagangssatt, men det ar bra att ge anvisningar for vad % be-
démas och med vilka metoder, sa att godtagbarheten i den kvarsta & en blir

raven pa

sa latt att forutse som majligt. I den valda regleringsmodellen pregi
riskbeddmningen och de delfaktorer som ska beaktas i den. Tillamghimgen behandlas

i de féljande avsnitten. %
Overg8ngstid. Ambetsverket anser utifran respons fran b&for arter att det inte
behdvs ndgon 6vergdngstid for kravet, utan att kravet pa utaWpetande av en bedém-
ning kan tréda i kraft nér den andrade fﬁreskriftelgtr%i kraft.
*
en riskbedémning ar en na-

turlig del av produktionen av en informationst&ni janst av typen identifierings-
tjanst och en del av det faststallda kravet pd hanRering av informationssakerheten.
Ett sarskilt krav i foreskriften kan preci kraven gallande bedémning och utdka

kraven pa dokumentation. Ambetsm mer att kravet framjar en saker ut-

Konsekvenser. Ambetsverket bedémer att ettflkga

veckling av identifieringsmedel och ger &n potiverad grund fér ambetsverkets even-
tuella tillsynsdtgéarder.

It

Alternativa regleringssé&tt. tiv till avsnitt 6.1.1 har ambetsverket bedémt
regleringsmodeller dar féreskri skulle definiera specifika krav pa autentiserings-
faktorer eller definier kravﬁ% ifentifieringssystemets skyddsférmaga. Specifik re-
glering for olika aute@®geringsfaktorer skulle pd grund av autentiseringsfaktorernas
mangsidighet ochqutveckNgt) inkludera manga detaljer som det enligt &mbetsverkets
bedémning inte & Wojlidt eller andamalsenligt att forsoka técka pa bestdammelse-
niva. Inte heller hotePfnot identifieringsmedlens sakerhet eller sdkerhetsatgarderna
for att sk sig mot hoten ar helt specifika for typen av autentiseringsfaktor. Man
kan ta Si dikatorer for skyddsférmagan eller andra slags preciseringar i fore-

der for styrning.
e aRdrade kraven beaktas i bedémningsanvisningarna for identifieringstjénster.

pllande samregleringen anser ambetsverket att gemensamma sakerhetshot kan
behandlas i samarbetsgruppens informationsutbyte enligt autentiseringslagens 16 §.
Enligt 12 a § i autentiseringslagen ar det férbjudet att inom fértroendenatet anvanda
information som fatts fran konkurrenter fér andra &n de syften fér vilka de getts till
leverantdren av identifieringstjansten.

Rekommendation eller informationsstyrning. Inga anmarkningar.

Tillsyn. En riskbeddémning for identifieringssystemet och som en del av detta identi-
fieringsmedlet &r ett sedan tidigare géllande krav, sa ingen 6vergangstid kravs. Risk-
bedémningen har dock inte nédvandigtvis utarbetats och dokumenterats med denna
noggrannhet. Ambetsverket bedémer separat om man ska évervaka utférandet av
beddmningen och dess resultat nar foreskriften tratt i kraft, exempelvis genom en
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tillsynsenkdt under 2022, eller forst som en del av den regelbundna tidsbundna be-
démningen av dverensstammelse som gors vartannat ar, ndsta gadng ar 2023, sa att
tillsynen i praktiken sker ar 2024. Det sarskilda kravet pa bedémning géller i vilket
fall som helst férandringar i identifieringsmedel som anmails till ambetsverket efter
ikrafttradandet. Det kan ocksd komma att évervakas fran fall till fall i stérningssitu-
ationer.

4.6.1.2 Hot som bor beaktas i riskbedémningen
De hot som ska beaktas i hotbedémningar baserar sig pa god branschkidnnedom,
information som samlas in vid administrationen av identifieringstjansten, kofifiden-
tiell information som fas i fértroendenétets samarbetsgrupp samt allmantg| ig
information om informationssékerhetshot och sarbarheter. *
\22], av-

Tillampningsanvisningen for férordningen om tillitsnivaer, LOA Guyij
snitt 2.3.1:

I bedémningen ska man beakta relevanta hot. I sta a@ 0 29115 ndmns
exempelvis foljande: gissande via natet och utanfoghéa mspelning av iden-
tifierande uppgifter, fiske efter information, avlyssnirig, replay-attack, sessions-
kapning, man-i-mitten-attack, stéld av ideniffierande uppgifter, spoofing-at-
tack och att utge sig for att vara n8gon @ﬂ

Beroende pa identifieringsverktygets och -me@iét nskaper hor atminstone fol-
jande hot och kombinationer av hot som namn$,i ISO 29115-standarderna och -
anvisningarna NIST 800-63B Digital Iden Guidelines, Authentication and Lifecycle
Management (https://pages.nist.qov/80Qx B%O—G%.html) till dem som bo6r beaktas

ISO 29115 Information technol —
assurance framework [25]

- Online guessing/gissning else

- Offline guessing/gissning Utan fégybindelse

- Credential duplication/kopjerifi@ av inloggningsuppgifter

- Phishing/natfiske, spokade
- Eavesdropping/avly%
- Replay attack/ pelnigfgsattack

rity techniques — Entity authentication

- Session hijacking ing av session

- Man-in-th€-middleMman-i-mitten -attack

- Creden eft/stéld av inloggningsuppgifter

- Spo g/bedWigeri, att utge sig for att vara ndgon annan, att utge sig for att vara
nag n genom att férfalska information

- u ing/angrepp med falsk identitet
I 63B Digital Identity Guidelines, Authentication and Lifecycle Management
28]

ller andring av en férsakran

Theft/stold
- Duplication/kopiering
- Eavesdropping/avlyssning
- Offline Cracking/intrdng utan férbindelse
- Side Channel Attack/attack via en sidokanal
- Phishing or Pharming/natfiske/omdirigering av webbplats
- Social Engineering/manipulation av anvandaren
- Online guessing/gissning med férbindelse
- Endpoint Compromise/aventyrande av terminal
- Unauthorized Binding/olovlig anslutning/sammankoppling

& ertion Manufacture or Modification/assertion/skapande av en falsk férsdkran
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4.6.1.3 Typiska hot mot autentiseringsfaktorer
Harnast ges exempel pa hot som &r specifika for olika typer av autentisering. Listan
ar inte heltackande, utan ger exempel.

Innehavsbaserad autentiseringsfaktor. Tillampningsanvisningen for férord-
ningen om tillitsnivder, LOA Guidance [22], avsnitt 1. (2)(a):

Typiska attacker mot innehavsbaserade autentiseringsfaktorer ar stéld, om-
spelning eller férfalskning (éndring) samt attacker mot bevis fér innehav vid
tidpunkten for autentiseringen.

Tryckt lista med koder. Kopiering, natfiske, stold, att utge sig for att v‘ar@%s-

ten \

SMS OTP. Skadliga program i terminalen, byte av SIM-kort, brij
SMS-nétslussar, kringgdende av telefonldsningar (SMS syns pa &
telefon), natfiske/bedrageriwebbplatser, en aktér som utger

att vara mal-

tjansten gd
Kodkalkylator. Attack via sidokanal (side channel attagk), stot, natfiske/bedrageri-
webbplatser. *

*
Identifieringsapp. Skadliga program i termina , och spionage pa faktor som
baserar sig pa information (exempelvis genom tittande) eller en dalig biometrisk

sensor, kapning av session, en aktér so tger sid for att vara maltjansten, aktive-
ring eller olovlig koppling av identifieringsafplikation med hjalp av natfiske

Autentiseringsfaktor som baserar s information. Tillampningsanvisningen
for forordningen om tillitsnivaer G@fance, avsnitt 1. (2)(b):

Typiska attackeff m@t kapsbaserade autentiseringsfaktorer &r gissande,

nétfiske (phishing), sning eller omspelning. Det &r typiskt fér kunskapsba-

serade autentivin aktorer att den person som anvdnder en metod fér

elektronigl®jdentifiering inte nédvéndigtvis ens ldgger mérke till en attack. Ex-

: a%som baserar sig p8 r8 styrka eller anvéndning av ordbok, som

ig motdOsenord vars entropi ar svag och for vilka man inte réknar antalet

nya fors@kp lésenord som kopierats ut brev eller e-postmeddelanden utan att
n eller verifieraren upptéackt det.

I6seRfras. Gissande, utredning, stdld, natfiske/bluffsidor.

ande, utredning, stéld, natfiske/bluffsidor.

ak®afer som baserar sig p8§ antagen kunskap (par av fr8gor och svar). Gissande,
ed®hing, stold, natfiske/bluffsidor.

enskapsbaserad autentiseringsfaktor Tillampningsanvisningen for forord-
ningen om tillitsnivaer, LOA Guidance, avsnitt 1.(2)(c):

I egenskapsbaserade autentiseringsfaktorer bor det finnas variation dven mel-
lan personer med likadana egenskaper, s§ att identifiering av personen &r moj-
lig; exempel ar fingeravtryck, handavtryck, blodkérlen i handflatan, ansiktet,
handens geometri och égats iris. Vid anvdndning av biometriska faktorer &r det
viktigt att se till att den person som autentiseringsfaktorn anknyter till &r fysiskt
ndrvarande p8 platsen fér autentiseringen. P8 detta sdtt minskar man risken
for bedrégeri eller omspelning.
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Fingeravtryck. Relativt 18g FAR (False Acceptance Rate) pa grund av det tekniska
genomfdrandet, kopiering (frdn ytor, fotografier), skadeprogram, &r anvéndaren
omedveten.

Ansikte. Relativt 18g FAR (False Acceptance Rate) pd grund av det tekniska genom-
forandet, presentationsangrepp.

Baserade p8 kontinuerlig méatning. Inga anmarkningar.

4.6.1.4 Autentiseringsmekanism q
*

Med autentiseringsmekanism avses de tekniska dtgarder genom vilka N fierar
att anvandaren innehar, kanner till eller har egenskaper som utgg tentise-
ringsfaktorer for identifieringsverktyget som ar kopplade till anvgd er. For stark
autentisering kraver regelverket dynamisk autentisering, det \‘@) t varje iden-

tifieringssession maste vara unik och inte far vara méjlig at

Som exemplen nedan visar kan hot som berdr autentiserifg inte pa ett exakt satt
skiljas fran hot som berdr autentiseringsfaktorer. Dgfsarskilda hoten i autentise-
ringen anknyter enligt ambetsverkets bedbmning‘ﬁ juset av tilldmpningsanvis-

ningen for forordningen om tillitsnivaer atmin takommunikation.

Tillampningsanvisningen fér férordningen om tilNgsnivaer, LOA Guidance [22], av-
snhitt 1.(3):

Det priméra syftet med
pelvis ma-i-mitt -attg
tidigare sparat autent
Jjande:

- replay-angrep, t vill sdga att autentiseringsuppgifter kapas och an-
vénds pé vtt n annan autentiseringssituation

- vissaw av sessionskapningar, exempelvis fall dér man helt eller delvis
ter tv@ eller flera samtidiga autentiseringssituationer.

an bér Romma ih8g att autentisering som baserar sig p8 flera faktorer inte &r

tsamma som dynamisk autentisering. I autentisering som baserar sig p§ flera

f rer krdvs inte att autentiseringen sker dynamiskt (exempel &r PIN-kod och

fingeravtrycksuppgifter), s8 ett s8dant autentiseringssétt kan vara mer s&rbart
for replay-angrepp &n dynamisk autentisering.

Dynamisk autentisering kan ske med hjélp av en autentiseringsfaktor (exem-
pelvis en eng8ngsnyckel som f8s fr8n enheten) eller en autentiseringsmekan-
ism (exempelvis en dynamisk frga i utmaning-svar-autentisering).

Exempel p8 dynamiska autentiseringssétt:

- ett smartkort som en person innehar, pd vilket det finns en privat nyckel
som verifieras med en utmaning-svar-metod

- protokoll som baserar sig pé tillfélliga Diffie-Hellman-nycklar och ger en
ett autentiseringsmedel (exempelvis PACE), tillféllig bildning (nonce),
en tidsstampel och/eller en sifferserie av engdngskaraktar.

- protokoll som baserar sig p8 statiskt bildade tillfélliga DiffieHellman-
nycklar, om den férlitande parten ger en tillféllig nyckel (exempelvis
utvidgad passerkontroll)
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- dynamiskt bildade tilltrédeskoder fér eng8ngsbruk (exempelvis OTP-
koder) eller protokoll fér utmaning och svar, dédr eng8ngskoden har
producerats tidigare och delats utanfér filen och dar koden véljs dyna-
miskt i samband med autentiseringen (exempelvis OTP-kort).

Om en persons privata nyckel har lagrats som distanstjénst (centraliserat ex-
empelvis p§ en HSM-enhet som anvénds av en leverantér av identifieringsupp-
gifter), m8ste det autentiseringssétt som krdvs fér anvéndning av den privata
nyckeln ocks§ vara dynamiskt.

Tillampningsanvisningen fér férordningen om tillitsnivaer, LOA Guidance, %itt

2.3.1: N

I bedémningen av t8ligheten mot angrepp bér man beakta he M erings-
mekanismen, dven de risker som hadnfér sig till verifieringgdl avNariehavet av
metoden for elektronisk identifiering.

Exempel:

- Vid tillitsnivdn hég récker det inte med att smal&tet skyddar krypterings-
nyckeln mot férfalskningsférsék med hég gftvarligRetsniv8, utan &dven kryp-
teringsprotokollet ska skydda verifiesin %v innehavet av nyckeln fr8n
férfalsknings- eller omspelningsfg 6g allvarlighetsniva.

- Né&r det &r frga om en lésenordsi ifierare fér eng8ngsbruk dar man bil-
dar ett eng8ngslésenord leverefas i en skyddad kanal (exempelvis
TLS), p8verkas styrkan i e&or som baserar sig p8 innehav av identifie-

da

rarens styrka och de analens styrka.

- For tidsbaserad a g8ngslésenord &r verifieringsmekanismen fér
innehav skickand t bildade eng8ngslésenordet till verifieraren. Styr-
e

kan hos denfia m begrénsas bland annat av eng8ngslésenordets
langd, I6senord iItighetstid och leveransséttets tillforlitlighet.

4.6.1.5 Sakerhetsatgarder 4
Innehavsbaser au iseringsfaktor. Tillampningsanvisningen for forord-
ningen om tillitsn®&er, LIA Guidance [22], avsnitt 1.(2)(a):

n centrdl sékerhetsegenskap i en innehavsbaserad autentiseringsfaktor (em-

elvis ett identifikatorverktyg) ér att den specifikt innehas av dgaren. Det for-
ulgtter att kopiering av en autentiseringsfaktor till en tredje part &r s§ svart
och osannolikt att denna risk &r obetydlig. Tillitsniv8n p8verkas av t8ligheten
mot kopieringférsok.

Exempel: asymmetriska (privata) krypteringsnycklar, privata nycklar som spa-
rats p§ en séarskild enhet (exempelvis ett smartkort), programidentifierare, spe-
cifika identifierare (exempelvis SIM-kortet i en mobiltelefon) eller enheter som
anvénder ett engdngslésenord (exempelvis en RSA-identifierare eller ett I6sen-
ord p8 ett papperskort.

Tryckt lista med koder. Anvisningar fér anvandaren

SMS OTP. Ondbara for identifieringstjansten; sdkrande av SMS-nétsluss, process for
byte av SIM-kort/eSIM. Anvisningar for anvandaren, visning av den férlitande par-
tens namn fér anvandaren i webblasargranssnittet

Kodkalkylator. Certifiering, anvandning av certifierade chips/tekniska l6sningar som
ar motstdndskraftiga mot angrepp via sidokanaler, anvisningar fér anvéndaren, vis-
ning av den forlitande partens namn fér anvéndaren i webbl&dsargranssnittet
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Identifieringsapp. Kriterierna i bilaga C till beddmningsanvisningen for identifierings-
tjanster 211/2019, visning av en identifierare for sessionen fér anvandaren (session
binding), férmedling av den férlitande partens namn till applikationen, anvisningar
for anvandaren. For att sakerstélla innehavet ska man vid aktivering/ikoppling av en
ny identifieringsapplikation (instans) beakta att anvandaren maste informeras via en
annan kanal och med bekraftade kontaktuppgifter.

Autentiseringsfaktor som baserar sig pd information. Tillampningsanvisningen
for forordningen om tillitsnivder, LOA Guidance, avsnitt 1.(2)(b):

Om information anvdnds som autentiseringsfaktor bér man géra d %
som méjligt fér motparten att gissa informationen i frga (. ant/nyn

igt eller genom r§ kraft/berdkningseffektivitet).

Exempel: ndr informationen &r ett I6senord férutsétter ett
en ldmplig lésenordspraxis (se exempelvis BSI IT-Grund
“Provisions concerning the use of passwords” samt 809-63-2, bilaga A,
punkterna “Single Token Authentication” och ”Passi‘ Engtropy”).

il1v. agéngssatt

Lésenord/lésenfras. Anvisningar for anvidndarna, kravgpa m
gransning av antalet inkorrekta férsok *

gsidig sekretess, be-

*
PIN-kod. Anvisningar for anvandarna, langdk @ndning av sakerhetsmetoder
som erbjuds av appIikationen/plattformen iin skedet, begrénsning av anta-
let inkorrekta forsok

Faktorer som baserar sig p§ antag par av frégor och svar). Anvisningar
for anvandarna, flera par av fragor ch Y r, fragorna far inte basera sig pa inform-
ation som fas ur andra register

Egenskapsbaserad aute faktor Tillampningsanvisningen for férord-
ningen om tillitsnivder, LOA Gu ce, avsnitt 1.(2)(c):

lan persone likadana egenskaper, s§ att identifiering av personen dr moj-
lig; fingeravtryck, handavtryck, blodk&rlen i handflatan, ansiktet,
handen metri och 6gats iris.

I egensk(%%ade autentiseringsfaktorer bor det finnas variation dven mel-
p

id anvdndning av biometriska faktorer &r det viktigt att se till att den person
autentiseringsfaktorn anknyter till &r fysiskt ndrvarande p8 platsen fér au-
tentiseringen. P§ detta sétt minskar man risken fér bedrégeri eller omspelning.

G bedémningsanvisningarna for identifieringstjéanster 211/2019 finns kri-
eri@gfforranvandning av biometriska autentiseringsfaktorer i anslutning till en mo-
ikation. I sidkerhetsdtgdrderna maste man beakta b3de applikationens och
paratens egenskaper.

I fraga om faktorer som baserar sig pa en egenskap maste man férsdka bedéma
fdrmagan hos terminalens sensorer och férverkligandet av jamférelsealgoritmerna.
Allmént anvénda termer, sdsom FAR (False Acceptance Rate) och FRR (False Re-
jection Rate) &ar indikatorer som anvands i dagsldaget. Den viktigaste av dessa ar
False Acceptance Rate, som syftar pa sannolikheten for att fa ett godként svar for
fel person. Antalet nya forsok 6kar sannolikheten for att fa ett godkant svar for fel
person, sa i en faktor som baserar sig pa en egenskap maste man dven beakta denna
effekt genom att begrédnsa antalet forsék. De godkanda FAR-vardena ska basera sig
pa en riskbedémning.
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Koder for tilldmpningar som baserar sig pd egenskaper kan studeras och testas pa
webbplatsen for NISTs projekt Face Recognition Vendor Test (FRVT) [29],
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt

Det bor noteras att leverantéren av identifieringstjansten i allmanhet inte kan pa-
verka dessa faktorer nar man anvander terminalens egna granssnitt. Leverantéren
av identifieringstjansten kan narmast utreda och félja upp kvaliteten hos sadana
funktioner som den tar i bruk i sitt eget identifieringsmedel.

Exempellista 6ver moéjliga sakerhetsdtgérder
- Begransning av sessionens langd
- Maximalt antal felaktiga férsok * 6
- Losenordets langd och slumpmassighet \
- Krav pa flera autentiseringsfaktorer
- Toleransgrans for falska positiva (fingeravtryck, ansikte, andrd b
torer)

- Kryptering K@

etriska fak-

- Hantering av hemligheter och sédkerhet vid lagring

- Foérhindrande av kopiering

- Information till innehavaren av identifieringsverkty&
*

4.6.1.6 Riskbeddmning och angreppspotential
Riskhanteringen ar en del av den hantering av Ngker for identifieringstjdnstens in-
formationssidkerhet som kravs enligt begtdmmels& 4.2 stycke 3, s3 identifierings-
tjansterna antas redan anvanda na nNnteringsmodell. Krav och eventuella
standarder for riskhanteringen beh s ovgn i motiveringarna till bestammelse 4.

Identifieringsmedlets risktoferdygs ¥6ch toleransen for kvarstdende risk
maste stillas i relation ti avet)pd skyddsformdga mot en angreppspot-

ential pa en viss niva.

I tilldmpningsanvisni arn%br orordningen om tillitsnivaer for elektronisk identifi-
ering namns tva sta der som referens fér bedémning av allvarligheten i ett an-
grepp enligt folja

e:
Tilldampning nvisr;nx'l for forordningen om tillitsnivder, LOA guidance [22], avsnitt
2.3.1:

De%utentiseringsmekanismer som anvands i autentiseringsskedet kan inte helt

6rhindra alla angrepp, utan de kan endast st§ emot angrepp p8 vissa sédker-
hets- eller tillitsniv8er. Det vanliga séttet att méta vilken t8lighet olika mekan-
ismer ger ar att ordna mekanismerna enligt hur vél de klarar angrepp av olika
allvarlighet (dvs. angriparens kraft).

De termer som anvénds fér de olika angreppspotentialerna p§ tillitsniv8n &r
“férhéjd/grundlédggande” (enhanced-basic), “méttlig” (moderate) och “hég”
(high). Dessa termer har I8nats frén standarderna

ISO/IEC 15408 “Information technology - Security techniques - Evaluation cri-
teria for IT security” [23] ja ISO/IEC 18045 "Information technology - Security
techniques - Methodology for IT security evaluation” [24]. Standardernas text
kan l&sas fritt p8 adressen www.commoncriteriaportal.org/cc (CCPART1-3 mot-
svarar standarden ISO/IEC 15408 och CEM standarden ISO/IEC 18045).

I standarden ISO/IEC 15408-1 definieras angreppspotential som den arbets-
mdngd som ett angrepp [mot en mekanism] kréver, uttryckt som angriparens
sakkunskap, resurser och motivation.
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I standarden ISO/IEC 18045 / bilaga B.4 till CEM ges anvisningar fér hur man
berdknar den angreppspotential som krdvs for att utnyttja en viss svaghet i en
autentiseringsmekanism.

Uppfyllandet av kraven i genomférandeférordningen férutsédtter en bedémning
av t8ligheten mot eventuella angrepp.

4.6.1.7 Bestammelse 6.1.2 Autentiseringsfaktorernas oberoende
Bestammelse 6.1.2 kompletteras med ett preciserat krav pa identifieringsmedlets
egenskaper och sakerhetsatgarder for att sakerstélla autentiseringsfaktorern%be—

roende.

Faktorernas oberoende ar en nédvandig sakerhetsatgard i synnerhet’ KA fak-

torer anvands i samma terminal, exempelvis en smarttelefon. Det prgkgi orverk-

ligandet av separationen och eventuella sakerhetsatgérder beror In.
ntisering

edel och auten-

4.6.1.8 Bestammelse 6.1.3 Krypteringskrav pa identifieringsmedel o@h
.1.2, som definierar

I bestammelse 6.1.3 preciseras krypteringskraven pa identi
tiseringsmekanismer. Bestammelsen motsvarar bestammelge
hela identifieringssystemets krypteringstekniska kvalitﬁ

\

*
I 6vrigt finns bestdmmelser om kryptering av g atgRe unikation mellan identifie-
ringstjanster och forlitande parter i bestéamm % bestdammelser om skydd av
meddelanden i bestdmmelse 9.

I bestdmmelse 6.1.3 preciseras skyddsk enligt avsnitt 6.1.1 for krypteringslos-
ningarnas del. Enligt bestammelsen man¥anvanda lésningar som rekommende-
ras internationellt eller nationellt astétgjlandet och valet av krypteringslésningar
maste man beakta riskbedémniflg pReLis som vid andra skyddsatgérder. For da-
takommunikationens del utgg rypteringslésningarna fran algoritmerna, for-
farandena och vardena enligt bgstammelse 7. Med uttrycket till tekniskt tilldampliga
delar avses tekniskt tillampliggigelar i allménhet. Beaktande av riskbeddmningen
innebar att andra sakerhewatgarder till helheten sett endast delvis kan utgéra en
grund for att tillampa ingarna enligt bestammelse 7.

KrypteringsmetodeRgom ar allmant kanda fér att vara tillforlitiga ska anvandas i
anslutning tie identifigfingsverktyg vid

- skapan h uppréatthallande av innehavarspecifika hemligheter,
- skyddsdv enNgnehavarspecifik hemlighet (vanligen en privat nyckel) i en terminal
elle grundssystem

funkti@ner som paverkar identifieringsmedlets integritet och sekretess

ringskraven i bestdmmelse 6 pd datakommunikation enligt bestimmelse 7

datakommunikationen mellan identifieringsverktyget som anvandaren innehar och
identifieringssystemet, det vill sdga autentiseringen av innehavaren av identifie-
ringsverktyget till de delar som meddelandena inte berérs av kraven pd skydd av
meddelanden enligt bestammelse 9. Jamfért med den kryptering av meddelanden
som fdreskrivs i bestdmmelse 9 avser bestémmelse 6.1.3 exempelvis de utma-
ning-svar-meddelanden som anvands i verifieringen mellan identifieringsverkty-
gets innehavares och identifieringsverktygets leverantérs system.

- Exempel fr@n bedémningsanvisningen 211/2019 [21], bilaga C pa sarskilda krite-
rier fér mobilidentifieringsldsningar: hard fail certificate pinning mellan mobilappli-
kationens applikation och bakgrundssystem.
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En mobilapplikation som &r en del av anvandarens identifieringsverktyg dr i nutida
identifieringsmedel i kontakt med identifieringsverktygets leverantdrs bakgrundssy-
stem. Om informationssakerheten for detta foreskrivs i bestammelse 6. I identifie-
ringsmedel som anvander smartkort har anvandarens verktyg kontakt med identifi-
eringsverktygsleverantdrens kortlasarapplikation, som &r en del av identifieringssy-
stemet.

Om identifieringsmedlen utvecklas exempelvis enligt modellerna fér autonom iden-
titet (Self Sovereign Identity) sa att en applikation i anvandarens terminal (ep s.k.
planboksapplikation, wallet) férmedlar identifieringsmeddelanden eller bekr, er
av attribut till férlitande parter, kraver uppfyllandet av kraven sannoky y
granskning. Samtidigt blir det sannolikt aktuellt att bedéma ansvaren®Qc aran-
dena for verifiering av parterna. \

4.6.2 Bestammelse 6.2 Séarskilda sdkerhetsatgarder

4.6.2.1 Bestammelse 6.2.1 Visning av identifierande information o@ etransaktionen
for anvandaren (session binding)

Kravet &r nytt. gk

*
Med identifierande information om en identifieg zj saktion eller drendetransakt-
ion avses vilken teckenstrang, bild eller anna tion som helst som visas for
anvandaren av identifieringsverktyget bade i ideNtifieringsverktyg och i en drende-

hanteringstjansts applikation eller webbl%zsion (session binding). Med hjélp av
la
1

informationen kan anvandaren latt p identifieringsbegaran med drende-
transaktionen. Syftet ar att géra de¥ majligt€or anvandaren av identifieringsverkty-
er bedragliga identifieringsbegaranden.

get att inte bekrdfta eventuella tig
Kravet galler naturligtvis e fieringsmedel med egen skarm. Exempelvis i

kodkalkylatérer ar visning i'allmaghet inte tekniskt mdjlig. Férfarandet har beaktats
i kriterierna for mobilapplikagio i bilaga C till bedémningsanvisningen foér elektro-

niska identifieringstjé& 11/2019 ("binding message”).

Informationen sofa, visasgan ha manga olika former, sdsom teckenstrdngar, me-
ningar, bilder eller QR-kod. Lasbarheten och begripligheten maste dock beaktas, sa
att anvandgfen latt €an associera arendetransaktionen och identifieringsbegdran
med var

I visni v transaktionens beteckning bér man beakta tillganglighetskraven i la-
m tillgAndahallande av digitala tjanster (306/2019) [30].

melsen tar inte stallning till om det ar identifieringsférmedlingstjansten eller
ntéren av identifieringsverktyget som ar skyldig att visa informationen.

ergangstid, se bestammelse 24

4%.2.2 Bestammelse 6.2.2 visning av den forlitande partens namn fér anvandaren (SP-
name)

Kravet ar nytt.

Med information om den férlitande parten avses den arendehanteringstjanst till vil-
ken bekréftelsen av identifieringen skickas. Foreskriftens syfte &r att nar namnet pa
den drendehanteringstjénst i vilken bekréftelsen pa identifiering har begarts och dit
den &r pd vag visas for anvdndaren, har anvandaren méjlighet att upptécka och
avstd fran att bekrifta en eventuell felaktig eller bedréglig identifieringsbegéran.
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Detta bidrar till att minska risken fér att anvandaren vilseleds i fraga om vilken &ren-
dehanteringstjanst han eller hon identifierar sig i.

Precis som den identifierande informationen om identifieringsbegaran enligt bestam-
melse 6.2.1, kan dven informationen om den férlitande parten visas endast i ett
sadant identifieringsverktyg som har en skarm.

Genomférandet av identifieringstransaktioner och vilken part i identifieringskedjan
som informerar anvédndaren varierar, sa det ar inte &ndamalsenligt att ge bindande
foreskrifter for om identifieringsférmedlingstjdnsten eller leverantéren av i ifie-
ringsverktyget ska visa informationen fér anvandaren. I faststallandet avgei n
av informationen bér man sa komplett som méjligt beakta alla skede % ar
mojligt att visa informationen for anvandaren. Vasentliga ar i synner % eden i
identifieringsprocessen och de anvandargrénssnitt dar atgéarder kg nvanda-
ren, sasom fonster for val av identifieringsmedel, eventuella grangsni som foreslas
av identifieringsformedlingstjansten, webblasarbaserade gra eller identifie-
ringspplikationer som tillhandah&lls av leverantéren av id%%gsverktyget eller

annan del av identifieringsverktyget eller autentiseringen jliggor visning.

I visningen av drendehanteringstjanstens namn hpr @/beakta tillganglighetskra-

ven i lagen om tillhandahdllande av digitala tjapst 2019) [30].
t™granssnitt mellan ett identifie-

ingstjanSk i bestammelse 12.1. Informat-
ionen produceras av identifieringsforme stjansten. Attributet faststalldes redan
tidigare, i SAML- och OpenID Co -grapfsnittsrekommendationerna [31, 32]
(ftn_spname), som frivilligt och 2021 so bligatoriskt, s& en del identifieringstjans-
ter kan redan ha beredskapen d ra@gl granssnitten.

Informationen definieras som obligatoriskt att
ringsverktyg och en identifieringsforme

Overgangstid se bestammeife

4.6.2.3 Bestammelse 6.2.3 Samly if¥dggning (SSO)

Bestédmmelsen ary.

Erbjudande gv saml inloggning ar enligt ambetsverkets tolkning méjligt i ljuset
av autentisgfingslageh, sd ldnge en registrerad leverantér av en identifieringstjanst
ansvarar,forwess sakerhet, tillférlitlighet och dverensstdammelse och dverensstam-
melsegf on¥orandet har bedémts.

sen foreskrivs pd en allmén nivd om faktorer som anknyter till hante-
sakerheten i identifieringsmedlet och autentiseringen, som i synnerhet
dlleRsamlad inloggning. Hit hér atminstone hantering av sessionernas langd, éver-
av sessioner mellan férlitande parter samt avslutande av sessioner, det vill

kga engangsutloggning.

I bestammelse 6.2.3 féreskrivs att kravet enligt bestimmelse 6.2.2 pd visning av
den forlitande partens namn dven gaéller de specialsituationer dar en identifierings-
tjanst erbjuder fler an en foérlitande part identifiering av innehavaren av ett identifi-
eringsverktyg genom samlad inloggning. Fér samlad inloggning kan man aven an-
vanda termen federering.

Fér anvéndarens del handlar samlad inloggning om att anvandaren éverférs fran
en forlitande parts arendehanteringstjanst till en annan férlitande parts arendehan-
teringstjénst utan att autentisera sig pa nytt, det vill sdga utan att pa nytt bevisa
att han eller hon ar den ratta innehavaren av ett starkt elektroniskt identifierings-
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verktyg. Enligt bestdmmelse 6.2.3 ska anvandaren vid éverféringen ges informat-
ion om att han eller hon &r pa vég att éverforas till en annan tjanst och information
om namnet pa tjdnsten i fraga, sa som forutsatts i bestimmelse 6.2.2. Anvdndaren
ska ha méjlighet att godkénna eller avsld éverforingen. Obs! Bestammelse 12.1 4)
galler alltsd endast den forsta forlitande parten. Logguppgifterna for en session
som autentiserats genom samlad inloggning maste sparas.

Bestéammelsen tar inte stallning till om identifieringsférmedlingstjansten eller identi-
fieringsverktyget ska visa informationen for anvandaren.

Daremot beddmer ambetsverket att visning av information om identifier, %
aktionen/arendetransaktionen enligt bestammelse 6.2.1 (sessions- |d9

ding) inte ar tekniskt mdjlig i alla sessioner som ar knutna till samlad_in ng, sa
detta kravs inte i andra an det forsta skedet i samlad inloggninggdet I sdga au-
tentiseringen.

Ovriga metoder fér styrning. Enkel inloggning har varit fork i%ed manga juri-
diska tolknlngsfragor samt mformatlonsutbyte om teknlsQ forande och sa-
kerhet. Ambetsverket har gett r&d om tolkningar kring dessa¥Mgagor och arbetat med
de tekniska fragorna tillsammans med |dent|f|er|ngstj sterna. Detta arbete fortsat-

ter och &mbetsverket dvervager &ndamalsenli el nar arbetet framskrider.
P& grund av |dent|f|er|ngstJansternas hittills ol tt ar de medel som narmast
verkar vara andamalsenliga ambetsverkets gar, rekommendationer eller
tolkningsriktlinjer.

4.6.3 Bestammelse 6.3 Koppling av ett identifi ve g till en person

Bestammelse 6.3.1 ar ett grund|gegan av pa att autentiseringsfaktorer i identi-
fieringssystemet ska kopplas til m aren av identifieringsverktyget, som lagts
till i foreskriften for tydligh

Kopplingen ar naturligtvisr?@ #F olika autentiseringsfaktorer, d@ exempelvis han-
teringen av PIN-kodenelleriometriska faktorer skiljer sig fr&n kopplandet av en app
eller en kodkalkylator.

Bestammelse 6.3@svarar kravet i 6 § i foreskriften fran 2016, som preciserade
vissa detaljgf som haftor sig till tildmpningen vid skapande och beviljande av iden-
tifierings g. De galler enstaka férfaranden narmast vid beviljande av identifie-
i s d vilka sakerstélls att verktyget endast anvénds av den verkliga in-
otsvarande krav har varit i kraft sedan fére 2016 genom den tidigare

en kravet gjordes mer flexibelt &r 2016 sd att det tilldter olika proces-
viljande av identifieringsverktyg.

i bestammelse 6.3.2 innebar att identifieringsverktyg i regel inte sd att séga

n skapas pa lager i vdntan pd eventuella kunder pd s3 satt att identifieringsverk-

tyget &r forsett med personuppgifter. Den sékande ska alltsa gora en inledande iden-
tifiering innan personuppgifterna kombineras med identifieringsverktyget.

Genom bestammelse 6.3.2 méjliggdrs dven en sddan process dar personuppgifterna
kombineras med det ansdkta verktyget redan innan den sdkande har gjort en inle-
dande identifiering enligt 17 § i autentiseringslagen. Detta kan vara behdvligt till
exempel om den sdkandes inledande identifiering goérs vid ett personligt besék och
man vill skéta beviljandeprocessen pa ett besék. S&dana behov finns av grundad
anledning till exempel vid produktion av identifieringscertifikat som Myndigheten fér
digitalisering och befolkningsdata beviljar personer som befinner sig utomlands.
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Tillampning. Om personuppgifterna kombineras med identifieringsverktyget fére in-
ledande identifiering, ska man vid andra s6k- och beviljandeprocesser anvdnda sa-
kerhetsdtgarder didr man beaktar risken for felaktigt skapade identifieringsverktyg
(med fel personuppgifter eller utan avsikt att anséka om identifieringsverktyg) och
risken for att identifieringsverktyget anvands innan den inledande identifieringen har
gjorts. Riskerna kan minimeras genom att kontrollera saken i befolkningsdatasyste-
met innan personuppgifterna kombineras med verktyget, genom att tekniskt for-
hindra anvéndningen av identifieringsverktyg fore inledande identifiering och genom
att kontrollera att de anstkta och bestdllda identifieringsverktygen motsvagar de
levererade. 6

att anvandning av identifieringsverktyget forhindras tekniskt med hj3 sparr-
lista tills alla forutsattningar fér beviljande och leverans ar uppfy . aterkallat
certifikat far pd basis av lagstiftningen inte tas i bruk igen, men d&ta¥rbud hindrar
inte ett arrangemang dar anvandning av ett certifikat som blj angigt tekniskt
ar forhindrad och certifikatet aktiveras fér anvandning efte( at¥den sdkande har

Som primara skyddsmetoder rekommenderar Transport- och kommunﬂ@erket

gjort en inledande identifiering.

Ndrmare bestammelser om &verlatelse av identifijerifgsverktyg till sékande finns i
21 § i autentiseringslagen. Enligt 2.2.2 i EU:s in® om tillitsnivder forutsatter
identifieringsverktyg pa tillitsnivdn hég dessut parat aktiveringsprocess.

I processen ska man naturligtvis ocksa till att tnledande identifiering hanfér sig
till beviljande av identifieringsverktyg o tt anvandaren ar medveten om det. I

detta sammanhang ar det ocksa mdj tt tghandahdlla andra tjanster, sdsom mo-
bilabonnemang eller banktjansteggoch i tifiera personen ocksa for dem.
I samband med beviljandet ; ifieringsverktyg och nar verktyget kopplas till

en person, rekommenderas@etfatt an forsdker kontrollera risken for olovlig kopp-
ling exempelvis genom att info ra anvandaren via en annan kanal och anvanda

bekraftade kontaktupggifteg?
4.6.4 Bestammelse 6.4 Beha Iir&nnehavarspecifika uppgifter i identifieringsmedlet

Genom kraven prec s vissa detaljer som hanfér sig till tilldmpningen vid skap-
ande och bg#iljande identifieringsverktyg. De géller enstaka férfaranden narmast
vid bevilj av identifieringsverktyg med vilka sakerstélls att verktyget endast
anvang§ av dew verkliga innehavaren. Om sdkerheten i identifieringsmedlet och -
syste skrivs i 8 och 8 a § i autentiseringslagen.

mliga uppgifter som avses i bestimmelsen &r dtminstone en privat nyckel
omWQanfor sig till identifieringsverktyget och en PIN-kod som behévs fér att anvdnda
get, ett I6senord eller ett template for en biometrisk autentiseringsfaktor.

Enligt bestammelse 6.4.1 ska man sakerstalla att hemliga uppgifter som hanfér sig
till ett identifieringsverktyg inte under ndgra omstandigheter réjs for personalen hos
leverantéren av identifieringstjansten. Kravet var i kraft redan fore den foreskrift
som gavs 2016.

Ambetsverket anser att kravet bér bevaras, eftersom man i beviljanderutinerna fort-
farande da och d& kommer att méta situationer dar sekretessbelagda uppgifter
sasom PIN-koder kan bli kdnda for tjansteleverantdrens personal under beviljande-
processen.
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Kravet i bestammelse 6.4.2 tryggar att endast den som ansdker om (innehar) ett
identifieringsverktyg vet eller kan anvanda de konfidentiella uppgifterna. Med detta
sdkerstalls att ingen annan kan anvdnda identifieringsverktyget.

Kravet innebar i praktiken att till exempel en PIN-kod for ett identifieringsverktyg
inte i nagot skede far rdjas for personalen pa registreringsstéllet och att koden inte
far formedlas via sddana datasystem dar den blir kopierad, till exempel e-post.

Jfr férordningen om tillitsnivaer for elektronisk identifiering [4]

2.2.1/2. Metoden fér elektronisk identifiering &r planerad s§ att den z%as
anvéndas endast om den innehas av den person som den tillhég,

2.3.1/2. Om personidentifieringsuppgifter lagras som en del U Iserings-
mekanismen &r dessa uppgifter sdkrade for att skydda mo juSyoch frén att
den dventyras, inklusive offline-analys.

2.4.6/3. Tillg8ngen till kdnsligt krypteringstekniskt %, som anvénds for
beviljande och autentisering av metoder for elektrowsk tifiering, begrénsas
strikt till de uppgifter och tilldmpningar som krdver an tillg8ng. Man m&ste
sékerstélla att s8dant material aldrig sparas germanent som klartext. ...K&ns-

ligt krypteringstekniskt material, som Z] Or att bevilja och autentisera
metoder fér elektronisk identifiering, @r mot olovlig hantering.
4.6.5 Overvagda regleringsalternativ, bestsammelse 6.1 Sak&hetskrav pa identifieringsmedlet

I beredningen av bestammelse 6.1 dve de man hur man ska specificera sakra
eller osdkra autentiseringsfaktorer g entiP€ringsmedlet som helhet. Alternativen
har dvervagts och bedémts enligt foljanile;

a) De autentiseringsfaktorspecifi en skulle preciseras i foreskriften

De mdjliga autentiseringsfakto som baserar sig pa innehav, kunskap eller bio-
metriska egenskaper ar véﬁig dnga och olika. For jamforelsens skull har man i
PSD2-regelverket fa allt preciserade krav for respektive huvudtyp, exempelvis
skydd av innehavgbaser faktorer mot kopiering.

Sadan reglering skul®ba grund av autentiseringsfaktorernas mangsidighet och ut-
dera manga detaljer som det inte &r méjligt eller &ndamalsenligt att
3 bestdammelseniva. Inte heller hoten mot identifieringsmedlens s&-

tt el pd detta regleringssatt skulle vara att faststélla ett krav pa férhindrande

v infehavsbaserade autentiseringsfaktorers kopierbarhet och ett krav p& att auten-

semngsfaktorer som baserar sig pa innehav ska basera sig pa en kryptografisk
R®mlighet. D3 skulle det vara tydligt att en kodlista av papper inte uppfyller kraven,
och man borde i féreskriften &ven dverviga en dvergangstid for avslutande av an-
véndningen av kodlistor av papper eller starkande av dem med ndgon tilldggsfaktor
baserad p& en kryptografisk hemlighet som skyddar mot kopiering.

I beredningen tillsammans med berdrda parter har det framkommit att en del iden-
tifieringstjanster fortfarande tanker anvanda kodlistor av papper som en del av sitt
identifieringsmedel, dven om anvédndningen av dem haller pa att ersittas av mobil-
applikationer och kodkalkylatorer. I beredningen har det lyfts fram att exempelvis
tilldgg av en SMS-bekréftelse till en identifieringstransaktion orsakar kostnader, vil-
ket har kritiserats med tanke pa det maximipris som faststéllts fér identifierings-

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 « www.traficom.fi



T R y - I CGM Motiveringspromemoria 49 (109)

ransport- och kommunikationsverket

[Datum]

transaktioner i fértroendenatet mellan identifieringsverktyg och identifieringsfor-
medlingstjanster. Transport- och kommunikationsverket har inte kartlagt textmed-
delandetjansternas priser for identifieringstjanster.

b) Kraven pa identifieringsmedlets skyddsférm&ga skulle preciseras i féreskriften

Motstadndskraften mot mattlig eller hég angreppspotential hos autentiseringsmekan-
ismer i identifieringsmedel med tillitsnivan vésentlig respektive hog regleras i auten-
tiseringslagen och férordningen om tillitsnivaer for elektronisk identifiering. I forord-
ningen om tillitsnivder ndmns ocksa typer av hot pd bestammelsens niva. %

Skyddsférmaga mot angreppspotential pa mattlig eller hég niva ar % Som
baserar sig pa& en kombination av autentiseringsfaktorernas olika N egen-
skaper och identifieringsmedlets sakerhetsdtgdrder samt pa kontinggrli pfélining
av foranderliga hot.

Man kan tanka sig att definiera indikatorer for skyddsfor % er andra slags
preciseringar i féreskriften genom hanvisning till ndgon al%ﬂ vand riskbeddém-
ningsstandard. I tillampningsanvisningen for férordnipgen tillitsnivder ndmns
som referens for bedéomningen av allvarligheten Letﬁgrepp ISO/IEC 15408 “In-
formation technology — Security techniques — Ey 3 e riteria for IT security” [23]
ja ISO/IEC 18045 “Information technology - chniques - Methodology for
IT security evaluation” [24].

Ambetsverket anser att det inte finns gckligt med kunskap om standardernas
tillamplighet for alla identifieringsm o) kulle gora det motiverat att hanvisa
till dem som forpliktande i foreskriften.

Daremot anser ambetsverke

% en pa skyddsférmagan kan preciseras i fore-
skriften genom att lista del

emsédm maste beaktas i bedémningen.

c) Kraven pa hot- och riskbe?b ngar i identifieringsmedlen preciseras i féreskriften
I tillampningsanvigningeM{@r EU:s férordning om tillitsnivaer konstateras att de olika
faktorerna ska va sa de bekampar olika metoder fér hot/angrepp och att man
utdver sjalvg,faktore aven bor beakta férfarandet for verifiering av faktorerna. I

is ste beddmas separat och identifieringsmedlets skyddsférmaga maste ba-
era $ig pa en hot- och riskbedémning enligt tillitsnivan.

betsverket beddémer att en sddan modell &r tillréckligt flexibel fér olika identifie-
ringsmedel och autentiseringsfaktorer och beaktar identifieringsmedlets sékerhets-
kontroller som helhet. Ambetsverkets eventuella tillsynslésningar skulle basera sig
pd en noggrann beddémning av identifieringstjanstens risker, vid vilken man ocksa
beaktar effekterna av sakerhetskontroller.

Vid det forsta hérandet i en workshop den 10 mars 2021 betraktade aktérerna mo-
dellen som bra. Det féreslogs att tillampningsanvisningarna skulle kompletteras med
preciseringar utifran ndgon allmant anvand riskbedémningsstandard, for att méjlig-
géra bedémningar av dverensstimmelse. Det lyftes ocksd fram att exempelvis me-
toder for att skydda mot natfiske kan minska anvandarkomforten fér anvandaren
och att metoderna bér tas i bruk i alla identifieringsverktyg, sa att konkurrensen blir

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 « www.traficom.fi



T R 1 = I CGM Motiveringspromemoria 50 (109)

lransport- och kommunikationsverket

[Datum]

jamlik. Vidare lyftes det fram att riskerna varierar beroende p@ hur manga som an-
vander leverantérens identifieringsverktyg, och att det ar mer lockande fér kriminella
att angripa en stor tjansteleverantors anvandare och medel.

4.6.6 Bestammelse 6 och autentiseringslagens/férordningens om tillitsnivaer férenlighet med
PSD2-reglerna

Om stark autentisering i bank- och betaltjanster finns bestémmelser i PSD2-direkti-
vet [33] och i kommissionens genomférandeférordning som getts med stéd av den
(EU) [34]. Nationella bestammelser om betaltjdnster finns i betaItJanstIagen|!35

oberoende, det vill sdga neutral i férhallande till i vilken bransch och tj ntifi-

Regleringen enligt eIDAS- forordnlngen och autentiseringslagen ar dar m@
eringen anvands.

Regleringen har hittills inte samordnats p& EU-niva.

Manga starka elektroniska identifieringsmedel som &r regis @enligt autentise-
ringslagen anvands i FinIand aven for stark autentiseringﬁg reglerna for betal-
tjanster. Darmed uppstdr fragan om reglernas krav agsinseMellan motstridiga och
om samma |dent|f|er|ngsmedel kan erbjudas bade&or@ifiering som ar oberoende
av verksamhetsomrade och i betaltjanstverk % ar foremal for sarskilda

regler.
ionsverket) och Finansinspektionen reglerfgs_ tekniska kompatibilitet och begarde
utldtanden om bedémningen [36]

rupp. Enligt bedomningen och utla-

och Kommunikationsverkets eIDAS-ar
tandena noterades ar 2018 ifg inder for anvandning av samma identifie-

ringsmedel inom bada r gh, sd lange man alltid foljer det striktare
eller exaktare av tva enskil rav.

Ar 2018 granskade Transport- och kom ikation8verket (dadvarande Kommunikat-
nﬁ&

inspektionens PSD2-samarbetsgrupp

Efter den gemensammpa grﬁsk ingen ar 2018 har Finansinspektionen infért riktlin-
jen att tryckta listor lankkoder inte uppfyller kraven i reglerna for betaltjanster
utan nagon ytterl be}faftelse. I betaltjanster maste identifieringsmedel dar en
tryckt lista med @ér en autentiseringsfaktor kompletteras med nagon annan
faktor utévefkodlistafl (och utéver en faktor som baserar sig pa innehavarens kun-
skap elle nskap). Manga banker anvidnder textmeddelande som tillaggsbekraf-
telse tj®kodliNgn, sd att anvandaren maste visa att han eller hon innehar bdde

kodlis en telefonanslutning.

ndsenkdten om behov av andringar i féreskriften sammanstallde Trans-

ort¥och kommunikationsverket ar 2020 i form av tjdnstearbete referensinformation

Mampningen av férordningen om tillitsnivaer i elektronisk identifiering samt om

lédmpningen av och tillampningsanvisningarna for reglerna kring betaltjénster i

syfte att identifiera skillnader mellan regelverken och bedéma skillnadernas konse-

kvenser. Varken i jamforelsen eller i branschresponsen under 2020-2021

kom det fram ndgra nya observationer eller andra vasentliga skillnader an
bedémningen av tryckta kodlistor.
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4.7 Bestammelse 7 Krypteringskrav pa identifieringssystemets granssnitt

4.7.1 Bestammelse 7.1 krypteringsmetoder fér datakommunikation
4.7.1.1 Allmant

I bestémmelse 7.1 definieras krypteringen av datakommunikationen. Syftet ar att
sakerstalla identifieringstransaktionernas integritet och sekretess pa datakommuni-
kationens niva.

Kraven ska tillampas mellan leverantérer av identifieringstjanster samt mell -
verantdrer av identifieringstjanster och forlitande parter, det vill séga arepftte e-
ringstjanster. Kraven galler datakommunikation i synnerhet nar komr E‘%
sker utanfor ett skyddat fysiskt utrymme och i icke-betrodda natver

som saknar fortroende avses internet, kontorsnat eller andra nat ga
sakerheten inte har beddémts och sdkerstallt i omfattande utstra

nen
tverk

Tillampningen av kraven pa éverféring av information till id epghgssystemets
underleverantoér faststalls i bestammelse 5. (

mot vissa anvandningar av SHA-1-algoritmen, ‘st ig konstaterats vara svag,
som skulle férhindra anvandning av den §dessa falt. Anvandning av algoritmen re-
kommenderas inte bland annat eftersomfakyandaren kan ha svart att bedéma
vilka typer av anvandning som ar sgkrd) I idghtifieringstjanster har den anvants

exempelvis for att skapa slump sighgtgmen det skulle vara bra att sluta an-
vanda den om det inte enligt en % aeh beddmning ar sakert och nédvandigt.

Alternativa regleringssétt, A1 Rryptering av datakommunikation. Ambetsverket har

vid beredningen av avsnitt 7.1 omt det alternativ som féreslagits i responsen

frdn branschen om at f(‘jrt&m gen i féreskriften helt kunde ersattas med en han-

visning till NCSA:s a ing [37]. Ambetsverket anser framfor allt utifrdn sin till-

synserfarenhet a&m aven fortfarande maste fastslas entydigt. For det andra
t

anser ambetsverke NCSA:s och SOGIS MRA:s [38] listor uppratthalls for ett
annat syfte gth att detill vissa delar kan vara ondédigt strikta med tanke pa identi-
fiering m illitsnivan vasentlig. I féreskriftens krav maste man beakta kravnivan

ierin@gtjansternas sakerhet, och kraven knyts inte till en nationell eller
kravniva for sdkerhetsklassad information.

4.7.1.2, B Ise 7.1.1 Obligatoriska krypteringsmetoder

na 1-4 i bestaimmelse 7.1.1 och deras ordning baserar sig pa den typiska
aneringsordningen och de typiska kraven fér kryptografi.

&I den inledande meningen har man fér tydlighetens skull lagt till ordet certifikat,
eftersom certifikat i praktiken @r en nédvandig del av krypteringen av datakommu-
nikation.

I definitionen av sdkra férfaranden, algoritmer och varden har man som huvudsaklig
kdlla anvant anvisningen Kryptografiset vahvuusvaatimukset luottamuksellisuuden
suojaamiseen - kansalliset suojaustasot (anvisning 28.11.2018, dnr 190/651/2015),
som publicerats av Transport- och kommunikationsverkets NCSA:s godkdnnande-
myndighet for krypteringsprodukter CAA, fér bedémning av krypteringsproduktlés-
ningars sakerhet i situationer dar information 6verférs i natverk som saknar fértro-
ende. [39]
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Malet ar en styrka pa 112 bitar for tillitsnivdn vasentlig.

NCSA (National Communications Security Authority) ansvarar for sikerhetsfragor
som berér elektronisk datadverféring och -behandling i frga om sédkerhetsklassat
material. NCSA-funktionen tjanar som nationell myndighet fér godkdnnande av kryp-
teringsprodukter (CAA, Crypto Approval Authority). Till CAA-myndighetens uppgifter
hor att utvardera och godkanna krypteringsprodukter som ar avsedda for att skydda
sakerhetsklassad information. Uppgiften baserar sig pa@ Europeiska unionens rads
sakerhetsbestammelser (2013/488/EU) och lagen om internationella férpliktelser
som galler informationssdkerhet (588/2004). 6

Fbérkortningar som anvénds i féreskriften:

AES = Advanced Encryption Standard (krypteringsmetod)

DH = Diffie-Hellman (protokoll for nyckelutbyte)

DHE = Med DH ephemeral-nycklar

ECDH = Elliptic Curve Diffie-Hellman (protokoll for nyckelut

ECDHE = Med ECDH ephemeral-nycklar

ECDSA = Elliptic Curve Digital Signature Algorithm (sigpaturfgetod)

EdDSA = Edwards-curve Digital Signature Algorithyn @rfarande f6r underskrifter)
RSA = Rivest-Shamir-Adleman (asymmetrisk K W3- och signaturmetod)
SHA = Secure Hash Algorithm (hashfunktion) Wg

TLS = Transport Layer Security (krypteringspri

Med nyckelutbyte enligt 7.1.1 stycke 1 s metoder som i sig hor till exempelvis
TLS-protokollet. I foreskriften ange ; de krypteringsmetoder som anvands

vid nyckelutbyte.

Kraven pa nyckelutbyte kan enom att anvanda IANAs (Internet Assigned
Numbers Authority) DH-gru@peg 1 1, 23, 24 och 26 enligt IKEv2-parametrar.

https://www.iana.org/assi s/ikev2-parameters/ikev2-parameters.xhtml
Transform Type 4 - Djf§ie-Hellman Group Transform IDs [40]

derats av NCSA ECDSA och EdDSA erbjuder motsvarande tillitsniva. Enligt
s beddrfhning finns i praktiken inga andra alternativ. EADSA laggs till i
avsnittet, #A |ttet kompletteras med anpassning till asymmetrisk kryptering, ef-
terso et &r fga om asymmetrisk kryptering nar RSA anvénds for kryptering av
medd ep enligt avsnitt 9 i foreskriften.

Grunden for 7.1.1$e ar att RSA ar en standard som bedémts och rekommen-
och

ambetsver

r salgoritmen ChaCha20 har lagts till i 7.1.1 stycke 3). Krypteringsmodulen

CMNbar lagts till i stycket. Krypteringsmodulen CBC blir kvar i féreskriften. Enligt

bedémningsverktyg betraktas den som féraldrad, men &mbetsverket anser att

n ar tillrackligt saker om man anvander korrekta specifikationer och uppdaterade

bibliotek. Man bor notera att 3DES togs bort frdn rekommendationerna redan 2016.

Krypteringsmodulen XTS tas bort fran stycket, eftersom den inte ldmpar sig for kryp-
tering av datakommunikation utan endast fér kryptering av skivor.

Autentiseringskoden Poly1305 léggs till i 7.1.1 4). Ambetsverket beddmer att kom-
binationen ChaCha20+Poly1305 kan anses tillrackligt saker i samband med identifi-
eringsverksamhet, dven om NCSA-FI eller SOGIS MRA inte @nnu har faststallt
POLY1305 fér de syften som referenserna i fraga anvands foér. Tilldtandet av kombi-
nationen mdjliggdr i stérre utstrackning én i nuldget anvandning av olika ICT-tjéns-
ter och de senaste I6sningarna i dem for identifieringstjanster.
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Med SHA-2-funktionen avses funktionerna SHA-224, SHA-256, SHA-384 och SHA-
512. Med SHA-3-funktionen avses funktionerna SHA3-224, SHA3-256, SHA3-384
och SHA3-512. Denna precisering flyttas fran foreskriften till motiveringarna.

4.7.1.3 Rekommendation om skarpning av avsnitt 7.1.1 i identifieringstjanster med tillits-

A

Transport-

nivadn hog

Rekommendationen fran motiveringarna till féreskriften ar 2016 om tillampning av
7 8§ 1 mom., dvs. avsnitt 7.1 i den éndrade féreskriften, uppdateras. Vissa forenk-
lade forfaranden och varden som listas i foreskriften 1amnas bort fran reko
dationen. Rekommendationen motsvarar definitionen for sakerhetsklass I#i
démningsanvisningarna fran myndigheten fér godkannande av kryptefi uk-
ter (CAA) [39]. \

Alternativa regleringssatt, 7.1 med tillitsnivan hég. I beredningerfhalman 6ver-
vagt om rekommendationen ska bli kvar i motiveringarna elle en ska goras
till ett tvingande krav pa tillitsnivdn hég i féreskriften. Amb %t beddmer att
det inte skulle uppsta interoperabilitetsproblem om varder{; mmendationen
for tillitsnivan hog gjordes obligatoriska, eftersom det ekNiskt majligt att valja
algoritmer specifikt for en viss transaktion i |dent|ﬁer sféormedling. Ambetsverket
anser dock att konsekvenserna for forlitande p nvander identifiering
med tillitsnivan hog &r svarare att bedéma. G

Rekommendation

sm et stil i texten, och de krav for
illjitSnivan hog ar éverstrukna.

Obs. Kraven for tillitsnivan hég mar
tillitsnivan vasentlig som inte racker fo

rekommenderas det att man i stallet foér
n vasentlig enligt avsnitt 7.1 i foreskriften
ntes, med vilka man uppnar en styrka pa 128

For tillitsnivan hég i identifiering
de varden som férutsatts 4 jts
tilldmpar foljande varden inom

bitar ,
1) Nyckelut tc%—metoder, eller ECDHE-metoder som anvénder elliptiska
vandas vid nyckelutbyte. Den &ndliga kroppen (finite field) som
anvéngs i réaRgeoperationer ska utgéra minst 2-048 (4 096 p4 tillitsniv8n
5 i DHE-metoden och minst 224 (256 pé§ tillitsniv8n hég) bitar i
etoden.

DH-grupperna 14-21, 23 24-och-26 (1645-21 p4 tillitsnivdn hég) en-
ligt IANAs IKEv2-parametrar uppfyller kraven ovan.

Underskrift eller asymmetrisk kryptering: Vid anvdndning av RSA fér
elektronisk underskrift eller kryptering ska nyckeln utgbéra minst 20648
(3 072 p4 tillitsniv8n hég) bitar. Vid anvéndning av ECDSA- eller EdDSA-
metoden for elliptisk kurva ska den &ndliga kroppen nedan utgéra minst 224
(256 pa tillitsnivdn hég) bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska vara AES, Serpent eller
ChaCha20 (p4 tillitsniv8n hég AES eller Serpent). Nyckeln ska utgéra minst
128 (128 p4 tillitsnivdn hég) bitar. Krypteringsldget ska vara CBC, CCM, GCM
eller CTR.

4) Hashfunktioner: Hashfunktionen eller autentiseringskoden ska vara SHA-2,
SHA-3, Whirlpool eller Poly1305.
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Med SHA-2 avses funktionerna SHA224, SHA256, SHA384 och SHA512
(P4 tillitsniv8n hég SHA-3-256, SHA-3-384, SHA-3-512.

5) Utdver de som namns i avsnitt 1-4 kan man anvanda metoder och varden
som har bedémts som sdkra for sadan anvandning som avses i namnda av-
snitt i foljande dokument eller nyare versioner av dessa:

a) Anvisningen Kryptografiset vahvuusvaatimukset luottamuksellisuuden
suojaamiseen - kansalliset turvallisuusluokat (Dnr 190/651/2015) av
myndigheten fér godkannande av krypteringsprodukter (Crypto %al
Authority) inom Transport- och kommunikationsverket, eller ¢ 6

b) dokumentet SOG-IS Crypto Evaluation Shceme Agre ographic
Mechanisms, utgivet av vissa certifieringsorgan i EU-m sstater eller i
medlemsstater i EES-omradet (Senior Officers G or Information
Systems, Mutual Recognition Agreement) [41]. @

ag\l

4.7.1.4 Bestammelse 7.1.2 Tilldtna krypteringsmetoder bedémad SCA och SOGIS MRA

Bestammelse 7.1.2 ar ny.

Enligt den kan man utéva de algoritmer och r&gsom listasi 7.1.1 avsnitt 1-4
omt

anvanda de algoritmer och varden som bed om sakra av NCSA eller SOGIS
MRA, vilka framgar i de kallor som foresijften hénvisar till. Man ska anvénda det
aktuella och nyaste dokumentet av rna.

Ambetsverket betraktar NCSA:s 8% so n lamplig kalla, och den har aven i 6vrigt
anvants som grund och refer s ar foreskriften har givits. Ambetsverket be-
traktar ocksa den lista som @pPrathadlls av SOGIS MRA som en aktuell och relevant
kalla.

Syftet med tillagget é%@jliggbra anvandning av tillférlitliga metoder i situationer

dar andringar inte hinnenggras i foreskriften tillrdckligt snabbt.
4.7.1.5 Bestammelse 7.13 YZngande av installningar

Kravet padeRgiskt tvingande avseende krypteringsinstéllningar i bestammelse 7.1.3
e standardvérden inte &r tilldtna vid konfigurering av system eller
inte far kringgad kraven. Kravet adndras inte.

unktioner i program och utrustning baserar sig ofta pa att operabiliteten
flexibelt genom s& manga alternativa specifikationer som méjligt, men vid
ring av identifieringssystem ska en svagare instéllning férhindras.

4.7. &émmelse 7.2. Krypteringsprotokoll for datakommunikationen (TLS)

I bestdmmelse 7.2 definieras krypteringsprotokoll fér datakommunikationen. I av-
shittet preciseras kravet endast for TLS-protokollet, eftersom det i praktiken domi-
nerar.

Miniminivan fér TLS héjs till TLS 1.2.

Det undantag fér TLS 1.1 som tillats enligt féreskriften fran 2016 tilldts inte langre.
TLS 1.1 &r frdn 2006 och man kanner till sdrbarheter i den.
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Versionen av TLS-protokollet fér datakommunikationsférbindelserna paverkar hur
gamla terminaler eller webbldsare anvandarna kan anvédnda. Ambetsverket bedé-
mer bland annat utifran respons fran aktdrerna att anvandarnas terminaler i
mycket hdg utstréckning stoder dtminstone TLS version 1.2. Version TLS 1.3 &r
ocksa redan i bruk.

Utifran respons fran berérda parter bedémer &mbetsverket att ingen évergangstid
for kravet behdvs. Uppdatering av TLS-versionen hor till den normala tekniska ut-
vecklingen. Med tanke pa utbudet av identifieringstjanster och jamlik konkurrens
ar det enligt erfarenheterna fran den forra regeldndringen, det vill sdga forb

mot TLS 1.0, bra att alla ar skyldiga att inféra andringen samtidigt. . ck

Om identifieringstjansten anvander ndgot annat protokoll &n TLS for Nﬂ stdlla
datakommunikationens integritet och sekretess (exempelvis IPSe ), ska

genomfdrandet ge en motsvarande kryptografisk nivd. Ambetsv eddmer att
det fortfarande inte finns behov av andra gemensamma rutin@ ststallande av

TLS i foreskriften.
4.7.3 TLS 1.2 och TLS 1.3 krypteringsprofiler K

I detta avsnitt ges rad om vilka chiffersviter som‘ er kraven i avsnitt 7.1.

Inte alla algoritmer, metoder och varden so i avsnitt 7.1 kan anvéandas i
TLS, men man kan plocka kombinationer ur fbrt ningen till TLS 1.2- och TLS 1.3-
profiler. For att krypteringskraven ska u llas i systemet i praktiken ska man, for-
utom att specificera chiffersviter, o %stélla att DH-parametrarna och de
i TL& -konfigurationen ar tillrackligt starka.

Chiffersviter som NCSA anvandeé
V)

- DHE-RSA-AES-128-C

- DHE-RSA-AES-256-CBg¢- 256

- DHE-RSA-AES-128-G€M-SHA256

- DHE-RSA-AES-%M-SHA384

- ECDHE-RS S-128-CBC-SHA256

- ECDHE-RSA-A 56-CBC-SHA384

- ECDH SA-AES$-128-GCM-SHA256

- EC SA-AES-256-GCM-SHA384

- HE- SA-AES-128-CBC-SHA256

- ECDSA-AES-256-CBC-SHA384

C -ECDSA-AES-128-GCM-SHA256
- HE-ECDSA-AES-256-GCM-SHA384
istale i RFC 7905[42]
://tools.ietf.org/html/rfc7905
ECDHE-RSA-WITH-CHACHA20-POLY1305-SHA256

- ECDHE-ECDSA-WITH-CHACHA20-POLY1305-SHA256

- DHE-RSA-WITH-CHACHA20-POLY1305-SHA256
TLS 1.3 chiffersviter listade i RFC 8446 [43]
https://datatracker.ietf.org/doc/html/rfc8446

- AES-256-GCM-SHA384

- CHACHA20-POLY1305-SHA256

- AES-128-GCM-SHA256

- AES_128 CCM_SHA256
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4.7.4 Kallor for nationellt eller internationellt rekommenderade krypteringslésningar

- Transport- och kommunikationsverkets NCSA-funktions (National Communicat-
ions Security Authority, NCSA-FI) kryptografiska krav pa styrka for skydd av
sekretess - nationella skyddsnivaer (anvisning 28.11.2018 dnr 190/651/2015,
pa finska) [39]

o https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/requ-
lation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojausta-

sot.pdf %

o Krypteringslésningar som godkants av NCSA-funktionen {l. nr
1240/651/2017) [44] https://www.kyberturvallisuuskesku®{fi s/de-
fault/files/media/file/NCSA salausratkaisut.pdf

o Allman information om NCSA-FI https: b&turvallisuus-

keskus.fi/sv/var-verksamhet/ncsa

- SOGIS-MRA SOGIS Agreed Cryptographic Mechanisn&(version 1.2 January
2020) [41]

*
o https://www.sogis.eu/documents/cgfcn GIS-Agreed-Crypto-
graphic-Mechanisms-1.2.pdf

ritmer som inte annu har stats i Finland. Uppdateras vartannat

o Ar fér ndrvarande nyare &n N -FI:s lista och innehadller ett flertal algo-
ka j
ar.

OGIS MRA https://www.sogis.eu/uk/sup-

o Allman information
: €%20document%20%C2%AB%20S0G%2D1S%20

porting doc_en.ht
Crypto,by%20all%

Oreskr na [40]: http://www.iana.org/assignments/ikev2-para-
v2-Darameters.xhtml

o éNA:s chiffersviter [40]: http://www.iana.org/assignments/tls-parame-

teMYtls-parameters.xhtml#tls-parameters-4

- RF ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)

o https://tools.ietf.org/html/rfc7905

& -® RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3 [43]

o https://datatracker.ietf.org/doc/html/rfc8446

- eIDAS samarbetsnatverks (Cooperation Network) [45] tekniska specifikation el-
DAS Cryptographic Requirements for the Interoperability Framework, TLS and
SAML, Version 1.2, 31 August 2019 [46]

o https://ec.europa.eu/cefdigital/wiki/download/attach-
ments/82773108/eIDAS%20Cryptographic%20Require-
ment%20v.1.2%20Final.pdf?version=2&modifica-
tionDate=1571068651805&api=v2
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http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
https://tools.ietf.org/html/rfc7905
https://datatracker.ietf.org/doc/html/rfc8446
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&amp;amp;modificationDate=1571068651805&amp;amp;api=v2
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o Allman information om eIDAS Cooperation Network: Cooperation Network
Resources - eID User Community - CEF Digital (europa.eu)

- ETSI:s standarder och specifikationer

o Feb 2019 -ETSITS 119 312 V1.3.1 (2019-02) "Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites" [47]

o https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Pro-
file+v+1.3

- NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configurati %Jse of
Transport Layer Security (TLS) Implementations [48]

o https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final

o

4.8 Bestammelse 8 Verifiering av parterna i datakommuni@o

4.8.1 Allmant *

*
Bestammelse 8 preciserar och skéarper kravet '@ering av parterna i datakom-
munikation jamfort med 8.2 § i foreskriften frAANROI®, utvidgar kravet till kontakter
mellan en identifieringstjanst och en forlitande part samt preciserar de grundlag-
gande kraven for nyckelutbyte och up dN.

I bestammelse 8.1 faststédlls hur man v pprattandet av en datakommunikations-
forbindelse ska sakerstélla att d d arten ar ratt aktor.

I bestammelse 8.2 foreskri t uppratthallandet av en fértroenderelation i en
datakommunikationsforbindels

Kraven dr desamma llan aktdrerna i fortroendendtet och mellan identifierings-
tjansten och den §orlitan arten, det vill sdga arendehanteringstjansten. Autenti-
sering av den fo nde parten ar ett centralt satt att skydda anvandaren av ett
identifieringgyerktyg Wen att bekrafta bedragliga identifieringsbegaranden.

En fortrgendeglation kan tekniskt basera sig pa TLS-certifikat som levererats pa ett
tillforliffigtgatt @ller pd nycklar som &r avsedda for att skydda meddelanden.

&l overgdngstider se bestdmmelse 24.
a metoder fér styrning

Anvisning. Hittills har det saknats en myndighetsanvisning fér rutinerna for verifie-
ring av parterna och utbyte av nycklar.

Rekommendation. Krav kan laggas till i rekommendationerna for granssnitten. I en-
katen fick man kommentarer om att rekommendationerna inte tilldmpas enhetligt.
Darfér anser ambetsverket att en anvisning eller rekommendation inte ar ett tillrack-
ligt effektivt satt att sakerstalla tillforlitliga rutiner i verifiering av arendehanterings-
tjanster.

Samreglering. Man har stravat efter att sammanstalla gemensamma rutiner for
nyckelbyte i samarbetsgruppen for fértroendendtet. Ambetsverkets beddémning ar
att man inte har hittat gemensamma rutiner som alla skulle kunna férbinda sig till.
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Identifieringstjansterna onskar att myndigheten ska sl fast vilka férfaranden som
ar godtagbara.

Styrning genom information. Har inte granskats.

4.8.2 Bestammelse 8.1 Identifiering av parterna i en datakommunikationsférbindelse

I bestémmelse 8.1 faststalls hur man vid upprattandet av en datakommunikations-
forbindelse ska sdkerstalla att den andra parten ar ratt aktor. Verifieringen av par-
terna i datakommunikation ar en grundlaggande del av en tillforlitlig elektronj
identifieringstjénst. Vid elektronisk identifiering maste man se till att datako%
nikationen och budskapen &r riktiga och forblir konfidentiella.

L 4
Ett direkt bilateralt forfarande enligt foreskriften innebar att partens i och
krypteringsnycklar maste levereras sa att innehavaren uttrycklige akerstal-
las. Foreskriften tar inte uttémmande stallning till detaljerna i fo et och vad

som ar ett tillrackligt satt att identifiera den andra parten. Ex is ar anvand-
ning av stark autentisering en bra praxis. Mellan aktérern lltid ett avtal, sd
de praktiska atgarderna kan kombineras med avtalsprocessgn.

Kravet pa ett bilateralt forfarande innebér att det be(&ga kravet skarps. I verifie-
ringen av parter kan man alltsd inte stddja sig f de grundlédggande rutiner
som faststadlls i protokollet, utan det kravs sar toder for att sakerstélla att
ett certifikat for datakommunikation eller nycklaR{illhér parten i datakommunikat-

ionen.
Bilateralt innebar att identifieringen kangfasera sig endast pa den andra par-
tens certifikat, oberoende av kvaliketen pdscertifikatet i fraga.

Ambetsverket anser att ett
det verifierar handhas av ratt i
elhantering ingdr inte i krayn

ovrigt inte i sig visar att det nyckelpar som
ehavare. Certifikatinnehavarens rutiner fér nyck-
ybeviljande av certifikat.

Ambetsverket bedd cksd att d&ven om den CA som beviljar certifikatet och
sjalva certifikatetgkulle mycket tillférlitliga, kan det i konfigureringen av data-
kommunikationsr%elsen i praktiken l&tt bli sd att det inte sakerstalls att end-
ast certifikaget i frAga#fodkanns, eftersom detta inte &r en typisk grundldggande
funktion.

Ett TL§-ceaifikdt och en relaterad nyckel eller en nyckel for skydd av meddelanden
kap doCK leyereras undertecknad med en godkand elektronisk underskrift eller

te ed en godkand elektronisk stampel enligt eIDAS-férordningen. En god-
a lektronisk underskrift och stampel forutsatter anvandning av en certifierad
ing for skapande (QSCD, Qualified Signature/Seal Creation Device), och

tta sakerstaller att de nycklar som anvands fér skapandet av underskriften eller
stampeln innehas av ratt person.

Se eIDAS-forordningen [3]

Art. 35.2: 2. Till en godkdnd elektronisk stédmpel kopplas ett antagande om
uppgifternas integritet och korrektheten i ursprunget hos de uppgifter som den
godkénda elektroniska stdmpeln &r kopplade till.

Art. 25.2: 2. En kvalificerad elektronisk underskrift ska ha motsvarande rétts-
liga verkan som en handskriven underskrift.
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For jamforelsens skull konstaterar ambetsverket att fértroenderelationen under
TUPAS-praxisens tid baserades pa nyckelutbyte i den verkliga variden. Om praxi-
sen nu i detta avseende &ndras sa att man litar pa certifikat enligt normal datatra-
fikpraxis, skulle sakerheten inte langre vara pa samma tillréckliga niva. I detta av-
seende skiljer sig foreskriftens krav fran exempelvis PSD2-reglernas krav i verifie-
ringen av betalningsuppdragstjanster och kontoinformationstjanster (s.k. TPP-ak-
térer, Third Party Providers), dar man forlitar sig pa ett godkant certifikat for verifi-
ering av webbplatser eller ett godkant certifikat for elektroniska stamplar enligt el-
DAS-férordningen. Ett tilldggskrav i PSD2-reglerna ar dock att TPP-aktérernaj
frdga &r understallda finanssektorns tillsynsmyndighets tillsyn och finns i mv@
hetens register.

Gallande den tekniska tillampningen konstaterar ambetsverket att e
adress inte i sig racker for att verifiera en forlitande part vid anva
OpenlID Connect-protokollet [49], utan att man ocksd maste an
randen. Verifiering av en jwks_uri-adress ger inte heller tillra dkerhet om den
andra parten, ens om den gérs utifran en fast IP-adress. A iddlanvandning av
SAML-protokollet maste man autentisera signatar av meta{ta.

4.8.3 Bestammelse 8.2 Férnyande av certifikat och nycklar ¢ g

A

Transport-

*
I bestdmmelse 8.2 féreskrivs det om uppratthgll en fortroenderelation i en
datakommunikationsférbindelse. De nycklar foMgaKenstdllande av sekretessen och
integriteten som tagits i bruk i férfarandet for grdhdande kan inte gélla permanent,
utan maste férnyas regelbundet.

Genom foreskriften preciseras kravdn pg up@ratthdllandet av nycklar. I féreskriften

faststélls ramar for under vilka f§ atfhyfigar man kan anvanda automatiska for-
faranden for férnyandet av nyc

Ambetsverket anser att ett bra fidgspann enligt praxisen fér informationssakerhet
ar att férnya nycklarna mir? v@fannat &r. Nycklarna maste naturligtvis férnyas
n

oberoende av den redhlburfdna cykeln, om deras tillférlitlighet har &ventyrats pa
grund av ett informatiof§sgkerhetshot eller en avvikelse.

I bestémmelse 8.2 e a-c faststélls alternativa férfaranden genom vilka certifi-
katen och klarna #an fornyas pa ett satt som anses tillrackligt tillforlitligt. Ge-
nom des aranden skapar man alltsd fortroendeankare som uppfyller kraven i
bestangfhelse Ml. Tidigare nycklar och certifikat maste forstds stodas parallellt sd
lange vandningen/ibruktagandet av de nya nycklarna och certifikaten kra-
ve

.2 &Y enligt det férfarande som beskrivs i punkt 8.1

.2 stycke a) konstateras for tydlighetens skull det i sig sjalvklara alternativet att
fornya nycklarna i enlighet med férfarandet for grundande enligt avsnitt 8.1.

I férfarandena enligt avsnitt b och ¢ stéder man sig pa det fértroende som byggts
upp i samband med grundandet.

8.2. b) genom att skicka de nya nycklarna via en datakommunikationsférbindelse
vars integritet och sekretess har sédkerstéllts genom att knyta parternas datakom-
munikation till certifikat eller nycklar som levererats enligt punkt 8.1
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Foérfarandet enligt 8.2 b) grundar sig pa att man litar pd det certifikat som levere-
rats tidigare i det bilaterala forfarandet i grundandeférfarandet och med det verifie-
rar den datakommunikationsforbindelse genom vilken de nya nycklarna levereras.
Den tekniska termen for férfarandet ar secure channel, och de mdjliga metoderna
for genomférande kan vara certificate pinning eller key pinning och mutual TLS
(mTLS). Fér OSI-modellens del forverkligas férfarandet pa transportniva.

Férfarandet ar i sig vanligt och genomférbart i datakommunikation, men det ar inte
etablerat som standard i datakommunikationsférbindelser. Ambetsverket lyfte

fram att de tekniska konfigurationerna férutsatter omsorg, sa att programvafo

inte kan kringgd denna hérdning.

*

s of-
indelse

Géllande den tekniska tillampningen konstaterar ambetsverket att c
fentliga nyckel identifierar innehavaren och nar en datakommunik
kopplas till denna offentliga nyckel, férverkligar kopplingen integsltetNgch sekretess
i datakommunikationsférbindelsen. Det racker alltsa inte att tyef§ knyts till en
CA, utan detta ska uttryckligen goéras for ett visst certifika%% viss offentlig

nyckel. Det ar viktigt att omsorgsfullt skydda och fornya kigpteffhgsmaterialet for
certifikat som anvadnds for detta syfte.
e

Effekt. Enligt ambetsverkets uppfattning anvan fikforbindelser som verifi-
erats enligt stycke b redan i viss man inom o dpdehdtet, och alternativet kan
antas vara mojligt att forverkliga pa ett &andam'a¥gentfgt satt mellan identifierings-
tjanster. Detta alternativ méjliggoér auto%ﬁn av férnyandet av nycklar som

anvands for att skydda meddelanden.

I verifiering av forlitande parters datak unikation kan certificate pinning vara
oandamalsenligt. Daremot kan K&y eller mTLS i dessa fall vara majligt att
anvanda och det kan uppfyllgekra

I tillampningar med certificate/ pinning kan arendehanteringstjdnster ofta an-
vanda exempelvis fbrm%nli@ -certifikat av typen Let's Encrypt, som kan bytas
ut sa ofta som var tr manad. Aven om en fortroenderelation skulle grundas
omsorgsfullt enligf besta else 8.1, maste man vid byte av certifikat kunna for-
sakra sig om att ya Certifikatet beviljas till samma nyckelpar och att den tidi-
gare nyckelngforblir i $fuk i den tekniska definitionen.

I tillampgingdgmed Mutual TLS (mTLS) verifieras parterna i datakommunikationen

foruto setvercertifikat aven genom identifiering med klientcertifikat (client
autheri®€ati@n). mTLS ar ett alternativt satt att autentisera parterna i datakommu-
ni trygga informationens sekretess och integritet.

e fopfaranden for certificate/key pinning eller mTLS som mdjliggjorts genom fére-
en mojliggér en automatiserad process foér uppratthallandet av nycklar som
amvands for att skydda meddelanden (JWK set).

Fastande (pinning) av TLS-férbindelser och mTLS skiljer sig fradn varandra i fré’\ga
om administrationen. I fasta forbindelser skaffar parterna normalt sjalva sina egna
certifikat, men vid anvandning av mTLS ar det typiskt att den ena parten levererar
certifikatet (client certificate) till sin egen kund.

8.2 c) genom att underteckna de nya nycklarna med en nyckel som levererats enligt
punkt 8.1

Foérfarandet enligt 8.2 c) baserar sig pa att man litar pa den nyckel och det certifikat
som levererats tidigare i grundandefdrfarandet. Den nya nyckeln undertecknas med
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den nyckel som levererats tidigare. Fér OSI-modellens del genomférs férfarandet
pa applikationsniva.

Alternativet ar i praktiken inte sannolikt, men &mbetsverket vill tilldta det i foreskrif-
ten, sa att man inte utesluter genomféranden som kan stéda sig pa detta.

Géllande den tekniska tillampningen konstaterar ambetsverket att kravet i bestam-
melsen forutsatter att jwks-uri-nycklar vid anvandning av OpenID Connect-proto-
kollet undertecknas med en underskriftsnyckel som levererats enligt bestammelse
8.1.

Detta torde vara tekniskt méjligt, men standarden innehdller ingen f'acdi% ion
for detta forfarande. I beredningen av bestdammelse 8.2 stycke c) har a erket
i synnerhet bedémt mdjligheten att genomféra automatiserade upp i r. Detta
forfarande skulle exempelvis vara undertecknande och krypteringeggv Wya jwks-nyck-
lar enligt 8.2 ¢) (vid anvéndning av OpenID Connect-proto ed betrodda
nycklar. Detta &r inte ett krav pa hardning av programmen, %ulle krdva att en
helt ny funktion byggs i de férlitande parternas system. Dﬁ anknyter till de-
finitionen skulle i sig finnas, men ett kompatibelt férverkligdgde skulle krdva sam-
ordning och gemensam utveckling. (

*
*

Enligt ambetsverkets uppfattning kan fornyels @inte nddvandigtvis genomfo-
ras automatiskt sd att verifieringen av en un k uttryckligen skulle knytas till
en certifikat-/nyckelhelhet som levererags enligt Westammelse 8.1. Om man &nda
kan sakerstélla att granskningen uttryc n knyts till ett certifikat och en nyckel
som levererats enligt 8.1, kan forfar, tu Ila kravet enligt 8.2 c. Om man st6-
der sig pa detta forfarande ar det Vikti§t atf detta beaktas i faststallandet och till-
lampningen av identifieringsforfieMyng8fanstens och den forlitande partens/aren-
dehanteringstjanstens forfar .%

Det ar osannolikt att de forlitan rterna skulle utféra ett sddant utvecklingsarbete
for att faststalla ett f"rfarawe m inte finns fardigt i standarden, dar utvecklings-
arbetet alltsd skulle Gva goras i fortroendenatet. Om férfarandet inte var enhet-
ligt for alla skulle kompatilgjtitet mellan identifieringstjansterna och de férlitande par-
terna inte vara rr%: och bristande kompatibilitet skulle medféra behov av at-

garder och rgdgivnin

fattning av den tekniska tillampningen av bestammelse 8.2.

4.8 4&
Ambetsverket bedémer att dtminstone féljande alternativ enligt standarden &r till-
gangliga:
- Krypteringskravet pd meddelandeniva och bytet av krypteringsnycklar enligt av-

snitt 8.1, om man anvander en TLS-skyddad férbindelse dar man inte anvander
certificate eller key pinning.

- man har en TLS-férbindelse som &r skyddad frén start till slut, med certificate
pinning enligt 8.1 (ett visst servercertifikat) eller key pinning eller mTLS, kryp-
tering pa meddelandeniva &r da inte obligatorisk och bytet av krypteringsnyckel
kan automatiseras (JWKS, och nyckelrotation)
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- Ett krypteringskrav pa meddelandenivd ar alltid i kraft nar identifieringsmed-
delandena &tervinns via anvdndarens webblésare eller terminal (t.ex. SAML
front-channel)

Kryptering pd8 meddelandenivd rekommenderas i alla sammanhang dar det &r moj-
ligt.

4.8.5 Mal och konsekvensbeddémning for bestammelse 8

4.8.5.1 Mal
Syftet med kraven &r att sakerstalla att identifieringstransaktioner fogm ?

fortroendenatet och frén fértroendenétet endast till tillforlitligt ver|f|er |sat-
ioner. Autentisering av den forlitande parten ar ett centralt satt a anvan—
daren av ett identifieringsverktyg frén att bekréfta bedragllga ide ringsbegaran-
den.

munikation och meddelanden. Vid elektronisk identifiering Waste man ocksa se till
att datakommunikationen och meddelanden ar &kta Q orBlir konfidentiella.

*
Syftet ar att fortydliga kraven och sdkerstalla r? andning av sdkra metoder
oberoende av identifieringstjanst. Kraven har n varit otydliga och orsakat
manga tolkningsfragor och sakerhetsmassigt vaWerande férfaranden i synnerhet i
verifieringen av forlitande parter, det viII'&érendehanteringstjénster.

Ett ytterligare syfte &r ocksa att sakerstélla integriteten ocg ssen i datakom-
for

Preciseringen av foreskriften fortyd§fgal) ochgdforenhetligar i synnerhet forfarandena
med férlitande parter. Ambetsve
forfaranden som anvands av VIS 3
utveckling av sdkerheten i i

er att kraven som helhet kan skarpa de
, men malet ar att sakerstélla kontinuerlig
) och jamlik konkurrens.

4.8.5.2 Skarpning fér grundlégga}de iner fér standarder

Verifieringen av part i datakommunikation ar en grundlaggande del av en till-
forlitlig elektronisgyidentiPéringstjanst. Genom kravet uppnar man béttre sakerhet
an i de grundlég%’utinerna for protokollen, i vilka man litar p§ vilka certifikat
ar allrfant betrodda pa internet.

& d en 6vergang till anvdndning av OIDC- eller SAML-protokollet skulle standarderna
innehalla tekniskt standardiserade metoder for att inleda datakommunikation med
en ny part. Darfér finns det behov av att beddma om dessa kunde anvandas fér
verifiering av parterna i datakommunikationsférbindelser med stark autentisering.

OIDC- och SAML-protokollens grundldggande férfaranden baserar sig pa allman
praxis pa internet. De mojliggdr automatiskt grundande av en fértroenderelation,
vilket framjar interoperabiliteten och anvandbarheten, men tryggar inte tillrdckligt
tillférlitlig verifiering av en part i fértroenderelationen eller integriteten och sekre-
tessen.
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Uppfyllande av kraven forutsatter faststallande av processerna for leverans av nyck-
lar och certifikat samt faststillande av olika instéllningar i serverprogramvaran saval
i identifieringstjanster som i drendehanteringstjanster.

Beddémning av alternativet. Ett alternativ som 6vervdgts vid beredningen dr att man
kunde faststélla certifikat som man kunde lita pd utan krav pa ett bilateralt leve-
ransforfarande. Exempelvis skulle ett certifikat for verifiering av en webbplats
(QWAC) som godkants enligt eIDAS-férordningen eller certifikat for stamplar (eSeal)
eller EV-certifikat &nd& vara kostnadsfaktorer, och det &r osannolikt att féretag skulle
skaffa dem. Ambetsverket bedémer ocksa att nyckelhanteringen &nda inte ér%n-

terad.

L 4
Som ovan konstaterats anser ambetsverket att ett certifikat i 6vrigt a visar
att det nyckelpar som det verifierar handhas av ratt innehavare. Cggli tihnehava-
rens rutiner fér nyckelhantering ingar inte i kraven fér beviljandesgv

Ambetsverket beddmer ocksa att &ven om den CA som bevilj rfikatet och sjalva
certifikatet skulle vara mycket tillférlitliga, kan det i konfig% n av datakommu-

nikationsférbindelsen i praktiken l&tt bli sd att det int'zéke alls att endast certifi-

katet i frdga godkanns, eftersom detta inte &r en fypigk grundlaggande funktion.

*
4.8.5.3 Skillnaden mellan fortroendenatet och fbrlitar
€g

Antalet registrerade identifieringstjansteg ér b sat, medan antalet arendehan-
teringstjanster som anvander identifierii§ar stort och forhoppningsvis 6kar hela

tiden. Darfor fanns det sarskilt beh att9fervaga relationen mellan anvandbar-
het och sdkerhet och bedéma om det §kull
n

finnas grunder for att anvanda andra
forfaranden med arendehanteri an inom ett fortroendenat.

Férmedling av identifiering irendehanteringstjanst ar dock en central del
av tillférlitligheten i stark aute ring. Transport- och kommunikationsverket har
inte identifierat nagra gruver r att grundandet av en fértroenderelation for en
datakommunikations indelse mellan en identifieringsférmedlingstjanst och en
arendehanteringsgjanst formedling av identifieringstransaktioner inte skulle
krava lika stark oriitlifhet som datakommunikation inom fértroendenétet. Am-
betsverket har inte ler identifierat kompenserande sakerhetsdtgérder, genom

vilka motsyrande effekt skulle kunna uppnas.

I fragafom.tekMsk beredskap kan identifieringstjénsterna och de drendehanterings-
tjanst anvander dem skilja sig at i betydande grad. I synnerhet hos andra &n

S vap@ntorer av elektroniska arendehanteringstjéanster kan den egna tekniska
r en vara liten och de kan vara beroende av tekniska underleverantérer for
\%

t

e

or ligandet av elektroniska tjanster. I de féljande punkterna bedéms de tekniska
rav som uppstar for drendehanteringstjénster.

.8. Grundande av en fértroenderelation och leverans av nycklar

Kravet pd bilateralt férfarande enligt bestdimmelse 8.1 orsakar behov av &ndringar i
grundandet av datakommunikationsférbindelser mellan identifieringsférmedlings-
tjanster och forlitande parter som tillhandah3ller elektroniska tjdnster som &r deras
kunder.

I @mbetsverkets granssnittsrekommendationer 212 och 213 har det angetts som god
praxis att undvika att harleda fértroende fran en allmént betrodd CA pa internet eller
i en webblasare, men i beredningen av féreskriften har det framkommit att verifie-
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ringen av forlitande parter i praktiken ofta gors utifran ovan beskrivna jwks-uri. Kva-
liteten pd de certifikat som forlitande parter anvander varierar mycket i fraga om
huruvida faststallandet av certifikatets innehavare baserar sig pa dennes egen an-
malan eller huruvida beviljaren av certifikatet verifierar innehavaren pd nagot sitt.

Se Transport- och kommunikationsverkets rekommendation 213/2021 S OpenlD
Connect Protocol Profile for the Finnish Trust Network [32], avsnitt 2.3

The use of extended validation (EV) certificates is RECOMMENDED.

Kravet paverkar framfor allt genomférandet av processen fér grundande %ﬁr-
troenderelation. Processer som &r automatiserade eller skéts pa distgns n-
tagligen vara kostnadseffektivare. Fér identifieringstjanster ingas dock a& avtal
dar man avtalar om sddant som géller leveransen av tjdnsten, och process
kan dven certifikat och nycklar levereras pa ett tillforlitligt satt.

Om man gor ett besok i samband med att avtalet ingas kan ma@t sammanhang
aven utbyta de nycklar som behdvs. g

I de flesta fall torde avtal om identifieringstjanster megf forlitahde parter dock ingas
elektroniskt, och d& maste man faststélla ett tiI‘tiIIfﬁrlitIigt elektroniskt
satt att leverera partens offentliga nyckef: I @ iften finns ett exempel pa
ett satt som anses vara tillforlitligt enligt eIR€S¥&wOrdningen. Andra sitt maste
dvervagas utifran helheten, sa att man beaktz;&en for att den levererade inform-
ationen ar forfalskad eller kommer fran f?ﬂ D& behdvs elektronisk identifiering

av den andra parten som en del avgmgoce , och stark autentisering ger battre
tillforlitlighet an andra satt. Informationgformiedlingskanalens integritet ar en annan

faktor som ska beddémas. Det a en att e-post inte ar tillrackligt saker, men
olika I6sningar for krypterad e- n'trygga tillracklig integritet och konfidentia-
litet, om de har férverkliga ogklassigt satt s att avsandaren och motta-
garen har identifierats och kom ikationen &r krypterad. Aven andra elektroniska
|6sningar fér drendehanterj parterna har tillgdng till, sdsom skyddade med-

delandetjanster inomdBgnktjanster, eller anvandning av flera kanaler som ar obero-
ende av varandrag kan alygéndas for att formedla nycklar.

For tjanster fgr identMighingsférmedling bidrar kraven till att de i sina avtalsrelationer
med forlit e partef maste skota informationen om de tekniska kraven, eftersom
det inte olikt att dessa kanner till dem. I ljuset av autentiseringslagen ar det
identifiri OMnedlingstjansten som ansvarar for att den formedlar identifierings-
driitande parter i enlighet med kraven. P& samma satt som man har
ga om dataskyddsskyldigheterna (den férlitande partens ratt att be-

an rsonuppgifter som 6verldts eller bekréftas for den), géller ansvaret att i

vtal®t ge akt pd hanteringen av kraven och eventuella feltillstdnd och medfér inte

xempelvis en skyldighet att auditera de forlitande parternas datasystem. En iden-
t¥ieringsformedlingstjanst kan naturligtvis ocksd, om den énskar, erbjuda tekniska
tjanster fér radgivning, administration eller installation.

Till avtalsrelationen hér ocksa uppféljning av giltigheten hos de férlitande parternas
nycklar, sakerstallande av att de férnyas regelbundet samt ibruktagande av nya
nycklar i identifieringstjanstleverantérens system. Tekniska granskningar minst en
gang vartannat ar ar enligt &mbetsverkets bedémning i sig pa sin plats och en bra
rutin.
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4.8.5.5 Krav pa hardande av den férlitande partens, det vill sdga drendehanteringstjéns-
tens, system

De forlitande parternas eller deras tekniska underleverantérers kunnande kan ocksa
. . . o . . o

variera, och darfér maste man dven beakta de tekniska krav pa kunnande som kra-

vet medfor.

Man maste beakta den tekniska genomférbarheten med allmant tillgangliga tekniska
Idsningar och program, eventuella kostnader som avviker fran normalt ICT-underhall
samt aven mojligheten till misstag och manskliga fel som anknyter till harda

Man maste skilja mellan grundande av en ny fértroenderelation oche® av

certifikat och nycklar under ett avtalsférhallande.

Grundandeskedet. Den forlitande parten maste kunna beakta at ertifikat eller
den offentliga nyckel som den levererar ar just den som ko att anvandas i
anvandningen av identifieringsformedlingstjansten antinge @ -kryptering av
datakommunikationsférbindelsen eller for undertecknandev i ifieringsbegaran-
den som skickas till identifieringsformedlingstjinsten och My kryptering p@ med-
delandeniva. Hanteringen av en privat nyckel somér@plad till en offentlig nyckel
i den forlitande partens system maste ocksd vatbg’ sorgsfull att ingen kan fa

kannedom om den eller komma 6ver den. %&
Till grundandeskedet hér dven det krav pa harda av den forlitande partens data-

system, enligt vilket TLS-férbindelsens k#gtering enligt bestimmelse 7 maste kon-
figureras sd att man endast anvan tt v betrott nyckelpar. Detta forutsatter
omsorgsfulla men relativt normala tekn installningar i programvarorna.

Om man vill basera sakerhet ringen av nycklar pa verifiering av en TLS-
S

forbindelse enligt 8.2 b), s -fawbindelsens certificate pinning eller key pinning
eller mTLS goras uttryckligen f@rgryckeln eller certifikatet, inte fér CA. Detta ar ett
krav pd hardande for den fgglitafde parten for specifikationer i en programvara, dar

man i allménhet Iitar@;on CA pa internet.
Enligt ambetsver uppfattning ar certificate eller key pinning eller mTLS i sig ett

forfarande sgm ar h kompatibelt med standarderna. Det mest &ndamaélsenliga
forfarandefor fastande av TLS-férbindelser skulle sannolikt vara key pinning, ef-
tersom lle méjliggdra tata byten av certifikat, vilket ar karakteristiskt exem-
pelvis t's Bncrypts certifikat.

D urationer i inledningsskedet &r ddrmed vésentliga. Aven om grundan-
es skulle ha genomforts omsorgsfullt kan det utan hdrdande gd s3 att ett
msQ@ggsfullt utbytt certifikat i samband med en automatisk uppdatering byts ut mot

rtifikat som inte granskats, eller att de granskningar som kravs inte gors nar
takommunikationsférbindelsen skapas.

Teknisk kravnivd i kraven p8 hdrdande och kostnader fér de férlitande parterna. De
behov av hardande som namns ovan i 8.1 och 8.2 b ar enligt ambetsverkets upp-
fattning i sig relativt enkla fér den forlitande parten att genomféra, men de kraver
att de processer som hor till frAgan och underhdllet/genomférandeansvaret beaktas
i den férlitande partens tekniska underhall, och de kraver férstds i viss man ett dju-
pare kunnande utéver grundldggande anvandning av program. Det ar ofta en teknisk
underleverantér som ansvarar for det tekniska genomférandet, och identifieringen
anknyter till ndgon stérre ICT-helhet. Férandringarna orsakar ocksa kostnader for
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de forlitande parterna. Autentiseringen av parterna och hanteringen av krypterings-
nycklar orsakar alltsd vissa kostnader, men dessa torde kunna ses som grundlag-
gande kostnader for ICT-lI6sningar i identifieringstjansterna.

Ambetsverkets bedémning &r att &ndringarna &r tekniskt genomférbara och ndédvén-
diga for den kontinuerliga utvecklingen av sdakerheten i stark autentisering. Man
maste dock reservera en dvergangstid for kravet, sarskilt i féorhallande till drende-
hanteringstjanster, och genomférandet av andringarna forutsatter samarbete inom
radgivningen och informationen.

4.8.6 Bestammelse 8.2, beddmning av alternativen fér den tekniska tilldmpningen 6

o R * g .
I beredningen av bestammelse 8.2 har ambetsverket ocksa bedéomt o dning
av DNSSEC kunde trygga sekretessen i en datakommunikationsfor el§e och vid
anvandning av OpenID Connect-protokollet JWKS-endpoint-fakt

den lika tillférlitligt som om kommunikationen knyts till ett betr at. DNSSEC
ar en allmant taget bra och absolut rekommenderad praxis vi taRommunikation.
Om man stddde sig pa detta skulle det méjliggdra automat g#flyande av nycklar

vid anvandning av OpenID Connect.

i genomférandet kraver inte kan sakerstallas e aekligt tillforlitligt satt, i syn-
nerhet i de forlitande parternas system. Sake@{f¢ ligande skulle forutsatta att
man anvander DANE och att applikationens (clieftens) resolvernamnservrar férut-
sdtts anvanda DNSSEC-teknik i ett hard {8} -lage. For anvdandning av DANE finns det
inte nédvandigtvis programvarusuppgiki na storre utstrackning. Darfér har detta
forfarande INTE tagits med i alternafivel for forfarandet enligt avsnitt 8.2 i foreskrif-

ten. (Med hardade specifikatio | S DNSSEC, JWT Encryption, Rotation of
encryption keys (JWKS)).

Jfr Financial-grade API (FAPI) WG,[51] https://openid.net/wg/fapi/

Ambetsverket bedémer dock att sadana exakta t %@efinitioner som sakerheten
0

4.9 Bestammelse 9 Identifier@éddelandenas integritet och sekretess

4.9.1 Bestammelse 9.1 Krypt@ging avfieddelanden mellan identifieringstjanster och en part som
forlitar sig pa tjansten

e 9 inkluderas kraven pé’l kryptering av identifieringsmeddelanden en-
skriften fr&n 2016. Kravet preciseras och &ndras.

I best eke 9.1 stycke a) faststdlls ett alternativt skyddsférfarande vid sidan av
kr ch undertecknande av meddelanden. Det baserar sig pa sarskilt séker-
ta av datakommunikationsforbindelsens sekretess och integritet och ar méj-
igt meddelandena inte formedlas via anvandarens webbldsare eller terminal.

m detta tillagg gors det kategoriska kravet pa kryptering p@ meddelandeniva
n féreskriften &r 2016 mer flexibelt.

Enligt bestammelse 9.1 stycke a) kan man férverkliga integritet och sekretess i iden-
tifieringsmeddelandena genom att sakerstédlla datakommunikationsférbindelsens in-
tegritet och sekretess genom att knyta parternas datakommunikation till certifikat
som levererats enligt bestimmelse 8 i bdda dndarna. P8 sd satt kan man sakerstalla
certifikatets tillforlitlighet fran bérjan till slut och i bdda &ndarna av datakommuni-
kationsférbindelsen samt att kommunikationen inte éppnas ndgon annanstans &n i
system som anknyter till parternas produktion av identifieringstjansten.
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Férfarandet och kraven pa certifikatets tillforlitlighet motsvarar det som anges i av-
snitt 8 i foéreskriften. En grundldaggande foérutsattning ar naturligtvis att datakommu-
nikationsférbindelsen (“TLS-réret”) ar krypterad enligt kraven i avsnitt 7 i féreskrif-
ten. Om man anvander en tilldampning med IPsec-VPN (virtual private network) i
stdllet for TLS-kryptering for att skydda och kryptera en datakommunikationsférbin-
delse, maste man utféra motsvarande atgarder for att skydda sekretessen i med-
delandena.

Bedémning av alternativ. Ambetsverket anser att exempelvis MPLS-férbindelser |nte
erbjuder tillrdckliga sakerhetskontroller for detta syfte, eftersom de inte so
erbjuder integritet och sekretess. Se Pitukri, [26] avsnhitt SA 02: Int

MPLS-n&at som tillhandahalls av operatdrer och exempelvis sa kaII |brer
(dark fiber) tolkas som offentliga natverk.

Personuppgifter. Som personuppgifter betraktas med tanke pa e anna data-
skyddsreglerna alla uppgifter som direkt eller indirekt kan kop, en person, det
vill sdga aven exempelvis pseudonymer eller transaktionsko kan kopplas till
en person nar de sammanstallts/kombinerats ur olika kéll e personuppgifter
som anvands for identifiering berérs personbeteckning t sarskilt skydd enllgt
dataskyddsregelverket. Transport- och kommunllgatl sverket har dock inte ndgon
objektiv grund for att begransa skyddet fér an ,‘ ppgifter. Darfor faststal-
o

ler foreskriften inte skyldighet att sky ifieringsmeddelanden pé
grund av hurdana personuppgifter rmedlar ("minder8rig" vs.
"121212+999A, Alma Virtanen"). Det s IIe vara‘svart att definiera objektiva och
heltackande grunder for en klassificering a rsonuppglfter och det ar enklast att
gobra de tekniska genomférandena pg's att for alla identifieringstransaktioner.

ska rojas utan tillstdnd i webbl& n i anvandarens terminal eller i servrar. Skydds-
metoderna ska forhindra a ommunikationen dppnas upp “pa vdgen” i en ser-
ver eller sparas utan ptering i anvandarens terminal, vilket kan medféra en risk
for att identifieringsmed nden och personuppgifter rdjs fér personer som inte har
ratt till dem eller sbr

4.9.2 Bestammelse 9.1, effekter och genoh
Syftet med kravet pa skydd% fieringsmeddelanden &r att personuppgifter inte

Krypteringgfl och undertecknandet av identifieringsmeddelanden i kombination med
estdmmelse 8 bidrar ocksa till att skydda identifieringstransaktionen

endast skickas till ratt drendehanteringstjanst. Det ar darfér inte mo-
iveRgt att skilja mellan kraven inom fértroendenatet och mellan fértroendenatet och
iren8ehanteringstjansterna. Kravet géller bade kontakter mellan identifieringstjans-
er och kontakter mellan identifieringstjanster och férlitande parter.

Foreskriftens krav ar fortfarande tekniskt neutralt, men mdjligheterna att férverkliga
andra skyddsmetoder kan variera mellan olika protokoll (OIDC, SAML, ETSI MSS)
och genomféranden. Syftet med andringen ar att battre beakta egenskaperna hos
olika protokoll och standarder. Andringen 6kar flexibiliteten i det tekniska genomfo-
randet vid OIDC-genomféranden och mdjliggdr ocksd den nuvarande mobilcertifi-
katlésningen som anvander ETSI MSS-standarden [52], som inte beddmdes tillrack-
ligt i beredningen av foreskriften 2016. Vid SAML-genomféranden anvands anvan-
darens webblasare, sd kryptering av meddelandena maste alltid ske dar. SAML skulle
ocksd méjliggdra andra typer av férverkliganden, som dock inte vanligen torde an-
vdndas.
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4.9.3 Bestammelse 9.1.2 Undertecknande av identifieringsmeddelanden

Bestémmelse 9.1.2 ar ny.

Genom bestammelse 9.1.2 ldgger man till ett krav pa att underteckna identifierings-
meddelanden, det vill saga identifieringsbegdaranden som den forlitande parten gor
till identifieringsformedlingstjansten och de svarsmeddelanden som identifieringsfor-
medlingstjansten skickar till den férlitande parten.

Kravet galler endast meddelanden mellan identifieringsférmedlingstjanster ogh for-
litande parter i fortroendenat, det vill saga identifieringsbegaranden och sv d-
delanden. Syftet ar att verifiera att den férlitande partens |dent|f|er|ngspe -
mer fran rétt system och att verifiera det Spname-attribut som uttryc forli-
tande partens namn, som leverantdren av identifieringsférmedling &n maste
verifiera enligt bestammelse 12.1.

Kravet galler alltsd pd applikationsniva dven situationer dar mgh 2nWnder en siker-
stalld datakommunikationsférbindelse enligt 9.1 a) pa tran . Syftet ari syn-
nerhet att verifiera de applikationer som begér identifierindan den férlitande par-

tens datasystem &
*
Kravet definieras inte som obligatoriskt mella ik gstjanster i fortroendena-
tet, eftersom informationssakerheten i deras r beddmts som helhet, men
det ar en bra rutin aven dar.

Effekt/genomférbarhet. Undertecknande
randen har tagits upp i beredninge
ligt den respons som inkommit
heten som allmant efterlyses. F¢

orlitande parters identifieringsbega-

nittsrekommendationer. Detta ar en-
ningen ett forfarande for att 0ka saker-
ar tekniskt sett sedvanligt.

ra

Jfr eIDAS Cryptographic Requifements for the Interoperability Framework, version

1.2 [46]
V4

I faststéllandet av te a krav for gransoverskridande identifiering mellan nation-
ella noder anva end SAML-protokollet. I definitionerna har undertecknandet
av meddelanden defgierats som obligatoriskt medan undertecknande och kryptering
av meddelag#lenas ingfehall &r valfritt.

. GENERAL REQUIREMENTS

The following rules MUST apply to the SAML communication between eIDAS nodes:

e SAML request and SAML response messages MUST be signed by the sending party.

e The signature of a SAML assertion is OPTIONAL.

e The (signed) SAML assertion within the SAML response message MUST be encrypted.

Ephemeral keys or random numbers (for nonces or generation of ephemeral keys) SHALL
be used only once. It is REQUIRED that random numbers to be used within SAML are
generated with cryptographically secure random number generators that provide suffi-
cient entropy (according to the security level of 120 bits).

3.2. XML ENCRYPTION WITH SAML

To protect the confidentiality of data, a hybrid crypto system is used. The content MUST
be encrypted via symmetric cryptography (Content Encryption) and the corresponding
symmetric key (Session Key) MUST be randomly generated for each transmission. A static
public key of the receiver MUST be used to encrypt the session key (Key Encryption).
3.2.1 Content Encryption

For content encryption, algorithms of the following list MUST be supported:
e http://www.w3.0rg/2009/xmlencl1#aes128-gcm
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e http://www.w3.0rg/2009/xmlencl1#aes256-gcm

Additionally, the following algorithms MAY be supported:

e http://www.w3.0rg/2009/xmlencl1#aes192-gcm

Other algorithms than listed above SHALL NOT be used or accepted for content encryp-
tion.

4.9.4 Bestammelse 9.2 Kryptering av meddelanden i anvandargranssnittet

Syftet med bestémmelse 9.2 ar att fortydliga att foreskriftens krav ocksa inverkar
pa granssnitt féor anvandarens terminalenhet.

Om anvdandarens webbldsare, en applikation eller terminalen i 6vrigt anvé%id
formedling av identifieringsmeddelandet mellan identifieringstjénsten‘oc oti-
tande parten, det vill sdga arendehanteringstjansten, ar kryptering av % ndet

fortfarande obligatorisk vid sidan av kryptering av TLS-férbindelsen vsnitt 7.

Anvandarens webblasare eller applikationen fér tjansten kan und&gdew elektroniska
arendehanterings- och identifieringstransaktionen vara i kont arendehante-
ringstjansten, identifieringsformedlingen och den som beyiffa tifieringsverkty-
get. Med tillforlitlig kryptering vill man skydda personuppg%na i hela processen.

Man bor observera att foreskriften inte galler gréncsn%(mellan den férlitande par-
ten, det vill sdga arendehanteringstjénsten, o en, men den forpliktar le-
verantdren av identifieringsverktyget och levergfit av identifieringsférmedlings-
tjansten att genomfdra sin identifieringstjanst s&att de skoéter personuppgifternas

tillforlitlighet i anvandarens granssnitt fofiterminalenheten.
4.9.5 Bestammelse 9.3 Krypteringsalgoritmer eto
7.1, som listar sdkra algoritmer och me-

Bestammelse 9.3 hanvisar till bgtdgm
toder. I krypteringen av me %V ka man anvanda de faststdllda metoderna

tehmfSkt. Bestammelse 7.1 har &ndrats sd att den
dven géller kryptering pa@ meddglghdeniva.

r

Géllande den teknisk i//égpningen konstaterar &mbetsverket att en bra rddande
praxis ar att anvdpda R -OAEP.

Har finns inga tillampRimgsexempel for krypteringsmetoderna fér meddelanden, men
konstaferar att RFC 7519 vid behov ar en bra kalla for faststallandet.

RFC 7 JSONBWWeb Token (JWT) [53] https://tools.ietf.org/html/rfc7519

Support for encrypted JWTs is OPTIONAL. If an implementation provides en-
cryption capabilities, of the encryption algorithms specified in [JWA
https://tools.ietf.org/html/rfc7519#ref-JWA ], only RSAES-PKCS1-v1_5 with
2048-bit keys ("RSA1_5"), AES Key Wrap with 128- and 256-bit keys
("A128KW" and "A256KW"), and the composite authenticated encryption algo-
rithm using AES-CBC and HMAC SHA-2 ("A128CBC-HS256" and "A256CBC-
HS512") MUST be implemented by conforming implementations. It is RECOM-
MENDED that implementations also support using Elliptic Curve Diffie-Hellman
Ephemeral Static (ECDH-ES) to agree upon a key used to wrap the Content
Encryption Key ("ECDH-ES+A128KW" and "ECDH-ES+A256KW") and AES in
Galois/Counter Mode (GCM) with 128- and 256-bit keys ("A128GCM" and
"A256GCM"). Support for other algorithms and key sizes is OPTIONAL.

I @mbetsverkets OIDC-granssnittsrekommendation 213 [32] finns sedan tidigare fol-
jande anvisningar fér kryptering pa meddelandenivd. Motsvarande finns i rekom-
mendationen fér 212 SAML.
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Header

Usage

Value

Algorithm

Status in FTN

JWS

RS256

RSASSA-
PKCS1-v1_5
using SHA-256

REQUIRED

JWS

PS256

RSASSA-PSS
using SHA-256
and MGF1 with
SHA-256

OPTIONAL

JWS

ES256

ECDSA using P-
256 and SHA-
256

JWE

RSA-OAEP

RSAES
using

f
paramet

JWE

RSA-OAEP-256

*

[ORS OAEP us-

&

SHA-256
MGF1 with
-256

OPTIONAL

JWE

Q

Elliptic Curve
Diffie-Hellman
Ephemeral
Static key
agreement us-
ing Concat KDF

OPTIONAL

enc

JWE

128GCM

AES GCM using
128-bit key

REQUIRED

Med en

tetsrafhv
ringsla

el

tio

4.10 Bestammelse 10 ravp}formationssékerhet i granssnitt for en nationell nod

-férordningen ska genomféras via nationella noder.

| nod avses ett nationellt granssnitt som ingar i EU:s interoperabili-
for elektronisk identifiering. Den nationella noden ska enligt autentise-
n yppratthallas av Myndigheten fér digitalisering och befolkningsdata. Sa-
erskridande identifiering med anmalda identifieringsverktyg som avses

estammelse 10 foreskriver om att samma krypteringskrav ska iakttas mellan for-
trbendendtet och den nationella noden som i fortroendendtets 6vriga interna och
externa granssnitt.

Kraven for granssnitt mellan nationella noder faststalls i dokumentet eIDAS - Cryp-
tographic requirements for the Interoperability Framework, TLS and SAML, Version

1.2, 31

August 2019 [46]

https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/el-

DAS%20Cryptographic%20Requirement%20v. 1.2%20Final.pdf?version=2&modifi-

cationDate=1571068651805&api=v2
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4.11 Bestimmelse 11 Anmalningar om storningar fran leverantodren av identifierings-
tjansten till Transport- och kommunikationsverket.

4.11.1 Bestémmelse 11.1 Betydande hot eller stérningar (anmalningstroskel)

Genom bestédmmelse 11 preciseras kravet enligt 16 § i autentiseringslagen att utan
ogrundat dréjsmal anmala betydande hot eller stérningar som berér tjanstens funkt-
ion, informationssdkerheten eller anvandningen av elektronisk identitet till Trans-
port- och kommunikationsverket.

Ambetsverket har enligt 42 § i autentiseringslagen behérighet att avgéra @odmen
stérning som avses i 16 § &r betydande samt anmélans inneh8ll och form 1nlé
nandet av den. ¢

Syftet med anmalan &r att stodja &mbetsverkets lagesbild i fraga o
hos identifieringstjdnster samt hot mot och stérningar i dem. Pa isQy uppgifterna
bedémer ambetsverket om man har iakttagit kraven och o inns behov att
informera om laget mer an vad tjansteleverantoren har gy{@sport- och kom-

tligheten

munikationsverket kan ocksd erbjuda information for dtefyamtning, om sadan in-

formation finns att tillga.

* S
Bestammelse 11.1 motsvarar i huvudsak 11 § et i den tidigare foreskrif-
ten. Fortydliganden med anknytning till ruti tillsyn och tilldampning har
gjorts i bestdmmelsen. Man avser inte att andra®omalningstréskeln eller de uppgif-

ter som ska anmalas, utan endast att forfiydliga béstammelsen.
a

Avsnitt 11.1 i foreskriften innehdller n estdmmelser om de faktorer som ar
relevanta med tanke pa hur betydand storning eller ett hot ar, det vill séga
anmalningstréskeln. Saddana bet def§glorningar ar bland annat

- nar ett identifieringsverkt e g till fel person

- sddana stoérningar i sparffistdrs fUhktion dar en uppdaterad spérrlista inte ar till-

ganglig
- intrdng i en tjénstel eraffors system
- avsléjande av sign%ycklar for certifikat hos en leverantér av identifierings-

verktyg
- allvarliga fall a\wruk av identifieringsverktyg, till exempel fall i anslutning till
sammankop@ling av identifieringskoder

- allvarli | av internt missbruk.

ar fel i eller missbruk av en elektronisk identitet anses vara betydande
, och detsamma galler exempelvis sarbarheter och fel som &dventyrar
i identifieringsuppgiften. Daremot ar tréskeln for att anmala problem i
illgdfigligheten eller kvaliteten i princip hégre och saddana problem &r &n mer bety-
framst pd grund av att problemet paverkar andra aktérer i fértroendenatet.
n har typen av problem &r s3dana ldngvariga stérningssituationer i ett identifie-
ringsverktyg eller en identifieringsformedlingstjanst som férhindrar férmedling av
identifieringstjanster till &rendehanteringstjénster. Aven en stérning som under en
langre tid forhindrar sammankoppling av inledande identifieringar ar betydande.

Allmant taget bedémer ambetsverket att antalet stérningsanmaélningar har 6kat jam-
fort med 2016. Ambetsverket konstaterar att det i detta avseende fortfarande finns
stora skillnader i aktérernas férfaranden. Ambetsverket konstaterar att stérningsan-
maélningar garna dven far goras frivilligt.

Uppgifter som ldmnas i en anmalan till Transport- och kommunikationsverket be-
handlas i enlighet med lagen om offentlighet i myndigheternas verksamhet
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(621/1999) och lamnas endast ut till utomstdende eller medlemmarna i fortroende-
natet pa de villkor som faststélls i lagen.

I 16 § i autentiseringslagen finns ocksd bestdmmelser om skyldigheten och rétten
att géra anmalningar mellan aktdrer. Det kan vara nédvandigt att ge information
endast till en del av medlemmarna i fértroendenatet. I lagen finns ocksa bestdm-
melser om Transport- och kommunikationsverkets mdjlighet att tekniskt féormedla
anmalningar mellan aktérer. Ambetsverket saknar ett system déar det, utan att tek-
niken i systemet behdver utvecklas, ar madjligt att férmedla krypterade data auto-
matiskt mellan aktérer och sd att sddana data fran fall till fall endast férm till
en del medlemmar i fortroendenadtet. Transport- och kommunikationsvgfke p-
ratthaller en e-postlista genom vilken identifieringstjanster kan inforrft r%andra
om fragor som rér stérningar, som inte kréver en kanal med béttre j x onssa-
kerhet.

Fér anvandningen av meddelanden om stérningar och hot sony™f§ dlas inom for-
troendenatet har det i 12 a § i autentiseringslagen angetts gz ilfla begransningar
vars syfte ar att sanka informationstréoskeln mellan Ievera&re av identifierings-

tjanster.
*
4.11.2 Bestammelse 11.2 Uppgifter som ska anmalas 0&

Bestammelsen motsvarar 11 § 1 mom. iden t reskriften.

eller identifieringsformedlingstjansteg, m ppge i anmalan till Transport- och
kommunikationsverket. I anmalan Kra @er en beskrivning av storningen eller
hotet aven information om hur paverkas.

I bestdammelse 11.2 anges de uppgifter Werantbren av identifieringsverktyget
a
ut

I anmalan bér man uppge na nar stérningen eller hotet intraffade och
upptacktes samt den uppskatta@le gller forverkligade langden, om dessa uppgifter ar

kanda. ,

I den tekniska beskrivnWggen av héndelsen bor framg% vilken del av identifieringssy-
stemet som pavelkats aWfstorningen eller hotet, observationer av hur hdndelsen
framskridit, en besiivning av eventuella andra tjansteleverantérers delaktighet i
hdndelsernggSamt inférmation om orsaken till handelsen.

n b8gdet framga den yttersta orsaken till stérningen, dvs. om orsaken till
& ett manskligt fel, fel i system eller program, trasig anlaggning, éver-
epp eller annat angrepp eller ett annat externt hot eller naturfenomen.

t ar frdga om ett hot mot informationssdkerheten ska det i anmalan framga
t exempelvis &r fraga om ett skadligt program, en sarbarhet i programvaran,
t dataintréng eller olovlig anvandning, andring eller férfalskning av certifikat eller
nyckeltrafik eller ndgot annat motsvarande.

Av beskrivningen av stérningen eller hotet och dess verkningar ska det framga bl.a.
om stérningen eller hotet har paverkat uppgifternas tillférlitlighet, integritet eller
tillganglighet och om den har aventyrat personuppgifterna.

I anmalan bér man ocksd uppge antalet anvandare och &rendehanteringstjanster
som stérningen eller hotet har paverkat. Det I6nar sig ocksd att beratta om man vet
att stérningen eller hotet har paverkat en tjanst eller en funktion som &r viktig eller
kritisk for samhallet.
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4.11.4 Bestammel

A

Transport-

[Datum]

Vidare ska det av anmalan framga kort- och 18ngsiktiga dtgérder for avhjélpande
som man har vidtagit eller kommer att vidta for att undanréja och lindra stérningens
eller hotets verkningar och for att férebygga motsvarande situationer.

Av anmaélan ska det framga hur drendehanteringstjanster, anvandare och andra le-
verantdrer av identifieringsverktyg och identifieringstjanster i fértroendenatet har
informerats om stérningen eller hotet. Informationstréskeln samt innehdllet i och
tidpunkten fér information till olika parter kan naturligtvis variera. I informationen
ska man beakta den informerades mdéjlighet och behov att skydda sig mot stérning-
ens eller hotets verkningar och minimera dess verkningar.

mmelse 11.3 Anmalningsférfarande *

Bestammelsen ar ny. Genom den vill man fortydliga det etablera ORfjarandet i

foreskriften.

Enligt 16 § i autentiseringslagen ska anmalan gbéras utan ogr t Wrojsmal. 1 fore-
skriften definieras ingen sarskild tidsfrist, men Transport- munikationsver-
ket rekommenderar att hot och stérningar som &éverskrid %malnmgstroskeln en-
ligt bestammelse 11.1 anmals till ambetsverket senas 2 dygn efter att de intraffat
eller upptackts. Ju allvarligare stérningen ar, dg bbare bor den anmalas till
ambetsverket. 6

Eftersom det inte alltid finns fullstdndiga uppgif§er om stérningen nar stérningen
upptacks och man bdérjar avhjalpa den,%’mn forst anmala de omstandigheter

man har kannedom om och komplettgra antgdjan senare.

P& Transport- och kommunikatiogayerk ebbplats finns en blankett fér anmalning
av storningar. Med webblankett an aven skicka in sekretessbelagd inform-
ation, men exakta uppgifter, et i natverket bor skickas pa annat sétt, ex-
empelvis med krypterad e-pOst. alan kan ocksa skickas per e-post till eidas@tra-

ficom.fi ,

I sarskilt allvarliga oc adskande storningssituationer kan man anméla en stérning
till &mbetsverket fper tel@bn pd nummer 0295 390 80. Som allvarliga och brads-
kande réknas hot e torningar som innebar att man snabbt maste forebygga ska-
deverkningg#i samhdflet genom Cybersdkerhetscentrets samordning och informat-
ion.

gvervdgda alternativ och andra metoder for styrning

I ambetsverkets enkat om behoven av andringar i foreskriften framkom
n er att alla inte anmaéler stérningar till &mbetsverket med tillrdckligt 18g

rosk@l och att alla identifieringstjénster inte informerar varandra om stérningar.

betsverket bedémer att dessa observationer maste paverkas framst genom till-
syn och genom att ytterligare effektivisera den inbérdes informationen inom fortro-
endenatet. Det sistnéamnda hor inte till behdrigheten att utférda bestadmmelser.

Ambetsverket anser utifr@n responsen inte heller att det &r &ndamalsenligt eller néd-
vandigt att inféra nya exakta anmalningstrésklar for funktionsstérningar i foreskrif-
ten, genom vilka man skulle definiera en anmalningstréskel fér betydande stérningar
som baserar sig pa tid och berdkning av anvéndarantal. Beddémningen &ndras inte
jamfért med bedémningen fran 2016. Det bér ocksd noteras att autentiseringslagen
inte innehaller uttryckliga krav pa identifieringstjénsternas driftssakerhet, sikerstél-
lande eller beredskap, och att befogenheterna darfér inte faststélls enligt dessa.

Anvisning, rekommendation. Inga anmarkningar.
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Samreglering. 1 samarbetsgruppen for fértroendenatet har man utarbetat en praxis
for informationsutbyte om stérningar och hot mellan aktérerna.

Styrning genom information. Inga anmarkningar.
Kapitel 3 i foreskrifen Identifieringstjansternas interoperabilitet

4.12 Bestammelse 12 Minimiuppsattning uppgifter som ska formedlas i fortroendena-
tet

4.12.1 Bestammelse 12.1 Obligatoriska uppgifter (attribut) 6
*
4.12.2 Allmént \:b

I bestammelsen anges de uppgifter, m.a.o. attribut, som maste f6 I en iden-
tifieringstransaktion mellan en leverantdr av identifieringsverktyd@chNgentifierings-
formedlingstjanst eller dar det maste finnas en fardighet for ing. Attributen
motsvarar de uppgifter som faststalls i EU—kommissionen( roglerabilitetsférord-

ning (EU) 2015/1501 [5].

I avsnitt 1-3 i bestammelse 12.1 i féreskriften angesﬁiﬂdentifieringsuppgifter som
en leverantdr av identifieringsverktyg ska formpaeti@ Wi tifieringstransaktionen till
identifieringsformedlingstjansten. Foéreskriften % ydligats genom ett omnam-
nande i dessa avsnitt om att avsnitt 1 och 2 gdaller uppgifter som sakerstdllts av

leverantéren av identifieringsverktyget.
Syftet med bestammelsen ar att sé%a teroperabilitet, det vill saga att leve-

rantérer av identifieringsverktyggch i ifieringsformedlingstjanster smidigt kan
komma éverens om férmedlingee ifieringstransaktioner utan att behdva spe-

cificera attributen separat alsforhallande. Syftet &r ocksd att sakerstalla
a ihh

att det ar majligt att anva mska identifieringsverktyg i granséverskridande
arendehantering, om identifierigg8verktyg anmals till EU.

’

I identifieringstransa en for fysiska personer ska det férmedlas en identifikator
som identifierar ejpersorgfch som ar antingen en personbeteckning eller en elektro-
nisk kommunikat%d, om bestdmmelserna tilldter det. Parterna kommer sinse-
mellan dverghs om vifKen identifikator som ska anvandas. I identifieringsuppgifterna
ingar ock%onens for- och efternamn och fodelsetid. Enligt 7 § i autentisering-

le

slagen antorer av identifieringsverktyg hamta och uppdatera de uppgifter
som d gver for tillhandahallandet av identifieringstjénster for fysiska personer
m ing av befolkningsdatasystemet. Enligt lagens 6 § ska leverantorer av
ide gstjanster kontrollera sbkandens personbeteckning nar de kontrollerar s6-

id identifiering av en juridisk person ska atminstone féljande uppgifter férmedlas:
den identifieringsuppgift som identifierar den fysiska personen som foretrader den
juridiska personen, personens efternamn och férnamn och identifieringsuppgiften
om organisationen. Enligt 7 a § i autentiseringslagen ska leverantorer av identifie-
ringsverktyg hamta och uppdatera de uppgifter som de behéver fér tillhandahallan-
det av identifieringstjanster for juridiska personer med anvandning av féretags- och
organisationsregistren.

Tillitsnivan for identifieringsverktyg som anvénds i det nationella fértroendenétet kan
vara vésentlig eller hég enligt eIDAS-férordningen. Uppgiften om tillitsnivan ska for-
medlas via granssnittet mellan leverantdren av identifieringsverktyget och leveran-
toren av tjansten for identifieringsformedling.
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4.12.3 Nytt attribut: den férlitande partens namn

A

Transport-

I bestammelse 12.1 stycke 4) kompletteras de obligatoriska uppgifterna med in-
formation som sakerstallts av tjansten for identifieringsférmedling om parten som
forlitar sig pa tjansten, det vill siga drendehanteringstjdnstens namn. I granssnitts-
rekommendationerna anges detta attribut med férkortningen SPname, dvs. service
provider name.

Syftet ar att lagga till ett nytt satt att sakerstdlla sékerheten i elektronisk identifie-
ring. Syftet med attributet ar att méjliggéra att anvandaren informeras om for-
litande parten, till vilken bekraftelsen och personuppgifterna ska skickas.
melse 6.2.2 anges en skyldighet att visa informationen for anvéandarey a ie-
ringsverktyget.

Informationen om arendehanteringstjanstens namn faststalls i tiomen mellan
identifieringsformedlingstjénsten och den forlitande parten. Med tagke%a tillforlitlig-
heten ska ansvaret for attributet ligga hos identifieringsfb@ stjansten, ef-
tersom anvandning av information som tillhandah3lls av éfe nteringstjansten
urvattnar syftet.

I fr8ga om den tekniska tillampningen konstateray®n &;verket att attributet sedan
tidigare har varit definierat i granssnittsrekom n rna och att férverkligandet
tekniskt sett ar problemfritt enligt den inform#€loMg#@n fatt i beredningen. I fast-
stallandet av namn rekommenderas med tanke paanvandningsbehovet att man an-
vénder ett namn utifrdn vilket anvénda sannolikt kan identifiera tjansten. Man
maste alltsd inte nddvandigtvis anvarda Oretagsnamn som finns antecknat i
handelsregistret, om féretaget anvdhdek etthamn for tjansten som ar mer kant.

Namnen maste definieras statis % dq. Sakerstallande av korrektheten hos namn
som definieras dynamiskt vagegidentifieringstransaktion skulle krava arbet-

samma processer och 6ka riskeh fpr fel exempelvis pd grund av skrivfel.

kom fran leverantérern identifieringsverktyg i beredningen av féreskriften. At-
tributet har sedaphgidi varit definierat i grénssnittsrekommendationerna, sa en
del leverantdrer avNdentifieringsverktyg kan redan ha beredskapen definierad i
Y For lev€rantorer av identifieringsverktyg kraver det att ett falt laggs
ittsdefinitioner som &r i bruk och fér anvéndaren att den information
s till i identifieringsbegaran.

Leverantor av identi%verktyg. Initiativet till att géra attributet obligatoriskt
iga

m. i autentiseringslagen finns bestdammelser om anvandningsbegrans-
information som fatts i fértroendenatet och om skadestdndsansvar. Utifrén
ett bedémer Transport- och kommunikationsverket att en leverantor av ett iden-
ingsverktyg inte kan anvanda den information den fatt om identifieringsféormed-
gstjanstens @rendehanteringstjanstkund exempelvis fér att marknadsféra en egen
konkurrerande identifieringsférmedling.

De obligatoriska attributen omfattas enligt 12 b § i autentiseringslagen av reglerna
fér maximipris for identifieringstransaktioner, men prisregleringen gaéller den inform-
ation som produceras av leverantéren av identifieringsverktyget, s8 den har ingen
betydelse i detta fall.

Identifieringsférmedlingstjanst. Identifieringsféormedlingstjansten producerar
SPname-attributet (den férlitande tjanst till vilken identifieringen férmedlas). Avtal
maste i vilket fall som helst ingds med drendehanteringstjénsterna, sa faststéllandet
av tjanstens namn i avtalsforhallandet torde inte orsaka nagra vésentliga tillaggs-
kostnader. Utéver den innehdllsméssiga definitionen férutsatter férandringen att ett
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falt 1aggs till i de granssnittsdefinitioner som anvands. Attributet har varit definierat
i granssnittsrekommendationerna, s& en del leverantérer av identifieringsférmed-
lingstjanst kan redan ha beredskapen definierad i granssnitten.

Arendehanteringstjénst/férlitande part. Arendehanteringstjdnsten ska tillsammans
med identifieringsférmedlingstjédnsten faststélla ett namn pa sin tjdnst som anvan-
daren ska informeras om. Detta har inga vasentliga ekonomiska effekter.

Ovriga metoder fér styrning

Anvisning. Utifran observationer i tillsynen och respons fran enkéiten bedg
betsverket att ibruktagande av attribut i alla identifieringstjanster inte @6 dia Vis
skulle forverkligas endast genom en anvisning, utan skulle krava en bi fore-
skrift.

granssnitt [31, 32]. Dess status blev obligatorisk i en uppdate rekommendat-

Rekommendation. Attributet finns redan i ambetsverkets r@ endationer for
ionerna 2021.

Samreglering. 1 fértroendendtet kan man vid behov yta ihformation om obser-
vationer gdllande faststallandet av arendehanterigQgtjdqstens namn och om presen-

tationen av informationen fér anvandaren.
Styrning genom information. Inga anmarkningar.
4.12.4 Bestammelsel2.2 Valfria uppgifter

I bestammelse 12.2 fastsalls valfria' upfgifter. Attributen motsvarar de valfria upp-
gifter som faststdlls i EU- igg0nens interoperabilitetsférordning (EU)
2015/1501 [5].

Gransodverskridande identifiering skulle behévas redan nu och efterfragan ékar ocksa
inom den privata sektorn. aft med icke-obligatoriska attribut ar att stéda identi-
fiering och arendeha ing i de situationer dar obligatoriska attribut inte ar tillrack-
liga, exempelvis gar ma ntrollerar om personen sedan tidigare ar registrerad i
arendehanteringstjagsterf (identity matching, identity linking).

1 oktober 2018. Samtidigt kontrollerades da i motiveringarna vad som
VS d beredskap i féreskriften.

mmelse 12.2 har kompletterats med en precisering fran évergdngsbestammel-
n enligt vilken beredskapen ska vara tekniskt planerad.

Beredskap att férmedlIa icke-obligatoriska attribut betyder att behandlingen av icke-
obligatoriska attribut maste planeras i grénssnittet och identifieringssystemet sa att
leverantdren av identifieringstjanster har en uppfattning om de tekniska dtgarder
som ar nddvandiga vid inférandet. Den tekniska planeringen forutsatter doku-
mentation av planen.

Icke-obligatoriska attribut behdver inte genomfdras tekniskt i systemen. Vid teknisk
konfigurering ska man dock beakta att icke-obligatoriska attribut i identifieringsmed-
delanden inte ska stéra identifieringstransaktioner dven om man inte kommit dver-
ens om anvandningen av dem.
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Transport- och kommunikationsverket anser att det ar &ndamalsenligt att 6ka be-
redskapen steg for steg och med beaktande av foretagens tidtabeller for utveckl-
ingen av systemen. I det férsta skedet racker det att attributen beaktas vid plane-
ringen av identifieringssystemet. Ambetsverket anser att planeringen vid behov pa-
skyndar anvandningen. Har kan aktdrerna anvanda ambetsverkets SAML- och OIDC-
specifikationer. Det ar inte nédvandigt att fora attributen in i systemen innan det
uppstar anvandningsbehov.

4.12.5 Bestammelse 12.3. Pseudonymisering av identifiering
Bestammelsen ar ny. Dess syfte ar att klargbra attributkraven i granssni t%n
tillhandahallarna av identifieringsverktyg och identifieringsformedlingyi @il ghg™en
forlitande parten, det vill sdga drendehanteringstjansten, endast far € dony-

miserad bekraftelse av autentiseringen av anvandaren.

I autentiseringslagens 8 § 2 mom. sags att Bestdmmelserna ié
Ti

hindrar inte
att specifika tjénster tillhandahélls s& att leverantéren av iden stjgnster med-
delar den tjénsteleverantéor som anvédnder en identifieringst den pseudonym
som innehavaren av identifieringsverktyget anvénder eller ast ett begrénsat an-
tal personuppgifter.

Varken i lagen eller denna féreskrift regleras k‘o uppgifter som ska skickas
till den forlitande parten eller verifieras geno 8l autentisering. I foreskriften
faststdlls attribut som behandlas inom fértroen®gnatet vid autentisering. Till den
forlitande parten férmedlas vanligen ex elvis namn och personbeteckning, men
pa det satt som beskrivs i lagen kapsgven mpelvis en pseudonym eller en be-

grédnsad méangs personuppgifter forfiedlas tif den forlitande parten. Aven i detta fall
ska anvandaren autentiseras gst autentisering och identifieringstransakt-

ionens uppgifter ska sparas enlidg ladgns 24 §.

I foreskriften anvands termen fseudonym, eftersom det i frdga om regleringen av
personuppgifter enligt 'amb?ts kets bedémning &r frdga om pseudonymiserade
personuppgifter. Avefyom fhformationen skulle vara anonym ur den férlitande par-
tens perspektiv p@ sa s tt den férlitande parten inte nédvandigtvis kan koppla
den till en viss p n, kah informationen kopplas till personen utifran de uppgifter
som identifieringstja rna sparat.

dress eller ndgon annan enskild personuppgift eller grupp av personupp-
ift n information om personbeteckningen eller bekraftelse av personbeteck-
ingdpn, som ger mojlighet att identifiera anvéandaren som person.

& nsport- och kommunikationsverket bedémer att erbjudande av identifierings-

tjanster som pseudonymiserats pa detta satt kunde 6ka antalet situationer dar stark
autentisering anvands och saker anvandning av tjanster aven i situationer dar den
forlitande parten inte har ratt till eller behov av anvandarens identitet utan endast
tillférlitlig autentisering av nagon annan information. Enligt den information som
fatts vid beredningen av féreskriften skulle pseudonymisering tekniskt sett vara en
ganska trivial sak, men det verkar dtminstone inte hittills finnas nagon sarskild ef-
terfragan pa en sadan tjanst. For att frdmja interoperabiliteten ar det eventuellt
nédvandigt att definiera gemensamma profiler mellan identifieringsverktyg och for-
medlingstjanster i fortroendenatet.
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Ambetsverket kanner inte till att sddana tjénster skulle finnas, men fér jamforelsens
skull kan ségas att det enda som sdvitt man vet autentiseras sakert exempelvis vid
betalning med betalkort mellan betalarens och betalningsmottagaren betaltjanster
ar att betalaren ar innehavare av det betalkort som uppges till betalningsmotta-
garen, och inga personuppgifter formedlas mellan betalningstjansterna.

Anvéndaren maste informeras om behandlingen av personuppgifterna i fértroende-

natet och om de uppgifter som ges till den férlitande parten i enlighet med allmanna
dataskyddsregler.

Ovriga metoder for styrning ‘\6

Anvisning. Inga anmarkningar.

Rekommendation. Det skulle vid behov vara majligt att skrivgs mensamma ru-
tiner i Transport- och kommunikationsverkets granssnittsre %ﬂdationer.

Samreglering. Inom foértroendenatet kan man vid behov utb¥a information om for-
verkligandet av pseudonymisering av information‘o utarbeta gemensamma mo-

deller. 00
Styrning genom information. Inga anmérkningK

4.12.6 Bestammelse 12, 6évervagda alternativ
4.12.6.1Nya valfria attribut
Vid beredningen av féreskrifte o granskat om man borde lagga till nat-
ionalitet, fodelseland, fodels , Roerndeland, telefonnummer och/eller e-postadress

i de naturliga valbara attrib&ter§j Vidare har man granskat om det finns ett behov av
att lagga till telefonnummer ochjfgfer e-postadress i de valfria attributen fér juridiska
personer.

dande identifierinG . NAttributen skulle framja interoperabiliteten i gransdverskridande

Néamnda attribut diskute i den tekniska eIDAS-arbetsgruppen foér granséverskri-
identifieriwméjl eten att koppla ihop en person med eventuella tidigare per-

sonuppgif. om personen i den arendehanteringstjdnst som tar emot identifie-

ringen
At ib%éllor och mdéjligheterna till tillfoérlitlig verifiering av dem varierar. Attri-
bu kunna ha olika tillférlitlighetsnivaer.

illadgsuppgifter kan skaffas, verifieras och erbjudas av leverantdéren av identifie-
& ngSverktyget eller av identifieringsférmedlingstjansten.

I autentiseringslagens 12 b § hanvisas till kommissionens genomférandeférordning
(EU) 2015/1501 [5] i frdga om identifierande uppgifter for stark autentisering. Be-
handlingsgrunderna fér andra &n dessa personuppgifter och skyldigheterna i fraga
om dataskydd ska beddémas och skétas i enlighet med den allmanna dataskyddsfor-
ordningen.

Attribut som inte ingar i kommissionens genomférandeférordning omfattas inte av
prisregleringen enligt autentiseringslagens 12 c §.

Enligt branschens bedémning ar utékande av attributen att vanta i och med utveckl-
ingen av Self Sovereign Identity (SSI)-modeller, och det ar viktigt att utvecklingen
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inte forhindras. I den nuvarande verksamhetsmodellen ser man dock inget akut be-
hov. I en marknadskartlaggning ar 2020 framgick det inte heller att drendehante-
ringstjansterna skulle ha nagra tydligt identifierbara behov av nya attribut.3

Riktlinjer. Ambetsverket gér inga tillagg, eftersom man inte kan se ett sddant behov
av nya valbara attribut att faststallandet av dem nu skulle behéva framjas genom
foreskriften.

Ovriga metoder fér styrning

Anvisning. Inga anmarkningar. 6
*

Rekommendation. For att mojliggora interoperabilitet kan valfria attrib@ ochgsatten
att visa dem listas i granssnittsrekommendationerna.

Samreglering. Inom fértroendenatet kan man vid behov utbyta j ion om aren-
dehanteringstjansternas attributbehov.

Styrning genom information. Interoperabilitet forutsatter &etliga granssnittsspe-
cifikationer. Endast information om attribut som anvérﬁ olikd identifieringstjanster

ar inte ett fungerande satt att faststdlla en att;ib 1ti'§ta och ett visningssatt som
uppfyller interoperabilitet i en miljo med man ar.
4.12.6.2 Attribut for inledande identifiering

I foreskriftsberedningen ar 2016 fr %énskemﬁl gallande utvecklingen pa
langre sikt om att man ska kunna fi dla #ppgifter om inledande identifiering via
granssnittet (t.ex. vad personlig jmigdan entifiering har grundat sig pa: pass, ID-
kort, elektronisk identifiering).

I féreskriftsberedningen hat m8n nu bedémt pd nytt om uppgifter frén ett betrott
identifieringsverktyg som f?’n s i sammankoppling av en inledande identifiering

ringsverktyg i obeg ad omfattning kunnat sammankoppla identifiering, det vill
saga skapagdfya elektfoniska identifieringsverktyg genom att lita pa de elektroniska
identifika®®r&gsom andra leverantérer tillhandahaller.

behdver laggas till i f% ten.
Till foljd av en é%} 17 § i autentiseringslagen har leverantérer av identifie-

ITran ch kommunikationsverkets granssnittsrekommendationer har man de-
fi t attgbutet FTN chain level for transaktioner for inledande identifiering. Detta

is identifieringsbegaran som en leverantdr av ett identifieringsverktyg gor
ill e§ annan leverantdr av ett identifieringsverktyg. Reglerna férhindrar inte heller

garan och identifieringen for beviljande av ett nytt identifieringsverktyg for-
& dlas via en identifieringsférmedlingstjanst.

Ambetsverket féreslog i beredningen av féreskriften att vissa uppgifter som anknyter
till ett betrott identifieringsverktyg skulle definieras som obligatoriska i féreskriften.
Enligt ambetsverkets férhandsbedémning skulle férmedling av uppgifter medféra
fordelar med tanke pd informationssidkerheten och den allménna tillférlitligheten i

3 Se Traficoms undersékningar och utredningar 2/2021 Sahkdisen tunnistamisen markkinat, Sa-
hkéinen tunnistaminen turvallisen asioinnin mahdollistajana, avsnitt 5.2 Yritysten tarpeet, Sa-
hkoisten asiointipalvelujen nakemyksia tulevaisuuden tarpeista, s. 53 Nastan alla, dvs. 98 pro-
cent av de respondenter som gav sin synpunkt, anser att de uppgifter som fas i samband med

stark autentisering ar tillréckliga.
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elektronisk identifiering. P& grund av prisregleringen kan anvéndningen av samman-
koppling av inledande identifiering antas 6ka.

Vid utredning av krankningar av informationssédkerheten ar det viktigt att uppgiften
om sammankoppling pa ett eller annat satt kan utredas snabbt och effektivt. Om en
leverantér av identifieringsverktyg beviljar till exempel identifikatorer utifrdn stulna
eller falska identitetbevis, ska man kunna utreda om nya identifieringsverktyg har
ansokts pa elektronisk vag med sddana elektroniska identifieringsverktyg som fel

beviljande av identifieringsverktyget och information om huruvida odda
identifieringsverktyget har beviljats utifran ett dokument som bevis andes
identitet (pass, identitetskort eller fére ar 2019 koérkort) eller utif; k autenti-
sering. I frAga om sammankoppling av inledande identifiering fra ambetsver-
ket fragan om en eventuell tidigare identifieringskedja behov n férmedlas.

person férfogar dver.
De nédvandiga uppgifterna kunde exempelvis vara information om tidp%;%br

Enligt ambetsverkets féorhandsbedémning skulle de nédvé&a uppgifterna ur tek-
nisk synvinkel finnas fardiga i identifieringssystemet, gftersom uppgifter om den in-
ledande identifieringen maste sparas enligt autqﬁ' %slagens 24 §. Uppfyllande
av kraven skulle déarmed utdver féreskriften kfdv rBetande av granssnittsdefi-
nitioner i granssnittsrekommendationerna och d@r enligt detta i identifierings-
tjanstleverantérernas granssnitt och anvandning databaser.

Uppgifter om inledande identifiering
stoder enligt ambetsverkets uppfattni

h r som ar med i sammankopplingen
riskbeddmningen och -hanteringen. Den

som litar pa en annan leverantgrsyjde ringsverktyg och beviljar verktyget har
utifran 17 § 4 mom. i autentiser% skadestandsansvar. Sammankoppling for-
utsatter darfér att den som il] rktyget och utnyttjar ssmmankopplingen be-
démer vilken risk som eventudlityar férknippad med den betrodda identifikatorn.
Faktorer som paverkar den ar (det foéljande &r ett citat fr&n bedémningen ar
2016) hur 18ng tid defar §att efter den ursprungliga personliga identifieringen och
vilket identitetsbevis so ar anvants vid identifieringen, om sammankopplingen
SO

beviljar identifieringsverktyg, om nagon av dessa parter
rksamhet och om parterna har drabbats av sddana krénk-

v identifieringstjanster har i beredningen av féreskriften framfort
3sikt att det skulle ta I13ng tid att técka kostnaderna for specifikation av
n ri med det faststallda maximipriset pd 3 cent fér inledande identifiering,
tt dningssituationerna &r fa och att kostnaderna foér specifikationen skulle
yver§krida nyttan med utredning av fel, samt att utvecklingsarbete skulle kravas for
amta, spara och férmedla uppgifterna. Det skulle vara arbetsamt att enhetligt
finiera begriplig information. Ar 2016 och mu pa nytt féreslog identifieringstjans-
terna att en databas 6éver sammankoppling av inledande identifieringar (dvs. identi-
fieringsverktyg som beviljats till anvdndarna) som uppréatthdlls av en myndighet,
exempelvis Myndigheten for digitalisering och befolkningsdata, skulle uppfylla sa-
kerhetsmalen och méjliggéra stangning av alla sammankopplade identifieringsverk-

tyg.

Riktlinjer. Bestams inte. Transport- och kommunikationsverket har beaktat aktérer-
nas motiveringar och att stérningar i sammankoppling av inledande identifieringar
enligt de stérningsanmalningar som gjorts till ambetsverket ar mycket ovanliga. Am-
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betsverket ser det ocksa som d&ndamalsenligt att félja hur statens pagdende utveckl-
ingsprojekt for digital identitet eventuellt paverkar inledande elektroniska identifie-
ringar.

Ovriga metoder fér styrning
Anvisning. Inga anmarkningar.

Rekommendation. Transport- och kommunikationsverket féljer upp eventuella stor-
ningssituationer och bedémer vid behov om de uppgifter som férmedlas i sa n-

koppling av inledande identifieringar borde fastslds som frivilliga i grénssnj -
mendationerna. Enligt den respons som fatts i beredningen av foreskri B det
dock osannolikt att identifieringstjansterna skulle formedla attribut frjyilNgt:

Samreglering. 1 stérningsgruppen i fortroendendtet kan man vi v utbyta in-

formation och precisera rutinerna i fraga om utredning av sté@ ituationer.

Styrning genom information. Inga anmarkningar. Q

4.13 Bestammelse 13 Uppgifter som forutsatts vid gréi:lsd\&kridande identifiering

4.13.1 Identifiering inom den offentliga sektorn

eIDAS-férordningens mal ar att identifieringsverfgg som Finland har anmalt i fram-
tiden ska kunna anvéandas vid identifierin@e’gléndska offentliga tjanster for arende-

hantering och utlandska anmadlda idegtifie verktyg kan i sin tur i framtiden an-
vdndas vid identifiering i finlandska@ffahtlig& tjanster for arendehantering.

Bestéammelse 13 galler situatio finlandsk identifieringstjanst har anmalts
till kommissionen i enlighet d S-forordningen och anvandaren av identifie-
ringsverktyget identifierar sig dsitt verktyg i en elektronisk tjanst inom en annan
medlemsstats offentliga sekfor.fi#entifieringen med ett finlandskt verktyg skulle ske
fran tillhandahallaren gy idéhtifieringsverktyget via identifieringsformedlingstjénsten
och den nationella n% uppratthalls av Myndigheten for digitalisering och be-

fortroendenatet till noden. Gransoéverskridande identifiering i offent-

arendehantering ska enligt eIDAS-férordningen vara avgiftsfri mel-
tater. Utifrdn eIDAS-férordningen och genomférandebestammelserna
id identifiering i privata arendehanteringstjanster majligt att ta ut en
for anvandning av identifieringsverktyg. Darfor ska det vara mdjligt att
cks® via granssnittet dverfora en uppgift om huruvida identifieringstransaktionen
; en offentlig eller en privat tjanst for drendehantering.

& Grénssnittet mellan tillhandahallaren av férmedlingstjansten och noden omfattas en-
ligt bestammelse 10 av samma allmanna krav som galler granssnitt mellan leveran-
térer av identifieringsverktyg och leverantérer av tjanster for identifieringsfor-
medling. I dvrigt kan leverantdren av formedlingstjansten och den som skapar noden
sinsemellan avtala om granssnittets egenskaper i enlighet med bestammelse 14.
Visserligen &r det &ndamalsenligt att som protokoll vélja ett protokoll som anvénds
i fortroendenatet.

folkningsdata. &
I bestammejfe 13 fas#stills att de uppgifter som definieras i bestdmmelse 12 d& ska
erf

Identifiering med utlandska anmalda identifieringsverktyg i en tjanst for en finldndsk
offentlig sektor gors via den nationella noden och via suomi.fi-identifikation. Detta
behandlas inte i féreskriften.
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4.13.2 Identifiering inom den privata sektorn

13 § 2 mom. i den tidigare foreskriften gallde hanteringen av attribut i situationer
dar ndgon med ett utlandskt identifieringsverktyg som anmaélts i enlighet med el-
DAS-férordningen identifierar sig via en nod och ett foértroendenat i en arendehan-
teringstjénst inom den privata sektorn i Finland. Denna bestammelse tas bort fran
foreskriften.

Fér anvandning av en nationell nod for identifiering i privata drendehanteringstjéns-
ter finns dock inga enhetliga definitioner pa EU-niva och inte heller ndgra nagenella
stipulationer i Finland. I den nationella noden forverkligas gréansdverskrida o%n-
tifiering for drendehanteringstjanster inom den offentliga férvaltninggn,
digheten for digitalisering och befolkningsdata har inte férverkligat e& nerat
formedling av utlandsk identifiering till privata drendehanteringstjd Bestam-
melsen i féreskriften &r darmed dverflédig. Arendet ses éver vi oV, om kom-
mande andringar i eIDAS-férordningen kraver det.

d@e

Kunder som anvander utlandska identifieringsverktyg ka ras i finlandska
tjanster for drendehantering utifr@n avtal pd samma séatt sowg identifiering med fin-
landska identifieringsverktyg i en tjanst for en utla k privat sektor. Tillférlitlig-
heten i utldndska identifieringstjéanster kunde kQﬂ as indirekt pa basis av an-
malningar, eventuell reglering i identifieringstj s@v mstat eller avtal.

Om en identifieringsformedlingstjanst som hor fortroendenatet formedlar stark
autentisering aven utomlands, galler sa a krav for granssnittet och avtalsforhal-
landet mellan identifieringsférmedliggstja och den utldandska &drendehante-
ringstjansten som nar man vander@ig {ill ifhemska arendehanterlngstjanster Re-
gleringen och Transport- och kogffguni onsverkets tillsyn tacker d& kraven i au-
tentiseringslagen och fbreskrift ntifieringsférmedlingen. eIDAS-férordning-
ens krav pa interoperabilitetgdch sareshet vid gransdverskridande identifiering i kom-
missionens forordning (EU) 20 501 galler endast den nationella noden.

4

4.14 Bestammelse 14 Protokol m anvands vid datadverforing samt ovriga krav
4.14.1 Bestammelse 14.1 Pro Il so

anvands vid datadverforing

Bestéammelsgn har pf#Ciserats genom att namna OpenID Connect och SAML som
standardegfarav atminstone ndgon maste tillampas pa det grénssnitt som identifi-
eringstjg ka erbjuda mellan leverantérer av identifieringsverktyg, det vill sdga
for sa oppling av inledande identifiering, samt mellan identifieringsverktyget
i ifiefingsformedlingstjansten.

ste

med bestdmmelsen ar att precisera kraven gaéllande interoperabilitet och

andsnittens egenskaper i autentiseringslagens 12 a §, 17 § och statsradets férord-

ing om fértroendenatet samt begrénsa antalet standarder som identifieringstjans-

t& maste ha beredskap att uppratthdlla granssnitt som motsvarar for att kunna

féormedla eller ta emot identifieringsuppgifter vid inledande identifiering eller identi-
fieringsformedling mellan forlitande parter.

Méjliggérande innebér i bestdammelsen att kravet tolkas med tanke pa ratten, som
autentiseringslagen och statens férordning ar téankt att trygga foér leverantér av iden-
tifieringsverktyg eller identifieringsformedlingstjanst. En identifieringstjénst kan
uppfylla sina skyldigheter i fortroendendtet dven genom att erbjuda en funktion via
ett annat fortroendenats identifieringstjénst, s ldnge de angivna och faststallda kra-
ven fortfarande uppfylls.
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Enligt de svar som Transport- och kommunikationsverket fick pa sin enk&t om behov
av andringar i foreskriften 8r 2020 finns inga stora andringsbehov i fraga om den
tekniska styrningen av grénssnittsprotokoll. De svar man fick pa enkaten stddde
ambetsverkets férhandsbedémning att den informativa bestammelsen i 14 § garna
kan behdllas. Det &r mest andamalsenligt att fortsatta forverkliga den detaljerade
styrningen av granssnitt genom rekommendationer. Man fick dock kritiska kommen-
tarer gadllande rekommendationernas effektivitet, eller snarare ineffektivitet, i fram-
jandet av interoperabilitet.

eller OpenlID Connect-protokollens nationella profiler, som ambetsverket

som separata rekommendationer 2018 och uppdaterade 2021 [31, 32)’

krav som angivits och/eller faststallts nationellt gallande férverklig e grans-
snitt preciseras i rekommendationerna, och i dvrigt bér man tilla allf\ganna goda
praxis i efterlevhaden av standarder.

Transport- och kommunikationsverket rekommenderar att man anvander SA%d
liCe
Id

ordning om fértroendenatet. I autentiseringslagens 12 a § anges att [/]eve-
rantérer av identifieringstjénster ska samarbeta for alg sdkéwstilla att de tekniska
grénssnitten mellan medlemmarna i fortroendenate kompatibla och att de gér
det méojligt att tillhandah8lla grénssnitt som f t kdnda standarder fér de
férlitande parterna. r@

Avtalsfriheten paverkas av regleringen i autentiseringslagi% statsradets for-

Enligt 1 § 1 mom. i statsradets férordni 169/2 6 (éndrad 1212/2018) [2] &r de
tekniska grédnssnitt som avses i 12 a m. i autentiseringslagen (hénvisningen
har inte uppdaterats, men om det "res s efter andringen av lagen 12a § i
12 a § 3 mom.)

1) grédnssnittet mellan leveranté
2) grénssnittet mellan en |
tjénster for férmedling av iden
3) gréanssnittet mellan en leye Or av tjanster for férmedling av identifiering och

en part som forlitar s&%lent fieringstjénsterna.

ntifieringsverktyg,
hv identifieringsverktyg och en leverantér av

till fértroendenétet rtdera av de grénssnitt som avses i 1 mom. 1-2 punkten

Enligt 1 § 3 mom@ gen ska en leverantér av identifieringstjanster som hér
ti/lhandahwnst tekniskt grénssnitt som baserar sig p8 en allmént tilldmpad

standard.

eredningen 2016 bedémdes foljande fragor: Med vilken noggrannhet

och Open ID Connect? Ska med andra ord anvédndning av andra protokoll
cks@ mdjliggbéras? Hur beaktas det rent nationella Tupas-protokollet som inte till
lar uppfyller kraven och vars utvecklingsplaner eller méjligheter man inte har
ft sdker kdnnedom om vid beredningen av féreskriften?

I féreskriftsberedningen 2016 faststalldes att vilka protokoll som ska anvéndas fast-
stélls inte, utan aktérerna f8r avtala om detta sjélva. Ddremot faststélls det resultat
som ska uppn8s med protokollet, det vill sédga den minimiuppséttning uppgifter som
ska kunna 6verféras med hjélp av protokollet, och kraven p§ informationssékerhet i
granssnitt.

Efter 2016 har Tupas-protokollet tagits ur bruk atminstone for stark autentisering
och mobiloperatérerna har i en del grénssnitt 6vergatt till att anvdnda OpenID Con-
nect i stallet for det gamla ETSI-granssnittet fér mobilcertifikat. OpenID Connect ar
dven i 6vrigt det dominerande protokollet, men &ven SAML anvénds i viss man.
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4.14.2 Bestammelse 14.2 Granssnittets 6évriga egenskaper

Bestémmelsen motsvarar 14 § i den tidigare foreskriften.

Bestammelsens syfte ar att fortydliga att fortroendenatets parter och de férlitande
parterna sinsemellan ska avtala om protokollet och de egenskaper hos granssnittet
som inte regleras. Inom fértroendenat har avtalsfriheten begransats genom regle-
ring for attributens och protokollens del. Avtalsfriheten med de férlitande parterna
har begrénsats i fraga om granssnittets sdkerhetskrav.

4.14.3 Inférande av nya protokollstandarder i fortroendenatet

Ambetsverket bedémer utifradn information som det fatt i beredningen &y Fa ten
och uppféljning av sektorn att man i den tekniska styrningen for narvgrafge#fite kan
se ett behov av att narmare behandla vissa nya protokoll. Inom fo e it verkar
OpenID Connect och SAML i tillracklig grad mdéjliggora utvecklingl aWidentifierings-
tjansterna. ETSI anvénds i viss man i granssnitt mellan tilIhan@ re av mobilcer-
tifikat.

Om det uppstar ett behov av att ta i bruk nya protokoll,i for v ett tekniskt gréns-
snitt som baserar sig p8 en allmént tillampad star;daQ)m avses i statsradets for-
ordning om fértroendenatet, utbyter man i ber I formation i en s&dan sam-
arbetsgrupp for fortroendenatet som avses i @en och dmbetsverket bedd-
mer den tekniska utvecklingens mognad utif nationellt och internationellt tillganglig

objektiv information.

Sovereign Identity) som gruppen Findy lyfte Tram under beredningen av féreskriften
ar inte annu internationellt sett ¢a eller etablerade (enligt statsradets férord-
ning om fortroendenatet “so .% sig pa en allmént tillampad standard”) att det
skulle vara majligt eller andamglsemfigt att beakta dem i foreskriften eller den tek-
niska styrningen. Saken bedd id behov pa nytt, om &ndringar i regleringen pa
EU-niva eller nationel nivgﬂle den tekniska utvecklingen kraver det.

De granssnitts- eller arkitekturbehoy maoj orande av en autonom identitet (Self
dli

4.14.4 Bestammelse 14, dvervggda altgPnativ
.14.4. iIiteZ&som paverkar de forlitande parterna

A

a tiSeringslagens 12 a § anges att man genom samarbete i fértroendenétet ska
jkeRstédlla att de tekniska grdnssnitten méjliggér tillhandah8llande av grénssnitt
om foljer de allmént kdnda standarderna fér de férlitande parterna.

Transport- och kommunikationsverket har i detta sammanhang uppmarksammat at-
minstone anvandningsbegransningarna fér identifieringsverktyg enligt 18 § i auten-
tiseringslagen och de granskningsmdjligheter som leverantéren av ett identifierings-
verktyg maste ordna fér den forlitande parten.

I den enkdt som ordnades 2020 om behoven av andringar i foreskriften och i bered-
ningen av foreskriften framkom dock inga behov som anknét till de férlitande par-
terna, férutom tillgangen till enkel inloggning.

Transport- och kommunikationsverket har inga observationer av funktioner vars
mojliggdérande skulle behéva eller kunna framjas genom féreskriften for att framja
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interoperabilitet for de forlitande parterna. Villkoren fér enkel inloggning som paver-
kar tjansterna for forlitande parter och informationssakert forverkligande behandlas
i bestammelse 6.2.3, och pseudonymisering av identifieringen behandlas i bestam-
melse 12.3.

Kapitel 4 i foreskriften Kriterier for bedémning av en identifierings-
tjanst

4.15 Bestammelse 15 Bedomningskriterier for 6verensstammelse

4.15.1 Bestammelse 15.1 Funktioner som ska beddémas i identifieringssystemet oc@d@%g-
smedlet

Bestédmmelsen motsvarar 15.1 § i den tidigare féreskriften. Gen ammelsen
preciseras de beddémningsgrunder for identifieringstjansters dvef@nsSggmmelse om
vilka det finns bestdmmelser i autentiseringslagens 29 §. @

e

Alla krav som stélls i lagen och i denna féreskrift. 1 besﬁm n fortydligas att
beddmningen maste omfatta alla krav som stélls pa de fynkti®wer som bedéms enligt
autentiseringslagen och féreskriften. Med autenUserm%‘gen avses ocksa de avsnitt
i EU-kommissionens forordning om tillitsnivaer c isk identifiering som lagen
hanvisar till. Kraven gallande informationssdké %; interoperabilitet preciseras i
synnerhet i kapitel 2 och 3 i denna féreskrift.

I bestammelsen uppraknas de funktione N\genomfdrandet och tillhandahallandet av
identifieringstjanster, dar uppfyllan v deJégstadgade kraven ska visas antingen
genom en extern eller genom en igtern itetsrevision. Grupperingen av funktioner
eller delomraden baserar sig pd{ grigp

férordning om tillitsnivaer. E
regleringen av fértroendendtet &

gen av kraven enligt EU-kommissionens
ng av interoperabiliteten enligt den nationella
ill i féreskriften.

En detaljerad bedémging fo anvisning fér vilka angivna och féreskrivna krav
bedémningskravet ga ges i beddmningsanvisningen for elektroniska identifie-
ringstjanster 2114019. snitt 3 i anvisningen listas relevanta bestémmelser per
delomrade och i %B om allmanna beddmningskriterier for identifieringstjanster
presenteraseraven omrade.

Delomr3denatbestammelse 15.1 stycke 1) técker féljande.

Med le@#hgen avseende informationssédkerhet avses kraven i bestémmelse 4 i fo-
re om preciserar kraven i autentiseringslagens 8 § 1 mom. 5 punkt samt
nle®@fingen till avsnitt 2.4 och avsnitten 2.4.3 och 2.4.7 i bilagan till férordningen
m tlitsnivaer.

& oreskriften och anvisningen har férvaring och évrig behandling av uppgifter slagits
ihop till en helhet.

Med anldggningar och personal avses sdkerheten i lokalerna samt personalens kom-
petens och tillracklighet enligt autentiseringslagens 8 § 1 mom. 5 punkt och 13 §
samt avsnitt 2.4.5 i bilagan till férordningen om tillitsnivaer.

Teknska kontroller (engl. controls) omfattar ett brett spektrum av informationssa-
kerhetsatgarder genom vilka identifieringssystemets och identifieringsmedlets in-
tegritet och sekretess tryggas. Till helheten hér férutom datasystem-, datakommu-
nikations- och anvandningssakerhet aven krypteringstekniska lésningar samt upp-
tackande och hantering av avvikelser och information om dem. Informationssaker-
heten i identifieringssystem regleras i autentiseringslagens 8 § 1 mom. 4 punkt samt
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i avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan till férordningen om tillitsnivaer. Anmal-
ningen av stérningar regleras i lagens 16 §. I foreskriften galler de tekniska kontrol-
lerna kapitel 2.

Interoperabilitet i foértroendendtet omfattar formedling av attribut och granssnitt. I
foreskriften galler interoperabiliteten kapitel 3.

Relation till ledningssystemet fér informationssdkerhet. 1 bedémningen av O6verens-
stdmmelse maste man observera att hantering av informationssidkerhet och risker
enligt bestammelse 4 inte racker for att uppfylla identifieringssystemets mageriella
krav, utan att identifieringssystemet till alla delar maste uppfylla de angi ch
faststillda tekniska kraven. I fraga om bedémning av éverensstémMel%vebér
detta att endast bedémning av ledningen av informationssakerhet in or att
visa att de faststallda kraven uppfylls, utan att man uttryckligen mad etldoma om
systemet uppfyller exempelvis krypteringskraven for datakomm

Exempelvis standarden ISO 27001 har ett helt annat per @én bedémnings-
grunderna enligt autentiseringslagen och denna f(‘jreskrift.ér em for hantering
av informationssédkerhet som certifierats enligt ISO-standardrna eller faststéllts pa
annat satt skapar en administrativ nivd och sna;ar%marna for hanteringen av
information och administrationen av tjanster, ieringen i sig visar inte att
nivan pa datasakerheten eller dataskyddet i e a@jénst eller alla tjanster inom
organisationen ar tillracklig eller att det finns i informationssakerhetsatgar-

der.
Jfr tilldmpningsanvisningen for foro %ﬂ tillitsnivaer, LOA guidance, avsnitt

2.4 [22]
%n eringen &r att organisationen sjalv miste vélja
S dtagbar. Genom kravet i avsnitt 2.4 dndras denna
rsem det féreskriver att organisationens sdkerhets8tgéar-
till riskerna p8 respektive niv4.

En allman princip _fo
vilken risknivg
allménna princip, e
der ska stéllas i ggla

Delomradena i besté%se 15.1 stycke 2) tacker féljande. Man boér notera att kra-
ven har beskrivs $& en alfian niva och att olika specialsituationer maste bedémas i
ljuset av lagen och motiveringar. Gransdragningen mellan olika atgérder &r inte
entydig exegfipelvis nir man endast fornyar en enskild autentiseringsfaktor.

registrering av ett identifieringsmedel avser ett ansékningsforfa-
tifieringsverktyg samt insamling och granskning av de personuppgifter
Ovgror identifieringen i enlighet med 6 § och 7 § i autentiseringslagen.

utefitisering och verifiering av den s6kandes identitet innebar en forsta identifiering
som ansdker om ett identifieringsverktyg enligt autentiseringslagens 17 §,
klusive bland annat granskning av autenticitet hos tillforlitliga identitetsbevis och
sakerstdllande av deras giltighet enligt lagens 7 b §.

Med identifieringsmedlets egenskaper och utformning avses val av de autentise-
ringsfaktorer som ska anvandas i identifieringsmedlet samt de egenskaper av au-
tentiseringsfaktorer och autentiseringsmekanism som tryggar medlets tillforlitlighet
som helhet enligt autentiseringslagens 8 a § och 8 § 1 mom. 4 punkt samt avsnitt
2.2.1 och 2.3.1 enligt bilagan till férordningen om tillitsnivaer.

Med utfdrdandet, leverans och aktivering av ett identifieringsmedel avses férfaran-
den och atgarder enligt autentiseringslagens 20 § och 21 § samt avsnitt 2.2.2 i bi-
lagan till férordningen om tillitsnivaer, genom vilka identifieringsverktyget kopplas
till innehavaren samt férmedlas till innehavaren och tas i bruk.
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Med avbrytande av giltigheten, aterkallande och ateraktivering avses stdngnings-
tjanster och -atgarder enligt autentiseringslagens 25 § och 26 § p& innehavarens
eller identifieringstjanstens initiativ.

Med férnyelse och ersattning avses att ett identifieringsverktyg levereras i stéllet for
ett tidigare i enlighet med autentiseringslagens 22 § och avsnitt 2.2.4 i bilagan till
forordningen om tillitsnivaer. Leveransen kan ocksd anknyta till tilldmpning av la-
gens 26 §.

Med autentiseringsmekanism avses identifieringsverktygets innehavares au jse-
ringsférfarande enligt autentiseringslagens 8 a § och genom dynamisk au eghg
enligt avsnitt 2.3.1 i bilagan till férordningen om tillitsnivaer. Kraven 3%7 Ise-
ringsmekanismen géller ocksa identifieringsformedlingstjansten, nar denN\gdeldr i for-

medlandet av meddelanden vid autentisering.

4.15.2 Bestammelse 15.2 Beddmningskriterier

A

Bestammelsen fortydligas for att battre beskriva syftet oc @lablerade tillsyns-
praxisen.

I autentiseringslagens 29 § sags det att Som bedim/&fgrund kan Transport- och
kommunikationsverket utéver de férfattningai kter som avses i 1 och 2
mom. faststélla bestdmmelser eller riktlinjer gits av Europeiska unionen
eller n8got annat internationellt organ, publicer. och generellt eller regionalt till-
ldmpade anvisningar for informationsségrhet samt datasdkerhetsstandarder eller
férfaranden som anvédnds allméant. &

Ambetsverket faststéller inte spegi
rar ramar fér de kriterier som s
Bestémmelsen komplettera

ika KEll®r som grunder, utan féreskriften definie-

vaWdas i beddmningen av dverensstammelse.

anvisning till Transport- och kommunikations-

verkets bedémningsanvisning. Yid tidpunkten fér beredningen av féreskriften ar den

aktuella versionen 211/2019 [2f. Anvisningen uppdaterades grundligt ar 2019 for

att beakta alla faststdllda ®rav, och den har kompletterats med specialkriterier for
IVFaN; s

mobilapplikationer. or anvanda den senaste versionen av anvisningen, sd att

alla krav beaktasx

Andra kallogRan ocks#l beaktas vid kvalitetsrevisioner. Exempel pa dessa &r inform-
ationssak tsstandarder som preciserar god sed inom informationssakerhet och
ger kopRreta Wgtaljer som &r beaktansvdrda vid kvalitetsrevisionen. Exempel p3
dessa § edan.

e oferna av identifieringstjanster kan uppfylla de krav pd kvalitetsrevision
omWaststdlls i bestémmelsen genom en eller flera kvalitetsrevisioner som leveran-
5 ar valt. Beddmningsorganen kan ocksd vara flera. Kraven p& bedémningsor-

nens oberoende och kompetens féreskrivs i 33 § i autentiseringslagen och preci-
seras i bestdammelse 18 och 19 i denna féreskrift.

En leverantdr av identifieringstjdnster som skaffar en kvalitetsrevision ska se till att
de krav som uttryckligen géller identifieringssystem och identifieringsmedel ocksa
beaktas vid kvalitetsrevisionen, aven om produktions- och administrationsmiljén fér
tjansten ofta endast ar en del av den dévriga produktions- och administrationsmiljon
och den dvergripande kvalitetsrevisionen riktas till denna mer omfattande helhet.

Malet &r att aktdrerna flexibelt ska kunna anvanda de bedémningskriterier som de
redan anvénder. A andra sidan ska aktorerna bedéma och forsakra sig om att alla
de pé olika standarder baserade kriterier som aktérerna anvander verkligen omfattar
alla de krdvda delomraddena av bedémningen av identifieringssystem och deras krav.
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4.15.3 Exempel pa kéllor fér bedémningar

Standarder eller kallor som dven kan lampa sig for beddmning av ett identifierings-
system som en del av en revision.

- ISO/IEC 27001 [11]

- Katakri [12]

- PiTuKri [26]

- PCI DSS, PCI/QSA [20]

- Webtrust Trust Services Principles and Criteria for Certification Authorities

och Webtrust for Certification Authorities - SSL Baseline Requiremen@dit

Criteria [54]

- Information Security Forum (ISF) Standard of Good Practice [55] 6

- ISF:s IRAM-kriterier (Information Risk Analysis Methodology)

- ISRS 4400 [56] och ISAE 3000 [57]

- Vahti-anvisningarna [58]

- Informationshanteringsndmndens rekommendationer [59]

- Europeiska centralbankens anvisningar w

- FIVA:s foéreskrifter eller anvisningar [60] ﬁ(

- Finansinspektionens foreskrift och anvisning 2.4 “Ku annedom - dtgarder
mot penningtvatt och finansiering av terrogjs [61]

- Europeiska centralbankens SREP cyber risk questionnaire [62]

- BIS, Bank for International Settlemerfs ®nvBningarna External audits of
banks och supplemental note to External audits of banks - audit of expected

credit loss [63] »

- Svenska Finansinspektionens (F och finska Finansinspektionens fore-
skrifter och anvisningar gall orgasering av och verksamhet med intern
granskning

- IIA, The Institute of Inte rs [64] den internationella paraplyorgani-
sationens anvisning gch granskningsprinciper.

a e
- ETSI:s standarder [@manstéllda lankar for betrodda tjanster]
4.15.4 Alternativa styrmetoder till 6reswft och ambetsverkets beddmningsanvisning

Rekommendation/anvisRing. Transport- och kommunikationsverkets bedémnings-
anvisning for ele niskafldentifieringstjanster 211/2019 uppdaterades grundligt ar
2019 for att beakta faststdllda krav, och den har kompletterats med specialkri-
terier for ilappliktioner. Det &r tankt att anvisningen ska uppréatthallas sd att
anvandni dess aktuella version tacker alla féreskrivna krav.

Samra . Med tanke pd troskeln for att komma in i branschen och eventuella
k rrenggattsliga fragor &r det ocksd battre att myndigheten ansvarar for att stalla

i ven. Utbyte av information om anvéandning av olika kriterier och om tolk-
ing rggor omfattas av samreglering.

ormationsstyrning. Inga anmarkningar.

6 stammelse 16 Utredning av tillférlitligheten hos leverantéren av en identifie-
rijgstjanst och de publicerade uppgifterna

4.16.1 Utredningar gallande identifieringstjanstens anmalningsskyldighet

I bestdmmelsen har man fér tydlighetens skull sammanstéllt de delomraden som
beror tillforlitligheten hos leverantdren av identifieringstjansten och de uppgifter som
den enligt lagen ska offentliggdra, for vilka det inte krdvs en oberoende och behdrig
bedémning av dverensstdmmelse enligt bestammelse 15.
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Bestammelsen galler identifieringstjanstens skyldighet att géra anmalningar till
Transport- och kommunikationsverket enligt 10 § i autentiseringslagen. Ambetsver-
ket har enligt 42 § i autentiseringslagen behérighet att faststalla inneh8llet i de upp-
gifter som ska anmélas iinlednings- eller &ndringsanmélan och inlémnandet av dem
till Transport- och kommunikationsverket.

Leverantéren av identifieringstjdnsten ska alltsa ge information och utredningar till
Transport- och kommunikationsverket i samband med inlednings- eller andringsan-
malan eller om ambetsverket annars begar dem i tillsynen av identifieringstjans-
terna.

Bestdammelsen &r inte uttémmande i fraga om uppgifter som ska an é% ut-
redningarnas form. I bestdmmelsen faststélls pa en allmén niva att N det av
dessa krav kan bevisas genom féretagets egen utredning eller nd a [amplig
utredning eller bedémning.

Vagledning och rad fér anmalan och utredningarna ges pa a sblanketten och

i anmalningsanvisningarna samt vid behov genom aktérs

4.16.2 Uppgifter som ska utredas

A

Transport-

*
Ordalydelserna i bestémmelsen kommer delvj ki &rdningen om tillitsnivaer i
elektronisk identifiering avsnitt 2.4 Hantering isation och i synnerhet 2.4.1
Allmanna bestammelser och 2.4.2 Offentliggjordg meddelanden och anvdndarupp-
gifter. Motsvarande krav finns i autentis@ingslagen. Bestammelsens rubrik och or-
dalydelse har fortydligats, avsnittensdnbo ordning har @ndrats och vissa preci-
seringar har gjorts i innehdllet med tafke identifieringstjanstleverantérens an-
malningsskyldigheter.

1) en etablerad juridisk per; svarar for identifieringstjansten samt de an-
svarigas handlingsbehérighét dgh tillférlitlighet Kraven i detta avsnitt anknyter till
kraven i 9 § i autentiseringslaggsf. En juridisk persons identitet kan exempelvis be-
visas genom ett regigierutfirag och de ansvariga personernas tillférlitlighet utreds
exempelvis genom en%ig forsakran fran personerna eller utifran lampliga kallor.

2) offentliggjorda elanden och anvédndaruppgifter, s§som identifieringsprinci-
per, dataskgtidsprina®per, anvédndningsbegrédnsningar, avtalsvillkor och prislistor.
Kraven i jittet anknyter till kraveni 12 b, 14, 15 och 18 § i autentiseringslagen.
iggjoNgda uppgifternas tillférlitlighet utreds genom att man presenterar plat-
ntliggérandet och de offentliggjorda uppgifterna.

ga ekonomiska resurser och beredskap att ta en risk fér skadest8ndsan-
raven i detta avsnitt anknyter till kraven i 13 § i autentiseringslagen. De eko-
a resurserna och formagan att bara skaderisker utreds utifran bokslutet, ba-
srakningen och revisionsberattelsen samt eventuell utredning om en ansvarsfor-
sakring.

Kravet i avsnitt 4) anknyter till kravet i 13 § i autentiseringslagen. Ansvaret fér un-
derleverantérerna framgar ocksa i bedémningen av éverensstdmmelse enligt avsnitt
15, men utgér @ven en del av dverensstammelsen i identifieringstjanstens forvalt-
ning. De centrala underleverantérerna ska ocksd namnas i identifieringsprinciperna
enligt lagens 14 §.

Avsnitt 5) anknyter till kravet i 13 § i autentiseringslagen. Planens syfte och innehall
beskrivs i avsnitt 2.4.1 5 i férordningen om tillitsnivaer fér elektronisk identifiering:
System for elektronisk identifiering som inte inréttats enligt nationell rétt ska ha en
fullt anvédndbar plan fér verksamhetens upphérande. En sddan plan ska innefatta en
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metodisk nedldggning av driften eller fortsattning genom en annan tillhandahéllare
av tjénster, sattet p§ vilket behériga myndigheter och slutanvédndare informeras
samt ing8ende uppgifter om hur register ska skyddas, bevaras och destrueras i en-
lighet med systemets policy.

4.16.3 Ambetsverkets anmalningsanvisning

I Kommunikationsverkets anvisning 214/2016 O om anmalningar om identifierings-
tjanster och betrodda tjanster [65] behandlas till vissa delar uppgifter eller bilagor
som ska lamnas till Transport- och kommunikationsverket. Det har dock intggwtfar-
dats nagra detaljerade tillampningsanvisningar om uppgifterna utan det inn %m
behévs bedéms bl.a. med hjalp av motiveringen till autentiseringslaggn. 6

4.17 Bestammelse 17 Grunder for bedomning av den nationella noden

Bestémmelsen ar framst informativ. I kommissionens genomforafgef@ordning (EU)
2015/1501 [5] namns som antagande ledning av information t, som bygger
pd ISO/IEC 27001 [11]. I foreskriften bekraftas detta anta tersom det ar en
|6sning som ocksa lampar sig fér verksamheten inom Myn%e en for digitalisering
och befolkningsdata i praktiken. Kommissionens genorgférandeférordning innehaller
nagra krav pa verksamheten i noden. {

*
4
Kapitel 5 i foreskriften Kompetensen hos b@'\ingsorgan for iden-
tifieringstjanster

4.18 Bestimmelse 18 Krav pa3 utomstdend do ngsorgan for identifieringstjans-
ter

I en anmalan om att inleda ver@t och andringsanmalan och dess bilagor som
enligt 10 § i autentiseringsl imnas in till Transport- och kommunikations-
verket lamnas tillsynsmyndighgtgn uppgifter om oberoende bedémning. Det ska
ocksd lamnas en utredninggorgor det moijligt att bedéma att den som gjort be-
démningen uppfyller krav som stalls p& beddmningsorgans oberoende och kom-
petens i 33 § i aufentise slagen.

Enligt 29 § i autentiSggingslagen kan ett bedémningsorgan som gor en kvalitetsre-
vision var t intern€ kontrollorgan, ett annat utomstaende bedémningsorgan eller
ett ackr emgt beddomningsorgan for éverensstammelse.

Syftet stdmmelsen ar att klargoéra specificering av grunderna fér ett bedém-
ni oberoende och kompetens férutsebart. Syftet har ocksa varit att klar-
o]g eddmningsorganets oberoende och kompetens inte kan basera sig pa ak-
oreng egen beddmning eller egna verksamhetssatt utan de ska vara objektivt mo-
de.

&I bestammelse 18.1 finns exempel pd sddana internationella standarder, regelverk
eller ramar fér sjélvreglering som bedémningsorgans oberoende och kompetens kan
bygga pa. Férteckningen &r inte fullstdndig och i avsnitt 5 fastslds de allménna for-
utsattningarna for att visa bedémningsorgans oberoende och kompetens. Avsikten
ar att aktorerna sd smidigt som méjligt ska kunna anvanda de bedémningar som de
ocksa i évrigt redan anvander.

Exempel pa eventuella beddmningsorgan &r kontrollorgan som &r ackrediterade en-
ligt ISO 27001, andra utomstaende ISO 27001-kvalitetsrevisorer eller motsvarande
bedémningsorgan som bygger pa andra relevanta standarder.
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Av bestammelse 18.2 framgar att olika standarder eller regelverk kan anvandas vid
oberoende och kompetenta bedémningar av identifieringssystem, forutsatt att be-
démningen verkligen riktas till kraven pa identifieringssystem. Det &r leverantdren
av identifieringstjansten som ansvarar for att detta forverkligas och bedémningen
omfattar alla de delomrdden som anges i denna foreskrift.

Av inspektionsberattelsen ska det pa ett tydligt satt framga att revisionen de facto
riktas till kraven pd identifieringssystem.

4.19 Bestammelse 19 Krav pa interna kontrollorgan for identifieringstjanster

Bestéammelsens motiveringar ar desamma som motiveringarna till bestam 8.
Oberoende och kompetens hos ett internt kontrollorgan kan inte hellemba pa
aktdérens egen beddmning eller egna verksamhetssatt utan de ska v ektivt
motiverade och av grundad anledning lampa sig for bedémningar niiden-

tifieringssystem.

Kapitel 6 i foreskriften Kvalificerade betrodda tjans

4.20 Bestammelse 20 Kriterier for bedomning av kvalificeragle tillhandahallare av be-
trodda tjdanster ‘g
4.20.1 Allmant om regleringen av och standarderna for bet nster

Det allmédnna malet for regleringen av betrodda Njédnster &r utveckling av informat-
ionssamhadllet och 6kat fortroende for elekgronisk arendehantering. Reglerna for be-
trodda tjanster hjalper leverantérerngaoch andarna av elektroniska tjanster att
kanna igen de tjanster dar det alfmajligtfatt implementera olika funktioner for
elektroniska arendehanteringstja r hégsta mdjliga informationssakerhet.

I eIDAS-férordningen [3] a v som en kvalificerad tillhandahallare av be-
trodda tjanster och de betroddaljansterna ska uppfylla. For precisering av innehdllet
i kraven har Europeiska ingtit@et for telestandarder ETSI enligt kommissionens
mandat utfardat standgrdef for tillhandahallare av betrodda tjanster [66]. Standar-
derna omfattar detal%konkreta krav som sakerstaller att tillhandahdllaren av
betrodda tjansterf§yerengstammer med eIDAS-forordningen nar den uppfyller kra-
ven i standarder.

Malet me skriften &r att fortydliga de krav som stélls pa kvalificerade betrodda
tjanst eIDAS§;férordningen genom hanvisningar till de internationella standarder
som h s upp i EU:s beredningsarbete och som atminstone hittills inte har han-
Vi till_gfnom kommissionens genomférandeakter, trots att kommissionen har

ter for det enligt eIDAS-férordningen.

ningarna till standarderna stéder ocksa de faktorer som atminstone ska be-
tas som kompetenskrav pa eventuella bedémningsorgan for éverensstémmelse,
nar organen ackrediteras.

Standarderna &r inte obligatoriska, utan funktionerna ocksd kan genomféras pa na-
got annat satt. Standarderna anger dock vilken tillitsnivd som eIDAS-férordningen
forutsatter. Om ndgon annan standard med motsvarande krav anvénds, ska den
som utformar tjansten sarskilt visa att tjansten uppfyller kraven i eIDAS-foérord-
ningen. Foreskriften innehaller hanvisningar till de standarder som &r fardiga nar
foreskriften utfardas.

Foreskriften kompletteras med hanvisningar till standarder som blivit klara efter att
den féregdende féreskriften gavs.
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ETSIs standarder har satts i kraft som sddana i Finland och de finns ocksd som SFS-
standarder. D& marks standarden ut t.ex. SFS-EN 319 401.

Enisa har gjort en bedémning av eIDAS-standarderna: Enisa Assessment of Stan-

dards related to eIDAS (December 14, 2018)[67]
https://www.enisa.europa.eu/publications/assessment-of-standards-related-to-ei-
das

4.20.2 Allméanna och tjanstespecifika krav pa kvalificerade tillhandahallare av betrodda tjénster

4.20.2.1 Bestdammelse 20.1.1 Allmanna krav pa kvalificerade tillhandah@llare av b a
tjanster .

ETSI EN 319 401 V2.2.1 (2018-04) Electronic Signatures and Infras &s (ESI);
General Policy Requirements for Trust Service Providers [66]

Standarden innehaller allmanna serviceoberoende krav for ndahallare av be-
trodda tjanster. Den innehdller krav pa bl.a. riskbedémninggi ationssakerhets-
policy och -praxis samt ledning av verksamheten.

4.20.2.2 Bestammelse 20.1.2 Tillaggskrav pa tiIIhandah‘%éIarQ kvalifirerad certifikat

Standardhanvisningarna till kvalificerade tillhag@a re av betrodda tjanster som
beviljar certifikat har slagits ihop i samma bestagpimelse som galler beviljandet av

kvalificerade certifikat.
ETSI EN 319 411-1 V1.2.2 (2018 Elegtronic Signatures and Infrastructures
(ESI); Policy and security requirggent Trust Service Providers issuing certifi-
cates; Part 1: General requirem@

Féljande version ETSI EN 3¥9 441 1.3.0 (2021-02) genomgar ett godkannande-
forfarande.

/

Standarden innehall Imanna krav for tillhandahdllare av betrodda tjanster som
tillhandah3ller cesifikat. ndarden kompletterar och preciserar kraven i standard
EN 319 401. Stan% inneh3ller detaljerade krav bl.a. for certifikatpolicy och cer-
tifieringsstaptlard. Tistandarden hanfér sig en informativ bilaga C (Conformity As-
sessment ck list) med en checklista for att kontrollera kraven i standarden.
Checkligtan k&g anvandas till exempel vid kvalitetsrevision av tillhandahdllare av
betro Rnster.

T 9 411-2 V2.2.2 (2018-04) Electronic Signatures and Infrastructures
ESNf Policy and security requirements for Trust Service Providers issuing certifi-

& Part 2: Requirements for trust service providers issuing EU qualified certifi-
tes [66]

Féljande version ETSI EN 319 411-2 Vv2.3.0 (2021-02) har ggtt ut p5 remiss for
godkannande.

Standarden innehaller krav pa tillhandahallaren av betrodda tjanster som tillhanda-
haller kvalificerade certifikat enligt eIDAS-férordningen. Den kompletterar kraven i
standard EN 319 411-1 for att motsvara de speciella kraven i eIDAS. De ytterligare
kraven galler bl.a. certifikatpolicy och certifieringsstandard.

Till standarden hanfor sig en informativ bilaga B (Conformity Assessment Check list)
med en checklista for att kontrollera kraven i standarden. Checklistan kan anvéndas
till exempel vid kvalitetsrevision av tillhandahallare av betrodda tjanster.
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4.20.2.3 Bestdammelse 20.1.3 Tilldggskrav pa tillhandahdllare av kvalificerad tidsstampling

ETSI EN 319 421 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Electronic Time-
Stamps [66]

Standarden innehéller kraven pa informationssédkerhetspolicy och kraven pa inform-
ationssakerhet for tillhandahallaren av betrodda tjdnster som tillhandahaller elektro-
nisk tidsstampling. Standarden hanvisar framst till kraven i standarden EN 319 401,
men preciserar dem till en viss del. Standarden omfattar detaljerade krav p i-
nistration av enheten TSU (Time-Stamping Unit) som innehaller en tidsstasplingtill
%)nfor-

andar-

dahallare

en elektronisk underskrift. Till standarden hanfoér sig en informativ bil
mity Assessment Check list) med en checklista for att kontrollera kraie
den. Checklistan kan anvandas till exempel vid kvalitetsrevision ill
av betrodda tjanster.

4.21 Bestammelse 21 Kriterier for bedomning av kvalificerade b{'@ tjanster

4.21.1 Kvalificerade typer av betrodda tjanster
Kvalificerade (qualified) betrodda tjanster enligt g!D orordningen (EU) 910/2014

[3] kan vara av féljande typer:
1) Kvalificerat certifikat for elektronisk underSrift (artikel 28) (Qualified certifi-
cate for electronic signature) N
2) Kvalificerad valideringstjanst w- erade elektroniska underskrifter (arti-
rvi

r qualified electronic signature)

kel 33) (Qualified validatio
3) Kvalificerad tjanst for r av kvalificerad elektronisk underskrift (artikel

34) (Qualified preservatio rvice for qualified electronic signature)

4) Kvalificerat certifi at(dr elektronisk stampel (artikel 38) (Qualified certificate
for electronic seal

5) Kvalificerad va ringstjanst for kvalificerad elektronisk stéampel (artikel 40)
iffed presefvation Service for qualified electronic signature)

6) alificerdd bevarandetjanst for kvalificerad elektronisk stampel (artikel 40)
ifed preservation Service for qualified electronic seal)

7 ificerad elektronisk tidsstampling (artikel 42) (Qualified time stamp)

Kvalificerad elektronisk tjanst for rekommenderade leverans (artikel 44)
(Qualified electronic registrered delivery Service, "eDelivery"/QERDS)

9) Kvalificerat certifikat fér autentisering av webbplatser (artikel 45) (Qualified
certificate for website authentication, QWAC)

Kvalificering skaffas enligt artikel 20 och 21 i eIDAS-férordningen.

4.21.2 Standarder

I bestammelsen preciseras beddmningskriterierna for kvalificerade betrodda tjans-
ter.

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 « www.traficom.fi



T R y - I CGM Motiveringspromemoria 94 (109)

ransport- och kommunikationsverket

[Datum]

I bilagorna I, III och IV i eIDAS-forordningen anges kraven som galler kvalificerade
certifikat for elektroniska underskrifter, elektroniska stamplar och autentisering av
webbplatser.

For precisering av innehallet i kraven har Europeiska institutet for telestandarder
ETSI enligt kommissionens mandat utfardat de standarder som upprdknas i fore-
skriftstexten. Standarderna omfattar detaljerade konkreta krav som sakerstaller att
den betrodda tjansten 6verensstémmer med eIDAS-férordningen nar den uppfyller
kraven i standarder.

Standarderna &r inte obligatoriska, utan tjansterna ocksa kan genomfbraa;%ot
- . - pre . o P fl f

annat satt. Standarderna anger dock vilken tillitsniva som eIDAS-f6érdr or-
utsatter i tjanster. Om en tjanst genomfors enligt en hanvisad stand & raven
i eIDAS beaktade. Om ndgon annan standard med motsvarande vands, ska
den som utformar tjansten sarskilt visa att tjdnsten uppfyller krawgn DAS-forord-

ningen @
I de certifikatprofiler som uppraknas i féreskriften ingar eﬁ rd som innehaller

allménna krav (EN 319 412-1), standarder enligt den aysed tlllampnlngen av cer-
tifikatet (EN 319 412 del 2-4) samt en standard s specmcerar innehallet i de
kvalificerade certifikaten (statements) (EN 31

Till den del standarderna har delar som galle&gnde av kraven i EU-lagstift-
kra

ningen och delar som galler évriga krav, ganses n i EU-lagstiftningen vara lamp-
liga med tanke pd denna féreskrift.

I féljande tabell sammanstills standardgrna 6r kvalificerade tillhandahallare av be-
trodda tjanster och olika betrod =l . De tekniska specifikationerna (ETSI TS)
har inte &nnu bekréftats, sd fare n hanvisar inte till dem.

Tabell: Standarder fir kValificerade tillhandahdllare av betrodda tjanster
och betrodda tjanster

Standardreferenser fi i referensférteckningen, de fardiga standarderna [66] och
de teknisk ecifikatfonerna [68]

Tjans DAS-arti- | fardig standard teknisk specifikation
kel

kvalificerade tillhanda-

hallare av betrodda | ETSI EN 319 401 se ETSITS 119 312 V1.3.1
tjanster (alla typer av (2019-02)[47]

betrodda tjanster)

Tillhandahallare av be-
trodda tjanster som er- | ETSI EN 319 411-1

bjuder certifikat ETSI EN 319 411-2

(alla kvalificerade cer-

tifikat)

Signaturcertifikat ETSI EN 319 412-1

artikel 28 ETSI EN 319 412-2
ETSI EN 319 412-5

Stampelcertifikat ETSI EN 319 412-1
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artikel 38 ETSI EN 319 412-3
ETSI EN 319 412-5

ETSI EN 319 412-1

webbplatscertifikat

(QWAC) ETSI EN 319 412-4
artikel 45 ETSI EN 319 412-5
Tidsstampling ETSI EN 319 421
artikel 42 ETSI EN 319 422

validering av elektro-
nisk underskrift
artikel 33

ETSI EN 319 102-1

ETSI TS 119 441
ETSI TS 119 442
ETSITS 119 102
ETSITS 119 1A2-

S

validering av elektro- | ETSI EN 319 102-1 ETSITS 11

nisk stampel ETSITS 4
artikel 40, hanvisning ETSIT 2-2
till artikel 33 ETSI @ 172-4
bevarande av elektro- ET&S 119 511
nisk underskrift ETSI TS 119 512
artikel 34 o

bevarande av elektro- TSI TS 119 511
nisk stampel ETSI TS 119 512
Artikel 40, hénvisning

till artikel 34

elektronisk tjanst for ETSI TS 119 524
rekommenderade le-
verans (eDelivery)

artikel 44

ETSI EN 31 N
ETSI EN 319 522 -4

Kapitel 7 i foreskriften
betrodda tjanster

B%ﬁm gsorgan for dverensstdmmelse hos

4.22 Bestammelse 22 edt%g av bedomningsorgans kompetens

4.22.1 Ackreditering o dkdnnande

En forugatiming Tor att fa statusen beddémningsorgan fér dverensstdmmelse &r att
manggen kreditering som anstks om hos FINAS [69] visar att kraven p& obero-
end petens enligt 33 § i autentiseringslagen uppfylls.

bestdmmelsen preciseras behdrighetskraven enligt 33 § i autentiseringslagen
bedémningsorgan for éverensstammelse.

«lér FINAS fattar ett sddant beslut om kriterier for ackreditering av ett bedémningsor-
gan som avses i lagen om konstaterande av tillférlitligheten hos tjanster fér bedém-
ning av dverensstimmelse med kraven (920/2005), kan FINAS ocksd beakta andra
krav fér bedémning av oberoende och kompetens an de standarder som denna fére-
skrift hanvisar till.

Darutdver ska bedémningsorganet anséka om godkannande hos Transport- och kom-
munikationsverket. Fér godkannandet kravs FINAS ackreditering och en redogdrelse
for de anvisningar och den uppféljning av anvisningarna som kravs i 33 § 1 mom. 4
punkten i autentiseringslagen.

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 « www.traficom.fi



T R e I CCM Motiveringspromemoria 96 (109)

Transport- och kommunikationsverket

[Datum]

I bilden nedan beskrivs férhallandena mellan de allménna ackrediteringsreglerna och
tillsynen per sektor enligt eIDAS vid beddémning av dverensstdmmelse hos betrodda
elektroniska tjénster. P& bilden ingdr inte bedémningsorganets (conformity asses-
sement body, CAB) godkannande- och tillsynsroll, som nationellt faststallts som Trans-
port- och kommunikationsverkets uppgift i autentiseringslagen. Preciseringarna av f6-
reskriften anknyter i schemat till ackrediteringskraven (Accreditation Scheme), som
ackrediteringsorganet beslutar om (National Accreditation Body, i Finland FINAS).

: European
| co-operation for Checks
| Accreditation Conformity
— —{:A—l,— . Assessment Body
Coo oo — — — i — — — — — — R
s * o in line with
| Assessment :_ h 4 pan-European
|  Scheme A:::::::m Accreditation
Supervisory Body Scheme
Based on Body
Assessment Report
TSP status ‘ Assessment
setin Report \
Trusted List \ Conform lE—p
by Notification .‘-. Mm'mi:ﬁd\f

I
"' Assessment

National Authority

“ Assessment
. request

Bild: Schema fér bedg nin! av%handahéllaren av betrodda tjénster

diting Framewor TSPs, Guidelines for Trust Service Providers, Version 1.0 - De-

(Kalla: Europeiskabyran®#r nat- och informationssidkerhet ENISAs dokument Au-
cember 201 [7(;%

4.22.2 Standard

Kom i n har inte fattat ndgot genomférandeakt utifran vilket de standarder
all eddémningsorgan for dverensstammelse skulle preciseras med stéd av
.4 i eIDAS.

om kommissionen inte har gett ndgon genomférandeakt om detta, utgor de

ndarder som listas i EA:s dokument som beskrivs i ndasta stycke grunden fér ack-

reditering och godkdnnande av beddémningsorgan for dverensstémmelse. En del
medlemsstater har stallt upp egna krav.

De europeiska ackrediteringsorganisationernas samarbetsorgan EA (European Coop-
eration for Accreditation) har ar 2015 utarbetat dokumentet EA Certification Com-
mittee Reference Paper; ETSI / EA Recommendations regarding,; Preparation for Au-
dit under EU Regulation (EU) No 910/2014 Article 20.1. [71] Dokumentet faststaller
pa vilket satt man vid ackreditering av bedémningsorgan for dverensstdammelse hos
betrodda tjanster (Conformity Assessment Bodies - CAB) ska dvergd fran tidigare
praxis till praxis enligt eIDAS, vilka ackrediteringskrav bedémningsorganen ska upp-
fylla och vilka frAgor organen ska ha kompetens fér. Grunden utgérs av ETSIs stan-
darder.
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Kraven p& bedémningsorgan for éverensstdmmelse definieras i standarden ETSI EN
319 403-1 V2.3.1 (2020-06) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment
bodies assessing Trust Service Providers [72].

Standarden bygger p@ ISO/IEC 17065, som faststéller de allmanna kraven fér be-
démningsorgan. Standarden EN 319 403 kompletterar kraven i ISO/IEC sarskilt med
krav pa tillhandahallare av betrodda tjénster och deras tjanster.

Standarden har kompletterats med en del 2, som bertér bedémning av utfarg@re av
certifikat. Delen har inte annu faststallts, endast den tekniska specifikati
Standarden anges darfor inte som referens, men den kan tillampas. € %

ETSI TS 119 403-2 V1.2.1 (2019-04) Electronic Signatures an
(ESI); Trust Service Provider Conformity Assessment; Part 2:
ments for Conformity Assessment Bodies auditing Trust Servi
Publicly-Trusted Certificates [73]

jonial require-
jders that issue

I enlighet med autentiseringslagen ska ett bedémning org ha kompetens for att
bedéma en tjdnsteleverantdér och de tjanster som d t|IIhandahaIIer Bestammel-

serna 20 och 21 i foreskrlften preciserar bedon‘m ven pa tillhandahallare av
betrodda tjanster och pa betrodda tJanster y er att bedémningsorganet
ska vara kompetent fér bedémning enllgt de s drefer som namns i paragraferna.

4.22.3 Beddomningsberattelse

ETSI-standarden 119 403 har ocks§ en I 3, som standardiserar bedémnings-
berattelsen. Delen har inte an ast s, endast den tekniska specifikationen
(TS).

ETSI TS 119 403-3 V1.1. 19-03) Electronic Signatures and Infrastructures
(ESI); Trust Service Prov: formity Assessment; Part 3: Additional require-
ments for conformity e t bodies assessing EU qualified trust service provid-
ers [74]

Transport- och kWi ationsverkets behdrighet att utfarda bestammelser enligt
autentiseringslagens § galler inte bedémningsberattelsen fér betrodda tjansters
Overensstg else, utan endast bedémningskriterierna. Standarden anges darfor
inte sogPreferg@ps, men bedémningsorganet kan tillampa den.

- gth kommunikationsverket har utfardat en anvisning 215/2019 om be-
réttelser for betrodda eIDAS-tjénster [75]. Anvisningens innehdll om be-
ng av betrodda tjanster ar detsamma som i anvisningen 215/2016.

Kap&' oreskriften Certifiering av kvalificerade anordningar for
skdganWe av elektroniska underskrifter och stamplar

4. stammelse 23 Certifieringsorgan foér anordningar for skapande av elektronisk
underskrift eller stampel

4.23.1 Kompetenskrav

Bestammelserna 23 och 24 i den tidigare foreskriften har slagits ihop.
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Om en finlandsk certifieringsinstans vill anséka om att bli ett uttsett certifieringsor-
gan, kan instansen ans6ka om godkannande hos Transport- och kommunikations-
verket i enlighet med 36 § i autentiseringslagen och under de férutsattningar som
foreskrivs i den paragrafen.

I bestammelse 23 definieras hur den behérighet som férutsatts i lagen kan pavisas.
Méjliga metoder &r tminstone ackreditering, som inneb&r FINAS kompetensbedém-
ning, och anslutning till ett férfarande fér kompetensbedémning som bygger pa re-
ferentgranskning enligt SOGIS-MRA-avtalet.

SOGIS-MRA (Senior Officers Group for Information Systems, Mutual %m
Agreement)[38] ar ett europeiskt system for dmsesidigt erkannan ifie-
ringar. Avtalet omfattar 3tta lander som har egna certifieringsingstahgen quali-

fied/authorising participant) och tva lander (consuming participant nar egna
certifieringsinstanser (bl.a. Finland).

Kompetens som certifieringsorgan forutsatter att aktéren @ri iera kraven pa

anordningen for skapande, som stélls upp genom kommissionemsgenomfdérandebe-

slut (EU) 2016/650 [8].

Certifieringar for de certifieringsorgan som EU-m?@ stater eller medlemsstater
0 I

inom EES-omradet har anmalt till kommissio m har godkants i medlems-
staterna ar som sadana giltiga dven i Finland” fallet omfattar SOGIS-MRA-

avtalet aven en stor del av de till kommigsionen akmalda certifieringsorganen.

4.23.2 Standarder
Kraven grundar sig pa kommissi %mfbrandebeslut (EU) 2016/650 [8].

o

Beslutet (EU) 2016/650 inn | visningar till standarder fér anordningar fér
skapande som baserar sig $a ifnefav. CEN:s standarder for verktyg for skapande
pa distans har godkénts i s?d seringsforfarandet, men tilldgget av dem till kom-
missionens genomférgndeesliut har vid tidpunkten fér fardigstdllandet av denna
motiveringspromemofiagnnu bara gjorts anhangigt.

Av de standarder%aststélls i bilagan till kommissionens genomférandebeslut ar
den allmanngr standaglfen for bedémning av IT-sakerhet ISO/IEC 15408 Information
technolo Security techniques -- Evaluation criteria for IT security-standardisarja
[23] kap® so ommon Criteria-kraven.

Kapitel 9 i fQre ten Overgangsbestdammelser och underskrifter

4.24 Bestammelse 24 Foreskriftens ikrafttradande och 6vergangsbestammelser

A

4.2 vergangstid fér bestdmmelse 6.2 och 12.1

Ooreskriften avses trada i kraft i april 2022.

(")verggngstiden for avsnitt 6.2.1 i bestammelsen, det vill séga visningen av inform-
ation om transaktionen, innebar att informationen ska visas for anvandaren av iden-
tifieringsverktyg vid identifieringstransaktioner senast den X oktober 2022.

Kravet hor till identifieringstjanstleverantérens uppgifter och kréver inga atgarder av
de forlitande parterna. I manga identifieringstjdnster anvénds denna funktion sedan
tidigare. Forverkligandet férutsatter att leverantéren av identifieringsverktyget tar

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 « www.traficom.fi



T R y - I CGM Motiveringspromemoria 99 (109)

ransport- och kommunikationsverket

[Datum]

fram tekniska definitioner enligt vilka man i bakgrundssystemet skapar en tecken-
strdng, QR-kod eller annat meddelande, som visas i webblasarsessionen eller appli-
kationen och i den bekréftelsebegédran som visas i identifieringsverktyget. Ambets-
verket beddmer att de tekniska definitioner som kravs ar relativt ringa, men en
overgangstid behdvs for att de nodvandiga definitionerna ska kunna planeras och
genomfodras.

Avsnitt 6.2.2 och 12.1 4), det vill sdga 6vergangstiden for visningen av den férlitande
partens namn, innebar att den forlitande partens namn ska visas fér anvandaren vid
identifieringstransaktioner senast den X oktober 2022.

Uppfyllandet av kravet kraver atgérder av identifieringstjansterna och®i v@ av
de forlitande parterna.

Identifieringsformedlingstjdnsten och den férlitande parten ska verens om
vilka namn som ska visas. Detta behandlas i avsnitt 4.12.3 i@ ringspromemo-
rian.

Till visningen av den férlitande partens namn anknyter ocR&d bestammelse 9.1.2,
dar det férutsatts att den férlitande parten undertec r identifieringsbegdaran. Om
den nyckel som ska anvandas vid undertecknaa évergangstiden fér 9.1.2

féreskrivs i bestammelse 24.4. &

Uppfyllandet av kravet forutsatter tekniska specifkationer for identifieringsférmed-
lingstjanstens och identifieringsverktygs rantérens granssnitt for att formedla in-
formationen. Attributet har definierajsy ittsrekommendationerna sedan tidi-
gare, och i uppdateringen av reko efidatibnerna &r 2021 har det gjorts obligato-

riskt. Rekommendationen har b i samarbete med aktdérerna. Beredskapen
for interoperabilitet ar darm

Uppfyllandet av kravet férutsat ekniska specifikationer for den bekraftelsebega-

ran som visas i identifieringsvafktyget. Detta galler i férsta hand leverantéren av

identifieringsverktyg en om identifieringsformedlingstjénsten visar information

for anvandaren a\@ ingsverktyget i identifieringstransaktionens mellanskede,
info

kraver visningen ationen atgarder dven av identifieringsférmedlingstjéns-
ten.

edémer att de tekniska specifikationer som kravs ar relativt ringa.
gstjanster har férverkligat denna funktion sedan tidigare. Ambets-

erna och for att identifieringsférmedlingstjansterna ska ha mdjlighet att
erens med de forlitande parterna om vilka nhamn som ska visas, om detta
r gjorts tidigare.

4.24. ergamgstider for bestammelse 8

Overgdngstiden enligt bestdmmelse 24.3 stycke a) innebér att datakommunikations-
forbindelser mellan identifieringstjanster i fortroendenatet senast den x oktober
2022 maste ha ett certifikat som levererats enligt bestammelse 8.1.

Overgdngstiden enligt bestdmmelse 24.3 stycke b) innebér att identifieringsférmed-
lingstjansten senast den X oktober ska anvanda ett férfarande enligt 8.1 nar den
lagger till nya arendetjanstkunder i sitt identifieringssystem.

Overgangstiden enligt bestdmmelse 24.2 stycke c) innebér att identifieringsférmed-
lingstjénsten senast den X april 2023 maste identifiera de drendetjdnstkunder som
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identifieringsférmedlingstjansten har anslutit till sitt identifieringssystem utan iden-
tifiering enligt 8.1. Certifikatet eller nyckeln maste bytas ut i enlighet med 8.1. Over-
gangstiden innebér att det gamla avtalsbestandet maste goras forenligt med de nya
kraven senast den x april 2023 oberoende av nar ett avtal ursprungligen ingatts.

Bestdammelsens krav pa att kravet i 8.2 ska tas i bruk senast den x april 2023
innebér att uppdateringen av certifikat och nycklar fran och med denna tidpunkt
alltid maste ske i enlighet med foreskriftens krav.

Uppfyllande av kraven forutsatter faststdllande av forfaranden och procesger for
identifiering och leverans av nycklar och certifikat samt faststdllande av er
for uppfdljning av bytescykler. Tekniskt forutsatter forverkligande a¢ % ast-
stillande av olika instéllningar i serverprogramvaran saval i identifj & inster
som i arendehanteringstjanster.

ar teknisk for-

o o
an maste ocksa
om man vill kan

Antalet identifieringstjanster i fortroendenatet dar begransat o
maga att uppfylla kraven. Planeringen tar dock en viss tid
reservera tid for informationsutbyte om forfaranden s {
forenhetliga dem inom fértroendenatet.

I frdga om tjénster for identifieringsférmedling i
avtalsrelationer med férlitande parter maste
kraven, eftersom det inte ar sannolikt att de ¢

raven att tjansterna i sina
ormationen om de tekniska
parterna kanner till dem.

De tekniska kraven pa drendehanterings ster enligt bestémmelse 8.1 och 8.2 be-
déms i avsnitt 4.8.5.5. De behov av pégdand®g drendehanteringstjansternas system
som forfarandena forutsatter kravef ocksd &tt de relaterade processerna samt an-
svaren foér underhall och genom d oOts i det tekniska underhallet av drende-
hanteringstjénsten och i eve erleverantdrsarbete inom detta. For nya kun-
der kan férfarandena enligt e rkets bedémning tas i bruk genast nar identi-
fieringsférmedlingstjéansten tar i bruk och arendehanteringstjéansten skaffar
identifieringstjansten. Ganw aWalskunder har ddremot redan ett anvandningssatt
for identifieringstjan som de maste gora andringar i. Med tanke pa att identifi-
eringsformedlingsgjansteMyorst maste planera sina processer och informera arende-
hanteringstjanst om?den kommande féréandringen maste man reservera en
langre 6verg@ngstid detta. ICT-projekt planeras och skaffas enligt ambetsverkets
uppfattni fta i cykler, och projekt kombineras.

Ambetfverket Bedomer att eftersom det inte ar frdga om en tekniskt krdvande sak
ritiska faktorn ar kommunikation och medvetenhet om andringarna och
all, kan é@ndringsbehoven planeras och genomféras i drendehanterings-
inom ett ar. Detta forutsatter naturligtvis att identifieringstjansterna och

ndigheten aktivt kommunicerar om de kommande férédndringarna och deras in-
ehall.

angstider for bestdammelse 9

Overgdngsbestammelsen for det nya forfarandet enligt bestammelse 9.1.1 stycke a)
innebar att ett alternativt férfarande for kryptering pa meddelandeniva kan tas i bruk
forst nar man i det kan anvanda ett certifikat eller en nyckel som uppfyller kraven i
bestéammelse 8.1.

Bestdmmelsens dvergangstid for undertecknande av meddelanden innebér att kryp-
teringen och undertecknandet maste géras med nycklar enligt stycke 8 senast nar
de maste vara i bruk enligt 6vergangstiderna enligt bestdammelse 8. Under 6ver-
gangstiden kan man i kryptering p& meddelandeniva fortfarande anvéanda de nycklar
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som varit i bruk innan foéreskriften tréddde i kraft. Aven undertecknandet av med-
delanden kan goras med dessa nycklar, tills man har bytt till nya nycklar. Under-
tecknande av meddelanden &r dock inte obligatoriskt innan évergdngstiden har 16pt
ut.

5 Bilagor och hinvisningar

5.1 Referenslista

Foérfattningar som hanfér sig till féreskriften finns i férfattningssamlingarn@ex

eller Eur-Lex och ar markerade med en asterisk* i listan.
L 2

Transport- och kommunikationsverkets anvisningar och rekommendaggi ns pa
admbetsverkets webbplats och &r forsedda med tva asterisker** i gfer@gslistan. P&
webbsidorna finns ocksa hanvisningar till forfattningar.

Allmanna lankar

Elektronisk identifiering | Cybersakerhetscentr,
Elektronisk underskrift och 6vriga eIDAS-tj ter | Cybersdkerhets-

centret &
ETSI standarder finns pa ETSIs webbsidor oc c®@da med tre asterisker*** j
referenslistan
- Allman lank med sodknigen Elecetronic Signatures:
https://portal.etsi.orq/m@mp ESI/ESIActivities.aspx

[1] * Lag om stark autentiseringgmgh bdlrgtdda elektroniska tjanster (617/2009
jamte andringar, autentisering % /2009 - Foérfattningsandringsregister -
FINLEX ®

[2] * Statsrddets f'drordnin?o rtroendenatet for leverantérer av tjanster for
stark autentisering 168/20¥6, éndrad 1212/2018 (statsradets forordning om
fortroendenadtet) 169 6 - Forfattningsandringsregister - FINLEX ®

[3] * Europaparlam ts och radets férordning (EU) nr 910/2014 av den 23 juli
2014 om elgKtronisk ¥entifiering och betrodda tjanster fér elektroniska transakt-
ioner pa iore marknaden och om upphavande av direktiv 1999/93/EG (eIDAS-
forordffingenNEUR-Lex - 32014R0910 - SV - EUR-Lex (europa.eu)

0 SSIONENS GENOMFORANDEFORORDNING(EU) 2015/1502 (férord-
tillitsnivder) om faststéllande av tekniska minimispecifikationer och for-
en for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel
uropaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk

ntifiering och betrodda tjanster for elektroniska transaktioner pa den inre mark-
naden EUR-Lex - 32015R1502 - SV - EUR-Lex (europa.eu)
[5] * KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2015/1501 om inte-
roperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets for-
ordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster foér

elektroniska transaktioner pa den inre marknaden EUR-Lex - 32015R1501 - SV -
EUR-Lex (europa.eu)

[6] KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/1984 (EU:s beslut om
anmalningsférfarande) om férutsattningar, format och férfaranden for anmalan en-
ligt artikel 9.5 i Europaparlamentets och radets férordning (EU) nr 910/2014 om
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https://portal.etsi.org/TBSiteMap/ESI/ESIActivities.aspx
https://www.finlex.fi/sv/laki/smur/2009/20090617
https://www.finlex.fi/sv/laki/smur/2009/20090617
https://www.finlex.fi/sv/laki/smur/2016/20160169
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv%3AOJ.L_.2014.257.01.0073.01.ENG
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=OJ%3AJOL_2015_235_R_0002
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elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pd den
inre marknaden

[7] * KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/296 (EU:s beslut om
samarbetsnatverk) om inrdattande av férfaranden for samarbete mellan med-
lemsstaterna om elektronisk identifiering i enlighet med artikel 12.7 i Europaparla-
mentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden

[8] * KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650 av den 25 j
2016 om faststallande av standarder for sdkerhetsbedémning av kvali
anordningar for skapande av elektroniska underskrifter och stamp % ar-
tiklarna 30.3 och 39.2 i Europaparlamentets och radets férordning (

910/2014 om elektronisk identifiering och betrodda tjanster for el
aktioner pa den inre marknaden (Obs! Géaller s.k. QSCD-certifieri
32016D0650 - SV - EUR-Lex (europa.eu) @

[9] * EUROPAPARLAMENTETS OCH RADETS FORORDNIN@) 016/679 av den
27 april 2016 om skydd fér fysiska personer med avs?{de behandling av per-

sonuppgifter och om det fria flodet av sddana uppgift® och om upphévande av di-
rektiv 95/46/EG (allman dataskyddsfbrordr@

a trans-

[10] * Dataskyddslag (1050/2018)
[11] ISO/IEC 27001 Information securit nagement
[12] KATAKRI, Katakri - verktyg

heter, Traficoms publikationsse
formationssakerhetsauditeri

Or inf@rngationssakerhetsauditering for myndig-
/ 0 https://um.fi/katakri-verktyg-for-in-
digheter och Katakri 2020 (um.fi)

13] SFS-ISO 31000:2018 Risk
SFS

tering Anvisningar. ISO 31000 Riskienhallinta |

- P& engels ISO&OO:ZOls(en), Risk management — Guidelines

[14] ISO/TRg1004, k management - Guidance for the implementation of ISO
31000, a ternational Standard/ISO/TR 31004:fi [14]

- a elSka ISO - ISO/TR 31004:2013 - Risk management — Guidance for
ighplementation of ISO 31000

el
1%IEC 31010, Risk management — Risk assessment techniques ISO - IEC
19:2019 - Risk management — Risk assessment techniques

& - SFS-ISO/IEC 31010 Produkt (sfs.fi)

[16] SFS-ISO/IEC 27005:2018, Information technology — Security techniques —
Information security risk management Produkt (sfs.fi)

- P engelska ISO - ISO/IEC 27005:2018 - Information technology — Secu-
rity techniques — Information security risk management

[17] VAHTI Riskhanteringsanvisning, Finansministeriets publikationer 22/2017,
https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/80013/VM 22 2017.pdf?sequence=1&isAllowed=y
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https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32016D0650
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-31000-riskienhallinta/
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-31000-riskienhallinta/
https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:en
https://www.iso.org/standard/56610.html
https://www.iso.org/standard/56610.html
https://www.iso.org/standard/72140.html
https://www.iso.org/standard/72140.html
https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/ID2/3/805354.html.stx
https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/2/731936.html.stx
https://www.iso.org/standard/75281.html
https://www.iso.org/standard/75281.html
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/VM_22_2017.pdf?sequence=1&amp;amp;isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/VM_22_2017.pdf?sequence=1&amp;amp;isAllowed=y
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[18] NIST Risk Management Framework (RMF) https://csrc.nist.gov/projects/risk-
management/about-rmf

- NIST, (National Institute of Standards and Technology) www.nist.gov

[19] FIPS 140-3 Security Requirements for Cryptographic Modules,
https://csrc.nist.gov/publications/detail/fips/140/3/final

- FIPS, FIPS-standarderna (Federal Information Processing Standards)
www.nist.gov

[20] PCI Security Standards, ml. PA-DSS (Payment Application Data
Standards) Official PCI Security Standards Council Site - Verify PCI
Download Data Security and Credit Card Security Standards

[21] ** Transport- och kommunikationsverket 211/2019 O Anyw om beddm-
ning av elektroniska identifieringstjanster https://www.trafi i
fault/files/media/regulation/0211_Anvisning_om_bed%C
niska_identifieringstj%C3%A4nster_211_2019_O_SV{’

ing_av_elektro-

* Q
[22] Tilldampningsanvisning for EU:s férordning WitSgivaer (EU) 2015/1502
(LOA Guidance 2021) https://www.kyberturvel{j skus.fi/sites/de-
fault/files/media/file/LoA%?20guidance%20%288Q2™629.pdf

- Overséttning av versionen fran 2 https://www.kyberturvallisuus-

keskus.fi/sites/default/files/ Ao /filYPOA Guidance Final suomeksi.pdf
[6versattningen fran 2021 |4ggshill,nar den ar klar]
21

- P& engelska LOA Guidang tps://www.kyberturvallisuuskeskus.fi/si-
tes/default/files/medigkfi Guidance.pdf

- Samarbetsnatverket®{copperation network) https://ec.europa.eu/cefdigi-
tal/wiki/displav/EIDC/OM FNITY/Cooperation+Network+Resources

[23] ISO/IEC 15408 wation technology - Security techniques — Evaluation cri-

teria for IT security (s.k. @8mmon Criteria)
- wwwegommon@iteriaportal.org/cc CCPART1-3 motsvarar standarden

15&;5408
[24] 10O/, 138045 Information technology - Security techniques — Methodology

for IT uriy evaluation

wWww.commoncriteriaportal.org/cc CEM motsvarar standarden ISO/IEC
18045

& 5] ISO/IEC 29115 Information technology — Security techniques — Entity au-
thentication assurance framework ISO - ISO/IEC 29115:2013 - Information tech-

nology — Security technigues — Entity authentication assurance framework

[26] ** PiTuKri, Sékerhetkriterier fér molntjanster, Traficoms publikation 21/2021
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Trafi-
com_PiTuKri_2020_SE_210506_WEB.pdf

[27] ITU-R TF.1876 (03/2010) Trusted time source for time stamp authority
https://www.itu.int/dms pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-I!!PDF-
E.pdf
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https://csrc.nist.gov/projects/risk-management/about-rmf
https://csrc.nist.gov/projects/risk-management/about-rmf
http://www.nist.gov/
https://csrc.nist.gov/publications/detail/fips/140/3/final
http://www.nist.gov/
https://www.pcisecuritystandards.org/pci_security/standards_overview
https://www.pcisecuritystandards.org/pci_security/standards_overview
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LoA%20guidance%20%282021%29.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LoA%20guidance%20%282021%29.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance_Final_suomeksi.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance_Final_suomeksi.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance.pdf
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
http://www.commoncriteriaportal.org/cc
http://www.commoncriteriaportal.org/cc
https://www.iso.org/standard/45138.html
https://www.iso.org/standard/45138.html
https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-I!!PDF-E.pdf
https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-I!!PDF-E.pdf
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[28] NIST 800-63B, Digital Identity Guidelines, Authentication and Lifecycle Man-
agement https://pages.nist.gov/800-63-3/sp800-63b.html

[29] NIST, Face Recognition Vendor Test (FRVT) https://www.nist.gov/programs-
projects/face-recognition-vendor-test-frvt21]

[30] * Lag om tillhandah3allande av digitala tjénster (306/2019) 306/2019 - For-
fattningsandringsregister - FINLEX ®

[31] ** Transport- och kommunikationsverkets rekommendation 212/2021 @, Ein-
nish Trust Network SAML 2.0 Protocol Profile, Dnro Traficom/6194/09.02.
7.7.2021 [Lank laggs till] *

S,

[32] ** Transport- och kommunikationsverkets rekommendation
OpenlID Connect Protocol Profile for the Finnish Trust Network, Tgfi-
com/6194/09.02.00/2020, 7.7.2021 [Lank laggs till] O

P y

[33] * EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/2366 om betal-
tjanster pa den inre marknaden, om andring av direktiven 2002/65/EG,

2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010 och om uppha-
vande av direktiv 2007/64/EG (PSD2, Andra beta#é Nirektivet - Payment Ser-
vices Directive) EUR-Lex - 3201512366 - SV -§

[34] * KOMMISSIONENS DELEGERADE FQRORD G (EU) 2018/389 om komplet-
tering av Europaparlamentets och radet ektiv (EU) 2015/2366 vad galler tek-
niska tillsynsstandarder for strang teff'sering och gemensamma och sakra

u
6ppna kommunikationsstandarde TSISCA & CSC) EUR-Lex - 32018R0389 - SV
- EUR-Lex (europa.eu)

[35] * Betaltjanstlag 290/2@10W290*2010 - Férfattningsandringsregister - FINLEX
®

[36] Bedbmningsmat%
- Presentati ran 9018 om eIDAS och PSD2/RTS-granskning

httpsg//www. erturvallisuuskeskus.fi/sites/default/files/me-

di /Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-
[N 20PSD2-RTS-vaatimusten%20vertailu.pdf

version 10102018 med jamférelse av Kommunikationsverkets och
inspektionens eIDAS-PSD2-RTS-krav (bestammelse-excel)
s://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/Lausuntoversio%2010102018%20Vivin%?20ja%20Fivan%20eIDAS-

PSD2-RTS-vertailu.XLSX
& [37] NCSA, Transport- och kommunikationsverkets nationella informationssaker-

hetsmyndighet (National Communications Security Authority, NCSA-FI)

- Allméan information om NCSA-FI https://www.kyberturvallisuus-
keskus.fi/sv/var-verksamhet/ncsa

[38] SOGIS-MRA (Senior Officers Group for Information Systems, Mutual Re-cogni-
tion Agreement), http://www.sogisportal.eu/

- Allman information om SOGIS MRA https://www.sogis.eu/uk/sup-
porting doc en.html#:~:text=The%20document%20%C2%AB%20S0OG%2DIS%20Cry
pto,by%20all%20S0G%2DIS%20participants
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https://pages.nist.gov/800-63-3/sp800-63b.html
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt
https://www.finlex.fi/sv/laki/smur/2019/20190306
https://www.finlex.fi/sv/laki/smur/2019/20190306
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32015L2366
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32018R0389
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32018R0389
https://www.finlex.fi/sv/laki/smur/2010/20100290
https://www.finlex.fi/sv/laki/smur/2010/20100290
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lausuntoversio%2010102018%20Vivin%20ja%20Fivan%20eIDAS-PSD2-RTS-vertailu.XLSX
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lausuntoversio%2010102018%20Vivin%20ja%20Fivan%20eIDAS-PSD2-RTS-vertailu.XLSX
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lausuntoversio%2010102018%20Vivin%20ja%20Fivan%20eIDAS-PSD2-RTS-vertailu.XLSX
https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa
https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa
http://www.sogisportal.eu/
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
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[39] ** Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen -
kansalliset suojaustasot (anvisning 28.11.2018, dnr 190/651/2015)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf

[40] IANAN (Internet Assigned Numbers Authority)

- IKEv2-foreskrifterna http://www.iana.org/assignments/ikev2-parame-
ters/ikev2-parameters.xhtml
- chiffersviter: http://Www.iana.orq/assiqnments/tls-parameters/tls-D@

ters.xhtml#tls-parameters-4 . q
[41] SOG-IS Crypto Evaluation Shceme Agreed Cryptographic Mechg N ver-
sion 1.2 January 2020) https://www.sogis.eu/documents/cc/cryp ‘_ﬁ -Agreed-
Cryptographic-Mechanisms-1.2.pdf

[42] RFC 7905 ChaCha20-Poly1305 Cipher Suites for Tran(@er Security

(TLS) https://tools.ietf.org/html/rfc7905

[43] RFC 8446 The Transport Layer Security (TLS) Pr&col Version 1.3
https://datatracker.ietf.org/doc/html/rfc8446 ’9

[44] Krypteringslésningar som godkanns av N -funktionen (1.7.2020 dnr
1240/651/2017, pa finska) https://www gvberturvallisuuskeskus.fi/sites/de-
J &:d;

fault/files/media/file/NCSA salausratkaisu

[45] eIDAS samarbetsnatverk, C eraigp Network

- Allman information o ooperation Network: Cooperation Network
Resources - eID Usef Caimmunity - CEF Digital (europa.eu)

and SAML, Version 1.2831 August 2019 https://ec.europa.eu/cefdigital/wiki/down-
Ioad/attachments§2773 /eIDAS%?20Cryptographic%20Require-

[46] eIDAS - Cryptog&ifeq irements for the Interoperability Framework, TLS

ment%20v.1.2% inal.pdf?version=2&modifica-
10686 05&api=v2

tionDate=1

S 119 312 V1.3.1 (2019-02) Electronic Signatures and Infrastruc-
Cryptographic Suites https://ec.europa.eu/cefdigital/wiki/dis-
SUB/Security+Profile+v+1.3

lay/E

48 SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use
f Tr@nsport Layer Security (TLS) Implementations https://csrc.nist.gov/publications/de-
11/sp/800-52/rev-2/final

0& [49] OpenID Connect [kompletteras]

[50] SAML [kompletteras]

[51] Financial-grade API (FAPI) WG Financial-grade API (FAPI) WG | OpenID

[52] ETSI MSS, ETSI TS 102 204 V1.1.4 (2003-08) Mobile Commerce (M-COMM);
Mobile Signature Service; Web Service Interface

[53] RFC 7519 JSON Web Token (JWT) https://tools.ietf.org/html/rfc7519

[54] Webtrust, CA/Browser Forum https://cabforum.org/webtrust-for-cas/
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.2.pdf
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.2.pdf
https://tools.ietf.org/html/rfc7905
https://datatracker.ietf.org/doc/html/rfc8446
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&amp;amp;modificationDate=1571068651805&amp;amp;api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&amp;amp;modificationDate=1571068651805&amp;amp;api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&amp;amp;modificationDate=1571068651805&amp;amp;api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&amp;amp;modificationDate=1571068651805&amp;amp;api=v2
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
https://openid.net/wg/fapi/
https://tools.ietf.org/html/rfc7519
https://cabforum.org/webtrust-for-cas/

T R y - I CCM Motiveringspromemoria 106 (109)

Transport- och kommunmikationsverket

[Datum]

- Webtrust Trust Services Principles and Criteria for Certification Authorities
och Webtrust for Certification Authorities - SSL Baseline Requirements Audit
Criteria

[55] Information Security Forum (ISF)

- Standard of Good Practice https://www.securityforum.org/solutions-and-
insights/standard-of-good-practice-for-information-security-2020/

- INFORMATION RISK ASSESSMENT METHODOLOGY 2 (IRAM2)
httDs://www.securitvforum.orq/solutions—and—insiqhts/information—ri%

sessment-methodology-iram2/ q
L 2
o~
[56] ISRS 4400, International Standard on Related Services (ISRS) 4400,
https://www.iaasb.orq/publications/isrs-4400-uudistettu-toimeksiannot-grikseen-
sovittujen-toimenpiteiden-suorittamisesta

[57] ISAE 3000, International Standard on Assurance Enga (ISAE) 3000
Revised, Assurance Engagements Other than Audits or ReWgws Ot Historical Finan-
cial Information https://www.iaasb.org/publications/bggis-cowclusions-interna-
tional-standard-assurance-enqaqements-isae-300(w&ed-assurance

[58] Vahti-anvisningarna https://www.suomidigp. hjeet-ja-tuki/vahti-anvis-

ningar

[59] Informationshanteringsnamndens r mendationer https://vm.fi/sv/rekom-
mendationer

[60] Finansinspektionens foresk
Regelverk - www.finanssivalya

o nvisningssamling Foreskriftssamling -

[61] Finansinspektionen, Stand 2.4, Kundkannedom - étgérder mot penning-
tvatt och finansiering gav tegforiSh https://www.finanssivalvonta.fi/sv/regelverk/fo-
reskriftssamIinq/orqa%n-av-verksamheten-i-foretaq-under-tillsvn/2.4/

a
[62] Europeiska centralbankens SREP cyber risk questionnaire

https://www.eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluat-
ion-srep-gnd-pilIar-2/quidelines-on-ict-risk-assessment-under-the-sreD

[63] Bank Tor International Settlements

nal audits of banks External audits of banks (bis.org)
Supplemental note to External audits of banks - audit of expected credit
loss Supplemental note to External audits of banks - audit of expected

credit loss (bis.org)
- The internal audit function in banks http://www.bis.org/publ/bcbs223.htm

[64] IIA, The Institute of Internal Auditors www.theiia.fi

[65] ** [Transport- och] Kommunikationsverkets anvisning 214/2016 O om an-
malning av identifieringstjanster och betrodda tjanster https://www.kyberturvalli-
suuskeskus.fi/sites/default/files/media/regulation/Ohje_214_2016_0O_tun-
nistus_ja_luottamuspalveluiden_ilmoitukset_SV.pdf

[66] ETSIs standarder fér betrodda tjanster
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https://www.securityforum.org/solutions-and-insights/standard-of-good-practice-for-information-security-2020/
https://www.securityforum.org/solutions-and-insights/standard-of-good-practice-for-information-security-2020/
https://www.securityforum.org/solutions-and-insights/information-risk-assessment-methodology-iram2/
https://www.securityforum.org/solutions-and-insights/information-risk-assessment-methodology-iram2/
https://www.iaasb.org/publications/isrs-4400-uudistettu-toimeksiannot-erikseen-sovittujen-toimenpiteiden-suorittamisesta
https://www.iaasb.org/publications/isrs-4400-uudistettu-toimeksiannot-erikseen-sovittujen-toimenpiteiden-suorittamisesta
https://www.iaasb.org/publications/basis-conclusions-international-standard-assurance-engagements-isae-3000-revised-assurance
https://www.iaasb.org/publications/basis-conclusions-international-standard-assurance-engagements-isae-3000-revised-assurance
https://www.suomidigi.fi/sv/ohjeet-ja-tuki/vahti-anvisningar
https://www.suomidigi.fi/sv/ohjeet-ja-tuki/vahti-anvisningar
https://vm.fi/sv/rekommendationer
https://vm.fi/sv/rekommendationer
https://www.finanssivalvonta.fi/sv/regelverk/foreskriftssamling/
https://www.finanssivalvonta.fi/sv/regelverk/foreskriftssamling/
https://www.finanssivalvonta.fi/sv/regelverk/foreskriftssamling/organisation-av-verksamheten-i-foretag-under-tillsyn/2.4/
https://www.finanssivalvonta.fi/sv/regelverk/foreskriftssamling/organisation-av-verksamheten-i-foretag-under-tillsyn/2.4/
hxxps://www.eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-on-ict-risk-assessment-under-the-srep
hxxps://www.eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-on-ict-risk-assessment-under-the-srep
https://www.bis.org/publ/bcbs280.htm
https://www.bis.org/bcbs/publ/d513.htm
https://www.bis.org/bcbs/publ/d513.htm
http://www.bis.org/publ/bcbs223.htm
http://www.theiia.fi/
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For aktuella versioner se (med sékningen Digital Signatures och/eller ESI -
Electronic Signatures and Infrastructures ) Download ETSI ICT Standards
for free

*** Tillhandahdllare av betrodda tjanster

ETSI EN 319 401 ETSI EN 319 401 Electronic Signatures and Infrastructures
(ESI); General Policy Requirements for Trust Service Providers

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certifi€ates;

and security requirements for Trust Service Providers issuing S;
Part 2: Requirements for trust service providers issuing E ified cer-
tificates
ETSI EN 319 421 Electronic Signatures and Infrastruc I); Policy and
Security Requirements for Trust Service Providers i K lectronic

ruc

Part 1: General requirements
ETSI EN 319 411-2 Electronic Signatures and Infrastructures (tx icy
r e

Time-Stamps
ETSI EN 319 521 Electronic Signatures and Infy st res (ESI); Policy and
security requirements for Electronic Reg;ste Delivery Service Provid-

ers O
**x* Betrodda tjanster K

A

EN 319 412-1 Electronic Sign
Profiles; Part 1: Overview

res Infrastructures (ESI); Certificate
om#on data structures

EN 319 412-2 Electronic a and Infrastructures (ESI); Certificate
Profiles; Part 2: Certifica for certificates issued to natural persons
EN 319 412-3 Electr - gfures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons
EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates

EN 319 412-5E gonic Signatures and Infrastructures (ESI); Certificate

Profiles; P& tatements
ETSﬁN 319 422 Electronic Signatures and Infrastructures (ESI); Time-

stamping protocol and time-stamp token profiles

N 319 102-1 Electronic Signatures and Infrastructures (ESI); Proce-
d for Creation and Validation of AdES Digital Signatures; Part 1: Creation
Validation

ETSI EN 319 522 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services
o ETSI EN 319 522-1 Electronic Signatures and Infrastructures (ESI);
Registered Electronic Mail (REM) Services; Part 1: Framework and
architecture
o ETSI EN 319 522-2 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 2: Semantic contents
o ETSI EN 319 522-3 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 3: Formats
o ETSI EN 319 522-4-1 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 1:
Message delivery bindings
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https://www.etsi.org/standards#page=1&search=&title=1&etsiNumber=1&content=0&version=1&onApproval=1&published=1&historical=1&startDate=1988-01-15&endDate=2021-07-14&harmonized=0&keyword=&TB=607&stdType=&frequency=&mandate=&collection=&sort=3
https://www.etsi.org/standards#page=1&search=&title=1&etsiNumber=1&content=0&version=1&onApproval=1&published=1&historical=1&startDate=1988-01-15&endDate=2021-07-14&harmonized=0&keyword=&TB=607&stdType=&frequency=&mandate=&collection=&sort=3
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o ETSI EN 319 522-4-2 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 2:
Evidence and identification bindings

o ETSIEN 319 522-4-3 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 3:
Capability/requirements bindings

[67] Enisa Assessment of Standards related to eIDAS (December 14, 2018)
https://www.enisa.europa.eu/publications/assessment-of-standards-related j-

das cﬁ
2
- Allmant om ENISA, The European Union Agency for Network \ -
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