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1 ka& anna bestammelser
lampningsomrade
1.1

Denna foreskrift tillampas pa tillhandahdllande av sddana identifieringsverktyg for
stark autentisering och sadana tjénster fér identifieringsférmedling som avses i la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009, nedan be-
namnd autentiseringsliagen) och som har anmalts till Transport- och kommunikat-
ionsverket samt pa bedémning av deras éverensstdammelse.

1.2
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Denna foreskrift tilldmpas pa sadana kvalificerade betrodda elektroniska tjénster, en
sadan bedémning av deras dverensstammelse och en sddan certifiering av anord-
ningar for skapande av elektroniska underskrifter eller stamplar som avses i Europa-
parlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphdvande av direktiv 1999/93/EG (nedan benamnd EU:s férordning om elektro-
nisk identifiering och betrodda tjanster, eller eIDAS-férordningen).

1.3

Denna foreskrift tilldmpas pa de system fér stark autentisering som avses @n
eller pd betrodda tjanster som avses i 2 punkten som ska anmélas till Eurdfgi
kommissionen och pa bedémning av deras dverensstammelse samt certifgring’av

anordningar for skapande av elektroniska underskrifter eller stamplar aSk om
inget annat foljer av eIDAS-férordningen eller kommissionens gen N andeakter

som har getts med stdd av eIDAS. @
2 Syfte K

Syftet med denna féreskrift ar att .

*
1) framja informationssakerheten och den tek @'operabiliteten i identifie-
ringsverktyg for stark autentisering och i tja r Tor identifieringsférmedling,

2) precisera kriterierna fér bedémning avWgrensstammelse i fraga om tjénster for
stark autentisering och kriteriernaffoRoberg@ende och kompetens hos bedém-

ningsorgan,

3) komplettera kraven for ky, 'Qbetrodda elektroniska tjanster och kriteri-
erna for bedémning av évereflssgimmelse i frAga om deras oberoende och kom-
petens till den del bestamgnel§fr om dessa inte ingdr i Europeiska unionens lag-
stiftning; samt

4) komplettera kri 'ern&r certifiering av anordningar for skapande av elektro-
niska undegskrifter®#fer stamplar till den del bestdmmelser om dessa kriterier
inte ing3g Europeiska unionens lagstiftning.

3 Definitione

3.1

foreskrift avses med

& rdnssnitt specifikationer och implementeringar som galler datadéverforing mellan
tva olika system eller delar av systemen;

2) certifikat ett elektroniskt intyg vars syfte ar att visa att innehavaren av intyget ar

en viss person, en viss organisation eller ett visst system, och som kopplar ihop
autentiseringsuppgifter med innehavaren.

3.2
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I denna féreskrift foljs ocksa de definitioner som ges i 2 § i autentiseringslagen, arti-
kel 3 i eIDAS-forordningen samt punkt 1 i bilagan till kommissionens genomférande-
férordning (EU) 2015/1502, nedan férordningen om tillitsnivder vid elektronisk iden-
tifiering, som utfardats i enlighet med artikel 8.3 i eIDAS-férordningen.

2 kap. Krav pa informationssdkerhet i en identifieringstjanst

4 System for ledning av informationssdakerheten hos leverantérer av i ti-
fieringstjanster

4.1 Standard for ledning av informationssidkerheten ¢ 6
Vid ledning avseende informationssakerheten i identifieringssystem ISverantd-
rerna av identifieringstjénster félja standarden ISO/IEC 27001 elleMgaden annan all-
mant kdnd motsvarande standard for ledning avseende inform A\kerhet. Led-
ningen avseende informationssikerheten kan ocksd bygga e bination av
flera standarder.

4.2 Informationssdkerhetsledningens tickning

*
*
Ledningen avseende informationssakerheten sk&‘@ foljande delomrdden som
ansg:

paverkar tillhandahallandet av en identifieringstja
1) identifieringstjansteleverantérens sa tsmiljé som en helhet,

2) styrning, organisering och ad igtra av ledningen avseende informationssa-
kerheten,

3) hantering av informations%tsrisker vid tillhandahallande av en identifie-
ringstjanst,

4) resurser for inf@ékerheten, kompetens, personalens medvetenhet om

informationssaKeMgeten, kommunikation och dokumentation samt administration
av dokumgmterad igformation,

5) planegimg od\styrning av tillhandahdllandet av en identifieringstjénst for att in-

for i akerhetskraven ska kunna uppfyllas, och
6) b ng av effektivitet och funktion i ledningen avseende informationssaker-
heten.

5 & informationssdkerhet i identifieringssystem
Identifieringssystemets skyddsformaga

5.1.1

Identifieringssystemets datakommunikation och informationssystem samt anvand-
ningen av dem ska planeras, forverkligas och kontinuerligt upprétthdllas under hela
deras livscykel sd att identifieringstjanstens integritet och sekretess skyddas. Identi-
fieringstjdnsten ska ha skyddsférmaga atminstone pa tillitsnivan vasentlig eller hég
mot hot och angreppspotential enligt punkt 2.3 i bilagan till férordningen om tillitsni-
vaer vid elektronisk identifiering, i enlighet med identifieringstjanstens tillitsniva.
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5.1.2
Krypteringskraven for datakommunikationsforbindelser mellan leverantérer av iden-
tifieringstjanster samt mellan identifieringstjénster och forlitande parter definieras i
punkt 7. I identifieringssystemets dvriga datakommunikationsférbindelser samt i
krypteringen av informationssystem och information ska man till de delar det ar tek-
niskt tillampligt anvanda krypteringsldsningar enligt punkt 7 i foreskriften, om inte
skyddsformagan bedémd som helhet férverkligas genom andra sidkerhetsatgérder.
5.2 Datakommunikationssdkerhet

I identifieringssystemets datakommunikation ska man planera, forverkliga ti-
nuerligt uppratthalla \

a) sakerhet i natstrukturen,

b) indelning av datakommunikationsnatet i zoner, @
c) filtreringsregler enligt principen om behovsenlig behbrigh&

d) administration av filtrering och kontrollsystem,o’

e) sdakra administrationsférbindelser; samt 0

f) anvanda krypteringsldsningar som rek enderas internationellt eller nationellt.

%%ska man planera, forverkliga och konti-

I identifieringssystemets informat
nuerligt uppratthalla m
a) hantering av behori hetewnl principen om behovsenlig behérighet,

b) individuell identifiering ystemanvandarna,
c) hardande syste

d) ettsk mo§ skadliga program,

5.3 Sdkerhet i informationssystem

e) farmadgan gch en process for att spara sdkerhetsrelaterade handelser,

)} forMfagan att upptacka avvikelser och en process for att atgarda dem, och
nvanda krypteringsldsningar som rekommenderas internationellt eller nationellt.
5.4 Sakerhet vid anvandning

I driften av identifieringssystemet ska man planera, férverkliga och kontinuerligt
uppratthalla

a) omsorgsfull hantering av férandringar,

b) en behandlingsmiljé och férvaring for sekretessbelagt material som baserar sig pa
klassificeringen av informationen,

Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn +358 295 345 000
FO-nummer 2924753-3 ¢ www.traficom.fi



TR ) <o I CGM Foreskrift 7 (19)

ransport- och kommunikationsverket

c) ett skydd av anvdndning och administration pa distans mot hot i distansanvénd-
ningsmiljon,

d) hantering av programutveckling och sarbarheter i programvara,

e) sakerhetskopiering; samt

f) anvanda krypteringsldsningar som rekommenderas internationellt eller nationellt.

5.5 Administrators- och distansforbindelser i identifieringssystemets produ
ionsnat
L 4

Ett produktionsnat och administrationsforbindelser samt distansanvandn -ad-
ministration enligt underpunkterna 5.2 e) och 5.4 c) ovan ska genom 8 att in-

formationssakerhetshot som orsakas av organisationens évriga tja som e-post
eller webbsurfning, samt informationssakerhetshot som orsaka@ ahisationens

terminalenhet vid hantering av andra funktioner an de som a yndiga for hante-
ringen ar

4

b) férhindrade bedémda som helhet pa tiIIitsni
sm

6 Informationssakerhetskrav pa identifieiing let

6.1 Identifieringsmedlets egenskaper o ky
6.1.1

Identifieringsmedlets autenti% orer, autentiseringsmekanism och sdkerhets-

a) speciellt bedémda och minimerade pa tiIIitsnivéQ vﬁtlig och

ormaga

dtgarder ska planeras, genomfordsgch uppratthallas sd att de skyddar identifie-
ringsmedlets integritet och sgkre®ss. Identifieringsmedlet ska ha skyddsférmaga at-
minstone pa tiIIitsnivé@tlig eller hég mot hot och angreppspotential enligt

punkt 2.3 i bilagan ¢ill for ingen om tillitsnivaer vid elektronisk identifiering, i en-
stjafistens tillitsniva.

lighet med identifi
Skyddsformaan ska basera sig pa en riskbedémning, dér man separat bedémer hot
mot autepiiserMgsfaktorer och -mekanismer som baserar sig pa innehav, informat-
ion och €g aper samt sakerhetsatgarder som skyddar mot hoten.

6.1.

dentifieringsmedlets egenskaper och sdkerhetsatgérder ska man forhindra
aventyrande av en autentiseringsfaktor dventyrar tillforlitligheten hos andra au-
tentiseringsfaktorer. Genom identifieringsmedlets sékerhetsdtgédrder ska man sepa-
ra och skydda autentiseringsfaktorerna i synnerhet om de anvénds pa samma ter-
minal.

6.1.3

I identifieringsmedlet och autentiseringen maste man anvénda krypteringslésningar
som rekommenderas internationellt eller nationellt. I datakommunikationsférbindel-
sen mellan identifieringsverktyget och identifieringssystemet ska man till de delar
det ar tekniskt tillampligt anvanda krypteringslésningar enligt punkt 7 i foreskriften,
om inte skyddsférmdgan bedémd som helhet férverkligas genom andra sakerhetsat-
garder.
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6.2 Sarskilda sdkerhetsatgarder
6.2.1

Vid en identifiering ska identifieringstjansten visa information fér anvandaren av
identifieringsverktyget utifrdn vilken anvdndaren kan koppla ihop den bekréftelsebe-
garan som kommer till identifieringsverktyget med det aktuella arendet. Visning av
informationen &r obligatorisk vid sadana identifieringsmedel dar det &r tekniskt méj-
ligt.

6.2.2 6

Vid identifieringen ska identifieringstjansten visa anvandaren av |dent|f|e %rkty-
get information om den forlitande parten till vilken identifieringen for V|sn|ng
av informationen &r obligatorisk vid sddana identifieringsmedel d& ar eknlskt

mojligt.
6.2.3 Q@

Med samlad inloggning avses i denna foreskrift att idergringstjénsten erbjuder fler

an en forlitande part bekréftelse utifrén en autentisgpiggNay en innehavare av ett

identifieringsverktyg som gjorts med ett starkt k identifieringsmedel.

Identifieringstjénsten ska i planeringen, genomféraMdet och uppréatthallandet av
samlad inloggning sérja for sidkerhetsdtga som anknyter till hanteringen av sam-

lade inloggningssessionernas langd s fver®fingen och avslutandet av dem samt
for att visa uppgifter om sadana forlitand rter som avses i punkt 6.2.2 for anvan-

daren.

6.3 Koppling av ett identifiering% ill en person
6.3.1 p 4

Identifieringsmed]| auteMgBeringsfaktorer ska kopplas till innehavaren av identifie-
ringsverktyget i id jeringssystemet.

6.3.2

Identifi erktyg far inte kopplas med den sdkande férrén en inledande identifie-
ring gkande har gjorts, eller sd ska det vid processen for beviljande av iden-
tifie yg pa annat satt sdkerstallas att identifieringsverktyget inte kan an-

v@dnda¥innan en inledande identifiering av sékanden enligt 17 § i autentiseringslagen
jorts.

6.4 &\andling av innehavarspecifika uppgifter i identifieringsmedlet
6.4.1

Leverantéren av identifieringstjansten ska sakerstélla att hemliga uppgifter om iden-
tifieringsverktyget inte under ndgra omsténdigheter réjs for dess personal.

6.4.2

Leverantéren av identifieringstjansten far inte kopiera hemliga uppgifter om identifi-
eringsverktyget.
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7 Krypteringskrav pa identifieringssystemets granssnitt
7.1 Krypteringsmetoder for datakommunikationen
7.1.1

Trafiken i granssnitten mellan leverantérer av identifieringstjanster och mellan leve-
rantérer av identifieringstjanster och forlitande parter ska krypteras. Foljande meto-
der ska anvandas vid kryptering, vid nyckelutbyte, i certifikat och i underskrifter i

anslutning till kryptering: q
1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som anvander glli r-
vor, ska anvandas vid nyckelutbyte. Den andliga kroppen (finite fieldxh n-

0
vands i rakneoperationer ska utgoéra minst 2 048 bitar i DHE-me o®h minst
224 bitar i ECDHE-metoden.

2) Underskrift eller asymmetrisk kryptering: Vid anvan %/ RSA for
elektronisk underskrift eller kryptering ska nyckeln utgé%in t 2 048 bitar. Vid
anvandning av metoder for elliptisk kurva fr&n ECDS ellereedDSA ska storleken
pa den andliga kroppen vara minst 224 bitar. i

*
*
3) Symmetrisk kryptering: Krypteringsalgori eQ vara AES, Serpent eller
ChaCha20. Nyckeln ska utgdra minst 128 bitarNgrypteringsldget ska vara CBC,
CCM, GCM eller CTR.

4) Hashfunktioner: Hashfunktione%u entiseringskoden ska vara SHA-2,

SHA-3, Whirlpool eller Pon13(Q
7.1.2

Utéver de som namns i unm. .1 kan man félja metoder och varden som har be-
ddémts vara sakra for s anvdandning som avses i underpunkterna 1-4 i de aktu-
dgfokument:

ella versionerna av@
ningengkryptografiset vahvuusvaatimukset luottamuksellisuuden

a) An
jgamiseen — kansalliset turvallisuusluokat (Dnr 190/651/2015) av
yndfgheten for godkdnnande av krypteringsprodukter (Crypto Approval

ority) inom Transport- och kommunikationsverket, eller

okumentet SOG-IS Crypto Evaluation Shceme Agreed Cryptographic
Mechanisms, utgivet av vissa certifieringsorgan i EU-medlemsstater eller i
medlemsstater i EES-omradet (Senior Officers Group for Information
Systems, Mutual Recognition Agreement SOGIS-MRA).

7.1.3

Krypteringsinstéliningarna ska tekniskt tvingas till miniminivaerna ovan fér att hand-
skakningen inte ska resultera i installningar som ar sdmre an miniminivaerna.

7.2 Krypteringsprotokoll for datakommunikationen

Om man anvander TLS-protokoll ska man anvdnda minst version 1.2.
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8 Verifiering av parterna i datakommunikationen
8.1 Identifiering av parterna i en datakommunikationsforbindelse

Nar man upprattar en datakommunikationsforbindelse mellan identifieringstjanster
eller mellan en identifieringstjanst och en férlitande part maste man autentisera &kt-
heten och integriteten hos de certifikat som anvands for att kryptera datakommuni-
kationen eller meddelandena samt deras innehavare.

Autentiseringen ska basera sig pa en kvalificerad elektronisk underskrift eller kva-
lificerad elektronisk stampel enligt eIDAS-férordningen eller direkt pa ett bilgt%

o

forfarande. Autentiseringen kan inte baseras endast pa ett certifikat sog
allmant fértroende for.

8.2 Fornyande av certifikat och nycklar

De certifikat och nycklar som avses ovan i punkt 8.1 ska fdrni@ undet.

For att sakerstalla aktheten och integriteten hos nya certifika®Qch nycklar ska forny-
elsen goéras antingen

.
.
a) enligt det forfarande som beskrivs i punkt 8.&‘0
tak

b) genom att skicka de nya nycklarna via gn da munikationsférbindelse vars
integritet och sekretess har sakerstallts g att knyta parternas datakommunikat-
ion till certifikat eller nycklar som lev ts eyt punkt 8.1, eller

c) genom att underteckna de nya@a med en nyckel som levererats enligt

punkt 8.1.
9 Identifieringsmeddelandenas’%ritet och sekretess

9.1 Kryptering av meddela%mellan identifieringstjanster och en forlitande

part
9.1.1 x

I datako uniRgtion mellan identifieringstjénster samt mellan en identifierings-
tjénst o orlitande part maste man trygga integriteten och sekretessen hos

idengifierMgsgiieddelanden som innehaller personuppgifter antingen
all ge att sdkerstdlla datakommunikationsférbindelsens integritet och sekretess
tt knyta parternas datakommunikation till certifikat eller nycklar som levere-
& enligt punkt 8, eller

) genom att kryptera och underteckna meddelandena med nycklar som levererats
enligt punkt 8.

9.1.2

I datakommunikation mellan tjansten foér identifieringsférmedling och den férlitande
part maste identifieringsmeddelanden autentiseras genom underskrift.
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9.2 Kryptering av meddelanden i anviandargranssnittet

Om identifieringsmeddelanden formedlas via anvandarens webblasare eller terminal,
maste de krypteras och undertecknas enligt underpunkt 9.1.1.b.

9.3 Krypteringsalgoritmer och metoder

Vid krypteringen och undertecknandet av meddelanden ska man till tilldampliga delar
anvanda metoder enligt punkt 7.1.

10 Krav pad informationssakerhet i granssnitt for en nationell nod 6
*
Granssnittet mellan leverantéren av tjanster for identitetsférmedling och€ége tion-

ella noden ska uppfylla de krav som definieras i punkt 7-9.

11 Anmadlningar om storningar fran leverantoren av identifiggingstjansten till
Transport- och kommunikationsverket @

11.1 Betydande hot eller storningar K
Till de betydande storningar i identifieringstjanster '- anmalas till Transport-
och kommunikationsverket enligt 16 § i autentisdfipdsladen hor handelser som ankny-
ter till felaktigheter i eller missbruk av en elektro ideftitet eller ett hot mot eller

en storning i informationssakerheten, som gyventyrartdentifieringens integritet och till-
forlitlighet. Aven oférutsedda funktionsstbr%som har stérre an ringa negativa ef-
an

fekter for fortroendenatet raknas som
11.2 Uppgifter som ska anmadlas g
I en anmalan till Transport- nikationsverket om ett betydande hot eller
en betydande stérning ska atminftghe foljande uppgifter inga:

1) identifieringsverk t eller tjansten for identifieringsférmedling som stérningen

4

eller hotet paverkar,
2) en beskri ninkﬁrningen eller hotet och dess kanda orsaker samt varaktig-
het,

3) en ivning av storningens eller hotets konsekvenser, inklusive konsekven-
r for beviljandet av nya identifieringsverktyg samt fér anvéndare, forlitande
, andra aktdrer i fortroendenatet och gransdverskridande anvandning,

) beskrivning av korrigerande atgérder, och
beskrivning av informationen om stérningen eller hotet till forlitande parter,
& innehavare av identifieringsverktyg och fértroendenatet samt uppgift om anma-
lan till andra myndigheter.

11, ’Anmadlningsforfarande

Anmalningar om betydande stérningar eller hot ska géras elektroniskt via Transport-
och kommunikationsverkets webbformuldr, e-post eller sédker e-post.

Uppgifterna i anmalan kan kompletteras senare, om alla uppgifter inte ar tillgangliga

nar man gor en forsta anmalan enligt 16 § i autentiseringslagen utan oskaligt drdjs-
o
mal.
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3 kap. Identifieringstjansternas interoperabilitet

12 Minimiuppsattning uppgifter som ska formedlas i fortroendenatet
12.1 Obligatoriska uppgifter

Féljande uppgifter ska formedlas via granssnitten mellan leverantérer av identifie-
ringsverktyg och leverantorer av tjanster for identifieringsformedling:

1) vid identifiering av en fysisk person dtminstone den identifieringsupp
som identifierar personen som sakerstallts av leverantéren av idegttifie-
ringsverktyget samt personens fornamn, efternamn och fodels&ga

2) vid identifiering av en juridisk person atminstone den identj
som sdkerstallts av leverantdren av identifieringsverktyg identifierar
den fysiska personen som foretrader den juridiska per, ersonens ef-
ternamn och férnamn samt den identifieringsuppgifif'sofasfientifierar organi-
sationen,

3) information om huruvida identifieringsver&@ﬁgger pa tillitsnivan vésent-

lig eller hég, och (S
4) information som sakerstallts av tjg

jansten fowidentifieringsférmedling om den
forlitande parten x

12.2 Valfria uppgifter
tlfieringsverktyg och leverantdrer av tjans-
ha

ekniskt planerad beredskap att férmedla f6l-

Granssnitten mellan leverant6
ter for identifieringsférmedli
jande uppgifter:

1) information o ruvida en identifieringstransaktion galler en offentlig eller
fog@rendehantering,

en privat tj§gnst
2) vid igentifiering av en fysisk person: férnamn och efternamn vid fdédseln,
fo ort, nuvarande adress och kon,

3) Qi ntifiering av en juridisk person:
nuvarande adress,
b) momsregistreringsnummer,
c) skatteregisteringsnummer,

d) den identifikator som avses i artikel 3.1 i Europaparlamentets och? ra-
dets direktiv 2009/101/EG,

1 Europaparlamentets och radets direktiv 2009/101/EG av den 16 september 2009 om samordning av de skyddsatgéar-
der som kravs i medlemsstaterna av de i artikel 48 andra stycket i férdraget avsedda bolagen i bolagsmannens och
tredje mans intressen, i syfte att géra skyddsatgarderna likvardiga inom gemenskapen (EUT L 258, 1.10.2009, s. 11).
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e) den identifieringskod for juridiska personer (LEI) som avses i? kommiss-
ionens genomforandeférordning (EU) nr 1247/2012,

f) det registrerings- och identitetsnummer fér ekonomiska aktérer (EORI-
nummer)3 som avses i kommissionens genomférandeférordning (EU) nr
1352/2013, och

g) punktskattenummer som avses i artikel 2.12 4 radets férordning nr
389/2012.

12.3 Pseudonymisering av identifiering cﬁ%
*

De skyldigheter som definieras ovan i punkterna 12.1 och 12.2 galler
mellan identifieringsverktyget och tjansten for identifieringsformedli
ring av identifieringsverktygets anvandare dven i fall dar tjansten
formedling pa det satt som avses i 8 § 2 mom. i autentiserings ndast medde-
lar den forlitande parten en pseudonym foér anvandaren av id egingsverktyget
eller en begransad mangd personuppgifter.

13 Uppgifter som forutsatts vid grénsﬁverskridagde Qntifiering

Vid identifiering med finlandska identifieringsve anmalts enligt eIDAS-f6r-
ordningen i utlandska tjanster for arendehanterin@yska samma uppgifter formedlIas i
granssnittet mellan leverantéren av identifjgringsverktyget och leverantéren av
tjansten for identifieringsférmedling so jonell identifiering i fortroendenatet
fordras mellan tjansten for identifie-
ssutom ska man férmedla information

arendehantering.

14 Protokoll som anvands vid d}ta erforing samt ovriga krav
14.1 Protokoll som anvands vithdataéverforing

Leverantoéren av identiigsingstjansten ska for egen del mdjliggéra sammankoppling
av inledande gflentifierifigar enligt 17 § i autentiseringslagen samt férmedling av
identifierin drtroendenatet enligt 12 a § i autentiseringslagen &tminstone via
granssnigfenligt®pen IDConnect- eller SAML-protokollet.

14.2 Gransdhittet riga egenskaper

torer av identifieringsverktyg, leverantorer av tjanster for identifieringsfor-
och férlitande parter samt genomfdraren av den nationella noden kan sinse-
an avtala om sddana 6vriga egenskaper for grénssnitten mellan dem och sddana
illampliga protokoll som inte faststélls i denna féreskrift.

2 Kommissionens genomférandeférordning (EU) nr 1247/2012 av den 19 december 2012 om faststéllande av tekniska
genomférandestandarder fér form och frekvens fér rapportering om handel till transaktionsregister enligt Europaparla-
mentets och rédets férordning (EU) nr 648/2012 om OTC-derivat, centrala motparter och transaktionsregister (EUT L
352, 21.12.2012, s. 20).
3 Kommissionens genomférandeférordning (EU) nr 1352/2013 av den 4 december 2013 om faststéllande av de formular
som avses i Europaparlamentets och radets férordning (EU) nr 608/2013 om tullens sékerstillande av skyddet for im-
materiella rattigheter (EUT L 341, 18.12.2013, s. 10).
4 R&dets forordning (EU) nr 389/2012 av den 2 maj 2012 om administrativt samarbete i fréga om punktskatter och om
upphdvande av forordning (EG) nr 2073/2004 (EUT L 121, 8.5.2012, s. 1).
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4 kap. Kriterier for bedomning av en identifieringstjanst

15 Bedomningskriterier for overensstammelse
15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet

En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som
stdlls i lagen och i denna féreskrift som galler

1) funktioner som paverkar tillhandahdllandet av identifieringstjdnsten (ett gfenti-

fieringssystem) q
*
a) ledningen avseende informationssakerhet \

b) férvaringen och behandlingen av uppgifter

c) anlaggningarna och personalen @
d) tekniska kontroller K
e) interoperabiliteten i fortroendendte " Q

2) identifieringsmedlet, dvs. identifieringsverk t

a) ansoOkan och registreringe x
b) styrkandet och kontrg av sbkandes identitet
c) identifieringsmed e aper och utformning

%och aktiveringen

d) utférdandet, Ieve)a

e) upphévan%rkallelse och 3teraktivering

f) férnyelse ersattning
g ntiseringsmekanismerna.
15.2 Bedoémni erier

gen av dverensstammelsen kan basera sig pa Transport- och kommuni-
sverkets beddmningsanvisning eller bestdmmelser eller anvisningar som ut-
s av EU eller ndgot annat internationellt organ, offentliggjorda och allmént
er regionalt tillampade anvisningar om informationssakerhet eller allmant an-
vanda standarder eller forfaranden for informationssakerhet. Bedémningen kan ba-
sera sig pa en kombination av flera av ovan ndmnda kallor.

16 tredning av tillforlitligheten hos leverantoren av en identifieringstjanst
och de publicerade uppgifterna

Leverantdren av en identifieringstjanst ska i sin anmalan enligt 10 § i autentiserings-
lagen genom en egen skriftlig utredning eller en oberoende och behdrig utredning
eller bedémning visa att féljande krav pa tillférlitligheten hos leverantdren av identi-
fieringstjanster och uppgifterna om identifieringstjansten uppfylls:
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1) en etablerad juridisk person som ansvarar for identifieringstjansten samt de
ansvarigas handlingsbehdérighet och tillforlitlighet,

2) offentliggjorda meddelanden och anvéndaruppgifter, sdsom identifieringsprinci-
per, dataskyddsprinciper, anvandningsbegransningar, avtalsvillkor och prislis-
tor,

3) tillrackliga ekonomiska resurser for att ordna verksamheten och tacka eventu-
ellt skadestdndsansvar,

4) ansvar for underleverantoérer, och 6

.. .. .. o R A
5) en plan for att avsluta eller 6verféra tjansten pa ett kontrollerat sat\ ndla
uppgifterna samt géra anmalningar till myndigheter, fortroende t, ge forli-
tande parter och anvandarna om verksamheten avslutas.

17 Grunder for bedomning av den nationella noden @

Beddmningen av informationssakerheten i den nationella no ska bygga pa
ISO/IEC 27001 och Europeiska kommissionens gengm grandeforordning (EU)

2015/1501° . .
5 kap. Kompetensen hos bedomningsorgan &Qntifieringstjéinster

18 Krav pd utomstdende bedomningsor Ndentifieringstjénster
18.1 Bevisningsforfaranden

Att de oberoende- och komp om stélls p& bedémningsorgan i 33 § i au-
tentiseringslagen ar uppfyllda'kafll visas genom

1) ackreditering enligk staffdarden ISO/IEC 27001 eller genom att pa annat sétt
visa kompetensen fi démning enligt standarden,

2) kompetens som visats i enlighet med en internationellt kand sjélvregle-
ringsmeal®d som Wygger pd WebTrust-reglerna,

3) aclffediteriMy enligt betalkortsstandarden PCI DSS eller genom att pd annat sétt
Vis etensen for bedémning enligt standarden,

) tens som har visats i enlighet med ISACA:s tillsynsram foér standarder
o@h informationssystem, eller

& att visa eller folja en sddan kompetens som foérutsétts i andra, med de ovan-
namnda jamstadllbara bestammelser, anvisningar eller standarder for allman
ledning avseende informationssakerhet eller sektorspecifik reglering eller stan-
dardisering.

5 Kommissionens genomférandeforordning om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden
Transport- och kommunikationsverket Traficom e PB 320 FI-00059 TRAFICOM, Finland e tfn +358 295 345 000
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18.2

Kompetens

Att visa kompetensen for bedomning av identifieringssystem férutsatter att man
ocksa visar hur och till vilka delar de bestammelser, anvisningar eller standarder
som avses i punkt 18.1 galler kraven pa identifieringssystem.

19 Krav pa interna kontrollorgan for identifieringstjanster

19.1

19.2

Oberoende

Att de oberoendekrav som stélls pa interna kontrollorgan i 33 § i autentiseri @n
ar uppfyllda kan visas genom att iaktta *

1) IIA:s professionella standarder (oberoende och objektivitet vid i \ontroll,
inklusive organisatoriskt oberoende),

2) ISACA:s tillsynsram for standarder och informationssyst r@

3) BIS (Bank for International Settlements) guide som gé&intern kontroll,

4) foreskrifterna och anvisningarna om intern k inansinspektionens sam-
ling av foreskrifter och anvisningar, K

5) anvisningar och féreskrifter som utfagdats av Motsvarande tillsynsmyndigheter
i 6vriga medlemsstater inom EES-0 t, eller

6) andra med de ovannamnda jamstallbaga standarder fér myndighetsreglering
eller allman hantering av ob tern kontroll.

Kompetens

ocksa visar hur och till delar en intern kontroll som ar organiserad enligt de be-

Att visa kompetensen f§ beﬁm ing av identifieringssystem forutsatter att man
stammelser, anvis z;r% standarder som avses i punkt 19.1 riktas mot kraven
pa identifieringssyste

6 kap. Kvalificer betrodda tjanster

20 Kriterier fo ’mning av kvalificerade tillhandahadllare av betrodda
tjanster
20.1 arder
1.1

Kvalificerade tillhandah@llare av betrodda tjénster ska uppfylla kraven i eIDAS-for-
ordningen och standarden SFS-EN 319 401.

20.1.2

Kvalificerade tillhandahallare av betrodda tjanster som beviljar kvalificerade certifi-
kat for elektroniska underskrifter eller stamplar eller autentisering av webbplatser
ska uppfylla kraven i punkt 20.1.1 samt standarderna EN 319 411-1 och EN 319
411-2.

20.1.3
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Kvalificerade tillhandah&llare av betrodda tjanster som beviljar kvalificerade tids-
stamplingar ska uppfylla kraven i punkt 20.1.1 och standarden EN 319 421.

20.2 Standardernas frivillighet

Uppfyllande av kraven kan visas genom att iaktta standarderna i punkt 20.1 eller
pa nagot annat satt pa vilket motsvarande tillférlitlighet kan uppnas.

21 Kriterier for bedomning av kvalificerade betrodda tjanster
21.1 Standarder

<&

Kvalificerade certifikat som beviljas av kvalificerade betrodda tjans kanuppfylla
kraven i eIDAS-férordningen pa certifikat for elektroniska underskffterech stamplar
och autentisering av webbplatser samt i tillampliga delar krave arderna EN
319 412-1, EN 319 412-2, EN 319 412-3, EN 319 412-4 oc)( 412-5.

stampling enligt EN 319 422.

21.1.2
*
Kvalificerade tjanster for tidsstampling ska anvo ollet och profilen for tids-
21.1.3 &
En kvalificerad valideringstjanst for k% e elektroniska underskrifter eller
ro

stamplar ska utdver kraven i elD 5 gen aven uppfylla kraven i standarden
EN 319 102-1

21.1.4

nic registered delivery serwicgs) ska utdver kraven i eIDAS-férordningen dven upp-

Kvalificerade eIektronis@{ster for rekommenderade leveranser (qualified electro-
erna’eEN 319 521 och EN 319 522.

fylla kraven i stan

21.2 Standardern&llig et
Uppfyllagfde av KRaven kan visas genom att iaktta standarderna i punkt 21.1 eller p3

nagot a sBtt pa vilket motsvarande tillférlitlighet kan uppnas.

7 kap. BeflomMinngsorgan for overensstammelse hos betrodda tjanster

ing av bedémningsorgans kompetens
.1 § Bedomningsorganets verksamhet

For att ett bedémningsorgan for 6verensstémmelse hos betrodda tjanster ska kunna
uppfylla kraven i 33 § 1 mom. 3-4 punkten i autentiseringslagen ska bedémningsor-
ganet uppfylla kraven i EN 319 403 eller motsvarande krav.

22.2 Kompetens

For att ett bedémningsorgan for 6verensstéammelse hos betrodda tjanster ska kunna
uppfylla kraven i 33 § 1 mom. 2 punkten i autentiseringslagen ska bedémningsorga-
net ha tillracklig kompetens for att utféra bedémningar enligt bedémningskriterierna
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for tillhandahallare som uppréknas i punkt 20 och fér betrodda tjanster som upprak-
nas i punkt 21.

8 kap. Certifiering av kvalificerade anordningar for skapande av
elektroniska underskrifter och stamplar

23 Certifieringsorgan for anordning for skapande av elektronisk underskrift
eller stampel

For att kraven enligt 36 § i autentlserlngslagen ska kunna uppfyllas, kravs tl||@
kompetens och resurser i fraga om den anordning som certifieras for v r|f|

kraven som stélls i® eIDAS-forordningen och kommissionens genomfora

(EU) 2016/650 eller ett beslut som ersatter det.

Att certifieringsorganet uppfyller kraven kan V|sas genom en ac Werhg eller na-
gon annan oberoende utredning. Ett bevis pa kompetens kan o ra att visa att
organen omfattas av SOGIS-MRA-avtalet mellan vissa certlf gan i EU-med-

lemsstater eller i medlemsstater i EES-omradet (Senior Ofﬂc Group for Informat-
ion Systems, Mutual Recognition Agreement).

- *
9 kap. Overgangsbestammelser och undersl@

24 Ikrafttradande och 6verg€mgsbest5mm@

24.1 {»
Foreskriften trader i kraft x.4.202Q

24.2

Kravet enligt punkt 6.24L i f(%skriften ska uppfyllas senast X.10.2022.
underpunkt 12.1 4) i foreskriften ska uppfyllas senast

Kraven enligt punk{6.2.2
x.10.2022.
24.3

Kravet pd @ring av parterna enligt punkt 8.1 i féreskriften ska uppfyllas

an identifieringstjansterna senast x.10.2022,
) mellan tjénster for identifieringsférmedling och nya forlitande parter sen-
& ast x.10.2022 och
c) mellan tjénster for identifieringsférmedling och sddana férlitande parter
med vilka man ing%tt avtal fore x.10.2022 senast x.4.2023.

Kravet enligt punkt 8.2 i féreskriften pa uppdatering av nycklar och certifikat maste
inforas senast x.4.2023.

6 KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650 av den 25 april 2016 om faststéllande av standarder for
sdkerhetsbeddmning av kvalificerade anordningar for skapande av elektroniska underskrifter och stamplar enligt artik-
larna 30.3 och 39.2 i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjanster for elektroniska transaktioner pa den inre marknaden
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24.4

Forfarandet enligt punkt 9.1.1 underpunkt a) i foreskriften kan anvéandas nar man
har tillgéng till en nyckel eller ett certifikat som uppfyller kraven i punkt 8.

Kraven enligt punkterna 9.1.1 b) och 9.1.2 i féreskriften maste uppfyllas senast
inom 6évergangstiden enligt punkt 8.1.

’\6(9

Helsingfors (dag) (manad) 20(3r)

Beslutsfattare
*
Féredragande K
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