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1 Maadrayksen tausta ja séédbs@ ta

1.1 Maarayshistoria ja paivittamis yyt

Maarayksella kumotaan maaral e Viestintavirasto 72 A/2018 ja annetaan uusi muu-
tettu maarays. ’%

Tekninen kehitys, ti /l(vauhkien muuttuminen, luottamuspalveluille laadittujen
ETSI:n standardleﬁsé tyminen, markkinoiden kehitys, yritysten soveltamiskokemuk-
set ja Liikenne stintdviraston kokemus valvonnasta edellyttdvat vaatimusten
aJantasalsuude%fannollisté arviointia ja muutoksia.

2.11 U:n eIDAS-asetuksen (EU) 910/2014 voimaantulon yhteydessa kansalli-
senmiagU=saantelyn yhdenmukaistamiseksi ja yhteensovittamiseksi sekd kansallisesti
sgdgtyn vahvan sahkdisen tunnistamisen luottamusverkoston kilpailu- ja teknisen
%ntoimivuuden edellytysten edistamiseksi. Vuonna 2016 annetun maarayksen
Qil tymaaikaa jatkettiin muutoksella 14.5.2018. Muutettu maarays on siten nykymuo-
oisen maarayksen kolmas versio.

Nykym tunnistus- ja Iluottamuspalvelumaardys on annettu alun perin

V Maardys 72/2016 M korvasi aikaisemmat Viestintaviraston maardaykset 7 B/2009 M
tunnistuspalvelun tarjoajien ja yleisblle laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta Viestintévirastolle ja 8 C/2010 M tunnistuspalvelun tarjoajien
Jja laatuvarmenteita tarjoavien varmentajien toiminnan luotettavuus- ja tietoturvalli-
suusvaatimuksista. Maarayksessa 7 saadettiin toimijoiden aloitus-, muutos- ja hairio-
ilmoituksista. Mdardyksessa 8 saddettiin tietoturvallisuusvaatimuksista. Laatuvarmen-
teille (eIDAS-asetuksen termi on hyvaksytyt varmenteet) maaraykset annettiin ensim-
maisen kerran vuonna 2003 ja vuonna 2009 niihin lisattiin vahvan sahkéisen tunnis-
tamisen palveluita koskevat vaatimukset.
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1.2 Maaraystoimivallan saadosperusta

Maardysvaltuutus laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamus-
palveluista (617/2009, tunnistus- ja luottamuspalvelulaki) 42 § [1]

1.3 Asiaan liittyvia muita maarayksia ja saadoksia
1.3.1 Sahkoinen tunnistaminen

Valtioneuvoston asetus vahvan sdhkbéisen tunnistuspalveluntarjoajien luottamusver-
kostosta 169/2016, muutettu 1212/2018 (nk. luottamusverkostoasetus) [2] @

Asetuksessa saddetaan erdista hallinnollisista kaytannoista ja rajapinnois@\&setus
liittyy erityisesti maarayksen 3 lukuun, joka koskee tunnistuspalveluiden@ ntoimi-
vuutta.

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) N:o 91 14, annettu 23
pdivdnd heindkuuta 2014, sdhkdisestad tunnistamisesta ja sdhkq ﬂ transaktioihin liit-
tyvistd luottamuspalveluista sisémarkkinoilla ja direktiivin 1@ 3/EY kumoamisesta
(nk. eIDAS-asetus)[3] ’\

Sahkoisten luottamuspalveluiden, vaatimustenmukai n akkreditoitujen arviointi-
laitosten ja sahkoisen allekirjoituksen tai leiman m@( ineen nimettyjen sertifiointi-
laitosten saantely annetaan valtaosin eIDAS—@ sessa. Madrayksessa tehdadan
saantelyyn vahaiset ja valttdmattomat tdyden t.

eIDAS-asetuksen vaatimuksia tarkennetz@ mission taytantédnpanosaadoksilla.

EU:n komission tdytdntéénpanoase ) 2015/1502 (nk. EU:n sdhkéisen tunnis-
tamisen varmuustasoasetus) teknidten vahimmaiseritelmien ja -menettelyjen vah-
vistamisesta séhkébisen tunnista»o'§n menetelmien varmuustasoja varten séhkbisesté
tunnistamisesta ja sdhkoisiid thansaktioihin liittyvistd luottamuspalveluista sisdmark-
kinoilla annetun Euroopar@l entin ja neuvoston asetuksen (EU) N:o 910/2014 8

(4]

artiklan 3 kohdan muk?T

EU:n varmuustasogse#liksessa sdadetddn tunnistusmenetelmien varmuustasojen vaa-
timukset. Aset sta&yelletaan niihin tunnistusvalineisiin, jotka notifioidaan EU:n ko-
missiolle. Tun;@;— ja luottamuspalvelulaissa viitataan monissa tunnistuspalvelun
vaatimuksijg koskévissa saannoksissa asetukseen, joten asetusta sovelletaan lain rin-
nalla m 6@nistusvélineisiin, joita ei notifioida.

Peru uistiossa viitataan varmuustasoasetuksen soveltamisohjeeseen, joka on
I jasenvaltioiden asiantuntijoiden yhteistyéna yhteistydverkostossa.

:n komission tdyténtéénpanoasetus (EU) 2015/1501 (nk. EU:n yhteentoimivuus-
setus) yhteentoimivuusjdrjestelman vahvistamisesta sdhkoéisesta tunnistamisesta ja
0 s&hkdéisiin transaktioihin liittyvistéd luottamuspalveluista sisdmarkkinoilla annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan
V mukaisesti. [5]

EU:n yhteentoimivuusasetus koskee ensisijaisesti Digi- ja vaestoétietoviraston vyllapi-
tamaa kansallista solmupistetté. Asetuksen maarittelyt vahimmais- ja valinnaisattri-
buuteista on otettu maarayksella kayttéén myds kansallisessa tunnistuksessa. Asetus
koskee myds kansallista solmupistetta.
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EU:n komission taytdntéénpanopdéatds (EU) 2015/1984 (nk. EU:n notifiointimenet-
telypédétés) olosuhteiden, muotoseikkojen ja menettelyjen mééarittelemisestd sdhkoi-
sestd tunnistamisesta ja sdhkobisiin transaktioihin liittyvistd luottamuspalveluista sisé-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 9 artiklan 5 kohdan mukaisesti [6]

EU:n notifiointimenettelypaatoksessa maaritellaan notifioinnissa ilmoitettavat tiedot ja
menettely. Tunnistusmenetelman (tunnistusvalineen) notifioinnin komissiolle ja muille
jasenvaltioille tekee Viestintavirasto kaytdanndssa yhdessa tunnistusvalineen tarjoajan
kanssa.

seen liittyvad jasenvaltioiden vélista yhteistybtd varten sdhkdbisests t
sdhkdisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkigpej
roopan parlamentin ja neuvoston asetuksen (EU) N:o 91 0/2014
mukaisesti [ 7]

EU:n yhteistydverkostopaatoksessa saadetaan jasenva %telstyosta tunnistus-
jarjestelmien notifiointiin liittyvassa vertmsarwommssa%d( nne- ja viestintavirasto
on yhteisty6éverkoston jasen.

1.3.2 Sahkdisen allekirjoituksen ja leiman luontivaline

Komission tdyténtéénpanopdétdés (EU) 20 , annettu 25 pé&ivdnd huhtikuuta
2016, hyvéksyttyjen allekirjoituksen j an luontivélineiden tietoturva-ar-
viointia koskevien standardien vahvista@esta sdhkbisestd tunnistamisesta ja sdh-
koisiin transaktioihin liittyvistd luot ﬁbp Iveluista sisdmarkkinoilla annetun Euroo-
pan parlamentin ja neuvoston asetu (EU) N:o 910/2014 30 artiklan 3 kohdan ja
39 artiklan 2 kohdan muka/sest TA:n kannalta merkityksellinen teksti) [8]

Komission taytantédnpan r\ysessa saadetaan sahkdisen allekirjoituksen ja leiman
luontivdlineen sertifioi Qa imuksista. Saados liittyy maaraykseen saanndkseen

23.

1.3.3 Henkildtiedot }O
EUROOPAN PA% NTIN JA NEUVOSTON ASETUS (EU) 2016/679, annettu 27 pdéi-
vand huhti 16, luonnollisten henkildiden suojelusta henkilbtietojen késittelyssé
sekd ndj tojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(ylein osuoja-asetus) [9]

H edon maaritelma 4 artikla
OE 1) ‘henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-

seen henkiléén, jédljempdna ‘rekisterdity’, liittyvia tietoja,; tunnistettavissa ole-

0 vana pidetdén luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tun-
nistaa erityisesti tunnistetietojen, kuten nimen, henkilbtunnuksen, sijaintitie-

V don, verkkotunnistetietojen taikka yhden tai useamman hdnelle tunnusomaisen

fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijén perusteella,

Henkil6tietojen tietoturvaa koskee yleisen tietosuoja-asetuksen 32 artikla.

32 artikla Késittelyn turvallisuus
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1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden oi-
keuksiin ja vapauksiin kohdistuvat, todenndkdisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan ja henkilbtietojen kasittelijédn on toteutettava
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja
organisatoriset toimenpiteet, kuten

a) henkilétietojen pseudonymisointi ja salaus;
[..]

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettévé%iota
erityisesti kdsittelyn sisdltdmiin riskeihin, erityisesti siirrettyjen, ta ttujen
tai muutoin késiteltyjen henkilétietojen vahingossa tapahtuvan t@ oman tu-
hoamisen, hdviédmisen, muuttamisen, luvattoman luovuttarnm tefl henkilétie-
toihin p&&syn vuoksi.

&

Tietosuojalain (1050/2018) [10] 29 §:n 4 §:ssa késitellé’\zﬁkilbtunnuksen esitta-
mista %-

Henkilbétunnusta ei tule merkita tarpeett&a@henki/ﬁrekisterin perusteella tu-
lostettuihin tai laadittuihin asiakirjoihiQ

| 0(90
2.1 Tavoitteet ’b

Maarayksella tehtavat tarkennukseanéédénnén vaatimuksiin tekevat saantelysta
ennakoitavaa toimijoille ja edistéyat toimijoiden tasapuolista kilpailua. Maarayksella
varmistetaan palveluiden tie rvé ja yhteentoimivuus.

2 Maarayksen tavoite

Méaarayksen valmistelu %é toimialan kanssa tukee toteutuskelpoisten vaatimus-
ten maarittelya.
/

Tunnistus- ja Iuot@}uspalveluiden asiakkaiden kannalta saantelylla huolehditaan tie-
toturvasta ja ylé'%i yyden suojaamisesta oletusarvoisesti. Luottamuksen rakentami-
nen alaa kghtaan“edellyttaa, ettd toimijat rakentavat palvelunsa alusta pitden asian-
mukaisest%

2.2 PaaasialN uutokset ja arvio maarayksen vaikutuksista

dykseen on tehty sanamuotojen selvennyksia. Maardayksen ulkoasu on muutettu
ne- ja viestintdviraston yhtendisen maarittelyn mukaiseksi, mista syysta on
Qu un ohessa korvattu pykalat ja momentit kohdilla ja alakohdilla. Niista kaytetaan
assa perustelumuistiossa selvyyden vuoksi termida sdaannds erotuksena perustelu-
muistion kohtiin.
V Perustelumuistio on laadittu Liikenne- ja viestintaviraston uuden kaytédnnén mukai-
sesti. Muistiosta on karsittu selittavia aihepiiria sivuavia osia.

Seuraavissa kohdissa kuvataan paaasialliset muutokset ja muutosten tarkoitus. Vai-
kutuksia kasitelldan tarkemmin séanndskohtaisissa perusteluissa.

Saannds 4 Tietoturvallisuuden hallintajarjestelma
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Saannoksen 4.1 sanamuotoa muutetaan siten, etta valittua tai valittuja tietoturval-
lisuuden hallinnan standardeja on noudatettava, ei ainoastaan kaytettava.
Tama tiukentaa vaatimusta hienoisesti. Tarkoitus on korostaa tunnistuspalvelun tarjo-
ajan johdon sitoutumisen merkitysta ja tietoturvallisuuden hallintajarjestelman ja pro-
sessien yllapidon merkitysta.

Sertifiointi on hyva tapa osoittaa tietoturvallisuuden hallinnan vaatimustenmukaisuus,
mutta sertifiointia ei edelleenkaan edellyteta edes korkealla varmuustasolla.

Saanndksen 4 muutos ei edellyta siirtymaaikaa. \6

Saannds 5 Tunnistusjarjestelman tietoturvavaatimukset @
$aannos 5.1 tunnistusjarjestelméan suojautumiskyky on uusi. § I 6

Madardykseen lisatadan tarkennus tunnistusjarjestelman utumiskyvyn
vaatimustasosta. Saannokselld 5.1 tarkennetaan tunnistusg stelman turvatoi-
menpiteiden ja teknisten maarittelyjen kokonaisuuden vaati aso. Tulkinnallisesti

vaatimus olisi johdettavissa myos laista, mutta asiaa ha' selkeyttdd maarayk-
sessa.

Sahkdisen tunnistamisen varmuustasoasetuksen k 2.4.6 mukaan edellytettyjen
turvatoimenpiteiden eli teknisten kontrollien vgatynustaso maaritellddn varmuus-
tasoasetuksen 2.3.1 kohdan hydkkayspotengi a suojautumiskyvyn perusteella.
Riskiarvioon ei maarata tarkempaa kriteerigtgaai noudatettavaa standardia. Arvion
on perustuttava hyvaan toimialaosaamis@' uhkien, haavoittuvuuksien ja teknisen
kehityksen seurantaan.

vakiintunutta soveltamista v ja tarkennuksia. Hyvien salauskaytantdjen vaati-
musta ja suhdetta séénnbks@ alausvaatimuksiin selkeytetdan. Tiedon sdilyttami-
sen turvallisuusvaatimus # on siirretty sdannokseen 5.4.

Saannodksiin 5.2-5.4 tietoliikennz—, tiﬁbjérjestelmé— ja kayttoturvallisuudesta tehdaan

Saanndksen 5 muutoksetigtvat edellyta siirtymaaikaa.

Saanndkseen 5 liittyvan suogituksen muutos: Suositus tunnistusjirjestelman kellon-
ajan luotettavuudesta N

Maaray %rustelumuistiossa 2016 C-osa kohdassa 1 ollut Suositus tunnistusjér-
jestelnfa lonajan luotettavuudesta siirretdan muutettuna saanndksen 5.3 e) pe-

ruste . Jarjestelman luotettava aika on tarkea osatekija lokituksessa ja niiden ai-
kg ssa ja muutoinkin keskeinen perusvaatimus. Aikalahteisiin ja synkronointiin ei
antaa.

5536 unnistusmenetelman tietoturvavaatimukset

Saannds 6.1 tunnistusmenetelmdn ominaispiirteet ja suojautumiskyky on
uusi.

Tarkoitus on yhdenmukaistaa ja parantaa tunnistusmenetelmien turvallisuuden va-
himmaistasoa ja niihin tehtavien muutosten arviointia. Tunnistusmenetelmat kehitty-
vat jatkuvasti ja myds tietoturvauhkat muuttuvat.

Maardykseen lisdtaan vaatimus tehda tunnistusmenetelmasta erityinen ris-

kiarvio, jossa arvioidaan erikseen eri todentamistekijéihin ja todentamismekanismiin
liittyvat uhkat ja niiltd suojaavat turvatoimenpiteet. Turvatoimenpiteista sdannodksessa
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huomioidaan nimenomaisesti salausratkaisut sekd todentamistekijoiden eriyttdminen,
kun niitd kaytetdan samalla paatelaitteella (esimerkiksi mobiilitunnistussovellus ja sor-
menjalki tai PIN-koodi).

Erityisen riskiarviovaatimuksen tarkoitus on korostaa tunnistusmenetelman turvalli-
suuden suunnittelun tarkeytta. Arviot antavat myds Liikenne- ja viestintavirastolle pe-
rustellut tiedot, joiden nojalla virasto voi tarvittaessa kohdistaa tunnistuspalveluihin
korjausvelvoitteita ennakollisesti eikd vasta mahdollisen hairién tapahduttua.

Maardykseen lisataan tarkennus tunnistusmenetelmdn suojautumi n
vaatimustasosta. Tulkinnallisesti vaatimus olisi johdettavissa myoés lais ta
asiaa halutaan selkeyttda maarayksessa. (Vrt. saanndksen 5 vastaava mu x Suo-
jautumiskyvyn vaatimusta tarkennetaan viittauksella varmuustasoaset ja lis-
taamalla maarayksessa osatekijoita, joita riski- ja uhka-arvioinnissa h ioitava.

Virasto arvioi, etta tallainen saantelymalli on tarpeeksi joustava, g@unnistuspalve—
lut voivat kehittda tunnistusmenetelmiaan. Malli huomioi tunni% enetelman turva-
kontrollit kokonaisuutena. o

Virasto arvioi sidosryhmapalautteen perusteella, etta tu\@smenetelmén riskiarvio-
vaatimukselle ei tarvita siirtymaaikaa. @

Vaihtoehtoina saéanndkselle 6.1 virasto on arvioitﬁ&aéntelymalleja, joissa maarayk-
sessa tarkennettaisiin todentamistekijakohtaige atimukset tai tarkennettaisiin tun-
nistusmenetelman suojautumiskyvyn vaatir% standardiviittauksella. Todentamis-
tekijakohtaiseen saantelytapaan liittyisi t@ mistekijéiden moninaisuuden ja kehit-
tymisen takia paljon yksityiskohtia, jgi ole viraston arvion mukaan mahdollista
eika tarkoituksenmukaista pyrkia K %an ennakoivasti saanndstasolla. Mybskaan
uhkat tunnistusmenetelman turyallisu®delle ja turvakeinot uhkilta suojaamiselle eivat
ole puhtaasti todentamistekijg jkohtaisia. Suojautumiskyvyn mittareita tai muun-
laisia tarkennuksia maarayksesga, Voisi ajatella standardien perusteella, mutta tiedossa

ei kuitenkaan ole seIIaist@i atevaa standardia, jonka perusteella voisi yleispate-
vasti maarata pakotta imukset.

Saannds 6.2 erit}Scf turvatoimenpiteet on uusi.
d

Tarkoitus on ot enmukaisesti kayttdédn joitakin hyvia turvakaytantdja niissa tun-
nistusmen%lmis 4, joissa ne ovat teknisesti toteutettavissa.

Maara RerAisatdaan vaatimus (6.2.1), ettd kayttdjalle on naytettava tunnistuspyyn-
% titieto (nk. session binding), jonka perusteella kayttdja voi yhdistaa asi-
htuman ja tunnistuspyynnén ja valttéa vahvistamatta oikeudettomat tunnis-

non
oi
@ nnot.

aaraykseen lisataan vaatimus (6.2.2), etta kayttajalle on naytettava luottavan osa-
0 puolen eli asiointipalvelun nimi. Naytettavan tiedon varmentaa tunnistusvalitys-
palvelu, mutta jaa eri toimintamalleissa sovittavaksi, kenen vastuulla on nayttaa se

V kayttajalle.

Saannos 6.2.3 kertakirjautumisesta on uusi.

Madraykseen lisataan saannos (6.2.3) kertakirjautumisen turvallisuusvaatimuk-
sista: velvollisuus huolehtia kertakirjautumiseen liittyvien istuntojen keston, siirtami-
sen ja lopettamisen hallinnasta. Madrayksen tarkoitus on tdltd osin mdarata yleisella
tasolla aikaisemmassa sidosryhmayhteistydssa todetut periaatteet. Myo6s kertakirjau-
tumisessa on naytettava kayttajalle luottavien osapuolten eli asiointipalveluiden nimet.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 11 (105)

Traficom/245890/03.04.05.00/2020
[Pvm]
Saanndsten 6.2.1 ja 6.2.2 vaatimusten toteuttamiselle annetaan siirtymaaika.
Sdannds 7 Tunnistusjarjestelmadn ja rajapintojen salausvaatimukset
Saannos 7.1 Tietolilkenteen salausmenetelmat

Madrayksen luetteloa tietoliikenteen salauksessa kelpaavista salausmenetelmista ja
algoritmeista (7.1.1) taydennetaan teknisen kehityksen takia. Kohtaa tarkennetaan
siten, etta se soveltuu myds 9 kohdassa maarattdavaan sanomien salaamiseen. Koh-
dasta jatetaan pois salausmoodi XTS, joka ei sovellu teknisesti tietoliikenteer t -
nomien salaamiseen, vaan sdilytettavan tiedon levysalaukseen. Virasto katQXe el-
leen valvontakokemuksen perusteella, etta vahimmaisvaatimukset on 1@ llista
maarata yksiselitteisesti.

Maardykseen lisataan mahdollisuus (7.1.2) kayttaa lueteltujen ﬁ&fmien ja me-
nettelyjen lisdksi Liikenne- ja viestintaviraston NCSA:n salaustu n hyvaksynta-
viranomaisen (CAA) tai SOGIS MRA:n listoilla olevia algoritm § arvoja. Tarkoitus
on joustavoittaa vaatimuksia silta varalta, ettd maaraysta ei a8 muuttaa teknisen
kehityksen myo6ta. Virasto katsoo, ettd maaraysta ei voi pelkalla viittauksella
ndihin lahteisiin, silla niita yllapidetaan eri tarkoituksee e voivat joltain osin olla
tarpeettoman tiukkoja korotetun varmuustason tunni@ en vaatimuksiin nahden.

Saannds 7.2 Tietoliikenteen salausprotokollo

Maardyksesta poistetaan mahdollisuus ké;%sbpoikkeuksellisesti versiota TLS 1.1.
Vaadittu vahimmaistaso on siten poikkex.@ TLS 1.2.

Vuoden 2016 maarayksella tehdyn \) version kayton kieltdmisesta saadun koke-
muksen perusteella on tasapuolisen kilpailun kannalta hyva, etta kaikilla tunnistuspal-
veluilla on velvollisuus tehda s samaan aikaan. Viraston arvio sidosryhméapa-
lautteen perusteella on, ettafsifftyfmaaikaa vaatimukselle ei tarvita. TLS 1.2 -versioon
on laajalti siirrytty jo edel iirtyman yhteydessa ja paatelaitekanta tukee sita.

Saanndksen 7 muutok;feljvét edellytd siirtymaaikaa.

Suositus sidannoksen 7.)3(:%namisesta korkealla varmuustasolla

Vuoden 2 maarayksen perustelumuistion suositus salausmenetelmista ja algorit-
meista if a)la varmuustasolla sailytetdan suosituksena ja paivitetaan.

Sugs staa salaustuotteiden hyvaksyntdaviranomaisen (CAA) arviointiohjeen maa-
ri urvaluokalle TL IV. Virasto arvioi, etta korkean varmuustason suosituksen ar-
% muuttaminen pakolliseksikaan ei aiheuttaisi yhteentoimivuusongelmia, koska
nistusvalityksessa on teknisesti mahdollista valita algoritmit tapahtumakohtaisesti.
Qirasto katsoo kuitenkin, ettd vaikutus korkean varmuustason tunnistusta kayttaviin
luottaviin osapuoliin on vaikeampi arvioida.

Saarinos 8 Tietoliikenteen osapuolten varmentaminen

Saanndksen 8 vaatimusten tarkennukset ja niiden ulottaminen luottaviin osapuoliin on
maarayksen suurin ja vaikuttavin muutos.

Voimassa olevan madrayksen 8.2 §:n vaatimusta tietoliikenteen osapuolen varmenta-

misesta tarkennetaan erottamalla luottamussuhteen perustaminen ja yllapito. Maa-
rayksen saannoksessa 8 tarkennetaan vaatimukset tunnistuspalveluiden vaélisilla ja
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tunnistuspalveluiden ja luottavien osapuolten eli asiointipalveluiden valisilla tietoliiken-
neyhteyksilla.

Saanndkselld 8.1 maarataan tietoliikenneyhteyden osapuolen tunnistamisen vaati-
mukset luottamussuhteen perustamisessa.

Saanndkselld 8.2 tarkennetaan vaihtoehtoiset menettelyt varmenteiden ja avainten
paivittamiselle luottamussuhteen yllapidossa.

Tarkoitus on selkeyttaa vaatimukset ja varmistaa turvallisten menettelyjen yh n@n
kaytto tunnistuspalvelusta riippumatta. Vaatimukset ovat olleet kaytanndssa ia

ja aiheuttaneet paljon tulkintakysymyksia seka turvallisuudeltaan vaihtele enet-
telyja etenkin luottavien osapuolten eli asiointipalveluiden varmentamis
Vaatimusten tarkoitus on varmistaa, etta tunnistustapahtumat vali vain luotet-

tavasti varmennetuille organisaatioille. Luottavan osapuolen tq
olennainen keino suojata tunnistusvalineen kayttdjaa petollis@
vahvistamiselta. Tarkoitus on myo6s varmistaa tietoliiken;e@

minen on yksi
nnistuspyyntéjen
sanomien eheys ja

luottamuksellisuus. \
Vaatimuksilla saavutetaan parempi turvallisuus kuin kollien peruskaytannoissa,
joissa luotetaan mihin tahansa internetissa yleises ettuihin varmenteisiin niiden

luotettavuudesta riippumatta. Vaatimusten toteu@wnen edellyttaa prosessien maa-
rittelyd avainten ja varmenteiden toimittamige ja erilaisia asetusten maarittelyja
palvelinohjelmistoissa seka tunnistuspalvel ettd asiointipalveluissa. Siksi vaiku-
tuksia ja teknista toteutettavuutta on arv ja punnittu erityisen tarkasti ja vaati-
musten teknista toteutettavuutta Ope nnect- ja SAML -protokollien kannalta on
arvioitu valmistelussa sidosryhmayhtgigtyssa. Viraston arvio on, ettd muutokset ovat
teknisesti toteutettavissa ja tarpgellisi® vahvan sahkdisen tunnistuksen turvallisuuden
jatkuvassa kehittdmisessa. %ksille on kuitenkin tarpeen varta siirtymaaikaa
etenkin suhteessa asiointipa@ n ja muutosten lapivieminen edellyttaa yhteistyéta
neuvonnassa ja viestinna

Virasto arvioi, ettd saanrgksen 8 muutokset edellyttavat siirtymdaikaa, silla ne vai-
kuttavat olennaise&ilfottaviin osapuoliin eli tunnistuspalveluita kayttaviin asiointipal-

veluihin.
Saannds 9 Tunnist%n}'ien eheys ja luottamuksellisuus
0

mien kategorinen sanomatason salausvaatimus muutetaan siten, etta
nomien luottamuksellisuuden ja eheyden turvaamiselle maaritelldan sano-
laamisen rinnalle vaihtoehtoinen menettely tietoliikenneyhteyden luot-
sellisuuden ja eheyden erityisella varmistamisella. Vaihtoehtoinen menettely on
hdollinen, jos sanomia ei valiteta kdyttajan selaimen tai paatelaitteen kautta.

0 Muutoksen tarkoitus on huomioida voimassa olevaa maaraystd paremmin eri proto-
V kollien ja standardien ominaisuudet ja saantelyn tarkoitus. Muutos mahdollistaa esim.
nykyisen ETSI MSS-standardia kayttdvan mobiilivarmenneratkaisun ja lisaa jousta-
vuutta OpenID Connect -protokollaa kaytettdessa. SAML -protokollan kaytettaessa
kaytetaan yleensa kayttajan selainta, joten niissa on toteutettava aina sanomien sa-

laus.

Vaatimuksen tarkoitus on, ettd henkil6tiedot eivat paljastu oikeudettomasti kayttajan
paadtelaitteen selaimessa tai palvelimilla. Yhdessa saanndksen 8 vaatimusten kanssa
tunnistussanomien salaus ja allekirjoitus suojaavat my6s tunnistustapahtuman vaa-
rentdmiseltd ja toisintamiselta. Edelleen menettelylld turvataan osaltaan sitd, etta
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vahvistus kayttajan todentamisesta ja henkilotiedot toimitetaan todentamisessa vain
oikealle luottavalle osapuolelle eli asiointipalvelulle. Suojausvaatimus koskee yhtalai-
sesti tunnistuspalveluiden valisia ja tunnistuspalveluiden ja luottavien osapuolten va-
lisia yhteyksia.

Salauksen ja allekirjoituksen teknisessa toteuttamisessa viitataan saannéksen 7, jota
on muutettu siten, etta se soveltuu teknisesti myds sanomatason salaukseen.

Saannoksen 9 muutokset ovat sidoksissa kodan 8 vaatimuksiin ja siten siirtymaajat
vastaavat kohdan 8 siirtymaaikoja.

Saannds 11 Tunnistuspalveluntarjoajan hairioilmoitukset Liikenne- ja viest@riras-

tolle. 6

Sddnndkseen lisatddan vaatimukset ilmoitusmenettelysta (11. annds kuvaa
vakiintuneesti noudatettua kaytantdéa. Tarkoitus on selkeyttaa | svelvollisuutta
kaikille tunnistuspalveluille. (

Muutoin saanndksessa selkeytetaan merkittdvan uhkan ta’N@n ilmoituskynnysta ja
ilmoitettavia tietoja. Muutokset vastaavat vaIvontakéyta\&i ivatka muuta vaatimus-

tasoa.

vuushairidille uusia ilmoituskynnyksia. Talta ogi iota ei muuteta vuonna 2016 teh-
dystd arviosta. On myods huomattava, etta tuslaissa ei ole nimenomaisia vaati-
muksia tunnistuspalveluiden toimintavar esta, varmistamisesta tai varautumi-

sesta eika siten toimivaltuutta maarat .

Virasto ei pida tarkoituksenmukaisena tai t:@sena laatia maaraykseen toimi-

Viraston kyselyyn maarayksen mtb&;starpeista annetuissa vastauksissa esitettiin
huoli, etté kaikki eivat ilmoit Wisté virastolle riittédvan alhaisella kynnyksella ja
etta kaikki tunnistuspalvelut%i formoi toisiaan hairidtilanteista. Virasto arvioi, etta
ndihin havaintoihin on vai%t va ensisijaisesti valvonnalla ja tehostamalla edelleen
luottamusverkoston kegRin&ista informointia. Toimijoiden keskinadinen tiedotusvelvol-
lisuus ei kuulu mééréy;t ivallan piiriin vaan on valvonta-asia.

Sadnndksen 11’% set eivat edellyta siirtymaaikaa.

Saannods 12 q
Séénn@. Luottamusverkostossa valitettavat pakolliset tiedot (attribuutit).

seen 12.1. 4) lisataan pakollisiin tietoihin tunnistusvilityspalvelun var-
ma tieto luottavasta osapuolesta eli asiointipalvelun nimi. Tarkoitus on
hdollistaa sadanndksessa 6.2. madrattava turvallisuutta lisadva kaytantd nayttaa
ayttajalle sen asiointipalvelun nimi, johon han on tunnistautumassa.

\/0 Saannds 12.3 Tunnistuksen pseudonymisointi on uusi.

Sen tarkoitus on selventaa attribuuttivaatimuksia tunnistusvalineen tarjoajan ja tun-
nistusvalityksen tarjoajan valisessa rajapinnassa luottamusverkoston sisélla siina ta-
pauksessa, etta asiointipalvelulle toimitetaan vain ns. kdyhdytetty vahvistus kayttajan
todentamisesta.

Tunnistus- ja luottamuspalvelulain 8 §:n 2 momentin mukaan Mitd 1 momentissa sdé-
detddn, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettd tunnistuspalvelun
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tarjoaja ilmoittaa tunnistuspalvelua kdytavélle palveluntarjoajalle tunnistusvélineen
haltijan salanimen tai ainoastaan rajoitetun maéran henkilétietoja.

Laissa tai tdssa maarayksessa ei saadeta siitd, mita henkilétietoja luottavalle osapuo-
lelle toimitetaan tai todennetaan vahvalla sdahkoisella tunnistamisella. Maarayksessa
maarataan attribuuteista, joita todentamisessa kasitellaan luottamusverkoston sisalla.
Luottavalle osapuolelle toimitetaan tyypillisesti esimerkiksi nimi ja henkilétunnus,
mutta laissa todetulla tavalla luottavalle osapuolelle voidaan toimittaa myds salanimi
tai rajoitettu maara henkildtietoja. Talldinkin kayttaja on todennettava vahvasti ja tun-
nistustapahtuman tiedot on tallennettava lain 24 §:n mukaisesti.

saantelyn kannalta kysymys on viraston arvion mukaan pseudonyymis kildtie-
dosta. Vaikka tieto olisi luottavan osapuolen nakdkulmasta sikali anor\@", etta luot-
tava osapuoli ei valttamatta voi yhdistaa sita tiettyyn henkiléén, tm n yhdistetta-
vissa henkildé6n tunnistuspalveluiden tallentamien tietojen perust simerkiksi hai-
ridtilanteita selvitettaessa.

Madrayksessa kaytetaan salanimen sijaan termia pseudonyymi, koska hwtmen

Saannodksen 12 muutokset eivat paaosin edellyta surtyme:r$se 12.1 mukaisen luot-
tavan osapuolen nimen kasittely liittyy maarayksen saa¢' 6.2.2 toteuttamiseen
ja siirtymadaika on siten sama.

12.3. mukaista pseudonymisointia ei viraston kasj n mukaan ole tarjolla ja tallai-
sen palvelun mahdollisen kehittédmisen tulee vi arvion mukaan perustua maa-
rayksen lahtékohtiin ilman siirtymaaikaa.

Sdadannods 14 Tiedonsiirrossa kdytettava protokc@ga muut vaatimukset

Saannosta 14.1 tiedonsiirrossa kayt&% protokolla on tarkennettu nimeamalla Open
ID Connect ja SAML standardeikg, joista jommankumman mukaista rajapintaa tunnis-
tuspalvelun on vahintaan tar tunnistuslain 17 §:n mukaisen ensitunnistamisen
ketjuttamiseen tunnistusvg '@tarjoajlen valilla ja tunnistuslain 12 a §:n mukaiseen
tunnistusvélitykseentunni%/

ineen tarjoajan ja tunnistusvalityspalvelun valilla.
Sadnndksen tarkoitusgn joittaa niiden standardien lukumadraa, joiden mukaiset ra-
japinnat tunnistuspg/&elun on oltava valmis yllapitamaan voidakseen osaltaan valittaa
tai vastaanottaw tetiedot ensitunnistamisessa tai tunnistusvalityksessa.

Mahdollist jnen tarkoittaa saannoksessa sita, etta vaatimusta tulkitaan ensitunnis-

tamlse ttavalle osapuolelle valitettdvan tunnistustapahtuman vastaanottajan

akdkulmasta. Tunnistuspalvelu voi tayttéaa velvoitteensa tarjoamalla toi-

en luottamusverkoston tunnistuspalvelun kautta, kunhan saadetyt ja maa-
aatimukset talldinkin tayttyvat.

%ndksen 14 muutokset eivat edellyta siirtymaaikaa.

Sééﬁé 15 Vaatimuksenmukaisuuden arviointikriteerit

V Saanndkseen 15.1 on lisatty arvioitavaksi toiminnoksi yhteentoimivuus luottamusver-
kostossa. Yhteentoimivuus kuuluu tunnistus- ja luottamuspalvelulain 29 §:n mukaan
vaatimuksenmukaisuuden arvioinnin piiriin, vaatimuksia tarkennetaan madarayksessa
luvussa 3 ja ne on huomioitu Liikenne- ja viestintaviraston arviointiohjeessa.

Saanndkseen on lisatty viittaus Liikenne ja viestintaviraston arviointiohjeeseen mah-
dollisena arviointikriteeristbnda. Sanamuotoja on selkeytetty.

Saanndksen 15 muutokset eivat edellyta siirtymaaikaa.
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Saannds 16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotettavuu-
desta

Saannos liittyy vahva sahkoisen tunnistuspalvelun ilmoitusvelvollisuuteen toiminnan
aloittamisesta ja muutoksista tunnistuslain 10 §:ssa. Sdanndksen tarkoitus on myds
selkeyttda niita tietoja, joita ei koske saanndksen 15 riippumaton ja pateva saannoalli-
nen vaatimusten mukaisuuden arviointi. Saannosta on tdydennetty ja muokattu val-
vonta- ja neuvontakdytanndén mukaisesti.

Saannodksen 16 muutokset eivdt edellyta siirtymaaikaa.

Sdannds 21 Hyvdksytyn luottamuspalvelun arviointikriteerit @\\

den arviointikriteereista viittaamalla valmiisiin ETSI:n standardeihin. S@&nndkseen li-
satadn edellisen maarayksen jalkeen valmistuneet viittaukset hy @y yn sahkoisen
allekirjoituksen tai leiman hyvaksytyn validointipalvelun stan iin ja hyvaksytyn
sahkdisessa rekisterdidyn jakelupalvelun standardeihin. @

*

Saanndkselld maarataan hyvaksyttyjen luottamuspalvelujen vaatin]uis@nukaisuu-

Tarkoitus on tarkentaa arviointikriteerit silta osin, kun @sio ei ole kayttanyt tay-
tantéonpanosaadosvaltuuttaan. Jos komissio antaa ta tédnpanosaaddkset, maa-
rayksen vaatimukset kumotaan. K}

Saannodksen 21 muutokset eivat edellyta siirtymgaikaa.

2.3 Muut toteuttamisvaihtoehdot ;6

Saanndsten valmistelussa harkittuja v toja kuvataan saanndskohtaisissa perus-

teluissa. \

M&araysvalmistelussa ja vai L@ioinnissa on tarkasteltu, voiko ohjaustarpeet rat-
kaista tehokkaasti ja tasapf ligesti maarayksen sijaan ohjeilla ja suosituksilla tai yh-

teissaantelylla. Arviot ova aMnoskohtaisissa perusteluissa.

3 Maarayksen valmistel

3.1 Sidosryhmavalmisgel

Liikenne- j
sen ma
lyssa

vyksen muutosvalmistelusta julkaistiin 7.12.2020 tydsuunnitelma, josta ilmene-
Q tarkasteltavat kysymykset, aiheiden ryhmittely sidosryhmatyépajoihin ja hank-
een koko aikataulu. Tydsuunnitelmasta julkaistiin 26.3.2021 paivitetty versio, jossa

0 kerrottiin valmistelun aikana tehdyisté linjauksista.

Sidosryhmille on jarjestetty tydsuunnitelman mukaisesti 7 tyépajaa ja 2 ylimaaraista
tybpajaa ajalla 10.12.2020 - 16.6.2021. Lisdksi virasto on pyynndsta tavannut muu-
tamia toimijoita kahdenvalisesti. Jokaisesta maardysmuutosaiheesta on ennen tydpa-
jaa julkaistu valmistelumuistio, johon on koottu voimassa oleva saannds ja sen perus-
telut ja aikaisemmat vaikutusarviot, ldhteet, ennakkokyselyssa saadut vastaukset ja
saanndsten muutosehdotukset seka nakdkohtia muutosten tietoturvallisuus-, toteu-
tettavuus- ja taloudellisista vaikutuksista. Sidosryhmatydpajoissa saatu palaute ja vi-
raston paatelmat siitd on koottu ja julkaistu tydpajojen esittelykalvoilla.

viestintavirasto teki 4.8.2020 toimialalle laajan ennakkokyselyn maarayk-
sjgta muutostarpeista (dnro TRAFICOM/245890/03.04.05.00/2020) Kyse-
ysymysta. Kyselyyn saatiin 8 vastausta. Vastaukset on huomioitu maa-
mistelun aikana julkaistuissa valmistelumuistioissa.
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Madraysvalmistelusta on tiedotettu sahkopostijakeluilla tunnistuspalveluiden luotta-
musverkoston rajattua yhteistoimintaryhmaa, kaikille avointa tunnistus- ja luottamus-
palveluiden eIDAS-ryhmaa ja kaikille avointa tunnistus- ja luottamuspalveluiden tek-
nistéd eIDAS-ryhmaa. Jakeluissa on mukana laajasti tunnistus- ja luottamuspalvelun
tarjoajia, ICT-toimijoita, viranomaisia ja jonkin verran sahkdisten asiointipalveluiden
tarjoajia, jotka kayttavat tunnistus- ja luottamuspalveluita. Kaikki valmistelumateri-
aalit on julkaistu viraston verkkosivulla.

\\Q

\4
7
3.2 Lausuntopalaute Q

O
S¢
\&
S

Maarayksen luku 1 Yleiset séén@

4.1 Saannos 1 Soveltamisala

4 Yksityiskohtaiset perustelut

Maardystd sovelletaan, kut ikdisempiakin maarayksia, vahvan sahkdisen tunnis-
tusvélineen tarjoamiseen.@ a sahkadisia tunnistusvalineita ovat sellaiset, joista on
tehty ilmoitus liikenne tintavirastolle ja jotka tayttavat saadetyt vaatimukset.

Maardysta sovelle ar(myés tunnistusvélityspalveluihin, joista on tehty ilmoitus Lii-
kenne- ja viestinta stolle. Tunnistusvalityspalveluilla tarkoitetaan tunnistustapah-
tumien valittdmisgg luottaville osapuolille eli asiointipalveluille.

Sama oike nkild voi toimia halutessaan seka tunnistusvalineen tarjoajana etta tun-
nistus ém' alveluna.

| a sovelletaan myds eIDAS-asetuksen mukaisiin hyvaksyttyihin luottamuspal-
jhin, joilla tarkoitetaan asetuksen vaatimukset tayttavia luottamuspalveluja.

ja viestintaviraston tehtdavana on tunnistus- ja luottamuspalvelulain 42 a §:n ja eIDAS-
asetuksen 17 artiklan mukaan valvoa tietyilla edellytyksilla ei-hyvaksyttyja luottamus-
palveluita, jos virastolle ilmoitetaan, etta ei-hyvaksytyt luottamuspalvelun tarjoajat tai

QOIééréysté ei sovelleta luottamuspalveluihin, joille ei ole haettu hyvaksyntaa. Liikenne-

1 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2015/1535, annettu 9 p&ivéna syyskuuta
2015, teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimitta-
misessa noudatettavasta menettelysta
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niiden tarjoamat luottamuspalvelut eivat vaitetysti tayta asetuksessa sdadettyja vaa-
timuksia. Virasto arvioi, etta valvontatilanteessa toimintaa voitaisiin verrata lahinna
eIDAS-asetuksen taytantéénpanon tueksi laadittuihin standardeihin.

Tasmalliset viittaukset EU-saadantdéon ovat tarpeen selkeyttdavana informaationa maa-
rayksessa mm. siksi, ettd EU-oikeuden ensisijaisuus ilmenee selvasti.

Sadnnokseen ei tehdd muutoksia maarayksessa 2022 lukuun ottamatta viraston nimen
paivittamista.

4.2 Saannos 2 Tarkoitus \\6

Sadannoksessa kuvataan lyhyesti madraykseen paaasialliset tavoitteet. S3 r@é on in-
formatiivinen eika esimerkiksi maarittele tarkemmin vaatimusten soyel %alaa.

Sadnndkseen ei tehdd muutoksia maardayksessa 2022. (O

4.2.1 Tunnistuspalvelut é

Tunnistus- ja luottamuspalvelulain mukaan myds kans IIi’ dellytetaan, ettd tun-
nistuspalvelujen tarjonnassa taytetdaan vahintaan EU:n%ﬂuustasoasetuksen liitteen
mukaiset korotetun varmuustason vaatimukset. T na on, ettd toimijoiden on
helppo hakea halutessaan EU-notifiointia missa t vaiheessa, kun ne tayttavat
kansallisesti asetetut vaatimukset. Tunnistuspal tarjoajien ei tarvitse laatia eril-
nsallista tunnistamista varten.

lista tunnistusratkaisua rajat ylittavia tilanteitg)

Sama tavoite on otettu maaraysvalmisteJul l@htdkohdaksi. Madrayksen valmistelussa
on pyritty hyddyntamaan mahdollisi aajasti kansainvalisid standardeja, vaati-
musmaarittelyja ja iImoittamistapo@kaisulla pyritdan helpottamaan myés rajat
ylittdvaa palveluntarjontaa ja v%m an kansallisesti raatalodityja vaatimuksia.

4.2.2 Luottamuspalvelut

Yleisesti luottamuspaly, @w saantelyn tavoitteena on tietoyhteiskuntakehitys ja
luottamuksen lisaaminen)sghkodiseen asiointiin. Luottamuspalveluiden saantelylla au-

tetaan sahkoisten palyelu¥den toteuttajia ja kayttdjia tunnistamaan ne palvelut, joiden
avulla on mahdolli oteuttaa sahkoisten asiointipalveluiden eri toiminnot mahdolli-
simman tietotufvallisesti.

Mééréyks@oitteena on selkeyttda hyvaksyttyjen luottamuspalvelujen eIDAS-ase-

tukses gaglettyja vaatimuksia viittaamalla EU:n valmistelutydssa viitoittamiin kan-

sain "@standardeihin siltd osin, kun niihin ei ole ainakaan toistaiseksi tehty viit-

t %komission taytantédnpanosaadoksilla, vaikka siihen olisi eIDAS-asetuksessa
walta.

Otandardiviittaukset maarayksessa tukevat myds sita, mita ainakin tulee huomioida
0 mahdollisten vaatimustenmukaisuuden arviointilaitosten patevyysvaatimuksena, kun
niita akkreditoidaan.

4>{ Arviointitoiminta

Maarayksen tavoitteena on selkeyttaa toimijoille ja vaatimustenmukaisuuden arvioin-
tilaitoksille luottamuspalveluiden vaatimuksia silté osin, kun komissio ei ole kayttanyt
luottamuspalveluihin liittyvaa saadantétoimivaltaansa ja antanut taytéantéénpanosaa-
doksia, joissa viitattaisiin tarpeellisiin standardeihin.
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Tunnistuspalveluiden arvioinnin osalta maardayksen tavoitteena on selkeyttaa toimi-
joille, milla perusteella niiden kdyttamat arviointielimet ovat patevia tekemaan tun-
nistusjarjestelman arviointeja. Tunnistuspalveluntarjoajan arviointielimen ei tarvitse
hakea erikseen hyvaksyntaa, ellei se ole akkreditoitu vaatimustenmukaisuuden arvi-
ointilaitos. Maarayksen tavoitteena on, ettd toimijat voisivat mahdollisimman paljon
hyoédyntad auditointeja, joita ne tekevat tai teettdvat jo ennestaan.

4.3 Saannos 3 Maaritelmat

4.3.1 Saannods 3.1 maarayksen maaritelmat

Rajapinnan maaritelma kattaa tiedonsiirtoon kaytetyn protokollan mukaiste\x‘ijéi-
den tarkemman maarittelyn ja valinnaiset tekijat. Se kattaa myods kaytan oteu-
tuksen eli siirrettavien tietosisaltéjen valikoiman ja muodon.

Varmenteen maaritelma lisatdan madraykseen. Tunnistus- ja Iu@kuspalvelulain
maaritelma on sidottu vahvan sahkdisen tunnistamisen varmentg€i tai luottamus-
palveluina tarjottaviin varmenteisiin.

tyksessa. Varmenteilla on yleisesti ottaen erilaisia ismenettelyja ja niiden
luotettavuuden taso vaihtelee siksi paljon. Varmen Itijaa ei aina tunnisteta vaan
tieto haltijasta voi olla haltijan itse ilmoittama. T mistiedoilla tarkoitetaan halti-
jan julkista avainta, joka on osa julkisen a&e eli PKI-menetelmaa. Julkiseen

*
Madrdyksessa termia varmenne kaytetdan saannoksesga E\g@yleisemméssé merki-

avaimeen liittyvan yksityisen avaimen kuuluisiolle vain varmenteen osoittaman halti-
jan hallinnassa.

joka todentaa henkiléllisyyden tai to a henkiléllisyyden ja liittédé luottamuspalve-
lun todentamistiedot luottamus kdyttdjaan ja jota voidaan kéyttad vahvassa
sdhkoisessé tunn/stamlsessa/)( amuspalveluissa

Vertaa tunnistus- ja Iuottamuspalvelxug—' 1 § 8) varmenteella séhkoistd todistusta,
Ivelu

Kansallinen solmupiste ksesta poistetaan tarpeettomana eIDAS-rajapinnan
maaritelma. Maarltelm% skenut kansallisten solmupisteiden valisia rajapintoja ja
soveltamiskokemus ttanut, ettei kyseinen Digi- ja vaestoétietoviraston ja mui-
den jasenvaltioid ulkishallinnon solmupisteiden valinen rajapinta vaikuta kansalli-
siin rajapintoihig siteM, ettd maaritelmalle olisi tarvetta. Sen sijaan kaytetdan termia
kansallinen so/n%ﬁste. Tunnistus- ja luottamuspalvelulain 30 §:ssa kansallisella sol-
mupisteell%koitetaan EU:n sdhkébisen tunnistamisen yhteentoimivuusjérjestelm&én
liittyvéa allista rajapintaa. Komission taytantéonpanoasetuksessa (EU)
@ [5] 2 artiklassa tarkoitetaan solmupisteelld yhteyspistettd, joka on osa

7 g tunnistamisen yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden
amiseen rajojen yli ja joka pystyy tunnistamaan sek& késittelemaan tai siirté-
tietoja muihin solmupisteisiin tarjoamalla yhden jdsenvaltion kansalliselle séh-
Q sen tunnistamisen infrastruktuurille rajapinnan muiden jésenvaltioiden sdhkoisen
unnistamisen infrastruktuureihin.

V Termia kansallinen solmupiste kdytetaan saanndksissa 10, 13 ja 17.

4.3.2 Saannods 3.2 Tunnistuslain ja eIDAS-asetusten maaritelmat

Viittausta saaddshierakkisesti ylemman asteisiin saadoksiin tdydennetaan.

Maarayksen kannalta keskeisid ovat seuraavat tunnistus- ja luottamuspalvelulain
2 §:ssd ja eIDAS-asetuksen 3 artiklassa sdadetyt maaritelmat

Tunnistus- ja luottamuspalvelulain [1] 2 §
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1) vahvalla sédhkoiselld tunnistamisella sellaista henkilén, oikeushenkil6n
tai oikeushenkil6d edustavan luonnollisen henkilén yksiléimistd ja tunnisteen
aitouden ja oikeellisuuden todentamista sdhkéistd menetelméaé kéyttéden, joka
tayttdd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n ase-
tuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason
tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaati-
mukset;

2) tunnistusvadlineelld sdhkéisestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 3 artiklan 2 kohdassa tarkoitettua sahkoéisen tunnis-
tamisen menetelmaa; @

3) tunnistuspalvelun tarjoajalla tunnistusvélityspalvelun tarjoa@\i tun-
nistusvélineen tarjoajaa;

4) tunnistusvaéalineen tarjoajalla palveluntarjoajaa, jok aa tai laskee
liikkeelle vahvan sdhkéisen tunnistamisen tunnistusvélin @/eisélle sekéa tar-
joaa tunnistusvdélinettdan tunnistusviélityspalvelun ¢t &ajalle vélitettdvaksi
luottamusverkostossa; (
*

5) tunnistusvadlityspalvelun tarjoajalla palv tNarjoajaa, Jjoka viélittaa vah-
van sdhkéisen tunnistamisen tunnistustapaa%m sdhkdbiseen tunnistukseen
luottavalle osapuolelle; é

10) luottamusverkostolla Liikenne—@destintévirastoon ilmoituksen tehnei-
den tunnistuspalvelun tarjoajien ver a,

11) vaatimustenmukaisuud viointilaitoksella Liikenne- ja viestintévi-
raston hyvédksymdaa tuottej aupan pitémiseen liittyvdéd akkreditointia ja
markkinavalvontaa koske¥i vaatimuksista ja neuvoston asetuksen (ETY) N:o
339/93 kumoamisesta :% n Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 765/2008 artiklan 13 kohdassa tarkoitettua elintd, joka on akkredi-
toitu mainitun uk: mukaisesti

eIDAS-asetuksen [3] 3 ar@

2) ’sé'hll?i tunnistamisen menetelmallé’ aineellista ja/tai aineetonta ko-
kon%tta, Jjoka sisédltdd henkilén tunnistetietoja ja jota kdytetddn verkkopal-

‘% ittyvddn todentamiseen;
4) Sahkoisen tunnistamisen jarjestelmélla’ séhkbiseen tunnistamiseen liit-
yvdd jdrjestelmds, jonka puitteissa sdhkdisen tunnistamisen menetelmid

myoénnetéén luonnollisille henkilbille, oikeushenkilbille tai oikeushenkilbéé edus-

taa séhkoiseen tunnistamiseen tai luottamuspalveluun;

O taville luonnollisille henkilbille;
%s 6) luottavalla osapuolella’ luonnollista henkilba tai oikeushenkiléa, joka luot-

O 16) ‘luottamuspalvelulla’ séhkéisté palvelua, jota yleensé tarjotaan vastiketta
vastaan ja joka koostuu seuraavista:
V a) sdhkdisten allekirjoitusten, sdhkdisten leimojen tai séhkois-

ten aikaleimojen, sdhkdisten rekisterdityjen jakelupalvelujen ja
kyseisiin palveluihin liittyvien varmenteiden luomisesta, tarkas-
tamisesta ja validoinnista; tai

b) verkkosivustojen todentamisen varmenteiden luomisesta,
tarkastamisesta ja validoinnista; tai

c) sdhkoisten allekirjoitusten, leimojen tai kyseisiin palveluihin
liittyvien varmenteiden séilyttdmisesta;
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17) ’hyvéksytyllad luottamuspalvelulla’ |uottamuspalvelua, joka t&yttaéa
tdssd asetuksessa sdddetyt sovellettavat vaatimukset;

20) 'hyvéksytylla luottamuspalvelun tarjoajalla’ luottamuspalvelun tarjo-
ajaa, joka tarjoaa yhtd tai useampaa hyvédksyttyd luottamuspalvelua ja jolle
valvontaelin on myéntényt hyvéksytyn aseman;

EU:n komission sahkodisen tunnistamisen varmuustasoasetuksen [4] Liite kohta 1.

2) ‘todentamistekijalla’ tarkoitetaan tekijééd, joka on vahvistettu henlghddn
kytkeytyvéksi ja joka kuuluu johonkin seuraavista luokista:

a) ‘hallussapitoon perustavalla todentamistekijélla’ \tetaan
todentamistekijda, jonka henkilbn on osoitettava n hallus-
saan;

b) ‘tiedossaoloon perustavalla todentami illa’" tarkoitetaan
todentamistekijda, jonka henkilén on o( ttava olevan tiedos-

saan; @
*

c) ‘luontaisella todentamistekif&ll 'mrkoitetaan todentamisteki-

jda, joka perustuu johonkin | isen henkilén fyysiseen omi-

naisuuteen, jonka henkilb ﬁoitettava fyysiseksi ominaisuu-

dekseen;

3) ‘dynaamisella todentamisel
kdytetddn salausta tai muita tekfij
sdhkdéinen todiste siitd, ettd heNki
tiedot, sekd muuttaa sité j [

tensé varmentavan jéir}‘

rkoitetaan sdhkébistd prosessia, jossa
a, joiden avulla voidaan pyynnéstéa luoda
@15 on hallinnassaan tai hallussaan tunniste-
ssa uudessa henkilén ja hédnen henkilbllisyy-
in valilléd tapahtuvassa todentamisessa;

4) ’tietoturvallis%n hallintajarjestelmdlla’ tarkoitetaan prosesseja ja
menettelyjé, joi tagkoituksena on pitaé tietoturvallisuuteen liittyvét riskit hy-
vaksyttavéllgstgso

Maarayksen luku 2 Tun/lqbtuspalvelun tietoturvavaatimukset

4.4 S3&annos 4 Tunniig' Ivelun tarjoajan tietoturvallisuuden hallintajarjes-
telma

4.4.1 Saannos 4.1 urvallisuuden hallinnan standardi

Saan .@. maaratdan yleiselld tasolla siitd, mita tunnistusjarjestelman tietoturval-
allinnassa taytyy ottaa huomioon. Tunnistuspalvelun tarjonnalla tarkoite-
oko tunnistusjarjestelmaa, joka kattaa koko tunnistuspalvelun kokonaisuuden.

Q nistuslain 8.1 §:n 5 alakohdassa saadetaan tietoturvallisuuden hallinnasta ja viita-

aan mm. EU:n sd@hkoisen tunnistamisen varmuustasoasetuksen kohtaan 2.4.3. EU:n
sahkdisen tunnistamisen varmuustasoasetuksen liitteen 1 kohdassa 2.4.3 edellyte-

V tadan, ettd tietoturvallisuuden hallintajérjestelmédsséd noudatetaan vakiintuneita stan-
dardeja tietoturvaan liittyvia riskien hallintaa ja valvontaa varten.

Saannoksessa 4.1 tarkennetaan tunnistus- ja luottamuspalvelulain ja EU:n sahkdisen
tunnistamisen varmuustasoasetuksen vaatimusta. Ainakin ISO/IEC 27001 -standardi
[11] on yleisesti tunnettu ja pateva tietoturvallisuuden hallinnan standardi. Myds
muuta standardia tai standardien yhdistelmaa voi kayttaa, edellyttaen, etta standardi
todella kohdistuu tietoturvallisuuden hallintaan. Standardi voi olla kansainvalinen, ku-
ten ISO, mutta myo6s kansallinen kuten KATAKRI [12].
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Saannodksen sanamuotoa muutetaan siten, etta valittua tai valittuja tietoturvallisuuden
hallinnan standardeja on noudatettava, ei ainoastaan kaytettava. Tama tiukentaa vaa-
timusta hienoisesti. Tarkoitus on korostaa tunnistuspalvelun tarjoajan johdon sitoutu-
misen merkitysta ja tietoturvallisuuden hallintajarjestelman ja prosessien yllapidon
merkitysta.

Korkeallakaan varmuustasolla ei maarata pakolliseksi sertifiointia, mutta tietoturvalli-
suuden hallinnan toteutusta ja tehokkuutta arvioidaan korkealla varmuustasolla kautta
linjan tiukasti. Tietoturvallisuuden hallinnan on oltava poikkeuksetta kattavaa, johdon-

mukaista ja aktiivista.
W

4.4.2 Saannos 4.2 Tietoturvallisuuden hallinnan kattavuus

taytyy kattaa. Vaatimusten tarkentamisessa on hyédynnetty ISO/IEC aatimus-

Saanndksessa 4.2 luetellaan toiminnan osa-alueet, jotka tietoturvallisu hallinnan
}éﬂ Y
ten ylatason ryhmittelya.

Saannodsta ei ole muutettu. Vaatimukset vastaavat pitkalti jo é‘u vuotta 2016 voi-
massa olleen silloisen maarayksen 8 2 §:&a tietoturvallisu allinnasta.

Tietoturvallisuuden hallinnan on oltava kattavaa, johd aista, organisoitua, suun-
nitelmallista ja jatkuvasti seurattua. Séénnc‘jksessé&h netaan, mita seikkoja tieto-

turvallisuuden hallintajarjestelmassa taytyy véhi@ uomioida.

Myds alihankkijoiden tietoturvallisuuden hallitajt tulee tayttda vaatimukset. Ne voi-
daan suhteuttaa alihankitun toiminnon Kkrii teen tunnistusjarjestelmassa.

Tietoturvallisuuden hallinnan vaati ugbp ukaisuuden arvioinnista ks. maarayksen
15 kohta ja sen perustelut. r\

Seuraavassa kuvaillaan alak 'mséltbé ja arvioidaan niiden liityntd ISO/IEC 27001
-standardin [11] kohtiin. @ oon on tehty taydennyksia 2016 perusteluihin nah-
den.

&)

Maarays 4.2 kohta ja soveltaminen ISO/IEC 27001

1) tunnistuspalvelunta 'oa})toimintaympéristb’ koko- | 4 organisaation toimintaympa-
naisuutena 6 risto

nistusjarj aan vaikuttavat olennaiset sisdiset
ja ulkaqi kniset, oikeudelliset ja hallinnolliset

- TietoturvalliE hallintajarjestelma kattaa tun-
vaat'Q el ja tarpeet.

- % spalvelussa tulee mm. noudattaa ajanta-
N

ja lainsaadantéja ja maarayksia, kuten tunnis-
\w- ja luottamuspalvelulakia, maaraystd 72 ja
yleistd tietosuoja-asetusta.
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2) tietoturvallisuuden hallinnan johtaminen, organi- | 5 johtajuus
sointi ja yllapito
9.2 sisainen auditointi
- Tietoturvallisuuden hallintajérjestelma kattaa hal-
linnan johtamisen, organisoinnin ja ylldpidon, joka | 9.3 johdon katselmus
dokumentoidaan tietoturvapolitiikassa tai vastaa-
vissa ohjausasiakirjoissa. 10 hallintajarjestelman paranta-
minen
- Kaytdssa on ajantasainen ja johdon hyvaksyma tie-
toturvapolitiikka tai vastaavat ohjausasiakirjat. Tur- | A.5.1.1 Tietoturvapolitiikat \\@

vallisuusperiaatteet ja politiikat ovat organisaation
ja suojattavien kohteiden kannalta kattavat ja tar- | A.6.1.1 Tietoturvaroolit _]
koituksenmukaiset. tuut

- Henkilékunnan ja alihankkijoiden tietoturvallisuu- | A.15.1.1 t0|m|ttaJas<®|§en tie-

teen liittyvat vastuut on kuvattu. toturvapolitiikka

3) tunnistuspalvelun tarjontaan liittyvien tietoturvalli- | 6 suunnitte
suusriskien hallinta

- Tietoturvallisuuden hallintajarjestelma kattaa tun- &:
nistuspalvelun tarjontaan liittyvien tietoturvalli- Q
suusriskien hallinnan.

N

- Riskienhallinta on sdanndllinen ja jatkuva, do%g

mentoitu prosessi. @
N

- Tunnistetut riskit luokitellaan ja prioriso'dSa'n.
- Riskienhallintaprosessi tunnistaa tie% ottamuk-

sellisuuteen, eheyteen ja saatav ohdistuvat
riskit.
- Riskienhallintaprosessia ] tuloksia hyédynne-

tdan tunnistuspalvelu tu tUSJarJesteIman tur-
vatoimien suunnitteluss

- Vrt. eIDAS varm Jdsoasetuksen soveltamisohje:
eisend periaatteena on, etta or-
nsé valittava, minka tasoista ris-
iksyttdvand. Kohdan 2.4 vaatimuk-
an tétd yleistd periaatetta, silld sen
ganisaation turvatoimenpiteiden on ol-

e S
ta fiteutettuja riskeihin kulloisellakin tasolla.

-\ Mgdrayksen saannoksessa 6.1 maarataan tarkem-
at vaatimukset tunnistusmenetelman riskien arvi-
oimiselle

4) tietoturvallisuuden resursointi, pdtevyys, henkilés- | 7 tukitoiminnot
toén tietoisuus tietoturvallisuudesta, viestintd ja doku-
mentointi sekd dokumentoidun tiedon hallinta

- Tietoturvallisuuden hallintajarjestelma kattaa tieto-
turvallisuuden resursoinnin, patevyysvaatimukset,
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henkilostdn tietoisuuden tietoturvallisuudesta, vies-
tinnan ja dokumentoinnin seka dokumentoidun tie-
don hallinnan.

- Ajantasaiset tietoturvaohjeet ja kaytannot ovat
kaikkien sahkdisen tunnistamisen tehtaviin osallis-
tuvien saatavilla ja tiedossa.

- Henkiléstdn turvallisuuskoulutus on saanndllista ja
dokumentoitua. Koulutuksen tehokkuutta seura-

taan. \\
2

- Tyypillisena esimerkkina tunnistusvalineen tarjo- 6
ajan henkiléstdon patevyysvaatimusten hallinnasta \I
voidaan mainita perehdytys passien ja henkilokort-
tien aitouden tarkistamiseen tunnistusvalineen ha- (O
kijoiden ensitunnistamisessa tai tunnistusjarjestel- (
man etdhallinnan tietoturvallisuuskaytantdihin.

*
£\

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus | 8 toimirb*
tietoturvavaatimusten tdyttdmiseksi &
A.18NLY vaatimustenmukai-
- Tietoturvallisuuden hallintajarjestelmassa huolehdi- | s lainsdaadantdon ja sopimuk-
taan tunnistuspalvelun tarjonnan suunnittelusta ja 4 SijgPsisdltyvien vaatimusten nou-
ohjauksesta siten, etta tunnistuspalvelulle sdaadet jattaminen: sovellettavien laki-
tietoturvavaatimukset tayttyvat. 6 saateisten ja sopimuksellisten
Q vaatimusten yksiléiminen

- Tunnistuspalvelun vaatimukset (TunnL, Elh\ ih-
kdisen tunnistamisen varmuustasoaseﬁg‘sa viras-
nt

ton maarays 72) on huomioitu 1 rjestel-
massa

N

’ -
6) tietoturvallisuuden hallinnan t;hzlt&uuden ja toimi- | 9.1 seuranta, mittaus, analy-
vuuden arviointi sointi, arviointi

- Tietoturvallisuuden halm?jérjestelm'a kattaa tieto-
turvallisuuden ha an tehokkuuden ja toimivuu-
den saannollis i

- Ts. miten i etoturvallisuuden hallinta tehoaa

ja vaikut in tekijéihin, prosesseihin ja ongel-
miin, j aikuttavat tunnistusjarjestelman tieto-
tury, teen.
O

4.4 Riskinhallintamalli ja -prosessi

Saanndksen 4.2 3) edellyttdman riskinhallinnan taytyy kattaa koko tunnistusjdrjestel-
man riskit. Velvollisuus kattaa myds jarjestelman puitteissa mydnnettyjen tunnistus-
valineiden eli tunnistusmenetelman riskit. Sdédnnodksessa 6.1 maarataan tunnistusme-
netelman uhka- ja riskiarvion erityiset vaatimukset ja asiat, jotka arviossa on vahin-
tdan otettava huomioon.

M&aarayksessa ei oteta kantaa riskinhallinnassa kdytettdvaan malliin tai siind nouda-
tettavaan standardiin. Seka koko tunnistusjarjestelman etta erityisesti sééanndksen 6
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tunnistusmenetelman uhka- ja riskiarviossa voidaan kayttdaa samaa tunnistuspalvelun
tarjoajan valitsemaa standardia tai toimintamallia.

Riskiarviossa voi hyddyntaa relevantteja standardeja. Maarayksessa ei maarata pakol-
liseksi tai vertailukohdaksi tiettya standardia. Riskinhallinnassa voi hyédyntaa esimer-
kiksi seuraavia standardeja tai ohjeita:

= SFS-ISO 31000:2018 [13]

- ISO/TR 31004, Risk management - Guidance for the implementatio 0@0
31000, and International Standard/ISO/TR 31004:fi [14] r\\

- SFS-ENIEC 31010:2019, ISO/IEC 31010, Risk management - Ris&ssment
techniques, developed jointly with the International EIectrotw Commis-
sion/ [15]

- IS0 27005 [16] https://en.wikipedia.orq/wiki/ISO/IECé@

- VAHTI Ohje riskienhallintaan, Valtiovarainministerig
https://julkaisut.valtioneuvosto.fi/bitstream/han
dle/10024/80013/VM 22 2017.pdf?sequence=® Allowed=y

- NIST Risk Management Framework (R [18] https://csrc.nist.gov/pro-
jects/risk-management/about-rmf

- Erityisesti tunnistusmenetelmien %Iauskéyténtéjen toteutuksen arvioin-
nissa voi kayttaa myds standar, uten FIPS 140-3 Security Requirements
for Cryptographic ModuN [19] https://csrc.nist.gov/publications/de-
tail/fips/140/3/final

Riskinhallintamallin tarkistusﬁsb}'voidaan pitdd myo6s seuraavaa, lahteena KATAKRI

2020 [12], T-03: Q

1) Tietoturygflisuusriskien hallinta on osa organisaation toimintaa ja muuta ris-

@éﬂ/ taa.

Tietoturvallisuusriskien hallinnan avulla varmistetaan riittdvien tietoturvalli-
ustoimenpiteiden toteuttaminen turvallisuusluokiteltujen tietojen suojaa-

( b miseksi.

ndkékulmasta asianmukaista ja padtéstentekoon ymmaérrettévdd informaa-
tiota tuottavaa menetelmdaa.

E O 3) Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kdytetdédn toiminnon

O 4) Tietoturvallisuusriskien hallintaan osallistuu riittdvasti asiantuntijoita.
0 5) Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryhmisté ja toi-
mitusketjuista aiheutuvat riskit. Vrt. turvallisuuskriittisten laitteistojen ja

V ohjelmistojen (vrt. I-01, I-12 ja I-13) toimitusketjuihin liittyvét riskit.

6) Tietoturvallisuusriskien arvioinnista ja analysoinnista saatuja tuloksia hy6-
dynnetdan turvallisuusluokiteltujen tietojen tietoturvallisuustoimenpiteiden
suunnittelussa ja toteuttamisessa, turvallisuuspoikkeamien vaikutusten ar-
vioinnissa sekd muutoksenhallinnassa ja soveltuvilta osin hankintamenette-
lyissé.
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7) Tietoturvallisuustoimenpiteet on mitoitettu riskiperusteisesti ottaen huomi-
oon muun muassa tiedon turvallisuusluokka, maéard, muoto, luokittelupe-
ruste ja sijoitustilat suhteessa arvioituihin riskeihin.

8) Organisaatio on dokumentoinut keskeisiltéd osin sovellettavat valvonta- ja
turvatoimet ja niiden perusteena olevan riskienarvioinnin.

Riskienhallinnan prosessin tulisi kattaa ISO31000 standardin kuvaamat prosessit,
jossa huomioidaan (esim. SFS-ISO 31000:2018, sivu 14) [13]

2) Riskien arviointi
- Riskien tunnistaminen

1) Kattavuus, toimintaympéristé ja kriteerit \\6

- Riskianalyysi

- Riskien merkityksen arviointi 6
3) Riskien késittely *
4) Viestintd ja tiedonvaihto O
5) Tallenteet ja raportointi (

6) Seuranta ja katselmointi é

*

4.4.4 Saannos 4.1, harkitut sdantelyvaihtoehdot < l
s

2016 pohdittiin, mita standardeja maarayksessa void ettaa referenssiksi. Tuol-
loin paadyttiin siihen, ettd ISO 27001 on ainoa ri% kattava standardi. Arvioin-
neissa on kdytannossa tullut esille ainakin finansﬁi standardeihin (kuten PCI-stan-
dardit, PCI DSS [20]) tukeutuminen osana tie@ allisuuden hallintaa.

Virasto arvioi, ettd edelleenkdan ei ole esi relevantteja kokonaisvaltaisia vaihto-
ehtoja ISO 27001:lle. Se ei ole ainoa v, ﬁséhto, mutta vaikuttaa olevan ainoa toimi-
alariippumattomasti laajalti kaytet @enomaan tietoturvallisuuden hallintaan liit-
tyva standardi.

Mééréysmuutostarvekyselyst%a/n etussa palautteessa ehdotettiin, etta sdanndksen
sanamuotoa tiukennettai tg¥ tarkennettaisiin siten, ettd edellytetdén standardin
noudattamista tai sertif % Lilkenne- ja viestintavirasto arvioi, etta ehdoton sertifi-
ointivaatimus olisi taloqysesti raskas ja soveltuisi huonosti siihen tilanteeseen, ettd
tietoturvallisuuder&lﬁn asta huolehditaan usean standardin yhdistelmalla.

4.5 Saannos 5 Tunni rjestelman tietoturvavaatimukset

4.5.1 Yleists 9
Séénn@ a 5 tarkennetaan koko tunnistusjarjestelman tietoturvallisuuden toteut-
tamjs arvittavia toimenpiteita.

% uksista saadetaan yleisella tasolla tunnistus- ja luottamuspalvelulain 8.1 §:n 4
Q kohdassa, jossa viitataan sahkdisen tunnistamisen varmuustasoasetuksen [4] liit-

0 een kohtiin 2.2.1, 2.3.1 ja 2.4.6.

V Erikokoiset tunnistuspalvelut ja uudet tulokkaat. Tunnistusjarjestelman ja tunnistus-

menetelman vaatimukset koskevat kaikenkokoisia resursseiltaan erilaisia tunnistus-

palveluntarjoajia eli tunnistusvalineen tarjoajia ja soveltuvin osin tunnistusvalitys-pal-

veluita. Maarayksen vaatimusten tarkoitus on parantaa turvallisuutta, mutta myés pa-

rantaa saantelyn ennakoitavuutta tunnistuspalveluiden toiminnan helpottamiseksi.

Selkeat vaatimukset luovat viraston arvion mukaan my0Os keskindista luottamusta
luottamusverkoston nykyisten ja tulevien tunnistuspalveluiden tietoturvallisuuteen.

Suojautumiskyky tietoturvauhkilta. Sahkdisen tunnistamisen varmuustasoasetuksen
kohdan 2.3.1 mukaan
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Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkbisen tunnistami-
sen menetelman varmentamiseksi siten, ettéd on erittdin epdtodenndkoista, etta
viestin arvaaminen, salakuuntelu, toisto tai manipulointi hybkkadyksessa, jonka
vakavuusaste on kohtuullinen (“moderate attack potential)”), voi heikentda to-
dentamismekanismeja.

Korkealla varmuustasolla turvatoimenpiteet on mitoitettava korkean ("high") vaka-
vuusasteen hyokkaykseltd suojautumiseksi.

Sahkoisen tunnistamisen varmuustasoasetuksen kohdan 2.4.6 mukaan @

1. Kdytdssd on oikeasuhteiset tekniset tarkastukset ("technical con % pal-
velujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasjteiayien tie-
tojen luottamuksellisuuden, eheyden ja kédytettdvyyden suojaan‘@ 1.

Sahkdisen tunnistamisen varmuustasoasetuksen kohdassa 2.4.6 sém*'én myds sdh-
kdisen viestinnan kanavien suojaamisesta salakuuntelua, manipug ja toistoa vas-
taan, salausteknisen aineiston suojaamisesta, valmiudesta reagQide riskin muutoksiin,
poikkeamiin ja tietoturvaloukkauksiin sekd laitteiden ja ,v§ itden tietoturvallisuu-
desta.

Tietojarjestelma-, tietoliikenne- ja kayttéturvallisu annoksissa 5.2-5.4 kohdissa
tarkennetaan tietoliikenne-, tietojarjestelma- ja oturvallisuutta, jotta sadadan-
ndssa vaadittu tietoturvallisuus toteutuisi. Tarkengukset perustuvat tietojarjestelmien
turvallisuuden yleisesti kaytettyyn jaotteluun%o arjestelma- tietoliikenne- ja kayt-
téturvallisuuteen. Alueet eivat sulje toisiaa 7’ vaan ovat pikemminkin eri nakdkul-

mia samaan tunnistusjarjestelman kokona een.

Eriyttdminen tietoturvatoimenpitee/xn@nkiI'Ost'c‘m tybtehtavien eriyttdminen, fyysis-
ten tydtilojen ja -vélineiden eriyt§dminén tai teknisen palveluymparistén ja palvelinym-
paristéjen mahdollinen eriytta % muusta tuotannosta ovat osa normaaleja hyvia
kaytantoja. Riittdvan eriyt i oletetaan toteutuvan normaalin tietoturvallisuuden
hallinnan, suunnittelun ' oinnin kautta, eiké asiasta maarata erikseen lukuun
ottamatta séénnéksen% 2a

timusta.
Vaikutukset. Saanig k(en 5 vaatimukset eivat muutu, mutta niita selvennetaan. Saan-
nosta on tarkengett perusteluihin on lisatty esimerkkeja soveltamisesta tunnistus-
palveluiden vaat stenmukaisuuden arvioinnissa ja valvonnassa kertyneen koke-
muksen j eltamiskaytannon perusteella.

Muut; vat omiaan parantamaan tunnistusjarjestelmien turvallisuutta. Vaatimuk-
setegiWgt™0le teknologiariippuvaisia, joten niilla ei ole vaikutusta tunnistuspalveluiden
oMyingisuuksien kehittamiseen.

ut ohjauskeinot

0 Ohje. Arviointiohjeessa 211/2019 on tarkennettu tietoturvallisuuden arvioinnin vaati-

V muksia.

Suositus. Maaraysmuutostarvekyselyssa on toivottu viraston tarjoamaa testauspalve-
lua. Virastolla ei kuitenkaan ole vahvan sahkéisen tunnistamisen valvonnassa saddet-
tyja operatiivisia tehtavia kuten testaustoiminnan hankintaa tai yllapitoa. Testaussuo-
situksen laatiminen tunnistuspalveluiden itse tarjoamille testaustoiminnoille olisi mah-
dollista luottamusverkostossa.
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Yhteissdadntely. Tietoturvallisuuden taso on saantelyssa ja valvonnassa madritelty asia.
Vahvan sahkdisen tunnistuspalvelun tarjoajilla on mahdollisuus vaihtaa salassapito-
saannodsten estamatta tietoa turvallisuusuhkista ja -toimenpiteista.

Informaatiolla ohjaaminen. Ei huomioita.

4.5.2 Tunnistusjarjestelman kokonaisuus (arkkitehtuuri ja alihankkijat)

Tunnistusjarjestelma (engl. eID scheme) tarkoittaa jarjestelmaa, jonka puitteissa sah-
kdisen tunnistamisen menetelmia eli tunnistusvalineita myodnnetdan ja yllapidgigadn
kayttdjille. Tunnistusjarjestelma kattaa tunnistuspalvelun tarjoajan tekniset jaw [-
mat, tietoturvallisuuden hallinnan ja muut sdaadetyt luotettavuusvaatimuks nis-
tusjarjestelma kattaa myos kaikki alihankitut osat ja toiminnot, jotka liit %’tunnis-
tuspalvelun tuottamiseen. Tunnistuslain termi on sédhkéisen tunnistanis%%jeste/mé.

Tunnistusjarjestelmaan sisaltyvat esimerkiksi seuraavat:

- Konesalit ja muut tilat ((O

- tunnistustapahtumaan liittyvat palvelimet ja ohjelmistot

- tunnistamiseen liittyvat jarjestelmakomponentit .
- tunnistusjarjestelman osien valiset yhteydet, yhdysk§ é}ét ja kytkennat, ml. hal-
lintayhteydet

- yhteyksien suojauskaytannot, jarjestelman osienq{01 rajapinnat ja muut seikat -
ml. ulkoisten toimijoiden yhteyksien turvallisuus lit

- verkon tietoturvallisuuskomponentit, kuten p %urit

- tietovarannot

Alihankkijat. Maarayksessa ei kasitella esjk§een alihankkijoita. Tunnistuspalvelun tar-

joaja vastaa tunnistus- ja luottamu 6& ain 13 §:n mukaan siita, etta sen alihan-

kintana kayttamat palvelut tayttavat mukset. Tunnistusjdrjestelman ja tunnistus-

menetelman toteuttamisessa k&%;één tyypillisesti alihankintaa. Vaatimustenmukai-
n

suuden arvioinnin kannalta taa kasitelldaan Liikenne- ja viestintaviraston sah-
kdisen tunnistuspalvelun a"gﬁbtohjeessa 211/2019 O [21].

Jos tunnistusj'arjesteln% dytetaan pilvipalveluiden tuotteistettuja komponentteja
tai tuotteita (esimerkijgsi Mmazon Web Services, Google, Microsoft Azure), tunnistus-
jarjestelman vaati set koskevat ndita komponentteja ja ne taytyy sisdllyttda myds
vaatimustenmu&gi;( den arvioinnin piiriin. Tunnistusjarjestelméassa voi kayttda vain

komponentteja, jo¥ka tayttavat vaatimukset ja joiden vaatimustenmukaisuudesta pys-
tytaan varfnistumaan.

4.5.3 Saannos
Sil

@Funnistusjérjestelmén suojautumiskyky

5.1.1 on uusi. Siina tarkennetaan tunnistusjarjestelman turvatoimenpiteiden
isten maarittelyjen kokonaisuuden vaatimustaso.

maaritelty madrayksessa erikseen. Sen sijaan sahkdisen tunnistamisen varmuus-
tasoasetuksen kohdan 2.4.6 mukaan edellytettyjen turvatoimenpiteiden eli teknisten
kontrollien vaatimustaso maaritelldan varmuustasoasetuksen 2.3.1 kohdan hydkkays-
potentiaalilta suojautumiskyvyn perusteella. Vaatimus koskee koko tunnistusjarjestel-
man suojautumiskykyad ja siten sdanndksissa 5.2-5.4 tarkennettuja tietoliikenne-, tie-
tojarjestelma- ja kayttéturvallisuuden osatekijoita.

QQorotetun ja korkean varmuustason yksittdisia vaatimuksia ei padasaantoisesti ole

Uhka- ja riskiarvioon ei maarata tarkempaa kriteeristda tai noudatettavaa standardia.
Aineellisen arvion on perustuttava hyvaan toimialaosaamiseen ja uhkien, haavoittu-
vuuksien ja teknisen kehityksen seurantaan.
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Ks. sahkodisen tunnistamisen varmuustasoasetuksen soveltamisohje, LOA Guidance
[22], kohta 2.3.1

Varmuustasossa eri vakavuusasteista kdytettdvéat termit ovat "korkeampi pe-
rustaso” (enhanced-basic), “kohtuullinen” (moderate) ja "korkea” (high). Némé
termit on lainattu standardeista ISO/IEC 15408 “Information technology - Se-
curity techniques — Evaluation criteria for IT security” [23] ja ISO/IEC 18045
“Information technology - Security techniques — Methodology for IT security
evaluation” [24]. Standardien teksti on vapaasti luettavissa osoitteessa
www.commoncriteriaportal.org/cc (CCPART1-3 vastaa standardia ISQUEC
15408 ja CEM standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hydkkdyksen vakavuusaste méér@\&n sen
tyén maéréksi, jota [mekanismia] vastaan hyékkddminen ede//yt@ aistuna
hybkkédjan asiantuntemuksena, resursseina ja motivaation

Standardin ISO/IEC 18045 / CEM:n liitteesséd B.4 ohjeist miten lasketaan
todentamismekanismin tietyn heikkouden hyvéksikgy&dmisen edellyttémdé
hybkkéyksen vakavuusaste. {

*
Taytdntébnpanoasetuksessa sdddettyjen vaagi b‘en tdyttdminen edellyttda
mahdollisten hybkkaysten sietokyvyn arvioip

Arvioinnissa olisi otettava huomioon gqpkuu/uvat uhat. Standardissa ISO
29115 [25] mainitaan esimerkiksi s :%Vat: verkossa ja verkon ulkopuolella
@ oisintaminen, tietojen kalastelu, sala-
ppaus, mies vélissd -hydkkéys, tunniste-

kk&ys ja toisena esiintyminen.

tapahtuva arvaaminen, tunnistetiefoj
kuuntelu, replay-hyékkéays, istur%
tietojen varastaminen, spoof%

4.5.4 Saannés 5.1.2 Sadanndsten 5 ja 7 salau @nusten suhde

Saannds 5.1.2 on osittain uusi. Aikaisemmassa maarayksessa on maaratty tietojérjes-
telméturvallisuuden kohdall ?t& kaytettava kansainvalisesti tai kansallisesti suo-
siteltuja salausratkaisuja @ kuin 7 §:ssé sdaddetyltd osin. Vaatimus kansainvali-
sesti tai kansallisesti su %] n salausratkaisujen kayttdmisesta on lisatty myos tie-
toliikenne- ja kéyttétu@ uden kohdalle ja suhde sa@gnndksen 7 salausratkaisuihin
madritellaan saanndksgn & kaikkien vaatimusten kannalta saannoksessa 5.1.2.

Maarayksen 7 h@'sa maarataan tiettyjen tietoliikenneyhteyksien ja sanomien eri-

tyiset salaus- tgkfojausvaatimukset. Maarayksen 5 kohdan vaatimus koskee yleisesti

muita yht@ ja elementteja eli esimerkiksi tunnistusjarjestelman sisdisia element-

teja, sai gvia tietoja seka yhteyksia alihankkijoiden jarjestelmiin. Vaatimus ulot-

tuu 2. tietoliikenne- ettd 5.3 tietojarjestelmiin ja 5.4 operointiin. Naissakin on

su%avaa kayttaa teknisesti soveltuvin osin sdaanndksessa 7 maarattyja ratkaisuja,
suojautumisen voi toteuttaa myos muilla turvatoimenpiteilla.

4.5.5 n s 5.2 Tietoliikenneturvallisuus

A%

Saannds 5.2 vastaa pitkalti maarayksen aikaisempaa sanamuotoa 5.1 §:n 1 alakoh-
dassa. Saanndkseen on tehty tarkennuksia.

Saanndksessa 5.2 maarattyjen vaatimusten liséksi sdannodksessa 14 maarataan tieto-
lilkenneprotokollasta ja saanndksissa 7-9 tietoliikenteen ja sanomien suojaamisesta
tunnistuspalveluiden valilla ja tunnistuspalveluiden ja niihin luottavien asiointipalvelui-
den valilla. Tunnistusvalineen kayttajan ja tunnistusvalineen tarjoajan valisen yhtey-
den turvallisuus on osa todentamismekanismin vaatimuksia saanndksessa 6.

5.2.a) verkon rakenteellinen turvallisuus
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Verkon rakenteellisella turvallisuudella huolehditaan, etta henkilékohtaisten tai arka-
luonteisten tietojen vaihtoa varten kadytettdvéat sdhkdisen viestinndn kanavat on suo-
jattu salakuuntelulta, manipuloinnilta ja toistolta.

Verkon rakenne on dokumentoitava. Tunnistusjarjestelman tietoliikennelaitteet ja -
jarjestelmat on tunnistettu ja dokumentoitu. Rakenteellinen turvallisuus koskee tun-
nistusjarjestelman osien valisia tietoliikenneyhteyksia ja niiden suojauskaytantéja. Se
koskee eri turvatason verkkoalueita, seka niiden vdélissa toimivia suodatus- ja valvon-
tajarjestelmia. Rakenteellisen turvallisuuden vaatimus kattaa myds kaikki relevantit
tietoliikenneyhteydet alihankkijoihin (infra, ohjelmistot, kayttopalvelut, kort@s

jne.). @\

5.2.b) tietoliikenneverkon vybhykkeistdminen

Vaatimuksen tavoite on vdhentaa tietoliikenneyhteyksien kautta @%uvia riskeja
verkkojen eheydelle, luottamuksellisuudelle ja kaytettavyydelle. (

Vybhykkeistaminen tarkoittaa mm. sita, etta tuotantoverlgor@ apito- ja hallinnointi-

verkon seka muun toimistoverkon tulee olla eriytettyna to's‘rﬂ n. Lisaksi kaytdssa on
oltava tuotannosta eriytetty kehitysymparisto. %.

5.2.c) suodatussédénnot véhimpien oikeuksien peria@a

Vahimpien oikeuksien periaate tarkoittaa sita kaikki muut kuin toiminnalle tar-
peelliset yhteydet pitda kieltda tai sulkea. Tg toverkon yhteyksien julkiseen verk-
koon tulee olla riskiperusteisia, vain paIv@ iminnallisuudet mahdollistavia yhteyk-
sia.

()
5.2 d) suodatuksen ja valvontaj%'st mien hallinnointi
Ei esimerkkeja soveltamisesta.
5.2.e) turvalliset ha//in'ﬂi/@det
Sadanndkseen on li "tt{tarkennus "turvalliset".

HaIIintayhteyde»ivat olla sekd organisaation sisdisia etta ulkoisia tietoliikenneyh-
teyksia. r@]ta n kaytettdva tietojenkasittely-ymparistd tulee erottaa muista

ympéris;:"
Ks. aarayksen kohta 5.5.

%) kansainvélisesti tai kansallisesti suositellut salausratkaisut

aannds 5.3 Tietojarjestelmaturvallisuus

QQuositeltavien salausratkaisujen lahteista ks. tdman perustelumuistion kohta 4.7.5.
4\@

Saannds 5.3 vastaa pitkdlti madrayksen aikaisempaa sanamuotoa 5.1 §:n 2 alakoh-
dassa. Sdanndkseen on tehty tarkennuksia.

5.3.a) padsyoikeuksien hallinta vdhimpien oikeuksien periaatteella

Saanndkseen on lisatty tarkennus "vahimpien oikeuksien periaatteella".
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Vahimpien oikeuksien periaate tarkoittaa, etta paasyoikeudet tulee myontaa vain tie-
tojarjestelman luokitteluun ja kayttajan tehtaviin perustuen. Padsyoikeuksien hallin-
noinnin avulla taytyy rajoittaa paasy tietoon ja tiedonkasittely-ymparistdihin suunni-
telmallisesti ja dokumentoidusti. Tarpeettomat kayttdoikeudet taytyy poistaa saannol-
lisesti.

Paakayttdjaoikeuksien maarittelyssa on oltava erityisen huolellinen ja jarjestelma- ja
tapahtumalokien eheys on varmistettava.

Paskayttajien oikeuksien maarittelyssa on kaytettava jarjestelmien eriyttamistd @)
kien muuttumattomuuden varmistamista ja muita tarkoituksenmukaisia kein\

5.3.b) jarjestelmien kéyttajien yksilGity tunnistaminen 66
Saanndkseen on lisatty tarkennus "yksildity". Kayttajatunnusten t@hlla henkil6-
kohtaisia, eivatka ne voi olla yhteiskayttdisia. (

Tunnistamisella varmistetaan, etta vain oikeat kayttajat péé@ jarjestelmiin ja etta
tapahtumat voidaan jaljittaa. \

Tunnistusjarjestelman tietojarjestelmien kayttajat ta unnistaa tunnetulla ja tur-

vallisena pidetylla menetelmadlla. Padasaantdisesti t#js[*kayttda moneen tekijaan pe-
rustuvaa tunnistusta (2FA eli 2-factor-authentica{{o FA eli multi-factor-authentica-
tion). Jos kayttajatunnus ja salasana arvioida naisuutena muiden suojakeinojen
perusteella jossain kohdin riittdvaksi, salas tulee olla riittdavan vahvoja.

5.3.c) jarjestelmien koventaminen ®°

Jarjestelmien koventamisella tarkoit&aan, ettd tunnistusjarjestelmassa kaytetaan
vain sen toiminnan kannalta via palveluita, toimintoja, prosesseja, laitteita ja
komponentteja.

Niiden kayttd tulee maént siten, ettd asennuksesta on poistettu kaikki tarpeetto-
mat oikeudet ja toiminn ovennettu asennus sisaltaa vain sellaiset komponentit ja
palvelut, seka kay éjién ja prosessien oikeudet, jotka ovat valttdmattémia toiminta-
vaatimusten té&é{ﬁyeksi ja turvallisuuden varmistamiseksi.

5.3.d) haitpgohjelfmasuojaus

Tunnis@ estelmassa taytyy huolehtia haitta-ohjelmien aiheuttamien haittojen ja
aitsemisesta, ennaltaehkaisysta, estdmisesta ja korjaamisesta.

uhbie;é
turvallisuuteen liittyvien tapahtumien jéaljityskyky ja jaljitysprosessi

Madrayksessa edellytetaan siten, ettd olemassa on ennalta maaritelty menettely, jota
noudatetaan mahdollisen turvallisuuspoikkeaman jaljittdmisessa ja korjaamisessa.

QQéénnbkseen on lisatty tarkennus "kyky ja jaljitysprosessi".

Seuraavassa kohdassa kuvatut lokitukset ovat osa tapahtumien jaljityskykya.

Jaljityskyky edellyttaa, ettd tunnistusjarjestelman kellonaika ylldpidetaan luotetta-
vasti. Kellonaikaa tarvitaan tapahtuma-aikojen luotettavaa osoittamista varten. Kel-
lonajan luotettavuus tarkoittaa luotettavaa aikalahdetta ja riittavan tiukkaa virhetole-
ranssia. Suositeltava virhetoleranssi on 0,5 sekuntia.
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5.3.f) poikkeamien havainnointikyky ja korjausprosessi
Saanndksessa on korvattu ilmaus "toipuminen" ilmauksella "korjausprosessi".

Maarayksessa edellytetdan, etta tunnistusjarjestelman poikkeamien havaitsemiseen
on kyvykkyys ja ennalta maaritellyt prosessit.

Maarittelyissa tulee huomioida jarjestelman tietoliikenneyhteyksien ja tietojarjestel-
mien komponenttien ja prosessien kriittisyys ja luokittelu ja se, etta turvallisuuteen
vaikuttavat tapahtumat kyetaan jaljittamaan myos jalkikateen.

Havainnointikyky edellyttad, etta tunnistusjarjestelmassa kerataan ja taIIer%\an ta-
pahtumalokeja jarjestelman toiminnasta ja tietoturvaan vaikuttavista ta ista ja
poikkeamista. Poikkeamien ja tietoturvaloukkausten havaltsemlne ttaa, etta
tunnistusjarjestelman toimintaa, muutoksia ja tapahtumalokeja m daan.

Lokien eheydestd huolehditaan mm. paasyn- ja kayttdoikeuksi II|nnaIIa ymparis-
tdén suojaamisella ja tarvittaessa siirtamalla lokitietoja pois, k jarjestelmasta. Hen-
kiloston tyotehtavien eriyttdminen on tarpeen ainakin siltg ettei sama henkil6 voi
luoda tunnistusvalinetta ja hallinnoida tunnistusvélinee@seen ja kayttédnottoon
liittyvia lokitietoja.

Korjausprosessi tarkoittaa sitd, etta tunnistusjarj man kaikki poikkeamat ja hairiot
kasitelldan ja analysoidaan ja niiden vakavuu itellaan suunnitelmallisesti maari-
teltyjen menetelmien mukaan ja poikkeam ataan vakavuusluokittelun edellytta-

malla tavalla. Q

5.3.9) kansainvélisesti tai kansallis sitellut salausratkaisut
Suositeltavien saIausratkmsvﬁ/@elsta ks. taman perustelumuistion kohta 4.7.5.

4.5.7 Saannds 5.4 Kayttoéturvallisu

5.4.a) huolellinen muutosten hallinta

V4
S&idnnodksen on Iis&%"huolellinen".

Vaatimuksep tar us on ennaltaehkaista tunnistusjarjestelmaan tehtavien muutos-
ten alheu@a virhetilanteita tietoturvallisuuden tai kaytettavyyden kannalta. Muu-
toksill us#in kiire ja niiden vaikutukset voivat heijastua moniin jarjestelman yksi-
ty| % Siksi niiden huolellinen suunnittelu, prosessien vakiointi ja riittdvan ajan

ﬁwen muutoksille on tarpeellista. Katselmoinnit ja testaaminen ovat osa luotet-
uutosprosessia. Seka prosessit ettd tehdyt muutokset on syyta dokumentoida,
mahdollisten virheiden syyt ovat jaljitettavissa. Asianmukaisessa dokumentoin-
issa tunnistusjarjestelman hallintalokeihin tallennetaan tiedot tunnistusjarjestel-

0 assa tehtavista muutoksista, lokit eriytetddn muista lokeista ja niiden eheydesta
huolehditaan.

5.4.b) tiedon luokitteluun perustuva salassa pidettdvdn aineiston kéasittely-ympéaristd
ja séilytys

Saanndkseen on lisatty "tiedon luokitteluun perustuva" ja "sailytys".

Sailytettavien tietojen suojaus on siirretty tdhan maarayksen 7 § 4 kohdasta, joka
kuului: Tunnistusjérjestelméssa sailytettédvien tietojen eheydesta ja luottamuksellisuu-
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desta on huolehdittava. Jos tiedon suojaaminen perustuu ainoastaan niiden salauk-
seen, sovelletaan 1 momentin allekirjoittamisen, symmetrisen salaamisen ja tiiviste-
funktioiden vaatimuksia.

Tiedon kasittelyn perusedellytys on tiedon ja aineistojen luokittelu, jonka perusteella
luokitellaan tietojarjestelmat ja niiden mahdollistamat toiminnot. Jarjestelmien luokit-
telussa tulee huomioida suojattavan tiedon koko elinkaari.

Luokittelussa on huomioitava esimerkiksi liikesalaisuudet, turvallisuusjarjestelyt ja lo-
kit. Edelleen on huomioitava henkilétiedot ja tunnistusmenetelmien mydntami e@t-
tyvat kryptografiset salaisuudet. S\\

Tiedon kasittelyn ja sailyttamisen turvatoimet taytyy mitoittaa ottaen hu&m muun
muassa tiedon luokitteluperuste, maara, muoto ja sijoitustilat suh? rvioituun
uhkaan. Turvatoimenpiteilla kuten paasynhallinnalla ja salauksella @yt%y turvata sai-
lytettdvien tietojen eheys ja luottamuksellisuus. Esimerkking ep n huolellisesti
suojattavasta tiedosta ovat salaukseen tai allekirjoitukseen kg eﬂttévét avaimet tai
juurivarmenteen allekirjoitusavaimet. @

*
5.4.c) etakéyton ja -hallinnan suojaaminen etékéyttéy/ﬁ%\uswn uhkilta

Saanndkseen on lisatty "suojaaminen etakayttdymp®riston uhkilta".

Ei esimerkkeja soveltamisesta tassa kohdassa@ aarayksen kohta 5.5.

5.4.d) ohjelmistokehityksen ja ohjelmisto ittuvuuksien hallinta

Saannokseen on lisatty tarkennus "&@istokehityksen".

M&aarayksessa edellytetaén, e éw\istuspalvelulla tulee olla menetelma yleisten haa-
voittuvuuksien seurantaan ja& 3en‘tulee kattaa tunnistusjarjestelman turvallisuuteen
vaikuttavat ohjelmistot

Tunnistusjarjestelmassa kdytettdvissa ohjelmistoissa tulee noudattaa turvallisen oh-
jelmoinnin periaat’{;{snné taytyy huomioida myo6s kehitysympariston turvallisuus.

Ohjelmistoturv%uden vaatimus kattaa esimerkiksi tunnistussovellukset ja ohjel-

mistokirja%
Haavoi@: sien hallinta tarkoittaa ohjelmistojen ja myds salausalgoritmien ja me-

ne aavoittuvuuksien seurantaa, tiedotteiden seurantaa ja jarjestelmissa kay-
t ohjelmistojen automaattisia ja saanndllisia tarkistuksia seka ulko- etta sisa-
é} sa

Pilvipalveluiden turvallisuuden arviointikriteeristé (PiTuKri) https://www.kyberturvalli-
V suuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden turvallisuuden arviointi-
kriteeristo PiTuKri v1 1.pdf

0 rt. PiTuKri, kohta KT-04 Haavoittuvuuksien hallinta, [26] Traficomin julkaisu 13/2020

Pilvipalvelun koko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjelmis-
tohaavoittuvuuksien hallitsemiseksi.

Erityisesti huomioitava:
a) Viranomaisten, laite- ja ohjelmistovalmistajien sekd muiden vastaavien ta-

hojen tietoturvatiedotteita seurataan ja riskiperusteisesti tarpeellisiksi arvioidut
turvapéivitykset asennetaan hallitusti (vrt. MH-01).
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b) Jérjestelmét tarkistetaan tunnettujen haavoittuvuuksien varalta automaatti-
sesti vahintddn kuukausittain. Jos suunnitelluista asetuksista tai turvapéivitys-
tasosta on poikettu, syyt analysoidaan, ja poikkeamat korjataan tai dokumen-
toidaan poikkeamahallintaprosessin mukaisesti (ks. TJ-04).

Haavoittuvat algoritmit ja salausmenetelmat. Maarayksen 7 kohdan sidosryhmaval-
mistelussa on nostettu esille kysymys siitd, miten maarayksessa hyvaksytyksi listat-
tujen algoritmien tai menetelmien mahdollinen muuttuminen haavoittuviksi ja siita ai-
heutuva tarve luopua niiden kaytosta vaikuttaa 7 kohdan soveltamiseen.

voittuvuuksia. Tarkoituksenmukainen tapa huomioida haavoittuvuudet on s niita
koskevia tiedotuskanavia ja luopua omaehtoisesti haavoittuvien mene% ign kay-

5.4 d) kohdan mukaan tunnistuspalveluilla on mahdollisuus ja velvollisuus h N@a-
I

tosta.

Viraston kasitys on, etta salausalgoritmit ja menetelmat eivat Eaavoittuviksi
yllattden, vaan kysymyksessa ovat tyypillisesti vuosien tai jop osikymmenten ke-
hityskulut. Tama mahdollistaa maarayksen muuttamisen taryj zessa, mutta jos maa-
raysta ei ehdittaisi muuttaa yllattdvassa tilanteessa, virastt\ hjata haavoittuvuuk-
siin reagoimista neuvonnalla.

5.4.e) varmuuskopiointi @

Varmuuskopioinnin tarkoitus on varmistaa tietoj Qjérjestelmien palauttaminen hai-
ridtilanteessa ja tietojen jaljitys tarvittaessa 6

Varmuuskopioinnista taytyy huolehtia sb@utelmallisesti ja huomioida tiedon luokit-
telu ja elinkaari. Sailyttamisessa tay. @omioida fyysisen sijoituspaikan eriyttaminen
varsinaisesta jarjestelmasta.

5.4.f) kansainvilisesti tai kaﬁ@&i suositellut salausratkaisut

Suositeltavien salausrapi(%en ldhteista ks. tdman perustelumuistion kohta 4.7.5.

Sadnndksessa 3.5 taykennetaan etahallinnassa kaytettavan paatelaitteen ja etayhtey-
den vaatimuksetNgorotetulla ja korkealla varmuustasolla. Saannds vastaa aikaisem-

man méér@en § 2 momenttia.

Jarjest n toteutus ja kontrollit tdytyy suhteuttaa varmuustason mukaan joko koh-
i i korkean tason hydkkayspotentiaaliin.

4.5.8 Saannds 5.5 Tunnistus;iyst man tuotantoverkon hallinta- ja etdyhteydet
a

ekijoiden pdatelaitteet, joilla nédma paasevat hallintajarjestelmiin, voivat helposti
odostua tietoturvariskiksi, ellei asiaan kiinniteta erityistéd huomiota.

0 Korotetulla varmuustasolla paatelaitteita ei vaadita eriyttédmaan, mutta korkealla var-
V muustasolla edellytetdan joko dedikoitua paatelaitetta tai virtualisoitua terminointia
tai kvm-periaatteeseen (etatyopoytd) perustuvaa ratkaisua.

Internetia ja toimistoverkkoa pidetéan ei-luotettuna verkkona, ellei toimistoverkko
kuulu vaatimustenmukaisuuden arvioinnin piiriin.

Korotetun varmuustason vaatimukset ovat tavanomaisia ja ne katetaan jo esimerkiksi

ISO 27001 -vaatimusten kautta, jos sovelletaan sita. Tiedonsiirtokanavan taytyy siis
olla etakaytdssa suojattu ja toimistoverkon aiheuttamat riskit taytyy huomioida.
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Korkealla varmuustasolla vaatimukset voi toteuttaa ainakin siten, etta etakaytossa
olevasta tydasemasta estetdan paasy muihin organisaation palveluihin kuten sahko-
postiin ja poistetaan tybasemasta mahdollisuus kayttda muita kuin hallintaverkon kay-
ton kannalta valttamattomia toimintoja. Kaytannodssa tama tarkoittaa siis erillista tyo6-
asemaa hallintakayttéa varten.

Korkealla varmuustasolla edellytetty kokonaisarvio tarkoittaa sita, ettd jos kaytettaan
muuta kuin edella kuvattua kovennettua tybasemaa, otetaan toteutuksessa huomioon
tuotantojarjestelman eriyttdminen ja muut jarjestelyt, joilla tietoturvauhkat voidaan
hallita. Lahtokohtaisesti tall6in edellytetaan virtualisoitua terminointia tai kvm- e@t-
teeseen (etatyopoyta) perustuvaa ratkaisua. \\

Olennaista on, mita tehdaan silla paatelaitteella, josta virtualisoitua yhte&e-taan
ja siten esimerkiksi two-factor VPN-yhteys virtualisoituun tydasem eifyksin riita
ratkaisuksi. Riittavaa ei ole myoskaan, etta kdytetaan virustorjuntag~§a\web-proxya.

jelmien riski mm. pitamalla huolta siita, etta kaytetaan vain | avia lahteita ja var-

Valttamattomien tiedostojen siirrossa koneelta toiselle on mybé&moitava haittaoh-
*
mistetaan tietoturvallisuus (eheys) kaikilla tarpeellisilla m ﬁQ milla.

4.5.9 Saannods 5, harkitut sdéntelyvaihtoehdot O
4.5.9.1 Korkean varmuustason vaatimukset K/
Maaraysmuutostarvekyselyssa osa vastaajista towdi korotetun ja korkean varmuusta-
son teknisten vaatimusten tarkkaa maarittefyyawhaardayksessa. Ehdotuksia vaatimuk-
sista, joissa tarkennuksia erityisesti tarvit i kuitenkaan tullut esille.
Virasto katsoo, ettd varmuustasoje musten tarkentaminen maarayksessa ei ole

mahdollista, koska tunnistusjarjestelmdan sisaltyy lukuisia osatekijoita. Yksityiskoh-
tainen maardaaminen ei olisi t k&g}(senmukaista, koska tekniset toteutukset ja uhkat
muuttuvat jatkuvasti. }L

Maarayksessa on sen Qelvennetty ja tarkennettu kaikkien turvatoimenpiteiden
suhteuttamista varmuus n mukaiseen hydkkayspotentiaaliin.

4.5.9.2 Eriyttémisva@set tietoturvatoimenpiteena

Vuoden 2021 magfaysvalmistelussa ei ole ilmennyt perusteita tai tarvetta maarata
uusia eriyiigmisvaatimuksia.

20 o tietoturvavaatimusten takia tarpeen jokin seuraavista: henkiléston tyéteh-
aWeEN eriyttdminen, fyysisten tyodtilojen ja -valineiden eriyttdminen tai teknisen pal-
O mparistdn ja palvelinymparistéjen mahdollinen eriyttdminen muusta tuotan-

Eriyté"@n tietoturvatoimenpiteend. Maardyksen valmistelussa arvioitiin vuonna

osta.

0 Vaikutusarvioinnissa paadyttiin tuolloin siihen, etta jatettiin eriyttdminen yksityiskoh-
V diltaan padosin yleisen tietoturvallisuuden hallinnan, suunnittelun ja auditoinnin va-
raan. Vaikutusarvioinnissa katsottiin 2016, etta henkiléston tydtehtavien eriyttdminen
on tarpeen ainakin silta osin, ettei sama henkild voi luoda tunnistusvalinetta ja hallin-
noida tunnistusvélineen luomiseen ja kayttéonottoon liittyvia lokitietoja. Taman ole-
tettiin toteutuvan jo normaalin tietoturvallisuuden hallinnan, suunnittelun ja auditoin-

nin kautta, eika asiasta ole tarpeen maarata erikseen.
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Hallintaverkossa ja toimistoverkossa kaytettavien tyéasemien turvallisuusvaatimusten
maarittely heratti 2016 valmistelussa niin paljon kysymyksia, ettd vaatimukset selkey-
tettiin maarayksessa 5 §:n 2 momentilla ja perustelumuistion soveltamisohjeilla. Ne
pidetdan sellaisenaan maarayksessa ja perusteluissa.

4.5.10 Tunnistusjarjestelman kellonajan luotettavuus

Madrayksen 72 perustelumuistiossa on ollut suositus tunnistusjarjestelman kellonajan
luotettavuudesta (maarayksen perustelumuistio 2016/2018 C-osa kohta 1).

Maardaysvalmistelussa on harkittu tunnistusjarjestelman aikaldhteen ja kello 3)%
hetoleranssia koskevan suosituksen poistamista, koska sen soveltaminen e uIIut
esille tunnistuspalveluiden ohjauksessa ja valvonnassa tai sidosryhmapal L‘épssa.
Tunnistusjarjestelman kellonaika on kuitenkin osa yleista tletolukenrﬁﬁgetmames-
telmien hyvaa yllapitoa, joten asia sadilytetédan perusteluissa, mu tdan mainin-
nat tunnistusjdrjestelman tietojarjestelmaturvallisuuden kohtaa {

Suositus MPS72 (sama 2.11.20216 ja 14.5.201&)\ kohta 1

Suositellaan, ettd tunn/stuspa/ve/untarjoaj ii luotettavan aikaléhteen,
Jjonka kanssa ne synkronoivat tunnistusjé mdssdan kdytetyn kellonajan.
Kellonaikaa tarvitaan tapahtuma-aikoje f ojettavaa osoittamista varten. Suo-

siteltava virhetoleranssi on 0,5 sekuntig. Synkronointia toimijoiden vélilla ei tar-
vittane.

Aiheeseen liittyy suositus ITU- 876 (03/2010) Trusted time source for time
stamp authority [27].

Mahdollisia aika/éhteité}q; simerkiksi VTT:n/MIKESin NTP tai PTP, joista jal-
kimmdiseen liittyy A&s saatavuustakuu. Muitakin on tarjolla.

4.6 S3aannos 6 Tunnlstusmenm n tietoturvavaatimukset
n

4.6.1 Saannds 6.1 Tunnistusme ominaispiirteet ja suojautumiskyky

4.6.1.1 Saannods 6.1.1 ;{jﬂy riskiarvio

Saannos on uusi

Saannoks sg 6.1.1 tarkennetaan tunnistusmenetelmdn todentamistekijdéiden ja to-
ismin muodostaman kokonaisuuden turvallisuusvaatimuksia. Maa-
atdan vaatimukset erityisesta riskiarviosta ja siina huomioitavista sei-
5 entamistekijéiden ja todentamismekanismin uhkat on arvioitava erikseen.
T istusmenetelma eli siind kaytettavat todentamistekijat ja turvatoimenpiteet on
%ﬂiteltava siten, etta kokonaisuus suojaa arvioiduilta uhkilta.

O/irasto arvioi, etta tallainen malli on tarpeeksi joustava eri tunnistusmenetelmien ja

0 todentamistekijoéiden suhteen ja huomioi tunnistusmenetelman turvakontrollit koko-

V naisuutena. Viraston mahdolliset valvontaratkaisut tulisivat perustumaan tunnistus-
palvelun tarkkaan riskiarvioon, jossa huomioidaan my®6s turvakontrollien vaikutus.

Valmistelussa saadun sidosryhmapalautteen perusteella riskilahtéinen Idhestymistapa
on toimiva, mutta on hyva ohjeistaa, mita arvioidaan ja milld metodilla, jotta jadnnds-
riskin hyvaksyttavyys on mahdollisimman ennakoitava. Valitussa saantelymallissa tar-
kennetaan riskiarvion tekemisen vaatimusta ja osatekij6ita, jotka siinéd on otettava
huomioon. Soveltamista kasitelldan seuraavissa kohdissa.
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Siirtymd&aika. Virasto katsoo sidosryhmapalautteen perusteella, ettd vaatimukselle ei
tarvita siirtymaaikaa, vaan velvollisuus arvion laatimiselle voi tulla voimaan muutetun
maarayksen voimaan tullessa.

Vaikutukset. Virasto arvioi, ettd vaatimus riskiarvion tekemisesta on luonteva osa tun-
nistuspalvelun tyyppisen tietoteknisen palvelun tuottamista ja osa saadettya tietotur-
vallisuuden hallinnan vaatimusta. Maarayksen erityinen vaatimus voi tarkentaa arvi-
oinnin vaatimuksia ja lisata dokumentointivaatimuksia. Virasto arvioi, etta vaatimus
edistda tunnistusmenetelmien turvallista kehitysta ja tarjoaa perustellun pohjan viras-
ton mahdollisille valvontatoimenpiteille.

Vaihtoehtoiset sddntelytavat. Virasto on arvioinut 6.1.1 kohdan vaihtoehtoi@énte-
lymalleja, joissa maarayksessa tarkennettaisiin todentamistekij'akohtais%( timuk-
set tai tarkennettaisiin tunnistusmenetelman suojautumiskyvyn vaatiguks€t. Toden-
tamistekijakohtaiseen sadntelytapaan liittyisi todentamistekijoiden naisuuden ja
kehittymisen takia paljon yksityiskohtia, joita ei ole viraston arvj kaan mahdol-
lista eikd tarkoituksenmukaista pyrkia kattamaan séénnbstasq Mydskaan uhkat
tunnistusmenetelman turvallisuudelle ja turvakeinot uhkm jaamiselle eivat ole
puhtaasti todentamistekijatyyppikohtaisia. Suojautumisk ittareita tai muunlai-
sia tarkennuksia maaréayksessa voisi ajatella. %-

Muut ohjauskeinot. K/O

Tunnistuspalvelun arviointiohjeessa huomioidga uutetut vaatimukset.

Yhteissdéntelysté virasto katsoo, etta Iu@%usverkoston yhteistoimintaryhman tie-
donvaihdossa voidaan tunnistuslain 1 M/perusteella kasitella yhteisia tietoturvalli-
suusuhkia. Tunnistuslain 12 a §:ss&s@atletdan luottamusverkostossa kielto kayttaa
kilpailijoista saatuja tietoja muubun k®in siihen tarkoitukseen, jota varten ne on tun-
nistuspalvelun tarjoajalle annettu.y

Suositus tai informaatio-oh}'aus. Ei huomioita.

Valvonta. Tunnistusjdrjegi#liman ja sen osana tunnistusmenetelman riskiarvio on jo
ennestaan voimas evan vaatimus, joten siirtymdaika ei ole tarpeen. Riskiarvioita
ei kuitenkaan olg valé&matta laadittu ja dokumentoitu talla tarkkuudella. Virasto arvioi
erikseen, valvo&?ko arvion tekemista ja tuloksia mdarayksen voimaan tullessa esi-
i ontakyselylla vuoden 2022 aikana vai vasta osana saanndllisté vaatimus-
tenmukgist@den madaraaikaisarviointia eli vuoden 2023 kaksivuotisarvioinnissa, jolloin
@. ahtuisi kaytanndssa vuonna 2024. Erityinen arviointivaatimus koskee joka

e5a maadrayksen voimaantulon jalkeen virastolle ilmoitettavia muutoksia tun-
bnetelmissa. Se voi tulla valvottavaksi myds tapauskohtaisesti hairidtilan-

Riskiarviossa huomioitavia uhkia

0 Uhka-arviossa huomioon otettavat uhkat perustuvat hyvaan toimialaosaamiseen, tun-

V nistuspalvelun yllapidossa kertyvaan tietoon, luottamusverkoston yhteistoimintaryh-

massa saatavaan luottamukselliseen tietoon ja yleisesti saatavilla olevaan tietoon tie-
toturvauhkista ja haavoittuvuuksista.

Varmuustasoasetuksen soveltamisohje, LOA Guidance [22], kohta 2.3.1:

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO
29115 mainitaan esimerkiksi seuraavat: verkossa ja verkon ulkopuolella tapah-
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tuva arvaaminen, tunnistetietojen toisintaminen, tietojen kalastelu, salakuun-
telu, replay-hyoékkéys, istuntokaappaus, mies vélissd -hybkkadys, tunnistetieto-
jen varastaminen, spoofing-hydkkays ja toisena esiintyminen.

Tunnistusvalineen ja -menetelman ominaispiirteista riippuen uhka-arviossa huomioon
otettavia uhkia ja niiden yhdistelmia ovat ainakin esimerkiksi seuraavat ISO 29115 -
standardissa ja ohjeessa NIST 800-63B Digital Identity Guidelines, Authentication and
Lifecycle Management mainitut, https://pages.nist.qov/800-63-3/sp800-63b.html)

ISO 29115 Information technology — Security techniques — Entity authenticatic@s-

surance framework [25]
- Online guessing/yhteydellinen arvailu \
- Offline guessing/yhteydetén arvailu @
- Credential duplication/tunnusten kopiointi 6

- Phishing/kalastelu, urkinta %

- Eavesdropping/salakuuntelu O

- Replay attack/toistohydkkays (

- Session hijacking/istunnon kaappaus (

- Man-in-the-middle/véliintulohyokkays * @

- Credential theft/tunnusten anastaminen \l
- Spoofing/huijaus, toisena esiintyminen, toisena esj inen tietojen vaarentami-

sen avulla K}
- Masquerading/naamiointi, tekeytymishydkka

NIST 800-63B Digital Identity Guidelines, A ication and Lifecycle Management

[28]

- Assertion Manufacture or Modificati ertion/vaaran vakuutuksen muodosta-
mien tai vakuutuksen muuttamine;b

- Theft/varkaus

- Duplication/kahdennus
- Eavesdropping/salakuunt \&
- Offline Cracking/yhteydet6 urtaminen

- Side Channel Attack/s avahyokkays

- Phishing or Pharmi(g];t stelu/sivustoharhautus

- Social Engineering#é djan manipulointi

- Online Guessir%ﬁteydellinen arvailu

- Endpoint Cgraprophise/paatelaitteen vaarantaminen

- Unauthoriz%nding/luvaton liittdminen/yhdistaminen

4.6.1.3 Tod Istekijoiden tyypilliset uhkat

S ssa on esimerkkeja todentamistyyppikohtaisista uhkista. Lista ei ole kattava,
simerkinomainen.

allussapitoon perustuva todentamistekija. Varmuustasoasetuksen soveltamis-

anhje, LOA Guidance [22], kohta 1. (2)(a):

V Tyypillisid hallussapitoon perustuviin todentamistekijéihin kohdistuvia hyék-
k&yksid ovat varkaus, toisintaminen tai vadrentdminen (muuttaminen) seka
hallussapitoa koskeviin todisteisiin kohdistuvat hybkkdykset todentamishet-
kella.

Painettu tunnuslukulista. Kopioitavuus, kalastelu, varastaminen, kohdepalvelun mas-
keeraus
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SMS OTP. Paatelaitteessa olevat haittaohjelmat, SIM-kortin vaihto, SMS-yhdyskayta-
vien puutteellinen suojaus, puhelinlukitusten ohitus (SMS -viesti nakyy lukitun puheli-
men ruudulla), kalastelu/huijaussivut, kohdepalvelun maskeeraus

Tunnuslukulaite. Sivukanavahyokkays (side channel attack), varastaminen, kalas-
telu/huijaussivut.

Tunnistussovellus. Paatelaitteessa olevat haittaohjelmat, varastaminen ja tietoon pe-
rustuvan tekijan vakoilu (esim. olan yli) tai huono biometrinen sensori, istunnon kaap-
paus, kohdepalvelun "maskeeraus", tunnistussovelluksen aktivointi/luvaton t@i-
nen kalastelun kautta l\\

Tietoon perustuva todentamistekijad. \Varmuustasoasetuksen sovelta&e, LOA
Guidance, kohta 1. (2)(b):

Tyypillisid tiedossa oloon perustuviin todentamistekijojfi hdistuvia hydk-
kdyksid ovat arvaaminen, tietojen kalastelu (phishing, %akuuntelu tai toisin-
taminen. Tiedossa oloon perustuville todentamistgkij®j/le ominaista on, ettd
sdhkdbisen tunnistamisen menetelmdééa kéyttdva Iﬁi@’k/ véalttdmatta edes huo-
maa hybkkadyksid. Esimerkkeja: raakaan voi nNai sanakirjan kayttéén pe-
rustuvat hydbkkédykset, joiden kohteena o alasanat, joiden entropia on
heikko ja joita kysyttdessé ei lasketa u @writysten madardd,; kirjeests tai
sdhképostiviestistad haltijan tai varmen uomaamatta kopioidut salasanat.

Salasana/salasanalause. Arvaaminen, seritys@: staminen, kalastelu/huijaussivut.
PIN-koodi. Arvaaminen, selvitys, varasta@ , kalastelu/huijaussivut.

Oletettuun tietoon perustuvat tekij @symys-vastausparit). Arvaaminen, selvitys,
varastaminen, kalastelu/huijausﬂv\uj.

Ominaisuuteen perustu ntamlstelia. Varmuustasoasetuksen soveltamis-
ohje, LOA guidance, koht

Luonta/sfy odentamistekijoissd on syytd olla vaihtelua myds ominaisuuksil-
an aisten ihmisten vélillé, jotta henkildén yksiléinti on mahdollista; esi-
er ovat sormenjélki, kimmenjéalki, kimmenen verisuonisto, kasvot, ka-
%yeometna Jja silméan iiris. Biometrisid tekijoitd kdytettdessd on tarkeda var-

aa, ettd henkilé, johon todentamistekija liittyy, on varmentamispaikassa
@fyyssest/ lasnd. Ndin vdhennetéén huijausten tai toisintamisen vaaraa.

Sori i. Teknisesta toteutuksesta johtuva suhdeluvultaan alhainen FAR (False Ac-
C @ Rate), kopiointi (pinnoilta, valokuvista), haittaohjelmat, onko kdyttaja tiedo-

Qasvot. Teknisesta toteutuksesta johtuva suhdeluvultaan alhainen FAR (False Accep-
0 ance Rate), presentaatiohyokkaykset.

V Jatkuvaan mittaukseen perustuvat. Ei huomioita.

4.6.1.4 Todentamismekanismi (autentikointi)

Todentamismekanismi tarkoittaa niita teknisia toimenpiteita, joilla todennetaan, etta
kayttajalla on hallussaan, tiedossaan tai ominaisuutenaan haneen kytketyt tunnistus-
valineen todentamistekijat. Vahvassa sahkdisessa tunnistamisessa saantelyssa edel-
lytetdan dynaamista todentamista eli sitd, etta jokaisen tunnistusistunnon taytyy olla
ainutkertainen, eika se saa olla toistettavissa.
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Kuten alla olevat esimerkit osoittavat, todentamisen uhkia ei voi tarkasti erottaa to-

arvion mukaan ja varmuustasoasetuksen soveltamisohjeen valossa ainakin tietoliiken-
teeseen.

Varmuustasoasetuksen soveltamisohje, LOA Guidance [22], kohta 1.(3):

Dynaamisen todentamisen ensisijainen tarkoitus on vdahentdd esimerkiksi mies
vélissé (Man in the Middle) -tyyppisten hybkkéysten vaaraa tai riskia siité, etté
ailemmin tallennetun todentamiskerran varmentamistietoja kdytetdéd /-
leen. Téhén siséltyvéat esimerkiksi seuraavat: x

- replay-hybékkdykset eli varmentamistietojen kaappaamine delleen
kdyttdminen toisessa todentamistilanteessa g

- tietynlaiset istuntokaappaukset, esimerkiksi tapauksﬁ sa vaihdetaan
keskendén osittain tai kokonaan kaksi tai useamp:( aikaisia todenta-
mistilanteita.

On syyta muistaa, ettd useaan tekijéén perustuv’
eivat tarkoita samaa asiaa. Useaan tekijaan
edellytetd, ettd todentaminen tapahtuu dy,
koodi ja sormenjélkitiedot), joten téillaim%t;.ﬁ7
lay-hybkkadykselle kuin dynaaminen to@

'@naaminen todentaminen
uvassa todentamisessa ei
jsesti (esimerkkejd ovat PIN-
tamistapa voi olla alttiimpi rep-
inen.

Dynaaminen todentaminen voida uttaa todentamistekijén avulla (esimer-
kiksi laitteesta saatava kertakdy8&@Mpen avain) tai todentamismekanismilla (esi-
merkiksi dynaaminen kysymé ste-vaste-todentamisessa).

Esimerkkejé dynaamisi@ntamistavoista:

- henkilén, a@a oleva é&lykortti, jolle tallennettu yksityinen avain var-
mennetaa aste-vaste-menetelmaélla

- B %t, jotka perustuvat tilapdisiin Diffie-Hellman-avaimiin ja tuot-

tavdtgodentamismenetelmén (esimerkiksi PACE), salaukseen tarkoite-

n tilapdismuodosteen (nonce), aikaleiman ja/tai kertaluonteisen nu-
V—verosarjan.

protokollat, jotka perustuvat staattisesti muodostettuihin tilapdisiin Dif-

6 fieHellman-avaimiin, jos luottava osapuoli antaa tilapdisen avaimen

(esimerkiksi laajennettu padsynvalvonta)

- dynaamisesti muodostettavat kertakédyttbiset padsykoodit (esimerkiksi
OTP-tunnisteet) tai haaste-vaste-protokollat, joissa kertakédyttéinen
koodi on tuotettu aiemmin ja jaettu kaistan ulkopuolella ja joissa koodi

valitaan dynaamisesti todentamisen yhteydessad (esimerkiksi OTP-kor-
tit).

0 Jos henkildn yksityinen avain on tallennettu etdpalveluna (keskitetysti esimer-
V kiksi tunnistustietojen tarjoajan kdyttamélle HSM-laitteelle), yksityisen avaimen

kdyttdmiseen vaadittavan todentamistavan on myds oltava dynaaminen.

Varmuustasoasetuksen soveltamisohje, LOA Guidance, kohta 2.3.1:

Hydkkéysten sietokyvyn arvioinnissa on syytd ottaa huomioon koko todenta-
mismekanismi, myés sédhkéisen tunnistamisen menetelmén hallussapidon var-

mentamisesta aiheutuvat riskit.

Esimerkkeja:
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- Korkeassa varmuustasossa ei riitd, ettd dlykortti suojaa salausavainta kor-
kean vakavuustason vadrentdmisyrityksiltd, vaan myd6s salausprotokollan
on suojattava avaimen hallussapidon varmentamista korkean vakavuusta-
son vadrentdmis- tai toistoyrityksilta.

- Kun kyse on kertakdyttoisestd salasanatunnisteesta, jossa muodostettu
kertakdyttésalasana toimitetaan suojatussa kanavassa (esimerkiksi TLS),
hallussapitoon perustuvan tekijén vahvuuteen vaikuttavat tunnisteen vah-
vuus ja suojatun kanavan vahvuus.

- Aikaperusteiselle kertakdyttésalasanojen muodostajalle hallussapi -
distamismekanismi on muodostetun kertakdyttésalasanan Idh nen
varmentajalle. Té&méan mekanismin vahvuutta rajoittaa muun a ker-
takdyttdsalasanan pituus, salasanan voimassaoloaika seké fustavan

luottamuksellisuus. « I

4.6.1.5 Turvatoimenpiteet

Hallussapitoon perustuva todentamistekija. Varmuustasoéuksen soveltamis-
ohje, LOA guidance [22], kohta 1.(2)(a): . @

Hallussapitoon perustuvan todentamistekijé%!qimerkiksi tunnistevélineen)
olennaisena turva-ominaisuutena on se on yksinomaan omistajansa
hallinnassa. Témé& edellyttds, etté todentamistekijan jaljentdminen on kolman-
nelle osapuolelle niin vaikeaa ja epéitogq Oistd, etta téllainen vaara on mer-
kityksetén. Varmuustasoon vaikuttené jentdmisyritysten sietokyky.

Esimerkkeja: epdsymmetriset IPyiset) salausavaimet, erityiseen laitteeseen
(esimerkiksi &lykortille) tallagn@tut yksityiset avaimet, ohjelmistotunnisteet,
yksiléitdvat tunnisteet (e 1ksi matkapuhelimen SIM-kortti) tai kertakdyt-
toistd salasanaa (esime&( RSA-tunnistetta tai paperikortilla olevaa salasa-
naa) kayttadvat laittget.

Painettu tunnuslukulista. Kgyttajan ohjeistus

SMS OTP. Tunnistus ulottumattomissa; SMS-yhdyskaytdavan turvaaminen,
SIM-korttien/eSIM:n \?i prosessi. Kayttdjan ohjeistus, luottavan osapuolen nimen
nayttaminen kayti@jalle selainkayttéliittymassa

Tunnuslukulaite. rtifiointi, sertifioitujen sirujen/teknologisten ratkaisujen kaytto,
jotka ovat tustuskykyisia sivukanavahyokkaykselle, kayttdjan ohjeistus, luottavan
osapuo igen nayttaminen kayttajalle selainkayttéliittymassa

Tu ovellus. Tunnistuspalvelun arviointiohjeessa 211/2019 liitteen C kriteerit,
i otunnisteen nayttdminen kayttdjdlle (session binding), luottavan osapuolen ni-
%vélittéminen sovellukselle asti, kayttdjan ohjeistus. Hallussapidon varmista-
eksi tulee huomioida uuden tunnistussovelluksen (instanssin) aktivoinnissa/kytke-
0 isessa kayttajan tiedotus kayttaen toista kanavaa ja varmistettuja yhteystietoja.

V Tietoon perustuva todentamistekija. Varmuustasoasetuksen soveltamisohje, LOA
guidance, kohta 1.(2)(b):

Jos tietoa kdytetddn todentamistekijénd, on syyta yrittdd tehda kyseisen tiedon
arvaamisesta (joko satunnaisesti tai ns. raa’an voiman/laskentatehon avulla)
vastapuolelle mahdollisimman vaikeaa.

Esimerkki: kun tieto on salasana, hyva toimintatapa edellyttdé sopivaa salasa-
nak&dyténtdé (ks. esimerkiksi BSI IT-Grundschutz -opas S.2.11 “Provisions con-
cerning the use of passwords” sekd NIST 800-63-2, liite A, kohdat "Single Token
Authentication” ja "Password Entropy”).
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Salasana/salasanalause. Kayttdjien ohjeistus, vaatimukset monimuotoiselle salaisuu-
delle, vaarien yritysten maaran rajoittaminen

PIN-koodi. Kayttajien ohjeistus, pituusvaatimus, sovelluksen/alustan tarjoamien tur-
vakeinojen kayttd syottovaiheessa, vaarien yritysten madran rajoittaminen

Oletettuun tietoon perustuvat tekijat (kysymys-vastausparit). Kayttajien ohjeistus,
useampi kysymys-vastauspari, kysymysten ei pida pohjautua muista rekistereista tai
ldhteista saatavaan tietoon.

Ominaisuuteen perustuva todentamistekija. Varmuustasoasetuksen so&{&g{ -
ohje, LOA guidance, kohta 1.(2)(c): @

Luontaisissa todentamistekijbissd on syytd olla vaihtelua 0 %naisuuksil-
taan samanlaisten ihmisten vélilld, jotta henkiloén yksilbinti @ag dollista; esi-
merkkejé ovat sormenjélki, kimmenjalki, kimmenen ve 'isto, kasvot, k&-
den geometria ja silmén iiris. ({

Biometrisia tekijoitd kdytettdessd on tirkedd va @, ettd henkilé, johon to-
dentamistekija liittyy, on varmentamispaikassa fyy&jsesti ldsna. Néin véhenne-
tddn huijausten tai toisintamisen vaaraa.

Tunnistuspalvelun arviointiohjeessa 211/2019 lii a C on kriteerejé biometrisen
todentamistekijan kaytésta mobiilisovelluksen t@dydessda. Turvatoimenpiteissa on
huomioitava seka sovelluksen etta laitteen om@suudet.

Ominaisuuteen perustuvan tekijan kohda@ pyrittava arvioimaan paatelaitteen sen-
sorien kyvykkyys ja vertailualgoritmi utus. Yleisesti kaytetyt termit, kuten FAR
(False Acceptance Rate) ja FRR (Faﬁ\ ection Rate) ovat nykyisin kaytettyja mitta-
reita. Naistd olennaisempi on Ralse Acceptance Rate, joka tarkoittaa sitd suhdetta
kuinka todennakoéista on saagg hyséksytty vastaus vaaralle henkildlle. Uusintayritys-
ten maara nostaa todenna g%a saada hyvaksytty vastaus vaaralle henkildlle, joten
ominaisuuteen perustuva ijdssa tulee huomioida myds tama vaikutus rajoitta-
malla yritysten maarad. jyvdksytyt FAR -arvot tulee perustaa riskiarviointiin.

Ominaisuuteen pehstfuvien toteutusten tunnuslukuja voi tarkastella ja testata esim.
NISTin Face sz Red¥gnition Vendor Test (FRVT) projektin [29] sivuilla,
https://www.ni%ov/proqrams-proiects/face-recoqnition-vendor—test-frvt

dﬁttu esimerkkilista mahdollisista turvatoimenpiteista
Istunnon pituuden rajoittaminen
- Virheellisten yritysten enimmaismaara
V - Salasanan pituus ja satunnaisuus
- Useamman todentamistekijan vaatimus
- Sietorajat false positivelle (sormenjalki, kasvot, muu biometrinen)
- Salaus
- salaisuuksien kasittely ja sailyttamisen turvallisuus
- Kopioinnin esto
- Tunnistusvalineen haltijan informointi

ytetaan paatelaitteen omia rajapintoja. Tunnistuspalvelun tarjoaja voi la-
ia selvittdmaan ja seuraamaan sellaisten toimintojen laatua, joita ottaa
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4.6.1.6 Riskiarvio ja hyokkayspotentiaali

Riskinhallinta on osa saanndksen 4.2 3 alakohdassa edellytettya tunnistuspalvelun tie-
toturvallisuuden riskien hallintaa, joten tunnistuspalveluilla on oletettavasti jo kdy-
téssa jokin riskinhallintamalli. Riskihallinnan vaatimuksia ja mahdollisia standardeja
kasitelldan edella sadnndksen 4 perusteluissa.

Tunnistusmenetelmadn riskinsieto ja jaanndsriskin hyvaksyttdavyys on suh-
teutettava suojautumiskyvyn vaatimukseen tietyntasoista hyokkayspotenti-

aalia vastaan. @
Sahkoisen tunnistamisen varmuustasoasetuksen soveltamisohjeessa maini \ybk-
kayksen vakavuusasteen arvioinnin referenssina kaksi standardia seuraa 1

Varmuustasoasetuksen soveltamisohje, LOA guidance [22], kohta 2.%—

Todentamisvaiheessa kdytetyilld todentamismekanism,
kaikkia hybkkdyksia, vaan niilld voidaan vain vastusta
vallisuus- tai varmuustasolla. Tavanomainen tapg eri mekanismien tuot-
tamaa sietokykyd on asettaa mekanismit jérjes sen mukaan, miten hy-
vin ne kestéavadt tietyn vakavuusasteen hyokk. i& (eli hyokkd&jén voimaa).

a voi estéda taysin
yOkkayksia tietylla tur-

vat termit ovat "korkeampi pe-
oderate) ja "korkea” (high). Némé
15408 “Information technology - Se-
curity techniques — Evaluation ci or IT security” [23] ja ISO/IEC 18045
“Information technology - Sequif)) techniques — Methodology for IT security
evaluation” [24]. StandardignYleksti on vapaasti luettavissa osoitteessa
www.commoncriteriapostaf: c (CCPARTI1-3 vastaa standardia ISO/IEC
15408 ja CEM standardi /IEC 18045).

Standardissa ISO/%;5408-1 hybkkdyksen vakavuusaste mdéritellddn sen
tyén maéréksi, [nY€kanismia] vastaan hybkkddminen edellyttad, ilmaistuna
hybkkéaéajan gsign emuksena, resursseina ja motivaationa.

Varmuustasossa eri vakavuusasteista k
rustaso” (enhanced-basic), "kohtuulli
termit on lainattu standardeista IS

Standardin YSOJIEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten lasketaan
todentamyjsgp€kanismin tietyn heikkouden hyvdéksikdyttamisen edellyttémdé
hyé é}?sen vakavuusaste.

%?"ntéénpanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttéd
c‘ mahdollisten hybkkdysten sietokyvyn arviointia.
.1.2 Todentamistekijoéiden riippumattomuus

4.6.1.7 saa@
Sagadksessa 6.1.2 lisatdan tarkennettu vaatimus tunnistusmenetelman ominaispiir-
%k ja turvatoimenpiteista todentamistekijoiden riippumattomuuden varmista-
: | Si.

ekijoiden riippumattomuus on valttamatén turvatoimenpide etenkin, jos eri tekijoita
kaytetaan samalla paatelaitteella kuten dlypuhelimella. Eriyttadmisen kdytanndn toteu-
V tus ja mahdolliset turvatoimenpiteet riippuvat menetelmasta.

4.6.1.8 Saannds 6.1.3 Tunnistusmenetelman ja todentamisen salausvaatimukset

Saanndksessa 6.1.3 tarkennetaan tunnistusmenetelman ja todentamismekanismin sa-
lausvaatimuksia. Sdannos vastaa saannodstd 5.1.2, jossa maaratdan koko tunnistus-
jarjestelman salausteknisesta laadusta.

Muutoin tunnistuspalveluiden ja luottavan osapuolen tietoliikenteen salauksesta maa-
ratdan saannoksessa 7 ja sanomien suojaamisesta saanndksessa 9.
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Saannoksella 6.1.3 tarkennetaan 6.1.1 kohdan suojausvaatimuksia salausratkaisujen
osalta. Saanndksen mukaan on kaytettava kansainvalisesti tai kansallisesti suositel-
tuja ratkaisuja. Salausratkaisujen maarittelyssa ja valinnassa on samoin kuin muissa-
kin suojautumistoimenpiteissa huomioitava riskiarvio. Tietoliikenteen osalta lahtokoh-
tana salausratkaisuissa ovat sdaanndksen 7 algoritmit, menetelmat ja arvot. Ilmaus
teknisesti soveltuvin osin tarkoittaa ylipaataan teknisesti mahdollisia osia. Riskiarvion
huomioiminen tarkoittaa sita, etta muut turvatoimenpiteet voivat kokonaisuutena ar-
vioiden olla peruste soveltaa saanndksen 7 ratkaisuja vain osittain.

Yleisesti luotettavaksi tunnettuja salausmenetelmia taytyy kayttaa tunnistus@@-

- haltijakohtaisen salaisuuden (yleensa yksityisen avaimen) suojaam paate-
laitteessa tai taustajdrjestelmassa N\ I

- ylipaataan kaikissa tunnistusmenetelman eheyteen ja luottam isuuteen vai-
kuttavissa toiminnoissa

Saanndksen 7 mukaiset tietoliikenteen salausvaatimukset sag {Q&essé 6 koskevat
*

- kayttajan hallinnassa olevan tunnistusvaélineen ja tu‘E?_bsjérjestelmén valista tie-
toliikennetta eli tunnistusvalineen haltijan autentijaiMia siltéd osin, kuin sanomia
eivat koske saannoksen 9 vaatimukset sanomi s@aamisesta. Verrattuna saan-
noksessa 9 maarattyyn sanomien salaamise esg%'nnbksessé 6.1.3 tarkoitetaan
esimerkiksi niitd haaste-vaste -sanomia, joift&todentamisessa kaytetdan tunnis-
tusvalineen haltijan ja tunnistusvalineen jQRjan jarjestelman valilla.

- Esimerkki arviointiohjeesta 211/2019 [ iite C Mobiilitunnistusratkaisun erityis-
kriteeristdssa: hard fail certificate@' g mobiilisovelluksen sovelluksen ja taus-

seen liittyvien \
- haltijakohtaisten salaisuuksien luomisessa ja yllapidossa, &

tajarjestelman valilla.

Kayttajan tunnistusvalineen g a@eva mobiilisovellus on nykyisissa tunnistusmene-
telmissa yhteydessa tunnistdsvigljrfeen tarjoajan taustajarjestelmaan. Tdman osuuden
tietoturvallisuudesta maafat@aW saannoksessa 6. Sirukortilla kdytettdvissa tunnistus-

menetelmissa kayttajagfya puolestaan on yhteydessa tunnistusvalineen tarjoajan
kortinlukijasovelluksee/n, a on osa tunnistusjarjestelmaa.

Jos tunnistusm eﬁyvét kehittyvét esimerkiksi itsehallittavan identiteetin (Self Sove-
reign Identity) &en mukaisesti siten, ettd kayttajan paatelaitteessa oleva sovellus
I

(nk. lompakkosovellus, wallet) valittda tunnistusanomia tai attribuuttien vahvistuksia
luottavi %uolille, vaatimusten toteuttaminen edellyttaa todennéakdisesti uutta tar-
kastel alla tulevat todenndkadisesti arvioitavaksi vastuut ja menettelyt osapuol-
te tamisessa.

.2 Erityiset turvatoimenpiteet

Saannds 6.2.1 Asiointitapahtuman yksildintitiedon nayttaminen kayttajdlle (ses-
sion binding)

V Vaatimus on uusi.

Tunnistustapahtuman tai asiointitapahtuman vyksildintitiedolla tarkoitetaan mita ta-
hansa merkkijonoa, kuvaa tai muuta tietoa, joka naytetdan tunnistusvalineen kaytta-
jalle seka tunnistusvalineessa ja asiointipalvelun sovelluksessa tai selainistunnossa
(session binding). Tiedon perusteella kdyttdjan tulee pystya helposti yhdistamaan tun-
nistuspyynté asiointitapahtumaan. Tarkoitus on mahdollistaa se, etta tunnistusvali-
neen kayttdja voi jattaa vahvistamatta mahdolliset vaarat tai petolliset tunnistuspyyn-
not.
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Vaatimus koskee luonnollisesti vain sellaista tunnistusmenetelmaa, jossa on oma
nayttd. Esimerkiksi tunnuslukulaitteessa nayttaminen ei yleensa ole teknisesti mah-
dollista. Sahkdisen tunnistuspalvelun arviointiohjeen 211/2019 liitteen C mobiilisovel-
luskriteeristdssa menettely on huomioitu ("binding message").

Esitettava tieto voi olla muodoltaan monenlaista, merkkijonoja, lauseita, kuvia, QR-
koodi. Luettavuus ja ymmarrettavyys on kuitenkin huomioitava, jotta kayttaja pystyy
helposti assosioimaan asiointitapahtuman ja tunnistuspyynndén toisiinsa.

Tapahtumatunnisteen esittdmisessa on syytd huomioida digitaalisten palvel 'e|®r-
joamisesta annetun lain (306/2019) [30] saavutettavuusvaatimukset. \U\

Sadnnodksessa ei oteta kantaa siihen, onko velvollisuus tiedon néyttémise@ nistus-
valityspalvelulla vai tunnistusvalineen tarjoajalla.

Siirtymaajasta ks. séédnnos 24 (O

4.6.2.2 Saannds 6.2.2 Luottavan osapuolen nimen nayttaminen l@‘bjalle (SP-name)

Vaatimus on uusi.

Tieto luottavasta osapuolesta tarkoittaa asiointipa& jolle vahvistus tunnistami-
sesta ollaan toimittamassa. Maarayksen tarkoitu ttd kun kayttajalle ndytetaan
sen asiointipalvelun nimi, johon vahvistus tu Qsesta on pyydetty ja menossa,
kayttajalla on mahdolllsuus havaita ja jattaa istamatta mahdollinen vaara tai pe-
tollinen tunnistuspyyntd. Tama vahentaa o %an riskia siita, etta kayttajaa johdetaan
harhaan siita, mihin asiointipalveluun ha nnistautumassa.

Kuten saannoksessa 6.2.1 mééréttymstuspyynnbn yksildintitieto, myds tieto luot-
tavasta osapuolesta on mahdollig{a nayttaa vain sellaisessa tunnistusvalineessa, jossa
on naytto.

lee, joten ei ole tarkoitfik§epmukaista maaritelld sitovasti, nayttdaako tiedon kayttajalle
tunnistusvalityspalvelysvafl tunnistusvalineen tarjoaja. Tiedon nayttdmisen maaritte-
lyssa on syyta h ioida mahdollisimman kattavasti kaikki vaiheet, joissa tieto on
mahdollista e5| kayttajalle. Olennaisia ovat etenkin ne tunnistusprosessin vaiheet
ja kayttolnt%mat oissa kayttajalté vaaditaan toimenpiteita, esim. tunnistusmenetel-

Tunnistustapahtumienég%»@s ja kayttajaa informoiva taho tunnistusketjussa vaihte-

man valin una, mahdollinen tunnistusvalityspalvelun esittama kayttoéliittyma, tun-
nistus tarjoajan selainkayttoliittyma tai tunnistussovellus tai muu nayttamisen
ma% va tunnistusvalineen tai todentamisen osa.

ipalvelun nimen esittdmisessa on syyta huomioida digitaalisten palvelujen tar-
isesta annetun lain (306/2019) [30] saavutettavuusvaatimukset.

0 ieto mdarataan pakolliseksi attribuutiksi tunnistusvalineen ja tunnistusvalityspalvelun
valisessa rajapinnassa saanndksessa 12.1. Tiedon tuottaa tunnistusvalityspalvelu. Att-
V ribuutti on ollut maariteltyna luottamusverkoston SAML- ja OpenIDConnect -rajapin-
tasuosituksiin [31, 32] (ftn_spname) jo aikaisemmin vapaaehtoisena ja 2021 pakolli-

sena, joten valmius voi olla osalla tunnistuspalveluista jo maariteltyna rajapinnoissa.

Siirtymaajasta ks. saannds 24.

4.6.2.3 Saannos 6.2.3 Kertakirjautuminen (SSO)

Saannds on uusi.
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Kertakirjautumisen tarjoaminen on viraston tulkinnan mukaan tunnistus- ja luotta-
muspalvelulain valossa mahdollista, kunhan sen turvallisuudesta, luotettavuudesta ja
vaatimustenmukaisuudesta vastaa rekisteroéity tunnistuspalvelun tarjoaja ja toteutuk-
sen vaatimustenmukaisuus on arvioitu.

Saannodksessd maarataan yleiselld tasolla tunnistusmenetelman ja todentamisen tur-
vallisuuden hallintaan liittyvista tekijoista, jotka koskevat erityisesti kertakirjautu-
mista. N&ita ovat ainakin istuntojen keston hallinta, istuntojen siirtdminen luottavien
osapuolten valilla ja istuntojen lopettaminen eli kertauloskirjautuminen.

Sadnnoksessa 6.2.3 maarataan, ettd saanndksen 6.2.2 vaatimus luottavan o\%%an
nimen nayttamisesta koskee myos niita erityistilanteita, joissa tunnistuspaly, rjoaa
useammalle kuin yhdelle luottavalle osapuolelle tunnistusvalineen haItij@é?nistuk-
sen kertakirjautumisella. Kertakirjautumisesta voi kayttdaa myos termiglfed€rointi.

Kayttdjan kannalta kertakirjautumisessa on kysymys siitd, etta @iirtyy asioides-
saan luottavan osapuolen asiointipalvelusta toisen luottavan oﬁz len asiointipalve-
luun tunnistautumatta uudestaan eli todentamatta uudes;ca% vansa vahvan sah-
kdisen tunnistusvadlineen oikea haltija. Sdanndksen 6.2.3 an kayttajalle on an-
nettava siirtymisen yhteydessa tieto siita, ettd han on\%y assa toiseen palveluun
ja annettava tieto kyseisen palvelun nimesta, kute Jksessa 6.2.2 edellytetaan.
Kayttajalla on oltava mahdollisuus hyvaksya tai hWatd siirtyminen. Huom. saannoés
12.1 4) koskee siten vain ensimmaista Iuottavaa@apuolta. Lokitiedot kertakirjautu-
misella toteutetuista istunnoista on tallennettgv

Saanndksessa ei otetaan kantaa siihen, na ko tiedon kayttajalle tunnistusvalitys-
palvelu vai tunnistusvalineen tarjoaja.

Sen sijaan virasto arvioi, etta séénnb&; 6.2.1 tunnistustapahtuman/asiointitapahtu-
man tiedon (istuntotunniste, ses®ign binding) nayttaminen ei ole teknisesti mahdollista
kaikissa kertakirjautumiseendfiffety#Ssa istunnoissa, joten sita ei edellytetd muissa kuin
kertakirjautumisen ensim@ a vaiheessa eli todentamisessa.

Muut ohjauskeinot. Keﬁ%?'jautumiseen on liittynyt paljon oikeudellisia tulkintakysy-
myksia ja tekniseen tetelfttamiseen ja turvallisuuteen liittyvaa tiedonvaihtoa. Virasto
on antanut asiass%Euvontaa tulkinnoista ja teknisia seikkoja on tydstetty yhdessa
tunnistuspalveltigen’kanssa. Tama tyd jatkuu ja virasto harkitsee tyén edetessa tar-

koituksenmpikaiset ohjauskeinot. Tunnistuspalveluiden toistaiseksi eridvien nakemys-
ten takia %é viraston ohje, suositus tai tulkintalinjaukset nayttavat tarkoituksen-
mukai

anos 6.3.1 on selvyyden vuoksi maaraykseen lisatty perusvaatimus, ettad todenta-

4.6.3 Séén;t% Tunnistusvélineen kytkeminen henkil66n

00“

A%

tekijat on kytkettava tunnistusjarjestelmdssa tunnistusvalineen haltijaan.

Kytkeminen on luonnollisesti erilaista eri todentamistekijéilla, esim. PIN-koodien ja
biometristen tekijéiden kasittely eroaa sovelluksen tai tunnuslukulaitteen kytkemi-
sesta.

Saannds 6.3.2 vastaa vuoden 2016 maarayksen 6 §:n vaatimusta, jolla tarkennetaan
erditd tunnistusvalineen luomiseen ja mydntamiseen liittyvia yksityiskohtia, joihin on
liittynyt soveltamiskysymyksid. Ne koskevat yksittéisia, lahinnéd tunnistusvélineen
mydntéamiseen liittyvia menettelyjd, joilla turvataan sita, ettd valine on ainoastaan sen
oikean haltijan kaytettavissa. Vastaavat vaatimukset ovat olleet voimassa jo ennen
vuotta 2016 myds aikaisemmassa maarayksessa 8, mutta vaatimusta on vuonna 2016
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joustavoitettu aikaisempaan ndhden siten, etta se sallii erilaiset prosessit tunnistusva-
lineen myodntamisessa.

Saanndksen 6.3.2 vaatimus tarkoittaa sita, etta tunnistusvalineita ei voida lahtdkoh-
taisesti luoda ikdaan kuin varastoon odottamaan mahdollisia asiakkaita siten, etta hen-
kilétiedot on liitetty tunnistusvalineeseen. Ensitunnistaminen taytyy siis Iahtékohtai-
sesti tehda ennen kuin henkilétiedot yhdistetaan tunnistusvalineeseen.

Saannokselld 6.3.2 mahdollistetaan myos sellainen prosessi, jossa henkilétiedot yh-
distetdaan haettuun valineeseen jo ennen kuin tunnistus- ja luottamuspalvelyl 7
§:n mukainen ensitunnistaminen tehdaan. Talle voi olla tarvetta esimerkiksi,S% Si-
tunnistaminen tehddan henkilokohtaisella kaynnilla ja halutaan jarjestaa n¥amis-
prosessi yhdella kaynnilld. Tallaisia tarpeita on perustellusti esimerkiksi @fa vaes-
totietoviraston ulkomailla oleville henkiléille myéntamien tunnistusvav@ iden tuot-

tamisessa. O

Soveltaminen. Jos henkildtiedot yhdistetdan tunnistusvalineese gﬂnen ensitunnista-
mista, on muussa haku- ja mydntamisprosessissa kéytett?;/‘gé aisia turvatoimenpi-
teita, etta riski virheellisesti luoduista (vaarilla henkilbétied i ilman aikomusta ha-
kea tunnistusvalinettd) tunnistusvalineistd ja riski tu\%‘usvélineen paatymisesta
kayttéon ennen ensitunnistamista on huomioitu. Naita jd voi vahentaa esimerkiksi
tekemalld VTI-tarkistuksen ennen henkilétietojen istamista valineeseen, estamalla
teknisesti tunnistusvalineiden kaytdn ennen ensésnlstamista ja tarkistamalla, etta
haetut ja tilatut tunnistusvalineet vastaavat t(@ tuja tunnistusvalineita.

Liikenne- ja viestintavirasto suosittelee e{nﬁ%isena suojakeinona sitd, etta estetaan
tunnistusvalineen kaytto teknisesti esi iKsi sulkulistan avulla, kunnes sen mydnta-
misen ja toimittamisen edeIIytykseX konaan taytetty. Peruutettua varmennetta
ei saa sdaadannon perusteella palguttaa®kdyttéon, mutta tama kielto ei esta jarjestelya,
jossa vasta vireilla oleva var %\ kayttd on teknisesti estetty ja varmenne aktivoi-
daan kayttéon hakijan ensitn?rlﬁi} misen jalkeen.

Tunnistusvadlineen luo amisesta hakijalle sdadetaan tarkemmin tunnistus- ja luot-
tamuspalvelulain 21 §:ss§f EU:n varmuustasoasetuksen kohdan 2.2.2. mukaan kor-
kean varmuustaso&rﬁnistusvélineilté edellytetdan lisaksi erillista aktivointiprosessia.

Lisdksi prosessésxaytyy luonnollisesti pitéa huolta siita, ettd ensitunnistaminen liittyy
tunnistusvatineen®mydntamiseen ja kayttdja on tasta tietoinen. Samassa yhteydessa
voidaan %rjota muitakin palveluita kuten matkaviestinliittyma tai pankkipalveluita
ja tun enkilé myds niité varten.

teltavaa pyrkia hallitsemaan riskia luvattomasta kytkemisestd esimerkiksi tiedot-

T svalineen myontdmisen yhteydessad ja kytkettdessa valinetta henkil6én on
;Ealla kayttajaa toisen kanavan kautta ja kayttdmallad varmistettuja yhteystietoja.

4.6@5énnés 6.4 Tunnistusmenetelman haltijakohtaisten tietojen kasittely

A%

Vaatimuksilla tarkennetaan eraitd tunnistusvalineen luomiseen ja mydntamiseen liit-
tyvia yksityiskohtia, joihin on liittynyt soveltamiskysymyksid. Ne koskevat yksittaisia,
[dhinna tunnistusvalineen myoéntamiseen liittyvia menettelyja, joilla turvataan sita,
ettd valine on ainoastaan sen oikean haltijan kdytettavissa. Tunnistusmenetelman ja
-jarjestelman turvallisuudesta saadetdaan tunnistus- ja luottamuspalvelulain 8 ja
8 a §:issa.

Saanndksessa tarkoitettuja salaisia tietoja ovat ainakin tunnistusvalineeseen liittyva
yksityinen avain ja sen kayttéon tarvittava PIN-koodi, salasana tai biometrisen toden-
tamistekijan template.
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Saannodksen 6.4.1 mukaan on varmistettava, etteivat tunnistusvalineeseen liittyvat
salaiset tiedot paljastu tunnistuspalvelun tarjoajan henkiléstdlle missaan tilanteessa.
Vaatimus on ollut voimassa jo ennen vuotta 2016 annetussa maadrayksessa.

Virasto katsoo, ettd vaatimus on syyta sailyttaa, silla myontamiskdaytannossa tulee
edelleen aika ajoin valvonnassa vastaan tilanteita, joissa salaiset tiedot kuten PIN-
koodi voivat mydntamisprosessissa tulla palveluntarjoajan henkilokunnan tietoon.

Saanndksen 6.4.2 vaatimuksella turvataan sita, etta salaiset tiedot ovat ainoastaan
tunnistusvalineen hakijan (haltijan) tiedossa tai kaytettavissa. Talla varmiste a@,
ettei kukaan muu voi kayttda tunnistusvalinetta. \

Vaatimus tarkoittaa kaytannodssa sita, etta esimerkiksi tunnistusvéline%liittyvé
PIN-koodi ei saa paljastua missadan vaiheessa rekisterdintipisteen ilagtolle, eika
sitd voi valittaa sellaisten tietojarjestelmien kautta, joihin siita jaa 40, kuten sdh-
kdpostitse.

Vrt. sahkdisen tunnistamisen varmuustasoasetus [4] é

*
\nnite/tu siten, etté sitd voi-
kilén hallinnassa tai hallussa,

2.2.1/2. Sdhkéisen tunnistamisen menetelmé
daan olettaa kdytettdvadn vain, jos se on s
jolle se kuuluu.

@etaan osana todentamismekanismia,
seltd ja vaarantamiselta, mukaan lukien

2.3.1/2. Jos henkilén tunnistetiedot
ndmdé tiedot on suojattu niiden m

analyysi verkkoympéristén ulk
2.4.6/3. Padsy arkaluontej alaustekniseen aineistoon, jota kdytetddn sdh-
kbéisen tunnistamisen m%\.’ mien mydntdmiseen sekad todentamiseen, rajoite-
taan tiukasti niihin gehtdvih ja sovelluksiin, jotka edellyttédvét tallaista pdéasya.
On varmistettav, %téi//aista aineistoa koskaan tallenneta pysyvéisluontei-
sesti ilmitekstifia.) ...Arkaluonteinen salaustekninen aineisto, jota kdytetdén
sdhkébisen t igtayfisen menetelmien myéntémiseen sekd todentamiseen, on
suojattu | alta késittelylta.

4.6.5 Harkitut sééntelyvaihtgehdﬁt, saannos 6.1 tunnistusmenetelman turvallisuusvaatimukset

Saanndksen 6.} Vvalmistelussa on pohdittu, miten maaritelldan turvalliset tai turvatto-
mat todentamisteijdat ja tunnistusmenetelman kokonaisuus. Vaihtoehtoja on harkittu
ja arvioitugeyraavasti:

a) ésessé tarkennettaisiin todentamistekijékohtaiset vaatimukset

H sapitoon, tietoon tai biometriseen ominaisuuteen liittyvat mahdolliset todenta-

ijat ovat hyvin erilaisia ja niita on paljon. Vertailun vuoksi PSD2-saantelyssa on

O idetty tarkennetut vaatimukset kullekin paatyypille, esimerkiksi hallussapitoon pe-
ustuvan tekijan suojaaminen kopioinnilta.

V Tallaiseen saantelytapaan liittyisi todentamistekijéiden moninaisuuden ja kehittymisen
takia paljon yksityiskohtia, joita ei ole mahdollista eikd tarkoituksenmukaista pyrkia
kattamaan sa@anndstasolla. Mydskaan uhkat tunnistusmenetelman turvallisuudelle ja
turvakeinot uhkilta suojaamiselle eivat ole puhtaasti todentamistekijatyyppikohtaisia.

Esimerkkind tastd sadntelytavasta olisi maarata hallussapitoon perustuvan todenta-
mistekijan kopioitavuuden estovaatimus ja vaatimus siitd, ettd hallussapitoon perus-
tuvan todentamistekijan on perustuttava kryptografiseen salaisuuteen. Tall6in olisi sel-
vaa, etta paperinen tunnuslukulista ei tayttaisi vaatimuksia, ja maardayksessa olisi har-
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kittava myds siirtymaaika paperisen tunnuslukulistan kayton lopettamiselle tai vahvis-
tamiselle kopioinnilta suojaavalla lisatekijalla, joka perustuu kryptografiseen salaisuu-
teen.

Sidosryhmavalmistelun perusteella osa tunnistuspalveluista aikoo edelleen kayttaa pa-
perisia tunnuslukulistoja osana tunnistusmenetelmaa, vaikkakin niiden kaytté on kor-
vautumassa mobiilisovelluksilla ja tunnuslukulaitteilla. Valmistelussa on nostettu esille
se, etta esimerkiksi SMS-vahvistuksen lisdaminen tunnistustapahtumaan aiheuttaa
kustannuksia, mita on kritisoitu suhteessa tunnistustapahtumille luottamusverkos-
tossa saadettyyn enimmaishintaan tunnistusvalineen ja tunnistusvalityspalveluf/z-
lilla. Liikenne- ja viestintavirasto ei ole kartoittanut tekstiviestipalveluiden hir‘% n-
nistuspalveluille.

b) Maarayksessa tarkennettaisiin tunnistusmenetelman suojautumis@/aatimuk-

set O
Korotetun ja korkean varmuustason tunnistusmenetelman Bﬁ%{\tamismekanismin
hydkkayksensietokyky kohtuullisen tai korkean asteen hyg otentiaalia vastaan
saadetaan tunnistuslaissa ja sahkdisen tunnistamisen var| asoasetuksessa. Var-

muustasoasetuksessa mainitaan myods saanndksen taso atyyppeja.

Suojautumiskyvykkyys kohtuullisen tai korkean ta&n/ ybkkayspotentiaalia vastaan

on kokonaisuus, joka perustuu todentamistekijoi eri turvaominaisuuksien ja tun-
nistusmenetelman turvallisuustoimenpiteiden |3telmaan ja muuttuvien uhkien jat-
kuvaan seurantaan. 6

Suojautumiskyvyn mittareita tai muu garkennuksia maarayksessa voisi ajatella
maariteltavéksi viittauksella joho&{?\/leisesti kaytettyyn riskiarviostandardiin.
Varmuustasoasetuksen soveltapisohj®essa mainitaan hydkkayksen vakavuusasteen
arvioinnin referenssina ISO/I 8 “Information technology — Security techniques
- Evaluation criteria for IT sécdyity” [23] ja ISO/IEC 18045 "“Information technology -
Security techniques - Met@) gy for IT security evaluation” [24]

Virasto katsoo, ettei sta rdien soveltuvuudesta kaikkiin tunnistusmenetelmiin ole
riittavasti tietoa, j&ﬁiihin olisi perusteltua viitata maarayksessa velvoittavana.

Sen sijaan viraﬁgatsoo, ettd suojautumiskyvyn vaatimusta voidaan tarkentaa maa-
rayksessa j8&taamalla osatekijoitd, joita arvioinnissa on huomioitava.

C) Mé essa tarkennetaan tunnistusmenetelman uhka- ja riskiarvion vaatimuk-

varmuustasoasetuksen soveltamisohjeessa todetaan, etta eri tekijat on valittava
, etta niilla torjutaan eri uhkia/hydkkaystapoja ja ettd on syyta ottaa huomioon
aitsi itse tekijat, myos tekijoiden varmentamisessa kadytettdva menettely. Sovelta-
0 misohjeessa on myo6s edellisessé kohdassa mainitut standardiviittaukset.

<

Tassa saantelymallissa tarkennetaan riskiarvion tekemisen vaatimusta ja osatekijoita,
jotka siina on otettava huomioon. Todentamistekijéiden ja todentamismekanismin ris-
kit on arvioitava erikseen ja tunnistusmenetelman suojautumiskyvyn on perustuttava
varmuustason mukaiseen uhka- ja riskiarvioon.

Virasto arvioi, ettad tallainen malli on tarpeeksi joustava eri tunnistusmenetelmien ja
todentamistekijoiden suhteen ja huomioi tunnistusmenetelman turvakontrollit koko-
naisuutena. Viraston mahdolliset valvontaratkaisut tulisivat perustumaan tunnistus-
palvelun tarkkaan riskiarvioon, jossa huomioidaan myos turvakontrollien vaikutus.
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Ensimmaisessa kuulemisessa tydpajassa 10.3.2021 toimijat pitivat mallia hyvana. So-
veltamisohjeeseen ehdotettiin lisattavaksi tarkennuksia jonkin yleisesti kaytetyn ris-
kiarviostandardin perusteella, jotta vaatimuksenmukaisuuden arviointi olisi mahdol-
lista. Lisaksi tuotiin esille, ettd esimerkiksi kalastelulta suojaavat keinot voivat vahen-
taa kayttajan kayttomukavuutta ja ettd keinojen kayttdéonotto tulisi tehda kaikissa tun-
nistusvalineissa, jotta kilpailu on tasapuolista. Edelleen tuotiin esille, etta riskit vaih-
televat tunnistusvdlineen tarjoajan kayttdajamaaran perusteella ja hyokkdys suuren
palveluntarjoajan kayttdjiin ja menetelmaan on rikollisille houkuttelevampaa.

4.6.6 Saannds 6 ja Tunnistuslain/varmuustasoasetuksen ja PSD2-sddntelyn yhteensopl\
rek-

Pankki- ja maksupalveluissa kaytettdvaa vahvaa tunnistusta saannellaan P
tiivissa [33] ja sen nojalla annetussa komission taytantédénpanosaadokses ) [34].
Kansallisesti maksupalveluista saadetaan maksupalvelulaissa [35].

5 matonta eli

a kaytetaan.

eIDAS-asetuksen ja tunnistuslain saantely sen sijaan on toimi
neutraalia sen suhteen, milla toimialalla ja missa palvelussa tu

Saantelyja ei ole toistaiseksi yhteensovitettu EU-tasolla. 0\®

Monia tunnistuslain mukaan rekisterdityjéa vahvoja oisia tunnistusmenetelmia
kaytetdan Suomessa myds maksupalvelusaantely aisena vahvana tunnistami-
sena. Siitd seuraa kysymys, ovatko saanterJen ukset ristiriitaisia ja voiko sa-
maa tunnistusmenetelmaa tarjota seka t0|m| i pumattomassa tunnistamisessa

ettd erityisesti saannellyssa maksupalvelutoi ssa.

Vuonna 2018 Liikenne- ja viestintévira uolloin Viestintavirasto) ja Finanssival-
vonta tarkastelivat 2018 sdantelyj a yhteensopivuutta ja pyysivat arviosta
[36] lausuntoja toimialalta Finanssiv nan PSD2-yhteistyoryhmalta ja Viestintavi-
raston eIDAS-tydryhmalta. Arv ja lausuntojen perusteella saman tunnistus-
menetelman kayttamlsell pien sadntelyjen puitteissa ei havaittu 2018
esteitd, kunhan yksittad) %aatlmukswta noudatetaan aina tiukempaa tai

tarkempaa.

Vuoden 2018 yhteista)rkléelun jalkeen Finanssivalvonta on linjannut, ettd painetut

tunnuslukulistat efMgt taytd maksupalvelusaantelyn vaatimuksia ilman jotain lisédvah-

vistustekijaa. N%{u alveluissa tunnistusmenetelmiin, joissa on yhtena todentamiste-

kijana paingttu tuMnuslukulista, on lisattava jokin tekija tunnuslukulistan (ja haltijan

tietoon ta%inaisuuteen perustuvan tekijan) liséksi. Tyypillisesti pankit kayttavat
| n lisdvahvistuksena tekstiviestia eli kayttdjan on osoitettava seka tun-

tunnus i
nu% n etta puhelinliittyman hallussapito.

iikenne- ja viestintdvirasto kokosi mdardyksen muutostarpeiden ennakkoky-
varten virkatyona vertailutietoa sahkdisen tunnistamisen varmuustasoasetuksen
Qoveltamisesta ja maksupalvelusaantelyn soveltamisesta ja soveltamisohjeista saan-
0 elyjen erojen tunnistamiseksi ja erojen vaikutusten arvioimiseksi. Vertailussa tai
toimialapalautteessa 2020-2021 ei noussut esille uusia havaintoja tai muita

V olennaisia eroja kuin painetun tunnuslukulistan arviointi.

4.7 Saannods 7 Tunnistusjdrjestelman rajapintojen salausvaatimukset

4.7.1 Saannos 7.1 Tietoliikenteen salausmenetelmat
4.7.1.1 Yleista

Saanndksessa 7.1 maarataan tietoliikenteen salauksesta. Tarkoitus on varmistaa tun-
nistustapahtumien eheys ja luottamuksellisuus tietoliikennetasolla.
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Vaatimuksia on sovellettava tunnistuspalveluntarjoajien valilla seka tunnistuspalvelun
tarjoajien ja luottavien osapuolten eli asiointipalveluiden valilla. Vaatimukset koskevat
tietoliikennetta erityisesti silloin kun tietoliikenne kulkee suojatun fyysisen tilan ulko-
puolella ja ei-luotetussa verkossa. Ei-luotetulla verkolla tarkoitetaan internetia tai toi-
mistoverkkoa tai muuta verkkoa, jonka tietoturvallisuutta ei ole kattavasti arvioitu ja
turvattu.

Vaatimusten soveltamisesta tiedon siirtdmiseen tunnistusjarjestelman alihankkijalle
maarataan saannoksessa 5.

Saannodksessa luetellut algoritmit, arvot ja menetelmat koskevat pakottava \@-
noksen kadyttétarkoitusta "Salauksessa, avaintenvaihdossa sekd sa/aukseengén vassd
allekirjoituksessa...". Siten esimerkiksi sinansa heikoksi todetun SHA-1 - #min tie-
tyille kayttotapauksille ei ole viela loydetty sellaista hyokkaysta, jok%‘ I sen kay-
tén kyseisissa kayttétapauksissa. Algoritmin kayttéa ei suositella oska sovelta-
jan voi olla vaikea arvioida mahdollisesti turvalliset kéyttbtapau@unnistuspalve—
luissa sité on kaytetty esimerkiksi satunnaisuuden luomiseen, rfutsa olisi hyva luopua
kaytosta, ellei se ole tarkan arvion perusteella turvallista ja ymatonta.
Vaihtoehtoiset sdéntelytavat, 7.1 tietoliikenteen salaus. '\sto on arvioinut kohdan
7.1 valmistelussa toimialapalautteessa ehdotettua \(a'i toa, ettd maarayksen luet-
telo korvattaisiin kokonaan viittauksella NCSA:n [37]\olffeeseen. Virasto katsoo ensin-
nékin valvontakokemuksen perusteella, ettd vahi aisvaatimukset on edelleen tar-
peellista maarataé yksiselitteisesti. Toiseksi viras{® katsoo, ettd NCSA:n ja SOGIS
MRA:n [38] listoja yllapidetaan eri tarkoituk% a ne voivat joltain osin olla tarpeet-
toman tiukkoja korotetun varmuustason tm amisen vaatimuksiin néhden. Maarayk-
sen vaatimuksissa on tarpeen huomigi nnistuspalveluiden turvallisuuden vaati-
mustaso eikd vaatimuksia sidota kah\a n tai kansainvalisen turvaluokitellun tiedon
vaatimustasoon.

4.7.1.2 Saannds 7.1.1 pakolliset €a enetelmat

Saanndksen 7.1.1 alak -4 ja niiden jarjestys perustuvat tyypilliseen kryptogra-
fian suunnittelujarjest ja vaatimuksiin.

/
Johdantovirkkeeseﬁsgn lisatty selvyyden vuoksi sana varmenne, koska se on kaytan-
ndssa vélttémél%'o tietoliikennesalausta.

TurvaIIiste@nettelyjen, algoritmien ja arvojen maarittelyssa on kaytetty paaasialli-
sena lafteend Lilkenne- ja viestintavirastossa toimivan NCSA:n salaustuotteiden hy-
vaks anomaisen CAA:n ohjetta Kryptografiset vahvuusvaatimukset luottamuk-
se en suojaamiseen - kansalliset suojaustasot (ohje 28.11.2018, dnro
1/2015) salaustuoteratkaisujen turvallisuuden arviointia varten niissa tilan-
, joissa tietoa siirretdan ei-luotetussa verkossa. [39]

QQavoitteena on korotetulla varmuustasolla 112 bitin vahvuustaso.

V NCSA (National Communications Security Authority) vastaa turvaluokitellun aineiston
sahkdiseen tiedonsiirtoon ja -kasittelyyn liittyvista turvallisuusasioista. NCSA-toiminto
toimii kansallisena salaustuotteiden hyvaksyntaviranomaisena (CAA, Crypto Approval
Authority). CAA-viranomaisen tehtaviin kuuluu turvaluokiteltua tietoa suojaamaan tar-
koitettujen salaustuotteiden arvioinnit ja hyvaksynnat. Tehtava perustuu EU:n neu-
voston turvallisuussaannéstéon (2013/488/EU) ja lakiin kansainvalisista tietoturvalli-
suusvelvoitteista (588/2004).

Mé&érdyksesséd kdytettyja lyhenteita:
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AES = Advanced Encryption Standard (symmetrinen salausmenetelmé)

DH = Diffie-Hellman (avaintenvaihtoprotokolla)

DHE = DH ephemeral -avaimilla

ECDH = Elliptic Curve Diffie-Hellman (avaintenvaihtoprotokolla)

ECDHE = ECDH ephemeral -avaimilla

ECDSA = Elliptic Curve Digital Signature Algorithm (allekirjoitusmenetelmda)

EdDSA = Edwards-curve Digital Signature Algorithm (allekirjoitusmenetelméa)

RSA = Rivest-Shamir-Adleman (epdsymmetrinen salaus- ja allekirjoitusmenetelma)
SHA = Secure Hash Algorithm (tiivistefunktio)

TLS = Transport Layer Security (salausprotokolla) @

7.1.1 1) alakohdan avaintenvaihdolla tarkoitetaan menetelmia, jotka itsess \uulu—
vat esim. TLS-protokollaan. Maarayksessa maaritelladn tarkemmin avain@ thdossa
kaytettavat salausmenetelmat.

Maaratyt avaintenvaihdon vaatimukset voi tayttaa kayttamalla { (Internet As-
signed Numbers Authority) IKEv2-maaritysten mukaisia DH-ry » 14 - 21, 23, 24 ja

26. @

https://www.iana.orq/assiqnments/ikev2-parameters/i@arameters.xhtml
Transform Type 4 - Diffie-Hellman Group Transform 1@40]

7.1.1 2) alakohdassa perusteena on se, etta RSA@%SA:n arvioima ja suosittelema
standardi ja ECDSA ja EdADSA tarjoavat vasta@ otettavuustason. Muita vaihtoeh-
toja ei viraston arvion mukaan kéyténnbssé% rjolla. Kohtaan lisatéan EdDSA. Koh-
taan lisatdan soveltuminen epasymmetris alaukseen, koska kaytettaessa RSA:ta
maarayksen 9 kohdan mukaiseen sar@ salaamiseen on kysymys epasymmetri-

sestd salauksesta. \

7.1.1 3) alakohtaan on lisatt sgyalgoritmi ChaCha20. Alakohtaan on lisdtty myoés
salausmoodi CCM. Salausmo% C sailytetaan maarayksessa. Joissakin arviointity6-
kaluissa se esitetdaan van eena, mutta virasto katsoo, ettd se on riittavan tur-
vallinen, kunhan kayte Bikeita madrittelyja ja paivitettyja kirjastoja. On syyta huo-
mata, ettd 3DES on pqistgttu suosituksista jo vuonna 2016. Alakohdasta poistetaan
salausmoodi XTS, sill& se ei sovellu tietoliikennesalaukseen vaan levysalaukseen.

7.1.1 4) aIako%?an lisatdaan autentikaatiokoodi Poly1305. Virasto arvioi, etta
ChaCha20#Poly1305 - yhdistelma voidaan katsoa riittdvan turvalliseksi tunnistustoi-
minnan @essé, vaikka NCSA-FI tai SOGIS MRA eivat ole viela vahvistaneet
POLY1’ niihin tarkoituksiin, joihin kyseisia referensseja kaytetaan. Yhdistelman
sallj a”’mahdollistaa nykyistd laajemmin tunnistuspalveluille erilaisten ICT-palve-
i niissa tarjolla olevien uusimpien ratkaisujen kayton.

A-2 funktioilla tarkoitetaan funktioita SHA-224, SHA-256, SHA-384 ja SHA-512.
HA-3 funktioilla tarkoitetaan funktioita SHA3-224, SHA3-256, SHA3-384, SHA3-512.
0 Tama tarkennus siirretdan maarayksesta perusteluihin.

4.7.1.3 Suositus 7.1.1 kohdan tiukennuksista korkean varmuustason tunnistuspalvelussa

Vuoden 2016 maarayksen perustelujen suositus 7 § 1 momentin eli muutetun maa-
rayksen 7.1 kohdan soveltamisesta paivitetdaan. Suosituksessa jatetaan pois erdita
maarayksessa lueteltuja kevyimpia menettelyja ja arvoja. Suositus vastaa salaustuot-
teiden hyvdksyntdaviranomaisen CAA:n arviointiohjeen maarittelya turvaluokalle TL IV
[39].
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Vaihtoehtoiset sddntelytavat, 7.1 korkealla varmuustasolla. Valmistelussa on harkittu,
sdilytetdanko suositus perusteluissa vai siirretaanko se pakottavana maaraykseen kor-
kean varmuustason vaatimuksena. Virasto arvioi, etta korkean varmuustason suosi-
tuksen arvojen muuttaminen pakolliseksi ei aiheuttaisi yhteentoimivuusongelmia,
koska tunnistusvalityksessa on teknisesti mahdollista valita algoritmit tapahtumakoh-
taisesti. Virasto katsoo kuitenkin, ettd vaikutus korkean varmuustason tunnistusta
kayttaviin luottaviin osapuoliin on vaikeampi arvioida.

Suositus

Huom. Korkean varmuustason vaatimukset on tekstissa lihavoitu ja korot
muustason vaatimukset, jotka eivat riita korkealla varmuustasolla, on yhwv

Korkealla varmuustasolla tunnistusjdrjestelmédssa suositellaan sov
rdyksessd 7.1 kohdassa edellytettyjen korotetun varmuustason v,
seuraavassa esitettyja suluissa olevia arvoja, joilla saavutetaa
tin vahvuustaso: (

usten sijaan
ntaan 128 bi-

1) Avaintenvaihto: Avaintenvaihdossa on kéytett’vii E-menetelmié tai el-
liptisia kadyrid kdyttaviéa ECDHE-menetelmia. La imituksissa kdytetyn aa-
rellisen kunnan (finite field) koon tulee oll -menetelméassd véahintdén
2048 (korkealla varmuustasolla 4096) bitthg CDHE-menetelmé&ssé vahin-
tdan 224 (korkealla varmuustasolla 256@

IANA:n IKEv2-mdééritysten iset DH-ryhmét 34— 21, 2324§a26
(korkealla varmuustasol, - 21) toteuttavat edelld mainitut edel-
lytykset.

2) Allekirjoitus tai epa metrinen salaus: Kéaytettdessd RSA:ta sdhkoi-
seen allekirjoitukse ai &alaukseen, avaimen pituuden tulee olla véhintdén
2048 (korkealla stasolla 3072) bittid. Kadytettdessa elliptisen kdyrédn
menetelmia E @a tai EADSA:ta, alla olevan kunnan koon tulee olla va-
hintéadn 224 (komkgalla varmuustasolla 256) bittia.

Y4

3) Sym hn salaus: Salausalgoritmin on oltava AES, Serpent tai
ChaChaZl (korkealla varmuustasolla AES tai Serpent). Avaimen pituuden
t«%olla véhintéén 128 (korkealla varmuustasolla 128) bittié. Salausmoodin

6 ava CBC, CCM, GCM tai CTR.

Tiivistefunktiot: Tiivistefunktion tai autentikaatiokoodin on oltava SHA-2,
SHA-3, Whirlpool tai Poly1305.

SHA-2:lla tarkoitetaan funktioita SHA224, SHA256, SHA384 ja SHA512
(korkealla varmuustasolla SHA-3-256, SHA-3-384, SHA-3-512.

5) Edelld kohdissa 1-4 mainittujen lisdksi voidaan noudattaa menetelmia ja ar-
voja, jotka on arvioitu turvallisiksi mainituissa kohdissa tarkoitettuun kayt-
tdédn seuraavissa asiakirjoissa taikka niiden uudemmissa versioissa:

a) Liikenne- ja viestintdvirastossa toimivan salaustuotteiden hyvaksynta-
viranomaisen (Crypto Approval Authority) ohje Kryptografiset vahvuusvaa-
timukset luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluokat
(Dnro 190/651/2015) [39], tai
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b) erdiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien ser-
tifiointielinten valisen SOGIS-MRA (Senior Officers Group for Information
Systems, Mutual Recognition Agreement) asiakirja SOG-IS Crypto Evalu-
ation Shceme Agreed Cryptographic Mechanisms [41].

4.7.1.4 Saannds 7.1.2 sallitut NSCA:n ja SOGIS MRA:n arvioimat salausmenetelmat
Saannds 7.1.2 on uusi.
Sen mukaan 7.1.1 1-4 kohdissa lueteltujen algoritmien ja menetelmien lisaksi vo@n
kayttda NCSA:n tai SOGIS MRA:n turvallisiksi arvioimia algoritmeja ja arv% a

ilmenevat maarayksessa viitatuista lahteista. Lahteista on kaytettava ajanta
reinta asiakirjaa. @

tuo-

Virasto pitaa NCSA:n listaa soveltuvana lahteend, ja sita on muutoirﬁk—kaytetty pe-
rustana ja vertailukohtana maaraysta annettaessa. Toisena ajanta @ a ja relevant-
tina lahteena virasto pitda SOGIS MRA:n yllapitamaa listaa. {

Lisayksen tarkoitus on mahdollistaa luotettavien menettelyj@ytté tilanteessa, jossa
maaraykseen ei ehditd tehdd muutoksia riittavan nopea%.

4.7.1.5 Saannds 7.1.3 asetusten pakottaminen O

Saannoksen 7.1.3 vaatimus salausasetusten tekn%sta pakottamisesta tarkoittaa sita,
etta jarjestelmia konfiguroitaessa ei saa salli% ompia oletusarvoja tai sallia sita,
ettd jarjestelma voisi ohittaa vaatimukset. whusta ei muuteta.

Ohjelmistojen ja laitteiden oletustoimi Qerustuvat usein toimivuuden tukemiseen
joustavasti mahdollisimman monilla g&)ehtoisilla maarityksilléd, mutta tunnistusjar-
jestelman salauksissa asetuksis§'n tettava heikompi salaus.

4.7.2 Saannds 7.2. Tietoliikenteen saldugprofokolla (TLS)
Sdanndksessa 7.2 maarg %tletoliikenteen salausprotokollasta. Kohdassa tarkenne-
taan vaatimus vain TLS-pfogokollalle, silla se on kaytanndssa vallitseva.

/7
TLS-véhimméistas&g)'stetaan versioon TLS 1.2.

Vuoden 201 m%ﬁyksessé sallittua TLS 1.1 -poikkeusta ei enda jatkossa sallita. TLS
1.1 onvu 2006 ja siind on tiedossa haavoittuvuuksia.

lait al selaimia kayttdjat voivat kayttda. Virasto arvioi mm. toimijoiden palautteen
e lla, ettd kayttdjien paatelaitekanta tukee hyvin kattavasti vahintaan TLS 1.2 -
Q ta. Kaytdssa on jo myos versio TLS 1.3.

TietoE"l@syhteyksien TLS-protokollan versio vaikuttaa siihen, kuinka vanhoja paate-
e

0 irasto arvioi sidosryhmapalautteen perusteella, etta siirtymdaikaa vaatimukselle ei

tarvita. TLS-version paivittdminen on osa tavanomaista teknista kehittdmista. Tunnis-

V tuspalveluiden tarjonnan ja tasapuolisen kilpailun kannalta on edellisesta saantelymuu-
toksesta eli TLS 1.0 kieltamisestd saadun kokemuksen perusteella hyva, etta kaikilla
on velvollisuus tehdd muutos samaan aikaan.

Jos tunnistuspalvelu kayttaa tietoliikenteen eheyden ja luottamuksellisuuden varmis-
tamiseen muuta kuin TLS-protokollaa (esimerkiksi IPSec tai SSH), toteutuksen on tar-
jottava vastaava kryptografinen vahvuustaso. Virasto arvioi, ettd muiden yhteyskay-
tantdjen kuin TLS maarittelylle ei edelleenkdan ole tarvetta maarayksessa.
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4.7.3 TLS 1.2 ja TLS 1.3 salausprofiilit

Tassa kohdassa neuvotaan, mitka ovat 7.1 kohdan vaatimukset tayttavia ciphersui-
teja.

Kaikkia kohdassa 7.1 mainittuja algoritmeja, menetelmia ja arvoja ei voi kayttaa
TLS:ssa, mutta luettelosta voidaan poimia yhdistelmat TLS 1.2 ja TLS 1.3 -profiileihin.
Jotta salausvaatimukset kaytannodssa jarjestelmassa tayttyvat, on ciphersuiten maa-
rittamisen lisdksi TLS-konfiguraatiossa varmistettava mydés mm. DH-parametrien ja
epasymmetristen avainten ja varmenteiden riittavasta vahvuudesta.

- DHE-RSA-AES-128-CBC-SHA256

- DHE-RSA-AES-256-CBC-SHA256 I@

Ciphersuitet, joita NCSA kayttaa arvioidessaan salaustuotteita (tasolla TL I\@\\

- DHE-RSA-AES-128-GCM-SHA256
- DHE-RSA-AES-256-GCM-SHA384

- ECDHE-RSA-AES-128-CBC-SHA256 (
- ECDHE-RSA-AES-256-CBC-SHA384 (

- ECDHE-RSA-AES-128-GCM-SHA256 ¢ @

- ECDHE-RSA-AES-256-GCM-SHA384 N\ I\

- ECDHE-ECDSA-AES-128-CBC-SHA256 O

- ECDHE-ECDSA-AES-256-CBC-SHA384 &
- ECDHE-ECDSA-AES-128-GCM-SHA256
- ECDHE-ECDSA-AES-256-GCM-SHA384 Q
RFC 7905:ssa [42] listatut 0
https://tools.ietf.org/html/rfc7905
- ECDHE-RSA-WITH-CHACHA20-P 05-SHA256
- ECDHE-ECDSA-WITH-CHAC Z@ LY1305-SHA256
- DHE-RSA-WITH-CHACHA20-P 305-SHA256
RFC 8446:ssa [43] listatut TLS ciphersuitet
https://datatracker.ietf.org/¢oy/htdAl/rfc8446
- AES-256-GCM-SH 4
- CHACHA20-POL SHA256
- AES-128-GCM-SH 6
- AES_128_CCMsSHA256

4.7.4 Lahteet kansalllsest ¥ kansainvalisesti suositelluista salausratkaisuista

- Luke%Ja viestintaviraston NCSA-toiminnon (National Communications Secu-
ri ority, NCSA-FI) Kryptografiset vahvuusvaatimukset luottamuksellisuu-

su03aam|seen - kansalliset suojaustasot (ohje 28.11.2018 dnro
E /651/2015) [39]

o https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/requla-
O tion/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojausta-
0 sot.pdf
V o NCSA-toiminnon hyvaksymat salausratkaisut (1.7.2020 dnro

1240/651/2017) [44] https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/NCSA salausratkaisut.pdf

o Yyleistd NCSA-FI tietoa https://www.kyberturvallisuuskeskus.fi/fi/toimin-
tamme/ncsa

-  SOGIS-MRA SOGIS Agreed Cryptographic Mechanisms (version 1.2 January
2020) [41]

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi


https://tools.ietf.org/html/rfc7905
https://datatracker.ietf.org/doc/html/rfc8446
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa

Perustelumuistio 55 (105)
Traficom/245890/03.04.05.00/2020

[Pvm]

o https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Crypto-
graphic-Mechanisms-1.2.pdf

o Talla hetkella tuoreempi kuin NCSA-FI:n lista ja sisaltaa enemman algo-
ritmeja, joita ei vield hyvaksytty/listattu Suomessa. Pdivitetaan joka toi-
nen vuosi.

o VYleista SOGIS MRA tietoa https://www.sogis.eu/uk/suppor-
ting _doc_en.html#:~:text=The%20docu-
ment%20%C2%AB%20S0G%2DIS%20Crypto,by%20all%20S0G%2DIS %2 Qesrti-

2

- IANA (Internet Assigned Numbers Authority)

meters/ikev2-parameters.xhtml

o IKEv2-madritykset [40]: http://www.iana.orq/assiqnn@éﬁé' ev2-para-

o IANAn ciphersuitet [40]: http://www.iana.orq/as@‘ments/tls-parame-
ters/tls-parameters.xhtml#tls-parameters-4 R @

- RFC 7905 ChaCha20-Poly1305 Cipher Suites for W\*}nrt Layer Security (TLS)

[42] O

o https://tools.ietf.org/html/rfc7905 Q

- RFC 8446 The Transport Layer Securit% Protocol Version 1.3 [43]

o httDs://datatracker.ietf.or, html/rfc8446

DAS Cryptographic Requi ents for the Interoperability Framework, TLS and

- eIDAS yhteistydverkoston ECo%ation Network) [45] tekninen spesifikaatio el-
SAML, Version 1.2, 31 August 2019 [46]

o httDs://eCﬁ@.eu/cefdiqital/wiki/download/attach—
ments/8277 8/eIDAS%?20Cryptographic%?20Require-
ment%20.1¥2%20Final.pdf?version=2&modifica-
tioang(;[l571068651805&api:v2

o Yleist¢ eIDAS Cooperation Network -tietoa: Cooperation Network Re-
urces - eID User Community - CEF Digital (europa.eu)

- E§® standardit tai spesifikaatiot

o Feb 2019 -ETSITS 119 312 V1.3.1 (2019-02) "Electronic Signatures and

% Infrastructures (ESI); Cryptographic Suites" [47]

o https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Pro-
file+v+1.3
V - NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of

Transport Layer Security (TLS) Implementations [48]

o https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi


https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.2.pdf
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.2.pdf
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20document%20%C2%AB%20SOG%2DIS%20Crypto,by%20all%20SOG%2DIS%20participants
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
https://tools.ietf.org/html/rfc7905
https://datatracker.ietf.org/doc/html/rfc8446
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final

Perustelumuistio 56 (105)
Traficom/245890/03.04.05.00/2020

[Pvm]

4.8 Saannos 8 Tietoliikenteen osapuolten varmentaminen

4.8.1 Yleista

Saanndksessa 8 tarkennetaan ja tiukennetaan vuoden 2016 maarayksen 8.2 §:n vaa-
timusta tietoliikenteen osapuolten tunnistamisesta, ulotetaan vaatimus tunnistuspal-
velun ja luottavan osapuolen valille ja tarkennetaan avaintenvaihdon ja paivittamisen
perusvaatimukset.

Saanndksessa 8.1 maadrataan siita, miten tietoliikenneyhteyden perustamisessa tdytyy
varmistua siita, etta liikenndéinnin toinen osapuoli on oikea taho. \é

Saanndksessa 8.2 maarataan tietoliikenneyhteyden luottamussuhteen yIIé;@\a.

Vaatimukset ovat samat luottamusverkoston toimijoiden valilla ja tuni alvelun ja
luottavan osapuolen eli asiointipalvelun valilla. Luottavan osapuole ntaminen on
yksi olennainen keino suojata tunnistusvdlineen kayttdjaa peto IQ tunnistuspyyn-
téjen vahvistamiselta. {

Luottamussuhde voidaan teknisesti perustaa Iuotettavasti‘t@(ettuihin TLS-varmen-
teisiin tai sanomien suojaamiseen tarkoitettuihin avaim®

Siirtyméajoista ks. saannos 24. @
Muut ohjauskeinot Q
Ohje. Osapuolten varmentamisen ja avaint don kaytanndista on tahan asti puut-

tunut viranomaisen ohje.

Suositus. Vaatimukset voidaan Iisé’%‘@apintasuosituksiin. Kyselyssa saatiin kom-
mentteja siitd, etta suosituksia gj sovelleta yhdenmukaisesti. Siksi virasto ei pida oh-
jetta tai suositusta riittavan g&ana keinona varmistaa luotettavia kayténtéja asi-
ointipalveluiden varmenta 'gei?.

Yhteissdéntely. Avaint a%on kaytanndista on pyritty kokoamaan yhteisia kaytan-
téja luottamusverkost teistoimintaryhmassa. Viraston arvio on, ettd yhtenaisia
kaytantoja, joihin Mgikki voisivat sitoutua, ei ole 16ytynyt. Tunnistuspalvelut toivovat

viranomaiselta ;ﬁa'r elya siitda, mika on hyvaksyttava menettely.

Informaatij ohjaaminen. Ei tarkasteltu.

4.8.2 Saannos @toliikenneyhteyden osapuolten tunnistaminen

>

Sé sessa 8.1 maarataan siita, miten tietoliikenneyhteyden perustamisessa taytyy

tua siita, etta lilkkennoéinnin toinen osapuoli on oikea taho. Tietoliikenteen osa-

olen varmentaminen on perusluonteinen osa luotettavaa sahkoéista tunnistuspalve-

a. Séhkdisessa tunnistamisessa on huolehdittava siitd, etta tietoliikenne ja sanomat
ovat aitoja ja pysyvat luottamuksellisina.

Suora kahdenvélinen menettely maarayksessa tarkoittaa sitd, ettda osapuolen var-
menne ja salausavaimet on toimitettava siten, ettd haltijasta voidaan nimenomaisesti
varmistua. Maarayksessa ei oteta tyhjentavasti kantaa menettelyn yksityiskohtiin ja
siihen, mika on riittdva tapa tunnistaa toinen osapuoli. Esimerkiksi vahvan sahkdisen
tunnistamisen kayttaminen on hyva kaytantd. Osapuolten valilla tehddan aina sopi-
mus, joten kdaytanndn toimet on mahdollista yhdistda sopimusprosessiin.

Kahdenvélisen menettelyn vaatimus merkitsee voimassa olevan vaatimuksen tiuken-
tamista. Osapuolen varmentamisessa ei siis voida tukeutua pelkastdan protokollissa
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maariteltyihin peruskaytantdihin, vaan edellytetdaan erityisia menettelyja varmista-
maan tietoliikenteen varmenteen tai avainten kuuluminen tietoliikenteen osapuolelle.

Kahdenvaélinen tarkoittaa sita, ettd tunnistaminen ei voi perustua pelkdstadn toisen
osapuolen varmenteeseen riippumatta siita, minka laatuinen kyseinen varmenne on.

Virasto katsoo, etta muutoin varmenne ei sinansa osoita, ettd sen varmentama avain-
pari on oikealla haltijalla. Varmenteen haltijan avaintenhallinnan kaytannoét eivat sisally
varmenteen myodntamisen vaatimuksiin.

x@é

Virasto arvioi myds, etta vaikka varmenteen myodntava CA ja varmenne oIisivx
luotettavia, voi tietoliikenneyhteyden konfiguroinnissa helposti kdytannossa dgada var-
mistamatta, ettd kelpuutetaan vain kyseinen varmenne, koska tama ei z&pillinen
perustoiminne.

TLS-varmenteen ja siihen liittyvan avaimen tai sanomien suojaa liittyvan avai-
men voi kuitenkin toimittaa eIDAS-asetuksen mukaisella hyvéé/ll'a sahkoisellad al-
lekirjoituksella allekirjoitettuna tai hyvaksytylla séhkéiseué@ lla leimattuna. Hy-
vaksytty sahkdinen allekirjoitus ja leima edellyttavat sertj n luontivalineen kayt-
tdéa (QSCD, Qualified Signature/Seal Creation Device) j&% turvaa sen, etta allekir-
joituksen tai leiman luomisessa kaytettavat avaimet o@ ikean henkilon hallinnassa.

Ks. eIDAS-asetus [3] &

Art. 35.2: 2. Hyvéksyttyyn sdhkg eimaan liitetdén olettama tietojen ehey-
desté ja niiden tietojen alkuperg eellisuudesta, joihin hyvéksytty séhkdinen
leima on liitetty.

Art. 25.2: 2. Hyvéksyty’ﬁ'g;ahkéisellé allekirjoituksella on oltava samanlaiset
oikeusvaikutukset Wésin kirjoitetulla allekirjoituksella.

Vertailun vuoksi virasto to t'ai TUPAS-kdytannon aikana luottamussuhde perus-
tettiin reaalimaailman a ivaihdolla. Jos kaytantd nyt tadssa kohdin muuttuisi siten,
ettd luotetaan tavanon%y iikennointikdaytannén mukaisesti varmenteisiin, turvalli-
suus ei olisi enda samghla¥iittavalla tasolla. Tassa suhteessa maarayksen vaatimukset
eroavat esimerkiksfRSD2-saéntelyn vaatimuksesta maksutoimeksiantopalveluun ja ti-
litietopalvelun (WM. TRP-toimijat, Third Party Providers) varmentamisessa, missa luote-
taan eIDAS-gsetuk¥en mukaiseen hyvaksyttyyn verkkosivujen todentamisen tai hyvak-
syttyyn sé%en leiman varmenteeseen. Lisavaatimuksena PSD2-saantelyssa kuiten-

kin on, @ Wrseiset TPP-toimijat ovat finanssisektorin valvontaviranomaisen valvon-
nass @ yvat viranomaisen rekisterista.

estd soveltamisesta virasto toteaa, etta OpenID Connect -protokollaa [49] kay-

ttaessa jwks_uri -osoite ei yksistdan riita luotettavaan osapuolen varmentamiseen,

Q:an on kaytettdvda myobs muita menettelyja. Jwks_uri -osoitteen varmistaminen

0 yoskdan kiintean IP-osoitteen perusteella ei ole riittavad varmistus toisesta osapuo-
V lesta. Niin ikdan SAML-protokolla kaytettdessa on todennettava metadatan allekirjoit-

taja.
4.8.3 Saannds 8.2 Varmenteiden ja avainten uusiminen

Saanndksessa 8.2 maarataan tietoliikenneyhteyden luottamussuhteen yllapidosta. Pe-
rustamismenettelyssa kayttéon otetut luottamuksellisuuden ja eheyden takaavat avai-
met eivat voi olla voimassa pysyvasti, vaan ne on uusittava saannéllisesti.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 58 (105)

Traficom/245890/03.04.05.00/2020

[Pvm]

Maardayksella tarkennetaan vaatimukset avainten yllapidolle. Maarayksessa maaritel-
Idaan reunaehdot sille, milla edellytyksilla avainten uusimisessa voidaan hyddyntaa au-
tomaattisia menettelyja.

Virasto katsoo, etta hyvan tietoturvakaytannon mukainen sykli on uusia avaimet va-
hintaan kahden vuoden valein. Avaimet on luonnollisesti uusittava saanndllisesta syk-
listd riippumatta, jos niiden luotettavuus on vaarantunut tietoturvauhkan tai poik-
keaman takia.

Saanndksen 8.2 a - c¢ alakohdissa maaratdan menettelyvaihtoehdot, joilla var @i-
den ja avainten uusiminen voidaan katsoa riittavan luotettavaksi. Nailla meh%es l1a
siis luodaan saanndksen 8.1 vaatimuksen tayttavia luottamusankkureita. AfKaiSempia
avaimia ja varmenteita toki on tuettava rinnakkain niin kauan kuin uusie@ nten ja
varmenteiden kayttaminen/kayttoonotto edellyttaa. N\ I

8.2. a) 8.1 kohdan mukaisella menettelylla (

8.2.a) alakohdassa todetaan selvyyden vuoksi sinansa itse§té®uvé vaihtoehto uusia
avaimet 8.1 kohdan perustamismenettelyn mukaisesti. l\

Kohtien b ja ¢ menettelyissa nojataan perustamisvair@ rakennettuun luottamuk-

seen.

sellisuus on varmistettu sitomalla osapuolt oliikenne kohdan 8.1 mukaisesti toi-

8.2. b) toimittamalla uudet avaimet tietoliikwgfde/lé, jonka eheys ja luottamuk-
mitettuihin varmenteisiin tai avaimiin

8.2 b) alakohdan menettely perus n, ettd luotetaan perustamismenettelylla
aikaisemmin kahdenvaliselld menett toimitettuun varmenteeseen ja varmenne-
taan silla tietoliikenneyhteys, jolpg uudet avaimet toimitetaan. Menettelysta kaytettava
tekninen termi on secure ch r/xjonka mahdollisia toteutustapoja voivat olla certifi-
cate pinning tai key pinnjag j utual TLS (mTLS). OSI-mallin kannalta menettely
toteutetaan liikennetas nsport).

Menettely on sindnsa gawénomainen ja toteutettavissa tietoliikenteessa, mutta se ei
ole oletusarvoisesﬂ\grvakiintuneesti kaytossa tietoliikenneyhteyksilla. Virasto koros-
taa, etta teknis&%;o iguraatiot edellyttévat huolellisuutta, jotta ohjelmistot eivat voi
ohittaa tata_koverusta.

janj etoliikenneyhteys kiinnitetéaan tahan julkiseen avaimeen, sitominen toteut-
ta% iikenneyhteyden eheyden ja luottamuksellisuuden. Ei siis ole riittdvaa, etta
ji e sidottaisiin CA:han, vaan se on tehtdvd nimenomaiseen varmenteeseen tai
een avaimeen. Tassa tarkoituksessa kdytettdavdan varmenteen salausmateriaalin
uolellinen suojaaminen ja uusiminen on tdarkeaa.

Teknis‘®%eltamisesta virasto toteaa, ettéd varmenteen julkinen avain yksil6i halti-

0 Vaikutus. Viraston kasityksen mukaan b alakohdan mukaisesti varmistettuja tietolii-
V kenneyhteyksia kaytetdaan jo jossain mdarin luottamusverkoston sisalla ja vaihtoehdon
voi olettaa olevan tarkoituksenmukaisesti toteuttavissa tunnistuspalveluiden valilla.
Tama vaihtoehto mahdollistaa sanomien suojaamisessa kaytettavien avainten uusimi-

sen automatisoinnin.

Luottavien osapuolten tietoliikenteen varmentamisessa certificate pinning voi olla epa-

tarkoituksenmukainen. Sen sijaan naissa tapauksissa key pinning tai mTLS voi olla
kayttokelpoinen ja tayttda vaatimukset.
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Certificate/key pinning -toteutuksessa asiointipalvelut voivat tyypillisesti kayttaa esi-
merkiksi edullisia Let's Encryptin tyyppisia DV-varmenteita, jotka vaihdetaan jopa 3
kuukauden valein. Vaikka luottamussuhde perustettaisiin huolellisesti sédanndksen 8.1
mukaisesti, varmenteen vaihtuessa on pystyttdava varmistumaan siitd, etta uusi var-
menne myonnetdan samalle avainparille ja aikaisempi avain sdilyy kdytdssa teknisessa
maarittelyssa.

Mutual TLS, mTLS -toteutuksessa todennetaan tietoliikenneyhteyden osapuolet kayt-
tamalla palvelinvarmenteen lisdksi asiakasvarmennetta (client authentication) tapah-
tuvalla tunnistuksella. mTLS on vaihtoehtoinen tapa tietoliikenteen osapuolte t@-
tamiselle ja tiedon luottamuksellisuuden ja eheyden turvaamiselle.

Maarayksessa mahdollistettu certificate/key pinning tai mTLS—menettely&ollistaa
automatisoidun prosessin sanomien suojaamisessa kdytettdavien avaipfenfllapidossa

(JWK set). O

TLS-yhteyden kiinnitys (pinning) ja mTLS eroavat toisistaan ha%r; n osalta. Kiinnite-
tyissa yhteyksissa osapuolet normaalisti hankkivat itse er% rmenteensa, mutta
tyypillisesti mTLS-kayttotapauksessa toinen osapuoli toimi \ rmenteen (client cer-
tificate) omalle asiakkaalleen.

8.2. c) allekirjoittamalla uudet avaimet 8.1 kohdan’@ﬂsesti toimitetulla avaimella

8.2 c) alakohdan menettely perustuu siihen,& luotetaan perustamismenettelylla
aikaisemmin toimitettuun avaimeen ja varr@K seen. Uusi avain allekirjoitetaan ai-
kaisemmin toimitetulla avaimella. OSI-m annalta menettely toteutetaan sovel-

lustasolla. @

Vaihtoehto ei ole kaytdnnossa todenmekdinen, mutta virasto haluaa sallia sen maa-
tuksia, jotka voisivat tukeutua tahan.

rayksessa, jotta ei suljeta poﬁlj

Teknisestd soveltamisest. a®lo toteaa, etta sdaanndksen vaatimus edellyttdd, etta
OpenID Connect -protgRul kaytettdessa jwks-uri -avaimet allekirjoitettaisiin saan-
noksen 8.1 mukaisesti tojpfitetulla allekirjoitusavaimella.

Tama lienee teknis&sti mahdollista, mutta standardissa ei kuitenkaan ole valmista
maarittelya talle nettelylle. Sddnndksen 8.2 c) alakohdan valmistelussa virasto on
ise

arvioinut i i mahdollisuutta toteuttaa automatisoituja paivityksida. Tama me-

nettely g '%merkiksi 8.2. ¢) mukainen uusien uusien jwks-avainten (OpenID Con-

nect - laa kaytettdessd) allekirjoittaminen ja salaaminen luotetuilla avaimilla.

Tamase™#nkadn ole kovennusvaatimus ohjelmistoihin, vaan edellyttaisi kokonaan uu-

d offhinnon rakentamista luottavien osapuolten jarjestelmiin. Maarittelyyn liittyvat

% sinansa olisivat olemassa, mutta yhteensopiva toteutus edellyttaisi koordinoin-
OI ja yhteistd kehittédmista.

0 Viraston kasityksen mukaan uusimista ei siis valttamatta voida toteuttaa automaatti-
V sesti siten, etta allekirjoituksen varmentaminen sidottaisiin nimenomaisesti saannok-
sen 8.1 mukaisesti toimitettuun varmenne/avain-kokonaisuuteen. Jos kuitenkin pys-
tytdan varmistumaan siita, ettd tarkistus sidotaan nimenomaisesti 8.1. toimitettuun
varmenteeseen ja avaimeen, menettely voi tayttaa 8.2 ¢ alakohdan vaatimuksen. Jos
tdhan menettelyyn tukeudutaan, on tarkeaa, ettd tdéma otetaan huomioon tunnistus-
valityspalvelun ja luottavan osapuolen/asiointipalvelun menettelyistd maariteltéessa

ja sovittaessa.

On epatodenndkoistd, ettd luottavat osapuolet tekisivat téllaista kehitystyéta maari-
tellékseen menettelyn, jota ei ole standardissa valmiina eli kehitystyd olisi tehtava

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 60 (105)

Traficom/245890/03.04.05.00/2020

[Pvm]

luottamusverkostossa. Jos menettely ei olisi kaikille yhdenmukainen, yhteensopivuus
tunnistusvalityspalveluiden ja luottavien osapuolten valilla ei olisi mahdollista. Epayh-
teensopivuudet ja virheet aiheuttavaisivat korjaus- ja neuvontaprosessitarvetta.

Virasto arvioi, etta ei ole tarkoituksenmukaista laatia asiasta omaa madrittelya luotta-
musverkostolle, koska menettelyyn sisdltyy ilmeinen kaytdanndon yhteentoimivuuson-
gelmien riski.

Virasto ei ole tarkistanut, onko SAML - standardissa [50] valmis maarittely metadatan
allekirjoittamiselle manuaalisesti toimitetuilla avaimilla. \6

4.8.4 Yhteenveto sdannoksen 8.2 teknisesta soveltamisesta. @
Virasto arvioi, etta ainakin seuraavat standardin mukaiset vaihtoehd@ kaytetta-
vissa:

- Sanomatason salausvaatimus ja kohdan 8.1 mukainen salaug‘e ten vaihto, jos
kaytdssa on TLS suojattu yhteys, jossa ei ole kaytdssa certiffic tai key pinning.

- kaytdssa on paasta paahan suojattu TLS yhteys, joss@ mukainen certificate

pinning (tietty palvelinvarmenne) tai key pinning tgi fm\LS, télléin sanomatason
salaus ei ole pakollista ja salausavaimen vaihto vgi n automatisoida (JWKS ja

avainrotaatio) ‘Sr
- Sanomatason salausvaatimus on aina voimaa@sl oin kun tunnistusviestit kierra-
tetaan kayttdjan selaimen tai paatelaittee ta (esim. SAML front-channel)

Sanomatason salaus on toki suositeltavaaé%issa yhteyksissa, joissa se on mahdol-
lista.

4.8.5 Saannodksen 8 tavoitteet ja vaikutus rvio}ti
4.8.5.1 Tavoitteet &'

Vaatimusten tarkoitus on jStaa, ettd tunnistustapahtumat valitetdan luottamus-
verkoston sisélla ja lu erkostosta ulos vain luotettavasti varmennetuille orga-
nisaatioille. Luottavan os olen todentaminen on yksi olennainen keino suojata tun-
nistusvalineen kay; éj{'ai petollisten tunnistuspyyntdjen vahvistamiselta.

Tarkoitus on m%?/armistaa tietoliikenteen ja sanomien eheys ja luottamuksellisuus.
nnfstamisessa on huolehdittava myos siita, etta tietoliikenne ja sano-

Sahkobisesgé tu
mat ovg: i ja pysyvat luottamuksellisina.

n selkeyttaa vaatimukset ja varmistaa turvallisten menettelyjen yhtendinen
8 nnistuspalvelusta riippumatta. Vaatimukset ovat olleet kdytanndssa epaselvia

uttaneet paljon tulkintakysymyksia seka turvallisuudeltaan vaihtelevia menet-
ja etenkin luottavien osapuolten eli asiointipalveluiden varmentamisessa.

QOMééréyksen tarkentaminen selkeyttaa ja yhdenmukaistaa menettelyja etenkin luotta-

V vien osapuolten kanssa. Virasto arvioi, ettd vaatimukset voivat kokonaisuutena tiu-

kentaa joidenkin toimijoiden kayttamia menettelyja, mutta tavoitteena on varmistaa
tunnistamisen turvallisuuden jatkuva kehitys ja varmistaa tasapuolinen kilpailu.

4.8.5.2 Tiukennus standardien peruskaytantdihin

Tietoliikenteen osapuolen varmentaminen on perusluonteinen osa luotettavaa sah-
kdista tunnistuspalvelua. Vaatimuksilla saavutetaan parempi turvallisuus kuin proto-
kollien peruskaytanndissa, joissa luotetaan mihin tahansa internetissa yleisesti luotet-
tuihin varmenteisiin.
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Teknisen kehityksen nakdkulmasta on muistettava, etta aikaisemmin TUPAS-protokol-
laa kaytettaessa kaytantdna oli antaa toiselle osapuolelle yhteinen jaettu avain jollain
manuaalisella reaalimaailman asiointimenettelylla sopimuksen tekemisen yhteydessa.
Talla kaytannolla pystyttiin identifioimaan tietoliikenteen toinen osapuoli luotettavasti
ja varmistumaan transaktioiden eheydesta.

Siirryttaessa OIDC- tai SAML-protokollan kayttoon standardeissa olisi teknisesti stan-
dardoituja menettelyja tietoliikenteen kaynnistamiseen uuden osapuolen kanssa. Siksi
on ollut tarpeen arvioida, voidaanko ndita kayttaa vahvan sahkéisen tunnistamisen
tietoliikenneyhteyksien osapuolten varmentamisessa.

hin. Ne mahdollistavat automaattisen luottosuhteen perustamisen, mik@ gthétaa yh-
teentoimivuutta ja kaytettavyyttd, mutta ei turvaa luottosuhteen o% riittdvéan
luotettavaa varmentamista eika eheytta ja luottamuksellisuutta. O

OIDC- ja SAML-protokollien perusmenettelyt perustuvat internetin eris@ntbi-
0

den toimittamisessa ja erilaisia asetusten maarittelyja palvgli Imistoissa seka tun-

Vaatimusten toteuttaminen edellyttda prosessien maarittelya ﬁa ten ja varmentei-
nistuspalveluissa etta asiointipalveluissa. \
kn

Vaihtoehdon arviointi. Valmistelussa on harkittu vaiht@t a sitd, ettd maariteltaisiin
varmenteet, joihin voisi luottaa ilman kahdenval oimittamismenettelyn vaati-

musta. Esimerkiksi eIDAS-asetuksen mukaisesti aksytty verkkosivun todentamisen
varmenne (QWAC) tai leiman (eSeal) varmen i EV-varmenteet olisivat kuitenkin
kustannustekija ja epatodennakdistd, etta set hankkivat naita. Virasto arvioi

myads, ettd avaintenhallinta ei silti ole taz@

Kuten edella on todettu, virasto kat%@té muutoin varmenne ei sindnsa osoita, etta
sen varmentama avainpari on gjkealla haltijalla. Varmenteen haltijan avaintenhallin-
nan kaytannot eivat sisally v en myontamisen vaatimuksiin.

Virasto arvioi myds, etta v%t armenteen myontava CA ja varmenne olisivat erittain
luotettavia, voi tietolii eyden konfiguroinnissa helposti kaytdnndssa jaada var-
mistamatta, ettd kelpman vain kyseinen varmenne, koska tama ei ole tyypillinen
perustoiminne.

4.8.5.3 Luottamusv«%&ton ja luottavien osapuolten ero

Rekisteréi@ tunnistuspalveluiden lukumaara on rajallinen, kun taas tunnistusta
kayttaye iintipalveluiden maara on suuri ja kasvaa toivottavasti jatkuvasti. Siksi
on o yisesti tarpeen punnita kaytettavyyden ja turvallisuuden suhdetta ja arvi-

i isiko asiointipalveluiden kanssa olla perusteita kayttaa erilaisia menettelyja

oi
& ottamusverkoston sisalla.

unnistamisen toimittaminen oikealle asiointipalvelulle on kuitenkin olennainen osa
0 ahvan sahkdisen tunnistamisen luotettavuutta. Liikenne- ja viestintdvirasto ei ole
tunnistanut perusteita sille, ettd tunnistusvalityspalvelun ja asiointipalvelun tietoliiken-
V neyhteyden luottosuhteen perustaminen ja tunnistustapahtumien toimittaminen ei
edellyttaisi yhta vahvaa luotettavuutta kuin luottamusverkoston sisainen tietoliikenne.
Virasto ei ole tunnistanut myéskaan kompensoivia turvatoimia, joilla vastaava vaiku-

tus voitaisiin saavuttaa.

Teknisiltéd valmiuksiltaan tunnistuspalvelut ja niita kayttavat asiointipalvelut voivat
erota merkittavastikin. Erityisesti muilla kuin suurilla sahkdisten asiointipalveluiden
tarjoajilla omat tekniset valmiudet voivat olla vahaiset ja ne voivat olla sahkdisen asi-
oinnin toteuttamisessa teknisten alihankkijoiden varassa. Seuraavissa kohdissa arvi-
oidaan asiointipalvelulle aiheutuvia teknisia vaatimuksia.
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4.8.5.4 Luottamussuhteen perustaminen ja avaimen toimittaminen

Saanndksen 8.1 Kahdenvalisen menettelyn vaatimus aiheuttaa muutostarpeita tunnis-
tusvalityspalvelun ja sen asiakkaana olevan sahkdista asiointipalvelua tarjoavan luot-
tavan osapuolen tietoliikenneyhteyden perustamiseen.

Viraston rajapintasuosituksissa 212 ja 213 on ollut hyvana kaytanténa valttaa luotta-
muksen johtamista internetin/selainten yleisesti luotetuista CA:ista, mutta maardys-
valmistelussa on selvinnyt, ettd luottavien osapuolten varmentaminen tehdaan kay-
tdnndssa usein edelld kuvattuun jwks-urin perusteella. Luottavien osapuolten kdyéta-
mien varmenteiden laatu vaihtelee paljon sen suhteen, perustuuko varment é@(i-
jan todentaminen taman omaan ilmoitukseen vai todentaako varmenteen Omtaja
haltijan jotenkin.

Ks. Liikenne- ja viestintaviraston suositus 213/2021 S OpenID Conne&i%col Profile
for the Finnish Trust Network [32], kohta 2.3

The use of extended validation (EV) certificates is R %ENDED.

*
Vaatimus vaikuttaa ensinndkin siihen, miten luottamus &1 perustamisprosessi to-
teutetaan. Automatisoidut tai etdna hoidettavat prosessi ivat oletettavasti kustan-
nustehokkaampia. Tunnistuspalvelusta tehdaan kui aina sopimus, jossa sovitaan
palvelun toimittamiseen liittyvista asioista, ja @ rosessissa voidaan toteuttaa

myds varmenteiden ja avainten luotettava toi nen.

Jos sopimukseen tekemiseen liittyy kaynti @ I, samassa yhteydessa on mahdollista
vaihtaa tarvittavat avaimet. 6

Tavallisemmin sopimukset tunnistuﬁi lusta luottavan osapuolen kanssa kuitenkin
tehtaneen sahkoisesti ja talldin jgudutaan maarittelemaan tarpeeksi luotettava sah-
koinen tapa toimittaa os ﬁyt julkinen avain. Maarayksessa on esimerkkina
suoraan eIDAS-asetukses mpttavaksi saadetty tapa. Muut tavat on harkittava ko-
konaisuutena, jossa ote uomioon riskit siita, ettd toimitettu tieto on vaarennetty
tai tulee vaaralta taholta. N osana prosessia on tarpeen toisen osapuolen sahkdinen
tunnistaminen, missa yalW¥a sahkdinen tunnistaminen tarjoa paremman luotettavuu-
den kuin muut tawiedonvélityskanavan eheys on toinen arvioitava tekija. On sel-
vaa, ettd pelkagzsahkOpostin turvallisuus on riittamatdén, mutta erilaiset turvapostirat-
kaisut voivgt tm riittdvan eheyden ja luottamuksellisuuden, jos ne on toteutettu

laadukkaagtisiten, ettd lahettdja ja vastaanottaja on tunnistettu ja viestinta on salattu.
Mydbs puolilla kdytdssa olevat sahkdiset asiointiratkaisut kuten pankkipalve-
luide r@tut viestipalvelut tai useampien toisistaan riippumattomien kanavien kayt-
tang voivat olla kaytéssa avaimen toimittamisessa.

%istusvéilityspa/ve/un kannalta vaatimukset vaikuttavat siihen, ettd sen on sopi-
Qwssuhteissaan luottavien osapuolten kanssa huolehdittava teknisten vaatimusten in-
ormoinnista, silla ei ole todenndkoistd, etta nama olisivat niista selvilla. Tunnistuslain
valossa tunnistusvalityspalvelu vastaa siita, ettd se toimittaa tunnistuspalvelut luotta-
V ville osapuolille vaatimusten mukaisesti. Samoin kuin tietosuojavelvoitteiden osalta on
arvioitu (luottavan osapuolen oikeus kasitella henkildtietoja, jotka sille luovutetaan tai
vahvistetaan), vastuu koskee vaatimusten ja mahdollisten virhetilanteiden kasittelyn
huomioimista sopimuksessa eikd aiheuta esimerkiksi velvollisuutta auditoida luotta-
vien osapuolten tietojdrjestelmia. Tunnistusvalityspalvelu voi luonnollisesti halutes-

saan tarjota myos teknisia neuvonta-, yllapito- tai asennuspalveluita.

Sopimussuhteeseen kuuluu myds seuranta luottavien osapuolten avainten voimassa-
olosta, huolenpito siitd, etta niita uusitaan saanndllisesti ja uusien avainten kayttéon-
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otto tunnistuspalvelun tarjoajan jarjestelmassa. Tekniset tarkistukset vahintaan ker-
ran kahdessa vuodessa ovat viraston arvion mukaan sinansa paikallaan ja hyva kay-
tanto.

4.8.5.5 Luottavan osapuolen eli asiointipalvelun jarjestelmien koventamisvaatimukset

Luottavien osapuolten tai niiden teknisten alihankkijoiden tietotaito voi myés vaihdella
ja siksi on otettava huomioon myds ne tekniset osaamisvaatimukset, joita vaatimuk-
sesta seuraa.

On otettava huomioon tekninen toteutettavuus yleisesti saatavilla olevilla é@ﬂé
ratkaisuilla ja ohjelmistoilla, mahdolliset tavanomaisesta ICT-yllapidosta avat
kustannukset ja myds erehdysten ja inhimillisten virheiden mahdollisuus, j koven-

tamiseen liittyy.
On erotettava uuden luottamussuhteen perustaminen ja varmente'c@jg avainten uu-
siminen sopimussuhteen aikana. (

Perustamisvaihe. Luottavan osapuolen on pystyttava hu @aan se, etta sen toi-
mittama varmenne/julkinen avain on juuri se, jota tullqi%ﬁyttéméén tunnistusvali-
tyspalvelua kaytettdessa joko tietoliikenneyhteyden TL&:Salaukseen tai tunnistusvali-
tyspalvelulle lahetettavien tunnistuspyyntéjen aIIng(d amiseen ja salaamiseen sa-
nomatasolla. Julkiseen avaimeen liitetyn yksityis imen kasittelyn luottavan osa-

puolen jarjestelmassa taytyy myds olla siina in” huolellista, ettei sita saa tietoon
tai haltuun. 6

Perustamisvaiheeseen liittyy luottavan m%lolen tietojarjestelmissa myos se koven-
nusvaatimus, etta TLS-yhteyden sagn n 7 mukainen salaus on konfiguroitava si-
ten, etta siind kaytetaan vain tiettya ttua avainparia. Tama edellyttaa huolellista,
mutta verraten tavanomaista ta%is'té maarittelya ohjelmistoissa.

Jos avaimen paivittadmise rygtlisuus halutaan perustaa 8.2 b) mukaiseen TLS-yh-
teyden varmentamisee @yhteyden certificate pinning tai key pinning tai mTLS
olisi tehtava nimenom%vaimeen tai varmenteeseen, ei CA:han. Tama on koventa-
misvaatimus luottavalje &Sapuolelle ohjelmiston maarittelyissa, missa yleensa luote-
taan internetin CATWin.

Viraston ka 'ty@mukaan certificate tai key pinning tai mTLS on sindansa standardien
kanssa té%hteensopiva menettely. Todenndkdisesti tarkoituksenmukainen menet-

tely TLS den kiinnittamisessa olisi key pinning, koska se mahdollistaisi tiheat
va vaihdot, mika on luonteenomaista esim. Let's Encryptin varmenteille.
al

kuvaiheen konfiguroinnit ovat siten olennaisia. Vaikka perustamisvaihe olisi

huolellisesti, ilman kovennuksia voi kayda niin, ettd huolellisesti vaihdettu var-

Oenne vaihdetaan automaattisesti paivityksen yhteydessa tarkistamattomaan var-

0 menteeseen, tai vaadittavia tarkistuksia ei tehdd tietoliikenneyhteyden luomisvai-
heessa.

A%

Kovennusvaatimusten tekninen vaativuus ja kustannukset luottaville osapuolille.
Edellda mainitut 8.1 ja 8.2 b kohdan menettelyjen kovennustarpeet ovat viraston kasi-
tyksen mukaan sinansa kohtuullisen helposti luottavan osapuolen tehtdvissa, mutta
ne edellyttavat sita, ettd asiaan liittyvat prosessit ja yllapito/toteutusvastuut huomioi-
daan luottavan osapuolen teknisessa yllapidossa ja toki ne edellyttavat jossain maarin
syvempaa osaamista ohjelmistojen peruskayton liséksi. Usein teknisesta toteutuksesta
vastaa tekninen alihankkija ja tunnistus liittyy johonkin laajempaan ICT-kokonaisuu-
teen. Muutokset aiheuttavat myo6s kustannuksia luottaville osapuolille. Osapuolten
varmentaminen ja salausavainten hallinta aiheuttavat siis jonkin verran kustannuksia,

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 64 (105)
Traficom/245890/03.04.05.00/2020
[Pvm]

mutta tata voitaneen pitaa tunnistuspalveluissa perusluonteisena ICT-toteutuksiin liit-
tyvana kustannuksena.

Viraston arvio on, ettd muutokset ovat teknisesti toteutettavissa ja tarpeellisia vahvan
sahkodisen tunnistuksen turvallisuuden jatkuvassa kehittdmisessda. Vaatimuksille on
kuitenkin tarpeen varata siirtymaaikaa etenkin suhteessa asiointipalveluihin ja muu-
tosten lapivieminen edellyttda yhteisty6ta neuvonnassa ja viestinnassa.

4.8.6 Saannds 8.2, teknisen soveltamisen vaihtoehtojen arviointi

Saanndksen 8.2 valmistelussa virasto on arvioinut myés, voisiko DNSSEC"@G
turvata tietoliikenneyhteyden luottamuksellisuuden ja OpenID Connect -p@ llaa

kaytettdessa standardin mukaisen JWKS-endpoint -tekijan yhta luotetta uin lii-
kenteen sitominen luotettuun varmenteeseen. DNSSEC on yleisesti ott va ja eh-
dottomasti suositeltava kaytanto tietoliikenteessa. Tahan tukeutumin Isi mahdol-

listanut OpenlID Connectia kdytettaessa avainten automaattisen l{@ en.

Virasto arvioi kuitenkin, etta toteutuksen turvallisuuden edell &ma tarkkoja teknisia
maarittelyja ei voida riittavan luotettavasti varmistaa varsinss luottavien osapuolten
jarjestelmissa. Turvallinen toteutus edellyttaisi, etta ké,ﬂs_ﬁ' olisi oltava DANE ja so-
velluksen (clientin) resolverinimipalvelin olisi maarite/s ayttéamaan DNSSEC-tek-
niikkaa hard fail -tilassa. DANEn kaytolle ei valttamsg t@e laajalti tarjolla ohjelmisto-
tukea. Siten menettelya EI ole otettu mukaan mémen 8.2 kohdan menettelyvaih-
toehtoihin. (Kovennetuilla maarittelyilla TLS wi SSEC, JWT Encryption, Rotation
of encryption keys (JWKS)). $

Vrt. Financial-grade API (FAPI) WG [51]@s://ooenid.net/wq/faoi/

4.9 Saannos 9 Tunnistussanomien ehe a luottamuksellisuus

4.9.1 Saannds 9.1 Sanomien suojaami %mistuspalveluiden ja luottavan osapuolen valilla

>

Saanndkseen 9 yhdistetaafMywu@den 2016 maarayksen 7 - 9 §:ien vaatimukset tunnis-
timuksia tarkennetaan ja muutetaan.

tusanomien saIaamise?)(

Saannoksen 9.1. a) aldkohdassa maaritelldédn sanomien salaamisen ja allekirjoittami-
sen rinnalle va'ht&}winen suojaamismenettely. Se perustuu tietoliikenneyhteyden
Iuottamuksellisksg ja eheyden erityiseen varmistamiseen ja on mahdollinen, jos sa-
nomia ei vghitetd Kayttajan selaimen tai paatelaitteen kautta. Talla lisdyksella jousta-
voitetaan %en 2016 maarayksen kategorista sanomatason salausvaatimusta.

SY-E]) 9.1 a) alakohdan mukaan tunnistussanomien eheys ja luottamuksellisuus
vQi toteuttaa varmistamalla tietoliikenneyhteyden eheys ja luottamuksellisuus si-
a osapuolten tietoliikenne molemmissa paissa saanndksen 8 mukaisesti toimi-
tuihin varmenteisiin. Talldin pystytdaan varmistamaan paasta-paahan seka tietolii-
enneyhteyden molempien pdiden varmenteen luotettavuus ja se, ettd liikennettd ei
pureta muualla kuin osapuolten tunnistuspalvelun tuottamiseen liittyvissa jarjestel-
missa.

Menettely ja varmenteen luotettavuuden vaatimukset vastaavat saannoksessa 8 koh-
dassa maarattya. Pohjaoletuksena on luonnollisesti, ettd tietoliikenneyhteys ("TLS-
putki") on salattu maarayksen 7 kohdan vaatimusten mukaisesti. Jos tietoliikenneyh-
teyden suojauksessa ja salaamisessa kdytetdan TLS-salauksen sijasta IPsec-VPN (vir-
tual private network) -toteutusta, siind on tehtava vastaavat sanomien luottamuksel-
lisuutta turvaavat toimenpiteet.

Vaihtoehtojen arviointi. Virasto katsoo, etta esimerkiksi MPLS-yhteydet eivat tarjoa
riittdvia turvakontrolleja tahén tarkoitukseen, silla ne eivat oletusarvoisesti tarjoa
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eheytta ja luottamuksellisuutta. Ks. Pitukri, [26] kohta SA-02: Internet, seka operaat-
torin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut (dark fiber) tul-
kitaan julkisiksi verkoiksi.

Henkilétiedot. Henkildtiedoiksi katsotaan yleisen tietosuojasaantelyn kannalta kaikki

tiedot, jotka ovat suoraan tai valillisesti yhdistettavissa henkil66én eli myds esim. pseu-

donyymit tai transaktiotunnisteet, jotka ovat eri lahteista koottuna/yhdistettyna yh-

distettavissa henkiléon. Tunnistamisessa kaytetyista henkilétiedoista henkilétunnusta

koskee tietosuojasdantelyssa erityinen suoja. Liikenne- ja viestintavirastolla ei kuiten-
kaan ole objektiivista perustetta rajata muitakaan henkil6tietoja suojan ulkogu

% ta

("ala-

vaikea

sinkertai-

Siten maadrdyksessa ei maarata tunnistussanominen suojaamisve
sen perusteella, millainen henkilotieto tunnistussanomassa vélitet@
ikdinen" vrt. "121212+9994, Alma Virtanen"). Henkil6tietojen luokittelul
maaritella objektiivisia ja kattavia perusteita ja tekniset toteutukse@
sinta tehda kaikille tunnistustapahtumille samalla tavalla. O

4.9.2 Saannos 9.1, vaikutukset ja toteutettavuus

Tunnistussanomien suojaamisvaatimuksen tarkoitus on, eg;@gnkilétiedot eivat pal-
jastu oikeudettomasti kayttajan paatelaitteen selaimes% palvelimilla. Suojausta-
pojen on estettava se, etta tietoliikenteen mahdolline aminen "matkan varrella"
palvelimilla tai tallentuminen salaamattomana ka @1 paatelaitteelle voi altistaa
tunnistussanomat ja henkil6tiedot oikeudettomal@&astumiselle tai vaarinkaytolle.

Tunnistussanomien salaus ja allekirjoitus y saannoksen 8 vaatimusten kanssa
suojaa osaltaan myds tunnistustapahtum arentamiselta ja toisintamiselta (tam-
per/replay). Edelleen suojaamismenette@ turvataan osaltaan sita, etta vahvistus
autentikoinnista ja henkil6tiedot toigi an todentamisessa vain oikealle asiointipal-
velulle. Siten ei ole perusteita erotel atimusta luottamusverkoston sisalla ja luot-
tamusverkoston ja asiointipalveljden valilla. Vaatimus koskee yhtalaisesti tunnistus-
palveluiden valisia ja tunnistijl uiden ja luottavien osapuolten valisia yhteyksia.

Maardayksen vaatimus o en teknisesti neutraali, mutta mahdollisuudet toteuttaa
muita suojaustapoja vOiviat,vaihdella eri protokollissa (OIDC, SAML, ETSI MSS) ja to-
teutuksissa. Muutoksep t#frkoitus on huomioida paremmin eri protokollien ja standar-
dien ominaisuudetN\Muutos liséa teknisen toteutuksen joustavuutta OIDC-toteutuk-
sissa ja mahdo%s?i myo6s nykyisen ETSI MSS-standardia [52] kayttavan mobiilivar-
menneratkgjsun, Pta ei arvioitu riittdvasti maardyksen 2016 valmistelussa. SAML-to-
teutuksiss%vntetéén kayttajan selainta, joten niissd on toteutettava aina sanomien

ahdollistaisi myds muunlaiset toteutukset, joita ei kuitenkaan tavalli-

salaus
sesté tane.

.1.2 tunnistussanomien allekirjoitus

annos 9.1.2 on uusi.

0 Saanndksella 9.1.2 lisataan vaatimus allekirjoittaa tunnistussanomat eli luottavan osa-
V puolen tunnistusvalityspalvelulle tekemat tunnistuspyynnét ja tunnistusvalityspalvelun
luottavalle osapuolelle toimittamat vastausanomat.

Vaatimus koskee vain luottamusverkoston tunnistusvalityspalvelun ja luottavan osa-
puolen valisia tunnistussanomia eli tunnistuspyyntdja ja vastaussanomia. Tarkoitus on
todentaa se, etta luottavan osapuolen tunnistuspyyntd tulee oikealta jarjestelmalta ja
todentaa luottavan osapuolen nimen ilmaiseva SPname -attribuutti, joka saanndksen
tunnistusvalityspalvelun tarjoajan on séanndksen 12.1 mukaan varmennettava.
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Vaatimus koskee siis sovellustasolla myds tilanteita, joissa kaytetdan kuljetus/liiken-
netasolla 9.1.a) alakohdan mukaista varmistettua tietoliikenneyhteytta. Tarkoitus on
erityisesti todentaa ne sovellukset, jotka luottavan osapuolen tietojarjestelmista pyy-
tavat tunnistusta.

Vaatimusta ei maaritelld pakolliseksi luottamusverkoston tunnistuspalveluiden valilla,
koska niiden jarjestelmien tietoturvallisuus on kokonaisuutena arvioitu, mutta se on
toki hyva kaytanto siellakin.

Vaikutus/toteutettavuus. Luottavan osapuolen tunnistuspyyntdjen allekirjoitug.o I-
lut esille rajapintasuositusten valmistelussa. Se on valmistelussa saadun p \ en
perusteella yleisesti toivottu turvallisuutta lisddva menettely. Menettely o isesti

tavanomainen. 9
0

Vrt. eIDAS Cryptographic Requirements for the Interoperability Fr %rk, version

1.2 [46] (

Rajat ylittavan tunnistamisen teknisten vaatimusten maarit a kaytetaan kansal-
listen solmupisteiden valilla vain SAML-protokollaa. Méérii i sanomien allekirjoit-

taminen on maaritelty pakolliseksi ja sanoman sisallén irjoitus ja salaaminen on

valinnaista. @
3.1. GENERAL REQUIREMENTS Q
The following rules MUST apply to th @ communication between eIDAS nodes:
e SAML request and SAML respons, ages MUST be signed by the sending party.
e The signature of a SAML assergorNS*OPTIONAL.
e The (signed) SAML assertio i#l the SAML response message MUST be encrypted.

Ephemeral keys or ra domxrbers (for nonces or generation of ephemeral keys) SHALL
be used only once. I&;EQUIRED that random numbers to be used within SAML are

hically secure random number generators that provide suffi-

generated with ¢ ogr,
cient entropy ﬁ:cor ing to the security level of 120 bits).

3.2. XML ON WITH SAML

be én ted via symmetric cryptography (Content Encryption) and the corresponding
e#fic key (Session Key) MUST be randomly generated for each transmission. A static
pubWg key of the receiver MUST be used to encrypt the session key (Key Encryption).

Top teaf’th confidentiality of data, a hybrid crypto system is used. The content MUST
m %

3.2.1 Content Encryption
O For content encryption, algorithms of the following list MUST be supported:
e http://www.w3.0rg/2009/xmlencl1#aes128-gcm

e http://www.w3.0rg/2009/xmlencl1#aes256-gcm
Additionally, the following algorithms MAY be supported:
O e http://www.w3.0rg/2009/xmlencl1#aes192-gcm

0 Other algorithms than listed above SHALL NOT be used or accepted for content encryp-
tion.
4, Saannds 9.2 Sanomien salaaminen kayttdjarajapinnassa

Saanndksen 9.2 tarkoitus on selkeyttaa sita, ettd maarayksen vaatimukset vaikuttavat
myds kayttajan paadtelaiterajapintaan.

Jos tunnistussanoman valittdmisessa tunnistuspalvelun ja luottavan osapuolen eli asi-
ointipalvelun valilla kaytetaan kayttdjan selainta, asiointisovellusta tai paatelaitetta
muutoin, sanoman salaaminen TLS-yhteyden 7 kohdan mukaisen salaamisen lisdksi
on edelleen pakollista.
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Kayttajan selain tai asiointisovellus voi olla sahkdisen asiointi- ja tunnistustapahtuman
aikana yhteydessa asiointipalveluun, tunnistusvalitykseen ja tunnistusvalineen tarjo-
ajaan. Luotettavalla salauksella halutaan suojata henkilétietoja koko prosessissa.

On huomattava, ettd maarays ei koske luottavan osapuolen eli asiointipalvelun ja kayt-
tdjan valista rajapintaa muutoin, mutta velvoittaa tunnistusvalineen ja tunnistusvali-
tyspalvelun tarjoajan toteuttamaan tunnistuspalvelunsa siten, ettd henkildtietojen
luottamuksellisuudesta huolehditaan kayttajan pdatelaiterajapinnassa.

4.9.5 Saannds 9.3 Salausalgoritmit ja menettelyt
\hlt ja

Saannoksessa 9.3 viitataan saanndkseen 7.1, jossa luetellaan turvalliset aI
menettelyt. Sanomien salaamisessa on kdytettava maarattyja menettelyjaNgilka osin,
kun ne soveltuvat teknisesti. Sdannésta 7.1 on muutettu siten, etta se tuu myods
sanomatason salaukseen. %

Teknisestd soveltamisesta virasto toteaa, etta hyva vallitseva ?@y ntd on kayttaa
RSAES-OAEP:ia.

Tassa ei ole soveltamisesimerkkeja sanomien salaamis aﬂlmisté, mutta virasto to-
teaa, etta RFC 7519 on tarvittaessa hyva lahde maari sa.

RFC 7519 JSON Web Token (JWT) [53] httDs://tc%gotf.orQ/htmI/rdew

Support for encrypted JWTs is O, AL. If an implementation provides en-
cryption capabilities, of the ryption algorithms specified in [JWA
https://tools.ietf.org/html/rfegZ ref-JWA ], only RSAES-PKCS1-vi_5 with
2048-bit keys ("RSA1_ 5@ S Key Wrap with 128- and 256-bit keys

("A128KW" and "A256 nd the composite authenticated encryption algo-
rithm using AES-C HMAC SHA-2 ("A128CBC-HS256" and "A256CBC-
HS512") MUST be &Zmented by conforming implementations. It is RECOM-
MENDED that i tations also support using Elliptic Curve Diffie-Hellman
Ephemeral ic DH-ES) to agree upon a key used to wrap the Content
Encryptio "ECDH-ES+A128KW" and "ECDH-ES+A256KW") and AES in
Galois/Cluriter Mode (GCM) with 128- and 256-bit keys ("A128GCM" and
”AZ56G94" Support for other algorithms and key sizes is OPTIONAL.

Viraston OIDC-rajapigtasuosituksessa 213 [32] on ennestddn seuraavia ohjeita sano-
matason salaulé?;a. Vastaava on suosituksessa 212 SAMLille.

y
Header Usage Value Algorithm Status in FTN
\ JWS RS256 RSASSA- REQUIRED
PKCS1-v1_5

using SHA-
256
alg JWS PS256 RSASSA-PSS OPTIONAL
using SHA-256

and MGF1 with
SHA-256
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alg JWS ES256 ECDSA using | OPTIONAL
P-256 and
SHA-256
alg JWE RSA-OAEP RSAES OAEP | REQUIRED
using default
parameters

256 using SHA-256
and MGF1 with

SHA-256 @

hd
alg JWE ECDH-ES Elliptic Cur{i PTIONAL
Diffie-Hellnga

Epheme

Stati \@key
agr nt us-

@oncat KDF

enc JWE A128GCM& AES GCM us- | REQUIRED

alg JWE RSA-OAEP- RSAES OAEP OPTION&

ing 128-bit

oY s
\’?>\>

4.10S3annods 10 Tietoturvavaati?ilé»t kansallisen solmupisteen rajapinnassa

Kansallisella solmupisteel itetaan EU:n sahkoisen tunnistamisen yhteentoimi-
vuusjarjestelmaan liittyng nsallista rajapintaa. Tunnistus- ja luottamuspalvelulain
mukaan solmupistetta yllgpitaa Digi- ja vaestotietovirasto. eIDAS-asetuksen mukai-
nen, rajat yIittév?‘t&;ﬁis aminen notifioiduilla tunnistusvélineillé toteutetaan kansal-

listen solmupisi;' alityksella.

Saanndksegsa 10/maarataan siita, ettd luottamusverkoston ja kansallisen solmupis-

teen vélill%yy noudattaa samoja salausvaatimuksia kuin muissakin luottamusver-

koston -wai ulkorajapinnoissa.

K %ten solmupisteiden valisten rajapintojen vaatimukset maaritelldan asiakir-

j IDAS - Cryptographic requirements for the Interoperability Framework, TLS and
L, Version 1.2, 31 August 2019 [46]

0 https://ec.europa.eu/cefdigital/wiki/download/at-
tachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Fi-
V nal.pdf?version=2&modificationDate=1571068651805&api=v2
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4.11 Saannoés 11 Tunnistuspalveluntarjoajan hairioilmoitukset Liikenne- ja
viestintavirastolle

4.11.1 Saannods 11.1 Merkittavat uhkat tai hairiét (ilmoituskynnys)

>

Saanndkselld 11 tarkennetaan tunnistus- ja luottamuspalvelulain 16 §:n velvoitetta
ilmoittaa Liikenne- ja viestintdvirastolle ilman aiheetonta viivastysta palvelun toimi-
vuuteen, tietoturvaan tai sahkdisen henkildllisyyden kayttéon kohdistuvista merkitta-
vista uhkista tai hairidista.

Virastolla on tunnistuslain 42 §:n nojalla toimivalta maarata siita, milloin %&é

tarkoitettu héiri6 on merkittdva sekd ilmoituksen sisédlléstd, muodosta ja tQimlsami-
sesta.

Ilmoituksen tarkoitus on tukea viraston tilannekuvaa tunnistuspalvadid®n luotetta-
vuudesta, uhkista ja hairiétilanteista. Tiedon perusteella virasto arvi ko vaatimuk-
sia noudatettu ja onko tilanteesta tarvetta tiedottaa laajemmin JQin=palveluntarjoaja
on tehnyt. Liikenne- ja viestintavirasto voi myds tarjota tietoa tifgnt@esta toipumiseksi,
jos sellaista on kaytettdvissa. 0\

Saannds 11.1 vastaa paaosin aikaisemman maarayks §:n 2 momenttia. Saan-
nokseen on tehty valvonta- ja soveltamiskéyténnéq@aisia selvennyksia. Ilmoitus-

kynnysta tai ilmoitettavia tietoja ei ole tarkoitus % a, vaan ainoastaan selkeyttaa

saannosta. o

Maardyksen 11.1 kohdassa maaritellaan ylei tasolla niita tekijoita, jotka ovat olen-
naisia hairién tai uhkan merkittavyyden @li oituskynnyksen kannalta. Tallaisia mer-

kittavia hairioitda ovat muun muassm
- tunnistusvalineen myoéntaminen vaanalle henkildlle

\Y
- sellaiset sulkulistojen toimi’t%n liittyvat hairiét, joissa ajantasaista sulkulistaa ei

ole saatavilla
- tunkeutuminen paIvepl%ajan jarjestelmiin

- tunnistusvalineen tarjoafan varmenteiden allekirjoitusavaimien paljastuminen

- tunnistusvalin i@akavat vaarinkaytokset kuten tapaukset, jotka liittyvat tunnus-
ten ketjuttamis&s,

- vakavat §isgdjset vaarinkaytdkset.

Sah "ienkilc‘jllisyyden virheita tai vaarinkaytoksia pidetdan merkittavina hyvin
a%a

m ynnykselld, samoin esimerkiksi haavoittuvuuksia tai virheita, jotka vaaran-
ta tunnistamistiedon oikeellisuuden. Sen sijaan kaytettavyys- tai laatuongelmien
uskynnys on lahtokohtaisesti korkeampi ja niiden merkittavyyttad lisaa lahinna

Qe, ettd ongelma vaikuttaa muihin luottamusverkoston toimijoihin. Tallaisia ongelmia

vat pitkat tunnistusvalineen tai tunnistusvalityspalvelun hairidtilanteet, jotka estavat
tunnistuspalveluiden valittamisen asiointipalveluille. Myds ensitunnistamisen ketjutta-
misen pitkdaan estdava hairié on merkittava.

Yleisesti virasto arvioi, ettd hairidilmoitusten tekeminen on lisdantynyt vuoden 2016
tilanteeseen nahden. Virasto toteaa, etta toimijoiden menettelyissa on tdssa suhteessa
edelleen paljon eroja. Virasto toteaa, etta hairidilmoituksia voi mielelldan tehda myds
vapaaehtoisesti.
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Liikenne- ja viestintdvirastolle tehdyssa ilmoituksessa annettuja tietoja kasitellaan vi-
ranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti ja tietoa luo-
vutetaan ulkopuolisille tai luottamusverkoston jasenille vain lain sallimilla edellytyk-
silla.

Tunnistus- ja luottamuspalvelulain 16 §:ssa saadetaan myo6s toimijoiden valisen il-
moittamisen velvollisuudesta ja oikeudesta. Tietoa voi olla tarpeen antaa vain osalle
luottamusverkoston jasenistd. Laissa saadetéaan myo6s Liikenne- ja viestintaviraston
mahdollisuudesta teknisesti valittda toimijoiden valisia ilmoituksia. Virastolla ei ole tar-
jolla jarjestelmaa, jolla olisi mahdollista ilman erityistd teknista kehitystyotdwdigtaa
tietoa automaattisesti toimijoiden valilla salattuna ja siten, etta tieto valittyi XQ S-
kohtaisesti vain osalle luottamusverkostosta. Liikenne- ja viestintaviras gpitaa
sahkopostilistaa, jolla tunnistuspalvelut voivat informoida toisiaan héirié@ a, jotka
eivat edellyta tietoturvallisempaa kanavaa.

Luottamusverkoston sisalla valitetyn hairié- ja uhkatiedon kéytbll@éédetty tunnis-
tus- ja luottamuspalvelulain 12 a §:ssa erityisia rajoituksia, joidQ rkoitus on madal-
taa tiedottamisen kynnysta tunnistuspalveluntarjoajien vélill@

4.11.2 Saannds 11.2 IIimoitettavat tiedot @
Saannds vastaa aikaisemman maarayksen 11 §:n s@enttia.

Saannoksessa 11.2 maarataan niista tiedoista, @ tunnistusvalineen tai tunnistus-
valityspalvelun tarjoajan on annettava Liiken 12 viestintavirastolle tehtavassa ilmoi-
tuksessa. Ilmoituksessa edellytetaan hairi é uhkan kuvauksen liséksi tietoa vaiku-
tuksista eri tahoihin. 6

Ilmoituksesta tulisi kdyda ilmi hairid uhkan tapahtumisen ja havaitsemisen ajan-
kohta ja arvioitu kesto tai toteu%t kesto, jos se on tiedossa.

Teknisesta tapahtumakuy, rsba tulisi kayda ilmi, mihin osaan tunnistusjarjestel-
masta hairié tai uhka uttanut, havainnot tapahtumien etenemisesta, kuvaus
mahdollisista toisten p@ntarjoajien osallisuudesta tapahtumiin ja tiedot tapahtu-
man aiheuttajasta, p

Ilmoituksesta t%ﬁﬁk yda ilmi hairidn pohjasyy eli onko hairién syy inhimillinen virhe,
jarjestelma. tai o¥fjelmistovirhe, laiterikko, palvelunestohydkkdys tai muu hydkkays

tai muu ul%n uhka tai luonnonilmio.

Jos @s on tietoturvauhasta, ilmoituksesta tulisi kdayda ilmi, onko kyseessa esi-
megkilSi haittaohjelma, ohjelmistohaavoittuvuus, tietomurto tai luvaton kayttd, var-
@ iden tai avaintenliikenteen muuttaminen tai vaarentdminen tai muu vastaava.

Q(alrién tai uhkan ja sen vaikutusten kuvauksesta taytyy kayda ilmi mm., onko se vai-
uttanut tietojen luottamuksellisuuteen, eheyteen tai kaytettavyyteen ja ovatko hen-
kildtiedot vaarantuneet.

A%

Ilmoituksessa tulisi myo6s kertoa, millaiseen maaraan kayttajia ja asiointipalveluita hai-
rio tai uhka on vaikuttanut. Ilmoituksessa on hyva kertoa, jos on tiedossa, etta hadirid
tai uhka on vaikuttanut yhteiskunnan kannalta keskeiseen tai kriittiseen palveluun tai
toimintoon.

Edelleen ilmoituksesta taytyy kayda ilmi lyhyen ja pitkén tahtdimen korjaustoimenpi-

teet, joihin on ryhdytty tai aiotaan ryhtya hairién tai uhkan vaikutusten poistamiseksi,
lieventamiseksi ja vastaavien tilanteiden ennalta ehkaisemiseksi.
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Ilmoituksesta taytyy kayda ilmi, miten asiointipalveluille, kayttajille ja muille luot-ta-
musverkostoon kuuluville tunnistusvalineen ja tunnistusvalityspalvelun tarjoajille on
tiedotettu hairiosta tai uhkasta. Tiedotuskynnys ja tiedottamisen sisalté ja ajankohta
eri osapuolille voi luonnollisesti vaihdella. Tiedottamisessa taytyy huomioida tiedon
saajan mahdollisuus ja tarve suojautua hairidén tai uhkan vaikutuksilta ja sen vaiku-
tusten minimointi.

4.11.3 Saannods 11.3 Ilmoitusmenettely

Saannds on uusi. Silla on tarkoitus selventda maaraykseen vakiintunut menettelg

heetonta viivastystd. Maarayksessa ei maadrata tiettyja aikarajoja, mutta ne- ja
viestintavirasto suosittelee, etta saanndksen 11.1 ilmoituskynnyksen 4vista uh-
ga

Tunnistus- ja luottamuspalvelulain 16 §:n mukaan ilmoitus on toimitettav@n ai-

kista ja hairidista ilmoitetaan virastolle viimeistaan 1-2 vuorokauden essa niiden
tapahtumisesta tai havaitsemisesta. Mita vakavampi hairié on, siz mmin viras-

tolle tulisi ilmoittaa.

Koska taydellisia tietoja hairidsta ei aina ole kéytettévissé'ﬁi\@'vaiheessa, kun hairi6
havaitaan ja sita ryhdytdan korjaamaan, ensi vaiheessg yoiNImoittaa tiedossa olevat
seikat ja ilmoitusta voi tdydentdd mydhemmin. O

ilmoittaa. Verkkolomakkeella voi toimittaa myd Idssa pidettavaa tietoa, mutta tar-
kat verkkoturvallisuuteen liittyvat tiedot on % aftoimittaa muulla tavoin kuten turva-

Liikenne- ja viestintaviraston verkkosivuilla on Io&olla tiedot hairidtilanteesta voi

postilla. Ilmoituksen voi toimittaa myds sa ostilla eidas@traficom.fi.

Erityisen vakavissa ja kiireellisissa hgiffotlanteissa hairidsta voi ilmoittaa virastolle pu-
helimitse, puhelin: 0295 390 80. \’-/‘& a ja kiireellisia ovat uhkat tai hairiét, joiden
haittavaikutuksia yhteiskunnasw tarpeen ryhtya nopeasti ehkaisemaan kybertur-
vallisuuskeskuksen koordinapﬂvj tiedotuskeinoilla.

4.11.4 Saannos 11, harkitut saant toehdot ja muut ohjauskeinot

Viraston kyselyyn madrayksen muutostarpeista annetuissa vastauksissa esitettiin
huoli, etté kaikki ivaf ilmoita hairidista virastolle riittavan alhaisella kynnyksella ja
ettd kaikki tunr’%l' Ivelut eivat informoi toisiaan hairiétilanteista.

Virasto ary®i, etta naihin havaintoihin on vaikutettava ensisijaisesti valvonnalla ja te-
hostamg lleen luottamusverkoston keskindista informointia. Jalkimmainen ei
kuulu stoimivallan piiriin.

Vi i myodskaan pida palautteen perusteella tarkoituksenmukaisena tai tarpeelli-
aatia maaraykseen toimivuushairidille uusia tarkkoja ilmoituskynnyksia, joilla
@driteltdisiin merkittavan hairion ajallinen ja kayttajamaarien laskemiseen perustuva

moituskynnys. Arviota ei muuteta vuonna 2016 tehdysta arviosta. On myés huomat-
0 tava, etta tunnistuslaissa ei ole nimenomaisia vaatimuksia tunnistuspalveluiden toi-
V mintavarmuudesta, varmistamisesta tai varautumisesta eika siten toimivaltuutta maa-

rata niista.

Ohje, suositus. Ei huomioita.

Yhteissdédntely. Luottamusverkoston yhteistoimintaryhmdssa on laadittu kaytéanne hai-
rididen ja uhkien tiedonvaihdosta toimijoiden valilla.

Informaatiolla ohjaaminen. Ei huomioita.
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4.12 S3aannos 12 Luottamusverkostossa valitettavat vahimmaistiedot
4.12.1 Saannods 12.1 Pakolliset tiedot (attribuutit)
4.12.2 Yleista

Saanndksessa maaritellaan tiedot eli attribuutit, joita tunnistustapahtumassa taytyy
valittaa tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun valilla tai joiden valit-
tamiseen taytyy olla valmius. Attribuutit vastaavat EU:n komission yhteentoimivuus-
asetuksessa (EU) 2015/1501 [5] maariteltyja tietoja.

Madrayksen saannodksen 12.1 1-3 kohdissa maarataan ne tunnistetiedot, jot \%s-
tusvadlineen tarjoajan on valitettava tunnistustapahtumassa tunnistusvalitygg@alWelulle
Maardysta on selkeytetty lisaamalla naihin kohtiin maininta, ettd 1 ja 2&% ky-
symyksessa ovat tunnistusvalineen tarjoajan varmentamat tiedot. & I

Tarkoitus on turvata yhteentoimivuus eli se, ettd tunnistusvalin tunnistusvali-
tyspalvelun tarjoajat pystyvat sopimaan sujuvasti tunnistusta ﬁlmien valityksesta
tarvitsematta maaritella attribuutteja erikseen jokaisessa’széussuhteessa. Tarkoi-
tus on myds varmistaa se, ettd kotimaisia tunnistusvalipgi@#?oidaan kayttaa rajat
ylittdvassa asioinnissa, jos tunnistusvalineitd notifioida&%&: le.

Luonnollisen henkildn tunnistustapahtumassa tule ttéad henkilén yksiléiva tun-
niste, joka on joko henkilétunnus (HETU) tai henk@g ahkdinen asiointitunnus (SATU)
saadodsten sen salliessa. Osapuolet sopivat kéy% asta yksildivasta tunnisteesta kes-
kendan. Liséksi tunnistetietoihin sisaltyvat % on etu- ja sukunimi ja syntymaaika.
Tunnistus- ja luottamuspalvelulain 7 §:n n tunnistusvalineen tarjoajan on han-
kittava ja paivitettava luonnollisen he ﬁtunnistuspalvelun tarjoamiseksi tarvitse-

mansa tiedot vdestoétietojarjestelm ain 6 §:n mukaan tunnistuspalvelun tarjo-
ajan tulee tarkastaa hakijalta tdman Renkilétunnus tarkastaessaan hakijan henkilélli-
syyden. a&

Oikeushenkilén tunnistus%ﬂ’l(massa tulee valittda ainakin oikeushenkil6a edusta-
van luonnollisen henki il6iva tunniste, henkilén sukunimi, henkilén etunimi ja
organisaation yksil6iva tupiste. Tunnistus- ja luottamuspalvelulain 7 a §:n perusteella
tunnistusvalineen rj(ajan on hankittava ja paivitettava oikeushenkilén tunnistuspal-
g%fvitsemansa tiedot yritys- ja yhteisorekistereista.

olla eID s@tuksen maarittelema korotettu tai korkea. Tieto valineen varmuusta-
alittda tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan
ajapinnassa.

4.12.3 Uus@uutti: luottavan osapuolen nimi

aannbksen 12.1. 4) alakohtaan kohtaan lisatdan pakollisiin tietoihin tunnistusvalitys-
0 alvelun varmistama tieto luottavasta osapuolesta eli asiointipalvelun nimi. Rajapinta-

!

velun tarjoamisfk}
Kansallise%}uo amusverkostossa kaytettdvan tunnistusvalineen varmuustaso voi

suosituksissa attribuutti esitetdan lyhenteelld SPname eli service provider name.

Tarkoitus on lisata uusi keino sahkdisen tunnistamisen turvallisuuden varmistamiseen.
Attribuutin tarkoitus on mahdollistaa kayttajan informointi luottavasta osapuolesta,
jolle vahvistus ja henkildtiedot ollaan toimittamassa. Saanndksessa 6.2.2 maarataan
velvollisuudesta nayttaa tieto tunnistusvalineen kayttajalle.

Tieto asiointipalvelun nimesta madritelldan tunnistusvalityspalvelun ja luottavan osa-
puolen valisessa suhteessa. Luotettavuuden takia vastuun attribuutista on oltava tun-
nistusvalityspalvelulla, koska asiointipalvelun antaman tiedon kayttéaminen vesittaa
tarkoituksen.
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Teknisestd soveltamisesta virasto toteaa, etta attribuutti on ollut jo ennestddan maari-
teltyna rajapintasuosituksiin ja valmistelussa saatujen tietojen perusteella sen toteut-
taminen on teknisesti ongelmatonta. Nimien maarittelyssa on kayttétarve huomioiden
suositeltavaa kayttaa nimia, joiden perusteella kayttaja todenndkdisesti tunnistaa pal-
velun. Ei siis ole valttamaténta kayttaa esimerkiksi yrityksen kaupparekisteriin mer-
kittya toiminimead, jos yrityksella on kaytdssa palvelulle paremmin tunnettu nimi.

Nimet on tarpeen maaritelld ennalta staattisesti. Dynaamisesti tunnistustapahtumit-
tain maariteltavien nimien oikeellisuuden varmistaminen lennossa edellyttaisi tyo6laita
prosesseja ja lisaisi virheriskia esimerkiksi kirjoitusvirheiden takia.

Tunnistusvélineen tarjoaja. Aloite attribuutin pakollisuuteen on tullut maarg XImls-
telussa tunnistusvalineen tarjoajien puolelta. Attribuutti on ollut jo enn% maari-
teltyna rajapintasuosituksiin, joten valmius voi olla osalla tunnistusva arjoajista
jo madriteltyna rajapinnoissa. Tunnistusvadlineen tarjoajalta se edell entan lisaa-
mistd kdytdssa oleviin rajapintamaarittelyihin ja kayttajalle ann n informaation
lisdamistd tunnistuspyynnoéssa. (

Tunnistus- ja luottamuspalvelulain 12 a §:n 5 momentis ¥fdetdan luottamusver-
kostossa saadun tiedon kayttdrajoituksista ja vahingon svastuusta. Talla perus-
teella lilkenne- ja viestintavirasto arvioi, etta tunnist iheen tarjoaja ei voi kayttaa
saamaansa tietoa tunnistusvalityspalvelun asioint;ié asiakkaista esimerkiksi oman

kilpailevan tunnistusvalityksensa markkinoinniss

Pakolliset attribuutit sisaltyvat tunnistus- Ja%meuspalvelulain 12 b §:n perusteella
tunnistustapahtuman emmmalshlntasaaw iiriin, mutta hintasdantely koskee tun-
nistusvalineen tarjoajan tuottamia ti ten saantelylld ei tassa tapauksessa ole
merkitysta. %

osapuoli, jolle tunnistus oll vafittdmassa). Asiointipalveluiden kanssa on joka ta-
pauksessa tehtdva sopi joten palvelunimen maarittely sopimussuhteessa ei
aiheuttane olennaisia |8 annuksia. Sisdlléllisen mdarittelyn lisdksi muutos edel-
lyttaa kentan I|saam|sta dytdssa oleviin rajapintamaarittelyihin. Attribuutti on ollut
maariteltyna ra]a a€u05|tuksun joten valmius voi olla osalla tunnistusvalityspalve-

Tunnistusviélityspalvelu. Tur;z&j??htyspalvelu tuottaa SPname-attribuutin (luottava

luista jo maanS' rajapinnoissa.
Asiointipaly@lu/ludttava osapuoli. Asiointipalvelun on yhdessa tunnistusvalityspalvelun
kanssa maefitkeltava kayttajalle informoitava palvelunsa nimi. Tdlld ei ole olennaista

taloud

jauskeinot

;je. Valvonnan havaintojen ja kyselyssa saadun palautteen perusteella virasto arvioi,
ttad attribuutin kayttéonotto kaikissa tunnistuspalveluissa ei valttamatta toteutuisi
0 pelkalla ohjeella, vaan edellyttaa sitovaa maaraysta.

V Suositus. Attribuutti on jo viraston rajapintasuosituksissa [31, 32]. Sen status on muu-
tettu suositusten paivityksessa pakolliseksi 2021.

Yhteissdédntely. Luottamusverkostossa voidaan tarvittaessa vaihtaa tietoa asiointipal-
velun nimen maarittelyyn liittyvistd havainnoista ja tiedon esittamisesta kayttajalle.

Informaatiolla ohjaaminen. Ei huomioita.
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4.12.4 Saannos 12.2 Valinnaiset tiedot

Saanndksessa 12.2 kohdassa maarataan valinnaiset tiedot. Attribuutit vastaavat EU:n
komission yhteentoimivuusasetuksessa (EU) 2015/1501 [5] maariteltyja valinnaisia
tietoja.

Rajat ylittavalle tunnistamiselle olisi tarvetta jo nyt ja kysynta on lisdantymassa myds
yksityisella sektorilla. Valinnaisten attribuuttien tarkoitus on tukea tunnistusta ja asi-
ointia niissa tilanteissa, joissa pakolliset attribuutit eivat ole riittavia esimerkiksi tar-
kistettaessa, onko henkilé ennestaan rekisterdity asiointipalvelussa (identity matching,
identity linking).

Maarayksen 25 §:n 4 momentissa maarattiin vuoden 2018 maaraysmuu l@sa siir-
tymaaika valmiudelle valittdad 2 momentissa tarkoitettuja valinnaisia ttri@tteja luot-
tamusverkostossa kaytettdvassa rajapinnassa: Valmius mééréyksen%m 2 momen-
tin mukaisten tietojen vdlittdmiseen tunnistusjarjestelmadssd on teltava tekni-
sesti viimeistddn 1.10.2018. Samalla tuolloin tarkennettiin p tefuissa, mita val-
miudella maarayksessa tarkoitetaan. @
*

Sadanndkseen 12.2 on lisatty siirtymasadannoksessa ollut Pennus, jonka mukaan val-
miuden on oltava teknisesti suunniteltu. O

Valmius valittaa valinnaisia attribuutteja tarkoitta ‘&bé valinnaisten attribuuttien ka-
sittely taytyy suunnitella rajapinnassa ja tunnistySyarjestelmassa siten, etta tunnistus-
palvelun tarjoajalla on kasitys kayttédnotos vittavista teknisisté toimenpiteista.
Tekninen suunnittelu edellyttaa suunnitel gokumentointia.

Teknista toteutusta jarjestelmiin ei valinnaisille attribuuteille. Teknisissa kon-
figuroinneissa tulee kuitenkin huomidid¥, etteivat tunnistussanomiin sisaltyvat valin-
naiset attribuutit haittaa tunnisuit;apahtumia silloinkaan, kun niiden kaytdsta ei ole
sovittu.

teittain ja huomioiden® n jarjestelmien kehittamisen aikataulut. Ensivaiheessa

on riittavaa, etta attribpu®t huomioidaan tunnistusjarjestelman suunnittelussa. Virasto

arvioi, ettd suunnit®lu nopeuttaa kayttdéonottoa tarvittaessa. Tassa voidaan tukeutua

viraston julkaisﬁgiitn AML- ja OIDC-rajapintasuosituksiin. Attribuutteja ei ole tarpeen
mii’tuotantoon ennen kuin niille syntyy kayttétarve.

Liikenne- ja viestintévi?i%tsoo, etté valmiutta on tarkoituksenmukaista lisata as-
e

vieda jarjestel
4.12.5 Saannds 1QT;anistuksen pseudonymisointi ("kdyhdyttaminen")
Sadanng uusi. Sen tarkoitus on selventaa attribuuttivaatimuksia tunnistusvalineen
t ja tunnistusvalityksen tarjoajan vaélisessd rajapinnassa siiné tapauksessa,
% ottavalle osapuolelle eli asiointipalvelulle toimitetaan vain ns. kéyhdytetty vah-
O tus kayttdjan todentamisesta.

0 Tunnistus- ja luottamuspalvelulain 8 §:n 2 momentin mukaan Mitéd 1 momentissa s&é-
V detddn, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettd tunnistuspalvelun
tarjoaja ilmoittaa tunnistuspalvelua kaytévélle palveluntarjoajalle tunnistusvéalineen

haltijan salanimen tai ainoastaan rajoitetun maéran henkilétietoja.

Laissa tai tdssa maarayksessa ei saadeta siitd, mitd henkilotietoja luottavalle osapuo-
lelle toimitetaan tai todennetaan vahvalla sahkodisella tunnistamisella. Maarayksessa
maarataan attribuuteista, joita todentamisessa kasitelldan luottamusverkoston sisalla.
Luottavalle osapuolelle toimitetaan tyypillisesti esimerkiksi nimi ja henkilétunnus,
mutta laissa todetulla tavalla luottavalle osapuolelle voidaan toimittaa myds salanimi
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tai rajoitettu maara henkilotietoja. Talldinkin kayttdja on todennettava vahvasti ja tun-
nistustapahtuman tiedot on tallennettava lain 24 §:n mukaisesti.

Maarayksessa kaytetdan salanimen sijaan termia pseudonyymi, koska henkildtietojen
saantelyn kannalta kysymys on viraston arvion mukaan pseudonyymistd henkilGtie-
dosta. Vaikka tieto olisi luottavan osapuolen nakdkulmasta sikali anonyymia, etta luot-
tava osapuoli ei valttamatta voi yhdistaa sita tiettyyn henkiléon, tieto on yhdistetta-
vissa henkildoén tunnistuspalveluiden tallentamien tietojen perusteella.

Pseudonyymi voi olla kertaluonteinen ja pysyvampi riippuen siitd, miten tunnist -
velu on tuotteistettu. Luottavalle osapuolelle voidaan myos toimittaa esimer m
vistus kayttdjan taysi-ikdisyydesta. Edelleen luottavalle osapuolelle voitaisii ittaa
kayttajan osoite tai jokin muu yksittainen henkildtieto tai joukko henkild @ﬁ ilman
tietoa henkilétunnuksesta tai henkilétunnuksen varmentamisesta, joll ttaja voi-
daan yksiléida henkildna. %

Liikenne- ja viestintdvirasto arvioi, ettd kuvatulla tavalla kéyhdy Qn tunnistuspal-
veluiden tarjoaminen voisi lisatéd vahvan sahkoisen tunnistamigem kayttotilanteita ja
turvallista asiointia my0s niissa tilanteissa, joissa luottavalla olella ei ole oikeutta
tai tarvetta kayttajan henkiléllisyyden vaan ainoastaan j uun tiedon luotetta-
valle todentamiselle. Maarayksen valmistelussa saatu%tojen perusteella pseu-
donymisointi ja kéyhdyttaminen olisi teknisesti mel IViaalia, mutta palveluille ei
vaikuta olleen ainakaan toistaiseksi erityista kys . Yhteentoimivuuden edista-
miseksi eri tunnistusvélineiden ja valityspalvelui valilld olisi mahdollisesti tarpeel-
lista maadritella luottamusverkostossa yhteisia leja.

esimerkiksi maksukortilla maksamisen yQtdydessda maksajan ja maksunsaajan mak-
supalveluiden valilla tiettavasti tod n vahvasti vain, ettd maksaja on maksun-
saajalle kerrotun maksukortin halt& & maksupalveluiden valilla valiteta henkil6-
tietoja.

Viraston tiedossa ei ole, etta tallaisia pal:@a olisi tarjolla, mutta vertailun vuoksi

Kayttajaa olisi informoitav h}'étietojensa kasittelystda luottamusverkostossa ja
luottavalle osapuolelle an@ sta tiedoista yleisen tietosuojasaantelyn mukaisesti.

Muut ohjauskeinot /l/
/
Ohje. Ei huomioitat»
Suositus. L"ker%'ja viestintaviraston rajapintasuosituksissa olisi tarvittaessa mah-
dollista kir%yhtenéisié kaytantoja.

Q maatiolla ohjaaminen. Ei huomioita.

4.1@ nos 12, harkitut saantelyvaihtoehdot
V 712.6.1Uudet valinnaiset attribuutit

Maardysvalmistelussa on tarkasteltu, olisiko tarvetta lisatda luonnollisen valinnaisiin
attribuutteihin kansalaisuus, syntymamaa, syntymakaupunki, asuinmaa, puhelinnu-
mero ja/tai sahkdposti. Edelleen on tarkasteltu, olisiko tarvetta lisata oikeushenkildn
valinnaisiin attribuutteihin puhelinnumero ja/tai sdahképosti.

Mainitut attribuutit ovat keskustelussa rajat ylittdvan tunnistamisen teknisessa eIDAS
-ryhmassa. Attribuutit edistaisivat rajat ylittdvan tunnistamisen yhteentoimivuutta ja
mahdollisuutta yhdistéda henkilé tunnistuksen vastaanottomaassa asiointipalvelussa
hanta koskeviin mahdollisiin aikaisempiin henkildtietoihin.
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Attribuuttien Iahteet ja mahdollisuus niiden luotettavaan varmentamiseen vaihtelee.
Attribuuteilla voisi olla eri luotettavuustasoja.

Lisatiedot voi hankkia, varmentaa ja tarjota tunnistusvalineen tarjoaja tai tunnistus-
vdlityspalvelu.

Tunnistus- ja luottamuspalvelulain 12 b §:ssa viitataan vahvassa sahkdisessa tunnis-
tamisessa kasiteltdvien tunnistetietojen osalta komission taytantédnpanoasetukseen
(EU) 2015/1501 [5]. Muiden kuin naiden henkildtietojen kasittelyperusteet ja tieto-
suojaan liittyvat velvoitteet olisi arvioitava ja huolehdittava yleisen tietosuoja@-

sen perusteella. \

Attribuutit, jotka eivat sisally komission taytantéonpanoasetukseen, eiv&lu tun-
nistus- ja luottamuspalvelulain 12 c §:n hintasaantelyn piiriin.

Toimialan arvion mukaan attribuuttien lisdantyminen on odotett iQ Self Sovereign
Identity (SSI) —mallien kehittyessa ja on tarkeaa, ettei tata k X;sté estetd. Nykyi-
sessa toimintamallissa akuuttia tarvetta ei kuitenkaan nghg@: Myo6skaan 2020 teh-
dyssa markkinakartoituksessa ei tullut esille, etta asiointi x illa olisi selvasti tun-
nistettavia tarpeita uusille attribuuteille.?

Linjaus. Virasto ei tee lisayksia, koska uusille valiﬁ@e attribuuteille ei ole nahta-
vissa sellaista tarvetta, etta niiden maarittelya ok‘@w tarpeen edistad maarayksella.

Muut ohjauskeinot 6
Ohje. Ei huomioita. 00

Suositus. Yhteentoimivuuden mahdolltsstamiseksi valinnaiset attribuutit ja niiden esi-
t&sgsituksissa.

tystavat voidaan listata raja%
Yhteissééntely. Luottamu%k tossa voidaan tarvittaessa vaihtaa tietoa asiointipal-
veluiden attribuuttitar t

Informaatiolla ohj mfhen. Yhteentoimivuus edellyttda yhtenadisia rajapintamaaritte-

lyja. Pelkka infogrmadjto eri tunnistuspalveluilla kdytdssa olevista attribuuteista ei ole
toimiva keino \%ﬁntoimivan attribuuttilistan ja esitystavan maarittelemiseksi moni-
t

toimijaym%é a.
4.12.6.2 En tamisen attribuutit

>

Vu 16 maaraysvalmistelussa tuotiin pidemman tahtaimen kehityksena esiin toi-

siitd, etta rajapinnan kautta voitaisiin valittaa tietoa ensitunnistamisesta (esim.

en tunnistaminen).

O ] henkilékohtainen ensitunnistaminen on perustunut: passi, henkildkortti, sahkoi-

Maaraysvalmistelussa on nyt arvioitu uudestaan, olisiko tarpeen lisatd maaraykseen
ensitunnistamisen ketjuttamisessa valitettavia tietoja luotetusta tunnistusvalineesta.

2 Ks. Traficomin tutkimuksia ja selvityksia 2/2021 Sahkoisen tunnistamisen markkinat, Sahkaoi-
nen tunnistaminen turvallisen asioinnin mahdollistajana, kohta 5.2 Yritysten tarpeet, Sahkdisten
asiointipalvelujen ndkemyksia tulevaisuuden tarpeista, s. 53 Lahes kaikki eli 98 prosenttia ndke-
myksensa antaneista vastaajista pitdaa vahvan sahkoisen tunnistamisen yhteydessa saatavia tie-
toja riittavina.
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Tunnistus- ja luottamuspalvelulain 17 §:n muutoksella on mahdollistettu se, etta tun-
nistusvalineen tarjoajat voivat rajattomasti ketjuttaa tunnistamista eli luoda uusia sah-
kdisia tunnistusvalineita luottamalla muiden tarjoamiin sahkoisiin tunnisteisiin.

Liikenne- ja viestintaviraston rajapintasuosituksissa on maariteltyna ensitunnistusta-
pahtumalle attribuutti FTN chain level. Tama esitetaan tunnistusvalineen tarjoajan toi-
selle tunnistusvdlineen tarjoajalle tekemdssa tunnistuspyynndssa. Pyynto- ja tunnistus
uuden tunnistusvalineen myontamista varten voidaan saanndsten estamatta valittaa
myds tunnistusvalityspalvelun kautta.

Virasto ehdotti maardaysvalmistelussa, ettd maarayksessa maadriteltaisiin p N& Si
joitain luotettuun tunnistusvalineeseen liittyvia tietoja. Viraston ennakkoa mu-
kaan tietoturvallisuuden ja sahkdisen tunnistuksen yleisen luotettavuu &nnalta
tietojen valittdminen olisi eduksi. Hintasaantelyn takia ensitunnistuks tjutuksen
kaytoén voi olettaa lisaantyvan.

Tietoturvaloukkausten selvittamistilanteessa on tarkeaa, etta tie Quttamisesta on
tavalla tai toisella selvitettavissa nopeasti ja tehokkaasti. Jos{umwistusviélineen tar-
joaja myontaa esimerkiksi tunnisteita varastettujen tai vagr tyjen henkiléllisyys-
todistusten perusteella, on pystyttava selvittdmaan, onkqg Ng vaaran henkildén hal-
lussa olevilla sahkadisilla tunnistusvalineilld haettu séhkbﬁ%ﬁ uusia tunnistusvalineita.

Tarpeellisia tietoa voisivat olla esimerkiksi tieto tun alineen myoéntamisajankoh-
dasta ja siita, onko luotettu tunnistusvaline myd ﬁfhakijan henkildllisyyden osoit-
tavan asiakirjan (passin henkilékortin tai ennen @a 2019 ajokortin) perusteella vai
vahvan sahkoéisen tunnistamisen perusteell éﬁtunnistamisen ketjuttamisessa vi-
rasto esitti kysymyksen, olisiko mahdollin aisempi tunnistusketju tarpeen ja va-
litettavissa.

Viraston ennakkoarvion mukaan tah'\@la tietoja olisi tekniseltd kannalta tunnistus-
jarjestelmissa valmiina, koska epsitunhistamisen tietojen tallentaminen on tunnistus-
ja luottamuspalvelulain 24 §: n&?isesti pakollista. Vaatimusten toteuttaminen edel-
lyttaisi siten madrayksen Iiséésl? apintamaarittelyjen laatimista rajapintasuosituksiin
ja sen mukaisia muutoksi Istusvdlineen tarjoajien rajapintoihin ja tietokantojen
kayttéon.

sityksen muka arviointia ja hallintaa. Toisen tunnistusvalineeseen luottava
vdlineen mybn?a‘%kantaa tunnistus- ja luottamuspalvelulain 17.4 §:n sdanndksen pe-
rusteella vainko astuun. Ketjuttaminen edellyttdakin sita, etta ketjuttamista hyédyn-

Tieto ensitunnista&neﬁ tekemisesta ja ketjussa olevista toimijoista tukisi viraston ka-
riskg

yontdja arvioi, millainen riski luotettuun tunnisteeseen mahdollisesti
AN riskiin vaikuttavia tekijoita ovat se (seuraavassa lainaus vuoden 2016
arvjo =kuinka kauan sitten ja minka henkiléllisyystodistuksen perusteella alkupe-
ARN Henkildkohtainen tunnistaminen on tehty, onko ketjussa useampi tunnistusva-
myontaja, onko jokin ketjussa ollut tunnistusvdlineen myodntaja lopettanut toi-
tansa ja onko ketjussa oleville tunnistusvalineen mydntajille tapahtunut tietotur-

0 aloukkauksia, jotka ovat voineet vaikuttaa tiedon eheyteen.

V Tunnistuspalvelun tarjoajat ovat maardaysvalmistelussa tuoneet yksimielisesti nake-
myksendan esille, ettd uusien attribuuttien maarittelyn kustannusten kattaminen saa-
detylla ensitunnistamisen 3 sentin enimmaishinnalla veisi kauan, virheselvitystilanteita
on vahan ja maarittelykustannukset ylittdisivat virheiden selvittdmisessa saadut hyo-
dyt ja etta tietojen saaminen, tallentaminen ja valittdminen vaatisi kehitystyota. Ym-
marrettdvien tietojen yhdenmukainen maarittely olisi tydldasta. Samoin kuin vuonna
2016 ja nyt uudestaan tunnistuspalvelut esittivat, ettd viranomaisen, esimerkiksi Digi-
ja vdestotietoviraston yllapitama tietokanta ensitunnistamisen ketjutuksista (eli kdyt-
tajalle myodnnetyista tunnistusvalineistd) toteuttaisi turvallisuustavoitteet ja mahdol-

listaisi kaikkien ketjutettujen tunnistusvalineiden sulkemisen.
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Linjaus. Ei maarata. Liikenne- ja viestintavirasto on ottanut huomioon toimijoiden pe-
rustelut ja sen, etta virastolle tehtyjen hairidilmoitusten perusteella ensitunnistamisen
ketjuttamiseen liittyvat hairiot ovat hyvin harvinaisia. Virasto pitaa mydés tarkoituk-
senmukaisena seurata kdynnissa olevan valtion digitaalisen henkildllisyyden kehitta-
mishankkeen mahdollisia vaikutuksia séahkdiseen ensitunnistamiseen.

Muut ohjauskeinot

Ohje. Ei huomioita.

Suositus. Liikenne- ja viestintavirasto seuraa mahdollisia hairidtilanteita ja V@ -
vittaessa, olisiko ensitunnistamisen ketjuttamisessa valitettdavia tietoja asq lista

maaritella vapaaehtoisena rajapintasuosituksissa. Maaraysvalmistelussa
lautteen perusteella on kuitenkin epatodennakoista, etta tunnistuspalvel

n pa-
ilittaisivat
attribuutit vapaaehtoisesti.

Yhteissdédntely. Luottamusverkoston hairiéryhmassa voidaan tar(&sa vaihtaa tie-
toa ja tarkentaa kaytanteita hairidtilanteiden selvittamisesta.

Informaatiolla ohjaaminen. Ei huomioita. 0\®

4.13 Saannos 13 Rajat ylittavan tunnistamisen edell@l‘at tiedot

4.13.1 Tunnistus julkisella sektorilla &/
\"y

eIDAS-asetuksen tavoite on, etta jasenvaltion 6s Suomen notifioimia tunnistus-
valineitéd on mahdollista kayttaa tulevaisuu Ikomaisiin julkisen hallinnon asioin-
tipalveluihin tunnistautumisessa ja toisa Ikomaisilla notifioiduilla tunnistusvali-
neilld on mahdollisuus tulevaisuudes% istautua suomalaisiin julkisen hallinnon

asiointipalveluihin. \

Saannods 13 koskee tilannetta, J a suomalainen tunnistuspalvelu on ilmoitettu (noti-
fioitu) eIDAS-asetuksen mufbs komissiolle ja tunnistusvalineen kayttaja tunnis-
tautuu valineelldan toisen e@faltion julkisen sektorin sahkodisessa palvelussa. Tun-
nistaminen suomalaise eella tapahtuisi tunnistusvalineen tarjoajalta tunnistus-
valityspalvelun ja Dlgl%vaestotletowraston yllapitéman kansallisen solmupisteen

Y4

kautta.
Saannodksessa xrétéén etta luottamusverkostosta tulisi talléin valittda solmu-
pisteelle s nok essa 12 maaratyt tiedot. Rajat ylittdvassa tunnistamisessa tunnis-
tautumlse%klsen hallinnon asiointipalveluihin tulee eIDAS-asetuksen mukaan olla
ilmaist valtioiden valilla, mutta yksityisten asiointipalveluiden tunnistamisesta
elD us ja taytantédnpanosaanndkset mahdollistavat korvauksen perimisen tun-
nj %{meen kdytosta. Taman vuoksi tieto siita, kohdistuuko tunnistustapahtuma jul-
i allinnon asiointipalveluun vai yksityiseen asiointipalveluun, tulee pystya siirta-
gan myo6s tédman rajapinnan yli.

0 Valityspalvelun tarjoajan ja solmupisteen valistd rajapintaa koskevat saanntksen 10

mukaan samat yleiset vaatimukset kuin tunnistusvalineen tarjoajan ja tunnistusvali-

V tyspalvelun tarjoajan valista rajapintaa. Muilta osin valityspalvelun tarjoaja ja solmu-

pisteen toteuttaja sopivat sddanndksen 14 mukaisesti rajapinnan ominaisuuksista kes-

kenaan. Tarkoituksenmukaista kuitenkin on, ettd protokollaksi valitaan jokin luotta-
musverkostossa kaytdssa oleva protokolla.

Ulkomaisella notifioidulla tunnistusvalineella tunnistaminen suomalaiseen julkisen sek-

torin palveluun tapahtuu kansallisen solmupisteen ja suomi.fi -tunnistuksen kautta.
Sita ei kasitella maarayksessa.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 79 (105)
Traficom/245890/03.04.05.00/2020

[Pvm]

4.13.2 Tunnistus yksityisella sektorilla

Maardayksesta poistetaan aikaisemman madrayksen 13 § 2 momentti, jossa maarattiin
attribuuttien kasittelysta siina tilanteessa, etta ulkomaisella eIDAS-asetuksen mukai-
sesti notifioidulla tunnistusvdlineelld tunnistauduttaisiin solmupisteen ja luottamusver-
koston kautta yksityisen sektorin asiointipalveluun Suomessa.

Kansallisen solmupisteen kayttamisesta tunnistautumisessa yksityisiin asiointipalve-
luihin ei kuitenkaan ole yhtenadisia maarittelyja EU-tasolla eika kansallisia maarittelyja
Suomessa. Kansallisessa solmupisteessa toteutetaan rajat ylittava tunnistus julkm-
linnon asiointipalveluille, mutta Digi- ja vaestoétietovirasto ei ole toteuttanut a\n -
j aa-
en tu-

nitellut ulkomaisen tunnistuksen valitystd yksityisiin asiointipalveluihin. S
rayksen saannos on tarpeeton. Asiaa arvioidaan tarvittaessa, jos eIDAS-%

levat muutokset sitd edellyttavat.

Ulkomaisia tunnistusvalineita kayttavien asiakkaiden tunnistamine ;alaisiin yksi-
tyisen sektorin asiointipalveluihin voi tapahtua sopimusperusteisgS{i, s5amoin kuin suo-
malaisella tunnistusvalineelld tunnistautuminen ulkomaisess ityisen sektorin pal-
velussa. Ulkomaisen tunnistuspalvelun luotettavuus voisi*Ql dettavissa valillisesti
notifioinnin perusteella, tunnistuspalvelun kotivaltion m%r'&sen saantelyn ja valvon-

nan perusteella tai sopimusperusteisesti. O

Kun luottamusverkostoon kuuluva tunnistusvalit lu valittaa vahvaa tunnistusta
myds ulkomaille, tunnistusvalityspalvelun ja ul Isen asiointipalvelun rajapintaa ja
sopimussuhdetta koskevat samat vaatimuk n kotimaisille asiointipalveluille tar-

tuslain ja maarayksen vaatimukset tunmigtQsvalitykselle. eIDAS-asetuksen rajat ylit-
tdvan tunnistamisen yhteentoimiv urvallisuusvaatimukset komission asetuk-
sessa (EU) 2015/1501 [5] koskevat kansallista solmupistetta.

jottaessa. Sadntely ja Liikenne- ja viestié ston valvonta kattavat talléin tunnis-

4.14S43annos 14 Tiedonsiirrossa 'y%ftévé protokolla ja muut vaatimukset

4.14.1 Saannos 14.1 Tiedonsiirrossa tava protokolla

00

A%

Saanndsta on tarkennett@i nimeamalla OpenID Connect ja SAML standardeiksi, joista
jommankumman rpukdista rajapintaa tunnistuspalvelun on vahintdan tarjottava tun-
nistusvalineen ar;o%en valilla eli ensitunnistamisen ketjuttamiseen ja tunnistusvali-
neen ja tunnist&@ll yspalvelun valilla.

Séénnbks%rkoitus on tarkentaa tunnistus- ja luottamuspalvelulain 12 a §:n, 17 §:n
ja valtj ston luottamusverkostoasetuksen vaatimuksia yhteentoimivuudelle ja
raja ominaisuuksille ja rajoittaa niiden standardien lukumaaraa, joiden mukai-
s t%:innat tunnistuspalvelun on oltava valmis yllapitamaan voidakseen osaltaan
é a tai vastaanottaa tunnistetiedot ensitunnistamisessa tai tunnistusvalityksessa

ttavia osapuolia varten.

Mahdollistamisella tarkoitetaan sdanndksessa sita, etta vaatimusta tarkastellaan tun-
nistusvalineen tarjoajan tai tunnistusvalityspalvelun oikeuden nakdkulmasta, mika
tunnistus- ja luottamuspalvelulailla ja valtioneuvoston asetuksella on tarkoitus tur-
vata. Tunnistuspalvelu voi tayttaa velvoitteensa luottamusverkostossa myds tarjoa-
malla toiminnon toisen luottamusverkoston tunnistuspalvelun kautta, kunhan saadetyt
ja maaratyt vaatimukset talldinkin tayttyvat.

Liikenne- ja viestintaviraston 2020 maarayksen muutostarpeista tekemdan kyselyyn
saatujen vastausten perusteella rajapintaprotokollien tekniseen ohjaukseen ei liity
suuria muutostarpeita. Kyselyyn saadut vastaukset tukivat viraston ennakkoarviota
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siita, etta 14 § informatiivinen saannds on hyva sailyttaa. Rajapintojen tarkempi oh-
jaaminen on tarkoituksenmukaista edelleen tehda suosituksella. Suositusten tehok-
kuudesta tai pikemminkin tehottomuudesta yhteentoimivuuden edistamisessa tuli kui-
tenkin kriittisia kommentteja.

Liikenne- ja viestintdvirasto suosittelee kayttdmaan SAML 2.0 - tai Open ID Connect -
protokollien kansallisesti laadittuja profiileja, jotka virasto on julkaissut erillisind suo-
situksina 2018 ja pdivittanyt ne 2021 [31, 32]. Rajapintatoteutukselle kansallisesti
saadetyt ja tai maaratyt erityiset vaatimukset tarkennetaan suosituksissa ja muilta
osin standardien noudattamisessa on sovellettava hyvia yleisia kaytantoja.

luottamusverkostoasetuksen saantely. Tunnistus- ja luottamuspalvelulaj a.3 §:n
mukaan [t]junnistuspalvelun tarjoajien on tehtédvéa yhteistydtd sen ﬂ@ amiseksi,
ettd luottamusverkoston jdsenten véliset tekniset rajapinnat ovat ,@ n toimivia ja
ettd ne mahdollistavat yleisesti tunnettujen standardien mukais( japintojen tar-
joamisen luottaville osapuolille.

Sopimusvapauteen vaikuttaa tunnistus- ja luottamuspalvelulain ja va@oston

Valtioneuvoston asetuksen 169/2016 (muutettu 1212/20 X gf 1.1 §:n mukaan tun-
nistuslain 12 a.2 §:ssé (viittaus on pdivittdméattd, mut asta sdadetdén lain 12 a
§:n muutoksen jélkeen lain 12 a.3 §:5s&) tarkoitett’{ isid rajapintoja ovat

1) tunnistusvélineen tarjoajien vélinen rajapint§

2) tunnistusvélineen tarjoajan ja tunnistugyv
pinta;

spalvelun tarjoajan vélinen raja-
3) tunnistusviélityspalvelun tarjoajan j@nistuspa/ve/uun luottavan osapuolen véa-

linen rajapinta.

Asetuksen 1.3 §:n mukaan Lu tanﬁverkostoon kuuluvan tunnistuspalvelun tarjo-
ajan on tarjottava 1 momenti %,2 kohdassa tarkoitetuissa rajapinnoissa kummas-
sakin vdhintédédn yhta yleises@ etyn standardin mukaista teknistd rajapintaa.
Maardysvalmistelussa vioitiin seuraavia kysymyksia: Milld tarkkuudella raja-
pintavaatimukset laadita mddraykseen suhteessa yksittéisiin protokolliin, kuten
SAML ja Open ID nifect? Mahdollistetaanko toisin sanoen my6s muiden protokollien
kaytté? Miten u?&&fdaan puhtaasti kansallinen TUPAS-protokolla, joka ei kaikilta
osin tadyté vaat/%*sia ja jonka kehityssuunnitelmista tai mahdollisuuksista ei ole ollut
mdéérdykseft valmistelussa varmaa tietoa?

Maara Istelussa 2016 linjattiin, ettd ei madrayksessa ei mdarédtd, mitd protokol-
lia ettdvad, vaan tdma jaa toimijoiden sovittavaksi. Sen sijaan méaéarétaén lop-
p esta, joka protokollalla on saatava aikaan eli véhimma istiedoista, jotka proto-
é’) avulla on kyettédva siirtdmdaan ja rajapinnan tietoturvavaatimuksista.

Quoden 2016 jalkeen Tupas-protokolla on poistunut kaytdsta ainakin vahvassa tunnis-
0 tamisessa ja mobiilioperaattorit ovat siirtyneet osassa rajapinnoista kayttdémaan van-
V han ETSI mobiilivarmennerajapinnan sijaan OpenIDConnectia. OpenIDConnect on
muutenkin vallitseva protokolla, mutta myds SAML on jossain maarin kaytossa.
4.14.2 Saannds 14.2 Rajapinnan muut ominaisuudet
Saannds vastaa aikaisemman maarayksen 14 §:3aa.

Saanndksen tarkoitus on selventaa sitd, ettd luottamusverkoston osapuolet ja luotta-
vat osapuolet sopivat keskendan protokollasta ja rajapinnan niistd ominaisuuksista,
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joista ei ole saadetty. Luottamusverkoston sisdlld sopimusvapautta on rajattu saante-
lylla attribuuttien ja protokollan osalta. Luottavien osapuolten kanssa sopimusvapautta
on rajattu rajapinnan turvallisuusvaatimusten osalta.

4.14.3 Uusien protokollastandardien kayttéonotto luottamusverkostossa

Virasto arvioi maardysvalmistelussa saamiensa tietojen ja toimialaseurannan perus-
teella, etta teknisessa ohjauksessa ei ole télla hetkella nahtavilla tarvetta kasitella tar-
kemmin tiettyja uusia protokollia. Luottamusverkoston sisdlla OpenID Connect ja
SAML vaikuttavat riittdvasti mahdollistavan tunnistuspalveluiden kehityksen. ET$H0n
jossain maarin kaytdssa mobiilivarmentajien valisissa rajapinnoissa. \%

Jos syntyy tarvetta ottaa kayttéon uusia protokollia valtioneuvoston luott erkos-
toasetuksen tarkoittamana yleisesti kdytetyn standardin mukaisena tek d rajapin-
tana, valmistelussa vaihdetaan tietoa asetuksen tarkoittamassa Iuoi%usverkoston
yhteistoimintaryhmassa ja virasto arvioi teknisen kehityksen kyps ansallisesti ja
kansainvalisesti saatavilla olevan objektiivisen tiedon perusteell {

Findy -ryhman maaraysvalmistelun aikana esille tuomat ¢ '@ﬂta- tai arkkitehtuuri-
tarpeet itsehallittavan identiteetin mahdollistamiselle (€dlf Sovereign Identity) eivat
ole vield kansainvalisesti niin selkeita tai vakiintuneita Ioneuvoston luottamusver-
kostoasetus " yleisesti kdytetyn standardin mukaisgs"m tta niitd olisi mahdollista tai
tarkoituksenmukaista huomioida maarayksessa tai isessa ohjauksessa. Asiaa ar-
vioidaan tarpeen mukaan uudestaan, jos EU-sagtelyn tai kansallisen saantelyn muu-
tokset tai tekninen kehitys sita edellyttaa. :

4.14.4 Saannods 14, harkitut saantelyvaihtoehdot Q

4.14.4.1 Luottaviin osapuoliin vaikuttavat entoimivuusvaatimukset

Liikenne- ja viestintavirasto %ﬂtényt maaraysvalmistelussa, liittyykod luottamus-
verkoston teknisiin maarigelyibj tekijoita, joilla on vaikutusta tunnistuksen valitys-
mahdollisuuksiin luottayi IpuoIiIIe.

Tunnistus- ja luottamysp#&velulain 12 a § mukaan /uottamusverkoston yhteistyélld on
varmistettava, ettéNekniset rajapinnat mahdollistavat yleisesti tunnettujen standar-
dien mukaisten)@ ntojen tarjoamisen luottaville osapuolille.

Liikenne- %stint'avirasto on tassa yhteydessa kiinnittanyt huomiota ainakin tunnis-
tus- ja uspalvelulain 18 §:n mukaisiin tunnistusvalineen kayttérajoituksiin ja
tark hdollisuuteen, joka tunnistusvalineen tarjoajan on jarjestettava luottaville
0s ille.

%ﬁyksen muutostarpeista 2020 jarjestetyssa kyselyssa ja maaraysvalmistelussa ei
uitenkaan tullut esille mitaan luottaviin osapuoliin liittyvia tarpeita lukuun ottamatta

QQertakirjautumisen saatavuutta.

V Lilkenne- ja viestintavirastolla ei ole havaintoja toiminnoista, joiden mahdollistamista
olisi tarpeen tai mahdollista edistédd maarayksella yhteentoimivuuden edistamiseksi
luottaville osapuolille. Luottavien osapuolten saamiin palveluihin vaikuttavia kertakir-
jautumisen reunaehtoja ja tietoturvallista toteutusta kasitelldaan saanndksessa 6.2.3.
ja tunnistuksen pseudonymisointia saannodksessa 12.3.
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4.15 S3aannos 15 Vaatimustenmukaisuuden arviointikriteerit

4.15.1 Saannds 15.1 Tunnistusjarjestelman ja tunnistusmenetelman arvioitavat toiminnot

Saannds vastaa aikaisemman maadrayksen 15.1 §:8a. Saanndksella tarkennetaan tun-
nistus- ja luottamuspalvelulain 29 §:ssa saadettyja tunnistuspalvelun vaatimuksen-
mukaisuuden arviointiperusteita.

Kaikki laissa ja tdssd mdaardyksessd asetetut vaatimukset. Sdannoksessa selvennetaan
sitd, etta arvioinnin taytyy kattaa kaikki arvioitaville toiminnoille tunnistus- ja Iu ta-

muspalvelulaissa ja maarayksessa asetetut vaatimukset. Tunnistus- ja luott
velulailla tarkoitetaan myos laissa viitattuja kohtia EU:n komission sahkmse& nis-
tamisen varmuustasoasetuksessa. Tietoturva- ja yhteent0|m|vuusvaat|muk rken-

netaan erityisesti taman maardyksen 2 ja 3 luvuissa.

Saannodksessa luetellaan ne tunnistuspalvelun toteutuksen ja tarjon klmmnot, joi-
den osalta sdadannén vaatimusten tayttyminen taytyy osoittaa jpk®=llkoisella tai si-
sdisellad arvioinnilla. Toimintojen tai osa-alueiden ryhmittely pefyustuu EU:n komission
varmuustasoasetuksen vaatimusten ryhmittelyyn. Saannak isatdan kansalliseen
luottamusverkostosaantelyyn liittyvan yhteentoimivuu z}w inti.

Yksityiskohtainen arvio ja ohje siitd, mita saadetty aaréttyjé vaatimuksia arvi-
ointivaatimus koskee, esitetdan Sdhkoisen tuspalvelun arviointiohjeessa
211/2019. Ohjeen kohdassa 3 luetellaan osa &aln relevantit sadnnokset ja liit-
teessa B Tunnistuspalvelun yleinen arwomUkéerlsto eritellaan vaatimukset alueit-
tain.

Saanndksen 15.1 1) alakohdan osa-aluanttavat seuraavia asioita.

Tietoturvallisuuden hallinta tar |tt\ﬁééréyksen saannoksen 4 vaatimuksia, jotka

tarkentavat tunnistus- ja I spalvelulain 8.1 §:n 5 alakohdan ja varmuus-

tasoasetuksen liitteen koh% Johdanto osan ja kohtien 2.4.3 ja 2.4.7 vaatimuksia.
0j

Maardyksessa ja ohje
naisuudeksi.

en sdilyttdminen ja muu késittely on yhdistetty koko-

Tilat ja henkilé n@érkoittavat tilaturvallisuutta ja henkilokunnan patevyytta ja riit-
tavyyttd tunnistusyja luottamuspalvelulain 8.1 §:n 5 alakohdan ja 13 § seka varmuus-

tasoasetu liitteen kohdan 2.4.5 mukaisesti.
Tekn| menpiteet (engl. controls) pitavat sisallaan laajasti tietoturvatoimenpiteet,
joi stusjarjestelman ja tunnistusmenetelman eheys ja luottamuksellisuus tur-

\ . Kokonaisuuteen kuuluvat tietojarjestelma-, tietoliikenne- ja kayttéturvallisuu-
%séksi salaustekniset ratkaisut ja poikkeamien havainnointi, hallinta ja informointi.
Q nistusjarjestelman tietoturvallisuudesta saadetaan tunnistus- ja luottamuspalvelu-
ain 8.1 §:n 4 kohdassa ja varmuustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja

2.4.6. Hairidilmoituksista sdadetaan lain 16 §:ssd. Maarayksessa teknisia toimenpiteita

V koskee luku 2.

Yhteentoimivuus luottamusverkostossa pitaa sisallaan attribuuttien valittdmisen ja ra-
japinnat. Maarayksessa yhteentoimivuutta koskee luku 3.

Suhde tietoturvallisuuden hallintajérjestelmé&an. Vaatimuksenmukaisuuden arvioin-
nissa on huomattava, ettda sadannodksen 4 mukainen tietoturvallisuuden ja riskien hal-
linta ei riita tayttamaan tunnistusjarjestelman aineellisia vaatimuksia, vaan tunnistus-
jarjestelman on kaikilta osin taytettava sdadetyt ja maaratyt tekniset vaatimukset.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 83 (105)

Traficom/245890/03.04.05.00/2020

[Pvm]

Vaatimustenmukaisuuden arvioinnin kannalta tama tarkoittaa sita, etta pelkka tieto-
turvallisuuden hallinnan arviointi ei riita osoittamaan saadettyjen vaatimusten taytta-
mistd, vaan on nimenomaisesti arvioitava, tayttédako jarjestelma esimerkiksi tietolii-
kenteen salausvaatimukset.

Esimerkiksi ISO 27001 standardin nakdkulma on olennaisesti erilainen kuin tunnistus-
ja luottamuspalvelulain ja tdman maarayksen mukaiset arviointiperusteet. ISO-stan-
dardien avulla sertifioitu tai muutoin maaritelty tietoturvallisuuden hallintajarjestelma
luo hallinnollista kerrosta ja pikemminkin puitteita tietojen kasittelyn ja palveluiden
hallintaan eika sertifiointi itsessaan osoita organisaation yksittdisten tai kaikkie I-
veluiden tietoturvallisuuden ja tietosuojan tason riittdvyytta tai teknisten ti}%q a-
toimenpiteiden olemassaoloa. @

Vrt. varmuustasoasetuksen soveltamisohje, LOA guidance, kohta 2. 2@

Riskienhallinnassa yleisend periaatteena on, ettd organi on itsensé valit-
tava, minka tasoista riskia se pitdd hyvéaksyttdvana. n 2.4 vaatimuksella
muutetaan titd yleisté periaatetta, silld sen mukaan, isaation turvatoimen-
piteiden on oltava suhteutettuja riskeihin kul/oisé& tasolla.

Saanndksen 15.1 2) alakohdan osa-alueet kattavat via asioita. On hyva huo-
mata, etta tassa kuvataan vaatimuksia yleisella ta& a erilaiset erityistilanteet on

arvioitava lain ja sen perustelujen valossa. Eri piteiden rajanveto ei ole yksi-
selitteistd esimerkiksi, kun uusitaan vain yksittai todentamistekija.

Tunnistusmenetelman hakeminen ja rekis @ti tarkoittavat tunnistusvalineen hake-
mismenettelya ja tunnistamisessa edellysetivjen henkildtietojen kerdamista ja tarkis-
tamista tunnistus- ja luottamuspalvel §:n ja 7 §:n mukaisesti.

Hakijan henkilollisyyden todistalginen ja varmentaminen tarkoittavat tunnistus- ja
luottamuspalvelulain 17 §: ukdista tunnistusvélineen hakijan ensitunnistamista
mukaan lukien mm. luot j henkiléllisyystodistusten aitouden tarkistaminen ja

voimassaolon varmistam ain 7 b §:n mukaisesti.

massa kaytettavi entamistekijoiden valintaa seka todentamistekijéiden ja toden-
tamismekanis inaisuuksia eli menetelman luotettavuuden kokonaisuutena tur-
vaavia omi;isuu ia tunnistuslain 8 a §:n ja 8.1 §:n 4 kohdan seka varmuustasoase-

Tunnistusmenetelméngominaispiirteet ja laatiminen tarkoittavat tunnistusmenetel-
o§

tuksen liit kohdan 2.2.1 ja 2.3.1 mukaisesti.

Tunnd @enetelmén myéntdminen, toimittaminen ja aktivointi tarkoittavat tunnis-
y ottamuspalvelulain 20 § ja 21 §:n ja varmuustasoasetuksen Liitteen kohdan
ukaisia menettelyja ja toimenpiteita, joilla tunnistusvdline kytketdaan haltijaan
sdatetaan haltijalle ja otetaan kayttéon.

0 oimassaolon keskeyttdminen, peruuttaminen ja uudelleen aktivointi tarkoittavat tun-
nistus- ja luottamuspalvelulain 25 §:n ja 26 §:n mukaisia sulkupalveluita ja -toimen-
V piteita haltijan tai tunnistuspalvelun aloitteesta.

Uusiminen ja korvaaminen tarkoittavat tunnistus- ja luottamuspalvelulain 22 §:n ja
varmuustasoasetuksen liitteen kohdan 2.2.4 mukaista uuden tunnistusvalineen toimit-
tamista aikaisemman tilalle. Toimittaminen voi liittyd myds lain 26 §:n soveltamiseen.

Todentamismekanismi tarkoittaa tunnistusvélineen haltijan autentikointimenettelya

tunnistus- ja luottamuspalvelulain 8 a §:n ja varmuustasoasetuksen liitteen kohdan
2.3.1 mukaisella dynaamisella todentamisella. Todentamismekanismin vaatimukset
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koskevat osaltaan myods tunnistusvalityspalvelua, kun se osallistuu sanomien valitta-
miseen autentikoinnissa.

4.15.2 Saannos 15.2 Arviointikriteeristo

Saannosta selkeytetdan, jotta se kuvaa paremmin tarkoitusta ja vakiintunutta valvon-
takaytantoa.

Tunnistus- ja luottamuspalvelulain 29 §:n mukaan Liikenne- ja viestintdvirasto voi
madradtd arviointiperusteeksi edelld 1 ja 2 momenteissa tarkoitettujen saaddosten, li-
séksi Euroopan unionin tai muun kansainvélisen toimielimen antamia sédén é@ai
ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutt evia
ohjeita ja yleisesti kdytettyja tietoturvallisuusstandardeja tai menette/yjéi%

Virasto ei maaraa perusteeksi tiettyja lahteitd, vaan maarayksessa %ﬁbelléén reu-
naehdot vaatimuksenmukaisuuden arvioinnissa kaytettdville krite Oflle. Saannok-
seen lisataan viittaus Liikenne- ja viestintaviraston arviointiohj %: , jonka ajanta-
sainen versio on maadrayksen valmistelun ajankohtana 211/ [21]. Ohje on paivi-
tetty 2019 perusteellisesti huomioimaan kaikki saadetyt v ukset ja siihen on li-
satty mobiilisovelluksia koskeva erityiskriteeristd. Ohjegs &n syyta kayttaa ajanta-
saisinta versiota, jotta kaikki vaatimukset tulevat huo%éﬁksi.

Arvioinnissa voidaan lisaksi ottaa huomioon myd a lahteita, kuten tietoturvalli-
suusstandardeja, jotka tarkentavat hyvia tietot aytantdja ja konkretisoivat arvi-
oinnissa huomionarvoisia yksityiskohtia. Esie ja naista luetellaan jaljempéana.

Tunnistuspalveluntarjoaja voi tayttaa séé@b sessa maaratyt arvioinnin vaatimukset
yhdella tai useammalla valitsemalla innilla. Myos arviointielimia voi olla useita.
Arviointielimen riippumattomuus- ja evyysvaatimuksista sdadetdén tunnistus- ja
luottamuspalvelulain 33 §:ssa jyaatimuksia tarkennetaan tdman maarayksen saan-
noksessa 18 ja 19.

nissa otetaan huomioo S nimenomaisesti tunnistusjarjestelmaan ja tunnistusme-
netelmaan kohdistuvgp Vatimukset, vaikka palvelun tuotanto- ja hallintaympéristo
usein on vain osa uta tuotanto- ja hallintaymparistda ja vaikka arviointi kohdistuisi
kokonaisuuten*@" laajempaan kokonaisuuteen.

Arvioinnin hankkivan w@spalveluntadoajan on huolehdittava sita, ettd arvioin-

Tavoitteer@, etta toimijat voisivat hyddyntaa joustavasti arviointikriteeristdja, joita
ne muttipkif jo kayttavat. Toisaalta toimijoiden taytyy arvioida ja varmistaa, etta
niide amat eri standardeihin perustuvat kriteeristét todella kattavat kaikki vaa-
dit%nistusjérjestelmén arvioinnin osa-alueet ja niiden vaatimukset.

4.15.3 Esi eja arviointildhteista

osana arviointia.
V - ISO/IEC 27001 [11]

- Katakri [12]

- PiTuKri [26]

- PCI DSS, PCI/QSA [20]

- Webtrust Trust Services Principles and Criteria for Certification Authorities ja
Webtrust for Certification Authorities - SSL Baseline Requirements Audit Crite-
ria [54]

- Information Security Forum (ISF) Standard of Good Practice [55]

- ISF:n IRAM-kriteeristé (Information Risk Analysis Methodology) [55]

- ISRS 4400 [56] ja ISAE 3000 [57]

0 tandardeja tai lahteita, jotka voivat soveltua my6s tunnistusjarjestelman arviointiin
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- Vahti-ohjeet [58]

- Tiedonhallintalautakunnan suositukset [59]

- Euroopan keskuspankin ohjeet

- FIVA:n maaraykset tai ohjeet [60]

- FIVA:n maarays ja ohje 2.4 "Asiakkaan tunteminen - rahanpesun ja terrorismin
rahoittamisen estéaminen" [61]

- Euroopan keskuspankin SREP cyber risk questionnaire [62]

- BIS, Bank for International Settlements, ohjeet External audits of banks ja sup-
plemental note to External audits of banks - audit of expected credit Ioss [63]

- Ruotsin Finansinspektionin (FFFS) ja Suomen Finanssivalvonnan maara k@a
ohjeita koskien sisaisen tarkastuksen organisointia ja toimintaa \

- IIA, The Institute of Internal Auditors [64] kansainvalisen kattOJa n oh-
jeita, saantdja ja tarkastusperiaatteita

- ETSIn standardit [X, koottu luottamuspalvelujen linkit] N\ I@

4.15.4 Maaraykselle vaihtoehtoiset ohjauskeinot ja viraston arviointiohje

Suositus/ohje. Liikenne- ja viestintdviraston sahkdisen tunnistn‘g elun arviointiohje
211/2019 [21] on paivitetty vuonna 2019 perusteellisesti h imaan kaikki saade-
tyt vaatimukset ja siihen on lisatty mobiilisovelluksia ko erityiskriteeristé. Oh-
jetta on tarkoitus yllapitda siten, ettd sen ajantasais sion kayttaminen kattaa
kaikki saadetyt vaatimukset.

Yhteissééntely. Alalle tulon kynnyksen ja mahd I@ﬁ kilpailuoikeudellisten kysymys-
ten kannalta on parempi, ettd viranomainen was vahimmaisvaatimusten asettami-
sesta. Tiedonvaihto erilaisten kriteeristéjen yntamisesta ja tulkintakysymyksista
soveltuu yhteissaantelyn piiriin.

Informaatio-ohjaus. Ei huomioita. \@

4.16 Saannos 16 Selvitys tunni %Ivelun tarjoajan ja julkaistujen tietojen
luotettavuudesta Q

uuteen liittyvat selvitykset
saateisesti julkaiséMien tietojen luotettavuutta koskevat osa-alueet, joista ei edelly-

tetd sadanndkseM15 €avoin riippumatonta ja patevaa vaatimuksenmukaisuuden arvi-
ointia.

4.16.1 Tunnistuspalvelun |Im0|tusr€k
Sadanndkseen on Eootw Ivyyden vuoksi ne tunnistuspalveluntarjoajan ja sen laki-

Saanng % tunnistuspalvelun tunnistus- ja luottamuspalvelulain 10 §:ssa saadet-
tyyn 4 svelvollisuuteen Liikenne- ja viestintavirastolle. Virastolla on tunnistus- ja
lu spalvelulain 42 §:n perusteella toimivalta maarata tunnistuspalvelun aloitus-

utosilmoituksessa ilmoitettavien tietojen sisélléstd ja toimittamisesta virastolle.

Qunnistuspalveluntarjoajan on siis annettava tiedot ja selvitykset Liikenne- ja viestin-
avirastolle aloitus- tai muutosilmoituksen yhteydessa tai jos virasto muutoin pyytaa

VQ niitd valvoessaan tunnistuspalveluita.

Saannoksessa ei maarata ilmoitettavista tiedoista ja selvitysten muodoista tyhjenta-
vasti. Sdannodksessa maarataan yleisella tasolla, ettd naiden vaatimusten tayttamisen
voi osoittaa yrityksen omalla selvitykselld tai soveltuvalla muulla selvityksella tai arvi-
oinnilla.

Ilmoituksista ja selvityksista ohjataan ja neuvotaan ilmoituslomakkeilla ja ilmoitusoh-
jeella seka tarvittaessa toimijakohtaisella neuvonnalla.
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4.16.2 Selvitettavat tiedot

Saanndksen ilmaisut osittain lahtdisin séhkdisen tunnistamisen varmuustasoasetuksen
kohdista 2.4 hallinto ja organisointi ja erityisesti 2.4.1 yleiset saanndkset ja 2.4.2 jul-
kaistut ilmoitukset ja kdyttajatiedot. Vastaavat vaatimukset saadetaan tunnistus- ja
luottamuspalvelulaissa. Saanndksen otsikkoa ja sanamuotoa on selkeytetty, kohtien
jarjestysta vaihdettu ja sisaltoén on tehty joitakin tarkennuksia ottaen huomioon tun-
nistuspalvelun tarjoajan ilmoitusvelvollisuudet.

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkilé ja vastuuhenkilbide i-
mintakelpoisuus ja luotettavuus. Kohdan vaatimukset liittyvat tunnistus- ja | k@s-
palvelulain 9 §:n vaatimuksiin. Esimerkiksi oikeushenkiléllisyys voidaan osoi kis-
teriotteella ja vastuuhenkildiden luotettavuus selvitetdan esimerkiksi he |
tamalla kirjallisella vakuutuksella tai soveltuvilla |ahteilla. %
/é

en an-

2) julkaistut ilmoitukset ja kdyttadjatiedot, kuten tunnistusperiaatt tosuojape-ri-
aatteet, kdyttérajoitukset, sopimusehdot ja hinnastot. Kohda éa mukset liittyvat
tunnistus- ja luottamuspalvelulain 12 b, 14, 15 ja 18 §§:ien v %nuksiin. Julkaistujen
tietojen luotettavuus selvitetaan esittamalla julkaisupaikat"\ aistut tiedot.

3) riittédvéat taloudelliset voimavarat ja valmius ottaa v, \&5vastuuriski. Kohdan vaa-
timukset liittyvat tunnistus ja luottamuspalvelulai gn vaatimuksiin. Taloudelliset
voimavarat ja vahinkoriskin kantokyky selvitetaa aatoksella, taseella ja tilintar-
kastuskertomuksella ja mahdollisella serityks@ astuuvakuutuksesta.

Vastuu alihankkijoista ilmenee myds maagdyksen 15 kohdan vaatimustenmukaisuuden
arvioinnissa, mutta on myds osa tungi Ivelun hallinnon vaatimustenmukaisuutta.
Keskeiset alihankkijat tulisi mainita s lain 14 §:n mukaisissa tunnistusperiaat-

teissa. \'

5) kohta liittyy tunnistus- jau muspalvelulain 13 §:n vaatimukseen. Suunnitelman
tarkoitusta ja sisdltdéa kuWwga)sahkdisen tunnistamisen varmuustasoasetuksen kohta
2.4.1 5: Sdhkoisen tunnistamisen jarjestelmille, jotka eivat perustu kansalliseen lakiin,
on oltava tehokas suunnitelma jarjestelmén pdattémisen varalta. Téllaisen suunnitel-
man on siséllettévéa palvelun hallittu lopettaminen tai siirto toiselle palveluntarjoajalle,
tapa ilmoittaa t4sté asiaankuuluville viranomaisille ja loppuké&yttéjille seka tiedot siita,
miten jérjestelméan kirjatut tiedot suojataan, séilytetdén ja hévitetddn jarjestelméan
toimintaperiaatteiden mukaisesti.

7/
4.16.3 Viraston i sohje
Vi

E viraston ohjeessa 214/2016 O tunnistus- ja luottamuspalveluiden ilmoituk-

4) kohdan vaatimus liittyy tunnistus- ja ::j:@muspalvelulain 13 §:n vaatimukseen.

¥ [65] kasitellaan joiltain osin tietoja tai liitteitd, joita Liikenne- ja viestintavirastolle
toimitettava. Tiedoista ei kuitenkaan ole laadittu yksityiskohtaisia soveltamisoh-
ita, vaan tarvittavia tietosisdltdja arvioidaan mm. tunnistus- ja luottamuspalvelulain

0 perustelujen avulla.

4.1¥ Saannods 17 Kansallisen solmupisteen arviointiperusteet

Saannds on lahinna informatiivinen. Komission taytantéénpanoasetuksessa (EU)
2015/1501 [5] mainitaan oletuksena standardiin ISO/IEC 27001 [11] perustuva tieto-
turvallisuuden hallinta. Maarayksessa vahvistetaan tama olettama, koska tama on
myds kaytdannossa Digi- ja vaestotietoviraston toimintaan soveltuva ratkaisu. Komis-
sion taytantédnpanopaatoksessa saadetaan joitain vaatimuksia solmupisteen toimin-
nalle.
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4.18 Saannos 18 Tunnistuspalvelun ulkoisen arviointielimen vaatimukset

Liikenne- ja viestintavirastolle tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti
annettavassa aloitus- tai muutosilmoituksessa ja sen liitteissa annetaan valvovalle vi-
ranomaiselle tiedot riippumattomasta arvioinnista. Lisaksi on annettava selvitys, jonka
perusteella voidaan arvioida, ettd arvioinnin tekija tayttaa tunnistus- ja luottamuspal-
velulain 33 §:n vaatimukset arviointielimen riippumattomuudelle ja patevyydelle.

Auditoinnin tekeva arviointielin voi tunnistus- ja luottamuspalvelulain 29 §:n mukai-

sesti olla joko sisdinen tarkastuslaitos, muu ulkoinen arviointilaitos tai akkredjeitu

vaatimustenmukaisuuden arviointilaitos. \
\/yden

Saannodksen tarkoitus on selkeyttaa arviointielimen riippumattomuuden ja
maarittelyn perusteita ennakoitavasti. Tarkoitus on selkeyttaa myos sita arvioin-
tielimen riippumattomuus ja patevyys eivat voi perustua toimijan onfiplsa&nnostoihin
tai omaan arvioon, vaan niiden on oltava objektiivisesti perustelujao

&a standardeista tai
attomuus ja pate-
etaan yleisesti edelly-
arkoitus on, etta toimi-
muutoinkin kayttadmiinsa

Sadanndksessa 18.1 luetellaan esimerkkeja sellaisista kansainva

saantely- tai itsesaantelykehyksista, joihin arviointielimen rj
vyys voi perustua. Luettelo ei ole tyhjentdava ja 5 kohdas

|%

o}

tykset sille riippumattomuuden ja patevyyden osoittami
jat voisivat tukeutua mahdollisimman joustavasti eri
arviointeihin.

Esimerkkejé mahdollisista arviointielimista ov red|t0|tu ISO 27001 tarkastuslai-
tos, muu ulkoinen ISO 27001-auditoija tai v t muihin relevantteihin standardei-
hin perustuvat arvioijat. %

Saanndksesta 18.2 ilmenee, ettd e I sena eri standardien tai séanndstdjen kayt-

tdmiselle riippumattomaan ja patev tunnistusjarjestelman arviointiin on se, etta

arviointi todella kohdistuu tun JarJesteIman vaatimuksiin. On tunnistuspalvelun

tarjoajan vastuulla huolehtlm ttd nain todella on ja ettd arviointi kattaa kaikki
sa-alueet.

tdssa maarayksessa maa %_ﬂ
Tarkastuskertomukses ettava selkeasti auditoinnin kohdistuminen tosiasiassa
tunnlstUSJarJesteIman muksiin.
4.19S3annos 19 Tunn,S, alvelun sisdisen tarkastuslaitoksen vaatimukset
eru

Saanndksepp elut ovat samat kuin sdanndksen 18 perustelut. Mydskaan sisdisen
tarkastusl@sen riippumattomuus ja patevyys eivat voi perustua toimijan omiin
saann tai omaan arvioon, vaan niiden on oltava objektiivisesti perusteltuja ja
soveE perustellusti tunnistusjarjestelman vaatimusten arviointiin.

Luku 6 ksytyt luottamuspalvelut

4.20 0s 20 Hyvadksytyn luottamuspalvelun tarjoajan arviointikriteerit

4%

leista luottamuspalveluiden sdantelysta ja standardeista

Yleisesti luottamuspalveluiden saantelyn tavoitteena on tietoyhteiskunta-kehitys ja
luottamuksen lisdaminen sahkdiseen asiointiin. Luottamuspalveluiden saantelylla au-
tetaan sahkdisten palveluiden toteuttajia ja kayttajia tunnistamaan ne palvelut, joiden
avulla on mahdollista toteuttaa sahkdisten asiointipalveluiden eri toiminnot mahdolli-
simman tietoturvallisesti.

eIDAS-asetuksessa [3] maaritellaan vaatimukset, jotka hyvaksytyn luottamuspalvelun
tarjoajan ja luottamuspalveluiden tulee tayttda. Vaatimusten sisdltéa tarkentamaan
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Euroopan telestandardointi-instituutti ETSI on laatinut komission mandaatilla luotta-
muspalveluiden tarjoajia koskevia standardeja [66]. Standardeihin on koottu yksityis-
kohtaiset konkreettiset vaatimukset, joiden tayttyminen varmistaa sen, etta luotta-
muspalvelun tarjoaja on eIDAS-asetuksen mukainen.

Maarayksen tavoitteena on selkeyttdaa hyvaksyttyjen luottamuspalvelujen eIDAS-ase-
tuksessa saddettyja vaatimuksia viittaamalla EU:n valmistelutydssa viitoittamiin kan-
sainvalisiin standardeihin siltd osin, kun niihin ei ole ainakaan toistaiseksi tehty viit-
tauksia komission taytantédnpanosaadoksilla, vaikka siihen olisi eIDAS-asetuksessa
toimivalta.

Standardiviittaukset maarayksessa tukevat myos sitd, mita ainakin tulee \ﬂoida
mahdollisten vaatimustenmukaisuuden arviointilaitosten pétevyysvaatin&a, kun
niita akkreditoidaan.

Standardit eivat ole pakollisia, vaan toiminnot voi toteuttaa mu{@i tavalla. Stan-
dardit osoittavat kuitenkin sen, millaista luotettavuustasoa el asetus edellyttaa.
Jos kaytetdan muuta vastaavat vaatimukset sisdltavaa stgn , palvelun toteutta-
jan on erikseen osoitettava, ettd toiminta tayttda eIDAS-a QK en vaatimukset. Maa-
rayksessa viitataan niihin standardeihin, jotka ovat mé}%ksen antamisen ajankoh-
dalla valmiita.

Maardykseen taydennetaan edellisen mééréykse@%misen jalkeen valmistuneiden
standardien viittaukset.

ETSI standardit on saatettu sellaisenaan &an Suomessa ja ne loytyvat myds SFS-
standardeina. Talléin merkitsemistapa imerkiksi SFS-EN 319 401.

Enisa on laatinut arvion eIDAS- tan%deista: Enisa Assessment of Standards related
to eIDAS (December 14, t?{ [67] https://www.enisa.europa.eu/publications/as-
sessment-of-standards-relatéd)to-€idas

v

4.20.2 Hyvaksytyn IuottamuspalvrT?joajan yleiset ja palvelukohtaiset vaatimukset
a

4.20.2.1 Saannoés 20.1.1 Hyw

ytyn luottamuspalvelun tarjoajan yleiset vaatimukset

ETSI EN 319 4Q1 .1 (2018-04) Electronic Signatures and Infrastructures (ESI);
General Policy irements for Trust Service Providers [66]

Standar‘%éé yleiset palveluriippumattomat vaatimukset kaikille hyvdksytyn luot-
tamus{palWefun tarjoajalle. Se sisdltéda vaatimuksia mm. riskien arvioinnille, tietotur-

va% e ja -kaytannoélle seka toiminnan johtamiselle.
420 annds 20.1.2 Hyvaksytyn varmenteen tarjoajan lisdvaatimukset

>

Oarmenteita mydntavan hyvaksytyn luottamuspalvelun tarjoajan standardiviittaukset

on yhdistetty samaan sdaanndkseen, joka koskee hyvaksyttyjen varmenteiden myén-
tamista.

ETSI EN 319 411-1 V1.2.2 (2018-04) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part
1: General requirements [66]

Seuraava versio ETSI EN 319 411-1 V1.3.0 (2021-02) on hyvéaksyntéamenettelyssa.

Standardi sisaltaa yleiset vaatimukset varmenteita tarjoavalle luottamuspalvelun tar-
joajalle. Se tdydentaa ja tarkentaa standardissa EN 319 401 esitettyja vaatimuksia.
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Standardi sisaltaa yksityiskohtaisia vaatimuksia mm. varmennepolitiikalle ja varmen-
nuskaytannélle. Standardiin liittyy informatiivinen liite C (Conformity Assessment
Check list), johon on koottu standardin vaatimukset tarkistuslistan muodossa. Tarkis-
tuslistaa voi hyddyntaa esimerkiksi luottamuspalvelun tarjoajan auditoinnissa.

ETSI EN 319 411-2 V2.2.2 (2018-04) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part
2: Requirements for trust service providers issuing EU qualified certificates [66]

Seuraava versio ETSI EN 319 411-2 V2.3.0 (2021-02) on hyvaksyntakierroksgll

Standardi sisaltda vaatimukset eIDAS-asetuksen mukaisia hyvaksyttyja v \nteita
tarjoavalle luottamuspalvelun tarjoajalle. Se taydentda standardissa EN 3 -1 esi-
tettyja vaatimuksia vastaamaan eIDAS-asetuksen erityisvaatimuksia@ atimukset
kohdistuvat mm. varmennepolitiikkaan ja varmennuskdytantoon. O

Standardiin liittyy informatiivinen liite B (Conformity Assessme eck list), johon on
koottu standardin vaatimukset tarkistuslistan muodossa. Tar listaa voi hyddyntaa
esimerkiksi luottamuspalvelun tarjoajan auditoinnissa. l\

4.20.2.3 S&annos 20.1.3 Hyvaksytyn aikaleiman tarjoajan @ atimukset

ETSI EN 319 421 V1.1.1 (2016-03) Electronic Si &ares and Infrastructures (ESI);
Policy and Security Requirements for Trust Seryj roviders issuing Electronic Time-
Stamps [66]

Standardi sisaltaa tietoturvapolitiikka- jazti %urvavaatimukset sahkdisia aikaleimoja
tarjoavalle luottamuspalvelun tarjoaja andardi viittaa paasaantdisesti standar-din
EN 319 401 vaatimuksiin, mutta t;k a niita joiltain osin. Standardi sisaltaa yksi-
tyiskohtaiset vaatimukset aikajgiman allekirjoitusavaimen sisaltavan yksikén TSU
(Time-Stamping Unit) hallin . ndardiin liittyy informatiivinen liite H (Conformity
Assessment Check list), jolagn koottu standardin vaatimukset tarkistuslistan muo-
dossa. Tarkistuslistaa yntéé esimerkiksi luottamuspalvelun tarjoajan auditoin-
nissa.

/
4.21Saannos 21 Hyvéiksw'l luottamuspalvelun arviointikriteerit

4.21.1 Hyvaksytyt luottamuspalvelutyypit

eIDAS-as en (EU) 910/2014 [3] mukaiset hyvaksytyt (qualified) luottamuspalve-
lut voi |lef'seuraavia palvelutyyppeja:

%yv'aksytty sahkoisen allekirjoituksen varmenne (28 artikla) (Qualified certifi-

cate for electronic signature)

tikla)(Qualified validation Service for qualified electronic signature)

00 2) Hyvaksytyn sahkodisen allekirjoituksen hyvdksytty validointipalvelu (33 ar-

3) Hyvaksytyn sahkdisen allekirjoituksen hyvaksytty sailyttamispalvelu (34 ar-
tikla) (Qualified preservation Service for qualified electronic signature)

4) Hyvaksytty séhkdisen leiman varmenne (38 artikla) (Qualified certificate for
electronic seal)

5) Hyvaksytyn sdahkdisen leiman hyvaksytty validointipalvelu (40 art.) (Qualified
preservation Service for qualified electronic signature)
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6) Hyvaksytyn sahkoisen leiman hyvaksytty sailyttamispalvelu (40 art.) (Qualified
preservation Service for qualified electronic seal)

7) hyvaksytty sahkdinen aikaleima (42 artikla)(Qualified time stamp)

8) hyvaksytty sahkoéinen rekisterdity jakelupalvelu (44 artikla) (Qualified elec-
tronic registrered delivery Service, "eDelivery"/QERDS)

9) verkkosivujen todentamisen hyvaksytty varmenne (45 artikla) (Qualified cer-
tificate for website authentication, QWAC)

Hyvaksynta hankitaan eIDAS-asetuksen 20 ja 21 artiklan mukaisesti. e\

4.21.2 Standardit \ !6
Saanndksessa tarkennetaan hyvaksyttyjen luottamuspalveluiden I@ ikriteerit.

eIDAS-asetuksen liitteissa I, III ja IV maaritellaan sahkois Ifekirjoitusten, sah-
kdisten leimojen ja verkkosivustojen todentamisen hyvaksy, yYyvarmenteita koskevat

vaatimukset. N l

Vaatimusten sisaltéa tarkentamaan Euroopan teIesh@at ointi-instituutti ETSI on laa-
tinut komission mandaatilla maaraystekstissa Iu standardit. Standardeihin on
koottu yksityiskohtaiset konkreettiset vaatimuk é@iden tayttyminen varmistaa sen,
ettd luottamuspalvelu on eIDAS-asetuksen @en.

Standardit eivat ole pakollisia, vaan pa@ voi toteuttaa muullakin tavalla. Stan-
dardit osoittavat kuitenkin sen, mi aﬁ otettavuustasoa elDAS-asetus edellyttaa
palveluissa. Jos palvelun toteuttaa Witetun standardin mukaisesti, eIDAS-asetuksen
vaatimukset tulevat huomioidulkfsi. Jos kdytetdan muuta vastaavat vaatimukset sisal-
tavaa standardia, palvelun lmﬁan on erikseen osoitettava, ettd palvelu tayttaa
eIDAS-asetuksen vaatimulesgt.

Maardyksessa lueteltuifhin) varmenneprofiileihin sisdltyvat yleiset vaatimukset sisaltava
standardi (EN 319 412 1Y, varmenteen tarkoitetun sovelluksen mukaisia standardeja
(EN 319 412 osat?2g4) seka hyvaksyttyjen varmenteiden siséllén (statements) maa-

ritteleva standa\%'( 319 412-5).

Silta osin %standardeissa on eritelty EU-sdaddanndn vaatimusten tayttymista kos-
kevat j# g vaatimuksia koskevat osat, tdman maardayksen kannalta soveltuvina
osinap fan EU-saadannon tayttymiseen liittyvia vaatimuksia.

avassa taulukossa on koottuna hyvéaksyttyja luottamuspalveluntarjoajia ja eri

O%muspalveluja koskevat standardit. Tekniset spesifikaatiot (ETSI TS) eivat ole

iela vahvistettuja, joten niihin ei viitata madrayksessa.

A%

Taulukko: Hyvidksyttyjen luottamuspalvelun tarjoajien ja luottamuspalve-
luiden standardit

Standardiviitteet 16ytyvat koottuna viiteluettelosta, valmiit standardit [66] ja tekni-
set spesifikaatiot [68]

Palvelu, eIDAS-ar- | valmis standardi tekninen spesifikaatio
tikla
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hyvaksytty luottamus-
palveluntarjoaja
(kaikki luottamuspal-
velutyypit)

ETSI EN 319 401

ks. ETSI TS 119 312
V1.3.1 (2019-02)[47]

varmenteita tarjoava
luottamuspalveluntar-
joaja

(kaikki hyvdksytyt var-
menteet)

ETSI EN 319 411-1
ETSI EN 319 411-2

Allekirjoitusvarmenne
artikla 28

ETSI EN 319 412-1
ETSI EN 319 412-2
ETSI EN 319 412-5

Leimavarmenne
artikla 38

ETSI EN 319 412-1
ETSI EN 319 412-3
ETSI EN 319 412-5

verkkosivuvarmenne

ETSI EN 319 412-1

(QWAC) ETSI EN 319 412-4 N
artikla 45 ETSI EN 319 412-5

Aikaleima ETSI EN 319 421 K,
artikla 42 ETSI EN 319 422 Q

sahkdisen allekirjoituk-
sen validointi
artikla 33

ETSI EN 319 669

ETSI TS 119 441
ETSI TS 119 442
ETSI TS 119 102-2
ETSITS 119 172-4

sahkodisen leiman vali-
dointi
artikla 40, viittaus ar-
tiklaan 33

N

ETSI

Q’lx

319 102-1

ETSITS 119 441
ETSI TS 119 442
ETSI TS 119 102-2
ETSITS 119 172-4

sdhkaisen allekirjoituje-
sen sdilyttamine
artikla 34 A,

ETSI TS 119 511
ETSI TS 119 512

sahkoisen Jleima)f sai-

Iyttémin%
Artikl ittaus ar-

ETSI TS 119 511
ETSI TS 119 512

en rekisteroity
palvelu (eDeli-
ery)

artikla 44

ETSI EN 319 521
ETSI EN 319 522 1-4

ETSITS 119 524

Luku 7 Luottamuspalvelujen vaatimustenmukaisuuden arviointi-
laitokset
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4.22 Saannos 22 Arviointilaitosten patevyyden arviointi

4.22.1 Akkreditointi ja hyvdksynta

Vaatimustenmukaisuuden arviointilaitoksen aseman saaminen edellyttaa tunnistus- ja
luottamuspalvelulain 33 §:n mukaisten riippumattomuus- ja patevyysvaatimusten
osoittamista FINASilta [69] haettavalla akkreditoinnilla.

Saanndkselld tarkennetaan tunnistus- ja luottamuspalvelulain 33 §:n patevyysvaati-
muksia vaatimustenmukaisuuden arviointilaitokselle.

Kun FINAS tekee vaatimustenmukaisuuden arviointipalvelujen pétevyyden\%%i-
sesta annetun lain (920/2005) tarkoittaman pdatdksen arviointilaitoksen a@ itoin-
nin kriteereista, se voi huomioida muitakin riippumattomuuden ja patev arvioin-
tiin liittyvia vaatimuksia kuin tdssa maarayksessa viitatut standardit.\ i

Lisaksi laitoksen tulee hakea hyvaksynta Liikenne- ja westmtavm@ Hyvaksynnan
edellytyksena on FINASin akkreditointi ja selvitys tunnistus- ttamuspalvelulain
33.1 §:n 4 kohdan edellyttamista ohjeista ja niiden seurann

Seuraavassa kuvassa kuvataan yleisen akkreditoin tls@vn ja eIDAS-asetuksen
sektorikohtaisen valvonnan suhteita sahkoisen luotta Ivelun vaatimustenmukai-
suuden arvioinnissa. Kuvassa ei ole mukana arw%to’ oksen (conformity assesse-
ment body, CAB) hyvaksynta- ja valvontaroolia kansallisesti saddetty tunnis-
tus- ja luottamuspalvelulaissa Liikenne- ja v% aviraston tehtavaksi. Maarayksen
tarkennukset liittyvat kuvassa akkreditointiy, ksiin (Accreditation Scheme), josta
akkreditointielin paattaa (National Accred\i% Body, Suomessa FINAS).

. co-operation for | Checks
| Accreditation Conformity
— —{;EA—J,— --- Assessment Body
Bease—us ooy ________'::i_____________ Competence
|r TSP in line with
| Assessment :_ h 4 pan-European
|  Scheme h':::i’:::m Accreditation
Body Scheme

Based on
Assessment Report
TSP status ‘ Assessment

set in Report

Trusted List 4 Conformity
\ Assessors

by Notification , Assessment Body

I

National Autharity

( [ “._‘ request / Assessment
[ g = Criteria
| Crse

£
\Assessment x Assessment

|
|
|
|
|
|
|
|
|
|
[
i

Kuva: Luottamuspalvelun tarjoajan arvioinnin kaavio

(Léhde Euroopan tietoturvallisuusviraston ENISAn dokumentti Auditing Framework for
TSPs, Guidelines for Trust Service Providers, Versio 1.0 - December 2014 [70])
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4.22.2 Standardi

Komissio ei ole laatinut taytantéénpanosaadosta, jolla tarkennettaisiin eIDAS-asetuk-
sen 20.4 artiklan nojalla vaatimuksenmukaisuuden arviointilaitosta koskevat standar-
dit.

Koska komissio ei ole antanut asiaa koskevaa taytantéonpanosaadostd, seuraavassa
kappaleessa kuvatun EA:n dokumentissa luetellut standardit toimivat pohjana vaati-
mustenmukaisuuden arviointilaitosten akkreditoinnissa ja hyvaksynndssa. Joissakin
jasenvaltioissa on vahvistettu omia vaatimuksia. @

Eurooppalaisten akkreditointiorganisaatioiden yhteistydelin EA (European C \tion
for Accreditation) on laatinut 2015 dokumentin EA Certification Committ erence
Paper; ETSI / EA Recommendations regarding,; Preparation for Audit u EU Regu-
lation (EU) No 910/2014 Article 20.1.[71] Siind maaritellaan, miten%‘bamuspalve-
luiden vaatimustenmukaisuuden arviointilaitosten (Conformity ent Bodies,
CAB) akkreditoinnissa siirrytdan aiemmasta kdytannosta eIDAS- 2§etlTksen mukaiseen
kaytantéon ja mita vaatimuksia akkreditoinnissa edellytetaa viointilaitoksen tayt-
tdvan ja minka asioiden osalta silla pitda olla patevyys. Pc{ ovat ETSIn laatimat
standardit.

Vaatimustenmukaisuuden arviointilaitoksen vaati l@ on maaritelty standardissa
ETSI EN 319 403-1 V2.3.1 (2020-06) Electronic S¢ res and Infrastructures (ESI);
Trust Service Provider Conformity Assessment quirements for conformity assess-
ment bodies assessing Trust Service Provide@].

Standardi pohjautuu standardiin ISO/IEQQO 5, joka maarittelee yleiset vaatimukset
arviointilaitoksille. Standardi EN 31 aydentaa ISO/IEC-standardin vaatimuksia
erityisesti luottamuspalveluiden tarjoaj®ja niiden tarjoamia palveluita koskevilla vaa-
timuksilla.

Standardiin on lisatty osa j koskee varmenteiden myontajien arviointia. Osa ei
ole viela vahvistettu, v kninen spesifikaatio (TS). Standardia ei siten maarata
viitteeksi, mutta sita v@n soveltaa.

ETSITS 119 403-%.2.1 (2019-04) Electronic Signatures and Infrastructures (ESI);
Trust Service vidér Conformity Assessment; Part 2: Additional requirements for
Conformity Asses3ment Bodies auditing Trust Service Providers that issue Publicly-
Trusted C@ates [73]

Tunni @ja luottamuspalvelulain mukaisesti arviointilaitoksella tulee olla patevyys
ar\%palveluntarjoajaa ja sen tarjoamia palveluita. Maarayksen saanndkset 20 ja
e

ntavat arviointivaatimuksia luottamuspalveluiden tarjoajalle ja luottamuspal-

%e, joten arviointilaitokselta tulee edellyttda patevyytta pykalissa mainittujen
Otandardien mukaiseen arviointiin.

4 ZZ.Q'viointikertomus

V ETSI:n standardiin 119 403 on myds lisatty osa 3, jossa standardoidaan arviointiker-
tomus. Osa ei ole vield vahvistettu, vaan tekninen spesifikaatio (TS).

ETSI TS 119 403-3 V1.1.1 (2019-03) Electronic Signatures and Infrastructures (ESI);
Trust Service Provider Conformity Assessment; Part 3: Additional requirements for
conformity assessment bodies assessing EU qualified trust service providers [74]

Liikenne- ja viestintaviraston maaraysvaltuutus tunnistus- ja luottamuspalvelulain
42 §:ssa ei koske luottamuspalvelun vaatimuksenmukaisuuden arviointikertomusta,
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vaan ainoastaan arviointikriteereja. Standardia ei siten maarata viitteeksi, mutta arvi-
ointilaitos voi soveltaa sita.

Lilkenne- ja viestintavirasto on antanut ohjeen 215/2019 eIDAS-luottamuspalvelun

arviointikertomuksesta [75]. Ohjeen sisalt6 luottamuspalveluiden arvioinnista on sama
kuin ohjeessa 215/2016.

Luku 8 Hyvaksytyn sahkoisen allekirjoituksen ja sahkoisen leiman

luontivalineen sertifiointi @

4.23 Saannos 23 Sahkoisen allekirjoituksen tai leiman luontivalineen s@\tloin-
tilaitos 6

4.23.1 Patevyysvaatimukset O$

Aikaisemman madrayksen saannods 23 ja 24 on yhdistetty. (

Jos jokin suomalainen sertifioija haluaa hakeutua nimetylgsi@ ifiointilaitokseksi, se
voi hakea hyvaksyntaa Liikenne- ja viestintdvirastolta tHnEN{ - ja luottamuspalvelu-

lain 36 §:n mukaisesti ja pykdlassa saadetyilla edeIIyt;k iHa-

Saannodksessa 23 madarataan siita, miten laissa e tyn patevyyden voi osoittaa.
Mahdollisia tapoja ovat ainakin akkreditointi, jok&, tarkoittaa FINASin tekemaan pate-
vyyden arviointia, tai liittyminen SOGIS-MRA S uksen vertaisarviointiin perustu-
vaan patevyyden arviointimenettelyyn.

SOGIS-MRA (Senior Officers Group fo Qmation Systems, Mutual Recognition Ag-
reement)[38] on eurooppalainen jan ma sertifiointien keskindiseen tunnus-tami-
seen. Mukana on kahdeksan ata, Joilla on omia sertifioijia (qualified/authorising
participant) ja kaksi maata ( W&ymg participant), joilla ei ole omia sertifioijia (mm.
Suomi).

Patevyys sertifiointilai Qtoimimiseen edellyttaa, etta toimijalla on kyky todentaa
luontivdlineen vaatim}k , jotka asetetaan komission taytantéonpanopaatdksella
(EU) 2016/650 [8

EU:n tai ETA-alu jasenvaltioiden komissiolle ilmoittamien jasenvaltioissa hyvaksyt-
tyjen sertjffointilaitosten tekemat sertifioinnit ovat sellaisenaan patevia myos Suo-
messa. jaltd hetkella suuri osa komissiolle ilmoitetuista sertifiointielimista kuuluu myoés

SOGIS -sopimuksen piiriin.

4.23.2 Stan ({t
Q atimukset tukeutuvat komission taytantédnpanopaatokseen (EU) 2016/650 [8].

0 datoksessa (EU) 2016/650 on viittaukset hallussapitoon perustuvan luontivalineen

standardeille. CENin standardit etéluontivélineelle on hyvaksytty standardointimenet-

telyssa, mutta niiden lisddminen komission taytantdéénpanopdatdkseen on tdman pe-
rustelumuistion valmisteluhetkella vasta vireilla.

Komission taytantédnpanopaatdksen liitteessa vahvistetuista standardeista yleinen IT-
tietoturvallisuuden arvioinnin standardi ISO/IEC 15408 Information technology -- Se-

curity techniques -- Evaluation criteria for IT security-standardisarja [23] tunnetaan
Common Criteria -vaatimuksina.

Luku 9 Siirtymasaannokset ja allekirjoitukset
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4.24 Saannos 24 Maarayksen voimaantulo ja siirtymasaannokset

Maarays on tarkoitus saattaa voimaan huhtikuussa 2022

4.24.1 Saanndksen 6.2 ja 12.1 siirtymaaika

Saanndksen kohdan 6.2.1 eli tapahtumatunnisteen nayttamisen siirtymaaika tarkoit-
taa sita, etta tieto tulee nayttaa tunnistusvalineen kayttajadlle tunnistustapahtumissa
viimeistaan x.10.2022. \

Vaatimus on tunnistuspalveluiden tarjoajien tehtavissa eika edellyta toi
luottavilta osapuolilta. Monissa tunnistuspalveluissa toiminto on jo entu
tossa. Toteutus edellyttdaa tunnistusvalineen tarjoajalta teknisia maar
daan taustajarjestelmassa merkkijono, QR-koodi tai muu néytettém sti, joka esi-
tetdan asioinnin selainistunnossa tai sovelluksessa ja tunnistuﬁ essa naytetta-
vassa vahvistuspyynndssa. Virasto arvioi, etta vaadittavat te§i t maarittelyt ovat

verraten vahaisia, mutta siirtymaaika on tarpeen, jotta tgyv t maarittelyt pysty-

tdan suunnittelemaan ja toteuttamaan. \
;e

Saanndksen kohtien 6.2.2 ja 12.1. 4) eli luottavan o n nimen nayttamisen siir-
tymaaika tarkoittaa sita, etta luottavan osapuolen_ M ulee nayttaa kayttdjalle tun-
nistustapahtumissa viimeistdan x.10.2022. b

Vaatimuksen toteuttaminen edellyttaa toim ita seka tunnistuspalveluilta ettd jos-
sain maérin luottavilta osapuolilta. Q
Tunnistusvalityspalvelun ja luottava uolen on sovittava esitettavat nimet. Tata

kasitellaan perustelumuistion ko@ss 4.12.3.
Luottavan osapuolen nimen ha miseen liittyy myds saannds 9.1.2, jossa edellyte-
taan, etta luottava osapu [l€kirjoittaa tunnistuspyynnén. Allekirjoittamisessa kay-
tettavasta avaimesta j W siirtymdajasta mdarataan saannoksessa 24.4.

tunnistusvaline foajan rajapinnassa tiedon valittamiseksi. Attribuutti on ollut
maariteltyna rajafjatasuosituksissa jo ennestdaan ja vuoden 2021 suositusten paivityk-
sessd se 0 uutettu pakolliseksi. Suositus on valmisteltu tiiviissa yhteistydssa toimi-
joiden @Yhteentoimivuuden valmiudet ovat siten hyvat.

Vaatimuksen tota&a”nginen edellyttaa teknisia maarittelyja tunnistusvalityspalvelun ja
t

n toteuttaminen edellyttda teknisia maarittelyja tunnistusvalineessa nay-
te{fdyaSsa vahvistuspyynndssa. Tama koskee ensisijaisesti tunnistusvalineen tarjo-
% mutta jos tunnistusvalityspalvelu esittdaa tunnistusvalineen kayttdjalle tietoja

nistustapahtuman valivaiheissa, tiedon nayttdminen edellyttaa toimenpiteita myos

QQUnnistusvélityspalvelulta.

A%

Virasto arvioi, etta vaadittavat tekniset maarittelyt ovat verraten vahaisia. Osa tunnis-
tuspalveluista on toteuttanut toiminnon jo ennestaan. Virasto arvioi, etta siirtymaaika
on tarpeellinen teknisten madrittelyjen toteuttamiseksi ja jotta tunnistusvalityspalve-
luilla on mahdollisuus sopia esitettavat nimet luottavien osapuolten kanssa, jos tata ei
ole aikaisemmin tehty.

4.24.2 Saanndksen 8 siirtymaajat

Sadanndksen 24.3 a) alakohdan siirtymaaika tarkoittaa sitd, etta luottamusverkoston
tunnistuspalveluiden valisilla tietoliikenneyhteyksillda on x.10.2022 mennessa varmis-
tettava, etta kaytdssa on sadanndksen 8.1 mukaisesti toimitettu varmenne.
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Saannoksen 24.3 b) alakohdan siirtymaaika tarkoittaa sitd, etta tunnistusvalityspalve-
lun on viimeistdan x.10.2022 kaytettdva 8.1 mukaista menettelya liittdessaan uusia
asiointipalveluasiakkaita tunnistusjarjestelmaansa.

Saannodksen 24.3. c) alakohdan siirtymaaika tarkoittaa sitd, etta tunnistusvalityspal-
velun on tunnistettava viimeistdan x.4.2023 ne asiointipalveluasiakkaat, jotka tunnis-
tusvalityspalvelu on liittdnyt tunnistusjarjestelmaansa ilman 8.1 mukaista tunnista-
mista. Varmenne tai avain on vaihdettava 8.1 mukaisesti. Siirtymdaika tarkoittaa sitg,
ettd koko vanha sopimuskanta on saatettava uuden vaatimuksen mukaiseksi viimeis-
tdan x.4.2023 riippumatta siita, mina ajankohtana sopimus on alun perin tehty.

Saannoksen vaatimus siitd, ettd 8.2 vaatimus on otettava kayttdéon XStéén
x.4.2023 tarkoittaa sita, etta tasta ajankohdasta lahtien varmenteiden ja en pai-
vittdminen on aina tehtava maarayksen vaatimusten mukaisesti.

Vaatimusten toteuttaminen edellyttdd menettelyjen ja prosessie@rittelyé tunnis-
tamisessa ja avainten ja varmenteiden toimittamisessa seka groSessien maarittelya

vaihtosyklin seurannassa. Teknisesti vaatimusten toteutfa edellyttéa erilaisia
asetusten maadrittelyja palvelinohjelmistoissa seka tunni veluissa etta asiointi-
palveluissa.

Luottamusverkoston tunnistuspalveluiden lukumaa
kyvykkyys vaatimusten tayttamiseen. Suunnitt
aikaa ja on tarpeen varata aikaa myoés tiedonva

ajallinen ja niilld on tekninen
ellyttaa kuitenkin jonkin verran
olle menettelyistd, jotta niitd voi-

daan haluttaessa yhtendistaa luottamusver sisalla.
Tunnistusvalityspalvelun kannalta vaaj set vaikuttavat siihen, etta sen on sopi-
mussuhteissaan luottavien osapuolt ssa huolehdittava teknisten vaatimusten in-

formoinnista, silla ei ole todennégi;st ettda nama olisivat niista selvilla.

Saanndsten 8.1 ja 8.2 tekl% atimuksia asiointipalveluille arvioidaan kohdassa
4.8.5.5. Menettelyjen ede@ at kovennustarpeet asiointipalveluiden jarjestelmissa
edellyttdvat myods sita”at siaan liittyvat prosessit ja yllapito- ja toteutusvastuut
huomioidaan asiointipalvgMin teknisessa ylldpidossa ja sen mahdollisessa alihankin-
nassa. Uusien asiakkafden kohdalla menettelyt voidaan viraston arvion mukaan ottaa
kayttéon heti, r?%&nistusv'alityspalvelu ottaa ne kayttéon ja asiointipalvelu hankkii
tunnistuspalvel‘g*?ﬁen sijaan vanhoilla sopimusasiakkailla on jo tuotannossa tunnis-

ayttdtapa, jonka yllapitoon niiden on tehtdva muutoksia. Ottaen huomi-
unnistusvalityspalvelun on ensin suunniteltava omat prosessinsa ja in-
formoi asiointipalveluita tulevasta muutoksesta, tdhan on varattava pidempi siir-
A N CT-hankkeet suunnitellaan ja hankitaan viraston kdsityksen mukaan tyy-

sto arvioi, ettd koska kysymyksessa ei teknisesti vaativa asia vaan kriittinen tekija

n viestinta ja tietoisuus muutoksista ja niiden sisalldstda, muutokset voidaan saattaa

0 asiointipalveluissa suunnitteluun ja tuotantoon yhdessa vuodessa. Tama edellyttda
V luonnollisesti sitd, etta tunnistuspalvelut ja viranomainen viestivat tulevista muutok-
sista ja niiden sisallésta aktiivisesti.

4.24.3 Saannoksen 9 siirtymaajat

Saanndksen 9.1.1 a) alakohdan uutta menettelyd koskeva siirtymasaannds tarkoittaa
sitd, etta sanomatason salaukselle vaihtoehtoisen menettelyn voi ottaa kayttéon
vasta, kun siind voidaan kayttda saanndksen 8.1 vaatimukset tayttdvaa varmennetta
tai avainta.
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Saannoksen siirtymaaika sanomien allekirjoittamiselle tarkoittaa sita, etta salaaminen
ja allekirjoittaminen on tehtava kohdan 8 mukaisilla avaimilla viimeistaan silloin, kun
niiden on saanndksen 8 siirtymaaikojen mukaan oltava kaytéssa. Siirtymaaikana voi-
daan sanomatason salauksessa edelleen kayttaa niita avaimia, jotka ovat olleet kdy-
tdéssd ennen maarayksen voimaan tuloa. Myds sanomien allekirjoitus voidaan tehda
nailla avaimilla, kunnes uudet avaimet on vaihdettu. Sanomien allekirjoitus ei kuiten-
kaan ole pakollista ennen kuin siirtymaaika on paattynyt.

5 Liitteet ja viitteet

5.1 Viiteluettelo \\6

Méaardykseen liittyvat séddddkset |6ytyvat saadostietokannoista FinIexis&Eur-Le-
xista ja ne on merkitty luetteloon tahdella*

Liikenne- ja viestintdviraston ohjeet ja suositukset |6ytyvat vira%@erkkosivuilta ja
ne on merkitty luetteloon kahdella tahdella **. Sivuille on kgotty myo6s sdaaddsviit-

taukset.
Yleiset linkit ; @
Sahkoinen tunnistaminen | Kyberturvalli skus
Sahkoinen allekirjoitus ja muut eIDAS-@/ lut | Kyberturvallisuuskes-
kus

ETSIn standardit |16ytyvat ETSIn verkkosivu@Qne on merkitty viiteluetteloon kol-
mella tédhdellg ***

tal.etsi.org/TBSit SI/ESIActivities.aspx

e

[1] * Laki vahvasta sahk@isedt# tunnistamisesta ja sahkoistad luottamuspalveluista
(617/2009 muutoksin nistus- ja luottamuspalvelulaki) 617/2009 - Saa-
désmuutosten hakenfis§o - FINLEX ®

- Yleinen linkki hagl\a}Elecetronic Signatures: https://por-

/
[2] * Valtioneuvé@ston asetus vahvan sahkdisen tunnistuspalvelun tarjoajien luotta-
musverkosto 168/2016, muutettu 1212/2018 (nk. valtioneuvoston luotta-
musverkostoa$étus) 169/2016 - Saadésmuutosten hakemisto - FINLEX ®

(3] *
ne

AN PARLAMENTIN JA NEUVOSTON ASETUS (EU) N:o 910/2014, an-
aivana heindkuuta 2014, sahkdisesta tunnistamisesta ja sahkoisiin
oihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin

3/EY kumoamisesta (nk. eIDAS-asetus) EUR-Lex - 32014R0910 - FI -
-Lex (europa.eu)

QO

[4] * KOMISSION TAYTANTOONPANOASETUS (EU) 2015/1502 (nk. varmuus-
tasoasetus) teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sah-
kdisen tunnistamisen menetelmien varmuustasoja varten sahkdisesta tunnistami-
sesta ja sahkadisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o0 910/2014 8 artik-
lan 3 kohdan mukaisesti EUR-Lex - 32015R1502 - EN - EUR-Lex (europa.eu)

[5] * KOMISSION TAYTANTOONPANOASETUS (EU) 2015/1501 yhteentoimivuus-
jarjestelmadn vahvistamisesta sidhkoisesta tunnistamisesta ja sahkdisiin
transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:0 910/2014 12 artiklan 8 kohdan mu-
kaisesti EUR-Lex - 32015R1501 - FI - EUR-Lex (europa.eu)
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[6] KOMISSION TAYTANTOONPANOPAATOS (EU) 2015/1984 (nk. EU:n notifiointi-

menettelypaatds) olosuhteiden, muotoseikkojen ja menettelyjen maarittelemisesta
sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalve-

luista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/2014 9 artiklan 5 kohdan mukaisesti

[7] * KOMISSION TAYTANTOONPANOPAATOS (EU) 2015/296 (nk. EU:n yhteistyo-
verkostopaatos) menettelya koskevien jarjestelyjen vahvistamisesta sahkdiseen
tunnistamiseen liittyvaa jasenvaltioiden valista yhteistyota varten sahkoisesta tun-
nistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisaaflgkj-
noilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 91

12 artiklan 7 kohdan mukaisesti @

huhtikuuta 2016, hyvaksyttyjen allekirjoituksen ja leiman luontiva den tieto-
turva-arviointia koskevien standardien vahvistamisesta sahkoj i tunnistami-
sesta ja sahkadisiin transaktioihin liittyvista Iuottamuspalve{%?sémarkkinoiIIa

[8] * KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/650, anngtt paivana

annetun Euroopan parlamentin ja neuvoston asetuksen QE 910/2014 30 ar-
tiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti (huo kee nk. QSCD:n ser-
tifiointia) EUR-Lex - 32016D0650 - FI - EUR-Lex (eura@z

27 paivana huhtikuuta 2016, luonnollisten henkifi suojelusta henkilbtietojen

[9] * EUROOPAN PARLAMENTIN JA NEUVOSTON :?IQS (EU) 2016/679, annettu
kasittelyssa seka naiden tietojen vapaasta& udesta ja direktiivin 95/46/EY

kumoamisesta (yleinen tietosuoja-aset
[10] * Tietosuojalaki (1050/2018) Q
[11] ISO/IEC 27001 Information se y management

%fauditointityékalu viranomaisille, Traficomin jul-

[12] KATAKRI, Tietoturvallj
: fi/katakri-tietoturvallisuuden-auditointityokalu-vi-

kaisusarja 232/2020 htt
ranomaisille ja Katakrj

13] SFS-ISO 310002048 Riskien hallinta. Ohjeet. ISO 31000 Riskienhallinta | SFS

-  Englanwiksi &S0 31000:2018(en), Risk management — Guidelines

[14] IS 31004, Risk management - Guidance for the implementation of ISO
3100©d ternational Standard/ISO/TR 31004:fi [14]

glanniksi ISO - ISO/TR 31004:2013 - Risk management — Guidance for

the implementation of ISO 31000
515] ISO/IEC 31010, Risk management - Risk assessment techniques ISO - IEC

31010:2019 - Risk management — Risk assessment techniques

-  SFS-ISO/IEC 31010 Tuote (sfs.fi)

[16] SFS-ISO/IEC 27005:2018, Information technology — Security techniques —
Information security risk management Tuote (sfs.fi)

- Englanniksi ISO - ISO/IEC 27005:2018 - Information technology — Security
technigues — Information security risk management

[17] VAHTI Ohje riskienhallintaan, Valtiovarainministerion julkaisuja 22/2017,
https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/80013/VM 22 2017.pdf?sequence=1&isAllowed=y
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https://www.iso.org/standard/56610.html
https://www.iso.org/standard/56610.html
https://www.iso.org/standard/72140.html
https://www.iso.org/standard/72140.html
https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/ID2/3/805354.html.stx
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https://www.iso.org/standard/75281.html
https://www.iso.org/standard/75281.html
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/VM_22_2017.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/VM_22_2017.pdf?sequence=1&isAllowed=y

Perustelumuistio 99 (105)
Traficom/245890/03.04.05.00/2020

[Pvm]

[18] NIST Risk Management Framework (RMF) https://csrc.nist.gov/projects/risk-
management/about-rmf

- NIST, (National Institute of Standards and Technology) www.nist.gov

[19] FIPS 140-3 Security Requirements for Cryptographic Modules,
https://csrc.nist.gov/publications/detail/fips/140/3/final

- FIPS, FIPS-standardit (Federal Information Processing Standards)
www.nist.gov \6

[20] PCI Security Standards, ml. PA-DSS (Payment Application Data Sec%
Standards) Official PCI Security Standards Council Site - Verify PCI Cgen nce,
Download Data Security and Credit Card Security Standards

ointiohje https://www.kyberturvallisuuskeskus.fi/sites/defaul edia/requla-
tion/0211 S%C3%A4hk%C3%B6isen tunnlstuspalvelun
tiohje 211 2019 O.pdf

[21] ** Liikenne- ja viestintdvirasto 211/2019 O Sahkdisen tunE@palvelun arvi-

[22] EU:n varmuustasoasetuksen (EU) 2015/1502 s *T’nlsohje (LOA Guidance
2021) https://www.kyberturvallisuuskeskus. f|/S|t@ault/ﬁles/me—
dia/file/LoA%?20guidance%20%282021%29.pd

- Vuoden 2016 version kdadannds httpss w.kyberturvallisuuskeskus.fi/si-
tes/default/files/media/file/LOA Q®#3nce Final suomeksi.pdf [kddnnds
2021 lisataan, kun valmistuu]

- Englanniksi LOA Guidance tps://www.kyberturvallisuuskeskus.fi/si-
tes/default/files/media/file/D Guidance.pdf

- Yhteistyoverkosto (coopgration network) https://ec.europa.eu/cefdigi-
taI/wiki/disoIav/EID?iM/ NITY/Cooperation+Network+Resources

[23] ISO/IEC 15408 1 (%tlon technology - Security techniques — Evaluation cri-
teria for IT security (hk} Common Criteria)

/
- WWW.Co oncriteriaportal.org/cc CCPART1-3 vastaa standardia ISO/IEC
15408

[24] IS 18045 Information technology - Security techniques — Methodology
for I rigy evaluation

WW commoncriteriaportal.org/cc CEM vastaa standardia ISO/IEC 18045

ISO/IEC 29115 Information technology — Security techniques — Entity au-
ntlcatlon assurance framework ISO - ISO/IEC 29115:2013 - Information tech-
0 nology — Security techniques — Entity authentication assurance framework

V [26] ** PiTuKri, Pilvipalveluiden turvallisuuden arviointikriteeristd, Traficomin jul-
kaisu 13/2020 https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri v1 1.pdf

[27] ITU-R TF.1876 (03/2010) Trusted time source for time stamp authority
https://www.itu.int/dms pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-1!'PDF-E.pdf

[28] NIST 800-63B, Digital Identity Guidelines, Authentication and Lifecycle Man-
agement https://pages.nist.gov/800-63-3/sp800-63b.html
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[29] NIST, Face Recognition Vendor Test (FRVT) https://www.nist.gov/programs-
projects/face-recognition-vendor-test-frvt21]

[30] * Laki digitaalisten palvelujen tarjoamisesta (306/2019) 306/2019 - Saadds-
muutosten hakemisto - FINLEX ®

[31] ** Liikenne- ja viestintaviraston suositus 212/2021 S, Finnish Trust Network
SAML 2.0 Protocol Profile, Dnro Traficom/6194/09.02.00/2020 7.7.2021 [linkki lisa-
taan]

[32] ** Liikenne- ja viestintaviraston suositus 213/2021 S, OpenlD Connee@-
col Profile for the Finnish Trust Network, Traficom/6194/09.02.00/2020, 77%. 1

[Linkki lisataan]
i)
[33] * EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2015/2366

maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja
2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin
2007/64/EY kumoamisesta (nk. PSD2, Toinen maksupalve Rtiivi — Payment
Services Directive) EUR-Lex - 3201512366 - FI - EUR—Lex\ opa.eu)

[34] * KOMISSION DELEGOITU ASETUS (EU) 2018/@%ﬁroopan parlamentin ja
neuvoston direktiivin (EU) 2015/2366 téydentém% asiakkaan vahvaa tunnista-
mista seka yhteisia ja turvallisia avoimia viesm dardeja koskevilla teknisilla
saantelystandardeilla (nk. RTS SCA & CSC) Lex - 32018R0389 - FI - EUR-Lex

(europa.eu)

[35] * Maksupalvelulaki 290/2010 290 %- Saadésmuutosten hakemisto - FIN-
LEX ® \/b

[36] Arviomateriaali

- Kalvot 2018 eIDAS, Jja P$D2/RTS -tarkastelu https://www.kyberturvallisuus-

keskus.fi/sites/dt iles/media/file/Kalvot%2010102018%20PSD2-seu-
rantaryhm%CBRpAEY20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20ver-
tailu.pdf

- Lausunto&o 10102018 Vivin ja Fivan eIDAS-PSD2-RTS -vaatimusten ver-
tailu (g&anndsecxel) https://www.kyberturvallisuuskeskus.fi/sites/default/fi-
les m%ﬁiIe/Lausuntoversio°/02010102018%20Vi-
vih%a20ja%20Fivan%20eIDAS-PSD2-RTS-vertailu.XLSX

[37 @\, Liikenne- ja viestintdviraston kansallinen tietoturvallisuusviranomainen
Communications Security Authority, NCSA-FI)

%— Yleistd NCSA-FI tietoa https://www.kyberturvallisuuskeskus.fi/fi/toimin-
O tamme/ncsa

Q [38] SOGIS-MRA (Senior Officers Group for Information Systems, Mutual Re-cogni-
V tion Agreement), http://www.sogisportal.eu/

- Yleistda SOGIS MRA tietoa https://www.sogis.eu/uk/suppor-
ting_doc_en.html#:~:text=The%20docu-
ment%20%C2%AB%20S0G%2DIS%20Crypto,by%20all%20S0G%2D1S%20partici-

pants
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[39] ** Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen -
kansalliset suojaustasot (ohje 28.11.2018, dnro 190/651/2015) https://www.ky-
berturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-
vahvuusvaatimukset-kansalliset-suojaustasot.pdf

[40] IANAN (Internet Assigned Numbers Authority)

- IKEv2-maaritykset http://www.iana.org/assignments/ikev2-parame-
ters/ikev2-parameters.xhtml
- ciphersuitet: http://www.iana.org/assignments/tls-parameters/tls- Dag&(

ters.xhtml#tls-parameters-4 \

[41] SOG-IS Crypto Evaluation Shceme Agreed Cryptographic Mecf;%? (ver-

sion 1.2 January 2020) https://www.sogis.eu/documents/cc/crypto S-Agreed-
Cryptographic-Mechanisms-1.2.pdf

(TLS) https://tools.ietf.org/html/rfc7905

[42] RFC 7905 ChaCha20-Poly1305 Cipher Suites for Trans@gyer Security

[43] RFC 8446 The Transport Layer Security (TLS) VerS|on 1.3
https://datatracker.ietf.org/doc/html/rfc8446

[44] NSCA-FI -toiminnon hyvaksymat salausr @ut (1.7.2020 dnro
1240/651/2017) https://www.kvberturvaIIi;\b(eskus.ﬁ/sites/defauIt/files/me-
dia/file/NCSA salausratkaisut.pdf

[45] eIDAS yhteistybverkosto, CO\W Network
Ne

- Yleistd eIDAS Cooperatjon ork -tietoa: Cooperation Network Resources
- eID User Communijiy - 8BF Digital (europa.eu)

[46] eIDAS - Cryptogra@r uirements for the Interoperability Framework, TLS
and SAML, Version 1 ugust 2019 https://ec.europa.eu/cefdigital/wiki/down-
Ioad/attachments/82§7}{08/e1DAS%ZOCrVDtoqraDhic%ZORequire—
ment%20v.1.2%R0Mnal.pdf?version=2&modifica-

tionDate=157, %61805&a0i=v2

[47] *** TS 119 312 V1.3.1 (2019-02) Electronic Signatures and Infrastruc-
tures ryptographlc Suites https://ec.europa.eu/cefdigital/wiki/dis-
Dlav/ HSUB/Securltv+Prof|Ie+v+1 3

%IST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of
sport Layer Security (TLS) Implementations https://csrc.nist.gov/publications/de-

QO

il/lsp/800-52/rev-2/final

[49] OpenID Connect [tdydennetadn]

[50] SAML [taydennetaan]

[51] Financial-grade API (FAPI) WG Financial-grade API (FAPI) WG | OpenID

[52] ETSI MSS, ETSI TS 102 204 V1.1.4 (2003-08) Mobile Commerce (M-COMM);
Mobile Signature Service; Web Service Interface

[53] RFC 7519 JSON Web Token (JWT) https://tools.ietf.org/html/rfc7519

[54] Webtrust, CA/Browser Forum https://cabforum.org/webtrust-for-cas/
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https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Profile+v+1.3
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
https://openid.net/wg/fapi/
https://tools.ietf.org/html/rfc7519
https://cabforum.org/webtrust-for-cas/
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- Webtrust Trust Services Principles and Criteria for Certification Authorities ja
Webtrust for Certification Authorities - SSL Baseline Requirements Audit Cri-
teria

[55] Information Security Forum (ISF)

- Standard of Good Practice https://www.securityforum.org/solutions-and-
insights/standard-of-good-practice-for-information-security-2020/

-  INFORMATION RISK ASSESSMENT METHODOLOGY 2 (IRAM2)
https://www.securityforum.org/solutions-and-insights/information-rigk
sessment-methodology-iram2/ \\

[56] ISRS 4400, International Standard on Related Services (ISRS) 4400
https://www.iaasb.orq/publications/isrs-4400-uudistettu-toimeksiannot-erikseen-
sovittujen-toimenpiteiden-suorittamisesta

[57] ISAE 3000, International Standard on Assurance Engag% ts (ISAE) 3000
Revised, Assurance Engagements Other than Audits or Revg of Historical Finan-
cial Information https://www.iaasb.org/publications/basj Q clusions-interna-
tional-standard-assurance-engagements-isae-3000-reWgee-assurance

[58] Vahti-ohjeet httDs://www.suomidiqi.fi/ohi%g uki/vahti-ohjeet

[59] Tiedonhallintalautakunnan suositukset %.s //vm.fi/suositukset

[60] Finanssivalvonnan maardys- ja oI‘@ elma Maarays- ja ohjekokoelma -
Saantely - www.finanssivalvonta.fi

[61] Finanssivalvonta, Standa%& Asiakkaan tunteminen - rahanpesun ja terro-

rismin rahoittamisen estdmjaen Netps://www.finanssivalvonta.fi/saantely/maarays-
ia-ohiekokoelma/valvot‘cerr\gﬁgiminnan-iariestaminen/2.4/
[62] Euroopan keskusEgn_kin SREP cyber risk questionnaire https://www.eba.eu-

ropa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-
2/quidelines-on-ict-risk-assessment-under-the-srep

[63] BIS, Zanmr International Settlements

- al audits of banks External audits of banks (bis.org)
E Supplemental note to External audits of banks - audit of expected credit loss

upplemental note to External audits of banks - audit of expected credit loss

(bis.org)
- The internal audit function in banks http://www.bis.org/publ/bcbs223.htm

[64] IIA, The Institute of Internal Auditors www.theiia.fi

[65] ** [Liikenne- ja] Viestintaviraston ohje 214/2016 O tunnistus- ja luottamus-
palveluiden ilmoituksista https://www.kyberturvallisuuskeskus.fi/sites/default/fi-
les/media/regulation/Ohje 214 2016 O tunnistus ja luottamuspalveluiden ilmoi-

tukset 0.pdf

[66] ETSIn luottamuspalvelustandardit

- Ajantasaiset versiot ks. (haulla Digital Signatures ja/tai ESI - Electronic Sig-
natures and Infrastructures ) Download ETSI ICT Standards for free
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*** Luottamuspalvelun tarjoaja

- ETSI EN 319 401 ETSI EN 319 401 Electronic Signatures and Infrastructures
(ESI); General Policy Requirements for Trust Service Providers

- ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

- ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;
Part 2: Requirements for trust service providers issuing EU qualifi @-

tificates \/
- ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Q and
Security Requirements for Trust Service Providers issuing EIec@

Time-Stamps
- ETSI EN 319 521 Electronic Signatures and Infrastructure ; Policy and

security requirements for Electronic Registered DeIiv( rvice Provid-

ers é

*
*** | uottamuspalvelut

- EN 319 412-1 Electronic Signatures and Infr tures (ESI); Certificate
Profiles; Part 1: Overview and common structures

- EN 319 412-2 Electronic Signatures and{lnfastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for icates issued to natural persons

- EN 319 412-3 Electronic Signature Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profileNpwfertificates issued to legal persons

- EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Certificate

Profiles; Part 4: Certificate profile for web site certificates

- EN 319 412-5 Electronig Signtures and Infrastructures (ESI); Certificate
Profiles; Part 5: QC;tife»sents
— »>

- ETSI EN 319 422(Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles

- ETSI EN 940Z1 Electronic Signatures and Infrastructures (ESI); Proce-
dures for CRgation and Validation of AdES Digital Signatures; Part 1: Creation
and V tion

- N 319 522 Electronic Signatures and Infrastructures (ESI); Electronic
stered Delivery Services

o ETSI EN 319 522-1 Electronic Signatures and Infrastructures (ESI);
Registered Electronic Mail (REM) Services; Part 1: Framework and
% architecture
o ETSI EN 319 522-2 Electronic Signatures and Infrastructures (ESI);
O Electronic Registered Delivery Services; Part 2: Semantic contents
0 o ETSI EN 319 522-3 Electronic Signatures and Infrastructures (ESI);
V Electronic Registered Delivery Services; Part 3: Formats
o ETSI EN 319 522-4-1 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 1:
Message delivery bindings
o ETSI EN 319 522-4-2 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 2:
Evidence and identification bindings
o ETSI EN 319 522-4-3 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 3:
Capability/requirements bindings
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[67] Enisa Assessment of Standards related to eIDAS (December 14, 2018)
https://www.enisa.europa.eu/publications/assessment-of-standards-related-to-ei-
das

- Yleistd ENISA, The European Union Agency for Network and Information Se-
curity, www.enisa.europa.eu

[68] *** ETSIn tekniset spesifikaatiot
N4

- ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy re-
quirements for TSP providing signature validation services %V

- ETSI TS 119 442 Electronic Signatures and Infrastructure ; Protocol
profiles for trust service providers providing AdES digital s# ure valida-
tion services N g

- ETSI TS 119 102-1 Electronic Signatures and Infrastructures (ESI); Proce-
dures for Creation and Validation of AdES Digital Signatures; Part 1: Creation

and Validation

- ETSI TS 119 102-2 Electronic Signatures and*nastructures (ESI); Proce-
dures for Creation and Validation of AdES Di i@ natures; Part 2: Signature
Validation Report ’{’

ture Policies; Part 4: Signature ap ity rules (validation policy) for Eu-
ropean qualified electronic signat&a seals using trusted lists
A
- ETSITS 119 511 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term
preservation of di itaI;ignatures or general data using digital signature

- ETSITS 119 172-4 Electronic Sign;’%é nd Infrastructures (ESI); Signa-

techniques

- ETSITS 119 512 nic Signatures and Infrastructures (ESI); Protocols
for trust serviﬁb ders providing long-term data preservation ser-
vices

Y4

- ETSIT 1&24 Electronic Signatures and Infrastructures (ESI); Testing
Confor ce and Interoperability of Electronic Registered Delivery
ice

S%c
[69] (Finnish Accreditation Service) Turvallisuus- ja kemikaaliviraston (Tu-
kes editointiyksikkd https://www.finas.fi/Sivut/default.aspx

@ Auditing Framework for TSPs, Guidelines for Trust Service Providers, Versio
.0 - December 2014 Auditing Framework for TSPs — ENISA (europa.eu)

operation for Accreditation): EA Certification Committee Reference Paper; ETSI /
EA Recommendations regarding; Preparation for Audit under EU Regulation (EU) No

00 [71] Eurooppalaisten akkreditointiorganisaatioiden yhteistydelin EA (European Co-
V 910/2014 Article 20.1. (ei ole julkaistu verkossa)

- Yleista European co-operation for Accreditation - European Accreditation
(european-accreditation.org)

[72] ***ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assess-
ment bodies assessing Trust Service Providers
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[73] ***ETSI TS 119 403-2 V1.2.1 (2019-04) Electronic Signatures and Infrastruc-
tures (ESI); Trust Service Provider Conformity Assessment; Part 2: Additional re-
quirements for Conformity Assessment Bodies auditing Trust Service Providers
that issue Publicly-Trusted Certificates https://www.etsi.org/de-

liver/etsi ts/119400 119499/11940302/01.02.01 60/ts 11940302v010201p.pdf

[74] ***ETSI TS 119 403-3 V1.1.1 (2019-03) Electronic Signatures and Infrastruc-
tures (ESI); Trust Service Provider Conformity Assessment; Part 3: Additional re-
quirements for conformity assessment bodies assessing EU qualified trust sgt-
vice providers

arviointikertomuksesta https://www.kyberturvallisuuskeskus.fi/sites/
les/media/regulation/0215 Hyv%C3%A4ksytyn eIDAS-luottamus
ointikertomus %289 10 2019%29.pdf

[75] ** Liikenne- ja viestintaviraston ohje 215/2019 O eIDAS-luottamu @un
.c%: t/fi-

un_arvi-

*

5.2 Lausuntoyhteenveto @((
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