TRATICCM promemorta )

Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

Motiveringspromemoria till den meddelade foreskriften om in-
formationssdkerhet inom televerksamheten

Innehadll
I. Foreskriftens bakgrund och rattsgrund .........coiciiiicic i sresrssr s r 5
II. Transport- och kommunikationsverkets ovriga relaterade foreskrifter och
rekommendationer . .cuicicio i i R r s rrr R raranrnn 8
III. FOoreskriftens syfte ...ccivcciiiiiiiismismisni s rr s rr s s s s r s s r s r s a e e annnanmnnnnnan 9
IV. Andra alternativ for verkstallandet........ccciiciiicie i iresrsr s s s s s s s s s s nnas 10
V. Beredning av foresKriften ....ciiciriciiiiimicimssimssmssns s s sss s ssssnsnnsssnnsnnnsansssnnsnnnss 18
B2 I & = 3 0 T =TT 5 T o] 3 18
VII. Andringar och bedomning av foreskriftens konsekvenser...........coureue. 18
DETALIJMOTIVERING OCH TILLAMPNINGSANVISNINGAR.....ccoivuirrmuirnnsrrnnsrenssrnnssnnnns 22
Kapitel 1 Tillampningsomrade och definitioner.......cciirimimierrrersrssssssesera s ssssssasasasass 22
1. TillAmMPNIiNgSOMIAAE .uiuieuieieurerrreirras s s s ras s sas s as o nsrassnEnssnrnssnrnssnrnnnns 22
1.1 Foreskriftens allmanna tillAmpningSOMIAde......uuiuureirnieiiieiieirnreereereneereeeeeneees 22
1.2 Tillampning av féreskriften pa myndighetsnat och kommunikationstjénster i anslutning
till myndighetskommuniKation ........oiiiii i e 23
N 7= T o T o o 3 =T e 24
2.1 [0 ¥ [o ] =T 0 11 o | o o PN 24
2.2 OpPPEN PrOXYSEIVEL fO @-POSE..uuiuuiitniitieietteit ettt ee e ie et e et e et raaeeraeenseaeeaees 24
2.3 Skadlig trafik 0Ch SKraPPOST .o uiiii i e 24
2.4 Tl =T oo e PP 25
2.5 0T 0 1] at oy =1 ] = 25
2.6 Komponent i kommunikationsnatet eller -tjansten ... 27
2.7 SaMErafikgranNSS NIt . . e 27
2.8 Textmeddelandetjanster och multimediemeddelandetjanster.............ccooviiieiientnn. 27
2 kap. Allmanna krav pd informationssdkerhet .........cococviiirernnnnrrsrs e s ssasaass 27
3. Hansynstagande till informationssdkerheten ........cocciiiiiiisiisisisisisrs s 27
3.1 Delomraden av informationssakerheten .. ... cvuvuieeriiieiiie et e e e e e e eeaans 27
3.2 Informationssakerhetsdokument. ... ..covi i 29
4. Hantering av informationssakerhet och risker........c.cuvcvciiiciic s e 29
4.1 Informationssdkerhetspolicy och verksamhetsprinciper........ccooevviiiiiiiiiiiiiic i, 29
4.2 = = PP 30
4.3 Roller och ansvar inom informationssakerhet ... 32
4.4 LeverantOrsrelationer .. i e 32
5. Personalsakerhet......cccciiiiimimnmnmsss s s s s s s ssassassansansansanssnssnsanssnsnnsnnsnns 34
5.1 Personalens tillforlitlighet..... ..o e 34
5.2 Personalens kunskaper i informationssakerhet och utveckling avden.................. 35

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



TRATICCM promemorta o

Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022

28.11.2023
5.3 Upphérande av och férandringar i anstéllningsférhallanden..............ccvveeieeevennnnn. 35
5.4 Atgarder av personalen som strider mot informationssakerhetspolicyn ................ 35
6. Sdkerhet inom informationssystem och telekommunikationsomradet samt fysisk
sdkerhet 36
6.1 ALKOMSTNANTEIING +. eeetert e e ettt et e e ettt e e et e e e e e e e e e e ea e e eeeean e eeesenaeereerennes 36
6.2 Skydd av natens och informationssystemens integritet...........c.oooiii . 37
6.3 Skydd mot OverbelastningSangre PP ..coe i i i iiie i 38
6.4 Anvandning av kryptering och Kryptografi......ccoiviiiiiiiiiiiiii 39
6.5 Skydd och hantering av krypteringsnyckelmaterial och hemliga uppgifter som anvands
Vid @UEENEISEIING . .o e e 41
6.6 Hardning av virtualiseringsmiljoar......c.oiiiiii i e e 41
6.7 FySiSk SAKEINET vttt e e e 44
7. Informationssdker funktion och @ndringshantering ........c.ccociiiiiiiiiiriisrnc e, 44
7.1 Informationssdker anvandning av kommunikationsnat och -tjanster.................... 45
7.2 FOrandringshantering ....oooeoi i e et e 45
7.3 Hantering av egendom och konfigurationer..........ccoiiiiiiiiiiiiiiiiic e 46
8. Testning och bedémning av informationssakerheten..........cocuviiiiiiiiisincienn 47
8.1 Testning av informationssdkerheten i kommunikationsnat och -tjénster samt utférande
aVv sakerhetsbedOmMNiNgar.......oe i e 47
8.2 Beddmningar av informationssakerheten ... 48
9. Medvetenhet om hot......ccciiiiiiisri i v s s s s s s r s r s rnrannnnnnns 48
10. Iakttagande av standarder.....cccociiicimiimnimnimsrn s 49
11. Datamaterial..cciciiciiirirr s s r s rEEEEE R R R R EEREEREEEEEEEREEEEEEEEE 50
12. Identifiering av kund i syfte att skota om informationssidkerheten ............ccuv..i. 51
13. Dokumentation av IP-adreSSer......cccuicririerieririemrsme s sressassassassassanssnsanssnssnssnsnnss 52
14. Trafik mellan hanteringsnat och hanteringsforbindelser ........ccuvciiicinicinicsnnnne e 53
Kapitel 3 Sarskilda krav pa kommunikationsnat och -tjansternas granssnitt ........... 54
15. Forhindrande av och skydd mot storningar i granssnitten........ccccviciiiciiicininnenn 54
15.1 FoOrhindrande av StOrNINGAr .. c.uui e et e e e e e e eneaens 54
15.2  SKydd moOt SEOMNINGar. . oo 55
16. Stangning av onoddiga portar, tjdnster och protokoll ............ccciiiiiiiiiiiiincinenne 56
17. Skydd av IP-samtrafikgranssnitt och filtrering av trafiken..........cccccviciicinicinnenn, 57
17.1 Upptackt av avvikelser i roUtiNg....c.oviieiiii e 58
17.2  SKYdd @V BGP-SESSiOM O ittt iteete et r et s e a et 59
17.3 Filtrering av felaktiga Kalladresser. ... .o e 59
17.4 Filtrering av ruttannonSeringar ...c.cv i 60
17.5 Autentisering av ruttannonSeriNgar ...uu ittt i s 61
18. Forhindrande av forfalskning av kidlladress i kundgranssnitt i IP-trafiken ......... 62
S T R 11 =Y o[ Vo PP RPN 62

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



TRATICCM promemorta o

Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022

28.11.2023
18.2 Identifiering @V @nVaANAare .......o.oieiiiiiiii e e e eas 63
19. Skydd av granssnitt i mobilnadtet .........coociiiiiiicinis s s s e 63
19.1 SignaleringSgransSNitl .. ..o eie e e 63
19.2  SKivning av mMobilnat. ... 64
19.3 Edge Computing i kommunikationsnat.........c.oiiii i 66
Kapitel 4 Sarskilda krav for internetaccesstjanster .....cccvvciiicinicsnic s s s s s ssn e e e 67
20. Atskiljande av trafik i internetaccesstjanster ......ccccvveeeiireeeirreceirreessernnssssensssennns 67
21. Dirigering av e-posttrafik fran konsumentabonnemang .......cccovevererrnrnssnsnsnranss 67
22, Skyldighet att filtrera skadlig trafik i internetaccesstjanster........cc..ccccvieiiiiiannens 68
22.1 Tekniska fardigheter att vidta filtreringSatgarder .........vvviviieiiieeiiieieieeirieeeneeennns. 69
22.2 Filtreringsregler och dokumentation av dessa.......cccooviiiiiiiiiiiii i 70
23. Bortkoppling av internetaccesstjanster......cccvcciiiiiicini s s srre s rre s s s s ra na 70
720 T N = T o] 0 o1 15 [ [P PP 70
23.2 BoOrtKOPPINGSPIrOCESS Lottt e e 71
Kapitel 5 Sarskilda krav pa tjanster for text- och multimediemeddelanden.............. 72
24. Filtrering av text- och multimediemeddelandetrafik.........ccccvemieiniesnie i snnennna s 72
Kapitel 6 Sarskilda krav for e-posttjanster ......ciicviiicmicrisicsresresre s s s s nans 72
25. Kontaktuppgifter for e-posttjanster och administrering av adressresurser........ 73
25.1 Kontaktuppgifter for teleféretag som tillhandahaller e-posttjdnster ..................... 73
25.2 Ateranvandning av e-postadresser som blivit 1€diga......ccceeeeeeeeeeeiiieeiiiieeiieeeiennn 73
26. Sarskild skyldighet att filtrera e-posttjanster.......cccciciiiiinicsicsie s s s s rr s na e e 73
26.1 Identifiering av skadlig e-posttrafik ........ccoviiniii i 74
26.2 Rekommendationer om identifiering av skadlig e-posttrafik............ccoviiiiiiinnn. 75
26.3 Behandling av inkommande e-posttrafik .........cooeiiiiiiiii 75
26.4 Behandling av utgdende e-POStErafik .........cvevuiirieiriiiieeiiee e re e e e eanaas 76
27. Oppna proxXyservrar fOr @-POSt .....icciiieiieeiiieirreirrsrre . 76
28. Forbindelse mellan kund och e-postserver......ccccciiiiiiiamiesrrnsrsasssa s ssasssasssansranss 77
Kapitel 7 Ikrafttradandebestammelser......c.ccviciiciiciicie i ire s s s s s s s s s n e snnnnns 78
29. Ikrafttradande [och 6vergdngstid]......ccocvirrrnrriniererrre s rsssssssasasesarsssssssnsnsnnass 78
BILAGA Ovriga frdgor som har samband med féreskriftens imnesomréde .............. 79
1. Vilseledande e-postadresSSer....ciiciirrintrirmimminsmsssssssmsssmsssssssssssssasssanssnsssnnssnnssnns 79
2. Mekanismer for att identifiera skadlig e-posttrafik.........c.ccvcvimiiriiciiciiic i 79
2.1 1Y =1 1153 o 11 0 T 1 PP 79
2.2 L T 1) o o 1 T [ PP 80
P20 I €12 | 114 11 e [P 81
2.4 (070 aTe (o] 0 g T=T1 2] o =] o [P PP 81
2.5 HeUriStiSK @nalys ..o e e e 81
2.6 Avvikande trafikKmangd ... ..o e 82
2.7 Andra metoder som forbattrar e-posttrafikens sékerhet och tillforlitlighet ............ 82

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



TRATICCM promemorta T

Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

3. Forhindrande av trafik med skadliga program i de domannamn eller IP-adresser som

anvands for uppdatering av programmen .. .ccccveverierre s s sr s s s s sssssnssnssnsnss 83

4. Filtrering av SMS-trafik for att forhindra spridning av skadliga program............ 84
5. Filtrering av trafik for att forhindra forberedelse till betalningsmedelsbedrigerier84

6. Rekommendationer for informationssidkerheten i Ethernet-granssnitt............... 85

6.1 1T aTe [ a1 aTe F-7=] o] o o =1 o PP 85

6.2 L2-StYrPrOtOKOI .ttt 86

6.3 V4 ANV o] o] 11 o Vo [ P PP 86

6.4 Drifthantering och filtrering av MAC-adresSer .......c.ouiieiiiiiiiii et e 86

7. Rekommendationer om information om informationssdkerhet............ccoicvievennes 87
7.1 Allman information om informationssakerhetsrisker och de skyddsmetoder som finns

tillgangliga for KUNAen ...t e e e 87

7.2 Allmé&n information om informationssdkerhetsatgarder ............ccevvueeeeereriineeerennns 88

7.3 Information om sarbar KUNAUEIUSENING c.vu.vvveiereiiireenereseites st eesneereneerreeeneens 88

7.4 Beskrivning av principerna for filtrering av e-posttjanster ..........cccooiiiiiiiiiins 89

7.5 Beskrivning av administreringen av e-postadresser......cccvviiiiiiiiiiiiiiiiiiiinieaanens 89

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



TRATICCM promemorta >

Transport- och kemmunikationsverket

I.

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

Foreskriftens bakgrund och rattsgrund

Foreskriften har samband med 29 kap. i lagen om tjanster inom elektronisk kommuni-
kation (917/2014), som innehaller bestammelser om kvalitetskrav pa kommunikations-
ndt och kommunikationstjanster och kommunikationsférmedlarnas, sasom teleféreta-
gens, skyldighet att svara fér informationssakerheten nar det galler tjansterna, med-
delandena, férmedlingsuppgifterna och lokaliseringsuppgifterna, samt med 33 kap.,
som i sin tur innehdller bestdmmelser om hantering av informationssakerhet och stér-
ningar samt anmalan om stérningar.

Kvalitetskrav pd kommunikationsnat och kommunikationstjanster

Foreskriften har samband med 243 § 1 mom. 1, 2, 7, 9, 10, 11 och 13 punkten i lagen
om tjanster inom elektronisk kommunikation, enligt vilka allm&nna kommunikationsnat
och -tjanster samt de kommunikationsnat och -tjanster som ansluts till dem ska plane-
ras, byggas och underhallas s3 att

1) den elektroniska kommunikationens tekniska standard ar god och informationssdker,

2) de tal sadana normala klimatrelaterade, mekaniska, elektromagnetiska och andra
yttre stérningar samt hot mot informationssakerheten som kan férvantas,

7) inte ndgons dataskydd, informationssakerhet eller andra réttigheter dventyras,

9) de inte orsakar oskadliga elektromagnetiska eller andra stérningar eller hot mot in-
formationssakerheten,

10) de a&r interoperabla och att kommunikationsndten vid behov kan anslutas till andra
kommunikationsnat,

11) andringar som gors i dem inte orsakar oférutsedda stérningar i andra kommunikat-
ionsnat och kommunikationstjanster,

13) den aktdr som ansvarar for dem ocksa i évrigt kan uppfylla sina skyldigheter eller
de skyldigheter som féljer av denna lag.

Enligt 243 § 2 mom. i lagen om tjanster inom elektronisk kommunikation ska de kvali-
tetskrav som avses i 1, 2, 10 och 11 punkten anpassas till antalet anvéandare av kom-
munikationsnaten och -tjénsterna, till det geografiska omrédde som de betjénar samt till
deras betydelse for anvandarna.

De §tgérder for att soérja for informationssakerheten enligt 1, 2, 7 och 9 punkten avser
enligt 243 § 3 mom. i lagen om tjanster inom elektronisk kommunikation atgérder for
att trygga sakerheten i fraga om verksamheten, datatrafiken, utrustningen, program-
men och datamaterialet. Atgarderna ska anpassas till hur allvarliga hot som féreligger,
till kostnaderna for atgarderna och till de tekniska méjligheter att avvérja hoten som
star till buds.

Enligt lagens 243 § 4 mom. géller de kvalitetskrav som avses i 243 § 1 mom. ocksa
betydande tillhérande faciliteter och tillhérande tjanster i samband med kommunikat-
ionsnat och kommunikationstjanster?.

! Enligt 3 § 1 mom. 8 punkten i lagen om tjanster inom elektronisk kommunikation avses med tillhérande
tjanster system for villkorad tillgéng, elektroniska programguider och nummeromvandling, tjdnster for iden-
tifiering, lokalisering och ldgesinformation samt andra sddana motsvarande tjénster i samband med kommu-
nikationsnat eller kommunikationstjanster som gér det méjligt att tillhandah&lla kommunikationsnat eller
kommunikationstjanster eller som stddjer tillhandah&llande av tjanster via dem. Enligt 9 punkten i samma
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I denna foreskrift preciseras de ovan namnda tekniska kraven enligt 243 § med stdd av
2448 2,3,5,8, 12, 13, 14 och 16 punkterna i lagen, enligt vilka Transport- och kom-
munikationsverkets féreskrifter kan galla:

2) elektroniskt och fysiskt skydd av kommunikationsnat och tillhérande utrustningsut-
rymmen,

3) prestanda, informationssdkerhet och stérningsfrihet, underhall och uppféljning av
dessa samt natverksadministration,

5) kommunikationsnatets konstruktion samt tekniska egenskaper hos anslutningspunk-
ter i kommunikationsnatet,

8) samtrafik, kompatibilitet, signalering och synkronisering,

12) teknisk dokumentation och statistik samt utformning av tillhérande dokument och
lagring av uppgifter,

13) standarder som ska iakttas,

14) tillhérande faciliteter och tillhérande tjanster till den del som de ar relevanta foér de
krav enligt 243 § som stalls p& kommunikationsnat och kommunikationstjanster,

16) andra jamférbara tekniska krav pa kommunikationsnat och kommunikationstjéns-
ter.

I lagens 247 § finns bestémmelser om kommunikationsférmedlarens, liksom dven tele-
foretagets, skyldighet att sérja for informationssakerheten. Enligt paragrafens 1 mom.
ska den som férmedlar kommunikation vid formedlingen sérja fér informationssaker-
heten ndr det galler tjdnsterna, meddelandena, formedlingsuppgifterna och lokalise-
ringsuppgifterna. Enligt 3 mom. ska de atgérder som vidtas fér informationssakerheten
anpassas till hotets allvarlighet, till kostnaderna fér atgdrderna samt till de tekniska
mdjligheter att avvérja hotet som star till buds.

Med stéd av 247 § 4 mom. i lagen far Transport- och kommunikationsverket meddela
narmare foreskrifter om bl.a. informationssakerheten enligt 1 mom.

Med férmedlingsuppgifter avses enligt 3 § 40 punkten i lagen om tjanster inom elektro-
nisk kommunikation (i lagen 456/2016) information som kan kopplas till en juridisk eller
fysisk person och som behandlas foér att 6verféra meddelanden, samt uppgifter om en
radiostations identifieringssignal och radiosandarens anvdndare samt om radiosand-
ningens starttid, varaktighet och utsandningsplats. Enligt 3 § 22 punkten i lagen om
tjanster inom elektronisk kommunikation avses med elektroniskt meddelande inform-
ation som formedlas eller distribueras elektroniskt.

Hantering av informationssédkerhet och stérningar

1272 §i lagen om tjénster inom elektronisk kommunikation féreskrivs om teleféretags
och vissa andra aktérers atgédrder for informationssakerheten. Enligt paragrafens 1
mom. har dessa aktorer ratt att vidta nédvandiga atgérder enligt 2 mom. for att sérja
for informationssdkerheten i syfte att:

bestammelse avses med tillh6rande faciliteter i sin tur tillhdrande tjanster samt byggnader, tilltrade till bygg-
nader, kablar, kabelkanaler, master och annan sadan motsvarande fysisk infrastruktur och faciliteter och
komponenter i samband med kommunikationsnat eller kommunikationstjénster som gor det mdjligt att till-
handahalla kommunikationsnat eller kommunikationstjénster eller som stédjer tillhandah&llande av tjanster
via dem.
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1) upptacka, forhindra och utreda stérningar som kan inverka menligt p& informations-
sakerheten i kommunikationsnéaten eller tjanster som anslutits till dem samt i informat-
ionssystemen och géra stérningarna till foremal for férundersdkning,

2) trygga kommunikationsmdgjligheterna for den som sander eller tar emot meddelan-
den, eller

3) forhindra i 37 kap. 11 § i strafflagen avsedd férberedelse till sddana betalningsme-
delsbedragerier som planeras bli genomférda i omfattande utstréackning via kommuni-
kationstjansterna.

Atgarder som avses i 1 mom. kan omfatta:
1) automatisk analys av innehdllet i meddelanden,

2) automatiskt férhindrande eller automatisk begransning av férmedling och motta-
gande av meddelanden,

3) automatiskt avldgsnande av sddana skadliga datorprogram ur meddelandena som
kan aventyra informationssdkerheten,

4) andra atgéarder av teknisk natur som &r jamférbara med dem som avses i 1-3 punk-
ten.

Enligt paragrafens 3 mom. far innehallet i ett enskilt meddelande behandlas manuellt,
om det utifrdn typen av meddelande, meddelandets form eller ndgon annan motsva-
rande omsténdighet &r uppenbart att ett meddelande innehdller ett skadligt datorpro-
gram eller ett skadligt kommando och uppndendet av malen enligt 1 mom. inte kan
sakerstallas genom atgérder som avses i 2 mom. 1 punkten. Avsdndaren och motta-
garen av meddelandet ska underrittas om den manuella behandlingen av innehallet,
om det inte ar sa att underréttelsen sannolikt d&ventyrar uppnaendet av malen enligt 1
mom.

Enligt 4 mom. i den aktuella paragrafen ska atgérder enligt paragrafen utféras omsorgs-
fullt och de ska sta i proportion till den stérning som avvérjs. Atgérderna ska utforas
utan att yttrandefriheten, skyddet av konfidentiella meddelanden eller integritetsskyd-
det begrénsas mer &n vad som ar nédvandigt med tanke pa sakerstallandet av mojlig-
heterna att uppnd malen enligt 1 mom. thérderna ska avslutas, om det inte langre
finns forutsattningar enligt denna paragraf att vidta dem.

I foreskriften preciseras med stéd av 272 § 5 mom. i lagen om tjénster inom elektronisk
kommunikation hur de atgérder som avses ovan ska genomféras tekniskt.

Foreskriften och i synnerhet skyldigheterna betraffande bortkoppling av internetaccess-
tjanster enligt den hanger aven samman med 273 § i lagen om tjanster inom elektronisk
kommunikation, dar det foreskrivs om skyldigheten att avhjalpa stérningar. I paragra-
fens 1 mom. star det foéreskrivet att, om ett kommunikationsnét, en kommunikations-
tjanst eller en utrustning orsakar betydande olédgenheter eller stérningar for ett kom-
munikationsnat, en kommunikationstjanst, ndgon annan tjanst som anslutits till kom-
munikationsnétet, utrustning, eller fér kommunikationsnétets anvandare eller ndgon
annan person, ska teleféretaget eller en annan innehavare av kommunikationsnatet el-
ler utrustningen omedelbart vidta atgarder for att avhjélpa situationen och vid behov
koppla bort kommunikationsnatet, kommunikationstjénsten eller utrustningen fran det
allmanna kommunikationsnatet.
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Enligt 273 § 2 mom. i lagen ska ovan avsedda dtgarder utféras omsorgsfullt och de ska
st8 i proportion till den stérning som avvérjs. Atgarderna ska utforas utan att yttrande-
friheten, skyddet av konfidentiella meddelanden eller integritetsskyddet begransas mer
4n vad som ar nodvandigt med tanke pa sadkerstillandet av mojligheterna att uppna
malen enligt 1 mom. /&tgarderna ska avslutas, om det inte langre finns forutsattningar
enligt denna paragraf att vidta dem.

Transport- och kommunikationsverket kan i sddana fall som avses i 273 § 1 mom. i
lagen om tjdnster inom elektronisk kommunikation besluta om avhjédlpande atgérder
samt om bortkoppling av ett nat, en tjanst eller en utrustning.

II. Transport- och kommunikationsverkets ovriga relaterade foreskrif-
ter och rekommendationer

I detta kapitel beskrivs Transport- och kommunikationsverkets 6évriga foreskrifter, re-
kommendationer och anvisningar som har samband med féreskriftens &mnesomrade.2

I féreskriften om stérningar i televerksamheten hanteras olika stérningar i televerksam-
heten. Féreskriften galler bade situationer dar teleféretagets tjénster utsétts for en be-
tydande krankning av informationssakerheten eller hot om densamma (informationssé-
kerhetsstérning) och handelser som férhindrar eller pa ett vasentligt satt stér kommu-
nikationstjanstens funktion (funktionsstérning). Foreskriften 8ldgger teleféretag skyl-
digheter som géller sdval observation och hantering av stérningar i informationsséker-
heten och i funktionen som att anmaéla och féra statistik 6ver dem.

I féreskriften om kommunikationsnétets kritiska delar foreskrivs om identifikation av
kommunikationsnatets kritiska delar och dokumentering samt ges narmare foreskrifter
an i lagen om definitionen av de kritiska delarna i kommunikationsnat.

Foreskriften om sdkerstédllande av kommunikationsndt och kommunikationstjénster
samt om synkronisering av kommunikationsnét staller minimikrav pa teleféretag om
bland annat sékerstallandet av effektmatning till utrustning som anvands for att tillhan-
dahalla kommunikationsnatverk eller kommunikationstjanster, sakerstallandet av ut-
rustning och anslutningar samt fysiskt skydd av utrustning.

Foreskriften om elektroniskt skydd av kommunikationsnét innehaller skyldigheter som
galler skyddandet av allmanna kommunikationsnat samt till dessa anslutna utrustningar
och kommunikationsnat mot dverspanningar och éverstrémmar som ar av atmosfariskt
ursprung eller orsakas av elanlaggningar.

Foreskriften om kommunikationsnétens och -tjénsternas kvalitet samt om samhéllsom-
fattande tjdnster galler matning och kontroll av kommunikationsnaten och -tjénsternas
driftssakerhet, prestanda, tillforlitlighet och kvalitet. Foreskriften omfattar allmdnna
skyldigheter som tillimpas pa alla kommunikationsnat och -tjanster samt speciella krav
som galler telefonitjanster, internetférbindelsetjanster och televisionstjanster.

Foreskriften om tekniskt genomférande och sékerstéllande av nédtrafik innehaller krav
med vilka det sakerstalls att nddsamtal och nédtextmeddelanden samt dartill relaterad,
for nodtjansten vésentlig information dverfors fran de allmanna kommunikationsnaten
till nédcentralerna. Foreskriftens krav sdkerstiller ocksa att nédsamtalen har béttre
mojligheter att lyckas an normala samtal vid olika slags belastningar och stérningar i
kommunikationsnatet.

2 Foreskrifter, anvisningar och offentliga rekommendationer finns pa sidan https://www.traficom.fi/sv/fore-
skrifter?group=cybersakerhet.
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Rekommendationen till teleféretag om beredskap ger teleféretag rad om hur bered-
skapskraven i lagen kan uppfyllas. Rekommendationen, som ar delvis sekretessbelagd,
ar inte en allman och allmantackande anvisning om férberedelse-, kontinuitets eller
beredskapsplanering och genomférandet av dessa, utan i den har man lyft fram frdgor
som Transport- och kommunikationsverket rekommenderar att teleféretagen tar i be-
aktande som en del av deras beredskapsskyldighet och befintlig beredskapspraxis.

Rekommendationen om informationssékerhetsbaserad filtrering av trafik till vissa kom-
munikationsportar i teleféretagens nét galler filtrering av trafiken i internetaccesstjans-
ter.

Rekommendationen om information om informationssékerheten i tjdnster som genom-
forts i utlandet galler hurdan information anvandare ska ges om kommunikationstjans-
ter med en internationell koppling och pa vilket satt. En del av teleféretagen genomfér
sina kommunikationstjanster helt eller delvis i ldnder utanfor Finland eller med hjalp av
tjanster som tillhandahélls av utlandska féretag. Darfér kan genomférandet av tjéns-
terna omfattas av regler som skiljer sig fran Finlands lagstiftning och som anvandarna
av tjdnsterna ska fa information om. Utdver att teleféretaget sorjer for informationsséa-
kerheten for sin tjdnst dven i dessa situationer kan anvandaren sjalv med hjélp av sddan
information bedéma vilka eventuella hot som ar férknippade med hans eller hennes
kommunikation och férmedlingsuppgifter.

Rekommendationen Common Nordic Recommendations on SS7 Security Issues inne-
haller atgarder for att forbattra sakerheten fér SS7-signalering. Rekommendationen &r
sekretessbelagd.

Anvisningen om dokumentation av uppgifter som géller behandling av férmedlingsupp-
gifter innehaller anvisningar om tillampningen av 145 § i lagen om tjénster inom elektro-
nisk kommunikation. I paragrafen foreskrivs om kommunikationsférmedlares skyldighet
att dokumentera detaljerade loggdata om behandlingen av férmedlingsuppgifter i in-
formationssystem som innehaller férmedlingsuppgifter med central betydelse fér konfi-
dentialiteten och integritetsskyddet, om det ar tekniskt mdjligt utan oskaliga kostnader.

III. Foreskriftens syfte
Foreskriftens syfte ar att:

1. framja informationssakerheten i allmanna kommunikationsnat och -tjanster,

trygga den elektroniska kommunikationens konfidentialitet och varna om integri-
tetsskyddet, och

3. sakerstalla att informationssakerheten genomférs i teleféretagen pa ett évergri-
pande, systematiskt och effektivt satt.

Kraven i foreskriften syftar till att uppna dessa mal, och tilldimpningen av féreskriften
styrs av malen. Ovanstaende mal bér utgéra utgangspunkten i alla fragor rérande ge-
nomfdrandet av informationssakerheten i den allmanna televerksamheten.

Med informationssdkerhet avses enligt 3 § 1 mom. 28 punkten i lagen om tjanster inom
elektronisk kommunikation “administrativa och tekniska atgarder genom vilka det sé-
kerstdlls att information ar tillganglig endast for dem som har ratt att anvanda den, att
informationen inte kan andras av andra an dem som har ratt till detta samt att inform-
ationen och informationssystemen kan utnyttjas av dem som har ratt att anvanda in-
formationen och systemen”. Informationssakerhet innebér med andra ord atgarder for
att sdkerstalla kommunikationens konfidentialitet, integritet och anvandbarhet. Syftet
med foreskriften ar att framja att dessa mal ska uppnas.
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I féreskriften definieras minimikraven for att genomféra informationssakerheten. Avsik-
ten med féreskriften ar att beaktandet av informationssakerhet i teleféretag blir en del
av den dagliga verksamheten. Med andra ord férsoker man genom féreskriften garan-
tera att mdjliga informationssakerhetsfaktorer beaktas i rutinen och genom effektiva
processer som en del av tillhandahdllandet av kommunikationsnatverk och dess tjéns-
ter.

IV. Andra alternativ for verkstallandet

I detta kapitel beskrivs andra alternativa genomférandesatt som Overvagts i samband
med beredningen av foreskriften.

Foreskriftens tillampningsomrdde

Den tidigare féreskriftens tillampningsomrade begrénsades till allman televerksamhet,
med undantag av skyldigheten att férhindra stérningar (9.1 §) som dessutom tillampa-
des pa myndighetsnit som sammankopplats med ett allmant kommunikationsnat. Un-
der beredningen av foreskriften bedémde Transport- och kommunikationsverket beho-
vet av att utvidga tillampningsomradet till forutom myndighetsnét, dven till exempelvis
sadana lokala mobilndt som inte &r allmdnna kommunikationsnét eller till s.k. kritiska
separata nat som har definierats i foreskriften om kommunikationsnatets kritiska delar.
Under beredningen i arbetsgruppen framkom dock inget tydligt behov av detta. I 273 §
i lagen om tjanster inom elektronisk kommunikation féreskrivs i varje fall om den all-
manna skyldigheten att avhjalpa stdérningar. Vid avtal om samtrafik ar det dessutom
mojligt att beakta kraven som galler informationssakerheten. Darféor bedémde man att
det inte &r nddvandigt att utvidga tillampningsomradet féor motsvarande punkt (15.1) i
den nya féreskriften till privata nat.

I utvidgningen av tilldmpningsomradet beaktades dock modellen fér genomférande av
Virve 2.0, dar nattjansten i stadllet for det traditionella myndighetsnatet produceras av
ett teleféretag (en nattjanst som betjanar myndighetskommunikation) och tillhandahal-
lare av kommunikationstjénster med anknytning till myndighetskommunikation. Till-
[dAmpningen av den nya féreskriften utvidgades aven till att omfatta de sistnamnda for
att féreskriftens tillampningsomrade i praktiken inte skulle begransas jamfért med tidi-
gare.

Precisering av skyldigheter som galler beaktande av informationssdkerheten

I den tidigare foreskriften definierades de delomraden av informationssiakerheten som
ska beaktas endast pa ett allmant plan. Aven om definitionssattet var flexibelt férblev
dess végledande effekt enligt Transport- och kommunikationsverkets erfarenhet pa
motsvarande satt mycket allman. Darfér bedémde Transport- och kommunikationsver-
ket i samband med beredningen av féreskriften alternativen att kvarhalla det tidigare
definitionssattet, att komplettera det med mer detaljerade kriterier eller att helt och
hallet &ndra definitionsséttet sa att man i foreskriften mycket direkt skulle stddja sig pa
de delomraden av informationssdkerheten som Europeiska unionens cybersékerhets-
byra ENISA faststéllt.3

I en enkat* som genomfdrdes sommaren 2022 ansag de som gav utldtanden i fragan
att skyldigheten i den tidigare féreskrift inte var for allmén. I utldtandena lyftes fram

3 ENISA Guideline on security measures under the EECC, 4th Edition, July 2021 (nedan ENISAs riktlinjer eller
ENISA GL).

4 Uppdatering av foreskriften om televerksamhetens informationssakerhet (67 A/2015 M): Enkat om erfaren-
heter och utvecklingsidéer, dnr Traficom/16241/09.09/2022.
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att skyldigheterna bér vara tillrackligt allménna sd att teleféretagen sjalva kan valja
informationssakerhetslésningar.

Transport- och kommunikationsverket anser att en mer exakt definition &n tidigare &nda
ar nédvandig for att framja foreskriftens mal och férbattra den styrande effekten av
foreskriften. Det tidigare relativt allmanna sattet att definiera skyldigheterna har inte
framjat till exempel tillsynen och dvervakningen, eftersom man i féreskriften inte stallde
mer detaljerade skyldigheter fér de olika delomradena, vars genomférande man i kon-
trollerna kunde ha dvervakat individuellt. Ambetsverket déverviagde dven mellan alter-
nativen att komplettera det tidigare definitionssattet och att anta ett angreppssatt i
enlighet med ENISA. Transport- och kommunikationsverket anser att det som stddjer
valet av ENISAs angreppssétt ar att man i genomférandet av skyldigheterna i sddana
fall kan stédja sig pa ENISAs faststéllda och rekommenderade informationssakerhets-
kontroller. I sddana fall & dokumenteringen av efterlevnaden av kraven i teleféretag
och évervakningen av dem ur myndighetens synvinkel b&da enklare jamfért med om
teleforetagen skulle vara tvungna att uppratta dokumentation om samma eller liknande
skyldigheter som &r indelad pa ett annat satt jamfort med foreskriften, vilket skulle
orsaka extra arbete. Genom att valja ENISAs angreppssatt och anvanda de kontroller
som ENISA rekommenderar undviker man med tanke pa multinationella teleféretag
uppkomsten av avvikande nationella krav och framjar aven madjligheterna att anvanda
samma dokumentation i olika lander.

Iakttagande av vissa standarder som galler mobilnat

I den tidigare versionen av féreskriften ingick inga skyldigheter betraffande iakttagandet
av standarder. Det finns inga sakerhetsstandarder som galler for all televerksamhet i
allmanhet, men det finns standarder for olika tekniker och funktioner som man kan
anvanda for att sakerstdlla att allmant vedertagen praxis iakttas.

5G-mobilnaten och de nya tjanster som de mdjliggér kommer att ha en central roll for
informationssamhallet och ekonomin. Vid sidan av 5G-natet har LTE-tekniken &nnu
lange en vasentlig roll som basteknologi for mobilndtet. Darfor ar det uttryckligen viktigt
att ta hand om informationssdkerheten for dessa nat samtidigt som 5G-teknikens mer
komplexa teknikmiljo stiller hdogre krav pa riskhanteringen.>

Vikten av att sdkerstdlla sdkerheten i mobilnaten som en del av samhallets kritiska
infrastruktur blir allt stérre. Standardiseringsorganisationerna (3GPP) har fér sin del
svarat pa oron dver sdkerheten genom att utarbeta sikerhetsstandarder, med hjalp av
vilka tillverkarna och mobilnitets teleféretag pa ett transparent sétt kan bevisa och
bestyrka genomférandet av nédvandiga sakerhetsatgérder i sina system samt sina kom-
munikationsnat och -tjénster. Sakerhetsstandarderna ar samlingsstandarder i vilka man
har sammanstallt viktiga dtgérder i frdga om sakerheten i 4G- och 5G-enheter.

Transport- och kommunikationsverket anser att det ar motiverat att granska hur stan-
darder som fokuserar i synnerhet pa nyare mobilnatsgenerationers sidkerhet kan utnytt-
jas i foreskriften och i teleféretagens egen verksamhet som en del av genomférandet
av den dvergripande sakerheten i mobilnaten. I foreskriftsarbetsgruppen forhéll sig en
del av medlemmarna negativt till de féreslagna hanvisningarna till de bindande punk-
terna i standarderna, eftersom ett detaljerat genomférande av standarderna ansags

5 Se Sammanfattning av rapporten om cybersikerheten i 5G (pa finska, Selvitys 5G:n kyberturvallisuudesta,
Yhteenveto), Traficoms publikationer 14.05.2019, https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/Selvitys%205Gn%20kyberturvallisuudesta%20yhteenveto.pdf samt Cybersecurity of 5G
networks EU Toolbox of risk mitigating measures, NIS Cooperation Group, CG Publication 01/2020 (nedan 5G
Toolbox), s. 3-4.
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begransa teleféretagens verksamhetsmdjligheter vid valet av sdkerhetslésningar och
méjligtvis &ven vid valet av tillverkare. Dessutom ansags det vara ett problem att en
detaljerad lista snabbt skulle bli férdldrad nér standarderna uppdateras, varvid en lista
som gjorts upp i samband med uppdatering av foreskriften inte langre fullt ut skulle
motsvara sakerhetsbehoven.

Transport- och kommunikationsverket har bedémt féljande alternativ féor genomfdran-
det for att sorja for sakerhetskraven fér mobilnat:

1. Inga hanvisningar pa foreskriftsniva till enskilda standarder eller sdkerhetsatgéar-
derna i dem. Alternativet kan kompletteras med en hanvisning av rekommendat-
ionen till sékerhetsstandarderna i motiveringspromemorian.

2. Genom foreskriften alaggs forpliktelse att iaktta vissa punkter om mobilnatstandar-
der per punkt i féreskriften.

3. Genom féreskriften aldggs forpliktelse att allmént félja de uppriknade standarderna.

Transport- och kommunikationsverket anser att utnyttjande av 3GPP:s standarder &r
en fungerande metod for att sdkerstalla att de komponenter som anvands vid forverk-
ligandet av néten och tjénsterna uppfyller cybersikerhetkraven pa basniva. Genom att
hanvisa till standarderna kan man se till att fardigt definierade sakerhetsatgéarder i sa
stor utstrdackning som majligt blir genomférda och inférda pa ett [ampligt satt. Ett sadant
mal skulle inte uppfyllas enbart genom rekommendationen om att félja standarderna,
och darfér valdes inte alternativ 1. En 16sning som kraver att standarderna féljs har
ocksa natts atminstone i Osterrike och Tyskland, dir kraven pa att 3GPP-standarderna
foljs har faststallts som en del av forbattringen av sdakerheten i mobilnaten.®

Alternativ 2 valdes inte eftersom standarderna ar teknikspecifika och hanvisningen till
3GPP-standarderna for mobilnit inte &r en dndamalsenlig 16sning foér allmént forplik-
tande punkter i foreskriften. Aven i dvrigt skulle férpliktande hanvisningar till enskilda
punkter i standarderna i ondédan Oka foreskriftens komplexitet och behovet av att upp-
datera den.

Alternativ 3 valdes och man beslét att genomfdra det med standardbilagan till foreskrif-
ten, eftersom det var det mest genomforbara alternativet. Syftet med skyldigheten ar
inte att forutsatta att teleféretagen genom egna atgarder verifierar att de komponenter
som leverantdrerna levererar uppfyller tillampliga krav, utan att lampliga férfaranden
infors for att pa de satt som teleféretaget faststallt se till att de sdkerhetsfunktioner
som beskrivs i standarderna beaktas och vid behov genomfors i teleféretagets verksam-
het under systemens hela livscykel. Avsikten &r inte att man genom skyldigheten ska
paverka leverantdrernas produktutvecklingscykler, utan sédkerstélla att de sikerhets-
funktioner som teleféretaget infort for atgardernas versioner i standarderna beaktas
fullt ut eller att underldtenheten att félja dem motiveras och riskerna hanteras pa andra
satt.

BGP-routing

I den tidigare versionen av foreskriften hade man inte pa ett uttémmande séatt tagit
stallning till sakerhetsfaktorerna betraffande BGP. BGP ar ett centralt routingprotokoll
for internet som, nar det utsatts for oavsiktliga eller avsiktliga stérningar, kan orsaka

6 BSI Technical Guideline TR-03163: Security in Telecommunications Infrastructure samt Verordnung der
Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH) Uber Verpflichtungen von Betreibern elektronischer
Kommunikationsnetze und Anbietern elektronischer Kommunikationsdienste im Zusammenhang mit Min-
destsicherheitsmaBnahmen unter Beriicksichtigung von 5G-Netzen sowie mit Informationspflichten bei Sicher-
heitsvorfallen - Telekom-Netzsicherheitsverordnung 2020 (TK-NSiV 2020) § 6(2) och bilaga 1
(https://www.ris.bka.gv.at/eli/bgbl/11/2020/301/20200703).

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



T R ‘ - I CAM Motiverings- 13 (89
L4 promemoria )
Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

allvarliga konsekvenser for informationssakerheten. Det finns inga inbyggda sdkerhets-
funktioner i BGP-routingprotokollet, vilket har lett till en situation dar sdkerheten i BGP
narmast ombesdrjs genom sidkerhetsegenskaper som byggts pa protokollet i efterhand.
De sdkerhetsfunktioner som valts till féreskriften grundar sig pa ENISAs informations-
sakerhetsrekommendationer fér BGP’.

Transport- och kommunikationsverket utredde sommaren 2022 laget for inférandet av
BGP-sakerhetsfaktorer i teleféretagen. Enkaten gallde ENISAs informationssdkerhetsre-
kommendationer” i anknytning till BGP:s sakerhet.

En del av faktorerna som férbattrar informationssdkerheten i BGP har angetts som ex-
empel i denna motiveringspromemoria. Det har inte dlagts ndgon skyldighet att anvanda
dem, eftersom Transport- och kommunikationsverket inte har ansett att de ar nédvan-
diga vid tidpunkten foér utfardandet av denna féreskrift. Nédvandigheten har beddmts
utifrén sdkerhetsegenskapernas effekter.

Med tanke p@ bade BGP:s centrala roll i internetrouting och den interna otryggheten i
protokollet i fréga har Transport- och kommunikationsverket ansett det nédvandigt att
alagga teleféretagen skyldigheter som uppratthaller och forbattrar sdkerheten i BGP.

Sarskilda krav for granssnitt

I den tidigare foreskriften gallde kapitel 3 férhindrande av och skydd mot stdérningar i
samtrafik- och kundgranssnitt, stéangning av obehdvliga tjéanster och protokoll samt
hindrande av IP-trafik i samtrafik- och kundgranssnitt. Kommunikationsnatens utveckl-
ing, nya anvandningsfall och tjanstebaserade arkitekturldsningar (SBI) har d6kat nya
granssnitt i teleféretagens kommunikationsnat. Dartill anvands de dldre natgeneration-
ernas signaleringsprotokoll fortfarande pa bred front vid sidan om de nya signalerings-
protokollen.

I enkaten som genomférdes sommaren 2022 fore utarbetandet av féreskriften hade de
som gav utldtanden en varierande installning till férutsattningen att skydda signale-
ringsgrénssnitt. I en del av svaren sag man inget behov av narmare reglering. En del
ansag att idén var god, men att kravet bér hallas pa en allmén niva. I ett av utlatandena
lyftes fram att det bor forutsattas att teleféretag genomfor alla de dtgarder genom vilka
man sakerstaller stérningsfri kritisk kommunikation i de allm@nna kommunikationsna-
ten. De som gav utldtanden sdg inget behov av att beakta sikerhetsfragor betraffande
natverksskivning av mobilnét i den nya versionen av féreskriften, eller sa ansdg de att
en allman hanvisning till befintliga rekommendationer skulle vara tillracklig.

Transport- och kommunikationsverket har ansett att det i och med kommunikationsna-
tens utveckling ar nédvandigt att féreskriva mer detaljerat an tidigare om skyddet av
granssnitt. Foreskriften grundar sig i stor utstrédckning pa befintliga rekommendationer.

Filtrering av skadlig trafik i mobilndtets meddelandetjanster

I den tidigare foreskriften ingick inga sarskilda skyldigheter betraffande informations-
sakerheten i SMS- eller MMS-tjanster. Under de senaste aren har dock dessa tjénster i
stor utstrackning anvants vid spridning av skadliga program och bedragerimeddelanden,
vilket har kravt atgérder av teleféretagen for att avhjélpa problemet.

7 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP), https://www.enisa.europa.eu/publica-
tions/7-steps-to-shore-up-bgp.
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I enkaten som genomférdes sommaren 2022 foére utarbetandet av féreskriften forholl
sig de som gav utldtanden neutrala till att utvidga skyldigheten att filtrera skadlig trafik
till SMS- och MMS-tjénster, eller s@ ansags det vara nédvandigt.

De tekniska lésningar och fardigheter som anvands fér filtrering varierar en aning bl.a.
enligt huruvida det &r frdga om en SMS- eller en MMS-tjanst. Transport- och kommuni-
kationsverket anser att det &r nédvandigt att utfarda foreskrifter i fragan for att sdker-
stalla adekvata filtreringsfardigheter. Som alternativa I6sningar har @mbetsverket éver-
vagt ett krav pa formaga att innehallsbaserat filtrera skadlig trafik for bade SMS- och
MMS-tjanster i alla fall samt ett alternativ dar tilldmpningen av detta krav skulle be-
gransas i MMS-tjanster som anvands i mindre utstrackning och dar det inte finns lika
etablerade lésningar for liknande filtrering som fér SMS-tjanster. Nar man beaktar den
ringa anvandningen av MMS-tjanster anser inte Transport- och kommunikationsverket
att det &r motiverat att utan undantag férutsatta en férmaga till innehallsbaserad filtre-
ring i frdga om dessa tjdnster, ndr man avvager de kostnader som detta férmodligen
skulle orsaka i relation till alternativa metoder som kan anvandas fér att ingripa i sprid-
ning av skadliga program eller bedragerimeddelanden med hjalp av MMS-meddelanden.
Darfoér har ambetsverket i foreskriften valt en modell dar ett teleféretag i vissa situat-
ioner kan anvadnda andra metoder istallet fér innehallsbaserad filtrering.

Atgirder for filtrering av e-posttrafik frdn konsumentabonnemang

Transport- och kommunikationsverket har beddmt huruvida filtreringsskyldigheten for
obegransad e-posttrafik, dvs. port 25, ska a) bevaras som den ar, b) tas bort och filtre-
ringsatgdrden avgérs enligt den s.k. férordningen om 6ppet internet® och 272 § i lagen
om tjanster inom elektronisk kommunikation samt c) att ett undantag laggs till i filtre-
ringsskyldigheten fér situationer ddr konsumenten begér att filtreringsatgarden avlags-
nas.

Transport- och kommunikationsverket utredde hdsten 2022 laget fér begransning av
SMTP-trafik i internetaccesstjénster i dvriga ldnder i Europa. P3 basis av icke-heltack-
ande uppgifter fran andra tillsynsmyndigheter filtreras i synnerhet utgdende e-posttrafik
frdn konsumentabonnemang till port 25 i de flesta l&nder, men det finns dven lander
dar denna trafik inte filtreras alls av de viktigaste operatérerna. I de fall dar filtrering
goérs framkom det i regel samtidigt att konsumenten dock har mdjlighet att begara att
filtreringsatgarden avldgsnas. I de 6vriga landerna baserar sig denna filtrering veterli-
gen inte pa en bindande féreskrift som i Finland.

Transport- och kommunikationsverket utfirdade ar 2022 ett beslut som med avvikelse
fran foreskriften gallde motsvarande filtreringsatgard i vissa féretagsabonnemang, for
vilka foreskriften inte kraver filtrering.? I beslutet bedémdes huruvida ett teleféretag
hade grund for att tillampa begransningen av e-posttrafik till kommunikationsport 25
som varit obligatorisk for konsumenter dven pa vissa féretagsabonnemang. I den situ-
ation som beddémdes i beslutet fanns det inte tillrackliga grunder for detta, eftersom det
var frdga om sddana andra &n konsumentabonnemang som var avsedda fér datadver-
foring i mobilndtet och som hade en fast IP-adress. I beslutet togs inte stallning till
huruvida begransningen skulle ha varit motiverad i foretagsabonnemang i andra situat-
ioner.

8 Europaparlamentets och radets férordning (EU) 2015/2120 om &tgarder rérande en éppen internetanslut-
ning och om andring av direktiv 2002/22/EG om samhallsomfattande tjanster och anvandares rattigheter
avseende elektroniska kommunikationsnat och kommunikationstjénster och férordning (EU) nr 531/2012 om
roaming i allmanna mobilnat i unionen.

9 Begrénsning av e-posttrafik fran féretagsabonnemang, dnr Traficom/9900/09.00.00/2021.
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I enkaten som genomférdes sommaren 2022 fére utarbetandet av féreskriften ansags
filtrering av obegréansad SMTP-trafik fran konsumentabonnemang fortfarande nédvén-
dig. Transport- och kommunikationsverket begérde synpunkter dven pa huruvida fére-
skriften borde utvecklas sa att ett teleféretag pd konsumentens begéran skulle ta bort
begransningen pa abonnemanget. Tva teleféretag som gav utldtanden i fragan ansdg
inte att detta var motiverat. I ett utldtande lyftes fram att det inte skulle vara hante-
rings- eller kostnadsmassigt vettigt att géra separata konsumentabonnemang med egna
regler for ndgra anvandare.

Transport- och kommunikationsverket bedémde att det fortfarande ar motiverat att bi-
behalla den principiella filtreringsskyldigheten fér konsumentabonnemang i féreskriften
for avvarjande av informationssakerhetshot. Genom atgérden ingriper man i hotet om
skadlig trafik som orsakas av skadliga program som forséker skicka skrappost fran ter-
minalutrustning eller felaktigt konfigurerade e-postservrar. Ett avldgsnande av skyldig-
heten bedémdes 6ka mangden skrappost, dven om spridningen av skréppost fran kon-
sumentabonnemang begransas av den numera mer allmdnna anvandningen av DKIM-
och SPF-metoder samt anvdndning av olika typer av ryktesbaserade system, som be-
gransar anvandningen av IP-adresser som konsumentabonnemang anvander for sand-
ning av e-post.

Betrdffande bevarandet av skyldigheten ska uppmaérksamhet dgnas &ven at begréns-
ningens inverkan pa méjligheten att tillhandahalla e-postservrar fran konsumentabon-
nemang. Bedémningen &r att filtreringsatgérden i konsumentanvéndning mycket sallan
orsakar betydande oldgenheter fér anvéndaren, trots att den begrénsar tillhandahallan-
det av e-postservrar med hjalp av abonnemang. Det ar inte mdjligt att exakt bedéma
hur stor andel av konsumenterna som skulle vara villiga att anvdnda en egen e-post-
server i ett abonnemang i situationer dar filtrering inte skulle vara i bruk. Man kan dock
uppskatta att det skulle vara frdga om en ratt liten anvandargrupp, vilket det fatal for-
fragningar till Transport- och kommunikationsverket om de negativa effekterna av fil-
treringen i port 25 under de senaste aren ocksa tyder pd. Kunderna har dessutom ty-
piskt tillgdng till exempelvis abonnemang som &r avsedda fér féretagsbruk och dar fil-
trerings%tgérder inte anvands.

Om man i féreskriften skulle krava att teleféretag pd kundens begéran tar filtreringen
ur bruk skulle det ge upphov till kostnader fér foretaget. Teleféretaget skulle i provis-
ioneringsmiljon behéva skapa en madjlighet att andra de filter som anvands per abon-
nemang. Beroende pa typen av abonnemang &r detta nédvandigtvis inte tekniskt sett
rimligt att genomféra heller. Enligt de uppgifter som erhdlls under arbetet i Transport-
och kommunikationsverkets arbetsgrupp skulle detta vara en arbetskravande férand-
ring for teleféretagen. Andringen skulle fa kostnadseffekter som kunde drabba hela
kundkretsen. Transport- och kommunikationsverket kdnner dock inte till ndgra exakta
uppgifter om de faktiska kostnaderna for féretagen. Dessutom kan papekas att det i en
del andra lander redan verkar finnas en sddan har méjlighet till undantag. Nar man
emellertid beaktar ovanstdende som sagts om informationssikerheten och begréns-
ningarnas konsekvenser for kunderna verkar det motiverat att uppskatta att eventuella
nackdelar med andringen i princip ar stérre an férdelarna. Saken kan utvarderas pa nytt
exempelvis i samband med féljande uppdatering av foéreskriften.

Begransningar av tillampningen for tjanster for formedling av e-post och sekundara
tjanster for formedling av e-post
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Transport- och kommunikationsverket bedémde huruvida tillampningsbegransningarna
ska forbli som tidigare eller avlagsnas fran foreskriften. Som ett resultat av bedém-
ningen har tillampningsbegrénsningarna delvis avldgsnats fran féreskriften som oné-
diga.

Betraffande filtreringsskyldigheten ar det enligt @mbetsverkets bedémning foér det forsta
inte motiverat att utesluta inkommande trafik som aventyrar informationssakerheten i
system som anvands for produktion av sekundara tjanster for férmedling av e-post. Det
ar i princip motiverat att tillampa filtreringsskyldigheten dven pd annan inkommande
skadlig trafik. Redan den tidigare féreskriften gjorde det méijligt att avvika fran detta
genom att komma dverens med kunden, vilket kommer att vara méjligt dven framover.
For det andra &r det motiverat att framdver tillampa skyldigheten att filtrera utgdende
skadlig trafik i princip dven pa tjanster for formedling av e-post, sa att dven informat-
ionssdkerheten i denna trafik sdkerstalls.

P& basis av de uppgifter som Transport- och kommunikationsverket erhallit &r ocksa de
filtreringar som anvands i tjanster for formedling av e-post och sekundara tjanster foér
formedling av e-post i de flesta fall redan for narvarande desamma som teleféretagen
annars anvander. Foreskriften [dmnar i varje fall rum fér mdéjligheten till tillampning
enligt med vilka metoder det ar motiverat att filtrera skadlig trafik i olika typer av tjans-
ter. Darfor ar det inte langre nddvandigt att i punkt 26 i denna fdéreskrift inkludera
begrénsningar av tillampningsomradet som motsvarar den tidigare foreskriften.

Enligt denna och den tidigare féreskriften ska teleféretag som tillhandahaller e-post-
tjanster som primart alternativ erbjuda kunderna en skyddad forbindelse mellan kunden
och e-postlddan samt mellan kunden och e-postservern for utgadende trafik. Denna skyl-
dighet tillampades enligt den tidigare foreskriften inte pa tjénster fér formedling av e-
post. Detta har i praktiken inneburit att man inte har behévt tillhandahalla en skyddad
forbindelse till sddana anvéndare av internetaccesstjansten som ar kunder hos en annan
leverantdr av e-posttjanster men som har énskat anvanda port 25 fér sdndning av e-
post. I sddana fall har de i fraga om filtreringen i denna port (14.1 § i den tidigare
foreskriften, punkt 21.1 i denna foreskrift) behévt anvdnda en e-postserver for utg%-
ende SMTP-trafik som tillhandahalls av ett teleféretag som fungerar som tillhandahallare
av internetaccesstjansten. Anvandning av TLS-kryptering utan autentisering i port 25
ar i sig tekniskt méjlig, &ven om tillhandahdllandet av detta alternativ enligt Transport-
och kommunikationsverkets uppfattning fér narvarande varierar i praktiken. Tillhanda-
hallandet av kryptering skulle stédja foreskriftens mal att framja informationsséker-
heten i kommunikationstjanster och trygga den elektroniska kommunikationens konfi-
dentialitet. Darfér har det bedémts huruvida tilldampningsbegransningen borde avlags-
nas sa att skydd av férbindelsen skulle erbjudas &ven vid anvandning av port 25 i tjéns-
ter for férmedling av e-post.

Nar en kund anvander tjanster hos en annan e-posttjansteleverantér med hjalp av en
e-postapplikation i terminalutrustningen hindrar inte filtreringen i port 25 denna fran att
anvanda den egna e-postleverantdrens server for sandning av e-post i till exempel port
587 eller 465. En kund som vill att kryptering anvands kan i detta fall hur som helst
direkt anvanda den egha e-posttjansteleverantdrens server istéllet for en proxyserver,
om det ar mdjligt att anvanda en annan port an port 25. Enligt Transport- och kommu-
nikationsverkets uppfattning hindrar daremot filtreringen i port 25 i praktiken genom-
forande av en vanlig e-postserver med hjalp av ett konsumentabonnemang, om inte
den egna internetaccesstjanstleverantérens SMTP-server anvands som proxyserver
(relay) for sandning av meddelanden. Darfér bedémer Transport- och kommunikations-
verket att det &r motiverat att framéver forutsatta att teleféretag tillhandahdller en
majlighet till kryptering av férbindelsen aven vid anvandning av proxyservrar for e-post.
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Detta beddms orsaka endast mindre kostnader for dndringar i instdllningarna for de
tjansteleverantdrer som annu inte erbjuder denna madjlighet.

Skyldigheter betrdffande information till kunderna

Kapitel 6 om information till kunderna i den tidigare féreskriften har tagits bort frén
denna féreskrift. Transport- och kommunikationsverket bedémde att malen for skyldig-
heterna i frdga uppnas som sig bér redan genom att tillampa bestdmmelserna pa lagens
och férordningens niva, varvid det inte finns nagot behov av att aldagga ndrmare bin-
dande foreskrifter i fragan.

I statsradets férordning om information som ska ges innan avtal om kommunikations-
tjanster ingas (96/2021) féreskrivs om ldmnandet av uppgifter nér tjdnsteleverantérens
atgarder om informationssakerheten &r hotad eller nér hot eller sarbarheter som géller
informationssdkerheten uppstar (1 § 6 punkten). Detta motsvarar vasentligt 21 § i den
tidigare foéreskriften som gallde allmént givande av information om atgarder i fraga om
informationssdkerheten. Det som foreskrivs i statsradets forordning kan dessutom be-
démas omfatta aven den sarskilda skyldigheten att ge information om filtreringsprinci-
perna for e-posttjanster som det féreskrevs om i 23 § i den tidigare féreskriften. Dess-
utom ska information om behandlingen av férmedlingsuppgifter i anknytning till filtre-
ringen ges med stéd av 138 § 2 mom. i lagen om tjénster inom elektronisk kommuni-
kation. Betrdffande praxis for administration av e-postadresser bedéms att lamnande
av uppgifter inom ramarna fér den tidigare skyldigheten nhumera hor till normala kund-
servicerutiner.

Den tidigare féreskriftens 22 § om sarskild skyldighet att ge information om internet-
accesstjanster gallde de informationssékerhetsrisker som hanfér sig till anvandningen
av ett abonnemang och lamnandet av uppgifter om vilka atgarder kunden anvénder i
anknytning till dessa risker. Ett exempel som namndes i motiveringspromemorian var
tillhandahallande av internetaccesstjanster med hjdlp av en okrypterad WLAN-férbin-
delse, varvid telefdretaget skulle underratta kunden om de sarskilda risker som kan
forekomma da abonnemanget anvands for konfidentiell kommunikation. Fér ndrvarande
erbjuds allmant tillgdngliga kommunikationstjanster veterligen inte med hjdlp av WLAN-
forbindelser i ndgon stérre utstrackning. Dartill begransar den mer utbredda krypte-
ringen av HTTP-trafik och anvdndningen av VPN-anslutningar i viss man de informat-
ionssdkerhetsrisker som orsakas av avsaknad av kryptering for WLAN-férbindelser. Sa-
vitt en informationssakerhetsrisk kan rikta sig mot ett teleféretag, finns det bestammel-
ser om anvisningar som teleféretaget ska ge anvandarna i 246 § 3 mom. i lagen om
tjédnster inom elektronisk kommunikation. Enlig den ska abonnenterna administrera ut-
rustning och system som ansluts till ett allmant kommunikationsnat i enlighet med te-
leféretagets anvisningar sa att de inte dventyrar informationssikerheten i det allménna
kommunikationsnatet och i de allmanna kommunikationstjansterna. Dartill foreskrivs i
274 § 2 mom. i lagen om tjénster inom elektronisk kommunikation om teleféretagets
skyldighet att informera om vilka skyddsatgédrder som kan vidtas, nér teleféretaget in-
formerar abonnenten eller anvéandaren om en informationssakerhetsincident eller hotet
om en sadan som riktar sig mot teleféretagets tjanst.

Transport- och kommunikationsverket har dndrat storsta delen av innehéllet i kapitel 6
i den tidigare foreskriften till rekommendationer i kapitel 7 i bilagan till denna motive-
ringspromemoria.
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V. Beredning av foreskriften

Transport- och kommunikationsverket inledde beredningen av foreskriftsandringen ge-
nom att sommaren 2022 genomfora en enkdt om erfarenheter och utvecklingsidéer
bland teleféretag och allmanheten.!® Enkaten besvarades av DNA Abp, Elisa Abp, Telia
Finland Oyj, Suomen Erillisverkot Oy och Huawei Technologies Oy (Finland) Co. Ltd.
samt en privatperson. Svaren utnyttjades i utarbetandet av utkastet till foreskrift.

I januari 2023 bad Transport- och kommunikationsverket teleféretagen att utse med-
lemmar till foreskriftsarbetsgruppen. Till arbetsgruppen anmalde sig och utsdgs repre-
sentanter for foljande aktérer: Digita Oy, DNA Abp, Elisa Abp, FiCom ry, Finnet-liitto ry,
Ikaalisten-Parkanon Puhelin, Karis Telefon Ab, Line Carrier Oy, Telia Finland Oyj, Telia
Inmics-Nebula Oy och Alands Telekommunikation Ab. Arbetsgruppen sammantradde
dtta ganger under 2023. I arbetsgruppens méten behandlades utkasten till foreskrift
och motiveringspromemoria.

Remissbehandlingen ordnades [...].
VI. Remissrespons
[Kompletteras under behandlingen]
VII. Andringar och bedémning av foreskriftens konsekvenser

I detta kapitel beskrivs de viktigaste andringarna som gjorts i féreskriften och deras
effekter.

Kapitel 1 i féreskriften

e Foreskriftens mal beskrivs i fortsattningen endast i motiveringspromemorian.

o Foreskriftens tillampningsomrade har &ndrats sa att begransningar av tillampningen
for tjanster for formedling av e-post och sekundara tjanster fér formedling av e-post
har raderats ur féreskriften. Dessutom utvidgades redan den tidigare foreskriftens
innehall att omfatta tillampningsomradet fér skyldighet att férhindra stérningar till
myndighetsnaten till att aven omfatta en kommunikationstjanst i anslutning till myn-
dighetskommunikation.

e I definitionerna har definitionen av skadlig trafik kompletterats sa att den pd ett
tydligare satt an tidigare omfattar samma situationeri vilka 272 § i lagen om tjanster
inom elektronisk kommunikation méjliggér atgarder fér behandlingen av kommuni-
kation for att genomféra informationssakerheten.

o [ stallet fér en dppen e-postserver andrades begreppet som ska faststallas till en
dppen proxyserver for e-post, sa att definitionen motsvarar det begrepp som an-
vands i skyldigheterna i féreskriften.

o [ definitionerna har definitionen av en textmeddelandetjanst och en tjanst for mul-
timedia lagts till, vilka anvands i det nya kapitel 5.

10 Uppdatering av féreskriften om televerksamhetens informationssakerhet (67 A/2015 M): Enkat om erfa-
renheter och utvecklingsidéer, dnr Traficom/16241/09.09/2022 (pd@ finska): https://www.lausuntopal-
velu.fi/FI/Proposal/Participation?proposalld=e80c3ac0-6941-4bba-bdcf-62c826646465&proposalLangu-
age=da4408c3-39e4-4f5a-84db-84481bafc744.
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Kapitel 2 i féreskriften

e Punkten Hansynstagande till informationssakerheten har utvidgats jamfért med den
tidigare foreskriften. De delomraden som ska beaktas motsvarar den indelning av
informationssakerheten i atta delomraden som tillampas i ENISAs riktlinjer. Varje
delomrdde preciseras i nya punkter, dar de sidkerhetsmal som ENISA faststéllt for
respektive delomrade har utnyttjats, dock med beaktande av att det delvis foreskrivs
om sidkerhetsmalen dven i andra féreskrifter utfardade av Transport- och kommuni-
kationsverket. Bakgrunden till uppdateringen av foreskriften ar i detta hanseende
ett behov av att géra den aktuell samt beakta i synnerhet de nya arkitekturférand-
ringarna och anvandningsfallen i fraga om 5G-naten.

Aven om man i féreskriften inte langre som sadan anvénder en indelning av termi-
nologin enligt den tidigare foreskriften i administrativ informationssdkerhet,
personalsdkerhet, maskinvaru-, programvaru- och telekommunikationssakerhet,
datamaterial- och driftsdkerhet samt fysisk sdkerhet &r tanken &nda att féreskriften
fortfarande ska omfatta alla dessa delomraden.

Foreskriftens hogre detaljniva &n tidigare orsakar dock aningen mer arbete for tele-
foretagen, i synnerhet om de &r tvungna att inféra nya atgdrder och dokumentera
dem. Relativt sett ar konsekvenserna stérst for mindre teleféretag, dar man tidigare
inte nédvandigtvis har anvant sig av ENISAs material i ndgon stérre utstrackning. A
andra sidan végleder preciseringen av foreskriften pa ett tydligare satt &n tidigare
teleféretagen vid genomférandet av nddvéndiga informationssikerhetsdtgarder, vil-
ket dven i viss man férenklar faststallandet av vilka atgérder som beh&vs och déri-
genom tilldmpningen av foreskriften.

Andringen bedéms klart forbattra informationssakerheten, da foreskriften pa ett tyd-
ligare satt an tidigare ger vagledning fér genomférande av ndrmare faststéllda mal
for informationssakerheten. I genomférandet av informationssdkerhetsmalen a
andra sidan ar det méjligt att anvanda bl.a. de informationssdkerhetskontroller som
ENISA faststallt och som ar enkla att kombinera med skyldigheterna enligt féreskrif-
ten. Detta stéder aven dokumentationen.

Andringen bidrar dven till att 6ka effektiviteten och férutsdgbarheten hos Transport-
och kommunikationsverkets tillsyns- och kontrollverksamhet, da@ man i verkstéllan-
det av foéreskriften kan stddja sig p& ENISAs klart definierade informationssakerhets-
mal och -kontroller.

e Skyldigheten att spara dokumentation om riskbehandlingens resultat har férlangts
till foregdende tre behandlingsomgangar istéllet fér en. Dokumentation om en be-
handlingsomgang enligt den tidigare bestdmmelsen har inte varit tillracklig for att
kunna faststélla riskhanteringens kontinuitet. I standarden ISO/IEC 27005 galler
kravet tva behandlingsomgangar. Eftersom lagring av resultat for fler behandlings-
omgangar inte resulterar i vdsentligt mer extra arbete, har kravet i féreskriften ut-
vidgats till tre behandlingsomgangar.

e Som en sarskilt viktig punkt i anknytning till underleverans och leveranskedjor har
ombesérjande av informationssakerhetsrisker lyfts upp pa foreskriftsniva. Aven ex-
empelvis uppratthallande av medvetenheten om hot har lyfts fram som en separat
punkt i féreskriften.

e Forfaranden for efterlevnad av mobilnatstandarder har inférts som ett nytt krav i

foreskriften. Skyldigheten forutsatter att teleféretag infér férfaringssatt med hjalp
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av vilka man sakerstaller att de sakerhetsatgérder som beskrivs i standarderna ge-
nomfors i teleféretagens 4G- och 5G-nat. Foreskriften ger dock méjlighet att 13ta bl
att genomféra en funktion som beskrivs i standarderna om teleféretaget har en
grundad anledning till det och riskerna hanteras pd annat satt. Detta gér det méjligt
for teleféretagen att istallet fér att genomféra sidkerhetsatgarderna enligt standar-
derna alternativt faststélla och dokumentera ersattande atgérder.

Skyldigheten bedéms inte i sig medféra ndgra betydande merkostnader for telefo-
retag i mobilnitet, eftersom malet i varje fall &r att iaktta standarderna i fraga vid
upphandlingar och fran tillverkarnas hall. Att beakta och eventuellt I3ta bil att ge-
nomfora forfaringssatten och sakerhetsfunktionerna samt dokumentera ersattande
atgarder ger dock upphov till en del kostnader. Skyldigheten att dokumentera for-
farandena medfor att teleféretag ska inkludera uppféljning av standarderna i fraga
i sina dokumentationsprocesser och dvriga processer, till exempel hanteringen av
konfigurationer.

e Identifiering av kunder i syfte att ombesdrja informationssakerheten har inforts som
en ny punkt i foreskriften.

Féretag som foljer basta praxis inom omradet bedéms inte fa ndgra betydande mer-
kostnader, eftersom det &r fraga om atgdrder som det &r skal for varje teleféretag
att aven annars genomféra. Genom skyldigheten understryks dock behovet av stan-
dig utveckling. Om fdretagets rutiner inte har varit pa en tillracklig niva tidigare
stdder en sarskild skyldighet dvervakningen av rutinerna och lyfter fram dessa fore-
tags behov av att utveckla sina rutiner.

e Punkten om skydd av hanteringsnat och hanteringsférbindelser har preciserats. Ett
krav pa utarbetande av verksamhetsprinciper och férfaranden samt bedémning och
hantering av risker i anslutning till terminalutrustning som anvands fér hanteringen
har lagts till i punkten.

Kapitel 3 i foreskriften

e Den forsta underpunkten i punkten Férhindrande av och skydd mot stérningar i
grénssnitten har utvidgats s att den galler férhindrande av stérningar dven i alla
andra kommunikationsnat och inte endast i de allmanna kommunikationsnéten. Den
andra underpunkten har utvidgats till tillampningsgranssnitt och fortydligats sa att
skyldigheten géller bdde kommunikationsnat och -tjanster.

e Punkten Skydd av IP-samtrafikgranssnitt och filtrering av trafiken har utvidgats jam-
fort med den tidigare féreskriften. Punkten behandlar i férsta hand tryggande av
BGP-routingprotokollet som i den tidigare foreskriften géllde ndrmast ruttannonse-
ring. Som delomrdden inom skyldigheterna har de viktigaste férfarandena utifran
ENISAs rekommendationer lyfts fram.

Foreskriftens hégre detaljniva an tidigare medfér delvis extra arbete for teleféreta-
gen. Storsta delen av skyldigheterna har redan atminstone i viss man beaktats, och
foreskriften ndrmast starker redan befintlig praxis. Féreskriftens hégre detaljniva an
tidigare leder teleféretagen till att genomféra nédvéndiga skydds- och filtreringsat-
garder i anknytning till BGP-routing.

Andringarna bedéms ha en stdrkande och uppratthallande effekt pa BGP-routing-
protokollets sdkerhet. Eftersom de mest centrala sdkerhetsegenskaperna utifran
ENISAs rekommendationer har inkluderats som delomraden i foreskriften, anses
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detta dven underlétta verkstillandet av férordningen. Utgdngspunkten i ENISAs re-
kommendationer underlattar dven Transport- och kommunikationsverkets dvervak-
ning samt uppféljningen och utvecklingen av sakerhetsegenskaper i anknytning till
BGP-routingprotokollet.

e En ny skyldighet betraffande skydd av granssnitt i mobilnatet har lagts till i fére-
skriften. Mobilndtsgenerationernas livscykel &r mycket 1&ng, och fortfarande an-
vdnds exempelvis signalsystemet SS7, som ursprungligen skapades pa 1970-talet
och som en gang i tiden utvecklades for en mycket annorlunda hotmiljé. Man har
senare forsokt férebygga sdkerhetsbristerna i signaleringsprotokollen med hjalp av
anvisningar och rekommendationer for att atgarda svagheterna.

Skyldigheten bedéms inte medféra nagra extra kostnader for teleféretagen, om
basta praxis och rekommendationerna inom omradet redan iakttas i teleféretagets
forfaranden. I och med arkitekturférandringarna i 5G-naten blir aven skyddet av
olika tilldmpningsgranssnitt annu viktigare, och de nya granssnitt som i synnerhet
ska beaktas &r sakerheten i centrala funktionaliteter, sdsom né&tverksskivning och
Edge Computing. Betraffande natverksskivning &r det viktigt att obehérig atkomst
till bade natverksskivans resurser och hanteringsgranssnitt férhindras. Dessutom &r
det viktigt att atkomstkontrollen i radiogranssnitt stérks efter behov genom att be-
krafta skivspecifik atkomst. Enligt basta praxis bedéms inte skyddet av hanterings-
och radiogrénssnitt medféra nagra extra kostnader for teleféretagen.

Kapitel 5 i féreskriften

e En ny punkt som lagts till i foreskriften ar filtrering av text- och multimediatrafik.
Skyldigheten beddms i regel inte férutsatta nagra betydande nya investeringar av
teleféretagen.

Kapitel 6 i foreskriften

e Begrédnsningarna av tilldmpningsomradet for tjdnster for férmedling av e-post och
sekundéra tjanster for formedling av e-post har avldgsnats fran féreskriften som
onddiga. Andringarna framjar informationssiékerheten, men bedéms inte ha nagra
stora effekter pa teleféretagens verksamhet. Beroende p3 teleféretagets rutiner for-
utsatter de inte ndédvandigtvis ndgra dndringar i tidigare rutiner. I en del fall kan det
vara nddvandigt att gora andringar i e-posttjéanstens instdllningar.

Avlagsnade skyldigheter

e Kapitel 6 om information till kunderna i den tidigare foreskriften har tagits bort (se
Andra alternativ fér verkstéllandet). De fragor som behandlats i kapitlet har flyttats
till bilagan till denna motiveringspromemoria, som ocksa i dvrigt har kompletterats.
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DETALJMOTIVERING OCH TILLAMPNINGSANVISNINGAR

Kapitel 1 Tillampningsomrade och definitioner

Detta kapitel behandlar féreskriftens kapitel 1, dvs. foreskriftens tillampningsomrade
och definitioner.

1. Tillampningsomrade

1.1 Foreskriftens allmadnna tillampningsomrade

Foéreskriften galler allman televerksamhet. Foéreskriften ar darmed férpliktande for alla
teleféretag oberoende av vilken typ av tjanst de tillhandahaller. Féreskriften tillampas
ocksa pa televerksamhet som &r av ringa betydelse och som inte omfattas av den an-
malningsplikt enligt 4 § i lagen om tjanster inom elektronisk kommunikation som galler
bedrivande av verksamhet.

Enligt 3 § 1 mom. 27 punkten i lagen om tjanster inom elektronisk kommunikation avser
teleféretag "en aktér som tillhandahaller nattjanster eller kommunikationstjanster fér
en grupp av anvandare som inte har avgransats pa férhand”.

Néttjdnsten definieras ocksa i 3 § 1 mom. i lagen, och med den avses en tjanst som
tillhandahalls av ett teleféretag for att ett kommunikationsnat som det ager eller pa
nagon annan grund férfogar dver ska kunna anvéndas for éverféring och distribution av
meddelanden. Teleféretag som tillhandahaller nattjanster kallas dven nétféretag i lagen
om tjanster inom elektronisk kommunikation. Enligt lagen ar kommunikationsnat ett
system som bestar av sammankopplade ledningar och av anordningar, och som &r av-
sett for dverforing eller distribution av meddelanden via ledning, med radiovagor eller
pa nagot annat elektromagnetiskt satt. Sadana kommunikationsndt som anvands for
att tillhandahalla kommunikationstjénster till en grupp av anvandare som inte har av-
grénsats pa forhand ar enligt lag allmdnna kommunikationsndt. S&dana kommunikat-
ionsnat som huvudsakligen anvands fér éverféring eller sandning av televisions- och
radioprogramutbud eller annat material som férmedlas i samma form till alla mottagare
ar i sin tur enligt lagen masskommunikationsnét.

Med kommunikationstjanst avses enligt 3 § 37 punkten i lagen om tjanster inom elektro-
nisk kommunikation "en tjanst som helt eller huvudsakligen utgérs av 6verféring av
meddelanden i kommunikationsnat samt éverférings- och sandningstjanster i masskom-
munikationsnat och interpersonella kommunikationstjanster" (lagen 1207/2020). Fore-
skriften tillampas p& sdvdl nummerbaserade som nummeroberoende interpersonella
kommunikationstjanster.

Kraven i foreskriften ar indelade i sex sakhelheter:

o I kapitel 2 faststalls de allménna kraven pa informationssikerhet i alla kommuni-
kationsnat och -tjanster.

o I kapitel 3 behandlas de 3tgédrder som ska vidtas i frega om informationssaker-
heten i samtrafik-, tillampnings- och kundgranssnitt.

o I kapitel 4 faststélls sarskilda krav pa att sérja for informationssidkerheten i inter-
netaccesstjanster.

o I kapitel 5 faststalls sarskilda krav pa att sérja fér informationssakerheten i SMS-
och MMS-meddelandetjanster.

e I kapitel 6 behandlas de sarskilda kraven for e-posttjanster.
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Foreskriften tillampas inte p§ annan &n allméan televerksamhet. Allman televerksamhet
r inte nat- eller kommunikationstjanster eller innehallstjénster som tillhandahalls en
grupp anvidndare som har avgrédnsats pa férhand. Innehallstjinster som faller utanfor
tillampningsomradet &r t.ex. webbsidors innehdll, diskussionsforum samt innehdllet i
televisions- och radioprogram.

Foreskriften galler saledes inte andra kommunikationsférmediare &n teleféretag, dvs.
sammanslutningsabonnenter och andra kommunikationsférmedlare.l Foreskriften
alagger inte till exempel sammanslutningsabonnenter skyldigheter. Féreskriften lampar
sig inte for hantering av ett foretags eller en sammanslutnings interna kommunikations-
nat, eftersom gruppen av anvandare i det fallet har avgransats pa forhand och det inte
ar fraga om allman televerksamhet. Sammanslutningsabonnenter &r sddana abonnenter
som avses i lagen om tjadnster inom elektronisk kommunikation. Aven om teleféretaget
som tillhandahadller tjdnsten inte svarar fér sammanslutningens interna kommunikat-
ionsnat eller -tjanst, ar teleféretaget ansvarigt for den tjanst foretaget erbjuder abon-
nenten.

1.2 Tillampning av foreskriften pd myndighetsnit och kommunikationstjans-
ter i anslutning till myndighetskommunikation

Aven om foreskriften annars tillampas endast pa televerksamhet, tilldmpas punkt 15.1
i foreskriften pa myndighetsnat och myndighetstjanster i anslutning till myndighetskom-
munikation ndr dessa har sammankopplats med ett allmant kommunikationsnat eller en
allmant tillganglig kommunikationstjanst, det vill séga ett teleféretags nat eller tjanst.
Till 6vriga delar galler foreskriften inte myndighetsnat.

Med myndighetsnét avses enligt 3 § 39 a punkten i lagen om tjanster inom elektronisk
kommunikation kommunikationsnat som byggts for myndighetsuppgifter som avser sta-
tens ledning och sdakerhet, férsvaret, den allmanna ordningen och sdkerheten, granssa-
kerheten, raddningsverksamheten, sjoraddningen, nédcentralsverksamheten, invand-
ringen, jourverksamheten inom social- och hilsovarden, spartrafiksdkerheten och be-
folkningsskyddet (lagen 52/2019). Ett exempel pa ett myndighetsnat &r VIRVE.

Med kommunikationstjanst i anslutning till myndighetskommunikation avses en tjanst
som tillhandah3lls av en i 3 § 39 c-punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd tillhandahéllare av kommunikationstjénst med anknytning till myn-
dighetskommunikation, det vill sdga en informations- och kommunikationsteknisk tjanst
for myndigheternas tidskritiska mobilkommunikationstjénst med bredband.!?

Foreskriften dldgger inga skyldigheter for sddana lokala nat som inte &r allman tele-
verksamhet. Beroende pa genomférandeséattet kan dven dessa omfattas av skyldigheter
som foreskrivs i lagen tjanster inom elektronisk kommunikation. Om ett lokalt nat har

1 Enligt 3 § 36 punkten i lagen om tjanster inom elektronisk kommunikation avses med kommunikationsfor-
medlare ett teleféretag, en sammanslutningsabonnent och en sddan annan aktér som férmedlar elektronisk
kommunikation fér andra &n personliga eller med sddana jamférbara sedvanliga privata &ndamal (nedan
annan kommunikationsféormedlare). Med sammanslutningsabonnent avses enligt 3 § 41 punkten i lagen om
tjanster inom elektronisk kommunikation ett foretag eller en organisation som abonnerar pd kommunikat-
ionstjénster eller mervérdestjanster och som i sitt kommunikationsnit behandlar meddelanden fr@n anvén-
dare samt formedlingsuppgifter och lokaliseringsuppgifter.

12 Fgreskriften tillimpas i enlighet med dess allmanna tillampningsomr@de &ven pd nattjanster med anknyt-
ning till myndighetskommunikation och som betraktas som en del av den allmdnna televerksamheten (RP
226/2018 rd, s. 49).
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sammankopplats med ett allmant kommunikationsnat ska man aven i planeringen och
anvandningen av det lokala natet sorja for informationssékerheten.!3

2. Definitioner

I detta kapitel beskrivs de definitioner som anvands i féreskriften. I féreskriften omde-
finieras inte de begrepp som definierats i lagen om tjanster inom elektronisk kommuni-
kation. Definitionerna har utarbetats sa att de inte strider mot definitionerna i lagen.

2.1 Kundgranssnitt

Med kundgranssnitt avses i denna foreskrift ett granssnitt genom vilket ett kommuni-
kationsnat, en terminalutrustning eller en applikation for teleféretagets kund kopplas till
det allmanna kommunikationsnatet. Kundens terminalutrustning omfattar t.ex. modem,
switchar och datorer som en bestallare eller en anvandare ager och férfogar éver. For
denna typ av grédnssnitt anvands pa engelska bendmningen User to Network Interface
(UNI-granssnitt).

2.2 Oppen proxyserver for e-post

Med dppen proxyserver for e-post avses ett sddant meddelandeférmedlingssystem for
e-post som tredje part obehdrigt kan anvdnda foér férmedling av e-postmeddelanden.
Med férmedlingssystem avses i foreskriften t.ex. en e-postserver, www-proxyserver el-
ler programvara som installeras i en www-server och anvands fér formedling av e-post-
meddelanden.

2.3 Skadlig trafik och skrappost

Med skadlig trafik avses i foreskriften elektroniska meddelanden som utgor ett hot mot
informationssakerheten i kommunikationsnaten eller mot i dessa anknutna tjanster och
datasystem, mot vilka atgédrder kan riktas pa det sitt som avses i 272 § 1 mom. 2
punkten i lagen om tjanster inom elektronisk kommunikation fér att trygga kommuni-
kationsmojligheterna for den som sander eller tar emot meddelanden, eller meddelan-
den via kommunikationstjansterna anvinds for sddana omfattande férberedelser for
betalningsbedrageri som namns i 37 kap. 11 § i strafflagen. Begreppet anvdnds bl.a. i
de punkter i foreskriften som galler textmeddelande-, multimedie- samt e-posttjanster
och dar det féreskrivs om skyldigheter som galler filtrering av skadlig trafik. Tanken ar
att begreppet ska omfatta alla de situationer dar det med stéd av 272 § i lagen om
tjanster inom elektronisk kommunikation ar maéjligt att behandla meddelanden och fér-
medlingsuppgifter fér att sérja for informationssakerheten.

Med informationssakerhet avses administrativa och tekniska atgarder genom vilka det
sakerstalls att information ar tillganglig endast for dem som har ratt att anvanda den,
att informationen inte kan &ndras av andra @n dem som har ratt till detta samt att
informationen och informationssystemen kan utnyttjas av dem som har ratt att anvanda
informationen och systemen. Ett elektroniskt meddelande kan beroende pa fallet avse
t.ex. ett IP-paket, ett e-postmeddelande eller ett SMS-meddelande, eller styrtrafik mel-
lan natets element.

13 Transport- och kommunikationsverket: Ohje paikallisten matkaviestinverkkojen kyberturvallisuudesta ja
riskienhallinnasta. Traficoms forskningsrapporter och utredningar, 8/2023, s. 19-20, https://www.kybertur-
vallisuuskeskus.fi/fi/julkaisut/ohje-paikallisten-matkaviestinverkkojen-kyberturvallisuudesta-ja-riskienhal-
linnasta.
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Trafik som orsakas av blockeringsattacker, skrappost eller spridning av natmaskar ar
darfér exempel pa skadlig trafik. Skadligheten i e-posttrafik ska granskas ur bade tjéns-
televerantérens och kundens synvinkel. Det innebar i praktiken t.ex. att sakerstdllandet
av tillgédngligheten av en kommunikationstjanst kan forutsatta atgarder saval for att se
till att den tjanst tjdnsteleverantéren tillhandahaller kan férmedlas som att nivan pa den
service som erbjuds anvéndaren uppréatthalls. Vilken typ av skadlig trafik som ska
avvarjas beror pa den skyldighet som tilldmpas och pa tillampningssituationen (sdsom
vilken kommunikationstjanst som det &r fraga om).

Filtrering

Med filtrering avses férhindrande eller begransning av sddan skadlig trafik som definie-
ras ovan. Filtrering kan innebéra t.ex. att internettrafik som utgar fran en kundanslut-
ning och nyttjar férfalskade kalladresser férkastas, att kapacitet av en viss typ av inter-
nettrafik begrénsas for en enskild anslutning eller pa basis av det tillampningsprotokoll
som anvants i trafikeringen, eller att forhindra férmedling eller mottagande av e-post-
meddelanden.

Med filtrering avses ocksa avldgsnande av sadana skadliga datorprogram ur meddelan-
dena som kan aventyra informationssakerheten, dvs. exempelvis avlagsnande av skad-
liga program ur e-postmeddelanden.

Darutdver kan filtrering avse dven andra atgarder av teknisk karaktar for att hantera
trafik som aventyrar informationssakerheten.

E-posttjanster

Med e-posttjanst avses en tjanst for sandning, formedling eller mottagning av e-post-
meddelanden som utnyttjar domannamnssystemet, dvs. en DNS-tjdnst, for att formedla
meddelanden. Principerna fér en e-posttjanst, skilda funktioner och de protokoll som
anvands mellan funktionerna finns presenterade i figur 1.

Med tjanst for sdndning av e-post avses en tjanst, dar kunden sander ett meddelande
via tjansteleverantdrens e-postserver for utgaende trafik (MSA, Message Submission
Agent). Med tjanst for formedling av e-post avses en tjanst, dar e-postmeddelandet tas
emot, (hanteras) och sdnds vidare till ett med kunden &verenskommet mal. Med tjanst
for mottagning av e-post avses en tjanst, dér kundens e-postmeddelande tas emot av
en e-postserver for inkommande trafik (MDA, Message Delivery Agent) och levereras
till kundens e-postlada.
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Bild 1. Principen for en e-posttjdnst.

Med utgdende e-posttrafik avses e-postmeddelanden som sdnds av kunderna, och fér-
medlas via tjansteleverantérens e-postservrar for utgdende trafik (MSA, Message Sub-
mission Agent) till e-postsystemets proxyservrar (MTA, Message Transfer Agent).

Med inkommande e-posttrafik avses i sin tur e-postmeddelanden som sands till tjéns-
televerantérens kunder, och férmedlas via tjdansteleverantérens e-postservrar for in-
kommande trafik (MDA, Message Delivery Agent) till kundernas e-postlador (MS, Mail
Server).

Féreskriftens tillampningsomrade omfattar dven tjdnster fér férmedling av e-post och
sekundara tjénster for férmedling av e-post, vilka inte har definierats separat i fére-
skriften.4

Med tjanster fér f6rmedling av e-post avses tjanster som en leverantdr av e-posttjanster
tillhandahaller genom att férmedla eller omdirigera meddelanden via sina egna e-post-
servrar (s.k. tjanster fér omdirigering av meddelanden).

Skyldigheterna som géller e-post tillampas dven pa sekundéra tjanster for formedling
av e-post som avser servrar for formedling av e-post som sakerstéller kundens egen e-
posttjanst. I tjansten har kundens e-postserver eller e-postservrar definierats som pri-

14 Se punkten Andra alternativ for verkstallandet om de &ndringar som gjorts i denna foreskrift betréffande
tillampningsomradet fér vissa skyldigheter.
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méar mx-post eller primédra mx-poster. Da férmedlas inkommande e-posttrafik till kun-
den via e-posttjénsteleverantdrens sekundéra proxyservrar endast i de fall d@ kundens
egna servrar inte ar tillgangliga. De skyldigheter som avser filtrering av inkommande e-
posttrafik galler i princip dven sadana tjénster, men foreskriften ger mojlighet att avtala
pa annat satt i fragan med kunden.

2.6 Komponent i kommunikationsnatet eller -tjansten

Med kommunikationsnatets eller -tjanstens komponent avses ett natelement, instru-
ment eller informationssystem som kommunikationsnétet eller -tjansten bestar av eller
som det utnyttjar. Begreppet anvdnds i flera av Transport- och kommunikationsverkets
foreskrifter.

Komponenter i kommunikationsnatet eller -tjansten ar t.ex. mobilstationer, basstation-
ens kontrollenheter, basstationer, textmeddelandecentraler, bredbandskoncentratorer,
namnservrar, servrar som svarar for natets atkomsthantering, switchar, routrar, SIP-
applikationsservrar eller komponenter i intelligenta nat. Med en komponent i kommuni-
kationsnat eller -tjanst avses inte transmissionsvagar eller delar av natelement eller
utrustning, sdsom mobiltelefonvéxlars processorenheter. Till komponenterna hér inte
heller teleterminalutrustningar.

En komponent i kommunikationsnat eller -tjanster kan aven genomféras i en virtuali-
seringsmiljo (se punkt 6.6 i motiveringspromemorian).

2.7 Samtrafikgranssnitt

Med samtrafikgranssnitt avses i denna foreskrift det granssnitt dar teleféretagens kom-
munikationsnat eller -tjanster kopplas samman. Fér denna typ av granssnitt anvands
pa engelska bendmningen Network to Network Interface (NNI-granssnitt).

2.8 Textmeddelandetjanster och multimediemeddelandetjanster

Med textmeddelandetjdnst avses i denna foreskrift en férmedlingstjanst for SMS-med-
delanden, dvs. korta meddelanden som innehdller alfanumeriska tecken och special-
tecken eller korta meddelanden i bindarform genom férmedling via mobilnatets med-
delandecentraler.

Med multimediemeddelandetjénst avses i féreskriften i sin tur en formedlingstjanst av

MMS-meddelanden, dvs. korta meddelanden som innehdller multimedia sdsom bilder,
ljud, videor och redigerad text via mobilnatets centraler fér multimediemeddelanden.

2 kap. Allmanna krav pa informationssdkerhet
Detta kapitel behandlar de krav i foreskriftens kapitel 2 som galler ett teleféretags alla

kommunikationsnat och -tjanster. Dessutom innehaller punkt 10 i foreskriften sérskilda
krav pa teleféretag i mobilnat.

3. Hansynstagande till informationssdkerheten

3.1 Delomrdden av informationssikerheten

Informationssakerheten utgér en viktig del av kvaliteten pa de kommunikationsnat och
-tjanster som teleforetaget tillhandahéller. Beaktande av informationssdkerhetens olika
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delomraden i televerksamhet &r viktigt i alla faser av livscykeln fér de kommunikations-
nat och -tjanster som tillhandahalls: nér de planeras, genomférs, underhélls och tas ur
bruk. Foér att informationssdkerheten ska ombesdrjas rutinmassigt varje dag, ar det
motiverat att forutsatta att teleféretaget faststdller processer och forfaranden fér att
genomfdra informationssakerheten.

Det finns flera olika faktorer som ska beaktas vid genomfdrandet av informationssaker-
heten och i de dokument som beskriver det. I punkt 3.1 i foéreskriften uppraknas de
sakomraden som ska beaktas och som motsvarar den indelning i atta delomraden (secu-
rity domain) som féljts i ENISAs riktlinjer for informationssidkerhetsatgarder enligt tele-
direktivet.!5 Delomradden som ska beaktas &r:

1) informationssakerhet och riskhantering,
2) personalsakerhet,

3) sakerhet inom informationssystem och telekommunikationsomradet samt fysisk s&-
kerhet,

4) informationssaker funktion och andringshantering,

5) upptédckt och hantering av situationer som hotar eller stér informationssakerheten,
6) driftskontinuitetshantering,

7) observation, testning och bedémning av informationssakerheten, och

8) medvetenheten om hot samt information till abonnenter och anvandare.

Ndrmare minimikrav stalls fér de olika delomrddena i punkterna 4-9 nedan, dar man i
sin tur har anvént de sdkerhetsmal som ENISA faststallt for respektive delomrade (secu-
rity objective). Krav relaterade till delomradena stélls ocksa i andra féreskrifter av
Transport- och kommunikationsverket, och denna foreskrift dlagger inte detaljerade
skyldigheter for alla delomraden. Narmare krav relaterade till delomradena 5-6 samt
delvis delomradena 7 och 8 stalls i huvudsak i féreskriften om stérningar inom televerk-
samheten, som innehaller krav pa bland annat upptéckt av och dterhamtningsférfaran-
den vid informationssdkerhetskrankningar liksom anmalningar om fall av informations-
sakerhetskrankningar. Delomrade 5 omfattar férfaranden fér hantering av informations-
sdkerhetskrankningar, upptdckt av informationssakerhetskrankningar samt behandling
av anmaélningar om fall av informationssdkerhetskrénkningar.® Delomrade 6 avser i sin
tur sakerstdllande av televerksamhetens kontinuitet i olika allvarliga stérningssituat-
ioner, vilket omfattar till exempel férfaranden for aterstéllande av verksamheten i all-
varliga stérningssituationer och sékerhetskopiering.'” Den upptédckt som avses i delom-
rade 7 omfattar utéver det som ndmns i punkt 8 i féreskriften d&ven dvervakning av
handelser som &r viktiga med tanke pa informationssédkerheten i synnerhet med hjalp
av loggning.!8 Delomrade 8 omfattar, féorutom uppratthallande av teleféretagets hot-
medvetenhet som behandlas i foreskriften, information till abonnenter och anvéandare
om informationssakerhetshot, s att de kan ta i bruk behévliga skyddsmetoder och pa
sa satt dven framja informationssakerheten i kommunikationsnaten och -tjansterna.®

15 ENISA Guideline on Security Measures under the EECC, 4th Edition, July 2021 (nedan aven ENISA GL).

16 ENISA GL, SO18-5020. Delomrdde 5 omfattar bland annat en samordnad forsta dtgardsfunktion vid even-
tuella informationssakerhetskrankningar, uppratthallandet av en kontaktpunkt for anmélningar samt abuse-
funktioner, det vill sdga en funktion som ar avsedd som kontaktpunkt och servicepunkt vid fall relaterade till
kunder och externa intressentgrupper i samband med tillhandahallande av internettjanster.

17 ENISA GL, S021-S022.

18 ENISA GL, S023.

19 ENISA GL, SO29.
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Rekommendationer om detta delomrdde relaterade till information till abonnenter och
anvandare ges i punkt 7 i bilagan till denna motiveringspromemoria?.

I foreskriften uppstélls de viktigaste informationssikerhetsmalen och -atgérderna for de
flesta olika delomradena inom informationssédkerheten, men i princip stélls inga detal-
jerade krav pa hur eller genom vilka informationssikerhetsdtgéarder (kontroller) som
dessa olika helheter exakt ska beaktas i olika situationer. Vilka atgarder for informat-
ionssakerheten som &r andamalsenliga varierar i viss man enligt teleféretag, bl.a. uti-
fran verksamhetens omfattning samt vilka nat och tjénster som tillhandahalls och de
olika hoten i anknytning till dem. Atgarderna ska anpassas till hur allvarliga hot som
foreligger, till kostnaderna fér atgarderna och till de tekniska méjligheter att avvérja
hoten som star till buds (lagen om tjanster inom elektronisk kommunikation 243.3 §)

ENISAs matris2® om 5G-informationssakerhetsatgérder innehaller bade allmanna kon-
troller, som lampar sig for all televerksamhet och som grundar sig pa bland annat stan-
dardserien ISO/IEC 27000, och teknikspecifika kontroller, som grundar sig pa bland
annat 3GPP:s standard TS 33.501 i fraga om 5G-né&t. Matrisen kan ocksd utnyttjas for
att uppfylla skyldigheterna i foreskriften. Foreskriftens minimikrav i anknytning till
sakhelheterna har behandlats dven i andra av Transport- och kommunikationsverket
utfardade foreskrifter eller pa andra stéllen i lagstiftningen, varfér dessutom &ven tele-
foretagsspecifika krav som beror pa avtal kan rikta sig till ombesérjandet av informat-
ionssdkerheten inom televerksamhet. Det vasentliga i punkt 3.1 i féreskriften ar att
teleforetaget ska identifiera de krav som galler for dess verksamhet samt de férfaranden
som ska tillampas for att kraven ska uppfyllas. Istallet for de informationssakerhetskon-
troller som ndmns som exempel i denna motiveringspromemoria ar det majligt att aven
anvanda andra lika effektiva atgérder.

3.2 Informationssakerhetsdokument

Punkt 3.2 i foreskriften forutsatter att teleféretaget har dokument om hur det i sin verk-
samhet genomfér de allmanna kraven pa informationssakerhet enligt kapitel 2 i fore-
skriften. Dokumenten skapar en grund for systematisk utveckling och hantering av in-
formationssdkerheten samt hjalper till att rikta investeringar till atgarder fér informat-
ionssdkerheten. Utifran dokumentationen kan ocksa Transport- och kommunikations-
verket vid behov verifiera att teleforetaget iakttar sina skyldigheter att sérja for inform-
ationssdakerheten.

Foreskriften faststaller inte vilka alla olika dokument foretaget ska ha, utan féretaget
far sjalv bedéma det. Det viktiga ar att dokumentationen &r aktuell och att man utifran
den kan konstatera att alla delomraden av informationssdkerheten som omfattas av
dokumentationsskyldigheten och narmare skyldigheter har beaktats i teleféretagets
verksamhet.

4. Hantering av informationssadakerhet och risker

4.1 Informationssidkerhetspolicy och verksamhetsprinciper

Punkt 4.1.1 i foreskriften forutsatter att teleféretaget upprattar [dampliga styrdokument
for informationssakerhet, vilka ar en informationssakerhetspolicy och de verksamhets-
principer som preciserar den. Genom informationssakerhetspolicyn forbinder sig telefo-
retagets hogsta ledning till att genomféra informationssakerheten samt faststaller viljan

20 ENISA 5G Security Controls Matrix, May 24, 2023, https://www.enisa.europa.eu/publications/5g-security-
controls-matrix.
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och principerna for att sdkerstdlla informationssakerheten fér komponenterna i kommu-
nikationsnaten och -tjansterna samt for évriga objekt i anknytning till televerksamheten
som ska skyddas. Vid upprattandet av styrdokumenten fér informationssakerheten kan
teleféretaget stédja sig pa exempelvis allmant tillgdngliga informationssékerhetsstan-
darder eller ENISAs rekommendationer.?! Krav fér informationssakerhetspolicyn och all-
mant for systemet fér hantering av informationssakerheten har beskrivits aven i exem-
pelvis standarden ISO/IEC 27001.

Foreskriften forutsatter (punkt 4.1.1 och delvis punkt 3.2) att teleféretaget regelbundet
granskar och vid behov uppratthaller (uppdaterar) sin informationssékerhetspolicy samt
de verksamhetsprinciperna for verkstallande. Kontrollen ska enligt féreskriften upp-
marksamma foérandringar i verksamhetsmiljén, upptackta avvikelser, édvningar och for-
utsagbara férandringar i hotmiljén for informationssakerheten. Vid bedémningen av
eventuella avvikelser som upptackts och som férutsatter andringar i informationssaker-
hetspolicyn eller verksamhetsprinciperna ar det bra att i praktiken beakta om det ar
frdga om ett avsiktligt brott eller om avvikelsen beror pa till exempel brist pa utbildning,
eftersom detta paverkar vilka praktiska atgérder det &r rimligt for teleféretaget att ge-
nomféra med anledning av fallet.

4.2 Risker

En risk ar en kombination av en negativ omstandighets eller héandelses sannolikhet och
konsekvenser.22 Med informationssékerhetsrisker avses i foreskriften en sddan oavsikt-
lig eller avsiktlig faktor som aventyrar televerksamhetens konfidentialitet, integritet el-
ler tillganglighet. En informationssakerhetsrisk skiljer sig fran ett informationssiker-
hetshot i det att dess sannolikhet och konsekvenser har bedémts.

Informationssdkerhetsrisker kan t.ex. orsakas av:
¢ manskliga misstag
brister i eller underldtenhet att iaktta instruktioner till personalen
stoélder eller skadegdrelser
fel eller funktionsstérningar i apparater, system eller program
spridning av skadliga program
forstéring av datamaterial
eldsvada eller dversvamning
fel och férsummelser begangna av en underleverantér eller en aktér som ingar i
samarbetsnatverket.

Med riskhantering avses en process som syftar till att identifiera risker, minska sanno-
likheten for risker och/eller konsekvenser av risker till en godtagbar nivd och bibehalla
den uppnddda nivan. Syftet med riskhanteringen &r att skydda organisationen och dess
formaga att utféra sina funktioner med beaktande av ekonomiska omstandigheter.

Genom kraven pa riskhanteringen strévar man efter att sakerstalla att teleféretaget &r
medvetet om féljderna om riskerna realiseras och huruvida de riskminskande atgér-
derna &r tillréckliga. Malet med riskhanteringen &r bland annat att:

e snabba upp aterhdmtningen efter informationssikerhetsproblem i televerksam-

heten

e minska kostnader och skador som férorsakas av informationssakerhetsproblem

e rikta investeringar som forbattrar informationssdkerheten i televerksamheten

e fOrbattra televerksamhetens kvalitet och produktivitet

21 T.ex. ENISA GL ja ENISA 5G Supplement to the Guideline on Security Measures under the EECC, 2nd
Edition, July 2021.
22 Ordlista om overgripande sakerhet, TSK 50, Helsingfors 2017.
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o ekonomiskt optimera de risker som hanfor sig till televerksamheten
e forebygga riskerna mot televerksamheten.

I 35 kap. i lagen om tjanster inom elektronisk kommunikation féreskrivs om teleféreta-
gens beredskapsskyldighet.

Riskidentifiering och riskhantering

Punkt 4.1.2 i foreskriften forutsatter att teleféretaget ska identifiera och hantera ris-
kerna i sin verksamhet och fér verksamhetens kontinuitet. Riskhantering innebar att
teleféretaget bedémer informationssédkerhetsriskerna, det vill siga genomfér &ndamals-
enliga riskkontroller och godkénner eventuella kvarstaende risker, samtidigt som fére-
taget sdkerstaller att upprepade bedémningar ger jamférbara resultat. Som ett resultat
av hanteringen faststéller teleféretaget en godtagbar riskniva fér sin verksamhet och
genomfdr nivan med d&ndamalsenliga metoder (ofta genom s.k. kontroller, dvs. genom
olika risklindrande atgarder eller atgarder som minskar realisering av riskerna). I prak-
tiken ska foretaget faststalla ansvar och tidsplaner for riskhanteringen. Dessutom ska
en lamplig dgare av riskerna utses som granskar och godkdnner de kvarstaende ris-
kerna. Fullmakt att godkdnna de kvarstdende riskerna ska ges pa teleféretagets orga-
nisationsniva, i enlighet med den godkénda informationssakerhetspolicyn.

Foreskriften alagger ingen skyldighet att iaktta nagon viss standard fér riskhantering,
utan beroende pa televerksamhetens omfattning och karaktér kan forfaranden pa olika
nivaer tilldmpas. Bland annat féljande standarder och publikationer om riskhantering
har getts ut: ISO/IEC 27005 och NIST 800-30 Risk Management Guide. Riskhanterings-
modeller skiljer sig i olika féretag, och en enda modell som skulle passa fér alla finns
inte.

Foreskriften forutsatter att riskhanteringen ar en kontinuerlig process. Enligt detta ska
riskerna och metoderna fér hantering av dem beddmas alltid nar omstandigheterna for-
andras, till exempel som en del av anskaffningen av och processen for ibruktagande av
nya tjanster, i samband med férandringar (se férandringshantering i punkt 7.2) eller
efter att en eventuell risk har realiserats.

For teleféretag i mobilnatet ar det viktigt att beakta de interna och externa hot som
riktar sig mot i synnerhet komponenter i 5G-naten och -tjansterna och som delvis ar
nya. Foreskriften forutsatter att teleféretaget har en riskhanteringsprocess som syftar
till att hantera och lindra riskerna som hoten orsakar mot bl.a. de aktuella egendo-
marna. Dessutom ar det motiverat att dgna sarskild uppmarksamhet at beddmningen
av riskerna som galler t.ex. virtualiseringsmiljéer och Edge Computing-enheter.

Dokumentation av processen och resultaten

Enligt punkt 4.2 i féreskriften ska teleféretaget for att dvervaka riskhanteringens konti-
nuitet och iakttagandet av kraven spara de dokumenterade resultaten av riskhante-
ringsprocessen i minst tre ar eller raknat frn de tre sista behandlingarna, beroende pa
vilken lagringstid som &r ldngre. Om antalet behandlingsomgangar inte uppnds under
tre ars tid, ska dokumentationen alltsd sparas ldngre &n tre dr och a8 andra sidan, om
det under en tredrsperiod finns fler &n tre behandlingsomgangar, ska alla dessa doku-
ment sparas.

3 ENISA GL SO2, 5G Security Control Matrix: M07-M013, SO2-001, SO2-003-S02-005 och ISO/IEC
27005:2018: 8 och 9.
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Dokumentering av riskbedémningen och lagring av tidigare resultat ger vardefull in-
formation om hur man har férhallit sig till liknande risker under tidigare behandlings-
omgangar. Resultatet av en riskbeddmning kan vara exempelvis behandling av nya
uppgifter om hot som dock inte leder till ndgon féréndrad riskbedémning.

4.3 Roller och ansvar inom informationssakerhet

Enligt punkt 4.1.3 i foreskriften ska teleféretaget faststalla korrekta informationssaker-
hetsroller och ansvar i anknytning till dem i 6verensstammelse med informationssaker-
hetspolicyn och verksamhetsprinciperna som ska genomforas.

Tydligt definierade och dokumenterade roller och ansvar inom informationssakerheten
som hela personalen kanner till méjliggér ett systematiskt genomférande av informat-
ionssakerheten och en struktur for hanteringen av informationssakerheten som stéder
informationssédkerheten i det dagliga arbetet. Beroende pa omfattningen av teleféreta-
gets verksamhet och de olika informationssdkerhetsrollernas karaktar kan ansvaret vara
en del av personalens dvriga uppgiftsbeskrivning. Vid genomférandet av punkten kan
man till tillampliga delar stddja sig pa atgarderna och informationssakerhetskontrollerna
i enlighet med ENISAs riktlinjer.?* I praktiken ar det motiverat att tydligt precisera i
synnerhet de skyldigheter som galler ombesérjandet av informationssdkerheten for de
viktigaste delarna i kommunikationsnatet och for andra betydande objekt som ska skyd-
das.

Dessutom ska teleféretaget i enlighet med féreskriften i den man det &r méjligt férhindra
uppkomsten av ansvars- och uppgiftshelheter som aventyrar informationssdkerheten
genom att separera sinsemellan motstridiga uppgifter och ansvarsomraden, sasom till
exempel begaran om, godkannande och beviljande av behérigheter.?> Uppkomsten av
sadana ansvars- och uppgiftshelheter kan tillfalligt tilldtas, om de risker som hanfér sig
till situationen har bedémts och Iampliga hanteringsatgarder har vidtagits. Om det emel-
lertid &r till exempel frdga om en liten aktér &r det inte nédvéndigtvis méjligt att i prak-
tiken separera alla motstridiga uppgifter i sin helhet. D3 ska de risker som verksamheten
medfér hanteras pa andra sétt, till exempel genom teknisk dvervakning och loggning
av atgarderna.

Det &r motiverat att dokumentera de delomraden som en enskild person eller en nyck-
elperson ansvarar fér och att behandla de identifierade riskerna i anknytning till situat-
ionen.

I punkt 5.1.2 i féreskriften féreskrivs om personalens kunskaper och utbildning i inform-
ationssakerhet.

Det ar bra att observera att de inbdrdes relationerna mellan informationssakerhetsrol-
lerna och ansvarspersonerna regelbundet ska granskas som en del av uppréatthallandet
av den informationssdakerhetspolicy och verksamhetsprinciper som forutsatts i punkt
4.1.1 i foreskriften. Vid genomférandet av detta ar det bra att i praktiken beakta for-
andringar i verksamhetsmiljon, personalbyten och upptackta avvikelser (se dven punk-
terna 4.1.3, 5.1.3 och 5.1.4 i féreskriften).

4.4 Leverantorsrelationer

Hantering av leverantérsrelationerna ar en viktig del av teleféretagens riskhantering.
Exempelvis otillracklig riskhantering i underleverantérskedjorna for centrala delar av

24 ENISA GL SO3, 5G Security Control Matrix: M014-M018, SO3-001 och ISO/IEC 27002:2022: 8.8.
25 | jkaledes ISO/IEC 27002:2022: 5.3
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kommunikationsnat eller andra funktioner som &r viktiga med tanke pa informationssa-
kerheten kan leda till att informationssdkerheten i hela kommunikationsnatet eller -
tjdnsten aventyras.

Punkt 4.1.4 i féreskriften forutsdtter att teleféretaget utarbetar preciserande verksam-
hetsprinciper och riskhanteringsprocesser for att hantera riskerna i leveranskedjorna.
Punkten motsvarar SO4 enligt ENISAs riktlinjer, och i genomférandet av den kan man
till tilldmpliga delar stédja sig pa de atgarder som ENISA faststallt och de informations-
sakerhetskontroller som stoder dem.?6

Kravet i foreskriften avser alltsa i praktiken att teleféretaget ska tillampa férfaranden
genom vilka det sakerstaller att tredje parter, till exempel utrustnings-, programvaru-
och tjansteleverantdrer, samt samarbetspartner fér samtrafik och dvriga samarbets-
partner féljer den informationssakerhetsniva som teleféretaget forutsatter. I praktiken
ar det bra for teleféretaget att definiera lampliga informationssakerhetskrav fér avtal
med tredje parter. Genom kraven sdkerstaller man att teleféretagets informationssa-
kerhetspolicy eller andra anvisningar genomfors. Teleféretaget kan till exempel krava
att [ampliga sakerhetsstandarder iakttas i leverantdérens produkter, tjanster och verk-
sambhet.

I de verksamhetsprinciper som galler leverantérsrelationer @r det bra att specificera
forfarandena for att ombesdrja informationssakerheten i leverantérsrelationerna, forfa-
randena relaterade till dvervakning av leverantérerna samt hanteringen av eventuella
kvarstdende risker som genom leverantdrens egna atgérder inte natt en nivd som god-
kanns av teleféretaget.

Det &r bra att verksamhetsprinciperna omfattar ett register som ska uppratthallas dver
avtal som ingatts med leverantérer, med hjalp av vilket avtalen vid behov kan granskas
regelbundet till exempel for att sdkerstalla att informationssdkerhetskraven ar aktuella.

Teleféretaget bor faststalla lampliga forfaranden for leverantérsrelationerna for anda-
malsenligt skydd av de data som flyttas eller behandlas (se &ven punkt 6.1.4 i féreskrif-
ten) samt de skyldigheter som galler uppgifternas sekretess.?’

Det finns ocksa skal att félja upp hur kraven pa informationssikerhet uppfylls i tredje
parters verksamhet. Detta kan géras exempelvis med hjalp av revisioner eller till ex-
empel genom att krdva regelbunden, oberoende rapportering av leverantdrens metoder
for att hantera informationssakerheten och deras effekt.

Det ar bra att verksamhetsprinciperna ocksd omfattar uppféljning av avvikelser som
beror pa tredje parters verksamhet och till exempel metoder for att sdkerstalla att de
programkomponenter som tredje parter levererar ar akta och bestandiga.?®

Teleforetaget ska enligt punkt 4.1.1 i foreskriften regelbundet granska och uppdatera
sina preciserande verksamhetsprinciper med beaktande av férandringarna i verksam-
hetsmiljon och de avvikelser som observerats i leverantdérernas verksambhet.

26 ENISA GL S04, 5G Security Control Matrix: M019-M026, SO4-004-S04-014 och SO4-016-S04-048.
27 1SO/IEC 27002:2022: 5.20.
28 Om metoderna se t.ex. NIST, Defending Against Software Supply Chain Attacks (April 2021).
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Personalsakerhet

Personalens tillforlitlighet

Enligt punkt 5.1.1 i foreskriften ska teleféretag genomféra nédvandiga utredningar av
sin personal for att sakerstalla att den inom ramarna for tillamplig lagstiftning ar tillfor-
litlig i de fall d@ det med avseende pa en persons uppgift och ansvar dr nddvandigt.
Punktens motsvarighet ar SO5 enligt ENISAs riktlinjer, och i genomfdrandet av den kan
man stodja sig pa till exempel de atgarder som ENISA faststéllt och de informationssé-
kerhetskontroller som stoder dem.?® Teleféretaget ska i forvag faststélla verksamhets-
principer och férfaranden for att genomfdra bakgrundskontroller av personer, eftersom
teleféretaget ska dokumentera pa vilket satt det tar kravet i beaktande samt uppratta
en informationssakerhetspolicy och narmare verksamhetsprinciper i anknytning till den
(punkterna 3.2 och 4.1.1 i féreskriften).

I rekryteringen ska teleféretaget genomféra en lamplig bakgrundskontroll av utvalda
personer om det anses nddvéandigt med tanke pa personernas arbetsuppgifter. I ge-
nomfdrandet av bakgrundskontroller ska tillamplig lagstiftning som galler dataskydd
samt sakerhetsutredningar och utredningar om tillférlitlighet inom arbetslivet, t.ex. sa-
kerhetsutredningslagen (726/2014) och kreditupplysningslagen (527/2007), beaktas.

Bakgrundskontrollerna ska stallas i relation till de identifierade riskerna och klassifice-
ringen av de data som behandlas. Processen fér bakgrundskontroller ska tillampas aven
pa hyrda arbetstagare och utomstdende leverantérer, nar det &r motiverat i férhallande
till riskerna med anvandning av sddan personal. Om man med hjélp av metoderna inom
processen for bakgrundskontroller inte uppnar en godtagbar riskniva bér teleféretaget
ha férfaranden fér hantering av de kvarstaende riskerna. Om de kvarst3ende riskerna
inte kan minskas till en godtagbar nivd ska personen inte tilldelas uppgiften i fréga. De
kvarstaende riskerna kan hanteras exempelvis med metoder fér atkomstkontroll eller
genom att genomfora separat 6vervakning.

Vid genomférande av bakgrundskontroller och faststdllande av kontrollernas omfattning
bér man sarskilt beakta de roller dér personerna har fysisk eller logisk tillgang till de
kritiska delarna av mobilnatet eller ett annat centralt kommunikationsnat eller till andra
betydande objekt som ska skyddas.

Forpliktelsen anknyter aven till skyldigheten enligt punkt 5.1.3 i féreskriften att kunna
hantera risker som férandringar inom personalen eller personalens uppgifter medfor.
N&r en person dvergar till en sadan roll inom teleféretaget ska teleféretaget bedéma
huruvida den tidigare bakgrundskontrollen ar tillrécklig och vid behov géra en bak-
grundskontroll som motsvarar rollen. Det skulle ocksa i &vrigt vara bra att vid behov
upprepa bakgrundskontrollerna regelbundet, vid behov med beaktande av sakerhetsut-
redningarnas giltighetstider.

Telefdretaget ska vid behov granska och uppdatera de riktade verksamhetsprinciper och
forfaranden som utarbetats fér genomférandet av bakgrundskontroller med beaktande
av forandringarna i verksamhetsmiljon och hoten samt de observerade sdkerhetsavvi-
kelserna, sasom punkt 3.1 i foreskriften forutsatter i praktiken.

29 ENISA GL SO5 samt 5G Security Control Matrix: M027-M030 och SO5-001. Se &ven ISO/IEC 27002:2022:
6.1.
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Personalens kunskaper i informationssdkerhet och utveckling av den

Enligt punkt 5.1.2 i féreskriften ska teleféretag ha forfaranden for att sakerstalla och
uppratthalla tillrdcklig informationssidkerhetskompetens fér personalen. Teleféretag ska
ordna utbildning i informationssédkerhet foér personalen som enligt behov kan vara all-
man eller uppgiftsinriktad. Det ar motiverat att folja upp deltagandet i utbildningarna. I
allmanna informationssdkerhetsutbildningar bér man beakta till exempel férebyggande
av spridning av skadliga program samt i synnerhet strava efter att utveckla och upp-
ratthalla personalens medvetenhet och beredskap att agera for att avvérja natfiske.3°

Teleféretag ska géra personalen medveten om informationssékerhetspolicyn och de rik-
tade verksamhetsprinciperna, malen fér dessa och konsekvenserna vad betréffar per-
sonalens egna arbetsuppgifter.3!

Det dr bra att i praktiken regelbundet se éver och uppdatera innehallet i informations-
sakerhetsutbildningarna med beaktande av férandringar i verksamhetsmiljon, resulta-
ten av utvarderingar och observerade avvikelser.

For att verifiera personalens kunskaper i informationssakerhet kan teleféretaget inféra
forfaranden for att testa nivadn pa personalens kunskaper. Dessutom kan teleféretaget
ta i bruk metoder med vilka dess personal, till exempel anonymt, kan anmala de upp-
tackta informationssakerhetshoten, informationssdkerhetskrankningarna, informations-
sakerhetsriskerna eller utvecklingsobjekten. Med dessa atgirder kan teleféretaget
bygga upp sin egen informationssdkerhetskultur.

Upphorande av och forandringar i anstallningsforhallanden

Enligt punkt 5.1.3 i foreskriften ska teleforetaget ha dokumenterade férfaringssatt for
att kunna hantera informationssdkerhetsrisker som personalférandringar eller férand-
ringar i personalens uppgifter medfor.32

Till férfaringssatten hor i praktiken att teleféretaget gor sin personal fortrogen med ar-
betsuppgifterna och de férandringar som sker i dem, samt att teleféretaget vid behov
utan dréjsmal tar ur bruk onddiga behérigheter, passerkort, identitetskort och utrust-
ning nar det sker férandringar inom personalen och i uppgifterna.

Punkt 5.1.2 i foreskriften féreskriver om personalens kunskaper i informationssakerhet
och att personalen kdnner till verksamhetsprinciperna relaterade till i synnerhet de egna
arbetsuppgifterna.

Enligt punkt 3.2 i féreskriften ska teleféretaget i praktiken se till att de verksamhets-
principer och férfaringssatt som anknyter till forandringar i personalen eller personalens
uppgifter ar aktuella genom att beakta férandringar i verksamhetsmiljon och observe-
rade avvikelser.

Atgirder av personalen som strider mot informationssikerhetspolicyn

Teleforetaget ska ha ett dokumenterat forfarande for hur man ingriper i situationer dar
en arbetstagare bryter mot teleféretagets verksamhetsprinciper eller férfaranden som
galler informationssdkerheten. I praktiken ska férfarandet omfatta till exempel hur man

30 ENISA GL SO6 och ISO/IEC 27002:2022: 6.2, 6.3, 6.6 och 8.7. Se &ven https://www.kyberturvallisuus-
keskus.fi/sv/aktuellt/rad-identifiering-av-tvivelaktiga-sidor.

31 5G Security Control Matrix: M004 och ISO/IEC 27002:2022: 5.1.

32 ENISA GL SO7 och ISO/IEC 27002:2022: 6.2, 6.5, 6.6.
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behandlar situationer dar en informationssakerhetskrankning beror pd personalens
verksamhet som strider mot informationssakerhetsprinciperna.33 Det &r ocksa bra att
som en del av forfarandet bedéma med vilka eventuella atgarder avvikelserna kan und-
vikas i fortsattningen.

En informationssdkerhetskrankning eller ett hot mot den ska anmalas till tillsynsmyn-
digheten samt till abonnenter och anvandare i enlighet med tillamplig lagstiftning.

6. Sidkerhet inom informationssystem och telekommunikationsomradet
samt fysisk sakerhet

6.1 Atkomsthantering

For atkomsten till teleféretagets kommunikationsnat och informationssystem ska det
finnas andamalsenliga logiska, fysiska och administrativa mekanismer for atkomsthan-
tering, vilka omsorgsfullt uppratthalls under hela anvéndaridentitetens livscykel.34

Foreskriften forutsatter att teleféretaget definierar och dokumenterar riktade verksam-
hetsprinciper och férfaranden som beaktar kraven fér informationssakerhet inom at-
komsthanteringen och genom vilka man s&kerstéller endast lovlig dtkomst till kompo-
nenterna i kommunikationsnatet eller -tjansten samt de uppgifter som behandlas i sam-
band med televerksamheten. Kraven fér atkomsthanteringen ska dven kommuniceras
till de intressenter som genom teleféretagets auktorisering deltar i hanteringen av be-
hérigheter.

I praktiken beskriver man i verksamhetsprinciperna atminstone reglerna fér atkomst-
hanteringen och identitetshanteringen samt principerna fér beviljande och hantering av
atkomstrattigheter och behérigheter.

Reglerna fér atkomsthanteringen genomférs genom att definiera atkomstrattigheter och
dtkomstbegransningar i enlighet med kraven. Behérighet kan beviljas en person eller
ett tekniskt eller logiskt objekt, till exempel en maskin, en anordning eller en tjanst.
Utg@ngspunkten for atkomsthanteringen bér alltid vara principen om lagsta behérighet.
Det ar dessutom bra att beakta 3tskiljandet av uppgifter i samband med ansékan om
och beviljande av behoérigheter (se aven punkt 4.1.3 i foreskriften).3>

Det finns flera olika s&tt att genomféra hantering av behérigheter, pa vilka hanteringen
dven kan automatiseras och underlittas. Inom rollbaserad atkomsthantering baserar
sig behdrigheterna pa anvéndarnas roller, varvid det ar sarskilt viktigt att sinsemellan
motstridiga informationssakerhetsroller och -ansvar har 3tskilts i enlighet med den
tredje strecksatsen i punkt 4.1 i féreskriften. Med hjélp av exempelvis dynamisk at-
komsthantering kan man dessutom begrdnsa tilltradet tidsmassigt eller till endast en
viss del av informationen samt skydda komponenter i kommunikationsnatet och -tjans-
terna som &r kritiska med tanke pa driftskontinuiteten.

Genom en identifierad identitet gér man det méjligt att individuellt identifiera och han-
tera anvandare. Inom identitetshanteringen strdvar man efter att utgangspunkten &r
anvandning av personliga identiteter. Om detta i ett enskilt system inte ar tekniskt méj-

33 ENISA GL SO7 och ISO/IEC 27002:2022: 6.2, 6.4, 6.5, 6.6.
34 ENISA GL SO11.
35 ISO/IEC 27002:2022: 5.15, 5.16, 8.2.
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ligt eller kostnadsmassigt rimligt ar det bra att forfaringssatten for att identifiera an-
vdndarna genomfdrs och dokumenteras i praktiken pa ett tillréckligt satt med hjalp av
metoder utanfér systemet (t.ex. med hjalp av en s.k. hoppmaskin).

Verksamhetsprinciperna ska dokumenteras enligt punkt 3.2 i féreskriften.

Krav som galler personalférandringar behandlas @ven i kapitel 5.3 i motiveringsprome-
morian.

6.2 Skydd av natens och informationssystemens integritet

Foreskriften forutsatter att teleforetaget skdter om integriteten hos sina nat och tjanster
samt terminalerna och informationssystemen som personalen anvander och skyddar
dessa mot virus, tilldagg av skadlig kod och skadlig programvara som skulle kunna andra
funktionerna i systemen.3® De verksamhetsprinciper som forutsatts enligt denna skyl-
dighet ska dokumenteras i enlighet med punkt 3.2 i foreskriften.

Skydd, forvaltning och dvervakning av nat och tjanster samt av den utrustning som
forverkligar dem ar viktiga for att skydda data i system och applikationer fran att bli
aventyrade via natet. For att genomfora detta bor teleféretaget ha i bruk kontroller for
att kunna sakerstalla informationssakerheten i natet och skydda tjanster som anslutits
till natet fran olovlig anvandning.

Det ar viktigt att den terminalutrustning som teleféretagets personal anvander i sitt
arbete administreras, anvands och skyddas pa korrekt satt, eftersom terminalutrustning
som anvénds pa bristfalligt satt eller i strid med anvisningarna kan utsattas for skadliga
program och nétfiske, och pa sa satt fungera som ingangar till teleféretagets nét eller
data.?”

I praktiken ar det bra for teleforetaget att ha riktade verksamhetsprinciper och stan-
dardférfaranden som i enlighet med informationssékerhetspolicyn faststaller metoder
for att i miljder med olika klassificeringsniva hantera informationssiakerheten fér termi-
nalutrustning samt beskriva personalens ansvar for att genomfdra hanteringsme-
toderna. Krav gallande personalens utbildning behandlas i punkt 5.1.2 i foreskriften.

Det ar mdjligt att skydda sig mot skadliga program exempelvis genom att begransa
behdrigheterna enligt principerna om lagsta behérighet eller hdrda systemen, genom
[dmpliga installationsrutiner for sakerhetsuppdateringar, utbildningar i medvetenhet om
informationssakerhet for personalen samt med hjalp av program for upptackt och kor-
rigering av skadliga program.38

Hanteringen av sarbarheter stdds av en tillrdckligt exakt och omfattande hantering av
egendom som om det &r méjligt baserar sig pa automation och som innehller nédvan-
dig information om beroendeférhallandena mellan olika program (hierarki, system), in-
formation om leverantdren av programmet, programmets namn och version samt upp-
gifter om de personer som ansvarar for programmet.3® I punkt 7.1.3 féreskrivs om till-
vagagangssatt for att hantera egendom.

Sakerhetsatgarder féor komponenter i mobilnat behandlas dven i punkt 10 i féreskriften.

36 ENISA GL SO12.

37 1SO/IEC 27002:2022: 8.1
38 ISO/IEC 27002:2022: 8.7
39 ISO/IEC 27002:2022: 8.8.
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Principen om nolltillit (zero trust) &r en informationssdkerhetsmodell som begrénsar at-
komsten for system och anvdndare till endast nédvandiga resurser samt som minimerar
riskerna till féljd av olovlig atkomst.4® Inom modellen &r &ven upprepad autentisering
och auktorisering mellan entiteter ett tvang. Inom modellen antas att en angripare alltid
&r narvarande, vilket inneb&r att utgdngspunkten &r att ingen komponent och inget
system &r palitligt. Det ar motiverat att tilldmpa denna informationssakerhetsmodell pa
teleféretagets trafik som sker i nétet i synnerhet nér det &r frdga om komponenter som
ar centrala med tanke pa kontinuiteten och modellen &r tekniskt lamplig.

Utvidgning av ett intrang (lateral movement) &ar ett begrepp som avser en angripares
rorelse inne i det natverk som &r féremal for angreppet efter att denne fatt fotfaste i
nagot av natverkets system. Denna begransning av rérelse kan géras exempelvis ge-
nom att dela in natet i doméner enligt tillitsniva.*

Det ar bra att utarbeta egna riktade verksamhetsprinciper och standardférfaranden for
att dela in naten i olika domaner, zoner eller segment enligt olika tillitsnivader samt skilja
doménerna fran varandra antingen fysiskt eller Iogiskt (t.ex. med hjalp av virtuella se-
parata nat). Det ar bra att atskllja domanerna fran det offentllga natet alltid nar det ar
mojligt. Ett av syftena med atskiljandet &r att géra det svarare fér angriparen att rora
sig i natet mellan olika domaner om angriparen lyckas fa fotfaste inne i en doman. Aven
principen om nolltillit som beskrivs ovan stéder denna tanke. Det ar bra att kriterierna,
med hjélp av vilka naten delas in i olika domaner, i praktiken baserar sig pa en bedém-
ning av sdkerhetskraven for respektive doman. ,&tskiljandet kan goras exempelvis sd
att man férsodker skilja de natskikt som transporterar anvandar-, styr- och kontrolltra-
fiken fran varandra med hjalp av ovanstdende metoder. Trafik och atkomst mellan do-
ménerna kan tilldtas, men i sddana fall bér man se till att det finns évervakning mellan
domanerna och méjlighet att begrdnsa trafiken sd att endast trafik som &r nédvandig
och oundviklig for verksamheten tilldts. Trafiken kan filtreras och dvervakas med hjalp
av exempelvis brandvaggar, routrar, natslussar for applikationsskiktet eller separata
system for forhindrande av intrang (IPS) och foér detektering av intrang (IDS).42

I verksamhetsprinciperna bér man tanka pa att i den man det &r méjligt ta tjénster och
protokoll som &r onddiga med tanke pa natets logiska och fysiska grénssnitt och anslut-
ningar ur bruk. Logiska och fysiska granssnitt ar natslussar med hjalp av vilka natut-
rustningen kommunicerar med externa utrustningar och system. De tjanster och proto-
koll som tillhandahalls i granssnitt mojliggér olika slags funktionalitet, och ju fler sddana
protokoll och tjanster som anvands samtidigt, desto stérre ar risken fér att de utnyttjas
aven vid eventuella angrepp.

6.3 Skydd mot overbelastningsangrepp

Enligt punkt 6.3 i féreskriften ska teleféretaget skydda de system som &r centrala med
tanke pa kommunikationsnaten och -tjdnsterna mot éverbelastningsangrepp. Skydds-
dtgarderna ska dimensioneras i enlighet med en aktuell riskbedémning. Riskbedém-
ningen ska alltsd basera sig pa aktuell information om hot. Uppréatthallandet av medve-
tenheten om hot kan omfatta exempelvis informationsutbyte med olika samarbetsnat-
verk och aktuell uppféljning av olika kallor med hjalp av lampliga verktyg. Medveten-
heten om hot behandlas i punkt 9 i féreskriften.

40 NIST - Zero Trust Architecture - SP.800-207, https://csrc.nist.gov/publications/detail/sp/800-207/final.

41 Informationssakerhet nu! Kanner du till lateralt intrdng (del 1 och 2), https://www.kyberturvallisuus-
keskus.fi/sv/aktuellt/kanner-du-till-lateralt-intrang-del-1 och https://www.kyberturvallisuuskeskus.fi/sv/ak-
tuellt/kanner-du-till-lateralt-intrang-del-2.

42 ISO/IEC 27002:2022: 8.22.
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Overbelastningsangrepp (Denial of Service attack) &r ett angrepp som syftar till att férhindra
anvandning av en nétresurs eller en tjanst i ett nat. Overbelastningsangrepp utférs vanligtvis
genom att belasta den tjanst/nattrafik som &r malet med extra trafik eller genom att utnyttja
en sarbarhet i objektet. Numera &r en stor del av dverbelastningsangreppen spridda, vilket
betyder att angreppet kommer fran flera enheter samtidigt. P& s vis méjliggér man exempelvis
anvandning av en storre trafikmangd for att éverbelasta den angripna tjansten. Bakgrunden till
spridda angrepp ar ofta enheter som har kapats for att anvandas vid angrepp utan att dgarna
vet om det.

Satten att genomféra 6verbelastningsangrepp varierar. Vid ett angrepp belastas oftast ett ob-
jekt med en stor mangd trafik, varvid den angripna natresursens eller tjdnstens niva sjunker
eller blockeras. Ett exempel pa en allmént anvénd typ av 6verlastningsangrepp &r ett sa kallat
SYN-6versvamningsangrepp (SYN flood), som baserar sig p& en treviagshandskakning via TCP-
protokollet. I angreppet skickar angriparen en stor mangd TCP SYN-paket till objektet, men inga
ACK-paket alls, vilket innebar att den angripna servern eller enheten fylls av halvfardiga forbin-
delser och inte kan ta emot nya kontaktférfragningar.

Ett 6verbelastningsangrepp kan &ven géras pa applikationsniva. I sddana fall riktar angriparen
sitt angrepp mot applikationen i sig genom att utnyttja sarbarheter eller allmant kénda problem.
Sa&dana angrepp kraver nédvandigtvis inga stora mangder trafik for att fungera och ar darfor
svarare att upptacka. Ett exempel pa ett sddant angrepp ar HTTP-dversvdmningsangrepp (HTTP
flood), dar angriparen skickar en behévlig méngd HTTP-forfragningar till ett utvalt objekt sa att
andra anvandare inte kan anvanda objektet. Dessa HTTP-foérfragningar kan vara svara att skilja
fran forfragningar fran riktiga méanniskor, och darfér kan det vara utmanande att upptécka den
har typen av angrepp.

I och med nya teknologier och tekniker &r dven féremalen fér, mangden och kvaliteten
pa 6verbelastningsangreppen i sténdig férandring. Exempelvis angrepp mot olika gréns-
snitt i 5G-nat skapar nya utmaningar for tjdnsteleverantérerna. 5G-nat mdéjliggér mang-
faldig enhetstathet jamfort med tidigare natgenerationer, och exempelvis mangden IoT-
enheter (Internet of Things, IoT) som anvdnds for potentiella éverbelastningsangrepp
vantas dka. Okningen av mingden enheter och en eventuell varierande niva pa inform-
ationssakerheten férutsatter att man beaktar riskerna och férbereder sig for dem.

Typiska satt att lindra effekterna av 6verbelastningsangrepp ar exempelvis paketfilter,
som sprider nattrafiken, eller genom att anvanda SAV-tekniker (Source Address Va-
lidation), till exempel ACL (Access Control Lists), dar man bland annat kan definiera
vilka IP-prefix som ska foérkastas i nattrafiken.*? Konsekvenserna av 6verbelastningsan-
grepp kan minskas dven med hjalp av korrekta konfigurationer av utrustning sdsom
brandvdaggar och lastbalanserare. IDS- (Intrusion Detection System) och IPS-system
(Intrusion Prevention System) som antingen fungerar separat eller ingdr i brandvéggen
hjalper till att upptacka och férhindra dverbelastningsangrepp.

6.4 Anvandning av kryptering och kryptografi

Genom att anvadnda kryptografi skyddas konfidentialiteten, aktheten och integriteten
hos data. Med hjalp av &ndamalsenlig kryptering férhindras och minimeras konsekven-
serna av informationssdkerhetsstérningar fér anvandarna, natverken och tjansterna.
Skyldigheterna i foreskriften som galler kryptering motsvarar delvis de skyldigheter som
foreskrivs i svenska Post- och telestyrelsens (PTS) foreskrift och dess tillampningsan-
visningar.44

43 NIST - Resilient Interdomain Traffic Exchange: BGP Security and DDoS Mitigation, s. 27-28,
https://csrc.nist.gov/publications/detail/sp/800-189/final.

44 post- och telestyrelsens féreskrifter och allmanna r8d om sakerhet i nat och tjanster, PTSFS 2022:11, 10
kap, https://www.pts.se/sv/dokument/foreskrifter/telefoni--internet/ptsfs-202211---foreskrifter-och-all-
manna-rad-om-sakerhet-i-nat-och-tjanster/.

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



T R ‘ - I CAM Motiverings- 40 (89
L4 promemoria )
Transport- och kemmunikationsverket

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

Enligt foreskriften ska teleféretaget utarbeta och upprétthalla férfaranden i enlighet med
de riktade verksamhetsprinciper (krypteringspolicy) som galler kryptering. Verksam-
hetsprinciperna ska innehalla information om atminstone sitten att genomféra krypte-
ringen samt om nar och i vilka situationer som kryptering eventuellt inte anvands. Verk-
samhetsprinciperna ska dven innehdlla allman information om funktionen och styrkan
hos krypteringsmetoderna samt vilken typ av metod som anvands. Verksamhetsprinci-
perna ska dessutom innehdlla beskrivningar av vilken skyddsniva som data kréver samt
av vilken krypteringsmetod som lampar sig for kryptering av vilka data.*

Olika typer av information ar forknippade med olika risker som varierar beroende pa
hotnivan i miljén. Teleféretaget bor alltid frén fall till fall bedéma det behov av kryptering
och den krypteringsnivd som data krdver samt de krypteringsmetoder som &r &nda-
malsenliga. I synnerhet I6senord, krypteringsnyckelmaterial och andra hemliga uppgif-
ter som anvands vid autentisering ska alltid krypteras om det ar tekniskt méjligt. For
krypteringen boér alltid krypteringslésningar och krypteringsprotokoll som lampar sig for
situationen och som ger ett tillrackligt skydd anvandas. Vid bedémningen av krypte-
ringsbehovet kan man till exempel beakta om det &r tillrdckligt att ndgon del av trafiken
ar krypterad i vissa situationer. Det ar till exempel mdjligt att man genom att kryptera
styrtrafiken uppnar en tillrdcklig niva av informationssédkerhet, varvid det inte finns n&-
got separat behov av att kryptera trafik pa anvandarniva. Dessutom kan man i riskbe-
ddmningen beakta de olika informationssakerhetsriskerna som orsakas av éverforings-
sattet for trafiken. Bedémningen paverkas ocksa av sadana omsténdigheter som olika
aktdrers mojligheter att fa atkomst till trafiken och om trafiken till exempel gar éver
internet, i betrodda partners nat eller enbart i teleféretagets eget nat, samt teleféreta-
gets férmaga och behov att upptéicka skadlig trafik.

Enligt féreskriften ska dndamalsenlig kryptering anvandas alltid nar data lagras eller
dverférs, om den med tanke pa datas karaktdr ar &ndamalsenlig, tekniskt méjlig och
proportionerlig. Om data krypteras nar den 6verfors eller lagras ar det skal att vdlja en
teknik som ger tillréckligt skydd med tanke pa klassificeringen av de data som ska kryp-
teras och prestandakraven. Nar det galler krypteringstekniken ar det bra att beakta
algoritmer, anvandningssatt och nyckelstyrkor. Kraven pa den krypteringsmetod som
anvands bor vara aktuella under systemets hela livscykel. Om kryptering inte ar majlig
ska teleféretaget motivera det i sina verksamhetsprinciper som det upprétthaller. Om
kryptering inte anvands vid lagring eller 6verféring av data ska teleféretaget i praktiken
utarbeta en risk- och konsekvensbedémning om saken i fraga som en del av genomfé-
randet av kravet i punkt 4.1.2 i foreskriften, och beskriva den i verksamhetsprinci-
perna.*6

Det kan vara utmanande att ersatta brister i krypteringsmetoderna med andra skydds-
metoder, vilket innebar att teleféretaget ska dgna uppmarksamhet 3t valet av krypte-
ringsldsningar och sdker anvdndning.4” Sarskild uppméarksamhet ska dgnas at valet och
anvandningen av de krypteringsprotokoll som anvands for att skydda komponenter som
&r centrala med tanke pa kommunikationsnétets eller -tjénstens driftskontinuitet samt
at skyddet av komponenter som innehaller eller behandlar kansligt datamaterial.

45 ENISA GL S013, 5G Security Control Matrix: M071, M073 och M074.

46 ENISA GL SO13, 5G Security Control Matrix: M072.

47 p§ motsvarande sitt 8t Katakri 2020 - kvalitetsrevision for informationssékerhet fér myndigheter (Katakri
2020 - tietoturvallisuuden auditointitydkalu viranomaiselle). I-12, s. 89, https://um.fi/katakri-tietoturval-
lisuuden-auditointityokalu-viranomaisille.
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Exempelvis for att kryptera datatrafik bér man i frdga om TLS-krypteringsprotokollet
anvanda minst version 1.2 eller senare. Versionerna 1.0 och 1.1 av TLS-protokollet ar
foraldrade och ska inte ldngre anvéndas.*®

6.5 Skydd och hantering av krypteringsnyckelmaterial och hemliga uppgifter
som anvands vid autentisering

Punkt 6.1.5 i féreskriften forutsatter att teleféretag ska ha andamaélsenliga verksam-
hetsprinciper och forfaringssatt for att skydda och behandla hemliga uppgifter i krypte-
ringsnyckelmaterialen och hemliga uppgifter som anvands vid autentisering. Detta ar
viktigt, eftersom om dessa hamnar i fel hander skulle det bland annat dventyra tele-
kommunikationssakerheten och effektiviteten i hanteringsférfarandena fér atkomst.

Teleforetaget ska alltsa i praktiken forsakra sig om att krypteringens nyckelmaterial
eller hemliga autentiseringsuppgifter, inklusive krypteringsnyckelmaterial som anvands
vid autentisering, inte réjs och att de skyddas fran dndring och férsvinnande. Krypte-
ringsnycklarna ska alltsa endast anvandas av de anvéndare och processer som &r av-
sedda fér dem. Det &r bra att skydda krypteringsnyckelmaterial och hemliga autentise-
ringsuppgifter samt utrustning som anvands fér att skapa, lagra och arkivera krypte-
ringsnycklar med hjalp av béasta praxis och standarder fér informationssékerhet.*® Vid
skyddet av krypteringsnyckelmaterial och andra hemliga uppgifter som anvands fér au-
tentisering ar det motiverat att anvénda aven kryptering.

Verksamhetsprinciperna och férfarandena for hantering av krypteringsnycklar ska vara
planerade, genomférda och beskrivna. Teleféretaget ska alltsd i praktiken ha rutiner
betraffande anvdndningen och skyddet av samt livsldngden pa krypteringsnycklarna. I
verksamhetsprinciperna ar det skal att aven definiera rollerna och ansvaren samt éver-
vakningen under krypteringsnycklarnas hela livslangd, inklusive anvandning, sakerhets-
kopiering och aterstéllande av privata nycklar.5°

6.6 Hardning av virtualiseringsmiljoer

I punkt 6.1.6 i foreskriften forutsatts att komponenterna i kommunikationsnat och -
tjanster som genomférts i en virtualiseringsmiljé genomférs sa att man endast tillater
funktioner och behérigheter som ar nddvandiga for att komponenterna ska fungera.
Med andra ord forutsétter foreskriften en sa kallad hardning av virtualiseringsmiljderna.
Teleféretaget ska ha dokumenterade verksamhetsprinciper och férfaranden fér hardning
av virtualiseringsmiljéer (punkt 3.2 i féreskriften).

Med virtualisering avses en process dar man simulerar en funktionalitet genom att skapa
en virtuell berdkningsmiljoé fér den, med hjalp av vilken funktionaliteten skiljs fr&n den
fysiska resursen i bakgrunden.5! En virtualiseringsmiljé bestar av flera komponenter och

48 IETF RFC 8996, Deprecating TLS 1.0 and TLS 1.1, https://www.rfc-editor.org/rfc/rfc8996.

4 ENISA GL SO14, 5G Security Control Matrix: M075.

50 ENISA GL SO14, 5G Security Control Matrix: M076 och M077.

51 Virtualisering avlagsnar en fysisk resurs fran andra system, applikationer och anvéndare. Inom virtualisering
kan samma fysiska resurs som finns i bakgrunden, t.ex. en server, ett minne eller en processor, fungera som
flera logiska resurser eller, om det finns flera fysiska resurser, kan de med hjalp av virtualisering framstallas
som en logisk helhet. Virtualisering kan tillampas pa flera olika delomraden, t.ex. servrar, datakraft, natverk,
lagringsutrymme, operativsystem och applikationer. Virtualisering kan géras pa olika satt. Det forsta sattet
ar att skapa en virtuell maskin, som programmassigt har skapats for att emulera ett frammande operativsy-
stem. For en fysisk utrustning kan man skapa flera virtuella maskiner, som anvander vardutrustningens re-
surser for att kdra program och funktioner. Betraffande virtuella maskiner skapar och kér en virtualiserings-
plattform (hypervisor) de virtuella maskinerna. Virtualiseringsplattformen ansvarar for férdelningen av vard-
utrustningens resurser mellan de virtuella maskinerna. Ett annat satt att genomfora virtualisering ar med
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system. Inom virtualiseringsarkitekturen pratar man i regel om féljande komponenter
och system: fysisk utrustning, virtualiseringsniva, virtualiseringens hanteringsniva, en-
skilda virtualiserade system samt operativa stédsystem och stédsystem for televerk-
samhet. Ju fler komponenter och olika leverantdérer som anvands som stod for virtuali-
seringen, desto mer sannolikt &r det att det i virtualiseringsmiljén finns sdrbarheter som
hotar informationssidkerheten samt funktionalitet som &r éverflddig med tanke pa den
vasentliga anvandningen av systemet och som dven kan visa sig vara en informations-
sakerhetsrisk. Flera olika leverantérer medfér utmaningar for hanteringen och uppfélj-
ningen av sarbarheter, vilket innebar att det ar sarskilt viktigt att obehévliga egenskaper
tas ur bruk.

Med hdrdning avses aterigen i detta fall att kommunikationsnatens och -tjénsternas
komponenter installeras och uppratthalls sa att endast funktioner och behérigheter som
dr nédvéndiga for deras funktion anvands i dem. Genom att begransa funktionerna, till
exempel genom att ta bort onddiga applikationer och tjénster, minskas systemens sar-
barhetsyta.

Teleféretaget kan sjalv bestdimma pa vilket satt och med vilka tekniker det uppfyller
kraven i féreskriften. Nedan presenteras de faktorer som det ar bra for teleféretaget att
beakta ndr det véljer ett genomférande som ldmpar sig fér sin egen verksamhet:

¢ I allmanhet ar det bra att anvanda lampliga verktyg i anslutning konfigurationshan-
teringen for att genomféra och uppratthalla en hardad installation.

e Begransning av behorigheter ar ett av satten att genomféra en hardning. Har ar det
bra att félja principen om lagsta behérighet, det vill saga att behdrigheter endast
ges i enlighet med vad som ar absolut nédvandigt. Det ar aven skal att begransa
antalet sadana anvandare som har systemadministrativa behérigheter. Utéver de
ovan namnda &r det ofta rimligt att begrédnsa atkomsten och redigeringsréttigheter
till kansliga filer, till exempel olika konfigurationsfiler.

o Det &r skal att hdlla komponenter och system som vésentligen anknyter till produkt-
ionen och genomfdrandet av virtualiseringsmiljén, till exempel virtualiseringsplatt-
formar och vardoperativsystem, aktuella med hjdlp av regelbundna uppdateringar
och skyddskorrigeringar. For detta kan man till exempel skanna program som va-
sentligen anknyter till produktionen och genomférandet av virtualiseringsmiljon re-
gelbundet, sa att det &r mdjligt att upptécka sdrbarheter i dem. Uppdateringarna
kan skodtas med regelbundna uppdateringspraxis, till exempel med manatliga korri-
gerings-/uppdateringsdagar. Dessutom ar det bra om teleféretaget har egna pro-
cesser for situationer dér det uppstar kritiska sdrbarheter i systemen. Né&r det galler
sadana sarbarheter &r det skal att forséka géra uppdateringarna eller korrigering-
arna sa snart som méjligt.

e I praktiken ar det bra att virtualiserade funktioner och komponenter i natverket
klassificeras och atskiljs i administrativa doméaner enligt komponentens eller funkt-
ionens riskfaktor. Det &r d&ven bra att i den man det &r mojligt stréva efter att skilja
de administrativa domé&nerna fran varandra eller 8tminstone se till att trafiken mel-
lan dem kan kontrolleras. Detta kan férverkligas genom att till exempel fordela ar-
betsbérdan mellan olika segment utifran deras informationssédkerhetsbehov och risk-

hjélp av containerisering (containerization). Containrarna skiljer sig fran virtuella maskiner i det att de virtuella
maskinerna virtualiserar ett helt operativsystem, medan containrarna virtualiserar endast de program och
beroenden som containern behoéver. Skapande och kdrning av containrar gérs med hjélp av program som ar
avsedda for det.
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klassificering samt genom att ansluta dessa segment till olika administrativa doma-
ner. Risken kan bedémas enligt vardens typ, egenskaper och roll. Det dr dven skal
att observera att i en del kritiska system kan fysiskt atskiljande vara nédvandigt.>2

o Det &r skal att i den man det &r méjligt skilja hanteringsskiktet av virtuella miljéer
frdn omraden for forvaltning av samre tillit, sasom operativ infrastruktur, telefére-
tagets eget interna nat, internet samt anvandarnat och andra natverk inom telef6-
retagen. Atskiljandet kan goras antingen fysiskt eller logiskt. Fysiskt atskiljande kan
goras till exempel sd att funktioner i hanteringsskiktet inte kdrs p@ samma fysiska
plattformar som funktioner i andra skikt. Logiskt atskiljande kan aterigen genomfo-
ras genom att till exempel anvanda separata virtuella maskiner for kontrollkompo-
nenterna och funktionerna eller atskilja natskiktet med hjalp av vxlan, vlan eller
kryptering av trafiken.

o Det ar bra att skydda atkomsten till hanteringsskiktet till exempel genom att an-
vanda multifaktorsautentisering, som genomférs genom att skapa en annan auten-
tiseringsfaktor till exempel lokalt. Man kan ocksa stélla in en tidsgrans eller en tids-
utlésning fér administrativ dtkomst. Det &r motiverat att de koder som anvénds for
forvaltningen ar personliga. Utéver personliga koder kan man aven anvanda koder
avsedda fér néd- eller undantagssituationer, da anvéndningen av de personliga ko-
derna ar férhindrad. Det ar skal att begrédnsa anvandningen av dessa koder till end-
ast pa forhand dokumenterade anvandningsfall. Dessutom ska anvandningen av ko-
derna kontrolleras tillrdckligt val med hjalp av metoder utanfér malsystemet, med
beaktande av de risker som ar férknippade med detta.

¢ Betraffande tredje parter ar det rimligt att bedéma behovet av hanteringsforbindel-
ser fran fall till fall samt iaktta principen om légsta behérighet vid beviljande av
behdrigheter. I synnerhet nédr atkomst till system och delar av sadana beviljas med
hjélp av fjarrdtkomst ska man se till att férbindelserna och de genomférda atgér-
derna loggas pa lampligt satt och dessutom évervéga dven andra revisionsatgarder,
genom vilka man sakerstéller att inga otilldtna dndringar gors i natverks- eller in-
formationssystemen.

e Om containerteknik anvands i virtualiseringsmiljén och genomférandet av natets
funktioner &r det viktigt i fraga om dessa se till att tillrackliga informationssaker-
hetskontroller infors. Atskiljandet av containrar fran varandra kan uppnas exempel-
vis nar containrar genomférs som processer under kérning inne i definierade namn-
rymder (namespaces). Tillaggskontroller kan vara att till exempel begransa kor-
ningen av containrarna med privilegier till minimum och sakerstélla att héjning av
rattigheterna inte tilldts. Fér containrar som kérs med privilegier nedéarvs rattighet-
erna vanligtvis fran varddatorn, varvid omfattande rattigheter kan méjliggéra at-
komst till kénslig information. De kan dessutom méjliggéra sadana skadliga API-
anrop som kan goéra det mdjligt fér en angripare att réra sig inuti kluster, det vill
saga utvidga sitt intrang (lateral movement).

e [ virtualiserade miljéer bér containrar och andra komponenter ha individuella iden-
tifierare som bidrar till att upptécka och férhindra att eventuell intrang utvidgas.53
Med hjalp av olika policyer och gruppdefinitioner kan man dessutom begransa vilka
resurser containrarna ser och hur mycket resurser (CPU, minne, lagringsutrymme,

52 ENISA 5G Security Matrix: S012-018 och ENISA NFV security in 5G: BP-T16, https://www.enisa.eu-
ropa.eu/publications/nfv-security-in-5g-challenges-and-best-practices.

53 NSA - Security Guidance for 5G Cloud Infrastructures - Part I: Prevent and Detect Lateral Movement, s. 8,
https://www.cisa.gov/sites/default/files/publications/Security Guidance For 5G Cloud Infrastruc-

tures Part I 508 Compliant.pdf.
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natverk) de tilldts anvanda samt hur det &r méjligt att koppla nya kataloger till con-
tainrarna. Det ar aven motiverat att begrdnsa utférandet av processer inuti contain-
rar med root-rattigheter. Basta praxis och de basta metoderna fér informationssa-
kerhetskontroller inom de vanligaste containerteknikerna, t.ex. Kubernetes och
Docker, finns exempelvis i de sdkerhetshandbdcker som organisationen Open Web
Application Security Project (OWASP) utarbetat. OWASP &r en organisation som fo-
kuserar pa att forbattra programvarusakerheten.5

6.7 Fysisk sdkerhet

I punkt 6.2 i féreskriften alaggs teleféretaget en skyldighet att utarbeta &ndamalsenliga
verksamhetsprinciper och foérfaranden for att sérja for den fysiska sakerheten i inform-
ationssystemen, utrustningen, datamaterialen och lokalerna. Teleféretaget ska ocksa ta
hand om utrustningens miljéforhallanden. Teleféretaget ska alltsa se till att pd 1ampligt
satt skydda de datamaterial, den utrustning samt de utrustningsutrymmen och andra
utrymmen som anvands i televerksamheten mot fysiska hot. De hot som man ska
skydda sig mot hanfor sig i synnerhet till obehérig atkomst samt till miljéfaktorer, sdsom
eldsvador eller vattenskador.>5

I Transport- och kommunikationsverkets féreskrift om sakerstallande av kommunikat-
ionsnat och kommunikationstjanster samt om synkronisering av kommunikationsnat fo-
reskrivs bl.a. om fysiskt skydd av utrustningsutrymmen och dokumentering av skyddet
(punkt 17 i foreskriften). Féreskriften i fraga &r dock inte en téckande foreskrift om
fysisk sakerhet, och darfér behandlas de aspekter som galler den fysiska sékerheten till
behdvliga delar ocksa i denna féreskrift om informationssiakerheten inom televerksam-
heten. Skyldigheten enligt punkt 6.2 i foreskriften galler dven de fall dar ovanstdende
foreskrift om sdkerstallande av kommunikationsnat och kommunikationstjanster samt
om synkronisering av kommunikationsnét inte staller nagra sarskilda krav pa passer-
kontroll eller andra krav och omfattar féorutom utrustningsutrymmen dven lokaler som
anvands for arbete.>®

I verksamhetsprinciperna och férfarandena ska man vid behov beakta hur viktigt ob-
jektet som ska skyddas ér, till exempel huruvida det &r frdga om en kritisk del av kom-
munikationsnatet. Andra faktorer som ska beaktas aven i riskbeddmningen ar t.ex. lo-
kalernas ldage och omgivningens sakerhet. Betrdffande utarbetandet av verksamhets-
principerna och férfarandena ska atminstone féljande behandlas i praktiken: atkomst-
hantering, strukturellt skydd av utrustning och utrustningsutrymmen, tjuvlarm samt
évervakning av miljéférhallandena och till exempel anvéndning av sldckningsutrustning.
Atkomst bor endast tilldtas for en begrdnsad mangd personal vars tillforlitlighet och
informationssakerhetskompetens man har sakerstallt. I synnerhet atkomst for tredje-
partspersonal ska begrénsas och sarskilt dvervakas.>’

7. Informationssaker funktion och andringshantering

M3let med skyldigheterna i punkt 7 i féreskriften ar att uppna bl.a. en sparbarhetskedja
for utrustningen och programmen. Programmiljdernas komplexitet gér att sparbarheten

54 OWASP Cheat Sheet Series, https://cheatsheetseries.owasp.org/.

55 punkten baserar sig pa informationssakerhetsmal SO9 enligt ENISA GL, och i genomférandet av det kan de
dtgarder som ENISA rekommenderar anvandas.

5 punkt 17.3 i foreskriften om sakerstallande av kommunikationsnat och kommunikationstjanster samt om
synkronisering av kommunikationsnat forpliktar till skydd av komponenterna i kommunikationsnatet eller -
tjansten fysiskt s& att obehdriga inte 1att kommer at dem.

57 5G Toolbox: TMO06, s. 25.
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ar sarskilt viktig. For att man ska kunna sakerstalla en informationssaker drift av pro-
grammiljoer, ar det viktigt att veta nar andringar har gjorts, vilka andringar som har
gjorts och vem som har gjort andringarna.

7.1 Informationssdker anvandning av kommunikationsnat och -tjanster

Teleféretag ska enligt punkt 7.1.1 i féreskriften ha verksamhetsprinciper och férfaran-
den for bruket (dvs. funktionen) av komponenter i kommunikationsndtet eller -tjans-
ten.%8 I fréga om forfarandena kan kravet uppfyllas exempelvis genom att dokumentera
ansvaren for driften av natverks- och informationssystemen och komplettera detta ge-
nom att beskriva dven de mest centrala rutinerna for hur driften och administrationen
av systemen ska genomfdras. Det ar skal att regelbundet granska praxis och ansvar
samt vid behov uppdatera dem, i synnerhet om det har skett férandringar i miljéerna
eller om nagon tidigare handelse har visat att det finns brister eller luckor i rutinerna.

7.2 Forandringshantering

Teleféretag ska enligt punkt 7.1.2 i foreskriften ha férfaranden for forandringshantering
med hjalp av vilka man minskar sannolikheten fér stérningar i informationssakerheten
pa grund av férandringar, eller vid behov aterstéller det ldge som féregick &ndringen
eller ndgot annat fungerande lage, med vilka man avser férfaranden for dterstallande
(roll back procedure). Med férandringar avses i detta sammanhang alla férandringar
som &r vasentliga med tanke pa informationssakerheten och som kan gélla till exempel
programvara, hardvara, konfigurationer och grénssnitt. Férfarandena for forandrings-
hantering kan stallas i relation till de informationssakerhetsrisker som férandringen
medfér och som paverkas av férdndringarnas art och omfattning.

Betraffande forfarandena for férandringshantering kan kravet uppfyllas genom att do-
kumentera i forvag faststallda forfaranden foér genomférandet av éndringarna.>® Det ar
skal att dokumentationen innehéller en beskrivning av férandringsbehoven, férhands-
testningen, produktionstestningen och implementeringen av andringen i produktionen
samt godkannandefdrfarandena for varje fas. Som en del av férfarandena for férand-
ringshanteringen &r det motiverat att i synnerhet se till de atgarder som avses i punkt
6.1.2 och 6.1.7 i féreskriften och med vilka komponenterna hardas genom att onédiga
behdrigheter och tjanster tas bort. Punkt 8.1 i féreskriften galler testning.

Man ska aven planera férfaranden for att upphava en misslyckad andring eller avbryta
en dndring genom aterstallande till en version eller konfiguration som man vet att fun-
gerar. Forfarandena for fordndringshantering ska omfatta systemens hela utvecklings-
cykel.50

Om hantering av andringar foreskrivs aven i 9 § i Transport- och kommunikationsver-
kets foéreskrift om stérningar i televerksamheten. Skyldigheten i frdga har dock inte
riktats uttryckligen till att sérja for informationssakerheten.

58 ENISA GL SO15.
59 ENISA GL SO16, 5G Security Control Matrix: M84.
60 ISO/IEC 27002:2022: 8.32.
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Hantering av egendom och konfigurationer

Teleforetaget ska i enlighet med punkt 7.1.3 i foreskriften ha &ndamalsenliga verksam-
hetsprinciper och férfaranden fér hantering av konfigurationer av egendom och kompo-
nenter.%!

Hanteringen av egendom, sdsom utrustning och programvara, stéder bland annat han-
tering av sarbarheter samt prognostisering av beroendeférhdllanden och risker. Det &r
viktigt att hantera konfigurationer fér att vid behov kunna aterstélla ratt instéliningar
och upptéacka obehdriga dndringar. Det &r ocksa bra att observera att det &r viktigt att
halla verksamhetsprinciperna och férfarandena uppdaterade efter féorandringar och hén-
delser som hotar informationssakerheten.

Férfarandena bér omfatta &ndamalsenliga atgarder for att forhindra och korrigera obe-
horiga eller oavsiktliga konfigurationsandringar om konfigurationen ar felaktig. Konfigu-
rationshanteringen kan genomfdras till exempel med hjalp av sarskilda verktyg och ge-
nom att fora handelseloggar dver andringar. Hanteringen av egendom och konfigurat-
ioner har darfér ett ndra samband med de férfaranden for férandringshantering som
avses i punkt 7.1.2 i foreskriften. Innan andringarna genomfors ar det bra att faststalla
forfaranden for att aterstélla den tidigare versionen (se dven kapitel 7.2 i motiverings-
promemorian) och att arkivera de gamla versionerna av programvaran som en forsik-
tighetsatgard tillsammans med nédvéndig information, till exempel detaljer om konfi-
gurationerna och de parametrar som anvands.®?

Foreskriftens krav kan betraffande konfigurationer uppfyllas till exempel med en data-
bas for konfigurationshantering (Configuration Management Database, CMDB), med vil-
ken uppgifter om teleféretagets utrustnings- och programegendom férvaltas. Med hjalp
av en CMDB ar det mdjligt att fora bok déver de scheman som beskriver natverkets
struktur, komponenterna och programversionerna samt hantera de 6msesidiga beroen-
deférhallandena mellan komponenterna i kommunikationsnatet och -tjénsten.53

I takt med att teleféretagets programmiljo blir mer mangformig ar det dessutom viktigt
att folja upp och hantera sarbarheterna i programmen pa ett systematiskt och centrali-
serat satt. Hanteringen av sarbarheter kan darfér genomféras som till exempel en pro-
aktiv hantering som baserar sig pa olika informationskallor och pa en klassificering av
komponenterna och sarbarheterna i kommunikationsnatet med hjalp av en materialfor-
teckning av programegendomen (SBOM), varvid det ar enklare och snabbare att iden-
tifiera och reagera pa sarbarheter.5

Det ar bra att observera, att i Transport- och kommunikationsverkets féreskrift om
kommunikationsnéatets kritiska delar aldggs teleféretagen skyldighet att identifiera kom-
munikationsnatets kritiska delar och de komponenter i kommunikationsnatet och -tjans-
ten som anvands i dessa. Bestémmelser om skyldigheten att dokumentera uppgifter om
alla viktighetsklassificerade komponenter i kommunikationsnaten och -tjansterna finns
i Transport- och kommunikationsverket foreskrift om sdkerstédllande av kommunikat-
ionsnat och kommunikationstjanster samt om synkronisering av kommunikationsnat.

61 ENISA GL SO17.

62 ISO/IEC 27002:2022: 8.19.

63 ENISA GL SO17, 5G Security Control Matrix: M88.

64 Se NIST - Guide to Enterprise Patch Management Planning.SP.800-40r4, https://nvIpubs.nist.gov/nist-
pubs/SpecialPublications/NIST.SP.800-40r4.pdf, SBOM at a Glance (ntia.gov), https://ntia.gov/sites/de-
fault/files/publications/sbom at a glance apr2021 0.pdf och Cybersakerhetscentret: Hantera sdrbarheter
sdkert med SBOM, https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/hantera-sarbarheter-sakert-med-
sbom.
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8. Testning och bedomning av informationssakerheten
Punkt 8 i féreskriften faststaller testning och bedémning av informationssékerheten.

8.1 Testning av informationssdkerheten i kommunikationsnat och -tjanster
samt utforande av sikerhetsbedéomningar

Punkt 8.1.1 i féreskriften forutsitter att teleféretaget har andamalsenliga och uppdate-
rade verksamhetsprinciper och férfaranden fér testning av informationssdkerheten hos
komponenter i kommunikationsnat och -tjanster samt for utférande av sakerhetsbe-
démningar utifrdn en riskbedémning. Férfarandena ar ocksa en viktig del av férand-
ringshanteringen (punkt 7.2 i foreskriften) och de kan stallas i relation till andringarnas
art och omfattning.

Testning innebar i forsta hand testning av funktioner som anknyter till informationssa-
kerheten. Testningen ska verifiera atminstone sikerhetsfunktionernas korrekthet samt
programvaruutvecklingens och konfigurationernas sakerhet.®® I testningen ar det moti-
verat att utnyttja automatiska testningsverktyg, fastdn det kan vara &ndamalsenligt att
avvika fran detta nar det géller till exempel ringa eller annars smaskalig televerksamhet.
Genomférande av sarskilda sakerhetsbeddémningar med hjalp av informationssakerhets-
skanningar och till exempel intr@ngstestning kommer i fraga nar det &r nédvandigt enligt
riskbeddmningen.

Testning och sakerhetsbeddmningar ar viktiga innan nya komponenter och programva-
ror tas i bruk och innan programvaruandringar gors, for att man ska kunna undvika att
stérningar och luckor i informationssakerheten uppstar.66 Dessutom ar det motiverat att
med testning och sdkerhetsbedémningar efter en andring forsakra sig om att andringen
inte har orsakat skada for informationssdkerheten. Det kan finnas skal att genomféra
tester och sdkerhetsbedémningar under komponenternas hela livscykel for att upptacka
eventuella obehdriga eller oavsiktliga konfigurationsdndringar och sarbarheter i kompo-
nenterna. P& sa satt far man information om informationssékerhet i natverket och tjans-
terna.

Det ar viktigt att utféra testning och sakerhetsbeddmning innan nya komponenter tas i
bruk och under anvéndningen av dem. Férhandsbedémningen kan bland annat innehalla
en kontroll av hur komponenten har hardats, om komponenten har kdnda sarbarheter i
informationssakerheten och om komponenten har uppdaterats till den senaste anda-
malsenliga programvaruversionen. Testning och sidkerhetsbedémningar under anvéand-
ningen kan genomforas till exempel genom att skanna komponenterna i natverket for
sadan utrustning och programvaruversioner med kanda sdrbarheter. Detta foérutsatter
att sdrbarhetsdatabaser som producerats av tredje part anvédnds och att resultaten av
sakerhetsbedémningen jamfors. Till exempel databasen CVE (Common Vulnerabilites
and Exposures) ar ett sadant alternativ. Det &r rimligt att dokumentera resultaten av
sakerhetsbedémningen fér att man ska kunna upprétthdlla kinnedomen om néatverkets
informationssakerhetstatus. Det &r bra att resultaten innehaller uppgifter om vilka kom-
ponenter som varit foremal for beddmningen, vad som har bedémts, vem som har utfért
bedémningen, resultaten av bedémningen samt eventuella fortsatta atgarder.5”

65 ISO/IEC 27002:2022: 8.29.
66 ENISA GL SO25-S026.
87 ENISA GL SO26.

Transport- och kommunikationsverket Traficom . PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi



TRATICCM Motiverings- 4 (29

Transport- och kemmunikationsverket

8.2

o.

TRAFICOM/248815/03.04.05.00/2022
28.11.2023

Bedomningar av informationssdkerheten

Punkt 8.1.2 i foreskriften forutsatter att teleféretag ska ha d&ndamalsenliga verksam-
hetsprinciper och férfaranden for att folja upp hur dess informationssakerhetspolicy och
verksamhetsprinciper samt de krav pa informationssidkerhet som hanfor sig till verk-
samheten uppfylls.58

Regelbunden granskning av kravenlighet stoder sdakerheten inom verksamheten och
forverkligandet av alla delomrdden inom informationssékerheten, nar teleféretagets at-
garder for att uppfylla kraven regelbundet granskas pa satt som teleféretaget pa for-
hand bestémmer.

I beddmningarna ska det granskas hur kravenligheten uppfylls férutom i férhallande till
den informationssakerhetspolicy, de verksamhetsprinciper och de férfaranden som te-
leféretaget sjalv har faststillt, &ven i férhallande till de lagstadgade skyldigheter och
foreskrifter som galler informationssakerhet. Dessutom kan man i beddmningarna
granska att tillampliga standarder f6ljs. Med standarder avses i detta sammanhang sa-
dana standarder som det ar obligatoriskt for teleforetaget att félja eller som féretaget
har férbundit sig att félja som en del av sina metoder fér hantering av informationssa-
kerheten och informationssakerhetsriskerna.

En sddan har bedémning av informationssdkerheten kan ske genom sjalvbedémning
eller genom interna eller externa oberoende bedémningar av informationssakerheten
(kvalitetsrevisioner). Det skulle vara nddvandigt att i verksamhetsprinciper och forfa-
randen faststalla de bedémningsmetoder som ska anvandas, det vill sdga hur man be-
ddémer kravenligheten, hur ofta man gér bedémningar, hur ofta man registrerar och
utfér korrigerande atgarder samt hur man inriktar granskningar eller kvalitetsrevisioner.
De kan ocksa faststélla om bedémningarna ska genomféras som férebyggande atgérder
eller eventuellt aven efter allvarliga avvikelser i informationssakerheten eller betydande
forandringar.

Enligt féreskriften ska atminstone resultaten av den senaste bedémningen bevaras.

Medvetenhet om hot

Punkt 9 i foreskriften férutsatter att teleféretag har &ndamalsenliga tillvdgagangssatt
for att samla in uppgifter om hot och fér bedémning av hot som galler kommunikations-
natens och -tjansternas informationssakerhet. Syftet med denna skyldighet ar att tele-
foretaget ska uppratthalla kontinuerlig, aktuella uppgifter om hot mot komponenter i
kommunikationsnatet och -tjansten. Verksamhetsprinciperna och de narmare férfaran-
dena ska innehdlla granskning pa en strategisk, taktisk och operativ nivad. De aktuella
och bedémda uppgifterna om hot fungerar som viktig utgdngsinformation i behand-
lingen av informationssakerhetsriskerna.

Det ar mojligt for teleféretaget att pa ett forebyggande satt lindra eller avlidgsna kon-
sekvenserna av identifierade interna och externa hot pa informationssakerhetsriskerna
genom att kontinuerligt vara medvetet om det aktuella hotlaget.®® Eftersom hotmiljon
standigt férandras ar det viktigt att medvetenheten om hot utnyttjas i den kontinuerliga

68 ENISA GL SO27 galler efterlevhaden av lagstadgade skyldigheter och standarder. Se &ven ISO/IEC
27002:2022: 5.36, som galler efterlevnaden av informationssakerhetspolicyn, verksamhetsprinciperna for
informationssakerheten, regler och standarder.

69 ENISA GL S028. Se aven ENISA 5G Matrix: M138-M144 och S029-001-S029-003, ISO/IEC 27002:2022:
5.6, 5.7 och 8.8), 3GPP TS 33.501, cl. 5.10.1 samt ENISA Report: Cyber Threats Outreach in Telecom, Chapter
4, https://www.enisa.europa.eu/publications/cyber-threats-outreach-in-telecom.
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bedédmningen av informationssdkerhetsriskerna. I takt med att hotinformationen for-
andras kan man dessutom identifiera helt nya informationssékerhetsrisker mot kommu-
nikationsnaten och -tjansterna.

Insamlingen av uppgifter om hot bér till tillampliga delar inkludera atminstone hoten
mot programmens och utrustningens leveranskedjor, konsekvenserna av dverbelast-
ningsangrepp pa funktionen hos kommunikationsnétets- eller tjansternas komponenter,
konsekvenserna av utpressningsprogram och andra skadliga program, sarbarheter i
komponenterna, uppféljning av hoten mot BGP-routingen och hot om manipulering av
anstallda.”®

Se aven kapitel 7.3 i bilagan till motiveringspromemorian (Information om sdrbar kund-
utrustning).

Teleféretagen rekommenderas aven att férmedla information om 6verbelastningsan-
grepp i Transport- och kommunikationsverkets anmalningsgranssnitt. Syftet med an-
vandningen av anmalningsgranssnittet ar att samla information om &verbelastningsan-
grepp for att utveckla den allmanna informationssakerhetsnivan. Med hjalp av denna
information kan Transport- och kommunikationsverket exempelvis hjalpa teleféretag att
snabbt reagera pa hot och stérningar i anknytning till dverbelastningsangrepp. Datain-
samlingen frémjar ocksa produktionen av en mer langsiktig l&gesbild.

10. Iakttagande av standarder

De nya generationerna av mobilndt utdkar natets tjanster till olika samhéallsomraden
och gor dem till en allt viktigare del av samhallets funktion och annan kritisk infrastruk-
tur. Den nya tjanstebaserade granssnittsarkitekturen for femte generationens mobilnat
ger méjlighet att 6ppna natets funktioner for tredje parter samt skapa nya verksamhets-
och tjdnstemodeller. Samtidigt anvands aldre webbgenerationer, av vilka i synnerhet
4G-natet fortfarande anvands lange tillsammans med 5G-natet. Samtidigt 6kar dock
hanteringen och dppnandet av griénssnitten komplexiteten och hotytan. I sddana fall &r
det sarskilt viktigt att samtliga sakerhetsfunktioner i natverksutrustningen observeras
och att de utnyttjas i sa@ stor utstréckning som det inom teleféretagets verksamhet &r
noédvandigt.

Punkt 10.1 i féreskriften forutsatter att teleféretaget i mobilnétet anvander andamals-
enliga férfaranden genom vilka det sakerstaller att alla nédvéndiga sakerhetsfunktioner
i 4G-, 5G- och IMS-systemen enligt de tekniska specifikationerna i bilaga 1 till féreskrif-
ten férverkligas.

Med forverkligande av sakerhetsfunktionerna avses férutom att de komponenter som
anvands i kommunikationsnatet och -tjansten stéder funktioner i enlighet med dessa
standarder, dven att funktionerna tas i bruk i teleféretagets kommunikationsnat. Genom
forfarandena bor sdkerhetsatgardernas bestidndighet sdkerstéllas dven i samband med
programuppdateringar och genomférandet av nya funktioner.

3GPP utarbetar sina tekniska specifikationer och standarder till versioner (release), vars
inférande ibland kan ta 1ang tid och framskrida stegvis i nitet. Funktioner som definieras
i en senare version kan ibland aven genomféras och inféras delvis i situationer dar en
komponent i kommunikationsnatet eller -tjansten till dvriga delar annu genomfér en

70 Se ENISA Threat Landscape for Supply Chain Attacks, https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks, ENISA Threat Landscape 2022, https://www.enisa.europa.eu/publica-
tions/enisa-threat-landscape-2022 och ENISA Threat Landscape for 5G Networks Report,
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks.
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aldre version. Darfor ar det skal att bland versionerna av tekniska definitioner alltid
granska en version som godkdnts av 3GPP och som motsvarar den version av funktion-
aliteten som genomfors i teleféretagets nat.

Teleféretag kan I3ta bli att uppfylla det sdkerhetskrav som anges i forsta punkten, i det
fall att det inte &r andamalsenligt med beaktande av dess betydelse féor kommunikat-
ionsnéatets eller -tjanstens informationssakerhet och évriga till saken anknutna atgéarder
for att ombesodrja informationssakerheten i det aktuella fallet (punkt 10.2 i féreskriften).
Grunden for att I3ta bli att genomféra en sdkerhetsfunktion i enlighet med en standard
kan vara till exempel genomférande av en alternativ sakerhetsfunktion som tillrackligt
vdl minskar risken som de identifierade hoten medfér. Exempelvis avsaknad av en sa-
kerhetsfunktion i en utrustning, ett program eller en del av ett sddant, utrustningens
logiska eller fysiska lage samt ett behov som hanfér sig till hanteringen av eller obser-
vationer i natet kan vara en grund fér att lata bli att genomféra en valfri sdkerhets-
funktion antingen tillfalligt eller vid behov permanent pa ett sitt som riskbedémningen
kraver. I riskbedémningen ska hoten mot bade teleféretaget och kommunikationstjans-
tens anvdndare beaktas.

I enlighet med punkt 10.3 i foéreskriften ska teleféretaget uppréatthalla en beskrivning
av de forfaranden genom vilka det sdkerstaller att sédkerhetskraven i standarderna upp-
fylls. Dessutom &r kravet att underldtenheten att genomfdra varje sidkerhetsfunktion
eller sédkerhetsmekanism pa grundval av punkt 10.2 dokumenteras separat. Syftet med
detta krav ar att mdéjliggdra dévervakning av skyldigheten och att grunderna for tillamp-
ningen av undantaget kan verifieras i efterhand.

Foreskriften forutsatter inte att teleféretaget till exempel genom egna atgérder testar
hur val genomférandet av samtliga funktioner 6verensstémmer med standarderna, utan
de andamalsenliga forfarandena kan inkludera till exempel krav i fragan som stélls pa
leverantéren av utrustningen och vilkas uppfyllande féljs upp genom lampliga dtgérder.
Teleféretaget kan om det ar méjligt dven som en del av forfarandena utnyttja inform-
ationssakerhetscertifieringen i enlighet med EU:s cybersdkerhetsférordning nar den bli
tillgénglig’* eller en bedémning av komponenterna i enlighet med NESAS-schemat’?.
Utdver detta ska man genom férfarandena aven sorja for att sékerhetsfunktionerna in-
fors och uppréatthalls pa korrekt sitt som en del av konfigurationshanteringen av kom-
ponenterna.

11. Datamaterial

For att information med anknytning till televerksamheten ska vara tillganglig endast for
dem som har ratt att anvanda den, ska teleféretag ha ett klassificeringssystem, klassi-
ficeringskriterier och hanteringsférfaranden i samband med klassificeringen av sddant
datamaterial som ar viktigt for televerksamheten.

Klassificeringen och hanteringen av datamaterial hanger dven nidra samman med at-
komstkontrollen av anvandarna i enlighet med klassificeringen av datamaterial.

Atkomstkontrollen av anvandare behandlas i punkt 6.1.1 i foreskriften.

7t ENISA Securing EU’s Vision on 5G: Cybersecurity Certification, https://www.enisa.europa.eu/news/enisa-
news/securing eu vision on 5g cybersecurity certification.

72 GSMA Network Equipment Security Assurance Scheme (NESAS), https://www.gsma.com/security/network-
equipment-security-assurance-scheme/.
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Teleféretag ska faststalla sddana kriterier for klassificeringen av datamaterial som lam-
par sig for dess verksamhet. Materialet kan exempelvis klassificeras pa féljande sétt:
offentligt, konfidentiellt och sekretessbelagt.

Dessutom ska teleféretaget faststélla pa vilket satt foretaget hanterar (skyddar) materi-
alet som har indelats i olika klasser.

Klassificeringen och de tillhérande anvisningarna for hantering av datamaterial ska do-
kumenteras (se punkt 3.2 i foreskriften). Faktorer som ska beaktas nar klassificeringen
faststalls och dokumenteras ar exempelvis féljande:

e allmanna principer for bedémning av datamaterialets sékerhetsklass och konfi-
dentialitet samt hemlighallandet av datamaterial

e hanterings- och a@ndringsrattigheter vad galler fordelningen av lasrattigheter till
datamaterialet, dndringsrattigheter och fordelningen av dessa rattigheter

o faststdllande av konfidentialitetsklass

offentlighet av uppgifter eller dokument: till exempel ratten att tala om ett arende

offentligt

dokumentets egenskaper: papper, stémpel och andra markningar

férvaring och kryptering

utskrifter och kopiering

sakerhetskopiering

mottagning, distribution, sandning och transport

dokumentering av hanteringen av uppgifter och dokument

arkivering och hantering av dokument eller upphérande av hanteringsratten samt

forstéring av uppgifter och dokument.

12. Identifiering av kund i syfte att skota om informationssakerheten

Punkt 12 i féreskriften forutsatter att teleféretaget har andamalsenliga verksamhets-
principer och tillvidgagangssétt for att kunna identifiera abonnenten eller anvandaren pa
ett tillrackligt tillférlitligt satt innan andringar som paverkar kommunikationstjanstens
informationssédkerhet utférs pa kundens tjanst eller innan abonnenten eller anvandaren
far konfidentiella uppgifter. Den metod som anvénds for identifieringen kan stéllas i
relation till &rendehanteringens riskniva med tanke pa de &ndringar som gérs i tjdnsten
eller vilka konfidentiella uppgifter som ges ut. N&r risknivdn bedéms ska man férutom
att utvardera kundhandelsen aven beakta bestdllarens eller anvandarens sardrag,
sasom eventuella férbud mot att Iamna ut uppgifter. I verksamhetsprinciperna och for-
farandena kunde man till exempel faststélla tillrdckliga identifieringsforfaranden pa risk-
baserad basis for olika andringar i tjansten och kunduppgifter.

Det ar skél att de upprattade verksamhetsprinciperna och tillvidgagangssatten ingar i
utbildningsprogrammet fér personal som deltar i kundservicen. I punkt 5 i féreskriften
alaggs teleféretag skyldighet att se till att personalen har behévliga kunskaper i inform-
ationssakerhet och regelbundet ordna utbildning i informationssékerhet. Krav som galler
personalens kunskaper i informationssakerhet och utvecklingen av dem stalls i punkt
5.1.2.

Ett tillférlitligt satt att inom elektronisk kommunikation identifiera abonnenten eller an-
vandaren kan anses vara till exempel anvandning av stark autentisering som avses i
lagen om stark autentisering och betrodda elektroniska tjanster (617/2009). Ett alter-
nativt tillférlitligt satt att identifiera abonnenten och anvéndaren kan med beaktande av
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risknivan vara anvdndning av tvafaktorsautentisering exempelvis med en mobilappli-
kation. Vid drenden som utrittas genom besdk kan ett tillférlitligt satt vara att till ex-
empel kontrollera abonnentens eller anvandarens identitetshandling. Tillférlitliga iden-
titetshandlingar ar till exempel ett finlandskt pass, identitetskort eller kérkort samt ut-
landska handlingar med en jamférbar tillférlitlighet, sdsom ett pass eller ett identitets-
kort som beviljats av en stat inom Europeiska ekonomiska samarbetsomradet. En hand-
ling ska inte godkannas om inte teleféretaget med tillracklig sékerhet kan faststalla att
handlingen verkligen tillhér den person som uppvisar den, eller om det finns skal att
misstdnka att handlingen &r férfalskad.”® Aven vid telefonkommunikation ska kunden
kunna identifieras pa ett tillrackligt tillférlitligt satt. P& basis av en riskbeddmning &r det
moijligt att vid telefonkommunikation identifiera kunden pa ett tillrackligt tillférlitligt satt
till exempel med hjalp av en lista med fragor, som ingen utomstdende kanner till svaren
pa. Dessutom kan man vid telefonkommunikation i den man det &r méjligt anvénda
stark autentisering eller en mobilapplikation.

Som vasentliga andringar som gors i tjdnsten och som paverkar kommunikationstjéns-
tens informationssékerhet kan betraktas atminstone byte av SIM-kort fér abonne-
manget, ateréppnande av ett abonnemang (utldmnande av PUK-kod), upprattande eller
aktivering av ett eSIM samt stangning av ett abonnemang.”’* Vasentliga &ndringar &r
dven byte av ett glomt l6senord for ett e-postkonto eller ppnande av ett 1ast anvén-
darkonto. Som konfidentiella uppgifter betraktas bland annat férmedlingsuppgifter om
abonnenten eller anvandaren, till exempel uppgifter i en detaljerad fakturaspecifikation,
eller uppgifter som sparats i en e-post- eller snabbmeddelandetjanst. Teleféretaget ska
inte géra vasentliga andringar i tjansten och inte lamna ut konfidentiell information om
tjanstens abonnent eller anvéndare inte har identifierats pa ett tillrdckligt satt.

13. Dokumentation av IP-adresser

Punkt 13 i foreskriften forutsatter att teleféretaget pa behérigt satt ska dokumentera
anvandningen av de IP-adresser som ar adresserade till teleféretaget och som annons-
eras av teleféretaget genom att registrera IP-adresserna i databasen for den internet-
registrator (IR) som dverlatit adresserna eller ndgon annan adekvat internet-registrator.
Detta ar viktigt, eftersom teleféretagen kan anvanda dessa uppgifter for att skapa till
exempel automatiska listor for filtrering av rutter (prefix list). Med listorna forsakrar
man sig om att det teleféretag som annonserar rutterna endast annonserar de adress-
rymder som det férfogar dver. IP-natresurser som har dokumenterats pa behérigt satt
gor det ocksa mycket lattare att uppratthalla routinginformation och att undersoka stor-
ningar och informationssakerhetskrankningar.

Teleforetaget ska anmala de natverk som det férvaltar till WHOIS-databasen hos en
dndamalsenlig internet-registrator (IR). Med férvaltade natverk avses i anknytning till
foreskriften de domaner som &gs av teleféretaget eller levereras till dess kunder. Upp-
gifterna registreras och uppratthalls i enlighet med registratorns anvisningar. Uppgifter
som ska registreras ar bland annat IP-adressrymd, teleféretagets kontaktuppgifter,
kontaktuppgifter for den som uppréatthaller databasen, abuse-och irt-kontaktuppgifter
samt natets AS-nummer dar de relevanta IP-adresserna finns. RIPE NCC, som ar en
internetregistrator i Europaomradet, anvinder ett sarskilt datafalt for registrering av
abuse-kontakter.

73 Om godk&nnande av en handling som beviljats av ndgon annan &n en finsk myndighet se HFD 2017:19,
https://www.kho.fi/sv/index/beslut/arsboksbeslut/1486031131275.html.

74 Se SIM-ENISA Countering SIM-Swapping, s. 17-20, om férfaranden for att bekédmpa bedrdgerier med SIM-
kortutbyte, https://www.enisa.europa.eu/publications/countering-sim-swapping.
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Teleforetaget ska i synnerhet se till att dokumentationen éver de IP-nat som telefére-
taget anvander halls uppdaterade. Om teleféretaget utgdr en kélla fér ruttannonsering
for PI-natverksrymder (Provider Independent) som andra organisationer innehar, ska
teleforetaget kontrollera vederbérligheten av uppgifterna om adressrymder i samband
med aktiveringen av ruttannonseringen. Likasa ska uppgifternas korrekthet granskas
vid registreringen av adressrymden om teleféretaget uppréatthaller en lokal internetre-
gistratorstjanst (LIR) och 6verlater PI-adressrymd till tredje parter.

I praktiken betyder kravet ocksd att teleféretaget inte far annonsera odokumenterade
IP-adressrymder for andra teleféretag, om inget annat uttryckligen har avtalats.

14. Trafik mellan hanteringsnat och hanteringsforbindelser

Teleféretaget ska ha &ndamalsenliga verksamhetsprinciper och praxis som galler nét-
verksadministration och administrationsforbindelser med hjalp av vilka man sakerstaller
att en sakerhetsniva i enlighet med riskbedémningen genomférs fér att minimera in-
formationssakerhetshoten (punkt 14.1 i féreskriften). Foreskriften forutsatter att tele-
foretaget ska skydda den s.k. kontrolltrafiken fér kommunikationsnatets eller -tjanstens
komponenter (punkt 14.2 i féreskriften). Med kontrolltrafik avses trafik genom vilken
teleforetaget dvervakar och administrerar sin natutrustning. Syftet med kravet pa att
skydda kontrolltrafik ar att sdkerstalla att ingen obehdrigt kan géra andringar i ett kom-
munikationsnats eller en -tjansts komponenter.

Verksamhetsprinciperna ska innehalla atminstone krav for skyddet av kontrolltrafiken,
hardningskrav for terminalutrustning som anvands fér natverksadministration samt
principer fér atkomsthantering utifr@n hur centrala komponenter i kommunikationsnatet
och -tjansterna som det ar fraga om.

I praktiken kan kontrolltrafiken skyddas genom att skilja trafiken fran varandra fysiskt
med egna ledningar fér trafiken eller logiskt exempelvis genom trafikkryptering. Det ar
noédvandigt att kryptera kontrolltrafiken med en metod som lampar sig fér anvandnings-
situationen i synnerhet om det inte annars ar majligt att sakerstalla att féljning eller
kapning av trafiken har forhindrats. Okrypterad kontrolltrafik kan avsléja information
om eller egenskaper hos komponenter i ett kommunikationsnat eller en kommunikat-
ionstjanst.

Dessutom ska teleféretag anvanda behdévliga forfaranden for att bedéma hot mot in-
formationssdkerheten som orsakas av terminaler som anvands for natverksadministrat-
ion och for att hantera risker orsakade av dessa (punkt 14.3 i foreskriften). Sarskild
uppmaérksamhet ska dgnas at skyddet av terminalutrustning som anvénds for hantering
av komponenterna i kommunikationsnatet och -tjansterna, eftersom informationssaker-
hetshot @ven riktar sig mot hanteringsnatet via dessa tjanster, om exempelvis e-post
och internettjanster kan anvandas med samma terminalutrustning.

I en del situationer kan man anvanda en dedikerad, hardad arbetsstation, varvid mdj-
ligheten att pa terminalutrustningen anvanda andra funktioner &n de som &r nédvéandiga
for natverksadministrationen elimineras. Inom riskhanteringen kan man utifran en hel-
hetsbedémning dven anvanda andra tillvdgagdngssatt, dar riskerna som beror pa ter-
minalutrustningen har hanterats pa andra satt. Utgangspunkten for foreskriften ar att
terminalutrustning som anvands for natverksadministration inte ska anslutas direkt till
systemen i hanteringsnatet, utan anvandningen av hanteringsnatet bér genomféras till
exempel som virtuellt terminerad, genom férmedling av en noggrant dvervakad hopp-
maskin, eller med hjalp av en |8sning som baserar sig pa ett fjarrskrivbord. Enbart
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tvafaktorsautentisering, virusskydd eller en VPN-anslutning bér inte anses vara tillrack-
ligt. Vid 6éverféring av nédvéndiga filer fran en terminalenhet till en annan ska man
ocksa ta hansyn till risk for skadliga program bl.a. genom att endast anvénda tillférlitliga
kallor och sakerstalla informationssdkerheten (integriteten) med alla nédvandiga meto-
der.

I atkomsthanteringen av forbindelser i hanteringsnétet ska principen om ldgsta beho-
righet utan undantag tillampas, och identifieringen av anvéndarna ska ske med at-
minstone tva autentiseringsfaktorer. Sdndning av en autentiseringsfaktor per SMS bér
inte vara det primara sattet. Dartill ska lampliga féorfaranden genomféras och dokumen-
teras genom vilka de kvarstaende riskerna som hanfér sig till sakerstallandet av hante-
ringsforbindelsens informationssakerhet minskas. Foérfarandena kan till exempel om-
fatta att begransa anslutningar till vissa IP-adresser, tillata hanteringsanslutningar pa
behovsbasis, begrdnsa varaktigheten av handelser, évervaka i realtid och logga hante-
ringsanslutningar.

Kraven som géller atkomstkontrollen av anvéndare behandlas &ven i punkt 6.1 i fére-
skriften.

Rekommendation

Transport- och kommunikationsverket rekommenderar att teleféretaget uppratthaller
en logg dver de andringar som gjorts i installningarna for sin natutrustning under det
senaste halvaret for att uppticka och spara eventuella obehériga &ndringar i natutrust-
ningens installningar. Verket rekommenderar ocksa att tidsanteckningarna fér en log-
gad handelse och observation anges separat for handelsen och observationen. Det re-
kommenderas att tidpunkten for observationen loggas med atminstone exakt datum,
och i systemloggar som beskriver hdndelsen ska dven exakt klockslag, tillamplig tidszon
(t.ex. UTC+2) samt storleken och riktningen pa eventuella klockfel jamfért med den
officiella tiden sparas. De tekniska systemloggarnas tidsstamplar ska ges i ett format
som 6verensstdmmer med ISO 8601.7°

Kapitel 3 Sarskilda krav pa kommunikationsnat och -tjansternas grans-
snitt

Detta kapitel behandlar de krav som i foreskriftens kapitel 3 stélls pa informationssa-
kerheten i samtrafik-, tilldmpnings- och kundgranssnitt.

15. Forhindrande av och skydd mot storningar i granssnitten

15.1 Forhindrande av storningar

Teleforetagets nit eller tjanst far inte orsaka stérningar fér andra kommunikationsnét
eller -tjdnster. Forpliktelsen som alaggs i punkt 15.1 i féreskriften férbjuder dven av-
siktlig stérning, men kravet a&r &nda i forsta hand avsett for att féorebygga oavsiktlig
spridning av stdrningar fran ett nét till ett annat, till exempel sddana som ett konfigu-
reringsfel orsakar. Stoérningar som sprids éver samtrafikgranssnittet kan bilda slingor i
natet, styra trafik till fel adress eller bara belasta en del av natet eller tjansten med
extra trafik. I varsta fall kan anvandningen av tjansten férhindras helt.

75 En rekommendation med motsvarande innehall har getts i punkt 9.2 i motiveringspromemorian till foreskrift
66 A/2019 M om stérningar i televerksamheten.
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Eftersom sadana storningar kan medféra betydande verkningar, har det ansetts vara
nddvéndigt att 8ldgga teleféretag skyldighet att se till att dess egna kommunikationsnéat
eller -tjénst inte stoér de 6vriga kommunikationsnatens tjanster. Skyldigheten har alagts
trots att dven punkt 15.2 i féreskriften innehdller en skyldighet for teleféretaget att
skydda sig mot sadana stérningar.

Kravet har inte riktats mot en viss teknik eller protokollniva, utan teleféretaget ska
beddma vilka hot de olika tekniker och tjanster som anvands i samtrafikgranssnittet kan
orsaka och sedan genomfdra alla skyddsmekanismer som behdvs for att teleféretaget
ska kunna férebygga stérningar.

Ett exempel pa nédvéandiga skyddsmekanismer &r mekanismer med vilka man férebyg-
ger slingor i samtrafikgrénssnitten. Till exempel i kretskopplade telefonitjanster far sam-
talet vidarekopplas hégst fem ganger, varefter samtalet kopplas ned. Vid sammankopp-
ling av internetaccesstjanster avses med detta att teleféretaget inte 6ver samma logiska
granssnitt skickar sddan trafik som det har tagit emot dver detta grénssnitt.

Aven om féreskriften i 6vrigt tillampas endast pa allmén televerksamhet, &r det bra att
observera att skyldigheten att férhindra stérningar enligt punkt 15.1 i féreskriften ocksa
galler myndighetsnat och kommunikationstjanster i anslutning till myndighetskommu-
nikation till den del de ar sammankopplade med ett allmant kommunikationsnat eller
en allmant tillganglig kommunikationstjanst, det vill sdga ett teleféretags nat eller
tjanst. Den aktdr som tillhandahaller och upprétthaller ett myndighetsnét eller en kom-
munikationstjanst i anslutning till myndighetskommunikation omfattas darmed av en
skyldighet att se till att komponenterna i dess kommunikationsnat eller -tjanst inte or-
sakar stérningar foér allmdnna kommunikationsnét. En sadan aktér ska ha andamalsen-
liga mekanismer for att forhindra stérningarna i fraga.

I kapitel 6 i bilagan till denna motiveringspromemoria ges rekommendationer om in-
formationssédkerheten i Ethernet-teknik.

15.2 Skydd mot storningar

Enligt punkt 15.2 i féreskriften ska féretaget skydda sitt eget kommunikationsnat och
sina -tjanster mot skadlig trafik fran samtrafik-, tilldmpnings- och kundgrénssnitt med
hjalp av behdévliga skyddsmekanismer for natet.

Jamfort med samtrafikgranssnitten mellan kommunikationsnat ar hoten i kundgrans-
snitt annu mangsidigare. Teleféretagen ska t.ex. i fraga om internetaccesstjénster bl.a.
se till att kunden inte kan avlyssna andra kunders trafik eller rikta blockeringsattacker
mot dessa. Hotens kvalitet och storlek samt nédvéndiga skyddsatgéarder varierar enligt
den tjanst som tillhandahalls och den teknik som anvénds.

Med skadlig trafik som namns i samband med skyldigheten avses i detta fall i huvudsak
trafik som dr skadlig for teleféretagets eget kommunikationsnat eller -tjanst och som i
varsta fall kan dventyra kommunikationsnatets eller -tjanstens funktion.

Kravet har inte riktats mot en viss teknik eller protokollnivd, utan teleféretaget ska
bedéma vilka hot som de olika tekniker och tjanster som anvands vid granssnittet kan
orsaka och sedan genomfdra alla skyddsmekanismer som behdvs for att teleféretaget
ska kunna skydda sina kommunikationsnat och tjanster. Exempel pa sddana mekan-
ismer &r filter som baserar sig pa kall- eller maladress, anvént protokoll, meddelandets
innehall eller antalet meddelanden.
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Dessa skyddsmekanismer kan genomforas dven pa kontrollniva, och da &r det inte nod-
vandigt att filtrera meddelanden. Mot vissa hot kan det racka att teleféretaget endast
skyddar kontrollnivan fér den utrustning som behandlar trafiken i frdga och sedan for-
medlar trafiken normalt genom natet. Om teleféretaget skyddar kontrollnivan i stéllet
for att filtrera trafiken, ska féretaget naturligtvis genomféra de behdvliga mekanismerna
i alla nédvandiga natelement.

Nedan finns nagra exempel pd hot och skyddsmekanismer som da behdvs. Det bor
beaktas att exemplen inte &r uteslutande och att teleféretaget maste dvervdga vilka
dtgarder som behovs.

e Kundgranssnitt for bitstrom: En natoperatér ska exempelvis filtrera BPDU-med-
delanden (Bridge Protocol Data Units) som kommer till och utgar fran kundporten
i kundgranssnittets Ethernet-DSLAM (Digital Subscriber Line Access Multiplexer)
eller i bakomliggande kantswitch samt tillverkarspecifika styrprotokollmeddelan-
den pa& niva L2.

e Kund-och samtrafikgranssnitt fér VoIP: Problemet har behandlats narmare i ex-
empelvis RFC 539076 och 640477, Andra eventuella ndédvédndiga skyddsatgarder ar
t.ex. begrénsningar som baserar sig pa kalladresser eller antal samtalsférsok.
Dessa mekanismer kan genomféras med hjalp av SBC’8.

16. Stangning av onoédiga portar, tjanster och protokoll

Det &r vasentligt att sddana tjanster och protokoll som &r onddiga med tanke p& kom-
munikationstjansternas och teleféretagets systems funktion stéangs av eller blockeras
fran komponenterna i kommunikationsnatet eller -tjansten, eftersom kommunikations-
nétets eller -tjanstens komponent da kér farre program vars sarbarheter en eventuell
angripare kan utnyttja. Filtrering av obehdvliga routingprotokoll eller évrig styrtrafik i
administrationsgranssnitten minskar dessutom mdjligheten att trafik som kommer dver
granssnittet ska kunna stéra funktionen hos teleféretagets nat.

Kravet tillampas pa komponenter i kommunikationsnit eller -tjanster i bAde samtrafiks-
och kundgranssnitt (dvs. inte pd kundterminalutrustning, t.ex. modem, switchar, dato-
rer etc. som en kund dger och forfogar 6ver). Kravet ar inte riktat direkt mot en viss
teknik eller protokollniva, utan teleféretaget ska fér varje utrustning och eventuellt dven
for varje port 6vervaga vilka fysiska portar, kommunikationsportar (t.ex. portar for TCP-
och UDP-protokoll) eller tjdnster som ar obehdvliga och koppla bort dem. Skyldigheten
galler daremot inte allmant kommunikationsportar som ar tillgangliga i trafiken i en
kundanslutning till en internetaccesstjanst.

I en del utrustning kan detta ha beaktats redan i standardinstéliningarna eller sa@ kan
tillverkaren tillhandahalla kommandon med vilka manga sadana tjénster kan kopplas
bort pa en gang. Teleféretaget ska undersoka det lampligaste sattet for varje utrustning,
eftersom man inte kan utga ifran att fragan gallande obehévliga tjénster och protokoll
alltid ar i ordning.

76 IETF RFC 5390, Requirements for Management of Overload in the Session Initiation Protocol,
https://tools.ietf.org/html/rfc5390.

77 IETF RFC 6404, Session PEERing for Multimedia INTerconnect (SPEERMINT) Security Threats and Suggested
Countermeasures, https://tools.ietf.org/html/rfc6404.

78 IETF RFC 5853, Requirements from Session Initiation Protocol (SIP) Session Border Control (SBC) Deploy-
ments, https://tools.ietf.org/html/rfc5853.
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Nedan féljer nagra exempel pa hur skyldigheten kan fullgéras i olika natelement. Det
bér beaktas att exemplen inte &r uteslutande och att teleféretaget maste 6vervaga vilka
dtgarder som behovs.

e Kundgranssnitt for bitstrém (PE-router): Det betyder till exempel att FTP-, HTTP-
, NTP-, finger- eller bootp-tjénster inte &r paslagna i PE-routerns kundport i kund-
grénssnittet. P8 kontrollniva ska det likasa inte behandlas meddelanden om rou-
tingportar eller proxy-arp som kommer fran kundportar. Det ar dock mdjligt att
formedla trafik genom natet.

e Server for sandning av e-post (MSA): Server for séandning av e-post ar en anord-
ning eller en virtuell server i kundgranssnittet genom vilken e-postmeddelanden
skickas vidare. En sddan server behandlar inte routing- eller évriga styrprotokoll
pad natverksniva. Fér att sarbarhetshoten ska kunna minimeras far man i ett sa-
dant nitelement inte ha onddiga tjénster pdslagna, som fér MSA kan vara exem-
pelvis FTP- eller HTTP-servrar.

17. Skydd av IP-samtrafikgranssnitt och filtrering av trafiken

Informationssakerheten i routingprotokoll

Internetstamnatets centrala routingprotokoll BGP (Border Gateway Protocol) saknar
som standard en inbyggd sakerhet, vilket utsatter det fér konfigurationsfel och angrepp.
BGP ar ett samtrafikprotokoll som organisationer anvander fér att ansluta sitt nat till
dvriga internet for att @ ena sidan skicka trafik till ratt destination och @ andra sidan ta
emot trafik, som ar avsedd for objekt i organisationens egna IP-adresser.

Av ovanstdende orsaker har Transport- och kommunikationsverket ansett att det ar
noédvandigt att inféra skyldigheter for att forbattra routingens informationssakerhet. De
skyldigheter som alaggs i féreskriften baserar sig till storsta delen p& ENISAs rekom-
mendationer for att skydda routingprotokollet BGP.7°

Aktorers natverkshelheter som ar kopplade till internet kallas autonoma system (Auto-
nomous System, AS). Varje autonomt system har en individuell nummerkod (ASN), som
kannetecknar respektive AS pa internet. Nummerkoderna pa internet delas ut av orga-
nisationen Internet Assigned Numbers Authority (IANA) och de regionala internetregis-
terorganisationer (Regional Internet Registry, RIR) som verkar under den. Varje auto-
nomt system kontrollerar en eller flera sarskilda grupper IP-adresser och har kontakt
med flera andra AS-system, till vilka det med hjalp av BGP-protokollet meddelar de
adresserier som det administrerar. Denna information anvands for att styra nattrafiken
bestaende av datapaket till ratt objekt, det vill sdga till den aktér som administrerar de
adresser som &r malet.

BGP-protokollet utarbetades fér éver 25 ar sedan enligt verksamhetsprinciperna enkel-
het, enkelt ibruktagande samt driftssdakerhet och flexibilitet, vilket har bidragit till att
protokollet anvénds &nnu i dag. Internets roll och storlek var pd den tiden mindre &n i
dag, och det var endast ett litet antal aktérer som kdnde varandra som utbytte rutter
sinsemellan. Aktérerna hade fortroende for varandra, och darfér ansdgs det inte nod-
vandigt att lagga vikt vid sakerhetsaspekter. BGP baserar sig saledes framfér allt pa en
tillit till att de data som tas emot ar korrekt. De noder som ska routas, dvs. routeren-
heterna, publicerar information om dataéverféringsvagarna till andra routrar, och de
andra routrarna litar pd den erhalina informationen och sprider den vidare utan kontrol-
ler. I takt med att internetanvéndningen blivit vanligare och tjanster dvergatt till natet

79 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP), https://www.enisa.europa.eu/publica-
tions/7-steps-to-shore-up-bgp.
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har antalet aktérer 6kat explosionsartat, varfér konfigurationsfel och manskliga misstag
mojliggdr uppkomsten av ocksd omfattande stérningar. Bland de som utbyter rutter kan
det ocksa finnas illasinnade aktérer, som vill férfalska ruttinformation foér sina egna an-
véndningsdndamal, t.ex. fér att stjéla trafik och informationen som den innehaller, for-
sOka orsaka avbrott i vissa tjanster eller styra trafik till fel stalle i bedragerisyfte.8°

Kapning av rutter &r ett av de vanligaste problemen i frdga om sdkerheten i BGP. Vid
en kapning bdérjar en nod som ska routas annonsera felaktig information om rutterna
till de grannoder som ar direkt anslutna till den eller alternativt annonsera att den ager
vissa IP-adresser som egentligen hér till ndgon annan aktér. BGP innehaller i sig inget
kontrollférfarande for detta beteende, vilket innebar att sddan felaktig information ocksa
pa mycket kort tid kan hinna sprida sig till en stor del av internet och géra sa att trafik
styrs fel samt att tillgangen till och anvandningen av tjanster kanske férhindras.

BGP ar utsatt dven for andra informationssdkerhetshot férutom kapning av rutter. For
upprattandet av BGP-sessioner mellan tva aktérer anvands TCP/IP-protokoll. Angripa-
ren kan forsoka till exempel andra icke-hierarkisk kommunikation i BGP genom att mata
in forfalskade BGP-meddelanden i kommunikationen mellan BGP-partner i syfte att
bryta eller andra férbindelsen for att stéra, kapa eller skriva om internettrafiken.

Felaktiga kdll-IP-adresser

IP-paket som sénds till teleféretagets nat och dess abonnenter kan innehalla en felaktig
kalladress som definierats sd8 av misstag eller med avsikt. Om teleféretaget tar emot
IP-paket vars kdlladress ar teleféretagets egna adresser (adresser som det sjadlvt férfo-
gar over) eller adresser som hor till en privat (icke-offentlig/icke-routad) IP-adressrymd
fran ett annat teleféretag, utan separat avtal, &r det en onormal situation och innebar
en betydande informationssékerhetsrisk. Utéver ovanstdende finns det &ven andra
adresser som aldrig borde férekomma i routing. Exempel pa sadana dr domaner som
regionala internetregister (RIR) annu inte har férdelat och domaner som ar avsedda for
sarskilda andamal.

Forfalskade kall-IP-adresser (IP spoofing) anvands ofta vid dverbelastningsangrepp. An-
greppet gérs sa att angriparen forfalskar sin egen néatadress sd att den som utséatts tror
att IP-paketen kommer fran en tillférlitlig kélla. Férfalskade kalladresser anvénds for att
ddlja angriparen. Om filtrering av IP-paket som skickats med férfalskad avsandaradress
saknas, kan andra internetanvdndare bli utsatta for skada utan mdjlighet att utreda
vem som star bakom angreppet. Syftet med kraven fér felaktiga kélladresser ar att
avsevirt begransa problem som orsakas av angrepp som begds med férfalskade kall-
IP-adresser och felsituationer i natet.

17.1 Upptackt av avvikelser i routing

Med avvikelse i routing avses en onormal och ofta ocksa plétslig férandring av inform-
ationen om natets tillganglighet och topologi, som kan ha negativa konsekvenser fér
formedlingen av internettrafiken. Det ar viktigt att observera en avvikelse i routing for
att uppratthalla en lagesbild av féréandringar som kan skada teleféretagets egen néathel-
het. Vikten av att upptdcka samt mdjligheten att reagera pa avvikelser ar sarskilt stor i
synnerhet med tanke pa att angrepp mot BGP-protokollet kan leda till stora konsekven-
ser for nattrafiken. Dessutom méjliggér monitoreringen och observationen analyser pa
langre sikt, med hjalp av vilka man kan planera férebyggande atgéarder for att uppréatt-
halla sdkerheten i nattrafiken.

80 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP).
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Foreskriften forutsatter att teleféretaget har formaga att upptécka avvikelser som &r
synliga i de egna rutterna. Betraffande de egna rutterna ska man atminstone kunna
upptacka hur de rutter som teleféretaget annonserar syns utanfér teleféretagets egen
omgivning (dvs. ute i varlden), s att man till exempel kan upptécka en situation dar
nagon annan bérjar annonsera en konkurrerande rutt till naten i fraga av misstag eller
for illvilliga &ndamal. Fér att genomfdra observationen kan man utnyttja till exempel
offentliga servrar for routing data, sdsom data som samlats in av RIPE NCC Routing
Information Service®!.

Teleféretaget bér dven monitorera och évervaka BGP-néttrafik som kommer fr@n andra
natverkshelheter och skickas ut fran teleféretagets egen natverkshelhet, sa att telefo-
retaget kan uppréatthalla sin kinnedom om savél den egna natverkshelhetens stabilitet
och resiliens som sina abonnenters integritet och informationssakerhet.

17.2 Skydd av BGP-sessioner

Foreskriften forutsatter att teleféretaget skyddar sadana BGP-sessioner som anvands
for utbyte av routinginformation med routinggrannar alltid nar det ar mdjligt. Skyddet
av TCP-sessioner i BGP kan genomfdras exempelvis med hjalp av de Idsningar som
beskrivs i IETF:s definition RFC 592582, Forfalskning av BGP-sessioner kan i sin tur for-
hindras genom till exempel anvandning av en allman TTL-skyddsmekanism (Generalized
TTL Security Mechanism, GTSM®3), I en GTSM anvands antingen livslangden for ett IPv4-
paket (Time to Live, TTL) eller hoppgransen i ett IPv6-paket (eng. hop limit) fér att
kontrollera huruvida paketet har skickats av en nod bredvid den sammankopplade lan-
ken, det vill saga den granne med vilken BGP-sessionen har upprattats. GTSM-l6sningen
beskrivs i IETF:s definition RFC 508284,

M3let med skyldigheten att skydda sessioner &r bl.a. att férhindra avbrott i BGP-sess-
ioner med hjalp av ett man-in-the-middle-angrepp eller inmatning av felaktig informat-
ion i sessioner.

Ibruktagandet av ovanstaende sdkerhetsatgarder kraver konfigurationsdndringar inte
bara pa lokala routerenheter utan dven pd routerenheter hos en trafikutbytespartner.
En teleoperatér kan ha partnerskap for trafikutbyte med andra @n andra teleoperatorer,
och i sddana fall &r det inte nédvandigtvis méjligt att komma 6verens om att ta i bruk
skyddsatgarder. I s3 fall ska teleféretaget i vilket fall som helst géra det méjligt att
skydda BGP-sessionerna och for sin del strava efter att framja ibruktagandet av skydds-
atgarder, men om en viss atgérd inte kan avtalas med en trafikutbytespartner &r det
naturligtvis inte mojligt att genomféra skyddet i fraga.

17.3 Filtrering av felaktiga kalladresser

Foéreskriften forutsatter att teleféretaget filtrerar trafik som kommer till foretagets kom-
munikationsnat och har en felaktig kall-IP-adress, om man inte har kommit éverens om
nagot annat. Det rekommenderas att teleféretaget i routrar anvander speciella filter
som gor det méjligt att minska antalet IP-paket med forfalskade adresser bade for in-
kommande och utgdende trafik.85

81 RIPE NCC, https://www.ripe.net/analyse/internet-measurements/routing-information-service-ris
82 IETF RFC 5925, The TCP Authentication Option, https://tools.ietf.org/html/rfc5925
83 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP), s. 12 (TTL Security (GTSM)

84 IETF RFC 5082, The Generalized TTL Security Mechanism (GTSM), https://tools.ietf.org/html/rfc5082
85 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP). Se &ven MANRS Actions for Network
Operators, Action 2. Version 2.5.2 - 17 May 2021, https://www.manrs.org/netops/network-operator-actions/.
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Kravet géaller endast kélladresser som med tanke pa teleféretagets nat ar signifikanta,
dvs. teleféretaget behdver inte kontrollera t.ex. andra kalladresser i IP-paketens nytto-
last som férmedlas i samband med VPN-tunnlingen.

Filtreringsatgarderna ska vidtas med tekniskt &ndamalsenlig precision i samtrafikgréns-
snittet. Eventuella I6sningar och faktorer som ska beaktas beskrivs i IETF:s specifikat-
ioner RFC 28278 och RFC 3704%.

Adressrymder som eventuellt kan filtreras kan vara bland annat sa kallade bogon-prefix
som &r reserverade for privat bruk (RFC 676188) eller for speciella &ndamal och som
inte ar avsedda for 6ppen anvandning i internet. Andra motsvarande adressrymder kan
vara nat som IANA eller lokala internetadressregister annu inte har beviljat.°

Vid bogon-filtrering kan man anvanda BGP-routinginformation som tillférlitliga instanser
tillhandahaller och dar andringar i bruket av adressrymderna centraliserat dverfors i de
regler som anvands for filtreringen. Utrustning som ar forsedd med default-bogon-listor
ska inte anvéndas, eftersom de &r foraldrade.

I vissa exceptionella situationer kan teleféretaget komma 6verens med ett annat tele-
foretag om att en del av teleféretagets adressrymd tillfalligt routas s& att trafiken kom-
mer fran det andra teleféretagets nat. Atgarden ska planeras och genomféras noga och
metoder som ar lampliga for samtrafiksituationen ska anvandas. Det teleféretag som
formedlar trafik &r i forsta hand ansvarigt for att trafik som innehaller felaktiga kalla-
dresser inte formedlas.

En situation dar teleféretaget far ruttannonsering av ett annat teleféretag men inte an-
nonserar den vidare anses inte vara en situation med felaktig kalladress. D& motsvarar
ruttannonseringen inte teleféretagets routinginformation, men samtrafiken mellan tele-
foretagen kan anda férmedlas.

17.4 Filtrering av ruttannonseringar

Enligt féreskriften ska utgangspunkten vara att teleféretaget vid samtrafikgrénssnitten
fran mottagen annonsering av rutter ignorerar sadana rutter som hor till teleféretagets
egna adressblock eller till sddana adressblock som teleféretaget levererar till kunden
och som inte kan forvdantas bli annonserade av andra teleféretag. Féreskriften ger méj-
lighet att géra undantag fran denna grundregel, om man sarskilt har avtalat om det.

Teleféretaget ska férkasta sddana ruttannonseringar vars ROA-post (Route Origin Aut-
horization) inte motsvarar de ROA-uppgifter som uppgetts i RPKI-databasen (Resource
Public Key Infrastructure).

Inget teleféretag borde annonsera adressblock som ett annat teleféretag eller det andra
teleforetagets kunder administrerar, eller mer precist rutter som innehaller block utan
sarskilt avtal. Till exempel vissa multihoming-ldsningar kan forutsatta ett sadant avtal.

Obehérig annonsering kan vara avsiktlig eller oavsiktlig dirigering av trafiken till en ut-
omstaende aktérs system. Ett teleféretag som tar emot annonseringar av rutter ska for

86 IETF RFC 2827, Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP Source
Address Spoofing, https://tools.ietf.org/html/rfc2827.

87 IETF RFC 3704, Ingress Filtering for Multihomed Networks, https://tools.ietf.org/html/rfc3704.

88 JETF RFC 6761, Special-Use Domain Names, https://tools.ietf.org/html/rfc6761.

8 ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP), s. 11 (Bogon Filtering).
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att skydda sig mot hot som obehérig annonsering kan fororsaka filtrera felaktig annon-
sering, t.ex. sadana adressblock som hér till andra teleféretag och deras kunder som
namnts ovan samt adressblock som inte borde forekomma i routing. Eventuella 16s-
ningsalternativ for filtreringen beskrivs i IETF:s definition RFC 7454°°,

Rekommendation

Transport- och kommunikationsverket rekommenderar att teleféretaget férverkligar
den tekniska och operativa férmagan att filtrera BGP AS-végar. Filtrering av végar &r
en teknik som kan anvandas for att godkanna eller férkasta prefix, vars ursprung eller
rutt kommer via ett visst AS. Denna teknik kan anvandas for att t.ex. forkasta prefix
vars ursprung ar ett privat AS om AS-systemet i fraga inte ar kund hos teleféretaget.
Mer information om filtrering av BGP AS-vagar finns i IETF:s definition RFC 7454°°,

17.5 Autentisering av ruttannonseringar

Foreskriften forutsatter att teleféretaget skapar ROA-poster fér de domaner som det
ager eller levererar till sina kunder. Dessutom ska foretaget se till att posterna har
undertecknats och publicerats i det relevanta internetadressregistret.

En faktor som avsevart forsdmrar sékerheten i BGP ar att aktheten hos ruttannonse-
ringar vanligtvis inte kontrolleras pa nagot sétt, eftersom man i regel litar pa att den
information om rutterna som man fatt av det autonoma system som man utbyter rutter
med stdmmer. Vanligtvis &r det s3 ocksd, men det kan &ven finnas oavsiktliga eller
avsiktliga fel i annonseringarna. For autentisering av routinginformation har det dock
utvecklats lésningar, varav den kdndaste och mest allmant anvanda ar RPKI. Med hjalp
av RPKI ar det méjligt fér de autonoma systemen att verifiera de ruttannonseringar som
de dger. Tekniskt sett sker detta genom att skapa ROA-poster, som bekrdftas med en
digital underskrift. ROA-posten anger vilket autonomt system som har auktoriserats att
skapa och annonsera rutter till en viss grupp IP-adresser. For att ruttannonseringarna
ska kunna verifieras ska routrarna konfigureras fér att kontrollera routinginformationen
genom att anvanda RKPI och vidta atgarder foér de rutter som inte klarar kontrollen.
ROA-poster kan enklast skapas och undertecknas med hjalp av fértroendekedjor i lokala
internetregister. Fér Finland &r den regionala internetregistratorn RIPE NCC, pa vars
webbplats det finns heltdckande anvisningar fér saval skapande, hantering och under-
tecknande av ROA-poster som autentisering av ruttannonseringar med routrar®?,

Vid verifieringen av huruvida BGP-ruttannonseringarna ar korrekta jamférs RPKI-in-
formation som validerats av de routrar som deltar i BGP-routingen med inkommande
ruttannonseringar. Med validerad RPKI-information avses ROA-uppgifter fran RPKI-va-
liderade (RPKI Validator) servrar. RPKI-validerade servrar far informationen om ROA-
posternas status fran RPKI-databasen (RPKI Repository), som férvaltas av det regionala
internetadressregistret.

I denna verifieringsprocess finns det tre mdjliga slutresultat: "Valid", "Invalid" och "Not-
Found".°? Resultaten ”Valid” och "Invalid” betyder att ROA-posten existerar och att den
antingen motsvarar den RPKI-validerade ROA-posten i RPKI-databasen eller att dessa

%0 IETF RFC 7454, BGP Operations and Security: https://tools.ietf.org/html/rfc7454. Se dven MANRS Action 1
och ENISA: 7 Steps to shore up the Border Gateway Protocol (BGP).

°1 RIPE NCC, RPKI, https://www.ripe.net/manage-ips-and-asns/resource-management/rpki. Se aven ENISA:
7 Steps to shore up the Border Gateway Protocol (BGP), atgard 7.

°2 IETF RFC 6811, BGP Prefix Origin Validation, https://tools.ietf.org/html/rfc6811.
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kriterier inte uppfylls. “NotFound” betyder att ROA-posten antingen inte har skapats
eller att den inte har publicerats i RPKI-databasen.

Fran kraven pa ROA-poster kan undantag goras for doméner som inte omfattas av sy-
stemet med register 6ver internetadresser och domaner for vilka det ar tekniskt omdgjligt
att skapa en ROA-post.

Utdver ovanstdende atgédrder kan telefdretaget anvénda sig av till exempel BGPsec-
tilldgget i BGP-protokollet for att forbattra routingens sakerhet. IETF har beskrivit
BGPsec-tillagget i RFC 82053 och RFC 8206°¢. Med hjalp av BGPsec kan man krypto-
grafiskt sakerstdlla att varje AS langs nattrafikens rutt har auktoriserat ruttens annon-
sering till nasta AS.

18. Forhindrande av forfalskning av kalladress i kundgranssnitt i IP-tra-
fiken

I distribuerade 6verbelastningsangrepp anvander man ofta forfalskade kalladresser for
kommunikationen for att géra det svarare att hitta den attackerande parten. Man kan
forfalska kalladressen till att tillhdra ett externt nit som inte har ndgonting att géra med
attacken eller en slumpmassigt vald adress i malnatet. Forfalskade kélladresser kan
dessutom vara slumpmassigt valda fran adressrymder som &r reserverade for privat
bruk eller for sarskilda andamal. Syftet med kraven pa filtrering av IP-trafik som inne-
haller felaktiga kalladresser &r att begrénsa problem som orsakas av attacker som begas
med forfalskade kall-IP-adresser i natet.

Som en lindrigare atgéard &n filtrering kan teleféretaget ocksd kontakta kunden for att
utreda situationen. Denna méjlighet bygger pa att teleféretaget enligt lagen om tjénster
inom elektronisk kommunikation kan hindra eller begrénsa formedling av meddelanden
till kundens terminalutrustning for att férhindra hot och stérningar mot informationssa-
kerheten i kommunikationsnat eller i tjanster som ar anslutna till ndten. En lindrigare
atgard &n begransning &r att teleféretaget kan identifiera en anvandare som orsakar
hotet eller stdrningen och kontakta anvandaren eller den som representerar anvandaren
for att eliminera hotet eller stérningen.

18.1 Filtrering

For att blockera trafik som utnyttjar férfalskade kalladresser ska ett teleféretag som
tillhandahaller kundabonnemang filtrera sadan trafik fran ett kundabonnemang till kom-
munikationsnatet vars kélladress inte &r anvisad kundabonnemanget i fraga. Telefére-
taget ska vid behov kunna identifiera det kundabonnemang vars trafik mot natet har
forfalskade kalladresser.

Filtreringen kan genomfdras exempelvis sa att kélladressen for varje paket som tas
emot i granssnittet jamférs med en lista dver godtagbara adressrymder och att varje
paket vars kalladress inte finns bland adressrymderna i listan blockeras.

For t.ex. ADSL-forbindelser kan filtreringen géras i koncentratorns DSLAM-natelement,
i termineringsutrustningen fér DSL-natets forbindelser eller i routern for stamnatet. Den
dndamalsenliga punkten for filtreringen beror pa natutrustningarnas teknik, filtrerings-
fdrmagan och pa de férfaringssatt som teleféretaget tillampar vid filtreringen.

93 IETF RFC 8205, BGPsec Protocol Specification, https://tools.ietf.org/html/rfc8205.
% IETF RFC 8206, BGPsec Considerations for Autonomous System (AS) Migration,
https://tools.ietf.org/html/rfc8206.
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Identifiering av anvdndare

Teleforetaget ska av informationssdkerhetsskal kunna identifiera en kundanslutning
som har anvdnt en viss IP-adress genom att behandla férmedlingsuppgifter som lagrats
i en DHCP-logg. Det ar nddvandigt att identifiera kundanslutningen for att informations-
sakerhetsatgidrderna ska kunna riktas till ratt kundabonnemang, &ven om anslutningens
IP-adress skulle ha andrats.

Enligt Kommunikationsverkets tidigare tolkning (dnr 387/64/2009) far teleféretaget vid
behov behandla férmedlingsuppgifter bade i situationer som numera definieras i 272 §
1 mom. i lagen om tjanster inom elektronisk kommunikation och vid anvandning av
sadana metoder som numera avses i paragrafens 2 mom. Enligt Kommunikationsver-
kets tolkning far teleféretaget behandla férmedlingsuppgifter férutom vid utférandet av
en atgard som avses i 272 §, dven vid forberedande atgarder som &r ndédvéndiga for att
den egentliga atgérden ska kunna utféras. En sadan férberedande atgérd kan till exem-
pel vara identifiering av en kund som anvant en viss IP-adress genom behandling av
identifieringsuppgifter som lagrats i en DHCP-logg.

19. Skydd av granssnitt i mobilnatet

19.1

De nya anvandningsfallen i 5G-nat och de arkitekturlésningar som de kraver har intro-
ducerat nya granssnitt i teleféretagens kommunikationsnat. Via dessa granssnitt ar det
mojligt att dverldta dven kontrollen av nétet till tredje parter, till exempel for partiell
administration av en skiva eller en Edge Computing-enhet i kommunikationsnatet. De
féoregdende nitgenerationernas signaleringsprotokoll anvénds fortfarande i stor ut-
stréckning och uppratthaller férbindelserna mellan olika nitgenerationer. Helhetsméss-
igt sett dkar detta hotytan, vars hantering kraver ett évergripande skydd av granssnit-
ten av teleféretagen genom att uppfylla skyldigheterna i denna foreskrift samt utifran
den egna hot- och riskbedémningen aktivt félja och genomféra rekommendationer som
tagits fram av olika intressenter.

Signaleringsgranssnitt

Med signalering i mobilnat avses styrning av kontroll- och anvdandarkommunikationen
mellan olika element pd dnskat satt. I takt med att ndten utvecklas har mangden och
behovet av signalering dkat. Kommunikationsnatet utékas med nya funktioner och mel-
lan dem skapas nya signaleringsgranssnitt. Det gamla signalsystemet Signalling System
7 (SS7) anvandes redan i 2G- och 3G-naten. Det har anvants exempelvis vid routing av
samtal i teleféretag och fran ett foretag till ett annat, fér utbyte av information om
samtrafik eller for att informera abonnenter om vilka egenskaper som finns tillgangliga.
I planeringen av SS7 beaktades en gang i tiden inte informationssdkerhetens betydelse
tillrackligt, vilket har mdéjliggjort missbruk av SS7. En eventuell angripare kunde till
exempel injicera SS7-trafik i ett mobilnat och ta emot information som angriparen inte
borde fa tillgang till eller olovligt dvervaka nétets funktioner. Genom angrepp kan man
aven kartlagga mobilnatet med hjalp av olika skanningstekniker som anvands inne i
natet. Beroende pa nitets struktur och angriparens ldge kan angriparen kartldgga till
exempel karnnatet, radioaccessnatet eller IMS:s struktur.®> Med hjalp av den informat-
ion som samlats in i kartlaggningen kan man inrikta angreppets féljande fas och valja
en lamplig metod for det.

I 4G-naten ersétter Diameter-protokollet SS7 som anvénts i 2G- och 3G-néten. Pa mot-
svarande satt har Diameter i regel ersatts av HTTP/2 JSON i 5G-naten. Ett gemensamt

% Rao, S. P. — Chen, H. Y. - Aura, T., Threat modeling framework for mobile communication systems. Com-
puters and Security 125 2023, 103047, s. 1-23.
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drag for dessa protokoll ar att eventuella angripare utnyttjar kdrnnatets normala funkt-
ionalitet, exempelvis genom att utge sig for att vara ett HLR-/HSS-element i natet, och
genom ett angrepp kan man férsdka ta reda pa slutanvdndarens position i natet eller ta
reda pa natets struktur. En annan typ av angrepp ar dverbelastningsangrepp i ndtet
med hjalp av vissa signaleringsmeddelanden. P& detta satt kan man férbruka nétresur-
ser eller rikta angreppet direkt mot en viss anvandare. Detta borde beaktas i synnerhet
i skyddet av olika typer av tillampningsgranssnitt.

Enligt punkt 19.1.1 i féreskriften ska teleféretaget i sina granssnitt i mobilnatet éver-
vaka signaleringsgranssnittens informationssakerhet samt planera, genomféra och upp-
ratthalla dtgérder for att kunna hantera signaleringsgranssnittens informationssékerhet.
Hanteringsatgarderna ska basera sig pa vetskap om hot och riskbedémning.

Det ar mdéjligt att forhindra eller lindra effekterna av angrepp mot signaleringsprotokoll
exempelvis genom att filtrera signaleringsmeddelanden. Med en dedikerad signalerings-
brandvégg (Signalling Firewall, SigFW) som fungerar pa kanten av nétet kan man filtrera
signaleringsmeddelanden i applikationsskiktet redan innan de nar det avsedda natele-
mentet och paverkar dess funktion. Aven i natelement som behandlar signalering (SS7
Signal Transfer Point, STP; Diameter Agents, DRA, DEA; 5G Security Edge Protection
Proxy, SEPP) kan man beroende pa tekniken utféra filtrering av trafiken pa olika nivaer.
Generellt kan man forbattra sakerheten genom att harda systemen, dvs. genom att ta
onddiga funktioner i natelementen ur bruk.

SEPP ar en obligatorisk sakerhetsfunktion som definierats av 3GPP och som férbattrar
sakerheten i trafiken mellan 5G-nat genom bl.a. autentisering, auktorisering och kryp-
tering i N32-granssnittet.’® Genom att se till att SEPP-funktionaliteten &r korrekt plane-
rad, genomférd och underhallen kan man t.ex. délja kommunikationsnatets arkitektur
samt filtrera inkommande och utgdende trafik. Dessutom kan man exempelvis stréva
efter en sd heltdckande kryptering som méjligt av de data som formedlas for att séker-
stdlla sakerheten for datadverféringen i 5G-naten.

Rekommendationer

SS7-protokollet anvands fortfarande i stor utstrackning, vilket gor att det aven i fort-
sattningen &r motiverat att uppréatthalla och utveckla siakerheten i det. Transport- och
kommunikationsverket rekommenderar att den samnordiska SS7-rekommendationen,
som upprattades ar 2015, verkstélls i sa hog grad som méjligt for att man ska uppna
en heltickande skydds- och observationsférmaga.®’

For att sakerstalla sakerheten for Diameter-protokollet rekommenderar Transport- och
kommunikationsverket att man féljer den rekommendation om Diameter-protokollet
som GSMA har utarbetat och upprétthaller. Genomférande av atgdrderna i den hjalper
teleféretag att skydda sig mot de flesta kanda hot.?®

19.2 Skivning av mobilnat

Med natverksskivning avses logiskt atskiljande av tjansterna i t.ex. ett mobilnat for att
man ska kunna tillhandahalla riktade tjanster som ar optimerade fér olika anvandnings-
fall. I takt med att 5G-naten utvecklas har féljande anvandningsfall definierats:

% Cybersakerhetscentret, 5G Security Architecture, s. 33-34 (pa finska), https://www.kyberturvallisuusk-
eskus.fi/fi/julkaisut/5g-security-architecture.

%7 Common Nordic Recommendations on SS7 Security Issues, 18.12.2015.

%8 GSMA, FS.19 - Diameter Interconnect Security.
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e mobila bredbandstjanster (enhanced Mobile Broadband, eMBB), kommunikation
mellan fordon (Vehicle to X, V2X)

e mycket palitliga tjanster med I3g latens (Ultra-Reliable Low Latency Communicat-
ion, URLLC)

e storskalig kommunikation mellan IoT-enheter (massive Machine-Type Communi-
cation, mMTC)

e kommunikation mellan IoT-enheter med hég férmedlingsférmaga (High-Perfor-
mance Machine-Type Communications, HMTC).

De rekommenderade egenskaperna hos ovanstaende skivtyper och egenskaper betraf-
fande tjanstens kvalitet har definierats i GSMA:s publikation.?® De rekommenderade
egenskaperna och vardena har harletts ur 3GPP:s tekniska definition!® samt har fran
GSMA:s sida ansetts uppfylla minimikraven for de aktuella skivtyperna. Nar det &r fraga
om nagot annat &n ovanstaende anvédndningsfall kan ett teleféretag som tillhandahaller
en natverksskiva mer fritt definiera egenskaperna tillsammans med kunden (Network
Slice Customer, NSC). Det kan handla om t.ex. ett privat natverk som genomférts med
hjalp av en natverksskiva (Public Network Integrated Non-Public Network, PNI-NPN).

Skydd av hanteringsférbindelser

Foreskriften forutsatter (punkt 19.2) att mobilnatets teleféretag skyddar natverksski-
vans hanteringsférbindelse sa att inga obehdriga kan skapa, &ndra eller radera nat-
verksskivan och att inte skivans egenskaper eller uppgifter om abonnenterna eller an-
véndarna ldmnas ut obehérigt. Malet med att skydda hanteringsférbindelsen &r att
hindra angripare fran att obehdrigt anvénda t.ex. avgiftsbelagda tjanster eller skapa en
natverksskiva som kan anvandas for att blockera tjanster eller félja kommunikations-
natets kunder. Angriparen kan ocksa férséka genomféra till exempel ett man-in-the-
middle-angrepp genom att dndra skivan for att omrouta trafiken.

I skyddet av en natverksskivas hanteringsférbindelse ar det skal att beakta i synnerhet
situationer dar skivan har forverkligats som en tjanst (Network Slice as a Service,
NSaaS) och kunden (NSC) har beviljats personliga atkomstrattigheter till natverkets
funktioner och data. I sddana fall &r det bra att noggrant definiera, begréansa och éver-
vaka att kunden har dtkomst till endast i férvag éverenskomna data. For att sakerstalla
informationssakerheten kan man styra trafiken via en NEF-funktionalitet (Network Ex-
posure Function), som till exempel kontrollerar utlamnande av information om egen-
skaperna hos 3GPP:s karnnat utanfér 3GPP-domanen samt verifierar och auktoriserar
all meddelandetrafik som kommer utifran.

Skivspecificerad bekraftelse av behdrigheter

Foreskriften (punkt 19.1.3) forutsatter att teleféretaget riskbaserat utfér skivspecifice-
rad bekraftelse och auktorisering av behérigheterna (Network Slice Specific Authenti-
cation and Authorization, NSSAA) hos de terminalutrustningar som anvander skivan.
Utdver primar 3GPP-autentisering ska man vid skivspecificerad bekréaftelse och auktori-
sering av behodrigheter anvdnda andra autentiseringsuppgifter @an de som anvants vid
primar autentisering. Detta ska géras om det, med beaktande av informationssaker-
hetshot och tekniska moéjligheter avseende anvandning av skivan, ar ndédvandigt att
bekrafta behérighet och genomféra autentisering.

Skivspecificerad bekraftelse och auktorisering av behdrigheter mellan terminalutrust-
ningen och en AAA-server (Authentication Authorization and Accounting Server) gors

99 GSMA, Official Document NG.116 — Generic Network Slice Template.
100 3GPP TS 23.501.
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med hjdlp av en NSSAAF (NSSAAF Function) som fungerar som proxyserver. NSSAAF
formedlar information om natverksskivan (Single-Network Slice Selection Assistance In-
formation, S-NSSAI) och terminalutrustningens identifieringsuppgifter (Generic Public
Subscription Identifier, GPSI) till AAA-servern. 3GPP-domanens identifierare ska inte
ldmnas ut till utomstaende domaner.

3GPP Release 17 introducerar en ny funktion i atkomsthanteringen av néatverksskivor
(Network Slice Admission Control, NSACF) som mdjliggér battre hantering och anvand-
ning av skivorna. Med hjadlp av funktionen ar det majligt att évervaka och kontrollera
den skivspecifika mangden registrerade terminalutrustningar och PDU-sessioner (Pro-
tocol Data Unit). Genom sakerhetsfunktionen ar det mdgjligt att minska riskerna i syn-
nerhet i situationer dar hanteringsratten fér natverksskivan ligger utanféor 3GPP-doma-
nen. For analys och vidarebehandling férmedlas de data som ska sandas till natverks-
skivans innehavare (Application Function, AF) med hjalp av NEF-funktionaliteten.0!

Foreskriften beaktar att det inte nddvandigtvis finns ett behov av sarskild skivspecifice-
rad bekréaftelse och auktorisering av behérigheter i alla anvandningsfall, exempelvis om
anvéandningen av skivan inte &r férknippad med ndgra avvikande informationssiker-
hetshot. Foreskriften beaktar pa sa vis dven att den terminalutrustning som anvands
kan begrénsa méjligheterna att utféra ytterligare atgérder, d&ven om inga okontrollerade
informationssakerhetsrisker far uppkomma heller i sddana situationer.

Om ingen skivspecificerad auktorisering utférs ar det majligt att terminalutrustning som
inte har behérighet till natverksskivan anvander dess resurser eller obehérigt far in-
formation om natverkets egenskaper. Obehdérig terminalutrustning kan vara vilken van-
lig enhet som helst som kan ha lyckats géra en primar autentisering med hjalp av 3GPP-
autentiseringsuppgifter, men som inte har de behorigheter som behdvs fér anvandning
av en viss natverksskiva.!0?

19.3 Edge Computing i kommunikationsnat

De nya anvéndningsfallen i kommunikationsnat och i synnerhet mobilnéat stéller krav pa
prestandan och tillforlitligheten, och fér att mdjliggéra dessa férs kommunikationsnatets
system narmare slutanvéndaren. D3 kan anvandarens trafik styras langs en kortare rutt
till tjanstens resurser eller sa kan tjénsten till och med tillhandahallas lokalt inom ra-
marna fér en Edge Computing-enhet. Karakteristiskt fér en Edge Computing-miljo ar att
den bestar av flera olika aktdrers program och utrustning samt gér det méjligt att ut-
veckla nya, mangsidiga verksamhetsséatt och tjanster for kunderna. Det &r typiskt att
den fysiska utrustningen, virtualiseringsplattformarna och applikationerna tillhandahalls
av olika aktérer. Tillsammans med tredje parters applikationer samt olika virtuali-
seringslésningar bildar teleféretagets natverksfunktioner en oenhetlig helhet som ar
mottaglig for sarbarheter, i synnerhet om man inte dgnar séarskild uppmarksamhet at
saken. Dartill bér observeras att en Edge Computing-enhet pd grund av sitt lage kan
vara mer mottaglig for fysisk paverkan (angrepp) &n de mest centraliserade funktion-
erna i teleféretagets nat.

I genomférandet och uppréatthdllandet av en Edge Computing-enhet ar det skil att i
enlighet med tillverkarens anvisningar beakta hardning av de programkomponenter som
forverkligas genom virtualisering, med beaktande av de risker som hanfér sig till laget
for de fysiska systemen i miljoén. For att sakerstdlla sakerheten fér Edge Computing-
enheter och det 6vriga kommunikationsnatet ska forbindelsen mellan applikationerna,

101 3GPP, Network Slicing Security for 5G and 5G advanced systems, https://www.3gpp.org/technologies/slic-

ing-security
102 ENISA GL SO11, 5G Security Control Matrix: SO11-010.
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NEF-funktionen och Edge Computing-miljén i sddana fall genomféras pa ett sdkert satt
genom Omsesidig, upprepad autentisering samt genom att sakerstalla att NEF-funktion-
ens sikerhetsfunktioner genomférs och uppratthalls under hela deras livscykel. Sarskild
uppmarksamhet ska dgnas at arrangemang dar styrningen av en Edge Computing-enhet
utférs av en tredje part utanfor 3GPP-systemet. For att garantera sdkerheten i Edge
Computing-enheten ar det bra att genomfdra sidkerhetsatgarder som &r viktiga med
tanke pa natverksskivningen och virtualiseringen, sdsom natverksspecifik atkomst- och
autentiseringshantering samt atgarder for hardning av virtualiseringsmiljon och en
dvergripande hantering av sarbarheter.

Kapitel 4 Sarskilda krav for internetaccesstjanster

20. Atskiljande av trafik i internetaccesstjinster

Enligt punkt 20.1 i foéreskriften ska teleféretag skilja kundabonnemangens trafik fran
varandra s att anvdndarna av de olika kundabonnemangen inte obehérigt kan félja
med varandras trafik. Teleféretaget ska sakerstélla att det inte ar mdéjligt att obehdérigen
omdirigera trafik mellan abonnemangen.

Internetanslutningar som nyttjar delad kapacitet bland abonnenterna har anvants for
exempelvis nat i husbolag. I dessa lésningar delas internetférbindelsen som dras till
husbolaget mellan bolagets inv@nare med hjélp av husbolagets eller teleféretagets nét-
utrustningar. Motsvarande natlésningar med delad kapacitet anvands i till exempel
stadsnat dar tjansten ar 6ppen for alla som befinner sig inom natets rackvidd.

Det &r mdjligt att skilja abonnenternas trafik fran varandra till exempel fysiskt med egna
ledningar for trafiken eller logiskt med hjadlp av anslutningsspecifika VLANs eller trafik-
kryptering. Abonnenternas trafik kan ocksa skiljas at med hjalp av portisoleringsegen-
skapen for DSLAM-koncentratorer eller switchar, i synnerhet d@ man anvénder en
grupp-VLAN-identifierare.

Okrypterade WLAN-férbindelser anvédnds i synnerhet pa stéllen dar det finns manga
rorliga abonnenter. Det ar tekniskt mdjligt att kryptera WLAN-forbindelser, men det
skulle avsevirt forsvara tillhandahdllandet av tjansten, speciellt vad géller hanteringen
av krypteringsnycklar. Punkt 20.2 i féreskriften innehdller darfor ett sarskilt undantag
som gor det méjligt att tillhandahalla okrypterade WLAN-férbindelser utan att atskilja
trafiken i radiogranssnittet. Om det ar mdéjligt bér anvandarna informeras om riskerna
med att anvanda okrypterade WLAN-forbindelser. Med WLAN-férbindelser avses férbin-
delser via tradlésa lokalnat i enlighet med IEEE-standard 802.11.103

21. Dirigering av e-posttrafik fran konsumentabonnemang

Enligt punkt 21 i féreskriften ska teleféretaget férhindra obegransad SMTP-trafik fran
konsumentabonnemang om det sker pa andra séitt &n via dverenskomna servrar av-
sedda for den utgdende SMTP-trafiken. Foreskriften gor det dock méijligt att géra un-
dantag i begransningen, varvid teleféretaget ska informera abonnenten om de risker
som ar forknippade med fragan, samt ha férmaga att reagera pa eventuella stérnings-
situationer i anslutning till fragan.

Obegréansad SMTP-trafik (port 25) fran en anslutning till internet gér det méjligt for
skadliga program att skicka skréappost. Genom att tilldta utgdende e-posttrafik endast
via servrar som teleféretaget tillhandahallit fér utgdende SMTP-trafik kan man effektivt

103 TEEE, 802.11 standard, https://standards.ieee.org/iece/802.11/7028/.
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begransa mangden skrappost som de skadliga programmen producerar. Begransningen
paverkar inte namnvart anvandarnas kommunikationsméjligheter, d& det &r méjligt att
skicka e-post dven via postservern i det teleféretag som tillhandahaller internetaccess-
tjansten, med hjalp av autentiserad e-post!®* eller anvandargranssnitt for www-base-
rade e-posttjanster. Filtreringsdtgédrden for port 25 begrénsar dock genomférandet av
e-postservrar i konsumentabonnemang.

Genom foreskriften bekraftas rekommenderad praxis for metoder for sandning av e-
post som finns i IETF-dokument RFC 506810>,

Genom foreskriften tillats d&ven vid behov obegransad trafik. Med tilldten obegransad
SMTP-trafik avses méjlighet till trafik som gar ut fran natverksrymd avsedd for telefo-
retagets konsumentabonnemang till mottagare utanfor teleféretagets nat, genom kom-
munikationsport 25 som &r reserverad for utgdende SMTP-trafik.

Vissa konsumentkunder kan dock ha motiverat behov av direkt SMTP-trafik fran sin
konsumentanslutning vart som helst utanfor teleféretagets nat. Ett sddant behov &r
bland annat d& konsumentkunden administrerar 6ver SMTP-trafiken pa sin egen server.
Foreskriften mojliggor avvikelse fran filtrering i port 25 exempelvis fér sddana har situ-
ationer. Beslutet om vilka undantag som gérs dverlats at teleféretaget, eftersom fore-
skriften inte innehaller ndgon skyldighet for teleféretag att géra kundspecifika undantag
i filtreringen. Exempelvis tekniska begransningar per abonnemangstyp kan begransa
genomférandet av sddana undantag.

Med férhindrande av obegréansad SMTP-trafik avses blockering av trafik som gar ut fran
natverksrymd avsedd fér konsumentabonnemang till mottagare utanfor teleféretagets
nat, genom kommunikationsport 25 som &r reserverad for utgdende SMTP-trafik.

N&r obegrénsad SMTP-trafik férhindras i enlighet med foreskriften far férhindrandet inte
inverka pa e-posttrafik som nyttjar andra kommunikationsportar, sdsom e-postprotokoll
som kraver anvandaridentifikation eller kryptering. Man ska i synnerhet se till att be-
gransningen inte galler trafik till port 587 som anvands av Mail Submission-tjansten
som beskrivs i IETF-dokument RFC 64091%4, Detta gor det maojligt for kunder till telef6-
retaget som tillhandahdller internetaccesstjénster att ocksd tryggt och autentiserat
kommunicera med e-postsystem som en annan e-posttjdnsteleverantor forfogar dver.

Enligt foreskriften kan telefdretaget undantagsvis tilldta obegransad SMTP-trafik dven
pa annat sétt &n via 6verenskomna servrar avsedda for utgdende SMTP-trafik. D& maste
teleféretaget underratta abonnenten om de risker som hanfor sig till 6ppen trafik. Tele-
foretag ska dven ha beredskap att snabbt reagera pa stérningar.

22. Skyldighet att filtrera skadlig trafik i internetaccesstjdanster

Genom kraven i punkt 22 i féreskriften aldggs en skyldighet att filtrera skadlig trafik i
internetaccesstjénster och uppréatthalla dokumentation om de filtreringsatgérder som
anvands.

Foreskriften alagger teleféretaget att ha tekniska fardigheter att temporért filtrera skad-
lig trafik (se definitionen i punkt 2.3 i foreskriften). Syftet med foreskriften ar darfor att
sdkerstdlla att teleféretaget har fardiga och uppdaterade processer, handlingsménster

104 TETF RFC 6409, Message Submission for Mail, https://tools.ietf.org/html/rfc6409.
105 IETF RFC 5068, Email Submission Operations: Access and Accountability Requirements,
https://tools.ietf.org/html/rfc5068.
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och system for att temporért filtrera skadlig trafik s& snabbt som méjligt. Tekniska far-
digheter for filtrering omfattar naturligtvis férmagan att férst upptécka skadlig trafik och
att sedan vid behov filtrera trafiken. Det &r emellertid bra att observera att kravet i
denna punkt ocksd ingdr i Transport- och kommunikationsverket féreskrift om stor-
ningar i televerksamheten, dar 4 § innehaller bestsammelser om bland annat férm&gan
att upptacka stérningar i informationssakerheten.

Genom att filtrera trafiken ar det mdjligt att exempelvis begransa effekten av sadana
O6verbelastningsangrepp dar man anvander specifik kontrolltrafik foér att belasta system
i natet. Atgarderna kan dessutom begréansa trafik som ett skadligt program orsakar mot
en viss port.

Det bér observeras att filtreringsatgarderna enligt 272 § 4 mom. i lagen om tjanster
inom elektronisk kommunikation ska genomféras omsorgsfullt och att de ska sta i pro-
portion till den stérning som avvarijs. ,&tgérderna ska utféras utan att yttrandefriheten,
skyddet av konfidentiella meddelanden eller integritetsskyddet begransas mer an vad
som ar nddvéandigt med tanke pa sakerstillandet av mojligheterna att uppnd de mal
som har faststéllts fér dtgarderna. ,&tgérderna ska avslutas om det inte langre finns
forutsattningar enligt lagen att vidta dem.

Utdver den allmanna skyldigheten att ha filtreringsférmaga som alaggs i punkt 22 i
foreskriften, innefattar punkt 26 i féreskriften sérskilda krav pa filtrering av skadlig e-
posttrafik.

Skydd av teleféretagets system och tjanster mot dverbelastningsangrepp behandlas
aven i punkt 6.3 i foreskriften.

22.1 Tekniska fardigheter att vidta filtreringsatgarder

Teleféretaget ska utrusta sitt kommunikationsnat med ett system som méjliggdr upp-
tackt av skadlig trafik. Vid behov ska systemet kunna kontrollera trafiken i kommuni-
kationsnatet s& noggrant att det méjliggér en &ndamalsenlig provtagning.

P& grund av den stora trafikvolymen i det allmdnna kommunikationsnétet kan man i
allmanhet inte ha ett sddant system utan att natens prestanda avsevart paverkas. In-
samlingen av uppgifterna kan da basera sig pa trafikprov, varvid man betraktar endast
en del av de paket som férmedlas i nitet. Provtagningens noggrannhet ska vara saddan
att den ger en tillrackligt exakt bild av trafiken i natet.

Teleféretaget kan anvanda t.ex. ett automatiskt system for hantering av trafikvolymer
eller exceptionella handelser i natet som larmar om de férinstallda gransvardena dver-
skrids. Fér hantering av informationssakerhetshandelser i natet &r det ocksa mojligt att
anvanda t.ex. automatiska system fér upptackt och férhindrande av intrang.

I en situation som aventyrar kommunikationsnatets eller -tjanstens informationssaker-
het kan teleféretaget bli tvunget att vidta tillfalliga atgérder for att blockera trafik via
en viss telekommunikationsport eller begransa trafik till vissa mottagaradresser. Filtre-
ringsatgarderna ska avbrytas nar hotet som orsakat fara fér kommunikationsnatets eller
-tjanstens informationssakerhet ar éver.

Med tekniska fardigheter for filtrering avses exempelvis att teleféretagets natelement
stoder begrénsning av trafikvolymer pa basis av enskilda protokoll, adresser, portar och
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nataccesser. Begrénsningar ska kunna genomfédras sa att natets tillgdnglighet inte &ven-
tyras i onddan. De tekniska fardigheterna forutsatter dessutom att teleféretagets nato-
peratdrscentral har formaga att starta nédvéndiga filtreringsatgarder.

22.2 Filtreringsregler och dokumentation av dessa

Vid anvandning av olika filtreringslistor ska man &gna sarskild uppmarksamhet at att
reglerna for filtrering halls uppdaterade, sa att féraldrade regler inte leder till en felaktig
och onédig filtrering. Filtreringen far exempelvis inte begransa &ndamalsenlig anvand-
ning av redan beviljade IP-natresurser.

Uppdaterad dokumentation ska féras éver tillampliga filtreringsatgarder, sa att man har
kdnnedom om filtreringar som &r i anvdndning i naten och tjansterna samt sa att man
kan folja upp andamalsenligheten med filtreringarna.

Filtrering kan goras i syfte att blockera skadlig e-posttrafik, pa basis av ruttannonser
for att hindra kapning av outnyttjade adressrymder eller t.ex. pa basis av kélladresser
for att begransa blockeringsattacker. Eftersom det i dverbelastningsangrepp regelbun-
det ocksa anvands rent forfalskade kélladresser som dock routas, &r det skl att grund-
ligt dvervaga behovet av adressfiltrering och se éver uppdateringsmekanismerna.

23. Bortkoppling av internetaccesstjanster

N&r trafik som utgdr eller kommer fran ett kundabonnemang &ventyrar informationssa-
kerheten i en kommunikationstjanst ska man ingripa i situationen férst och framst ge-
nom de atgarder som féreskrivs i punkt 22 i féreskriften, det vill sdga genom filtrering
av trafik i teleféretagets nat eller med andra lindrigare atgérder &n bortkoppling av
kundabonnemanget, sdsom genom att kontakta kunden. Om teleféretaget inte genom
dessa atgarder lyckas fa kontroll 6ver laget som dventyrar informationssiakerheten och
som anknyter till kundabonnemanget, har teleféretaget ratt att vidta atgéarder for att
eliminera hotet som den smittade terminalutrustningen orsakar.

Enligt Transport- och kommunikationsverkets vedertagna tolkning dventyrar smittad
terminalutrustning, som ar ansluten till teleféretagets nat och som exempelvis sénder
stora mangder skréappost eller skadlig trafik, alltid informationssdkerheten i teleféreta-
gets tjanster. Smittad terminalutrustning kan darmed utgdéra en grund for att koppla
bort anordningen fran nitet med stéd av 273 § i lagen om tjdnster inom elektronisk
kommunikation.

Eftersom bortkoppling av abonnemanget gor att kunden inte kan anvanda abonne-
manget i fraga, ska det finnas detaljerade planer och anvisningar fér bortkopplingspro-
cessen. Dessutom ska processen genomforas sd att driftsavbrottet eller anvandnings-
begrénsningarna &r sa korta som méjligt.

23.1 Bortkoppling

Att en tjanst i ett kundabonnemang kopplas bort frén det allmadnna kommunikationsné-
tet avser i denna féreskrift exempelvis tillfallig avstangning av de kommunikationsportar
till vilka trafik frén kundanslutningen sénds sa att kommunikationstjénstens informat-
ionssdkerhet dventyras. P38 ett motsvarande séatt kan teleféretaget bli tvunget att be-
gransa trafiken for vissa applikationsprotokoll fran kundanslutningen om trafiken dven-
tyrar kommunikationsnéatets informationssiakerhet. Med orsaker som beror pa kundan-
slutningen avses generellt inte att en kundanslutning eller en www-tjanst som kopplats
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till natet via kundanslutningen t.ex. &r mal for ett dverbelastningsangrepp och darfér
tar emot exceptionellt stora trafikvolymer i en viss situation.

Vid ombesdrjandet av informationssakerheten och i bortkopplingssituationer ar det skal
att agna uppmaérksamhet at att férmedlingsuppgifter far behandlas endast da det &r
frdgan om hot mot eller krankningar av informationssakerheten i kommunikationsnat
och -tjénster. Teleféretaget har saledes inte ratt att behandla férmedlingsuppgifter till
exempel for att hindra anvandningen av abonnemanget vid brott som inte aventyrar
tjanstens informationssakerhet. Ett undantag ar dock férberedelse till betalningsme-
delsbedragerier som avses i 272 § 1 mom. 3 punkten i lagen om tjanster inom elektro-
nisk kommunikation (se daven kapitel 4 i motiveringspromemorian).

23.2 Bortkopplingsprocess

Om mojligt ska kunden kontaktas, till exempel per telefon eller e-post, innan systemet
kopplas bort fran det allmdnna kommunikationsnitet. Att kunden hérs far dock inte
onddigt aventyra ombesoérjandet av tjanstens informationssakerhet.

/&tgérderna for bortkoppling ska goras enligt de processer som teleféretaget i férvag har
specificerat. De vidtagna atgarderna och i synnerhet orsaken till bortkopplingen ska
registreras for eventuell senare utredning.

Anvisningarna fér bortkopplingen ska innehalla nédvandiga férfaringssatt for att ater-
koppla kundanslutningen till kommunikationsnatet, nar teleféretaget har konstaterat att
informationssakerhetshotet mot kommunikationstjansten ar éver. Nar det galler skadlig
trafik som ett skadligt program orsakar kan anslutningen aterinkopplas till kommuni-
kationsnatet efter att kunden har kontaktat teleféretaget och meddelat att han eller hon
har tagit bort det skadliga programmet fran sitt system.

D3 tjanste- och natverksoperatérerna &r olika aktdrer, kommer de sinsemellan dverens
om principerna for det praktiska genomférandet av bortkoppling. Bada parterna ska ha
mojlighet att vidta behévliga dtgarder for att sorja for informationssédkerheten i sin
tjanst eller sitt ndt. Den andra parten ska underrdttas om bort- och aterinkopplingen
utan dréjsmal.

I samband med &tgédrderna kan speciella férhallanden som beror pa anslutningstypen
beaktas. Om det t.ex. finns ett informationssakerhetsproblem i mobilabonnemangets
mobildatatjanst kan teleféretaget endast hindra anvéandningen av mobildatatjansten tills
informationssakerhetsproblemet ar utrett.

Om kundabonnemangen omfattas av s.k. automatisk kontroll, sker bortkopplingen av
kundabonnemangen eller vissa tjanster i kundabonnemanget normalt automatiskt utan
manuella atgarder fran operatdrens sida, for t.ex. 30 minuter, ndr gransvdrdena for
skadlig trafik har 6verskridits. Nar abonnemanget ar bortkopplat kan kundens trafik
styras till en tjanst dar kunden underrattas om orsaken till bortkopplingen och om even-
tuella atgdrder som kunden kan vidta fér att avhjalpa felet. Dessutom kan kunden ha
mojlighet att bestka behdvliga webbplatser for att till exempel installera virusskydd och
uppdatera operativsystemets programvara. Detta forfarande minskar behovet av en
mer varaktig bortkoppling.

Vid anvandning av automatiska system foér stéangning och 6ppnande av kundabonne-
mang i syfte att sérja for informationssakerheten i tjansten, ska kunden underrattas om
de principer som hanfor sig till den tillfalliga stdangningen och dppnandet av abonne-
manget.
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Kapitel 5 Sarskilda krav pa tjanster for text- och multimediemeddelanden

24, Filtrering av text- och multimediemeddelandetrafik

Foreskriften (punkt 24) férutsatter att teleféretaget har &ndamalsenliga system och for-
faringssatt for filtrering av text- och multimediemeddelandetrafik som identifierats som
skadlig. Med detta avses savél teknisk beredskap som i férvag definierade processer
och anvisningar. Teleféretag ska ha formaga att filtrera skadliga meddelanden i bade
den inkommande och den utgdende SMS-trafiken. Underpunkterna 1 och 2 om filtre-
ringsskyldigheten motsvarar for évrigt underpunkterna 1 och 2 i punkt 26 om filtrering
av e-post, men betriffande SMS- och MMS-meddelanden har det inte identifierats nagot
sarskilt behov av att foreskriva om den filtrering som gors for att sakerstalla funktionen
hos de system som hanfor sig till produktionen av tjansten.

Genom filtrering som baserar sig pa uppgifter om avsindare och andra férmedlingsupp-
gifter i text- eller multimediemeddelanden samt meddelandenas innehdll kan man in-
gripa i synnerhet i situationer dir ndgon med hjalp av text- eller multimediemeddelan-
den foérsdker genomféra en storskalig kampanj for utskick av skadliga program eller
natfiskemeddelanden.

Identifieringen av skadlig trafik kan basera sig exempelvis pa information om hot som
meddelats av Cybersakerhetscentret vid Transport- och kommunikationsverket eller
andra teleféretag, p& meddelanden fran teleféretagets kunder eller pa information fran
andra aktérer som beddémts vara tillforlitlig.

Som en lindrigare metod for att filtrera meddelanden mdjliggdr féreskriften utmarkning
av meddelanden som misstéanks vara skadliga med en identifierare (t.ex. genom att
andra sender ID:t eller ldgga till text i bérjan av meddelandet) eller, nar det ar tekniskt
sett méjligt, férhindrande av funktionen hos lankar i meddelanden. Ovanstdende atgér-
der hindrar att mottagaren vilseleds utan att helt och hallet férhindra att meddelandena
levereras t.ex. i situationer dar man vid atgardségonblicket inte med tillréckligt stor
sdkerhet har kunnat faststalla att ett meddelande &r skadligt. Atgérderna ska i sa liten
grad som madjligt inverka pa férmedlingen av sakliga meddelanden.

Betraffande SMS-tjanster kan en SMS-brandvdagg anvandas for filtreringen. Betraffande
MMS-tjanster ar inga lika etablerade tekniska I6sningar nédvandigtvis lattillgangliga.
Utvecklingen av nya tekniska l8sningar &r inte ndédvéndigtvis heller motiverat i forhal-
lande till hotet, ndr man beaktar den relativt 13ga anvédndningen av tjénsten. Darfor
innehaller punkt 24.3 i féreskriften ett undantag enligt vilket man betréffande MMS-
tjanster under vissa foérutsattningar kan lata bli att filtrera meddelanden baserat pa
innehall och férmedlingsuppgifter. I sddana fall forutsatts att teleféretaget pa andra satt
ska upptécka stérningar i informationssdkerheten och snabbt kunna reagera pa dem.
En observation kan inkludera exempelvis observation av avvikande mangder meddelan-
den, vilket kan tyda pa att terminalutrustningen &r infekterad. Istéllet for genom filtre-
ring kan teleféretaget i sddana fall reagera pa ett sa lindrigt satt som mdjligt som lampar
sig for att eliminera konsekvenserna av informationssikerhetsstérningen. Ett sadant
satt kan vara att t.ex. férhindra sandning av MMS-meddelanden tills det skadliga pro-
grammet har raderats fran terminalutrustningen. Atgérderna ska vara i linje med 272 §
i lagen om tjanster inom elektronisk kommunikation.

Kapitel 6 Sarskilda krav for e-posttjanster

Detta kapitel behandlar de skyldigheter som faststalls i féreskriftens kapitel 6.
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25. Kontaktuppgifter for e-posttjanster och administrering av adressre-
surser

Foreskriften forutsdtter att teleféretaget ska ha postmaster- och abuse-e-postadresser
eller abuse-kontaktuppgifter for de doménnamn som anvénds for tillhandahallande av
e-posttjanster. Meddelanden som kommer till dessa adresser ska kontrolleras regelbun-
det. Med kravet sérjer man for att det finns tillgang till en kontaktpunkt fér information
om eventuella stérningar i verksamheten eller anvandningen, oberoende var meddela-
ren befinner sig.

Foreskriften forutsatter ocksa att en e-postadress som blir ledig far dverlatas till en
annan kund férst d& sex manader har gatt efter det att e-postadressen blev ledig. Med-
delanden sands ofta till en e-postadress aven efter det att adressen har stangts. Om en
adress som blivit ledig genast eller snart efter att den stangts gavs till en annan kund,
skulle den nya kunden kunna bérja fa e-postmeddelanden avsedda for den tidigare an-
vdandaren. For att forhindra missbruk av e-postmeddelandens konfidentialitet och e-
postadresser ska en e-postadress som blivit ledig hallas i karantén i sex manader innan
den pa nytt kan frigbras for anvandning.

Kontaktuppgifter for teleforetag som tillhandahaller e-posttjanster

Teleféretag som tillhandahadller e-posttjanster ska se till att féretaget har postmaster-
och abuse-e-postadresser eller abuse-kontaktuppgifter for de domannamn som an-
vands for tillhandahdllande av e-posttjanster. Meddelanden som kommer till dessa
adresser ska kontrolleras regelbundet.

Postmaster- och abuse-adresserna har stor spridning och samlar ofta obefogad kom-
munikation. Darfor bor teleféretaget ombesérja uppféljningen av adressen sa att be-
handlingen av sakliga meddelanden inte férdrojs pa grund av den stora méngden skadlig
e-posttrafik. Om telefdéretaget har ett stort antal domannamn, ar det skal att dirigera
inkommande e-postmeddelanden till domannamnens postmaster- och abuse-adresser
till tillampliga kontaktpunkter.

Teleféretaget kan ocksa dverldta uppféljningen av kontakterna till en part som ansvarar
for domé&nnamnet. Det &r m.a.o. ocksd méjligt att agera pa sa satt att den instans som
ansvarar for domannamnet féljer upp meddelanden till postmaster- och abuse-adresser
pa teleféretagets vagnar.

25.2 Ateranvindning av e-postadresser som blivit lediga

Teleforetag som tillhandahaller e-posttjanster far déverlata en e-postadress, som blir
ledig, till en annan kund férst d& sex manader har gatt efter det att e-postadressen blev
ledig. Om den tidigare innehavaren av en e-postadress 6nskar tillbaka sin gamla e-
postadress inom sex manader efter att adressen blev ledig, kan adressen éverlatas till
honom eller henne. Ratten att fa tillbaka en e-postadress forpliktar emellertid inte i sig
tjansteleverantdren att spara e-postmeddelanden pa e-postkontot efter det att kontot
har avslutats. En sddan skyldighet kan dock basera sig pa t.ex. en dverenskommelse
mellan parterna.

26. Sarskild skyldighet att filtrera e-posttjdanster

Denna punkt i féreskriften behandlar formagan att identifiera skadlig e-posttrafik. Dess-
utom faststélls kraven pa filtrering av e-posttrafik.
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En stor del av e-posttrafiken kan i dag tolkas som skadlig trafik. E-postmeddelanden
som identifieras och filtreras sa tidigt som m&jligt minskar belastningen i e-postsyste-
met och férmedlingen av sakliga meddelanden blir battre.

Syftet med kraven &r att minska pa skadlig e-posttrafik och mdngden skrappost via
servrarna i teleféretag som tillhandah&ller e-posttjénster. Detta minskar belastningen i
e-postsystemet, forebygger skadlig inverkan pa systemet (t.ex. vid éverbelastningsan-
grepp), forbattrar ryktet for teleféretagets e-postservrar och sakerstaller att sakliga
meddelanden gar fram. Genom att filtrera t.ex. skadliga inkommande e-postmeddelan-
den férhindras att innehall som &r skadligt for kundens informationssakerhet och kom-
munikationsndten hamnar i kundens e-postldda och fér behandling. Det &r ocksd en-
klare fér kunden att behandla sina e-postmeddelanden da sakliga meddelanden inte
behdver urskiljas fran skadliga meddelanden. Samtidigt blir den av kunderna upplevda
servicekvaliteten och tillgangligheten battre.

Det finns flera olika metoder for identifiering och behandling av skadlig e-posttrafik.
Foreskriften forutsatter inte anvandning av nagra sarskilda metoder, utan teleféretaget
som tillhandahaller e-posttjdnster har mojlighet att vélja de metoder som lampar sig
bast fér den erbjudna tjansten.

Eftersom en del anvandare av e-posttjanster sjalva vill forsdkra sig om att ingen felaktig
filtrering goérs, har e-posttjdnsteleverantdrerna d&ven méjlighet att méarka ut sadan trafik
som upptackts vara skadlig i stallet for att filtrera den. Foéreskriften mdjliggér aven
kundspecifika dverenskommelser om att e-posttjansteleverantéren Iater bli att filtrera
eller marka ut den inkommande trafiken.

26.1 Identifiering av skadlig e-posttrafik

Identifiering av skadlig e-posttrafik &r en férutsattning for alla behandlingsatgérder som
leverantdren av e-posttjdnster gor, t.ex. for filtrerings- och markningsatgarder. Ett te-
leféretag som tillhandahaller e-posttjénster ska ha aktuella och tillférlitliga mekanismer
for att identifiera skadlig eposttrafik.

Identifiering av skadlig e-posttrafik och den filtrering eller markning som gérs pa basis
av identifieringen kan basera sig pa skadliga e-postkallors identifieringsmekanismer,
heuristiska filtreringssystem, virusfiltrering av utgdende trafik, avvikande méangd e-
posttrafik fran en kund eller till exempel pa kontroll av om meddelandets rubrikuppgifter
Overensstammer med internetstandarder. Olika tillgdngliga identifieringsmekanismer
beskrivs i kapitel 2 i bilagan till denna motiveringspromemoria.

P& basis av e-posttrafikkéllorna kan en stor del av de kdnda behériga kallorna fér e-
postmeddelanden samt kanda kallorna for skadliga e-postmeddelanden identifieras.
Identifieringen kan géras till exempel pa basis av avsandarens webbadress, domén-
namn eller e-postserver. Huruvida meddelandet &r skadligt avgérs pa basis av uppgifter
som man fatt eller insamlat pa férhand om meddelanden som skickats via kéllan eller
pa analys av meddelandets innehdll. Genom att identifiera behériga kallor &r det méjligt
att undvika filtrering av relevant e-posttrafik som kan bero pa felaktig identifiering.
Genom att identifiera kallorna for skadlig e-posttrafik ar det i sin tur méjligt att hindra
leverans av meddelanden fran dessa kallor till e-postlddor eller att marka ut e-postmed-
delanden som tvivelaktiga innan man levererar dem till kundens e-postlada.

En leverantér av e-posttjanster kan dock upptacka endast en del av den skadliga e-
posttrafiken pa basis av e-postkallorna. Darfor ska leverantdren ocksa ha andra metoder
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for att upptdcka skadlig e-posttrafik. Flera av dessa metoder kan dock medféra avse-
vérda kostnader for e-posttjansteleverantéren. Snéavare identifieringskriterier &r ocksa
mer utsatta for felaktiga tolkningar. Ett telefoéretag som tillhandahaller e-posttjanster
kan bland flera alternativ vélja de mekanismer som det anvénder i sitt system sa att en
betydande del av den skadliga e-posttrafiken blir identifierad och i sa liten utstréckning
som modjligt dventyrar férmedlingen av sakliga meddelanden.

Det ar maojligt att identifiera en betydande del av den skadliga eposttrafiken bara genom
att anvanda en enda metod. Om man vid identifiering av skadlig trafik samtidigt anvan-
der flera metoder som kompletterar varandra forbattras resultaten emellertid ofta. Varje
metod har sina fordelar jamfort med andra metoder, men tyvarr finns det ocksa problem
med varje metod. Leverantdren av e-posttjénster ska vara medveten om fér- och nack-
delarna med de metoder leverantéren anvaénder och bedéma effekterna av dessa innan
metoderna tas i bruk.

Foérutom de for alla kunder tillgéangliga grundlaggande identifieringsmekanismer som
uppfyller kriterierna ovan, kan en leverantér av e-posttjanster tillhandahalla sina kunder
aven mer avancerade och mer skraddarsydda mekanismer for identifiering och behand-
ling av skadlig trafik, till exempel genom ett separat avtal.

26.2 Rekommendationer om identifiering av skadlig e-posttrafik

Det rekommenderas att teleféretag som tillhandahaller e-posttjanster gér en kontroll
for att identifiera skadlig e-posttrafik redan vid SMTP-kontakten. P& s3 vis ar det majligt
att sparra en stor del av den skadliga e-posttrafiken redan innan den kommer in i e-
postsystemet. Atgarden minskar betydligt den skadliga e-posttrafikens belastning p& e-
postservrarna.

Vid identifiering av skadlig e-posttrafik rekommenderas det att flera metoder anvands
samtidigt. Precisionen for identifieringen av skadlig e-posttrafik forbattras och salunda
anvands t.ex. ocksa snavare kriterier for identifiering.

Anvandning av accesslistor rekommenderas foér att forhindra felaktig tolkning i situat-
ioner da e-posttjénsteleverantéren anvdnder sparr- och filtreringsmetoder.

26.3 Behandling av inkommande e-posttrafik

Med behandling av inkommande e-posttrafik avses atgarder som kan vidtas fér e-post-
meddelanden som kommer till kunderna via e-posttjansteleverantérens mottagnings-
servrar (MDA) eller proxyservrar. Atgarderna omfattar identifiering av kallorna for skad-
lig e-posttrafik, identifiering av skadlig e-posttrafik, filtrerings- och utméarkningsatgéar-
der for trafik som identifierats som skadlig samt leverans av trafik till kunden.

Med filtrering av inkommande e-posttrafik avses férhindrande av att e-posttrafik som
identifierats som skadlig hamnar i kundernas e-postldda. Genom att filtrera skadliga e-
postmeddelanden kan man minska belastningen i e-postservrarna och mangden skad-
liga e-postmeddelanden som hamnar i kundernas e-postldda. Pa sa satt blir det ocksa
enklare att g& igenom sakliga meddelanden. Samtidigt férebygger man de skadliga e-
postmeddelandenas verkningar exempelvis nar kunderna éppnar e-postbilagor eller
styrs till en webbplats med skadligt program via en lank i ett e-postmeddelande. Med
filtrering av e-posttrafik kan man férbadttra den av kunderna upplevda servicekvaliteten
och tjanstens informationssakerhet.
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Enligt féreskriften ska en e-posttjénsteleverantdr fran inkommande e-posttrafik mérka
ut eller filtrera sadan e-posttrafik som leverantéren pa basis av identifieringsmekan-
ismer for skadlig e-posttrafik eller dess kallor har bedémt som skadlig. I stéllet fér auto-
matisk filtrering av trafik som har identifierats som skadlig kan e-posttjansteleveranto-
ren ocksa t.ex. dirigera en del eller alla meddelanden som leverantéren har upptéackt att
ar skadliga och har markt ut till en separat anvandarspecifik mapp avsedd fér skadlig
e-post, dar en viss mangd meddelanden eller meddelanden under en viss tid kan sparas
och kontrolleras av anvandaren. E-posttjinsteleverantéren kan ocksa avldgsna det in-
nehall fran meddelandena som identifierats som skadligt, innan meddelandet levereras
till kunden.

Tjansteleverantéren kan sarskilt komma dverens om att trafik som identifierats som
skadlig inte filtreras eller méarks ut som skadlig. E-posttjansteleverantéren kan saledes
inte som standard genomfdra tjansten utan filtrering eller utmarkning av trafik som
identifierats som skadlig, och darfér kan detta alternativ inte inkluderas som standard i
standardavtal.

Trots ovan ndmnda undantag ska e-posttjansteleverantéren &nda alltid filtrera sddan e-
posttrafik som identifierats som skadlig som aventyrar informationssakerheten (inklu-
sive tillgangligheten) i de system som anvands for att producera e-posttjansten.

26.4 Behandling av utgdende e-posttrafik

Med behandling av utgdende e-posttrafik avses atgéarder som kan vidtas fér e-postmed-
delanden som férmedlas via en e-postserver for utgdende trafik (MSA). Atgarderna om-
fattar identifiering av behériga avsindare samt filtrering av utgdende e-posttrafik som
identifierats som skadlig via en e-postserver for utgdende trafik.

Enligt foreskriften ska ett teleféretag som tillhandahaller e-posttjénster filtrera sddan
utgdende e-posttrafik som identifierats som skadlig. Fér att genomféra detta kan tele-
foretaget bland flera alternativ valja de mekanismer som anvands i systemet (se t.ex.
kapitel 2 i bilagan till denna motiveringspromemoria). Malet ar att en betydande del av
den skadliga utgdende e-posttrafiken blir identifierad och filtrerad, dock sa att férut-
sattningen for att sakliga meddelanden ska ga igenom &ventyras sa lite som méjligt.

Om en e-posttjansteleverantér marker att en kunds terminalutrustning anvands for fér-
medling av skadlig e-posttrafik ska e-posttjansteleverantéren filtrera den skadliga e-
posttrafik som sdnds fran kunden eller sparra kundens e-posttrafik och om det &r méjligt
kontakta kunden.

27. Oppna proxyservrar for e-post

Oppna proxyservrar for e-post (se definitionen i punkt 2.2) anvénds allméant for for-
medling av skadlig e-posttrafik.

Genom att identifiera 6ppna proxyservrar for e-post och hindra anvandning av tredje
parters e-postservrar for formedling av e-postmeddelanden kan mangden férmedlad
skadlig e-posttrafik minskas.

Teleféretag som tillhandahdller en e-posttjanst ska se till att de e-postsystem som f6-
retaget administrerar inte fungerar som éppna proxyservrar. De testningsatgdrder som
utférs, samt omsorgsfull definition av instéllningar, &r exempel pa hur man sorjer for e-
postsystemens driftsdkerhet i samband med ibruktagande och andringar av system och
tjanster.
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Teleféretag ska regelbundet testa alla de e-postsystem som det administrerar for att
forsakra sig om att systemen inte fungerar som 6ppna proxyservrar for e-post. Om ett
foretag inte har skaffat ett eget system fér testning kan det anvanda de offentliga tjéns-
ter som &r allmant tillgangliga pa internet for testningen.

For sadana e-postservrar for utgdende trafik som hér till internetanslutningen avses
med denna skyldighet att det &r méjligt att skicka e-post utan identifiering endast fran
det aktuella teleféretagets eget nat.

28. Forbindelse mellan kund och e-postserver

Med forbindelse mellan kund och e-postserver avses en forbindelse mellan kunden
(MUA, Mail User Agent) och e-postladan (MS) samt mellan kunden (MUA) och e-post-
servern for utgdende trafik (MSA).

Med skyddad forbindelse mellan kund och e-postserver samt mellan kund och e-post-
|&da avses identifiering av kunden och kryptering av trafiken mellan kunden och tjéns-
ten.

Anvandarnamn och Idsenord formedlas mellan kunden och e-postservern. Genom att
skydda férbindelserna mellan kunden och servern ar det méjligt att férhindra att denna
information hamnar hos tredje part samt férhindra missbruk av servern och forbattra
tjanstens informationssakerhet. Genom att skydda férbindelsen mellan kund och server
kan man ocksa sakerstalla att kundernas meddelanden i trafiken mellan kunden och
servern forblir konfidentiella. Genom att skydda férbindelsen kan man dessutom erbjuda
kunderna ett tryggt satt att anvanda e-posttjansten oberoende av accessnat och dka
kundernas fortroende for tjansten.

Det ar emellertid skal att informera kunderna om att en skyddad férbindelse mellan
kunden och servern inte nédvéndigtvis innebar att férbindelsen &r skyddad fran den ena
dndan till den andra, fran avséndaren till mottagaren.

P& grund av det satt pa vilket webbldsarbaserade e-posttjanster (webmail) normalt an-
vands ar det befogat att forbindelserna alltid ar skyddade.

Leverantorer av e-posttjanster ska som primart alternativ erbjuda kunderna en skyddad
forbindelse mellan kunden och e-postladan samt mellan kunden och e-postservern for
utgdende trafik. Skyldigheten géller ocksd andra &n webbldsarbaserade e-posttjénster.

Denna skyldighet avser att ett teleféretag ska erbjuda anvdndarna av e-posttjansten
tillgang till skyddade férbindelser och att i de anvisningar fér anvédndning som distribue-
ras till kunderna och som kunderna har tillgang till ska anvandning av skyddade férbin-
delser anvisas kunderna antingen som det primara eller enda alternativet.

Rekommendationen ar att ett SMTP-AUTH-protokoll anvands for att identifiera behériga
anvandare och 6ppna en skyddad kundférbindelse fran kunden till en proxyserver for e-
post.10 Fr detta andamal kan t.ex. IMAP- eller POP-férbindelser skyddade av SSL/TLS-
protokoll anvandas mellan kunden och e-postladeservern.107

106 TETF RFC 4954, SMTP Service Extension for Authentication, https://tools.ietf.org/html/rfc4954.

107 TETF RFC 2595, Using TLS with IMAP, POP3 and ACAP, https://tools.ietf.org/html/rfc2595 och IETF RFC
4616, The PLAIN Simple Authentication and Security Layer (SASL) Mechanism,
https://tools.ietf.org/html/rfc4616.
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Vid anvandning av port 25 for sdandning eller férmedling av e-post (relaande) kan man
for skydd av férbindelsen dven anvanda STARTTLS dven nar anvandaren inte autenti-
seras.108

De webbldsarbaserade e-posttjdnsternas kundférbindelser ska alltid vara skyddade.
Den rekommenderade skyddsmetoden for transportskiktet ar TLS-protokoll.19°

Kapitel 7 Ikrafttradandebestammelser

Detta kapitel behandlar foreskriftens kapitel 7, det vill sdga féreskriftens bestammelser
om ikrafttradande och 6évergangstid.

29. Ikrafttradande [och 6vergangstid]

[Denna foreskrift trader i kraft tre manader efter att foreskriften utfardats.]

108 TETF RFC 3207, SMTP Service Extension for Secure SMTP over Transport Layer Security,
https://tools.ietf.org/html/rfc3207 och IETF RFC 7817, Updated Transport Layer Security (TLS) Server Iden-
tity Check Procedure for Email-Related Protocols, https://tools.ietf.org/html/rfc7817.

109 Vid anvandning av HTTPS-protokollet  se IETF RFC 2818, HTTP Over TLS,
https://tools.ietf.org/html/rfc2818.
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BILAGA Ovriga frdgor som har samband med féreskriftens
amnesomrade

Denna avdelning innehaller rekommendationer om televerksamhetens informationssé-
kerhet, Transport- och kommunikationsverkets tolkningar samt annat material som
bakgrund fér den amneshelhet som foreskriften omfattar.

1. Vilseledande e-postadresser

Vilseledande e-postadresser skapas for att leda en annan part att tro att innehavaren
av adressen ar en annan person eller aktér. Med vilseledande e-postadress avses ex-
empelvis en e-postadress som &r registrerad i en annan persons eller ett annat foretags
namn, ett féretags FO-nummer eller vissa allmént kdnda adresser (sdsom postmaster,
webmaster eller kundtjanst).

Om ett teleféretag som tillhandah@ller e-posttjanster upptacker eller informeras om en
vilseledande e-postadress som registrerats pa féretagets domannamn ska teleféretaget
ingripa. Teleféretaget har ratt att ta ur bruk adresser som har skapats i avsikt att vilse-
leda.

E-postadressen kan ocksd besta av ndgon annans personuppgifter. Enligt personupp-
giftslagen galler fér personuppgifter felfrihetskravet och dartill hérande skyldighet att
ratta till personuppgifter. Det kan ocksa vara kriminalrattsligt straffbart att anvénda
nagon annans personuppgifter i vinningssyfte.

Transport- och kommunikationsverket rekommenderar att de teleféretag som tillhan-
dahaller e-posttjénster inte beviljar sina kunder sadana vilseledande e-postadresser el-
ler deras motsvarigheter pa finska som definieras i RFC 2142110 och hanfér sig till fore-
tagets eget domdnnamn.

2. Mekanismer for att identifiera skadlig e-posttrafik

I detta kapitel presenteras olika kdnda och allmant anvanda mekanismer for identifie-
ring av skadlig e-posttrafik.

2.1 Sparrlistning

Kontakter och e-postmeddelanden fran kiénda, obehdriga e-postkéllor kan identifieras
och filtreras med hjélp av sparrlistor (block list). En spérrlista bestar av webbadresser
som i regel fungerar som kallor till skadlig e-posttrafik.

Listan kan ocksd bestd av enskilda e-postadresser, domadnnamn eller e-postservrar som
anvants for att skicka skréappost. Sparrlistan kan uppratthallas av e-posttjansteleveran-
toren eller tredje part, eller vara anvandarens personliga lista. E-postsystem anvander
normalt centraliserade sparrlistor som en tredje part uppratthaller.

D3 man anvander och véljer spéarrlistor ska man vara extra noggrann for att undvika
felaktiga tolkningar. Statiska sparrlistor ar ofta otillférlitliga, eftersom kallorna till skad-
lig e-posttrafik ofta &ndras och en eventuell statisk felaktig information pa sparrlistan

110 IETF RFC 2142, Mailbox names for Common Services, Roles and Functions,
https://tools.ietf.org/html/rfc2142.
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hindrar saklig e-posttrafik for en 13ng tid. Radering av information fran en statisk sparr-
lista kréver alltid manuellt arbete. Sparrlistor som uppratthalls dynamiskt daremot upp-
dateras snabbt och felaktiga uppgifter raderas regelbundet fran listorna.

Eftersom informationen p& en spérrlista kontinuerligt andrar, ar det i allmanhet inte vart
att géra upp nagon egen lista. Fér att e-posttjanstens tillganglighet ska kunna saker-
stéllas ar det, nar sparrlistor anvands, skél att undvika sadana spérrlistor som enskilda
anvandare har gjort upp 6ver vissa stora domaner. Dessutom ska man undvika sadana
sparrlistor dar orsakerna till att ndgon hamnar pa listan ar oklara, det inte finns nagot
klart férfarande fér hur man kommer bort fran listan eller anvéndning av listan inte
rekommenderas for stora tjdnsteleverantérer.

Vid val av en sparrlista som upprétthdlls av tredje part ska e-posttjdnsteleverantdren
dgna séarskild uppmarksamhet &t féljande egenskaper hos listan:

Principerna foér listning publiceras

Det &r enkelt att ta bort information fran listan och det finns anvisningar fér det
Kontaktuppgifterna fér uppréatthallaren av listan &r offentliga

Listan baserar sig inte pa ett enskilt felaktigt meddelande

Listan uppdateras regelbundet

Nar man anvander spérrlistor ska man observera att listorna kan innehalla felaktig in-
formation och att anvandningen av listan darfér kan hindra saklig e-posttrafik. En lista
som upprétthalls av tredje part ska foljas kontinuerligt. Olika listor innehaller i allménhet
olika kallor, och darfér ger anvandning av flera listor samtidigt ofta det basta resultatet.
Né&r de olika listorna identifierar kallor som skiljer sig fran varandra 6kar procentandelen
identifierad skadlig trafik som kommer till e-postservern fran olika kéllor. Vid heuristisk
filtrering kan sparrlistor ocksa anvdndas som en del av bedémningen av en e-postkallas
skadlighet. I sadana fall leder en enskild felaktig listning inte till att ett sakligt med-
delande filtreras.

En e-posttjansteleverantér som anvander sparrlistor ska till sitt férfogande ha en fun-
gerande mekanism for identifiering av de kdnda, viktigaste och sakliga e-postkallorna.
Nar féreskriften publiceras avses med detta anvandning av frilistor. For att minimera
eventuella felaktigheter i listan ska e-posttjansteleverantéren goéra upp en lista (frilista)
dver vésentliga samarbetspartner och palitliga inhemska tjansteleverantérer som pas-
serar e-postsystemets adresser pa spérrlistan.

2.2 Frilistning

P& en frilista (allow list) antecknas att mottagandet av meddelanden &r tilldtet via vissa
webbadresser, e-postservrar eller e-postadresser som &r allmént kanda som palitliga
avsandare av sakliga meddelanden. Palitliga avsandare kan exempelvis vara kénda e-
posttjansteleverantdérer och samarbetspartner.

Anvandningen av en frilista ar i praktiken nédvéndig da andra spéarr- eller filtreringsme-
toder som baserar sig pa en e-postkélla anvands. Med hjélp av frilistan kan man férsakra
sig om att meddelandena fran palitliga kallor gdr igenom, ifall meddelandena annars
skulle filtreras t.ex. till féljd av felaktig sparrlistning.

Vid anvandning av en frilista bér man uppmarksamma att skadlig e-posttrafik ocksa kan
formedlas via palitliga aktdrer, och man kan saledes inte heller férbehallsldst lita pa
kallorna pa frilistan. Dessutom kan t.ex. frilistade adresser forfalskas i skadliga e-post-
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meddelanden for att géra det lattare for skadlig e-posttrafik att g& igenom. Fér att und-
vika problem bér man ocksa félja innehdllet i de meddelanden som frilistans kallor san-
der.

En frilista ar ofta en mycket statisk lista 6ver webbadresser. Det ar tjansteleverantérens
uppgift att se till att informationen pa listan &r uppdaterad, sd att de problem som
foraldrade uppgifter medfér kan undvikas.

2.3 Gralistning

Gralistning (track list, &ven kdnt som greylist) baserar sig pa funktionen hos program
som sander skadlig e-posttrafik. I motsats till ett vanligt e-postsystem, forsoker dessa
program inte sanda meddelandet pa nytt, &ven om leveransen av meddelandet skulle
misslyckas. Vid gralistning statistikférs vissa parametrar automatiskt (IP-adressen till
avsandaren av inkommande e-post, adressens C-klass, SMTP-avsandare och -motta-
gare) eller en hashtavla som dessa ingar i. Ett meddelande frdn en okdnd avsin-
dare/med vissa parametrar tas inte emot. Nar kallan efter en viss fordréjning sander
meddelandet pa nytt tas det emot. I fortsattningen tas meddelanden fran den ifragava-
rande kallan emot utan férdréjning.

Problemet med gralistning &r att sakliga e-postmeddelanden fran pd férhand okénda
kallor blir férdréjda. Dessutom baserar sig funktionen hos gralistning pa principen att
de som sander skadliga e-postmeddelanden sinder dem endast en gang. Om de som
sander skadlig e-post férsoker kringga gralistningen genom att sénda meddelandena p3
nytt fungerar gralistningen inte ldngre. Dessutom 6kar atersindningen av e-postmed-
delanden e-posttrafiken och belastar bade nit och e-postservrar.

24 Omdomessystem

Omdémessystem baserar sig p& meddelandekallans tidigare sandningshistorik. De med-
delanden som e-postkallorna (t.ex. avsandarens IP-adress och SMTP-avsandaren) san-
der f6ljs, statistikférs och jamférs med kallans tidigare meddelandehistorik. Vid sta-
tistikféring och jamfoérelse d&gnar man uppméarksamhet at huruvida kallan sédnder sakliga
e-postmeddelanden eller skadliga e-postmeddelanden. E-postkallorna kan ocksa &éver-
vakas pa basis av mdngden utgaende meddelanden fran servern. Uppgifterna anvinds
for att genom poangsattning beddma e-postkallans omdémesniva utifran avsdndarens
tidigare sdndnings- och meddelandehistorik. Omdémesnivan avgér om meddelandet
fran kallan levereras till mottagaren pa vanligt satt, om meddelandet levereras till mot-
tagaren med lagre prioritet eller om leveransen till mottagaren blockeras.

Férdelen med omdémessystemen ar att de utnyttjar évervakning av kallorna under en
ldngre tid och att meddelandena inte filtreras pa grund av enstaka osakliga meddelan-
den. Omddmessystemen stdder andra filtreringssystem val och minskar som en del av
heuristisk filtrering mangden fel som begds av andra kriterieuppséattningar. Nar omdé-
messystem anvands bér man dock beakta att systemets bedémning inte nédvandigtvis
hinner reagera pa den stora mangden skadlig trafik.

De omddmessystem som uppratthalls av tredje parter samlar den information de behé-
ver fér beddmningen fran sina egna kunder. Uppgifterna fran flera kallor samlas i en
gemensam databas fér bedémning av omdémesnivan.

2.5 Heuristisk analys

En e-posttjénsteleverantdr kan ocksa faststélla skadligheten hos meddelanden och fil-
trera dem genom en analys pa basis av innehallet i e-postmeddelandena eller anvanda
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dessa metoder vid sidan om de metoder som anvands for att identifiera e-postkallor vid
filtrering av e-postmeddelanden.

Innehallet i skadliga e-postmeddelanden uppfyller i allmanhet vissa kriterier som man
kanner till sedan tidigare. Filtrering som baserar sig pa innehallet i ett meddelande kan
ske t.ex. genom att man jamfér den kontrollsumma som raknats fram ur meddelandet
med kanda kontrollsummor som raknats fram ur skadliga meddelanden, eller genom
att man letar efter skadliga element i meddelandet, sdsom vissa ord, formuleringar,
bilagor, bilder eller l&nkar. Man kan ocksa i ett e-postmeddelande leta efter element
som tyder pa att det &r ett sakliga e-postmeddelande. Filtreringsmetoder som baserar
sig pa sparrlistor kan ocksa kombineras med exempelvis innehallsméssig filtrering.

Nar flera mekanismer kombineras héjer eller sanker varje metod den skadliga nivan i
meddelandet. Baserat pa den slutgiltiga bedémningen av meddelandet avgérs huruvida
meddelandet &r skadligt eller inte. P& basis av analysen spérrar filtreringsprogrammet
meddelandet, mérker ut det som troligen skadligt eller fdrmedlar meddelandet som sa-
dant.

2.6 Avvikande trafikmangd

For att kunna identifiera avvikande trafikmangder bor en e-posttjansteleverantor satta
gransvarden fér normal anvandning. Om mangden utgdende e-posttrafik éverskrider
den grans for sandning som definierats som normal, kan e-posttjansteleverantéren till-
falligt sparra kundens e-posttrafik. Dessutom ska e-posttjansteleverantéren om majligt
kontakta kunden, sa att kunden kan vidta nédvandiga atgarder for att avhjalpa situat-
ionen t.ex. genom att rensa den infekterade datorn.

2.7 Andra metoder som forbattrar e-posttrafikens siakerhet och tillforlitlighet

Férutom de mekanismer som niamns i foregaende kapitel har en e-posttjansteleverantér
mojlighet att valja flera andra metoder for att forbattra sakerheten och tillforlitligheten
hos e-posttjansterna.

Metoder foér att kontrollera om en avsandare av ett e-postmeddelanden ar ékta ar bl.a.
Sender Policy Framework (SPF)!!! och Domain Keys Identified Mail (DKIM)!2, med hjéalp
av vilka man kan identifiera att ett e-postmeddelande har sants fran en e-postserver
for det domannamn som e-postadressen indikerar. Som tillagg till dessa rekommende-
ras DMARC-protokollet, som kan anvdndas for att folja och bestémma hur meddelanden
som sénts fran ett domdnnamn behandlas och vilka verifieringsmetoder som meddelan-
det borde passera. I DMARC finns aven en rapporteringsegenskap, som kan anvandas
for att félja upp hur utskick har gatt igenom och férkastats.

SPF tas i bruk med hjalp av ett domannamnssystem (DNS). I domannamnssystemet
publiceras en nhamnpost av texttyp, dar man i parametrar definierar de auktoriserade e-
postservrar som &r tillatna att skicka e-post i det aktuella dom&nnamnets eller ett lagre
domannamns namn. En proxyserver for e-post (MTA) bekraftar det mottagna med-
delandets ursprung genom att jamféra information om returriktningen (return path) i
meddelandets adressinformation med de uppgifter som publicerats i DNS-tjansten och
tildmpar de hanteringsrutiner som definierats for meddelandet, vilket leder till att det
antingen godkanns, férkastas eller satts i karantén. En svaghet med SPF ar att metoden
endast kontrollerar féltet return path och inte till exempel féltet for avsandare (from),

111 IETF RFC 7208, Sender Policy Framework (SPF) for Authorizing Use of Domains in Email, Version 1,
https://tools.ietf.org/html/rfc7208.
112 TETF RFC 6376, DomainKeys Identified Mail (DKIM) Signatures, https://tools.ietf.org/html/rfc6376.
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och darfér kan en skadlig avsandare andd manipulera meddelandets kuvert och pa sa
vis forstka vilseleda meddelandets mottagare. Detta dr méjligt, eftersom slutanvanda-
ren vanligtvis kontrollerar endast avsandarfiltet da de mer detaljerade rubrikfélten som
standard ar dolda. Denna svaghet kan atgardas genom att utdver SPF dven anvinda
det andra autentiseringsprotokollet for e-post, DMARC.

DKIM ar en metod for att kryptografiskt bekrafta den digitala identiteten fér e-postmed-
delanden, vilken typiskt ar avsandarens doman. Dessutom forséker man med hjalp av
metoden sikerstilla att meddelandets innehall inte har manipulerats efter att det sén-
des. DKIM-metoden baserar sig pa en kombination av en digital underskrift och ett
nyckelpar. I rubriken pd meddelanden ldggs en digital underskrift till som krypteras med
en privat nyckel, och dessutom léaggs en offentlig nyckel till i DNS-uppgifterna fér det
sandande domannamnet. Med den offentliga nyckeln ar det méjligt fér mottagarna av
meddelandena att 6ppna uppgifterna. En DKIM-underskrift kar eller minskar inte pa
egen hand meddelandets obestridlighet i ndgon stérre utstrdckning, men en underskrift
pa ett meddelande &r dock viktig information till omddmessystemen fér e-post och i
synnerhet for beslutsfattande som rér meddelandet. Darfor ska ocksd DKIM anvéndas
tilsammans med andra metoder som forbattrar e-postens tillférlitlighet.

Liksom SPF och DKIM baserar sig &ven anvandningen av DMARC p@ DNS, dvs. DMARC-
poster skapas pa samma sitt som andra autentiseringsprotokoll i ett dom&nnamnssy-
stem. Med DMARC kan man definiera det som obligatoriskt att meddelandet maste ga
igenom SPF- och DKIM-valideringar. Med hjalp av DMARC &r det mdjligt att sakerstélla
att det domannamn som visas i From-faltet som anvandaren ser motsvarar det doman-
namn som har anvants i SPF- och DKIM-autentiseringarna.

P& samma satt som andra kontrollmetoder for skadlig e-posttrafik har ocksa de har
mekanismerna en hel del svagheter, som bor beaktas d@ metoderna inférs. I fraga om
DKIM-metoden beskrivs detta bland annat i RFC 4686113, Eftersom t.ex. tjanster for
formedling av e-post, elektroniska postkort och internetaccesstjdnsteleverantérers
sandningstjanster férstdér dessa mekanismers funktion, [dampar sig mekanismerna bast
for enbart positiv identifiering av kallan.

Innan nya metoder infors ska e-posttjdansteleverantérer noggrant satta sig in i verksam-
hetsprinciperna for och riskerna med metoden fér att undvika felaktig filtrering av sak-
liga e-postmeddelanden. Ofta ar det osakert hur exakt funktionen hos enskilda metoder
4r om man utan férbehall litar pa den tolkning av trafikens skadlighet som metoden ger.
Om flera metoder daremot anvands samtidigt som en del av beddmningssystemet kan
mycket exakta filtreringsresultat med liten felmarginal erhallas.

3. Forhindrande av trafik med skadliga program i de domannamn eller
IP-adresser som anvands for uppdatering av programmen

Det d3varande Kommunikationsverket fick ar 2009 kdnnedom om flera hundra miss-
téankta Conficker/Downadup-maskangrepp i de finlandska naten. Antalet smittade dato-
rer runtom i varlden berdknades vara flera miljoner. Vid undersékning av natmaskens
funktion klargjordes sattet pa vilket masken uppdaterades. Efter infektionen skapade
masken utgdende fran datumet slumpmassiga domannamn som den férsékte kontakta
for att uppdatera sig sjélv. Vissa smittade terminalutrustningar kunde sparas genom att

13 IETF RFC 4686, Analysis of Threats Motivating DomainKeys Identified Mail (DKIM),
https://tools.ietf.org/html/rfc4686.
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registrera ndgra av de doménnamn som masken anvande och observera nattrafiken till
dem. Adressuppgifterna for de smittade datorerna tillstdlldes dem som férvaltade naten.

Kommunikationsverket ansag i sin tolkning (dnr 46/64/2009) att telefédretagen avsevért
kan minska det informationssakerhetshot som maskar utgér genom att férhindra trafi-
ken till de domannamn som anvands for uppdateringen av masken. Nar trafiken for-
hindras blir det avsevért svarare att uppdatera masken och utnyttja det angripna sy-
stemet. Enligt Kommunikationsverkets tolkning kunde foérhindrande av trafik mot de
domannamn som anvands fér uppdatering av det skadliga programmet anses vara en
sadan nédviandig atgard som (enligt 272 § i den nuvarande lagen om tjanster inom
elektronisk kommunikation) far vidtas for att nat- eller kommunikationstjdnsten ska
kunna tryggas.

Om telefdretaget vill identifiera alla smittade terminalutrustningar i sitt nat kan trafik
forhindras till exempel med ett modifierat svar pa en DNS-férfragning som den smittade
datorn skickat till teleféretagets resolver-namnservrar. IP-adressen fér det modifierade
svaret kan vara en ledig IP-adress inom teleforetagets egen IP-adressrymd.

Enligt Kommunikationsverkets tolkning hade teleféretagen ratt att lagra kdlladresser for
trafik till de domannamn som anvandes for uppdatering av det skadliga programmet
samt att utreda den abonnent som anvander kélladressen. For att utreda abonnenten
fick teleforetaget ocksa behandla formedlingsuppgifter som det samlat i andra samman-
hang. De insamlade férmedlingsuppgifterna maste férstéras genast nér det inte ldngre
fanns en grund for att behandla dem. Férmedlingsuppgifter fick ges ut till tredje parter
endast pa basis av de grunder som anges i lag.

Ar 2021 rekommenderade i sin tur Cybersdkerhetscentret vid Transport- och kommu-
nikationsverket teleféretagen att filtrera IP-adresserna for de aktiva kommandoserv-
rarna for det skadliga programmet Flubot, som spreds till mobiltelefoner.4 I detta fall
anvande det skadliga programmet krypterad DNS-trafik, vilket innebar att blockering
av trafik till anvéanda domannamn i det fallet inte var en effektiv metod for filtrering.

4. Filtrering av SMS-trafik for att forhindra spridning av skadliga pro-
gram

Cybersékerhetscentret vid Transport- och kommunikationsverket rekommenderade &r
2021 teleféretag i mobilndtet att filtrera SMS-meddelanden pa basis av innehallet for
att férhindra spridning av det skadliga programmet Flubot.'*> Man férsdkte sprida det
skadliga programmet genom att skicka SMS som innehdéll lankar till programmet, som
man forsdkte fa anvandaren att installera i sin telefon.!16 Behandling av innehallet i SMS
i anknytning till sddan filtrering var méjlig inom ramarna fér 272 § i lagen om tjénster
inom elektronisk kommunikation.

5. Filtrering av trafik for att forhindra forberedelse till betalningsme-
delsbedragerier

Ar 2009 fick det ddvarande Kommunikationsverket vetskap om fall dar finlandska kun-
ders nattrafik via natbanker hade styrts till en tredje parts www-server utan att anvan-

114 FICORA #1157426 Rekommendation om filtrering av trafik inom internetaccesstjénster, 8.6.2021.

115 FICORA #1176113 Rekommendation om filtrering av sms-trafik, 25.11.2021.

116 Traficom, Vi publicerade en allvarlig varning om skadlig programvara som sprids via SMS, https://www.ky-
berturvallisuuskeskus.fi/sv/aktuellt/vi-publicerade-en-allvarlig-varning-om-skadlig-programvara-som-

sprids-sms.
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daren visste om det. Styrningen hade genomférts genom att byta ut DNS-installning-
arna med hjdlp av ett skadligt program som installerats i anvandarens terminalutrust-
ning. Darefter anvande terminalutrustningen de DNS-servrar som den ansvariga fér det
skadliga programmet hade definierat for att utreda IP-adresser for domannamn. For-
falskningen hade antagligen gjorts med hjalp av ett skadligt program av typen DNS
Changer (t.ex. Zlob).

Enligt Kommunikationsverkets tolkning (dnr 1952/64/2009) kunde teleféretagen med
stdd av 272 § i den nuvarande lagen om tjanster inom elektronisk kommunikation fil-
trera trafik till domaner som specificeras fran fall till fall, fér att férhindra forberedelse
till betalningsmedelsbedragerier enligt 37 kap. 11 § i strafflagen, vilka planeras bli ge-
nomférda i omfattande utstrackning via kommunikationstjansterna. Filtrering ar moti-
verad aven for att upptacka, forhindra och utreda stérningar som kan inverka menligt
pa informationssédkerheten och fér att mojliggéra undersékning av stérningarna.

Enligt lagen om tjanster inom elektronisk kommunikation far fdrmedlingsuppgifter be-
handlas i den utstrackning som det behdvs for att producera och anvdanda nattjanster,
kommunikationstjanster eller mervardestjanster samt for att sérja for informationssa-
kerheten pa det satt som anges i lag. Infekterade terminalutrustningar i teleféretagets
nat aventyrar informationssdkerheten hos teleféretagets tjanster. Darfér kan det antas
att en utredning av de terminalutrustningar som blivit infekterade av skadliga program
ar en nddvandig atgard i syfte att utféra tjansten och att sorja for tjanstens informat-
ionssakerhet.

Enligt Kommunikationsverkets tolkning kunde teleféretag samla in de kalladresser for
trafik till specificerade ndtomraden som har samband med fallet och klarldgga den abon-
nent som anvénder kélladressen pa basis av uppgifter som lagrats i en DHCP-logg (eller
en motsvarande logg).

6. Rekommendationer for informationssdkerheten i Ethernet-granssnitt

Detta kapitel behandlar nagra av de viktigaste informationssakerhetsproblemen i Ether-
net-teknik som paverkar kommunikationsnatens och -tjansternas funktion samt exem-
pel pd hur dessa problem kan avvérjas. Exemplen géller situationer dar teleféretagets
nat har genomfdrts med traditionella switchar. De problem som beskrivs géller saledes
i allmdnhet inte nat som anvander t.ex. MPLS- eller pseudowire-tunnling.

Transport- och kommunikationsverket rekommenderar att teleféretagen forbereder sig
ocksa fér de hot som ndmns i detta kapitel ndr de genomfér behévliga skyddsmekan-
ismer, trots att foreskriften inte ger nagra detaljerade skyldigheter i fragan.

6.1 Sandningsstormar

En sdndningsstorm uppstar nar en fér stor mangd multicastmeddelanden sénds till natet
via en port i samtrafikgranssnittet. Sandningsstormen kan gora samtrafikgranssnittet
oanvandbart om multicastmeddelandena fyller det sammankopplade natets kapacitet.
Darfor ska parter som bedriver samtrafik férbereda sig pa att begransa konsekvenserna
av sandningsstormar. Begransningen kan genomfdras exempelvis genom att begransa
den kapacitet som spridningsmeddelandena far i natverket.

Transport- och kommunikationsverket rekommenderar att man i samtrafikgranssnitt
skulle anvénda endast sadana switchar som stéder sa kallad stormkontrollfiltrering. Med
hjalp av denna filtrering ar det majligt att begransa en viss andel av linjekapaciteten for
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unicast- och broadcastsandningar. Filterinstallningarna maste goras sa att filtrering inte
medfér oldgenhet pa normal trafik i natet.

6.2 L2-styrprotokoll

Med ett Spanning Tree-protokoll (STP) kan en operatdr forebygga slingor i sitt L2-nat.
Protokollet kan ocksa medféra avsevdrda problem om det anvénds fel. Aven manga
tillverkarspecifika protokoll, t.ex. Ciscos CDP eller VTP, kan orsaka motsvarande pro-
blem. I vdrsta fall kan kunden avsiktligen eller oavsiktligen krascha tjansten eller obe-
hoérigt styra trafik via sitt eget abonnemang, vilket méjliggér t.ex. avlyssning och modi-
fiering av trafiken. STP- och tillverkarspecifika protokoll ska darfér isoleras pa styrniva.

6.3 VLAN hopping

Med paket som &r férsedda med tva VLAN-taggar (Double Tag VLAN) ar det méjligt att
sanda blockeringsattacker fran en kundport mot en switch i stamnatet och &nda till VLAN
som finns bakom andra switchar. Det ar mdjligt, eftersom switchen i en normal Ether-
net-anslutning tar bort endast den yttre VLAN-taggen, vilket betyder att annu en andra
VLAN-tagg kvarstar i paketet. Det gar inte att bilda en dubbelriktad férbindelse, men pa
detta satt ar det maojligt att géra ett dverbelastningsangrepp mot en port fér en annan
tjanst eller kund.

I syfte att forebygga hotet ska natoperatéren sdkerstalla att endast de VLAN som en
abonnent har i anvandning &r tilldtna i en abonnentswitchs stamport. I samtrafikgréns-
snittet ska natoperatéren tilldta endast det intervall féor VLAN-id som éverenskommits
med tjansteoperatdren. Det rekommenderas ocksa att antalet switchar mellan router-
utrustning och kundutrustning halls s3 litet som méjligt.

6.4 Drifthantering och filtrering av MAC-adresser

Drifthantering och filtrering av MAC-adresser ar metoder for skyddande av nat som
behdvs nar man skyddar sig mot stérande teletrafik och fel som trasig utrustning orsa-
kar. Om en MAC-tabell fér en switch blir fylld av adresser, distribuerar switchen alla
paket till varje switchport. Det betyder att varje enhet som kopplats till switchen ser all
kundtrafik som passerar via switchen. MAC-tabellens begransade storlek i switchar och
DSLAM &r alltsd ett av de kdnda informationssakerhetshoten.

Problemets storlek beror dock pa den teknik som anvénts. Teleféretaget kan minska
problemen till exempel genom att utnyttja Provider Backbone Bridging-teknik
(802.1ah).1'7 Problemet kan ocksd férhindras genom att begrénsa antalet portspecifika
MAC-adresser och genom att tillata trafik endast till korrekta och inlarda MAC-adresser.
I dldre eller formanligare switchar ar det inte alltid méjligt att férhindra att MAC-tabel-
lerna fylls av kundportar.

Detta problem géller ocksad dimensioneringen av Ethernet-nétet mellan terminerings-
routern och kundterminalen. Nat- och tjansteoperatéren bdr kunna hantera antalet ak-
tiva MAC-adresser for varje specifik port (abonnentswitch eller samtrafikgranssnitt).

117 IEEE Standards Association, IEEE Std. 802.1ah - Provider Backbone Bridges, https://www.ieee802.org/1/.
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7. Rekommendationer om information om informationssakerhet

7.1 Allman information om informationssakerhetsrisker och de skyddsme-
toder som finns tillgdangliga for kunden

Om kunden skyddar sin terminalutrustning daligt och anvénder tjanster ovarsamt dven-
tyras informationssakerheten inte bara i kundens egen terminalutrustning, utan aven i
tjanster som teleféretaget tillhandahdller samt for andra anvandare.

Det rekommenderas att teleféretag producerar férhandsinformation till kunderna om
hur kommunikationstjdnsten eller abonnemanget ska anvandas sa att informationssa-
kerheten sdkerstalls. Med allman information om informationssékerhet till kunder 6kar
teleféretaget kundernas medvetenhet om de allméanna risker som hanfér sig till natens
och tjansternas informationssdkerhet. Det @ar mdjligt att undvika en betydande del av
de rapporterade problemen, om kunderna pa ett behérigt satt ser till att terminalutrust-
ningen har ett grundlaggande skydd och att tjanster anvands med beaktande av hot
mot informationssakerheten.

Malet med informationen &r ocksa att kunderna ges méjlighet att skydda sig mot in-
formationssakerhetshot som berdr en specifik abonnemangstyp. Teleféretaget bor dar-
for se till att kunden blir informerad om dessa hot samt om de informationssakerhets-
dtgarder som kunden kan vidta innan abonnemanget kopplas.

Teleféretaget kan informera pa olika sétt. Det ar méjligt att ordna informationen exem-
pelvis med hjalp av en inloggningssida som madjliggér kontakt eller genom att hanvisa
kunden till en viss webbplats. Teleféretaget kan férutom genom sin egen kundinform-
ation till, dven hanvisa kunden till webbplatsen fér Cybersakerhetscentret vid Transport-
och kommunikationsverket.

Informationen ska fokusera pa de atgarder som kunden eller anvandaren av ett kund-
abonnemang kan vidta foér att sérja for informationssakerheten i sin egen terminalut-
rustning. Sadana atgarder &r att till exempel kryptera trafiken, skilja at anvdndarnas
trafik, ta i bruk en brandvdgg innan datorn ansluts till natet, skaffa virusskydd samt
uppdatera operativsystemet och andra program.

Vid behov ska informationen fokusera pa informationssékerhetsrisker som &r specifika
for varje abonnemangstyp och som avser sarskilda risker som hanfér sig till det tekniska
sattet att tillhandahalla abonnemanget. Ett exempel pa en risk &r att tillhandahalla in-
ternetaccesstjénster med hjalp av en okrypterad WLAN-férbindelse. I sddana situationer
ska teleforetaget informera om de sarskilda risker féor kommunikationens konfidentiali-
tet som hénfor sig till anvandningen av abonnemanget. Aven abonnemang dér anvén-
darna delar p& kapaciteten kan vara forknippade med informationssékerhetsrisker.

Bestammelser om information till kunden finns aven i 246.3 § i lagen om tjanster inom
elektronisk kommunikation. Enlig den ska abonnenterna administrera utrustning och
system som ansluts till ett allmédnt kommunikationsnat i enlighet med teleféretagets
anvisningar sa att de inte dventyrar informationssidkerheten i allménna kommunikat-
ionsnat och -tjanster. Dartill foreskrivs i 274 § 2 mom. i lagen om tjanster inom elektro-
nisk kommunikation om teleféretagets skyldighet att informera om vilka skyddsatgérder
som kan vidtas, nar teleféretaget informerar abonnenten eller anvandaren om en in-
formationssékerhetsincident eller hotet om en saddan som riktar sig mot teleféretagets
tjanst.
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Allman information om informationssikerhetsatgarder

Det rekommenderas att teleféretag producerar forhandsinformation till kunderna om
hurdana atgarder som kan vidtas till féljd av eventuell anvandning av det allménna
kommunikationsnatet eller -tjansten som aventyrar informationssakerheten.

I statsradets férordning om information som ska ges innan avtal om kommunikations-
tjanster ingds (96/2021) foreskrivs ocksa att teleféretaget innan ett avtal om kommu-
nikationstjénster ingas ska ge konsumenten information om tjénsteleverantérens atgér-
der om informationssdkerheten ar hotad eller nir hot eller sdrbarheter som géller in-
formationssidkerheten uppstdr (1 § 6 punkten). Teleféretaget ska for kunderna &ven
gdra upp en beskrivning av de allmanna principer som tilldampas nar det blir nédvandigt
att ingripa i anvandning av abonnemanget eller tjansterna som aventyrar kommunikat-
ionstjansternas informationssdkerhet. Detta innebar att kunderna ska informeras om
t.ex. att kundens abonnemang kan stangas av tillfalligt om en infekterad terminal kopp-
las till abonnemanget.

Information om sarbar kundutrustning

Anvandare av kommunikationstjanster kan spela en stor roll i skyddet mot informat-
ionssékerhetshot som héanfor sig till kommunikationsnaten och -tjansterna.!!®

I 274 § i lagen om tjénster inom elektronisk kommunikation féreskrivs om teleféretags
storningsanmalningar till abonnenter och anvandare i situationer dar teleféretagets
tjanster ar utsatta for betydande krankningar av eller hot mot informationssakerheten
eller fér nagonting annat som gér att kommunikationstjdnsterna inte fungerar eller va-
sentligen stér dem. I 246 § 3 mom. i lagen i sin tur féreskrivs att abonnenterna ska
administrera utrustning och system som ansluts till ett allmant kommunikationsnat i
enlighet med teleféretagets anvisningar sa att de inte dventyrar informationssikerheten
i det allmanna kommunikationsnatet och i de allmd@nna kommunikationstjansterna.

Sarbar kundutrustning utgér ett hot bade fér kundens informationssékerhet och fér in-
formationssakerheten i teleféretagets kommunikationsnat och -tjanster. I synnerhet i
takt med att méngden utrustning i 5G-naten mangdubblas &r det bra att &ven med hjalp
av kontroller i naten férbereda sig for signalstormar i situationer dar en stor mangd
sarbar kundutrustning infekteras av ett skadligt program. Dértill &r det bra att &gna
uppmarksamhet 8t uppdatering eller avlagsnande av sarbar utrustning fran kommuni-
kationsnatet.

Transport- och kommunikationsverket rekommenderar att teleféretaget informerar sin
kund nér teleféretaget blir medvetet om att kunden har sarbar terminalutrustning, vars
sarbarhet hotar kundens informationssakerhet eller informationssakerheten i telefére-
tagets kommunikationsnit eller -tjanst, dven i de fall dar det enligt lag inte finns nagon
skyldighet att gora detta. I sarbarheter som &ventyrar informationssakerheten kan man
fran fall till fall ingripa aven med hjalp av dtgérder i enlighet med 272 och 273 § i lagen
om tjanster inom elektronisk kommunikation samt punkterna 22 och 23 i féreskriften.

118 ENISA GL SO29 galler information till anvandarna om informationssékerhetshot och vilka atgarder som
finns tillgangliga fér anvandarna for att de ska kunna skydda sig mot dem.
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Beskrivning av principerna for filtrering av e-posttjanster

Kunden har ratt att fa information om vilka filtreringsprinciper som det teleféretag som
tillhandahaller e-posttjénsten tillampar.119

Filtreringen av e-posttrafik féranleder ofta fragor fran kunderna till tjinsteleverantéren
om sakliga e-postmeddelanden filtreras felaktigt eller om exempelvis mangden skadlig
inkommande e-posttrafik till kundens e-postldda 6kar markant. Eftersom identifiering
och filtrering eller utmarkning av skadlig eposttrafik ar nédvandig for att sakerstalla e-
posttjanstens funktion och tillgdnglighet, kan missférstand och onddiga kundreklamat-
ioner undvikas genom att kunderna informeras om grundprinciperna for filtreringen av
e-posttrafik.

Det rekommenderas att telefdoretaget for sina kunder beskriver vilka allmanna principer
for filtrering av e-post som féretaget tilldmpar. Syftet med beskrivningen ar att man
rent allmant berattar foér kunden om de filtreringsmetoder som anvands och hur meto-
derna inverkar pa kundens trafik. Beskrivningen av filtreringsprinciperna fér kunden far
dock inte aventyra kommunikationstjanstens informationssékerhet. Beskrivningen be-
héver inte vara onddigt detaljerad med exakta uppgifter om t.ex. de grunder pa vilka
ett enskilt e-postmeddelande pa basis av innehallet bedéms som skadlig trafik. Om t.ex.
sparrlistor anvands behover e-posttjdnsteleverantdren inte i detalj rédkna upp de sparr-
listor som anvands vid filtrering, eftersom de listor som anvéands kan variera fran fall till
fall.

Beskrivning av administreringen av e-postadresser

Praxis for administrering av e-postadresser varierar fran en tjansteleverantor till en an-
nan. Det ar maojligt att undvika missforstand och paskynda problemlésningen genom att
definiera praxis fér administrering och beskriva den fér kunderna.

Det rekommenderas att ett teleféretag som tillhandah&ller e-posttjénster fér kunderna
ska beskriva vilka praxis det tillampar fér administrering av e-postadresser. Med hjalp
av beskrivningen ska kunden fa veta hur han eller hon kan f& en ny e-postadress, dndra
e-posttjanstens installningar och ta en e-postadress ur bruk.

119 Bestammelser om vilken information som ska ges om behandlingen av férmedlingsuppgifter finns i 138.2
§ i lagen om tjanster inom elektronisk kommunikation. Se &ven 1 § 6 punkten i ovannamnda statsradets
férordning om information som ska ges innan avtal om kommunikationstjanster ingds (96/2021).
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