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Kapitel 1 Tillampningsomrade och definitioner

1 Tillampningsomradde

1.

2.

Denna foreskrift tilldmpas pa allmén televerksamhet.

Punkt 15.1 i féreskriften tillampas ocksd pa kommunikationstjanster som anknyter till
myndighetsnat och myndighetskommunikation till den del de &r sammankopplade med
ett allmant kommunikationsnat eller en allmant tillganglig kommunikationstjanst.

I denna foreskrift faststalls

i kapitel 2 om informationssakerhetsdtgéarder i alla allmdnna kommunikationsnét och
i allmant tillgangliga kommunikationstjanster

i kapitel 3 om sarskilda krav pd granssnitt

i kapitel 4 om séarskilda krav pa internetaccesstjanster

i kapitel 5 om séarskilda krav pa tjanster for text- och multimediemeddelanden, och
i kapitel 6 om séarskilda krav pa e-posttjanster.

2 Definitioner

1.

I denna foreskrift avses med

1)

2)

3)

4)

5)

6)

7)

8)

kundgréanssnitt ett granssnitt genom vilket ett kommunikationsnat, en terminalut-
rustning eller en applikation for teleféretagets kund kopplas till det allm@anna kom-
munikationsnatet,

dppen proxyserver fér e-post ett sadant meddelandeférmedlingssystem fér e-post
som tredje part obehérigt kan anvanda for formedling av e-postmeddelanden,

skadlig trafik elektroniska meddelanden som (a) utgoér ett hot mot informationssa-
kerheten i kommunikationsnaten eller mot i dessa anknutna tjanster och datasy-
stem, (b) mot vilka atgarder kan riktas pd det sitt som avses i 272 § 1 mom. 2
punkten i lagen om tjanster inom elektronisk kommunikation fér att trygga kommu-
nikationsmadjligheterna for den som sander eller tar emot meddelanden, eller som
(c) via kommunikationstjansterna anvénds foér sddana omfattande férberedelser for
betalningsbedrageri som namns i 37 kap. 11 § i strafflagen,

filtrering férhindrande eller begrénsning av skadlig trafik, avldgsnande av sadana
skadliga datorprogram ur elektroniska meddelanden som kan aventyra informat-
ionssakerheten, eller andra dtgarder av teknisk natur som &r jamférbara med dessa,
inklusive omnamnande om att meddelandet ar skadlig trafik,

e-posttjéanst en tjanst for sandning, formedling eller mottagning av e-postmeddelan-
den, som utnyttjar domannamnssystemet for att férmedla meddelanden,

komponent i kommunikationsnétet eller -tjdnsten ett natelement, en utrustning eller
ett datasystem som kommunikationsnétet eller -tjdnsten bestar av eller utnyttjar,

samtrafikgrdnssnitt det granssnitt dar teleféretagens kommunikationsnat eller -
tjanster kopplas samman,

textmeddelandetjanst formedlingstjanst for korta meddelanden genom férmedling
via mobilnatets meddelandecentraler, och
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9)

tjénster for multimediemeddelanden en formedlingstjdnst av korta meddelanden
som innehdller multimedia sasom bilder, ljud, videor och redigerad text via mobil-
natets centraler for multimedia.

2. Darutover anvands i denna foreskrift definitioner som anges i 3 § i lagen om tjanster
inom elektronisk kommunikation (917/2014).

Kapitel 2 Allmanna krav pa informationssakerhet

3 Hansynstagande till informationssakerheten

1. Ett teleféretag ska i de olika skedena av kommunikationsnatens och -tjéansternas livscy-
kel beakta féljande:

2.

1)
2)

3)

4)
5)
6)
7)

8)

informationssakerhet och riskhantering,
personalsakerhet,

sakerhet inom informationssystem och telekommunikationsomradet samt fysisk s&-
kerhet,

informationssaker funktion och andringshantering,

upptackt och hantering av situationer som hotar eller stér informationsséakerheten,
driftskontinuitetshantering,

observation, testning och bedémning av informationssdkerheten, och

medvetenheten om hot samt information till abonnenter och anvandare.

Teleforetag ska dokumentera och svara fér en aktuell beskrivning av hur foretaget i sin
verksamhet genomfdr de faktorer som namns i forsta punkten och 6évriga krav som
namns i detta kapitel.

4 Hantering av informationssakerhet och risker

1. Teleféretagen ska dgna uppmairksamhet 3t hanteringen av informationssakerhet och
risker genom att dtminstone uppfylla féljande krav:

1)

2)

3)

Teleforetagen ska ha en dndamalsenlig informationssdkerhetspolicy och verksam-
hetsprinciper som preciserar policyn, som de regelbundet ska uppréatthalla med be-
aktande av dtminstone forandringar i verksamhetsmiljon, observerade avvikelser,
6vningar samt forutsebara forandringar i informationssakerhetens hotmiljé.

Teleforetag ska identifiera de funktioner, data och system som ar viktiga for tele-
verksamhetens kontinuitet samt i form av en kontinuerlig process bedéma och be-
handla informationssdkerhetsriskerna som riktas mot dessa. Sarskild uppmarksam-
het ska dgnas at bedémningen av riskerna som géller leveranskedjorna, virtuali-
seringsmiljoerna och Edge Computing-enheterna.

Teleféretag ska faststalla &ndamalsenliga informationssédkerhetsroller och informat-
ionssdkerhetsansvar i 6verensstédmmelse med informationssakerhetspolicyn och
verksamhetsprinciperna som preciserar den. Teleféretag ska forhindra uppkomsten
av ansvars- och uppgiftshelheter som dventyrar informationssakerheten eller, om
detta inte &r méjligt, pd annat satt hantera de risker som dessa medféor.

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-3

o traficom.fi



T R y == I CCM Foreskrift 5(14)

Transport- och kemmunikationsverket TRAFICOM/248815/O3-04-05-00/2022

4) Teleféretag ska faststilla andamalsenliga informationssakerhetskrav pa leverantors-
forhallanden och leverantdrsavtal och utarbeta specificerade verksamhetsprinciper
och riskhanteringsprocesser med vilka kommunikationsnatens och -tjéansternas in-
formationssakerhet i hela leverantdrskedjan kan sakerstallas.

Resultaten fran riskhanteringsprocessen, som anges i forsta punkten andra strecksatsen
ovan, ska sparas dtminstone i tre r eller réknat fran de tre sista behandlingarna, bero-
ende pa vilken tid fér sparandet ar langre.

5 Personalsakerhet

Teleféretag ska uppmarksamma personalsdkerheten genom att atminstone uppfylla fol-
jande krav:

1) Teleféretag ska genomféra nddvandiga utredningar av sin personal fér att saker-
stilla att den ar tillférlitlig i de fall d@ det med avseende pa en persons uppgift och
ansvar ar nédvandigt.

2) Telefdretag ska se till att personalen har tillrdckliga kunskaper i informationssaker-
het, och att kurser i informationssékerhet ordnas regelbundet fér att upprétthdlla
personalens kompetens. Teleféretag ska se till att personalen kanner till informat-
ionssakerhetspolicyn och verksamhetsprinciper som avses i punkt 4.1.1 i féreskrif-
ten, mélen fér dessa och konsekvenserna i relation till deras egna arbetsuppgifter.

3) Teleféretag ska ha dndamalsenliga tillvdgagangsséatt for att kunna hantera inform-
ationssakerhetsrisker som féréandringar inom personalen eller personalens uppgifter
medfor.

4) Teleféretag ska ha dndamalsenliga tillvidgagdngssatt for att kunna folja verksam-
hetsprinciperna och férfaranden som galler informationssakerhet for att kunna in-
gripa i avvikelser till foljd av personalens verksamhet och for att kunna hantera
informationssakerhetskrankningar till fé6ljd av personalens verksamhet.

6 Sakerhet inom informationssystem och telekommunikationsomra-
det samt fysisk sdkerhet

1. Teleféretag ska uppmarksamma sdakerheten inom informationssystem och telekommu-

nikationsomradet genom att atminstone uppfylla féljande krav:

1) For att fa tillgang till teleféretagens kommunikationsnat och informationssystem och
for administrering av behérigheter ska &ndamalsenliga férfaranden som uppratthalls
enligt riktade verksamhetsprinciper fér atkomstkontroll anvéndas.

2) Teleforetag ska skéta om integriteten hos kommunikationsnaten och -tjansterna,
terminalerna och informationssystemen som personalen anvander och skydda dessa
mot tilldgg av skadliga koder och skadlig programvara som kan tankas éndra funkt-
ionerna i systemen.

3) Telefdretag ska skydda de system som ar centrala for kommunikationsnaten och -
tjansterna mot 6éverbelastningsangrepp. Skyddsatgérderna ska dimensioneras i en-
lighet med en aktuell riskbedémning.

4) Teleféretag ska ha riktade verksamhetsprinciper och andamalsenliga férfaranden for
kryptografi och anvandning av kryptering under den tid som formedlingsuppgifter,
meddelanden, platsinformation, styrtrafik och teleféretagens datamaterial som an-
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védnds for televerksamheten lagras och éverférs. Med tanke pa informationssiker-
hetsrisken ska i verksamhetsprinciperna dtminstone datamaterial och trafikhandel-
ser som kréver kryptering definieras, likasad krypteringsteknik och krypteringsférfa-
randen som anvénds, férvaltning av krypteringsnycklar och undantag i fraga om
krypteringspraxis. Teleféretag ska anvdnda dandamalsenlig kryptering alltid nar det
ar tekniskt méjligt och andamalsenligt i forhallande till informationssakerhetsrisker
avseende lagring eller éverforing och kostnaderna for kryptering.

5) Teleféretag ska ha andamalsenliga verksamhetsprinciper och forfaranden fér att
skydda och behandla hemliga uppgifter i krypteringsnyckelmaterialen och hemliga
uppgifter som anvands vid autentisering.

6) Komponenterna i kommunikationsnat och -tjanster som genomférts i en virtuali-
seringsmiljé ska genomfdras sa att man endast tillter funktioner och behérigheter
som ar nddvandiga for att de ska fungera.

Teleféretagen ska ha dandamalsenliga verksamhetsprinciper och férfaranden fér skétseln
av den fysiska sdakerheten i informationssystemen, utrustningen, informationsmateri-
alen och lokaler samt for utrustningens miljéférhallanden. Om fysiskt skydd av utrust-
ningsutrymmen féreskrivs aven i Transport- och kommunikationsverkets féreskrift om
sakerstdllande av kommunikationsnat och -tjanster samt om synkronisering av kommu-
nikationsnat.

7 Informationssadker funktion och dandringshantering

1.

Teleforetag ska genomfdra funktionen och férandringshanteringen fér kommunikations-
naten och -tjénsterna sa att telefdretagen atminstone beaktar féljande krav i dessa:

1) Teleféretag ska ha dandamalsenliga verksamhetsprinciper och férfaranden fér bruket
av komponenter i kommunikationsnatet eller -tjansten.

2) Teleféretag ska ha dndamalsenliga &ndringsforfaranden med hjélp av vilka man
minskar sannolikheten fér stérningar i informationssikerheten pa grund av férénd-
ringar, eller vid behov aterstaller det ldge som féregick &ndringen eller ndgot annat
fungerande lage.

3) Teleféretaget ska ha &ndamalsenliga verksamhetsprinciper och férfaranden for han-
teringen av egendom och konfigurationer.

Om andringshantering foreskrivs dven i 9 § i Transport- och kommunikationsverkets
foreskrift om stoérningar i televerksamheten.

8 Testning och bedomning av informationssakerheten

Teleféretag ska genomfdra testning och bedédmning av informationssakerheten i kom-
munikationsnat och -tjénster sa att dtminstone féljande krav beaktas:

1) Teleféretag ska ha dndamalsenliga verksamhetsprinciper och férfaranden for test-
ning av informationssakerheten hos komponenter i kommunikationsnat och -tjanster
och vid behov enligt riskbedémning for utférande av sakerhetsbedémningar av dem.

2) Ett teleféretag ska ha andamalsenliga verksamhetsprinciper och férfaranden for att
folja upp hur dess informationssakerhetspolicy och verksamhetsprinciper samt de
krav pa informationssakerhet som hanfor sig till verksamheten uppfylls (beddmning
av informationssédkerhet). Resultaten av atminstone den senaste bedémningen ska
bevaras.
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9 Medvetenhet om hot

Teleféretag ska ha andamalsenliga tillvdgagdngssatt for att samla in uppgifter om hot
och fér bedémning av hot som galler kommunikationsnatens och -tjansternas informat-
ionssakerhet.

10 Iakttagande av standarder

1.

Mobilnatverkets teleféretag ska ha &ndamalsenliga tillvdgagangssatt med hjélp av vilka
sdkerhetskraven i de tekniska normerna (standarder) som anges i bilaga 1 uppfylls med
LTE-teknik i fjarde generationens mobilnat, femte generationens mobilndt och IP-base-
rade allmanna telefontjanster. Av standarderna ska den nyaste versionen anvéandas,
dvs. den som &r godkand av 3GPP och som motsvarar de funktioner som teleféretagen
genomfor i sina kommunikationsnat och -tjanster.

Teleféretag kan Iata bli att uppfylla det sdkerhetskrav som anges i férsta punkten, i det
fall att det inte &r &ndamalsenligt med beaktande av dess betydelse for kommunikat-
ionsnatets eller -tjénstens informationssakerhet och évriga till saken anknutna atgarder
for att ombesoérja informationssakerheten i det aktuella fallet.

Teleféretag ska uppratthalla en beskrivning om hur de i sin verksamhet beaktar vad som
foreskrivs i forsta stycket. Varfér sdkerhetsatgarden eller mekanismen inte utférts ut-
gdende ifran den andra punkten och motiveringarna till varfér atgarderna inte vidtagits
ska dokumenteras specifikt for respektive sdkerhetskrav.

11 Datamaterial

Teleféretag ska ha ett klassificeringssystem, klassificeringskriterier och hanteringsfor-
faranden i samband med klassificeringen av sadant datamaterial som &r viktigt for te-
leverksamheten.

12 Identifiering av kund i syfte att skota om informationssidkerheten

Teleféretag ska ha andamalsenliga verksamhetsprinciper och tillvdgagdngssatt for att
kunna identifiera abonnenten eller anvandaren pa ett tillrackligt tillférlitligt satt med
tanke pa risknivan i skétseln av drenden innan andringar som paverkar kommunikat-
ionstjansten informationssikerhet utférs pa kundens tjanst eller innan abonnenten eller
anvandaren ges konfidentiella uppgifter.

13 Dokumentation av IP-adresser

Teleféretag ska se till att de IP-adresser som ar adresserade till teleforetaget och som
annonseras av teleféretaget &r dokumenterade pa behdrigt sitt i databasen fér den
internet-registrator som tilldelat adressrymden eller ndgon annan &ndamalsenlig inter-
net-registrator.

14 Trafik mellan hanteringsnat och hanteringsforbindelser

1.

2.

Teleféretag ska ha dndamaélsenliga verksamhetsprinciper och praxis vad betréffar nat-
verksadministration och administrationsforbindelser.

Teleféretag ska pa ett &ndamalsenligt satt skydda och vid behov kryptera kontrolltrafi-
ken av komponenter i kommunikationsnétet eller -tjdnsten sd att obehériga &ndringar
av komponenterna i kommunikationsnatet eller -tjansten ar férhindrade enligt verksam-
hetsprinciperna.
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3. Teleféretag ska ha &ndamalsenliga forfaranden for att bedéma hot mot informationssa-
kerheten som orsakas av terminaler som anvands for natverksadministration och for att
hantera risker orsakade av dessa.

Kapitel 3 Sarskilda krav pd kommunikationsnat och -tjansternas grans-
snitt

15 Forhindrande av och skydd mot storningar i granssnitten
1. Teleféretag ska se till att komponenterna i dess kommunikationsnat eller -tjanster inte
orsakar storningar for dvriga kommunikationsnat eller -tjanster. Teleféretaget ska ha
dndamalsenliga mekanismer for att férhindra s@dana stérningar.
2. Féretaget ska skydda sina kommunikationsnat och -tjdnster mot skadlig trafik fran sam-

trafik-, tilldmpnings- och kundgranssnitt genom att genomféra nédvandiga skyddsmek-
anismer i sina nat.

16 Stangning av onddiga portar, tjanster och protokoll
Teleféretag ska se till att kommunikationsnatets eller -tjanstens komponenter eller por-

tar som finns i teleféretagets samtrafik- och kundgranssnitt inte har onddiga tjanster
eller protokoll paslagna.

17 Skydd av IP-samtrafikgranssnitt och filtrering av trafiken
1. For att skydda sina IP-samtrafikgrénssnitt ska teleféretagen atminstone se till foljande:
1) upptacka avvikelser i routningen,

2) skydda uppkopplingar som anvands for att dndra routinguppgifter alltid nar det ar
maojligt,
3) filtrera trafik som innehaller felaktig IP-ké&lladress och som riktas till de egna kom-

munikationsnaten, inberaknat trafik dar kalladressen for mottaget IP-paket

i) hor till den IP-adressrymd som teleféretaget sjalv administrerar eller annon-
serar eller den IP-adressrymd som ar reserverad for icke-offentligt bruk eller
som

i) inte hor till rutter som annonseras av ett teleféretag som férmedlar trafik till
andra telefbretag,

4) avvisa sadana rutter fran mottagna ruttannonseringar
i) som hor till teleféretagets egna adressblock eller till sddana adressblock som
teleféretaget levererar till kunden och som inte kan férvantas bli annonserade

av andra teleféretag och

ii) ruttannonseringar med felaktig ROA-poster (Route Origin Authorization),
samt

5) skapa ROA-poster fér de ndtomraden de férvaltar om det &r tekniskt méjligt, och se
till att de undertecknas och publiceras.
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2.

Den trafik som namns i férsta punkten tredje strecksatsen kan dock férmedlas, och
ruttannonserna som beskrivs i fjdrde strecksatsen kan foér enskilda nét tillatas, om ak-
térerna avtalat om detta separat.

18 Forhindrande av forfalskning av kalladress i kundgranssnitt i IP-
trafiken

1.

Teleféretag ska filtrera sadan trafik fran ett kundabonnemang till kommunikationsnatet
vars kadlladress inte ar anvisad vederbdrande kundabonnemang. Teleforetaget ska ge-
nomfoéra filtreringen i det natelement som befinner sig narmast kundgranssnittet och
dar det tekniskt sett &r mest &ndamalsenligt att gora filtreringen.

En lindrigare atgérd &n sadan filtrering av trafik som avses ovan i forsta punkten ar att
teleféretaget kontaktar kunden fér att utreda situationen som aventyrar informations-
sakerheten.

19 Skydd av granssnitt i mobilnadtet

Telefdoretag ska skydda granssnitten i sina mobilnat for att sakerstalla kommunikations-
natets och -tjanstens informationssakerhet och for att férhindra obehérig omstyrning av
trafiken. Teleféretag ska i mobilnatets granssnitt atminstone géra foljande:

1) oOvervaka signaleringsgranssnittens informationssakerhet och planera, genomfdra
och uppréatthalla atgarder for att kunna hantera signaleringsgranssnittens informat-
ionssakerhet. Hanteringsatgarderna ska basera sig pa vetskap om hot och riskbe-
ddédmning,

2) skydda mobilnatverksskivans hanteringsférbindelse pa ett sadant sétt att bara auk-
toriserade parter kan skapa, dndra eller radera skivan eller fa information om ski-
vans egenskaper, abonnenter eller anvandare,

3) utdver primdr autentisering av mobilndtet aven utféra skivspecificerad bekraftelse
av behdrigheten hos och auktorisering av terminalerna dar andra autentiseringsupp-
gifter an de som anvands vid primar autentisering anvands om det, med beaktande
av informationssédkerhetshot och tekniska méjligheter avseende anvandning av den
ifrdgavarande skivan, ar nédvandigt att bekrafta behdrighet och genomféra auten-
tisering, samt

4) genomfora nédvandiga skyddsmekanismer i natet och darigenom skydda kommuni-
kationsnatet och -tjansterna mot skadlig trafik som en Edge Computing-enhet even-
tuellt riktar mot dessa.

Kapitel 4 Sarskilda krav for internetaccesstjanster

20 Atskiljande av trafik i internetaccesstjinster

1.

Teleféretag ska skilja kundabonnemangens trafik fran varandra sa att anvandarna av de
olika kundabonnemangen inte obehérigt kan félja med varandras trafik. Teleféretaget
ska sakerstdlla att det inte ar maéjligt att obehdrigen omdirigera trafik mellan abonne-
mangen.

Oberoende av vad som anges i férsta punkten, kan teleféretaget tillhandahalla okrypte-
rade WLAN-férbindelser utan att atskilja trafiken i radiogrénssnittet.
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21 Dirigering av e-posttrafik fran konsumentabonnemang

1.

Teleféretag ska forhindra obegrénsad SMTP-trafik frén konsumentabonnemang om det
sker pa andra satt &n via dverenskomna servrar avsedda for den utgdende SMTP-trafi-
ken.

Oberoende av vad som anges i foérsta punkten kan telefdretaget tilldta obegriénsad
SMTP-trafik dven pa andra satt an via dverenskomna servrar avsedda for den utgaende
SMTP-trafiken. Da maste teleféretaget underratta abonnenten om de risker som hanfér
sig till 6ppen trafik. Teleféretag ska dven ha beredskap att snabbt reagera pa stérningar.

22 Skyldighet att filtrera skadlig trafik i internetaccesstjanster

1.

Teleféretag ska ha behévliga system och tillvdgagangssatt att tillfalligt filtrera skadlig
trafik i internetaccesstjanster.

Teleféretaget ska regelbundet kontrollera om de filtreringsatgdrder som anvénds &r
ldmpliga med tanke pa deras d&ndamal, samt se till att filtreringsreglerna &r uppdaterade.

Teleféretaget ska uppratthalla uppdaterad dokumentation om anvénda filtreringsatgér-
der.

23 Bortkoppling av internetaccesstjinster

1.

Teleféretag ska koppla bort ett kundabonnemang fran det allménna kommunikations-
natet om kommunikationstjanstens informationssakerhet vasentligen aventyras av or-
saker som beror pa utgdende eller inkommande trafik, och om det inte & méjligt att
sérja for kommunikationstjanstens informationssdkerhet genom de atgérder som avses
i 22 punkten i denna foreskrift eller med andra lindrigare atgarder &n bortkoppling av
kundabonnemanget.

Bortkopplingen och aterkopplingen ska géras enligt de processer och instruktioner som
teleféretaget i forvdg har specificerat. I samband med dtgarderna kan speciella férhal-
landen som beror pa abonnemangstyp och informationssiakerhetshotets allvar beaktas.

Kapitel 5 Sarskilda krav pa tjanster for text- och multimediemeddelan-

den

24 Filtrering av text- och multimediemeddelandetrafik

1.

Teleféretag ska ha behdvliga system och tillvdgagangssatt att tillfalligt filtrera skadlig
trafik i tjanster for text- och multimediemeddelanden.

Teleféretag som erbjuder tjanster for text- och multimediemeddelanden ska

1) maérka ut eller filtrera sadan inkommande meddelandetrafik som identifierats som
skadlig, om inget annat separat har éverenskommits med kunden, och

2) filtrera sddan utgdende meddelandetrafik som identifierats som skadlig.
Vad som féreskrivs ovan i férsta och andra punkten tillimpas inte pa tjanster fér multi-

mediemeddelanden om foretaget for 6vrigt upptacker stérningar som aventyrar inform-
ationssikerheten och har férmaga att reagera pa dem snabbt.
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4. Teleforetaget ska regelbundet kontrollera om de tillampliga filtreringsdtgédrderna ar
lampliga med tanke pa deras &ndamal, samt se till att filtreringsreglerna &r uppdaterade.

Kapitel 6 Sarskilda krav for e-posttjanster

25 Kontaktuppgifter for e-posttjanster och administrering av adressre-
surser

1. Teleféretag som tillhandahaller e-posttjdnster ska se till att féretaget har postmaster-
och abuse-e-postadresser eller andra abuse-kontaktuppgifter for de domannamn som
anvands for tillhandahallande av e-posttjdnster. Meddelanden som kommer till dessa
adresser ska kontrolleras regelbundet.

2. Teleféretag som tillhandah3ller e-posttjénster far dverldta en e-postadress, som blir le-

dig, till en annan kund férst d& sex manader har gatt efter det att e-postadressen blev
ledig.

26 Sarskild skyldighet att filtrera e-posttjdanster

1. Teleféretag som tillhandhaller e-posttjanster ska ha till sitt forfogande aktuella och till-
forlitiga mekanismer for att identifiera och hantera skadlig e-posttrafik.

2. Teleféretag som tillhandahaller e-posttjanster ska:

1) filtrera sddan inkommande skadlig trafik som &ventyrar informationssakerheten i
de system som anvands for att producera e-posttjansten,

2) maérka ut eller filtrera sddan inkommande e-posttrafik som identifierats som skadlig,
om inget annat sarskilt har dverenskommits med kunden, och

3) filtrera sadan utgdende e-posttrafik som identifierats som skadlig.

27 Oppna proxyservrar for e-post

Teleféretag som tillhandahaller e-posttjénster ska se till att de e-postsystem som fore-
taget administrerar inte fungerar som dppna proxyservrar.

28 Forbindelse mellan kund och e-postserver
1. Teleféretag som tillhandahdller e-posttjénster ska som primart alternativ erbjuda kun-
derna en skyddad férbindelse mellan kunden och e-postlddan samt mellan kunden och
e-postservern for utgdende trafik. Skyddet ska genomféras sd att anvandaren av tjans-
ten identifieras och trafiken krypteras. Skyldigheten géller ocksa andra dn webblasar-
baserade e-posttjanster.

2. De webbldsarbaserade e-posttjansternas kundforbindelser ska vara skyddade.
Kapitel 7 Ikrafttradandebestammelser

29 Ikrafttradande [och 6vergdngstid]
1. [Denna foreskrift trader i kraft tre manader efter att foreskriften utfardats.]

2. Denna foreskrift upphaver Kommunikationsverkets féreskrift 67 A/2015 M om televerk-
samhetens informationssakerhet som utfardades 4.3.2015.
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Helsingfors den (dag) (manad) 20(3r)

Beslutsfattare

Féredragande
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Bilaga 1 Tekniska standarder som ska iakttas

3GPP TS 33.116, Security Assurance Specification (SCAS) for the MME network product class

3GPP TS 33.216, Security Assurance Specification (SCAS) for the evolved Node B (eNB) network
product class

3GPP TS 33.226, Security assurance for IP Multimedia Subsystem (IMS)
3GPP TS 33.250, Security assurance specification for the PGW network product class

3GPP TS 33.326, Security Assurance Specification (SCAS) for the Network Slice-Specific Authenti-
cation and Authorization Function (NSSAAF) network product class

3GPP TS 33.511, Security Assurance Specification (SCAS) for the next generation Node B
(gNodeB) network product class

3GPP TS 33.512, 5G Security Assurance Specification (SCAS); Access and Mobility management
Function (AMF)

3GPP TS 33.513, 5G Security Assurance Specification (SCAS); User Plane Function (UPF)

3GPP TS 33.514, 5G Security Assurance Specification (SCAS) for the Unified Data Management
(UDM) network product class

3GPP TS 33.515, 5G Security Assurance Specification (SCAS) for the Session Management Func-
tion (SMF) network product class

3GPP TS 33.516, 5G Security Assurance Specification (SCAS) for the Authentication Server Func-
tion (AUSF) network product class

3GPP TS 33.517, 5G Security Assurance Specification (SCAS) for the Security Edge Protection
Proxy (SEPP) network product class

3GPP TS 33.518, 5G Security Assurance Specification (SCAS) for the Network Repository Function
(NRF) network product class

3GPP TS 33.519, 5G Security Assurance Specification (SCAS) for the Network Exposure Function
(NEF) network product class

3GPP TS 33.520, 5G Security Assurance Specification (SCAS); Non-3GPP InterWorking Function
(N3IWF)

3GPP TS 33.521, 5G Security Assurance Specification (SCAS); Network Data Analytics Function
(NWDAF)

3GPP TS 33.522, 5G Security Assurance Specification (SCAS); Service Communication Proxy
(SCP)

3GPP TS 33.523, 5G Security Assurance Specification (SCAS); Split gNB product classes
3GPP TS 33.526, Security Assurance Specification for Management Function (MnF)
3GPP TS 33.527, Security Assurance Specification (SCAS) for 3GPP virtualized network products

3GPP TS 33.528, Security Assurance Specification (SCAS) for Policy Control Function (PCF) 3GPP
TS 33.537, Security Assurance Specification (SCAS) for the Authentication and Key Management
for Applications (AKMA) Anchor Function (AAnF)
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[Standarderna ovan som &r under beredning ska tas upp i denna bilaga om de publiceras inom
ramen for féreskriftens tidtabell.]
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