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1. Johdanto

Valmiuslain uudistaminen

Valmiuslain tarkoituksena on poikkeusoloissa turvata vaestén toimeentulo ja maan talouselama, yllapitaa
oikeusjarjestysta, perusoikeuksia ja ihmisoikeuksia seka turvata valtakunnan alueellinen koskemattomuus ja
itsendisyys. Taman tarkoituksen saavuttamiseksi poikkeusoloissa saatetaan tarvita viranomaisten poikkeuk-
sellisia toimivaltuuksia. Valmiuslaissa saddetdan normaalista poikkeavista toimivaltuuksista esimerkiksi pe-
rusoikeuksista poikkeamiseen, valtiontalouden hoitoon ja hallinnon jarjestamiseen poikkeusoloissa.

Nykyinen valmiuslaki on tullut voimaan 1.3.2012. Voimassa olevan valmiuslain 12 § vastaa jokseenkin sellai-
senaan aikaisemman valmiuslain (1080/1991; kumottu) 40 §:34n sisaltynyttd varautumisvelvoitetta. Julkisen
hallinnon rakenteet ja toimintatavat ovat kuitenkin viimeisten vuosikymmenten aikana monilta osin muuttu-
neet. Yhteiskunnan toimivuuden kannalta kriittiset jarjestelmat ja palvelut ovat yha laajemmin yksityisen sek-
torin tuottamia, keskinaisriippuvaisia seka erityisesti digitalisaatiokehityksen myota alttiimpia myoés hallin-
nonalojen rajat ylittaville hairidille.

Lisaksi sekd kansallinen etta kansainvalinen turvallisuusymparistd on valmiuslain voimaantulon jalkeen koke-
nut perustavanlaatuisia muutoksia erityisesti koronapandemian ja Venajan hyokkdyssodan seurauksena. Ke-
vaalla 2022 hyvaksytyn turvallisuusympariston muutosta kasittelevan valtioneuvoston ajankohtaisselonteon
(Valtioneuvoston julkaisuja 2022:18) mukaan yhteiskuntaan kohdistuu yhd monitahoisempia seka vaikeam-
min ennakoitavia ja hallittavia uhkia. Turvallisuusympariston muutokset korostavat yhteiskunnan kriisinsieto-
kyvyn merkitysta seka asettavat uudenlaisia haasteita varautumisen toteuttamiselle ja vaikuttavuudelle.
Edelld todetusta johtuu tarve tarkastella kriittisesti myds valmiuslain varautumissadntelyn ajantasaisuutta,
riittavyytta ja sen mahdollisia kehittamistarpeita.

Valtioneuvosto asetti 6.10.2022 tyoryhman valmistelemaan valmiuslain kokonaisuudistusta (jaljempana val-
miuslakityéryhmd). Tyéryhman tehtdvana on arvioida valmiuslain ajantasaisuus, toimivuus ja kehittamistar-
peet seka valmistella uudistuksen tavoitteiden saavuttamiseksi tarvittavat sdddésehdotukset. Petteri Orpon
hallituksen ohjelman mukaan valmiuslain kokonaisuudistuksella rakennetaan tarvittavat toimivaltuudet krii-
sien johtamiseen ja varautumiseen siten, etta yhteiskunnan toimintaedellytykset turvataan poikkeusoloissa.
Hallitusohjelman mukaan hallitus my6s vahvistaa kokonaisturvallisuutta, kriisinkestavyytta ja huoltovar-
muutta.

Valmiuslain kokonaisuudistuksen tavoitteena on saattaa valmiuslaki vastaamaan nykyaikaista kasitysta yh-
teiskunnan kokonaisturvallisuudesta ja sitd uhkaavista tekijoista seka erilaisten vaikutuksiltaan vakavien
uhka- ja hairiétilanteiden tunnistamisesta. Tavoitteena on johdonmukainen, ajantasainen ja perustuslain
kanssa sopusoinnussa oleva sdantelykokonaisuus, joka tarjoaa edellytykset tehda erilaisten poikkeustilantei-
den hallitsemiseksi oikea-aikaiset paatokset seka sisaltda asianmukaiset ja riittavat toimivaltuudet nadiden
paatosten toteuttamiseksi. Uudistuksen arvioidaan kestdavan 3,5—4 vuotta. Hallituksen esitys on tarkoitus
antaa eduskunnalle viimeistaan syysistuntokaudella 2025. Hanketta varten perustettiin jo maaliskuussa 2022
parlamentaarinen seurantaryhma, jonka tehtdvana on arvioida, tukea ja seurata valmiuslain kokonaisuudis-
tusta valmistelevan tyéryhman tyota.

Muistion tarkoitus, sisdlté ja jatkovalmistelu

Valmiuslakitydryhman yhtena tehtdvana on osana asettamismuistion mukaista toimeksiantoaan selvittaa ja
arvioida valmiuslain kdyttoonoton kannalta keskeisen varautumisvelvollisuuden sadntelyn tasmentamistar-
peet seka laatia sitd koskevat tarpeelliset sédanndsehdotukset. Valmistelussa on lisaksi selvitettava, voidaanko
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valmiuslain velvoitteet normaalioloissa (varautuminen) ja sen kdyttédnottotilanteissa (kriisijohtaminen) tas-
mentaa toiminnalliseksi kokonaisuudeksi.

Valmiuslakitydryhma on tdssa tarkoituksessa laatinut kasilla olevan muistion. Muistion jaksossa 2 kuvataan
varautumisvelvollisuutta koskevan saantelyn nykytilaa valmiuslaissa ja muussa lainsdadannéssa. Muistion
jaksossa 3 kasitellaan valmiuslain varautumisvelvollisuutta koskevan sdannoksen mahdollisia kehittamistar-
peita seka niita yhteiskunnallisia ilmioitd, jotka sdadantelyn kehittamisessa tulisi valmiuslakitydoryhman kasityk-
sen mukaan ottaa huomioon. Muistion jakso 4 sisaltaa nykytilan arvioinnin ja jakso 5 valmiuslakitydryhman
alustavat ehdotukset valmiuslain varautumisvelvollisuutta koskevan sadntelyn kehittamiseksi. Alustavat eh-
dotukset ovat Iahinna kehitettavan saantelyn keskeista sisaltoa ja rakennetta yleisesti hahmottavia ja ne on
tarkoitettu jatkovalmistelun kannalta tarpeellisen palautteen saamiseksi. Ehdotukset eivat siten valttamatta
edusta tyéryhman lopullista kantaa. Muistio ei sisallda mydskaan sadnnosluonnoksia.

Muistiosta saatava lausuntopalaute otetaan huomioon varautumisvelvollisuutta koskevan sdantelyn jatko-
valmistelussa ja varsinaisten sddanndsehdotusten valmistelussa. Varautumista koskevat sadanndsehdotukset
sisdllytetdan osaksi hallituksen esitysta uudeksi valmiuslaiksi, joka on tarkoitus antaa eduskunnalle viimeis-
tdan syksylla 2025. Hallituksen esityksen luonnos on tarkoitus ldhettda lausuntokierrokselle vuoden 2024
loppuun mennessa.

Varautumisesta yleisesti

Yhteiskunnan kriisinkestavyyteen on vakiintuneesti katsottu kuuluvan viranomaisten velvollisuus varautua
suoriutumaan tehtavistaan kaikissa olosuhteissa seka sopeuttamaan toimintansa myds mahdollisiin hairioti-
lanteisiin ja kriisiolosuhteisiin. Varautumisen tavoitteena on pyrkid ehkdisemaan ennalta hairio- ja kriisitilan-
teiden syntyminen seka kyeta tarvittaessa hallitsemaan ndita tilanteita ja niiden seurauksia. Varautuminen
voidaan jakaa toisaalta toimijakohtaiseen hairionsietokyvyn varmistamiseen ja toisaalta laajemmin yhteis-
kunnallisen tason varautumiseen. Varautumista koskeva saantely kohdistuu yksittaisiin toimijoihin.

Keskeisen perustan yhteiskunnalliselle varautumiselle muodostaa valtioneuvoston periaatepaatdksena an-
nettu yhteiskunnan turvallisuusstrategia (2017). Sen mukaan varautuminen toteutetaan kokonaisturvallisuu-
den toimintamallilla, jossa yhteiskunnan elintdrkeistd toiminnoista huolehditaan viranomaisten, elinkei-
noeldaman, jarjestojen ja kansalaisten yhteistyona. Strategiassa maaritellaan yhteiskunnan elintarkeat toimin-
not, joiden jatkuminen on pystyttava takaamaan kaikissa olosuhteissa seka maaritellaan varautumisen mi-
nisteriokohtaiset tehtavat ja vastuualueet.

Kokonaisturvallisuus ymmarretadn yhteiskunnan turvallisuusstrategian mukaisesti turvallisuutta koordi-
noivaksi ja tuottavaksi yhteistoimintamalliksi, jonka avulla turvataan yhteiskunnan elintarkeat toiminnot oi-
keusvaltioperiaate huomioiden. Varautumisella varmistetaan tehtdavien mahdollisimman hairiéton hoitami-
nen myos hairidtilanteissa ja poikkeusolossa ja sen perustana on ajan tasalla oleva, uhkamallit huomioiva
riskien arviointi. Uhkiin ja hairictilanteisiin varautumisen yleiseen prosessiin luetaan kuuluvaksi ennakointi,
suunnittelu, toiminta ja palaute. Varautumistoimenpiteisiin luetaan valmiussuunnittelu, jatkuvuudenhallinta,
etukateisvalmistelut, koulutus seka valmiusharjoitukset. Varautumissuunnittelusta ja siihen liitettavasta yh-
teistoiminnasta vastaa vastuullinen ja toimivaltainen viranomainen. Normaaliolojen varautumista, toimintaa
poikkeusoloissa seka naihin liittyvia toimivaltuuksia tulee tarkastella ja uudistaa osana samaa prosessia, silla
varautuminen mahdollistaa toimintavarmuuden poikkeusoloissa. Kattava ja toimiva tilannekuvatoiminta on
jatkuva osa varautumista.
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Turvallisuusuhkiin varautuminen perustuu aina riskien arviointiin, joka on tehtava kattavasti kaikki uhkamallit
huomioiden. Noin kolmen vuoden vélein péivitettdvadssa kansallisessa riskiarviossa (2023) kartoitetaan erilai-
set ihmisia, ymparistdd, omaisuutta seka kriittisia jarjestelmia ja palveluja uhkaavat riskit, joihin viranomais-
ten on toiminnassaan varauduttava.

Suomessa on pyritty varautumaan mahdollisiin kriisitilanteisiin myos lainsdadanndllisesti. Lainsdaadanndllisen
varautumisen tarkoituksena on ollut ennen muuta turvata yhteiskunnan elintarkeiden toimintojen jatkuvuus
erilaisissa kriisitilanteissa luomalla oikeusvaltiolliset edellytykset tilanteiden hallintaan saattamiseksi ja niista
selviytymiseksi. Keskeiset poikkeusolojen vaatimat toimivaltuudet on koottu valmiuslakiin (1552/2011) ja
puolustustilalakiin (1083/1991). Valmiuslaki sisdltdd my6s saanndkset viranomaisia ja eraitd muita julkisen
hallinnon toimijoita koskevasta velvollisuudesta varmistaa tehtdviensa hoitaminen myo6s poikkeusoloissa (12
§). Muusta valmiuslain sdantelysta poiketen varautumisvelvoitteessa on kyse myds normaalioloissa ja siten
ilman erillista kayttoonottomenettelya sovellettavasta saantelysta. Valmiuslain ohella varautumisesta erilai-
siin hairiotilanteisiin sdddetaan varsin laajasti toimialakohtaisessa lainsaadanndssa. Lakisdateisten varautu-
misvelvoitteiden ohella tarkea osa yhteiskunnan kriisinkestavyytta on elinkeinoelaman ja muun yksityissek-
torin vapaaehtoinen varautuminen.

Poikkeusolojen ja muiden hairidtilanteiden toiminnan suunnittelua ja valmistelua koskevan varautumisen li-
saksi keskeisend voidaan pitda viranomaisten materiaalista varautumista. Materiaalista varautumista hoide-
taan Suomessa padaosin Huoltovarmuuskeskuksen kautta ja silla voidaan osaltaan rajata tarvetta turvautua
poikkeusoloissa tiettyihin viranomaisten resurssitarpeita turvaaviin ja mahdollisesti voimakkaastikin perus-
oikeuksiin puuttuviin toimivaltuuksiin.

2. Varautumista koskeva lainsaadanto

Varautumista koskevan sddintelyn kokonaiskuva

Julkishallinnon yleisesta varautumisvelvollisuudesta sdddetaan valmiuslain 3 luvussa. Valmiuslain sddnnokset
eivat kuitenkaan sellaisenaan riita kattamaan kaikkia yhteiskunnallisen varautumisen tarpeita, minka vuoksi
sektorikohtaiseen lainsdadantoon on sisallytetty useita valmiuslain sddnnostéa tdydentavia varautumisvelvol-
lisuuksia. Erityislakeihin sisaltyvilla varautumisvelvoitteilla tyypillisesti joko taydennetdan tai tarkennetaan
valmiuslaissa saadetyn varautumisvelvollisuuden sisaltoa taikka ulotetaan se koskemaan sellaisia toimijoita,
jotka rajautuvat valmiuslain varautumisvelvoitteen soveltamisalan ulkopuolelle. Varautumisvelvollisuus kos-
kettaa lisdksi sopimusperusteisesti monia sellaisia yksityisen sektorin toimijoita, jotka eivat ole lakiin perus-
tuvien varautumisvelvoitteiden piirissa.

Suomen toinen toistaiseksi voimassa oleva poikkeusololaki, puolustustilalaki (1083/1991), ei sisalld nimen-
omaisia varautumista koskevia saannoksia.

Tahanastisessa lainsdadantokdytannossa varautumisvelvollisuutta on tarkasteltu lahinna toiminnallisten ja
taloudellisten vaikutusten nakokulmasta, eika siihen ole nahty liittyvan erityisia oikeudellisia kysymyksia.
Mydskaan perustuslakivaliokunta ei nykyistd valmiuslakia kasitellessdan (PeVL 6/2009 vp) ottanut kantaa va-
rautumisvelvollisuutta koskevaan sadannésehdotukseen.

Valmiuslain 3 luku

Yleisesta varautumisvelvollisuudesta saddetdan valmiuslain 12 ja 13 §:ssa seuraavasti:
12§

Varautumisvelvollisuus
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Valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten julkisoikeudellisten laitosten, mui-
den valtion viranomaisten ja valtion liikelaitosten seka hyvinvointialueiden ja hyvinvointiyhtymien, kun-
tien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa
tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilld varmistaa tehtdaviensa mahdolli-
simman hyva hoitaminen myds poikkeusoloissa.

13§
Varautumisen johtaminen, valvonta ja yhteensovittaminen

Varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerio toimialallaan. Kukin ministerio yh-
teensovittaa varautumista omalla toimialallaan. Varautumisen yhteensovittamisesta valtioneuvostossa
sdddetdan erikseen.

Varautumisvelvollisuuden tarkoitus ja aineellinen sisélté

Valmiuslain 12 §:n mukaan varautumisen tarkoituksena on varmistaa viranomaisten ja muiden sadannoksessa
mainittujen toimijoiden tehtavien mahdollisimman hyva hoitaminen myos poikkeusoloissa. Kriisit saattavat
olla vaikeasti ennakoivia ja ne voivat kehittyd nopeasti siten, ettei niiden ilmaantuessa enaa ehdita riittavasti
varautua. Tall6in valmiuslailla suojattavat yhteiskunnalliset arvot ja yhteiskunnan toimivuutta yllapitavat ra-
kenteet saattavat olla jo uhattuina. Viranomaisten tehtavat saattavat poikkeusoloissa joltain osin muuttua ja
lisdantya tai niita saatetaan joutua hoitamaan poikkeuksellisen nopeasti. Poikkeusolot voivat edellyttda myds
sellaisia organisatorisia tai viranomaisten toiminnan jarjestelyja, joita lainsdadanto ei normaaliaikana mah-
dollista. Kriisiolosuhteisiin sopeutuminen ja niista selviytyminen edellyttaa, ettd poikkeusolojen toimintaan
on riittavalla tavalla varauduttu etukateen normaalioloissa. Varautumisella tahdataan seka kriisitilanteiden
ennakoinnin ja hallintaan saattamisen ohella tilanteiden jalkihoitoon.

Valmiuslaissa ei tarkemmin maaritelld varautumisvelvoitteen piiriin kuuluvia tehtavid, mutta perustelujen
maininta “julkisen hallinnon tehtdvien” hoitamiseen viittaa ennen muuta julkisen vallan jarjestamisvastuulle
kuuluvien lakisdateisten tehtavien hoitamiseen (HE 3/2008 vp, s. 37). Lahtokohtana on, ettd viranomaiset
hoitavat myos poikkeusoloissa tavanomaisia tehtavidan ja toimivat ensisijaisesti normaalien toimivaltuuk-
siensa mukaisesti sekd normaaliorganisaatioillaan. Erikseen kdyttéonotettuja valmiuslain toimivaltuuksia voi-
daan soveltaa vain, jos viranomaisten sddnndnmukaiset toimivaltuudet eivat ole riittavia. Valmiuslain 15 lu-
vun hallinnon jarjestamista koskevilla sadannoksilla on osaltaan tarkoitus turvata viranomaisten toiminnan
jatkuminen mahdollisimman hairiottomasti poikkeusoloissa mahdollistamalla muun ohella tiettyja poik-
keamisia viranomaisten sadnnénmukaisista toimivaltasuhteista seka viranomaisten henkiloston siirtamisen
tilapdisesti toisiin tehtdviin. Myds ndiden sadanndsten soveltaminen edellyttda valmiuslain mukaista kayt-
toonottomenettelya.

Varautumista toteutetaan valmiuslain 12 §:n mukaan valmiussuunnitelmin ja poikkeusoloissa tapahtuvan
toiminnan etukateisvalmisteluin sekd muilla toimenpiteilld. Sddnnoksessa ei tarkemmin maaritelld valmius-
suunnitelman lisaksi edellytettavia konkreettisia varautumistoimia, vaan nadiden toteuttaminen on jatetty va-
rautumisvelvollisten harkintaan. Sddnnoksen esitdissa mainitaan esimerkkinad poikkeusoloja varten tehdyt
tekniset ja rakenteelliset etukateisvalmistelut, koulutus ja valmiusharjoitukset sekd materiaaliseen varautu-
miseen liittyen tilojen ja kriittisten resurssien varaukset. Myo6s poikkeusolojen viestinnan ja tietojen kasittelyn
suunnittelun todetaan olevan tarked osa varautumista. Oikea-aikaisella viestinnalla lisataan luottamusta vi-
ranomaisten toimintaan seka yllapidetaan osaltaan yhteiskunnan kriisinkestavyytta. Varautumiseen kuuluu
keskeisesti myos varautumista koskevien ohjeiden antaminen. (HE 3/2008 vp, s. 37).



15.11.2023

Valmiuslain 12 §:n esitoissa ei erikseen mainita varautumistoimina operatiivisen ennakoinnin kannalta mer-
kityksellisen tilannekuvatiedon kerdaamiseen tahtaavia jarjestelyita. Tilannekuvan muodostaminen on kriisi-
ja hairiotilanteissa tarkeda paatdksenteon ja esimerkiksi voimavarojen tarkoituksenmukaisen suuntaamisen
kannalta. Ajantasaisen tiedon saatavuuden takaava ja jo ennakolta suunniteltu seka toimiva tilannekuvajar-
jestelma luo edellytykset myds mahdollisiin poikkeusoloihin siirtymiselle. Erityisesti hairiotilanteiden vaiku-
tusten ulottuminen usealle hallinnonalalle edellyttda varautumissuunnittelun osalta toimivaa viranomaisyh-
teistyota seka tarpeellista yhteistoimintaa yksityisen sektorin kanssa. Erillista kayttéonottomenettelya edel-
lyttavaan valmiuslain Il osaan sisaltyvilla sddnnoksilla voidaan poikkeusolojen aikana parantaa viranomaisten
edellytyksia muodostaa jasentynytta tilannekuvaa seka tietyin edellytyksiin velvoittaa myos yksityisia toimi-
joita antamaan viranomaiselle palveluiden kaytt6a ja tuottamista koskevia tilannekuvauksia (esim. 60, 64 §).

Valmiuslaissa sdaddetty yleinen varautumisvelvollisuus koskee lahtokohtaisesti vain poikkeusoloihin varautu-
mista, eika se siten suoranaisesti velvoita varautumaan tata lievempiin hairidtilanteisiin. Sdanndksen sana-
muoto viittaa kuitenkin siihen, ettad poikkeusoloihin varautuminen muodostaa vain osan varautumistoimin-
nan kokonaisuutta. Sddnnoksen esitdissd mainitaankin, ettd poikkeusoloihin varautuminen liittyy usein kiin-
tedsti myds toiminnan suunnitteluun poikkeusoloja lievempia poikkeuksellisia tilanteita varten (HE 3/2008
vp, s. 37). My6s yhteiskunnan turvallisuusstrategiassa (YTS 2017, s. 9 ja 94) varautumisen on tarkoitettu ka-
sittdvan varautumisen seka poikkeusoloihin ettd muihin hairidtilanteisiin. Varautumisesta poikkeusolojen
ohella normaaliolojen héiridtilanteisiin voidaan siten katsoa muodostuneen kiintea osa nykyaikaista kasitysta
kokonaisturvallisuuden hallinnasta.

Varautumiseen liittyvien poikkeusoloja ennakoivien toimien ohella valmiuslain varautumisvelvoitteella on
katsottu olevan myos lainsdadanndllista varautumista merkitseva ulottuvuutensa. Perustuslakivaliokunta on
nimenomaisesti painottanut valmiuslain varautumisvelvoitteen sisdltavan velvollisuuden huolehtia myos
poikkeusolojen lainsdadanndn ajantasaisuudesta ja poikkeusolojen voittamiseksi vaadittavien toimenpitei-
den valmistelusta (PeVL 12/2021 vp). Vastaavasti valtioneuvoston oikeuskansleri on viitannut vuoden 2020
kertomukseensa sisaltyvassa pandemian hoitamista kasittelevdssa puheenvuorossaan siihen, ettd perustus-
laissa saddetyn ministerion vastuun ja valmiuslaissa sdadetyn varautumisvelvoitteen voidaan katsoa sisalta-
van myos hairidtilanteisiin varautumiseksi ja niiden hallintaan saattamiseksi tahtadvan sadadosvalmistelun
lainsdadannossd mahdollisesti olevien puutteiden korjaamiseksi sekd perusoikeuksien toteuttamiseksi (K
17/2021, s. 18). Lainsaadannollinen varautuminen erilaisiin hairidtilanteisiin luo osaltaan edellytyksia eh-
kdista vakavampien kriisien ja viime kddessa poikkeusolojen syntyminen. Sektorikohtaisen hairiétilannesaan-
telyn ajantasaisuuden ja kattavuuden varmistamisen voidaankin katsoa olevan tarked osa perustuslain 68
§:ssd sdadettya ministerididen velvollisuutta huolehtia hallinnonalansa toiminnan asianmukaisuudesta.

Varautumisvelvollisuuden organisatorinen soveltamisala

Valmiuslain 12 § velvoittaa sanamuotonsa mukaan valtioneuvostoa, valtion hallintoviranomaisia, valtion it-
senaisia julkisoikeudellisia laitoksia, muita valtion viranomaisia ja valtion liikelaitoksia seka hyvinvointialueita
ja hyvinvointiyhtymia, kuntia, kuntayhtymia ja muita kuntien yhteenliittymia. Pykalan mukainen varautumis-
velvollisuus koskee kaikkia hallinnon tasoja ja viranomaisia niin keskushallinnossa kuin alue- ja paikallishal-
linnossa. Valmiuslain varautumisvelvoite nojautuu siten vahvasti viranomaislahtoisten varautumisrakentei-
den organisointiin.

Valmiuslain 12 §:ssa saddetty varautumisvelvoite ei sanamuotonsa mukaisesti ulotu yksityisen sektorin toi-
mijoihin silloinkaan, kun ne hoitavat lailla tai lain nojalla viranomaisten jarjestamisvastuulle kuuluvia julkisia
hallintotehtavia tai kun viranomaiset ostavat niilta tehtaviensa hoitamista tukevia palveluja. Valmiuslain esi-
toissa on lahdetty kuitenkin siita, ettei palvelujen ulkoistamisella voida valttaa varautumisvelvollisuutta, vaan
viranomaisten ja muiden sdaanndksessa tarkoitettujen tahojen on talléin esimerkiksi ostopalvelusopimuksiin
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sisdllytettavien sopimusehtojen avulla turvattava tehtdviensa asianmukainen hoitaminen myoés poikkeus-
oloissa. Varautumisvelvollisuus velvoittaa sanotunlaisessa asetelmassa siten viranomaista lakiin perustuen ja
yksityista palveluntuottajaa sopimusperusteisesti.

Vaikka valmiuslain 12 §:n organisatorinen soveltamisala on edellad kuvatulla tavalla rajallinen, sita on tayden-
netty useilla sektorikohtaiseen lainsaadantdon sisaltyvilla myos yksityista sektoria tietyin osin velvoittavilla
varautumista koskevilla saannoksilla. Lainsdadantokaytanndssa on mm. tapauskohtaisesti pidetty perustus-
lain 124 § soveltamistilanteissa aiheellisena varmistua sddanndsperusteisesti varautumisvelvollisuuden toteu-
tumisesta saddettdessa viranomaisen mahdollisuudesta tuottaa jarjestamisvastuulleen kuuluvia palveluita
ostopalvelusopimuksin. Myos esimerkiksi viranomaistoimintoja yhtiditettdessa yhtion perustamista koske-
vaan lakiin on saatettu pitda aiheellisena ottaa valmiuslain varautumisvelvoitteeseen asiallisesti rinnastuva
sdannods yhtion varautumisvelvollisuudesta. Muuhun lainsdadantoon sisaltyvia varautumisvelvollisuuksia ka-
sitellddn tarkemmin muistion seuraavassa jaksossa.

Varautumisen johtaminen, valvonta ja yhteensovittaminen

Varautumista johtaa ja valvoo valmiuslain 13 §:n mukaan valtioneuvosto seka kukin ministerio toimialallaan.
Ministeriot myods yhteensovittavat varautumista toimialoillaan. Toimivaltainen ministerié tarpeen mukaan
koordinoi ministerididen yhteistoimintaa. Jos syntyy epaselvyytta siita, mille ministeriolle asia kuuluu, paa-
ministerilla on toimivalta maarata asia valtioneuvostossa ratkaistavaksi.

Valmiuslain varautumisvelvoite asettaa yleiset vaatimukset myos alueellisen tason valmiussuunnittelulle ja
varautumistoiminnalle, kuten hyvinvointialueiden ja kuntien varautumiselle. Aluehallintovirastojen lakisaa-
teisend tehtdvana on sovittaa yhteen alueensa toimijoiden varautumista ja valmiussuunnittelua. Ahvenan-
maalla naista tehtavista osa kuuluu maakunnan hallitukselle ja osa Ahvenanmaan valtionvirastolle.

Varautumisen yhteensovittamisesta valtioneuvostossa saddetdan valmiuslain 13 §:n mukaan erikseen. Val-
tioneuvostotason varautumisen johtamiseen ja yhteensovittamiseen liittyvaa keskeista saantelya sisaltyy eri-
tyisesti valtioneuvoston ohjesaantoon (262/2003). Ohjesaannén 12 §:n 7 kohdan mukaan valtioneuvoston
yhteinen tilannekuva, varautuminen ja turvallisuus, hairidtilanteiden hallinnan yleinen yhteensovittaminen
seka valmiuslain 6 §:ssa tarkoitetun poikkeusolojen toteamisen ja kayttoonottoasetuksen antamisen yleinen
yhteensovittaminen kuuluvat valtioneuvoston kanslian toimialaan. Kokonaismaanpuolustuksen yhteensovit-
taminen kuuluu puolestaan ohjesdaanndn 16 §:n 3 kohdan perusteella puolustusministeridlle.

Varautumisen yhteensovittamisen kannalta erityisen merkityksellisina toimijoina voidaan pitdd myos valtio-
neuvoston ohjesdadanndn 10 §:n 3 momentissa mainittua valmiuspaallikkokokousta ja puolustusministerion
yhteydessd toimivaa Turvallisuuskomiteaa, jonka tehtavistd sdadetaan Turvallisuuskomiteasta annetussa
asetuksessa (77/2013). Turvallisuuskomitea avustaa valtioneuvostoa kokonaisturvallisuuden hallintaan tah-
tdavassa varautumisessa ja varautumisen yhteensovittamisessa. Komitea seuraa yhteiskunnan turvallisuus-
strategian toimeenpanoa, turvallisuusympariston kehitysta ja hallinnonalojen varautumista. Kokonaisturval-
lisuuden mallin mukaisesti Turvallisuuskomiteassa ovat viranomaisten lisdksi edustettuna myos elinkei-
noeldama ja jarjestdsektori.

Varautumisvelvollisuudet muussa lainsédddnnéssd

Yleisié huomioita

Valmiuslain ohella velvollisuudesta varautua erilaisiin kriisi- ja hairiotilanteisiin saddetdan varsin laajasti hal-
linnonalakohtaisessa lainsdadannossa. Erityislakeihin sisaltyvilla varautumisvelvoitteilla tyypillisesti joko tay-
dennetdan tai tarkennetaan valmiuslaissa sdddetyn varautumisvelvollisuuden sisdltoad taikka ulotetaan se
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koskemaan sellaisia toimijoita, jotka rajautuvat valmiuslain varautumisvelvoitteen soveltamisalan ulkopuo-
lelle. Erityislainsdadanndlla varautumisvelvollisuus on muun muassa ulotettu koskemaan tiettyja sellaisia yk-
sityisid toimijoita, jotka eivat kuulu valmiuslain 12 §:n soveltamisalaan.

Soveltamisalaltaan sektorilainsdadanndn varautumisvelvoitteet koskevat ennen muuta yhteiskunnan kriitti-
sen infrastruktuurin ja yhteiskunnan ydintoimintojen kannalta tarkeiden palveluiden yllapitamisen kannalta
keskeisilla toimialoilla toimivia yrityksia ja yhteisoja. Tallaisia toimialoja ovat muun muassa rahoitus- ja va-
kuutusala, energian tuotanto-, siirto- ja jakelujarjestelmat, liikkennejarjestelmat ja logistiset palvelut, yhteis-
kunnan toimivuuden kannalta keskeiset tieto- ja maksujarjestelmat, viestintaverkot ja -palvelut seka sosiaali-
ja terveydenhuollon palvelut.

Hallinnonalakohtaiseen lainsdaadantoon sisaltyy kaikkiaan noin 80 valmiuslain 12 §:n mukaista varautumis-
velvoitetta taydentdvaa tai siihen asiallisesti rinnastuvaa sadannosta. Erityislakien varautumisvelvoitteet on
useimmiten muotoiltu toiminnanharjoittajien velvollisuudeksi huolehtia toiminnan jatkuvuudesta poikkeus-
olojen lisdaksi myds normaaliolojen hairidtilanteissa. Sdannoksissa ei ole tarkemmin maaritelty normaaliolo-
jen hairiotilanteen kasitetta eika sen sisaltda ole valttamatta avattu myoskaan sddnndsten perusteluissa. Va-
rautumisvelvoite on toisaalta saatettu kohdentaa erityissddnnoksissa hairictilanteen asemesta esimerkiksi
onnettomuuksien tai vaaratilanteiden ehkadisemiseen. Erityislakien varautumisvelvoitteet ovat valmiuslain 12
§:n tavoin yleensa puitesddannoésten luonteisia siten, ettd varautumisen kdytannon toteutustavat on jatetty
padosin varautumisvelvollisten harkintaan. Osaan sdaannoksista sisaltyy kuitenkin valtuus antaa varautumi-
sesta tarkempia sdadannoksia valtioneuvoston tai ministerion asetuksella taikka muun viranomaisen maarayk-
selld. Monissa tapauksissa sddnndksiin sisaltyy myos maininta mahdollisuudesta saada huoltovarmuusrahas-
tosta korvaus varautumisvelvoitteeseen liittyvista toimenpiteistd, jotka selvasti poikkeavat varautumisvelvol-
lisen tavanomaisena pidettavasta toiminnasta ja joista aiheutuu sille olennaisia lisdkustannuksia.

Yleishavaintona on, etta hallinnonalakohtaiseen lainsadadantoon sisaltyy verraten vahan valmiuslain 12 §:ssa
mainittuja tahoja koskevaa valmiuslain varautumisvelvoitteen kanssa paallekkaista sdantelya. Erityislakeihin
on kuitenkin otettu jonkin verran sdannoksia viranomaisen velvollisuudesta varautua poikkeusolojen ohella
myds normaaliolojen hairidtilanteisiin. Asianomaisilla saannoksilla on yleensa tarkoitettu lahinna korostaa
varautumisvelvollisuuden merkitysta ja varmistaa sen soveltuminen myds poikkeusoloja lievempiin hairioti-
lanteisiin.

Seuraavassa on tarkasteltu suuntaa-antavasti erdiden hallinnonalakohtaiseen lainsdadantéon sisaltyvien va-
rautumisvelvoitteiden sisdltéa ja kohdentumista. Erityislainsddadantdon sisdltyvia varautumista koskevia
sdannoksia ei kasitellda muistiossa tyhjentadvasti, eikd tdssa muistiossa myoskaan arvioida niiden kattavuutta.
Huomionarvoista on myds, ettd hallinnonalakohtaisessa lainsdaadanndssa on varautumisvelvoitteiden ohella
tai niiden asemesta laajasti aineellista sadntelya, jolla pyritddn ennalta ehkdisemaan ja torjumaan erilaisia
héiridtilanteita ja niiden vaikutuksia. Tallaista sdantelya voidaan pitda pikemmin valmiuslain varautumisvel-
voitetta aineellisesti toteuttavana kuin sita tdydentavana tai siihen asiallisesti rinnastuvana. Esimerkiksi kaa-
voituksella ja maankayton suunnittelulla on mahdollista katsoa olevan vilillisesti merkitysta myos hairioti-
lanteisiin varautumisen kannalta. Varautumisvelvoitteiden ja muun varautumiseen tahtdavan saantelyn vali-
nen raja ei siten ole kaikilta osin selkea.

Varautumisen kannalta tarkean osan hairidtilannelainsdadanndn kokonaisuutta muodostavat lisaksi huolto-
varmuuden turvaamisesta annettu laki (1390/1992), seka perusteiltaan poikkeuksellisia tilanteita varten tar-
koitetut yleiset saadokset, joita sovelletaan jo normaalioloissa. Tallaisina voidaan mainita erityisesti pelastus-
laki ja poliisilaki.

Rahoitusalaa koskeva lainséddddnto




15.11.2023

Rahoitusalan osalta yksinomaan viranomaisten toimenpitein toteutettavaa varautumista toimintavalmiuden
yllapitamiseen poikkeusoloissa ei ole pidetty rahoitusjarjestelman vakauden ja toimintaedellytysten turvaa-
miseksi riittdvand. Rahoitusmarkkinoilla toimivien velvollisuudesta varmistaa toimintansa mahdollisimman
hairi6ton hoitaminen myds poikkeusoloissa saddettiin osana rahoitusmarkkinoita ja vakuutustoimintaa kos-
keneen valmiuslain toimivaltuusddntelyn uudistamista vuonna 2003 voimaan tulleilla lainmuutoksilla (HE
200/2002 vp). Varautumisvelvollisuus ulotettiin koskemaan kaikkia sellaisia toimijoita, jotka harjoittavat ra-
hoitusmarkkinoiden toimivuuden kannalta valttamattéomia toimintoja poikkeusoloissa. Luottolaitosten, erdi-
den rahoituslaitosten, rahastoyhtididen ja arvopaperikeskuksen varautumisvelvollisuudesta sisallytettiin
sdannodkset niiden toimintaa sdanteleviin lakeihin (mm. L luottolaitostoiminnasta, sijoitusrahastolaki, L arvo-
osuusjdrjestelmasta).

Luottolaitostoiminnasta annettua lakia on vastikdan taydennetty siten, etta luottolaitoksilla on velvollisuus
yllapitaa jatkuvaa valmiutta kayttaa tarvittaessa huoltovarmuustilijarjestelmaa ja pankkien valisen maksami-
sen varajdrjestelmaa tehtdviensa hairi6ttéman toiminnan turvaamiseksi. Lisaksi luottolaitosten varautumis-
velvollisuutta koskevan sadanndksen soveltamisala on tdsmennetty kattamaan valmiuslain mukaisten poik-
keusolojen ohella myds normaaliolojen vakavat hairitilanteet. Samalla sdadettiin laki erdista huoltovarmuu-
den turvaamisen jarjestelyista rahoitusalalla (666/2022), jonka mukaisesti hairiotilanteisiin varautumiseksi ja
niiden hallitsemiseksi valtiovarainministerio voi asettaa rahoitusmarkkinoiden hairionhallinnan yhteistyoryh-
man. Muutosten tavoitteena oli varmistaa yhteiskunnan paivittdismaksamisen jatkuvuus normaaliolojen va-
kavissa hairictilanteissa ja poikkeusoloissa.

Vakuutus- ja eldkevakuutustoimintaa koskeva lainséddédnto

Myos vakuutustoiminnalla on suuri merkitys poikkeusoloissa valmiuslain tavoitteiden saavuttamisessa. Va-
kuutuslaitosten toimintaan liittyy lahtdkohtaisesti samantyyppisia riskeja kuin muidenkin yhtiéiden toimin-
taan. Naitd ovat mm. resursseihin ja niiden riittdvyyteen liittyvat ongelmat, tietoliikenneongelmat ja erilaiset
turvallisuusongelmat. Esimerkiksi tietoliikenteen laajamittaiset hairiot saattavat aiheuttaa vakuutusmaksu-
jen ja -korvausten maksuliikenteen hairiintymista, vaikka vakuutusyhtion muut toiminnot jatkuisivat poik-
keusolotilanteissa normaalisti. Samoin esimerkiksi energian saanti voi vaikeutua.

Vakuutustoimintaa harjoittavat pdaosin yksityiset vakuutuslaitokset, joita valmiuslaissa sdadetty yleinen va-
rautumisvelvollisuus ei sellaisenaan velvoita. Talta osin on huomionarvoista, etta myos sosiaalivakuutus on
suurelta osin jarjestetty yksityisten vakuutuslaitosten kautta. Edella sanotusta johtuu, etta kaikkia poikkeus-
oloissakin valttdamattémia toimintoja ei ole katsottu voitavan varmistaa ja yllapitda yksinomaan viranomais-
ten toimenpitein.

Vakuutus- ja eldkevakuutusalan lainsaadant66n on otettu nimenomaiset saanndkset vakuutustoimintaa har-
joittavien velvollisuudesta varmistaa tehtdviensda mahdollisimman hairi6tén hoitaminen myo6s poikkeus-
oloissa osallistumalla vakuutusalan valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa ta-
pahtuvaa toimintaa sekda muin toimenpitein. Tallaisia toimijoita ovat muun ohella vakuutusyhtiot, tyoeldke-
vakuutusyhti6t, vakuutusyhdistykset, Maatalousyrittdjien eldkelaitos, Merimieseldkekassa, eldkesaatiot ja
vakuutuskassat seka tyoeldkejarjestelméan yhteisia asioita hoitamaan perustettu Elaketurvakeskus (mm. va-
kuutusyhtiolaki 13 §, L ulkomaisista vakuutusyhtidista 63 a §, L Elaketurvakeskuksesta 15 §, maatalousyritta-
jien elakelaki 132 §, L eldkesaatioista ja eldkekassoista 27 §). Myo6s Finanssivalvonnalla on vakuutusalan va-
rautumiseen ja hairionsietokykyyn liittyvia tehtavia.

Varautuminen voi tarkoittaa esimerkiksi varatilojen, varajarjestelmien ja etatoimintavalmiuden sekda manu-
aalisen toiminnan valmiuden yllapitamista. Valttamattomia poikkeusoloissa yllapidettdvia toimintoja ovat
muun muassa eldke- ja korvauskasittely seka jatkuvien elakkeiden ja korvausten maksatus. Sen sijaan esimer-
kiksi vakuutusalan erityislakeihin sisaltyvilla vakavaraisuusvaatimuksilla ja sen mukaisilla toimintapadaomilla
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ei ole tarkoitus varautua poikkeusoloihin. Jos varautumisesta aiheutuvat tehtavat edellyttavat toimenpiteit3,
jotka selvasti poikkeavat tavanomaisena pidettavasta vakuutusyhtion toiminnasta ja joista aiheutuu olennai-
sia lisdkustannuksia, tallaiset kustannukset voidaan erityissdanndsten perusteella korvata huoltovarmuusra-
hastosta.

Tieto- ja viestintdjdrjestelmid koskeva lainséédddntd

Laki sdhkdisen viestinnén palveluista

Lain sahkoisen viestinnan palveluista (31.5.2018 saakka tietoyhteiskuntakaari, 917/2014) 243 §:n 1 momen-
tin 14 kohdan mukaan yleiset viestintaverkot ja -palvelut seka niihin liitettavat viestintaverkot ja -palvelut on
suunniteltava, rakennettava ja yllapidettava siten, ettd ne toimivat mahdollisimman luotettavasti myos val-
miuslaissa tarkoitetuissa poikkeusoloissa ja normaaliolojen hairidtilanteissa. Liikenne- ja viestintadvirasto voi
244 §:n nojalla antaa 243 §:ssa tarkoitettuja viestintaverkkojen ja viestintdpalvelujen laatua, tietoturvalli-
suutta ja yhteensopivuutta koskevia maardyksia. Ne voivat koskea esimerkiksi menettelya vika- ja hairiotilan-
teissa seka tietoturvallisuuden ja toimintavarmuuden yllapitamiseksi.

Lain 35 luvussa saadetaan varautumisesta. Lain 281 §:n mukaan teleyrityksen on huolehdittava siita, etta sen
toiminta jatkuu mahdollisimman hairi6ttomasti myos normaaliolojen hairidtilanteissa seka valmiuslaissa tar-
koitetuissa poikkeusoloissa. Lisdksi huoltovarmuuden turvaamisen kannalta keskeisten radiotaajuuksien
kayttajien ja kayttdjaryhmien on huolehdittava radiotaajuuksien riittavan hairiottomasta ja tehokkaasta kay-
tosta normaaliolojen hairidtilanteissa ja valmiuslaissa tarkoitetuissa poikkeusoloissa. Liikenne- ja viestintami-
nisterio paattaa keskeisista radiotaajuuksien kayttajista ja kayttajaryhmista Huoltovarmuuskeskuksen esityk-
sestd. Laissa sdadetaan lisdksi varautumissuunnittelusta (282 §), kriittisten viestintdjarjestelmien sijainnista
(283 §) seka Liikenne- ja viestintaviraston valtuudesta antaa tarkempia maarayksia varautumisesta (284 §).

Puolustusvaliokunta korosti lakiehdotusta kasitellessdan, etta kriittisimmat ja keskeisimmat tietotekniikan
varassa olevat yhteiskunnan toiminnot tulee tunnistaa ja niihin liittyvat tietojarjestelmaratkaisut ja -palvelut
tulee varmistaa erilaisia vakavia hairi6ita ja poikkeusoloja kestavilla jarjestelyilld (PuvL 4/2014 vp, s. 2).

Laki julkisen hallinnon turvallisuusverkkotoiminnasta

Julkisen hallinnon turvallisuusverkkotoiminnasta annettua lakia (10/2015) sovelletaan julkisen hallinnon tur-
vallisuusverkkoon ja sen palvelujen kayttoon sekd muuhun turvallisuusverkkotoimintaan. Turvallisuusverkko
on valtion omistuksessa ja hallinnassa oleva viranomaisverkko, joka tayttda korkean varautumisen ja turval-
lisuuden vaatimukset ja johon kuuluu viestintdverkko ja siihen valittomasti liittyvat laitetilat, laitteet ja muu
infrastruktuuri seka turvallisuusverkon yhteiset palvelut. Lain tarkoituksena on normaalioloissa ja niiden hai-
ridtilanteissa seka poikkeusoloissa varmistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden kannalta
tarkeiden viranomaisten ja muiden toimijoiden yhteistoiminnan edellyttdman viestinndn hairiéttomyys ja
jatkuvuus seka turvata paatoksenteossa ja johtamisessa tarvittavan tiedon kaytettavyys, eheys ja luottamuk-
sellisuus. Perustuslakivaliokunta kiinnitti nimenomaisesti huomiota varautumisvelvoitteen toteutumiseen
kasitellessdan ehdotusta julkisen hallinnon turvallisuusverkkotoiminnan siirtdmisesta valtion omistamalle
osakeyhtidlle (PeVL 8/2014 vp). Valiokunta ei pitdnyt esityksessad ehdotettua jarjestelya perusteiltaan valtio-
saantooikeudellisesti ongelmallisena, mutta edellytti palvelua tuottavan yhtion tieto- ja viestintateknisen va-
rautumisen, valmiuden ja turvallisuuden ohjauksen osoittamista sdanndsperusteisesti viranomaiselle. Saan-
telysta tuli kdyda myds nimenomaisesti ilmi, millaisia valvonnallisia keinoja viranomaisella on kaytettavis-
saan.

Lain 2 luvun 12 §&:n mukaan valtion kokonaan omistaman Suomen Erillisverkot Oy -nimisen osakeyhtion on
valmiussuunnitelmin ja normaaliolojen hairidtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukateis-
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valmisteluin sekd muilla toimenpiteilld huolehdittava siita, ettd sen toiminta jatkuu mahdollisimman hairiot-
tomasti normaaliolojen hairidtilanteissa seka poikkeusoloissa. Sen on osallistuttava maanpuolustukseen liit-
tyvaan varautumisen suunnitteluun seka yhteiskunnan varautumista ja valmiuden kohottamista koskeviin,
normaaliolojen hairiétilanteiden tai poikkeusolojen toimintavalmiutta edistaviin harjoituksiin yhteiskunnan
turvallisuudesta vastaavien viranomaisten ohjauksessa. Varautumisvelvollisuuteen sisaltyvan suunnittelu- ja
harjoitteluvelvoitteen avulla pyritdan sovittamaan yhteen puolustusvoimien ja muiden turvallisuusviran-
omaisten laissa saddettyja maanpuolustus-, varautumis- ja valmiustehtavia seka palveluntuottajan laissa saa-
dettyja varautumisvelvollisuuteen liittyvia tehtavia. Siten varaudutaan esimerkiksi maanpuolustuksen kan-
nalta uhkaaviin tilanteisiin kuten verkkohyokkayksiin, tiedustelutoimintaan, sodan uhkaan liittyvaan toimin-
tavalmiuden kohottamiseen ja aseelliseen hydkkaykseen.

Kriittisten palveluiden tietoturvariskien hallintaan liittyvét varautumisvelvoitteet

Sahkaoisen viestinnan palveluista annetussa laissa, ilmailulaissa, raideliikennelaissa, alusliikennepalvelulaissa,
erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetussa laissa, lii-
kenteen palveluista annetussa laissa, sahkomarkkinalaissa, maakaasumarkkinalaissa seka vesihuoltolaissa
sdddetdan keskeisten palveluntarjoajien velvollisuudesta huolehtia viestintdverkkoihin ja tietojarjestelmiin
kohdistuvien riskien hallinnasta seka ilmoittaa merkittavasta tietoturvallisuuteen liittyvasta hairiosta valvo-
valle viranomaiselle ja yleisolle. Vastaavia velvoitteita tietoturvallisuutta koskevasta riskienhallinnasta ja vel-
vollisuudesta ilmoittaa hairiotilanteista sisaltyy rahoitusalan lainsdadantoon.

Toimivalta valvoa riskienhallinta- ja hairiéraportointivelvoitteita on sdadetty sektorikohtaisille valvontaviran-
omaisille, kuten Liikenne- ja viestintavirastolle, Energiavirastolle, Finanssivalvonnalle, Sosiaali- ja terveysalan
lupa- ja valvontavirasto Valviralle, seka elinkeino-, liilkenne- ja ymparistokeskukselle. Viranomaisten toimival-
tuuksia koskevan lainsaddantoon sisaltyvat myos sdannokset valvovien viranomaisten yhteistyosta seka tie-
toturvallisuuteen liittyvien tehtavien hoitamiseksi tarvittavien salassa pidettavien tietojen vaihdosta. Lisaksi
Lilkenne- ja viestintavirastolle on sdadetty velvoite toimia yhteistyossa tietoturvaloukkauksiin reagoivien ja
niita tutkivien yksikoiden, valvontaviranomaisten seka jasenvaltioiden yhteistydryhman kanssa. Lainsdadanto
perustuu toimenpiteistda yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmista-
miseksi koko unionissa annettuun Euroopan parlamentin ja neuvoston direktiiviin (EU) 2016/1148, jaljem-
pana verkko- ja tietoturvadirektiivi (NIS-direktiivi). Kyseinen direktiivi kumotaan 18.10.2024 lukien Euroopan
parlamentin ja neuvoston direktiivilld (EU) 2022/2555 (kyberturvallisuusdirektiivi, NIS2-direktiivi), jonka kan-
sallinen toimeenpano on parhaillaan kdynnissa.

Energiantuotantoa koskeva lainsdddénté

Sdhkémarkkinalaki

Sahkdmarkkinalain (588/2013) 4 luvun 28 §:n 1 momentin mukaan verkonhaltijan on asianmukaisella suun-
nittelulla varauduttava sahkoverkkoonsa kohdistuviin normaaliolojen hairiétilanteisiin, sahkojarjestelmassa
ilmenevien sdhkdnsaannin hdirididen edellyttdmien sdanndstelytoimenpiteiden taytantéonpanoon ja val-
miuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan on laadittava varautumissuunnitelma seka osallis-
tuttava tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen tahtaavaan valmiussuunnitteluun. Varau-
tumissuunnitelma on paivitettava vahintaan kerran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu
merkittavia muutoksia. Verkonhaltijan varautumisvelvollisuuden sisdlté uudistettiin vuoden 2017 lainmuu-
toksella (590/2017). Lainkohdan mukainen varautumisvelvollisuus kattaa varautumisen normaaliolojen hai-
ridtilanteisiin, sdhkojarjestelméassa ilmenevien sahkdnsaannin hairididen edellyttdmien sdannostelytoimen-
piteiden taytantéonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.

Maakaasumarkkinalaki
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Maakaasumarkkinalain (587/2017) 4 luvun 27 §:n mukaan verkonhaltijan on asianmukaisella suunnittelulla
varauduttava maakaasuverkkoonsa kohdistuviin normaaliolojen hairidtilanteisiin, maakaasujarjestelmassail-
menevien maakaasunsaannin hairididen edellyttdmien sdanndstelytoimenpiteiden taytantédénpanoon ja val-
miuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan on laadittava varautumissuunnitelma seka osallis-
tuttava tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen tahtaavaan valmiussuunnitteluun. Varau-
tumissuunnitelma on paivitettava vahintaan kerran viidessa vuodessa ja silloin, kun olosuhteissa tapahtuu
merkittavia muutoksia

Ydinenergialaki

Ydinenergialainsdadanto on tarkoitettu kattamaan ydinenergian kdyton koko elinkaaren turvallisuuden ja
ydinenergialaissa sdadetdan laajasti onnettomuuksiin ja hairidtilanteisiin varautumisesta ydinenergiaa kay-
tettdessd. Ydinenergialain (990/1987) 7 d § velvoittaa varautumaan kadyttohairididen ja onnettomuuksien
mahdollisuuteen jo ydinlaitoksen suunnitteluvaiheessa. Onnettomuuden todennakoéisyyden on oltava lain
mukaan sita pienempi, mita vakavampi onnettomuuden seuraus saattaisi olla ihmisille, ymparistolle tai omai-
suudelle. Onnettomuuksien hallintaa ja niiden seurausten lieventamista varten on tehtava tarpeelliset kay-
tdnnon toimenpiteet. Myos ydinenergian kayton valmiusjarjestelyjen suunnittelun tulee perustua hairio- ja
onnettomuustilanteita koskeviin analyyseihin seka niiden perusteella arvioituihin seurauksiin (7 p §).

Ydinlaitoksen valmiusjarjestelyjen suunnittelussa on varauduttava siihen, etta laitokselta voi paasta ulos mer-
kittava maara radioaktiivisia aineita. Ydinlaitoksella on oltava valmiusjarjestelyjen suunnitteluun ja valmius-
tilanteisiin koulutettuja henkil6itd (valmiusorganisaatio), joiden tehtavat on maariteltava ja joilla on oltava
tehtdvien mukaiset tilat, varusteet ja viestintdjarjestelmat. Valtioneuvoston asetuksella sddadetaan sateilyal-
tistuksen enimmaisarvoista, joita kdytetdan turvallisuussuunnittelun perustana kdyttéhairididen ja onnetto-
muuksien varalta. Sateilytoiminnasta ja sateilyturvallisuudesta sdddetdan erikseen sateilylaissa (859/2018).

Vesihuoltolaki

Vesihuoltolain (119/2001) 15 a §:ssa saadetdan vesihuoltolaitoksen palvelujen turvaamisesta hairiétilan-
teissa. Pykdlan 1 momentin mukaan vesihuoltolaitos vastaa verkostoihinsa liitettyjen kiinteistdjen vesihuol-
topalvelujen saatavuudesta hairittilanteissa. Palvelujen turvaamiseksi laitoksen on oltava yhteistydssa mui-
den samaan verkostoon liitettyjen vesihuoltolaitosten, kunnan, kunnan valvontaviranomaisten, pelastusvi-
ranomaisten, sopimuskumppanien ja asiakkaiden kanssa.

Pykalassa saadetaan vesihuoltolaitoksen velvollisuudesta laatia ja pitda ajan tasalla suunnitelma hairi6tilan-
teisiin varautumisesta ja ryhtya suunnitelman perusteella tarvittaviin toimenpiteisiin. Laitoksen on toimitet-
tava suunnitelma valvontaviranomaisille, pelastusviranomaiselle ja kunnalle. Velvollisuus koskee myos lai-
tosta, joka toimittaa vetta vesihuoltolaitokselle tai kasittelee vesihuoltolaitoksen jatevesid. Vesihuoltolaitos-
ten tulee olla selvilla raakaveden laatuun ja maaraan kohdistuvista riskeistd. Ne voivat tehda yhteistyota va-
rautumissuunnitelman laatimisessa muiden samaan verkostoon kuuluvien vesihuoltolaitosten kanssa.

Liikennejdrjestelmid ja -palveluita koskeva lainsdddénté

Raideliikennelaki

Raideliikennelain (1302/2018) 171 §:ssa saadetaan rataverkon haltijan, liikkenteenohjauspalvelua tarjoavan
yhtion tai yhteison ja 159 §:ssd tarkoitetun toiminnanharjoittajan velvollisuudesta varautua poikkeusoloihin
ja huolehtia siitd, ettd niiden toiminta jatkuu mahdollisimman hairiottomasti myos valmiuslaissa tarkoite-
tuissa poikkeusoloissa ja normaaliolojen hairidtilanteissa. Varautumisvelvollisten on osallistuttava toimin-
tansa edellyttamalla tavalla valmiussuunnitteluun ja valmisteltava etukdteen poikkeusoloissa ja normaaliolo-
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jen hairiotilanteissa tapahtuvaa toimintaa. Tata varten toiminnanharjoittajan on laadittava valmiussuunni-
telma, jossa luetellaan elimet, joille sen on ilmoitettava vaaratilanteista tai hairidista raideliikenteessa. Rai-
deliikennelaissa saadetaan lisdksi varautumisvelvollisten valisesta tietojenvaihdosta hairidtilanteissa (171 §)
seka naiden velvollisuudesta ilmoittaa Liikenne- ja viestintdvirastolle viipymatta sellaisista niiden tietoon tul-
leista tapahtumista, jotka voivat vaikuttaa tilannekuvan muodostamiseen seka tallaisten tietojen salassapi-
dosta (172 §).

IImailulaki

limailulain (864/2014) 160 § 1 momentin mukaan lentokelpoisuuden hallintaorganisaation, lentotoimintalu-
van haltijan, lentoaseman hyvaksyntatodistuksen haltijan seka ilmaliikennepalvelun ja sddpalvelun tarjoajan
on varauduttava poikkeusoloihin osallistumalla valmiussuunnitteluun ja valmistelemalla poikkeusolosuhtei-
den toimintaa. Pykadldn soveltamisala kattaa poikkeusolojen lisdksi varautumisen normaaliolojen hairiétilan-
teisiin. Pykdlan 2 momentin mukaan lentoaseman pitajan seka ilmaliikennepalvelun ja sddpalvelun tarjoajan
on lisdksi varauduttava huolehtimaan siitd, etta toiminta jatkuu mahdollisimman hairiéttémasti myos val-
miuslain tarkoittamissa poikkeusoloissa ja niihin rinnastettavissa normaaliolojen hairidtilanteissa. Nama teh-
tdvat ovat olennainen osa lentoasematoiminnan harjoittamista. Hairi6tilanteissa lentoaseman pitdja toimii
turvallisuus- ja valmiusviranomaisten antamien paatosten ja maardysten mukaisesti.

Laki liikennejdrjestelmdstd ja maanteisté

Liikennejarjestelmasta ja maanteista annetun lain (503/2005) 100 §:n mukaan tienpitajan ja elinkeino-, lii-
kenne- ja ymparistokeskusten on yhteistydssa varauduttava normaaliolojen hairidtilanteisiin ja valmius-
laissa tarkoitettuihin poikkeusoloihin seka huolehdittava siitd, etta toiminta jatkuu mahdollisimman hairiot-
tomasti myos poikkeusoloissa ja normaaliolojen héiridtilanteissa. Niiden on osallistuttava toimintansa edel-
lyttamalla tavalla valmiussuunnitteluun ja valmisteltava etukdteen normaaliolojen hairittilanteissa ja poik-
keusoloissa tapahtuvaa toimintaa.

Valtioneuvoston asetuksella voidaan antaa tarkempia saanndksida normaaliolojen hairi6tilanteisiin ja poik-
keusoloihin varautumisesta. Lisaksi Liikenne- ja viestintavirasto voi antaa teknisid maarayksia tarkoitetun val-
miussuunnitelman laadinnasta ja tarkemmasta sisallosta.

Alusliikennepalvelulaki

Alusliikennepalvelulain (623/2005) 19 §:n mukaan VTS-palveluntarjoajan on pidettdva toimintakasikirjaa,
jossa on madaritelty VTS-keskuksen toiminnan ja teknisten jarjestelmien yllapitamiseen liittyvat tehtavat ja
toimenpiteet sekd varautuminen alusliikennepalvelun yllapitdmiseen myods poikkeusoloissa ja normaaliolo-
jen hairiotilanteissa. Toimintakasikirjassa on maariteltava luotsauslaissa sdadettyja velvoitteita koskevat me-
nettelytavat, ilmoituskdytannot ja yhteisty6 Liikenne- ja viestintdviraston ja luotsauslaissa tarkoitetun luot-
sausyhtion kanssa. VTS-palveluntarjoajan toimintakasikirjan tulee olla Liikenne- ja viestintdviraston hyvak-
syma.

Alusliikennepalvelulain 19 a § sisdltda nimenomaiset sadanndkset VTS-palveluntarjoajan velvollisuudesta va-
rautua valmiuslaissa tarkoitettuihin poikkeusoloihin osallistumalla valmiussuunnitteluun ja valmistelemalla
etukateen poikkeusoloissa ja normaaliolojen hairidtilanteissa tapahtuvaa toimintaa. VTS-palveluntarjoajan
on varauduttava huolehtimaan myds siita, ettd toiminta jatkuu mahdollisimman hairiottomasti myos poik-
keusoloissa ja normaaliolojen hairittilanteissa.

Kuntien ja hyvinvointialueiden varautumisvelvoitteista erityisesti sosiaali- ja terveydenhuolta ja pelastus-
tointa koskevassa lainséddddnnéssd
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Kuntia ja kuntayhtymia velvoittaa valmiuslaissa sdaddetty yleinen varautumisvelvollisuus, jonka mukaisesti
niiden tulee varmistaa etukateisilla toimenpiteilld tehtaviensa mahdollisimman hyva hoitaminen myds poik-
keusoloissa. Valmiuslain 12 § on tarkistettu soveltumaan vuoden 2023 alusta myds hyvinvointialueiseen ja
hyvinvointiyhtymiin, minka lisaksi hyvinvointialueiden varautumisesta saddetdan valmiuslakia taydentavasti
useissa muissa laeissa.

Eduskunta on vastikdan hyvaksynyt kuntalain (410/2015) ja hyvinvointialuelain (611/2021) taydentamiseen
tahtaavan hallituksen esityksen (HE 256/2022 vp), jonka mukaan kunnan ja hyvinvointialueen on otettava
hallintosdaant6onsa tarpeelliset hallintoa, paatdksentekoa ja valtuuston toimintaa koskevat maaraykset hai-
ridtilanteita ja poikkeusoloja varten. Sdannoksia sovellettaisiin myos kuntayhtymaan ja hyvinvointiyhtymaan.

Hyvinvointialueista annetun lain 150 §:n mukaan hyvinvointialueen on valmiussuunnitelmin ja normaaliolo-
jen hairidtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin sekda muin toimenpitein
huolehdittava siitd, ettd sen toiminta jatkuu mahdollisimman hairi6ttémasti normaaliolojen héiritilanteissa
seka poikkeusoloissa. Sddannds on osin paallekkdinen hyvinvointialueita velvoittavan valmiuslain 12 §:n ylei-
sen varautumisvelvollisuuden kanssa, mutta tdydentaa sitad ulottamalla varautumisvelvollisuuden poikkeus-
olojen lisdksi nimenomaisesti myds normaaliolojen hairidtilanteisiin. Sdannoksen esitoissd on korostettu hy-
vinvointialueiden velvollisuutta varmistaa, ettd myds mahdollisiin palvelujen hankintaa koskeviin sopimuksiin
on otettu tarvittavat maaraykset ostettujen palvelujen turvaamisesta hairiotilanteissa ja poikkeusoloissa (HE
241/2020 vp, s. 648).

My0s sosiaali- ja terveydenhuollon jarjestamisesta annettu laki (612/2021, jéljempéana jdrjestdmislaki) sisal-
taa varautumista koskevaa saantelya sosiaali- ja tervepalveluiden jatkuvuuden turvaamiseksi (7 luku). Lain
50 §:n mukaan hyvinvointialueen, ja HUS-yhtyman siltd osin kuin se jarjestida terveydenhuoltoa, on varau-
duttava ennakkoon tehtévilld valmiussuunnitelmilla sekd muilla toimenpiteilla yhteistyossa alueensa kuntien
ja sosiaali- ja terveydenhuollon yhteisty6alueensa hyvinvointialueiden kanssa hairidtilanteisiin ja poikkeus-
oloihin. Huomionarvoisena voidaan pitaa sita, etta pykalan 2 momentti sisdltda nimenomaisen sdanndksen
varautumisvelvollisuudesta myo6s ostopalvelutilanteissa. Momentin mukaan palvelujen jatkuvuus on varmis-
tettava myos silloin, kun palveluja toteutetaan hankkimalla niita yksityisilta palveluntuottajilta. Tassa tarkoi-
tuksessa laissa edellytetddan muun ohella sopimuksen paattymiseen ja sopimuksen rikkomis- ja hairiotilan-
teeseen liittyvda varautumista ja toiminnan jatkuvuuden hallintaa koskevan sopimusehdon sisallyttamista
hyvinvointialueen ja yksityisen palveluntuottajan valiseen hankintasopimukseen (15 §). Laissa sdaddetdan
myos jarjestamisvastuuseen kuuluvasta palveluntuottajien valvonnasta. Lain esitdiden (HE 241/2020 vp, s.
671 ja 783) mukaan varautumista edellyttavia tilanteita voivat olla esimerkiksi suuronnettomuudet, vakavien
tartuntatautien levidminen, yksityisen palveluntuottajan konkurssit, markkinoiden toimimattomuus, myrskyt
ja tulvat, vakivalta-, terrori- ja sateilyvaaratilanteet, sahkon- ja vedenjakelun hairiot tai tietojarjestelmien hai-
riot.

Jarjestamislaki asettaa hyvinvointialueen varautumiselle myds muita velvoitteita, jotka liittyvat esimerkiksi
varautumiseen liittyvaadn yhteistyohon sosiaali- ja terveydenhuollon yhteistydalueella (36 ja 51 §) seka vel-
vollisuuteen huomioida varautuminen hankintasopimuksissa (15 §).

Pelastustoimea koskeva lainsdéddéinto

Hyvinvointialueen pelastustoimen varautumiseen liittyvaa sadntelyd on lisdksi pelastustoimen jarjestami-
sestd annetussa laissa (613/2021) seka pelastuslaissa (379/2011). Pelastuslaitoksilla on tarkea rooli varautu-
misessa erilaisiin suuronnettomuuksiin ja hairitilanteisiin. Pelastusviranomaiset toimivat yleisjohtajina esi-
merkiksi myrskyjen ja tulvien aiheuttamissa pelastustilanteissa ja tukevat tarvittaessa muita viranomaisia nii-
den toiminnassa.
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Pelastuslaissa (379/2011) sdadetaan lisdksi jokaisen ihmisen ja yrityksen velvollisuudesta ehkaista tulipaloja
ja muita onnettomuuksia. Laissa sdadetadan myds pelastusviranomaisten tehtavista. Pelastuslain tavoitteena
on parantaa ihmisten turvallisuutta ja vdhentda onnettomuuksia. Lain tavoitteena on myos, ettd onnetto-
muuden uhatessa tai tapahduttua ihmiset pelastetaan, tarkeat toiminnot turvataan ja onnettomuuden seu-
rauksia rajoitetaan tehokkaasti niin, ettd aiheutuvat haitat jadvat mahdollisimman vahaisiksi.

Terveydensuojelulaki

Terveydensuojelulain (763/1994) 8 §:n mukaan kunnan terveydensuojeluviranomaisen on yhteistydssa mui-
den viranomaisten ja laitosten kanssa laadittava suunnitelma elinymparisto6n vaikuttaviin hairiétilanteisiin
varautumiseksi. Toiminta on suunniteltava ennakolta ja sitd on harjoiteltava siten, etta hairidtilanteessa pys-
tytaan ehkdisemaan, selvittdmaan ja poistamaan hairion aiheuttamat terveyshaitat, hairién vaikutukset saa-
daan rajoitettua mahdollisimman vahaisiksi ja hairiosta toipuminen saadaan kayntiin mahdollisimman nope-
asti. Sosiaali- ja terveysalan lupa- ja valvontaviraston on laadittava suunnitelma talousveden laadun turvaa-
miseksi onnettomuuksissa tai vastaavissa muissa hairidtilanteissa. Tarkemmat sadanndkset hairidtilanteisiin
varautumista koskevien suunnitelmien sisallosta ja laatimisesta annetaan sosiaali- ja terveysministerion ase-
tuksella.

Tartuntatautilaki

Tartuntatautilaki (1227/2016) sisaltda sddnnokset laissa tarkoitettujen valtion viranomaisten ja asiantuntija-
laitosten sekd hyvinvointialueiden, HUS-yhtyman ja kuntien ymparistoterveydenhuollon velvollisuudesta tor-
jua tartuntatauteja seka varautua terveydenhuollon hairidtilanteisiin. Tartuntatautien torjunnan yleinen
suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeritlle. Ministerio vastaa valtakunnallisesta
terveydenhuollon hairi6tilanteisiin tai niiden uhkaan varautumisesta ja ndiden tilanteiden johtamisesta. Tar-
tuntatautilaissa tarkoitettujen valtion viranomaisten ja asiantuntijalaitosten seka hyvinvointialueiden, HUS-
yhtyman ja kuntien ymparistéterveydenhuollon on jarjestelmallisesti torjuttava tartuntatauteja seka varau-
duttava terveydenhuollon hairidtilanteisiin (6 §). Niiden on ryhdyttava myos valittémiin toimiin saatuaan tie-
don torjuntatoimia edellyttdavan tartuntataudin esiintymisesta tai sellaisen vaarasta toimialueellaan. Lisaksi
tartuntatautilain 8.3 §:ssd sdddetaan siitd, kuinka tartuntatautien torjunnan alueellinen varautuminen ja val-
miussuunnittelu toteutetaan terveydenhuoltolain 38 §:n mukaisesti.

Kokemukset covid-19-pandemiasta ovat osoittaneet, ettd laajojen epidemioiden uhka edellyttda yha parem-
paa kansallista ja kansainvalista varautumista. Tartuntatautilainsadadantoon kehitystarpeita on arvioitu myos
varautumisen nakokulmasta alkuvuodesta 2023 lausuntokierroksella olleessa sosiaali- ja terveysministerion
muistiossa (VN/17836/2022).

Opetustoimen lainsdddénto

Kunnat toimivat paaasiallisina varhaiskasvatuksen, perusopetuksen ja toisen asteen koulutuksen jarjestajina.
Kuntien opetus- ja muun sivistystoimen valmiussuunnittelu perustuu valmiuslain 12 §:43n. Valmiuslain va-
rautumisvelvoite ei sen sijaan sellaisenaan koske yliopistolaissa tarkoitettuja saatioyliopistoja ja ammattikor-
keakouluja. Yliopistojen osalta kuitenkin yliopistolain (558/2009) 90 §:ssa sdadetdan varautumissuunnitel-
mista. Yliopistojen tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin
seka muin toimenpitein varmistaa tehtaviensa mahdollisimman hairi6ton hoitaminen myos poikkeusoloissa
seka hairio- ja erityistilanteissa. Tallaisia ovat yliopistolain esitéiden mukaan (HE 7/2009 vp, s. 82/1) esimer-
kiksi erilaiset luonnonkatastrofit, suuronnettomuudet tai vakavat tartuntatautiepidemiat. Varautumista val-
voo opetus- ja kulttuuriministeri6. Jos varautumisessa havaitaan puutteita, opetus- ja kulttuuriministerio voi
madrata puutteiden korjaamisesta. Vastaavat saannokset sisaltyvat ammattikorkeakoulujen osalta ammatti-
korkeakoululakiin (932/2014: 66 §).
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Laki huoltovarmuuden turvaamisesta

Véaeston toimeentulon seka talouseldman ja maanpuolustuksen kannalta valttamattémien taloudellisten toi-
mintojen ja niihin liittyvien teknisten jarjestelmien turvaamisesta sadadetdaan huoltovarmuuden turvaami-
sesta annetussa laissa (1390/1992). Huoltovarmuuden turvaamiseksi kaikissa oloissa on luotava ja yllapidet-
tava riittava valmius hyodykkeiden tuottamiseksi seka tuotannon, jakelun, kulutuksen ja ulkomaankaupan
ohjaamiseksi. Poikkeuksellisina aikoina talouden luontaisen sopeutumiskyvyn lisdksi tarvitaan materiaalisia
ennakollisia varautumistoimia seka poikkeusolojen varalta tehtyja suunnitelmia, valmisteluja ja jarjestelyja
yhteiskunnan elintarkeiden toimintojen varmistamiseksi. Valtioneuvosto asettaa lain 2 §:n nojalla huoltovar-
muudelle yleiset tavoitteet, joissa maaritellaan valmiuden taso ottaen huomioon vaeston ja valttamattoman
talouselaman sekd maanpuolustuksen vahimmaistarpeet. Voimassa oleva valtioneuvoston paatos huoltovar-
muuden tavoitteista on vuodelta 2018.

Huoltovarmuuden kehittdminen kuuluu ministeridille toimialallaan ja Yhteiskunnan turvallisuusstrategiassa
erikseen maaritellyilla vastuualueilla. Kukin ministerid ohjaa ja seuraa toimialallaan yhteiskunnan elintarkei-
den toimintojen turvaamiseen liittyvien tehtavien toteuttamista ja ndiden edellyttdman toimintakyvyn kehit-
tdmista. Huoltovarmuustoimenpiteiden kehittdminen ja yhteensovittaminen kuuluvat tyo- ja elinkeinominis-
teriolle.

Huoltovarmuustoimenpiteiden toteutuksessa merkittdvassa asemassa on julkisen ja yksityisen sektorin
kumppanuus, joka on yksityiselle sektorille vapaaehtoista. Huoltovarmuuskeskus edistda seka vapaaehtoi-
seen kumppanuuteen etta toimialakohtaiseen lainsddadantoon perustuvaa varautumista, mukaan lukien jat-
kuvuudenhallintaa, lakisdateisten tehtaviensa mukaisesti. Vapaaehtoisuuteen perustuvan kumppanuuden li-
saksi huoltovarmuutta turvataan erailld toimialoilla my6s velvoittavilla sdadoksilla.

Varautumista koskevan EU-séicintelyn kehitys

Kuten edelld kuvataan, Suomen lainsdadanto sisaltda runsaasti varautumista koskevaa sektorikohtaista sdan-
telya. Valtaosa erityislainsaadantoon sisaltyvista varautumisvelvollisuuksista on sdadetty valmiuslain voi-
maantulon jalkeen ja ne ovat tyypillisesti luonteeltaan valmiuslain yleistd varautumisvelvollisuutta joko ai-
neellisesti tai organisatorisen soveltamisalansa puolesta tdydentavia. Varautumista koskeva lainsdadantoé on
joitain toimialoja lukuun ottamatta ollut tdhan mennessa alkuperaltdan melko kansallista. My&s Euroopan
unioni on kuitenkin antanut dskettain merkittavaa varautumista koskevaa sdantelya, jonka kansallinen tay-
tantéonpano osaltaan vahvistaa Suomen varautumista koskevaa saantelya lahivuosina.

Suomen lainsdaadantoon ei sisally yleista maaritelmaa yhteiskunnan kriittisesta infrastruktuurista ja kriittisista
sektoreista. Sisdministerio on kuitenkin asettanut lainsdaddntohankkeen, jonka tarkoituksena on panna tay-
tantd6on tammikuussa 2023 voimaan tullut kriittisten toimijoiden hairionsietokyvysta annettu Euroopan par-
lamentin ja neuvoston direktiivi (EU) 2022/2557 (ns. CER-direktiivi, Critical Entities Resilience). Direktiivi edel-
lyttad, ettad jasenvaltiot maarittavat kriittisen infrastruktuurin kriisinkestavyydesta vastaavat viranomaiset,
arvioivat elintarkeat toimintonsa direktiivin soveltamisalalla ja nimeavat kansallisesti merkittavat kriittiset
infrastruktuuri- ja palvelutoimijat yhteisten eurooppalaisten kriteerien pohjalta. Jasenvaltioiden on varmis-
tettava, etta kriittiset toimijat toteuttavat riskinarvioinnin perusteella hairionsietokykynsa varmistamiseksi
asianmukaisia ja oikeasuhteisia teknisia, turvallisuuteen liittyvia ja organisatorisia toimenpiteita. Jasenvalti-
oiden on myds nimettava yksi tai useampi toimivaltainen viranomainen, jonka tehtavana on tukea ja valvoa
direktiivin velvoitteiden toteuttamista.

Direktiivi koskee yhtatoista sektoria (liikenne, energia, pankit, finanssimarkkinat, terveys, ruoka, vesi- ja jate-
vesihuolto, digitaalinen infrastruktuuri, julkishallinto ja avaruus). Direktiivin kansalliselle taytantéonpanolle
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on annettu aikaa 21 kuukautta sen voimaantulosta. Useita CER-direktiivin kriisinkestavyyttd parantavia toi-
menpiteitd on jo toteutettu Suomen kansallisessa lainsdadannossa ja huoltovarmuusjarjestelmassa, mutta
se edellyttdd myos muutoksia voimassa olevaan kansalliseen lainsaadantoon.

CER-direktiivi on osa EU:n turvallisuusunionistrategian toimeenpanoa, johon kuuluu myés uusi kyberturvalli-
suusstrategia sekd Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista kyberturval-
lisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa (NIS2-direktiivi). NIS2-direktiivi korvaa
aiemman EU:n verkko- ja tietoturvallisuusdirektiivin (NIS-direktiivi). Uuden direktiivin tavoitteena on vahvis-
taa seka EU:n yhteista ettd jasenvaltioiden kansallista kyberturvallisuuden tasoa tiettyjen kriittisten sektorei-
den osalta. Direktiivin soveltamisala kattaa entista laajemmin esimerkiksi energia- ja terveydenhuoltosekto-
rilla toimivia tahoja seka digitaalisen infrastruktuurin palveluntarjoajia. Direktiivin soveltamisalaa on laajen-
nettu koskettamaan myds uusia sektoreita ja toimijoita, kuten julkishallintoa, elintarvikealaa ja jatehuoltoa.

NIS2-direktiivissa osoitetaan yhteiskunnan kriittisille sektoreille kyberturvallisuutta vahvistavia riskienhallin-
tavelvoitteita ja raportointivelvoitteet kyberhairidista. Direktiivissa on lueteltu vahimmaistoimenpiteet, jotka
kaikkien toimijoiden on toteutettava hallitakseen toimintoihinsa kohdistuvia kyberturvallisuusriskeja. Riskien
hallintatoimenpiteiden tulee olla riski- ja suorituskykyperusteisia, eli niiden tasoa maaritettdessa taytyy huo-
mioida muun muassa toimijoiden erilainen altistuminen riskeille seka toimijan koko. Toimijoiden olisi myds
ilmoitettava merkittavista poikkeamista viranomaisille seka tilanteesta riippuen palvelujensa vastaanotta-
jille. Lisaksi direktiivi jatkaa jasenvaltioiden olemassa olevia yhteistydmekanismeja ja tiivistda viranomaisten
valista yhteistyota. Liikenne- ja viestintaministeric on 2.1.2023 asettanut NIS2-direktiivin kansallista taytan-
toonpanoa koskevan hankkeen.

CER- ja NIS2 -direktiivien lisdksi EU-tasolla on enenevissa maarin valmisteltu viime vuosina myos toimialakoh-
taista varautumista koskevaa sdantelya. Esimerkkina tallaisesta voidaan mainita rajat ylittaviin terveysuhkiin
varautumista koskeva sdantely (ns. EU:n terveysunioni).

Naton siviilivalmius

Kriisinsietokyky on noussut myds Natossa keskeiseksi muuttuvan turvallisuusympariston haasteisiin vastaa-
misessa. Strategisessa konseptissa tuodaan esille yhteiskuntien kriisinsietokyvyn keskeinen merkitys ja liitty-
minen kaikkiin kolmeen Naton ydintehtdvaan (pelote ja puolustus, kriisinehkaisy ja -hallinta seka yhteistyo-
varainen turvallisuus). Kriisinsietokyky nahdaan keskeisena osana pelotetta ja puolustusta. Naton kyky toi-
meenpanna ja suunnitella yhteisen puolustuksen operaatioita edellyttdaa merkittavaa tukea siviiliviranomai-
silta ja yksityiselta sektorilta.

Siviilivalmiuden, jolla tarkoitetaan ei-sotilaallisia valmius- ja varautumistoimia, ja kansallisen kriisinsietokyvyn
vahvistaminen ovat Pohjois-Atlantin sopimuksen 3 artiklan mukaisesti Naton jasenten omalla vastuulla,
mutta Nato asettaa jasenvaltioille yhteisiad tavoitteita, seuraa niiden tayttymista ja tukee jasenvaltioita ta-
voitteiden saavuttamisessa. Natossa tehtdavan varautumistydn painopiste on siirtynyt Naton jasenvaltioiden
kriisinsietokyvyn vahvistamiseen.

Natossa siviilivalmius sisaltda kolme ydintoimintoa, jotka ovat valtionjohdon paatoksentekokykyyn liittyvien
toimintojen turvaaminen, yhteiskuntien elintdrkeiden toimintojen turvaaminen ja tuki sotilaalliselle puolus-
tukselle. Ndiden turvaamiseksi on laadittu seitseman kriisinsietokyvyn perusvaatimusta: valtionhallinnon jat-
kuvuuden turvaaminen, kyky hallita suurten ihmisjoukkojen liikehdintaa, ruuan ja veden saatavuuden tur-
vaaminen, suurista uhrimaarista huolehtiminen seka kriisinkestavien viestiyhteyksien, energiantuotannon ja
lilkennejarjestelyiden varmistaminen. Perusvaatimuksia paivitetddan saanndllisesti vastaamaan muuttuvia
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uhkakuvia. Viime vuosien paivityksissa on painotettu erityisesti energia- ja kommunikaatiosektoreiden krii-
sinsietokykya, huoltovarmuutta ja ulkomaisen omistuksen kokonaisvaltaista seurantaa. Myods EU:n ja Naton
yhteisty0 kriisinsietokyvyn vahvistamiseksi on syventynyt merkittavasti viime vuosina.

3. Turvallisuusympariston muutos ja muita sdaantelyn kehittamisessa huomioitavia
tekijoita

Toiminta- ja turvallisuusympdristén muutos ja sen vaikutus varautumiseen

Suomen tavoitteena on kokonaisturvallisuuden yllapitaminen kaikissa olosuhteissa. Kokonaisturvallisuuden
perustana olevat yhteiskunnan elintarkeat toiminnot seka niiden turvaaminen ovat olleet tavalla tai toisella
esilla viime aikojen laajoissa kriiseissd. Johtaminen, kansainvalinen ja EU-toiminta, puolustuskyky, sisdinen
turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vdaeston toimintakyky ja palvelut seka henkinen kriisin-
kestavyys ovat kaikki olleet huomion kohteina kriisien eri vaiheissa.

Venajan hyokkadyssota Ukrainaan on vaikuttanut turvallisuusympariston ohella merkittavasti myés muuhun
toimintaymparistoon, kuten taloudelliseen ja energiatoimintaympdristoon. Raja sisdisen ja ulkoisen turvalli-
suuden valilld on entistdkin hailyvampi laajojen keskindisriippuvaisten ilmididen vuoksi. Ajankohtaisina tur-
vallisuusymparistoon vaikuttavina ilmidina voi nostaa esille esimerkiksi kyber- ja hybridihairinnan seka infor-
maatiovaikuttamisen. Muita keskeisia ajankohtaisia uhkia liittyy esimerkiksi maahantulon eri keinoin tapah-
tuvaan valineellistamiseen.

Turvallisuus- ja toimintaympariston muutokseen liittyy myo6s vaikeasti tunnistettavia ilmidita. Myos niin sa-
notun hybridivaikuttamisen keinot voivat olla monitahoisia ja vaikeasti hahmotettavia. Hybridivaikuttami-
seen kuuluu tyypillisesti laaja keinovalikoima muun muassa poliittisia, taloudellisia ja sotilaallisia keinoja seka
informaatio- ja kybervaikuttamista. Hybridivaikuttamisessa voidaan kayttdaa myos esimerkiksi jarjestayty-
neen rikollisuuden ryhmia, muuttoliikettd ja pakolaisia. Keinoja voidaan kdyttdd samanaikaisesti tai siten, etta
eri keinot seuraavat toisiaan. Vaikuttavuutta saatetaan pyrkia lisdiamaan yhdistelemalla ja valineellistamalla
eri keinoja. Hybridiuhkiin on liitetty vaikeus tunnistaa vaikuttamisen taustalla olevat todelliset toimijat. Hyb-
ridiuhkien tunnistaminen ja torjunta edellyttavat yhteistoimintaa ja koordinointia jo varautumisessa, silla
pelkastaan niiden tunnistamiseen tarvitaan kollektiivista ymmarrysta.

Hybridiuhkat huomioitiin poikkeusolona valmiuslain paivityksessa 2022. Lainsdadanté muodostaa keskeisen
avaintekijan hybridiuhkiin varautumisessa, joten varautumissdantelyssakin tulee olla tavoitteena keskinais-
riippuvuudet huomioiva kokonaisvaltaisuus ja kattavuus. Hybridiuhkien sdantely-ymparistossa ja varautumi-
sessa korostuvat erityisesti tieto ja tiedonvaihto, yhteinen ja jaettu tilannekuva seka suunnittelu viranomais-
ten kesken.

Turvallisuusymparistdon muutosta tarkasteltaessa on aiheellista kiinnittda huomiota yleisemmin myds yhteis-
kunnan digitalisoitumiskehitykseen, jonka myotéa raja julkisten ja yksityisten toimijoiden valilla on osin ha-
martynyt: toimitus- ja logistiikkaketjut ovat yha laajemmin yksityisen sektorin tuottamia ja niihin liittyy usein
laajoja alihankintamenettelyitd. Teknologian kehitys on edistanyt voimakkaasti kansainvalista ja kansallista
yhteenkietoutuneisuutta ja keskinaisriippuvuutta. Digitalisaatio voi johtaa sellaisiin haavoittuvuuksiin, joita
valtiolliset ja ei-valtiolliset toimijat voivat haittatarkoituksessa kayttdaa hyvakseen. Yhteiskunnan digitalisoitu-
misen ohella yleisemmin myds teknologiseen kehitykseen liittyy turvallisuusymparistén muutoksen kannalta
haasteellisia ilmi6ita. Esimerkiksi tietomme tekoalysta lisddntyy koko ajan, mutta tiedamme edelleen kohta-
laisen vahan sen toimintakyvysta ja sen kayttomahdollisuuksien rajoista.

Turvallisuus- ja toimintaympariston muutoksen tarkastelussa ei voida ohittaa mydskaan luonnonolosuhteista
ja ekologisista murroksista johtuvia kriiseja. Naita ilmenee jo nyt eri puolilla maailmaa, myds Euroopassa,
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esimerkkeina suurtulvat, helleaallot, sateisuuden lisddantyminen ja elinymparistojen koyhtyminen. Riskiym-
pariston voidaankin sanoa olevan merkittavasti moniulotteisempi kuin aiemmin ja sisaltavan myos luonnon-
katastrofit, joita ilmastonmuutos ilmiona usein pahentaa. IImastonmuutoksen takia jotkut alueet voivat myo6s
muuttua elinkelvottomiksi, mika edistda suurten ihmismassojen muuttoliikkeita.

Yksityisen sektorin rooli yhteiskunnallisen varautumisen kokonaisuudessa

Valtioneuvoston periaatepdatoksena annettu Yhteiskunnan turvallisuusstrategia yhtenaistaa varautumisen
periaatteita ja ohjaa hallinnonalojen varautumista. Siind kuvatun kokonaisturvallisuuden yhteistoimintamal-
lin mukaisesti varautumista tehdaan viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten yhteistyona.
Elinkeinoelaman rooli varautumisessa on yha tarkeampi, ja yrityksilla on keskeinen asema erityisesti talouden
jainfrastruktuurin toimivuuden varmistamisessa. Lisaksi yritysten rooli esimerkiksi sosiaali- ja terveydenhuol-
lon palveluissa kasvaa. Myos jarjestoilla on merkittava rooli onnettomuuksiin ja hairidtilanteisiin varautumi-
sessa. Jarjestot hoitavat julkisia hallintotehtavia, tuottavat palveluja, koordinoivat vapaaehtoisten osallistu-
mista viranomaisia tukevaan toimintaan ja yllapitavat esimerkiksi valmiustoimintaan liittyvaa erityisosaa-
mista.

Valmiuslain voimaantulon jdlkeisena aikana viranomaisten tehtavida on sadadosperusteisesti yha laajemmin
siirretty viranomaiskoneiston ulkopuolisten hoidettavaksi. Julkisen hallinnon toiminnassa on myds yleista,
ettd viranomaiset hankkivat toimintaansa tukevia palveluja sopimuksin viranomaisorganisaation ulkopuoli-
silta toimijoilta. Huomionarvoista lisaksi on, ettd merkittdva osa yhteiskunnan kriittisesta infrastruktuurista
on nykyisin yksityisen sektorin toimijoiden varassa. Kehityksen seurauksena yksityisen sektorin rooli yhteis-
kunnan toimivuuden kannalta tarkeiden toimintojen hairi6ttomyyden ja jatkuvuuden turvaamisen kannalta
on merkittavasti korostunut. Vaikka kehitys on ainakin osittain huomioitu sektorikohtaisessa varautumista
koskevassa sadntelyssa, valmiuslain yleinen varautumisvelvollisuus ei suoraan sdanndsperusteisesti ulotu yk-
sityisiin toimijoihin.

Valmiuslain varautumisvelvoite ei mydskadan tule sovellettavaksi tilanteissa, joissa julkiselle hallinnolle kuu-
luneita toimintoja yhtiditetdan tai yksityistetdan. Esimerkiksi monet valtion liikelaitosten aiemmin hoitamat
markkinaehtoiset palvelut tuotetaan nykyisin padosin yhtiomuodossa. Myos erdita valtion virastoille tai lai-
toksille kuuluneita toimintoja on yhtiditetty erityisesti strategisen kilpailukyvyn edistdimiseen perustuvista
syista. Kdytannossa yhtidittdminen ei silti useimmiten ole vapauttanut sen kohteena olevaa toimintoa varau-
tumisvelvollisuudesta kokonaan, vaan tehtdvaa hoitavan yhtion varautumisvelvoitteesta on usein sdaadetty
sitd koskevassa toimialakohtaisessa erityislainsdadanndssa.

Julkisen hallinnon toiminnassa on my6s tavallista, ettd viranomaiset hankkivat yksityisilta palveluntuottajilta
erilaisia tukitoimintoja ja materiaalisia palveluita. Tallaisia voivat olla esimerkiksi tietotekniset tukipalvelut,
joiden tuottaminen saattaa edellyttdd viranomaisilta puuttuvaa erityisosaamista ja teknisid laitteistoja.
Vaikka vastuu jarjestelmien hallinnoinnista ja hairiétilanteisiin varautumisesta sailyy naissakin tilanteissa
hankinnan tehneelld viranomaisella, varmistuminen toimintojen jatkuvuudesta héiriétilanteissa saattaa ta-
pauskohtaisesti edellyttda varautumisvelvoitteen huomioivia sopimusjarjestelyita erityisesti viranomaisten
ydintehtavien hoitamisen kannalta kriittisten tehtdvien jatkuvuudenhallinnan varmistamiseksi. Varautumi-
sen merkitys korostuu muun ohella tieto- ja viestintateknisissa seka kriittisten toimintojen jatkuvuuteen vai-
kuttavissa hankinnoissa. Tallaisia voivat olla esimerkiksi kiinteistdjen vuokrasopimukset.

Sikali kun yritysten varautuminen ei perustu toimialakohtaiseen lainsdadanto6n, on varautumisen lahtékoh-
tana yleensa vapaaehtoisuus ja liiketoiminnalliset perusteet, asiakkaiden kanssa tehdyt sopimukset seka nai-
hin liittyva riskienhallinta. Valtioneuvoston huoltovarmuusselonteossa (2022) todetun mukaisesti osallistu-
minen yhteistyohon edistaa yrityksen omaa varautumistyota seka liikketoiminnan jatkuvuudenhallintaa.
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Viranomaiselle palveluita sopimusperusteisesti tuottavat toimijat saattavat hankkia sopimuksen alaan kuu-
luvia palveluita edelleen muilta yksityisilta palveluntuottajilta, jollei tata ole sadanndsperusteisesti tai sopi-
musteknisesti nimenomaisesti rajattu jarjestelyn ulkopuolelle. Palveluita hankkivan viranomaisen sopimus-
ohjaus ei [ahtdkohtaisesti ulotu hankintaketjussa etdampana oleviin alihankkijoihin. Alihankintaketjut saat-
tavatkin muodostua monitahoisiksi seka varautumisvelvoitteen toteutumisen kannalta varsin vaikeasti hal-
littaviksi. Varautuminen edellyttdad myos alihankintatilanteiden osalta selkeita vastuujarjestelyita ja tarvitta-
vilta osin julkisyhteison johto- ja valvontavastuun sopimuksellista ulottamista alihankkijoihin.

Valmiuslaissa sdadetyn varautumisvelvollisuuden kannalta on lisdksi huomionarvoista, etta yhteiskunnan toi-
mivuuden kannalta kriittiset jarjestelmat ja palvelut ovat yha useammin lahes kokonaan yksityisen sektorin
tuottamia. Yhteiskunnan digitalisoituessa yritysten asema etenkin tieto- ja viestintateknisten palveluiden
tuottamisessa ja kybertoimintaympariston turvaamisessa on muodostunut varsin keskeiseksi. Varautumisen
merkitys korostuu tilanteissa, joissa on kyse yhteiskunnan elintdrkeiden toimintojen kannalta merkittavasta
tehtdvasta, eikd korvaavaa toimintaa ole hairiotilanteissa edellytyksia tuottaa viranomaislahtoisesti. Yksityi-
sen sektorin roolia yhteiskunnan kriittisen infrastruktuurin yllapitamisessa ei ole nimenomaisesti huomioitu
valmiuslain varautumisvelvollisuutta koskevissa saannoksissa.

Yhteiskunnan digitalisoituessa vahvistuvat myos eri toimintojen keskinaisriippuvuudet seka globalisaatio.
Valtioneuvoston huoltovarmuusselonteossa kuvatulla tavalla monet yhteiskunnan toiminnan kannalta elin-
tarkeat palvelut, kuten maksuliikenteen valitys ja sahkdverkot, ovat riippuvaisia viestintdpalveluiden ja -verk-
kojen toiminnasta. Esimerkiksi yrityseldaman ja osin julkisen hallinnon tietotekniset palvelut ovat riippuvaisia
tietoliikenneyhteyksistda ulkomaisiin palvelinkeskuksiin. Niiden toimivuushdiriot muodostavat merkittavan
uhan yhteiskunnan toiminnalle, koska hairidtilanteissa ongelmia ei valttamatta voida ratkaista kansallisesti.
Eri sdhkoisten jarjestelmien ja palveluiden keskinaisriippuvuuksien vuoksi vikojen ja hairididen ketjuuntumi-
nen ja kertautuminen ovat merkittdava uhka. Sahkoisten palveluiden héiriot voivat aiheuttaa hairidita myos
fyysisiin palveluihin, kuten vedenjakeluun. Yksityisen sektorin rooli yhteiskunnan elintarkeiden toimintojen
turvaajana onkin aivan keskeinen, mika tulee huomioida kaikessa varautumistoiminnassa.

Huoltovarmuusselonteossa kuvatun mukaisesti Suomen talous on yha riippuvaisempi ulkomaisista verkos-
toista ja logististen jarjestelmien toimivuudesta. Esimerkiksi rahoituslaitokset ovat siirtaneet palvelutuotan-
tonsa kannalta merkittavia jarjestelmia ja tietovarantoja ulkomaille. Kansainvalisten jarjestelmien tai tieto-
varantojen kayton estyminen voi keskeyttda maksuliikenteen, korttimaksamisen ja arvopaperikaupan Suo-
messa. Lisaksi turvallisuusympariston muutosta koskevassa valtioneuvoston selonteossa (2022) todetulla ta-
valla logistiikka-, energia-, raaka-ainekustannusten nousu ja toimitusvaikeudet sekd rahoituskysymykset ai-
heuttavat epavarmuutta. Suhdanneherkat toimialat karsivat epavarmuudesta ja globaalien arvoketjujen hai-
ridista.

Yksityisen sektorin rooli yhteiskunnallisen varautumisen kokonaisuudessa ei ole sindnsa uusi ilmio, vaikka se
onkin korostunut nykyisen valmiuslain voimaantulon jalkeen. Asiaan kiinnitettiin varsin laajasti huomiota jo
nykyista valmiuslakia valmistelleen valmiuslakitoimikunnan ehdotuksesta annetuissa lausunnoissa (Ehdotus
uudeksi valmiuslaiksi. Lausuntoyhteenveto valmiuslakitoimikunnan mietinnésta. Oikeusministerion lausun-
toja ja selvityksia 2006:5). Kysymys valmiuslain varautumisvelvoitteen riittdvyydesta ostopalvelutilanteiden
osalta nousi esille myos kasiteltdessa valmiuslain saatamiseen tahdannytta hallituksen esitysta hallintovalio-
kunnassa. Asiantuntijalausunnoissa kiinnitettiin huomiota siihen, ettad varautumisvelvollisuuden tulisi kattaa
my0s sellaisten yksityisten palvelujen tuottajien toiminnan, joilta kunta hankkii jarjestamisvastuulleen kuu-
luvia, vaeston terveyden ja toimintakyvyn kannalta keskeisia sosiaali- ja terveyspalveluja. Hallintovaliokunta
piti talta osin kuitenkin riittavana nojautua lakiehdotuksen perusteluissa esitettyyn tulkintaan, jonka mukaan
kunkin tahon on itse varmistettava tehtaviensa mahdollisimman hyva hoitaminen esimerkiksi ottamalla os-
topalvelusopimuksiin ehdot palvelujen turvaamisesta poikkeusoloissa. Valiokunta ei siten paatynyt talta osin
ehdottamaan varautumisvelvoitteen taydentamista (HaVL 10/2008 vp).
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Turvallisuuskomitean sihteeristdssa laaditun valmiuslain uudistamistarpeita kartoittavan selvityksen (2021)
mukaan toimivalla valmiussaantelylla voidaan katsoa olevan myds kriiseja ennalta estavaa merkitysta enna-
koitavuuden ja varautumista koskevien sddanndsten myo6ta. Lisdksi varautumisvelvollisuuden mukaiset toimet
pienentdvat vahinkoja tositilanteissa, ja varautunut yhteiskunta toipuu nopeammin poikkeusoloista. Selvi-
tyksen mukaan elinkeinoeldaman merkitys julkishallinnon hyddykkeiden ja voimavarojen tuottajana on tun-
nistettava kriisilainsddadannoén kokonaisuudessa, ja varautumisvelvoitteen ulottamista viranomaisten piirin
ulkopuolelle tulisi arvioida. Selvityksessa tunnistetaan, ettd varautumista koskevien velvoitteiden laajenta-
minen saattaisi vaikuttaa etenkin kansainvalisten yritysten investointihalukkuuteen. Lisdksi harjoitushavain-
not ovat korostaneet varautumis- ja valmiussuunnittelussa tehtdvan yhteistydn merkitysta, silld yhteinen
suunnittelu jo normaaliolojen aikana on edellytys valmiuslain tehokkaalle kaytdlle. Yhteisen suunnittelun to-
teuttamien tulisikin selvityksen mukaan varmistaa varautumisvelvoitteen yksityiskohtaisemmalla kuvaami-
sella lainsaadanndssa.

Varautumista koskevia kéyténnén havaintoja

Varautumista koskevia selvityksia

Valtioneuvoston toimintaa vuoden 2020 koronapandemian aiheuttamissa poikkeusoloissa tarkastelleessa
Sitran muistiossa arvioitiin myds varautumisen riittavyytta ja sen toteuttamiseen liittyvien kdytantdjen toi-
mivuutta (Valtioneuvoston ydin kriisitilanteessa. Covid 19 -pandemian paineet suomalaiselle paatoksente-
olle. Sitra). Ongelmina mainittiin erityisesti valmiussuunnitelmien paivittamattomyys ja harjoitusten puuttu-
minen seka hallinnon siiloutumisesta aiheutuneet tiedonkulun ongelmat.

Myos Onnettomuustutkintakeskuksen yhteyteen nimetty tutkintaryhma totesi covid 19 -pandemian ensim-
maista vaihetta tarkastelevassa raportissaan (Koronaepidemian ensimmainen vaihe Suomessa vuonna 2020,
tutkintanro P2020-01), ettd monien organisaatioiden jatkuvuus- ja valmiussuunnitelmissa oli keskeneraisyyk-
sid. Tutkintaryhma suositteli, ettd varautumista kehitetdan luomalla toiminto, joka auditoi ja tukee valtion-
hallinnon, alueiden ja kuntien varautumista. Varautumissuunnittelussa tulisi raportin mukaan huomioida pa-
remmin toiminnan jatkuvuuden suunnittelu myos yksityissektorin osalta. Raporttiin ei sisaltynyt kuitenkaan
valmiuslain varautumisvelvoitteen tarkistamiseen tahtdavia suosituksia. Sen sijaan kriisijohtamiseen liittyen
tutkintaryhma suositteli, etta oikeusministerié valmistelee lainsdadantokehikon, jossa valtioneuvosto pystyy
laajassa kriisissa ohjaamaan aluehallintovirastoja ja kuntia yhdenmukaisiin ja nopeisiin, mutta kuitenkin alu-
eelliset erityispiirteet huomioon ottaviin toimenpiteisiin.

Niin ikdan Deloitten haastatteluihin perustuvassa selvityksessa nostettiin esille tarve arvioida valtioneuvos-
ton kriisijohtamisen rakenteita seka kehittda normaaliolojen héiriétilanteiden johtamismalleja siten, etta sa-
mat rakenteet voisivat olla kdytéssa myos kriisien aikana (Selvitys koronakriisin aikana toteutetun valtioneu-
voston kriisijohtamisen ja valmiuslain kdyttoonoton kokemuksista. Valtioneuvoston selvitys 2021:1. Deloitte
2021). Samoin tulisi selvityksen mukaan suunnitella ja paattaa, kuka viestii mistakin asiasta ja mitka viestit-
tavat asiat ovat kaikkein olennaisimpia. Lisaksi valtioneuvoston ja sen ulkopuolisten viranomaisten valiseen
yhteistyohon ja tiedonkulkuun tulisi panostaa. Varsinkin ensimmaisena koronakevaana valtioneuvoston vies-
tinta alueille olisi selvityksen mukaan saanut olla selkedampaa. Toisaalta alueilta ei saatu tehokkaasti tilanne-
kuvaa valtakunnalliselle tasolle. Lisaksi tulisi kehittda yhteistyota yksityisen sektorin kanssa, mita ei tassa krii-
sissa optimaalisesti hyddynnetty esim. suojavarusteiden ja testauskapasiteetin suhteen. Eri tahojen pitdisikin
varautua kriiseihin yhdessa ja myos harjoitella yhdessa. Poikkeusolojen vallitessa ja valmiuslakia sovelletta-
essa kriisijohtaminen ja paatoksenteko olivat selvityksen mukaan vahvasti valtakunnallista, milla oli haasta-
teltujen mukaan negatiivinen vaikutus alueiden huomioimiseen paatoksenteossa. Alueita alettiinkin selvityk-
sen mukaan huomioida enemman vasta poikkeusolojen paatyttyd. Myds Ahvenanmaa mainitaan alueena,
jonka huomioimiseen olisi pitdnyt enemman panostaa.
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Deloitten selvitykseen haastateltujen mukaan valmiuslain painopiste on sotilaallisissa kriiseissd, ja se osoit-
tautui puutteelliseksi esim. elinkeinoeldaman ja kokoontumisten rajoittamisen osalta. Valmiuslain osalta ke-
hityskohteeksi nostetaan lisdksi tarve luoda valmiita asetuspohjia, jotta valmiuslain soveltaminen olisi tule-
vaisuudessa helpompaa. Tama tosin on toteutettavissa jo nykyisen valmiuslain varautumisvelvoitteen puit-
teissa. Huoltovarmuuden osalta selvityksessa nostetaan tarve seurata tarkasti huoltovarmuusvarastojen riit-
tavyytta ja varautua niiden tdydentdamiseen kriisioloissa. Selvityksessa korostetaan eri toimijoiden kesken ta-
pahtuvan yhdessa harjoittelun merkitysta.

Esimerkkind huonosta viestinnasta hallinnonalojen ja viranomaisten valilla sekd epaselvyydesta toimivalta-
ja vastuukysymyksissa nostetaan useassa selvityksessa (mm. Deloitte ja Sitra) Helsinki-Vantaan lentoasemaa
koskeneet paatokset ja toimet Suomeen saapuvien matkustajiin ja heidan ohjeistamiseensa liittyen kevaalla
2020. Tilanteessa oli mukana monta eri toimijaa, mutta paaasiallista vastuunkantajaa ei ollut. Viranomaisten
menettelyyn Suomen lentoasemilla otti kantaa my6s apulaisoikeuskansleri Mikko Puumalainen ratkaisussaan
(OKV/433/70/2020-0OKV-1), jossa han mm. toteaa, ettei pandemian kaltaiseen suuria ihmisjoukkoja koske-
vaan hairidtilanteeseen lentoasemalla ollut varauduttu, ja etta olisi syyta selvittda ja maaritelld johtosuhteita
lentoasemilla erilaisten vakavien hairidtilanteiden varalta. Toiminnan johtamiseen liittyvat kysymykset eivat
missaan tilanteessa saisi olla epaselvia. Apulaisoikeuskansleri kiinnittdakin ratkaisussaan sosiaali- ja terveys-
ministerion (STM) huomiota sen tartuntatautilaissa sdddettyyn velvollisuuteen vastata valtakunnallisten ter-
veydenhuollon hairidtilanteiden johtamisesta sekd STM:n, LVM:n ja VNK:n huomiota tartuntatautilaissa saa-
dettyyn viranomaisilla olevaan yleiseen velvollisuuteen varautua terveydenhuollon hairi6tilanteisiin.

Puutteet varautumisessa ja valmiussuunnittelussa nousivat esiin myds Terveyden ja hyvinvoinnin laitoksen
(THL) toteuttamassa Covid-19-pandemiaan liittyvia paikallisia ratkaisuja koskevassa haastattelututkimuk-
sessa (Globaali pandemia ja paikalliset ratkaisut: COVID-19 pandemian paikallinen hallinta ja johtaminen Suo-
messa, THL — Tutkimuksesta tiiviisti 52/2021). Puutteet liittyvat mm. materiaaliseen varautumiseen (etenkin
suojavalineet ja niiden varmuusvarastointia koskeva vastuu) seka valmiussuunnitelmiin ja varautumisharjoi-
tuksiin, jotka eivat soveltuneet koronaviruspandemian kaltaiseen uhkaan. Haastateltujen mukaan haasteita
oli myos etenkin kansalliselta tasolta alueelliselle ja paikalliselle tasolle tapahtuneessa viestinndssa seka ti-
lannekuvan muodostumisessa. Niin ikadn THL:n tutkimuksessa nousivat esiin johtamisjarjestelman puute,
moniviranomaisyhteistydhan liittyneet epakohdat seka se, ettei kansallisella tasolla ollut riittdvaa ymmar-
rysta paikallisen ja alueellisen toiminnan realiteeteista eika viranomaisten toimivaltuuksista. Johtopaatoksina
todetaankin mm., ettd haasteet moniviranomaisyhteisty0ssd osoittavat, ettd varautumista tulevaisuuden
kriiseihin edistaa selkeampi ymmarrys toimijoiden toimivallasta kriisin aikana. Vaikka sosiaali- ja terveyspal-
velut siirtyvat vuonna 2023 hyvinvointialueiden vastuulle, on tarkeda, ettd varautumista ja valmiusharjoitte-
lua toteutetaan jatkossakin yhteistyossa kuntien ja alueen muiden toimijoiden kanssa.

Kuntaliiton laatiman raportin (Hyvinvointialueuudistuksen vaikutukset varautumisen tukeen sekéa hairiétilan-
nekuvaan, 2022) mukaan valtaosa Suomen pelastuslaitoksista on antanut alueidensa kunnille tukea varautu-
misessa seka jakanut niille hairiétilannekuvaa, vaikka ndma eivat ole olleet pelastuslaitosten lakisdateisia vel-
vollisuuksia. Suurin osa pelastuslaitoksista on mm. tukenut alueidensa kuntien valmiussuunnittelua, mutta
tuen muoto on vaihdellut alueittain. Tuen tarve on raportin mukaan korostunut pienissa ja sellaisissa kun-
nissa, joiden henkildstéon ei kuulu varautumisen asiantuntijoita. Lisdksi Pelastusopiston siviilivalmiusyksikko
tarjoaa kunnille yleista seka toimialakohtaista varautumisen koulutusta. Vuoden 2023 alusta pelastuslaitok-
set ovat olleet osa hyvinvointialueita eli laajempaa kokonaisuutta. Raportin mukaan kunnille suunnattavassa
varautumisen tuessa hyvinvointialue pystyy tuottamaan laajempaa tukea ja asiantuntijuutta kuin pelastus-
laitokset, mutta samalla varautumisen tuen jatkumiseen hyvinvointialueiden alaisuudessa arvioidaan liitty-
van haasteita (mm. hallinnolliset raja-aidat). Raportissa esitetdankin ratkaisuksi mm. maakunnallisia varau-
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tumisen osaamiskeskuksia, maakunnallisten valmiustoimikuntien tyon jatkamista seka hairiotilanteita koske-
van tilannekuvan yllapidon, kokoamisen ja jakamisen keskittamista. Oikealla ja oikea-aikaisella tilannekuvalla
onkin ratkaisevan tarked merkitys kriisien hallinnassa seka valmiuslain mukaisia paatoksia tehtaessa.

Harjoittelun merkitysta korostetaan myds julkishallinnon harjoituksista saaduissa opeissa. Julkishallinnon toi-
mijoiden osaamista ja valmiutta hairiétilanteiden hallintaan ja valmiuslain toimivaltuuksien soveltamiseen
tulee yllapitaa ja kehittda monipuolisella koulutuksella ja harjoitustoiminnalla. Harjoitustoiminnassa tulisi
priorisoida kansallisessa ja alueellisissa riskiarvioissa tunnistettuja uhkia ja hairidtilanteita. Lisdksi valtion kes-
kus- ja aluehallinnon seka kuntien yhteista harjoitustoimintaa tulee kehittaa.

Valmiuslakitydryhman kuulemien asiantuntijoiden nakemyksia

Valmiuslakityéryhma kuuli kokouksessaan 10.2.2023 asiantuntijoiden ndakemyksid valmiuslain varautumis-
sddntelyn (12 ja 13 §) riittdvyydesta ja kehitystarpeista. Tydryhman kuulemat asiantuntijat edustivat valtio-
neuvoston kansliaa, sisaministeriota, sosiaali- ja terveysministeriota, Huoltovarmuuskeskusta, Turvallisuus-
komitean sihteeristod ja Suomen kuntaliittoa. Asiantuntijat esittivat aiheesta mm. seuraavia ndakemyksia:

e Varautumisvelvollisuuden sisallosta eli mm. varautumisen vahimmaistasosta sekd varautumissuun-
nitelmien aineellisesta sisallosta tulisi sdataa tarkemmin. Varautumisvelvollisuuteen nykyisinkin kuu-
luvien etukateisvalmistelujen sekd muiden toimenpiteiden maarittelya tulisi tdsmentdda mm. siten,
etta niihin luetaan jatkossa myds toimijan oma materiaalinen varautuminen seka harjoitukset ja kou-
lutukset.

e Varautumissaannos ehdotettiin muotoiltavaksi uudelleen siten, etta siita selkedasti ilmenee julkishal-

linnon toimijan velvollisuus varautua kaikkiin tilanteisiin (ml. normaaliolojen héiritilanteet ja vaka-
vat hairidtilanteet). Sdanndsta ehdotettiin lisdksi tdsmennettavan siten, etta siitd ilmenisi varautu-
mistoiminnan kiinted yhteys kansallisessa ja alueellisissa riskiarvioissa esitettyihin uhkiin ja tilantei-
siin.
Valmiuslaissa ja sen perusteluissa tulisi korostaa julkishallinnon toimijan velvollisuutta tunnistaa val-
miussuunnitelmissaan toimijalle saddetyt tehtavat ja valmiuslain mukaiset toimivaltuudet seka suun-
nitella ja varmistaa naihin liittyva toimintansa. Toimijan tulisi siis varautua tavanomaisten tehta-
viensa hoitamisen lisdksi my6s valmiuslain mukaisten lisatoimivaltuuksien kayttamiseen.

e Todettiin myo6s, ettd julkishallinnon varautumisen valvonnasta ei ole tarkemmin sdadetty, joten sen
lisdamista varautumisvelvollisuuden yhteyteen olisi syyta harkita.

e Valmiuslain varautumisvelvoitteen lisaksi tulisi huolehtia myds toimialakohtaisen yksityiskohtaisem-
man varautumissaantelyn riittavyydesta.

e Elinkeinoelaman merkitys ylipadansa julkishallinnon hyddykkeiden ja voimavarojen tuottajana olisi
valmiuslainsaddanndssa syyta tunnistaa.

e Useissa puheenvuoroissa korostettiin kdaytanndén kokemuksiin ja harjoitushavaintoihin viitaten tar-
vetta lainsdadannon avulla lisatad ja vahvistaa varautumiseen liittyvaa yhteisty6ta ja tiedonvaihtoa
niin viranomaisten valilla (ml. paikallis-, alueelliset ja keskushallinnon viranomaiset) kuin myds viran-
omaisten ja yksityisen sektorin seka jarjestdjen kesken. Yhteistoiminta nahtiin tarpeellisena niin krii-
sien ennakoinnissa ja siihen liittyvdssa valmiussuunnittelussa kuin myds niihin reagoimisessa. Yhtei-
sen suunnittelun nahtiin olevan edellytys mm. kattavalle tilannekuvalle seka resurssien tehokkaalle
kaytolle.

o Lisdksi pidettiin tarpeellisena maaritella nykyistd selkeammin varautumistoimia yhteensovittava
taho. Nykyisen valmiuslaissa olevan varautumisen johtamista, valvontaa ja yhteensovittamista kos-
kevan saanndksen osalta todettiin mm. ettd koordinoitu varautumisen yhteensovittaminen on kay-
tannossa vahaista. Toisaalta todettiin myds, etta sen toteuttaminen taysin keskitetysti on hankalaa.
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e Useissa puheenvuoroissa todettiin myos, etta julkishallinnon varautumisvelvollisuudessa on jatkossa
huomioitava aikaisempaa paremmin varautumisen kansainvalinen ulottuvuus (mm. Pohjoismaat, EU,
NATO ja muut kansainviliset toimijat).

e Kuulemisessa nostettiin esiin myos tarve sovittaa valmiuslain varautumisvelvoitteen kehittaminen
yhteen muun hairiétilanteiden hallintaan liittyvan lainsdddannén valmistelun kanssa (erityisesti CER-
direktiivin voimaansaattaminen).

e Lisdksi nahtiin tarpeellisena huomioida Ahvenanmaa osana valtakunnallista varautumisen verkostoa
entista tiiviimmin.

4. Nykytilan arviointi

Yleisena havaintona voidaan todeta, ettd varautumisen merkitys on korostunut entisestdan Suomen ja Eu-
roopan turvallisuusympariston muutoksen myo6ta. Vaikka valmiuslaissa sdadetty yleinen varautumisvelvolli-
suus on nykymuotoilultaan vilja ja jossain maarin tavoiteluonteinen, sillda on mahdollista katsoa olevan edel-
leen keskeinen merkitys julkishallinnon toimijoiden hadirionsietokyvyn kehittamistd ohjaavana saantelyna.
Sektori- tai toimialakohtaisesti sdddetyt varautumisvelvollisuutta koskevat erityissddnnokset monelta osin
tdsmentavat ja tdydentdvat valmiuslaissa sdadadettya yleista velvoitetta, mutta eivat kokonaan korvaa sita.
Kunkin organisaation toimijakohtaista varautumista ei mydskaan voida korvata yhteiskunnallisen tason va-
rautumisella, vaan yhteiskunnan kriisinkestavyys ja kokonaisturvallisuuden hallinta edellyttavat molempia.

Valmiuslakiin ja muuhun lainsdadantoon sisaltyvan varautumissaantelyn puutteena voidaan pitaa sita, ettei
se kattavasti huomioi yhteiskunnan toimivuuden kannalta kriittisia yksityisen sektorin toimijoita, eika erilaisia
viranomaistehtavien jarjestamistapoja. Kuten jaksossa 3 tarkemmin kuvataan, yksityisen sektorin merkitys
yhteiskunnan kriisinkestavyydelle on jatkuvasti kasvanut ja myds monet viranomaistoiminnot ovat kaytan-
ndssa taysin riippuvaisia mm. yksityisten yritysten viranomaisille tuottamista tukipalveluista ja muista osto-
palveluista. Taltd osin valmiuslain kehittdmistarpeita arvioitaessa on kuitenkin otettava huomioon myds
muun varautumista koskevan lainsdadadannon kehitys, erityisesti CER-direktiivin kansallinen taytantédnpano.

Yksityiset yhteisot hoitavat myds enenevissda maarin julkisia hallintotehtavia, eika lahtékohtaisesti ole perus-
teita kohdella niita varautumisen osalta talldin eri tavalla kuin viranomaisia. Julkiset hallintotehtavat tulee
pystya hoitamaan kaikissa olosuhteissa niiden jarjestamistavasta riippumatta. Valmiuslain varautumisvelvol-
lisuuden suppeaa soveltamisalaa on jossain maarin paikattu myds yksityisia toimijoita koskevassa sektorikoh-
taisessa lainsdddannossad, minka lisdksi elinkeinoelama melko laajasti varautuu erilaisiin kriiseihin myos va-
paaehtoisesti. My06s velvoittavaa sdantelya olisi kuitenkin talta osin syyta kehittaa, vaikkakaan ei valttamatta
kaikilta osin nimenomaisesti valmiuslakiin sijoitettavan yleisen saantelyn kautta.

Valmiuslain 12 § on sanamuodoltaan erittain valja ja jattaa kdaytannon varautumistoimet ja niiden laajuuden
hyvin laajasti varautumisvelvollisten omaan harkintaan. Vaikka joustavuus on jossain maarin valttamatonta-
kin kaikkia yhteiskunnan sektoreita ja koko julkishallintoa koskevassa yleislaissa, se on myds johtanut kaytan-
nossa kirjaviin varautumisen toimintatapoihin ja vaihtelevaan varautumisen tasoon. Eraanlaisena puutteena
saannoksen muotoilussa voidaan pitdda myos sen sanamuodon painottumista Idhinna tehtavien hoitamisen
jatkuvuuden turvaamiseen, kun taas varautuminen poikkeusolojen toimivaltuuksien toimeenpanoon ei suo-
ranaisesti kdy sdannoksen nykyisestda sanamuodosta ilmi. Erityisesti Covid 19 —pandemian aikana kavi myds
kaytannossa ilmi, ettd varautuminen valmiuslain toimivaltuuksien taytantédnpanoon oli vaihtelevaa.

Voimassa oleva valmiuslain 12 § velvoittaa suoraan sanamuotonsa perusteella varautumaan ainoastaan poik-
keusoloihin, vaikka sddanndksen yksityiskohtaisissa perusteluissa viitataan myds muihin hairidtilanteisiin va-
rautumiseen. Sdaantelya voidaan talta osin pitaa puutteellisena. Erityislainsaadantéon sisaltyy useita varautu-
mista koskevia sadannoksia, joissa velvollisuus koskee myds normaaliolojen hairidtilanteita, mutta Suomen
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lainsdadantoon ei sisally talla hetkellda nimenomaista julkishallintoa yleisesti koskevaa velvollisuutta varautua
my06s normaaliolojen hairidtilanteisiin. Ottaen erityisesti huomioon kriisien hamartymisen ja hybridivaikutta-
misen lisddntymisen, yhteiskunnan kriisinkestavyyden nakékulmasta on kuitenkin valttamatonta, ettei varau-
tumista rajata vain poikkeusoloihin.

Toimijakohtaisen varautumisen lisdksi erittdin tarkedna voidaan pitda toimijoiden ja toimialojen valista yh-
teistyota seka tahan liittyvaa varautumisen yhteensovittamista, ohjaamista ja koordinointia. Valmiuslakiin ei
talla hetkella sisally nimenomaista saannosta varautumisen poikkihallinnollisesta yhteensovittamisesta, mita
voidaan pitda ongelmallisena. Nykyaikaiset turvallisuusuhkat eivat noudata hallinnonalarajoja, vaan niiden
hallinta edellyttaa tyypillisesti useiden hallinnonalojen ja myos yksityisen sektorin yhteisty6ta.

5. Valmiuslakityéryhman alustavat ehdotukset

1. Yleisestad varautumisvelvollisuudesta on edelleen tarpeen valmiuslaissa saataa

Valmiuslakitydryhma pitda varautumisvelvollisuuden yleista sdantelya valmiuslaissa edelleen merkitykselli-
sena ja tarkeana. Voimassa olevan valmiuslain 12 § on mahdollista ndhda tavoiteluonteisena sddnnoksena,
joka osaltaan ohjaa kaikkea julkishallinnon toimintaa seka korostaa yhteiskunnallisen kriisinkestavyyden ja
varautumisen merkitystd. Varautumisvelvollisuuden merkitys on muistion jaksossa 3 tarkemmin kuvatun tur-
vallisuusympariston muutoksen johdosta entisestdan korostunut seka kansallisella ettd kansainvalisella ta-
solla. Varautumisvelvollisuuden merkitysta arvioitaessa on otettava huomioon my6s muu jaksossa 3 tarkem-
min kuvattu yhteiskuntakehitys ja hallinnon rakennemuutos.

Valmiuslakitydryhman ndakemyksen mukaan myos uuden valmiuslain tulee nojautua perusteiltaan voimassa
olevan valmiuslain 3 luvun ldhtékohtiin yleisen varautumisvelvollisuuden sdantelysta. Sadntelya on kuitenkin
syyta nykytilaan ndhden tdsmentaa. Vaikka varautumista koskeva muu sdantely entisestdan vahvistuu CER-
ja NIS2-direktiivien kansallisen taytantddnpanon myo6ta, valmiuslakitydryhman nakemyksen mukaan ne eivat
poista tai vahenna tarvetta varautumista koskevalle yleiselle sadntelylle valmiuslaissa.

2. Valmiuslain varautumisvelvollisuuden organisatorista soveltamisalaa on syyta laajentaa julkisia hallin-
totehtavia hoitaviin yhteisoihin

Valmiuslain 12 §:ssd sdadetty yleinen varautumisvelvollisuus koskee valtioneuvostoa, valtion hallintoviran-
omaisia, valtion itsenaisia julkisoikeudellisia laitoksia, muita valtion viranomaisia ja valtion liikelaitoksia seka
hyvinvointialueita ja hyvinvointiyhtymia, kuntia, kuntayhtymia ja muita kuntien yhteenliittymia. Valmiuslaki-
tyoéryhman alustavan arvion mukaan varautumisvelvollisuus olisi perusteltua ja johdonmukaista ulottaa nai-
den lisdksi myds varsinaisen viranomaiskoneiston ulkopuolisiin yhteisdihin ainakin siltd osin kuin kyse on jul-
kisten hallintotehtdvien hoitamista varten lailla perustetuista tai niita hoitamaan velvoitetuista toimijoista.
Lahtokohtaisesti ei ole perusteita kohdella tallaista toimintaa varautumisvelvollisuuden osalta eri tavoin riip-
puen siitd hoitaako tehtdvaa viranomainen vai yksityinen.

Taman mukaisesti valmiuslain varautumisvelvoitteen piiriin tulisivat esimerkiksi lakisdateisen vakuutusten
toimeenpanosta huolehtivat lailla jarjestetyt yhteiselimet (esim. Elaketurvakeskus, Maatalousyrittdjien ela-
kelaitos, Liikennevakuutuskeskus, Potilasvakuutuskeskus, Tapaturmavakuutuslaitosten liitto, Liikenne- ja po-
tilasvahinkolautakunta, tapaturmavakuutusasiain korvauslautakunta), julkisoikeudelliset yhdistykset (esim.
Maanpuolustuskoulutusyhdistys, Suomen Punainen Risti, Lilkkenneturva ja Suomen Asianajajaliitto) seka jul-
kisia hallintotehtdvid hoitavat valtion erityistehtdvayhtiot (esim. Suomen Erillisverkot Oy, Valtion erityisra-
hoitusyhtio Finnvera Oy, Hansel Oy ja Business Finland Oy). Kyse olisi siten toimijoista, jotka on viranomaisiin
rinnastuvalla tavalla velvoitettu pysyvaisluonteisesti hoitamaan julkisen vallan jarjestamisvastuulle kuuluvia
julkisia hallintotehtavia. Velvoite edellyttaisi varautumista vain silta osin kuin toiminnassa on kyse julkisten
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hallintotehtavien hoitamisesta. Monille edelld mainituista on jo erityislainsdadannossa saddetty yleisluontoi-
nen varautumisvelvoite.

Varautumisvelvoitteen laajennus ei siten edelld kuvatussa muodossaan koskisi niitda yhteisoja, joille on an-
nettu julkisia hallintotehtavia perustuslain 124 §:ssa tarkoitetulla tavalla lain nojalla, kuten laissa sadadetyn
valtuuden nojalla annettuun viranomaisen paatokseen tai sopimukseen perustuen. Varautumisvelvollisuus
koskisi sen sijaan naissa tilanteissa edelleen sita viranomaista, jolla on palvelun tuottamisen osalta jarjesta-
misvastuu. Laajennus ei koskisi my6skaan lain nojalla julkisia hallintotehtavia hoitavia yksityishenkil6ita, ku-
ten esimerkiksi viranomaisen lain nojalla antaman valtuutuksen perusteella erilaisissa valvontatehtavissa
avustavia asiantuntijoita.

Varautumisvelvoitteen ulkopuolelle jdisivat niin ikdan toimijat, jotka hoitavat julkisia hallintotehtavia lain no-
jalla annettuun viranomaishyvaksyntaan, kuten toimilupaan perustuen. Tahan ryhmaan kuuluu varsin hete-
rogeeninen joukko erilaisia toimijoita, joista merkittdvalle osalle on jo sektorilainsddadanndssa saadetty vel-
vollisuus varautua normaaliolojen hairidtilanteisiin ja poikkeusoloihin [esim. eldkesadatioista ja elakekassoista
annetussa laissa (946/2021) tarkoitetut lakisaateista eldketurvaa hoitavat rekisterdidyt eldke- ja vakuutus-
kassat, ammattikorkeakoululaissa (932/2014) ja ammatillisesta koulutuksesta annetussa laissa (531/2017)
tarkoitetut yksityiset koulutuksen jarjestadjat seka ilmailulaissa (864/2014) tarkoitetut lentokelpoisuuden hal-
lintaorganisaatiot].

Toisaalta kyseiseen ryhmaan kuuluu myo6s toimijoita, joiden osalta tyoryhma ei ole nahnyt yhteiskunnan krii-
sinkestavyyden ja kokonaisturvallisuuden hallinnan kannalta erityisid tarpeita ja perusteita varautumisvel-
voitteen laajentamiselle. Tallaisina voidaan mainita tavanomaisesta viranomaistoiminnasta varsin etaisiksi
muodostuvat ja vapaalle kilpailulle avatut palvelut (esim. ajoneuvojen katsastus) seka vaatimustenmukaisuu-
den arviointeja tai muita teknisia tarkastustehtavia suorittavat yhteisot. Myos esimerkiksi yksityisista turval-
lisuuspalveluista annetun lain (1085/2015) nojalla toimilupaperusteisesti ja liiketaloudellisin periaatteiden
toimivia yksityisen turvallisuusalan palveluja tarjoavia yrityksia olisi tydtyhman alustavan nakemyksen mu-
kaan haasteellista saattaa valmiuslain yleisen varautumisvelvoitteen piiriin. Taltd osin on merkityksellista,
ettd Huoltovarmuuskeskuksen yhteyteen perustettu yksityisen turva-alan pooli osaltaan kehittaa toimialansa
yritysten varautumista turvaten niiden toimintaedellytyksid vakavissa hairiotilanteissa ja poikkeusoloissa.
Tyoryhma pitaa erittdin tarkeana, etta julkisen sektorin yhteisty6ta yksityisen turva-alan kanssa varautumi-
sen osalta vastaisuudessakin yllapidetaan ja tarpeellisilta osin kehitetdan.

3. Julkishallinnon velvollisuutta huolehtia varautumisesta ostopalvelutilanteissa on syytad sdannésperus-
teisesti korostaa

Ostopalvelujen merkitys julkishallinnon varautumiselle tunnistettiin jo voimassa olevaa valmiuslakia sdadet-
tdessa, mutta lakiin ei sisallytetty nimenomaisesti niihin liittyvia sdannoksia. Valmiuslain 12 §:n esitéiden mu-
kaan kuitenkin esimerkiksi ostopalvelusopimuksiin voitaisiin ottaa ehtoja palvelujen turvaamisesta poikkeus-
oloissa. Ottaen huomioon, miten riippuvainen julkishallinto nykydan on yksityisen sektorin tuottamista pal-
veluista, valmiuslakitydoryhma katsoo, etta julkishallinnon velvollisuutta huolehtia varautumisesta myos os-
topalvelutilanteissa, kuten erilaisia tukipalveluja tai jarjestamisvastuulleen kuuluvia julkisia hallintotehtavia
sopimusperusteisesti hankkiessaan, on syyta nykytilanteeseen ndahden saannoésperusteisesti korostaa. Val-
miuslakiin olisi tydryhman kasityksen mukaan tassa tarkoituksessa syyta sisallyttdaa nimenomainen saannds,
joka velvoittaa varmistumaan varautumisvelvollisuuden toteutumisesta myds silloin, kun varautumisvelvol-
linen hankkii tehtaviensa hoitamista tukevia palveluita sopimusperusteisesti yksityisiltad yhteisoilta. Vastaa-
van kaltainen saannos sisaltyy nykyaan sosiaali- ja terveydenhuollon jarjestamisestd annetun lain 50 §:n 2
momenttiin.

Edell3 tarkoitettu uuteen valmiuslakiin mahdollisesti otettava sdannds merkitsisi varautumisvelvollisen vel-
voitetta varmistua jarjestamisvastuulleen kuuluvia tehtavia tai niita tukevia palveluja hankkiessaan siita, etta
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se hoitamaan suoriutumaan mahdollisimman hyvin tehtdviensa hoitamisesta myds mahdollisissa sopimuk-
sen paattymistilanteissa ja erilaisissa hairiotilanteissa. Kyse olisi siten nykytilaan nahden [ahinna varautumis-
velvollisuuden merkityksen korostamisesta eika siitad sindnsa aiheutuisi velvollisuutta esimerkiksi ryhtya toi-
menpiteisiin jo olemassa olevien sopimusten tarkistamiseksi.

4. Muilta osin yksityisen sektorin varautuminen on syyta edelleen jattaa erityissadntelyn, sopimusten ja
vapaaehtoisuuden varaan

Yksityisen sektorin rooli yhteiskunnan toimivuuden kannalta tarkeiden toimintojen hairiottémyyden ja jatku-
vuuden turvaamisen kannalta on kasvanut merkittavasti viimeisten vuosikymmenten aikana. Erityisesti yh-
teiskunnan kriittinen infrastruktuuri toimii laajasti yksityisten yritysten varassa, minka lisaksi myos viranomai-
set hankkivat laajasti erilaisia tehtadviensa hoitamista tukevia palveluja elinkeinoelamalta.

Sektorikohtaisessa lainsdaddannossa on monelta osin tunnistettu tarve sadtaa varautumisvelvollisuus koske-
maan myos yksityisia yhteisja. Kdytannossa tallainen sdaantely koskee tyypillisesti yhteiskunnan elintarkeita
toimintoja yllapitavia yrityksia, jotka eivat kuulu valmiuslain yleisen varautumisvelvollisuuden piiriin. Yksityi-
sen sektorin kriittisid toimijoita koskeva varautumissdantely vahvistuu lahivuosina merkittavasti erityisesti
CER- ja NIS2-direktiivien kansallisen taytantdonpanon myota. Huoltovarmuuskeskuksen yhteydessa toimii li-
saksi sektoreita ja pooleja, jotka pitdvat ylla ja kehittavat huoltovarmuutta ja jatkuvuudenhallintaa oman toi-
mialansa yritysten ja organisaatioiden verkostossa. Yritysten varautuminen perustuu talta osin vapaaehtoi-
suuteen.

Kokonaisturvallisuuden hallinnan ndakékulmasta valmiuslakitydoryhma pitaa erittain tarkeana varmistaa myos
saannosperusteisesti yksityisen sektorin kriittisten toimijoiden riittdva varautuminen ja hairionsietokyky seka
yksityisen ja julkisen sektorin toimiva varautumisyhteistyd. Yksityiseen sektoriin kohdistuvissa velvoitteissa
on kuitenkin huomioitava toimialakohtaiset erityispiirteet ja erityisesti valtettava paallekkaisia hallinnollista
taakkaa ja kustannuksia aiheuttavia velvoitteita. Nama seikat huomioon ottaen tyéryhma pitaa tarkoituksen-
mukaisena, etta yksityisen sektorin kriittisten toimijoiden varautumista vahvistetaan ensisijaisesti toimiala-
kohtaisen erityislainsdadannon, etenkin CER-direktiivin taytantdonpanon, kautta. Tydryhma ei pida edelld
todettu huomioon ottaen valttamattomana tai tarkoituksenmukaisena laajentaa valmiuslain yleisen varau-
tumisvelvollisuuden soveltamisalaa edelld johtopaatoksessa 2 mainittua laajemmin yksityisen sektorin toimi-
joihin.

5. Varautumisvelvollisuuden aineellista sisalt6a on syyta tasmentaa

Voimassa olevan valmiuslain 12 §:n mukaan pykéaldssa mainittujen tulee valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukateisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtdaviensa mah-
dollisimman hyva hoitaminen myo6s poikkeusoloissa. Sdanndksen esitdissa esimerkkinad varautumistoimin-
nasta mainitaan valmiussuunnitelmat, poikkeusoloja varten tehdyt tekniset ja rakenteelliset etukateisvalmis-
telut, koulutus ja harjoitukset seka tilojen ja kriittisten resurssien varaukset. My6s poikkeusolojen viestinnan
ja tietojen kasittelyn suunnittelu on saanndksen yksityiskohtaisten perustelujen mukaan osa varautumista.

Ottaen huomioon, etta valmiuslain varautumisvelvollisuus koskee kaikkia hallinnonaloja ja hyvin erilaisia toi-
mijoita, valmiuslakitydryhma katsoo, ettei varautumisvelvollisuutta ole mahdollista tai tarpeellistakaan saa-
tda merkittavasti voimassa olevaa sadannosta yksityiskohtaisemmaksi. Yleistd varautumisvelvollisuutta on
mahdollista erityislainsdadannolla tasmentaa ottaen huomioon toimialakohtaiset erityistarpeet ja olosuh-
teet. Tyoryhman kasityksen mukaan valmiuslain yleisen varautumisvelvollisuuden aineellista sisaltéa on kui-
tenkin syyta nykytilaan ndhden tasmentaa saatamalla lain tasolla seuraavista varautumisvelvollisuuteen kuu-
luvista vahimmaistoimenpiteista:
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1) Varautumisvelvollisen olisi pyrittdva ennalta tunnistamaan toimintansa hairiottomyytta vakavasti
vaarantavat uhkat ja arvioimaan niiden aiheuttamat riskit tehtdviensa hoitamiselle sekd huolehdit-
tava asianmukaisista hallintatoimenpiteista riskien toteutumisen ehkdisemiseksi ja niiden vaikutus-
ten vahentamiseksi. Vaikka riskien arvioimisen ja niiden hallintaan liittyvien toimenpiteiden voidaan
ainakin tietyssa maarin katsoa sisaltyvan jo voimassa olevaan varautumisvelvollisuuteen, tyéryhma
pitaa tarkedna korostaa sitd myos lain tasolla. Varautumisvelvollisen toimintaympariston muutosten
seuranta ja ennakointivalmiuksien yllapitdminen on varautumisvelvollisen jatkuvaa ja aktiivista toi-
mintaa, minka vuoksi riskienarviointi tulee tydryhman nakemyksen mukaan jarjestdaa ensisijaisesti
jatkuvaluonteisena toimintana, eikd ainoastaan tietyin madrdajoin paivitettavana asiakirjana.

2) Varautumisvelvollisen olisi laadittava ja yllapidettdava ajantasaista valmiussuunnitelmaa poikkeus-
oloihin ja tehtdviensa hoitamista vakavasti vaarantavien hairidtilanteiden hallintaan varautumiseksi.
Vaikka valmiussuunnitelma mainitaan jo voimassa olevassa laissa, laissa tulisi tyéryhman nakemyk-
sen mukaan saataa nimenomaisesti myos sen tarkoituksesta.

3) Valmiussuunnitelman vahimmaissisallosta olisi syyta saataa laissa. Vaikka varautumisen ja varautu-
mista koskevan suunnittelun sisaltd on monelta osin riippuvaista mm. varautumisvelvollisen toimia-
lasta, lain tasolla olisi syytad sdaataa tietyista perusasioista, jotka jokaisen varautumisvelvollisen olisi
valmiussuunnitelmassaan huomioitava. Talld osaltaan edistettaisiin my6s valmiussuunnitelmien yh-
teismitallisuutta. Tyoryhma korostaa, ettd myos valmiussuunnittelussa on silti kyse ensisijaisesti jat-
kuvaluonteisesta toiminnasta, eika vain tietyn vahimmaisvaatimukset tayttavan asiakirjan laatimi-
sesta ja maardajoin paivittamisesta.

4) Varautumisvelvollisen olisi yllapidettava toimintavalmiutta poikkeusoloissa tapahtuvan toiminnan
etukateisvalmisteluin seka tarvittaessa valmiusharjoituksilla ja muilla toimenpiteilla.

Vaikka valmiuslain varautumisvelvollisuuden sisdlt6a on edelld kuvatulla tavalla tarkoitus tasmentaa, tarkoi-
tuksena on, ettd my6s uuden valmiuslain mukainen varautumisvelvoite olisi toteutettavissa varautumisvel-
vollisten normaalien toimintamenojen rajoissa ja siten ilman viranomaisten maararahojen lisdayksia. Varau-
tumisvelvoitteen tasmennykset olisivat myds luonteeltaan sellaisia, etta niitd on suurelta osin noudatettu jo
tahanastisessa kaytannossa. Jos varautumisesta kuitenkin tapauskohtaisesti katsottaisiin aiheutuvan tavan-
omaisesta poikkeavia lisakustannuksia, tasta tulisi paattaa erikseen kyseisen viranomaisen madrarahoista
paatettdessa. Osalle varautumisvelvoitteen piiriin tarkoitetuille viranomaiskoneistoon kuulumattomille julki-
sia hallintotehtdvia hoitaville on puolestaan niitd koskevissa erityislakien varautumisvelvoitteissa saddetty
mahdollisuus saada tavanomaisista poikkeavista lisdkustannuksista korvaus huoltovarmuuden turvaamisesta
annetussa laissa tarkoitetusta huoltovarmuusrahastosta.

Ty6ryhma pitaa tarkoituksenmukaisena, ettd materiaalista varautumista hoidetaan jatkossakin ensisijaisesti
keskitetysti ja kustannustehokkaasti Huoltovarmuuskeskuksen kautta huoltovarmuuden turvaamisesta an-
netun lain mukaisesti. Edelld tarkoitetuista varautumisvelvoitteen mahdollisista muutoksista ei siten aiheu-
tuisi erityisia taloudellisia vaikutuksia.

6. Valmiuslain varautumisvelvollisuuden ytimessa varautuminen poikkeusoloihin ja valmiuslain toimival-
tuuksien kdyttamiseen

Koska valmiuslaki on paaasialliselta tarkoitukseltaan poikkeusolojen lisatoimivaltuuksia koskeva laki, valmius-
lakityoryhma katsoo, etta valmiuslain varautumisvelvollisuuden ytimessa on syyta jatkossakin olla varautu-
minen nimenomaan poikkeusoloissa toimimiseen. Varautuminen poikkeusoloihin voidaan jakaa ensinnakin
varautumisvelvollisuuden kykyyn hoitaa omia normaaliolojen tehtavidan mahdollisimman hairiottomasti
myo0s poikkeusoloissa seka toisaalta kykyyn toimeenpanna valmiuslain nojalla poikkeusoloissa mahdollisesti
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aktivoitavia lisdtoimivaltuuksia. Valmiuslakityéryhman nakemyksen mukaan erityisesti varautumisvelvollis-
ten kykya tosiasiallisesti toimeenpanna valmiuslain toimivaltuuksia on syyta varautumistoiminnassa nykyti-
laan ndhden korostaa saatamalla siita nimenomaisesti laissa.

7. Myos normaaliolojen hairiotilanteita koskeva yleinen varautumisvelvollisuus tarpeen

Poikkeusoloihin varautumisen lisaksi valmiuslakityéryhma korostaa tarvetta varautua poikkeusoloja lievem-
piin hairidtilanteisiin. Vaikka normaaliolojen hairidtilanteisiin varautumisesta sdddetadan useassa sektorikoh-
taisessa laissa, Suomen lainsdadantoon ei sisally yleistd sdannosta, joka nimenomaisesti velvoittaisi julkishal-
lintoa varautumaan poikkeusolokynnyksen alapuolelle jaaviin hairiétilanteisiin. Valmiuslakitydryhma pitaa
tata lainsdadannollisena puutteena ja katsoo, etta valmiuslain yleisen varautumisvelvollisuuden tulisi koskea
seka poikkeusoloihin, ettd tata lievempiin hdiridtilanteisiin varautumista. Myds normaaliolojen hairiétilantei-
siin varautumista voi olla vastaisuudessakin tarpeen tasmentaa sektori- tai toimialakohtaisessa lainsaadan-
nossa.

8. Varautumisen poikkihallinnollisen ohjaamisen ja yhteensovittamisen sdantelya on syyta tismentaa

Valmiuslakitydoryhma pitaa edelleen perusteltuna, etta kukin ministerié vastaa varautumisen ohjaamisesta,
yhteensovittamisesta ja valvonnasta omalla hallinnonalallaan. Valmiuslain 13 §:n mukaan varautumisen yh-
teensovittamisesta valtioneuvostossa saddetdan erikseen, milla sdannoksen esitdiden mukaan viitataan mm.
valtioneuvoston ohjesaantoon. Myos erityislainsaadantoon sisaltyy erdita varautumisen ja hairidtilanteiden
hallinnan yhteensovittamiseen tahtaavia toimialakohtaisia tai alueellisia sddannoéksia. Valmiuslakiin sen sijaan
ei sisally saannoksia eri hallinnonaloilla toteutettavan varautumisen keskinadisestd yhteensovittamisesta, mita
voidaan tyoryhman kasityksen mukaan pitda puutteena ottaen huomioon Covid 19 -pandemian aikana va-
rautumisen toimivuudesta saadut kokemukset ja uhkaympariston lisddntyneet keskinaisriippuvuudet. Val-
miuslakitydoryhma katsookin, etta varautumista koskevaa poikkihallinnollista ja toimialojen valista yhteistyota
olisi syyta pyrkia myos sdaannosperusteisesti edistimaan.

Valmiuslakitydryhman kasityksen mukaan ministerididen hallinnonalansa ohjausta koskevaa sadntelya tulisi
tdydentdd saatamalla ministeridille velvollisuus huolehtia toimialallaan varautumisen ohjauksesta, yhteen-
sovittamisesta ja valvonnasta tarvittavissa maarin yhteistyossd/yhteistoiminnassa muiden ministerididen
kanssa. Yhteistyotd/yhteistoimintaa koskeva elementti olisi séannoksessa uusi. Ministeridkohtaisen ohjauk-
sen yhteensovittamisen lisdksi tyéryhma pitaa perusteltuna sdataa valtioneuvoston kanslian hallinnonalojen
valista varautumisen yhteensovittamista koskevasta tehtdvasta nykyisen epaselvdksi jaaneen viittausteknii-
kan sijaan nimenomaisesti lain tasolla.

Varsinaisen varautumisen yhteensovittamisen lisdksi valmiuslakityéryhma on keskustellut tarpeesta edistaa
varautumisen yhteismitallisuutta ja hyvien varautumiskaytantojen edistamistd myos konkreettisemman tu-
kitoiminnon avulla. Kaytdnndssa tama olisi mahdollista toteuttaa saatamalla jollekin viranomaiselle tai toi-
mielimelle nimenomaiseksi tehtaviksi tukea valtioneuvostoa ja/tai varautumisvelvollisia varautumisen ja sen
yhteentoimivuuden edistamiseksi. Tehtavaan ei sisaltyisi varsinaista ohjaustoimivaltaa suhteessa valtioneu-
vostoon tai varautumisvelvollisiin, vaan kyse olisi luonteeltaan varautumisen asiantuntijatuesta. Mahdolli-
suudet antaa kuvattu tehtava jollekin olemassa olevalle viranomaiselle tai toimielimelle seka tehtavasta ai-
heutuvat resurssitarpeet ja muut vaikutukset tulisi arvioida erikseen, jos toiminnon perustaminen katsottai-
siin tarpeelliseksi.

29



