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1 Selvityksen lahtokohdat

Mahdollisuus kayttaa luottotietotoiminnassa negatiivisten, maksuhairiditéa koskevien,
tietojen liséksi myds muita luotonhakijaa luotonmaksukykya ilmentavia tietoja, on ollut
Suomessa esilla jo usean vuosikymmenen aikana. Viimeksi oikeusministerién vuonna
2013 teettamassa selvityksessa arvioitiin positiivisten luottotietojen rekisterdintia kos-
kevan lainsaadannon kehittdmista puoltavia ja lainsdadéantdmuutosta vastaan puhuvia
seikkojal. Selvityksessa suositeltiin toistaiseksi pidattaytymaan luottotietojen kéasitte-
lya koskevan kansallisen lainsdddannén muutoksista muun muassa tuolloin viela vi-
reilla olleen EU:n yleisen tietosuoja-asetuksen valmistelun johdosta.

Keskustelu positiivisten luottotietojen kerddmisesta ja tallettamisesta on noussut jal-
leen ajankohtaiseksi. Hallitus paatti budjettiriihessa 31.8.2017, etta ylivelkaantuneiden
aseman kohentamiseksi oikeusministeri6 arvioi ylivelkaantumiseen liittyvia lainsaéa-
danndn muutostarpeita, kuten esimerkiksi positiivisen luottotietorekisterin perusta-
mista.

Oikeusministerio kdynnisti tdmén selvityksen 5.12.2017. Selvityksen tarkoituksena on
tuottaa tarpeellinen tietopohja mahdollisen positiivisia luottotietoja koskevan jarjestel-
man perustamista koskevan paattksenteon perustaksi. Tavoitteena on selvittaa ja ar-
vioida asian nykytila ja sen muutostarpeet. Selvitysté koskevan toimeksiannon mu-
kaan positiivisen luottotietojarjestelman edellytyksia tulee arvioida eri toimijoiden val-
miuden seka erilaisten luottotietojarjestelman jarjestamis- ja yll&apitotapojen tarkoituk-
senmukaisuuden ndkdkulmasta. Selvitettavia kysymyksia ovat erityisesti: luottotieto-
jarjestelman keskeinen tietosisaltd, kuten mita positiivisia luottotietoja luotonantajilla
tulisi olla kaytettavissdan ja mihin tarkoituksiin niita voitaisiin kayttaa, luottotietojarjes-
telman toteutusvaihtoehdot, kuten keskitetty valitysjarjestelma tai luotonantajien keski-
nainen tietojenvaihtojarjestelma seka tietojarjestelmien perustamisesta ja yllapitami-
sesta aiheutuvat kustannukset ja niiden jakaminen.

1 Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM Selvityksia ja ohjeita 22/2013.
Selvityksen laati professori Ahti Saarenpaa.



OIKEUSMINISTERION JULKAISU 26/2018

Selvitysta laadittaessa tuli ottaa huomioon mahdolliset muut keinot vastuullisen luo-
tonannon vahvistamiseksi. Asiaa tuli arvioida my6s luotonhakijoiden ndkdkulmasta.
Selvityksen tuli myos sisaltédé ajantasainen tieto siitd, millaisin jarjestelyin positiiviset
luottotiedot ovat luotonantajien kaytettavissd muissa Suomen kannalta keskeisissa
Euroopan maissa ja millaisia kokemuksia tésta on saatu.

Positiivisen luottotietojarjestelméan perustamisedellytyksia arvioitaessa tuli ottaa huo-
mioon tietosuojan, erityisesti EU:n yleisen tietosuoja-asetuksen (2016/679), asettamat
vaatimukset seka vaikutukset rekisterdityjen asemaan ja oikeuksiin. Naiden vaatimus-
ten ja vaikutusten arvioimista varten selvityksen liitteen& on erillinen asianajaja Jukka
Langin laatima tietosuojaa koskeva selvitys, joka on tarvittavilta osin otettu huomioon
téssa selvityksessa.
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2 Luottotietojarjestelma

2.1 Luottotietotoiminnan lahtokohdat

Luottotietotoiminta alkoi kehittymaan nykymuotoonsa 1800-luvulla Yhdysvalloissa ja
Englannissa.? Pitkaan toiminta kohdistui yksinomaan yritysluottoihin. Vahitellen viime
vuosisadan alussa yksityishenkildiden luottotietojen merkitys alkoi — erityisesti luotto-
korttien yleistymisen vuoksi — nousta yha tarkeampaan asemaan. Nykyisin kaikissa
kehittyneissd maissa toimii erityyppisia luottotietotoimintaa harjoittavia organisaatioita.
Nama toimijat voivat olla yksityisia yrityksia tai julkisen vallan organisaatioita. Useim-
missa EU-maissa on paitsi yksityisia luottotietoalan yrityksia myds julkisia luottotietoja
kerdavia organisaatioita.

Luottotiedot voivat olla ns. positiivisia luottotietoja tai negatiivisia luottotietoja. Positiivi-
sella luottotiedolla ei ole yksiselitteistd maaritelmé&a ja kasite sellaisenaan on jossain
maarin vaikeasti hahmotettava. Positiivisen tiedon kasite nivoutuu maksuhairidihin
pohjautuvien ja siten luotonottajan kannalta negatiivisten tietojen maarittelyyn. Vakiin-
tuneen nékemyksen mukaan negatiivisilla luottotiedoilla tarkoitetaan maksuhairidtie-
toja ja positiivisilla tiedoilla muita henkildn taloudellisesta tilasta kertovia tietoja.3

Tassa selvityksessa painotutaan selvittdmaan vain positiivisiin luottotietoihin liittyvia
nakokohtia. Negatiivia luottotietoja tarkastellaan vain siltéa osin, kun se on valttama-
tonta selvityksen kohteen kasittelyn kannalta.

Viime kadessa luottotietoja tarvitaan epasymmetrisen informaation ja myos luottosuh-
teen pitkdkestoisuuden takia. Epdsymmetriselld informaatiolla tarkoitetaan tilannetta,
jossa tietyn taloudellisen toimen toisella osapuolella on hallussaan enemman infor-
maatiota kuin toisella osapuolella. Epasymmetrinen informaatio ilmenee markkinoilla
erityisesti haitallisena valikoitumisena (adverse selection) ja ns. moraali katona (moral
hazard).

2 Olegario, Rowena 2006 s. 36 ss. A Culture of Credit: Embedding Trust and Transparency in
American Business: Ks. erityisesti Ruotsin osalta myds Nakokohtia luottotietojen kokoamisen ja
kayton saantelysta. OM Selvityksia ja ohjeita 22/2013 s. 8.

3 Ks. nakokohtia luottotietojen kokoamisen ja kayton saantelystd. OM Selvityksia ja ohjeita
22/2013, jossa professori Saarenpéa kiinnittdéd huomiota positiivisen luottotiedon kasitteen tulkin-
nanvaraisuuteen. Kasitteell& voidaan tarkoittaa myds sek& negatiivisia etté positiivisia luottotietoja
(full-file credit reporting). Saarenpé s. 24.

Luottotietolain (527/2007) 3 8:n mukaan luottotiedoilla tarkoitetaan tietoja, jotka koskevat luonnol-
lisen henkildn tai yrityksen maksukykya tai maksuhalukkuutta taikka jotka muulla tavalla kuvaavat
henkilon tai yrityksen kykyéa vastata sitoumuksistaan ja joita kaytetdan luottoa myonnettédessa tai
luottoa valvottaessa.
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Epasymmetrinen informaatio luottosuhteen osapuolten vélilla voi johtaa luottosuhtee-
seen liittyvien riskien lisdantymiseen luottomarkkinoilla ja siten tehottomuuteen mark-
kinoilla. Puutteellinen tieto luotonhakijan maksukayttaytymisesta tai maksukykyyn vai-
kuttavista seikoista voi johtaa tilanteeseen, jossa perittavat luottokustannukset eivat
vastaa luottoon liittyvia riskeja joko siten, etté luoton hinnoittelu ei kata riskeja tai si-
ten, etté luotonmydntéja perii luottoriskiin ndhden perusteettoman korkeita luottokus-
tannuksia.

Hallitakseen luotonantoon liittyvia riskeja luotonmydntaja tarvitsisi riskien arvioinnin
kannalta mahdollisimman merkityksellista tietoa luotonottajasta. Luottotietojarjestelma
voi osaltaan vahentaa naita riskeja. Kun luotonmyoéntajalla on kaytettavissa riittavat
tiedot luotonhakijaan liittyvien riskien arvioimiseksi, luotonmydntajalla on myoés mah-
dollisuus hinnoitella luottonsa luotosta aiheutuvaan riskiin nahden oikein, jolloin riskil-
tdéan vahaiset luotonhakijat hyotyvat alhaisimpina luottokustannuksina Positiivisten
luototietojen on nahty antavan paremman kokonaiskuvanhenkilon maksukyvysta. Nii-
den on nahty myos lieventdvan maksuhairidtietojen antamaa negatiivista vaikutusta
henkilon maksukyvyn arviointiin. Luotonhakijan nékdkulmasta saatavilla olevan positii-
visen luottotiedon voidaan osaltaan nahda estavan luotonhakijaa ylivelkaantumista,
kun luotonmyo6ntdjilla on parempi kéasitys luotonhakijan kokonaisvelkaantumistilan-
teesta.*

Kootusti positiivisilla luottotiedoilla on nahty olevan erityisesti seuraavia vaikutuksia.®

Vaikutukset lainséatéjélle ja
valvojalle

Vaikutukset luotonmyontéjalle Vaikutukset luotonhakijalle

lisaa tietoa

e vahentaa informaation .

epasymmetrisyyttd ja siten
luottoriskia

edistad vastuullista
luotonantoa

véhentda vakuuksien tarvetta
auttaa segmentoimaan
asiakaskuntaa ja kehittdmaan
tuotteita

yksinkertaistaa
luotonmydntéprosesseja

mahdollistaa luotonhakijan |

maksukyvyn
huomioonottamisen
hinnoittelussa

vahent&a takauksien
kéayttod

ehkéisee ylivelkaantumista
voi helpottaa
luotonottoprosessia

voi helpottaa padsya
luottomarkkinoille

rahoitusmarkkinoiden tilasta

lisaa rahoitusmarkkinoiden
vakautta

edesauttaa rahoituslaitosten
riskien hallintaa

edesauttaa toimivaa
kilpailua
rahoitusmarkkinoilla

estéd ylivelkaantumista

4 Oikeudellisessa keskustelussa on kuitenkin kiinnitetty huomiota siihen, etta positiivisia luottotie-
toja voitaisiin pyrkia hyddyntdamaan pikaluottojen markkinoinnissa tavalla, joka voisi jopa edistaa
ylivelkaantumista erityisesti, jos luottoja mydntavat yritykset voisivat positiivisten luottotietojen
avulla identifioida velkakierteessa olevia yksil6ita ja kohdistaa heihin erityistd markkinointia. Juu-
rikkala, Oskari: Ei korkokattoa, vaan erityinen harkinta-aika. Oikeus 2012 (41):3 s. 457.

5 Ks. Expert Group of the Credit Histories s. 15 seka Centre for European Policy Studies (CEPS)
ja European Credit Research Institute: Towards better use of credit Reporting in Europe 2013 s.

10
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2.2 Positiivisen luottotietojarjestelman
tavoitteet

Luottotietojarjestelmén syntyminen on liittynyt keskeisesti luotonantajien tarpeeseen
hallita luotonottajan maksukykyyn liittyvié riskeja. Yhteiskunnan kehityksen myota ta-
man tavoitteen rinnalle on noussut muita tavoitteita, erityisesti tavoite hillita kotitalouk-
sien ylivelkaantumista. My6s finanssikriisin ja erityisesti digitalisaatiosta johtuvan ra-
hoitusmarkkinoiden sirpaloitumisen voidaan nahda vaikuttaneen luottotietotoiminnalle
asetettaviin tavoitteisiin. Esille on noussut aikaisempaa voimakkaammin esille tarve
seurata entista kattavammin luottomarkkinoiden kehitysta ja turvata rahoitusjarjestel-
man vakautta myds kehittamalla luottotietojarjestelmaéd. Maailmanpankki julkaisikin
vuonna 2011 yleiset luottotietotoiminnan periaatteet (General Principles for Credit Re-

porting).
2.2.1 Luottotietotoiminta osana riskien hallintaa

Luotonmydntéja ottaa luotonmydntamisprosessissa kantaakseen luotonottajan mak-
sukykyyn liittyvan riskin, eli riskin siita, ettéa vastapuoli ei maksa kokonaan tai osittain
oikea-aikaisesti saamaansa luottoa luotonmydntajéalle. Jo varhain luotonantajille syntyi
tarve pyrkida mahdollisuuksien mukaan etukateen rajoittamaan riskejaén esimerkiksi
vakuuksilla seka luotonhakijoiden seulannolla ja valvonnalla. Naiden omien toimien
lisksi luotonottajat ovat kayttaneet luotonmaksukyvyn varmistamisessa myos ulkoisia
tietolahteitd, kuten ulkoisia luottotietoraportteja.

Pitkalle automatisoiduissa luotonantoprosesseissa luottotietojen merkitys luotonmyén-
tajien riskien hallinnan véalineené on erityisesti kulutusluotoissa viime vuosina korostu-
nut. Digitalisaation my6ta tapahtunut kehitys kohti automatisoitua luottopaatésten te-
koa on otettu huomioon muun muassa paitsi henkilétietolain (523/1999) 6 luvun

31 8:n automatisoitua paatoksentekoa koskeva saantelyssa myos Finanssivalvonnan
uudessa 1.7.2018 voimaan tulevassa luottoriskeja koskevassa maarayksessa "Luotto-
riskien hallinta rahoitussektorin valvottavissa”.®

Luotonmyontajat ovat riskeja pienentddkseen ottaneet erityisesti kulutusluotoissa
kayttéon myds erilaisia luottoriskien arviointiin liittyvia pisteytysjarjestelmia eli ns. cre-
dit scoring -jarjestelmia. Jarjestelmien tarkoituksena on tilastotieteellisiin menetelmiin
tukeutuen arvioida luotonhakijan luotonmaksukykya. Kulutusluottojen mydntaminen
on osin naihin pisteytysjarjestelmiin pohjautuen nykyisin erittain pitkalle automatisoitu.

6 Finanssivalvonnan maaraykset ja ohjeet 4/2018 kohta 4.3.3 alakohdat 49-58. Digitalisaatioon
osana luottopaatdksentekoa on kiinnittdnyt huomiota myds Euroopan Pankkiviranomainen kes-
kustelupaperissaan Discussion paper on innovative uses of consumer data by financial institutions
EBA/Dp/2016/01.
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Luottotietoalan yritykset tarjoavat laajasti myos credit scoring -jarjestelmiin liittyvié pal-
veluja.

2.2.2 Ylivelkaantumisen estaminen

Ylivelkaantumisen estdminen on yha useammin tuotu esille keskeisena positiivisten
luottotietojen kaytdn perusteena. Vaikka luottotietojarjestelmaéa koskevassa keskuste-
lussa on my6s muistutettu, ettd positiivisen luottotietoraportoinnin merkitysta ylivel-
kaantumisen estadmisessa ei tule yliarvioida, yleisesti hyvaksytty nakemys on, etté po-
sitiivisten luottotietojen avulla voidaan osaltaan vaikuttaa hillitsevasti ylivelkaantumis-
kehitykseen. Tatd johtopaéattsta voidaan osaltaan ndhda sinallaén tukevan myoés po-
sitiivisen luottotietojarjestelman yleisyys ja laajentuminen maailmanlaajuisesti.

Ylivelkaantumisen nakékulmasta kulutusluottojen merkitys korostuu niiden helpon
saatavuuden ja usein myos korkeakorkoisuuden vuoksi. Kulutusluottoihin turvaudu-
taan myos tilanteessa, jossa luotonhakijalla ei ole tosiasiassa edellytyksia hoitaa otta-
miaan luottoja. Luotonmyontajan nakdkulmasta ongelmia on nahty aiheuttavan luoton-
my®ontéjien puutteelliset mahdollisuudet saada luotonhakijalta saatavien tietojen li-
saksi todennettavissa olevaa tietoa luotonhakijan taloudellisesta asemasta, kuten vel-
kojen kokonaismaaréasta. Talta osin keskustelussa on toistuvasti nostettu yhtena kes-
keisena keinona mahdollisuus hyddyntaa luotonannon yhteydessa positiivisia luotto-
tietoja.

2.2.3 Markkinoiden seuranta ja valvonta

Vuonna 2008 puhjennut finanssikriisi muutti olennaisesti rahoitusmarkkinoiden séaén-
telyn ja valvonnan lahtdkohtia. Finanssikriisin yhteydessa nousi korostetusti esille
mahdollisuus siihen, ettd matalasuhdanteiden myo6téa syntyvat rahoitusmarkkinoiden
epatasapainot voivat purkautuessaan aiheuttaa suuria kielteisia vaikutuksia talouteen.
Finanssikriisin arvioinnin yhteydessa keskeiseksi tavoitteeksi nousi tarve tunnistaa en-
nalta aikaisempaa paremmin rahoitusmarkkinoihin liittyvat jarjestelmariskit. Valvon-
nassa ja sita koskevassa saantelyssa alettiin kiinnittdd huomiota aiemman valvottava
-painotteisen mikrotason valvonnan lisaksi my6s yleisempaan markkinoiden vakau-
teen liittyvaan valvontaan, jossa rahoitusjarjestelmaa tarkastellaan systemaattisena
kokonaisuutena. Taméa ns. makrovakausvalvonta voi rajoittua kansalliseen rahoitus-
jarjestelmaan tai se voi koskea laajempaa aluetta, kuten EU-aluetta tai koko kansain-
valista rahoitusjarjestelmaa.

Makrovakausvalvonta kytkeytyy yhtdalta keskuspankkien toimintaan ja toisaalta rahoi-
tusmarkkinasta vastaavien viranomaisten toimialaan. Markkinoiden valvonta edellyt-
taa riittavaa tietoa niiden tilasta. Suomessa makrovakausvalvonnasta vastaava viran-
omainen on Finanssivalvonnasta annetun lain (878/2008) 10 §:n 6 kohdan mukaan
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Finanssivalvonta, jonka johtokunta tekee paatdkset makrovakausvélineiden kaytosta.
Paatosten tukena oleva makrovakausanalyysi tehddan Suomen Pankin, Finanssival-
vonnan ja valtiovarainministerion yhteistydnd. Euroopan keskuspankilla (EKP) on val-
tuudet erikseen maariteltyihin makrovakauden valvontatoimiin yhteisen valvontameka-
nismin puitteissa. Taman lisdksi Euroopan Unionin tasolla Euroopan Jarjestelmariski-
komitea antaa omia suosituksiaan makrovakauspolitiikan jarjestdmisestd Euroopan
Unionissa.

Finanssivalvonnan kaytossa olevilla ns. makrovakausvalineilla pyritddn ehkdisemaan
jarjestelmariskien toteutumista ja hillitsemaan naiden vaikutuksia. Makrovakausvali-
neiden kaytté on madaritetty joko kansallisessa luottolaitoslaissa’ ja EU-lainsaadan-
nossa (ns. EU:n vakavaraisuusasetus®). Makrovakausvalineisté muodostuu useista
eri toimenpidevaihtoehdoista, silla jarjestelmariskit voivat olla luonteeltaan suhdan-
nesidonnaisia tai rakenteellisia. Osa kaytdssa olevista makrovakausvalineistd kohdis-
tuu luottolaitosten vakavaraisuuden tasoon ja osa vélineista asettaa rajoituksia tietyille
liiketoiminta-alueille, kuten asuntoluotoille maaritelty enimmaisluototussuhde.

Kansainvalisesti muun muassa Euroopan keskuspankki, Euroopan jarjestelmariskiko-
mitea ja Kansainvalinen valuuttarahasto ovat kiinnittdneet huomiota jatkuvaan tarpee-
seen kehittdd makrovakausvalineita vastaamaan markkinoilla tapahtuvaa muutosta.
Myds kotitalouksien kulutusluotoilla on keskeinen merkitys rahoitusvakauden kan-
nalta. My6s kulutusluotot voivat yhdessad muiden kotitalousluottojen — kuten asuntolai-
nojen — kanssa pahimmillaan vaarantaa rahoitusmarkkinoiden vakautta.

Rahoitusmarkkinoiden vakauden nakdkulmasta erityisend riskind on, ettd markkinoille
tulee uusia toimijoita ja toimintamalleja ja naiden uusien toimijoiden luottokanta kas-
vaa ilman, etta niiden toimintamalleja ja riskinsietokykya olisi testattu talouden eri ti-
lanteissa.® Uusien toimintamallien mahdollistama luotonannon nopea kasvu ja ag-
gressiivinen markkinointi saattavat laajentaa luottojen mydntamisen asiakkaille, joiden
kyky maksaa takaisin usein korkeakorkoisia lainoja on heikko. Tilanteen seurannan ja
my6s markkinoiden valvonnan on katsottu vaativan nykyista kattavampaa raportointia

7 Luottolaitoslain saantely perustuu néiltd osin Euroopan parlamentin ja neuvoston direktiiviin
2013/36/EU oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien 2006/48/EY ja
2006/49EY kumoamisesta.

8 Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013 luottolaitosten ja sijoituspalvelu-
yritysten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012 muuttamisesta.

9 Koskinen — Tuomikoski. Euro ja talous 2/2017 s. 36.
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ja tiedonkeruuta kotitalouksien velkaantumistilanteesta ja maksukykyyn vaikuttavista
seikoista.*?

2.3 Positiivisen luottotietojarjestelman
toteutustavat

Positiivinen luottotietojarjestelméan toteuttaminen on mahdollista usealla eri tavalla.
Toteutustapojen kaksi lahtékohtaista mallia ovat: keskitetty rekisteri tai kyselypohjai-
nen portaalijarjestelma. Jarjestelméan voi olla myds naiden yhdistelma. Toteutustavalla
voi olla vaikutusta muun muassa luottotietoraporttien tietosisaltéon ja luottotietojarjes-
telman kayttémahdollisuuksiin.

2.3.1 Keskitetty jarjestelma

Luottotietojarjestelmat ovat perinteisesti olleet rekisteripohjaisia, joissa tietoja kera-
taan lahinna luottolaitoksilta keskitetysti rekisteriin. Rekisterissa olevia tietoja paivite-
tdan saanndllisin valiajoin. Kerattyjen tietojen perusteella tiedoista muodostetaan tie-
tojen kysyijalle luottotietoraportti.

Keskitetyt rekisterit voivat olla julkisen vallan, useimmiten keskuspankkien yllapitamia,
rekistereité tai yksityisesti hallinoituja rekistereitd. Yksityisten luottotietotoimintaa har-
joittajien tiedonkeruu ulottuu usein myds luottolaitossektorin ulkopuolelle. Ne voivat
lisdksi tarjota esimerkiksi paitsi luottotietoraportteja yksittaisten luotonhakijoiden luot-
tokelpoisuuden arviointia varten myos credit scoring -palveluja ja esimerkiksi luottojen
valvontaan liittyvia palveluja. Julkisen vallan yllapitamat rekisterin kytkeytyvat yleensa
luottotietotoiminnan liséksi myds markkinoiden valvontatarkoituksiin.

10 Tarpeeseen saada nykyista tarkempaa tietoa myos kotitalouksien luotoista ja my6s muista kuin
perinteisen luottolaitossektorin mydntamisté luotoista viitataan muun muassa Euroopan keskus-
pankin keskustelupaperissa The Analytical Credit Dataset. A magnifying glass for Analysing Credit
in the Euro Area. Occasional Paper Series No 187/April 2017 s. 38.
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Keskitetty rekisterimalli

Tiedon lahteet Tiedon kayttajat

Luottotieto- Luotonantajat
raportti

Luotonantajat, Luottotieto-
viranomaiset rekisteri

Keskuspankit,
valvonta-
viranomaiset,
tilastointi

Raportit,
tiedot

Luotonhakiiat

2.3.2 Hajautettu jarjestelma

Tietekninen kehitys on mahdollistanut uudenlaisten tietoteknisten ratkaisujen kéayt-
téonoton luottotietoraportoinnissa ja siihen liittyvassa tietojen keruussa. Tietoja ei ole
enaa valttamatonta kerata keskitettyyn rekisteriin. Luottotietoraportointi voidaan to-
teuttaa myds ns. kyselyjarjestelman avulla, jossa luottotietoalan yritys tekee luotonan-
tajan aloitteesta lainahakemuksen yhteydessé kertaluonteisen kyselyn jarjestelmassa
mukana oleville muille luotonantajille lainanhakijalla jo mahdollisesti olevista lainoista.
Luottotietoalan yritys koostaa saaduista tiedoista luottotietoraportin ja valittaa sen
luottotietokyselyn tehneelle luotonantajalle. Luottotietoalan yritykseen ei muodostu
nain saaduista tiedoista pysyvaa tietokantaa. Jarjestely perustuu luottotietoalan yrityk-
sen ja luotonantajien valisiin sopimuksiin ja edellyttdé luotonhakijan suostumusta.
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Esimerkki kyselypohjaisesta positiivisen luottotiedon jakamisjarjestelmésta

Kéyttijit tekevit kututtajan Jarjestelms kokoaa kululiajsa Vain niiden fustonantajisn
suosiumuksella kyssiyn posiiivisen keskevat iedat ja antaa vastauksen lietekannat palavttavat tiedot,
tiedan jakarisjirjestieimssn kaytiajalle. Joiden asiakas henkild an,
Lualenantajion asiakasrekisle

Vastaus *-l _ |

Hakes luottoa ja antaa o _**\ *_

suosiumuksensa |c_ -

finbefensa kisillelyyn — i*** |

i
i
i

Posiliivisen
e ]

Luotonantaja

Jarjestalma {iatokanboihin

Lahde: Asiakastieto Oy
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3 Luottomarkkinoiden murros

3.1 Kulutusluottomarkkinat ja kotitalouksien
velkaantuminen

Kulutusluottomarkkinat ovat olleet viimeisen vuosikymmenen aikana nopeiden muu-
tosten kourissa. Luotonannon muodot ja kanavat kehittyvat digitalisoituvassa maail-
massa nopeasti. Perinteisesti kulutusluottoja ovat mydntaneet pankkien lisdksi mm.
erilaiset, ilman luottolaitoslupaa toimivat pankkien rahoitusyhtiot tai esimerkiksi kulu-
tushyddykkeiden rahoitusta tarjoavat yhtiét. Myds luottojen online-tarjonta ulkomailta
on yleistymassa. Luottoja tarjoavat perinteisen luottolaitossektorin lisdksi myds erilai-
set pienlainoja myontavat yhtiét ja vertaislainaajat. Vertaislainapalveluissa kotitaloudet
ohjataan lainaamaan suoraan toisiltaan. Kuluttajaluottoja tarjoavat yhtiot ja vertaislai-
naajat ovat velvollisia rekisterditymaan Etela-Suomen aluehallintoviraston (AVI) yllapi-
tamaan luotonantaja ja vertaislainanvalittdjarekisteriin. Rekisteriin oli merkitty kesa-
kuussa 2018 yhteensé 62 luotonantajaa, joista nelja on ilmoittanut harjoittavansa ver-
taislainojen valittamista.

Markkinoilla tapahtuneen kehityksen on mahdollistanut tietotekninen murros, joka on
varsin nopeasti muuttanut luottojen tarjontaa ja luoton ottamisprosessia. Kulutusluot-
tojen tarjonta on muuttunut digitaaliseksi. Kulutusluottojen kéasittelyprosessit ovat pit-
kalti automatisoituneet. Tekninen muutos on mahdollistanut muun muassa léhes reaa-
liaikaisen luottohakemusten kasittelyprosessin. Muutoksen erityisesti yhdessé voi-
makkaan markkinoinnin kanssa voidaan ndhda osaltaan johtaneen erityisesti lyhytai-
kaisten kulutusluottojen kysynnan kasvuun. Samanaikaisesti luonnollisten henkildiden
maksuvaikeudet ovat selvasti lisdantyneet.

Suomen Pankin tilastojen mukaan suomalaisilla kotitalouksilla oli huhtikuussa 2018
luottolaitosten myodntamia kulutusluottoja yhteensé 15.4 mrd. euron arvosta. Luottolai-
tosten myodntamista kulutusluotoista 4,6 miljardia euroa on tili- ja korttiluottoja ja loput
ovat muussa muodossa kulutukseen otettuja lainoja. Muilta kuin luottolaitoksilta ole-
vien luottojen maara oli vuoden 2017 lopussa arviolta 2,6 miljardia euroa. Suomessa
toimivien luottolaitoksien myéntamat kulutusluotot kasvoivat vuonna 2017 5,7 prosent-
tia.

Vaikka kotitalouksien luotoista kokonaismaaraltaan selkeasti merkittdvimman osan
muodostavat asuntoluotot, myés muiden kuin asuntoluottojen maaraa voidaan pitaa
merkittdvana. Niiden osuus kotitalouksien yhteenlasketusta velasta (pl. ns. taloyhti6-
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lainat) on noin 12 prosenttia.'! Finanssialan Keskusliiton vuonna 2017 tekeman kyse-
lytutkimuksen mukaan kyselyyn vastanneista kulutusluottoa oli |ahes 40 prosentilla.*?
Vaestoon suhteutettuna tdma tarkoittaisi sitd, ettd kulutusluottoa olisi noin 1,6 miljoo-
nalla suomalaisella.

Kuvio 1. Kotitalouksien velat

Kotitalouksien lainakannan rakenne Suomessa

K otitalouksien muut lainat
EK ulutusluotot luottolaitoksilta
Kotitalouksien lainat taloyhtididen kautta
A suntolainat luottolaitoksilta
Asumiseen liittyvien lainojen osuus lainakannasta (oikea asteikko)

% kaytettdvissa olevasta vuositulosta

150 100
120 80
90 60
) | | | | | | | | )
’ | | | | | | | | )
0 0
2003 2005 2007 2009 2011 2013 2015 2017
Lahteet: Tilastokeskus ja Suomen Pankki. (@27565

Kotitalouksien velkaantumiskehityksen seuraamista on vaikeuttanut se, etté tietoa
luottolaitosten ulkopuolisista kulutusluottomarkkinoista on saatavilla rajoitetusti. Kulut-
tajaluotoista ei ole ollut vuoden 2015 jalkeen saatavissa kattavasti ajantasaisia tietoja.
Tilastot kattavat vain toimiluvanvaraisten luottolaitosten myéntamaét luotot. Esimerkiksi
lyhytaikaiset korkeakorkoiset ns. pikaluotot jaavat tilastoinnin ulkopuolelle eika niista
ole saatavissa kattavasti tietoa. Aikaisemmin saatavilla olleiden tilastotietojen mukaan
esimerkiksi vuonna 2015 uusia pikaluottoja myodnnettiin noin 470 000 kappaletta. Kes-
kimaarainen lainamaara oli 500 euroa ja takaisinmaksuaika 140 paivaa.*s

11 Koskinen — Tuomikoski. Euro- ja talous 2/2017 s. 33.

12 saastaminen, luotonkaytto ja maksutavat 2017. Finanssiala

13 Kuluttaja-asiamiehen aloite kuluttajalainsaadannon muuttamiseksi seka kohtuuttomia sopimus-
ehtoja koskevan saantelyn tarkistamiseksi. 23.9.2016. Vuonna 2010 ennen korkokattosadnnok-
sen voimaantuloa pikaluottoja myonnettiin noin 1,2 miljoonaa kappaletta. Keskimaéarainen laina-
maara oli yli 200 euroa ja takaisinmaksuaika noin 30 péivaa. Oikeusministerion arviomuistio pika-
luottosaantelyn vaihtoehdoista s 2.
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Kuvio 2. Kotitalouksien kulutusluottokanta

Kotitalouksien kulutusluottokanta 19 mrd. euroa
Mrd. euroa, kanta

20
18 |+ —__ —— — Vertaislainaus
"~~~ Rajan yli lainaavat ulkomaiset luottolaitokset*
16 |
14 L . T Pienlainayritykset**
12 r " Muut rahoituslaitokset™ pl. pienlainayritykset;
10 |
8T Luottolaitokset
6 L
4
2t
0

2017M12

* Arvio perustuu yksittéisten toimijoiden osavuosikatsauksiin

**Muiden rahoituslaitosten myéntamien kulutusluottojen maara on estimoitu Tilastokeskuksen
julkaisemista rahoitustilinpidon luvuista.

Lahteet: Suomen Pankki, Tilastokeskus, valtiovarainministerio ja kulutusluottojen myantajien
julkiset tiedot.

Kotitalouksien velkaantumiskehitykseen on kiinnitetty yhteiskunnassa laajasti huo-
miota. Yksityishenkildiden maksuhéairiomerkintjen méarat ovat viime vuosina selvasti
kasvaneet. Yksityishenkiltille rekisterditiin Asiakastieto Oy:n rekisteriin vuonna 2017
yli 1,65 miljoonaa uutta maksuhairiomerkintaa eli noin kymmenys enemman kuin edel-
lisvuonna. My6és maksuhairidisten henkildiden lukuméaéara on viime vuosina jonkin ver-
ran kasvanut. Kuluvan vuoden maaliskuun lopussa maksuhéairiomerkinta oli kaikkiaan
376 300 henkillla. Suomen Asiakastieto Oy:n rekisterissé olevilla henkildilla on keski-
maarin 15 maksuhairiomerkintaa. Maksuhairiétilastojen mukaan vuonna 2017 noin 12
prosenttia maksuhairiomerkinnoista johtui kulutusluotoista. Asuntoluottojen merkitys
sellaisenaan suorana maksuhairiomerkinnan lahteena on varsin vahainen. Maksuhai-
riomerkinndstéd suurimman osan muodostavat tavaroiden ja palvelusten maksamiseen
liittyvat hairiot sekd viranomaismaksuihin ja veronluonteisiin maksuihin liittyvét hairiot.
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Kuvio 3: Maksuhairidisten henkildiden lukumaara 31.3.2009-31.3.2018

400 000
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Léhde: Asiakastieto Oy

Ylivelkaantumiskehitysta on pyritty hillitsem&an muun muassa vuonna 2013 pienille
kuluttajaluotoille asetetulla korkokatolla. Jos luoton méaéra tai luottoraja on alle 2 000
euroa, luottosopimuksen mukainen luoton todellinen vuosikorko saa kuluttajansuoja-
lain 7 luvun 17 a 8:n mukaan olla enintédén korkolain 12 §:ssa tarkoitettu viitekorko li-
sattyna 50 prosenttiyksikolla. Sdannosté sovelletaan hyddykesidonnaisiin luottoihin
kuitenkin vain, jos kuluttajalla on luottosopimuksen nojalla myds oikeus nostaa raha-
varoja.

Korkokattoséantely aiheutti muutoksia lyhytaikaisten kuluttajaluottojen markkinoille.
My®dnnettyjen luottojen ja niité tarjoavien yritysten lukumaarat vahenivat. Saantely
johti kuitenkin myo6s tarjonnan muutoksiin siten, etta yritykset ovat muuttaneet tarjo-
amiaan luottotuotteita ja siirtyneet myontamaéan korkokaton ulkopuolelle jaavia kor-
keakorkoisia suurempia luottoja.'* Saantely ei ole siten riittavalla tavalla poistanut pi-
kaluottoihin liittyvia ongelmia. Oikeusministeriosséa valmistellaan parhaillaan muutok-
sia korkokattoa koskevaan saantelyyn.

Ylivelkaantumiskehitysta voidaan osaltaan ndhda voimistaneen se, etta kulutusluo-
toista maksettavat korot ovat huomattavasti korkeampia kuin muiden kotitalouslaino-
jen korot. Kuluttaja-asiamiehen vuonna 2016 tekeman selvityksen perusteella todelli-
set vuosikorot vaihtelivat muiden kuin luottolaitosten myodntadmissé noin 2000 euron

14 Ks. tarkemmin oikeusministerion arviomuistio pikaluottosaantelyn vaihtoehdoista s. 1 ss.
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suuruisissa pienlainoissa 30,61 %:n ja 446,20 %:n valilla.'® Toimiluvanvaraisten luot-
tolaitosten mydntamien uusien vakuudettomien kulutusluottojen keskikorko oli vuoden
2018 toukokuussa Suomen Pankin tilastojen mukaan keskim&arin 5,7 prosenttia.
Pankkeihin verrattuna vakuudettomiin kulutusluottoihin erikoistuneiden luotonmyénta-
jien moninkertaisten vuosikorkojen ja luottotappioiden maéarien on néahty kertovan
osaltaan asiakaskunnan ja toimintamallien eroista verrattuna perinteiseen luottolaitos-
sektoriin. 16

3.2 Vastuullinen luotonanto

Digitaalisten kanavien kayttd on helpottanut luottojen tarjontaa ja automatisoinut luot-
tojen tarjontaprosesseja. Kehitys on nostanut esille tarpeen ottaa lainsdddanndssa ai-
kaisempaa selvemmin huomioon vastuulliseen luotonantoon liittyvia ndkokohtia.

Kulutusluottosopimuksia koskevan direktiivin'’ taytantoonpanon yhteydessa kulutta-
jansuojalakiin sisallytettiin vuonna 2010 nimenomainen hyvaa luotonantotapaa kos-
keva saannds. Kuluttajansuojalain 7 luvun 13 §:n mukaan luotonantajan on luotonan-
nossa meneteltava vastuullisesti. S&dnndksen 2 momentin mukaan edellytetaan
muun muassa, etté luotonantaja ei markkinoi luottoa siten, ettéd markkinointi on omi-
aan selvasti heikentamaan kuluttajan kykya harkita luoton ottamista huolellisesti. Sa-
moin edellytetdén, ettd luotonantaja antaa kuluttajalle ennen luottosopimuksen teke-
mista riittavat ja selkeat selvitykset sen arvioimiseksi, soveltuuko luotto ja mahdolli-
sesti tarjotut lisapalvelut kuluttajan tarpeisiin ja hanen taloudelliseen tilanteeseensa.®
Hyvaa luotonantotapaa koskevan saéntelyn tavoitteena on ehkaista epaasianmu-
kaista menettelya luotonannossa, korostaa luotonantajan velvollisuutta toimia luoton-
annossa avoimesti ja rehellisesti seka ottaa myos kuluttajan etu ja taloudellinen tur-
vallisuus riittavassa maarin huomioon. Hyvan luotonantotavan vastaista on esimer-
kiksi markkinoida luottoa riskittdmana tai huolettomana ratkaisuna.*®

15 Yhtididen verkkosivuihin perustuneessa otannassa oli mukana kaikkia 21 yhti6ta. Todellinen
vuosikorko ilmoitettiin 12 tapauksessa vahintadn 100 %:n suuruiseksi ja neljassa tapauksessa
vahintaén 200 %:n suuruisiksi. Viidessa tapauksessa todellinen vuosikorko ilmoitettiin korkokattoa
alhaisemmaksi.

16 Koskinen — Tuomikoski. Euro ja talous 2/2017 s. 35. Luottojen keskikorko ja todellinen vuosi-
korko eivét ole sellaisenaan suoraan vertailukelpoisia, mutta heijastavat kuitenkin korkojen suu-
ruusluokkaeroja

17 Euroopan parlamentin ja neuvoston direktiivi 2008/48/EY kulutusluottosopimuksista ja neuvos-
ton direktiivin 87/102/ETY kumoamisesta.

18 Ks. tarkemmin saannoksesta ja hyvasta luotonantotavasta esim. Niemi, Marja-Leena. Hyvan
luotonantotavan ja hyva perintatavan sadantely ja vastuullisuuden velvoite kuluttajaluotoissa. De-
fensor Legis 3/2013 s. 832 ss.

19 HE 24/2010 s. 33.
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Luottokelpoisuuden arvioinnin voidaan nahda olevan keskeinen osa vastuullista luo-
tonantoa. Luotonantajan on kuluttajansuojalain 7 luvun 14 §:n 1 momentin mukaan
ennen luottosopimuksen tekemista arvioitava, kykeneekd kuluttaja tayttaméaén luotto-
sopimuksen mukaiset velvoitteensa (kuluttajan luottokelpoisuus). Luotonmydntdpro-
sesseissa olleiden puutteellisuuksien vuoksi kuluttajansuojalain kuluttajan luottokel-
poisuuden arviointia koskevaa sdannosté tarkennettiin vuonna 2013 (laki kuluttajan-
suojalain 7 luvun muuttamisesta 207/2013). Aikaisempi kuluttajansuojalain 7 luvun
14 §:n sanamuoto: “Arviointi on tehtava riittévien tietojen perusteella ottaen huomioon
luoton maara ja muut olosuhteet” korvattiin sanamuodolla: “Arviointi on tehtava kulut-
tajan tuloja ja muita taloudellisia olosuhteita koskevien riittavien tietojen perusteella”.
Luotonantajan on kohtuullisin toimenpitein pyrittava varmistamaan kuluttajan anta-
mien tietojen oikeellisuus. Lainsdadannon lahtékohtana on, etté esimerkiksi luottoja
tai tuloja koskevat tiedot saadaan luotonhakijalta itseltdéan. Tulotietojen varmista-
miseksi kuluttajalta tulee tilanteesta riippuen pyytaa toimittamaan esimerkiksi palkka-
tai elaketodistus.2® Arvioinnissa on otettava huomioon myds tulojen jatkuvuuteen vai-
kuttavat seikat, kuten ansiotulojen laatu. Tarkistamisvelvollisuutta ei ole kuitenkaan
esimerkiksi hyddykesidonnaisissa, rahamaaraltadn pienehkdissa kertaluotoissa.

Velvollisuutta tarkistaa kuluttajan maksukykyisyyttéa vahvistettiin entisestaan vuonna
2016 tehdylla kuluttajansuojalain muutoksella (851/2016), jossa lain 7 lukuun liséttiin
uusi 16a §, jonka mukaan luotonantaja saa myontaa luoton kuluttajalle ainoastaan,
jos taman luottokelpoisuuden arviointi osoittaa, ettd luottosopimuksesta johtuvat vel-
voitteet todennakoisesti taytetdan luottosopimuksessa edellytetylla tavalla. Samassa
yhteydessa lakiin sisallytettiin velvoite, jonka mukaan luotonantajan on maéariteltava
kuluttajaluottojen mydntamisessa kayttdmansa periaatteet.

Lakimuutosta koskevan hallituksen esityksen perusteluiden mukaan momentin tarkoi-
tuksena on turvata luotonantajan luotonmydntadmisprosessin asianmukaisuus yksittéi-
sen kuluttajan kannalta ja ennaltaehkaista sita, etta luottoa mydnnetaéan ylivelkaantu-
misriskissa olevalle kuluttajalle. Luotonantajan tulee ottaa luottokelpoisuuden arvioin-
nissa huomioon kaikki tarpeelliset ja merkitykselliset tekijat, jotka voivat vaikuttaa ku-
luttajan kykyyn maksaa luotto takaisin luottoaikana.?!

Vuoden 2017 alussa tulivat voimaan EU:n asuntoluottodirektiivin (2014/17/EU) joh-
dosta kuluttajansuojalakiin tehdyt muutokset. Asunto-omaisuuteen liittyvia kuluttaja-
luottoja koskevat sdannokset sisaltyvat uuteen kuluttajansuojalain luvun 7a lukuun
(851/2016). Kuluttajansuojalain 7a luvun 11 §:n 1 momentin mukaan luotonottajan
luottokelpoisuuden arviointi on asuntoluotoissa tehtéava kuluttajan tuloja ja menoja
sekad muita taloudellisia olosuhteita koskevien tarpeellisten, riittavien ja oikeasuhteis-
ten tietojen perusteella. Tietojen paikkansapitavyys on asianmukaisesti varmistettava.

20 HE 78/2012 s. 19.
21 HE 77/2016 vp, s. 48 ja s. 56-57.
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Saannoksen sanamuoto poikkeaa siten jossain maarin yleisesta kuluttajaluottoja kos-
kevan 7 luvun 14 §:n sanamuodosta. Sdannoksessa korostetaan myds luotonhakijan
menojen huomioon ottamista ja tietojen oikeasuhteisuutta.

Edella kuvattujen kuluttajansuojalakiin tehtyjen muutosten k&ytdnnon vaikutuksista ei
ole viela ole olemassa luotettavaa tietoa. Muutoksen jalkeen jatkunut yksityishenkil6i-
den velkaantumiskehitys huomioon ottaen muutoksilla ei voitane ndhda sellaisenaan
kuitenkaan olleen ratkaisevaa velkaantumiskehitysta hillitsevaa vaikutusta.
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4 Kansainvalinen vertailu

4.1 Positiiviset luottotietojarjestelméat muissa
Euroopan talousalueen maissa

Seuraavassa on kayty l&pi positiivisten luottotietojérjestelmien toteutustapoja seka jar-
jestelmien keskeista sisaltoa keskeisissa Euroopan talousalueen maissa.??

Ruotsi

Positiivisten luottotietojen keraaminen on ollut mahdollista Ruotsissa jo usean vuosi-
kymmenen ajan. Luottotietotoimintaa saannelldéan luottotietolaissa (Kreditupplysnings-
lag/SFS 1973:1173). Luottotietorekistereista on saadetty myds yleisessa henkilétieto-
laissa (Personuppgiftslag SFS 1998:204) ja sek& kuluvan vuoden toukokuussa voi-
maan tulleessa uudessa tietosuojalaissa (Datalag SFS 2018:37). Myo6s kulutusluotto-
lain (Konsumentkreditlag SFS 2010:1846) saanndkset vaikuttavat luottotietojen keraa-
miseen ja luottotietojen valittdmiseen. Lakiin siséltyvat muun muassa luottokelpoisuu-
den arviointia koskevat sédnnokset.

Luottotietotoiminnan harjoittamiseen vaaditaan Ruotsissa tietosuojaviranomaisen (Da-
tainspektionen) lupa. Ruotsissa on useita luottotietoja keraavia tahoja (mm. AAA Soli-
ditet, D&B, Creditsafe ja UC Ab) Naista merkittavin on UC Ab. Se on ainoa yhti6, joka
keraa positiivista tietoja luotonmydntajiltd. Luvan saaneet luottotietoyritykset hallinoi-
vat tietokantoja, joiden kautta luottoa mydntavilla tahoilla on vastavuoroinen oikeus
saada tieto luotonhakijan maksukykyyn vaikuttavista seikoista. Tietokantaan on mah-
dollista paasta vain, jos tietoja haluava yritys myos itse luovuttaa tietoja tietokantaan.

Luottotietorekisterit sisdltéavat Ruotsissa tietoja paitsi luotonottajille mydnnetyista luo-
toista ja niissd mahdollisesti tapahtuneista maksuhairidista myos laajasti tietoja luo-
tonottajien tuloista ja varallisuudesta. Luottotiedot keratédan luotonantajilta ja julkisista
rekistereista, kuten ulosottovirastosta, karajaoikeuksista, Maanmittauslaitokselta ja
verohallinnolta, joka toimittaa rekisteriin tiedot verotettavista tuloista ja omaisuudesta.

Luottojen osalta luotonmyontgjalla on mahdollisuus saada tiedot luottokorteista, osa-
maksuluotoista, vakuudettomista luotoista seka asuntoluotoista. Rekisterista ilmenee

22 Tiedot on koottu useista lahteista. Keskeisimpana lahteena on ollut Association of Consumer
Credit Information Suppliers (ACCIS) raportti: Analysis of Credit Reporting in Europe, March 2018
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luoton jaljella oleva maara seka luoton maaran kehitys viimeisen 12 kuukauden ai-
kana. Rekisterista ei ilmene yksittéisten luottojen osalta luotonmyontajien nimi&, mutta
kuitenkin luotojen lukumaéra kultakin luotonmydntéjélta. Rekisteristd ilmenee myds
asiakkaista tehtyjen rekisterikyselyiden maara.

Norja

Norjassa saadettiin vuonna 2017 uusi luottotietolaki: Lov om gjeldsinformasjon ved
kreditvurdering av privatpersoner (gjeldsinformasjonsloven, 2017-06-16-47). Lain l&h-
tokohtana on teknologianeutraalisuus. Laki soveltuu seka hajautettuihin kyselypohjai-
siin etté rekisteripohjaisiin jarjestelmiin, jossa tietoja kerataan keskitettyyn rekisteriin.
Lain mukaan luottotietotoimintaa voivat harjoittaa seka yksityiset etté julkiset tahot.
Laki kattaa kaikki luottosuhteet. Laissa ei ole asetettu luotonantajalle velvollisuutta tar-
kistaa luottojen maéaraa ennen luotonantoa. Luottosopimuslain (lov om finansavtaler
og finansoppdrag) 46 §:n mukaan ennen luottosopimuksen tekemisté luotonantajan
on arvioitava luottokelpoisuus joko kuluttajalta saatujen taydentéavien tietojen tai luot-
totietokannasta saatujen tietojen perusteella. Luottoyrityksilla ja tietyin edellytyksin
myds elakekassoilla ja kunnilla on oikeus pééstéa tarkastamaan luottorekisteriin tietoja
luotonannon yhteydessa. Rekisterin tietoja voivat tarkistaa myds luottoarviointia har-
joittavat yritykset (kreditopplysningsselskapene) seka Norjan keskuspankki ja Rahoi-
tustarkastus ja Tilastokeskus analysointi- ja tilastointitarkoituksiin.

Norjassa ei ole keskitettya positiivisia luottotietoja keraavaa rekisteria, mutta positiivis-
ten tietojen kerddminen on luotonhakijan suostumukseen perustuen mahdollista kyse-
lypohjaisissa jarjestelmissé. Luottotietoalan yritykset valmistelevat parhaillaan positii-
visten luottotietojen keraamista osana luottotietotoimintaa.

Tanska

Tanskassa ei ole keskitettya positiivisia luottotietoja kerddvaa rekisterid, mutta positii-
visten tietojen kerddminen on luotonhakijan suostumukseen perustuen mahdollista ky-
selypohjaisissa jarjestelmissa. Tanskassa toimii ainakin yksi kyselypohjainen jarjes-
telma: Kreditstatus. Se on yksityisen yhtion yllapitama palvelu (Experian Denmark).

Belgia

Belgiassa on yksityisten luottotietoalan yritysten liséksi kaksi Belgian keskuspankin
hallinnoimaa positiivista luottotietorekisteria: toinen yksityishenkildille ja toinen yhtei-
soille. Rekisteriin voidaan keraté negatiivisten tietojen lisaksi tietoja henkilon velan
maarasta, luotoista, maksuaikataulusta seka mahdollisista maksuhelpotuksista. Tie-
toja voidaan luovuttaa luottoalan yrityksille maksukyvyn arviointia varten. Luotonanta-
jalla on velvollisuus tarkistaa luotonhakijan maksukyky ennen luoton mydntamista.
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Luottosopimuksesta rekisterdidddn muun muassa alkuperainen luottosumma, lainan
kestoaika, lainan takaisinmaksuaikataulu.

Espanja

Positiivisia luottotietoja kerddvat yksityisten luottotietoalan yritysten liséksi Espanjassa
Espanjan keskuspankki. Luotonantajien on ilmoitettava keskuspankin rekisteriin kaikki
myodnnetyt luotot, joiden maara on vahintaan 6000 euroa.

Luottosopimuksesta rekisterdidaan alkuperéinen luottosumma, jéljelld oleva luotto-
summa, lainan kestoaika, lainan takaisinmaksuaikataulu.

Hollanti

Luottotietojen kerddmisesta saadetaan Hollannissa erillisessé laissa (Wet Consumen-
ten Krediet). Laissa sdadetdén luottojen keskitetysta rekistertinnistad. Tata tehtavaa
hoitaa saatiomuotoinen Bureau Krediet Registratie (BKR). Rekisteriin kerataan seka
positiivisia etta negatiivisia tietoja alarajana on 125 euroa negatiivisille ja 500 euroa
positiivisille tiedoille. Rekisteriin ei kerata tietoja yli 40.000 euron suuruisista luotoista
eiké asuntoluotoista.

Luottosopimuksesta rekisterdidddn muun muassa alkuperainen luottosumma, jaljella
oleva luottosumma ja lainan kestoaika.

[rlanti

Irlannissa on useita yksityisia luottotietoja keraavia yhtioita, joista merkittavin on ollut
yksityinen Irish Credit Bureau (ICB). Kerattavien luottojen alarajana on 200 euroa.

Yksityisten toimijoiden liséksi Irlannin keskuspankin yhteydessé toimii keskitetty rekis-
teri. Lainsdadanndllisen perustan Irlannin keskuspankin yllapitamalle keskitetylle luot-
totietorekisterille muodostaa vuonna 2013 saadetty luottotietolaki (Credit Reporting
Act 2013.) Lakiin sisaltyvat sédnndkset muun muassa rekisterin tietosiséllosta, paa-
systé rekisteriin seka rekisterissa olevien tietojen poistamisesta, lisdamisesta ja kor-
jaamisesta. Henkil6tietojen kasittelyyn sovelletaan liséksi henkil6tietolakia (The Data
Protection Act 2003).

Keskuspankin rekisteriin on vuoden 2017 heindkuun alusta alkaen keratty luotonanta-
jilta tiedot yritysluottoista ja kuluttajille annetuista vahintdan 500 euron suuruisista luo-
toista. Tietojen rekisterdinti edellyttaa, etté luotonhakija asuu Irlannissa ja etta lainaso-
pimukseen sovelletaan Irlannin lakia. Rekisteri ollaan ottamassa kaytt6on vaiheittain
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vuoden 2018 alkupuolelta alkaen. Rekisteriin ker&tdan henkilon yksildimista koske-
vien tietojen liséksi laajasti kaikista kuluttajille mydnnetyista luotoista luottokorttiluo-
toista asuntoluottoihin. Luotoista keratdan tieto luoton kayttétarkoituksesta, korkokan-
nasta ja luoton vakuuksista.

Luottoja koskevien tietojen lisaksi rekisteriin tullaan keraamaan myds tiedot muun mu-
assa vuokrasopimuksista. Rekisteriin ei sisally tietoja kuluttajan tuloista. Kuluttajalla
on mahdollisuus saada halutessaan tietoja omista tiedoistaan rekisterissa. Rekisteri
on vain luotonantajien ja kuluttajien kaytettavissa. Luotonantajien on mydntaessaan
vahintdan 2000 euron suuruisen luoton velvollisuus pyytaa luotonhakijaa koskevat tie-
dot luottorekisterista. Tietoja luottohakemuksesta sailytetdan kuuden kuukauden ajan.
Luottosopimukseen perustuvia tietoja sailytetdan lahtokohtaisesti viiden vuoden ajan
rekisterimerkinnasta.

[so-Britannia

Luottotietojen kerddmisesta on Iso-Britanniassa saadetty kulutusluottolaissa (The
Consumer Credit Act, Sec 157 ja 160). Iso-Britanniassa toimii useita yksityisia luotto-
tietoalan yrityksia. Luottotietojen keraajan tulee noudattaa henkil6tietolakia (Data Pro-
tection Act). Luottotietorekistereisté ilmenee lainanantopaiva, alkuperainen ja jaljella
oleva luottosumma, korkotaso, luoton kesto ja tieto lainan takaisinmaksamisesta ajal-
laan. Luottotietorekisterien lahtékohtana on vastavuoroisuus. Luotonmyéntéjat saavat
tietoja vain, mikali luotonmyodntaja on itse vastaavasti valmis luovuttamaan tietoja re-
kisteriin.

Rekisteriin tallennetaan myds tiedot aikaisemmista luottokyselyista. Rekisteriin kera-
taan tietoja luotonantajien liséksi myds muun muassa teleoperaattoreilta seké sahko-
ja vesiyhtidilta. Rekisteritietoja kaytetadn luottokelpoisuuden arvioinnin lisdksi myés
yleisemmin luottojen valvonnassa. Varsinaisten luottosopimusten liséksi rekistereihin
kerataan laajasti tietoja muun muassa myos hyodykkeisiin tai tietolikenneoperaatto-
reiden velkasuhteista.

Italia

Italian lainsdadantd mahdollista myds positiivisten luottotietojen kerddmisen. Italiassa
keskuspankki ja yksityiset luottotietoyritykset (erityisesti Cenrale Rishchi Finanziaria
(CRIF) pitaéa keskitettyja luottotietorekistereitd. Keskuspankin yllapitdman rekisterin
tarkoituksena on riskien hallinta. Taman vuoksi rekisteriin merkittavien luottojen alara-
jana on 77.500 euroa. Luottosopimuksesta rekisterdidaan alkuperdinen luottosumma,
jaljella oleva luottosumma, lainan kestoaika ja lainan takaisinmaksuaikataulu sekéa
tieto luoton takaisinmaksamisesta ajallaan.
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[tavalta

Itavallassa on mahdollista kerata seka positiivisia etté negatiivisia luottotietoja. Itaval-
lassa toimii seka julkinen luottotietorekisteri etta yksityisia luottotietoja keraava yritys
(KSV). Julkista rekisteria pitaa Itavallan keskuspankki. Sen tarkoitus painottuu riskien-
hallintaan, joten rekisteriin keratdan tiedot vain suurista yli 350.000 euron suuruisista
luotoista.

Luottosopimuksesta rekisterdidaan saannénmukaisesti alkuperdinen luottosumma,
lainan takaisimaksuaikataulu ja lainan kestoaika.

Portugali

Portugalin keskuspankki hallinnoi keskitettya luottotietorekisteria. Rekisteri siséltaa
my0s positiivisia luottotietoja. Rekisteroditavien luottojen alarajana on 50 euroa. Mikali
luotto ylittéda alarajan, luotonantaja on velvollinen lahettamaan siita tiedon rekisteriin
kuuden paivan sisalla luotonmyoéntamisesta. Myos yksityiset tahot voivat keratéa posi-
tiivisia luottotietoja. Luotoista tallennetaan tiedot muun muassa tieto lainan alkuperéi-
sesta ja jaljellda oleva maarasta, lainan tyyppi ja tiedot vakuuksista.

Ranska

Ranskassa ei ole mahdollista kerata positiivisia luottotietoja.

Saksa

Saksassa on seka julkinen, keskuspankin yhteydessa toimiva rekisteri, etta yksityisia
positiivisia luottotietoja kerdavia rekistereitd. Keskuspankin rekisterin tavoitteena on
erityisesti pankkien riskienhallinnan valvonta, joten siihen kerataan tietoja vain suu-
rista yli miljoonan euron suuruisista luotoista. Rekisteri tarjoaa tietoa |ahinné rahoitus-
markkinoiden valvontaan.

Merkittavin yksityinen luottotietoalan yritys on Schufa AG, joka kattaa noin 80 prosent-
tia vestosta. Luottosopimuksesta rekisterdidddn muun muassa luottotyyppi, alkupe-
rainen luottosumma, jéljella oleva luottosumma ja lainan takaisinmaksuaikataulu. Re-
Kisteri pitda sisalladn myos yksityishenkildiden kayttétilin avaamistiedot. Tietoa voi-
daan kayttaa hyvaksi luottokelpoisuuden arvioinnissa (credit scoring). Luottokantaan
tallennetaan myos tieto kuluttajaa koskevista luottokyselyista.
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4.2  Yhteenveto kansainvalisestd kdytanndsta

Positiivisten luottotietojarjestelmien yleisyys

Luottotiedot ovat olleet kuluttajaluotoissa jo pitkdan keskeinen osa luotonmyéntajien
riskien hallintaa. Jossain muodossaan luottotietojarjestelméa on kaytéssa kaikissa Eu-
roopan maissa. Luottotiedot tarjoavat osaltaan pohjan luottosuhteen osapuolilla ole-
van tiedon epasymmetriasta johtuvien luotonannon riskien hallinnalle. Maksuhairigihin
liittyvien tietojen lisdksi luotonottajaan liittyvien positiivisten, erityisesti luottoihin liitty-
vien, tietojen kerddminen on hyvin yleista. Positiivinen luottotietojérjestelma on Rans-
kaa lukuun ottamatta jossain muodossa kaytéssa kaikissa Euroopan Unionin jasen-
maissa. Suomessakin on vuodesta 2013 alkaen kerétty luotonhakijan suostumukseen
pohjautuen sopimuspohjaisesti tietoja luotohakijalla olevista luotoista.

Toteutustavat

Positiivisten luottotietojen sisaltd seka kerdamista ja jakamista koskevan toiminnan or-
ganisointitapa vaihtelevat maittain muun muassa kunkin maan lainsdadantdperinteen
ja rekisterin historiallisen taustan mukaan. Osassa maista positiivisten tietojen keraa-
minen on nimenomaisesti otettu huomioon lainsdadanndsséa. Osassa toiminta on ke-
hittynyt ilman nimenomaista positiivisia rekistereité koskevaa saantelya. Kaikkialla eri-
tyisesti tietosuojasaantely asettaa rajoja tietojen kerdamiselle. Luottotietotoiminnasta
ei ole kuitenkaan erityissddnnoksia EU:n tietosuoja-asetuksessa. Luottotietotoiminnan
saantelya ei ole muiltakaan osin harmonisoitu EU:n lainsdadannossa

Luottotietorekisterit Euroopassa voidaan jakaa julkisen vallan yllapitdmiin rekistereihin
ja yksityisiin rekistereihin. Useimmissa maissa on seka yksityisia etta julkisen vallan —
lahinna keskuspankkien — yllapitamia rekistereitd. Keskitetty julkisen vallan yllapitama
rekisteri on kaytossa kaikkiaan 18 EU-maassa.?® Naista 17 rekisteria pitaa keskus-
pankki. Kaikissa ndissa maissa on toiminnassa néiden julkisen vallan rekistereiden
rinnalla myds yksityisia rekistereitd. Keskuspankkien yllapitamat julkisen rekisterit pai-
nottuvat usein pankkien luottoriskien valvontaan ja koskevat joissain maissa vain suu-
rehkoja luottoja.

Kattavuuden varmistaminen

Useimmiten positiivisen tiedon kerddminen edellyttaa luotonhakijan suostumuksen.
Positiivisen luottotietorekisterin toimivuuden kannalta on olennaisen tarkeaa, etta re-

23 The Analytical Credit Dataset. A magnifying glass for analysing credit in the euro area s. 10.
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kisterin tietosiséaltod kattaa mahdollisimman laajasti erityyppiset luotonantaja ja luotto-
tyypit. Tatd on joissain maissa (muun muassa Belgia, Hollanti ja Irlanti) pyritty tehos-
tamaan silla, etta tietojen antaminen rekisteriin on pakollista. Useimmissa maissa ei
kuitenkaan ole kuitenkaan saadetty nimenomaista velvollisuutta tietojen antamiseen.
Yhden keinon ylivelkaantumisen estédmiseen voi tarjota luotonantajalle asetettu velvol-
lisuus ennen luottopéétoksen tekoa tarkistaa luotonottajaa koskevat tiedot luottotieto-
rekisteristd. Euroopan talousalueen maista velvollisuus on asetettu ainakin Belgiassa,
Irlannissa ja Hollannissa.

Kerattavat tiedot

Rekisterien tietosisalldt vaihtelevat maittain huomattavasti. Rekistereihin kerattavat
tiedot voidaan jakaa: asiakastietoihin, luottohakemustietoihin ja tulo- ja varallisuustie-
toihin.

Asiakasta koskevina perustietoina kerataan yleensa: asiakkaan nimi, osoite, syntyma-
aika, sukupuoli, henkiléllisyyden identifiointi -tiedot. Positiivisista luottotiedoista sel-
vasti keskeisimman osan muodostavat luottoja koskevat tiedot (luottokortit, muut kulu-
tusluotot ja asuntoluotot). Varsin yleisesti rekisteriin keratdan myds tiedot tililuotoista
ja hyodykesidonnaisista luotoista. Useimmissa maissa ei kerété henkilén taloudellista
asemaa, kuten tuloja ja varallisuutta koskevia tietoja. Kuitenkin niiden maiden maara,
joissa naita tietoja kerataan, on viime vuosina ilmeisesti jossain maarin lisaantynyt.?*
Kerattavia tietoja ovat erityisesti tulotiedot. Varallisuutta koskevia tietoja kerataan ai-
nakin Ruotsissa.

Rekisteriin sisallytettavista luotoista kerataan saanndnmukaisesti alkuperainen luotto-
summa, jaljella oleva luottomééara ja luottoaika. Muita kerattéavia tietoja voivat olla esi-
merkiksi maksettavien kuukausierien kokonaissumma.

Tietolahteet

Merkittdvimman positiivisten luottotietojérjestelmien tietoldhteen muodosta luotonan-
tajat. Erityisesti niissd maissa, joissa rekisteriin kerataan tietoja myds luotonhakijan
tuloista, tietoja keratddn myos julkisista tietolahteista. Lisaksi monet luottotietoyhtitt
hankkivat luottotietoja yksityisilta yhtidilta esimerkiksi teleoperaattoreiden ja energia-
yhtididen laskutustiedoista.

24 Association of Consumer Credit Information Suppliers (ACCIS) 2018 selvityksessd mukana ol-
leista 23 maata edustaneista 32 luottotietoalan yrityksestd 10 keratéén tulotietoja. Vastaavassa
selvityksessa vuonna 2010 tulotietoja kerattiin 6 yrityksessa.
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5 Positiiviseen luottotietojarjestelman
kayttoonottoon vaikuttavia tekijoita

Mahdollisen positiivisen luottotietorekisterin kayttdonottoon liittyvien hyétyjen ja haitto-
jen tarkasteluun vaikuttavat monet lainsdadantdon, rekisterdityjen asemaan, luottolai-
tosten riskienhallintaan, tietotekniikkaan ja sen kehitykseen, jarjestelman rakentami-
sesta ja yllapidosta aiheutuviin kustannuksiin ja kilpailuolosuhteisiin liittyvat seikat.

Tietosuoja/
Rekisteréidyn oikeudet

Tietojen hankinta
- maksupalvelu-
direktiivi
- tulorekisteri

Tietoturvallisuus

Ylivelkaantumisen
estaminen/
riskien hallinta/
makrovakaus

Digitaaliset
sisamarkkinat

POSITIIVISET
LUOTTOTIEDOT

Kuluttajan oikeudet Kilpailutasapaino
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5.1 Digitaaliset markkinat

Digitalisaatio on viimeisen vuosikymmenen aikana muuttanut olennaisesti rahoitus-
markkinoita ja vaikuttanut olennaisesti my6s niihin puitteisiin, joissa luottotietotoimin-
taa voidaan harjoittaa. Tama kehitys tulee ottaa huomioon myds arvioitaessa positiivi-
sen luottotietorekisterin kaytonoton vaikutuksia, sisdltda ja toteutustapaa.

Yksi EU:n sisamarkkinoiden kehittdmisen keskeisia lahtékohtia on ns. digitaalisten si-
samarkkinoiden luominen. Euroopan komission vuonna 2015 ehdottama digitaalisten
sisamarkkinoiden strategia loi perustan yhtendiselle ja kestavalle digitaaliselle yhteis-
kunnalle EU:ssa. Tavoitteena on luoda vapaat ja turvalliset digitaaliset sisémarkkinat,
joilla ihmiset voivat tehd& ostoksia ja hankkia palveluja rajojen yli ja yritykset voivat
kayda kauppaa verkossa kaikkialla EU:ssa. Mahdollisten positiivista luottotietojarjes-
telm&éa koskevien ratkaisujen tulisi olla sopusoinnussa yleisten eurooppalaisten ja
kansallisten digitalisaatiota koskevien tavoitteiden kanssa esim. siten, etté tietojen
hallinnassa ja kasittelyssa voidaan mahdollisimman pitkalle hyddyntaa digitalisaation
suomia mahdollisuuksia ja vélttaa ratkaisuja, jotka tukeutuisivat esim. manuaaliseen
tydhon.

Positiivisen luottotietojarjestelman kehittdmisessa on syyta ottaa mahdollisuuksien
mukaan huomioon my®6s tietojen kasittelyn suuntaus, jolla pyritdédn korostamaan yksi-
I6n asemaa hénta koskevan tiedon hallinnassa. Télla ns. Omadatalla (My data) viita-
taan ihmiskeskeisiin henkildtiedon organisointitapoihin, jossa yksityisyydensuojan ja
pirstaleisuuden haasteita pyritdan ratkaisemaan asettamalla ihminen tiedon hallinnan
keskitdn. Omadata-ratkaisuissa tarkoituksena on luoda ihmisille tehokas paasy heista
itsestaan kerattyihin tietoihin seka oikeus ja mahdollisuus siirtaa tietoja nykyistéa uu-
delleenkaytettavammassa muodossa itselleen tai valtuuttamaansa kolmannen tahon,
kuten palveluntarjoajan, hyddynnettavéksi. Organisaatio tarjoaa kerddmansa yksiloa
koskevan tiedon takaisin ihmiselle itselleen.?®

25 Ks. tarkemmin Johdatus ihmiskeskeiseen henkildtiedon hyddyntamiseen, 2014 Liikenne ja vies-
tintAministerio
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5.2 Lainsaadanto

5.2.1 Luottotietotoiminnan s&antely

Luottotietotoiminnan puitteita sdéannellaédn vuonna 2007 sdadetyssé luottotietolaissa
(527/2007). Henkiltiedot ja niiden kasittely ovat keskeisessa asemassa luottotietotoi-
minnassa, joten my6s muun muassa EU:n tietosuoja-asetus (General Data Protection
Regulation /2016/679 (EU)) ja sita taydentava kansallinen tietosuojalainsaadanto luo-
vat osaltaan puitteet luottotietotoiminnan harjoittamiselle. Luottotietolakia sovelletaan
luottotietojen keraamiseen, tuottamiseen, tallettamiseen, luovuttamiseen, kayttéon ja
muuhun kasittelyyn. Lain tarkoituksena on sen 2 8:n mukaan varmistaa luotettavien
luottotietojen saatavuus, turvata luottotietojen kasittelyssa yksityisyyden suoja seké
luonnollisten henkildiden ja yritysten oikeus tulla arvioiduksi oikeiden ja asianmukais-
ten tietojen perusteella seka edistéaa hyvaa luottotietotapaa.

Positiivisten luottotietojen kayttda rajoittaa erityisesti luottotietolain (527/2007) 6 8:n
luottotietojen laatua ja tietoldhteita koskeva saannos. Saanndksen mukaan luottotie-
toina saa kayttaa ja muutoin kasitella vain sellaisia tietoja, jotka on saatu luotettavista
l&hteista ja jotka ovat tarpeellisia ja asianmukaisia kuvaamaan rekisteréidyn maksuky-
kya tai maksuhalukkuutta taikka kykya vastata sitoumuksistaan. Luottotietoina kaytet-
tavat henkilétiedot on hankittava rekisterdidylta itseltdan, luottotietorekisterista tai
niista viranomaisten rekistereista, joihin kyseisia tietoja talletetaan yleista kayttéa var-
ten, jollei oikeudesta tietojen kayttoon sdadeta laissa tai maarata lain nojalla tehdyssa
paatdksessa. Luotonantaja voi kuitenkin kayttaa sellaisia rekisterdidyn taloudellista
asemaa ja maksukayttaytymista koskevia henkildtietoja, joita luotonantaja on saanut
itsensa ja rekisterdidyn valisen asiakassuhteen perusteella ja jotka on lainmukaisesti
talletettu luotonantajan asiakasrekisteriin. Positiivisten tietojen kerddminen luottotieto-
palveluja tarjoavan tahon rekisteriin edellyttaa luottotietolain 6 §:n séédnnéksen joh-
dosta rekisterdidyn suostumusta.

5.2.2 Tietosuoja

Luottotietotoiminnan luonteen vuoksi yksilén tietosuojalla on siiné korostettu merkitys.
Tietosuojan sédéntelyd uudistettiin EU:ssa vuonna 2016, jolloin Euroopan parlamentti
ja neuvosto antoivat EU:n yleisen tietosuoja-asetuksen. Tietosuoja-asetuksen suora
soveltaminen alkoi jasenvaltioissa 25.5.2018. Asetuksella kumottiin EU:n henkil6tieto-
direktiivi 95/46/EY, joka on Suomessa pantu taytantddn henkildtietolailla (523/1999).

Tietosuoja-asetuksen tavoitteena on parantaa henkilétietojen suojaa ja yhtenaistaa
tietosuojasaantelya kaikissa EU-maissa. Kaikkien EU:n alueella toimivien yritysten on
noudatettava samoja tietosuojasaantdja sijaintipaikastaan riippumatta. Harmonisoi-
vasta vaikutuksestaan huolimatta asetus jattda jasenvaltioiden lainséaatajille jonkin
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verran kansallista likkumavaraa, jolla voidaan tdsmentaa ja taydentda asetuksen
saannoksia. Tietosuoja-asetus edellyttdd Suomessakin henkildtietolainsaadannon tar-
kistamista. Asetusta tdydentavat sdannokset toteutetaan sdatadmalla uusi tietosuoja-
laki, joka toimii henkil6tietojen kasittelya koskevana yleislakina ja kumoaa nykyisen
henkilGtietolain.?8

Tietosuoja-asetusta sovelletaan henkilttietojen kasittelyyn, joka on osittain tai koko-
naan automaattista, seka sellaisten henkildtietojen kasittelyyn muussa kuin automaat-
tisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodos-
taa rekisterin osa. Asetuksella vahvistetaan sdanndét luonnollisten henkildiden suoje-
lulle henkil6tietojen kasittelyssa sekd saannét, jotka koskevat henkildtietojen vapaata
liikkuvuutta. Asetuksessa vahvistetaan yksilon oikeudet ja rekisterinpitdjan ja tietojen
kasittelijan velvollisuudet — eli sdannét sille, miten yksityiset henkildt, yritykset ja orga-
nisaatiot kasittelevat henkilotietoja EU:ssa. Asetuksessa asetetaan myos menetelmat,
joilla varmistetaan séénttjen noudattaminen seka saantdjen rikkomisesta aiheutuvat
seuraamukset.

Tietosuoja-asetukseen ei sisally luottotietotoimintaa koskevaa erityissaantelya. Tieto-
suoja-asetus luo kuitenkin myés luottotietotoiminnan osalta kansalaisille uusia ja vah-
vempia oikeuksia. Niilla muun muassa vahvistetaan yksityishenkildiden oikeutta
saada tietoa henkilGtietojensa kaytdsta, oikeutta tutustua omiin tietoihin ja oikeutta
tulla unohdetuksi eli saada tietonsa poistetuksi tietysta palvelusta. Uudet sdannét pa-
rantavat suojaa myos tietoturvaloukkauksia vastaan.

Arvioitaessa luottotietotoiminnan saantelya EU:n tietosuoja-asetuksen nakodkulmasta
on erityisesti otettava huomioon vaatimus siita, etta henkilétietojen kasittelyyn oikeu-
tettavan saantelyn on taytettava yleisen edun mukainen tavoite ja oltava oikeasuh-
teista silla tavoiteltuun oikeutettuun paamaéaraan nahden. Arvioinnissa on myds luotto-
tietotoimintaa koskevan sééantelyn osalta otettava huomioon EU:n tietosuoja-asetuk-
sen 5 artiklan periaatteet, jotka koskevat (a) tietojenkasittelyn lainmukaisuutta, koh-
tuullisuutta ja lapinakyvyytta, (b) henkilttietojen kayttdtarkoitussidonnaisuutta, (c) tie-
tojen minimointia, (d) kasiteltavien tietojen tasmallisyytta, (e) sailytyksen rajoittamista
seka (f) tietojen eheytta ja luottamuksellisuutta.

Muun muassa edella kuvattujen periaatteiden johdosta luottotietotoiminnan sééntely-
vaihtoehtojen arvioinnissa on keskeista ottaa huomioon mygs tietosuojanakoékohdat.

Periaatteiden johdosta tulee muun muassa kiinnittd& huomiota valittavan saantelyrat-
kaisun yhteiskunnallisen tarpeen ja hyvaksyttavyyden perustelemiseen suhteessa re-
kisteroityjen yksityisyyden suojaan kohdistuviin vaikutuksiin.

26 HE 9/2018 vp.
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5.2.3 Kuluttajansuoja

Tietosuojan turvaamiseen liittyvien kysymysten lisdksi mahdollisen positiivisen luoto-
tietojarjestelman kayttéonoton yhteydessa tulee arvioitavaksi myos sen vaikutukset
kuluttajansuojan ja sité koskevan saantelyn nékdkulmasta. Positiivisten luottotietojen
keraamisella voidaan nahda olevan vaikutusta muun muassa luottojen hinnoitteluun ja
saatavuuteen seka kuluttajan oikeuteen vaikuttaa hanta koskevien tietojen kéasittelyyn.
Saantelyn tulisi osaltaan tukea kehitysta siihen, etta luotonantajat eivat myontaisi luot-
toa luotonhakijalle, jolla ei ole selvastikaan edellytyksia selviytya luoton takaisinmak-
samisesta.

Lainsaadantta kehitettdessa tulee arvioitavaksi erityisesti, miten luottokelpoisuuden
arviointiin liittyvat menettelytavat turvaavat kuluttajan oikeuksia, palvelevat luottokel-
poisuuden arviointia ja, miten menettelytavat ovat yhteen sovitettavissa yleisten digi-
talisaation edistamista koskevien tavoitteiden kanssa. Arvioitaessa erilaisia positiivis-
ten luottotietojarjestelmien toteutustapoja tulee kiinnittda huomiota muun muassa ku-
luttajan mahdollisuuksiin itsedén koskevan tiedon hallinnointiin ja tietovirtojen seuraa-
miseen.

5.2.4 Muu lainsaadanto

Tarvetta kerata positiivisia tietoja on usein perusteltu kilpailun edistamisella. Sen, etta
luotonantajalla on mahdollisuus saada tieto esimerkiksi luotonhakijalla jo olevien luot-
tojen maarastéd, on nahty lisdavan kilpailua luottomarkkinoilla erityisesti alalle tulon
kynnyksen madaltumisen johdosta. Asiakkaita koskeva tieto ja sen kasittely ovat kes-
keisia kilpailutekijéita luottomarkkinoilla. Kaikkien luotonantajien saatavilla olevan po-
sitiivisen luottotiedon voidaan nahda tasta nakdkulmasta myos jossain maarin tasa-
paistavan kilpailua luottomarkkinoilla. Antamalla mahdollisuus kaikille luotonantajille
hyddyntaé myds muiden luotonantajien hallussa olevaa tietoa, luotonantajan hallussa
olevan asiakastietoa koskevan kilpailutekijan merkitys pienenee. Talle vaikutuksella ei
voitane kuitenkaan antaa ratkaisevaa merkitysta arvioitaessa kilpailuolosuhteiden na-
kokulmasta positiivisen rekisterin toteuttamisen edellytyksia.

Kilpailulainsaadannélla ja kilpailuoikeudellisilla periaatteilla voi olla vaikutusta myés
mahdollisiin positiivisen luottotietojarjestelméan toteutustapoihin. Mahdolliset toiminta-
puitteiden muutokset tulisi toteuttaa siten, etta siina otetaan kilpailuoikeuden lahtokoh-
dat huomioon.

35



OIKEUSMINISTERION JULKAISU 26/2018

5.3 Tietojen hankintakanavat
5.3.1 Luotonhakija

Luotonantajan ndktkulmasta luotonhakija on ollut perinteisesti keskeisin luotonhakijan
luottokelpoisuuden arvioinnissa tarvittavien tietojen lahde. Velvollisuus tuntea asiakas
on ollut pitkaan luottoriskien hallinnan kulmakivi.?” Tata erityisesti pankkitoimintaan
kuulunutta velvollisuutta on laajennettu ja periaatteen merkitysta entisestaan koros-
tettu rahanpesun estéamistd koskevan saantelyn yhteydessa. Rahoitusmarkkinaviran-
omaisten valvottavana olevien luotonantajilla on velvollisuus luoda riskiperusteisen la-
hestymistavan perusteella omat asiakkaan tuntemiseen liittyvat menettelytapansa ja
vahimmaiskriteerit, joita se noudattaa asiakassuhteissaan.

5.3.2 Tulorekisteri

Luotonhakijan tulot ja muun muassa niiden saanndllisyys vaikuttavat osaltaan keskei-
sesti luotonhakijan kykyyn maksaa luotto sopimusehtojen mukaisesti takaisin. Taman
vuoksi my6s tulot on aiheellista ottaa huomioon luotonhakijan luottokelpoisuuden arvi-
oinnissa. Tulojen selvittdmisen tulisi olla mahdollisimman hyvin yhteen sovitettavissa
digitalisaatiota koskevien yhteiskunnallisten tavoitteiden kanssa. Esimerkiksi erillisten
kirjallisten todistusten kasittely luotonannossa yhteydessé sopii huonosti yhteen néi-
den tavoitteiden kanssa.

Laki tulotietojarjestelmasta (53/2018) tuli voimaan 16.1.2018. Laissa sdadetaan palk-
katulojen, muiden etuuksien ja elakkeiden maksajia seka naiden tiedon kayttajia pal-
velevasta valtakunnallisesta tietojarjestelmésta. Laissa asetetaan myos velvollisuus
kayttaa tulotietojarjestelmaa lakisaateisen ilmoittamis- ja tiedonantovelvollisuuden pii-
riin kuuluvien tulotietojen ja muihin niihin liittyvien tietojen antamiseen. Tulotietojarjes-
telman avulla vastaanotetaan ja talletetaan tydnantajien ja muiden laissa tarkoitettujen
tahojen antamia tietoja seka valitetaan niitd muun muassa tietojen saantiin oikeute-
tuille viranomaisille. Tulorekisterin tietosiséltd maaraytyy tiedon kayttdjia koskevissa
erityislaeissa sdadettyjen ilmoittamisvelvollisuutta ja tiedonsaantioikeutta koskevien
saanndsten pohjalta.

Tulorekisteriin ilmoitettuja tietoja kayttavat ensimmaisessa vaiheessa vuodesta 2019
alkaen Verohallinto, tydelakelaitokset, Elaketurvakeskus, Kansanelékelaitos sekéa
Tyo6ttomyysvakuutusrahasto. Vuodesta 2020 alkaen tulorekisteriin kayttajina toimivat

27 Lainanhakijan tunnistamisen ja todentamisen keskeisyydesta ja siihen liittyvista menettelyista
oikeudellisesta nakdkulmasta ks. P6nka, Ville — Parkkali, Eeva-Leena: Pikaluottojen oikeudelliset
ongelmat. Defensor Legis N:o 5/2010, s.601-603.
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my6s muun muassa vahinkovakuutusyhtiét, tydsuojeluviranomaiset, Tilastokeskus,
kunnat ja tyottdmyyskassat seka vuodesta 2021 alkaen ulosottolaitos.

Tulotietojarjestelma muodostuu lakiséateisen ilmoittamis- ja tiedonantovelvollisuuden
seka tiedonsaantioikeuden nojalla annettavia tietoja siséltavasta tulorekisterista seka
tietojen oikeellisuutta palvelevasta yksildinti- ja yhteystietoja sisaltavasta rekisterista.
Tulotietojarjestelméan rekisterinpitajana toimii Verohallintoon perustettu Tulorekiste-
riyksikko.

Tulorekisteriyksikko yllapitaa tietojarjestelmaa seka vastaa tulotietojarjestelman toimi-
vuudesta ja tietoturvallisuudesta yhdessa Verohallinnon kanssa. Tulorekisteriyksikk6
on organisatorisesti osa Verohallintoa, mutta toiminnallisesti ja oikeudellisesti siten
erillinen, etta silla on tiedonvalitysta ja tietopalvelua koskevaa tehtdvaansa varten
laissa saadetyt erilliset toimivaltuudet samoin kuin niista johtuvat vastuut. Tulorekiste-
riyksikko ei toimi veroviranomaisena. Valtiovarainministerié asettaa Tulorekisteriyksi-
kon tulostavoitteet, maararahat ja resurssit. Operatiivisen toiminnan osalta Tulorekis-
teriyksikon suhde Verohallintoon veroviranomaisena ei poikkea Tulorekisteriyksikon
suhteesta muihin tiedon kayttajiin, vaan Verohallinto on yksi tahoista, joille Tulorekis-
teriyksikko valittaa tietoja Verohallinnon tiedonsaantioikeuden mukaisesti.

Tulorekisteri ei sindllaan luo kansalaisille tai viranomaisille uusia tiedonsaantioikeuk-
sia. Kukin tiedon kayttaja saa vain ne tiedot, joihin on nykyisinkin oikeutettu. Kansalai-
set nakevat tulorekisterin sahkodisesta asiointipalvelusta omat tulotietonsa reaaliaikai-
sesti yhtena kokonaisuutena. Tulorekisteri antaa kansalaiselle mahdollisuuden tarkas-
tella itsedan koskevia palkka-, etuus-, ja elaketulotietoja ajantasaisesti. lImoitusvelvol-
liset vastaavat tulorekisteriin talletettavaksi antamiensa tietojen oikeellisuudesta seka
tietojen oikaisemisesta ilman aiheetonta viivytysta.

Positiivisten luottotietojen osalta tulotietorekisterin hyédyntaminen voi luoda mahdolli-
suuden saada mahdollisimman ajantasainen ja luotettava kuva luotonhakijan tuloista
ilman, etté tulotietojen hankkimisesta aiheutuisi merkittavaa ty6ta luottosuhteen osa-
puolille. Tulotietorekisteria koskeva laki ei nykyisin mahdollista sita, etta tulonsaaja
voisi valtuutuksen nojalla valittaa tulotietorekisterin tietoja myts kolmansien kayttéon.
Eduskunnan talousvaliokunta piti kuitenkin tulotietorekisterid koskevasta lakiesityk-
sestd antamassaan lausunnossaan tarkeana selvittdd mahdollisuuksia laajentaa re-
kisterin kayttda, jotta tulonsaajat voisivat halutessaan valtuutuksen perusteella valittaa
tulorekisterin tietoja myos kolmansien osapuolten kayttoon.2®

28 TaVL 48/2017.
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5.3.3 Tilitiedot

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisa-
markkinoilla eli niin sanottu toinen maksupalveludirektiivi saatettiin kansallisesti voi-
maan 13.1.2018 lailla maksupalvelulain muuttamisesta (897/2017).2° Uudistuksen ta-
voitteena on saattaa erilaiset maksupalvelut nykyista laajemmin sédéntelyn piiriin seka
saattaa maksupalvelujen sdantely vastaamaan markkinoilla tapahtunutta kehitysta.

Maksupalveludirektiivin pohjautuva lainsdadantt laajentaa maksupalvelulain sovelta-
misalaa tuomalla ns. kolmannet palveluntarjoajat sdantelyn ja valvonnan piiriin. Uusia
maksupalveluiden tarjoajia ovat maksutoimeksiantopalvelun tarjoajat (Payment Ini-
tiation Service Providers, PIS) ja tilitietopalvelun tarjoajat (Account Information Ser-
vice Providers, AlIS). S&antelyn piiriin tulee myos korttipohjaisten maksuvélineiden liik-
keeseenlasku toisen osapuolen tarjoamaan tiliin liitettyna (Third Party Payment Instru-
ment Issuer). Maksupalvelujen ja tilitietopalvelujen tarjoajille on asetettu velvollisuus
rekistergitya.

Maksutileja yllapitavien tahojen, kaytanndssa lahinnd pankkien, on mahdollistettava
naille kolmansille palveluntarjoajille paasy asiakkaiden tileille asiakkaan nimenomai-
sen suostumuksen perusteella. Paasy maksutileille on sallittava my6és muiden palve-
luntarjoajien valitykselld. Asiakas maarittaa ne tilit, joihin han sallii paasyn kolmansille
palveluntarjoajille. Tilitietoihin voidaan yhdistdd myds maksupalvelut. Asiakas voi siten
jatkossa esimerkiksi kéynnistaa tilisiirron pankkitililtdan tai saada tilitietoja pankkitileis-
tdan muun palveluntarjoajan kuin tilia pitavan pankin valityksella.

Maksupalveludirektiivi mahdollistaa kolmansien osapuolten paasyn asiakkaiden luo-
tonmaksukyvyn kannalta keskeisiin tietoihin. Tama voi tarjota mahdollisuuden kayttaa
tietoja asiakkaan suostumuksen perusteella myds luottotietotoiminnassa. Maksupal-
veludirektiivin aiheuttamia muutoksia luottotietojen kerddmistapoihin on kuitenkin osin
viela vaikea hahmottaa. Asiakkaan suostumuksella tapahtuva tietojen kerddminen an-
taa mahdollisuuden saada automatisoidusti aikaisempaa merkityksellisempaa tietoa
luotonhakijan luotontakaisinmaksukykyyn vaikuttavista seikoista ja antaa myés mah-
dollisuuden tiedonkeruuprosessin automatisointiin. Tarkempi informaatio voidaan ot-
taa huomioon myds esimerkiksi luoton hinnoittelussa.*

2% QOsana direktiivin kansallista voimaansaattamista muutettin myds kuluttajansuojalakia
(899/2017) ja lakia tietoyhteiskuntakaaresta (900/2017).

30 Ks. arvio maksupalveludirektiivin vaikutuksista HE 132/2017 seka Cortet, Mounaim, Rijks, Tom
& Nijland, Shikko. ‘PSD2: The digital transformation accelerator for banks.” Journal of Payments
Strategy & Systems, Vol. 10/1 (2016), s. 13-27.
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534 AnaCredit-tietokanta

AnaCredit (Ananalytical Credit Datasets) on uusi Euroopan Keskuspankin perustama
vuodesta 2108 kayttdonotettava tietokanta, joka sisaltda yksityiskohtaisia tietoja euro-
alueen pankkien myontamisté yli 25.000 euron suuruisista luotoista. Tietokannan tar-
koituksena on luoda uusien tietoaineistojen ja nykyisten kansallisten luottorekisterien
avulla yhdenmukaistettu tietokanta, joka tukee keskuspankin toimintoja, kuten rahapo-
liittista paatoksentekoa ja makrovakauden valvontaa.!

Europan Keskuspankki seké euroalueen kansalliset keskuspankit ja rahoitusmarkki-
noiden valvonnasta vastaavat viranomaiset ovat ottaneet hoitaakseen uusia makrova-
kauden valvontaan liittyvia tehtavia. Naissa tehtavissa tarvitaan uusia valineita ja
uutta tietoa. AnaCredit-tietokannan tarkoituksena on aluksi tarjota lisatietoja, joita tar-
vitaan rahapolitiikkaan ja rahoitusjarjestelman vakauteen liittyvisséa tehtavissa. Myo-
hemmin tietokantaa saatetaan laajentaa myds pankkivalvonnassa tarvittavien tietojen
suuntaan.

AnaCredit-tietokanta sisaltda yksityiskohtaisia tietoja luotonannosta yrityksille. Uusien
tarkempien tietojen avulla voidaan saada esille aiemmin piiloon jadneita luottojen ky-
synnan ja tarjonnan eroja eri toimialoilla tai yritysluokissa (esimerkiksi teollisuus/pal-
velut tai suur-/pienyritykset). Tietoja tarvitaan myos rahoitusvakauteen kohdistuvien
riskien arvioinnissa. AnaCredit-tietokantaan raportoitavien yhdenmukaistettujen tieto-
jen avulla voidaan myos tarkastella tietyn yrityksen luottojen kokonaismaaraé kaikissa
euroalueen pankeissa, myds muissa kuin yrityksen kotimaassa toimivissa pankeissa.

AnaCredit-tietokantaan ei ainakaan toistaiseksi kerata tietoja kotitalouksien luotoista.
Euroopan keskuspankki on jattanyt kuitenkin tAman mahdollisuuden avoimeksi. Jar-
jestelman mukainen tietojen kerddmisen malli voisikin tarjota toimivan mallin myés yk-
sityishenkil6ita koskevien tietojen kerddmiseen. AnaCredit-jarjestelma ei aseta estetta
sille, etta yksittainen keskuspankki voisi kerata jarjestelman mukaisesti tietoja myos
yksityishenkil6ille mydnnetyista luotoista.

31 Ks. yleisesitys AnaCredit tietokannasta: Euroopan keskuspankki. Miké on AnaCredit?
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5.4  Tietoturvallisuus

Luottotietojarjestelman piirissa kasiteltvia tietoja on pidettava niiden luonteen vuoksi
kansalaisten yksityisyyden kannalta hyvin keskeisind, vaikka kyse ei olekaan aikai-
semmassa henkilttietolaissa tarkoitetusta arkaluonteisten tietojen kasittelysta. Tieto-
turvakysymykset ovat erilaisia keskitetyssa rekisteripohjaisessa jarjestelmassa ja ha-
jautetussa kyselypohjaisessa jarjestelmassa.

Kattavaan keskitettyyn luottotietorekisteriin voi kohdistua merkittaviakin tietoturvauh-
kia. Naiden uhkien toteutusmahdollisuuteen vaikuttavat olennaisesti erityisesti rekiste-
rin tietotekninen ymparisto ja toteutustapa. Nykyisessa toimintaymparistdssa tosiasial-
lisesti merkittavina vaikuttavat kyberturvallisuusuhat olisi otettava mahdollisen keskite-
tyn rekisterin suunnittelussa ja toteutuksessa korostetun huolellisesti huomioon.

Kyselypohjaisten hajautettujen luottotietojen kerdamis- ja jakamisjarjestelméan tietotur-
vauhat hahmottuvat erilaisiksi verrattuna keskitettyyn rekisteriin. Tietoturvallisuuden
nakokulmasta malli, jossa tietoja ei tallenneta keskitetysti mihinkaan yksittaiseen re-
kisteriin, on lahtdkohtaisesti tietoturvanakoékulmasta keskitettya rekisteria vahempiris-
kisempi. Kyselypohjaisessa jarjestelmassa erilaisia tietoturvauhkia voivat kuitenkin ai-
heuttaa kuitenkin yksityisten toimijoiden tietojenvaihto ja -valitysjarjestelmien mahdolli-
sesti vaihtelevat piirteet.

5.5 Rajat ylittava tietojenvaihto

Luottoja my6nnetd&n yhda enemman rajojen yli. Positiivisten luottotietojarjestelmien
osalta onkin méaéaritettava toimintaperiaatteet tilanteessa, jossa tietoja luovutetaan ra-
jan yli maasta toiseen. Tietojen luovuttamista rajaavat lainsdadéanté ja sopimusehdot.
Tietojen luovuttamisesta sovitaan viime kadessa osapuolten vélisessé sopimuksessa.
Tietojen luovuttaminen on sopimusjarjestelyin kansainvalisesti yleensa kaytannéssa
sidottu vastavuoroisuuden laht6kohtaan. Tietojen saaminen edellyttaa, etta niita ky-
syva luottolaitos on omien asiakkaidensa osalta mukana jarjestelmassa. Luottotieto-
jen hankkimisen tarpeeseen vaikuttaa muun muassa se, onko kansallisessa lainsaa-
danndssa luotonmyoéntadmisen ehdoksi asetettu velvollisuus tarkistaa luottotiedot en-
nen luoton myoéntamista.

EU:n luottotietotoimintaa selvittanyt tyéryhma jaotteli rekisteripohjaisessa jarjestel-
massa rajat ylittvan tietojenvaihdon tilanteet neljaan malliin: suoran paasyn malliin
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(direct access model), epasuoran paasyn malliin (indirect access model), raportointi-
malliin (report portability model) ja malliin, jossa luotonhakijalla on mahdollisuus
paasta rekisteriin (right of access model).3?

e suoran paasyn malli (direct access model)
Suoran paéasyn mallissa yhdessa maassa toimivan luotonantajan on mah-
dollista paasta toisessa maassa asuvan luotonottajan asuinmaan luottotieto-
rekisteriin. Luotonmydntajalta voidaan kuitenkin edellyttda vastavuoroisuutta
siten, etté luotonmydntéjan on raportoitava luotto ja siina tapahtuvat muutok-
set kyseiseen rekisteriin.

e epasuoran paasyn malli (indirect access model)
Epéasuoran paasyn mallissa luotonantaja, joka myontaa luoton toisessa valti-
ossa asuvalle luotonottajalle, on yhteydessa luotonottajan asuinmaan rekis-
teriin oman sijaintimaansa luottotietorekisterin valityksella. Luotonantaja te-
kee normaaleja menettelyja noudattaen luottotietokyselyn oman sijainti-
maansa luottotietorekisterille, joka valittda tiedot ja luottotietokyselyn luoton-
ottajan sijaintimaan rekisteriin. Mallia on sovellettu jo pitk&d&n Belgian, Sak-
san, Alankomaiden ja Italian keskuspankkien vélisessa tietojenvaihdossa.

e luotonhakijan raportointi -malli (report portability model)
Mallissa luotonhakijan tehtédvana on kerata tarvittavat tiedot luotonhakijan
kotivaltion rekisterista ja valittda ne luotonmyontéjalle ulkomaille. Malli jattaa
luottokelpoisuuden arviointia tarvittavien tietojen hankinnan kuluttaja-asiak-
kaalle.

e asiakasmalli (right to access model)
Mallissa ulkomainen luotonmydéntaja esittaa luotonhakijalle pyynnén olla yh-
teydessa luotonhakijan kotivaltion luottorekisteriin ja pyytaa luottorekisteria
toimittamaan luottotietoraportin suoraan luotonmydntajalle. Muun muassa
tietojenvaihdon vastavuoroisuudesta sovitaan erillisella sopimuksella.

82 Ks. Expert Group of the Credit Histories s. 20-25. Tarkemmin asiantuntijaryhman malleihin liit-
tyvisté ndkokohdista Bhatiani, Ravi European Banking and Financial Law Journal, 2010/1, s. 109—
118.
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5.6  Vuoden 2013 selvitys

Professori Ahti Saarenpéa selvitti positiivisen luottotietorekisterin perustamistarvetta
oikeusministeridlle vuonna 2013 jattamassaan luottotietojen kokoamisen ja kaytén
saantelya koskevassa raportissa.® Han toi raportissa esille yhtaalta tekijoita, jotka eri-
tyisesti oikeudellisesta nakékulmasta puoltavat positiivisen luottotietoraportoinnin
kayttdonottoa ja toisaalta tekijoita, jotka puhuvat sitéd vastaan. Saarenpaa jakoi puolta-
vat tekijat kolmeen osaan: informaatiotasapainon edistiminen luottosuhteissa, luotto-
tietotoiminnan kehitys ja ylivelkaantumisen seuraaminen.

Informaatiotasapainon edistaminen liittyy keskeisesti luottotietotoiminnan lahtékohtiin.
Puutteellinen informaatio liséé riskeja luotonannossa. Positiivinen, muitakin kuin mak-
suhairioita sisaltava informaatio, antaa luotonluotonantajalle paremmat mahdollisuu-
det arvioida luotonhakijan maksukykya ja ottaa huomioon luotonhakijan riskitaso ja
parantaa siten informaatiotasapainoa.

Luottotietotoiminnan kehityksen osalta Saarenpaa kiinnitti huomiota myos siihen, etta
luottotietotoiminnan luonne on muuttunut siten, etta on siirrytty tietojen keraamisesta
niiden avulla tapahtuvan luottokelpoisuuden arvioinnin suuntaan. Luottotietotoiminnan
tarjoama lisadarvo syntyy nykyisin enenevassa maarin luottokelpoisuuden arvioinnin
muodossa. Saarenpaa katsoi, etta siirtyminen myds positiivisten tietojen kayttéon an-
taisi mahdollisuuden pidemmalle kehitettyyn luottokelpoisuuden arviointiin. Kilpailu
luottotietomarkkinoilla saisi uutta kasvupohjaa. Luottotietotoiminnan yhteiskunnallinen
merkitys voisi lisdantya. Siita tulisi entistd selvemmin kriittinen tekija makrovakauden
ohjauksessa ja valvonnassa.

Ylivelkaantumisen estamisen osalta Saarenpaa kiinnitti huomiota keskusteluun, jossa
keinoksi ylivelkaantumisen seurantaan ja hallintaan on esitetty positiivisten luottotieto-
jen kayttéa. Velkaantumisen seuranta edellyttaisi luotonantoa koskevien rekisteritieto-
jen kasittelyd. Saarenpaa toi esille, etté positiivisten luottotietojen kaytté on vain yksi
useammasta valineesta ylivelkaantumiseen vaikuttamisessa. Saarenpaa katsoi, etta
sellaisenaan se ei ole ensisijaisia ylivelkaantumiseen vaikuttamisen keinoja. Saaren-
paa viittasi taltd osin myds Euroopan neuvoston suositukseen, jossa luottotiedot kuu-
luvat jalkikateisiin keinoihin. Positiivisten luottotietojen kayttéonoton avulla puututtai-
siin jo tapahtuneen ylivelkaantumisen seurauksiin, ei niink&d&n sen syihin.

Saarenpaa jakoi positiivisten luottotietojen kayttéonottoa koskevaa sdantelya vastaan
puhuvat seikat niin ikdan kolmeen ryhmaan: henkilétietojen suojan merkityksen

33 Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM Selvityksia ja ohjeita 22/2013.
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kasvu, henkil6luottotietojen muuttunut asema osana kuluttajansuojan saantelya seka
positiivisten luottotietojen kasittelyn ja hallinnoinnin jarjestamisen ongelmallisuus.

Saarenpad katsoi, etté luottolaitoslainsdadantdon ja kuluttajansuojalainsdadantéon
tehdyt luotonmyontéjan selonottovelvollisuuksia koskevat lisédykset ainakin osin puhu-
vat positiivisten yleisemman kaytén sallimista vastaan. Keskeinen saantelytarve on
sopimussuhteiden sééntelyyn liittyen taytetty. Luottotietojérjestelma on muuttunut osit-
tain myos kuluttajansuojakysymykseksi. Saarenpaa viittasi myos sadantelyn vaikeu-
teen ja siihen liittyvia kustannuksia koskeviin tekijéihin. Han katsoi kuitenkin, etté jos
positiivisten luottotietorekistereiden sisaltd rajataan suppeasti eréisiin sellaisiin julki-
sen sektorin tarjoamiin tietoihin — esimerkiksi verotustietoihin — mitk& ovat saatavissa
sahkdisesti, luottotietojarjestelmén lavennus olisi verrattain helppo toteuttaa.

Saarenpaa kiinnitti huomiota siihen, ettd Suomessa on luotonantamisen yhteydessa
jo mahdollista kerata positiivisia tietoja ja viittaa taltd osin kuluttajansuojalakiin vuonna
2013 tehtyyn muutoksen, jolla velvoitettiin luotonantajaa hankkimaan luotonhakijan ta-
loudellisesta tilanteesta riittavat tiedot. Talta osin han arvioi tuolloin, etta tuolloin juuri
voimaan tulleen pikaluottotoimintaa koskevan saéntelyn johdosta ainakin osan pika-
luottojen hallitsemattoman kayton haittavaikutuksista voidaan nahda poistuneen. Ny-
kytiedon valossa haittavaikutukset eivat ole kuitenkaan poistuneet lainsaadannon
saatamisen yhteydessa arvioidulla tavalla.

Yhteenvetona Saarenpaa totesi, ettd ennen Euroopan uuden henkilétietoasetuksen,
asuntoluottodirektiivin ja tietoturvallisuusdirektiivin hyvaksymista tulisi ensisijaisesti pi-
dattya sellaisesta luottotietotoimintaa koskevan saantelyn muuttamisesta, joka lisaisi
luottotietotoiminnassa kasiteltévien tietojen maaréa.

5.7 Kansainvaliset suositukset

Luottotietoraportoinnilla on pitk&at kansainvaliset perinteet. Kansainvalinen kaytanto ja
kansainvaliset suositukset tarjoavatkin yhden keskeisen lahtékohdan luottotietojarjes-
telman kehittdmistarpeiden arvioinnille.

Maailman Pankki julkaisi vuonna 2011 raportin luottotietoraportoinnin yleisista periaat-
teista.3* Raporttiin sisaltyy kaikkiaan viisi yleista periaatetta.

34 General Principles for Credit Reporting, IMF 2011
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e Ensimmaisen periaatteen mukaan luottotietoraportointia koskevan jar-
jestelman tulisi perustua tdsmalliseen, ajantasaiseen ja riittdvaan tieto-
pohjaan — mukaan lukien myds positiiviset luottotiedot. Tieto tulisi kerata
systemaattisesti kaikista luotettavista, asianmukaisista ja saatavilla ole-
vista lahteista.

e Toisen periaatteen mukaan luottotietojen raportointia koskevaan jarjes-
telmé&én tulisi soveltaa tiukkoja turvallisuutta ja luotettavuutta koskevia.
Jarjestelman tulisi olla samalla tehokas.

e Kolmannessa periaatteessa kiinnitetdan huomiota luottotietotoiminnan
harjoittajan hallinnon luotettavuuteen.

o Neljas periaate koskee luottotietoraportoinnin saantelya. Periaatteen
mukaan saantelyn tulee muun muassa ottaa huomioon suhteellisuuspe-
riaate ja tietojen kohteena olevan asiakkaan oikeudet.

o Viides periaate koskee rajat ylittavaa tietojen vaihtoa.

Centre for European Policy Studies (CEPS) ja European Credit Research Institute
ovat luottotietotoiminnan kehittamista koskevassa raportissaan® tuoneet esille nelja
luottotietorekisterien toimintamuotoon liittyvaa periaatetta:

o Paasyn luottotietojarjestelméaén ja tiedon jakamisen luottotietojarjestel-
masta tulisi perustua joko vastavuoroisuuteen tai lakisaateiseen velvolli-
suuteen ilmoittaa sdadetyt tiedot rekisteriin.

e Lainsaadannon tulisi mahdollistaa luotonantajille mahdollisuuden antaa
tietoja rekisteriin, paasta siihen ja kayttaa tietoja asiakkaidensa luotto-
kelpoisuuden arviointiin.

o Tietosuojan ei tulisi sellaisenaan liiallisesti ohjata tiedon kaytt6a, vaan
tietosuojan painopisteena tulisi osaltaan olla tasapainon luominen yksi-
tyisyyden suojan, riskien hallinnan ja pddomien vapaan liikkumisen va-
lilla luomalla oikeudelliset reunaehdot tiedon jakamiselle ja paasylle tie-
toihin.

e Lainsdadannon tulisi luoda riittavat edellytykset tiedon kerdamiselle luot-
totietojarjestelmiin.

35 Towards better use of credit Reporting in Europe 2013. Centre for European Policy Studies
(CEPS) ja European Credit Research Institute
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6 Johtopaatokset

6.1 Positiivisen luottotietoraportoinnin tarve

Positiivisista luottotiedoista ja niiden kerddmisen tarpeellisuudesta on keskusteltu
Suomessa ainakin 1980-luvun loppupuolelta asti. Keskustelussa ei ole ehka aina riit-
tavan selkeasti eroteltu positiivisten luottotietojen kerddmisen ja jakamisen kahta
muotoa: yhtaalta keskitettya rekisteria ja toisaalta hajautettua sopimuspohjaista ja asi-
akkaan suostumukseen perustuvaa kyselypohjaista jarjestelmaa. Keskustelu on kes-
kittynyt sen ymparille, tarvitaanko Suomeen keskistettya rekisterid. Tekninen kehitys
on kuitenkin mahdollistanut myés kyselypohjaisen asiakkaan suostumukseen perustu-
van jarjestelman, joka onkin ollut Suomessa kéytosséa vuodesta 2013. Kyselypohjai-
sen markkinaperusteisen jarjestelman muodostumisen voidaan sinallaan myods Suo-
messa lahtdkohtaisesti nahdéa heijastavan kaytannon tarvetta positiivisten luottotieto-
jen kaytolle luotonannossa.

Positiivisia luottotietoja siséltavan rekisterin perustamiselle ei ole nahty olevan aiem-
min edellytyksia. Esimerkiksi aikaisempaan vuonna 2013 oikeusministerion toimeksi-
annosta tehtyyn selvitykseen verrattuna tilanne on kuitenkin positiivisten luottotietojen
osalta muuttunut. Aikaisemman selvityksen laatimisaikaan kesken olleet EU:n saante-
lyhankkeet — erityisesti EU:n tietosuoja-asetus — on hyvaksytty. Asetus tuli voimaan
25.5.2018. Taman selvityksen yhteydessa on tultu johtopaatdkseen, etta tietosuoja-
asetus ei sinallaan esta positiivisen luottotietojarjestelmén kehittdmista (selvityksen
liite). Positiivista luottotietoraportointia koskevat lainsdadannélliset epavarmuustekijat
ovat néiltd osin poistuneet tai ainakin ratkaisevasti lieventyneet. Tietosuoja-asetus
kuitenkin maarittdd osaltaan puitteet myos luottotietotoiminnalle ja sen sdantelylle.
Mahdollista saantelya laadittaessa on otettava huomioon muun muassa vaatimukset,
jotka liittyvat saantelytarpeeseen, hyvaksyttavyyteen ja oikeasuhteisuuteen.

Positiivisten luottotietojen kaytté on mahdollista I&hes kaikissa Euroopan maissa. Po-
sitiivisten tietojen kaytolle on tuotu esille useita sita puoltavia perusteita. Positiiviset
luottotiedot parantavat luotonantajien mahdollisuuksia saada todennettavissa olevaa
tietoa luotonottajan taloudellisista olosuhteista ja siten parantavat luotonantajien ris-
kienhallinnan edellytyksia ja ovat omiaan tarjpamaan yhden keinon rajoittaa kotita-
louksien ylivelkaantumista. Positiivisia luottotietoja koskevassa keskustelussa on toi-
saalta korostettu, etté positiivisten luottotietojen kayttd on vain yksi useammasta vali-
neesta ylivelkaantumiseen vaikuttamisessa. Muun muassa oikeusministeridlle vuonna
2013 laaditussa aikaisemmassa selvityksessa korostettiin, etta sellaisenaan se ei ole
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ensisijaisia ylivelkaantumiseen vaikuttamisen keinoja.3® Selvityksessa viitattiin talta
osin my6s Euroopan neuvoston suositukseen, jossa luottotiedot kuuluvat jalkikateisiin
keinoihin. Positiivisten luottotietojen kayttédnoton avulla puututtaisiin jo tapahtuneen
ylivelkaantumisen seurauksiin, ei niinkdan sen syihin. Talta osin on kuitenkin mahdol-
lista ndhda aikaisempaa selvitysta taydentaen, etta positiivisilla tiedoilla voisi olla kay-
tettdvissa olevan kattavan informaation vuoksi myds ennakoivaa merkitysta ylivel-
kaantumisen estamisessa. Ylivelkaantumiseen syihin sellaisenaan niiden avulla ei
kuitenkaan olisi mahdollista puuttua.

Arvioitaessa positiivisten luottotietojen tarvetta on myds huomattava, etté positiiviset
tiedot voivat osaltaan antaa luotonantajalle mahdollisuuden ottaa luoton hinnoittelussa
luotonhakijan maksukykyyn liittyvat riskit pelkki& maksuhairidtietoja laajemmin huomi-
oon. Tama voi osalla luotonhakijoista edesauttaa luotonsaantimahdollisuuksia ja

my0s parantaa luottoehtoja.

Vuonna 2008 puhjenneen finanssikriisin jalkeen on luottotietojen kerdamisen osasta
noussut yha korostetummin esille myds viranomaisten luottomarkkinoiden seurantaan
ja valvontaan liittyvat tiedonsaannin tarpeet. Kun otetaan huomioon edellisen selvityk-
sen jalkeen tapahtunut lainsaadéntopuitteiden selkiintyminen, kansainvalinen kehitys
luottotietotoiminnassa, kotitalouksien velkaantumiskehitys ja myds puutteet luotto-
markkinoiden seurannan ja valvonnan edellytyksissa, tarve kehittda positiivisia luotto-
tietoja koskevaa séantelyd on ilmeinen.

Tata selvitysta koskevan toimeksiannon mukaan selvityksessa tuli arvioida erilaiset
positiivisten luottotietojarjestelmén toteutusvaihtoehdot. Keskeiset paavaihtoehdot
ovat: kyselypohjainen hajautettu jarjestelma ja keskitetty rekisteripohjainen jarjes-
telma. Seuraavassa on arvioitu ndiden vaihtoehtojen kehittdmis- ja toteuttamistar-
peita. Vaikka digitalisaatio ja laajentuva tekoalyn kaytto voivat tuoda mukaan uusia
mahdollisuuksia ja toimintamuotoja myds luottotietotoimintaan, on erityisesti EU:n tie-
tosuoja-asetuksen toiminnan puitteille asettamien vaatimusten johdosta ilmeista, etta
kuvatut toteutustavat muodostavat myds néhtavissa olevassa tulevaisuudessa keskei-
set luottotietotoiminnan toteutusvaihtoehdot.

36 Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM Selvityksia ja ohjeita 22/2013
S. 29.
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6.2 Kyselypohjaisen jarjestelman
kehitystarpeet

Kyselypohjaisessa hajautetussa luottotietojen kerédédmis- ja jakamisjarjestelméssa tie-
tojen luovuttaminen luottotietotoiminnan harjoittajalle edellyttdé luotonhakijan nimen-
omaista suostumusta hanta koskevien tietojen luovuttamiseen. Luottoja koskevista
tiedoista ei lahtokohtaisesti muodostu rekisterid, jossa luottotietoraportointia tarjoava
yritys sailyttaisi tietoja luotonhakijoista tai heille myonnetyista luotoista.

Kyselypohjainen jarjestelma tarjoaa sinalladn markkinaehtoisen ja kustannustehok-
kaan mahdollisuuden positiivisten luottotietojen kerddmiseen. Se tarjoaa myds jousta-
van mahdollisuuden hyddyntaa tietoteknista kehitysta. Jarjestelméassa voi olla tarvitta-
essa mahdollista hyddyntaa esimerkiksi toisen maksupalveludirektiivin antamia mah-
dollisuuksia luotonhakijan luotonmaksukyvyn yleisemp&an arviointiin.

Tarkasteltaessa kyselypohjaista jarjestelmaa luottotietojarjestelmalle asetettavien ris-
kien hallintaa, ylivelkaantumisen estamista sekad markkinoiden valvontaa ja seurantaa
koskevien tavoitteiden nakdkulmasta, on ilmeistd, ettéd kyselypohjainen suostumuk-
seen perustuva jarjestelma parantaa selvasti luotonantajien mahdollisuuksia arvioida
luotonhakijaan liittyvaa luottoriskia. Vastaavasti sen voidaan ndhda luovan osaltaan
aikaisempaa paremmat edellytykset myos ylivelkaantumisen estamiselle. Naiden ta-
voitteiden saavuttamisen kannalta jarjestelman mahdollisimman suuri kattavuus on
kuitenkin olennaisen tarkeda. Sen tulisi kattaa mahdollisimman laajasti luottoja kulut-
tajille tarjoavat tahot. Koska luottotietoraportteja tarjoavia palveluntarjoajia voi olla
useita, raportin kattavuus voi jaada yksittaisen palveluntarjoajan osalta puutteelliseksi.

Positiiviselle luottotietojarjestelmaélle asetettavien tavoitteiden toteutumisen nakokul-
masta kyselypohjaisen jarjestelman ehka suurimmat haasteet liittyvat markkinoiden
valvontaa ja seurantaa koskevien tavoitteiden toteuttamiseen. Kyselypohjaisiin jarjes-
telmiin ei lahtékohtaisesti sinadllaan tallennu luottoja koskevaa tietokantaa. Viran-
omaistarpeet edellyttavat kuitenkin luottoja koskevien tietojen tallentamista mydhem-
paa analysointia varten. Markkinoiden valvonta ja seuranta edellyttavat myos kaytet-
tavissa olevan tiedon mahdollisimman suurta kattavuutta. Naiden tavoitteiden taysi-
maaréainen saavuttaminen kyselypohjaisessa hajautetussa jarjestelmassa on ilmeisen
haasteellista.

Luotonhakijalle mydnnettyjen luottojen liséksi luotonhakijan luotonmaksukykyyn vai-
kuttavat olennaisesti myds muut luotonhakijan taloudelliseen asemaan vaikuttavat
seikat, erityisesti luotonhakijan tulot ja niiden sdannéllisyys. Nykyisin kyselypohjainen
jarjestelma ei sisélla luotonhakijan tuloja koskevia tietoja. Tulotietoja koskevien tieto-
jen oikeudellisuuden varmistamiseksi tiedot tulisi saada viranomaisléhteista. Tulotieto-
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jen hankkimistavan tulisi olla myds sopusoinnussa digitalisaation edistamista koske-
vien tavoitteiden kanssa. Vuoden 2019 alusta kaytteenotettava Tulotietorekisteri luo
l&htokohtaisesti luotettavan ja tehokkaan mahdollisuuden kytkea luottotietoraportoin-
tiin myds tiedot luotonhakijan tuloista. Tulotietojarjestelmasta annettu laki ei kuiten-
kaan hetkelld mahdollista valtuutusperusteisesti kytked Tulotietorekisterid osaksi luot-
totietojarjestelmad. Talta osin on huomattava, etta eduskunnan talousvaliokunta piti
tulotietojarjestelmaa koskevasta lakiesityksestd antamassaan lausunnossa tarkeana
selvittdd mahdollisuuksia laajentaa rekisterin kayttoa siten, ettd tulonsaajat voisivat
halutessaan valtuutuksen perusteella valittda tulorekisterin tietoja myos kolmansien
osapuolten kayttoon.

Vaikka tietoja luotonhakijan luotoista ei kyselypohjaisessa hajautetussa jarjestel-
massa tallenneta rekisteriin, jossa luottoraportointia tarjoava yritys sailyttaa tietoja luo-
tonhakijan luotoista, tapahtuu myos tallaisessa jarjestelméssa henkildtietojen kasitte-
lya, johon kaikilta osiltaan sovelletaan EU:n tietosuoja-asetusta. Yksiléiden positiivi-
siksi luottotiedoiksi katsottavien henkil6tietojen kasittely on tallaisessa jarjestelmassa
voitu perustaa luottoa hakevien yksildiden suostumuksen varaan. Ollakseen laillinen
ja pateva yksiloén suostumuksen on taytettava tietosuoja-asetuksessa asetetut varsin
tiukat vaatimukset. On huomattava, ettd nama vaatimukset ovat soveltuneet olemassa
olevaan jarjestelmaan vasta 25.5.2018 alkaen, eika jarjestelman piirissa kerattyjen
suostumusten tai muiden vastaavien jarjestelmien piirissa kerattyjen suostumusten to-
siasiallisesta patevyydesta ole viela olemassa viranomaisten tulkintakaytantoa.

Suostumuksella tarkoitetaan tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan "va-
paaehtoista, yksil6itya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity hy-
vaksyy henkildtietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkeasti suostumusta ilmaisevan toimen". Rekisterinpitajalla on naytto-
velvollisuus suostumuksen olemassaolosta tilanteessa, jossa tietojenkasittely perus-
tuu suostumukseen. Tietosuoja-asetuksen 7 artiklassa on saadetty suostumuksen
pyytamistapaa koskevista vaatimuksista. Rekisterdidylla on milloin tahansa oikeus pe-
ruuttaa suostumuksensa tavalla, jonka on oltava yhté helppoa kuin suostumuksen an-
taminen.

Koska lainsaadantd ei aseta estettéa suostumukseen perustuvalle kyselypohjaiselle
positiivisten luottotietojen raportoinnille, toiminnan jatkaminen ja kehittdminen eivat
vaadi merkittavia muutoksia lainsaadantoon. Talta osin tulisi kuitenkin harkita seuraa-
via tdydennyksia lainsaadantoon:

e kuluttajansuojalain 7 luvun 14 8:n mukaan luotonantajan on ennen luot-
tosopimuksen tekemista arvioitava, kykeneekd kuluttaja tayttdmaan luot-
tosopimuksen mukaiset velvoitteensa (kuluttajanluottokelpoisuus). Arvi-
ointi on tehtava kuluttajan tuloja ja muita taloudellisia olosuhteita koske-
vien riittavien tietojen perusteella. S&annosté koskevassa hallituksen
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esityksessa todetaan velkojen maaran selvittdmisen olevan tarpeellinen
kuluttajan maksuvaran ja siten luoton takaisinmaksukyvyn arvioimiseksi.
Kuluttajanluottokelpoisuutta koskevassa saanndksessa ei nosteta kulut-
tajalla jo olevia luottoja nimenomaisesti esille kuluttajanluottokelpoisuu-
teen vaikuttavana tekijana. Olemassa olevilla luotoilla on kuitenkin usein
aivan keskeinen merkitys luottokelpoisuuden kannalta, joten kuluttajan-
suojalain 7 luvun 14 8§:n osalta tulisi lain muun muutoksen yhteydessa
harkita sddnnoksen tdsmentamista niin, etta siin& nimenomaisesti todet-
taisiin, etta arviointi on tehtava tulojen lisaksi luottoja ja muita taloudelli-
sia olosuhteita koskevien riittavien tietojen perusteella. Muutos olisi omi-
aan korostamaan luotonhakijalla jo olevien luottojen merkitysta osana
luottokelpoisuuden arviointia.

tulotietorekisteristd annetun lain mukaan tulotietorekisterista ei voida
luovuttaa rekisterissa olevan henkilon valtuutuksella tietoja rekisterdidyn
tuloista kolmansille tahoille. Tulotietojen sisallyttdminen luottotietoarvi-
ointiin on kuitenkin luotonhakijoiden maksukyvyn selvittdmisen nakokul-
masta tarpeellista. Taman vuoksi tulisi selvittda mahdollisuudet siihen,
ettd luotonhakija voisi valtuuttaa esimerkiksi luottotietotoimintaa harjoit-
tavan yrityksen saamaan tarvittavat hakijaa koskevat tulotiedot Tulotie-
torekisterista. Arvioitaessa mahdollisuutta sille, etta luotonhakija voisi
valtuuttaa kyselypohjaisessa jarjestelmassa luottotietotoimintaa harjoit-
tavan yrityksen saamaan luotonhakijaa koskevia tietoja Tulorekisterista,
tulisi mahdollisen valtuutuksen tietosuojalainsaadanndllista luonnetta ar-
vioitaessa ottaa huomioon EU:n tietosuoja-asetuksessa suostumukselle
asetettu korkea kynnys ja sen kayttoon henkildtietojen kasittelyperus-
teena liittyvat haasteet. Tassa yhteydessa olisi aiheellista arvioida, oli-
siko hajautettujen jarjestelmien piirissa tapahtuva henkilotietojen kasit-
tely tarkoituksenmukaista perustaa jatkossa tietosuoja-asetuksen suos-
tumuksen sijaan EU:n tietosuoja-asetuksen mukaisen erikseen sadadet-
tavan lakimaaraisen velvoitteen noudattamiselle.

Keskitetyn rekisterin tarve ja
perustamisedellytykset

Keskitetty rekisteri, johon kerétéaén ja tallennetaan tiedot mydnnetyista luotoista seka
mahdollisesti tuloista ja muista taloudellisista olosuhteista, muodostaa perinteisesti
yleisimmin kaytetyn teknisen positiivista luottotietojarjestelméé koskevan toteutusta-
van. Keskitetty rekisteri voi olla yksityisen tahon tai julkisen tahon yllapitdma. Viran-
omaisten hallinnoimien rekisterien osalta tietojen kerdadmisesta ja tietojen hallinnoista
vastaa useimmiten keskuspankki.
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Arvioitaessa edellytyksia keskitetyn rekisterin perustamiselle, on otettava huomioon
luottotietotoiminnalle asetettavien tavoitteiden liséksi muun muassa tietosuojaan, tie-
toturvaan, kilpailulainsdadantton seka jarjestelman perustamisesta ja yllapidosta ai-
heutuviin kustannuksiin liittyvia tekijéitd. Tahan arviointiin vaikuttavat tekijat ovat osin
erilaisia riippuen siitd, onko kyseessa yksityisen vai julkisen vallan yllapitma rekisteri.

6.3.1 Yksityinen keskitetty rekisteri

Arvioitaessa tarvetta lainsdadanndllisten edellytysten luomiselle yksityiseen rekisterin
perustamiselle on otettava huomioon edellda mainittujen tekijéiden lisdksi myos tapah-
tunut tietotekninen kehitys. Positiivisten tietojen kerd&minen ja jakelu on nykyisin
mahdollista toteuttaa ilman, etta tietoja keratdan keskitettyyn rekisteriin.

Arvioitaessa mahdolliseen yksityiseen luottotietorekisteriin liittyvia tietosuojaa koske-
via vaatimuksia keskeinen lahtokohta on se, etté tietojen kasittelylle on oltava riittava
oikeudellinen perusta. Henkilttietojen kasittelyyn oikeutettavan sdantelyn on taytet-
tava yleisen edun mukaisuutta koskevat EU:n tietosuoja-asetuksen tavoitteet. Naiden
tavoitteiden tayttAminen erityisesti tilanteessa, jossa on jo olemassa yksityinen kysely-
pohjainen positiivisia luototietoja keraava ja jakava jarjestelma, on ilmeisen vaikeaa.
Saantelyn on oltava myds oikeasuhteista, silla tavoiteltuun oikeutettuun pddmaaraéan
nahden. Kansalaisten yksityisyyden suojan kannalta keskeisia tietoja sisaltavan rekis-
terin osalta nousee korostetusti esille tietosuojan lisdksi tietoturvallisuuden varmista-
minen.

Keskitetyn yksityisen rekisterin perustamis- ja yllapitokustannuksia ei ole mahdollista
tarkkaan ennalta arvioida. Kustannusvaikutuksiltaan keskitetty rekisterimuotoinen jar-
jestelma olisi mita ilmeisemmin huomattavasti olemassa oleviin rakenteisiin tukeutu-
vaa kyselypohjaista jarjestelmaa kalliimpi. Jarjestelman perustaminen vaatisi muun
muassa tietosuojaan ja tietoturvallisuuteen liittyvien vaatimusten johdosta merkittavia
taloudellisia panostuksia. My6s yllapitokustannukset olisivat ilmeisesti merkittavasti
suuremmat kuin kyselypohjaisessa jarjestelméassa. Keskitetyn rekisterin perustamis-
edellytyksiin vaikuttavat myds niin kansalliset kuin EU:nkin kilpailusdannoét. Rekisterin
pito-oikeutta ei olisi mahdollista rajoittaa esimerkiksi vain tietylle rekisterinpitajalle,
vaan mahdollisuus rekisterin perustamiseen olisi EU:n laajuisesti avattava kaikilla
asettavat ehdot tayttavilla rekisterin pitdjilla. Rekisterin kattavuuteen vaoisi liittyd sa-
mankaltaisia haasteita kuin voi liittya yksityiseen kyselypohjaiseen jarjestelmaan.

Tietosuojanakokulmasta uuden keskitetyn perusrekisterin, johon sisallytettaisiin seik-
kaperaiset tiedot suurimman osan suomalaisista veloista ja tuloista, perustamisessa
olisi kyse merkittavéasti kansalaisten oikeudelliseen asemaan tietojen kasittelyn koh-
teina vaikuttavasta uudistuksesta. Yleisesti on pidetty yksiselitteisend, etta téllaisen
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perusrekisterin yllapito kuuluu julkisen vallan tehtaviin®’. Kun otetaan huomioon yh-
taalta myos se, etta positiivisia tietoja on jo nyt markkinaehtoisesti mahdollista kerata
ja toisaalta yksityiseen keskitettyyn rekisteriin liittyvat lainsé&danndlliset, oikeudelliset
ja taloudelliset epavarmuustekijat, yksityisen keskitetyn rekisterin perustamista ei ole
perusteltua edistaa lainsaadantdtoimin.

6.3.2 Julkisen vallan yllapitama keskitetty rekisteri

Toisen vaihtoehdon rekisterimuotoiselle jarjestelmélle tarjoaa julkisen vallan yll&api-
tama rekisteri. Kansainvalisesti julkisen vallan yllapitamat rekisterit ovat varsin yleisia.
Yleensa ne toimivat keskuspankin yhteydessa. Rekisterien kayttotarkoitus liittyy usein
erityisesti luottomarkkinoiden riskien hallintaan.

Julkisen vallan rekisterin perustamisen edellytyksista

Myds julkisen vallan yllapitaman rekisterin tulisi toteuttaa positiiviselle luottotietojarjes-
telmalle asetettavat perustavoitteet: luotonantajien riskien hallinnan edistaminen, koti-
talouksien ylivelkaantumisen estdminen seka luottomarkkinoiden valvonnan ja seu-
rannan tehostaminen. Samoin julkisen rekisterin osalta on otettava huomioon muun
muassa luottotietolain ja EU:n tietosuoja-asetuksen_rekisterin pidolle asettamat vaati-
mukset.

Nykyinen luottotietolaki ei mahdollista luottotietojen keskitettya kasittelya ilman rekis-
terdidyn suostumusta. Keskitetty rekisteripohjainen jarjestelma voidaan perustaa vain
lainsdadanndlla. Sama lahtokohta on luottotietolain lisaksi johdettavissa paitsi julkisen
vallan lakisidonnaisuuden vaatimuksesta myos EU:n tietosuoja-asetuksen lahtékoh-
dista. Henkilotietojen kasittely on EU:n tietosuoja-asetuksen nakdkulmasta luontevinta
naet perustaa tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka perus-
teella luottotietojen kasittelyn voidaan katsoa tapahtuvan lainmukaisesti, kun "kasittely
on tarpeen rekisterinpitdjan lakiséateisen velvoitteen noudattamiseksi”. T&mankin
vuoksi mahdollista luottotietorekisteria koskeva lainsdadantd on perusteltua laatia si-
ten, etta siina asetetaan lakisaateiset velvoitteet seka niille tahoille, jotka velvoitetaan
luovuttamaan tietoja rekisteriin etta niille tahoille, jotka oikeutetaan saamaan rekiste-
ristd henkilttietoja.

Jotta julkisen vallan olisi lahtdkohtaisesti mielekésta luoda luottotietoja tuottavaa jar-
jestelmaad, jarjestelmassa tulisi olla ominaisuuksia, joita ei ole kytdnnéssa mahdol-
lista toteuttaa yksityisen jarjestelman kautta. Keskeisena mahdollisen julkisen vallan
yllapitdman rekisterin perustamisen edellytyksené voidaan tAman lisdksi pitaa sita,

37 Nain esim. Saarenpad. Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM
22/2013, s. 36 seka 40.
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ettd julkinen rekisteri voitaisiin perustaa riittdvan kustannustehokkaasti. Jotta tama ta-
voite voisi toteutua, jarjestelman luomisessa tulisi voida hyédyntdd muutenkin viran-
omaistehtéavien hoitamiseksi keréattavia tietoja ja tietojen kerddmista varten perustet-
tuja viranomaisorganisaatioita. Taysin uuden organisaation perustaminen ja tietojen
keradminen yksinomaan luottotietotoimintaa varten ei ole organisaation perustami-
sesta seka tietojen kerddmisesta ja jarjestelman yllapitamisesta aiheutuvien ilmeisen
merkittdvien suurten kustannusten vuoksi julkishallinnon tehokkuuden nakékulmasta
mielekasta.

Julkisen vallan keskitetyn rekisterin tarve ja toteutustapa

Jo kayttssa oleva sopimuksiin ja kuluttajan suostumukseen perustuva yksityinen ky-
selypohjainen luottotietoraportoinnin malli tarjoaa sinéllaédn kustannustehokkaan ja
monilta osin toimivan mahdollisuuden positiivisten luottotietojen kerddmiseen. Sen
avulla voidaan my6s suurelta osin saavuttaa positiiviselle luottotietojarjestelmalle ase-
tettavat riskien hallintaa ja ylivelkaantumisen estamista koskevat tavoitteet. Jarjestel-
man kattavuus voi jaada kuitenkin myodnnettyjen luottojen osalta puutteelliseksi, mika
Voi jossain maarin nailté osin heikentaa positiiviselle luottotietojarjestelmélle asetettu-
jen tavoitteiden saavuttamista.

Luottotietojarjestelmalle asetettavien tavoitteiden nakodkulmasta yksityisen kyselypoh-
jaisen jarjestelman merkittdvimmat haasteet liittyvat saatavilla olevien tietojen katta-
vuuden lisdksi viranomaisten tiedontarpeita koskevien tavoitteiden saavuttamiseen.
Kyselypohjaiseen jarjestelmaan ei kerry tietokantaa, jota vasten luottomarkkinoiden
tilannetta voitaisiin analysoida ja kohdistaa valvontatoimenpiteitd esimerkiksi markki-
noihin liittyvan jarjestelmariskin pienentamiseksi.

Ylivelkaantumisen estdamisen ja luotonantajien riskienhallinnan nakdkulmasta julkisen
vallan yllapitdman rekisterin etuna voidaan n&dhdé olevan mahdollisuus saavuttaa
mahdollisimman suuri luottomarkkinoita koskeva kattavuus. Tama kattavuus voitaisiin
turvata velvoittamalla luotonantajat lainsd&danngssa ilmoittamaan mydntdmansa luo-
tot rekisteriin. Jarjestelmélle asetettavat riskien hallintaa ja ylivelkaantumisen esta-
mistd koskevien tavoitteiden toteutuminen voitaisiin nain varsin tehokkaasti varmistaa.
Rekisterin kayttoa erityisesti ylivelkaantumisen estamisessa voitaisiin edistad myos
asettamalla lainsaadanndossa velvollisuus ennen luoton myoéntamista tarkistaa luoton-
hakijan luottotiedot luottotietorekistereista.

Kun otetaan huomioon se, etté kyselypohjaisen hajautetun jarjestelméan avulla ei ole
mahdollista kaikilta osin parhaalla mahdollisella tavalla saavuttaa positiiviselle luotto-
tietojarjestelmalle asetettavia tavoitteita, julkisen vallan rekisterin perustamiselle voi-
daan ndhda olevan perusteet edellyttéden, etté rekisteri voidaan perustaa riittdvan kus-
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tannustehokkaasti. Tama taas edellyttad, etta tietoja ei kerata yksinomaan luottotieto-
rekisteria varten vaan, etta rekisterissa voidaan hyoddyntaa tietoja, joita tarvitaan muu-
tenkin viranomaistehtavien hoitoon ja rekisterin pitdminen voidaan osoittaa viranomai-
selle, johon on siihen tarvittavat tekniset valmiudet.

Luotonhakijan maksukyvyn arvioinnin kannalta on tarkeaa, ettd mahdolliseen julkisen
sektorin keskitettyyn rekisteriin siséltyisivat seké luotonhakijan luottoja etta tuloja kos-
kevat tiedot. Tiedot maksetuista palkka-, eldke ja muista etuussuorituksista ovat jo tu-
lotietojarjestelmasta annetun lain mukaisessa Tulorekisterissa. Tulorekisteri ei sisalla
kuitenkaan tietoja kotitalouksille mydnnetyista luotoista.

Kotitalouksien luotoista keraa talla tietoja Suomen Pankki. Tiedot eivat kuitenkaan ole
lainakohtaisia vaan aggregaattitasoisia. Yritysluottojen raportointiin Suomen Pankissa
on rakenteilla hienojakoinen tietokanta, johon tullaan raportoimaan kaikki luottolaitos-
ten myodntamat yritysluotot. Tiedon keruu rajoittuu tassakin kuitenkin Finanssivalvon-
nan valvonnassa oleviin luottolaitoksiin, joista pienimmét ovat saaneet vapautuksen
raportoinnista. Tiedon keruun ulkopuolelle jdavat kokonaan muiden tahojen myénta-
mat luotot, kuten esim. pienlainat ja vertaislainat. My6s Verohallinnolle ilmoitetaan jo
nykyisin vuosi-ilmoituksella tiedot tietyista lainoista ja maksetuista koroista. Muun mu-
assa luotto- ja rahoituslaitosten on ilmoitettava Verohallinnolle tiedot verovelvollisten
lainoista, lainojen kayttotarkoituksista ja lainoista maksetuista koroista. Lainatietoja ei
tarvitse kuitenkaan antaa kuluttajansuojalain 7 luvun 7 8:n 1 kohdassa tarkoitetuista
jatkuvista luotoista, kuten luottokorttiluotoista.

Luottomarkkinat ovat muuttuneet ja muuttumassa siten, ettd kotitalouksien ylivelkaan-
tumisen kannalta yha merkityksellisempi osa kotitalouksille mydnnetyista luotoista tu-
lee perinteisen pankkisektorin ulkopuolelta. Kiihtyvan digitalisaation johdosta taman
kehityksen voidaan olettaa jatkuvan ja ehk& voimistuvankin, jolloin yha merkittavampi
osa luottomarkkinoista on jadmassa viranomaisseurannan ja valvonnan ulkopuolelle.
Talla kehityksella voi olla vaikutusta myds markkinoiden vakauteen ja niihin keinoihin,
joilla rahoitusmarkkinoiden vakautta voidaan turvata.

Selvityksen yhteydessa on ilmennyt, etté edellda kuvatun markkinoilla tapahtuvan muu-
toksen johdosta Suomen Pankilla on tarve saada rahoitusmarkkinoiden seurannan ja
valvonnan edellytysten turvaamiseksi tiedot myds muiden kuin toimiluvanvaraisten
luottolaitosten kuluttajille mydntamista luotoista. Nama Suomen Pankin ja Finanssival-
vonnan markkinoiden valvonta- ja seurantatarpeita varten kerattavat tiedot tarjoaisivat
Suomen Pankin ja Finanssivalvonnan valvontatarpeiden tyydyttamisen lisaksi luotto-
jen osalta kattavan pohjan positiiviselle luottotietorekisterille. Myds markkinoiden seu-
rannan ja valvonnan nakokulmasta rekisterin tietopohjan mahdollisimman suuri katta-
vuus on olennaisen tarkeaa.
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Verohallinnon yhteydessa oleva oikeudellisesti ja toiminnallisesti Verohallinnosta itse-
nainen Tulorekisteriyksikk® toimii rekisterinpitdjana kansalliselle Tulorekisterille, johon
kerataan kattavasti tiedot palkansaajien, elakkeensaajien ja muiden etuuksien saajien
tuloista, etuuksista ja elakkeistd muun muassa eri viranomaisten viranomaistehtéavien
hoitamista varten. Mahdollinen julkinen luottotietorekisteri olisikin tarkoituksenmukai-
sinta perustaa Tulorekisterin yhteyteen siten, etta rekisterinpitajana toimisi tulotietojar-
jestelmasta annetun lain mukainen Tulorekisteriyksikkd. Tulotietojarjestelma soveltuu
sindllaan tehtaviensa puolesta yllapitamaan myos luottotietorekisteria edellyttden, etta
laissa méaaritellyilla tahoilla on lakisdateinen velvollisuus tietojen ilmoittamiseen rekis-
teriin.

Luottotietorekisteri muodostuisi yhtaalta Tulorekisterissa jo olevista tiedoista ja toi-
saalta Suomen Pankin valvontatarpeita varten kerattavista tiedoista. Suomen Pankin
valvontatehtavansé hoitamiseksi tarvitsemien luottoja koskevien tietojen keruu ja nii-
den liittdminen Tulorekisteriyksikén hallinnoimaan luottotietorekisteriin olisi mahdol-
lista jarjestaa ainakin kahdella tavalla:

e joko siten, ettd Suomen Pankki keréisi kattavasti tiedot kuluttajille myon-
netyista luotoista ja valittaisi luottoja koskevat tiedot Tulotietorekisteriin.
Tietojen kerddmisessa voitaisiin tallin soveltaa soveltuvin osin Euroo-
pan keskuspankin muita kuin kotitalousluottoja koskevan AnaCredit-tie-
donkeruun yhteydesséa noudatettuja menettelytapoja; tai siten, etta

o tiedot kerattéisiin suoraan Tulorekisteriyksikon hallinnoimaan rekisteriin.
Tulotietojarjestelmasta annettua lakia tulisi rekisterin perustamisen yh-
teydessa taydentaa siten, ettd Suomen Pankilla olisi oikeus saada rekis-
teristéa rahoitusmarkkinoiden valvonta- ja seurantatehtavansa hoitamista
varten tarpeelliset tiedot.

Koska tietojen kerdémisesté ensin Suomen Pankkiin ja sen jalkeen tietojen valittami-
sesta edelleen Tulorekisteriyksikkd6n aiheutuisi selkedsti enemman kustannuksia ja
koska tietojen edelleen valittamiseen voidaan nahda ainakin jossain maarin liittyvan
tietojen suoraa toimittamista enemman oikeudellisia ja tietoturvaan liittyvia riskeja, en-
sisijaisena vaihtoehtona luottotietorekisterin perustamisen yhteydessa tulisi pitaa sita,
etté luottoja koskevat tiedot keréttaisiin suoraan Tulorekisteriyksikon hallinnoimaan re-
kisteriin, jolloin rekisterinpitdjané toimisi Tulorekisteriyksikko.

Koska Suomen Pankin tiedon tarve kohdistuu anonyymisséa yhdistelmamuodossa ole-
viin tietoihin, sen kasittelemia tietoja ei voitaisi pitda EU:n tietosuoja-asetuksen mukai-
sina henkildtietoina eik&d Suomen Pankkia asetuksen tarkoittamana rekisterinpitajana.
Suomen Pankki kasittelisi tietoja, joista yksittaisia henkildita ei ole tunnistettavissa. Mi-
kali luottotietorekisteri paadyttaisiin kuitenkin toteuttamaan siten, ettd Suomen Pankki
vastaisi tietojen kerddmisesta, on ilmeista, ettd Suomen Pankki toimisi talléin asetuk-
sen tarkoittamana rekisterinpitajana.
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Edella kuvatun julkisen vallan yllapitdma keskitettyyn rekisteriin siséltyisivat vain posi-
tiilviset luottotiedot. Taman vuoksi luotonantajan olisi luoton myéntdmisen yhteydessa
tarkistettava luottotiedot kahdesta rekisterista: positiiviset luottotiedot Tulorekisterin
yhteydessa toimivasta tuloja ja luottoja koskevasta rekisterista ja negatiiviset maksu-
héiritiedot maksuhdiridrekisterista.

Rekisterdityjen oikeudet

Tietojenkasittelyyn liittyva lapinakyvyys on tiedollisen itsemaaradmisoikeuden keskei-
nen edellytys ja yksi keskeisista tietosuoja-asetuksen asettamista henkilotietojen ka-
sittelyd koskevista periaatteista. Jotta yksilo voi olla tietoinen omien henkilGtietojensa
kasittelysta ja tehda sen pohjalta parhaaksi katsomiaan paatoksia, hanella tulee olla
tosiasialliset mahdollisuudet saada tietojen kasittelya koskevaa informaatiota. Naiden
mahdollisuuksien toteutumista tukee osaltaan EU:n tietosuoja-asetuksen mukaiset in-
formaatiovelvollisuudet.

Rekisteroityjen oikeuksien huomioiminen ja toteuttaminen luottotietojarjestelmassa
olisi jo lahtékohdiltaan suositeltavaa suunnitella ja rakentaa ns. omadata-ajattelun lah-
tokohdista.®® Jarjestelma olisi tarkoituksenmukaista toteuttaa teknisesti tavalla, joka
loisi rekisterdidylle teknologiaan perustuen automaattisen mahdollisuuden tarkistaa
itsedan koskevat henkiltiedot, kuten muun muassa myos sen, mitka kaikki tahot ovat
lainsdddannon oikeuttamalla tavalla luovuttaneet yksilon tietoja jarjestelméén tai toi-
saalta hakeneet niitd jarjestelmasta. Automatisoiduksi rakennettu portaali tekisi rekis-
terdidylle tietosuoja-asetuksen mukaan kuuluvien oikeuksien toteuttamisesta yksilon
seké viranomaisten kannalta mahdollisimman helppoa ja suunniteltua. Se myos va-
hentdisi jarjestelman myota tarkastuspyyntéjen ja tietojen kasittelyn volyymiin mahdol-
lisesti liittyvia kustannuksia.

Jatkovalmistelussa tulisi arvioida seikkaperdisemmin omadata-ajatteluun elimellisesti
liittyvan tiedon yksilélahtbisen siirrettavyyden mahdollistamista seka siihen liittyvaa
valtuutusmahdollisuutta osana luottotietorekisteriin liittyvaa tietojenkasittelya.

Tekninen toteutus ja kustannukset

Luottotietorekisterin perustamisen Tulorekisterin yhteyteen ei arvioida aiheuttavan

suuria rakenteellisia muutoksia Tulorekisterin tietojarjestelmaymparistéoon. Tulorekis-
terin tietotekninen rakenne mahdollistaisi uusien tietovirtojen liittAmisen rekisteriin ja
siten rekisterin hyddyntamisen myos luottotietojarjestelméssa. Tulorekisterin toimin-

38 Ks. seikkaperaisemmin My Data — johdatus ihmiskeskeiseen henkilgtiedon hydyntamiseen.
liikenne- ja viestintaministerié 2014, s. 21-22. ja selvityksen liite s. .
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nan puitteet on muun muassa rekisterdityjen oikeuksien osalta saadetty lainsaadan-
nossa. Tietoturvandkdkulmasta olisi aiheellista harkita sen selvittdmista, voitaisiinko
Tulorekisterista perdisin olevat rekisterdityjen tulotiedot sailyttéa erillaén luottotietore-
kisterin sisaltamista muista tiedoista siten, etta tietoturvaloukkaustilanteissa naméa mo-
lemmat tietoryhmat eivat automaattisesti olisi samalla loukkauksen kohteina.

Vaikka luottotietorekisterin perustaminen ei sinélldén arvioida aiheuttavan suuria ra-
kenteellisia muutostarpeita Tulorekisteriin, rekisterin perustamisesta aiheutuisi tar-
vetta muuttaa tietojarjestelmia muuan muassa sen johdosta, etta rekisteriin on luotava
tekniset yhteydet rekisteria kayttaviin luotonantajiin ja viranomaisiin.

Edella kuvatun rekisterin perustamisesta aiheutuvien kustannusten maaran arvioin-
nissa on monia epavarmuustekijéita. Merkittdvimmat kustannukset aiheutuisivat tieto-
teknisten valmiuksien luomiseen rekisterin ja sen kayttéjien valille. Rekisterin perusta-
misesta aiheutuvat kustannukset voidaan jakaa suunnittelu- ja maarittelykustannuk-
siin, toteutuksesta aiheutuviin kustannuksiin ja kaytt6onotosta aiheutuviin kustannuk-
siin. Suurimman kustannuseran muodostaisivat toteutuksesta aiheutuvat kustannuk-
set, johon kuuluisivat muun muassa tietosisaltdjen maarittely seka kayttoliittymien ja
rajapintapalvelujen luominen. Kaikkiaan rekisterin perustamisesta aiheutuvien kustan-
nusten maaran voidaan arvioida olevan lahes 20 miljoonaa euroa. Nama kustannuk-
set tulisivat rekisterin perustamisvaiheessa osin katettavaksi valtion tulo- ja menoarvi-
osta ja osin kustannuksista tulisi vastata Suomen Pankin, silla luottoja koskevat tieto-
jen kerddmisen lahtokohtana on Suomen Pankin tarve saada viranomaistehtavansa
hoitamista varten nykyista kattavammin tiedot kuluttajille mydnnetyista luotoista.
Tama tarve vain toteutettaisiin keraamalla tiedot Tulorekisteriin, jossa niitd samalla
voitaisiin hyédyntaa myds luottotietoraportoinnissa. Rekisterin perustamisen yhtey-
dessa tulisikin maarittaa periaatteet, joilla rekisterin perustamisesta aiheutuvat kustan-
nukset katetaan Tulorekisteriyksikén ja Suomen Pankin valilla.

Rekisterin perustamisen yhteydessa tulisi selvittdaa, mahdollistaisiko tietojen luovutta-
minen Tulorekisteriyksikdssa toimivaan luottotietorekisteriin luopumisen erillisesta ve-
rotusmenettelylain 16 8:n mukaisesta laina- ja korkotietojen ilmoittamisesta Verohal-
linnolle. TAman mahdollisuuden toteuttaminen aikaansaisi jossain maarin kustannus-
saastoja Verohallinnossa.

Rekisterin yllapidosta aiheutuisi arviolta noin kolmen miljoonan suuruiset tietotekniset
ja henkilostokustannukset. Nama kustannukset tulisi kattaa rekisterin kayttajilta perit-
tavilla rekisterin kayttéa koskevilla maksuilla. Rekisteriin vuosittain tehtéavien luottotie-
tokyselyjen maarasta riippuen on mahdollista, ettd myds perustamiskustannukset saa-
daan rekisterin toiminnan aikana katettua rekisterin kaytt6a koskevilla maksuilla.
Koska rekisterin kaytto olisi pakollista, télta osin tulisi kuitenkin varmistaa perittavien
rekisterin kayttoéa koskevien maksujen kohtuullisuus. Tulorekisteri ei peri muista suo-
ritteistaan erillisia kayttoon liittyvia maksuja.
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Perustettavasta rekisterista aiheutuisi kustannuksia myos luotonantajille. Niiden olisi
luotava tarvittavat tietojen luovuttamista ja vastaanottamista koskevat yhteydet rekis-
teriin. Nama kustannukset vaihtelisivat luotonantajittain eik& niiden yksiselitteinen arvi-
ointi ole tdssa vaiheessa mahdollista. Valvonnan piirissa olevat luottolaitokset luovut-
tavat jo nyt tietoja Suomen Pankille kuluttajille mydntamistdan luotoista ja osin my6s
Verohallinnolle.

Lainsdadédnndn muutostarpeet

Keskitetyn rekisterin perustaminen edellyttdd muun muassa seuraavia muutoksia lain-
saadantoon:

o tulotietojarjestelmasta annettua lakia tulisi useilta osin tasmentaa. Laista
tulee ilmetd muun muassa, etta Tulorekisteriyksikkod toimisi myos luotto-
tietorekisterin yllapitajana. Rekisterin tietosisaltd tulee ilmeta yksiselittei-
sesti lainsdadannosta. Ks. tarkemmin tietosuojaan liittyvista lainsaadan-
tonakokohdista, joita tulee ottaa rekisterin perustamisen yhteydessa
huomioon taman selvityksen tietosuojaa koskeva liite, kohta 4.2.

o tulotietojarjestelmasté annetussa tulee saatdd Suomen Pankille oikeus
saada tulorekisterissé olevista luotoista ja tuloista tehtéviensa hoitamista
varten tarpeelliset tiedot. Suomen Pankilla ei olisi oikeutta saada yksit-
taisia rekisterditya koskevia tietoja

¢ luotonantajille tulee sadataa velvollisuus ilmoittaa tiedot mydnnetyista ku-
lutusluotoista Tulorekisteriyksikén yhteydessa olevaan luottotietorekiste-
riin. Kulutusluottojen mééran nopean vaihtelun vuoksi tietojen paivitysti-
heyden tulisi olla lyhyempi kuin muissa tulotietojarjestelmééan ilmoitetta-
vissa tiedoissa (5 arkipadivaa suorituksen maksupdivasta). Rekisteriin il-
moitettavan tiedon maéaran rajoittamiseksi rekisteriin olisi ilmeisesti pe-
rusteltua ilmoittaa vain muutokset aiemmin ilmoitetuissa tiedoissa. llmoi-
tettaviin tietoihin olisi tarkoituksenmukaista tehda myds joitain muita ra-
jauksia. Esimerkiksi luottokorttiluottojen tyyppisissa luottolimiitin sisélta-
vissa luotoissa olisi ilmeisen tarkoituksenmukaista rajoittaa ilmoitetta-
vaksi tiedoksi limiitin maara

¢ luotonantajille tulee s&ataa velvollisuus ennen luoton mydntamista tar-
kistaa luottotiedot luottotietorekisterista

o |uottotietolaissa tulee sdataa puitteet maksuhairidtietojen lisaksi myoés
positiivisten luottotietojen kerdamiselle ja tallentamiselle

e positiivisten luottotietojen kayttétarkoitus tulee rajata luottokelpoisuuden
arviointiin ja laissa saadettyjen viranomaistehtavien hoitamiseksi tar-
peellisten tietojen saantiin.
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Aikataulu

Mahdollisen rekisterin perustaminen Tulorekisterin yhteyteen vie tarvittavien lainsaa-
danndn muutosten, tiedonkerddmisen jarjestamisen seka rekisterin teknisen ja kay-
tdnnbn muodostamisen vuoksi aikaa siten, ettd uusi rekisteri voisi olla kaytéssa vuo-
den 2023 alusta. Kayttéonottoa saattaisi olla tarkoituksenmukaista vaiheistaa. Mikali
ylivelkaantumisen estaminen edellyttd&d muita kuin keskistettyyn rekisteriin perustuvia
muutoksia lainsdadantédn, nama muutokset tulisi toteuttaa viipymatta ennen uuden
rekisterin kayttéonottoa.

6.4 Positiivisen luottotietoraportin tietosisalto

Positiivisen rekisterin tietosisaltéon vaikuttavat useat eri tekijat, kuten luotonottajien
luoton takaisinmaksumaksukyvyn arviointiin liittyvat kaytannon tarpeet ja erityisesti
lainsdadanndssa asetetut esimerkiksi rekisterin kayttéa koskevat rajoitukset. Tietosi-
sallon tarpeen maarittelyyn vaikuttaa myos se, onko jarjestelmén yllapitajan luotonha-
kijan suostumuksen varaan toimintansa perustuva yksityinen luottotietoalan yritys vai
onko kyse mahdollisesta lainsdddéantdpohjaisesta keskitetysta julkisen vallan yllapita-
masta rekisterista, jolloin rekisterin tietosisaltd tulee maarittaa yksiselitteisesti lainsaa-
dannossa.

Tietosisallon maarittdmisen kannalta keskeisen lainsdadanndllisen lahtdkohdan muo-
dostaa EU:n tietosuoja-asetus, jonka nojalla voidaan késitella vain sellaisia tietoja,
jotka ovat "asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niité kasitelladn". Avainkysymyksena onkin sel-
kean ja yksildidyn kayttotarkoituksen maarittaminen positiivisille luottotiedoille. Liséksi
on otettava huomioon muun muassa luottotietolain yhtena lahtékohtana olevat perus-
teetonta tietojenkasittelya rajoittavat periaatteet, joiden mukaan luottotietotoiminnassa
tulee maaritella ne tietoryhmat ja tietosisaltd, jonka kasittely on luottotietotoiminnassa
sallittua.

Kerattavien ja késiteltdvien tietojen laajuuden ja sisallén arvioinnissa on huomioitava
erityisesti, ettd kaikille tiedoille on voitava osoittaa tarve ja kasittelyperuste. Nain ollen
jarjestelman piirissé keréttyja tietoja ei voida rekisterinpitajan taikka tietoja luovutuk-
sen kautta saavan tahon toimesta kasitella muihin kuin ennalta laissa méariteltyihin
tarkoituksiin tai yksilon suostumuksella vahvistettuihin tarkoituksiin. TA&ma asettaa eri-
tyisen tarpeen arvioida tarkasti, mitké tiedot ovat valttAmattémia luottotietojen muo-
dostamiseksi. Luottotietolakiin sisaltyy myos tietojen kayttétarkoitusta maarittava ja ra-
joittava vaatimus. Luottotietolain 19 § 1 momentin mukaan henkiléluottotietoja saa
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l&htokohtaisesti luovuttaa vain kaytettaviksi ja kayttaa vain luoton myodntamista ja val-
vontaa varten. Taloudelliseen aseman muuhun selvittdmiseen liittyvat poikkeukset
tasta lahtdkohdasta on maéaritelty saéannoksen 2 momentissa erikseen.

Yksityisen tahon hallinnoiman luottojarjestelmén tietosisalté maaraytyy tietosuo-
jasaantelyn liséksi ennen kaikkea luottotietoalan yrityksen ja luotonmyoéntéjien vélisen
sopimuksen seké luotonhakijan suostumuksen perusteella. Mahdollisuus positiivisten
luottotietojen jakamiseen olisi aiheellista ottaa huomioon kuitenkin tietojen merkityk-
sellisyyden vuoksi luottotietolaissa maarittelemalla positiiviset luottotiedot luottotieto-
laissa. Nykyisin luottotietolaissa on madritelty vain luottotietorekisteriin merkittavét
maksuhairidtiedot ja niitd taydentavat tiedot.

6.4.1 Tietojen kayttoon oikeutetut

Arvioitaessa tahoja, joilla tulisi olla oikeus saada tiedot positiivisista luottotiedoista, tu-
lee yhtaalta varmistaa se, etta jarjestelma kattaa luotonmaksukyvyn arvioinnin kan-
nalta merkitykselliset tahot ja heiltd saatavan informaation seka toisaalta ottaa huomi-
oon, etta rekisteri sisaltda yksilon tietosuojan kannalta keskeisia tietoja. Henkildiden
luottoja ja tuloja koskevat tiedot poikkeavat rekisterdityjen henkildiden yksityisyyden
suojan tarpeen nakdkulmasta maksuhairidtiedoista. Positiivisten tietojen kayttdmah-
dollisuutta ei ole siten perusteltua ulottaa yhté laajalle kuin maksuhairittietojen.*® Tie-
tojen kayttdoikeus tulisikin tietosuojan nakokulmasta rajoittaa vain luottotietoja koske-
van rekisterin tai kyselypohjaisen jarjestelméan kayttdtarkoituksen kannalta tarpeellisiin
tahoihin. Kayttémahdollisuus tulisi siten lahtokohtaisesti rajoittaa vain luotonantoon
littyvaan luotonottajan maksukyvyn arvioimiseen seké erikseen méaériteltyjen viran-
omaistehtéavien hoitamiseen.

Luottotietorekisterin toimivuuden kannalta on keskeista, etta keskitetyn rekisterin tai
hajautetun kyselypohjaisen jarjestelman piirissé ovat mahdollisimman laajasti kaikki
kulutusluottoja suomalaisille kuluttajille mydntavat tahot. Yksityisen hajautetun luotto-
tietojarjestelméan osalta kattavuus maaraytyy viime kédessa luottotietoalan yritysten ja
kulutusluottoja tarjoavien yritysten valisten sopimusten perusteella. Mahdollisen julki-
sen vallan yllapitaman rekisterin osalta kattavuus tulisi maaritella lainsdddannossa.
Rekisterin piirissé tulisi olla toimiluvanvaraisten luottolaitosten lisaksi Etela-Suomen
Aluehallintorekisteriin merkityt luotonantajat ja vertaislainanvalittajat seka mahdolli-
simman laajasti kaikki muut luotonantajat, jotka mydntavat kulutusluottoja Suomessa
asuville.

39 Maksuhairiétietoja voidaan luottotietolain 19 §:n mukaan luovuttaa ja kayttaa luotonottajan luot-
tokelpoisuuden arvioinnin liséksi muun muassa huoneenvuokrasopimuksen tekemista varten,
tydnhakijan ja tydntekijan arvioimiseksi seka arvioitaessa yrityksen ja sen vastuuhenkilén kykya
vastata sitoumuksistaan sopimusosapuolena seka valittaessa henkild yrityksen vastuuhenkiloksi.
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My6s ulkomaiset luotonantajat mydntéavat luottoja suomalaisille kuluttajille. Niiden
mahdollisuus yhtaalta saada rekisterista tietoa ja toisaalta velvollisuus luovuttaa sinne
tietoa, maaraytyy yksityisen tahon yllapitdméssa luottotietojarjestelméassé osapuolten
sopimusten perusteella. Kansainvalisessa kaytannodssa edellytetaan tietojen saami-
sen osalta yleisesti vastavuoroisuutta. Luotonantaja on oikeutettu saamaan tietoja,
mikali se osaltaan myds valmis luovuttamaan tietoja rekisteriin.

Mahdollisen julkisen vallan rekisterin perustamisen yhteydessa tulisi erikseen maarit-
taa periaatteet, joita sovelletaan tilanteessa, jossa luotonantaja on Suomen ulkopuo-
lella. Tall6in [&htokohtana tulisi olla luottotietorekisterin kattavuuden varmistamiseksi,
ettd ulkomaisella Suomessa asuvalle kuluttajille luoton myéntavalla luotonantajalla
olisi samanlainen velvollisuus ilmoittaa rekisteriin mydnnetyista luotoista ja suorittaa
luottotietoja koskeva kysely kuin suomalaisilla luotonantajilla. Tietojen luovutuksessa
saattaisi olla luontevinta soveltaa ns. epasuoran paasyn mallia, jossa luotonantaja
suuntaa normaaleja menettelyja noudattaen luottotietokyselyn oman sijaintimaansa
luottotietorekisterille, joka valittaa tiedot ja luottotietokyselyn keskitettyyn rekisteriin.
Tama menettely edellyttdéd sopimusta ulkomaisten luottorekistereiden kanssa. Menet-
telyd noudatetaan esimerkiksi joidenkin keskuspankkien valisissa tietopyynndissa.

Kuluttajien velkaantuminen voi tapahtua monin eri tahoin esimerkiksi puhelinoperaat-
toreiden tarjopamien palvelujen kautta. Vaikka néin tapahtuvalla velkaantumisella on
sindllaan merkitysta kuluttajien velkaantumisen ja velanmaksukyvyn arvioinnin kan-
nalta, ndma tiedot eivat ole kuitenkaan merkityksellisia luottomarkkinoiden seurannan
ja valvonnan kannalta. Erityisesti kun otetaan huomioon tarve yksityisyyden suojan
nakokulmasta rajoittaa rekisterin tietosisaltda rekisterin tarkoituksen kannalta valtta-
mattdmaan, muiden kuin edelld kuvattujen luotonmyontéjien kytkemisté rekisteriin ei
voida pitaa tarkoituksenmukaisena.

6.4.2 Luottoja koskevat tiedot

Luottoja koskevat tiedot muodostavat keskeisen perustan luottokelpoisuuden arvioin-
nille. Luottotietojarjestelmien sisalto vaihtelee eri luottotietojarjestelmien ja eri maiden
valilla. Yleisen kansainvalisen kaytannén mukaan luottotietoraportista ilmenee luoton-
hakijaa koskevien yksilGintitietojen liséksi erityisesti seuraavia tietoja:

o luotonantajaa koskevat tiedot: Yleisen lahtokohdan luottojen raportoin-
nille muodostaa se, etta luotonantajien nimet eivat ilmene luottotietora-
portista.

e luottoja ja sitoumuksia koskevat tiedot: Luottotietoraportista ilmenee
saannénmukaisesti luottojen kokonaiseuromaara ja kappalemaara seka
luotonantajien lukumaéara. Lahes kaikissa maissa luottotietoraporttiin kir-
jataan luoton alkuperainen maéara. Myos luoton jaljella oleva maara ilme-
nee yleisesti luottotietoraportista. Luottotietoraportteihin siséaltyy yleensa
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myo0s tieto luoton juoksuajasta samoin kuin tieto luoton maksuajasta
seka usein myods esimerkiksi maksettavien kuukausierien maara. Rapor-
tista voi ilmetd myds muun muassa luottotyypit: vakuudellisten ja vakuu-
dettomien luottojen maaré seka onko kyseessa esimerkiksi asuntoluotto,
korttiluotto tai limiittiluotto.

Luotonhakijan maksukyvyn kannalta my6s luotonhakijan takaussi-
toumukset voivat vaikuttaa olennaisesti luotonhakijan luotontakaisin-
maksukykyyn. Taman vuoksi myos takaussitoumusten sisallyttaminen
raportoitaviin luottotietoihin olisi perusteltua. Myds kuluttajan tekeméat
osamaksusopimukset vaikuttavat kuluttajan luotontakaisinmaksuky-
kyyn. Vaikka osamaksusopimuksen oikeudellinen luonne poikkeaa nor-
maalista velkasuhteesta, tulisi selvittda mahdollisuus sisallyttaa rapor-
toitaviin tietoihin my6és osamaksusitoumukset. Raportoitaviin tietoihin ei
ole talla hetkellda mahdollista sisallyttda luotonhakijan omistamaan
asuntoon kohdistuvaa osuutta asunto-osakeyhtiéiden ottamista ns. talo-
yhtidlainoista. Asunto-osakeyhtididen osakkeet on tarkoitus muuttaa
sahkdiseen muotoon. Tassa yhteydessa olisi tarkoituksenmukaista ot-
taa huomioon mahdollisuus siséllyttad myds taloyhtitlainat positiiviseen
luottorekisteriin talletettaviin tietoihin.

viime kadessa julkisen luottotietorekisterin tietosisaltda tulee punnita yh-
taalta rekisterille asetettujen ylivelkaantumisen estamista, riskien hallin-
taa ja luottomarkkinoiden seurantaa ja valvontaa koskevien tavoitteiden
ja toisaalta yksilon tietosuojan ja oikeuksien ndkodkulmasta.

Tuloja koskevat tiedot

Luotonhakijan tuloja koskevat tiedot erityisesti yhdistettyna luottoja koskeviin tietoihin
taydentavat merkittavasti kuvaa luotonhakijan luotonmaksukyvysta. Tuloja koskevien
tietojen sisallyttamista luottotietoraportoinnin tietosisaltédn voidaan pitda tapahtuneen
lainsé&dannon ja tietoteknisen kehityksen vuoksi aikaisempaa selvemmin perustel-
tuna. Erityisesti kansallisen Tulorekisterin muodostaminen antaa teknisesti joustavan
mahdollisuuden ottaa my6s tulotiedot huomioon luotonhakijan maksukyvyn arvioin-

nissa.

Tulotietorekisterin tulotiedot olisivat keskeinen osa julkisen vallan yllapitamaa rekiste-
rid. Voimassa olevan tulotietorekisterid koskevan laki ei mahdollista sita, ettd luotonot-
taja valtuuttaisi kolmannen tahon saamaan luotonmaksukyvyn arvioimiseksi tietoja tu-
lotietorekisterista. Kyselypohjaisen yksityisen luottotietojarjestelméan osalta tulisi selvit-
tdd mahdollisuutta siihen, etta luottotietotoiminnan harjoittaja voisi saada luotonhaki-
jan valtuutukseen perustuen suoraan tiedot hakijan tulotietorekisterin mukaisista tu-

loista.
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6.5 Muut keinot vastuullisen luotonannon
vahvistamiseksi

Selvitystd koskevan toimeksiannon mukaan selvitysté laadittaessa tuli ottaa huomioon
mahdolliset muut keinot vastuullisen luotonannon vahvistamiseksi. Naind muina kei-
noina selvityksessa ehdotetaan seuraavia lainsdadantdtoimenpiteita.

6.5.1 Luottoriskien hallinnan laiminlyonnin
seuraukset

Luotonantajan on kuluttajansuojalain 7 luvun 14 §:n 1 momentin mukaan ennen luot-
tosopimuksen tekemista arvioitava, kykeneeko kuluttaja tayttdmaan luottosopimuksen
mukaiset velvoitteensa. Edella kuvattujen toimenpiteiden toteuttamisen johdosta luo-
tonantajilla olisi nykyistd paremmat keinot hallita luottoriskejaan. Erityisesti, mikali
lainsdadantoteitse luodaan edelld kuvatulla tavalla nykyistd paremmat edellytykset
luottoriskien hallintaan perustamalla kattava julkisen vallan hallinnoima rekisteri, sa-
malla tulee huolehtia siita, etta parantuneet luottoriskinhallintakeinoista johtuvat alen-
tuneet luottotappioriskit heijastuvat myos kaytadnndssa luotonantokaytantdihin esimer-
kiksi alhaisempina luotoista luotonhakijoilta perittavina luottokustannuksina ja aikai-
sempaa vastuullisimpina luotonantokdytantoina.

Mahdollisten vireilla olevan kulutusluottojen luottokustannusten rajoittamista koske-
vien toimenpiteiden liséksi lainsaadantdon tulisi sisallyttaa saannokset, joilla voitaisiin
puuttua nykyisté tehokkaammin luotonannossa tapahtuviin luottoriskien hallinnan lai-
minlydnteihin ja estaa positiivisten tietojen kaytto tavalla, josta tiedoista saatavat hyo-
dyt eivét riittavasti heijastuisi myos luotonottajille.

Luotonantajalla tulisi saataa velvollisuus tarkastaa positiiviset luottotiedot keskitetysta
rekisterista. Mikali luotonmyontaja ei kuitenkaan lainkaan tarkistaisi luottotietoja rekis-
terista, luotonantajalle tulisi voida maarata laiminlyonnista hallinnollinen seuraamus-
maksu. Maksun maaraisi Finanssivalvonnan valvonnassa olevien luotonmyontajien
osalta Finanssivalvonta ja muiden elinkeinotoimintanaan luotonantoa harjoittavien luo-
tonantajien osalta Aluehallintovirasto. Mikali luotonantaja menettelisi saamistaan luot-
totiedoista huolimatta luotonhakijan luottokelpoisuuden arvioinnissa ilmeisen huoli-
mattomasti, tulisi tilanteessa, jossa huolimattomuuden voidaan katsoa osaltaan johta-
neen velallisen maksuvaikeuksiin, olla mahdollisuus rajoittaa luoton perintakelpoi-
suutta.
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6.5.2 Kulutusluottojen markkinointi

Kuluttajaluottojen markkinointia sdannellaan kuluttajansuojalaissa. Laissa edellyte-
td&n muun muassa, etta luotonantaja ei markkinoi luottoa siten, ettd markkinointi on
omiaan selvasti heikentdmaan kuluttajan kykya harkita luoton ottamista huolellisesti.
Samoin edellytetaan, etté luotonantaja antaa kuluttajalle ennen luottosopimuksen te-
kemista riittavat ja selkeat selvitykset sen arvioimiseksi, soveltuuko luotto ja mahdolli-
sesti tarjotut lisapalvelut kuluttajan tarpeisiin ja hanen taloudelliseen tilanteeseensa.

Edella kuvatusta saantelysta huolimatta kulutusluottojen markkinoinnissa voidaan
nahda olevan selkeésti puutteita. Markkinointi on varsin usein hyvin epéainformatii-
vista. Nykyistd lainsaadant6a tulisi kehittaa siten, ettd markkinoinnin painopisteen tu-
lisi olla huomattavasti nykyista selvemmin kuluttajan kannalta keskeisissa luottoeh-
doissa ja luottojen ominaisuuksissa eika niinkaan mielikuviin perustuvassa luottotar-
peen herattamisessa. Sinadllaan kuluttajilla on yleisesti mita ilmeisemmin varsin hyva
kuva siita, ettd erityyppisia luottoja on saatavilla markkinoilla. Kuluttajille pitaisi luoda
nykyista paremmat edellytykset arvioida luottoehtojen soveltuvuutta heidan taloudelli-
siin tarpeisiinsa ja taloudelliseen kantokykyynsa.
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7 Yhteenveto keskeisista
ehdotuksista

Selvityksesséa on arvioitu tarvetta kerata ja jakaa luottotietotoiminnassa maksuhéi-
ridtietojen lisdksi myds muita luotonhakijoiden maksukykya ilmentavia ns. positiivi-
sia luottotietoja. Selvityksessa katsotaan, ettd positiivisten luottotietojen tarve on il-
meinen huomioon ottaen muun muassa luottomarkkinoilla tapahtunut kehitys, koti-
talouksien velkaantuminen ja kansainvalinen kaytanto.

Selvityksesséa ehdotetaan perustettavaksi keskitetty positiivisia luottotietoja koskeva
rekisteri vuoden 2019 toimintansa aloittavan Tulorekisterin yhteyteen. Rekisteri
muodostuisi yhtaalta kuluttajille mydnnettyja luottoja koskevista tiedoista ja toisaalta
luotonhakijoiden tuloja koskevista tiedoista. Tuloja koskevat tiedot siséltyvat jo Tulo-
rekisteriin. Luottoja koskevien tietojen perustana olisi Suomen Pankin luottomarkki-
noiden seurantaa ja valvontaa varten kerattavat tiedot Suomessa asuville kuluttajille
mydnnetyista luotoista. Luottotietorekisterissa hyddynnettaisiin tata tarkoitusta var-
ten kerattya tietoja. Tama tietojen keruu voitaisiin toteuttaa joko niin, etta:
= tiedot kerattaisiin ensin Suomen Pankkiin ja sitten siirrettéisiin Tulorekisterin
yhteydessé olevaan luottotietorekisteriin; tai niin, etta
= tiedot keratéaan suoraan Tulorekisteriyksikkdon ja samalla séadetaan lainsaa-
dannossa Suomen Pankille oikeus saada rekisterista luottomarkkinoiden val-
vontaa ja seurantaa varten tarpeelliset tiedot.
Selvityksesséa on paadytty jalkimmaiseen vaihtoehtoon, jossa tiedot kerattaisiin
suoraan Tulorekisteriyksikdssa olevaan luottotietorekisteriin ja Suomen Pankille
saadettaisiin oikeus saada tehtaviensa hoitamiseksi tarpeelliset tiedot rekisterista.
Suomen Pankilla ei olisi kuitenkaan oikeutta saada yksittéisia rekisterodityé koske-
via tietoja.

Rekisterin perustamisesta aiheutuvat kustannukset jaettaisiin rekisterin perustamis-
vaiheessa Tulorekisteriyksikdn ja Suomen Pankin kesken. Rekisterin yllapitokustan-
nukset ja mahdollisesti rekisterin toiminnan aikana myos perustamiskustannuksia
katettaisiin rekisterin kayttajilta perittavilla kayttdmaksuilla.

Keskeinen edellytys rekisterin perustamiselle on se, ettd luotonantajat velvoitettai-
siin ilmoittamaan mydntamansé luotot rekisterin ja tarkistamaan luotonhakijaa kos-
kevat tiedot rekisterista ennen luoton myontamista.

Luotonantajalle tulisi myds maarittaé lainsééddannéssa hallinnolliset ja oikeudelliset
seuraamukset tilanteisiin, joissa luotonantaja laiminly6 velvollisuuden tarkistaa luo-
tonhakijan luottotiedot rekisterista tai menettelee kaytettavissa olevista tiedoista
huolimatta luotonannossaan ilmeisen huolimattomasti
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Positiivisten luottotietojen kayttd rajataan luotonhakijan luottokelpoisuuden arvioin-
tiin ja erikseen maariteltyjen viranomaistehtavien hoitamiseen. Luottotietorekisteri
olisi perusteltua toteuttaa teknisesti tavalla, joka loisi rekisterdidylle teknologiaan
perustuen automaattisen mahdollisuuden tarkistaa itseddn koskevat luottotietojar-
jestelmassa olevat henkildtiedot ja muun muassa tiedot rekisterin kaytosta.

Kulutusluottojen markkinointia tulisi rajoittaa siten, ettd markkinoinnissa painotuttai-

siin mielikuvamainonnan sijaan keskeiseen luottoa ja sen ehtoja koskevaan infor-
maatioon
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1  Selvityksen kohde ja rajaukset

Oikeusministerio ("OM") k&ynnisti 5.12.2017 selvityksen, jonka tarkoituksena on tuot-
taa tarpeellinen tietopohja mahdollisen positiivisia luottotietoja koskevan jarjestelman
perustamista koskevan paatoksenteon perustaksi. Selvitysmiehiksi OM asetti profes-
sori Erkki Kontkasen seka, tietosuojaan liittyvien kysymysten osalta, asianajaja Jukka
Langin.

Taméa muistio kasittad asianajaja Jukka Langin selvityksen positiivisen luottotietojar-
jestelman ("Luottotietojarjestelma™) edellytyksista tietosuojasaantelyn nakdkulmasta,
erityisesti EU:n yleisesta tietosuoja-asetuksesta (KOM(2012)11) ("GDPR") johtuvien
Luottotietojarjestelman edellytyksia, rekisterdityjen asemaa ja oikeuksia koskevien
vaatimusten seka jarjestelman vaikutuksia koskevien kysymysten osalta ("Selvityksen
tietosuojaosuus”).

Selvityksen tietosuojaosuus on valmistunut osana professori Kontkasen kanssa yh-
teistydssa toteutettuja keskusteluita, arvioita ja tapaamisia. Selvityksen tietosuoja-
osuuden on tarkoitus palvella professori Kontkasen laatiman varsinaisen selvityksen
siséltéa ja muodostaa sen liitteen.

Taman selvityksen laajuus on ollut saadun toimeksiannon perusteella rajoitettu. Selvi-
tys ei kasittele Luottotietojarjestelméan kaikkiin mahdollisiin vaihtoehtoisiin toteuttamis-
tapoihin liittyvi& tietosuojandkokohtia vaan se keskittyy tietosuojanédkokohtien selvitta-
miseen niiden toteutusvaihtoehtojen osalta, jotka selvitysmiehet ovat selvityksen ede-
tessa katsoneet ensisijaisesti merkityksellisiksi. Negatiivisten luottotietojen k&sittelyn
mahdollisen uudelleensdatamistarpeen arviointi on rajattu selvityksen ulkopuolelle.

Tassa muistiossa on pyritty kdyttamaan lainsaadanndssa maariteltyja kasitteita maari-
telmié erikseen toistamatta. Viittauksissa tietosuojalain pykalanumeroihin on kaytetty
hallituksen esityksessa HE 9/2018 vp ehdotettua numerointia, joka saattaa kuitenkin
viela lopullisessa laissa muuttua.
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2 Selvityksen tietosuojaosuuden
lahtokohdat

2.1  Professori Ahti Saarenpaan selvitys
vuodelta 2013

2.1.1 Selvityksen sisdllostéa ja henkil6luottotietojen
kasittelyn edellytyksista

Oikeusministerion professori Ahti Saarenpaalla vuonna 2013 teettama selvitys positii-
visen luottotietorekisterin perustamistarpeesta® on muodostanut taman Selvityksen
tietosuojaosuuden keskeisen lahtékohdan.

Ahti Saarenpaéa analysoi selvityksessaan positiivisten luottotietojen kasittelyyn liittyvia
kysymyksia niiden periaatteellisista lahtokohdista, nostaen tietosuojanékdkohdat kes-
keiseen asemaan. Eritelleessaan yksilén asemaa oikeusvaltiossa ja itsemaaraamisoi-
keutta yksilon perusoikeutena, Saarenpda korosti henkildtietojen suojan kehitysta en-
tistd merkityksellisemmaksi perusoikeudeksi muuttuvassa toimintaymparistossa.

Keskeisiin tietosuojalahtdkohtiin liittyen Saarenpaa korosti tietosuojalainsaadannon
asettamia tarpeellisuusvaatimusta henkil6tietojen késittelyn keskeisena edellytyksena
sekad avoimuuden ja kayttétarkoitussidonnaisuuden vaatimuksia. Selvityksessa nostet-
tiin positiivisten luottotietojen kayttdtarkoitukseen liittyvien ongelmien osalta huomion
kohteeksi Ruotsin Datainspektionin vuonna 2012 luottotietolainsdadannon tarkistami-
sesta antama esitys,? joka perustui osaltaan siihen, etta luottotietoyritykset ovat Ruot-
sissa luovuttaneet henkildluottotietoja varmistumatta niiden kayttétarkoituksesta.
Tama sai aikaan tilanteen, jossa syntyi alkuperaisen tarkoituksen vastaista luottotieto-
jen moninaiskayttoda, eli tietoja kaytettiin niiden alkuperaisesta kayttotarkoituksesta
poikkeaviin tarkoituksiin. Tahan liittyen Saarenpéa nosti pohdittavaksi, tulisiko yksilon
taloudellista identiteettida koskevia tietoja missaan tilanteissa olla tarpeen voida selvit-
taa ja kayttaa varsinaisten luottosuhteiden ja tyéelaman tilanteiden ulkopuolella.

1 Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM Selvityksia ja ohjeita 22/2013,
selvityksen laatija professori Ahti Saarenpaa.
2 Datainspektionen 3.6.2012, Begaran om 6versyn av kreditupplysningslagen, diarien 1821-2010.
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Saarenpaa nosti esiin selvityksessaan myos sen, etta luottotietotoiminnan kansainva-
linen harmonisointi on vasta alullaan ja luottotiedon kasitteen sisallésta on eri nake-
myksi&, mink& vuoksi eri maissa omaksuttujen toimintamallien yksityiskohtaista vertai-
lua oli pidettava vaikeana.

Arviossaan muutosta puoltavia ja sitd vastaan puhuvia syita Saarenpaé nosti keskei-
sind muutosta vastaan puhuvina seikkoina esille positiivisten luottotietojen kasittelyn
ja hallinnoinnin jarjestamisen ongelmallisuuden seka laajamittaisen henkilétietojen ka-
sittelyn vaikutukset yksilon yksityisyyden suojaan. Saantelyssa ja oikeuskaytannéssa
tiukentunut henkildtietojen suoja on Saarenpaan toteamalla tavalla nostanut kynnysta,
joka on ylitettava puututtaessa lainsaadanndéllisesti henkilotietojen suojaan ja sen
my6ta yksilon itsemaarddmisoikeuteen oikeusvaltiossa. Tietojen vapaa liikkuvuus si-
samarkkinoilla tai muut vain taloudellisia intresseja edustavat nakdkohdat eivat voi si-
vuuttaa paatavoitetta ilman erittain pitkalle menevia perusteita.

2.1.2 Erityistason kysymyksenasettelut ja Saarenpaan
johtopaatokset tietosuojan kannalta

Saarenpaa arvioi selvityksessaan alustavasti myds EU:n tietosuojauudistuksen vaiku-
tuksia eurooppalaiseen henkildtietojen kasittelyyn, luottotietorekistereiden asemaa eri-
tyisind henkilorekistereina seka tietoturvallisuuden merkitysta luottotietojen késitte-
lyssa.

Saarenpaa nosti esiin silloisen asetusehdotuksen luottotietotoiminnan kannalta erityi-
sen tarkeiksi kohdiksi kasittelyyn oikeutettujen tahojen piirin maaréaytymisen, yksilon
oikeuden olla joutumatta profiloinnin kohteeksi (automaattisen paatéksenteon kielto)
seka rekisterinpidon avoimuuden lisaantymisen.

Selvityksensa johtopaatoksissad Saarenpaé korosti, ettd luottotietojen kokoamisen ja
kasittelyn tulee olla verkkoyhteiskunnassa tietoteknisesti kehittynytta, mika aiheuttaa
merkittdvia laatuvaatimuksia mahdollisen luottotietojarjestelman tietojarjestelmien
suunnittelulle. Kysymys on talldin siitd, millaisia luottotietorekistereita voidaan yllapitaa
henkil6tietojen suoja ja yksityisyyden suoja huomioon ottaen. Selvityksessa ei kuiten-
kaan otettu lahemmin kantaa erilaisten teknisten toteutusmuotojen ominaisuuksiin,
vaan todettiin yleisemmalla tasolla tietojarjestelmien teknisiin mahdollisuuksien hyo-
dyntamista ja yksilon oikeutta yksityisyyteen koskevan rajanvedon olevan tarkeaa ja
ettd asiasta on saadettava laissa. Tietyt asiat voivat olla luotonsaantia vaikeuttavia te-
kijoita, mutta samalla henkil6tietojen suojan ndkdékulmasta arkaluonteisia tietoja, joi-
den ei tulisi sisaltya luottotietojarjestelmiin.
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Keskeisena johtopaatoksenaéan professori Saarenpaa paatyi suosittelemaan pidattay-
tymista toistaiseksi luottotietoja koskevan kansallisen lainsdadanndén muutoksista.
Keskeisend perusteena Saarenpaalla oli asiaan vaikuttavien eurooppalaisen saéante-
lyn uudistamisnakymien kehitystila, erityisesti EU:n tietosuojauudistuksen keskenerai-
syys vuonna 2013. Tamén uudistuksen keskeneréisyyden lisdksi Saarenpaa katsoi,
ettei ennen asuntoluottodirektiivin ja tietoturvallisuusdirektiivin hyvéksymisté tule ryh-
tya luottotietotoimintaa koskevan saantelyn suurempaan muuttamiseen.

Saarenpaa myos katsoi positiivisten luottotietojen mahdollisen kayttéénoton kaventa-
van henkildtietojen suojaa seka yksityisyytta perusoikeuksina siten, etta tallainen
muutos olisi tehtava perustuslain sdatamisjarjestyksessa — tatd kannanottoa kuiten-
kaan laajemmin perustelematta.

2.2 EU:nyleinen tietosuoja-asetus

EU:n tietosuojalainsdadanndn uudistaminen kdynnistyi komission antamalla ehdotuk-
sella 2012, kun tietosuojaa nahtiin tarpeelliseksi kehittdd vastaamaan paremmin glo-
baalin tietoymparistdn olosuhteita ja verkon palvelujen toimintamalleja. Uudistuksessa
pyrittiin muun muassa turvaamaan henkil6tietojen suoja perusoikeutena seka luo-
maan johdonmukaiset ja yhtendiset saannét sisamarkkinoiden toimintaa ja tietojen va-
paata liikkuvuutta edistavalle sdantelylle, ottaen huomioon esimerkiksi myos luottotie-
tojen kasittelyyn keskittyneiden jarjestelmien toteuttamiseen ja kayttoon liittyvan hen-
kilotietojen kasittelyn.3

Euroopan parlamentti ja neuvosto antoivat EU:n yleisen tietosuoja-asetuksen (Gene-
ral Data Protection Regulation, GDPR) 2016/679 (EU) kevéaalla 2016. Tietosuoja-ase-
tuksen suora soveltaminen alkoi jasenvaltioissa 25.5.2018. Asetuksella kumottiin
EU:n henkildtietodirektiivi 95/46/EY, joka on Suomessa pantu taytantéon henkildtieto-
lailla (523/1999).

3 GDPR:44n tai sen johdantolauseisiin ei sisally varsinaista viittausta luottotietoihin, kuten ei myos-
k&an suurimpaan osaan muihinkaan erityisin henkilotietojen kasittelytilanteisiin. Tasta huolimatta
on ilmeista, ettd myds luottotietojen kasittelyn ulottuvuus on ollut esilla sdantelya valmisteltaessa.
Kéaytannossa selittavia tekijoité télle ovat oletettavasti GDPR:n yleislakiluonne, mik& ei ole antanut
perusteita viittauksille erityissaantelyssa kasiteltaviin tietojenkasittelytilanteisiin, seka se, etté luot-
totietolainsdadantoa ei ole ollut EU:n lainsdadantéharmonisaation piirissa: luottotietojen kasittely
on selvityksessa esille tulleella tavalla jarjestetty jasenvaltioissa hyvin erilaisinkin tavoin, ja s&an-
tely on osittain hyvinkin vanhaa. On taysin kansallisten luottotietojarjestelmien toteuttamistavasta
ja siséallosta riippuvaa — erityisesti, onko kyseessa yksityisen tai julkisen sektorin yllapitiméan kes-
kitetyn rekisterin varaan rakennettu jarjestelmé — miten GDPR vaikuttaa luottotietojen kasittelyyn.
Ks. esim. Voigt, Paul — von dem Bussche, Axel: The EU General Data Protection Regulation
(GDPR). A Practical Guide. Springer, 2017, s. 223.
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GDPR:n tavoitteena on parantaa henkilGtietojen suojaa ja yhtenaistaa tietosuojasaéan-
telya kaikissa EU-maissa. Kaikkien EU:n alueella toimivien yritysten on noudatettava
samoja tietosuojasaéantoja sijaintipaikastaan riippumatta. Harmonisoivasta vaikutuk-
sestaan huolimatta GDPR jattaa jasenvaltioiden lainsaatajille jonkin verran kansallista
liikkumavaraa, jolla voidaan tdsmentaa ja tadydentda asetuksen sédénnoksia. GDPR
edellyttdd Suomessa henkildtietolainsaadannon tarkistamista. Asetuksen mukaiset
muutokset toteutetaan saatamalla uusi tietosuojalaki, joka toimii henkil6tietojen kasit-
telya koskevana yleislakina ja kumoaa nykyisen henkilétietolain.*

GDPR:4a sovelletaan henkilttietojen kéasittelyyn, joka on osittain tai kokonaan auto-
maattista, seka sellaisten henkildtietojen kasittelyyn muussa kuin automaattisessa
muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekis-
terin osa. Asetuksella vahvistetaan sdannét luonnollisten henkildiden suojelulle henki-
I6tietojen kasittelyssa sekd saannot, jotka koskevat henkildtietojen vapaata liikku-
vuutta. Asetuksessa vahvistetaan yksilon oikeudet ja rekisterinpitdjan ja tietojen kasit-
telijan velvollisuudet — eli sdannot sille, miten yksityiset henkil6t, yritykset ja organi-
saatiot kasittelevat henkildtietoja EU:ssa. GDPR:ssa asetetaan myds menetelmat,
joilla varmistetaan saanttjen noudattaminen seka saantdjen rikkomisesta aiheutuvat
seuraamukset.

Uudet sdannot luovat kansalaisille uusia ja vahvempia oikeuksia. Niilla muun muassa
vahvistetaan yksityishenkildiden oikeutta saada tietoa henkilttietojensa kayttsta, oi-
keutta tutustua omiin tietoihin ja oikeutta tulla unohdetuksi eli saada tietonsa poiste-
tuksi tietyista rekistereistd. Uudet sddnnot parantavat suojaa myds tietoturvaloukkauk-
sia vastaan.®

2.3 Uudet perusteet tietosuoja-arvioinnille

EU:n tietosuojauudistuksen toteutuminen seka kansallisen lainsdadannéssa tapahtu-
nut kehitys tietosuojasaantelyn edellytysten ja toteutuksen®, kuten myos uusien perus-
rekisterien toteuttamisen’, alueilla on muodostanut vuoteen 2013 verrattuna uudenlai-
set perusteet positiivisen luottotietojarjestelman edellytysten ja toteutustapojen arvi-

4 HE 9/2018 vp.

5 Euroopan komission Suomen edustuston uutinen Ohjeita EU:n uusien tietosuojasaantojen so-
veltamiseen 15.2.2018.

6 EU:n yleisen tietosuoja-asetuksen taytantoonpanotyéryhman (TATTI) loppumietintd. OM Mietin-
toja ja lausuntoja 8/2018; HE 9/2018 vp; PelLV 14/2018 vp.

7 Laki tulotietojarjestelmasta (53/2018); HE 134/2017 vp.
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oinnille. Myds Ahti Saarenpéaén vuoden 2013 selvityksessdan merkityksellisiksi tunnis-
tamat muut uudet EU-saaddkset, asuntoluottodirektiivi ja tietoturvallisuusdirektiivi, on
sittemmin hyvéaksytty.8

Saatavissa olevien tietojen perusteella kansalliseen saantelyyn kaikkialla EU:ssa pe-
rustuvat olemassa olevat luottotietojarjestelmat eivat olleet GDPR:n sdatamisen yh-
teydessé EU-tasoisen erityisarvioinnin kohteena. Ne jasenvaltiot, joissa positiivisia
luottotietoja olemassa olevissa jarjestelmissa kasitellaan, ovat GDPR:n my6ta tulleet
velvoitetuiksi arvioimaan aiemman saantelyn asianmukaisuutta GDPR:n valossa.

Riippumatta siitd, onko jasenvaltiossa jo olemassa luottotietojarjestelmé vai tuleeko
asia arvioitavaksi vasta uuden jarjestelman valmistelun yhteydessa, kuten Suomessa,
on luottotietojen kasittely saatettava kansallisessa sadantelyssa GDPR:n vaatimusten
mukaiseksi. GDPR muodostaa siis yleiseurooppalaisen, voimaantulonsa my6ta sisal-
I6ltdan vakiinnutetun lahtékohdan Luottotietojarjestelman tietosuojalle. GDPR:n voi-
maantulon my6té professori Saarenpdan vuonna 2013 selvityksesséan toteama este
asian valmistelussa etenemiselle on siis poistunut.

8 Nailla saadoksilla ei ole taman Selvityksen tietosuojaosuuden kannalta tunnistettu olevan suora-
naisia vaikutuksia.
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3 Tietosuojasaantelyn sisallolliset
lahtokohdat
luottotietojarjestelman
nakokulmasta

3.1 Sdaantelyn perusoikeuslahtoisyys

Luottotietojarjestelmassa kasitellaan vaistamatta henkildtietoja.®

Yksilon henkil6tietojen korostunut suoja osana yksilon oikeutta yksityisyyteen on vah-
vistettu perustuslain (731/1999) 10 §:ss&, jonka 1 momentin mukaan jokaisen yksityis-
elama, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta sdadetddn momentin
mukaan tarkemmin lailla.

Perustuslain 10.1 §:n toteamus siitd, ettd henkilttietojen suojasta sdadetaén tarkem-
min lailla, on katsottu maarittavan tietosuojan perusoikeudeksi, jonka yksityiskohdista
on Voitu ja toisaalta myds pitanyt sdataa tarkemmin lailla.

Perustuslakivaliokunta on vakiintuneessa kaytanndsséan arvioidessaan henkil6tieto-
jen kasittelya koskevaa saantelya katsonut, ettd 10.1 §:n asettaman lailla sdatamisen
vaatimukset rajoittavat lainsaatajan likkumavaraa. Henkilotietojen suojan perustuslai-
nasteisen suojan on katsottu edellyttavan, etta lainsaatajan tulee turvata taméa oikeus
tavalla, jota voidaan pitaa hyvaksyttavana myoés perusoikeusjarjestelman kokonaisuu-
dessa. Kaytannossaan perustuslakivaliokunta on pitanyt henkil6tietojen suojan kan-
nalta tarkeina saantelykohteina ainakin henkilétietojen rekisterdinnin tavoitetta, rekis-
terditéavien henkilttietojen siséltod, niiden sallittuja kayttdtarkoituksia mukaan luettuna
tietojen luovutettavuus seka tietojen sailytysaikaa henkilérekisterissa ja rekisteréidyn

9 Henkil6tietona pidetadn GDPR:n 4 art. 1 kohdan mukaan "kaikkia tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkildon, jaljempana 'rekisteroity’, liittyvid tietoja; tunnistettavissa
olevana pidetaan luonnollista henkil6&, joka voidaan suoraan tai epésuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden
tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudelli-
sen, kulttuurillisen tai sosiaalisen tekijan perusteella”. Henkilttiedon kéasitteen soveltamiskaytéan-
ndssa vahvistuneesta hyvin laajasta ulottuvuudesta, ks. Handbook on European data protection
law — 2018 edition. European Union Agency for Fundamental Rights and Council of Europe, s.
83-94.
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oikeusturvaa. Naiden seikkojen saantelyn lain tasolla tulee liséksi olla kattavaa ja yk-
sityiskohtaista.®

Oikeus henkildtietojen suojaan on sisallytetty myds EU:n perusoikeuskirjan 8 artiklan
1 kohtaan. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkil6tietojensa
suojaan. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa
saadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin,
joita hanesta on keratty, ja saada ne oikaistuksi. Riippumaton viranomainen valvoo
naiden saanttjen noudattamista.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa vahvistettujen oi-
keuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla. Liséksi niiden
keskeista sisaltta kunnioittaen ja suhteellisuusperiaatteen mukaisesti rajoituksia néi-
hin oikeuksiin ja vapauksiin voidaan saataa ainoastaan, jos ne ovat valttamattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tar-
vetta suojella muiden henkildiden oikeuksia ja vapauksia.

Henkiltietojen suojasta ja tietosuojasta saadettédessa liikutaan alueella, jota tulisi arvi-
oida intimiteettisuojan, salassapidon, yksityisyyden, yksityiselaman suojan, itsemé&a-
radmisoikeuden seké henkildoikeuden nadkdkulmasta. Erityisesti ndin on, jos kysei-
sella saantelylla perustetaan uusia keskitettyja perusrekistereita tai jos saantely koh-
distuu laajamittaisesti kaikkiin tietyn toiminnan piirissa oleviin kansalaisiin.*! Luottotie-
tojarjestelmaa ajatellen, erityisesti ylivelkaantumisongelman nakdkulmasta, perusoi-
keuslahtdisyys lainsdadanndn kehittamistarpeita arvioitaessa on keskeisessa merki-
tyksessa,*? mika on pyritty ottamaan my0s tassa Selvityksen tietosuojaosuudessa
huomioon.

10 peVL 14/1998 vp, s. 2 ja esimerkiksi PeVL 1/2018 vp, s. 2.

11 Korhonen, Rauno: Perusrekisterit ja tietosuoja (2003) s. 72.

12 Ks. esim. Lansineva, Pekka: Pikaluottojen saantely ja perusoikeudet. Lakimies 6/2010, s. 1056
ja 1058, jossa esitetty: "Ylivelkaantuminen merkitsee toisin sanoen huomattavan vakavaa perus-
oikeusriskia ja lainsédatajan olettaisi pyrkivan torjumaan tallaisen riskin toteutumista kaikin kaytet-
tavissé olevin keinoin. Téahan lainsaatajalla ja muilla julkisen vallan toimijoilla on perustuslain
22 §:n mukaan myds normatiivinen velvollisuus [...] Sen jalkeen kun pikaluottotoiminnan ongelmat
on tunnistettu, tulee julkisen vallan pyrkia I6ytamaan riittdvan tehokkaat keinot niiden ratkaise-
miseksi."
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3.2 Suomen kansallinen liikkumavara saataa
Luottotietojarjestelmasta

GDPR on luonteeltaan uudenlaista eurooppaoikeudellista saantelyd, joka keskeisten
tavoitteidensa mukaisesti toteuttaa henkilttietojen perusoikeuslahtdista suojaa ja pal-
velee tietojenkasittelyyn liittyvia yhteiskunnallisia ja taloudellisia tavoitteita henkil6tie-
tojen kasittelyssa. '3

GDPR on lisdksi EU-asetus, joka on kaikilta osiltaan velvoittava ja jota sovelletaan
sellaisenaan kaikissa jasenvaltioissa. Euroopan unionin tuomioistuimen vakiintuneen
oikeuskaytanndn mukaan unionin lainsdadantt on ensisijaista suhteessa kansallisiin
saannoksiin oikeuskaytanndssa maariteltyjen edellytysten mukaisesti. EU-oikeuden
etusijaperiaatteen mukaan sellainen EU-sédéadodksen sdannés, jolla on vélitdn oikeus-
vaikutus, syrjayttédd sen kanssa ristiriidassa olevan kansallisen sdannoksen riippu-
matta timéan asemasta kansallisessa saaddshierarkiassa. Unionin tuomioistuimen oi-
keuskaytannén mukaan suoraan sovellettavat eurooppaoikeudelliset sdannodkset syr-
jayttavat minka tahansa kansallisen saadoksen, jopa perustuslain. 4

Liséksi Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannén mukaan kan-
sallista sdantelyé ei saa antaa asetuksen soveltamisalalla, ellei asetus nimenomai-
sesti velvoita tai valtuuta tdydentavaan kansalliseen sdantelyyn tai muuhun paatok-
sentekoon. Yksityiskohtaisemman saéntelyn tarpeen ja siséllon osalta on otettava
huomioon myds yleisen tietosuoja-asetuksen tavoitteet ja saantelytapa.*®

Arvioitaessa Luottotietojarjestelmasta saatamista Suomessa onkin arviointi siten pe-
rustettava ensisijassa GDPR:n asettamiin |&htokohtiin.

GDPR kattaa tarkoituksensa mukaisesti keskeisen osan henkilttietojen kasittelyn
edellyttdmasté saantelysta. Kansallista erityislainsdadannon tarvetta ja kansallisen
saantelyn mahdollista likkumavaraa arvioinut oikeusministerion asettama EU:n ylei-
sen tietosuoja-asetuksen taytantdonpanotydryhma (TATTI-tydryhma) esitti loppu-
mietintdnsa johtopaatoksissaan, ettd GDPR:a tasmentavaa tai taydentavaa kansal-
lista sdéntelya voi olla vain siind mé&arin kuin asetus siihen valtuuttaa. Kansallisella
liikkumavaralla tarkoitetaan tata asetuksen kansalliselle lainsaatajalle jattamaa harkin-
tamarginaalia. Silta osin kuin erityissaantelylle havaitaan olevan tarvetta, olisi tata tar-

13 GDPR:n johdantokappaleet 1, 2, 4 ja 13.

14 PeVL 14/2018 vp, s. 3, PeVL 51/2014 vp, s. 2/l seka esim. asia 106/77, Simmenthal, tuomio
9.3.1978.

15 PeVL 14/2018 vp, s. 3 seka asia 34/73, Variola, tuomio 10.10.1973, asia 50/76, Amsterdam
Bulb, tuomio 2.2.1977, 33 kohta; ks. myds HE 9/2018 vp, s. 31.
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vetta arvioitava nimenomaan asetuksen sdannoksisté ja lahtokohdista kasin. Kansal-

lista erityislainsaadantda olisi jopa valtettava ja sen kaytto tulisi varata vain tilanteisiin,
joissa se on yhtaalta sallittua tietosuoja-asetuksen kannalta ja toisaalta valttaméatonta

henkilGtietojen suojan toteuttamiseksi.®

Lisaksi TATTI-tydéryhma esitti johtopaatdksenaén, etta kansallisen likkumavaran
kayttd on aina perusteltava ja sen on oltava tarpeen GDPR:n ehdotetun tietosuojalain
taydentamiseksi. Tarvetta on arvioitava kansallisten naktkohtien lisdksi GDPR:n ta-
voitteiden toteutumisen kannalta.!” Taman Selvityksen tietosuojaosuuden keskeisena
tavoitteena on ollut taméan vaatimuksen mukaisesti tuottaa alustava nakemys Luotto-
tietojarjestelmasta saatamiseen liittyen.

3.3 Tietosuojasaantelyn asettamat reunaehdot
ja erityislainsdadannon yhteiskunnallisen
tarpeen vaikutus sen hyvaksyttavyyteen

Selvityksen perustalta on selvad, ettd vastuullisen luotonantoon liittyva luottokelpoi-
suuden arviointi edellyttaa vaistamatta luotonhakijan luottotietojen selvittamista ja
henkilGtietojen kasittelya.'® Tata jo olemassa olevaan kuluttajansuojalainsaadantosn
perustuvien velvoitteiden edellyttdmaa kasittelya on kiistatta pidettava tarpeellisena
luotonannon yhteydessa, ja tama lahtokohta tayttaa tietosuojasaantelyn kasittelylle
asettaman tarpeellisuuden vaatimuksen. Nykyisesta kuluttajansuojalainsdadannosta
ei kuitenkaan valittdmasti seuraa nimenomaista velvoitetta eikd suoraa mahdollisuutta
positiivisten luottotietojen kasittelyyn.

Keskeiset GDPR:sta seuraavat konkreettiset kysymykset henkilGtietojen kasittelyn
saantelytarpeen arvioinnille tiivistyvat ennen kaikkea kysymyksiin siitd, voidaanko tar-
peelliseksi katsottu ja mahdollisella uudella erityislainsaadannolla mahdollistettava ka-
sittely perustaa suoraan GDPR:n ja uuden kansallisen yleislain tietosuojalain saan-
noksiin, ja toisaalta, mita Luottotietojarjestelmaa koskevalta mahdolliselta erityislain-
saadannolta tietosuojanakokulmasta edellytetdén, jotta se olisi sopusoinnussa
GDPR:sté seuraavien vaatimusten kanssa.

16 EU:n yleisen tietosuoja-asetuksen taytantéonpanotydryhman (TATTI) loppumietintd. OM Mie-
tintdja ja lausuntoja 8/2018, s. 31 ja 38; ks. myds PeVL 2/2018 vp.

17 TATTI-loppumietintd. OM 8/2018, s. 38.

18 Ks. erityisesti voimassaolevasta kuluttajansuojalainsaadannosta seuraavat luottokelpoisuuden
arviointiin liittyvat KSL 7 luvun 14 § 1 momentti, HE 78/2012 vp, s. 19, sekd KSL 7 luvun 16 a § 2
momentti, HE 77/2016 vp, s. 48.
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Vastaus ensin mainittuun kysymykseen kulminoituu kysymykseksi siitd, mika olisi
Luottotietojarjestelman piirissa tapahtuvan henkildtietojen kasittelyn kasittelyperuste
GDPR:n ja tietosuojalain nakokulmasta.® Selvityksen tietosuojaosuudessa on siten
tullut arvioiduksi, miten Luottotietojarjestelman edellyttama henkilttietojen kasittely
tayttaisi ne reunaehdot, jotka GDPR:n 6 artiklassa on saadetty kasittelyn lainmukai-
suudelle oikeusperusteen ja kasittelyn tarkoituksen nakdkulmasta.

Kasittelyn perustuessa GDPR:n 6 artiklan 1 kohdan a—b, d tai f alakohtaan, seuraa
kasittelyperuste suoraan asetuksesta eika se siten edellyta kasittelyperusteesta saa-
tdmisté kansallisessa laissa. Kansallinen lainsaatéja voi GDPR:n 6 artiklan 2 kohdan
mukaan yllapitada tai antaa asetusta yksityiskohtaisempia saannoksia asetuksessa
vahvistettujen saantdjen soveltamisen mukauttamiseksi kasittelyssé, joka perustuu 6
artiklan 1 kohdan c tai e alakohtaan. Kansallinen lainsaataja voi talldin tasmallisem-
min maarittaa tietojenkasittely- ja muita toimenpiteit koskevat erityiset vaatimukset,
joilla varmistetaan laillinen ja asianmukainen tietojenkasittely.

GDPR:n 6 artiklan 3 kohdassa on lisaksi edellytetty, etta silloin, kun kasittelyn tavoitel-
laan perustettavan 6 artiklan 1 kohdan c tai e alakohtaan (eli c alakohdan mukaisesti
"kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi" tai e
alakohdan mukaisesti "kasittely on tarpeen yleista etua koskevan tehtavan suoritta-
miseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttdmiseksi"), on téllaista laki-
saateista velvoitetta tai yleista etua koskevaa tehtavaa tai rekisterinpitajalle kuuluvaa
julkisen vallan kayttamiseen oikeuttavaa perustetta koskeva sdantely oltava asianmu-
kaisesti voimaansaatettu unionin oikeudessa tai kansallisella tasolla jasenvaltion
laissa. Lisaksi kasittelysta saatamiseen kohdistuu erityisia vaatimuksia, joita eritellaan
tarkemmin tdméan Selvityksen tietosuojaosuuden kohdassa 4.2. Naisté kansalliseen
erityislainsdadantdon kohdistuvista vaatimuksista keskeisin on vaatimus siitd, etta
henkildtietojen kasittelyyn oikeutettavan sdéntelyn on taytettava yleisen edun mukai-
nen tavoite ja oltava oikeasuhteista silla tavoiteltuun oikeutettuun padmaaraéan nah-
den.

Tietosuojalakia koskevassa hallituksen esityksessa on ehdotettu tdydennettéavan
GDPR:n oikeusperusteita kansallisella yleislailla ja naité tarvittaessa taydentavalla eri-
tyislainsaadannolla. Hallituksen esityksen keskeinen siséltd erityislainsdadannon ja
Luottotietojarjestelman kannalta koskee henkilttietojen kasittelyperusteita, joiden
osalta ehdotetaan GDPR:n kansallisen likkumavaran mahdollistamalla tavalla sdadet-
tavan tasmennyksista 6 artiklan 1 kohdan e alakohdan yleista etua koskevien tehté-
vien suorittamisen mahdollisiin sisalt6ihin.2°

19 TATTI-loppumietintd. OM 8/2018, s. 29.
20 HE 9/2018 vp, s. 52-53.
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Ehdotetulla sdantelylla olisi Luottotietojarjestelman piirissa tapahtuvan tietojenkasitte-
lyn osalta merkitysta lahinna siind tapauksessa, etté kasittely arvioitaisiin tarkoituk-
senmukaiseksi perustaa 6 artiklan 1 kohdan c alakohdan sijaan e alakohtaan. Ehdote-
tussa tietosuojalain 4 §:ssd maariteltaisiin, ettd henkilttietoja saisi kasitella e alakoh-
dan mukaisesti, kun "k&sittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa
yleisen edun mukaisen tehtavan suorittamiseksi". Sdddoksen tarkoituksena olisi mah-
dollistaa viranomaisten toimesta tapahtuva henkilétietojen kasittely silloin, kun oi-
keutta kasittelyyn ei voida suoraan johtaa viranomaista koskevasta tehtava- ja toimi-
valtasaannoksesta eika mahdollisesta yksityiskohtaisemmasta erityissaantelysta?! —
tilanteessa, jossa kasittelyn oikeusperuste voidaan asianmukaisesti huomioida ja vah-
vistaa jo erityislaissa, ei tamén tdsmennyksen soveltamiselle ole tarvetta.

Kasittelyperusteesta koskevan saéantelyn keskeinen tarkoitus on varmistaa, etta erityi-
sesti tilanteissa, joissa puututaan yksilon yksityisyyden suojaan henkilttietojen kasitte-
Iylla, erityisesti viranomaisen ollessa kysymyksessa, on tietojen kasittelyn ja viran-
omaisen toimivallan perustuttava lakiin. Laissa ei tule saataa yksinomaan viranomai-
sen oikeudesta henkilttietojen kéasittelyyn, vaan tdma kasittelyn perustava oikeus on
liityttAva myos viranomaisen tehtava ja toimivaltasaannokseen.??

Toinen taman kohdan 3.3 aluksi mainituista kysymyksista, kysymys siita, mita erityis-
lainsdadanndlta tietosuojandkodkulmasta edellytetaan, jotta se olisi sopusoinnussa
GDPR:stéa seuraavien vaatimusten kanssa, luo tarpeen arvioida suunnitellun Luotto-
tietojarjestelmaan liittyvan sdantelyn tarvetta, hyvaksyttavyytté ja oikeasuhtaisuutta.
Nama keskeiset siséllolliset vaatimukset kulminoituvat siihen, mité henkilttietojen ka-
sittelya koskevista periaatteista GDPR:n 5 artiklassa saadetaan.?® Naiden periaattei-
den, (a) tietojenkasittelyn lainmukaisuuden, kohtuullisuuden ja lapinékyvyyden, (b)
henkil6tietojen kayttétarkoitussidonnaisuuden, (c) tietojen minimoinnin, (d) kasitelta-
vien tietojen tdsmallisyyden, (e) sailytyksen rajoittamisen seka (f) tietojen eheydesta
ja luottamuksellisuudesta huolehtimisen, kautta maarittyvat myds uuden henkilétieto-
jen kasittelya koskevan saantelyn toteuttamiseen kohdistuvat vaatimukset.

Edella mainituista periaatteista seuraa, etta Luottotietojarjestelmaan liittyvia saantely-
vaihtoehtoja on arvioitava tietosuojandkdkohdat, mukaan lukien GDPR:n 35 artiklasta
seuraavan tietosuojaa koskeva vaikutustenarviointivelvoitteen tiedostaminen. Periaat-
teista seuraa myos, ettd huomioon tulee ottaa valittavan sdantelyratkaisun yhteiskun-
nallisen tarpeen ja hyvaksyttavyyden perusteleminen suhteessa rekisterdityjen yksityi-

21 HE 9/2018 vp, s. 79.
22 TATTI-loppumietintd. OM 8/2018, s. 33.
23 Ks. myds GDPR:n johdantokappaleet 39.
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syyden suojaan kohdistuviin vaikutuksiin. Kuten edella viitattu 6 artiklan 3 kohta edel-
lyttaa, saantelyn on taytettava sille maaritellyn yleisen edun mukainen tavoite ja oltava
oikeasuhteista silla tavoiteltuun oikeutettuun pddmaaréén nahden.

Mainittujen seikkojen liséksi EU-tuomioistuimen ratkaisukéytannosta seuraa vaatimuk-
sia, jotka on syyta ottaa huomioon Luottotietojarjestelman saantelya arvioitaessa.
Luottotietojarjestelmén kannalta keskeinen Unionin tuomioistuimen ratkaisu on erityi-
sesti Tele2 Sverige ja Watson,?* jossa tuomioistuin katsoi, etta arvioitavana olleessa
laajamittaista ja merkittavaa henkildtietojen kasittelyéd koskevassa kansallisessa lain-
saadannossa olisi tullut séataa selvista ja tasmallisisté tietojen sailyttdmistoimenpi-
teen laajuutta ja soveltamista koskevista saanndista. Tallaisten saanndsten tulisi si-
saltdd vahimmaisvaatimukset, jotta henkil6illa, joiden tietoja on sailytetty, on esimer-
kiksi riittavat takeet, joiden avulla voidaan tehokkaasti suojata heidan henkilétietonsa
vaarinkaytén vaaroja vastaan.?® Unionin tuomioistuimen mukaan tarve tallaisista ta-
keista on tarkea varsinkin silloin, kun henkilttietoja kasitelladn automaattisesti ja on
olemassa huomattava vaara laittomasta paasysta naihin tietoihin.2¢

Johtopaattksena edella todetusta on tietosuoja-arvioinnin keskeisyys osana Luottotie-
tojarjestelméan valmistelua seka tarve sisallyttdd mahdolliseen uuteen lainsdadantéon
nimenomaiset sdannokset Luottotietojarjestelman piirissa tapahtuvasta henkilétietojen
kasittelysta.

3.4 Keskeiset kysymykset sdantelyn
toteuttamistapaan liittyen

3.4.1 Lailla sdatamisen vaatimus ja sen kehittyneet
tulkinnat

GDPR vahvistaa perusoikeuksien nédkdkulmasta itsesséan merkityksellisella tavalla
saannot luonnollisten henkildiden suojelulle henkildtietojen kasittelyssa seka saannot,
jotka koskevat henkilétietojen vapaata hyodynnettavyytta ja liikkuvuutta.?’

24 Yhdistetyt asiat 203/15 ja 698/15, Tele2 Sverige ja Watson, tuomio 21.12.2016.

25 Ks. myGs asia 293/12 ja 594/12 Digital Rights Ireland, tuomio 8.4.2014, seka asia 362/14
Schrems, tuomio 6.10.2015.

26 Ks. myos TATTI-loppumietintd. OM 8/2018, s. 25 ja PeVL 14/2018 vp, s. 3.

27 PeVL 14/2018 vp, s. 3; ks. myos PeVL 2/2018 vp, s. 4-8, PeVL 31/2017 vp, s. 3 ja PeVL 42/2016
vp, S. 7-8.
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Kuten TATTI-tydryhma loppumietinndsséan totesi, Suomessa on merkittava joukko
yhteiskunnan perusrekistereité (esimerkiksi vaestotietojarjestelma), joiden tarkoituk-
sen, sisallon ja kayton sdantely omana sdadoksenaén tulee edelleen GDPR:n voi-
maantultua olemaan perusteltua. TATTI-tydryhman havainnon mukaisesti osassa ole-
massa olevaa erityissaantelyé on kuitenkin jatetty arvioimatta yleisen tietosuojaséan-
telyn riittavyys, mika on ollut omiaan luomaan sééntelylle epatarkoituksenmukaista
raskautta.?®

Perustuslakivaliokunta on kansallista tietosuojalakia koskevassa merkittavassa lau-
sunnossaan 14/2018 vp linjannut uudestaan GDPR:n huomioiden kansalliselle tieto-
suojasaantelylle asetettavia vaatimuksia:

"Valiokunta on katsonut, etté4 henkil6tietojen suojan toteuttaminen ei voi enaa
jatkossa perustua nykyisenkaltaisen saantelymallin varaan. Henkil6tietojen
suojan toteuttaminen tulisi valiokunnan mukaan jatkossa ensisijaisesti taata
yleisen tietosuoja-asetuksen ja sédadettéavan kansallisen yleislain nojalla. Ta-
han liittyen tulisi valttaa kansallisen erityislainsdaddannon saatamista seka va-
rata sellaisen saataminen vain tilanteisiin, joissa se on yhtaalta sallittua tieto-
suoja-asetuksen kannalta ja toisaalta valttamaténta henkilétietojen suojan to-
teuttamiseksi."??

Perustuslakivaliokunta totesi kiinnittdvansa tasta uudesta lahtdkohdastaan erityista
huomiota sadantelytarpeeseen silloin, kun henkilttietoja kasittelee viranomainen. Pe-
rustuslakivaliokunnan mukaan viranomaisen tehtava ja toimivaltuudet suhteessa hen-
kilotietojen kasittelyyn tulee kuvata erityislainsdddéanndssa niin, ettéa henkildtietojen
kasittelyn (erityisesti GDPR:n 6 artiklan 1 kohdan c alakohdan mukainen) oikeuspe-
rusta ja tarkoitus voidaan perustellusti johtaa suoraan siitd toiminnan tavoite huomi-
oon ottaen. GDPR:n soveltamisen alkaminen on siten tehnyt perustusvaliokunnan it-
sensa toteamalla tavalla perustelluksi tarkistaa aiempi, erityista lainsdadannollista
seikkaperaisyytta kaikelta henkilttietojen kéasittelyd edellyttavalta toiminnalta edellytta-
nyt kanta henkilotietojen suojan kannalta tarkeista saantelykohteista. Taman perus-
tuslakivaliokunnan uuden doktriinin mukaan erityislainsaadantdon ei ole tietosuoja-
asetuksen soveltamisalalla enda valtiosdaantoisista syista valttamatonta sisallyttad kat-
tavaa ja yksityiskohtaista sdantelya henkilotietojen kasittelysta, henkildtietojen suoja
tulee jatkossa turvata ensisijaisesti GDPR:n ja sdadettavan kansallisen yleislain eli
tietosuojalain nojalla.3°

28 TATTI-loppumietinté. OM 8/2018, s. 27-28.
29 peVL 14/2018 vp, s. 3.
30 peVL 14/2018 vp, s. 4.
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Vertailukohtana Luottotietojarjestelméasta sdatamiselle ja sdddoésten GDPR-Iahtoisyy-
delle on mahdollista kayttad Ruotsia, missa vuodelta 1973 oleva positiivisten luottotie-
tojen kasittelyn mahdollistava kansallinen luottotietolaki (kreditupplysningslagen
1973:1173) on paatetty pitdda GDPR:n vaikutusten arvioinnin ja niiden seurauksista
huolimatta paaasialliselta sisalloltaan sellaisenaan voimassa.s?

Luottotietojarjestelman kohdalla tulee arvioitavaksi, missa maarin perustuslakivalio-
kunnan uusi doktriini vaikuttaa jarjestelman piirissa tapahtuvaan henkilétietojen kasit-
telysta saatamiseen. Ensisijaiseen merkitykseen nousee tavoite perustaa tietojen ka-
sittelyn sédéntely suoraan GDPR:&&n niin laajalti kuin mahdollista. N&in ollen Luottotie-
tojarjestelmééd koskevan mahdollisen erityissaantelyyn ei tulisi sisallyttdd mitdan sel-
laista, jotka jo suoraan itsessédén seuraisi GDPR:sta, kuten esimerkiksi rekisteroityjen
tarkastusoikeutta, tietoturvaa tai tietojen kasittelysta informoimista koskevia vaatimuk-
sia. Silta osin kuin tarpeelliseksi katsotuista kysymyksistéa on jo sdadetty GDPR:ss4,
ei erityislaissa pitdisi kyseisesta asiasta saataéa lainkaan.

Perustuslakivaliokunnan doktriiniin siséltyy kuitenkin linjaus, joka henkilétietojen 6 ar-
tiklan 1 kohdan mukaisen kasittelyperusteen olemassaolon vahvistamisen lisaksi nos-
taa rinnalle tarpeen kiinnittaa tietyissa tilanteissa tietosuojaan edelleen korostuneem-
paa huomiota. Perustuslakivaliokunnan mukaan on selvaa, etta "erityislainsdddannon
tarpeellisuutta on arvioitava myds tietosuoja-asetuksenkin edellyttdman riskiperustai-
sen lahestymistavan mukaisesti kiinnittimalla huomiota tietojen kasittelyn aiheutta-
miin uhkiin ja riskeihin. Mit& korkeampi riski késittelysté aiheutuu luonnollisen henkilon
oikeuksille ja vapauksille, sitéa perustellumpaa on yksityiskohtaisempi saantely."32

Nain ollen erityislainsdadannon tarpeellisuuden ja siséallon arvioinnin lahtékohdaksi on
otettava mahdollistettavan tietojenkasittelyn merkittavyys ja laajakantoisuus yksildiden
yksityisyyden kannalta. Tyypillisimmin tarve tietosuojan osalta selkeéasti, mutta my6s
seikkaperaisesti ja — EU-tuomioistuimen ratkaisukaytanté huomioiden — tasmallisesti
saatamiseen nousee esille uusista rekistereista tai viranomaisten toimivaltuuksista
sdéadettdessa.

Saantelytapaan liittyen myds TATTI-tydryhma esitti johtopaatoksenaan, etta tyypilli-
sesti juuri Luottotietojarjestelmén kaltaisesta uudesta yhteiskunnan perusrekisterista
olisi perusteltua saataa omana saadoksenaan.

31 | Lag om andring i kreditupplysningslagen (SFS 2018:405), 8.5.2018. Ks. myos Frydlingen, David
— Edvardsson, Tobias — Olstedt Carlstréom, Caroline — Beyer, Sandra: GDPR. Juridik, organisation
och sakerhet enligt dataskyddférordningen. Nordstedts Juridik 2018, s. 67.

32 peVL 14/2018 vp, s. 5.

33 TATTI-loppumietinté. OM 8/2018, s. 38.
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EU-oikeudesta seuraa myds lailla sdatamisen vaatimus silté osin, jos henkil6tietojen
suojan katsottaisiin Luottotietojarjestelmasta saatamisen seurauksena jollakin tavalla
rajoittuvan. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tun-
nustettujen oikeuksien ja vapauksien kayttamisen rajoittaminen on mahdollista vain
keskeista sisalttod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voi-
daan saataa ainoastaan, jos ne ovat valttamattomia ja vastaavat tosiasiallisesti unio-
nin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkili-
den oikeuksia ja vapauksia.

Erityisesti, siltd osin kuin Luottotietojarjestelmaan liittyva henkildtietojen kasittely paa-
dytdén perustamaan GDPR:n 6 artiklan 1 kohdan c tai e alakohtaan, on kasittelysta
saadettava 6 artiklan 3 alakohdassa todetut edellytykset huomioon ottaen.

Johtopaéattksena voidaan todeta, etté Luottotietojarjestelma on katsottava sen kal-
taiseksi, ettd sen piirissé tapahtuvasta henkilotietojen kasittelysta tulee selkeésti ja
seikkaperaisesti saataa lailla.3* Tata puoltaa myos vahvasti positiivisten luottotietojen
vahva kytkeytyminen perusoikeuksiin.3® Erityissaantelyn toteutuksessa on kuitenkin
perusteltua jattaa kaikki tietojen kasittelyyn liittyva maaraytymaan mahdollisimman pit-
kalti GDPR:n perusteella seké selkeésti ja seikkaperaisesti saataa niista riskilahtdisen
arvioinnin perusteella identifioitavista seikoista, jotka ovat yksiléiden perusoikeudet ja
perustuslakivaliokunnan uusi doktriini huomioiden edelleen tarpeellisia erityisesti séa-
dettaviksi. Naita seikkoja analysoidaan taméan kohdan 3.4 seuraavissa alakohdissa ja
kohdissa 6 ja 7 yksityiskohtaisemmin.

34 GDPR:n johdantokappaleessa 10 kansallisen erityissaantelyn tarve ja siihen kohdistuvat vaati-
mukset tulevat esille toteamuksessa siitd, etta jasenvaltioiden on voitava ottaa kayttdon kansallisia
saannoksig, joilla GDPR:n saéantdjen soveltamista voidaan tdsmentéé entisestaén, erityisesti hen-
kildtietojen kasittelyn lakisdateisen velvoitteen noudattamiseksi tai yleisen edun vuoksi toteutetta-
van tehtavan tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi. Johdantokappaleen 10
mukaan GDPR jattaa jasenvaltioille likkumavaraa saantdjen tdsmentamisen suhteen ja kytkee
samalla osaksi tietosuojasaéntelyn kokonaisuutta myos tallaisen kansallisen séantelyn, "jossa esi-
tetdan erityisia kasittelytilanteita koskevat olosuhteet, mukaan lukien niiden edellytysten tarkempi
maarittely, joiden tayttyessa henkilttietojen kéasittely on laillista”. GDPR:n johdantokappaleessa 45
todetaan, ettd "Tassé asetuksessa ei edellytetd, ettd kaikkia yksittaisia tiedonkasittelytilanteita var-
ten olisi olemassa erityislaki. Useiden kasittelytoimien perustana oleva yksi laki voi olla riittava
kasittelyn perustuessa rekisterinpitdjan lakisdateisen velvoitteeseen tai jos kasittely on tarpeen
yleisen edun vuoksi toteutettavan suorittamiseksi tai julkisen vallan kayttdmiseksi." Samalla kui-
tenkin kyseinen johdantokappale siséltaa luettelon 6 artiklan 3 kohdassa méaariteltavista lailla tar-
kemmin perustettavista seikoista, kuten kasittelyn tarkoitus ja tarkat vaatimukset, joilla maaritetaan
rekisterinpitdja, kasiteltdvien henkildtietojen tyyppi ja tietojen luovutettavuus, mika tosiasiallisesti
johtaa uusia henkildtietojen késittelymuotoja, kuten esimerkiksi Luottotietojarjestelmaa ajatellen,
tarpeeseen saataa tallaisesta kasittelysta seikkaperaisesti erityislailla.

35 Ks. myds Saarenpaan nakemys positiivisen luottotietorekisterin aiheuttaman henkilGtietojen
suojan ja yksityisyyden kaventumisen perustamasta lailla sdatamisen tarpeesta ja — ndkokohtaa
tarkemmin perustelematta — jopa perustuslain sdatamisjarjestysta edellyttavasta vaikutuksesta:
Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM 22/2013, s.39 ja 42.
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3.4.2 Luottotietojarjestelméssa kasiteltavien
henkilGtietojen kasittelyperuste

Edella Selvityksen tietosuojaosuuden kohdassa 3.3 on eritelty lahtékohtia sille, miten
henkil6tietojen kasittelyn laillisuuden kannalta keskeisesta kysymyksesté eli tietojen
kasittelyperusteesta voidaan saataa.

Siltd osin, kun Luottotietojarjestelman katsotaan — valittavasta toteuttamistavasta riip-
puen — edellyttavan erityislainsdddannon saatamista, on perusteltua katsoa kyseessa
olevan saantelysta, jolla jasenvaltio on oikeutettu GDPR:n 6 artiklan 2 kohdan mu-
kaan antamaan asetusta yksityiskohtaisempia sdanndksia asetuksessa vahvistettujen
saantojen soveltamisen mukauttamiseksi kasittelysséa. Jos Luottotietojarjestelmésta
paadytaan saatamaan erityislainsdadannéssa, on sen piirissa tapahtuva henkilétieto-
jen kasittely suositeltavinta perustaa GDPR:n 6 artiklan 1 kohdan c alakohtaan, eli oi-
keuttaa kasittely silla perusteella, ettd se on tarpeen rekisterinpitdjan lakisaateisen
velvoitteen noudattamiseksi.

Muina vaihtoehtoina luottotietojen késittelyn lainmukaisuuden varmistamiselle voisivat
tulla kyseeseen 6 artiklan 1 kohdan a alakohta (rekisterdidyn suostumus), e alakohta
(rekisterinpitdjan yleista etua koskevan tehtavan suorittaminen tai rekisterinpitajalle
kuuluvan julkisen vallan kayttaminen) taikka luottotietojen kasittelyyn osallistuvien ei-
viranomaisasemassa olevien toimijoiden itsenaisesti tekemiin arvioihin perustuen

f alakohta (rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttami-
nen).

Mainitut vaihtoehtoiset kasittelyperusteet tulevat lahemmin arvioitavaksi tamén Selvi-
tyksen tietosuojaosuuden kohdassa 4.

3.4.3 Luottotietojarjestelméssa tapahtuvaa
henkilGtietojen kasittelyd koskevan
vaikutustenarvioinnin toteuttaminen

GDPR:n 35 artiklan 10 kohta perustaa lainsaadanndn valmisteluun liittyvan tarpeen

suorittaa henkildtietojen kasittelyd koskeva vaikutustenarviointi silloin, kun kasittelype-
rusteena suunnitellaan kaytettavan 6 artiklan 1 kohdan c tai e alakohtaa.

Vaikutustenarviointien tarkoituksena on GDPR:ss& omaksutussa saantelyratkaisussa
luoda systemaattinen prosessi tietosuojamenettelyiden suunnitteluun erityisesti ta-
pauksissa, joissa yksildiden oikeuksiin tai vapauksiin kohdistuu korkea riski. Vaikutus-
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tenarvioinnissa tulevat tarkasteltaviksi erityisesti suunnitellut tietojenkasittelytoimenpi-
teet seka ne suojatoimet ja -mekanismit, joiden avulla lievennetdan tunnistettuja ris-
keja ja varmistetaan henkilttietojen suoja seka osoitetaan, ettd asetusta on nouda-
tettu.

Vaikutustenarviointeja on GDPR:n mukaan sovellettava erityisesti laajoihin kasittely-
toimiin, joissa on tarkoitus kasitella huomattavia méaaria henkilttietoja, jotka voivat vai-
kuttaa suureen maaraan rekisterdityja ja joihin todennakdisesti liittyy rekisterdityjen oi-
keuksiin ja vapauksiin vaikuttava korkea riski.

Asetuksen johdantokappaleen 92 mukaan vaikutustenarviointi olisi tarkoituksenmu-
kaista laatia mahdollisuuksien mukaan aina laajemmin ja yleisella tasolla, "esimerkiksi
kun viranomaiset tai julkishallinnon elimet aikovat luoda yhteisen sovelluksen tai k&sit-
telyalustan." Lisaksi johdantokappaleen 93 mukaan "tallainen arviointi on syyta tehdéa
ennen kasittelytoimien aloittamista, kun hyvaksytaan jasenvaltioiden lainsaadantoa,
johon viranomaisen tai julkishallinnon elimen tehtavien suorittaminen perustuu ja jolla
saadellaan siihen liittyvaa kasittelytointa tai liittyvia kasittelytoimia." Luottotietojarjes-
telman jarjestelmatasoisen vaikutustenarvioinnissa saattaisi olla riskin ja suojausme-
nettelyihin liittyvien vaihtoehtojen taloudellisten kustannusten arvioinnin yhteydessa
perusteltua ottaa huomioon my6s laajemmat nakokulmat saantelyn vaikuttavuuteen. 3¢

Vaikutustenarviointia koskeva velvoite tulee ottaa huomioon Luottotietojarjestelman

jatkovalmistelussa. Kun vaikutusten arviointi toteutetaan systeemitasolla lainvalmiste-
lun yhteydessa, ei 35 artiklan mukaisen velvollisuuden enéa tarvitse kohdistua Luotto-
tietojarjestelméan kayttéonoton yhteydessa sité yllapitdvaan tahoon tai sen piirissé ole-

luttaisi nimenomaisesti saataa kansallisen lain tasolla.3”

3.4.4 Tietosuojavaltuutetun kuulemisvelvollisuus

GDPR:n 36 artiklan 4 kohdan mukaan jasenvaltioiden on uutta henkilGtietojen k&sitte-
lya koskevaa lainsdadantoa valmistaessa velvollisuus kuulla kansallista valvontaviran-
omaista.

36 Ks. esim. Maatta, Kalle: Pikaluottojen saantely oikeustaloustieteellisestad nakokulmasta.
Lakimies 3/2010, s. 279.

87 Ks. Feile, Lukas — Forg6, Nikolaus — Weigl, Michaela: The EU Data Protection Regulation
(GDPR): A Commentary. Globe Law and Business & German Law Publishers 2018, s. 176.
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Luottotietojarjestelmén valmisteleminen kuuluu kiistatta kyseisen artiklan tarkoittaman
toimen piiriin, joten vaatimus tietosuojavaltuutetun kuulemiseen osana jatkovalmiste-
lua seuraa jo EU-oikeudesta.

3.4.5 Perustuslain sdatamisjarjestyksen vaatimuksen
arviointi

Edella tassa Selvityksen tietosuojaosuudessa kuvatulla tavalla professori Ahti Saaren-
paa toi vuonna 2013 tekeméansa selvityksen johtopaatdksissa esiin nakemyksensa
siita, etta positiivisten luottotietojen kayttéonotto kaventaisi henkildtietojen suojaa
seka yksityisyytta perusoikeuksina siten, etta tallainen muutos olisi tehtava perustus-
lain sdatamisjarjestyksessa.

Tassa selvityksessa ei ole tunnistettu sellaisia perusteita, jotka antaisivat syyn puoltaa
esitettya tulkintaa. Edellytyksena toki on, ettéd edella kuvatut henkil6tietojen kasittelyn
suojaa koskevat yleiset vaatimukset tayttyvat Luottotietojarjestelman kohdalla. Silloin,
kun uusi sdantely suositellulla tavalla perustetaan GDPR:n vaatimuksiin, tayttaa se
myds perustuslain ja EU:n perusoikeuskirjan henkil6tietojen kéasittelyn suojalle asetta-
mat vaatimukset. Asiaa on suositeltavaa kuitenkin viela tarkastella lahemmin valtio-
saantdoikeudellisesta ndkdkulmasta jatkovalmistelun yhteydessa.

3.5 Luottotietojarjestelman tietosisallon
vaikutukset tietosuojavelvoitteiden
soveltumiseen

GDPR asettaa erityisvaatimuksia ns. erityisiin tietoryhmiin kuuluvien henkildtietojen
kasittelylle, mika on huomioitava myds kansallisen erityissaantelyn tasolla.

GDPR:n mukaan erityisia henkildtietoryhmiin kuuluvia, erityissuojelua tarvitsevia hen-
kilotietoja ovat 9 artiklassa méaaritellylla tavalla (henkildtietolain arkaluonteisten henki-
|6tietojen kasitettd vastaten) muun muassa sellaiset tiedot, joista ilmenee rotu tai etni-
nen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammat-
tiliiton jasenyys seka terveydentilaa ja seksuaalista kayttaytymista tai suuntautumista
koskevat tiedot. Luottoja tai velkaantumista koskevaa tietoa ei pideté tietosuojalain-
saadannodn nakdkulmasta erityisena henkildtietoryhmana, joka arkaluonteisuutensa
perusteella itsessaan edellyttdisi etukateen saadettyjen tiukempien vaatimusten so-
veltamista.
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Kaytannossa yksityishenkilon luottojen méaraa tai velkaantumista koskevia tietoja,
erityisesti yhdistettyna tuloja koskeviin tietoihin, on kuitenkin katsottava pidettavan ko-
rostuneen luottamuksellisina niiden henkilén yksityisyyden suojaan merkittavasti puut-
tuvan luonteen vuoksi, mista syysta tallaisten tietojen kasittelyyn oikeuttavien normien
on oltava korostuneen selkeité ja seikkaperaisia.

Saantelyn luoman suojan huolellisen valmistelun ohella Luottotietojarjestelméan toteu-
tuksessa on luonnollisesti kiinnitettava erityistd huomiota tietoturvallisuuden varmista-
miseen sekd muihin kaytannon tasolla tietosuojaa toteuttaviin toimenpiteisiin. Naihin
palataan lahemmin Selvityksen tietosuojaosuuden kohdassa 7.
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4 Keskeiset tietosuojanakokohdat
selvityksessa tunnistettuihin
paaasiallisiin
toteutusvaihtoehtoihin

4.1 Positiivisen luottotietojarjestelman
tarkoituksenmukaisimmat vaihtoehtoiset
toteutustavat

Selvityksessa on punnittu Luottotietojarjestelméan tarpeen arvioimisen liséksi sen tar-
koituksenmukaisimpia vaihtoehtoisia toteutustapoja. Naista vaihtoehdoista kasilla ovat
olleet: (a) kyselypohjainen hajautettu jarjestelma, (b) julkisen vallan yllapitama keski-
tetty rekisteri, seka (c) yksityinen positiivisia luottotietoja keraava ja jakeleva keskitetty
rekisteri.

Selvityksen tuloksena paadytaan ehdottamaan Luottotietojarjestelméan toteuttamista
Suomessa julkisen vallan yllapitaman keskitetyn rekisterin muodossa.

Keskitetty julkisen vallan hallinnoima jarjestelma tarkoittaisi tietosuojamielessa uuden
perusrekisterin perustamista Suomeen.

Keskeisina perusrekistereihin liittyvind kysymyksind on oikeuskirjallisuudessa nostettu
esiin kysymykset siitd, miten yhteiskunnallisesti merkittavien tietojen kasittely jarjeste-
tdan sekad miten sitd sddnnelldén ja valvotaan. Oikeuskirjallisuudessa esiin nostettu-
jen ndkemysten mukaan on tarkeda pohtia myds, kenella on paasy tietoihin, kuka tai
mika tiedot omistaa ja kuka vastaa niiden virheettémyydestd, ajantasaisuudesta ja
kattavuudesta.® Nama kysymykset ovat olleet myds taman selvityksen kannalta kes-
keisessa roolissa, kun on arvioitu, miten positiivinen luottotietojen kasittely voitaisiin
kaytannossa toteuttaa keskitetyn rekisterin perustamisella.

Perusrekisterit ovat yhteiskunnan perusyksikot yksildivia tietojarjestelmid, jotka sisal-
tavat tietoja naiden yksikdiden ominaisuuksista ja yhteyksista, jotka ovat yksilon tai
yhteiskunnan kannalta erittéin tarkeita. Perusrekistereistd on aina sdadetty laissa tai

38 Korhonen, Rauno: Perusrekisterit ja tietosuoja. Edita 2003, s. 21.
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asetuksessa.?® Lakisaateisyyden liséksi perusrekistereita maarittaviksi piirteiksi on oi-
keuskirjallisuudessa vakiintuneella tavalla katsottu valtakunnallinen kattavuus, luotet-
tavuus (yleensa lakisdateinen julkinen luotettavuus), monikayttoisyys ja tietojen suoja.
40 Kattavuuden kriteeri tayttyy, kun rekisteriin kirjataan kaikki maaritelmanmukaiset
perusyksikot, joille annetaan virallinen tunnus, kun taas luotettavuus liittyy rekisterin
yllapitoon linkitettyyn viranomaisvastuuseen. Monikayttdisyyden on katsottu seuraa-
van siita, ettd tiedot keréataan vain kerran, minka jalkeen ne ovat tiedon tarvitsijoiden
kaytettavissa. Tarkan saantelyn on ajateltu itsessaan oleva tietojen suojan keskeinen
tae.*

Selvityksessa todettavalla tavalla ainoastaan julkisen vallan yllapitama keskitetty re-
kisteri voi vastata havaittuihin ja selvityksessa analysoituihin positiivisten luottotietojen
keskeisiin kasittelytarpeisiin.

Selvityksen tietosuojaosuudessa on nain ollen paadytty erittelemaéan Luottotietojarjes-
telméan toteuttamiseen liittyvia tietosuojanékdkohtia erityisesti téllaisen julkisen vallan
yllapitaman keskitetyn rekisterin ndkdkulmasta. Analyysissa on kuitenkin otettu huo-
mioon my6s muita toteutusvaihtoehtoja koskevat tietosuojanakdkohdat.

Toteutusvaihtoehtoja koskevassa punninnassa ja arvioinnissa on otettu huomioon,
ettd kyselypohjainen hajautettu jarjestelma ei todennakoisesti muodosta keskitettyyn
rekisteriin verrattavaa tietoturvauhkaa eika siten samassa maérin altistaisi valtavaa
yksildiden yksityisyyden suojan kannalta merkityksellista tietoa siséltavaa tietokantaa
tietosuojaiskien kohteeksi. Havaitut riskit ja uhat yksityisyyden suojalle ovat kuitenkin
vain yksi, joskin keskeisessa roolissa oleva tekija eri vaihtoehtojen punninnassa. Tata
punnintaa on yksityisyyden riittdvan turvaamisen nakdékulmasta sekda GDPR:n edellyt-
tavan vaikutustenarvioiden muodossa suositeltavaa syventaa jatkovalmistelun yhtey-
dessa.

Kaksi keskeisintéa selvityksessa esille noussutta tekijaa, jotka johtopaatésten mukaan
ovat tehneet julkisen vallan yllapitamasta keskitetysta rekisterista selkeasti suositelta-
vimman vaihtoehdon, ovat Suomen Pankin makrovakausvalvonnan tarve seké
16.1.2018 voimaan tulleen tulotietojarjestelmasta annetun lain (53/2018) mahdollis-
tama tulorekisterin ("Tulorekisteri") perustaminen. Mahdollisuus, etté Luottotietojarjes-
telma voitaisiin perustaa Tulorekisterin yhteyteen ja etta Luottotietojarjestelméassa voi-
taisiin samalla suoraan hy6dyntda myos tulotietoja, tekee toteutusvaihtoehdosta ver-
tailukohtiin n&hden ilmeisen ylivoimaisen. Luottotietojarjestelmé muodostaisi uuden
keskitetyn perusrekisterin, johon siséllytettaisiin seikkaperaiset tiedot suurimman osan

39 Korhonen, Rauno: Perusrekisterit ja tietosuoja. Edita 2003, s. 20.
40 voutilainen, Tomi: Oikeus tietoon. Informaatio-oikeuden perusteet. Edita 2012, s. 326
41 Korhonen, Rauno: Perusrekisterit ja tietosuoja. Edita 2003, s. 175.
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suomalaisista veloista ja tuloista. Tietosuojandkékulmasta téllaisen uuden rekisterin
perustamisessa olisi kyse merkittavasti kansalaisten oikeudelliseen asemaan tietojen
kasittelyn kohteina vaikuttavasta uudistuksesta. Professori Ahti Saarenp&an vuoden
2013 selvityksessaan toteamalla tavalla kyse olisi "kaikkia koskevasta taloudellisen
identiteetin rekisterista".+?

Perusrekistereihin liittyvien tietosuoja- ja tietoturvanakdkohtien merkittavyydesté on
seurannut, ettd Suomen lainsdadannon lahtékohtana Ahti Saarenpaan 2013 selvityk-
sessaan toteamalla tavalla "varsin yksiselitteisesti ollut se, etta perusrekistereiden yl-
l&pito kuuluu julkisen vallan tehtaviin. [...] Kysymys ei voi olla yksityisen sektorin kau-
pallisesta toiminnasta. Eri asia on, etté rekisterin yllapitoa voidaan epéilematta ulkois-
taa henkilttietolainsdadanndn asettamissa rajoissa. Perusrekistereitad koskevan yleis-
lain meilta edelleen puuttuessa niiden asema ja niista saataminen ovat kuitenkin tois-
taiseksi vain yleisen periaatekeskustelun varassa."*

Edella kuvattuun nékdkohtaan ei ole kuluneiden viiden vuoden aikana tullut muutok-
sia, GDPR:n ja tietosuojalainsaadantda koskevan EU-tuomioistuimen merkittavan uu-
den ratkaisukdytdnnon voidaan lahinna katsoa korostaneen yksityisyydensuojalah-
toisten sdéntelyratkaisujen perusteltavuutta.

Selvityksen tietosuojaosuuden johtopdatoksena onkin esitettava, etté tietosuojasaan-
telylle GDPR:sta seuraavat vaatimukset, suhteellisuusperiaate ja tietojenkasittelyyn
liittyvat riskit huomioon ottaen keskitetyn rekisterin perustamista voidaan puoltaa vain
siiné tapauksessa, etta se selvityksessa ehdotettavalla tavalla toteutettaisiin julkisen
vallan yllapitdmana Luottotietojarjestelménéd. Mahdollisuuden tarjoaminen yksityisten
keskitettyjen rekisterien perustamiselle ei tayttaisi positiivisten luottotietojen kasitte-
lylle havaittuja yleisen edun mukaisia tavoitteita eika olisi hyvin haastavan saantely-
tehtavan ja jarjestelman perustamisesta seuraavat velvoitteet, vastuut ja riskit tiedos-
taen oikeasuhteista jarjestelmalla tavoiteltuihin paamaariin nahden.*

EU:n digitaalisten sisamarkkinoiden tavoitteisiin liittyva rajat ylittdvien luottomarkkinoi-
den luominen on seikka, joka taytyy ottaa huomioon kaikkien toteutusvaihtoehtojen

42 Nakokohtia luottotietojen kokoamisen ja kayton saantelysta. OM 22/2013, s. 36 seka 40.

43 N&kokohtia luottotietojen kokoamisen ja kayton saantelysta. OM 22/2013, s. 36-37, ks. myos
Saarenpdaan viittaamassa oikeuskirjallisuudessa esitetyt perusteet keskitetyn jarjestelméan julkisen
vallan toimesta tapahtuvalle toteuttamiselle: Ferretti, Federico: A European Perspective on Con-
sumer Loans and the Role of Credit Registries: the Need to Reconcile Data Protection, Risk Ma-
nagement, Efficiency, Over-Indebtedness, and a Better Prudential Supervision of the Financial
System, J Consum Policy (2010) 33:1-27, joka on korostaa julkisen rekisterin ensisijaisuutta pe-
rusoikeuksien paremman toteutumisen nakdkulmasta seké Jentzsch, Nicola — Giannetti, Caterina
— Spagnolo, Giancarlo: Access to Credit Information Promotes Market Entries of European Banks,
DIW Berlin Weekly Report No. 21/2010, jossa puolletaan luottotietorekisterin perustamista julkisen
vallan toteuttamana rekisterina kilpailuun perustuvilla syilla.

44 Arvioinnissa on huomioitu erityisesti GDPR:n 6 artiklan 3 kohdassa asetettu vaatimus.
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kohdalla. Jotta Luottotietojarjestelma olisi riittavan kattava myds rajat ylittdvan luoton-
annon kannalta, olisi ulkomaisille luotonantajille perustettava sama velvoite toimia
Luottotietojarjestelman piirissa, eli velvollisuus ilmoittaa mydnnetyista luotoista ja suo-
rittaa luottotietoja koskeva kysely, kuin my6s suomalaisille toimijoille. Tietosuojanako-
kulmasta tallaiset velvoitteet tulevat selkeimmin huomioitaviksi perustamalla markki-
natoimijoihin kohdistuvat velvoitteet mahdollisimman selke&sti yleiseurooppalaisesti
vaikuttavan GDPR:n velvoitteisiin ja kasittelyperusteisiin.

Kuten tassa Selvityksen tietosuojaosuudessa on edella todettu, vaihtoehtoina positii-
visten luottotietojen laillisuuden varmistavina kasittelyperusteina mahdollisissa mal-
leissa — julkisen vallan yllapitaman keskitetyn rekisterin tai yksityisten kyselypohjais-
ten hajautettujen jarjestelmien osalta — voisivat tulla kyseeseen 6 artiklan 1 kohdan a
alakohta (rekisterdidyn suostumus), ¢ alakohta (rekisterinpitdjan lakisaateinen vel-
voite), e alakohta (rekisterinpitgjan yleista etua koskevan tehtédvan suorittaminen tai
rekisterinpitajélle kuuluvan julkisen vallan kayttdminen) taikka luottotietojen kasittelyyn
osallistuvien ei-viranomaisasemassa olevien toimijoiden itsenaisesti tekemiin arvioihin
perustuen f alakohta (rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttaminen).

Vaihtoehdoista a alakohta eli Luottotietojarjestelman piirissa tapahtuvan tietojenkasit-
telyn rakentaminen yksildiden suostumuksen varaan nayttaisi luonnollisesti palvele-
van parhaiten yksilon tiedollista itsemaaraamisoikeutta omista henkiltiedoistaan, ku-
ten mahdollisesti myds omadata-ajatteluun liitettavia tavoitteita.

Kaytannotssad GDPR:n tarkoittamaan rekister6idyn suostumukseen perustuva malli te-
kisi kuitenkin mahdottomaksi osan Luottotietojarjestelmaan liittyvista tavoitteista, eri-
tyisesti jarjestelman kattavuuden nakokulmasta, ja olisi mahdollisesti omiaan sulke-
maan joukon henkil6ité pois luottomarkkinoilta. Ennen kaikkea téllainen jarjestelma
olisi hyvin raskasta ja kustannusnakokulmasta verrattain tehotonta toteuttaa silloin,
kun Luottotietojarjestelméa paadyttaisiin selvityksessa ehdotettavalla tavalla toteutta-
maan julkisen vallan keskitetyn rekisterin lahtokohdasta. Lisaksi malli rapauttaisi
suostumukselle tarkoitettua roolia henkil6tietotietojen kasittelyssa.

Uuden keskitetyn rekisterin perustaminen ei kuitenkaan sindnsé esta yksittaisia mark-
kinatoimijoita tarjoamasta kyselypohjaisen jarjestelméan perustuvia palveluitaan rekis-
terdityjen suostumuksen perusteella. Eri vaihtoehdot eivat siis automaattisesti sulje
muita mahdollisuuksia pois, ja voikin olla perusteltua, etta tarve kyselypohjaisten jéar-
jestelmien kaytdssa ololle ennen l[Ahemman suunnittelun kohteeksi otettavan keskite-
tyn jarjestelman perustamista tunnustetaan.
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Keskeinen syy suostumuksen ongelmallisuudelle henkil6tietojen kasittelyperusteena
littyy patevaan suostumukseen GDPR:ssa ja sen tulkinnassa kohdistetuille vaatimuk-
sille,* jotka tekevat patevan suostumuksen saamisesta haastavaa. Suostumukselle ei
ole mydskaan GDPR:n systematiikassa ajateltu julkisen vallan keskitetyn rekisterin
kayttdtarpeisiin sopivaa roolia.

Vaihtoehdoista f alakohta mukainen kasittelyoikeuden perustaminen oikeutettuun
etuun ei ole mydskaan mielekas. Oikeutettuun etuun vetoamista ei voi 6 artiklan 1
kohdan mukaan soveltaa tietojenkasittelyyn, jota viranomaiset suorittavat (julkisen
vallan kaytt6on) liittyvien tehtaviensa yhteydessa. Sikéli, kun Luottotietojarjestelman
piirissé toimivien viranomaisten henkildtietojen kasittely tulee nain ollen joka tapauk-
sessa saadettavaksi lailla, on ehdottoman suositeltavaa, ettd samalla vahvistettaisiin
my6s muiden tietojenkasittelyyn osallistuvien yksityisen sektorin tahojen, erityisesti
luottotietojen kayttajien, velvollisuudet ja oikeudet samassa sééntelyssa. Jo tasta
syysta oikeutetun edun hyddyntadminen kasittelyperusteena ei ole mielekasta.

Alakohtien c (rekisterinpitajan lakisaateinen velvoite) ja e (rekisterinpitdjan yleista etua
koskevan tehtavan suorittaminen tai rekisterinpitajalle kuuluvan julkisen vallan kaytta-
minen) keskindisessé vertailussa on ilmeista, etté naista vain alakohta c, eli nimen-
omainen laissa asetettava velvoite tietojen kasittelyyn, tayttdd mielekkaalla ja selke-
alla tavalla henkildtietojen kasittelyn tarkoituksenmukaista jarjestamista koskevat ta-
voitteet. Alakohta e on tarkoitettu soveltumaan lahinna tilanteisiin, joissa kasittelya ei
voida perustellulla tavalla johtaa mistaan muusta kéasittelyperusteesta.*®

4.2  Tietosuojasta saataminen keskitetyn
rekisteripohjaisen jarjestelman
tapauksessa

Selvityksessa on tunnistettu keskitetty julkisen vallan hallinnoima rekisteri parhaaksi
malliksi toteuttaa Luottotietojarjestelméa Suomessa.

45 Euroopan unionin Artikla 29 -tietosuojatydryhma: Article 29 Working Party Guidelines on con-
sent under Regulation 2016/679. Adopted on 28 November 2017. As last Revised and Adopted
on 10 April 2018. WP259; Jay, Rosemary: Guide to the General Data Protection Regulation: A
Companion to Data Protection Law and Practice. Sweet & Maxwell 2017, s. 89.

46 Ks. Feile, Lukas — Forg6, Nikolaus — Weigl, Michaela: The EU Data Protection Regulation
(GDPR): A Commen-tary. Globe Law and Business & German Law Publishers 2018, s. 84.
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Yhtena keskeisena tekijana johtopaatokselle on ollut Tulorekisterin perustaminen hy6-
dyntamaan digitalisaation tarjoamia mahdollisuuksia tulotietoihin kohdistuvien lakisaa-
teisten ilmoittamis- ja tiedonantovelvollisuuksien keskittdmiseen ja viranomaisten kes-
kindisen tietojenvaihdon tehostamiseen.

Tulorekisterin kayttdédnoton keskeinen tarkoitus on korvata lukuisat ilmoittamisvelvolli-
suudet yhdella keskitetylla ilmoittamismenettelylla, mikd samalla luo uuden kansalli-
sen kaikkien suomalaisten ansiotulotiedot sisaltavan Tulorekisterin.*” Tulorekisterin
luominen rinnastuu monella tavalla tavoiteltavan Luottotietojarjestelman toteuttami-
seen, ja antaa siten erinomaisen mahdollisuuden arvioida ex analogia jarjestelmien
toteuttamiseen liittyvien tavoitteiden kaytannon toteutusta, erityisesti rekisterinpitajyy-
den maarittdmisen ja toteuttamisen néakdkulmasta.

Tulorekisteriin liittyvat tietosuojanékdkohdat, erityisesti Luottotietojarjestelmaan liitty-
van tulotietojen kasittelytarpeen kannalta, tulevat esille taman Selvityksen tietosuoja-
osuuden kohdissa 5-7.

Jotta keskitettyyn rekisteriin perustuva Luottotietojarjestelma olisi myos tietosuojan
kannalta ylipaansa mahdollinen, on se toteutettava tavalla, joka huomioi tdssa Selvi-
tyksen tietosuojaosuudessa tunnistetut reunaehdot ja vaatimukset.

Kuten selvityksessé on tuotu esille, nykyinen luottotietolakiin (527/2007) perustuva
luottotietotoiminnan puitteiden sdéntely ei mahdollista positiivisten luottotietojen keski-
tettya kasittelya ja niihin perustuvaa kattavaa jarjestelmaa. Keskitetty rekisteripohjai-
nen Luottotietojarjestelma voidaan perustaa ainoastaan uudella lainsdadannolla,
jossa olisi GDPR:n néakdkulmasta kyse henkildtietojen kasittelyn kansallisesta erityis-
lainsdadanndosta.

Selvityksessa ehdotettava keskitetty julkisen vallan hallinnoima rekisteri voitaisiin ja
olisi tarkoituksenmukaista rakentaa niin kutsutun kertarekisterdinnin periaatteelle. Ker-
tarekisterdinnin periaatteen mukaisesti rekisteriin vietavéat tiedot ja niiden paivitykset
tulisivat rekisteroitaviksi vain kertaalleen asiayhteytensa mukaisesti ja yhteen kohtee-
seen, jolloin informaatio-oikeudellisesti epatarkoituksenmukaisena pidettava paallek-
kainen rekisterdiminen valtettaisiin ja tietojen luovutettavuutta koskevilla normeilla voi-
taisiin varmistaa tiedon tarvittava paatyminen hyvaksytyiksi katsottuihin laillisiin kayt-
totarkoituksiinsa.*® Kertarekistertityminen edellyttaa tietojarjestelmien verkottumista
seka tarvittavien teknisten rajapintojen rakentamista eri jarjestelmien ja tahojen vélille,

47T HE 134/2017 vp.
48 Ks. Voutilainen, Tomi: Oikeus tietoon. Informaatio-oikeuden perusteet. Edita 2012, s. 326.
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mik& kuitenkin olisi yhden keskitetyn julkisen vallan hallinnoiman rekisterin kohdalla
todennakoisesti yksinkertaisempaa kuin muissa vaihtoehdoissa.

Keskitetyn julkisen vallan hallinnoiman rekisterin tarpeellisuutta ja totutustapaa arvioi-
taessa on otettava huomioon, erityisesti siltd osin kuin Luottotietojarjestelman keskei-
siksi elementeiksi tunnistetaan Tulorekisteriin sisaltyvien tietojen liittdminen osaksi
Luottotietojarjestelmdd, myés GDPR:n johdantokappale 31. Kyseisen johdantokappa-
leen mukaan viranomaistoiminnassa tapahtuvan tietopyyntdjen ja keskinaisen tietojen
luovuttamisen perusteella ei tulisi koskaan kohdistua kokonaisiin rekistereihin tai joh-
taa rekisterien yhteenliittimiseen. Samassa yhteydessa todetaan tietojenkasittelyyn
yleisesti liittyvan tarkoitussidonnaisuuden vaatimuksen kohdistuvan myds viranomais-
ten suorittamaan henkilotietojen kasittelyyn.4®

Kyseinen luonteeltaan periaatteellinen rajoitus ei ole Luottotietojarjestelman toteutta-
misen osalta este. Luottotietojarjestelma ja tietojen sailyttaminen sen piirissa seka tar-
joaminen keskitetyn ja tietoja yhdistelevéan rekisterin kautta tietojen kayttdon oikeute-
tuille muodostaa selkeasti itsenaisen kasittelyn lahtékohdan. Keskitetty rekisteri, sil-
loin kun siitd sdadetaan lailla, tulee arvioitavaksi itsenaisista, tietojen keskitettyyn saa-
tavuuteen perustuvista lahtokohdistaan kéasin. Tietosuojalainsaadanndsta kuitenkin
seuraa erityisesti eri lahteista olevien positiivisina luottotietoina kaytettavien tietojen
kayttotarkoitusten ja yhdistamisen tarkoitusten seka tapojen ennalta maarittAmisen
tarkeys.

Selvityksen tietosuojaosuuden perusteella suositeltavin vaihtoehto Luottotietojarjestel-
mastd sdédettdessa on perustaa sen piirissa tapahtuva henkildtietojen kasittely
GDPR:n 6 artiklan 1 kohdan c alakohtaan, mink& perusteella positiivisten luottotieto-
jen kasittelyn voidaan katsoa tapahtuvan lainmukaisesti, kun "kasittely on tarpeen re-
kisterinpitdjan lakisdateisen velvoitteen noudattamiseksi.”

Jo tdméan sdadoksen sanamuoto luo perusteen muotoilla Luottotietojarjestelmaa kos-
keva erityislainsaadanto siten, ettéd se asettaa lakisaateiset velvoitteet seka positiivisia
luottotietoja yllapitavan Luottotietojarjestelman rekisterinpitajalle (eli tehtavaan asetet-
tavalle viranomaiselle) etta niille tahoille, jotka (a) rekisterinpitdjina velvoitetaan luo-
vuttamaan Luottotietojarjestelmaan henkildtietoja ja jotka (b) oikeutetaan saamaan
luovutuksina rekisterista henkilétietoja laissa vahvistettavaan kayttétarkoitukseensa ja
joiden osalta kyseiset tahot tulevat rekisterinpitajiksi.

4% Tietosuojavaltuutettu nosti taméan seikan esille tulotietolakia koskevasta hallituksen esityksesta
antamassaan lausunnossa tulotietojarjestelman toteutusvaihtoehtojen kannalta merkityksellisena
tekijana: Tietosuojavaltuutetun lausunto luonnoksesta hallituksen esitykseksi laiksi tulotietojarjes-
telméasta ja erdista siihen liittyviksi laeiksi 4.8.2017, kohta 2.
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Silté osin kuin Suomen Pankin katsottaisiin missdan olosuhteissa tarvitsevan edella
mainitun Luottotietojarjestelmasta johdetun aggregaatissa muodossa olevan anonyy-
min tiedon liséaksi myds henkilttietoina pidettavaa tietoa, olisi tahan tarpeeseen liittyva
Suomen Pankin oikeus saada kyseisia henkilttietoja perustettava laissa. Sama vaati-
mus kohdistuu kaikkiin muihinkin mahdollisiin viranomaisten tiedontarpeiden arvioin-

tiin.

Kun Luottotietojarjestelman piirissa tapahtuvasta henkil6tietojen kasittelysta saatami-
sen lahtokohdaksi otetaan GDPR:n 6 artiklan 1 kohdan c alakohta, on sdantelyn sisal-
I6ssa otettava tarkasti huomioon 6 artiklan 3 kohdassa asetetut vaatimukset:

"Kasittelyn tarkoitus maaritellaan kyseisessa kasittelyn oikeusperusteessa tai,
1 kohdan e alakohdassa tarkoitetussa kasittelyssa, sen on oltava tarpeen
yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi. Kyseinen kasittelyn oikeusperuste voi sisaltaa
erityisid sAannoksia, joilla mukautetaan tamén asetuksen sdanttjen sovelta-
mista, muun muassa: yleisia edellytyksia, jotka koskevat rekisterinpitajan suo-
rittaman tietojenkasittelyn lainmukaisuutta; kasiteltavien tietojen tyyppié; asi-
anomaisia rekisteroityja, yhteisoja joille ja tarkoituksia joihin henkilétietoja voi-
daan luovuttaa; kayttétarkoitussidonnaisuutta; sailytysaikoja; seka kasittelytoi-
mia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tietojenkasitte-
lyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita 1X lu-
vussa esitettyja erityisia tietojenkasittelytilanteita varten. Unionin oikeuden tai
jasenvaltion lainsaadannon on taytettava yleisen edun mukainen tavoite ja ol-
tava oikeasuhteinen silla tavoiteltuun oikeutettuun paaméaaraan nahden.">°

Tiivistaen, ja Luottotietojarjestelman nakdkulmasta konkretisoiden, selvityksessa eh-
dotettavassa Luottotietojarjestelmééd koskevassa lainsaadannéssa on henkilétietojen
kasittelyyn liittyen sdadettava vahintdan seuraavista seikoista:

(i)

(ii)

Kasittelyperuste ja kasittelyn tarkoitus: vahvistetaan, etta Luottotietojarjestel-
man piirissé tapahtuva henkilttietojen kasittely perustuu kyseisessé lainsaa-
danndssa vahvistettavaan, kaikkiin relevantteihin toimijoihin rekisterinpitajina
kohdistuviin lakisaateisiin velvoitteisiin.

Yleiset edellytykset, jotka koskevat rekisterinpitdjan suorittaman tietojenkasit-
telyn lainmukaisuutta: maaritellaén, mika viranomainen vastaa Luottotietojar-
jestelmasté, seka mité ovat ne tahot, joiden voidaan tarkemmin maariteltavien

50 Ks. myds nama samat saantelyvaatimukset toteava GDPR:n johdantokappale 45.
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edellytysten tayttyessa katsoa tulevan velvoitetuiksi luovuttamaan henkilétie-
toja jarjestelmaan tai oikeutetuiksi saamaan henkilttietoja jarjestelmasta.

(i) Kasiteltavien tietojen tyyppi: maaritellaan, mita tietoja Luottotietojarjestelmaan
tallennetaan ja otetaan huomioon, kuuluvatko jotkin ndista tietotyypeista
GDPR:n 9 artiklan maéarittelemiin erityisiin tietoryhmiin.

(iv) Asianomaiset rekisterdidyt: yksildidaan, keiden kaikkien henkilétietoja Luotto-
tietojarjestelmassa keratéén, tallennetaan, siirretddn, analysoidaan ja muulla
tavoin kasitellaan, seka maaritelladn tarkasti ne perusteet, joilla rekisterdityjen
ryhmaan paadytaan. Erityisesti arvioitavaksi tulee, voidaanko alaikéisten hen-
kilotietoja kasitella osana Luottotietojarjestelméaé. Jos alaikaisten henkil6tieto-
jen kasittelymahdollisuutta ei rajata pois, on huomioitava GDPR:sta seuraavat
lasten henkilotietojen kasittelyyn liittyvat vaatimukset. 5!

(v) Yhteisot, joille henkildtietoja voidaan luovuttaa: yksildidaan ne tahot, jotka
Luottotietojarjestelméan tarkoitusten mukaisesti luottokelpoisuuden méaarittele-
miseksi ja luotonottajan maksukykyyn liittyvien riskien hallitsemiseksi tarvitse-
vat positiivisia luottotietoja ja jotka selvityksessa ehdotettavalla tavalla tulisivat
myds velvoitetuiksi naitd hankkimaan. Naméa luottomarkkinoilla toimivat tahot
maariteltaisiin oikeutetuiksi luovutuksen saajiksi, mihin liittyen tulisi myos
saantelyn perusteella arvioitaviksi muiden luovutuksen edellytysten arvioimi-
nen, kuten luotonantajan identiteetin varmistaminen seka tietopyynnén koh-
teen luottotietokyselyyn kohdistuvaa tietosuutta koskevan kysymyksen arvioi-
minen. Vastaavasti mahdollisina luovutusten kohteina tulee arvioida ja identifi-
oida ne viranomaiset, joilla voi olla muuhun erityislakiin perustuvan tehta-
vansa nojalla oikeus saada Luottotietojarjestelmassa olevia tietoja, seké nai-
den luovutusten edellytykset.

(vi) Tarkoitukset, joihin henkilotietoja voidaan luovuttaa: maaritellaan keskeisend
luovutusten edellytyksena vallitseva luovutettavien henkiltietojen sallittu ké-
sittelytarkoitus ja arvioidaan, miss& menettelysséa voidaan tehokkaasti varmis-
taa, ettad tama tarkoitus tulee riittavasti selvitetyksi, varmistetuksi ja dokumen-
toiduksi.

(vii) Kayttotarkoitussidonnaisuus: asetetaan Luottotietojarjestelméssa oleville tie-
doille selkeéat, yksildidyt kayttdtarkoitukset, jotka ovat ainoat tarkoitukset, joi-
hin tietojen k&sitteleminen on sallittua, seka arvioidaan menettelyt, joilla voi-

51 Ks. erityisesti GDPR:n johdantokappale 38.
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daan varmistaa tietojen kasittelytarkoituksen sailyvyys ja huomioiduksi tulemi-
nen kaytannéssa — myos niiden tilanteiden osalta, joissa tiedot luovutetaan
Luottotietojarjestelmasta.

(viii) Sailytysajat: maaritelladn yksityiskohtaiset sailytysajat tai sailytysaikojen
maaraytymisen perusteet kaikille Luottotietojarjestelmassa oleville tiedoille tie-
toryhmaétasolla. Lahtokohtana arvioinnille on, ettd Luottotietojarjestelmassa
olevia henkilttietoja ei tule sailyttdd kauempaa aikaa kuin on tarpeellista nii-
den erityislainsddadannén mukaan maaraytyvan kayttétarkoituksen nakokul-
masta asiallisesti perustelua.

(ix) Kasittelytoimet ja -menettelyt muiden tietojenkasittelyn lainmukaisuuden var-
mistamiseksi asetettujen velvoitteiden huomioimiseksi: arvioidaan, seuraako
muista GDPR:n velvoitteista Luottotietojarjestelmaa koskevassa erityislain-
saadannossa huomioitavia tietosuojavelvoitteita. Erityisesti arvioitavaksi on
syyté ottaa (a) Luottotietojarjestelmassé olevien tietojen suhde sananvapau-
teen ja tiedonvalityksen vapauteen seka viranomaisten asiakirjojen julkisuu-
teen (erityisesti Luottotietojarjestelmastéa perdisin olevien tietojen mahdollisten
jatkokayttotilanteiden nakdkulmasta), (b) henkilétunnuksen késitteleminen
Luottotietojarjestelmassa rekisteroityjen tunnistamiseksi ja henkiléllisyyden to-
dentamiseksi, (c) tarve arkistoida jarjestelméan piirissa kasiteltavia henkilttie-
toja tai mahdollistaa niiden kasittely tieteellisiin tai historiallisiin (mukaan lu-
kien sukututkimus) tai tilastollisiin tarkoituksiin, "(d) Luottotietojarjestelman pii-
rissa tydskentelevien henkildiden tarkoituksenmukainen henkildpiiri, erityisesti
silméllapitéen tilanteita, jossa tietojenkasittelya ulkoistetaan yksityisen sekto-
rin toimijoille, ja (e) jarjestelmaan paasyn rajoittuminen henkildiden tydtehta-
viin seké salassapitovelvoitteet. Luottotietojarjestelmaan liittyvan laajamittai-
sen ja merkittdvan tietojenkasittelyn osalta tulisi edelld viitatun EU-tuomioistui-
men Tele2 Sverige ja Watson -ratkaisun mukaisesti sdataa liséksi selvista ja
tasmallisista tietojen sailyttdmistoimenpiteen laajuutta ja soveltamista koske-
vista sdanndista.

Johtopéétds edellda kuvatusta on se, etta Luottotietojarjestelméé koskevan erityis-
saantelyssa on huomioitava lukuisa joukko merkittavalla tavalla tietosuojaan vaikutta-
via seikkoja, mika edellyttda erityislainsd&dannolta riittavaéd seikkaperaisyytta.

Perustuslakivaliokunnan henkildtietojen kasittelysta sdatamista linjaava uusi doktriini

huomioiden on kuitenkin korostettava tarvetta kiinnittaa erityista huomiota séantelyn
selkeyteen.
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4.3 Tarve maarittaa tietosuojavelvoitteita
hajautettujen kyselypohjaisten
jarjestelmien kohdalla

Selvityksessa kuvatulla tavalla Suomessa on jo nyt kdytdssa lainsaadannén mahdol-
listama hajautettu kyselypohjainen positiivisten luottotietojen kasittelyn mahdollistava
jarjestelma.

Tama 2013 markkinaperusteisesti Suomen Asiakastieto Oy:n luomana kaytannén tar-
vetta toteuttamaan syntynyt jarjestelma edustaa keskitetylle jarjestelmaélle vaihtoeh-
toista mallia, jossa yksityinen markkinatoimija on voinut perustaa positiivisten luotto-
tietojen kerddmisen ja jakamisen omaan sopimusperusteiseen jarjestelyynsa.

Vaikka tietoja luotonhakijan luotoista ei kyselypohjaisessa hajautetussa jarjestel-
massa tallennettaisi rekisteriin, jossa luottoraportointia tarjoava yritys sailyttaisi tietoja
luotonhakijan luotoista, tapahtuu myos tallaisessa jarjestelmassa henkildtietojen kasit-
telyd. Myos tallaiseen késittelyyn sovelletaan kaikilta osiltaan GDPR:aa.

Yksildiden positiivisiksi luottotiedoiksi katsottavien henkildtietojen kasittely on téllai-
sessa jarjestelméassa voitu perustaa luottotietolain estamaétté luottoa hakevien yksiloi-
den suostumuksen varaan.

Ollakseen laillinen ja pateva yksilon suostumuksen on taytettdvd GDPR:n suostumuk-
selle asettamat hyvin tiukat ja seikkaperaiset vaatimukset. On huomattava, ettd nama
vaatimukset ovat soveltuneet olemassa olevaan jarjestelméaan vasta 25.5.2018 al-
kaen, eika jarjestelman piirissé kerattyjen suostumusten tai muiden vastaavien jarjes-
telmien piirissé keréattyjen suostumusten tosiasiallisesta patevyydesta ole viela ole-
massa viranomaisten tulkintakaytantoa.

Suostumuksella tarkoitetaan GDPR:n 4 artiklan 11 kohdan mukaan "vapaaehtoista,
yksilbitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkilo-
tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkedsti suostumusta ilmaisevan toimen". 7 artiklan 1 kohdan perusteella rekisterinpi-
tajalla on nayttévelvollisuus suostumuksen olemassaolosta tilanteessa, jossa tietojen-
kasittely perustuu suostumukseen. 7 artikla kohdistaa myds vaatimukset suostumuk-
sen pyytamistavalle ("pyynt6 on esitettdva selvasti erilladn muista asioista helposti
ymmarrettavassa ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kie-
lella") sekad antaa rekisteroidylle oikeuden milloin tahansa peruuttaa suostumuksensa
tavalla, jonka on oltava yhté helppoa kuin suostumuksen antaminen. Suostumuksen
vapaaehtoisuuden arviointiin kohdistuu 7 artiklan 4 kohdan perusteella vaatimukset,
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jotka rajoittavat suostumuksella saatavissa olevan tiedon kasittelyn vain siihen mini-
miin, joka liittyy kasilla olevan suostumusta edellyttavan toimen suorittamiseen.

Suostumuksella operoimisen haasteet on todettu henkildtietojen kasittelyssa ilmei-
siksi, ja laajamittaisuutta tavoittelevan henkildtietojen kasittelyn perustaminen rekiste-
roidyiltd pyydettaville suostumuksille ei voida pitda suositeltavana.

Jos hajautettujen kyselypohjaisten jarjestelmien kehittamista paadyttaisiin pitAmaéan
vaihtoehtona selvityksessa ehdotetun keskitetyn julkisen vallan hallinnoiman rekisterin
perustamiselle, olisi suositeltavaa luotonmyontéjiin hajautetun jarjestelman tehokkuu-
den lisddmiseksi kohdistettavan positiivisten luottotietojen hyédyntamisvelvollisuuden
asettamisen lisdksi myo6s arvioida, olisiko hajautettujen jarjestelmien piirissa tapah-
tuva henkiltietojen kasittely tarkoituksenmukaista perustaa jatkossa GDPR:n 6 artik-
lan 1 kohdan a alakohdan mukaisen suostumuksen sijaan ¢ alakohdan mukaisen erik-
seen sdadettavan lakimaaraisen velvoitteen noudattamiselle. Myos siltd osin kuin
paadyttaisiin arvioiman selvityksessa esitetylla tavalla mahdollisuutta sille, etta luoton-
hakija voisi valtuuttaa kyselypohjaisessa jarjestelmassa luottotietotoimintaa harjoitta-
van yrityksen saamaan luotonhakijaa koskevia tietoja Tulorekisterista, olisi suositelta-
vaa ottaa mahdollisen valtuutuksen tietosuojalainsdaadanndllisté luonnetta arvioita-
essa huomioon suostumukselle asetettu korkea kynnys ja sen kayttéon henkilétietojen
kasittelyperusteena liittyvat muut edelld todetut haasteet.

Tallaisessa asetelmassa tulisi ottaa lahemman arvioinnin kohteeksi toki myds c ala-
kohdan varassa toimimisen edellyttavien 3 kohdan mukaisten tietojen kasittelya ja
sille maaritettavien yksittaisten tarkoitusten hyvaksyttavyyttad koskevat seikat. Tallai-
sessa lAhemmassaé arvioinnissa edelld kohtaan 4.2 verrattuna huomioitavaksi tulisi
erityisesti Luottotietojarjestelman piirissa tapahtuvan tietojen kasittelyn jddminen lahes
kokonaisuudessaan yksityisen sektorin toimijoiden varaan.

Lainsaatajan vastuulle kuuluva punninta méaéarittéaa julkisten tavoitteiden néakdkulmasta
tarpeelliseksi katsottavaa rekisterinpidollista vastuuta julkisten ja yksityisten toimijoi-
den valilla tulee valillisesti esille GDPR:n johdantokappaleessa 45, jossa todetaan
henkil6tietojen kasittelyyn oikeuttavaan kansalliseen erityislainsaantéon liittyen seu-
raavaa:

"[J]asenvaltion lainsdadanndssé olisi myods maaritettéava, olisiko yleisen edun
vuoksi toteutettavan tehtavan suorittamiseksi tai julkisen vallan kayttamiseksi
rekisterinpitéjan oltava julkinen viranomainen tai muu julkis- tai yksityisoikeu-
dellinen luonnollinen henkild tai oikeushenkild, esimerkiksi ammatillinen yh-
teenliittymd, kun se on perusteltua yleista etua koskevien syiden, kuten ter-
veyteen liittyvien syiden vuoksi, esimerkiksi kansanterveyden ja sosiaalisen
suojelun alalla ja terveydenhuoltopalvelujen hallintoa varten."
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GDPR ei sisédlla kannanottoa tdméan vastuun tai tehtavien jakamisen osalta, mutta to-
teaa kyseisessa johdantokappaleessa, etta on erityisia tekijoita, jotka yleiseen etuun
liittyvien syiden yhteydessa edellyttavét asian arviointia.
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5  Luottotietojarjestelman
rekisterinpitajyys

5.1 Rekisterinpitajyys keskitetyssa
rekisteripohjaisessa jarjestelméssa

Selvityksessa esille tulleella tavalla kaikkein yksinkertaisin ja todennékdisesti kustan-
nuksiltaan edullisin malli keskitetyn rekisteripohjaisen Luottotietojarjestelman luomi-
selle olisi rekisterin perustaminen Verohallinnon Tulorekisteriyksikén yhteyteen.

Tulorekisteriyksikko vastaa 2018 alussa tulotietolailla maaritetyn jarjestelman mukai-
sesti Tulorekisterin yllapitamisesta rekisterinpitajana. Rekisterinpitdjyys Tulorekisteriin
liittyen oli tulotietolain valmistelussa seikkaperaisen arvioinnin kohteena.>?

Kokonaan uuden viranomaisen perustamista tulorekisteria varten ei pidetty Tulorekis-
terin perustamista arvioitaessa tarkoituksenmukaisena. Koska Verohallinto on tulotie-
toja laajasti keraévana valtakunnallisena rekisterinpitajana tulorekisterijarjestelméan
tekniseksi yllapitajaksi soveltuva taho, muodostui jo tulotietolain valmistelun alussa
l&htokohdaksi se, ettd Verohallinnon Tulorekisterista vastaava yksikkd, Tulorekiste-
riyksikkd, perustetaan Verohallinnon yhteyteen, kuten myds paadyttiin tekemaan.

Tulotietojarjestelmaa koskevien esitdiden mukaan kysymys siitd, miten tulorekisterin
rekisterinpitajyys maaritelldan, oli ylivoimaisesti tarkein kysymys, johon tulotietojarjes-
telman toteutuksen osalta liittyi punnintaa eri vaihtoehtojen valilla. Tasta perusratkai-
susta todettiin riippuvan se, miten maaraytyvat tulorekisterin muodostamaan henkil®-
rekisteriin liittyvat rekisterinpitajan velvoitteet ja vastuut seka miten jakautuu vastuu
rekisterdityjen oikeussuojan toteutumisesta eri osapuolten kesken. Valmisteluun to-
dettiin vaikuttavan myos se, ettd molempien edelld mainittujen velvoitteiden siséltd
laajentui GDPR:n my6ta. Lisaksi eri vaihtoehtojen valilla todettiin tdssa yhteydessa
olevan merkittvia eroja siina, miten ne vaikuttavat erityisesti Tulorekisterin tietojenka-
sittelyn kannalta keskeisessa roolissa olevien tyénantajien hallinnolliseen taakkaan.>3

Koska tilanne Tulorekisterin osalta on ex analogia niin lahella tdssa Selvityksen tieto-
suojaosuudessa arvioinnin kohteena ollutta rekisterinpitajyytta koskevaa kysymysta,

52 HE 13/2017 vp, s. 38-43.
53 HE 13/2017 vp, s. 38.
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on mielekasta tiivisti todeta ne perusteet, jotka Tulorekisterin osalta muodostuivat rat-
kaiseviksi. Tulotietolain hallituksen esityksen mukaan ratkaisun taustalla vaikutti en-
nen kaikkea perustelluimmaksi katsottu vastuunjako Tulorekisteriin liittyvien toimijoi-
den valilld. Rekisteriin tietoja luovuttavien suoritusten maksajien katsottiin omissa toi-
minnoissaan rekisterinpitdjind toimien olevan yksin vastuullisia Tulorekisteriin luovut-
tamiensa tietojen virheettomyydesta. Muilta osin vastuu jarjestelmasta kuuluu Vero-
hallinnosta tdssa mielessa itsendisena viranomaisena Tulorekisteriyksikolle, jonka
katsottiin rekisterinpitdjané olevan mielekésté vastata kaikesta muusta tietojen késitte-
lyn lainmukaisuudesta, mukaan lukien rekisteréityjen oikeuksien toteuttamisen jarjes-
tamisesta.>

Luottotietojarjestelmad ajatellen vastaava ratkaisu olisi hyvinkin perusteltu. Jos Tulo-
rekisteriyksikkd ottaisi uuden erityislainsdddannon nojalla (luottotieto- ja tulorekisterivi-
ranomaisena) vastattavakseen myos positiivisia luottotietoja hallinnoivasta kansalli-
sesta rekisteristd, on rekisterinpitdjyys ilmeisen tarkoituksenmukaista kohdistaa sii-
hen.5®

Selvityksen tietosuojaosuudessa on ollut erityisen arvioinnin kohteena my6és Suomen
Pankin rooli suhteessa mahdollisesti perustettavan rekisteriin, erityisesti silta kan-
nalta, etta rekisterin perustamista puoltavat seikat liittyvat keskeisesti Suomen Pankin
ilimaisemaan tarpeeseen saada kayttdonsa kattavia tietoja yksityishenkildiden luo-
toista ja tuloista voidakseen tayttdd makrovakausvalvontaan liittyvia tehtaviansa.

Selvityksessa tarkoituksenmukaiseksi rekisterinpitdjaksi Luottotietojarjestelmalle hah-
motetun Verohallinnon Tulorekisteriyksikon rooli tarkoituksenmukaisimpana rekisterin-
pitdjana ei vastaavasti perustu mihinkaan Tulotietoyksikdlle nykyisin kuuluvaan tehta-
vaan, vaan kyseessa on yksinomaan Tulorekisterin olemassaolosta ja siitd seuraa-
vista Tulorekisteriyksikdn valmiuksista seuraava asema teknisestd, taloudellisesta ja
kaytannollisesta nakdkulmasta luontevimpana rekisterinpitdjaviranomaisena. Tilan-
teessa, jossa Suomen Pankin tietoihin kohdistuva tarve tulisi kuitenkin ottaa huomi-
oon keskeisena rekisterin perustamista ja yllapitoa edellyttdvana tekijana, olisi mah-
dollista paatya arvioimaan asetelmaa ensisijaisesti Suomen Pankin rekisterinpitdjyy-
den taikka eri viranomaisten yhteisrekisterinpitéjyyden kannalta.

Selvityksen tietosuojaosuudessa on kuitenkin ilmennyt, ettd Suomen Pankin tiedon-
tarve kohdistuisi yksinomaan aggregaatissa muodossa oleviin tietoihin, joita ei
GDPR:n ndkokulmasta pideta henkildtietoina. Tulorekisteriyksikkd pystyisi alustavan

54 HE 13/2017 vp, s. 40.
55 Tassa suhteessa valittavan mallin perustelemisesta ja sille mahdollisten vaihtoehtojen eritte-
lysté suhteessa valittavaan ratkaisuun on suositeltavaa ottaa huomioon tietosuojavaltuutetun lau-
sunto luonnoksesta hallituksen esitykseksi laiksi tulotietojarjestelmésté ja eraista siihen liittyviksi
laeiksi 4.8.2017, kohta 2.
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arvion mukaan teknisesti tuottamaan Suomen Pankin viranomaistehtaviensa suoritta-
miseksi tarvitsemat tiedot yhdistelemalla hallinnoimiinsa Luottotietojarjestelmaan ja
Tulorekisteriin siséltyvia tietoja ja muuttamalla nama tiedot sen jalkeen ennen Suo-
men Pankille luovuttamista anonyymeiksi siten, ettd Suomen Pankin kasiteltavaksi ei
missaan vaiheessa tulisi mitddn henkildtietoina pidettavia tietoja, vaan ainoastaan
makrotason tarkastelutarkoituksia varten Suomen Pankin ohjeiden mukaan tuotettuja
tietoja, joista yksilot eivat ole tunnistettavissa. Tallaisessa tilanteessa, jossa mikaan
Luottotietojarjestelmastd Suomen Pankin kasiteltdvaksi tuleva tieto ei olisi henkilttie-
toa, ei olisi tarkoituksenmukaista maarittaa rekisterinpitajyytta kaikkine siitéa seuraa-
vine vastuineen Suomen Pankille, vaikka Suomen Pankin katsottaisiinkin olevan mer-
kittava tekija Luottotietojarjestelméan tuottaman tiedon hyddyntdjana ja Suomen Pan-
kin makrotason tarkastelutarkoitusten keskeinen perustelu jarjestelman toteuttamista-
valle.

Kuitenkin, jos Luottotietojarjestelma paadyttaisiin toteuttamaan selvityksessa tunniste-
tulla vaihtoehtoisella tavalla siten, ettd Suomen Pankki toimisi myos tietojen kerdajana
AnaCredit-jarjestelmaan perustuvien tiedonkeruukanaviensa léahtokohdista, olisi Suo-
men Pankkia pidettava rekisterinpitdjdasemassa vastuullisena tahona osana jarjestel-
man toteuttamista. Taman kysymyksen lahempi arvioiminen sek& Suomen Pankin
roolin muodostuminen joko ainoaksi, rinnakkaiseksi tai yhteisrekisterinpitajaksi, olisi
analysoitava talldin jarjestelyn kaytannoén toteutusmallin pohjalta.

Asetelmassa, jossa Luottotietojarjestelmén perustaminen yksityisten keskitettyjen re-
kistereiden varaan olisi katsottu mahdolliseksi, olisi rekisterinpitdjyys ja kaikki siita
seuraavat vastuut ja velvoitteet luonnollisesti syntyneet keskitetyn rekisterin perusta-
valle yksityiselle taholle.

5.2  Rekisterinpitajyys yksityisen sektorin
varassa toteutettavissa jarjestelmissa

Kysymys yksityisen sektorin piirissa toteutettavaan kyselypohjaisten jarjestelmien mu-
kanaan pitdmé&an henkilttietojen kasittelyyn liittyvasta rekisterinpitajyydesté ei ole sa-
malla tavalla keskeisessa asemassa kuin uuden keskitetyn julkisen vallan hallin-
noiman jarjestelman perustamisen osalta.

Tallaisissa jarjestelmissa rekisterinpitajyys liittyy vain kyselyiden perusteella luotaviin
tietoihin sen yksittaisten tietojen osalta suppean aikaikkunan kuluessa, jolloin tieto ky-
selylla luodaan ja luovutetaan sen kasittelyyn oikeutetulle taholle luottotietopdatoksen
tekemiseksi.
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Tallaisessa jarjestelyssa rekisterin luonutta ja sita yllapitavaa yksityista tahoa on lah-
tokohtaisesti pidettéava rekisterinpitdjana sen ajan osalta, kun toimeksianto vastaan-
otetaan, kysely toteutetaan seké positiivista luottotietoa koskeva raportti kyselyihin
saadut vastaukset vastaanottamalla ja yhdistamalla luodaan. Oikeutetun luovutuksen
saavasta toimeksiannon antaneesta tahosta tulee vastauksen saatuaan rekisterinpi-
taja siksi ajaksi, jonka se saatuja tietoja sailyttaa.
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6  Luottotietojarjestelman kattamat
henkilGtiedot ja niille maariteltava
kayttotarkoitus

6.1 Tietosisallon méaarittamisessa
huomioitavat tietosuojanakdkohdat

Luottotietojarjestelmalle maaritettavalla tietosisallolla on keskeinen merkitys rekisterdi-
tyjen yksityisyyden suojan kannalta.

GDPR:n asettaman tietojen minimoinnin periaatteen mukaisesti vain sellaisia tietoja,
jotka ovat "asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niité kasitellaan".

Luottotietolaissa yhtena lahtdkohtana on ollut tietosuojalainsaadantéon jo pitkaan si-
saltyneen perusteetonta tietojenkasittelya rajoittaneiden periaatteiden mukaisesti
maaritella tarkasti ne tietoryhmaét ja tietosiséltd, jonka kasittely on luottotietotoimin-
nassa sallittua. Tama on myds selvityksessa omaksuttu lahtékohta.

Selvityksessa tarpeelliseksi tunnistettujen luottoja koskevien tietojen seka tuloja kos-
kevien tietojen lahemmaéssa tarkastelussa mahdolliseksi ja perustelluksi havaitut yksi-
[6idyt tietotyypit tulee arvioida vasten GDPR:n asettamaa minimointi- ja tarpeellisuus-
vaatimuksia. Tietotyypit, joiden késittely Luottotietojarjestelméssa on sallittua, tulisi
my0s 6 artiklan 3 kohdan perusteella riittavan seikkaperaisesti maaritella erityislain-
saadannossa (kohdassa 4.2 edelld kuvatun mukaisesti) ja GDPR:n 9 artiklan erityis-
ten tietotyyppien kasittelylle asettamat rajoitukset huomioon ottaen.>® Saantelyssa
olisi toisaalta sdadettava niista tiedoista, joita luotonmydntajat ja muut Luottotietojér-
jestelmaan tietoja lailla luovuttamaan velvoitetut tahot ovat velvollisia Luottotietojarjes-
telmaan luovuttamaan, ja toisaalta niista tiedoista joita Luottotietojarjestelmaan on sal-
littua naiden lisdksi, erityisesti esimerkiksi Tulorekisterista tai vaestottietojarjestelmasta

56 V/rt. Ruotsin luottotietolaissa omaksuttu ratkaisu, jossa paadyttiin erikseen saatamaan niista tie-
doista, kuten GDPR:n 9 artiklan mukaan arkaluonteisina pidettavista tiedoista, joita ei ole sallittua
kasitelld luottotietotoiminnassa: Lag om &andring i kreditupplysningslagen (SFS 2018:405),
8.5.2018, 6 8.
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siirtamalla, tallentaa.®” Viime kadessa Luottotietojarjestelman tietosisaltoa tulee pun-
nita yhtaalta rekisterille asetettujen ylivelkaantumisen estamista, riskien hallintaa ja
luottomarkkinoiden seurantaa ja toisaalta yksilon tietosuojan ja oikeuksien nakdkul-
masta.

6.2 Kayttotarkoitussidonnaisuuden vaatimus
Luottotietojarjestelman tiedoille

Avainkysymys Luottotietojarjestelman tietosuojasédantelyn mukaisuuden toteuttami-
sessa on selkeédn ja yksildidyn kayttotarkoituksen maarittdminen positiivisille luottotie-
doille.

Kerattavien ja kasiteltavien tietojen laajuuden ja sisallén arvioinnissa on huomioitava
erityisesti, etta kaikille tiedoille on voitava osoittaa tarve ja kasittelyperuste. N&in ollen
jarjestelman piirissé keréttyja tietoja ei voida ensisijaisen rekisterinpitajan taikka tietoja
luovutuksen kautta saavan tahon toimesta kasitella muihin kuin (lailla tai yksilén suos-
tumuksellaan vahvistamiin) ennalta maariteltyihin tarkoituksiin. Tama asettaa erityisen
tarpeen arvioida tarkasti, mitka tiedot, edella kohdassa 6.1 mukaisesti, ovat valttamét-
tomia luottotietojen muodostamiseksi.

Luottotietolakiin sisaltyy myos tietojen kayttotarkoitusta maarittéva ja rajoittava vaati-
mus. Luottotietolain 19 § 1 momentin mukaan henkil6luottotietoja saa l&ahtokohtaisesti
luovuttaa vain kaytettaviksi ja kayttaa vain luoton myontamista ja valvontaa varten.
Taloudelliseen aseman muuhun selvittdmiseen liittyvat poikkeukset tasta l1ahtékoh-
dasta on 2 momentissa maaritelty erikseen.

Selvityksessa todetulla tavalla my6s positiivisten luottotietojen kasittely tulisi vastaa-
vasti rajata luottokelpoisuuden arviointiin ja laissa sdadettyjen viranomaistehtavien
hoitamiseksi tarpeellisten tietojen kasittelemiseen.>®

Selvityksen tietosuojaosuudessa on arvioitu myos tilanteita, joissa Luottotietojarjestel-
man kuvaavia yksilon taloudellista identiteettid koskevia tietoja voisi olla tarpeen kasi-
telld myo6s varsinaisten luottosuhteiden ulkopuolella. Sellaisia tilanteita, joissa tiedoille
on havaittavissa my6s muita kayttotarkoituksia, on helppoa tunnistaa. Sellaiset voivat

57 Tulorekisterin osalta tulorekisteriin talletettavien yksittaisten tietojen, niiden tarkkuustason ja tal-
lentamismuodon tarkempi méaaritteleminen on jatetty Tulorekisteriyksikon paatoksella ratkaista-
vaksi HE 134/2007 vp, s. 46.

58 Ks. myods Saarenpaan nakemys luottotietojen kaytosta luotonannon ulkopuolisissa oikeussuh-
teissa: Nakokohtia luottotietojen kokoamisen ja kdytdn saantelysta. OM 22/2013, s.20.
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littyd esimerkiksi tydelamaén, rekrytointien yhteydessa, tai markkinointiin, tietyn tulo-
tason tai velkaantumisasteen tayttavien henkildiden tunnistamisen tarkoituksessa.

Ottaen huomioon jo Luottotietojarjestelmasta itsestaan seuraavan intervention yksilén
yksityisyyden suojan ydinalueelle sekd sitd suojaavat perusoikeudet, ei tallaisten tois-
sijaisten kayttotarkoitusten mahdollistamista olisi yksinkertaista puoltaa.

Jarjestelméan hyvaksyttavyyden ja sen kayttdédnoton mahdollisuuksia ajatellen kaikkiin
luotonmyoéntéamisen ja luottoriskin arvioimisen ja laissa nimenomaan sallitun mahdol-
listetun viranomaiskaytdn ulkopuolisiin kayttotarkoituksiin tulee kayttétarkoitussidon-
naisuuden seka tietojen minimoinnin periaatteet huomioiden suhtautua torjuvasti.
Nain ollen muun muassa Luottotietojarjestelmén tietojen saatavuus tydelaman kaytto-
tilanteisiin, kuten luottotietolain mahdollistamaan ty6nhakijan tai tyontekijan arvioimi-
seen, > tulisi perusteltavien positiivisten luottotietojen osalta suhtautua lahtokohtai-
sesti kriittisesti. Perusteena on erityisesti se, ettd negatiivisten luottotietojen selvitta-
mistarvetta voidaan pitdd huomattavasti perusteltavampana esimerkiksi yrityksen va-
rallisuudesta tyétehtaviensa perusteella huolehtivan henkilén osalta kuin positiivisten
luottotietojen.°

59 Luottotietolaki 19 § 2 momentti 8-kohta seka laki yksityisyyden suojasta tytelamassa (759/2004)
5a8.

60 | aki yksityisyyden suojasta tyoelaméssa 5 a § 1 momentin mukaan (negatiivisia) henkiléluotto-
tietoja tybnhakijan luotettavuuden arvioimiseksi voidaan luottotietolain mukaan nykyisin luovuttaa
erityistd luotettavuutta edellyttaviin tehtéviin hakevista henkil6ista silloin, kun kyse on esimerkiksi
tehtavistd, joihin sisaltyy paatantavaltaa tehda tydnantajan puolesta merkittavia taloudellisia si-
toumuksia, tai joiden hoitaminen edellyttdé tydnantajan tietojarjestelmén laajoja kayttboikeuksia,
taikka joiden olennaisena osana on kasitelld ilman valiténtéd valvontaa arvoltaan merkittdvaa méaa-
réad rahaa, arvopapereita tai arvoesineita.
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[/ Positiivisen
luottotietojarjestelman
vaikutukset rekisterdityjen
asemaan ja oikeuksiin

7.1 L&pinakyvyyden periaate henkilGtietojen
késittelyssa ja automaattinen
paatoksenteko

Tietojenkasittelyyn liittyva lapinakyvyys on tiedollisen itsemaaraamisoikeuden keskei-
nen edellytys ja yksi tietosuoja-asetuksen asettamista henkilétietojen kasittelya koske-
vista periaatteista.

Jotta yksilo voi olla tietoinen omien henkildtietojensa kasittelysta ja tehda sen pohjalta
parhaaksi katsomiaan paatotksia, hanella tulee olla tosiasialliset mahdollisuudet saada
tietojen kasittelyd koskevaa informaatiota.

Lapinékyvyyden toteuttamiseksi GDPR:ssd on saadetty yksityiskohtaisesti henkilttie-
tojen kasittelyssa noudatettavista informointivelvollisuuksista, joiden merkitys korostuu
erityisesti pyydettaessa rekisterdidyn suostumusta henkil6tietojen kasittelyyn. Tama
l&pinékyvyyden periaate tulee otettavaksi huomioon suoraan GDPR:sséa asetun infor-
mointivelvoitteen noudattamisen myota.

Kuten kohdassa 3.4.1 edellda on lahemmin perusteltu, kaikki muu kuin henkil6tietojen
kasittelyltd saatamiselta erikseen edellytetty (ks. kohdassa 4.2 eritelty lista) tulisi jat-
tdd maaraytymaan mahdollisimman pitkalti suoraan GDPR:n perusteella. Tama lahto-
kohta huomioiden arvioitavaksi tulisi lahinna se, tayttyyko lapinakyvyyden vaatimus
osin jo siten, etta kasittelystd saadetdan suoraan laissa ja olisiko lainsdadannéssa
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kuitenkin esimerkiksi perusteltua sdataa siitd, kuinka luottotietoja lain mukaan kaytta-
maan oikeutettu taho on vastuussa Luottotietojarjestelmassa olevien tietojen kasitte-
lysta informoinnista suhteessa rekistergityyn. 6!

Henkiltietojen kasittelyyn liittyva avoimuuden vaatimus kytkeytyy myds GDPR:n pro-
filointia koskeviin saannoksiin. Henkildtietolainsaadannon jo aiemmin sisaltaviin auto-
maattista paatdksentekoa rajoittaviin l[&htokohtiin perustuen GDPR:n 22 artikla edellyt-
taa yksilon tietoisuutta ja suostumusta sellaiseen pelkdstaan automaattiseen paatok-
sentekoon perustuvaan kasittelyyn, jolla on hantéa koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti. Jos lahtokohdasta haluttaisiin voi-
tavan poiketa, siita tulisi saataa erikseen laissa.

Positiivisten luottotietojen kasittelyn osalta on siten jatkovalmistelussa erikseen huo-
mioitava, missd maarin Luottotietojarjestelman sisaltamien henkildtietojen kayttéon
voidaan liittaa, erityisesti tekoalykehityksen mahdollistamia, automaattisia elementteja
ja misséd méaarin luottotietojen kayttoon liittyvat prosessit olisi tuotava lapinékyvyyden
periaatteen hengessa rekisterdidyn tietoon.®2

Jos edella ongelmalliseksi todetun suostumuksen vaatimuksen soveltaminen halutaan
valttdd, on 22 artiklan 2 kohdan b alakohdan mukaisesti positiivisten luottotietojen ka-
sittelyyn mahdollisesti liittyva automaattisen paatdksenteon tarve suositeltavaa huo-
mioida jatkovalmistelussa. Automaattisen paatéksenteon mahdollisuudesta ja edelly-
tyksista olisi siten mahdollista erikseen sdatda osana Luottotietojarjestelmad maaritta-
vaa uutta lainsdadantda. Tassa yhteydessa olisi kuitenkin erityisesti arvioitava ja mah-
dollisimman selkeasti maariteltdva, mita pidetdan lainsdddanndssa tarkoitettuna auto-
maattisena paatoksentekona. Yksinomaan toiminnon automatisoiminen ei tulisi johtaa
tulkintaan siita, etté kyse olisi GDPR:n tarkoittamasta automaattisesta paatdksente-
osta.

61 Ruotsin luottotietolaissa on asetettu velvollisuus antaa henkil6lle, josta luottotietoja luovutetaan,
kirjallinen ilmoitus, joka yksiloi tietojenkasittelyyn liittyvat keskeiset tiedot: Lag om andring i kredi-
tupplysningslagen (SFS 2018:405), 8.5.2018, 11 §.

62 Ks. myos Saarenpaan esittamat nakokohdat profilointikiellon merkityksesta positiivisten luotto-
tietojen kasittelyn kannalta: Néakokohtia luottotietojen kokoamisen ja kayton saantelystd. OM
22/2013, s.34.
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7.2 Yksilon itseméaradmisoikeus ja
omadata-ajattelun edistdminen

Tietosuojalainsdadannon perustama itsemaaraamisoikeuden lahtékohta omiin henki-
I6tietoihin mahdollistaa sindnsa yksilon yksityisyyden suojaan olennaisesti vaikuttavan
luottotietojen kasittelyn toteuttamisen tavalla, joka vahentaa kasittelyyn liittyvia tieto-
suojahaasteita.

Tietosuojalainsaéadannossa itsemaaraamisoikeuden periaatteellista [Ahtokohtaa ilmen-
taa yksilon suostumukselle annettu merkitys kasittelytietojen oikeutta vimekadessa
maarittavana tekijana. Lainsdadanndllisten ratkaisujen tasolla suostumuksen kaytto-
ala ja soveltuvuus tietojenkasittelyoikeuksia maarittavaksi kasittelyperusteeksi tulisi
kuitenkin n&hda suppeana. Kun henkilttietojen kéasittelysté paadytaan sdatamaan eri-
tyislainsdadanndssa, ei suostumukselle itsenédisena ja erillisena kasittelyperusteena
pitaisi antaa roolia — sdadettava tietojen kasittely tulee sallituksi maaritettyjen edelly-
tysten nojalla eikd sen enda liséksi tule edellyttaa rekisterdidyn suostumusta.

Itsemaaraamisoikeuden tarkoituksenmukaisen toteutumisen rinnalla toinen tekija, joka
kuitenkin myds vaikuttaa valittavaan lainsaadantoératkaisuun on yksiléiden suojaami-
nen tilanteilta, joissa heidén velkoihin ja tuloihin liittyvia tietoja tietojaan haettaisiin —
vaikka ilmeisen lainvastaisestikin — Luottotietojarjestelmasta ilman perustetta ja ilman
heidan tietoisuuttaan tapahtuvasta. Tata epatoivottavaa riskié varten olisi suositelta-
vaa séatdd mekanismista, jolla yksild, jonka positiivisten luottotietojen kasittelya tavoi-
tellaan, tulee tietoiseksi suoritettavasta luottotietokyselysta ja padsee tarkoituksenmu-
kaisella tavalla sita kontrolloimaan. Tama voisi olla toteutettavissa esimerkiksi siten,
ettd luottoriskin arvioinnin tarkoituksessa ja erityislainsdadannon velvoittamana luo-
tonmyontamisen edellytyksia selvittdva taho tulisi velvoitetuksi osoittamaan kyselyn
kohteena olevan rekisterdidyn valtuutuksen kyselyn suorittamiseksi. Valtuutuksen
hankkimisvelvollisuus voitaisiin tayttaa teknisesti yksinkertaisella tavalla osallistamalla
asianmukaisesti samalla tunnistettava luottoa hakenut rekisteroity luottotietokyselyn
toteuttamiseen. Valtuutuksessa ei olisi kyse GDPR:n maarittamasta suostuksesta, jol-
loin siihen ei mytskaan sovellettaisi suostumukselta edellytettéavid ankaria vaatimuk-
sia, vaan toimenpide, joka kytkeytyisi luottotietojen kasittelyn kohteeksi paatyvan yksi-
I6n tunnistamiseen, osallistamiseen ja luotettavaan identifioimiseen. Jos tallaista me-
nettelya ei rakennettaisi osaksi Luottotietojarjestelmaa, yksilo ei valttamatta tulisi tie-
toiseksi olevansa luotonhakuprosessissa. Asetelma olisi erityisen ongelmallinen iden-
titeettivarkauksien tilanteissa.

Omadata, eli My Data, -ndkdkulma on myo6s laajemmin suositeltavaa ottaa yhdeksi
Luottotietojarjestelman valmistelun lahtékohdista. Tavoite tuoda omadata-ajattelua
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konkreettisesti osaksi uutta lainsdadantéa nousi esille Tulorekisterin sé&atdmisen yh-
teydessd, kun eduskunnan talousvaliokunta piti tulotietolaista antamassaan lausun-
nossa tarkeéna selvittdd mahdollisuuksia laajentaa rekisterin kaytt64, jotta tulonsaajat
voisivat halutessaan valtuutuksen perusteella valittaa tulorekisterin tietoja myds kol-
mansien tahojen kayttoon. 53

Omadata-ajattelussa on kysymys ihmiskeskeisesta lahestymistavasta henkilétiedon
hallintaan ja kasittelyyn. Omadata-ajattelun ulottuvuuksia ja mahdollisia vaikutuksia
on esitelty ja analysoitu seikkaperaisesti likenne- ja viestintdministerion tilaamassa
My Data -selvityksessa.5 Omadata-ratkaisuissa tarkoituksena on luoda ihmisille teho-
kas paasy heista itsestaan kerattyihin tietoihin seka oikeus ja mahdollisuus siirtaa tie-
toja nykyista uudelleenkaytettdvdmmassa muodossa itselleen tai valtuuttamaansa kol-
mannen tahon, kuten palveluntarjoajan, hyédynnettavaksi. Perinteinen yksityisyyden
suojaamisen lahtokohta on, ettd "mitd vahemman henkilttietoa kerataan ja jaetaan,
sen parempi”. Taman on kuitenkin katsottu jattdavan huomiotta datasta yksilolle itsel-
leen kertyvan arvon ja on vastakkainen henkilétiedon maaran ja kaytén lisaantymisen
megatrendiksi katsotulle kehitykselle, mink& odotetaan mahdollistavan merkittavia
hyotyja seka yksildille itselleen etta dataa kayttamaan paaseville tahoille.

Positiivisten luottotietojen moninaiset ja teknologian jatkuvan kehittymisen myéta jat-
kuvasti kasvavat toissijaisen kayton tarpeet ja toiveet ovat ilmeisia, ottaen erityisesti
huomioon selvityksessa kuvattu EU:n uuden maksupalveludirektiivin (2015/2366,
"PDS2") vaikutukset ja ennen kaikkea sen aikaansaama merkittdva uusien palvelui-
den ja teknologisten ratkaisujen kayttéénottoa edistava kehitys finanssisektorilla.

Jos positiivisille luottotietojen laajempaan kasittelyyn johtavaan valtuutusmahdollisuu-
teen paatetadn jatkovalmistelussa suhtautua myonteisesti, tulisi erityisesti arvioida,
olisiko sdéantelyssa syyta maarittaa, etta rekisterdidyn antaman valtuutuksen tulee
tayttdd GDPR:n suostumukselle asettamat vaatimukset ollakseen pateva.

Valtuutusmahdollisuuden vaarinkayttoriski on tullut esille selvityksessa. Positiivisen
luottotietojarjestelmén tarvetta arvioitaessa on kiinnitetty huomiota siihen, etta positii-
visia luottotietoja saatettaisiin pyrkia hyodyntamaan pikavippimarkkinassa lainsaadan-
ndn tavoitteiden vastaisesti, myos tietosuojan vaarantavalla tavalla, joka ei hillitse yli-

63 Valiokunnan lausunto TaVL 48/2017 vp, s. 3.
64 My Data — johdatus ihmiskeskeiseen henkildtiedon hyddyntamiseen. liikenne- ja viestintaminis-
terié 2014.
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velkaantumista vaan voi jopa edistaa sita, erityisesti silloin, jos pikavippiyritykset voisi-
vat Luottotietojarjestelman avulla identifioida velkakierteessa olevia yksiloita ja kohdis-
tamalla naihin erityista markkinointia houkutella heita asiakkaikseen.®

Itsemaaraamisoikeuden mahdollistumisen valttdméaton ennakkoedellytys on luonnolli-
sesti luottoa hakevan henkildn kiistaton identifiointi ja tunnistaminen. Tama on valtta-
maton edellytys myos tietojen luovuttamiselle Luottotietojarjestelmasta. 56

7.3 HenkilGtietojen luovutettavuus ja
luovuttaminen Luottotietojarjestelmasta

GDPR ei aseta erityisia rajoitteita tietojen luovuttamiselle jasenvaltion sisalla. Edelly-
tyksena luovutusten lainmukaisuudelle on kuitenkin, etté rekisterdity on informoitu luo-
vutuksesta, vahintaan yleistasolla. Lisaksi rekisterinpitdjan on GDPR:n vaatimusten
mukaisesti varmistuttava siita, etta luovutuksensaajalla on lainmukainen oikeus k&si-
telld sille luovutettuja henkilétietoja.

Tietojen luovutuksella tietoja vastaanottava taho saa itsenadisen kasittelyoikeuden tie-
toihin, ja vastaa tietojen kasittelysta luovutuksen jalkeen taysimaaraisesti. Toisin sa-
noen tietoja luovuttava taho ei voi enda maarata eiké enda vastaa siité, miten tietoja
kasitellaan luovutuksen jalkeen.

Luottotietojarjestelman suunniteltu rekisterinpitija ei itse ole ensisijainen tietoja hyt-

dyntéava taho, vaan niiden kayttétarkoitukset ja -tarpeet ovat ensisijaisesti tietoja vas-
taanottavilla tahoilla. Luottotietojarjestelméan kansalaisten yksityisyyden suojaan puut-
tumisen laajuus maaraytyy ensisijaisesti sen perusteella, miten tietoja vastaanottavat
tahot, eli luottotietoja omassa toiminnassaan tarvitsevat tahot, tietoja kayttavat. Nama

65 Ks. esim. Juurikkala, Oskari: Pikavippien saantely: ei korkokattoa, vaan erityinen harkinta-aika.
Oikeus 2012 (41): 3, s. 457, jonka mukaan "[v]aikka pikavippiyritykset eivat haluakaan taysin mak-
sukyvyttdmia asiakkaita, ideaaliasiakas on nimenomaan lahell& jyrkénnettd huojuva velkaongel-
mainen, joka joutuu ottamaan yhden lainan toisensa jéalkeen selviytydkseen eteenpdin — ja mak-
samaan siita lystista jopa tuhat prosenttia vuositasolla. Pahimmillaan positiivinen luottotietorekis-
teri vahvistaisi yritysten kykya identifioida velkakierteessa olevia henkil6itd — ja houkutella heita
asiakkaikseen."

66 Lainanhakijan tunnistamisen ja todentamisen keskeisyydesta ja siihen liittyvista menettelyista
oikeudellisesta nakdkulmasta ks. P6nké&, Ville — Parkkali, Eeva-Leena: Pikaluottojen oikeudelliset
ongelmat. Defensor Legis N:o 5/2010, s. 601-603, jossa johtop&atoksend: "Luotonantajan velvol-
lisuutta tunnistaa lainanhakijan henkiléllisyys huolellisesti voidaan pitaé tarkoituksenmukaisena
erityisesti siitd syysta, ettd luottosuhteella on seka taloudellista etté oikeudellista merkitysta mo-
lemmille osapuolille. Nain ollen luottosuhteen velkaosapuolten tulee nahdédksemme olla oikein ja
huolellisesti tunnistettu.”

117



OIKEUSMINISTERION JULKAISU 26/2018

tietoja luovutuksella saamaan oikeutetut tahot tulisi edelld kohdassa 4.2 késitellyn 6
artiklan 3 kohdan mukaisesti maéaritella laissa.

Tietojen luovutuksessa on keskeistd huomioida kayttétarkoitussidonnaisuuden peri-
aate®, jonka mukaan henkilGtietoja ei saa kasitella myohemmin tiettyjen, ennen kasit-
telyd maariteltyjen, kasittelyn tarkoitusten kanssa yhteensopimattomalla tavalla. Kéyt-
totarkoitussidonnaisuus sitoo myds tietojen vastaanottajaa — luovutuksensaaja ei voi
saada parempaa oikeutta tietoihin kuin luovuttajalla on alun perin ollut.

Kayttotarkoitussidonnaisuuden ja luovutusten edellytysten merkitys huomioiden rekis-
terinpitdjana toimivan rekisteria yllapitavan tahon (kuten selvityksessa ehdotetun mu-
kaisesti Tulorekisteriyksikon) ei ole perusteltua olla se, joka méaérittelee luovutettujen
tietojen kayttétarkoitukset ja luovutusten edellytykset. Luottotietojarjestelman perusta-
misen yhteydessa pitda luoda prosessit, joilla varmistetaan, etta tarvittava informointi
kayttétarkoitussidonnaisuudesta seka luovutuksen edellytykset vahvistavat luovutuk-
sen vastaanottajan sitoumukset tietosuojan noudattamisesta tulevat — vaikkakin tieto-
teknisesti automaation varassa — asianmukaisesti huomioiduiksi. S&adettévat tarkat
luovutusedellytykset yhdessa kayttdtarkoituksen maarittelemisen kanssa muodostavat
edellytyksen myos sille, etté rekisteria rekisterinpitajana hallinnoimaan maariteltava
viranomainen — erityisesti sen toimiessa Verohallinnon yhteydessa — pystyy selkeésti
osoittamaan toimintansa asianmukaisuuden ja luotettavuuden. Nain tulisi olla jo siitéa
syystd, etta valtavien eri yhteyksiin liittyvien kansalaisten yksityiselaméaa kuvaavien
tietomaarien kasittelyn keskittyminen Verohallintoon ei pitéisi luoda kansalaisille tai
medialle vaarad mielikuvaa siitd, etta viranomaiset paasisivat vapaasti yhdistelemaén
ja hyddyntamaan keskitetysti hallinnoitavia ja tallennettuja luotto-, tulo-, ja verotietoja.

Vertailuksi voidaan tarkastella kaytdssé olevia perusrekistereita, joista tietoja luovute-
taan voimassaolevan lainsdadanndn mukaisesti. Téallaisia ovat muun muassa vaesto-
tietojarjestelma, josta tietojen luovutuksista on sadadetty lailla vaestotietojarjestelmasta
(661/2009) ja jonka kohdalla tietojen luovutettavuutta on laajaan soveltamiskaytan-
toéon johtaneiden linjausten suunnittelun yhteydessa taytynyt erityisesti arvioida. Ky-
seisen lain 28 8§:ssa sadadetaan tietojen luovuttamisen yleiset edellytykset. Pykalan
mukaan:

"Vaestotietojarjestelman tietoja voidaan luovuttaa vain, jos tassa laissa saa-
detyt edellytykset tietojen luovuttamiselle ovat olemassa eik&a henkilén oikeu-
desta kieltaa tietojensa luovuttaminen muuta johdu. Vaestétietojarjestelmasta

67 GDPR 5 artiklan 1 kohdan b alakohta. Ks. kaytttarkoitussidonnaisuudesta ja tietojen luovutta-
misen yhteydessa myods European Union Agency for Fundamental Rights and Council of Europe:
Handbook on European data protection law. Publications Office of the European Union 2018, s.
123.
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luovutettavan tiedon tulee olla tarpeellinen siihen kayttétarkoitukseen, johon
se luovutetaan. Tietoja ei saa luovuttaa, jos luovuttamisen voidaan perustel-
lusta syysta epéilla loukkaavan henkilon yksityiselamén tai henkilttietojen
suojaa, hanen etujaan tai oikeuksiaan taikka vaarantavan valtion turvalli-
suutta.”

Lakia koskeneessa hallituksen esityksessa todetaan, etta yleisten edellytysten ensisi-
jainen tavoite on ohjata tulkintaa yksityisyydensuojan varmistamisen suuntaan.®
Saannos toisaalta antaa viranomaiselle mahdollisuuden estaa sellaisen tietokokonai-
suuden luovuttamisen, jonka voidaan epéillda vaarantavan tai loukkaavan henkilén yk-
sityiselaman tai henkilotietojen suojaa.®®

Johtopaatds on, etta luovutusvelvollisuus Luottotietojarjestelmaéan seka luovutusten
edellytykset Luottotietojarjestelmasta tulisi Luottotietojarjestelman osalta vahvistaa
lainsdadanndssa (kuten kohdassa 4.2 on jo 6 artiklan 3 kohdan perusteella todettu).
Luovutusten edellytysten sdataéminen lailla parantaa yksityisyyden suojan turvaamisen
mahdollisuuksia ja tarjoaa — vaestttietojarjestelmaa koskevan saantelyn tavoin — vi-
ranomaiselle riittdvan harkintavallan luovutuksen edellytysten arvioimiseksi yksityisyy-
den suojaa turvaavalla tavalla. Yleisen henkil6tietojen luovuttamiseen liittyvan vas-
tuunjaon perusteella tietojen ldahtékohtaisen luovuttajan tulisi olla vastuussa luovutta-
miensa tietojen oikeellisuudesta.”

Luovutuksen edellytyksista ja luovutusvelvollisuuksista sdatamisen lisaksi saéntelyssa
olisi myds huomioitava luotonmydntamisen tarkoitukseen Luottotietojarjestelmasta
luovutuksella saatujen tietojen kasittelyoikeuden ajallisen rajoittamisen tarve. Tiedoille
tulisi, niin ikdén jo GDPR:n 6 artiklan 3 kohdan lahtékohdan mukaisesti maarittaa
kayttdtarkoitukseen sidottava enimmaissailytysaika seka edelleen luovutettavuutta
koskeva rajoitus, kuten esimerkiksi rajoitus edelleen luovuttaa tietoja omille konserni-
yhtidille, silla luottotietojen kasittelyyn oikeuttava riskienhallintavelvoite kohdistuu aina
kuitenkin vain tiedot saavaan oikeutettuun yksittdiseen yhti6én. Myos sen toteaminen
lainsdadanndssa, ettéa Luottotietojarjestelmasta saatavat tiedot eivat kuulu kirjanpito-
lainsdddanndn mukaisesti kymmenen vuoden sailyttamisvelvollisuuden piirissa ole-
vaan kirjanpitoaineistoon, on tietojen sailyttamisvelvollisuutta ja -oikeutta maaritetta-
essa tarpeellista.

68 HE 89/2008 vp, s. 92.

69 HE 89/2008 vp, s. 93.

70 Vrt. vastaava ratkaisu Tulorekisterin osalta, minka perusteena todettu, etta tiedot vastaanotta-
valla Tulorekisteriyksikolla ei olisi edellytyksia eiké oikeuttakaan arvioida talletettavaksi annettujen
tietojen aineellista oikeellisuutta, HE 134/2007 vp, s. 39.
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Julkisuuslain nakdkulmasta olisi myds erikseen sadadettava Luottotietojarjestelméén
liittyvien tietojen salassapidosta siten, etté yksilon positiivisia luottotietoja ei ole mah-
dollista paéasta kasitteleméan ilman luovutuksille henkiltietojen kasittelysta sdadetty-
jen luovuttamisen edellytysten tayttymista.

7.4  Tietojen kasittelyn turvallisuus

Luottotietojarjestelman piirissa kasiteltavia henkildtietoja on pidettava niiden luonteen
vuoksi kansalaisten yksityisyyden kannalta hyvin keskeising, vaikka kyse ei olekaan
vanhassa henkilotietolaissa tarkoitetusta arkaluonteisten tietojen kasittelysta el
GDPR:n mukaisista erityisista tietoryhmista. Henkilétunnusten kasittelya toki liittyisi
vaistamatta jarjestelman piiriin.

Keskitettyyn julkisen vallan hallinnoimaan rekisteriin perustuvaan Luottotietojarjestel-
maan liittyvan kattavuuden negatiivinen puoli on téllaiseen rekisteriin kohdistuva tieto-
turvallisuusuhka. Tietosuojandkékulmasta juuri keskitetyn Luottotietojérjestelman tie-
toturvallisuusuhan huomioiminen, eli riski miljoonien suomalaisten taloudellista ase-
maa seikkaperaisesti kuvaavien tietojen paatymisesta vaariin kasiin, tulee olla hyvin
merkittava tekija Luottotietojarjestelman perustamisen tarvetta ja padmaarien oikea-
suhtaisuutta arvioitaessa. Nykyisessa toimintaymparistdssa tosiasiallisesti merkitta-
viné vaikuttavat kyberturvallisuusuhat olisikin otettava téllaisen rekisterin suunnitte-
lussa ja toteutuksessa erittéain huolellisesti huomioon siten, etté riskit, jotka kohdistu-
vat tallaiseen keskitettyyn massiiviseen rekisteriin, jossa voidaan yksil6tasolla katsoa
olevan myds taloudellisesti merkittavia ja vaarinkaytoksien kohteina houkuttelevia tie-
toja, voidaan ottaa mahdollisimman tehokkaasti huomioon. Luottotietojarjestelman tie-
toturvallisuuden varmistaminen onkin jarjestelmén toteuttamisen ehdoton edellytys.
Tarkoituksenmukaisimmaksi havaitun toteuttamistavan punninnassa on selvityksessa
otettu huomioon, ettd Verohallinnolla on valmiiksi laajaa kokemusta yhteiskunnan digi-
talisaatiota tehokkaasti edistaneista tietojarjestelmahankkeista, joiden piirissé kasitel-
laan jatkuvasti miljoonien suomalaisten henkilétietoja, ja joiden toteutuksessa tietotur-
vallisuus on jo suunnitteluvaiheessa otettu keskeisen tekijand huomioon. Tietoturval-
lisuusratkaisut ovat merkittava tekija myos toteuttamisessa mukana olevien kumppa-
neiden valinnassa, silla tehtavilla valinnoilla on olennainen vaikutus yksiléiden tieto-
suojan ja tietoturvan toteutumiseen kaytanndssa.

Kyselypohjaisten hajautettujen luottotietojen kerdamis- ja jakamisjarjestelméan tietotur-
vauhat hahmottuvat erilaisiksi verrattuna keskitettyyn julkisen vallan hallinnoimaan jar-
jestelmaan verrattuna. Tietoturvallisuuden ndkoékulmasta malli, jossa tietoja ei keskite-
tysti ja massoittain tallennettaisi mihinkaan yksittaiseen rekisteriin, muodostuisi tieto-
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turvamielesséd huomattavasti keskitettya rekisteria ongelmattomammaksi ja véhempi-
riskiseksi. Kyselypohjaisessa jarjestelmassa erilaisia tietoturvauhkia loisi kuitenkin yk-
sityisten toimijoiden luotavissa olevien tietojenvaihto ja -valitysjarjestelmien mahdolli-
sesti vaihtelevat piirteet.

Tietoturvallisuudesta on muutoin saadetty GDPR:ss4, ja tietoturvavelvoitteiden Luot-
totietojarjestelmaan liittyvan toteuttamisen osalta on I&htokohtaisesti mahdollista jat-
taytya naiden yleisten velvoitteiden varaan.”

Erityiskysymyksena on suositeltavaa selvittaa, voitaisiinko Tulorekisterista peraisin
olevat rekisterdityjen tulotiedot sailyttéaa erillaén Luottotietojarjestelméan sisaltdmista
muista tiedoista siten, etta tietoturvaloukkaustilanteissa ndma molemmat tietoryhmat
eivat automaattisesti olisi samalla loukkauksen kohteina.™

7.5 Rajoitukset rekisteroityjen oikeuksien
kayttdmiseen Luottotietojarjestelmassa

Rekisteroityjen oikeudet omien henkilétietojensa kasittelyssa kuuluvat GDPR:n ydinsi-
saltoon. Siltd osin kuin nama oikeudet soveltuvat Luottotietojarjestelman piiriin kuulu-
vien tietojen kasittelyyn, tulisi oikeuksien kayttaminen edella perustellun syiden perus-
teella jattada maaraytymaan suoraan GDPR:n mukaan.”

Nain ollen keskeinen johtopaétts Luottotietojarjestelman vaikutuksista rekisterdidyn
asemaan ja oikeuksiin on se, etta jarjestelmén piirissa olevien yksildiden omiin henki-
I6tietoihin kohdistuvien oikeuksien ei sindnsa pitéaisi muuttua tai heikentyd mitenkaan
siité, mitd oikeuksia tietojen kasittelyyn muutoin liittyy. Merkittdva muutos yksildiden
kannalta olisi toki heidan henkil6tietojensa laajamittainen kasittely uudessa yhtey-
dessa, mitd Luottotietojarjestelman perustaminen tarkoittaisi, mutta yksildilla olisi tasta
riippumatta samat oikeudet esimerkiksi paasta tietoisiksi omien henkilttietojensa kéa-
sittelysta seka vaatia virheellisten tai puutteellisten tietojen oikaisemista.

7L Vrt. Ruotsissa omaksuttu ratkaisu, Lag om &andring i kreditupplysningslagen (SFS 2018:405),
8.5.2018, 5 8.

72 Ks. myds Saarenpaan nakemys erilaisista lahteista tuotettavan tietoaineksen ongelmallisuutta
lisdavasta vaikutuksesta sééntelyn ja tietojarjestelmakehityksen nakdkulmasta seké tietoturvalli-
suuden korostuneesta merkityksesta: Nakokohtia luottotietojen kokoamisen ja kayton sadantelysta.
OM 22/2013, s.30 ja 37.

73 Ruotsin luottotietolakiin tehdyissa muutoksissa otettiin mys omana pykalanaan mukaan viittaus
GDPR:n 18 artiklaan, jossa vahvistetaan rekisterdidyn oikeus rajoittaa henkiltietojensa kasittelya:
Lag om &ndring i kreditupplysningslagen (SFS 2018:405), 8.5.2018, 12 a §
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Mahdollisuudesta rajoittaa rekisterdidyn oikeuksia lainsaadannolla saadetaan
GDPR:n 23 artiklassa, jonka mukaan kansallisella lailla voidaan saataa rajoituksista
rekisterdidyn oikeuksia koskevaan Il lukuun seké& 34 artiklaan (henkildtietojen tieto-
turva-loukkauksista ilmoittaminen rekisterdidylle). Myés 5 artiklan mukaisia periaat-
teita voidaan rajoittaa siltd osin, kuin sdannokset vastaavat 12—22 artiklassa sdadet-
tyja oikeuksia ja velvollisuuksia.

GDPR:n sisaltdéa kansallisen lainsaadannon poikkeamatarpeiden kannalta arvioinut
TATTI-ty6ryhma ei loppumietinnéssaan tunnistanut sellaisia tekijoita, jotka rekisteroi-
tyjen oikeuksiin liittyen olisi kategorisesti suomalaisen lainsdadannon lahtékohdista
otettava muutostarpeina arvioitavaksi.

Erityislainsdadannoén yksityiskohtaisemman valmistelun yhteydessa tulee ottaa arvioi-
tavaksi se, onko rekistertidyn oikeuksien rajoittamiselle 23 artiklassa tarkoitetulla ta-
valla olemassa valttamaton tarve. TATTI-tydryhman toteamalla tavalla tdssa arvioin-
nissa olisi 23 artiklan liséksi otettava huomioon yleisen tietosuoja-asetuksen sisélta-
mat suoraan sovellettavat artiklakohtaiset rajoitusperusteet kuten myos tietosuojalakin
mahdollisesti sisallytettavat rajoitusperusteet, jotka ehdotetun mukaisesti kohdistuisi-
vat Luottotietojarjestelmén tarkoituksen naiden toissijaisiin rekisteréityjen oikeuksiin ja
soveltuisivat positiivisten luottotietojen osalta vain joissakin erityisasetelmissa.” Sikali
kuin tietosuojalaki tulee siséltamaan naméa kansallisesta ndkodkulmasta tarpeellisiksi
katsotut yleiset poikkeukset, tulisi viela erikseen arvioida poikkeamisen tarvetta ja
mahdollisuutta Luottotietojarjestelman osalta, ja jos sellainen havaittaisiin tarpeel-
liseksi, saataa tuolloin asiasta erikseen.

Mahdollisen poikkeamistarpeen perusteluiden painavuus tulisi lainsaadantéproses-
sissa GDPR:n perusteella erityisesti tietosuojavaltuutetun arvioitavaksi.

7.6 Nakokohtia rekisterdityjen oikeuksien
huomioimiseen ja toteuttamiseen
kdytannossa

Rekisteroityjen oikeuksien huomioiminen ja toteuttaminen Luottotietojarjestelmassa

olisi jo lahtékohdiltaan suositeltavaa suunnitella ja rakentaa edella kohdassa 7.2 yleis-

luonteisesti kasitellyn omadata-ajattelun lahtékohdista. Luottotietojarjestelma olisi tar-
koituksenmukaista toteuttaa teknisesti tavalla, joka loisi rekisterdidylle teknologiaan

74 TATTI-loppumietinté. OM 8/2018, s. 35.
75 Ks. HE 9/2018 vp, ehdotukset 31-34 8.
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perustuen automaattisen mahdollisuuden tarkistaa itsedan koskevat Luottotietojarjes-
telmassa olevat henkildtiedot, kuten muun muassa myoés sen, mitka kaikki tahot ovat
lainsdddannon oikeuttamalla tavalla yksilon tietoja jarjestelméaan luovuttaneet tai toi-
saalta niita jarjestelmasta hakeneet. Automatisoiduksi rakennettu portaali tekisi rekis-
terdidylle GDPR:n mukaan kuuluvien oikeuksien toteuttamisesta yksilon seké viran-
omaisten kannalta mahdollisimman helppoa seké, etukateen hyvin suunniteltuna, va-
hentaisi jarjestelman myota tarkastuspyyntéjen ja tietojen kasittelyn volyymiin mahdol-
lisesti liittyvia kustannuksia.”®

Omadata-ajatteluun elimellisesti liittyvan tiedon yksillahtoisen siirrettavyyden mah-
dollistamista seka siihen liittyvaa valtuutusmahdollisuutta osana Luottotietojarjestel-
maan liittyvaa tietojenkasittelyd on kéasitelty edella kohdassa 7.2, ja sen tarpeen seka
siihen liittyvien riskien ja niiden ratkaisumahdollisuuksien arvioimisen tulisi olla jatko-
valmistelussa seikkaperaisen arvioinnin kohteena.

6 Ks. seikkaperaisemmin My Data — johdatus ihmiskeskeiseen henkiltiedon hyodyn-
tamiseen. liikenne- ja viestintaministerio 2014, s. 21-22.
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Yhteenveto selvityksen
tietosuojaosuuden keskeisista
johtopaatoksista

e EU:nyleinen tietosuoja-asetus GDPR ei muodosta estetta positiivisten
luottotietojen kasittelylle eika niiden kasittelya varten perustettavalle
Luottotietojarjestelmalle.

o Tietosuojanakdkohdat edellyttavat Luottotietojarjestelmasta saatamista
kansallisessa erityislainsaadannossa. Kuitenkin siltd osin kuin henkil-
tietojen kasittelystd jo sdadetddn GDPR:ss4, ei erityislainsdddanndssa
tulisi lisksi saataa samoista asioista.

o Luottotietojarjestelmalle valittavan toteutustavan on taytettava sille maa-
ritelty yleisen edun mukainen tavoite ja oltava henkiltietojen kasittelyn
nakokulmasta oikeasuhteista silla tavoiteltuun oikeutettuun paamaaraan
nahden. Taman toteutumiseksi Luottotietojarjestelmassa kasiteltavat tie-
dot seké niiden sallitut kayttotarkoitukset ja sailytysajat tulisi maaritella
lainsdaadannoéssa tyhjentavasti.

o Selvityksessa tarkoituksenmukaisimmaksi Luottotietojarjestelmén toteu-
tustavaksi todettu keskitetyn viranomaisen hallinnoiman jarjestelman
luominen tarkoittaa uuden tietomaaraltaan ja tietosisalléltaan merkitta-
van perusrekisterin luomista, jolloin on kiinnitettava erityista huomiota
tietoturvan ja tietosuojan toteutumiseen.

o Luottotietojarjestelman rekisterinpitajaksi olisi luontevaa maarittaa Vero-
hallinnon yhteydessé toimiva Tulorekisteriyksikkd.

e Asioita, jotka Luottotietojarjestelman toteuttamisen yhteydessa vaikutta-
vat keskeisesti yksildiden tietosuojaan ja oikeuksien toteutumiseen ovat
erityisesti tietojen luovutukset jarjestelmasta, suhtautuminen rekisterdity-
jen omien tietojensa kasittelyyn kolmansille tahoille antamiin valtuutuk-
siin seka mahdollisuus automaattisen paatoksenteon hyddyntamiseen.
Naihin olisi jatkovalmistelussa kiinnitettéava erityistd huomiota.
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