LUONNOS

Hallituksen esitys Eduskunnalle laiksi hallinnon yhteisista séhkdisen asioinnin tukipalveluis-
ta ja laiksi valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun
lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan saddettavaksi laki hallinnon yhteisista sahkoisen asioinnin tukipalve-
luista. Lain tarkoituksena olisi parantaa julkisten palvelujen saatavuutta, laatua, tietoturvalli-
suutta, yhteentoimivuutta, kustannustehokkuutta ja ohjausta seké edistdé julkisen hallinnon
toiminnan tehokkuutta ja tuottavuutta.

Tarkoituksena on koota olemassa olevat ja uudet hallinnon yhteisid sahkdisen asioinnin tuki-
palveluja koskevat sd&dnnokset ehdotettuun lakiin, sd&taa tarkemmin palvelujen toiminnalli-
suuksista, palvelutuottajien vastuista ja tehtdvista seka henkil6tietojen ja muiden tietojen kasit-
telysta palvelujen tuottamiseksi. Liséksi séadettéisiin velvollisuudesta ja oikeudesta kayttaa
yhteisia palveluja.

Samalla muutettaisiin valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta
annettua lakia siten, ettd mainitun lain sdéntely koskien yhteisia sahkdisen asioinnin ja hallin-
non tukipalveluja kumottaisiin.

Palvelutuotanto keskitettdisiin paasaantoisesti Vaestorekisterikeskukseen, minka johdosta Vé-
estorekisterikeskukseen palkattaisiin henkil6ita huolehtimaan palvelujen jatkuvasta tuotannos-
ta. Esityksesta johtuu my6s muita taloudellisia vaikutuksia erityisesti Vaestorekisterikeskuk-
selle seka niille viranomaisille ja hallinnonaloille, joilta siirrettdisiin resursseja Vaestorekiste-
rikeskukseen.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
YLEISPERUSTELUT
1 Johdanto

Tyo6- ja elinkeinoministerion asettama ICT 2015 ty6ryhma ehdotti raportissaan tammikuussa
2013 kansallisen palveluarkkitehtuurin rakentamista. Palveluarkkitehtuurin avulla voidaan
luoda organisaatiorajoja ylittavia palveluja nykyistd helpommin seka valttaa paallekkaista tyo-
t4 ja parantaa asiakaspalvelua.

Hallituksen rakennepoliittinen ohjelma 29.8.2013 taloudenkasvuedellytysten vahvistamiseksi

ja julkisen talouden kestavyysvajeen umpeen kuromiseksi sisaltda linjauksen (kohdassa 2.11),
jonka mukaan “Toteutetaan viipyméttd kansallinen sdhkdinen palveluvéyla ja séhkoinen tun-

nistautuminen kustannustehokkaasti sekd Viron yhteistydmahdollisuudet tdysmaaraisesti hyo-
dyntden.”



Talouspoliittinen ministerivaliokunta puolsi paatoksessaan 19.11.2013 kansallisen palveluark-
kitehtuurin toteuttamisohjelman asettamista. Ministerivaliokunta puolsi lisaksi, etta kansalli-
sen palveluarkkitehtuurin kokonaisuuteen sisaltyisivat kansallinen palveluvéylé (tiedonvali-
tyskerros), kansallinen sahkoinen tunnistusmalli, kansalliset ratkaisut organisaatioiden ja
luonnollisten henkiliden roolien ja valtuutusten hallintaan, kansalaisten, yritysten ja viran-
omaisten tarvitsemat yhteiset palvelukanavat (palvelunakymat) seké ohjelman toimeenpanon
edellyttdmat ohjaus- ja hallintamallit.

Pa&ministeri Sipilan hallituksen hallitusohjelmassa asetetaan vaatimuksia ja padamadarid tuotta-
vuusloikalle, jota tulee tavoitella muun muassa julkisissa palveluissa ja yksityisella sektorilla
tarttumalla digitalisaation mahdollisuuksiin ja purkamalla turhaa séantelya ja byrokratiaa. Hal-
litusohjelman mukaan julkiset palvelut rakennetaan kayttajalahtoisiksi ja ensisijaisesti digitaa-
lisiksi, jotta julkisen talouden kannalta valttamaton tuottavuusloikka onnistuu. Kehittdmisessa
priorisoidaan palvelut, joissa tuottavuushyoty on suurin. Digitalisaatio on hallituksen strategi-
an lapileikkaava teema.

Valtiovarainministerion 18.6.2014 asettamassa Kansallisen palveluarkkitehtuurin toteuttamis-
ohjelmassa (KaPA-ohjelma) rakennetaan digitaalinen infrastruktuuri digitalisaation ja sahkois-
ten palvelujen kehittdmisen pohjaksi. Ohjelman hankkeet ovat palveluvayla, kansalaisen, yrit-
tajan ja viranomaisen palvelundkymat, tunnistamisen malli seka roolien ja valtuuksien hallin-
ta. Ohjelma pééattyy vuonna 2017. Ohjelman ja sen hankkeet omistaa valtiovarainministerio.
Operatiivinen toteutusvastuu on Véestorekisterikeskuksen KPA-yksikolla.

Kansallinen palveluarkkitehtuuri luo pohjan Sipilan hallitusohjelman digitalisaatiokehityksen
toteuttamiselle. Digitalisaatiota edistavat hankkeet, kuten kansallinen tulorekisteri, rakentuvat
kansallisen palveluarkkitehtuurin paalle. Sote-aluehallintouudistuksen ICT-ratkaisut hyddyn-
tavat kaikkia palveluarkkitehtuurissa kehitettavia komponentteja. KaPA —ohjelma ja sen yhtei-
set séhkoisen asioinnin tukipalvelut tukevat myds monelta osin jaksossa 2.2. kuvattua EU:n
digitaalisia sisémarkkinoita koskevaa strategiaa. Esimerkiksi yhteisten sahkoisen asioinnin tu-
kipalvelujen, kuten asiointivaltuuksia koskevan tiedon tarjoavan palvelun, kayttd osaltaan tu-
kee ns. yhden kerran —periaatetta, jolla tarkoitetaan sita, ettd viranomaiset jakavat tietyt tiedot
sisdisesti eika niiden tarvitse pyytaa tietoja uudelleen. Liséksi KaPA-ohjelman palvelut avaa-
vat mahdollisuuden suomalaisen kaupparekisterin liittdmisen palveluvaylan kautta EU -
jasenvaltioiden yritysten ja viranomaisten kayttoon. KaPA-ohjelman luonnollisen henkilén
tunnistamispalveluun pohjautuvalla ratkaisulla voidaan tulevaisuudessa mahdollistaa myds
muiden EU-maiden rajat ylittava toisen jasenvaltion kansalaisen tunnistaminen.

Hallituksen esityksen tarkoituksena on saataa hallinnon yhteisten sdhkdisten asioinnin tuki-
palvelujen jérjestdmisestd. Lain tarkoituksena on parantaa julkisten palvelujen saatavuutta,
laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta seka edistaé julkisen hallinnon toi-
minnan tehokkuutta ja tuottavuutta. Lailla luotaisiin puitteet jarjestdd muun muassa KaPA-
ohjelman puitteissa kehitettyjen julkisen hallinnon yhteisten sahkéisen asioinnin tukipalvelu-
jen yhtendinen tuotanto ja kaytto.

Palvelutuotanto keskitettaisiin maksamisen kokoamis- ja hallinnointipalvelua lukuun ottamat-
ta Vdestorekisterikeskukseen (VRK). Samalla yhteisten sahkdisen asioinnin tukipalvelujen
kuvauksia ja palvelutuottajan tehtévié tarkennettaisiin lain tasolla sekd saédettdisiin uusista
palveluista seka palvelutuottajan vastuista ja tehtavista sek& henkil6- ja muiden tietojen kasit-
telysta palvelujen tuottamiseksi.



Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annettua lakia
(1226/2013, jaljempéana "TORI —laki”’) muutettaisiin siten, ettd mainitun lain saéntely koskien
yhteisia sahkgisen asioinnin ja hallinnon tukipalveluja kumottaisiin. Valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestamisesté annettuun asetukseen (132/2014, jéljempéana
”TORI -asetus™), tehtdisiin erikseen vastaavat muutokset.

2 Nykytila
2.1 Lainsdadanto ja kaytanto
Tiedonhallintaa koskeva sadntely

Julkisen hallinnon toiminnan rakenteista ja yleisista perusteista on saddetty Suomen perustus-
laissa (731/1999), hallintolaissa (434/2003), kuntalaissa (365/1995) sekd muissa hallinnon
yleislaeissa. Julkisen hallinnon palveluarkkitehtuurin rakenteista on sd&detty lainsd&ddéannossa
jarjestdmisvastuulahtoisesti, erikseen kunkin viranomaisen tehtavista ja toimivallasta. Viran-
omaisten tiedonhallinta ja siihen liittyvat vastuut maaraytyvat yleislainsdadanndén tasolla vi-
ranomaisten toiminnan julkisuudesta annetun lain (621/1999, jaljempand julkisuuslaki”), ar-
kistolain (831/1999) ja henkiltietolain (523/1999) perusteella. Tiedonhallinnan lainsdééddanndn
kohteina ovat asiakirjat, viranomaisten asiakirjat seké niissé olevat henkil6tiedot.

Julkisuuslaissa on omaksuttu viranomaisen erillisyysperiaate, jonka mukaan kukin viranomai-
nen paattaa hallussaan olevien asiakirjojensa ja rekistereissa olevien tietojensa antamisesta se-
ka vastaa muutenkin julkisuusperiaatteen toteuttamisesta. Julkisuuslain 21 §:ss& on séadetty
viranomaisten tietopalvelun jarjestamisestd. Viranomainen voi pyynndsté tuottaa ja luovuttaa
eri kayttotarkoituksia varten automaattisen tietojenkésittelyn avulla yll&pitdmaansa yhteen tai
useampaan tietojarjestelméaan talletetuista merkeistd muodostetun tietoaineiston. Edellytykse-
na on, ettd tietopalvelun tuottaminen ei ole vastoin sit4, mité asiakirjan salassapidosta ja hen-
kil6tietojen suojasta sdadetadn. Asianomaisten viranomaisten luvalla ja tietopalvelua koskevi-
en edellytysten tayttyessa tietoaineisto voidaan tuottaa myos eri viranomaisten yllapitamista
tietojarjestelmista. Sdannosta voidaan soveltaa yksittdisiin tietopyyntdihin, muttei laajemmin
teknisten kéyttoyhteyksien avaamiseen. Julkisuuslain 29 §:n 3 momentin mukaan viranomai-
nen voi avata toiselle viranomaiselle teknisen kéyttdyhteyden henkil6rekisterinsé sellaisiin tie-
toihin, jotka toisen viranomaisen on laissa erikseen sdédetyn velvollisuuden mukaan otettava
paatdksenteossaan huomioon. Jos henkildtiedot on saddetty salassa pidettavaksi, kayttoyhtey-
den avulla saa hakea tietoja vain henkil@ista, jotka ovat antaneet siihen suostumuksensa, jollei
salassa pidettdvien tietojen luovuttamisesta erikseen nimenomaisesti sdadeta toisin.

Tiedonhallinnan erityissadntely koostuu eri rekistereitd koskevista sdéddoksista ja sadnnoksista.
Saantelyn kohteina ovat padasiassa rekisterinpidon vastuut, kayttdtarkoitus, rekisterin tietosi-
séltd seka tietojen luovutuksiin kuten tiedonsaantioikeuteen, salassapitoon seka teknisen kayt-
tdyhteyden avaamiseen liittyvat kysymykset. Rekistereitd koskeva sédéntely on hajautunut
useisiin kymmeniin lakeihin. Useat viranomaisten rekisterit perustuvat myos yleislain sdinte-
lyyn eli siihen, etté rekisterinpito on sallittua henkil6tietolain nojalla viranomaisen laissa saé-
detyn tai sen nojalla maaratyn tehtédvan hoitamiseksi.

Tiedollisesta ja menettelyllisestd suostumuksesta



Suostumukset voidaan jakaa tiedollisiin ja menettelyllisiin suostumuksiin. Tiedollinen suos-
tumus on lahtdkohta henkil6tietojen kasittelylle. Henkil6tietolain 3 §:n 7 kohdassa on saadetty
tiedollisen suostumuksen perusteista. Suostumuksella voidaan varmistaa rekistergidyn tahto
tietojenkaésittelyyn ja luoda rekisterinpitéjille oikeus kasitella henkil6tietoja. Suostumukselle
on mainitussa sdannoksessa asetettu kolme kriteerid — sen tulee olla vapaaehtoinen, yksilGity
seka tietoinen tahdonilmaisu. Edelld kuvatut yleiset suostumuksen Kkriteerit on otettava huomi-
oon suostumukseen perustuvassa tietojen kasittelyssa.

Henkil6tietolain 12 8:n 1 momentin 1 kohdan mukaan arkaluonteisia tietoja voidaan késitella
muun muassa rekisterdidyn nimenomaisen suostumuksen perusteella. Sahkoisessa asioinnissa
tarvitaan tiedollista suostumusta tilanteissa, joissa hallinnon asiakkaan tietoja haetaan eri vi-
ranomaisten henkildrekistereista jonkin viranomaisen sahkdiseen asiointipalveluun esitiedoksi
esimerkiksi hakemus- tai ilmoituslomakkeelle. Ennen asian vireillepanoa on tilanteita, joissa
tiedonsaanti toisen viranomaisen rekisterista voi tapahtua vain rekisterdidyn suostumuksella
erityisesti salassa pidettdvien tietojen osalta. Asiakkaan suostumuksen antamiseen liittyvia
sdénnoksid on erityisesti sosiaali- ja terveydenhuoltoa seké tydvoimapalveluja koskevassa
lainsdadannossd, esimerkiksi sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasitte-
lystd annetussa laissa (159/2007).

Sahkoisessa asioinnissa henkildn yksildinti tapahtuu useimmiten henkil6tunnuksen avulla eri-
tyisesti vahvoja tunnistusmenetelmia hyddyntavissé asiointipalveluissa. Henkildtunnusta saa
henkildtietolain 13 8:n mukaan ké&sitell& rekisterdidyn yksiselitteisesti antamalla suostumuk-
sella tai, jos ké&sittelysta sdédetdan laissa. Liséksi késittely on sallittua, jos rekisterdidyn yksi-
selitteinen yksiléiminen on tarkeéa laissa sdadetyn tehtdvan suorittamiseksi taikka rekiste-
roidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi

Menettelylliset suostumukset liittyvat esimerkiksi sahkadisiin tiedoksiantoihin. Myos maksuta-
pahtumiin liittyy menettelyllisid suostumuksia. Sahkoisesté asioinnista viranomaistoiminnassa
annetun lain (13/2003) 18 §:ss4 tarkoitettu todisteellinen sdhkdinen tiedoksianto ja 19 8:ssé
sdadetty tavallinen sahkdinen tiedoksianto on mahdollista tehdé asianosaisen suostumuksella.

Sahkoista asiointia ja tunnistamista koskeva saantely

Sahkainen asiointi hallinnossa perustuu hallintolakiin, sahkoisesta asioinnista viranomaistoi-
minnassa annettuun lakiin sekd erityislaeissa oleviin esimerkiksi tiedoksiantamista koskeviin
s&annoksiin.

Henkildn tunnistamisesta asiointitilanteessa ei ole yleislainsaadannén tasolla saadetty. Erityis-
lakeihin, esimerkiksi maakaaren (540/1995) 9 a luvun 1 §:44n siséltyy tunnistamista koskevia
sdénnoksid. Hallintolain 16 §:n mukaan viranomaiselle toimitettavasta asiakirjasta on mainit-
tava lahettdjan nimi seké tarvittavat yhteystiedot asian hoitamiseksi. Sen sijaan erityisesté la-
hettdjan tunnistettavuusvaatimuksesta hallintolaissa ei ole sdddetty. S&hkoisesta asioinnista vi-
ranomaistoiminnassa annetun lain 9 §:n 2 momentin mukaan viranomaiselle saapunutta séh-
koistd asiakirjaa ei tarvitse tdydentad allekirjoituksella, jos asiakirjassa on tiedot l&hettdjasta
eikéd asiakirjan alkuperdisyytta tai eheytta ole syyta epailla.

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) ohjeessa ”Tunnistami-
nen julkishallinnon verkkopalvelussa” (Ohje 12/2006) on arvioitu tunnistamisen tarvetta eri-
laisissa julkishallinnon asiointipalveluissa. Ohjeen mukaan kdyttajan tunnistaminen on tar-
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peellista, kun kéyttdja paasee kasiksi suojattaviin tietoihin (esim. salassa pidettavat henkil6tie-
dot) tai kayttaja voi laittaa vireille asioita, joilla on oikeudellista tai huomattavaa taloudellista
merkitystd. Joskus myos lainsaddanto voi vaatia kdyttdjan tunnistamista. Tunnistamisen luo-
tettavuustasoa méaériteltdessé otetaan kantaa siihen, miten luotettavaa kayttajaidentiteettié
kayttdjilta vaaditaan ja minka tasoisesti kayttdjat todennetaan palvelun kaytto tilanteessa Tie-
to- ja tiedottamispalvelut ovat oletusarvoisesti anonyymisti kaytettavia, joten niiden kéyttajia
ei pida velvoittaa tunnistautumaan. VAHTI on 6.5.2015 asettanut sdhkdisen asioinnin tietotur-
vallisuus —ty6ryhmén, jonka tehtavand on muun muassa uudistaa ja yhdistéé sahkoista asioin-
tia ja palveluja koskevat, edelld mainittu VAHTI-ohje 12/2006 sek& VAHTI-ohje 4/2001,
Sahkaoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje.

Julkisen hallinnon henkildasiakkaille tarkoitettuihin sahkéisiin asiointipalveluihin kirjaudu-
taan paaosin tunnistuksenohjaus- ja hallintapalveluiden kautta. Tallaisia palveluita ovat Vetu-
ma- ja Tunnistus.fi -palvelu. TORI -asetuksen 5 §:n 4 momentin 2 ja 3 kohdan mukaan Valti-
on tieto- ja viestintatekniikkakeskus Valtori tuottaa Vetuma-palvelua. VVerohallinto tuottaa
TORI-asetuksen 9 §:n ja verohallinnosta annetun lain 2 a §:n nojalla palvelua, jonka avulla vi-
ranomainen tai muu julkista tehtdvaé hoitava voi julkista tehtédvaé hoitaessaan tunnistaa orga-
nisaation ja sita edustavan henkilon (KATSO-palvelu).

Tunnistusvélineiden tarjoamisesta ja sahkoisista allekirjoituksista on saddetty vahvasta séh-
koisesta tunnistamisesta ja séhkoisista allekirjoituksista annetussa laissa (617/2009, jaljempa-
né “tunnistuslaki’). Laissa on s&édetty niista vaatimuksista, jotka tunnistuspalvelun tarjoajien
ja laatuvarmentajien pitaa tayttad. Kaytannossa tunnistusvalineitd hyddyntden voidaan toteut-
taa niiden ominaisuuksista riippuen myds tietyn tasoisia sahkdisia allekirjoituksia. Viestintavi-
rasto valvoo tunnistuspalvelun tarjoajien toimintaa. Sahkoisesta tunnistamisesta ja sdhkdisiin
transaktioihin liittyvista luottamuspalveluista annetun Euroopan parlamentin ja neuvoston ase-
tuksen (N:0 910/2014, jaljempéné elIDAS-asetus) voimaantulon my6ta tunnistuslakiin valmis-
tellaan parhaillaan muutoksia. Vahva séhkdinen tunnistaminen on tarkoitus maaritella niin, et-
té4 se kasittad eIDAS-asetuksessa mééritellyt korotetun ja korkean varmuustason tunnistusvéli-
neet. Paasaantoisesti asiointipalvelun tuottaja paattad, minka tasoista tunnistamista sen palve-
lun kéaytto edellyttad, ellei toisin ole saddetty.

Roolit ja valtuudet

Edustaminen on jaettavissa lakisaateiseen ja oikeustoimeen perustuvaan edustamiseen. Laki-
sdateisia (tai “laillisia”) edustajia ovat muun muassa edunvalvoja, huoltajat ja osakeyhtitn
toimitusjohtaja. Valtuutuksista, jotka perustuvat oikeustoimeen, sdddetaan varallisuusoikeu-
dellisista oikeustoimista annetussa laissa (228/1929, jaljempana “oikeustoimilaki). Oikeus-
toimeen perustuvan valtuutuksen sisaltd voi koskea esimerkiksi tiettyd asiaa, tietyssa viran-
omaisessa tapahtuvaa asiointia yleensa tai se voi olla yleinen asianajovaltuutus.

Lakisdateiset sekd oikeustoimiperustaiset edustajat voivat tehdd pdadmiehen puolesta, kelpoi-
suudesta riippuen muun muassa eriasteisia sopimuksia tai kayttadd puhevaltaa viranomaisissa.
Oikeustoimilain 11 8:n 1 momentin mukaan jos valtuutettu tehdess&an oikeustoimen on toi-
minut vastoin valtuuttajan hénelle antamia ohjeita, ei oikeustoimi sido valtuuttajaa, jos kolmas
henkilQ tiesi tai hdnen olisi pitanyt tietd4, ettd valtuutettu ylitti toimivaltansa. Toimivallan ylit-
tényt valtuutettu voi joutua korvausvastuuseen paamiesta kohtaan.



Henkildn oikeus toimia toisen puolesta voi maaraytya esimerkiksi hallintolain 14 §:n 1 mo-
mentin mukaisesti. Sdannoksen mukaan vajaavaltaisen puolesta kdyttaa puhevaltaa hanen
edunvalvojansa, huoltajansa tai muu laillinen edustajansa. Lapsen vanhemmat tai muu huolta-
ja edustajat ja kayttavat puhevaltaa viranomaisissa yleensa alaikaisen lapsen puolesta. Hallin-
tolain 14 §:n 3 momentin mukaan 15 vuotta tayttaneelld alaikéiselld ja h&dnen huoltajallaan tai
muulla laillisella edustajallaan on kummallakin kuitenkin oikeus erikseen kéyttda puhevaltaa
asiassa, joka koskee alaikaisen henkild taikka henkilokohtaista etua tai oikeutta. Liséksi 14 8§:n
1 momentin mukaan vajaavaltaisella on oikeus kayttaa yksinaan puhevaltaa asiassa, joka kos-
kee hanen vallitsemaansa tuloa tai varallisuutta.

Henkil6& voi myos edustaa edunvalvoja, jonka asemasta on sédédetty holhoustoimesta annetus-
sa laissa (442/1999, jaljempéna ”holhoustoimilaki™), edunvalvontavaltuutuksesta annetussa
laissa (648/2007, jaljempéand EVL) seka hallintolain 15 §:ssé.

Edunvalvontavaltuutuksella valtuutettu voidaan oikeuttaa edustamaan valtuuttajaa timan
omaisuutta koskevissa ja muissa taloudellisissa asioissa, seka sellaisissa asioissa, joiden mer-
kitysté valtuuttaja ei kykene ymmartdmaan sill& hetkella, jolloin valtuutusta olisi kdytettava
(EVL 2 & 1 momentti). Valtuutus voidaan rajoittaa koskemaan méaarattya oikeustointa, asiaa
tai omaisuutta (EVL 2 § 2 momentti). Edunvalvontavaltuutusta ei voida antaa oikeushenkildlle
(EVL 3 §).

Edunvalvojista ja edunvalvontavaltuutuksesta annetussa laissa tarkoitetuista valtuutuksista pi-
detadn valtakunnallista holhousasioiden rekisterid, jonka pitéjind toimivat holhousviranomai-
set ja aluehallintovirasto (holhoustoimilaki 64 §:n 1 mom). Rekisteristd on mahdollista saada
séhkoisesti valtuutustietoja, joilla voidaan todentaa henkildn kelpoisuus edustaa ja kayttaa pu-
hevaltaa padmiehensé puolesta. Holhoustoimilain 64 §:n 5 momentin ja toimivaltaisista maist-
raateista ja toimivaltaisesta aluehallintovirastosta eréissa maistraatin ja aluehallintoviraston
tehtévissa annetun asetuksen (1351/2011) 8 &:n nojalla Himeen maistraatti voi antaa luvan
holhousasioiden rekisterin tietojen saamiseksi teknisen kayttoyhteyden vélityksell& sellaiselle
valtion tai kunnan viranomaiselle, yhteisolle tai elinkeinonharjoittajalle, joka toiminnassaan
jatkuvasti tarvitsee rekisterin tietoja hyvaksyttavaa tarkoitusta varten. Tallainen tarkoitus on
muun muassa sellaisen séahkoisen asiointipalvelun tarjoaminen, jossa asioi usein maaréattyja
edunvalvojia tai edunvalvontavaltuutuksen saajia.

Séhkoisestd asioinnista viranomaistoiminnassa annetun lain 9 §8:n 2 momentin mukaan asia-
miehen ei paasaantoisesti tarvitse toimittaa valtakirjaa, jos viranomaiselle toimitetussa sahkoi-
sessd asiakirjassa on selvitys asiamiehen toimivallasta. Viranomainen voi kuitenkin maarata
valtakirjan toimitettavaksi, jos viranomaisella on aihetta epéilla asiamiehen toimivaltaa tai sen
laajuutta.

Lakiin perustuvaa edustamista koskevat tiedot ovat saatavissa vaestotietojarjestelmasta ja
maistraattien edunvalvontarekisterista sekd organisaatioiden osalta eri organisaatiotyyppejé
koskevista rekistereistd. Sen selvittdminen, kenell& missékin tilanteessa on oikeus lain perus-
teella edustaa luonnollista tai oikeushenkil9d, saattaa edellyttadé sekd edustamiseen etté asioin-
tiin liittyvan lainsdéddannon selvittdmista. Joissain tilanteissa puhevalta saattaa myds olla jaettu
esimerkiksi huoltajien kesken taikka padmiehen ja edunvalvojan vélilla.

Asiointitili



Julkisen hallinnon tuottamana asiakasviestinnan keskitettyna palveluna on téll4 hetkelld Kan-
salaisen asiointitili. Sitd tuottaa Valtion tieto- ja viestintatekniikkakeskus Valtori. Asiointitili
on ollut kdytdssa vuodesta 2011 l&htien ja sen tuotantotehtévasta on sdédetty TORI-asetuksen
5 §:n 4 momentin 1 kohdassa, jossa sdédetédédn viranomaisten ja kansalaisten tai yhteisdjen va-
lisesté viestintdkanavasta ja hallinnollisten paatosten keskitetysta sahkoisesta toimittamispai-
kasta.

Sahkoisen suoramarkkinoinnin edellytyksista saddetéén tietoyhteiskuntakaaren (917/2014) 24
luvussa. Lain 200 §8:n mukaan sé&hkopostiviestien, tekstiviestien, puheviestien, &aniviestien tai
kuvaviestien avulla toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin
henkildihin, jotka ovat antaneet siihen ennalta suostumuksensa. Jos myyja saa asiakkaana ole-
valta henkilolta sahkopostiviestiin, tekstiviestiin, puheviestiin, daniviestiin tai kuvaviestiin liit-
tyvan yhteystiedon tuotteen tai palvelun myynnin yhteydessa, myyja voi kuitenkin kéayttaa tata
yhteystietoa omien samaan tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden ja palve-
lujen suoramarkkinoinnissa. Palvelun tarjoajan tai tuotteen myyjan on annettava asiakkaana
olevalle luonnolliselle henkil6lle mahdollisuus ilman erillistd maksua ja helposti kieltdé yh-
teystiedon kaytto tiedon kerd&@misen ja jokaisen sahkopostiviestin, tekstiviestin, puheviestin,
aaniviestin ja kuvaviestin yhteydessa. Palvelun tarjoajan tai tuotteen myyjan on selkeésti tie-
dotettava kieltomahdollisuudesta.

Tietoyhteiskuntakaaren 202 §:n mukaan suoramarkkinointia yhteisolle saa harjoittaa, jollei
tdmad ole sitd nimenomaisesti kieltanyt. Yhteisolla on oltava mahdollisuus kieltda suoramark-
kinointi ja kieltomahdollisuudesta on tiedotettava yhteisoa.

Suoramarkkinointisaantely ei koske sopimussuhteen hoitamisen edellyttdméaa asiakasviestin-
ta4, jossa asiakkaalle esimerkiksi tiedotetaan hanen tilaamaansa palveluun tai tuotteeseen liit-
tyvisté asioista.

TORI-laki ja -asetus

TORI -laki on valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamista sdanteleva
erityislaki suhteessa julkisen hallinnon tietohallinnon ohjauksesta annettuun lakiin (634/2011,
jaljempéné tietohallintolaki”). TORI -lailla on koottu hallinnollisesti yhteen valtion tieto- ja
viestintateknisid toimintoja seka luotu puitteet jarjestdd valtion yhteisten tieto- ja viestintatek-
nisten palvelujen yhtendinen tuotanto ja kayttd. Valtion yhteisiin tieto- ja viestintateknisiin
palveluihin kuuluvat TORI -lain mukaan myds yhteiset sahkdisen asioinnin ja hallinnon tuki-
palvelut.

TORI -lain 2 §:n 2 momentin 3 kohdan mukaan yhteisilla s&hkoisen asioinnin ja hallinnon tu-
kipalveluilla tarkoitetaan sahkoisen asioinnin toteuttamisen edellyttdmia tai s&hkoisiin asioin-
tipalveluihin liittymisté tukevia tieto- ja viestintateknisia ratkaisuja.

TORI -laissa ja -asetuksessa saddetdan myos velvollisuudesta ja oikeudesta kayttdd yhteisia
palveluja. TORI-asetuksen 13 §:n 2 momentissa tarkennetaan valtion virastojen séhkoisen asi-
oinnin ja hallinnon tukipalvelujen kayttovelvollisuus koskemaan asetuksen 5 §:n 4 momentin
1, 2 ja 3 kohdassa tarkoitettuja, Valtion tieto- ja viestintatekniikkakeskuksen tuottamia palve-
luja eli viestinvalityspalvelua (asiointitili) ja tunnistamisen, allekirjoittamisen ja maksamisen
kokoamis- ja hallinnointipalvelua (Vetuma) sekd virkamiehen tunnistuspalvelua (VIRTU).



Y hteisten séhkdisen asioinnin ja hallinnon tukipalvelujen tuottajan asiakkaina voivat valtion ja
kunnan viranomaisten liséksi lain 14 §:n mukaan olla muut julkisen hallinnon viranomaiset,
julkisoikeudelliset laitokset, eduskunta, valtion talousarvion ulkopuoliset rahastot seké julkista
hallinto- tai palvelutehtavéa hoitavat yritykset ja yhteisot. Muut yksityiset yritykset tai yhtei-
sOt eivat voi olla asiakkaana.

TORI -asetuksen 3 8:ssé sdédetddn yhteisista sahkdisen asioinnin ja hallinnon tukipalveluista.
Pykélassa maaritellddn muun muassa palveluvayld, palvelutietovaranto ja palvelundkyma seka
muita tukipalveluja, joista endotetaan saadettavéksi tarkemmin lain tasolla t&ssa hallituksen
esityksessa. TORI-asetuksen 5 §:n 4 momentissa sdédetadn Valtion tieto- ja viestintatekniik-
kakeskuksen tuottamista yhteisisté sahkoisen asioinnin ja hallinnon tukipalveluista.

Asetuksen 8 §:ssa sdddetddn Valtiokonttorin velvollisuudesta tuottaa ja kehittaa tukipalvelui-
hin kuuluvaa Suomi.fi -palvelua. Verohallinto tuottaa ja kehittad asetuksen 9 §:n mukaan sah-
koista (KATSO-) tunnistuspalvelua, jonka avulla viranomainen tai muu julkista tehtavéa hoi-
tava voi julkista tehtdvad hoitaessaan tunnistaa organisaation ja sitd edustavan henkilén. VRK
tuottaa ja kehittdd asetuksen 10 8:n mukaan tukipalveluihin kuuluvia palvelundkymié seka tie-
donvilityskanavaa (palveluvayld), julkisen hallinnon tietovarantoihin sisaltyvien tietojen tar-
kastuspalvelua seké henkildiden toimivaltuuksien ja valtuutusten hallinnointipalvelua. Lisaksi
11 §:ssé on séadetty Eteld-Savon ELY —keskuksen tehtavaksi tuottaa ja kehittad tukipalvelui-
hin kuuluvaa yrityssuomi.fi —palvelua. Nyttemmin palvelua tuottaa Elinkeino-, liikenne- ja
ymparistokeskusten seké tyo- ja elinkeinotoimistojen kehittdmis- ja hallintokeskus (KEHA-
keskus).

TORI-laissa ei ole lueteltu tai maaritelty erikseen yhteisid sahkdisen asioinnin ja hallinnon tu-
kipalveluja, vaan palvelut ja niiden tuottajat on maéritelty lyhyesti asetuksessa. Lakiin tai ase-
tukseen ei sisélly erityisid palvelujen toiminnallisuuksia taikka palveluihin liittyvad henkildtie-
tojen kasittelyd koskevaa sééntelyd. Asetuksessa viranomaisten tehtévét palvelutuotannossa on
hajautettu siten, ettd yhteisia sdhkdisen asioinnin ja hallinnon tukipalveluja tuottavat useat vi-
ranomaiset VRK:n lisaksi.

VRK:n tehtaviksi TORI-asetuksen 10 §:n mukaan kuuluvien palvelujen tuottaminen ei ole
muutamia pilotteja lukuun ottamatta kaynnistynyt — eikd TORI-asetuksen 13 §:n 2 momentis-
sa tdsmennetty kayttévelvoite ulotu VRK:n palveluihin. Tunnistuspalvelun osalta Valtion tie-
to- ja viestintatekniikkakeskus Valtori tuottaa Vetuma-palvelua, jonka avulla viranomaiset
voivat helpommin teknisesti toteuttaa tunnistamisen sahkdisen asioinnin palvelussa. Vetuma -
palvelu ei kuitenkaan ole poistanut viranomaisilta tarvetta sopia erikseen tunnistamispalvelun
kaytosta kunkin tunnistuspalvelun tarjoajan kanssa.

2.2 Kansainvélinen kehitys sekd ulkomaiden ja EU:n lainsdadanto

Kansainvélinen kehitys julkisen hallinnon sdhkdisten asiointipalvelujen jérjestimisessa on
moninainen. Yleisesti useiden maiden julkisen hallinnon tietohallinnon strategioihin on Kirjat-
tu tavoitteeksi yhtendista tieto- ja viestinteknisid perusratkaisuja eri alueilla muun muassa
keskitetyilla ratkaisuilla.

Tanska



Tanskassa perustettiin vuonna 2009 Tanskan valtiovarainministerion alainen virasto, Statens
IT (valtionhallinnon IT-keskus). Viraston perustamisen taustalla olevana tavoitteena on, ettd
suuruuden ekonomia ja standardisointi vahentévét hallinnon kuluja tieto- ja viestintateknisten
palvelujen hoitamisessa. Tdma arvioitiin Tanskassa mahdolliseksi yhdistdméall& eri ministeri-
oOiden tietohallinnon tuotantotehtavia. Virasto tarjoaa talla hetkelld palveluja 10 ministeriolle
jandiden 11000 kayttajalle. Virastolla on vuosittainen tulossopimus Tanskan valtiovarainmi-
nisterion kanssa.

[Kuvaus Tanskasta]
Viro

Riigi Infostisteemi Amet, RIA (Viron tietojarjestelmavirasto) koordinoi Viron hallinnon tieto-
jarjestelmien kehitysté ja tietoturvallisuutta. Se toimii elinkeino- ja viestintdministerion alaise-
na organisaationa. RIA on vastuussa valtionhallinnon perustietojarjestelmien organisoinnista
ja turvallisuudesta. Organisaatio osallistuu aiheeseen liittyvan lainsd&ddannon valmisteluun ja
toimeenpanoon. RIA koordinoi Viron tietoyhteiskunnan tarkeité kehityshankkeita ja osallistuu
kansainvalisiin yhteistydprojekteihin. Virossa on laajalti kehitetty kansalaisten kayttéon sah-
koisia palveluita, joita organisaatio koordinoi. RIA vastaa myds hallinnon IT-
infrastruktuurista, muun muassa eri ohjelmistoista, jotka ovat kaytdssa valtion organisaatiois-
sa.

[Kuvaus mm. X-roadista]
Iso-Britannia
[Kuvaus mm. Gov.uk:sta]

Alankomaat

(]
EU

Euroopan komissio julkaisi 6.5.2015 strategian digitaalisista sisémarkkinoista (A Digital Sing-
le Market Strategy for Europe COM(2015) 192). Strategiassa on kuvattu keskeiset toimenpi-
teet, joita komissio pitaa tarpeellisina digitaalisten sisamarkkinoiden loppuun saattamiseksi.
Strategiaan liittyvat lainsaddanto- ja muut ehdotukset annetaan erikseen vuosien 2015 ja 2016
aikana. Suomi tukee strategian tavoitteita (VNEUS2015-00302 perusmuistio 12.6.2015).

Komission mukaan sahkdisen toiminnan esteet haittaavat kuluttajia tavaroiden ja palvelujen
hankinnassa eivatka yritykset ja viranomaiset saa digitaalisista valineista tayttd hyotya. Digi-
taalisten sisémarkkinoiden tarkoitus on purkaa sdintelysté johtuvat raja-aidat ja yhdistaa 28
kansallista markkina-aluetta yhtendisiksi sisimarkkinoiksi. Toimivat digitaaliset sisémarkkinat
voisivat komission mukaan kasvattaa EU:n taloutta jopa 415 miljardilla eurolla vuodessa ja
luoda satoja tuhansia tydpaikkoja.

Digitaalisten sisdmarkkinoiden strategiassa maaritelladn 16 toimenpidettd, jotka on jaoteltu
kolmeen pilariin ja jotka komissio aikoo toteuttaa vuoden 2016 loppuun mennessé. Strategia
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rakentuu seuraavan kolmen pilarin varaan: 1) Kuluttajien ja yritysten digitaalisten tuotteiden
ja palvelujen saantia parannetaan koko Euroopassa. 2) Luodaan suotuisat ja tasapuoliset olo-
suhteet digitaaliverkoille ja innovatiivisille palveluille. 3) Maksimoidaan digitaalitalouden
kasvupotentiaali.

Ensimmaisen pilarin toimenpiteiden tavoitteena on kuluttajien ja yritysten digitaalisten tuot-
teiden ja palvelujen saannin parantaminen koko Euroopassa rajat ylittdvéan sahkdoista kaupan-
kayntia koskevien saantojen laatimisella. Strategian toisen pilarin toimenpiteilld on tavoitteena
luoda suotuisat ja tasapuoliset olosuhteet digitaaliverkoille ja innovatiivisille palveluille. Kol-
mannen pilarin tavoitteena on maksimoida digitaalitalouden kasvupotentiaali. Komissio aikoo
edistdd taman tavoitteen saavuttamista ehdottamalla eurooppalaista aloitetta tiedon vapaan
liikkuvuuden edistamiseksi. Uusia palveluja haittaavat usein rajoitukset, jotka koskevat tiedon
sijaintipaikkaa tai tiedon saatavuutta. Avoimien ja yhteentoimivien jarjestelmien ja palvelujen
seka tiedon siirrettavyyden puute ja rajoitukset palvelujen vélilla (muussa kuin henkil6tietojen
suojaamisessa) on yksi este tiedon siirtdmiselle yli maanrajojen ja uusien palvelujen kehitta-
miselle.

Kolmannen pilarin toimenpiteitd ovat liséksi standardien ja yhteentoimivuuden prioriteettien
madrittely digitaalisten sisamarkkinoiden kannalta kriittisilla aloilla (kuten sahkaiset terveys-
palvelut, litkennesuunnittelu tai alykés mittaus energia-alalla).

Strategialla halutaan tukea osallistavaa digitaaliyhteiskuntaa ja sitd, ettd kansalaisilla olisi riit-
tavat taidot internetin tarjoamien mahdollisuuksien hyddyntamiseksi.

Stategiaan liittyen komissio aikoo esittad uuden sahkdisen hallinnon toimintasuunnitelman
vuosiksi 2016-2020. Siihen siséllytetddn muun muassa yritysrekisterien yhteenliittiminen ja
sen varmistaminen, ettd kansalliset jarjestelmat kommunikoivat toistensa kanssa. Suunnitel-
maan siséllytetadn tietojen yhden kerran kysymisen periaatetta koskevan kokeilualoitteen
kaynnistdminen jasenvaltioiden kanssa. Lisaksi laajennetaan ja yhtendistetdén Euroopan ja
kansallisen tason portaaleja kohti yhteista kansalaisille ja yrityksille kayttajaystavallista palve-
luvaylaa (Single Digital Gateway). Myos sahkoisten allekirjoitusten kayttodnottoa nopeute-
taan.

Euroopan parlamentin ja neuvoston asetuksessa sahkdisestd tunnistamisesta ja sahkgisiin
transaktioihin liittyvisté luottamuspalveluista sisamarkkinoilla (eIDAS-asetus) saddetéan eh-
doista, joiden mukaan jasenvaltioiden on tunnustettava toisen jasenvaltion ilmoitetun sahkoi-
sen tunnistamisen jarjestelman piiriin kuuluvat luonnollisten ja oikeushenkil6iden sahkdisen
tunnistamisen menetelmat. Lisaksi asetuksessa sdddetdadn muun muassa luottamuspalveluja
koskevista sdanndisté ja vahvistetaan oikeudelliset puitteet sahkdisille allekirjoituksille, asia-
kirjoille ja rekisteroidyille jakelupalveluille. Asetuksen taytantGonpano edellyttad muutoksia
tunnistuslakiin ja suomalaiseen sahkdisen tunnistamisen infrastruktuuriin myos julkisella sek-
torilla. Nykyisen infrastruktuurin mukaisten tunnistuksen vélityspalveluiden rinnalla tai liitan-
néispalveluna pitéisi vuonna 2018 olla mahdollisuus kayttadd mitd tahansa vastaavan tasoista
tai vahvempaa sahkagista tunnistusvalinettd, joka on julkaistu komission luettelossa.

Euroopan unionin oikeus- ja siséasioiden neuvosto hyvéksyi kokouksessaan 15.6.2015 yleis-
nékemyksen ehdotukseksi Euroopan parlamentin ja neuvoston asetukseksi yksiléiden suoje-
lusta henkil6tietojen késittelyssa seka ndiden tietojen vapaasta liikkuvuudesta (yleinen tie-
tosuoja-asetus). Tavoitteena on saada lopullinen paatds asetuksen hyvéksymisestd vuoden
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2015 loppuun mennesséd. Kun asetus on hyvaksytty, sitd ryhdytaan soveltamaan kahden vuo-
den siirtymaajan jalkeen, eli aikaisintaan vuoden 2018 alusta alkaen.

Asetus sisaltdd sadannokset mm. henkilGtietojen kasittelyéd koskevista periaatteista, késittelyn
lainmukaisuudesta, rekisterdityjen suostumuksen edellytyksista ja arkaluonteisten tietojen ka-
sittelystd. Joissakin osissa asetus antaa kuitenkin tilaa tarkemmille sadnnoksille kansallisessa
lainsaadannossd. Tama koskee esimerkiksi henkil6tietojen késittelya viranomaisissa. Lisaksi
ehdotuksen tavoitteena on parantaa luottamusta online-palveluihin ja néin edistda EU:n digi-
taalista sisamarkkinoiden kehittamista. Asetus koskee seké julkista etté yksityisté sektoria.

Séhkaisten palvelujen osalta huomioon otettavia mahdollisia muutoksia henkil6tietojen késit-
telyyn on esimerkiksi se, etta asetus toisi tarkempia sadntéja henkilGtietojen késittelijoiden
vastuusta, erityisesti rekisterinpitdjien, mutta myos rekisterinpidossa avustavien osalta. Ase-
tuksen tullessa voimaan organisaatiolle ei riita, ettd se noudattaa asetusta, vaan organisaation
on pystyttava osoittamaan, etté tietosuojasadnnokset huomioidaan rekisterinpitdjan toiminnas-
sa. Asetus sisaltdd myds ilmoitusvelvollisuuden véhéistd suuremmista tietoturvaloukkauksista.

Rekisterdidylla olisi asetuksen mukaan oikeus siirtdd omat tietonsa séhkdisesti, koneluettavas-
sa muodossa toiseen palveluun. Rekisterdidylla olisi tdma oikeus silloin, kun hén itse on anta-
nut henkil6tiedot ja kun niiden késittely perustuu suostumukseen tai sopimukseen.

2.3 Nykytilan arviointi

Julkista hallintoa on jo jonkin aikaa pyritty kehittdmaén erityisesti asiakaslahtoisten palvelujen
nakokulmasta. Julkisen hallinnon palvelujérjestelma on kuitenkin pirstaloitunutta ja palvelu-
jarjestelmé on varsin hajautunut viranomaiskohtaiseksi. Naista lahtokohdista asiakaslahtdisten
palvelujen kehittdminen on ollut haastavaa.

Pirstaloitumisen yksi syy on lainsaddanto, jossa palvelutuotanto seka tiedonhallinta hajaute-
taan viranomaisyksikdihin korostaen viranomaisten erillisyysperiaatetta. Toimialakohtaisuus
on vaikuttanut osaltaan siihen, ettei yhteisia palveluita ole voitu kehittad ilman valtioneuvosto-
tasoista ohjausta ja lainsaddannon kehittdmistd. Toimialaan ja toimivaltaan sidottua palvelujen
jarjestdmisvastuuta voidaan muuttaa siten, ettd valtion viranomaiselle annetaan laissa mahdol-
lisuus tuottaa palveluja yhteistydssa muiden viranomaisten kanssa tai vélillisen julkisen hal-
linnon kanssa taikka kayttaen yksityista sektoria avustavissa tehtavissa. Sédantelymahdolli-
suuksiin vaikuttavat julkista hallintotehtavaa koskeva perustuslain saéntely, virkavastuukysy-
mykset, toimivalta seké tiedonhallintaa koskevassa lainsaadannossa omaksuttu viranomais-
kohtaisen vastuun periaate.

Asiakaslahtoisten palvelukokonaisuuksien kehittdminen, viranomaisten yhteistyon lisdanty-
minen ja tiedonhallinnan tehostamistarpeet edellyttdvat myos lainsdaddanndn kehittamisté.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet
Ehdotetussa laissa tarkoitetut yhteiset sdhkdisen asioinnin tukipalvelut yksinkertaistavat ja

helpottavat turvallista hallinnossa asiointia. Liséksi palveluilla edistetdan julkisen hallinnon
avoimuutta seka parannetaan julkisen hallinnon palvelujen laatua ja mahdollistetaan sahkdis-
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ten palvelujen kustannustehokkuus niiden elinkaaren ajan. Palveluilla myds parannetaan tieto-
jen yhteiskayttod ja tietojarjestelmien yhteentoimivuutta julkisessa hallinnossa seké edistetaan
yritysten mahdollisuuksia hyodyntéé julkisen hallinnon tietovarantoja ja palveluja. Yhteisia
séhkoisen asioinnin tukipalveluja voidaan hyddynta4 viranomaisen tai muun kéayttajéorgani-
saation asiointipalvelun toteuttamisen tukena. Liséksi palveluja voidaan hyddyntéa kayttajéor-
ganisaation muun tehtévén tai palvelun hoitamisen tukena.

3.2 Toteuttamisvaihtoehdot

Y hteisisté séhkoisen asioinnin tukipalveluista on jo sédadetty TORI -laissa ja —asetuksessa, joi-
hin ei kuitenkaan sisélly erityisia sddnnoksié esimerkiksi hallinnon asiakkaan henkil6tietojen
kasittelysta taikka rekisterinpidon vastuista. Edella kuvattu erityissaantely ei ole tarpeen sel-
laisten perustietotekniikka- ja tietojarjestelmépalvelujen osalta, joita Valtion tieto- ja viestinta-
tekniikkakeskus Valtori tuottaa mainitun lain nojalla. Myoskéan TORI-lain yhteisen sahkdisen
asioinnin ja hallinnon tukipalvelun maaritelma (sahkoisen asioinnin toteuttamisen edellyttama
tai sahkoisiin asiointipalveluihin liittymisté tukeva tieto- ja viestintatekninen ratkaisu) ei valt-
tamatta taysin vastaa KaPA-ohjelmassa kehitettdvien palvelujen siséltoa. Nyt sdéntelyn koh-
teena olevista palveluista valtaosa sisaltad hallinnossa asioivan oikeusturvan kannalta merkit-
tavid ominaisuuksia seké sellaista tietojen yhdistamistd, jotka eivat vélttdmétta ole katsottavis-
sa puhtaiksi tieto- ja viestintateknisiksi ratkaisuiksi.

Useissa nyt sadntelyn kohteena olevissa yhteisissé sahkdisen asioinnin palveluissa on tarve
sdanndnmukaiselle kansalaisen eri rekistereissa sijaitsevien seka yhteisten sahkdisten asiointi-
palvelujen kaytosta tallennettujen henkil6tietojen kasittelylle. Tasta tietojen kasittelysté seka
palvelutuottajan vastuista on syyta séataa erikseen tarkemmin. Yhteisilla sahkoisen asioinnin
palveluilla on myds TORI-laissa saadettyja perustietotekniikka- ja tietojarjestelmapalveluja
merkittdvampi ja valittdmampi vaikutus hallinnossa asioivan oikeusturvaan ja asioinnin suju-
vuuteen, koska tukipalveluja kéytetdan suoraan asiointipalvelujen tukena séhkdisen asioinnin
infrastruktuuripalveluina. Koska yhteisiin sahkoisen asioinnin tukipalveluihin siséltyy it-
sendistakin henkildtietojen kasittelya suhteessa asiointipalveluihin tai olemassa oleviin viran-
omaisten rekistereihin, on paadytty ehdottamaan, etta yhteisen sahkdisen asioinnin palvelut
erotetaan muista yhteisista tieto- ja viestintateknisista palveluista omaan lakiinsa. Erillisella
lailla mahdollistetaan myds palveluja koskevan kokonaisuuden parempi hahmottaminen ja
mahdollisuus kehittad palveluja lainsdadannonkin tasolla erillisenéd kokonaisuutena suhteessa
yhteisiin perustietotekniikka- ja tietojarjestelmépalveluihin.

Palveluja joko velvoitetusti tai oikeutetusti kdyttdvien organisaatioiden kentta halutaan saataa
mahdollisimman laajaksi seka kayttajakokemuksen kannalta ettd toisaalta kustannushydétyjen
saamiseksi yhteiskunnalle. Vaihtoehtona olisi ollut rajata ehdotetussa laissa tarkoitettujen pal-
velujen asiakaskunta vain valtion virastoihin ja laitoksiin. Téssa yhteydessa on kuitenkin koko
julkisen hallinnon s&hkoisen asioinnin palvelujen tukipalvelujen tuotannon jarjestamisen kan-
nalta tarkoituksenmukaista luoda lainsdédanndlliset perusteet ja mahdollisuudet sille, ettd val-
tion jarjestdémisvastuulla olevia yhteisia palveluja tuotetaan ehdotetussa laissa sdddettévissé ra-
joissa my6s muille tahoille.

Ehdotuksen mukaan yhteisia sdhkdisen asioinnin tukipalveluja voitaisiin suurelta osin tarjota
mydos yksityiseen toimintaan. Kansallista palveluvéylaa voitaisiin kayttaa turvalliseen tiedon-
siirtoon myds viranomaisen ja yksityisten yhteisojen tietojarjestelmien valill4. Tavoitteena oli-
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si siis yhtendinen rajapinta viranomaisten jarjestelmiin. Myos asiointivaltuuspalvelua voitai-
siin tarjota yksityisille toimijoille. Nama voisivat asiointivaltuuspalvelun avulla saada selville,
onko jollain henkil6lla joko lakiin perustuva viranomaisten tietojarjestelmisté (esim. véestotie-
tojarjestelma tai kaupparekisteri) ilmeneva oikeus - tai ehdotetussa laissa saadettavéaan valtuu-
'Ituksia ja muita tahdonilmaisuja koskevasta rekisterista ilmeneva oikeus edustaa toista henki-
0.

3.3 Keskeiset ehdotukset

Ehdotetulla lailla kootaan hallinnon yhteisten sdhkdisen asioinnin tukipalvelujen tuottamiseen
liittyvéa sadntely yhteen lakiin. Voimassa olevaa sdantelya tarkennetaan muun muassa viran-
omaisten tehtdvien seké henkil- ja muiden tietojen késittelyn osalta. Tukipalvelujen tuotanto
keskitetddn VRK:een verkkomaksamisen kokoamis- ja hallinnointipalvelua liittyvaa lukuun
ottamatta. Palvelut rahoitetaan keskitetysti, jotta kynnys kdyttaa yhteisia ratkaisuja on mahdol-
lisimman matala ja kumuloituva hyoty saadaan mahdollisimman suureksi. Liséksi keskitetyll&
rahoitusmallilla saavutetaan etuja siing, ettd tehtavét, joita talla hetkelld kaikki organisaatiot
tekevat tahoillaan (esimerkiksi tunnistamiseen liittyvat neuvottelut ja sopimukset tunnistamis-
vélineiden kaytosta) keskitetddn yhden toimijan vastuulle. Samalla kevennetaén hallintoa
my0s purkamalla hallintajarjestelma, joka on kehitetty seuraamaan organisaatioille kohdistu-
vaa laskutusta toteutuneiden tunnistamistapahtumien perusteella. Yhteiset séhkdisen asioinnin
tukipalvelut laajennetaan julkisen hallinnon organisaatioiden lisdksi mahdollisimman pitkalle
myos yritysten kayttoon.

Esitykseen siséltyvien lakiehdotusten on tarkoitus tulla voimaan mahdollisimman pian. Lain
siirtymasaannoksilla maariteltaisiin tehtavien jarjestamista koskevista siirtyméaajoista. Siirty-
masadnnoksilld maariteltaisiin myos, miten lain voimaantulon aiheuttamassa toiminnallisessa
ja tehtévien jarjestamiseen liittyvassa muutoksessa henkildston asema jarjestetdan, ja miten
toiminta ja toimintaan liittyvat sopimukset, muut sitoumukset ja vireill& olevat asiat siirtyvat.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

KaPA-ohjelmaan on mydnnetty ja osoitettu vuosille 2014 — 2017 yhteensa 100 milj. euroa
momentille 28.70.03 Kansallisen tietoalan ohjaus ja kehittdminen. Vuoden 2014 talousarvios-
sa momentille myonnettiin 13 milj. euroa ja vuoden 2015 talousarviossa 32 milj. euroa. Halli-
tuksen esityksessé valtion vuoden 2016 talousarvioksi momentille esitetdén 27,5 milj. euron
madrérahaa vuodelle 2016. Julkisen talouden suunnitelmassa vuosille 2016-2019 momentille
on osoitettu 27,5 milj. euroa vuodelle 2017. Maardrahoilla maksetaan menot, jotka aiheutuvat
yhteisten sdhkdisen asioinnin tukipalvelujen yllapidosta, kehittdmisesta ja tuottamisesta seka
kayttoonottojen tuesta ohjelman, vuosien 2014 — 2017 ajalta.

Viestinvalityspalvelun ja yhteentoimivuuspalvelujen kehittdmisesta aiheutuvat menot makse-
taan momentilta 28.70.01 Valtion ICT:n ohjaus ja kehittdminen. Verohallinnon vuoden 2016
loppuun saakka tuottama KATSO —organisaation tunnistuspalvelun aiheuttamat menot makse-
taan Verohallinnon toimintamenoista momentilta 28.10.01. Suomi.fi —palvelun aiheuttamat
menot maksetaan Valtiokonttorin toimintamenoista momentilta 28.20.01 ja yrityssuomi.fi -
palvelun aiheuttamat menot momentilta 32.01.02 Elinkeino-, liikenne- ja ympéristokeskusten
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toimintamenot. Yhteentoimivuuspalvelujen, kansalaisen asiointitilin ja Vetuma-palvelun jat-
kuvan palvelutuotannon kustannukset maksetaan momentilta 28.20.06 Sahkoisen asioinnin ja
hallinnon yhteiset palvelut.

Ohjelmakausi paattyy vuoden 2017 loppuun, jonka jalkeen palvelut jatkuisivat lakiséateisina,
paaosin keskitetysti rahoitettuina palveluina. Jatkuva palvelu rahoitettaisiin keskitetysti valtion
talousarviosta, jotta kynnys kdyttaa yhteisia ratkaisuja on mahdollisimman matala ja palvelu-
jen laajasta kaytosta saatava hyoty saadaan mahdollisimman suureksi. Palveluja tuottava taho
Valtiokonttorille kuuluvaa maksamisen kokoamis- ja hallinnointipalvelua lukuun ottamatta tu-
lisi olemaan VRK, joka toimii valtiovarainministerion ohjauksessa. Tyo- ja elinkeinoministe-
riélla olisi yrityksen palvelundkymaén sisallon osalta jaettu ohjausvastuu valtiovarainministeri-
on kanssa. Valtiokonttori tarjoaisi my0s jatkuvan palvelun loppukayttdjien tuen Kansalaisneu-
vontapalvelun kautta. Valtion tieto- ja viestintatekniikkakeskus vastaa palvelujen kayttopalve-
luista, eli niiden tarvitsemista teknisestd ympaéristdista siten kuin TORI-laissa ja —asetuksessa
séadetdan.

Olemassa olevien ja uusien palvelujen perustamisen, keskittdmisen ja jatkuvan tuottamisen ta-
loudellisten vaikutusten arviointi perustuu KaPA -ohjelman toteutushankkeessa tehtyihin ta-
loudellisiin suunnitelmiin, kustannusarvioihin ja kustannus-hyétyarviointeihin.

Vaestorekisterikeskuksen kustannuksiksi ensimmaisena jatkuvan palvelutuotannon vuonna
2018 on arvioitu 18,7 milj. euroa. Kustannukset muodostuvat kunkin tuotetun tukipalvelun
kustannuksista (oma ty0 ja ostopalvelut), tukipalvelujen yhteisista resursseista (n. 4,95 milj.
euroa) seka arviosta tunnistamisen tapahtumista tunnistuspalvelun tarjoajille maksettavista
maksuista (5 milj.euroa). Arvio perustuu tunnistuspalveluja eniten kayttavilta tyo- ja elinkei-
noministerioltd, verohallinnolta ja Kansanelakelaitokselta saatuihin kustannusten kehitysta
koskeviin arvioihin. Liséksi arvioon on siséllytetty Vetuma-palvelun kayton arvioitu kasvu
pois lukien Kansanel&kelaitoksen osuus, jonka tunnistuspalvelujen k&yton kasvu on arvioitu
erikseen.

Jatkuvan palvelun kustannusten on arvioitu kasvavan noin 0,5 milj. eurolla vuonna 2019, mikéa
johtuu arvioidusta tunnistuspalvelujen tapahtumamaksuihin liittyvien kustannusten kasvusta.
Liséksi varaudutaan kéyttdpalvelujen kustannusten kasvuun.

Palvelutietovarannon ja palvelundkymén tuotannossa ja kehittdmisessa uusia kustannuksia
verrattuna Suomi.fi- ja yrityssuomi.fi-palvelujen kustannuksiin aiheuttavat muun muassa pal-
velutietovarannon pienkehittdminen ja sen sisélléntuotannon tukeminen kokonaan uutena jul-
kisen palvelutuotannon perustietovarantona seka nakymien uusien toiminnallisuuksien ja si-
séltojen tuottaminen. Tarkoitus on jatkossa tuottaa esimerkiksi tunnistautuneen kéyttéjan omi-
en tietojen esittdminen ja muiden personoitujen palvelujen tarjoaminen seké eri elamantilan-
teisiin koottavat ja tarjottavat poikkihallinnolliset palveluoppaat.

Jatkuvan palvelun organisaatiossa p&dosa resursseista olisi yhteisesti kaikkien VRK:n tuotta-
mien tukipalvelujen kdytdssa. Ndin varmistetaan resurssien optimaalinen kaytto tukipalvelujen
tukena. Palveluille on nimetty tuoteomistajat, jotka vastaavat palvelun tuotannon toiminnasta
ja seurannasta seka kehittamistehtévien tunnistamisesta, priorisoinnista ja tydjonosta. Tuote-
omistaja vastaa palvelun tuottamisesta seka kansallisen ettd EU-tason vaatimusten mukaisena.
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Jatkuva palvelu tuotetaan tietoturvallisena, testattuna ja julkishallinnon kokonaisarkkitehtuurin
mukaisena palveluna. Jatkuvan palvelun toiminnassa varmistetaan palvelukokonaisuuden tie-
toarkkitehtuurin kehittaminen ja yll&pito julkishallinnon tiedon yhteentoimivuuteen ja tieto-
turvallisuuteen liittyvien sd&ddsten, suositusten ja ohjeiden mukaisesti mukaan lukien palvelu-
jen operoinnissa syntyvien seuranta- ja lokitietojen kokonaisuuden jarjestdminen. Seuranta- ja
lokitietojen kokonaisuuden analysointi ja tietojen tuottaminen johtamisen ja palveluiden jat-
kokehittamisen tarpeisiin ovat myds yksikon tehtavia. Jatkuvan palvelun kokonaisuus perus-
tuu avoimiin rajapintoihin, jotka suunnitellaan ja tuotteistetaan kehittajaystavalliseksi. Avoi-
men lahdekoodin ratkaisujen pédélle kehitetddn kehittdjayhteisdtoimintaa, josta saadaan myods
kontribuutiota palvelujen kehittdmiseen. Kehittdjayhteison hallinta, koodimuutosten arviointi
ja julkaisu kuuluvat myds yksikon tehtaviin. Yksikon palvelujen tuottaminen vaatii teknisen
osaamisen lisaksi lainsdadannollista sekd markkinointiin ja laatutoimintaan liittyvaa osaamis-
ta.

Jatkuvan palvelun henkildst6 koostuu palvelujen uudelleenjérjestdmisen yhteydessé tehtavista
henkildsiirroista sekd uusien tehtavien perustamisesta Vaestorekisterikeskukseen.

Valtiokonttorin kustannuksiksi verkkomaksamisen tukipalvelun tuottamisessa vuodesta 2018
lukien on arvioitu 500 000 euroa vuodessa.

Jatkuvan palvelun ohjaaminen kuuluu valtiovarainministerién JulkICT-toiminnon tehtéviin.
Palvelukokonaisuuden ohjaaminen edellyttdé kahta uutta henkildresurssia, joiden kustannuk-
siksi vuodesta 2018 lahtien on arvioitu 250 000 euroa vuodessa. Jatkuvan palvelun tehtévét tu-
levat korvaamaan ohjelma-aikaisen organisaation niin valtiovarainministeriéssa kuin
VRK:ssakin vuoden 2017 lopussa.

4.2 Talousarviovaikutukset

Jatkuvan palvelun kustannuksiin on tarkoitus siirtdd maarérahoja valtion talousarvion eri mo-
menteilta siten, etté jatkuvasta palvelusta ei aiheutuisi lisamadrarahatarpeita. Valtion tieto- ja
viestintatekniikkakeskuksen tuottamat sahkdisen asioinnin ja hallinnon yhteiset palvelut siirre-
tdan VRK:n ja Valtiokonttorin vastuulle, joten niiden keskitettyyn maksamiseen osoitetut
madrédrahat momentilta 28.20.06 Sahkdisen asioinnin ja hallinnon yhteiset palvelut ehdotetaan
siirrettdvaksi valtiovarainministerioltd VRK:n ja Valtiokonttorin toimintamenoihin asteittain
vuodesta 2017 alkaen. Julkisen talouden suunnitelmassa vuosille 2016-2019 momentille
28.70.03 Kansallisen tietoalan ohjaus ja kehittdminen on vuodesta 2018 alkaen osoitettu 7,5
milj. euron maararaha KaPA-ohjelmassa kehitettyjen palveluiden ohjaamiseen, pienkehittami-
seen ja yllapitoon. Osoitetut maardrahat endotetaan siirrettavéksi erilliseltd momentilta VRK:n
ja valtiovarainministerion toimintamenoihin. KATSO-, Suomi.fi- ja yrityssuomi.fi — palvelut
siirtyvat VRK:n vastuulle, joten niihin osoitetut mééaréarahat ehdotetaan siirrettavéksi VRK:lle
vuodesta 2017 alkaen. Méardrahasiirrot endotetaan huomioitavan julkisen talouden suunni-
telmassa vuosille 2017-2020 ja kunkin vuoden talousarvioissa.

Tunnistuspalvelujen tarjoajille maksettavia maksuja ovat eniten maksaneet Kansaneléakelaitos,
verohallinto ja ty0- ja elinkeinoministerid. Suurimmilta maksajilta ehdotetaan vuoden 2015
arvioituihin tunnistustapahtumien lukuméaéararaan ja kustannuksiin perustuen siirrettavaksi
maardrahoja VRK:n toimintamenoihin palvelun keskitettyyn yllapitoon vuodesta 2017 alkaen.
Tavoitteena on, ettd vuoden 2016 aikana siirretddn verohallinnon ja ty6hallinnon sahkdisen
asioinnin palvelut uuden tunnistuspalvelun piiriin, jonka jalkeen siirretddn Kansanelakelaitok-
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sen palvelut. Muiden Vetuma -palvelun piirissa olevien organisaatioiden siirrot aloitetaan
vuoden 2016 aikana ja tavoitellaan paattyvéksi vuoden 2017 loppuun mennessa.

Viestinvalityspalvelun tuottamat saéstot alkavat realisoitua valittomasti, kun viestien vélitta-
misessa siirrytdén paperipostista séhkoiseen viestinvalittdmiseen. Verohallinnon johtoryhma
on paattanyt aloittaa sdhkdisten paatosten vélittamisen. Kolmen ensimmaiseksi toteuttamis-
kohteeksi valitun palvelun yhteenlaskettu volyymi on 15 milj. viestid vuosittain. Kansanelake-
laitoksen osalta volyymin arvioidaan olevan 10 milj. viestid vuosittain. Viestintavalityspalve-
luun siirtymisen myo6té ehdotetaan suurimmilta kayttajilta, Kansaneldkelaitokselta ja verohal-
linnolta, méarérahasiirtoja VRK:lle vuodesta 2017 alkaen.

Yhteisten sahkdisen asioinnin tukipalvelujen on arvioitu jatkossa tuovan seuraavassa jaksossa
(4.3.) kuvattuja, muun muassa tunnistamisen keskittdmisesta ja viestinvalityspalvelun kaytosta
aiheutuvia saast6ja, kun sdhkoisen asioinnin suhteellinen osuus kasvaa. Toisaalta nyt arvioidut
séhkoisen asioinnin tukipalvelujen tuottamisen kustannukset voivat kasvaa esimerkiksi tunnis-
tuspalvelujen ja kayttopalvelujen kustannusten kasvaessa. Jatkossa realisoituvia séastojéd seké
toisaalta menojen mahdollista kasvua ja niiden vaikutuksia tullaan arvioimaan my6hemmissa
talousarvioesityksissa

4.3 Taloudelliset hyddyt ja vaikutus viranomaisten toimintaan

Pa&ministeri Juha Sipil&n hallitusohjelman tavoitteiden mukaisesti pyritaan siihen, etta julkiset
palvelut rakennetaan ensisijaisesti digitaalisesti. Taman mahdollistamiseksi selvitetddn erik-
seen mahdollisuudet tarvittaessa lainsaddannon tuella varmistaa, etta viestinvélityspalvelu on
ensisijainen viranomaisten asiointikanava. Viestinvalityksen siirtyessa vaiheittain paperipos-
tista viestinvalitysratkaisuun, on saastoksi arvioitu vuonna 2016 1 milj. euroa, 2017 5 milj. eu-
roa, 2018 10 milj. euroa ja vuodesta 2019 alkaen 50 milj. euroa vuodessa. Kun séhkdéinen asi-
ointi pystytaan toteuttamaan ensisijaiseksi ja ainoaksi asiointimuodoksi myds muissa julkisen
hallinnon palveluissa, lahestytadn Tanskassa saavutettuja saastojé, jotka ovat vuosittain noin
100 milj. euroa.

Palveluvayla ja liityntdkatalogi ovat osa yhteista digitaalista infrastruktuuria, joka on tarkoitet-
tu koko yhteiskunnan kéyttoon. Saastot syntyvét rakennettavan infrastruktuurin kaytosta ja
séastojen suuruus riippuu siitd, kuinka laajasti organisaatiot ottavat palvelut k&yttéon. Suurin
sééstopotentiaali tulee integraatioiden rakentamisesta eri organisaatioiden ja palvelujen ja tie-
tovarantojen vélille, mika mahdollistaa tietojen tehokkaan yhteiskdytén. Syntyvéa infrastruk-
tuuri poistaa paallekkaista tyoté ja tarjoaa pohjan entista tehokkaammalle toiminnan kehitta-
miselle. Muun muassa tulorekisteri ja mahdollinen séhkdinen asunto-osakerekisteri ja -kauppa
hyodyntévét palveluvaylad ja niistd saatavat sdastot yhteiskunnalle ovat hyvin merkittavat.

Liityntékatalogi tarjoaa tiedon tarjolla olevista tiedoista ja niiden hyédyntdmiseen tarvittavista
rajapinnoista ja muista teknisistd ominaisuuksista, miké osaltaan mahdollistaa palvelujen te-
hokkaampaa kehittdmista. Palveluvdylan myota tarvittavien integraatioiden maéré vahenee, ja
mika s&astad kustannuksia. Lisaksi tietojarjestelmissa kasiteltavat tiedot voidaan nykyista hel-
pommin varmistaa suoraan ydintietoldhteestd, mika parantaa tietojen luotettavuutta.

Palvelundkymien ja palvelutietovarannon osalta taloudellisia hy6tyja muodostuu yhteisen tek-
nisen alustan kayttamisesta ja yhteisten kayttoliittymien hyddyntamisesta seké yhteisesta tek-
niikan, toiminnallisuuksien ja sisaltdjen kehittdmisesta. Palvelundkymien osana toteutettavan
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julkisen hallinnon palvelutietovarannon kayttdénotto poistaa manuaalisen keskitetyn palvelu-
tietojen keruutydn Suomi.fi —toimituksessa (kustannukset n. 200 000 euroa vuodessa). Toi-
saalta palvelutietovarannon sisallon yll&pito hajautetusti palveluja tuottavissa organisaatioissa
vaatii ohjausta, tukea ja kehittamista.

Palvelutietovaranto muodostaa Suomen julkisten hallinnon palveluiden tuotekatalogin. Se pa-
rantaa palvelutietojen ja -kuvausten yhdenmukaisuutta, oikeellisuutta, ymmarrettavyytta ja
ajantasaisuutta. Palvelujen kéaytto tehostuu ja virheiden korjaamiseen kaytettyja resursseja
voidaan vahent&a. Hyoty kohdistuu sekd palvelujen kayttajille ettd niiden tarjoajille. Palvelu-
tietovaranto vahent&a julkisessa hallinnossa tehtavaé palvelujen kuvailuty6td, kun kuvaukset,
esimerkiksi palvelupisteiden osoitteet ja puhelinnumerot, kirjataan yhdenmukaisesti kertaal-
leen ja jaellaan palvelutietovarannosta eri kayttétarkoituksiin. Esimerkiksi Helsinki on arvioi-
nut voineensa vahentaa palvelu- ja toimipistetietojen yllapitoty6ta palvelutietovarannon kehit-
tdmisen pohjana olleen palvelurekisterinsa avulla puoleen tai yhteen kolmasosaan aiemmasta.
My®os palvelundkymiin tuotettavat elaméantilannekohtaiset palveluoppaat ovat yhteiskayttdisia
ja vahentavét palvelujen sisallon kuvailuty6té hallinnossa.

Palvelutietovaranto edistaa palvelujen valisten poikkihallinnollisten palvelupolkujen rakenta-
mista, palvelutietojen yhdistelya ja kokonaan uusien palvelukokonaisuuksien syntya. Kun jul-
kisilla tai yksityisilla palveluntuottajilla on kaytdssaan palvelutiedot maksuttomana avoimena
datana tarjoava tietokanta, ne voivat esimerkiksi tietyn elaméntilanteen ympdrille luoda hel-
pommin uudenlaisia saumattomia palvelupolkuja. Palvelutietovaranto on julkisten palvelujen
tuotekatalogi, joka melko varmasti jo sindlladn synnyttaé uusia kaupallisia sovelluksia, jotka
voivat osaltaan vahentaa julkisen palvelun tarvetta. Hyodyn saajia ovat seké viranomaiset etta
hallinnon asiakkaat. Palvelundkymé véahentaa julkisen hallinnon rutiininomaista asiakasneu-
vontaa ja —ohjausta seka virheiden selvittelytehtavia. Palvelundkyma voi palvelutietovarannon
ja kayttdjan tunnistuksen perusteella tarjota asiakaskohtaisen kokonaisuuden palveluja ja pal-
velukanavia ja antaa niista riittdvat, ohjaavat tiedot asiakkaan itsendisté asiointia varten. Asi-
akkaat voivat olla palvelundkymén tarjoaman tiedon myota myos paremmin valmistautuneita
henkildkohtaisessa asiointi- tai neuvontatilanteessa, jolloin asiointi voidaan hoitaa tehok-
kaammin.

Palvelundakyméssa asiakkaalle tarjotaan ensisijaisesti sahkoista palvelukanavaa. Tdmé johtaa
suoritekustannuksiltaan kalliimpien kanavien eli kdynti- ja puhelinasioinnin vahenemiseen ja
tarjoaa mahdollisuuksia resurssien vahentdmiseen niissé. Saastovaikutus tehostuu edelleen, jos
sdhkoiset asiointipalvelut voidaan tarjota asiakkaille mahdollisimman yksinkertaisina ja yhtei-
selld helppokayttoisella kayttokokemuksella. Palvelundkymien avulla julkishallinnon asiointi
siirtyy nykyista nopeammin perinteisestd lomake- ja asiointipisteasioinnista sahkdiseen asioin-
tiin, mista aiheutuu huomattavia s&astoja.

Kun palvelutietovarannossa on kattava ja ajantasainen tieto julkisista palveluista ja niiden tar-
jonnasta eri kanavilla, syntyy rakenteinen digitaalinen tilannekuva julkisen hallinnon palvelu-
kentéstd kokonaisuutena. Tietoja analysoimalla voidaan tarkastella, miten palvelut jakautuvat
alueellisesti, kanavittain, kohderyhmittdin jne. Kun than tulevaisuudessa liitetd&n sdhkaoisten
palvelutapahtumien koneellinen raportointi ja palvelujen laadun arviointimahdollisuus, saa-
daan tyovélineisto, jonka avulla palvelutietovaranto ja palvelundkymé voivat toimia julkisen
palvelutuotannon kehittdmisen vélineena.
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Palvelunakymien tarjoama uudenlainen, tunnistetun kayttajan mahdollisuus kootusti tarkastel-
la omia rekisteritietojaan Palvelundkymien kautta todennékdisesti lisaa rekisterilahteisiin koh-
distuvia hakuja seka tietoja koskevia palautteita ja kyselyja, mutta samalla todenndkdisesti
my0s parantaa rekisteritiedon oikeellisuutta ja vahent&a hallinnon palveluprosessien virheita.

Valtiovarainministeriossé on arvioitu, etta julkisella hallinnolla on n. 1500 sopimusta sahkoi-
seen tunnistamiseen liittyen. Naiden sopimusten tekemiseen, seurantaan ja yllapitamiseen on
arvioitu, etta julkishallinnolla kuluu n. 2,7 milj. euroa vuodessa. Sopimusten hallinta ja sopi-
musten perusteella maksettavat maksut ovat yhteenlaskettuna noin 7 milj. euroa vuodessa.
Keskittdmalla sopimukset Vaestorekisterikeskukseen sadstetddn huomattava maara hallinnon
tybaikaa, joka liittyy mm. sopimusten yll&pitdmiseen ja laskutukseen. Téna pdivana on yhta-
lailla seka pienemmilta ettd isommilta julkishallinnon organisaatiolta edellytetty asiantunte-
musta sdhkdiseen tunnistamiseen liittyvien kaupallisten sopimusten tekemisestd. Tama on ol-
lut erityisesti pienemmille organisaatioille haasteellista. Uudessa toimintamallissa viranomai-
sen vastuulla oleva asiointipalvelu ei ole enda suorassa sopimusyhteydessa tunnistuspalvelun
tarjoajaan vaan Véestorekisterikeskukseen.

Toteuttamalla yhteinen kansallinen ratkaisu valtuuksien tarkastamiseen valtytaan paallekkai-
silta ratkaisuilta ja siten saavutetaan saastoja kansallisella tasolla. Kattavaa tilastoa toisen puo-
lesta asioinnin tarpeesta ei ole, koska asiointitapahtumat lasketaan osaksi kdyntiasiointeja.
Henkil@asiointien osalta Kansanelakelaitoksen asiointitilastoiden mukaan toisen puolesta asi-
ointeja sen palveluissa tapahtuu noin 28 000 kappaletta kuukaudessa. Kansanelakelaitoksen
havaintojen ja varovaisenkin arvion mukaan sahkgistamiselld saavutettava saasto on véhintaan
5 euroa jokaista sahkoistettyd asiointitapahtumaa kohti. Pelkdstdaan Kansanelakelaitoksen osal-
ta potentiaaliseksi vuosisaastoksi muodostuu taten 1,68 milj. euroa vuodessa.

Toisen puolesta asiointi tapahtuu nykyisin henkildresursseja vaativina kdyntiasiointeina pape-
risten valtakirjojen avulla. Asiointivaltuuspalvelun hyddyntdminen mahdollistaa viranomais-
ten asiointipalvelujen ja k&sittelytoimintojen siirtdmisen sahkoiseen kanavaan ja siten toimin-
tojen kehittdmisen ja kustannustehokkuuden. Asiointivaltuuspalvelu lisad myods sahkéisten
palvelujen turvallista ja luotettavaa kaytt6a. Nykyisin toisen puolesta asiointi sahkdissa palve-
luissa tapahtuu usein luovuttamalla esimerkiksi henkil6kohtaiset Tupas-tunnisteet toisen kayt-
t6on. Tdma muun muassa tunnistusvalineen kéyttda koskevan sopimuksen vastainen kayttd
mahdollistaa vaarinkaytoksid. Yhteinen kansallinen valtuuspalvelun ratkaisu ehkdisee kuvattu-
ja véirinkéytbksiaja poistaa tarpeen toteuttaa kayttajaorganisaatiokohtaisia paallekkaisia to-
teutuksia.

Yhteisten palvelujen kayttdonotto aiheuttaa kayttajaorganisaatioille jonkin verran kustannuk-
sia yhteisten palvelujen yhteensovittamisesta kayttajaorganisaation toimintaan ja muuhun tie-
tohallintoon. Tarkoituksena on, etté valtion virastot ja laitokset vastaisivat ndilta osin jatkos-
sakin paperipostin osalta omista kustannuksistaan. N&it& kustannuksia ei ole valmistelussa
erikseen arvioitu. Yhteensovittaminen ja uusien palvelujen kayttéonotto suunnitellaan asiak-
kaiden kanssa yhdessé siten, ettd toiminnalliset tavoitteet saavutetaan ja muutos voidaan to-
teuttaa kustannustehokkaasti.

Kéyttdjaorganisaation palveluvaylaan liittymisen kustannukset muodostuvat oman liityntépal-
velimen hankinnasta ja yllapidosta sekd oman tietojarjestelman mahdollisesta sovittamisesta
palveluvaylan rajapinnan kanssa yhteensopivaksi. Viranomaisen julkisen palvelun tuominen
palvelundkymiin edellyttadd palvelun vakioitujen metatietojen ja tekstimuotoisten kuvausten
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tuomista palvelutietovarantoon joko suoraan tai tuottamalla tiedot organisaation omiin jérjes-
telmiin ja jakamalla ne palvelutietovarantoon. Tietojen yllapito aiheuttaa palveluista vastaavil-
le viranomaisille uudenlaisen ty6prosessin. Kyse ei kuitenkaan ole uudesta tydstd, koska pal-
velujen kuvauksia tehdaén jatkuvasti viranomaisten verkkosivuille ja jarjestelmiin. Kayttéja-
organisaatiot joutuvat tunnistamaan ja jasentdméan seké palvelunsa ettd palvelukanavansa ny-
kyista tdsmallisemmin seké arvioimaan omien palvelujensa |0ydettavyytté ja ymmarrettavyyt-
ta palvelundkymassd, jossa palvelutietovarannon tietomallin vuoksi korostuvat elaméantilantei-
den ja kohderyhmien kontekstit ja vahva asiakaskeskeisyys.

Uuden tunnistuspalvelun kéyttajaorganisaation kustannukset muodostuisivat sen omien jarjes-
telmien kehittdmis- ja integrointikustannuksista, muutoin palvelun kaytto sita kayttéaville jul-
kishallinnon organisaatioille olisi maksutonta.

Viestinvalityspalvelun edeltdjan asiointitilin jo nyt toimintaansa ottaneet viranomaiset saavat
uuden palvelun saumattomasti k&ytt6onsa. Uusia asiakkaita liitetddn myds mukaan heti palve-
lun valmistuttua. Uudessa viestinvélityspalvelussa mahdollistuvat asiakkaille lahetettavat ns.
tapahtumaviestit (toimintakehotteet, tiedotteet jne.) antavat viranomaiselle mahdollisuuden
henkildn oikeuksiin tai velvollisuuksiin liittyvien muistutusten lahettdmisen hyvissa ajoin ja
ennakoivasti. Ndin viranomaisten palvelukuormaa voidaan jakaa tasaisemmin kalenterivuoden
ajalle, mika saastaa viranomaisten resursseja.

Kunnat on tunnistettu erittdin merkittavaksi hyodyntéjaryhmaksi yhteisille séhkdisen asioinnin
tukipalveluille. Loppukesastd 2015 kdynnistyi Suomen Kuntaliitossa toimiva Kunta KaPA —
hanketoimisto, joka on kontaktoinut kuntia ja kerannyt kayttotapauksia siitd, millaisiin kéaytto-
tarkoituksiin tukipalveluja kunnissa voitaisiin hyodyntda. Kunnat ovat voineet vaikuttaa sii-
hen, millainen rajapintojen toteuttaminen edistaisi tukipalvelujen kéayttddnottoa heidén koh-
dallaan, ja miten eri palvelut olisivat parhaiten sovellettavissa niiden toimintaympéristossa.
Palvelutietovarannon kuntakayttéa pilotoidaan ja dokumentoidaan parhaillaan, jotta saadaan
tuotettua kunnille osin valmiit palvelukuvaukset seka testattu ja dokumentoitu malli palvelu-
jen kuvaamisesta.

Kunnallisten viranomaisten osalta velvollisuus kéayttaa yhteisia sahkoisen asioinnin ja hallin-
non tukipalveluja voi aiheuttaa kustannuksia palvelujen yhteensovittamisesta lakiséateisten
tehtavien hoitamiseen ja kunnallisten viranomaisten omiin tieto- ja viestintateknisiin palvelui-
hin ja tietojarjestelmiin. Ndiden kustannusten méaré ei pitaisi kuitenkaan olla merkittavé lisa-
kustannus verrattuna siihen, ettd kunnallinen viranomainen jarjestéisi nama palvelut itse eika
yhteisen palvelujen kaytdn velvoittavuus tulisi padsaantoisesti voimaan ennen kuin itsendisesti
hankitun palvelun palvelusopimus paattyy. Kunnallisen viranomaisen tukipalvelujen kaytto-
velvollisuus edellyttdisi ettd sille tukipalvelujen kaytosta aiheutuvat kustannukset korvataan
valtion varoista.

4.4 Henkildstdvaikutukset

Palvelujen keskittamisesta Vaestorekisterikeskukseen on arvioitu seuraavan edella taloudelli-
sissa vaikutuksissa kuvatut méaérarahojen ja toiminnan siirrot. Naisté seuraa myos henkildston
siirtoja.

Valtion tieto- ja viestintatekniikkakeskuksesta on tarkoitus siirtad siirtyvien palvelujen tuotan-
nossa siirtyvat tydsopimussuhteiset henkil6t tyGskentelemaan VRKeen virkasuhteeseen.
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Olemassa olevan Suomi.fi —palvelun tuotannon lakkauttamisen yhteydessa Valtiokonttorista
on tarkoitus siirtda palvelun tuotantoon liittyvét virat ja niihin nimitetyt virkamiehet VRKeen
virkamieslain 2 luvun nojalla. Myds KEHA-keskuksesta, yrityssuomi.fi -palvelun palvelutuo-
tannosta on tarkoitus siirtdé vastaavalla tavalla virat ja niihin nimitetyt virkamiehet VRK:een.
KATSO-organisaatiotunnistuspalvelun tuotantotehtavista verohallinnosta siirtyy yksi virka ja
virkamies VRKeen.

Yhteensa siirtyvia henkil6ita on noin 20.

Kun varsinainen palvelunédkymien tuotantovaihe alkaa, lopetetaan vanha Suomi.fi —palvelu
viimeistaan kesalla 2017. Yrityssuomi.fi —palvelun osalta vanhan palvelun lopettamisaikataulu
ja resurssien siirtdminen VRK:lle tapahtuu vuonna 2016 tarkennettavan aikataulun mukaisesti.
Yrityssisallon tuottamisen varmistaminen osana palvelunakymaa edellyttdd myos edella ku-
vattujen henkildsiirtojen toteuttamista KEHA-keskuksesta.

Edelld kuvattujen henkilosiirtojen lisdksi VRK:lle muodostuu keskitetyn palvelutuotannon
johdosta 30 uutta tehtavaa ja valtiovarainministeriélle kaksi. Palvelujen ohjaus kuuluu valtio-
varainministerion JulkICT-toiminnon tehtéviin siten, etta palvelujen ohjausvastuu jaetaan seu-
raaviin kokonaisuuksiin:

a) integraatiokokonaisuus (palveluvéyld, liityntdkatalogi, VIAn ohjausvastuu osa-
na palveluvaylaa seka liityntakatalogi)

b) tunnistaminen ja asiointivaltuudet

C) palvelunakymat, palvelutietovaranto seké viestinvalityspalvelu

Palvelujen ohjaus perustuu Scaled Agile Frameworkin (SAFe) mukaisen ketterdn kehittamisen
ohjausmalliin. Siina valtiovarainministerion JulkICT —toiminnon palvelujen omistajat (Epic
Owners) ja VRK:n tuoteomistajat (Product Owners) tydskentelevat yhdessa palvelujen kehit-
tamisen eteen. Ketterdn kehittdmisen ohjausmalli vaatii omistajilta vahvan substanssinake-
myksen, -kokemuksen ja vision, jotta palvelujen kehitystydssa pystytaan proaktiivisesti rea-
goimaan ympariston muutoksiin.

Palvelujen ohjaamiseen ei tulla kehittdméaan erillisia rakenteita, kuten hallitusta tai vastaavia
ryhmittymié. Palvelujen kehittdminen ldhtee VRK:n kokoamista asiakastarpeista ja ohjaavien
ministerididen ndkemyksesta strategisen kehittdmisen painopisteistd, kansainvélisen yhteis-
tyon tavoitteista sekéd yhteiskunnassa tapahtuvista muutoksista. Tasta syysta ohjausresurssi
edellyttdd myds resurssointia ministeriossd, joten kansallisesti merkittavien sahkoisen asioin-
nin tukipalveluiden ajanmukaisuus ja asiakaslahtoisyys pystytaan takaamaan.

Valtiovarainministerigssa tyoskentelee ohjelmaorganisaatiossa talla hetkella seitseman henki-
168 madraaikaisissa virkasuhteissa ja méara nousee kahdeksaan vuoden 2016 alussa.

VRK:n tdmén hetkisessa hankeorganisaatiossa tydskentelee 18 henkil6d mééaraaikaisissa vir-
kasuhteissa. Heid&n tukenaan tydskentelee 19 pitk&aikaista konsulttia, eli KPA-yksikon re-
surssointi on talla hetkelld 37 henkil6a. Jatkuvan palvelun organisaatiota ei ole mitoitettu yhté
laajamittaiseen kehittdmistyéhon kuin ohjelma-ajan organisaatiota. Uusien tehtdvien on tun-
nistettu tuovan vaikutusta myos muutoin VRK:n organisointiin.
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Valtiokonttorin on arvioitu mahdollisesti tarvitsevan yhden henkilon tydpanoksen maksami-
sen kokoamis- ja hallinnointipalvelun tuottamista varten.

4.5 Vaikutukset yritysten toimintaan

Yritykset hyotyisivat tukipalveluista kun ehdotetussa laissa sdédettyjen tukipalvelujen avulla
tuotettaisiin entistd monipuolisemmin hallinnon sahkdisen asioinnin palveluja my®6s yrityksil-
le. KaPA -ohjelman yhdeksi vaikuttavuustavoitteeksi on maéaritetty uusien liiketoimintamah-
dollisuuksien tuottamisen yrityksille. Tdhan tavoitteeseen ohjelmassa tahdatéén kehittamalla
kaikille avointa palvelualustaa, jonka komponentit tarjotaan maksutta (rajapintoina seké avoi-
mena lahdekoodina) séhkaisia palveluja tuottavien julkisten ja yksityisten organisaatioiden
kayttoon. Tama mahdollistaa my0s yritystoiminnassa uusien palvelujen kehittdmisen olemassa
olevien palvelujen pohjalta. Palvelualustan rakentamisella edesautetaan sektorirajat ylittavien
toimialakohtaisten sahkoisten palvelumarkkinoiden syntymistéa osana EU:n sahkdisia sisa-
markkinoita. KaPA-ohjelmassa kehitetadn digitaalisten palvelujen kehittdmisen pohjaksi inf-
rastruktuurirakenteet eli yhteiset séhkdisen asioinnin tukipalvelut julkisen hallinnon organisaa-
tioiden ja mahdollisimman laajasti myds yritysten kayttoon.

Yrityksen palvelunakymaéssa tarjottavat palvelu- ja tietokokonaisuudet antavat oikeaa ja ajan-
tasaista tietoa yritystoimintaan liittyvista asioista ja tarjoavat suoraan niihin liittyvia palveluja,
mink& seurauksena yritystoiminnan esteita tai hidasteita voidaan vahentad. Liséksi palve-
lundkymén ja viestinvalityspalvelun avulla yrityksié voidaan tehokkaasti ja proaktiivisesti in-
formoida niiden velvoitteista ja tarjota naihin liittyvat, kussakin asiassa relevantit asiointipal-
velut. Jos palvelundkymien yrittdmiseen ja yrityksen perustamiseen liittyvia sisaltja ja palve-
lukokonaisuuksia hyodynnetéan aiheeseen liittyvissa opetussisalldissé ja —suunnitelmissa,
yrittdjyyteen liittyvad perusosaamista ja tietopohjaa voidaan vahvistaa eri koulutusasteilla.
Tama tukee uuden yritystoiminnan muodostumista Suomeen erityisesti pk-sektorilla.

Yrityksen asiakasrekisterin tietojen tuominen palvelundkymaéssé tunnistetulle kéyttéjalle toisi
yritykselle yhden lisdkanavan tavoittaa ja palvella asiakkaitaan. Yritykset voisivat mahdolli-
sesti myods hyddyntéa palvelundkyman tapahtumaviesti- ja heratetoiminnallisuuksia. Yksityi-
sen palvelun tuominen Palvelutietovarantoon edellyttéisi yritykseltd panostusta palvelun ku-
vaamiseen. Mikéli yksityisten yritysten tietoja tuodaan palvelutietovarantoon ja palvelunéky-
maan, yrityksen vastuulla olisi tiedon toimittaminen palveluvéylaa hyédyntden (edellyttaa lii-
'_[ynjtépa_lr\]/_elinta) seka tarvittavien muutosten toteuttaminen oman asiakastietojarjestelmansa ra-
japintoihin.

Kansallista palveluvaylaa eli tiedonvilityskanavaa voivat yksityiset yhteisot kayttaa tietojen
siirtoon tietojarjestelmastaan tai asiointipalvelustaan erityisesti julkisen hallinnon tietojérjes-
telmiin. Julkishallinnon rekisterien ja palvelujen rajapinnan méaaritteleminen paasaantoisesti
yhdelld tavalla my0s yksityisten suuntaan on perusteltua, koska se yksinkertaistaa ja helpottaa
viranomaisten tietojen hyddynnettavyyttd seké helpottaa kanssakdymista viranomaisten kans-
sa. Kéytettavat rajapinnat ja tiedonsaantiprosessit olisivat yhdenmukaisempia ja selkeité eika
jokaista tietovarantoa varten tarvitse tehdd omanlaistaan liityntadd. Viranomaisten tietojen hel-
pompi hyddynnettdvyys mahdollistaa yritysten palvelujen kehittdmisen ja uusien palvelujen
luomisen. Kéyttajaorganisaation — myds yrityksen - palveluvaylaan liittymisen kustannukset
muodostuvat oman liityntapalvelimen hankinnasta ja yllapidosta sekd oman tietojarjestelméan
mahdollisesta sovittamisesta palveluvaylan rajapinnan kanssa yhteensopivaksi.
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Palvelunakymid, viestinvalityspalvelua ja asiointivaltuuspalvelua tarjottaisiin julkisena palve-
luna yksityisille yrityksille, mika edistaisi yksityisen sektorin yritysten sahkdisen asioinnin
palvelujen kayttod ja kehittdmistd. Asiointivaltuuspalvelun on tarkoitus parantaa merkittavéasti
mahdollisuuksia sdhkoiseen yrityksen puolesta asiointiin. Palvelussa on kyse perusrekisterei-
hin ja muihin viranomaisen vastuulla pidettyjen rekisterien tietoihin perustuvan edustamista
koskevan tiedon rakenteellisesti selkeammasta tarjoamisesta myos yksityisten kayttoon. Oike-
ustoimeen perustuvaa valtuutusta koskevia tietoja tarjottaisiin valtion toimesta keskitetysti ja
luotettavasti seka siten, etta valtio vastaisi valtuutusrekisterin toiminnasta siten kuin laissa
erikseen saddettéisiin. Kansallisella asiointivaltuuksien tarkastuspalvelulla voidaan merkitta-
vasti auttaa yrityksid kehittdmaan omia séhkoisié asiointipalvelujaan. KATSO-palvelun hy6-
dynr;rgn“nen yksityistoimijoiden sahkdisissé palveluissa ei lainsdadénndllisesti ole nykyisin
mahdollista.

Palvelutietovarannon sisaltdméa rakenteinen, koneluettava tieto palveluista tarjotaan maksut-
tomana avoimena datana kaikille ja sitd voidaan k&ytt&a toisissa jarjestelmissa ja palveluissa.
Palvelutietovarannossa olevia tietoja voidaan kayttad myos kaupallisissa sovelluksissa. Palve-
lutietovaranto on julkisten palvelujen tuotekatalogi, joka melko varmasti jo sinallaan synnyt-
taa uusia kaupallisia sovelluksia.

Uuden luonnollisen henkilén tunnistuspalvelulla ja taman tukipalvelun keskitetylla tarjoami-
sella viranomaisille vahennet&an tunnistuspalvelun tarjoajien kanssa tehtévien sopimusten
maardad merkittavasti (n. 1 500 sopimusta korvataan n. 10:118). Tama véhent&d myds tunnistus-
palvelun tarjoajien hallinnollista tyota.

Yhteisten sahkdisen asioinnin tukipalvelujen tarjoamiseen liittyy EU-lainsaddannon valtiontu-
kiséantelysta (Sopimus Euroopan Unionin toiminnasta 107 art.) ja siihen liittyvasta kansalli-
sesta kilpailuneutraliteettia koskevasta lainsdadénndosta (kilpailulain 4 a luku) johtuvia kysy-
myksié.

EU:n valtiontukisaantelyyn nakdkulmasta valtion tuesta voi olla kyse kolmella tasolla: tuki-
palvelujen rakentamisessa, operoinnissa ja kaytossa. Naméa nakoékulmat vaihtelevat osin riip-
puen ehdotetussa laissa tarkoitetusta tukipalvelusta. Esityksessa ehdotetaan, ettd lukuun otta-
matta tunnistuspalveluja myds yksityiset yhteisét voisivat kayttad hallinnon yhteisid sahkoisen
asioinnin tukipalveluja. Palvelunakymien, viestinvélityspalvelun ja asiointivaltuuspalvelun
kayton edellytyksend olisi, ettd palvelun kéyttajélla olisi palvelussa tunnistettuun kéayttajaan
sellainen asiakassuhde, jonka perusteella kayttajdorganisaatio voi kasitella henkilétunnusta.
Tama rajoitus olisi objektiivinen ja kaikille yksityisille kayttajayhteisdille tasapuolinen.

Palvelut olisivat ehdotetun séantelyn perusteella kaikille kdyttdjille maksuttomia. Palvelujen
kayttoon ottaminen edellyttaisi kuitenkin kaikilta k&yttéjilta jonkin verran investointeja palve-
luihin liittymiseksi. Ndita kustannuksia ei korvattaisi valtion varoista. Palveluilla ei voisi
my0osk&én korvata esimerkiksi asiakasrekisterien pitdmista.

Ehdotetussa laissa tarkoitettujen julkisen hallinnon ylldpitdmat palvelut tuovat uusia liiketoi-
mintamahdollisuuksia yrityksille. Nama mahdollisuudet ovat avoimesti ja yhtaldisin perustein
kaikkien yritysten ja yhteisojen kaytettavissa. Rakennettava kansallinen palvelualusta on
avoin, sen komponentit tarjotaan maksutta sahkoisid palveluja tuottavien julkisten ja yksityis-
ten organisaatioiden kdyttéon. Palvelut on esimerkiksi rakennettu avoimella l&hdekoodilla.
Tamé& mahdollistaa myo6s yritystoiminnassa uusien palvelujen kehittdmisen olemassa olevien
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palvelujen pohjalta. Palvelualustan rakentamisella edesautetaan sektorirajat ylittavien toimi-
alakohtaisten sahkoisten palvelumarkkinoiden syntymistd osana EU:n sahkdisia sisamarkki-
noita.

Edell&d mainituilla perusteilla esitykselld ei arvioida olevan EU:n valtiontukisééntelyn tai kil-
palveluneutraliteetin vastaisia vaikutuksia.

4.6 Yhteiskunnalliset vaikutukset ja vaikutukset kansalaisiin

Ehdotetussa laissa tarkoitetut yhteiset sahkdisen asioinnin palvelut liittyvat TORI-lain perus-
tietotekniikka- ja tietojarjestelmapalveluja vélittdmammin kansalaisille, yrityksille ja yhtei-
sOille julkisen hallinnon toimesta tarjottaviin asiointipalveluihin. Asiointipalvelujen saaminen
voi olla suoraan riippuvainen tukipalvelujen saatavuudesta. Esimerkiksi henkilon sahkdinen
tunnistaminen on edellytyksen& useiden sahkdoisten viranomaispalvelujen saatavuudelle. T&-
maén yhteisen palvelukokonaisuuden vaikuttavuus on siindkin mielessa laajempi, ettd palvelu-
jen kayttdon voidaan velvoittaa myos kunnalliset viranomaiset niiden suorittaessa lakiséateisia
tehtaviaan.

Palvelutietovaranto tuo palvelutuotannon lapindkyvammaéksi asiakkaille ja lisaa sita kautta
julkishallinnon legitimiteettid kansalaisten ja yritysten silmissa. Palvelunédkymat luovat hallin-
non asiakkaille yhden luukun palvelumallin. Kansalaiset ja yritykset 16ytavat nykyiset julkiset
palvelut nykyista helpommin, kun ne esitetddn yhdenmukaisella tavalla yhdessa paikassa. Li-
séksi palvelunakymat tuovat esiin sahkoiset asiointimahdollisuudet ja edistavét nédin sahkdisen
palvelukanavien kayttod ja itsepalvelun lisaantymistd. Toisen henkiln puolesta asiointiin ei
ole talla hetkelld yleisté digitaalista ratkaisua. VVaeston ikaéntyessé ja palvelujen digitalisoitu-
essa mahdollisuus hoitaa asioita toisen henkilon puolesta luotettavasti, tietoturvallisesti ja yh-
denmukaisella tavalla nousee yha tarkedmmaéksi. Asiointivaltuuspalvelu helpottaa toisen puo-
lesta asiointia sdhkdisissa asiointipalveluissa. Hallinnon asiakkaiden kokema hallinnollinen
taakka, esimerkiksi asiointiin kaytetty aika, vahenee merkittavasti. Tanskasta saatujen koke-
musten mukaan kansalaiset pitavat sahkoisia palveluja parempina kuin perinteisilla tavoilla
saavutettavia palveluja. Palvelujen kayttajat I0ytavat ja voivat kayttda tarvitsemiaan palveluja
nykyistd helpommin ja nopeammin, ajasta ja paikasta riippumattomasti. Talla on vaikutuksia
alue- ja yhdyskuntapolitiikkaan.

Palvelunakymien yksi tavoitteista on julkisen hallinnon nayttaytyminen yhdenmukaisena asi-
akkaille (vrt. eesti.ee, borger.dk ja gov.uk). Palvelundkymien myoété hallinnon asiakkaalla on
mahdollisuus nahdé julkisen hallinnon toimijoiden rekistereihin siséltyvié tietojaan, joskin
esimerkiksi tietoturvasyisté johtuen on mahdollista, ett4 henkil6ll& ei ole mahdollisuutta ndhda
kaikkia tietoja rekistereistd. Palvelundkymat ja niiden edistdmé julkishallinnon séhkdisen asi-
oinnin lisdntyminen nostavat palvelujen laatua ja sitd kautta asiakkaiden tyytyvaisyytta.

Tavoitetilassaan vuoden 2017 lopussa palvelundkymat tarjoavat tunnistetulle asiakkaalle uu-
denlaiset tavat I0ytad palveluja ja saada niistd tietoa, viestid turvallisesti viranomaisten kanssa
ja tarkastella omaa tai edustamansa organisaation rekisteritietoa. Tulevaisuudessa My Data —
periaatteen mukaan saattaisi tulla mahdolliseksi antaa kansalaiselle tai yrityksille mahdolli-
suus kayttaa ja jakaa edelleen nditd tietoja erilaisissa sahkdisissd palvelukonteksteissa. T&llGin
asiakkaan, palvelutuottajien ja julkisen hallinnon roolit asettuvat nykyisesta poikkeavaan, kes-
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kindiseen dynamiikkaan perustuvaan malliin. Kun palvelundkymat auttavat ja tehostavat jul-
kisten palvelujen kéytt6a ja toimivat henkil6- tai yrityskohtaisena arjen tyovélineend, luotta-
mus viranomaistoimintaan, palvelurakenteisiin ja yhteiskunnan toimintaan yleensa kasvavat.

Viestinvalityspalvelu mahdollistaa kansalaisille ja yrityksille mahdollisuuden hallita viran-
omaisilta tulevien viestien vastaanottoa sahkdisen ja paperisen toimituksen vélilla seka tarjoaa
viranomaisille yhden séhkdisen lahetyskanavan viesteille. Tavoitteena on, ettd viranomaisen
paperiposti loppukéyttéjille on vahentynyt selvésti vuoteen 2017 mennessa ja havinnyt lahes
kokonaan vuoteen 2020 mennessa. Viestinvalityspalvelun avulla saadaan séhkoinen palvelu-
ketju toimimaan kansalaiselle ja yritykselle asti seké& paluuviestit séhkdisesti takaisin viran-
omaiselle.

4.7 Ympéristovaikutukset

Y hteisten séhkdisen asioinnin tukipalvelujen ymparistovaikutukset ovat oletettavasti samat
kuin palvelujen digitalisoinnilla yleisesti. Tukipalvelut ohjaavat asiakkaat ensisijaisesti séh-
koisiin palvelukanaviin, jolloin paperilomakkeiden ja k&yntiasioinnin méaré vahenee. Paperi-
postin ja sen kuljettamiseen liittyvan logistiikan kevenemiselld on olettavasti myonteisid ym-
paristovaikutuksia. Kayntiasiointiin puolestaan liittyy usein moottoriajoneuvon kaytto, ja jos
digitaaliset palvelut vahentavat myos tata, myonteinen ymparistovaikutus vahvistuu.

Toisaalta sahkdisten palvelujen lisdantyvé tarjonta kasvattaa séhkon kulutusta. Tdma on ole-
tettavasti myonteisid ymparistovaikutuksia vahaisempi kielteinen ympéristévaikutus.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja —aineisto

KaPA -ohjelman alkuvaiheessa valtiovarainministerio tilasi tutkimuksen, josta julkaistiin tut-
kimusraportti: Palveluarkkitehtuuria tukeva lainsaadantd, Tomi Voutilainen, 22/2014. Tutki-
musprojektissa selvitettiin, mité keskeisia esteitd Suomen lainsaadanto asettaa yhtenaisen kan-
sallisen palveluarkkitehtuurin kehittdmiseksi ja miten lainsaadantéa muuttamalla voidaan tu-
kea palveluarkkitehtuurin kehittdmista.

Valtiovarainministerion tukena hallituksen esityksen valmistelussa on ollut KaPA-ohjelman
lainsaadantotydryhmad. Ehdotettuja muutoksia on kasitelty myos KaPA-ohjelman strategisessa
johtoryhmassa seka hankkeiden ohjausryhmissa. Lisaksi valmistelun aikana on erikseen kuul-
tu muun muassa oikeusministeriéta ja tietosuojavaltuutettua seka TORI-lain mukaisia palvelu-
tuottajia.

Hallituksen esityksen luonnos oli lausuntokierroksella X.11.2015 - X.1.2016

5.2 Lausunnot ja niiden huomioon ottaminen

Lausuntopyynnot

Luonnoksesta hallituksen esitykseksi on pyydetty lausunnot...

Lausunnon antajat
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Lausuntojen keskeisin sisaltd
Lausuntojen huomioon ottaminen ja muu jatkovalmistelu

6 Riippuvuus muista esityksisté

1
YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut
1.1 Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista
1 luku Yleiset sddnnokset

1 8. Lain tarkoitus ja soveltamisala. Ehdotetun 1 8:n 1 momentin mukaan lain tarkoituksena
olisi parantaa julkisten palvelujen saatavuutta, laatua, tietoturvallisuutta, yhteentoimivuutta,
kustannustehokkuutta ja ohjausta seka edistaa julkisen hallinnon toiminnan tehokkuutta ja
tuottavuutta. Ehdotetun lain tavoitteet vastaisivat paaosin julkisen hallinnon tietohallinnon oh-
jauksesta annetun lain tavoitteita. Ehdotetun lain tarkoituksena olisi erityisesti vaikuttaa sii-
hen, etta julkisen hallinnon yhteisten sahkdisen asioinnin tukipalvelujen avulla voitaisiin saa-
vuttaa parempaa kustannustehokkuutta palvelujen tuotannossa seké varmistaa palvelujen laatu
ja yhteentoimivuus saatamalla palvelujen yhtendisesta tuotannosta ja kaytosta.

Ehdotetun lain tarkoitusta koskevassa saannoksessd on toiminnan ohjaustavoitteet kohdistettu
nimenomaan palvelutuotannon ohjaukseen, kun tietohallintolaissa saddet&an tietohallinnon oh-
jauksesta yleisemmalla tasolla. Lain tarkoitusta koskevalla sdédnndksella osoitettaisiin myos se,
ettd lailla sdddettdisiin ehdotetussa laissa tarkoitettujen valtion palvelujen jarjestamisen perus-
teista siten, ettéd valtion virastojen ja laitosten yhteisesti tarvitsemia sahkdisen asioinnin tuki-
palveluja tuotetaan keskitetylla tavalla ja ndiden palvelujen kayttod ohjataan.

Ehdotetussa 2 momentissa saddettdisiin lain soveltamisalasta, jonka mukaan laissa sééadettai-
siin julkisen hallinnon yhteisista sdhkdisen asioinnin tukipalveluista, niitd koskevista vaati-
muksista, niiden tuottamiseen liittyvistd tehtavista sek& tuottamiseen liittyvasta henkilGtietojen
ja muiden tietojen kasittelysta. Lisaksi laissa saddettdisiin oikeudesta ja velvollisuudesta kayt-
taa yhteisia sahkoisen asioinnin tukipalveluja seka ndiden palvelujen kayton edellytyksista.

Ehdotetun 3 momentin mukaan yhteisten sahkdisen asioinnin tukipalvelujen tuottamisen edel-
Iyttdméaén henkilGtietojen ké&sittelyyn sovellettaisiin henkilGtietolakia, henkil6tietojen salassa
pitdmiseen ja luovuttamiseen julkisuuslakia ja viestien seka valitystietojen kasittelyyn tietoyh-
teiskuntakaarta, jollei ehdotetussa laissa tai muussa laissa toisin sdédetd. Mainitut lait koskisi-
vat yleislakeina henkil6tietojen ja viestintad koskevien tietojen késittely, ellei esimerkiksi
ehdotetun lain 3 luvusta muuta johdu. S&nnoksessé on viittaus myds muuhun lainsadadantoon,
jossa mahdollisesti sdadetdan henkildtietolakia tasmentévasti. Esimerkiksi véestotietojarjes-
telmén tietojen kasittelyyn sovelletaan erityislakina vaestotietojarjestelmasta ja Vaestorekiste-
rikeskuksen varmennepalveluista annettua lakia.
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Ehdotettu 4 momentti sisaltéisi informatiivisen viittauksen tietohallintolakiin, jossa sdadetaan
my0s yhteisten sahkdisen asioinnin tukipalvelujen toteuttamisessa noudatettavista tietojarjes-
telmien yhteentoimivuuden edistamisté ja varmistamista koskevista vaatimuksista.

Pykalan 5 momentti sisaltéisi informatiivisen viittauksen TORI-lakiin, jossa sdédetadn valtion
yhteisten tieto- ja viestintdteknisten palvelujen yhtendisesta tuotannosta ja kaytdstd. Myos eh-
dotetussa laissa tarkoitettuja yhteisia sahkodisen asioinnin tukipalveluja tuotannossa noudatet-
taisiin TORI-lakia, mika tarkoittaa, ettd esimerkiksi Valtion tieto- ja viestintatekniikkakeskus
Valtori vastaa palvelujen kayttopalveluista, eli niiden tarvitsemista teknisestd ymparistoista si-
ten kuin TORI-laissa ja —asetuksessa saddetaan.

2 8. Méaaritelmat. Pykalan 1 kohdan mukaan tukipalvelulla tarkoitettaisiin ehdotetun lain 3
8:ssd tarkoitettua yhteista sdhkdisen asioinnin tukipalvelua. Tukipalvelujen maaritelma kattaisi
mya0s siirtyméasaannoksessa (24 8) mainitut tukipalvelut, joiden kuvaukset on muotoiltu viit-
tauksin 3 §:ssd tarkoitettuihin palveluihin.

Palvelutuottajalla tarkoitettaisiin 2 kohdan mukaan ehdotetun lain 4 ja 23 §:ssd tarkoitettua yh-
teisen séhkdisen asioinnin tukipalvelun tuottajaa. Palvelutuottajia koskevat vaatimukset ulot-
tuisivat myos siirtymasaannoksen nojalla palveluja tuottaviin tahoihin.

Kéyttdjaorganisaatiolla tarkoitettaisiin ehdotetun 3 kohdan mukaan viranomaista tai lain 5
8:ssd tarkoitettua muuta organisaatiota, joka kayttaa yhteistd sahkoisen asioinnin tukipalvelua
asiointipalvelunsa tai muun sille kuuluvan tehtavan taikka sen tarjoaman palvelun toteuttami-
sen tukena. Kayttdjaorganisaatio voi olla joko palvelujen kdyttéon velvoitettu taho, kuten val-
tion viranomainen taikka sellainen organisaatio, jolla on oikeus kéyttaa palvelua, esimerkiksi
julkista hallinto- tai palvelutehtdvaa hoitava yhteiso tai yksityinen yrityskin siten kuin siitd
erikseen saddetddn 5 §:ssé. Myos kayttooikeuden laajuudesta saadettdisiin 5 8:ss4.

Asiointipalvelulla tarkoitettaisiin 4 kohdan mukaan kayttdjaorganisaation vastuulla olevaa
sdhkoisen asioinnin palvelua. Esimerkkeiné asiointipalvelusta voidaan mainita Verohallinnon
verokorttipalvelu seka tyo- ja elinkeinoministerion tarjoama neuvonnan Oma Yrityssuomi asi-
ointiymparistd, johon kayttaja voisi jatkossa siirtya palvelundkyman kautta siten etta hanen
luonnollisen henkilon tunnistuspalvelun avulla todennettu henkil6llisyytté koskeva tieto siir-
tyisi palvelunakymaésta kayttdjan mukana asiointipalveluun. Asiointipalvelun maaritelmén on
tarkoitus kattaa kaikki sellaiset palvelut, joissa henkild asioi tai hoitaa sahkdisesti hallinto- tai
muuta asiaansa kayttajaorganisaation suuntaan. Myds esimerkiksi sellaiset palvelut, joissa
henkild vain tarkastelee kayttajaorganisaation hanesta rekisterdimia tietoja, olisivat tassa laissa
tarkoitettuja asiointipalveluja.

2 luku Palvelutuotanto ja palvelujen kaytto

3 8. Yhteiset séhkoisen asioinnin tukipalvelut. Pykaldssa maariteltdisiin yhteiset séhkoisen asi-
oinnin tukipalvelut. Talla sdannokselld korvattaisiin voimassaolevan TORI-lain 2 8:n 2 mo-
mentin 3 kohta sekd TORI -asetuksen 3 §.

Ehdotetun 3 §8:n 1 momentin 1 kohdassa maériteltéisiin kansallinen palveluvdyla eli tiedonvé-
lityskanava ja integraatiopalvelu. Palveluvéyl& on tiedonsiirtokanava, joka tarjoaa yhdenmu-
kaisen tavan tiedonvélitykseen. Palvelun avulla kdyttdjdorganisaatiot voivat siirtad tietojaan tai
tietoaineistojaan ja tarjota asiointipalveluja integraatioiden avulla. Palveluvéyla siséltaa kes-
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kuspalvelimen, seké osapuolten tunnistamiseen ja tiedon salaamiseen kaytettavat, VRK:n tar-
joamat varmenneratkaisut. Yhteisten varmenneratkaisujen avulla keskuspalvelin ja liityntépal-
velimet tunnistavat luotettavasti niihin liittyvat muiden kéayttéjaorganisaatioiden liityntapalve-
limet. Palveluvaylassé on keskitetty liityntakatalogi, jonka kautta l10ytyvét kaikki palvelu-
vaylan liitynnat teknisine ja hallinnollisine kuvauksineen. Palveluvayldan yhdistyisivét esi-
merkiksi viranomaiset ja yksityiset tietovarantojen tuottajina, hyddyntdjina tai tietojen ilmoit-
tajina. Liséksi vaylan kautta olisivat saatavilla ehdotetussa laissa saddetyt tukipalvelut seka vi-
ranomaisten asiointipalvelut. Palveluvaylassa sanomat liikkuvat internetin yli eika palvelu-
vyl tasté johtuen vastaa alemman kerroksen verkkotason liikenndinnista.

Palvelujen taikka viranomaisten rekisterien kayttéoikeus arvioitaisiin erikseen niitd koskevan

lainsaadannon nojalla. Kayttajaorganisaatio paattaa sen tietoja koskevan lainsdaddanndén nojal-
la, voiko toinen kayttajaorganisaation kayttaa sen tietoja. Palveluvaylaa kaytetaan tiedon siir-

toon edellyttden etta siirron molemmat osapuolet ovat hyvéksyneet siirron. Henkil6tietodirek-
tiivi (95/46/EY) edellyttad henkil6tietojen vapaata liikkuvuutta jasenvaltioiden valilla. Kéaytta-
jaorganisaatio voisi hyodyntaa vaylaa tietojen siirtoon myods kansainvalisissa suhteissa, mikéli
se on lainsaddannon tai esimerkiksi kansainvélisen sopimuksen perusteella sallittua.

Palveluvaylan kayttdjaorganisaatioita voisivat viranomaisten ja muiden julkista hallinto- tai
palvelutehtdvaa hoitavien yhteisdjen liséksi ehdotetun 5 §:n nojalla olla myds yksityiset yhtei-
sOt, jotka voisivat palveluvaylad kéyttden hakea tietoja viranomaisen rekistereistd ja paivittaa
yhteison tietoja viranomaisen rekisteriin. Kéyttajaorganisaation liittdmisesta seka palvelutuot-
tajan ja kayttajaorganisaatioiden tietoturvallisuuteen ja héirittilanteisiin kohdistuvista velvol-
lisuuksista saadettaisiin ehdotetun lain 4 luvussa.

Pykélan 1 momentin 2 kohdassa méaariteltéisiin palvelutietovaranto eli palvelu, joka kokoaa
kayttajéorganisaatioiden palveluja koskevia yhdenmukaisesti kuvattuja vakioituja tietoja ja
tarjoaa ne keskitetysti saataville. Palveluja koskevien tietojen oikeellisuudesta vastaisi ehdote-
tun lain 13 §:n 4 momentin mukaan kayttajaorganisaatio. Julkisen hallinnon tietohallinnon oh-
jauksesta annetun lain nojalla toimiva Julkisen hallinnon tietohallinnon neuvottelukunta
(JUHTA) on antanut suosituksen JHS 183 Julkisen hallinnon palvelujen tietomalli ja ryhmitte-
ly verkkopalveluissa. Mainitun suosituksen pohjalta on laadittu palvelutietovarannon tietomal-
li, jota noudattaen tiedot tulee kuvata palvelutietovarantoon. Viranomaisen tulee ehdotetun
lain 5 8:n kéyttovelvoitteen mukaisesti tuottaa palvelujaan koskevat tiedot tarjolle palvelutie-
tovarantoon. Palvelutietovarantoon kuvattaisiin palveluntuottajaorganisaatio, palvelujen tiedot
kuten kohderyhmat, hinnat ja kayton edellytykset ja seké palvelujen palvelukanavat, kuten
sdhkoiset asiointipalvelut, palvelupisteet ja puhelinpalvelut aukioloaika- ja maksullisuustietoi-
neen. Palvelutietovaranto olisi kaikkien saatavilla ja hyddynnettdvissa avoimen rajapinnan
kautta ja sitd hyddynnettdisiin esimerkiksi palvelundkymassé, jossa kéyttdjé voi hakea palve-
lutietovarantoon siséltyvid palveluja koskevia tietoja.

Pykalan 1 momentin 3 kohdassa séédettaisiin palvelundkymasta. Palvelundkymassé kayttaja
voi hakea palvelutietovarannon tietoja. Tunnistettu kayttéja voi liséksi tarkastella tietoja, jotka
hénesté taikka hédnen edustamastaan luonnollisesta henkilGsté tai organisaatiosta on merkitty
kayttajaorganisaatioiden rekistereihin. Henkilon edustaman yrityksen tietojen tarkastelun ko-
konaisuutta kutsutaan yrityksen palvelundkymaksi.

Palvelundkymé&é voidaan personoida esimerkiksi k&yttajan asuinpaikkaa koskevan tiedon
avulla siten, ettd kayttdja ndkee palvelussa olevan karttatoiminnallisuuden avulla oletusarvoi-
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sesti hdnta lahinna sijaitsevat palvelut — samalla kuitenkin mahdollistettaisiin muuallakin si-
jaitsevien palvelujen hakeminen. Palvelundkymasta olisi myds mahdollista siirtya eri kayttaja-
organisaatioiden asiointipalveluihin sek& saada palveluun yhdistetyssa viestinvalityspalvelussa
julkisiin palveluihin liittyvié viestej&, kuten muistutuksia tietylle kayttéjalle tarjolla olevista tai
jo sovituista julkisista palveluista, esimerkiksi terveydenhuollon vastaanotosta.

Ehdotetussa 4 kohdassa saddettdisiin luonnollisen henkilén tunnistuspalvelusta, joka mahdol-
listaa henkilon vahvan sédhkdisen tunnistamisen eri tunnistuslaissa tarkoitettuja tunnistusvali-
neitd hyddyntden. Palvelua kéyttavien julkishallinnon kayttajéorganisaatioiden palvelujen va-
lilla palveluista toiseen siirtyminen on joustavaa yhdella kirjautumisella. Tunnistuspalvelu hal-
linnoi tunnistustapahtumaa seka valittad véestotietojarjestelmasté henkilon yksildintia koske-
vat tiedot kayttajaorganisaatiolle siten kuin ehdotetun lain 10 §:n 3 momentissa saadetaan.

Tunnistuspalvelua tarjoava VRK tunnistaisi joko palvelundakymassa tai muualla hallinnossa
asioivan kayttéden hyvaksi jotain vahvan sédhkdisen tunnistamisen vélinetta. Taméan jalkeen
VRK:n tunnistuspalvelu hakee vaestotietojarjestelmasta perustietoina tunnistuspalvelun yh-
teydessa luovutettavat henkilén nimen ja henkilétunnuksen. Séhkoistd asiointitunnusta koske-
va tieto luovutettaisiin sen vaestotietojarjestelmasta ja Véaestorekisterikeskuksen varmenne-
palveluista annetussa laissa sdadettyjen luovuttamisen edellytysten tayttyessa, ellei esimerkik-
si EU- taikka kansainvalisesta tietojen luovutusvelvollisuudesta muuta johdu. Samassa yhtey-
dessd VRK voisi luovuttaa muutkin henkil6tiedot, jotka kayttajaorganisaatiolla on oikeus saa-
da véestotietojarjestelmésté ja VVaestorekisterikeskuksen varmennepalveluista annetun lain no-
jalla kyseisessé palvelussa kaytettaviksi.

Tunnistustapahtuman hallinnoimisella tarkoitetaan sitd, ettd kayttaja voi yhden verkkoselai-
luistunnon aikana siirtya julkishallinnon organisaation palvelusta toiseen esimerkiksi palve-
lundkymaésté asiointipalveluun ja takaisin ilman ett& hanen tarvitsee tunnistautua uudelleen.
Kyse on niin sanotun kertakirjautumisratkaisun toteuttamisesta. Tunnistautumisen eli kertakir-
jautumisen mahdollistavan istunnon perustamisen yhteydessé tunnistettavalle henkil6lle tiedo-
tettaisiin, ettd hanen tietonsa valitetdan edelleen julkisiin palveluihin ja ettd mikali han haluaa
esimerkiksi yleista neuvontaa halutessaan asioida anonyymisti, tulee hanen kayttaa sellaista
asiointikanavaa tai uutta istuntoa, jossa tunnistus ei siirry mukana.

Suhteessa tunnistuslakiin seké ehdotetussa 4 ettd 5 kohdassa olisi kyse tunnistuksen valityksen
tarjoamisesta rajatulle kéyttajépiirille eli viranomaisille. Kayttajaorganisaatioista sdadettaisiin
ehdotetun lain 5 §:n 1 — 3 momentissa. VRK olisi nyt ehdotettuja palveluja tarjotessaan tun-
nistuslain ndkdkulmasta yleisolle tarjottavia tunnistuspalveluja hyddyntévén organisaation
roolissa eiké siten esimerkiksi mukana tunnistuslain mukaisessa luottamusverkostossa.

Ehdotetussa 5 kohdassa saadettdisiin muista tunnistuspalveluista seka tunnistamisen ko-
koamis- ja hallinnointipalveluista. N&issé palveluissa voitaisiin kdyttdd muutakin tunnistus-
menetelm&a kuin tunnistuslain mukaan ilmoituksen tehneen tunnistuspalvelun tarjoajan palve-
lua.

Saannoksessa tarkoitettuja palveluja olisivat esimerkiksi siirtyméajan kuluttua lakkautettava
Vetuma.fi sekd siirtymaajan jalkeen Véestorekisterikeskuksen vastuulle siirtyva organisaation
ja sité edustavan henkilén tunnistamispalvelu KATSO, jonka tuotannossa kéytetdan myos
muita kuin tunnistuslain soveltamisalaan kuuluvia vahvan séhkdisen tunnistamisen vélineitd
seka heikkoa tunnistusta. KATSO-palvelun osalta tavoitteena on lopulta lakkauttaa palvelu
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sen jalkeen kun oikeushenkilén puolesta asiointi voidaan toteuttaa ehdotetun pykalan 1 mo-
mentin 6 kohdassa tarkoitetun asiointivaltuuspalvelun avulla. Haasteena KATSO-palvelun ke-
hittdmisessa asiointivaltuuspalvelun suuntaan on, ettei toistaiseksi ole tunnistuslain luonnolli-
sen henkildn tunnistamista vastaavasti saddetty organisaation tunnistamiseen liittyvista tunnis-
tamisvélineista taikka niiden valvonnasta eika henkil6 valttaméatta halua kayttad henkilokoh-
taiseen kayttoon tarkoitettua vahvan séhkdisen tunnistamisen vélinettdan organisaation puoles-
ta asioidessaan. Odotettavissa kuitenkin on, etta esimerkiksi elDAS-asetuksen myoté tulevai-
suudessa myds organisaation tunnistamista koskeva sééntely ja palvelutuotanto kehittyvat ja
syntyy edellytykset KATSO-palvelun sulauttamiselle tunnistuspalvelun ja asiointivaltuuspal-
velun yhdistelmé&an. Toisin kuin 4 kohdassa tarkoitetussa tunnistuspalvelussa, tdssé kohdassa
tarkoitetussa heikkoon tunnistamiseen perustuvassa tunnistuspalvelussa ei saa tehda tarkistuk-
sia véestotietojarjestelman tietoihin eikd luovuttaa véestotietojarjestelman tietoja kayttajaor-
ganisaatiolle.

Ehdotetun 5 kohdan ja 4 8:ssé séddetyn tuotantovastuun nojalla VRK voisi tuottaa myés luon-
nollisen henkildn heikon tunnistamisen kokoamis- ja hallinnointipalvelua niihin palveluihin,
joissa sité olisi tarpeen hyddyntdd. Heikolla tunnistamisella tarkoitetaan muuta kuin tunnistus-
laissa tarkoitettua vahvaa sahkgista tunnistamista. Esimerkiksi koulumaailmassa alle 15 vuoti-
aan alaikdisen, joka ei viela saa sirullista henkildkorttia tai muuta vahvaa sahkdista tunnistus-
valinettd, henkilétiedot on koulun toimesta kirjattu sahkdiseen oppimisymparistosta (esim. sa-
nomapro). Koululaisen tulee tunnistautua séhkdiseen oppimisymparistoon, jotta hén voi tehdé
koulutehtdvia. Tunnistamisessa ei kdytetd vahvaa sahkdista tunnistusta.

Heikon tunnistamisen kokoamis- ja hallinnointipalvelu voisi myds esimerkiksi tarjota viran-
omaisille keskitetyn mahdollisuuden hyédyntéaa sosiaalisen median palvelujen tarjoamien hei-
kon tunnistamisen palveluja, mikali heikommalle tunnistamiselle olisi kayttoa sellaisissa vi-
ranomaisten palveluissa, joissa ei ole paasya henkilon luottamuksellisiin henkilokohtaisiin tie-
toihin.

Valtion tieto- ja viestintatekniikkakeskuksen tuottama virkamiehen ja muun julkista valtaa
kayttavan henkilon tunnistamisen kokoamis- ja hallinnointipalvelu VIRTU olisi jatkossa TO-
RI-asetuksen mukainen perustietotekniikan kayttdvaltuuspalvelu. Kyseista palvelua ei siis siir-
rettdisi nyt ehdotettuun lakiin

VAHTI on 6.5.2015 asettanut sahkdisen asioinnin tietoturvallisuus —tyéryhman, jonka tehta-
vana on muun muassa uudistaa ja yhdistaa sahkoista asiointia ja palveluja koskevat, edella
mainittu VAHTI-ohje 12/2006 sekd VAHTI-ohje 4/2001, Sahkdisten palveluiden ja asioinnin
tietoturvallisuuden yleisohje. Uudessa ohjeessa pyritaan ajantasaistamaan ja tdsmentdméaan
mya0s asioivan tunnistamiseen liittyvaa ohjeistusta.

Pykéladn 1 momentin 6 kohdassa s&édettéisiin asiointivaltuuspalvelusta, joka 6 §:n 1 momen-
tissa tarkoitetuista julkisen hallinnon tietojarjestelmista haettujen henkilon toimintakelpoisuut-
ta ja toimivaltaa koskevien tietojen sekd 7 8:n 1 momentissa tarkoitettujen tahdonilmaisujen
perusteella tarjoaa kdyttdjdorganisaatiolle henkilon toimintakelpoisuutta ja toimivaltaa koske-
van tiedon siten kuin 9 §:n 4 momentissa sdadetaan. Asiointivaltuuspalvelu siséltaisi siis seké
henkildn lakisaateistéd toimivaltaa ja toimintakelpoisuuden rajoitusta koskevan tiedon tarjoa-
misen ettd oikeustoimeen eli valtuutukseen tai muuhun tahdonilmaisuun perustuvaa toimival-
taa koskevan tiedon tarjoamisen.
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Lakisdateisen toimivaltaa ja toimintakelpoisuuden rajoitusta koskevan tiedon tarjoava asioin-
tivaltuuspalvelun osa tarjoaisi ehdotetun lain 6 §:ssé tarkoitettuja perusrekistereité ja holhous-
asioiden rekisteria hyddyntden kayttdjaorganisaatiolle esimerkiksi tiedon siit4, onko luonnolli-
sen henkildn toimintakelpoisuutta rajoitettu ja onko tietylla henkil6ll4 oikeus edustaa hanta.
Oikeushenkiltiden osalta tarjottaisiin vastuuhenkil6itd koskeva tieto, eli onko henkil6lla esi-
merkiksi hallituksen puheenjohtajan tai toimitusjohtajan rooli taikka oikeus yrityksen nimen
kirjoittamiseen. Lakisaateista edustamista koskevan tiedon tarjoavaa palvelua tarjottaisiin
aluksi selkeisiin edustamista koskeviin tilanteisiin, kuten lapsen huolto ja oikeus yksin Kirjoit-
taa oikeushenkilon nimi. Palvelua pyritadn kehittdmé&an tulevaisuudessa siihen suuntaan, etta
myos yksityiskohtaisemmin mééritellyt tai yhteista edustamisoikeutta koskevat tilanteet voi-
taisiin selvittaa palvelun avulla.

Tahdonilmaisuun ja 7 8:ssd tarkoitettuun rekisteriin perustuvaa toimivaltaa koskevan tiedon
tarjoava asiointivaltuuspalvelun osa on tarkoitus ottaa kayttéon viimeistdan vuoden 2017 alus-
ta. Tastd on séadetty siirtymésadénnoksessé (23 8). Tahdonilmaisujen rekisterdinnissa nouda-
tettaisiin 7 8:n 2 momentissa séadettyd menettelyé. ja toimivaltaa ja sen rajoitusta koskevan
tiedon luovuttamisessa 10 §:n 4 momenttia. VVaestorekisterikeskus voisi tahdonilmaisuun pe-
rustuvaa valtuutusta koskevan sadntelyn nojalla tarjota myds KATSO-organisaation tunnis-
tuspalveluun siséltyvia valtuuttamista koskevia tietoja.

Asiointivaltuuspalvelu tarjoaisi julkisena infrastruktuuripalveluna perusrekistereihin ja muihin
viranomaisen vastuulla oleviin rekistereihin (kuten tahdonilmaisuja koskevat 7 §:ssé tarkoite-
tut rekisterit) siséltyvan tiedon avulla toimivaltuutta koskevia tietoja keskitetysti ja luotetta-
vasti seka siten, etta valtio vastaisi valtuutusrekisterin toiminnasta siten kuin 8 §:ssa saadetaan,
muilta osin asiointivaltuuspalvelun tuottajan velvollisuuksista huolehtia tietojen yhdistamisen
oikeellisuudesta saadettaisiin tukipalvelujen laatu- ja tietoturvallisuusvaatimuksia koskevassa
14 §:ssé. Palvelua tarjottaisiin 5 §:n mukaan myos yksityisille, mika edistaisi yksityisen sekto-
rin sahkdisen asioinnin palvelujen kayttoa ja kehittamista.

Asiointivaltuuspalvelu ei maérittelisi kayttajaorganisaation puolesta sité, kenelld on oikeus eri
lakien perusteella asioida toisen puolesta eiké sitd, millainen valtuus ja keneltd tarvitaan tiet-
tyyn asiointitapahtumaan. Kayttajaorganisaation vastuulla on méaaritella ja kysya palvelusta
tarvittava edustusoikeus ja valtuutus.

Pykéladn 1 momentin 7 kohdassa séédettaisiin viestinvélityspalvelusta, jonka avulla kayttajaor-
ganisaatio ja palvelua kdyttava henkil6 voivat lahettaa toisilleen sahkoisia viestejd ja jota hyo-
dyntéen kayttdjaorganisaatio voi antaa asiakirjan tiedoksi sahkdisesti tai postitse. Viestinvali-
tyspalvelua tarjoaisi 4 §:n mukaisesti VRK, jonne Valtion tieto- ja viestintatekniikkakeskuk-
sen nykyisin tuottama sahkdinen asiointitilipalvelu siirrettisiin viimeistdan vuoden 2016 lo-
pussa.

Viestinvalityspalvelua voisivat kdyttdjaorganisaation ominaisuudessa 5 §:n mukaisesti kayttaa
valtion virastot, laitokset ja liikelaitokset sekd kunnalliset viranomaiset. Lisaksi palvelua voi-
sivat kayttad muut viranomaiset, julkisoikeudelliset laitokset, eduskunta ja valtion talousarvi-
on ulkopuoliset rahastot sekd muut julkista hallinto tai palvelutehtévéé hoitavat niiden hoitaes-
sa julkista tehtdvaa.

Sahkainen viestinvélityspalvelu olisi tarjolla kansalaisen ja yrityksen palvelundkyméssa luon-
nollisen henkilén tunnistuspalvelulla tai muulla luotettavalla tavalla tunnistetulle kayttéjalle.
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Yrityksen palvelundkymaén ja viestinvalityspalvelun kayton edellytyksend olisi liséksi, etta
henkildn toimivalta edustaa yritysta on varmistettu esimerkiksi asiointivaltuuspalvelun avulla
tai ennen sen toimintaa KATSO-palvelun avulla.

Viestinvalityspalvelu tarjoaisi kdyttajaorganisaatiolle mahdollisuuden lahett&é niin sanottuja
heratteita tai muuta neuvontaa liittyen kéayttajan elamantilanteeseen tarjolla oleviin julkisiin
palveluihin. Hallinnossa asioiva voisi myds lahettad sahkoisen palvelun kautta viesteja kaytta-
jaorganisaatiolle ja saattaa asiansa vireille sellaisessa viranomaisessa, joka on liittanyt asioin-
tiosoitteensa vastaanottamaan viestinvélityspalvelun kautta lahetettyja sahkoisié viesteja.

Viestinvalityspalvelussa yhdistyisi sahkoisen palvelun lisaksi uusi toiminnallisuus, jossa viesti
voitaisiin toimittaa myds postitse hallinnon asiakkaalle. Asiakirjaa tiedoksiantava viranomai-
nen valitsisi, haluaako asiakirjan toimitettavaksi sahkoisesti luonnollisen henkildn tai yrityk-
sen sahkdiseen viestinvélityspalveluun vai postitse. Sdhkoisen tiedoksiantotavan kéyttoa kos-
kevan suostumuksen hallinnasta saddettaisiin 9 8:ssa. Mikali viranomaisen tavoittelema henki-
16 ei ole ottanut sahkoista viestinvalityspalvelua kayttdon tai ei ole antanut suostumusta viran-
omaisen tiedoksiantojen toimittamiseen séhkoisesti taikka on pyytanyt viranomaista kaytta-
maan muuta osoitetta, toimitetaan tiedoksianto siitad vastaavan viranomaisen madrittelemaan
postiosoitteeseen, joka voi viranomaisen viestinvélityspalvelussa tekeman valinnan mukaan
olla joko vaestdtietojarjestelman mukainen kotikunta ja asuinpaikka, postin osoiterekisterin
tieto taikka muu viranomaisen itse maéarittelema, esimerkiksi henkilon viranomaiselle antama
asiointiosoite.

Mikali asiakirja annetaan henkilon antaman suostumuksen perusteella tiedoksi sdhkoisté vies-
tinvalityspalvelua kayttéen, toimittaa palvelu viranomaiselle koneellisen kuittauksen siita, mil-
loin viesti on toimitettu kayttdjan tilille. Vastaava oikeus saada kuittaus on myds kansalaisella
kansalaisen toimittaessa viestia viranomaiselle. Todisteellisen tiedoksiannon osalta séhkdinen
viestinvalityspalvelu toimittaa viranomaiselle myds tiedon siitd, ettd kayttdja on kuitannut vas-
taanottaneensa asiakirjan.

Kéyttdjan on ottaessaan sahkoisen viestinvalityspalvelun kayttéonsa ilmoitettava sahkopos-
tiosoite, puhelinnumero tai molemmat, joihin kayttajalle l1ahetetddn herateviesti, kun hanelle
on tullut palveluun viesti. Puolen vuoden vélein jarjestelma kehottaa tarkistamaan yhteystieto-
jen ajantasaisuuden. Kayttdja voi koska tahansa peruuttaa suostumuksensa sahkdiseen tiedok-
siantoon, jolloin hén saa tiedoksiannot postitse. Jarjestelma on tietoturvallinen. Rekisterdity-
minen ja kirjautuminen jarjestelméan edellyttavat luonnollisen henkilén osalta tunnistuslain
mukaista vahvaa sahkoista tunnistamista joko luonnollisen henkilén tunnistuspalvelua - tai
siirtymaajalla Vetuma —palvelua hyddyntden. Yrityksen palvelundkyméssa sijaitsevaan yrityk-
sen sahkoiseen viestinvalityspalveluun tunnistaudutaan esimerkiksi KATSO-tunnistautumisen
avulla ja jatkossa luonnollisen henkilén tunnistuspalvelun ja asiointivaltuuspalvelun avulla.

Pykalan 1 momentin 8 kohdassa s&édettéisiin verkkomaksamisen kokoamis- ja hallinnointi-
palvelusta, joka mahdollistaa verkkomaksujen maksamisen kayttajéorganisaatiolle. Palvelu
korvaa Vetuma-palvelun maksamispalvelun vuoden 2017 loppuun mennessd, jolloin Vetuma-
palvelun tarjoaminen on tarkoitus lopettaa kokonaan.

Ehdotetun 3 §:n 2 momentin mukaan yhteisiin sdhkdisen asioinnin tukipalveluihin kuuluisivat
mydos sellaiset muut hallinnon yleiseen kayttdon tarkoitetut palvelut, joiden tuottamisen val-
tiovarainministerio mééaraé sen hallinnonalalla toimivan viranomaisen tehtdvaksi ja joiden
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tuottamisessa ei kaytetd julkista valtaa. Naihin muihin tukipalveluihin ei edellda 1 momentissa
kuvattuja palveluja vastaavassa maarin sisaltyisi hallinnossa asioivan henkil6tietojen kasitte-
lya tai muuta oikeusturvan kannalta merkityksellisia piirteit4. Tallaisia palveluja olisivat esi-
merkiksi Valtion tieto- ja viestintatekniikkakeskuksen tall4 hetkelld TORI-lain 5 §:n 4 mo-
mentin nojalla tuottama palvelu, jonka avulla viranomaiset voisivat tarjota sahkoisia lomak-
keita asiointipalveluissaan seké avoindata.fi —palvelu, joka kokoaa ja tarjoaa keskitetysti saa-
taville yhteentoimivuuden ohjausta ja kehittdmista koskevia tietoja ja palveluja seka avoimia
tietoaineistoja. Lomakkeiden tukipalvelu on tullut elinkaarensa paahén ja sen tuottaminen on
tarkoitus lopettaa lahivuosina. Avoin data.fi —palvelu on tarkoitus maératé jatkossa VRK:n
tehtavaksi.

4 §. Tukipalvelujen palvelutuottajat. Ehdotetussa 4 §:ssé saddettdisiin palvelutuottajista, jotka
jatkossa tuottaisivat yhteisia sdhkoisen asioinnin palveluja. Ehdotetussa 23 8:ssd séadettaisiin
niista palvelutuottajista, joiden palvelutuotanto paattyisi siirtymaajan jalkeen.

Ehdotetun 4 8:n 1 momentin mukaan VRK tuottaisi, tarjoaisi, yll&pitaisi ja kehittaisi 3 §:n 1
momentin 1 — 7 kohdissa tarkoitettuja palveluja eli kansallista palveluvaylaa, palvelutietova-
rantoa, palvelundkymad, luonnollisen henkil6n tunnistuspalvelua, muita tunnistuspalveluja,
asiointivaltuuspalvelua seka viestinvalityspalvelua. Valtion tieto- ja viestintatekniikkakeskus
vastaa palvelujen kayttopalveluista, eli niiden tarvitsemista teknisesta ympdristoista siten kuin
TORI-laissa ja —asetuksessa séadetaan.

Ehdotetun 2 momentin mukaan Valtiokonttori tuottaisi, tarjoaisi, yllapitéisi ja kehittaisi 3 §:n
8 kohdassa tarkoitettua maksamisen kokoamis- ja hallinnointipalvelua.

Pykélan 3 momentin nojalla palvelutuottaja voisi tuottaa ja kehittdd myds tukipalveluihinsa
liittyvié projekti- ja asiantuntijapalveluja.

5 8. Tukipalvelujen kayttd. Pykélassé saadettdisiin velvollisuudesta ja oikeudesta kayttaa yh-
teisia sahkoisen asioinnin palveluja. Ehdotetun 1 momentin mukaan valtion virastojen ja lai-
tosten seka valtion liikelaitosten olisi kéytettava yhteisia sdhkoisen asioinnin palveluja, ellei
organisaation ole teknisistd tai toiminnallisista tai kustannustehokkuuteen taikka tietoturvalli-
suuteen liittyvista syistéd valttamatonta kayttad toiminnassaan tai sen osassa muuta palvelua.

Tekniset, toiminnalliset ja kustannustehokkuuteen liittyvat syyt voivat tarkoittaa esimerkiksi
sitd, ettd kayttovelvollisuus ei tule kyseeseen sellaisessa tilanteessa, jossa viranomaisella on
asiointipalvelunsa toteuttamisesta voimassaoleva palvelusopimus, jonka kohdalla yhteisten
sdhkdisen asioinnin palvelujen kayttd voi muodostua kohtuuttoman kalliiksi. VVoimassa olevan
palvelusopimuksen merkityksesta on saadetty myos siirtyméséannoksessa (25 8). Arvio tulee
tehdd ottaen huomioon toisaalta asiointipalvelun ja toisaalta kunkin yhteisten sahkdisen asi-
oinnin palvelun erityispiirteet. Esimerkiksi luonnollisen henkildn tunnistuspalvelun kayttoon-
otosta koituvat kustannussaastot ovat niin merkittavat, ettd sen kayttéonotosta koituvat kus-
tannukset eivét voine perustellusti olla esteend palvelun k&yttéonotolle. On muutoinkin otetta-
va huomioon ett4 olemassa olevat tunnistuksen kokoamis- ja hallinnointipalvelut on tarkoitus
lopettaa vuoden 2017 lopussa, jolloin kaikkien tunnistuspalveluja tarvitsevien on tullut siirtyd
uuden palvelun piiriin.

Pykalan 2 momentissa sdddetty kunnallisten viranomaisten kéyttovelvoite olisi sama kuin val-
tion virastoilla ja laitoksilla. Kayttévelvoite koskisi kunnallisia viranomaisia niiden hoitaessa
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lakisaateisia tehtavid. Kunnalliset viranomaiset voisivat kayttaa palveluja myods muita tehtavia
hoitaesssaan.

Pykalan 3 momentissa sdédetadn muille julkista hallinto- tai palvelutehtdvaé hoitaville oikeus
kayttaa yhteisia séhkoisen asioinnin palveluja niiden hoitaessa julkista tehtavad. Naihin mui-
hin tahoihin voisi kuulua esimerkiksi muita kuin valtion tai kunnan viranomaisia, julkisoikeu-
dellisia laitoksia, eduskunta ja valtion talousarvion ulkopuolisia rahastoja seké esimerkiksi yk-
sityisia niiden hoitaessa julkista tehtdvaa. Yksityisten tahojen hoitamia julkisia tehtévid on
esimerkiksi kunnallisten viranomaisten tehtavia ostopalveluina hoitavilla hoitoalan palvelun-
tuottajilla seké pakollisia lakiséateisia vakuutuksia tarjoavilla organisaatioilla.

Ehdotetun 4 momentin mukaan muut yksityiset yhteisot kuin pykéldn 3 momentissa tarkoite-
tut julkista hallinto- tai palvelutehtavéa hoitavat yhteisét voisivat kdyttaa palvelunakymia,
viestinvélityspalvelua ja asiointivaltuuspalvelua tarjotakseen palvelujaan sellaisille henkildille,
joiden henkilotunnusta niill& on oikeus késitell&. Palvelujen kaytto edellyttdd kayttajan tunnis-
tamista, joka toteutetaan henkildtunnuksen perusteella véestotietojarjestelman avulla. S&én-
noksell& rajattaisiin kayttd vain asiakassuhteen hoitamiseen liittyvéksi. Asiointivaltuuspalve-
lua tarjottaisiin julkisena palveluna yksityisille yrityksille, mika edistéisi yksityisen sektorin
séhkdisen asioinnin palvelujen kayttda ja kehittamista. Palvelussa on kyse perusrekistereihin
ja muihin viranomaisen vastuulla pidettyihin rekistereihin siséltyviin tietoihin perustuvan
edustamista koskevan tiedon rakenteellisesti selkedmmasta tarjoamisesta myos yksityisten
kayttoon. Oikeustoimeen perustuvaa valtuutusta koskevia tietoja tarjottaisiin valtion toimesta
keskitetysti ja luotettavasti seka siten, ettd valtio vastaisi valtuutusrekisterin toiminnasta siten
kuin 8 §:ssd saadetadn. Muut kuin viranomaiset eivat kuitenkaan voisi kayttada 3 §:n 1 momen-
tin 4 ja 5 kohdissa tarkoitettuja tunnistuspalveluja. Kayttaessaan ehdotetussa 4 momentissa
tarkoitettuja palveluja yksityisten yhteisojen pitaisi nain ollen jarjestaa palveluihin tunnistami-
nen yksityisten tunnistuspalvelujen kautta.

Ehdotetun 5 momentin mukaan kansallista palveluvdylaa voitaisiin kéyttad tietojen siirtoon
mya0s viranomaisen ja yksityisten yhteisojen tietojarjestelmien ja asiointipalvelujen vélilla.
Ehdotetun pykalan 1 ja 2 momentin kayttévelvoitteen vuoksi palveluvayla olisi kdytannssa
lahtdkohtaisesti ainoa mahdollisuus yksityisen sektorin toimijalle huolehtia tiedon siirron ra-
japinnasta julkishallinnon kanssa. Julkishallinnon rekisterien ja palvelujen rajapinnan maarit-
teleminen paasaantoisesti yhdelld tavalla myos yksityisten suuntaan on perusteltua, koska se
yksinkertaistaa ja helpottaa viranomaisten tietojen hyddynnettavyytta sekd helpottaa kanssa-
kaymista viranomaisten kanssa. Ratkaisun avulla yksityisten yhteisojen paasy eri viranomais-
ten tietoldhteisiin voidaan yhtendistdd. Mahdollistamalla yksityisille yhteis6ille palveluvaylan
kayttd myds muissa tilanteissa eivét yksityisen sektorin toimijat ole pakotettuja ainakaan pal-
veluvéylan kayton vuoksi rakentamaan useita erilaisia tiedon siirron rajapintoja.

Ehdotetussa 6 momentissa séédettdisiin kayttovelvoitteen sisallosté erityisesti palvelutietova-
rannon ja palvelundkyman osalta, koska ndissa palveluissa kéytto tarkoittaa velvoitetta tuottaa
kayttajaorganisaatiota ja sen palveluja koskevat tiedot tarjolle tukipalvelussa eli palvelutieto-
varannossa. Liséksi sddnnoksessa on méaaritelty, ettd julkista hallinto- tai palvelutehtavaa hoi-
tavan muun kuin viranomaisen osalta vastuu tietojen kuvaamisesta palvelutietovarantoon on
toimintaa ohjaavalla tai valvovalla viranomaisella. Esimerkiksi kunnan ostopalveluina tuotta-
mien palvelujen kuvaamisesta vastaisi kunnallinen viranomainen, jonka vastuulle palvelun jar-
jestdminen kuuluu. Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) on antanut
suosituksen JHS 183 Julkisen hallinnon palvelujen tietomalli ja ryhmittely verkkopalveluissa.
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Mainitun suosituksen pohjalta on laadittu palvelutietovarannon tietomalli, jota noudattaen tie-
dot tulee kuvata palvelutietovarantoon.

Palvelunakymien kayttovelvollisuus edellyttdisi kayttdjdorganisaation rekistereihin merkitty-
jen tietojen tarjoamista tietojen kohteen tai tdmdn toimivaltaisen edustajan saataville palve-
lundkyméssa.

Ehdotetun 7 momentin mukaan valtiovarainministerid paattaisi tarvittaessa 1 ja 2 momentissa
tarkoitetusta kéayttovelvollisuudesta. S&dnnonmukaisesti kayttovelvollisuudesta ei tarvitsisi
padttaa ottaen huomioon palvelujen maksuttomuus (21 8). Mikali k&yttovelvollisuuden ole-
massa olosta tai laajuudesta olisi epaselvyyttd, voisi valtiovarainministerio tarvittaessa paattaa
velvollisuudesta. Valtiovarainministerion paatokseen haettaisiin muutosta siten kuin hallinto-
lainkayttolaissa saadetéan.

3 luku Henkil6tietojen ja muiden tietojen kasittely palvelutuotannossa

6 8. Palvelutuotannossa sddnnénmukaisesti hyddynnettévét tietolahteet. Pykaldssa sdédettéi-
siin yhteisten séhkdisen asioinnin tukipalvelujen tuottamisessa hyédynnettéavista tietolahteista.
VRK:lla olisi oikeus sille ehdotetussa laissa saddettyjen tehtdvien hoitamiseksi kasitella tekni-
sen kayttoyhteyden avulla sadnndksessd mainittuihin tietojarjestelmiin siséltyvia tietojarjes-
telmékohtaisesti tdsmennettyjé tietoja siten kuin tietojen kasittelystd ehdotetussa 3 luvussa
séédettéisiin. Tietojen siirtoon kdytetdan palveluvayla, ellei teknisista tai toiminnallisista tai
kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista syista ole valttdmatonté kayttaa
muuta palvelua.

Perustietovarannon, perustietojarjestelman tai perusrekisterin kdsitetta ei ole maéritelty lain-
séadanngssd. Perusrekisterit sisaltavat tietoja yhteiskunnan keskeisista perusyksikdista ja ndi-
den ominaisuuksista seka yksiloivat ndma perusyksikot, kuten henkil6t, yhteisot, séatiot ja
kiinteistot. Perusrekistereiden tarkoituksena on tarjota yhteiskunnan toimintoihin liittyvaa tie-
don kéyttoa ja hallintaa koskevia palveluita ja suoritteita. Perusrekistereille on ominaista, etta
niistd saadetadn laissa tai asetuksessa. Niiden tietoihin liittyy myos niin sanottu julkinen luo-
tettavuus tai muu vastaava tietojen luotettavuuden takaava ominaisuus. Perusrekisteritietojen
pohjalta voidaan tehdd myos yksilon oikeuksiin ja velvollisuuksiin vaikuttavia hallinnollisia
ratkaisuja. Pykalassa luetellut perusrekisterit ovat trkedssa asemassa tuotettaessa tukipalvelu-
ja.

Ehdotetun 1 momentin 1 kohdan mukaan palvelutuotannossa voitaisiin kasitella vaestotieto-
jarjestelmésté ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa tarkoitetusta
véestotietojarjestelmasta henkilon nimed, henkildtunnusta, sahkaoisté asiointitunnusta, kansa-
laisuutta, turvakieltoa, asiointikieltd, didinkieltd, kuolinpéivéd, edunvalvontaa, toimintakelpoi-
suuden rajoittamista, edunvalvontavaltuutusta ja lapsen huoltoa koskevia tietoja seka yhteys-
tietoja. Kasiteltavia yhteystietoja olisivat esimerkiksi kotikunta, asuinpaikka, asiointiosoite ja
sdhkopostiosoite. Nama tiedot olisivat tarpeellisia esimerkiksi palvelundkyman personoinnissa
kayttajan asuinpaikan mukaan seké viestinvalityspalvelussa viestien valittdmiseksi. Nime4,
henkildtunnusta ja elossa oloa koskevien tietojen kasittely olisi tarpeen kaikissa yhteisten sah-
kdisen asioinnin palveluissa, joissa olisi tarpeen tarjota henkil6lle tai kayttajaorganisaatiolle
henkil64 tai hdnen edustamaansa henkilta koskevia tietoja. Naita palveluja olisivat esimerkik-
si palvelundkymad, luonnollisen henkilon tunnistuspalvelu, lakiséateista edustamista koskevan
tiedon tarjoava palvelu ja viestinvélityspalvelu. Asiointivaltuuspalvelussa olisi tarpeen késitel-
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14 liséksi edunvalvontaa, toimintakelpoisuuden rajoittamista seka lapsen huoltoa koskevia tie-
toja, jotka pitéisivat sisallaan kaikki ne tiedot, joilla voi olla merkitystd mainittujen kelpoi-
suuksien toteamiseksi, kuten vanhempien ja lasten nimet ja henkildtunnukset, tiedot adoptios-
ta ja huostaanotosta seké tiedot vajaavaltaisuudesta, edunvalvonnan laajuudesta seké edunval-
vojan yksildimiseksi tarpeelliset tiedot, kuten nimi ja henkilétunnus.

Ehdotetun 1 momentin 2 kohdan mukaan palvelutuotannossa voitaisiin kasitella holhoustoi-
mesta annetussa laissa (442/1999) tarkoitetusta holhousasioiden rekisterista henkilén edunval-
vontaa, toimintakelpoisuuden rajoittamista, edunvalvontavaltuutusta koskevia tietoja. Asioin-
tivaltuuspalvelussa olisi tarpeen késitell4 edunvalvontaa, toimintakelpoisuuden rajoittamista
sekd edunvalvontavaltuutusta koskevia tietoja, jotka pitéisivat sisalldan kaikki ne tiedot, joilla
voi olla merkitystd mainittujen kelpoisuuksien toteamiseksi, kuten tiedot toimivallan rajoituk-
sen sisallostd, vajaavaltaisuudesta, edunvalvonnan laajuudesta, edunvalvojasta, edunvalvonta-
valtuutuksesta seké -valtuutetusta.

Ehdotetun 1 momentin 3 — 5 kohdissa séadettdisiin oikeudesta késitelld palvelutuotannossa
yhdistysrekisteristd, kaupparekisteristd, yhteisotietojarjestelmasta ja saatiorekisteristé yhteiso-
jen vastuuhenkildita koskevia tietoja. Saatavilla olevia vastuuhenkil6ita koskevia tietoja voi-
taisiin kasitell& asiointivaltuuspalvelussa. Kasiteltaviin tietoihin kuuluisivat siltd osin kuin tie-
toja on saatavilla, nimi ja henkilétunnus henkil6ista joilla yksin tai yhdessa toisen henkilon
kanssa on oikeus edustaa oikeushenkildd seka mahdollisesti saatavilla olevat tiedot edustusoi-
keuden ulottuvuudesta ja rajoituksista. Esimerkiksi yhdistyslain (503/1989) 48 8:n 2 momen-
tin mukaan yhdistysrekisteriin on ilmoitettava yhdistyksen hallituksen puheenjohtajan ja yh-
distyksen nimenkirjoittajan tdydellinen nimi, osoite, kotikunta ja henkil6tunnus. Yhdistyksen
hallitus kokonaisuudessaan on kuitenkin vastuussa yhdistyksen hallinnosta. Talla hetkella yh-
distysrekisterista ei siten saa tietoa kaikista yhdistysten vastuuhenkildistd, vain puheenjohtajan
tiedot saa varmuudella. Asiointivaltuuspalvelu hyodyntéisi saatavilla olevia tietoja. Oikeusmi-
nisteridssa on valmisteltavana yhdistyslain muutosehdotuksia, ja yhtend muutettavana seikka-
na on ollut esill& yhdistyslain muuttaminen niin, ettd yhdistyksen hallituksen kaikki jasenet
merkittaisiin yhdistysrekisteriin. Muutokset on tarkoitus saada voimaan ensi vuoden aikana.

Ehdotetussa 2 momentissa todettaisiin, ettei saantelylla ole tarkoitus muuttaa vastuuta maini-
tussa sédnnoksessa tarkoitettujen rekisterien pidosta, vaan vastuu kuuluisi rekisteripitéjélle si-
ten kuin siitd erikseen saadetdan.

7 8. Valtuutusten ja muiden tahdonilmaisujen rekisterdinti. Pykalassa saddettéisiin VRK:n
asiointivaltuuspalvelun tuottamista varten pitdmasta uudesta rekisterista sek&d menettelysta val-
tuutuksen ja muun tahdonilmaisun antamisessa rekisteriin seka valtuutuksen tai muun tah-
donilmaisun siséllon seké sen antajaa koskevan tiedon yhdistdmisesta ja tietokokonaisuuden
eheyden varmistamisesta.

VRK pitéisi ehdotetun 1 momentin nojalla asiointivaltuuspalvelun tarjoamiseksi rekisteria
luonnollisten henkil6iden tai yhteisdjen puolesta annetuista asiointia koskevista valtuutuksista
ja muista tahdonilmaisuista.

Ehdotetussa 1 momentissa saadettaisiin lisaksi, ettd asiointivaltuuspalvelu voi valittad myds
muiden viranomaisten tallentamia valtuutusta ja muita tahdonilmaisuja koskevia tietoja, jos
néita tietoja tallentava viranomainen on antanut VRK:lle luvan tietojen vélittdmiseen eika

toiminta vaaranna asiointivaltuuspalvelussa vélitettavien tietojen luotettavuutta. Muiden vi-
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ranomaisten tahdonilmaisuja koskevien rekisterien osalta rekisterinpitovastuu perustuisi nai-
den viranomaisten toimintaa koskeviin sdéannoksiin ja vastuu rekisterinpidosta ja tahdonil-
maisujen rekisterdinnista sdilyisi asianomaisella viranomaisella. VRK vastaisi vain asiointi-
valtuuspalveluun siséltyvan valityspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosi-
aali- ja terveydenhuollon piirissa annettujen tahdonilmaisujen kayttémahdollisuudet rajautuvat
usein mainitulla alalla toimiviin eiké tahdonilmaisujen hyodyntaminen yleisemmin ole mah-
dollista. S&annoksen kohdan tarkoituksena olisikin ainoastaan mahdollistaa naiden tietojen
saaminen keskitetysti kaytettavaksi asiointivaltuuspalvelun kautta.

Pykalan 2 momentissa sdédettaisiin 1 momentissa tarkoitettujen tahdonilmaisujen rekisteroi-
misen edellytyksista ja rekisterdinnissa noudatettavasta menettelysta. Samaa menettelya sovel-
lettaisiin myds 9 §:ssa tarkoitettujen tiedoksiantomenettelyéd koskevien suostumusten rekiste-
roinnissé.

Ennen tahdonilmaisun antamista asiointivaltuuspalvelu tarkistaisi 6 §:n 1 momentissa tarkoite-
tuista rekistereista niihin merkityt tiedot valtuutuksen antajan toimivallasta seka mahdollisesta
toimintakelpoisuuden rajoituksesta. Tahdonilmaisun rekisterdimisessa voitaisiin hyodynt&é
myo6s VRK:n 1 momentin nojalla yllapitdman tahdonilmaisuja koskevan rekisterin tietoja, mi-
kali rekisteriin siséltyvaan valtuutukseen sisaltyisi oikeus edelleen valtuuttaa taikka antaa mui-
ta tahdonilmaisuja padmiehen puolesta. Epéselvissa tapauksissa valtuuttaminen ei olisi mah-
dollista. Mikali toimivallan k&yttd on jaettu (esimerkiksi nimenkirjoitusoikeus yhdessa), edel-
Iyttaisi valtuutuksen rekisteréinti kummankin toimivaltaisen henkilén hyvéaksyntaad. Rekiste-
réiminen edellyttdisi, ettd tahdonilmaisun antaja tunnistetaan luotettavasti luonnollisen henki-
16n tunnistuspalvelun avulla taikka muulla sellaisella tunnistusmenetelmélld, joka on tietotur-
vallinen ja todisteellinen.

Mahdollisuudella hyddyntd4 muitakin tunnistusmenetelmid kuin luonnollisen henkilon tunnis-
tuspalvelua, pyritaan siihen, etta jarjestelmaa rakennettaessa ja kehitettdessa voitaisiin mah-
dollisimman joustavasti valita sellaiset toimintamuodot, jotka yhtaaltd edistavét sité, etta jar-
jestelmalla on mahdollisimman laaja kéyttdjapiiri esimerkiksi organisaatioiden osalta, ja toi-
saalta takaavat luotettavan tunnistamisen seka asianmukaisen tietoturvan ja todisteellisuuden.
Saantely vastaa maakaaren 9 a luvun 1 8§:ss& omaksuttua ratkaisua koskien kiinteistdn kaupan
séhkoiseen asiointijarjestelmadn kirjautumisen edellytyksia.

Ehdotetun 3 momentin mukaan VRK hyvaksyisi valtiovarainministerioté seka Viestintaviras-
toa kuultuaan 3 momentissa tarkoitetut muut tunnistusmenetelmat kuin luonnollisen henkilon
tunnistuspalvelun. VRK:n olisi myds huolehdittava siitd, ettd hyvaksyttyjen menetelmien
kayttoa koskevat tiedot ovat maksutta saatavissa yleisen tietoverkon kautta. S&annos vastaisi
maakaaren 9 a luvun 1 §:n sdéntelyd, jonka mukaan Maanmittauslaitos hyvaksyy kyseissa jar-
jestelmassa kaytettavat ratkaisut maa- ja metsatalousministeriéta seka Viestintavirastoa kuul-
tuaan seka pitad hyvaksyttyjen menetelmien kayttoa koskevat tiedot maksutta saatavissa ylei-
sen tietoverkon kautta.

Ehdotetun 4 momentin mukaan VRK:n olisi huolehdittava tallennetun tahdonilmaisun sisallén
eheydesta ja ettd tahdonilmaisun hyvéksyminen ja sitd edeltdva henkilén tunnistaminen pysty-
tdan yhdistdmaan tahdonilmaisun sisaltoon. Kyse on erdédnlaisesta suljetussa jarjestelmassé to-
teutetusta sdhkoisen allekirjoittamisen ratkaisusta, jossa tahdonilmaisun antajan henkil6lli-

syytté ja hyvéksyttyd tahdonilmaisua koskevan kokonaisuuden eheys varmistetaan ja tama tie-
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tokokonaisuus tallennetaan ja sdilytetddn. Tahdonilmaisun ja sen antamisesta todistavien tieto-
jen sailyttamisesté saadettdisiin ehdotetun lain 11 §:n 2 momentissa.

8 8. Vastuu tahdonilmaisujen rekisterdinnisté ja niiden sisallon eheydesta. Pykélan saddettéai-
siin tahdonilmaisujen rekisterdintiin liittyvista vastuukysymyksisté ja rekisterdityjen tietojen
luotettavuudesta.

Ehdotetun 1 momentin mukaan valtio olisi velvollinen korvaamaan vahingon, joka on aiheu-
tunut VRK:n 7 8:n 1 momentin nojalla yllapitdman tahdonilmaisuja koskevan rekisterin vir-
heellisesta tai puutteellisesta toiminnasta. Vastuu ei edellyttaisi tuottamuksellista toimintaa re-
kisterin yll&pitdjan taholta, vaan rekisterin yllapitajand valtio vastaisi siitd, etta jarjestelma
toimii asianmukaisesti ja laissa edellytetylla tavalla. Virheellisyyden syyna voi olla satunnai-
nen tekninen vika taikka ohjelmistossa oleva virhe. Edelld 7 §8:n 4 momentissa on korostettu
sitd, ettd VRK:n on huolehdittava rekisterin siséltdmien tahdonilmaisujen eheydesta. Valtion
vastuulla olisi, ett4 tahdonilmaisu tallentuu rekisteriin juuri sen sisaltdisend, jollaisena sen an-
taja on sen hyvéksynyt.

Ehdotetussa sddnnodksessa tarkoitettu vastuu ei kattaisi koko valtuutusrekisteria hyddyntavan
asiointivaltuuspalvelun toimintaa, ainoastaan valtuutusrekisterin toiminnan. Asiointivaltuus-
palvelun toiminnan puutteista johtuvien vahinkojen arvioimisessa noudatettaisiin vahingon-
korvauslain (412/1974) s&éntelya.

Kyseessa on eraanlainen uusi perustietovaranto, jota voitaisiin hyodyntaa sahkoisessa asioin-
nissa myos yksityisten valilla. Tama edellyttaa, ettd valtio my0ds vastaa rekisterin virheellisesta
toiminnasta aiheutuneista vahingoista.

Rekisterin toimintaan kuuluu myos tietojen tarkistaminen eri viranomaisléhteista. Valtio vas-
taisi myo0s siitd, ettd asianmukaiset tarkistukset on tehty. Asiointivaltuuspalvelu ei méérittelisi
eikd vastaisi siitd, millainen valtuus tarvitaan mihinkin asiointiin. Kayttajaorganisaation vas-
tuulla on méaritella ja kysya palvelusta tarvittava valtuus.

Valtio olisi ehdotetun 1 momentin nojalla korvausvelvollinen my6s vaaran henkiléllisyyden
aiheuttamista vahingoista seké sille, joka on luottanut tahdonilmaisun olemassaoloon etté sille,
jonka henkil6llisyytta on vaarinkaytetty. Oikeudeton toimi jérjestelmassa voidaan saada ai-
kaan joko niin, ettd jarjestelma erheellisesti hyvéksyy sivullisen tekeman, taysin perusteetto-
man toimen, taikka niin, etta sindnsa oikeaa tunnistusvalinetta kayttaakin joku muu kuin sii-
hen oikeutettu henkild. Korvauksensaajan edellytettéisiin toimineen vilpittdmassa mielessa.
Ehdotetussa 3 momentissa saddettdvan takautumisoikeuden nojalla valtio voisi vaatia korvaus-
ta ensinnékin siltd, joka on oikeudettomasti tehnyt valtuutuksen tai muun tahdonilmaisun Té&-
man vastuu on yleensa rikosperusteista. Edelleen korvausvastuu voisi kohdistua siihen henki-
166N, jonka nimissa tahdonilmaisu on oikeudettomasti tehty. Hanen vastuunsa voi perustua la-
kiin tai sopimusehtoihin. My@s tunnistuspalvelun tuottaja voi lain tai sopimuksen nojalla olla
korvausvastuussa. Valtio voi nostaa takautumisvaatimusta koskevan kanteen kasiteltdvaksi
samassa oikeudenké&ynnissa, jossa silt4 vaaditaan korvausta.

Valtio ei ehdotetun 2 momentin nojalla ehdotetun lain nojalla vastaisi vahingosta, joka on ai-
heutunut siit4, ettd tahdonilmaisua ei ole voitu antaa tai rekisterid muutoin kayttaa kaikissa ti-
lanteissa taikka vahingosta, joka on aiheutunut siitd, ettd 6 §:ssé tarkoitetusta rekisterista tar-
kistettu tieto on ollut virheellinen tai puutteellinen. Vastuu ei siis koskisi esimerkiksi vahinko-
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ja, jotka aiheutuvat siit, ettei haluttua tahdonilmaisua ole voitu antaa taikka peruuttaa Tama
voi johtua esimerkiksi jarjestelméssa olevasta kayttokatkosta, esimerkiksi kayttdjan omasta
laitteistosta taikka verkkoyhteydestd. Teknisten syiden ohella valtuutuksen tai muun tah-
donilmaisun antaminen voi estyd myads, jos esimerkiksi 6 §:ssé tarkoitetuista rekistereista il-
menee jokin seikka, joka estéa tahdonilmaisun antamisen. Rajaus koskisi vain valtion vastuuta
ehdotetun lain mukaan, ei esimerkiksi mahdollista vahingonkorvauslain mukaista vastuuta, jos
vahingonkorvauslaissa vahingon korvaamiselle saédetyt edellytykset tayttyvét.

VRK:n tahdonilmaisuja koskeva rekisteri hyodyntdisi muiden sahkoisten perusrekisterien ja
holhousasioiden rekisterin tietoja. Mainituista rekistereisté eivat kuitenkaan valttdmatta ilmene
kaikki tahdonilmaisun patevyyteen ja pysyvyyteen vaikuttavat seikat. Rekisteri ei mydskaan
valttdmatta voi tarkistaa kaikkia sellaisiakaan tahdonilmaisun patevyyteen tai pysyvyyteen
vaikuttavia seikkoja, jotka sinansé ilmenevét 6 §:ssa tarkoitetuista rekisteristd. Tama johtuu
muun muassa oikeudellisten kysymysten monimuotoisuudesta. Mikéli kaikkia mahdollisia
tahdonilmaisun pétevyyteen vaikuttavia seikkoja ei voitaisi tarkistaa, on mahdollista estéa val-
tuutuksen antaminen jarjestelmésséd. Mikéli valtuuttaminen kuitenkin sallittaisiin tietyilla reu-
naehdoilla, tulisi asiointivaltuuspalvelun informoida kéyttéjaorganisaatiota mahdollisimman
yksiselitteisesti siitd, mita seikkoja jarjestelman tarkistukset kattavat ja ettd muut seikat jadvat
tarkistuksen ulkopuolelle. Naissa tapauksissa, etta jarjestelma ei ole tarkistanut seikkaa, jota
sen ei ole kuulunutkaan tarkistaa, ei olisi kyse jarjestelman sellaisesta virheellisesta tai puut-
teellisesta toiminnasta, joka perustaisi valtion vahingonkorvausvastuun ehdotetun lain nojalla.

Valtio vastuu ehdotetun sd&nnoksen nojalla Kattaisi vain rekisterin tarkistustoimintojen suorit-
tamisen, ei sitd, ettei 6 §:ssa tarkoitetusta rekisterista tarkistettu tieto pida paikkaansa. Vastuu
rekisteritietojen oikeellisuudesta maaraytyy jokaista rekisteria koskevien omien saédnndsten
mukaan. Vain osalla perusrekisterien tiedoista on julkinen luotettavuus, jonka nojalla valtio
vastaa vahingoista, jotka ovat aiheutuneet virheellisista rekisteritiedoista.

Ehdotetussa 3 momentissa saadettdisiin valtion takautumisoikeudesta eli siitd, ettd korvauk-
sensaajan oikeus saada sopimuksen tai muun perusteen nojalla vahingonkorvausta siirtyy val-
tiolle siltd osin kuin se maksaa korvausta 1 momentin nojalla. Sdéannoksen mukaan valtio voisi
my0s nostaa takautumisvaatimusta koskevan kanteen kasiteltavaksi samassa oikeudenkayn-
nissa, jossa siltd vaaditaan korvausta. VRK mydntaisi ja suorittaisi korvauksen seké edustaisi
valtiota vahingonkorvausta tai takautumisoikeutta koskevassa asiassa.

Pykélan 4 momentti sisaltéisi viittaussaannoksen varallisuusoikeudellisista oikeustoimista an-
nettuun lakiin (228/1929, oikeustoimilaki), jossa saddetdan muun muassa valtuutuksen oike-
usvaikutuksista erilaisissa tilanteissa. Oikeustoimilain saannoksia sovellettaisiin myds sahkoi-
seen valtuutukseen. Liséksi momentti sisaltéisi viittaussadnndksen vahingonkorvauslakiin, jo-
ta sovellettaisiin valtion korvausvastuuseen, ellei toisin ole ehdotetussa laissa saadetty. Vahin-
gonkorvauslaissa sdédetddn muun muassa vahingonkorvauksen sovittelumahdollisuudesta va-
hingonkarsineen myotavaikutuksen tai muun vahingon syntymiseen vaikuttaneen seikan joh-
dosta (VahL 6 luku 1 §).

9 §. Tiedoksiantomenettelya koskeva suostumus. Pykalassa saadettéisiin tiedoksiantomenette-

lya koskevan suostumuksen rekisterdimisesta seka taméan rekisterdidyn tiedon hyddyntamises-
t& viranomaisissa.
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Ehdotetun 1 momentin mukaan VRK pitdisi viestinvalityspalvelun tarjoamiseksi rekisteria
hallinnossa asioivien palvelussa antamista hallintoasian tiedoksiantomenettelyé koskevista
suostumuksista.

Sahkainen asiointitili on ollut k&ytdssa vuodesta 2011. Asiointitilin kautta tapahtuvasta tie-
doksiantamisesta ja esimerkiksi sdhkdisen tiedoksiantamisen edellyttdman suostumuksen hal-
linnoimisesta ei ole séadetty laissa. Asiointitili on toteutettu siten, ettd se mahdollistaa sahkoi-
sestd asioinnista viranomaistoiminnassa annetun lain 18 ja 19 8:issa tarkoitetun todisteellisen
tai tavallisen tiedoksiantamisen.

Asiointitilin kayttdehtojen mukaan kaytt4jé antaa asiointitilin kdyttdehdot hyvaksyessaan ylei-
sen suostumuksen siihen, etta asiointitiliin liitetyt viranomaiset saavat toimittaa hanelle tie-
doksiantoja sahkdisesti asiointitilille. Kayttajan on hyvéksyttava asiointitilin kayttdehdot en-
nen kuin hén voi ottaa asiointitilin kdyttoonsa. Asiointitilia luotaessa on katsottu, ettd henkilon
yleinen suostumus asiakirjan séhkdiseen toimittamiseen on riittdva. Suostumus kattaa tiedok-
siantojen vastaanottamisen myos viranomaisilta, jotka liittyvat asiointitiliin kansalaisen jo
otettua asiointitilin kayttoonsa.

Kéytanndssa kuitenkin ennen kuin viranomainen liittyy asiointitilin kdyttajaksi, sen pitaa sel-
vittad, tarvitaanko asiakirjojen lahettdmiseen asiointitilin kautta lisaksi erityinen suostumus.
Jos erityinen suostumus tarvitaan, viranomaisen tulee pystya kysymaan suostumus omassa
séhkoisessa palvelussaan ennen tiedoksiannon toimittamista asiointitilin kautta.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan asiakirja voidaan antaa
tiedoksi séhkoisesti asianosaisen suostumuksella. Lain esitdiden mukaan suostumukselle ei
aseteta muotovaatimuksia. Keskeisté on, ettd suostumuksen antaja ymmartad, etta tiedoksianto
voidaan toimittaa hanelle sahkdisesti. Suostumus voi olla yksittaistd asiaa koskeva tai ylei-
sempi. Suostumuksen antaminen voidaan toteuttaa esimerkiksi siten, ettd sahkoisessé lomak-
keessa on erityinen kohta, jossa henkild voi ilmoittaa halutun tiedoksiantotavan tai muuttaa
aikaisemmin ilmoittamaansa tiedoksiantotapaa. Samoin esimerkiksi vain sahkdisen yhteystie-
don ilmoittaminen asiaa vireillepanossa voi hallituksen esityksen mukaan olla suostumus (HE
111/2010 vp).

Viestinvalityspalvelussa kayttdjan voisi antaa yleisen suostumuksen sahkdisen tiedoksiannon
kayttamiseen hyvaksymalla kaiken viranomaisviestinnan vastaanottamisen sahkaisesti palve-
lundkymaéssa tarjolla olevan viestinvalityspalvelun avulla.

Ehdotetun 2 momentin mukaan suostumuksen rekisterdimisessa noudatettaisiin vastaavaa me-
nettelyd kuin valtuutusten ja tahdonilmaisujen rekisterdinnissa. Suostumusta koskevien tieto-
jen kasittelystd ja luovuttamisesta saadettdisiin 10 - 12 §:issé.

Ehdotetun 3 momentin mukaan viranomainen voisi tiedoksiantoa suorittaessaan luottaa 1
momentissa tarkoitettuun rekisteriin siséltyvaan tietoon, joka koskee asianosaisen antamaa
suostumusta ja antaa asiakirjan tiedoksi suostumuksen mukaisesti, ellei sen tietoon ole hallin-
tolakiin tai sahkoisesta asioinnista viranomaistoiminnassa annettuun lakiin taikka muuhun la-
kiin perustuen tullut, etta tiedoksianto tulee toimittaa toisin.

Mikali kayttajan viestinvélityspalvelussa antama suostumus Kattaisi tiedoksiantavan viran-
omaisen, tdma voisi antaa asiakirjan tiedoksi asiointitilille, ellei asianosainen ole ilmoittanut
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viranomaiselle muuta osoitetta tai kieltdnyt asiointitilin kdyttda tiedoksiantamiseen. Asiointiti-
lille toimitettujen asiakirjojen katsotaan tulleen kayttajéan tietoon siten kuin sdhkoisesté asioin-
nista viranomaistoiminnassa annetun lain 18 ja 19 §:ssd sdadet&an tavallisesta ja todisteellises-
ta tiedoksiannosta. Mikéli yksittaiseen tiedoksiantoon soveltuvassa muussa laissa on mainitus-
ta laista poikkeavia méérdaikoja, noudattaa tiedoksiantava viranomainen niita.

Sahkaisesté asioinnista viranomaistoiminnassa annetun lain tavallista tiedoksiantoa koskevan
19 8:n 2 momentin mukaan asiakirja katsotaan annetun tiedoksi kolmantena péivéné sahkoi-
sen viestin lahettdmisestd, jollei muuta naytetd. Mikali asiointitilia yllapitavan VRK:n tietoon
tulee, ettd kéyttdja ei ilmeisesti ole saanut tietoa asiointitilille tulleesta viestistd, tulisi VRK:n
ilmoittaa kayttajdorganisaatiolle olevan todenndkdistd, ettei viesti ole mennyt perille. Nayttona
viestin perille meneméttomyydesté voisi olla esimerkiksi se, etta asianosaisen asiointitilille an-
tama puhelinnumero tai sahkdépostiosoite ei olisi endd kaytossa eika ilmoitusta asiointitilille
toimitetusta viestista saada toimitettua perille.

Viranomaisen valitessa todisteellisen sahkdisen tiedoksiantotavan, asianosaisen tulee kuitata
tiedoksianto vastaanotetuksi ennen avaamista. Asiointitili toimittaa viranomaiselle koneellisen
kuittauksen vastaanottajan kuittauksesta ja vastaanottoajasta. Asiakirja on annettu todisteelli-
sesti tiedoksi asianosaiselle, kun han on kuitannut sen vastaanotetuksi. Jos asiakirjaa ei ole
noudettu asiointitililta sahkoisesta asioinnista viranomaistoiminnassa annetun lain 18 §:n 3
momentin mukaisesti seitseman pdivan kuluessa, asiointitili ilmoittaa tasta viranomaiselle,
jonka tulee toimittaa asiakirja tiedoksi muulla tavoin todisteellisesti.

10 8. Tietojen kasittely palvelutuotannossa. Pykalassa saadettéisiin palvelutuottajien oikeudes-
ta kasitella henkil6tietoja ja muita tietoja niiden tarjoamien yhteisten sahkdisen asioinnin pal-
velujen tuottamisessa. Palvelutuottajan tietojen késittelyd koskevaa sadntelya sisaltyisi myos
11 ja 12 §:iin. Tassé pykaldssa saédettéisiin tietojen kasittelysta palvelutuotannossa ja luovut-
tamisesta palvelun tuottamisen yhteydessa. Ehdotetussa 11 §:ssd saddettéisiin tiettyjen tietojen
séilytysvelvollisuudesta ja 12 8:ssd palvelun kéytosté tallennettujen ja sdilytettyjen tietojen
luovuttamisesta palvelun tuottamisen eli varsinaisen tukipalvelun tarjoamisen jalkeen.

Pykélan 1 momentin mukaan VRK:lla olisi oikeus késitella 6 §:n 1 momentissa tarkoitettuja
henkil6- ja muita tietoja sen vastuulle 4 §:n 1 momentin mukaan kuuluvan tukipalvelun tuot-
tamiseksi, tarjoamiseksi, yllapitamiseksi ja kehittdmiseksi. Muissa kuin VRK:n tuottamissa
tukipalveluissa ei olisi l&htOkohtaisesti tarvetta kasitell& 6 §:ssa tarkoitettuja tietoja. Mikali
tarve kasittelylle on, se voidaan sopia kutakin perusrekisteria koskevan sdadannon nojalle
erikseen.

VRK:n 6 §:ssd tarkoitettujen tietojen késittelyn laajuutta méérittelisivat osaltaan yleisella ta-
solla 6 §, toisaalta palvelun kuvaus 3 §:ssd sekd ehdotettuun pykalaan sisaltyvat palvelun tar-
joamisen yhteydessa tapahtuvaa tietojen luovuttamista koskevat sdédnnokset.

Ehdotetun 2 momentin mukaan kaikilla palvelutuottajilla, myds VRK:lla olisi oikeus ké&sitell&
tukipalvelunsa kéytosta tallennettuja tietoja siind méarin ja niin kauan kuin se on valttdmaton-
té tietojenkasittelyn todentamiseksi taikka muutoin sen vastuulle kuuluvan palvelun tuottami-
seksi, tarjoamiseksi, yllapitdmiseksi ja kehittdmiseksi seka toimivuudesta ja tietoturvallisuu-
desta huolehtimiseksi. Palvelujen kéytosta tallennettavat tiedot Kattaisivat palvelujen kéytostéa
tallennetut tapahtumatiedot sekd 118:ssé tarkoitetut tiedot, joiden séilyttdmisvelvollisuudesta
séédettaisiin mainitussa pykélassé erikseen.
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Palvelutuottajan on henkilGtietolain 6 ja 7 8:n sekd tietoyhteiskuntakaaren 137 §:n nojalla hé-
vitettdva palvelutuotannossa 9 8:n nojalla kasittelemansa henkil6tiedot ja valitystiedot eli pal-
velujen kéaytosta tallennetut tapahtumatiedot, kun ne eivét enaa ole tarpeen tietojenkésittelyn
todentamiseksi taikka muutoin téssé laissa palvelutuottajalle sdadetyn tehtdvén hoitamiseksi.
Luonnollisen henkildn tunnistuspalvelun osalta ehdotetaan séilytysajaksi viittd vuotta, muiden
tapahtumatietojen seké rekisteritietojen sdilytysajan VRK ja muu palvelutuottaja arvioisi edel-
14 kuvatulla tavalla. Mikali esimerkiksi valtuutuksia ja tahdonilmaisuja koskevan rekisterin
séilytysaika olisi kuitenkin 11 §:n 2 momentin nojalla viitta vuotta pidempi, sailytettéisiin ky-
seiseen rekisteriin tunnistautumista koskevia tietoja vastaava aika.

Esimerkkina tietojen kasittelysta palvelun tuottamiseksi on henkilon valintoja koskevien tieto-
jen tallentaminen palvelundkymassa. Henkild voi hakea palvelundkymaan tunnistauduttuaan
kayttajaorganisaation rekisteristad hantd koskevia, palvelunakymassa naytettavaksi maariteltyja
tietoja. Palvelundkymaé voi tallentaa henkilon valintoja koskevat tiedot siten, ettd seuraavalla
kerralla henkil6lle ndytetddn samojen organisaatioiden rekisterissa olevat tiedot sen mukaan,
millaiset naytettavi4 tietoja koskevat valinnat palvelunakymissa on henkilon osalta tallennettu.
Palvelunakyma ei tallentaisi naytettavia tietoja muutoin kuin kyseisen kéayttdjan istunnon ajak-
si, vaan ne haettaisiin kéyttajaorganisaation rekisteristd aina palveluun Kirjautumisen yhtey-
dessd. Sen sijaan tietoturvallisuudesta huolehtimiseksi ja tietojenkasittelyn todentamisen
vuoksi esimerkiksi viestinvalityspalvelussa voi olla tarpeen séilyttad kéayttéjan viestejé ja nii-
hin liittyvia valitystietoja pidemmaénkin aikaa. Palvelutuottaja maarittelisi henkil6tietolain
sdénnokset huomioon ottaen sdilytysajan ja sen, mitk tiedoista olisi kasittelyn oikeellisuuden
selvittamiseksi tarpeen arkistoida pysyvasti. Ehdotetussa 11 §:ssd saadettéisiin erityisesti tiet-
tyjen tukipalvelujen kéytosta tallennettavien tietojen sailytysvelvollisuudesta.

Ehdotetun 3 momentin mukaan VRK:lla olisi oikeus luonnollisen henkilon tunnistuspalvelun
tarjoamisen yhteydessa luovuttaa henkilon kayttdméaa asiointipalvelua yllapitavélle kayttajaor-
ganisaatiolle henkilon nimed, henkil6tunnusta ja sahkdista asiointitunnusta koskeva tieto mi-
kali kayttajaorganisaatiolla on lain perusteella oikeus kasitella edelld tarkoitettuja tietoja. Pe-
rustietoina tunnistuspalvelun yhteydessé luovutetaan henkilén nimea ja henkilétunnusta kos-
keva tieto seka sahkoista asiointitunnusta koskeva tieto vaestotietojarjestelmasta ja Vaestore-
kisterikeskuksen varmennepalveluista annetun lain 43 §:ssé saddetyin edellytyksin. Samassa
yhteydessa Véaestorekisterikeskus voi luovuttaa muitakin henkiltsta véaestotietojarjestelmaén
sisaltyvia henkildtietoja, jotka kayttdjaorganisaatiolla on oikeus saada. Tietojen luovuttamises-
sa noudatettavasta menettelysta saadetdan vaestotietojarjestelmasta ja Vaestorekisterikeskuk-
sen varmennepalveluista annetun lain 4 luvussa ja 50 8§:ss4, ellei esimerkiksi EU- taikka kan-
sainvalisesta tietojen luovutusvelvollisuudesta muuta johdu.

Henkilétunnuksen luovuttamisesta on séédetty pykédlan 2 momenttia vastaavalla tavalla vées-
totietojarjestelméasté ja Vaestorekisterikeskuksen varmennepalveluista annetun lain 43 §:n 1
momentissa. Mainitun sddnnoksen 2 momentissa rajoitetaan sdhkdisen asiointitunnuksen luo-
vuttaminen vain Vaestorekisterikeskuksen mydntaman varmenteen kayttéon perustuvan pal-
velun tai suoritteen tuottamisen yhteydessé kaytettavéksi varmenteen haltijan yksildivana tie-
tona taikka muussa Suomeen sijoittautuneen varmentajan myontdmassa varmenteessa varmen-
teen haltijan yksildivana tietona. Nain ollen séhkdisen asiointitunnuksen luovuttaminen olisi
rajoitetummin mahdollista kuin henkilétunnuksen. Luonnollisen henkildn tunnistuspalvelun
suorittaman henkilon tunnistamisen yhteydessa henkil6lle kerrottaisiin, ettd henkildn tunnistus
on voimassa my6s hanen siirtyessé tunnistuspalvelua hyddyntavien kayttajaorganisaatioiden

41



palveluihin. Liséksi henkiléa informoitaisiin tunnistautumisen yhteydessé erityisesti siita, ettei
niin sanottu anonyymi asiointi ole mahdollista tunnistamisen jalkeen samassa istunnossa eika
esimerkiksi tunnistautuneelle kéyttajélle tarjolla olevaa viestinvalityspalvelua hyddyntden ja
ettd mikéli henkil6ll& on tarve anonyymiin asiointiin, tulisi h&nen lahestya viranomaista muilla
tavoin. Anonyymi asioinnin tarve henkil6lla voi olla esimerkiksi silloin kun hén pyytaa yleista
neuvontaa tai haluaa pyytaa viranomaisen julkisia asiakirjoja nahtavakseen, muttei syysta tai
toisesta halua nimensa tulevan viranomaisen tietoon.

Pykalan 4 momentin mukaan VRK:lla olisi asiointivaltuuspalvelun tuottamisen yhteydessa oi-
keus 6 8:n 1 momentissa tarkoitetuista julkisen hallinnon tietojérjestelmista haettujen henkilon
toimintakelpoisuutta ja toimivaltaa koskevien tietojen sekd 7 §8:n 1 momentin nojalla yllapité-
mansé valtuutuksia ja tahdonilmaisuja koskevan rekisterin perusteella koostaa ja luovuttaa
kayttajaorganisaatiolle vélttamattdmat tiedot toimintakelpoisuuden rajoituksen tai toimival-
tuuden toteamiseksi. Tietojen luovuttaminen edellyttéisi, ettd tieto on asioinnin yhteydessa
tarpeen henkildn toimintakelpoisuuden tai toimivaltuuden osoittamiseksi. VRK arvioisi luo-
vuttamisen tarpeellisuuden samalla kun kayttajaorganisaation palvelu liitetd&n asiointivaltuus-
palvelun kayttajaksi.

Myo6s muun viranomaisen tallentamien tahdonilmaisuja koskevien tietojen valittdminen kayt-
tajaorganisaatiolle edellyttéisi ettd tieto on asioinnin yhteydessa tarpeen toimintakelpoisuuden
tal toimivaltuuden osoittamiseksi. Arvioinnin suorittaisi rekisterinpit4jané toimiva viranomai-
nen.

Ehdotetun 5 momentin mukaan VRK:lla on oikeus viestinvalityspalvelun yhteydessa luovut-
taa kayttdjaorganisaatiolle 9 8:n 1 momentissa tarkoitetusta rekisterista tiedoksiantamisen suo-
rittamiseksi valttamattomat tiedot seka viestinvélityspalvelun avulla tapahtuneen tiedoksian-
tamisen todentamiseksi tarpeelliset tiedot. Asiakirjaa tiedoksiantava viranomainen tarvitsisi 9
8:n 3 momentissa kuvatun tiedoksiantamisen suorittamiseksi tiedon siitd, onko kéyttdja anta-
nut asiointitilin kayton yhteydessa suostumuksen séhkdiseen tiedoksiantoon. Lisaksi viran-
omainen tarvitsisi 9 8:n yksityiskohtaisissa perusteluissa kuvattuja tietoja koskien tavallisen
tiedoksiannon osalta tiedon asiakirjan toimittamisesta asiointitilille seka todisteellisen tiedok-
siannon osalta tiedon siité, koska asianosainen on kuitannut asiakirjan vastaanotetuksi.

Saannoksen nojalla viestinvélityspalvelusta voitaisiin luovuttaa viranomaiselle myos tietoja
niisté seikoista, joiden voidaan katsoa osoittavan, ettei asiakirjaa ole saatu annettua tiedoksi,
esimerkiksi tieto siitd, ettei asianosaisen asiointitilille antama puhelinnumero tai séhkdpos-
tiosoite olisi enda kaytdssa eiké ilmoitusta asiointitilille toimitetusta viestista saada toimitettua
perille.

11 8. Palvelutuotannossa kasiteltavien tietojen sdilyttdminen Pykéldn 1 momentissa saddettai-
siin vahvasta sahkdisesté tunnistamisesta ja sahkoisisté allekirjoituksista annetun lain 24 8:n 1
momenttia vastaavasti VRK:lle velvollisuus sdilyttdd luonnollisen henkildn tunnistuspalvelun
osalta tunnistustapahtuman todentamiseksi tarpeelliset tiedot viisi vuotta tunnistustapahtumaa
seuraavan kalenterivuoden alusta lukien. On perusteltu saatéé keskitetysti ja hallitusti tunnis-
tustapahtuman todentamiseksi tarpeellisten tietojen sailyttdmisestd, koska asiointipalvelussa
tapahtuneen mahdollisen henkil6llisyyden vaérinkdyton sek& myos asiointivaltuuspalvelun
henkil6llisyyden vadrinkayttdd koskevaa vastuuta koskevien tilanteiden selvittdminen voi
edellyttadd tunnistamisen oikeellisuudesta todistavien tietojen kasittelya pitkénkin ajan kuluttua
itse tunnistustapahtumasta.
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Ehdotettu viiden vuoden sailytysvelvollisuus ei koskisi 3 8:n 1 momentin 5 kohdassa tarkoi-
tettuja muita tunnistuspalveluja tai tunnistamisen kokoamis- ja hallinnointipalveluja, koska
niita voitaisiin kayttda myos sellaisissa asiointitilanteissa, joiden osalta mahdolliset vaarinkay-
tokset eivat olisi yhta kriittisia kuin luonnollisen henkilon tunnistuspalvelun osalta on mahdol-
lista. Vaestorekisterikeskus voisi tallentaa muiden tunnistuspalvelujen kaytosta tietoja 10 §:n 2
momentin nojalla ja sdilyttaa niita henkil6tietolain saannékset huomioon ottaen niin kauan
kuin tietoja on tarpeen kasitell& palvelun tuottamiseksi tai tietojen kasittelyn todentamiseksi.

Pykalan 2 momentissa sdadettéisiin VRK:lle velvollisuus sdilyttdd 7 §:n 1 momentin nojalla
yllapitaménsa valtuutus- ja tahdonilmaisurekisterin tiedot seké rekisterin tietojenkésittelyn to-
dentamiseksi tarpeelliset tiedot seké asiointivaltuuspalveluun tehtyja kyselyja ja niihin annet-
tuja vastauksia koskevat tiedot, ellei kdyttajaorganisaation sailytysvelvollisuudesta muuta joh-
du. Tietoihin kuuluisivat seké& voimassa olevat ettd vanhentuneet taikka poistetut tahdonilmai-
sut sekd 7 §8:n 2 momentissa tarkoitetut tahdonilmaisun antajan ja tahdonilmaisun eheyden to-
dentamiseksi tarpeelliset tiedot. Lisaksi tulisi sailyttad palveluun tehtyjé kyselyjé ja niihin an-
nettuja vastauksia koskevat tiedot. Tietojen séilyttdminen olisi tarpeen muun muassa valtion 8
8:n mukaiseen korvausvastuuseen liittyvien kysymysten selvittdmiseksi sekd muutoinkin asi-
ointivaltuuspalvelua hyddyntavissa asiointipalveluissa taikka asiointitapahtumissa mahdolli-
sesti ilmenneiden ongelmien selvittamiseksi.

VRK médrittelisi henkilGtietolain ja arkistolain saéanndkset huomioon ottaen asiointivaltuus-
palvelusta tallennettujen tietojen sdilytysajan ja sen, mitké tiedoista olisi kasittelyn oikeelli-
suuden selvittamiseksi tarpeen arkistoida pysyvasti. Palveluun tehtyjen kyselyjen ja niihin an-
nettujen vastausten sailyttamisajan maérittelyssa tulisi ottaa huomioon myds, missa maarin
palvelu pystyy tuottamaan kéyttajaorganisaation arkistoitavaksi tietoja, joiden avulla kayttéja-
organisaatio voi todistaa mihin sen hyvéksymé puolesta asiointi on perustunut.

Pykalan 3 momentin mukaan VRK:n olisi viestinvalityspalvelun osalta sdilytettdva 9 §:n 1
momentin mukaisen rekisterin tiedot seké rekisterin tietojenkasittelyn ja tiedoksiantamisen oi-
keellisuuden todentamiseksi tarpeelliset tiedot, ellei kayttajaorganisaation sdilytysvelvollisuu-
desta muuta johdu. Siirtymaajalla Valtion tieto- ja Viestintatekniikkakeskus pitaisi rekisteria
23 8:n 2 momentin nojalla, jonka jalkeen vastuu rekisterinpidosta siirtyisi VRK:lle.

Tietoihin kuuluisivat sekd voimassa olevat suostumukset ettd poistetut suostumukset seka 7
8:n 2 momentissa tarkoitetut suostumuksen antajan ja suostumuksen eheyden todentamiseksi
tarpeelliset tiedot. Tiedoksiantomenettelyn oikeellisuuden todentamiseksi tarpeellisten tietojen
sédilyttamisajan maarittelyssa tulisi ottaa huomioon myds, missa maarin palvelu pystyy tuotta-
maan kayttajéorganisaation arkistoitavaksi tietoja, joiden avulla kayttajaorganisaatio voi todis-
taa mihin sen hyvaksyma tiedoksianto on perustunut ja koska tiedoksiannon voidaan osoittaa
tapahtuneen. Tiedoksiannon suorittaminen ja sen tapahtumisajankohdan osoittaminen muun
muassa viestinvélityspalvelusta saatujen tietojen avulla olisi edelleen kédyttdjdorganisaation
vastuulla, vaikka kayttajaorganisaatio voisi hydyntad viestinvalityspalvelun 9 §:n 1 momen-
tissa tarkoitettua suostumusrekisteria.

Pykélan 4 momentti sisaltéisi viittauksen tietojen séilyttamisen osalta arkistolakiin (831/1994)
ja sen nojalla annettuihin asetuksiin ja maarayksiin.
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12 8. Palvelutuotannossa kasiteltavien tietojen luovuttaminen. Pykéaldn 1 momentissa saddet-
téisiin palvelutuottajan oikeudesta luovuttaa palvelun kaytosté tallennettuja tietoja. S&annok-
sessé olisi, toisin kuin 10 8:n 3 — 5 momentissa, padsaantoisesti kysymys tietojen luovuttami-
sesta palvelun tuottamisen eli varsinaisen tukipalvelun tarjoamisen jalkeen. Kyse ei siis olisi
sddnnonmukaisesta palvelutuotannon yhteydessa tapahtuvasta tietojen luovuttamisesta.

Ehdotetun 1 momentin mukaan palvelutuottaja voisi luovuttaa palvelun kéytosté tallennettuja
tietoja sille kayttajaorganisaatiolle, jonka asiointipalvelun kéyton yhteydessa tiedot on tallen-
nettu tai joka on ollut viestinvélityspalvelun avulla valitetyn viestinnan toisena osapuolena.
Luovuttamisen edellytyksena olisi, ettd kayttajdorganisaatio tarvitsee tietoja asiointipalvelunsa
toimivuuden varmistamista ja parantamista tai asiointia koskevien ongelmien selvittdmista
varten tai asioinnin yhteydessa tapahtuneen tietojen kasittelyn todentamiseksi. Tietojen luo-
vuttaminen olisi perusteltua sadnndksessa mainituin perustein, koska kayttajaorganisaatiolla,
joka kayttaa sahkoisen asioinnin tukipalveluja, ei valttdmatta olisi koko asiointitapahtuman
hallinnoimiseksi tarpeellisia tietoja omissa tietojarjestelmissaan. Kyse voisi olla esimerkiksi
siitd, ettd viranomaisessa asioiva vaittaisi, ettd hdnen puolestaan on asioinut henkild, jolla ei
ole siihen oikeutta. T&lloin voitaisiin luonnollisen henkilon tunnistuspalvelun ja asiointival-
tuuspalvelun kéaytosté tallennettujen tietojen avulla selvittéda tunnistamistapahtuman osapuolia
seka sitd, millaiseen tietoon esimerkiksi puolesta asiointi on perustunut.

Ehdotetun 2 momentin 1 kohdan mukaan palvelutuottaja voisi liséksi luovuttaa palvelun kéy-
tosta tallennettuja tietoja poliisi-, esitutkinta- ja syyttajaviranomaiselle seka tuomioistuimelle
rikoksen ehkaisemistd ja selvittdmista varten. Esitutkintaviranomaisia olisivat myos tullin ja
rajavartiolaitoksen tutkintaa tekevét viranomaiset.

Ehdotetun 2 kohdan mukaan Vaestorekisterikeskus voi luovuttaa palvelun kaytosta tallennet-
tuja tietoja tietosuojavaltuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten.

Ehdotetun 3 kohdan mukaan Vé&estorekisterikeskus voi luovuttaa tietoja henkildlle, jonka pal-
velun kéytosta tiedot on tallennettu noudattaen soveltuvin osin viranomaisten toiminnan julki-
suudesta annetun lain 11 ja 12 §:n saannoksia. Kyse olisi henkil6tietolain rekisterdidyn tarkas-
tusoikeutta seka julkisuuslain itseddn koskevaa asiakirjaa koskevaa tiedonsaantioikeutta mu-
kailevasta sadnnoksesta. Jokaisella on julkisuuslain 12 §:n nojalla oikeus saada tieto hanesta
itsestddn viranomaisen asiakirjaan sisaltyvista tiedoista julkisuulain 11 §:n 2 ja 3 momentissa
séédetyin rajoituksin, jollei laissa toisin sdédeté.

Ehdotetun 4 kohdan mukaan VRK voisi luovuttaa palvelun kaytosta tallennettuja tietoja myos
muuta yksil6itya tarkoitusta varten, jos henkild, jonka palvelun kaytosta tiedot on tallennettu,
on antanut tdhan nimenomaisen suostumuksensa, ellei julkisuuslain 11 tai 12 §:st4 muuta joh-
du. Henkil6tietoja on oikeus késitelld henkilon suostumuksella. Henkil6lla ei kuitenkaan voi
oikeutta antaa suostumusta sellaisten henkil6tietojen kasittelyyn, joita hanell4 ei itse ole oike-
utta saada julkisuuslaista johtuen.

13 8. Tietojen kasittely kayttdjdorganisaatiossa. Pykalassa sdédettéisiin henkilGtietojen kasit-
telysta kayttdjaorganisaatiossa. HenkilGtietolain 3 §:n 3 kohdan mukaan rekisterinpitéjalla tar-
koitetaan yhta tai useampaa henkil6d, yhteisoa, laitosta tai séatiotd, jonka kayttéa varten hen-
kilorekisteri perustetaan ja jolla on oikeus maéaraté henkilorekisterin k&ytosta tai jonka tehté-
vaksi rekisterinpito on lailla sdddetty. Pa&osaltaan rekisterinpitdjyys maaraytyy sen mukaan,
minkd organisaation kayttoon henkiltrekisteri on perustettu ja kenelld on oikeus mééaratd hen-
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kilorekisterin kaytostd. Rekisterinpitdja vastaa rekisterinpitajalle sdadetyista vaatimuksista se-
ka kayttaa paatosvaltaa tietoluovutuksia tehtdessa

Pykalan 1 momentin mukaan kéyttajaorganisaatio vastaisi pitdméansa rekisterin tietojen kasit-
telysta siten kuin siité erikseen sd&detéan. Esimerkiksi ajoneuvoliikennerekisterin tietojen ka-
sittelysta sdédetéan ajoneuvolaissa (1090/2002) ja sen nojalla annetuissa asetuksissa. Liiken-
teen turvallisuusvirasto vastaa ajoneuvojen rekisteréinnista ja pitaa ylla ajoneuvoliikennerekis-
terié.

Palvelunakymat palvelun osalta esimerkiksi Liikenteen turvallisuusvirasto on palvelunakymi-
en kéyttdjéorganisaatio, joka voi pykalan 2 momentin mukaan tarjota palvelunakyméaéan tun-
nistautuneelle henkil6lle hanta ja hanen asiointiaan koskevia henkil6- ja muita tietoja, kuten
ajoneuvon omistusta koskevia tietoja, palvelundkymaa kayttaen. Palvelundkymassa naytetta-
vat tiedot haetaan kéyttajaorganisaation rekisteristd palvelunakymaan henkildtunnuksella tai
muulla yksiloivalla tunnuksella teknista kayttoyhteyttd hyddyntéen. Vastuu rekisterinpidosta
ei siirry palvelundkymaa tarjoavalle VRK:lle, vaan rekisterinpidosta ja tietojen oikeellisuudes-
ta vastaisi edelleen kukin rekisterinpitéja, joka kayttovelvoitteen nojalla siirtd4 henkilGtiedot
palvelundkymaan rekisterdidyn saataville. Palvelundkyma ei sailyttaisi eri viranomaisten re-
Kisterien tietoja, vaan tiedot haettaisiin asianomaisesta rekisterista istuntokohtaisesti ndkymaa
kayttavéan henkilon palvelundkymassa naytettavaksi, jolloin ne lyhytaikaisesti tallennettaisiin
palvelundkyman tietojarjestelmaén. Palvelundkymaét palvelutuottajan osalta olisi siis kyse re-
kisterinpitdjan lukuun toimimisesta — ei itsendisesta rekisterinpidosta viranomaisen rekisterei-
hin sisatyvista tiedoista eiké tietojen luovuttamisesta. Palvelutuottajan ja kdyttajaorganisaation
menettelyista tukipalvelun toimivuuden ja tietoturvallisuuden ja toisaalta kayttajaorganisaati-
on asiointipalvelun ja henkil6tietojen tietoturvallisuuden varmistamisessa saadettaisiin lain 4
luvussa.

Pykaldn 3 momentin mukaan k&yttajaorganisaation tulisi havittad palvelundkymadsta sen tieto-
jarjestelméaan tullut henkilétunnusta tai muuta yksildivaa tunnusta koskeva tieto, mikali sill ei
olisi oikeutta kasitella kyseista tietoa. Kyse olisi ldhinné tilanteesta, jossa tietylla henkilétun-

nuksella ei 16ydy tietoja sen henkildn osalta, joka pyytéa tietojensa nayttamista palvelunaky-

massa. Henkildtunnuksella ei haettaisi tietoja sellaisista rekistereistd, joihin ei ole oikeutta tal-
lentaa henkil6tunnusta — eli henkilétunnusta ei valitettaisi muutoin kuin sellaiselle kayttajaor-
ganisaatiolle, jolla on toimintansa perusteella oikeus rekisterissddn késitell& henkildtunnuksia.

Ehdotetun 4 momentin mukaan kéyttajaorganisaatio vastaa myos palvelutietovarantoon saata-
ville tuomiensa tietojen oikeellisuudesta. Palvelutietovaranto ei kaytanndssa voi tarkistaa
kaikkia palveluja koskevia tietoja erikseen, vaan vastuun tietojen siséllosta tulee olla kayttaja-
organisaatiolla.

4 luku Palveluja ja niiden kaytt6d koskevat vaatimukset

14 §. Tukipalvelujen laatu- ja tietoturvallisuusvaatimukset. Pykélan 1 momentissa sédédettéi-
siin palvelutuottajan vastuusta koskien sen tuottaman palvelun kustannustehokkuutta seka sité,
ettd palvelu on kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma se-
ka mahdollisimman kayttajaystavallinen ja esteeton. Lisaksi saédnnoksen mukaan palvelutuot-
tajan on palvelun toteuttamisessa noudatettava valtion tietohallinnon kokonaisarkkitehtuuria ja
yhteentoimivuuden kuvauksia ja maarityksid. S&dnnds vastaa TORI-lain 2 §:n 3 momentissa
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yhteisten tieto- ja viestintdteknisten palvelujen osalta saddettya silla erolla, ettd tietoturvalli-
suus on erotettu omaksi kohdakseen ehdotettuun 2 momenttiin. Palvelujen laatuvaatimusten
tayttymisesté vastaa palvelutuottaja. Tarkoituksena on, ettd valtiovarainministerion johdolla
ohjataan tukipalvelujen tuotantoa siten, etté palvelujen laatu on varmistettu ja todennettu.
Laadun varmistuksessa ja todentamisessa seké palvelujen jarjestdmistavan arvioimisessa

ja ohjaamisessa kiinnitetdan erityisesti huomiota siihen, etta palvelut ja niiden tuotanto on kus-
tannustehokasta, palvelujen kayttéonottoprosessit ovat vakioituja, palvelujen toimivuus on
testattu ja todennettu, palvelujen suorituskyky ja toimintavarmuus on varmistettu, palvelut
ovat mahdollisimman kayttajaystavéallisia ja esteettomia.

Ehdotetun 2 momentin nojalla palvelutuottaja vastaisi tuottamassaan tukipalvelussa kasitelta-
vien tietojen tietoturvallisuudesta seka palvelun tuottamisen edellyttdman tietojen yhdistami-
sen oikeellisuudesta. Julkisuuslain 18 §:ssd sdadetaan hyvasta tiedonhallintatavasta, johon
kuuluu muun muassa asiakirjojen ja tietojarjestelmien seké niihin siséltyvien tietojen asian-
mukaisesta saatavuudesta, kaytettavyydestd ja suojaamisesta sekd eheydestd ja muusta tietojen
laatuun vaikuttavista tekijoista huolehtiminen. Henkil6tietolain 32 §:ssa sdadetaén henkilotie-
tojen suojaamisvelvollisuudesta. Mikali palvelutuotannossa késitell4&n joko kayttajéorgani-
saation tai palvelutuottajan lukuun arkaluonteisia henkil6tietoja, tulee niiden suojaamisesta
huolehtia saadetylla tavalla ja tietojen kasittelyn tietoturvallisuuteen liittyvat kysymykset on
selvitettava ja otettava huomioon esimerkiksi kdyttajaorganisaation liittamisessa siten kuin 15
8:n 2 momentissa saddetéan.

Arkaluonteisia henkil6tietoja voi tulla késiteltavéksi esimerkiksi palveluvayldssé tiedonsiirron
yhteydessa seka viestinvélityspalvelussa viesteja vélitettdessa. Asiointivaltuuspalvelu kasitte-
lisi vaestotietojarjestelmasta ja holhousasioiden rekisterista henkilon toimintakelpoisuutta
koskevia tietoja. My®ds tunnistuspalvelun, asiointivaltuuspalvelun ja viestinvalityspalvelun
kaytosté tallennetut tiedot voisivat sisaltdd arkaluonteisia tietoja riippuen siitd, mihin palvelui-
hin henkilon henkil6llisyytta, toimintakelpoisuutta tai toimivaltaa koskevia tietoja taikka vies-
teja on vélitetty. Tietoturvallisuudesta valtionhallinnossa annettuun asetukseen (681/2010, j&l-
jempéna tietoturvallisuusasetus) siséltyy eraita luokiteltujen arkaluonteisten henkilorekisteriin
talletettujen henkil&tietojen késittelya koskevia velvoitteita, jotka eivét ole riippuvaisia siita,
onko tiedot saddetty salassa pidettaviksi vai ei (tietoturvallisuusasetus 13 8 1 mom, 14 § 4 k,
16 8 3mom 19 § 3 mom ja 20 § 1 mom).

Tietojen yhdistamisen oikeellisuudesta voidaan esimerkking mainita asiointivaltuuspalvelun
toiminnallisuus. Palvelu hakee eri rekistereistd henkilon toimintakelpoisuutta ja toimivaltaa
koskevia tietoja. Palvelutuottaja ei roolissaan vastaa esimerkiksi toisen viranomaisen rekiste-
rin tietojen oikeellisuudesta, mutta vastaa siitd, ettd oikeat tiedot on yhdistetty oikeaan henki-
100N oikealla tavalla. Erityisestd vastuusta koskien valtuutusrekisterin tietoja saddettéisiin 8
§:5s4.

Ehdotettu 3 momentti sisaltéisi viittaussdannoksen viranomaisen valmiuslakiin (1552/2011),
jossa séadetddn viranomaisen — eli myos palvelutuottajan - varautumisvelvollisuudesta seka
valtion tietohallinnon ohjauksesta ja séhkoisten palveluiden jérjestdmisesta poikkeusoloissa.

Ehdotettu 4 momentti sisaltaisi mahdollisuuden antaa Valtioneuvoston asetuksella tarkempia

sddnnoksia tassa pykaldssa tarkoitetuista palvelujen laatua ja tietoturvallisuutta koskevista
vaatimuksista.
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15 8. Tietojarjestelmia koskevat vaatimukset. Pykal& sisaltéisi erityisid sddnnoksié koskien
palvelutuotantoon kaytettavien tietojarjestelmien tietoturvallisuutta. Periaatteessa 14 §:n 2
momenttiin sisaltyva vastuu tietojen turvallisuudesta kasittdd myos palvelutuotantoon kaytet-
tavien tietojarjestelmien turvallisuuden. Ehdotetulla 15 8:11& on erityisesti haluttu korostaa tie-
tojarjestelmia koskevia vaatimuksia ja tietojéarjestelmien liittdmisen edellytyksié, koska kyse
on asioivien henkildiden henkilttietojen — my6s arkaluonteisten henkil6tietojen kasittelyn
kannalta merkityksellisistd palveluista. Myo6s kéyttdjaorganisaatioiden tietojarjestelmien liit-
tdmisesta on syyté saataa erikseen, ettei liittdmisella vaaranneta tietojarjestelmien tai niissa ka-
siteltdvien tietojen tietoturvallisuutta.

Pykéladn 1 momentissa saddettaisiin palvelutuottajan velvollisuudesta tarkoituksenmukaisin
keinoin varmistua, ettd sen palvelun tuottamiseen kaytettava tietojarjestelma on suunniteltu,
valmistettu ja toimii tietoturvallisuutta ja tietosuojaa koskevien lakien ja niiden nojalla annet-
tujen sadnnosten seka yhteentoimivuutta koskevien kansallisten maaritysten mukaisesti. Var-
mistumisella tarkoitettaisiin sité, ettd palveluntuottaja on joko itse tai ulkoisen arvioijan toi-
mesta lapikaynyt tietoturvallisuudelta, jatkuvuuden hallinnalta ja varautumiselta edellytettavat
vaatimukset ja on sitoutunut tayttdmaan ne. Valtiovarainministerio voisi ohjauksella vaatia
palvelutuottajaa pyytdmaéan tukipalvelulleen tai sen osalle viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen arvioinnista annetun lain (1406/2011) mukaista arviointia.

Ehdotetun 2 momentin mukaan ennen kéyttéjaorganisaation tietojarjestelman liittdmista yhtei-
sen sdhkdisen asioinnin tukipalveluun palvelutuottaja voi edellytta kayttajaorganisaatiolta tu-
kipalvelun tietoturvallisuuden ja laadun varmistamiseksi tarpeellisten vaatimusten tayttamista.
Palvelutuottajan ja kayttajaorganisaation olisi tarpeen mukaisilla ja ennalta sovituilla tietotur-
vallisuustoimenpiteilla seké testauksilla varmistuttava siité, ettei liittdmisell& vaaranneta kayt-
tajaorganisaation asiointipalvelun tai henkilétietojen taikka tukipalvelun tai sen tuottamiseen
kaytetyn tietojarjestelmén tietoturvallisuutta. Kéytanndssa tdma tarkoittaisi sitd, ettd palvelu-
tuottaja ja kéyttajaorganisaatio sitoutuvat tdyttdmaan puolin ja toisin asianmukaiset tietotur-
vallisuutta koskevat vaatimukset. Vaatimusten arvioinnissa tulee ottaa huomioon esimerkiksi
tukipalvelun tuottamiseen kaytetyn tietojarjestelman toiminnallisuutta ja tietoturvallisuutta
koskevat vaatimukset seka toisaalta kdyttdjaorganisaation asiointipalvelun ja henkil6tietojen
kasittelyn tarpeista johtuvat vastaavat vaatimukset.

Ehdotetun 3 momentin mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia séan-
noksid 1 momentissa tarkoitettujen tietojarjestelmien tietoturvallisuutta koskevista vaatimuk-
sista ja niiden tayttymisen toteamisesta sekd 2 momentissa tarkoitetusta kdyttajaorganisaation
tietojarjestelman liittamistd koskevista tietoturvallisuustoimenpiteista.

16 8. Hairiodtilanteet ja —ilmoitukset. Pykaldssa sdédettéisiin tukipalvelujen tuottamiselle ja
toisaalta asiointipalvelujen tuottamiselle ja muulle tukipalvelujen hyddyntamiselle tarpeellisis-
ta menettelyvaatimuksista seka ilmoitusvelvollisuuksista vika- ja hairiotilanteissa. Pykélassé
sdadettaisiin seka palvelutuottajan ettd kayttajaorganisaation velvollisuuksista.

Ehdotetussa 1 momentissa saddettdisiin molemminpuolinen velvollisuus ryhtyé toimenpitei-
siin asian korjaamiseksi, jos kéyttajdorganisaation tai palvelutuottajan tietojarjestelma aiheut-
taa haittaa toisen osapuolen tietojarjestelmélle, johon se on liitetty. Tarvittaessa palvelutuottaja
voisi kytked kayttdjaorganisaation tietojarjestelmén irti tukipalvelusta ja toisin pain. Irtikyt-
kemisell& tarkoitetaan sité, ettd tiedonsiirto jarjestelmien vélill4 lopetetaan kokonaan tai osit-
tain riippuen héirion vakavuudesta. Irtikytkeminen voisi tulla kyseeseen niissé vakavissa hai-
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ritilanteissa, joissa vahaisemmat toimenpiteet ja jaljempéna kuvattu ilmoitusvelvollisuus ei-
vat riitd turvaamaan tietojarjestelmien toimintaa tai tietoturvallisuutta. Hairion poistuttua tie-
donsiirto voitaisiin mahdollisten testausten jalkeen aloittaa uudelleen.

Ehdotetun 2 momentin mukaan palvelutuottajan olisi viipymatté ilmoitettava kayttajaorgani-
saatioille ja tukipalvelujen kayttdjille, jos sen tukipalveluun kohdistuu tai sitd uhkaa merkitta-
va tietoturvaloukkaus taikka muu tapahtuma, joka estaa tukipalvelun toimivuuden tai hairitsee
sité olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen. Tietoturvallisuuden toteu-
tuminen kasittaisi myos tietosuojan - eli esimerkiksi palvelussa késiteltdvien henkilGtietojen
suojaamisen toteutumisen. limoituksessa on kerrottava hdirion tai sen uhkan arvioitu kesto se-
k& mahdollisuuksien mukaan kéyttajaorganisaation ja kayttajan kéytettavissa olevista suojaus-
toimenpiteista. Lisaksi palvelutuottajan on ilmoitettava kayttajaorganisaatioille ja kayttajille
héirion tai uhkan paattymisestd. Tukipalvelujen erityisen merkittavasta roolista sdhkoisessa
asioinnissa johtuen séadettaisiin palvelutuottajalle lisaksi vastaava ilmoitusvelvollisuus myo®s
sen tukipalveluja kayttavia henkil6ita kohtaan. S44nnds olisi tarpeen 1 momentissa tarkoitettu-
ja tilanteita ja niiden uhkia varten, joissa on tirkeda tiedottaa kayttajaorganisaatioita ja palve-
Iu_jg kaytgi\_/ié henkildité joko palvelun toimintaa tai tietoturvallisuutta koskevista hairioista ja
niiden uhkista.

Ehdotetussa 3 momentissa saddettdisiin 2 momenttia vastaavasti kayttajaorganisaatiolle vel-
vollisuus viipymattd ilmoittaa palvelutuottajalle, jos kyseisen palvelutuottajan tukipalveluun
liitettyyn tietojarjestelmaén kohdistuu tai sitd uhkaa merkittavé tietoturvaloukkaus taikka muu
tapahtuma, joka voi vaarantaa tukipalvelun tietoturvallisuuden tai toimivuuden tai hairit4 sitd
olennaisesti. limoituksessa on kerrottava hairion tai uhkan sisélto, arvioitu kesto ja mahdolli-
suuksien mukaan suojaustoimenpiteet. Lisaksi kdyttdjaorganisaation on ilmoitettava hairion
tai uhkan kohteena olevaa palvelua tuottavalle palvelutuottajalle hairion tai uhkan paattymi-
sestd. Sadnnoksessé ei 2 momentista eroavasti séddettdisi kayttajaorganisaation velvollisuu-
desta tiedottaa oman asiointipalvelunsa kéyttéjiad. Tama velvollisuus jatettéisiin kunkin viran-
omaisen asiointipalvelua koskevan séantelyn - tai erityissdéntelyn puuttuessa — hallintolain
(palveluperiaate) ja julkisuuslain (tiedottaminen) varaan.

Ehdotetun 4 momentin mukaan palvelutuottajan olisi raportoitava palvelujensa toimivuudesta
ja tietoturvallisuudesta sdannollisesti seka ilmoitettava niihin liittyvista merkittavista poik-
keamista viivytyksetta valtiovarainministeriolle tai sen osoittamalle viranomaiselle, esimer-
kiksi Viestintavirastolle.

17 8. Lokirekisteri. Pykédlan 1 momentissa sdadettaisiin VVaestorekisterikeskukselle velvolli-
suus pitaa lokirekisteria 3 8:n 1 momentin 1 — 7 kohdissa tarkoitettujen palvelujen kaytosta
tallennettujen tietojen kasittelystd. Lokirekisterin pitdiminen mainituista palveluista olisi tar-
peen henkildtietojen kasittelyn tietoturvallisuudesta huolehtimiseksi, jotta voitaisiin jalkika-
teen tarkistaa, ketkd ovat ké&sitelleet yhteisten sdhkoisen asioinnin tukipalvelujen kéytosta tal-
lennettuja tietoja. Lokirekisterin pito on tarpeen erityisesti esimerkiksi luonnollisen henkilén
tunnistuspalvelun ja laillista edustamista koskevan tiedon tarjoavan palvelun osalta, koska
palvelujen kaytosta kertyy tietoa henkilokohtaisesta asioinnista. Tietoihin voi sisdltyd myo6s
arkaluonteisia henkilotietoja. Lokirekisterin pitovelvollisuutta ei olisi tarpeen kirjata erityisené
velvoitteena lakiin 3 §:n 1 momentin 8 kohdassa tarkoitetun verkkomaksamisen kokoamis- ja
hallinnointipalvelun tai 3 8:n 2 momentissa tarkoitettujen muiden tukipalvelujen taikka siir-
tymasaannoksessd mainittujen tukipalvelujen osalta, koska niiden tarjoaminen on joko péét-
tymassé siirtyméajan kuluessa ja/tai ne ovat sellaisia palveluja, joiden kéytdsta ei voi kertya 3
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8:n 1 momentin 1 — 7 kohdissa mainittuja palveluja vastaavalla tavalla hallinnossa asioivan
yksityisyyden suojaan liittyvaa tietoa. Naiden muiden palvelujen osalta tietojen kasittelyn tie-
toturvallisuus voidaan jattaa yleislain eli henkil6tietolain - ja yksityisyyden suojasta tyoela-
massa annetun lain - sadntelyn varaan.

Saannoksen mukaan lokirekisteriin olisi tallennettava tieto tietojen kasittelijastd, kasittelyn
ajankohdasta seké késittelyn kohteena olleista jarjestelmén tiedoista tai tietoryhmista. Liséksi
tulee tallentaa tiedot tahosta, jolle palvelujen kéytosta tallennettuja tietoja on 12 §:n nojalla
luovutettu. Mikali kasittelijaa koskevan tiedon tallentaminen edellytt&a erillisen tietojarjestel-
man kayttajarekisterin saatavilla oloa, on tdma kayttajarekisterikin tallennettava. Mikéli tieto-
luovutuksia koskevat tiedot tallennetaan eri rekisteriin tai tietojarjestelmadn (tai vaikka vain
paperille), on ndma asiakirjat tallennettava myds kaksi vuotta. Tarkoitus ei ole, ettd kaikki ké-
sitellyt tiedot tallennettaisiin uudelleen lokirekisteriin, vaan lokirekisteriin tulisi tallentaa ka-
sittelijan tiedonhakua koskeva tieto silla tarkkuudella, etté siitd voidaan riittdvassa maarin paa-
telld, mitd asioita ja/tai henkilditd koskevia tietoja késittelija on késitellyt.

Pykalan 2 momentin mukaan Vaestorekisterikeskuksen olisi sdilytettavéa lokirekisteriin tallen-
netut tiedot vahintaan kaksi vuotta niiden tallentamisajankohtaa seuraavan kalenterivuoden
alusta lukien. Séilytysaika vastaa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain 56 §:ssa saddetyn véestotietojarjestelman kéayttoa koskevan lo-
kirekisterin seka tietoyhteiskuntakaaren 145 8:ssd séadetyn valitystietojen kasittelya koskevien
tietojen sdilytysaikaa.

18 8. Lokirekisterin tietojen kaytto ja luovuttaminen. Pykélassa saadettaisiin siitd, mihin Vaes-
torekisterikeskus saisi kayttaa lokirekisterin tietoja toiminnassaan seka siitd, kenelle ja mihin
tarkoituksiin se voisi luovuttaa tietoja. Lokirekisterista laadittuja tilastoja ja muita lukumaa-
raselvityksid, joista yksittdista kayttdjaa tai kayton kohdetta koskevat tiedot eivat olisi selvitet-
tavissd, olisi Véaestorekisterikeskuksen mahdollista kayttad myos tietojen luovutusta koske-
vaan toimintaan ja sen kehittdmiseen. Henkilo6on yhdistettavissé olevien lokirekisterin tietojen
kayttokohteet on ehdotetussa saanndksessa maaritelty tyhjentavasti.

Pykéladn 1 momentin mukaan Véestorekisterikeskus saisi kayttaa lokirekisteriin tallennettuja
tietoja palvelujen kéytosté tallennettujen tietojen kasittelyn seurantaa ja valvontaa seka tieto-
turvallisuuden yllapitoa varten. T&lla tarkoitettaisiin jarjestelmén tietojen kdyton ja suojauksen
yleisté seurantaa ja valvontaa, jonka kautta huolehdittaisiin henkildtietolain 32 §:ss4 mainittu-
jen tietojen suojaamista koskevien velvoitteiden toteuttamisesta. Kysymys olisi lokirekisterin
kayttotarkoitukseen ja olemassaoloon liittyvastd keskeisesta perustarpeesta ja kdyttéominai-
suudesta.

Ehdotetun 2 momentin 1 kohdan mukaan VRK voisi luovuttaa lokirekisterin tietoja poliisi-,
esitutkinta- ja syyttajaviranomaiselle seka tuomioistuimelle rikoksen ehkdisemista ja selvitté-
misté varten. Esitutkintaviranomaisia olisivat myds tullin ja rajavartiolaitoksen tutkintaa teke-
vét viranomaiset.

Ehdotetun 2 momentin 2 kohdan mukaan VRK voi luovuttaa lokirekisterin tietoja tietosuoja-
valtuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten.

Ehdotetun 2 momentin 3 kohdan mukaan VRK voi luovuttaa lokirekisterin tietoja henkildlle,
jonka palvelun kaytosta tallennetut tiedot ovat olleet kasittelyn kohteena noudattaen soveltu-
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vin osin viranomaisten toiminnan julkisuudesta annetun lain 11 ja 12 8§:n sddnnoksia. Kyse
olisi henkil6tietolain rekisterdidyn tarkastusoikeutta seké julkisuuslain asianosaisen tiedon-
saantioikeutta mukailevasta sadnnoksesta. Jokaisella on julkisuuslain 12 §:n nojalla oikeus
saada tieto hanestd itsestadn viranomaisen asiakirjaan siséltyvista tiedoista julkisuulain 11 8:n
2 ja 3 momentissa sééadetyin rajoituksin, jollei laissa toisin séddetd. Mainituissa 11 8:n 2 ja 3
momentissa rajoitetaan asianosaisen tiedonsaantioikeutta.

Ehdotetun 4 kohdan mukaan VRK voisi luovuttaa palvelun kaytosta tallennettuja tietoja myos
muuta yksilOityd tarkoitusta varten, jos lokirekisteristd ilmeneva tietojen kasittelija ja henkilo,
jonka palvelun kaytosta tallennetuista tiedoista kasittelyssé on ollut kysymys ovat antaneet téa-
h&n nimenomaisen suostumuksensa, ellei julkisuuslain 11 tai 12 §:std muuta johdu. Lokirekis-
teri sisaltdd henkildtietoja seka kasittelijasta etta siitd henkilostd, jonka tietoja tdmé on kasitel-
Iyt. Henkilétietoja on oikeus kéasitelld henkildn suostumuksella — tassa tapauksessa kumman-
kin henkilon suostumuksella. Henkil6l1a ei kuitenkaan voi olla oikeutta antaa suostumusta sel-
laisten henkildtietojen késittelyyn, joita hanelld ei itse ole oikeutta saada julkisuuslaista johtu-
en.

5 luku Ohjaus ja valvonta

19 8. Yleinen ohjaus ja valvonta. Pykalan 1 momentissa saddettdisiin valtiovarainministerién
tehtavaksi ohjata ehdotetussa laissa tarkoitettujen hallinnon yhteisten sahkdisten tukipalvelu-
jen jarjestamistd, palvelujen laatua sekd naiden palvelujen yhteentoimivuutta ja kokonaisarkki-
tehtuurin mukaisuutta noudattaen mita julkisen hallinnon tietohallinnon ohjauksesta annetussa
laissa sdadetaan. Valtiovarainministerio vastaisi myos tukipalvelujen palvelutuotannon yleis-
hallinnollisesta, strategisesta seké tieto- ja viestintateknisen varautumisen, valmiuden ja tur-
vallisuuden ohjauksesta.

VRK:n tuottaman, 3 8:n 1 momentin 3 kohdassa tarkoitetun palvelundkymaén yrityksen palve-
lundkyméa koskevan kokonaisuuden siséllon, rakenteen ja kaytettavyyden strategisesta ohja-
uksesta vastaisivat valtiovarainministerio ja tyo- ja elinkeinoministerio yhdessa.

Tyo6- ja elinkeinoministeriostd annetun valtioneuvoston asetuksen (1024/2007) mukaan minis-
terion tehtéviin kuuluvat yritystoiminnan ja yrittdjyyden edistdminen seka julkiset yritystuet ja
yrityspalvelut. Tdméan vuoksi palvelun ohjauksessa on otettava huomioon toimialan oma eri-
tyisosaaminen. Palvelundkyman yrityksen palvelundkymaé koskeva kokonaisuus rakennetaan
mya0s nykyisen yrityssuomi.fi -palvelun sisallén pohjalta. KEHA-keskus tuottaa yrityssuomi.fi
-palvelua enintaén 31.12.2017 saakka. Jatkossa tuottaja olisi VRK. Palvelunakyman yrityksen
palvelundkymaa koskevan kokonaisuuden sisallon, rakenteen ja kaytettavyyden ohjauksen ja-
kaminen on perusteltua ottaen huomioon tyd- ja elinkeinoministerion toimiala ja vastuut yri-
tystoiminnan osalta.

20 8. Tiedonsaantioikeus. Pyké&ldn 1 momentissa sdadettéisiin valtiovarainministerion oikeu-
desta saada palvelutuottajilta riittavat ja tarvittavat tiedot palvelutuotannon ja palvelujen laa-
dun ja kustannustehokkuuden varmistamiseksi.

6 luku Erinaiset sadnnokset

21 8. Tukipalvelujen kustannukset. Pykalan 1 momentissa sdddettaisiin, etté tukipalvelujen
tuottamisesta aiheutuvat kustannukset katetaan valtion varoista ja palvelun kaytto on kéyttaja-
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organisaatiolle maksutonta. Jatkuva palvelu rahoitettaisiin keskitetysti valtion talousarviosta,
jotta kynnys kayttaa yhteisia ratkaisuja on mahdollisimman matala ja palvelujen laajasta kay-
tostd saatava hyoty saadaan mahdollisimman suureksi.

Ehdotetun 2 momentin mukaan kayttéjaorganisaatio vastaisi kuitenkin itse sille tukipalvelujen
kayttoon liittymisestd seka palvelutietovarannon ja palvelunakymaén sisaltamien tietojen ylla-
pidon kustannuksista ellei 5 §:n 2 momentista (kunnallisten viranomaisten kustannusten kor-
vaaminen) muuta johdu.

Ehdotetun 3 momentin mukaan viestinvalityspalvelun kautta l&hetettyjen kirjeiden kustannuk-
sista vastaisi kirjeen lahettanyt kdyttajdorganisaatio. Td&ma on perusteltua viranomaisten kan-
nustamiseksi sdhkdiseen asiointiin seké siksi, etta kirjepostituksesta aiheutuvia kustannuksia
on haasteellista talousarviovaikutusten vuoksi siirtya kattamaan keskitetysti.

Ehdotetussa 4 momentissa saadettaisiin kayttajaorganisaatioille velvollisuus maksaa itse tun-
nistuspalvelun tarjoajien kanssa solmimiinsa sopimuksiin perustuvat maksut. Saannoksell
selvennettdisiin, ettd esimerkiksi lopetettavan Vetuma-palvelun kaytdsta siirtymaajalla tunnis-
tuspalvelun tuottajille maksettavat maksut eivat kuuluisi keskitetyn rahoituksen piiriin.

7 luku Voimaantulo

22 8. Voimaantulo. Esitykseen siséltyvien lakiehdotusten on tarkoitus tulla voimaan mahdolli-
simman pian, viimeistaan 1.7.2016.

23 8. Tehtavien jarjestamista koskeva siirtymasaannos. Pykélan 1 momentissa saadettéisiin
Valtion tieto- ja viestintatekniikkakeskuksen tehtavaksi tuottaa, tarjoaa ja yllapitad 3 8:n 1
momentin 5 ja 8 kohdassa tarkoitettuihin palveluihin kuuluvaa tunnistamisen, allekirjoittami-
sen ja maksamisen kokoamis- ja hallinnointipalvelua enintéan 31 paivaan joulukuuta 2017
saakka. Kyse on Vetuma-palvelusta, jonka tuotannon on tarkoitus paattya vuoden 2017 lopus-
sa, kun kayttajaorganisaatiot on saatu siirrettya uuden luonnollisen henkil6n tunnistuspalvelun
tai 3 8:n 1 momentin 5 kohdassa tarkoitetun tunnistuspalvelun kayttajaorganisaatioiksi.

Ehdotetun 2 momentin mukaan Valtion tieto- ja viestintatekniikkakeskuksen tehtdvéna olisi
tuottaa, tarjota, yllapitaa ja kehittdd 3 8:n 1 momentin 7 kohdassa tarkoitettuihin palveluihin
kuuluvaa viranomaisten ja kansalaisten tai yhteisdjen vélista viestintdkanavaa ja hallinnollis-
ten paatosten keskitettyd sahkoistd toimittamispaikkaa seké 9 8:ssd tarkoitettua rekisteria enin-
tdan 31 paivaan joulukuuta 2016 saakka. Kyse on asiointitilia eli jatkossa viestinvalityspalve-
lua ja sen rekisterinpitoa koskevasta siirtymasaannoksestd. Palvelun tuotanto siirtyisi VRK:lle
viimeistdan vuoden 2016 lopussa.

Pykélan 3 momentin mukaan Valtiokonttorin tehtavané olisi tuottaa, tarjoaa, yllapitaa ja kehit-
t4& 3 8:n 1 momentin 2 kohdassa tarkoitettuihin palveluihin kuuluvaa Suomi.fi —palvelua enin-
t4&n 31 pdivadn joulukuuta 2017 saakka.

Pykélan 4 momentin mukaan Verohallinnon tehtdvana olisi tuottaa, tarjoaa, yllapitaa ja kehit-
ta4d 3 8:n 1 momentin 5 kohdassa tarkoitettuihin palveluihin kuuluvaa séhkdista tunnistuspal-
velua, jonka avulla viranomainen tai muu julkista tehtdvaa hoitava voi julkista tehtdvaa hoita-
essaan tunnistaa organisaation ja sitd edustavan henkildn, enintddn 31 péivaan joulukuuta
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2016 saakka. Saannoksessa tarkoitetaan KATSO-palvelua, jonka tuotantovastuu siirtyisi
VRK:lle viimeistdan vuoden 2016 lopussa.

Pykaladn 5 momentin mukaan KEHA-keskuksen tehtadvan olisi tuottaa, tarjoaa, yllapitaa ja
kehittd4 3 8:n 1 momentin 2 ja 3 kohdassa tarkoitettuihin palveluihin kuuluvaa yrityssuomi.fi
—palvelua enintdédn 31 paivaan joulukuuta 2017 saakka.

Ehdotetun 6 momentin mukaan Vaestorekisterikeskuksen 4 8:n 1 momentin nojalla tuottamaa
3 8:n 1 momentin 6 kohdan mukaista 7 §8:n 1 momentissa tarkoitettuihin tahdonilmaisuihin pe-
rustuvan palvelun tarjoaminen alkaisi viimeistdan 1.1.2017. Sd&dnnoksessa tarkoitettaisiin siis
séhkaisiin valtuutuksiin ja muihin tahdonilmaisuihin liittyvéan asiointivaltuuspalvelun osan tar-
joamista. Tama palvelu kaynnistyisi viimeistaan vuoden 2017 alusta.

Ehdotetun 7 momentin mukaan Valtioneuvosto paattdisi tarkemmin 5 momentissa saadetyn
maardajan puitteissa KEHA-keskukselta VRK:lle siirrettavisté tehtévista ja toiminnoista seké
aikatauluista.

Pykéldn 8 momentin mukaan Valtiovarainministerié paattdisi tarkemmin 1-4 momenteissa
saadettyjen madraaikojen puitteissa hallinnonalansa siséll tapahtuvista siirroista — eli Valtion
tieto- ja viestintatekniikkakeskukselta, Valtiokonttorilta ja verohallinnolta VRK:lle siirretta-
vistd tehtdvista ja toiminnoista seké aikatauluista.

24 8. Henkilostoa koskeva siirtyméasaannos. Ehdotetun 1 momentin mukaan Valtion tieto- ja
viestintatekniikkakeskuksessa 23 8:n 1 ja 2 momentissa tarkoitettuihin palveluihin liittyvia
tehtévia hoitava tydsopimussuhteinen henkildsto siirtyisi Vaestorekisterikeskukseen virkaan
valtiovaranoministerion 23 §:n 8 momentin paatoksen mukaisesti. Maardaikaisessa tydsuh-
teessa naissé tehtavissad oleva henkildsto siirtyisi palvelussuhteensa keston ajaksi Vaestorekis-
terikeskukseen mééaraaikaisen virkasuhteeseen.

Ehdotetun 2 momentin mukaan tydntekijé saa tydsuhteessa muutoin sovellettavaa irtisanomis-
aikaa noudattamatta tai sen kestoajasta riippumatta irtisanoa tydsopimuksen paattymaan siir-
topaivastd, jos han on saanut tiedon siirrosta Valtion tieto- ja viestintatekniikkakeskukselta tai
VRK:Ita viimeistdan kuukautta ennen siirtopéivaa. Jos tydntekijélle on annettu tieto siirrosta
myOhemmin, hén saa irtisanoa tyésopimuksensa paattymaan siirtopéivasta tai timén jalkeen,
viimeistéan kuitenkin kuukauden kuluessa saatuaan tiedon siirrosta.

Liséksi pykadlan 2 momentin mukaan Valtion tieto- ja viestintatekniikkakeskuksesta VRK:een
siirtyvan henkiléston palvelussuhteen katsottaisiin palvelussuhde-etuuksien maaraytymisen
kannalta jatkuneen valtiolla yhdenjaksoisena. Kysymys on esimerkiksi ennen ehdotetun lain
voimaantuloa kertyneiden lomien siirtymisesta tai lomarahoista.

Ehdotettu 3 momentti sisaltéisi informatiivisen sddnndksen koskien virkamieslain (750/1994)
soveltamista virkasuhteessa siirtyvaan henkiloston asemaan. Suomi.fi -palvelun lakkauttami-
sen yhteydessa Valtiokonttorista on tarkoitus siirtad palvelun tuotantoon liittyvét virat ja niihin
nimitetyt virkamiehet Véestorekisterikeskukseen virkamieslain 2 luvun nojalla. Myés KEHA-
keskuksesta, yrityssuomi.fi -palvelun palvelutuotannosta on tarkoitus siirtaa vastaavalla taval-
la virat ja niihin nimitetyt virkamiehet Vaestorekisterikeskukseen. Mygs KATSO-
organisaatiotunnistuspalvelun tuotantotehtavisté verohallinnosta siirtyy yksi virka ja virkamies
VRK:een.
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25 8. Kéayttovelvoitteen voimaantuloa koskeva siirtymasaannos. Pyké&lan 1 momentissa saddet-
téisiin valtion ja kunnan viranomaisten kayttovelvoitteen siirtymaajasta. Kéyttajaorganisaation
olisi otettava tukipalvelut kdyttoonsa viimeistaan silloin kun tukipalvelut ovat kdytettavissé ja
kyseista palvelua vastaavaan itsendisesti hankitun palvelun palvelusopimus on pééattynyt.

26 8. Sopimuksia ja muita sitoumuksia seka vireilla olevia asioita koskeva siirtyméasaannos.
Pykéldn 1 momentissa saddettdisiin tehtdvien ja toimintojen siirtdmisen yhteydessa naihin teh-
taviin ja toimintoihin liittyvien sopimusten ja sitoumusten ja niihin liittyvien oikeuksien ja
velvollisuuksien seké vireill& olevien asioiden siirtymisessta VRK:lle.

Pykéladn 2 momentissa saadettaisiin erikseen tiedoksiantamista koskevien suostumusten rekis-
terinpitovastuun siirtymisesta VRK:lle, kun 23 §:n 2 momentissa tarkoitettu tehtava siirtyy sil-
le.

1.2 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta anne-
tun lain muuttamisesta

X & XXXXXXXXXXXXX. Pykalan 1 momentissa saadettaisiin []
2 Tarkemmat sddnndkset ja maaraykset

Hallinnon yhteisié sahkdisen asioinnin palveluja koskevaan lakiehdotukseen sisaltyy seuraavat
asetuksenantovaltuuksia koskevat sdannokset.

3 Voimaantulo

Lait ehdotetaan tulemaan voimaan mahdollisimman pian hyvéksymisen jalkeen, viimeistdan
1.7.2016.

4 Suhde perustuslakiin ja saatamisjarjestys
[Henkilbtietojen késittely, asiointitilin suostumusrekisteri]

Edell4 esitetyn perusteella annetaan Eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Luonnos 25.11.2015 Lakiehdotukset

1.
Laki

hallinnon yhteisista sahkdisen asioinnin tukipalveluista
Eduskunnan paatdksen mukaisesti sdadetéan:
1 luku
Y leiset sddnnokset
18§
Lain tarkoitus ja soveltamisala

Taman lain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua, tietoturvalli-
suutta, yhteentoimivuutta ja ohjausta seka edistéa julkisen hallinnon toiminnan tehokkuutta ja
tuottavuutta. Talla lailla luodaan puitteet jarjestda julkisen hallinnon yhteisten sahkdisen asi-
oinnin tukipalvelujen yhtendinen tuotanto ja kaytto.

Tdssd laissa saadetdan julkisen hallinnon yhteisistd sahkoisen asioinnin tukipalveluista, niité
koskevista vaatimuksista niiden tuottamiseen liittyvisté tehtévista seka tuottamiseen liittyvasté
henkildtietojen ja muiden tietojen kasittelysta. Liséksi tdssa laissa saadetdan oikeudesta ja vel-
vollisuudesta kayttaa yhteisia sahkdisen asioinnin tukipalveluja seka palvelujen kayton edelly-
tyksista.

Jollei tdssd tai muussa laissa toisin sdédetd, yhteisten sahkdisen asioinnin tukipalvelujen
tuottamisen edellyttdmaén henkild- ja muiden tietojen kasittelyyn sovelletaan henkilGtietolakia
(523/1999), viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) seka viestien ja
vilitystietojen késittelyyn tietoyhteiskuntakaarta (917/2014).

Julkisen hallinnon tietohallinnon ohjauksesta ja tietojarjestelmien yhteentoimivuuden edis-
tdmisesta ja varmistamisesta sdadetaan julkisen hallinnon tietohallinnon ohjauksesta annetussa
laissa (634/2011).

Valtion yhteisten tieto- ja viestintateknisten palvelujen tuotannosta ja kaytosta séédetdan
valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annetussa laissa
(1226/2013).

28
Maaritelmét
Tassé laissa tarkoitetaan:
1) tukipalvelulla 3 §:ss4 tarkoitettua yhteistd sahkdisen asioinnin tukipalvelua;

2) palvelutuottajalla 4 ja 23 8:ssd tarkoitettua yhteisen séhkoisen asioinnin tukipalvelun
tuottajaa;
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3) kayttajaorganisaatiolla viranomaista tai muuta 5 8:5s& tarkoitettua organisaatiota, joka
kayttda yhteista sahkoisen asioinnin tukipalvelua asiointipalvelunsa tai muun sille kuuluvan
tehtavan taikka sen tarjoaman palvelun toteuttamisen tukena;

4) asiointipalvelulla kayttajaorganisaation vastuulla olevaa sdhkdisen asioinnin palvelua.

2 luku
Palvelutuotanto ja palvelujen kaytto
38
Yhteiset sahkdisen asioinnin tukipalvelut

Yhteisid séhkoisen asioinnin tukipalveluja ovat:

1) tiedonvalityskanava ja integraatiopalvelu, jonka avulla kdyttajaorganisaatiot voivat siirtaa
Jia Iuol\/l;ttaa tietovarantoihinsa siséltyvié tietoja ja tarjota asiointipalveluja (kansallinen palve-
uvayld);

2) palvelu, joka kokoaa kayttajaorganisaatioiden palveluja koskevia vakioituja tietoja ja tar-
joaa ne keskitetysti saataville (palvelutietovaranto);

3) palvelu, jossa kayttaja voi tarkastella palvelutietovarannon tietoja sek& tietoja, jotka hé-
nestd taikka hdnen edustamastaan luonnollisesta henkildstd tai organisaatiosta on merkitty
kayttajéorganisaatioiden rekistereihin (palvelundkyma);

4) luonnollisen henkilén tunnistuspalvelu, joka tunnistaa julkisen hallinnon sahkéisia palve-
luja kayttavan luonnollisen henkildn vahvasta sahkdisesta tunnistamisesta ja sahkdisista alle-
kirjoituksista annetussa laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua
kayttéen, hallinnoi tunnistustapahtumaa seké luovuttaa vaestotietojarjestelmasta henkilon yk-
silointid koskevat tiedot kayttdjaorganisaatiolle siten kuin 10 8:n 3 momentissa saddetdén;

5) muut sellaiset tunnistuspalvelut ja tunnistamisen kokoamis- ja hallinnointipalvelut, joissa
voidaan kayttad muuta tunnistusmenetelmaa kuin vahvasta sahkdisestd tunnistamisesta ja sah-
koisista allekirjoituksista annetussa laissa tarkoitettua vahvaa sahkdista tunnistamista;

6) asiointivaltuuspalvelu, joka 6 8:n 1 momentissa tarkoitetuista julkisen hallinnon tietojar-
jestelmistd haettujen henkilon toimintakelpoisuutta ja toimivaltaa koskevien tietojen sekéd 7
8:n 1 momentissa tarkoitettujen tahdonilmaisujen perusteella tarjoaa kayttajaorganisaatiolle
henédldn toimintakelpoisuutta ja toimivaltaa koskevan tiedon siten kuin 10 §:n 4 momentissa
saadetaan;

7) viestinvalityspalvelu, jonka avulla kdyttajaorganisaatio ja palvelua kayttava henkil6 voi-
vat lahettéa toisilleen séhkaisia viestejd ja jota hyddyntéen kayttdjdorganisaatio voi antaa asia-
kirjan tiedoksi s&hkoisesti tai postitse;

8) verkkomaksamisen kokoamis- ja hallinnointipalvelu, joka mahdollistaa verkkomaksujen
maksamisen kéyttajaorganisaatiolle;

Yhteisiin sahkgdisen asioinnin tukipalveluihin kuuluvat myds sellaiset muut hallinnon ylei-
seen kayttoon tarkoitetut palvelut, joiden tuottamisen valtiovarainministerio maéraé sen hal-
linnonalalla toimivan viranomaisen tehtavaksi ja joiden tuottamisessa ei kdytetd julkista val-
taa.

48

Tukipalvelujen palvelutuottajat
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Véestorekisterikeskus tuottaa, tarjoaa, yllapitad ja kehittdd 3 8:n 1 momentin 1 — 7 kohdissa
tarkoitettuja tukipalveluja.

Valtiokonttori tuottaa, tarjoaa, yllapitaa ja kehittdd 3 §:n 1 momentin 8 kohdassa tarkoitettua
tukipalvelua.

Palvelutuottaja voi tuottaa ja kehittdd myds tukipalveluihinsa liittyvia projekti- ja asiantunti-
japalveluja.

58
Tukipalvelujen kaytto

Valtion virastojen ja laitosten seké valtion liikelaitosten on kéytettava tukipalveluja, ellei or-
ganisaation ole teknisistd tai toiminnallisista tai kustannustehokkuuteen taikka tietoturvalli-
suuteen liittyvista syista valttamatonta kayttaa toiminnassaan tai sen osassa muuta palvelua.

Kunnallisten viranomaisten on niiden hoitaessa laissa niille saddettyja tehtévia kaytettava
tukipalveluja, ellei viranomaisen ole teknisisté tai toiminnallisista tai kustannustehokkuuteen
taikka tietoturvallisuuteen liittyvist syistd valttdmatontd kayttad toiminnassaan tai sen osassa
muuta palvelua. Kunnalliset viranomaiset voivat kayttaa palveluja myos muissa tehtavissaan.

Muut viranomaiset, julkisoikeudelliset laitokset, eduskunta ja valtion talousarvion ulkopuo-
liset rahastot sekd muut julkista hallinto- tai palvelutehtdvaa hoitavat yhteisot voivat kayttaa
kaikkia tukipalveluja niiden hoitaessa julkista tehtdvaa.

Muut kuin edelld 3 momentissa mainitut julkista hallinto- ja palvelutehtavéa hoitavat yksi-

tyiset yhteisot voivat kayttaa palvelunakymia, viestinvélityspalvelua ja asiointivaltuuspalvelua
tarjotakseen palvelujaan sellaisille henkilGille, joiden henkildtunnusta niilla on oikeus kasitel-
14. Muut kuin viranomaiset eivét kuitenkaan voi kayttaa 3 §:n 1 momentin 4 ja 5 kohdissa tar-
koitettuja tunnistuspalveluja.
Kansallista palveluvayl&é voidaan kéayttaa tietojen siirtoon myds viranomaisten ja yksityisten
yhteisgjen tietojarjestelmien ja asiointipalvelujen vélilla. Yksityiset yhteisot voivat tarjota pal-
velutietojaan saataville palvelutietovarannossa vastaavin edellytyksin kuin julkisen hallinnon
toimijat. Tukipalvelujen kayttdon velvoitetun kayttdjaorganisaation on tarjottava palvelujaan
koskevat tiedot saataville palvelutietovarantoon. Jos julkista hallinto- tai palvelutehtavéaa hoi-
tavan muun kuin viranomaisen tiedot kuvataan palvelutietovarantoon, vastaa 1 ja 2 momentis-
sa tarkoitettu, toimintaa ohjaava tai valvova viranomainen tietojen kuvaamisesta. Palve-
lundkymén kaytto edellyttad kayttajaorganisaation rekistereihin merkittyjen tietojen tarjoamis-
ta tietojen kohteen tai tdman toimivaltaisen edustajan saataville palvelunakyméssa.

Valtiovarainministerié paattda 1 ja 2 momentissa tarkoitetusta kayttovelvollisuudesta, mikali
kayttovelvollisuuden olemassaolo tai laajuus on epéselva.

3 luku
Henkil6- ja muiden tietojen kasittely palvelutuotannossa
68
Palvelutuotannossa séanndnmukaisesti hyddynnettavat tietoléhteet
Vaestorekisterikeskuksella on oikeus sille t4ssé laissa séadettyjen tehtévien hoitamiseksi ké-

sitelld teknisen kayttoyhteyden avulla seuraaviin tietojarjestelmiin tallennettuja tdssa pykalas-
sé tarkoitettuja tietoja siten kuin tietojen kasittelysta tassa luvussa sdédetéan:
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1) vaestdtietojarjestelmasta ja Véestorekisterikeskuksen varmennepalveluista annetussa lais-
sa (661/2009) tarkoitetusta véestotietojarjestelmastd henkilon nimed, henkilétunnusta, sah-
koistad asiointitunnusta, kansalaisuutta, turvakieltoa, asiointikieltd, didinkieltd kuolinpdivaa,
edunvalvontaa, toimintakelpoisuuden rajoittamista, edunvalvontavaltuutusta ja lapsen huoltoa
koskevia tietoja sekd yhteystietoja;

2) holhoustoimesta annetussa laissa (442/1999) tarkoitetusta holhousasioiden rekisterista
henkildn edunvalvontaa, toimintakelpoisuuden rajoittamista ja edunvalvontavaltuutusta kos-
kevia tietoja;

3) yhdistyslaissa (503/1989) tarkoitetusta yhdistysrekisteristd yhdistystoimintaa ja yhdistys-
ten vastuuhenkil§ita koskevat tietoja;

4) kaupparekisterilaissa (129/1979) tarkoitetusta kaupparekisterista ja yritys- ja yhteisotieto-
laissa (244/2001) tarkoitetusta yhteisttietojarjestelmasta elinkeinotoimintaa harjoittavia ja nii-
den vastuuhenkil6ita koskevia tietoja;

5) séatidlaissa (109/1930) tarkoitetusta saatiorekisterista saatiditd ja saation vastuuhenkildita
koskevia tietoja;

Tassd pykalassa tarkoitettua tietojarjestelméaa pitavéa rekisterinpitdja vastaa rekisterinsa tieto-
jen kasittelysta siten kuin siité erikseen sdédetéan.

78
Valtuutusten ja muiden tahdonilmaisujen rekisterdinti

Véestorekisterikeskus pitdd asiointivaltuuspalvelun tarjoamiseksi rekisteria luonnollisten
henkildiden tai yhteisjen puolesta annetuista asiointia koskevista valtuutuksista ja muista
tahdonilmaisuista. Véestorekisterikeskus voi asiointivaltuuspalvelun tarjoamisessa valittad
my06s muiden viranomaisten tallentamia valtuutusta ja muita tahdonilmaisuja koskevia tietoja,
jos néité tietoja tallentava viranomainen on antanut Vaestorekisterikeskukselle luvan tietojen
valittdmiseen eik& toiminta vaaranna asiointivaltuuspalvelussa valitettavien tietojen luotetta-
vuutta.

Edelld 1 momentissa tarkoitetun tahdonilmaisun rekisterdiminen edellyttaa, ettd tahdonil-
maisun antaja tunnistetaan luotettavasti luonnollisen henkildn tunnistuspalvelua kayttaen tai
muulla sellaisella tunnistusmenetelmélld, joka on tietoturvallinen ja todisteellinen. Lisaksi
tahdonilmaisun rekisteréiminen edellyttad, ettd Vaestorekisterikeskus pystyy varmistamaan
henkilon toimintakelpoisuuden ja tarvittaessa toimivallan 6 8:ssa tai 1 momentissa tarkoite-
tuista rekistereista.

Véestorekisterikeskus hyvaksyy valtiovarainministeriota sekd Viestintavirastoa kuultuaan 2
momentissa tarkoitetut muut tunnistusmenetelmat kuin luonnollisen henkilén tunnistuspalve-
lun. Vaestorekisterikeskuksen on huolehdittava siité, ettd hyvaksyttyjen menetelmien kayttoa
koskevat tiedot ovat maksutta saatavissa yleisen tietoverkon kautta.

Véestorekisterikeskuksen on huolehdittava tallennetun tahdonilmaisun siséllon eheydesté ja
ettd tahdonilmaisun hyvaksymista ja sitd edeltavaa henkilon tunnistamista koskeva tieto pysty-
tdan yhdistdméén tahdonilmaisun sisaltéon.

88
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Valtio on velvollinen korvaamaan vahingon, joka on aiheutunut 7 &:n 1 momentissa tarkoi-
tetun, Vaestorekisterikeskuksen yllapitaman rekisterin virheellisesta tai puutteellisesta toimin-
nasta. Valtio on liséksi velvollinen korvaamaan vahingon, joka on aiheutunut mainittuun re-
kisteriin tallennettuun tahdonilmaisuun vilpittdméssé mielessé luottaneelle sek& sille, jonka
henkil6llisyyttd on vaarinkaytetty siit4, ettd tahdonilmaisun on oikeudettomasti antanut joku
muu kuin sen antajaksi tunnistettu.

Valtio ei tdmén lain nojalla vastaa vahingosta, joka on aiheutunut siitd, ettd 7 8:n 1 momen-
tissa tarkoitettua tahdonilmaisua ei ole voitu antaa tai rekisteria muutoin kayttaa kaikissa tilan-
teissa taikka vahingosta, joka on aiheutunut siitd, ettd 6 8:ssd tarkoitetusta rekisterista tarkistet-
tu tieto on ollut virheellinen tai puutteellinen.

Edelld 1 momentissa tarkoitetun korvauksensaajan oikeus saada sopimuksen tai muun perus-
teen nojalla vahingonkorvausta siirtyy valtiolle siltd osin kuin se maksaa korvausta. Valtio voi
nostaa takautumisvaatimusta koskevan kanteen kasiteltdvaksi samassa oikeudenkaynnissé,
jossa silta vaaditaan korvausta. Vaestorekisterikeskus myontaa ja suorittaa korvauksen seka
edustaa valtiota vahingonkorvausta ja takautumisoikeutta koskevassa asiassa.

Jollei tdssd laissa toisin s&adetd, valtuutukseen sovelletaan mit4 varallisuusoikeudellisista
oikeustoimista annetussa laissa (228/1929) sdédetéén ja vahingonkorvaukseen mitd vahingon-
korvauslaissa (412/1974) saadetaan.

98§
Tiedoksiantomenettelyd koskevan suostumus

Véestorekisterikeskus pitda viestinvalityspalvelun tarjoamiseksi rekisteria hallinnossa asioi-
vien palvelussa antamista hallintoasian tiedoksiantomenettelya koskevista suostumuksista.

Edelld 1 momentissa tarkoitettujen suostumusten rekisterdimisessa noudatetaan mitd 7 8:n 2
ja 4 momentissa on séadetty valtuutusten ja muiden tahdonilmaisujen rekisterdimisessé nou-
datettavasta menettelysta.

Viranomainen voi antaa asiakirjan tiedoksi 1 momentissa mainitun suostumuksen mukaises-
ti, ellei sen tietoon ole hallintolakiin tai sahkoisesta asioinnista viranomaistoiminnassa annet-
tuun lakiin taikka muuhun lakiin perustuen tullut, etté tiedoksianto tulee toimittaa toisin.

10§
Tietojen kasittely palvelutuotannossa

Véestorekisterikeskuksella on oikeus kasitelld 6 §:n 1 momentissa tarkoitettuja henkilo- ja
muita tietoja sen vastuulle 4 §:n 1 momentin mukaan kuuluvien tukipalvelujen tuottamiseksi,
tarjoamiseksi, yllapitamiseksi ja kehittdmiseksi.

Palvelutuottajalla on oikeus késitelld sen vastuulle 4 8:n tai 23 §:n mukaan kuuluvan tuki-
palvelun kdytosta tallennettuja tietoja siind méérin ja niin kauan kuin se on valttdméatonta tie-
tojenkaésittelyn todentamiseksi taikka muutoin sen vastuulle kuuluvan tukipalvelun tuottami-
seksi, tarjoamiseksi, yll&pitdmiseksi ja kehittdmiseksi sekd toimivuudesta ja tietoturvallisuu-
desta huolehtimiseksi.

Vaestorekisterikeskuksella on oikeus 3 §:n 1 momentin 4 kohdassa tarkoitetun luonnollisen
henkildn tunnistuspalvelun tarjoamisen yhteydessa luovuttaa henkilén kayttdmaa asiointipal-
velua yllapitavélle kayttdjaorganisaatiolle henkilén nimed, henkil6tunnusta ja sahkoista asioin-
titunnusta koskeva tieto, mikali kayttdjdorganisaatiolla on lain perusteella oikeus késitell&
edelld tarkoitettuja tietoja.
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Véestorekisterikeskuksella on asiointivaltuuspalvelun tarjoamisen yhteydessa oikeus 6 &:n 1
momentissa tarkoitetuista julkisen hallinnon tietojérjestelmista haettujen henkilén toiminta-
kelpoisuutta ja toimivaltaa koskevien tietojen sek& 7 8:n 1 momentin nojalla yll&pitamansa
valtuutuksia ja tahdonilmaisuja koskevan rekisterin perusteella koostaa ja luovuttaa kayttéja-
organisaatiolle valttamattomat tiedot toimintakelpoisuuden rajoituksen tai toimivaltuuden to-
teamiseksi. Naiden tietojen luovuttaminen sek& 7 §:n 1 momentissa tarkoitettujen muun viran-
omaisen tallentamien tietojen valittdminen kayttajaorganisaatiolle edellyttaa lisaksi, ettd tieto
on asioinnin yhteydessé tarpeen toimintakelpoisuuden tai toimivaltuuden osoittamiseksi.

Véestorekisterikeskuksella on oikeus viestinvélityspalvelun tarjoamisen yhteydessd luovut-
taa kayttajaorganisaatiolle 9 8:n 1 momentissa tarkoitetusta rekisteristé tiedoksiantamisen suo-
rittamiseksi valttamattomat tiedot sekd viestinvélityspalvelun avulla tapahtuneen tiedoksian-
tamisen todentamiseksi tarpeelliset tiedot.

118§
Palvelutuotannossa kasiteltavien tietojen sailyttdminen

Vaestorekisterikeskuksen on 3 §8:n 1 momentin 4 kohdassa tarkoitetun luonnollisen henkilon
tunnistuspalvelun osalta sdilytettdva tunnistustapahtuman todentamiseksi tarpeelliset tiedot
viisi vuotta tunnistustapahtumaa seuraavan kalenterivuoden alusta lukien.

Vaestorekisterikeskuksen on sailytettdvé 7 8:n 1 momentin nojalla yll&pitdmansé rekisterin
tiedot seka rekisterin tietojenkasittelyn todentamiseksi tarpeelliset tiedot seka asiointivaltuus-
palveluun tehtyjd kyselyja ja niihin annettuja vastauksia koskevat tiedot, ellei kayttajaorgani-
saation sdilytysvelvollisuudesta muuta johdu.

Véestorekisterikeskuksen on viestinvalityspalvelun osalta séilytettdva 9 §8:n 1 momentin
mukaisen rekisterin tiedot seka rekisterin tietojenkasittelyn ja tiedoksiantamisen oikeellisuu-
den todentamiseksi tarpeelliset tiedot, ellei kéyttdjadorganisaation séilytysvelvollisuudesta
muuta johdu.

Tietojen sdilyttdmisestd on liséksi voimassa, mitd asiakirjojen sdilyttamisestd on erikseen
sdadetty arkistolaissa (831/1994) seké sen nojalla annetuissa asetuksissa ja maarayksissa.

12 §
Palvelutuotannossa kasiteltavien tietojen luovuttaminen

Sen lisaksi mita 10 §:n 3 - 5 momentissa saadetddn palvelutuottaja voi luovuttaa tukipalve-
lun kaytosta tallennettuja tietoja sille kayttdjaorganisaatiolle, jonka asiointipalvelun kdyton tai
muun asioinnin yhteydessa tiedot on tallennettu tai joka on ollut viestinvalityspalvelun avulla
valitetyn viestinnan toisena osapuolena, mikali kdyttajaorganisaatio tarvitsee tietoja:

1) asiointipalvelunsa toimivuuden varmistamista ja parantamista tai asiointia koskevien on-
gelmien selvittamista varten;

2) asioinnin yhteydessa tapahtuneen tietojen késittelyn todentamiseksi.

Palvelutuottaja voi lisdksi luovuttaa tukipalvelun kaytosta tallennettuja tietoja:

1) poliisi-, esitutkinta- ja syyttajaviranomaiselle sekd tuomioistuimelle rikoksen ehk&isemis-
té ja selvittamista varten;

2) tietosuojavaltuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten;

3) henkildlle, jonka palvelun kaytdsta tiedot on tallennettu noudattaen soveltuvin osin viran-
omaisten toiminnan julkisuudesta annetun lain 11 ja 12 8:n s&&4nnoksia;
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4) muuta yksiloitya tarkoitusta varten, jos henkild, jonka palvelun kéytosté tiedot on tallen-
nettu, on antanut tahadn nimenomaisen suostumuksensa, ellei julkisuuslain 11 tai 12 8:std muu-
ta johdu.

138§
Tietojen kasittely kayttajaorganisaatiossa

Kéyttajéorganisaatio vastaa pitdmansé rekisterin tietojen kasittelysta siten kuin siit4 erikseen
séadetdan.

Kéayttéjaorganisaatiolla on oikeus tarjota palvelunakyméaéan tunnistautuneelle henkil6lle han-
t4 tai hanen edustamansa yhteison asiointia koskevia henkil- ja muita tietoja palvelundakymaa
kayttéen, jollei laissa toisin séadeta. Palvelundkymadssa naytettavéat tiedot haetaan kayttajaor-
ganisaation rekisteristd palvelundkymaan henkil6tunnuksella tai muulla yksilivalla tunnuk-
sella teknistd kayttoyhteyttd hyddyntéen.

Kéyttajéorganisaation on valittomasti hévitettdva palvelundkymadstad sen tietojarjestelméaan
tullut henkil6tunnusta tai muuta yksildivaa tunnusta koskeva tieto, mikéli silla ei ole oikeutta
kasitella kyseisté tietoa.

Kéayttdjaorganisaatio vastaa palvelutietovarantoon saataville tuomiensa tietojen oikeellisuu-
desta.

4 luku
Tukipalveluja ja niiden kayttda koskevat vaatimukset
14§
Tukipalvelujen laatu- ja tietoturvallisuusvaatimukset

Palvelutuottaja vastaa tuottamansa tukipalvelun kustannustehokkuudesta seka siita, etta pal-
velu on kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma seka mah-
dollisimman kayttajdystavallinen ja esteeton. Palvelutuottajan on tukipalvelun toteuttamisessa
noudatettava valtion tietohallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja
maarityksié.

Palvelutuottaja vastaa tuottamassaan tukipalvelussa késiteltavien tietojen tietoturvallisuudes-
ta seka tukipalvelun tuottamisen edellyttdman tietojen yhdistamisen oikeellisuudesta.

Palvelutuottajan varautumisvelvollisuudesta ja valtion tietohallinnon ohjauksesta seka sah-
koisten palveluiden jarjestamisestd poikkeusoloissa saadetédén valmiuslaissa (1552/2011).

Valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksia tassa pykélassé tarkoite-
tuista tukipalvelujen laatua ja tietoturvallisuutta koskevista vaatimuksista.

158§
Tietojarjestelmia koskevat vaatimukset

Palvelutuottajan on tarkoituksenmukaisin keinoin varmistuttava, ettd sen tukipalvelun tuot-
tamiseen kaytettava tietojarjestelmd on suunniteltu, valmistettu ja toimii tietoturvallisuutta ja
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tietosuojaa koskevien lakien ja niiden nojalla annettujen saanndsten seka yhteentoimivuutta
koskevien kansallisten madritysten mukaisesti.

Ennen kayttdjaorganisaation tietojérjestelman liittdmisté tukipalveluun palvelutuottaja voi
edellyttdd kayttdjaorganisaatiolta tukipalvelun tietoturvallisuuden ja laadun varmistamiseksi
tarpeellisten vaatimusten tayttdmistd. Palvelutuottajan ja k&yttdjdorganisaation on tarpeen mu-
kaisilla ja ennalta sovituilla tietoturvallisuustoimenpiteilla seka testauksilla varmistuttava siité,
ettei liittdmiselld vaaranneta kayttdjaorganisaation asiointipalvelun tai henkilétietojen taikka
tukipalvelun tai niiden tuottamiseen kaytetyn tietojarjestelmén tietoturvallisuutta.

Valtioneuvoston asetuksella voidaan antaa tarkempia sadnnoksia 1 momentissa tarkoitettu-
jen tietojarjestelmien tietoturvallisuutta koskevista vaatimuksista ja niiden tayttymisen totea-
misesta sekd 2 momentissa tarkoitetusta kayttdjdorganisaation tietojérjestelman liittdmista
koskevista tietoturvallisuustoimenpiteista.

16 §
Hairiotilanteet ja -ilmoitukset

Jos palvelutuottajan tukipalvelun tuottamiseen kaytetty tietojarjestelmé tai kéyttajéorgani-
saation tukipalveluun liitetty tietojarjestelmd aiheuttaa haittaa tukipalveluun kéytetyn tai sii-
hen liitetyn tietojarjestelman toiminnalle tai tietoturvallisuudelle, on haittaa aiheuttavasta tie-
tojarjestelmasta vastaavan tahon vélittdémasti ryhdyttava toimenpiteisiin tilanteen korjaamisek-
si. Tarvittaessa palvelutuottaja tai kayttajaorganisaatio voi kytked tietojarjestelmansa irti toi-
sen yll&pitamasta jarjestelmasta.

Palvelutuottajan on viipymattd ilmoitettava sen tukipalveluja kayttaville kdyttdjéorganisaati-
oille seké tukipalvelujen kayttajille, jos sen tukipalveluun kohdistuu tai sit4 uhkaa merkittavé
tietoturvaloukkaus taikka muu tapahtuma, joka estaa tukipalvelun toimivuuden tai hairitsee si-
t& olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen. limoituksessa on kerrottava
hairion tai sen uhkan arvioitu kesto sekd mahdollisuuksien mukaan kayttdjaorganisaation ja
tukipalvelun kayttdjan kéaytettavissa olevista suojaustoimenpiteista. Liséksi palvelutuottajan on
ilmoitettava kayttajaorganisaatioille ja tukipalvelun kéyttdjille hairion tai uhkan péattymisesta.

Kéyttajéorganisaation on viipyméttd ilmoitettava palvelutuottajalle, jos kyseisen palvelu-
tuottajan tukipalveluun liitettyyn kayttajaorganisaation tietojarjestelmadn kohdistuu tai sita
uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka voi vaarantaa tukipalvelun
tietoturvallisuuden tai toimivuuden tai hdiritd sitd olennaisesti. lImoituksessa on kerrottava
hairion tai uhkan sisélto, arvioitu kesto ja mahdollisuuksien mukaan suojaustoimenpiteet. Li-
séksi kayttajaorganisaation on ilmoitettava hdirion tai uhkan kohteena olevaa tukipalvelua
tuottavalle palvelutuottajalle hairion tai uhkan p&attymisesta.

Palvelutuottajan on raportoitava tukipalvelujensa toimivuudesta ja tietoturvallisuudesta
saannollisesti seké ilmoitettava niihin liittyvistd merkittavista poikkeamista viivytyksetta val-
tiovarainministerille tai sen osoittamalle viranomaiselle.

17 §
Lokirekisteri
Véestorekisterikeskuksen on tietojen kasittelyn laillisuuden varmistamiseksi pidettédva loki-

rekisterid 3 8:n 1 momentin 1 — 7 kohdissa tarkoitettujen tukipalvelujen kaytosta tallennettujen
tietojen Kasittelystd. Lokirekisteriin on tallennettava tieto tietojen késittelijasts, kasittelyn
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ajankohdasta seka kasittelyn kohteena olleista jarjestelman tiedoista tai tietoryhmista. Liséksi
tulee tallentaa tiedot tahosta, jolle tiedot on luovutettu 12 8:n nojalla.

Vaestorekisterikeskuksen on sailytettdva lokirekisteriin tallennetut tiedot véhintd&n kaksi
vuotta niiden tallentamisajankohtaa seuraavan kalenterivuoden alusta lukien.

18 §
Lokirekisterin tietojen kaytto ja luovuttaminen

Véestorekisterikeskus saa kayttad lokirekisteriin tallennettuja tietoja tukipalvelujen kaytosta
tallennettujen tietojen késittelyn seurantaa ja valvontaa seké tietoturvallisuuden yllépitoa var-
ten.

Véestorekisterikeskus voi luovuttaa lokirekisteriin talletettuja tietoja:

1) poliisi-, esitutkinta- ja syyttdjaviranomaiselle sek& tuomioistuimelle rikoksen ehk&isemis-
té ja selvittamista varten;

2) tietosuojavaltuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten;

3) sille henkil6lle, jonka palvelun kaytosta tallennetut tiedot ovat olleet késittelyn kohteina
noudattaen soveltuvin osin viranomaisten toiminnan julkisuudesta annetun lain 11 ja 12 8&:n
s&annoksid;

4) muuta yksiloitya tarkoitusta varten, jos lokirekisteristd ilmenevé tietojen kasittelija ja
henkild, jonka palvelun kaytosta tallennetuista tiedoista kasittelyssé on ollut kysymys ovat an-
taneet tahan nimenomaisen suostumuksensa, ellei julkisuuslain 11 tai 12 §:std muuta johdu.

5 luku
Ohjaus ja valvonta
19§
Yleinen ohjaus ja valvonta

Valtiovarainministerion tehtdvénd on ohjata tassd laissa tarkoitettujen hallinnon yhteisten
séhkoisten tukipalvelujen jarjestdmistd, palvelujen laatua sekd nédiden palvelujen yhteentoimi-
vuutta ja kokonaisarkkitehtuurin mukaisuutta noudattaen mité julkisen hallinnon tietohallin-
non ohjauksesta annetussa laissa saadetaan. Valtiovarainministerid vastaa hallinnon yhteisten
sdhkoisten tukipalvelujen palvelutuotannon yleishallinnollisesta, strategisesta seka tieto- ja
viestintateknisen varautumisen, valmiuden ja turvallisuuden ohjauksesta.

Vaestorekisterikeskuksen tuottaman, 3 8§8:n 1 momentin 3 kohdassa tarkoitetun palve-
lundkymén yrityksen palvelundkymaé koskevan kokonaisuuden siséllon, rakenteen ja kéaytet-
tdvyyden strategisesta ohjauksesta vastaavat valtiovarainministerio ja tyo- ja elinkeinoministe-
rié yhdessa.

20§

Tiedonsaantioikeus
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Palvelutuotannon ja palvelujen laadun ja kustannustehokkuuden varmistamiseksi valtiova-
rainministeriolld on oikeus saada riittavat ja tarvittavat tiedot palvelutuottajilta.

6 luku
Erinaiset saannokset
218
Tukipalvelujen kustannukset

Tukipalvelujen tuottamisesta aiheutuvat kustannukset katetaan valtion varoista ja palvelun
kaytto on kayttdjaorganisaatiolle maksutonta.

Kéyttajéorganisaatio vastaa itse sille tukipalvelujen kayttéon liittymisesta seké palvelutieto-
varannon ja palvelundkyman siséltdmien tietojen yllapidosta aiheutuvista kustannuksista ellei
5 §:n 2 momentista muuta johdu.

Viestinvalityspalvelun kayttdjdorganisaation puolesta lahettdmien Kirjeiden kustannuksista
vastaa kayttdjaorganisaatio.

Kéayttdjaorganisaatio vastaa itse vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekir-
joituksista annetun lain mukaisten tunnistuspalveluntarjoajien kanssa solmimiinsa tunnista-
mispalvelun tarjoamista koskeviin sopimuksiin perustuvista maksuista.

7 luku
VVoimaantulo
22 §
Voimaantulo

Tama laki tulee voimaan xx paivana xxxxxkuuta 201x.

238
Tehtévien jarjestamista koskeva siirtymasaannos

Valtion tieto- ja viestintatekniikkakeskus tuottaa, tarjoaa ja yllapitda 3 8:n 1 momentin 5 ja 8
kohdassa tarkoitettuihin palveluihin kuuluvaa tunnistamisen, allekirjoittamisen ja maksamisen
kokoamis- ja hallinnointipalvelua enintdén 31 péivéaan joulukuuta 2017 saakka.

Valtion tieto- ja viestintatekniikkakeskus tuottaa, tarjoaa, yllapitéa ja kehittdd 3 §:n 1 mo-
mentin 7 kohdassa tarkoitettuihin palveluihin kuuluvaa viranomaisten ja kansalaisten tai yhtei-
sOjen valistd viestintdkanavaa ja hallinnollisten paatdsten keskitettya séhkoistd toimittamis-
paikkaa sek& 9 §:ssd tarkoitettua rekisterid enintdén 31 paivéaan joulukuuta 2016 saakka.

Valtiokonttori tuottaa, tarjoaa, yllapitad ja kehittdd 3 8:n 1 momentin 2 kohdassa tarkoitet-
tuihin palveluihin kuuluvaa Suomi.fi —palvelua enintd&n 31 péivéan joulukuuta 2017 saakka.

Verohallinto tuottaa, tarjoaa, yllapitaa ja kehittdd 3 §:n 1 momentin 5 kohdassa tarkoitettui-
hin palveluihin kuuluvaa séhkoistd tunnistuspalvelua, jonka avulla viranomainen tai muu jul-
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kista tehtdvaa hoitava voi julkista tehtdvéa hoitaessaan tunnistaa organisaation ja sita edusta-
van henkildn, enintdén 31 paivaan joulukuuta 2016 saakka.

Elinkeino-, litkenne- ja ympéristokeskusten seka tyo- ja elinkeinotoimistojen kehittamis- ja
hallintokeskus tuottaa, tarjoaa, yllapita4 ja kehittdd 3 §:n 1 momentin 2 ja 3 kohdassa tarkoitet-
tuihin palveluihin kuuluvaa yrityssuomi.fi —palvelua enintddn 31 péivaan joulukuuta 2017
saakka.

Vaestorekisterikeskuksen 4 §:n 1 momentin nojalla tuottamaa 3 §:n 1 momentin 6 kohdan
mukaista 7 8:n 1 momentissa tarkoitettuihin tahdonilmaisuihin perustuvan palvelun tarjoami-
nen alkaa viimeistdan 1 paivana tammikuuta 2017.

Valtioneuvosto péaattad tarkemmin 5 momentissa sdddetyn maaréajan puitteissa Elinkeino-,
lilkenne- ja ympéristokeskusten seka tyo- ja elinkeinotoimistojen kehittdmis- ja hallintokes-
kukselta Vaestorekisterikeskukselle siirrettavisté tehtavista ja toiminnoista seké aikatauluista.

Valtiovarainministerié pédattaa tarkemmin 1-4 momenteissa saadettyjen madrédaikojen puit-
teissa Vaestorekisterikeskukselle siirrettavista tehtévista ja toiminnoista seka aikatauluista.

24 8§
Henkilostoa koskeva siirtymasaannos

Valtion tieto- ja viestintatekniikkakeskuksessa 23 8:n 1 ja 2 momentissa tarkoitettuihin pal-
veluihin liittyvia tehtavid hoitava tydsopimussuhteinen henkil6sto siirtyy Vaestorekisterikes-
kukseen virkaan valtiovaranoministerion 23 8:n 8 momentin pa&toksen mukaisesti. Maéaraai-
kaisessa tyOsuhteessa naissa tehtavissa oleva henkildsto siirtyy palvelussuhteensa keston ajak-
si Véestorekisterikeskukseen méérdaikaiseen virkasuhteeseen.

Tyontekija saa tydsuhteessa muutoin sovellettavaa irtisanomisaikaa noudattamatta tai sen
kestoajasta riippumatta irtisanoa tydsopimuksen péattymaan siirtopéivastd, jos hén on saanut
tiedon siirrosta Valtion tieto- ja viestintatekniikkakeskukselta tai Vaestorekisterikeskukselta
viimeistdan kuukautta ennen siirtopaivaa. Jos tydntekijalle on annettu tieto siirrosta myéhem-
min, han saa irtisanoa tydsopimuksensa paattymaan siirtopdivasta tai taméan jalkeen, viimeis-
taan kuitenkin kuukauden kuluessa saatuaan tiedon siirrosta. Siirtyvien henkildiden palvelus-
suhteen katsotaan palvelussuhde-etuuksien maaraytymisen kannalta jatkuneen valtiolla yhden-
jaksoisena.

Edelld 23 8:n 3 — 5 momentissa tarkoitettuja siirrettavid tehtdvia virkasuhteessa hoitavan
henkildston asemasta saddetaédn valtion virkamieslain (750/1994) 2 luvussa.

258
Kayttovelvoitteen voimaantuloa koskeva siirtymasaannos
Edelld 5 §8:n 1 ja 2 momentissa tarkoitetun kayttajaorganisaation on otettava tukipalvelut
kayttdonsa viimeistdan silloin kun tukipalvelut ovat kéytettavissa ja kyseistd palvelua vastaa-
vaan itsendisesti hankitun palvelun palvelusopimus on paattynyt.

26 §

Sopimuksia ja muita sitoumuksia seké vireilla olevia asioita koskeva siirtymasaannos
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Tehtavien ja toimintojen siirtyessa Vaestorekisterikeskukselle siirtyvat Véestorekisterikes-
kukselle ndihin tehtdviin ja toimintoihin liittyvat sopimukset ja sitoumukset ja niihin liittyvat
oikeudet ja velvollisuudet sek vireilla olevat asiat.

Edelld 9 §:ssd sdddetyn rekisterin rekisterinpitovastuu siirtyy Vaestorekisterikeskukselle,
kun 23 §:n 2 momentissa tarkoitettu tehtdva siirtyy sille.
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Laki

valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain muutta-
misesta

Eduskunnan péatdksen mukaisesti sdédetéan:

Eduskunnan paatdksen mukaisesti

kumotaan valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain
(1226/2013) xxx

muutetaan Xxx

lisdtdan xxx
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