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1. Johdanto

Syyttajalaitoksessa kasitelladn henkilotietoja syyteharkinnan ja muun rikokseen liittyvan syyttajan toiminnan
yhteydessa. HenkilGtietoja kasitelldan lisaksi henkilostohallinnon, sidosryhmayhteistyon ja hallintoasioiden
kasittelyn tarkoituksiin. Henkilotietojen kasittelysta rikokseen liittyvan syyttdjan toiminnan yhteydessa on
sdddetty laissa henkilotietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldapitamisen
yhteydessd (1054/2018), jaljempana rikosasioiden tietosuojalaki. Syyttdjalaitos kasittelee henkil6tietoja
rikosasioissa myods EU-lainsdadannon ja kansainvalisten sopimusten perusteella. Muuhun henkil6tietojen
kasittelyyn Syyttajalaitoksessa sovelletaan EU:n yleistd tietosuoja-asetusta (Euroopan parlamentin ja
neuvoston asetus (EU) 679/2016), tietosuojalakia (1050/2018) ja lakia yksityisyyden suojasta tyoeldaméssa
(759/2004).

Syyttajalaitoksen rikosasioihin liittyva henkilotietojen kasittely perustuu nykyisin sellaisenaan rikosasioiden
tietosuojalakiin, mutta syyttdjien henkil6tietojen kasittelyyn sovelletaan erdiltd osin  my0s
erityislainsaadantoon sisaltyvia yksittaisia saannoksia. Syyttdjalaitos on rikosasioiden tietosuojalaissa
tarkoitettu toimivaltainen viranomainen, jonka perustehtdavd on rikosvastuun toteuttaminen
esitutkintayhteistydon, syyteharkinnan ja oikeudenkdynnin aikana sekd mm. sakkomenettelyssa ja
poliisirikosten tutkinnanjohtajan tehtavissa. Syyttdjan tehtdvana on syyttdjalaitoksesta annetun lain 9 §&:n
mukaan huolehtia rikosoikeudellisen vastuun toteuttamisesta hanen kasiteltdvdnadn olevassa asiassa
tasapuolisesti, joutuisasti ja taloudellisesti asianosaisten oikeusturvan ja yleisen edun kannalta. Tehtavan
hoitamiseksi syyttajat voivat kasitella esitutkintamateriaalin ohella esimerkiksi rikostuomioita ja rikoksia
koskevia paatoksid. Syyttdjat voivat kasitellda henkilotietoja myds kansainvalisiin sopimuksiin liittyvien
oikeusaputehtavien yhteydessa sekd kansainvalisen yhteistyon yhteydessa.

Syyttadjalaitos on nostanut esiin sen, ettei silla ole riittavan tarkkarajaista sdadosperustetta henkilétietojen
kasittelysta rikosasian eli syyteasioiden osalta. Erityisesti rikosasioiden tietosuojalaki ei yleislakina selvenna
ja ratkaise Syyttdjalaitoksen henkilotietojen kasittelyyn liittyvia vastuita ja tehtdvid. Myos
apulaistietosuojavaltuutettu on arvioinut, etta Syyttdjalaitoksen henkilotietojen kasittelya koskeva saantely
ei kaikilta osin tayta perustuslaista johtuvia vaatimuksia erityisesti sdantelyn tasmallisyyden, kattavuuden ja
tarkkarajaisuuden osalta.

Arviomuistion tarkoituksena on selvittda, miltd osin Syyttajalaitoksen syytetoimien ja muiden rikosasioihin
liittyvien toimien yhteydessa suorittamaa henkilotietojen kdsittelyd koskevaa lainsdadant6a olisi syyta
tdydentda erityissaannoksilla, ottaen huomioon rikosasioiden tietosuojalain sisdltamat sdadannodkset ja
perustuslain tulkintakdytdnnosta johtuvat vaatimukset (erityisesti PeVL 26/2018 vp ja sita myohempi
kdytanto). Lisdksi muistiossa arvioidaan, mika olisi tarkoituksenmukaisin sdantelyratkaisu.

2. Nykytila
2.1 Yleisesti sovellettava lainsddddnté

Rikosasioiden tietosuojalaki on henkilotietojen suojaa koskeva yleislaki, jota sovelletaan lahtékohtaisesti
kaikkeen syyttdjien suorittamaan henkildtietojen kasittelyyn syyteharkinnassa ja muussa rikokseen liittyvassa



syyttdjan toiminnassa. Laki sisdltda laajan henkilotiedon maaritelman, ja myos henkilotietojen kasittely on
kasitteena laaja. Laki kattaa syyttdjien osalta kasittelyn tarkoitukset ja laajalti erilaiset henkil6tietojen
kasittelytoimenpiteet, kun kyse on henkildtietojen kasittelystd, joka on kokonaan tai osittain automaattista
tai jossa kasiteltavat tiedot muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.

Syyttdjien tiedonkasittelyyn sovelletaan myods yleislakeina lakia viranomaisten toiminnan julkisuudesta
(621/1999, julkisuuslaki) ja lakia julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki).
Julkisuuslaki sisaltdd muun muassa sddannokset salassa pidettavistd tiedoista seka sadanndkset tiedon
luovuttamisesta viranomaisen henkilorekisteristd ja salassa pidettdvien tietojen luovuttamisesta toiselle
viranomaiselle, ulkomaan viranomaiselle ja kansainvaliselle toimielimelle. Julkisuuslain sdaannokset kattavat
kuitenkin syyttdjien osalta vain tilanteet, joissa salassa pidettdva asiakirja on tarpeen kasiteltdessa
ennakkotietoa, ennakkoratkaisua, viranomaisen paatoksesta tehtya muutoksenhakua taikka toimenpiteesta
tehdyn kantelun tai alistusasian taikka kansainvaliselle lainkdytto- tai tutkintaelimelle tehdyn valituksen
kasittelemiseksi. Muilta osin salassa pidettavien tietojen luovuttaminen kdytdnndossa edellyttaa, etta asiasta
saadetaan erikseen muualla laissa. Tiedonhallintalakia sovelletaan syyttdjien tiedonhallintaan ja
tietojarjestelmien kayttoon, kun ne kasittelevat tietoaineistoja, jollei muualla laissa toisin sdaddeta. Laissa
sdddetdan esimerkiksi tiedonsiirtoihin sovellettavista vaatimuksista, kun tietoja luovutetaan tietoverkossa,
seka teknisid rajapintoja koskevista vaatimuksista. Sen sijaan esimerkiksi kerdttdavien lokitietojen osalta
rikosasioiden tietosuojalaki sisaltda yksityiskohtaisemmat vaatimukset. Tiedonhallintalaissa ei sdadeta
henkilorekistereista eikd henkilotietojen rekisteroinnistd, mutta lain sdannoksilla tietoaineistojen kasittelysta
ja asianhallinnasta voi olla vaikutusta myos henkil6tietojen kasittelyyn. Tietosuojalainsdadanto koskee myods
kaikkia rekistereitd, joissa kasitelldaan henkilotietoja. Rikosasioiden tietosuojalaissa tarkoitettu
rekisterinpitdja on usein sama viranomainen kuin tiedonhallintalaissa tarkoitettu tiedonhallintayksikko,
mutta ei kaikissa tapauksissa.

2.2 Erityissddnnokset

Syyttajalaitoksesta annetussa laissa (32/2019) saadetddn Syyttdjilaitoksen asemasta, tehtdvistd ja
hallinnosta seka syyttajien tehtadvista. Syyttajalaitos vastaa itsendisesti ja riippumattomasti syyttdjantoimen
jarjestamisestd. Syyttdjan tehtdvand on huolehtia rikosoikeudellisen vastuun toteuttamisesta hanen
kasiteltavanaan olevassa asiassa tasapuolisesti, joutuisasti ja taloudellisesti asianosaisten oikeusturvan ja
yleisen edun edellyttdmalla tavalla. Syyttdjalla on itsendinen ja riippumaton syyteharkintavalta. Syyttédja
tekee itsendisesti ja riippumattomasti paatosvaltaansa kuuluvat, rikosoikeudellisen vastuun toteuttamista
koskevat ratkaisut kasiteltdvanaan olevassa rikosasiassa. Syyttaja on toimivaltainen syyttdjan tehtavissa koko
maassa. Syyttdjalaitoksesta annettu laki ei sisdllda henkilotietojen kasittelyd koskevaa saantelya lukuun
ottamatta 22 §:33, jossa sdddetdan syyttajien tiedonsaantioikeudesta.

Rikosprosessiin  kuuluu useita toimenpiteitd, joihin liittyy henkilotietojen kasittelytilanteita.
Oikeudenkadymiskaaren (45/1734) saannoksista esimerkiksi haastehakemuksia ja haasteiden tiedoksiantoa
koskevien sdanndsten seka todistelun vastaanottamiseen liittyvat sdaanndkset tarkoittavat samalla
henkilotietojen kasittelya. Osaan rikosprosessin toimenpiteista voi liittya salassa pidettavia tai arkaluonteisia
tietoja, jotka voivat joiltakin osin olla myds rikosasioiden tietosuojalain 11 §:ssa tarkoitettuun erityiseen
henkilotietoryhmaan kuuluvia henkilotietoja. Esimerkiksi mielentilatutkimusta koskevat esitykset voivat
sisaltaa terveystietoja.

Oikeudenkaynnista rikosasioissa annetussa laissa (689/2017) (1 luku) saddetaan syyteoikeuden kayttamiseen
ja syyteharkintaan liittyvistd toimenpiteistd, joihin liittyy henkilotietojen kasittelya (syyte, syyttamatta



jattamista koskeva paatos, asianomistajan syyttamispyynnon kasittely, tuomioesitys
tunnustamisoikeudenkdynnissd, menettamisvaatimus). Lain 5 luvussa sdaadetdan syytteen vireillepanoon
liittyvista toimenpiteista. Haastehakemuksen osalta luvun 3 §:ssa sddadetdadan myos henkilotiedoista ja muista
tiedoista, joita haastehakemuksessa on ilmoitettava.

Esitutkintalain (805/2011) 3 luvussa sdaddetaan rikoksesta tehdyn ilmoituksen kirjaamisesta ja siirtdamisesta
(1ja 2 8§). iImoituksesta syyttajalle ja yhteistyovelvollisuudesta sdddetddn 5 luvussa (1 ja 3 §). Esitutkintalaissa
sdddetdan myos syyttajan toimivaltuuksista, kun syyttaja toimii tutkinnanjohtajana. Syyttaja vastaa tutkinnan
johtamisesta, kun kyse on poliisimiehen tekemaksi epaillyn rikoksen tutkinnasta. Esitutkintaviranomainen
(poliisi) kuitenkin huolehtii my®6s silloin rikoksesta tehdyn ilmoituksen kirjaamisesta. Kdytanndssa esitutkinta-
aineisto siirretdan lahes aina poliisin tietojarjestelmasta, myos silloin, jos esitutkinta-viranomainen on
Rajavartiolaitos, Tulli tai Puolustusvoimat. Esitutkinta-aineistosta saddetdan esitutkintalain 9 luvussa
(esitutkintapoytakirja, loppulausunnot ym.). Esitutkinta-aineistoa kasitelladn syyttéjien
kasittelyjarjestelmassa sen jalkeen, kun poliisi on siirtdnyt aineiston Syyttdjalaitokselle. Poliisi kirjaa
paasaantoisesti rikosilmoitukset myos epaillyista poliisirikoksista. Poliisi huolehtii kirjaamisesta myos siina
tapauksessa, ettd asianomistaja ilmoittaa rikoksen syyttdjalle. Syyttajat kirjaavat esitutkinnan rajoittamista
koskevan paatoksen, syyttamatta jattdmistd koskevan paadtoksen tai syytteen nostamista koskevan
paatdksen.

Pakkokeinolaissa (806/2011) saadettyihin toimenpiteisiin liittyy erilaisia syyttdjien suorittamia
henkilotietojen kasittelytilanteita. Naitd ovat esimerkiksi vangitsemisvaatimuksen, matkustuskiellon ja
vakuustakavarikkoa koskevan vaatimuksen kasittely; takavarikoidun tai takavarikoimista varten haltuun
otetun suljetun kirjeen tai muun suljetun yksityisen asiakirjan avaaminen ja tutkiminen; ja tutkinta-arestin
rikkomista koskevien ilmoitusten kasittely. Syyttajat kasittelevat pakkokeinolain mukaisin keinoin saatuja
henkilotietoja ainoastaan osana esitutkintapoytakirjaan liitetyn materiaalin kasittelyd ja tallentamista.
Syyttdjat eivat myoskaan arkistoi esitutkintamateriaalia, vaan arkistoinnista huolehtii poliisi, ja
tuomioistuimet huolehtivat arkistoinnista siltd osin kuin asiakirjoihin on vedottu todisteina
oikeudenkaynnissa.

Sakon ja rikesakon madraamisestda annetun lain (754/2010) nojalla sakkovaatimuksen ja
rangaistusvaatimuksen antaa poliisimies. Mainittu vaatimus voidaan antaa myds syyttdjan pyynnosta.
Rikesakon maaraa poliisimies tai syyttaja, rangaistusmaarayksen antaa syyttdja, ja sakkomaardyksen antaa
poliisimies. Sakkovaatimuksen, sakkomaarayksen ja rikesakkomaardyksen sisallostd, mukaan lukien
henkilotiedot, sdadetdan lain 8 &:ssd. Rangaistusvaatimuksen sisdllostda sdadetdan lain 9 §:ssa.
Rangaistusmaarayksesta ja rikesakkomaarayksesta sdadetddn tarkemmin lain 4 luvussa, mutta sddnnokset
eivat sisdlla erityisia henkilotietoja koskevia saannoksia. Lain 40 § sisdltdaa kuitenkin oikeusministerion
asetuksenantovaltuuden, jonka mukaan oikeusministerion asetuksella voidaan sadataa tarkemmin lain
mukaisissa menettelyissa kdytettavista asiakirjoista seka niihin merkittavista tiedoista. Virheen korjaamisesta
saadetdan lain 37 §:ssa.

Sakon taytanté6npanosta annetun lain (672/2002) 3 luvussa sdddetddn muuntorangaistuksesta. Lain 30 §:n
2 momentin nojalla muuntorangaistusvaatimuksen esittdd syyttdja. Henkilotietojen kasittelya liittyy
tilanteisiin, joissa syyttdja kasittelee kardjaoikeuden toimittamia asiakirjoja ennen istuntoa seka
ulosottomiehen toimittamia selvityksia. Muuntorangaistuksen maardamisessa tarvittavien tietojen
toimittamisesta syyttajalle ja syyttajaltda edelleen kardjaoikeudelle sdddetddan tarkemmin valtioneuvoston
asetuksella. Jos tuomioistuin harkitsee sen soveliaaksi, asian kasittelyssa voidaan kayttaa teknista
tiedonvalitystapaa, jossa kasittelyyn osallistuvilla on puhe- ja ndkdyhteys kesken. Lain 30 a §:n 1 momentin
mukaan Syyttdjan on aiheen ilmetessa omasta aloitteestaan tai tuomioistuimen pyynnoésta hankittava
ulosottomiehelta selvitys maksuvelvollisen taloudellisesta asemasta. Tahan selvitykseen sisaltyy



ulosottoasian asianhallintatiedot sekd ne maksuvelvollisen taloudellista asemaa koskevat tiedot, jotka
saadaan luovuttaa syyttdjalle sakon muuntorangaistuksen maaraamista varten.

Yhdyskuntaseuraamusten taytdntdonpanosta annetun lain (400/2015) 10 §:n 1 momentin mukaan syyttéja
tai tuomioistuin pyytda Rikosseuraamuslaitosta laatimaan seuraamusselvityksen, jos rikoksesta epailtya
syytetaan rikoksesta, josta todenndkdisesti tuomitaan yhdyskuntapalvelu tai valvontarangaistus taikka
rikokseen 21 vuotta taytettyddan syyllistyneelle ehdollisen vankeuden tehosteeksi valvonta.
Seuraamusselvitykseen voidaan muun muassa syyttdjan pyynnosta liittda myos rangaistusajan suunnitelma,
jonka vyksityiskohdat voivat tarkoittaa myo6s arkaluonteisina pidettavien tietojen kasittelyd. Syyttajat
kasittelevat lain nojalla my6s Rikosseuraamuslaitoksen laatimia selvityksida yhdyskuntapalvelun
velvollisuuksien rikkomisesta. Henkilotietojen kasittelya liittyy lisdksi esimerkiksi tilanteisiin, joissa syyttaja
esittdd lain nojalla vaatimuksen yhdyskuntapalvelun muuttamisesta valvontarangaistukseksi tai
ehdottomaksi  vankeusrangaistukseksi  tai  valvontarangaistuksen = muuttamisesta  ehdottomaksi
vankeusrangaistukseksi, sekad tilanteisiin, joissa syyttdja saattaa epaillyn yhdyskuntapalvelun tai
valvontarangaistuksen velvollisuuksien rikkomisen karajaoikeuden kasiteltavaksi. Laki ei sisalla erityisia
tiedonluovutussadannoksia tai tiedonsaantisddannoksia, mutta tietojen kasittelystd taytantéonpanotehtavia
hoidettaessa sdadetaan henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annetussa laissa. Lain 19 §:n
nojalla Rikosseuraamuslaitos saa salassapitosddanndsten estamattda pyynnosta ja myos oma-aloitteisesti
luovuttaa 5 §&:n 1 ja 2 momentissa, 6 §:ssd, 7 §:n 2 momentissa ja 8 §:n 1 momentissa tarkoitettuja
henkilotietoja muun muassa syyttajalle, siltd osin kuin se on valttamatonta laissa sdadettya syyttdjan
tehtdvaa varten.

Syyttaja tekee seuraamusselvityspyyntoja Rikosseuraamuslaitokselle myos silloin, kun
esitutkintaviranomainen on ilmoittanut syyttdjalle nuoren tekemaksi epdillysta rikoksesta nuoren rikoksesta
epaillyn tilanteen selvittdmisestd annetun lain (633/2010) nojalla. Rikosseuraamuslaitos laatii tekeméansa
arvioinnin perusteella kirjallisen seuraamusselvityksen, joka sisdltda myos nuoren rikoksesta epaillyn
sosiaalista tilannetta koskevat olennaiset tiedot. Seuraamusselvitykseen sisdllytetdan myés muu sellainen
rikoksen vuoksi tehtdva selvitys tai lausunto, jonka syyttdja on pyytanyt yhdyskuntaseuraamuksen
tuomitsemista varten. Lain 9 §:ssa sdddetdan Rikosseuraamuslaitoksen ja sosiaaliviranomaisen
tiedonsaantioikeudesta, joka kattaa my6s terveystietoja ja valtiosdantdisesti arkaluonteisia tietoja.
Tiedonsaantisddannokset eivat kata syyttdjia, mutta myods nadihin tilanteisiin sovellettavaksi tulee
henkilotietojen kasittelysta Rikosseuraamuslaitoksessa annetun lain 19 &:n tiedonluovutussaannokset.

Liiketoimintakiellosta annetun lain (1059/1985) mukaan lilketoimintakielto ja véliaikainen liiketoimintakielto
maaratadn syyttdjan vaatimuksesta. Liiketoimintakieltoa voidaan pidentdd syyttdjan vaatimuksesta.
Syyttdjaa myods kuullaan liiketoimintakiellon kumoamisen yhteydessa. Syyttdja voi erikseen pyytda
liiketoimintakiellon maaraamisen edellytysten tutkimista esitutkintaviranomaiselta. Liiketoimintakielto on
elinkeino-oikeudellinen turvaamistoimi ja liiketoimintakieltorekisteri kuuluu EU:n yleisen tietosuoja-
asetuksen soveltamisalaan, mutta kardjdoikeus maaraa liiketoimintakiellon rikosprosessin yhteydessa.
Liiketoimintakiellon maaraamista ja pidentamista koskevan asian kasittelyssa noudatetaan soveltuvin osin,
mita syyttdjan ajaman rikosasian kasittelysta saddetaan. Siten syyttajan henkil6tietojen kasittely kuuluu myds
talta osin rikosasioiden tietosuojalain soveltamisalaan. Paattyneita liilketoimintakieltoja koskevat tiedot on
saadetty salassa pidettaviksi, mutta niita voidaan luovuttaa rekisterista syyttdjalle syyteharkintaa ja syytteen
ajamista varten seka liiketoimintakiellon maaraamisen edellytysten selvittamista varten.

Oikeushallinnon valtakunnallisesta tietovarannosta annetussa laissa (955/2020) sdddetddn muun muassa
Syyttdjalaitoksen velvollisuudesta liittya tietovarantoon ja toimittaa siihen tietoja (5 ja 6 §). Lain 6 §&:n 2
momentin nojalla Syyttdjalaitoksen on salassapitosddannosten estamatta tallennettava tekemansa ratkaisu
tai sitd koskevat tiedot ratkaisu- ja paatosilmoitusjarjestelmaan. lain 7 §:n 1 momentin mukaan
Oikeusrekisterikeskus toimii tietovarannon rekisterinpitdjana. Lain 3 momentin mukaan Tietovarantoon
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tietoja tallentanut viranomainen on velvollinen huolehtimaan siita, etta: 1) sen tallentamat tiedot vastaavat
viranomaisen ratkaisuja ja sen omiin rekistereihin tekemia merkint6ja; 2) tietovarantoon on tehty tarpeelliset
merkinnat tietojen oikeaksi valittdmiseksi; ja 3) merkinnat on tehty rekisterinpitdjan asettamien teknisten
vaatimusten mukaisesti. Lain 11 ja 12 §:ssd sadadetdan mm. Syyttdjalaitoksen oikeudesta kayttaa
tietovarannon tietoja. Tietojen luovuttamiseen liittyvat ratkaisut on laissa saddetty Oikeusrekisterikeskuksen
vastuulle rekisterinpitdjana (lain 14-17 §). Oikeushallinnon valtakunnallinen tietovaranto on erillinen
syyttdjien kdyttamasta ratkaisu- ja asiainhallintajarjestelmasta.

2.3 Sovellettava EU-lainsddddnto

Syyttajat kasittelevat henkilotietoja kansainvalisen rikosoikeudellisen yhteistyon puitteissa. Kansainvalinen
rikosoikeudellinen yhteistyo kattaa kokonaisuutena keskindisen oikeusavun rikosasioissa, rikoksen johdosta
tapahtuvan luovuttamisen sekd yhteistyon vankeusrangaistuksen ja muiden rikosoikeudellisten
seuraamusten taytantéonpanon siirtamiseksi. Rikosasioiden tietosuojadirektiivid sovelletaan Euroopan
unionista tehdyn sopimuksen mukaisessa rikosasioissa tehtdvassa oikeudellisessa yhteisty0ssd, mukaan
lukien tata yhteistyota koskevien artiklojen perusteella annetun unionin lainsdddanndn mukainen yhteistyo.

Rikosasiaa koskevia tietoja tulee syyttdjille toisista EU:n jdsenvaltioista yksittdiseen asiaan liittyen
kansainvalistd  rikosoikeudellista yhteistyotd koskevia sadadoksia sovellettaessa. Rikosasioiden
tietosuojadirektiivin sdadannokset tulevat sovellettaviksi siltd osin kuin yhteistydn puitteissa kasitelldan
automaattisesti toisesta EU:n jasenvaltioista saatuja henkilotietoja tai nama tiedot talletetaan syyttdjien
diaariin tai muuhun henkilorekisteriin.

Toimivaltaisia viranomaisia oikeusapuasioissa ovat esitutkintaviranomaiset, syyttdjat ja tuomioistuimet.
Oikeusministerid toimii toimivaltaisia viranomaisia avustavana keskusviranomaisena Suomessa. Vieraan
valtion viranomaisen pyynto oikeusavun antamisesta lahetetdan yleensa suoraan sille viranomaiselle, jonka
toimivaltaan pyynnon tayttdminen kuuluu, mutta joissakin tilanteissa oikeusministeridlle. Jos
oikeusapupyyntd on lahetetty oikeusministeridlle, ministerion tulee viipymatta toimittaa pyyntd sille
viranomaiselle, jonka toimivaltaan pyynndn toimeenpano kuuluu, jos pyynnoén tayttdminen ei kuulu
oikeusministerién toimivaltaan. Kansainvalisissa oikeusapusopimuksissa on myds omat maarayksensa
yhteydenpidosta toimivaltaisten viranomaisten valilla.

Keskindiseen oikeusapuun rikosasioissa sisaltyy mm. asiakirjojen tiedoksianto ja todisteiden hankkiminen
rikostutkintaa tai oikeudenkdyntia varten. Keskeisin kansainvalistda rikosoikeusapua koskeva saados
Euroopan unionin jasenvaltioiden vililla on direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta
tutkintamaarayksesta. Suomessa direktiivi on pantu taytantdon rikosasioita koskevaa eurooppalaista
tutkintamaaraystd koskevan direktiivin tdytantoénpanosta annetulla lailla (430/2017), joka tuli voimaan 3
paivana heindkuuta 2017. Syyttajat kuuluvat poliisin ja tuomioistuinten lisaksi lain 5 §:ssa tarkoitettuihin
tdytantdonpanoviranomaisiin  ja voivat pykdlan 3 momentissa sdddetyissd tilanteissa paattda
tutkintamaarayksen tunnustamisesta ja tdytantoonpanosta. Laki sisdltdaa sdadannokset tunnustamista ja
taytantoonpanoa koskevan paatoksen kirjaamisvelvoitteesta, ylimaardisen tiedon ja henkil6tuntomerkkien
luovuttamisen edellytyksistd, videoneuvottelua kdyttden tai puhelimen valitykselld tapahtuvasta
kuulemisesta seka salassapidosta, vaitiolovelvollisuudesta ja tietojen kayttoa koskevista rajoituksista.

Suhteessa niihin jasenvaltioihin tai sellaiseen rikosasioissa annettavaan oikeusapuun, joihin ei sovelleta
tutkintamaaraysta koskevaa direktiivid, sovelletaan aikaisemmin voimassa ollutta sdaantelya. Keskeisimpia
keskindista rikosoikeusapua koskevia monenvalisia sopimuksia ovat Euroopan neuvoston keskindista
oikeusapua rikosasioissa koskeva eurooppalainen yleissopimus (SopS 30/1981) ja keskindisesta oikeusavusta
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rikosasioissa Euroopan unionin jasenvaltioiden vililld vuonna 2000 tehty yleissopimus (SopS 56/2004).
Kansainvdlisestd oikeusavusta rikosasioissa sdadetddn lisdksi kansainvalisestd oikeusavusta rikosasioissa
annetussa laissa (4/1994). Oikeusapupyynto voidaan lain mukaan tehda joko oikeusministerion kautta tai
suoraan syyttdjaviranomaiselle tai muulle taytantdonpanosta vastaavalle viranomaiselle, ja
syyttdjaviranomainen voi myds itse tehda oikeusapupyynnén toisen valtion viranomaiselle.
Syyttajaviranmaiselle tehtavat oikeusapupyynnot koskevat kuitenkin yleensa vain rikosasian siirtamista. Laki
sisdltda muun muassa saannokset oikeusapupyyntdjen muodosta ja sisallosta, asiakirjojen tiedoksiannosta,
todisteiden vastaanottamisesta ja salassa pidettdvien tietojen luovuttamisesta, ja kattaa myods syyttdjien
tiedonluovutusoikeuden. Laissa sdddetddn myoOs asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta seka tietojen kayttoa koskevista rajoituksista.

Euroopan unionin jasenvaltioiden valinen rikoksen johdosta tapahtuva luovuttaminen perustuu
eurooppalaisesta pidatysmaarayksesta tehtyyn puitepadtokseen (2002/584/Y0S), joka on pantu Suomessa
tdytantoon rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden vililld annetulla lailla (1286/2003). Laissa sdadetdan toimivaltaisista syyttdjista ja erdista
naille kuuluvista tehtdvistd. Laissa sdadetddn useista toimenpiteistd, jotka tarkoittavat henkil6tietojen
kasittelytilanteita. Lain mukaista yhteisty6ta tehddan myos Euroopan syyttdjaviraston kanssa. Laki sisaltaa
saannoksia esimerkiksi pyyntojen sisallostd ja muodosta, pyyntojen, poytakirjojen ja muiden asiakirjojen
kasittelysta seka paatoksista ilmoittamisesta. Tietoja luovutetaan lain nojalla sekéa kansallisten viranomaisten
ettd jasenvaltioiden viranomaisten kesken. Vastaavanlaisia sadannoksia sisaltyy rikoksen johdosta
tapahtuvasta luovuttamisesta Suomen ja muiden pohjoismaiden vililla annettuun lakiin (1383/2007).

Rikosasiaa koskevia henkilotietoja saadaan toisista EU:n jasenvaltioista myds muun muassa omaisuuden tai
todistusaineiston jaadyttamistd koskevien pdatosten taytdntdéénpanon yhteydessd. Euroopan unionin
rikosprosessuaalisen yhteistyon alalla on jo nykydan voimassa puitepaatokset vastavuoroisen tunnustamisen
periaatteen soveltamisesta jaadyttamistd ja menetetyksi tuomitsemista koskeviin paatoksiin. Puitepaatos
omaisuuden tai todistusaineiston jaadyttamista koskevien paatosten taytantéonpanosta Euroopan unionissa
(2003/577/Y0S, jiljempédna jaddyttamispuitepaitds) mahdollistaa osaltaan yhdessa jasenvaltiossa tehdyn
jaadyttamispaatoksen tdytantddnpanon siind toisessa jasenvaltiossa, jossa jaddytettdavaa omaisuutta on.
Puitepaatds vastavuoroisen tunnustamisen periaatteen soveltamisesta menetetyksi tuomitsemista koskeviin
paatdksiin (2006/783/Y0S, jaljempana konfiskaatiopuitepaatds) puolestaan koskee yhdessa jasenvaltiossa
annetun konfiskaatiotuomion |dhettamistd pantavaksi tdytdntdéon toisessa jasenvaltiossa, jossa
menettamisseuraamuksen kohteena olevaa omaisuutta on.

Edelld mainitut puitepdatokset on korvattu 14 paivana marraskuuta 2018 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EU) 2018/1805 jaadyttdmistd ja menetetyksi tuomitsemista koskevien paitosten
vastavuoroisesta tunnustamisesta, niiden jasenvaltioiden vdlisessa yhteistydssa, joita asetus sitoo.
Puitepaatokset vastaavat sisallollisesti pitkalti asetuksen sisaltoa. Jaddyttamista koskevien paatdsten osalta
asetus kuitenkin koskee vain jaadyttamistda myohemmin tuomittavan menettdmisseuraamuksen
taytantdoonpanoa varten, sekd jaddyttamistd ja konfiskaatiota asianomistajan korvausvaatimuksen tueksi.
Todistusaineiston jaadyttamista puolestaan koskee vuonna 2014 hyvaksytty direktiivi rikosasioita koskevasta
eurooppalaisesta tutkintamé&arayksesta (2014/41/EU).

Jaadyttamispuitepdatdos on pantu kansallisesti tdytantéon lailla omaisuuden tai todistusaineiston
jaadyttdmistd koskevien paitosten tdytdntdonpanosta Euroopan unionissa (540/2005). Lain mukaisesti
pannaan taytantoon toisen EU:n jasenvaltion oikeusviranomaisen tekema jaadyttamispaatos tai [ahetetdan
Suomen oikeusviranomaisen tekema jaadyttamispaatos taytantdoonpantavaksi toiseen EU:n jasenvaltioon.
Syyttdjan toimivaltuudet ovat samat riippumatta siitd, toimitaanko asetuksen vai puitepaatdksen nojalla. Lain
5 §&:n mukaan syyttdja on toimivaltainen hoitamaan jaadyttamispaatoksen taytantéodnpanoon liittyvia
tehtaviad. Paatoksen jaadyttamispaatoksen lahettdmisesta toiseen jasenvaltioon tekee Suomessa syyttdja tai
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syyttdjan pyynnosta tuomioistuin. Pyyntdihin sovelletaan rikosasioiden oikeusapulain mukaista
oikeusapumenettelya. Pyyntojen lisaksi myods todistusaineiston siirtoon ja paatoksista ilmoittamiseen liittyy
henkilotietojen kasittelya.

MyGs neuvoston puitepdatés 2009/829/YOS vastavuoroisen tunnustamisen periaatteen soveltamisesta
valvontatoimia koskeviin paatoksiin  Euroopan unionin jdsenvaltioiden valillda tutkintavankeuden
vaihtoehtona edellyttaa henkil6tietojen vaihtoa EU:n jasenvaltioiden valilla. Kyseinen puitepaatds on pantu
kansallisesti tdytantoon lailla tutkintavankeuden vaihtoehtona maarattyja valvontatoimia koskevan
puitepdatoksen lainsaddannén alaan kuuluvien sdanndsten kansallisesta tdytantéonpanosta ja
puitepaatoksen soveltamisesta (620/2012). Lain ja puitepaatoksen mukaisesti Suomessa tunnustetaan ja
pannaan taytantéon EU:n jasenvaltiossa tehty puitepadtoksessa tarkoitettu valvontatoimia koskeva paatos
ja lahetetdan toiseen EU:n jdsenvaltioon tunnustettavaksi ja tdytdantodnpantavaksi Suomessa tehty
valvontatoimia koskeva pdatos. Puitepadtoksen tavoitteena on vahentda tilanteita, joissa henkilé joutuu
tutkintavankeuteen ainoastaan sen suoksi, ettei hanelld ole asuinpaikkaa asian kasittelyvaltiossa. Suomessa
puitepaatoksen tarkoittama tutkintavankeuden vaihtoehto on matkustuskielto. Valvontatoimia koskevan
paatdksen tunnustamisesta pdattdd laissa tarkoitettu aluesyyttdja tai erikoissyyttdja. Pakkokeinolaissa
tarkoitettua vangitsemisvaatimusta kasitteleva tuomioistuin on toimivaltainen tekemaan valvontatoimia
koskevan paatoksen ja lahettdmaan sen toiseen jasenvaltioon. Jos henkil6d ei esitetd vangittavaksi,
toimivalta on asianomaiseen rikosasiaan maaratylla syyttdjalla. Laissa tarkoitettujen paatosten
tunnustamiseen ja taytantdoonpanoon liittyy henkilotietojen kasittelya.

Rikosoikeudelliseen yhteistyohon liittyvaa henkil6tietojen vaihtoa jasenvaltioiden valillda tapahtuu myos
rikosoikeudellisia menettelyja koskevien toimivaltaristiriitojen ehkdisemisestd ja ratkaisemisesta tehdyn
neuvoston puitepaatoksen (2009/948/YOS) nojalla. Puitepdatés koskee tilanteita, joissa kahdella tai
useammalla EU:n jasenvaltiolla on toimivalta kasitelld oikeudenkayntid edeltdvassa vaiheessa (esitutkinta,
syytetoimet) samaa henkilod koskevia samoja tosiseikkoja rikosoikeudellisessa menettelyssa.
Puitepaatoksen tavoitteena on ehkaistd ja ratkaista toimivaltaristiriitoja ja siten valttdaa tarpeettomia
paallekkaisia rikosprosesseja. Puitepaatos sisaltaa sadanndksia tietojenvaihtomenettelyistad seka siitd, kuinka
jasenvaltioiden tulisi menetelld sopiakseen parhaiten tapaukseen soveltuvasta oikeuspaikasta. Puitepaatos
on pantu taytantoon lailla rikosoikeudellisia menettelyja koskevien toimivaltaristiriitojen ehkaisemisesta ja
ratkaisemisesta sekd esitutkinnan ja syytetoimien siirtamisestda Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla (295/2012). Lain mukaan paatoksen esitutkinnan siirtamisesta toisesta jasenvaltiosta
Suomeen tekee tutkinnanjohtaja saatuaan syyttdjan suostumuksen. Kuitenkin jos rikoksen tutkiminen
Suomessa edellyttdd valtakunnansyyttdjan syytemaardystd, esitutkinnan siirtamisestd Suomeen paattaa
syyttdja. Paatoksen esitutkinnan siirtdmisesta Suomesta toiseen jasenvaltioon tekee puolestaan syyttaja
tutkinnanjohtajan  esityksestd. Syytetoimien siirtdmisesta paattada syyttdja. Laissa sdadetdan
yhteydenottopyyntdjen ja niihin toimitettavien vastausten kasittelystda ja sisallosta, seka paatosten
tiedoksiannosta. Niiden kasittely tarkoittaa samalla myos henkil6tietojen kasittelya.

Syyttajat kasittelevat henkilotietoja myds EU:n virastoja koskevan lainsdadanndén mukaisessa yhteistydssa,
josta osa tapahtuu Euroopan oikeudellisen verkoston puitteissa. Euroopan rikosoikeudellisen yhteistyon
virasto (Eurojust) on EU:n virasto, joka tukee kansallisia tutkinta- ja syyttadjaviranomaisia vakavien rajat
ylittavien rikostapausten kasittelyssa. Eurojust huolehtii tutkinta- ja syytetoimiin liittyvasta jasenvaltioiden
toimivaltaisten viranomaisten keskindisestd tietojenvaihdosta. Eurojustin ja jdsenvaltioiden valinen
tietojenvaihto tapahtuu EU:n jasenvaltioiden kansallisten jasenten valityksella. Eurojust voi toimia
jasenvaltion toimivaltaisen viranomaisen tai Euroopan syyttdjanviraston (EPPO) aloitteesta tai omasta
aloitteestaan. Eurojust ei kuitenkaan kayta toimivaltaansa sellaisten rikosten osalta, joissa EPPO kayttaa
omaa toimivaltaansa. EPPO vastaa unionin taloudellisia etuja vahingoittavien rikosten tutkimisesta seka
kyseisten rikosten tekijoiden ja niihin osallisten asettamisesta syytteeseen ja saattamisesta tuomittaviksi.



Tatd varten EPPO toteuttaa tutkinta- ja syytetoimia sekd hoitaa syyttdjan tehtdvid jasenvaltioiden
toimivaltaisissa tuomioistuimissa siihen asti, kun asia on lopullisesti ratkaistu. EPPO on toimivaltainen
kdyttamaan EPPO-asetuksessa tarkoitettua tutkinta- ja syytetoimivaltaa Suomessa. Euroopan oikeudellista
verkostoa kaytetdadn asioissa, joissa Eurojust ei ole toimivaltainen, eli muissa kuin vakavissa rajat ylittavissa
rikosasioissa, esimerkiksi toimivaltaisen viranomaisen tai sovellettavan lainsdadannon selvittamiseen.
Henkilotietojen kasittelya voi liittyd esimerkiksi oikeusapupyyntdjen valittdmiseen, jos verkostoa
hyodynnetdan kyseista tarkoitusta varten.

Euroopan unionin rikosoikeudellisen yhteistyon virastosta (Eurojust) ja neuvoston paatéksen 2002/187/YOS
korvaamisesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1727
(Eurojust-asetus) mukaan kansallisilla jasenilla tulee olla pdasy rikosasioissa kaytettaviin rekistereihin tai
vahintdan oikeus saada tietoja tallaisista rekistereista. Rekisterien tulee kattaa ainakin rikosrekisteritiedot,
pidatettyja koskevat tiedot, esitutkintatiedot ja DNA-tiedot, mutta kansallisesta jarjestelmasta riippuen myds
muita rekistereita voi tulla kyseeseen. Kansallisilla jasenilla on velvollisuus asetuksen nojalla vaihtaa laajalti
asetuksessa tdasmennettyihin torkeisiin rikoksiin liittyvid tietoja, jotka liittyvat Eurojustin tehtdvien
hoitamiseen. Nama tiedot voivat sisadltdd myOs erityisiin henkildtietoryhmiin kuuluvia tai muutoin
arkaluonteisia tietoja, mukaan lukien aani- ja videotallenteet. Laki Suomen osallistumisesta Euroopan unionin
rikosoikeudellisen yhteistyén viraston (Eurojust) toimintaan (1232/2019) sisaltda sdadnndkset kansallisten
toimivaltaisten viranomaisten kanssa tehtdvastd yhteistyostda sekd Eurojustin kansallisen jasenen
tiedonsaantioikeudesta ja oikeudesta kasitelld ja luovuttaa henkilotietoja salassapitosdanndsten estamatta
Eurojustille.

Tiiviimman yhteistydn toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa annettu
neuvoston asetus (EU) 2017/1939 (EPPO-asetus) sisaltda EPPOn henkil6tietojen kasittelya koskevat, suoraan
sovellettavat sddnnokset henkilotietojen suojasta. Asetuksessa sdddetddan myds Euroopan
tietosuojavaltuutetun ja kansallisten valvontaviranomaisten valisestda yhteistyosta. Laki Suomen
osallistumisesta Euroopan syyttdjanviraston (EPPO) toimintaan (66/2021) sisadltaa syyttajien suorittaman
henkiltietojen kasittelyn osalta EPPO-asetusta taydentdvat sadanndkset muun muassa ylimaardisen tiedon
ja henkilétuntomerkkien luovuttamisesta, paatoksen tiedoksiannosta seka Euroopan syyttdjan ja valtuutetun
Euroopan syyttdjan tiedonsaantioikeudesta. Mitd syyttdjan tiedonsaantioikeudesta sdadetdan
Syyttajalaitoksesta annetun lain 22 §:ssd, sovelletaan myds Euroopan syyttdjdan ja valtuutettuun Euroopan
syyttdjaan nadiden hoitaessa EPPO-asetuksen mukaisia tehtdviaan. Mita tietojen luovuttamisesta syyttajalle
saadetdan henkilotietojen kasittelysta poliisitoimessa annetussa laissa (616/2019), henkilotietojen
kasittelystd Rajavartiolaitoksessa annetussa laissa (639/2019), henkil6tietojen kasittelysta Tullissa annetussa
laissa (650/2019) ja muussa laissa, sovelletaan myos tietojen luovuttamiseen Euroopan syyttdjalle ja
valtuutetulle Euroopan syyttajalle ndiden hoitaessa EPPO-asetuksen mukaisia tehtavidan. Laki sisdltdd myos
saannokset paasyoikeuden myodntamisesta asiainhallintajarjestelmaan ja ennakkoluvan myodntamisesta
henkilotietojen edelleen siirtamiseen kolmannelle maalle tai kansainvaliselle jarjestolle.

2.4 Kansainvdliset sopimukset

Rikosasioiden tietosuojadirektiivi ei lahtokohtaisesti vaikuta kolmansien valtioiden kanssa tehtyjen, voimassa
olevien kahden- ja/tai monenvalisten sopimusten mukaisiin jasenvaltioiden tai unionin velvoitteisiin ja
sitoumuksiin, jollei sopimuksia muuteta. Rikosasioiden tietosuojadirektiivin 61 artiklan mukaan
henkilotietojen siirtoa kolmansiin  maihin tai kansainvilisille jarjestoille edellyttavat kansainvaliset
sopimukset, joita jasenvaltiot ovat tehneet ennen 6 paivaa toukokuuta 2016 ja jotka ovat unionissa kyseisena
paivana voimassa olleen oikeuden mukaisia, ovat edelleen voimassa, kunnes niitd muutetaan tai ne

10



korvataan tai kumotaan. Tallaisia sopimuksia ovat esimerkiksi useat EU:n ja Suomen kolmansien maiden
kanssa tekemat sopimukset oikeusavusta rikosasioissa ja rikoksentekijan luovuttamisesta. Keskeisin
monenvélinen rikosoikeusapua koskeva sopimus on Euroopan neuvoston puitteissa tehty eurooppalainen
oikeusapuyleissopimus (SopS 30/1981). Nididen sopimusten soveltamisen yhteydessd syyttdjilla on
samanlaisia henkilotietojen kasittelytilanteita kuin edelld mainittujen EU-lainsaadantéén perustuvien
toimenpiteiden osalta.

Valtioneuvoston asetuksella 53/2015 on saatettu voimaan Euroopan neuvoston yleissopimus naisiin
kohdistuvan vakivallan ja perhevakivallan ehkdisemisestd ja torjumisesta. Sopimus sisdltdd maarayksia
syytetoimista, joihin liittyy myds henkilotietojen kasittelyd. Maardykset ovat kuitenkin yleisluontoisia.
Yleissopimusta tdydennetadn lahiaikoina Euroopan parlamentin ja neuvoston direktiivilla naisiin kohdistuvan
vakivallan ja lahisuhdevakivallan torjumisesta, josta komissio antoi ehdotuksen 8.3.2022 tehnyt ehdotuksen
Euroopan parlamentin ja neuvoston direktiiviksi naisiin kohdistuvan vakivallan ja ldhisuhdevakivallan
torjumisesta (COM(2022) 105 final). Direktiiviehdotus sisaltaa syyttdjia koskevia saannoksia, jotka samalla
tarkoittavat arkaluonteisten henkil6tietojen kasittelya.

3. Arviointia

Rikosasioiden tietosuojalain kasittelyn yhteydessd eduskunnassa hyvaksyttiin  muutoksia eraisiin
oikeusministerién hallinnonalan lakeihin (HE 31/2018 vp). Sen lisdksi on myohemmin tehty muutoksia eréisiin
lakeihin, joissa tarkoitettu henkilotietojen kasittely kuuluu rikosasioiden tietosuojalain soveltamisalaan (HE
2/2020 vp ja HE 109/2021 vp). Syyttdjia koskevaa lainsdadantod ei ole arvioitu kattavasti suhteessa
rikosasioiden tietosuojadirektiiviin ja rikosasioiden tietosuojalakiin.

Rikosasioiden tietosuojadirektiivid ei sovelleta henkilotietojen kasittelyyn, joka ei kuulu unionin
lainsdadannon alaan. Rikosasioiden tietosuojadirektiivid ei sovelleta esimerkiksi kansalliseen turvallisuuteen
liittyvdan henkilotietojen kasittelyyn, jolloin tdhdn toimintaan liittyvdan henkilotietojen kasittelyn osalta
sadntely on kokonaan kansallisessa harkinnassa. Rikosasioiden tietosuojalaki on kuitenkin laajennettu
osittain koskemaan myos kansallisen turvallisuuden yllapitamiseen liittyvaa henkilotietojen kasittelya.

Rikosasioiden tietosuojalaki kattaa syyttdjien osalta kaikki henkilotietojen kasittelytarkoitukset, kun kyse on
syyteharkinnasta ja muusta rikokseen liittyvastad syyttdjan toiminnasta. Laki mahdollistaa sen sdannoksista
poikkeamisen erityislaissa, edellyttden, ettd direktiivissa sdddetty tietosuojan taso sadilyy. Rikosasioiden
tietosuojalain saannodksista poikkeavassa erityislainsdaadanndssa on yleissadddsten asettamien vaatimusten
lisdksi  otettava  huomioon  perustuslaista, EU:n  perusoikeuskirjasta ja  kansainvalisista
ihmisoikeusvelvoitteista johtuvat vaatimukset. Perustuslakivaliokunta on tarkistanut tietosuojauudistusta
koskevien hallituksen esitysten kasittelyn yhteydessad tulkintakdytdntodan, joka koskee henkil6tietojen
kasittelyd koskevalta erityislainsaadannolta edellytettdvaa kattavuutta ja yksityiskohtaisuutta. Syyttdjien
osalta henkil6tietojen kasittelya koskevat erityissddannokset liittyvat edella selostetuissa erityislaeissa lahinna
tiedonsaantiin ja tiedonluovutuksiin. Niiden tietosuojalainsdadanndn ja perustuslain mukaisuutta on arvioitu
|ahinna viimeisimpien lainmuutosten osalta.
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3.1 Erityislainsddddntod koskevat yleiset vaatimukset

3.1.1 Perustuslaista ja kansainvdlisistd ihmisoikeusvelvoitteista johtuvat vaatimukset ja
erityissddntelyn tarve

Perustuslakivaliokunta katsoi osana perustuslain 10 §:n tulkintakdytantoon kohdistuvaa tarkistusta, etta
toisin kuin suoraan sovellettava tietosuoja-asetus, poliisidirektiivi [rikosasioiden tietosuojadirektiivi] ei sisalla
sellaista yksityiskohtaista saantelyd, joka muodostaisi riittdvan sddanndspohjan perustuslain 10 §:ssa turvatun
vksityiselaméan ja henkilotietojen suojan kannalta (PeVL 14/2018 vp, s. 7). Rikosasioiden tietosuojalain
kasittelyn yhteydessa perustuslakivaliokunta piti merkityksellisena myos, etta siltd osin kuin lakia sovelletaan
Puolustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessa henkil6tietoja kansallisen turvallisuuden
yllapitamisen yhteydessd, on kyse tietosuoja-asetuksen ja mainitun poliisidirektiivin EU-oikeuden
soveltamisalaan kiinnittyvan soveltamisalan johdosta osin kansallisesta ratkaisusta eikd ehdotetun saantelyn
taustalle ole siten kaikilta osin osoitettavissa EU-sdantelya. Perustuslakivaliokunnan mielesta henkilotietojen
kasittelya koskevaa sadntelyd on sanotun johdosta tallaisissa perusoikeusherkissd sddntelykonteksteissa
edelleen arvioitava valiokunnan aiemman saantelyn lakitasoisuutta, tdasmallisyyttda ja kattavuutta
korostaneen kaytannon pohjalta (PeVL 27/2021 vp, s. 2, PeVL 26/2018 vp, s. 3 ja 4. Ks. my6s PeVL 14/2018
vp, s. 7). Merkityksellistd perustuslakivaliokunnan mukaan tdssd suhteessa on, ettd laki henkilotietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdamisen yhteydessa olisi soveltamisalallaan
yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tdydentad eri hallinnonaloja koskevalla
erityslainsaadannolla (PeVL 26/2018 vp, s. 4). Perustuslakivaliokunta on edelleen kiinnittdnyt huomiota
tarpeeseen antaa yleislakia tarkentavaa sdantelya rikosasioiden tietosuojadirektiivin soveltamisalalla ja on
tarkentanut linjauksiaan erityislakeja kasitellessdan (PeVL 27/2021 vp, PeVL 51/2018 vp ja PeVL 52/2018 vp).

Perustuslakivaliokunta on toisaalta kiinnittdnyt toistuvasti huomiota myo6s henkil6tietojen kasittelya
koskevan sdantelyn raskauteen ja monimutkaisuuteen seka ennen tietosuojalainsddadannoén uudistamista
ettd sen jalkeen (ks. esim. PeVL 40/2021 vp, s. 4, kappale 12, PeVL 27/2021 vp, s. 2, kappale 5, PeVL 51/2018
vp, s. 5, PeVL 26/2018 vp, s. 4, PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta muistuttaa taman
johdosta, etta henkilotietojen suojaan liittyvat sdantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tayttaa myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen
oikeuteen sisaltyvalla yleislailla (ks. myos PeVL 14/2018 vp, s. 7, PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s.
9, PeVL 38/2016 vp, s. 4). Rikosasioiden tietosuojalain kasittelyn yhteydessa perustuslakivaliokunta myds
huomautti, etta sen valtiosdantaoisiin tehtaviin ei lahtokohtaisesti kuulu kansallisen taytantéonpanosaantelyn
arviointi EU:n aineellisen lainsdddannon kannalta (PeVL 26/2018 vp, s. 4 ks. myds esim. PeVL 31/2017 vp, s.
4). Valiokunta on kuitenkin edelleen korostanut, etta siltd osin kuin Euroopan unionin lainsdadanto edellyttaa
kansallista sdantelya tai mahdollistaa sen, tita kansallista lilkkkumavaraa kdytettdessa otetaan huomioon
perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 1/ 2018 vp, PeVL 25/2005 vp).
Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta
merkityksellisen sadntelyn osalta syyta tehda selkoa kansallisen liilkkumavaran alasta (PeVL 26/2018 vp, s. 4,
PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Lisaksi
perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasittelya koskevaa saantelya on edelleen syyta
arvioida sdantelyn laintasoisuuden ja yksityiskohtaisuuden nikdkulmasta (PeVL 14/2018 vp, s. 6, ks.
arkaluonteisista tiedoista jdljempdnd tarkemmin jakso 3.2.5).

Rikosasioiden tietosuojadirektiivi sallii jasenvaltioille tietosuoja-asetusta enemman liikkkumavaraa sen
arvioimisessa, milla tavalla EU-oikeus pannaan kansallisesti taytantoon. Tasta huolimatta myds rikosasioiden
tietosuojalain kanssa paallekkaista sadantelya on syyta valttaa silta osin kuin se on mahdollista. Rikosasioiden
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tietosuojadirektiivi jattdaa jasenvaltioille liikkkumavaraa esimerkiksi siltd osin, sdadetdankod laissa
rekisterinpitdjasta tai yhteisrekisterinpitdjien vastuualueista ja milla tavalla niista olisi sdddettava. Toisaalta
perustuslain 2 §:n 3 momentin mukaan julkisen vallan kaytdn tulee perustua lakiin. Lailla sdatdmiseen taas
kohdistuu yleinen vaatimus lain tasmallisyydestd ja tarkkuudesta. Toimivaltasdantely on
perustuslakivaliokunnan kasityksen mukaan yleensd merkityksellista my0s perustuslaissa turvattujen
perusoikeuksien nakékulmasta (PeVL 51/2006 vp, s. 2/1). Toisaalta valiokunnan kasityksen mukaan ainakin
tietosuoja-asetuksen yksityiskohtainen saantely mahdollistaa my6s viranomaistoiminnan saantelyn osalta
aiempaa kansallista sdantelymallia huomattavasti yleisemman, henkil6tietojen suojaa ja kasittelyn perusteita
sdantelevan lakitasoisen sdantelyn. (PeVL 14/2018 vp, s. 4.)

Rikosasioiden tietosuojadirektiivi ei aseta erityisid sisadltovaatimuksia muille kuin nimenomaista
taytantoonpanoa edellyttaville sdanndksille. Jos jasenvaltio saatdaa esimerkiksi direktiivin soveltamisalaan
kuuluvista automatisoiduista kasittelyjarjestelmista tai muista rekistereistd, direktiivi edellyttaa, etta
lainsdddanndssa on tdsmennettdva ainakin kyseisessa jarjestelmassa tai rekisterissa tapahtuvan kasittelyn
tavoitteet, kasiteltavat henkilotiedot ja kasittelyn tarkoitukset. Euroopan ihmisoikeustuomioistuin on
kiinnittanyt henkildtietojen suojaa koskevassa oikeuskaytanndssaan huomiota siihen, etta jo pelkka henkilon
yksityiselamaan liittyvien tietojen rekisterdinti tarkoittaa puuttumista 8 artiklassa tarkoitetun yksityiselaman
suojaan, eika silla, mihin tarkoitukseen rekisterdityja henkilotietoja myéhemmin kaytetdaan ole taman arvion
kannalta merkitystd (Leander v. Ruotsi, tuomio 26.3.1987, § 48, Amann v. Sveitsi, suuren jaoston tuomio
16.2.2002, § 69). Sen arvioinnissa, ovatko viranomaisen kasittelemat henkilotiedot merkityksellisia
yksityiselaman suojan kannalta, tuomioistuin on antanut merkitysta erityiselle asiayhteydelle, johon liittyen
henkilotietoja on rekisterdity ja sailytetty, rekisterin luonteelle ja kayttotarkoitukselle sekd kasittelyn
seurauksille (esim. Peck v. Yhdistynyt kuningaskunta, tuomio 28.1.2003, § 59). Esimerkiksi telekuuntelun,
tarkkailun ja salaisten tiedonhankintakeinojen osalta tuomioistuin on pitanyt oleellisena, etta lainsdadanto
on riittdvan selkeaa ja yksityiskohtaista soveltamisalaltaan ja etta se sisaltda suojan vahimmaistakeet muun
muassa rekisterdinnin, sailytysaikojen, kayton, tietoon paasyyn oikeutettujen ja salassapidon osalta (S. ja
Marper v. Yhdistynyt Kuningaskunta, tuomio 4.12.2008, § 99, ja siind viitatut tuomiot). Ndma myos
rinnastuvat perustuslakivaliokunnan tulkintakdytdanndssa tarkoitettuihin arkaluonteisiin tietoihin (esim. PeVL
36/2021 vp, s. 3-4).

Vaikka rikosasioiden tietosuojadirektiivi on pantava erikseen tdytantdéon, EU:n tietosuojauudistuksen
lahtokohtana on ollut mahdollisimman yhdenmukainen tietosuojan taso riippumatta siitd, kumman
sdddoksen soveltamisalasta on kyse. Tastd syysta direktiivin sisdlté on myos pitkalti tietosuoja-asetusta
vastaava, erityisesti kun on kyse henkiltietojen kasittelyn yleisista periaatteista, rekisterdidyn oikeuksista ja
valvonnasta. Direktiivi ei kuitenkaan esta jasenvaltioita sdatamasta suojatoimista, jotka ylittavat direktiivissa
vahvistetut suojatoimet rekisterdidyn oikeuksien ja vapauksien suojelemiseksi toimivaltaisten viranomaisten
suorittamassa henkil6tietojen kasittelyssa.

Direktiivin tarkoituksena on myods ollut, ettd sdantely on yhdenmukaista riippumatta siitd, mista
toimivaltaisesta viranomaisesta on kyse. Erityissdantelysta olisi siten syyta pidattaytya, jollei sille ole
osoitettavissa erityisia tarpeita, esimerkiksi saantelyn lapinakyvyyden lisdidamiseksi rekisteréidyn oikeuksien
kdyttamisen kannalta tai tiukemmista kasittelyn edellytyksista saatamiseksi. Erityissadntelyn tarvetta
arvioitaessa yksittdisen toimivaltaisen viranomaisen osalta, huomiota on syyta kiinnittda erityisiin
henkilotietoryhmiin ja muihin arkaluonteisiin tietoihin ja arvioida sdantelyn riittavyytta siltd osin suhteessa
nadiden tietojen kasittelytarkoitukseen ja kasittelyn laajuuteen. Henkil6tietojen arkaluonteisuudella on
merkitysta esimerkiksi arvioitaessa viranomaisen tiedonluovutuksia tai tiedonsaantia salassapitosaanndsten
estamattd sekd henkilotietojen sailytysaikojen pituutta. Saantelyn olisi ainakin nailtd osin oltava riittdavan
yksityiskohtaista ja kattavaa, huomioiden tarpeen vahvistaa rekisterdidyn tietosuojaa.
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Kuten kumottu henkilotietodirektiivi, myos rikosasioiden tietosuojadirektiivi on tarkoitettu sovellettavaksi
seka henkilorekistereihin etta kaikkeen automatisoituun henkil6tietojen kasittelyyn. Myos henkilotietolakia
(523/1999) sovellettiin rikosasioiden tietosuojalakia vastaavasti kaikkeen henkil6tietojen automaattiseen
kasittelyyn. Myds muuhun kuin automatisoituun henkilotietojen kasittelyyn on sovellettu jo aiemmin
henkilotietolakia silloin, kun henkilotiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekisteri
tai sen osa. Henkilorekistereistd ja niiden yksityiskohtaisesta tietosisallostda on perustuslakivaliokunnan
tulkintakdytannén huomioimiseksi tyypillisesti saddetty erikseen erityislainsadadanndssa silloin, kun
yksityiskohtaisempaa sdantelyd on pidetty tarpeellisena. Henkilérekistereistd sadtaminen voisi olla
lapindkyvyyden ja rekisterdidyn oikeuksien kayttamisen kannalta perusteltua esimerkiksi siind tapauksessa,
etta syyttdjat kasittelisivat rikosasioihin liittyvida henkilotietoja useassa rekisterissa. Tallaista sdadantelya on
voimassa esimerkiksi Rikosseuraamuslaitoksen osalta.

3.1.2 Rikosasioiden tietosuojalaista poikkeaminen

Rikosasioiden tietosuojadirektiivi on pantu taytdntéon paaosin rikosasioiden tietosuojalain saannoksilla.
Saannokset on tarkoitettu sovellettavaksi 1 §:ssd tarkoitettujen toimivaltaisten viranomaisten
henkilotietojen kasittelyyn siind lueteltujen tehtavien yhteydessa. Syyttdjien osalta soveltamisala kattaa
syyteharkinnan ja muun rikokseen liittyvan syyttdjan toiminnan.

Rikosasioiden tietosuojalaissa sdadetddan direktiivin mukaisesti henkilotietojen suojaa koskevasta
vahimmaistasosta. Vaikka rikosasioiden tietosuojalakia on mahdollista tdydentaa, erityislainsdadanndssa ei
ole mahdollista sdataa direktiivia alemmasta tietosuojan tasosta, vaan tarkentavissa sdadanndksissa on
kdytdnnossa sdilytettdva vahintdan rikosasioiden tietosuojalain mukainen tietosuojan taso tai tarvittaessa
voidaan saataa yleislakia tiukemmista henkilotietojen kasittelya koskevista vaatimuksista. Erityissdannosten
tarpeellisuutta on siten arvioitava siitd nakokulmasta, onko sdaantelyn lapindakyvyytta tarpeen lisata tai onko
rekisterbidyn suojaa tarpeen vahvistaa joiltakin osin. Jos syyttdjien osalta katsottaisiin esimerkiksi
tarpeelliseksi tarkentaa rekisterdidyn oikeuksien rajoittamista koskevia saanndoksid, niissa olisi varmistuttava
direktiivin vaatimusten huomioimisesta. Lisdksi rekisteréidyn oikeuksia rajoitettaessa olisi noudatettava EU:n
perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen vaatimuksia sellaisena kuin ne ilmenevat EU:n
tuomioistuimen ja Euroopan ihmisoikeussopimuksen oikeuskdytanndssa, mukaan lukien sddntelyn
valttamattomyys ja oikeasuhteisuus.

Rikosasioiden tietosuojalain 2 §:n 1 momentin mukaan, jos muussa laissa on tasta laista poikkeavia
sddannoksid, niitd sovelletaan taman lain asemesta. Rikosasioiden tietosuojalaki jattdda myos eraita
yksityiskohtia saddettavaksi tarkemmin muualla laissa. Huomioiden direktiivin vaatimukset seka Euroopan
ihmisoikeustuomioistuimen oikeuskdytannosta ilmenevat nakokohdat, erityislainsdadannossa olisi
mahdollista sdatdaa vyksityiskohtaisemmin esimerkiksi henkilotietojen  rekisterdinnista, tietojen
luovuttamisesta muuhun kuin alkuperdiseen kadyttotarkoitukseen ja erityisten henkilotietoryhmien tai
muutoin arkaluonteisina pidettdavien henkilotietojen kasittelysta. Perustuslakivaliokunta on aiemmin
edellyttanyt, ettd arkaluonteisten tietojen osalta sallitut tietosisallot ilmenevat sdannoksesta tyhjentavasti.
(ks. PeVL 18/2012 vp, s. 3/1l, PeVL 51/2002 vp, s. 2/11) Rikosasioiden tietosuojalaki kieltdd automatisoidut
yksittdispaatokset, jollei asiasta saadeta erikseen erityislainsaddannossa, jossa olisi myds katettava
tarvittavat suojatoimet. Myo6s perustuslakivaliokunta on edellyttanyt tasmallista sdantelyd esimerkiksi
automaattisen kasvontunnistuksen osalta (PeVL 60/2018 vp, s. 10). Suojatoimien osalta on tarkeas huolehtia
siitd, ettd ne tdyttavat EU:n tietosuojalainsddadanndn vaatimukset, minka lisdksi viranomaisten osalta
sdannoksiin kohdistuu muita vaatimuksia (ks. esim. PeVL 8/2022 vp, s. 3, kappale 8, ja sivu 5, kappale 18,
PeVL 7/2019 vp, s. 8-12). Direktiivin automatisoitua paatoksentekoa koskeva 11 artikla on soveltamisalaltaan
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varsin laaja ja kattaa myos profiloinnin, jolla on kielteisia oikeusvaikutuksia tai muita merkittavia vaikutuksia
rekisteroityyn. Syyttajat kasittelevat arkaluonteisia henkilotietoja, mutta syyttdjien tehtavien hoitamiseen ei
liity automatisoidun paatdksenteon tilanteita.

Erityissdannoksia syyttdjien osalta on nykyisin Iahinna tiedonluovutus- ja tiedonsaantioikeuksien osalta.
Syyttajien osalta erityissddnnosten tarvetta olisi muilta osin arvioitava erityisesti silta osin kuin rikosasioiden
tietosuojalaki jattaa saantelyn nimenomaisesti erityislainsddadannoén varaan seka arkaluonteisten tietojen
osalta, ottaen huomioon tarpeen vahvistaa rekisterdidyn oikeuksia ja tietosuojaa.

3.2 Erityislainsddddntod koskevat puutteet

3.2.1 Syyttdjien tiedonsaantioikeus

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassa-
pitovelvollisuuden estamatta koskevaa saantelya perustuslain 10 §:n 1 momentissa saddetyn yksityiselaman
ja henkilotietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen, mihin ja ketd koskeviin
tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd jonkin
tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallét on pyritty luettelemaan laissa
tyhjentavasti. Jos taas tietosisaltoja ei ole samalla tavoin luetteloitu, sdadntelyyn on pitdanyt sisallyttaa
vaatimus "tietojen valttamattomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja
siind viitatut lausunnot). Valiokunta ei toisaalta ole pitanyt hyvin véljida ja yksildimattomia
tietojensaantioikeuksia  perustuslain  kannalta mahdollisina edes silloin, kun ne on sidottu
valttamattomyyskriteeriin (esim. PeVL 19/2012 vp). Vastaavat vaatimukset koskevat myds henkil6tietojen
luovuttamista toisen valtion viranomaiselle (PeVL 51/2002 vp, s. 3/1).

Valiokunta on antanut erityistd merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tasmallisyyttd ja sisdltod. Mikali ehdotetut sdannokset tietojen luovutuksesta ovat
kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain saatamisjarjestyksen kdyttamisen
edellytyksena ollut sdadntelyn tdsmentdminen selostetun perustuslakivaliokunnan viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa sddntelyd koskevan kdytdannon
mubkaiseksi (ks. PeVL 15/2018 vp ja esim. PeVL 38/2016 vp). Perustuslakivaliokunta on painottanut, ettd
erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja valttdmattomyyden valilla on kyse
tietosisaltéjen laajuuden ohella myds siitd, ettd salassapitosdadnndsten edelle menevdssa
tietojensaantioikeudessa on viime kadessa kysymys siitd, ettd tietoihin oikeutettu viranomainen omine
tarpeineen syrjayttda ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan
salassapidon avulla suojataan. Mita yleisluonteisempi tietojensaantiin oikeuttava saantely on, sitda suurempi
on vaara, ettd tallaiset intressit voivat syrjaytyd hyvin automaattisesti. Mita tdydellisemmin
tietojensaantioikeus kytketdan saannoksissa asiallisiin edellytyksiin, sitd todennakodisemmin yksittaista
tietojensaantipyyntdd joudutaan kaytdnndssa perustelemaan. Myods tietojen luovuttajan on tall6in
mahdollista arvioida pyyntda luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisaksi
kieltaytymalld  tosiasiallisesti  tietojen antamisesta saada aikaan tilanteen, jossa tietojen
luovuttamisvelvollisuus eli séannosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama
mahdollisuus on tarkea tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL7/2019 vp,
PeVL 15/2018 vp ja PeVL 17/2016 vp, s. 6 ja siind viitatut lausunnot).
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Syyttajalaitoksesta annetun lain 22 §:n sddnnokset vastaavat mainitulla lailla kumotun lain 25 §:33, jonka
esitoissd on puolestaan viitattu aiemman yleisistd syyttdjistd annetun lain 11 §:33n. Sdaannokset ovat
sdilyneet padosin sisallollisesti muuttumattomina vuodesta 2001 l|dhtien lukuun ottamatta syyttdjien
oikeutta saada tietoja sakkorekisteristd, jota koskeva saannoés lisattiin lakiin vuonna 2006.
Tiedonsaantisddannokset on  perusteltu varsin  vyleisluontoisesti eikd niita ole hyvaksytty
perustuslakivaliokunnan myotavaikutuksella. Sdanndsten tarkoituksena on alun perin ollut varmistaa, etta
salassapitomaaradykset eivat estd valtakunnansyyttdjan toimivaltaan kuuluvien tehtdvien hoitamista.
Saannokset eivat vastaa vakiintunutta perustuslain tulkintakdytdntoa siltd osin kuin on kyse viranomaisen
oikeudesta luovuttaa tai saada tietoja salassapitosddanndsten estamattd (“tarpeelliset” tiedot).
Tiedonsaantioikeuden sitominen tietojen tarpeellisuuteen niiden valttamattomyyden sijasta on erityisen
ongelmallinen siitd syystd, ettd syyttdjien on tehtdviensd hoitamiseksi kasiteltdva erityisiin
henkilotietoryhmiin kuuluvia henkilotietoja ja myds muita tietoja, joita voidaan pitdd valtiosdantoisesti
arkaluonteisina. Esimerkiksi terveystietoja voi sisdltyda mielentilatutkimuksia ja seuraamusselvityksia
koskevien asioiden kasittelyyn. Erityisen arkaluonteisia tietoja voivat olla myds esimerkiksi rikoksen uhreihin
ja asianomistajiin liittyvat tiedot, mukaan lukien alaikaiset rikoksen uhrit.

Voimassa olevat tiedonsaantia koskevat sddanndsten valja muotoilu tarkoittaa myos, ettd saanndkset ovat
hyvin kattavat. Tiedonsaantiin koskeviin sdaannoksiin ei vaikuttaisi liittyvan erityisia taydennystarpeita.
Saannokset ovat myods kattavat siltd osin kuin on kyse syyttdjien tiedonsaannista, joka liittyy EU:n
jasenvaltioiden ja EU:n virastojen kanssa tehtdvaan vyhteistybhon sekd muuhun kansainvaliseen
yhteistydhon. Mahdollisia vahaisia puutteita voi voimassa olevien sddanndsten valossa olla siltd osin kuin on
kyse rikosrekisteritietojen saamisesta EU:n virastojen kanssa tehtdvaan yhteistyohon, milld voisi olla
heijastevaikutuksia tiedonsaantioikeuksien riittdvyyteen. Henkil6tietojen osalta syyttdjien tiedonsaanti on
lisaksi erikseen katettu henkilotietojen kasittelysta poliisitoimessa annetun lain (616/2019) 21 §:ssa,
henkilotietojen késittelysta Rajavartiolaitoksessa annetun lain (639/2019) 32 §:ssd ja henkilGtietojen
kasittelystd Tullissa annetun lain (650/2019) 20 §:ssa. Kyseiset sdannokset vaikuttaisivat kattavan myds muita
kuin esitutkintaan kaytettdvien rekisterien henkilotietoja teknisen kayttéyhteyden avulla tai tietojoukkona
tapahtuvissa tiedonluovutuksissa. HenkilGtietojen kasittelysta Puolustusvoimissa annetun lain (332/2019) 29
§:n 1 momentin 9 kohdan nojalla voidaan my6s luovuttaa sotilasarvoon ja sotilasrikosasioihin liittyvia
henkilotietoja syyttajaviranomaisille virkatehtdvien suorittamista varten. Koska edelld mainitut
henkilotietojen kasittelya koskevat erityislait kattavat pelkdstdaan henkilotietojen luovutuksen, voimassa
olevan lain kattavat tiedonsaantia koskevat sddnnokset on syyta sadilyttaa laissa, vaikka esitutkintalain
saannokset ilmoituksen siirtdamisesta syyttdjalle kattaisivat syyttdjien tiedonsaantioikeudet kaiken
esitutkintamateriaalin osalta sellaisenaan. Syyttdjien tiedonsaantia turvaavia sadannodksida sisaltyy myos
esimerkiksi Rikosseuraamuslaitoksen henkilotietolakiin ja ulosottokaareen. Toistaiseksi esiin ei ole tullut
sellaisia syyttdjan tehtdavan hoitamiseen liittyvia tilanteita, joissa syyttdjilla ei olisi tarvittavaa
tiedonsaantioikeutta. Tiedonsaantia koskevia sadnnoksia olisi mahdollista tdsmentda valtiosdannosta
johtuvien vaatimusten huomioimiseksi esimerkiksi siten, ettd esitutkinta-aineiston osalta laki ei sisaltaisi
erityisia rajoituksia, mutta ylimaardisten tietojen osalta huomioitaisiin tarve varmistua tietojen
valttamattomyydesta ja siitd, etta niiden on liityttava oleellisesti kasiteltavaan asiaan.

Direktiivista ei seuraa erityisia vaatimuksia toimivaltaisten viranomaisten tiedonsaantia koskeville
saannoksille. Syyttdjadlaitoksesta annetun lain 21 §:ssé on myds kyse henkilotietojen kasittelysta
alkuperdiseen tarkoitukseen. Vastaanotettuja henkilotietoja kasiteltdessd on kuitenkin direktiivin
soveltamisalalla aina noudatettava siind saadettyja vaatimuksia, jotka on pantu taytantéon rikosasioiden
tietosuojalaissa. Tiedonsaantia koskevissa sdadannoksissa olisi varmistuttava, ettad direktiivissa sdadetty
tietosuojan taso sailyy. Lisdksi olisi varmistuttava perustuslaista johtuvien vaatimusten mukaisuudesta.
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3.2.2 Henkilotietojen luovuttaminen

Viranomaisen salassa pidettdvien henkildtietojen ja muiden tietojen luovuttamista koskevat samat
perustuslaista johtuvat vaatimukset kuin viranomaisen tiedonsaantioikeutta. Julkisuuslain 24 §:n 1 momentin
3 kohdan nojalla salassa pidettavia tietoja ovat poliisille ja muille esitutkintaviranomaisille ja syyttajalle seka
tarkastus- ja valvontaviranomaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja syyteharkintaa varten
saadut ja laaditut asiakirjat sekd haastehakemus, haaste ja siihen annettu vastaus rikosasiassa, kunnes asia
on ollut esilla tuomioistuimen istunnossa taikka kun syyttdja on paattanyt jattaa syytteen nostamatta tai kun
asia on jatetty sikseen, jollei ole ilmeistd, etta tiedon antaminen niista ei vaaranna rikoksen selvittamista tai
tutkinnan tarkoituksen toteutumista tai ilman painavaa syytda aiheuta asiaan osalliselle vahinkoa tai
kdrsimysta tai estd tuomioistuinta kayttdmastd oikeuttaan maaratd asiakirjojen salassapidosta
oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain (370/2007) mukaan. Tietoja voidaan
luovuttaa toiselle viranomaiselle lain 29 ja 30 §:ssa saadetyin edellytyksin. Kaytdannossa tietojen luovutus
edellyttdd nimenomaista erityislain sddnnostd, jollei kyse ole suostumuksen perusteella tapahtuvasta
tietojen luovuttamisesta. Tietoja voitaisiin luovuttaa suoraan julkisuuslain 29 §:n nojalla muutoksenhakuun
tai ihmisoikeusvalituksiin liittyen ja esimerkiksi laillisuusvalvontaan. Syyttdja voisi antaa lain 30 §:n nojalla
salassa pidettdvastd asiakirjasta tiedon ulkomaan viranomaiselle tai kansainvéliselle toimielimelle, jos
ulkomaan ja Suomen viranomaisen valisestd yhteistyostd maaratdan Suomea sitovassa kansainvalisessa
sopimuksessa tai sdddetdan Suomea velvoittavassa sdddoksessa ja tieto asiakirjasta voitaisiin tdman lain
mukaan antaa yhteistyota Suomessa hoitavalle viranomaiselle.

Syyttajien tiedonluovutuksiin sovellettavia sdannoksia sisaltyy rikosasioiden oikeusapulakiin, jonka 25 a §:n
1 momentin nojalla julkisuuslaissa tai muussa laissa saddetyn salassapitovelvollisuuden estamatta saa
vieraan valtion oikeusapupyynnon perusteella luovuttaa myos salassa pidettavia tietoja sisaltavia asiakirjoja
kadytettavaksi todisteena rikosasiassa, jollei tiedon tai asiakirjan luovuttamista ulkomaille tai kdyttamista
todisteena ole laissa kielletty tai rajoitettu. Sdannds on varsin kattava siltd osin kuin on kyse
oikeusapupyynnon johdosta luovutettavista tiedoista. Lain sddnnoksid noudatetaan usean EU-sdddoksen ja
kansainvalisen sopimuksen soveltamisen yhteydessa.

Tiedonluovutuksia koskeva sdantely syyttdjia koskevassa erityislainsdddannossa on muilta osin, erityisesti
suomalaisille viranomaisille tapahtuvien tiedonluovutusten osalta epdyhtendista. Julkisuuslain sddnnokset
eivat kata kaikkia tilanteita, joissa syyttdjilla voi olla tarve luovuttaa henkilotietoja tai muita tietoja
salassapitosddannosten estamattd, joten erityissddnnokset ovat tarpeen useimmissa tilanteissa. Suuri osa
tiedonluovutustilanteista tulee kuitenkin katetuksi muiden viranomaisten tiedonsaantioikeuksia koskevilla
sdaannoksilla. Esimerkiksi esitutkintaviranomaisten osalta henkilotietojen kasittelyd koskevat erityislait
kattavat naiden viranomaisten tiedonsaannin siltd osin kuin on kyse syyttdjaviranomaisessa vireilla olevista
asioista tai syyttdjien ratkaisuista.

Tuomioistuinten tiedonsaantiin sovelletaan tietovarantolain 12 §:n saanndksia. Siltd osin kuin on kyse
rikosasian kasittelysta, oikeushallinnon viranomainen saa salassapitosaanndsten estamatta hakea esiin ja
kayttaa toisen oikeushallinnon viranomaisen ratkaisu- ja paatosilmoitusjarjestelmaan tai diaari- ja
asianhallintatietojen valtakunnalliseen kasittelyjarjestelmaan tallentamia tietoja, jos viranomaisen on lain
mukaan otettava sellaiset tiedot huomioon vireilld olevan asian selvittamisessa ja ratkaisemisessa; tiedot
ovat tarpeen asiaa koskevien diaarimerkintéjen tekemiseksi tai muutoin vireilld olevan asian kasittelyn
jarjestamiseksi; tai haettavat tiedot ovat muun tuomioistuimen kuin korkeimman oikeuden tai korkeimman
hallinto-oikeuden tallentamia, tiedot sisdltyvat ratkaisutietoihin tai ratkaisuasiakirjoihin ja tiedot ovat
tarpeen oikeuskaytannon yhtendisyyden varmistamiseksi. Viimeksi mainittu tiedonsaantioikeus ei koske
siviili- tai sotilastiedustelua, maanpetos- tai valtiopetosrikoksia, anonyymia todistelua, salaisia pakkokeinoja
tai salaista tiedonhankintaa. Viranomaisten salassa pidettdvien tietojen saamista ja luovuttamista koskevan
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sddntelyn osalta lahtokohtana on, ettd kaksinkertaista sdantelya tulee valttda. Henkiltietojen
luovuttamisesta ei ole tarpeen sdatdd, jos muualla laissa on jo sdddetty vastaavasta oikeudesta saada
mainittuja tietoja. Arvioinnissa ei ole toistaiseksi paikannettu tarvetta sdataa uusista oikeuksista luovuttaa
tietoja suomalaisille viranomaisille ainakaan siltd osin kuin on kyse rikosasioissa toimivaltaisista
viranomaisista, joihin sovelletaan rikosasioiden tietosuojalakia. Myds tiedonhallintalaissa saadetyt
tiedonsiirtorajapintojen avaamista koskeva edellytys siitd, ettd viranomaisilla on laissa sdddetty oikeus
kasitella luovutettavia tietoja, vaikuttaisi tayttyvan. Tiedonluovutusoikeudet EU:n jasenvaltioiden
viranomaisille ja EU:n virastoille sekd muiden maiden toimivaltaisille viranomaisille ovat arvioinnin
perusteella riittavat. Vahaisempia puutteita voi liittya edella mainittuun kysymykseen syyttajien oikeudesta
saada rikosrekisterin tietoja, jollei puute ole korjaantunut muun lainvalmistelun yhteydessa.

Puutteita tiedonluovutussddntelyssa on arvioinnissa paikannettu ldhinnd muissa tilanteissa kuin
toimivaltaisten viranomaisten valisissa tiedonluovutuksissa. Silta osin kuin voimassa olevia syyttdjien tietojen
luovuttamista koskevia sdadannoksid katsotaan tarpeelliseksi tdydentda, sdadannoksissa olisi tiedonsaantia
koskevien sdaanndsten tavoin varmistuttava siitd, ettd direktiivin edellyttama tietosuojan taso sailyy. Tama
koskee myods henkilotietojen luovuttamista muuhun kuin alkuperdiseen kasittelytarkoitukseen, mille
direktiivissa asetetaan tarkempia vaatimuksia. My6s voimassa olevia tiedonluovutussdannoksia olisi samalla
hyva arvioida direktiivin asettamien vaatimusten valossa ja my06s perustuslain vaatimusten kannalta silta osin
kuin saanndksia ei ole aiemmin arvioitu.

3.2.3 Rekisterinpito

Syyttajalaitoksen  kayttamistd tietojarjestelmistd  sdddetddan  oikeushallinnon  valtakunnallisista
tietovarannoista annetussa laissa (955/2020, tietovarantolaki). Tietovaranto muodostuu ratkaisu- ja
paatosilmoitusjarjestelmasta, diaari- ja asianhallintatietojen valtakunnallisesta kasittelyjarjestelmasta seka
raportointi- ja tilastointijarjestelmasta (lain 4 §). Rikosasioihin kadytettdavaa kasittelyjarjestelmaa (Sakari)
kayttavat Oikeusrekisterikeskuksen lisdksi syyttajat ja tuomioistuimet, kukin omiin kayttotarkoituksiin.
Syyttdjien osalta jarjestelman kayttotarkoitus liittyy oleellisesti syyttdjien lakisdateisten tehtdvien
hoitamiseen rikosvastuun toteuttamiseksi.

Tietovarantolain 7 §:n mukaan tietovarannon rekisterinpitajand toimii Oikeusrekisterikeskus. Tama
tarkoittaa kaikkia 4 §:ssa mainittuja jarjestelmia. Tietovarantolaissa ei siten ole saddetty Syyttdjalaitokselle
rekisterinpitovastuuta tai yhteisrekisterinpitovastuuta, vaan laissa sdddetdan tietojen
tallentamisvelvollisuuteen liittyvasta huolellisuusvelvoitteesta, joka tarkoittaa, ettd Syyttdjalaitoksen on
varmistuttava ennen tietojen tallentamista, etta tiedot vastaavat sen omia diaarimerkintéja. Rikosasioiden
tietosuojalain 16 §:n sadanndkset yhteisrekisterinpidosta eivat siten tule sovellettaviksi.

Myo6skadan muussa laissa ei sdddeta Syyttdjalaitokselle rekisterinpitovastuita. Kaytdannossa rikosasioiden
tietosuojalain rekisterinpitoa ja siihen liittyvaa vastuuta koskevia saannoksia on kuitenkin sovellettu
Syyttajalaitoksessa silloin, kun kyse on henkilotietojen kasittelystd rikosasioissa syyttdjan tehtdvien
hoitamiseksi. Syyttadjalaitoksen tietosuojaselosteen mukaan rekisterinpitovastuu koskee Syyttadjalaitoksen
rikosasioiden rekisteria  (Sakari/ kasittelyjarjestelmd), ja tietosuojaselosteessa tdsmennetdan
yksityiskohtaisesti esimerkiksi rekisterdityjen ryhmat ja kasiteltavat henkilotiedot.

Voimassa olevista laeista ei yksiselitteisesti ilmene, missa tilanteissa Syyttdjalaitos on rekisterinpitaja
erityisesti kuin kyse on tietovarannon kokonaisuuteen kuuluvasta kasittelyjarjestelmasta (rikosasioiden
rekisteri). Voimassa oleva lainsdadanto jattda myos epaselvdksi sen, mista rekisterinpitdjan tehtavista
Syyttajalaitos nykyisin vastaa. Taltd osin lainsdadantda voidaan pitda puutteellisena ja sitd olisi syyta

18



tdydentda. Sdantelyn tarpeen arvioinnissa on otettava huomioon erityisesti se, mita tietoja Syyttajalaitoksen
ja muiden rikosasioissa toimivaltaisten viranomaisten valilla luovutetaan ja missa tilanteissa, seka milta osin
tietojen voidaan katsoa olevan syyttdjien rekisterinpitovastuulla. Rekisterinpitovastuun maarittamiseksi
saannostasolla olisi kaytava lapi rikosasioiden tietosuojalain mukaiset rekisterinpitdjan tehtavat
systemaattisesti siitd nakokulmasta, mitkda niistd kuuluisivat Syyttdjalaitoksen hoidettaviksi. Jos
tietovarannon osalta kyse on joiltakin osin kahden viranomaisen tosiasiallisesta yhteisrekisterinpidosta
samassa tietojarjestelmassa, josta saadetdaan laissa, myoOs yhteisrekisterinpidon ja rekisterinpitdjien
keskindisen tehtavien jakautumisen tulisi perustuslaista johtuvista syistd ilmeta laista. Joissakin tilanteissa
tehtdvia on kuitenkin ilman erillisia lain sdannoksia mahdollista siirtda toiselle viranomaiselle siten, etta
toinen viranomainen toimii henkilotietojen kasittelijana rekisterinpitdjan lukuun. Tama kuitenkin edellyttaa,
ettd rekisterinpitdjan tehtavat on riittavasti yksiloity. Toisaalta toinen viranomainen ei valttamatta kovinkaan
usein sovellu henkilotietojen kasittelijaksi, ottaen huomioon viranomaisten tehtavien ja toimivaltuuksien
erillisyyden. Rekisterinpitoa koskevien sadanndsten tarpeen arvioinnissa on lisdksi otettava huomioon edella
mainittua kasittelyjarjestelmaa koskeva uudistus. Arvioinnin kannalta merkityksellistd on, milld tavalla
tietojarjestelma mahdollistaa eri rekisterinpitdjien tehtdviin ja henkilotietojen kasittelytarkoituksiin
perustuvan erottelun ja tiedonhallinnan, mukaan lukien tietoon paasy ja sailytysajat.

3.2.4 Rikosasian rekisterdinti, tietojen kéytté ja sdilytysajat

Tietovarantolain sddnnodkset tietojarjestelmistd ovat yleisluontoisia, eivatka sisalla rikosasioiden osalta
yksityiskohtaisia saannoksia esimerkiksi henkilotietojen rekisterdinnistd, sailytysajoista ja kdytosta, joihin
Euroopan ihmisoikeustuomioistuin on oikeuskaytannossaan viitannut. Syyttajilaitoksesta annettu laki ei
sisalla erityisia rekistereita tai tietojen rekisterdintia koskevia sdannoksia, eika siten myoskaan sailytysaikoja
koskevia saannoksid. Perustuslakivaliokunnan linjauksen mukaisesti henkil6tietojen kasittelyd koskevien
erityissddnnosten tarvetta olisi perusoikeusherkissa sddntelykonteksteissa edelleen arvioitava valiokunnan
aiemman sdantelyn lakitasoisuutta, tasmallisyytta ja kattavuutta korostaneen kdytannon pohjalta. Toisaalta
perustuslakivaliokunta on kiinnittéanyt toistuvasti huomiota muita toimivaltaisia viranomaisia koskevien
lakiehdotusten kasittelyn yhteydessa sdantelyn raskauteen ja monimutkaisuuteen. Tietosuoja-asetuksen
soveltamisalalla perustuslakivaliokunta on puolestaan nimenomaisesti rajannut kattavan ja yksityiskohtaisen
sadntelyn tarpeen tilanteisiin, joissa on perusteltua erityisten henkilotietojen kasittelyyn liittyvien riskien
vuoksi rekisteroidyn suojan vahvistamiseksi. Rikosasioiden tietosuojalaissa jo sadddetdan tietosuojan
vahimmaistasosta, joka koskee kaikkea henkilotietojen kasittelya rikosasioissa. Tietosuojaa koskevat
vaatimukset ovat pitkdlti saman sisaltoisia kuin tietosuoja-asetuksessa. Erityissdannokset henkilotietojen
rekisterdinnistd ja muusta kasittelysta olisi siten perusteltua tietosuoja-asetuksen soveltamisalaa vastaavasti
rajata tilanteisiin, joissa rekisterdidyn suojan tai oikeusturvan vahvistaminen on tarpeen, huomioiden perus-
jaihmisoikeusvelvoitteista johtuvat vaatimukset seka direktiivin vaatimukset. Sdanndsten tulisi niiltd osin olla
riittavan selkeitd ja lapindkyvia sekd yksityiskohtaisia soveltamisalaltaan, ja niiden tulisi sisdltda suojan
vahimmaistakeet. Rekisterdidyn kannalta merkityksellista voi olla esimerkiksi se, missa tilanteessa ja mihin
viranomaisen rekisteriin hanta koskevia tietoja voidaan yksittdisessa asiassa tallentaa. Sdannoksia ja niiden
riittavyyttd olisikin syytd arvioida Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta ilmenevien
kriteerien mukaisesti erityisesti rekisterdinnin, sailytysaikojen, kayttotarkoitussidonnaisuuden, tietoon
paasyyn oikeutettujen ja salassapidon osalta.

Syyttdjien kasittelemdssa esitutkinta-aineistossa voi olla arkaluonteisia tietoja, joita ldahtokohtaisesti
koskevat edelleen perustuslakivaliokunnan tulkintakdytdnnostda ilmenevat laintasoisuutta ja
yksityiskohtaisuutta koskevat vaatimukset. Syyttdjat joutuvat kuitenkin kasittelemaan poliisin toimittamaa
esitutkinta-aineistoa sellaisenaan ja syyttdjia koskevassa lainsdadanndssa olisi mahdotonta rajoittaa sen
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kasittelyd. Euroopan ihmisoikeustuomioistuimen tarkoittama rekisterdinti, joka puuttuu yksityiseldaman
suojaan, tapahtuu alun perin joko rikosilmoituksen kirjaamisen myo6ta tai jo varhaisemmassa vaiheessa, niin
sanotun esiselvittelyn aikana tai rikostiedustelun muodossa. Vaikka syyttdjat kirjaavat asiainhallintaan
Syyttajalaitoksessa vireille tulevat rikosasiat, syyttdjien osalta ei olisi kovin tarkoituksenmukaista saataa
yksityiskohtaisesti rekisteroitavista henkilotiedoista. Yksityiskohtainen henkilotietojen luettelo on tyypillista
rekisterisddntelya eika olisi omiaan vahvistamaan rekisteroidyn tietosuojaa ilman, ettd samalla sadadettaisiin
rikosasioiden tietosuojalakia vastaavan tasoisista rekisteroinnin ja muun kasittelyn edellytyksista. Euroopan
ihmisoikeustuomioistuimen rikosasioita koskevassa oikeuskaytdannossa esittdmat suojan vahimmaistakeet
tulisi tayttya joko yleislaissa tai erityislaissa. Syyttdjien toimintaan sovellettava voimassa oleva lainsdadanto
kattaa ne my6s monelta osin.

Esitutkintalaissa saadetaan rikosilmoituksen rekisterdintivelvoitteesta, joka koskee esitutkintaviranomaista,
mutta ei syyttdjid. Syyttdjien osalta ei mydskdaan sdadetd vastaavasta velvoitteesta muualla laissa.
Syyttajalaitoksessa vireille tulevien asioiden kirjaamiseen (rekisteréintiin) sovelletaan tiedonhallintalain 25
§:n sdannodksia. Arvioinnissa ei ole noussut esiin toistaiseksi erityista tarvetta saataa erikseen henkilotietojen
tai muiden tietojen rekisterdinnista. Lainvalmistelun yhteydessad voi kuitenkin olla syytd arvioida viela
tarkemmin muilta osin tarkemman saantelyn tarvetta esimerkiksi sdilytysaikojen osalta. Lisdksi asiaa olisi
arvioitava myos saantelyn lapindakyvyyden kannalta. Jos laissa sdddettaisiin esitutkintalain tavoin rikosasian
rekisterinnistd, vastaavasti olisi mahdollista sdatdaa sen sdilytys- tai poistoajasta. Myos sailytys- tai
poistoaikoja koskevat sddannokset ovat tyypillista rekisterisddntelya. Rikosasioiden tietosuojalaissa sdddetaan
yleisesti sovellettavasta vaatimuksesta, jonka mukaan henkilotietoja sadilytetdan vain niin kauan kuin on
tarpeen kasittelyn tarkoituksen kannalta. Tarpeellisuutta on arvioitava vahintdan viiden vuoden vélein, jollei
henkilotietojen sdilytysajoista muualla toisin sdadeta. Tama koskee lahtokohtaisesti kaikkia tietojarjestelmia
ja rekistereita.

Kasiteltavien  henkilotietojen  kasittelytarkoituksista sdadetdan  syyttdjien osalta rikosasioiden
tietosuojalaissa. Siltd osin kuin kyse on syyteharkinnasta ja muusta syyttdjan toiminnasta rikosasioissa,
kasittelytarkoituksista sadataminen erikseen erityislaissa ei vaikuttaisi olevan tarpeen. Sen sijaan arvioinnin
yhteydessd on ilmennyt, ettd syyttdjia koskeva lainsddadanto ei sisalla erityisia saanndksid niin sanotuista
yhteensopivista henkilotietojen kasittelytarkoituksista tai poikkeuksista kayttotarkoitussidonnaisuuden
vaatimukseen. Ndiden tarvetta olisi syyta kartoittaa lainvalmistelun yhteydessa ja mahdollisesti tarvittavien
sddnnosten osalta olisi varmistuttava yksityiskohtaisesta ja tarkkarajaisesta sddntelystd, jossa otetaan
huomioon rikosasioiden tietosuojadirektiivissd saddetyt erityiset vaatimukset. Mahdollista tdydentdvien
saannosten tarvetta kdyttotarkoitusten osalta voi olla lisdksi syyta arvioida erityisten henkilotietoryhmien tai
muutoin arkaluonteisten henkildtietojen kannalta. Rikosasioiden tietosuojalaki sisaltaa jo sellaisenaan useita
suojatoimia koskevia vaatimuksia, jotka vastaavat Euroopan ihmisoikeustuomioistuimen oikeuskdytannosta
ilmenevia vaatimuksia. Esimerkiksi tietoon paadsyyn oikeutusta koskeva vaatimus seuraa osin suoraan
rikosasioiden tietosuojalaista. Lisdksi esimerkiksi tietojen salassapitoa koskevia vaatimuksia seuraa
sellaisenaan julkisuuslaista. Lainvalmistelun yhteydessda on kuitenkin syytd arvioida tarvetta vahvistaa
yleisesti sovellettavista laeista jo seuraavia suojatoimia.

3.2.5 Erityiset henkilGtietoryhmdt ja muut arkaluonteiset tiedot sekd niihin liittyvét suojatoimet

Erityisilla henkilotietoryhmilla tarkoitetaan rikosasioiden tietosuojalain 11 §:n 1 momentissa ja EU:n yleisen
tietosuoja-asetuksen 9 artiklan 1 kohdassa mainittuja henkilotietojen ryhmia. Vaikka EU:n tietosuoja-
asetuksen soveltamisen alkamisen johdosta kansallisessa lainsdddanndssa tulee tietosuoja-asetuksen 9
artiklaan valitun erityisten henkilotietoryhmien kasitteen vuoksi valttdaa arkaluonteisten tietojen kasitteen
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kayttdmistd sddntelyn selvyyden vuoksi (PeVL 14/2018 vp, s. 9), pitda perustuslakivaliokunta edelleen
perusteltuna kuvata valtiosdantoisesti tiettyja henkilotietoryhmid nimenomaan arkaluonteisiksi. (PeVL
17/2018 vp, s. 6, PeVL 15/2018 vp, s. 39) Perustuslain sdadoshierarkkisen aseman vuoksi on selvaa, etta
valiokunnan kaytannossa arkaluonteisiksi esimerkiksi kasittelyn aiheuttamien riskien ja uhkien perusteella
arvioidut tiedot eivat alaltaan tyhjentdvasti samaistu henkil6tietolain sadntelyyn (PeVL 17/2018 vp, s. 7, PeVL
15/2018 vp, s. 41). Perustuslain tulkintakdytannossa arkaluonteisilla henkilotiedoilla tarkoitetaan laajempaa
tietojoukkoa kuin vain tietosuoja-asetuksessa tarkoitetut erityiset henkilotietoryhmat.
Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valiokunnan
mielestd arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen
vaarinkayttoon liittyvia vakavia riskejd, jotka voivat viime kadessa muodostaa uhan henkilon identiteetille
(ks. PeVL 15/2018 vp, myés 13/2016 vp, PeVL 14/2009 vp).

Kumotussa henkilotietolaissa arkaluonteisina henkilotietoina on tietosuoja-asetuksen 9 artiklan 1 kohdassa
mainittujen tietojen lisdksi pidetty myos tietosuoja-asetuksen 10 artiklassa tarkoitettuja rikostuomioihin ja
rikoksiin liittyvia henkilotietoja. Tietosuoja-asetus edellyttda rikostuomioihin ja rikoksiin liittyvien
henkilotietojen osalta erityisid suojatoimia. N&aitd sekad esimerkiksi sosiaalihuollon etuuksiin liittyvia
henkilotietoja pidetddan myods perustuslain tulkintakdytdannossa arkaluonteisina tietoina. Rikoksiin liittyvia
henkilGtietoja pidetaan lisdksi erityisend henkilotietoryhmana (arkaluonteisina henkilotietoina) poytakirjalla
CETS 223 muutetussa Euroopan neuvoston yleissopimuksessa 108. Suomi on ratifioinut poytakirjan.

MyoOs tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisia
henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava
erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -
vapauksille. Perustuslakivaliokunta on taman johdosta kiinnittdnyt erityistd huomiota siihen, etta
arkaluonteisten tietojen kasittely on syytd rajata tasmallisilla ja tarkkarajaisilla sdannoksilla vain
valttamattomaan (PeVL 15/2018 vp). Perustuslakivaliokunta on varhaiskasvatusta koskevien tietovarantojen
osalta lausunnossaan PeVL 17/2018 vp edellyttanyt, etta terveydentilatietojen ja muiden arkaluonteisten
henkilotietojen kasittelyd koskevan saantelyn on oltava tietosuoja-asetuksen mahdollistamisissa puitteissa
yksityiskohtaista ja kattavaa. Perustuslakivaliokunta on korostanut arkaluonteisten tietojen kasittelyn
valttamattomyyden vaatimuksen ohella erityisesti kdyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on
pitdnyt mahdollisena tehda kayttotarkoitussidonnaisuudesta vain tasmallisia ja vahaisiksi luonnehdittavia
poikkeuksia. Téllainen sdadntely ei myoskdan saa johtaa siihen, ettd muu kuin alkuperdiseen
kdyttotarkoitukseen liittyvd toiminta muodostuu rekisterin péadasialliseksi tai edes merkittavaksi
kayttotavaksi (ks. PeVL 40/2021 vp, s. 5 kohta 15, PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017
vp, s. 5—6).

Perustuslakivaliokunta on myds tarkistanut yksityiseldmdn suojan ydinalueen merkitysta koskevaa
kdytantodan. Perustuslakivaliokunta on todennut muun muassa, ettd kategorinen erottelu suojan reuna- ja
ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettavd myos rajoitusten
merkittavyyteen (PeVL 36/2021 vp, s. 3-4, PeVL 48/2018 vp, s. 3-6, PeVL 18/2014 vp, s. 6/, ks. myos PeVL
36/2018 vp, s. 22). Perustuslakivaliokunta on katsonut myds EU-oikeuteen perustuvan yksityiselaman ja
henkilotietojen suojan kannalta merkityksellisen kansallisen saantelyn valmistelussa olevan syyta kiinnittaa
huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-293/12 ja C-594/12), Schrems (C-
362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15) antamiin ratkaisuihin (PeVL 36/2017 vp, s. 7, PeVL
35/2018 vp, s. 6, PeVL 13/2017 vp, s. 4—5, PeVL 9/2017 vp, s. 5). EU-tuomioistuin on Tele2 Sverige ja Watson
-tapauksessa todennut, ettd liikenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen
paatelmien tekemisen niiden henkildiden, joiden tietoja on sailytetty, vyksityiselamastd, kuten
elamantavoista, vakituisista tai valiaikaisista oleskelupaikoista, paivittdisestda tai muusta liikkumisesta,
tekemisesta seka naiden henkildiden sosiaalisista suhteista ja heidan sosiaalisesta ymparistostaan (kohta 99,
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ks. myds Digital Rights -tuomio, 27 kohta). Euroopan unionin tuomioistuin on kiinnittanyt huomiota
rikosasioita koskevan lainsaadannon osalta oikeuskdytanndssaan muun muassa
kayttotarkoitussidonnaisuuden vaatimukseen ja sailytysaikoihin (esim. C-817/19, Ligue des droits humains,
tuomio 21.6.2022).

Lahtokohtaisesti kaikessa rikosasioihin liittyvassa henkilotietojen kasittelyssd on kyse arkaluonteisista
henkilotiedoista, ja myds syyttdjien suorittamaan henkilotietojen kasittelyyn liittyvan saantelyn tulisi olla
yksityiskohtaista ja kattavaa. Syyttdjat kasittelevdt myds erityisiin henkiltietoryhmiin sekd muihin
arkaluonteisten tietojen ryhmiin kuuluvia henkilotietoja siind laajuudessa kuin niita sisaltyy esitutkinta-
aineistoon. Syyttdjien kasittelytarpeiden kannalta ei ole mahdollista ennakoida, mitd arkaluonteisia
henkilotietoja esitutkinta-aineistoon sisdltyisi sen lisaksi, ettd kyse on rikosasiasta. Erityisten
henkilotietoryhmien osalta henkildtietojen kasittelyn perusteena on rikosasioiden tietosuojalain 11 §:n 2
momentin 2 kohta ja kasittelyn edellytyksena on tietojen valttamattomyys. Kuten perustuslakivaliokunta on
todennut, myos rikosasioiden tietosuojadirektiivin soveltamisalalla yleislaki riittaa joiltakin osin takaamaan
riittdvan henkilotietojen suojan. Sdantelyn tarvetta olisikin tarkoituksenmukaista arvioida perusoikeuksiin
kohdistuvien rajoitusten merkittdvyyden valossa. Vaikka edelld mainittu riittdd erityisten
henkilotietoryhmien kasittelyperusteeksi rikosasioissa, muiden arkaluonteisten tietojen osalta erityista
kasittelyperustetta ei ole. Toisaalta rikosasioiden tietosuojalain 11 §:n 1 momentti edellyttda erityisten
henkilotietoryhmien osalta rekisteréidyn oikeuksien turvaamisen edellyttdvien suojatoimien toteuttamista.
Ne voivat osittain myds perustua muihin lain sdannoksiin.

Rikosasian osapuolten perusoikeuksien rajoittaminen, mukaan lukien yksityiselaman ja henkil6tietojen suoja,
tapahtuu jo silla hetkelld, kun esitutkintaviranomainen rekister6i sen omaan tietojarjestelmaansa.
Esitutkintaan liittyvat tiedot ovat jo sellaisenaan valtiosdantdisesti arkaluonteisia, minka lisaksi esitutkinta-
aineisto voi sisaltda yksittaisia erityiseen henkilotietoryhmaan kuuluvia tietoja tai muita arkaluonteisia
tietoja. Esitutkinta-aineistoa ei nykyisin rekisterdida syyttdjien toimesta erikseen, mutta syyttdja saa tiedon
esitutkinnasta ja asia siirretddan syyteharkintaan sen mukaisesti, mitd esitutkintalaissa sdadetdan.
Perusoikeuksien rajoittamisen merkittdvyyden arvioinnin kannalta merkitystd on silla, missa vaiheessa
esimerkiksi rikoksesta epadilty saa tiedon itseensa kohdistuvasta epailystd. Euroopan ihmisoikeustuomioistuin
on vakiintuneesti katsonut, etta rikosprosessi alkaa silld hetkelld, kun rikoksesta epadilty saa virallisesti tai
muutoin tiedon asiasta. Tassa vaiheessa vasta konkretisoituvat oikeudenmukaisen oikeudenkdynnin takeet.
Rekisterdidyn oikeuksien kannalta pitkdlle menevina rajoitustoimina voidaan pitda erityisesti sellaisia
tilanteita, joissa rekisterdidyn tarkastusoikeutta on rajoitettu, mutta rekisteroity ei ole tietoinen siita, etta
hantad koskeva asia on rekisterdity toimivaltaisen viranomaisen toimesta. Tdma voi esitutkintaviranomaisia
koskevan lainsdadannon perusteella koskea myds muita rekisterdityja rikosasian osapuolia kuin rikoksesta
epailtyja. Esimerkiksi poliisia koskevan lainsdddannon nojalla rikollisuuteen liittyvien tietojen kasittely voi
jatkua pitkaankin ilman, etta rikokseen liittyvat henkilot saavat tiedon henkil6tietojensa rekisterdinnista.
Syyttdjien tehtaviin ei liity tallaisia tilanteita.

Rekisterdidyn oikeuksien kannalta tiedonsaanti tai tietoisuus vireilld olevasta asiasta tarkoittaa myos, etta
rekisterdity voi kayttda oikeuksiaan joko suoraan tai tietosuojavaltuutetun valityksellda siten kuin
rikosasioiden tietosuojalaissa sdadetdadn ja varmistua henkilotietojen kasittelyn lainmukaisuudesta.
Rekisteroidyn kaytettdvissd on myods muita oikeussuojakeinoja. Siind vaiheessa, kun esitutkinta-aineisto
valmistuu ja siirretdan syyteharkintaan, rikosasian osapuolet ovat tietoisia asiasta eikd syyttdjan
toimenpiteistd sellaisenaan seuraa sellaisia perusoikeuksien rajoitustoimenpiteitd, jotka olisivat
merkittavampia kuin esitutkinnasta tai pakkokeinoista seuraavat rajoitukset. Rekisterdidyn oikeuksia ei ole
syyttdjien tehtaviin liittyvan henkilotietojen kasittelyn osalta rajoitettu erikseen sen lisdksi, mita rikosasioiden
tietosuojalaissa sdadetdan. Arvioinnissa ei ole mydskdadan noussut esiin tarpeita saataa ylimaaraisista
rajoituksista.

22



Edelld mainitun perusteella yleislaeista seuraavat suojatoimet vaikuttaisivat pdaosin riittavilta rekisterdidyn
oikeuksien takaamiseksi erityisesti siltda osin kuin on kyse esitutkinta-aineiston kasittelysta. Sen sijaan
rikosasioiden tietosuojalain 11 §:n 2 momentissa tarkoitettujen suojatoimien sekd muita erityisen
arkaluonteisia tietoja kuten terveystietoja tai esimerkiksi lapsiin kohdistuviin rikoksiin liittyvia tietoja
koskevien suojatoimien riittavyytta olisi syyta arvioida tarkemmin. Suojatoimien riittavyyden arviointi olisi
tarpeen myos sellaisten rikosasiaan liittyvien henkildiden osalta, joiden tietojen vuotaminen voisi vaarantaa
naiden turvallisuuden. Soveltuvia suojatoimia voisivat olla esimerkiksi rikosasioiden tietosuojalain sdannoksia
yksityiskohtaisemmat sdilytysaikoja koskevat sadnnokset tai tietoon pdasya koskevat tiukemmat
vaatimukset. Toisaalta on syytd huomata, etta esitutkinta-aineiston kasittelyaika Syyttajalaitoksessa on lyhyt
verrattuna esitutkintaviranomaisia koskeviin tietojen sadilytysaikoihin. Osa tarvittavista suojatoimista on
my0s toteutettavissa muilla kuin lainsdadannon keinoilla, erityisesti erilaisilla tietojen nakyvyytta koskevilla
rajauksilla kasittelyjarjestelmassa.

4. Johtopaatokset ja toteutustavat

4.1 Johtopddtokset

Syyttajien henkil6tietojen kasittelyyn sovellettava rikosasioiden tietosuojalaki tayttda pdadosin
henkilotietojen  suojaa  koskevat  vahimmaistakeet siten  kuin ne ilmenevdat Euroopan
ihmisoikeustuomioistuimen oikeuskdytannosta sekd erdiltd osin Euroopan unionin tuomioistuimen
oikeuskaytannosta.  Ottaen  kuitenkin ~ huomioon  Euroopan  unionin  tuomioistuimen ja
perustuslakivaliokunnan linjaukset arkaluonteisista henkilotiedoista, sekd viranomaisten tehtdvien ja
toimivaltuuksien kayttoon liittyvat perustuslaista johtuvat vaatimukset, rikosasioiden tietosuojalakia olisi
tarpeen tdydentaa erailta osin.

Valttdmaton erityissddnnosten tdydentamistarve liittyy henkilotietojen rekisterinpitoon. Sdantelyn tarve
liittyy seka perustuslaista etta rikosasioiden tietosuojadirektiivistad johtuviin vaatimuksiin. Ottaen huomioon
tiedonhallintalain  asiainhallintaa  koskevat vaatimukset, joita sovelletaan Syyttdjalaitokseen
tiedonhallintayksikkéna, erityiset rikosasioihin liittyvien henkilotietojen rekisterdintia koskevat sadnnokset
eivat valttamatta olisi tarpeen. Lainvalmistelun yhteydessa tdsmennystarvetta on kuitenkin syyta arvioida
vield tarkemmin huomioiden erityisesti kdsiteltavien henkilotietojen arkaluonteisuuden sekda muut tilanteet,
joissa tietosuojan vahvistaminen voi olla tarpeen. Myos sdadntelyn lapindkyvyyden lisddminen on omiaan
vahvistamaan tietosuojaa esimerkiksi, jos laista ilmenee selvasti mihin tiedot rekisterdidaan.

Lainsddadannosta jaa voimassa olevan tietovarantolain valossa epdselvdksi, milta osin Syyttdjalaitoksen tulisi
olla rekisterinpitdja, vaikka kaytdnnossa Syyttdjadlaitos on rikosasioiden rekisterin osalta soveltanut
rekisterinpitdjaa koskevia rikosasioiden tietosuojalain vaatimuksia. Taltd osin lainvalmistelun aikana on
arvioitava tarkemmin, olisiko tdsmennys tarkoituksenmukaisinta tehda tietojarjestelmaperusteisesti vai
muulla tavalla. Lisaksi olisi selvitettdava, tulisiko ainakin yksittdisten rekisterinpitdajan tehtdvien osalta
kyseeseen yhteisrekisterinpito tuomioistuinten ja Oikeusrekisterikeskuksen kanssa. Arvioinnissa tulee ottaa
huomioon tuleva kasittelyjarjestelmduudistus. Toteuttamiskelpoinen ratkaisu voisi olla se, ettd laissa
tdsmennettaisiin esimerkiksi tietojarjestelmien tietoturvallisuuteen liittyvat tehtavat ja muut tekniseen
yllapitoon liittyvat tehtdvat Oikeusrekisterikeskuksen rekisterinpitovastuulle, kuten ne jo nykyisin ovat
tietovarantolain nojalla, ja esimerkiksi rekisterdidyn oikeuksien toteuttamiseen liittyvat tehtavat
tuomioistuimien ja Syyttdjdlaitoksen tehtadviksi. Tahan liittyy muun muassa vastuu henkilGtietojen
virheettomyydestd ja muut yleiset henkilotietojen kasittelyd koskevat vaatimukset. Sadntely voitaisiin
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tallaisen ratkaisun osalta toteuttaa yhteisrekisterinpitoa koskevilla sdadannoksilld. Yhteisrekisterinpito on
mahdollinen myos yksittdisen tehtdvan osalta.

Sailytys- ja poistoaikoja koskeva saantely on tyypillista rekisterisdantelya. Siina tapauksessa, etta erityisia
rekisterointia koskevia sdadannoksia ei katsota lainvalmistelun puitteissa tarpeellisiksi, myodskaan erityisia
sdilytys- tai poistoaikoja koskevia sdanndksia ei valttamatta tarvita. Koska esitutkinta-aineiston sailytysaika
Syyttajalaitoksessa on nykyisin lyhyt, eikd aineistoa rekisterdida erikseen syyttdjien toimesta, ajallisesti
tdsmennettavat sadilytysajat eivat kdytdnndssa vahvistaisi rekisterdidyn tietosuojaa, ja voisivat olla myds
haasteellisia toteuttaa tietojarjestelmien kannalta. Rikosasioiden tietosuojalain yleisesti sovellettavat
tietojen sailyttamista koskevat sdadannokset vaikuttaisivat takaavan suojan vahimmaistason riittavasti. Ottaen
kuitenkin huomioon perustuslakivaliokunnan, Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin
tuomioistuimen oikeuskdytanndssa esitetyt huomautukset tietojen sdilyttamisen osalta, sdantelyn
tdsmentamisen tarvetta sailytysaikojen osalta olisi lainvalmistelun yhteydessa arvioitava vield tarkemmin
muiden arkaluonteisten tietojen osalta siltd osin kuin ne eivat sisally esitutkinta-aineistoon ja poistu sen
mukana.

Sailytysaikojen ohella lainvalmistelun aikana olisi arvioitava tarkemmin myds mahdollisuuksia saatda muista,
arkaluonteisten henkilGtietojen suojaa vahvistavista erityisistda suojatoimista. Talta osin olisi kiinnitettava
erityistda huomiota my6s muihin rikosasian osapuoliin tai siihen liittyviin henkildihin kuin rikoksesta
epdiltyihin. Rikosasioiden tietosuojalaista seuraa jo wuseita, hyvin yksityiskohtaisia vaatimuksia
tietojarjestelmien ja rekisterien osalta. N&itd ovat esimerkiksi lokitietoja ja rekisterdityjen ryhmien
erottamista koskevat vaatimukset, jotka lahtokohtaisesti on myds huomioitava uudessa syyttdjien kayttoon
tulevassa kasittelyjarjestelmassa. Mahdollisia yksityiskohtaisempia suojatoimia voisivat olla esimerkiksi
tietoon pdasyyn tai tiedonkasittelyyn oikeutettuja koskevat rikosasioiden tietosuojalakia tiukemmat
vaatimukset. Tallaisia on sddadetty esimerkiksi Rikosseuraamuslaitoksen osalta.

Muita tarkempia arviointitarpeita ja mahdollisia tdsmennystarpeita arvioinnissa on noussut esiin
tiedonsaantia ja tiedonluovutuksia koskevien sdadanndsten osalta. Erityisida puutteita on havaittu tietojen
luovuttamista koskevissa sdaanndksissa siltda osin kuin on kyse rikosasioihin liittyvien tietojen luovuttamisesta
muille kuin rikosasioissa toimivaltaisille viranomaisille. Tallaisia tilanteita ovat esimerkiksi tiedonluovutukset
journalistisiin tarkoituksiin. Lisdksi esiin on noussut tarve huomioida syyttdjien suorittama henkilGtietojen
kasittely muuhun kuin niiden alkuperaiseen kayttotarkoitukseen. N&ita tilanteita olisi tarpeen kartoittaa ja
arvioida onko kyse yhteensopivista kasittelytarkoituksista vai kayttotarkoitussidonnaisuuden vaatimusta
koskevista poikkeuksista. Jos lainmuutokset toteutetaan muuttamalla Syyttdjalaitoksesta annettua lakia,
samalla olisi tasmennettadva sen sisaltamat syyttajien tiedonsaantia koskevat sddannokset.

Tata arviomuistiota laadittaessa ei ole tehty muiden maiden lainsdadantda koskevaa vertailua. Ottaen
huomioon rikosasioiden tietosuojadirektiivin tavoitteen varmistaa toimivaltaisia viranomaisia koskevan
lainsddadannon lahentdaminen ja yhtendinen tietosuojan taso, hallituksen esityksen luonnokseen olisi syyta
sisdllyttaa vertailu EU:n jasenvaltioiden lainsdadannosta sen selvittamiseksi, missd maarin ja minkalaista
erityissddntelya muissa jasenvaltioissa on syyttdjien henkilotietojen kasittelyn osalta. Vertailun olisi katettava
ainakin sellaiset EU:n jasenvaltiot, joiden oikeusjadrjestelma on rikosasioiden osalta samankaltainen kuin
Suomessa.

Silta osin kuin rikosasioiden tietosuojalakia tdydennetdan erityissaannoksilla, sddnndksissa on huomioitava
kokonaisuutena perustuslaista, perus- ja ihmisoikeusvelvoitteista ja rikosasioiden tietosuojadirektiivista
johtuvat tietosuojan takeita koskevat vaatimukset. Sdanndsten tulee olla riittdvan selkeitad ja lapinakyvia
rekisterdityjen kannalta sekad yksityiskohtaisia soveltamisalaltaan, ja sisdltda suojan vahimmaistakeet.
Saannoksissa on myos varmistuttava, ettd rikosasioiden tietosuojalain sdadannoksista poikettaessa
rikosasioiden tietosuojadirektiivin tietosuojan taso sdilyy tai sddnnoksissa saddetdan kasittelyn tiukemmista
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edellytyksistd. Huomioiden perustuslakivaliokunnan toistuvat huomautukset sdantelyn raskaudesta ja
monimutkaisuudesta, samalla tulee kuitenkin valttda tarpeetonta sdantelyd suhteessa siihen, etta
rikosasioiden tietosuojalaki takaa tietosuojan riittavan tason suurelta osin.

4.2 Toteutustavat

Edelld selostettujen havaintojen perusteella vaihtoehtoisina rikosasioiden tietosuojalakia tdydentdvan
sddntelyn toteutustapoina on arvioitu erillissddntelya ja voimassa olevan Syyttdjalaitoksesta annetun lain
taydentamista tarvittavilla erityissaannoksilla henkildtietojen kasittelysta.

Uusi erillislaki olisi tarkoituksenmukaisin ratkaisu ldhinnd siind tapauksessa, ettd syyttdjida koskevaan
henkilotietojen kasittelyyn liittyvaan saantelyyn liittyisi runsaasti puutteita. Erityisesti erillislain valmistelua
voisi puoltaa tarve saataa rikosasioihin kaytettdvastd tietojarjestelmasta tai rekisterista, erityisesti jos
sddntelylta edellytettaisiin runsaasti yksityiskohtia. Erillislaki voisi olla my6s puollettavissa, jos syyttdjien
tehtdvien hoitamiseen liittyva henkilotietojen kasittely sisaltaisi merkittavia riskeja tietosuojan kannalta siina
maarin, ettd laissa olisi muutoin tarpeen sddtaa esimerkiksi laajalti yksityiskohtaisemmista suojatoimista.
Suojatoimia kuitenkin sisaltyy rikosasioiden tietosuojalain sadnnoéksiin ja muuhun lainsaadantoon, eika
syyttdjien tehtdvien hoitamiseen merkittavassa maarin sellaisia henkilotietojen kasittelyyn liittyvia riskeja,
joita rikosasioiden tietosuojalaki ei riittdisi kattamaan. Huomioiden sen, ettad paikannetut puutteet syyttajia
koskevassa henkilotietojen kasittelya koskevassa lainsddadannossa ovat vahaisia, erillislaki ei olisi
tarkoituksenmukainen ratkaisu. Erillislaista voisi myos seurata vastaava ongelma saantelyn raskaudesta ja
monimutkaisuudesta kuin perustuslakivaliokunta on toistuvasti todennut useaa rikosasioissa toimivaltaista
viranomaisen osalta.

Nykyisen lainsdddannon taydentaminen tarvittavilla erityissaannoksilld olisi tarkoituksenmukaisin ratkaisu,
ottaen huomioon tarvittavien sdaanndsten vdhdisen mdardn. Rekisterinpitoa koskeva tdasmennys olisi
mahdollista tehda tietovarantolakia muuttamalla, erityisesti jos rekisterinpitovastuu tdsmennettdisiin
tietojarjestelmakohtaisesti, mutta se olisi mahdollista tehdda myds muutoin. Muilta osin soveltuvimpana
lakina arvioinnissa on pidetty Syyttdjalaitoksesta annettua lakia. Laki sisdltaa talla hetkelld pelkdstaan
syyttdjien tiedonsaantia koskevat sdanndkset. Siihen olisi mahdollista sisaltdad myos muut talla hetkella laista
puuttuvat rikosasioihin liittyvda henkilotietojen kasittelya koskevat erityissaannokset, mukaan lukien
rekisterinpitovastuuta koskevat tdsmennykset. Tietovarantolakia olisi myds mahdollista samalla tdsmentas,
jos yhteisrekisterinpitoa koskevaa tdsmennysta pidetdan tarkoituksenmukaisena. Lisdksi muu voimassa oleva
lainsdadanto tulisi arvioida tarkemmin tiedonluovutussadannosten osalta.
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5. Referat

Behandlingen av personuppgifter vid Aklagarmyndigheten — behovet av speciallagstiftning

Bestammelser om behandlingen av personuppgifter vid Aklagarmyndigheten finns i lagen om behandling av
personuppgifter i brottmal och vid uppritthallandet av den nationella sdkerheten (1054/2018,
dataskyddslagen avseende brottmal). Den lagen tillampas bland annat nar det ar fraga om
forundersokningsmyndigheternas eller aklagarens verksamhet vid brottmal eller handlaggning av brottmal i
domstol.

Dessutom tillampas vissa enskilda bestimmelser i speciallagstiftningen pa behandlingen av personuppgifter
vid Aklagarmyndigheten. Aklagarmyndigheten ar en sddan behérig myndighet som avses i dataskyddslagen
avseende brottmal. Myndighetens primara uppgift ar att realisera straffansvaret under forundersékning,
atalsprévning och rattegang samt bland annat vid botesforfarande och i undersékningsledarens uppgifter.
For att fullgora sin uppgift kan dklagarna behandla till exempel domar i brottmal och beslut som géller brott.
Aklagarna kan ocksa behandla personuppgifter med stéd av EU-lagstiftningen och i samband med
rattshjalpsuppdrag och internationellt samarbete.

Aklagarmyndigheten har lyft fram att den inte har en tillrackligt exakt avgransad rattslig grund for behandling
av personuppgifter nar det géller brottmal, dvs. atalsdrenden. | synnerhet ar det sa att ansvaren och
uppgifterna i samband med behandlingen av personuppgifter vid Aklagarmyndigheten inte fortydligas och
avgors utifrdn bestimmelserna i dataskyddslagen avseende brottmal, eftersom det ar en allmin lag. Aven
bitradande dataombudsmannen har bedémt att de bestdimmelser som géller behandlingen av
personuppgifter vid Aklagarmyndigheten inte till alla delar uppfyller de krav som féljer av grundlagen i
synnerhet nar det géller bestammelsernas rackvidd och kraven pa att de ska vara exakta och noggrant
avgransade.

| denna beddmningspromemoria utreds behovet att dndra och komplettera lagstiftningen om behandlingen
av personuppgifter vid Aklagarmyndigheten i ljuset av den nuvarande speciallagstiftningen. Det presenteras
ocksa en beddmning av vilken regleringslésning som kan anses vara mest andamalsenlig. Utgangspunkter for
bedémningen ar de krav i grundlagen som har samband med risker till féljd av behandlingen av
personuppgifter och en regleringskontext som ar kanslig med avseende pa de grundlaggande fri- och
rattigheterna. Utgangspunkter ar ocksa de krav som hér samman med genomférandet av EU-lagstiftningen
och det nationella handlingsutrymme som den ger. Kraven pa rackvidd for, exakthet hos och noggrann
avgransning av bestdmmelserna om skyddet av personuppgifter kan till stor del uppfyllas genom allman
nationell lag (dataskyddslagen avseende brottmal) ocksa vid behandlingen av personuppgifter i brottmal.

Beddmningen i promemorian ar att det inte finns nagra betydande behov av att komplettera den lagstiftning
som géller aklagare. Darfor ses det som mest andamalsenligt att specialregleringen genomférs genom
andringar i lagen om Aklagarmyndigheten. Ett sarskilt behov av lagéndring giller en precisering av aklagarnas
personuppgiftsansvar. Eftersom de personuppgifter som behandlas av adklagare i stor utstrackning ar
uppgifter som bor betraktas som kansliga, behéver det dessutom bedomas om det behdvs séarskilda
skyddsatgarder for att sdkerstalla den registrerades rattigheter. Eftersom den behandling av personuppgifter
som hor samman med aklagares brottmal dock till stérsta delen sker som en del av behandlingen av
forundersokningsmaterialet och materialet som sadant 6verfors fran polisen till aklagaren, anses det dock
inte behdvas nagra detaljerade bestammelser om register. Andra behov av ndrmare bedémning och
eventuella behov av preciseringar som framkom under bedomningen gillde bestimmelserna om att fa
uppgifter och att lamna ut uppgifter. Sarskilda brister har upptackts i bestimmelserna om utldamnande av
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uppgifter till de delar som det ar fraga om utldmnande av uppgifter som hor samman med brottmal till andra
an de behoriga myndigheterna i brottmal. Sadana situationer ér till exempel utlimnande av uppgifter for
journalistiska andamal. Det har dessutom framkommit ett behov av att beakta dklagarnas behandling av
personuppgifter for andra &ndamal an det ursprungliga anvandningsiandamalet.
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