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Maaraysten ja ohjeiden oikeudellinen luonne

Maaraykset

Finanssivalvonnan maarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetdén
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on
noudatettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain sédnnoksen
nojalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetdan
Finanssivalvonnan tulkintoja lainsdadannon tai muun velvoittavan saantelyn sisallosta.

"Ohje”-otsikon alla on liséksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoittavia. Oh-
jeissa on myos kansainvalisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu toiminta-
ohje. Ohjeiden kirjoitustapaa sekd maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty
tarkemmin Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Saantely > Maaraysten ja ohjeiden oikeudellinen luonne
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1 Soveltamisala ja maaritelmat

11

Soveltamisala

Naita maarayksia ja ohjeita sovelletaan seuraaviin rahanpesun ja terrorismin rahoittamisen esta-
misesta annetun lain (444/2017, jaliempéna rahanpesulaki) 1 luvun 2 §:ssa tarkoitettuihin ilmoi-
tusvelvollisiin:

¢ |uottolaitostoiminnasta annetussa laissa (610/2014) tarkoitetut luottolaitokset ja kolmansien
maiden luottolaitosten sivuliikkeet

o vakuutusyhtidlaissa (521/2008) tarkoitetut vakuutusyhtiét ja erillisyhtiot
o tybeldakevakuutusyhtidistd annetussa laissa (354/1997) tarkoitetut tydelakevakuutusyhtiot

¢ ulkomaisista vakuutusyhtidista annetussa laissa (398/1995) tarkoitetut kolmansien maiden va-
kuutusyhtididen sivuliikkeet

¢ sijoitusrahastolaissa (213/2019) tarkoitetut rahastoyhtitt sek&d mainitun lain nojalla toimiluvan
saaneet sdilytysyhteisott

e sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset ja kolmansien maiden yritys-
ten sivuliikkeet

e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa (348/2017) tarkoitettu arvo-
paperikeskus mukaan lukien sen perustama kirjausrahasto ja selvitysrahasto

e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa tarkoitetut suomalaiset kes-
kusvastapuolet

e maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset

¢ sellaiset vaihtoehtorahastojen hoitajat, joille on mydnnetty vaihtoehtorahastojen hoitajista an-
netussa laissa (162/2014) tarkoitettu vaihtoehtorahastojen hoitajan toimilupa, sek& mainitun
lain nojalla toimiluvan saaneet sdilytysyhteisét

o sellaiset yleisesta arvopaperistamista koskevasta kehyksesta ja erityisesta kehyksestéa yksin-
kertaiselle, lapinakyvalle ja standardoidulle arvopaperistamiselle seké direktiivien 2009/65/EY,
2009/138/EY ja 2011/61/EU ja asetusten (EY) N:o 1060/2009 ja (EU) N:o 648/2012 muuttami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/2402 27 artiklan 2
kohdassa tarkoitetut yhteisot, joille on myonnetty mainitun asetuksen 28 artiklassa tarkoitettu
toimilupa

e omistusyhteisoét, joille on mydnnetty omistusyhteisdtoimintaa koskeva lupa luottolaitostoimin-
nasta annetun lain 2 a luvussa saadetylla tavalla

¢ sellaiset rahoitusvalineiden markkinoista seka asetuksen (EU) N:o 648/2012 muuttamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 600/2014 2 artiklan 1 koh-
dan 34 alakohdassa tarkoitetut hyvaksytyt julkistamisjarjestelyt ja 36 alakohdassa tarkoitetut
hyvéaksytyt ilmoitusjarjestelmat, joille Finanssivalvonta on myéntanyt toimiluvan ja joiden val-
vonnasta se vastaa mainitun asetuksen 27 b artiklan 1 kohdan toisen alakohdan perusteella

e edella todettuja valvottavia vastaavien ulkomaisten yhteistjen sivuliikkeet

o edelld todettuja valvottavia vastaavat ulkomaiset yhteisot, jos yhteiso tarjpaa Suomessa palve-
luita sivuliikettd perustamatta edustajan valityksella
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¢ |uottolaitostoiminnasta annetussa laissa tarkoitetun luottolaitoksen kanssa samaan konsoli-
dointiryhm&én kuuluvat rahoituslaitokset

e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa tarkoitetut tilinhoitajat ja tilin-
hoitajan oikeudet saaneiden ulkomaisten yhteiséjen Suomessa sijaitsevat toimipisteet

e maksulaitoslain 7, 7 a ja 7 b §:ssa tarkoitetut luonnolliset henkil6t ja oikeushenkiltt sekéa vaih-
toehtorahastojen hoitajista annetussa laissa tarkoitetut rekisterditymisvelvolliset vaihtoehtora-
hastojen hoitajat

e vakuutusyhdistyslaissa (1250/1987) tarkoitetut vakuutusyhdistykset

¢ vakuutusten tarjopamisesta annetussa laissa (234/2018) tarkoitetut vakuutusedustajat, sivutoi-
miset vakuutusedustajat seka ulkomaisten vakuutusedustajien ja sivutoimisten vakuutusedus-
tajien Suomessa toimivat sivuliikkeet

e asunto-omaisuuteen liittyvien kuluttajaluottojen valittajista annetussa laissa (852/2016) tarkoi-
tetut suomalaiset luotonvalittajat ja ulkomaisten luotonvalittdjien Suomessa toimivat sivuliik-
keet

¢ virtuaalivaluutan tarjoajista annetussa laissa (572/2019) tarkoitetut virtuaalivaluutan tarjoajat

¢ erdiden luotonantajien ja luotonvélittgjien rekisterdinnistéa annetun lain (186/2023) soveltamis-
alaan kuuluvat elinkeinonharjoittajat.

1.2 Maaritelmat

Naissd maarayksissa ja ohjeissa tarkoitetaan:
¢ Asiakkaalla sita, jolle valvottava tarjoaa tuotteita tai palveluita.

e Compliance -toiminnolla (jaljempana myoés vaatimustenmukaisuuden valvonnasta vastaava
toiminto) valvottavan organisaation osaa, jonka tehtdvana on valvoa lakisdateisten vaatimus-
ten ja sisaisten ohjeiden noudattamista, arvioida saanndsten noudattamisessa mahdollisesti
esiintyneiden puutteiden estamiseksi ja korjaamiseksi tehtyjen toimenpiteiden riittavyytta seka
antaa tukea ja neuvoja sédantelyn ja sisdisten ohjeiden noudattamisessa valvottavan johdolle
ja muulle henkilostolle. Se voi myos laatia toimintaperiaatteita ja prosesseja vaatimusten nou-
dattamiseen liittyvien riskien (ns. compliance-riskit) hallitsemiseksi ja sdantelyn noudattamisen
varmistamiseksi.

¢ Hallintakeinoilla menettelytapoja sen varmistamiseksi, etta toiminta saavuttaa tavoitteensa.
Hallintakeinoja ovat kaikki ne toimenpiteet, joiden tarkoituksena on hairididen, puutteiden, vir-
heiden ja vaarinkaytosten ennaltaehkaisy, havaitseminen ja véahentdminen.

e Jaadyttamispaatoksilla varojen jaadyttdmisesta terrorismin torjumiseksi annetun lain
(325/2013) nojalla annettuja paattksia (niin sanottu kansallinen Keskusrikospoliisin jaadytta-
mislista).

e Pakotteiden kohteena olevilla tahoilla luonnollisia henkil6itéd, oikeushenkildita, yhteiséja tai eli-
mid, joihin kohdistuu suoraan tai valillisesti omistuksen tai maaraysvallan my6ta pakotteita
joko pakotesaantelyn tai kansallisten jaadyttamispaatdsten perusteella.

o Pakoteriskilla riskia siita, etté toimitaan vastoin Yhdistyneiden Kansakuntien tai Euroopan
Unionin asettamia pakotteita taikka kansallisia jaadyttamispaatoksia.

e Pakotesdantelylla Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla an-
nettuja asetuksia ja erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin
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jadsenend kuuluvien velvoitusten tayttamisesta annetun lain (659/1967) 1 8:ssdja2a8nl
momentissa tarkoitettuja valtioneuvoston asetuksia.

e Taloudellisilla resursseilla kaikenlaista aineellista tai aineetonta, irtainta tai kiintedd omai-
suutta, joka ei ole varoja mutta jota voidaan kayttaa varojen, tavaroiden tai palvelujen hankki-
miseen.

¢ Valvottavalla niitd rahanpesulain ilmoitusvelvollisia, joita Finanssivalvonta valvoo rahanpe-
sulain 7 luvun 1 8:n 1 momentin 1 kohdan nojalla.

¢ Varoilla rahoitusomaisuutta ja kaikenlaisia taloudellisia etuja, joihin kuuluvat muun muassa
seuraavat:

= kateisvarat, sekit, rahasaatavat, vekselit, maksumaaraykset ja muut maksuvalineet;

= talletukset rahoituslaitoksissa tai muissa yhteisoissa, tileilla olevat rahavarat, velat ja vel-
kasitoumukset;

= julkisesti ja yksityisesti myytévét arvopaperit ja velkainstrumentit, myds osakkeet ja osuu-
det, arvopaperitodistukset, joukkovelkakirjat, omat vekselit, optiotodistukset, debentuurit ja
johdannaissopimukset,

= Kkorot, osingot tai muu omaisuudesta saatava tai kertyva tulo tai arvo;

= luotot, kuittausoikeudet, takaukset, suoritustakaukset tai muut rahoitussitoumukset;
» remburssit, konossementit, kauppakirjat; seka

» varoihin tai rahoituslahteisiin liittyvaa osuutta osoittavat asiakirjat.

e Varojen jaadyttamisella toimia, joilla estetdan kaikki sellainen varojen siirtdminen, kuljettami-
nen, muuntaminen, kayttd, kayttdédn antaminen tai kasittely, joka muuttaisi niiden maaraa, pal-
joutta, sijaintia, omistusta, hallintaa, luonnetta tai kayttotarkoitusta, taikka muut sellaiset muu-
tokset, jotka mahdollistaisivat varojen kayton, omaisuudenhoito mukaan luettuna.
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2 Saadostausta ja kansainvaliset suositukset

2.1 Lainsaadanto
Naiden maéaraysten ja ohjeiden aihepiiriin liittyvat seuraavat sdadokset:
e rahanpesulaki (444/2017)

¢ laki erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jasenena kuuluvien
velvoitusten tayttdmisesta (659/1967, jaliempéané pakotelaki)

¢ laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013, jaliempéana jaadyttamislaki)
e laki virtuaalivaluutan tarjoajista (572/2019)

e vakuutusyhtidlaki (521/2008, jaljempana VYL)

e laki Finanssivalvonnasta (878/2008, jaljempana Fival)

¢ laki luottolaitostoiminnasta (610/2014, jaliempana LLL)

e sijoituspalvelulaki (747/2012, jaljempéana Sipal)

e sijoitusrahastolaki (213/2019, jaljemp&na SRL)

o maksulaitoslaki (297/2010, jaljempana MLL)

o laki vaihtoehtorahastojen hoitajista (162/2014, jaljempéana AIFML)
e laki arvo-osuusjarjestelméasta ja selvitystoiminnasta (348/2017)

e ulosottokaari (705/2007)

e turvallisuusselvityslaki (726/2014)

o rikosrekisterilaki (770/1993)

e kirjanpitolaki (1336/1997).

2.2 Euroopan unionin asetukset
Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat suoraan sovellettavat Euroopan unio-
nin asetukset:

¢ Neuvoston asetus (EY) N:o 2580/2001, annettu 27 paivana joulukuuta 2001, tiettyihin henkili-
hin ja yhteis6ihin kohdistuvista erityisista rajoittavista toimenpiteista terrorismin torjumiseksi
(jaljempéana neuvoston asetus (EY) 2580/2001)

e Neuvoston asetus (EY) N:o 2271/96, annettu 22 paivana marraskuuta 1996, tietyn kolmannen
maan lainsdadannon soveltamisen ekstraterritoriaalisilta vaikutuksilta seka siihen perustuvilta
tai siitd aiheutuvilta toimilta suojautumisesta (jaljempéana neuvoston asetus (EY) 2271/96)

2.3 Euroopan unionin direktiivit

Naiden maéaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin direktiivit:

. ?.Eﬁ?(
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e Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 péaivana toukokuuta
2015, rahoitusjarjestelméan kayton estdmisesté rahanpesuun tai terrorismin rahoitukseen, Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta seka Euroopan
parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoami-
sesta (jallempéana neljas rahanpesudirektiivi)

2.4 Finanssivalvonnan maarayksenantovaltuudet

Finanssivalvonnan oikeus antaa velvoittavia maarayksia perustuu seuraaviin lain saannoksiin:

e MLL:n 39 8:n 4 momentti

e LLL:n 15 luvun 18 8:n 4 momentti

e virtuaalivaluutan tarjoajista annetun lain 13 §:n 4 momentti

e SipalL:n 12 luvun 3 8:n 4 momentti

e AIFML:n 12 luvun 10 &

e VYL:n 6 luvun 21 §:n 1 momentin 4 kohta

e SRL:n 26 luvun 15 8:n 4 momentti

e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun lain 8 luvun 13 §

e FivalL:n 18 §:n 2 momentti.

25 Kansainvéliset suositukset
Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan pankkiviranomaisen (jal-
jempénéd EBA) antamat ohjeet:
e EBA:n ohjeet hallinnosta ja ohjauksesta (EBA/GL/2021/05)

o EBA:n ohjeet direktiivin (EU) 2019/2034 mukaisesta sisaisesta hallinnoinnista ja ohjauksesta
(EBA/GL/2021/14)

EBA:n ohjeet ovat saatavilla osoitteesta Finanssivalvonta.fi sekd EBA:n internetsivuilta osoit-
teesta www.eba.europa.eu.

Osoitteesta www.eba.europa.eu on saatavilla myds EBA:n julkaisemia saantelyn tulkintoja (Q&A).

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat muut kansainvaliset suositukset seka
sopimukset:

e Komission suositus (EU) 2019/1318, annettu 30 paivana heindkuuta 2019, siséisista vaati-
mustenmukaisuusohjelmista asetuksen (EY) N:o 428/2009 mukaisessa kaksikayttotuotteiden
kaupan valvonnassa (jaljempéana komission suositus (EU) 2019/1318)

e EU:n parhaat kaytanteet rajoittavien toimenpiteiden tehokasta taytantéénpanoa varten,
10572/22 (jaliempana EU:n pakotteita koskevat parhaat kaytéanteet)

e Euroopan unionin toiminnasta tehty sopimus.
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3 Tavoitteet

1)

)

3
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Naissa maarayksissa ja ohjeissa kasitelladn pakotesaantelyyn ja jaaddyttamispaatoksiin liittyvien
tehokkaiden toimintaperiaatteiden, menettelytapojen ja sisaisen valvonnan jarjestamista. Tarkem-
pia maarayksia ja ohjeita annetaan valvottavan toiminnan jarjestamiseen, riskien arvioimiseen,
asiakkaan tuntemiseen, pakotemonitorointiin, varojen jaadyttamiseen, pakoteriskien hallintakei-
noihin seké raportointiin liittyvia aiheita.

Naiden maaraysten ja ohjeiden tavoitteena on varmistaa, etta:

¢ Valvottavalla on riittavat resurssit pakotteiden noudattamisen varmistamiseksi

¢ Valvottavan johdolla on ajantasainen kasitys valvottavan pakoteriskien hallinnasta ja sen edis-
tymisesta.

e Valvottava on jarjestéanyt toimintansa siten, etta silla on selkeasti maaritetyt roolit ja vastuut
pakotteiden noudattamisen varmistamiseksi.

¢ Valvottava ymmartéaa toimintaansa liittyvat riskit ja on jarjestéanyt tehokkaat ja riittavat keinot
niiden hallitsemiseksi ja pienentamiseksi.

¢ Valvottavalla on tehokkaat keinot havaita pakotteiden kohteena olevat tahot ja tarvittaessa jaa-
dyttda naiden varat.

¢ Valvottavalla on tehokas sisdinen valvonta prosessien ja jarjestelmien testaamiseksi seka vaa-
rinkaytésten havaitsemiseksi.

¢ Valvottavalla on omaan toimintaansa soveltuvat toimintaperiaatteet ja menettelytavat kolman-
sien maiden asettamia pakotteita koskevien riskien hallitsemiseksi.

e Valvottavalla on asianmukaiset prosessit ja kanavat seké valvottavan sisdiseen etta toimival-
taisille viranomaisille tehtavaan raportointiin.

Naiden maaraysten ja ohjeiden tavoitteena on antaa Finanssivalvonnan valvottaville tulkintoja ja
suosituksia pakotteita koskevan sééntelyn noudattamiseksi.

Naiden maaraysten ja ohjeiden tavoitteena on lisaksi antaa valvottaville velvoittavia maarayksia
luvussa 2.4 lueteltujen maarayksenantovaltuuksien mukaisesti.

Naiden maéraysten ja ohjeiden tavoitteena on ohjeistaa valvottavia niiden toimenpiteissa pakot-
teita koskevan saantelyn noudattamisen varmistamiseksi.

Nailla maarayksilla ja ohjeilla pyritdédn antamaan valvottaville tarkempaa ohjeistusta sdantelyssa
valvottavilta edellytettyjen tehokkaiden toimintaperiaatteiden, menettelytapojen ja siséisen val-
vonnan kaytannon toteuttamiseksi.
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4 Toimintojen jarjestaminen pakotesaantelyn ja jaadyttamis-
paatosten noudattamiseksi
41 Yleista
Q) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaat-

teet, menettelytavat ja sisdinen valvonta sen varmistamiseksi, etta ilmoitusvelvollinen noudattaa
niita velvoitteita, joita ilmoitusvelvolliselle seuraa pakotesaantelysta seka jaadyttamispaatoksista.

(2) Rahanpesulain 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on nimettava johdostaan
henkil, joka siina vastaa tdman lain ja sen nojalla annettujen saanndsten ja maaraysten noudat-
tamisen valvonnasta.

3) Rahanpesulain 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on huolehdittava, etta sen
tyontekijat saavat koulutuksen taman lain ja sen nojalla annettujen sdanndsten ja maaraysten
noudattamisen varmistamiseksi.

4.2 Roolit ja vastuut pakotesdantelyn ja jAddyttamispaéatdsten noudattamisen varmistamiseksi

OHJE (kohdat 4-6)

4) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8:n tarkoittama tehokas sisainen
valvonta tarkoittaa sité, ettd valvottavan organisaatiossa tulee olla selkeadsti maéritetyt roolit ja
vastuut pakotesaantelyn ja jaadyttamispaatdsten noudattamisen varmistamiseksi.

(5) Finanssivalvonta suosittaa, ettd kohdassa 4 tarkoitetut roolit ja vastuut kuvataan kirjallisessa
muodossa esimerkiksi yllapitamalla ajantasaista organisaatiokaaviota, josta kay ilmi ne yksikot
jaltai henkil®t, joiden tehtaviin kuuluu pakotteiden noudattamisen varmistaminen.

(6) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 8§:n 1 momentti tarkoittaa, etta val-
vottavan on nimettava johdostaan henkild, joka vastaa valvottavassa pakotteiden noudattamisen
valvonnasta. Johdosta nimettavalla henkildlla tulee olla tehtdvan hoitamiseksi riittdva asiantunte-
mus, osaaminen ja toimivaltuudet.

4.2.1 Puolustuslinjat

@) Tassa luvussa kolmen puolustuslinjan mallilla tarkoitetaan valvottavan sisdisen valvonnan ja ris-
kienhallinnan mallia, jossa tehtavéat sisdisen valvonnan ja riskienhallinnan toteuttamiseksi jakau-
tuvat seuraavien toimintojen kesken:

¢ valvottavan liiketoimintayksikot (ensimmainen puolustuslinja)
¢ riippumattomat riskienhallinta- ja compliance-toiminnot (toinen puolustuslinja)

e sisdinen tarkastus (kolmas puolustuslinja).

(8) EBA on antanut hallintoa ja ohjausta koskevat ohjeet (EBA/GL/2021/05), joita sovelletaan luotto-
laitoksiin ja eraisiin muihin ilmoitusvelvollisiin?.

l

1 Kts. soveltamisalan osalta Finanssivalvonnan maaraykset ja ohjeet 14/2021.
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9) EBA:n ohjeet hallinnosta ja ohjauksesta perustuvat kolmen puolustuslinjan malliin, joita kasitel-
laén erityisesti EBA:n ohjeiden sisaisen valvonnan jarjestelméa ja mekanismeja koskevassa
osastossa V. EBA:n ohjeiden loppuraportin johdannon mukaan kolmen puolustuslinjan tehtavat
pitavat sisallaan:

Ensimmainen puolustuslinja

Ensimmaisella puolustuslinjalla tarkoitetaan valvottavan liiketoimintayksikoita. Liiketoimintayksi-
koilla on operatiivista toimintaa varten luodut prosessit ja valvonta sen varmistamiseksi, etta lii-
ketoimintaan liittyvat riskit tunnistetaan, analysoidaan ja arvioidaan ja lisdksi niitd seurataan ja
hallitaan ja niista raportoidaan johdolle. Ensimmaéisen puolustuslinjan tehtédvana on varmistaa,
etta liiketoimintaa harjoitetaan valvottavan johdon asettaman riskinottohalukkuuden puitteissa ja
etta liiketoimintaa harjoitetaan ulkoisten ja siséisten vaatimusten mukaisesti.

Toinen puolustuslinja

Riskienhallintatoiminto ja vaatimustenmukaisuuden valvontaa (compliance) koskeva toiminto
muodostavat toisen puolustuslinjan.

Toiseen puolustuslinjaan kuuluva riskienhallintatoiminto helpottaa toimivan riskinhallintakehyk-
sen toteuttamista koko valvottavassa ja se on tyypillisesti vastuussa riskien tunnistamisesta,
seurannasta, analysoinnista, mittaamisesta, hallinnasta ja raportoinnista. Sen tehtavana on
muodostaa kokonaisvaltainen nédkemys kaikista valvottavan toimintaan liittyvista riskeista yksi-
I6llisesti ja konsolidoituna. Se haastaa ja avustaa ensimmaista puolustuslinjaa riskienhallintatoi-
menpiteiden toteuttamisessa valvottavan eri liiketoiminta-alueilla sen varmistamiseksi, etta en-
simmaisen puolustuslinjan prosessi ja valvonta on asianmukaisesti suunniteltu ja tehokas.

Vaatimustenmukaisuudenvalvontatoiminto (compliance-toiminto) tyypillisesti valvoo lakisaateis-
ten vaatimusten ja sisdisten ohjeiden noudattamista seké antaa tukea ja neuvoja saantelyn ja
sisdisten ohjeiden noudattamisessa valvottavan johdolle ja muulle henkiléstélle.

Seka riskienhallintatoiminnolla ettéd compliance-toiminnolla on roolinsa sen varmistamisessa,
ettd ensimmaisen puolustuslinjan toteuttamia siséisen valvonnan ja riskienhallinnan menetelmia
muutetaan tarvittaessa.

Kolmas puolustuslinja

Kolmannella puolustuslinjalla tarkoitetaan riippumatonta siséisen tarkastuksen toimintoa. Sisai-
sen tarkastuksen toiminnon tehtavana on tehda tarkastuksia mm. sen varmistamiseksi, etta hal-
linnon jarjestelyt, prosessit ja mekanismit ovat jarkevié ja tehokkaita, ne on saatettu voimaan ja
niitd noudatetaan johdonmukaisesti. Sisainen tarkastustoiminto vastaa myds kahden ensimmai-
sen puolustuslinjan riippumattomasta tarkastamisesta.

OHJE (kohdat 10-14)

(20) Finanssivalvonta suosittaa, ettd myos ne valvottavat, jotka eivat kuuluu kohdassa 8 tarkoitettujen
ohjeiden soveltamisalan piiriin tutustuvat EBA:n ohjeisiin hallinnosta ja ohjauksesta laatiessaan
rahanpesulain 3 luvun 16 §:ssé tarkoitettuja toimintaperiaatteita, menettelytapoja ja valvontaa
seka arvioivat suhteellisuusperiaatetta noudattaen onko valvottavan koko, toiminnan luonne,
laatu ja organisatoriset rakenteet huomioiden tarkoituksenmukaista rakentaa valvottavan riskien-
hallinta ja -valvonta kolmen puolustuslinjan mallin mukaisesti. Kuitenkin sijoituspalveluyrityksiin
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sovelletaan EBA:n ohjeita direktiivin (EU) 2019/2034 mukaisesta sisdisesta hallinnoinnista ja oh-
jauksesta (EBA/GL/2021/14).

(1) Finanssivalvonta suosittaa, etté valvottava kiinnittdd huomiota yrityksen organisaatiorakenteen
selkeyteen, jotta sisaista valvontaa voidaan suorittaa mahdollisimman tehokkaasti.

(12) Finanssivalvonta suosittaa, etté valvottavalla on menettelytavat sen varmistamiseksi, etta siséi-
nen tarkastus tai muu sisaisté valvontaa suorittava toiminto arvioi etukateen maaritellyssa syk-
lissé ja aikataulussa:

— valvottavan pakotteita koskevien toimintaperiaatteiden ja muun siséisen ohjeiden riittavyytta
suhteessa valvottavan dokumentoimiin riskeihin ndhden

— pakotteita koskevien toimintaperiaatteiden ja sisaisten ohjeiden toimeenpanon tehokkuutta
— mahdollisen toisen puolustuslinjan suorittaman valvonnan ja laadunvalvonnan tehokkuutta
— valvottavan pakotteita koskevan koulutusohjelman tehokkuutta.

(13) Finanssivalvonta suosittaa, etté sisaisen tarkastuksen tyontekijoilld, joiden vastuulla on suorittaa
pakotteisiin liittyvia arviointeja, on riittavd ymmarrys ja osaaminen pakoteséantelysta ja jaadytys-
paatésten noudattamisesta.

(14) Finanssivalvonta suosittaa valvottavaa varmistamaan, etta sisdisen tarkastuksen ja compliance-
toiminnon esiin nostamien puutteiden korjaamiseksi tarvittavat toimenpiteet suoritetaan asianmu-
kaisesti ja tehokkaasti. My6s sisdisen tarkastuksen ja compliance-toiminnon toimenpidesuosituk-
set tulisi toteuttaa sovitussa aikataulussa ja laajuudessa.

4.2.2 Johdon tehtavat pakotteiden noudattamisessa

(15) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin saannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipalL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 8:n 4 momentti seka arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 8.

(16) Maarayksissa 17—-18 valvottavalla tarkoitetaan edelld kohdassa 15 tarkoitettujen maéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 17-18)

a7 Valvottavan johdon on hyvaksyttava valvottavan toimintaperiaatteet, menettelytavat ja siséinen
valvonta pakotteiden noudattamiseksi seka seurattava ja kehitettéva niihin liittyvid toimenpiteita.
Toimintaperiaatteiden tulee kattaa YK:n, EU:n ja kansalliset jaadyttamispaéatokset.

(18) Valvottavan johdon on varmistettava, ettd valvottavalla on riittavat resurssit valvottavan pakoteris-
kien hallintaan ja pakotesaantelyn ja jaadyttamispaatdsten noudattamisen varmistamiseksi.
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OHJE (kohdat 19-21)
(29) Finanssivalvonta suosittaa, ettd kohtia 17—18 noudattavat myds ne valvottavat, joita kohdassa 15
luetellut maarayksenantovaltuudet eivat koske.
(20) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittama tehokas siséinen

valvonta edellyttdd, ettd valvottavan johdolle raportoidaan saannéllisesti valvottavan pakotteita
koskevan riskienhallinnan haavoittuvuuksista, puutteista ja kehittdmiseksi tehtyjen toimenpiteiden
edistymisesta.

(21) Finanssivalvonta suosittaa, etté valvottavan johto omassa toiminnassaan edistaa yrityskulttuuria,
joka kannustaa toimimaan lakien ja sisaisten ohjeiden mukaisesti ja ilmoittamaan vaarinkaytok-
sistéa seka varmistaa, etté valvottava puuttuu vaarinkaytoksiin tehokkaasti ja oikeasuhtaisesti.

4.3 Toimintaperiaatteet, menettelytavat ja muu sisdinen ohjeistus

(22) Finanssivalvonnan oikeus antaa tarkempia méaarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin saannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipaL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8&:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti sek&a arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 8.

(23) Maarayksessa 29 valvottavalla tarkoitetaan edella kohdassa 22 tarkoitettujen méarayksenanto-
valtuuksien piiriin kuuluvia valvottavia.

OHJE (kohdat 24-28)

(24) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etté valvottavalla tu-
lee olla pakotesaéantelya ja jaadyttamispaatoksia koskevat kirjalliset toimintaperiaatteet. Toiminta-
periaatteet ovat ylatason linjauksia. Niista tulee kdyda ilmi ainakin ne pakotteita asettavat tahot,
joiden pakotteita valvottava on sitoutunut noudattamaan pakoteriskien tunnistamisessa, arvioin-
nissa, seurannassa ja rajoittamisessa seka ylatason kuvaus kaytettavista menetelmista ja proses-
seista.

(25) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8§ tarkoitetut menettelytavat ovat
kohdassa 24 tarkoitettuja toimintaperiaatteita yksityiskohtaisempia ja ohjaavat valvottavan kay-
tanndn toimenpiteitd pakotesaantelyn ja jaadyttamispaatosten noudattamiseksi. Valvottavan toi-
minnan luonteesta, koosta ja laajuudesta riippuen menettelytavat voivat pitda sisallaan eri tason
ohjeistuksia yleisen tason ohjeistuksista yksityiskohtaisiin toimintaohjeisiin. Valvottavan tulee var-
mistaa, etté joko toimintaperiaatteet tai menettelytavat siséltavat kuvauksen pakoteriskien hallin-
taan liittyvista prosesseista, tyontekijoiden/yksikoiden rooleista ja vastuista sek& muista pakoteris-
kien hallintaan liittyvista tehtavista. Toimintaperiaatteiden ja menettelytapojen tulee olla dokumen-
toituja.

(26) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssé esitetty vaatimus toiminta-
periaatteiden tehokkuudesta tarkoittaa, etté toimintaperiaatteita tulee arvioida maaréajoin uudel-
leen niin, ettd muutokset toimintaymparistdssa ja valvottavan omassa liikketoiminnassa otetaan
huomioon ja toimintaperiaatteita paivitetaan tarvittaessa.
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(27) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukaiset tehokkaat toiminta-
periaatteet, menettelytavat ja sisainen valvonta tarkoittaa, etté valvottavan tulee laatia myds yksi-
tyiskohtaiset kaytannon toimintaohjeet pakotesaantelyn ja jaddyttamispaatdsten noudattamisen
varmistamiseksi.

(28) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukainen tehokas siséinen
valvonta tarkoittaa muun muassa sen valvomista, etté toimintaperiaatteet, menettelytavat ja yksi-
tyiskohtaisemmat toimintaohjeet on saatettu osaksi valvottavan paivittaisia toimintoja.

MAARAYS (kohta 29)

(29) Valvottavan on tarkastettava pakotesééantelyn ja jaadyttamispéaéatdsten noudattamista koskevien
toimintaperiaatteiden ajantasaisuus ja oikeellisuus saanndéllisesti, vahintdan kerran vuodessa ja
tarvittaessa paivitettava toimintaperiaatteita.

OHJE (kohdat 30-31)

(30) Finanssivalvonta suosittaa, ettd kohtaa 29 noudattavat myds ne valvottavat, joita kohdassa 22
luetellut maarayksenantovaltuudet eivat koske.

(31) Finanssivalvonta suosittaa, etté kohdassa 29 tarkoitetuissa toimintaperiaatteissa esitetaan yleis-
kuvaus niista keinoista ja menetelmistd, joita valvottava kayttaa pakotesaantelyn ja jaadyttamis-
paatésten noudattamiseksi.

4.4 Tyontekijoihin liittyvat toimintaperiaatteet ja menettelytavat

44.1 Tydntekijoiden taustaselvitykset pakotesaantelyn ja jaadyttamispaatdsten noudattamisen
varmistamiseksi

OHJE (kohdat 32-36)

(32) Finanssivalvonta suosittaa, etté valvottavan rahanpesulain 3 luvun 16 §:ssa tarkoitetut toiminta-
periaatteet ja menettelytavat sisaltavat valvottavan tyontekijoiden taustaselvitykset

— sen selvittdmiseksi, onko valvottavan tyontekija pakotesaantelyn ja/tai jaadyttamispaatdsten
kohteena ja

— sen varmistamiseksi, ettei palkanmaksulla rikota pakotesaantelyn ja/tai jaadyttamispaatdsten
mukaisia velvoitteita.

(33) Finanssivalvonta suosittaa, etté valvottavan toimintaperiaatteet ja menettelytavat sisaltavat val-
vottavan pakotteiden noudattamiseen liittyvissa toiminnoissa tytskentelevien tytntekijéiden taus-
taselvitykset. Taustaselvityksien tarkoituksena on varmistaa, etteivat valvottavan tyontekijat vaa-
rinkayta asemaansa pakotteiden kiertdmista koskeviin tarkoitusperiin.

(34) Finanssivalvonta suosittaa valvottavaa varmistamaan, etta tyontekijoiden kohdassa 33 tarkoitet-
tuja taustaselvityksia koskevat toimintaperiaatteet ja menettelytavat ovat oikeassa suhteessa val-
vottavan toiminnan luonteeseen, kokoon ja laajuuteen.

(35) Finanssivalvonta suosittaa, etté valvottava tekee kohdassa 33 tarkoitetut taustaselvitykset riskipe-
rusteisesti ottaen huomioon sen, kuinka kriittinen tyontekijan tehtava on pakotteiden
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noudattamisen kannalta ja sen, ettd tyontekijoiden taustan selvittdmisella on perustuslain 10 8:n
mukaisia yksityiselamaa ja henkildtietojen suojaa rajoittavia vaikutuksia. Valvottavan tulisi kiinnit-
t&dd huomiota siihen, ettei taustaselvityksia tehda laajemmin kuin, mik& on tydntekijan tydtehtaviin
liittyvan taustan selvittdmiseksi tarpeen.

(36) Finanssivalvonta suosittaa valvottavaa huomioimaan, ettei kohdassa 33 tarkoitetulla taustaselvi-
tyksella tarkoiteta turvallisuusselvityslain mukaista Suojelupoliisin laatimaa taustaselvitysta tai
rikosrekisterilaissa viitattua taustaselvitysta, vaan sellaisia kevyempia menettelytapoja, joilla var-
mistetaan, etté tydntekija tayttaa tyohonottotilanteessa ja myos sen jalkeen jatkuvasti muun mu-
assa ammattitaidolle asetetut vaatimukset, kuten muodollisen kelpoisuuden seka riittdvan koulu-
tus- ja kokemustaustan. Tyohonottotilanteessa taustaselvitys tarkoittaisi esimerkiksi tyontekijan
antamien tietojen oikeellisuuden tarkistamista, joka toteutettaisiin ottamalla yhteytta aiempiin
tydnantajiin ja oppilaitoksiin tydntekijan luvalla. Taustaselvitysten laatu ja laajuus voisivat vaih-
della sen mukaan, mita tyotehtavia tyontekijalle kuuluu. Olennaista olisi varmistaa, etté henkilon
koulutus, ammatillinen kokemus, henkilokohtaiset ominaisuudet ja kyky tayttavat tehtavalle asete-
tut vaatimukset.

4.4.2 Tydntekijoéiden koulutus ja osaaminen pakotteisiin liittyen

(37) Rahanpesulain 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on huolehdittava, etta sen
tyontekijat saavat koulutuksen rahanpesulain ja sen nojalla annettujen saanndsten noudattami-
sen varmistamiseksi.

OHJE (kohdat 38-44)

(38) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 §:n 1 momentin tarkoittama velvol-
lisuus huolehtia tyontekijoiden koulutuksesta pitaa sisallaan pakotesaéntelyn ja jaadyttamispaa-
tosten noudattamiseen liittyvan asiakkaan tuntemisen ja toimet sen varmistamiseksi, etta valvot-
tava noudattaa pakotesaantelya ja jaddyttamispaatoksia.

(39) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 8§:n 1 momentin tarkoittama velvol-
lisuus huolehtia tyontekijoiden koulutuksesta tarkoittaa sitd, ettéd valvottavan tulee laatia koulu-
tusta koskevat toimintaperiaatteet ja menettelytavat seka valvoa niiden noudattamista muun mu-
assa siten, etté koulutusten ajankohdista, sisallosta ja osallistujista pidetaan kirjaa.

(40) Finanssivalvonnan tulkinnan mukaan 9 luvun 1 §:n 1 momentin velvoitteen noudattamiseksi val-
vottavan antaman koulutuksen tulee olla riittdvan yksityiskohtaista, jotta varmistetaan, etta valvot-
tavan tyontekijoilla on valmiudet suoriutua tyotehtavistddn sédéntelyn ja valvottavan toimintaperi-
aatteiden ja menettelytapojen edellyttdmin tavoin. Velvoitteen tayttdminen voi edellyttéa sita, etta
eri tyontekijaryhmille on laadittu omat koulutussuunnitelmat.

41) Finanssivalvonta suosittaa, etté valvottava huolehtii tydntekijoiden perehdyttamisesta ja ammatti-
taidon yllapidosta koskien

— pakotesaantelyn ja jaadyttamispaatosten noudattamiseen liittyvaa asiakkaan tuntemista ja
— muuta pakotesaantelya ja jaadyttamispaatosten noudattamista.

(42) Finanssivalvonta suosittaa valvottavaa huolehtimaan tydntekijéiden ammattitaidon jatkuvasta ylla-
pidosta tydntekijoiden tyotehtévien edellyttaméssa laajuudessa koko tydsuhteen ajan. Tyonteki-
jéiden saaman koulutuksen riittdvyytta ja ajantasaisuutta tulisi seurata.
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(43) Finanssivalvonta suosittaa, etté valvottava huomioi koulutuksessa valvottavan toiminnan luon-
teen, koon ja laajuuden, jotta koulutus on oikeasuhtaista valvottavan asiakaskantaan, maantie-
teelliseen sijaintiin, tuotteisiin ja palveluihin seka jakelukanaviin nahden.
(44) Finanssivalvonta suosittaa, etté valvottava paivittaa koulutusohjelmaa saanndllisesti, ja erityisesti

tilanteissa, joissa valvottavan sisdisessa valvonnassa on havaittu puutteita valvottavan pakottei-
den noudattamiseen liittyvissa menettelyissa.
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5 Pakotesaantelyn ja jaadyttamispaatosten vaikutusten arvi-
ointi valvottavan toimintaan
Q) Tassa luvussa pakotesaantelyn ja jaadyttamispaatdsten vaikutusten arvioinnilla valvottavan toi-

mintaan tarkoitetaan valvottavan laatimaa riskiarviota, jossa valvottava pyrkii tunnistamaan siihen
kohdistuvia pakotteisiin liittyvia uhkia ja haavoittuvuuksia seka arvioimaan uhkien ja haavoittu-
vuuksien tapahtumisen todennakoisyyksia.

2) Finanssivalvonnan oikeus antaa tarkempia méaarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin sdannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipaL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 &:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti sek&a arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 8.

3) Maarayksessa 5 valvottavalla tarkoitetaan edelld kohdassa 2 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

OHJE (kohta 4)

4 Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssé tarkoitettujen tehokkaiden
toimintaperiaatteiden, menettelytapojen ja sisdisen valvonnan menettelyiden laatiminen edellyt-
taa, ettd valvottava on ensin laatinut riskiarvion, jossa se tunnistaa siihen kohdistuvia pakote-
saantelyn ja jaadyttamispaatdsten noudattamiseen liittyvid uhkia ja haavoittuvuuksia. Liséksi ris-
kiarviossa tulee arvioida uhkien ja haavoittuvuuksien tapahtumisen todennakoisyyksia seka ris-
kien hallintakeinoja ja niihin liittyvia uhkia ja haavoittuvuuksia.

MAARAYS (kohta 5)

(5) Valvottavan tulee laatia pakotteita koskeva riskiarvio, jonka ajantasaisuus tulee tarkistaa vahin-
tédan vuosittain. Tarvittaessa riskiarviota tulee paivittda. Ajantasaisuuden tarkistaminen ja riskiarvi-
oon tehtavat paivitykset perusteluineen tulee dokumentoida.

OHJE (kohdat 6-12)

(6) Finanssivalvonta suosittaa, ettd kohtaa 5 noudattavat myos ne valvottavat, joita kohdassa 2 lue-
tellut maarayksenantovaltuudet eivat koske.

) Edella kohdassa 5 ajantasaisuuden tarkistamisella tarkoitetaan sita, etta valvottava tarkistaa,
onko valvottavan toimintaympdaristdssa tapahtunut sellaisia muutoksia, joiden perusteella riskiar-
vioita olisi tarpeen paivittaa. Edella mainittuja muutoksia ovat esimerkiksi merkittdvat muutokset
saantelyssa kokonaan uuden pakoteohjelman muodossa tai uusien tuotteiden ja palveluiden tar-
joaminen.

(8) Finanssivalvonta suosittaa, ettd valvottava paivittaa riskiarviota myos silloin, kun valvottavan ris-
kienhallintakeinoissa tapahtuu muutoksia tai valvottava havaitsee toiminnassaan uusia haavoittu-
vuuksia. Valvottavan tulisi huolehtia, etta valvottavan kappaleen 4.2 kohdassa 6 tarkoitetulle joh-
dolle raportoidaan s&énndllisesti pakoteriskien muutoksista.
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9) Finanssivalvonta suosittaa, etté valvottavan riskiarviosta kay ilmi valvottavan perusteltu nakemys
valvottavaan kohdistuvista pakoteriskeista, jotka pitavat sisallaan ainakin seuraavat kuvaukset:

e miten valvottavan tarjoamia tuotteita ja palveluita voidaan kayttaa hyvaksi pakotteiden kierta-
misessa

e mita pakoteriskeja kohdistuu valvottavan asiakkaisiin, tuotteisiin, palveluihin ja jakelukanaviin
seka maantieteellisiin alueisiin (esim. asiakkaan liiketoimien litynnat laajamittaisten pakottei-
den kohteena oleviin maihin)

e mita pakoteriskeja valvottavan maantieteelliseen sijoittautumiseen kohdistuu
e mita terrorismin rahoittamiseen liittyvia pakoteriskeja? valvottavan toimintaan kohdistuu

e mita joukkotuhoaseiden leviamisen rahoittamiseen liittyvia pakoteriskeja® valvottavan toimin-
taan kohdistuu.

(10) Finanssivalvonta suosittaa, etté valvottava erottelee riskiarviossa asiakkaisiin, tuotteisiin ja palve-
luihin, jakelukanaviin ja maantieteellisiin alueisiin liittyvéat pakoteriskit liiketoiminta-aluekohtaisesti.

(11) Finanssivalvonta suosittaa, etté valvottava huomioi riskiarviota paivittdéessaan riskia nostavina
tekijoind edellisen riskiarvion laatimisen/paivittdmisen jalkeen tapahtuneet pakoterikkomukset,
yritykset kiertdé pakotteita, tehdyt ilmoitukset epailyttavista liiketoimista pakotteisin liittyen seka
tilanteet, joissa pakotteisiin liittyva rikkomus oli Iahella toteutua.

(12) Finanssivalvonta suosittaa, ettd valvottava arvioi pakotteita koskevassa riskiarviossa asiakkaisiin
littyvien pakoteriskien ohella myds tarvittaessa valvottavan liikekumppaneihin ja muihin yhteistyo-
tahoihin kohdistuvia riskeja sek& sen, missé laajuudessa liikekumppaneihin ja muihin yhteistyota-
hoihin tulisi kohdistaa pakotemonitorointia. Liikekumppaneita ja muita yhteistyétahoja ovat esi-
merkiksi tietojarjestelmien toimittajat seka ulkoistetut palveluntarjoajat.

2 YK:n paatoslauselmat 1267 (v.1999), 1989 (v.2011) ja 2253 (v.2015). Kts. myds FATF:n suositus 6. Targeted financial sanctions related to terrorism and
terrorist financing.
3 Kts. FATF:n suositus 7. Targeted financial sanctions related to proliferation.
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6 Asiakkaan tunteminen pakotesaantelyn ja jaadyttamispaa-
tosten noudattamisen varmistamiseksi
6.1 Yleista
Q) Rahanpesulain 3 luvun 16 8:n mukaan ilmoitusvelvollisella tulee olla osana asiakkaan tuntemi-

seen liittyvia toimia tehokkaat toimintaperiaatteet, menettelytavat ja sisainen valvonta sen varmis-
tamiseksi, ettd ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitusvelvolliselle seuraa pa-
kotesaantelysta seka jaadyttamispaatoksista.

(2) Neuvoston asetuksen (EY) 2580/2001 1 artiklan 5 kohdan mukaan oikeushenkilén, ryhman tai
yhteisdn omistamisella tarkoitetaan vahintaan 50 prosentin omistusta kyseisen oikeushenkiltn,
ryhman tai yhteisén omistusoikeuksista taikka sen osake-enemmist6a.

3 Neuvoston asetuksen (EY) 2580/2001 1 artiklan 6 kohdassa ja EU:n julkaisemissa parhaissa kay-
tanteissa, jotka koskevat rajoittavien toimenpiteiden tehokasta taytantéonpanoa, maaritellaan
edellytykset, joiden tayttyessa katsotaan, ettd oikeushenkild tai yhteisd on toisen henkilon tai yh-
teison maaraysvallassa*.

4) Jaadyttamislain 3 8§ ja 6—7 § asettavat kiellon siirtdd, muuntaa ja luovuttaa varoja jdadyttamispaa-
tosten kohteena oleville luonnollisille henkildille ja oikeushenkildille.

(5) Jaadyttamislain 3 8:n 1 momentin 4 kohdan mukaan jaadyttamispaatésten mukainen varojen jaa-
dyttdmisvelvoite koskee keskusrikospoliisin jaadyttamispaatdsten kohteena olevien tahojen li-
saksi oikeushenkildita, joista jaadyttamispaatoksen kohteena oleva luonnollinen henkil6 tai oi-
keushenkil6 yksin tai yhdessa muiden tallaisten luonnollisten henkildiden tai oikeushenkildiden
kanssa omistaa vahintaan 50 prosenttia.

(6) Jaadyttamislain 3 8:n 1 momentin 5 kohdan mukaan jaadyttamispaatdsten mukainen varojen jaa-
dyttdmisvelvoite koskee oikeushenkildd, jossa kirjanpitolain 1 luvun 5 8:ssé tarkoitettua maarays-
valtaa kayttaa 1-3 kohdassa tarkoitettu luonnollinen henkild tai oikeushenkil® yksin tai yhdessa
muiden tallaisten luonnollisten henkildiden tai oikeushenkildiden kanssa.

@) Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen estamisté koskevien maaraysten ja
ohjeiden 2/2023 luvussa 6 annetaan maarayksia ja ohjeita asiakkaan tuntemisesta.

(8) Tassa luvussa annetaan kohdassa 7 tarkoitettuja maarayksia ja ohjeita tarkentavia maarayksia ja
ohjeita siltd osin kuin pakotesaantelyn ja jaadyttamispaatdsten noudattamiseksi tarpeellinen asi-
akkaan tunteminen sita edellyttaa.

OHJE (kohdat 9-13)

9) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssé tarkoitetut pakotesaantely
ja jaadyttamispaatokset koskevat kaikkia luonnollisia henkilita ja oikeushenkil6ita ja ne asettavat
velvoitteen jaadyttéda pakotesaantelyyn kuuluvissa asetuksissa nimetyille ja jaadyttAmispaatdsten
kohteena oleville tahoille kuuluvat varat ja muut taloudelliset resurssit seka velvoitteen olla luovut-
tamatta varoja tai taloudellisia resursseja ndille tahoaille.

l

4 EU:n pakotteita koskevat parhaat kaytanteet, kohdat 62—65. Kts. myos kappale 6.2.1.
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(20) Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityistd huomiota kunkin EU:n pakote-
asetuksen® soveltamisalaan. Jaadyttamisvelvoitteet koskevat tyypillisesti EU:n pakoteasetuksissa
nimettyja tahoja ja niiden omistuksessa, hallussa tai maaraysvallassa olevia varoja ja taloudellisia
resursseja. Pakotesaantelyn velvoitteisiin kuuluu tyypillisesti kielto saattaa suoraan tai valillisesti
mitd&n varoja tai taloudellisia resursseja pakotteiden kohteena olevien tahojen saataville.

Esimerkki:

Jos valvottavan asiakas on EU:n pakoteasetuksessa nimetty luonnollinen henkild tai oikeushen-
kilo, tulee valvottavan jaadyttaa asiakkaan varat. Liséksi tulee huolehtia, ettei valvottava saata
taloudellisia resursseja EU:n pakoteasetuksessa nimettyjen tahojen saataville.

(1) Finanssivalvonta suosittaa valvottavaa kiinnittdmaan erityista huomiota siihen, ettéa pakotesééante-
lyyn liittyvat velvoitteet voivat edellyttda valvottavalta varojen jaadyttdmisen sijaan myds toisenlai-
sia toimenpiteita, esimerkiksi pidattaytymista suorittamasta tietynlaisia liikketoimia kohdemaan tiet-
tyjen talouden aloilla toimivien yritysten kanssa (ns. sektoripakotteet)®.

(12) Finanssivalvonnan tulkinnan mukaan neuvoston asetuksen (EY) 2580/2001 1 artiklan 5 kohtaan
kirjattu ns. 50 prosentin omistusta koskeva séaanto tarkoittaa, etta valvottavan tulee myés muissa
kuin asetuksen tarkoittamissa EU:n pakoteohjelmissa jaadyttaa sellaisten asiakkaiden varat,
joista nimetty taho omistaa yli 50 prosenttia. Liséksi valvottavan tulee jaadyttaa varat, jotka ovat
nimetyn tahon maaraysvallassa.

(13) Finanssivalvonta suosittaa valvottavaa kiinnittdmaén erityistd huomiota siihen, ettd se noudattaa
huolellisesti seka jaadyttamislain 3 §:n tarkoittamia kansallisia jaadyttamispaatoksia etta pakote-
saantelyn mukaisia velvoitteita.

6.2 Asiakkaan tuntemistiedot

(14) Rahanpesulain 3 luvussa saéadetédn asiakkaan tuntemista koskevista velvoitteista. Rahanpe-
sulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella tulee olla osana asiakkaan tuntemisen toimia
tehokkaat asiakkaan tuntemisen menettelytavat pakotesaantelyn ja jaadyttamispaatdosten noudat-
tamiseksi.

OHJE (kohdat 15-18)

(15) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8:n tarkoittamat tehokkaat menet-
telytavat pitéavat sisalladn menettelytavat asiakkaan tuntemistietojen hankkimiseksi, jotta valvot-
tava pystyy havaitsemaan, hallitsemaan ja pienentamaan valvottavan asiakkaisiin liittyvia pakote-
riskeja. Valvottavan asiakkaista pitamien tuntemistietojen tulee olla ajantasaiset.

(16) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee
kerata tuntemistietoja asiakkaista asiakassuhteen perustamisen yhteydessa seka saannollisesti
koko asiakassuhteen ajan, jotta se voi havaita asiakkuuteen liittyvan pakoteriskin kannalta merki-
tykselliset tekijat ja voi suorittaa pakotemonitorointia’.

5 EU:n voimassa olevat pakoteohjelmat: https://www.sanctionsmap.eu/#/main.

6 Kts. Eurooppa-neuvoston ohje Venajaan kohdistettujen sektoripakotteiden osalta https://www.consilium.europa.eu/fi/policies/sanctions/restrictive-mea-
sures-against-russia-over-ukraine/#teconomic,viitattu 28.4.2023.

7 Kts. tarkemmin luku 7 Pakotemonitorointi.
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a7 Finanssivalvonta suosittaa valvottavaa soveltamaan tehostettua menettelya asiakkaan tunte-
miseksi silloin, kun valvottava arvioi, ettéa tapaukseen liittyy tavanomaista suurempi pakoteriski.

(18) Finanssivalvonta suosittaa, ettd kohdassa 17 tarkoitetuissa tapauksissa valvottava hankkii laa-
jemmin asiakirjanayttod pakotesaéntelyn ja jaadyttamispééatdsten noudattamisen varmista-
miseksi. Tama voi tarkoittaa esimerkiksi ulkoisten palveluntarjoajien tietopalveluiden hyoédyntéa-
mista seké konserniin kuuluvien yhtididen omistajien selvittamista sité todentavan asiakirjanaytén
perusteella ja naiden yhtididen kaupparekisteriotteiden ja yhtidjarjestysten tarkistamista.

6.2.1 Edunsaajien tunnistaminen pakotesaantelyn ja jaadyttamispaatdosten noudattamiseksi

(29) EU:n pakotteita koskevien parhaiden kaytanteiden® mukaan oikeushenkilon tai yhteison katso-
taan olevan toisen henkildn tai yhteison omistuksessa, jos oikeushenkildlla tai yhteisolla on yli 50
prosentin omistus toisen yhteison omistusoikeuksista tai sen osake-enemmisto.

Jos jokin seuraavista perusteista tayttyy, katsotaan, ettd oikeushenkild tai yhteis6é on toisen henki-
I6n tai yhteison maaraysvallassa, ellei tapauskohtaisesti toisin osoitetal®:

a) jollakin on oikeus tai valtuudet nimittéda tai erottaa enemmist6 kyseisen oikeushenkilon tai yh-
teison hallinto-, johto- tai valvontaelinten jasenistg;

b) se, ettd joku on yksin &anioikeuttaan kayttaen nimittdnyt enemmiston niista oikeushenkilon tai
yhteison hallinto-, johto- tai valvontaelinten jasenistda, jotka ovat toimineet tehtavassa kuluvan
tai edellisen tilikauden aikana;

C) se, etta joku oikeushenkilon tai yhteison muiden osakkaiden tai jasenten kanssa tehdyn sopi-
muksen nojalla maaraa yksin enemmistdsta osakkaiden tai jasenten aanista kyseisessa oi-
keushenkilossa tai yhteistssg;

d) jollakin on oikeus kayttaa maaraavaa vaikutusvaltaa oikeushenkildssa tai yhteisossa kyseisen
oikeushenkilon tai yhteistn kanssa tehdyn sopimuksen tai sen perustamiskirjan tai yhtiojar-
jestyksen maaraysten nojalla edellyttéden, etté kyseista oikeushenkilda tai yhteisoa koske-
vassa laissa sallitaan, etta siihen sovelletaan téllaista sopimusta tai maaraysta;

e) jollakin on valta kayttaa d alakohdassa tarkoitettua oikeutta kayttdd maaraavaa vaikutusval-
taa, vaikkei tama olisi kyseisen oikeuden haltija'?;

f) jollakin on oikeus kéayttaa oikeushenkilon tai yhteisdn koko omaisuutta tai osaa siité;

g) sellaisen oikeushenkilon tai yhteison liiketoiminnan yhtenéinen johtaminen, joiden osalta jul-
kistetaan konsolidoitu tilinpaatos;

h) se, ettd joku vastaa yhteisvastuullisesti oikeushenkilon, ryhman tai yhteison rahoitusvastuista
tai takaa niita.

(20) EU:n pakotteita koskevien parhaiden kaytanteiden mukaan?? jos omistus tai maaraysvalta on
osoitettu kohdissa 19 mainituin perustein, varojen tai taloudellisten resurssien asettamista sellais-
ten luetteloon merkitsemattémien oikeushenkildiden tai yhteisdjen saataville, jotka ovat luetteloon
merkityn henkilon tai yhteison omistuksessa tai maardysvallassa, pidetdan periaatteessa niiden

8 Pakoteriskien arvioinnista tarkemmin luvun 5 kohdassa 9.

9 EU:n pakotteita koskevat parhaat kaytanteet, kohta 62.

10 EU:n pakotteita koskevat parhaat kaytanteet, kohdat 62—65.
11 Esimerkiksi peiteyhtion kautta.

12 EU:n pakotteita koskevat parhaat kaytanteet, kohta 66.
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valillisena saataville asettamisena viimeksi mainituille, ellei voida kohtuudella ja tapauskohtaisesti
maarittaa riskiperusteista lahestymistapaa soveltaen ja kaikki asiaankuuluvat olosuhteet, myos
parhaissa kaytanteissa jaljempana mainitut perusteet, huomioon ottaen, etté kyseinen luetteloon
merkitty henkil® tai yhteiso ei kayta kyseisia varoja tai taloudellisia resursseja tai ei hyody niista.

OHJE (kohdat 21-22)

(21) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8:n mukaiset tehokkaat menette-
lytavat pitdvat sisalladn menettelytavat pakotesééntelyn ja jaadyttamispaatosten kohteena ole-
vien asiakkaiden ja asiakkaiden edunsaajien tunnistamiseksi. Tehokkaiden menettelytapojen tu-
lee pitaa sisallaan myos kohdassa 20 mainitut valillisesti pakotesééntelyn kohteena olevat tahot,
joita ei ole merkitty virallisiin pakoteluetteloihin.

(22) Finanssivalvonta suosittaa valvottavaa kiinnittdméaén erityistd huomiota siihen, ettd pakotesaante-
lyn ja jaadyttamispaatosten mukaiset omistuksen ja maaraysvallan maaritelméat!? eivéat ole yhte-
nevaisia sen kanssa, miten rahanpesulain 1 luvun 5 8:ssé& maaritellaén yhteison tosiasiallinen

edunsaaja.
6.3 Asiakassuhteen jatkuva seuranta
(23) Jatkuvasta seurannasta sdadetaéan rahanpesulain 3 luvun 4 §:n 2 ja 3 momentissa ja asiakkaan

tuntemistietojen pitdmisesta ajantasaisina ja olennaisina sdadetéaan rahanpesulain 3 luvun 3 8:n
1 momentissa.

(24) Rahanpesulain 3 luvun 4 §:n 2 momentin mukaan ilmoitusvelvollisen on jarjestettava asiakkaan
toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seka riskeihin ndhden
riittdva seuranta sen varmistamiseksi, etté asiakkaan toiminta vastaa sita kokemusta ja tietoa,
joka ilmoitusvelvollisella on asiakkaasta ja tAméan toiminnasta.

(25) Rahanpesulain 3 luvun 16 §:ssé sdadetaan ilmoitusvelvollisen velvollisuudesta luoda osana asi-
akkaan tuntemiseen liittyvia toimia tehokkaat menettelytavat sen varmistamiseksi, etta ilmoitus-
velvollinen noudattaa pakotesaantelya ja jaadyttamispaatoksia.

(26) Finanssivalvonnan oikeus antaa tarkempia maéarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin saannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipalL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 8:n 4 momentti seka arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 8.

27) Maarayksissa 34—36 valvottavalla tarkoitetaan edelld kohdassa 26 tarkoitettujen maéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

OHJE (kohdat 28-33)

(28) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8§ tarkoittaa, ettéd valvottavan tulee
luoda menettelytavat pakotteisiin liittyvan jatkuvan seurannan toteuttamiseksi. Osana jatkuvaa
seurantaa valvottavan tulee tarkastaa liiketoimet sen varmistamiseksi, etta

l |

13 Kts. kappale 6.1 kohdat 2-5.

:ﬁf FIN-FSA

FINANSSIVALVONTA



Maaraykset ja ohjeet X/202X

Antopaiva: 31.12.2023
Voimassa: 1.1.2024 lukien toistaiseksi

25 (45)

— suoritettavat lilketoimet ovat yhdenmukaiset niiden tietojen kanssa, jotka valvottavalla on asi-
akkaasta, taman liiketoiminnasta ja riskiprofiilista,

— liiketoimet eivat ole pakotesaéantelyn ja jaadyttamispaattsten vastaisia; ja
— valvottavan hallussa olevat asiakirjat ja tiedot pidetddn ajan tasalla.

(29) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8 tarkoittaa sita, etta jatkuvan
seurannan pakotesaéantelyn ja jaadyttamispéaatdsten noudattamiseksi laadittujen menettelytapo-
jen tulee sisaltaa menettelyt asiakkaan tuntemistietojen ja asiakkaan toiminnan vertaamiseksi tie-
toihin, joita valvottava on hankkinut asiakkaasta ja taman toiminnasta asiakassuhdetta perustetta-
essa tai asiakassuhteen aikana seka tietoihin, joita jatkuvan seurannan yhteydessa asiakkaasta
ja tdman toiminnasta on saatu.

Esimerkki:

Tarve asiakkaan oman toiminnan perusteella kynnistettavista asiakkaan tuntemisen toimenpi-
teistd voi syntya esimerkiksi tilanteissa, joissa asiakkaalla havaitaan olevan yhteys pakotteiden
kohteena olevaan tahoon tai asiakkaalla on maksuliikennettd maahan, joka on laajamittaisten
pakotteiden kohteena.

(30) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8 ja 3 luvun 4 §:n 2 momentti tar-
koittavat sitd, etta jatkuvan seurannan tulee olla valvottavan toiminnan laajuuteen ja asiakassuh-
teiden pakoteriskeihin nahden jarjestelmallista ja kattavaa. Kattavuus tarkoittaa esimerkiksi sita,
etté kaikki valvottavan tarjoamat tuotteet ja palvelut on otettu huomioon jatkuvassa seurannassa.

(31) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 1 8:n 3 momentin velvollisuus nou-
dattaa asiakkaan tuntemista koskevia toimia riskiperusteisesti koko asiakassuhteen ajan tarkoit-
taa muun muassa sita, etta valvottavan on osana asiakassuhteen jatkuvaa seurantaa ja erityi-
sesti tuntemistietoja paivitettdessa arvioitava asiakkaan toiminnassa tapahtuvien muutosten vai-
kutuksia asiakkaan yksil6lliseen, myos pakoteriskit huomioivaan riskitasoon. Riskitason maaritte-
lyssé tulee huomioida my6s pakotteisiin liittyvat riskit.

(32) Finanssivalvonta suosittaa, ettd virtuaalivaluutan tarjoajalla on asiakkaan tuntemiseksi ja tAméan
toiminnan seuraamiseksi kaytossaan tietojarjestelmapohjainen analyysiohjelma, jos harjoitettavan
liiketoiminnan luonne ja laajuus tata riskiarvion perusteella edellyttaa. Virtuaalivaluutan tarjoajan
tulisi kayttaa analyysiohjelman avulla saatua tietoa myds arvioidessaan asiakkaista toiminnalleen
aiheutuvia pakoteriskeja.

(33) Finanssivalvonta suosittaa, ettd mikali virtuaalivaluuttaan liittyvan palvelun tarjoaja sallii asiak-
kaidensa siirtda palveluun tai siirtdd palvelusta virtuaalivaluuttoja hyédyntéen toiminnallisuuksia,
joiden ilmeinen tarkoitus on havittéda virtuaalivaluuttojen alkuperd, otetaan tAma huomioon pakot-
teita koskevassa riskiarviossa seka jatkuvaa seurantaa jarjestettdessa. Esimerkki tdssa tarkoite-
tusta toiminnallisuudesta on niin sanottu mikseri.

MAARAYS (kohdat 34-36)

(34) Valvottavan on varmistettava, etta jatkuvaan seurantaan on varattu riittavat taloudelliset, tekniset
ja henkilostoresurssit pakoteriskien torjumiseksi.

(35) Valvottavan on varmistettava, etta seka manuaalisen jatkuvan seurannan menettelyt etté sen
kaytdssa mahdollisesti oleva tietojarjestelmapohjainen pakotemonitorointi pohjautuvat
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valvottavan pakotteita koskevaan riskiarvioon, ja etta ne ovat riittdvéan kattavat ottaen huomioon
valvottavan toiminnan luonne, koko ja laajuus. Erityisesti huomiota tulee kiinnittaa riskiarviossa
tunnistettuihin eri tuotteita ja palveluita seka asiakassuhteita koskeviin pakoteriskeihin ja maantie-
teellisiin riskeihin.

(36) Valvottavan on varmistettava, etta jatkuvaa seurantaa koskevat, rahanpesulain 9 luvun 1 8:n 3
momentissa tarkoitetut tydohjeet sisaltavat vahintaan:

¢ ohjeet jatkuvan seurannan eri tehtavien toteuttamiseksi ottaen huomioon valvottavan eri liilke-
toiminta-alueisiin seka tuotteisiin ja palveluihin liittyvat pakoteriskit

¢ ohjeet toteutettujen toimenpiteiden huolelliseksi ja riittavaksi dokumentoimiseksi, erityisesti
niin, etta jalkikateen voidaan osoittaa, mihin toimenpiteisiin jatkuvan seurannan havaintojen
johdosta (mukaan lukien pakotehélytysten kasittely) on ryhdytty seka perustelut toimenpiteille.

OHJE (kohta 37)

(37) Finanssivalvonta suosittaa, ettéd maarayksia 34—36 noudattavat myos ne valvottavat, joita koh-
dassa 26 luetellut maarayksenantovaltuudet eivat koske.

6.4 Liiketoimiin liittyva selonottovelvollisuus pakotesdantelyn ja jAddyttamispaéatdsten noudat-
tamisen varmistamiseksi

(38) EU:n pakotteita koskevien parhaiden kaytanteiden mukaan varojen asettaminen nimetyn henkilén
tai yhteison saataville maksuna tavaroista ja palveluista, lahjoituksena, palauttamalla aikaisem-
min hallussa olleet varat sopimusjarjestelyn mukaisesti taikka muuten on yleensa kiellettya, ellei
toimivaltainen viranomainen ole valtuuttanut sité asetuksessa sdédetyn asianomaisen poikkeuk-
sen nojallat.

(39) EU:n pakotteita koskevien parhaiden kaytanteiden mukaan taloudellisten resurssien asettaminen
nimetyn henkilon tai yhteison saataville esimerkiksi lahjan, myynnin tai vaihtokaupan avulla tai
kolmannen osapuolen hallussa tai maaraysvallassa olevien taloudellisten resurssien palauttami-
nen nimetylle henkildlle on kiellettyé ilman toimivaltaisen viranomaisen asianomaisen asetuksen
nojalla antamaa valtuutusta®.

OHJE (kohdat 40-44)

(40) Finanssivalvonta suosittaa valvottavaa luomaan siséiset ohjeet sille, millaista selvitysta ja selvi-
tysta tukevia asiakirjoja asiakkaan liiketoimista tulee hankkia, jotta valvottava voi varmistua, ettei
liiketoimi ole pakotesaantelyn tai jaadyttamispaatosten vastainen.

(41) Finanssivalvonta suosittaa valvottavaa ottamaan huomioon muun muassa seuraavia seikkoja ar-
vioidessaan asiakkaan liiketoimeen liittyvia pakoteriskeja:

¢ onko liiketoimessa osallisina suoraan tai vélillisesti pakotteiden kohteena olevia tahoja, esi-
merkiksi pakotteiden kohteena olevien tahojen perheenjasenia tai edustajia

o liittyykd liilketoimeen tuotteita tai palveluita, joihin kohdistuu kieltoja tai rajoituksia (esim. kaksi-
kayttotuotteet)
\ |

14 EU:n pakotteita koskevat parhaat kaytanteet, kohta 49.
15 EU:n pakotteita koskevat parhaat kaytanteet, kohta 57.
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o liittyykd liilketoimeen laajamittaisten pakotteiden kohteena olevia maita tai alueita
¢ onko liiketoimessa viitteitéa pakotteiden kiertdmiseen

¢ mabhdollistaako liiketoimi asiakkaalle maksujen vastaanottamisen tuntemattomalta kolmannelta
osapuolelta tai onko liiketoimessa viitteita siihen, ettd edunsaajat on pyritty haivyttamaan mo-
nimutkaisten omistusketjujen taakse tai kaytetadn bulvaaneja

o liittyykd valvottavan tarjpamaan palveluun useita eri osapuolia eri maantieteellisilla alueilla
(esim. trade finance -palvelut).

(42) Finanssivalvonta suosittaa, etté valvottava hyddyntaa pakoteriskeja arvioidessaan julkisista lah-
teisté saatavilla olevia tietoja, mikali valvottava arvioi lahteen olevan uskottava ja luotettava.

(43) Finanssivalvonta suosittaa, ettd valvottava ottaa tarvittaessa yhteytta asiakkaaseen saadakseen
lisatietoja liiketoimen tai asiakkaan toiminnan tarkoituksesta, sen varmistamiseksi, ettei liiketoi-
men tai asiakkaan toiminnan tarkoituksena ole pakotesdantelyn tai jAddyttamispaatdsten vastai-
nen toiminta. Asiakkaan antama muu kuin asiakirjanayttéon perustuva selvitys asiasta ei kuiten-
kaan valttamatta olisi riittdva kumoamaan liiketoimea tai asiakkaan toimintaa kohtaan herannytta
epéilysta.

(44) Finanssivalvonta suosittaa, ettd valvottava pyytaa tarvittaessa asiakkaalta kirjallista selvitysta pa-
kotesdantelyyn ja jaadyttamispaatoksiin liittyvan selonottovelvollisuuden tayttamiseksi, ja talldin
tulisi kiinnittaa erityistd huomiota asiakirjojen aitouteen ja uskottavuuteen. Kirjallisena selvityk-
sena voisi olla tarpeen pyytaa tilanteen mukaan esimerkiksi liketoimintaan liittyvid kauppakirjoja,
myynti-/ostosopimuksia, rahoitussopimuksia, ulkomaankauppaan liittyvia tulliasiakirjoja ja laskuja.

6.5 Kirjeenvaihtajasuhteet

(45) Tata kappaletta sovelletaan luottolaitoksiin, rahanpesulain 1 luvun 4 8:n 1 momentin 16 kohdassa
tarkoitettuihin rahoituslaitoksiin sekd maksulaitoksiin ja MLL:n 7 ja 7 a §:n tarkoittamiin maksupal-
veluntarjoajiin.

(46) Rahanpesulain 1 luvun 4 §:n 1 momentin 18 kohdassa on méaaritelty mita kirjeenvaihtajasuhteella
tarkoitetaan®®.

47 Rahanpesulain 3 luvun 12 §:ssd sdadetaan tiettyihin kirjeenvaihtajasuhteisiin liittyvasta tehoste-
tusta tuntemismenettelysta.

(48) Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen estamista koskevien maaraysten ja
ohjeiden 2/2023 luvussa 6 annetaan maarayksia ja ohjeita kirjeenvaihtajasuhteisiin liittyvista tun-
temisvelvoitteista.

(49) Tassa kappaleessa annetaan kohdassa 48 tarkoitettuja maarayksia ja ohjeita tarkentavia maa-
rayksia ja ohjeita siltd osin kuin kirjeenvaihtajasuhteisiin ja kirjeenvaihtajasuhteita vastaaviin jar-
jestelyihin liittyen on tarpeen soveltaa tehostettua tuntemismenettelyd sen varmistamiseksi, etta
vastapuoli noudattaa asiakkaan tuntemisessa sdantelyn mukaisia vaatimuksia ja pakotesaantelya
ja jaaddyttAmispaatoksia noudatetaan.

(50) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta

l |

16 Neljannen rahanpesudirektiivin 3 artiklan 8 kohdan a ja b alakohdat.
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perustuu seuraaviin saannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 8:n 4 momentti, SipaL
12 luvun 3 8§:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 §:n 4 kohta, SRL 26 luvun 15
§:n 4 momentti.

(51) Maarayksessa 53 ja ohjeissa 54-56 valvottavalla tarkoitetaan edella kohdassa 50 tarkoitettujen
madarayksenantovaltuuksien piiriin kuuluvia valvottavia.

(52) Ohjeita 54-56 sovelletaan luotto- ja rahoituslaitoksen liséksi myds maksulaitoksiin sek& MLL:n 7
ja 7 a 8:ssa tarkoitettuihin maksupalveluntarjoajiin.

MAARAYS (kohta 53)

(53) Valvottavan on pystyttdva osoittamaan Finanssivalvonnalle kirjeenvaihtajasuhteen ja Finanssival-
vonnan maaraysten ja ohjeiden 2/2023 kappaleessa 6.7.2 tarkoitettua kirjeenvaihtajasuhdetta
vastaavan jarjestelyn perustaminen seka se, etté valvottavalla on riittavét tiedot vastapuolesta
pakotesaantelyn ja jaadyttamispaatdsten noudattamisen varmistamiseksi.

OHJE (kohdat 54-56)

(54) Finanssivalvonta suosittaa, etté valvottava ottaa rahanpesulain 3 luvun 16 8:ssa tarkoitetuissa
menettelytavoissa huomioon kirjeenvaihtajasuhteeseen ja kirjeenvaihtajasuhdetta vastaavaan
jarjestelyyn liittyvat pakoteriskit.

(55) Finanssivalvonta suosittaa, ettd ennen kirjeenvaihtajasuhteen ja kirjeenvaihtajasuhdetta vastaa-
van jarjestelyn perustamista valvottava arvioi vastapuoleen liittyvaa pakoteriskia ja huomioi myos
vastapuolen mahdolliset aikaisemmat pakoterikkomukset arvioidessaan tarvetta tehostetun tunte-
mismenettelyn soveltamiselle. Arviota tulisi myds sdanndéllisesti paivittaa.

(56) Finanssivalvonnan tulkinnan mukaan kirjeenvaihtajan tarjotessa maksujenvalitystileja muille
luotto- ja rahoituslaitoksille, rahanpesulain 3 luvun 12 §:n 5 momentin 2 kohdassa tarkoitettuja
asiakkaan tuntemista koskevia merkityksellisia tietoja, jotka vastapuolen tulee toimittaa kirjeen-
vaihtajalle, ovat ainakin sellaiset tiedot vastapuolen asiakkaista, jotka voivat olla tarpeen rahan-
pesulain 3 luvun 4 8:n 3 momentin selonottovelvollisuuden, 3 luvun 16 8:n pakotesaantelyn ja
jaadyttamispaatosten tai 4 luvun 1 8:n ilmoitusvelvollisuuden noudattamiseksi.
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I Pakotemonitorointi
7.1 Yleista
Q) Tassa luvussa pakotemonitoroinnilla (sanctions screening) tarkoitetaan menettelya, jonka tavoit-

teena on tunnistaa pakotesdantelyn ja jaadyttamispaatosten kohteena olevat tahot valvottavan
asiakaskannasta ja maksuliikenteesta seké sellaisista liiketoimista, joissa yhtena osapuolena on
valvottava tai valvottavan asiakas vertaamalla niitéa pakotesaantelyn mukaisiin nimiluetteloihin ja
keskusrikospoliisin jaadyttamispaatoksiin (jaliempana pakotelistat). Pakotemonitorointi voi olla
joko manuaalista, tietojarjestelmépohijaista tai naiden kahden yhdistelma.

2) Finanssivalvonnan oikeus antaa tarkempia méarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin sadnndoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipaL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8&:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti seka arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 §.

3) Maarayksissa 4-6 valvottavalla tarkoitetaan edella kohdassa 2 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 4-6)

4) Valvottavan on jarjestettava pakotemonitorointi siten, etté valvottava kykenee havaitsemaan pa-
kotesaantelyn ja jaadyttamispaatdsten kohteena olevat tahot ja tarvittaessa kieltdytymaan palve-
lun tai liiketoimen suorittamisesta taikka jaadyttamaan kyseisten tahojen varat.

(5) Valvottavan pakotemonitoroinnin tulee kohdistua valvottavan riskiarviossa tunnistettuihin valvotta-
van toiminnan kannalta merkittavimpiin pakotesaantelyn noudattamiseen liittyviin riskeihin.

(6) Luottolaitoksilla, maksulaitoksilla ja virtuaalivaluutan tarjoajilla tulee olla pakotemonitoroinnin to-
teuttamiseksi tietojarjestelmépohjainen ratkaisu.

OHJE (kohdat 7-10)

) Finanssivalvonta suosittaa, ettd maarayksia 4—6 noudattavat my6s ne valvottavat, joita kohdassa
2 luetellut maarayksenantovaltuudet eivat koske.

(8) Finanssivalvonta suosittaa, ettd kohtaa 6 noudattavat myds ne valvottavat, joita kohdassa 2 lue-
tellut maarayksenantovaltuudet eivéat koske, silloin, kun tietojarjestelmépohjaisen pakotemonito-
roinnin jarjestamista on pidettava valvottavan toiminnan luonteeseen, laajuuteen ja kokoon néh-
den tarkoituksenmukaisena. Silloin, kun tietojéarjestelmépohjaisen pakotemonitoroinnin jarjestami-
nen ei olisi suhteellisuusperiaatteen mukaisesti perusteltua, tulisi valvottavan varmistaa, etta val-
vottavan suorittama manuaalinen pakotemonitorointi on valvottavan koko, toiminnan luonne ja
laajuus huomioiden riittdvan kattavaa ja tehokasta.

9) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukainen tehokas siséinen
valvonta tarkoittaa, ettd valvottavan tulee tehda sisaista valvontaa pakotemonitoroinnin tehokkuu-
desta ja toimivuudesta. Valvottavan tulee jatkuvasti seurata muun muassa syntyneiden halytys-
ten, vaarien halytysten ja varojen jdddytykseen johtaneiden halytysten maaria seka halytyksiin
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liittyvien siséisten selvitysten kestoa ja halytysten kasittelyn ruuhkautumista. Seurannasta saadut
tiedot tulee raportoida saanndéllisesti vastuullisille henkil6ille valvottavan organisaatiossa ja tarvit-
taessa valvottavan operatiivisille johdolle seka hallitukselle.

(20) Finanssivalvonta suosittaa valvottavaa kayttdmaan algoritmeihin pohjautuvaa tekniikkaa, ns. su-
meaa logiikkaa (fuzzy logic), pakotemonitoroinnissa, mikali valvottavalla on tietojarjestelmapohjai-
nen ratkaisu pakotemonitorointia varten. Tavoitteena on havaita ne pakotelistatut tahot, joiden
nimi voidaan kirjoittaa usealla eri tavalla, tunnistamalla sellaiset nimiparit, jotka eivét ole identtisia,
mutta joiden kirjoitusasu, rakenne tai aantaminen ovat hyvin lahella toisiaan.

Esimerkki:

Valvottavan asiakkaan etunimi on Alexander. Nimipareja, jotka eivat ole identtisia asiakkaan
nimen kanssa, mutta joiden kirjoitusasu, rakenne tai aantaminen ovat hyvin léhella toisiaan,
ovat esimerkiksi Alexandr, Alexandre, Oleksander ja Oleksandr.

7.2 Asiakaskannan pakotemonitorointi

(1D Tassa kappaleessa asiakaskannan pakotemonitoroinnilla tarkoitetaan asiakkaasta hankittujen
tietojen vertaamista pakotelistoissa oleviin tietoihin. Asiakaskannan pakotemonitoroinnin tarkoi-
tuksena on tunnistaa asiakaskannasta ne asiakkaat, jotka ovat pakotteiden kohteenal’. Riippuen
valvottavan koosta seké toiminnan luonteesta ja laajuudesta, valvottava voi suorittaa asiakaskan-
nan pakotemonitoroinnin manuaalisesti, tietojarjestelmépohjaisesti tai ndiden kahden yhdistel-
mana.

(12) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin saannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipalL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 8:n 4 momentti seka arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 8.

(13) Maarayksissa 16—20 valvottavalla tarkoitetaan edelld kohdassa 12 tarkoitettujen maéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

OHJE (kohdat 14-15)

(14) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamilla tehokkailla me-
nettelytavoilla tarkoitetaan, ettd valvottavan on tunnistettava omasta asiakaskannastaan pakote-
saantelyn ja jaadyttamispaatdsten kohteena olevat tahot varojen jaadyttdmisen toimeenpanon
varmistamiseksi.

(15) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamilla tehokkailla me-
nettelytavoilla tarkoitetaan, etté valvottavalla tulee olla ajantasaiset tiedot asiakkaistaan varojen
jaadyttamisen toimeenpanon varmistamiseksi.

l

17 Wolfsberg Guidance on Sanctions Screening (2019), s. 7, kappale 4.
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MAARAYS (kohdat 16-20)

(16) Valvottavan on asiakassuhdetta perustettaessa tarkistettava voimassa olevat pakotesdantelyn ja
jaadyttamispaatosten mukaiset pakotelistat ja selvitettava, onko asiakas tai ovatko asiakkaan
edunsaajat YK:n tai EU:n asettamien pakotteiden tai kansallisten jaadyttamispééatosten kohteena
tai naiden tahojen yli 50 prosenttia omistamia tai maaraysvallassa, ja tarvittaessa jaadytettava
asiakkaan varat.

a7 Valvottavan on tarkistettava koko asiakaskanta aina, kun pakotelistoja péivitetdan ja tunnistettava
asiakaskannastaan YK:n ja EU:n asettamien pakotteiden seka kansallisten jaadyttamispaatdsten
kohteena olevat tahot seka lisdksi ndiden tahojen yli 50 prosenttia omistamat yritykset ja listattu-
jen tahojen maaraysvallassa olevat tahot ja tarvittaessa jaddytettava naiden tahojen varat. Asia-
kaskannan pakotemonitorointi tulee tehda viipymatta pakotelistojen paivityksen jalkeen.

(18) Valvottavan on suoritettava asiakkaan pakotemonitorointi mys silloin, kun asiakkaan nimitieto
muuttuu.
(29) Valvottavan on varmistettava, ettd YK:n turvallisuusneuvoston maaréaamat talouspakotteet terro-

rismia ja terrorismin rahoittamista® koskien on siséllytetty asiakaskannan pakotemonitoroinnissa
kaytettaviin pakotelistoihin.

(20) Valvottavan on varmistettava, etta YK:n turvallisuusneuvoston maaraamat talouspakotteet jouk-
kotuhoaseiden leviamisen rahoittamiseen liittyen on sisallytetty asiakaskannan pakotemonitoroin-
nissa kaytettaviin listoihin?®.

OHJE (kohdat 21-23)

(21) Finanssivalvonta suosittaa, ettd maarayksia 16—20 noudattavat myds ne valvottavat, joita koh-
dassa 12 luetellut maarayksenantovaltuudet eivat koske.

(22) Finanssivalvonta suosittaa, etté valvottava kayttaa asiakaskannan pakotemonitoroinnissa virallis-
ten pakotelistojen lisdksi tdydentavia listoja, joissa on esimerkiksi nimetty tahoja, jotka ovat listat-
tujen tahojen yli 50 prosenttisesti omistamia tai niilden maaraysvallan alaisena.

(23) Finanssivalvonta suosittaa, etté valvottavan asiakaskannan pakotemonitorointi kattaa ne maat ja
maantieteelliset alueet, joihin kohdistuu laajamittaisia pakotteita.

7.3 Maksujen ja liiketoimien pakotemonitorointi

(24) Tassa kappaleessa maksuilla tarkoitetaan mité tahansa varojen siirtoa, mukaan lukien virtuaali-
tai kryptovaluutassa tehdyt varojen siirrot.

(25) Tassa kappaleessa liiketoimilla tarkoitetaan liiketoimia, joissa yhten& osapuolena on valvottavan
asiakas tai valvottava itse.

(26) Tassa luvussa maksujen ja liiketoimien pakotemonitoroinnilla tarkoitetaan maksussa olevien tieto-
jen tai liiketoimea ja sen osapuolia koskevien tietojen vertaamista pakotelistojen tietoihin. Maksu-
jen ja liiketoimien pakotemonitoroinnin tarkoituksena on tunnistaa mahdolliset pakotteiden koh-

‘ teena olevat osapuolet ja tarvittaessa jaadyttaa pakotteiden kohteena olevien tahojen varat s|eka

18 Kts. FATF:n suositus 6. Targeted financial sanctions related to terrorism and terrorist financing.
19 Kts. FATF:n suositus 7. Targeted financial sanctions related to proliferation.
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pidattaytya liiketoimista, jotka ovat pakotesédéantelyn vastaisia (ns. sektoripakotteet). Riippuen val-
vottavan koosta ja toiminnan luonteesta ja laajuudesta, valvottava voi suorittaa pakotemonitoroin-
nin manuaalisesti, tietojarjestelmapohjaisesti tai ndaiden kahden yhdistelmana.

27) Finanssivalvonnan oikeus antaa tarkempia méarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin saanndksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti seka arvo-osuusjarjestelmasté ja
selvitystoiminnasta annetun lain 8 luvun 13 §.

(28) Maarayksissa 29-31 valvottavalla tarkoitetaan edelld kohdassa 27 tarkoitettujen maéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 29-31)

(29) Valvottavalla tulee olla menettelytavat sen varmistamiseksi, etta valvottava tarkistaa ennen mak-
sun toteuttamista ja vastaanottamista voimassa olevat pakotesaantelyn ja jaadyttamispaatésten
mukaiset pakotelistat ja selvittdd, onko maksussa osallisena YK:n ja EU:n asettamien pakotteiden
tai kansallisten jaadyttamispaatosten kohteena tahoja tai ndiden tahojen yli 50 prosenttisesti
omistamia tai maaraysvallassa olevia tahoja, ja tarvittaessa jaadyttaa tallaisille tahoille kuuluvat
varat.

(30) Valvottavalla tulee olla menettelytavat sen varmistamiseksi, ettd valvottava tarkistaa ennen liike-
toimen toteuttamista voimassa olevat pakotesdantelyn mukaiset pakotelistat ja selvittaa (i) onko
liiketoimessa osallisena YK:n ja EU:n asettamien pakotteiden kohteena olevia tahoja tai naiden
tahojen yli 50 prosenttisesti omistamia tai maaraysvallassa olevia tahoja ja (i) onko liiketoimeen
liittyvan palvelun tarjoaminen pakotesdantelyn vastaista, ja tarvittaessa pidattaytyy liiketoimen
suorittamisesta tai palvelun tarjoamisesta.

(31) Valvottavan on maaritettdva ne kohdat maksun tiedoista, jotka tulee monitoroida pakotelistoja
vasten.

OHJE (kohdat 32-35)

(32) Finanssivalvonta suosittaa, ettd maarayksia 29-31 noudattavat myds ne valvottavat, joita koh-
dassa 27 luetellut maarayksenantovaltuudet eivat koske.

(33) Finanssivalvonnan tulkinnan mukaan kohdassa 30 tarkoitettu mé&arays tarkoittaa, etté valvottavan
tulee huolellisesti tarkistaa ennen palveluiden tarjoamista pakotesaéntelysté johtuvat kiellot ja ra-
joitteet valvottavan palveluiden tarjoamiselle. Esimerkiksi rahoituspalveluiden tarjoamiseen voi
littyd pakotesaantelyn mukaisia kieltoja tai rajoituksia. Erityisesti trade finance -palveluiden koh-
dalla on tarpeen varmistaa, etteivat liiketoimet ole pakotesaantelyn vastaisia eika niilla pyrita kier-
tdamaan pakotesaantelya.

Esimerkki:

Valvottava tarjoaa vientiremburssin asiakkaan liiketoimeen, joka liittyy Kazakstaniin. Valvotta-
van asiakas vie tuotteita uudelle kazakstanilaiselle asiakkaalleen. Tuotteet on méaaritelty kaksi-
kayttotuotteiksi ja niiden vienti on voimassa olevan pakotesaantelyn perusteella kiellettya
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Vengjalle. Valvottavan tulee varmistaa, ettei liiketoimessa ole osallisena suoraan tai valillisesti
pakotteiden kohteena olevia tahoja eika liiketoimella muutoin pyrita kiertdmaan pakotesaéantelya
esimerkiksi siten, etta tuotteiden lopullinen vastaanottaja olisi Venajalla.°

(34) Finanssivalvonta suosittaa, etté valvottava kayttdd maksuliikenteen pakotemonitoroinnissa viral-
listen pakotelistojen lisaksi taydentavia listoja, joissa on esimerkiksi nimetty tahoja, jotka ovat lis-
tattujen tahojen yli 50 prosenttia omistamia tai nilden maaraysvallassa.

(35) Finanssivalvonta suosittaa, etté valvottavan maksujen ja liiketoimien pakotemonitorointi kattaa ne
maat ja maantieteelliset alueet, joihin kohdistuu laajamittaisia pakotteita.

7.4 Pakotteiden kiertamisen estaminen

OHJE (kohdat 36-37)

(36) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etté valvottavan tulee
luoda tehokkaat menettelytavat pakotesaantelyn ja jaddyttamispaatosten kiertdmisen esta-
miseksi. Menettelytavoilla tulee varmistaa, ettei valvottava osallistu toimiin, joiden tavoitteena tai
seurauksena on pakotesaantelyn mukaisten kieltojen ja velvoitteiden kiertaminen.

(37) Finanssivalvonta suosittaa valvottavaa huomioimaan, etta kohonnut pakotteiden kiertamisen riski
voi esimerkiksi liittya:
¢ tiettyyn maahan tai alueeseen, jonka tiedetaan toimivan kauttakulkumaana pakotesaantelyn
mukaisten kieltojen kiertdmisessa
¢ liiketoimessa mukana olevaan osapuoleen, esimerkiksi:
» peite- tai kuoriyhtioon;
= yhti6dn, jolla on monimutkainen omistusrakenne;

» yhtidon, joka on rekisterdity tiukkaa salassapitoa noudattavaan valtioon (secrecy jurisdic-
tion);

» yhti6on, joka on valtio-omisteinen ja kyseinen valtio on laajamittaisten pakotteiden koh-
teena;

» yhti6dn, jossa on tehty omistusjarjestelyja samaan aikaan, kun yhtion omistaja on joutunut
pakotteiden kohteeksi;

= yhtiédn, jolla on sama osoite kuin pakotelistatulla taholla;
= henkil6on, joka kuuluu pakotteiden kohteena olevan tahon [&hipiiriin;
= henkil6on tai yhtioon, jonka rooli liiketoimessa on epaselva
e talouden eri sektoreihin, esimerkiksi:
= Kkuljetus- ja logistiikka-alaan;
= elektroniikka-alaan ja erityisesti sotilaskayttdon soveltuviin tuotteisiin ja komponentteihin;
» ilmailualaan ja erityisesti sotilaskayttoon soveltuviin tuotteisiin ja komponentteihin;
= 0Oljy- ja energiasektoriin;
l

20 Kts. myds komission suositus (EU) 2019/1318.
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= |aki- ja veroneuvontapalveluihin ja erityisesti yritysten perustamista ja omistusjarjestelyja
koskeviin palveluihin.

7.5 Pakotelistojen hallinnointi

(38) Euroopan unionin toiminnasta tehdyn sopimuksen kuudennen osan | osaston 2 luvun 2 jakson
297 artiklan mukaan asetukset ja direktiivit, jotka on osoitettu kaikille jAsenvaltioille, sekéa paatok-
set, joille ei ole osoitettu vastaanottajaa, julkaistaan Euroopan unionin virallisessa lehdessa?l. Ne
tulevat voimaan niissa sdadettyna paivana tai, jollei voimaantulosta ole sdadetty, kahdente-
nakymmenentena paivana siita, kun ne on julkaistu??.

(39) Jaadyttamislain 4 8:n 2 ja 3 momentin mukaan jaadyttAmispaatds on julkaistava Virallisessa leh-
dessé ja annettava viivytyksetta tiedoksi toimenpiteen kohteelle. Paatoksen katsotaan tulleen kol-
mansien osapuolten tietoon viimeistaan sina paivana, jona se julkaistaan Virallisessa lehdessa?.

(40) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin sadnnoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipalL 12 luvun 3 8:n 4 momentti, AIFML 12 luvun 10 §,
VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 8:n 4 momentti sekd arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 §.

41 Maarayksissa 43—-48 valvottavalla tarkoitetaan edellda kohdassa 40 tarkoitettujen maéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

OHJE (kohta 42)

(42) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8:n tarkoittamat tehokkaat menet-
telytavat pitavat sisallaan pakotelistojen hallinnointiin liittyvat menettelytavat.

MAARAYS (kohdat 43-48)

(43) Valvottavan pakotemonitoroinnin tulee pitda sisallaan ainakin pakotesaantelyn ja jaadyttamispaa-
toésten mukaiset pakotelistat. Pakotemonitoroinnissa kaytettavien pakotelistojen tulee olla ajanta-
saiset. Uudet pakotelistat tulee lisatd pakotemonitorointiin viipyméattéa sen jalkeen, kun ne ovat
astuneet voimaan.

(44) Valvottavan on saanndéllisesti testattava pakotelistojen hallinnointiin liittyvia prosesseja ja tietojar-
jestelmia mahdollisten puutteiden tai hairididen havaitsemiseksi. Havaitut puutteet ja virheet tulee
korjata viipymatta.

(45) Valvottavan on varmistettava, etté valvottavan mahdollisesti itse laatimat listat, joiden avulla sulje-
taan automaattisesti kertaalleen jo vaaraksi halytykseksi todettu osuma (safelisting), paivitetaan
saanndllisesti ja varmistetaan, ettd kyseiset listat ovat ajantasaiset. Valvottavan tulee s&anndalli-
sesti arvioida, ovatko perusteet nimen listalla pitamiselle edelleen olemassa.

l

21 https://eur-lex.europa.eu/oj/direct-access.html
22 https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:12016E297
23 https:/iwww.virallinenlehti.fi/
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(46) Luottolaitosten, maksupalveluntarjoajien ja virtuaalivaluutantarjoajien tulee nimeta henkilé/henki-
16t jotka vastaavat pakotelistojen hallinnoinnista. Lisaksi luottolaitosten, maksupalveluntarjoajien
ja virtuaalivaluutantarjoajien tulee varmistaa, etté pakotelistojen hallinnoinnista vastaavilla henki-
16illa on tehtdvan suorittamisen kannalta riittdva ymmarrys pakotesaantelyn ja jaadyttdmispaatos-
ten velvoitteista seka relevantti tietotekninen osaaminen.

47 Mikali valvottava ulkoistaa tai aikoo ulkoistaa pakotelistojen hallinnoinnin ulkopuoliselle palvelun-
tarjoajalle, tulee valvottavan varmistaa, etta ulkopuolisella palveluntarjoajalla on riittava osaami-
nen ja ammattitaito pakotelistojen hallinnointiin. Valvottavan on myds huolehdittava, etta ulkopuo-
linen palveluntarjoaja raportoi sdénndllisesti edistymisestdan valvottavalle pakotelistojen hallin-
noinnissa.

(48) Valvottavalla tulee olla menettelytavat pakotelistoihin liittyvan datan oikeellisuuden ja eheyden
varmistamiseksi.

OHJE (kohdat 49-51)

(49) Finanssivalvonta suosittaa, ettd maarayksia 43—48 noudattavat my6s ne valvottavat, joita koh-
dassa 40 luetellut maarayksenantovaltuudet eivat koske.

(50) Finanssivalvonnan tulkinnan mukaan kohdan 43 maarays tarkoittaa, etta valvottavalla tulee olla
menettelytavat, joilla varmistetaan, etté valvottava noudattaa kulloinkin voimassa olevia pakote-
asetuksia ja jdadyttamispaéatoksia niiden voimaantulosta alkaen.

Esimerkit:

EU-pakotteiden osalta kaytédnnoksi on muodostunut, etté pakoteasetukset tulevat voimaan sa-
mana paivand, jona ne julkaistaan Euroopan unionin virallisessa lehdessa. Tama tarkoittaa sita,
ettd valvottavan menettelytavoissa tulee varmistaa, ettd uudet pakotteet saatetaan viipymatta
osaksi valvottavan pakotemonitorointia.

Keskusrikospoliisin antamat kansalliset jaadyttamispaatokset julkaistaan Suomen Virallisessa
lehdessa ja niita tulee soveltaa julkaisuajankohdasta alkaen. Tama tarkoittaa sita, ettéa valvotta-
van menettelytavoissa tulee varmistaa, ettd uudet jaadyttamispaatokset saatetaan viipymatta
osaksi valvottavan pakotemonitorointia.

(51) Finanssivalvonta suosittaa, ettd valvottava hyddyntda soveltuvissa tilanteissa pakotemonitoroin-
nissaan listaa kaksikayttotuotteista. Nama tilanteet voivat esimerkiksi liittya valvottavan tarjoamiin
trade finance -palveluihin.

7.6 Pakotemonitoroinnissa kaytettavat jarjestelmat

(52) Tassa kappaleessa tietojarjestelmien kalibroinnilla tarkoitetaan pakotemonitoroinnissa kaytetta-
vien tietojarjestelmien asetusten hienosaatamisté siten, etta tietojarjestelmét vastaavat valvotta-
van maarittdamia vaatimuksia.

(53) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista
menettelytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perus-
tuu seuraaviin sdannoksiin: MLL 39 8:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaa-
livaluutan tarjoajista 13 8:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §,
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VYL 6 luvun 21 8:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti sek&a arvo-osuusjarjestelmasta ja
selvitystoiminnasta annetun lain 8 luvun 13 §.

(54) Maarayksissa 55-58 valvottavalla tarkoitetaan edellda kohdassa 53 tarkoitettujen méaéarayksenan-
tovaltuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 55-58)

(55) Valvottavan on varmistettava, etta pakotemonitoroinnissa kaytettavat jarjestelmat ovat tarkoituk-
seensa soveltuvia ja, ettd ne ovat oikeasuhtaisia valvottavan kokoon, toiminnan luonteeseen ja
laatuun ndhden.

(56) Valvottavan on testattava pakotemonitoroinnissa kaytettavia jarjestelmia saannéllisin valiajoin ja
vahintaan aina jarjestelmamuutosten jalkeen. Havaitut puutteet ja virheet tulee korjata viipymatta.

(57) Valvottavan tulee kehittdé ja paivittaa jarjestelmia tarvittaessa.

(58) Valvottavan pakotemonitorointiin kayttamiin tietojarjestelmiin tulee kuulua tarkistusmekanismit ja

jaljitysketjut, joilla turvataan tiedon ja tulosten oikeellisuus ja eheys.

OHJE (kohdat 59-63)

(59) Finanssivalvonta suosittaa, ettd méaarayksia 55-58 noudattavat my6s ne valvottavat, joita koh-
dassa 53 luetellut maarayksenantovaltuudet eivat koske.

(60) Finanssivalvonnan tulkinnan mukana kohta 58 tarkoittaa, etté tietojarjestelmissa kasiteltavaksi
tulevien halytysten tulee olla aukottomasti jéljitettéavissa. Valvottavalla tulee sailyd aukoton ja
ehead tietojen kirjausketju (audit trail) siitd, kuka/ketkd henkilot ovat kasitelleet halytyksen ja milla
perusteilla halytys on suljettu tai sen johdosta on ryhdytty jatkotoimenpiteisiin.

(61) Finanssivalvonta suosittaa, etté valvottava luo jarjestelmakehityksen ja laadunvarmistuksen me-
netelmat, jotka turvaavat jarjestelmien toiminnan suunnitellulla tavalla. Lisaksi jarjestelmista tulisi
olla dokumentaatio, jolla varmistetaan niiden kaytto ja jatkokehittdminen esimerkiksi avainhenki-
I6iden vaihtuessa.

(62) Finanssivalvonta suosittaa, etté valvottava kalibroi pakotemonitoroinnissa kayttamansa tietojar-
jestelmat maaraajoin. Kalibroinnissa tulisi hytdyntéé valvottavan laatimaa riskiarviota.

(63) Finanssivalvonta suosittaa, etté valvottava dokumentoi kalibroinnissa tehdyt muutokset ja pitaa
aukotonta ja eheaa kirjausketjua naista muutoksista.

7.6.1 Pakotemonitoroinnin optimointi

(64) Tassa luvussa pakotemonitoroinnin optimoinnilla tarkoitetaan toimia, jolla pyritddn parantamaan
pakotemonitoroinnin tuottamien hélytysten laatua ja véhentdmé&én vaarien halytysten maaraa.

OHJE (kohdat 65-66)

(65) Finanssivalvonta suosittaa, ettd valvottavalla on menettelytavat ja kirjalliset toimintaohjeet pakote-
monitoroinnin optimoimiseksi.

(
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(66) Finanssivalvonta suosittaa, ettd valvottavalla on siséinen valvonta pakotemonitoroinnin optimoin-
tia varten. Valvottavan tulisi kiinnittd& huomiota siihen, etta optimointia suorittaessaan valvottava
ei tee sellaisia muutoksia pakotemonitorointiin, joiden seurauksena valvottavan tietojarjestelméat
sulkevat automaattisesti halytyksia, jotka edellyttaisivat lisaselvityksia.

7.6.2 Pakotemonitoroinnissa kaytettava data

(67) Tassa kappaleessa pakotemonitoroinnissa kaytettavalla datalla tarkoitetaan tietoa, jota verrataan
pakotelistassa oleviin tietoihin. Tieto voi olla perdaisin valvottavan omista tietokannoista tai vaihto-
ehtoisesti ulkoiselta palveluntarjoajalta. Esimerkiksi henkilbasiakkaan syntymaaika, yrityksen ve-
ronumero tai asiakkaan osoitetieto ovat oleellista tietoa pakotemonitoroinnin nakdékulmasta.

OHJE (kohdat 68-70)

(68) Finanssivalvonta suosittaa, ettd valvottava maarittaa riskiarvioon pohjautuen pakotemonitoroinnin
nakokulmasta keskeiset tiedot, joita pakotemonitoroinnissa tulisi hyddyntaa.

(69) Finanssivalvonta suosittaa, ettd valvottavalla on menettelytavat pakotemonitoroinnissa kaytetta-
van datan oikeellisuuden ja eheyden varmistamiseksi.

(70) Finanssivalvonta suosittaa valvottavaa sdanndllisesti arvioimaan ja testaamaan pakotemonito-
roinnissa kaytettavat datalahteet ja niiden tuottaman datan oikeellisuuden sek& pakotemonitoroin-
nissa kaytettavan datan virheettémyyden pakotemonitoroinnin tehokkuuden varmistamiseksi. Da-
taldhteita ovat esimerkiksi valvottavan asiakastietojarjestelmat.

7.7 Pakotehalytysten kasittely

(71) Tassa kappaleessa pakotehalytyksella tarkoitetaan pakotemonitoroinnissa syntynytta osumaa,
jolla on riittdva yhtalaisyys pakotelistalla olevaan nimeen, ja jonka seurauksena monitorointijarjes-
telm& on synnyttanyt osumasta halytyksen.

(72) Tassa luvussa pakotehalytyksen kasittelylla tarkoitetaan osuman tutkimista sen selvittamiseksi,
onko kyseessa pakotteiden kohteena oleva taho.

OHJE (kohta 73)

(73) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tehokkaat toimintaperiaatteet,
menettelytavat ja sisdinen valvonta siséaltavat pakotehdalytysten tutkinnan, pakotehalytysten tutkin-
taan liittyvat toimintaohjeet seké pakotehalytysten tutkintaan liittyvan laadunvalvonnan.

7.7.1 Roolit ja vastuut

OHJE (kohdat 74-76)

(74) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, ettéd valvottavan tulee
laatia menettelytavat ja tarvittaessa niita tadydentévat yksityiskohtaiset toimintaohjeet, joissa kuva-
taan pakotehalytysten kasittelyn koko prosessi ja méaritetdan selkeasti valvottavan pakotehaly-
tyksia tutkivien yksikoiden ja/tai tyontekijdiden roolit, vastuut ja velvoitteet.
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(75) Finanssivalvonta suosittaa, etté valvottava arvioi sdanndllisesti pakotehalytysten kasittelya koske-
vat menettelytavat ja niitéd koskevien toimintaohjeiden ajantasaisuuden ja tarvittaessa paivittaa
niitd. Valvottavan tulisi myds huolehtia, ettd menettelytavat ja toimintaohjeet ovat pakotehalytyk-
sia tutkivien tyontekijoiden saatavilla.

(76) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 § tarkoittaa, etta valvottavan tulee
antaa pakotehalytyksia kasitteleville tyontekijoille koulutusta. Koulutuksen tarkoituksena on var-
mistaa, etté pakotehalytyksia kasittelevat tydntekijat noudattavat omassa tydssaan pakotesaante-
lyn ja jaadyttamispéatdsten mukaisia velvoitteita. Lisaksi koulutuksella varmistetaan, etta valvot-
tavan menettelytapoja ja niité tdydentavid toimintaohjeita noudatetaan myds kaytannossa.

7.7.2 Neljan silmén periaate

77 Tassa kappaleessa neljan silméan periaatteella tarkoitetaan menettelyd, jossa pakotehalysta tut-
kiva tyontekija (jaliempana tutkija) pyytaa toista tyontekijaa (jaljempana tarkastaja) tarkastamaan
tutkijan tekemat havainnot ja hyvaksymaan tutkijan suosittelemat toimenpiteet halytyksen suh-
teen.

OHJE (kohdat 78-80)

(78) Finanssivalvonta suosittaa, etté valvottava maarittdd pakotehalytyksia koskevissa toimintaohjeis-
saan ne tilanteet, jolloin neljan silman periaatetta tulisi kayttéda. Naita tilanteita voivat olla esimer-
kiksi halytykset, joissa tutkija on epavarma asianmukaisesta toimenpiteesta, halytysten eskaloin-
nit mahdolliselle vaatimustenmukaisuuden valvonnasta vastaavalle yksikolle sekd yhteydenotot
Ulosottolaitokselle.

(79) Finanssivalvonta suosittaa, etta neljan silman periaatetta kaytettaessa, valvottava dokumentoi
kirjallisessa muodossa tehdyt tarkistukset ja niihin osallistuneet henkiltt.

(80) Finanssivalvonta suosittaa valvottavaa varmistamaan, etta tarkastajalla on riittdvé osaaminen ja
kokemus pakotehdlytysten tutkinnasta.

7.8 Merkittavien hairididen raportointi Finanssivalvonnalle

(81) Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevan maarays- ja
ohjekokoelman 8/2014, jossa sdadetédén valvottavan velvollisuudesta raportoida Finanssivalvon-
nalle merkittévista hairidista.

OHJE (kohta 82)

(82) Finanssivalvonta suosittaa valvottavaa huomioimaan, ettd kohdassa 81 tarkoitetun raportoinnin
tulee kattaa pakotteiden ja jaadyttdmispaatdsten noudattamista varten luotujen tietojarjestelmien
merkittavat hairiot.
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8 Varojen ja taloudellisten resurssien jaadyttaminen ja rapor-
tointi
8.1 Yleista
Q) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaat-

teet, menettelytavat ja sisdinen valvonta pakotesaantelyn ja jaadyttdmispaatdsten noudattamisen
varmistamiseksi.

(2) Jaadyttamislain 3 8:n 1 momentin 4 kohdan mukaan jaadyttamispaatdsten mukainen varojen jaa-
dyttamisvelvoite koskee keskusrikospoliisin jaadyttamispaatdsten kohteena olevien tahojen li-
saksi oikeushenkildita, joista jaadyttamispaatoksen kohteena oleva luonnollinen henkil® tai oi-
keushenkil6 yksin tai yhdessa muiden tallaisten luonnollisten henkildiden tai oikeushenkildiden
kanssa omistaa vahintaan 50 prosenttia.

3 Pakotelain 2 b §:n 3 momentti seka jaadyttamislain 14 8:n 3 momentti sisaltavat ilmoitusvelvolli-
sille velvoitteen toimittaa viipymatta ulosottomiehelle pakotesaantelyn ja jaadyttamispaatosten
taytantdonpanossa tarvittavat pakotteiden kohteen varoja koskevat tiedot.

OHJE (kohdat 4-9)

4) Finanssivalvonnan tulkinnan mukaan rahapesulain 3 luvun 16 8:n mukaiset toimintaperiaatteet ja
menettelytavat pitavat sisallaan toimintaperiaatteet ja menettelytavat varojen jaadyttamiseksi.

(5) Finanssivalvonta suosittaa, etté valvottavan kohdassa 4 tarkoitetut dokumentoidut toimintaperi-
aatteet ja menettelytavat pitavat sisallaan:

e varojen jaddyttamista koskevan prosessikuvauksen
¢ ohjeet valvottavan sisdisesta raportoinnista

¢ ohjeet viranomaisille tehtévasta raportoinnista

¢ ohjeet jdadytettyjen varojen vapauttamisesta

¢ henkilot/yksikot, jotka ovat vastuussa varojen teknisesta jaadyttamisestd, asiakkaalle asetetta-
vista tili- ja palveluestoista seké jaadytettyjen varojen vapauttamisesta ja tili- ja palveluestojen
purkamisesta.

(6) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8:n mukainen velvoite luoda teho-
kas sisainen valvonta pakotesaéantelyn ja jaadyttamispaatdsten noudattamisen varmistamiseksi
pitaé siséllaan sen, ettd valvottavan tulee yllapitaa ajantasaista tietoa kaikista varoista, jotka se
on jaadyttanyt.

@) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssé tarkoitettu pakotesaante-
lyyn siséltyva jaadyttamisvelvoite koskee EU:n pakoteasetuksissa ja jaadyttamispéatoksissa ni-
metyille taholle kuuluvien varojen ja taloudellisten resurssien liséksi nimettyjen tahojen omista-
mia, hallussa tai maaraysvallassa olevia varoja ja taloudellisia resursseja.

(8) Finanssivalvonta suosittaa valvottavaa sdannollisesti testaamaan varojen jaadyttdmiseen liitty-
vien tietojarjestelmien toimivuuden ja varmistamaan sen, ettei asiakkaalle asetettuja tili- tai palve-
luestoja pystyta kiertamaan.
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9) Finanssivalvonta suosittaa valvottavaa raportoimaan Rahanpesun selvittelykeskukselle kaikista
havaituista yrityksista kiertda pakotteita.
8.2 Yhteydenotto Ulosottolaitokseen
(20) Pakotelain 2 b 8:n 1 momentin seka jaadyttamislain 14 8:n 1 momentin mukaan varojen jaadytta-
misen panee taytantdon ulosottomies noudattaen ulosottokaaren 8 luvun 5-10 ja 12-15 §:aa.
(1) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaat-

teet, menettelytavat ja sisédinen valvonta pakotesaantelyn ja jaddyttdmispaatosten noudattamisen
varmistamiseksi.

OHJE (kohdat 12-14)

(12) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etté valvottavalla tu-
lee olla menettelytavat Ulosottolaitokselle tehtdvaan raportointiin seka Ulosottolaitokselle tehté-
viin tiedusteluihin varojen jaadyttamisesta.

(13) Finanssivalvonta suosittaa, etté valvottava sisallyttda seuraavat asiat Ulosottolaitokselle tehta-
vaan tiedusteluun, kun asia koskee tilanteita, joissa valvottava on epavarma, pakotehéalytyksen
todenmukaisuudesta tai muuten epévarma, tuleeko tapaukseen liittyvat varat jaadyttaa:

e varojen maard (EUR), mikéli kyseessa muu valuutta kuin euro, niin liséksi tieto varojen maa-
rasta alkuperdisessé valuutassa;

e paivamaara, jolloin valvottava asettanut eston asiakkaan tileille ja palveluihin tai pysayttanyt
maksun tai liiketoimen;

e maksun, muun liiketoimen tai tapauksen kuvaus;
o tiedot pakotelistatusta tahosta, joka liittyy maksuun tai muuhun liiketoimeen;

e varojen lahettajan tiedot (nimi sek& muut lahettajasté selvilla olevat tiedot), mikéali kyseessa on
maksu tai muu liiketoimi;

e varojen saajan tiedot, (nimi sek& muut saajasta selvilla olevat tiedot) mikali kyseessa on
maksu tai muu liiketoimi;

o tiedot maksunvalittajista (lahettavan pankin/maksupalvelun tarjoajan nimi, valittdjapankit ja
saajan pankin/maksupalvelun tarjoajan nimi), mikali kyseessa on maksu tai muu liiketoimi;

e Kkopio maksusanomasta tai muusta liiketoimesta;

¢ valvottavan omat selvitykset asiasta, mukaan lukien valvottavan omat toimet asian ratkaise-
miseksi; ja

e perustelut selvityspyynnon lahettamiselle Ulosottolaitokselle.

(14) Finanssivalvonta suosittaa, ettd valvottava selvittda tapausta itse ensin huolellisesti ennen kuin
valvottava lahettdd kohdassa 13 tarkoitetun tiedustelun Ulosottolaitokselle.
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8.3 IImoitus epailyttavasta liiketoimesta
OHJE (kohta 15)
(15) Finanssivalvonta suosittaa valvottavaa tekeméaéan epailyttavaa liikketoimea koskevan ilmoituksen

Rahanpesun selvittelykeskukselle ainakin seuraavissa tilanteissa:

tapaukseen liittyy pakoterikkomus
tapaus koskee pakotteiden kiertamista
tapaus koskee terrorismin rahoittamista®*

tapaus koskee joukkotuhoaseiden rahoittamista®®.

24 Financial Action Task Force (FATF) recommendation 6 Targeted Financial Sanctions Related to Terrorism and Terrorist Financing.
25 Financial Action Task Force (FATF) recommendation 7 Targeted Financial Sanctions Related to Proliferation.
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9 Hallintakeinojen ja prosessien testaaminen
9.1 Yleista
Q) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaat-

teet, menettelytavat ja sisédinen valvonta pakotesaantelyn ja jaddyttdmispaatosten noudattamisen
varmistamiseksi.

(2) Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevan maarays- ja
ohjekokoelman 8/201425.

OHJE (kohdat 3-5)

3) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 8 tarkoittaa, etta valvottavan si-
sdisen valvonnan tulee testata pakotesdantelyyn ja jaadyttamispaatoksiin liittyvien toimintaperi-
aatteiden, menettelytapojen seka sisdisen valvonnan tehokkuutta ja toimivuutta.

4) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee
jarjestaa tehokas sisdinen valvonta pakotesaantelyn ja jaadyttamispaatésten noudattamisen var-
mistamiseksi luotujen jarjestelmien ja prosessien saannolliseksi testaamiseksi.

(5) Finanssivalvonta suosittaa valvottavaa huomioimaan, ettéa kohdassa 2 tarkoitetun Finanssivalvon-
nan operatiivisen riskin hallintaa rahoitussektorilla koskevan méaarays- ja ohjekokoelman kappa-
leen 9.1 mukaiset tietojarjestelmat pitavat sisalladn muun muassa pakotteiden noudattamisen
varmistamiseksi tarkoitetut tietojarjestelmat. Maarays- ja ohjekokoelmassa annetaan maarayksia
valvottavan velvollisuudesta tehda hairidilmoitus.

9.2 Valmiussuunnitelma

(6) Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevan maarays- ja
ohjekokoelman 8/2014, jossa sdadetaan valvottavan velvollisuudesta laatia ja yllapitaa ajanta-
saista valmiussuunnitelmaa.

OHJE (kohta 7)

) Finanssivalvonta suosittaa valvottavaa huomioimaan, etta kohdassa 6 tarkoitetun valmiussuunni-
telman tulee kattaa pakotteiden ja jaddyttamispaatosten noudattamiseksi luodut tietojarjestelmat.

26 Maaraykset ja ohjeet 8/2014 "Operatiivisen riskin hallinta rahoitussektorin valvottavissa", kappale 9.1 kohta 2.
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10 Kolmansien maiden pakotteet

Q) Kolmansien maiden pakotteilla tarkoitetaan tdssa luvussa muita pakotteita kuin pakotesaantelyn
(YK:n ja EU:n pakotteet) ja jaadyttamispaatosten (kansalliset jaddyttamispaatokset) mukaisia pa-
kotteita. Esimerkiksi Yhdistyneen kuningaskunnan?’ ja Yhdysvaltojen pakotteet?® ovat kolmansien
maiden pakotteita. TAssé luvussa kolmansien maiden pakotteilla ei tarkoiteta neuvoston asetuk-
sen (EY) 2271/96 liitteessa tarkoitettuja pakotteita.

OHJE (kohdat 2-6)

2) Finanssivalvonta suosittaa valvottavaa huomioimaan riskienhallinnassaan kolmansien maiden
pakotteet niissa tapauksissa, joissa kyseisen kolmannen maan pakotteiden rikkominen voi aiheut-
taa valvottavan maksuvalmiudelle ja vakavaraisuudelle huomattavan taloudellisen riskin, vaikka
kyseiset pakotteet eivét olisi Suomessa oikeudellisesti sitovia.

3) Finanssivalvonta suosittaa, ettd mikali valvottavan asiakas on kolmannen maan pakotteiden koh-
teena, tulisi valvottavan huolellisesti selvittaé ja arvioida minkéalaisen riskin asiakassuhteen perus-
taminen tai jatkaminen aiheuttaa valvottavalle ja onko tapaukseen liittyen mahdollista saada poik-
keuslupa pakotteet asettaneen maan pakoteviranomaiselta.

4 Finanssivalvonta suosittaa, etté silloin, kun valvottava arvioi kohdassa 2 tarkoitettuja taloudellisia
riskeja ja harkitsee asiakassuhteen perustamista tai jatkamista kolmannen maan pakotteiden
kohteena olevan asiakkaan kanssa, valvottava kiinnittaa erityistd huomiota siihen, onko kyse pal-
veluista, joiden tarjoamiseen valvottavalla on lakisdateinen velvollisuus. Lakisdateinen palvelui-
den tarjoamisvelvollisuus voi perustua esimerkiksi peruspankkipalvelusaantelyyn?® tai velvollisuu-
teen tarjota tiettyja lakisaateisia vakuutuksia®.

(5) Finanssivalvonta suosittaa valvottavaa ottamaan huomioon kohtien 2—4 suositukset myos kirjeen-
vaihtajasuhteissa®! ja kirjeenvaihtajasuhteita vastaavissa jarjestelyissa, jos valvottava saisi toi-
meksiannon vélittaa maksuja kolmannen maan pakotteiden kohteena olevalle taholle tai vastaan-
ottaa maksuja tallaiselta taholta.

(6) Finanssivalvonta suosittaa valvottavaa huomioimaan myés mahdolliset rahanpesuun ja terroris-
min rahoittamiseen liittyvat riskit tilanteissa, joissa valvottavan asiakas tai liiketoimen osapuoli on
kolmannen maan pakotteiden kohteena.

27 Office of Financial Sanctions Implementation: https://www.gov.uk/government/organisations/office-of-financial-sanctions-implementation.

28 Office of Foreign Assets Control: https://ofac.treasury.gov/.

29 Kts. LLL:n 15 luvun 6 §.

30 Sovellettavia lakeja ovat muun muassa tyontekijan elakelaki TyEL, yrittajan elakelaki YEL, maatalousyrittajan elakelaki MyeL seka merimieselakelaki.
31 Rahanpesulain 1 luvun 4 8:n 1 momentin 18 kohta.
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11 Raportointi Finanssivalvonnalle

Q) Finanssivalvonnalla on rahanpesulain 7 luvun 2 §:n 1 momentin nojalla oikeus saada sen pyyta-
mat tiedot ja selvitykset, jotka ovat valttdmattomié rahanpesulaissa tai sen nojalla annetuissa
saannoksissa tai maarayksissa tarkoitetun tehtavan hoitamiseksi.

2) FivaL:n 18 &:n 2 momentin mukaan Finanssivalvonta voi antaa maarayksia valvottavan siséaista
valvontaa ja riskienhallintaa koskevien tietojen sdanndllisesta toimittamisesta ja toimittamista-
vasta Finanssivalvonnalle.

3 Maarayksissa 4-5 valvottavalla tarkoitetaan edella kohdassa 2 tarkoitetun méaéarayksenantoval-
tuuden piiriin kuuluvia valvottavia.

MAARAYS (kohdat 4-5)

4) Valvottavan on toimitettava Finanssivalvonnalle tiedot valvottavan siséisen valvonnan ja riskien-
hallintakeinojen arvioimiseksi kulloinkin voimassa olevan RA-tiedonkeruukehikon mukaisesti.>?

(5) Valvottavan tulee toimittaa kohdassa 4 tarkoitetut tiedot Finanssivalvonnalle vuosittain 28.2. men-
nessa.

OHJE (kohta 6)

(6) Finanssivalvonta suosittaa, ettéd kohtia 4-5 noudattavat myos ne valvottavat, joita kohdassa 2 tar-
koitettu maarayksenantovaltuus ei koske.

11.1 Valvontatietojen toimittamista koskevia ohjeita

OHJE (kohdat 7-8)

) Naiden maaraysten ja ohjeiden mukaiseen raportointiin sovelletaan konekielisen tiedonvalityksen
ohjetta, joka on saatavissa Finanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/rapor-
tointi).

(8) Naiden maaraysten ja ohjeiden mukaisessa raportoinnissa noudatetaan tarkempaa ohjeistusta
raportoinnista, joka l6ytyy Finanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/rapor-
tointi/).

11.2 Raportoitujen tietojen oikeellisuuden varmistaminen

OHJE (kohdat 9-10)

9) Finanssivalvonta suosittaa, etté valvottava laatii selosteen naiden maaraysten ja ohjeiden nojalla
raportoitujen tietojen oikeellisuudesta. Seloste tulisi paivaté ja seka raportin laatijan etté tietojen
oikeellisuuden varmentajan tulisi allekirjoittaa se. Valvottavan tulisi séilyttaa allekirjoitettu seloste
ja esittda se pyydettaessa Finanssivalvonnalle. Valvottavan tulisi laatia seloste ensimmaisen

32 Rahoitussektorin ja vakuutussektorin tiedonkeruukartta saatavilla Finanssivalvonnan verkkopalvelussa (www.finanssivalvonta.fi/raportointi/).
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ilmoituksen yhteydessa ja paivittda sita aina, kun sen kuvaamassa prosessissa tai vastuuhenki-
|6issa tapahtuu muutoksia.

(20) Finanssivalvonta suosittaa, ettd edella kohdassa 9 mainitun selosteen laatimisessa noudatetaan
Finanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/raportointi/) saatavilla olevaa ohjeis-
tusta.
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