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Asiasanat

Suosituksen tarkoituksena on tukea tiedonhallintayksikkdja palvelujen tiedonhallinnan
toteuttamisessa tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019,
jatkossa "tiedonhallintalaki”) edellyttamalla tavalla. Suositus on suunnattu
tiedonhallintayksikkdjen palveluja kehittaville tahoille seka asiakirjahallinnon
ammattilaisille. Suositus tulisi huomioida my&s organisaatiorajat ylittavien prosessien
tiedonhallinnassa.

Palvelujen tiedonhallinta -kasite tiedonhallintalaissa kohdistuu siihen tietoaineistoon, joka
jaa tiedonhallintayksikdn loogisen asiarekisterin ulkopuolelle. Suositus ei koske
asiankasittelyssa syntyvia asiakirjoja. Suosituksessa palvelujen tiedonhallinta kasitetaan
laajasti, ja sen katsotaan kohdistuvan myds mm. tutkimusaineistoista muodostettaviin
asiakirjoihin.

Tiedonhallintayksikdn tulee tunnistaa ja suunnitella prosessikohtaisesti, mita
tietoaineistoja palvelussa kertyy ja mité viranomaisen asiakirjoja tietoaineistoista voidaan
muodostaa. Sen tulee maaritelld myds, mitd metatietoja ja erityisesti tietokokonaisuuksia
yksildivia tunnuksia se tarvitsee prosessissa syntyvista asiakirjoista. Metatietotarpeita voi
nousta myos erityislainsdadannosta.

Palveluja tuotettaessa huomioidaan myds tiedon elinkaaren hallinnalle asetetut
lakisdateiset vaatimukset, joita ohjataan arkistointia ja tietosuojaa koskevassa lainsaa-
danndssa. Palveluja tuotettaessa tietojarjestelmista tulisi |6ytya tiedon elinkaaren hal-
linnan metatietojen liséksi monipuolisia tiedonhakutoiminnallisuuksia, linkitysmahdolli-
suuksia ja tunnisteita. Metatietojen ja toiminnallisuuksien toteutustapa on tiedonhallin-
tayksikon itse paatettavissa.

Suositus on yleisluontoinen, eika sisalla teknisia yksityiskohtia.

Suosituksen on valmistellut julkisen hallinnon tiedonhallintalautakunnan asettama
toimintalahtdisen asianhallinnan kehittdmisjaosto.

tiedonhallintalautakunta, tiedonhallintalaki, suositus, lautakunnat, julkinen hallinto, luokituk-
set, asianhallinta, asiakirjat, tieto, kehittdminen
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1 Palvelujen tiedonhallinnan ja
asiankasittelyn erot

Kaikki viranomaisen asiakirjat on voitava antaa niihin oikeutetulle vaivattomasti, myds
ne, jotka syntyvét palveluja tuotettaessa asiankasittelyprosessin ulkopuolella.

Tiedonhallintalain 27 §:n mukaan "Tiedonhallintayksikén on jarjestettdva muun kuin
asiankasittelyn yhteydessa muodostuvan tietoaineiston hallinta siten, etta tietoaineis-
tosta muodostettavat asiakirjat ovat haettavissa jollakin tietokokonaisuudet yksildivalla
tunnuksella, jotta tiedot voidaan antaa siihen oikeutetulle vaivattomasti. Viranomaisen
on rekisteroditava palveluja tuotettaessa muodostuvat asiakirjat ja muut tiedot viipy-
méatta siten, ettd niiden muodostuminen palveluja tuotettaessa voidaan jalkikateen to-
dentaa”.

Palvelujen tiedonhallinta -késite tiedonhallintalaissa kohdistuu siihen tietoai-
neistoon, joka jaa tiedonhallintayksikon loogisen asiarekisterin ulkopuolelle.
Loogiseen asiarekisteriin rekisterdidaan tiedonhallintayksikéssa tapahtuva viranomai-
sen asiankasittely, tapahtuipa se sitten asianhallintajérjestelmassa tai ns. operatiivi-
sessa jarjestelmassa (rakennusvalvonnan jarjestelma, opetuksen jarjestelma, varhais-
kasvatuksen jarjestelma tms.). Operatiivisiin jarjestelmiin sisaltyy usein:

e seka asiankasittelya, jolle metatietovaatimukset asettaa tiedonhallin-
talain 26 §,

e etta tiedonhallintalain kevyemmin saatelemaa palvelujen tiedonhallin-
taa (27 §).

Suositus ei koske asiankasittelyssa syntyvia asiakirjoja. Niiden metatiedoista oh-
jeistetaan tiedonhallintalautakunnan suosituksessa asiankasittelyn metatiedoista.’

1 Lisatietoa: Suositus asiankéasittelyn metatiedoista (VM 2021:33).



Asiankasittelylla tarkoitetaan viranomaisen tehtaviin liittyvien asioiden lainsdadannon
mukaista ja jarjestelmallistd hoitamista eri kasittelyvaiheissa vireille tulosta ratkaisemi-
seen asiankasittelyprosessin mukaisesti.

Silloin kun seka asiankasittelyn etta palvelujen tietoja kasitellaan samoissa tietojarjes-
telmissa, voi olla haastavaa erottaa niita toisistaan. Niihin kohdistuvat kuitenkin erilai-
set tiedonhallintalain vaatimukset. Tiedonhallintalaissa maaritetaan tarkasti, mita me-
tatietoja viranomaisen kasiteltaviksi otetuista tai annetuista asioista asiakirjoineen on
rekisterditava, mutta palvelujen tiedonhallinnan osalta laki velvoittaa vain rekisterdi-
maan asiakirjat ja muut tiedot seka tuottamaan tietokokonaisuuksille yksildivat tunnuk-
set. Palvelujen tiedonhallinnan ja asiankasittelyn eroja kasitelldan yksityiskohtaisem-
min esimerkkien valossa luvussa 3.2.

Palvelujen tuotannossa syntyvien asiakirjojen rekisterdinnille voidaan asettaa vaati-
muksia myds erityislainsdddanndssa. Tiedonhallintalaissa asiankasittelyssa kaytetta-
vaksi maaratyt metatiedot ovat usein tarpeellisia myds palvelujen tiedonhallinnassa,
joten niiden hyédyntdmista suositellaan.

Tama suositus ei ole sitova, vaan siind annetaan neuvoja ja vinkkeja siita, miten tie-
donhallintayksikkd ja siind toimivat viranomaiset voivat toteuttaa tiedonhallintalaissa
saadetyt vaatimukset. Jos tiedonhallintayksikkd hyddyntaa suositusta omassa toimin-
nassaan, tulee sen tehda suosituksen sisalléstd omaan organisaatioon sovitettu oh-
jeistus. Tata suositusta ei ole tarkoitettu kaytettavaksi sellaisenaan hankintamenette-
lyssa tarjouspyynndn osana, vaan suositusta voi hyédyntaa maariteltdessa vaatimuk-
sia esimerkiksi hankittavalle tietojarjestelmalle.



2  Viranomaisen asiakirjan
muodostuminen ja rekisterointi
palveluja tuotettaessa

Jotta palveluissa syntyvat asiakirjat 16ytyvat ja ovat kaytettavissa, niita on hallittava
suunnitelmallisesti.

Viranomaiset tuottavat palveluja tehtaviensa hoitamiseksi. Palveluprosessit alkavat
organisaation asiakkaan palvelutarpeesta, jonka pohjalta viranomainen tai sen lukuun
toimiva tuottaa palvelun asiakkaalle. Palvelujen tiedonhallintaan kuuluvat myds orga-
nisaation sisadiset palvelut, kuten taloushallinto ja siihen liittyvat asiakirjat. Palveluja
tuotettaessa syntyy tietoaineistoja, jotka voivat sisaltaa ja/tai joista voidaan muodos-
taa erillisia viranomaisen asiakirjoja. Esimerkiksi osana varhaiskasvatuksen toteutta-
mista lapselle laaditaan yhdessa huoltajien kanssa varhaiskasvatussuunnitelma -asia-
kirja.

Viranomaiset dokumentoivat ja todentavat palvelutuotannossa syntyvilla tietoaineis-
toilla tehtaviensa hoitoa. Tietojen tallentamista ennalta maaritellylla tavalla kutsutaan
rekisteréinniksi. Jotta tiedot 16ytyvat ja ovat kaytettavissa, niitad on hallittava suunni-
telmallisesti. Nain pyritaan edistamaan myos muita tiedon laadun elementteja, esi-
merkiksi luotettavuutta ja eheyttd. Viranomaisen tulisi siis rekister6ida kaikki julkisuus-
lain piiriin kuuluvat viranomaisen asiakirjat, mutta kaikki naista eivat kuulu asiarekiste-
riin. Tiedonhallintalaki ei maarita, miten tai millaiseen tietojarjestelmaan rekisterdinti
teknisesti toteutetaan.

Tiedonhallintayksikdn tulee tunnistaa ja suunnitella prosessikohtaisesti, mita tietoai-
neistoja palvelussa kertyy ja mité viranomaisen asiakirjoja tietoaineistoista voidaan
muodostaa. Taman jalkeen tarkastellaan, mitka niistd ovat mahdollisesti osa viran-
omaisen asiankasittelya ja mitka palvelujen tiedonhallintaa. Tiedonhallintayksikon tu-
lee maaritelld myds, mitd metatietoja ja erityisesti tietokokonaisuuksia yksildivia tun-
nuksia se tarvitsee prosessissa syntyvista asiakirjoista. Metatietotarpeita voi nousta
myos erityislainsdadannosta. Yksityiskohtaisempaa tukea suunnitteluun 16ytyy luvusta
6 Kehittdmisen toimenpidepolku.

Palveluja tuotettaessa huomioidaan myds tiedon elinkaaren hallinnalle asetetut laki-
saateiset vaatimukset, joita ohjataan arkistointia ja tietosuojaa koskevassa lainsaa-



danndssa. Palveluja tuotettaessa tietojarjestelmista tulisi I6ytya tiedon elinkaaren hal-
linnan metatietojen lisdksi monipuolisia tiedonhakutoiminnallisuuksia, linkitysmahdolli-
suuksia ja tunnisteita. Metatietojen ja toiminnallisuuksien toteutustapa on tiedonhallin-
tayksikon itse paatettavissa.

Kuvio 1: Palvelujen asiakirjojen muodostamisen suunnittelu ja toteutus
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Palvelu tai sen osa voi olla esimerkiksi opintojen hallinta, laboratorioanalyysi tai luon-
tohavaintojen raportointi ja/tai asiakkaan kdyttdméaan palveluun liittyvien tietojen haku,
asiakirjojen muodostaminen ja antaminen. Palvelu ei ole vélttémétta séhkbinen asi-
ointipalvelu, vaan se voidaan toteuttaa myés paikan paélla tai puhelimitse annetuilla
tiedoilla. Palvelun toteuttamiseksi tarvitaan aina yksi tai useampi méaéritelty ja ohjattu
automaattinen ja/tai manuaalinen, s&hkéinen tai analoginen toimintaprosessi. Toimin-
taprosessissa muodostetaan ja késitelldén viranomaisen asiakirjoja ja muita tietoja.

Metatietojen ja lokitietojen sdilyminen ja I6ytyminen on keskeistd esimerkiksi osa-
puolten oikeuksien ja velvollisuuksien maarittamiseksi, oikeusturvan varmistamiseksi
ja tutkimusta varten.

Metatietojen yhdenmukaisuus auttaa tietojen siirtdmisessa myoés organisaation si-
salla tietojarjestelmasta toiseen, mika vahentaa tarvetta vanhojen jarjestelmien yllapi-
toon tiedonhaun vuoksi ja migraatioihin tarvittavan tydn maaraa ja kustannuksia. On
kuitenkin suositeltavaa rakentaa metatietomalli niin, ettd jokaisella metatiedolla on
oma paikkansa eli metatietokentta rakenteessa, seka kayttaa yleisia standardeja (esi-
merkiksi Dublin Core). Jos rekisterdinnissa kaytetyssa tietojarjestelmassa toimii tie-
donohjaus taustalla, metatietoja voidaan tuottaa esimerkiksi tiedonohjaussuunnitel-
masta automaattisesti, ja niiden ei tarvitse nakya tietojen kasittelijalle.



3  Kayttosuosituksia ja esimerkkeja

Metatiedoilla tuetaan asiakirjan koko elinkaaren hallintaa.

3.1 Kayttosuosituksia viranomaisen asiakirjan
muodostumisen ja elinkaaren hallinnan tueksi

Palveluja tuotettaessa syntyy tietoaineistoja, jotka voivat siséltéa ja/tai joista voidaan
muodostaa erillisia viranomaisen asiakirjoja. Naiden muodostumista ja rekisterodintia
tiedon elinkaaren eri vaiheissa tukevat mm. seuraavat kayttésuositukset.

Palvelutuotannossa on hyodyllistéd kayttéa julkisen hallinnon yhteisia palveluja
ja alustoja, jotka tarjoavat valmiita integraatioita, tietoturvallisen asiointitavan ja
hyvia kaytant6ja asiakirjojen ja niiden metatietojen hallintaan. Asiakkaille on puo-
lestaan tarjolla mahdollisuus itse yllapitaa, tarkistaa ja tdydentaa tietojaan. Esi-
merkiksi Suomi.fi on tallainen, osalle tiedonhallintayksikoista lakisaateisesti kay-
tettava alusta.

o Esimerkki: Kun palveluun tunnistaudutaan vahvalla sdhkoiselld tunnistau-
tumisella, asiakkaan nimi, osoite yms. tiedot saadaan kayttédn automaat-
tisesti.

Asioidessaan asiakas tuottaa jo osan tarvittavista metatiedoista. Nain tiedot saa-
daan kerattya jo asiointipalvelusta, eika niita enaa kirjata uudelleen manuaalisesti
viranomaisen tietojarjestelmaan. Asiointia tuetaan luomalla kaytantsja, joiden
avulla asiakas tarkastaa syottamiensa tietojen oikeellisuuden ja hanella on mah-
dollisuus virheiden korjaamiseen.

Tiedonhallintalain 19 §:n mukaan saapuvat asiakirjat tulee saattaa sahkoéiseen muo-
toon, jos ne on saadetty pysyvasti sailytettavaksi tai lailla tai lain nojalla arkistoita-
vaksi. Sahkoiseen muotoon muuttaminen tarkoittaa asiakirjan skannaamista manuaa-
lisesti tai automaattisesti siten, etta asiakirjoja ja niiden kuvailutietoja voi tdman jal-
keen kasitelld, siirtaa ja tallentaa tietojarjestelmien avulla.

Viranomaisen itse laatimat asiakirjat luodaan ja sailytetdan lahtokohtaisesti sahkoi-
sessa muodossa. Palvelussa tulisi olla valmiita séhkdisia asiakirjapohjia asiakirjojen



tuottamista varten. Naissa voi hyddyntdd mm. erilaisia viiva- ja QR-koodinlukuohjel-
mia. Jarjestelma tuottaa asiakirjan (esimerkiksi pdf-tulosteen) ennalta maariteltyjen
poiminta- ja tyylitiedostosaantdjen mukaan.

Asiakirjan muuttumattomuutta tuetaan huolellisella rekisterdinnilla ja metatiedoilla,
esimerkiksi asiakirjan tilatiedoilla.

e Kun asiakirja on valmistilainen, sen sisalté6n ei voi enaa tehda muutoksia tai
sita ei voi poistaa jarjestelmasta.

o Jarjestelmien muutostilanteissa paivitykset eivat saa vaikuttaa sailytys- tai ar-
kistointivaiheessa oleviin asiakirjoihin.

o Jos tietoaineistosta muodostetaan ote tai kooste ad hoc-tyyppisesti, rekiste-
réinnin tarve arvioidaan tapauskohtaisesti. Joissain tapauksissa rekisterdi-
daan vain tietoa siita, miten asiakasta on palveltu ja mita tietoa hanelle on toi-
mitettu. Joissain tapauksissa esimerkiksi suullisessa palvelutilanteessa ei
valttamatta rekisterdida mitdan. Jos otetta tai koostetta kaytetaan tietopyyn-
non vastauksena, se tulee rekisterdida tietopyynnon kasittelyprosessin mukai-
sesti.

o Palvelutapahtumien rekisterdinnissa tulee olla kaytdssa menettelyja, joilla eh-
kaistdan tiedon syd6ttdvirheita ja tarkastetaan syotettyjen tietojen oikeelli-
suutta.

Asiakirjojen versionhallinnassa pitaisi pystya varmistamaan, ettéd asiakkaille toimite-
tut tai hanen itsepalveluna tulostamansa asiakirjat siséltavat ajantasaiset tiedot. Mikali
asiakirjasta tuotetaan uusia versioita, aiemmatkin versiot tulisi olla |6ydettavissa ja jal-
jitettavissa.

Palvelujen tietojarjestelmien tulee sisaltaa tekniset toiminnallisuudet, jotka mahdollis-
tavat asiakirjojen sailyttamisen, tuhoamisen tai arkistoinnin. Nama toiminnot suori-
tetaan tiedonhallintayksikdn ohjeistuksen mukaisesti tietoturvallisuus huomioiden.2

2 Lisatietoa: Suosituskokoelma tiettyjen tietoturvallisuussaédnndsten soveltamisesta (VM 2021:65).



3.2 Esimerkkeja palveluja tuotettaessa
syntyvista asiakirjoista

Viranomaiset tuottavat suuren maaran erilaisia palveluja, joten asiakirjojen kirjokin on
suuri. Tarkeinta on, etta jokainen tiedonhallintayksikk® tunnistaa muodostuvat

asiakirjansa.

Palvelujen asiakirjojen muodostumista ja rekisterdintivelvoitteita arvioitaessa on tun-
nistettava, mitka tiedonhallintayksikén asiakirjat syntyvat asiankasittelyssa ja mitka
palveluissa. Mm. seuraavien "tuntomerkkien” perusteella voi erottaa tiedonhallintalain
27 §:ssa tarkoitetut palvelujen asiakirjat tiedonhallintalain 26 §:sséa tarkoitetuista asia-

kirjoista:

Sellaiset asiat, joissa tehdaan ratkaisu, esimerkiksi paatos tai lupa,
kuuluvat asiankasittelyyn, eivat palvelujen tiedonhallintaan.

o

Esimerkiksi sosiaalihuollon palveluissa tehtaviin paatdksiin
(asiakasmaksupaatokset, palvelutarpeeseen liittyvat paatok-
set, huostaanottopaatdkset jne.) sisaltyy oikeus hakea muu-
tosta. Nama paatokset ovat osa asiankasittelyprosessia,
vaikka paatokset voidaan tehda esimerkiksi sosiaalipalvelujen
asiakastietojarjestelmassa. Kuntalainen voi tehda muistutuk-
sen tai kantelun niin terveydenhuollon kuin sosiaalihuollon
palveluista. Muistutusten ja kanteluiden kasittely on asianka-
sittelya.

Palvelujen asiakirjoihin ei liity asiankasittelyprosessia hallinnollisine
paatoksineen tai muutoksenhakuineen. Palvelujen asiakirjat tuotetaan
palveluntuottajan ja asiakkaan valisessa asioinnissa tai sisdisessa
palvelussa jonkin tehtavan suorittamiseksi.

o

Esimerkiksi potilastietojarjestelmiin tehtavat kirjaukset poti-
laan hoitoon liittyen ovat palvelujen tiedonhallinnan piiriin kuu-
luvia. Kirjaukset tehdaan hoidon yhteydessa, eika prosessiin
kuulu paatéksentekoa.

Palvelujen asiakirjoja kasitelldan yleensa muussa tietojarjestelmassa
tai rekisterissa kuin asiankasittelyjarjestelmassa.



Yksittaiset tietojarjestelmiin tallennetut tiedot eivat ole viranomaisen asiakirjoja, vaan

ne muodostuvat vasta, kun palvelutapahtumassa muodostetaan kayttétarkoituk-
seensa valmis, lopullinen ja muuttumaton viranomaisen asiakirja esimerkiksi ote,

kooste jne.

Oheisessa taulukossa 1 on esitetty muutamia esimerkkeja palveluissa muodostuvista
asiakirjoista ja niiden Idydettavyyden kannalta keskeisista yksilGivista tunnuksista ja
muista hyvista hakukriteereista.

Taulukko 1 Esimerkkeja palveluja tuotettaessa syntyvista asiakirjoista

Asiakirjan nimi

Yksiloivia
tunnuksia

Muita hyvia
hakukriteereita

Tietojarjestelmén nimi ja
kayttotarkoitus

Hammashoitokertomus

Henkilotunnus

Henkilon nimi

Terveydenhuollon potilas-
tietojarjestelma

Havainnon perus- ja lisa-
tiedot, tunnistustiedot

Laji, paikan nimi, havainto-
piste

lImoittajan yhteystiedot

Kalahavainnot

Laboratorioanalyysitilauk-

Y-tunnus, analyysitunnus,

Yhteystiedot, ndytteen ot-

LIMS

man henkildlle antama nu-
mero

set ja -tulokset naytteenottopaikka taja
Matkamaarays Henkilén Kieku-numero, Henkilén nimi M2/Matkanhallinta
jérjestelmén antama mat-
kalaskun
tunnistenumero
Opintosuoritusote Toiminnanohjausjarjestel- Henkilén nimi Toiminnanohjausjarjes-

telma

Tutkintotodistus

Henkilotunnus

Henkilon nimi, tutkinnon
nimi, todistuksen péiva-
maara

Oppilashallintojarjestelméa

Vastauslomakkeet, raaka-
ja perusdata, suojaamaton
summadata.

Kyselytunnus, Y-tunnus,

Tilan nimi, osoite

Ruokaperunan varastoky-
selyn tietojarjestelma




4  Yksiloivat tunnukset

Yksil6iva tunnus varmistaa tiedon I6ytymisen.

Tiedonhallintalaki edellyttda, etta tietokokonaisuuksia yksildivia tunnuksia on kaytet-
tava, mutta ei ota kantaa yksiléivan tunnuksen muotoon. Laki ei mydskaan edellyta,
etta tiedonhallintayksikko kayttaisi palvelujen tietojarjestelmissa yhtalaisia tunnuksia.
Tiedonhakutilanteissa, esimerkiksi tietopyynt6ja kasitelless3, tietoaineistot, tiedot ja
asiakirjat on kyettava paikallistamaan, hakemaan, esittamaan ja tulkitsemaan lain
maarittdmassa ajassa.

Tiedonhallintalakiin liittyvéssa hallituksen esityksessas on esimerkkeja lain tarkoitta-
mista yksiloivista tunnuksista (asiakasnumero, henkilétunnus, Y-tunnus, kiinteistotun-
nus, oppijanumero, palvelutunnus tai muu vastaava yksildintitieto). Tassa luvussa ker-
rotaan niista tarkemmin ja tuodaan lisaksi esimerkinomaisesti esille muita suositelta-
via tunnuksia, jotka auttavat yksildimaan palveluissa muodostuvia asiakirjoja.

Julkisessa hallinnossa kaytdssa olevien tunnusten laajasta kirjosta saa hyvan kasityk-
sen tutkimalla Yhteentoimivuusalustan julkisen hallinnon yhteisessa sanastossa jul-
kaistuja tunnuksia. Termit "tunnus” ja "tunniste” ovat synonyymeja, mutta vaarinkasi-
tysten valttdmiseksi sanastossa suositellaan, etta kasitteiden nimitykset muodoste-
taan yhdenmukaisesti niin, etta niiden perusosa on tunnus.*

3 HE 284/2018 vp, s.115.
4 Yhteentoimivuusalusta. https://sanastot.suomi.fi/concepts/9458edd5-d15f-4b9c-b981-
2178c282e0eb/concept/4bdfa58b-0946-359a-9ff4-b3bf3117a4b0



Kuvio 2 Yhteentoimivuusalusta/Tunnus-kasitteen ilmentymia
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Asiakasta yksiloivia tunnuksia

Nailla tarkoitetaan asiakasta tai héneen liittyvaa esimerkiksi hdnen omaisuuttaan kos-

kevia yksilivia tunnuksia (esim. asiakasnumero, henkilétunnus, Y-tunnus, oppijanu-
mero, kiinteistétunnus).

Asiakasnumero

Asiakasnumero on tyypillisesti numeerinen, palvelu- ja palveluntuottajakohtaisesti

maariteltdvad metatieto, joka ei ole henkilétunnus.

o

Esimerkiksi kirjaston asiakas-/kortinnumero, jonka avulla hallitaan

asiakkaan lainaustapahtumia ja varauksia. Tunnus on organisaa-
tiokohtainen.

Henkilétunnus

Henkilétunnus on yksildimiskeino, joka yksildi kansalaiset vield tarkemmin kuin nimi.
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Taysin samannimisia ihmisia on, mutta ei kahta, joilla olisi tdysin sama henkilétunnus.
Henkilétunnus on tarkoitettu pysyvaksi.®

Tietosuojalainsdddanndn henkildtunnusten kaytolta edellyttdmaa tietosuojaa toteute-
taan mm. rajaamalla tietojarjestelmien kayttdoikeuksia tai pseudonymisoinnilla. Jos
tietojarjestelmassa kaytetdan henkildtunnusta, sitd ei tule tarpeettomasti lisata esim.
tietojarjestelmista tuotettaviin tulosteisiin. Tietosuojalain (1050/2018) ja laillisuusval-
vontakaytanndon mukaisesti henkilétunnuksen kasittelylle tietojarjestelmissa on oltava
laillinen peruste. Henkilétunnusta ei saa kasitella ainoastaan siita syysta, etta tietojar-
jestelman toiminnallisuudet sita edellyttavat tai tietojenkasittely olisi henkildtunnuk-
sella helpompaa tai nopeampaan. Viranomaisen tuleekin arvioida, milla perusteilla
henkildtunnusta kaytetaan tietojarjestelmassa ja onko henkilétunnuksen kasittelylle
peruste, jos sita kaytetdan asiakirjojen yksildintitietona palvelutuotannossa muodostu-
ville asiakirjoille.

Henkilonumero
Henkildnumeroa, kuten valtionhallinnon Kieku-jarjestelman henkildonumero, kaytetaan
usein henkilétunnuksen lisaksi yksilivana tietona.

Kiinteistoa koskevia tunnuksia

¢ Kiinteistotunnus on neliosainen numerosarja, esimerkiksi 092-416-11-123.
Tunnuksen nakee kiinteistda koskevista otteista, kuten kiinteistoveropaatok-
sesta tai lainhuutotodistuksesta.®

o Vaestotietojarjestelmaan rekisteréidaan tiedot rakennuksista ja huoneistoista.
Kiinteistotiedot vaestotietojarjestelmaan tuodaan suoraan Maanmittauslaitok-
sen kiinteistotietojarjestelmasta. Pysyva rakennustunnus yksil6i rakennuk-
sen ja se on pysyva koko rakennuksen elinkaaren ajan. Pysyvan rakennus-
tunnus on 10 merkkia pitka, esimerkiksi 100012345A.7 Tunnusta hyddynne-
tdan rakennuksen ensisijaisena tunnistetietona yhteiskunnassa jarjestelmien
ja rekisterien vélisessa tietojen vaihdossa seka linkityksessa.?

Oppijanumero
Oppijanumero on henkildlle annettava pysyva tunnus, jota kaytetaan henkilon yksi-
I6intiin tallennettaessa, kasiteltaessa ja luovutettaessa laissa valtakunnallisista opinto-

5 https://dvv.fi’lhenkilotunnus

6 https://www.maanmittauslaitos.fi/lhuoneistot-ja-kiinteistot/nuoneistojen-ja-kiinteistojen-palve-
lut/selvita-kiinteistotunnus

7 https://dvv fi/kiinteisto-rakennus-ja-paikkatiedot

8 https://dvv.fi/kiinteisto-rakennus-ja-paikkatiedot
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ja tutkintorekistereista (884/2017)° tai varhaiskasvatuslaissa (540/2018)'° tarkoitettuja
tietoja. Opetuksen, koulutuksen tai varhaiskasvatuksen jarjestaja, varhaiskasvatuksen
palveluntuottaja, korkeakoulu ja oppilaitoksen yllapitaja voi kayttda oppijanumeroa
myds henkildn yksildintiin varhaiskasvatuslaissa, perusopetuslaissa, lukiolaissa, am-
matillisesta koulutuksesta annetussa laissa, tutkintokoulutukseen valmentavasta kou-
lutuksesta annetussa laissa, ammattikorkeakoululaissa, yliopistolaissa tai vapaasta
sivistystyostd annetussa laissa tarkoitettuja tehtavia toteuttaessaan.

Y-tunnus

Tiedonhallintalautakunnan julkaisemassa suosituksessa asiankasittelyn metatiedoista
(VM 2021:33) annettuja Y-tunnuksen kayttdsuosituksia voidaan soveltaa myds palve-

lujen tiedonhallinnassa. Y-tunnuksena kaytetaan rekisteriviranomaisen (Patentti- ja re-
kisterihallitus) yritykselle tai yhteisolle antamaa yksiléivaa tunnusta.

Palvelutapahtumia yksiloivia tunnuksia

Nama ovat yleensa numeerisia, palvelun yksiselitteisesti yksildivia tunnuksia (esim.
palvelutunnus, sopimusnumero, laskun numero, kyselytunnus).

Esimerkiksi Kanta-palveluissa ja terveydenhuollon arkkitehtuurissa yleensa kaytetaan
kasitetta "palvelutapahtuma” tarkoittaen silla:

1) merkint6jen ja asiakirjojen kytkemista yhteiseen kontekstiin

2) hoitosuhteen perusteella syntyvan asiallisen yhteyden todentamista seka

3) asiakkaan kieltojen kohdentamista.

Toimialakohtaisia tunnuksia
Nailla tarkoitetaan tietyn toimialan standardiin tai vakiintuneeseen kaytantéén perustu-

via tunnuksia, joilla toiminnan kohde yksildidaan (esim. paikkatieto, laji, havaintopiste,
aine, ajoneuvon rekisteritunnus, analyysitunnus).

9 Laki valtakunnallisista opinto- ja tutkintorekistereista. https://finlex.fi/fi/laki/ajan-
tasa/2017/20170884 ?search%5Btype%5D=pika&search%5Bpika%5D=oppijanumerorekisteri
10 Varhaiskasvatuslaki. https:/finlex.fi/fi/laki/ajantasa/2018/20180540

12



5  Suositeltavia muita metatietoja

Tiedon |6ydettavyytta tuetaan yksildivan tunnuksen lisdksi muilla metatiedoilla.

Palvelujen metatietorakennetta suunniteltaessa tulee ottaa huomioon erityislainsaa-
dannodn edellyttamat metatiedot. Lisaksi arvioidaan, missa maarin tarvitaan muita
asiakirjaa kuvaavia metatietoja. On tarkeaa dokumentoida metatiedoilla, missa, miten
ja koska asiakirja on muodostunut. Tiedon luotettavuuden ja eheyden sailyminen kai-
kissa kasittelyvaiheissa on keskeista. Tiedon luotettavuus ja eheys eivat ole itsessaan
metatietoja, mutta niiden toteutumista voidaan kontrolloida metatietojen ja lokitietojen
avulla. Suunnittelussa huomioidaan koko tiedon elinkaari tuhoamiseen tai arkistointiin
asti.

Tiedonhallintayksikdn asiankasittelyssa on jo kaytdssa hyddyllisid metatietoja, joita
voivat olla kayttdkelpoisia myos palvelujen tiedonhallinnassa. Hydtyja niiden kayttami-
sestd on mm. etta julkisuus-, tietosuoja- ja arkistolainsaadantdjen vaatimukset on
huomioitu, ja ettd metatietojen nimet ovat kayttdon vakiintuneita. Samojen metatieto-
jen kayttaminen eri jarjestelmissa lisaa merkittavasti julkisen hallinnon tietojen yhteen-
toimivuutta ja viranomaisen tietoaineistojen hyddynnettavyytta toisille tahoille. Metatie-
tojen lahde on keskeinen arviointikriteeri — ovatko tiedot jo saatavissa jostain entuu-
destaan olemassa olevasta tiedonlahteesta ja kuinka automaattisesti tai manuaali-
sesti ne ovat tuotettavissa.

Tiedonhallintayksikdiden suunnittelutydssa voi hyddyntaa oheisen taulukon 2 tarjoa-
maa metatietolistaa. Taulukossa arvioidaan jokaisen metatiedon hyodyllisyys viidesta
eri ndkdékulmasta:

o Lodydettavyys ja kaytettavyys

e Todistusvoimaisuus

o Tiedon yksiloitavyys

e Palveluprosessin hallinta

e Tiedon elinkaaren hallinta
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Taulukko 2 Palvelujen tiedonhallinnassa suositeltavia metatietoja

Metatiedon nimi

Loydetta-
vyys,
kaytettavyys

Todistusvoi-
maisuus

Tiedon yksi-
I6itavyys

Palvelupro-
sessin hal-
linta

Tiedon elin-
kaaren hal-
linta

Asiakirjan nimeke

Asiakirjan numeerinen tunnus
(ID)

Asiakirjan tyyppi/asiakirja-
tyyppi

Viitekentta, viitetieto, suhde,
muu tunnus (esim. asiatunnus,
rekisterdintitunnus, palvelutun-
nus)

Asiakirjan saapumistapa

Asiakirjan saapumisajankohta

Asiakirjan lahettaja tai asia-
mies

Asiakirjan laatija

Asiakirjan laatimisajankohta

Julkisuus

Turvallisuusluokka/turvalli-
suusluokitus (Tihl 18 §)
(HUOM. koskee ja tata saavat
ké&yttaa ainoastaan valtion vi-
ranomaiset).

Salassa pitoa koskevat meta-
tiedot, mm. salassapitoaika,
salassapidon paéattymisaika/
paattymisajankohta, Salassa-
pidon peruste/salassapitope-
ruste

Toimija

Kayttajaryhma

Roolit ja kayttooikeudet
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Kieli

Versio

Tiedostomuoto

Sahkoista allekirjoitusta koske-
vat metatiedot, mm. aika ja al-
lekirjoittaja

Sailytysaikaa koskevat meta-
tiedot, mm. séilytysajan pituus
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6 Kehittamisen toimenpidepolku

Palvelujen tiedonhallintaa tulee kehittda suunnitelmallisesti osana muuta
tiedonhallintayksikon kehittdmistoimintaa.

Tiedonhallintayksikdt voivat kehittda tiedonhallintalain mukaista palvelujen tiedonhal-
lintaa seka sisallollisesta etta teknisesta nakdkulmasta tassa luvussa kuvattujen toi-

menpiteiden avulla. Tavoitteena on varmistaa toimintaprosessien tehokkuus, ohjeis-

tuksen ajantasaisuus ja tietojarjestelmien kaytettavyys. Toimenpidepolulla voi edeta

seuraavasti:

1. Tunnista, mita asiakirjoja palveluja tuotettaessa muodostuu

Ota lahtékohdaksi tiedonhallintamallissa kuvatut toimintaprosessit. Tiedonhallintalaissa
toimintaprosessilla tarkoitetaan seka asiankasittely- etta palveluprosesseja. Palvelun
tunnistamisessa auttavat myds toimintasdanndt, prosessikuvaukset, palvelurekisteri ja
palvelukokonaisuuksien asiantuntijat. Tukeudu myds arkistonmuodostussuunnitelman
tietoihin. Hy6dynna mahdollisesti jo tehtyja selvityksia seka jarjestelmakarttaa tai
muuta relevanttia arkkitehtuuri-informaatiota.

Selvitd palveluprosessikohtaisesti, mita tietoaineistoja palvelussa kertyy ja mita viran-
omaisen asiakirjoja tietoaineistoista voidaan muodostaa. Tietoaineistojen sidokset toi-

mintaprosesseihin tulisi iimeta suoraan tiedonhallintamallista.

Tunnista edella mainittujen tiedonlahteiden taydennystarpeet mm. tietoaineistojen ja
asiakirjojen puutteelliset tiedot ja ilmoita niista yllapidosta vastaaville tahoille.

2. Arvioi palveluissa muodostuvien asiakirjojen metatietojen kehittamistarpeet
Arvioi, mitkd tassa suosituksessa suositellut metatiedot ovat tarpeellisia ja miltd osin
tarvitaan vield muita. Tarkastele tietojarjestelmia, joissa edella mainitut tietoaineistot

syntyvat tai joihin ne viedaan.

o Selvitd, mitd metatietoja tiedonhallintayksikko tarvitsee prosessissa syntyvista
asiakirjoista.

o Mieti millaisia kayttétarkoituksia tiedoille on oman organisaation toiminnan
kannalta? Pyri tunnistamaan eri kayttajien tarpeet.
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Mita metatietoja tietoaineistot talla hetkella saavat ja riittaako tamanhetkinen
tilanne?

Metatietoja suunniteltaessa tulisi huomioida asiakirjan elinkaari sen luomi-
sesta/saapumisesta sen tuhoamiseen tai arkistointiin. Varmista, etta asiakir-
joille on maaritelty sailytysaika. Siihen perustuu sailytysajan paattymisen jal-
keen tehtava tietoaineistojen arkistointi tai tuhoaminen. Jos tietoaineistot ovat
pysyvasti tai pitkdan sailytettavia, on suositeltavaa tuottaa metatiedot jo elin-
kaaren alkuvaiheessa niin kattavasti, ettei niita tarvitse rikastaa metatiedoilla
jalkikateen.

Muista, etta tiedonhallintalain edellyttamien metatietojen lisaksi voidaan tar-
vita mm. muun lainsdadanndn tai tehtavan edellyttamia metatietoja.

Tukevatko jarjestelmamme sujuvaa tiedonhallintaa? Missa kohdin toimintaa
voidaan tehostaa ja tarkentaa? Milla tietojarjestelmilla ja tydmenetelmilla re-
kisterdintid hoidetaan ja onko niité syyta kehittda?

Loytyvatko tietoaineistot helposti esimerkiksi asianosaisen niita pyytaessa?
Jos ei, mitd voidaan tehda I0ydettavyyden parantamiseksi?

Sijaitseeko samaan asiaan, henkil66n tai muuhun kohteeseen liittyva tietoai-
neisto yhdessa vai useammassa jarjestelmassa? Jos aineisto on useam-
massa jarjestelmassa, mieti, miten voit linkittda aineiston toisiinsa.

Riittavatko nykyiset tunnisteet yksildimaan tiedot tarvittavalla tasolla?

Millaisilla metatietomaarityksilla voitaisiin varmistaa, etta tietoa syotettdessa
jarjestelma tukee tiedon syo6ttamista ehkaisemalla virheita (esim. numerokent-
taan kelpaa vain numero, suosi valikkoja, pakollisia kenttia).

Millaisia tiedon tarkastusmenetelmia voitaisiin luoda, joiden avulla tiedon syo6t-
taja tarkastaa syottamansa tiedon oikeellisuuden.

Arvioi, onko suositeltavien muiden metatietojen listalla (luku 5) sellaisia metatie-
toja, jotka eivat entuudestaan sisally tietojarjestelmiin ja joiden kayttéon ottamiselle
I8ytyy perusteita.

Tiedonhakutoiminnallisuuksia voidaan kehittad mm. seuraavien toimien avulla:

Arvioi kaytdssa olevia hakutoiminnallisuuksia ja niissa kaytettavia metatietoja.
Tarvittaessa maarittele uudelleen tarvittavat hakutoiminnallisuudet ja metatie-
dot seka tee niiden toimivuuden arviointi.
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e Suunnittele hakutoiminnallisuudet ja -ehdot huomioiden asiakkaan palvele-
mista koskevat sdaddokset.

o Maarittele hakuja tukevat metatiedot ja niiden toteutustapa (esim. pudotusvali-
kot).

e Suunnittele kayttajalle tarjottavat tiedon kasittelyd nopeuttavat pikahaut ja tar-
kentavien hakujen sisalto.

e Suunnittele ja hyddynna mahdollisuuksia kayttdad muissa tietojarjestelmissa jo
toteutettuja valmiita hakuja ja nakymia, raportteja ja tilastoja.

o Minimoi kayttajiltd edellytettava tietojen syottdminen.

3. Suunnittele palvelujen tiedonhallinnan laajemmat kehittamistoimet

Maarittele kehittamiskohteet huomioiden seuraavat yleiset periaatteet:

* muutosvaikutusten arvioinnin tarve ja perusteet'

+ automaation edistdminen

* yhteentoimivuuden edistaminen vahentamalla useiden eri sovellusten kayt-
totarvetta ja valttamalla saman tiedon moninkertaista tallentamista, hake-
mista, pyytamista ja lahettamista.

Huolehdi, ettd suunnittelussa on mukana alusta alkaen riittavasti laaja-alaista osaa-
mista, kuten hankintaosaamista. Jo hankintavaiheessa pitda osata kuvata tarpeet,
esittdd kysymyksia ja vaatimuksia seka varmistaa, etta puolin ja toisin asiat on ym-
marretty samalla tavalla.

Suunnittele digitaalisia palveluita, joiden avulla asiakas voi itse kaynnistaa kasittely-
prosesseja, toimittaa, vastaanottaa ja hakea tietoja sekd seurata prosessin etene-
mista. Huomioi palvelun suunnittelussa yleisemmin prosessin ja sen tietojen elinkaa-
ren hallinta. Toteuta salassa pidettavan, turvallisuusluokiteltavan ja henkil6tiedon
kasittely niita koskevan lainsdadanndn ja muun ohjeistuksen mukaisesti. Hyodynna
eri tietovarantoja ja tietojarjestelmia mahdollisimman paljon asiakkaan tai kayttajan
antamien tietojen kasittelyssa ja tdydentamisessa seka tiedon elinkaaren hallinnan
metatietojen tuottamisessa.

1 Lisatietoa: Suositus tiedonhallinnan muutosvaikutusten arvioinnista (VM 2020:53).
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7  Sanasto

Asiankasittely/ asian kasittely

Viranomaisen tehtaviin liittyvien asioiden lainsaadannén mukainen ja jarjestelmallinen
hoitaminen eri kasittelyvaiheissa vireille tulosta ratkaisemiseen asiankasittelyproses-
sin mukaisesti.

Asiarekisteri
Rekisteri vireille pannuista asioista, naiden kasittelyvaiheista ja niihin liittyvista asiakir-
joista.

Looginen asiarekisteri

Asiarekisteri on looginen rekisteri, joka koostuu tiedonhallintayksikdssa muodostuvista
asiankasittelyn metatiedoista riippumatta siita, missa tietojarjestelméassa ne muodos-
tuvat.

Metatieto
Tieto, joka kuvaa aineiston kontekstia, sisaltéa tai rakennetta seka ohjaa ja dokumen-
toi sen kasittelya ja hallintaa. (Finto/ https://finto.fi/tt/fi/page/t41)

Operatiivinen tietojarjestelma
Mika tahansa asioiden kasittelya tukeva tai siihen liittyva tietojarjestelma.

Palvelu

Palvelulla tarkoitetaan julkisen organisaation ydintehtavaa, joka on tuottaa paaosin la-
kisdateisia palveluja asiakkaille (esim. koulutus, sosiaali- ja terveyspalvelut) seka si-
saisia palveluja, jotka tukevat palvelutuotantoa (esim. henkilost6- ja talouspalvelut).

Palvelujen tiedonhallinta
Tiedonhallinta, joka kohdistuu siihen tietoaineistoon, joka jaa tiedonhallintayksikon
loogisen asiarekisterin ulkopuolelle.

Rekisterointi

Tietojen tallentamista ennalta maaritellylla tavalla kutsutaan rekisterdinniksi. Tiedon-
hallintalaissa maaritetdan tarkasti, mitd metatietoja viranomaisen ratkaistavaksi anne-
tuista tai otetuista asioista on rekisterditava, mutta palvelujen tiedonhallinnan osalta
laki velvoittaa vain rekisterdimaan.
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Saéilyttaminen

Sailyttamisella tarkoitetaan tietoaineistojen sailyttamista yksildiden, yhteisdjen ja vi-
ranomaisten etujen, oikeuksien ja velvollisuuksien maarittamiseksi, toteuttamiseksi ja
valvomiseksi. Tietovarannossa olevat tietoaineistot ovat aktiivivaiheen kaytéssa ole-
via, kunnes tietoaineisto tai sen osa sailytysajan paattymisen jalkeen siirretdan arkis-
toon tai tuhotaan, jos tietoaineistoa ei ole maaritelty arkistoitavaksi.

Tietoaineisto
Tiedonhallintalain 2 §:n mukaan asiakirjoista ja muista vastaavista tiedoista muodos-
tuva tiettyyn viranomaisen tehtavaan tai palveluun liittyva tietokokonaisuus.

Palvelujen tiedonhallinnan yhteydessa tietoaineistoilla tarkoitetaan palveluja tuotetta-
essa syntyvia tietoaineistoja, jotka voivat sisaltaa ja/tai joista voidaan muodostaa erilli-
sia viranomaisen asiakirjoja.

Tietojarjestelma
Tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuva koko-
naisjarjestely.

Viranomaisen asiakirja

Tiedonhallintalain 2 §:n mukaan viranomaisten toiminnan julkisuudesta annetun lain 5
§:n 2 momentissa tarkoitettu viranomaisen hallussa oleva asiakirja, jonka viranomai-
nen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle
asian kasittelya varten tai muuten sen toimialaan tai tehtaviin kuuluvassa asiassa. Vi-
ranomaisen laatimana pidetaan myds asiakirjaa, joka on laadittu viranomaisen anta-
man toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa,
joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toi-
meksiantotehtdvan suorittamista varten.

Yksiléiva tunnus

Keskeinen palvelujen rekisterdinnissa kaytettava metatieto, jonka avulla pystytaan
erottamaan eri asiakirjat/aineistot/ ja hakemaan tietoaineistosta muodostettuja asiakir-
joja. Esim. henkilétunnus, y-tunnus, asiakasnumero.
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Lahteet

Saadokset

Laki julkisen hallinnon tiedonhallinnasta (906/2019).
https://finlex.fi/fi/laki/ajantasa/2019/20190906

Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka eraiksi
siihen liittyviksi laeiksi (HE 284/2018 vp).
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE_284+2018.pdf

Laki viranomaisen toiminnan julkisuudesta (621/1999).
https://finlex fi/fi/laki/ajantasa/1999/19990621

Laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017).
https://finlex.fi/fi/laki/ajantasa/2017/20170884

Varhaiskasvatuslaki (540/2018). https://finlex.fi/fi/laki/ajantasa/2018/20180540
Suositukset ja muut materiaalit

Digi- ja vaestotietoviraston kotisivu: hakusana henkilétunnus.
https://dvv.fi/henkilotunnus Viitattu 2.3.2022.

Digi- ja vaestotietoviraston kotisivu: hakusana rakennustunnus.
https://dvv.fi/kiinteisto-rakennus-ja-paikkatiedot Viitattu 2.3.2022.
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Viitattu 2.3.2022.

Maanmittauslaitoksen kotisivu: hakusana kiinteistétunnus.
https://www.maanmittauslaitos.fi/huoneistot-ja-kiinteistot/huoneistojen-ja-kiinteistojen-
palvelut/selvita-kiinteistotunnus Viitattu 2.3.2022.

Valtiovarainministerié 2021. Suositus asiankasittelyn metatiedoista. Valtiovarainminis-
teridn julkaisuja 2021:33. http://urn.fi/lURN:ISBN:978-952-367-704-3

21



Valtiovarainministerio 2021. Suositus tiedonhallinnan muutosvaikutusten arvioinnista.
Valtiovarainministerion julkaisuja 2020:53. http://urn.fi/lURN:ISBN:978-952-367-318-2.

Valtiovarainministerio 2021. Suositus tiedonhallintamallista. Valtiovarainministerion
julkaisuja 2020:29. http://urn.fi/lURN:ISBN:978-952-367-328-1.

Valtiovarainministerié 2021. Suosituskokoelma tiettyjen tietoturvallisuussaanndsten
soveltamisesta. Valtiovarainministerion julkaisuja 2021:65.
http://urn.fi/URN:ISBN:978-952-367-897-2.

Valtiovarainministerié. Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta.
2021. Valtiovarainministerion julkaisuja 2021:5. http://urn.fi/URN:ISBN:978-952-367-
500-1.

22



