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Hallituksen esitys eduskunnalle ydinpuolustustietoja koskevasta yhteistydsta Pohjois-Atlantin
sopimuksen osapuolten valilla tehdyn sopimuksen hyvaksymiseksi ja voimaansaattamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hyvéksyisi ydinpuolustustietoja koskevasta yhteistydsta
Pohjois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen seka lain, jolla saatetaan
voimaan sopimuksen lainsaadannon alaan kuuluvat maaraykset.

Pohjois-Atlantin sopimuksen osapuolten valilla ydinpuolustustietoja koskevasta yhteistyosta
tehty sopimus ja siihen liittyvat hallinnolliset jarjestelyt sopimuksen taytantdonpanemiseksi
muodostavat sopimuskehikon, jonka puitteissa Yhdysvallat ja Naton jasenvaltiot ja Naton soti-
las- ja siviilielimet jakavat keskendén sellaista ydinalan tietoa, jonka on katsottu olevan tarpeen
Naton yhteisen puolustuksen ja turvallisuuden edistdmiseksi sekéd ydinaseen mahdollisesta kay-
tOostd muodostuvaan uhkaan varautumiseksi. Ydinpuolustustietoja koskevasta yhteistyosté tehty
sopimus on yksi niistd kansainvalisista sopimuksista, joihin Suomi on liittymisneuvotteluissa
sitoutunut liittyméaan vuoden kuluessa Pohjois-Atlantin sopimuksen voimaantulosta Suomen
osalta.

Sopimus on tullut kansainvalisesti voimaan 12.3.1965. Sopimus tulee Suomen osalta voimaan
sind paivand, kun Suomi ilmoittaa Amerikan yhdysvaltojen hallitukselle haluavansa sitoutua
noudattamaan sopimuksen ehtoja. Sopimuksen soveltaminen Suomen suhteen edellyttaa lisaksi,
ettd Amerikan yhdysvaltojen kongressi hyvéaksyy sopimuksen soveltamisen Suomen suhteen
Yhdysvaltojen atomienergialain 123 ja 144 b § mukaisesti. Sopimuksen voimaansaattamislaki
on tarkoitettu tulemaan voimaan valtioneuvoston asetuksella sdadettdvéné ajankohtana samaan
aikaan, kun sopimus tulee Suomen osalta voimaan.
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PERUSTELUT
1 Asian tausta ja valmistelu

Pohjois-Atlantin liiton (Nato) jasenvaltiot ovat Pohjois-Atlantin sopimuksen 5 artiklan mukai-
sesti sitoutuneet yhteiseen puolustukseen, jossa aseellinen hyokkays yhté jasenvaltiota kohtaan
katsotaan hyodkkaykseksi kaikkia kohtaan. Naton kyky toimeenpanna yhteinen puolustus perus-
tuu integroituun sotilaalliseen komentorakenteeseen, yhteiseen puolustussuunnitteluprosessiin,
operatiivisiin suunnitelmiin ja yhteisiin harjoituksiin. Aseellisen voimankéyton ennaltaehkaise-
miseksi Nato pyrkii nostamaan hyokkéyksen kynnyksen mahdollisimman korkeaksi. Tahan si-
séltyy myds Naton ydinasepelote, joka perustuu viime kadessd Yhdysvaltojen ydinaseisiin.

Pohjois-Atlantin sopimuksen osapuolet tekivat 22.6.1955 sopimuksen ydinpuolustustietoja kos-
kevasta yhteistyosta. Yhdeksén vuotta mydhemmin, 18.6.1964, Naton jasenvaltiot allekirjoitti-
vat uuden sopimuksen ydinpuolustustietoja koskevasta yhteistyostd, joka voimaan tultuaan kor-
vasi aiemman sopimuksen. Sopimus ja siihen liittyvat hallinnolliset jarjestelyt muodostavat so-
pimuskehikon, jonka puitteissa Yhdysvallat ja Naton jasenvaltiot seka Naton sotilas- ja sivii-
lielimet voivat jakaa keskendan sellaista ydinalan tietoa, jonka on katsottu olevan tarpeen Naton
yhteisen puolustuksen ja turvallisuuden edistamiseksi sekd ydinaseen mahdollisesta kaytosta
muodostavaan uhkaan varautumiseksi.

Tasavallan presidentti paatti 17.5.2022 valtioneuvoston esityksestd, ettd Suomi ilmoittaa Poh-
jois-Atlantin liitolle kiinnostuksesta kayda keskustelut Natoon liittymisesta ja nimitti Suomen
valtuuskunnan liittymiskeskusteluihin. Suomen ja Naton véliset liittymiskeskustelut kaytiin
Brysselissd 4.7.2022. Liittymiskeskusteluissa sovittiin sopimuksista, joihin Suomen tulee Naton
jasenend liittyd 12 kuukauden sisélla Pohjois-Atlantin sopimusta koskevan Suomen liittymis-
kirjan tallettamisesta. Naihin sopimuksiin kuuluivat muun muassa sopimus Pohjois-Atlantin
sopimuksen osapuolten vélilla tietoturvallisuudesta (SopS 55 ja 56/2023, jaljempéana myds Na-
ton tietoturvallisuussopimus) sekd sopimus Pohjois-Atlantin sopimuksen osapuolten valilla
ydinpuolustustietoja koskevasta yhteistyosta (jaljempana myds ATOMAL-sopimus).

Valtioneuvoston yleisistunto asetti 15.9.2022 koordinaatioryhman ja sen alatyéryhmat valmis-
telemaan hallituksen esitystd Pohjois-Atlantin sopimuksen hyvaksymisestd. Hallituksen esitys
eduskunnalle Pohjois-Atlantin sopimuksen seka Pohjois-Atlantin liiton, kansallisten edustajien
ja kansainvalisen henkildston asemasta tehdyn sopimuksen hyvéaksymiseksi ja voimaansaatta-
miseksi (HE 315/2022 vp) annettiin 5.12.2022. Eduskunta hyvaksyi esityksen 1.3.2023 (EV
327/2022 vp) ja tasavallan presidentti hyvaksyi sopimuksen ja vahvisti sen voimaansaattamis-
lain 23.3.2023. Suomen liittymiskirja Pohjois-Atlantin sopimukseen talletettiin Yhdysvaltain
hallituksen huostaan 4.4.2023 ja sopimus on tullut Suomen osalta voimaan samana paivana
(SopS 17 ja 18/2023).

Muut sopimukset, joihin Suomi sitoutui liittym&an vuoden kuluessa Pohjois-Atlantin sopimuk-
sen voimaantulosta, paatettiin valmistella ja esittad hyvaksyttaviksi erillisilla hallituksen esityk-
silla. Ulkoministerio paatti 24.11.2023 asettaa tydryhman valmistelemaan Suomen liittymisté
Pohjois-Atlantin sopimuksen osapuolten valilla ydinpuolustustietoja koskevasta yhteistyosta
tehtyyn sopimukseen (ATOMAL-tydéryhma). Tydryhmassa olivat edustettuina ulkoministerio,
puolustusministerid, Padesikunta ja Suojelupoliisi. Tyéryhma kokoontui kuusi kertaa. Tyo-
ryhma tarjosi valmistelun aikana kuulemismahdollisuuden tasavallan presidentin kanslialle,
valtioneuvoston kanslialle, oikeusministeriolle, sisaministeri6lle, valtiovarainministeriolle, lii-
kenne- ja viestintaministeritlle, tyd- ja elinkeinoministeriolle, sosiaali- ja terveysministeridlle,



Liikenne- ja viestintavirasto Traficom:lle ja Patentti- ja rekisterihallitukselle. Kuulemiseen osal-
listuivat valtioneuvoston kanslia, sisaministerio, tyo- ja elinkeinoministeri, sosiaali- ja terveys-
ministerio seka Liikenne- ja viestintavirasto Traficom.

Tyoryhmaé sai hallituksen esityksen muotoon laaditun mietintonséd valmiiksi 15.2.2024. Halli-
tuksen esitysluonnoksesta pyydettiin lausuntoa muun muassa ministerigilta ja muilta viranomai-
silta pp.kk.-pp.kk.2024 vélisena aikana Lausuntopalvelu.fi —palvelun kautta. Annetut lausunnot
sekd lausuntoyhteenveto ovat saatavilla valtioneuvoston hankesivuilla hankenumerolla
UMO024:00/2023.

Tasavallan presidentti myonsi ATOMAL-sopimuksen ja sopimuksen turvallisuusliitteen muut-
tamisesta tehdyn poytakirjan allekirjoitusvaltuudet valtioneuvoston ratkaisuehdotuksesta
xX.X.2024. Suomi allekirjoitti sopimuksen ja poytékirjan x.x.2024.

Sopimuksen ruotsinkielisen kadnndksen valmistelussa on tehty yhteistydta Ruotsin viranomais-
ten kanssa.

2 Voimassa oleva lainsdaadanté ja sen arviointi
2.1 Laki kansainvalisista tietoturvallisuusvelvoitteista
2.1.1 Lain yleinen soveltamisala

Lakia kansainvalisista tietoturvallisuusvelvoitteista (588/2004) sovelletaan erityissuojattaviin
tietoaineistoihin. N&illa tarkoitetaan sellaisia salassa pidettavia asiakirjoja ja materiaaleja seké
asiakirjoista ja materiaaleista saatavissa olevia tietoja sekd ndiden perusteella tuotettuja asiakir-
joja ja materiaaleja, jotka kansainvélisen tietoturvallisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Méaaraysvalta erityissuojattavaan tietoaineistoon sailyy luovutuksen jalkeenkin ai-
neiston luovuttaneella valtiolla, kansainvalisella jarjestolla tai toimielimelld. Lakia voidaan so-
veltaa vain, jos kansainvalinen sopimus on saatettu Suomessa voimaan perustuslaissa saadetylla
tavalla tai jos kysymys on Suomea muutoin sitovasta kansainvélisesta tietoturvallisuusvelvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia erityissuojattavia tietoaineistoja ovat lisaksi Suomen viran-
omaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoittajan laatimat asiakirjat, joista
ilmenee Suomeen toimitettuihin erityissuojattaviin tietoaineistoihin sisaltyvié tai tallaisista saa-
tavissa olevia tietoja. Lakia ei sovelleta asiakirjojen tai niiden osien salassapitoon tai luokituk-
seen, jos asiakirjat sisaltdvat vain Suomen kansallista tietoa.

Laissa on saannokset henkil6turvallisuusselvitystodistuksen (Personnel Security Clearance,
PSC) ja yritysturvallisuusselvitystodistuksen (Facility Security Clearance, FSC) mydntami-
sesta. Henkil6- tai yritysturvallisuusselvityksen laatineen viranomaisen on salassapitosaannos-
ten estdmattd toimitettava todistuksen antamista ja siihen liittyvaé harkintaa varten kansalliselle
turvallisuusviranomaiselle tieto kaikista selvityksen laadinnassa ilmi tulleista selvityksen koh-
detta koskevista seikoista (11 §:n 1 momentti ja 12 8:n 1 momentti).

Todistuksen antamista koskevaan arvioon seka todistuksen voimassaoloon ja peruuttamiseen
sovelletaan turvallisuusselvityslakia (726/2014) (kansainvélisisté tietoturvallisuusvelvoitteista
annetun lain 11 8:n 2 momentti ja 12 §:n 2 momentti). Jos kansallinen turvallisuusviranomainen
kieltaytyy antamasta henkil®- tai yritysturvallisuusselvitystodistusta, sen tulee ilmoittaa syyt ta-



han selvityksen hakijalle ja sen kohteelle annettavassa kirjallisessa paatoksessé (kansainvali-
sistd tietoturvallisuusvelvoitteista annetun lain 11 8:n 3 momentti ja 12 §:n 3 momentti). Muu-
toksenhausta sd&detdén lain 20 a §:ssa.

Kansainvélisista tietoturvallisuusvelvoitteista annettua lakia on tarkistettu sen séatamisen jal-
keen tdhdn mennessa kuusi kertaa. Laki tarjoaa asianmukaisen sd&dddskehikon edelleen myds
Naton piirissé vaihdettavan turvallisuusluokitellun tiedon késittelylle Suomessa. ATOMAL-so-
pimus ei edellyté lain muuttamista, mutta lain 20-vuotisen soveltamiskaytdnnon valossa on jat-
kossa hyddyllista arvioida mahdollisia tarkistustarpeita.

2.1.2 Lain suhde julkisuus- ja tiedonhallintalainsdadantoon

Perustuslain sananvapautta ja julkisuutta koskevan 12 §:n mukaan viranomaisen hallussa olevat
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole valttdmattomien syiden
vuoksi erikseen rajoitettu, ja jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallen-
teesta. Julkisuusperiaatetta vahvistettiin Suomen valtiosdannossa perusoikeusuudistuksen yh-
teydessd, kun silloiseen hallitusmuotoon otettiin sdédnnds oikeudesta saada tieto viranomaisen
hallussa olevasta asiakirjasta ja muusta tallenteesta (HE 309/1993 vp, s. 58 ja PeVM 25/1994
vp, S. 9). Perustuslain 12 §8:n 2 momentista johdettavaa julkisuusperiaatetta ilment&é viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999, jaljempana julkisuuslaki) 1 8. Julki-
suuslain 1 8:n 1 momentin mukaan viranomaisten asiakirjat ovat julkisia, jollei julkisuuslaissa
tai muussa laissa erikseen toisin séadeta. Julkisuuslain esitdiden mukaan sadnnés vahvistaa jul-
kisuusperiaatetta keskeisena julkishallinnon periaatteena Suomessa. Pykélan tarkoitus on myods
painottaa, ettd julkisuusperiaate on pa&saanto, josta voidaan poiketa vain lailla.

Naton asiakirjoihin ei lahtokohtaisesti jarjeston omien sédanndsten tai kaytantdjen perusteella
sovelleta julkisuusperiaatetta, eika jarjeston osalta ole saddetty yleisesta lahtokohtaisesta tie-
donsaantioikeudesta sen asiakirjoihin.

Suomen viranomaisten hallussa oleviin asiakirjoihin sovelletaan julkisuuslakia, jollei laissa toi-
sin saddetd. Julkisuuslain mukaan viranomaisen asiakirjoja ovat viranomaisen toimialalla teh-
taviad hoidettaessa laaditut ja viranomaiselle toimitetut asiakirjat, jotka ovat viranomaisen hal-
lussa (5 8). Toisin sanoen sekd viranomaisen itsensa laatimat Nato-yhteistyota koskevat asia-
Kirjat ettd viranomaisen hallussa olevat muut asiakirjat, jotka on saatu Nato-yhteistydn puit-
teissa, ovat julkisuuslaissa tarkoitettuja viranomaisen asiakirjoja. Naton turvallisuusluokiteltui-
hin asiakirjoihin sovelletaan kansainvélisista tietoturvallisuusvelvoitteista annetun lain erityis-
s&annostd ehdottomasta salassapidosta, eika ndihin asiakirjoihin kohdistu julkisuuslain mu-
kaista salassapidon vahinkoedellytyslausekkeiden mukaista arviointia. Naton turvallisuusluoki-
tellut asiakirjat on siten pidettava salassa, jollei niitd koskevista sopimuksista tai sdéannoista
muuta johdu.

Viranomaisen laatimat asiakirjat tulevat julkisuuslain mukaisen tiedonsaantioikeuden piiriin,
kun asian kasittelyssé on saavutettu julkisuuslain 6 §:ssé saddetty ajankohta. Vastaavasti viran-
omaiselle toimitettujen asiakirjojen julkisuus alkaa siitd hetkestd, kun ne ovat saapuneet viran-
omaiselle (7 §). Mainittujen ajankohtien jalkeen tieto on annettava asiakirjasta, jollei salassapi-
tosadnnoksista tai muista tiedon saantia rajoittavista sadnnoksistd muuta johdu. Tiedon antami-
nen sisélloltaan julkisesta asiakirjasta ennen julkiseksi tulemisen ajankohtaa on viranomaisen
harkinnassa (9 §).

Naton turvallisuussdannéston mukaan Naton julkista tietoa on sellainen Naton tieto, jota ei ole
turvallisuusluokiteltu ja jonka asiasta vastuussa oleva Naton toimielin tai virasto saattaa jul-
kiseksi. Naton sisdiseen kayttoon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitdén
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NATO UNCLASSIFIED (NU). Téllaista tietoa saa luovuttaa turvallisuussadnnoston mukaan
vain henkildille, joilla on tarve tietoon (need-to-know). Asiakirjan ollessa Suomen viranomai-
sen hallussa, arvioidaan kunkin asiakirjan julkisuutta tapauskohtaisesti julkisuuslain perus-
teella.

Julkisuuslain lahtokohtana on, ettd asiakirjan salassapito perustuu laissa sdadettyihin salassapi-
toperusteisiin, ja tieto julkisesta asiakirjasta voidaan luovuttaa ilman, ettd arvioidaan tiedon pyy-
tajan tarvetta pyydettyyn tietoon. Tietojensaantioikeutta voidaan perustuslain mukaan rajoittaa
vain laissa maariteltyjen, valttamattémaksi katsottujen etujen turvaamiseksi. Julkisuuslain 24
8:4dn sisaltyvat yleiset sdéannokset asiakirjojen salassapitovelvoitteista. Nato-yhteistyéhon liit-
tyvien asiakirjojen julkisuuden maaraytymisen kannalta keskeisin salassapitosaannds on lain 24
8:n 1 momentin 2 kohta. Lainkohdassa tarkoitetut asiakirjat ovat salassa pidettavia, jos tiedon
antaminen niisté aiheuttaisi vahinkoa tai haittaa Suomen kansainvélisille suhteille tai edellytyk-
sille toimia kansainvélisessa yhteistydssa. Lainkohdan perusteella salassa pidettévié voivat olla
esimerkiksi kansainvélisen yhteison tai toimielimen laatimat asiakirjat, jos ne yhteisssa tai toi-
mielimessé ovat salassa pidettavia (HE 30/1998 vp). Muita kyseeseen tulevia salassapitosaan-
noksia voivat olla julkisuuslain 24 8:n 1 momentin 1 ja 7-10 kohdat.

Kansainvélisista tietoturvallisuusvelvoitteista annettuun lakiin sisaltyy kansallisten asiakirjojen
tietoturvallisuudesta annetuista sd&nnoksistd poikkeavia sadnnoksiéd. Lain 3 8:n 1 momentissa
on kuitenkin yleinen viittaussaannos julkisuuslakiin seka julkisen hallinnon tiedonhallinnasta
annettuun lakiin (906/2019, jaljempana tiedonhallintalaki). Niilta osin kuin suomalaisten viran-
omaisten asiakirjoihin siséltyy kansainvélisten tietoturvallisuusvelvoitteiden piiriin kuuluvia
tietoja kansainvalisestd yhteistyostd, on ndihin tietoihin sovellettava kansainvélisista tietotur-
vallisuusvelvoitteista annetun lain sdénnoksid. Muilta osin sovelletaan julkisuus- ja tiedonhal-
lintalakia ja niiden nojalla annettuja sd&nnoksiéd. Kuten edell& on todettu, julkisuuslaissa sadde-
tddn muun muassa oikeudesta saada tieto viranomaisten julkisista asiakirjoista seké viranomai-
sessa toimivan vaitiolovelvollisuudesta ja asiakirjojen salassapidosta. Tiedonhallintalaissa puo-
lestaan saddetddn viranomaisten tietoaineistojen tiedonhallinnasta ja tietojarjestelmien kéytosta.
Tiedonhallintalain 4 luvussa sdddetdén yleisista tietoturvallisuustoimenpiteistd, jotka liittyvét
kansainvélisia tietoturvallisuusvelvoitteita mukaillen erityistd luotettavuutta edellyttavien teh-
tévien tunnistamiseen ja luotettavuudesta varmistumiseen (12 §8), tietoaineistojen ja tietojérjes-
telmien tietoturvallisuuteen (13 8), tietojen siirtdmiseen tietoverkossa (14 §), tietoaineistojen
turvallisuuden varmistamiseen (15 8), tietojarjestelmien kéayttdoikeuksien hallintaan (16 8), lo-
kitietojen kerddmiseen (17 8) ja asiakirjojen turvallisuusluokitteluun valtionhallinnossa (18 §).

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain 8 §:n mukaan eritvissuoiattavaan tie-
toaineistoon on siita riippumatta, mita julkisen hallinnon tiedonhallinnasta annetussa laissa tai
sen nojalla saadetaan, tehtava kansainvalisessa tietoturvallisuusvelvoitteessa maaritelty luokit-
telumerkintd sen osoittamiseksi, minkalaisia tietoturvallisuusvaatimuksia sen kasittelyssa on
noudatettava. Merkinta voidaan tehda myos asiakiriaan liitettavalle lomakkeelle, ioka sisaltaa
asiakirian vksilointitiedot. Tiedonhallintalain 19 &:n mukaan tietoaineiston séhkoiseen muotoon
muuttamisesta ia sdilvttamisesta voidaan poiketa, ios se on valttaméatonta esimerkiksi turvalli-
suusluokiteltavien asiakirioien kasittelva koskevien vaatimusten vuoksi. Kansainvéalisten tur-
vallisuusluokiteltuien tietoaineistojen sailytystarpeet maaraytyvat paasaantoisesti kansainvali-
sen velvoitteen noialla. Tiedonhallintalain 25 ja 26 §:ssé saadetaan asiarekisteristé ia siihen re-
kisteroitavista tiedoista. Kansainvalisissa tietoturvallisuusvelvoitteissa maarataan keskusrekis-
teritoiminnoista ja rekisterdintivaatimuksista asiakirjan seuraamiseksi turvallisuustarkoituksia
varten.



Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 3 8:n 2 momentin mukaan julkisuus-
lakiin tai muuhun lakiin perustuvan pyynnon saada tieto erityissuojattavasta tietoaineistosta ké-
sittelee ja ratkaisee se viranomainen, jolle tietoaineisto on toimitettu taikka jonka kasiteltavaksi
asia kokonaisuudessaan kuuluu. Mainitun lain 6 §:n 1 momentissa saddetéan erityisesté salas-
sapitoperusteesta, jonka mukaan erityissuojattava tietoaineisto on pidettavé salassa, jollei kan-
sainvalisesta tietoturvallisuusvelvoitteesta muuta johdu. Lain 7 8:n 2 momentin mukaan viran-
omaiseen palvelussuhteessa olevan ja viranomaisessa muutoin toimivan samoin kuin viran-
omaisen toimeksiannosta toimivan ja tdman palveluksessa olevan vaitiolovelvollisuudesta seké
siihen liittyvastd hyvaksikéyttokiellosta on voimassa, mita viranomaisten toiminnan julkisuu-
desta annetussa laissa sdadetdén. Lain 8 §:n 1 momentin mukaan erityissuojattavaan tietoaineis-
toon on siitéd riippumatta, mita julkisen hallinnon tiedonhallinnasta annetussa laissa tai sen no-
jalla saédetéaan, tehtdva kansainvalisessa tietoturvallisuusvelvoitteessa méaritelty luokittelumer-
kintd sen osoittamiseksi, minké&laisia tietoturvallisuusvaatimuksia sen kasittelyssé on noudatet-
tava.

Kansainvélisista tietoturvallisuusvelvoitteista annetun lain s&&nnoksid sovelletaan niin kauan
kuin se turvallisuusluokituksen perusteena olevan yleisen edun vuoksi on tarpeen silloinkin, kun
sopimus tai sd&dos, johon sdénndsten soveltaminen perustuu, ei endé ole voimassa (15 §). Sa-
lassapitovelvollisuuden lakkaamisesta on voimassa mité julkisuuslaissa sdédetdan. Julkisuus-
lain 31 §:n 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei
toisin ole séadetty. Julkisuuslain 31 §:n 3 momentin mukaan asiakirjan salassapito voi jatkua
25 vuoden jalkeenkin, mikali asiakirja siséltda kansainvélisista tietoturvallisuusvelvoitteista an-
netun lain mukaan turvallisuusluokiteltua tietoa ja mikéli tiedon antaminen asiakirjasta aiheut-
taisi julkisuuslain 24 8:n 1 momentin 2, 7, 8 tai 10 kohdassa tarkoitetun seurauksen. Tallaiset
asiz;ll(kirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan julkisiksi, kun turvallisuusluokitus
on kumottu.

Liséksi julkisuuslain 30 §:ss& séadetaan, ettd sen lisaksi, mité laissa erikseen séadetaan, viran-
omainen voi antaa salassa pidettavasta asiakirjasta tiedon ulkomaan viranomaiselle tai kansain-
véliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen vélisesta yhteistyosta méarataan
Suomea sitovassa kansainvalisessa sopimuksessa tai sdéddetddn Suomea velvoittavassa saadok-
sessé ja tieto asiakirjasta voitaisiin tdmén lain mukaan antaa yhteisty0td Suomessa hoitavalle
viranomaiselle. Kansainvalisisté tietoturvallisuusvelvoitteista annetun lain 17 §:n mukaan Suo-
men viranomaisilla on vastaavalla tavalla oikeus antaa toiselle sopimuspuolelle kansainvalisen
tietoturvallisuusvelvoitteen toteuttamiseksi valttamattomia asiakirjoja ja tietoja sen estamatta,
mit& asiakirjojen ja tietojen salassapidosta Suomen lainsdddénndssa sadadetaan.

2.1.3 Lain soveltaminen elinkeinonharjoittajiin

Kansainvélisista tietoturvallisuusvelvoitteista annettua lakia sovelletaan viranomaisten liséksi
my0s elinkeinonharjoittajaan ja tdimén palveluksessa olevaan silloin, kun elinkeinonharjoittaja
on osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu tallaista sopimusta edelta-
vaan hankintakilpailuun tai toimii tallaisen elinkeinonharjoittajan alihankkijana (1 §:n 2 mo-
mentti).

Turvallisuusluokitellulla sopimuksella tarkoitetaan sopimusta, jonka toisen valtion viranomai-
nen tai sielld kotipaikkaansa pitava yritys taikka kansainvélinen jarjesto tai toimielin aikoo tehda
tai on tehnyt kansainvalisessa tietoturvallisuusvelvoitteessa tarkoitetulla tavalla Suomessa koti-
paikkaansa pitavan elinkeinonharjoittajan kanssa, jos tarjouskilpailuun osallistuminen tai sopi-
muksen toteuttaminen voi edellyttda padsya erityissuojattavaan tietoaineistoon (2 §:n 1 momen-
tin 3 kohta).



Elinkeinonharjoittajalla ja timan palveluksessa tai toimeksiannosta toimivalla on erityissuojat-
tavia tietoaineistoja koskeva salassapitovelvollisuus, velvollisuus kayttaa tallaista tietoaineistoa
vain siihen tarkoitukseen, jota varten se on annettu seké velvollisuus pitaa huolta siita, etta tie-
toaineistoon on paasy vain niilld, jotka tarvitsevat tietoa tehtdvan hoitamisessa (6 8). Elinkei-
nonharjoittajalla on myds velvollisuus antaa toimivaltaiselle turvallisuusviranomaiselle tietoja
kansainvélisten tietoturvallisuusvelvoitteiden toteuttamiseksi sek& sallia viranomaisen ja kan-
sainvélisen toimielimen tai sopimusvaltion edustajan tutustuminen turvallisuusjarjestelyihinsé
ja toimitiloihinsa (16 §:n 2 momentti ja 18 §:n 2 momentti).

2.1.4 Lain taytantoonpanoviranomaiset

Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 4 8:ss& on sdannokset niisté viran-
omaisista, jotka huolehtivat kansainvalisten tietoturvallisuusvelvoitteiden toteuttamisesta. Kan-
sallisena turvallisuusviranomaisena (National Security Authority, NSA) kansainvalisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liittyvissa tehtavissa toimii ulkoministerié. Puolustus-
ministerio, Padesikunta, Suojelupoliisi seké Liikenne- ja viestintavirasto toimivat kansainvali-
sissa tietoturvallisuusvelvoitteissa tarkoitettuina maarattyina turvallisuusviranomaisina (Desig-
nated Security Authority, DSA).

2.1.5 Tietojen salassapito ja kayton saantely

Erityissuojattava tietoaineisto on pidettdva salassa, jollei kansainvélisesta tietoturvallisuusvel-
voitteesta muuta johdu (6 8:n 1 momentti). Salassapitovelvollisuus koskee myos elinkeinonhar-
joittajaa tdmén ollessa osapuolena turvallisuusluokitellussa sopimuksessa. Suomen tekemissa
sopimuksissa, jotka koskevat eri valtioiden viranomaisten vélista salassa pidettavien tietojen
vaihtoa ja suojaamista, on sd&nnénmukaisesti maérdys, joka rajoittaa luovutettujen tietojen
kayttod. Kyseisen madrayksen mukaisesti erityissuojattavaa tietoaineistoa saa kayttaa ja luovut-
taa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on maéritellyt aineiston
turvallisuusluokan, ole antanut muuhun suostumustaan. Erityissuojattavien tietoaineistojen
kayttoa koskee siten vahva kayttotarkoitussidonnaisuus.

2.1.6 Turvallisuusluokittelu ja suojaamistoimenpiteet

Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa séadetéaédn velvollisuudesta mer-
kita erityissuojattavaan tietoaineistoon sen turvallisuusluokka. Erityissuojattavaan tietoaineis-
toon on tehtdva luokittelumerkintd, joka osoittaa, minkélaisia tietoturvallisuusvaatimuksia sen
kasittelyssa on noudatettava (8 8). Mita korkeampaan turvallisuusluokkaan aineisto kuuluu, sité
tiukempia tietoturvallisuustoimenpiteité edellytetd4n. Laissa on yleinen velvoite toteuttaa tieto-
aineiston kasittelyssa sen turvallisuusluokkaa koskevia kasittelymaarayksia seké valtuus saataa
erityissuojattavan tietoaineiston kasittelyssé noudatettavista eri turvallisuusluokkia vastaavista
turvallisuustoimenpiteista valtioneuvoston asetuksella (9 §). Asiakirjojen turvallisuusluokitte-
lusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019, jaljempéna turvalli-
suusluokitteluasetus) 4 8:ss& séadetdan turvallisuusluokituksen vastaavuudesta kansainvélisid
tietoturvallisuusvelvoitteita toteutettaessa. Saanngdsta sovelletaan, jollei kansainvélisestd tieto-
turvallisuusvelvoitteesta muuta johdu.

Erityissuojattava tietoaineisto on kansainvalisista tietoturvallisuusvelvoitteista annetun lain 10
8:n mukaan séilytettéva tiloissa, joissa asiakirjojen ja materiaalien seka niihin siséaltyvien tieto-
jen suojaamisesta voidaan huolehtia kansainvalisessa tietoturvallisuusvelvoitteessa edellyte-
tyll& tavalla. Tilojen turvallisuusvaatimuksista saddetéan turvallisuusluokitteluasetuksen 9 ja 10
8:5s4.



Lakiin kansainvalisista tietoturvallisuusvelvoitteista on kirjattu kansainvélisissa sopimuksissa
oleva yleinen vaatimus siitd, etta erityissuojattavaan tietoaineistoon annetaan paasy vain niille,
jotka tarvitsevat tietoja tehtdviensd hoitamisessa. Ndméa henkilét on nimettéva etukateen, jos
kansainvalisessé tietoturvallisuusvelvoitteessa tatd edellytetdén (lain 6 8:n 3 momentti). Sama
koskee my6s 1 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa.

2.1.7 Tietojarjestelmaturvallisuus

Liikenne- ja viestintévirasto toimii kansainvalisista tietoturvallisuusvelvoitteista annetun lain 4
8:n mukaan kansallisen turvallisuusviranomaisen asiantuntijana tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuutta koskevissa asioissa ja vastaa muun muassa kansainvalisten
tietoturvallisuusvelvoitteiden edellyttdmisté tietojarjestelmien arvioinnista ja hyvaksyntatehta-
vistd (akkreditointi). Viranomaisten tietojarjestelmien tietoturvallisuuden arviointia koskevasta
menettelysta ja Liikenne- ja viestintaviraston tietoturvallisuuden arviointitehtdvasta séadetdan
viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista an-
netussa laissa (1406/2011, jaljempéna arviointilaki). Viranomaiset voivat kdyttaa tietojarjestel-
maarvioinneissa myos laissa tietoturvallisuuden arviointilaitoksista (1405/2011) tarkoitettuja
Liikenne- ja viestintaviraston hyvaksymia arviointilaitoksia. Toistaiseksi arviointilaitoksia ei
ole hyvaksytty tekeméan EU:n tai Naton turvallisuusluokiteltuja tietoja kasittelevien tietojérjes-
telmien arviointeja. Yritysten tietojarjestelmien arvioinnista osana yritysturvallisuusselvitysta
sdadetaan turvallisuusselvityslaissa.

2.2 Turvallisuusselvityslaki
2.2.1 Lain tarkoitus ja soveltamisala

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehkaista toimin-
taa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvélisia suh-
teita, yleisté turvallisuutta tai muuta niihin verrattavaa yleista etua taikka erittdin merkittavaa
yksityista taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi toteutettavia tur-
vallisuusjarjestelyja (1 8).

Laissa saddetadn henkil6- ja yritysturvallisuusselvityksen laadinnassa noudatettavasta menette-
lysté. Laki sisaltdaa saannokset turvallisuusselvityksen laatimisen edellytyksistéd seka sitd laadit-
taessa kaytettavista tiedoista, selvityksen kohteen suostumuksesta ja tiedonsaantioikeuksista,
selvityksen hakijan ja selvityksen kohteen tiedonantovelvollisuuksista sekd turvallisuusselvi-
tyksen ja sen perusteella annetun todistuksen voimassaolosta ja todistuksen peruuttamisesta
seka henkildrekisterien yhdistamisesté selvityksen kohteen nuhteettomuuden ja luotettavuuden
seuraamiseksi ja sen johdosta suoritettavista toimenpiteista (2 §). Turvallisuusselvitys voidaan
tehd& vain selvityksen kohteen etukéteen antaman kirjallisen suostumuksen perusteella (5 8).

2.2.2 Henkildstoturvallisuus

Henkiloturvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin 1 koh-
dan mukaisesti henkiloén nuhteettomuuden tai luotettavuuden varmistamiseksi turvallisuussel-
vityslaissa saddetylla tavalla laadittavaa selvitysta henkilén taustasta. Lain 23 §:n mukaan hen-
kiloturvallisuusselvitys tehdaan tarkistamalla henkil6a koskevat rekisteritiedot lain 4 luvussa
sdédetylld tavalla seka tarvittaessa selvityksen kohdetta haastattelemalla hénen yleisista olosuh-
teistaan, ulkomailla oleskelustaan ja hanen suhteistaan muiden maiden kansalaisiin sekd muista
sellaisista seikoista, joilla on erityistd merkitysté arvioitaessa hanen luotettavuuttaan selvityksen
perustana olevan tehtdvan kannalta.



Lain 14 §:n mukaan henkil6turvallisuusselvitys voidaan laatia suppeana, perusmuotoisena tai
laajana. Turvallisuusselvitys tehdadn laissa mééritellyissé tapauksissa, kuten silloin, kun Suo-
mea sitova valtiosopimus tai muu kansainvélinen velvoite edellyttaa turvallisuusselvityksen te-
kemista tai sen perusteella laaditun todistuksen esittdmista.

Jokaisella on oikeus saada tieto siitd, onko hé&nesté tehty turvallisuusselvitys tiettyd tehtdvaa
varten. Selvityksen kohteella on my6s oikeus pyynnosté saada toimivaltaiselta viranomaiselta
turvallisuusselvityksen tiedot. Tiedonsaantioikeus ei kuitenkaan koske sellaisesta rekisterista
perdisin olevaa tietoa, johon rekisterdidylla ei ole tarkastusoikeutta (6 §).

Turvallisuusselvitysmenettelyssa kéytetyt rekisterit on laissa lueteltu tyhjentavasti. Turvalli-
suusselvityksessa voidaan kayttdd myos tiettyja ulkomaan viranomaisen rekistereihin talletet-
tuja tietoja (25 8).

Turvallisuusselvityslain 43 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa
kansainvalisen tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen henkiloturvallisuus-
selvitystodistuksen siten kuin kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa
séadetddn. Henkiloturvallisuusselvityksen laatii suojelupoliisi, taikka pa&esikunta, jos selvityk-
sen kohde toimii tai h&dnen on tarkoitus toimia puolustusvoimissa tai hoitaa puolustusvoimien
an_tr?_maa tehtdvaa taikka jos turvallisuusselvitys liittyy puolustusvoimien toimintaan tai hankin-
toihin.

2.2.3 Yritysturvallisuus

Yritysturvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 8:n 1 momentin 2 kohdan
mukaisesti yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvallisuuden ta-
son seké sitoumustenhoitokyvyn arvioimiseksi turvallisuusselvityslaissa saadetylla tavalla laa-
dittavaa selvitysta yrityksesta. Selvitys voidaan laatia, jos selvitysta edellytetdan kansainvalisen
jarjeston tai toimielimen sadnndissa tai toisen valtion laissa ja jos se on tarpeen sen vuoksi, etta
selvityksen kohde voi tulla valituksi kansainvélisen jarjeston tai toimielimen jarjestdmaan tai
nédiden muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jarjestettavaan hankinta-
kilpailuun tai aloittaa yritystoiminnan toisessa valtiossa (36 8 2 momentti). Yritysturvallisuus-
selvitys voidaan laatia selvityksen kohteen pyynnostd 36 §:n 2 momentissa tarkoitetuissa ta-
pauksissa.

Selvityksen laatii turvallisuusselvityslain 9 §:n mukaan suojelupoliisi. Pd4esikunta huolehtii yri-
tysturvallisuusselvityksen laatimisesta kuitenkin silloin, kun kysymys on yrityksestg, joka hoi-
taa tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtévad, taikka yrityksestd, joka
liittyy puolustusvoimien hankintoihin. Liikenne- ja viestintaviraston tehtdvana on huolehtia yri-
tyksen tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista.

Yritysturvallisuusselvitysté laadittaessa selvitetddn hakemuksessa esitettyjen tietojen ja 37 §:ssé
tarkoitettujen tietol&dhteiden seké yrityksen toimitilojen ja tietojarjestelmien tarkastuksen avulla,
miten yritys huolehtii tietojen suojaamisesta, asiattoman paasyn estamisesté tiloihin ja henki-
16ston koulutuksesta (38 &:n 1 momentti). Lain 38 8:n mukaan yritysturvallisuusselvitys voi-
daan tehdd myds osittaisena, jos se on tarpeen kansainvalisen tietoturvallisuusvelvoitteen to-
teuttamiseksi tai muutoin perusteltua.

Toimivaltainen viranomainen voi turvallisuusselvityslain 40 §8:n mukaan yritysturvallisuussel-

vitystd ja sen perusteella annettavaa todistusta laatiessaan edellyttda yritykseltd sitoumusta,
jonka mukaan elinkeinonharjoittaja sitoutuu huolehtimaan tietoturvallisuustason séilyttdmisesta
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seké ilmoittamaan muutoksista, joilla on siihen vaikutuksia sekd antamaan tietoturvallisuusta-
son sailyttamisen valvomiseksi viranomaiselle luvan paasta yrityksen tiloihin seka antamaan
seurannassa tarvittavia tietoja.

Lain 46 §:n 2 momqnti_n mukaan kans_allin(_en turvalI_isuusviranomaingan antaa Igansain_valisen tie_—
toturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen yritysturvallisuusselvitystodistuksen si-
ten kuin kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa saadetaan.

2.3 Henkilotietojen kasittelya koskeva lainsaadanto

Kasitellessdan hallituksen esitysta Suomen ia Pohiois-Atlantin liiton kesken vaihdettavan tur-
vallisuusluokitellun tiedon suoiaamisesta tehdyn hallinnollisen iariestelvn hyvaksymisesta seka
laiksi idriestelvn ia Pohiois-Atlantin liiton kanssa tehdyn tietoturvallisuussopimuksen lainsaa-
dannoén alaan kuuluvien méaaravsten voimaansaattamisesta (HE 139/2012 vp) eduskunnan puo-
lustusvaliokunta kiinnitti huomiota julkisuuden ia salassapitokysymysten ohella esitvksen hen-
kilotietoien suoiaa koskeviin vaatimuksiin. Valiokunta totesi tuolloin saamansa selvitvksen pe-
rusteella. ettd Suomen ia Naton valiseen hallinnolliseen idriestelyvn sisaltyvat maaravkset loivat
riittavasti edellvtvksid henkil6tietoien suoiaa koskevien vaatimusten huomioimiselle julkisuus-
ia salassapitonakokohtien ohella. Valiokunta korosti, etté hallinnollisen iariestelvn artikloia tul-
kittaessa ia sovellettaessa tulee huomioida perustuslain 12 §&:ssa turvattu iulkisuus ia 10 8:ssa
suoiattu henkil6tietoien suoia silta osin kuin turvallisuusluokiteltuihin tietoihin siséltyy henki-
I6tietoja (PuVM 5/2012 vp).

Kansainvélisisté tietoturvallisuusvelvoitteista annetun lain 17 §8:n mukaan Suomen viranomai-
silla on oikeus antaa toiselle sopimuspuolelle kansainvélisen tietoturvallisuusvelvoitteen toteut-
tamiseksi valttaméattomia asiakirjoja ja tietoja sen estdmattd, mitd asiakirjojen ja tietojen salas-
sapidosta Suomen lainsaddannossa saadetdan. Sanottu ei koske yksityisyyden suojan vuoksi sa-
lassa pidettaviksi saddettyja tietoja. Turvallisuusselvityslain 26 §:ss& saadetdan mahdollisuu-
desta hankkia kansainvalisen sopimuksen nojalla tietoja ulkomaan viranomaisen yllapitamistéa
relﬂ_sterecilsta, 57 8:ss& viranomaisten tiedonsaantioikeudesta ja 59 8:ssd tietojen salassapitovel-
vollisuudesta.

Henkildtietojen kasittelyn yhteydessd on merkitysta silld, ettd suurin osa Naton jdsenista on
my0s yksildiden suojelusta henkildtietojen automaattisessa tietojenkaésittelyssa tehdyn Euroo-
pan neuvoston yleissopimuksen (tietosuojayleissopimus, SopS 35 ja 36/1992) osapuolia. Yleis-
sopimusta on muutettu poéytékirjalla nro 223, joka ei kuitenkaan ole vield voimassa.

Kansalliseen turvallisuuteen liittyva henkildtietojen kasittely ja4 nimenomaisten EU:n yleisen
tietosuoja-asetuksen (EU) 2016/679 ja rikosasioiden tietosuojadirektiivin (EU) 2016/680 saan-
ndsten perusteella niiden soveltamisalan ulkopuolelle. Sopimuksessa tarkoitettuja turvallisuus-
luokiteltuja tietoja késittelevia viranomaisia voivat olla esimerkiksi ministeriét. Nédiden viran-
omaisten suorittamaan henkilttietojen kasittelyyn sovelletaan tietosuojalain (1050/2018) 2 8:n
1 momentin mukaisesti EU:n yleistd tietosuoja-asetusta ja kansallista tietosuojalakia. Jos tieto-
suoja-asetuksen soveltamisalalla toimivat viranomaiset luovuttavat henkildtietoja Natolle tai
ATOMAL-sopimuksen osapuolille, jotka eivat ole EU:n jasenvaltioita, henkil&tietojen siirtoi-
hin sovelletaan tietosuoja-asetuksen V lukua.

Suomessa rikosasioiden tietosuojadirektiivi on pantu taytantoon lailla henkil6tietojen kasitte-
lysté rikosasioissa ja kansallisen turvallisuuden yll&pitdmisen yhteydessa (1054/2018, jaljem-
pand rikosasioiden tietosuojalaki). Rikosasioiden tietosuojadirektiivin soveltamisalarajoituk-
sesta huolimatta rikosasioiden tietosuojalain soveltamisalaa on ulotettu koskemaan henkil6tie-
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tojen kasittelyéd kansallisen turvallisuuden ja puolustuksen yhteydessa. Ndin ollen Naton asia-
kirjojen siséltamien henkil6tietojen kasittelyyn sovelletaan Idhtokohtaisesti rikosasioiden tieto-
suojalakia silloin kun kasittely kuuluu lain 1 8:n 2 momentin soveltamisalaan. Rikosasioiden
tietosuojalain 1 §:n 2 momentin mukaan sen lisaksi, mitd 1 momentissa saddetaén, lakia sovel-
letaan

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilGtietojen
kasittelyyn, kun tietoja késitelladn puolustusvoimista annetun lain (551/2007) 2 §8:n 1 momentin
1 kohdassa, 2 kohdan a alakohdassa tai 3 ja 4 kohdassa séédettyjen tehtévien hoitamiseksi, seka
Puolustusvoimien paaesikunnan suorittamaan henkil6tietojen késittelyyn turvallisuusselvitys-
lain 9 8:n 3 momentissa tarkoitettujen tehtévien hoitamiseksi;

2) poliisin suorittamaan henkilGtietojen késittelyyn, kun tietoja késitellaan sellaisessa poliisilain
(872/2011) 1 luvun 1 8:n 1 momentissa tarkoitetussa tehtévéssé, joka liittyy kansallisen turval-
lisuuden suojaamiseen, seka turvallisuusselvityslain 9 §:n 1 momentissa tarkoitetuissa tehta-
VIssa;

3) Rajavartiolaitoksen suorittamaan henkil6tietojen kasittelyyn, kun tietoja késitellddn sellai-
sessa rajavartiolain (578/2005) 3 8:n 2 ja 3 momentissa tarkoitetussa tehtévéssa, joka liittyy
kansallisen turvallisuuden suojaamiseen.

Rikosasioiden tietosuojalain 7 luvussa sdddetddn toimivaltaisen viranomaisen suorittamasta
henkildtietojen siirrosta kolmansiin maihin ja kansainvalisille jarjestoille. Henkil6tietojen ka-
sittelystd Puolustusvoimissa annetun lain (332/2019) 2 8:n 1 momentissa on rajattu Puolustus-
voimien suorittama tiedonvaihto rikosasioiden tietosuojalain 7 luvun soveltamisen ulkopuo-
lelle. Puolustusvoimien suorittamasta henkildtietojen luovuttamisesta ulkomaille ja kansainvé-
lisille jarjestoille sdadetaan henkil6tietojen késittelysta Puolustusvoimissa annetun lain 4 lu-
vussa.

Liséksi Naton asiakirjojen siséltdmien henkildtietojen kasittelyyn voidaan soveltaa rikosasioi-
den tietosuojalakia tdydentévid sdadoksid, kuten henkilttietojen késittelysta poliisitoimessa an-
nettua lakia (616/2019) ja henkil6tietojen késittelysta Puolustusvoimissa annettua lakia.

Kansainvélisesti erityissuojattavien tietoaineistojen siirtimiseen viestintdverkoissa voi liittya
tiettyja erityiskysymyksia esimerkiksi tietosuojan osalta. Henkil6tietojen kasittelysta ja yksityi-
syyden suojasta sahkdisen viestinnan alalla saddetédén yleisen tietosuoja-asetuksen ohella Eu-
roopan unionin sdhkdisen viestinnan tietosuoiadirektiivissa (ns. ePrivacy-direktiivi
2002/58/EY). Direktiivi on pantu tavtdntdon suurelta osin sdhkoisen viestinnan palveluista an-
netulla lailla (917/2014). Saantelva sovelletaan muun muassa valitystietoihin. Valitystietoien
osalta on otettava muutoinkin huomioon sahkdéisen viestinndn palveluista annetussa laissa saa-
dettv sek& perustuslain 10 §:ssd turvattu luottamuksellisen viestin salaisuus, josta poikkeaminen
edellyttdd lailla sdatamisté.

2.4 Ydinenergialaki
Ydinenergialain (990/1987) 4 §:n mukaan ydinrajahteiden maahantuonti samoin kuin niiden

valmistaminen, hallussapito ja rajayttdminen Suomessa on kielletty. ATOMAL-sopimus ei
koske ydinrégjahteiden maahantuontia, valmistamista, hallussapitoa tai rajayttamistéa.
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2.5 Eduskunnan tiedonsaantioikeus

Eduskunnan tietojensaanti- ja osallistumisoikeus Nato-asioissa turvataan perustuslain ja muun
lainsdadannon nojalla. Valtiosaanndn perusta on perustuslaissa saadetty kansanvallan periaate
(2 8 1 momentti), jonka mukaan eduskunta on ylin valtioelin my6s kansainvélisissé asioissa.
Eduskunnan asema ylimpéna valtioelimend saa téssd suhteessa konkreettista sisaltéa menette-
lystd presidentin ja valtioneuvoston vélisen ndkemyseron ratkaisemisessa (58 § 2 momentti).
Eduskunnan vaikutusmahdollisuudet tulee turvata myds ennakoivalla tavalla.

Valtioneuvosto on kokonaisvastuussa eduskunnan tiedonsaannista seka osallistumismahdolli-
suuksien turvaamisesta. Parlamentaarisen hallitustavan periaatteen ja perustuslain 58 §:n ja 93
8:n sadnndsten perusteella valtioneuvosto on myos kokonaisvastuussa asioiden valmistelusta.

Eduskunnalla on perustuslain 47 8:n mukaan oikeus saada valtioneuvostolta asioiden kasitte-
lyssé tarvitsemansa tiedot. Saannos sisaltaa yhtaalta valtioneuvoston velvollisuuden oma-aloit-
teisesti toimittaa eduskunnan tarvitsemat tiedot ja toisaalta velvollisuuden toimittaa eduskunnan
pyytamat tiedot (HE 1/1998 vp, s. 97). Asianomaisen ministerin tulee huolehtia siité, etta valio-
kunta tai muu eduskunnan toimielin saa viipymatta tarvitsemansa viranomaisen hallussa olevat
asiakirjat ja muut tiedot. Ulkoasiainvaliokunnalle annetaan selvityksia ulko- ja turvallisuuspo-
litiikkaa koskevista asioista perustuslain 97 §:n nojalla. Ulkoasiainvaliokunta voi saamiensa
selvitysten perusteella tarvittaessa antaa oma-aloitteisen lausunnon valtioneuvostolle. Perustus-
lakivaliokunnan mukaan selvityksenantovelvollisuus myds presidentin ulkopoliittisesta toimin-
nasta on eduskunnan luottamuksen varassa toimivalla valtioneuvostolla (PeVM 9/2010 vp).
Eduskunta on korostanut, etta valtioneuvoston tulee oma-aloitteisesti pitda ulkoasiainvaliokunta
informoituna oikea-aikaisesti ja sédnnénmukaisesti kansainvalisista asioista. Eduskunnan rooli
mahdollisena ristiriidan ratkaisijana edellyttaa laaja-alaista tiedottamista myds asioiden valmis-
telu- ja keskusteluvaiheesta (PeVM 9/2010 vp ja UaVL 5/2010 vp).

Perustuslakivaliokunnan tulkinnan mukaan valiokunnan tietojensaantioikeuteen ei vaikuta se,
ettd valiokunnan tarvitsemat tiedot olisivat esimerkiksi oikeudelliselta luonteeltaan salassa pi-
dettévia (PeVL 30/2020 vp s. 3). Myo6s eduskunnan ulkoasiainvaliokunta on korostanut, ettd
eduskunnan tiedonsaantioikeus ulottuu myos salassa pidettaviin asiakirjoihin (UaVL 4/2020 vp
s. 2). Eduskunnan tarkastusvaliokunta on todennut, ettd perusteet, joilla ministerid voisi olla
antamatta joitain tietoja eduskunnalle, voivat olla hyvin vahélukuisia ja etupéassa liittya sellai-
siin seikkoihin kuin tiedon ilmeisen selva epaolennaisuus ja epéluotettavuus, spekulatiivisuus
ja vanhentuneisuus. Joissain tilanteissa kansainvaliseen yhteistyohon liittyviin asiakirjoihin voi
sisaltya sellaisia tietoja, joiden paljastuminen voi aiheuttaa merkittavaé ja laajalle ulottuvaa va-
hinkoa keskeisille yleisille eduille, kuten Suomen suhteille ulkovaltoihin. Té&llaisten aineistojen
asianmukaisesta kasittelysta on pidettava erityista huolta, koska kysymys on Suomen luotetta-
vuudesta kansainvélisen yhteistyon osapuolena. Tallaistenkin tietojen suhteen on ensisijainen
menettelytapa perustuslain kannalta se, ettd valiokunnan jasenilta edellytetddn vaiteliaisuutta
sen sijaan, ettei tietoa lainkaan anneta eduskunnalle. Perustuslaki ei tunne mahdollisuutta, etti
esim. turvallisuusluokiteltu tieto jatettdisiin antamatta eduskunnalle. (TrVM 2/2013 vp s. 3)

Saantelya valiokunnan jasenten vaitiolovelvollisuudesta on perustuslain 50 §:n 2 ja 3 momen-
tissa seka eduskunnan tydjarjestyksen 43 a—43 ¢ §:ssé (PeVL 30/2020 vp, s. 3). Tyojarjestyksen
43 ¢ 8:n 1 momentin mukaan valiokunnan jasen tai virkamies ei saa paljastaa asiakirjan salassa
pidettava siséltod tai tietoa, joka asiakirjaan merkittynd olisi salassa pidettéva, taikka sellaista
seikkaa, josta valiokunta on tehnyt perustuslain 50 §:n 3 momentin mukaisen vaitiolopaatoksen.
Vaiteliaisuus merkitsee siis myos sitd, ettd vaiteliaisuuden alaista asiaa kasittelevan valiokunnan
jasen ei voi vapaasti keskustella asiasta esimerkiksi ryhmékokouksessa (PeVL 30/2020 vp, s.
18). Perustuslakivaliokunta on korostanut, ettd vaiteliaisuuden ala tulee rajata laajuudeltaan ja
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kestoltaan vain vélttamattomaan (PeVVL 16/2020 vp s. 5-6). Valiokunnan jésen tai virkamies ei
saa myoskaan kéyttaa salassa pidettavia tietoja omaksi taikka toisen hyodyksi tai toisen vahin-
goksi. Rangaistus salassapitorikoksesta ja salassapitorikkomuksesta saadetdan rikoslain 38 lu-
vun 1 ja 2 8:ssé.

Naton turvallisuusluokitellun tiedon kasittelya koskevat sadnnokset on otettava huomioon myos
tietojen kasittelyssd eduskunnassa. Tama tarkoittaa esimerkiksi Naton turvallisuussaantéjen
mukaisia toimintamalleja (siséltéen tila-, henkil6- ja tiedonhallintaratkaisut seka niihin liittyvéat
tekniset ratkaisut) ja henkiloturvallisuusselvitystodistusten mydntamista soveltuvin osin. Val-
tioneuvoston oikeuskansleri on ottanut muistiossaan OKV/3212/24/2021 kantaa erityissuojat-
tavia tietoaineistoja koskevaan eduskunnan tiedonsaantioikeuteen havittajien hankintaa koske-
vassa asiassa. Muistiossa todetaan, ettd kansainvalisissa tietoturvallisuusvelvoitteissa on usein
keskeistd luovutettujen tietojen tiukka kéyttotarkoitussidonnaisuus, jonka mukaan tiedot ovat
kaytettévissa vain tiettyyn nimenomaiseen tarkoitukseen. Tietojen kdytté muuhun tarkoitukseen
edellyttaa tiedot antaneen tahon suostumusta. Liséksi sopimuksissa on sovittu erityissuojattavan
aineiston suojaamista koskevista erityisistd menettelyisté ja suojatoimista. Nykyisessé kansain-
viélisessa yhteistyossa tietoturvallisuutta koskevien velvoitteiden noudattamiseen kiinnitetaan
paljon huomiota ja tietoturvallisuusvelvoitteiden asianmukainen kunnioittaminen on keskeinen
o_sa_llvaltion mahdollisuuksia toimia kansainvélisessé yhteisty0dssé ja saada tietoja muilta val-
tioilta.

Eduskunnan asemasta ylimpéna valtioelimena seké lainsaadantdvaltaa ja valtiontaloudellista
valtaa kayttavana valtioelimené seuraa, ettd eduskunnan on saatava luotettavat ja kattavat tiedot
paatoksentekonsa perustaksi. Tdma on perustuslaissa saadettyjen kansanvaltaisen hallitusmuo-
don perusteiden toteuttamisen valttdmaton edellytys. Parlamentaarisen jarjestelman toimintaan
kuuluu valttaméattoméné elementtina tiedonkulku eduskunnan ja hallituksen valilla. Eduskun-
nan laaja tiedonsaantioikeus turvaa myos valtioneuvoston parlamentaarista valvontaa (PeVL
30/2020 vp s. 2-3). Naton tietoturvallisuussopimusta kasitellessdan eduskunnan ulkoasiainva-
liokunta on korostanut eduskunnan tiedonsaantioikeutta Nato-asioissa ja sen varmistamista kai-
killa turvaluokittelutasoilla (UaVM 1/2023 vp — HE 4/2023 vp).

3 Kansainvélinen kehitys sekd& ulkomaiden ja EU:n lainsdadanto

Turvallisuusluokiteltujen tietojen kasittelya koskevissa kansainvalisissd sopimuksissa ja jarjes-
telyissa on luotu pitkalti vakiintuneet menettelyt ja sdannét kansainvalisen luokitellun tiedon
kéasittelyssa. Suomella on tall4 hetkelld tietoturvallisuussopimus 22 valtion kanssa sekd Pohjois-
maiden, Euroopan unionin jasenvaltioiden, Euroopan avaruusjarjestén, Euroopan puolustusma-
teriaalijarjestd OCCARIn sekd Pohjois-Atlantin sopimuksen osapuolten kanssa. Suomi osallis-
tuu my6ds Naton jasenmaiden vuonna 1985 perustamaan monenvéliseen epaviralliseen yritys-
turvallisuustydéryhmaan (Multinational industrial security working group, MISWG), jossa val-
mistellaan yhteisida menettelyita ja sdantoja turvallisuusluokiteltujen tietojen vaihdon kasitte-
lyssé.

Euroopan unionissa avoimuus ja tiedonsaantioikeus on yksi keskeisista periaatteista, kun taas
Naton asiakirjoihin ei jarjestén omien saannosten tai kdytantdjen perusteella sovelleta lahtokoh-
taisesti julkisuusperiaatetta. Turvallisuusluokiteltujen tietojen kasittelyssd Euroopan unionissa
on omaksuttu Naton jarjestelmada laheisesti muistuttavat menettelyt ja sadnnét. Neuvoston osalta
ne sisaltyvat neuvoston péatdkseen EU:n turvallisuusluokiteltujen tietojen suojaamista koske-
vista turvallisuussaanngista (2013/488/EU). Paatoksen lisays siséltaa jasenmaiden turvallisuus-
luokkien vastaavuudet. Neuvoston turvallisuussaantdjen uudistusty® on parhaillaan vireilla (U
79/2023 vp). Neuvostossa kokoontuneet Euroopan unionin jasenvaltiot tekivat vuonna 2015
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sopimuksen Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suo-
jaamisesta (SopS 76 ja 77/2015). Komissio antoi 22.3.2022 ehdotuksen Euroopan parlamentin
ja neuvoston asetukseksi tietoturvallisuudesta unionin toimielimissa, elimissa ja laitoksissa
(COM(2022) 119 final), jonka kasittely neuvostossa ja Euroopan parlamentissa on kesken. Eu-
roopan unioni on tehnyt vuonna 2003 Naton kanssa tietoturvallisuutta koskevan sopimuksen
(2003/211/YUTP, EUVL L 80, 27.3.2003, s. 36).

Euroopan unionin jésenvaltiot ovat osapuolina edell&d mainitussa neuvostossa kokoontuneiden
Euroopan unionin jasenvaltioiden vélisessa sopimuksessa Euroopan unionin edun vuoksi vaih-
dettujen turvallisuusluokiteltujen tietojen suojaamisesta. Kaikki nykyiset Naton jasenvaltiot
ovat osapuolina Naton tietoturvallisuussopimuksessa ja Pohjois-Makedoniaa lukuun ottamatta
kaikki Naton nykyiset jasenvaltiot ovat myés ATOMAL-sopimuksen osapuolia. Pohjoismaat
ovat tehneet liséksi sopimuksen Tanskan, Suomen, Islannin, Norjan ja Ruotsin valilla turvalli-
suusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta (SopS 10-12/2013).
Néin ollen Suomen viiteryhmén maiden kansainvéliset velvoitteet ovat yhtenevaiset.

4 Sopimuksen tavoitteet

ATOMAL-sopimuksen tavoitteena on tarjota puitteet, joissa Amerikan yhdysvallat ja Naton
jadsenmaat ja Naton sotilas- ja siviilielimet jakavat kesken&an sellaista ydinalan tietoa, jonka on
katsottu olevan tarpeen Naton yhteisen puolustuksen ja turvallisuuden edistamiseksi seka ydin-
aseen mahdollisesta kdytdsta muodostuvaan uhkaan varautumiseksi.

5 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd eduskunta hyvéksyisi ydinpuolustustietoja koskevasta yhteistydsta
Pohjois-Atlantin sopimuksen osapuolten vélilla tehdyn sopimuksen. Esitys sisaltdd myods ehdo-
tuksen niin sanotuksi blankettilaiksi, jolla saatetaan voimaan sopimuksen lainsdadanndn alaan
kuuluvat mééraykset.

6 Esityksen vaikutukset

Suomi on sitoutunut Pohjois-Atlantin sopimukseen ja Natoon liittokuntana seké poliittisesti etta
sotilaallisesti. Suomi osallistuu kaikkeen Naton toimintaan, politiikan valmisteluun ja paatok-
sentekoon, mukaan lukien ydinasepolitiikan suunnitteluryhméan. Hallitusohjelman (2023:58)
mukaan Suomi vahvistaa osaamistaan ydinaseisiin liittyvissd kysymyksissa. ATOMAL-sopi-
mukseen liittyminen on keskeinen osa téit4, ja mahdollistaa osaltaan Suomen taysipainoisen
osallistumisen yhteistoimintaan Naton ja liittolaisten kanssa.

ATOMAL-sopimuksen aiheuttamat vaikutukset eri hallinnonaloille ovat rajallisia, koska paa-
osa Nato-jasenyydesta johtuvista tietojarjestelmien muutoksista, uusien tietojarjestelmien kéyt-
téonotosta ja toimitilaratkaisuista seka niiden auditoinneista ja koulutuksesta johtuvista muu-
toksista toteutetaan Naton tietoturvallisuussopimuksen ja Naton turvallisuussaéntéjen taytan-
tdonpanon yhteydessd. Naitd vaikutuksia on selvitetty hallituksen esityksissd HE 315/2022 vp
ja HE 4/2023 vp.

ATOMAL-tiedon jakamiseen liittyy korostettu kayttotarkoitussidonnaisuus ja korostettu vaati-
mus jakaa tietoa vain henkil@ille, joilla on tarve tietoon. Myds tiedon méadra arvioidaan hyvin
rajalliseksi. N&in ollen ATOMAL-sopimuksesta aiheutuu Suomelle todennékdisesti vain vahai-
sid lisakustannuksia ja muita vaikutuksia ja vaikutukset kohdistuvat l&hinné ulko- ja puolustus-
ministerigon ja Puolustusvoimiin.
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ATOMAL-sopimuksen my6td Suomivoi saada ydinpuolustukseen liittyvia tietoja, jotta Suomi
voisi nykyistd paremmin valmistautua maahamme mahdollisesti kohdistuvan ydinaseiden kay-
ton vaikutuksiin ja niilt suojautumiseen seka niiden rajoittamiseen. Vastaavasti Suomi sitoutuu
luovuttamaan kyseisid tietoja Natolle, sen organisaatiolle ja jasenvaltioille tarpeelliseksi katso-
mansa maaran. ATOMAL-sopimuksen mukaan téllaiseen tietojen valitykseen sovellettavista
ehdoista maarataan kuitenkin mydhemmissé sopimuksissa. Tietojen luovuttamisen voidaan kat-
soa tapahtuvan Naton ja sen jésenvaltioiden ydinpuolustuksen vahvistamisen hyvéksi ja taten
my06s Suomen edun kannalta vahvasti perustelluksi.

Sopimuksen vaikutukset puolustusministerion ja Puolustusvoimien olemassa oleviin resurssei-
hin arvioidaan vahaisiksi. Ne liittyvat lahinnd ATOMAL-turvallisuusmenettelyiden suunnitte-
luun, toteuttamiseen, valvontaan ja jatkuvaan arviointiin osana olemassa olevia kansainvélisen
turvallisuusluokitellun tiedon suojaamismenettelyitd ja niit4 toteuttavaa organisaatiota. ATO-
MAL-tiedon késittely edellyttdd muun muassa paésynvalvontamenettelya, erityistd ja toistuvaa
perehdytysta seka naista pidettavaa rekisteria. Tiedonsiirtokanaviin liittyy my®os erityisia turval-
lisuusvaatimuksia seka koulutusta. Edelld mainittu lisaa jonkin verran hallinnollista ty6téa puo-
lustushallinnossa. Vastaavia vaikutuksia aiheutuu myds ulkoministeritssé sekd Suomen Nato-
edustustossa ja kirjaamisjarjestelyissa. Turvallisuusselvitysrekisteriin tehtdvat mukautukset on
Iééynnistetty Jo Naton tietoturvallisuussopimuksen aiheuttamien muutosten valmistelun yhtey-
essa.

7 Lausuntopalaute

Hallituksen esitysluonnoksesta pyydettiin lausuntoa muun muassa ministeridilta ja muilta vi-
ranomaisilta pp.kk.-pp.kk.2024 valisen4 aikana Lausuntopalvelu.fi —palvelun kautta. Lausun-
toja annettiin yhteensé xx kappaletta. Annetut lausunnot seké lausuntoyhteenveto ovat saatavilla
valtioneuvoston hankesivuilla hankenumerolla UM024:00/2023.

XXXXX
8 Sopimuksen maaradykset ja niiden suhde Suomen lainsdddantoon

Sopimus Pohjois-Atlantin sopimuksen osapuolten valilla ydinpuolustustietoja koskevasta
yhteistyosta

Johdanto. Sopimuksen johdannossa tunnustetaan se, ettd Pohjois-Atlantin sopimuksen osa-
puolten keskindinen turvallisuus ja puolustus edellyttavat niiden varautumista ydinsodan mah-
dollisuuteen ja ettd yhteisté etua edistetddn asettamalla asiaankuuluvia tietoja Naton ja sen ja-
senvaltioiden saataville. Johdannossa otetaan huomioon Yhdysvaltojen vuonna 1954 annettu
ydinenergialaki.

I artikla. Sopimuksen | artiklan mukaan Amerikan yhdysvaltojen hallitus tekee yhteistyoté va-
litthmalla aika ajoin ydinpuolustustietoja ATOMAL-sopimuksen méardysten mukaisesti Na-
tolle ja sen jasenvaltioille edellyttden, ettd Amerikan yhdysvaltojen hallitus maarittaa, etté tal-
lainen yhteisty6 edistad sen puolustusta ja turvallisuutta ja ettei yhteistydsta aiheudu Yhdysval-
loille kohtuutonta vaaraa. Yhdysvaltain yhteistyd on sidottu siihen, etta Nato ja sen jasenvaltiot
antavat aineellista tukea keskindiseen puolustukseen ja turvallisuuteen.

Il artikla. Sopimuksen |1 artiklan mukaan Naton muiden jésenvaltioiden on vastaavasti vélitet-
tava tarpeelliseksi katsomassaan méaarin vastaavia omia ydinpuolustustietojaan Natolle, mukaan
lukien sen sotilas- ja siviilielimille, ja jasenvaltioille. Muiden jasenvaltioiden tietojen vélityk-
seen sovellettavista ehdoista madratadn mydéhemmissa sopimuksissa.
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111 artikla. Sopimuksen 111 artiklan mukaan Amerikan yhdysvaltojen hallitus valittda ydinpuo-
lustustietoja Natolle, mukaan lukien sotilas- ja siviilielimille, ja sen jasenvaltioille, jotka tarvit-
sevat ydinpuolustustietoja Naton operaatioihin liittyvien tehtéviensa yhteydessa. Yhdysvallat
valittaa sellaiset ydinpuolustustiedot, jotka se madrittelee valttamattomiksi a) puolustussuunni-
telmien laatimiseen; b) henkildston koulutukseen ydinaseiden seké ydinenergian muiden soti-
laallisten sovellusten kéyttdon ja torjuntaan; c) arviointiin mahdollisten vihollisten kyvysta
kayttaa ydinaseita ja ydinenergian muita sotilaallisia sovelluksia; ja d) ydinaseiden kanssa yh-
teensopivien kantolaitteiden kehittamiseen.

IV artikla. Sopimuksen IV artiklan 1 kohdan mukaan Yhdysvallat tekee sopimuksen mukaista
yhteisty6td omien lakiensa mukaisesti. Artiklan 2 kohdan mukaan Yhdysvallat ei timén sopi-
muksen perusteella siirrd ydinaseita, ydinaseiden ydinmateriaalia sisaltdmattomia osia tai ydin-
asejarjestelmien ydinmateriaalia siséltdméttomiad osia, joihin liittyy turvallisuusluokkaan “Rest-
ricted Data” kuuluvia tietoja. Artiklan 3 kohdan mukaan Yhdysvaltojen tdman sopimuksen no-
jalla luovuttamia tietoja on kaytettava yksinomaan Naton puolustussuunnitelmien ja —toimien
suunnitteluun ja toteuttamiseen ja kantojérjestelmien kehittamiseen Naton yhteisen edun mu-
kaisesti.

Sopimuksen 1V artiklan sédnndsten mukaan sopimuksen nojalla ei siirretd ydinaseita eik& muuta
Suomen ydinenergialain (990/1987) 4 §:ssé tarkoitettuja ydinrgjahteitd, joiden maahantuonti,
valmistaminen, hallussapito ja rajayttdminen Suomessa on lainkohdan mukaan Kielletty.

IV artiklan mukainen kayttotarkoitussidonnaisuuden periaate voidaan panna Suomessa taytan-
toon kansanvalisistd tietoturvallisuusvelvoitteista annetun lain 6 §:n mukaisesti. Lainkohdassa
sdddetéan, etté erityissuojattavaa tietoaineistoa saa kdyttaa ja luovuttaa vain siihen tarkoituk-
seen, jota varten se on annettu, jollei se, joka on madritellyt aineiston turvallisuusluokan, ole
antanut muuhun suostumustaan.

V artikla. Sopimuksen V artiklan 1 kohdan mukaan sopimuksen mukaisesti vélitettyja ydin-
puolustustietoja suojataan Naton maardysten ja menettelyjen ja turvallisuusjérjestelyjen seka
kansallisten lakien ja maardysten mukaisesti. Ydinpuolustustietojen suojaamiseksi ei saa sovel-
taa turvallisuusvaatimuksia, jotka olisivat véhemman rajoittavia kuin Naton turvallisuusmaa-
rayksissd ja—jarjestelyissa sopimuksen voimaantulopdivana olevat vaatimukset. Artiklan 2 koh-
dan mukaan turvallisuusohjelma laaditaan ja sitd koordinoidaan Naton turvallisuusjarjestelyissa
vahvistettujen menettelyjen mukaisesti. Artiklan 3 kohdan mukaan ydinpuolustustietojen valit-
tdmiseen kaytetddn sopimuspuolten valilla sovittavia kanavia. Artiklan 4 kohdan mukaan Nato
tai sen lainkayttovaltaan kuuluvat henkil6t eivét saa vélittad sopimuksen nojalla saatuja ydin-
puolustustietoja luvattomille henkilGille tai muutoin Naton lainkdyttovallan ulkopuolelle. Ar-
tiklan 5 kohdan mukaan Nato voi valittaa sille annettuja Yhdysvaltain ydinpuolustustietoja ja-
senvaltioille Naton operaatioihin liittyvien tehtdvien suorittamiseksi, jollei Yhdysvallat toisin
madraa. Edellytyksena tietojen valittamiselle on, ettd tietojen levittdminen jasenvaltiossa rajoit-
tuu henkildihin, jotka liittyvat niihin Naton operaatioihin, joihin tietoja tarvitaan. Jasenvaltiot
sitoutuvat siihen, ett4 tietoja ei siirretd luvattomille henkildille taikka vastaanottavan jasenval-
tion lainkdyttdalueen ulkopuolelle. Tietoja voidaan kuitenkin valittd4 Natolle tai Yhdysvaltain
luvalla muille jasenvaltioille, jotka tarvitsevat tietoja Naton operaatioihin liittyvia tehtdvia var-
ten.

Suomi on sitoutunut noudattamaan V artiklassa tarkoitettuja Naton turvallisuusmaarayksia ja
jarjestelyjé jo liittyessaan tietoturvallisuudesta Pohjois-Atlantin osapuolten valilla tehtyyn so-
pimukseen ja turvallisuussaantdihin. Artiklan maéraykset pannaan taytantoon kansainvalisista
tietoturvallisuusvelvoitteista annetun lain ja erityisesti sen 6 (salassapitovelvollisuus ja tietojen
kayttd) ja 7 8:n (vaitiolovelvollisuus ja hyvaksikayttokielto) nojalla.
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VI artikla. Sopimuksen VI artiklan mukaan Amerikan yhdysvallat saa maaratd, missa maarin
sen luovuttamia tietoja saa levittéa ja maéaritell& ne henkiloryhmat, jotka saavat péaasta tietoihin
kasiksi. Yhdysvallat voi asettaa myds muita tarpeellisiksi katsomiaan rajoituksia tietojen levia-
miselle.

Artiklan maardykset pannaan taytantoon kansainvalisista tietoturvallisuusvelvoitteista annetun
lain 6 8:n 3 momentin nojalla. Sen mukaan erityissuojattavaan tietoaineistoon on paasy vain
niilla. jotka tarvitsevat tietoia tehtdviensa hoitamisessa. Namé henkil6t on nimettava etukéteen
kansainvalisessé tietoturvallisuusvelvoitteessa edellytetyissa tapauksissa.

VII artikla. Sopimuksen VII artiklan 1 kohdan mukaan ydinpuolustustietoja vastaanottavan
jasenvaltion on kaytettévé tietoja ainoastaan sopimuksessa maariteltyihin tarkoituksiin. Jésen-
valtion laink&ayttdalueeseen kuuluvien henkil6iden tallaisten tietojen tuloksena tekemat keksin-
not tai 10ydot on asetettava veloituksetta Yhdysvaltojen hallituksen saataville puolustustarkoi-
tuksiin. Tallaisia tietoja on suojattava sopimuksen V artiklan mukaisesti. Artiklan 2 kohdan
mukaan vastaanottava osapuoli on vastuussa kaikkien sopimuksen nojalla valitettyjen tietojen
soveltamisesta ja kaytostad. Tiedot valittdva osapuoli ei anna mitaan hyvitysta tai takuuta tietojen
soveltamisen tai kayton suhteen.

Artiklan maardykset pannaan tavtantoon kansainvalisista tietoturvallisuusvelvoitteista annetun
lain 6 8:n 2 momentin noialla. Sen mukaan eritvissuoiattavaa tietoaineistoa saa kavttaa ia luo-
vuttaa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on méaritellyt aineiston
turvallisuusluokan, ole antanut muuhun suostumustaan.

Patenttilain (550/1967) mukaan ioka on tehnvt mihin tekniikan alaan tahansa liittvyvan keksin-
non. iota voidaan kavttaa teollisesti, tai se. iolle keksiian oikeus on siirtvnvt. voi hakemuksesta
saada patentin keksintoon ia siten vksinoikeuden sen ammattimaiseen hvodvntamiseen sen mu-
kaan kuin patenttilaissa saadetaan. Oikeudesta tvontekiian tekemiin keksintoihin annetussa
laissa (656/1967) saadetdan toisen tvossa olevan henkilon. tvontekiian. tekeméstd Suomessa
patentilla suoiattavissa olevasta keksinndsta. Lakia sovelletaan mvos virkasuhteessa olevaan
henkiléon. Maanpuolustukselle merkitvksellisista keksinndistéa annetussa laissa (551/1967) saa-
detdan kyseisessa laissa tarkoitettuien keksintdien pakkolunastamisesta valtiolle, velvollisuu-
desta hakea patenttia ensisijaisesti Suomessa, salassapitovelvollisuudesta seka hyvaksikaytto-
iailmaisemiskiellosta. Sopimuksen V11 artikla rajoittaa tyénantaian ja tvontekijan naissa laeissa
tarkoitettuia oikeuksia niilt4 osin kuin téllaiset keksinnot ja 16ydot on asetettava veloituksetta
Yhdysvaltain hallituksen saataville puolustustarkoituksiin.

VI artikla. Sopimuksen VIII artiklan mukaan sopimuksen mink&an méaardyksen ei katsota
syrjattavan sopimuksen osapuolten vélisia kahdenvalisid sopimuksia ydinpuolustustiedoista tai
vaikuttavan téllaisiin sopimuksiin.

Suomella ei ole téllaisia kahdenvalisia sopimuksia. Turvallisuustoimenpiteista turvallisuus-
luokitellun tiedon suojaamiseksi Yhdysvaltojen kanssa tehdyn sopimuksen (SopS 41 ja
42/2013) 1 artiklan 3 kohdan mukaan sopimusta ei sovelleta sellaisen kaytéltdan rajoitetun tie-
don (Restricted Data) vaihtoon, joka on maéritelty Yhdysvaltojen vuoden 1954 atomienergia-
laissa, sellaisena kuin se on muutettuna, eika entiseen kaytoltaan rajoitettuun tietoon (Formerly
Restricted Data), joka on poistettu kaytoltaan rajoitetun tiedon luokasta atomienergialain mu-
kaisesti mutta jonka Yhdysvaltojen hallitus edelleen katsoo puolustustiedoksi.

IX artikla. Sopimuksen IX artiklassa mééritellddn ydinase ja ydinpuolustustiedot. ”Ydin-
aseella” tarkoitetaan artiklan a kohdan mukaan mité tahansa ydinenergiaa hyodyntavaa laitetta,
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jonka paatarkoituksena on kayttd aseena, aseen prototyyppiné tai aseen testauslaitteena tai nai-
den kehittamisessd, lukuun ottamatta laitteen kuljettamiseen tai lilkuttamiseen kaytettavié vali-
neitd, jos tallaiset vélineet ovat laitteen erillisia ja erotettavissa olevia osia. Artiklan b kohdan
mukaan “ydinpuolustustiedoilla” tarkoitetaan Yhdysvaltojen sopimuksen mukaisesti antamisia
tietoja, jotka se on luokitellut turvallisuusluokkaan ”Restricted Data” tai ”Formerly Restricted
Data”.

X artikla. Sopimuksen X artiklan 1 kohta siséltad sopimuksen voimaantuloa koskevat maa-
raykset. Sopimus on tullut kansainvalisesti voimaan 12.3.1965, kun kaikki silloiset Naton j&-
senvaltiot ovat ilmoittaneet Yhdysvalloille halustaan sitoutua noudattamaan sopimusta. Artik-
lan 2 kohta siséltaa tallettajan ilmoitusvelvollisuuksia koskevan maardykset. Artiklan 3 kohdan
mukaan sopimus on voimassa, kunnes osapuolet sopivat yksimielisesti sen lakkauttamisesta tai
kunnes toinen sopimus syrjayttad sen. Sopimuksen nojalla luovutettuja ydinpuolustustietoja on
suojattava kuitenkin sopimuksen lakkauttamisen jalkeenkin.

Xl artikla. Sopimuksen Xl artiklan mukaan se syrjayttdd Naton jasenvaltioiden vélilla
22.6.1955 tehdyn aiemman ydinpuolustustietoja koskevasta yhteistyosta tehdyn sopimuksen.
Aiemman sopimuksen nojalla luovutettuja tietoja suojataan uuden sopimuksen mukaisesti.

X1 artikla. Sopimuksen XII artikla siséltdd tavanomaiset maaraykset sopimuksen pitdmisesta
avoinna allekirjoittamista varten. Sopimustekstin mukaan sopimus on avoinna allekirjoittamista
varten, kunnes kaikki Naton jasenvaltiot ovat allekirjoittaneet sen. Sopimus ei sisalla maarayk-
sid sopimukseen liittymisesta ja sen on katsottu olevan edelleen avoinna allekirjoittamista var-
ten Naton uusille jasenvaltioille. Naton nykyisisté jasenvaltioista sopimuksen ovat allekirjoitta-
neet tdhan mennessa kaikki muut jasenvaltiot paitsi Pohjois-Makedonia. Suomi allekirjoitti so-
pimuksen x.x.2024. Sopimuksen todistusvoimaiset kielet ovat englanti ja ranska. Sen talletta-
Jjana toimii Yhdysvaltain hallitus.

Tekninen liite. Sopimuksen tekninen liite muodostaa sopimuksen olennaisen osan.

I osa. Teknisen liitteen | osassa maaritelladn, minkalaisia ydinpuolustustietoja Yhdysvallat voi
valittdd sopimuksen nojalla. Tiedot voivat olla seuraavanlaisia:

A. Tiedot, jotka voivat olla tarpeen keskindisen puolustuksen suunnittelua, koulutusta ja logis-
tisia vaatimuksia varten ja jotka koskevat niiden ydinaseiden maaraé, sijaintia, tyyppia, vaiku-
tuksia, varustamista, varmistamista, kayton johtamisjarjestelmééa ja laukaisua, jotka voidaan
saattaa Naton kayttoon tai tueksi.

B. Vaikutukset, joita ydinaseiden rgjayttamisestd odotetaan aiheutuvan tai aiheutuu.

C. Rakenteiden, laitteiden, liikenne- ja tietoliikenneyhteyksien ja henkildstén reagointi ydin-
aseiden vaikutuksiin, mukaan lukien vahinkoa tai uhreja koskevat kriteerit.

D. Ydinaseiden vaikutusten analysointimenetelmat ja -menettelyt.

E. Tiedot mahdollisten vihollisvaltioiden valmiuksista ydinsotaan.

F. Ydinaseita ja ydinasejarjestelmid, jotka voidaan saattaa Pohjois-Atlantin liiton k&yttoon tai
tueksi, koskevat tiedot, joita tiettyjen ydinaseiden toimintavalmiiksi saattaminen edellyttad, mu-
kaan lukien ydinasejarjestelmien arviointiin tarvittavat tiedot, jotta voidaan maarittdd Naton
vaatimukset ja strategia.

G. Kantojéarjestelmia koskevat tiedot, mukaan lukien taktiset ja tekniset tiedot ja tiedot yllapito-
, kokoamis-, kuljetus- ja laukaisuhenkiloston tehtévistd, joita tiettyjen ydinaseiden toimintaval-
miiksi saattaminen edellyttaa.

H. Strategisen ilmahyokkayksen odotettavissa olevat tulokset siltd osin kuin tiedot vaikuttavat
Naton suunnitteluun.
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I. Tiedot, joita tarvitaan tiettyjen ydinaseiden saattamiseen yhteensopiviksi tiettyjen kantolait-
teiden kanssa.

J. Tiettyjen ydinaseiden ja niihin liittyvien toimintajarjestelmien turvallisuusominaisuudet ja
asianmukaiset tiedot, joita tarvitaan pelastamiseen ja talteenottoon aseonnettomuuden sattuessa.
K. Tiedot, joita tarvitaan varauduttaessa ydinaseiden kayttdon ja torjuntaan ja henkiléston kou-
luttamisessa tah&n, mukaan lukien tiedot, jotka koskevat

1. ldéketieteelliseen kayttoon tarkoitettujen isotooppien sotilaskayttoa

2. puolustautumista radiologista sodankéayntia vastaan.

L. Tiedot, jotka koskevat siviilipuolustusta ydinhytkkayksiad vastaan.

M. Muut tiedot, jotka asianmukaiset Yhdysvaltojen viranomaiset saattavat maarittaa tarpeelli-
siksi Pohjois-Atlantin liiton tukemiseksi ja jotka voidaan siirtdd vuoden 1954 ydinenergialain
séannosten, sellaisena kuin se on muutettuna, ja sopimuksen maaraysten mukaisesti.

Il osa. Teknisen liitteen Il osan mukaan sopimuksen nojalla ei vélitetd mitdan tietoja muista
ydinenergian sotilassovelluksista, sotilaskédyttoon tarkoitetuista reaktoreista tai merivoimien
ydink&yttovoimalaitoksista.

Turvallisuusliite

ATOMAL-sopimuksen turvallisuusliitteessa maaritellaan turvallisuustoimenpiteet, joita Naton
ja sen jasenvaltioiden on sovellettava suojatakseen ydinpuolustustietoja, jotka Amerikan yhdys-
valtojen hallitus asettaa niiden saataville. Liite on sopimuksen erottamaton osa. Jos muu jasen-
valtio antaa ydinpuolustustietoja ndiden saataville, niita on suojattava vahintaan turvallisuusliit-
teessd sovituilla toimenpiteill&.

I osa. Yleistd. Osan mukaan Naton sotilas- ja siviilielinten ja jasenvaltioiden on sovellettava
ydinpuolustustietoihin Naton turvallisuusmaarayksia, jotka ovat vahintaan yhta rajoittavia kuin
asiakirjassa C-M(55)15(final) ja sen 1 péivana tammikuuta 1961 tehdyssa luottamuksellisessa
taydennysasiakirjassa maaritellyt maaraykset, seké tassa liitteessd maariteltyja turvallisuustoi-
menpiteitd. Ydinpuolustustietojen suojaamista koskevassa Naton turvallisuusohjelmassa maa-
ratédan turvallisuusliitteen turvallisuusméaérdysten toteuttamisesta. Naton péésihteerin tehtavana
on valvoa ydinpuolustustietojen suojaamista koskevan Naton turvallisuusohjelman soveltamista
ja turvallisuusliitteen X osassa tarkoitetuilla turvallisuustarkastuksilla turvallisuusohjelman
noudattamista. Kenellakaan henkil6lla ei ole oikeutta paasta ydinpuolustustietoihin pelkdstdan
virka-aseman, toimen tai turvallisuusselvityksen perusteella. Péaasy tallaisiin tietoihin on rajat-
tava Pohjois-Atlantin liiton jasenvaltioiden kansalaisiin, joille on annettu liitteen 1l osassa tar-
koitettu turvallisuusselvitystodistus ja joiden tehtavét edellyttavat paasya kyseisiin tietoihin.

Turvallisuusliitteen | osassa viitattu asiakirja C-M(55) 15 final on sittemmin korvautunut asia-
kirjalla C-M(2002)49-REV 1, Turvallisuus Pohjois-Atlantin liitossa (NATO). Suomi on sitou-
tunut noudattamaan néitd Naton turvallisuussaantdja liittyessaan Naton tietoturvallisuussopi-
mukseen.

Valtion virkamieslain (750/1994) 7 §:ssa séadetaan viroista, joihin voidaan nimittaa vain Suo-
men kansalainen. Tallaisiin virkoihin kuuluvat muun muassa ulkoasiainhallinnon virat, puolus-
tusministerion ja puolustusvoimien virat seka virat, joihin kuuluu valmius- ja varautumistehtéa-
via taikka tehtavia, joihin kuuluu muutoin kuin satunnaisesti kasitella turvallisuusluokan | tai Il
asiakirjoja. Turvallisuusselvityslain nojalla turvallisuusselvityksessé voidaan selvittada henkilon
ulkomaansidonnaisuudet, jotka sisaltavét lain 3 8:n 9a kohdan mukaan muun muassa kohde-
henkilon selvityksentekohetken ja aikaisemmat kansalaisuudet.
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Puolustusvoimista annetun lain (551/2007) 37 8:n 2 momentin mukaan Puolustusvoimien soti-
lasvirkaan nimitettavaltd vaaditaan, ettei hanell ole sellaista toisen valtion kansalaisuutta tai
muuta turvallisuusselvityslain 3 8:n 1 momentin 9 a kohdassa tarkoitettua ulkomaansidonnai-
suutta, joka voi vaarantaa valtion turvallisuutta, yleista turvallisuutta, maanpuolustusta tai Suo-
men kansainvélisid suhteita taikka palvelusturvallisuutta Puolustusvoimissa. Vastaava saannos
siséltyy rajavartiolaitoksen hallinnosta annetun lain (577/2005) 10 §:n 2 momenttiin.

Il osa. Henkil6ston turvallisuus. 11 osan mukaan henkil6lle ei saa antaa turvallisuusselvitys-
todistusta ydinpuolustustietoihin paasyéa varten, jollei todeta, ettei todistuksen antaminen vaa-
ranna Pohjois-Atlantin liiton turvallisuutta tai Pohjois-Atlantin liiton jasenvaltioiden kansallista
turvallisuutta. Ennen paasyn antamista ydinpuolustustietoihin valtion vastuuviranomaisen on
tehtava paatos turvallisuusselvitystodistuksen antamisesta. Paatdksen on perustuttava kaikkiin
saatavilla oleviin tietoihin ja tietoja on tarkasteltava asiakirjan C-M(55)15 (final) valossa. Tur-
vallisuusselvityksen on vastattava alaltaan ja laajuudeltaan v&hintaén asiakirjan C-M(55)15 (fi-
nal) vaatimuksia. Kunkin ydinpuolustustietoja késittelevan organisaation on yllapidettava re-
kisteria niiden henkil6iden turvallisuusselvityksistd, joille on annettu paasy tallaisiin tietoihin
kyseisessa organisaatiossa. Kaikki turvallisuusselvitystodistukset on tarkastettava tilanteen sita
vaatiessa. Kaikissa valtioissa on pidettdva tehokkaasti yhteyttd kansallisesta turvallisuudesta
vastaavien virastojen ja turvallisuusselvityksistd paatoksia tekevien viranomaisten valilla sen
varmistamiseksi, etté tiedoista, jotka viittaavat epdedulliseen kehitykseen turvallisuusselvitys-
todistuksen antamisen jalkeen, ilmoitetaan viipymatta.

Asiakirjan C-M(55) 15 final korvanneen asiakirjan C-M(2002)49-REV 1 C liite sisaltaa nykyi-
sin sovellettavat maaréykset henkiloturvallisuudesta.

Kansainvélisessa tietoturvallisuusvelvoitteessa edellytetty henkil6turvallisuusselvitys laaditaan
kansainvélisista tietoturvallisuusvelvoitteista annetun lain 11 §:n mukaan siten kuin turvalli-
suusselvityslaissa saadetdan. Henkiloturvallisuusselvitystodistuksen antaa kuitenkin kansalli-
nen turvallisuusviranomainen, jollei erityisista syistd muuta johdu. Selvityksen laatineen viran-
omaisen on salassapitosaanndsten estamatta toimitettava todistuksen antamista ja siihen liitty-
véé harkintaa varten kansalliselle turvallisuusviranomaiselle tieto kaikista selvityksen laadin-
nassa ilmi tulleista selvityksen kohdetta koskevista seikoista. Kansallisen turvallisuusviran-
omaisen arvioidessa henkilturvallisuusselvitystodistuksen antamista sovelletaan, mité turval-
lisuusselvityslain 11, 23 ja 32 §:ssa séadetadn. Kansainvalisista tietoturvallisuusvelvoitteista
annetun lain 14 §:n mukaan kansallinen turvallisuusviranomainen tallettaa antamastaan henki-
I6turvallisuustodistuksesta tiedot turvallisuusselvitysrekisteriin. Lain 16 § koskee tiedonanto-
\l:elvpllquutta turvallisuusviranomaisille turvallisuusselvityksen ja siihen perustuvan arvion te-
emiseksi.

I11 osa. Fyysinen turvallisuus. 11l osan mukaan ydinpuolustustietoja on suojattava fyysisesti
vakoilulta, sabotaasilta, luvattomalta paasylta tai muilta vihamielisilta toimilta. Ydinpuolustus-
tietojen fyysisen turvallisuuden suojaamiseksi on laadittava ohjelmia, joilla tarkoitetaan menet-
telyja, joilla varmistetaan valittomasti kéytettavissa olevien, arkistoitujen tai kuljetettavina ole-
vien ydinpuolustustietojen asianmukainen suojaaminen, valvotun paasyn turvallisuusalueiden
perustaminen tarvittaessa seka valvotun paasyn jarjestelman perustaminen.

Asiakirjan C-M(2002)49-REV 1 D liite sisédltaa nykyisin sovellettavat maaraykset toimitilatur-
vallisuudesta. Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 10 §:n mukaan erityis-
suojattava tietoaineisto on sailytettavé tiloissa, joissa asiakirjojen ja materiaalien sekd niihin
siséltyvien tietojen suojaamisesta voidaan huolehtia kansainvélisessa tietoturvallisuusvelvoit-
teessa edellytetyll4 tavalla.
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IV osa. Ydinpuolustustietojen valvonta. IV osan mukaan ydinpuolustustietojen valvontaoh-
jelmien perustavoitteina ovat paasyn valvonta, tilivelvollisuus, joka on suhteessa arkaluontoi-
suuteen ja tietojen tuhoaminen, kun niitd ei enaa tarvita. Amerikan yhdysvaltojen vélittdmien
tietojen turvallisuusluokituksen muuttaminen tai poistaminen on mahdollista ainoastaan Ame-
rikan yhdysvaltojen hallituksen suostumuksella. Asiakirjat, jotka sisaltavat sopimuksen mukai-
sesti valitettyja Yhdysvaltojen ydinpuolustustietoja, on varustettava Naton merkinndin ja niiden
turvallisuusluokan on vastattava Amerikan yhdysvaltojen hallituksen antamaa turvallisuusluok-
kaa, ja merkintdjen perdén on laitettava sana ”ATOMAL”. Lisaksi asiakirjaan on lisattava asia-
kirjan kielell& oleva merkintd, jossa viitataan Amerikan yhdysvaltojen tietoon ja turvallisuus-
luokkaan, ATOMAL-sopimukseen ja tietojen luovutuspaivamaaraan seké suojausvelvollisuu-
teen.

Kaikista merkinnalld ”Top Secret” tai ”Secret” varustetuista asiakirjoista ja kaikista asiakir-
joista, joille on asetettu erityisrajoituksia sopimuksen V1 artiklan mukaisesti, on yll&pidettava
vastuurekisterid. Naista rekistereista on kaytava ilmi kaikkien erityisrajoitusten alaisia asiakir-
joja vastaanottaneiden henkil6llisyys.

Sopimuksen 1V osa sisaltdd madraykset Amerikan yhdysvaltojen ydinpuolustustietojen jaljen-
tdmisestd, otteiden laatimisesta sekéd k&d&nnoksistd. Turvallisuusluokkiin ’Secret” ja Top Sec-
ret” kuuluvien asiakirjojen jiljentdminen edellyttid Amerikan yhdysvaltojen ennakkohyvak-
syntaa. Hatatilanteessa jaljentamisesta on joka tapauksessa ilmoitettava Amerikan yhdysvalto-
jen hallitukselle mahdollisimman pikaisesti. Turvallisuusluokkaan “Confidential” kuuluvia
asiakirjoja saa jaljentad vain, jos se on valttamatonta nykyisten vaatimuksen tayttamiseksi. Jal-
jennokset, otteet ja kd&nnokset on varustettava alkuperdisen asiakirjan turvallisuusmerkinndill4
janiille on suoritettava samat vastuutarkastukset kuin alkuperéiselle asiakirjalle. Jos kappaleilla
on erilliset turvallisuusluokat, ydinpuolustustiedoista otteita siséltavien asiakirjojen turvalli-
suusluokan on oltava sama kuin korkeimpaan luokkaan kuuluvan kappaleen, josta otteet otet-
tiin. My0s asiakirjat, jotka on laadittu suullisesti tai visuaalisesti vastaanotettujen ydinpuolus-
tustietojen kirjaamiseksi, on varustettava alkuperdisen asiakirjan turvallisuusmerkinnalla.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain 9 § sisaltaa sdannokset turvallisuus-
luokkaa vastaavista kasittelyvaatimuksista. Sddnndksen mukaan erityissuojattavaa tietoaineis-
toa luotaessa, kopioitaessa, siirrettaessa, jaettaessa, sailytettdessa, havitettdessa tai muutoin ka-
siteltdessa on pidettdva huolta, etté tietoaineiston suojaamisesta voidaan huolehtia tietoaineiston
turvallisuusluokkaa vastaavalla tavalla.

V osa. Tiedonsiirtokanavat. VV osan mukaan Amerikan yhdysvaltojen hallitus vélittad ydin-
puolustustietoja sopimuksen mukaisesti, mukaan lukien suullisesti ja visuaalisesti, nykyisten tai
myO6hemmin sovittavien kanavien kautta. Avustaakseen péasihteeria taman liitteen | osan C
kohdan mukaisten turvallisuusvastuiden tayttamisessd Amerikan yhdysvaltojen hallitus antaa
paasihteerille riittavasti tietoa. Nama tiedot on myds lahetettava pysyvélle ryhmaélle kaikkien
sotilaselimille valitettyjen tietojen osalta.

VI osa. Raportit. VI osan mukaan kunkin jasenvaltion ja Naton sotilas- ja siviilielimen, joka
vastaanottaa Yhdysvaltojen ydinpuolustustietoja sopimuksen mukaisesti, on toimitettava joka
vuosi 31 paivaan maaliskuuta mennessa nykyisia ja mydhemmin sovittavia kanavia kayttaen
paasihteerin valitykselld Amerikan yhdysvaltojen hallitukselle raportti, joka siséltaa luettelon
kaikista edellisen 12 kuukauden aikana saaduista ydinpuolustusasiakirjoista, rekisterin asiakir-
jojen jakelusta ja todistuksen siitd, etta kaikille tallaisille ydinpuolustusasiakirjoille on suoritettu
fyysinen katselmus. Todistuksen on myds siséllettava luettelo kaikista kateissa olevista asiakir-
joista ja katoamisesta suoritetun tutkinnan tulokset ja korjaavat toimet, joihin on ryhdytty vas-
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taavan tapahtuman estdmiseksi. Jos sopimuksen mukaisesti vélitetyt Yhdysvaltojen ydinpuo-
lustustiedot vaarantuvat asiakirjojen katoamisen tai jonkin muun syyn vuoksi, vaarantumisesta
on toimitettava paasihteerille ja Amerikan yhdysvaltojen hallitukselle vélittdmasti kaikki sita
koskevat oleelliset tiedot siséltava raportti kayttaen nykyisia tai myéhemmin sovittavia kanavia.

Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 19 §:ssé sdédetédan kansallisen tur-
vallisuusviranomaisen velvollisuudesta ilmoittaa kansainvalisessa tietoturvallisuusvelvoit-
teessa tarkoitetuissa tapauksissa toiselle sopimuspuolelle tietoonsa tulleesta turvallisuusluoki-
teltujen tietojen suojan vaarantumisesta ja tietoturvallisuutta koskevan maarayksen loukkaami-
sesta sekd ryhtya toimenpiteisiin asian selvittamiseksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi.

VII osa. Turvallisuuskoulutus. VII osan mukaan jésenvaltioiden ja Naton siviili- ja sotilas-
elinten on yllapidettdva ohjelmaa sen varmistamiseksi, etta kaikki henkil6t, joilla on lupa paésta
ydinpuolustustietoihin, ovat tietoisia vastuustaan suojata kyseisia tietoja. Ohjelman on sisallet-
tava yksityiskohtainen perehdytys, madraajoin jarjestettava yksilon vastuiden kertaus ja loppu-
haastattelu, jossa painotetaan jatkuvaa vastuuta suojata ydinpuolustustietoja.

Henkil6turvallisuusselvitystodistusta haettaessa kohdehenkildn tulee vakuuttaa, ettd tyonantaja
on selvittanyt kohdehenkilon vastuut ja velvollisuus suojata kansainvélista turvallisuusluokitel-
tua tietoa. Héanen tulee vakuuttaa olevansa perehtynyt kansallisen turvallisuusviranomaisen
(NSA) antamaan kansainvalisen turvallisuusluokitellun tietoaineiston késittelyohjeeseen ja ym-
martdvansa ohjeessa selostetut turvallisuusluokitellun tietoaineiston kasittelyvaatimukset seka
velvollisuus pitd4 salassa kansainvélinen turvallisuusluokiteltu tietoaineisto ja noudattaa sen ké-
sittelyssd annettuja sdénndksia ja ohjeita. Valtioneuvoston piirissa on kdytossa sahkdisia tieto-
turvallisuuskoulutuksia. ATOMAL-tiedon Kasittelyd koskevat korostetut vastuut vaativat li-
siksi ATOMAL-tietoa koskevaa erityista ja sadnndnmukaista turvallisuuskoulutusta.

V111 osa. Turvallisuusluokiteltujen sopimusten turvallisuus. VI osan mukaan jokaisen tur-
vallisuusluokitellun sopimuksen, alihankintasopimuksen, konsulttisopimuksen ja muun sopi-
muksen, jonka sopimuksen osapuolet ovat tehneet ja jonka tdytantdonpanoon liittyy péasy so-
pimuksen mukaisesti vaihdettuihin ydinpuolustustietoihin, on siséllettdva asianmukaiset maa-
raykset, joilla asetetaan kyseessa oleville yksityisille osapuolille velvollisuus noudattaa tassa
turvallisuusliitteessa vahvistettuja turvallisuusméaaréayksia.

Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 1 8:n 2 momentin mukaan lakia so-
velletaan myds elinkeinonharjoittajaan ja timén palveluksessa olevaan silloin, kun elinkeinon-
harjoittaja on sopimusosapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu tallaista
sopimusta edeltavaan hankintakilpailuun tai toimii téallaisen elinkeinonharjoittajan alihankki-
jana. Lain 6 &:n 3 momentissa saadetdan elinkeinonharjoittajan salassapitovelvoitteesta ja 7
§:ssd vaitiolovelvoitteesta ja hyvaksikayttokiellosta. Lain 12 § sisdltda saannokset yritysturval-
lisuusselvityksesta.

IX osa. Turvallisuusjarjestelman jatkuva arviointi. 1X osan mukaan jatketaan turvallisuus-
kaytantoja, -vaatimuksia ja -menettelyja koskevien nakemysten perusteellista vaihtoa ja anne-
taan Yhdysvaltojen turvallisuustyéryhmien tutkia ja tarkastaa paikan paalla sellaisten Pohjois-
Atlantin liiton toimistojen ja jasenvaltioiden virastojen menettelyt ja kdytannot, jotka vastaavat
sopimuksen mukaisesti vélitettyjen asiakirjojen ja tietojen suojaamisesta. Téllaisia vierailuja
suoritetaan tietojen saamiseksi vastaavien turvallisuusjarjestelmien riittdvyydesta ja kohtuulli-
sesta vertailukelpoisuudesta. Vierailuista ilmoitetaan paasihteerille ja sotilaselimiin kohdistu-
vista vierailuista pysyvélle ryhmaélle, ja niille toimitetaan jokaisen vierailun jalkeen raportti,
joka sisaltad Yhdysvaltojen tydryhmien oleelliset havainnot. Kaikki kansallisiin elimiin tehtavat
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vierailut suoritetaan yhteistyossa kyseessa olevien valtioiden kansallisten turvallisuusviran-
omaisten kanssa.

X osa. Turvallisuustarkastukset. X osan mukaan kaikille Naton sotilas- ja siviilielimille seké
jasenvaltioille, jotka ovat vastaanottaneet ydinpuolustustietoja sopimuksen mukaisesti, suorite-
taan sadnnollisesti kattava turvallisuustarkastus ja vahintadén kerran kahdessatoista kuukaudessa
turvallisuusliitteen | osan A kohdassa méariteltyjen kriteerien mukaisesti. Neuvosto voi lisaksi
maaraté suoritettavaksi erityistarkastuksia ja nimittad ad hoc -tarkastusryhmid, jotka koostuvat
Naton siviili- ja sotilaselinten henkildstosta tai muista patevista henkildista. Jasenvaltioiden so-
tilas- ja siviilielimiin tehtavia vierailuja koordinoidaan asianmukaisten kansallisten viranomais-
ten kanssa. Péaéasihteerille l1ahetetdén 30 paivéan kuluessa kirjallinen raportti kaikista turvallisuus-
maardysten soveltamisessa havaituista puutteista. Padsihteeri toimittaa tarkastusraporttien jal-
jennokset Yhdysvalloille ja tarvittaessa tarkastetulle elimelle, kansallisille turvallisuusviran-
omaisille ja sotilasesikunnille. Tarkastetun Naton tai kansallisen elimen on toimitettava kol-
menkymmenen péivan kuluessa tarkastusraportin vastaanottamisesta paasihteerille raportti toi-
mista, joihin on ryhdytty kaikkien tarkastusraportissa lueteltujen puutteiden korjaamiseksi. Jos
turvallisuustarkastuksesta johtuvaan korjaavaan toimenpiteeseen liittyva ongelma jéa edelleen
ratkaisematta, paasihteeri saattaa asian neuvoston tiedoksi ja suosittelee samalla, ettd nimitet-
téisiin ad hoc -tarkastusryhma tutkimaan ongelmaa ja raportoimaan neuvostolle.

Turvallisuustarkastusten aikavélia on paatetty myéhemmin joustavoittaa siten kuin seuraavassa
selvitetdan turvallisuusliitteen muuttamisesta tehdyn poytékirjan yhteydessa.

Kansainvélisisté tietoturvallisuusvelvoitteista annetun lain 18 8:n mukaan viranomaisella on oi-
keus sallia kansainvéliseen tietoturvallisuusvelvoitteeseen perustuvan kansainvélisen jarjeston,
toimielimen tai sopimusvaltion edustajan tutustuminen viranomaisen toteuttamiin turvallisuus-
jarjestelyihin ja toimitiloihin siité riippumatta, mita turvallisuusjarjestelyjen salassapidosta saa-
detédan taikka saddetadn tai maarataan paasysta tiloihin, joissa kasitellaan tai séilytetddn salassa
pidettavia tietoja. Elinkeinonharjoittajan on sallittava viranomaisen ja kansainvalisen toimieli-
men tai sopimusvaltion edustajan tutustuminen turvallisuusjérjestelyihinsa ja toimitiloihinsa,
milloin se on tarpeen kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi.

Poytakirja turvallisuusliitteen muuttamisesta

ATOMAL-sopimuksen osapuolet katsoivat 2.6.1998, etta ydinpuolustustietojen turvallisuuden
kehittyminen edellyttd4d muutosta siihen aikavaliin, jolla tehddin kattava turvallisuustarkastus
kaikille Naton sotilas- ja siviilielimille sek& jasenvaltioille, jotka ovat vastaanottaneet tietoja
ATOMAL-sopimuksen mukaisesti.

1 artikla. Artiklan mukaan osapuolet paattivat muuttaa turvallisuusliitettd poytakirjan 2 artik-
lassa tarkoitetulla tavalla.

2 artikla. Artiklan mukaan turvallisuusliitteen X osan A kohdan ensimmainen virke paatettiin
muuttaa siten, ettd sdédnnollinen turvallisuustarkastus tehdéan aikavalillg, jonka Pohjois-Atlan-
tin neuvosto maaraa Naton turvallisuuskomitean suosituksesta.

3 -5 artikla. Péytakirjan 3-5 artiklat sisaltavat pdytékirjan voimaantuloa, siitd ilmoittamista ja
poytakirjan allekirjoittamista koskevat maaraykset.

Pdytékirja ei ole viela tullut kansainvélisesti voimaan, mutta kdytdnndssa Pohjois-Atlantin neu-
vosto on sopimuksen taytantdonpanemiseksi hyvéksymissadn hallinnollissa jarjestelyissd jo
joustavoittanut turvallisuustarkastusten aikavalia.
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Hallinnolliset jarjestelyt sopimuksen taytantéonpanemiseksi

ATOMAL-sopimuksen taytantdonpanemiseksi tehtyjen hallinnollisten jarjestelyjen (taytén-
toonpanojarjestelyt) tarkoituksena on 1) helpottaa ydinpuolustustiedon (ATOMAL-tiedon) ja-
kamista ja kayttod asianmukaisten turvallisuustoimenpiteiden avulla; 2) ohjata ATOMAL-tie-
don turvallisuusluokittelua; 3) esittda Naton elinten menettelyt, toiminnot ja vastuut ATOMAL-
tiedon kasittelyssd ja suojaamisessa. Taytantéonpanojdarjestelyt siséltavat kolme lukua ja 67
kohtaa seké viisi liitettd. Taytantoonpanojarjestelyissd maarataan erityisesti ATOMAL-tiedon
jakamisesta Natolle ja Naton sisalla seka tallaisen tiedon suojaamisesta. Niissa maarataan yksi-
tyiskohtaisesmmin ATOMAL-sopimuksen turvallisuusliitteessa olevista asioista. Maaraykset
koskevat muun muassa turvallisuusviranomaisten vastuita, ATOMAL-tiedon jakamista Natolle
jasen elimille, rekisterdintijarjestelméa ja keskusrekisteria sekd ATOMAL-tiedon turvallisuus-
luokittelua, turvallisuusselvityksid, tilivelvollisuutta, arkistointia, raportointia ja turvallisuustar-
kastuksia. Taytantoonpanojarjestelyjen liitteissa maaratdan ATOMAL-tiedon pyytdmisessa
noudatettavista menettelyistd, ATOMAL-tiedon keskusrekistereistd, ydinaseita koskevan tie-
don turvallisuusluokittelusta, Naton ydinpuolustusta koskevan tiedon erityisista rajoituksista ja
ATOMAL-tietoa koskevista tietoturvaloukkauksista ja tiedon vaarantumisesta. ATOMAL-tie-
toon sovelletaan ATOMAL-sopimuksen ja Naton tietoturvallisuussopimuksen méarayksia, ellei
taytantéonpanojarjestelyissda muuta maaratd. Taytantéonpanojarjestelyisté johtuu muun muassa
se, ettd ATOMAL-tietoon ei sovelleta turvallisuusaantdjen C liitteen 7 kohdassa maaréttya
poikkeusta korkeassa valtion tehtdvassa olevien henkildiden turvallisuusselvityksista. Taytan-
toonpanojarjestelyt sisaltavat myods viittaukset Iso-Britannian mahdollisesti luovuttamaan
ATOMAL-tietoon.

Taytantoonpanojarjestelyt sisdltdvat Naton sisdiseen kayttoon tarkoitettua tietoa, joka on mer-
kitty NATO UNCLASSIFIED (NU) lukuun ottamatta sen 3 liitettd, joka on turvallisuusluoki-
teltu tasolle NATO RESTRICTED. Taytantéonpanojéarjestelyihin sisaltyvaa tietoa saa luovut-
taa Naton turvallisuussaannoston mukaan vain henkil6ille, joilla on tarve tietoon (need-to-
know). Taytantéonpanojarjestelyjen tekstia ei ndin ollen ole liitetty tdhan hallituksen esitykseen.
Taytantoonpanojarjestelyt sitovat Pohjois-Atlantin neuvoston péatoksend Suomea ja niiden
maardykset voidaan panna taytdntoon ATOMAL-sopimuksen voimaansaattamissaddosten ja
tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen ja tur-
vallisuussaantdjen voimaansaattamissaaddsten nojalla. Liittyessadn Naton tietoturvallisuusso-
pimukseen Suomi on sitoutunut noudattamaan turvallisuussaantoja (C-M(2002)49-REV 1), joi-
den 1 liitteen 7 kohdan mukaan ATOMAL-tietoon padsyn valvontaa ja tallaisen tiedon asian-
mukaista kasittelya ja suojaamista varten on sovellettava ATOMAL-sopimuksen tdytantéonpa-
nojarjestelyja C-M(68)41.

ATOMAL-sopimuksen suhde Naton tietoturvallisuussopimukseen

Naton tietoturvallisuussopimuksen ja sen nojalla annettujen turvallisuusaantéjen lainsaadannon
alaan kuuluvat maardykset ovat tulleet Suomen osalta lakina voimaan 23.8.2023 ja muut kuin
lainsaadannon alaan kuuluvat maaraykset ovat tulleet samaan aikaan asetuksena voimaan.

Naton turvallisuussaantdien (C-M(2002)49-REV1) 1 liitteen 7 kohdan mukaan ATOMAL-tie-
toon paasyyn ia sen suoiaamiseen sovelletaan sopimusta Pohiois-Atlantin sopimuksen osapuol-
ten valilla vdinpuolustustietoia koskevasta vhteistvosta ia siihen liittvvia hallinnollisia idrieste-
lvid (C-M(68)41). Paasaantoisesti ATOMAL-tiedon kasittelysta maardatdan ATOMAL-sopi-
muksessa. Sen V artiklan 1 kohdan mukaan vdinpuolustustietoien suoiaamiseksi ei saa soveltaa
turvallisuusvaatimuksia, jotka olisivat vahemman rajoittavia kuin Naton turvallisuusmaaravk-
sissd ja —jarjestelyissa ATOMAL-sopimuksen voimaantulopdivand olevat vaatimukset. T&mén
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vleisen sopimusten valista suhdetta saantelevan maaravksen liséksi Naton vleisissa turvallisuus-
saannoissa on ioitakin eritvisia maaravksia ATOMAL-tiedon késittelvsta. Tallaisia maaravksia
siséltvy turvallisuussadntoien B liitteen 4(b), 9(k) ja 11 kohtaan, E liitteen 15 ja 22 kohtaan, H
liitteen 28 kohtaan ja sanastoon.

9 Lakiehdotuksen saanndskohtaiset perustelut

1 8. Pykala sisaltaisi tavanomaisen blankettilain sdanndksen siité, etta Pohjois-Atlantin sopi-
muksen osapuolten valilla Pariisissa 18 paivana kesakuuta 1964 tehdyn sopimuksen lainsédadan-
non alaan kuuluvat maaraykset ovat lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.
Sopimuksen lainsaadannon alaan kuuluvia maarayksia kasitellaén tarkemmin eduskunnan suos-
tumuksen tarpeellisuutta kasittelevassa jaksossa.

2 8. Pykala sisdltaisi tavanomaisen blankettilain saanncksen, joka koskee sopimuksen muiden
kuin lainsdddannon alaan kuuluvien maardysten voimaansaattamista valtioneuvoston asetuk-
sella.

3 8. Pykala sisaltaa tavanomaisen blankettilain sadannoksen, jonka mukaan lain voimaantulosta
sdadetaan valtioneuvoston asetuksella. VVoimaantulosta sadtaminen asetuksella on tarpeen, jotta
lain voimaantulo tapahtuu samanaikaisesti, kun sopimus tulee voimaan Suomen osalta.

10 Voimaantulo

Sopimus on tullut kansainvalisesti voimaan 12.3.1965. Sopimus tulee Suomen osalta voimaan
sind paivand, kun Suomi ilmoittaa Amerikan yhdysvaltojen hallitukselle haluavansa sitoutua
noudattamaan sopimuksen ehtoja. Sopimuksen soveltaminen edellyttad liséksi, ettd Amerikan
yhdysvaltojen kongressi hyvaksyy sopimuksen soveltamisen Suomen suhteen Yhdysvaltojen
atomienergialain 123 ja 144 b § mukaisesti. Ehdotetaan, etté esitykseen sisaltyva laki tulee voi-
maan valtioneuvoston asetuksella saddettdvana ajankohtana samanaikaisesti, kun sopimus tulee
Suomen osalta voimaan.

Pdytékirja ydinpuolustustietoja koskevasta yhteistydsta Pohjois-Atlantin sopimuksen osapuol-
ten valilla tehdyn sopimuksen turvallisuusliitteen muuttamisesta tulee voimaan, kun Amerikan
yhdysvaltojen hallitus on saanut kaikilta ydinpuolustustietoja koskevasta yhteistydsta Pohjois-
Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen osapuolilta ilmoituksen niiden suos-
tumuksesta tulla poytakirjan méérdysten sitomiksi. Poytakirja ei ole vield tullut kansainvalisesti
voimaan. Poytakirja ei sisdll lainsdddannon alaan kuuluvia maardyksia ja se saatetaan voimaan
valtioneuvoston asetuksella samanaikaisesti, kun poytakirja tulee kansainvélisesti voimaan.

11 Ahvenanmaan maakuntapaivien suostumus

Ahvenanmaan itsehallintolain (1144/1991) 59 §:n 1 momentin mukaan, jos valtiosopimus tai
muu kansainvalinen velvoite, johon Suomi sitoutuu, sisaltdd maérdyksen itsehallintolain mu-
kaan maakunnan toimivaltaan kuuluvassa asiassa, maakuntapaivien on, jotta maardys tulisi voi-
maan maakunnassa, hyvaksyttava saados, jolla maardys saatetaan voimaan.

Suomessa talla hetkelld voimassa olevan 27 tietoturvallisuussopimuksen ei ole katsottu sisalta-
van madrayksié, jotka kuuluisivat maakunnan toimivaltaan, eika niiden voimaansaattamisséa-
doksille ole siten pyydetty maakuntapdivien hyvaksymistd. ATOMAL-sopimus on soveltamis-
alaltaan hyvin rajoitettu, eika se sisalla hallituksen ndkemyksen mukaan Ahvenanmaan maa-
kunnan toimivaltaan kuuluvia maarayksid, eika siten edellytd maakunnan suostumusta Ahve-
nanmaan itsehallintolain 59 §:n mukaisesti.
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Maakunnan hallituksen kantaa tietoturvallisuussopimuksia koskevaan toimivaltakysymykseen
on selostettu hallituksen esityksessa HE 4/2023 vp, s 23 ja 24. Perustuslakivaliokunta on kiin-
nittdnyt Pohjois-Atlantin sopimusta koskevaa hallituksen esitystd HE 315/2022 vp késitelles-
séan huomiota siihen, ettd kansainvéliselle sopimukselle olisi aikaisemman kansainvélisten so-
pimusten hyvéksynnan saamista koskevan kaytannon perusteella mahdollista pyytaa myéhem-
massd vaiheessa maakuntapdivien hyvaksyntd, mikéli se osoittautuisi tarpeelliseksi
(PeVL80/2022 vp, s. 10).

12 Suhde muihin esityksiin

Eduskunnassa ei ole yhta aikaa vireilla tahan esitykseen liittyvia hallituksen esityksid. Tama
hallituksen esitys liittyy 5.12.2022 annettuun hallituksen esitykseen eduskunnalle Pohjois-At-
lantin sopimuksen sek& Pohjois-Atlantin liiton, kansallisten edustajien ja kansainvélisen henki-
16stOn asemasta tehdyn sopimuksen hyvaksymiseksi ja voimaansaattamiseksi (HE 315/2022 vp
— EV 327/2022 vp). Suomi on liittymisneuvotteluissa sitoutunut liittymaan ATOMAL-sopi-
mukseen 12 kuukauden kuluessa siita, kun Suomi on tallettanut Pohjois-Atlantin sopimusta kos-
kevan liittymiskirjansa. Liittymiskirja talletettiin 4.4.2023.

Ydinpuolustustietojen tietoturvallisuutta koskevia méérayksia sisaltyy myds tietoturvallisuu-
desta Pohjois-Atlantin sopimuksen osapuolten valilld tehtyyn sopimukseen ja turvallisuussaan-
toihin (HE 4/2023 vp — EV 4/2023 vp). Tietoturvallisuussopimus on tullut Suomen osalta voi-
maan 23.8.2023.

13 Eduskunnan suostumuksen tarpeellisuus ja kasittelyjarjestys
13.1 Eduskunnan suostumuksen tarpeellisuus

Perustuslain 94 §:n 1 momentin mukaan eduskunta hyvaksyy muun muassa sellaiset valtioso-
pimukset ja muut kansainvaliset velvoitteet, jotka siséltavéat lainsaddannon alaan kuuluvia maéa-
rayksid. Eduskunnan perustuslakivaliokunnan tulkinnan mukaan perustuslaissa tarkoitettu
eduskunnan hyvéksymistoimivalta kattaa kaikki aineelliselta luonteeltaan lain alaan kuuluvat
kansainvéalisen velvoitteen maardykset. Sopimuksen maérdykset on luettava lainsdéddannon
alaan, jos 1) maarays koskee jonkin perustuslaissa turvatun oikeuden kayttamista tai rajoitta-
mista, 2) madrays muutoin koskee yksilon oikeuksien tai velvollisuuksien perusteita, 3) maéa-
rayksen tarkoittamasta asiasta on perustuslain mukaan saadettava lailla, 4) maardyksen tarkoit-
tamasta asiasta on voimassa lain sd&nnoksig, tai 5) siitd on Suomessa vallitsevan kasityksen
mukaan séadettava lailla. Kysymykseen ei vaikuta se, onko jokin maérdys ristiriidassa vai so-
pusoinnussa Suomen lailla annetun sddnnodksen kanssa (PeVL 11, 12 ja 45/2000 vp).

ATOMAL-sopimuksen 1V artiklan 3 kohdassa maaritelladn, mihin sopimuksen nojalla saatuja
tietoja voidaan kayttaa. Kansainvélisista tietoturvallisuusvelvoitteista annetun lain 6 § sisaltaa
erityissuojattavaa tietoaineistoa koskevan kayttotarkoitussidonnaisuusperiaatteen. Sopimuksen
IV artiklan 3 kohta kuuluu lainsd&dannon alaan.

Sopimuksen V artikla sisaltaa ydinpuolustustietoja koskevat turvallisuusvaatimukset, jotka ovat
vahintdan Naton turvallisuusmaéaraysten ja —jarjestelyjen tasoisia. V artiklanl, 4 ja 5 kohdan
velvoitteet koskevat asioita, joista saddetadn kansainvélisista tietoturvallisuusvelvoitteista an-
netun lain 6 ja 7 §:ssd. Sopimuksen V artiklan 1, 4 ja 5 kohdan méaréykset kuuluvat lainsaé-
dannén alaan.

Sopimuksen VI artiklan mukaan Amerikan yhdysvallat saa maarétd, missd maarin sen luovut-
tamia tietoja saa levittda ja méaaritelld ne henkiloéryhmat, jotka saavat pééasta tietoihin kasiksi
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seké asettaa muita tarpeellisiksi katsomiaan rajoituksia tietojen leviamiselle. M&aréykset pan-
naan taytantdon kansainvalisista tietoturvallisuusvelvoitteista annetun lain 6 §:n 3 momentin
nojalla. Artiklan mééraykset kuuluvat lainsaadannén alaan.

Sopimuksen VII artiklan méaraykset pannaan taytantoon kansainvalisista tietoturvallisuusvel-
voitteista annetun lain 6 §:n 2 momentin noialla. Sen mukaan eritvissuoiattavaa tietoaineistoa
saa kavttaa ia luovuttaa vain siihen tarkoitukseen, jota varten se on annettu, iollei se, ioka on
maaritellvt aineiston turvallisuusluokan. ole antanut muuhun suostumustaan. Artikla koskee
mvo0s tvOnantaian ia tyontekiian patenttilaissa ia laissa oikeudesta tvontekiian tekemiin keksin-
toihin tarkoitettuia tyonantaian ia tvontekiian oikeuksia sekd maanpuolustukselle merkitvksel-
lisistd keksinnoista annetussa laissa saadettva keksintdien pakkolunastamista valtiolle ia velvol-
lisuutta hakea patenttia ensisiiaisesti Suomessa niilté osin kuin tallaiset keksinnot ia 16ydot on
asetettava veloituksetta Yhdysvaltain hallituksen saataville puolustustarkoituksiin. V11 artiklan
1 kohdan maéraykset kuuluvat lainsaadannon alaan.

Sopimuksen IX artiklassa méaaritellaéan ydinase ja ydinpuolustustiedot. Koska IX artiklan maa-
ritelmat vaikuttavat joko suoraan tai valillisesti sopimuksen lainsaddannén alaan kuuluvien ai-
neellisten maardysten tulkintaan ja soveltamiseen sopimuksen 1X artikla edellyttdd eduskunnan
hyvaksymista (PeVL 6/2001 vp).

Sopimuksen X artiklan 3 kohdan mukaan sopimuksen nojalla luovutettuia vdinpuolustustietoja
on suoiattava kuitenkin sopimuksen lakkauttamisen ialkeenkin. Méaarays liittvv kiinteasti sopi-
muksen muihin lainsdadanndn alaan kuuluviin maaravksiin pitden voimassa niiden perusteella
saadut velvoitteet sopimuksen lakkauttamisesta huolimatta, minka vuoksi maaréys kuuluu itse-
kin lainsaadannon alaan.

Sonimuksen turvallisuusliitteen | osan A kohta sisaltda vdinpuolustustietoien suoiaamista kos-
kevat vahimmaisvaatimukset. iotka on vahintaan vhta raioittavia kuin asiakiriassa C-M(55)15
(final). ioka on korvautunut asiakirialla C-M(2002)49-REV 1. Naton turvallisuussaantdien lain-
saadannon alaan kuuluville méaravksille on pvvdetty eduskunnan hvvaksvmista hallituksen esi-
tyksessd HE 4/2023 vp. Turvallisuusliitteen | osan A kohta kuuluu lainsaadannén alaan.

Turvallisuusliitteen | osan E kohdan mukaan péasy ydinturvallisuustietoihin on rajattava Poh-
jois-Atlantin liiton jasenvaltioiden kansalaisiin, joille on annettu liitteen Il osassa tarkoitettu
turvallisuusselvitystodistus ja joiden tehtavét edellyttavat paasya kyseisiin tietoihin. Maarayk-
sen taytantoonpano voi tapahtua valtion virkamieslain 7 8:n ja turvallisuusselvityslain 3 §:n 9a
kohdan nojalla. | osan E kohta kuuluu lainsaéddannén alaan.

Turvallisuusliitteen 1l osa sisaltad maaraykset turvallisuusselvitystodistuksen antamisen edelly-
tyksistd, sen laatimisessa noudatettavasta menettelystd, turvallisuusselvitysten rekisterdinnista
ja turvallisuusviranomaisten vélisestad yhteistydsta. Asioista saddetdan kansainvélisista tietotur-
vallisuusvelvoitteista annetun lain 11, 14 ja 16 8:ss& seké turvallisuusselvityslain 11, 23 ja 32
8:ssé. Turvallisuusliitteen Il osa kuuluu lainsd&d&nnoén alaan.

Turvallisuusliitteen 1V osa sisaltdd maaraykset ydinpuolustustiedon merkitsemisestd, rekiste-
roimisestd, jaljentamisestd, otteista ja kdantdmisestd. Kansainvalisista tietoturvallisuusvelvoit-
teista annetun lain 9 § mukaan erityissuojattavaa tietoaineistoa luotaessa, kopioitaessa, siirret-
thessd, jaettaessa, sailytettdessd, havitettdessé tai muutoin kasiteltdessa on pidettavéa huolta, ettd
tietoaineiston suojaamisesta voidaan huolehtia tietoaineiston turvallisuusluokkaa vastaavalla ta-
valla. Turvallisuusliitteen IV osan B, D ja E kohta kuuluvat lainsdddannén alaan.
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Turvallisuusliitteen VI osassa madratéén kateissa olevista asiakirjoista, suoritetusta tutkinnasta
jaennalta ehkaisevistd toimenpiteistd seké tiedon vaarantumista koskevasta raportoinnista. Asi-
asta sdédetddn kansainvélisista tietoturvallisuusvelvoitteista annetun lain 19 §:ssé. Turvallisuus-
liitteen A(3) ja B kohta kuuluvat lainsaddannon alaan.

Turvallisuusliitteen VIII osa siséltdd maardykset ydinpuolustustietoja kasittelevien yritysten
velvollisuudesta noudattaa turvallisuusliitteen maardayksia. Asiasta sdddetddn kansainvalisista
tietoturvallisuusvelvoitteista annetun lain 6 ja 7 §:ssd. Turvallisuusliitteen V111 osa kuuluu lain-
s&adannon alaan.

Turvallisuusliitteen IX ja X osa sisaltavat maaraykset turvallisuusjérjestelman jatkuvasta arvi-
oinnista ja turvallisuustarkastuksista. Kansainvélisen toimielimen ja sopimusvaltion vierailuista
séadetddn kansainvalisista tietoturvallisuusvelvoitteista annetun lain 18 §:ssd. Turvallisuusliit-
teen IX ja X osa kuuluvat lainsaadannon alaan.

Turvallisuusliitteen muuttamisesta tehdyn poytakirjan ei katsota sisdltdvan eduskunnan suostu-
musta edellyttavia maarayksia. Poytékirjan teksti on kuitenkin otettu hallituksen esityksen liit-
teeksi selvyyden vuoksi.

ATOMAL-sopimukseen liittyvéat taytdntéonpanojarjestelyt sisaltdvat Naton sisdiseen kéyttoon
tarkoitettua tietoa, joka on merkitty NATO UNCLASSIFIED (NU) lukuun ottamatta sen 3 lii-
tettd, joka on turvallisuusluokiteltu tasolle NATO RESTRICTED. Taytantdédnpanojarjestelyjen
tekstia ei ole liitetty tahan hallituksen esitykseen eika sen katsota sisaltavan eduskunnan suos-
tumusta edellyttavid madrayksia. Liittyessadn Naton tietoturvallisuussopimukseen Suomi on si-
toutunut noudattamaan turvallisuusséantoja (C-M(2002)49-REV 1), joiden 1 liitteen 7 kohdan
mukaan ATOMAL-tietoon paasyn valvontaa ja téllaisen tiedon asianmukaista kasittelya ja suo-
jaamista varten on sovellettava ATOMAL-sopimuksen taytantdonpanojarjestelyja C-M(68)41.

13.2 Kasittelyjarjestys

Ydinpuolustustietoja koskevasta vhteistvostd Pohjois-Atlantin sopimuksen osapuolten valilla
tehdyssa sopimuksessa maaritellaan saannot, ioiden mukaan Naton idsenmaiden tulee kasitella
vdinpuolustustietoa sisaltavaa turvallisuusluokiteltua tietoa. Kyse olisi eritvissaantelysta suh-
teessa kansallisten viranomaisten asiakirioien julkisuutta koskevaan vleislainsaadantdon. Perus-
tuslain 12 §:n mukaan viranomaisen asiakiriat ovat julkisia. iollei niiden iulkisuutta ole valtta-
mattdmien sviden vuoksi lailla erikseen raioitettu. Sopimus sisaltaa tallaisia perustuslain 12 §:n
tarkoittamia séantojd, joilla julkisuutta rajoitetaan vélttamattémien syiden vuoksi.

Kansainvéliset tietoturvallisuussopimukset ovat vakiintunut tapa sdannella turvallisuusluokitel-
tujen tietojen vaihtoa Suomen ja jonkin toisen valtion tai kansainvalisen jarjeston vélilla. Suo-
mella on télla hetkelld voimassa 27 tietoturvallisuussopimusta, jotka eduskunta on hyvaksynyt
yksinkertaisella &&nten enemmistolla ja kasitellyt niiden voimaansaattamislait tavallisen lain
saatamisjarjestyksessa. Eduskunta on hyvaksynyt sanotussa jarjestyksessa myds tietoturvalli-
suudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen ja turvallisuus-
sdannot, joiden mukaan ATOMAL-tietoon padsyn valvontaa ja tallaisen tiedon asianmukaista
kasittelya ja suojaamista varten on sovellettava ATOMAL-sopimuksen taytantdonpanojarjeste-

lyja.
Koska ATOMAL-sopimus ei sisalla méaérayksia, jotka koskisivat perustuslakia sen 94 8:n 2
momentissa tai 95 §:n 2 momentissa tarkoitetulla tavalla, sopimus voidaan hallituksen kasityk-

sen mukaan hyvaksya aanten enemmistolla ja ehdotus sen voimaansaattamislaiksi tavallisen
lain saatdmisjarjestyksessa.
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1. ponsi

Edelld olevan perusteella ja perustuslain 94 §:n mukaisesti esitetddn, ettd eduskunta hyvaksyisi
ydinpuolustustietoja koskevasta yhteistydstd Pohjois-Atlantin sopimuksen osapuolten valilla
Pariisissa 18.6.1964 tehdyn sopimuksen.

2. ponsi

Koska sopimus sisaltad maarayksia, jotka kuuluvat lainsdadannon alaan, annetaan samalla
eduskunnan hyvéksyttavéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

ydinpuolustustietoja koskevasta yhteistydsta Pohjois-Atlantin sopimuksen osapuolten valilla
tehdysté sopimuksesta

Eduskunnan paatdksen mukaisesti saddetaan:
18
Ydinpuolustustietoja koskevasta yhteistydstd Pohjois-Atlantin sopimuksen osapuolten valilla

Pariisissa 18 pdivana kesakuuta 1964 tehdyn sopimuksen lainsaadannén alaan kuuluvat maa-
raykset ovat lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.

28
Sopimuksen muiden kuin lainsdadannon alaan kuuluvien méaraysten voimaansaattamisesta

saadetaan valtioneuvoston asetuksella.

38
Tamaén lain voimaantulosta sdadetaan valtioneuvoston asetuksella.

Helsingissa x.x.20xx

Paaministeri

Petteri Orpo

Ulkoministeri Elina VValtonen
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SOPIMUS POHJOIS-ATLANTIN SOPI-
MUKSEN OSAPUOLTEN VALILLA
YDINPUOLUSTUSTIETOJA KOSKE-
VASTA YHTEISTYOSTA

Johdanto

Washingtonissa 4 paivana huhtikuuta 1949
allekirjoitetun Pohjois-Atlantin sopimuksen
osapuolet, jotka

tunnustavat, etta niiden keskinainen turvalli-
suus ja puolustus edellyttavat niiden varau-
tumista ydinsodan mahdollisuuteen, ja

tunnustavat, etté niiden yhteista etua ediste-
téan asettamalla asiaankuuluvia tietoja Poh-
jois-Atlantin liiton ja sen jasenvaltioiden
saataville, ja

ottavat huomioon Yhdysvaltojen vuonna
1954 annetun ydinenergialain, sellaisena
kuin se on muutettuna, joka on laadittu naita
tarkoituksia silmalla pitaen,

toimivat omasta puolestaan ja Pohjois-At-
lantin liiton puolesta,

sopivat seuraavaa:
| artikla

Yhdysvaltojen vuoden 1954 ydinenergia-
lain, sellaisena kuin se on muutettuna, ja sen
vaatimusten mukaisesti Amerikan yhdysval-
tojen hallitus tekee samalla, kun Pohjois-At-
lantin liitto jatkaa huomattavan aineellisen
tuen antamista keskindiseen puolustukseen
ja turvallisuuteen, yhteistyota valittamalla
aika ajoin ydinpuolustustietoja taman sopi-
muksen maardysten mukaisesti Pohjois-At-
lantin liitolle ja sen jasenvaltioille ndiden
jatkaessa mainitun tuen antamista, edellyt-
téen ettd Amerikan yhdysvaltojen hallitus

Sopimusteksti

AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR CO-OPERATION REGARDING
ATOMIC INFORMATION

Preamble

The Parties to the North Atlantic Treaty,
signed at Washington on 4th April 1949,

Recognising that their mutual security and
defence requires that they be prepared to
meet the contingencies of atomic warfare,
and

Recognising that their common interest will
be advanced by making available to the
North Atlantic Treaty Organization and its
member states information pertinent thereto,
and

Taking into consideration the United States
Atomic Energy Act of 1954, as amended,
which was prepared with these purposes in
mind,

Acting on their own behalf and on behalf of
the North Atlantic Treaty Organization,

Agree as follows:
Article |

In accordance with and subject to the re-
guirements of the United States Atomic
Energy Act of 1954, as amended, the Gov-
ernment of the United States of America
will, while the North Atlantic Treaty Organ-
ization continues to make substantial and
material contributions to the mutual defence
and security, co-operate by communicating,
from time to time, to the North Atlantic
Treaty Organization and its member states,
while they continue to make such contribu-
tions, atomic information in accordance with
the provisions of this Agreement, provided
that the Government of the United States of
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maarittad tallaisen yhteistyon edistavan puo-
lustustaan ja turvallisuuttaan ja ettei yhteis-
tyosté aiheudu niille kohtuutonta vaaraa.

Il artikla

Muiden Pohjois-Atlantin liiton jasenvaltioi-
den on vastaavasti Amerikan yhdysvaltojen
hallituksen sitoumuksen kanssa vélitettdva
tarpeelliseksi katsomassaan maarin tassa so-
pimuksessa maériteltyja tietoja vastaavia
omia ydinpuolustustietojaan Pohjois-Atlan-
tin liitolle, mukaan lukien sen sotilas- ja si-
viilielimille, ja jasenvaltioille. Muiden j&-
senvaltioiden tietojen valitykseen sovelletta-
vista ehdoista maaratdan myéhemmissa so-
pimuksissa, mutta ne ovat samoja tai saman-
kaltaisia kuin t&ssé sopimuksessa méaaritellyt
ehdot.

I artikla

Amerikan yhdysvaltojen hallitus vélittaa
Pohjois-Atlantin liitolle, mukaan lukien sen
sotilas- ja siviilielimille, ja Pohjois-Atlantin
liiton jasenvaltioille, jotka tarvitsevat ydin-
puolustustietoja Naton operaatioihin liitty-
vien tehtdviensd yhteydessd, sellaiset ydin-
puolustustiedot, jotka Amerikan yhdysvalto-
jen hallitus maérittelee valttamattomiksi
seuraaviin tarkoituksiin:

a) puolustussuunnitelmien laatiminen;

b) henkildston koulutus ydinaseiden sekd
ydinenergian muiden sotilaallisten sovellus-
ten kayttoon ja torjuntaan;

¢) arviointi mahdollisten vihollisten kyvysta
kayttaa ydinaseita ja ydinenergian muita so-
tilaallisia sovelluksia; ja

d) ydinaseiden kanssa yhteensopivien kanto-
laitteiden kehittdminen.

IV artikla
1. Amerikan yhdysvaltojen hallitus tekee ta-

mé&n sopimuksen mukaista yhteistyota la-
kiensa mukaisesti.

America determines that such co-operation
will promote and will not constitute an un-
reasonable risk to its defence and security.

Article 11

Paralleling the undertaking of the Govern-
ment of the United States of America under
this Agreement, the other member states of
the North Atlantic Treaty Organization will,
to the extent they deem necessary, com-
municate to the North Atlantic Treaty Or-
ganization, including its military and civil-
ian elements, and to member states atomic
information of their own origin of the same
types provided for in this Agreement. The
terms and conditions governing these com-
munications by other member states will be
the subject of subsequent agreements, but
will be the same or similar to the terms and
conditions specified in this Agreement.

Article 111

The Government of the United States of
America will communicate to the North
Atlantic Treaty Organization, including its
military and civilian elements, and to mem-
ber states of the North Atlantic Treaty Or-
ganization requiring the atomic information
in connection with their functions related to
NATO missions, such atomic information as
is determined by the Government of the
United States of America to be necessary to:
(a) the development of defence plans;

(b) the training of personnel in the employ-
ment of and defence against atomic weapons
and other military applications of atomic en-
ergy,

(c) the evaluation of the capabilities of po-
tential enemies in the employment of atomic
weapons and other military applications of
atomic energy; and

(d) the development of delivery systems
compatible with the atomic weapons which
they carry.

Article IV

1. Co-operation under this Agreement will
be carried out by the Government of the
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2. Amerikan yhdysvaltojen hallitus ei tdman
sopimuksen perusteella siirrd ydinaseita,
ydinaseiden ydinmateriaalia sisaltdmattomia
osia tai ydinasejarjestelmien ydinmateriaalia
siséltamattomia osia, joihin liittyy turvalli-
suusluokkaan "Restricted Data" kuuluvia
tietoja.

3. Amerikan yhdysvaltojen hallituksen ta-
man sopimuksen mukaisesti vélittdmia ydin-
puolustustietoja on kaytettavé yksinomaan
Naton puolustussuunnitelmien ja -toimien
suunnitteluun ja toteuttamiseen ja kantojar-
jestelmien kehittdmiseen Pohjois-Atlantin
liiton yhteisen edun mukaisesti.

V artikla

1. Taman sopimuksen mukaisesti vélitetty-
jen ydinpuolustustietojen turvallisuutta suo-
jataan taysimadraisesti Naton sovellettavien
maéaraysten ja menettelyjen, sovittujen tur-
vallisuusjarjestelyjen ja kansallisten lakien
ja maaraysten mukaisesti. Pohjois-Atlantin
liitto tai sen jasenvaltiot eivat saa missaan
tapauksessa soveltaa ydinpuolustustietojen
suojaamiseen turvallisuusvaatimuksia, jotka
ovat vahemmaén rajoittavia kuin ne, jotka
vahvistetaan asianmukaisissa Naton turvalli-
suusmaarayksissa ja muissa sovituissa tur-
vallisuusjarjestelyissd, jotka ovat voimassa
tdman sopimuksen voimaantulopaivana.

2. Turvallisuusohjelma laaditaan ja sen so-
veltamista kaikissa Naton sotilas- ja sivii-
lielimissé koordinoidaan Pohjois-Atlantin
neuvoston alaisuudessa sovituissa turvalli-
suusjarjestelyissa vahvistettujen menettely-
jen mukaisesti.

3. Amerikan yhdysvaltojen hallituksen ta-
man sopimuksen mukaisesti valittdmét ydin-
puolustustiedot asetetaan saataville kdyttden
ydinpuolustustietojen vélittdmiseen tarkoi-
tettuja nykyisia tai myéhemmin sovittavia
kanavia.

4. Pohjois-Atlantin liitto tai sen lainkaytto-
valtaan kuuluvat henkil6t eivat saa valittaa
tai vaihtaa tdman sopimuksen mukaisesti vé-
litettyja tai vaihdettuja ydinpuolustustietoja
luvattomille henkil6ille tai luvattomien hen-

United States of America in accordance with
its applicable laws.

2. Under this Agreement there will be no
transfer by the Government of the United
States of America of atomic weapons, non-
nuclear parts of atomic weapons, or non-nu-
clear parts of atomic weapons systems in-
volving Restricted Data.

3. The atomic information communicated by
the Government of the United States of
America pursuant to this Agreement shall be
used exclusively for the preparation or im-
plementation of NATO defence plans and
activities and the development of delivery
systems in the common interests of the
North Atlantic Treaty Organization.

Article V

1. Atomic information communicated pursu-
ant to this Agreement shall be accorded full
security protection under applicable NATO
regulations and procedures, agreed security
arrangements, and national legislation and
regulations. In no case will the North Atlan-
tic Treaty Organization or its member states
maintain security standards for the safe-
guarding of atomic information less restric-
tive than those set forth in the pertinent
NATO security regulations and other agreed
security arrangements in effect on the date
this Agreement comes into force.

2. The establishment and co-ordination of
the security programme in all NATO mili-
tary and civilian elements will be effected
under the authority of the North Atlantic
Council in conformity with procedures set
forth in agreed security arrangements.

3. Atomic information communicated by the
Government of the United States of America
pursuant to this Agreement will be made
available through channels for communi-
cating atomic information now existing or as
may be hereafter agreed.

4. Atomic information communicated or ex-
changed pursuant to this Agreement shall
not be communicated or exchanged by the
North Atlantic Treaty Organization or per-
sons under its jurisdiction to any unauthor-
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kildiden kanssa tai muutoin kuin tdmén ar-
tiklan 5 kohdassa tarkoitetulla tavalla Poh-
jois-Atlantin liiton lainkayttévallan ulko-
puolelle.

5. Jollei Amerikan yhdysvaltojen hallitus
toisin méérad, Pohjois-Atlantin liitto voi va-
litta4 sille annettuja Yhdysvaltojen ydinpuo-
lustustietoja jasenvaltioille siten kuin on
valttamatonta Naton operaatioihin liittyvien
tehtdvien suorittamiseksi, edellyttaen etta
téllaisten ydinpuolustustietojen levittdminen
kyseisessa jasenvaltiossa rajoittuu henkildi-
hin, jotka liittyvat Naton operaatioihin, joi-
hin tietoja tarvitaan. Jasenvaltiot sitoutuvat
siihen, etta Pohjois-Atlantin liitolta talla ta-
voin tai muutoin tdman sopimuksen mukai-
sesti saatuja ydinpuolustustietoja ei siirreta
luvattomille henkildille tai vastaanottavan
jasenvaltion lainkayttdalueen ulkopuolelle;
téllaisia tietoja voidaan kuitenkin valitta
Pohjois-Atlantin liitolle tai, jos Amerikan
yhdysvaltojen hallitus antaa tdhan luvan,
muille jasenvaltioille, jotka tarvitsevat tie-
toja Naton operaatioihin liittyvia tehtévié
varten.

VI artikla

Sopimuksen muiden maéraysten estamétta
Amerikan yhdysvaltojen hallitus saa méaa-
rata, missa maarin sen Pohjois-Atlantin lii-
ton tai jasenvaltioiden saataville asettamia
ydinpuolustustietoja saa levittdd, méaaritella
ne henkildryhmat, jotka saavat péésté tallai-
siin tietoihin ja asettaa muita tarpeellisiksi
katsomiaan rajoituksia tietojen levittami-
selle.

VIl artikla

1. Osapuolen, joka vastaanottaa ydinpuolus-
tustietoja tdman sopimuksen nojalla, on kéy-
tettdva niit4 ainoastaan tassa maariteltyihin
tarkoituksiin. Keksinnét tai 16ydot, joita vas-
taanottava osapuoli tai sen lainkayttdaluee-
seen kuuluvat henkil6t tekevat tallaisten hal-

ized persons or, except as provided in para-
graph 5 of this article, beyond the jurisdic-
tion of that Organization.

5. Unless otherwise specified by the Gov-
ernment of the United States of America,
United States atomic information provided
to the North Atlantic Treaty Organization
may be communicated by the North Atlantic
Treaty Organization to its member states as
necessary to carry out functions related to
NATO missions, provided that dissemina-
tion of such atomic information within such
member states is limited to those specific in-
dividuals concerned with the NATO mis-
sions for which the information is required.
Member states agree that atomic infor-
mation so received from the North Atlantic
Treaty Organization or otherwise pursuant
to this Agreement will not be transferred to
unauthorized persons or beyond the jurisdic-
tion of the recipient member state; however,
such information may be communicated to
the North Atlantic Treaty Organization or,
when authorised by the Government of the
United States of America, to other member
states requiring the information for func-
tions related to NATO missions.

Article VI

Other provisions of this Agreement notwith-
standing, the Government of the United
States of America may stipulate the degree
to which any of the atomic information
made available by it to the North Atlantic
Treaty Organization or member states may
be disseminated, may specify the categories
of persons who may have access to such in-
formation, and may impose such other re-
strictions on the dissemination of infor-
mation as it deems necessary.

Article VII

1. A Party receiving atomic information un-
der this Agreement shall use it for the pur-
poses specified herein only. Any inventions
or discoveries resulting from possession of
such information on the part of a recipient
Party or persons under its jurisdiction shall
be made available to the Government of the

35



lussaan olevien tietojen tuloksena, on asetet-
tava Amerikan yhdysvaltojen hallituksen
saataville puolustustarkoituksiin veloituk-
setta mahdollisesti solmittavien sopimusten
mukaisesti, ja niita on suojattava taman so-
pimuksen V artiklan mukaisesti.

2. Vastaanottava osapuoli on vastuussa kaik-
kien tamén sopimuksen mukaisesti vélitetty-
jen tietojen soveltamisesta tai kaytosta; tie-
dot valittdva osapuoli ei anna mitadn hyvi-
tysta tai takuuta téllaisten tietojen soveltami-
sen tai kdyton suhteen.

VI artikla

Minkaan tdman sopimuksen maarayksen ei
saa katsoa syrjayttavan tdiman sopimuksen
osapuolten kahdenvélisia sopimuksia, joissa
méaarataan yhteistyosta ydinpuolustustieto-
jen vaihdossa, tai vaikuttavan téllaisiin sopi-
muksiin.

IX artikla

Tdassd sopimuksessa

a) ydinase” tarkoittaa mitd tahansa ydin-
energiaa hyddyntavaa laitetta, jonka paatar-
koituksena on kayttd aseena, aseen proto-
tyyppiné tai aseen testauslaitteena tai naiden
kehittdmisessd, lukuun ottamatta laitteen
kuljettamiseen tai litkuttamiseen kaytettavié
vélineita (jos tallaiset valineet ovat laitteen
erillisia ja erotettavissa olevia osia).

b) “ydinpuolustustiedot”, joita Amerikan
yhdysvaltojen hallitus antaa timén sopimuk-
sen mukaisesti, tarkoittaa tietoja, jotka Ame-
rikan yhdysvaltojen hallitus on luokitellut
turvallisuusluokkaan "Restricted Data" tai
"Formerly Restricted Data".

X artikla

1. Tamé sopimus tulee voimaan, kun Ameri-
kan yhdysvaltojen hallitus on vastaanottanut
kaikilta Pohjois-Atlantin sopimuksen osa-
puolilta ilmoituksen siit4, ettd ne haluavat
sitoutua noudattamaan sopimuksen ehtoja.

2. Amerikan yhdysvaltojen hallitus ilmoittaa
kaikille Pohjois-Atlantin sopimuksen osa-
puolille ja myds Pohjois-Atlantin liitolle

United States of America for defence pur-
poses without charge in accordance with
such arrangements as may be agreed and
shall be safeguarded in accordance with the
provisions of Article V of this Agreement.

2. The application or use of any information
communicated under this Agreement shall
be the responsibility of the Party receiving
it; the Party communicating the information
does not provide any indemnity or warranty
with respect to its application or use.

Article VIII

Nothing in this Agreement shall be consid-
ered to supersede or otherwise affect bilat-
eral agreements between Parties to this
Agreement providing for co-operation in the
exchange of atomic information.

Article IX

For the purposes of this Agreement:

(a) “Atomic weapon” means any device uti-
lising atomic energy, exclusive of the means
for transporting or propelling the device
(where such means is a separable and divisi-
ble part of the device), the principal purpose
of which is for use as, or for development
of, a weapon, a weapon prototype, or a
weapon test device.

(b) “Atomic information” to be provided by
the Government of the United States

of America under this Agreement means in-
formation which is designated “Restricted
Data” or “Formerly Restricted Data” by the
Government of the United States of Amer-
ica.

Article X

1. This Agreement shall enter into force
upon receipt by the Government of the
United States of America of notification
from all Parties to the North Atlantic Treaty
that they are willing to be bound by the
terms of the Agreement.

2. The Government of the United States of
America will inform all Parties to the North
Atlantic Treaty, and will also inform the
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kaikista ilmoituksista ja tdmén sopimuksen
voimaantulosta.

3. Tdma sopimus on voimassa siihen asti,
kunnes se paatetdan yksimieliselld sopimuk-
sella tai kunnes toinen sopimus syrjayttaa
sen, jolloin tdman koko sopimuksen péétty-
minen ei kuitenkaan vapauta ketdén osa-
puolta tdman sopimuksen vaatimuksista suo-
jata sopimuksen mukaisesti saataville asetet-
tuja tietoja.

X1 artikla

Sen estamattd, mité Pariisissa 22 paivana
kesakuuta 1955 allekirjoitetun ydinpuolus-
tustietoja koskevasta yhteistyostéd tehdyn
Pohjois-Atlantin sopimuksen osapuolten va-
lisen sopimuksen VI artiklan 4 kohdassa
maarataan, tdma sopimus syrjayttaa voi-
maan tullessaan edelld mainitun sopimuk-
sen, jolloin kuitenkin edelld mainitun sopi-
muksen mukaisesti vélitetyt tiedot katsotaan
kaikissa tarkoituksissa tdmén sopimuksen
madraysten mukaisesti valitetyiksi tiedoiksi.

X1l artikla

Téahan sopimukseen on merkittava péivé-
maard, josta lahtien se on avoinna allekir-
joittamista varten, ja se pidetéan avoinna al-
lekirjoittamista varten, kunnes kaikki Poh-
jois-Atlantin sopimuksen osapuolet ovat al-
lekirjoittaneet sen.

Taman vakuudeksi allekirjoittaneet edustajat
ovat allekirjoittaneet tdman sopimuksen val-
tioidensa puolesta, Pohjois-Atlantin liiton
jasenten puolesta ja Pohjois-Atlantin liiton
puolesta.

Tehty Pariisissa 18 paivéana kesdkuuta 1964
yhtené englannin ja ranskankielisena alku-
perdiskappaleena, jonka molemmat tekstit
ovat yhta todistusvoimaisia ja joka tallete-
taan Amerikan yhdysvaltojen hallituksen ar-
kistoon.

North Atlantic Treaty Organization, of each
notification and of the entry into force of
this Agreement.

3. This Agreement shall remain in force un-
til terminated by unanimous agreement or
superseded by another agreement, it being
understood, however, that termination of
this Agreement as a whole shall not release
any Party from the requirements of this
Agreement to safeguard information made
available pursuant to it.

Article XI

Notwithstanding the provisions of Article
VI(4) of the Agreement between the Parties
to the North Atlantic Treaty for Co-opera-
tion regarding Atomic Information, signed
in Paris on 22nd June, 1955, the present
Agreement shall upon its entry into force su-
persede the above-mentioned Agreement, it
being understood, however, that information
communicated under that Agreement shall
be considered for all purposes to have been
communicated under the provisions of this
Agreement.

Article XII

This Agreement shall bear the date on which
it is opened for signature and shall remain
open for signature until it has been signed
by all the States Parties to the North
Atlantic Treaty.

In witness whereof the undersigned Repre-
sentatives have signed the present Agree-
ment on behalf of their respective States,
members of the North Atlantic Treaty Or-
ganization, and on behalf of the North At-
lantic Treaty Organization.

Done at Paris this 18" day of June 1964, in
the English and French languages, both texts
being equally authoritative, in a single origi-
nal which shall be deposited in the archives
of the Government of the United States of
America.
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Amerikan yhdysvaltojen hallitus toimittaa
oikeaksi todistetut jaljennokset sopimuk-
sesta kaikille valtioille, jotka ovat allekirjoit-
taneet sopimuksen ja liittyneet siihen.

TEKNINEN LITE POHJOIS-ATLANTIN
SOPIMUKSEN OSAPUOLTEN VALI-
SEEN SOPIMUKSEEN YDINPUOLUS-
TUSTIETOJA KOSKEVASTA YHTEIS-
TYOSTA

Taman liitteen madrayksilla pannaan taytan-
toon tietyt maaraykset, jotka siséltyvat Parii-
sissa 18 paivana kesékuuta 1964 ydinpuo-
lustustietoja koskevasta yhteistyosté tehtyyn
sopimukseen (jdljempéana ’sopimus”), jonka
erottamaton osa tama liite on.

I OSA

Sopimuksen ehtojen mukaisesti ydinpuolus-
tustiedot, joita Amerikan yhdysvaltojen hal-
litus saattaa asettaa Pohjois-Atlantin liiton ja
sen jasenvaltioiden saataville, ovat seuraa-
vanlaisia:

A. Tiedot, jotka voivat olla tarpeen keskinéi-
sen puolustuksen suunnittelua, koulutusta ja
logistisia vaatimuksia varten ja jotka koske-
vat niiden ydinaseiden méaaraa, sijaintia,
tyyppid, vaikutuksia, varustamista, varmista-
mista, kayton johtamisjarjestelmaa ja laukai-
sua, jotka voidaan saattaa Pohjois-Atlantin
liiton kayttoon tai tueksi.

B. Vaikutukset, joita ydinaseiden rajayttami-
sestd odotetaan aiheutuvan tai aiheutuu.

C. Rakenteiden, laitteiden, liikenne- ja tieto-
liilkenneyhteyksien ja henkildston reagointi
ydinaseiden vaikutuksiin, mukaan lukien va-
hinkoa tai uhreja koskevat kriteerit.

D. Ydinaseiden vaikutusten analysointime-
netelmét ja -menettelyt.

E. Tiedot mahdollisten vihollisvaltioiden
valmiuksista ydinsotaan.

F. Ydinaseita ja ydinasejarjestelmid, jotka
voidaan saattaa Pohjois-Atlantin liiton kayt-
toon tai tueksi, koskevat tiedot, joita tietty-
jen ydinaseiden toimintavalmiiksi saattami-

The Government of the United States of
America shall transmit certified copies
thereof to all the signatory and acceding
States.

TECHNICAL ANNEX TO THE AGREE-
MENT BETWEEN THE PARTIES TO
THE NORTH ATLANTIC TREATY FOR
CO-OPERATION REGARDING
ATOMIC INFORMATION

The provisions of this Annex implement
certain of the provisions of the Agreement
for Co-operation Regarding Atomic Infor-
mation done at Paris on 18" June, 1964
(hereinafter referred to as the Agreement) of
which this Annex forms an integral part.

SECTION I

Subject to the terms and conditions of the
Agreement, the types of atomic information
which the Government of the United States
of America may make available to the North
Atlantic Treaty Organization and its mem-
ber states are:

A. As may be necessary for mutual defence
planning, training, and logistical require-
ments, information concerning the numbers,
locations, types, yields, arming, safing, com-
mand and control, and fuzing of those
atomic weapons which can be made availa-
ble for use by or in support of the North At-
lantic Treaty Organization.

B. Effects to be expected or resulting from
the detonation of atomic weapons.

C. Response of structures, equipment, com-
munications and personnel to the effects of
atomic weapons, including damage or casu-
alty criteria.

D. Methods and procedures for analyses re-
lating to the effects of atomic weapons.

E. Information on the capabilities of poten-
tial enemy nations for atomic warfare.

F. Information on atomic weapons and
atomic weapons systems required for attain-
ment of delivery capability with specified
atomic weapons which can be made
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nen edellyttdd, mukaan lukien ydinasejarjes-
telmien arviointiin tarvittavat tiedot, jotta
voidaan maéarittad Naton vaatimukset ja stra-
tegia.

G. Kantojérjestelmia koskevat tiedot, mu-
kaan lukien taktiset ja tekniset tiedot ja tie-
dot yllapito-, kokoamis-, kuljetus- ja laukai-
suhenkildston tehtavistd, joita tiettyjen ydin-
aseiden toimintavalmiiksi saattaminen edel-
lyttaa.

H. Strategisen ilmahyokkayksen odotetta-
vissa olevat tulokset siltd osin kuin tiedot
vaikuttavat Naton suunnitteluun.

I. Tiedot, joita tarvitaan tiettyjen ydinasei-
den saattamiseen yhteensopiviksi tiettyjen
kantolaitteiden kanssa.

J. Tiettyjen ydinaseiden ja niihin liittyvien
toimintajarjestelmien turvallisuusominaisuu-
det ja asianmukaiset tiedot, joita tarvitaan
pelastamiseen ja talteenottoon aseonnetto-
muuden sattuessa.

K. Tiedot, joita tarvitaan varauduttaessa
ydinaseiden kayttoon ja torjuntaan ja henki-
10ston kouluttamisessa tdéhan, mukaan lukien
tiedot, jotka koskevat

1. laéketieteelliseen kayttdon tarkoitettujen
isotooppien sotilaskayttoa

2. puolustautumista radiologista sodankayn-
ti& vastaan.

L. Tiedot, jotka koskevat siviilipuolustusta
ydinhyokkayksia vastaan.

M. Muut tiedot, jotka asianmukaiset Yhdys-
valtojen viranomaiset saattavat maarittaa
tarpeellisiksi Pohjois-Atlantin liiton tuke-
miseksi ja jotka voidaan siirtdd vuoden 1954
ydinenergialain sdé&nndsten, sellaisena kuin
se on muutettuna, ja sopimuksen maaraysten
mukaisesti.

I1 OSA

Sopimuksen nojalla ei vélitetd mitaén tietoja
muista ydinenergian sotilassovelluksista, so-
tilaskayttoon tarkoitetuista reaktoreista tai
merivoimien ydinkayttovoimalaitoksista.

available for use by or in support of the
North Atlantic Treaty Organization, includ-
ing information required for evaluation of
atomic weapons systems to determine
NATO requirements and strategy.

G. Information regarding delivery systems,
including tactics and techniques and duties
of maintenance, assembly, delivery and
launch crews required for attainment of de-
livery capability with specified atomic
weapons.

H. To the extent that they will influence
NATO planning, the results to be expected
from the strategic air offensive.

I. Information required for attainment of
compatibility of specified atomic weapons
with specified delivery vehicles.

J. Safety features of specified atomic weap-
ons and of the operational systems associ-
ated with such weapons and information
necessary and appropriate for salvage and
recovery operations incident to a weapons
accident.

K. Information required in planning for and
training of personnel in the employment of
and defence against atomic weapons and in-
cluding information concerning:

1. Military uses of isotopes for medical pur-
poses.

2. Defence against radiological warfare.

L. Information regarding civil defence
against atomic attacks.

M. Other information as may be determined
by appropriate United States Authorities to
be necessary for support of the North Atlan-
tic Treaty Organization and transferable un-
der provisions of the Atomic Energy Act of
1954, as amended, and the Agreement.

SECTION Il

No information on other military applica-
tions of atomic energy, military reactors, or
naval nuclear propulsion plants, will be
communicated under the Agreement.
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TURVALLISUULIITE POHJOIS-AT-
LANTIN SOPIMUKSEN OSAPUOLTEN
VALISEEN SOPIMUKSEEN YDINPUO-
LUSTUSTIETOJA KOSKEVASTA YH-
TEISTYOSTA

Tass4 liitteessa maéritellaén turvallisuustoi-
menpiteet, joita Pohjois-Atlantin liiton ja
sen jasenvaltioiden on sovellettava suojatak-
seen ydinpuolustustietoja, jotka Amerikan
yhdysvaltojen hallitus asettaa Pohjois-Atlan-
tin liiton ja sen jasenvaltioiden saataville Pa-
riisissa 18 péivana kesdkuuta 1964 ydinpuo-
lustustietoja koskevasta yhteistyosté tehdyn
sopimuksen mukaisesti (jdljempéna “’sopi-
mus”), jonka erottamaton osa tdma liite on.
Jos muu Pohjois-Atlantin liiton jasen kuin
Amerikan yhdysvaltojen hallitus asettaa
ydinpuolustustietoja saataville sopimuksen

Il artiklan mukaisesti, téllaisia tietoja on
suojattava turvallisuustoimenpitein, joiden
on oltava vahintaéan yhta rajoittavia kuin
téssa liitteessa vahvistetut toimenpiteet.

| OSA |
YLEISTA

A. Naton sotilas- ja siviilielinten ja jasenval-
tioiden on sovellettava sopimuksen mukai-
sesti vélitettyihin ydinpuolustustietoihin Na-
ton turvallisuusmaéarayksid, jotka ovat va-
hintddn yhté rajoittavia kuin asiakirjassa C-
M(55)15(final) ja sen 1 pédivana tammikuuta
1961 tehdyssé luottamuksellisessa tdyden-
nysasiakirjassa maaritellyt nykyiset maa-
raykset, seka téssé liitteessa maariteltyja tur-
vallisuustoimenpiteita.

B. Turvallisuusohjelmassa, jonka kaikki Na-
ton sotilas- ja siviilielimet ja sopimuksen
mukaisesti ydinpuolustustietoja vastaanotta-
vat jasenvaltiot panevat taytantdon, on méaéa-
rattava kaikkien tassa liitteessé vahvistettu-
jen turvallisuusmaardysten toteuttamisesta.
C. Péésihteerin, joka toimii Pohjois-Atlantin
neuvoston nimissa ja alaisuudessa, tehta-
véna on valvoa ydinpuolustustietojen sopi-
muksen mukaiseen suojaamiseen tarkoitetun
Naton turvallisuusohjelman soveltamista.
Hén varmistaa tdman liitteen X osassa esite-

SECURITY ANNEX TO THE AGREE-
MENT BETWEEN THE PARTIES TO
THE NORTH ATLANTIC TREATY FOR
CO-OPERATION REGARDING
ATOMIC INFORMATION

This Annex sets forth the security measures
which the North Atlantic Treaty Organiza-
tion and the member states shall apply to
safeguard atomic information made availa-
ble by the Government of the United States
of America to the North Atlantic Treaty Or-
ganization and its member states pursuant to
the Agreement for Co-operation Regarding
Atomic Information done at Paris on 18"
June, 1964 (referred to hereinafter as “the
Agreement”) of which this Annex is an inte-
gral part. In the event a member of the North
Atlantic Treaty Organization other than the
Government of the United States of America
makes atomic information available pursu-
ant to Article 11 of the Agreement, such in-
formation shall be safeguarded by security
measures no less restrictive than those set
forth in this Annex.

SECTION |
GENERAL

A. NATO security regulations, no less re-
strictive than those which are presently set
forth in C-M(55)15(Final) and the Confi-
dential Supplement of 1st January, 1961,
thereto, as well as the security measures
specified in this Annex, shall be applied by
NATO military and civilian elements and by
member states to atomic information com-
municated pursuant to the Agreement.

B. The security programme as implemented
by all NATO military and civilian elements
and by member states receiving atomic in-
formation pursuant to the Agreement shall
provide fully for carrying out the security
requirements laid down in this Annex.

C. The Secretary General, acting in the
name of the North Atlantic Council and un-
der its authority, shall be responsible for su-
pervising the application of the NATO secu-
rity programme for the protection of atomic
information under the Agreement. He will
ascertain by means of the procedures set
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tyin menettelyin, ettd Naton siviili- ja soti-
laselimet ja kansalliset siviili- ja sotilaseli-
met toteuttavat kaikki Naton turvallisuusoh-
jelmassa edellytetyt toimenpiteet sopimuk-
sen mukaisesti vaihdettujen tietojen suojaa-
miseksi.

D. Kenelldkaan henkil6l1a ei ole oikeutta
paésta ydinpuolustustietoihin pelkéstaan
virka-aseman, toimen tai turvallisuusselvi-
tyksen perusteella.

E. Paasy Pohjois-Atlantin liiton saataville
asetettuihin ydinpuolustustietoihin on rajat-
tava sellaisiin Pohjois-Atlantin liiton jésen-
valtioiden kansalaisiin, joille on annettu tur-
vallisuusselvitystodistus taman liitteen 11
osan mukaisesti ja joiden tehtdvat edellytta-
vat paasya kyseisiin tietoihin.

F. Paasy sopimuksen mukaisesti jasenval-
tion saataville asetettuihin ydinpuolustustie-
toihin on rajoitettava sellaisiin jasenvaltion
kansalaisiin, joille on annettu turvallisuus-
selvitystodistus tdman liitteen Il osan mu-
kaisesti ja joiden tehtavét edellyttavat paa-
sya kyseisiin tietoihin, jotta kyseinen jasen-
valtio voi tayttad velvollisuutensa ja Poh-
jois-Atlantin liitolle antamansa sitoumukset.

_110sA
HENKILOSTON TURVALLISUUS

A. Kenellek&én henkildlle ei saa antaa tur-
vallisuusselvitystodistusta ydinpuolustustie-
toihin paésya varten, jollei todeta, ettei to-
distuksen antaminen vaaranna Pohjois-At-
lantin liiton turvallisuutta tai Pohjois-Atlan-
tin liiton jasenvaltioiden kansallista turvalli-
suutta.

B. Ennen paasyn antamista ydinpuolustus-
tietoihin jokaisen henkilon, jolle tallainen
paasy annetaan, kelpoisuus on méaaritettava
(paatos turvallisuusselvitystodistuksen anta-
misesta) asianomaisen valtion vastuuviran-
omaisen toimesta.

C. Paatoksen siita, onko turvallisuusselvitys-
todistuksen antaminen selvasti turvallisuus-
intressien mukaista, on perustuttava kaikkiin
saatavilla oleviin tietoihin. Ennen p&atok-
sentekoa valtion vastuuviranomainen tekee
selvityksen asiasta, ja kerattyja tietoja tar-
kastellaan niiden epéedullisten tietojen paa-
tyyppien valossa, jotka kyseenalaistavat

forth in Section X of this Annex that all
measures required by the NATO Security
programme are taken in NATO civil and
military elements and national civil and mil-
itary elements to protect the information ex-
changed under the Agreement.

D. No individual shall be entitled to access
to atomic information solely by virtue of
rank, appointment, or security clearance.

E. Access to atomic information made avail-
able to the North Atlantic Treaty Organiza-
tion shall be limited to nationals or member
states of the North Atlantic Treaty Organiza-
tion who have been granted security clear-
ances in accordance with Section Il of this
Annex and whose responsibilities require
access to the information.

F. Access to atomic information made avail-
able to a member state pursuant to the
Agreement shall be limited to its nationals
who have been granted security clearances
in accordance with Section Il of this Annex
and whose duties require access in order that
the member state can fulfil its responsibili-
ties and commitments to the North Atlantic
Treaty Organization.

SECTION Il
PERSONNEL SECURITY

A. No individual shall be granted a security
clearance for access to atomic information
unless it is determined that such clearance
will not endanger the security of the North
Atlantic Treaty Organization or the national
security of the member states of the North
Atlantic Treaty Organization.

B. Prior to affording access to atomic infor-
mation, the determination of eligibility (de-
cision to grant security clearance) for each
individual to be afforded such access shall
be made by a responsible authority of the
government of the individual concerned.

C. The decision as to whether the granting
of a security clearance is clearly consistent
with the interests of security shall be a deter-
mination based on all available information.
Prior to this determination, an investigation
shall be conducted by a responsible govern-
ment authority and the information devel-
oped shall be reviewed in the light of the
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henkilon kelpoisuuden turvallisuusselvitys-
todistuksen saamiseen, sellaisina kuin ndmé
paatyypit on esitetty asiakirjaan C-
M(55)15(final) 1 paivand tammikuuta 1961
tehdyn luottamuksellisen tdydennysasiakir-
jan 111 osassa.

D. Selvityksen véhimmaisalan ja -laajuuden
on vastattava asiakirjaan C-M(55)15(final)
tehdyn luottamuksellisen tdydennysasiakir-
jan 11 osassa asetettuja vaatimuksia, paitsi
ettd turvallisuusselvitystodistus, jonka pe-
rusteella annetaan péasy turvallisuusluok-
kaan "Secret" kuuluviin ydinpuolustustietoi-
hin, edellyttaa taustaselvitystad muilta kuin
jasenvaltioiden asevoimiin kuuluvilta tai
puolustusvoimien siviilihenkildstolta.

E. Kunkin ydinpuolustustietoja kasittelevéan
organisaation on yllapidettdva asianmu-
kaista rekisteria niiden henkildiden turvalli-
suusselvityksist4, joille on annettu paasy tal-
laisiin tietoihin kyseisessé organisaatiossa.
Kaikki turvallisuusselvitystodistukset on tar-
kastettava tilanteen sitd vaatiessa sen var-
mistamiseksi, ettd ne vastaavat kyseisen
henkildn tydsuhteeseen kulloinkin sovellet-
tavia vaatimuksia, ja tarkastettava uudestaan
ensi tilassa, jos saadaan tieto siitd, ettei enda
vélttdmatta ole turvallisuusintressien mu-
kaista jatkaa tydsuhdetta, johon liittyy padsy
ydinpuolustustietoihin.

F. Kaikissa valtioissa on pidettava tehok-
kaasti yhteyttéd kansallisesta turvallisuudesta
vastaavien virastojen ja turvallisuusselvityk-
sistd paatoksia tekevien viranomaisten va-
lilla sen varmistamiseksi, etté tiedoista,
jotka viittaavat epaedulliseen kehitykseen
turvallisuusselvitystodistuksen antamisen
jalkeen, ilmoitetaan viipymatta.

111 OSA
FYYSINEN TURVALLISUUS

A. Ydinpuolustustietoja on suojattava fyysi-
sesti vakoilulta, sabotaasilta, luvattomalta
paasylta tai muilta vihamielisilta toimilta.
Tallaisen suojaamisen on oltava suhteessa
kyseessa olevan turvallisuusintressin merkit-
tavyyteen.

B. Seuraavien varmistamiseksi on laadittava
ydinpuolustustietojen fyysisté turvallisuutta
koskevia ohjelmia:

principal types of derogatory information
which create a question as to an individual’s
eligibility for security clearance, as these are
set forth in Section 1l of the Confidential
Supplement of 1st January, 1961, to C-
M(55)15(Final).

D. The minimum scope and extent of the in-
vestigation shall be in accordance with the
standards set out in Section Il of the Confi-
dential Supplement to C-M(55)15(Final),
except that a background investigation shall
be required for clearance for access to
atomic information classified Secret for in-
dividuals other than members of the armed
forces or civilian personnel of the military
establishments of the member states.

E. Each establishment handling atomic in-
formation shall maintain an appropriate rec-
ord of the clearance of individuals author-
ised to have access to such information at
that establishment. Each clearance shall be
reviewed, as the occasion demands, to in-
sure that it conforms with the current stand-
ards applicable to the individual’s employ-
ment, and shall be re-examined as a matter
of priority when information is received
which indicates that continued employment
involving access to atomic information may
no longer be consistent with the interests of
security.

F. Effective liaison shall be maintained in
each state between the national agencies re-
sponsible for national security and the au-
thority responsible for making clearance de-
terminations to assure prompt notification of
information with derogatory implications
developed subsequent to the grant of secu-
rity clearance.

SECTION I
PHYSICAL SECURITY

A. Atomic information shall be protected
physically against espionage, sabotage, un-
authorised access or any other hostile activ-
ity. Such protection shall be commensurate
with the importance of the security interest
involved.

B. Programmes for physical security of
atomic information shall be established so as
to assure:
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1. Valittdmasti kaytettavissa olevien, arkis-
toitujen tai kuljetettavina olevien ydinpuo-
lustustietojen asianmukainen suojaaminen.
2. Valvotun paasyn turvallisuusalueiden pe-
rustaminen, jos taméa katsotaan tarpeelliseksi
turvallisuusluokiteltujen ydinpuolustustieto-
jen arkaluontoisuuden, luonteen, maaran ja
kayton vuoksi ja kyseessa olevan rakennuk-
sen tai rakennusten luonteen ja sijainnin
VUOKSI.

3. Valvotun paasyn jarjestelma, jonka on si-
séllettdva menettelyt, joiden perusteella toi-
mivaltainen viranomainen myontéa paasyn,
tarkat menetelmét henkiléston tunnista-
miseksi ja vastuu tunnistamisvalineista ja
valineet, joilla rajoitetaan liikkumista turva-
alueilla ja paasya niihin.

C. Edell& olevan B kohdan maaraykset tay-
dentévét asiakirjan C-M(55)15(final) IV
osassa vahvistettuja menettelyja.

IV OSA
YDINPUOLUSTUSTIETOJEN VALVONTA

A. On yllapidettdva tietojen valvontaohjel-
mia, joiden perustavoitteina ovat

1. padsyn valvonta

2. suora vastuu, joka on suhteessa arkaluon-
toisuuteen

3. tuhoaminen, kun tietoja ei endé tarvita.

B. Amerikan yhdysvaltojen hallituksen sopi-
muksen perusteella valitettyihin ydinpuolus-
tustietoihin soveltamia turvallisuusluokituk-
sia on noudatettava aina; turvallisuusluoki-
tuksen muuttaminen tai poistaminen on
mahdollista ainoastaan Amerikan yhdysval-
tojen hallituksen suostumuksella.

C. Asiakirjat, jotka sisaltavat sopimuksen
mukaisesti valitettyja Yhdysvaltojen ydin-
puolustustietoja, on varustettava Naton mer-
kinndin ja niiden turvallisuusluokan on vas-
tattava Amerikan yhdysvaltojen hallituksen
antamaa turvallisuusluokkaa, ja merkintdjen
perédin on laitettava sana "TATOMAL”.
Liséksi asiakirjaan on lisattava seuraava
merkinté asiakirjan Kielelld: ”This document
contains United States atomic information
(Restricted Data or Formerly Restricted
Data) made available pursuant to the NATO
Agreement for Co-operation Regarding
Atomic Information dated 18™ June, 1964

1. Proper protection of atomic information
on hand for immediate use, in storage or in
transit.

2. The establishment of security areas, with
controlled access, when deemed necessary
by reason of the sensitivity, character, vol-
ume and use of the classified atomic infor-
mation, and the character and location of the
building or buildings involved.

3. A system of controlled access which shall
embody procedures for a competent author-
ity to authorise access, accurate methods of
personnel identification and accountability
for identification media; and a means of en-
forcing limitations on movement within, and
access to, security areas.

C. The provisions of paragraph B above will
be in addition to the procedures set forth in
Section IV of C-M(55)15(Final).

SECTION IV
CONTROL OF ATOMIC INFORMATION

A. Information control programmes shall be
maintained which will have for their basic
purposes:

1. Control of access.

2. Ready accountability commensurate with
the degree of sensitivity.

3. Destruction when no longer needed.

B. Security classifications applied by the
Government of the United States of America
to atomic information communicated under
the Agreement shall be observed at all
times: regrading or declassification may be
done only with the approval of the Govern-
ment of the United States of America.

C. Documents containing United States
atomic information communicated under the
Agreement shall bear NATO markings and a
security classification equivalent to that as-
signed by the Government of the United
States of America, followed by the word
ATOMAL. In addition, the following mark-
ing shall be entered on the document in the
language of the document: “This document
contains United States atomic information
(Restricted Data or Formerly Restricted
Data) made available pursuant to the NATO
Agreement for Co-operation Regarding
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and will be safeguarded accordingly.”
[Tama asiakirja siséltdd Yhdysvaltojen ydin-
puolustustietoja (turvallisuusluokkaan
"Restricted Data" tai "Formerly Restricted
Data" kuuluvia), jotka on asetettu saataville
18 paivana kesékuuta 1964 péivatyn ydin-
puolustustietoja koskevasta yhteistyosté teh-
dyn Naton sopimuksen mukaisesti ja se on
suojattava asianmukaisesti.]

D. Kaikista merkinnilld Top Secret” tai
”Secret” varustetuista asiakirjoista ja kai-
kista asiakirjoista, joille on asetettu erityisra-
joituksia sopimuksen V1 artiklan mukaisesti,
on yllapidettava vastuurekisteria. Naista re-
Kistereista on kaytava ilmi kaikkien erityis-
rajoitusten alaisia asiakirjoja vastaanottanei-
den henkil6llisyys.

E. Yhdysvaltojen ydinpuolustustietoja sisal-
tavista asiakirjoista, jotka on varustettu
edelld C kohdassa méaritellyin merkinndin,
voidaan tehda jaljennoksia, mukaan lukien
otteet ja kddnnokset, noudattaen seuraavia
saantoja:

1. Turvallisuusluokkiin ’Secret” ja " Top
Secret” kuuluvia asiakirjoja saa jaljentaa
vain, jos tdhan saadaan ennakkohyvaksynté
Amerikan yhdysvaltojen hallitukselta. Tal-
laisiin asiakirjoihin on tehtdva asianmukai-
nen merkinta. Hatatilanteissa, joissa ennak-
kohyvaksyntéé ei ole mahdollista saada
ajoissa, tasta sadnnostd voidaan luopua,
mutta asiasta on ilmoitettava Amerikan yh-
dysvaltojen hallitukselle mahdollisimman
pikaisesti.

2. Turvallisuusluokkaan Confidential” kuu-
luvia asiakirjoja saa jaljentaa vain, jos se on
valttamatontd nykyisten vaatimuksen taytta-
miseksi.

3. Jéljennokset, mukaan lukien otteet ja
kaannokset, on varustettava kaikilla alkupe-
raisesté asiakirjasta 1oytyvilla turvallisuus-
merkinnoill& (mukaan lukien C kohdassa
esitetyt merkinnat), ja niille on suoritettava
samat vastuutarkastukset kuin alkuperéiselle
asiakirjalle. Jos kappaleilla on erilliset tur-
vallisuusluokat, ydinpuolustustiedoista ot-
teita sisaltavien asiakirjojen turvallisuusluo-
kan on oltava sama kuin korkeimpaan luok-
kaan kuuluvan kappaleen, josta otteet otet-
tiin, ja se on tarvittaessa varustettava C koh-
dassa méaritellylla merkinnalla. Ydinpuo-

Atomic Information dated 18™ June, 1964
and will be safeguarded accordingly.”

D. Accountability records shall be main-
tained for all Top Secret and Secret Docu-
ments, and for all documents on which spe-
cial limitations have been placed in accord-
ance with Article VI of the Agreement.
These records shall show the identity of all
recipients of documents on which special
limitations have been placed.

E. Reproductions, including extracts and
translations, of documents containing
United States atomic information bearing
the markings specified in paragraph C above
may be made under the following rules:

1. Documents classified Secret and Top Se-
cret may be reproduced only with the prior
approval of the Government of the United
States of America. Such documents shall
bear a suitable notation to this effect. In
emergencies when prior approval cannot be
obtained in time, this rule may be waived,
but the Government of the United States of
America shall be so informed by the most
expeditious means.

2. Documents classified Confidential may
be reproduced only as necessary to meet
current requirements.

3. Reproductions, including extracts and
translations, shall bear all security markings
(including the marking described in para-
graph C) found on the original document
and shall be placed under the accountability
controls applied to the original document.
Where paragraphs bear separate classifica-
tions, the security classification of docu-
ments containing extracted atomic infor-
mation shall bear the classification of the
paragraph with the highest classification
from which extracts were taken and where
appropriate the marking specified in para-
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lustustietoja sisaltaville otteille suoritetta-
vien vastuutarkastusten on oltava tdméan
osan D kohdan maarédysten mukaisia. Li-
séksi alkuperaiselle asiakirjalle mahdolli-
sesti asetetut erityisrajoitukset koskevat
myaos otteita siséltavia asiakirjoja.

F. Asiakirjat, jotka on laadittu sopimuksen
mukaisesti suullisesti tai visuaalisesti vas-
taanotettujen ydinpuolustustietojen Kirjaa-
miseksi, on varustettava edella C kohdassa
maaritellyilla merkinndilla, ja niihin on so-
vellettava kyseiseen turvallisuusluokkaan
sovellettavia vastuuta ja valvontaa koskevia
séantoja.

V OSA
TIEDONSIIRTOKANAVAT

Amerikan yhdysvaltojen hallitus valitta
ydinpuolustustietoja sopimuksen mukaisesti,
mukaan lukien suullisesti ja visuaalisesti,
nyKkyisten tai myéhemmin sovittavien kana-
vien kautta. Avustaakseen pééasihteeria ta-
man liitteen | osan C kohdan mukaisten tur-
vallisuusvastuiden tayttdmisessd Amerikan
yhdysvaltojen hallitus antaa paasihteerille
riittavasti tietoa, jotta han voi tunnistaa
Amerikan yhdysvaltojen hallituksen ydin-
puolustustietojen kunkin kirjallisen valitta-
misen ja kunkin vélittdmisen, jonka Ameri-
kan yhdysvaltojen hallitus on sopimuksen
nojalla valtuuttanut. Nama tiedot on myds
lahetettava pysyvalle ryhmalle kaikkien soti-
laselimille valitettyjen tietojen osalta.

VI OSA
RAPORTIT

A. Kunkin jasenvaltion ja Naton sotilas- ja
siviilielimen, joka vastaanottaa Yhdysvalto-
jen ydinpuolustustietoja sopimuksen mukai-
sesti, on toimitettava joka vuosi 31 pdivaan
maaliskuuta mennessa nykyisia ja myéhem-
min sovittavia kanavia kdyttaen paasihteerin
vélityksella Amerikan yhdysvaltojen halli-
tukselle raportti, joka siséltaa seuraavat:

graph C. Accountability controls for ex-
tracted atomic information shall be as pro-
vided in paragraph D of this section. Fur-
ther, such special limitations as may have
been placed on the original document shall
apply to documents containing the extracts.
F. Documents prepared to record atomic in-
formation received under the Agreement by
oral or visual means shall bear the markings
specified in paragraph C above and shall be
subject to the rules for accountability and
control applicable to the level of classifica-
tion involved.

SECTION YV
CHANNELS OF TRANSMISSION

Communications by the Government of the
United States of America of atomic infor-
mation under the Agreement, including oral
and visual communication, shall be through
channels now existing or as may be hereaf-
ter agreed. To assist the Secretary General in
the discharge of his security responsibilities
under paragraph C of Section | of the pre-
sent Annex, the Government of the United
States of America shall provide the Secre-
tary General with sufficient information to
identify each written communication of
atomic information by the Government of
the United States of America and each com-
munication authorised by the Government
of the United States of America under the
Agreement. This information will also be
sent to the Standing Group for all communi-
cations made to military elements.

SECTION VI
REPORTS

A. Each member state and NATO military
and civilian element which receives United
States atomic information under the Agree-
ment shall submit by 31st March of each
year, utilising channels now existing or as
may be hereafter agreed, through the Secre-
tary General to the Government of the
United States of America a report containing
the following:
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1. Luettelo kaikista ydinpuolustusasiakir-
joista, jotka Amerikan yhdysvaltojen halli-
tukselta on saatu kahdentoista kuukauden ai-
kana edellisen vuoden joulukuun 31 péivéaéan
paattyen.

2. Rekisteri edelld 1 kohdassa lueteltujen
asiakirjojen jakelusta.

3. Todistus siitd, ettd kaikille ydinpuolustus-
asiakirjoille, joista jasenvaltio tai Naton soti-
las- tai siviilielin on sopimuksen mukaisesti
vastuussa, on suoritettu fyysinen katselmus.
Todistuksen on myos siséllettavé luettelo
kaikista kateissa olevista asiakirjoista ja ka-
toamisesta suoritetun tutkinnan tulokset ja
korjaavat toimet, joihin on ryhdytty vastaa-
van tapahtuman estamiseksi.

B. Jos sopimuksen mukaisesti vélitetyt Yh-
dysvaltojen ydinpuolustustiedot vaarantuvat
asiakirjojen katoamisen tai jonkin muun
syyn vuoksi, vaarantumisesta on toimitet-
tava péésihteerille ja Amerikan yhdysvalto-
jen hallitukselle valittdmasti kaikki sité kos-
kevat oleelliset tiedot sisaltava raportti kayt-
téen nykyisia tai myéhemmin sovittavia ka-
navia.

VIl OSA
TURVALLISUUSKOULUTUS

Sopimuksen mukaisesti tietoja vastaanotta-
vien jasenvaltioiden ja Naton siviili- ja soti-
laselinten on yll&pidettava asianmukaista
ohjelmaa sen varmistamiseksi, etta kaikki
henkilét, joilla on lupa paasta ydinpuolus-
tustietoihin, ovat tietoisia vastuustaan suo-
jata kyseisié tietoja. Ohjelman on sisallet-
tava yksityiskohtainen perehdytys, maara-
ajoin jarjestettdva yksilon vastuiden kertaus
ja loppuhaastattelu, jossa painotetaan jatku-
vaa vastuuta suojata ydinpuolustustietoja.

VIII OSA
TURVALLISUUSLUOKITELTUJEN SOPI-
MUSTEN TURVALLISUUS

Jokaisen turvallisuusluokitellun sopimuk-
sen, alihankintasopimuksen, konsulttisopi-
muksen ja muun sopimuksen, jonka sopi-
muksen osapuolet ovat tehneet ja jonka tay-
tantébnpanoon liittyy paasy sopimuksen

1. A list of all atomic documents received
from the Government of the United States of
America during the twelve months ending
31st December of the previous year.

2. A record of the distribution of the docu-
ments listed in paragraph 1 above, and

3. A certification that a physical muster has
been made of all atomic documents for
which the member state or NATO military
or civilian element is accountable under the
Agreement. The certification shall include a
list of all documents unaccounted for, with a
statement of the results of the investigation
of the loss and the corrective action taken to
prevent a recurrence.

B. If United States atomic information com-
municated under the Agreement is compro-
mised by loss of documents or any other
means, an immediate report including all
pertinent information concerning the com-
promise shall be made, utilising channels
now existing or as may be hereafter agreed,
to the Secretary General and the Govern-
ment of the United States of America.

SECTION VII
SECURITY EDUCATION

Member states and NATO military and ci-
vilian elements receiving information under
the Agreement shall maintain an adequate
programme to assure that all individuals
who are authorised access to atomic infor-
mation are informed of their responsibilities
to safeguard that information. The pro-
gramme shall include a specific initial in-
doctrination and orientation, periodic re-em-
phasis of individual responsibilities and a
termination interview stressing the continu-
ing responsibilities for protection of atomic
information.

SECTION VI
SECURITY OF CLASSIFIED CONTRACTS

Every classified contract, sub-contract, con-
sultant agreement or other arrangement en-
tered into by Parties to the Agreement, the
performance of which involves access to
atomic information exchanged under the
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mukaisesti vaihdettuihin ydinpuolustustie-
toihin, on siséllettava asianmukaiset maa-
raykset, joilla asetetaan kyseessé oleville yk-
sityisille osapuolille velvollisuus noudattaa
téssa liitteessa vahvistettuja turvallisuus-
maarayksié.

IX OSA )
TURVALLISUUSIJARIESTELMAN JAT-
KUVA ARVIOINTI

A. Tunnustetaan, ettd turvallisuuskéytanto-
jen tehokasta ja tdsmallista noudattamista
voidaan oleellisesti edistéa turvallisuushen-
kiloston vastavuoroisilla vierailuilla. N&in
ollen jatketaan turvallisuuskaytantoja, -vaa-
timuksia ja -menettelyja koskevien nake-
mysten perusteellista vaihtoa ja annetaan
Yhdysvaltojen turvallisuustyoryhmien tutkia
ja tarkastaa paikan péalla sellaisten Pohjois-
Atlantin liiton toimistojen ja jasenvaltioiden
virastojen menettelyt ja kdytannot, jotka
vastaavat sopimuksen mukaisesti valitetty-
jen asiakirjojen ja tietojen suojaamisesta,
jolloin tallaisia vierailuja suoritetaan tietojen
saamiseksi vastaavien turvallisuusjérjestel-
mien riittdvyydesta ja kohtuullisesta vertai-
lukelpoisuudesta.

B. Naista vierailuista ilmoitetaan paasihtee-
rille ja sotilaselimiin kohdistuvista vierai-
luista pysyvélle ryhmélle, ja niille toimite-
taan jokaisen vierailun jalkeen raportti, joka
sisaltdd Yhdysvaltojen tydryhmien oleelliset
havainnot. Kaikki kansallisiin elimiin tehté-
vat vierailut suoritetaan yhteistydssa ky-
seessd olevien valtioiden kansallisten turval-
lisuusviranomaisten kanssa.

X OSA
TURVALLISUUSTARKASTUKSET

A. Kaikille Naton sotilas- ja siviilielimille
seka jasenvaltioille, jotka ovat vastaanotta-
neet ydinpuolustustietoja sopimuksen mu-
kaisesti, suoritetaan sdannollisesti kattava
turvallisuustarkastus ja vahintaan kerran
kahdessatoista kuukaudessa taman liitteen |
osan A kohdassa madriteltyjen kriteerien
mukaisesti. Naton turvallisuusohjelman so-
veltamisesta vastuussa olevat Naton toimis-
tot suorittavat ndmé tarkastukset kéyttéen
pétevid henkilditd. Neuvosto voi halutessaan

Agreement, shall contain appropriate provi-
sions imposing obligations on the private
parties involved to abide by the security ar-
rangements set forth in this Annex.

SECTION IX
CONTINUING REVIEW OF SECURITY
SYSTEM

A. Itis recognised that effective and prompt
implementation of security policies can be
materially advanced through reciprocal vis-
its of security personnel. It is agreed to con-
tinue a thorough exchange of views relative
to security policies, standards and proce-
dures and to permit United States security
working groups to examine and view at first
hand the procedures and practices of the
agencies of the North Atlantic Treaty Or-
ganization and of the agencies of member
states responsible for the protection of docu-
ments and information communicated under
the Agreement, such visits to be undertaken
with a view to achieving an understanding
of adequacy and reasonable comparability
of the respective security systems.

B. The Secretary General, and the Standing
Group in the case of visits to military ele-
ments, will be informed of these visits and
reports setting forth pertinent findings of the
United States working groups will be fur-
nished to them following each visit. All vis-
its to national elements will be carried out in
co-operation with the national security au-
thorities of the states concerned.

SECTION X
SECURITY INSPECTIONS

A. Comprehensive security inspection of all
NATO military and civilian elements and
member nations which have received atomic
information under the Agreement shall be
made regularly, but not less often than once
every twelve months, in accordance with the
criteria set forth in Section I, paragraph A of
this Annex. These inspections shall be made
by the NATO agencies having responsibility
for the application of the NATO security
programme, using qualified personnel. The
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ja katsoessaan tdman tarpeelliseksi maaréta
suoritettavaksi erityistarkastuksia ja nimittaa
ad hoc -tarkastusryhmid, jotka koostuvat
Naton siviili- ja sotilaselinten henkiléstosta
tai muista patevista henkil6dista. Jasenvaltioi-
den sotilas- ja siviilielimiin tehtavia vierai-
luja koordinoidaan asianmukaisten kansal-
listen viranomaisten kanssa.

B. Kaikki turvallisuusohjelman vaiheet tar-
kastetaan, ja kolmenkymmenen paivén kulu-
essa tarkastuksen suorittamisesta paasihtee-
rille 1ahetetaén kirjallinen raportti, jonka on
sisallettava luettelo kaikista turvallisuus-
maardysten soveltamisessa havaituista puut-
teista.

C. Paasihteerin on toimitettava néiden tar-
kastusraporttien jaljennokset Yhdysvalloille
sopimuksen mukaisesti ja tarvittaessa tar-
kastetulle elimelle, kyseisille kansallisille
turvallisuusviranomaisille ja sotilasesikun-
nille sopimuksen muiden méaardysten mukai-
sesti.

D. Tarkastetun Naton tai kansallisen elimen
toimivaltaisten viranomaisten on toimitet-
tava kolmenkymmenen péivan kuluessa tar-
kastusraportin vastaanottamisesta paasihtee-
rille raportti toimista, joihin on ryhdytty
kaikkien tarkastusraportissa lueteltujen
puutteiden korjaamiseksi. Vastaanotettuaan
tarkastusraportit ja korjaavista toimista laa-
ditut raportit neuvoston puolesta toimivan
paasihteerin on tarpeen mukaan kiinnitettava
kansallisten viranomaisten, pysyvan ryhman
tai kyseisen siviilielimen huomio siihen,
mit& muita toimia mahdollisesti tarvitaan
Naton turvallisuuskriteerien ja tdman sopi-
muksen méaardysten tayttdmiseksi. Korjaa-
vista toimista laadittujen raporttien jaljen-
nokset ja jaljennokset paasihteerin taman
kohdan mukaisesti mahdollisesti antamista
kommenteista on jaeltava tdman osan C
kohdan tarkastusraportteja koskevien maa-
raysten mukaisesti.

E. Jos turvallisuustarkastuksesta johtuvaan
korjaavaan toimenpiteeseen liittyva ongelma
jaa edelleen ratkaisematta tdméan osan D
kohdassa vahvistettujen menettelyjen sovel-
tamisen jalkeen, paésihteeri saattaa asian
neuvoston tiedoksi ja suosittelee samalla,

Council may, as it considers necessary or
desirable, direct special inspections to be
made and designate ad hoc inspection teams
composed of personnel from NATO civilian
and military agencies or other qualified per-
sonnel. Visits to military and civilian ele-
ments of member states will be co-ordinated
with the appropriate national authorities.

B. All phases of the security programme
shall be examined and within thirty days af-
ter the completion of the inspection, a writ-
ten report that shall include a list of any de-
ficiencies found in the application of the se-
curity regulations will be sent to the Secre-
tary General.

C. Copies of these inspection reports shall
be made available by the Secretary General
to the United States pursuant to the Agree-
ment and, consistent with other provisions
thereof and as may be appropriate, to the in-
stallation inspected, the national security au-
thority concerned, and the military head-
quarters.

D. Within thirty days after receipt of the in-
spection report, the appropriate

authorities of the NATO or national element
inspected shall forward to the Secretary
General a report of action taken to correct
all deficiencies listed in the inspection re-
port.

After reviewing the inspection reports and
the reports of corrective action taken, the
Secretary General, acting on behalf of the
Council, shall, as appropriate, draw the at-
tention of the national authorities, the Stand-
ing Group or the civilian element concerned
to whatever further action may be required
to meet NATO security criteria and the pro-
visions of this Agreement. Copies of the re-
ports of corrective action as well as copies
of any comments forthcoming from the Sec-
retary General in accordance with this para-
graph shall be distributed in the same man-
ner as provided in paragraph C of this Sec-
tion for the inspection reports.

E. In the event that a problem regarding cor-
rective action existing from a security in-
spection remains unresolved after the appli-
cation of procedures set forth in paragraph
D of this Section the Secretary General shall
bring the matter to the attention of the Coun-
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ettd nimitettaisiin ad hoc tarkastusryhma tut-  cil with a recommendation that an ad hoc in-
kimaan ongelmaa ja raportoimaan neuvos- spection team be designated to investigate

tolle, joka ryhtyy taman perusteella asian- the problem and report to the Council,
mukaisiin toimenpiteisiin. which will thereupon take appropriate ac-
tion.
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POYTAKIRJA YDINPUOLUSTUSTIE-
TOJA KOSKEVASTA YHTEISTYOSTA
POHJOIS-ATLANTIN SOPIMUKSEN
OSAPUOLTEN VALILLA TEHDYN SO-
PIMUKSEN TURVALLISUUSLIITTEEN
MUUTTAMISESTA

Katsoen, ettd ydinpuolustustietojen turvalli-
suuden kehittyminen edellyttad muutosta sii-
hen aikavéliin, jolla tehddan kattava turvalli-
suustarkastus kaikille Naton sotilas- ja sivii-
lielimille seka jasenvaltioille, jotka ovat vas-
taanottaneet tietoja ydinpuolustustietoja kos-
kevasta yhteistyosta Pohjois-Atlantin sopi-
muksen osapuolten valilla tehdyn sopimuk-
sen mukaisesti,

allekirjoittaneet osapuolet ovat sopineet seu-
raavasta:

1 artikla

Muutetaan ydinpuolustustietoja koskevasta
yhteistyOsta Pohjois-Atlantin sopimuksen
osapuolten valilla Pariisissa 18 péivana ke-
sékuuta 1964 tehdyn sopimuksen turvalli-
suusliite 2 artiklassa maéaratyll4 tavalla.

2 artikla

Korvataan ydinpuolustustietoja koskevasta
yhteisty0std Pohjois-Atlantin sopimuksen
osapuolten valilla tehdyn sopimuksen tur-
vallisuusliitteen X osan, Turvallisuustarkas-
tukset, A kohdan ensimmadinen virke seuraa-
valla virkkeella:

"A. Kaikille Naton sotilas- ja siviilielimille
seka jasenvaltioille, jotka ovat vastaanotta-
neet ydinpuolustustietoja sopimuksen mu-
kaisesti, suoritetaan saannollisesti kattava
turvallisuustarkastus taman liitteen | osan A
kohdassa méariteltyjen kriteerien mukaisesti
aikavalilla, jonka Pohjois-Atlantin neuvosto
madraa Naton turvallisuuskomitean suosi-
tuksesta.”

Liite

PROTOCOL AMENDING THE SECU-
RITY ANNEX TO THE AGREEMENT
BETWEEN THE PARTIES TO THE
NORTH ATLANTIC TREATY FOR CO-
OPERATION REGARDING ATOMIC IN-
FORMATION

Considering that developments in the secu-
rity of Atomic information require the revi-
sion of the frequency of the comprehensive
security inspection of all NATO military
and civilian elements and member nations
which have received information under the
Agreement between the Parties to the North
Atlantic Treaty for Co-operation regarding
Atomic information,

the undersigned Parties have agreed as fol-
lows:

Article 1

The Security annex to the Agreement be-
tween the Parties to the North Atlantic
Treaty for Co-operation regarding Atomic
information done at Paris on June 18, 1964
is hereby amended as provided for in Article
2.

Article 2

The first sentence of section X, Security In-
spections, paragraph A, of the Security An-
nex to the Agreement between the Parties to
the North Atlantic Treaty for Co-operation
regarding Atomic information shall be re-
placed by the following sentence:

"A. Comprehensive security inspection of
all NATO military and civilian elements and
member nations which have received
Atomic information under the Agreement
shall be made regularly, during a period to
be determined by the North Atlantic Council
on a recommendation by the NATO Secu-
rity Committee, in accordance with the cri-
teria set forth in Section |, Paragraph A of
this Annex."
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3 artikla

Tama pdytakirja tulee voimaan, kun Ameri-
kan yhdysvaltojen hallitus on saanut kaikilta
ydinpuolustustietoja koskevasta yhteistyosta
Pohjois-Atlantin sopimuksen osapuolten va-
lilla tehdyn sopimuksen osapuolilta ilmoi-
tuksen niiden suostumuksesta tulla tamén
poytakirjan maaraysten sitomiksi.

4 artikla

Amerikan yhdysvaltojen hallitus ilmoittaa
kaikille osapuolille ja Pohjois-Atlantin lii-
tolle kaikista ilmoituksista ja timén poyta-
Kirjan voimaantulosta.

5 artikla

Tama poytakirja paivataan sille paivalle,
jona se avataan allekirjoittamista varten, ja
se on avoinna allekirjoittamista varten, kun-
nes sen ovat allekirjoittaneet kaikki ydin-
puolustustietoja koskevasta yhteistydsta
Pohjois-Atlantin sopimuksen osapuolten va-
lilla tehdyn sopimuksen osapuolet.

Taman vakuudeksi allekirjoittaneet edustajat
ovat allekirjoittaneet tamén poytékirjan.

Tehty Brysselissa 2 pdivana kesakuuta 1998
yhtend englannin- ja ranskankielisena alku-
perdiskappaleena, jonka molemmat tekstit
ovat yhtéa todistusvoimaiset ja joka tallete-
taan Amerikan yhdysvaltojen hallituksen ar-
kistoon. Tdmé hallitus toimittaa oikeaksi to-
distetun jaljennoksen alkuperdiskappaleesta
kaikille allekirjoittajavaltioille ja poytakir-
jaan liittyville valtioille.

Article 3

This Protocol shall enter into force upon re-
ceipt by the Government of the United
States of America of notification from all
states Parties to the Agreement between the
Parties to the North Atlantic Treaty for Co-
operation regarding Atomic information,
that they are wiling to be bound by the terms
of this Protocol.

Article 4

The Government of the United States of
America shall inform all parties and the
North Atlantic Treaty Organization, of each
notification and of the entry into force of
this Protocol.

Article 5

This Protocol shall bear the date on which it
is opened for signature and shall remain
open for signature until it has been signed
by all Parties to the Agreement between the
Parties to the North Atlantic Treaty for Co-
operation regarding Atomic information.

In witness whereof, the undersigned repre-
sentatives have signed the present Protocol.

Done at Brussels, this 2nd day of June 1998,
in the English and French languages, both
texts being equally authoritative, in a single
original which shall be deposited in the ar-
chives of the Government of the United
States of America, who shall transmit certi-
fied copies thereof to all the signatory and
acceding States.

51



