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1 Johdanto

1.1 Tiedonhallintalautakunnan suositukset

Julkisen hallinnon tiedonhallintalautakunnan (myéhemmin tiedonhallintalautakunta)
tehtdvana on edistéa julkisen hallinnon tiedonhallintalaissa (906/2019, myéhemmin tie-
donhallintalaki tai TIHL) séé&dettyjen tiedonhallinnan ja tietoturvallisuuden menettelyta-
pojen ja tAmé&n lain vaatimusten toteuttamista. Tiedonhallintalautakunta yllapitaa tehta-
vansa toteuttamiseksi suosituksia hyvista kaytannoista, joilla autetaan viranomaisia tie-
donhallintalain vaatimusten toteuttamisessa.

Tiedonhallintalautakunnan suositukset eivat muodosta toimintavelvoitteita viranomai-
sille, vaan niissa on pyritty laissa sdadettyjen vaatimusten rinnalla esittamaan lain so-
veltajien kanssa yhteisesti muodostettua esimerkkeja ja menettelytapoja, joiden on ar-
vioitu auttavan lain noudattamisessa.

Tiedonhallintalautakunnan suositukset valmistellaan yhteistyossa tiedonhallintalakia
soveltavien viranomaisten kanssa ja suosituksia yllapidetaan tiedonhallintalaissa tai
muussa tiedonhallintaa sdéntelevassa tapahtuneiden muutosten seka lain soveltajilta
saatujen kehittAmistarpeiden avulla.

1.2 Suositus muutosvaikutusten arvioinnista

Tiedonhallinnan muutosvaikutusten arviointia koskevan suosituksen tarkoituksena on
tukea viranomaisia toteuttamaan julkisen hallinnon tiedonhallinnasta annetun lain
(906/2018, mydhemmin tiedonhallintalaki tai TiHL) 5 8:n 3 momentissa sdadettyja arvi-
ointivaatimuksia, kun viranomaiset suunnittelevat hallinnollisia uudistuksia ja tietojar-
jestelmien kayttoonottoa. Suosituksessa havainnollistetaan tiedonhallintalaissa sdadet-
tyja vaatimuksia, joita tiedonhallintayksikdn on otettava huomioon kehittdessééan toimin-
taansa ja sen edellyttdmaa tiedonhallintaa.

Suosituksen tarkoituksena on auttaa arviointivelvollisuutta toteuttavia viranomaisia pa-
rantamaan muutostilanteiden etukateisarvioinnilla toiminnallisten ja taloudellisten ris-
kien ennakointia seka tehostamaan muutoksen toimeenpanoa. Suosituksen tarkoituk-
sena on antaa kaytanttja viranomaiselle tunnistaa muutoksen toteuttamisessa huomi-
oon otettavat tiedonhallinnan vaatimukset seka arvioida vaatimusten toteuttamisen vai-
kutuksia suhteessa nykytilaan. Talté osin suosituksessa esitetyt kdytannot tukevat va-
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lillisesti myds muutoksen taloudellisten vaikutusten arviointia seka muutoksen toteutta-
misen edellyttamaé paatoksentekoa muun muassa investointien kannattavuuden né-
kokulmasta.

Muutosvaikutusten arviontisuositus antaa ohjeita ja kaytant6éja myds muiden tiedonhal-
lintalaissa s&adettyjen vaatimusten toteuttamiseksi ja lain s&annoksié tukevien tiedon-
hallintalautakunnan suositusten hyddyntamiseen. Suositus pyrkii kuvaamaan myds
yleisella tasolla muutosvaikutusten arvioinnin kannalta olennaisia sovellettavia saan-
noksid. Suosituksessa ei kuitenkaan kuvata muun lainsdadéannén soveltamista tai eri-
tyissaantelya, ellei niilla ole erityista merkitysta taman suosituksen soveltamisessa.
Tasséa suosituksessa viitataan tarpeellisin osin muihin ajantasaisiin aihekohtaisiin tie-
donhallintalautakunnan suosituksiin; muiden suositusten sisalt6a ei ole tarkoituksen-
mukaista kuvata tdssa suosituksessa yksityiskohtaisesti.

1.3 Asiaan liittyvat muut suositukset

[kuvaus muutosvaikutusten arviointiin liittyvistd muista relevanteista lautakunnan suo-
situksista; suositus ja perustelu, miksi on otettu tahan mukaan]
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2  Suunnitellun muutoksen arviointi

2.1 Velvollisuus arvioida muutoksen vaikutuksia

Tiedonhallintalain 5 8:n 3 momentissa sadadetéén tiedonhallintayksikon velvolli-
suudesta arvioida suunnittelemansa hallinnollisen uudistuksen ja tietojarjestel-
mien kayttéonoton aiheuttamaa muutosta ja sen vaikutuksia tiedonhallintayksi-
kdn tiedonhallintaan. Arviointi toteutetaan uudistuksen muuttaessa tiedonhallin-
tayksikon tiedonhallintamallin sisaltoa.

Ennen muutoksen taytantddnpanoa tehtéavan arvioinnin tarkoituksena on parantaa vi-
ranomaisten tietoaineistojen hallinnan laatua seka tietoaineistojen tietoturvallista kasit-
telyd ennen muutoksen toteutusta tehtavalla etukéateisarvioinnilla. Tiedonhallintaan
kohdistuvien vaikutusten ennakollisella arvioinnilla pyritdan vahvistamaan viranomais-
ten kehittdmistoimintaan liittyvien riskien ennakointia seka edistamaan tietojarjestel-
mien yhteentoimivuutta ja tietoturvallisuuden toteutumista.

Velvollisuus toteuttaa tiedonhallintalaissa saadetty muutosvaikutusten arviointi koskee
tiedonhallintalain 4 §:n 2 momentissa lueteltuja tiedonhallintayksikoita, joita ovat:

e valtion virastot ja laitokset;

e tuomioistuimet ja valitusasioita kasittelemaan perustetut lautakunnat;
e eduskunnan virastot;

e valtion liikelaitokset;

e hyvinvointialueet;

e hyvinvointiyhtymaét;

e kunnat;

e kuntayhtymat;

e itsendiset julkisoikeudelliset laitokset;

¢ yliopistolaissa tarkoitetut yliopistot sekd ammattikorkeakoululaissa tarkoitetut
ammattikorkeakoulut.

11
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Tiedonhallintalaissa tiedonhallintayksikén kasitteella tarkoitetaan organisaatiota, joka
on vastuussa tiedonhallinnan jarjestamisesta. Tiedonhallintayksikolle saadetyt tiedon-
hallinnan jarjestamisvelvollisuudet ovat organisaatiotasoisia velvollisuuksia.

Tiedonhallinnan muutosvaikutusten arvioimisen hyodyt syntyvat siita, etta kun suunni-
teltujen kehittdmistoimien vaikutuksia arvioidaan etukateen, viranomaisen olisi mahdol-
lista valita muutoksen toteuttamisen erilaisista vaihtoehdoista ne, jotka takaavat parhai-
ten ja mahdollisimman taloudellisesti tiedonhallinnasta saadettyjen vaatimusten seka
julkisuusperiaatteen toteutumisen. Taman vuoksi tiedonhallintalain 5 §:n 3 momentissa
sdadetyn mukaan tiedonhallintayksikdn on arvioinnin perusteella ryhdyttava tarpeelli-
siin toimenpiteisiin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpane-
miseksi. Muutosvaikutusten arvioinnin toteuttamisesta ja arvioinnin perusteella tehta-
vista toimenpiteista huolehtiminen kuuluvat tiedonhallintayksikdn johdon valvontavas-
tuuseen.

Valtion virastoille ja laitoksille on tiedonhallintalain 8 &:n 1 momentissa sédadetty
liséksi velvollisuus arvioida muutosten taloudelliset vaikutukset tehdessaan 5
8:n 3 momentin mukaista arviointia.

2.2 Muutoksen arvioinnin hyodyt

Tiedonhallintalaissa s@adetty vaikutusten arviointivelvollisuuden tarkoituksena on aut-
taa tiedonhallintayksikkéa arvioimaan etukateen toimenpiteiden vaikutuksia, joilla se
aikoo toimintaansa muuttaa. Toimenpiteiden vaikutukset auttavat arvioimaan erityisesti
sitd, onko suunniteltu toimenpide toiminnallisesti ja taloudellisesti oikeansuhtainen suh-
teessa asetettuun tavoitteeseen.

Tiedonhallinnan muutosvaikutusten arvioinnin auttaa:

e rekisterinpitajaa sen toteuttaessa tietosuoja-asetuksen 35 artiklan mukaista
tietosuojaa koskevaa vaikutusten arviointia (tiedonhallinnan muutosvaikutus-
ten arviointi kohdistuu vastaaviin suoja- ja turvatoimiin, joilla henkil6tietojen
kasittelyyn kohdistuvia riskeja hallitaan)

e varmistamaan tiedon elinkaaren hallinnan vaatimusten toteutuminen muutok-
sen jalkeen (suunniteltujen toimenpiteiden vaikutusten arviointi auttaa vastaa-
maan mm. siihen, ettéd pystytddankd muutoksen jalkeen maaréajan sailytetta-
vat asiakirjat tuhoamaan edelleen tietoturvallisesti séilytysajan paatyttya ja
voidaanko arkistoitavien asiakirjojen sailyminen kaytettavina edelleen turvata)
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e varmistamaan julkisuusperiaatteen toteutuminen muutoksen jalkeen (tietoai-
neistojen muodostumiseen ja luovuttamiseen koskevien vaatimusten arviointi
auttaa tunnistamaan prosessit, tietovarannot ja tietojarjestelmat, joita tietojen
luovuttamisessa asianosaisille kaytetaén)

e varmistamaan muutoksen toteuttamisen edellyttdmien taloudellisten resurs-
sien riittdvyyden (arvioinnin perusteella valitaan taloudellisesti parhaat toimen-
piteet)

¢ ennakoimaan paremmin toimintaymparistdssa tapahtuvia muutoksia (muutok-
sen suorien vaikutusten arviointi auttaa yleenséa tunnistamaan mygs sellaisia
vdlillisia vaikutuksia, joita viranomaisten olisi syyta seurata)

e arvicimaan hyddynnetadnkd muiden toimijoiden hallinnassa olevia tietoaineis-
toja tiedonhallintayksikdn toiminnassa tehokkaasta ja tietolahteestd, josta
ajantasaisimmat ja virheettomimmat tiedot olisi saatavilla

2.3 Suunnitellun muutoksen ja sen
olennaisuuden arviointi

Tiedonhallintalaissa saédetty arviointivelvollisuuden kohteena on viranomaisen suun-
nittelema muutos, johon sisaltyy tietoaineistojen kasittelya tietojarjestelmilla. Kaytan-
ndssad muutoksen vaikutuksia voidaan arvioida vasta siind vaiheessa, kun muutos-
kohde on suunniteltu sellaiselle tasolle, josta tavoitetilaa ja sen mukanaan tuomaa muu-
tosta voidaan verrata viranomaisen nykyiseen toimintaan. Yleisella tasolla hahmoteltu
tavoite ilman muutoksen kiinnittdmista nykytilaan ei yleensa mahdollista arvioinnin to-
teuttamista tiedonhallintalain 5.3 §:ssé& edellytettyjen vaatimusten osalta.

Muutosvaikutusten arviointia edeltdaa vaihe, jossa tiedonhallintayksikkd suunnittelee
muutosta ja sen toteuttamista seka arvioi suunnitelman perusteella toteuttaako se koh-
teesta tiedonhallintalain 5.3 §:ss& séadetyn arvioinnin. Jos tiedonhallintayksikké arvioi
muutoksen vaikuttavan olennaisesti sen tiedonhallintamallin sisdlté6n, se toteuttaa ar-
vioinnin suhteessa momentissa saadettyihin vaatimuksiin. Arvioinnin jalkeen tiedonhal-
lintayksikkd kaynnistda arviointiin perustuen muutoksen edellyttdmien toimenpiteiden
tarkemman suunnittelun ja toimeenpanon. Kun muutos on toteutettu, tiedonhallintayk-
sikkd paivittaa tiedonhallintamalliaan muuttuneilla tiedoilla.

13
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Kuvio 1. Muutosvaikutuksen arvioinnin vaiheet

Paatos muutoksen

© 00 ,+0 0

{
1
1
Muutoksen Muutoksen Muutosvaikutusten i : Muutoksen Tiedonhallintamallin
suunnittelu olennaisuuden arviointi arviointi toteuttaminen yllapito
+  Muuttaako +  Tiedonhalintalain Lausuntomenettely »  Toteutussuunnitel +  Muutoksen
valtionhallinnossa man

+ Muutos-

Ikehitystarpeen suunniteltu 5.3 §:ssa saadetyn toteuttamisen
tunnistaminen uudistus arvioinnin toteutus Jos muutoksella on tarkentaminen arviointi
Tavoitetilan olennaisesti Valtion virastot ja merkittavia taloudelisia Muutoksen Tiedonhallinta-
suunnittelu tiedonhallinta- laitokset lisaksi ja toiminnallisia edellyttamien mallin yllapito
Muutoksen mallin sisaltoa? muutoksen vaikutuksia: toimenpiteiden vastaamaan
edellyttdmien «  Perustelut, jos taloudellisten Lausuntopyyntd ja toteuttaminen muutoksen
toimenpiteiden muutosvaikutusten vaikutusten muutosvaikutusten Jalkeista tilannetta
suunnittelu arviointia ei tehda arviointi arviointi VM:lle

VM:n lausunto

I3 T w

Tiedonhallintamalli

Muutoksen olennaisuuden arviointi

Tiedonhallintalaki edellyttdé tiedonhallintayksikkéa arvioimaan suunnitellun uudistuk-
sen ja tietojarjestelmien kayttoonoton vaikutuksia tiedonhallintaan, mikali muutoksella
on olennaisia vaikutuksia tiedonhallintayksikén tiedonhallintamallin sisaltoon. Toisin sa-
noen, jos suunniteltu uudistus aiheuttaa muutoksia tiedonhallintayksikén toimintapro-
sesseihin, tietoaineistoihin, tietovarantoihin, tietojen arkistointiin, tietojarjestelmiin seka
naihin kohdentuviin tietoturvallisuustoimenpiteisiin, on muutosvaikutusten arviointi teh-
tava.

Tiedonhallintayksikén on syytd huomioida, etté arvioinnin toteuttamatta jattaminen
on myds pystyttava perustelemaan kirjallisesti.

Suosituksen liitteend (Liite 1: Arviointi muutosvaikutusten arvioinnin toteuttamisesta)
on esimerkkimalli perustelumuistiosta, jonka avulla voidaan arvioida, toteutetaanko
kohteessa tiedonhallintalain 5.3 8:ssd saadetty arviointi.
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Kuvio 2. Suunnitellun muutoksen vaikutukset tiedonhallintamallin sisaltoon

Muutoksen olennaisuuden arviointi

Muuttaako suunniteltu uudistus olennaisesti tiedonhallinta-mallin sisalt6a?

Miten uudistus muuttaa toimintaprosesseja?

Miten uudistus muuttaa tietoaineistoja ja tietoaineistojen yllapidossa kaytettavia tietovarantoja?
Miten uudistus muuttaa tietojarjestelmia?

Aiheuttavatko muutokset tarpeen muuttaa tietoturvallisuustoimenpiteita?

Tiedonhallintamalli
Tietoaineistot Tietovarannot Tietojarjestelmat

. Tarko|tus Kayttotarkoitus Kayttotarkoitus Kayttotarkoitus
«  Vastuuviranomainen *  Sisdlto +  Sisalts +  Vastuuviranomainen
«  Sidokset ja liittymat muihin | | ®  Vastuuviranomainen - Vastuuviranomainen - Tietojarjestelman sidokset
prosesseihin +  Saiytysajat, arkistointija | «  Tietovarantoja kayttavat muihin tietojarjestelmiin
tuhoaminen prosessit
*  Henkilotietojen - Tietovarantoa kayttava
kasittelyselosteet tietojarjestelmat

Tiedonhallintalaissa ei ole méaéaritelty, miten tiedonhallintamalliin kohdistuva olennainen
muutos arvioidaan tai mitka ovat kriteerit, joiden avulla muutoksen olennaisuus voidaan
yksiselitteisesti maaritella. Tiedonhallintalain ollessa yleislaki, jota sovelletaan laajasti
viranomaisten toimintaan, ei laissa ole mydskaan méaaritelty tarkemmin hallinnollista
uudistusta tai mité siihen liittyvalla tietojarjestelman kayttoonotolla tarkoitetaan missa-
kin tilanteessa. Taman vuoksi jaa viranomaisen omaan harkintaan maarittaa erilaisiin
muutos- ja kehittamistoimenpiteisiin liittyvat kriteerit muutoksen olennaisuudesta.

Kaytanndssa muutosvaikutusarviointi on tehtava tilanteissa, joissa muutoksen koh-
teena on:

e uusi viranomaisorganisaatio

e uusi tai merkittavasti muuttuva viranomaisen tehtava

e uusi tietojarjestelma tai tietojarjestelmaan kohdistuva merkittava muutos
e saanndsmuutos, jolla on vaikutuksia kaytdssa olevaan tietojarjestelmaa
e Uuusi tietovaranto tai muutos tietovarannon kayttotarkoituksen osalta

uusi tietoaineisto

Kaikissa edelld mainituissa tilanteissa suunniteltu muutos aiheuttaa kaytannéssa muu-
toksia tiedonhallintamallin sisaltéén. Muutos on todennakoisesti viranomaisen toimin-
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nan ja tiedonhallinnan kannalta olennainen, kun kyse on uudesta tehtavasta tai velvol-
lisuudesta tai olemassa olevien velvollisuuksien toteuttamisesta uuteen tietovarantoon
ja tietoaineistoon ja niiden hallinnassa kéaytettavista tietojarjestelmista.

Arviointivelvollisuuden toteuttamiseksi ja arvioinnilla saatavien hy6tyjen varmista-
miseksi useat viranomaiset ovat maaritelleet muutosvaikutusten arvioinnin osaksi omaa
kehittdmisen hallinnan ja kehittamisen ohjauksen menettelya. Tassa yhteydessa viran-
omaiset ovat muodostaneet kriteereja ja raja-arvoja, joiden perusteella ne ovat maaéri-
telleet etukateen muutokset, joiden osalta tiedonhallintalain 5.3 §:ssa saadetty arviointi
toteutetaan tai joiden osalta arvioinnin toteuttaminen arvioidaan.

Kaytdssa olevia kriteereja muutosvaikutusten arvioinnin toteuttamisen kohteista ovat
esimerkiksi:

e Muutoksen kohdentuminen viranomaisen keskeisten lakisaateisten tehtéavien
toteuttamiseen

¢ Muutoksella on vaikutuksia useisiin toimijoihin (pienellakin muutoksella voi
olla suuret vaikutukset)

e Muutokset viranomaisen velvollisuuksissa ja menettelyissa luovuttaa tietoja
toisille viranomaisille

o Tietosuoja-asetuksen 35 artiklan mukaisen vaikutusten arvioinnin toteuttami-
nen

e Muutokseen arvioidaan liittyvan merkittava taloudellinen tai toiminnallinen riski
¢ Kehittamisen ja siihen liittyvien hankintojen suuruus

Arviointikohteena olevan muutoksen kaynnistajana voi olla tiedonhallintayksikon oma
paatos toimintansa ja sita tukevan tiedonhallinnan kehittamiseksi tai tiedonhallintayksi-
kon toimintaymparistdstd muodostuva muutos, johon tiedonhallintayksikén on reagoi-
tava. Jalkimmaisia ovat tyypillisesti viranomaisten tehtavaa ja tiedonhallintaa koskevia
lainsdadantdmuutoksia tai viranomaisen kayttamiin toisen viranomaisen hallinnassa
oleviin tietovarantoihin tai tietojarjestelmiin kohdistuvat muutokset.

Toimintaympariston hallinta ja toimintaymparistdssa tapahtuviin muutoksiin liittyva ris-
kienhallinta kuuluvat tiedonhallintayksikéille saadettyihin velvollisuuksiin, jolloin tiedon-
hallintayksikdn on syytd muodostaa selkeat menettelyt ja maaritelmat niistd muutok-
sista, joista tiedonhallintalaissa tarkoitettu muutosten vaikutusten arviointi tehdaan.
Kaytannossa tiedonhallintayksikdn on seurattava toimintaymparistonsa tilaa ja maari-
teltdva menettelyt, joilla se varautuu sen omasta toiminnasta ja paatoksista aiheutuviin
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tai ulkoisista syotteistd, esimerkiksi EU- tai kansallisen lainsdadanndn muutoksista, ai-
heutuviin muutoksiin.

Kuvio 3. Toimintaymparistén tiedonhallintaan kohdistuvat muutokset

Muutokset N
( \ Organisaatio-
( viranomaisen |
\ o muutokset
. tehtavissa /

/- ™
/ Muutokset \ Muutokset
{ tletolensa_lanl\— ;.‘ Tiedonhallintamalli prosesseissa
oikeuksissa /‘ ﬁ

N P ®

/ PRl rosest
—— Vastuut Tietoturvallisuus

//" ~ N N .

/ Muutokset \ Ttietojdrjestelmit .
( L \ Muutokset tietojen
{ hyodynnettavissa |

\ : ; / kasittelyssa
. tietovarannoissa /,

.

— - ~ -

Muutokset
( ) \ Muutokset
( markkina- | o .
\ : tietojarjestelmissa
tarjonnassa /

Tiedonhallintayksilon tiedonhallinnan toimintaympariston muutoksista osa kohdistuu vi-
ranomaisen omalla paattksella kaynnistyvaan toiminnan ja palvelujen seka tiedonhal-
linnan kehittdmiseen. Tiedonhallintayksikdn organisatoriset ja toimintaprosesseihin
kohdistuvat muutokset edellyttavat yleensa muutoksia prosesseissa kasiteltavien tieto-
jen tiedonhallintaan seka tietojarjestelmien kayttoon. Uusien tietojarjestelmien hankinta
ja kayttéonotto edellyttavat puolestaan vahintaan tietojarjestelméassa kasiteltavien tie-
toaineistojen ja tietojen kasittelyyn liittyvien vastuiden tarkistamista.

Tiedonhallinnan toimintaymparistéssa ulkoisten muutosten hallinnasta on kyse esimer-
kiksi, kun tiedonhallintayksikk® seuraa sitd koskevan lainsééddannon valmistelua ja ar-
vioi ehdotetun saantelyn vaikutuksia omaan toimintaansa, on samassa yhteydessa
syyta arvioida ehdotuksen vaikutuksia tiedonhallintamallin sisaltéon (prosessit, tietova-
rannot, tietojarjestelmat, tietoaineistojen arkistointi seka naiden edellyttamat tietoturval-
lisuustoimenpiteet). Vastaavasti, kun tiedonhallintayksikkdé suunnittelee toimintasuun-
nitelmaansa sisaltyvia kehittamistoimia, on hyva kaytanté maarittad etukateen ne, joista
ainakin tiedonhallinnan muutokset tulee arvioida. Kaytdnndssa tdman kaltaisia menet-
telyja on siséllytetty tiedonhallintayksikoissa kaytettyihin kehittdmisen ohjaus- ja hallin-
tamenettelyihin (mm. kehittdmissalkun hallinnan seka ohjelmien ja projektinhallinnan
menettelyihin).
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2.4 Tiedonhallinnan muutosvaikutusten arviointi
osana viranomaisen muuta toimintaa

Tiedonhallinnan muutosvaikutusten arviointi on osa kokonaisuutta, jolla viranomainen
hallitsee toimintaansa liittyvia riskeja ja arvioi kehittamistoimiensa vaikutuksia. Tiedon-
hallinalaissa sdadetty muutosvaikutusten arviointi linkittyy henkilttietojen kasittelysta
tehtavaan tietosuojan vaikutusten arviointiin, kuten myds muihin arviointitoimenpiteisiin,
joilla varmistetaan viranomaisen tehtaviin liittyvien vaatimusten ja hyvan hallinnon pe-
riaatteiden toteutuminen.

Muutosvaikutusten arvioinnin jarjestaminen (miten ja milloin arviointi toteutetaan) jaa
lopulta viranomaisen omaan harkintaan, mutta kaytanndsséa parhaiten arviointi tukee
viranomaisen toimintaa silloin, kun tiedonhallintaan kohdistuvien vaikutusten arviointi
on osa muuta viranomaisen toimintaa koskevien arviointien ja riskienhallinnan koko-
naisuutta.

Kaytadnnossa useat viranomaiset ovatkin linkittaneet tiedonhallintalain arviointivaati-
mukset osaksi laajempaa kokonaisuutta, jossa eri laeissa saadetyt velvollisuudet tuot-
tavat syotteita erilaisille arvioinneille. Yleislainséddannon tasolla saédettyja tiedonhal-
lintalain muutosvaikutusten arviointiin linkittyvia velvollisuuksia ovat muun muassa tie-
tosuoja-asetuksessa, digipalvelulaissa (306/2019) sekd hankintalaissa (1397/2016)
saadetyt velvollisuudet. My6s viranomaisten hallintoa koskevassa lainsdadannossa
saadetaan arviointivelvollisuuksista, joita tiedonhallintalain muutosvaikutusten arviointi
tukee. Naita ovat esimerkiksi valtion talousarviolaissa (423/1988) valtion viranomaisille,
kuntalaissa (410/2015) seka hyvinvointialueesta annetussa laissa (61172021) sdadetyt
riskienhallinnan ja varautumisen velvollisuudet.
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Kuvio 4. Muutosvaikutusten arvioinnin liittymat muihin arviointi- ja seurantamenette-
lyihin

Menettelyn Laadun- Digitaalisten palvelujen
varmistaminen saavutettavuuden arviointi
(THL28b §) (Digipalvelulaki8 §)
Tietojen laadun- Palveluautomaatiolla Ratkaisujen siséllén
varmistaminen o0t annettavan neuvonnan laadunvalvonta

" o c "
(TiHL 281§) é\w %, laaduntarkKailu (THL 28 ¢ §)

(Digipalvelulaki8 §) Palveluautomaatiolla

annettavan neuvonnan
laadun valvonta

Toimintaymparistén 3 E Vaikutusten (Digipalvelulaki® a §)
seuranta " 55 seuranta
(THL 13.1 §) vaikutusten gg {valvonnan
arviointi 2 @ jarjestaminen
(TIHL 5.3 §) ©2 TiHL 4.2§ 5 k) Sisdinen valvonta
(Talousarviolaki,
Kuntal,
Toiminnan Tietosuojaa koskevien Tietosuoja- Hyvintointialuel )
jatkuvuuteen vaikutusten arviointi vastaavan
kohdistuvien (GDPR 35 art.) valvontatehtavat
riskien arviointi a0y (GDPR)
(THL13a§)

Tietojen kasittelyyn
kohdistuvien riskien arviointi
(THL 13.1§)

Muutosvaikutusten arviointi palvelee (my®s) viranomaisen toiminnan arviointi- ja val-
vontatehtéavien toteuttamista. Arviointi muodostaa tietoa siitd, miten ja milla toimenpi-
teillda muutoksessa tiedonhallinnalle sdadettyjen vaatimusten toteutuminen on suunni-
teltu varmistettavaksi ja miten muutoksen on arvioitu vaikuttavan kyseisiin vaatimuksiin.
Muutoksen toteuttamisen jalkeen etukateen toteutettua muutosvaikutusten arviointia
voidaan kayttéaa sen tarkastamiseen, mita eroja suunniteltujen ja toteutuneiden toimen-
piteiden valilla on ollut. Muutoksen toteuttamisen jalkeen tehtava arviointi auttaa tiedon-
hallintayksikkdé kehittdmaan arviointimenettelyjaéan paremmaksi.

Muutosvaikutusten arviointi on syyta toistaa tilanteissa, joissa kehittdminen ja tietojar-
jestelmien kayttéonotto pitkittyy tai kehittdmisen kohde muuttuu olennaisesti kehittami-
sen aikana. Tavoitteiden ja suunniteltujen toimenpiteiden muuttuessa tulisi myds arvi-
ointi toteuttaa uudelleen. Kehittdmisen suunnitteluvaiheessa toteutetusta arvioinnista
on vain vahan hyotya esimerkiksi ennen uuden prosessin kayttéonottoa tehtavassa
vaatimustenmukaisuuden tarkastamisessa, mikali kayttdonotettava kehittamiskohde ei
vastaa suunniteltua. Arviointia on myds syyta mukauttaa kehittamisvaiheesta riippuen.
Kehittdmisen alkuvaiheessa ei valttamatta ole tiedossa yksityiskohtaisesti kaikkia tie-
donhallintaan vaikuttavia ratkaisuja tai toimenpiteita. Arvioitavat vaatimukset tulee pitaa
samoina, mutta arvioinnin taso syventyy kehitystydn edetessa.
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Kuvio 5. Muutosvaikutusten arviointi uudelleen kehittamiskohteen muuttuessa olen-
naisesti

_ Vuosien kehitystyo Paitos
Paitos muutoksen S _ _ _ _ _ _ . >. kéyttéonotosta |
toteuttamisesta

julkaisusta

T S T T

Muutosvaikutusten Muutosvaikutusten r
Tt Y- Vaikutusten seuranta
arviointi arviointi

Arviointikohde muuttuu olennaisesti
kehittimisen aikana

Tiedonhallintalaissa saadetty muutosvaikutusten arvioinnin toteuttaminen liitetdan tie-
donhallintayksikoissa tyypillisesti niiden projektien ja hankkeiden hallintamenettelyihin
(ks. seuraava kappale).

2.5 Arviointi osana kehittamistoiminnan
ohjausta

Tiedonhallintalain 5.3 §:ssé sdadetty muutosvaikutusten arviointi on useissa viranomai-
sissa sisallytetty tehtavaksi viranomaisen kehittdmistydn ohjauksessa ja hallinnassa
kaytettaviin hanke- tai projektimalleihin seka kehittdmiskokonaisuutta ohjaaviin salkun-
hallintamalleihin.® Koska eri viranomaisilla on kaytdssa erilaisia projektimenetelmia, ei
muutosvaikutusten arviointia voida kytkeé vain tiettyyn projektin vaiheeseen. Useimmi-
ten muutosvaikutusten arviointi tehdaan hanke- tai projektitasolla suunnitteluvaiheessa,
jotta arviointi tuottaa riittdvan informaation sille paatoksentekopisteelle, jossa valitaan
toteutuksen vaatimat toimenpiteet.?

1 Projekti-, ohjelma- ja salkunhallintamalleista ks. esim. SFS-ISO standardit 21500,
21503 ja 21504.

2 Mikali tiedonhallintayksikon hanke- tai projektimalli tukeutuu SFS-ISO 21500 standar-
din mukaiseen projektinhallintamalliin, olisi muutosvaikutusten arvioinnista suurin hyoty
silloin, kun se yhdistetdan osaksi projektin laajuuden hallintaa (4.3.11 laajuuden maa-
rittely), riskienhallintaa (4.3.28 riskien tunnistaminen ja 4.3.29 riskien arviointi) sek&a
laadunhallintaa (4.3.32 laadun suunnittelu) ja hankintojen hallintaa (4.3.35 hankintojen
suunnittelu). Salkunhallinnan osalta kaytettdessa SFS-ISO 21504 standardin mukaista
menettelya muutosvaikutusten arvioinnin hyddyt korostuisivat salkkukomponenttien ar-
viointi- ja valintamenettelyissa.
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Kuvio 6. Tiedonhallinnan muutosvaikutusten arviointi osana projektin- ja salkunhallin-
taa.

Kehityssalkun hallinta

Paatds valmistelun Paatds muutoksen
kaynnistamisesta toteuttamisesta

4

Paatos kayttoonotosta .:
! julkaisusta

Muutosvaikutusten arviointi

Muutoksen Muutosvaikutusten
olennaisuuden arviointi arviointi

A

1 1
1 i
T 1

Tiedonhallintamallin
yllapito

|- — - — - e _ ==

& |- =

L

Toteuttaminen
Ohjaaminen

Hankehallinta/projektinhallinta

Kun julkisen hallinnon viranomaisten kehittdmistoimintaa rajoittaa aina voi-
massa oleva lainsaadantd, on tiedonhallintalaissa sdadetty muutosvaikutusten
arviointi hyva apuvaline varmistamaan hankkeen tai projektin lopputuloksen lain-
mukaisuus tietojen kasittelyn ja tietojarjestelmien kaytén osalta.

2.6 Muutosvaikutustenarviointi osana
kokonaisarkkitehtuurin kehittamista

Tiedonhallintalain tultua voimaan 1.1.2020 paattyivat julkisen hallinnon tietohallinnon
ohjauksesta annetussa laissa (634/2011) viranomaisille sdadettyjen kokonaisarkkiteh-
tuurin suunnittelua ja kuvaamista koskevat velvollisuudet. Samaan aikaan paattyivat
myds aikaisemmin julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) alaisen
JHS-jarjestelman ja siihen sisaltyneiden kokonaisarkkitehtuurisuositusten voimassaolo.

Vaikka erikseen saadettyd kokonaisarkkitehtuurin yllapitovelvollisuutta ei viranomaisille
enda ole, kayttavat useat viranomaiset kokonaisarkkitehtuurimenetelmid toimintansa
kehittdmiseen ja toiminnan edellyttdmien tietoaineistojen ja tietojarjestelmien hallin-
taan. Tiedonhallintalaissa sdadetyt tiedonhallintamallin yllapitoa ja muutosvaikutusten
arviointia koskevat velvollisuudet ovat yhdistettavissa kokonaisarkkitehtuurimenetel-
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malla hallittavaan kokonaisuuteen. Tiedonhallintamallin ja kokonaisarkkitehtuurin yh-
distamisesta lisétietoa tiedonhallintalautakunnan suosituksessa tiedonhallintamallin yl-

lapidosta (VM2024:xx).

Mikali tiedonhallintayksikdssa on kaytéssa Open Groupin Togafiin® perustuva arkkiteh-
tuurin/arkkitehtuurien kehittdmismalli (ADM), yhdistyy tiedonhallintalain muutosvaiku-
tusten arviointi arkkitehtuurin toteutuksen/toimeenpanon suunnitteluvaiheessa. Toga-
fissa tdman vaiheen tarkoituksena on varmistaa muutoksen keskeisten sidosryhmien
ymmarrys kehittdmisen vaikutuksista toimintaan ja kustannuksiin. Tiedonhallintalain 5.3
8:ssé vastaava arviointi kohdistetaan tiedonhallintaan, joka on keskeinen kyvykkyys vi-

ranomaisille séadettyjen tehtavien toteuttamisessa.

Kuvio 7. Tiedonhallintalain 5.3 §:n mukainen muutosvaikutusarviointi osana viran-
omaisen arkkitehtuurin kehittamista

Tavoitteet
(Architecture Vision),

Tehtavat ja
palvelut
(Business

Archtecture)

Muutosten
hallinta
(Architecture Chance,
Management)

letovarannot- ja
jarjestelmat

Vaatimusten
hallinta
(Requirements
Management)

Hankkeet ja
projekti
(Implementation
Governance)

oteutusten
toimeenpanon
suunnittelu
(Migrations
Planning)

/
. /
A @ @ Suunniteltu J/
4 muutos J

teknologiat
(Technology
Architecture)

L7 Arvio
4 vaikutuksista
.

Ratkaisut
(Opportunities and
Solutions)

Tiedonhallintamallin yll&pito ja muutosvaikutusten arviointi tuottavat syotteita
arkkitehtuurin toimeenpanon suunnittelua varten. Tiedonhallintamalli muodos-
taa kuvauksen tiedonhallintayksikon prosessien, tietoaineistojen ja tietovaran-
tojen seka tietojarjestelmien nykytilasta. Muutosvaikutusten arviointi muodos-
taa vaatimuksia, joita muutoksen toimeenpanossa tulee huomioida.

3 Ks. The Togaf Standard (opengroup.org/togaf)

22



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

23



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

3  Muutosvaikutusten arviointi

3.1 Vaikutusten arviointimenentelma

Tiedonhallintalain 5 §:n 3 momentissa sdadetty muutosvaikutusten arviointi ei poikkea
perustaltaan ja menettelyltdan muista vastaavista arvioinneista.* Arviointi perustuu me-
netelmallisesti suunnitellun tavoitetilan aiheuttamien vaikutusten arviointiin suhteessa
nykytilaan. Arvioinnin lahtékohtana toimii tiedonhallintayksikdn laatima kuvaus suunni-
tellusta tavoitetilasta, tiedonhallintayksikon yllapitamat tiedot nykytilasta (tiedonhallinta-
malli) sek& suunnitelma eri toimenpiteista, joita muutoksen toteuttaminen edellyttaa.

Kuvio 8. Muutoksen vaikutusten arvioinnin elementit
Suunniteltu muutos

Tavoitetilan saavuttamisen
edellyttamat toimenpiteet

Nykytila Tavoitetila

Vaatimusten toteuttaminen

tavoitetilassa

» Tiedonhallinnan tehtévien vastuut
Tietoturvallisuustoimenpiteet

+ Tietoaineistojen muodostamistavat

Vaatimusten toteuttaminen nyKyisin

Tiedonhallinnan tehtavien vastuut
Tietoturvallisuustoimenpiteet

« Tietoaineistojen muodostamistavat

* Tietoaineistojen luovutustavat
Asianhallinnan menettelyt

+ Palvelujen tiedonhallinnan menettelyt

+ Asiakirjojen julkisuus ja salassapito

* Yhteentoimivuus

Tietoaineistojen luovutustavat
Asianhallinnan menettelyt
Muutos + Palvelujen tiedonhallinnan menettelyt

Asiakirjojen julkisuus ja salassapito

toimenpiteissa Yhteentoimivuus

Muutoksen vaikutukset

Tiedonhallintalaissa edella esitetty logiikka muodostuu siten, ettd tiedonhallintayksikko
maarittda tavoitetilan suunnittelemalleen uudistukselle ja tietojarjestelmien kayttoon-
otolle, jonka toteuttamisen aiheuttamia vaikutuksia se arvioi suhteessa tiedonhallinta-
mallinsa sisaltoon.

4 Ks. esim. Lainvalmistelun vaikutusarviointiohje (valtioneuvoston julkaisuja 2022:66) s.
32-34.
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Tiedonhallintalain 5.3 §:ssé saadettyjen vaatimusten arviointi tiedonhallinnan vastuisiin,
tietoturvallisuustoimenpiteisiin, tietoaineistoihin ja tietovarantoihin seka tietojarjestel-
miin kohdistuvia muutoksia arvioidaan tavoitetilan ja nykytilan valisen eron ja tavoiteti-
lan toteuttamisen edellyttdmien toimenpiteiden kautta.

Arviointikohde

Vastuun toteutta-
minen talla het-
kella

Vastuun toteutta-
minen tavoiteti-
lassa

Muutoksen ku-
vaus

Muutoksen vaiku-
tukset

Tiedonhallinnan
vastuut

Miten tiedonhallin-
nan vastuut on to-
teutettu nykyti-
lassa

Miten tiedonhallin-
nan vastuut on
suunniteltu toteu-
tettavaksi uudis-
tuksen jalkeen

Kuvaus, miten
vastuut muuttuvat

Arvio muutoksen
vaikutuksista
(esim. vastuuhen-
kildiden muutos
edellyttda uusien
vastuuhenkildiden
kouluttamista vi-
ranomaisen tie-
donhallinnan val-
vonnan ohjeisiin)

Tietoturvallisuus
(4 luku)

Miten ja milla tie-
toturvallisuustoi-
menpiteilla tiedon-
hallintalain 4 lu-
vun vaatimukset
toteutetaan nyky-
tilassa

Miten ja milla tie-
toturvallisuustoi-
menpiteill& tiedon-
hallintalain 4 lu-
vun vaatimukset
on suunniteltu to-
teutettavaksi uu-
distuksen jalkeen

Kuvaus, miten toi-
menpiteet muuttu-
vat.

Arvio muutoksen
vaikutuksista
(esim...

Tietoaineistojen
muodostuminen
ja sahkdinen
luovutustapa (5
luku)

Miten ja milla toi-
menpiteilla tiedon-
hallintalain 5 lu-
vun vaatimukset
toteutetaan nyky-
tilassa

Miten ja milla toi-
menpiteilla tiedon-
hallintalain 5 lu-
vun vaatimusten
on suunniteltu to-
teutettavaksi uu-
distuksen jalkeen

Kuvaus, miten toi-
menpiteet muuttu-
vat.

Arvio muutoksen
vaikutuksista
(esim...

Asianhallinta ja
palvelujen tie-
donhallinta (6
luku)

Miten ja milla toi-
menpiteilla tiedon
hallintalain 6 lu-
vun vaatimusten
toteutetaan nyky-
tilassa

Miten ja milla toi-
menpiteill& tiedon-
hallintalain 6 lu-
vun vaatimukset
on suunniteltu to-
teutettavaksi uu-
distuksen jalkeen

Kuvaus, miten toi-
menpiteet muuttu-
vat.

Arvio muutoksen
vaikutuksista
(esim...

Asiakirjojen jul-
kisuus, salassa-
pito ja tiedon-
saantioikeudet

Miten ja milla toi-
menpiteilla asia-
kirjojen julkisuus
varmistetaan tai
julkisuutta rajoite-
taan nykytilassa.

Miten ja milla toi-
menpiteill& asia-
kirjojen julkisuus
varmistetaan tai
julkisuutta rajoite-
taan uudistuksen
jalkeen

Kuvaus, miten toi-
menpiteet muuttu-
vat.

Arvio muutoksen
vaikutuksista
(esim...
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Arviointikohde

Vastuun toteutta-
minen talla het-
kella

Vastuun toteutta-
minen tavoiteti-
lassa

Muutoksen ku-
vaus

Muutoksen vaiku-
tukset

Tietovarantojen
yhteentoimivuus

Miten ja milla toi-
menpiteilla tieto-
varantojen yh-
teentoimivuus
varmistetaan ny-

Miten ja milla toi-
menpiteilla tieto-
varantojen yh-
teentoimivuus on
suunniteltu toteu-

Kuvaus, miten toi-
menpiteet muuttu-
vat.

Arvio muutoksen
vaikutuksista
(esim...

tettavaksi uudis-
tuksen jalkeen

kytilassa.

Tiedonhallintayksikdiden toimiessa verkottuneesti muiden viranomaisten ja toimijoiden
kanssa on vaikutusten arvioinnissa olennaista myods vaikutuksen kohdentaminen ta-
hoon, jolle muutoksen vaikutuksesta aiheutuu toimenpiteitd. Tiedonhallintayksikdssa
vaikutusten kohdentaminen siind toimiviin viranomaisiin seké jarjestamisvastuulla ole-
vaan palvelutuotantoon auttaa arvioimaan muutoksia vastuissa seka tunnistamaan, ke-
nelle muutoksen edellyttaméat toimenpiteet kuuluvat. Suosituksen liite 3 (Muutosvai-
kutusten arviointitaulukko) sisaltda apuvalineen tiedonhallintayksikdille arvioida
muutosta suhteessa tiedonhallintalain 5.3 §:ssé saadettyihin vaatimuksiin.

Kaytannossa tiedonhallintalaissa saadettyjen vaatimusten vaikutusten arviointi edellyt-
taa, ettd tiedonhallintayksikk® on suunnitellut muutoksen tavoitetilan ja sen toteutuksen
vaatimat toimenpiteet riittavalle tarkkuustasolle, jotta niitd voidaan verrata tiedonhallin-
tamallissa esitettyyn. Kaytanndssa tama tarkoittaisi, etta tavoitetilan suunnittelussa ote-
taan kantaa siihen, miten tiedonhallintayksikén prosessit, tietoaineistot, tietovarannot,
tietojarjestelmat muuttuvat nykytilaan verrattuna.

Muutosvaikutusten arvioinnin toteuttaminen edellyttaa, etta tavoitetilan suunnit-
teludokumentaatiossa esitetaan tiedonhallintamallin siséaltyvat kohteet uudistuk-
sen jalkeen.

Riittavalle tasolle viety suunnitelma mahdollistaa tiedonhallintayksikk6a kohdentamaan
muutoksen tiedonhallintalain 5 8:n 2 momentissa saadettyyn tietosisaltodn ja arvioi-
maan konkreettisesti muutoksen aiheuttamia vaikutuksia. Kun tiedonhallintamallissa
nykyiset vaatimuksia toteuttavat toimenpiteet ja ratkaisut kuvataan mahdollisimman
konkreettisesti, on helpompi konkretisoida myés muutoksen aiheuttamia vaikutuksia.
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Kuvio 10. Suunnitellun muutoksen kohdentaminen tiedonhallintamallin sisaltéon

Tiedonhallintamalli

Asiakkaat

Yritykset ja yhtelsét
i
.

Tehtavat

Palvelut

Prosessit I

1. Muutoksen vaikutukset tiedonhallinamallin
sisdltéon

Tiedonhallintamallin sisalté johon suunnitellun
uudistuksen vaikutukset kohdentuvat. Mita ovat
prosessit, tietovarannot ja tietojarjestelmat, jotka ovat
muutoksen kohteina

2. Muutoksen vaikutukset toimintaprosesseihin

Miten muutos vaikuttaa prosessiin ja sen tarkoitukseen
seka prosessista vastaavaan viranomaiseen ja muihin
prosessiin sidoksissa oleviin prosesseihin?

3. Muutoksen vaikutukset tietoaineistoihin /
tietovarantoihin

Miten muutos vaikuttaa tietovarannossa yllapidettaviin
tietoaineistoihin ja tietovarannosta vastaavaan
viranomaiseen seka tietojen sailytysaikoihinja
luovutuskohteisiin

Tietoaineistot/
tietovaranno

4. Muutoksen vaikutukset tietojarjestelmiin

Miten muutos vaikuttaa prosessissa ja tietovarannon
yllapidossa kaytettaviin tietojarjestelmin,
tietojarjestelmasta vastaavaan viranomaiseen seka
tietojarjestelman liittymiin muihin tietojarjestelmiin

Tiedonhallintamallin ja muutosvaikutusten arvioinnin kytkeytyessa toisiinsa, tulee tie-
donhallintayksikon varmistaa, ettd muutoksen suunnittelussa ja kuvaamisessa kayte-
tdan vastaavia kasitteita ja nimikkeita, joita tiedonhallintayksikdn tiedonhallintamallissa
kaytetddn. Tiedonhallintamallin yllapidosta on lisatietoa tiedonhallintalautakunnan suo-

situksessa (VM2024:xx).

3.2 Arvioitavat vaatimukset

Tiedonhallintalain 5 8:n 3 momentin mukaan, kun tiedonhallintayksikét suunnittelevat
hallinnollisia uudistuksia ja niihin liittyvia tietojarjestelmien kayttéonottoa, on muutoksen

vaikutukset arvioitava suhteessa:

¢ tiedonhallinnan vastuisiin (tiedonhallintalaissa ja muualla laissa saadetyt vas-

tuut)

e tiedonhallintalaissa sdadettyihin:

o tietoturvallisuusvaatimuksiin (4 luku)

o tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuk-

siin (5 luku)
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o asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin (6 luku)

e asiakirjojen julkisuutta, salassapitoa, suojaa ja tiedonsaantioikeuksia koske-

viin vaatimuksiin ja velvollisuuksiin (vaatimuksista on sdadetty muualla kuin
tiedonhallintalaissa)

Lisaksi tiedonhallintayksikdn on arvioinnissaan otettava huomioon my®és tietovaranto-

jen yhteentoimivuus seka niiden hyddynnettavyys tietoaineistoja muodostettaessa ja
kaytettdessa.

Kuvio 9. Muutosvaikutusten arvioinnissa arvioitavat vaatimukset

Suunniteltu
hallinnollinen
uudistus ja
tietojérjestelman
kéayttoonotto

7. Tieto
varantojen 1. Tiedon-
yhteentoimivuus hallinnan

ja hyodynté- vastuut
minen

6. Tiedon- Tiedon- 2. Tieto-

saanti- hallinta- turvallisuus-
oikeudet malli toimenpiteet

3. Tieto-
aineistojen

5. Asiakirjojen
julkisuus
salassapitoja

tietojen
suoja 4. Asian- luovutustapa
hallinta /
palvelujen
tiedon-
hallinta
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3.3 Tiedonhallinnan vastuut

Tiedonhallintalain 5.3 8§ edellyttda tiedonhallintayksikkdé&a arvioimaan muutosta ja sen
vaikutuksia suhteessa tiedonhallinnan vastuisiin. Vastuisiin kohdistuvien vaikutusten
arviointi on merkityksellista velvollisuuksien toteuttamisen seka niiden toteuttamiseen
littyvien virkavastuiden nakokulmasta.

Tiedonhallinnan vastuisiin kohdistuu muutoksia, kun tiedonhallintayksikén tai siina toi-
mivien viranomaisten laissa saadetyissa tehtavissa tapahtuu muutoksia. Myds tehta-
vien jarjestamistapaan (mm. sisdinen tehtavédjako) tai tehtavassa tarvittavien tietoai-
neistojen kasittelyyn tai tietoaineistoihin kohdistuvat muutokset voivat vaikuttaa vastui-
siin.

Tiedonhallinnan vastuut

Muutosvaikutusten arvioinnin kohteena olevilla tiedonhallinnan vastuilla tarkoitetaan
tiedonhallintalaissa tai muualla laissa saadettyja tiedonhallinnan vastuita. Arvioitavia
vastuita ovat muun muassa tiedonhallintamallin yllapitoon (5 8) ja siihen kohdistuvien
muutosten vaikutusten arviointiin (5 8 3 mom.) seké asiakirjajulkisuuskuvauksen yllapi-
toon liittyvat vastuut (28 8). Tiedonhallintayksikdbn on maaritettdva myds tietoturvalli-
suustoimenpiteiden (4 luku), tehtavissa syntyvien tietoaineistojen sailytysaikojen maa-
rittely (21 8), asianhallinnan (25 ja 26 8) seké palvelujen tiedonhallinnan (27 §) toteut-
tamisesta vastaavat. Mikali tiedonhallintayksikossa toimiva viranomainen ratkaisee asi-
oita automaattisesti hallintolain (434/2003) 8 b luvussa tarkoitetulla tavalla, on viran-
omaisen osoitettava myods menettelyyn liittyvéat laadunvarmistuksen ja —valvonnan vas-
tuut organisaatiossaan. Tiedonhallinnan osalta arvioidaan muun muassa, muuttuvatko
tiedonhallinnan jarjestamisesta vastaavan johdon vastuut, rekisterinpitdjan vastuut tai
viranomaisen ja sen puolesta tietoja kasittelevan palveluntuottajan vastuut ja mitk& ovat
muutoksen vaikutukset.

Tiedonhallintalain liséksi myds muissa laeissa sdadetéaén tiedonhallintaan liittyvista
vastuista. Asiakirjapyyntdihin vastaamisen ja asiakirjojen antamisen toteuttaminen (jul-
kisuuslaki), rekisterinpitoon liittyvat velvollisuudet seké tietosuojavastaavan tehtéavat
(tietosuoja-asetus) seka arkistotoimen jarjestaminen (arkistolaki) edellyttavat tehtavan
mukaisten vastuiden kohdentamista tiedonhallintayksikossa.
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Kuvio 11. Jasennys tiedonhallinnan yleislainsdadannésta muodostuvista tiedonhallin-
nan vastuista

Tiedonhallintayksikko (organisaatiotasoiset vastuut)

Tiedenhallintayksikén johto Tiedonhallintamallin ylldpidosta Tietosuojavastaava Tit isuuden varmi
(TiHL4.2 §) vastaava (TiHL 5.1 §) (tietosuoja-asetus) vastaava (TiHL 13.1 §)
Séanndsten toteutumisen Muutosvaikutusten arvioinnista Asianhallinnasta vastaava Riskien arvioinnista vastaava
valvonnasta vastaava (TIHL4.2 §) vastaava (TIHL53 §) (TIHL 25 ja 26 §) (TIHL 13 §)
Asiakirjajulkisuuskuvauksen Arkistotoimesta vastaava Héiriétilanteisiin varautumisesta
yllapidosta vastaava (TiHL 28 §) (Arkistolaki) vastaava (TiHL 13 a §)
Viranomainen
Tehtivat [ Prosessit | Tietojérjestelmat
Siilytysaikojen médrittelysta Toimintaprosessista vastaava Tietovarannosta vastaava Tietojarjesteimastd vastaava
vastaava (TiHL 21 §) (TIHL5.2 §) (THL5.2 §) (THL5.2 §)
Kéyttddnottopaatoksen tekija Kasittelysddntdjen hyviksyja
(THL 28 d §) (THL 28 a §)
Laadunvarmistamisesta vastaava Rekisterinpitdja
(TiHL28 b §) (tietosuoja-asetus)
Laadunvalvonnasta vastaava Tietojen laadunvalvennasta vastaava
(THL28 ¢ §) (THL 28 f§)
Virhetilanteiden késittelysta vastaava
(THL 28 ¢ §)
Tietoturvalli i iteistd (TIHL 4 luku)
Asiakirjan antamisesta vastaavat Hiiridtilanteista tiedottamisesta
(Julkisuuslaki) vastaava (TIHL13a §)

Tiedonhallinnan yleislainsdadanndssa on saadetty muun muassa seuraavista tiedon-
hallintaan liittyvista vastuista. Esimerkissé laissa saédetyt vastuut on kohdistettu tie-
donhallintalain tavoin organisaatiotason vastuisiin (tiedonhallintayksikkd) seka viran-
omaisten vastuisiin. Vastuutehtaviin liittyvaa jasennysta on taydennetty lisaksi, tiedon-
hallintamallin sisalt6d mukaillen, miten vastuu kohdistuisi viranomaisen tehtavaan, teh-
tavaa toteuttaviin toimintaprosesseihin, tietovarantoihin tai tietojarjestelmiin. Lisaksi
vastuun muodostava sdannds on yksildity tiedonhallintalain pykalatunnisteella tai muun
lain lyhenteella.

Ylla esitetyn esimerkkitaulukon osalta on syytd huomioida, etté tiedonhallintalaissa séa-
detyt vastuut kohdentuvat eri tavoin viranomaiseen. Osa vastuista on séadetty organi-
saatiotasoisesti tiedonhallintayksikolle ja osa tiedonhallintayksikossa toimiville viran-
omaisille. Tiedonhallintayksikén tasolla maaritellyt vastuut liittyvat tehtéaviin ja velvolli-
suuksiin, jotka jarjestetéédn ja joita johdetaan koko organisaation osalta yhtendisesti.

Tiedonhallintaa koskevan yleislainsdadannon liséksi tiedonhallintaan liittyvista vas-
tuista sdadetdaan usein myos erityislainsaddanndssa, joka muutosvaikutusten arvioin-
nissa tulee ottaa huomioon. Esimerkiksi yhteisia tietovarantoja koskevassa saantelyssa
on sdadetty erikseen tietovarantojen hallinnolliseen ja tekniseen yllapitoon liittyvista
vastuista, joihin muutoksia voi kohdistua tilanteissa, joissa tietovarannon tietosisallossa
tai tietojen yllapidossa tapahtuu muutoksia. Arvioinnissa on syyta huomioida myés EU-
saantelystd muodostuvat vastuut ja naihin kohdistuvat muutokset erityisesti tiedonhal-
lintayksikkdon suoraan sovellettavan EU-sdantelyn osalta.
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Tiedonhallinnan vastuissa tapahtuvien muutosten vaikutusten arviointi

Hallinnollisen uudistuksen ja tietojarjestelman kayttdonoton vaikutukset tiedonhallin-
tayksikon ja siind toimivien viranomaisten tiedonhallinnan vastuisiin edellyttavat tietoa
siitd, miten nykyiset vastuut muutoskohteessa on maaritelty seka suunnitelman siita,
miten vastuut maarittyvat muutoksen jalkeen. Jos muutos aiheutuu tehtévien tai toimin-
taprosessien muuttamisesta, muutoksen ja sen vaikutusten arviointi kohdentuu siihen,
onko tiedonhallintayksikdn ja siind toimivien viranomaisten muutettava nykyisia vastuita
ja jos on, mitd vaikutuksia muutoksella on.

Esimerkiksi uusi tehtava saattaa edellyttdd uuden henkilén nimeamistd vastaamaan
tehtavan vaatimasta asianhallinnasta seka tehtavassa kasiteltavien tietoaineistojen ja
asiakirjojen sdilytysaikojen maarittelysta tai arkistoinnista. Uuden vastuuhenkilén ni-
meamisen vaikutuksesta tiedonhallintayksikon johdon on méaariteltava tiedonhallinnan
vastuut uudelleen sekd huolehdittava, ettéd tiedonhallintayksikon ohjeet ajantasaiste-
taan vastaamaan uutta tilannetta. Lisaksi muutos saattaa edellyttaa johdolta vahintaan-
kin uuden vastuuhenkildon kouluttamista, jotta varmistetaan henkilon riittava tuntemus
voimassa olevasta tehtévan tietojen kasittelya koskevasta saantelysta.

3.4 Tietoturvallisuusvaatimukset ja -
toimenpiteet

3.4.1 Tietoturvallisuuden varmistaminen

Tiedonhallintalain 5 8:n 3 momentin mukaan tiedonhallintayksikén on arvioitava suun-
nittelemansa muutoksen vaikutuksia suhteessa tiedonhallintalain 4 luvussa saéadettyi-
hin vaatimuksiin.

Tiedonhallintalaissa sdadettyjen tietoturvallisuusvaatimusten ja —toimenpiteiden vaiku-
tusten arviointi kohdistuu kolmeen keskeiseen kokonaisuuteen:

¢ muutoksen vaikutukset tietoturvallisuuden varmistamista koskeviin vaatimuk-
siin (tiedonhallintayksikolle sédéadetyt organisaatiotasoiset velvollisuudet)

e muutoksen vaikutukset tietoaineistojen tietoturvallisuutta koskeviin vaatimuk-
siin (tietoaineistosta vastaavalle viranomaiselle séédetyt velvollisuudet)
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¢ muutoksen vaikutukset tietojarjestelmien tietoturvallisuutta koskeviin vaati-
muksiin (tietojarjestelmasta vastaavalle viranomaiselle sdadetyt velvollisuu-

det)

Tiedonhallintalain 4 luvussa saédyt velvollisuudet voidaan esittda tiedonhallintayksi-
kén ja viranomaisiin kohdistuen alla olevan kuvan mukaisesti.

Kuvio 11. Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuusvaatimukset

Tietoturvallisuuden varmistaminen

Ee)
=
=
@
e
>
3
=
o
£
c
=}
°
o
=

Luotettavuutta edellyttivien tehtévien tunnistaminen (12 §)

Toimintaymparistan tietoturvallisuuden tilan seuranta (13§ 1 mom.)

Tiedonhallintaan kohdistuvien riskien Ja tietoturvallisut

Varautuminen hairiétilanteisiin (13a § 3 mom.)

Tietoaineistcjen ja tietojarjestelmien tietoturvallisuuden varmistaminen niiden elinkaaren ajan (13 § 1 mom.)

mitoittaminen (13 § 1 mom.)

Tietoaineistojen tietoturvallisuus

Tietojarjestelmien tietoturvallisuus

Hairistilanteista tiedottamisen viranomaisten tietoaineistoja hyodyntavalle (13 a §
1 mom.)

Tietoaineistojen muuttumattomuuden varmistaminen (15 § 1 mom. 1k)
Tietoaineistojen suocjaaminen teknisilté ja fyysisiltd vahingoilta (15§ 2 mom. 1k)

Tietoaineistojen alkuperaisyyden, ajantasaisuuden ja virheettémyyden
varmistaminen (15 § 1 mom. 3 k)

Tietojarjestelmien vikasietoisuuden varmistaminen testaamalla (13 § 2 mom.)

Tietojarjestelmien tietorakenteiden ja tietojen kasittelyn suunnittelu
asiakirjajulkisuuden toteuttamiseksi (13 § 3 mom.)

Hankittaviin tietojarjesteimiin toteutettavat tietoturvallisuus-toimenpiteet (13§ 3
mom.)

Tietojensiirron toteutus salattua tai muuten suojattua tiedonsiirtoyhteytta tai -

. — B . . tapaa kayttamalla (14.§ 1 mom.)
Tietoaineistojen saatavuuden ja kayttakelpoisuuden varmistaminen (15 § 1

mom.4 k)

Viranomainen

Tietojarjestelmien kayttaoikeuksien maarittely kayttsjan tietojen kayttotarpeen

. mukaan (16 §)
Tietoaineistojen saatavuuden rajoittaminen vain lakiin perustuen (15§ 1 mom. 5
K]

Tarpeellisten lokitietojen kerddminen tietojarjestelmien kaytdsta ja tietojen

y o PP " luovutuksista (17 §)
Tietoaineistojen arkistoinnin mahdollistaminen (15§ 1 mom. 6 k)

Tietoaineistojen kasittely riittavan turvallisissa toimitiloissa (15§ 2 mom.)

Asiakirjojen turvallisuusluckittelu valtion viranomaisissa (18 §)

Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuusvaatimukset muodostavat
rakenteen, jossa tiedonhallintayksikolle ja sen johdolle on saadetty velvollisuuksia
seurata toimintaymparistédan ja arvoida siihen kohdentuvien muutosten vaikutuksia
tiedonhallintayksikon toimintaan ja sen edellyttdamaan tiedonhallintaan. Lain 13.1 §:ssé
saadetyt velvollisuudet muodostavat perustan, jolla tiedonhallintayksikon johto
maarittaa ne tietoturvallisuustoimenpiteet, joita se aikoo toteuttaa uudistuksessa. Nama
toimenpiteet ovat myos lahtokohta muutoksen vaikutusten arvioinnille.

Osana uudistuksen suunnittelua tiedonhallintayksikké arvioi muutos- ja kehittamiskoh-
teista riskit ja paattad arvion perusteella uudistuksessa tarvittavien tietoturvallisuustoi-
menpiteiden toteuttamisesta. Muutoksen aiheuttamien vaikutusten arviointi toteutetaan
vertaamalla riskiarvion perusteella paatettyja toimenpiteita nykyisiin toimenpiteisiin.
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Kuvio 12. Esimerkkiprosessi muutoksen tietoturvallisuusvaatimuksiin kohdistuvien
vaikutusten arvioimisesta.

Suunniteltu Tietojen késittelyyn Tietoturvallisuustoimen Muutoksen
kohdistuvien riskien arviointi  piteiden mitoittaminen . S
vaikutusten arviointi

i i |
@ .................... ./

Koska vaikutusten arviointi edellyttda arviointikohteen maarittamista, on vaiku-
tusten arviointi mahdollista toteuttaa kdytanndssa vasta, kun riskiarvioinnin pe-
rusteella muutoksen edellyttdmét toimenpiteet on valittu. Vaikutusten arvioinnista
muodostuu kaytanndssa usein iteratiivinen prosessi, jossa riskien arviointi ja vaikutus-
ten arviointi muodostavat apuvélineitd tiedonhallintayksikolle sen suunnitellessa uudis-
tuksen toteuttamisen toimenpiteita.

Suunnitellun uudistuksen vaikutusten arviointi tiedonhallintayksikdn tietoturvallisuuden
varmistamista koskevien velvollisuuksien osalta kohdistuu luotettavuutta edellyttéavien
tehtavien tunnistamista ja luotettavuuden varmistamista (12 §), toimintaymparistén
tietototurvallisuuden tilan seurantaa sekd kasiteltavien tietoaineistojen ja niiden
kasittelyssa kaytettavien tietojarjestelmien tietoturvallisuuden varmistamista (13 § 1
mom.) koskeviin vaatimuksiin.

Keskeisend kysymyksend luotettavuuden varmistamisen arvioinnissa on selvittaa,
aiheuttavatko muutostoimenpiteet sellaisia  muutoksia viranomaisen tehtaviin ja
tietoaineistojen kasittelyyn, jotka edellyttaisivat viranomaisen palveluksessa olevilta tai
sen lukuun toimivilta henkil6iltd erityistéd luotettavuutta verrattuna aiempaan. Mikali
muutos edellyttaa tehtavasta vastaavalta henkildltd, hanen aikaisemmista tehtavistaan
poiketen, esimerkiksi turvaluokiteltujen tietojen tai salassa pidettavien tietojen
kasittelya, tai paasya luotettavuuden arviontia edellyttaviin tiloihin, tulisi arvioida
muutoksen aiheuttamat mahdolliset jatkotoimenpiteet. Muutoksen vaikutuksesta
tiedonhallintayksikkd saattaa esimerkiksi joutua toteuttamaan henkildlle tarvittavat
henkildarvioinnit ja turvallisuusselvitykset uudestaan.

Tietoaineistojen ja tietojarjestelmien tietoturvallisuusvaatimusten ja -
toimenpiteiden muutosvaikutusten arviointi tehdd&dn kunkin muutoksen
kohteena olevan jarjestelman ja tietoaineiston osalta erikseen. Vain talla tavoin
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tiedonhallintayksikké muodostaa itselleen riittdvan selvityksen, jonka perusteella se voi
arvioida toteuttaneensa tiedonhallintalaissa séadetyt vaatimukset.

Kuvio 13. Tietoaineistojen ja tietojarjestelmien tietoturvallisuusvaatimusten arviointi
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Arvioinnin  toteuttamiseksi tiedonhallintayksikon tulee tiedonhallintamallissaan
kohdentaa tietoturvallisuustoimenpiteet prosesseihin, tietoaineistoihin ja
tietovarantoihin.

3.4.2 Tietojarjestelmien tietoturvallisuus
Muutoksen vaikutusten arviointi tietojarjestelmien tietoturvallisuusvaatimuksiin
tehdaén suhteessa tiedonhallintalain 4 luvun tietojarjestelmén elinkaaren eri vaiheisiin

kohdistuviin toimintavelvollisuuksiin ja vaatimuksiin.

Vaikutuksia arvioidaan muutoksen kohteena olevien tietojarjestelmien:

e testaamista koskeviin vaatimuksiin (TiHL 13.2 §)

o tietorakenteita koskeviin vaatimuksiin (TiHL 13.3 §)

¢ hankinnan tietoturvallisuusvaatimuksiin (TiHL 13.4 §)

e tietojen siirtoa tiedonsiirtoverkoissa koskeviin vaatimuksiin (TiHL 14 8)
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o kayttooikeuksia koskeviin vaatimuksiin (TiHL 16 8)

e kaytosta ja tietojen luovuttamisesta kerattavia lokitietoja koskeviin
vaatimuksiin (tiHL 17)

Lisaksi tietojarjestelmien kayttéonottoon kohdistuvia muutoksia ja muutoksen
vaikutuksia tulee arvioida suhteessa tiedonhallintalain 13 a 8:ssd saadettyja
hairidtilanteista tiedottamista seké& hairittilanteisiin varautumista koskeviin vaatimuksiin

(ks. tarkemmin kappale 3.4.4).

Tiedonhallintalaissa ei saadeta tarkalla tasolla tietojarjestelmien turvaamisen
edellyttdmien tietoturvallisuustoimenpiteiden ja —vaatimusten toteutustavasta. Taman
vuoksi tiedonhallinnan muutosvaikutusten arvioinnin toteuttaminen edellyttdd, etta
tiedonhallintayksikko tunnistaa sen omasta kaytannosta tietojarjestelman elinkaaren eri
vaiheissa toteututut tietoturvallisuustoimenpiteet, joita arvioidaan suhteessa
tavoitetilassa toteutettaviin toimenpiteisiin.

3.4.3 Tietoaineistojen tietoturvallisuus
Muutoksen vaikutusten arvionti tietoaineistojen tietoturvallisuusvaatimuksiin tehd&aan
suhteessa tiedonhallintalain 4 luvun tietoaineistojen elinkaaren eri vaiheisiin
kohdistuviin toimintavelvollisuuksiin ja vaatimuksiin.
Vaikutuksia arvioidaan muutoksen kohteena olevien tietoaineistojen:

e muuttumattomuutta koskeviin vaatimuksiin (TiHL 15.1 § 1 k)

e vahingoilta suojaamista koskeviin vaatimuksiin (TiHL 15.1 § 2 k)

¢ laatua koskeviin vaatimuksiin (TiHL 15.1 § 3 k)

e saatavuutta ja kayttdkelpoisuutta koskeviin vaatimuksiin (TiHL 15.1 § 4 k)

e saatavuuden rajoittamista koskeviin vaatimuksiin (TiHL 15.1 8§ 5 k)

¢ turvallista arkistointia koskeviin vaatimuksiin (TiHL 15.1 8§ 6 k)

o kasittelytilan turvallisuutta koskeviin vaatimuksiin (TiHL 15.2 §)

35



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Liséksi tietoaineistojen kasittelyyn kohdistuvia muutoksia ja muutoksen vaikutuksia
tulee arvioida suhteessa tiedonhallintalain 13 a 8:ssa s&&dettyjd hairidtilanteista
tiedottamista seka hairiétilanteisiin varautumista koskeviin vaatimuksiin (ks. tarkemmin
kappale 3.4.4).

Tietoaineistojen laatuvaatimusten (ajantasaisuus ja virheettdmyys) arvioinnissa on
hyvd muistaa, ettd tietoaineistojen laatuvaatimuksista on tiedonhallintalain liséksi
sdadetty myds muissa laeissa. Tietosuoja-asetuksen 5 (1) artiklan d kohdan mukaan
henkildtietojen kasittelyn periaatteena on vaatimus henkilotietojen tdsmallisyydesta ja
ajantasaisuudesta tarpeen mukaan. Tietojen kasittelyssd on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin
nahden epatarkat ja virheelliset henkilétiedot poistetaan tai oikaistaan viipymatta.
Henkildtietojen osalta tietosuojavaikutusten arvioinnista on saadetty erikseen
tietosuoja-asetuksen 35 artiklassa. Tiedonhallintalain tietojen laatua koskevat
vaatimukset kytkeytyvat myos viranomaisen velvollisuuteen huolehtia asioiden
asianmukaisesta selvittdmisestda paatoksenteon yhteydessa. Hallintolain 31 §:sséa
saadetdan viranomaisen velvollisuudesta huolehtia asian asianmukaisesta ja riittavasta
selvittdmisesté hankkimalla asian ratkaisemiseksi tarpeelliset tiedot seké selvitykset.

Tietoaineistojen laatua koskevien vaatimusten arviointi on ajankohtaista niissé
muutostilanteissa, joissa tiedonhallintayksikon tai siin& toimivan viranomaisen tehtavat
muuttuvat tavalla, joka muuttaisi myos tietoaineistojen laatuvaatimusta. Esimerkiksi
tehtdvan muuttuessa viranomaisen asiakkaalle oikeusvaikutuksia luovaksi. Tietojen
laadunvarmistamista toteuttavien toimenpiteiden arviointi kattaa myos tilanteet, joissa
tiedonhallintayksikon tietoaineistot ja niiden yllapitomenettelyt muuttuvat. Esimerkiksi
tilanteet, joissa viranomaisen siirtyy hyodyntdma&an toiselta viranomaiselta saatuja
tietoja sen sijaan, etta keraisi tiedot asiakkaalta.

Kun tiedonhallintalaissa ei mydskdaan saadetd tarkalla tasolla tietoaineistojen
turvaamisen  edellyttdmien  tietoturvallisuustoimenpiteiden  ja  —vaatimusten
toteutustavasta, jaa niiden maéaarittely nailtékin osin tiedonhallintayksikén vastuulle.
Taman vuoksi myds tiedonhallinnan muutosvaikutusten arvioiminen edellyttéda
tiedonhallintayksikk6d tunnistamaan sen omasta kaytannoista tietoaineistojen
elinkaaren eri vaiheissa toteutetut tai yllapidetyt toimenpiteet, joita arvioidaan
suhteessa suunniteltuun. L&htokohtaisesti tiedonhallintayksikdiden on myds tassa
tarkoituksessa mahdollista hyddyntaa tiedonhallintamalliaan, jonka tulisi sisaltaa tiedot
tiedonhallintayksikiden prosessien, tietovarantojen ja tietojarjestelmien suojaamiseksi
toteutetuista toimenpireista.

Tiedonhallintalain 4 luvussa s&adettyjen tietoturvallisuusvaatimusten
toteuttamisesta lisatietda muun muassa tiedonhalintalautakunnan suosituksissa
tietoruvallisuuden vahimmaisvaatimuksista (VM2024:XX), tietoturvallisuudesta
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hankinnoissa (VM2023:57), salassa pidettavien asiakirjojen kasittelysta
(VM2023:4), turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa
(VM2022:4) seka Julkisen hallinnon tietoturvallisuuden arviointikriteeristdo -
Julkri (VM2023:46).

3.4.4 Hairiotilanteista tiedottaminen ja varautuminen
hairiotilanteisiin
Hairidtilanteista tiedottaminen

Tiedonhallintalain 13 a §:n 1 momentissa sdadetaan viranomaisen velvollisuudesta tie-
dottaa viipymatta sen tietoaineistoja hyddyntaville, jos sen tiedonhallintaan kohdistuu
hairio, joka estaa tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Viran-
omaisen on tiedotettava héairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien
mukaan korvaavista tavoista hyédyntda viranomaisen tietoaineistoja seka hairion tai
uhkan paattymisesta.

Hairidtilanteista tiedottamista koskevien vaatimusten vaikutusten arviointitarvetta muu-
tostilanteissa korostaa se, ettd monet julkisen hallinnon ja yhteiskunnan toimijat ovat
omissa tehtavissaan ja toiminnassaan riippuvaisia muilta saamistaan tiedoista. Viran-
omaisen hallussa oleviin tietoaineistojen muutoksilla voi olla suora vaikutus tietoja saa-

van viranomaisen tietojen kasittelyyn.

Hairidtilanteista tiedottamista koskevan vaatimuksen arviointi suunnitellun muutoksen
yhteydessa tulee kaytdnnosséa ajankohtaiseksi tilanteissa, joissa:

e muodostetaan uusi tietovaranto, jota muut hyddyntavat
e tietovarannon hyddyntdjissa tapahtuu muutoksia

e viranomainen muuttaa tietovarantonsa tietojen séhkdista luovuttamistapaa
(tekninen rajapinta) tavalla, joka vaikuttaa tietojen saajaan

e viranomainen muuttaa tietovarantonsa tietopalvelua ja siihen liittyvaa viestin-
taa

Tiedonhallintalaissa ei séédeté tavasta, jolla viranomaisen tulee sille sdadetty tiedotta-
misvelvollisuus toteuttaa. Tiedottamistavan ja siihen liittyvien menettelyiden jaadessa
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viranomaisen omaan harkintaan, tulee suunnitellun muutoksen ja sen vaikutusten arvi-
ointi toteuttaa suhteessa nykyisin kaytossa oleviin menettelyihin.

Varautuminen hairiétilanteisiin

Tiedonhallintalain 13 a §:n 3 momentissa saadetaan tiedonhallintayksikdn velvollisuu-
desta varautua hairi6tilanteisiin ja varmistaa tietoaineistojen kasittelyyn ja tietojarjes-
telmien hyddyntamiseen perustuva toimintansa jatkuvuus. Tiedonhallintalain 13 a §:n
3 momentin sdannodkset muodostavat viranomaiselle velvollisuuden:

1) Arvioida tietoaineistojen kasittelyn, tietojarjestelmien hyodyntadmisen seka nii-
hin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit

2) Suunnitella valmiussuunnitelmin toimenpiteet, joilla héiridtilanteissa ja poik-
keusoloissa® toimintaa voidaan jatkaa mahdollisimman hairiéttémasti

3) Huolehtia etukateisvalmisteluin ja muilla toimenpiteilla, etté hairidtilanteisiin
varautumisen edellyttavét toimenpiteet voidaan toteuttaa hairididen iimetessa.

Hairidtilanteisiin varautumista koskevien vaatimusten perustuessa muutos- tai kehitta-
miskohteesta tehtavaan riskien arviointiin ja arvion perusteella paatettaviin varautumis-
toimenpiteisiin, toteutetaan muutoksen vaikutusten arviointi menetelmaéllisesti vastaa-
valla tavalla kuin muiden tiedonhallintalain 4 luvussa sééadettyjen tietoturvavaatimusten
(ks. kappale 3.4.1). Vaikutusten arviointi perustuu suunnitellun muutoksen toiminnan
jatkuvuudelle aiheuttamien riskien arviointiin, jonka perusteella maéritetddn toimenpi-
teet, joita uudessa tilanteessa toiminnan jatkuvuuden turvaaminen edellyttaa. Toimen-
piteiden maarittelyn ja muutosten koskevan suunnitelman tarkentamisen jalkeen pysty-
tdan muodostamaan arvio suunnitelman aiheuttamasta muutoksen nykytilaan verrat-
tuna seka sen vaikutuksista tiedonhallintayksikkdon.

Tiedonhallintalaissa ei sdadeta valmiussuunnitelman siséallésta tai siitd, mitd varautu-
miseen liittyvat etukateisvalmistelut ja toimenpiteet ovat.® Kaytannéssa nailla tarkoite-
taan menettelyja, joiden avulla viranomaisen on mahdollista jarjestaa toimintansa pe-

5 Valmiuslaissa (1552/2011) tarkoitetut poikkeusolot.

6 Tiedonhallintalaissa ja valmiuslaissa seka niiden esitdissa varautumistoimenpiteiksi
on maadritelty muun muassa valmiussuunnitelmat, tekniset ja rakenteelliset etukateis-
jarjestelyt, koulutukset, harjoitukset, tilojen varaukset, kriittisten resurssien varaukset,
hairidtilanteiden ja poikkeusolojen viestintd, tietojen kasittely hairidtilanteissa ja poik-
keusoloissa seka varautumista koskevien ohjeiden antaminen (ks. HE 145/2022 vp, s.
108-110 ja HE 3/2008 vp, s. 37).
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rustumaan varajarjestelyin toimintaprosessin, siina tarvittavien tietojen seka proses-
sissa kaytettavien tietojarjestelmien osalta, joihin kohdistuvia muutoksia ja muutosten
vaikutuksia tiedonhallinnan muutosvaikutusten arvioinnissa arvioidaan.

3.5 Tietoaineistojen muodostamista ja
luovutustapaa koskevat vaatimukset

Tiedonhallintalain 5 luvussa séadetdén viranomaisen tietoaineistojen muodostamista
ja sahkoista luovutustapaa koskevista vaatimuksista. Tiedonhallintalain 5 luvun sééan-
nokset muodostavat viranomaiselle velvollisuuksia tietojen késittelyn elinkaaren eri vai-
heissa: tiedon vastaanottamisesta ja laatimisesta aina tietojen arkistointiin tai tuhomai-
seen saakka.

Tiedonhallintalain 5 luvun saannokset linkittyvat toisiinsa, jonka vuoksi saannoksissa
tai niiden vaatimuksia toteuttavissa toimenpiteissa tapahtuvien muutosten vaikutuksia
tulee arvioida riittavan kattavasti suhteessa 5 luvussa saadettyyn. Esimerkiksi tiedon-
hallintalain 19 §:n 1 momentin vaatimukseen tietoaineistojen muuttamisesta sahkoi-
seen muotoon koskee asiakirjoja, jotka ovat saadetty pysyvasti sailytettavaksi taikka
lailla tai lain nojalla arkistoitavaksi. Vastaavasti viranomaisen on tiedonhallintalain 20
8:n 1 momentin mukaan pyrittava hyédyntdméaéan toisen viranomaisen tietoaineistoja,
jos viranomaisella on oikeus saada tarvittavat tiedot toiselta viranomaiselta teknisen
rajapinnan tai katseluyhteyden avulla. Teknistella rajapinnalla ja katseluyhteydella to-
teutettavista tietojen luovuttamisesta saadetaén tiedonhallintalain 22 — 24 §:ssa.

Kuvio 14. Tiedonhallintalain 5 luvun tietoaineistojen muodostamista ja luovuttamista
koskevat vaatimukset

Tietoaineistojen
saatavuus
(19.2§,24ajab§)

Tietojen Katseluyhteyden
luovuttaminen avaaminen
teknisellarajapinnalle viranomaiselle (23 §)
(22ja24 §)

Tiedon Muodostuminen P . P .
elinkaari [\aatlmlnen,'vasraanottoj Arkistoint {tuhoaminen

Tietoaineistojen Asiakirjojen Asiakirjan Tietoaineistojen
muuttaminen sailyttaminen sailytysajan arkistointi tai
sahkdiseen muotoon sahkdisesti(19 §) maarittaminen (21 §) tuhoaminen (21 §)

(19 §)

Toisen viranomaisen
tietoaineistojen
hyédyntaminen
(20§)
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Tietoaineistojen muodostamista ja luovutustapaa koskevia vaikutuksia arvioidaan
yleensa tilanteissa, joissa muutos kohdistuu viranomaisen:

¢ asiakkaalta / asianosaiselta saataviin tietoihin (tietoaineistojen séhkoiseen
muotoon muuttaminen)

e toiselta viranomaiselta saataviin tietoihin (tietoaineistojen kerddminen viran-
omaisen tehtévia varten)

o muille viranomaiselle luovuttamiin tietoihin (tietojen luovuttaminen teknisella
rajapinnalla tietojarjestelmien valilla)

¢ toiselle viranomaiselle sen tietoihin antamiin katselumahdollisuuksiin (katselu-
yhteyden avaaminen viranomaiselle)

saatavilla pitamiin tietoaineistoihin (esim. arvokkaat tietoaineistot)

Seuraavissa kappaleissa on esitetty tarkemmin kaytantéja 5 luvussa saadettyjen vaa-
timusten arvioinnissa huomioitavista seikoista.

3.5.1 Tietoaineistojen muodostaminen
Tietoaineistojen sdhkdiseen muotoon muuttaminen

Tiedonhallintalain 19 8:n 1 momentissa sdadetdan viranomaisen velvollisuudesta muut-
taa sille sdhkdisessd muodossa saapuneet asiakirjat sahkdiseen muotoon, jos asiakirja
on saadetty pysyvasti sailytettavaksi taikka lailla tai lain nojalla arkistoitavaksi.” Saan-
nds tarkoittaa, etta tiedon sailyttdminen pysyvasti alkuperaisessa kayttotarkoituksessa
tai ennalta maariteltyna arkistoitavaksi muodostavat perusteen sille, etta asiakirja olisi
muunnettava sahkdiseen muotoon.8

Muutoksen arviointi suhteessa tiedonhallintalain 19 §:n 1 momentin vaatimuksiin tulee
yleensa relevantiksi, kun viranomaisten vastaanottamien asiakirjojen sailyttamista kos-
keva sdantely muuttuu seka tilanteissa, joissa viranomainen kehittda asiakirjojen vas-
taanottomenettelyja ja vastaanottamisessa kaytettavia tietojarjestelmia. Asiakirjan sah-

7 Jalkimmaisella tarkoitetaan muun muassa Kansallisarkiston maarayksella arkistoita-
via asiakirjoja.
8 Ks. HE 284/2018 vp, s. 90.
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kbéiseen muotoon muuntamisessa hyddynnetédan tata tarkoitusta varten kehitettya tek-
nologiaa, tavallisimmin erilaisia kuvanlukulaitteita. Sahkdiseen muotoon muuttaminen
voidaan suorittaa joko kameralla kuvaamalla tai skannerilla skannaamalla.

Asiakirjan alkuperdinen muoto seka se onko kyseessa pysyvasti sailytettava vai arkis-
toitava tietoaineisto vaikuttavat muutoksessa kaytettavissa olevaan sahkdiseen muo-
toon muuttamisen tapaan ja prosessiin, teknologioihin seka tiedostomuotoihin. Taman
vuoksi muutosvaikutusten sahkdiseen muotoon muuttamista koskeviin vaatimuksiin
muodostuu tyypillisesti muutostilanteissa, joissa:

o Paperimuodossa vastaanotettavien tietoaineistojen pysyvaa sailyttamista ja
arkistointia koskeva saantely muuttuu

o Kansallisarkisto maaraa paperimuodossa vastaanotettavat asiakirjat arkistoi-
tavaksi

e Viranomainen ottaa kayttdon uutta teknologiaa, joka mahdollistaa pysyvasti
sdilytettavaksi tai arkistoitavaksi sdadettyjen paperiasiakirjojen muuttamisen
luotettavalla tavalla séhkdiseen muotoon

Muutoksen vaikutusten arvioinnin kannalta on olennaista ottaa huomioon myds tiedon-
hallintalain 19 8§:n 1 momentin siséltdma vaatimus viranomaiselle varmistaa séhkdiseen
muotoon muutetun asiakirjan luotettavuus ja eheys. Kaytanndssa vaatimus tarkoittaa,
ettd viranomaisen kayttaman tekniikan on sisallettava varmennus siita, ettd muunnetun
asiakirjan tietosisaltd on viranomaisessa tarkastettu ja varmistettu. Viranomaisen pitaa
arvioida asiakirjojen kirjaamisessa kaytettavien tietojarjestelmien toiminnallisuuksien
vastaavuus laissa vaadittuun. Osa viranomaiselta edellytetyista toimenpiteista, esimer-
kiksi paperisasiakirjojen skannaamisessa kaytettyjen ohjelmistojen suojaaminen oi-
keudettomalta muuttamiselta, toteutetaan tiedonhallintalain 4 luvussa saadetyilla tieto-
turvallisuustoimenpiteill&.

Tietoaineistojen kerdaminen viranomaisten tehtavia varten

Tiedonhallintalain 20 §:n 1 momentissa viranomaiselle on séadetty velvollisuus hyo-
dyntaa toisen viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tarvitta-
vat tiedot toiselta viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla. Saan-
noksen tarkoituksena on vahentda viranomaisten rinnakkaista ja paallekkaista tietojen
kerdaamisté hallinnon asiakkailta sekd varmistaa, ettd viranomaiset kayttaisivat ajanta-
saisia tietoja niiden alkuperaisista tietolahteista.
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Velvollisuuden toteuttaminen edellyttdd kaytannossa sita, ettéa viranomainen sel-
vittda, mita tietoja muiden vastuulla olevissa tietovarannoissa yllapidetaan ja
milla edellytyksilla se voi tarvitsemiaan tietoja hyddynté&a.

Julkisen hallinnon yhteisten tietovarantojen kohdalla tietojen saamisen edellytyksena
oleva tietojensaantioikeus on yleensé tunnistettavissa tietovarantoja koskevasta erityis-
lainsaadanndsta. Tietojen luovuttamista koskevat menettelyt ja tarkemmat maaritykset
tietojen luovuttamisesta teknisella rajapinnalla saa tietovarantoa yllapitavalta viran-
omaiselta.

Vaatimukset toisen viranomaisen tietovarantojen hyddyntamisesta tulevat arvioita-
vaksi muun muassa muutostilanteissa, joissa:

e viranomaisen tehtavat muuttuvat tavalla, joka luo viranomaiselle oikeuden
saada tietoja toisen viranomaisen tietovarannosta (tiedonsaantioikeus)

e Viranomainen muodostaa tehtavidén varten uusia tietovarantoja tai muuttaa
nykyisin kaytdssa olevia tietojarjestelmia tavalla, jotka mahdollistavat ulkois-
ten tietolahteiden hyédyntamisen teknisella rajapinnalla (muutokset viran-
omaisen tietovarannoissa ja tietojarjestelmissa)

¢ Viranomaisen hytdyntadmissa ulkoisissa tietovarannoissa ja tietopalveluissa
tapahtuu muutoksia (muutokset viranomaisen hyddyntamassa toisen viran-
omaisen tietovarannossa)

Tietojen séilytystarpeen maarittaminen

Tiedonhallintalain 21 §:ssé saadetdén perusteista, joilla tietoaineistojen sailytystarpeet
maaritellaan niille tietoaineistoille tai asiakirjoille, joiden sailytysajasta ei ole sdadetty
laissa. Tiedonhallintalaissa sailytysaika ei tarkoita sitéa, miten kauan tietoaineistoa hal-
litaan tiedonhallintayksikdssa, vaan miten kauan sita sailytetdan siinen kayttétarkoituk-
seen, johon asiakirjat ja muut vastaavat tiedot on keratty. Pykalan 2 momentti edellyt-
taa, etta sailytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai tuhottava vii-
pymatta tietoturvallisella tavalla. Kansallisarkisto paattaa viranomaisten tietoaineistojen
arkistoinnista.

Tietoaineistojen tai asiakirjojen sailytysaikoihin kohdistuvat vaatimukset tulevat tyypilli-
sesti arvioitavaksi muutostilanteissa, joissa:

e viranomaisen tehtavat ja niissd muodostuvat tietoaineistot ja asiakirjat muuttu-
vat
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e viranomaisen asiakirjojen tiedonhallintalain 21 §:ss& saadetyt sailytysaikojen
maaérittelyssa huomioitavat perusteet menettavéat merkityksensé (esimerkiksi
asiakirjan oikeusvaikutuksen paatyttya

e viranomaisen tietoaineistoja koskevat sailytysaika- ja arkistointisdannokset
muuttuva

e viranomaisen tehtavaa koskeva sadantely muuttuu viranomaisen asiakkaan oi-
keusturvan tai viranomaisen virkavastuun osalta

Sailytysaikoihin kohdistuvien muutosten arvioinnin tarkeyttd korostaa se, etta sailyty-
saikojen tarkoituksena on varmistaa oikeusturvan ja rikosoikeudellisen virkavastuun to-
dentaminen viranomaisten tietoaineistoista.

Asiakirjojen sailytysaikojen maarittelyn ja maarittelyssa huomioitavien perusteluiden
arvioinnin yhteydesséa viranomaisen on syyta arvioida laajemmin myds asiakirjan ja siina
olevien tietojen arkistollista arvoa. Arviointi toimisi ndin ollen perustana myds
viranomaisen tehdessa arkistointiesityksia Kansallisarkistolle.

Mikéli muutostilanteissa on tarve maaritella uudelleen sailytysaikoja, tulee ottaa yh-
teyttd organisaation tiedonhallinnan asiantuntijoihin, joiden kanssa yhteistydssa ajat
voidaan maarittdd. Samalla on muistettava paivittaa arkistonmuodostussuunnitelma.

Asiakirjojen sailytysaikojen maarittelysta liséa tiedonhallintalautakunnan suosituksessa
tietoaineistojen sailytysajasta ja toimenpiteista sailytysajan paatyttya (VM2023:77).

3.5.2 Tietoaineistojen saatavuus ja sahkdinen
luovutustapa

Tietojen saatavuus

Tiedonhallintalain 19 8:n 2 momentissa saadetaan viranomaisen velvollisuudesta huo-
lehtia, ettd sen tietoaineistot ovat saatavilla ja hyddynnettéavissa yleisesti kaytettdvassa
koneluettavassa muodossa kuvailutietoineen, jos tietoaineisto voidaan saattaa alkupe-
raisestd muodosta suoraan koneluettavaan muotoon. Liséksi tiedonhallintalain 24 a
§:ssé sdadetaan viranomaisen velvollisuudesta huolehtia julkisuuslain 16 8:n 2 momen-
tissa tarkoitettujen sahkoisessa muodossa olevien ja tiheasti tai reaaliaikaisesti péaivit-
tyvan tietojen saatavuudesta pyynndsté teknisen rajapinnan avulla ja tarvittaessa
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useana kerralla ladattavana tiedostona. Edelleen tiedonhallintalaissa séadetaan viran-
omaisen velvollisuudesta huolehtia arvokkaiden tietoaineistojen saatavuudesta teknis-
ten rajapintojen avulla seké tarvittaessa useana kerralla ladattavana tiedostona (24 b
8).

Tietojen saatavuutta koskevat vaatimukset tulevat arvioitavaksi muun muassa muu-
tostilanteissa, joissa:

e Viranomaisen tietojen kasittelyssa kayttamat tekniikat muuttuvat tavalla, joka
mahdollistaa viranomaisen muuttamaan tiedon koneluettavaan muotoon ja
saattamaan tiedot saataville

e Viranomaisen tehtavat muuttuva tavalla, joka muodostaa viranomaiselle tar-
peen kasitellda arvokkaita tietoaineistoja

e Viranomaisen tehtavat muuttuvat tavalla, joka aiheuttaa viranomaiselle tar-
peen kerata toimintaymparistdstaan tiheasti tai reaaliaikaisesti paivittyvia tie-
toja

Tietojen luovuttaminen teknisella rajapinnalla

Tiedonhallintalain 22 §:n 1 momentissa saadetdan viranomaisen velvollisuudesta to-
teuttaa saanndllisesti toistuva ja vakiosisaltdéinen sdhkdéinen tietojen luovuttaminen tie-
tojarjestelmien valilla teknisten rajapintojen avulla, jos vastaanottavalla viranomaisella
on tietoihin laissa sdadetty tiedonsaantioikeus. Pykalan 2 momentin mukaan tietojen
luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla si-
ten, etta toteutus vastaa tiedonhallintalain 4 luvussa saadettya tietoturvallisuusvaati-
muksia ja etta teknisesti varmistetaan luovutettavien tietojen tapauskohtainen tarpeel-
lisuus tai valttamattomyys tietoja saavan viranomaisen tehtavien hoitamiseksi, jos luo-
vutettavat tiedot ovat henkilttietoja tai salassa pidettavia tietoja.

Tietojen luovuttamista teknisella rajapinnalla koskevat vaatimukset tulevat tyypillisesti
arvioitavaksi muutostilanteissa, joissa:

¢ tiedon saajan tiedonsaantioikeus muuttuu

o tietojarjestelmaan kohdistuu muutos (esim. uuden tietojarjestelman hankinta),
joka:

o mahdollistaa teknisesti ja taloudellisesti jarkevan tietojen luovuttami-
sen teknisella rajapinnalla
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o toteuttaa aiemmin kaytetysta jarjestelméasta puuttuneet tekniset kont-
rollit, joilla varmistetaan luovutettavien tietojen tapauskohtainen tar-
peellisuus tai tietojen saamisen valttamattomyys

e tietoja vastaanottavan viranomaisen tietojarjestelmat muuttuvat tavalla, joka
mahdollistaa tietojen siirtdmisen tietojarjestelmien valilla

Vaikutukset edella mainituista muutoksista voivat kohdentua muun muassa manuaali-
sen tai muilla tiedonsiirtotavoilla toteutettujen tietojen luovutusten vahentymisen tai vi-
ranomaisten ajantasaisen tiedon hyddyntamisen lisdantymisen aikaansaamista vaiku-
tuksista. Tietojen luovuttaminen teknisella rajapinnalla edellyttda viranomaiselta laissa
saadettyjen tietoturvallisuusvaatimuksen toteuttamista ja vaatimusten toteuttamisen
jatkuvaa valvontaa, jolloin toteutus vaikuttaa virnaomaisen kehitystyon ohjausta seka
tietojen luovuttamisen valvontaa koskeviin menettelyihin.

Katseluyhteyden avaaminen viranomaiselle

Tiedonhallintalain 23 8:n 1 momentti mahdollistaa viranomaisen avaamaan katseluyh-
teyden toiselle viranomaiselle tietovarantonsa sellaisiin tietoihin, joihin katseluoikeuden
saavalla viranomaisella on tiedonsaantioikeus. Tiedonhallintalain 4 luvussa saadettyjen
tietoturvallisuusvaatimusten lisdksi katseluyhteyden avaaminen edellyttaa, etta katse-
lumahdollisuus on rajattu vain yksittaisiin hakuihin, jotka voivat kohdistua tiedonsaanti-
oikeuden mukaisesti tarpeellisiin tai valttamattomiin tietoihin ja etta tietojen hakemisen
yhteydessa selvitetdan tietojen kayttotarkoitus.

Katseluyhteyttd koskevat vaatimusten tulevat tyypillisesti arvioitavaksi muutostilan-
teissa, joissa:

e viranomaisen teknologinen kehitys mahdollistaa toteuttaa nykyisiin tietojarjes-
telmiin:

o rajattujen, ennalta maariteltyjen tietojen hakemisen katseluyhteydella
esitettavaksi

o tekniset kontrollit, joilla varmistetaan luovutettavien tietojen tapaus-
kohtainen tarpeellisuus tai tietojen saamisen valttamattomyys

e tiedon saajan tiedonsaantioikeus muuttuu
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3.6 Asianhallinta ja palvelujen tiedonhallinta

Asioiden rekisterdinti ja asiarekisteriin rekisterditavat tiedot

Tiedonhallintalain 25 ja 26 §:ss& saadetaan tiedonhallintayksikdn velvollisuudesta ylla-
pitdad asiarekisteria ja rekisterdida siihen asiankasittelya ja asiakirjoja koskevia tietoja.
Rekisterdintivelvollisuus koskee viranomaisen kasiteltavaksi otettuja tai viranomaiselle
annettuja asioita. Lisatietoa saanndsten soveltamisesta saa tiedonhallintalautakunnan
suosituksesta asiankasittelyn metatiedoista (VM2023:76).

Asioiden rekistergintia koskevat vaatimukset tulevat tyypillisesti arvioitavaksi muutosti-
lanteissa, joissa viranomaisen:

e tehtavissa tapahtuu sellaisia muutoksia, jolla on vaikutusta viranomaisen laati-
miin tai vastaanottamaiin asiakirjoihin (esim. uudet tietoaineistot)

e asiakirjojen vastaanotto- ja rekisterdintitoimintoja muutetaan tavalla, joka
edellyttda viranomaista muuttamaan rekisteréintikaytantdjaan

e asiarekisterin yllapidossa kayttamissa tietojarjestelmissa tapahtuu muutoksia

o tietoaineistojen yllapidossa kaytettavan tietovarannon rekisterinpitdjyyteen
kohdistuu muutoksissa (esimerkiksi, jos tietovarannon tietoihin maaritetaan
yhteisrekisterinpitdjyys, on syyta tarkistaa muutoksen vaikutukset kunkin re-
kisterinpitajan asianhallintaan)

e viranomainen ratkaisee asian hallintolain 8 b luvussa tarkoitetulla tavalla auto-
maattisesti

Vaikutukset edelld mainituista muutoksista voi kohdentua muun muassa siihen, etta
viranomaisen on muutettava nykyisia menettelyja ottaa vastaan asiakirjoja tai asiare-
kisterissa kaytettavia kirjauskaytantoja.

Tietoaineistojen hallinta palveluja tuotettaessa

Tiedonhallintalain 27 §:ssé& saadetéén tiedonhallintayksikdn velvollisuudesta jarjestéaéa
muun kuin asiankasittelyn yhteydessa muodostuvan tietoaineiston hallinta siten, etta
tietoaineistosta muodostettavat asiakirjat ovat haettavissa jollakin tietokokonaisuudet
yksiloivalla tunnuksella, jotta tiedot voidaan antaa siihen oikeutetulle vaivattomasti. Li-
saksi viranomaisen on rekisterditdva palveluja tuotettaessa muodostuvat asiakirjat ja
muut tiedot viipymatta siten, etté niiden muodostuminen palvelua tuotettaessa voidaan
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jalkikateen todentaa. Vaatimus koskee niitd viranomaisen toiminnasta syntyvia, julki-
suuslain tarkoittamia, asiakirjoja, joita ei rekisterdida tiedonhallintayksikén asiarekiste-
riin. Lisatietoa sdanndsten soveltamisesta saa tiedonhallintalautakunnan suosituksesta
viranomaisen asiakirjojen metatiedoista palveluja tuotettaessa (VM2022:24).

Palvelujen tiedonhallintaa koskevat vaatimusten tulevat tyypillisesti arvioitavaksi muu-
tostilanteissa, joissa viranomaisen:

e tehtdvat muuttuvat tavalla, jotka edellyttavat viranomaista yllapitdméaéan uutta
tietoaineistoja, josta muodostetaan asiakirjoja

e tehtdvissé tapahtuu sellaisia muutoksia, jolla on vaikutusta viranomaisen pal-
velutuotannossa laatimiin asiakirjoihin (esimerkiksi erityislaissa saadetéaan
tehtavaan liittyvasta asiakirjasta, esimerkiksi asiakkaalle tehtavasta palvelu-
suunnitelmasta)

e palvelutuotantoa ja siihen liittyvaa tietojen kasittelyd muutetaan siten, etta silla
on vaikutuksia tuotannosta syntyviin asiakirjoihin (esimerkiksi, jos viranomai-
nen laatii uuden suunnitelman asiakkaan palvelupolusta)

Vaikutukset edelld mainituista muutoksista voi kohdentua muun muassa tietoaineisto-
jen yksiléinnissa kaytettaviin tunnisteisiin ja niiden hallintaan, tietojen luovutusmenet-
telyihin seké tehtavasta vastaavan viranomaisen tietojen kasittelyn ohjeisiin ja tarpee-
seen yllapitda henkiloston osaamista tietoaineistojen kasittelysta.

3.7 Asiakirjojen julkisuus, salassapito ja suoja
seka tiedonsaantioikeudet

Tiedonhallintalain 5.3 § velvoittaa tiedonhallintayksikkda arvioimaan muutosta ja sen
vaikutuksia myos muulla kuin tiedonhallintalaissa sdédettyyn asiakirjan julkisuutta, sa-
lassapitoa, suojaa seka tiedonsaantioikeuksia koskeviin vaatimuksiin.

Viranomaisen asiakirjojen julkisuudesta, salassapidosta ja suojaamisesta sdadetdan
yleisesti julkisuuslaissa (621/1999). Julkisuuslaissa saadetaan yleisesti myoés tiedon-
saantioikeuksista viranomaisen asiakirjan tietoihin seka tietojen antamisesta viranomai-
sen asiakirjasta. Julkisuuslain lisdksi asiakirjojen salassapidosta ja tietojen luovutus-
menettelyistd on sdadetty useissa erityislaeissa. Arvioinnissa tulisi kiinnittaa erityisesti
huomiota siihen, etta tietojen julkisuus ja salassapito toteutuvat muutostenkin jalkeen
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lainsaadanndssa edellytetylla tavalla. Arvioinnissa olisi otettava huomioon muualla lain-
sdadanndsséa asetetut vaatimukset tietojen suojaamiseksi.®

Asiakirjojen julkisuutta ja tiedonsaantioikeuksia koskevat vaatimusten tulevat tyypilli-
sesti arvioitavaksi muutostilanteissa, joissa viranomaisen:

e tehtdvat ja tehtavan toteuttamisessa tarvittavien tietojen kasittelyperusteet
muuttuvat (peruste tietojen saamiselle muilta ja edellytykset luovuttaa muille
tietoja)

e asiakirjojen salassapitoa koskeva saantely tai salassapidon perustelut muut-
tuvat

e tiedonsaantioikeudet muuttuvat

e asianhallinnan menettelyt ja siind hyddynnettavat tietojarjestelmat muuttuvat
tavalla, jolla on vaikutuksia tietopyynt6ihin vastaamisessa

Asiakirjojen julkisuutta, salassapitoa ja suojaa koskevilla muutoksilla on usein suoria
vaikutuksia myds tietojensaantioikeutta koskeviin vaatimuksiin. Esimerkiksi asiakirjojen
ja niihin siséltyvien tietojen muuttuminen muutoksessa julkisesta salassa pidettaviksi,
saattaa vaikuttaa suoraan mahdollisuuksiin luovuttaa tietoja muille. TAméan vuoksi arvi-
oitaessa muutoksen vaikutusta asiakirjojen julkisuuteen ja sita koskeviin rajoituksiin, on
syyta muistaa arvioida myos vaikutuksia tiedonsaantioikeuksiin.

Tiedonsaantioikeuksia koskevien vaatimusten arvioinnissa on syyta muistaa, etta tie-
donsaantioikeuksissa tapahtuvat muutokset voivat kohdistua seka arviointia toteutta-
van viranomaiseen tai arviointia toteuttavalta viranomaiselta tietoja saavaan.

Asiakirjojen julkisuuteen ja tiedonsaantioikeuksiin kohdistuvan arvioinnin toteuttamista
voidaan jasentaa arvioimalla eri tiedonsaajaryhmia erillisind kokonaisuuksina. Esimer-
kiksi tietojen saantia koskevat muutokset voivat vaikuttaa eri tavoin viranomaisiin kuin
hallinnon asiakkaisiin.

9 Ks. HE 284/2018 vp, s. 79.
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Kuvio 15. Jasennys asiakirjojen julkisuutta, salassapitoa, suojaa ja tiedonsaantioi-
keuksiin kohdistuvien vaikutusten arviointikohteista.
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3.8 Tietovarantojen yhteentoimivuus

Tiedonhallintalain 5.3 § edellyttaa tiedonhallintayksikkéa arvioimaan muutosta ja sen
vaikutuksia myds suhteessa tietovarantojen yhteentoimivuuteen seka tietovarantojen
hyddyntamiseen.

Tiedonhallintalaissa tietovarantojen yhteentoimivuudella tarkoitetaan tietojen hyédyn-
tamista ja vaihtoa eri tietojarjestelmien valilla siten, etta tietojen merkitys ja kaytettavyys
sailyvat (2 § 13 k). SAanndksen valmisteluaineistojen mukaan yhteentoimivuus koostuu
paitsi teknisesta toteutustavasta, jolla tietoja voidaan siirtaa tietojarjestelmien valilla,
my6s semanttisesta yhteentoimivuudesta siten, etta siirrettavat tiedot ovat sisalléltaan
eri tietojarjestelmissa tulkittavissa merkityssisalléltaan samalla tavalla. Liséksi yhteen-
toimivuuteen voidaan katsoa sisadltyvan myds tietojen kaytettdvyyden varmistaminen
siten, ettd tiedot ovat kayttdtarkoitukseensa soveltuvassa muodossa, jossa niitd voi-
daan hyddyntdaa suunnitelluissa kasittelytoimissa.1® Yhteentoimivuuteen kohdistuvien
muutosen vaikutusten arviointi kohdistuu myds tietojarjestelmiin, joilla tietovarantojen
tietoja luovutetaan toisille.

10 Ks. HE 284/2018 vp, s. 67.

49



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Tiedonhallintalain tarkoittaman?! tietovarantojen yhteentoimivuuden on nahty koostu-
van:

e tietovarantojen valisessa tietojen vaihdossa kéaytettavien teknisten toteutusta-
pojen yhteensovittamisesta

e tietoaineistojen merkityssisaltéjen vakioimisesta

e tietojen rakenteiden maarittelysta siten, etta tietovarannoissa olevat tietoai-
neistot ovat hyddynnettavissa eri viranomaisissa ennalta suunniteltuihin kayt-
totarkoituksiin

Tiedonhallintalain lisaksi tietovarantojen ja —jarjestelmien yhteentoimivuuden element-
teja on jasennetty muun muassa Eurooppalaisissa yhteentoimivuusperiaatteissa (EIF).
Yhteentoimivuusperiaatteet tarjoavat hyvan kaytannén uudistusten tietovarantojen yh-
teentoimivuudelle aiheuttamien vaikutusten arviointiin.'? Yhteentoimivuusperiaatteiden
luvussa kolme on esitetty yhteentoimivuuden tasot: oikeudellinen, organisatorinen, se-
manttinen ja tekninen. Tasojen soveltaminen muutoksen vaikutusten arvioinnissa aut-
taa jAsentamaan yhteentoimivuutta koskevia vaatimuksia tarkemmalle tasolle ja helpot-
taa vaatimusten arviointia (esimerkki alla).

11 Ks. HE 284/2018 vp, s. 67.

12 Ks. komission tiedonantoon Euroopan parlamentille, neuvostolle, Euroopan talous-
ja sosiaalikomitealle ja alueiden komitealle, Liite 3 Eurooppalaiset yhteentoimivuusperi-
aatteet — taytantéonpanostrategia.
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Kuvio 16. Esimerkki Eurooppalaisten yhteentoimivuusperiaatteiden tasojen hyddyntéa-
misestd muutoksen yhteentoimivuutta koskevien vaikutusten arvioinnissa
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tietovaranto

Tietovarantojen yhteentoimivuuden arvioinnin toteuttaminen EIF:n periaatteita sovel-
taen tiedonhallintalain kontekstissa on mahdollista toteuttaa arvioimalla, miten uudis-
tuksessa muuttuvat:

e tietojen saantioikeudet (ml. mahdollisuudet kayttda yhteisia tietovarantoja)
e tietojen luovuttamisessa kaytetyt menettelyt

e tietojen luovuttamisessa kaytetyt tietomaaritykset (tietojen luovutusmuoto)
¢ tietojen luovutustavat

o mahdollisuudet hyddyntaa julkisen hallinnon yhteisia tietovarantoja

Tietojen luovutustavalla tarkoitetaan tiedonhallintalaissa sdadettyjen sahkoisten tieto-
jen luovutustapojen (tekninen rajapinta, katseluyhteys) liséksi myos muita tiedostomuo-
toisen tietoaineistojen luovutustapoja, kuten myds manuaalisesti paperiasiakirjan anta-
mista. Tietojen luovutusmuoto tarkoittaa puolestaan tapoja, joilla luovutettavissa tie-
doissa sanastot ja koodistot, tietorakenteet ja tiedonsiirrossa kaytetyt menetelmét ja
teknologiat esitetaan.
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Tietovarantojen yhteentoimivuuden arviointi kytkeytyy myds tietovarantojen hyddynta-
misen arviointiin, joka edellyttda tiedonhallintayksikk6a selvittdmaan, voidaanko ole-
massa olevien tiedonsaantioikeuksien puitteissa ja kaytettavissa olevalla teknologialla
hyddyntéé olemassa olevia toisten viranomaisten tietovarantoja tai yhteisia tietovaran-
toja vai onko tiedot kerattévéa asianosaiselta tai asiakkaalta. Tietojen hyddynnettavyy-
den arvioinnin tarkoituksena on osaltaan parantaa tiedonhallintayksikéiden edellytyksia
kehittda ja automatisoida omia tiedon luovutus- ja vastaanottoprosessejaan seké edis-
taa tietojen luovutuksen automatisointia tapahtuvaksi paasaantdisesti teknisten rajapin-
tojen avulla.3

13 Ks. HE 284/2018 vp, s. 79.
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4  Muutosvaikutusten arvioinnin
lopputulokset ja jatkotoimenpiteet

Tiedonhallintalain 5.3 §:n mukaan muutosvaikutusten arvioinnin perusteella tiedonhal-
lintayksikén on ryhdyttava tarpeellisiin toimenpiteisiin tiedonhallintamallin  muutta-
miseksi ja muutosten toimeenpanemiseksi, mikali se paattda toteuttaa suunnittele-
mansa muutoksen.

Tiedonhallintalain sdannoksen tarkoittaa sitd, etté tiedonhallintayksikdssa toimivilla vi-
ranomaisilla on toimintavelvollisuus ryhtya toimenpiteisiin tehdyn arvioinnin perusteella,
jotta viranomaisten toiminta voidaan turvata seka yksildiden edut, oikeudet ja velvolli-
suudet toteuttaa.'* Vaatimus edellyttda lisaksi, etté tiedonhallintayksikké dokumentoi
muutosvaikutusten arvioinnin liséksi myds paatoksen siitd, ettei se ole uudistuksesta ja
tietojarjestelméan kayttbonotosta tehnyt muutosvaikutusten arviointia.

Muutosvaikutusten arvioinnin lopputuloksena syntyvat asiakirjat, joilla tiedonhallin-
tayksikko todentaa arvioinnin toteutetuksi:

1. p&atds arvioinnin toteuttamisesta tai toteuttamatta jattamisesta
2. muutosvaikutusten arviointi

3. paatds muutostoimenpiteiden toteuttamisesta arvioinnin mukaisesti (esitet-
tyna esimerkiksi hanke- tai projektisuunnitelmassa)

4. péaatos tiedonhallintamallin muutoksen hyvaksymisesta (tilanteissa, joissa
muutos toteutetaan tavalla, joka muuttaa tiedonhallintayksikon tiedonhallinta-
mallia)

Muutosvaikutusten arvioinnin lopputuloksena voi olla myds se, ettd muutoskohde pa-
lautetaan uudelleen suunnitteluun tai muutoksen toteuttamisesta luovutaan. Ensin mai-
nitussa tapauksessa muutosvaikutusten arviointi tehdaén uudelleen uuteen suunnitel-
maan perustuen.

14 Ks. HE 284/2018 vp, s. 79-80.

53



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Kuvio 17. Muutosvaikutusten arviointiprosessi ja siitd muodostuvat paattkset

Paatos muutoksen

© 00 .+0 0

Muutoksen Muutoksen Muutosvaikutusten ' Muutoksen Tiedonhallintamallin
suunnittelu olennaisuuden arvicinti arviointi toteuttaminen yllapito
.+ Paatos .+ Pastds + Paatos, jolla bl | - Muutoksen .+ Pastss, jola
muutosvaikutusten muutosvaikutusten muutosvaikutusten valtionhallinnoasa toteuttamiseen tiedonhallinta-
arviointi Paatds lausunnon littyva hanke- malliin tullee

arvioinnin arvioinnin
toteuttamisesta toteuttamisesta hyvaksytaan pyytamisesta VM:Ita Iprojektipaatokset muutokset
hyvaksytaan

————

Se, miten ja milla menettelylla tiedonhallintayksikké velvollisuuksiensa todentamisessa
tarvittavat asiakirjat muodostaa, jaa tiedonhallintayksikon ratkaistavaksi. Hyva kaytanto
on linkittdd muutosvaikutusten arviointi osaksi tiedonhallintayksikon kehittamistytssa
kaytettavaa ohjausmallia, jolloin muutosvaikutusten arvioinnin edellyttdméa ohjaus ja
asiakirjat muodostuvat viranomaisen kayttdman hanke- tai projektimallin osana (ks. tar-
kemmin kappale 2.4 ja 2.5).

Suosituksen liitteena (Liite 1: Arviointi muutosvaikutusten arvioinnin toteuttami-
sesta) on mallipohja perustelumuistiosta, jonka avulla voidaan arvioida toteute-
taanko kohteessa tiedonhallintalain 5.3 8:ssa saadettya arviointia. Suosituksen
liite 2 (Muutosvaikutusten arviointi) sisdltda vastaavan perustelumuistiomallin,
jolla toteutetun arvioinnin tulokset voidaan esittaa paatoksentekijalle hyvaksyt-
tavaksi. Liitteessa 3 (Muutosvaikutusten arviointitaulukko) on puolestaan tauluk-
komuotoinen apuvdline, jota voi hyddynt&a arvioinnin toteuttamisessa.
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5 Tiedonhallinnan muutosten
arviointi valtion virastoissa ja
laitoksissa

5.1 Muutosvaikutusten arviointi saannosten
valmistelun yhteydessa

Tiedonhallintalain 8.2 8:ssd saadetdén toimialasta vastaavan ministerién velvollisuu-
desta laatia tiedonhallintalain 5 §:n 3 momentin mukainen arviointi, kun valmisteltavat
saannokset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Sdannéksen mukaan mi-
nisterion on arvioitava myos suunniteltujen saanndsten vaikutukset asiakirjojen julki-
suuteen ja salassapitoon. Kuten lain vaikutusten arviointi yleensékin, myés tiedonhal-
linnan vaikutusarviointi pyrkii varmistamaan, ettéa valmisteltavat sdannokset toteuttavat
tarkoituksenmukaisella tavalla niille asetetut tavoitteet aiheuttamatta ennakoimattomia,
ei-toivottuja vaikutuksia.

Muutosvaikutusarviointi sddanndsten valmistelun yhteydessa on ministerién lakisaateinen
velvollisuus tuottaa eduskunnalle tietoa tiedonhallinnan muutoksista.

Tiedonhallinnan muutosvaikutusten arviointi

Tiedonhallintaan kohdistuvien vaikutusten arvioinnin lahtékohtana on tunnistaa riittdvan
kattavasti ehdotuksen vaikutukset tiedonhallintalain 5.3 8:ssé s&édettyihin vaatimuksiin
kaikkien niiden viranomaisten osalta, joita sdantely tulee koskemaan. Tiedonhallinta-
laissa saadettyjen vaatimuksiin kohdistuvien muutosten vaikutusten arviointi on
kaytannossa tehtéva lakia soveltavien viranomaisten kanssa yhteistydssé. Vain
tiedonhallintayksikoilla ja niissa toimivilla viranomaisilla on tarvittava tieto siitd, mill& toi-
menpiteilld ne toteuttavat tiedonhallintalaissa saadettyja vaatimuksia, ja vain mainitut
viranomaiset pystyvat arvioidaan ehdotuksen vaikutuksia valitsemiinsa toimenpiteisiin.
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Kuvio 19. Sééantelyn tiedonhallintaan kohdistamien muutosten vaikutusten arviointi

Nykytila Vaikutukset Tavoitetila

; Tiedonhallintayksikkd - ‘

Saantelyn kohteena olevan viranomaisen toimintaprosessi, tietovaranto tai tietojarjestelma

Vaatimusten toteuttaminen Muutosta!'peet _vaatlmusten
toteuttamiseksi

Tiedonhallinnan tehtavien vastuut ) = ; o
Tietoturvallisuustoimenpiteet Vaikutukset Lzl i A e
Tietoturvallisuustoimenpiteet

Tietoaineistojen muodostamistavat . L .
] L Tietoaineistojen muodostamistavat
Tietoaineistojen luovutustavat . L
. . Tietoaineistojen luovutustavat
Asianhallinnan menettelyt ) .
Palvelujen tiedonhallinnan menettelyt Asianhallinnan menettelyt
! Palvelujen tiedonhallinnan menettelyt

Asiakirjojen julkisuus ja salassapito L ; .
L Asiakirjojen julkisuus ja salassapito
Yhteentoimivuus L
Yhteentoimivuus

Tiedonhallintalain 5 8:n 3 momentin sdannds kohdistaa tiedonhallintayksikdlle arvioin-
tivelvollisuuden suhteessa sen tiedonhallintamallin sisaltéon kohdistuviin muutoksiin.
Saannodsten valmistelun yhteydessd muutoksen vaikutuksia arvioidaan suh-
teessa sdantelyn kohteena olevien tiedonhallintayksikdiden ja niissa toimivien
viranomaisten tiedonhallintaan, joka on kuvattu tiedonhallintayksikdn tiedonhal-
lintamallissa.
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Kuvio 20. Sdanndésten valmistelun yhteydessa arviotavat vaatimukset

Saannos-
ehdotus

7. Tieto
varantojen 1. Tiedon-
yhteentoimivuus hallinnan
ja hyddynta- vastuut
minen

6. Tiedon- Ehdotuksen 2. Tieto-

saanti- lkkohteena olevat turvallisuus-
oikeudet viranomaiset toimenpiteet

3. Tieto-
5. Asiakirjojen aineistojen
julkisuus
salassapito ja tietojen
suoja 4. Asian- luovutustapa
hallinta /
palvelujen
tiedon-
hallinta

Muutosvaikutusten arviointiprosessi

Tiedonhallintalaissa sdadetty arviointivelvollisuus ei eroa muista lainvalmistelun yhtey-
dessa toteutettavista vaikutusten arvioinneista. Perussaanto tiedonhallinnan muutos-
vaikutusten osalta on se, etté arviointi kannattaa aloittaa saman aikaisesti sdannosten
valmistelun kaynnistyessa. Ensimmainen kattava arviointi ehdotuksesta tulisi valmis-
tella lausuntokierrokselle menevan ehdotusluonnokseen sisaltyvaksi, Talla tavoin lau-
sunnon antajat saavat kasityksen ehdotuksen edellyttamista toimenpiteista oman arvi-
ointinsa pohjaksi. Kattavan arvioinnin siséllyttdminen jo lausuntokierrosversioon tukee
myds arvioinnin jatkovalmistelua, kun lausunnon antajat pystyvat paremmin kohdenta-
maan palautteensa ja kommenttinsa ehdotuksiin ja arvioimaan esitetyn arvioinnin paik-
kansapitavyytta (esitetyn arvioinnin paikkansa pitavyyden validointi). Lain valmistelu-
vaiheessa hyvin tehty vaikutusten arviointi antaa paremmat mahdollisuudet tarkentaa
arviointia eduskuntakasittelyn aikana, mikali sille on tarvetta.
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Kuvio 21. Esimerkki muutosvaikutusten arvioinnista lainvalmisteluprosessissa.

Lainvalmistelu
Vaitio-

Esi- Perus- Lausunto- Jatko- neuvoston Eduskunta- Lain Téytantéénpano ja
valmistelu valmistely menettely valmistely péétsksenteko kasittely vahwvistaminen seuranta

°’° > ° ) °>°>°>° °
taminen

' Arviginnin tarkentaminen

i Vaikutusten arvionti H tarvittaessa

| eduskuntakasittelyn aikana:
i Eri saantelyvaihtoehtojen Tarkentaminen ] . Mahdolliset

1 vaikutukset ja validointi ' saannosmuutokset

! Lausunluk\erro_s— Tehdyn arvioinnin Vimeistely ] L Valiokuntien lausunnot
i ehdotuksen vaikutukset validointi ja tarkentaminen arvioinnista

lausuntopalautteiden |
I perusteella Arvioinnin viimeistely
i valituista saantely-
ehdotuksista

Ministerion toteuttamalla laadukkaalla arvioinnilla edistetédén osaltaan saantelyehdotuk-
sen kohteena olevien viranomaisten tiedonhallintalaissa sédéadettyjen velvollisuuksien
toteuttamista. Kun ministeri6 tuottaa sdénndésten valmistelun yhteydessa kattavan arvi-
oinnin ehdotuksen vaikutuksista viranomaisten tiedonhallinnan vastuisiin, tietoturvalli-
suusvaatimuksiin ja —toimenpiteisiin, tietoaineistojen muodostamiseen ja sahkoiseen
luovuttamistapaan sek&@ asian- ja palvelujen tiedonhallintaan, pystyvéat viranomaiset
saamaan omassa arvioinnissaan tarvitsemiaan lahtotietoja ministerion toteuttamasta
arvioinnista. Ministerion toteuttaman arvioinnin saatavuuden varmistamiseksi
olisi suositeltavaa, ettd ministerio sisallyttaisi arviointinsa ehdotettua saannosta
koskevaan esitykseen (lainsdddannon osalta hallituksen esitykseen ja asetusten
osalta esittelyvastuussa olevan ministerion perustelumuistioon).

Edell& mainitun liséksi hyvin tehty vaikutusten arviointi auttaa valmistelusta vastannutta
ministeriota myos lain taytdntédénpanon ja vaikutusten seuraamisessa seka oman arvi-
ointiosaamisen kehittdmisessa. Valmistelun yhteydessa toteutetun arvioinnin avulla
voidaan tunnistaa ne viranomaiset, joiden tiedonhallintaan ehdotuksella arvioidaan ole-
van vaikutuksia. Lain voimaantulon jalkeen taytantéonpanon kaynnistymista voidaan
seurata vastaavien viranomaisen omien muutosvaikutusten arviontien toteuttamisen
sekd itse muutostoimenpiteiden toteuttamisen kautta. Saantelyn johdosta muutoksia
arvioineiden viranomaisten arviontien vertaaminen lainvalmistelun yhteydessa toteutet-
tuun antaa kasityksen etukateisarvioinnin onnistumisesta suhteessa kaytannossa to-
teutettaviin muutoksiin ja niiden vaikutuksiin.

58



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Kuvio 22. Ministerion toteuttaman muutosvaikutusten arvioinnin hyddyntaminen mui-
den viranomaisten prosesseissa.

Lainvalmistelu Taytantoonpano ja seuranta

Valtio- Lain
Esi- Perus-  Lausunto- Jatko- neuvoston  Eduskunta- Lain téyténtsénpanon Lain vaikutusten
valmistely  vaimistels meneftely  vaimistely pééfcksenteko  késitiely  vahvistaminen seuranta arviointi

0800000 0o 0

N

" muvtosvaikutusten
! anvioinnista

| valtionhalinnossa

Muutokset - 3 -
Muutosvaikutusten arviontii :a“‘e"' tiedonhallinta- :‘:"‘“"a"‘,"; M":;;"’:““ T'“"I!’“"“I;' s
aminen i = eatatn sten arviointi utus mallin yllapito

Saanndsten laadukkaalla tiedonhallinnan muutosvaikutusten arvioinnilla tuettaisiin va-
lillisesti myo6s valtion virastoille ja laitoksille tiedonhallintalain 9 §:ssé saadetyn lausun-
topyynndn ja menettelyssa valtiovarainministerion antaman lausunnon toteuttamista.

Tietoturvallisuustoimenpiteet ja —vaatimukset

Tiedonhallintalain 4 luvussa saadettyjen tietoturvallisuutta koskevien vaatimusten vai-
kutusten arviointi on keskeista erityisesti, kun sdannésehdotukset kohdistuvat:

viranomaisen tehtavaan tavalla, joka edellyttaa viranomaista kasittelemaan sa-
lassa pidettavaa tai turvaluokiteltavaa tietoa

e viranomaisen oikeuteen saada salassa pidettavia tai turvaluokiteltuja tietoja toi-
silta viranomaisilta

o yhteisissa tietovarannoissa yllapidettaviin tietoihin ja tietovarannon tietojen yl-
lapidon vastuisiin

e yhteisissa tietojarjestelmissa kasiteltaviin tietoihin ja tietojen kasittelyn vastui-
siin tiedon hyddyntéjan ja palvelun tuottajan valilla

Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuusvaatimukset on tullut mydés mui-
den kuin valtion virastojen ja laitosten toteuttaa 1.1.2023 mennessd. Tdman vuoksi
saantelyn vaikutusten arvioinnissa voidaan lahte& olettamuksesta, etta arviointi kohdis-
tuu sellaisten vaatimuksien vaikutuksiin, joilla tietoturvallisuuden tasoa korotetaan tai
tiedonhallintalaissa séédettyja vaatimuksia tarkennetaan tai tdydennetaan.
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Kuvio 23. Esimerkki sadnnosten vaikutukset tietoturvallisuusvaatimuksiin

Lo o . Jos on tarvetta nostaa vaatimustasoa tai
" Varmuuskopiointi ja tietojen - tarkentaa vaatimusta erityissaantelylla,
palauttaminen miten vaikuttaa saénndksen kohteena
- . . - olevaan viranomaiseen?

Tieto- ) .
. ’ Varautuminen Tieto- Asiakirjojen Tieto- Tietojen Kaytto- I
turvallisuuden IHelnl;tl\ﬁstnn hairio- aineistojen turvallisuus- jarjestelmien siirtaminen oikeuksien kLnk,tletn]en
peru_3m5°" uo! ellzavuus tilanteisiin turvalisuus luokittelu turvallisuus tietoverkoissa hallinta er(ie;mlTen
#iltll.":turske(} 128) (13a§) (13ja 15§) (18§) (13§) 14§) (16§) §
I uku

Tietoturvallisuuden n e .
. h Tietoaineisto Tietojarjestelma
varmistaminen

Kaytannossa tietoturvaséanndsten vaikutusten arviointi kohdistuu niihin toimenpiteisiin,
joilla viranomainen toteuttaa laissa sdadettyja tietoturvallisuusvaatimuksia. Talléin vai-
kutukset arvioidaan, arvioimalla ensin sédnndsehdotuksen aiheuttamat muutokset vi-
ranomaisten tiedonhallintaan, tietojenkasittelyyn, tietojarjestelmiin ja tietoaineistoihin
kohdistuviin riskeihin. Riskiarvioinnin perusteella voidaan arvioida muutoksia viran-
omaiselta edellytettyihin toimenpiteisiin ja muutoksen vaikutusta.

Esimerkiksi, jos viranomaisen tehtavida suunnitellaan muutettavaksi siten, etta aiem-
masta poiketen tehtava edellyttaa salassa pidettavien tietojen kasittelya, tulevat tiedon-
hallintalain luotettavuutta edellyttavien tehtavien varmistamista (12 8), tietojen siirta-
misté tietoverkoissa (14 8) sek& mahdollisesti tietojen turvallisuusluokittelua (18 8) kos-
kevat vaatimukset sovellettavaksi viranomaiseen. Talléin ehdotuksen vaikutukset kaik-
kien sdantelyn kohteena olevien viranomaisten on kaytdnndéssa muutettava tietoturval-
lisuustoimenpiteensé vastaamaan laissa saadettyja vaatimuksia.

Mikali sdantelyehdotuksen kohteena on esimerkiksi salassa pidettavien tietojen saantia
koskevan oikeuden muodostaminen viranomaiselle, jolla oikeutta ei aiemmin ole ollut,
edellyttaa tietojen luovuttaminen seka tiedon luovuttavaa viranomaista, etta tietoja saa-
vaa viranomaista varmistamaan tietojen siirtdmisen turvallisuus (14 8) seka mahdolli-
sesti muuttamaan tietojarjestelmien kaytdsta ja tietojen luovutuksissa kerattavia lokitie-
toa. Tiedot luovuttavan viranomaisen on mahdollisesti sdantelyn vaikutuksesta myo6s
toteutettava tietojarjestelmiinsa tekniset varmistukset, joilla se tapauskohtaisesti voi ar-
vioida teknisten rajapintojen avulla toteutettavien luovutusten tarpeellisuuden tai valtta-
mattdmyyden tietoja saavan viranomaisen tehtévien hoitamiseksi (22.2 §).

Tietovarantojen hyddyntaminen ja tietojarjestelmien yhteentoimivuus

Tietovarantojen valisen tietojen luovuttamisen toteutustavalla on myds merkitysta tieto-
varantojen yhteentoimivuuteen. Erilaiset toteutustavat edellyttavat sd&nndsté valmiste-
levaan ministeriotéa tunnistamaan arviointikohteet eri tavoin.

Kuvio 24. Esimerkki eri tavoilla toteutettavan tietojenvaihdon vaikutusten arvioinnista
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Vaikutukset

Arviointikohteet

Toteutustapa

Kahdenvilinen

Séaantelytapa

Tietojen saantioikeus

Nykyisiin
tiedonsaantioikeuksiin

Tietoja luovuttava

(yhteinen palvelu/

hyodyntamiseen

(toteutustapa toiselta viranomaiselta Tietovarantojen viranomainen (1)
sovitaan Tietojen hyodyntamiseen Tictoi
X . . e =l ietoja saava
viranomaisen luovutusvelvollisuus Kahdenvalista tietojen viranomainen (1)
kesken) toiselle viranomaiselle vaihtoa koskeviin
vaatimuksiin
Yhteinen Yhteisen Nykyisiin :
palvelun/tistovarannon ; ] - Yhteinen
palvelu/ lpito tiedonsaantioikeuksiin alveluftistovaranto (1)
-tietovaranto ylap! Tietovarannon paivelu’
Yhteisen Yhteista

-tietovaranto
madrittéa toteutus-
tavan)

palvelun/tietovarannon
kayttovelvollisuus
QOikeus kayttaa / saada
tietoja tietovarannosta

Tietovarannon kayttoa
tai sen tietojen yllapitoa
koskeviin vaatimuksiin

palvelualtietovarantoa
kayttavat (2 — n)

Usean
viranomaisen
Vilinen
(foteutustapa
maarittyy
viranomais-
kohtaisesti)

Tietojen saantioikeus
usealta viranomaiselta
Tietojen
luovutusvelvollisuus
usealle viranomaiselle

Nykyisiin
tiedonsaantioikeuksiin
Tietovarantojen
hyédyntamiseen
Usean viranomaisen
valista tietojen vaihtoa
koskeviin vaatimuksiin

Kaikki tietoja
luovuttavat
viranomaiset (2 — n)
Kaikki tietoja saavat
viranomaiset (2 — n)

Tietovarantojen ja tietojarjestelmien yhteentoimivuutta koskeva saantely voi kohdistua
tietojen luovuttamisessa kaytettyihin menettelyihin, luovutettavien tietojen muotoon ja
esitystapaa tai tietojen luovutustapaan ja tietojen luovuttamisen edellyttdmaan tiedon-
siirtoon. My0s tietojen vaihdossa kaytettavia yhteisia tietovarantoja koskevalla sdéante-
Iylla on vaikutuksia yhteentoimivuuteen. Mainitun lisdksi yhteentoimivuudelle edellytyk-
sid luodaan tiedonsaantioikeuksia seka tietojen luovuttamista koskevilla sdannoksilla.

Saanndsten tietovarantojen ja tietojarjestelmien yhteentoimivuudelle aiheuttamien vai-
kutusten arvioinnissa ministerid voi hyddyntaa, tiedonhallintayksikdiden tavoin, Euroop-
palaisten yhteentoimivuusperiaatteiden tarjoamaa jasennystapaa.

Kuvio 25. Saantelyehdotuksen vaikutukset tietovarantojen yhteentoimivuuteen
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Tietoja vastaanottava
tietovaranto

_—
-_—
A

Oikeus tietoon E Tiedonsaantioikeudet l\_/men ehdot_u s muutFaa Mik& on muutoksen vaikutus?
H tiedonsaantioikeuksia?

Tietojen luovutusmenettelyt / Miten ehdotus muuttaa

Menettelyttietoj iseksi
enettelyttietojen saamiseksi tietojen yllapitomenettelyt menettelyja?

Miké on muutoksen vaikutus?

: Luovutettavat tiedot ja tietojen Miten ehdotus muuttaa tietojen
Luovutettavattiedot : tietomaaritykset (mm. luovutuksessa kaytettyja tietoja  ;Mik& on muutoksen vaikutus?
g tietorakenteet) ja tietomaarityksia?

T N Tietojen luovutustapa (tekninen  Miten ehdotus muuttaa tietojen
|| (‘ekn{ikka) = rajapinta, katseluyhteys))aftai luovutustapaa ja Miké& on muutoksen vaikutus?
tiedonsiirtotapa tiedonsiirtotapaa?

Tietoja luovuttava
tietovaranto

Tietovarantojen yhteentoimivuuden arvioinnissa ministerion on hyva arvioida séantelyn
vaikutusta sille tiedonhallintalain 22.3 8:ssd saadettyyn ohjausvelvollisuuteen. Jos
saantelykohtaan on usean viranomaisen valinen tietojen luovuttaminen, tulee ministe-
rion ohjata lain edellyttamaa kehitysta tavalla, joka varmistaa riittavan yhteentoimivuu-
den luovutuksen kohteena olevien tietojen osalta.

Saantelyn vélillisten vaikutusten arviointi

Tiedonhallintaan kohdistuvan muutoksen vaikutusten arvioinnissa on syyta tunnistaa
myos valilliset vaikutukset, joita saantely mahdollisesti aiheuttaa viranomaisen tiedon-
hallinnalle. Yleensa vadlillinen vaikutus muodostuu siita, ettd ehdotettu sddntely luo uu-
sia, muualla laissa saadettyja velvollisuuksia.

Tiedonhallintalaissa saadetystd saattaa muodostua valillisid vaikutuksia esimerkiksi
seuraavan kaltaisissa tilanteissa:

o tiedonsaantioikeuden muodostaminen tietoja saavalle viranomaiselle saattaa
edellyttaa tietoa luovuttavaa viranomaista toteuttamaan tietojen luovutus tekni-
sella rajapinnalla (TiHL 22.1 §)

e tiedonsaantioikeuden muodostaminen tietoja saavalle viranomaiselle saattaa
muodostaa teknisella rajapinnalla luovutettavia tietoja koskevien edellytysten
tayttyessa viranomaiselle kiellon pyytaa asiakkaalta todistuksia tai otteita (TiHL
20.2 8)
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e viranomaisen tietoaineiston saatadminen pysyvasti sailytettavaksi tai arkistoita-
vaksi muodostaa viranomaiselle velvollisuuden muuttaa sille muussa kuin séh-
kbisessa muodossa saapunut asiakirja sdhkéiseen muotoon (TiHL 19.1 8)

e usean viranomaisen valisesta tietojen luovuttamisesta sdatdminen saattaa
muodostaa toimialasta vastaavalle ministeridlle velvollisuuden méaaritella tieto-
jen luovuttamisessa kaytettavat tietorakenteet (TiHL 22.3 8)

e viranomaisen tehtavaksi sdadetty tiettyjen tietoaineistojen yllapito saattaa muo-
dostaa viranomaiselle velvollisuuden yksildida tietoaineistot ja rekisterdida
niistd muodostettavat asiakirjat (TiHL 27 8)

Arvioinnissa hyédynnettavat tietopohja

Saanndsten valmistelun yhteydessa toteuttavan tiedonhallinnan muutosvaikutusten ar-
vioinnissa on syyta hyddyntaa kattavasti olemassa olevia ja yllapidettyja tietoaineistoja.
Tiedonhallintalautakunnan suosituksissa esitetdan esimerkkeja toimenpiteista ja kay-
tanndista, joilla viranomaisten toteuttavat tiedonhallintalaissa saadettyja vaatimuksia.
Valtiovarainministerion yllapitama tiedonhallintakartta tarjoaa perustietoa tietovaran-
noista ja tietojen luovutuksista laissa saadetyssa muodossa.

Kuvio 26. Muutosvaikutusten arvioinnissa hyddynnettavia tietoaineistoja

Tiedonhallintalautakunnan Julkisen hallinnon tiedonhallintalautakunnan suositukset. Esimerkkejé ja kaytantoja
tiedonhallintalaissa saadettyjen menettelytapojen ja vaatimusten toteuttamiseksi
(vm.fi/tiedonhallintalautakunta).

Valtiovarainministerion yllapitamalla tietoaineisto, jossa esitetdan voimassa olevasta
Tiedonhallintakartta saantelystd muodostettu kuva julkisen hallinnon tietovarannoista ja tietojenluovutuksista
seka tiedoista vastaavista ja niitd hyddyntavista toimijoista

(www.tutkihallintoa.fi/tiedonhallintakartta/ )

suositukset

Tiedonhallintayksikoiden (valtion virastot ja laitokset, kunnat ja kuntayhtymat,
Tiedonhallintamallit hyvinvointialueet, itseniiset julkisoikeudelliset laitokset, korkeakoulut) yllapitamat tiedot
prosesseista, tietovarannoista, tietojarjestelmista ja naihin liittyvista vastuista seka
tietoturvallisuustoimenpiteista: pyydettava erikseen tiedonhallintayksikolta
vaikutustenarviointitarkoituksiin

Tiedonhallintayksildiden yllapitamat kuvaukset niiden asiarekisteriin kuuluvia tietoja
sisaltavista tietojarjestelmisté, tietojen antamisesta vastaavista viranomaisista,
tietojarjestelmien sisaltamista tietoaineistoista, hakutekijoista, joilla asiakirjoja on
mahdollista hakea seka tietoaineistojen saatavuudesta teknisella rajapinnalla: julkaistu
ao. tiedonhallintayksikén verkkosivuilla

Asiakirjajulkisuus-
kuvaukset

Tiedonhallintayksikdiden tiedonhallintamallit muodostavat saanndsvalmistelusta vas-
taavalle ministeridlle erinomaisen tietopohjan arvioida ehdotuksensa vaikutuksia. Tie-
donhallintamallissa kuvatut toimintaprosessit, niissa hyédynnettavat tietoaineistot ja tie-
tovarannot seka tietojen kasittelyssa kaytettavat tietojarjestelmat naista vastaavine vi-
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ranomaisineen, antaa olennaisen perustiedon nykytilasta, jota vasten muutoksen vai-
kutuksia peilataan. Ministeridt voivat pyytédé saéntelyehdotusten kohteena olevilta vi-
ranomaisilta tietoja niiden tiedonhallintamallista sd&nndsten valmistelutarkoituksiin.
Myds tiedonhallintalain 28 §:ssé sdadetyt asiakirjajulkisuuskuvaukset muodostavat luo-
tettavaa tausta-aineistoa séantelyn vaikutusten arvioimiseksi. Tiedonhallintayksikén
verkkosivuilta |6ytyvat asiakirjajulkisuuskuvauksen antavat tietoa viranomaisten tiedon-
hallinnan nykytilasta erityisesti, kun kyse on asiakirjajulkisuuteen vaikuttavien sd&dnndos-
ten vaikutusten arvioinnista.

5.2 Muutosten arviointi tiedonhallintalain 9 §:ssa
saadetyn lausuntomenettelyn yhteydessa

Tiedonhallintayksikdiden toteuttamalla muutosvaikutusten arvioinnilla on valillinen liit-
tyma tiedonhallintalain 9 8:ss& sdadettyyn lausuntomenettelyyn. Sddnndksen mukaan
valtion virastojen ja laitosten on toimitettava valtiovarainministeritlle 5 8:n 3 momentin
ja 8 8:n 1 momentin perusteella tehty arviointi tietovarantojen ja tietojarjestelmien
hyddyntamista, yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten,
kun arvioidulla muutoksella on merkittévia taloudellisia tai toiminnallisia vaikutuksia tie-
donhallintaan tai toimintaan taikka muutos koskee julkisen hallinnon yhteisten tietova-
rantojen rajapintojen tietorakenteiden olennaisia muutoksia.

Lausuntomenettelylla pyritddn varmistamaan, etta valtionhallintoon ja julkisen hallinnon
yhteiseen kayttoon kehitettévissa tietovarannoissa olisi huolehdittu semanttisesta yh-
teentoimivuudesta ja tehokkaasta tietojen hyddyntamisesta ja etta tietojarjestelmien yh-
teentoimivuus, tietoturvallisuus ja yhteisten tieto- ja viestintateknisten palvelujen kaytto
olisi otettu huomioon asianmukaisella tavalla.

Kuvio 27. Tiedonhallintalain 9 §:ss& sédadetty lausuntomenettely valtionhallinnossa
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Paatds muutoksen
toteuttamisesta

Muutoksen
toteuttaminen

Muutosvaikutusten
arviointi

«  Tiedonhallintalain Lausuntomenettely «  Toteutussuunnitel
5.3 §:ssa saadetyn valtionhallinnossa man
arvioinnin toteutus Jos muutoksella on tarkentaminen

»  Valtion virastot ja merkittavia taloudellisia . Muutoksen
laitokset lisaksi ja toiminnallisia edellyttamien
muutoksen vaikutuksia: toimenpiteiden
taloudellisten «  Lausuntopyynto ja toteuttaminen
vaikutusten muutosvaikutusten
arviointi arviointi VM:lle

+«  VM:n lausunto

Lausuntomenettelyn vaikuttavuus edellyttaa, etta tiedonhallintayksikkoina toimivat val-
tion virastot ja laitokset kiinnittavat erityista huomioita tiedonhallintalain 4 luvussa saa-
dettyjen tietoturvallisuusvaatimusten, 22-24 8:ss& séadettyjen tietovarantojen yhteen-
toimivuutta koskevien vaatimusten seka 20 8:ss&a séadettyjen tietovarantojen hyddyn-
tdmistd koskevien vaatimusten arviointiin.

Lisatietoa lausuntomenettelysta valtionhallinnossa valtiovarainministeriosta
(https://vm fi/tiedonhallintalain-lausuntomenettely)
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Sanasto

Termi

Maaritelma

Lahde

asiakirjajulkisuusku-
vaus

asianhallinta

asiarekisteri

automaattinen ratkai-
sumenettely

EIF

kokonaisarkkitehtuuri

henkilorekisteri

tekninen rajapinta

tiedonhallinta

tiedonhallintamalli

tiedonhallintayksikko

tietovarannon tai asiarekisterin kuvaus, jonka tarkoituk-
sena on avustaa kansalaista kohdistamaan tietopyyntonsa

julkishallinnossa vakiintunut menetelma viranomaisen asi-
oiden ja niihin liittyvien asiakirjojen ja asiakirjallisten tieto-
jen kasittelyn ja (elinkaaren) hallinnan suunnitelmalliseksi
ja yhtenéiseksi ohjaamiseksi, toteuttamiseksi ja seuraa-
miseksi eri toimintaprosesseissa

rekisteri vireille pannuista asioista, ndiden késittelyvai-
heista ja niihin liittyvista asiakirjoista

toimintaprosessi, jossa asia ratkaistaan hallintolain
(434/2003) 53 e §:ssa tarkoitetulla tavalla automaattisesti

European Interoperability Framework, Eurooppalaiset yh-
teentoimivuusperiaatteet

organisaation tai muun kohteena olevan kokonaisuuden
rakenne ja kyseisen rakenteen kuvaus, jota kaytetaan toi-
minnan kehittdmisessa

mika tahansa jasenneltyja henkilbtietoja sisaltava tieto-
joukko, josta tiedot ovat saatavilla tietyin perustein, oli tie-
tojoukko sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu

sahkoisen tietojenvaihdon mahdollistava tiedonsiirtorat-
kaisu kahden tai useamman tietojarjestelman valilla

viranomaisen tehtavien hoidossa tai sen muussa toimin-
nassa syntyviin tarpeisiin perustuvat toimet ja tietoturvalli-
suustoimenpiteet viranomaisen tietoaineistojen, niiden ka-
sittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hal-
linnoimiseksi riippumatta tietoaineistojen tallentamista-
vasta ja muista k&sittelytavoista

Tiedonhallintayksikdn toimintaympériston tiedonhallintaa
méaritteleva ja kuvaava kuvaus

viranomainen, jonka tehtavana on jarjestaa tiedonhallinta
tiedonhallintalain vaatimusten mukaisesti
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Suositus asiakirjajulkisuus-
kuvauksen laatimisesta

Suositus  asiainkasittelyn
metatiedoista (Sanastot-tyo-
kalu)

Suositus  asiainkasittelyn
metatiedoista (Sanastot-tyo-
kalu)

Tiedonhallintalain - maaritel-
mét (Sanastot-tydkalu)

https://ec.eu-
ropa.eufisa2/eif_en/

Julkisen hallinnon kokonais-
arkkitehtuurisanasto (Sanas-
tot-tyokalu)

Tietosuoja-asetus, EU
2016/679

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)
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tiedonohjaus

tietoaineisto

tietojarjestelma

tietoturvallisuustoi-
menpide

tietovaranto

tietovarantojen yhteen-

toimivuus

TOGAF

toimintaprosessi

viranomainen

viranomaisen asiakirja

tiedon kasittelyn ohjaaminen tietojarjestelmassa pe-
rustuu SAHKE2:ssa tiedonohjaukseen, joka tarkoit-
taa tietojarjestelmaan laadittavaa metatietomaari-
tysté (tiedonohjaussuunnitelma eli TOS, aiemmin
myds eAMS) ja siihen perustuvia kasittelysaantoja

asiakirjoista ja muista vastaavista tiedoista muodostuva
tiettyyn viranomaisen tehtévaan tai palveluun liittyva tie-
tokokonaisuus

tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelystd koostuva kokonaisjarjestely

tietoaineistojen saatavuuden, eheyden ja luottamuk-
sellisuuden varmistaminen hallinnollisilla, toiminnal-
lisilla ja teknisilla toimenpiteilla

viranomaisen tehtavien hoidossa tai muussa toimin-
nassa kaytettavia tietoaineistoja sisaltdva koko-
naisuus, jota kasitellaan tietojarjestelmien avulla tai
manuaalisesti

tietojen hyddyntédminen ja vaihto eri tietojarjestel-
mien valilla siten, etta tietojen merkitys ja kaytetta-
vyys sailyvat

The Open Group Architecture Framework

viranomaisen asiankasittely- tai palveluprosessi

viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 4 §:n 1 momentissa tarkoitetut viranomaiset

viranomaisen hallussa oleva asiakirja, jonka viran-
omainen tai sen palveluksessa oleva on laatinut
taikka joka on toimitettu viranomaiselle asian kasitte-
lya varten tai muuten sen toimialaan tai tehtaviin kuu-
luvassa asiassa
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Suositus asiankasittelyn me-

tatiedoista

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki
(906/2019)

https://www.opengroup.org/

Tiedonhallintalaki
(906/2019)

Tiedonhallintalaki

(906/2019)

Tiedonhallintalaki
(906/2019)
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