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Valtioneuvoston paiatos huoltovarmuuden tavoitteista

Valtioneuvosto on tyd- ja elinkeinoministerion esittelystd pééttinyt huoltovarmuuden turvaamisesta
18 péivani joulukuuta 1992 annetun lain (1390/1992) 2 §:n 2 momentin nojalla:

1. Johdanto

Huoltovarmuus on yhteiskunnan kokonaisturvallisuuden perusta. Huoltovarmuus otetaan huomioon
kaikessa paatoksenteossa kaikilla hallinnonaloilla.

Suomen turvallisuusympaéristdé on muuttunut perustavanlaatuisella tavalla. Tadma heijastuu myos
huoltovarmuustoimintaan. Uudet ja vahvistuneet uhat edellyttavit, ettd huoltovarmuuden turvaami-
sen ja varautumisen tasoa vahvistetaan. Siviiliyhteiskunnan varautuminen on huomioitava sotilaalli-
sen varautumisen mahdollistajana ja vastinparina: kokonaisturvallisuus toimii vain, jos huoltovar-
muustoiminnan tavoite yhteiskunnan elintdrkeiden toimintojen jatkuvuuden turvaamisesta poikkeus-
oloissa ja niihin verrattavissa olevissa hdiriotilanteissa tayttyy.

Valtioneuvoston paitdksessd huoltovarmuuden tavoitteista médritelldén kansallisen huoltovarmuus-
tyon lahtokohdat, periaatteet ja kansalliset tavoitteet, jotta huoltovarmuuden taso ja laajuus vastaavat
muuttuneen turvallisuusympariston vaatimuksia. Riittivan huoltovarmuuden tason turvaaminen on
vilttimitontd, jotta vdeston toimeentulon, talouseldmén ja maanpuolustuksen kannalta valttiméton
tuotanto, palvelut ja infrastruktuuri voidaan turvata myos normaaliolojen vakavissa héiriétilanteissa
ja poikkeusoloissa.

Kansallisen huoltovarmuuden vahvistamisen lisaksi huoltovarmuutta vahvistetaan kehittimalla kan-
sainvilistd yhteistyotd EUn ja Naton kautta sekéd kahdenvilisesti eri valtioiden kanssa. Pohjoismaista
valmius- ja huoltovarmuusyhteistyotd kehitetdan.

Pédtos ohjaa ja antaa suuntaviivoja valtion keskus- ja aluehallinnon sekéd kuntien viranomaisille ja
muille sellaisille toimijoille, jotka vastaavat oman hallinnonalansa huoltovarmuudesta, sen johtami-
sesta ja kehittdmisestd. Huoltovarmuussuunnittelua tehddian yhteistyossa aluekehittamisesté ja kohee-
siopolitiikasta vastaavien ministerididen seké alue- ja paikallistason kanssa, ja huoltovarmuus tunnis-
tetaan osana aluekehittimisen suunnittelua ja toimeenpanoa.

Paatoksen tavoitteiden toimeenpano voi vaatia lisdrahoitusta, josta padtetdéan julkisen talouden suun-
nitelma-, talousarvioehdotus- seké lisdtalousarvioprosesseissa. Pdétds vaikuttaa myds horisontaali-
sesti toimivan Huoltovarmuuskeskuksen toiminnan suunnitteluun, operatiiviseen toimintaan, strate-
giatyohon ja ohjaukseen. Huoltovarmuuskeskuksen hallinnassa olevan huoltovarmuusrahaston kan-
tokyky on arvioitava ja rahaston on oltava riittdva tavoitepaatoksen toimeenpanoon sekd vastaamaan
nopeasti toimintaympériston vaatimiin toimenpiteisiin ja muuttuviin haasteisiin. Huoltovarmuusra-
haston pitkén aikavélin kantokyky on turvattava arvioimalla huoltovarmuusmaksun maardytymispe-
rusteet huoltovarmuuslainsdddédnndn uudistamisen yhteydessid. Mahdolliset EU:n ja Naton rahoitus-
vaihtoehdot on my0ds hyddynnettava.

Péétoksen lisdksi huoltovarmuussédédntelyd on ajantasaistettava ja kehitettiva vastaamaan muuttuneen
toimintaympdriston vaatimuksia. Huoltovarmuuskeskuksen toiminnassa erityistd huomiota kiinnite-
tddn huoltovarmuuden materiaalisen varautumisen kiytintdjen nykyaikaistamiseen vastaamaan no-
pean muutoksen tarpeisiin. Lisdksi Huoltovarmuuskeskuksen ohjelmaty6té arvioidaan ja kehitetdan.
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Pédtos on valmisteltu laajassa poikkihallinnollisessa yhteistyossd, jossa on kuultu eri sidosryhmié.
Valtioneuvoston nimittdma Huoltovarmuusneuvosto on osallistunut paitoksen valmisteluun tuomalla
esille huoltovarmuusorganisaation sektori- ja pooliorganisaation yksityisen ja kolmannen sektorin
nakemyksid. Ministeriot ovat valmistelun yhteydessi tarkastelleet oman hallinnonalansa varautumi-
sen riittdvyyttd mukaan lukien materiaalinen varautuminen.

2. Huoltovarmuuden toteuttamisen lihtokohdat

Huoltovarmuudella tarkoitetaan véeston toimeentulon, maan talouseldmén ja maanpuolustuksen kan-
nalta vilttdméattoman kriittisen tuotannon, palvelujen ja infrastruktuurin turvaamista poikkeusoloissa
ja nithin verrattavissa olevissa vakavissa hiiridissi. Kansallisen huoltovarmuuden 1dhtokohtina ovat
toimivat sisd- ja kansainvéliset markkinat, monipuolinen teollinen ja muu tuotannollinen pohja, vakaa
julkinen talous ja kilpailukykyinen kansantalous. Huoltovarmuuden turvaaminen tukeutuu toimiviin
kansainvilisiin poliittisiin, taloudellisiin ja teknisiin yhteyksiin ml. litkennevaylat seké nédiden jatku-
vuuteen. Huoltovarmuuskriiseihin varautuminen on aina kansallisella vastuulla, mitd kansainvilinen
varautuminen tdydentis.

Huoltovarmuuden toimintakentti on pidettdvé selkednd. Kaikkiin riskeihin ei voida ennakolta varau-
tua, eivitkad kaikki vakavatkaan hiiriotole sellaisiay ettd niitd voitaisiin hallita huoltovarmuustoimen-
piteilla.

Huoltovarmuus on osa yhteiskunnan turvallisuusstrategian mukaista kokonaisturvallisuutta, joka on
suomalaisen varautumisen yhteistoimintamalli. Huoltovarmuuden nékékulmasta keskeistd on eri toi-
mijoiden (viranomaiset, yksityinen sektori, kansalaisjérjestot ja kansalaiset) vélinen vuorovaikutus
paikallisella, alueellisella, kansallisella ja kansainvaliselld tasolla. Kokonaisturvallisuuden yhteistoi-
mintamalli on vahvistettu valtioneuvoston periaatepiatoksessa yhteiskunnan turvallisuusstrategiasta
(Valtioneuvoston periaatepaatds 2.11.2017).

Yhteiskunnan elintidrkeiden toimintojen turvaamista johtaa, valvoo ja sovittaa yhteen valtioneuvosto
sekd toimivaltainen ministerio hallinnonalallaan. Ministeriot vastaavat huoltovarmuudesta ja kehitté-
vit sitd omalla toimialallaan valtioneuvoston ohjesddnnon (262/2003) tyonjaon seki erityislainsda-
déannon mukaisesti. Huoltovarmuutta on kehitettava poikkihallinnollisessa yhteistydssa. Jokaisen hal-
linnonalan on kuitenkin jatkuvasti arvioitava huoltovarmuuteen liittyvié riskeja.

Tyo6- ja elinkeinoministerion hallinnonalaan kuuluvan Huoltovarmuuskeskuksen tehtdviané on kehit-
tad julkisen sektorin ja elinkeinoeldmin yhteistoimintaa huoltovarmuusasioissa. Huoltovarmuuskes-
kuksen ohjaus kuuluu tyo- ja elinkeinoministeridlle. Ohjausta kehitetddn suunnitelmallisesti siten,
ettd toimivaltaisten ministerididen hallinnonalojen tavoitteet huomioidaan nykyistd suunnitelmalli-
semmin Huoltovarmuuskeskuksen kanssa tehtivassa yhteistydssa. Huoltovarmuuslainsdddénnon uu-
distamisen yhteydessé tarkastellaan myds Huoltovarmuuskeskuksen ohjausmallia.

Huoltovarmuuskeskus ohjaa huoltovarmuusorganisaatiota, jossa huoltovarmuusyhteistydhon osallis-
tuu huoltovarmuuden kannalta kriittisid yrityksid, viranomaisia ja jirjestdjd. Huoltovarmuusorgani-
saation sektorit ja poolit muodostavat yhteistyorakenteen, jossa katetaan laajasti huoltovarmuuden
kannalta olennaiset arvo- ja toimitusketjut sekd niissd vaikuttavat keskeiset toimijat. Yksityisen sek-
torin toimijat omistavat ja operoivat padosin huoltovarmuuden kannalta kriittisid infrastruktuureja,
palveluita ja tuotantoa. Siten yritysten rooli huoltovarmuusorganisaatiossa on keskeisen tarkea.
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Julkisen ja yksityisen
sektorin yhteistoiminta-

Huoltovarmuusorganisaatio Ja asiantuntjaverkosto

(n. 1.000 osallistujaa)

Elintarvikehuolto Ereglte :
Teollisuus

huolto

Alkutuotanto Polttonesteet limakuljetus Terveyden- Rahoitusala Kemia DIGI

Huolto - Kyberryhr:né

Elintarvike- Kaasu Maakuljetus Vakuutus Metsi - ICT-ryhms
Teollisuus - Huolto-osasto Vesihuolto )

sahk . Henkilslikenneosasta - Jatealan hualto- MIL Media
Kauppa ja L - Raideliikenneosasto varmuustoimikunta Muovi ja o
jokelu tampd et Yiejtyien

Vesikuljetus

KOVA- Rakentaminen

Toimikunta Satamapooli - Viisi aluetcimikuntaa

Teknologia

Liséksi Tekstiili- ja
varustetoimikunta

Useat kriittiset yritykset ovat ulkomaisessa omistuksessa tai ylikansallisia yrityksid. Myos julkisessa
hallinnassa olevat organisaatiot tarvitsevat tuotantopanoksia kansainvilisiltd markkinoilta toimin-
tansa mahdollistamiseksi.

Yrityksilld on vastuu omasta varautumisestaan ja jatkuvuudenhallinnastaan seké sektorilainsdddén-
nossd madriteltyjen velvoitteiden tayttdmisestd. Yritykset varautuvat omassa toiminnassaan sellaisiin
riskeihin, jotka muodostavat uhkan niiden liiketoimintaedellytyksille. Huoltovarmuuskeskuksen teh-
tavind on tukea huoltovarmuuskriittisid yrityksid laajentamaan varautumistaan siten, ettd huoltovar-
muus kyetddn turvaamaan mahdollisimman hyvin normaaliolojen vakavissa hiiridtilanteissa seké
poikkeusoloissa.

Joissakin tilanteissa markkinaehtoisesti tai sopimusehtoisella varautumisella ei saavuteta sitd huolto-
varmuuden tasoa, jota muuttuneessa turvallisuustilanteessa vaaditaan. Kaikilla hallinnonaloilla on
tunnistettava huoltovarmuuden kehittdmisen kannalta keskeiset kehittdmiskohteet seki tehtéva hii-
rid- ja kriisitilanteiden sddntelyn kokonaistarkastelu sddntelyn ajantasaisuuden ja toimivuuden var-
mistamiseksi.

Varautumisesta vastaavien ministerioiden ja Huoltovarmuuskeskuksen on jarjestettdvi toimintansa
tavalla, joka ei vaaranna taloudellisten toimijoiden vilistd kilpailuneutraliteettia, ellei siithen ole
maanpuolustuksen tai kansallisen turvallisuuden kannalta perusteltuja poikkeusoloihin liittyvid pai-
navia syita.

Valtioneuvosto valmistelee uuden valtion omistajapolitiikkaa ohjaavan periaatepddtdksen vuoden
2023 loppuun mennessé. (Luonnosta pdivitetddn tdltd osin vield myohemmin)

Selvitetdén tarve ja mahdollisuudet uudistaa yleistd julkisten hankintojen sdéntelyd EU-sddntelyn
puitteissa siten, ettd huoltovarmuustarpeet tulevat riittdvasti huomioiduiksi.

Ahvenanmaan itsehallintolain mukaan Ahvenanmaan maakuntaa koskeva lainsdddantdvalta on jaettu
valtakunnan ja maakunnan kesken. Toimivalta hallintoasioissa méérdytyy lainsdddiantovallan jaon



5(24)

mukaisesti. Maakunnalla ja vastaavasti valtakunnalla on siten hallintovalta sen lainsdddantévaltaan
kuuluvissa asioissa. Ahvenanmaan huoltovarmuus kuuluu osaksi maakunnan ja osaksi valtakunnan
toimivaltaan timadn mukaisesti. Viranomaiset tekevit yhteistyoti varautumisasioissa sen mukaan kuin
asetuksessa poikkeusoloihin varautumista koskevien tehtdvien hoitamisesta Ahvenanmaan maakun-
nassa (900/2000) saddetdan.

2.1 Huoltovarmuuden muuttunut toimintaympéristo

Venijin sotilaallinen hyokkdys Ukrainaan on epédvakauttanut Suomen ulko- ja turvallisuuspoliittista
toimintaymparistod merkittdvasti ja pitkdaikaisesti. Vendjan hyokkdyssodan luoma jannite seka suur-
valtakilpailun kasvu ldnsimaiden ja Kiinan vililld haastavat nykyisen globaaleihin toimitusketjuihin
perustuvan huoltovarmuuden. Suomen ja Viron vilisen kaasuputken ja tietolitkennekaapelin vaurioi-
tuminen korostaa myos vedenalaisen kriittisen infrastruktuurin haavoittuvuutta. Muuttunut toimin-
taympdaristd vaatii asettamaan etusijalle ja kehittiméén etenkin kriittisen infrastruktuurin ja palvelui-
den suojaamista, kyberturvallisuutta, kriittisimpien hyodykkeiden saatavuutta sekd vastaamista no-
peasti muuttuviin hybridiuhkiin.

Yhteiskunnan toimintojen digitalisaation myota erilaiset palvelut ja prosessit perustuvat pitkalti tieto-
ja viestintdtekniikkaan, automaatiojérjestelmiin, anturiteknologioihin sek toimiviin tietolitkenneyh-
teyksiin. Samalla yhteiskunnan digitaalisten toimintojen ja palveluiden jatkuvuus on tullut riippu-
vaiseksi digitaalisesta infrastruktuurista, sen palveluista ja niitd tuottavien tahojen usein pitkisté ja
kansainvélisistd toimitusketjuista.

Digitalisaatio edellyttdd huoltovarmuusjirjestelmén toimintamallin ja toteuttamisen periaatteiden jat-
kuvaa tarkastelua sekd parantamista digitalisoinnin mahdollisuuksia hyddyntéen.

Rajat ylittavit uhat, kuten pandemiat ja CBRNE-uhat, voivat hdiritd huoltovarmuuden tavoitteiden
toteuttamista. CBRNE-uhilla tarkoitetaan kemiallisten aineiden (C), biologisten taudinaiheuttajien
(B), radioaktiivisten aineiden (R), ydinaseiden (N) ja rdjéhteiden (E) vadrinkdytt6a ja niihin liittyvié
onnettomuusuhkia. Rajat ylittdviin uhkiin ei voida varautua tehokkaasti pelkistddn kansallisin toimin.

Ilmastonmuutos ja luontokato vaikuttavat yhteiskuntaan ja sen elintirkeisiin toimintoihin eri tavoin,
ja niiden eteneminen on riski Suomen huoltovarmuudelle. IImastonmuutoksen ja luontokadon hillit-
seminen ja niihin sopeutuminen seké puhdas energia huomioidaan huoltovarmuuden kehittdmisessa
ja toimenpiteissd, ellei huoltovarmuuden turvaaminen muuta edellyta.

Viestorakenteen kehitys vaikuttaa huoltovarmuuden toimintaympéristoon kaikilla alueilla, kaikkiin
toimialoihin ja toimijoihin. Véestorakenteeseen liittyvid huoltovarmuuteen kielteisesti vaikuttavia te-
kijoitd on tunnistettava ja ehkaistava.

2.2 Huoltovarmuuden pohjoismainen, eurooppalainen ja globaali ulottuvuus

Huoltovarmuuden turvaamiseksi tarvitaan nykyisté laajempaa yhteistyotd Ruotsin sekd muiden Poh-
joismaiden ja Itdmeren alueen maiden sekd EU:n ja Naton kanssa. Eri hallinnonaloilla on tunnistet-
tava sellainen yhteisty0, joka suoraan tai vilillisesti edistdd huoltovarmuutta ja on Suomen nékokul-
masta hyodyllista.
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Kansainvilisen huoltovarmuustyon toimintamalleja ovat yhteiset varastot, mekanismit kansainvéli-
sen avun antamiseksi ja vastaanottamiseksi, tuotantovaraukset, yhteishankinnat seki tutkimus- ja ke-
hittdmispolitiikka.

Suomi edistdd kokonaisvaltaista huoltovarmuusajattelua EU:ssa. EU-tason kriisinvarautumista tarvi-
taan ja sen tulee olla horisontaalista, kaikki relevantit politiikka-alat kattavaa ja hyvin koordinoitua,
jotta koko EU:ta tai jotain EU:n aluetta koskeviin kriiseihin voidaan varautua ja vastata seké tehok-
kaasti ettd oikea-aikaisesti. Materiaalisen varautumisen lisdksi on kehitettdvd myos jatkuvuudenhal-
lintaa. EU-vaikuttamisessa on edistettdvd tuotantokyvyn luomista ja olemassa olevan kapasiteetin
sdilyttaimistd EU-alueella erityisesti Suomen huoltovarmuuden kannalta strategisesti merkittavill toi-
mialoilla. Lisdksi on huolehdittava EU:n sisdmarkkinoiden toimivuudesta erilaisissa kriisitilanteissa
seki sellaisen tuotannon yllapitimisestd, joka mahdollistaa kriittisen teollisuuden riittdvén tuotanto-
kyvyn EU alueella. Samalla on tirkedtd huomioida globaalit markkinat ja huolehtia EU:n sdilymisesti
kilpailukykyisend ja avoimena markkinana seké tukea yritysten tuotantoketjujen monipuolistamista
kehittdmalla EU:n vapaakauppasopimus- ja kumppanuusverkostoa.

Suomi vie aktiivisesti huoltovarmuuden sekéd kokonaisturvallisuuden mallejaan osaksi Naton perus-
periaatteita. Naton rooli yhteisen sotilaallisen suunnittelun ja kyvykkyyksien kehittdjané on tirked.
Naton kyky toimeenpanna ja suunnitella yhteisen puolustuksen operaatioita edellyttdd merkittavia
tukea siviiliviranomaisilta ja yksityiseltd sektorilta. Kansallisen kriisinsietokyvyn vahvistaminen on
Naton jidsenten omalla vastuulla, mutta Nato asettaa jdsenvaltioille yhteisid tavoitteita, seuraa niiden
tayttymisté ja tukee jdsenvaltioita tavoitteiden saavuttamisessa.

3. Kehittimiskohteiden taustat ja tavoitteet

3.1 HuoltovarmuusKkriittinen infrastruktuuri

Kriittiselld infrastruktuurilla tarkoitetaan niitd perusrakenteita, palveluja ja niihin liittyvid toimintoja,
jotka ovat vilttdméattomid yhteiskunnan elintérkeiden toimintojen ylldpitamiseksi. Kriittiseen infra-
struktuuriin kuuluu seka fyysisid laitoksia ja rakenteita ettd sahkoisié ja digitaalisia toimintoja ja pal-
veluja. Muun muassa energian tuotanto-; siirto- ja jakelujérjestelmaét, litkkenne- ja logistiset palvelut
ja litkenneverkot, vedenalaiset kaapelit ja putket, yhteiskunnan tietovarannot ja tietojarjestelmét seka
viestintdverkot ja -palvelut, maksu- ja arvopaperiliikennejérjestelmadt, turvatut aika- ja paikannusjar-
jestelmat, tietoliitkenne- ja ympéristoolosuhteiden seurantajéarjestelmét sekd Puolustusvoimien ja mui-
den viranomaisten tyotéd tukevat satelliittipalvelujdrjestelmat, avaruustoiminnan mahdollistavat (fyy-
siset ja muut) rakenteet sovelluksineen seké elintarvike-, vesi- ja jitehuolto ovat osa kriittistd infra-
struktuuria. Kriittistd infrastruktuuria yllépitdvit suurelta osin elinkeinoeldmin toimijat, joiden toi-
minnot ovat usein keskindisriippuvaisia.

Suomelle EU:n kyky toimia Eurooppaa kohtaavissa kriiseissé on erityisen tiarked, mukaan lukien hyb-
ridiuhkiin vastaamisen kehittiminen (ns. hybridityokalupakki). EU:n hybridityokalupakki kokoaa
yhteen eri EU-instrumentit, joita voidaan hyddyntdd koordinoiduissa vastineissa hybriditilanteissa.
Hybridiuhkiin varautumisessa voidaan hyddyntdd Euroopan hybridiuhkien torjuntakeskuksen ja
EU:n yhteisen tutkimuskeskuksen kehittimdd CORE-mallia, joka toimii operatiivisen tason tydka-
luna kokonaisvaltaisen varautumisen vahvistamisessa.
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Turvallisuusympériston muuttumisen my6td Suomi varautuu poikkeuksellisten, laaja-alaisten ja mo-
nitahoisten hybridivaikuttamisen keinojen kohteeksi joutumiseen sekd lyhyelld ettd pitkdlld aikava-
lilld. Yhteiskunnan toimintakyvyn, elintidrkeiden toimintojen, vdeston terveyden, hyvinvoinnin ja toi-
meentulon, maan talouselimén ja maanpuolustuksen kannalta valttiméttomén kriittisen infrastruk-
tuurin suojaamista parannetaan. Y hteiskunnan elintdrkeitd toimintoja yllapitdvan kriittisen infrastruk-
tuurin turvaamisen keinot on arvioitava alakohtaiset tarpeet huomioiden korkealle tasolle kaikissa
jatkuvuudenhallintaa uhkaavissa olosuhteissa. Suojaamistoimien on katettava ennaltachkéisevit toi-
met, hdirion aikainen toiminta ja jélkitoimet. Tavoitteen toteutumiseksi tarvitaan siéntelyn ja sopi-
muksellisen varautumisen lisdksi myos julkisen ja yksityisen sektorin laaja-alaista ja usealla tasolla
tehtévid yhteistyota.

Vastuuministerididen, Huoltovarmuuskeskuksen ja muiden viranomaisten vilistd yhteistoimintaa ja
tiedonvaihtoa tiivistetddn kriittisten kohteiden mééarittimisessi, tunnistamisessa ja suojaamisessa. Li-
séksi tarkastellaan kriittistd infrastruktuuria koskevan tiedon suojaamisen tarvetta, kuten paikkatieto-
jen avoimuus. Normaaliolojen héiridtilanteessa vastuuministerioiden, Huoltovarmuuskeskuksen,
muiden viranomaisten ja elinkeinoeldmén kesken sovitut johtamis- ja yhteistyOkaytannot seka yhteis-
tyodalustat mahdollistavat héiridtilanteen johtamisen sekd yhteistoimimnan. Nédiden kéyténtdjen ja yh-
teistydalustojen ylldpitdmiseen sekd kehittimiseen Kiinnitetéén erityistd huomiota.

Kiriittisen infrastruktuurin suojaamista parannetaan uudistammalla laki ulkomaalaisten yritysostojen
seurannasta (172/2012) (yritysostolaki) siten, ettd huoltovarmuuden ja laaja-alaisen vaikuttamisen
riskit huomioidaan nykyistd tehokkaammin. Kriittisen infrastruktuurin toiminnan kannalta olennaiset
yritykset ovat yritysostolain mukaisia seurannan kohteita. Myds kiinteistoomistusta valvotaan huol-
tovarmuuden turvaamisen ndkokulmasta kiinteistohankintojen luvanvaraisuudesta annetun lain
(470/2019) mukaisesti.

Kriittisten toimijoiden hdiridnsietokyvystd annetussa CER-direktiivissd 2022/2557 séddetdan kriitti-
sid toimijoita koskevista velvoitteista niiden hdiridnsietokyvyn parantamiseksi seka kriittisten toimi-
joiden valvontaa, tdytintddnpanoa ja Euroopan kannalta erityisen merkittdvien kriittisten toimijoiden
madrittdmisti koskevista sadnnoistd. Siind vahvistetaan my0s yhteiset sddnnot jasenvaltioiden véli-
sestd yhteistyostd ja direktiivin soveltamista koskevasta raportoinnista. CER-direktiivissd sdddetiin
erityisesti jdsenvaltioiden velvoitteista tehda riskinarviointeja ja maarittaa kriittiset toimijat, jotka tar-
joavat keskeisid palveluja.CER-direktiivi pannaan kansallisesti tehokkaasti tdytdntoon. Kansallisen
taytdntoonpanon tavoitteena on vahvistaa lainsddddnnolld kriittisen infrastruktuurin kriisinkesta-
vyyttd, parantaa toimijoiden hairionsietokykyd sekd jatkuvuudenhallintaa ja siten vahvistaa yhteis-
kunnan kriisinkestavyyttd ja kansallista turvallisuutta. Yksityisille toimijoille sdddetyt varautumis-
velvoitteet ja viranomaisyhteistyon toimintamalli tukevat yksityisten toimijoiden ja viranomaisten
vilisid yhteistyorakenteita

Huoltovarmuuskeskus yhdessd huoltovarmuusorganisaation kanssa tukee kriittisid elinkeinoelamin
yrityksid varautumissuunnittelussa sekd edistdd toimenpiteitd ndiden kohteiden toiminnan turvaami-
sessa. Lisdksi Huoltovarmuuskeskus huolehtii yhteistydssd yritysten ja viranomaisten kanssa rea-
gointi-, yhteistoiminta- seké korjauskyvyn jatkuvasta kehittamisesti. Yhteistd harjoitustoimintaa seka
suunnitelmien ja valmiusjarjestelyiden testausta kehitetdén valmiusharjoituksissa tunnistettujen heik-
kouksien korjaamiseksi ja saatujen oppien jalkauttamiseksi kriittisten yritysten varautumisen tueksi.
Esimerkiksi kyberturvallisuuteen liittyvilld harjoituksilla ja niiden tuloksilla on merkitysta yhteiskun-
nan digitalisaation kautta ldhes kaikille toimialoille.



8(24)

Suomi tukee Naton pyrkimyksié tunnistaa ja lieventdd resilienssitoiminnassaan kriittisen infrastruk-
tuurin strategisia haavoittuvuuksia ja riippuvuuksia. Nato on sopinut kriittisen merenalaisen infra-
struktuurin turvakeskuksen perustamisesta. Suomi tukee sitd, ettd Nato ja EU laajentavat edelleen
yhteistyotddn resilienssitoiminnassa ja kriittisen infrastruktuurin suojaamisessa. Suomi osallistuu yh-
teistyon kehittimiseen hyddyntéen ja vahvistaen huoltovarmuustoiminnan elinkeinoeldmaén ja viran-
omaistoiminnan yhteistyomallia.

3.2 Digitaalinen yhteiskunta

Vahvistamilla digitaalisen yhteiskunnan toimintavarmuutta ja turvallisuutta, edistetdin yhteiskunnan
elintidrkeiden toimintojen jatkuvuutta ja huoltovarmuustavoitteiden saavuttamista. Digitaalisen yh-
teiskunnan turvallisuuden varmistamisessa ja hdiriosietokyvyssa otetaan erityisesti huomioon digi-
taalinen infrastruktuuri, digitaaliset tietovarannot ja jirjestelméat seké kyberturvallisuus. Ndiden tur-
vaamisessa on huomioitava valvonta- ja hallintajirjestelyt; fyysinen ja tekninen suojaaminen, tarvit-
tavat tietoliikenneyhteydet ja teknisten jérjestelmien kahdennukset ja varmennukset. Liséksi on huo-
lehdittava riittdvastd viankorjauskyvysté, sahkon, varaosien, osaamisen ja muiden vélttiméattomien
voimavarojen saatavuudesta sekd toiminta- ja toimittajaverkostojen varmistamisesta ja harjoittami-
sesta.

Huoltovarmuuden turvaamiseksi yhteiskunnan on kyettiva sictdméidn digitaalisen toimintaympéris-
ton héiridtilanteita kaikkein kriittisimpia jérjestelmid kattavien korvaavien toimintatapojen, varajar-
jestelmien ja -tietoliikenneyhteyksien avulla. Digitalisaation kehittyessa kehitetiin myos digitaalisen
turvallisuuden verkostoyhteistyotd huoltovarmuustoimien toteuttamisen tueksi.

Digitaalinen infrastruktuuri

Digitaalisessa turvallisuudessa huoltovarmuuden ensisijaisena tavoitteena on varmistaa koko yhteis-
kunnan kriittisten toimintojen tarvitsemien tietoliikenneyhteyksien ja palveluiden toimivuus, niiden
hiiridsietoisuus seki palautumiskyky. Toimenpiteiden taytyy kattaa kansainvélisten tietoliikenneyh-
teyksien varmentaminen ja tarvittava korjauskyky. Yhteni keskeisend painopisteend on satelliittipai-
kannuksen seka varmistavien satelliittiyhteyksien kehittdiminen. Digitaalisen infrastruktuurin turvaa-
misessa hyodynnetddn mahdollisuuksien mukaan kansainvilistd yhteistyotd erityisesti Pohjois-
maissa.

Digitaaliset tietovarannot

Digitaalisissa tietovarannoissa keskeistd on turvata tiedon hyddynnettivyys ja tieto-omaisuuksien
saatavuus, eheys ja suojaus siten, ettd niithin voidaan luottaa myos normaaliolojen vakavissa hiirioti-
lanteissa ja poikkeusoloissa. Kiiittisten tietojen turvallisen siirtdmisen ja sdilyttdmisen jatkuvuuden-
hallinnasta on huolehdittava. Liséksi on varmistettava, ettei avoimissa tietokannoissa ole vapaasti
saatavilla huoltovarmuuskriittisiin aloihin ja kohteisiin liittyvid tietoja, jotka voisivat vaarantaa kan-
sallista turvallisuutta, maanpuolustusta tai sotilaallista huoltovarmuutta.

Yhteiskunnan kannalta kriittiset tietovarannot, -palvelut ja -jarjestelmét méaaritelldan ja tunnistetaan,
ja varmistetaan niiden toimintavarmuus seké turvallisuus.

Digitaaliset jarjestelmit

Yhteiskunnalle kriittisten digitaalisten jarjestelmien huoltovarmuuden turvaamisessa ja kehityksessi
huomioidaan nykyisten jérjestelmien kriittisten toiminnallisuuksien jatkuvuus seké kehitetdén enna-
koiden uusia ratkaisuja digimurroksessa nopeasti muodostuvien uhkien riskienhallitsemiseksi. Namé
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sisdltdavit kansalliset tilannekuvajdrjestelmat hiirididen hallintaan, kyberturvallisuuden ja -puolus-
tuksen jdrjestelmaét, kansalliset salausteknologiset kyvyt, sekd uudet teknologiat ja niiden tuottajat.
Esimerkiksi kvanttiteknologian, tekodlyteknologioiden seka robotiikan kehittyessd niiden vaikutuk-
set huoltovarmuuden ja jatkuvuuden hallinnan toteutumiseen on otettava huomioon varautumisessa.
Rakennetun ympériston siséltimien l4hi- ja etdhallittavien automaatio- ja muiden jirjestelmien suo-
jaamiseen on ldhitulevaisuudessa kiinnitettaivd enemman huomiota, erityisesti kun ne liittyvit kriitti-
sen infrastruktuurin toimintoihin.

Huoltovarmuuden turvaamisessa otetaan huomioon kansalliset kyberturvallisuuden ja -puolustuksen
jarjestelmait, kansalliset salausteknologiset kyvyt sekd uudet teknologiat ja niiden tuottajat. Esimer-
kiksi kvanttiteknologian ja tekodlyteknologioiden kehittyessé niiden vaikutukset huoltovarmuuden ja
jatkuvuudenhallinnan toteutumiseen on huomioitava varautumisessa.

Kyberturvallisuus

Suomi varautuu kyberuhkiin ennakoivasti. Kyberturvallisuus on poikkihallinnollinen kaikkia hallin-
nonaloja koskeva teema. Kansallinen kyberturvallisuusstrategia uudistetaan vastaamaan muuttunutta
toimintaympdristod. Kyberturvallisuuden johtamisrakenne uudistetaan kattamaan koko yhteiskunnan
kattava kyberturvallisuuden kehittiminen ja poikkeamatilanteiden riittdvin nopea kaikki hallinnon-
alat kattava ohjaus. Yhteiskunnan kriittisten toimintojen kyberturvallisuutta kehitetddn siten, ettd va-
rautumistoimenpiteiden suunnittelu jatoteutus perustuvat riskienhallintaan ja huomioidaan liséksi
jérjestelmien elinkaaren kattava kyberturvallisuus ja toimialakohtaiset erityistarpeet. Kiinnitetddn
huomiota toimintojen suojaamisen, hdirididen havaitsemisen ja niihin reagoimisen lisdksi tilanteesta
palautumiseen.

EU:ssa on reagoitu muuttuneeseen kybertoimintaympéristoon ottamalla kdyttoon EU:n kyberturval-
lisuusdirektiivi (NIS2-direktiivi, 2022/2555). Suomi toimeenpanee velvoitteet osana kansallista lain-
saddantod. NIS2-direktiivi yhdenmukaistaa yhteiskunnan kriittisten sektoreiden kyberturvallisuusris-
kienhallinta- ja raportointivelvoitteiden vahimmaistasoja.

Huoltovarmuutta uhkaavaa kyberturvallisuutta vahvistetaan tiiviissa yhteistydssé elinkeinoeldmaén ja
kolmannen sektorin kanssa niin kansallisesti kuin kansainvélisesti huomioiden sen, ettd iso osa kriit-
tisestd infrastruktuurista on yksityisessd omistuksessa. Suomalainen kyber- ja informaatioturvalli-
suusosaaminen varmistetaan panostamalla alan koulutukseen. Kriittisten toimijoiden tueksi on tuo-
tettava riittdvan laadukas tilannekuva, tiedonvaihto ja havainnointikyky ajantasaisten suojaavien toi-
menpiteiden madrittdmiseksi ja toteuttamiseksi. Jarjestetddn riittdvassd laajuudessa harjoituksia va-
rautumistoimien kehittdmisen, valmiuden ylldpidon ja yhteistoiminnan tueksi.

Disinformaatio

Strategisen viestinndn toimintamalli péivitetdén disinformaation synnyttdmaé yhteiskunnallista va-
hinkoa ennaltachkédisemiseksi sekd henkisen kriisinsietokyvyn ja demokratian vahvistamiseksi. Toi-
mintamallissa ja sen kehittdmisessd tarvitaan poikkihallinnollista yhteisty6td. Osana uudistettavaa
kyberturvallisuusstrategiaa vahvistetaan ja huomioidaan informaatiopuolustus. Disinformaation tor-
junnassa huomioidaan molemmat kansalliskielet sekd muun kielinen viestintd. Kansalaisten media-
kriittisyydestd ja medialukutaidosta huolehditaan. Opettajien valmiuksia kasvattaa oppilaita kriitti-
seen medialukutaitoon sekd tietoisuuteen kyberriskeistd vahvistetaan laajan yhteiskunnallisen re-
silienssin lujittamiseksi.
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Huoltovarmuuskeskus tukee yhteistoiminnan parantamista ja kehittdd kyvykkyyksid rajoitetuilla
aloilla sekd tuottaa tietoa elinkeinoeldmalle, kansalaisille ja viranomaisille informaatiovaikuttami-
seen varautumisesta. Informaatioturvallisuuden osaamiskeskustoiminnon johtamista ja kehittimisti
jatketaan sekd toiminnon organisointi valtionhallinnossa ratkaistaan. Osaamiskeskuksen avulla tie-
don huoltovarmuutta parannetaan epdautenttisten informaatiokampanjoiden tunnistamisella.

Suomi tukee Euroopan unionin pyrkimyksid sosiaalisen median kansainvilisten suuryritysten vas-
tuullisuuden ja ldpindkyvyyden parantamiseksi. Yhteiskunnan on turvattava vastuullista sananva-
pautta tukevan vapaan ja moniddnisen median toimintaedellytykset kaikissa oloissa. Erityisesti on
huolehdittava joukkoviestinnin infrastruktuurista ja palveluiden jatkuvuudesta. Lisdksi on aktiivisesti
etsittdva keinoja mediakentin toimijoiden yhteistoiminnan parantamiseksi poikkeusoloissa. Erilaisia
yhteiskdyttomahdollisuuksia on suunniteltava ja harjoiteltava etukiteen.

Turvallisuusviranomaisten ja Huoltovarmuuskeskuksen keskindisté yhteistyota syvennetdédn seké en-
nakoivassa varautumistoiminnassa ettd vakavien hairiotilanteiden aikaisessa toiminnassa.

3.3 Kansalaisvarautuminen

Omatoiminen varautuminen ja kriisinkestokyky ovat tarked osa huoltovarmuuttaja varautumista. Ko-
titalouksien omatoiminen varautuminen antaa viranomaisille liikkkumatilaa toimia sekd vapauttaa vi-
ranomaisten resursseja tilanteen palauttamiseksi normaaliksi erilaisissa kriisitilanteissa. Hyvin toteu-
tunut kotitalouksien varatutuminen vahvistaa itsessédén merkittavasti yhteiskunnan kriisinsietokykya.
Kotitalouksien kykyé toimia kriisitilanteissa on kehittdvd madratietoisesti. Osana opetusta ja koulu-
tusta, on otettava huomioon kansalaistaidot. Myos kotitalouksien omatoimisen varautumisen toimin-
tamalleja on kehitettdva lisadmalld koulutusta ja viestintdd. Viestinnédssd on huolehdittava monikieli-
syydestd sekd monikanavaisuudesta. Kansalaisjérjestoilla on myds keskeinen rooli varautumisessa ja
erilaisten kriisitilanteiden hoitamisessa.

Viranomaiset ja jarjestot ovat laatineet yhdessé 72 tunnin varautumissuosituksen kotitalouksille. Va-
rautumissuosituksen ohella selvitetddn mahdollisuutta kehittdd valtakunnallisesti paikalliset yhteisot
osallistavaa varautumistoimintaa.

Henkinen kriisinsietokyky on osa kokonaisturvallisuutta. Hyvd henkinen kriisinkestdvyys edistda
kriiseistd toipumista. Kulttuuriala on myds yksi henkisen kriisinkestdvyyden luoja ja yllapitédja.

Luonnon virkistyskaytto ja kansalaisten omatoimisen ampumaharjoittelun mahdollisuuksien turvaa-
minen vahvistavat kansalaistaitoja, fyysisen kunnon ylldpitdmisti ja harrastusyhteisdjen toimintaky-
kya sekd normaaliolojen kokonaisturvallisuuden ylldpitdmisessa etté erilaisissa kriisitilanteissa. Vas-
tuuviranomaiset turvaavat ampumaharjoittelumahdollisuuksien kattavuuden.

3.4 Huoltovarmuuden alueellinen ulottuvuus

Varautumisesta ja huoltovarmuudesta vastaavat viranomaiset ja huoltovarmuusorganisaatio yllapité-
vit ja kehittdvit huoltovarmuuden turvaamiseksi tarvittavaa poikkihallinnollista varautumista alueta-
solla sekd varmistavat elinkeinoeldmén, julkishallinnon ja kolmannen sektorin alueellisen yhteistoi-
minnan ja tiedonvaihdon tunnistaen ja huomioiden my0s paikallisella tasolla toimivat yhteisot. Ke-
hittimistydssd huomioidaan varautumiseen vaikuttavat alueelliset ja paikalliset erityispiirteet ja erot.
Alueellisella ja paikallisella tasolla varautuminen sovitetaan yhteen hyvinvointialueiden kanssa.
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Huoltovarmuusorganisaation alueellisen toiminnan kehittimisté ja yhteensovittamista muun toimin-
nan kanssa on jatkettava. Alueellisen ja paikallisen varautumisen yhteensovittamista edistetidén Tur-
vallisuuskomitean 22.6.2022 antaman suosituksen mukaisesti.

Valtion aluehallintouudistuksen osana valmistellaan uudistus, jossa osa nykyisistd ELY-keskusten
tehtévistd ja lisdksi erditd muita kehittdmis- ja rahoitustehtivid kootaan perustettaviin elinvoimakes-
kuksiin. Alueellisen valmiuden ja varautumisen koordinaatiotehtidvéé tarkastellaan osana aluehallin-
touudistusta ja erityisesti osana tulevien elinvoimakeskusten tehtévid. Julkishallinnon ja elinkeinoela-
man valistd yhteisty6td huoltovarmuusasioissa ovat jatkossa tukemassa valmisteilla olevat elinvoi-
makeskukset. Elinvoimakeskusuudistuksen toimeenpanon tavoiteaikataulu on vuosi 2026.

Ministeriot kartoittavat yhteistydssd oman hallinnonalansa mahdolliset sddnndsmuutostarpeet alueel-
lisen huoltovarmuustoiminnan toimivalta-, yhteistyo- ja johtamisprosessien kehittdmiseksi ja selkeyt-
tamiseksi. Ministerididen tulosohjausprosesseissa kiinnitetdan huomiota huoltovarmuuteen liittyviin
kysymyksiin. Valtakunnalliset, alue- ja paikallistason viranomaiset ja huoltovarmuusorganisaatio sy-
ventdvit yhteistd harjoitustoimintaan ja tilannekuvan kokoamiseen liittyvaa yhteistyota.

YhteistyOssa julkisen, yksityisen ja kolmannen sektorin kanssa laadittavat alueelliset riskiarviot muo-
dostavat riskiperusteisen pohjan aluetason huoltovarmuus- ja varautumistydlle.. Varautumisesta ja
huoltovarmuudesta vastaavat alue- ja paikallistason viranomaiset paivittavat tai tarvittacssa laativat
yhteistydssd huoltovarmuusorganisaation alueellisten toimijoiden kanssa varautumissuunnitelmat
suhteessa keskeisiin kansallisiinja alueellisiin riskeihin. Jatkuvien riskien arviointiprosessien seka
valtakunnan etti aluetasolla tulee johtaa riskien hallinnan toimenpiteisiin ja varautumisen tason nou-
suun. Riskiarvioiden pohjalta kunnat ja hyvinvointialueet méérittavat yhteistydssi vastuuministerioi-
den ja huoltovarmuusorganisaation kanssa varautumissuositukset niiden vastuulla oleville huoltovar-
muuden kannalta kriittisille toiminnoille.

Alueellinen varautumissuunnittelu kytketddn tiivilmmin kansallisen tason huoltovarmuuden suunnit-
teluun ja ohjaamiseen. Alueellisissa varautumissuunnitelmissa tunnistetaan ja huomioidaan erilaisten
alueiden erityispiirteet ja kolmannen sektorin toimijat.

Yhteiskunnan huoltovarmuuden ja peruspalveluiden paikallisessa ja alueellisessa varmistamisessa
kunnilla ja hyvinvointialueilla on keskeinen rooli. Tdma korostuu kriittisen infrastruktuurin kriisin-
kestdvyyteen sekd vdeston toimintakykyyn ja henkiseen kestdvyyteen liittyvissé tehtdvissd. Kuntien
mahdollisuuksia huolehtia huoltovarmuudesta kehitetddn sekd kuntien vilistd huoltovarmuusyhteis-
tyotd edistetddn.

Huoltovarmuuskriittisten toimintojen jatkuvuuden turvaamiseksi hyvinvointialueiden, kuntien, kun-
tayhtymien ja muiden kuntien yhteenliittymét varmistavat sekd sopimuksellisin menettelyin ettd va-
rautumissuunnitelmien yhteensovittamisella omien kriittisten toimintojensa jatkuvuus myos normaa-
liolojen hiiridtilanteissa ja poikkeusoloissa. Kunnat ja hyvinvointialueet maérittavét yhteistyossi vas-
tuuministerididen, keskushallinnon ja huoltovarmuusorganisaation kanssa varautumissuositukset nii-
den vastuulla oleville huoltovarmuuden kannalta kriittisille toiminnoille. Lisdksi kunnat ja hyvinvoin-
tialueet kehittdvat varautumiseen ja huoltovarmuuteen liittyvad verkostoyhteisty6ti ja selvittavét yh-
teistyossd Huoltovarmuuskeskuksen kanssa edellytykset tiivistdd yhteistydtd huoltovarmuusorgani-
saation kanssa. Verkostoyhteistydssd tunnistetaan ja huomioidaan maaseutualueilla ja erityisesti har-
vaan asutuilla alueilla toimivat kolmannen sektorin toimijoiden rooli.
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3.5 Huoltovarmuuden tilanneseuranta ja ennakointi

Nopeasti muuttuvassa toimintaymparistdssa tilannekuva- ja ennakointityd ovat keskeisessa roolissa.
Huoltovarmuuden turvaamiseksi on tunnistettava ennakoivasti huoltovarmuutta uhkaavia tapahtumia
ja 1lmioitd. Tdma tavoite saavutetaan kerddmalld ajantasaista ja kattavaa tilannekuvaa, joka mahdol-
listaa eri toimijoiden keskindisriippuvaisuuksien ja heijastevaikutusten havaitsemisen. Tilannekuva-
tyo tukee myos huoltovarmuuskriittisten organisaatioiden omaa jatkuvuudenhallintaa seké tarkoituk-
senmukaisten toimenpiteiden kaynnistdmistd oikea-aikaisesti. Toimintaympariston seurannalla tuo-
tetaan analyyseja ja ennakointitietoa huoltovarmuutta tukevien paitosten sekéd toimenpiteiden koh-
dentamiseksi.

Valtioneuvostossa tehddén poikkihallinnollisesti strategista ennakointia, joka tuottaa ennakoivaa toi-
mintaymparistéanalyysid varautumiseen liittyvédn paatoksenteon tueksi. Hallinnonalat ylittava strate-
ginen ennakointi mahdollistaa koko valtioneuvoston ja-Huoltovarmuuskeskuksen yhteisen ymmar-
ryksen myds huoltovarmuuteen vaikuttavista tulevaisuuden ilmioistd ja kehityskuluista. Huoltovar-
muuskeskus kokoaa ennakointitietoa huoltovarmuuskriittisiltd toimijoilta pooliverkostonsa kautta ja
tukee ndin valtioneuvoston poikkihallinnollista ennakointia.

Tiedon vilittiminen ja analysointi edellyttdvét verkostomaista yhteistyotd. Ajantasaista tilannekuvaa
jatiedon jakamista voidaan kayttd4 laajasti yhteiskunnan eri toimijoiden, erityisesti yritysten, itsenii-
sen jatkuvuudenhallinnan ja varautumisen edistdmiseksi ja ohjaamiseksi. Tiedonvilityksen osalta on
syyté kiinnittdd huomiota keskeisen turvaluokitellun tiedon viiveettomédan valittimiseen. Lisdksi on
varmistettava, ettd kaikilla relevanteilla viranomaistoimijoilla on kéytdssddn turvaluokitellut jirjes-
telmit sekd henkilostolld voimassa olevat tietojen kasittelyoikeudet ja turvallisuusselvitykset.

Valtioneuvoston tilannekeskus vastaa turvallisuustilanteeseen liittyvin tilannekuvan kokoamisesta,
analyysistd ja jakamisesta Tasavallan presidentin ja valtioneuvoston paitoksenteon tueksi valtioneu-
voston tilannekeskuksesta annetun lain (300/2017) mukaisesti. Huoltovarmuuskeskus kokoaa huol-
tovarmuuden‘ajantasaista ja kattavaa tilannekuvaa huoltovarmuusorganisaatiolta. Valtioneuvoston ti-
lannekeskus ja Huoltovarmuuskeskus kehittavat yhteistyotadn tilannekuvatyossa. Kattava tilanneku-
vatyo edellyttdd riittdvien tiedonsaantioikeuksien varmistamista tarvittaville viranomaistoimijoille.
Ulkoministerion edustustoverkolla on tirked rooli huoltovarmuuteen liittyvien kansainvélisten kehi-
tyskulkujen seurannassa ja raportoinnissa.

Yhteisid tilannekuva- ja viestintdtyokaluja kehitetéén ja niiden kdyttda harjoitellaan héiridtilanteisiin
varautumiseksi.

3.6 Osaaminen ja osaavan tyovoiman saatavuus

Kaikkien toimialojen yhteinen haaste on huolehtia henkiloston osaamisesta. Osaavan tyovoiman saa-
tavuus on my0s kysymys, joka heijastuu huoltovarmuustyohon. Keskeisten sektoreiden kriittisen
osaamisen hallintaa arvioidaan poikkihallinnollisessa yhteistydssd huoltovarmuusorganisaation
kanssa. Tavoitteena on laatia keskeisilld sektoreilla lyhyen ja pitkédn aikavilin tiekartta huoltovar-
muuskriittisten tehtdvien osaamisen pullonkaulojen ratkaisemiseksi. Tiekartassa kuvataan osaamisen
tarpeiden nykytila, haasteet ja ratkaisuehdotukset sekd nédiden pohjalta ehdotettavat toimenpiteet.
Huoltovarmuuden kannalta kriittiset koulutuskokonaisuudet on séilytettdvé korkeakoulujen ja toisen
asteen opinto-ohjelmissa.
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Valmiuslain uudistamisen yhteydessé arvioidaan, miten osaavan tyovoiman saatavuus turvataan val-
miuslain mukaisissa poikkeusoloissa yhteiskunnan toimivuuden kannalta kriittisissd ammattiryh-
missé.

Pienten ja keskisuurten yritysten sekd kansalaisten tietoisuus osaamisen merkityksestd huoltovarmuu-
den turvaamisessa on tirkeas.

4. Toimialakohtaiset huoltovarmuustavoitteet ja kehittimiskohteet

Varautumisen tavoitteena on elintdrkeiden palvelujen ja infrastruktuurin toiminnan jatkuvuuden tur-
vaaminen normaaliolojen vakavissa hiiridtilanteissa ja poikkeuseloissa. Huoltovarmuuden toimiala-
kohtaisessa varautumisessa keskeinen tavoite on tunnistaa ne toiminnot ja toimintojen véliset keski-
ndisriippuvuudet, joiden hiiri6ton toiminta on Suomen huoltovarmuuden kannalta valttimétonta.
Keskindisriippuvuuksien kasvu vaatii entistd parempaa Kriittisten arvoketjujen tunnistamista ja hal-
lintaa. Ministeriot ja huoltovarmuusorganisaatio edistdvit toimialojen normaaliolojen yhteistyotd,
joka on laajennettavissa poikkeusolojen ja normaaliolojen vakavien hdiriotilanteiden vaatimuksiin.

Ministeriot johtavat, valvovat ja sovittavat yhteen poikkeusoloja sdéntelevin valmiuslain mukaista
varautumista omilla toimialoillaan. Valmiuslain velvoitteen mukaisesti viranomaisten on huolehdit-
tava omien valmiussuunnitelmiensa laatimisesta ja poikkeusoloissa tapahtuvan toiminnan etukéteis-
valmisteluista ja muista toimenpiteistd. Erityinen painopiste varautumissuunnittelussa on sotilaalli-
seen voiman kayttoon sekad laaja<alaiseen vaikuttamiseen ja geopoliittisiin riskeihin varautuminen.

Huoltovarmuusorganisaation poolit huolehtivat oman toimialansa elinkeinoeldmin yleisten varautu-
missuunnitelmien laatimisesta ja tukevat pooliin kuuluvien yritysten varautumissuunnittelua. Huol-
tovarmuuskeskus laatii kokonaisndkemyksen elinkeinoeldman kriittisten toimialojen varautumis-
suunnitelmista.

Huoltovarmuuden turvaamiseksi valtion on varmistettava tarvittavin toimenpitein keskeisiin kansal-
lisiin turvallisuusetuihin liittyvén kriittisen osaamisen seké palvelutuotannon saatavuus. Huoltovar-
muuden kannalta kriittisen tyovoiman saatavuus on turvattava mahdollisimman hyvin my®ds tilan-
teissa, joissa valtion rajat ylittdvaa liikkuvuutta rajoitetaan. Huoltovarmuuskriittisen henkiloston
tyonteon mahdollistamiseksi myds peruspalveluiden on toimittava kriisitilanteissa.

Vastuuviranomaiset laativat suunnitelman ja toimenpiteet yhteistyossd huoltovarmuusorganisaation
kanssa laboratoriopalveluiden saatavuuden varmistamiseksi, huomioiden kemialliset, biologiset ja
sateilyvaaratilanteet.

4.1 Energiahuolto

Energiahuoltovarmuus perustuu monipuoliseen ja hajautettuun sdhkon- ja liammontuotannon raken-
teeseen, varastoitaviin polttoaineisiin, toimiviin energiamarkkinoihin, monipuolisiin polttoaineiden
hankintaldhteisiin sekd sektori-integraatioon, joka tarkoittaa eri energiasektorien yhdistdmisti niin,
ettd ne voivat tasapainottaa toistensa kulutus- ja tuotantopiikkeja.
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Energiajérjestelma sdhkoistyy ja tuuli- ja aurinkoenergian tuotanto lisdéntyy nopeasti, minkd vuoksi
sadstd riippumattomien ja sddtokykyisten energiantuotantotapojen toimintaedellytykset sekd kysyn-
tdjouston ja energianvarastoinnin kehittdminen on varmistettava. Polttoon perustuvassa energiantuo-
tannossa on huomioitava my6s mahdollisuus vaihtoehtoisten polttoaineiden kéyttoon.

Vesi- ja ydinvoimalla on tirked rooli sdahkojirjestelmén perus- ja sddtdvoimana sekd jarjestelmin
riittdvén vakauden ja inertian (sdhkojarjestelmén pyoriviin massoihin varastoituneen liike-energian
tuoma jarjestelmdn kyky vastustaa muutoksia taajuudessa) turvaamisessa. Sdhkonpalautukseen so-
veltuvien alueellisten saarekkeiden toteutusedellytykset on selvitettdva. Yhteiskunnan turvallisuuden
kannalta kriittisten toimintojen, kuten polttoainejakelun, liitkenteen latausverkoston seka paivittéista-
varahuollon, toiminta pitkdaikaisessa sdhkonsaannin hdiridssad onvarmistettava. Eri toimijoiden omaa
varautumista on edistettava.

Lammontuotannon sdhkdistyessi on arvioitava siirtymékauden kaukoldmmon tuotantokapasiteetti ja
polttoainelogistiikka huomioiden myds yhdistetyn sdhkon- ja lammontuotannon merkitys.

Toimijoiden eri yhteiskunnan sektoreilla on stunniteltava varautumistoimet ja toimien vastuutus
energianjakelun keskeytymisen varalle. Varautumissuunnittelun toimeenpanossa yritysten, viran-
omaisten ja kolmannen sektorin varautumisyhteistyotd on kehitettdva. Eri sektoreiden yhteistoimin-
taa vakavissa hdiridtilanteissa ja poikkeusoloissa on harjoiteltava sdénndllisesti kaikilla tasoilla. Ener-
gia-alalla varautumissuunnitteluvelvoitetta on laajennettava kaukoldmpoyhtiéihin CER-direktiivin
kansallisen tdytdntoonpanon yhteydessa.

Yhteiskunnan tietointensiivisyys ja jarjestelmien keskindisriippuvuus nékyvét erityisesti litkenne-,
tietoliikenne- ja energiajarjestelmien keskinaisriippuvuuden kasvussa. Tdma riippuvuus kasvaa tule-
vaisuudessa siirryttdessd digitaalisiin liikkennepalveluihin ja autonomisiin liikennevilineisiin.

Materiaalisen varautumisen kehittimistd on arvioitava erityisesti kriittisten varaosien osalta. Puupe-
rdisten polttoaineiden saatavuutta on parannettava vakavissa héiridtilanteissa ja poikkeusoloissa ke-
hittdmalla puupolttoaineiden varastointia huoltovarmuuden tarpeisiin. Puun riittivyydestd on huoleh-
dittava‘luomalla maahamme hueltovarmuuskdyttoon suunniteltu puuterminaaliverkosto, varmista-
malla alempiasteisten teiden ja siltojen kunto, kannustamalla metsén hoitoon, jatkamalla pienpuun
keruun tukitoimia sekd varmistamalla osaavan tydvoiman ja soveltuvan kaluston saatavuus. Siirryt-
tdessd uuteen energiajirjestelméddn on huolehdittava siirtymékauden ldmmdntuotannon huoltovar-
muudesta, kuten polttoturpeen asemasta energiajérjestelméassa.

Polttoaineiden varastoinnin taso on madriteltdva kriisiajan tarpeen perusteella, jolloin on arvioitava
muun muassa sihkon- ja lammontuotannon kapasiteetin seki liikenteen ja Puolustusvoimien kulu-
tustarvetta. Lihtokohtana arvioinnille on vihintéin viiden kuukauden kriisiajan energian tarve. Oljyn
varastoinnissa on huomioitava myos kaasun saannin ongelmatilanteet. Fossiilisilla polttoaineilla on
tarked rooli varautumisessa hyvin varastoitavuutensa ansiosta. Uusiutuvien polttoaineiden huoltovar-
muusvarastointia on arvioitava. Varmuusvarastoinnista vastaa Huoltovarmuuskeskus. Velvoitevaras-
toinnista vastaavat yritykset.

Ulkomaille sijoitettavan 6ljyn velvoitevaraston osuus voi olla enintddn 30 prosenttia. Varmuusvaras-
toinnissa on arvioitava mahdollisuudet pohjoismaiseen yhteistyohon. Varmuusvarastointia kehitetdén
yhteistydssd Naton kanssa huomioiden myds sotilaalliset ndkokohdat. On arvioitava myds lentopet-
rolin varastoinnin médritavoitetta ja sijoittamista huomioiden myds Puolustusvoimien tarpeet.
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Velvoitevarastointia on kehitettdvd huomioiden se, ettd uusiutuvaan energiaan perustuvien liikenne-
polttoaineiden jakeluvelvoite vaikuttaa varastointivelvoitteen maaraytymiseen. LNG-logistiikan pul-
lonkaulojen vuoksi kehitetdéin myods maakaasun velvoitevarastointia etenkin CHP-kapasiteetin kay-
tettivyyden varmistamiseksi sahkon huippukulutustilanteiden varalta.

Suunnitelmat sdhkon, kaukoldmmon ja polttonesteiden sddnndstelemiseksi sekd puuhuollon turvaa-
miseksi on péivitettidva.

Valtiolla on oltava osake-enemmisto ja suora méérdysvalta siéhkon kantaverkonhaltijassa ja maakaa-
sun siirtoverkonhaltijassa ja tdrkeimmissd maakaasun tuontiyhteyksissa. Kunnat ovat omistajina mo-
nissa energiayhtidissé, jolloin huoltovarmuus on perusteltua huomioida kuntien omistamien energia-
yhtididen omistajaohjauksessa. Lainsddddnnolld varmistetaan sdhkon kantaverkon ja kaasun siirto-
verkon seké néiden jirjestelmévastaavien toimintakykyjaohjataan niiden toimintaa poikkeusoloissa.

4.2 Kuljetusten jatkuvuus

Suomen logistinen asema on muuttunut Venéjan hyokkayssodan myotd ja muutoksen arvioidaan ole-
van pysyvd. Tdma heijastuu my6s kuljetuksiin seké litkennejdrjestelmin ja -infrastruktuurin kehitta-
miseen ja suunnitteluun. [lmastonmuutos ja sen hillitsemiseen tahtiddvit toimenpiteet vaikuttavat kul-
jetuksiin ja litkkennejérjestelmiin. Digitalisoituminen mahdollistaa toiminnan kehittdmisen, kuten di-
gitaalisiin jédrjestelmiin perustuvan paikannuksen ja ohjausjdrjestelmien seka niihin liittyvien sovel-
lusten hyddyntdmisen logistiikassa. Suomen pitdd kehittdd liikenteen infrastruktuuria ja palveluita
koskevia tietovarantoja tukemaan kriittisid kuljetuksia.

Yhteiskunnan elintdrkeiden toimintojen ja vdeston toimeentulon tarvitsemien kuljetusten edellytykset
turvataan kaikissa tilanteissa. Kuljetusten infrastruktuuri ja keskeiset logistiset ketjut sekd kriittisen
kuljetuskaluston EU-sdéntelyn mukainen huolto-, korjaus- ja varaosapalvelu ja kiyttovoiman saanti
varmistetaan.

Siviiliyhteiskunnan ja sotilaallisen maanpuolustuksen kuljetustarpeet on sovitettava yhteen. Molem-
mille varmistetaan riittdvit toiminnan edellytykset Puolustusvoimien valmiutta kohotettaessa ja poik-
keusoloissa. Merkittdvé osa yhteiskunnan kuljetuksista hoidetaan markkinaehtoisesti my6s poikkeus-
oloissa.

Kuljetuslogistisen jarjestelmén toimivuus ja turvallisuus sekd yhteiskunnan toiminnan ja huoltovar-
muuden edellyttdmat kriittiset sisdiset ja ulkomaankaupan kuljetukset tarvittavine tukipalveluineen
varmistetaan héiriétilanteissa ja myos poikkeusoloissa. Suomen ulkomaankaupan maa-, ilma- ja me-
rilitkenneyhteydet, maarajojen ylityspaikat, terminaalit, satamat, lentokentdt sekd vieston toimeentu-
lon ja ty0- ja elinkeinoeldmaén tarvitsemat Suomen sisdiset kriittiset kuljetukset varmistetaan niin héi-
ridtilanteissa kuin poikkeusoloissa. Kotimaisten varustamojen aluskannan sdilymisestd huolehditaan.
Suomen valtiolla on valmius antaa tarvittaessa vakuustakuita tilanteissa, joissa kaupallisia vakuutuk-
sia ei ole saatavissa.

Kuljetusten turvaamisessa on huomioitava Suomen riippuvuus kansainvélisistd verkostoista ja mark-
kinoista. Suomen ympaérivuotisten merikuljetusten mahdollisimman hyvé toimintavarmuus seka jat-
kuvuus on turvattava. Hairidtilanteissa huomioidaan vaihtoehtoiset kuljetusreitit. Kuljetusreitteihin
liittyvit riskit on tunnistettava ja varauduttava toteuttamaan toimenpiteitd, joilla kuljetuksia ohjataan
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vaihtoehtoisille kuljetusreiteille. Vaihtoehtoisten kuljetusreittien volyymien kasvuun varaudutaan
suunnitelmin ja harjoituksin seka tarvittaessa rakentamalla tarvittavaa infrastruktuuria ja kuljetuska-
pasiteettia jo normaalioloissa.

Kriittinen satamaverkosto on kansallisesti turvattavaa infrastruktuuria. Liikenteen solmukohtien, ku-
ten maaliikenneterminaalit, ratapihat, lentokentét, toimivuus on varmistettava. Kuljetusten kybertur-
vallisuusriskeihin ja -uhkiin varautumista on parannettava sekd madritettdva ja harjoiteltava toimin-
taprosesseja tietojarjestelmien héiritilanteissa.

Yhteiskunnan toimivuuden kannalta kriittiset tie-, raide-, vesi- ja lentokuljetuspalvelut on turvattava.
Asiassa on huomioitava my0s henkildston, kaluston ja ohjausjirjestelmien kdytettdvyys ja saatavuus
hiiridtilanteissa ja poikkeusoloissa. Kriittisille toimitusketjuille vélttimattomien sahkon ja polttoai-
neiden saatavuus sekd tietojérjestelmien ja maksuliikenteen toimivuus on varmistettava.

Viyldinfrastruktuurin toimivuus on kuljetusten sujuvuuden kannalta tdrkedd. Rataverkon riittdvain
korjauskykyyn ja siihen liittyvddn materiaaliseen varautumiseen on kiinnitettavd huomiota. Huolto-
varmuuden ja varautumisen nidkokulma otetaan huomioon véyldinfrastruktuurin suunnittelussa, ke-
hittdmisessi ja kohteiden priorisoinnissa. Viylarahoituksen, erityisesti perusvayldnpidon, rahoitus-
taso on turvattava.

Elinkeinopoliittisin toimenpitein pidetddn ylld merenkulkuelinkeinon riittdvad kansainvélisti kilpai-
lukykya.

Kuljetusten jatkuvuuden varmistamisen keskiossd ovat viranomaisten ja elinkeinoeldmaén tiivis va-
rautumisyhteistyo seké litkennealan toimijoille asetetut varautumisvelvollisuudet.

4.3 Elintarvikehuolto

Elintarvikehuollon tehtdvédni on turvata vdeston riittdvi ravinnon saatavuus, laatu ja turvallisuus kai-
kissa tilanteissa. Kannattava alkutuotanto (maa- ja kalatalous) sekd osaaminen ja jatkuvuuden var-
mistaminen ovat elintarvikehuollon turvaamisen perusedellytyksid. Keskeistd on alkutuotannon mo-
nipuolisuuden ja riittdvan laajuuden turvaaminen seka kriittisten tuotantopanosten saatavuuden var-
mistaminen (ml. logistiikan turvaaminen) ja alkutuotannon digitaalisen ympériston turvaaminen. Al-
kutuotannossa tarvittavien tuontiraaka-aineiden ja -tuotantopanoksien suhteellista osuutta vihenne-
tadn mahdollisuuksien mukaan muun muassa valkuaiskasvien tuotantoa ja paikallista energiatuotan-
toa lisddmalla sekd ravinteiden kierratystd tukemalla. Lisdksi on turvattava lannoitteiden ja lannoite-
raaka-aineiden saatavuus. Valtioneuvosto vaikuttaa Euroopan unionin maatalouspolitiikkaan siten,
ettd yhteinen maatalouspolitiikka ja kansalliset toimet mahdollistavat maatalouden toimintaedelly-
tykset kaikkialla Suomessa. Ruoantuotanto on maatalouden tarkein tehtiva ja huoltovarmuuden pe-
rusta. Tavoitteena on varmistaa huoltovarmuuden kannalta riittdvin omavaraisen kotimaisen alku-
tuotannon jatkuvuus.

Valtion varmuusvarastoissa pidetddn viljaa kotimaisen tarjonnan varmistamiseksi vakavien héirioti-
lanteiden sekd poikkeusolojen varalta siten, ettd kédytettdvissad oleva médra vastaa vihintdén yhdeksan
kuukauden keskiméardistd kulutusta ihmisravinnoksi. Liséksi varmuusvarastoidaan kylvosiemenid,
rehuvalkuaista ja muita vélttiméattomié alkutuotannon tuotantopanoksia. Paivitetdén valtioneuvoston
asetus ladkkeiden velvoitevarastoinnista siltd osin, kun se koskee velvoitevarastoitavia eldinlaakkeita.
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Selvitetdédn tarve varmuusvarastoida myos muita rehuja kuin rehuvalkuaista seké valkuaiskasvien sie-
menid (herne ja hiarkdpapu). Varmistetaan, ettd rehun lisdaineita, jotka on hyvéksytty vihentdméén
kontaminaation siirtymistd rehusta eldimiin ja elintarvikkeisiin, on tarvittaessa saatavilla.

Selvitetdén ja toteutetaan kriittisimmat kalatalouden huoltovarmuutta tukevat toimenpiteet, kuten al-
kutuotannon varmuusvarastointitarve vesiviljelyn kriittisten tuotantopanosten osalta (erityisesti re-
hut, ladkkeet ja rokotteet). Selvitetddn, miten vakavissa héiridtilanteissa ja poikkeusoloissa voidaan
turvata kalan saatavuus jalostusyrityksille.

Elintarvikemarkkinoiden toimivuutta ja alkutuotannon asemaa parannetaan. Kasvinjalostukseen ja
lajikkeiden ylldpitoon varataan riittavét taloudelliset resurssit, jotta Suomen pohjoisiin viljelyolosuh-
teisiin sopivia kasveja ja lajikkeita on viljelijoiden kédytettdvissd my0s tulevaisuudessa. Alkutuotantoa
sopeutetaan muuttuviin ilmasto-olosuhteisiin ja sdin ddri-ilmioihin. Uusien kasvintuhoojien ja eldin-
tautien levidmistd ehkiistddan. Kasvu- ja kuiviketurpeet ovat strategisesti tirkeiti raaka-aineita elin-
tarvikehuoltomme nikokulmasta polttoturpeen ohella. Turpeen saatavuuden varmistaminen kasvu-
alustoihin ja kuivikkeeksi on vilttimétonta kotimaisen puutarha- ja kotieldintuotannon toimintaedel-
lytysten turvaamiseksi.

Alkutuotantoon varautumista ja huoltovarmuustoimintaa vakayvien hiiridtilanteiden ja poikkeusolo-
jen varalta kehitetddn yhteistyossa valtionhallinnon, alueellisten ja paikallisten viranomaisten, mui-
den toimijoiden mukaan lukien jirjestojen seka elintarvikealan toimijoiden kesken.

Elintarviketeollisuus on elintarvikehuollon osa, jossa on tarkead taata raaka-aineiden, prosesseissa
tarvittavien materiaalien jaelintarvikepakkausmateriaalien riittiva saatavuus sekd energian hiirioton
saanti. Elintarvikkeiden varmuusvarastointi siten; ettd silld pystyttdisiin varmistamaan laajamittaisesti
elintarvikehuolto, ei suuren volyymin ja varastointiin liittyvien olosuhde- ja sidilyvyyskysymysten
takia ole realistista. Tdmén vuoksi on huolehdittava elintarviketeollisuuden kapasiteetin ja tuotanto-
kyvyn sdilymisesté ja tuotannon jatkuvuudesta seké elintarviketuotannon logististen ratkaisujen toi-
mivuudesta myos hiiridtilanteissa.

Elintarvikkeet ovat médéréllisesti suurin ja tirkein osa pdivittdistavaroita. Erityisend kehityskohteena
on elintarvikelogistiikan toimintavarmuuden kehittiminen alkutuotannosta vihittdiskauppaan asti
kaikkialla Suomessa. Tulevaisuudessa ruokapalveluita tarjoavat toimijat huomioidaan aikaisempaa
paremmin. Tarkeimpié toimijoita tdssd ovat koulujen ja varhaiskasvatuksen seki sosiaali- ja tervey-
denhuollon yksikoiden ruokapalvelut ja muut kriittiseksi luokiteltavat ruokapalvelut. Markkinoiden
toimintavarmuuden turvaamisen lisdksi kehitetddn vaihtoehtoisia ruoan jakelumalleja kaikista vaka-
vimpiin héiridtilanteisiin sekd poikkeusoloihin. Jatketaan paivittdistavarahuollon toimintaedellytys-
ten kehittimistd vakavissa hairiotilanteissa rakentamalla toimintavarmaa myymaldverkostoa. Maa-
seutualueiden kyldkauppojen toiminnan tukemista jatketaan, mikd mahdollistaa pdivittdistavarakaup-
papalveluiden lisdksi apteekki-, posti- ja kiteisnostopalvelut sekd polttoainejakelun maaseutualueilla.

4.4 Vesihuolto

Alueelliset ja paikalliset viranomaiset, vesihuoltolaitokset sekd muut alueelliset toimijat maarittavat
varautumistason, jolla varmistetaan vesihuollon riittdvat palvelut kaikissa tilanteissa. Suunnitelmaa
tukemaan maéritetddn valtakunnallisesti, alueellisesti ja paikallisesti tarvittavat varautumistoimenpi-
teet palvelutason saavuttamiseksi.
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Vastuuviranomaiset, vesihuoltolaitokset ja veden kayttdjiat huolehtivat vesivarojen kestdvasti kdy-
tostd ja jatevesien asianmukaisesta késittelystd. Varautumisen suunnittelusta seké varautumistoimien
toimeenpanosta vastaavat vesihuoltolaitokset, jotka tekevét yhteistyotd viranomaisten, kuntien sekd
kriittisten asiakkaidensa kanssa. Vesihuoltolaitokset varautuvat hiiriéihin mukaan lukien fyysinen ja
kyberturvallisuus, energian seké kriittisten vesikemikaalien ja tarvikkeiden ja varaosien saantihdiriot,
poikkeukselliset sdd- ja raakavesitilanteet, osaavan korjaustydvoiman kéytettdvyys seké laaja-alainen
vaikuttaminen. Vesihuolto on riippuvainen my®ds tieto- ja viestintdverkkojen toimivuudesta.

Vesihuoltolaitokset selvittidvat yhteistydssa energia-, laite- ja kemikaalitoimittajien kanssa edellytyk-
sid luoda jérjestelmé kriittisten tuotannontekijoiden jakeluhdirion hallintaan ja etenevét mahdolli-
suuksien mukaan jarjestelman toteutukseen.

Alueelliset ja paikalliset viranomaiset, vesihuoltolaitokset sekd muut alueelliset toimijat mukaan lu-
kien kolmannen sektorin toimijat sovittavat yhteistydssd vesihuoltoon ja muuhun yhdyskuntatekniik-
kaan liittyvad jatkuvuudenhallintaa ja varautumista mm. harjoitusten avulla. Huoltovarmuuskriittiset
toimijat ja toimipisteet maérittelevét tarpeensa ja varmistavat vedensaantinsa vaihtoehtoiset toimitus-
lahteet yhteistydsséd vesihuoltolaitosten kanssa.

4.5 Jatehuolto

Vastuuministerio valmistelee tarvittavat héiriétilanteiden jatehuoltoa koskevat viranomaissdénnokset
ja -menettelyt, joiden avulla laajoissa ja vakavissa hiiridtilanteissa, kuten 6ljy- ja kemikaalivahin-
goissa, sdteilyvaaratilanteissa ja eldintautiepidemioissa, syntyvan jatteen mittaus, kerdys, kuljetus,
vilivarastointi ja kdsittely kyetdén jarjestimain joustavasti huomioiden ympariston- ja terveydensuo-
jelundkokohdat.

Vastuuviranomaiset ja jitealan toimijat maarittdvit yhteistyossa ensisijaisesti hoidettavat kriittiset
kohteet seké jatehuollon vihimmaéistason, joka varmistetaan kaikissa tilanteissa. Suunnitelmaa tuke-
maan madritetddn valtakunnallisesti ja alueellisesti tarvittavat varautumistoimenpiteet vihimmaéista-
son saavuttamiseksi. Vastuuministerio varmistaa yhdessd huoltovarmuusorganisaation kanssa, etté
mahdollisessa raaka-aineiden vajauksessa jatevirtoja ohjataan ndihin tarkoituksiin.

4.6 Kriittinen teollisuus

Suomen talous on riippuvainen menestyvistd vientiteollisuudesta. Suomalaisen teollisuuden toimin-
taedellytysten ja kilpailukyvyn varmistaminen on huoltovarmuuden perusta. Laaditaan pitkéjénteinen
teollisuuspoliittinen strategia. Valtio edistdd huoltovarmuudelle kriittisen teollisuuden tuotannon, tar-
vittavan osaamisen ja tuotekehityksen sekd tutkimuksen sdilymistd Suomessa. Vastuuministeriot
edistavét kilpailukykyistd elinkeinoeldmén toimintaympéristod sekd varmistavat viranomaistoimin
hyddyketuotannon turvaamisen ja kriittisen tuotantotoiminnan toimintaedellytyksia.

Vastuuministeriot ja Huoltovarmuuskeskus yhdessd huoltovarmuusorganisaation kanssa kehittavit
kriittisen teollisuuden materiaalista varautumista seké tukevat yritys- ja toimialakohtaista varautu-
mista sekd jatkuvuudenhallintaa. Kriittisen teollisuuden materiaalista varautumista on valikoidusti
kasvatettava ja materiaalisen varautumisen keinovalikoimaa laajennettava. Valtion varmuusvarastoja
sekd turvavarastointia kriittisen teollisuuden toimintavarmuuden tukena on kehitettava. Lisédksi kriit-
tisessd teollisuudessa osalta on kehitettava sekd hyddynnettidva sopimuksiin perustavia kumppanuus-
jérjestelyitd. Sopimusperusteista varautumista on lisdttava.
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Kriittisten mineraalien ja metallien saatavuuden varmistamisen merkitys on noussut puhtaan energian
kasvavan kysynnin ja geopoliittisen tilanteen vuoksi. Saatavuuden turvaamiseen ja paremman tilan-
nekuvan luomiseen kehitetddn uusia tydkaluja ja menettelytapoja. Kehittdmistyoti tehddén yhteis-
tyossé julkisen sektorin ja elinkeinoeldmén kesken.

4.7 Fyysisen infrastruktuurin rakentaminen ja kunnossapito

Rakentamisen kapasiteetin nopea saatavuus vakavissa héiridtilanteissa ja poikkeusoloissa on varmis-
tettava erityisesti kriittisen infrastruktuurin turvaamisessa. Rakentamiseen liittyvassd varautumisessa
on huomioitava yhteiskunnan tarvitseman korjauskyvyn kéytettavyys ja saatavuus sekd rakennustuot-
teiden saatavuus erityisesti sotilaallisen konfliktin, poikkeusolojen ja normaaliolojen vakavan héiri6-
tilan aikana.

Rakentamisessa ja rakennustuoteteollisuudessa varaudutaan tukemaan myods. Puolustusvoimia val-
miutta kohotettaessa ja poikkeusoloissa. Puolustusvoimat ja rakennusteollisuus yllapitavat ja kehitti-
vit valmiusrakentamisen sopimusjdrjestelyjd. Kiristynyt turvallisuustilanne edellyttdd tuotantova-
raussopimuksia Puolustusvoimien ja aikaisempaa laajemman yritysverkoston kanssa. Varastointijir-
jestelyjen tarkentamista tehdddn yhteistydssé Puolustusvoimien ja Huoltovarmuuskeskuksen seké
huoltovarmuuskriittisten yritysten kanssa.

Vastuuviranomaisten on luotava suunnitelmat ja hallinnollinen valmius toteuttaa nopeasti laajoja
maanpuolustuksen vaatimia rakennushankkeita. Toiminnassa huomioidaan aiempaa vahvemmin
maankdytto ja sen suunnittelu:

Vastuuviranomaiset turvaavat metsastdjien, ampumaurheilun harrastajien, reservildisten ja viran-
omaisten ampumaharjoittelulle riittdvin ampumarataverkoston kattavuuden. Alueelliset ja paikallis-
viranomaiset sekd kunnat turvaavat ampumaratojen toiminnan ja edistavit uusien ampumaratojen pe-
rustamista ottaen huomioon alueelliset ja paikalliset tarpeet.

4.8 Sosiaali- ja terveydenhuolto seki sosiaaliturva

Sosiaali- ja terveydenhuollon valmius ja varautuminen perustuvat viiden yhteistydalueen seki sosi-
aali- ja terveysministerion hallinnonalan muodostamaan kansalliseen kokonaisuuteen. Julkisen sek-
torin liséksi on huomioitava yksityisen sektorin merkittdva rooli. Huoltovarmuusorganisaatio tukee
julkisen ja yksityisen sosiaali- ja terveydenhuollon varautumisty6td. Sosiaali- ja terveydenhuollon
valmiuden tilannekuvan muodostumista kehitetddn yhteistydssi sosiaali- ja terveysministerion, sosi-
aali- ja terveydenhuollon valmiuskeskusten ja Terveyden ja hyvinvoinnin laitos THL:n kanssa. Huol-
tovarmuusorganisaatio tukee materiaalisen varautumisen ja yksityisen sektorin valtakunnallisen ti-
lannekuvan muodostamista.

Sosiaali- ja terveydenhuollon toimintakykyjen ja resurssien on oltava monikayttdisid huomioiden
sekd normaaliolojen héiridtilanteet ettd poikkeusolot. Huoltovarmuusorganisaatio tukee sosiaali- ja
terveydenhuoltoa erityisesti materiaalisen huoltovarmuuden kansallisen tason kyvykkyyksien raken-
tamisessa ja ylldpitdmisessd. Tdsséd yhteistydssd on huomioitava myds Puolustusvoimien tarpeet.

Sosiaali- ja terveydenhuolto on riippuvainen toimivasta infrastruktuurista ja tukipalveluista, koulute-
tusta henkilOstostd sekd sosiaali- ja terveydenhuollon materiaalista, laitteista ja lddkkeistd. Sosiaali-
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ja terveydenhuollon materiaalisten resurssien huoltovarmuus perustuu pitkdlti kansainvélisiin laddke-
, hoitotarvike- ja ldédkintédlaitemarkkinoihin. Toimivat logistiset ketjut ovat vilttimattomid. Sosiaali-
ja terveydenhuollon huoltovarmuuden kehittdmisessé kansallisella tasolla painotetaan erityisesti toi-
mintoja, joiden tarve on kriittinen tai kasvaa merkittivisti vakavissa hdirio- ja poikkeusoloissa ja
joiden turvaaminen edellyttdd poikkeuksellisia jdrjestelyjd ja resursseja. Kriittisten lddkinnéllisten
materiaalien lisdksi hapen ja verituotteiden saatavuus on suunniteltava erikseen sekéd kansallisen tuo-
tannon tarpeita ja kyvykkyyksid on tarkasteltava osana huoltovarmuuden turvaamista.

Sosiaali- ja terveydenhuollon kriittisille materiaaleille, laitteille seka lddkkeille maaritelldédn sosiaali-
ja terveysministerion, hyvinvointialueiden, THL:n, Fimean ja Huoltovarmuuskeskuksen laajassa yh-
teistyOssa riittdvit varmuusvarastotasot. Lisdksi tdismennetdin eri toimijoiden vastuut sosiaali- ja ter-
veydenhuollon materiaalisessa varautumisessa.

Sosiaali- ja terveydenhuollon toiminnan kannalta kriittistenmateriaalien ja tuotteiden kotimainen tuo-
tanto turvataan mahdollisuuksien mukaan. Hyvinvointialueiden kanssa kehitetdéin yhteistyotd varas-
tojen hdvikin minimoimiseksi seka riittdvan varastokierron varmistamiseksi. Huoltovarmuuskeskuk-
sen rooli on varmistaa tarvittaessa saatavuutta esimerkiksi tdydentévilld varastoinneilla tai saatavuutta
varmistavilla sopimuksilla.

Sosiaalihuollossa huoltovarmuusorganisaation toimintamalleja kehitetdin seké laajennetaan ne kos-
kemaan kriittisid yksityisid sosiaalihuollon toimijoita. Samalla kiinnitetdén erityistd huomioita sosi-
aalihuollon omaan riittdvain materiaaliseen varautumiscen sekéd tuetaan tarvittaessa sitd valtion var-
muusvarastoinnilla.

Sosiaali- ja terveydenhuollon varautumisen on oltava yhteen sovitettavissa kansainvélisen yhteistyon
rakenteiden kanssa (esimerkiksi EU, Nato ja Pohjoismainen yhteistyd). Kansainvilisen avun antami-
sen ja vastaanottamisen edellytykset on varmistettava. Yhteistyota on lisdttdvi sekd eurooppalaisella
ettd pohjoismaisella tasolla.

Sosiaaliturvan osalta vakuutustoimintaan liittyvan infrastruktuurin jatkuvuuden turvaaminen on valt-
tamatontd erityisesti eri etuuksia saavan vieston toimeentulon turvaamiseksi. Etuuksien maksatuksen
ja vdeston toimeentulon turvaamiseksi on edelleen tarpeen jatkaa toimijoiden omien varajérjestelyjen
kehittdmistd ja vakuutusalan yhteisty6td varautumisessa. Sosiaaliturvan toimivuuden nidkokulmasta
keskeisid ovat finanssialalle yleiset riippuvuudet.

4.9 Rahoitus- ja vakuutuspalvelut

Tietyt rahoitusalan toimijoiden kansalaisille, yrityksille, yhteisoille ja valtiolle tuottamat maksu- ja
arvopaperipalvelut ovat kriittisid. Yhteiskunnan toimintakyvyn seké véeston toimeentulon kannalta
alan yritysten on varmistettava ne sekd normaaliolojen vakavissa héiridtilanteissa ettd poikkeus-
oloissa. Kriittisid maksupalveluita ovat vahintdénkin tilisiirrot ja toistuvaissuoritukset, paivittdismak-
samisen palvelut, kuten korttimaksamisen palvelut, kiteisrahapalvelut, pankkien vélinen maksami-
nen, sekd velanhoitoon liittyvét palvelut. Kriittisid arvopaperipalveluita ovat arvopaperien kaupan-
kdynti-, selvitys-, toimitus- ja sdilytystoiminta, sekd valtion ja yhteiskunnan toiminnalle kriittisten
yritysten ja yhteisdjen varainhankinta ja arvopaperiomistusten kaytto.
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Rahoitusala on erittdin riippuvainen muun muassa muualla Euroopassa sijaitsevista palveluista ja inf-
rastruktuurista, digitaalisen yhteiskunnan laaja-alaisesta toiminnasta, tietoliikenteestd, seké jatku-
vasta sihkOnsaannista. Mahdollisuus kéyttdd kansainvélisid palveluja varmistetaan mahdollisimman
pitkélle, mutta kriittisten maksu- ja arvopaperipalveluiden tarjonta on varmistettava kotimaisin vara-
jarjestelyin. Sééntelyd paivitetddn tarvittavin osin kriittisten palvelujen varautumisen edistamiseksi.

4.10 Ilmastonmuutos, siin diari-ilmiot ja avaruussia

IImastonmuutoksen ja avaruudessa tapahtuva toiminnan luomat globaalit haasteet sekd mahdollisuu-
det vaikuttavat Suomen huoltovarmuuteen seké suoraan ettd vilillisesti. Osa riskeistd kohdistuu suo-
raan Suomeen kansalliseen kriittiseen infrastruktuuriin ja huoltovarmuuteen, mutta erityisesti kan-
sainvilisissd arvoketjuissa tapahtuvat hiiriot ja kerrannaisvaikutukset ndkyvét vilillisesti myds Suo-
messa. [lmastonmuutoksen hillinndn mukanaan tuomat seké positiiviset ettd negatiiviset siirtymévai-
kutukset vaikuttavat huoltovarmuuden toimintaympéristéon ja ne on huomioitava varautumisessa.

Avaruustoimiala ja sen merkitys modernin yhteiskunnan kannalta kasvavat. Esimerkiksi kriittisten
paikannus-, kartta-, tietoliikennepalveluiden saatavuuden sekd kéytettivyyden turvaaminen on osa
huoltovarmuuden turvaamista. Avaruus ja riippuvuus avaruuspalveluista voivat myos luoda uhkia
modernin yhteiskunnan toiminnalle. Esimerkiksi auringon toiminnasta johtuvat avaruusmyrskyt
muodostavat riskin, jonka vakavuutta nykyisessa kehittyneessd infrastruktuurissa ei tdydellisesti tun-
neta. Avaruusmyrskyjen arvioidaan vaikuttavan negatiivisesti huoltovarmuuden kannalta kolmella
tavalla: Sdahkoverkkojen toiminta hiiriytyy, satelliittien toiminta hairiytyy tai estyy, pahimmillaan
satelliitti voivat tuhoutua seki radiosignaalien eteneminen hairiytyy. Riskin vahentdminen vaatii seka
kansallisten ettd kansainyalisten haavoittuvuuksien ja riskialueiden nykyistd tarkempaa tunnista-
mista.

Ilmastonmuutoksen, sddn adri-ilmididen sekd avaruussidan huoltovarmuudelle aiheuttamat riskit, haa-
voittuvuudet ja riskialueet seké vaikutukset huoltovarmuuden ja yhteiskunnan elintérkeiden toimin-
tojen varmistamisen kannalta on tunnistettava ja hallittava aiempaa paremmin.

IImastonmuutoksen ja avaruusriskien tutkimus- ja selvittimistoimintaa suunnataan siten, etti kriitti-
set palveluntuottajat ja infrastruktuurin haltijat voivat paremmin varautua kyseisiin ilmi6ihin liittyviin
riskeihin ja vaikutuksiin.

Varautuminen ja riskien pienentdminen edellyttivit kiytannonldheisen tiedon tuottamista ja riskiana-
lyysin yllédpitoa, ilmididen vaikutusten ja riskien tunnistamista ja ymmarrystd huoltovarmuudelle
kriittisten toimintojen, palveluiden ja infrastruktuurin kannalta. Huoltovarmuusorganisaation tehté-
vand on varmistaa, ettd ilmastoon ja avaruuteen liittyviin ldpileikkaaviin huoltovarmuusriskeihin ja -
vaikutuksiin varaudutaan kokonaisvaltaisesti ja koordinoidusti.

4.11 Sotilaallinen huoltovarmuus

Muuttunut turvallisuustilanne asettaa Suomen uusien turvallisuushaasteiden eteen. Suomeen kohdis-
tuva sotilaallisen voimankdyton uhka on otettava aikaisempaa vahvemmin myds ei-sotilaallisen va-
rautumistoiminnan yhdeksi keskeiseksi 1dhtokohdaksi. Nato-jdsenyyden mydtd tarve sotilaallisen ja
ei-sotilaallisen varautumistoiminnan vélisen koordinaation ja tiedonvaihdon lisidmiseen korostuu.
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Maanpuolustuksen tarvitsema laaja-alainen osaamispohja edellyttdd pitkdjdnteisti ja varmaa resurs-
sointia. Kansallista tutkimus- ja innovaatiopolitiikkaa on suunnattava systemaattisesti myos sotilaal-
lisen maanpuolustuksen ja kansallisen turvallisuuden intressit huomioiviin kokonaisuuksiin. Osaami-
sen ja kotimaisen huoltovarmuuden varmistaminen ja kehittiminen edellyttavét pitkéjénteistd yhteis-
tyotd yliopistojen, tutkimuslaitosten, koulutuksen jarjestdjien ja kotimaisten puolustusteollisuusyri-
tysten valilla.

Riittdvin suvereeni Suomessa toimiva puolustusteollinen tuotanto, vélttimittdmét maanpuolustusta
tukevat varmuusvarastot ja teknologinen osaaminen luovat pohjan huoltovarmuudelle. Sotilaalliselle
huoltovarmuudelle kriittisid suorituskykyalueita ovat johtaminen ja verkostotoiminta, tiedustelu, val-
vonta ja maalittamistuki seké vaikuttaminen ja suoja.

Keskeistd on varmistaa kriittisten teknisten jarjestelmien hdirioton ylldpito ja maanpuolustuksessa
kaytettdvin kriittisen kulutusmateriaalin tuotanto, kuten ampumatarvikkeet. Kansallisen maanpuo-
lustukseen liittyvén suorituskyvyn kannalta on kriittisten jarjestelmien integraatio-, yllépito- ja huol-
tokyky oltava kéytettdvissd myds poikkeusoloissa riittdvassd laajuudessa ja tarvittavalla nopeudella.
Kaikkein kriittisimpien jédrjestelmien itsendinen kdytto on varmistettava kansallisesti.

Digitalisaation edetessd digitaalinen turvallisuus korostuu. Kyberturvallisuudenyja salausteknologioi-
den merkitys kasvaa. Erityisesti murroksellisten teknologioiden voimistuva rooli on huomioitava
kansalliseen puolustusteolliseen tuotantoon ja teknologiseen osaamiseen liittyvissé ratkaisuissa.

Pohjois-Atlantin puolustusliitto Naton jdsenend suomalaisen puolustusteollisuuden vientiedellytyksia
ja kansainvélistymisti on edistettava, silld samalla vahvistuvat kansallisesti seké sotilaallinen maan-
puolustus ettd huoltovarmuus. Sotilaallista huoltovarmuutta luodaan myds koti- ja ulkomaisen teolli-
suuden tiivistyvélld yhteistyolld, mikd osaltaan edistda ja vahvistaa keskindisriippuvuutta.

Kansallisesti varmistetaan, ettd kotimaisilla palveluntuottajilla on jatkossakin keskeinen rooli soti-
laallisen huoltovarmuuden turvaamisessa. Toimintaa voidaan edistdd kehittimailld ja syventdmalla
olemassa olevia varautumisen malleja. Tuotantovaraus-, sotatalous-, puite- ja kumppanuussopimuk-
silla tehdéén pitkdjanteistd yhteistyotd, jossa palveluntuottaja tarvittaessa varautuu ja sitoutuu tuotta-
maan palvelut myos poikkeusoloissa.

Puolustushallinto edistdd kahden- ja monenvilistd huoltovarmuusyhteistyotéd sotilaallisten suoritus-
kykyjen yhteisen kehittimisen, jakamisen ja kdyton mahdollistamiseksi. Térkeiden kahdenvilisten
suhteiden lisdksi keskeistd on yhteistyd Naton, EU:n ja NORDEFCO:n kanssa. Pohjoismaisessa yh-
teistyOssd erityisesti ampumatarvikelogistiikka ja -tuotanto sekd puolustusmateriaalin ylldpito ja va-
rastointi ovat keskidssi. Puolustusvoimien ja Huoltovarmuuskeskuksen yhteistyotd syvennetdan ma-
teriaalisessa varautumisessa, suunnittelussa, tilannekuvatoiminnassa ja tiedonvaihdossa, harjoitustoi-
minnassa sekd kansainvélisessd yhteistoiminnassa. Puolustushallinnon ja Huoltovarmuuskeskuksen
vilisen kriisiajan yhteistoiminnan edellytyksii ja jérjestelyjd arvioidaan ja tarkennetaan uusien tur-
vallisuushaasteiden valossa.

Ulkopuolisen sotilaallisen avun tehokkaan vastaanottamisen ja antamisen (mukaan lukien isinté-
maatuki) edellytykset varmistetaan osana maanpuolustuksen kehittdmistd. Kansainvélisessd yhteis-
tyosséd edistetddn kattavien ja sitovien sotilaallisten huoltovarmuusjirjestelyiden luomista. Osana
huoltovarmuuden kansainvilistyvdd ulottuvuutta on meriyhteyksid korvaavien maayhteyksien ja
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maan sisdisten yhteyksien kehittdmistd kiirehdittdva. Erityisesti raideliikenne on keskidssa ratkaista-
essa kriittisten materiaalivirtojen toteutusta uudessa turvallisuuspoliittisessa tilanteessa. Hankkeiden
toteutuksessa on tdysimadrdisesti hyodynnettivé erilaisten kansainvélisten (EU, Nato) rahoitusmeka-
nismien kayttoa.

5. Huoltovarmuustoiminnan rahoitus ja kehitys

Huoltovarmuutta kehitetddn pitkdjénteisesti parlamentaarisesti valmistellun valtioneuvoston huolto-
varmuusselonteon kehittimislinjausten pohjalta. Tavoitepditoksen toimeenpanolla varmistetaan, etta
huoltovarmuuden taso vastaa muuttuneen turvallisuusympériston vaatimuksia.

Viranomaisten vastuulle méériteltdvien huoltovarmuustoimenpiteiden rahoittaminen on osa kyseisten
ministerididen tai niiden hallinnonalojen virastojen ja laitosten normaalia talouden ja toiminnan suun-
nittelua. Hallinnonalat toteuttavat tavoitepaatoksessd mainittuja toimenpiteitd siind méérin, kuin se
on niiden resurssien puitteissa mahdollista. Rahoitusta vaativat toimenpiteet késitelldén ja niistd paa-
tetddn erikseen talousarvio- ja JTS-prosesseissa.

Huoltovarmuuteen kéytettyjen madridrahojen seurantaa kehitetiin, jotta jatkossa pystytddn nykyisté
paremmin arvioimaan vuosittain huoltovarmuustyohon kéytettyjen taloudellisten resurssien méaaraa.
Kattavaa tietoa huoltovarmuustoimintoihin kdytettédvasta valtiontalousarviorahoituksesta on haasta-
vaa saada, koska usein huoltovarmuuden turvaamiseen ja varautumiseen kohdistuva rahoitus on bud-
jetoitu sisélle muiden toimintojen rahoitukseen.

Huoltovarmuuskeskuksenhoidossa olevasta huoltovarmuusrahastosta katetaan huoltovarmuuden tur-
vaamisesta annetun lain (1390/1992) mukaiset menot. Huoltovarmuustoiminnan rahoituspohjaa kay-
tetddn aktiivisesti huoltovarmuusorganisaation ja -toiminnan kehittimiseen sekd huoltovarmuuden
tavoitteita tukevien kohdennettujen toimenpiteiden toteuttamiseen.

Huoltovarmuuskeskus varautuu siihen, ettd se pystyy poikkeusoloissa ja niihin verrattavissa olevissa
vakavissa hdiriOtilanteissa rahoittamaan huoltovarmuusrahastosta viivytyksettd héiridtilanteiden
vuoksi tarpeellisia valtion toimenpiteitd. Huoltovarmuusrahaston kantokyky on arvioitava ja turvat-
tava, jotta huoltovarmuusrahaston kaytolle asetetut lakisdéteiset sekd varautumiseen ja héiriotilantei-
siin liittyvét toimenpiteet pystytddn rahoittamaan kaikissa olosuhteissa. Huoltovarmuuslainsdaddan-
non uudistamisen yhteydessa tarkastellaan huoltovarmuuden rahoitusjirjestelméé ja huoltovarmuus-
maksua huoltovarmuustoiminnan rahoituspohjan vahvistamiseksi ja rahaston kantokyvyn siilytta-
miseksi.

Valmiuslain (1552/2011) 12 §:ssa on sdddetty viranomaisten velvollisuudesta varautua poikkeusoloi-
hin. Viranomaisten on huomioitava ndiden varautumistoimien kustannukset toimintamenojensa koh-
dentamisessa. Viranomaisten toiminnan rahoituksesta erityistilanteiden aikana sidddetdén erikseen.

Téssd padtoksessa tarkoitettujen yksityisten elinkeinonharjoittajien ja muiden yksityisten toimijoiden
varautumisesta aiheutuvia menoja voidaan korvata valtion varoista silloin, kun valtiovalta edellyttad
toimijalta elinkeinotoiminnassa noudatettavaa hyvéa liiketoimintaldhtoistd jatkuvuudenhallintaa voi-
makkaampia toimenpiteitd. Huoltovarmuusrahaston varojen kdytostd tillaisiin tarkoituksiin sdéde-
tddn erityislainsdddanndssa.
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6. Valtioneuvoston tavoitteiden seuranta

Valtioneuvoston antamien tavoitteiden edistymistd huoltovarmuuden turvaamisesta seurataan sdén-
nollisesti. Vastuu seurantatehtévistd on tyo- ja elinkeinoministeridlld, joka laatii suunnitelman tavoi-
tepadtoksen toimeenpanosta yhteisty0ssd ministerididen ja Huoltovarmuuskeskuksen kanssa. Toi-
meenpanosuunnitelmassa mairitellddn eri viranomaisten vastuut ja toimenpiteiden tarkempi aikatau-
lutus.
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