Luonnos

Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdédettavaksi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja héirionsietokyvyn parantamisesta, ja muutettavaksi turvallisuusselvityslakia, rikosrekisteri-
lakia, lakia rikosrekisteritietojen sdilyttamisesté ja luovuttamisesta Suomen ja muiden Euroopan
unionin jasenvaltioiden valillg, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettua lakia seké lakia huoltovarmuuden turvaamisesta. Esityksell&
pantaisiin taytantdén Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten
toimijoiden héirionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta, jaljempand CER-
direktiivi (Critical Entities Resilience Directive). Lisdksi ulkomaanliikenteen satamien sata-
manpitgjille saadettaisiin velvollisuus varmistaa tiettyjen tyontekijaryhmien nuhteettomuus ja
luotettavuus turvallisuusselvityslain mukaisella perusmuotoisella henkiléturvallisuusselvityk-
sella.

CER-direktiivill4 tavoitellaan keskindisriippuvaisten, yhteiskunnan toimintakyvyn kannalta
kriittisten palveluiden hairionsietokyvyn turvaamisen parantamista seké yhteiskunnan taloudel-
listen toimintojen yllapitdmistd. CER-direktiivi pantaisiin tdytantoon saatamalla yleislaki yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta, jossa
saadettaisiin kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevasta
kansallisesta strategiasta ja kansallisesta riskiarviosta, toiminnan yleisesta ohjaamisesta ja yh-
teensovittamisesta, yhteismitallisesta kriittisten toimijoiden arviointikehikosta ja yhtendisesté
kehyksesté kriittisten toimijoiden hairidnsietokyvyn vahvistamiseksi erilaisia uhkia vastaan. Di-
rektiivi tuo uusia tehtdvid yhteensovittavalle ministeriolle, sektoriministeridille ja viranomai-
sille. Direktiivin myo6ta tulee uusi tehtéva tunnistaa ja maarittdd yhdenmukaisin menettelyin di-
rektiivin mukaiset kriittiset toimijat seké tehtdvia valvontaan liittyen. Toimivalta valvoa olisi
sektorikohtaisilla valvontaviranomaisilla. Kriittisid toimijoita koskevat keskeiset velvoitteet
liittyisivat riskiarviointiin, hairionsietokykya koskevaan suunnitelmaan ja hairionsietokyvyn
varmistamiseen seka poikkeamia koskeviin menettelyihin.

Esityksen myo6ta valtio saa nakyman yhteiskunnan toimintakyvyn kannalta kriittisten toimijoi-
den varautumisen tilaan. Esitys toteuttaa osaltaan paaministeri Petteri Orpon hallituksen halli-
tusohjelman strategista kokonaisuutta Kansallista turvallisuutta ja yhteiskunnan kriisinkesta-
vyytta vahvistetaan. Hallitusohjelman mukaan hallitus laatii kansallisen turvallisuuden strate-
gian. Edelleen kartoitetaan yhteiskunnan haavoittuvuudet vieraiden valtioiden laaja-alaiselle
vaikuttamiselle ja korjataan puutteet. Hallitusohjelman mukaan yhteiskunnan toimintakyvyn
kannalta kriittisen infrastruktuurin suojaamista parannetaan seka arvioidaan turvallisuusselvi-
tyksen kayttdalan laajentamista kattamaan erityisesti kriittisen infrastruktuurin ja teknologian
parissa tydskentely. Suomi varautuu hybridiuhkiin ennakoivasti ja kriittisen infrastruktuurin
tietojen avoin jakaminen arvioidaan uudelleen huomioiden kansallinen turvallisuus.

Lait on tarkoitettu tulemaan voimaan 17.10.2024, eréiden alusten ja niité palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annetun lain muuttamisesta annetun lain 7 g § kuiten-
kin vasta 1.7.2025.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen tarkoituksena on panna tdytdntdon Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557 kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta
(jaljempana CER-direktiivi). Direktiivi tuli voimaan 16. tammikuuta 2023 ja jasenvaltioiden on
annettava ja julkaistava direktiivin noudattamisen edellyttdméat sdédnndkset viimeistdan 17 pai-
véana lokakuuta 2024. Toimenpiteitd on sovellettava 18 paivasté lokakuuta 2024 lukien.

CER-direktiiviehdotus on osa laajaa pakettia, johon kuuluu uusi kyberturvallisuusstrategia seké
verkko- ja tietoturvadirektiivin paivitys (ehdotus Euroopan parlamentin ja neuvoston direktii-
viksi kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja direktii-
vin 2016/1148 kumoamisesta, NIS2). Ehdotus perustui 24.7.2020 komission julkaisemaan uu-
teen turvallisuusunionistrategiaan vuosille 2020-2025, jossa perdankuulutettiin kokonaisval-
taista nykyiset ja tulevaisuuden riskit seka fyysisen ja digitaalisen infrastruktuurin keskindis-
riippuvuudet huomioivaa lahestymistapaa. Nama toimet tukevat myds EU:n terrorismin vastai-
sen ohjelman tavoitteita.

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti CER-direktiivin kanssa Euroopan
parlamentin ja neuvoston direktiivin (EU) 2022/2555 toimenpiteista kyberturvallisuuden yhtei-
sen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direk-
tiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU)2016/1148 kumoamisesta (NIS 2 -
direktiivi). Edelleen Euroopan parlamentti ja neuvosto antoivat Euroopan parlamentin ja neu-
voston direktiivin (EU) 2022/2556 direktiivien 2009/65/EY, 2009/138/EY, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 2016/2341 muuttamisesta fi-
nanssialan digitaalisen héiriénsietokyvyn osalta sekd Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2022/2554 finanssialan digitaalisesta hdirionsietokyvysta ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta.

CER-direktiivin tarkoituksena on sisamarkkinoiden toiminnan takaaminen kriittisten palvelujen
osalta direktiivin soveltamisalalla ja parantaa Euroopan unionin kannalta vélttaméattomien pal-
velujen hdirionsietokykya seka yllapitdd yhteiskunnan elintarkeitd ja taloudellisia toimintoja
madrittaen tietyt kriittiset sektorit, jotka tarjoavat tallaisia palveluja.

NIS 2 -direktiivia sovelletaan CER-direktiivin nojalla kriittisiksi toimijoiksi madaritettyihin toi-
mijoihin niiden koosta riippumatta. CER- ja NIS 2-direktiivien vélilla on mahdollisuuksien mu-
kaan varmistettava johdonmukainen lahestymistapa ja valtettava kriittisille toimijoille aiheutu-
vaa hallinnollista taakkaa.

Euroopan unionin neuvosto antoi joulukuussa 2022 suosituksen unionin laajuisesta koordi-
noidusta lahestymistavasta kriittisen infrastruktuurin hairiénsietokyvyn vahvistamiseen
(COUNCIL RECOMMENDATION on a Union-wide coordinated approach to strengthen the
resilience of critical infrastructure). Toimintaympériston muuttuneiden uhkakuvien takia kan-
sallisella tasolla olisi kehitettdva edelleen kriittisen infrastruktuurin stressitestien tekemisen
mahdollisuuksia, koska tallaiset testit voivat olla hyddyllisid kriittisen infrastruktuurin kesta-
vyyden parantamisessa. Erityistd huomiota suosituksessa Kiinnitettiin energiasektorin tarkey-
teen ja merkitykseen sekd sen mahdollisista hairigista aiheutuvista unionin laajuisista seurauk-
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sista. Testit kuuluvat jasenvaltioiden toimivaltaan, ja niiden olisi kannustettava ja tuettava kriit-
tisten infrastruktuurien yllapitédjié suorittamaan testejd. Suomessa energiasektorin vapaaehtoiset
stressitestit toteutettiin lokakuussa 2023.

1.2 Valmistelu
EU-saadoksen valmistelu

Euroopan komissio antoi 16.12.2020 ehdotuksensa Euroopan parlamentin ja neuvoston direk-
titviksi  kriittisten toimijoiden héirionsietokyvysta (COM (2020) 829 final) EUR-Lex -
52020PC0829 - EN - EUR-Lex (europa.eu). Ehdotus oli vastaus neuvoston ja Euroopan parla-
mentin kehotuksiin, joissa kannustettiin huomiomaan paremmin kriittisiin toimijoihin kohdis-
tuvat kasvavat haasteet ja parantamaan yhdenmukaisuutta verkko- ja tietojarjestelmista (NIS)
annetun direktiivin kanssa. Neuvosto oli antanut paatelmat 10.12.2019 taydentavista pyrkimyk-
sistd parantaa selviytymiskykya ja torjua hybridiuhkia (14972/19) ja parlamentin osalta kyse oli
mietinndstd terrorismia kasittelevan erityisvaliokunnan tyon tuloksista ja suosituksista
(2018/2044(INI). Direktiiviehdotus vastasi komission laatiman EU:n turvallisuusunionistrate-
gian prioriteetteja. Direktiiviehdotuksen soveltamisala kattoi kymmenen toimialaa: energia, lii-
kenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveydenhuolto, juomavesi, ja-
tevesi, digitaalinen infrastruktuuri, julkishallinto ja avaruus. Hyvéksytty direktiivi kattaa 11 toi-
mialaa, silld edella mainittujen 10 toimialan lisaksi direktiivin otettiin mukaan elintarvikkeet.

Direktiiviehdotusta laatiessaan komissio kuuli eri sidosryhmid. Naita olivat muun muassa Eu-
roopan unionin toimielimet ja virastot, kansainvaliset jarjestot, jasenvaltioiden viranomaiset
seka yksityiset toimijat, kuten yksittdiset yllapitajat ja kansallisen ja Euroopan tason eri toimi-
aloja edustavien yllapitdjien toimialajarjestot. Edelleen kuultiin asiantuntijoita ja asiantuntija-
verkostoja, kuten elintarkeiden infrastruktuurien turvaamisen eurooppalainen osaamisverkosto
(ERNCIP). Myos tiedeyhteison jasenid, kansalaisjarjestoja ja suuren yleisén edustajia kuultiin.

Komissio arvioi valmisteluvaiheessa eri toimintavaihtoehtoja ja niiden vaikutuksia. Nykytilan
lisdksi arvioitiin neljaa eri vaihtoehtoa, jotka liittyivét keskeisesti Euroopan elintarkeita infra-
struktuureja koskevaan direktiiviin (ECI-direktiivi), joka annettiin vuonna 2008 (neuvoston di-
rektiivi 2008/114/EY).

Ehdotus kasiteltiin Euroopan parlamentin ja neuvoston yhteispaatésmenettelyssa tavanomaista
lain saatamisjarjestystd noudattaen. Neuvosto péatti ehdotuksen hyvéksymisestd maardenem-
mistolla. Sdadospohjan muutos ECI-direktiivin SEUT 352 artiklan (ent. SEY 308 artikla) SEUT
114 artiklaksi oli komission mukaan perusteltua direktiivin tavoitteen, soveltamisalan ja sisallon
muuttuessa. Direktiiviehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn so-
pimuksen (SEUT) 114 artiklan 1 kohta, koska ehdotuksen katsotaan koskevan sisamarkkinoi-
den moitteetonta toimintaa ja lakien l&hentdmista sisamarkkinoiden kehittdmiseksi. Ehdotus on
osin myos uutta saantelyad unionin tasolla. Direktiiviluonnoksen kantavina teemoina ovat ym-
marrys uhka- ja hairiospektrin laajuudesta ja sen tuottama tarve siirtya fyysisista suojaustoi-
mista yhteiskunnan héiriéttdmaan toimintaan kriisinkestavyytta parantamalla. Tavoitteena on
parantaa yhteiskunnalle valttamattémien toimintojen tai taloudellisen toiminnan yllapitdmisen
kannalta keskeisia palveluita tarjoavien jasenvaltioiden toimijoiden hairidnsietokykya.

Komission ehdotusta CER-direktiiviksi kasiteltiin Euroopan talous- ja sosiaalikomiteassa ja
alueiden komiteassa samanaikaisesti NIS2 -direktiiviehdotuksen kanssa. Euroopan talous- ja
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sosiaalikomitean lausunto 27.4.2021 koski seké ehdotusta Euroopan parlamentin ja neuvoston
direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa
jadirektiivin (EU) 2016/1148 kumoamisesta ettd ehdotusta Euroopan parlamentin ja neuvoston
direktiiviksi kriittisten toimijoiden hairionsietokyvysta. Lausunto sisélsi paatelmia ja suosituk-
sia, ehdotuksen verkko- ja tietojarjestelmien turvallisuutta koskevan direktiivin tarkistamisesta
sekd CER-direktiiviehdotuksen muuttamiseksi.

Euroopan alueiden komitean lausunto 1.7.2021 ((2021/C 440/14) kasitti sek& CER- etta NIS 2
direktiiviendotukset ja sisalsi artiklakohtaisia muutosehdotuksia ja poliittisia suosituksia.

Direktiivin valmisteluvaiheiden asiakirjoihin linkki on EUR-Lex - 52020PC0829 - EN - EUR-
Lex (europa.eu).

Suomi suhtautui myonteisesti neuvotteluissa CER-direktiiviehdotukseen ja sen tavoitteisiin.
Trilogivaiheessa rajoitettiin direktiivin soveltamisalaa julkishallinnon elimien kohdalla koske-
maan vain direktiivin riskiarviovelvoitetta ja julkishallinnon toimijan maaritelma lisattiin direk-
tiiviin.

Kansallinen valmistelu ja Suomen kanta

Direktiiviehdotuksesta laaditun U-kirjelméan valmistelua koordinoi sisdéministeri6. Direktiivieh-
dotus seké siihen liittyva luonnos valtioneuvoston kirjelméksi on ollut lausunnolla EU-asiain
komitean oikeus- ja sisdasiat jaoston (EU 7), kilpailukykyjaoston (EU 8), viestintdjaoston (EU
19) ja liikennejaoston (EU 22) kirjallisessa menettelyssa. Lisaksi direktiiviehdotuksen kansal-
lista kasittelya varten perustettiin ehdotuksen kannalta keskeisista ministeridista koostuva epé-
virallinen valmisteluverkosto.

Valtioneuvosto antoi 28.1.2021 U-kirjelméan (U 71/2020 vp) eduskunnalle komission ehdotuk-
sesta Euroopan parlamentin ja neuvoston direktiiviksi Kriittisten toimijoiden hairidnsietoky-
vysta (U-kirjelm& (eduskunta.fi)). Valtioneuvosto esitti kantanaan, ettd valtioneuvosto pitad
EU:n kriisinkestavyyden kokonaisvaltaista kehittamistd keskeisend, ja ettd on erityisen tarkeéé,
ettd kriittisten toimijoiden fyysista ja digitaalista kriisinkestavyytté edistetdén vahvasti EU:ssa
ja jasenmaissa. Nain parannetaan myds EU:n ja jasenmaiden varautumista hybridiuhkiin. Edel-
leen valtioneuvosto Kkatsoi, ettd CER-direktiiviehdotuksen tavoitteena on parantaa sisamarkki-
noiden toimintaa myos Kriisitilanteissa. Samalla tunnistetaan eri toimijoiden ja toimialojen kes-
kin&isriippuvuudet, joihin my6s Suomen Kkriittiset toimijat ovat kytkeytyneitd. Sisdmarkkinoi-
den kriittisten palveluiden toimintavarmuuden paraneminen tukee osaltaan myds Suomen huol-
tovarmuuden yllapitoa ja kehittdmista. Valtioneuvosto totesi myos, ettd ehdotus on osin 1&hto-
kohdiltaan ja periaatteeltaan erilainen kuin Suomen huoltovarmuusjérjestelma, mutta ehdotuk-
sen voidaan katsoa lisddvan EU-tasoista kriisinkestavyytta sekda EU-maiden valista yhteistyota.
Esityksen velvoitteet sekd jasenvaltioille etté kriittisille toimijoille on tarkeaa suunnitella siten,
etteivat velvoitteet lisaa tarpeettomasti hallinnollista taakkaa tai kustannuksia.

Eduskuntakésittelyn aikana hallintovaliokunta antoi lausunnon (HaVL 14/2021 vp), jossa hal-
lintovaliokunta yhtyi asiassa valtioneuvoston kantaan HaVL 14/2021 vp (eduskunta.fi). Suuri
valiokunta hyvaksyi eduskunnan kannan SUVEK 30/2021 vp ja yhtyi hallintovaliokunnan lau-
sunnon mukaisesti valtioneuvoston kantaan (U 71/2020 vp (eduskunta.fi).

(Valiokuntien asiantuntijalausunnot U 71/2020 vp Asiantuntijalausunnot (eduskunta.fi)

Hallituksen esityksen valmistelu


https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2020:829:FIN
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2020:829:FIN
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https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_71+2020_asiantuntijalausunnot.aspx

Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta (VNS 1/2022 vp)
todetaan, ettd “nykytilanteessa on perusteltua kiirehtid kriittisten toimijoiden hairionsietoky-
kyé koskevan direktiivin taytdntdonpanoa ja pyrkié kattavaan saantelykehykseen. Asetetaan
lainsaadantdhanke, jossa valmistellaan ehdotus Kriittisen kriisinsietokyvyn vahvistamista kos-
kevaksi lainsaadannoksi, selvitetdan ja arvioidaan direktiiviin liittyvéan kansallisen viranomais-
toiminnan kehittdmis- ja muutostarpeet sek& laaditaan ehdotukset direktiivin edellyttdmien vi-
ranomaistoimintojen jarjestamisestd keskitetysti valtioneuvoston alaisuuteen. Taytantoonpano
mahdollistaa kansallisen kriittisen infrastruktuurin kokonaisuuden méérittelyn lain tasolla”.
Edelleen ajankohtaisselonteon mukaan erityisia painopisteita kriittisen infrastruktuurin toimin-
takyvyn turvaamisessa ovat energiasaannin varmistaminen, vesihuolto, kyberturvallisuusuh-
kiin varautumisen ja niista toipumisen tukeminen, digitaalisen yhteiskunnan tietojarjestelmien
seké viestintdpalveluiden ja -verkkojen varmistaminen, rahoitusmarkkinoiden kriittisten palve-
luiden turvaaminen kaikissa oloissa, turvatut paikannus- ja paikkatietojarjestelmat sek& toimi-
vat logistiset palvelut ja verkostot.

Sisdministerio asetti 7.12.2022 kriittisten toimijoiden tunnistaminen ja kriittisen infrastruktuu-
rin hairidnsietokyvyn parantaminen -lainsdadantéhankkeen ajalle 7.12.2022-31.12.2024
(VN/18947/2022). Hankkeen teht&vé on kansallisesti merkittdvan infrastruktuurin toimintaky-
vyn vahvistamiseen ja suojaamiseen liittyen laatia ehdotus hallituksen esityksen muotoon
kriittisen infrastruktuurin tunnistamista ja kriisinkestavyyden parantamista koskevaksi yleis-
Ipuitelaiksi seké ehdotukset tarvittavista muutoksista hallinnonalakohtaiseen lainsaadantoon,
milla samalla taytantdon pantaisiin kriittisten toimijoiden hairidnsietokyvysta annettavan Eu-
roopan parlamentin ja neuvoston direktiivi. Asettamispadtoksen mukaisesti hankkeessa kukin
ministerid vastaa hallinnonalansa nykytilan kartoituksesta ja mahdollisen uuden toimialakoh-
taisen sééntelyn valmistelusta. Sisaministerio vastaa hankkeessa puite/yleislain valmistelusta
ja kriisinkestavyystoimien valvontajérjestelya koskevasta lainsaddannosta.

Hanke

1) selvittad lainsdadannon nykytilan ja mahdolliset olemassa olevat menettelyt kriittisten
toimijoiden tunnistamisessa, valvonnassa ja kriisinkestavyystoimien tukitoimissa

2) laatii ehdotukset CER-direktiivin mukaisten viranomaistoimintojen ja viranomaisval-
vonnan jarjestamiseksi keskitetysti valtioneuvoston alaisuuteen

3) laatii ehdotukset toimijoiden tukemisesta direktiivin edellyttdmélla tavalla

4) tarkastelee kansallisista lahtokohdista soveltamisalaan lisattavat kysymykset, kuten
kansallinen turvallisuus, puolustuksen kannalta keskeiset toimialat ja paikkatiedon suo-
jaaminen

5) arvioi myds NATON edellyttdmien uusien resilienssitehtévien synergioita CER-toimin-
nan jarjestamisen kanssa

6) laatii hallituksen esityksen muotoon ehdotuksen uudeksi puitelaiksi ja sektorikohtaisen
lainsdadannon muutoksiksi.

Hankkeen aikana toteutettiin sidosryhmatilaisuudet 14.6.2023 ja 12.12.2023.

Hankkeen ohjausryhmé kokoontui 6 kertaa. Ministerididen kansliapaallikdiden kokous viran-
omaistoimintojen jarjestamisesta jarjestettiin sisaministeridssa 12.10.2023. Kokous toimi val-
mistelevana tilaisuutena 25.10.2023 jérjestettyyn siséisen turvallisuuden ja oikeudenhoidon mi-
nisteriryhmén kokoukseen. Ministeritydryhma linjasi, ettd sisdministerioon keskitetdén direk-
tiivin edellyttdma horisontaalinen koordinaatio- ja ohjaustehtdva, joka huomioidaan vuodesta
2025 eteenpdin ministerion kehyksessd, Huoltovarmuuskeskukselle annetaan sen nykyista toi-



mintaa tukeva yhteyspisterooli ja tarvittava viranomaisohjaus tulisi koordinoivasta ministeri-
Osta seka, ettd ministeriot vastaavat omista sektoreistaan kriittisen infrastruktuurin valvonnassa
ja toimijoiden tunnistamisessa.

Hankkeen ty6ryhmaélla oli kdytdssddn tyo-ja elinkeinoministerion tilaama professori Tuomas
Ojasen asiantuntijalausunto 16.5.2023 Huoltovarmuuskeskuksen oikeudellisesta asemasta liit-
tyen CER-direktiivin edellyttamiin tehtéaviin.

Satamien turvallisuusselvityksia koskevat ehdotukset on valmisteltu virkatyona oikeusministe-
riossé lilkenne- ja viestintdministerion, sisaministerion ja puolustusministerion kanssa. Valmis-
telun aikana on kuultu suojelupoliisia, keskusrikospoliisia, Tullia seké Liikenne- ja viestintavi-
rastoa. Valmistelun ldhtokohtana on ollut hallitusohjelmakirjaus “ulotetaan laaja turvallisuus-
selvitys satamissa ja muissa Kriittisissé turvallisuusymparistoissé tyoskenteleville tyontekijoille
valmistelussa arvioitavassa laajuudessa”. Kirjauksen on tulkittu tarkoittavan yleisemmin turval-
lisuusselvitysten laajentamista siten, etta selvityksissa kaytetdan muitakin kuin laajaa selvitys-
tasoa.

Hallituksen esitysluonnos on ollut lausunnolla............

Lakeja valmisteltaessa on oltu yhteydessd Ahvenanmaan maakunnan hallitukseen. Yhteydessa
on oltu myds Tanskan, Saksan, Viron ja Irlannin CER lainsaadantévalmistelijoihin.

CER-direktiivin implementoinnin aikana Suomi on antanut huomionsa komission delegoidun
s&adoksen valmisteluun. EU-tason verkostoissa ensimmdinen Kriittisten toimijoiden hai-
rionsietokykya kasittelevan ryhmén (CERG) ja NIS yhteistydryhman yhteiskokous jérjestettiin
Madridissa 30.11.2023.

2 EU-saadoksen tavoitteet ja padasiallinen sisalto

CER-direktiivi tuli voimaan 16.1.2023. Direktiivilla sdddetdédn jasenvaltioiden velvoitteista to-
teuttaa toimenpiteitd, joilla varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien valtta-
mattdmien yhteiskunnan toimintojen tai taloudellisen toiminnan yll&pitdmisen kannalta kes-
keisten palvelujen hairiéton tarjonta sisamarkkinoilla. Direktiivissd maaritetddn yhdenmukaiset
vahimmaissadnnot menettelyille ja vaatimuksille, joilla voidaan turvata keskeisten palvelujen
tarjonta, vahvistaa kriittisten toimijoiden hairidnsietokykya ja parantaa viranomaisten rajat ylit-
tavad yhteistyotd. Direktiivissd asetetaan minimitavoitteet ja jasenvaltiolle jatetddn harkintaval-
taa, miten se toteuttaa tavoitteiden saavuttamiseksi tarvittavat toimenpiteet. Direktiivin tavoit-
teita pidemmalle meneva kansallinen séantely on mahdollista.

Keskeisen kansallisen toimintakehyksen muodostaa kriittisten toimijoiden hairidnsietokykya
koskeva strategia, jasenvaltioiden suorittama riskiarviointi, kriittisten toimijoiden maarittami-
nen ja luettelointi, poikkeamailmoitusmenettely sekd toimivaltainen viranomainen tai viran-
om%iset sekd kansallinen keskitetty yhteyspiste (single point of contact) rajat ylittdvaan yhteis-
ty6hon.

Direktiivin soveltamisalan kuuluu 11 toimialaa, joita ovat energia, liikenne, pankkiala, rahoi-
tusmarkkinoiden infrastruktuuri, terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri, jul-
kishallinto, avaruus seké elintarvikkeiden tuotanto, jalostus ja jakelu.

Saddetyista 11 toimialasta energia ja liikenne on jaettu alasektoreihin. Energian osalta alasek-
torit ovat sahkd, kaukolammitys ja -jaadhdytys, 6ljy, kaasu ja vety. Liikenteen alasektorit ovat
ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne ja julkinen liikenne.
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CER-direktiivin toimialat, alasektorit ja toimijaluokat

Toimialat

Alasektorit

Toimijaluokat

Energia

Sahko

— Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/944 2 artiklan 57 alakohdassa maéritellyt sahkoalan yri-
tykset, jotka harjoittavat kyseisen direktiivin 2 artiklan 12
alakohdassa méériteltya ’toimittamista’

— Direktiivin (EU) 2019/944 2 artiklan 29 alakohdassa maa-
ritellyt jakeluverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan 35 alakohdassa méaa-
ritellyt siirtoverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan 38 alakohdassa mé&a-
ritellyt tuottajat

— Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/943 2 artiklan 8 alakohdassa tarkoitetut méaaritellyt sah-
kémarkkinaoperaattorit

— Asetuksen (EU) 2019/943 2 artiklan 25 alakohdassa maa-
ritellyt markkinaosapuolet, jotka tarjoavat direktiivin (EU)
2019/944 2 artiklan 18, 20 ja 59 alakohdassa tarkoitettuja ag-
gregointi-, kulutusjousto- ja energian varastointipalveluja

b) Kauko-
lammitys ja —
jaahdytys

— Euroopan parlamentin ja neuvoston direktiivin (EU)
2018/2001 2 artiklan 19 alakohdassa madritellyt kaukolam-
mitys- tai kaukojaahdytysjarjestelmien haltijat

¢) Oljy

— Oljynsiirtoputkistojen haltijat

— Oljyn tuotanto-, jalostus- ja kasittelylaitteistojen haltijat
seka Oljyn varastointia ja siirtoa hoitavat operaattorit

— Neuvoston direktiivin 2009/119/EY 2 artiklan f alakoh-
dassa maaritellyt keskusvarastointiyksikot

d) Kaasu

— Euroopan parlamentin ja neuvoston direktiivin
2009/73/EY 2 artiklan 8 alakohdassa maaritellyt maakaasun
toimittajat

— Direktiivin 2009/73/EY 2 artiklan 6 alakohdassa madritel-
Iyt jakeluverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan 4 alakohdassa madritel-
Iyt siirtoverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan 10 alakohdassa maari-
tellyt varastointilaitteiston haltijat
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— Direktiivin 2009/73/EY 2 artiklan 12 alakohdassa méaari-
tellyt nesteytetyn maakaasun kasittelylaitteiston haltijat

— Direktiivin 2009/73/EY 2 artiklan 1 alakohdassa mééritel-
Iyt maakaasualan yritykset

— Maakaasun jalostus- ja kasittelylaitteistojen haltijat

e) Vety

— Vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimi-
jat

2 Liikenne

a)llmalii-
kenne

— Asetuksen (EY) N:o 300/2008 4 artiklan 3 alakohdassa
maaritellyt lentoliikenteen harjoittajat, joita kéytetadan kaupal-
lisiin tarkoituksiin

— Euroopan parlamentin ja neuvoston direktiivin
2009/12/EY 2 artiklan 2 alakohdassa méaritellyt lentoaseman
pitajat, mainitun direktiivin 2 artiklan 1 alakohdassa madritel-
Iyt lentoasemat, mukaan lukien Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 1315/2013 liitteessa Il olevassa 2
jaksossa luetellut ydinverkon lentoasemat, seka lentoasemilla
sijaitsevia lisdrakennelmia ja -laitteita hoitavat toimijat

— Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
549/2004 _ 2 artiklan 1 alakohdassa maériteltyja lennonjohto-
palveluja tarjoavat liikenteenhallinnan yllapitéajat

b) Raidelii-
kenne

— Euroopan parlamentin ja neuvoston direktiivin
2012/34/EU 3 artiklan 2 alakohdassa méaritellyt rataverkon
haltijat

— Direktiivin 2012/34/EU 3 artiklan 1 alakohdassa madritel-
Iyt rautatieyritykset ja kyseisen direktiivin 3 artiklan 12 ala-
kohdassa tarkoitetut palvelupaikan yllapitajat

c) Vesilii-
kenne

— Asetuksen (EY) N:o 725/2004 liitteessé | merenkulun
osalta méaaritellyt sisavesilld, merilld ja rannikoilla matkus-
taja- ja rahtiliikennetté hoitavat yhtiét, lukuun ottamatta tal-
laisten yhtididen liikenndimid yksittdisia aluksia

— Direktiivin 2005/65/EY 3 artiklan 1 alakohdassa mééritel-
tyjen satamien hallintoelimet, mukaan lukien niiden asetuk-
sen (EY) N:o 725/2004 2 artiklan 11 alakohdassa maaritellyt
satamarakenteet, sekd toimijat, jotka kéyttavat rakenteita ja
varusteita satamien alueella.
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— Euroopan parlamentin ja neuvoston direktiivin
2002/59/EY 3 artiklan o alakohdassa maariteltyjen aluslii-
kennepalvelujen tarjoajat

d) Tieliikenne

— Komission delegoidun asetuksen (EU) 2015/962 2 artiklan
12 alakohdassa maéritellyt tieviranomaiset, jotka vastaavat
liikenteenhallinnasta, lukuun ottamatta julkisia toimijoita,
joille alykkaiden liikennejarjestelmien yllapito tai niiden lii-
kenteenhallinta ei ole keskeinen osa niiden yleista toimintaa
— Euroopan parlamentin ja neuvoston direktiivin
2010/40/EU 4 artiklan 1 alakohdassa méaériteltyjen alykkai-
den liikennejérjestelmien yllapitajat

e) Julkinen
liikenne

— Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1370/2007 2 artiklan d alakohdassa méaritellyt julkisen lii-
kenteen harjoittajat

3.Pank- — Asetuksen (EU) N:o 575/2013 4 artiklan 1 alakohdassa
kiala madritellyt luottolaitokset

4.Rahoi- — Direktiivin 2014/65/EU 4 artiklan 24 alakohdassa méaari-
tus-mark- teltyjen kauppapaikkojen yll&pitéjat

kinoiden — Asetuksen (EU) N:o 648/2012 2 artiklan 1 alakohdassa
infrastruk- maaritellyt keskusvastapuolet

tuuri

5.Terveys — Euroopan parlamentin ja neuvoston direktiivin

2011/24/EU 3 artiklan g alakohdassa méaaritellyt terveyden-
huollon tarjoajat

— Europan parlamentin ja neuvoston asetuksen (EU)
2022/2371 15 artiklassa madritellyt EU:n vertailulaboratoriot
— Euroopan parlamentin ja neuvoston direktiivin
2001/83/EY 1 artiklan 2 alakohdassa tarkoitettujen laakkei-
den tutkimusta ja kehitysté harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa
21 tarkoitettujen farmaseuttisten perustuotteiden ja farma-
seuttisten valmisteiden valmistajat

— Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettujen kansanterveysuhan ai-
kana kriittisiksi katsottujen la&kinnallisten laitteiden ("kan-
santerveysuhan aikana kriittisten 14akinnallisten laitteiden lu-
ettelo’) valmistajat
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— Direktiivin 2001/83/EY 79 artiklassa tarkoitetun tukku-
kaupan harjoittamista koskevan luvan haltijat

6.Juoma-
vesi

— Euroopan parlamentin ja neuvoston direktiivin (EU)
2020/2184 2 artiklan 1 alakohdan a alakohdassa maéritellyn
ihmisten kayttoon tarkoitetun veden toimittajat ja jakelijat,
lukuun ottamatta jakelijoita, joille ihmisten kayttéon tarkoite-
tun veden jakelu ei ole keskeinen osa niiden yleisté toimintaa,
joka muodostuu muiden hyoédykkeiden ja tavaroiden jake-
lusta

7.Jatevesi

— Neuvoston direktiivin 91/271/ETY 2 artiklan 1, 2 ja 3 ala-
kohdassa méariteltyja yhdyskuntajatevettd, talousjatevetté tai
teollisuusjatevettd keradvat, poistavat tai késittelevat toimijat,
lukuun ottamatta yrityksid, joille yhdyskuntajateveden, ta-
lousjateveden tai teollisuusjateveden keradminen, poistami-
nen tai ké&sittely ei ole keskeinen osa niiden yleista toimintaa

8.Digi-
taali-nen
infra-
struktuuri

— Direktiivin (EU) 2022/2555 6 artiklan 18 alakohdassa
maaritellyt internetin yhdysliikennepisteiden yllapitajat
— Direktiivin (EU) 2022/2555 6 artiklan 20 alakohdassa
madritellyt DNS-palveluntarjoajat, lukuun ottamatta juu-
rinimipalvelinten yll&pitéjia

— Direktiivin (EU) 2022/2555 6 artiklan 21 alakohdassa
maaritellyt aluetunnusrekisterit

— Direktiivin (EU) 2022/2555 6 artiklan 30 alakohdassa
madritellyt pilvipalvelujen tarjoajat

— Direktiivin (EU) 2022/2555 6 artiklan 31 alakohdassa
maaritellyt datakeskuspalvelujen tarjoajat

— Direktiivin (EU) 2022/2555 6 artiklan 32 alakohdassa
maaritellyt sisallonjakeluverkkojen tarjoajat

— Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 3 artiklan 19 alakohdassa maéritellyt luottamuspal-
velujen tarjoajat

— Euroopan parlamentin ja neuvoston direktiivin (EU)
2018/1972 2 artiklan 8 alakohdassa méaariteltyjen yleisten
séhkoisten viestintaverkkojen tarjoajat

— Direktiivin (EU) 2018/1972 2 artiklan 4 alakohdassa mé&a-
riteltyjen sdhkaisten viestintidpalvelujen tarjoajat siltd osin
kuin niiden palvelut ovat yleisesti saatavilla
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9.Jul- — Valtionhallintojen julkishallinnon toimijat sellaisina kuin

kishal- jasenvaltio on ne méaaritellyt kansallisen lainsdadannon mu-
linto kaisesti

10.Ava- — Jasenvaltioiden tai yksityisten tahojen omistamien, hallin-
ruus noimien ja operoimien maassa sijaitsevien infrastruktuurien

yllapitajat, jotka tukevat avaruuspohjaisten palvelujen tarjoa-
mista, lukuun ottamatta direktiivin (EU) 2018/1972 2 artiklan
8 alakohdassa méériteltyjen yleisten sahkdisten viestintaverk-
kojen tarjoajia

11.Elintar- — Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
vikkeiden 178/2002 3 artiklan 2 alakohdassa méaéritellyt elintarvikeyri-
tuotanto, tykset, jotka toimivat yksinomaan logistiikan ja tukkukaupan
jalostus ja sekd laajamittaisen teollisen tuotannon ja jalostuksen alalla
jakelu

CER-direktiivi ja NIS2 —direktiivi huomioivat fyysisen ja kyberturvallisuuden valisen yhtey-
den. Kansallisessa toimeenpanossa niiden taytantodnpanoa on yhteensovitettava. NIS 2-direk-
tiivin 2 artiklan 3 kohdan mukaan direktiivid sovelletaan CER-direktiivin nojalla kriittisiksi toi-
mijoiksi méadritettyihin toimijoihin niiden koosta riippumatta.

CER-direktiivin 1 artiklan 6 kohdan mukaan direktiivid ei sovelleta julkishallinnon elimiin,
jotka toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvon-
nan alalla, mukaan lukien rikosten tutkinta, selvittdminen ja syytteeseenpano.

Komissio on antanut delegoidun asetuksen (EU) 2023/2450 Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557 tdydentamisestd vahvistamalla ei- tyhjentavan luettelon keskeisista
palveluista seuraavasti:

1) energia-ala:

a) séahkon alasektori:

i) séhkon toimitus (sahkoalan yritykset);

i) sahkon jakeluverkon hallinnointi, yll&pito ja kehittdminen (jakeluverkonhaltijat);

iii) sahkon siirtoverkon hallinnointi, yll&pito ja kehittdminen (siirtoverkonhaltijat);

iv) sdhkon tuotanto (tuottajat); v) nimetyn sahkdmarkkinaoperaattorin palvelut (nimetyt sahko-
markkinaoperaattorit);

vi) kulutusjousto (sahkomarkkinaosapuolet); vii) sdéhkdn aggregointi (séhkémarkkinaosapuo-
let);

viii) energian varastointi (séhkémarkkinaosapuolet);

b) kaukoldmmityksen ja -ja&hdytyksen alasektori: kaukolammityksen tai kaukojadhdytyksen
tarjoaminen (kaukoldmmitys- tai kaukojaahdytysjarjestelmien haltijat);
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c) 6ljyn alasektori:

i) 6ljyn siirto (6ljyn siirtoputkistojen haltijat);

ii) 6ljyn tuotanto (61jyn tuotantoa hoitavat operaattorit);

iii) 6ljyn jalostaminen ja késittely (6ljyn jalostus- ja kasittelylaitosten haltijat);

iv) 6ljyn varastointi (6ljyn varastointia hoitavat operaattorit);

v) 6ljyvarastojen hallinnointi, mukaan lukien varmuusvarastot ja erityiset 6ljyvarastot (keskus-
varastointiyksikot);

d) kaasun alasektori:

i) kaasun toimitus (kaasun toimittajat);

ii) kaasun jakelu (jakeluverkonhaltijat); iii) kaasun siirto (siirtoverkonhaltijat);

iv) kaasun varastointi (varastointilaitteiston haltijat);

V) nesteytetyn maakaasun (LNG) késittelylaitteiston kéytt0 (nesteytetyn maakaasun kasittely-
laitteiston haltijat);

vi) maakaasun tuotanto (maakaasualan yritykset);

vii) maakaasun hankinta (maakaasualan yritykset);

viii) maakaasun jalostaminen ja késittely (maakaasun jalostus- ja késittelylaitosten haltijat);

e) vedyn alasektori:

i) vedyn tuotanto (vedyn tuotantoa harjoittavat toimijat);

ii) vedyn varastointi (vedyn varastointia harjoittavat toimijat); iii) vedyn siirto (vedyn siirtoa
harjoittavat toimijat);

2) liikenneala:

a) ilmaliikenteen alasektori:

i) kaupallisiin tarkoituksiin kaytettavat ilmaliikennepalvelut (matkustaja- ja rahtiliikenne) (len-
toliikenteen harjoittajat);

ii) lentoasemien ja lentoasemaverkon infrastruktuurin toiminta, hallinnointi ja yllapito (lento-
aseman pitajat);

iii) lennonjohtopalvelut (lennonjohtopalveluja tarjoavat liikenteenhallinnan yll&pitéjat);

b) raideliikenteen alasektori:

i) raideliikennepalvelut (matkustaja- ja rahtiliikenne) (rautatieyritykset);

il) rautatieinfrastruktuurin toiminta, hallinnointi ja yllapito, mukaan lukien matkustaja-asemat,
rahtiterminaalit, ratapihat ja liikenteenvalvontakeskukset (rataverkon haltijat);

iii) rautatiepalvelupaikkojen toiminta, hallinnointi ja yllapito (palvelupaikkojen yllapitéjat);
iv) rautatieliikenteen hallinta-, ohjaus-, ja merkinantojarjestelmien seka televiestintalaitteiden
ja -jarjestelmien, joita kdytetaan hallinta-, ohjaus- ja merkinantojarjestelmissé, toiminta, hallin-
nointi ja yllapito (rataverkon haltijat);

c) vesiliikenteen alasektori:

i) sisavesi-, meri- ja rannikkovesikuljetuspalvelut (matkustaja- ja rahtiliikenne) (sisévesilld, me-
rilld ja rannikoilla matkustaja- ja rahtiliikennetta hoitavat yhtiot);

ii) satama- ja satamarakenteiden toiminta, hallinnointi ja yllapito seka laitosten ja laitteiden
kaytto satamissa, mukaan lukien tankkaus, lastin késittely, aluksen Kiinnitys, matkustajaliiken-
nepalvelut, aluksella syntyvén jatteen ja lastijadmien kerdaminen, luotsaus ja hinauspalvelut
(satamien hallintoelimet ja toimijat, jotka kéyttavat rakenteita ja varusteita satamien alueella);
iii) alusliikennepalvelut (alusliikennepalvelujen tarjoajat);

d) tieliikenteen alasektori:
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i) liikenteenhallinta, mukaan lukien tieverkon suunnittelun, valvonnan ja hallinnoinnin palve-
luihin liittyvat ndkokohdat, sekd lukuun ottamatta julkisia toimijoita, joille &lykké&iden liikenne-
jarjestelmien yllapito tai niiden liikenteenhallinta ei ole keskeinen osa niiden yleistd toimintaa
(tieviranomaiset);

ii) Alykkaiden liikennejarjestelmien palvelut (alykkaiden liikennejarjestelmien yllapitajat);

e) julkisen liikenteen alasektori: rautateiden ja muiden raideliikennemuotojen sekd maanteiden
julkiset henkil6liikennepalvelut (julkisen liikenteen harjoittajat);

3) pankkiala:
i) talletusten vastaanottaminen (luottolaitokset);
i) luotonanto (luottolaitokset);

4) rahoitusmarkkinoiden infrastruktuurin ala:
i) kauppapaikan toiminta (kauppapaikkojen yllapitdjat);
i) selvitysjarjestelmien toiminta (keskusvastapuolet);

5) terveysala:

i) terveydenhuoltopalvelujen tarjoaminen (terveydenhuollon tarjoajat)

ii) Euroopan unionin vertailulaboratorion tekema analyysi (EU:n vertailulaboratoriot);

iif) ladkkeiden tutkimus ja kehittaminen (ladkkeiden tutkimusta ja kehitysta harjoittavat toimi-
jat);

iv) farmaseuttisten perustuotteiden ja farmaseuttisten valmisteiden valmistus (farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden valmistajat);

v) kansanterveysuhan aikana kriittisiksi katsottujen ladkinnéllisten laitteiden valmistus (1a&kin-
néllisten laitteiden valmistajat);

vi) ladkkeiden jakelu (tukkukaupan harjoittamista koskevan luvan haltijat);

6) juomavesiala: juomavesitoimitus ja -jakelu, lukuun ottamatta jakelua, jossa ihmisten kayt-
toon tarkoitetun veden jakelu ei ole keskeinen osa niiden yleista toimintaa, joka muodostuu
muiden hyddykkeiden ja tavaroiden jakelusta (ihmisten kdyttoon tarkoitetun veden toimittajat
ja jakelijat);

7) jatevesiala: jateveden keruu, kasittely ja poistaminen, lukuun ottamatta yhdyskuntajateveden,
talousjateveden tai teollisuusjateveden keraamistd, poistamista tai késittelyd, jos ne eivét ole
olennainen osa yritysten yleista toimintaa (yhdyskunta-, talous- ja teollisuusjatevettd keradvat,
poistavat tai kasittelevét yritykset);

8) digitaalisen infrastruktuurin ala:

i) internetin yhdysliikennepistepalvelujen tarjoaminen ja hallinnointi (internetin yhdysliiken-
nepisteiden yllapitajat);

ii) verkkotunnusjarjestelméan (DNS) palvelujen tarjoaminen lukuun ottamatta juurinimipalveli-
miin liittyvid palveluja (DNS-palveluntarjoajat);

iii) aluetunnusrekisterien toiminta ja hallinnointi (aluetunnusrekisterit);

iv) pilvipalvelujen tarjoaminen (pilvipalvelujen tarjoajat)

v) datakeskuspalvelujen tarjoaminen (datakeskuspalvelujen tarjoajat);

vi) siséllénjakeluverkkojen tarjoaminen (sisallonjakeluverkkojen tarjoajat);

vii) luottamuspalvelujen tarjoaminen (luottamuspalvelujen tarjoajat);

viii) yleisesti saatavilla olevien sahkoisten viestintapalvelujen tarjoaminen (sahkgisten viestin-
tépalvelujen tarjoajat);

iX) yleisten séhkoisten viestintdverkkojen tarjoaminen (yleisten sahkoisten viestintaverkkojen
tarjoajat);
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9) julkishallinnon ala: palvelut, joita tarjoavat julkishallintojen elimet direktiivin (EU)
2022/2557 2 artiklan 10 alakohdassa tarkoitetun maaritelman mukaisesti, seka sellaisina kuin
jasenvaltio on ne madritellyt kansallisen lainsdadannén mukaisesti (keskushallintojen julkishal-
linnon toimijat);

10) avaruusala: jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman
maassa sijaitsevan infrastruktuurin toiminta, lukuun ottamatta yleisten sahkgisten viestintaverk-
kojen tarjoajia (maassa sijaitsevan infrastruktuurin yllapitajat);

11) elintarvikealan tuotanto, jalostus ja jakelu (elintarvikeyritykset, jotka toimivat yksinomaan
logistiikan ja tukkukaupan seka laajamittaisen teollisen tuotannon ja jalostuksen alalla):

i) laajamittainen elintarvikkeiden teollinen tuotanto ja jalostus;

i) elintarvikeketjun palvelut, mukaan lukien varastointi ja logistiikka;

iii) elintarvikkeiden tukkukauppa.

CER-direktiivin sisaltd
Direktiivin soveltamisala ja muita yleisia sdannoksia

CER-direktiivin ensimmadinen luku sisaltaa yleiset sdannokset. Artiklassa 1 sdadetaan direktii-
vin kohteesta ja soveltamisalasta, artiklassa 2 madritelmisté ja artiklassa 3 vahimmaistason yh-
denmukaistamisesta.

Artiklanl mukaan direktiivilla sdadetdan jasenvaltioiden velvoitteista toteuttaa erityisia toimen-
piteitd, joilla varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien vélttdméttémien yh-
teiskunnan toimintojen tai taloudellisen toiminnan yll&pitdmisen kannalta keskeisten palvelujen
hairiéton tarjonta sisaimarkkinoilla. Erityisesti on madritettava kriittiset toimijat ja antaa niille
tukea velvoitteiden tayttdmiseksi. Direktiivissd sdadetadn myds Kriittisten toimijoiden velvoit-
teista, joiden tarkoituksena on parantaa niiden hairidsietokykya ja kykya tarjota palveluja sisa-
markkinoilla. Direktiivi koskee myos Kriittisten toimijoiden valvontaa ja Euroopan kannalta eri-
tyisen merkittavien kriittisten toimijoiden maarittdmisté seka yhteisty6- ja raportointimenette-
lyja. Artiklan 1 kohdan 2 mukaan CER-direktiivia ei sovelleta NIS 2 -direktiivin soveltamis-
alaan kuuluviin asioihin, mika ei kuitenkaan rajoita CER-direktiivin 8 artiklan soveltamista.
Artikla 8 koskee pankkitoiminnan, finanssimarkkinoiden infrastruktuurin ja digitaalisen infra-
struktuurin aloilla toimivia Kkriittisia toimijoita. Jasenvaltioiden on kuitenkin varmistettava, etta
CER-direktiivi ja NIS2 -direktiivi pannaan taytdntoon yhteensovitetulla tavalla kriittisten toi-
mijoiden fyysisen turvallisuuden ja kyberturvallisuuden vélisen yhteyden vuoksi.

CER-direktiivin sdanndksia ei sovelleta, jos alakohtaisissa unionin saddoksissa edellytetaan to-
teutettavan toimenpiteitd hairionsietokyvyn parantamiseksi, ja jos vaatimus jasenvaltiossa vas-
taa vahintdédn CER-direktiivissa sdédettyja velvoitteita.

Artiklassa 1 sd&detddn myos luottamuksellisten tietojen kuten liikesalaisuuksien vaihtamisesta
komission ja muiden asianomaisten viranomaisten kanssa. Tietoja saa vaihtaa, kun se on valt-
taméatonta CER- direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta SEUT 346 artiklan
soveltamista. SEUT 346 turvaa sen, ettd jasenvaltio ei ole velvollinen antamaan tietoja, joiden
ilmaisemisen jésenvaltio katsoo olevan keskeisten turvallisuusetujensa vastaista. Direktiivin no-
jalla tietoja saa vaihtaa ainoastaan silloin, kun tiedot ovat merkityksellisia ja oikeasuhteisia tél-
laisen vaihdon tarkoituksen kannalta. Tiedonvaihdossa on séilytettavé kyseisten tietojen luotta-
muksellisuus seka Kriittisten toimijoiden turvallisuusedut ja kaupalliset edut ottaen samalla huo-
mioon jasenvaltioiden turvallisuus.
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CER- direktiivilla ei rajoiteta jasenvaltioiden velvollisuutta turvata kansallinen turvallisuus ja
puolustus eika niiden valtuuksia suojata muita keskeisia valtiolle kuuluvia tehtavia. Direktiivia
ei sovelleta julkishallinnon elimiin, jotka toimivat kansallisen turvallisuuden, yleisen turvalli-
suuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta, selvittdminen ja
syytteeseenpano. Artiklan 1 kohdan 7 mukaan jasenvaltiot voivat kuitenkin paattaa, etta 11 ar-
tiklan (jasenvaltioiden valinen yhteisty6) ja Ill, IV ja VI lukujen sadnnoksid, jotka koskevat
kriittisten toimijoiden hairionsietokykyé, Euroopan kannalta erityisen merkittavia Kriittisia toi-
mijoita ja valvontaa, ei sovelleta lainkaan tai kaikilta osin tiettyihin Kkriittisiin toimijoihin, jotka
toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan
alalla muun muassa rikosten tutkintaan, selvittdmiseen ja syytteeseenpanoon liittyvissa toi-
missa, tai jotka tarjoavat palveluja yksinomaan 1 artiklan 6 kohdassa tarkoitetuille julkishallin-
non elimille. Direktiivissa on rajoitettu myos velvoitteita tietojen toimittamiseen, jos tietojen
ilmaiseminen olisi vastoin jasenvaltion keskeisié kansalliseen turvallisuuteen, yleiseen turvalli-
suuteen tai puolustukseen liittyvia etuja. Henkil6tietojen suojaa koskee voimassa oleva unionin
lainsaadantd kuten Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (tietosuoja-ase-
tus) ja Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY .

Artiklassa 2 séé&detdan Kriittisen toimijan, hairiénsietokyvyn, poikkeaman, kriittisen infrastruk-
tuurin, keskeisen palvelun, riskin, riskiarvioinnin, standardin, teknisen eritelman ja julkishallin-
non toimijan maaritelmista.

Acrtikla 3 koskee vahimmaistason yhdenmukaistamista. CER-direktiivi sallii tietyin edellytyksin
jasenvaltiossa sellaisen kansallisen lainsaadannon, jonka tarkoituksena on saavuttaa korkeata-
soisempi kriittisten toimijoiden hairionsietokyky.

Kriittisten toimijoiden hairionsietokykya koskevat kansalliset kehykset; strategia ja kansallinen
riskiarvio

Direktiivin artiklassa 4 saddetaan kriittisten toimijoiden héiridnsietokykyé koskevasta strategi-
asta, joka jasenvaltion on hyvéksyttavé viimeistdan 17.1.2026. Strategiassa on esitettdva strate-
giset tavoitteet ja poliittiset toimenpiteet, jotka perustuvat asiaankuuluviin olemassa oleviin
kansallisiin ja alakohtaisiin strategioihin, suunnitelmiin tai samanlaisiin asiakirjoihin, kriittisten
toimijoiden hyvan hairidnsietokyvyn saavuttamiseksi ja yllapitdmiseksi, ja sen on katettava va-
hintdan direktiivin liitteessa esitetyt toimialat.

Artiklan 4 kohdassa 2 séédetdan seikoista, jotka on vahintaan sisallytettava strategiaan. Nama
koskevat strategisia tavoitteita, painopisteitd Kriittisten toimijoiden yleisen hairionsietokyvyn
parantamiseksi ottaen huomioon rajat ylittavét ja eri toimialojen riippuvuudet ja keskindiset
riippuvuussuhteet, ohjauskehysté, kuvausta eri tahojen tehtévista ja vastuista, kuvausta kriittis-
ten toimijoiden yleisen hairionsietokyvyn parantamiseen tarvittavista toimenpiteistd mukaan lu-
kien kuvaus artiklan 5 mukaisesta jasenvaltion riskiarvioinnista sekd kuvaukset Kriittisten toi-
mijoiden maarittdmisprosessista ja néita toimijoita tukevasta prosessista. Strategiaan on sisally-
tettdvd myos luettelo tarkeimmistd strategian taytantdonpanoon osallistuvista viranomaisista ja
sidosryhmistd, jotka eivét ole kriittisia toimijoita. Edelleen strategiaan tulee siséllyttad toimin-
tapuitteet CER-direktiivin toimivaltaisten viranomaisten ja NIS 2-direktiivin mukaisten toimi-
valtaisten viranomaisten valiselle koordinoinnille kyberasioita koskevaa tiedonvaihtoa ja val-
vontatehtdvaa varten sekd kuvaus kaytdssa olevista toimenpiteistd, joiden tarkoituksena on hel-
pottaa komission suosituksen 2003/361/EY liitteessa tarkoitettujen, jasenvaltion kriittisiksi toi-
mijoiksi maarittdmien pienten ja keskisuurten yritysten CER-direktiivin 111 luvun (Kkriittisen toi-
mijoiden hairiénsietokyky) mukaisten velvoitteiden tdytant6onpanoa.
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Asianomaisille sidosryhmille mahdollisuuksien mukaan avoimen kuulemisen jalkeen jasenval-
tioiden strategiat on péivitettdva vahintadn neljan vuoden valein. Jasenvaltioiden on toimitettava
kansalliset strategiansa ja niiden merkittavéat paivitykset komissiolle kolmen kuukauden kulu-
essa niiden hyvéaksymisesta.

Artiklassa 5 saddetéan jasenvaltioiden suorittamasta riskiarvioinnista. Artiklan 1 kohdassa siir-
retadn komissiolle valta antaa viimeistaan 17.11.2023 delegoitu s&ados 23 artiklan mukaisesti.
Saadokselld vahvistettaisiin ei-tyhjentava luettelo keskeisista palveluista CER-direktiivin liit-
teessé tarkoitetuilla toimialoilla ja alasektoreilla. Komissio on antanut delegoidun asetuksen
(EU) 2023/2450 Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557 taydentami-
sesta vahvistamalla luettelon keskeisista palveluista, joka on esitetty aikaisemmin tassé lakiesi-
tyksessa.

Luetteloa kayttéisivat toimivaltaiset viranomaiset, joiden tehtdvéné on jasenvaltion riskiarvi-
ointi. Riskiarviointi on tehtdva viimeistaan 17.1.2026 ja sen jalkeen tarvittaessa ja vahintaan
neljan vuoden vélein. Jasenvaltion riskiarviossa on késiteltdva luonnonriskejd, ihmisen aiheut-
tamia riskejd, onnettomuuksia, luonnonkatastrofeja, kansanterveyteen kohdistuvia uhkia, hyb-
ridiuhkia tai muita vihamielisia uhkia.

Artiklan 5 kohdan 2 alakohdissa sd&detéan siitd, mitd jasenvaltioiden on otettava vahintdén huo-
mioon jasenvaltion riskiarviointeja tehdessa. Nama koskevat paatoksen N:o 1313/2013/EU 6
artiklan 1 kohdan mukaisesti tehtavéa yleista riskiarviointia, muita merkityksellisia riskiarvi-
ointeja, jotka tehdaan asiaankuuluvien alakohtaisten unionin saadosten, mukaan lukien Euroo-
pan parlamentin ja neuvoston asetukset (EU) 2017/1938 (33) ja (EU) 2019/941 (34) seké Eu-
roopan parlamentin ja neuvoston direktiivit 2007/60/EY (35) ja 2012/18/EU (36), vaatimusten
mukaisesti seka riskejd, jotka johtuvat siit4, missa méarin CER-direktiivin liitteessa tarkoitetut
toimialat ovat riippuvaisia toisistaan. Viimeksi mainitun osalta on otettava huomioon myds se,
missa maarin riippuvuudet johtuvat muissa jasenvaltioissa ja kolmansissa maissa toimivista toi-
mijoista, ja yhdella toimialalla tapahtuvan merkittavan hairién mahdolliset vaikutukset muihin
toimialoihin, mukaan lukien kaikki kansalaisiin ja sisamarkkinoihin kohdistuvat riskit. Jasen-
valtion on otettava huomioon artiklan 15 mukaisesti ilmoitettuja poikkeamia koskeva tiedot.
Artiklan 5 kohdissa 3 ja 4 sdadetdan myos muista jasenvaltion velvoitteista.

Kriittisten toimijoiden hairionsietokykya koskevat kansalliset kehykset; kriittisen toimijan maa-
rittdminen

Artiklassa 6 sdadetdén Kriittisten toimijoiden maarittdmisesta. Jasenvaltion on mééritettava vii-
meistadn 17.7.2026 kriittiset toimijat CER-direktiivin liitteessa tarkoitetuilla toimialoilla ja ala-
sektoreilla. Artiklan 2 kohdan mukaan maarittelyssa on otettava huomioon jasenvaltion riskiar-
vioinnin tulokset ja strategia ja sovellettava kaikkia 6 artiklan 2 kohdan alakohtien a -c perus-
teita. Alakohdat ovat:

a) toimija tarjoaa yhtd tai useampaa keskeista palvelua;

b) b) toimija toimii ja sen kriittinen infrastruktuuri sijaitsee kyseisen jasenvaltion alueella;

c) c) poikkeamalla olisi 7 artiklan 1 kohdassa maariteltyja merkittavia haitallisia vaiku-
tuksia toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai mui-
den keskeisten palvelujen tarjoamiseen liitteessé tarkoitetuilla kyseisestad palvelusta
riippuvaisilla toimialoilla.

Artiklan 6 kohdassa 3 séadetdan jasenvaltion velvoitteista laatia luettelo kriittisista toimijoista
ja sen varmistamisesta, ettd asianomaiselle taholle ilmoitetaan, ettd se on méadritetty kriittiseksi
toimijaksi. Jasenvaltion myds ilmoitettava kriittiseksi toimijaksi madritetylle sen velvoitteista.
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Artiklan 6 kohdassa 4 séadetdan siité, ettd jasenvaltioiden on varmistettava, ett4 niiden CER -
direktiivin mukaiset toimivaltaiset viranomaiset ilmoittavat NIS 2-direktiivin mukaisille toimi-
valtaisille viranomaisille jasenvaltioiden tdman artiklan mukaisesti maarittdmat kriittiset toimi-
jat yhden kuukauden kuluessa niiden maarittdmisesta. Kohdan 5 mukaan jasenvaltioiden on tar-
vittaessa ja vahintaan 4 vuoden vélein paivitettavé kriittisten toimijoiden luettelo.

Komissio laatii yhteistydssé jasenvaltioiden kanssa suosituksia ja ei-sitovia ohjeita jasenvalti-
oiden tueksi kriittisten toimijoiden maarittamisessa.

Artikla 7 koskee merkittavaa haitallista vaikutusta. Artiklanl kohdassa séadetaan perusteista,
jotka jasenvaltion on otettava huomioon méaarittaessaéan 6 artiklan 2 kohdan c alakohdassa tar-
koitetun haitallisen vaikutuksen merkitysta. Talldin poikkeamalla olisi 7 artiklan 1 kohdassa
madriteltyja merkittavia haitallisia vaikutuksia toimijan yhden tai useamman kyseisen keskeisen
palvelun tarjoamiseen tai muiden keskeisten palvelujen tarjoamiseen CER-direktiivin liitteessé
tarkoitetuilla kyseisesta palvelusta riippuvaisilla toimialoilla. Artiklan 7 mukaan huomioon otet-
tavia perusteita ovat keskeisesta palvelusta riippuvaisten kéayttdjien lukuméaéara, muiden CER-
direktiivin liitteessa tarkoitettujen tahojen riippuvaisuus kyseisesta keskeisesté palvelusta, vai-
kutukset talouden ja yhteiskunnan toimintoihin, vaikutukset ymparistoon, yleiseen jarjestyk-
seen ja turvallisuuteen tai vaeston terveyteen, markkinaosuus sekd poikkeaman vaikuttavuus
maantieteellisen alueeseen mukaan lukien rajat ylittavat vaikutukset. Viimeinen huomioon otet-
tava peruste on toimijan merkitys keskeisen palvelun riittdvan tason yllapitdmisessa. Artikla 7
sisaltdd myods saannokset komissiolle toimitettavista tiedoista.

Artikla 8 koskee pankkitoimintaa, finanssimarkkinoiden infrastruktuuria ja digitaalisen infra-
struktuurin aloilla toimivia Kriittisi& toimijoita. Naihin toimijoihin ei sovelleta kaikkia CER-
direktiivin artikloja. Kriittiset toimijat kuitenkin tunnistettaisiin ja madritettéisiin ja kansallinen
riskiarvio otettaisiin huomioon.

Kriittisten toimijoiden hairionsietokykya koskevat kansalliset kehykset: toimivaltainen viran-
omainen ja keskitetty yhteyspiste -toiminto

Artiklassa 9 saddetéan toimivaltaisesta viranomaisesta ja keskitetysté yhteyspisteesta. Artiklan
1 kohdan mukaan jdsenvaltion on nimettdva tai perustettava yksi tai useampi toimivaltainen
viranomainen, joka vastaa direktiivin sadnndsten asianmukaisesta soveltamisesta ja tarvittaessa
taytantéonpanosta. Pankkialan ja rahoitusmarkkinoiden infrastruktuurin osalta toimivaltaisia
viranomaisia ovat periaatteessa asetuksen (EU) 2022/2554 artiklassa 46 tarkoitetut viranomai-
set. Digitaalisen infrastruktuurin kohdalla toimivaltaiset viranomaiset ovat periaatteessa NIS 2
-direktiivin mukaiset viranomaiset. Edelld mainituille sektoreille on mahdollista nimetd muu
toimivaltainen viranomainen kansallisen kehyksen mukaisesti. Direktiivi edellyttaa, ettd mikali
nimetéan tai perustetaan useampia toimivaltaisia viranomaisia, on esitettdva kunkin tehtavat ja
varmistettava yhteistyo.

Artiklan 9 kohdan 2 mukaan jasenvaltion on nimettdva tai perustettava yksi keskitetty yhteys-
piste (single point of contact), jotta voidaan varmistaa rajat ylittdva yhteistydé muiden jasenval-
tioiden keskitettyjen yhteyspisteiden ja kriittisten toimijoiden hairidnsietokykya kasittelevan
ryhmaén, jossa komission edustaja on puheenjohtaja (19 art.), kanssa. Tarvittaessa keskitetty yh-
teyspiste nimetdan toimivaltaisen viranomaisen yhteyteen. Tarvittaessa voidaan myds saataa,
ettd keskitetty yhteyspiste hoitaa yhteydenpidon komission kanssa ja varmistaa yhteistydn kol-
mansien maiden kanssa.

Artiklan 3-6 kohdissa s&adetddn keskitetyn yhteyspisteen tehtévistd, sen ja toimivaltaisen vi-
ranomaisen resurssien varmistamisesta, toimivaltaisen viranomaisen kuulemisvelvoitteiden
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varmistamisesta sekd yhteistyon ja tiedonvaihdon varmistamisesta NIS 2-direktiivin mukaisten
viranomaisten kanssa. Artiklan 7 kohta koskee jasenvaltion velvollisuutta ilmoittaa méaréajassa
komissiolle toimivaltaisen viranomaisen ja keskitetyn yhteyspisteen nimeamisesta tai perusta-
misesta. Kohdan 8 mukaan komissio asettaa keskitettyjen yhteyspisteiden luettelon julkisesti
saataville.

Kriittisten toimijoiden hairionsietokykya koskevat kansalliset kehykset; tuki kriittiselle toimi-
jalle ja jasenvaltioiden vélinen yhteisty®

Artiklan 10 mukaan jasenvaltion on tuettava kriittisia toimijoita niiden hairiénsietokyvyn pa-
rantamiseksi. Tukeen voi kuulua ohjemateriaalien tai menetelmien laatiminen, tuki hairiénsieto-
kykya testaavien harjoitusten jarjestdmisessé sekéd henkiloston neuvontaa ja koulutusta. My0ds
rahoitusta on mahdollista myontaé tietyin edellytyksin. Jasenvaltion on my6s varmistettava toi-
mivaltaisten viranomaisten yhteistyo ja tiedonvaihto kriittisten toimijoiden kanssa. Edelleen ja-
senvaltion on helpotettava kriittisten toimijoiden vapaaehtoista tiedonvaihtoa direktiivin sovel-
tamisalaan kuuluvissa asioissa erityisesti turvallisuusluokiteltuja ja arkaluonteisia tietoja, kil-
pailua ja henkil6tietojen suojaa koskevan unionin ja kansallisen lainsd&ddédnnén mukaisesti.

Artiklassa 11 saddetdén jasenvaltioiden valisesta yhteistyostd. Artiklan 1 kohdan nojalla jasen-
valtioiden on tarvittaessa kuultava toisiaan direktiivin johdonmukaisen soveltamisen varmista-
miseksi. Lisaksi saddetaan siitd, millaisten kriittisten toimijoiden osalta on erityisesti kaytava
kuulemisia; talléin toimijat

a) kayttavat kriittista infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman jé-
senvaltion valilla

b) ovat osa yhtidrakenteita, jotka liittyvat tai ovat yhteydessa muiden jasenvaltioiden kriit-
tisiin toimijoihin

c) on madritetty kriittisiksi toimijoiksi yhdessa jasenvaltiossa ja jotka tarjoavat keskeisié
palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.

Artiklan 2 kohdan mukaan kuulemisilla on pyrittdva mahdollisuuksien mukaan myds vahenté-
maén hallinnollista rasitusta.

Kriittisten toimijoiden hairidnsietokyky

Direktiivin 11 luku sadntelee kriittisten toimijoiden riskiarviointia, toimijoiden toimenpiteita
hairionsietokyvyn varmistamiseksi, taustantarkistuksia, poikkeamista ilmoittamista ja standar-
deja koskevia suosituksia.

Luvun 12 artiklassa saddetdan kriittisten toimijoiden suorittamasta riskiarvioinnista. Jasenvalti-
oiden on varmistettava, etta riskiarvioinnit on suoritettu maaraajassa sen jalkeen, kun toimija
on vastaanottanut ilmoituksen siitd, ettd se on méaaritetty kriittiseksi toimijaksi ja my6hemmin
tarvittaessa ja vahintaan neljan vuoden madarévélein. Riskiarvioinneissa on otettava huomioon
artiklan 2 kohdan mukaan kaikki merkitykselliset luonnon ja ihmisten aiheuttamat riskit, jotka
voivat johtaa poikkeamaan. My®ds toimialojen ja rajat ylittavat riskit, onnettomuudet, luonnon-
katastrofit, kansanterveydelliset hatatilanteet, hybridiuhat ja muut vihamieliset uhat on otettava
huomioon. Riskiarvioinnissa on otettava huomioon se, missa maarin muut CER-direktiivin liit-
teessé tarkoitettujen toimialojen toimijat ovat riippuvaisia Kriittisen toimijan tarjoamasta kes-
keisesté palvelusta. Tdmé kattaa my6s naapurijasenvaltiot ja kolmannet maat.

Jos riskiarviointeja tai asiakirjoja on tehty muiden séadosten velvoitteiden perusteella, niitd voi-
daan kéayttaa 12 artiklassa saadettyjen vaatimusten tayttamiseen.
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Artikla 13 koskee kriittisten toimijoiden toimenpiteité héirionsietokyvyn varmistamiseksi. Koh-
dan 1 mukaan jasenvaltioiden on varmistettava, ettd kriittiset toimijat toteuttavat hairionsieto-
kykynsa varmistamiseksi asianmukaisia ja oikeasuhteisia teknisid, turvallisuuteen liittyvia ja
organisatorisia toimenpiteitd. Naihin sisallytetaan artiklan 1 kohdan a -e alakohdissa toimenpi-
teet, jotka ovat tarpeen poikkeamien syntymisen estamiseksi, tilojen ja kriittisen infrastruktuu-
rin riittdvan fyysisen suojauksen varmistamiseksi, poikkeamien seurauksiin vastaamiseksi ja
niiden torjumiseksi ja lieventdmiseksi, poikkeamista palautumiseksi seka henkildstoturvallisuu-
den hallinnan varmistamiseksi. Toimenpiteisiin sisaltyy f alakohdan nojalla myos edelld maini-
tuista toimenpiteista tiedottaminen asianomaiselle henkil6stolle.

Kohdan 2 mukaan jasenvaltioiden on varmistettava, etté kriittiset toimijat ovat laatineet ja otta-
neet k&yttoon hairionsietokykyé koskevan suunnitelman tai vastaavan asiakirjan tai asiakirjat,
joissa kuvataan 13 artiklan 1 kohdassa tarkoitetut toimenpiteet.

Kohdan 3 mukaan jasenvaltion on varmistettava, etta kriittinen toimija nimeéa yhteyshenkilén
tai vastaavan yhteyspisteeksi toimivaltaisille viranomaisille.

Kohdan 4 mukaan komissio jarjestaa kriittisen toimijan madrittdneen jasenvaltion pyynnosté ja
asianomaisen Kriittisen toimijan suostumuksella neuvontaoperaatioita. Operaatioiden jérjeste-
lyistd sdddetddn 18 artiklassa. Neuvontaoperaation on raportoitava komissiolle ja jasenvaltiolle
seka kriittiselle toimijalle.

Kohdissa 5 ja 6 saadetédan komission tehtavista ei-sitoviin suuntaviivoihin ja taytantdonpanosaa-
doksiin liittyen.

Artiklassa 14 s&&detddn taustantarkistuksista. Jasenvaltion on tdsmennettava edellytykset, joi-
den mukaisesti voidaan perustelluissa tapauksissa ja jasenvaltion riskiarviointi huomioiden esit-
taa taustan tarkistusta koskevia pyyntoja. Taustatarkastuksia tehdesséan jasenvaltioiden on kéy-
tettdva eurooppalaista rikosrekisteritietojarjestelmaa puitepaatoksessa 2009/315/YOS ja tarvit-
taessa ja soveltuvin osin asetuksessa (EU) 2019/816 madritettyjen menettelyjen mukaisesti saa-
dakseen muiden jasenvaltioiden rikosrekistereisté tietoja.

Artiklassa 15 saddetddn poikkeamista ilmoittamisesta. Artiklan 1 kohdan mukaan jasenvaltioi-
den on varmistettava, ettd kriittiset toimijat ilmoittavat ilman aiheetonta viivytysta toimivaltai-
selle viranomaiselle poikkeamista, ja ellei tdma ole operatiivisesti mahdotonta, etta kriittiset
toimijat antavat ensimmaéisen ilmoituksen viimeistddn 24 tunnin kuluessa siita, kun poikkeama
on tullut niiden tietoon. Yksityiskohtainen raportti on tarvittaessa toimitettava viimeistaan kuu-
kauden kuluttua. Hairion merkittdvyyden maarittdmiseksi on otettava huomioon erityisesti seu-
raavat parametrit:

a) niiden kayttajien lukumaaréa ja osuus, joihin héirio vaikuttaa;

b) hairion kesto;

c) maantieteellinen alue, johon h&irid vaikuttaa, sek& se, onko alue maantieteellisesti eris-
tynyt.

Toimivaltaisten viranomaisten on ilmoitettava poikkeamasta komissiolle, jos silla on tai voi olla
merkittava vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véahintaan kuudelle jasenval-
tiolle tai vahintdén kuudessa jasenvaltiossa.
Direktiivin artiklassa 16 sd&detédén standardeista.
Euroopan kannalta erityisen merkittavat kriittiset toimijat

21



CER-direktiivin lukuun IV siséltyy sdéanndkset Euroopan kannalta erityisen merkittavien kriit-
tisten toimijoiden maarittdmisestd ja neuvontaoperaatioista.

Artiklan 17 kohdan 1 mukaan toimija on Euroopan kannalta erityisen merkittava, jos se

a) on méaéritetty kriittiseksi toimijaksi 6 artiklan 1 kohdan nojalla

b) tarjoaa samoja tai samanlaisia keskeisia palveluja vahintaan kuudelle jasenvaltiolle tai
vahintddn kuudessa jésenvaltiossa ja

c) sille on ilmoitettu asiasta artiklan 3 kohdan mukaisesti.

Kohdan kolme mukaan komissio ilmoittaa kyseiselle kriittiselle toimijalle sen toimivaltaisen
viranomaisen kautta, etta sita pidetdan Euroopan kannalta erityisen merkittavana kriittisena toi-
mijana.

Artiklan 17 kohta 2 koskee tiedon vaihdon varmistamista.

Artiklassa 18 saddetddn komission jarjestamista neuvontaoperaatioista, jasenvaltion tehtavista
operaatioihin liittyen seké raportoinnista.

Yhteisty0 ja raportointi komission ja jasenvaltioiden kanssa

Artiklassa 19 sdadetdan kriittisten toimijoiden hairionsietokykyéd késittelevastd ryhmésté
(CERG) ja sen tehtavistd. Ryhman tehtdvana on tukea komissiota ja helpottaa jasenvaltioiden
vélistd yhteisty0té ja tiedonvaihtoa CER-direktiivid koskevissa asioissa. Ryhma koostuu jésen-
valtioiden ja komission edustajista, joilla on tarvittaessa oltava voimassa oleva turvallisuussel-
vitys. Puheenjohtajana toimii komission edustaja.

Kriittisten toimijoiden héiridnsietokykyé kasitteleva ryhma kokoontuu séannéllisesti ja joka ta-
pauksessa vahintaan kerran vuodessa direktiivin (EU) 2022/2555 eli NIS 2-direktiivin mukai-
sesti perustetun yhteistydryhman kanssa yhteistyon ja tiedonvaihdon edistdmiseksi ja helpotta-
miseksi. Komissio voi hyvéksya taytantoonpanoséddoksid, joissa vahvistetaan kriittisten toimi-
joliden héirionsietokykya késittelevan ryhmén toimintaa varten tarvittavat menettelytapajarjes-
telyt.

Artikla 20 koskee komission tukea toimivaltaisille viranomaisille ja kriittisille toimijoille. Ko-
missio tukee tarvittaessa jdsenvaltioita ja kriittisia toimijoita niiden velvoitteiden tayttdmisessé.

Valvonta ja taytantéénpanon valvonta
CER-direktiivin VI luku koskee valvontaa.

Artiklan 21 mukaan jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on val-
tuudet ja keinot tehdé tarkastuksia paikan paalla ja tehda tai maaraté kyseisia kriittisid toimijoita
koskevia tarkastuksia. Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on
valtuudet ja keinot pyytaa, jos se on tarpeen niiden CER-direktiivin mukaisten tehtévien suorit-
tamiseksi, ettd NIS 2 direktiivin mukaiset toimijat, jotka jasenvaltiot ovat maarittaneet Kriitti-
siksi toimijoiksi, toimittavat kyseisten viranomaisten asettamassa kohtuullisessa méaardajassa
tietoja.

Artiklan 22 mukaan jasenvaltioiden on sdadettava tdman direktiivin nojalla annettujen kansal-
listen sddnndsten rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat
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toimenpiteet niiden taytantdonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oi-
keasuhteisia ja varoittavia.

Kansallinen liikkumavara

CER-direktiivin tavoitteena on parantaa Kriittisten toimijoiden hairionsietokykya vahvistamalla
yhdenmukaiset vahimmaissadnnot kriittisille toimijoille sekd auttaa toimijoita tuki- ja valvon-
tatoimenpiteiden avulla.

Direktiivin 1 artiklan 7 kohdan mukaan jasenvaltiot voivat paattad, ettd jasenvaltioiden valista
yhteistyota koskevan 11 artiklan ja Ill, IV ja VI luvun saanndksia eli kriittisten toimijoiden
hairionsietokykya, Euroopan kannalta erityisen merkittavia kriittisié toimijoita ja valvontaa kos-
kevia lukuja ei sovelleta lainkaan tai kaikilta osin sellaisiin tiettyihin Kriittisiin toimijoihin, jotka
toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan
alalla, muun muassa rikosten tutkintaan, selvittdmiseen ja syytteeseenpanoon liittyvissa toi-
missa, tai jotka tarjoavat palveluja yksinomaan 1 artiklan 6 kohdassa tarkoitetuille julkishallin-
non elimille (kansallinen turvallisuus, yleinen turvallisuus, puolustus ja lainvalvonta).

CER-direktiivi edellyttda vahvaa koordinaatiota. Direktiivin 9 artiklan 1 kohta jattad lilkkuma-
varaa sen suhteen, nimetddnko tai perustetaanko yksi vai useampi viranomainen toimival-
taiseksi viranomaiseksi, joka vastaa direktiivin saanndsten asianmukaisesta soveltamisesta ja
tarvittaessa taytantéonpanosta. Nimetessaan tai perustaessaan useamman kuin yhden toimival-
taisen viranomaisen jasenvaltioiden on esitettava selvasti kunkin kyseisen viranomaisen tehta-
vat ja varmistettava, ettd ne tekevét tehokasta yhteisty6td tdman direktiivin mukaisten tehtéa-
viensd hoitamisessa, mukaan lukien direktiivissa tarkoitetun keskitetyn yhteyspisteen nimeami-
nen ja toiminta. TAm4 tarkoittaa, ettd jos useampi kuin yksi toimivaltainen viranomainen nime-
taan, tulee niiden keskindinen suhde maarittaa tarkkaan kansallisessa toimeenpanossa. Artiklan
2 kohdassa tarkoitettu keskitetty yhteyspiste voi 2 kohdan mukaan tarvittaessa hoitaa yhteyden-
pidon komission kanssa ja varmistaa yhteistydtd kolmansien maiden kanssa. Tarvittaessa kes-
kitetty yhteyspiste nimetdan toimivaltaisen viranomaisen yhteyteen.

Direktiivin 5 artiklan mukaan komissiolle siirretddn valta antaa viimeistaan 17 paivand marras-
kuuta 2023 23 artiklan mukaisesti delegoitu saados, jolla tdydennetadn tata direktiivia vahvis-
tamalla ei-tyhjentava luettelo keskeisista palveluista liitteessa tarkoitetuilla toimialoilla ja ala-
sektoreilla. Resitaalin kohdan 41 mukaan kyseinen luettelo ei ole tyhjentava, ja jasenvaltiot voi-
sivat tdydent&a sitd kansallisen tason keskeisilla lisdpalveluilla, jotta keskeisten palvelujen tar-
jonnassa voidaan ottaa huomioon kansalliset erityispiirteet.

Direktiivin 3 artiklan mukaan direktiivi ei estd jasenvaltioita hyvaksymasta tai pitamasta voi-
massa kansallisen lainsaddannon saanndksid, joiden tarkoituksena on saavuttaa korkeatasoi-
sempi kriittisten toimijoiden hairidnsietokyky edellyttaen, etta tallaiset sadnnokset ovat yhden-
mukaisia unionin oikeuden mukaisten jasenvaltioiden velvollisuuksien kanssa.

3 Nykytila ja sen arviointi
3.1 Yleista

Suomessa kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta keskeisia toimi-
joita ei ole mééritelty lainsaddannon tasolla. CER-direktiivin toimeenpanon my6ta Suomeen
saadaan lainsdadantokehys ja sen myo6ta valtiolle muodostuu ndkyma kriittisten toimijoiden va-
rautumisen tilaan ja sen kehittdmistarpeisiin. CER-direktiivi sisaltdd kehikon kriittisten toimin-
tojen yhteismitalliseen maarittamiseen direktiivin soveltamisalaan kuuluvilla 11 sektorilla.
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Yhteiskunnan elintarkeat toiminnot on madritelty yhteiskunnan turvallisuusstrategiassa ja va-
rautumiseen sekd huoltovarmuuteen liittyvad sadntelyd on eri laeissa. Suomessa on useita tiet-
tyjen yhteiskunnan elintérkeita toimintoja yll&pitavien toimialojen kriittisten palvelujen varau-
tumisvelvollisuuksia koskevia saddoksia. Néita on energia-alalla, finanssialalla, terveydenhuol-
lossa ja ladkehuollossa seké digipalveluiden osalta. Varautumista koskevaa lainsdédantéa on
sektorikohtaisten sdaddsten liséksi valmiuslaissa. Liséksi Suomen huoltovarmuusjarjestelma tu-
kee ja yllapitaa osaltaan kansallista resilienssié.

Yhteiskunnan turvallisuusstrategia ja kansallinen riskiarvio

Yhteiskunnan turvallisuusstrategia 2017 (YTS 2017) on valtioneuvoston periaatepaatds, joka
yhtendistdd varautumisen kansallisia periaatteita ja ohjaa hallinnonalojen varautumista. YTS
2017 ei sisalla CER-direktiivin edellyttami& strategiavaatimuksia. YTS -strategiassa esitetdan
kokonaisturvallisuuden yhteistoimintamalli, joka on kehys yhdessa tekemiselle. Strategian mu-
kaan yhteiskunnan elintérkeita toimintoja ovat valtion johtaminen, kansainvélinen ja EU-toi-
minta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, véestdn
toimintakyky ja palvelut seké henkisen kriisinkestavyys. Péivitetty yhteiskunnan turvallisuus-
strategia on tavoitteena antaa vuonna 2024. Periaatepaatokset eivat Suomen lainsd&ddédnnén mu-
kaan ole oikeudellisesti sitovia ohjausasiakirjoja.

Suomen kansallinen riskiarvio laaditaan saanndllisin véliajoin ja voimassa oleva riskiarvio on
julkaistu helmikuussa 2023. Kansallisen riskiarvion laatiminen perustuu Euroopan parlamentin
ja neuvoston paatdkseen unionin pelastuspalvelumekanismista (N:0 1313/2013/EU). Paattksen
6 artiklan mukaan j&senvaltioiden on kehitettdva riskiarviointeja kansallisella ja asianmukai-
sella paikallisella tasolla ja annettava komissiolle yhteenveto niiden keskeisisté osista joka kol-
mas vuosi sekd aina kun on tapahtunut merkittdvia muutoksia. Kansallisessa riskiarviossa tun-
nistetaan riskejd, joilla on laajaa kansallista merkitysta ja arvioidaan niiden vaikutusta yhteis-
kunnan elintérkeisiin toimintoihin. Suomen nykyinen kansallinen riskiarvio ei vastaa CER-di-
rektiivin 5 artiklassa tarkoitettua jasenvaltion suorittamaa riskiarviointia. Jasenvaltion tehdessa
CER-direktiivissa tarkoitettua riskiarviointia on jdsenvaltion kuitenkin otettava huomioon
CER-direktiivin 5 artiklan 2 kohdan a-alakohdan mukaan vahintaan pelastuspalvelumekanismia
koskevan péaatoksen N:o 1313/2013/EU 6 artiklan 1 kohdan mukaisesti tehtdva yleinen riskiar-
viointi muiden alakohtien liséksi.

Euroopan kannalta erityisen merkittavien Kriittisten toimijoiden kohdalla toteutettavien komis-
sion jarjestdmien CER-direktiivin 18 artiklan mukaisten neuvontaoperaatioiden edellyttdmaa
erityisasiantuntemusta voidaan tarvittaessa pyytaa Euroopan parlamentin ja neuvoston paatok-
sella N:o0 1313/2013/EU perustetun hatdavun koordinointikeskuksen kautta.

Turvallisuustapahtumista ilmoittaminen

Yleisen turvallisuuden tilannekuvan muodostamisesta vastaa ymparivuorokautisesti toimiva
valtioneuvoston tilannekeskus (VNTIKE), jolle viranomaiset toimittavat tietoja, minka liséksi
tilannekeskus seuraa julkisia lahteitd. Tilannekeskus yhdistaa eri lahteistd saatuja tietoja ja ra-
portoi niiden pohjalta eri tahoille. Valtioneuvoston tilannekeskus huolehtii ministeriétasolla tie-
tyista kansainvélisiin velvoitteisiin liittyvista yhteyspistetoiminnoista.

Valtioneuvoston tilannekeskuksesta annetun lain (300/2017) 28:n mukaan ministerion ja hal-

linnonalan viraston ja laitoksen on ilmoitettava valtioneuvoston tilannekeskukselle sellaisesta
toimialaansa koskevasta onnettomuudesta, vaaratilanteesta, poikkeuksellisesta tapahtumasta tai
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muusta vastaavasta hairiosté tai hairion uhkasta, jolla voi viranomaisen arvion mukaan olla mer-
kitysta muodostettaessa tilannekuvaa (turvallisuustapahtuma). Valtioneuvoston tilannekeskuk-
seen tiedonsaantioikeudesta séadet&an lain 3 §:ssé.

Valtioneuvostosta annetun lain (175/2003) nojalla annetun valtioneuvoston ohjesaannon
(262/2003) 12 §:n 7 kohdan mukaan valtioneuvoston kanslian toimialaan kuuluu valtioneuvos-
ton yhteinen tilannekuva, varautuminen ja turvallisuus, héiriotilanteiden hallinnan yleinen yh-
teensovittaminen sekd valmiuslain 6 §:ssé tarkoitetun poikkeusolojen toteamisen ja kayttéonot-
toasetuksen antamisen yleinen yhteensovittaminen.

Huoltovarmuus

Kansallisen huoltovarmuuden strateginen tavoite on turvata Kriittisten infrastruktuurien, tuotan-
non ja palveluiden toimivuus siten, ettd ne kykenevat tayttdmaéan véeston, talouseldman ja
maanpuolustuksen vélttamattdmimmat perustarpeet kaikissa olosuhteissa. Huoltovarmuustoi-
minnan painopistettd on suunnattu kriittisen infrastruktuurin toimintakyvyn varmistamiseen
materiaalisen varautumisen lisdksi. Kansallisen huoltovarmuuden lahtokohtana on toimivat
kansainvéliset markkinat niin, ettei kriittinen toimiala ole yksittdisen toimijan varassa.

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) 1 §:n mukaan huoltovarmuuden tar-
koituksena on poikkeusolojen ja niihin verrattavissa olevien vakavien héirididen varalta turvata
vdeston toimeentulon, maan talouseldman ja maanpuolustuksen kannalta valttamattomat talou-
delliset toiminnot ja niihin liittyvét tekniset jarjestelmat (huoltovarmuus).

Huoltovarmuuden turvaamisesta annetun lain 2 8 1 momentin mukaan huoltovarmuuden tur-
vaamiseksi kaikissa oloissa on luotava ia vllanidettava riittdva valmius hvodvkkeiden tuotta-
miseksi seké tuotannon, jakelun, kulutuksen ja ulkomaankaupan ohjaamiseksi. Pykalan 2 mo-
mentin nojalla on annettu valtioneuvoston paatds huoltovarmuuden tavoitteista (1048/2018).
Paatos asettaa yhteiskunnan turvallisuusstrategian mukaiset yleiset tavoitteet kansalliselle huol-
tovarmuustydlle. Uusi valtioneuvoston paatds on valmisteilla.

Huoltovarmuuden kehittamista ja yll&pitoa varten on Huoltovarmuuskeskus. Huoltovarmuuden
turvaamisesta annetun lain 5 8:n mukaan keskuksen toimielimia ovat hallitus ja toimitusjohtaja.
Toimitusjohtaja on tydsopimussuhteessa. Huoltovarmuuskeskuksen henkildstoon sovelletaan
valtion tydsopimussuhteisen henkildston palkka- ja tydehtoja. Lain 6 §:n 1 momentin 1-6 koh-
dissa sdadetyt Huoltovarmuuskeskuksen tehtdvat koostuvat erilaisista huoltovarmuuden edista-
miseen, kehittdmiseen, turvaamiseen ja yllapitoon liittyvista tehtavistd, kuten julkishallinnon ja
elinkeinoeldmén yhteistoiminnan kehittdmisestd huoltovarmuusasioissa, valttdméattoman ta-
vara- ja palvelutuotannon seké sotilaallista maanpuolustusta tukevan tuotannon turvaamisesta
sekd velvoite- ja turvavarastoinnin hoitamisesta. Keskuksen yhteydessa toimii Huoltovarmuus-
neuvosto seké pysyvina yhteistoimintaelimind komitean tapaan toimivia sektoreita ja pooleja.
Huoltovarmuussektoreita ovat elintarvikehuolto-, energiahuolto-, finanssiala-, logistiikka-, te-
ollisuus- ja terveydenhuoltosektorit. Poolien toiminta perustuu toimialajérjestdjen ja Huoltovar-
muuskeskuksen vélisiin sopimuksiin. Poolien tehtdvané on yhdessa alan yritysten kanssa seu-
rata ja valmistella oman alansa huoltovarmuutta seké laatia poikkeusolojen toimintoja koskevat
yleissuunnitelmat. Sektorit ja poolit pitavéat ylla ja kehittavat huoltovarmuutta ja jatkuvuuden-
hallintaa oman toimialansa yritysten ja organisaatioiden verkostossa. Lain 8, 8b ja 8c §:ssé sda-
detdén hallituksen, toimitusjohtajan ja huoltovarmuusneuvoston tehtévistd. Valtioneuvoston
asetuksella huoltovarmuuskeskuksesta annetaan tarkempia saanngksié.

Huoltovarmuuskeskus hoitaa valtion talousarvion ulkopuolella olevaa huoltovarmuusrahastoa.
Rahastoon tuloutetaan nestemaisten polttoaineiden valmisteverosta annetun lain (1472/1994)
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nojalla kannettava huoltovarmuusmaksu. Valtion talousarviosta ei rahoiteta huoltovarmuustoi-
mintaa, sill& huoltovarmuusrahastosta katetaan Huoltovarmuuskeskuksen ja Huoltovarmuus-
neuvoston toiminnasta aiheutuneet menot seké lainsdddanndssa huoltovarmuusrahastosta katet-
taviksi sdadetyt menot. Huoltovarmuuskeskuksella on mahdollisuus tehdd toimivaltaansa kuu-
luvien hyoddykkeiden kauppaa markkinaehtoisesti talousarviomenettelyn vuosiaikataulusta riip-
pumatta.

Suomessa huoltovarmuuden toimintamalli perustuu julkisen, yksityisen ja kolmannen sektorin
valiseen kumppanuuteen.

Perustuslain 128:n 3 momentin mukaan julkinen vallan k&yton tulee perustua lakiin. Huolto-
varmuuskeskuksella ei ole huoltovarmuuden turvaamisesta annetun lain nojalla tehtévia, joissa
kaytettéisiin merkittdvaa julkista valtaa lukuun ottamatta huoltovarmuudesta annetun lain 6
8:n 1 momentin 6 kohtaa, johon voidaan katsoa siséltyvén julkisen vallan kayttod. Lainkohdan
mukaan Huoltovarmuuskeskus hoitaa kansalliselle toimivaltaiselle viranomaiselle kuuluvat
tehtévat, joista saadetddn toimista kaasun toimitusvarmuuden turvaamiseksi ja asetuksen (EU)
N:0 994/2010 kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2017/1938. Lisaksi Huoltovarmuuskeskuksella on tehtévié erityislakien, kuten tuontipolttoai-
neiden velvoitevarastoinnista annettu laki (1070/1994) tai l4&kkeiden velvoitevarastoinnista
annettu laki (979/2008), perusteella. Huoltovarmuuskeskuksella voidaan arvioida olevan pe-
rustuslain 124 §:n mukaisia julkisia hallintotehtdvia huoltovarmuuslainsaddannén nojalla.

Valtioneuvoston huoltovarmuusselonteossa (VNS 8/2022 vp) eduskunnalle maéaritelladn kes-
keiset tavoitteet huoltovarmuuden kehittdmiselle vuoteen 2030 mennessd. Selonteon kehitta-
mislinjaukset koskevat muun muussa huoltovarmuuslainsaddannon kehittamista. Lahtokohtana
on markkinaehtoinen toiminta. Eduskunnan kirjelméssa EK 86/2022 vp valtioneuvoston huol-
tovarmuusselonteosta hyvéksytaan talousvaliokunnan mietinnén (TvVM 51/2022 vp) mukai-
nen kannanotto, jonka mukaan eduskunnalla ei ole huomautettavaa selonteon johdosta.

Tyo- ja elinkeinoministerié on 12.1.2024 asettanut poikkihallinnollisen tydryhman valmistele-
maan huoltovarmuuslainsaadannon uudistamista. Tyéryhman toimikausi on 15.1.2024 —
31.12.2025 (VN/25055/2023).

Materiaalinen varautuminen

Huoltovarmuuden turvaamisesta annetun lain 3 §:ssd sadadetéén valtion varmuusvarastoinnista.
Varmuusvarastointi koskee niitd raaka-aineita ja tuotteita, jotka ovat valttamattémia véestén
toimeentulolle, elinkeinoeldmén toiminnalle ja maanpuolustukselle sek& huoltovarmuutta kos-
keville kansainvalisille sopimusvelvoitteille kriisitilanteen varalta. Varmuusvarastojen arvosta
valtaosa on Oljytuotteita. Velvoitevarastointi eli laki tuontipolttoaineiden velvoitevarastoinnista
(1070/1994) ja ladkkeiden velvoitevarastointilaki (979/2008) seka

turvavarastointi (turvavarastolaki 970/1982) tdydentévat valtion varmuusvarastointia koskevaa
saéntelya ja kyse on varautumisesta vakavien saantihairididen varalta. Velvoitevarastointia kos-
keva lainsaadantd kohdistuu maahantuojaan, valmistajaan tai kéyttajaan. Turvavarastointi liit-
tyy raaka-aineiden ja materiaalien toimitusketjuissa saantihdiriotilanteisiin. Varastointi kohdis-
tetaan tuotteisiin, jotka on mainittu valtioneuvoston asetuksessa turvavarastointiohjelmasta vuo-
sina 2023-2028 (937/2023).

Varautuminen poikkeusoloihin

26



Suomen osalta keskeista lainsdéadéntod viranomaisten toimivaltuuksista poikkeusoloissa ovat
valmiuslaki (1552/2011) ja puolustustilalaki (1083/1991). Oikeusministerit on asettanut val-
miuslain uudistamista koskevan tyéryhman, jonka toimikausi paattyy 31.12.2025.

Valmiuslain 12 § mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten
julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka hyvin-
vointialueiden ja hyvinvointiyhtymien, kuntien, kuntayhtymien ja muiden kuntien yhteenliitty-
mien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin
sekd muilla toimenpiteilld varmistaa tehtaviensd mahdollisimman hyva hoitaminen myos poik-
keusoloissa.

Valmiuslain soveltaminen edellyttad lain 3 §:ssa mééritellyn poikkeusolomaéaritelmén taytty-
mista sekéd kayttoonottoasetuksella poikkeusolojen toimivaltuuksien soveltamisen aloittami-
sesta sadtamista.

Valmiuslain 13 &:n mukaan varautumista johtaa ja valvoo valtioneuvosto sekd kukin ministeri
toimialallaan. Yhteiskunnan hairi6tilanne on pyrittdva hallitsemaan aina ensisijaisesti viran-
omaisten s&anndnmukaisin toimivaltuuksin. Normaaliolojen lainsd&ddannon soveltaminen ei
lakkaa valmiuslainsaddannon lisatoimivaltuuksien kdyttoonoton my6ta. Valmiuslain saannok-
sill& turvataan poikkeusoloissa rahoitusmarkkinoiden ja vakuutusalan toimintaa, varmistetaan
hyodyketuotantoa ja -jakelua kuten sahkon saantia ja vedenhankintaa, varmistetaan energia-
huoltoa, sadnndstelldan rakentamista ja asuntokannan kéayttéd, sadnnelldén sosiaaliturvan muu-
toksia sekd turvataan séhkoisten tieto- ja viestintdjarjestelmien sekéd postipalveluiden toimi-
vuutta. Edelleen turvataan kuljetuksia ja sé&@nndstellddn polttonesteitd, turvataan sosiaali- ja ter-
veydenhuoltoa sekd valtiontalouden hoitoa. Laki siséltdd sadnnoksia myds koskien julkis- ja
yksityisoikeudellisia palvelussuhteita, tyovelvollisuutta sekd hallinnon jarjestamistd, puolustus-
valmiutta, vaestonsuojelua ja evakuointia seka rajaturvallisuuden seka yleisen jarjestyksen ja
turvallisuuden yll&pitamista.

Varautumista poikkeusoloihin ja normaaliolojen héirittilanteisiin koskevia sddnnoksia sisaltyy
mya0s useisiin sektorikohtaisiin erityislakeihin.

Saantelya on ilmailulaissa (864/2014), sahkomarkkinalaissa (588/2013), maakaasumarkkina-
laissa (587/2017), alusliikennepalvelulaissa (625/2005), liikennejérjestelmasta ja maanteista an-
netussa laissa (503/2005), liikenteen palveluista annetussa laissa (320/2017) ja raideliikenne-
laissa (1302/2018). Vesihuoltosektoria koskevista varautumis- ja riskienhallintavelvoitteista
sdédetéan vesihuoltolaissa (119/2001), terveydensuojelulaissa (763/1994) ja ympéristonsuoje-
lulaissa (527/2014). Elintarvikesektoria koskevista varautumis- ja riskienhallintavelvoitteista
sdadetdan elintarvikelain lisaksi eldintautilaissa (76/2021), kasvinterveyslaissa (1110/2019)
sekd osin tuotantopanoksia, kuten rehuja, lannoitteita ja kasvinsuojeluaineita koskevissa saa-
doksissa. Terveydensuojelulain 8 8:ssd sdddetddn kunnan terveydensuojeluviranomaisen vel-
vollisuudesta laatia yhteistydssa muiden viranomaisten ja laitosten kanssa suunnitelma elinym-
péristdon vaikuttaviin hairidtilanteisiin varautumiseksi. Hyvinvointialueesta annetussa laissa
(611/2021), sosiaali- ja terveydenhuollon jarjestdmisestd annetussa laissa (612/2021) ja sen no-
jalla annetussa hyvinvointialueiden varautumisesta sosiaali- ja terveydenhuollon héiriétilantei-
siin annetussa valtioneuvoston asetuksessa (308/2023) sdadetaan myds varautumisesta hairioti-
lanteisiin ja poikkeusoloihin.

Edell&d mainittu valmiuslain kokonaisuudistusta valmisteleva tyéryhma on pyytanyt lausuntoa

valmiuslain varautumisvelvollisuutta koskevasta muistiosta. Lausuntoaika péattyy 15.2.2024.
Muistiossa tydryhmad korostaa poikkeusoloihin varautumisen lisaksi tarvetta varautua poikkeus-
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oloja lievempiin héirictilanteisiin. Edelleen muistiossa todetaan, ettd vaikka normaaliolojen hai-
ridtilanteisiin varautumisesta séadetéén useassa sektorikohtaisessa laissa, Suomen lainsaadan-
toon ei sisélly yleistd sdédnndstd, joka nimenomaisesti velvoittaisi julkishallintoa varautumaan
poikkeusolokynnyksen alapuolelle jaaviin hairiétilanteisiin. Valmiuslakitydryhma katsoo muis-
tiossa, ettd valmiuslain yleisen varautumisvelvollisuuden tulisi koskea sekéa poikkeusoloihin,
ettd tata lievempiin hairiotilanteisiin varautumista. CER-direktiivin kansallisessa taytantéonpa-
nossa on otettava huomioon valmiuslain kehittdminen paéllekkaisen saantelyn vélttdmiseksi.

Pohjois-Atlantin liitto Nato

Kriisinkestavyys on nostettu Natossa viime vuosina keskeiseksi turvallisuus- ja puolustuspoli-
tilkan alueeksi. Pohjois-Atlantin sopimuksen 3. artikla velvoittaa Naton jasenvaltioita yllapita-
maan ja kehittdméan yhdessa valmistautumiseen ja keskindiseen avunantoon liittyvia mekanis-
meja. Nato ei kuitenkaan anna aihetta koskevaa velvoittavaa lainsdédantod, vaan yhteisié ta-
voitteita. Naton ja EU:n nahdaén taydentévan toisiaan kansainvalisen rauhan ja vakauden ylla-
pidossa.

Natossa ei-sotilaallinen varautuminen siséltd4 kolme ydintoimintoa, jotka ovat valtionjohdon
padtoksentekokykyyn liittyvien toimintojen turvaaminen, yhteiskuntien elintérkeiden toiminto-
jen turvaaminen ja tuki sotilaallisille operaatioille. Ndiden toteuttamiseksi on laadittu Naton
seitseman kriisinsietokyvyn (resilienssin) perusvaatimusta, jotka ovat: 1) valtionhallinnon jat-
kuvuuden turvaaminen, 2) kyky hallita suurten ihmisjoukkojen liikehdint&g, 3) ruuan ja veden
saatavuuden turvaaminen, 4) suurista uhrimaarista huolehtiminen seka 5) kriisinkestavien vies-
tiyhteyksien, 6) energiatuotannon ja 7) liikennejarjestelyiden varmistaminen.

Nato madrittelee resilienssin ja kriisinkestavyyden yhteiskunnassa olevaksi valmiudeksi vastus-
taa ja toipua erilaisista hairiotilanteista. Naton kesalla 2022 paivitetty strateginen konsepti ko-
rostaa liittouman osapuolten yhteiskuntien kriisinkestavyyden merkitysta Naton tehtévien na-
kdkulmasta. NATO 2030 -ohjelman puitteissa valtion- ja hallitusten padmiehet sitoutuivat eh-
dotukseen vahvistaa, arvioida, tarkastella ja valvoa resilienssitavoitteita, jotka ohjaavat kansal-
lisesti kehitettdvia resilienssitavoitteita ja toteutussuunnitelmia. Naton resilienssitavoitteet poh-
jautuvat vuoden 2021 paamiestasolla vahvistettuun resilienssisitoumukseen. Resilienssitavoit-
teet vahvistavat Naton ja liittoutuneiden valmiuksia hairi6ita vastaan. Ne lisddvat kansallista ja
kollektiivista kykyd Naton siviilivalmiuden kolmessa ydintoiminnossa.

Kriittisen infrastruktuurin suojaaminen sek& yhteiskunnan kriisinkestévyys ovat tarkeitd Natolle
my0s sen sotilaallisen toimintakyvyn (enablement, deployment, sustainment) turvaamiseksi.
Merkittdva osa Naton suorituskyvysta esimerkiksi joukkojen huollon ja logistiikan osalta pe-
rustuu jasenvaltioiden normaaliolojen toimintoihin.

Viimeisimpien turvallisuusymparistén muutosten johdosta Nato ja Euroopan unioni ovat perus-
taneet vuonna 2023 kriittisen infrastruktuurin resilienssin parissa toimivan tyoryhméan (NATO-
EU Task Force on Resilience of Critical Infrastructure). Naton kansainvalisen sihteeristén ja
EU komission virkahenkiltista koostuvan tyoéryhmén tarkoituksena on kasvattaa molemmin-
puolista tietoisuutta Kriittisen infrastruktuurin resilienssistd, selvittda parhaita kaytantoja ja ke-
hittda yhteistoimintaa. Tyoryhman toiminta keskittyy neljalle sektorille, jotka ovat 1) energia;
2) logistiikka; 3) tietoverkot ja 4) avaruus. Lisaksi Natossa on perustettu toiminto koordinoi-
maan eri valtioiden ja liittolaisten seka julkisen ja yksityisen sektorin toimia kriittisen infra-
struktuurin suojelemiseksi.
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Tyoryhmé julkaisi raporttinsa kesélla 2023. Raportissa suositellaan hyddyntdmaan EU:n ja Na-
ton kriittiseen infrastruktuurin suojaamiseen liittyvid synergiaetuja. Raportin keskeinen johto-
paatds on, etta vaikka EU:n resilienssitoimet tahtadvat ensisijaisesti sisémarkkinoiden toimin-
nan turvaamiseen ja keskindisriippuvaisuuksien tunnistamiseen, ovat samat toiminnot relevant-
teja myds EU:n ja Naton jasenvaltioiden seké koko puolustusliiton toimintakyvyn turvaamisen
nakokulmasta. Tyoryhma pdatti kehittdd edelleen sadnnéllisid, rinnakkaisia ja yhdessé koordi-
noituja arvioitaan Kkriittiseen infrastruktuuriin kohdistuvista uhista. Uhkien tunnistamisen lisaksi
raportissa on 14 suositusta resilienssin vahvistamiseksi. Suositusten perusteella EU ja Nato jat-
kavat skenaariopohjaista vuoropuhelua strategioiden kehittdmisesta ja tiedon jakamista erilai-
sista toimintamalleista hairitilanteisiin vastaamiseksi. Lisaksi tydéryhma etsii parhaita toimin-
tatapoja siviili- ja sotilastoimijoiden valilla ja edistaa niiden kayttéonottoa jasenvaltioiden kes-
ken.

Naton huippukokouksessa Vilnassa heindkuussa 2023 hyvéksyttiin strategiset resilienssitavoit-
teet. Niista on tarkoitus johtaa kansalliset tavoitteet seka niiden toteuttamissuunnitelmat. Naton
jasenvaltiot paattdvat omista kansallisista resilienssitavoitteistaan ja laativat niihin liittyvat to-
teutussuunnitelmat. Tydssa on keskeistd varmistaa yhteensopivuus kansallisten toimivaltuuk-
sien, rakenteiden, prosessien ja velvoitteiden kanssa, huomioiden myds Euroopan Unionin vaa-
timukset. Nato edellyttda kansallisten resilienssikoordinaattoreiden nimeamistd, joiden tehté-
véana on ohjata toimia kansallisesti ja raportoida niiden edistymisest liittokunnan tasolla. Suo-
messa on toistaiseksi linjaamatta kansallisen resilienssipolitiikan ohjaus- ja yhteensovittamisra-
kenne.

Muita hairionsietokykyyn liittyvia nakdkulmia

Poliisilain (872/2011)1 luvun 1 §:n mukaan poliisin tehtdvana on muun muassa oikeus- ja yh-
teiskuntajarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen
ja turvallisuuden yllapitaminen seké rikosten ennalta estaminen, paljastaminen, selvittdminen
ja syyteharkintaan saattaminen.

Suojelupoliisin tehtdvana on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estda ja paljastaa sellaisia toimintoja, hankkeita ja
rikoksia, jotka voivat uhata valtio- ja yhteiskuntajdrjestysta tai valtakunnan sisaisté tai ulkoista
turvallisuutta. Poliisilain siviilitiedustelua koskevassa 5 a luvussa sdadetaan suojelupoliisin suo-
rittamasta tiedonhankinnasta ja tiedon hyddyntdamisesta kansallisen turvallisuuden suojaa-
miseksi, ylimman valtiojohdon paatoksenteon tukemiseksi ja muiden viranomaisten lakisaatei-
sié kansalliseen turvallisuuteen liittyvid tehtdvia varten. Poliisilain 5 a luvun 55 8:n nojalla suo-
jelupoliisi voi siviilitiedustelutehtavénsa toteuttamiseksi luovuttaa muille viranomaisille, yri-
tyksille ja muille yhteisdille salassapitosddnndsten estamattd muita kuin henkil6tietoja koskevia
tietoja, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi. Edel-
leen turvallisuusselvityslain (726/2014) mukaisten yritys- ja henkiléturvallisuusselvityksien tar-
koituksena on ennalta ehk&istd mahdollisia erilaisia uhkia. Suojelupoliisi julkaisee vuosittain
kansallisen turvallisuuden katsauksen.

Mikali kriittisen infrastruktuurin kohteeseen kohdistuu yleisen jarjestyksen tai turvallisuuden
hairio, tai kyseessa on rikoksen ennalta estaminen, keskeyttaminen tai tutkinta, muodostuu po-
liisitehtdva. Konkreettinen poliisitehtdva on mvos edellytys sille. ettd esimerkiksi puolustusvoi-
mat voi normaalioloissa osallistua suoiaamiseen antamalla poliisille tarvittaessa virka-apua.
Kriittiseen infrastruktuuriin kuuluvien kohteiden ia alueiden suoiaaminen on ensisiiaisesti nii-
den omistaijien ja kohteissa toimivien vastuulla. Poliisin rooli kriittisen infrastruktuurin suojaa-
misessa painottuu ilman konkreettista uhkaa tai hairittilannetta tiedonhankintaan, suunnitteluun
ja poliisin perustoiminnan yhteydessa tapahtuvaan valvontaan seka rikosten ennalta estdmiseen
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osana tietoiohtoista poliisitoimintaa. Poliisilain 9 luvun 8 §:n mukaan erittain tarkeén toiminnan
tai omaisuuden turvaamiseksi taikka ihmisten suoiaamiseksi voidaan sisaéministerion asetuk-
sella raioittaa litkkumista tai oleskelua turvattavassa tai suoiattavassa kohteessa tai sen vmpa-
ristossa kohteesta aiheutuvan tai siihen kohdistuvan vaaran vuoksi taikka kieltaa turvallisuutta
vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai raioituksen rikkomisesta voidaan
tuomita sakkoon, iollei teosta muualla laissa saddetéd ankarampaa ranaaistusta. Nama raioitukset
kohdistuvat usein vhteiskunnan toiminnan kannalta elintarkean infrastruktuurin, kuten eneraia-
huoltoon liittvvien kohteiden. suoiaamiseen. Sisdministerié on antanut asetuksen (1104/2013)
liikkumis- ja oleskelurajoituksista (Asetus).

Rajavartiolaitos yllapitaa rajaturvallisuutta maa- ja merialueilla, joilla on kriittista infrastruk-
tuuria, seké suorittaa poliisitehtévia, toimii esitutkintaviranomaisena ja osallistuu sotilaalliseen
maanpuolustukseen. Rajavartiolaitos on myds aluevalvontaviranomainen, joka huolehtii alue-
valvonnasta erityisesti merialueilla. Kriittiseksi luokiteltujen kohteiden suojaaminen ei kuiten-
kaan ole Rajavartiolaitoksen lakisdateinen tehtava. Erityisesti rajavythykkeelld sekd Suomen
aluevesilla Rajavartiolaitos yllapitaa tilannekuvaa, tarkkailee normaalista poikkeavaa toimintaa
ja tarvittaessa puuttuu siihen osana pdivittdistoimintaa. Laki Suomen talousvyohykkeesta
(2004/1058) maérittad Rajavartiolaitokselle valvontatehtévét kriittisen infrastruktuurin tarkis-
tus-, rakentamis- ja korjaustdiden aikana. Téllaisia tehtdvia ovat esimerkiksi sahkokaapelien tai
kaasuputkien korjaustydt Suomen talousvythykkeelld. Valvonnan liséksi Rajavartiolaitos osal-
listuu tarvittaessa ilmoituskaytantdihin ja kaupallisten yhtididen vedenalaisen materiaalin lapi-
kayntiin.

Pelastuslain (379/2011) 15 §:n mukaan rakennukseen tai muuhun kohteeseen, joka on poistu-
misturvallisuuden tai pelastustoiminnan kannalta tavanomaista vaativampi tai jossa henkil6- tai
paloturvallisuudelle, ymparistolle tai kulttuuriomaisuudelle aiheutuvan vaaran taikka mahdolli-
sen onnettomuuden aiheuttamien vahinkojen voidaan arvioida olevan vakavat, on laadittava pe-
lastussuunnitelma. Pelastussuunnitelmassa on oltava selostus vaarojen ja riskien arvioinnin joh-
topaatelmistd, rakennuksen ja toiminnassa kaytettavien tilojen turvallisuusjarjestelyistd, asuk-
kaille ja muille henkilGille annettavista ohjeista onnettomuuksien ehkaisemiseksi seké& onnetto-
muus- ja vaaratilanteissa toimimiseksi sek& mahdollisista muista kohteen omatoimiseen varau-
tumiseen liittyvista toimenpiteisté. Pelastuslaitokset valvovat alueellaan lain noudattamista. Pe-
lastuslain 79 §:ssé sdadetaan valvontasuunnitelmasta. Valvonnan on perustuttava riskien arvi-
ointiin. Edelleen pelastuslaitoksen tulee laatia hyvinvointialueen onnettomuusuhkien edellytta-
mat pelastustoimintaa ja sen johtamista koskevat suunnitelmat. Pelastuslain 48 8:ssd sdédetaan
ulkoisten pelastussuunnitelmien laatimisesta onnettomuuden varalle yhteistydssa asianomaisen
toLmi_nnanharjoittajan kanssa erityistd vaaraa aiheuttaviin kohteisiin kuten esimerkiksi ydinlai-
toksiin.

Puolustusvoimista annetun lain (551/2007) mukaan puolustusvoimien tehtdvana on myds mui-
den viranomaisten tukeminen, johon kuuluu muun muassa virka-apu yleisen jarjestyksen ja tur-
vallisuuden yllapitamiseksi, terrorismirikosten ja muiden ihmisten hengelle tai terveydelle va-
kavaa vaaraa aiheuttavien rikosten estdmiseksi ja keskeyttdmiseksi sek& muuksi yhteiskunnan
turvaamiseksi tai pelastustoimintaan osallistuminen.

Ahvenanmaa
Ahvenanmaan itsehallintolain (1144/1991) 18 §:n mukaan maakunnalla on lainsaddanttvaltaa

asioissa, jotka koskevat maakunnan hallitusta seka sen alaisia viranomaisia ja laitoksia seka
erdin rajoituksin lainsadddantdvaltaa asioissa, jotka koskevat elinkeinotoimintaa. Itsehallintolain

30


https://www.finlex.fi/fi/laki/ajantasa/2013/20131104

27 8:n mukaan valtakunnalla on lainsdddantévaltaa asioissa, jotka koskevat kauppamerenkul-
kua, ilmailua, standardisointia sekd valtion viranomaisten jarjestysmuotoa ja toimintaa seka te-
letoimintaa.

Sosiaali- ja terveydenhuollon jarjestdminen Ahvenanmaalla kuuluu Ahvenanmaan itsehallinto-
lain mukaan Ahvenanmaan omaan toimivaltaan. Sek& perusterveydenhuollon etté erikoissai-
raanhoidon jarjestdmisestd vastaa Ahvenanmaan maakunnan hallituksen alainen Ahvenanmaan
maakunnan terveys- ja sairaanhoitoviranomainen (Alands hélso- och sjukvard, AHS). Valta-
kunnan toimivaltaan kuuluvat muun muassa ladkkeet ja ladkkeenomaiset tuotteet.

Avaruustoimialalla Ahvenanmaan itsehallintolaissa saddetyn valtakunnan ja maakunnan vali-
sen toimivallanjaon nakodkulmasta satelliittikaukokartoitus sek& maa-asema- ja tutkatoiminta
kuuluvat valtakunnan lainsdadéantovaltaan itsehallintolain 27 8:n 40 ja 42 kohdan mukaisesti
kuten avaruustoiminnan ja radiolupien osaltakin. Maa-asemien ja tutkien osalta toiminnan har-
joittaminen Ahvenanmaalla edellyttad tarvittaessa maakuntahallituksen lupaa kiinteisténhan-
kintaan, elinkeinotoimintaan ja yleisradio-ja kaapelilahetystoimintaan itsehallintolain ja maa-
kuntalakien mukaisesti.

Poikkeusoloihin varautumista koskevien tehtévien hoitamisesta Ahvenanmaan maakunnassa on
annettu tasavallan presidentin asetus (900/2000). Ahvenanmaan maakunnassa niistd valtakun-
nan viranomaisille kuuluvista valmistelevista hallintotehtavisté ja muista valmistelevista tehta-
vistd, jotka kuuluvat vaesténsuojeluun, huoltovarmuuteen tai yleiseen poikkeusoloihin varautu-
miseen, huolehtivat valtakunnan ja maakunnan viranomaiset yhdessé siten kuin asetuksessa saa-
detaan.

3.2 Nykytila toimialoittain
3.2.1 Energia

Energiatoimiala on jaettu CER-direktiivin liitteessé sahkon, kaukolammityksen ja —ja&hdytyk-
sen, 0ljyn, kaasun ja vedyn alasektoreihin.

Yleisi& velvoitteita
Vaarallisten kemikaalien ja rajéhteiden kasittelyn turvallisuudesta annettu laki

Vaarallisten kemikaalien ja réjahteiden kasittelyn turvallisuudesta annettu laki (390/2005), jal-
jempéna kemikaaliturvallisuuslaki, on vaarallisten kemikaalien ja rajahteiden turvallista kasit-
telya koskeva yleislaki.

Kemikaaliturvallisuuslain tarkoituksena on ehkéisté ja torjua vaarallisten kemikaalien seké ra-
jahteiden valmistuksesta, kaytostd, siirrosta, varastoinnista ja muusta késittelvsta aiheutuvia
henkild-. vmpéristo- ia omaisuusvahinkoia seka edistaa vleista turvallisuutta. Lakia sovelletaan
puolustusvoimien toimintaan, jollei erikseen muuta sééadeté.

Kemikaaliturvallisuuslailla ja sen nojalla annetuilla asetuksilla on saatettu voimaan EU-sdénte-
lya, kuten Euroopan parlamentin ja neuvoston direktiivi vaarallisista aineista aiheutuvien suur-
onnettomuusvaarojen torjunnasta seké& neuvoston direktiivin 96/82/EY muuttamisesta ja myo6-
hemmasta kumoamisesta (2012/18/EU), jaljempéna Seveso 111 —direktiivi. Seveso IlI-direktii-
vissd madritetddn velvoitteita, joilla pyritdan ehkdisemaéan suuronnettomuuksien syntyminen ja
minimoimaan onnettomuuksien seurausvaikutukset kemikaalilaitoksissa ja niiden ulkopuolella.
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Velvoitteet koskevat teollisuuslaitoksia, joissa kasitellaén fysikaalisia, terveydelle ja ymparis-
tolle vaaroja aiheuttavia kemikaaleja. Seveso 111 -direktiivi on saatettu kansallisesti voimaan
kemikaaliturvallisuuslain lisaksi maankayttd- ja rakennuslain (132/1999), pelastuslain
(379/2011) seka tyéturvallisuuslain (738/2002) nojalla.

Keskeisimmaét direktiivin vaatimukset on séadetty kemikaaliturvallisuuslaissa ja sen nojalla an-
netuissa asetuksissa. N&issd saddoksissd on sdédnndkset muun muassa suuronnettomuuksien eh-
kaisemista koskevien toimintaperiaatteiden ja turvallisuusselvityksen laadinnasta, tuotantolai-
toksen sisdisestd pelastussuunnitelmasta, tuotantolaitosten valvonnasta ja tarkastuksista, turval-
lisuusselvitysta vaativien kohteiden tiedottamisvelvollisuudesta seka onnettomuuksien ja vaa-
ratilanteiden ilmoittamisesta viranomaisille. Liséksi laissa on seuraamussaantelya. Kemikaali-
turvallisuuslain osalta suuronnettomuusvaarallisten tuotantolaitosten valvonnasta vastaa Tur-
vallisuus- ja kemikaalivirasto.

Kemikaaliturvallisuuslain 14 luvussa séadetdén valvonnasta. Valvontaviranomaisia ovat lain
115 §:n mukaan turvallisuus- ja kemikaalivirasto, pelastusviranomaiset, poliisi, tulliviran-
omainen ja rajavartiolaitos. Valtioneuvoston asetuksella saddetdan tarkemmin valvontavi-
ranomaisten tehtavaiaosta ia vhteistoiminnasta. Turvallisuus- ia kemikaalivirasto ohiaa ia
vhtendistdd pelastusviranomaisten ja poliisin toimintaa kemikaaliturvallisuuslain s&annos-
ten noudattamisen valvonnassa.

Kemikaaliturvallisuuslain 27 a 8:ssa sdadetaan pelastusviranomaisille vaarallisten kemikaalien
vahaista teollista kasittelya ja varastointia harjoittavien tuotantolaitosten valvonta ja tarkastus-
tehtavid. Pelastuslain 79 §:n mukaan pelastuslaitoksen on laadittava valvontasuunnitelma val-
vontatehtdvan toteuttamisesta. Kemikaaliturvallisuuslain mukainen valvonta sisallytetdan pe-
lastuslain 79 §:n mukaiseen valvontasuunnitelmaan.

Arvion mukaan kemikaaliturvallisuuslain soveltamisalan kohteita voi kuulua CER-direktiivin
soveltamisalaan, sen liitteessa madriteltyjen toimialojen, alasektorien ja toimijaluokkien osalta
seuraavat kohdat (Toimiala 1. Energia: Alasektorit: c) 6ljy, d) kaasu (esimerkiksi maakaasu,
LNG) e) vety)).

Painelaitesaantely

Painelaitelaki (1144/2016) on yleislaki, jolla on pantu taytantdon painelaitteiden asettamista
saataville markkinoilla koskevan jasenvaltioiden lainsdaddnndn yhdenmukaistamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi 2014/68/EU (uudelleenlaadittu) ja yksinkertaisten
painesdilididen asettamista saataville markkinoilla koskevan jésenvaltioiden lainsdéadannon yh-
denmukaistamisesta annettu Euroopan parlamentin ja neuvoston direktiivi 2014/29/EU, jotka
ovat osana EU:n tuotesadantelya. Laissa on myds kansallista sadntelya kayton aikaista turvalli-
suutta koskien. Turvallisuus- ja kemikaalivirasto, Liikenne- ja viestintavirasto, ja puolustusvoi-
mat ovat lain mukaan valvontaviranomaisia. Laissa sdédetdd@n muun muassa painelaitteiden tur-
vallisuusvaatimuksista, onnettomuuksien ehkaisemisestd sekd onnettomuuksien ja vaaratilan-
teiden ilmoittamisesta viranomaisille. Painelaitelain 11 luku sisaltad sdannokset painelaitteiden
kayton aikaisesta viranomaisvalvonnasta. Laissa on séadetty viranomaisen valvontakeinoista ja
seuraamuksista.

Painelaitesdéntelyssé ei ole sadnnoksia tahallisiin tekoihin varautumiseksi tai kyberhyokkayk-
sistd vaan nykyséantely on turvallisuussadntelya ja perustuu onnettomuuksien ennaltaehkéise-
miseen. Painelaitteet ovat usein osana kemikaaliturvallisuuslain mukaista kohdetta, esimerkiksi
voimalaitosta, ja painelaitteet liittyvat laheisesti kemikaaliturvallisuuslain soveltamistilantei-
siin.
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Séhko

Sahkonjakelun kantaverkko on suunniteltava ja rakennettava, ja sitd on yllapidettava niin, ettd
verkko tayttad Euroopan unionin lainsdadanndssa asetetut verkon kayttovarmuutta ja luotetta-
vuutta koskevat vaatimukset ja jarjestelmévastaavalle kantaverkonhaltijalle sahkoverkkolu-
vassa asetetut verkon kayttovarmuutta ja luotettavuutta koskevat ehdot.

Sahkomarkkinalain 28 §:n mukaan sahkdverkonhaltijan on asianmukaisella suunnittelulla va-
rauduttava sahkdverkkoonsa kohdistuviin normaaliolojen héiridtilanteisiin, sdhkojérjestelméssa
ilmenevien sahkonsaannin hairididen edellyttdmien saanndstelytoimenpiteiden taytantédnpa-
noon ja valmiuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan on laadittava varautumis-
suunnitelma seka osallistuttava tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen tah-
tddvéaan valmiussuunnitteluun. Lain 29 8:n mukaan verkonhaltijan on muun muassa toimittava
héirididen poistamiseksi ja niiden vaikutusten rajoittamiseksi yhteistydssd muiden sédhkéver-
konhaltijoiden ja toiminta-alueensa pelastusviranomaisten, poliisin, kuntien viranomaisten ja
tieviranomaisten sekd muiden yhdyskuntateknisten verkkojen haltijoiden kanssa. Nama velvoit-
teet koskevat kaikkia séhkon jakeluverkonhaltijoita ja sdéhkon kantaverkonhaltijaa.

Sahkomarkkinalain 29 a §:ssa saddetéan kaikkien verkkoyhtididen NIS-direktiivin mukaisesta
viestintaverkkojen ja tietojérjestelmien kohdistuvien riskien hallinnasta seké tietoturvallisuu-
teen liittyvien hairididen ilmoittamisesta. Pykélaa ehdotetaan kumottavaksi NIS 2 —direktiivin
kansallista taytantdonpanoa koskevassa hallituksen esityksesséd. Edelleen séhkdmarkkinalain 59
8:ssd sdadetadn jakeluverkonhaltijoiden tiedottamisvelvoitteesta verkon kayttajille merkitta-
vissa hairidtilanteissa.

Sahkoturvallisuuslaissa (1135/2016) sédadetddn séhkolaitteiden ja —laitteistojen turvallisuudesta.
Laissa saadetadn tiettyjen EU-tuotedirektiivien taytantdonpanosta. Lisaksi laissa on kansallista
saantelya, kuten turvallisuusvaatimuksia kayton aikaiselle sahkolaitteistojen turvallisuudelle
sekd viranomaisvalvonnasta. Turvallisuus- ja kemikaalivirasto (Tukes) on lain keskeinen viran-
omainen. S&hkoturvallisuuslaissa on sadnnokset sen varalta, ettd sahkolaite tai sahkolaitteisto
aiheuttaa vahinkoa. Viranomainen voi rajoittaa laitteen tai laitteiston kayttoé ja tarvittaessa pois-
taa laitteen tai laitteiston verkosta.

CER-direktiivissa ei ole viitattu s&hkoturvallisuuslain soveltamisalaan kuuluviin EU-tuotedi-
rektiiveihin. CER-direktiivissd on viitattu sen liitteessa sahkoon ja sahkomarkkinasaantelyyn
(Direktiivin Liite, Toimiala 1. Energia: a) sahkd). Sahkoturvallisuussaéntelyssa ei ole sadnnok-
sié tahallisiin tekoihin varautumiseksi tai kyberhyokkayksistd vaan nykysééntely on turvalli-
suussaantelya ja perustuu onnettomuuksien ennaltaehkaisemiseen.

Kaukolammitys ja jaéhdytys

Kaukoldmpo4 tuotetaan kattilalaitoksissa, joita koskee painelaitelaki.

Oljy

Kemikaaliturvallisuuslaissa ja sen nojalla annetuissa valtioneuvoston asetuksissa saadetdan
muun muassa vaarallisten kemikaalien ja rajahteiden kasittelyn ja varastoinnin luvan- ja ilmoi-
tuksenvaraisuudesta ja viranomaisvalvonnasta, turvallisuusvaatimuksista, onnettomuuksien eh-
kaisemisesta seka onnettomuuksien ja vaaratilanteiden ilmoittamisesta viranomaisille. Kemi-
kaaliturvallisuuslaki sisaltdd sadnnoksié 6ljyyn liittyvien laitteistojen asennuksesta ja huollosta.

Kaasu
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Maakaasua kasitellaan ja varastoidaan maakaasuverkossa ja myds muualla kuten LNG-termi-
naaleissa. Maakaasun kasittely ja siirtdminen ovat paineistettua.

Maakaasumarkkinalain 27 8:n mukaan maakaasuverkonhaltijan on asianmukaisella suunnitte-
lulla varauduttava maakaasuverkkoonsa kohdistuviin normaaliolojen hairiétilanteisiin, maakaa-
sujarjestelméssé ilmenevien maakaasunsaannin hairididen edellyttdmien sadnnostelytoimenpi-
teiden taytantéonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.

Verkonhaltijan on laadittava varautumissuunnitelma seké osallistuttava tarpeellisessa laajuu-
dessa huoltovarmuuden turvaamiseen tahtadvaén valmiussuunnitteluun. Maakaasumarkkina-
lain 28 §:n mukaan kaasuverkonhaltijan on muun muassa toimittava héirididen poistamiseksi ja
niiden vaikutusten rajoittamiseksi yhteistydssa muiden verkonhaltijoiden ja toiminta-alueensa
pelastusviranomaisten, poliisin, kuntien viranomaisten ja tieviranomaisten sek& muiden yhdys-
kuntateknisten verkkojen haltijoiden kanssa. Nama velvoitteet koskevat kaikkia kaasun jakelu-
verkonhaltijoita, joita on 18 ja kaasun kantaverkonhaltijaa.

Maakaasumarkkinalain 34 a §:ssa saédetddn NIS-direktiivin mukaisista velvoitteista viestinté-
verkkojen ja tietojérjestelmien kohdistuvien riskien hallinnasta seka tietoturvallisuuteen liitty-
vien héirididen ilmoittamisesta vain maakaasun kantaverkonhaltijalle, jolloin maakaasun jake-
luverkonhaltijat on jatetty velvoitteiden ulkopuolelle. Pykélaa ehdotetaan kumottavaksi NIS 2-
direktiivin kansallista taytdntédn panoa kokevassa hallituksen esityksessa. Maakaasumarkki-
noilla ei ole sdéadetty erillista tiedottamisvelvoitetta hairidtilanteissa.

Maakaasuun sovelletaan kemikaaliturvallisuuslakia ja lain nojalla annetuissa valtioneuvoston
asetuksissa sadadetddn muun muassa vaarallisten kemikaalien ja rajahteiden kasittelyn ja varas-
toinnin luvan- ja ilmoituksenvaraisuudesta ja viranomaisvalvonnasta, turvallisuusvaatimuk-
sista, onnettomuuksien ehkéisemisestd sekd onnettomuuksien ja vaaratilanteiden ilmoittami-
sesta viranomaisille.

Vety

Euroopan parlamentin ja neuvoston direktiivissa 2012/18/EU vaarallisista aineista aiheutuvien
suuronnettomuusvaarojen torjunnasta sekd neuvoston direktiivin 96/82/EY muuttamisesta ja
myO6hemmastd kumoamisesta eli niin sanottu SEVESO direktiivi sisdltad vetya koskevia méaa-
réllisia rajoja.

Euroopan komissio on antanut 15.12.2021 ehdotuksen Euroopan parlamentin ja neuvoston ase-
tukseksi uusiutuvien kaasujen, maakaasun ja vedyn sisdmarkkinoita koskevista yhteisista saan-
ndistda COM (2021) 804 final. Ehdotuksen tavoitteena on helpottaa uusiutuvien ja vahahiilisten
kaasujen kayttoonottoa energiajarjestelméssa ja mahdollistaa siirtyminen pois fossiilisesta maa-
kaasusta, jotta voidaan saavuttaa EU:n ilmastoneutraaliuden tavoite vuoteen 2050 mennessa.
Liséksi lainsdadéntopaketin tavoitteena on luoda markkinat vedylle ja lisatd kuluttajien vaiku-
tusmahdollisuuksia ja kuluttajansuojaa.

Kemikaaliturvallisuuslakia sovelletaan vetyyn ja lain ja sen nojalla annetuissa valtioneuvoston
asetuksissa saadetddn muun muassa vaarallisten kemikaalien ja rajahteiden kasittelyn ja varas-
toinnin luvan- ja ilmoituksenvaraisuudesta ja viranomaisvalvonnasta, turvallisuusvaatimuk-
sista, onnettomuuksien ehkaisemisestd sek& onnettomuuksien ja vaaratilanteiden ilmoittami-
sesta viranomaisille.

Valvonta
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Energiavirasto on lupa- ja valvontaviranomainen, jonka tehtdvista saddetéan energiavirastosta
annetussa laissa (870/2013). Lain 1 §8:n mukaan sahko- ja maakaasumarkkinoiden valvontaa ja
seurantaa, sahko- ja maakaasumarkkinoiden toimivuuden, energiatehokkuuden ja uusiutuvan
energian kayton edistamista sekéa energiapolitiikan, kasvihuonekaasujen paastdkaupan ja ener-
giatehokkuuden toimeenpanotehtdvia varten on Energiavirasto. Tarkemmin séhko- ja maakaa-
sumarkkinoiden valvontaan liittyvista tehtévistd sdddetddn siitd annetussa laissa (590/2013),
jonka 2 8:n mukaan lakia sovelletaan niiden valvonta- ja seurantatehtdvien hoitamiseen, jotka
sdédetdan Energiaviraston tehtéviksi muun muassa sdhkémarkkinalaissa (588/2013) ja maakaa-
sumarkkinalaissa (587/2013). Lain tavoitteena on séhkdn ja maakaasun hyvan toimitusvarmuu-
den, kilpailukykyisen hinnan ja kohtuullisten palveluperiaatteiden turvaamiseksi energian kéyt-
tajille edistaa tehokkaasti, varmasti ja ympariston kannalta kestavasti toimivia kansallisia ja alu-
it_elli§ia sahko- ja maakaasumarkkinoita seka Euroopan unionin sahkon ja maakaasun sisamark-
inoita.

Energiavirastosta annetun lain 30 8:ssd saadetddn Energiaviraston tiedonsaanti- ja tarkastusoi-
keudesta. Lain mukaan valvottavaa toimintaa harjoittavan elinkeinonharjoittajan on annettava
Energiavirastolle tassa laissa tarkoitettujen valvontatehtavien hoitamiseksi tarpeelliset tiedot ja
asiakirjat. Taman lisaksi Energiavirastolle on annettava muiden téssa laissa tarkoitettujen teh-
tavien hoitamiseksi tai kansainvalisten sopimusvelvoitteiden tayttdmiseksi tarpeellisia tilasto-
ja muita tietoja.

Turvallisuus- ja kemikaalivirasto (Tukes) on lupa- ja valvontaviranomainen, joka edistaa tuot-
teiden, palveluiden ja teollisen toiminnan turvallisuutta ja luotettavuutta. Turvallisuus- ja kemi-
kaalivirastosta annetun lain (1261/2010) mukaan Turvallisuus- ja kemikaalivirasto valvoo ja
edistéd tuotteisiin, palveluihin ja tuotantojarjestelmiin liittyvaa teknista turvallisuutta ja vaati-
mustenmukaisuutta, kuluttaja- ja kemikaaliturvallisuutta sek& kasvinsuojeluaineiden turvalli-
suutta ja laatua Suomessa. Toiminnan tavoitteena on ehkaista henkilé-, omaisuus- ja ymparis-
tovahinkoja seka terveys- ja ymparistdhaittoja ja varmistaa vaatimusten mukaisten tavaroiden
vapaata litkkuvuutta.

Turvallisuus- ja kemikaaliviraston lupa- ja valvontakohteina kemikaaliturvallisuuslain, paine-
laitelain ja sahkoturvallisuuslain nojalla ovat muun muassa vaarallisia kemikaaleja kasittelevat
teollisuuslaitokset, neste-ja maakaasukohteet, rajahdetehtaat ja -varastot, painelaitteet ja naitéd
kayttavat tuotantolaitokset. Myds jakeluverkkojen ja Kiinteistdjen sahkolaitteistojen asentami-
nen, kaytto ja tarkastaminen kuuluvat valvonnan piiriin.

Turvallisuus- ja kemikaalivirastolla on lupa- ja valvontatehtavia tyo- ja elinkeinoministerion,
sosiaali- ja terveysministerion, ymparistoministerion, maa- ja metsatalousministerion, liikenne-
ja viestintaministerion ja sisdministerion hallinnonaloilta.

Seuraamukset

Energiaviraston toimivallasta valvonta-asioissa sdddetddn sahko- ja maakaasumarkkinoiden
valvonnasta annetun lain 9 §:ssd. Lain mukaan, jos joku rikkoo tai laiminlyd lain 2 8:ss& tarkoi-
tetussa kansallisessa tai Euroopan unionin lainsaddannossa saadettyja velvoitteitaan, Energiavi-
raston on velvoitettava hdnet korjaamaan rikkomuksensa tai laiminlydntinsa. Paatoksessa voi-
daan maarata, mill tavoin rikkomus tai laiminlyonti tulee korjata.

Sahko- ja maakaasumarkkinoiden seurannasta annetun lain (590/2013) 4 luvussa on saadetty

perusteista, joiden nojalla markkinaoikeus voi méaréta energiaviraston esityksesta seuraamus-
maksun sille, joka rikkoo tai jattd4 noudattamatta sahkdmarkkinalain, maakaasumarkkinalain,
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séhkokauppa-asetuksen, maakaasumarkkinadirektiivin tai energiaviraston lainvoimaisen péa-
toksen sisdltdmid, lain 14 8:ss& yksiloityj&d madrayksia.

Lain 23 §:n mukaisesti Energiavirasto voi peruuttaa sahkdverkkoluvan, maakaasuverkkoluvan
muun muassa, jos luvanhaltija toistuvasti ja oleellisesti rikkoo lupaehtoja, séhkémarkkinalakia
tai maakaasumarkkinalakia tai niiden nojalla annettuja sdédnnoksié, sdhkokauppa-asetusta tai sen
nojalla annettujen, suuntaviivoja koskevien komission asetusten tai paatosten sdannoksia taikka
séhko- tai maakaasumarkkinadirektiivin nojalla annettujen, suuntaviivoja koskevien komission
asetusten tai paatosten sadnnoksia eika luvanhaltijalle etukéteen annettu varoitus luvan peruut-
tamisesta ole johtanut toiminnassa esiintyneiden puutteiden korjaamiseen;

Kemikaaliturvallisuuslain (390/2005) 3 luvussa sdédetdan kemikaaliturvallisuuslain lupa- ja
valvontaviranomaisen valvontakeinoista. Myos lain 14 luvussa on viranomaisten valvontakei-
noja, kuten tiedonsaantia ja tarkastusoikeutta koskevia sdannoksia seka saannos virka-avusta.
Lain 15 luvussa on hallinnollisia pakkokeinoja (uhkasakko, teettdmis- tai keskeyttamisuhka)
koskevat saannokset, rangaistussddnnokset (125 8) ja muutoksenhakua koskevat sadnnokset.

Painelaitteen maahantuojien ja valmistajien on varmistettava painelaitteen vaatimuksenmukai-
suus painelaitelain mukaisella vaatimuksenmukaisuuden arviointilaitoksen hyvaksynnélla ja
laadittava laissa mainitut tekniset asiakirjat. Painelaitelain 11 luvussa on sdéédnnokset painelait-
teiden kdyton aikaisesta viranomaisvalvonnasta. Valvontaviranomaisilla on myds tiedonsaanti-
oikeus, oikeus paasta kayton aikaisen valvonnan kannalta keskeisiin paikkoihin ja ryhtya laissa
séadettyihin toimenpiteisiin, jos painelaite on vaatimusten vastainen. Painelaitelain 103 §:n mu-
kaan valvontaviranomainen voi tehostaa painelaitelain nojalla antamaansa kieltoa tai méaraysta
uhkasakolla tai uhalla, ettd tekematt jatetty toimenpide teetetddn laiminly6jan kustannuksella.
Painelaitelain 104 §:ssd sdadetéan rangaistavista teoista.

3.2.2 Liikenne

Lainsd&danto on liikenteen osalta usein liilkennemuotokohtaista ja koostuu usein EU-tason séan-
telyn ja kansallisen saéntelyn yhdistelmdsta. Liikennettd koskevat myds monet kansainvéliset
sopimukset.

Liikenteen kansallisessa lainsaddanndssa saddetddn varautumisesta normaaliolojen hairiétilan-
teeseen ja poikkeusoloihin. Saanndkset asettavat toimijoille yleisen velvollisuuden varautua
normaaliolojen héiridtilanteisiin ja poikkeusoloihin, velvollisuuden osallistua valmiussuunnit-
teluun seké velvollisuuden laatia valmiussuunnitelma. Ndissé sadnnoksissd annetaan valtioneu-
vostolle oikeus antaa tarkempia saannoksid varautumisesta, mutta téllaista asetusta ei ole an-
nettu. Sdanndkset erottuvat toisistaan kuitenkin silta osin, sisaltyyké niihin Liikenne- ja viestin-
tavirastolle osoitettu maaréyksenantovaltuus vai ei.

Liikenne- ja viestintavirasto on antanut vuonna 2020 maardyksen valmiussuunnittelun jérjesta-
misestd liikennejérjestelméssé. Sen piiriin kuuluvilla toimijoille on ma&rayksessa asetettu laissa
sdédetyn varautumisvelvollisuuden liséksi tarkempia vaatimuksia. Maardyksen vaatimukset
vastaavat pitkalti CER-direktiivin 13 artiklassa toimijoille asetettuja vaatimuksia. Madraysta
sovelletaan
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- tieliikenteessd isompiin tiekuljetusyrityksiin® liikenteen palveluista annetun lain
(320/2017) 18 &:n nojalla seka tienpitdjaan liikennejérjestelmastd ja maanteistd annetun
lain (503/2005) 100 &:n nojalla

- raideliikenteessa rautatieliikenteen ja kaupunkiraideliikenteen harjoittajiin liikenteen
palveluista annetun lain 58 ja 66 §:n nojalla seka rataverkon haltijaa ja liikenneverkon
ohjauspalvelua tarjoavaan yhtioon (myds metro- ja raitiorataverkolla) raideliikennelain
(1302/2018) 171 8:n nojalla

- ilmaliikenteessé lentotoimintaluvan haltijoihin ja lentotoimintailmoituksen tekijéihin
liikenteen palveluista annetun lain 129 8:n nojalla seka lentokelpoisuuden hallintaor-
ganisaatioihin, lentoasemiin kuten myds ilmaliikenne- ja sd&palvelun tarjoajiin ilmailu-
lain (864/2014) 160 §

Laissa asetetaan varautumisvelvollisuus myos tieliikenteen ohjaus- ja hallintapalvelun tarjo-
ajalla liikenteen palveluista annetun lain 139 8§:ssé, alusliikennepalvelun tarjoajalle alusliiken-
nepalvelulain (2005/623) 19 a §:ssé seka luotsausyhtidlle luotsauslain 16 §:ssa (561/2023). Nai-
den toimijoiden varautumissuunnittelua ei ole kuitenkaan tarkemmin oikeussaanndilla méaari-
telty. Edella mainituissa laeissa valvovana viranomaisena toimii Liikenne- ja viestintavirasto.

CER-direktiivissa edellytetyn kaltaista hairio- tai poikkeamailmoitusvelvollisuutta ei liikenteen
toimijoille kansallisesti ole asetettu. lImailussa, raideliikenteessa ja merenkulussa edellytetaan
onnettomuuksien ja vaaratilanteiden ilmoittamista, mutta naiden turvallisuuspoikkeamailmoi-
tuksilla raportoitavat tapahtumat eivét ole kaikilta osin samoja kuin CER-poikkeamailmoituk-
sissa, eikéa niihin sisally véli- ja loppuraportointivelvoitteita.

Liikennetoimiala on jaettu CER-direktiivin liitteessé ilmaliikenteeseen, raideliikenteeseen, ve-
siliikenteeseen, tieliikenteeseen ja julkiseen liikenteeseen.

CER-direktiivid sovelletaan kaikkiin liikenneluvan haltijoihin, joilla on oikeus kuljettaa mat-
kustajia tai rahtia. Suomessa on télla hetkella liikenneluvan haltijoita 15, joista helikopteritoi-
mijoita on kuusi, ja loput toimivat lentokoneilla. CER-direktiivid sovelletaan myos lentoase-
miin, jotka kuuluvat lentoasemamaksudirektiivin soveltamisalaan tai TEN-verkostoon. Lisaksi
mukaan tulisivat nailla lentoasemilla toimivat maahuolintayritykset, jotka operoivat lentoase-
mien laitteistoja. Suomessa tama tarkoittaa Helsinki-Vantaan ja Turun lentoasemia. Naissa len-
toasemien pitajand toimii Finavia, jonka yllapitdmaan lentoasemaverkostoon kuuluu liséksi 18
muuta. Finavia Oyj:n lentoasemien lisdksi Suomessa toimii Seindjoen, Mikkelin, Lappeenran-
nan ja Enontekitn lentoasemat.

CER-direktiivia sovelletaan myods lennonjohtopalveluja tarjoaviin toimijoihin, joita ovat Euroo-
pan parlamentin ja neuvoston yhtendisen eurooppalaisen ilmatilan toteutumisen puitteista anne-
tun asetuksen 549/2004 2 artiklan 1 kohdan mukaiset lennonjohtopalvelun tarjoajat. Suomessa
ainoa téllainen toiminta on Fintraffic Lennonvarmistus Oy.

Kaikilla CER-direktiiviin piiriin kuuluvilla ilmailun toimijoilla on jo edelld kuvatulla tavalla
kansallinen varautumisvelvollisuus, joka edellyttad myos suunnitelmaa. Liikenteen palveluista

! Varautumisvelvollisuuden piiriin kuuluu henkildliikenneluvan haltija, jolla on liikennekaytdssa enem-
man kuin 15 linja-autoa, tai tavaraliikenneluvan haltija, jolla on liikennekayttssd enemman kuin 15 ajo-
neuvoa tai ajoneuvoyhdistelmé&a, jonka suurin sallittu kokonaismassa on yli 3 500 kiloa.
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annetun lain 129 8:n ja ilmailulain 160 §:n varautumisvelvoitteet koskevat huomattavasti laa-
jempaa toimijajoukkoa kuin CER-direktiivi. Direktiivin tdytdntdonpanon yhteydessé onkin ar-
vioitava, mita vaikutuksia direktiivin taytdntéonpanolla on sen soveltamisalan ulkopuolelle jaa-
viin varautumisvelvollisiin toimijoihin. CER-direktiivissa kyseessd on minimiharmonisointi ja
jasenvaltioilla voi olla lisdvelvoitteita toimijoilleen. lImailulain 160 § mahdollisesti lisdvelvoit-
teiksi tulkittavat sédnnokset voitaneen jattaa ennalleen.

Raideliikenne

CER-direktiivid sovelletaan yhtendisesta eurooppalaisesta rautatiealueesta annetussa direktii-
vissé tarkoitettuihin rataverkon haltijoihin, joita ovat direktiiviin 2012/34/EU 3 artiklan 2 ala-
kohdassa tarkoitetut rautatieinfrastruktuurin rakentamisesta, hallinnoinnista ja kunnossapidosta,
mukaan lukien liikenteen hallinta seka ohjaus, hallinta ja merkinanto vastaavat rataverkon hal-
tijat, elimet tai yritykset. Direktiivin soveltamisala sallii esim. yksinomaan omaan tarkoitukseen
kaytettavien yksityisomistuksessa olevien rautatieinfrastruktuurien jattdmisen soveltamisalan
ulkopuolelle. Suomessa raideliikennelain soveltamisalaa on rajoitettu yksityisraiteiden ja sata-
maraiteiden haltijoiden osalta. Rataverkon haltijat on Suomessa eroteltu valtion rataverkon hal-
tijaan (Vaylavirasto) ja yksityisraiteen haltijoihin. Ratalain (110/2007) 7 §:n 1 momentin mu-
kaan Véaylavirasto toimii hallinnassaan olevan valtion omistaman rataverkon haltijana ja radan-
pitdjand. Yksityisraiteen haltijana ja radanpitdjand toimii rautatien omistaja tai se, jonka hallin-
nassa rautatie on. Yksityisraiteiden haltijoita voivat olla esimerkiksi kunnat, satamat tai yrityk-
set.

Rautatiemarkkinadirektiivi samoin kuin muu direktiivitasoinen EU-sé&antely on pantu kansalli-
sesti taytantoon raideliikennelailla (1302/2018), lailla liikenteen palveluista (320/2017) seké
niiden nojalla annetulla alemman asteisella séantelyll&. Raideliikennelaki, muu kansallinen tay-
tantodnpanolainsaadanto ja suoraan sovellettava EU:n alemman asteinen delegoitu sééntely si-
séltaa kattavat sdannokset rautatieliikenteen harjoittajien, rataverkon haltijoiden, liikenteenoh-
jauspalvelun tarjoajan, kaupunkiraideliikenteen harjoittajan ja sen rataverkon haltijan varautu-
misvelvoitteesta seka toiminnanharjoittajien velvoitteesta ryhtyd valittémiin toimenpiteisiin,
jotta hairidtilanteista paastaan normaalitilanteeseen. Raideliikennelainsdadéntd myds edellyttad
rataverkon haltijoilta turvallisuusjohtamisjérjestelmaa (tai turvallisuudenhallintajarjestelmaa il-
moitusvelvollisuuden piiriin kuuluvilta yksityisraiteen haltijoita). Myds toimiluvallisilta rauta-
tieyrityksiltd kuin muilta rautatieliikenteen harjoittajilta edellytetdan turvallisuusjohtamisjarjes-
telméa. Turvallisuusjohtamisjarjestelméssd on kattavasti arvioitava toiminnan luonteeseen ja
laajuuteen liittyvat riskit ja toimenpiteet, joiden avulla riskit hallitaan ja toimintaa voidaan har-
joittaa turvallisella tavalla.

Liikenteen ohjauspalvelun jarjestaminen kuuluu rataverkon haltijan vastuulle, mutta valtion ra-
taverkon osalta liikenteen ohjauspalvelu on ulkoistettu Fintraffic Raide Oy:lle, joka ilmoittaa
valittomasti jo nykyisellaan kaikille toimijoille valtion rataverkolla havaituista hairidtilanteista,
niiden syista seka siitd, milloin hairidtilanteista on péaasty takaisin normaalitilanteeseen. Liiken-
teen ohjauspalvelu on otettava huomioon rataverkon haltijan turvallisuusjohtamisjérjestel-
massé, vaikka liikenteen ohjaus olisikin ulkoistettu alihankkijalle. Vaylavirasto valtion rataver-
kon haltijana kantaa siten kokonaisvastuun my®s liikenteen ohjauksesta.

Vaikka satamat ovat raideliikenteen palvelupaikan haltijoita raideliikennelain markkinasaante-
lyssa, ne ovat myos turvallisuusluvallisia rataverkon haltijoita raideliikennelain turvallisuus- ja
yhteentoimivuussadntelyssa. Nain ollen myos niiden turvallisuusjohtamisjérjestelmassa on va-
rauduttava erilaisiin toiminnan luonteesta ja laajuudesta mahdollisesti aiheutuviin riskeihin.
My®os rautatieliikenteen harjoittajien tarjoamat huolto- ja kunnossapitopalvelut ovat rautatielii-
kenteen harjoittajan turvallisuusjohtamisjérjestelman piirissa. Jos palveluita tarjoaa jokin muu
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kuin satama, rataverkon haltija tai rautatieliikenteen harjoittaja, tallaisten palvelupaikan halti-
joiden tulee CER-direktiivin nojalla arvioida tarkemmin toiminnan luonteeseen ja laajuuteen
liittyvié riskejd seka varautua niihin ja mahdollisiin muihin héiriétilanteisiin. Tarvittaessa tél-
lainen velvoite voidaan siséllyttdd myds raideliikennelain varautumissdanndoksiin, vaikkakin
Suomessa palvelupaikan haltijat ovat suurelta osin rautatieliikenteen harjoittajia, rataverkon
haltijoita ja satamia ja néihin varautumis- ja riskien hallintavelvoitteet kohdistuvat jo raidelii-
kennelainsaddannon nojalla. Muita palvelupaikan haltijoita ovat esimerkiksi asemien haltijat
(my®s kuntia) ja terminaalin haltijat kuten esimerkiksi huolintayritykset.

Raideliikennelain (2018/1302) 171 8:n mukaan rataverkon haltijan, liikenteenohjauspalvelua
tarjoavan yhtion tai yhteison ja 159 §:ssd tarkoitetun toiminnanharjoittajan on varauduttava
poikkeusoloihin ja huolehdittava siité, ettd niiden toiminta jatkuu mahdollisimman h&iri6tto-
mlasti my0s valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa ja normaaliolojen hairié-
tilanteissa.

Raideliikenteen séantely (ml. varautumissaantely) perustuu suurelta osin unionilainsdadantéon
ja siind on hyvin kattavasti mukana varautuminen erilaisiin riskeihin, vaaratilanteisiin, onnetto-
muuksiin ja muihin hairidtilanteisiin. Tasta johtuen arvioidaan, ettd CER-direktiivista ei tule
olennaisia muutoksia jo voimassa oleviin toiminnanharjoittajien varautumisvelvoitteisiin.

Vesiliikenne

Alusliikennepalvelulain (625/2005) 19 a §:ssé sdadetaan varautumisesta poikkeusoloihin ja nor-
maaliolojen hairidtilanteisiin. Pykalan 1 momentin mukaan VTS-palveluntarjoajan on varau-
duttava valmiuslaissa tarkoitettuihin poikkeusoloihin osallistumalla valmiussuunnitteluun ja
valmistelemalla etukéteen poikkeusoloissa ja normaaliolojen héirittilanteissa tapahtuvaa toi-
mintaa. Pykéldn 2 momentin mukaan VTS-palveluntarjoajan on liséksi varauduttava huolehti-
maan, ettd toiminta jatkuu mahdollisimman hairiéttdémasti myos poikkeusoloissa ja normaa-
liolojen hairictilanteissa.

Vesiliikenteen alasektorin toimijatyyppeind CER-direktiivissd mainitaan Euroopan parlamentin
ja neuvoston satamien turvallisuuden parantamisesta annetun direktiivin 2005/65/EY 3 artik-
lassa 1 alakohdassa maériteltyjen satamien hallintoelimet, mukaan lukien niiden asetuksen (EY)
N:0 725/2004 2 artiklan 11 alakohdassa maaritellyt satamarakenteet, seka toimijat, jotka kéyt-
tavat rakenteita ja varusteita satamien alueella. Satamalla tarkoitetaan maarattya maa- ja vesi-
aluetta, jonka rajat sataman sijaintijasenvaltio maarittad ja jonka rakenteet ja varusteet on tar-
koitettu kaupallisen merikuljetustoiminnan helpottamiseen. Satamarakenteella tarkoitetaan
paikkaa, jossa aluksen ja sataman vuorovaikutus tapahtuu. Siihen kuuluvat soveltuvin osin ank-
kurointialueet, odotuspaikat ja sisaantulovaylat.

CER-direktiivia sovelletaan siten jasenvaltion kriittisiksi toimijoiksi maérittelemiin satamanpi-
tajiin, matkustaja- ja rahtiliikennetté harjoittaviin yhtiéihin (varustamot) ja satamissa toimiviin
yhtioihin seka alusliikennepalvelun tarjoajiin. Keskeisimmassa asemassa satamainfrastruktuu-
rin kannalta on satamanpitdjd, jonka vastuulla on yllapitad satamaa ja satamarakennetta. NIS1-
direktiivin implementoinnin (HE 192/2017 vp) yhteydessd on méaaritelty Suomeen sijoittuneet
keskeisten palvelujen tarjoajat CER-direktiivin kanssa yhtenevilté liikenteen sektoreilta.

Varustamojen osalta ei ole talla hetkella kansallisesti sdédetty varsinaisesti varautumisesta nor-
maaliolojen héiridtilanteisiin ja poikkeusoloihin, eik& Liikenne- ja viestintdvirastolla ole myos-
kadn toimilupaviranomaisen roolia tai juurikaan muuta valvontaroolia taltd osin normaa-
lioloissa. Sektorikohtainen lainsdadanto sisaltaé kuitenkin esimerkiksi aluksia koskevia erilaisia
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turvallisuussaannoksié ja vaatimuksia. CER-direktiivin arvioidaan ndin ollen mahdollisesti ai-
heuttavan niille varustamoille, jotka méaritettdisiin direktiivin mukaisesti Kriittisiksi toimi-
joiksi, uusia velvoitteita muun muassa riskiarviointivelvollisuuden ja héiridonsietokykyé koske-
vien velvoitteiden osalta sek& vastaavasti merkitsevan talta osin uusia valvontatehtévié viran-
omaisille.

Tieliikenne

CER-direktiivia sovelletaan ITS-direktiivin nojalla annetun tosiaikaisia liikennetietopalveluja
koskevan komission delegoidun asetuksen (EU) 2015/962 2 artiklan 12 alakohdassa tarkoitet-
tuun tieviranomaiseen, joka vastaa alueelliseen toimivaltaansa kuuluvien teiden suunnittelusta,
valvonnasta tai hallinnoinnista. Tosiaikaisia liikennetietopalveluja koskevaa komission delegoi-
tua asetusta sovelletaan Suomessa kattavaan Euroopan laajuiseen TEN-T-tieverkkoon seké sii-
hen kuulumattomiin moottoriteihin. Asetusta ei sovelleta kunnalliseen tieverkkoon eik& yksi-
tyisteihin, jolloin Suomessa CER-direktiivin mukaiset tieviranomaiset olisivat Vaylavirasto
sekd Elinkeino-, liikenne- ja ymparistokeskukset. Liikennejarjestelmastd ja maanteista annetun
lain 10 8:n 1 momentissa saadetddn, ettd Vaylavirasto on maantieverkon tienpitdja ja kayttaa
tienpitoa varten saatuja oikeuksia. Elinkeino-, liikenne- ja ymparistokeskukset vastaavat alu-
eensa tienpidon tehtdvien hoitamisesta Vaylaviraston ohjauksen mukaisesti liikennejérjestel-
masta ja maanteistd annetun lain 11 § mukaisesti.

CER-direktiivia sovelletaan myos ITS-direktiivin 4 artiklan 1 alakohdassa maariteltyihin alyk-
kaiden liikennejarjestelmien yllapitdjiin. Osalla yll& mainituista toimijoista on jo kansallisesti
maaritelty velvoitteita, jotka liittyvat hairiiden sietokykyyn ja palveluiden jatkuvuuden turvaa-
miseen. Alykkaiden liikennejérjestelmien yllapitéjilla on nykyisin velvollisuus huolehtia vies-
tintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liit-
tyvasta hairidsta ilmoittamisesta liikenteen palveluista annetun lain 161 §:ssé saadetylla tavalla.

Liikennejarjestelméasté ja maanteista annetussa laissa (503/2005) saadetddn maanteisté ja tien-
pidosta. Maantieverkon tulee maantielain 13 8:n 2 momentin mukaan tarjota mahdollisuus tur-
valliseen ja toimivaan liikkumiseen ja kuljettamiseen koko maassa kohtuullisin kustannuksin
ottamalla huomioon erilaiset kulkutavat, eri véestoryhmien liikkumistarpeet ja eri elinkeinoalo-
jen kuljetustarpeet.

Liikennejarjestelméasté ja maanteista annetun lain 100 §:ssé sdadetdan varautumisesta hairioti-
lanteisiin ja poikkeusoloihin, mika koskee tienpitdjaé ja Elinkeino-, liikenne- ja ympéristokes-
kuksia. Tienpitajan ja Elinkeino-, liikenne- ja ympéristokeskusten on yhteistydssa varauduttava
normaaliolojen hairidtilanteisiin ja valmiuslaissa tarkoitettuihin poikkeusoloihin seka huoleh-
dittava siitd, etta toiminta jatkuu mahdollisimman héairiéttdmasti myos poikkeusoloissa ja nor-
maaliolojen hairittilanteissa.

Tieliikenteen ohjaus- ja hallintapalveluiden tarjoajien varautumisvelvoitteesta sdadetdan liiken-
teen palveluista annetun lain (320/2017) 139 §:ssd. Tieliikenteen ohjaus- ja hallintapalvelun
tarjoajan on varauduttava poikkeusoloihin ja huolehdittava siitd, ettd sen toiminta jatkuu mah-
dollisimman hairidttdmasti myos valmiuslaissa tarkoitetuissa poikkeusoloissa ja normaaliolojen
hairidtilanteissa. Tieliikennepalvelun tarjoajan on osallistuttava toimintansa edellyttdmalla ta-
valla valmiussuunnitteluun ja valmisteltava etukateen poikkeusoloissa ja normaaliolojen hairio-
tilanteissa tapahtuvaa toimintaa.

Henkilo- ja tavaraliikenneluvan haltijoiden varautumisvelvollisuudesta s&adetéén liikenteen
palveluista annetun lain 2 luvun 18 §:ss&. Henkil6liikenneluvan haltijan, jolla on liikennekay-
tdssé enemmadn kuin 15 linja-autoa, tai tavaraliikenneluvan haltijan, jolla on liikennek&ytdssé
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yli 15 ajoneuvoa tai ajoneuvoyhdistelméa, jonka suurin sallittu kokonaismassa on yli 3,5 tonnia,
on varauduttava normaaliolojen héiriétilanteisiin ja poikkeusoloihin ja huolehdittava siité, etté
yrityksen toiminta jatkuu mahdollisimman hairiéttdmasti myods valmiuslaissa (1552/2011) tar-
koitetussa poikkeusoloissa ja normaaliolojen hdiridtilanteissa.

Julkinen liikenne

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1370/20071 2 artiklan d alakohdassa
madriteltyjen julkisen liikenteen harjoittajien kohdalla viitataan aiemmin kirjattuun liikenne-
muotokohdittain.

3.2.3 Pankkiala ja rahoitusmarkkinoiden infrastruktuuri

CER-direktiivin soveltamisalaan kuuluvat finanssialan toimijatyypeista luottolaitokset, kauppa-
paikkojen yllapitajat seka keskusvastapuolet. CER-direktiivin 8 artiklan nojalla niihin ei kui-
tenkaan sovelleta direktiivin jasenvaltioiden valista yhteistyota koskevaa 11 artiklaa, Kkriittisten
toimijoiden hairionsietokykya koskevaa Il lukua (12-16 artiklat), Euroopan kannalta erityisen
merkittavia kriittisid toimijoita koskevaa 1V lukua (17 ja 18 artiklat) ja valvontaa koskevaa VI
lukua (21 ja 22 artiklat). Pankkitoiminta ja rahoitusmarkkinoiden infrastruktuuri tulevat osaksi
CER-direktiivin saintelykokonaisuutta siten, etta ne otetaan huomioon Kriittisten toimijoiden
hairionsietokykya koskevassa strategiassa, jasenvaltion suorittamassa riskiarvioinnissa ja kriit-
tisid toimijoita maaritettaessa.

Yleiset vaatimukset luottolaitoksen riskienhallintajarjestelmélle on séédetty luottolaitoslain 9
luvun 2 8:ssé. Luottolaitoslain 9 luvun 16 § velvoittaa luottolaitoksen yll&pitdmaan menetelmia
operatiivisten riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Laki kaupank&ynnisté
rahoitusvalineilla sisaltdd porssitoiminnan harjoittamisen osalta toimijoihin kohdistettuja ris-
kienhallinta- ja ilmoitusvelvoitteita. Lain 3 luvun 1 § sdénnellyn markkinan toiminnan jérjesta-
mistd koskevista vaatimuksista asettaa porssille velvoitteet jarjestad liiketoiminta sen laatu ja
laajuus huomioon ottaen luotettavalla tavalla. Porssin on varmistettava toimintaansa liittyvien
riskien hallinta ja toimintansa jatkuvuus kaikissa tilanteissa.

Finanssivalvonnan antamat madraykset ja ohjeet operatiivisen riskin hallinnasta rahoitussekto-
rin valvottavissa (8/2014, muutettu 16.2.2022) tdsmentavat luottolaitosten ja pérssitoiminnan
operatiivisia riskienhallintavelvoitteita.

Finanssivalvonnasta annetun lain (878/2008) 1 luvun 3 §:n mukaan Finanssivalvonta valvoo,
ettd finanssimarkkinoilla toimivat noudattavat niihin sovellettavia finanssimarkkinoita koskevia
sdannoksia, niiden nojalla annettuja maarayksid, toimilupansa ehtoja ja toimintaansa koskevia
saantoja.

Dora-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 finanssialan digitaalisesta hai-
ribnsietokyvystéa ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja
(EU) 2016/1022 muuttamisesta eli Dora-asetus annettiin samanaikaisesti CER- ja NIS 2 -direk-
tilvien kanssa. Sitd sovelletaan 24 kuukauden kuluttua sen voimaantulosta. DORA-asetuksen
tavoitteena on vahvistaa rahoitusmarkkinoiden liiketoimintaprosessien verkko- ja tietojarjestel-
mien turvallisuutta.

Koska finanssialan toimijoiden digitaalista hairionsietokykyé sdénnellddn kattavasti DORA-
asetuksessa, NI1S2- ja CER-direktiiveista toimijoille aiheutuvia velvoitteita ei tule paallekkaisen
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sdéantelyn ja tarpeettoman hallinnollisen rasituksen vélttdmiseksi soveltaa niihin finanssialan
toimijoihin, jotka kuuluvat mainittujen direktiivien soveltamisalaan. Kyseiset toimijat on kui-
tenkin tarkeaa huomioida naiden direktiivien mukaisissa kansallisissa strategioissa ja toimenpi-
teissd ja viranomaisten valisisséd yhteistyOrakenteissa, jotta voidaan varmistaa viranomaisten va-
linen tiedonkulku sek& kansallisten strategioiden johdonmukaisuus.

Dora-asetuksen johdosta tehtédvé hallituksen esitys tulee siséltdméan ehdotukset Finanssival-
vonnasta annetun lain muuttamisesta siten, ettd Finanssivalvonta toimii CER-direktiivin tarkoit-
tamana toimivaltaisena viranomaisena pankkitoiminnan ja rahoitusmarkkinoiden infrastruktuu-
rin osalta.

3.2.4 Terveys

CER-direktiivin 2 artiklan 1) kohdan ja direktiivin liitteen 5 kohdan mukaan terveys -toimialalla
Kriittiset toimijat kuuluvat seuraaviin toimijaluokkiin: Euroopan parlamentin ja neuvoston di-
rektiivin 2011/24/EU 3 artiklan g alakohdassa méaaritellyt terveydenhuollon tarjoajat, Europan
parlamentin ja neuvoston asetuksen (EU) 2022/237115 artiklassa madritellyt EU:n vertailula-
boratoriot, Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa
tarkoitettujen ladkkeiden tutkimusta ja kehitysta harjoittavat toimijat, NACE Rev. 2 -luokituk-
sen C jakson kaksinumerotasossa 21 tarkoitettujen farmaseuttisten perustuotteiden ja farmaseut-
tisten valmisteiden valmistajat, Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/123 (
17) 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi katsottujen laakinnallisten
laitteiden ("kansanterveysuhan aikana kriittisten 1d4kinnillisten laitteiden luettelo’) valmistajat
sekahDIi rektiivin 2001/83/EY 79 artiklassa tarkoitetun tukkukaupan harjoittamista koskevan lu-
van haltijat.

Terveydenhuollon tarjoajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan Kriittisiin toimijoihin, jotka
ovat Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU 3 artiklan g alakohdassa méaa-
riteltyja terveydenhuollon tarjoajia. Mainitun direktiivin 2011/24/EU eli potilaiden oikeuksien
soveltamisesta rajat ylittavéssé terveydenhuollossa annetun direktiivin (jdljempana potilasdi-
rektiivi) 3 artiklan g alakohdan mukaan terveydenhuollon tarjoajalla tarkoitetaan luonnollista
henkiloéa tai oikeushenkil6d tai muuta kokonaisuutta, joka tarjoaa laillisesti terveydenhuoltoa
jonkin jasenvaltion alueella. Potilasdirektiivin 3 artiklan a alakohdassa on maaritelty direktii-
vissé tarkoitettu terveydenhuolto. Silld tarkoitetaan terveydenhuollon ammattihenkilon poti-
laalle antamia terveyspalveluita potilaan terveydentilan arvioimiseksi, yll&pitdmiseksi tai pa-
lauttamiseksi, mukaan lukien la&kkeiden ja ladkinnallisten laitteiden maarddminen, toimittami-
nen ja tarjoaminen.

Terveydenhuollolla tarkoitetaan ndin ensinnékin ladkarien ja sairaanhoitajien ja muun tervey-
denhuollon organisaation potilaalle antamaa terveydenhuollon palvelua. Terveydenhuollon am-
mattihenkil6istd annetun lain (559/1994) 22 §:n mukaan laillistettu 14&kéari paattaé potilaan 184-
ketieteellisestd tutkimuksesta, taudinmaarityksestd ja siihen liittyvastd hoidosta. Vastaavasti
laillistettu hammaslaédkari paattaa potilaan hammaslaaketieteellisesta tutkimuksesta, taudinmaa-
rityksesté ja siihen liittyvasta hoidosta. Laillistetulla ladkarilla ja hammaslaakarilla on oikeus
madrata apteekista ladkkeitd, laakarilla l1aakinnallista tai ladketieteellista tarkoitusta varten ja
hammasladkarilla hammasléakinnallisté tai hammaslé&aketieteellisté tarkoitusta varten, noudat-
taen, mitd siitd erikseen s&ddetdédn tai méaaratadn. Lain 23 a 8:n mukaan laillistettu terveyden-
huollon ammattihenkild voi koulutuksensa, kokemuksensa ja tehtavakuvansa mukaisesti aloit-
taa hoidon potilaan oireiden ja kéytettavissa olevien tietojen sekd tekeménsa hoidon tarpeen
arvioinnin perusteella. Sosiaali- ja terveydenhuollon valvonnasta annetussa laissa (741/2023)
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séadetdan julkisten ja yksityisten palvelunjarjestdjien ja palveluntuottajien toimintaedellytyk-
sistd, rekisterdinnista, omavalvonnasta ja viranomaisvalvonnasta. Lain 4 8:n 4 kohdan mukaan
terveyspalvelulla tarkoitetaan potilaan terveydentilan maarittamiseksi, hanen terveytensé pa-
lauttamiseksi tai yllapitamiseksi tehtdvia toimenpiteitd, terveyden- ja sairaanhoitoa taikka
muuta kasittelyd, jossa kaytetdan laéketieteellisia tai hammaslaaketieteellisia menetelmia tai
joka perustuu l&éketieteeseen tai hammaslééketieteeseen ja, joita suorittavat terveydenhuollon
ammattihenkil6t tai joita suoritetaan terveydenhuollon palveluyksikdssd, liikkuvana palveluna,
etd- tai digiyhteydella taikka potilaan luona tai terveydenhuoltolain (1326/2010) 40 8:ssé tar-
koitettuna ensihoitopalveluna.

Sosiaali- ja terveydenhuollon jarjestdmisesta annetussa laissa saddetédan hyvinvointialueen jar-
jestamisvastuulla olevan sosiaali- ja terveydenhuollon jarjestamisestd, kehittdmisestd, ohjauk-
sesta ja valvonnasta. Jérjestdmislain 8 8:n mukaan hyvinvointialue vastaa sosiaali- ja tervey-
denhuollon jarjestdmisestd alueellaan ja on jérjestdmisvastuussa asukkaidensa sosiaali- ja ter-
veydenhuollosta. Hyvinvointialueella on huolehdittava asukkaidensa palvelutarpeen mukai-
sesta sosiaali- ja terveydenhuollon palvelujen saatavuudesta kaikissa tilanteissa.

Hyvinvointialueesta annetun lain 9 §:n mukaan, jollei lailla toisin s&&detd, hyvinvointialue voi
tuottaa jarjestamisvastuulleen kuuluvat palvelut itse, yhteistoiminnassa muiden hyvinvointialu-
eiden kanssa tai hankkia ne sopimukseen perustuen muilta palvelujen tuottajilta. Palveluja myods
annetaan integroidusti siten, ettd henkild saa seké terveydenhuollon etté sosiaalihuollon palve-
luita.

Hyvinvointialueet ovat julkisoikeudellisia yhteisojd, joilla on alueellaan itsehallinto ja aluevaa-
leilla valittava aluevaltuusto. Sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisvastuu
on 21 hyvinvointialueella, Helsingin kaupungilla ja HUS-yhtymalla. Liséksi hyvinvointialuei-
den jarjestdman sosiaali- ja terveydenhuollon alueellista yhteensovittamista, kehittdmista ja yh-
teisty6ta varten on viisi sosiaali- ja terveydenhuollon yhteistydaluetta.

Valtio jérjestad erditd terveydenhuollon palveluita. Suomessa on myds yksityisia terveyden-
huollon tarjoajia mm. tyéterveyshuollossa ja sairaanhoidossa.

Hyvinvointialueesta annetun lain 150 §:n mukaan hyvinvointialueen on valmiussuunnitelmin ja
normaaliolojen hairidtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin
sekd muin toimenpitein huolehdittava siita, ettd sen toiminta jatkuu mahdollisimman héiriétto-
masti normaaliolojen héiridtilanteissa seka poikkeusoloissa. Sosiaali- ja terveydenhuollon jar-
jestamisestd annetun lain 50 §:n mukaan hyvinvointialueen on varauduttava ennakkoon tehté-
villa valmiussuunnitelmilla sek& muilla toimenpiteilla yhteistydssa alueensa kuntien ja sosiaali-
ja terveydenhuollon yhteistydalueensa hyvinvointialueiden kanssa hairiétilanteisiin ja poik-
keusoloihin. Mainitun 50 &:n nojalla on annettu hyvinvointialueiden varautumisesta sosiaali- ja
terveydenhuollon héiri6tilanteisiin annettu valtioneuvoston asetus. Siina saadetdan hyvinvoin-
tialueiden velvoitteesta tehdd sosiaali- ja terveydenhuollon varautumista varten valmiussuun-
nittelua. Varautumisen tulee perustua valtakunnallisiin riskiarvioihin, joita tdydennet&an alueel-
lisilla ja paikallisilla riskiarvioilla. Asetuksessa séddetédan asiakokonaisuuksista, joita valmius-
suunnitelmien tulee siséltad. Kéytanndssa asetuksen saantely vastaa pitkalle CER-direktiivin 13
artiklan mukaisia velvoitteita.

Sosiaali- ja terveydenhuollon jarjestamisestd annetun lain 51 §:n mukaan yliopistollista sairaa-
laa yllapitavan hyvinvointialueen ja HUS-yhtyman tehtdvané on sosiaali- ja terveydenhuollon
yhteistyoalueellaan ohjata sosiaali- ja terveydenhuollon valmiussuunnittelua valtakunnallisten
yhtendisten periaatteiden mukaisesti. Niill& tulee olla yhteisty6alueen tilannekuvan luomista ja
yllapitdmisté varten sosiaali- ja terveydenhuollon valmiuskeskus. Valmiuskeskusten tehtdvéana
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on koota ja analysoida tietoa sosiaali- ja terveydenhuollon hairiétilanteista ja niiden uhkista sek&
muodostaa ja yllapitad sosiaali- ja terveydenhuollon palvelujrjestelman valmiutta kuvaavaa ti-
lannekuvaa seké jakaa tata tietoa yhteistydalueensa hyvinvointialueille, muille sosiaali- ja ter-
veydenhuollon valmiuskeskuksille ja sosiaali- ja terveysministerille. Sosiaali- ja terveysminis-
terid muodostaa yhteistydssa valmiuskeskusten kanssa valtakunnallisen sosiaali- ja terveyden-
huollon tilannekuvan.

Sosiaali- ja terveydenhuollon valvonnasta annetun lain 16 §:n mukaan niin yksityisten kuin jul-
kisten palveluntuottajien on rekisterdintia varten annettava viranomaiselle suunnitelma val-
mius- ja jatkuvuudenhallintasuunnitelmien laatimisesta kriisi- ja héiriotilanteiden varalta. Jat-
kuvuudenhallinnalla tarkoitetaan kaikkia niitd toimenpiteitd, joiden avulla organisaatio ennalta
suunnitelluilla ja toteutetuilla jarjestelyilld ja johtamismalleilla hallitsee erilaiset toimintaansa
uhkaavat hairiotilanteet.

Edelld kuvatut kansalliset valmius- ja varautumisvelvoitteet koskevat siis niin sosiaali- kuin
terveydenhuoltoa. CER-direktiivin velvoitteet eivat kohdistu sosiaalihuollon tarjoajiin.

Sosiaali- ja terveydenhuollon toimijoilla on sosiaali- ja terveydenhuollon jérjestamistd koske-
van lainsaddannon ja tartuntatautilain (1227/2016) nojalla velvollisuus tehda tartuntatautien
diagnostiikkaa, seurata tartuntatautien esiintyvyyttd sekd varautua erilaisiin hairiétilanteisiin
osana alueellista valmiussuunnitelmaa. Kliinisen mikrobiologian diagnostiikka on luvanva-
raista toimintaa, joka siséltaa paitsi potilaan hoidon tarpeen arvioimiseksi toteutettavan diag-
nostiikan myds siihen liittyvan tautiseurannan ilmoitusvelvollisuuksineen. Palvelujérjestelman
laboratorioiden lisaksi THL:n asiantuntijalaboratoriot tekevat erityistason kansallista laborato-
rioanalytiikkaa epidemiaselvitysten ja infektiotautien seurannan tueksi sek& kansallisen roko-
tusohjelman vaikuttavuuden arvioimiseksi. THL toimii myods Kansainvalisen terveyssaannos-
ton (IHR 2005) mukaisena yhdystahona muun muassa uusien uhkien havainnoimiseksi kansain-
vélisen ja EU-lakisaateisen ilmoitusmenettelyn mukaisesti.

Euroopan tautienehkéisy- ja valvontakeskuksen (ECDC) ja Maailman terveysjarjeston (WHO)
tartuntatautiseuranta nojaa kansallisen tason laboratoriotoimintojen toimivuuteen, tiedonvaih-
toon ja koordinaatioon.

Mikrobiologian laboratoriotoiminta voidaan karkeasti jakaa palvelujarjestelmassa toimiviin,
potilas-diagnostiikkaa tekeviin ja sité kehittaviin kliinisen mikrobiologian laboratorioihin ja nii-
den kanssa yhteistyota tekeviin, ensisijaisesti seurantaa tai tutkimusta tekeviin asiantuntijayksi-
koihin ja —laboratorioihin. Palvelujdrjestelméan kliinisen mikrobiologian laboratorioverkosto
tuottaa sekd nopean vasteen kriittisen kliinisen mikrobiologian palvelutoimintaa erityisesti pai-
vystavien terveydenhuollon yksikdiden laboratorioissa turvaamaan hoitoyksikdiden 24/7 toi-
minnan akuuttia potilashoitoa seké kiireettdomampi paivaaikainen mikrobiologian laboratorio-
toiminta.

Osa kliinisen mikrobiologian tutkimuksista on niin harvoin kaytettavia, ett4 niiden tuotanto on
keskittynyt muutamaan isoon laboratorioon, ml. THL:n asiantuntijalaboratoriot. THL:ss& toimii
WHO:n nimittdmia kansallisia referenssilaboratorioita poliolle ja enterovirustaudeille seka tuh-
karokolle ja vihurirokolle.

CER-direktiivin liitteen 5 kohdassa tarkoitettu terveydenhuollon tarjoajan maéritelma sisaltaé
my0s ladkkeiden ja ladkinnallisten laitteiden toimittamisen ja tarjoamisen potilaalle potilasdi-
rektiivin 3 artiklan a alakohdassa olevan terveydenhuollon méaaritelmén perusteella. Potilasdi-
rektiivin perusteluosan 16 kohta puoltaa nakemystd, jonka mukaan direktiivin soveltamisalaan
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kuuluu my6s ladkkeiden ja lagkinnallisten laitteiden toimittaminen potilaalle yhdessa tervey-
denhuollon palvelun kanssa ja siité erilldén. Toisaalta potilasdirektiivin 3 artiklan g alakohdassa
terveydenhuollon tarjoajan méaaritelman ulkopuolelle ei ole suljettu mitadn toimijaryhmaa. Nai-
den seikkojen nojalla CER-direktiivia voitaisiin soveltaa sellaisiin ladkkeiden ja laakinnallisten
laitteiden tarjoajiin ja toimittajiin, jotka toimivat potilasrajapinnassa.

Tulkinta ei ole kuitenkaan yksiselitteinen, koska esimerkiksi apteekit johdettaisiin CER-direk-
tilvin soveltamisalaan potilasdirektiivin, eiké la&kehuoltoa koskevan EU-sadntelyn kautta. Ap-
teekkeja koskevat lainsdédéantdvalta on padasiassa jasenvaltioilla. Toisaalta ladkkeiden valmis-
tajat ja ladketukkukaupat on erikseen mainittu CER-direktiivin liitteessa toisin kuin apteekit ja
muut vahittaismyyjat. Naiden seikkojen vuoksi on tulkinnanvaraista, onko CER-direktiivin liit-
teen viittauksella terveydenhuollon tarjoajaan tarkoitettu myos ldékkeiden ja la&kinnallisten
laitteiden vahittaismyyjia, kuten apteekkeja.

Oletuksena on, ettd potilasdirektiivin nojalla CER-direktiivin liitteessa tarkoitettuun terveyden-
huollon tarjoajien toimijaluokkaan katsottaisiin lahtokohtaisesti kuuluvan laakkeiden ja ladkin-
néllisten laitteiden tarjoajat ja toimittajat, jotka toimivat potilasrajapinnassa, eli avohuollon ap-
teekit, sairaala-apteekit, ladkekeskukset ja elinkeinonharjoittajat, jotka myyvét ladkinnallisia
laitteita tai sellaisia ladkkeitd, joita voidaan myyd& apteekin ulkopuolelle, kuten nikotiinikor-
vausvalmisteita. Tulkinta on siten perusteltu, ettd esimerkiksi avohuollon apteekit muodostavat
merkittavan osan kansallista ladkkeiden véhittdisjakeluketjua ja niiden toimintakyvyn varmis-
taminen kriisitilanteissa on ensisijaisen tarkead. Edella mainitun tulkintakysymyksen vuoksi pi-
detdén kuitenkin perusteltuna, ettd ehdotetussa laissa tuotaisiin esiin, mitd toimijoita Suomen
kontekstissa CER-direktiivin liitteen terveydenhuollon tarjoajalla tarkoitetaan.

Laakkeiden toimittajia ja tarjoajia kuluttajarajapinnassa ovat Suomessa avohuollon apteekit.
Avohuollon apteekissa ladke toimitetaan ja sita tarjotaan asiakkaalle erillaan terveydenhuol-
lossa, kuten esimerkiksi laékérin vastaanotolla annetusta hoidosta. Saatuaan ladkemaarayksen
potilas voi asioida missa tahansa Suomen apteekeista ja noutaa sieltd hanelle maaratyt laakkeet
tai potilas voi ostaa apteekista itsehoitoladkkeitd ilman reseptid. Lisaksi sairaala-apteekit ja 14&-
kekeskukset ovat ladkkeiden toimittajia. Potilaan ollessa sairaalassa tai asioidessa paivystyk-
sessé ladke voidaan antaa potilaalle osana télle annettavaa hoitoa. Sairaala-apteekki tai l4éke-
keskus toimii sairaalan tai terveyskeskuksen yhteydessa ja toimittaa hoidossa kdytetyt sairaalan
tai terveyskeskuksen henkilokunnalle potilaalle annettaviksi.

Avohuollon apteekkeja, sairaala-apteekkeja ja ladkekeskuksia sekd muuta la&kevalmisteiden
myynti& koskeva sdédntely siséltyy padasiassa laékelakiin (395/1987) ja sen nojalla annettuihin
asetuksiin, kuten ladkeasetukseen (693/1987) ja ladketaksasta annettuun valtioneuvoston ase-
tukseen (713/2013).

Apteekkitoiminnan harjoittaminen edellyttdd Laédkealan turvallisuus- ja kehittdmiskeskus
Fimean (jaljempana Fimea) lupaa (l4akelain 40 ja 61 8). Lisaksi ladkelain 42 §:n nojalla Hel-
singin yliopistolla ja It&-Suomen yliopistolla on oikeus yllapitad apteekkia. L&é&kelain 55 §:n
nojalla avohuollon apteekille ja sivuapteekille on asetettu tavanomaisen asiakaskuntansa noin
kahden viikon tarvetta vastaava varastointivelvoite seka velvoite huolehtia kalliiden ja harvi-
naislaakkeiden saatavuudesta. Apteekkarin tulee tehda asianmukaiset toimenpiteet, jotta asiat-
tomilla ei ole paasya apteekin tiloihin (laékelain 55-56, 57 a-57 b §, EU:n elainladkeasetuksen
103 artiklan 3 kohta). Ladkelain 43 b §:n nojalla Fimealla on oikeus tarkistaa yksityisen apteek-
kiluvan hakijan tiedot rikosrekisterista ja muista julkisista rekistereistd. Tarkistus voidaan 1aa-
kelain 59 §:n nojalla tehdd myos véliaikaisesta apteekin hoitajasta.
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Laakelain 61 §:ssd sdddetddn sairaala-apteekin ja ladkekeskusten toimitiloista ja varustuksesta
ja 62 8:ssd poikkeuksellisista lddketoimituksista muun muassa silloin, kun l4&kkeiden saatavuu-
dessa esiintyy ongelmia. Erikseen séédetéan sairaala-apteekin ja ladkekeskuksen kirjanpidosta
javastuunalaisesta hoitajasta. Lisaksi sairaala-apteekki ja ladkekeskus ovat kaytanndssa se taho,
joka huolehtii terveydenhuollon toimintayksikon yllapitajan ladkkeiden velvoitevarastoinnista
siten kuin laakkeiden velvoitevarastoinnista annetussa laissa sdadetaan.

Ladkkeiden ja lagkinnallisten laitteiden toimittaja tai tarjoaja voi tarkoittaa myos elinkeinonhar-
joittajaa, joka tarjoaa tai toimittaa ladkinnallisia laitteita tai sellaisia ladkkeitd, joita saa myyda
apteekin ulkopuolella. La&kelain 38 a §:n nojalla tallaisia ladkkeitd ovat lain 22 ja 22 a §:ssd
tarkoitetut rekisterdidyt perinteiset kasvirohdosvalmisteet ja homeopaattiset valmisteet seka ni-
kotiinivalmisteet. Fimea voi perinteistd kasvisrohdosvalmistetta ja homeopaattista valmistetta
koskevassa rekisterginnissé asettaa sen myyntipaikkaa koskevia ehtoja. Nikotiinivalmisteita saa
myyda apteekin ohella tupakkaa myyvissé vahittaiskaupoissa, kioskeissa ja huoltoasemilla seka
ravitsemisliikkeissa myyntipaikan sijaintikunnan myéntaman vahittdismyyntiluvan perusteella
(laékelain 54 a 8). Niiden myynnissa noudatetaan soveltuvin osin ladkelain saadoksia varastoin-
nista, myynnista, Fimean suorittamasta valvonnasta ja ladketurvatoiminnasta, pois lukien kui-
tenkin muun muassa varastointivelvoitetta ja farmaseuttisen henkilokunnan vaatimusta koske-
vat apteekin velvoitteet.

Voimassa oleva apteekkisééntely vastaa joiltakin osin CER-direktiivin 13 artiklan mukaisia héi-
ribnsietokyvyn varmistamistoimenpiteita. Lisaksi ladkelakiin ja ladkkeiden velvoitevarastoin-
nista annettuun lakiin perustuvilla apteekkien varastointivelvoitteilla voidaan pyrkia osaltaan
vastaamaan my0s CER-direktiivissa tarkoitettuihin poikkeamiin, jotka voivat nakya ladkemark-
kinalla ladkkeiden saatavuushdiridind. Vastaavia velvoitteita ei ole apteekkien ulkopuolella
myytavia ladkkeitd, kuten nikotiinivalmisteita, myyvilla muilla tahoilla. Nykyinen apteekkeja-
kaan koskeva sadntely ei kuitenkaan kata CER-direktiivin 12 ja 13 artiklassa tarkoitetulla tavalla
kokonaisvaltaisesta riskiarvioinnista lahtevia suunnitelmallisia apteekkien hairionsietokyvyn
varmistumistoimenpiteita.

Lé&akelakiin perustuva Fimean oikeus saada rikosrekisteriotteita on tarkoitettu viranomaisen oi-
keudeksi ainoastaan laékelaissa sdadetyissa tilanteissa, eiké vastaa CER-direktiivin 14 artiklan
mukaista kriittisten toimijoiden oikeutta tehda henkildn taustan tarkistuspyyntd. Apteekeilla tai
muilla laékkeiden toimittajilla ei ole mydskaan CER-direktiivin 15 artiklaan verrattavaa laissa
sdadettya velvoitetta ilmoittaa poikkeamista viranomaisille. Ladkkeen toimittajien osalta ei ole
tunnistettu CER-direktiivin 16 artiklassa tarkoitettuja olennaisia standardeja tai teknisia eritel-
mia.

Apteekkeja ja ladkkeiden vahittdismyyntid koskeva saantely on paéosin jasenvaltioiden kansal-
lisessa lainsaadantdvallassa. Vaikka jostakin varautumistoimista on olemassa kansallista sdan-
telyéd, se ei ole CER-direktiiviin verrattavassa mittakaavassa. CER-direktiivin arvioidaan taman
vuoksi aiheuttavan kriittisiksi toimijoiksi maériteltaville 1a8kkeiden toimittajille ja tarjoajille
uusia lainsd&dantoon perustuvia velvoitteita. Edelld kuvatun tulkinnallisuuden vuoksi apteek-
kien ja muiden ladkkeiden toimittajien ja tarjoajien sisaltymisestd CER-direktiivin soveltamis-
alaan on tarpeen saataa erikseen CER-direktiivia koskevassa yleislaissa. Ladkelain muuttamista
ei tassd vaiheessa pideté perusteltuna sen vuoksi, ettd apteekkitoimijoiden velvoitteet olisivat
yhtenevéat muiden direktiivin toimialojen mukaisten toimijoiden kanssa ja siksi, ettd kaikkia
laékkeiden toimittajia ja tarjoajia ei valttdméatta maaritellda CER-yleislain mukaisiksi kriittisiksi
toimijoiksi, joihin velvoitteet kohdistuvat. Mikali kuitenkin mydhemmin jasenvaltion tekemén
madrittelyn perusteella katsottaisiin, ettd esimerkiksi kaikki apteekit olisivat kriittisi& toimijoita,
olisi la&kelain kaikkia apteekkeja koskevaa séantelyé tarpeen arvioida uudelleen.
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EU:n vertailulaboratoriot

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan Kriittisiin toimijoihin, jotka
ovat Europan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa maériteltyja
EU:n vertailulaboratorioita. Kyseisen artiklan mukaan kansanterveyden alalla tai tietyill& kan-
santerveyden aloilla, jotka ovat merkityksellisia timan asetuksen tai kansallisten ehkaisy-, val-
mius- ja reagointisuunnitelmien taytdntdonpanon kannalta, komissio voi taytantoonpanoséa-
doksilla nimetd EU:n vertailulaboratorioita, jotka tarjoavat tukea kansallisille vertailulaborato-
rioille hyvien kéyténtdjen ja vapaaehtoiselta pohjalta tapahtuvan jasenvaltioiden lahentymisen
edistamiseksi diagnostiikan, testausmenetelmien seka tiettyjen testien kéyton osalta jasenvalti-
oissa toteutettavaa tautien yhdenmukaista seurantaa, niista ilmoittamista ja raportointia varten.
EU:n referenssilaboratorioiden verkostoa ollaan perustamassa Euroopan unionin entisté tehok-
kaamman valmiuden ja vasteen varmistamiseksi.

EU-referenssilaboratorioverkostoa hallinnoi Euroopan tautienehkaisy- ja valvontakeskus
ECDC ja se pystytetddn vuosien 2023-2024 aikana. Yhteistydssd WHO:n vertailulaboratorioi-
den kanssa EU:n referenssilaboratorioverkosto tulee koostumaan kansallisista laboratorioista,
jotka valitaan julkisen kilpailutuksen kautta. Ne nimet&ddn EU:n komission taytantdénpanoase-
tuksella neljaksi vuodeksi kerrallaan. EU:n referenssilaboratorioilla on velvollisuus yll&pitaé
korkeaa valmiustasoa seké bioturvallisuutta. EU:n referenssilaboratorioiden nimeamiskriteerei-
den maarittely on parhaillaan vireilld, minka jalkeen kilpailutus voidaan kdynnistad. Suomalais-
ten laboratorioiden aktiivisuudesta ja/tai kompetenssista riippuu, tuleeko Suomeen EU:n refe-
renssilaboratorioita.

Laakkeiden tutkimusta ja kehitysta harjoittavat toimijat

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan Kriittisiin toimijoihin, jotka
ovat Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa tar-
koitettujen ladkkeiden tutkimusta ja kehitysta harjoittavia toimijoita. Direktiivi 2001/83/EY on
Euroopan parlamentin ja neuvoston direktiivi ihmisille tarkoitettuja l1a&kkeita koskevista yhtei-
sOn séannoista (jaljempéna ladkedirektiivi). Ladkedirektiivin 1 artiklan 2 kohdassa on ihmisille
tarkoitetun la&kkeen méaritelma. Laakkeiden tutkimusta ja kehitystd harjoittavia tahoja ei ole
tarkemmin maaritelty. Viittauksella ladkedirektiivin mukaisiin ihmisille tarkoitettuihin laakkei-
siin elainlaakkeet on kuitenkin suljettu toimijaryhman ulkopuolelle. Ryhman voidaan ajatella
kattavan Kliinista ja prekliinistd tutkimusta suorittavia tahoja ja toimeksiantajia seka tutkimuk-
sessa kdytettavien ladkkeiden valmistajia ja maahantuojia.

Euroopan parlamentin ja neuvoston ihmisille tarkoitettujen ladkkeiden Kliinisista laéketutki-
muksista ja direktiivin 2001/20/EY kumoamisesta annetun asetuksen (EU) N:o 536/2014 (jal-
jempéna ladketutkimusasetus) nojalla Kkliiniselle ladketutkimukselle on haettava viranomaisen
ennakkolupaa. Kansallisesti asiaa koskeva tdydentdva saantely on laissa kliinisesta ladketutki-
muksesta (983/2021). Laaketutkimusasetuksen 28 artiklan mukaan kliinisen la&ketutkimuksen
edellytyksend on muun muassa, ettd ennakoidut hyddyt tutkittaville tai kansanterveydelle ovat
ennakoitavissa olevia riskeja ja haittoja suuremmat ja ettd kliininen laketutkimus on suunni-
teltu siten, ettd tutkittaville aiheutuu mahdollisimman véahan kipua, haittaa, pelkoa ja muita en-
nakoitavia riskeja, ja seka riskikynnys etta rasitusaste on tutkimussuunnitelmassa maaritelty.
Toimeksiantajan ja tutkijan on varmistettava, ettd kliininen ladketutkimus suoritetaan tutkimus-
suunnitelman ja hyvan Kliinisen tutkimustavan periaatteiden mukaisesti (4748 artikla).

Laaketutkimusasetuksen mukaan yksi edellytys tutkimuksen ennakkoluvalle on, etta tutkitta-
vien oikeus fyysiseen ja henkiseen koskemattomuuteen ja yksityisyyteen seka heitd koskevien
tietojen suojaan direktiivin 95/46/EY mukaisesti on taattu. Asetuksessa sdddetédan erikseen mm.
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tutkimustiloista (50 art.), tutkimuslaékkeen jaljitettavyydestd, varastoinnista, palauttamisesta ja
havittamisestd (51 art.), tietojen kirjaamisesta ja teknisista ja organisatorisista toimenpiteista
kasiteltyjen tietojen ja henkilGtietojen suojaamiseksi luvattomalta tai laittomalta kaytolta jne.
(56 art.). Lisaksi asetuksen 49 artiklassa asetetaan tutkijalle ja muille tutkimukseen osallistuville
tiettyja patevyysvaatimuksia.

Ladketutkimusasetuksessa asetetaan useita ilmoitusvelvollisuuksia kuten Kliinisen la&ketutki-
muksen tilapdisesté keskeyttdminen tai ennenaikainen lopettaminen riski-hyotysuhteen tasapai-
non muuttumisesta johtuvista syistd, tutkijan ilmoitusvelvollisuus koskien vakavia haittatapah-
tumia, toimeksiantajan ilmoitusvelvollisuus koskien odottamattomia vakavia haittavaikutuksia,
sdannosten rikkominen ja odottamattomista tapahtumista, jotka vaikuttavat kliinisen laaketutki-
muksen riski-hyotysuhteeseen.

Kliinisessa ladketutkimuksessa kaytettavien laakkeiden valmistamisesta saddetéan erikseen 144-
ketutkimusasetuksessa ja ladkelaissa. Laaketutkimusasetuksen 61 artiklan nojalla valmistus ja
tuonti ovat luvanvaraisia. Luvan saaminen edellyttdd muun muassa sopivia tiloja, teknisia lait-
teita ja tarkastusmahdollisuuksia. Lisaksi edellytetdén, ettd valmistajalla on pysyvasti ja jatku-
vasti kdytettavissaan véhintaan yksi patevyysvaatimukset tayttava henkild. Ladketutkimusase-
tuksen 63 artiklan mukaan tutkimusléakkeet on valmistettava soveltaen téllaisten la&kkeiden
laadun takaavaa tuotantotapaa, josta s&ddetddn komission delegoidussa asetuksessa
(EU) 2017/1569 (tutkimuslaakkeiden hyvia tuotantotapoja koskeva delegoitu asetus).

Laakelain 15 a 8:n nojalla Fimea myontaa ladkkeiden ja ladkinnallisten laitteiden kliiniset tut-
kimusluvat Suomessa ja valvoo Kliinisié tutkimuksia. Kliinisia tutkimuslupia myonnetéén vuo-
sittain noin 100 ja kun huomioi tutkimusten pitkdaikaisuuden, niin Suomessa on kdynnissé sa-
toja ladkkeiden ja laitteiden kliinisia tutkimuksia.

Laaketutkimusasetuksessa on tunnistettu tutkimuksesta johtuvien riskien analysointi osana tut-
kimuksen edellytyksia. On nahtavissa mydos, etta toimijoiden hairiénsietokykyyn on tutkimus-
kontekstissa kiinnitetty huomiota. Asetuksessa on my@s tunnistettu tutkimuksesta itsestéan joh-
tuvat ilmoitusvelvoitteet viranomaisille. CER-direktiivissa tarkoitettua kokonaisvaltaista ris-
kiarviointia ja siit4 lahtevasta varautumisvelvoitteesta ja ilmoitusvelvollisuuksista ei kuitenkaan
ole saadetty. Osa tehtavista tutkimuksista voi koskea kriittisia ladkkeita tai laitteita, joten myos
tutkimusten osalta tulee huomioida CER-direktiivin mahdolliset uudet valvontatehtdvat, jotka
merkitsevét tutkimusta tekeville kriittisille toimijoille uusia velvoitteita. On perusteltua, etta
velvoitteista sdadetdén yleislaissa koskien kaikkia kriittisia toimijoita. Silt4 osin kuin CER-di-
rektiivin mukaisessa riskiarvioinnissa voidaan hyédyntaa esimerkiksi tutkimussuunnitelmassa
olevaa riskiarvioita, tutkija tai toimeksiantaja voisi ndin mahdollisesti tehdd. CER-direktiivin
soveltamisalaan kuuluvat tutkimusta ja kehitysta harjoittavat toimijat tulisi kuitenkin méaaritella.

Laissa ladketieteellisesta tutkimuksesta (tutkimuslaki, 488/1999) saddetaan edellytyksisté tutki-
mukseen, jossa puututaan ihmisen tai ihmisen alkion taikka sikion koskemattomuuteen ja jonka
tarkoituksena on lisata tietoa terveydestd, sairauksien syistd, oireista, diagnostiikasta, hoidosta,
ehkaisysté tai tautien olemuksesta yleensd. Tutkimuslain mukaan ennen laéketieteelliseen tut-
kimukseen ryhtymistéd tutkimussuunnitelmasta seké sen perusteella laadituista asiakirjoista ja
menettelyista on saatava toimivaltaisen alueellisen ladketieteellisen tutkimuseettisen toimikun-
nan myoénteinen Kirjallinen lausunto. Ihmisen elimiston ulkopuolella olevaan alkioon kohdistu-
vaa laédketieteellista tutkimusta saa tehda vain niissé laitoksissa, jotka ovat saaneet siihen luvan
Fimealta.

Tutkimuslain 3 §:n mukaan laaketieteellisen tutkimuksen edellytyksend on mm., ettd tutkimuk-
sella on asianmukainen tutkimussuunnitelma, tutkimus on suunniteltu siten, ettd tutkittaville
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aiheutuu mahdollisimman véhan Kipua, haittaa, pelkoa ja muita ennakoitavia riskejé ja ett ris-
kikynnys ja rasitusaste on tutkimussuunnitelmassa méaritelty erikseen ja niitd seurataan jatku-
vasti. Tutkimuslain 4 §:n mukaan tutkittavan saa asettaa alttiiksi vain sellaisille toimenpiteille,
joista odotettavissa oleva terveydellinen tai tieteellinen hyoty on selvasti suurempi kuin tutkit-
tavalle mahdollisesti aiheutuvat riskit ja haitat.

Tutkimuslaissa sdédetadn tutkimuksen keskeyttdmisestd, jos tutkittavan turvallisuus sité edel-
Iyttad, seka tarvittavien varotoimien toteuttamisesta, jos tutkimusta toteutettaessa ilmenee tut-
kimuksen toteuttamiseen liittyvia uusia tietoja, joilla voi olla merkitysta tutkittavien turvalli-
suudelle. Tutkimuksen keskeyttdmisesta tutkittavan turvallisuuteen liittyvista syistd, uusista tie-
doista ja tutkittavan turvallisuuden perusteella toteutetuista toimenpiteistd on toimeksiantajan
salassapitosédannosten estamatté ilmoitettava viivytyksetta toimivaltaiselle alueelliselle 1aéke-
tieteelliselle tutkimuseettiselle toimikunnalle ja tutkimuspaikalle. Tutkimuslain 4 a §:ssa séade-
t&én tutkijan patevyysvaatimuksista ja tutkittavien ladketieteellisestd hoidosta vastaavan henki-
16n patevyydesta.

Tutkimuslain 17 §:n mukaan alueellinen laaketieteellinen tutkimuseettinen toimikunta arvioi
tutkimushankkeen ennakolta ja antaa siitd lausunnon. Alueellisen laéketieteellisen tutkimuseet-
tisen toimikunnan on otettava harkinnassaan huomioon erityisesti muun muassa hyodyn ja ris-
kien arvioinnin asianmukaisuus ja niitd koskevien johtopé&atdsten perusteltavuus. Ladketutki-
muslain 16 §:ssé tarkoitetun valtakunnallisen laéketieteellisen tutkimuseettisen toimikunnan
erillisena jaostona toimii laaketieteellisen tutkimuksen eettisen arvioinnin muutoksenhakuja-
osto, joka kasittelee alueellisen ladketieteellisen tutkimuseettisen toimikunnan lausunnoista teh-
dyt oikaisuvaatimukset.

Tutkimuslain velvoitteet liittyvat tutkittavalle aiheutuviin mahdollisiin riskeihin, eik& niink&an
kriittiselle infrastruktuurille tai toimijoille aiheutuviin riskeihin tai niiden hairionsietokykyyn.
CER-direktiivin mukaiset velvoitteet merkitsevat ndin uusia velvoitteita myos tutkimuslain pii-
rissa oleville toimijoille.

Farmaseuttisten perustuotteiden ja farmaseuttisten valmisteiden valmistajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan Kriittisiin toimijoihin, jotka
ovat NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden valmistajia. Nailla tarkoitetaan luokituksessa
sellaisten l&8ketieteellisten vaikuttavien aineiden valmistusta, joita kdytetddn niiden ladketie-
teellisten ominaisuuksien vuoksi ladkkeiden valmistuksessa, kuten antibiootit, perusvitamiinit
ja salisyyli ja o-asetyylisalisyylihapot, sekd veren késittelyd, kemiallisesti puhtaiden sokerien
valmistusta seké rauhasten kasittelyé ja rauhasuutteiden valmistusta.

Liséksi luokkaan kuuluu ladkkeiden valmistus, mukaan lukien antiseerumien ja muiden ve-
rifraktioiden, rokotteiden, monipuolisten la4kkeiden, ml. homeopaattisten valmisteiden valmis-
tus, ulkoisesti kdytettdvien ehkaisytuotteiden, hormonaalisten ehkéisylaékkeiden, ladkinnallis-
ten diagnostisten tuotteiden, ml. raskaustestien, radioaktiivisten in-vivo diagnostisten aineiden
ja bioteknisten laakkeiden valmistus. Luokkaan kuuluu myds ladkkeelld kyllastettyjen vanujen,
sideharsojen, siteiden ja kéareiden jne. valmistus seké kasviperdisten aineiden valmistus (hie-
nontamalla, lajittelemalla, jauhamalla) ladkinnalliseen k&yttoon.

Luokka ei kata yrttiuutteiden (esimerkiksi minttu, rohtorautayrtti, kamomilla), hampaiden paik-
kojen, hammassementin, luusementtien ja kirurgisten leikkausliinojen valmistusta eika ladke-
tukkukauppaa, laékkeiden vahittaismyyntid, laaketieteellista tai bioladéketieteellinen tutkimusta
ja kehittdmistd eik& farmaseuttisten tuotteiden pakkaamista. NACE Rev. 2 -luokituksessa ei ole
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erotettu ihmisille ja eldimille ké&ytettyja farmaseuttisia aineita tai valmisteita, joten oletettavasti
ne molemmat sisaltyvét luokitukseen.

Laakeaineiden ja ladkkeiden valmistusta koskeva kansallinen ja EU-ladkelainsdadanto on olen-
nainen luokituksessa luokiteltujen farmaseuttisten perustuotteiden ja valmisteiden osalta. Veren
kasittelya ja verifraktioita koskee lisaksi veri- ja kudoslainsaddantd, jota on kuvattu jaljempana.
Lé&akeaineista tietyt vitamiinit luokitellaan elintarvikkeiksi ja paikallisesti kdytetyt salisyylihap-
povalmisteet kosmetiikaksi, kun niiden vahvuus on alle tietyn pitoisuusrajan. Kasviperéiset ai-
neet voivat olla myds elintarvikkeita. NACE Rev 2. luokituksen mukaan nama aineet ja valmis-
teet kuuluvat kuitenkin 21 kohdan alle vain silta osin, kuin niita kdytetaan laakinnalliseen tar-
koitukseen, joten niiden osalta elintarvike- tai kosmetiikkalainsaadanto ei olisi relevantti. Ho-
meopaattiset valmisteet voivat olla 148kkeitd, elintarvikkeita tai kosmeettisia valmisteita. Niiden
valmistus esitetddn NACE REV 2. luokituksessa kuitenkin ld&kkeiden valmistuksen alakohtana,
joten arvio on, ettd homeopaattisten valmisteita olisi tarkasteltava ainoastaan laékkeina.

Luokituksessa kemiallisesti puhtaiden sokerien ja rauhasuutteiden valmistusta seka rauhasten
kasittelya ei ole vastaavalla tavalla rajattu ladkinnalliseen tarkoitukseen. Kemiallisesti puhtaat
sokerit ovat ladkeaineita ja myos elintarvikkeita. Niiden osalta olennainen on laéke-, elintar-
vike-, ja kemikaalilainsdadantd. Rauhasten késittely ja rauhasuutteiden valmistus luokitellaan
la&keaineen valmistukseksi. Niitd voidaan kéyttdd myos kosmetiikassa ja eldinten ruokinnassa.
Olennaisia ovat ndiden valmisteiden osalta paitsi ladkelain myds elintarvikelainsaadannon ja
kosmetiikkalainsaadannon sdadokset. Kemialliset ja hormonaaliset ehkéisyvalmisteet ja laéke-
tieteelliset diagnostiset valmisteet voivat olla laékkeita tai ladkinnallisia laitteita kayttotarkoi-
tuksesta ja vaikutustavasta riippuen. Radioaktiiviset in-vivo diagnostiset valmisteet voivat olla
ladkkeita tai kemikaaleja.

Ihmisille tarkoitettujen laékkeiden ja niiden valmistuksessa kaytettavien vaikuttavien aineiden
valmistuksesta saddetdan ladkelaissa. Saantely perustuu ladkedirektiiviin. Ladkkeiden ja ladke-
aineiden valmistus on luvanvaraista. Laaketehtaassa on oltava hyvéksyttavat tilat ja laitteet ja
tehtaan palveluksessa tietyt patevyysedellytykset tayttdva vastuunalainen johtaja seka ladkedi-
rektiivin 49 artiklan mukaiset kelpoisuusehdot tayttavé henkil0 (1a&kelain 8-9 §). Ladkelain 11
8:ssd ladketehtaalle on asetettu ladkkeiden hyvien tuotantotapojen noudattamisvaatimus ja 11 a
§8:ss4 sdadetddn dokumentointivelvoitteesta.

Elainlaékkeiden ja niiden valmistukseen kaytettavien vaikuttavien aineiden valmistuksesta séa-
det&é&n Euroopan parlamentin ja neuvoston eldinladkkeistd ja direktiivin 2001/82/EY kumoami-
sesta annetussa asetuksessa (EU) 2019/6 seké ladkelaissa. Eldinladkkeiden valmistus on luvan-
varaista (88 art.). Valmistusluvan haltijalla on oltava sopivat ja riittavat tilat, tekniset laitteet ja
testausmahdollisuudet seké kadytettavissaan vahintaan yksi kelpoisuusehdot tayttava henkild ja
kansallisen lain vaatimukset tayttava henkilékunta. Erikseen saddetddn kirjanpitovelvoitteista
ja velvoitteesta noudattaa eldinlddkkeiden hyvaa valmistustapaa (93 ja 96 art.). Vaikuttavien
aineiden valmistajien on rekisterditdvé toimintansa ja noudatettava hyvaa tuotantotapaa tai ta-
pauksen mukaan hyvaa jakelutapaa (95 art.).

Laakevalmisteen myynti vaestolle tai muu kulutukseen luovuttaminen edellyttaa lahtdkohtai-
sesti, ettd Fimea on myontanyt ladkevalmisteelle myyntiluvan. Kulutukseen luovutettavan ih-
miselle tarkoitetun perinteisen kasvirohdosvalmisteen ja homeopaattisen valmisteen on oltava
Fimean rekisterdima, jos se ei tayté tai siihen ei sovelleta myyntiluvan edellytyksid. Myds eléi-
mille tarkoitettujen homeopaattisten valmisteiden on oltava myyntiluvallisia tai rekisterdityja
eldinladdkeasetuksen nojalla.
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Ladkelaissa on tunnistettu joitakin laékealalle tyypillisia riskeja, kuten laaketurvallisuusriskit,
ladkevadrennokset ja laakkeiden saatavuushairiot. Niitd koskevat toimintavelvoitteet on asetettu
joko myyntiluvan ja rekisterdinnin haltijalle ja/tai ladkkeita valmistavalle la&ketehtaalle.

Laaketurvallisuusriskien vuoksi ladkelaissa sdadetadn myyntiluvan ja rekisterdinnin haltijan yl-
lapitdmésta ladketurvajarjestelmastd, jolla mm. yllapidetaan niihin liittyvaa riskienhallintasuun-
nitelmaa, ilmoitusvelvollisuuksista sekd patevyysvaatimukset tayttavasta laaketurvatoiminnasta
vastaavasta henkildsta (30 ¢—30 j 8). Eldinladkeasetuksessa sédadetdan ladketurvajarjestelmasta,
ilmoitusvelvollisuuksista ja myyntiluvan ja rekisterdinnin haltijan velvoitteesta noudattaa eléin-
la&keturvatoiminnan hyvia ké&ytantoja (7677 art.).

Ladkevaarennosten varalta ladkelain nojalla ladketehtaan ja myyntiluvan ja rekisterdinnin hal-
tijan on ilmoitettava viranomaiselle epaillyista la&kevadrennoksista (laékelain 11 b ja 30 o §).
Vastaava velvoite koskee myos elédinldédkkeen valmistusluvan haltijaa (eléinldékeasetuksen 93
artikla).

Laakkeiden saatavuushairididen varalta ladkelaissa ja eldinladkeasetuksessa sdadetaan ladkkei-
den saatavuutta koskevista ilmoitusvelvollisuuksista (eldinladkeasetuksen 76 artikla ja ladkelain
27 8). Poikkeamat nakyvét globaalilla ladkemarkkinalla usein ladkkeiden saatavuushairigina.
Yksi tapa huolehtia valmistajien hairiénsietokyvystd on varmistua siitd, etta niilla on riittdvan
suuret varastot. Ladkelaissa ja eldinladkeasetuksessa ladkkeen myyntiluvan haltijalle ja perin-
teisen kasvirohdosvalmisteen rekisterdinnin haltijalle on asetettu velvoite varmistua siitd, etta
myyntiluvallista l1a&kett4 on saatavilla (I4dkelain 26 ja eldinladkeasetuksen 58 artikla).

Lisaksi la&kevalmisteiden ja vaikuttavien aineiden saatavuutta kriisi- ja hairiotilanteissa on tur-
vattu ladkkeiden velvoitevarastoinnista annetun lain mukaisilla varastointivelvoitteilla. Laake-
tehtaan on varastoitava maahantuotavaa ladkeainetta seké siita valmistettavassa laakevalmis-
teessa kdytettdvia apu- ja lisdaineita ja pakkausmateriaaleja tai niiden sijasta valmistamiaan laa-
kevalmisteita, laakevalmisteen maahantuojan maahantuomiaan ladkevalmistetta, terveyden-
huollon toimintayksikon yllapitdja toimintayksikdissd kaytettdvia ladkevalmisteita ja THL:n
kansalliseen rokotusohjelmaan kuuluvia rokotteita. Varastoitavat ladkeryhmét ja varastomaarat
on tasmennetty lainsaddanndssa.

Laakelaissa sdadetadn myos muusta kuin teollisesta ladkevalmistuksesta, jota voivat tehda ap-
teekkitoimijat ilmoituksenvaraisesti niiden omaa myyntia varten ja luvanvaraisesti sopimusval-
mistuksena (12-14 §). CER-direktiivissa ei ole otettu kantaa siihen, kuuluvatko apteekit niiden
suorittaman ladkevalmistuksen vuoksi myods valmistajina direktiivin soveltamisalaan.

Laakkeiden valmistajille ladkelainsaadanndssa, joka perustuu suurelta osin EU-oikeuteen, ase-
tettu joitakin velvoitteita, jotka osaltaan parantavat niiden hairiénsietokykya erityisesti silloin
kun on kyse ladkelainsaadannossa tunnistetuista poikkeamatilanteista, kuten ladketurvallisuu-
teen liittyvista riskeistd, ladkevadrennoksista ja ladkkeiden saatavuushairidistd. VVoimassaole-
vassa laissa ei ole kuitenkaan séadetty CER-direktiivia vastaavalla tavalla kokonaisvaltaiseen
riskiarviointiin perustuvasta varautumisesta kriisi- ja hairictilanteisiin. Toimijoilla ei ole myos-
kaan oikeutta pyytaa henkildston taustatarkistusta mutta henkildstoa koskien on laissa asetettu
tiettyja kelpoisuusedellytyksia. Télta osin CER-direktiivin mukaiset velvoitteet merkitsevét
kriittisille toimijoille katsottaville valmistajille uusia velvoitteita.

Laakelainsdadanndssa sadadetddn toimijoiden ilmoitusvelvollisuuksista tietyissé tilanteissa. On

mahdollista, ettd ilmoitukset voisivat olla joissakin tilanteissa paallekkaisida CER-direktiivin 15
artiklaan perustuvan ilmoitusvelvollisuuden kanssa. Tilanne selkeytyy kuitenkin vasta sen jal-
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keen, kun Kriittiset toimijat on méaaritelty ja CER-direktiivin soveltamisesta on kertynyt koke-
musta. On oletettavaa, ettd paallekkaisyydet olisivat tapauskohtaisia ja CER-direktiivin velvoit-
teet olisivat kriittisille toimijoille myds talt4 osin uusia. Koska CER-direktiiviin perustuvat vel-
voitteet koskevat kaikkia toimialoja yhteisesti, on perusteltua, ettd niistd sdédetdan erikseen
yleislaissa.

Laaketukkukaupat

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan Kriittisiin toimijoihin, jotka
ovat direktiivin 2001/83/EY (ladkedirektiivi) 79 artiklassa tarkoitetun tukkukaupan harjoitta-
mista koskevan luvan haltijoita. Kyseisessé 79 artiklassa sadadetdan tukkukaupan harjoittamista
koskevan luvan edellytyksistd. Koska CER-direktiivin liite viittaa ainoastaan ihmisille tarkoi-
tettuja ladkkeitd koskevaan ladkedirektiiviin, on oletettava, etteivat yksin eléinlaakkeiden tuk-
kukauppaa harjoittavat toimijat kuuluisi tahan toimijaluokkaan.

Laakedirektiivin ihmisille tarkoitettuja ladketukkukauppoja koskeva sédantely on Suomessa im-
plementoitu laékelailla. Ladkkeiden tukkukaupalla tarkoitetaan ladkelain 32 §:n 1 momentin
mukaan kaikkea ammattimaisesti ja vastiketta vastaan harjoitettavaa toimintaa, jonka tarkoituk-
sena on ladkkeitd koskevien tilausten vastaanottaminen ja muu kuin 2 momentissa tarkoitettu
toimittaminen, ladkkeiden hankkiminen ja hallussapito niiden toimittamiseksi edelleen aptee-
keille, sosiaali- ja terveydenhuollon toimintayksikdille ja muille tdmén lain 34, 35 ja 88 8:ssd
tarkoitetuille tahoille; tai ladkkeiden maasta vieminen. Pykalan 2 momentin mukaan ladkkeiden
tukkukauppaa ei ole ladkkeiden ja myynti vaestolle, ladkkeiden ja ladkevalmisteiden toimitta-
minen apteekista toiseen apteekkiin tai sosiaali- ja terveydenhuollon toimintayksikkéon, sai-
raala-apteekista tai ld&kekeskuksesta tapahtuva ladkkeiden ja ladkevalmisteiden toimittaminen
62 8:n mukaisesti eikd myyntiluvan haltijan tai hdnen edustajansa toimesta tapahtuva markki-
nointi ja laskutus, johon ei liity valmisteiden hallussapitoa, jakelua eika varastointia.

Laaketukkukaupan harjoittaminen on luvanvaraista. Tukkukauppiaan kayttsséa tulee olla asian-
mukaiset tilat, laitteet ja valineet ld&kkeiden sailyttdmiseksi ja toiminnan varmistamiseksi seka
toiminnan edellyttdma henkilékunta ml. lain mukaiset patevyysvaatimukset tayttava ja riippu-
maton vastuunalainen johtaja (ladkelain 3233 8). Ladketukkukaupalla tulee olla toimintasuun-
nitelma ja ohjeistus sen varmistamiseksi, ettd laakkeen jakelu voidaan tehokkaasti estaa, toimi-
tetut ladkepakkaukset jaljittda ja tarvittaessa poistaa markkinoilta. Ladketukkukaupan toimin-
nassa tulee noudattaa Euroopan yhteisdjen sadnnoksiin perustuvia lddkkeiden hyvia jakeluta-
poja (ladkelain 35 a §).

Ladketukkukaupan on ilmoitettava valittoméasti La&kealan turvallisuus- ja kehittdmiskeskuk-
selle seka tarvittaessa myyntiluvan haltijalle tukkukaupan vastaanottamista tai sille tarjotuista
ladkkeistd, joiden se toteaa tai epdilee olevan ladkevadrennoksia (ladkelain 33 §). Ladketukku-
kaupan on pyrittava varmistumaan siité, etta silla on tarvetta vastaava maara ladkkeita myyta-
vénd ja sen tulee ilmoittaa saatavuushairioisté (ladkelain 37 §).

Ladketukkukaupan laékelainsaddantoon perustuvat varautumisvelvoitteet vastaavat joiltakin
osin niita hairiénsietokyvyn varmistamistoimia, joita on mainittu CER-direktiivin 13 artiklassa.
Voimassa olevat velvoitteet koskevat ladkealalle tyypillisia riskeja, kuten ladketurvallisuusepéi-
lyja ja ladkevaarennoksia ja ladkkeiden saatavuushairidita. Laakelaki, joka valtaosin perustuu
EU-oikeuteen, ei kuitenkaan aseta tukkukauppiaalle CER-direktiiviin verrattavaa kokonaisval-
taiseen riskiarviointiin perustuvaa varautumisvelvollisuutta ja muita velvoitteita. Yleisesti
CER-direktiivi merkitsee Kriittisiksi toimijoiksi katsottaville ladketukkukaupoille uusia velvoit-
teita. Velvoitteet voivat mahdollisesti olla myds paallekkaisia joissakin tilanteissa. Koska CER-
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direktiiviin perustuvat velvoitteet koskevat kaikkia toimialoja yhteisesti, on perusteltua, ettd
niistd saadetadn erikseen yleislaissa.

Verihuolto

Seké CER-direktiivin soveltamisala kattaa NACE Rev 2 kaksinumerotason 21 mukaiset ladke-
aineiden ja ladkkeiden valmistusta harjoittavat toimijat. Veripalvelutoiminta (processing of
blood) kuuluu tahan kaksinumerotasoon mutta ei ole ladkkeen valmistusta eli tulkinta on télta
osin epaselva. Veripalvelulaissa (197/2005) séadetdan ihmisveren ja sen -osien luovutuksesta
ja tutkimisesta, ei kuitenkaan tieteelliseen tutkimukseen keratystd veresta eikd verindytteista.
Laissa saadetadn myos verensiirtoon tarkoitetun veren ja sen osien késittelystd, sailytyksesté ja
jakelusta. On myds epdselvad, sisaltyyko veripalvelutoiminta potilasdirektiivin terveydenhuol-
lon tarjoajan” médritelméén, silld terveydenhuollolla tarkoitetaan direktiivissé ” terveydenhuol-
lon ammattihenkilon potilaalle antamia terveyspalveluita potilaan terveydentilan arvioimiseksi,
yllapitamiseksi tai palauttamiseksi, mukaan lukien ladkkeiden ja ladkinnéllisten laitteiden maa-
rddminen, antaminen ja tarjoaminen”. Veripalvelutoiminnassa verta keritessd ja jaellessa ter-
veydenhuollon ammattihenkil® ei suoraan anna terveyspalveluita potilaalle, mutta verihuolto on
merkittdvé hoitoa tukeva toiminto. Varautuminen hdirittilanteisiin on verihuollon, kantasolu-
rekisterin, laboratorioiden ja muiden verihuollossa tarkeiden osien toimivuuden kannalta kriit-
tista.

Suomessa ainoana verihuollon kansallisena toimijana toimiva SPR:n Veripalvelu kuulunee 14a-
ketukkukauppojen toimijaluokkaan. Laakevalmistuksen ja siihen liittyvan tutkimuksen nako-
kulmasta SPR:n Veripalvelu kuuluisi CER-direktiivin soveltamisalaan.

Suomessa voi tulevaisuudessa olla myds muita veripalvelutoimijoita nykyisen SPR:n Veripal-
velun lisaksi. Mikali kyseinen toimija ei olisi tukkukauppaa tai esimerkiksi ladketutkimusta har-
joittava toimija, ei sita voisi tunnistaa kriittiseksi toimijaksi, mikéli kansallisessa laissa ei ni-
menomaisesti saadettdisi veripalvelulaissa tarkoitettujen veripalvelulaitosten sisaltymisesté so-
veltamisalaan. SPR:n Veripalvelun keskuslaboratorio on naytemaaraltdan varsin pieni mutta
palvelee kriittisid toimintoja. SPR:n Veripalvelun palvelulaboratorio on kansallisesti kriittinen
toiminto, mutta lahtékohtaisesti vain EU-referenssilaboratoriot kuuluvat CER-direktiivin sovel-
tamisalaan. Kokonaisuuteen liittyvien epaselvyyksien vélttdmiseksi kansalliseen CER-lakiin on
syytéa selkeyttdd veripalvelutoiminnan kuuluminen lain soveltamisalaan.

Laakinnallisten laitteiden valmistajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivia sovelletaan kriittisiin toimijoihin, jotka
ovat Euroopan laédkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa laakkei-
den ja laékinnéallisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi katsottujen laa-
kirlmé'}llis_t_en laitteiden ("kansanterveysuhan aikana kriittisten 1aékinnéllisten laitteiden luettelo”)
valmistajia.

Edelld mainitun Euroopan ladkeviraston (EMA) roolin vahvistamisesta annetun asetuksen

22 artiklan 1 kohdan mukaan heti sen jalkeen, kun kansanterveysuhka on todettu, ladkinnallisten
laitteiden pulaa kasittelevan ohjausryhman on kuultava 21 artiklan 5 kohdassa tarkoitettua ty6-
ryhmaa. Heti kyseisen kuulemisen jélkeen ladkinnéllisten laitteiden pulaa ké&sittelevén ohjaus-
ryhman on vahvistettava kansanterveysuhan aikana kriittisten ladkinnallisten laitteiden luettelo.
Asetuksen 23 artiklan mukaisesti EMAnN la&kinnéllisten laitteiden pulaa késittelevan ohjausryh-
méan on kansanterveysuhan ajan seurattava kansanterveysuhan aikana kriittisten ladkinnallisten
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laitteiden luetteloon sisaltyvien ladkinnallisten laitteiden tarjontaa ja kysynt&d havaitakseen,
onko kyseisisté laakinnallisista laitteista tosiasiallisesti tai mahdollisesti pulaa.

Seurannan helpottamiseksi EMA voi asetuksen 26 artiklan mukaan pyytaé kansanterveysuhan
aikana kriittisten laékinnéllisten laitteiden luetteloon siséltyvien ladkinnallisten laitteiden val-
mistajia tai tapauksen mukaan niiden valtuutettuja edustajia ja tarvittaessa maahantuojia ja ja-
kelijoita seka tarpeen mukaan asiaankuuluvia ilmoitettuja laitoksia toimittamaan pyydetyt tiedot
ladkeviraston asettamassa madraajassa. Asetuksella ei kuitenkaan aseteta erikseen valmistajille
tai jakelijoille velvollisuuksia varautua etukateen kansanterveysuhkiin tai muihin hairiétilantei-
siin, vaan asetuksella sddnnelladn EMAN toimintaa sen jalkeen, kun kansanterveysuhka on to-
dettu.

Ladkinnéllisten laitteiden ja in vitro —diagnostiikkaan kéytettavien laitteiden valmistajien, maa-
hantuojien, jakelijoiden sek& muiden toimijoiden velvollisuuksista séadetdén laakinnallisisté
laitteista annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/745, MD-asetus)
ja in vitro -diagnostiikkaan tarkoitetuista laakinnallisista laitteista annetussa Euroopan parla-
mentin ja neuvoston asetuksessa (EU) 2017/746, IVD-asetus). Asetuksia tadydentdvaa kansal-
lista sdantelya on liséksi ladkinnéllisista laitteista annetussa laissa (719/2021) seka eréistd EU-
direktiiveissa sdadetyista laakinnallisista laitteista annetussa laissa (629/2010).

Laakinnéllisista laitteista annetun lain 33 8:ssé saddet&an vaaratilanneilmoituksista. S&anndksen
mukaan laitteen ammattimaisen kayttdjan on ilmoitettava Ladkealan turvallisuus- ja kehittamis-
keskukselle Fimealle seka valmistajalle, valtuutetulle edustajalle, maahantuojalle tai jakelijalle
vaaratilanteista, jotka ovat johtaneet tai olisivat saattaneet johtaa potilaan, kayttajan tai muun
henkildn terveyden vaarantumiseen ja jotka johtuvat ladkinnallisen laitteen:

1) ominaisuuksista;

2) ei-toivotuista sivuvaikutuksista;

3) suorituskyvyn poikkeamasta tai hairiosta;

4) riittamattomasta merkinnasta;

5) riittdméattomasta tai virheellisestd kayttoohjeesta; taikka

6) muusta kuin 1-5 kohdassa tarkoitetusta kayttoon liittyvasta syysta.

Laakealan turvallisuus- ja kehittdmiskeskus Fimea yllapitaa laakinnallisista laitteista annetun
lain 48 8:n mukaan vaaratilannerekisteria. Rekisteriin tallennetaan valmistajien ja ammattimais-
ten kayttdjien tekemat vaaratilannetilanneilmoitukset. Vaaratilannerekisteriin voidaan lisaksi
tallentaa ammattimaisilta huoltajilta ja asentajilta, muilta kayttéjilta ja potilailta tulleet vaarati-
lanneilmoitukset.

Laitteiden osalta ei ole saannelty ladkkeitd vastaavasti esimerkiksi velvoitevarastointivelvoit-
teesta tai velvoitteesta pitaa laitteita markkinoilla.

Valvonta

Terveydenhuollon palvelujen valvonta (pl. apteekit)

Sosiaali- ja terveydenhuollon valvonnasta annetun lain nojalla aluehallintovirastot ohjaavat ja
valvovat sosiaali- ja terveydenhuollon jarjestdmisen ja hyvinvointialueen jarjestamisvastuulle

kuuluvien palvelujen lainmukaisuutta, yksityista terveydenhuoltoa ja yksityisid sosiaalipalve-
luja sekd sosiaali- ja terveydenhuollon ammattihenkil6iden ammattitoimintaa toimialueillaan.
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Mainitussa laissa saddetddn myos sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira)
tehtavista valvoa sosiaali- ja terveydenhuoltoa. Valvira on sosiaali- ja terveysministerion alai-
nen keskusvirasto, jonka toimialana on Sosiaali- ja terveysalan lupa- ja valvontavirastosta an-
netun lain (669/2008) mukaan edistaa ohjauksen ja valvonnan keinoin oikeusturvan toteutu-
mista ja palvelujen laatua sosiaali- ja terveydenhuollossa seka elinympdriston ja vaeston ter-
veysriskien hallintaa. Valvira ohjaa aluehallintovirastojen toimintaa valvonnan ja siihen liitty-
van ohjauksen toimeenpanossa, yhteensovittamisessa ja yhdenmukaistamisessa.

Sosiaali- ja terveydenhuollon valvonnasta vastaavat ensisijaisesti aluehallintovirastot, kun taas
Valvira késittelee laissa erikseen madritellyt asiat. Valvira ohjaa ja valvoo sosiaali- ja tervey-
denhuollon jarjestdamisen ja hyvinvointialueen jérjestamisvastuulle kuuluvien palvelujen lain-
mukaisuutta erityisesti silloin, kun kysymyksessa on periaatteellisesti tarked tai laajakantoinen
asia, usean aluehallintoviraston toimialuetta tai koko maata koskeva asia, asia, joka liittyy Val-
virassa kasiteltdvadn muuhun valvonta-asiaan tai asia, jota aluehallintovirasto on esteellinen
kasittelemaan.

Yksityisiin sosiaali- ja terveydenhuollon palvelujen tuottajiin kohdistuu ennakollista valvontaa.
Yksityisella terveydenhuollon palvelujen tuottajalla ja jatkuvasti ympérivuorokautisia sosiaali-
palveluja tuottavalla yksityisellda sosiaalipalvelujen tuottajalla tulee olla lupaviranomaisen
myontdma lupa palvelujen tuottamiseen. Terveydenhuollon itsendisen ammatinharjoittajan tu-
lee tehda kirjallinen ilmoitus toiminnastaan aluehallintovirastolle. Valvontaviranomaisella on
oikeus maksutta ja salassapitosadnndsten estaméttd saada viranomaisilta ja yksityiselta palve-
luntuottajalta seka sosiaali- tai terveydenhuollon ammattihenkil6lta valvontatehtaviensa suorit-
tamista varten valttamattomat tiedot. Valvira ja aluehallintovirastot voivat tarvittaessa tarkastaa
terveydenhuollon palveluntuottajan seka itsendisten ammatinharjoittajien toiminnan seka toi-
minnassa kaytettavat toimitilat. Pysyvéisluonteiseen asumiseen kaytettavat tilat voidaan kuiten-
kin tarkastaa ainoastaan, jos tarkastaminen on vélttdméatonta asiakkaan aseman ja asianmukais-
ten palvelujen turvaamiseksi.

Silloin, kun toiminnan jérjestamisessa tai toteuttamisessa havaitaan asiakas- tai potilasturvalli-
suutta vaarantavia puutteita tai muita epakohtia taikka toiminta on sitd koskevan lainsaadannon
vastaista, Valvira tai aluehallintovirasto voi antaa maarayksen puutteiden korjaamisesta tai epéa-
kohtien poistamisesta. Madrayksen noudattamiseksi voidaan asettaa sakon uhka. Toiminta voi-
daan myods maarata keskeytettdvaksi valittomasti taikka toimintayksikon, sen osan tai laitteen
kaytto kieltda valittomasti, jos asiakas- tai potilasturvallisuus sita edellyttad. Yksityinen tervey-
denhuollon palveluntuottaja voidaan poistaa olennaisten rikkomusten takia palveluntuottajien
rekisteristd eli kdytdnndssa tdmé estdd toiminnan jatkamisen. Valvira tai aluehallintovirasto voi
lievemmissa tapauksissa kiinnittaa valvottavan huomiota toiminnan asianmukaiseen jérjestami-
seen ja hyvén hallintotavan noudattamiseen taikka antaa toteamansa virheellisen menettelyn tai
laiminlyonnin johdosta huomautuksen.

Sosiaali- ja terveydenhuollon valvonta on luonteeltaan laillisuusvalvontaa ja siihen liittyvad oh-
jausta, ja viranomaisvalvonnan ensisijainen tarkoitus on turvata, ettd valvottava toiminta tayttaa
lainsdadannossé asetetut vaatimukset ja lakisaateisten oikeuksien toteutumisen. Valvonnalla
varmistetaan asiakas- ja potilasturvallisuuden toteutuminen. Aluehallintovirastojen ja Valviran
organisaatiovalvonta voi kaytannossd kohdistua esimerkiksi siihen, onko organisaatiolla riitta-
vét laadunhallintaa seké asiakas- ja potilasturvallisuutta varmistavat suunnitelmat ja toiminta-
ohjeet, tai toisaalta siihen, ovatko annetut menettelytapa- ja toimintaohjeet lainsdéddanndssa ase-
tetut vaatimukset tayttavia.

Viranomaisvalvonta on myds organisaatioiden oman valvonnan toteutumista varmistavaa ja sité
edistavad. Sosiaali- ja terveydenhuollon palvelujen valvonnassa korostuu palvelunjarjestéjien
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Ja -tuottajien oma vastuu toiminnan asianmukaisuudesta. Tama edellyttaa sosiaali- ja tervey-
denhuollon toimintayksikoissa tehtavaa omavalvontaa, josta saadetaan sosiaali- ja terveyden-
huollon valvonnasta annetun lain 4 luvussa.

Hyvinvointialueen ja yksityisen palveluntuottajan on laadittava vastuulleen kuuluvista tehta-
vista ja palveluista omavalvontaohjelma. Omavalvonta perustuu riskienhallintaan, jossa palve-
luprosesseja arvioidaan laadun ja asiakas- ja potilasturvallisuuden nakékulmasta.

Hyvinvointialueen tulee ohjata ja valvoa sen jarjestamisvastuulle kuuluvaa palvelutuotantoa.
Hyvinvointialueen on jarjestdmisvastuunsa nojalla ohjattava ja valvottava yksityisia palvelun-
tuottajia ja naiden alihankkijoita jatkuvasti palveluja tuotettaessa. Hyvinvointialueen viran-
omaisella on liséksi palvelujen asianmukaisen tuotannon edellytysten varmistamista ja valvon-
nan toteuttamista varten oikeus tarkastaa yksityisen palveluntuottajan ja tdméan alihankkijan ti-
loja.

Laboratoriotoimintoja koskee yleinen toimilupamenettely. Taman lisaksi mikrobilaboratorioilla
on tartuntatautilain mukainen valvontamenettely. Aluehallintovirasto myontaa toimiluvat klii-
nisen mikrobiologian laboratorioille (Tartuntatautilaki 188). Edellytyksena toimiluvan myénta-
miselle on, ettd laboratoriolla on asianmukaiset tilat ja laitteet sek& toiminnan edellyttdma am-
mattitaitoinen henkilokunta, ja ettd laboratorion laadunvarmistus seké sen kéayttdmien alihan-
kintalaboratorioiden ja sen valvomien toimintayksikdiden valvonta on jérjestetty asianmukai-
sella tavalla. Aluehallintoviraston on pyydettava ennen toimiluvan myontamista lausunto Ter-
veyden ja hyvinvoinnin laitokselta. Aluehallintovirasto voi peruuttaa toimiluvan, mikali labo-
ratorio ei tdytd toiminnan aikana luvan myontdmisen edellytyksia tai sen toiminnassa esiintyy
vakavia puutteita, joita ei ole aluehallintoviraston maarayksesta huolimatta korjattu.

Sosiaali- ja terveydenhuollon valvonnasta annetun lain nojalla terveyspalveluiden tuottaminen
edellyttaa, ettd se on rekisterdity Valviran yllapitdmaén valtakunnalliseen palveluntuottajien re-
kisteriin. Kliinisen mikrobiologian laboratoriotoimintaa harjoittavalla yksityiselld palvelujen
tuottajalla tulee siten olla rekisterdinti yksityisen terveydenhuollon palvelujen tuottamiseen mu-
kaan lukien laboratoriotoiminta, mutta myods aluehallintoviraston lupa kliinisen mikrobiologian
laboratorion toimintaan.

EU:n vertailulaboratorioiden valvonta

EU:n vertailulaboratorioiden nimedminen on Europan parlamentin ja neuvoston asetuksen (EU)
2022/2371 (15) 15 artiklan mukaan komission vastuulla. Vertailulaboratorioiden verkoston yl-
lapidosta ja koordinoinnista vastaa puolestaan ECDC yhteistydssa WHO:n vertailulaboratorioi-
den kanssa. EU:n vertailulaboratorioiden nimedminen on vasta kdynnissa, eika tiedossa ole, tu-
leeko Suomeen vertailulaboratorioita vai ei. Suomessa ei ole nimetty erikseen EU:n vertailula-
boratorioita koskevaa valvojaa. Terveydenhuollon laboratorioiden valvonta kuuluu terveyden-
huollon valvonnasta annetun lain perusteella aluehallintovirastolle ja Valviralle.

Koska aluehallintovirasto ja Valvira valvovat terveydenhuollon laboratorioita, olisi perusteltua
nimetd EU:n referenssilaboratorioille valvovaksi tahoksi jompikumpi edelld mainituista viras-
toista. Aluehallintovirastossa olisi enemmén kokemusta laboratorioiden valvonnasta, koska se
on valvonut kliinisen mikrobiologian laboratorioita. EU-referenssilaboratoriot toimisivat kui-
tenkin koko Suomen alueella, minka vuoksi valvovan tahon olisi tarkoituksenmukaista olla Val-
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vira. Liséksi valtion aluehallinnon uudistuksessa aluehallintovirasto ja Valvira yhdistyisivat sa-
maan virastoon. Aluehallintouudistus on kaynnistetty syksylla 2023 ja uuden mallin mukaan
jarjestetty valtion aluehallinto on tarkoitus kaynnistaa toimintansa viimeistaan vuonna 2026.

Laékehuollon ja laakinnallisten laitteiden valvonta seka verihuollon valvonta

Fimea on ladkehuoltoa valvova viranomainen ja vastaa myos ladkkeiden velvoitevarastojen val-
vonnasta. Muiden viranomaisten toimivaltuudet l4&kehuollossa ja velvoitevarastoinnissa ovat
rajallisia. Lisaksi Fimea toimii kliinisia laitetutkimuksia ja laitteiden suorituskykytutkimuksia
valvovana viranomaisena ja huolehtii ladkinnallisid laitteita koskevassa lainsaadanndssa sille
sdadetyista ohjaus-, lupa- ja valvontatehtavista. On perusteltua, etta siltd osin kuin on kyse nailla
aloilla toimivista kriittisisté toimijoista, Fimea valvoisi niiden CER-direktiivin perustuvien vel-
voitteiden noudattamista.

Fimealla on ladkelain 77 &:n nojalla velvollisuus huolehtia laédkehuollon toimijoiden tarkasta-
misesta niin usein kuin asianmukainen ladkevalvonta sitd edellyttaa ja silla on tahén perustuvat
tarkastustoimivaltuudet. Ladkelain 78 §:ssd saddetddn tarkastajan madardystoimivaltuudesta.
Eldinlaakkeiden ja eldinld&kkeiden valmistuksessa kaytettavien vaikuttavien aineiden valmista-
jiin sovelletaan eléainlddkeasetuksen mukaisia tarkastustoimivaltuuksia (123 ja 126 artikla). Li-
sdksi Fimealla on tarkastus- ja maaréyksenantovaltuudet myds ladkkeiden velvoitevarastoin-
nista annetun lain nojalla. CER-direktiivin 21 artiklan mukaiset viranomaisten toimivaltuudet
vastaavat osin ladkelain ja ladkkeiden velvoitevarastointilain nojalla Fimean voimassa olevia
toimivaltuuksia. CER-direktiivi merkitsee kuitenkin laédkehuollon toimijoille uusia velvoitteita
ja ndin myos Fimealle uusia valvontatehtavid. CER-direktiivin mukaisten velvoitteiden valvon-
nasta ja seuraamuksista on tarpeen saataa yleislaissa, joka koskisi kaikkien toimialojen kriittisia
toimijoita.

Laakelain 89 §:ssé séadetaan laakehuollon toimijoiden velvollisuudesta antaa Fimealle tietoja
pyydettaessa. Saannodsta voitaisiin mahdollisesti soveltaa myo6s joissakin CER-direktiiviin pe-
rustuvissa tietopyynndissé, jotka kohdistuvat ladkehuollon toimijoihin, koska sadnnéksen mu-
kaan tietojen tulee olla Fimealle vélttamattomid ladkelaissa, muussa laissa tai Euroopan unionin
sdddoksessa saddettyjen tehtévien suorittamiseksi. On kuitenkin lakiteknisesti perusteltua, ettd
kaikkien CER-direktiivin mukaisia velvoitteita valvovien toimivaltaisten viranomaisten yhte-
naisesta tiedonsaantioikeudesta ja tietojenvaihdosta saadettaisiin CER-direktiivia koskevassa
yleislaissa. Tdméa on perusteltua myds siksi, ettd lddkelakiin ei tassa yhteydessa ehdoteta viit-
tausta CER-direktiivin mukaisiin velvoitteisiin.

Ladkelaissa séadetddn useista apteekkeja, ladkevalmistajia ja ladketukkukauppoja koskevista
seuraamuksista (mm. 49-51, 66, 80, 80 a, 80 b, 93, 98, 101, 101 a, 101b §). Liséksi rikoslaissa
on ladkerikoksen ja salassapitovelvollisuuden rikkomista koskevat rangaistukset. Elainlaakkei-
den osalta seuraamuksista sdadetéan lisaksi elainldakeasetuksessa (esim. 132-135 art.). Laak-
keiden velvoitevarastoinnista annetun lain 17-19 §:ssa saddetadén velvoitevarastointivelvoittei-
den rikkomuksista mééarattavista seuraamuksista. Voimassa oleva seuraamussaantely perustuu
laékelain ja ladkkeiden velvoitevarastoinnista annetun lain noudattamiseen. CER-direktiivin
mukaisesta seuraamussaantelystd on tarpeen saataa erikseen.

Fimean tehtdvana on valvoa ja edistda laakinnallisten laitteiden seka niiden kayton turvallisuutta
javaatimustenmukaisuutta. Fimean valvonnasta sdadetaan ladkinnallisista laitteista annetun lain
5 luvussa, jossa saadetddn mm. tarkastuksista. Fimea on laakinnallisista laitteista annetun lain
38 8:n nojalla toimivaltainen suorittamaan MD-asetuksessa ja IVD-asetuksessa tarkoitetut tar-
kastukset sekd suorittamaan tarkastuksen muun laissa saddetyn toiminnan valvomiseksi. Lain
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39 8:n mukaan poliisin on tarvittaessa annettava L&&kealan turvallisuus- ja kehittdmiskeskuk-
selle virka-apua tarkastuksien suorittamiseksi. Lain 40 8:n nojalla Fimealla on oikeus kéayttaa
ulkopuolisia asiantuntijoita arvioimaan ladkinnéllisen laitteen seka Kliinisessa tutkimuksessa ja
suorituskykya koskevassa tutkimuksessa tutkittavana olevan laitteen ominaisuuksia, turvalli-
suutta ja vaatimustenmukaisuutta. Ulkopuolisella asiantuntijalla tulee olla tehtévien edellyttdma
asiantuntemus ja patevyys. Ulkopuoliset asiantuntijat voivat osallistua tarkastuksiin seka tutkia
jatestata laitteita. Fimea kuitenkin itse vastaa tarkastuksen paéasiallisesta suorittamisesta ja val-
vonnassa tehdyista johtopa&toksista. Ulkopuolinen asiantuntija ei saa osallistua pysyvéisluon-
teiseen asumiseen kaytettavissa tiloissa tehtavaan tarkastukseen.

Fimealla on liséksi lain 41 §:n nojalla oikeus hankkia ld&kinndllinen laite tutkittavaksi valehen-
kilollisyytta kayttden, jos se on valttamatonté ladkinnéllisen laitteen vaatimustenmukaisuuden
valvomiseksi.

Jos laakinnallisen laitteen markkinoinnissa on menetelty lain tai asetusten vastaisesti, Fimea voi
ladkinnéllisista laitteista annetun lain 42 8:n mukaan Kieltaa jatkamasta tai uudistamasta mark-
kinointia. Fimea voi myds maaréata kiellon saajan oikaisemaan markkinoinnissa antamansa vir-
heelliset tai puutteelliset tiedot, jos sitd on turvallisuuden vaarantumisen vuoksi pidettéva tar-
peellisena. Lisaksi ladkinnallisista laitteista annetun lain 43 §:n mukaan, jos la&kinnallinen laite
on vaatimustenvastainen ja aiheuttaa vakavan riskin ihmisten terveydelle, turvallisuudelle, ym-
paristolle tai omaisuudelle ja se on vélttaméatonta vakavan riskin poistamiseksi, Fimea voi maa-
ratd palveluntarjoajan poistamaan tuotteeseen viittaavaa siséltod taman verkkosivustolta tai
muulta markkinavalvonta-asetuksen 3 artiklan 15 kohdassa tarkoitetulta verkkorajapinnalta.
Fimea voi samoin edellytyksin maaréta palveluntarjoajan antamaan loppukéyttdjélle selkedn
varoituksen tuotteen aiheuttamasta riskista verkkorajapintaan paasyn yhteydessa.

Jos Fimean valvoma toimija on laiminlyonyt MD- tai IVD-asetuksessa tai ladkinnéllisista lait-
teista annetussa laissa séadetyn velvollisuutensa, Fimea voi laékinnéallisistd laitteista annetun
lain 44 &:n mukaan maarata velvollisuuden taytettdvaksi madraajassa. Fimean antamaa méaé-
raysta tai sen tekemaa paatosta voidaan tehostaa uhkasakolla tai teettdmisuhalla.

Veripalvelutoiminnan ohjaus ja valvonta kuuluvat L&&kealan turvallisuus- ja kehittamiskeskuk-
selle. Kansallisesti verikeskuksen ohjauksesta ja valvonnasta saadetaan sosiaali- ja terveyden-
huollon jarjestamisestd annetussa laissa (612/2021), yksityisesta terveydenhuollosta annetussa
laissa (152/1990) ja terveydenhuollon ammattihenkilGista annetussa laissa (559/1994).

Laakkeiden tutkimusta ja kehitysta harjoittavien toimijoiden valvonta

Fimea toimii ladketutkimusta ja kehitysta tekevia toimijoita paaasiallisesti valvovana viran-
omaisena Kliinisista laaketutkimuksista annetun lain 26 §:n ja la&kelain 76 a 8:n nojalla.

Kliinisesta ladketutkimuksesta annetun lain 27 8:ssd séadetdan Fimean oikeudesta suorittaa tar-
kastukset. Fimean tarkastajien toimivaltuuksista sdédetéédn taytantéénpanoasetuksen 10 artik-
lassa. Ladkelain 81 §:n mukaan tutkimuslaédkkeita ladketutkimusasetuksessa tarkoitettuihin Klii-
nisiin ladketutkimuksiin valmistavan luvanhaltijan tarkastukseen sovelletaan tutkimuslaakkei-
den hyvid tuotantotapoja koskevaa delegoitua asetusta. Tarkastajan maadrayksiin sovelletaan lain
78 8:44. Laadkelain 77 8:n mukaan Fimean tulee huolehtia myds siitd, etta ladkkeiden prekliinisia
turvallisuustutkimuksia suorittavat laboratoriot tarkastetaan niin usein kuin asianmukainen 1aa-
kevalvonta sitd edellyttaa.

Kliinisesta ladketutkimuksesta annetun lain 28 §:n mukaan Fimealla on oikeus pyynnostéd saada
toimeksiantajalta, tutkijalta ja eréiltd edustajilta ja yhteyshenkil6iltd ld&ketutkimukseen liittyvéat
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tiedot, jotka ovat valttdmattomia laissa tai muussa laissa taikka Euroopan unionin sdéddoksessa
séédettyjen tehtdvien suorittamiseksi. Erikseen séadetddn viranomaisten valisesta tiedonvaih-
dosta. Sdanndksen avoimen muotoilun vuoksi, jos kriittinen toimija on lain 28 §:ssé tarkoitettu
toimija, voitaisiin CER-direktiiviin perustuvaan tietopyyntéén mahdollisesti soveltaa kliinisesta
ladketutkimuksesta annettua lakia. On kuitenkin lakiteknisesti perusteltua, ettd CER-direktiiviin
perustuvaa viranomaistehtavaa suorittavien viranomaisten tiedonsaantioikeuksista ja tietojen-
vaihdosta saddetddn yhtenevasti yleislaissa.

Laaketutkimusasetuksessa saddetadn jasenvaltion oikeudesta peruuttaa tutkimuslupa, keskeyt-
taa tutkimus ja vaatia toimeksiantajalta tutkimuksen muuttamista (77 art.). Liséksi jasenvaltioi-
den on saadettdva asetuksen rikkomiseen sovellettavista seuraamuksista (94 art.). Suomessa
Ise_uraamusséénn'c')kset ovat Kliinisesta laaketutkimuksesta annetun lain 29-32 §:ssa seka rikos-
aissa.

Ladketieteellisessa tutkimuksessa valvontavelvoitteita on asetettu alkiotutkimuksessa. Fimealle
on annettu alkiotutkimuksessa oikeus tarkastaa laitoksia, joille on myonnetty lupa toteuttaa al-
kiotutkimusta seka oikeus antaa maarayksia havaittujen puutteiden korjaamiseksi tai epakohtien
poistamisesta, sekd toiminnan keskeyttdmisestd. Lisdksi tutkimuslaissa sdddetddn rangaistus-
séannoksista, joihin kuuluvat ladketieteellista tutkimusta koskeva rikkomus ja rikoslain mukai-
sista rangaistuksista.

CER-direktiivi merkitsisi Fimealle uutta valvontatehtavaa. Valvonta kohdistuisi kuitenkin sa-
moihin tahoihin, joiden toimintaa valvotaan tallakin hetkelld, jos ne maaritetaan kriittisiksi toi-
mijoiksi. Fimean toimivaltuuksista on tarpeen s&ataa yleislaissa erikseen, jotta toimivaltuudet
olisivat yhtendiset kaikkien eri toimialoja valvovien viranomaisten osalta.

3.2.5 Juomavesi (talousvesi) ja jatevesi

Euroopan parlamentin ja neuvoston direktiivi 2020/2184 ihmisten kayttdon tarkoitetun veden
laadusta (my6hemmin juomavesidirektiivi) on pantu taytantdon kansallisesti paéosin tervey-
densuojelulailla (763/1994), vesihuoltolailla (119/2001), ymparistonsuojelulailla (527/2014) ja
eréiden tuotteiden markkinavalvonnasta annetun lailla sekd ndiden s&adosten nojalla annetuilla
asetuksilla. Neuvoston direktiivi 91/271/ETY yhdyskuntajatevesien késittelysta (myéhemmin
yhdyskuntajatevesidirektiivi) on Suomessa pantu taytdntéon padosin vesihuoltolailla
(119/2001), jatelailla (646/2011), ymparistonsuojelulailla, valtioneuvoston asetuksella ympé-
risténsuojelusta (713/2014), valtioneuvoston asetuksella yhdyskuntajatevesista (888/2006 seka
lailla vesienhoidon ja merenhoidon jarjestdmisesta (1299/2004).

Vesihuoltolain 15 §:ssé saddetdadn vesihuoltolaitoksen selvillédolo- ja tarkkailuvelvollisuudesta.
Vesihuoltolain 15 b §:ssd saddetdan sellaisen vesienhuoltolaitoksen, joka toimittaa vetta tai ottaa
vastaan jatevetta vahintdan 5 000 kuutiometrid vuorokaudessa, velvollisuudesta ilmoittaa viipy-
matta elinkeino-, liikenne- ja ymparistokeskukselle merkittavasta hairiosta vesihuollossa. Ky-
seinen velvollisuus koskee myos laitosta, joka toimittaa vettéd vesihuoltolaitokselle tai ottaa vas-
taan jatevetta vesihuoltolaitokselta.

Vesihuoltolain 15 a §:ssd séadetaan vesihuoltolaitoksen palvelujen turvaamisesta hairiotilan-
teessa. Varautumisvelvoite koskee seké talousvetté toimittavia, ettd jatevettd kasittelevia vesi-
huoltolaitoksia. S&annos velvoittaa vesihuoltolaitokset vastaamaan verkostoihinsa liitettyjen
kiinteistdjen vesihuoltopalvelujen saatavuudesta hairiétilanteissa yhteistydssa muiden toimijoi-
den kanssa. Liséksi saannos sisaltad vesihuoltolaitosten velvollisuuden laatia ja yllapitaa suun-
nitelmat hairittilanteisiin varautumisesta, toimittaa kyseiset suunnitelmat viranomaisille seka
ryhtyd suunnitelman perusteella tarvittaviin toimiin.
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Terveydensuojelulain 8 §:ssd saddetaan kunnan terveydensuojeluviranomaisen velvollisuudesta
laatia yhteisty6ssa muiden viranomaisten ja laitosten kanssa suunnitelma elinymparistéon vai-
kuttaviin héiridtilanteisiin varautumiseksi. Tarkemmat s&&nnokset hairidtilanteisiin varautu-
mista koskevien suunnitelmien sisélldsta ja laatimisesta on annettu talousveden laadusta ja val-
vonnasta seké rakennusten vesilaitteistojen riskienhallinnasta annetulla sosiaali- ja terveysmi-
nisterion asetuksella (1352/2015).

Terveydensuojelulaissa edellytetddn myds talousvettd toimittavalta laitokselta omavalvontaan
liittyvaa riskiarviointia ja riskienhallintaa toiminnan harjoittajan, viranomaisten ja muiden si-
dosryhmien yhteistyona. Terveydensuojelulain 19 a 8:ssé sdédetdén talousvetta toimittavan lai-
toksen velvollisuudesta laatia ja pitad ajan tasalla suunnitelma riskienhallintaa varten sellaisten
riskien ennalta ehkaisemiseksi ja hallitsemiseksi, joista voi aiheutua terveyshaittaa talousveden
vélityksell& (riskienhallintasuunnitelma). Riskienhallintasuunnitelman tulee kattaa koko veden-
tuotantoketjua koskevat riskit, ja siind on esitettavé riskienhallinnan kannalta keskeiset tiedot ja
tarkoituksenmukaiset menettelytavat riskien poistamiseksi tai vahentdmiseksi. Riskienhallinta-
suunnitelman laatimisesta, sisallosta ja pitdmisestad ajan tasalla seké talousvetta toimittavan lai-
toksen omavalvonnasta on annettu tarkemmat sédnnokset valtioneuvoston asetuksella talousve-
den tuotantoketjun riskienhallinnasta ja omavalvonnasta (7/2023). Terveydensuojelulain 20 8:n
mukaan kunnan terveydensuojeluviranomaisen on hyvaksyttava 19 a 8:ssa tarkoitettu riskien-
hallintasuunnitelma.

Terveydensuojelulain 20 a §:n mukaan talousvetta toimittavan laitoksen on, saatuaan tiedon
toimittamansa talousveden aiheuttamasta epidemiasta tai epéillessdan toimittamansa talousve-
den voivan aiheuttaa epidemian, ilmoitettava siitd valittémasti kunnan terveydensuojeluviran-
omaiselle ja ryhdyttava toimenpiteisiin talousveden laadun parantamiseksi. Saatuaan tiedon ta-
lousveden aiheuttamasta epidemiasta tai sen epdilysté kunnan terveydensuojeluviranomaisen on
tehtdva viipymatta tapausta koskeva selvitys ja ryhdyttava toimenpiteisiin taudin levidmisen
ehkdisemiseksi seka ilmoitettava siita edelleen Terveyden ja hyvinvoinnin laitokselle ja asian-
omaiselle aluehallintovirastolle. Tarkempia sdédnnoksia annetaan valtioneuvoston asetuksessa
elintarvikkeiden ja veden vélityksell& levidvien epidemioiden selvittdmisesta (1365/2011).

Ympaéristonsuojelulain velvoitteet koskevat toimintaa, josta aiheutuu tai saattaa aiheutua ympa-
riston pilaantumista. Vesihuoltosektorin osalta ymparistonsuojelulain velvoitteet koskevat ai-
noastaan jatevesilaitoksia. Y mparistonsuojelulain 15 §:ssd sdadetaan luvanvaraisen ja ilmoituk-
senvaraisen toiminnan harjoittajan velvollisuudesta varautua toimiin onnettomuuksien ja mui-
den poikkeuksellisten tilanteiden estdmiseksi ja niiden terveydelle ja ymparistolle haitallisten
seurausten rajoittamiseksi. Ennalta varautumista varten toiminnanharjoittajan on laadittava va-
rautumissuunnitelma, varattava tarpeelliset laitteet ja muut varusteet, laadittava toimintaohje,
testattava laitteet ja varusteet seké harjoiteltava toimia onnettomuuksia ja muita poikkeuksellisia
tilanteita varten. Saannoksessa saadetadn myos erdista poikkeuksista kyseisiin velvoitteisiin.
Y mpdristonsuojelusta annetun valtioneuvoston asetuksen 3 § 2 momentin 5 kohdassa todetaan,
ettd lupahakemuksessa on oltava, jos se on toiminnan luonne ja vaikutukset huomioon ottaen
paatdsharkinnan kannalta tarpeellista, arvio toimintaan liittyvista riskeistd, onnettomuuksien es-
tdmiseksi suunnitelluista toimista sekd toimista héiriétilanteissa taikka arvion siséltava ympa-
risténsuojelulain 15 §:n mukainen varautumissuunnitelma. Ympéristonsuojelulain 6 §:ssd saa-
detéén toiminnanharjoittajan velvollisuudesta olla selvill& toimintansa ympéristovaikutuksista,
ympaéristoriskeistd ja niiden hallinnasta seka haitallisten vaikutusten vahentdmismahdollisuuk-
sista.

Etela-Savon elinkeino-, liikenne- ja ymparistokeskus on vesihuoltolain valvova viranomainen
javalvoo muun muassa vesihuoltolain mukaisen varautumissuunnittelun toteutumista ja on mu-
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kana terveydensuojelulain mukaisen riskiarvioinnin laadinnassa. Kunnan terveydensuojeluvi-
ranomainen valvoo puolestaan terveydensuojelulain nojalla talousvettd toimittavien laitosten
veden laatua seka riskienhallintasuunnitelman ja omavalvonnan toteuttamista. Y mparisténsuo-
jelulain nojalla annettujen jatevedenpuhdistamojen ymparistélupapaétdsten varautumista ja héi-
ritilanteita koskevaan toimintaan annettuja maarayksia valvovat elinkeino-, liikenne- ja ympéa-
ristokeskukset toiminta-alueillaan. Muun muassa CER-direktiivin artikloissa 10, 11 ja 13 Kriit-
tisille toimijoille sa&detyistd velvollisuuksista riskiarviointiin, hairionsietokyvyn vahvista-
miseksi tehtaviin toimenpiteisiin tai poikkeamista koskevan ilmoituksen tekemisesté ei ole télla
hetkelld kansallisesti saadetty direktiivin mukaisella tarkkuudella. Kyseiset direktiivin edellyt-
tamat velvollisuudet sisaltyvét kuitenkin jo nykyisellaan suurelta osin lakien toimeenpanoa oh-
jaaviin ohjeisiin.

3.2.6 Digitaalinen infrastruktuuri

Suomessa digitaalista infrastruktuuria koskeva sadntely siséltyy keskeisin osin sahkdisen vies-
tinnan palveluista annettuun lakiin (917/2014). Lain 29 luvussa saddetaén viestintaverkkojen ja
viestintapalvelujen laatuvaatimuksista (243, 244 a, 247 a 8), miké siséaltaa yleisten viestinta-
verkkojen ja viestintapalveluiden osalta mm. tietoturvaa ja toimintavarmuutta koskevia vaati-
muksia seké digitaalisen palvelun tarjoajien osalta riskienhallintaa koskevia vaatimuksia. Lain
X osassa sdddetddn viestinnin ja palvelujen jatkuvuuden turvaamisesta (erit. 272-273, 275, 281-
283 8), mika sisaltad myos velvoitteen ilmoittaa hairidista Liikenne- ja viestintavirastolle. Lain
21 luvussa (163-172 §) sdddetddn verkkotunnustoiminnasta koskien muun muassa fi-maatun-
nuksen hallinnointia ja tietoturvaa, mikéa kuuluu Liikenne- ja viestintaviraston tehtéviin seka
\Ollerkkotimnusvélittéjié koskevista vaatimuksista kuten tietoturvan ja hairiéilmoitusvelvollisuu-
en osalta.

Laki séahkdisen viestinndn palveluista sisaltdd Liikenne- ja viestintaviraston méaarayksenanto-
valtuudet.

Edelld mainittua sadntelyé sovelletaan osaan CER-direktiivin digitaalisen infrastruktuurin alaan
kuuluviin toimijoihin Suomessa. Datakeskuspalvelujen tarjoajat ja siséllonjakeluverkkojen tar-
joajat eivét ole talla hetkelld sadntelyn piirissd, ellei niiden toiminta tayta yleisen teletoiminnan
tai pilvipalveluiden tarjoamisen méaaritelmia. CER-direktiivissd mainittuihin datakeskuspalve-
lujen tarjoajiin ja sisdllonjakeluverkkojen tarjoajiin sovelletaan vastaavia velvoitteita NIS2-di-
rektiivin kansallisen toimeenpanon myota.

Luottamuspalveluja koskevaa sééntelyd on péaosin EU:n elDAS-asetuksessa (EU) 910/2014
sekd vahvasta sahkoisesta tunnistamisesta ja séhkoisistd luottamuspalveluista annetussa laissa
(617/2009). Lain 32 § késittelee hyvaksytyn luottamuspalvelun vaatimustenmukaisuuden vah-
vistamista ja luku 5 siséltaa sdannokset tiedonsaantioikeudesta ja hallintopakkokeinoista seké
Liikenne- ja viestintaviraston maardyksenantovaltuudet, joilla se voi tarkentaa teknisesti laissa
esitettyja velvoitteita. Tietoturvaloukkauksien ja luottamuspalveluiden eneyden menetyksien il-
moitusvelvollisuudesta saadetadn jatkossa NIS2-direktiivin 42 artiklan mukaisesti.

Digitaalisen infrastruktuurin sektorin toimijoiden verkko- ja tietojarjestelmien turvallisuussaan-
telya on lisaksi NIS2-direktiivissa. NIS2-direktiivissa saddetddn kattavasti muun muassa digi-
taalisen infrastruktuurin alaan kuuluvien toimijoiden verkko- ja tietojarjestelmien turvallisuu-
teen kohdistuvien riskienhallintatoimenpiteisté sekd muun muassa merkittavan poikkeaman ra-
portointivelvoitteista.

NIS2-direktiivissd sovelletaan kaikki vaaratekijat huomioon ottavaa toimintatapaa, joka kasittaa
verkko- ja tietojérjestelmien ja niiden fyysisten osatekijoiden ja ymparistdjen hairidnsietokyvyn
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NIS2-direktiivissé sdédettyjen turvallisuusvaatimusten on siten katsottu olevan vaikutukseltaan
véahintadn vastaavia kuin CER-direktiivissa séadetyt velvoitteet ja néitd sovelletaan ensisijai-
sesti suhteessa CER-direktiiviin. CER-direktiivin 11 artiklaa seka Ill, IV ja VI lukua ei sovel-
lettaisi niihin digitaalisen infrastruktuurin toimijoihin, jotka on maaritelty CER-direktiivin 6 ar-
tiklan mukaisesti Kriittisiksi.

Digitaalinen infrastruktuuri on CER-direktiivissa poikkeussektori. Kyseiseen sektoriin kohdis-
tuisi muihin CER-direktiivin sektoreihin verrattuna rajoitetusti sadnnoksié (johdantokappale 20
ja artikla 8). Naméa séannokset olisivat kriittisten toimijoiden resilienssistrategia (art. 4), ris-
kienarvioinnit (art. 5) ja tukimekanismit (art. 10).

CER-direktiivin vaikutukset nykyisten viranomaisten ohjaus- ja valvontatoimintaan olisivat ra-
jalliset, koska digitaalinen infrastruktuuri on CER-direktiiviehdotuksessa poikkeussektori eli
direktiivista ei aiheutuisi uusia valvontatehtavia kyseiselle toimialalle.

Valvonta

Liikenne- ja viestintavirasto toimii kyseisen alan toimijoiden valvovana viranomaisena, joten
CER -direktiivin taytantéonpanosta voi aiheutua rajallisesti muutoksia myds viraston toimin-
taan digitaalisen infrastruktuurin toimijoiden osalta.

Kriittisten toimijoiden maéarittdminen CER-direktiivin nojalla tukee digitaalisen infrastruktuu-
rin poikkeussektorin alaan kuuluvien toimijoiden valvontaa ja valvontatoimenpiteiden priori-
sointia NIS2-direktiivin puitteissa, kun keskeisimmat toimijat on ensin tunnistettu CER-direk-
tiivin 6 artiklan mukaisesti. Tdman avulla olisi mahdollista tunnistaa sellaisia uusia toimijoita,
joita ei ole kansallisesti aiemmin madritetty tai aktiivisesti valvottu, kuten pilvipalvelujen tarjo-
ajat, datakeskuspalvelujen tarjoajat, sisallonjakeluverkkojen tarjoajat ja ei-hyvaksytyt luotta-
muspalveluntarjoajat.

3.2.7 Julkishallinto

CER-direktiivin liitteessa julkishallinnolla tarkoitetaan valtionhallintojen julkishallinnon toimi-
joita sellaisina kuin jasenvaltio on ne madritellyt kansallisen lainsdéddannon mukaisesti. Direk-
tilvin 2 artiklan maaritelmissa direktiivissa julkishallinnon toimijalla tarkoitetaan kansallisen
lainsaadannén mukaista toimijaa, lukuun ottamatta oikeuslaitosta, parlamenttia tai keskuspank-
kia, ja joka tdyttaa artiklassa mainitut kriteerit. Ensimmaéinen Kkriteeri on, ettd se on perustettu
tyydyttdmaan yleisen edun mukaisia tarpeita, eika silla ole teollista tai kaupallista luonnetta.
Toinen on, etté se on oikeushenkild tai silld on lain nojalla oikeus toimia toisen sellaisen toimi-
jan puolesta, joka on oikeushenkild. Kolmas kriteeri on, ettd sen rahoituksesta suurin osa on
peraisin valtion viranomaisilta tai muilta keskustason julkisoikeudellisilta laitoksilta, sen johto
on ndiden viranomaisten tai laitosten valvonnan alainen, tai valtion viranomaiset tai muut kes-
kustason julkisoikeudelliset laitokset nimittavét yli puolet sen hallinto-, johto- tai valvontaeli-
men jasenistd. Neljas kriteeri on, ettd silla on valtuudet osoittaa luonnollisille henkiléille tai
oikeushenkildille hallinnollisia tai sadntelyyn liittyvia paatoksid, jotka vaikuttavat ndiden oi-
keuksiin liittyen henkil6iden, tavaroiden, palvelujen tai padoman liikkuvuuteen rajojen yli.

Valtion keskushallinto Suomessa muodostuu ministeridista ja niiden hallinnonalalla olevista
valtakunnallisista virastoista ja laitoksista. Aluehallintoviranomaisina toimivat aluehallintovi-
rastot ja elinkeino-, lilkenne- ja ymparistokeskukset (ELY-keskus). Valtiolla on my6s paikal-
lishallinnon viranomaisia.
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3.2.8 Avaruus

Suomessa avaruustoiminnasta séadetddn maa-asemista ja erdistd tutkista annetussa laissa
(96/2023, jaljempand maa-asemalaki) sekd avaruustoiminnasta annetussa laissa (63/2018, jal-
jempéna avaruustoimintalaki).

Avaruusala kuuluu CER -direktiivin soveltamisalaan tiettyjen sellaisten palvelujen osalta, jotka
riippuvat joko jasenvaltioiden tai yksityisten tahojen omistamista, hallinnoimista ja operoimista
maainfrastruktuureista. Unionin tai jonkin muun tahon unionin puolesta osana unionin avaruus-
ohjelmaa omistamista, hallinnoimista tai operoimista infrastruktuureista ei kuulu CER-direktii-
vin soveltamisalaan. CER-direktiivin liitteen 10 kohdassa mainitun avaruustoimialan Kriittiset
toimijat maaritelladn seuraavasti: Jasenvaltioiden tai yksityisten tahojen omistamien, hallin-
noimien ja operoimien maassa sijaitsevien infrastruktuurien yllapitajat, jotka tukevat avaruus-
pohjaisten palvelujen tarjoamista, lukuun ottamatta direktiivin (EU) 2018/1972 2 artiklan 8 ala-
kohdassa méariteltyjen yleisten sahkdisten viestintdverkkojen tarjoajia.

Avaruustoiminta

Avaruustoimintalaki koskee l1ahinnd avaruudessa toimivia laitteita ja niiden maan pinnalla ole-
via operointijarjestelmid. Mikali tallaista avaruudessa olevaa infrastruktuuria operoivalla ta-
holla on kédytéssdan sen omistamaa tai hallinnoimaa maainfrastruktuuria, kuuluu kyseinen toi-
mija CER séantelyn ja maa-asemalain soveltamisalan piiriin. Avaruustoimintalain piiriin kuu-
luvat kuitenkin vain sellaiset toimijat, jotka tosiasiallisesti vastaavat avaruudessa olevan infra-
struktuurin operoinnista, toimintaan liittyvéstd maassa sijaitsevasta infrastruktuurista riippu-
matta.

Avaruustoimintalaissa avaruustoiminnan lupa-, valvonta- ja rekisterdintiviranomaisen tehtavat
on osoitettu tyd- ja elinkeinoministeriélle. Naihin lukeutuu avaruusesineita kuten satelliitteja
koskeva luvitus ja valvonta Suomea sitovien YK:n avaruussopimusten velvoitteiden mukaisesti
(esim. nk. avaruusyleissopimus SopS 56-57/1967) seké kansallisen avaruusesineiden rekisterin
yllapito, josta tiedot ilmoitetaan myds YK:lle rekisteréintisopimuksen (SopS 9/2018) mukai-
sesti. 1.2.2023 voimaantulleen avaruustoimintalain muutoksen (97/2023) myoté tyo- ja elinkei-
noministerio toimii myds satelliittikaukokartoitusta koskevana lupa- ja valvontaviranomaisena.
Satelliittikaukokartoituksella tarkoitetaan avaruusesineessé olevan kaukokartoituslaitteen tai -
laitteiston operointia.

Avaruustoimintalain soveltamisalaan kuuluu satelliittikaukokartoitus, jota koskeva tosiallinen
madréysvalta on Suomessa ja jossa kéytettavien yhden tai useamman laitteen tai laitteiston kyky
ylittdd valtioneuvoston asetuksessa saddetyt raja-arvot (ATL 1.3 8). Raja-arvot on madritelty
sen mukaisesti, voiko laitteistolla tuottaa niin tarkkaa kaukokartoitusdataa, etta silla saattaisi
olla riskeja kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspolitiikan kannalta.
3.7.2023 voimaan tulleessa Valtioneuvoston asetuksessa satelliittikaukokartoitusta koskevista
raja-arvoista (892/2023). Raja-arvot on madaritelty sen mukaan, mihin resoluutiotarkkuuteen yl-
letéén toisia avaruusesineita kuvattaessa sekd spatiaalisen erottelukyvyn ja spatiaalisen tarkkuu-
den eli sijaintitarkkuuden mukaan sen kannalta mihin tarkkuuteen paastaan maapalloa kuvatta-
essa. Maa-asemat tai niiden sijainti ei maarita sitd, sovelletaanko satelliittikaukokartoitukseen
avaruustoimintalain sadnnoksia. Toiminnassa voidaan kdyttaa useita maa-asemia, jopa globaa-
lia maa-asemaverkostoa, ja kolmansien osapuolien tarjoamia maa-asemapalveluita, joten se,
missa datan vastaanotto teknisesti tapahtuu tai mistd Maasta lahetettava komento lahtee kauko-
kartoitusinstrumenttiin kulkemaan ei valttdmatté kerro sitd, missa toiminnan tosiasiallinen maa-
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rdysvalta sijaitsee. Ohjauskeskuksen (“mission control center”) sijainti voi auttaa timéan maa-
rittdmisessa. Maa-asemien sijainti voi kuitenkin tarkoittaa sitd, ettd toimintaan sovellettaisiin
lakia maa-asemista ja erdista tutkista (ks. HE 113/2022 vp, s. 50-51).

Avaruustoimintalakiin sisaltyy sadnnékset muun muassa avaruustoiminnan ja satelliittikauko-
kartoituksen luvanvaraisuudesta, luvan muuttamisen ja peruuttamisen edellytyksisté, toiminnan
valvonnasta (ml. tarkastusoikeus) seka tietyista rikkeista tai laiminlyonneistd mééarattavista seu-
raamusmaksuista. Lakia tdydentdd tyo- ja elinkeinoministerion asetus avaruustoiminnasta
(74/2018). Huomionarvioista on, ettd avaruustoimintalain soveltamisalaan kuuluu avaruudessa
olevan infrastruktuurin operointi siind missa CER-direktiivin kannalta huomion kohteena on
maassa sijaitseva infrastruktuuri. Talta osin tulee huomioida myés EU:n rajattu toimivalta ava-
ruusasioissa, joka vaikuttaa CER s&éntelyn ulottuvuuteen avaruustoimialan osalta. Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 4 ja 189 artiklassa méaaritelladn EU:n rooli
avaruuspolitiikassa. SEUT-sopimuksessa annetaan EU:lle toimivalta kehittdd EU:n avaruuspo-
litiikkaa ja toimenpiteité sen taytantdon panemiseksi EU:n avaruusohjelman muodossa.

Maa-asema- ja tutkatoiminnan luvanvaraisuus

Maa-asemalaki tuli voimaan 1.2.2023. Maa-aseman ja tutkan perustaminen sek& maa-asematoi-
minnan ja tutkatoiminnan harjoittaminen ovat luvanvaraista lukuun ottamatta tavanomaista sa-
telliittipalveluiden kayttéa. Luvan myontaa Liikenne- ja viestintavirasto ja jos luvan myéntami-
nen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen, luvan myontaa valtioneuvosto. Maa-ase-
malain 38:n 1 momentin nojalla luvanvaraisuus ei koske viranomaisia, ellei kysymyksessa ole
kaupallinen toiminta. S&&nnelty& maa-asematoimintaa on tiedon ja signaalien vastaanottaminen
avaruudesta eri jarjestelmisté ja l&hettdminen avaruuteen. Tutkatoimintaa on radiosignaalien ja
laserpulssien l&dhettdminen ylailmakeh&én tai avaruuteen ja néisté heijastuneiden tutkakaikujen
vastaanottaminen.

Maa-asemalain 2 § sisdltda maa-aseman, maa-asematoiminnan, tutkan, tutkatoiminnan, toimin-
nanharjoittajan ja maa-asemadatan maéritelmat. Maa-asemalaissa maa-aseman méaéritelman pii-
riin kuuluu mygs avaruudessa sijaitsevaan jarjestelmaén lahetetyn tai sellaisesta vastaanotetun
tiedon tai signaalien séilyttdmiseen, prosessointiin ja siirtdmiseen ja muuhun kasittelyyn tarkoi-
tettu laitteisto. Maa-asematoiminnan kannalta olennaista on myds avaruuteen lahetetyn tai ava-
ruudesta vastaanotetun tiedon tai signaalien kasittely.

CER direktiivissa on sdantelyn soveltamisala rajattu N1S2 -direktiivin tapaan koskemaan niité
maassa sijaitsevien infrastruktuurien yllapitdjia, jotka tukevat avaruuspohjaisten palvelujen tar-
joamista. Siten direktiivin sadntely ei ulotu avaruudessa oleviin jarjestelmiin. On kuitenkin
mahdollista, ettd maa-asemalain maaritelma ei kata kaikkea sellaista maassa sijaitsevaa Kriittista
infrastruktuuria, jonka katsotaan kuuluvan CER séantelyn piiriin.

Direktiivin vaatimuksia avaruusalan kriittisille toimijoille on ké&sitelty osittain maa-asemalaissa
artiklojen 10, 12, 13, 14, 15 ja 21 osalta. Artiklojen 5, 6, 7, 9 ja 22 vaatimuksia ei tunnisteta
olemassa olevasta lainsaddannosta.

Kriittisten toimijoiden maarittaminen

Direktiivin 6 artikla edellyttaa jasenvaltioita madarittdmaén kriittiset toimijat sdadettyjen kritee-

rien mukaisesti. Direktiivin 6 artiklan 2 kohdan c alakohdassa tarkoitetun merkittavan haitalli-
sen vaikutuksen arvioinnissa tulee ottaa huomioon 7 artiklan mukaiset perusteet.
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Maa-asema- ja tutkatoimintaa harjoittavat toimijat ovat maa-asemalain 2 §:n 5 kohdan mukaisia
toiminnanharjoittajia. Toimintaa voivat harjoittaa yksityiset ja julkiset toimijat. Laissa ei ero-
tella kriittisia ja ei-kriittisia toiminnanharjoittajia eik& menettelyistd, joilla kriittiset toimijat voi-
taisiin maarittaa.

Direktiivin 5 artikla edellyttéda jasenvaltioita tekemé&an riskiarviointia jatkossa neljan vuoden
vélein. Kyseista riskiarviota olisi jatkossa kaytettavé kriittisten toimijoiden maarittamiseksi.
Maa-asemalaissa ei ole sd&nnoksié Kriittisten toimijoiden méaérittdmiseksi ja niiden tarkastele-
miseksi sekd tdméan ilmoittamisesta saadetyssa maardajassa toimijalle.

Toimivaltainen viranomainen, yhteisty0 ja tuki kriittisille toimijoille

Direktiivin 10 artiklassa edellytetdén jasenvaltioita tukemaan Kriittisia toimijoita hairionsieto-
kyvyn parantamiseksi (esimerkiksi harjoitukset, neuvonta, koulutus ja rahoitus). Liikenne- ja
viestintavirasto on toimivaltainen viranomainen maa-asemalaissa séadettyjen tehtavien hoita-
miseksi. Maa-asemalaissa ei ole nimenomaisesti saadetty yhteistyosta ja tuesta kriittisille toi-
mijoille. Yleiset hallinto-oikeudelliset periaatteet kuitenkin edellyttavat viranomaisia antamaan
toimijoille neuvontaa.

Kriittisten toimijoiden suorittama riskiarviointi

Maa-asemalaissa ei ole suoraan séédetty tietyn aikavalin sisalla tapahtuvasta kriittisen toimijan
suorittamasta riskiarvioinnista. Lain 6 §:aén sisaltyy kuitenkin jatkuva velvollisuus riskien hal-
linnasta suhteessa turvallisuusvaatimuksiin. Maa-asemalain séannoksien arvioidaan péaosin
tayttavan direktiivin mukaiset vaatimukset kriittisille toimijoille asetettavien riskiarviointivaa-
timusten osalta. Riskin kasitteen valilla voi olla laajuuden ja sisallén osalta eroja maa-asemalain
ja CER direktiivin valilla, miké on otettava huomioon tulkintakaytannossa.

Kriittisten toimijoiden toimenpiteet hairionsietokyvyn varmistamiseksi

Direktiivin 13 artiklassa edellytet&an, etta kriittiset toimijat toteuttavat hairiénsietokykynsa var-
mistamiseksi asianmukaisia ja oikeasuhteisia teknisia, turvallisuuteen liittyvia ja organisatorisia
toimenpiteitd, jotka perustuvat jasenvaltioiden toimittamiin asiaankuuluviin tietoihin ja ovat ris-
kiarvioinnin ja kriittisten toimijoiden riskiarviointien tulosten mukaisia. Maa-asemalain 6 §:n
mukaan toiminnanharjoittajan on huolehdittava maa-asemansa tai tutkansa ja maa-asema- tai
tutkatoimintansa turvallisuuteen kohdistuvien riskien hallinnasta. Lain 6 §:ssa saddetéén turval-
lisuusvaatimuksista, joiden tayttyminen on edellytys toiminnan harjoittamiseksi. Maa-asema-
lain sd&nnodksien arvioidaan tayttavan direktiivin mukaiset vaatimukset kriittisille toimijoille
asetettavien toimenpidevaatimusten osalta hairidnsietokyvyn varmistamiseksi. Maa-asemalaki
ei kuitenkaan sisalla sdannosté direktiivin 13 artiklan 1 kohdan f ala-kohdan mukaista toimen-
piteista tiedottamista henkilostolle.

Kriittisten avaruuspalveluiden turvaamisen kannalta keskeista on, ett4 maa-aseman tai tutkan
tulee kestda odotettavissa olevia ulkoisia héirioita seka tietoturvauhkia. Direktiivin 12(2) artik-
lassa on luetteloitu kattavasti seikkoja, jotka tulee huomioida kriittisten toimijoiden riskiarvi-
oinneissa. Tama ulottuu osin nykyista kansallista sdantelya pidemmalle ja tulee huomioida CER
lainsaadannon voimaantulon jalkeen tehtdvissa riskiarvioinneissa. Kansallisesta lainsaadan-
nosta puuttuu esimerkiksi héirionsietokyvyn varmistamiseen liittyvista toimenpiteista ja suun-
nitelmista tiedottaminen asianomaiselle henkildstélle (koulutus, tiedotusmateriaalit ja harjoi-
tukset). Kriittisid toimijoita voi olla tulevaisuudessa muitakin, kuten paikkatietojarjestelmaan
tai avaruuden olosuhteisiin liittyvad analyysitoimintoa, jota mahdollisesti olisi pidettdvd CER
séantelyn piiriin kuuluvana.
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Taustatarkistukset

Direktiivin 14 artiklassa edellytetdén jasenvaltioita tekemaén taustatarkistuksia kriittisiin toimi-
joihin kytkeytyvista henkildistd. Suomessa maa-asemalain sekéd avaruustoimintalain mukaiset
toiminnot ovat luvanvaraisia ja luvan myontdmisen edellytyksend on muun muassa toiminnan-
harjoittajan luotettavuus. Maa-asemalain 5 §:ssd ja avaruustoimintalain 17 a §:ss4 on samanlai-
set edellytykset luotettavuuden vaatimuksen tayttymisesta seka siitd, kuinka t&ma tulee osana
lupaharkintaa selvittdd. Maa-asemalaki sisaltdd sadnnokset toiminnanharjoittajan ja sen vastuu-
henkildiden taustojen tarkastamiselle, mutta ei sisalla erityisia velvoittavia saannoksid muun
henkildston taustojen tarkastukselle.

Jos luvanhakijana on oikeushenkil®, vaatimus luotettavuudesta koskee myds tdman johtoa ja
merkittavia omistajia. Osana luotettavuuden arviointia tarkastetaan muun muassa toiminnan-
harjoittajan sek& tamén johtohenkildiden ja merkittdvien omistajien tiedot oikeusrekisterikes-
kuksen rikos- ja sakkorekistereistd, konkurssi- ja yrityssaneerausrekisteristd seka liiketoiminta-
kieltorekisteristd. Lisdksi Ulosottolaitokselta selvitetddn henkilditd koskevat tiedot ulosottore-
kisterin osalta. Ulkomaisten henkildiden osalta rikostaustaotteet tulisi saada ndiden kotivalti-
osta. Jollei ulkomaisen henkil6n sijoittautumismaassa anneta edella tarkoitettua otetta tai todis-
tusta, niiden sijasta ndytoksi on hyvaksyttava henkilén sijoittautumismaan lainsdaddannén mu-
kainen valaehtoinen tai vakuutuksella vahvistettu ilmoitus. Maa-asemalain sdédnnoksien arvioi-
daan osin tayttavan direktiivin mukaiset vaatimukset tausta-tarkistuksille.

Poikkeamista ilmoittaminen

Maa-asemalain 11 § velvoittaa toiminnanharjoittajia ilmoittamaan maa-asema- tai tutkatoimin-
taan kohdistuvasta tai sit4 uhkaavasta merkittavésta tietoturvallisuuteen liittyvasta hairiosta Lii-
kenne- ja viestintavirastolle viipyméttd, kuitenkin 24 tunnin kuluessa siitd, kun tapahtuma on
tullut sen tietoon seka ilman aiheetonta viivastysta ilmoittamaan hairién tai sen uhan arvioitu
kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla hairién toistuminen pyri-
tan estamaan. limoitusvelvollisuus koskee tietoturvallisuutta. Maa-asemalain sadnnokset tayt-
tavat direktiivin 15 artiklan mukaiset vaatimukset poikkeamista ilmoittamisen osalta.

Valvonta

Liikenne- ja viestintdvirasto valvoo maa-asemalain ja sen nojalla annettujen saanndsten ja paa-
tosten noudattamista. Laissa on saddetty tehokkaista valvontamekanismeista.

Valvonnan keinoina ovat toiminnanharjoittajan tiedonantovelvollisuus toimintaan liittyvista
muutoksista, vuosittainen raportointivelvollisuus seka viraston oikeus saada tietoja pyydetta-
essd. Virasto voi suorittaa tarvittavia tarkastuksia. Virasto voi antaa huomautuksen toimintaa
koskevista rikkomuksista tai laiminlydnneisté seka asettaa velvoitteita virheiden tai laiminlyon-
tien korjaamiseksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka siitd, ettd toi-
minta keskeytetdén taikka ettd tekemattd jatetty toimenpide teetetddn laiminlygjan kustannuk-
sella. llman lupaa harjoitettava maa-asema- tai tutkatoiminta voidaan keskeyttaa valittomasti.
Liséksi virasto antaa valiaikaisen péaatoksen toiminnan keskeyttamiseksi tai rajoittamiseksi
taikka muista tarvittavista valiaikaisista toimista, jos maa-asema- tai tutkatoiminta aiheuttaa va-
litonta vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle. Maa-asemalain valvontaa
koskevat saannokset tayttavat paapiirteittain direktiivin 21 artiklan vaatimukset.
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3.2.9 Elintarvikkeiden tuotanto, jalostus ja jakelu

Toimijoita koskevaa yleista varautumisvelvollisuutta ei maa- ja metsatalousministerion sekto-
rilainsdadanndssé ole, vaan se pohjautuu vapaaehtoisuuteen.

Alkutuotannon osalta varautumis- ja riskienhallintavelvoitteista ei ole séadetty. Velvoitteiden
saataminen direktiivin mukaisella tarkkuudella olisi kuitenkin haastavaa etenkin Kriittisten toi-
mijoiden madrittelyn osalta, ottaen huomioon muun muassa alkutuotannon hajautuneen toimin-
nan. Alkutuotannon varautumiskoulutusta jarjestetddn ELY -keskuksittain maanpuolustuskou-
lutusyhdistyksen ja Huoltovarmuusorganisaation kanssa yhteistyossé.

Elintarvikeyritykset / elintarvikesektori

CER-direktiivié sovelletaan yleisen elintarvikeasetuksen (EY) N:o 178/2002 3 artiklan 2 ala-
kohdassa maariteltyihin elintarvikeyrityksiin, jotka toimivat yksinomaan logistiikan ja tukku-
kaupan seké laajamittaisen teollisen tuotannon ja jalostuksen alalla. Yleisen elintarvikeasetuk-
sen madritelman mukaan elintarvikeyrityksella tarkoitetaan voittoa tuottavaa tai tuottamatonta,
julkista tai yksityista yritystd, joka toteuttaa mitd tahansa toimia, jotka liittyvat mihin tahansa
elintarvikkeiden tuotannon, jalostuksen ja jakelun vaiheisiin. Yleisen elintarvikeasetuksen mu-
kaan elintarvikelainsaddanto olisi méaariteltava laajasti niin, ett4 siihen sisaltyvat myds sadnnok-
set elintarvikkeiden kanssa kosketuksiin joutuvista materiaaleista. Tasta syysta elintarvikeyri-
tyksen katsotaan kattavan myos elintarvikekontaktimateriaalialan yritykset.

Elintarvikelainsaadanto sisaltaa esimerkiksi omavalvontaa ja tuotteiden jaljitettavyytta koske-
via vaatimuksia. CER-direktiivin mukaisia kriittisid toimijoita koskevat velvoitteet olisivat paé-
asiassa uusia maa- ja metsatalousministerion elintarvikeyrityksié koskevan lainsdadannon kan-
nalta.

CER-direktiivin mukaisista velvoitteista olisi mahdollista kansallisesti saataa elintarvikelaissa.
Elintarvikelaissa onkin jo erdita velvoitteita toimijoille ja viranomaisille.

Elintarvikelain tarkoituksena on suojella kuluttajan terveytta ja taloudellisia etuja varmistamalla
elintarvikkeiden ja elintarvikekontaktimateriaalien turvallisuus, elintarvikkeiden hyva tervey-
dellinen ja muu elintarvikesadnndsten mukainen laatu ja elintarvikkeista ja elintarvikekontakti-
materiaaleista annettavien tietojen riittavyys ja oikeellisuus. Lakia sovelletaan elintarvikkeisiin,
elintarviketuotantoon kaytettaviin eldimiin, elintarvikekontaktimateriaaleihin, elintarvike- ja
kontaktimateriaalitoimintaan, elintarvikealan ja kontaktimateriaalialan toimijoihin seka elintar-
vikevalvontaan kaikissa elintarvikkeiden ja elintarvikekontaktimateriaalien tuotanto-, jalostus-
ja jakeluvaiheissa.

Elintarvikelain 14 8:ssd séadetaan velvollisuudesta ilmoittaa vastaanottajalle elintarvikesaan-
noksissa ilmoitetut jaljitettdvyystiedot. Velvollisuus koskee elintarvikkeita, elintarviketuotan-
toon kaytettavia eldimia sekd elintarvikekontaktimateriaalia. Elintarvikesaanndsten mukaan
kaikissa tuotanto-, jalostus- ja jakeluvaiheissa on huolehdittava siitd, ettd on mahdollista jaljittaa
elintarvikkeet, rehut, elintarviketuotantoon kaytettavat eldimet ja muut mahdolliset aineet, jotka
on tarkoitettu tai joiden voidaan olettaa tulevan lisatyksi elintarvikkeeseen. Tata varten toimi-
joilla on oltava kaytdssaan jarjestelmat ja menettely, joiden avulla toimivaltaiset valvontaviran-
omaiset saavat ndma tiedot pyynnosta kayttoonsa.

Elintarvikelain 15 8:ss& saddet&an elintarvikealan ja kontaktimateriaalialan toimijoille velvolli-
suus omavalvontaan. Toimijalla on oltava jarjestelmé, jonka avulla toimija tunnistaa ja hallitsee
toimintaansa liittyvat vaarat ja varmistaa, ettd toiminta tayttad elintarvikesadnnoksissa asetetut
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vaatimukset. Elintarvikealan toimijan tuodessa eldinperéisia elintarvikkeita koskevista erityi-
sistd hygieniasadnnoista annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
853/2004 8 artiklassa tarkoitettujen salmonellaa koskevien erityistakuiden piiriin kuuluvia elin-
tarvikkeita Euroopan unionin toisesta jasenvaltiosta Suomeen, omavalvontaan on sisallyttava
kyseisia elintarvikkeita koskeva nédytteenotto- ja tutkimussuunnitelma salmonellan varalta.

Elintarvikelain 15 §:ssé ei vaadita erillisté kirjallista omavalvontasuunnitelmaa, vaan lain edel-
Iyttdma jarjestelmé voisi myos olla esimerkiksi elintarviketurvallisuusjérjestelma tai laadunhal-
lintajarjestelma. Toimijan on osoitettava toimivaltaiselle viranomaiselle viranomaisen edellyt-
tamalla tavalla noudattavansa mainittuja vaatimuksia ottaen huomioon yrityksen koko ja
luonne. Omavalvonnan tulokset tulee dokumentoida riittavalla tarkkuudella.

Elintarvikelain 17 8:ss& sdédetaan toimijoille valiton velvollisuus ilmoittaa toimivaltaiselle val-
vontaviranomaiselle omavalvonnassa tai muulla tavalla esille tulleista vakavista vaaroista ihmi-
sen terveydelle seké toimenpiteistd, joihin epakohtien korjaamiseksi on ryhdytty.

Elintarvikelain 57 §:ssd sdadetéan valvontaviranomaisen mahdollisuudesta maarata elintarvike
tai elintarvikekontaktimateriaali poistettavaksi markkinoilta, jos toimija ei ryhdy toimiin oma-
aloitteisesti tai jos elintarvikkeen tai elintarvikekontaktimateriaan tiedot ovat olennaisesti elin-
tarvikesédénndsten vastaisia. Pykélaan siséltyy myos valvontaviranomaiselle yleinen oikeus tie-
dottaa asiasta.

Euroopan parlamentin ja neuvoston asetuksella (EU) 2017/625 virallisesta valvonnasta ja
muista virallisista toimista, jotka suoritetaan elintarvike- ja rehulainsaddannon ja eldinten ter-
veyttd ja hyvinvointia, kasvien terveytté ja kasvinsuojeluaineita koskevien séantdjen soveltami-
sen varmistamiseksi, saddetdén elintarvikkeiden turvallisuusriskejé liittyvasta valmiussuunnit-
teluvelvollisuudesta.

Elintarvikesektoria koskevista varautumis- ja riskienhallintavelvoitteista on saddetty elintarvi-
kelain lisaksi eldintautilaissa, kasvinterveyslaissa seka osin tuotantopanoksia, kuten rehuja, lan-
noitteita ja kasvinsuojeluaineita koskevissa saddoksissa.

Valvonta

Maa- ja metsatalousministerion hallinnonalalla keskeisia elintarvikevalvontaviranomaisia ovat
Ruokavirasto, aluehallintovirastot, tulli sekd kunnat. Huomioitava on, ettd Suomen elintarvike-
ketjun turvallisuus ja laatu tehddan monen eri tahon yhteistydna. Néista keskeisid ovat alan yri-
tykset ja toiminnanharjoittajat, jarjestot, laboratoriot ja paikalliset viranomaiset. Ruokavirasto
johtaa, ohjaa ja kehittad maa- ja metsatalousministerion hallinnonalalla elintarvikeketjun tur-
vallisuuden ja laadun varmistamista. Esimerkiksi Pellolta poytaan —ketjun turvallisuuden ja laa-
dun varmistamiseen ja tukemiseen osallistuvia viranomaisia ovat kunnat, aluehallintovirastot,
Elinkeino-, liikenne- ja ympéristokeskukset (Ely-keskukset), Turvallisuus- ja kemikaalivirasto
(Tukes), Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira), Tulli, Ahvenanmaan valti-
onvirasto ja Sateilyturvakeskus (STUK).

Ruokavirasto laatii elintarvikkeita koskevan valtakunnallisen valmiussuunnitelman, jossa yksi-
I6idaan toimenpiteet, jotka toteutetaan, jos elintarvikkeiden on todettu aiheuttavan vakavan ris-
kin ihmisten terveydelle. Kunnat laativat vastaavan valmiussuunnitelman omalla toimialueel-
laan.

Maa- ja metsatalousministerion hallinnonalalla valvonnan kohteena ovat yleisen elintarvikease-
tuksen 3 artiklan 2 alakohdassa maariteltyjen elintarvikeyritysten lisdksi elintarvikelain 2.1.
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8:ss& mainitut kontaktimateriaalialan toimijat seké rehulaissa sdédetyt rehualan toimijat. Elin-
tarvikevalvonta koostuu toimijoiden omavalvonnasta ja viranomaisvalvonnasta. Viranomais-
valvonnan tehtdva on padasiassa varmistaa omavalvonnan toimivuus seké tukea yrityksia tur-
vallisuuskysymyksissa. Viranomaisvalvontaa tekee padosin Ruokavirasto.

Ruokavirasto suunnittelee, ohjaa, kehittad ja suorittaa valtakunnallisesti elintarvikevalvontaa
sekd toimii Euroopan unionin lainsdddannossa ja kansainvalisissé sopimuksissa edellytettyna
kansallisena viranomaisena tai yhteyspisteené elintarvikevalvontaan liittyvissa asioissa. P&a-
saantoisesti elintarvikevalvontaan liittyvissd asioissa yhteyspisteend toimii nykyisin Ruokavi-
rasto, joka toimii mm. Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 178/2002 50
artiklan tarkoittaman nopean hélytysjarjestelman (RASFF) kansallisena yhteyspisteend, EFSA
Focal Point —yhteyspisteena seka elintarvikepetoksiin liittyvan tiedonvalitysverkoston yhteys-
pisteend.

Elintarvikelain 48 §:n nojalla Ruokaviraston on laadittava zoonoosien seurantaan ja valvontaan
tarvittavat naytteenottosuunnitelmat. Ruokaviraston on tehtdva tarvittavat ilmoitukset 18 §:ssé
tarkoitetuista zoonoositutkimusten tuloksista elintarvikealan toimijoille ja viranomaisille. Li-
séksi kunnalle sd&detdan velvollisuus toimenpiteisiin, mikali elintarviketuotantoon kaytettavien
eldinten pitopaikassa esiintyy toistuvasti zoonoosia tai jos pitopaikan epaill4&n olevan tartunta-
l&hde ihmisessa todetulle zoonoosille.

Elintarvikelain 82 §:ssa saadetaan valvontaviranomaisille velvollisuus tiedottaa yleisoa salassa-
pitosadntdjen rajoittamatta, kun on perusteltua syyta epailla elintarvikkeen aiheuttavan vaaraa
ihmisen terveydelle.

Valvontaviranomaisilla on kaytossd EU:n laajuinen RAPEX-jarjestelma eli nopea tietojenvaih-
tojarjestelma vaarallisille kuluttajatuotteille ja kuluttajansuojalle. RAPEX-jarjestelman perus-
tamisen perustana on yleisesta tuoteturvallisuudesta annettu EY:n direktiivi 2001/95/EY
(yleista tuoteturvallisuutta koskeva direktiivi 2001/95/EY), joka tuli voimaan 15 pdivana tam-
mikuuta 2004. ICSMS-jarjestelméa (markkinavalvonnan tieto- ja viestintdjarjestelméd) on kattava
muiden kuin elintarviketuotteiden markkinavalvonnan ja tavaroiden vastavuoroisen tunnusta-
misen tarkoitettu viestintdalusta EU:ssa. ICSMS on my6s mekanismi viranomaisten luotetta-
vaan tiedonvaihtoon.

Viranomaisten valinen yhteisty6

Viranomaisten vélisesta yhteistyostd saddetddn CER-direktiivin artikloissa 9 ja 21. Suomessa
viranomaisten valisen yhteistyon yleisista perusteista on sdddetty hallintolaissa (434/2003). Hal-
lintolain 10 §:n mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa
avustettava toista viranomaista timéan pyynnosté hallintotehtavén hoitamisessa sekd muutoinkin
pyrittava edistamaan viranomaisten valista yhteisty6ta. Hallintolaissa saadetaan hallintoasioi-
den vireille tulosta ja asioiden kasittelystd kuten ratkaisun antamisesta. Viranomaisten valisesté
virka-avusta sdédetdan erikseen. Hallintolain nojalla viranomaisen on myos toimivaltansa ra-
joissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen liittyvdd neuvontaa
sekd vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin.

Viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999, julkisuuslaki) saadetaan vi-
ranomaisten asiakirjojen julkisuudesta ja salassapitovelvoitteista. Laki on julkisuutta koskeva
yleislaki. Julkisuuslain 24 8:ssa saddetdédn salassa pidettavistd viranomaisen asiakirjoista. Jul-
kisuuslain 7 luvussa saddetddn salassapidosta poikkeamisesta ja sen lakkaamisesta. Luvussa
séadetdd&n muun muassa siitd, milloin viranomainen voi antaa tiedon salassa pidettavasta viran-
omaisen asiakirjasta.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Muuttuneen toimintaympériston uhat, kuten Venajan laiton hyokkéays Ukrainaan tai eri keinoja
yhdisteleva hybridivaikuttaminen, vaikuttavat samanaikaisesti useampaan unionin jasenmaa-
han. Unionin jdsenmaiden talouteen ja yhteiskuntiin seka unionin sisamarkkinoihin voi kohdis-
tua tapahtumia, jotka voivat hairitd merkittavasti sisamarkkinoiden toimintaa ja vaikuttaa yh-
teiskunnan elintarkeisiin toimintoihin ja turvallisuuteen. Erityistd huomiota tulee kohdistaa
kriittisen infrastruktuuriin kohdistuviin valtiollisiin uhkiin.

CER sdantelyn ja ehdotetun lainsdéddannon tarkoituksena on turvata yhteiskunnan toimintojen
tai taloudellisen toiminnan kannalta valttaméattomien keskeisten ja keskindisriippuvaisten pal-
velujen tarjonta, tunnistaa néita keskeisia palveluita tuottavat kriittiset toimijat, saataa kriittisten
toimijoiden héairionsietokykyyn liittyvista velvoitteista, naiden velvoitteiden toteuttamisen val-
vonnasta ja tukea kriittisia toimijoita ndiden velvoitteiden tayttamiseksi. Liséksi saantelylla py-
ritdédn harmonisoimaan lainsaadantéa Euroopan unionin jasenmaissa sisamarkkinoiden hairiot-
tdman toiminnan varmistamiseksi.

Ehdotetulla séantelyllda on yhtymékohtia jo voimassa oleviin kansallisiin jarjestelyihin. Suo-
messa ei ole kuitenkaan aikaisemmin saadetty yleislailla yhteismitallisesti strategisen tason
kriittisia toimintoja koskevista vaatimuksista kuten kansallisesta strategiasta ja tarkemmalla ta-
solla kansallisesta riskiarvioinnista. Edelleen ei ole séddetty yhteiskunnan kannalta Kriittisten
toimijoiden méérittdmisesta ja néita toimijoita koskevista yleisistd vaatimuksista keskeisten pal-
velujen hairidnsietokyvyn parantamiseksi. Valtiolta puuttuu nykytilanteessa nékyma yhteiskun-
nan toimintakyvyn kannalta kriittisten toimijoiden varautumisen tilaan ja oikeus antaa yhteis-
mitallisia madrayksia kriisinkestavyyden tason parantamiseksi.

Kansallisessa lainsaddanndssa saaddetaan valmiuslailla viranomaisten varautumisesta poikkeus-
oloihin. Toimialakohtaisiin lakeihin sisaltyy sadnnoksié tiettyjen yhteiskunnan elintarkeiden
toimintojen kannalta keskeisten toimialojen varautumisesta hairiotilanteisiin ja poikkeusoloi-
hin. S&éntelya on myds valvontarakenteista. Huoltovarmuustoiminnalla on merkitysta véeston
toimeentulon, maan talouselaman ja maanpuolustuksen kannalta. Toiminto perustuu pitkélti jul-
kisen, yksityisen ja kolmannen sektorin vapaaehtoisuuteen ja kattaa poikkisektoraalisesti erilai-
sia toimialoja mukaan lukien kriittisia toimijoita. Huoltovarmuuskeskuksella ei ole kuitenkaan
toimivaltaa antaa méarayksié tai suorittaa valvontaa.

CER-kriittisen toimijan toiminta voi olla ja toisaalta toiminta voi itsessédén aiheuttaa myds uh-
kaa. Esimerkiksi vaarallisia kemikaaleja kasittelevat ja varastoitavat laitokset ovat kemikaali-
turvallisuuslain ja painelaitelain saantelyn kohteena. Kohteet voivat palvella muun muassa ener-
giantuotantoa tai Kkriittisten aineiden valmistelua.

Lainsaddannon tasolla ei ole yhteista menettelykehikkoa, joiden nojalla kriittinen infrastruktuuri
madritettaisiin kansallisesti ja EU:n tasolla. Tdma puoltaisi yleislain saatdmista, jotta katettaisiin
kokonaisuuden hallinta sekéd keskinaiset riippuvuussuhteet ja yhteismitallisuus Kriisinkesta-
vyystoimissa otettaisiin huomioon.

Esityksessa ehdotetaan, ettd CER- direktiivi taytdntdon pantaisiin siten, ettd sd&dettéisiin uusi
yleislaki, laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn paran-
tamisesta. Yleislain mukaan valtioneuvosto hyvéksyisi kansallisen strategian ja kansallisen ris-
kiarvion. Laki siséltéisi direktiivin mukaisesti kriittisen toimijan tunnistamisen ja maéarittamis-
prosessin ja tunnistamiseen liittyvan yhteisen kriteeriston seka velvoitteet kriittisille toimijoille
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parantaa hairidnsietokykyadn ja valmiuksiaan tarjota keskeisia palveluja vahintaan direktiivin
velvoitteiden vahimmaistason mukaisesti. Yleislain soveltamisalaan kuuluvat toimijat maaritel-
taisiin CER-direktiivin soveltamisalan mukaisesti.

Valtioneuvoston tasolla sisaministeridlle osoitettaisiin toiminnan yhteensovittaminen ja yleinen
ohjaus. Sisaministeri6 olisi direktiivin 9 artiklan 1 kohdan mukainen toimivaltainen viranomai-
nen. Kansallisesti olisi muitakin toimivaltaisia viranomaisia. Toimialakohtaisesti tunnistettai-
siin Kriittiset toimijat kunkin vastuuministerion toimesta. Kriittisten toimijoiden valvonta olisi
tarkoituksenmukaisinta jarjestaa toimialakohtaisesti olemassa oleviin valvontaviranomaisiin tu-
keutuen. Voimassa olevan lainsaddannon nojalla valvovia viranomaisia on useita ja valvova
viranomainen (virasto) voi olla usean ministeridn ohjauksessa. Talléin ohjaus jakautuu tyypil-
lisesti yhden ministerion yleishallinnolliseen ohjaukseen ja valvontaan ja niin sanotun monioh-
jausmallin mukaiseen tulosohjaukseen, jolloin viraston tulosohjaajina toimivat yhteistydssa eri
ministeriot sektoriensa osalta. Turvallisuus- ja kemikaaliviraston ohjaus muun muassa on jar-
jestetty edelld kuvatulla tavalla. Valvovia viranomaisia olisivat siten toimialoilla voimassa ole-
van sektorilainsaddanndn mukaisesti méaaraytyvat valvojat. Valvovia viranomaisia olisivat ener-
giavirasto, Etela-Savon elinkeino-, liikenne- ja ympéristokeskus, Liikenne- ja viestintavirasto,
Lé&&kealan turvallisuus- ja kehittdmiskeskus (Fimea), Ruokavirasto, Turvallisuus- ja kemikaali-
virasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto ja aluehallintovirastot.

Huoltovarmuuskeskukselle osoitettaisiin sen nykyistd toimintaa tukeva tehtdva ja direktiivin
mukaiseen yhteyspistetoimintaan (single point of contact) liittyvia tehtdvia. Osoitettavat tehta-
vét olisivat perustuslain 124 §:ssi tarkoitettuja julkisia hallintotehtavia, joihin ei kuuluisi julki-
sen vallan kayttoa.

Sisé&ministerid ohjaisi toiminnallisesti Huoltovarmuuskeskusta lakiehdotuksessa séadettyjen
tehtévien osalta. Direktiivin toimeenpanoon liittyen ehdotetaan muutettavaksi lakia huoltovar-
muuden turvaamisesta saatdmalld johdon ja henkil6ston rikosoikeudellisesta virkavastuusta.
Valtioneuvoston tilannekeskukselle ehdotetaan merkittdvan vaikutuksen omaavan poik-
keamailmoituksen vélittdmistehtdva komissiolle sisaministerion ilmoituksen mukaisesti. Poik-
ke?r_nzillon merkittava, kun silla on tai voi olla vaikutusta kuudelle tai useammalle unionin jasen-
valtiolle.

Kriittisille toimijoille tulisi velvollisuuksia hairidnsietokyvyn varmistamiseen, joka sisaltdisi
toimenpiteitd ja asiaa koskevan suunnitelman. Jos suunnitelman sisaltamista asioista olisi jo
laadittu vastaavan kaltainen dokumentti, erillista lakiehdotuksen mukaista dokumenttia ei tar-
vitsisi laatia. Kriittisen toimijan on myds nimettavé yhteyspiste tiedonkulkua varten. Keskeinen
velvollisuus liittyisi poikkeamista ilmoittamiseen viranomaisille. Talta osin jatkossa olisi tar-
koituksenmukaista, ettd NIS 2- ja CER -ilmoituksia varten olisi yhteinen ilmoituskanava (por-
taali) hallinnollisen rasituksen minimoimiseksi. Voidaan arvioida, ettd jossain maarin voi olla
tapahtumia, joista olisi ilmoitettava molempien direktiivien nojalla. CER-direktiivin toimeen-
panoon liittyva aikataulutus siirtyméaaikoineen on jossain maarin joustavampi kuin NIS 2-direk-
tiivin toimeenpano.

Direktiivin toimeenpanoon ja taustantarkistuksiin liittyen ehdotetaan muutettavaksi turvalli-
suusselvityslakia, rikosrekisterilakia ja lakia rikosrekisteritietojen séilyttdmisesta ja luovuttami-
sesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla. Taustantarkistusten tehok-
kuuden varmistamiseksi erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetussa laissa (482/2004) satamanpitdjille saddettéisiin velvollisuus var-
mistua, ettd tietyista henkiléryhmista on tehty turvallisuusselvitys.
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CER-direktiivissa saddetdan vahimmaéistason yhdenmukaistamisesta eik& direktiivi esta jasen-
valtioita hyvaksymasté tai pitamasté voimassa kansallisen lainsaddannon sdénnoksia, joiden tar-
koituksena on saavuttaa korkeatasoisempi Kkriittisten toimijoiden héiridénsietokyky. Myodskaén
direktiivin liitteessa oleva luettelo keskeisista toimijoista ei ole tyhjentévd, vaan jasenvaltiot
voivat tdydentad sitd kansallisen tason keskeisilla lisapalveluilla, jotta keskeisten palvelujen tar-
jonnassa voidaan ottaa huomioon kansalliset erityispiirteet. Lainvalmistelun aikana on paadytty
siihen, ettei direktiiviin tehdé kansallisia laajennuksia. Kansallisten laajennusten pois jattami-
sessé otettiin huomioon valmiuslainsdéddannon kehittdminen. CER-direktiivin kansallinen tay-
tdntddnpano on tarkead yhteiskunnan keskeisten palvelujen hairiénsietokyvyn kannalta merkit-
tavéan yksityisen sektorin osalta, vaikka elinkeinoeldma varautuu myds vapaaehtoisesti. Val-
miuslain mukaisella yleisella varautumisvelvollisuudella on puolestaan keskeinen merkitys jul-
kisen sektorin kuten valtion viranomaisten tai hyvinvointialueiden hairionsietokyvyn kehitté-
mista ohjaavana séantelyna. Sektorikohtainen sééntely tasmentaa sitd. CER-direktiivin kansal-
lisessa tdytdntdonpanossa on otettava huomioon valmiuslain kehittdminen julkisen sektorin
kohdalla paallekkaisen séantelyn valttdmiseksi. Terveydenhuollon tarjoajan kansallista maari-
telmad lakiesityksessé ehdotetaan kuitenkin tdsmennettavéksi epaselvyyksien valttamiseksi.

4.2 Paaasialliset vaikutukset
Yhteiskunnalliset vaikutukset

Suomessa on jo laajaa sektorikohtaista valmiutta, varautumista ja hairiétilanteisiin reagoimista
koskevaa lainsaddantda kuten nykytilan kuvauksesta kdy esiin, miké tdydentdd valmiuslain
yleisté varautumisvelvollisuutta. Osin kansallinen séantely toteuttaa CER-direktiivin sdintelyn
tavoitteita.

CER-direktiivin toimeenpanossa on otettu huomioon valtioneuvoston asettaman valmiuslain
kokonaisuudistusta valmistelevan tyéryhman lausuntopyynt6 valmiuslain varautumisvelvolli-
suutta koskevasta muistiosta. Muistiossa tydryhma korostaa poikkeusoloihin varautumisen li-
séksi tarvetta varautua poikkeusoloja lievempiin hairiétilanteisiin. Edelleen muistiossa tode-
taan, ettd vaikka normaaliolojen héiridtilanteisiin varautumisesta sdadetddn useassa sektorikoh-
taisessa laissa, Suomen lainsaadantoon ei sisally yleista sdédnndsta, joka nimenomaisesti velvoit-
taisi julkishallintoa varautumaan poikkeusolokynnyksen alapuolelle jaaviin héiriétilanteisiin.
Valmiuslakityoryhmé katsoo muistiossa, ettd valmiuslain yleisen varautumisvelvollisuuden tu-
lisi koskea seka poikkeusoloihin, etta tata lievempiin hairiotilanteisiin varautumista. CER-s&an-
telya ei ole tarkoituksenmukaista laajentaa direktiivin toimijaluokkien ulkopuolelle kansallisesti
uusiin julkisen sektorin toimijoihin.

CER-direktiiviin perustuva lakiehdotus on osin lahtokohdiltaan ja periaatteeltaan erilainen kuin
Suomen varautumis- tai huoltovarmuusjarjestelméa. Lakiehdotus tukeutuu olemassa olevien val-
mius- ja huoltovarmuusrakenteiden hyédyntamiseen, mika joltain osin ei ole optimaalinen di-
rektiivin tavoitteiden kannalta. Kokonaisuutena esitys kuitenkin parantaisi valtakunnallista ti-
lannekuvaa ja kasvattaisi yhteiskunnan resilienssia kriittisen infrastruktuurin kohdalla. Esityk-
selld on vaikutuksia seké julkiselle sektorille etté yrityksiin. Yksi direktiivin paatavoite on yri-
tysten hdiridnsietokyvyn parantaminen ja tata ehdotettu sadntely tukee, koska yritykset eivét ole
valmiuslainsaadannon varautumisen piirissa kuten viranomaiset. Kriittiset toimijat, joilla on ra-
jat ylittavaa toimintaa tai toimivat muissa jasenvaltioissa yhtenainen unionin tason kehys tasoit-
taisi toimintaedellytyksia.

Kohdennetun ldhestymistavan varmistamiseksi arvioidaan unionin tasolla yhdenmukaistetun
kehyksen puitteissa kaikki merkitykselliset riskit, mukaan lukien useita toimialoja koskevat ja
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rajat ylittavat riskit, jotka saattavat uhata yhteiskunnan kannalta keskeisten palvelujen tarjoa-
mista. Kriittisten toimijoiden maarittdminen perustuisi riskiperusteiseen l&hestymistapaan, jossa
toimet kohdennetaan niille toimijoille, joiden merkitys valttamattémille yhteiskunnan toimin-
noille tai taloudelliselle toiminnalle on suurin. Lakiesityksessa CER-direktiivin mukainen stra-
tegia ja kansallinen riskiarvio ohjaisivat viranomaisten ja kriittisten toimijoiden toimintaa, mité
kautta eurooppalaisen tason yhteismitallisuus tulisi my6s huomioitua.

CER-direktiiviin perustuva lakiehdotus yhdenmukaistaisi Kriittisten toimijoiden tunnistamisen
sekd hairionsietokykya koskevat menettelyt ja arviointiperusteet EU:n jasenvaltioissa ja loisi
selkeédt menettelyt jasenvaltioiden valiseen yhteistyéhon. CER-direktiivin mukaisen sisamark-
kinoiden kriittisten palveluiden hairidnsietokyvyn ja toimintavarmuuden paraneminen sekd EU-
maiden vélinen yhteisty6 tukevat osaltaan myos Suomen varautumista seké huoltovarmuuden
yllapitoa ja kehittdmisté. Elinkeinoeldmé suojaa omistuksessaan olevaa Kriittista infrastruktuu-
ria liiketoimintalahtdisesti, mité tuetaan talla hetkella huoltovarmuustoiminnalla. Liiketoimin-
talahtdinen riskientarkastelu ottaa huomioon yrityksen oman toiminnan jatkuvuuden kannalta
oleellisia riskejd, jolloin yhteiskunnan toimintavarmuuteen kohdistuvat riskit voivat jaada joil-
tain osin tunnistamatta. Lakiesitys ei heikenna huoltovarmuustoiminnan toimintamallia niiden
toimijoiden osalta, joita ei maaritettaisi direktiivin mukaisiksi Kriittisiksi toimijoiksi.

Kriittist4 toimijaa koskevalla paatoksella on vaikutusta toimijan asemaan suhteessa samalla
markkinalla toimiviin muihin yrityksiin, mahdollisesti toimijan hallinnon jarjestamiseen, hal-
lintorakenteisiin ja investointeihin. Laajemmin Kriittisten toimijoiden maéarittamisella on mer-
kitysta esimerkiksi kriisinkestavyyden kokonaisuuden strategisen painopisteen asettamisessa.
Tastd johtuen on tarkedd, ettd ratkaisu Kriittiseksi toimijaksi maarittdmisesté tapahtuu valtioneu-
voston tasolla. CER-kriittiseksi méériteltya toimijaa koskevat myds NIS 2 —direktiivin velvoit-
teet. Nailla voi olla yhteisvaikutuksia.

Direktiivin toimeenpano tuo kriittisiksi toimijoiksi madritettyjen tahojen osalta parannusta ko-
konaiskuvan muodostamiseen ja muiden, kuten keskeisten palvelujen tuotantoon osallistuvien
on mahdollista hyodynt&a direktiivin mukaisia toimintatapoja. Direktiivin toimialojen alasekto-
reilla on sektorikohtaisia erityispiirteitd, jotka huomioitaisiin Kriittisen toimijan maarittelyssa.
Yhteiskunnan toiminnan kannalta CER-kriittinen toimijajoukko voi késittdd suppeamman jou-
kon toimijoita kuin huoltovarmuuskriittinen tai muuta kriittista infrastruktuuria koskeva toimi-
jajoukko.

Direktiivin toimeenpanossa ei ehdoteta kansallisia laajennuksia soveltamisalaan. Tama johtaa
siihen, ettd osa kansallisesti sindnsa kriittisilla aloilla toimivat tahot, mutta direktiivin sovelta-
misalan ulkopuolelle jadvat toimijat tai toimijan toiminnallisuudet, eivat kuulu yhtendisen sdan-
telyn piiriin. Sindnsa on muistettava, etta kriittisella alalla toimija ei valttamatta olisi CER_-
direktiivin kriteeristdon kautta kriittiseksi toimijaksi maéritettdva. Maarittdminen perustuu ris-
kiarvioon.

Lain soveltamisalan ulkopuolelle jadvat sosiaalihuolto ja talousvettd toimittavat laboratoriot.
Joissakin EU-maissa osa sosiaalipalveluista luetaan terveyspalveluiksi ja ne ovat siten CER-
direktiivin soveltamisalan piirissa.

Veden toimittajat ja jakelijat kuuluvat suoraan CER-direktiivin soveltamisalaan, mutta direktii-
vissé ei ole huomioitu veden toimittajien ja jakelijoiden ké&yttdmia laboratoriotoimintoja. Veden
toimittajien ja jakelijoiden kayttdmille laboratorioille ei ole sdadetty hairidtilanteisiin liittyvié
lainsdadannon velvoitteita, vaan velvoitteet perustuvat sopimuksiin vesihuoltolaitosten, talous-
vettd toimittavien laitosten ja kunnan terveydensuojeluviranomaisen kanssa.
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Kriittisten toimijoiden méarittdminen CER-direktiivin nojalla tukee digitaalisen infrastruktuu-
rin poikkeussektorin alaan kuuluvien toimijoiden valvontaa ja valvontatoimenpiteiden priori-
sointia NIS2-direktiivin puitteissa, kun keskeisimmaét toimijat on ensin tunnistettu CER-direk-
tiilvin mukaisesti. Taman avulla olisi mahdollista tunnistaa sellaisia uusia toimijoita, joita ei ole
kansallisesti alemmin maéritetty.

Taloudelliset vaikutukset

Esityksen mukaisten velvoitteiden taytantéonpano voi arvion mukaan lisata kriittisiksi toimi-
joiksi madriteltyjen toimijoiden kustannuksia velvoitteiden noudattamisen takia. Toisaalta voi-
massa olevaan lainsaadantdon siséltyy jo samankaltaisia velvoitteita tai toimija on vapaaehtoi-
sesti kiinnittdnyt hairionsietokykyyn huomiota esimerkiksi huoltovarmuustoiminnan piirissa.
Taloudellisia vaikutuksia voi syntya erityisesti toimijalle, joka ei ennestdan ole ollut riskienhal-
lintaan liittyvien tai hairittilanteisiin ja poikkeusoloihin varautumisen velvoitteiden piirissa.
Toisaalta parantunut hairidnsietokyky rajaisi poikkeamien laajuutta tai estéisi poikkeamien syn-
tymisté ja niista aiheutuvia vaikutuksia, mika estéisi héirioista aiheutuvia kustannuksia.

Viranomaisille aiheutuu kustannuksia CER-direktiivin taytantoonpanon edellyttdmistd uusista
viranomaistehtavistd. N&itd ovat toimintaa valtioneuvostotasolla koordinoivan ja ohjaavan mi-
nisterion tehtévét, jotka osoitettaisiin sisaministeriolle sekd muiden ministerididen Kriittisten
toimijoiden méarittamiseen liittyvat tehtavat. Kansalliset viranomaiset osallistuvat myds laajasti
direktiivin edellyttdman kansallisen strategian ja riskiarvioinnin laatimiseen. Velvoitteiden val-
vonnasta aiheutuu jonkin verran uusia tehtavia ja lisaresurssitarpeita niille sektorikohtaisille
valvontaviranomaisille, joille ndité tehtévid osoitetaan ja joilla niita jo on. Myds CER-direktii-
vin 14 artiklassa tarkoitettuihin taustatarkistuksiin sisaltyvistda ECRIS-pyynnoista ja muiden ja-
senvaltioiden ECRIS-pyynt6ihin vastaamisesta aiheutuu liséresurssitarpeita Oikeusrekisterikes-
kukselle. Satamien pakolliset turvallisuusselvitykset koskisivat arviolta noin 500 henkildd Suo-
messa. Ty0- ja elinkeinoministerion sadntelytaakkalaskurilla tehdyn arvion mukaan tasta vel-
voitteesta aiheutuisi satamanpitgjille tai satamaoperaattoreille lain voimaan tullessa yhteensé
noin 160 000 euron kustannus ja jatkossa noin 15 000 euroa vuodessa. Arvioitu kustannus muo-
dostuu tydkustannuksista ja suojelupoliisille maksettavista hakemusmaksuista. Kustannus pai-
Eottuu muutamaan suurimpaan satamaan. Kaikkiaan kustannukset jakautuvat 63 sataman kes-
en.

Kriittisen infrastruktuurin suojaaminen (CER) -kokonaisuuteen esitetddn seuraavia mééararaha-
lisdyksia vuosille 2025-2028:

Esitys (1 000 €) 2025 2026 2027 2028
25.01.05. Oikeusrekisterikeskuksen toimin- 140 110 110 110
tamenot (1-2 htv)

26.01.01. Sis&ministerion toimintamenot 400 560 720 720
(5-9htv)

30.20.01. Ruokaviraston toimintamenot (2 580 280 280 280
htv + ict-menot)

31.01.02. Liikenne- ja viestintaviraston toi- 180 360 360
mintamenot (2-4 htv)
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32.01.02. ELY-keskusten toimintamenot 80 80 80 80
(Etela-Savon ELY-keskus 1 htv)

32.01.08. Turvallisuus- ja kemikaaliviras- 180 180 180 180
ton toimintamenot (2 htv)

32.01.09. Energiaviraston toimintamenot 160 160 160
(2 htv)

33.01.01. Sosiaali- ja terveysministerion 110 110 110 110
toimintamenot (1 htv)

33.02.05. Sosiaali- ja terveysalan lupa- ja 110 110 110 110
valvontaviranomaisen (Valviran) toiminta-

menot (1 htv)

28.40.01. AVIT (POL-vastuualue, 5 htv) 400 400 400 400
33.02.06. Fimea (4 htv) 320 320 320 320
Huoltovarmuuskeskus (3 — 5 htv) 270 360 450 450
Y hteensa 2 590 2 850 3280 3280

Liséksi kustannuksia aiheutuu poikkeamailmoituksia varten sahkdisesta ilmoituskanavasta. -
moituskanavan perustamisessa otetaan huomioon yhteinen rajapinta hallinnollisen taakan mini-
moimiseksi kyberpoikkeamailmoitusten vélittdmisessa (NIS 2). Mahdollisuuksien mukaan hyo-
dynnetéén olemassa olevia ratkaisuja ja jarjestelmia (Traficom/KTK ja Huoltovarmuuskeskuk-
sen HUOVI-portaali).

Taydentyy

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelun aikana arvioitiin toimintamallin eli ohjauksen, kriittisen toimijan madrittdmisen ja
valvonnan toteuttamisvaihtoehtoina tdysin hajautettua mallia, koordinaatio- ja yhteensovitta-
mismallia ja taysin keskitettyd mallia. Malleja vertailtiin kansainvélisestd vertailusta saatuun
tietoon EU-maiden ja erdiden EU:n ulkopuolisten maiden jérjestelyistd. Kansallinen lainsaa-
danto sisaltdd CER-direktiivin soveltamisalaan kuuluville toimialoille erilaisia turvallisuus- ja
varautumis- seka riskienhallintavelvoitteita ja sdantely ei valttamatta ole koko toimialaa koske-
vaa vaan se velvoittaa yksittdistd toimijaa.

Hajautetussa mallissa CER-direktiivin velvoitteet otettaisiin kansallisesti osaksi sektorikoh-
taista lainsaadantod, jolloin minkaén toimijan vastuulla ei olisi kokonaisuuden hallintaa. Taysin
keskitetyssé mallissa laadittaisiin kaikkia 11 toimialaa koskeva uusi viranomaistoiminto, jonka
etuna olisi ohjauksen ja paatoksenteon selkeys ja yhteismitallisuus valvonnassa, vaikka valvon-
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takenttd olisi muodostunut laajaksi. Lisaksi olisi 10ydettavissé synergiaa CER ja NIS 2 -direk-
tilvien mukaisesta Kriittisiin toimijoihin ja infrastruktuuriin sek& kyberturvallisuuden valvon-
nasta viranomaisen tehtdvien ja osaamisen nakdkulmasta sek&d myos resursoinnista ja taloudel-
lisesta ndkokulmasta. Kansainvélisen vertailun mukaan useassa maassa toiminnot ovat yhdessa.
Taysin keskitetty ohjaus- ja valvontamalli olisi vastoin nykyisté valtioneuvoston ministerididen
toimialojen jakoa. Keskitetty malli vaatisi laajemman hallinnon uudistamisen. Koordinaatio- ja
yhteensovittamismallissa tunnistettiin tavoitteeksi, ettd kansallisesti olisi oltava valtiollinen, yh-
teinen ndkyma ja yleinen ohjaus CER-toimintaan ottaen huomioon my6s EU-tason toiminta.
Toimialojen erityispiirteet ja siihen liittyvdn osaamisen nakdkulmasta tarkoituksenmukaisinta
on tunnistaa kriittiset toimijat lahtokohtaisesti toimialoilla ministeridtasolla ja jarjestaa valvonta
olemassa olevia valvontatoimintoja tai rakenteita kehittamalla. Malli vaatii vahvaa koordinaa-
tiotoimintaa.

Valmistelussa paadyttiin siihen, ettd l&htokohtana tulisi olla yleislain s&atdminen hajanaisuuden
vélttdmiseksi ja yhtendisen kehyksen luomiseksi hairidnsietokyvyn vahvistamiseksi uhkia vas-
taan direktiivin soveltamisalalla sek& toimialakohtaisen lainsddd&nnon tarkistaminen tarvitta-
vilta osin. Parhaana vaihtoehtona direktiivin taytantéonpanon kannalta pidettiin sisallyttaa kriit-
tisen toimijan valintaa koskevat puitteet ja kriteeristot seka yhteismitalliset velvoitteet yleisla-
kiin ja tarkistaa tarvittavilta osin toimialakohtaisia lakeja. VValvonnan osalta osaamisen kannalta
parhaaksi vaihtoehdoksi katsottiin, ettd voimassa olevan lainsaddannon perusteella toimivaltai-
set viranomaiset sektoreilla valvoisivat CER-direktiivin velvoitteiden noudattamista. Valvon-
nan hajauttaminen usealle viranomaiselle voi johtaa epétasaiseen valvonnan resursointiin eri
sektoreilla. Ongelmia voi myds ilmetd toimialojen rajapinnoissa ja valvontatoimien yhdenmu-
kaisessa jarjestdmisessa.

CER-direktiivin perusteella toimivaltaisten viranomaisten on kéytettava direktiivin liitteené ole-
vaa luetteloa jasenvaltioiden riskiarviointien tekemiseen ja kriittisten toimijoiden maarittami-
seen. Direktiivissa sdadetdan vahimmaistason yhdenmukaistamisesta, joten kyseinen luettelo ei
ole tyhjentdva, vaan jasenvaltiot voivat tdydentaa sitd kansallisen tason keskeisilla lisépalve-
luilla, jotta keskeisten palvelujen tarjonnassa voidaan ottaa huomioon kansalliset erityispiirteet.
Kansalliseen lakiin olisi mahdollista tehdd soveltamisalan laajennuksia, ja siten varmistaa, etta
mya0s naistd osa-alueista on mahdollista nimeté kriittisia toimijoita.

Lainvalmisteluhankkeen aikana on nostettu esille joitakin kansallisen soveltamisalan laajennus-
tarpeita. Nama ovat koskeneet sosiaalihuoltoa, talousvetta toimittavien laitosten kdyttamia la-
boratorioita sek& muitakin kuin direktiivissa mainittuja la&kinnallisten laitteiden valmistamista.
Lainvalmistelussa péaadyttiin kuitenkin siihen, ettei direktiivid koskevaan toimeenpanolakiin
tehd4 kansallisia laajennuksia. Tarvittaessa varautumisvelvoitteista voidaan saitéa kansallisessa
lainsd&dannossa.

Lainvalmistelussa on huomioitu myos se, ettd valmiuslainsaddannén uudistamisen yhteydessa
yksityisen sektorin varautumista ja hairiénsietokykya on tarkoitus kehittaé ensisijaisesti CER-
direktiivin kansallisen taytdntddnpanon kautta ja nain valtettaisiin paallekkéinen saantely. Jul-
kisen sektorin velvollisuuksia on tavoitteena tdsmentédd uudistuksessa.

5.2 Kansainvalinen vertailu
Ruotsi
Ruotsissa on vuodesta 2018 lahtien ollut voimassa laki kansallisen turvallisuuden kannalta kes-

keisten toimijoiden suojaamisesta (sékerhetsskyddslag) ja laki yhteiskunnallisesti tarkeiden ja
digitaalisten palvelujen tietoturvasta (lagen om informationssékerhet fér samhallsviktiga och
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digitala tjanster). Kansallisen turvallisuuden kannalta keskeisten toimijoiden suojaamista kos-
kevan lain tavoitteena on erdiden valtion toimijoiden fyysinen turvallisuuden varmistaminen ja
turvallisuusselvitykset, seka estad Ruotsiin kohdistuvan vihamielinen toiminta, kuten vakoilu,
sabotaasi ja terrorismi. Laissa méaaritellaan kriteerit, joiden mukaan toimijat voidaan jaotella eri
luokkiin sen mukaan, miten merkittavia yhteiskunnallisia tehtavia ne hoitavat ja miten laajasti
niiden toimintaa tulee suojata.

Ruotsin puolustusministeriossé valmistellaan CER ja NIS2-direktiivien implementointia rin-
nakkain, koska ne ndhdaan osana kokonaisuutta joiden toimeenpano kéy yksiin muiden niihin
liittyvien kansallisista lahtokohdista kdynnistettyjen uudistusten kanssa. Hallitus on maarannyt
selvityshenkilon valmistelemaan implementointien toimeenpanojen edellyttdmia lainsdadan-
toon ja hallintoon kohdistuvia uudistuksia. Selvityshenkilon on mara jattdd mietintonsé
23.2.2024 mennessa.

Ruotsin suunnitelmana on, ettd puolustusministerion alainen yhteiskunnan suojaamis- ja kriisi-
valmiusvirasto (myndigheten fér samhallsskydd och beredskap, MSB) toteuttaa ja valvoo CER
ja NIS2 -direktiivinen toimeenpanoa. Lisdksi MSB toimii kansallisen tason valvovana viran-
omaisena. Ruotsissa selvitetadn, miten MSB:n toimivaltuuksia ja tiedonsaantioikeuksia tulisi
muuttaa, ettd se pystyisi toimimaan koordinoivassa roolissa direktiivien tarkoittamalla tavalla.
CER-direktiivi tulee antamaan valvoville viranomaisille laajemmat sanktio-oikeudet kuin Ruot-
sin nykyinen lainsaadanto.

Saksa

Saksassa on vuodesta 2015 lahtien ollut voimassa kriittisen infrastruktuurin suojaamista kybe-
ruhkien ndkokulmasta koskevaa lainsaddantdd, mikd on toteutettu tietoturvalailla (IT-
sicherheitsgesetz). Laki on edellyttanyt kriittisen infrastruktuurin toimijoiden riskienhallinta- ja
raportointitoimia kyberturvallisuuden parantamiseksi. Saksan tietoturvallisuusviranomainen
(bundesamt fiir sicherheit in der informationstechnik, BSI) on toiminut valvontaviranomaisena,
jolle tehdaén ilmoitukset tietoturvaloukkauksista. Laajempi Kkriittisen infrastruktuurin ja toimi-
joiden suojaamista ja kriisinkestavyytta koskevan lainsdadantd on kuitenkin puuttunut.

Saksassa julkaistiin 14.6.2023 uusi kansallisen turvallisuuden strategia, jossa mainitun integ-
roidun turvallisuuden (integrierte sicherheit) avulla pyritddn varmistamaan, etta keskeisilla toi-
mijoilla on kéytettavissaan kaikki keinot vastata kokonaisvaltaisesti erilaisiin uhkiin. Strategia
kuvastaa noilta osin suomalaista kokonaisturvallisuuden toimintamallia. Saksassa aiotaan laa-
jentaa tietoturvalaista 16ytyvaa kriittisen toimijan méaaritelmaé niin, ettd maarittely kohtaa CER-
direktiivin asettamat vaatimukset. CER ja NIS2-direktiivien implementointi pyritdan sovitta-
maan yhteen ja panemaan taytantéon liittovaltion tason puitelailla (Kritis-gesetz).

Liittovaltion sisaministerid vastaa lain valmistelusta. Myos koordinaatio ja vastuu Kriittisten
toimijoiden tunnistamisesta sijoitetaan liittovaltio sisdministerioon. Lisaksi Saksan liittovaltion
véestonsuojeluviranomaisella (das bundesamt fur bevolkerungsschutz und katastrophenhilfe,
BBK) on rooli toimijana ja valvovana viranomaisena, jonka liséksi sen ajatellaan luovan yh-
teyksia eri sektoreiden viranomaisten vlille.

Viro
Virossa on vuodesta 2017 l&htien ollut voimassa hététilalaki (hadaolukorra seadus), jossa on

maéritelty kansallinen kriisinhallintajérjestelmad ja siihen liittyvat toimet siséisen turvallisuuden
nékokulmasta. Lisdksi Viron kansallista kyberturvallisuuslakia (kiberturvalisuse seaduse) on
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uudistettu vuonna 2022. Virossa on kaynnissa kokonaisvaltainen kansallista turvallisuutta kos-
keva seké siviili- ja sotilasndkokulmia yhdistéva lainsdddantdhake. Lailla tarkennetaan eri mi-
nisterididen, valtiollisten toimijoiden, kuntien seka yritysten vastuita kriisitilanteissa.

Virossa CER-direktiivin velvoitteet aiotaan panna taytdntdéon joko voimassaolevan hatétilalain
tai valmistelussa olevan lainsdédantéhankkeen puitteissa. Virossa ei aiota organisoida uudelleen
olemassa olevaa kansallista jarjestelmad CER-direktiivin taytantoonpanon vuoksi, eikd sen
vuoksi sdédetd uutta erillistd puitelakia. Myds NIS2-direktiivin velvoitteet aiotaan saattaa osaksi
kansallista sadntelya voimassaolevan kyberturvallisuuslain muutoksilla. Direktiiviin implemen-
tointi toteutetaan Viron valtioneuvoston kansliassa olevan kansallisen turvallisuuden ja puolus-
tuksen koordinaatioyksikossd, jonka suunnitellaan toimivan myods CER-direktiivin maaritta-
mana kansallisena yhteyspisteena.

Direktiivin toiminnot suunnitellaan jaettavan kolmelle tasolle. Koordinaatiotasosta vastaa val-
tioneuvoston kanslia, ohjaustasosta vastaavat ministeriot ja toimeenpanotasosta vastaavat mi-
nisterididen alaiset virastot. VValtioneuvoston kanslia antaa direktiivin mukaiset teht&vét minis-
teridille toimeenpantavaksi ja saa ministeridilta raportit niiden toteutuksesta. Valitaso koordi-
nqiv?(n_tason ja toimeenpanevien virastojen vélilla koetaan valttdmattoméksi tiedon hallitse-
miseksi.

Norja

Norjassa on vuodesta 2019 lahtien ollut voimassa turvallisuuslaki (lov om forebyggende sik-
kerhetstjeneste), jonka perusteella kansallisella turvallisuusviranomaisella (nasjonal sik-
kerhetsmyndighet, NSM) on valtakunnallinen valvontavastuu Kriittisten tietojen, jarjestelmien,
esineiden ja infrastruktuurin suojaamisesta. Turvallisuuslaki kattaa valtiolliset ja yksityiset toi-
mijat, perustuen riskilahtdiseen lahestymistapaan seka edellyttden toimijoilta riskiarvioita.
CER-direktiivilla ja Norjan turvallisuuslailla on kuitenkin osin erilaiset tavoitteet ja soveltamis-
alat.

Norjassa kriittisen infrastruktuurin toimijoiden valvonta ja ohjaus on hajautettu vastuuviran-
omaisille. Kaikki ministerit vastaavat oman sektorinsa Kriittisista toiminnoista ja niihin liitty-
vasta infrastruktuurista yhteistydssa muiden alan muiden toimijoiden kanssa. Turvallisuuslaki
kattaa myds yksityiset toimijat, joiden vastuulla on kansallisesti Kkriittisia toimintoja.

Norjan oikeus- ja valmiusministerion alainen, yhteiskunnan turvallisuudesta vastaava viran-
omainen (direktoratet for samfunnssikkerhet og beredskap, DSB), on keskeinen toimija, joka
yllapitaé tilannekuvaa yhteiskuntaan kohdistuvista merkitsevimmisté riskeistd ja haavoittu-
vuuksia seka niihin liittyvista toimijoista.

Ranska

Ranskassa on voimassa kriittisen infrastruktuurin suojaamista koskevaa lainsdadantod, joka
edellyttadd toimijoilta riskienhallintaa ja raportointia. Kriittiset toimijat maaritellddn Ranskan
puolustuslaista, ja toimintaa ohjaa kriittisten toimintojen turvallisuutta saateleva politiikka (La
politique de sécurité des activités d'importance vitale). CER-direktiivin edellyttamaa laaja-
alaista kriittisen infrastruktuurin ja toimijoiden suojaamista ja kriisinkestavyytta koskeva séan-
tely on painottunut Ranskassa fyysiseen turvallisuuteen ja ollut etenkin digitaaliseen infrastruk-
tuuriin kohdistuvien kyberuhkien nédkdkulmasta puutteellista.
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CER ja NIS2 —direktiivien sekd DORA-asetuksen velvoitteet aiotaan implementoida Ranskassa
yhtdaikaa ja integroida samaan lakiin. Implementoinnista vastaa Ranskan paaministerin kans-
lian alainen puolustuksen ja kansallisen turvallisuuden sihteeristd (The General Secretariat for
Defence and National Security, SGDSN), joka valmistelee tarvittavia lainsaadantéuudistuksia
ja koordinoi ty6té 12 sektoriministerion valisen tyéryhmén kautta.

Ranska katsoo nykyisen koordinaatiorakenteensa olevan toimiva, joten CER-direktiivi velvoit-
teet aiotaan toteuttaa neliportaisen hybridimallin kautta: P4aministerin kanslian alainen SGDSN
on vastuussa lainsdadanndsté ja ministerididen valisesta koordinaatiosta. Sektoriministeritilla
on puolestaan vastuu operatiivisesta toiminnasta ja kriittisten toimijoiden ja infrastruktuurin
identifioimisesta. Ministeritilla on myds privilegi ohjata alansa toimijoita. Alueelliset puolus-
tus- ja turvallisuusvythykkeet toimivat koordinaatioroolissa ministerididen ja kriittisten toimi-
joiden valilla, vastaavat Kriittisten toimijoiden koulutuksesta, tiedonvaihdosta ja valvonnasta,
sekd antavat palautetta toimijoiden turvallisuussuunnitelmista. Paikallistasolla prefektuurit tu-
kevat Kkriittisia toimijoita turvallisuussuunnitelmien laadinnassa ja valittavat tiedot niisté yhtei-
seen tietojarjestelmadn, josta koordinoivat tahot saavat tarvittavat tiedot toiminnan suunnittele-
miseksi ja ohjaamiseksi.

6 Lausuntopalaute

7 Saannodskohtaiset perustelut

7.1 Laki yhteiskunnan Kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn paran-
tamisesta

1 8. Soveltamisala. Pykaldehdotuksessa séadettaisiin lain soveltamisalaan kuuluvista toimi-
aloista viittaamalla CER-direktiivin liitteen toimialojen lainsaadantdjen aloihin ja komission
delegoituun asetukseen (EU) 2023/2450 luettelosta keskeisista palveluista lukuun ottamatta jul-
kishallintoa. Lakia sovellettaisiin 1 §:n 1 momentin 1 kohdan mukaan CER-direktiivin liitteen
toimialaan kuuluvilla energian, liikenteen, pankkialan, rahoitusmarkkinoiden infrastruktuurin,
terveyden, juomaveden, jateveden, digitaalisen infrastruktuurin, avaruuden seka elintarvikkei-
den tuotannon, jalostuksen ja jakelun lainsdadannon aloilla ja Euroopan parlamentin ja neuvos-
ton direktiivin (EU) 2022/2557 tdydentamisestd vahvistamalla luettelo keskeisistd palveluista
annetun komission delegoidun asetuksen (EU) 2023/2450 kansalliseen soveltamiseen. Keskeis-
ten palvelujen luetteloa kéytettdisiin myds kansallista riskiarvioita laadittaessa. Lakia sovellet-
taisiin momentin 2 kohdan mukaan julkishallinnon osalta valtion viranomaiseen. Lakia sovel-
lettaisiin momentin 3 kohdan mukaan myds ohjaukseen ja paatoksentekoon, joka koskisi kriit-
tisten toimijoiden hairidnsietokykyé koskevaa kansallista strategiaa, kriittista infrastruktuuria ja
kriittisten toimijoiden hairionsietokykya koskevaa kansallista riskiarviointia ja yhteiskunnan
toiminnan kannalta tunnistetun keskeisen toimijan méaarittdmista kriittiseksi toimijaksi (kriitti-
nen toimija). Edelleen lakia sovellettaisiin momentin 4 kohdan mukaan kriittiseen toimijaan ja
sen velvollisuuksiin hairidnsietokyvyn parantamiseksi, 5 kohdan mukaan kriittisen toimijan val-
vontaan seké 6 kohdan mukaan viranomaisten yhteistyéhon.

Pykélédehdotuksen 2 momentissa tdsmennettdisiin 1 momentin 1 kohdassa saéadettya terveyden
toimialan terveydenhuollon tarjoajan toimijaluokkaa. Lakia sovellettaisiin sosiaali- ja tervey-
denhuollon valvonnasta annetun lain (741/2023) 4 8:ss& tarkoitettuja terveydenhuollon palve-
luita antaviin palvelunjérjestdjiin ja palveluntuottajiin, veripalvelulain mukaisiin veripalvelulai-
toksiin (197/2005), apteekkeihin ja muihin ld&kkeitd ja 1adkinnallisid laitteita toimittaviin ja tar-
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joaviin toimijoihin. Hyvinvointialueisiin lakia sovellettaisiin vain niiden jarjestdman ja tuotta-
man terveydenhuollon osalta. Sdéntelylla td&smennettdisiin sitd, mitd kansallisesti tarkoitetaan
terveydenhuollon tarjoajalla ja mista piirista kriittinen toimija tunnistettaisiin ja maaritettaisiin
CER-kriittiseksi erillisella paatoksella. CER-direktiivin liitteen Terveys -toimiala kattaa poti-
lasdirektiivin 3 artiklan g alakohdassa méaaritellyt terveydenhuollon tarjoajat. Potilasdirektiivin
mukaan terveydenhuollon tarjoajalla tarkoitetaan luonnollista henkildd tai oikeushenkil6a tai
muuta kokonaisuutta, joka tarjoaa laillisesti terveydenhuoltoa jonkin jasenvaltion alueella. Po-
tilasdirektiivin 3 artiklan a alakohdan mukaan terveydenhuollolla puolestaan tarkoitetaan ter-
veydenhuollon ammattihenkilon potilaalle antamia terveyspalveluita potilaan terveydentilan ar-
vioimiseksi, yllapitdmiseksi tai palauttamiseksi, mukaan lukien ladkkeiden ja laakinnéllisten
laitteiden maardaminen, toimittaminen ja tarjoaminen. Madritelméa kattaa Suomessa julkiset ja
yksityiset terveydenhuollon palveluiden jarjestajét ja tuottajat, eli keskeisesti hyvinvointialueet
ja yksityiset terveyspalveluyrittdjat. Myds valtion jarjestama terveydenhuolto voisi tulla lain
lahtokohtaisen soveltamisalan piiriin. Potilasdirektiivin maaritelmén perusteella syntyy tulkin-
nallisia tilanteita siitd, kuuluvatko eraat terveydenhuoltoon liittyvat toiminnat, joissa ei suoraan
hoideta potilasta, mutta jotka ovat olennaisia terveydenhuollon palveluiden kokonaisuudessa,
madritelmén ja siten CER-lain piiriin. Talla tarkoitetaan erityisesti terveydenhuollon toimintaa
tukevien laboratorioiden ja veripalvelun toimintaa. Kansallisesti sosiaali- ja terveydenhuollon
valvonnasta annetussa laissa terveyspalvelulla tarkoitetaan potilaan terveydentilan maaritta-
miseksi, hanen terveytensd palauttamiseksi tai yllapitdmiseksi tehtavid toimenpiteitd, tervey-
den- ja sairaanhoitoa taikka muuta késittelya, jossa kdytetadn ladketieteellisia tai hammaslaédke-
tieteellisia menetelmié tai joka perustuu ladketieteeseen tai hammaslaaketieteeseen ja, joita suo-
rittavat terveydenhuollon ammattihenkilét tai joita suoritetaan terveydenhuollon palveluyksi-
kossa, liikkuvana palveluna, etd- tai digiyhteydell4 taikka potilaan luona tai terveydenhuoltolain
(1326/2010) 40 §:ssé tarkoitettuna ensihoitopalveluna. Lain madritelmén on potilasdirektiivin
maaritelmaé laajempi, ja sen piiriin kuuluvat esimerkiksi terveydenhuoltotoimintaa tukevat la-
boratoriot. Veripalvelutoiminnasta saddetdan veripalvelulaissa.

Pykélan 2 momentissa ehdotetaan lain soveltamisen selkeyttdmiseksi maariteltavan, ettd tervey-
denhuollon tarjoajilla tarkoitetaan sosiaali- ja terveydenhuollon valvonnasta annetun lain mu-
kaisia terveyspalveluiden palveluntarjoajia ja palveluntuottajia. Taten mééaritelma kattaisi myds
terveydenhuollon laboratoriotoiminnan. Lain soveltamisalaan kuuluisi myos veripalvelutoi-
minta. Hyvinvointialueiden osalta ehdotetaan selkeyden vuoksi saddettavan, etta laki koskee
niitd terveydenhuollon osalta, silld sosiaali- ja terveydenhuollon valvonnasta annettu lakia so-
velletaan hyvinvointialueisiin sosiaali- ja terveydenhuollon palveluiden osalta, ja ilman selven-
nysté voisi jadda epaselvéksi, mink& toimintojen osalta CER-lain velvoitteet niitd koskevat.

Pykéldn 2 momentissa ehdotetaan saadettdvan myds siitd, ettd potilasdirektiivin maaritelmien
mukaisesti CER-lain soveltamisalaan kuuluisivat myos laakkeiden ja laakinnallisten laitteiden
madaraajat, toimittajat ja tarjoajat.

Potilasdirektiivin maaritelma siltd osin kuin se viittaa ladkkeiden méaraémiseen, on jo katettu
viittauksella sosiaali- ja terveydenhuollon valvonnasta annettuun lakiin, koska l&dakkeen voi
madrété vain 1a&kari tai erdissa tilanteissa muu terveydenhuollon ammattihenkild, eli kyseessa
on mainitun lain madritelmaén kuuluva toiminta. Suomessa la&kinnallisi& laitteita ei varsinai-
sesti maaréata reseptilla kuten ladkkeitd. Kansallisesti voidaan kuitenkin terveydenhuollossa luo-
vuttaa potilaalle apuvalineitd, jotka siis paasaantoisesti ovat ladkinnallisia laitteita. Taten myos
laékinnéllisen laitteen maaraajat sisaltyvat sosiaali- ja terveydenhuollon valvonnasta annetun
lain terveyspalveluiden palvelunjdrjestdjan ja palveluntuottajan méaaritelmén piiriin.

Koska kansallisesti 14&kkeitd toimitetaan padsaéntoisesti apteekeista, ne mainittaisiin erikseen
2 momentin sd&nnoksessa. Avohuollon apteekissa ladke toimitetaan ja sitd tarjotaan asiakkaalle
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erillaén terveydenhuollosta, kuten esimerkiksi la&kérin vastaanotolla annetusta hoidosta. Aptee-
kista voidaan toimittaa myo6s laakinnallisia laitteita. Pykaldssa apteekeilla tarkoitettaisiin avo-
huollon apteekkeja seka sairaala-apteekkeja ja ladkekeskuksia. Sairaala-apteekki tai laakekes-
kus toimittaa hoidossa kaytettavat ladkkeet sairaalan tai terveyskeskuksen henkilékunnalle po-
tilaalle annettaviksi. Hyvinvointialueiden sairaala-apteekkitoiminta ja yksityisten palveluntuot-
tajien ladkekeskukset olisivat lain soveltamisalan piirissé jo sen vuoksi, ettd apteekkitoiminta
on osa toimijan terveyspalveluita.

Erdita ladkevalmisteita saa myydd myos muualla kuin apteekeissa. Ladkelain 38 a 8:n nojalla
tallaisia ladkkeitd ovat lain 22 ja 22 a §:ssé tarkoitetut rekisterdidyt perinteiset kasvirohdosval-
misteet ja homeopaattiset valmisteet seka nikotiinivalmisteet. Nikotiinivalmisteita saa myyda
apteekin ohella tupakkaa myyvissa vahittaiskaupoissa, kioskeissa ja huoltoasemilla seka ravit-
semisliikkeissd myyntipaikan sijaintikunnan myontdmén vahittdismyyntiluvan perusteella. Li-
sdksi la&kinnéllisia laitteita voi myds myyd4 erilaisissa tukuissa ja kaupoissa. Potilasdirektiivin
madritelméstd johtuen edelld mainitut toimijat periaatteessa kuuluvat tdman lain soveltamis-
alaan, joskin varsinaisessa arvioinnissa sovellettaisiin lain kriittiseksi toimijaksi maarittdmisen
kriteereja.

Pykélédehdotuksen 3 momentin mukaan lailla pantaisiin taytantdén Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hairionsietokyvysté ja direktiivin
2008/114/EY kumoamisesta (CER direktiivi). CER-direktiivilla luodaan yhtendinen kehys kriit-
tisten toimijoiden h&irionsietokyvyn vahvistamiseksi kaikkia uhkatekijoita vastaan.

Pykaldehdotuksella pantaisiin osin tdytantoon CER-direktiivin 1 artikla.

2 8. Soveltamisalan rajaukset. Pyk&ldn 1 momentin mukaan lakia ei sovellettaisi eduskuntaan,
Suomen Pankkiin tai tuomioistuimiin. Direktiivin 2 artiklan 10 kohdassa on maéaritelty jul-
kishallinnon toimija, mutta sellaiseksi ei direktiivin mukaan katsota oikeuslaitosta, parlament-
teja eikéd keskuspankkeja. Lakia ei sovellettaisi mydskadn viranomaistoimintaan maanpuolus-
tuksen, kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden aloilla mukaan lukien
rikosten ennalta estdminen, rikosten tutkinta, syyteharkintaan saattamisen toteuttaminen tai
syytteeseen pano. Suomessa maanpuolustus, kansalliseen turvallisuuteen liittyvat tehtévat seké
yleiseen jarjestykseen ja turvallisuuteen tai syytetoimiin liittyvat tehtavét ovat viranomaisten
vastuulla. Néita viranomaisia ovat puolustusvoimat, Rajavartiolaitos, poliisin hallinnosta anne-
tun lain (110/1992) 18:n mukaiset poliisiyksikdt sekd Syyttajélaitos.

Direktiivin 1 artiklan 7 kohdan mukaan jasenvaltiot voivat p&attaa, ettd direktiivin jasenvaltioi-
den valista yhteistyotd koskevaa 11 artiklaa, direktiivin kriittisten toimijoiden hairionsietokykyé
koskevaa Il lukua, Euroopan kannalta erityisen merkittavaa kriittista toimijaa koskevaa 1V lu-
kua eika valvontaa ja taytdntéonpanon valvontaa koskevaa VI lukua ei sovelleta lainkaan tai
kaikilta osin sellaisiin kriittisiin toimijoihin, jotka toimivat kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, tai jotka tarjoavat palveluja yksinomaan
6 kohdassa tarkoitetuille julkishallinnon elimille. Pykalan 2 momentissa ehdotetaan, etté lain 7
8:n 3 momenttia ja 15-18, 20-23 ja 28 §:ii ei sovellettaisi sellaiseen kriittiseen toimijaan, joka
toimii kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen tai lainvalvonnan
alalla tai tarjoaa palvelua 1 momentissa tarkoitetulle viranomaiselle. Nama toimivat keskeisesti
maanpuolustuksen, kansallisen turvallisuuden, yleisen jérjestyksen ja turvallisuuden taikka ri-
kosten ennalta estdmisen tai rikostutkinnan alalla ja syytetoimien toimeenpanossa. Edelleen 2
momentissa ehdotetaan, ettd edella mainittu ei koskisi sellaista Kkriittista toimijaa, joka tarjoaisi
vahdisessd maarin palvelua kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuk-
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sen tai lainvalvonnan alalla. Palvelun véhéisyys arvioidaan kokonaisharkinnan perusteella. Va-
hainen palvelu voi olla esimerkiksi tukitoimintaa, mutta se ei voisi olla ydintoiminnan kannalta
keskeista tai kriittista palvelua.

Pykalédehdotuksen 3 momentin mukaan lain 7 8:n 3 momenttia ja 15-18, 20-23 ja 28 §:id ei
sovellettaisi kriittiseen toimijaan, joka olisi méaritetty pankkialan, rahoitusmarkkinoiden infra-
struktuurin ja digitaalisen infrastruktuurin toimialoilla. CER-direktiivin 8 artiklan mukaan di-
rektiivin 11 artiklaa ja 11, IV ja VI lukua ei sovelleta Kriittisiin toimijoihin, jotka on madritetty
direktiivin liitetaulukon edella mainituilla toimialoilla. Jasenvaltioiden vélista yhteisty6ta kos-
kee 11 artikla, direktiivin Kriittisten toimijoiden héirionsietokykya koskee 111 luku, Euroopan
kannalta erityisen merkittavaa Kriittista toimijaa koskee 1V luku ja valvontaa ja taytdntédnpanon
valvontaa koskee V1 luku.

Pykalan 4 momentissa ehdotetaan, etté lakia ei sovellettaisi sellaisen tiedon antamiseen, jonka
ilmaiseminen tai luovuttaminen vaarantaisi maanpuolustusta, kansallista turvallisuutta tai
yleista jarjestystd ja turvallisuutta. Direktiivin velvoitteisiin ei kuulu sellaisten tietojen toimit-
taminen, joiden ilmaiseminen olisi vastoin keskeisid kansalliseen turvallisuuteen, yleiseen tur-
vallisuuteen tai puolustukseen liittyvia etuja.

Pykaldehdotuksen 1 momentilla taytantoon pantaisiin CER-direktiivin 1 artiklan 6 kohta ja osin
2 artiklan 10 kohta, 2 momentilla 1 artiklan 7 kohta ja 3 momentilla 8 artikla. Pykéldehdotuksen
4 momentilla pantaisiin tdytantoon CER-direktiivin 1 artiklan 8 kohta.

3 8. Suhde muuhun lainsdadantoon. Pykéaldehdotuksen 1 momentin mukaan, jos Euroopan unio-
nin sdédoksissa edellytetddn alakohtaisesti kriittisten toimijoiden toteuttavan toimenpiteitd hai-
rionsietokyvyn parantamiseksi ja vaatimukset ovat tassa laissa saddettyja velvoitteita vastaavia,
kriittiseen toimijaan ei sovellettaisi tatd lakia. Tama koskisi myds valvontaa koskevia sdannok-
Sia.

Pykéladn 2 momentissa sdédettéisiin siitd, ettd madritettyyn Kriittiseen toimijaan sovellettaisiin
Euroopan parlamentin ja neuvoston direktiivid (EU) 2022/2555 toimenpiteistd kyberturvalli-
suuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o
910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoa-
misesta (NIS 2-direktiivi) kriittisen toimijan koosta riippumatta. NIS 2 —direktiivin 2 artiklan 3
kohdan mukaan NIS 2 -direktiivid sovelletaan kriittiseen toimijaan koosta riippumatta.

Pykéladehdotuksen 1 momentilla taytantdén pantaisiin CER-direktiivin 1 artiklan 3 kohta.

4 8. Madritelmat. Pykélassa saadettdisiin laissa kaytetyista maaritelmista. Maaritelmat vastaisi-
vat padosin CER-direktiivin méaritelmia.

Pykalan 1 kohdassa saddettaisiin hairionsietokyvyn méaritelméstd CER-direktiivin 2 artiklan 2
kohtaa vastaavasti. Hairionsietokyvylla tarkoitettaisiin kriittisen toimijan kykya ehkaistd, torjua
ja lieventad poikkeamia, suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua
niihin seka palautua niista.

Pykélan 2 kohdassa saadettaisiin keskeisen palvelun maaritelméastd CER-direktiivin 2 artiklan
5 kohtaa vastaavasti. Keskeinen palvelu tarkoittaisi palvelua, joka olisi olennainen vélttdmétto-
mien yhteiskunnan toimintojen, taloudellisen toiminnan, kansanterveyden, yleisen turvallisuu-
den tai ympariston yllapitdmiseksi.
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Pykalan 3 kohdassa kriittisell4 infrastruktuurilla tarkoitettaisiin hyddykettd, tilaa, laitteistoa,
verkostoa tai jarjestelméd tai osaa hyodykkeests, tilasta, laitteistosta, verkostosta tai jarjestel-
mastd, joka olisi vélttdméaton keskeisen palvelun tarjoamiseksi. Tdméa vastaisi CER-direktiivin
2 artiklan 4 kohtaa.

Pykalan 4 kohdassa méariteltdisiin poikkeama CER-direktiivin 2 artiklan 3 kohtaa vastaavasti.
Poikkeamalla tarkoitettaisiin tapahtumaa, joka voisi merkittavasti hairita tai joka hairitsisi kes-
keisen palvelun tarjoamista, myds silloin, kun se vaikuttaisi kansallisiin jarjestelmiin, joilla yl-
lapidetadn oikeusvaltiota. Poikkeamalla voisi olla merkittavaa vaikutusta myos keskeisten pal-
velujen tarjonnan jatkuvuuteen vahintédan kuudelle tai useammalle Euroopan unionin jasenval-
tiolle tai vahintddn kuudessa tai useammassa jasenvaltiossa. Poikkeama olisi omiaan aiheutta-
maan keskeiselle palvelulle valittomia ja vélillisia vaikutuksia Suomessa ja myos Suomen alu-
een ulkopuolella riippuen esimerkiksi poikkeaman alkamisajankohdasta ja kestosta.

Pykélan 5 kohdassa saadettaisiin riskin madritelmastd CER-direktiivin 2 artiklan 6 kohtaa vas-
taavasti. Riskill4 tarkoitettaisiin poikkeaman aiheuttaman menetyksen tai hairion mahdolli-
suutta, joka ilmaistaisiin tallaisen menetyksen tai héirion suuruuden ja kyseisen poikkeaman
toteutumisen todennékdisyyden yhdistelmana.

5 8. Kriittisten toimijoiden hairionsietokykya koskeva kansallinen strategia. Pykalan 1 momen-
tin mukaan valtioneuvosto hyvaksyisi kriittisten toimijoiden héirionsietokyvyn parantamiseksi
jatoiminnan yleisten tavoitteiden saavuttamiseksi vahintaan neljan vuoden valein kriittisten toi-
mijoiden héirionsietokykya koskevan kansallisen strategian. Valtioneuvostolla tarkoitettaisiin
valtioneuvoston yleisistuntoa ja strategia annettaisiin valtioneuvoston periaatepdattksend. Val-
tioneuvoston ohjesédanndn (262/2003) 3 §:ssd sdadetadn valtioneuvoston yleisistunnossa rat-
kaistavista yleisista asioista. Strategian valmistelussa kuultaisiin sidosryhmi& ja mahdollisuuk-
sien mukaan menettelyt olisivat julkisia. Strategiassa esitettéisiin tavoitteet ja poliittiset toimen-
piteet, jotka perustuisivat olemassa oleviin asiaankuuluviin strategioihin, suunnitelmiin tai mui-
hin vastaavan kaltaisiin asiakirjoihin, jotka koskeva kriittisten toimijoiden h&irionsietokykya.

Pykaldn 2 momentin mukaan, jos vastaavan kaltaista tarkoitusta varten laadittaisiin valtioneu-
voston periaate- tai muuna paatoksend muu kansallinen strategia, erillista kriittisten toimijoiden
hairionsietokykya koskevaa strategiaa ei tarvitsisi laatia, vaan vastaavat asiat voitaisiin koota
muuhun mainittuun strategiaan. Tallainen strategia voisi olla esimerkiksi hallitusohjelmaan kir-
jattu kansallisen turvallisuuden strategia. Direktiivin ldhtékohtana on, ettd johdonmukaisuuden
ja tehokkuuden vuoksi strategia olisi laadittava niin, etté siihen siséllytettéisiin olemassa olevat
politiikat, ja ettd se perustuisi mahdollisuuksien mukaan asiaankuuluviin jo laadittuihin kansal-
lisiin ja alakohtaisiin strategioihin. Johdonmukaisen I&hestymistavan saavuttamiseksi olisi
my0s varmistettava, ettéd strategiat sisaltdisivat kehyksen CER- direktiivin mukaisten toimival-
taisten viranomaisten ja NIS 2- direktiivin mukaisten toimivaltaisten viranomaisten valisen
koordinoinnin tehostamiselle. Strategian laadinnassa olisi otettava huomioon kriittisiin toimi-
joihin kohdistuvien uhkien hybridiluonne.

Pykaldn 3 momentti siséltdisi asiat, jotka olisi direktiivin mukaan vahintéan sisallytettavé stra-
tegiaan. Naita olisivat momentin 1 kohdan mukaan strategiset tavoitteet ja painopisteet kriittis-
ten toimijoiden yleisen hairionsietokyvyn parantamiseksi. Talléin olisi otettava huomioon rajat
ylittavat ja eri toimialojen riippuvuudet ja keskindiset riippuvuussuhteet. Momentin toisen koh-
dan mukaan strategiaan sisallytettdisiin ohjauskehys strategisten tavoitteiden ja painopisteiden
saavuttamiseksi. Kolmas kohta kattaisi kuvauksen Kkriittisten toimijoiden yleisen hairidnsieto-
kyvyn parantamiseen tarvittavista toimenpiteistd mukaan lukien kuvaus lakiesityksen 6 §:ss&
tarkoitetusta, CER- direktiivin 5 artiklassa tarkoitetusta j&senvaltion riskiarvioinnista eli kan-
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sallisesta riskiarvioinnista. Edelleen 4 kohdan mukaan strategiaan siséllytettéisiin kuvaus kriit-
tisten toimijoiden maéarittamisprosessista ja 5 kohdan mukaan kuvaukset toimijoita koskevasta
tukiprosessista ja toimenpiteista julkisten ja yksityisten toimijoiden vélisen yhteistyon tehosta-
misesta. Momentin 6 kohdassa saadettdisiin strategiaan sisallytettavaksi luettelo tarkeimmista
strategian taytantdonpanoon osallistuvista viranomaisista ja sidosryhmista. Naité ei olisi mééri-
telty kriittisiksi toimijoiksi. Momentin 7 kohdassa saédettaisiin strategiaan sisallytettavaksi toi-
mintapuitteet CER ja NIS 2- direktiivien toimivaltaisten viranomaisten véliselle koordinoinnille
kyberturvallisuusriskeja, kyberuhkia ja kyberturvallisuuspoikkeamia koskevaa tiedonvaihtoa ja
valvontatehtdvaa varten. Kohta 8 sisaltdisi kuvaukset kaytdssa olevista toimenpiteistd, jotka hel-
pottaisivat komission suosituksessa 2003/361/EY tarkoitettujen Kriittisiksi toimijoiksi maaritet-
tyjen pienten ja keskisuurten yritysten hairionsietokykya koskevien velvoitteiden taytantédnpa-
noa. Komissio on antanut 6.5.2003 suosituksen 2003/361/EY mikroyritysten seka pienten ja
keskisuurten yritysten maaritelmasta.

Pykélédehdotuksella pantaisiin taytantdon CER-direktiivin 4 artiklan 1 kohta padosin ja 2 kohta.

6 8. Kriittista infrastruktuuria ja kriittisten toimijoiden hairidnsietokykya koskeva kansallinen
riskiarviointi. Pykaldn 1 momentin mukaan valtioneuvosto hyvaksyisi kriittistd infrastruktuuria
ja kriittisten toimijoiden hairionsietokykya koskevan kansallisen riskiarvioinnin vahintéan nel-
jan vuoden vélein. Valtioneuvostolla tarkoitettaisiin valtioneuvoston yleisistuntoa. Kriittisten
toimijoiden maéarittdminen ja niiden hairidnsietokyvyn turvaamisen tuki perustuisi riskiperus-
teiseen lahestymistapaan, ja kansallista riskiarviointia olisi hyddynnettdva sen vahvistamisen
jalkeen kriittisten toimijoiden méarittdmisessa.

Pykalan 2 momentin mukaan riskiarvioinnissa késiteltéisiin merkityksellisia luonnonriskej, ih-
misen aiheuttamia riskejd, useita toimialoja koskevia tai rajat ylittavia riskejd, onnettomuuksia
ja luonnonkatastrofeja, kansanterveydellisid uhkia, hybridiuhkia ja vieraan valtion toimintaa
(valtiollista vaikuttamista), terrorismirikoksia sek& muita uhkia kuten paikkatiedon vaarinkay-
ton uhkaa. Terrorismirikoksilla tarkoitetaan Euroopan parlamentin ja neuvoston direktiivissé
(EU) 2017/541 tarkoitettuja rikoksia. Teknologiaan liittyy kansallisen turvallisuuden uhkia ja
teknologiaa liittyvié asioita on suojattava. Kansallisesti on tunnistettu paikkatiedon vaarinkaytto
yhdeksi merkitykselliseksi riskiksi, silla paikkaan sidottu tieto on tietoyhteiskunnan toiminnan
kannalta kriittinen elementti, ja paikkatietoon yhdistyy myds muita tarkeita kohdetietoja. Paik-
katieto muodostaa kokonaiskuvan yhteiskuntien toiminnollisuuksista ja niiden sijainneista. Di-
rektiivi edellyttad, ettd riskiarvioinnissa otetaan huomioon vihamieliset uhat.

Pykaldn 3 momentissa séédettaisiin riskiarvioinnissa huomioon otettavista neljasta vahimmais-
vaatimuksesta. Ensimmadisen kohdan mukaan huomioon olisi otettava paéatoksen N:o
1313/2013/EU 6 artiklan 1 kohdan mukainen yleinen riskiarviointi. Talla tarkoitetaan Euroopan
parlamentin ja neuvoston paatosta N:o 1313/2013/EU unionin pelastuspalvelumekanismin ris-
kinhallintaa koskevaa 6 artiklaa, joka liittyy katastrofien ennaltaehkéisyyn ja niihin varautumi-
seen sekd muiden kuin arkaluonteisten tietoien jakamiseen. Padtoksen perusteella on annettu
Kansallinen riskiarvio vuonna 2023. Kansallisen riskiarvion laatimisen rinnalla laaditaan erik-
seen my0s alueelliset riskiarviot. Pykalan 3 momentin toisen kohdan mukaan huomioon olisi
otettava muut merkitykselliset riskiarvioinnit, jotka tehdddn unionin sdaddsten vaatimusten mu-
kaisesti. Euroopan parlamentti ja neuvosto on antanut muun muassa kaasu- ja sahkdalaa kos-
kevat asetukset (EU) 2017/1938 (33) ja (EU) 2019/941 (34) seka tulvariskeja ja vaarallisista
aineista johtuvien suuronnettomuusvaarojen torjuntaa koskevat Euroopan parlamentin ja neu-
voston direktiivit 2007/60/EY (35) ja 2012/18/EU. Kolmas kohta koskisi riskejd, jotka johtui-
sivat CER-direktiivin liitteen toimialojen keskindisriippuvuuksista ja rajat ylittavista riippu-
vuuksista, jotka liittyvat muihin unionin jasenvaltioihin tai kolmansiin maihin ja niissa toimiviin
toimijoihin. Tarvittaessa olisi teht&va yhteisty6td muiden jasenvaltioiden ja kolmansien maiden
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toimivaltaisten viranomaisten kanssa. Viimeisen neljannen kohdan mukaan huomioon olisi otet-
tava tdmén lain 17 ja 18 §:n mukaiset ilmoitettuja poikkeamia koskevat tiedot.

Ehdotuksella pantaisiin tdytantoon CER-direktiivin jasenvaltioiden suorittamaa riskiarviointia
koskeva 5 artiklan 2 kohta ja osin 1 kohta.

7 8. Yhteensovittamistehtavaa hoitava ministerio. Pykalaehdotuksen 1 momentin mukaan tdmén
lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittaminen kuului-
sivat sisaministeriolle. Sisdministerid toimisi CER-direktiivin 9 artiklan 1 kohdan mukaisena
toimivaltaisena viranomaisena. Talldin sisdministerid vastaisi direktiivin 9 artiklan 1 kohdan
mukaisesti direktiivin sadnndsten asianmukaisesta soveltamisesta ja kansallisesta toimeenpa-
nosta. Pykélaehdotuksen 1 momentin yleisell& ohjauksella ja seurannalla tarkoitettaisiin sisami-
nisterion lainsd&ddénnollistd ja toiminnallista ohjausta seka kokonaisuuden seurantaa ja hallin-
taa. Vastuu kokonaisuuden seurannasta ja hallinnasta olisi yhden tahon eli siséministerion teh-
tdvana ja muut ministeriot vastaisivat toimialoistaan yleisen ohjauksen puitteissa. Kaytannssa
sisaministerio kasittelisi yhteiskunnan Kkriittisen infrastruktuurin suojaamiseen ja héiriénsieto-
kyvyn parantamiseen liittyvid asioita yhteistydssa toimialoistaan vastaavien valtioneuvoston
ministerididen ja viranomaisten sekd muiden relevanttien tahojen kanssa. Sisdministerit voisi
tarvittaessa perustaa yhteistydryhmén yhteistyon toteuttamiseksi. Ryhmassa voitaisiin kasitell&
asiakokonaisuuksia, jotka koskisivat Kriittisten toimijoiden riskiperusteista maarittamistd ja
muita lainsdddannon soveltamiseen liittyvia kysymyksia johdonmukaisen ldhestymistavan ja
ratkaisukaytdnnon tai muiden toimenpiteiden varmistamiseksi. Tarkead olisi kasitelld myds
kriittisille toimijoille annettavia tukitoimia. Direktiivin 9 artiklan 2 kohdan mukaan nimetaan
tai perustetaan yksi keskitetty yhteyspiste ja tarvittaessa se on nimettéva toimivaltaisen viran-
omaisen yhteyteen. Sisaministerio olisi direktiivin 9 artiklan 1 kohdassa tarkoitettu vastuuvi-
ranomainen CER-toiminnan ohjauksen kannalta ja siit4 seuraavan kokonaisvastuun kannalta
sisaministerid ohjaisi toimivaltaisena viranomaisena keskitettyd yhteyspistetoimintaa, jota
Huoltovarmuuskeskus toteuttaisi. Tehtavien jaossa sisaministerion ja huoltovarmuuskeskuksen
kesken on huomioitu perustuslakivaliokunnan lausuntokaytantd, jossa julkisen hallintotehtdvan
tulkinta on muodostunut laajaksi. Julkisten hallintotehtdvien hoitamisen tulee pd&sadnnon mu-
kaan kuulua viranomaisille, ja ettd tallaisia tehtdvid voidaan antaa muille kuin viranomaisille
vain rajoitetusti.

Pykélan 2 momentissa saadettdisiin eritellymmin sisaministerion tehtavista, joihin liittyy julki-
sen vallan kayttoa ja perustuslain 124 §:ssi tarkoitettuja julkisia hallintotehtévid. Keskeisia teh-
tavia olisivat kriittisten toimijoiden hairionsietokykya koskevan kansallisen strategian ja kriit-
tisté infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevan kansallisen riskiarvi-
oinnin valmistelusta vastaaminen ja valmistelun yhteensovittaminen muiden tahojen kuten sek-
toriministerididen kanssa. Momentin 3 kohdan mukaan sisdministerio vastaisi Huoltovarmuus-
keskuksen toiminnallisesta ohjauksesta sen tassa laissa saadettyjen tehtévien toteuttamisessa.
Toiminnallisella ohjauksella tarkoitetaan sitd, etta sisdministerio vastaisi Huoltovarmuuskes-
kuksen ohjauksesta asioissa, jotka muun muassa liittyvat direktiivin edellyttdméan valtioiden
valiseen yhteistyohon, koskevat CER-toiminnan kansallisia jarjestelyja ja toiminnallisuuksia
seka niitd koskevia linjauksia ja erityisesti keskitetty yhteyspiste —toiminnon tehtévia ja teknisié
jarjestelmié.

Huoltovarmuuskeskukselle annettavien tehtavien toteuttaminen edellyttad tiivista yhteistyota
sisdministerion ja ty0- ja elinkeinoministerion kesken. Sisdministerio ja ty6- ja elinkeinominis-
terid tekevat yhteisty6ta valmistelevasti asioissa, jotka koskevat CER-toiminnan kansallisia jar-
jestelyja ja toiminnallisuuksia seka niita koskevia linjauksia, erityisesti silloin, jos niill& on vai-
kutusta Huoltovarmuuskeskuksen tulosohjaukseen. Tyo- ja elinkeinoministerio vastaa Huolto-
varmuuskeskuksen tulosohjauksesta valtioneuvostossa.
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Momentin kohtien 4 ja 5 nojalla tietyt CER-direktiivin 18 artiklaan perustuvat ja komission
neuvontaoperaatioihin liittyvét tehtdvat kuuluisivat myds sisaministeriolle, vaikka ovat direk-
tiivissd luonteeltaan osin teknisia.

Momentin kohdan 6 nojalla olisi toimitettava tietoja komissiolle kriittisten toimijoiden héi-
rionsietokykya koskevasta kansallisesta strategiasta. Direktiivin 4 artiklan 3 kohta edellyttaa
jasenvaltion toimittavan kansallisen strategiansa ja niiden merkittavat paivitykset komissiolle.
L&htokohtana on, ettd strategian paivitys on aina merkittavaa ja paivitetty strategia toimitetaan
komissiolle. Kohtien 7 ja 8 nojalla olisi toimitettava tieto kriittisten toimijoiden lukuméaéarasta
seka luettelo direktiivin 7 artiklan 2 kohdan a alakohdassa tarkoitetuista keskeisista palveluista.
Viimeksi mainittu luettelo sisaltéisi muita kuin komission delegoidussa asetuksessa tarkoitettuja
keskeisia palveluja, jota koskeva sadntely ei ole tyhjentévéaa.

Pykalan 3 momentissa saddettéisiin toimista, jotka liittyvat CER-direktiivin johdonmukaisen
soveltamisen varmistamiseen. Ehdotus liittyy yhtéalta kriittisten toimijoiden hallinnollisen ra-
situksen vahentamistavoitteeseen ja toisaalta kriittisen toimijan héirionsietokyvyn parantami-
seen. Sisaministerid voi tarvittaessa kuulla unionin jasenvaltioita Kkriittisistd toimijoista, mutta
pykalaehdotuksen 3 momentissa velvoitettaisiin kuulemiseen tietyissa tapauksissa. Tall6in si-
séaministerion olisi kuultava Euroopan unionin jasenvaltioita sellaisten Kriittisten toimijoiden
osalta, jotka
1) kayttavat kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman ja-
senvaltion valill&;
2) ovat osa yhtirakenteita, jotka liittyvat tai ovat yhteydessa muiden jasenvaltioiden
kriittisiin toimijoihin;
3) on maéaritetty kriittisiksi toimijoiksi yhdessé unionin jasenvaltiossa, ja jotka tarjoavat
keskeisid palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.

Sisédministerio vastaa CER-direktiivin edellyttamien hallinnollisten ilmoitusten tekemisesta ko-
missiolle kuten siitd ilmoituksesta, miké taho hoitaa keskitetty yhteyspiste -tehtavia.

Ehdotuksella pantaisiin tdytdntoon CER-direktiivin 4 artiklan 3 kohta, 7 artiklan 2 kohdan a ja
b alakohdat, 9 artiklan 1 kohta, osin 13 artiklan 4 kohta, 18 artiklan 1 ja 2 kohta, seka 11 artikla.

8 8. Kriittisen infrastruktuurin hairionsietokykya edistavat toimet. CER-direktiivin toimeen-
pano edistaa kriittisen infrastruktuurin hairionsietokykya ja kansallinen huoltovarmuustoiminta
on komplementaarista sen kanssa. Huoltovarmuuskeskuksen olisi tarkoituksenmukaista huoleh-
tia kriittisen toimijan hairionsietokykya tukevista toimista seka ministeriiden tehtavien tuke-
misesta.

Pykélassa saadettaisiin Huoltovarmuuskeskuksen tehtéavista. Huoltovarmuuskeskuksen keskei-
send tehtavana olisi tukea yhteensovittamistehtavaa hoitavaa ministeriota eli sisdministeriota ja
muita ministerioitd, joiden tehtaviin kuuluu muun muassa kriittisen toimijan méaarittaminen.
Huoltovarmuuskeskuksen tehtaviin kuuluisivat strategioiden analysointi niihin liittyvien par-
haiden kaytantdjen méaarittdmiseksi, sellaisten parhaiden kaytantdjen vaihtaminen, jotka liitty-
vit lakiehdotuksen 11 §:n eli direktiivin 6 artiklan 1 kohdan tarkoitettuun kriittisten toimijoiden
madrittdmiseen, tietojen ja parhaiden kaytantdjen vaihtaminen Kkriittisten toimijoiden hai-
rionsietokykya koskevan innovoinnin, tutkimuksen ja kehityksen osalta seka tarvittaessa tieto-
jen vaihtaminen kriittisten toimijoiden hairionsietokykya koskevista kysymyksista asiaankuu-
luvien unionin toimielinten, elinten ja laitosten kanssa. Edelleen tehtéviin kuuluisi Kriittisten
toimijoiden hairionsietokykya koskevan valtakunnallisen tilannekuvan ylldpito seka tarvittaessa
CER-direktiivin 10 artiklan 1 kohdassa tarkoitetun tuen antaminen kriittiselle toimijalle. Tassé
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tarkoituksessa voitaisiin laatia ohjemateriaalia, menetelmia ja tukea hairionsietokykyé testaa-
vien harjoitusten jarjestamisessé seké antaa neuvontaa ja koulutusta. Direktiivin asianomaisen
kohdan mukaan jasenvaltion on tuettava kriittisia toimijoita ja tukeen voi kuulua ohjemateriaa-
lin ja menetelmien laatiminen, tuki harjoitusten jarjestamisessa seké neuvontaa ja koulutusta;
mya0s rahoituksen myontdminen on mahdollista. Direktiivin resitaalin mukaan mahdollisesti an-
nettava tuki ei kuitenkaan vahentéisi kriittisen toimijan vastuuta velvoitteiden noudattamisen
suhteen. Tuki voisi erityisesti kattaa ohjemateriaaleja ja menetelmi&, hairionsietokykytestien
jarjestdmisté sekd neuvontaa ja koulutusta. Rahoituksen mydntaminen maarérahojen puitteissa
voisi olla mahdollista, jos se olisi perusteltua yleisen edun mukaisten tavoitteiden kannalta ja
edistéisi kriittisten toimijoiden valistd vapaaehtoista tietojen ja hyvien kéytantdjen vaihtoa, kui-
tenkaan rajoittamatta Euroopan unionin toiminnasta tehdyssa sopimuksessa (SEUT) vahvistet-
tujen Kilpailusdéntojen soveltamista.

Ehdotuksella pantaisiin taytdntoon CER-direktiivin 10 artiklan 1 kohta seka sill& on liitynt4 19
artiklan 3 kohdan alakotiin b, c, i jaj.

9 8. Poikkeamailmoitusten valittaminen. Pykalan 1 momentin 1 kohdan mukaan Huoltovar-
muuskeskuksen tehtavana olisi yhteenvetokertomusten toimittaminen poikkeamailmoituksista
komissiolle ja direktiivin 19 artiklassa tarkoitetulle ryhmalle eli kriittisten toimijoiden héi-
rionsietokykya koskevalle ryhmélle (CERG). CERG ryhman puheenjohtaja on komissiosta. Py-
kalaehdotuksen 2 kohdan mukaan Huoltovarmuuskeskuksen olisi ilmoitettava poikkeamasta
muiden Euroopan unionin maiden yhteyspisteille, jos poikkeamalla olisi tai voisi olla vaikutusta
kriittisiin toimijoihin ja keskeisten palveluiden tarjonnan jatkuvuuteen rajat ylittavissa tapauk-
sissa. Huoltovarmuuskeskus voisi tehda ilmoituksen sen jélkeen, kun se olisi saanut Kriittiselta
toimijalta tiedon poikkeamasta, josta tehtévéstd ilmoituksesta séadettdisiin 17 ja 18 8:ssd. La-
kiehdotuksen 10 §:ssé saddetadn ilmoituksista, jotka ratkaistaan valtioneuvostossa.

Pykélédehdotuksen 1 kohdalla pantaisiin taytantéén CER-direktiivin 9 artiklan 3 kohta ja 2 koh-
dalla osin 15 artiklan 3 kohta. Direktiivin 15 artiklan 3 kohdan nojalla asianomainen toimival-
tainen viranomainen ilmoittaa keskitetyn yhteyspisteen kautta muiden jésenvaltioiden keskitet-
tyyn yhteyspisteeseen, onko poikkeamalla tai voisiko sill& olla merkittavaa vaikutusta kriittisiin
toimijoihin ja keskeisten palvelujen jatkuvuuteen yhdelle tai useammalle muulle jasenvaltiolle
tai yhdessa tai useammassa muussa jasenvaltiossa.

10 8. Merkittéavan vaikutuksen omaavan poikkeamailmoituksen véalittdminen. Direktiivin 15 ar-
tiklan mukaan toimivaltaisten viranomaisten on ilmoitettava komissiolle poikkeamasta, jos
poikkeamalla on tai voi olla merkittava vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen
vahintdan kuudelle tai useammalle jasenvaltiolle tai vahintdén kuudessa tai useammassa jasen-
valtiossa. Pykaldehdotuksen perusteella valtioneuvoston tilannekeskuksesta annetussa laissa
saadettdisiin siitd, ettd valtioneuvoston tilannekeskus huolehtisi sisaministerion ilmoituksen
mukaisesti poikkeamailmoituksesta Euroopan unionin komissiolle, kun poikkeamalla on tai voi
olla merkittadvé vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhintdaan kuudelle tai
useammalle unionin jasenvaltiolle tai vahintd4n kuudessa tai useammassa jésenvaltiossa. II-
moitus liittyy poikkeamien ilmoitusketjuun, ja se olisi kdytdnndssa lyhyt tiedonanto ja luonteel-
taan ensimmainen ilmoitus tilanteesta. Talldin hairidtilanteisiin liittyvissa rajat ylittavissa tilan-
teissa hyddynnettdisiin jo olemassa olevia kansallisia jarjestelyja. Valtioneuvoston tilannekes-
kus toimii valtioneuvoston tilannekeskuksesta annetun lain mukaisesti ymparivuorokautisesti.
Ministeridissa ja viranomaisissa on erilaisia varallaolo- tai péivystysjarjestelmié. Kriittinen toi-
mija, joka tarjoaa keskeisia palveluja vahintaan kuudelle jasenvaltiolle tai kuudessa jasenvalti-
0ssa, Voi hy0tyd erityisesta tuesta unionin tasolla.
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Ehdotetun pykélan mukaiseen poikkeamailmoitukseen voi liittya ulko- ja turvallisuuspoliittisia
ulottuvuuksia, jolloin ilmoituksen valmistelu késitelladn valtioneuvostossa.

Pykélédehdotuksella pantaisiin taytantoon osin CER-direktiivin 15 artiklan 1 kohta, joka velvoit-
taa toimivaltaista viranomaista ilmoittamaan poikkeamasta komissiolle.

11 8. Kriittisen toimijan maarittaminen. Kriittisill4 toimijoilla on keskeisten palvelujen tarjo-
ajina korvaamaton rooli yhteiskunnalle vélttamattdmien toimintojen tai sisaimarkkinoilla tapah-
tuvan taloudellisen toiminnan yllapitdmisen kannalta unionin taloudessa, jossa keskinaiset riip-
puvuussuhteet lisaantyvat jatkuvasti. Pykéldssa sdadettaisiin kriittisen toimijan maarittamisesta.
Kriittisen toimijan tunnistamisella ja méaarittamisella on keskeinen merkitys, koska lain saan-
noksia sovellettaisiin niihin toimijoihin, jotka viranomaisen eli asianomaisen ministerion paa-
tokselld madariteltéisiin Kriittisiksi toimijoiksi. Toimijaksi voidaan tunnistaa esimerkiksi yrityk-
sen toiminnallinen osa, jos litketoimintaa harjoitetaan konsernirakenteessa. Vesihuoltosektorilla
on kunnallisia toimijoita, jolloin kysymys saattaa olla kunnan kuntalain perusteella perusta-
masta liikelaitoksesta, joka toimii kunnan osana. Riskiperusteisen ldhestymistavan johdosta
kriittista infrastruktuuria ja Kriittisten toimijoiden hairionsietokykya koskevaa kansallista ris-
kiarviointia hyddynnettéisiin Kkriittisten toimijoiden madrittdmisessa. Toimijoihin kohdistettai-
siiln vaatimuksia ja valvontaa, toisaalta tarjottaisiin tukea ja ohjeistusta merkittavien riskien va-
ralta.

Pykéldn 1 momentin ensimmaisen kohdan mukaan maaritykseen sovellettava peruste olisi se,
ettd toimija tarjoaa yhté tai useampaa yhteiskunnan toimintakyvyn kannalta keskeista palvelua.
Momentin toisen kohdan mukaan perusteena olisi se, ettd toimija toimii ja sen omistama, hal-
linnassa oleva tai toiminnassaan kayttdma kriittinen infrastruktuuri sijaitsisi Suomen alueella.
Kohdan 3 mukainen peruste olisi se, ett4 poikkeamalla olisi 12 §:ssa s&adettyja merkittavia hai-
tallisia vaikutuksia toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai
muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Pykalan 2 momentissa séadettaisiin siité, ettd kriittisen toimijan méaarittdmisessa otettaisiin huo-
mioon Kriittisten toimijoiden héiridnsietokykya koskeva kansallinen strategia ja kriittista infra-
struktuuria ja kriittisten toimijoiden hairionsietokykyé koskeva kansallinen riskiarvio seka eu-
rooppalainen yhteismitallisuus. Yhteismitallisuudella tarkoitettaisiin maarityksien ja kéytéantei-
den yhtenevaisyytta eurooppalaisella tasolla, mikd parantaisi muun muassa tiedon vertailta-
vuutta ja rajat ylittavien kriittisten infrastruktuurien yhteismitallista valvontaa.

Pykélédehdotuksella pantaisiin taytantoén CER-direktiivin 6 artiklan 2 kohta.

12 8. Merkittava haitallinen vaikutus. Pykaldssa ehdotetaan saadettavéaksi CER-direktiivin toi-
mialoille yhteisista perusteista, joita otettaisiin huomioon merkittavaa haitallista vaikutusta ar-
vioitaessa. Kriteerit liittyisivat 1 kohdan nojalla yhteiskunnan toimintakyvyn kannalta keskei-
sestd palvelusta riippuvaisten kéayttdjien lukumaaraan ja 2 kohdan mukaan muiden toimialojen
riippuvaisuuteen asianomaisesta palvelusta. Momentin kohdassa 3 otettaisiin huomioon poik-
keaman vaikutukset kansalliseen turvallisuuteen, yhteiskunnan ja talouden toimintoihin, ympéa-
ristéon, yleiseen jarjestykseen ja turvallisuuteen tai vaeston terveyteen. Kohta 4 koskisi mark-
kinaosuutta ja kohta 5 alueellisia vaikutuksia. Kohta 6 liittyisi toimijan merkityksellisyyteen
palvelun riittdvan tason yllapitdmisessa ottaen huomioon vaihtoehtoisten palvelujen saatavuus
tai keskeisen palvelun korvattavuus.

Pykaladehdotuksella pantaisiin taytdntdon osin CER-direktiivin 7 artiklan 1 kohta.
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13 8. Merkittava haitallinen vaikutus ja toimiala. Pykaldehdotus tdsmentaisi lakiehdotuksen 12
8:84. Pykalassa saadettdisiin 12 8:ssé sdadetyn merkittavan haitallisen vaikutuksen merkityksen
arvioinnista. Talldin otettaisiin huomioon yhteiskunnan toimintakyvyn kannalta merkittavat eri-
tyistehtavét, joita voi liittya esimerkiksi toimijan asemaan CER-direktiivin mukaisten toimijoi-
den viélisessa alihankinta- tai toimitusketjussa tai merkitykseen huoltovarmuuskriittisessa toi-
minnossa. Liséksi otettaisiin huomioon muita toimialoja kuin finanssitoimialaa ja terveystoi-
mialaa koskevia toimialakohtaisia perusteita.

Pykélédehdotuksen kohdan 1 mukaan energiatoimialalla perusteena olisi vastaanotetun raaka-
aineen maara tuotannossa tai jalostuksessa, vuositasolla tuotettu kansallisen energian méaara,
osuus kansallisen energian tuotetusta maarasta tai tuotetun kansallisen energian vuorokautinen
madrd (tuotantokapasiteetti), varastointikapasiteetti, asiakaslukumaard, toimituskapasiteetti
sekd energian siirto ja siirtokapasiteetti.

Kohdan 2 mukaan elintarviketoimialalla perusteena olisi elintarvikkeiden tuotannossa ja jalos-
tuksessa vastaanotetun raaka-aineen maaré litroina tai kiloina, tuotannon maaré seké jaettavan
hyddykkeen madra.

Kohdan 3 mukaan liikennetoimialalla arviointiperusteita olisivat palvelun tuottajan osuus kan-
sallisesta liikennemaarastd, matkustajien vuosittainen lukuméaéra ja rahtikuljetusten vuosittai-
nen lukumaara.

Kohdan 4 mukaan vesihuoltotoimi-alalla arviointiperusteita olisivat toimitettavan veden kuu-
tiometrimaérd vuorokaudessa ja jateveden poisjohtamisen kuutiometrimééra vuorokaudessa.

Kohdan 5 mukaan avaruustoimialalla arviointiperusteita olisivat yhteiskunnalle Kriittinen pal-
velu tai tiedontuotanto tai palvelu, jota hyddynnetddn usean Euroopan unionin jasenvaltion alu-
eella. Arviointiperusteita olisivat myds yhteiskunnalle kriittisen palvelun tai tiedontuotannon
kannalta merkittavien satelliittien tai muiden avaruusesineiden operointia tukevat palvelut seka
avaruustilannekuvaan tai avaruussaahéan liittyvéan tiedontuotannon kannalta merkittavat palve-
lut. Kohdan mukaisilla yhteiskunnalle kriittisend palveluna tai tiedontuotantona pidettéisiin esi-
merkiksi maanpuolustus- tai turvallisuusviranomaisille tuotettuja palveluita tai palvelutuotantoa
Kriittisten toimijoiden tarpeisiin.

Pykaldehdotuksella pantaisiin tdytantoon CER-direktiivin 7 artiklan 1 kohta.

14 8. Paatoksenteko kriittisestd toimijasta. Pykdlan 1 momentin mukaan Kriittisen toimijan
madrittdmisasian ratkaisi se ministerid, jonka toimialaan késiteltdvé toimija kuuluu ja paatds
olisi voimassa enintadn nelja vuotta. Kriittiseksi toimijaksi maéarittdminen tehtéisiin hallinto-
paatoksend. Paatoksella on oikeusvaikutuksia suhteessa kriittiseen toimijaan. Paatoksella on
vaikutusta toimijan asemaan suhteessa samalla markkinalla toimiviin yrityksiin, toimijan hal-
linnon jarjestamisen, hallintorakenteiden ja investointien kannalta. Laajemmin Kriittisten toimi-
joiden madrittamisell4 on merkityst& esimerkiksi kriisinkestdvyyden strategisen painopisteen
asettamisessa. Siksi olisi tarkedd, etté ratkaisu kriittiseksi toimijaksi madrittdmisesta tapahtuu
ministeridtasolla.

Pykélédehdotuksen 2 momentin mukaan toimivaltaisen ministerion olisi ennen asian ratkaise-
mista pyydettava lausunto siséministeriolta ja tarpeellisessa laajuudessa muilta ministeriolta
sekd muilta viranomaisilta. Lausuntoa voitaisiin pyytaa esimerkiksi Kriittisten toimijoiden kes-
kin&isriippuvuuksista ja toimijan arvioinnin yhteismitallisuudesta ja suhteellisuudesta sek&
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muista tarvittavista seikoista. Kriittisen toimijan maéarittdmisessa hyodynnettéisiin yhteismital-
lisia menettelyjd, jotka huomioisivat hallinnollisen taakan minimoimisen sek& kansallisen tur-
vallisuuden intressit.

Ehdotetun 3 momentin mukaan toimivaltaisen ministerion paatettavaksi kuuluva asia olisi yk-
sittdistapauksessa siirrettdva valtioneuvoston yleisistunnossa ratkaistavaksi, jos sen katsottaisiin
olevan niin laajakantoinen tai periaatteellisesti tarked, etta se olisi ratkaistava yleisistunnossa.
Tallainen tilanne olisi kasilla, jos kriittisen toimijan tunnistamismenettelyssé sisaministerio ha-
vaitsisi poikkeaman yhteismitallisuuden tai hallinnollisen taakan minimoimisen nakdékulmista.
Kriittisten toimijoiden maarittdmisen kokonaisuutta voidaan pitaa silla tavoin laajakantoisena
ja periaatteellisesti tarkednd, etta kriittisten toimijoiden méaarittdmista tehtéessa asiassa olisi toi-
mivaltaisen ministerion paatokselle saatava kdytdnnossa kokonaisuutta yhteen sovittavan sisa-
ministeridn perusteltu nakemys. Periaatteellisesti tarked asia olisi myds, jos Kriittisen toimijan
nimedminen poikkeaa merkittavasti yhteismitallisista menettelyisté. Tarvittaessa asia vietaisiin
paatettavaksi valtioneuvoston yleisistuntoon. Menettelyn tarkeys korostuu etenkin ensimmaista
kertaa paatoksia tehtdessa. Toimivaltainen ministerio ilmoittaisi paatoksesta kriittiselle toimi-
jalle maérdajassa.

Pykéldn 4 momentin mukaan hallintopaatokselld kriittiseksi toimijaksi méadritetty toimija on
Euroopan kannalta erityisen merkittava kriittinen toimija, jos se tarjoaa samoja tai samanlaisia
keskeisid palveluja vahintdan kuudelle Euroopan unionin jasenvaltiolle tai vahintaan kuuden
jasenvaltion alueella, ja kun toimijalle on ilmoitettu asiasta. Komission ilmoitettua siita, ettd
kriittista toimijaa pidetadn Euroopan kannalta erityisen merkittdvana kriittisend toimijana, olisi
sisaministerion toimitettava tieto komission paatoksesté ja siihen liittyvista velvoitteista kriitti-
selle toimijalle viivytyksetta.

Pykélédehdotuksella pantaisiin taytdntéon CER-direktiivin osin 6 artiklan 1 ja 3 kohta seka 17
artiklan 1 ja 3 kohta.

15 8. Kriittisen toimijan suorittama riskiarviointi. Pykalaehdotuksen 1 momentin mukaan kriit-
tisen toimijan olisi suoritettava riskiarviointi tarvittaessa ja vahintdan neljan vuoden vélein. Ris-
kiarviointia laadittaessa olisi otettava huomioon kriittista infrastruktuuria ja kriittisten toimijoi-
den hairiénsietokykya koskeva kansallinen riskiarvio ja muita riskiarvioinnin kannalta merkit-
tavia tietoldhteitd. Naitd muita tietoldhteitd voisivat olla toimivaltaisen ministerion tai muun
viranomaisen antamat tiedot ja arviot uhista tai muista kriisinkestavyyteen liittyvista seikoista
seka tiedot ja kokemukset tapahtuneista hairidista. L&htokohtana on, etta kriittiset toimijat arvi-
oisivat kokonaisvaltaisesti toimintaansa kohdistuvat merkitykselliset riskit, mita varten niiden
olisi suoritettava riskiarviointeja erityisolosuhteidensa ja kyseisten riskien kehittymisen sita
edellyttéessa ja joka tapauksessa vahintaan neljan vuoden vélein.

Pykélédehdotuksen 2 momentissa séadettaisiin siitd, mita kriittisen toimijan riskiarvioinnissa
olisi otettava huomioon. Naité olisivat kaikki merkitykselliset luonnon ja ihmisen aiheuttamat
riskit, jotka voivat johtaa poikkeamaan. T&lloin otettaisiin huomioon toimialojen tai rajat ylit-
tavat riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelliset hatétilanteet, hybridiuhat
ja muut uhat sekd muut toimivaltaisen ministerion maarittamat uhat.

Pykéladehdotuksen 3 momentin mukaan riskiarvioinnissa olisi otettava huomioon, missa méaarin
muut toimialat ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisesté palvelusta.

Pykalan 4 momentissa sallittaisiin riskiarviointia koskevien tietojen esittdminen muussakin
asiakirjassa. Jos vastaavan kaltaista tarkoitusta varten laaditaan muu riskiarvio tai asiakirja,
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kriittinen toimija voisi kayttaa kyseista arviointia tai asiakirjaa. Valvontaviranomainen voi to-
deta, ettd kriittisen toimijan suorittama riskiarviointi tayttad kokonaan tai osittain tassa pyka-
lassa sadadetyn velvoitteen. Menettely vahentaisi Kriittisen toimijan hallinnollista taakkaa, mikali
muita sdédosten nojalla laadittuja merkityksellisié asiakirjoja olisi mahdollista kayttaa.

Pykalaehdotuksella pantaisiin taytantoon CER-direktiivin 12 artikla.

16 §. Hairionsietokyvyn varmistaminen ja hairionsietokykya koskeva suunnitelma. Direktiivi
edellyttaa kriittisen toimijan toteuttavan toimenpiteitd, jotta se voisi ehkaistd, torjua ja lieventaa
poikkeamia, suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin seka
palautua niista. Toimenpiteiden yksityiskohtien ja laajuuden olisi vastattava asianmukaisesti ja
oikeasuhteisesti kriittisen toimijan riskiarvioinnissaan maéarittdmié riskeja. Toimenpiteet, joilla
turvallisuustaso saavutettaisiin ja joita valvontaviranomainen voi arvioida, kuvattaisiin hai-
rionsietokyvyn varmistamista ja hairiénsietokykyéa koskevassa suunnitelmassa.

Pykélédn 1 momentissa saddettdisiin siitd, etta kriittisen toimijan on toteutettava hairiénsietoky-
kynsa varmistamiseksi asianmukaisia ja oikeasuhteisia teknisia, turvallisuuteen liittyvia ja or-
ganisatorisia toimenpiteitd, jotka perustuisivat 15 §:ssd séadettyyn riskiarviontiin ja muihin asi-
aan kuuluviin tietoihin. Tassé tarkoituksessa kriittisen toimijan olisi laadittava asianmukaisia ja
oikeasuhtaisia teknisid, turvallisuuteen liittyvié ja organisatorisia toimenpiteita siséltava suun-
nitelma hairionsietokyvyn varmistamiseksi. Pykéldehdotuksen 2 momentin 1 kohdan mukaan
suunnitelmassa olisi oltava selostus niista toimenpiteistd, joilla vaadittava fyysisen suojauksen
taso on saavutettu. Esimerkiksi kuvaus tilojen ja niissa sijaitsevan infrastruktuurin fyysisestéa
suojaamisesta kuten aidan asentaminen, esteiden pystyttaminen, ilmaisulaiteet ja kulunval-
vonta. Toinen kohta Kkattaisi toimenpiteet poikkeamien seurauksiin ja hairidtilanteisiin vastaa-
miseksi, torjumiseksi ja lieventdmiseksi ja kolmas kohta selostuksen toimenpiteistd poikkeami-
sista palautumiseksi ottaen huomioon liiketoiminnan jatkuvuuteen liittyvéat toimenpiteet ja vaih-
toehtoiset toimitusketjut. 2 momentin neljas kohta koskisi henkilostoturvallisuuden varmista-
mista kuten kriittisia tehtavia hoitavien henkildstéryhmien maarittamista, paasyoikeuksien vah-
vistamista tiloihin, kriittiseen infrastruktuuriin ja arkaluonteisiin, kdytanndssa salassa pidetta-
viin, tietoihin seka turvallisuusselvitysten pyytdmista ja koulutus- ja patevyysvaatimuksia. Vii-
meinen kohta koskisi tiedottamista asianomaiselle henkildstolle. Tallgin olisi huomioitava myds
ulkopuolisten palvelutarjoajien henkildstd. Kohta 6 koskisi suunnitelman toteuttamisaikataulua.
Toteuttamisaikataulu on keskeinen myds valvontatoiminnassa.

Pykaldan 3 momentti sallisi sen ettd, jos vastaavan kaltaista tarkoitusta varten laaditaan muu
asiakirja tai suunnitelma, erillista timan pykélan mukaista suunnitelmaa ei tarvitsisi laatia, vaan
vastaavat asiat voitaisiin koota muuhun asiakirjaan tai suunnitelmaan. Tasta olisi mainittava
suunnitelmassa tai asiakirjassa. Toimivaltainen valvontaviranomainen voi vahvistaa, etta kriit-
tisen toimijan muu asiakirja tai suunnitelma tayttaa kokonaan tai osittain tassa pykélassa saade-
tyn velvoitteen.

Pykélédehdotuksella pantaisiin taytantoén CER-direktiivin 13 artiklan 1 ja 2 kohta.

17 §. Poikkeamia koskeva ilmoitusvelvollisuus. CER-direktiivin 15 artiklan 1 kohdan nojalla
kriittisen toimijan on ilmoitettava poikkeamasta toimivaltaiselle viranomaiselle. Poikkeamia
koskevassa ilmoituksessa kyse ei olisi hatdilmoituksesta, joka tehdaan kiireellisessa hatéatilan-
teessa, jos on tarve pelastustoimen, poliisin, sosiaali- ja terveystoimen tai Rajavartiolaitoksen
vélittdmiin toimenpiteisiin. Hatdilmoitus on madritelty laissa hatdkeskustoiminnasta
(692/2010). Ehdotetun pykéaldn 1 momentin mukaan Kriittisen toimijan olisi ilmoitettava ilman
aiheetonta viivytysta toimivaltaiselle valvontaviranomaiselle ja Huoltovarmuuskeskukselle
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poikkeamasta, joka hairitsee tai voi hairitd keskeisten palvelujen tarjoamista. Huoltovarmuus-
keskus toimisi 7 §:ss8 séédetyin tavoin sisdministerion toiminnallisessa ohjauksessa ja sill& olisi
oltava poikkeamailmoitusten vastaanottokyky ilmoitusten vastaanottoon tarkoitetun jérjestel-
man puitteissa ymparivuorokautisesti seké kyky ilmoitusten edelleenvalitykseen. Jarjestelmén
kehittdmisessa otettaisiin huomioon Traficomin NIS 2-direktiivin mukaisiin ilmoituksiin kay-
tettdva jarjestelmd ja sen kehittdminen. Huoltovarmuuskeskuksen olisi ilmoitettava poik-
keamasta viivytyksettd sisaministeritlle, toimialasta vastaavalle ministeriélle ja valtioneuvos-
ton tilannekeskukselle.

Ehdotetun 2 momentin mukaan ensimmadinen ilmoitus (ensi-ilmoitus) olisi annettava viimeis-
tdan 24 tunnin kuluessa siitd, kun poikkeama on tullut tietoon, ellei valttdmattomasta operatii-
visesta syystd muuta johdu. Kriittisen toimijan olisi ldhetettdva ensimmaéinen ilmoitus viimeis-
t4&n 24 tunnin kuluttua poikkeaman havaitsemisesta, paitsi jos se olisi kdytdnndssa mahdotonta.
Ensimmaisen ilmoituksen toimittaminen ei saisi vieda Kriittisen toimijan voimavaroja pois poik-
keamien kasittelyyn liittyvista toimista, jotka olisi asetettava etusijalle. Toisaalta valvovan vi-
ranomaisen ja muiden viranomaisten olisi kuitenkin tarkeda saada ensitieto poikkeamista, jotka
merkittavasti hairitsevat tai voisivat hairita keskeisten palvelujen antamista, jotta viranomaiset
voisivat reagoida ja ryhtya tarvittavaan toimenpiteisin nopeasti. Keskeistd on myos saada viran-
omaisille tilannekuvaa kriittisiin toimijoihin kohdistuvista poikkeamista, niiden vaikutuksista,
luonteesta, syistd ja mahdollisista seurauksista tarvittavien toimenpiteiden arvioimiseksi ja
suuntaamiseksi. Yksityiskohtainen raportti toimitettaisiin tarvittaessa viimeistadn kuukauden
kuluessa siitd, kun poikkeama on tullut tietoon. Raportti toimitettaisiin sisaministeriolle, sekto-
riministeriolle, valvontaviranomaiselle sek& Huoltovarmuuskeskukselle.

Pykélan 3 momentin mukaan hairién merkittavyyden maérittdmisessé olisi otettava huomioon
erityisesti kayttdjien lukumaara ja osuus, joihin hairio vaikuttaa, hairion kesto ja maantieteelli-
nen alue ja maantieteellisen alueen eristyneisyys.

Pykaldehdotuksella pantaisiin taytantdon osin CER-direktiivin 15 artiklan 1 kohta.

18 8. Ensi-ilmoituksen ja yksityiskohtaisen raportin sisaltd. Pykaldn 1 momentissa saadettaisiin
poikkeamaa koskevaan ensi-ilmoitukseen siséllytettavista tiedoista. Ensi-ilmoituksen tiedot oli-
sivat valttamattémia, jotta Huoltovarmuuskeskus ja toimivaltainen viranomainen saisivat tiedon
poikkeamasta ja kriittisella toimijalla olisi tarvittaessa mahdollisuus pyytaa apua. Ensi-ilmoi-
tukseen siséllytettaisiin tasta johtuen tieto poikkeaman havaitsemisesta ja sen luonteesta, arvio
mahdollisesta aiheuttajasta tai syysté sekd arvio mahdollisista seurauksista. IImoitukseen sisél-
Iytettdisiin myos arvio keskeisen palvelun kéyttdjien lukuméaérasta tai osuudesta, johon hairio
vaikuttaa seka tieto, joka olisi tarpeen poikkeaman mahdollisten rajat ylittdvien vaikutusten
maarittdmiseksi.

Pykélan toisessa momentissa saddettaisiin ensi-ilmoitusta tarvittaessa seuraavan yksityiskohtai-
sen raportin siséllostd. Raportti annettaisiin viimeistadn kuukauden kuluttua poikkeamasta. Yk-
sityiskohtaisen raportin olisi tdydennettdvd ensimmaistd ilmoitusta ja annettava kattavampi
yleiskuva poikkeamasta. Raporttiin sisallytettdisiin momentin 1 kohdan mukaan yksityiskohtai-
nen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista sekd maantieteellisesta laajuu-
desta. Momentin 2 kohdan mukaan raporttiin sisallytettaisiin poikkeaman todennakdisesti ai-
heuttaneet uhkan tai syyn luonne, ja 3 kohdan nojalla toteutetut tai meneilldan olevat toimenpi-
teet vaikutusten lieventdmiseksi. Kohta 4 kattaisi mahdolliset rajat ylittavét vaikutukset ja kohta
5 muut poikkeaman hallinnan kannalta olennaiset tiedot. Tiedot mahdollistaisivat muun muassa
tarvittaessa lisdtoimenpiteitd ja toimenpiteiden vaikutusten seurantaa tai jalkiarviointia.
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Pykalan kolmannen momentin mukaan kriittisen toimijan olisi toimitettava valvovan viran-
omaisen pyynnosta lisatietoja.

Pykaldehdotuksella pantaisiin taytantoon CER-direktiivin 15 artiklan 2 kohta.

19 8. Vastaanotetun poikkeamailmoituksen kasittely. Kriittisen toimijan poikkeamailmoituksen
vastaanottaneen Huoltovarmuuskeskuksen ja toimivaltaisen viranomaisen tai Huoltovarmuus-
keskuksen toimivaltaisen viranomaisen antaman ohjeistuksen mukaisesti olisi ilmoitettava kriit-
tiselle toimijalle poikkeamailmoituksen vastaanottamisesta. Toimivaltaisen valvontaviranomai-
sen olisi annettava viivytyksetta tietoja mahdollisista jatkotoimista. Kriittiset toimijat huolehti-
sivat omilla toimenpiteilladn héiridtilanteen hallinnasta ja keskeisen palvelun jatkuvuuden tur-
vaamisesta. Sen lisaksi poikkeamailmoitus voi olla peruste k&ynnistad keskushallinnon ja mui-
den viranomaisten valmiussuunnitelmien toimeenpanoa hairididen ja niiden kertautumisen mi-
nimoiseksi. Poikkeamailmoitus voi olla myds peruste asiantuntija-avun pyytamiselle tai turval-
lisuusviranomaiselle osoitetulle virka-apupyynnélle. Virka-apua olisi mahdollista saada asian-
omaisen viranomaisen toimintaa koskevan lainsddddnnon mukaisesti.

Jos poikkeamalla on tai voi olla merkittévé vaikutus kriittisiin toimijoihin ja keskeisten palve-
lujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin jasenvaltiolle tai jos
poikkeamalla on tai voi olla merkittava vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen
vahintaan kuudelle Euroopan unionin jasenvaltiolle tai vahintdan kuudessa jasenvaltiossa, asi-
asta on saatujen tietojen perusteella ilmoitettava ehdotetun lain 9 8:n 1 momentin 2 kohdan tai
10 §:n mukaan.

Pykélédehdotuksen 1 momentilla pantaisiin taytantoon CER-direktiivin 15 artiklan 4 kohta.

20 8. Valvontaviranomaiset. Pykalassa sdddettéisiin valvontaviranomaisista CER-direktiivin
toimialoilla. Suomessa valvovat viranomaiset olisivat tahoja, jotka nykyisinkin tekevat valvon-
taa asianomaisilla toimialoilla. Viranomaisia olisivat Energiavirasto, Etel4-Savon elinkeino-,
litkenne- ja ymparistokeskus, Liikenne- ja viestintavirasto, Ladkealan turvallisuus- ja kehitta-
miskeskus Fimea, Ruokavirasto ja Turvallisuus- ja kemikaalivirasto sekd sosiaali- ja terveys-
alan lupa- ja valvontavirasto ja aluehallintovirastot.

Pykéldn 1 momentin 4 kohdassa ehdotetaan saddettévan, ettd laissa tarkoitettu valvova viran-
omainen olisi Laakealan turvallisuus- ja kehittdmiskeskus (Fimea) sellaisten kriittisten toimi-
joiden osalta, kun kyse on Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan
2 alakohdassa tarkoitettujen ladkkeiden tutkimusta ja kehitysta harjoittavista toimijoista, NACE
Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen farmaseuttisten perustuot-
teiden ja farmaseuttisten valmisteiden valmistajista, Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2022/123 ( 17) 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi kat-
sottujen ladkinnéllisten laitteiden ("kansanterveysuhan aikana kriittisten ladkinnéllisten laittei-
den luettelo’) valmistajista, direktiivin 2001/83/EY 79 artiklassa tarkoitetun tukkukaupan har-
joittamista koskevien luvan haltijoista, apteekeista, ladkinnallisisté laitteista ja veripalvelulai-
toksista. Fimean toimiminen ndiden toimijoiden valvovana viranomaisena on perustelua siksi,
ettd Fimea huolehtii niiden valvonnasta myds voimassa olevan sektorilainsaadannén nojalla.

Pykélan 1 momentin 7 kohdassa ehdotetaan saadettavan, ettd Valvira ja aluehallintovirastot toi-
misivat valvovina viranomaisina Kriittisiksi nimettyjen sosiaali- ja terveydenhuollon valvon-
nasta annetun lain 4 §:ssd tarkoitettujen terveydenhuollon palveluita antavien palvelunjérjesta-
jien ja palveluntuottajien osalta. Toimivaltainen valvontaviranomainen madraytyisi siten kuin
sosiaali- ja terveydenhuollon valvonnasta annetun lain 32 §:n 2 ja 3 momentissa on sdddetty.
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Valvontavastuu maaraytyisi siis samojen periaatteiden mukaisesti kuin muidenkin terveyden-
huollon valvonta-asioiden osalta.

Pykéladn 1 momentin 8 kohdassa ehdotetaan saadettavan, ettd valvova viranomainen olisi Val-
vira silloin kun on kyse kriittiseksi nimetystd Europan parlamentin ja neuvoston asetuksen (EU)
2022/2371 15 artiklassa méaritellyista EU:n vertailulaboratorioista. Pykalassé viitattuja EU:n
vertailulaboratorioita ollaan vasta nimeamassa eiké vield ole tietoa, tuleeko Suomeen vertailu-
laboratorioita. Vertailulaboratoriot nimedd komissio ja laboratorioiden verkostoa hallinnoi Eu-
roopan tautienehkéisy- ja valvontakeskus ECDC. Terveydenhuollon laboratorioiden valvonta
kuuluu kuitenkin aluehallintovirastolle ja Valviralle. Koska mahdolliset Suomeen tulevat EU-
referenssilaboratoriot toimisivat koko Suomen alueella, on perusteltua nimeta Valvira valvo-
vaksi tahoksi.

21 8. Tarkastusoikeus. Pykélédehdotuksen 1 momentin mukaan toimivaltainen valvontaviran-
omainen voisi tehdéa tarkastuksia paikan paalla kriittisessa infrastruktuurissa, rakennuksissa ja
toimitiloissa, joita kriittinen toimija kayttaa keskeisten palvelujensa tarjoamiseen. Pykéladehdo-
tuksen 2 momentin mukaan tarkastuksen yhteydessa olisi oikeus paastd valvottavan kohteen
kaikkiin valvonnan kannalta vélttdméattomiin rakennuksiin, tiloihin ja tieto- ja muihin jérjestel-
miin sekd saada selvityksid tdssa laissa vaadituista suunnitelmista ja muista jarjestelyista. Tar-
kastusta ei kuitenkaan saisi suorittaa pysyvaisluonteiseen asumiseen kaytettavissé tiloissa. Tar-
kastuksia ei ole tarkoitus ulottaa kotirauhan piirissé tehtaviksi, koska ei ole poissuljettua, etta
toimenpiteiden kohteina olevissa tiloissa tai rakennuksissa ei olisi asumiseen kadytettdvia tiloja.
Liséksi valvontaviranomainen voisi suorittaa kriittisen toimijan toimenpiteiden valvontaa toi-
mitilojen ulkopuolella kriittisen toimijan hairionsietokyvyn varmistamiseksi. Kriittisen toimi-
jan on tdman lain mukaan toteutettava asianmukaisia ja oikeasuhteisia toimenpiteitd hai-
rionsietokykynsa varmistamiseksi.

Valvontaviranomainen voisi kuulla ulkopuolisia asiantuntijoita seka pyytda nailta lausuntoja.
Valvontaviranomainen voisi tarkastuksen yhteydessa kédyttad apunaan ulkopuolista asiantunti-
jaa. Tarkastuksessa ulkopuolisen asiantuntijan kéytto voi olla perustelua arvioitaessa keskinéis-
riippuvaisten kriittisten palvelujen tilaa. Tallainen tilanne voi tulla kyseeseen CER-direktiivin
liitteen toimialojen toimijaluokista kriittiseksi toimijoiksi maaritettyjen toimijoiden valilla tai
kriittisen toimijan ja muun kuin kriittisen toimijan valilla. Esimerkkina voidaan mainita tilanne,
jossa energiatuotannon toimijalla (tuottaja) ja energian siirtoon tarkoitetulla infrastruktuurilla
on riippuvuussuhde, jolloin voidaan tarvita ulkopuolista asiantuntemusta tilanteen arvioimiseen
rajapinnassa. CER-direktiivin resitaalissa (5) todetaan, ettd energiatoimialan ja erityisesti sah-
kon tuotanto- ja jakelumenetelmien (sahkdntoimitukset) osalta sdahkdntuotanto voi, silloin kun
se katsotaan tarpeelliseksi, kasittad osia, jotka liittyvét ydinvoimaloiden séhkdnjakeluun mutta
ei niitd, jotka kuuluvat yleissopimusten ja unionin oikeuden, mukaan lukien asiaankuuluvat
ydinvoimaa koskevat unionin saadokset, soveltamisalaan. Asiantuntijaan sovellettaisiin rikos-
oikeudellista virkavastuuta koskevia sdannoksid. Vahingonkorvausvastuusta saadetaan vahin-
gonkorvauslaissa. Tarkastuksessa noudatettavaan menettelvvn sovellettaisiin. mit& hallintolain
(434/2003) 39 &:ssa saddetdan. Hallintolain mukaan viranomaisen on ilmoitettava toimival-
taansa kuuluvan tarkastuksen aloittamisaiankohdasta asianosaiselle. iota asia vélittdmasti
koskee. iollei ilmoittaminen vaaranna tarkastuksen tarkoituksen toteutumista. Asianosai-
sella on oikeus olla 1&sné tarkastuksessa seka esittaa mieliniteensa ia kvsvmvksié tarkastuk-
seen liittvvistd seikoista. Edelleen tarkastuksen kuluessa on. mikéli mahdollista. kerrottava
tarkastuksen tavoitteista. sen suorittamisesta ia iatkotoimennpiteistd. Tarkastus on suoritet-
tava aiheuttamatta tarkastuksen kohteelle tai sen haltijalle kohtuutonta haittaa.

Valvontaviranomainen voisi pvvtaa poliisilta virka-anua tarkastuksen toteuttamiseksi. Po-
liisilain (872/2011) 9 luvun 1 8:ssa séadetdan poliisin antamasta virka-avusta, antamiseen
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liittvvasta poliisin paatdksenteosta ia virka-avun maksullisuudesta. Mainitun nvkalan 1 mo-
mentin mukaan poliisin on annettava nvvnnosta muulle viranomaiselle virka-apua. ios niin
erikseen saddetaan. Poliisin on annettava virka-anua muulle viranomaiselle mvos laissa saa-
detvn valvontavelvollisuuden toteuttamiseksi. ios virka-apua pvvtavaa viranomaista este-
taédn suorittamasta virkatehtaviaan. Ehdotetun pvkéalan osalta kvse olisi tilanteesta. iossa
valvontaviranomaista estetddn suorittamasta virkatehtdvad ja valvontaviranomaisella olisi
mahdollisuus pyytéaé poliisilta virka-apua.

Pykélédehdotuksella pantaisiin taytantoon CER-direktiivin 13 artiklan 2 kohta ja 21 artiklan 1
kohta.

22 8. Valvontapaatos, uhkasakko ja teettamisuhka. Toimivaltainen valvontaviranomainen voisi
antaa huomautuksen tai varoituksen kriittiselle toimijalle, joka rikkoo tat4 lakia. VValvoja voi
kiinnittda valvottavan huomiota toiminnan asianmukaiseen jérjestdmiseen ja hyvan hallintota-
van noudattamiseen ja antaa toteamansa virheellisen menettelyn tai laiminlyonnin johdosta huo-
mautuksen. Varoituksen voisi antaa, jos huomautusta ei asiasta ilmenevat seikat kokonaisuu-
dessaan huomioiden voida pitaa riittavand. Valvova viranomainen voisi myos paatoksellaan
velvoittaa toimijan korjaamaan havaitut puutteet kohtuullisessa méaréajassa. Paatoksen tehos-
teeksi voitaisiin asettaa uhkasakko tai teettdmisuhka, joihin sovelletaan, mit4 uhkasakkolaissa
(1113/1990) saadetaén. Uhkasakkolain mukainen keskeyttdmisuhka ei olisi tarkoituksenmukai-
nen keino, koska kriittisen toimijan keskeisen palvelun jatkuvuus olisi turvattava. Jos uhka-
sakko asetetaan ja tuomitaan maksettavaksi velvoitteen jaatya noudattamatta, menettelyn tavoit-
teena on varmistaa velvoitteen noudattaminen. Uhkasakko on luonteeltaan hallinnollinen seu-
raamus, kun taas seuraava lakiesityksen 23 §:84 koskeva pykélaehdotuksen laiminlydntimaksu
on luonteeltaan hallinnollinen sanktio.

Pykélédehdotuksella pantaisiin taytantoén CER-direktiivin 22 artikla.

23 8. Laiminlydntimaksu. Pykélaehdotuksen mukaan valvontaviranomainen voisi maarata paa-
toksell&dan kriittisen toimijan maksamaan laiminlyontimaksun, jos havaitulla puutteella olisi
merkittdvaa vaikutusta yhteiskunnan keskeisten palvelujen tarjoamiseen. Laiminlydntimaksu
madréattaisiin maksettavaksi valtiolle. Laiminlydntimaksua ei voida maarata kriittiselle toimi-
jalle, joka on valtion viranomainen. Laiminlyontimaksun maaré olisi vahintdan 2000 euroa ja
enintdaan 20 000 euroa. Laiminlydntimaksun suuruutta arvioitaessa olisi otettava huomioon me-
nettelyn laatu ja toistuvuus seka yhteiskunnallinen vaikutus. Laiminlydntimaksu voidaan jattaa
maaraamattd, jos maksun méaardaminen olisi kohtuutonta olosuhteet huomioon ottaen.

Pykélédehdotuksella pantaisiin taytantoén CER-direktiivin 22 artiklaa.

24 8. Oikaisuvaatimus. Lakiesityksen 22 §:ssa tarkoitettuun valvontapaatokseen ja 23 §:ssd tar-
koitettuun laiminlydntimaksua koskevaan paatdkseen saisi vaatia oikaisua. Oikaisuvaatimuk-
sesta sdédetadn hallintolaissa (434/2003).

Pykélédehdotuksella pantaisiin taytanton osin CER-direktiivin 21 artiklan 4 kohta.

25 §. Muutoksenhaku. Lakiesityksen 14 §:n nojalla tehtyyn hallintopéaatdkseen seka 24 §:n mu-
kaiseen oikaisuvaatimukseen annettuun paatokseen saisi hakea muutosta valittamalla.

Muutoksenhausta hallintotuomioistuimeen séadet&én oikeudenkdynnisté hallintoasioissa anne-
tussa laissa (808/2019). Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitse-
mista koskevaan paatokseen sovelletaan kuitenkin, mitd uhkasakkolaissa (1113/1990) s&&de-
taan.
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Pykélédehdotuksella pantaisiin taytantoon osin CER-direktiivin 21 artiklan 4 kohta.

26 8. Viranomaisten tiedonsaantioikeus. Pykéldehdotuksen mukaan valvovilla viranomaisilla
olisi oikeus salassapitosaanndsten estamatta saada viranomaisilta ja kriittiseksi toimijaksi maa-
ritetylta toimijalta maksutta tehtaviensd hoitamiseksi valttamattémat tiedot. Valvovalla viran-
omaisella olisi myds oikeus salassapitosadnndsten estdméttd luovuttaa toiselle valvovalle viran-
omaiselle ja NIS 2 —direktiivin mukaiselle valvovalle viranomaiselle seka sisaministeriolle ja
toimivaltaiselle ministeridlle tiedot, jotka ovat valttdméattomié tehtdvien hoitamiseksi. Valvo-
valla viranomaisella olisi my0s oikeus salassapitosaanndsten estamatta luovuttaa valttamatto-
mid tietoja Huoltovarmuuskeskukselle sen tehtdvien hoitamiseksi.

Sisaministerioll olisi yhteensovittavan ja koordinoivan ministerion tehtavia varten vélttama-
tonta saada kokonaisnakyma kansalliseen kriittisen infrastruktuurin Kriisinkestavyyden tilaan.
Jokaisen ministerion olisi saatava vastaava nakyma omaan toimialaansa.

27 8. Viranomaisten yhteistyd. Pykélassa saadettaisiin siité, ettd paatoksesta, joka koskee Kriit-
tisen toimijan madrittamista, olisi ilmoitettava xx lain x 8:n (NIS 2-direktiivin) toimivaltaisille
viranomaisille yhden kuukauden kuluessa patoksestd. Lakiehdotuksen mukaisten viranomais-
ten ja NIS 2-direktiivin mukaisten toimivaltaisen viranomaisen olisi vaihdettava tietoja kriittis-
ten toimijoiden méaarittdmisesta seka kyberturvallisuusriskeista, kyberuhkista ja kyberturvalli-
suuspoikkeamista sekd muista kuin kyberturvallisuusriskeistd, kyberuhkista ja kyberturvalli-
suuspoikkeamista, jotka vaikuttavat kriittisiin toimijoihin, sek& tamén lain sek& NIS2-direktii-
vin mukaisen toimivaltaisen viranomaisen toteuttamista olennaisista toimenpiteista ja hallinta-
toimista. Tiedonvaihto on térke&dd, koska CER-kriittista toimijaa koskevat myos NIS 2-direktii-
vin mukaan saddetyt velvoitteet.

Direktiivin resitaalin (24) mukaan jasenvaltioiden on tarkeda varmistaa, etté tassa direktiivissa
jadirektiivissa (EU) 2022/2555 saadetyt vaatimukset pannaan taytantdon toisiaan tdydentavasti
Ja etté kriittisiin toimijoihin ei kohdistu enempéé hallinnollista rasitusta kuin on tarpeen tdman
direktiivin ja direktiivin (EU) 2022/2555 tavoitteiden saavuttamiseksi.

Pykaldehdotuksella pantaisiin tdytdntoon CER-direktiivin 6 artiklan 4 kohta ja 9 artiklan 6
kohta.

28 8. Turvallisuusselvitys. Pykalassa saadettaisiin muiden EU:n jasenvaltioiden rikosrekisterei-
hin sisaltyvien tietojen pyytamisest tilanteessa, jossa turvallisuusselvityslaissa (716/2014) tar-
koitettu henkil6turvallisuusselvitys laaditaan kriittisen toimijan palveluksessa tydskentelevasta
tai palvelukseen otettavasta henkilostd. Pykalalla pantaisiin tdytantéon taustatarkistuksia kos-
keva CER-direktiivin 14 artikla.

CER-direktiivin 14 artiklan mukaan kriittisten toimijoiden tulee voida asianmukaisesti perus-
telluissa tapauksissa esittdé taustan tarkistusta koskevia pyyntoja artiklassa tarkemmin méaéri-
tellyista niiden palveluksessa olevista tai palvelukseen otettavista henkil6ista. Pyynnét on arvi-
oitava ja kéasiteltavé kohtuullisessa ajassa kansallisessa lainsdéddannossa saddettyjen menettely-
jen mukaisesti. Taustatarkistuksilla on direktiivin mukaan véhintdan vahvistettava taustatarkis-
tuksen kohteena olevan henkilén henkil6llisyys ja tarkistettava kyseisen henkildn rikosrekiste-
ritiedot tiettyjen tehtavien kannalta merkittavien rikosten osalta. Taustatarkastuksia tehdessaan
jasenvaltioiden on kéytettdvd eurooppalaista rikosrekisteritietojarjestelméd puitepaatdksessa
2009/315/YOS ja tarvittaessa ja soveltuvin osin asetuksessa (EU) 2019/816 mééritettyjen me-
nettelyjen mukaisesti saadakseen muiden jasenvaltioiden rikosrekistereista tietoja.
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CER-direktiivissa tarkoitetut taustatarkistukset voidaan Suomessa toteuttaa henkilon tyotehta-
vistd ja toimialasta riippuen turvallisuusselvityslain 19, 20 tai 21 8:n nojalla perusmuotoisena,
laajana tai suppeana henkildturvallisuusselvityksend. Turvallisuusselvityslain voimassa olevien
sdanndosten arvioidaan télta osin jo kattavan kaikki direktiivin soveltamisalaan kuuluvat toi-
mialat ja tehtavét, eika turvallisuusselvityslakia siksi ole tarpeen direktiivin taytantdonpanon
vuoksi muuttaa. Direktiivissé kuitenkin edellytetéan, etté siina tarkoitettujen taustatarkistusten
yhteydessa kéytetddn niin sanottua ECRIS-jérjestelmad muiden jasenvaltioiden rikosrekiste-
reissé olevien tietojen saamiseksi. ECRIS-tietojen vaihtamisesta muiden jésenvaltioiden kanssa
séadetaan rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden Euroopan
unionin jasenvaltioiden valilla annetussa laissa (214/2012, jaljempéana EU-rikosrekisterilaki).
ECRIS-jdrjestelmaa ei Suomessa téalla hetkella ole mahdollista kayttaa turvallisuusselvitysten
laatimiseen, mink& vuoksi EU-rikosrekisterilakiin on tarpeen lisita tit4 koskevat sadnnokset.
ECRIS-yhteistydssa Oikeusrekisterikeskus pyytaa rikosrekisteritietoja toisesta jasenvaltiosta.

Pykéléassa saddettdisiin siitd, missa tilanteissa suojelupoliisi pyytaisi Oikeusrekisterikeskusta te-
kemaéan toisille jasenvaltioille rikosrekisteritietojen luovuttamista koskevan pyynnén. Ehdotuk-
sen mukaan pyynto tulisi tehdd, jos henkildturvallisuusselvitys laaditaan henkildstd, joka tyds-
kentelee kriittisen toimijan palveluksessa tai jota ollaan ottamassa sen palvelukseen, ja se on
selvityksen kohteen ulkomailla oleskelun tai muun erityisen syyn vuoksi tarpeen. Muiden j&-
senvaltioiden rikosrekisteritietoja koskevan pyynnon tekeminen ei siten olisi sdédnnénmukaista
silloinkaan, kun henkil6turvallisuusselvitys laaditaan kriittisen toimijan palveluksessa tydsken-
televasté tai sen palvelukseen otettavasta henkildsta, vaan se olisi tarpeen ainoastaan erityisesta
syysta. Erityinen syy voisi liittyd esimerkiksi henkilon pitkaaikaiseen tai toistuvaan oleskeluun
muissa jasenvaltioissa. Arvion ja padtoksen muiden j&senvaltioiden rikosrekistereihin sisélty-
vien tietojen pyytamisen tarpeellisuudesta tekisi tapauskohtaisesti suojelupoliisi. Muista jasen-
valtioista pyynnon johdosta saatuja tietoja saisi kayttdd henkiloturvallisuusselvityksen laadin-
nassa. Muilta osin turvallisuusselvityksen laatimiseen sovellettaisiin, mité turvallisuusselvitys-
laissa sdadetaan.

29 8. Maksut. Valtion viranomaisten maksuihin sovellettaisiin, mité valtion maksuperustelaissa
(150/1992) séadetaan. Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perit-
tvien maksujen suuruuden yleisista perusteista sek& maksujen muista perusteista saddetéén val-
tion maksuperustelaissa (150/1992). Maksuperustelain mukaan asianomainen ministerio paat-
taa, mitk& ministerién ja hallinnonalan muiden viranomaisten suoritteet tai suoriteryhmat ovat
maksullisia ja mistd suoritteesta tai suoriteryhméastd maksu maaratdan omakustannusarvon pe-
rusteella sek& mitka suoritteet hinnoitellaan liiketaloudellisin perustein.

30 8. Voimaantulo. Laki on tarkoitettu tulemaan voimaan 17.10.2024. Lain voimaantullessa 5
8:ssd tarkoitettu Kriittisten toimijoiden hairionsietokykya koskeva kansallinen strategia ja 6
8:ssd tarkoitettu kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskeva
kansallisen riskiarvio hyvéksyttéisiin ensimmaisen kerran viimeistaan 17.1.2026. Taman lain
13 §:ssd tarkoitettu paatos kriittisen toimijan méaarittdmisesta tehtéisiin ensimmaéisen kerran vii-
meistdén 17.7.2026. Ta&man lain voimaantullessa 15 §:ssa séédetty kriittisen toimijan riskiarvi-
ointi suoritettaisiin ensimmaisen kerran yhdeksén kuukauden kuluessa siitd, kun vastaanottaja
olisi saanut tiedon 14 8:ssd tarkoitetusta paatoksestd. Saaduistal? §:ssé tarkoitetuista poik-
keamailmoituksista toimitettaisiin viimeistaan 17.7.2028 ensimmaisen yhteenvetokertomus ko-
missiolle ja CER-direktiivin 19 artiklassa tarkoitetulle kriittisten toimijoiden hairidnsietokykya
kasittelevélle ryhmaélle.
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7.2 Laki turvallisuusselvityslain muuttamisesta

19 8. Perusmuotoisen henkildturvallisuusselvityksen piiriin kuuluvat tehtavat. Pykalan 1 mo-
mentin 4 kohta koskee tydskentelya yhteiskunnan toimivuuden kannalta valttdmattémaan inf-
rastruktuuriin liittyvissa tehtavissa. Kohtaa laajennettaisiin siten, etta siiné erikseen mainitaan
tehtavat, joissa selvityksen kohdehenkil® voi saamiensa salassa pidettévien tietojen oikeudetto-
malla kaytolla merkittavalla tavalla vaarantaa valtion turvallisuutta tai muuta merkittavéaa
yleista etua.

Voimassa oleva sdannos koskee tehtavid, joissa henkild voi vahingoittaa yhteiskunnan toimi-
vuuden kannalta valttaméattdman infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista.
Uusi tietojen oikeudetonta kéayttod koskeva sdéannos koskisi myos tilanteita, joissa padsya vélt-
tamatonté infrastruktuuria koskeviin tietoihin kaytetdan oikeudettomasti valtion turvallisuutta
tai muuta merkittdvaa yleisté etua vaarantavalla tavalla. Muun merkittavéan yleisen edun vaa-
rantumisesta voisi olla kysymys esimerkiksi, jos tietoja kaytetaan laajamittaisen jarjestaytyneen
rikollisuuden edistdmiseen. Saanndksen arvioinnissa on olennaista kiinnittdd huomiota suojat-
tavan yleisen edun merkittdvyyteen. Sdannds ei koske padsya mihin tahansa valttamattémaan
infrastruktuuriin liittyviin tietoihin, vaan tietojen kayttdmisest4 olisi seurattava riski valtion tur-
vallisuuden tai muun merkittavan yleisen edun vaarantumisesta. Sddnnoksessa tarkoitettua mer-
kitysté voi olla esimerkiksi ulkomaanliikenteen sataman turvatoimia koskevilla tiedoilla seka
vastaavilla sahko- ja energiahuoltoa, rahoitus- ja maksuliikennetta seké keskeisté kuljetuslogis-
tilkkaa koskevilla tiedoilla.

Turvallisuusselvityslain esitdisséd (HE 57/2013 vp, s. 38) viitataan valtioneuvoston vuonna 2010
tehtyyn yhteiskunnan turvallisuusstrategiaa koskevaan periaatepaatokseen, jonka mukaan Kriit-
tiseen infrastruktuuriin ja tuotantoon voidaan lukea muun muassa voimahuolto, tietoliikenne-
ja tietojarjestelmat, kuljetuslogistiikka, yhdyskuntatekniikka, elintarvikehuolto, vesihuolto, te-
ollisuus- ja palvelutuotanto seké rahoitus- ja maksujarjestelmat. Esitdéiden mukaan saannos liit-
tyy tavoitteeseen suojata yhteiskuntaa vakavilta héiriétilanteilta. Kohdan soveltamisalan on tar-
koitus kattaa ne henkil6t, jotka toimivat elintarkeissa tehtdvissa riippumatta siitd, ovatko he vir-
kamiehid vai yksityissektorilla toimivia ja toimivatko he johtotehtavissa tai kaytannon tyoteh-
tavissd. Soveltamisalan tulkinnassa merkitysta on myds mychemmill& yhteiskunnan turvalli-
suutta koskevilla periaatepaatoksilld ja 1. lakiesityksessa tarkoitetulla kriittisten toimijoiden héi-
rionsietokykyd koskevalla kansallisella strategialla.

7.3 Laki rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden valilla

1 8. Soveltamisala. Pykélaan ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan laissa saa-
det&d&n myos tietojen luovuttamisesta pyynnén perusteella CER-direktiivin 14 artiklassa tarkoi-
tetun taustatarkistuksen tekemiseksi seké téllaisia tietoja koskevan pyynnon esittdmisesta. Py-
kalan voimassa oleva 4 momentti siirtyisi muutoksen my6ta 5 momentiksi, voimassa oleva 5
momentti 6 momentiksi ja voimassa oleva 6 momentti 7 momentiksi. Pykélan 6 ja 7 momenttiin
lisattaisiin viittaus uuteen 4 momenttiin.

6 8. Tietojen edelleen luovuttaminen. Pykél&ssa saddetddn Oikeusrekisterikeskuksen velvolli-
suudesta ilmoittaa sallituista kayttotarkoituksista tietojen luovuttamiseen edelleen toiselle val-
tiolle, kun se 5 §:n nojalla toimittaa tietoja kansalaisuusjasenvaltioon. Ehdotuksen mukaan tie-
toja voitaisiin luovuttaa edelleen myds CER-direktiivissa tarkoitettua taustatarkistusta varten.
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Ehdotetulla sadnndkselld varmistettaisiin osaltaan, etta rikostuomioihin ja rikkomuksiin tai nii-
hin liittyviin turvaamistoimiin liittyvia henkilGtietoja késiteltéisiin asianmukaisesti ainoastaan
yleisen tietosuoja-asetuksen 10 artiklan mukaisin edellytyksin.

11 8. Tietojen luovuttaminen sailytysrekisteristd. Pykaldn 2 momenttiin ehdotetaan lisattavaksi
viittaus uuteen 15 ¢ §:44n. Oikeusrekisterikeskus saisi siten luovuttaa séilytysrekisterista tietoja
toisen jasenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viranomaiselle myos 15 ¢
§:n mukaisesti.

15 ¢ 8. Pyyntdon vastaaminen CER-direktiivissa tarkoitettua taustatarkistusta varten. Pykél&
olisi uusi ja sen 1 momentissa saddettéisiin Oikeusrekisterikeskuksen oikeudesta luovuttaa toi-
sen jasenvaltion rekisteritietoja pyytaneelle keskusviranomaiselle rikosrekisterin, sakkorekiste-
rin ja séilytysrekisterin 3 8:ssé tarkoitetut tiedot CER-direktiivin 14 artiklassa tarkoitettua taus-
tatarkistusta varten.

Pykélan 2 momentin mukaan, jos rikosrekisterissa on séilytysrekisteriin merkittyjé tietoja, pyyn-
non esittaneelle jasenvaltiolle toimitettaisiin ehdotuksen mukaan ainoastaan sailytysrekisteriin
merkityt tiedot.

Pykalalla pantaisiin osin taytantoon CER-direktiivin 14 artiklassa saddetty jasenvaltion keskus-
viranomaisen velvollisuus vastata taustatarkistusten yhteydessa tehtyihin muiden jasenvaltioi-
den pyyntdihin puitepaatoksen 2009/315/YOS 8 artiklan 1 kohdan mukaisesti. Pykéala vastaisi
saantelytekniikaltaan ja olennaiselta sisalléltadan lain muita pyyntdihin vastaamista koskevia
séannoksia.

16 8. Pyynnon siséltd, muoto ja kieli. Pykalan 1 momenttiin esitetddn lisattavaksi viittaus uuteen
15 ¢ §:aan. Oikeusrekisterikeskus hyvaksyisi toisen jasenvaltion keskusviranomaisen lahetta-
man CER-direktiivin 14 artiklan mukaiseen taustatarkistukseen liittyvan pyynnén, jos pyynto
sisaltad puitepaatoksen liitteend olevassa lomakkeessa tarkoitetut tarpeelliset tiedot.

17 8. Vastauksen sisaltd, muoto ja kieli. Pykdldn 1 momenttiin esitetdan lisattavaksi viittaus
uuteen 15 c §:4&n. Oikeusrekisterikeskus toimittaisi vastauksessaan tiedot CER-direktiivin 14
artiklassa tarkoitetusta henkilosta puitepaatoksen liitteend olevan lomakkeen mukaisesti.

18 §. Maaraajat. Pykéalan 1 momenttiin esitetaan lisattavéksi viittaus uuteen 15 ¢ §:44n. CER-
direktiivin 14 artiklan mukaan keskusviranomaisen on vastattava tietopyyntdihin kymmenen
tyopéivan kuluessa pyynnon vastaanottamisesta.

20 ¢ 8. Pyynndn esittaminen henkiloturvallisuusselvitysta varten. Pykala olisi uusi ja siiné saa-
dettéisiin lain 1 §:ssé tarkoitettuja tietoja koskevan pyynnon esittamisesta henkildturvallisuus-
selvitystd varten CER-direktiivin 14 artiklassa tarkoitetuissa tilanteissa. Oikeusrekisterikeskus
esittdisi ehdotuksen mukaan yhteiskunnan Kkriittisen infrastruktuurin suojaamisesta ja hai-
rionsietokyvyn parantamisesta annetun lain 28 §:ssd tarkoitettua henkiloturvallisuusselvitysta
varten toisen jasenvaltion keskusviranomaiselle rekisteritietojen luovuttamista ja niihin liittyvia
tietoja koskevan pyynnon, jos suojelupoliisi on sitd pyytanyt. Turvallisuusselvityslaissa tarkoi-
tettuja toimivaltaisia viranomaisia ovat suojelupoliisi ja padesikunta.

21 8. Pyynnon sisaltd, muoto ja kieli. Pyk&lan 1 momenttiin esitetadn lisattavéksi viittaus uuteen

20 ¢ 8:4an. Oikeusrekisterikeskus esittdisi pyynténsa toisen jasenvaltioin keskusviranomaiselle
puitepaétoksen liitteend olevan lomakkeen mukaisesti.
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22 8. Tietojen kayttoa koskevat rajoitukset. Pykélaan esitetdan lisattavéaksi uusi 5 momentti,
jossa séadettdisiin 20 ¢ 8:n nojalla toiselta jasenvaltiolta saatujen tietojen kdyttoa koskevasta
rajoituksesta. Toisen jasenvaltion 20 ¢ §:n mukaisen pyynnon perusteella toimittamia rekisteri-
tietoja ja niihin liittyvia tietoja saisi ehdotuksen mukaan kayttaa ainoastaan yhteiskunnan kriit-
tisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta annetun lain 28 §:ssé
tarkoitettua henkil6turvallisuusselvitysté varten sen mukaisesti, kuin tiedot toimittanut jasen-
valtio on ilmoittanut. Vastaavanlainen rajoitussdannds on laissa myds 19 §:n 1 momentin seka
20, 20 a ja 20 b 8:n mukaisen pyynnon perusteella saatujen tietojen osalta.

7.4 Rikosrekisterilaki

4 a 8. Pykalaan lisattaisiin uusi momentti, jonka mukaan rikosrekisterin tietoja luovutetaan toi-
sen Euroopan unionin jasenvaltion keskusviranomaiselle mainitulle keskusviranomaiselle esi-
tetyn pyynnon perusteella siten kuin EU-rikosrekisterilain 15 b ja 15 ¢ §:ssa saddetaan.

5 §. Pykélan 1 momenttiin lisattaisiin viittaus EU-rikosrekisterilain 20 ¢ §:4an.

7.5 Laki eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta

4 8. Liikenne- ja viestintaviraston erityistehtavét. Liikenne- ja viestintaviraston tehtdvaa laajen-
nettaisiin siten, ettd se hyvaksyisi satamanpitdjan esityksestd myds ne henkiléryhmaét, joiden
nuhteettomuus ja luotettavuus tulee 7 g 8:n mukaan varmistaa henkilturvallisuusselvityksella.

7 g 8. Turvallisuusselvitys. Pykalassa saadettaisiin ulkomaanliikenteen sataman satamanpitdjan
nimenomaisesta velvollisuudesta varmistaa, ettd lastin késittelyd koskeviin tietojarjestelmiin
sekd sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on paasy vain henkil6ll4,
jonka nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvityslain mukaisella perus-
muotoisella henkil6turvallisuusselvityksell&. Turvallisuusselvitys olisi tarvittaessa uusittava sen
voimassaolon paattyessa.

Saannoksen tarkoituksena on ehkaista sataman Kriittisten tietojen kayttamista valtion turvalli-
suutta vaarantaviin tekoihin tai laajamittaiseen jarjestaytyneeseen rikolliseen toimintaan. Vena-
jan hyokkéayssodan myodta muuttuneessa turvallisuusymparistéssé satamiin kohdistuva hybridi-
, vakoilu- ja rikollisuusuhka on kasvanut aiempaa merkittdvdmmaksi. Satamien keskeisen mer-
kityksen vuoksi niin valtiolliset kuin ei-valtiollisetkin toimijat, mukaan lukien jarjestaytyneet
rikollisryhmat, voivat pyrkid hyédyntdméaan satamia erilaisiin laittomiin ja vahingollisiin tar-
koitusperiin taikka hairitseméaan tai vahingoittamaan niiden toimintaa. Satamat, kuten muutkin
liikenteen solmukohdat, ovat tavara- ja matkustajavirtojen vuoksi mahdollisesti kiinnostavia
kohteita terroristisille toimijoille.

Matkustaja- ja logistiikkadatansa vuoksi satamat muodostavat myos valtiollisia toimijoita mah-
dollisesti kiinnostavan vakoilukohteen ja tarjoavat mahdollisuuden seurata tai vaikuttaa Suo-
melle elintarkeisiin matkustaja-, materiaali- ja energiavirtoihin. Vakoilua voi satamaan kohdis-
tua useista kulmista: ne ovat monista toimijoista, kiinteistdistd ja alihankkijoista koostuvia
ekosysteemej, joissa eri yritysten henkilostolld on nékyma sataman toimintaan. Satamilla on
merkitystd myds maanpuolustukselle. Satamia voidaan muun muassa kéyttaa sotilaallisen tuen
vastaanottamiseen ja antamiseen.
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Euroopan unionin lainvalvontayhteistyGvirasto Europolin mukaan jérjestéytynyt rikollisuus on
saanut suurempaa jalansijaa Euroopan satamissa, mika on johtanut erityisesti huumausaineiden
salakuljetuksen merkittavaan kasvuun.? Europolin mukaan jarjestaytyneet rikollisryhmat kéyt-
tavat sisapiiriasemaansa erityisesti huumausaineiden salakuljetukseen merikonteissa. Salakul-
jetukseen voidaan esimerkiksi kayttda kontteja, joiden logistiikkatietojen perusteella tiedetdédn
tulevan véhemman todennékdisesti tarkastetuksi. Naiden menetelmien edellytyksend on, ettd
rikollisrynmall& on paasy sataman lastinkasittelytietoja ja kulunvalvontaa koskeviin tietojérjes-
telmiin. Téllainen padsy voidaan hankkia avainhenkil6ita lahjomalla tai saamalla ryhmén oma
jasen tydtehtéviin, jossa on péasy kyseisiin tietoihin. Havainnot eurooppalaisista satamista ker-
tovat, ettd tietojen saamiseksi on kaytetty myos kiristysta ja uhkailua. My6s vékivaltarikokset
satamissa ovat lisdantyneet.

Sadnnoksessa tarkoitettuja tietoja voi sisaltyd muun muassa ISPS-turvasdanndston mukaisiin
asioihin liittyviin materiaaleihin ja niiden sailytysjérjestelmiin, lastinsailytykseen, kasittelyyn
ja tarkastukseen liittyviin jarjestelmiin, matkustajatietojen kasittelyyn liittyviin jarjestelmiin ja
matkatavaroiden tarkastusjarjestelmiin (skannerit ja ilmaisimet), kamera- ja kulunvalvonnan
jarjestelmiin, henkildiden ja ajoneuvojen kulkulupajarjestelmiin, sataman alueella sijaitseviin
séhkonjakelunjérjestelmiin ja sdéhkon saannin turvaamiseen liittyviin jarjestelmiin. Tietojdrjes-
telmien tietoja kayttamalld, muuttamalla tai eteenpéin luovuttamalla voidaan mahdollistaa esi-
merkiksi valtion turvallisuutta uhkaavien toimijoiden paésy satama-alueelle. Paasy lastinkasit-
telytietoihin ja tietojen muuttamiseen voi mahdollistaa merikuljetuskonttien kayttdmisen sala-
kuljetukseen.

Vaatimus nuhteettomuuden ja luotettavuuden varmistamisesta tarkoittaisi, ettd satamanpitéjan
on haettava perusmuotoista henkildturvallisuusselvitysté ja sen tuloksen perusteella arvioitava,
voidaanko henkil0lle antaa paésy sadnnoksessa tarkoitettuihin tietojarjestelmiin. Arvioinnissa
on otettava huomioon muun muassa sataman turvasuunnitelma. Varmistamisen olisi oltava sill&
tavoin jatkuvaa, ettd turvallisuusselvitys uusitaan sen voimassaolon paattyessa. Turvallisuussel-
vityslain 53 §:n mukaan selvitys on voimassa enintéan viisi vuotta. Jos henkildsta ilmenee ty6-
suhteen aikana turvallisuusselvityslain 51 8:n mukaisessa nuhteettomuuden ja luotettavuuden
seurannassa uusia tietoja, satamanpitdjan on arvioitava nédiden tietojen vaikutus hanen tietojar-
jestelmia koskeviin paasyoikeuksiinsa.

Liikenne- ja viestintaviraston oikeus saada satamanpitdjalta tietoja tehdyista henkil6turvalli-
suusselvityksista maaraytyy lain 16 §:n mukaisesti. Lain 19 8:ssd saddetaan Liikenne- ja vies-
tintdviraston toimivallasta antaa satamanpitéjalle ohjeita ja maarayksia, jos se ei noudata turva-
toimiasetuksen tai kyseisen lain sdé&dnndksia. Jos maardysté ei noudateta, Liikenne- ja viestinta-
virasto voi harkintansa mukaan keskeyttda tyot satamarakenteessa tai sataman turvatoimialu-
eella, kunnes vika tai puute on korjattu. Maarayksen noudattamatta jattamisesta voidaan tuomita
23 8:n mukainen sakkorangaistus.

Sadnnoksessa ei ole tarkoitettu saddettdvan henkildturvallisuusselvityksen hakemista ja teke-
misté koskevista edellytyksistd, joista sdddetddn turvallisuusselvityslaissa. Lain 15 8:n mukaan
henkildturvallisuusselvitystd voi hakea muun muassa selvityksen kohteen tydnantaja tai se,
jonka antamaa toimeksiantoa tai siihen kuuluvaa tehtdvaa selvityksen kohteen on tarkoitus hoi-
taa tai jota han hoitaa. Sdannoksen perusteella turvallisuusselvitysta voi hakea myds muu taho
kuin selvityksen kohteena olevan henkildn tydnantaja, jos toimeksianto tai siihen kuuluva teh-
téva on siirretty esimerkiksi alihankintasopimuksella toiselle. Turvallisuusselvityslain 19 8:ssé&

2 Europol and the Security Steering Committee of the ports of Antwerp, Hamburg/Bremerhaven and
Rotterdam (2023): Criminal Networks in EU Ports: Risks and challenges for law enforcement.
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séadetdén tehtévistd, joita koskien voidaan tehda perusmuotoinen turvallisuusselvitys. Esityk-
sen 2. lakiesityksessd ehdotetaan turvallisuusselvityslakiin muutosta, joka koskee péaasya valt-
tdmatontd infrastruktuuria koskeviin tietoihin.

7.6 Laki huoltovarmuuden turvaamisesta annetun lain muuttamisesta

16 a 8. Huoltovarmuuden turvaamista annettuun lakiin lisattdisiin uusi 16 a 8 huoltovarmuus-
keskuksen hallituksen jasenten, toimitusjohtajan ja tydsuhteisten toimijoiden virka- ja vahin-
gonkorvausvastuusta. Muutoksen tarkoituksena on selkeyttda huoltovarmuuskeskuksen toimi-
joiden virkavastuuseen liittyvid kysymyksia.

8 Lakia alemman asteinen sdantely

---------------- (lausuntokierros?)

9 Voimaantulo

Lakien ehdotetaan tulevan voimaan mahdollisimman pian, 5. lakiehdotuksen 7 g §:n kuitenkin

1.7.2025. Myd6hdisempi voimaantulo on tarpeen, jotta satamatoimijoille jaa riittava aika henki-
I6turvallisuusselvitysten hakemiseen ja selvitysten valmistumiseen.

10 Toimeenpano ja seuranta

Direktiivin 25 artiklan perusteella komisio tarkastelee maéraajoin direktiivin toimivuutta ja laa-
tii kertomuksen Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan erityisesti
direktiivin tuomaa lisdarvoa ja vaikutusta kriittisten toimijoiden h&iridnsietokyvyn varmistami-
seen seka sitd, olisiko direktiivin liitettd muutettava. Ensimmainen kertomus annetaan viimeis-
tadn 17.6.2029.

11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista

Esitykselld on yhteys Euroopan parlamentin ja neuvoston (EU) 2022/2555 toimenpiteista ky-
berturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 —direktiivi) kansalliseen taytantéonpanoon. Hallituksen esitys eduskun-
nalle kyberturvallisuusdirektiivin (NIS 2-direktiivi) taytdntoon panemiseksi on annettu xxxx.
CER-direktiivin nojalla yhteiskunnan kriittisiksi toimijoiksi ma4ritettyihin toimijoihin sovelle-
taan NIS 2-direktiivin velvoitteita.

11.2 Suhde talousarvioesitykseen

Taydennetddn myohemmin.
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12 Suhde perustuslakiin ja saédtamisjarjestys

Esityksessa ehdotetaan sdadettavéksi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hairidnsietokyvyn parantamisesta seké erdité siihen liittyvia lakeja. Esitetyilla laeilla pantai-
siin taytantoon kansallisesti Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriit-
tisten toimijoiden héairidnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta (CER-direk-
tiivi). Laissa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn paran-
tamisesta saddettaisiin strategiasta, kansallisesta riskiarviosta, koordinoivan ministerion ja mui-
den ministerididen sekd Huoltovarmuuskeskuksen tehtévista, Kriittisen toimijan maarittami-
sestd, toimijan velvollisuuksista ja viranomaisten yhteistyostd. Laissa olisi myds tarkastusta
koskevat sadannokset.

Perustuslain 2 §:n mukaan julkisen vallan k&yton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Julkisen vallan k&yton tulee olla palautettavissa edus-
kunnan séatamassa laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp). Perustuslain 118 &:n
mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta, milla on liitanta siihen, etta julki-
sen vallan kayton tulee perustua lakiin ja kaikessa julkisen vallan kaytdssa on tarkoin noudatet-
tava lakia. Ehdotettu sdantely on merkityksellistd perustuslain yksityiselaman suojaa koskevan
10 8&:n, omaisuuden suojaa koskevan 15 §:n, oikeutta tyéhon ja elinkeinovapauteen koskevan
18 §8:n, oikeusturvaa koskevan 21 §:n ja virkatoimien vastuuta koskevan perustuslain 118 §:n
seka hallintotehtavan antamista muulle kuin viranomaiselle koskevan perustuslain 124 8:n kan-
nalta. Perustuslain 80 §:n 1 momentin perusteella yksilén oikeuksien ja velvollisuuksien perus-
teista on séédettava lailla.

Omaisuuden suoja ja elinkeinovapaus

Euroopan unionin perusoikeuskirjan 16 artiklan mukaan elinkeinovapaus tunnustetaan unionin
oikeuden seké kansallisten lainsaadantojen ja kdytantdjen mukaisesti. Artiklan 17 mukaan jo-
kaisella on oikeus nauttia laillisesti hankkimastaan omaisuudesta seké kayttaa, luovuttaa ja tes-
tamentata sitd. Keneltdkdan ei saa riistdd hdnen omaisuuttaan muutoin kuin yleisen edun sité4
vaatiessa laissa sdddetyissd tapauksissa ja laissa saddettyjen ehtojen mukaisesti ja siten, ettd
hanelle suoritetaan kohtuullisessa ajassa oikeudenmukainen korvaus omaisuuden menetyksesta.
Omaisuuden kayttoa voidaan saannella lailla siind maarin kuin se on yleisen edun mukaan valt-
tamatonta.

Perustuslain 15 § 1 momentin mukaan jokaisen omaisuus on turvattu. Omaisuudensuojaséan-
noksella turvataan varallisuusarvioisia etuja ja oikeuksia. Omaisuudensuoja siséltaa paitsi omis-
tajalle kuuluvan vallan hallita, k&yttda ja hyodyntdd omaisuuttaan haluamallaan tavalla myds
vallan maéarata siitd. Jos omistusoikeuteen kuuluvia oikeuksia vahennetaén tai rajoitetaan, puu-
tutaan omaisuudensuojaan. Ehdotuksen 16 8:ssd on rajoitettu omaisuuden kayttoa erilaisin vel-
voittein. Kriittisen toimijan olisi toteutettava hairidnsietokykynsa varmistamiseksi asianmukai-
sia ja oikeasuhtaisia toimenpiteitd ja téssad tarkoituksessa olisi laadittava myds asiaa koskeva
suunnitelma. Omistajan oikeuksia voidaan rajoittaa lailla omaisuuden kéytt6on kohdistuvin eri-
laisin rajoituksin ja velvoittein, kunhan sééntely tayttaa perusoikeutta rajoittavalta lailta vaaditut
yleiset edellytykset. Perustuslakivaliokunta on lausuntokaytanndssaan lahtenyt vakiintuneesti
siitd, ettd velvoitteet ja rajoitukset ovat kulloinkin kysymyksesséd olevan omaisuuden erityis-
luonne huomioon ottaen perustuslain mukaisia, jos ne perustuvat lain tasmallisiin sadnndksiin
ja ovat omistajan kannalta kohtuullisia (esimerkiksi PeVL 4/2000 vp, PeVL 34/2000 vp, PeVL
8/2002 vp, PeVL 63/2002 vp ja PeVVL 36/2004 vp). Pykalassa tarkoitettujen toimenpiteiden on
katsottava olevan oikeassa suhteessa tavoiteltuun pddmaaradn néhden ja siihen, ettd kysymys
on yhteiskunnan kannalta elintarkedn palvelun héirionsietokyvyn varmistamisesta ja palvelun
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jatkuvuuden turvaamisesta. Esityksen taustalla on painavia yhteiskunnallisia tarpeita ja liitynta
kansalliseen turvallisuuteen.

Perustuslain 18 §:n 1 momentissa turvataan jokaiselle oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla. Lakiehdotuksen toimenpiteill& puututaan
vélillisesti myos perustuslain 18 §:n 1 momentissa turvattuun elinkeinovapauteen, koska vel-
voitteet voivat vaikuttaa negatiivisesti yritystoiminnan aloittamiseen tai laajentamiseen. Perus-
tuslakivaliokunnan lausunnossa PeVL 9/2005 vp todetaan, ettd momentissa kaytetty ilmaisu
"lain mukaan" viittaa mahdollisuuteen rajoittaa sddnnoksessa turvattua oikeutta lailla (HE
309/1993 vp, s. 67/11). Edelleen lausunnon mukaan elinkeinovapauden rajoitusten tulee olla tés-
mallisid ja tarkkarajaisia, minka lisaksi rajoittamisen laajuuden ja edellytysten pitéa ilmeta
laista. Saé&ntelyn sisallon osalta valiokunta on kiinnittanyt huomiota riittdvaan ennustettavuuden
viranomaistoiminnasta. Lakiesityksessa Kriittisen toimija maéaritetdan hallintopadtokselld eika
kukaan toimija voi joutua velvoitteiden piiriin ilman paatosté. Velvoitteiden ja rajoitusten arvi-
oidaan kuitenkin olevan kriittistd infrastruktuuria koskeva erityisluonne huomioon ottaen pe-
rustuslainmukaisia ja olevan kriittisen toimijan kannalta kohtuullisia.

Toimivaltainen viranomainen ja julkisen hallintotehtdvan antaminen muulle kuin viranomai-
selle

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen vallan kaytén tulee olla palautet-
tavissa eduskunnan saatamassa laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp, s. 74/11).
Perustuslakivaliokunta on katsonut, ettd viranomaisten toimivaltuuksien sééantely on merkityk-
sellistd perustuslain 2 §:n 3 momentin kannalta (PeVL 51/ 2006 vp, s. 2/1). Lakiehdotuksen 7 ja
14 §:ssa s&adettaisiin tarkkarajaisesti siséministerion ja muiden ministerioiden tehtévista. Lailla
saatamiseen kohdistuu yleinen vaatimus lain tasmaéllisyydesté ja tarkkuudesta (PeVL 10/2016
vp, S. 2).

Esityksen mukaan sisdministeriolle toimintaa yhteensovittavana ministeriona kuuluisi ehdote-
tun lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittdminen. Si-
saministeri6 toimisi CER-direktiivin 9 artiklan 1 kohdan mukaisena toimivaltaisena viranomai-
sena, joka vastaisi direktiivin sdéanndsten asianmukaisesta soveltamisesta ja tarvittaessa taytan-
toonpanosta kansallisella tasolla. Kansallisesti muita tehtdvia hoitaisivat toimivaltaisina viran-
omaisia muut ministeri6t ja valvontaviranomaiset.

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtévén tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa jul-
kisen vallan kayttoa siséltavia tehtdvia voidaan kuitenkin antaa vain viranomaiselle. L&htékoh-
tana on, ettd julkiset hallintotehtdvat kuuluvat paasaantoisesti viranomaisille ja se organisoidaan
virastoksi. Muille tahoille voidaan antaa julkisia tehtavia rajoitetusti. Julkisella hallintotehta-
véll4 viitataan perustuslain 124 §:ss& verraten laajaan hallinnollisten tehtévien kokonaisuuteen,
johon kuuluu esimerkiksi lakien toimeenpanoon sek& yksityisten henkildiden ja yhteisdjen
etuja, oikeuksia ja velvollisuuksia koskevaan paatoksentekoon liittyvia tehtavia (PeVL 17/2012
vp). Perustuslakivaliokunnan lausuntokaytannossa perustuslain 124 §:ssé tarkoitetun julkisen
hallintotehtavan ala on muodostunut verraten laajaksi. My®s viranomaista avustavia tehtévia on
pidetty julkisina hallintotehtaving (esim. PeVL 55/2010 vp, s. 2/1).

Perustuslain 124 §:ssa kielletddn merkittavaa julkisen vallan kayttoa siséltavien tehtévien anta-
minen muulle kuin viranomaiselle. Ehdotetun lain 8 ja 9 §:ssa sd&detddn Huoltovarmuuskes-
kuksen tehtavistd. Lakiehdotuksen 8 §:ssd séé&detyt kriittisen infrastruktuurin hairionsietokyvyn
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edistdmiseen liittyvét tehtévét olisivat Huoltovarmuuskeskuksen tehtévid. Uudet tehtévét olisi-
vat Huoltovarmuuskeskuksen nykyista toimintaa tukevia tehtavié, joihin ei kuuluisi julkisen
vallan kéyttoa. Lakiesityksen 9 8 koskisi poikkeamailmoitusten vélittdmista. Huoltovarmuus-
keskus huolehtisi direktiivin 9 artiklassa tarkoitetulle keskitetylle yhteyspisteelle osoitetuista
tehtévistd, joissa kyse olisi katsottava olevan julkisista hallintotehtévista perustuslain 124 §:ss&
tarkoitetulla tavalla. Perustuslain 124 § korostaa sit4, etté julkisten hallintotehtévien hoitamisen
tulee paasadnnon mukaan kuulua viranomaisille ja ettd tallaisia tehtdvia voidaan antaa muille
kuin viranomaisille vain rajoitetusti. Lahtokohtaisesti viranomaisia avustavia tehtavié on voitu
lain nojalla siirtdd muiden kuin viranomaisten hoidettaviksi. Laissa huoltovarmuuden turvaami-
sesta el ole nimenomaisia saannoksia Huoltovarmuuskeskuksen asemasta perustuslain 119 §:ssé
tarkoitettuna valtion keskushallintoon kuuluvana valtion virastona. Huoltovarmuuskeskuksen
tehtavissé ja organisaatiossa on elementtejd, jotka ovat valtion viranomaiselle epatyypillisia,
osaksi “’yksityisoikeudellisiksi” luonnehdittavia piirteitd. Perustuslakivaliokunta on korostanut,
ettd uskottaessa hallintotehtdvia muulle kuin viranomaiselle tulee sd&nndsperusteisesti taata oi-
keusturvan ja hyvan hallinnon vaatimusten noudattaminen tdssa toiminnassa. Padsaantoisesti
tdma edellyttaisi, ettd asian kasittelyssd noudatetaan hallinnon yleislakeja ja etté asioita kasitte-
levat toimivat virkavastuulla (PeVL 53/2014 vp, s. 4-5, PeVL 5/2014 vp, s. 4, PeVL 11/2006
vp, PeVL 33/2004 vp, PeVL 46/2002 vp). Huoltovarmuuslainsdadannon kokonaisuudistus val-
mistellaan tyo- ja elinkeinoministerion 12.1.2024 asettamassa tydryhméssd, jonka toimikausi
paattyy 31.12.2025 (VN/25055/2023). Kokonaisuudistuksessa ratkaistaan Huoltovarmuuskes-
kuksen oikeudelliseen asemaan liittyvat kysymykset. Koska CER-direktiivin tulee olla kansal-
lisesti toimeenpantu 17.10.2024 mennessd, lakiesityksessd esitetddn virkavastuun selkeytta-
mistd s&atdméalld huoltovarmuuden turvaamisesta annetussa laissa Huoltovarmuuskeskuksen
hallituksen jéseneen, huoltovarmuuskeskuksen toimitusjohtajaan ja huoltovarmuuskeskuksen
tydsuhteessa olevaan henkiloon sovellettavasta rikosoikeudellista virkavastuusta. Saantely olisi
asianmukaista tehtévien tarkoituksenmukaisen hoitamisen kannalta eik& se vaarantaisi perusoi-
keuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia.

Kotirauhan suoja

Lakiehdotuksen 21 §:sséd sdédettaisiin valvontaviranomaisen tarkastusoikeudesta kriittiseen inf-
rastruktuuriin seka kriittisen toimijan rakennuksiin ja toimitiloihin. Tarkastusta ei kuitenkaan
saisi suorittaa pysyvaisluonteiseen asumiseen kaytettavissa tiloissa. Lakiehdotuksen 21 §:ssé
sdadettaisiin myos ulkopuolisen asiantuntijan kayttdmisestd apuna tarkastuksessa. Kotirauhan
suojan liséksi viranomaisorganisaation ulkopuolelle annettu julkinen hallintotehtava on merki-
tyksellinen perustuslain 124 §:n kannalta.

L&htokohtana on, ettd toimivaltainen valvontaviranomainen suorittaa itse tarkastuksen. Perus-
tusvaliokunnan lausunnossa PeVL 44/2016 vp todetaan, ettd valiokunta on kaytannéssaan kat-
sonut, etté tarkastus voi esimerkiksi valvonnan kohteina oleviin seikkoihin liittyvien ammatil-
listen ja teknisten erityispiirteiden vuoksi olla joissakin tilanteissa tarkoituksenmukaista suorit-
taa viranomaisen siihen valtuuttaman asiantuntijan toimesta (ks. esim. PeVL 40/2002 vp, s. 3/I,
PeVL 44/2016 vp, s.5). Valiokunnan mukaan tarpeellisuusvaatimus voi tayttyd myos esimer-
kiksi silloin, kun tarkastuksen tekeminen edellyttda osaamista tai resursseja, joita viranomaisella
ei ole (PeVL 29/2013 vp, s. 2/1).

Perustuslakivaliokunta on kiinnittdnyt huomiota myds siihen, ettd valvontatyyppisten tarkastus-
ten sééntelyssé on syyté viitata hallintolain 39 8:n sdénnoksiin hallintoasian kasittelyyn liitty-
vassd tarkastuksessa noudatettavasta menettelysté (ks. PeVVL 44/2016 vp, s. 6 ja PeVL 35/ 2014
vp, S. 4/1 ja siind viitatut lausunnot). Tésté johtuen lakiehdotuksen 21 8:ssé on viittaus hallinto-
lain 39 §:4an.
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Jokaisen kotirauha on perustuslain 10 §:n 1 momentin mukaan turvattu. Lailla voidaan perus-
tuslain 10 §:n 3 momentin mukaan s&atda perusoikeuksien turvaamiseksi tai rikosten selvitta-
miseksi vélttaméattomista kotirauhan piiriin ulottuvista toimista. Perustuslaissa turvattu kotirau-
han piiri kattaa ldhtokohtaisesti kaikenlaiset pysyvaisluonteiseen asumiseen kaytetyt tilat (PeVL
43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, P, PeVL 18/2010 vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL
16/2004 vp, s. 5). Lakiesityksessa tarkastuksia ei kuitenkaan saisi ulottaa pysyvaisluonteiseen
asumiseen kaytettavaan tilaan, mistd ehdotetaan nimenomaista sdédnndsté. Ei ole poissuljettua,
ettd tarkastuksen kohteena olevissa rakennuksista tai toimitiloissa ei voisi olla asumiseen kéy-
tettavida tiloja. Talldin tiloja ei kaytettaisi ammattitoimintaan eiké tarkastus ulottuisi niihin. Jos
tarkastus kohdistuisi tilaan, jossa harjoitetaan ammattitoimintaa, niin perustuslakivaliokunnan
mielestd kotirauhan suojan varsinainen ydin ei vaarannu tarkastettaessa tiloja, joissa harjoite-
taan ammattitoimintaa (PeVL 21/2020 vp s, 4). Lakiehdotuksen tarkastustoimivaltuus ei koske
rikosten selvittamista eika sitd, etté olisi olemassa konkreettinen syy epailla rikottavan lakia.

Oikeusturva

Direktiivissa edellytetadn jasenvaltioita sadtamaan kansallisten sadnndsten rikkomiseen sovel-
lettavista seuraamuksista ja toteuttavan kaikki tarvittavat toimenpiteet niiden taytant6onpanon
varmistamiseksi.

Oikeusturvaa koskee perustuslain 21 §. Sen mukaan jokaisella on oikeus saada asiansa késitel-
Iyksi asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistui-
messa tai muussa viranomaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
paatds tuomioistuimen tai muun riippumattoman lainkayttoelimen késiteltavaksi. Pykalan 2 mo-
mentin mukaan kasittelyn julkisuus sek& oikeus tulla kuulluksi, saada perusteltu paatos ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenk&ynnin ja hyvan hallinnon takeet tur-
vataan. Kun on kysymys hallintoviranomaisen toiminnasta, asian kasittelyssa on noudatettava
hyvan hallinnon takeita. Esityksella on myds merkitystd Euroopan ihmisoikeussopimuksen 6
artiklan 1 kohdan kannalta (oikeus oikeudenmukaiseen oikeudenkayntiin). Euroopan unionin
perusoikeuskirjan 47 artiklassa on turvattu oikeus tehokkaisiin oikeussuojakeinoihin ja puolu-
eettomaan tuomioistuimeen.

Lakiesityksessa kriittisen toimijan maarittamisestd tehdaan muutoksenhakukelpoinen hallinto-

paatds. Valvontaviranomaisen tekemadn valvontapaatokseen, jossa velvoitettaisiin kriittinen

toimija korjaamaan puutteet maaraajassa, saisi hakea oikaisua ensivaiheessa ja oikaisupéaatok-

seen voisi hakea muutosta valittamalla. Muutoksenhakuun sovellettaisiin oikeudenkéynnista

Ealliﬂ}(oa}sili)_issa annettua lakia (808/2019). Uhkasakkoon ja teettdmisuhkaan sovellettaisiin uh-
asakkolakia.

Lakiesityksen 23 §:ssé saadettaisiin laiminlydntimaksusta. Kysymys on merkittavasta julkisen
vallan kaytostd, jota voi hoitaa vain viranomainen. Perustuslakivaliokunta on lausunnossaan
PeVL 43/2013 vp katsonut, ettd hallinnollisen seuraamuksen yleisisté perusteista on séadettava
perustuslain 2 8:n 3 momentin edellyttdmalla tavalla lailla, koska sen maaradmiseen sisaltyy
julkisen vallan kéyttod. Valiokunta on myds katsonut, ettd kyse on merkittavasta julkisen vallan
kaytosta. Laissa on tasmallisesti ja selkeasti saddettdva maksuvelvollisuuden ja maksun suuruu-
den perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain tdytantddnpanon perus-
teista. Edelleen perustuslakivaliokunta on katsonut, ettd vaikka perustuslain 8 §:n rikosoikeu-
dellisen laillisuusperiaatteen tasmallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seu-
raamusten sééntelyyn, ei tarkkuuden yleista vaatimusta kuitenkaan voida tallaisen sdéntelyn yh-
teydessa sivuuttaa (PeVL 43/2013 vp, s 3). Perustuslakivaliokunta on korostanut, etta hallinnol-
lisia sanktioita koskevan sddntelyn tulee tayttad oikeasuhtaisuuden vaatimukset ( PeVL 28/2014
vp, PeVVL 15/2014 vp). Seuraamuksen tulee siten olla oikeassa suhteessa teon laatuun tai sen
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haitallisuuteen n&hden. Lakiesityksessé valvovan viranomaisen maarddma laiminlyontimaksu
olisi mééaraltdén enintdén 20 000 euroa, jota ei voine pitdd madraltddn huomattavana, jos sitd
verrataan esimerkiksi NIS 2 —direktiivin seuraamuksiin. M&aréltddn huomattava maksu voisi
muodostua oikeasuhtaisuuden kannalta ongelmalliseksi. Perustuslakivaliokunta on EU:n yleista
tietosuoja-asetusta tdydentavéksi lainsaddannaksi koskevassa lausunnossaan todennut, etta ase-
tuksessa séadetyt seuraamusmaksut ovat maaraltddn huomattavia ja voivat muodostua oikea-
suhtaisuuden kannalta ongelmallisiksi, mik& korostaa oikeusturvalle asetettavia vaatimuksia.
Edelleen perustuslakivaliokunta toteaa, ettd asetuksen 83 artiklan 2 kohdassa on sindnsé lueteltu
niité seikkoja, jotka kussakin yksittdistapauksessa on otettava huomioon seuraamuksen maaraa
arvioitaessa. Luettelossa mainittujen seikkojen keskindisen suhteen arvioimiseen jaa kuitenkin
merkittavasti harkinnanvaraa, ja on oletettavaa, etta edellytysten siséltd tdsmentyy vastaisuu-
dessa oikeuskéytdnnossa (PeVL 14/2018 vp s. 18). Hallintoviranomaisen toiminnassa eli val-
vontaviranomaisen on asian kasittelyssa noudatettava perustuslain 21 §:n 2 momentin mukaisia
hyvan hallinnon takeita.

Henkil6tietojen suoja

Esityksen mukaan turvallisuusselvityslaissa mahdollistettaisiin perusmuotoisen henkil6turval-
lisuusselvityksen tekeminen henkil6std, joka voi kriittiseen infrastruktuuriin liittyvissa tehtavis-
sdén saamiensa tietojen oikeudettomalla kéytolla merkittavalla tavalla vaarantaa valtion turval-
lisuutta tai muuta merkittavaa yleista etua. Perusmuotoisessa henkiléturvallisuusselvityksessa
voidaan kadyttdd muun muassa henkildn rikosrekisteritietoja ja hantd koskevia tiedustelutietoja.
Ehdotukset merkitsevat siten rajoitusta perustuslain 10 §:n 1 momentissa turvattuun yksityis-
eldman suojaan ja henkil6tietojen suojaan. Turvallisuusselvityslaki on sdé&detty perustuslakiva-
liokunnan mydtavaikutuksella. Perustuslakivaliokunta ei ole pitédnyt turvallisuusselvitysmenet-
telya tai luotettavuuslausuntokayténtoa valtiosaantdoikeudellisesti erityisen ongelmallisena,
mutta se on edellyttanyt, ettd turvallisuusselvitysmenettelystéd seuraavalla perusoikeusrajoituk-
sella on hyvaksyttava peruste ja se on suhteellisuusvaatimuksen mukainen (PeVL 3/2014 vp, s.
2-3). Ehdotetuilla muutoksilla pyritaan torjumaan kriittiseen infrastruktuuriin kohdistuvia uh-
kia, jotka voisivat merkittdvalla tavalla vaarantaa valtion turvallisuutta tai muuta merkittavaa
yleistd etua. Muun merkittdvan yleisen edun vaarantumisesta voisi olla kysymys esimerkiksi,
jos tietoja kaytetdan laajamittaisen jarjestaytyneen rikollisuuden edistamiseen. Sééntelylla tor-
juttaisiin siten my0s jarjestaytyneen rikollisuuden kriittiselle infrastruktuurille aiheuttamaa niin
sanottua sisapiiririskid. Esityksessa on maaritelty turvallisuusselvityksen kohteena olevat hen-
kiloryhmét vastaavalla tarkkuudella kuin voimassa olevassa turvallisuusselvityslaissa.

Erdiden alusten ja niit4 palvelevien satamien turvatoimista ja turvatoimien valvonnasta anne-
tussa laissa satamanpitdjille sdadettaisiin velvollisuus varmistaa, ettd sdédnnoksessa tarkoitettui-
hin kriittisia tietoja siséltaviin tietojarjestelmiin on paasy vain henkil6lla, jonka nuhteettomuus
ja luotettavuus on varmistettu turvallisuusselvityslain mukaisella perusmuotoisella turvallisuus-
selvityksella. Sdannds koskisi noin 500 henkil6a. Saantelylla pyritdan torjumaan erityisesti val-
tion turvallisuuteen ja jarjestaytyneeseen rikollisuuteen liittyvié riskeja.

Ehdotusten taustalla on painava tavoite ja ne on tasmallisesti ja tarkkarajaisesti rajattu henkil6i-
hin, jotka voivat tehtdvisséan aiheuttaa vaaran valtion turvallisuudelle tai muulle merkittavalle
yleiselle edulle. Ehdotuksia voi siten pitad myds suhteellisuusvaatimuksen mukaisina.

Edelld mainituilla perusteilla lakiehdotus voidaan kasitella tavallisessa lainsd&tamisjarjestyk-
Sessa.
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Ponsi

Koska ....direktiivissd on sdéinnoksid, jotka ehdotetaan pantaviksi tdytantoon lailla, annetaan
eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

yhteiskunnan Kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta

Eduskunnan paatdksen mukaisesti sdadetaan:

1 luku
Y leiset sddnnokset
18
Soveltamisala

Tassé lakia sovelletaan:

1) CER-direktiivin liitteen toimialaan kuuluvilla energian, liikenteen, pankkialan, rahoitus-
markkinoiden infrastruktuurin, terveyden, juomaveden, jateveden, digitaalisen infrastruktuurin,
avaruuden seka elintarvikkeiden tuotannon, jalostuksen ja jakelun lainsd&ddénnon aloilla ja Eu-
roopan parlamentin ja neuvoston direktiivin (EU) 2022/2557 taydentdmisestd vahvistamalla lu-
ettelo keskeisista palveluista annetun komission delegoidun asetuksen (EU) 2023/2450 kansal-
liseen soveltamiseen;

2) valtion viranomaiseen;

3) ohjaukseen ja paatdksentekoon, joka koskee kriittisten toimijoiden hairionsietokykya kos-
kevaa kansallista strategiaa, kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietoky-
kyé koskevaa kansallista riskiarviointia ja yhteiskunnan toiminnan kannalta tunnistetun keskei-
sen toimijan méaarittdmista kriittiseksi toimijaksi (kriittinen toimija);

4) kriittiseen toimijaan ja sen velvollisuuksiin hairidnsietokyvyn parantamiseksi;

5) kriittisen toimijan valvontaan; seka

6) viranomaisten yhteistyohon.

Edelld 1 momentin 1 kohdassa CER-direktiivin terveyden toimialan terveydenhuollon tarjo-
ajan toimijaluokan osalta tata lakia sovelletaan sosiaali- ja terveydenhuollon valvonnasta anne-
tun lain (741/2023) 4 §:ssé tarkoitettuja terveydenhuollon palveluita antaviin palvelunjérjesta-
jiin ja palveluntuottajiin, veripalvelulain mukaisiin veripalvelulaitoksiin (197/2005), apteekkei-
hin ja muihin ladkkeita ja laakinnallisia laitteita toimittaviin ja tarjoaviin toimijoihin. Hyvin-
vointialueisiin lakia sovelletaan niiden jarjestdman ja tuottaman terveydenhuollon osalta.

Talla lailla pannaan taytantdon Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557
erit_t_is_t)en toimijoiden héiridnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta (CER di-
rektiivi).

28

Soveltamisalan rajaukset
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Tatd lakia ei sovelleta eduskuntaan, Suomen Pankkiin tai tuomioistuimiin. Tata lakia ei myos-
kaan sovelleta viranomaistoimintaan maanpuolustuksen, kansallisen turvallisuuden, yleisen jér-
jestyksen ja turvallisuuden aloilla mukaan lukien rikosten ennalta estdminen, rikosten tutkinta,
syyteharkintaan saattamisen toteuttaminen tai syytteeseen pano.

Tamén lain 7 8:n 3 momenttia, 15-18, 20-23 ja 28 §:84 ei sovelleta sellaiseen kriittiseen toi-
mijaan, joka toimii kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen tai
lainvalvonnan alalla tai tarjoaa palvelua edelld 1 momentissa tarkoitetulle viranomaiselle. Mité
edelld tdssd momentissa séadetddn ei kuitenkaan koske sellaista kriittista toimijaa, joka tarjoaa
vahaisessd maarin palvelua kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuk-
sen tai lainvalvonnan alalla.

Taman lain 7 §:n 3 momenttia, 15— 18, 20-23 ja 28 §:44 ei sovelleta kriittiseen toimijaan, joka
on méaritetty CER-direktiivin liitteen pankkialan, rahoitusmarkkinoiden infrastruktuurin ja di-
gitaalisen infrastruktuurin toimialoilla.

Tatd lakia ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttaminen vaa-
rantaa maanpuolustusta, kansallista turvallisuutta tai yleista jarjestysta ja turvallisuutta.

38
Suhde muuhun lainsdadantéon

Jos Euroopan unionin sédadoksissa edellytetadn alakohtaisesti kriittisten toimijoiden toteutta-
van toimenpiteita hairiénsietokyvyn parantamiseksi ja vaatimukset ovat tassa laissa sdadettyja
velvoitteita vastaavia, kriittiseen toimijaan ei sovelleta taté lakia.

Taman lain mukaan mééritettyyn kriittiseen toimijaan sovelletaan Euroopan parlamentin ja
neuvoston direktiivid (EU) 2022/2555 toimenpiteistd kyberturvallisuuden yhteisen korkean ta-
son varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta (NIS 2-direktiivi)
Kriittisen toimijan koosta riippumatta.

48
Maaritelmat

Téssé laissa tarkoitetaan:

1) hairidnsietokyvylla kriittisen toimijan kykya ehkaistd, torjua ja lieventaa poikkeamia, suo-
jautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin seka palautua niista;

2) keskeisella palvelulla palvelua, joka on olennainen valttdméattomien yhteiskunnan toimin-
tojeni,(taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai ymparistén yllapita-
miseksi;

3) kriittisell& infrastruktuurilla hyddykettd, tilaa, laitteistoa, verkostoa tai jarjestelmaa tai osaa
hyodykkeestd, tilasta, laitteistosta, verkostosta tai jarjestelmastd, jo-ka on valttaméaton keskeisen
palvelun tarjoamiseksi;

4) poikkeamalla tapahtumaa, joka voi merkittavasti hdiritd tai joka hairitsee keskeisen palve-
lun tarjoamista, myos silloin, kun se vaikuttaa kansallisiin jarjestelmiin, joilla yll&pidetaén oi-
keusvaltiota;

5) riskilla poikkeaman aiheuttaman menetyksen tai hdirion mahdollisuutta, joka il-maistaan
tallaisen menetyksen tai hairion suuruuden ja kyseisen poikkeaman toteutumisen todennakdi-
syyden yhdistelméana.

2 luku

Yleinen ohjaus ja kehittdminen
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58
Kriittisten toimijoiden hairionsietokykya koskeva kansallinen strategia

Valtioneuvosto hyvéksyy Kriittisten toimijoiden hairidnsietokyvyn parantamiseksi ja toimin-
nan yleisten tavoitteiden saavuttamiseksi vahintédan neljan vuoden valein Kriittisten toimijoiden
hairionsietokykya koskevan kansallisen strategian.

Jos vastaavan kaltaista tarkoitusta varten laaditaan valtioneuvoston periaate- tai muuna péa-
toksend muu kansallinen strategia, erillistd 1 momentissa tarkoitettua strategiaa ei tarvitse laatia,
vaan vastaavat asiat voidaan koota muuhun mainittuun strategiaan. Menettely todetaan strate-
gia-asiakirjassa.

Strategiaan on siséllytettava vahintaan:

1) strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen hairiénsieto-kyvyn pa-
rantamiseksi. Talldin on otettava huomioon rajat ylittavat ja eri toimialojen riippuvuudet ja kes-
kindiset riippuvuussuhteet;

2) ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi;

3) kuvaus kriittisten toimijoiden yleisen hairidnsietokyvyn parantamiseen tarvittavista toi-
menpiteistd mukaan lukien kuvaus 6 8:ssé tarkoitetusta kriittistd infrastruktuuria ja Kriittisten
toimijoiden hairionsietokykyé koskevasta kansallisesta riskiarvioinnista;

4) kuvaus Kriittisten toimijoiden maarittdmisprosessista;

5) kuvaukset kriittisid toimijoita koskevasta tukiprosessista ja toimenpiteista julkisten ja yk-
sityisten toimijoiden valisen yhteistyon tehostamisesta;

6) luettelo tarkeimmista strategian taytantdénpanoon osallistuvista viranomaisista ja sidosryh-
mist;

7) toimintapuitteet CER ja NIS 2- direktiivien toimivaltaisten viranomaisten valiselle koordi-
noinnille kyberturvallisuusriskejé, kyberuhkia ja kyberturvallisuus-poikkeamia koskevaa tie-
donvaihtoa ja valvontatehtévéa varten;

8) kuvaus kadytdssa olevista toimenpiteistd, jotka helpottavat komission suosituksessa
2003/361/EY tarkoitettujen Kriittisiksi toimijoiksi méaaritettyjen pienten ja keskisuurten yritys-
ten hairionsietokykya koskevien velvoitteiden taytdntdonpanoa.

68

Kriittistd infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskeva kansallinen ris-
kiarviointi

Valtioneuvosto hyvéksyy vahintédan neljan vuoden vélein kriittista infrastruktuuria ja Kriittis-
ten toimijoiden hairionsietokykya koskevan kansallisen riskiarvioinnin.

Kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevassa kansallisessa
riskiarvioinnissa on kasiteltava merkityksellisia:

1) luonnonriskeja;

2) ihmisen aiheuttamia riskeja;

3) useita toimialoja koskevia tai rajat ylittavia riskej;

4) onnettomuuksia ja luonnonkatastrofeja;

5) kansanterveydellisia uhkia;

6) hybridiuhkia ja vieraan valtion toimintaa, jolla on vaikutusta Suomen kansalliseen turval-
lisuuteen;

7) uhkia liittyen terrorismirikoksiin; seka

8) muita uhkia kuten teknologiaan liittyvia kansallisen turvallisuuden uhkia tai paikkatiedon
vaarinkayton uhkaa.

Riskiarvioinnissa on otettava huomioon véhintaan:
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1) Euroopan parlamentin ja neuvoston padtoksen N:o 1313/2013/EU 6 artiklan 1 kohdan mu-
kainen yleinen riskiarviointi;

2) muut merkitykselliset riskiarvioinnit, jotka tehdadén Euroopan unionin saaddsten vaatimus-
ten mukaisesti;

3) riskit, jotka johtuvat CER-direktiivin liitteen toimialojen keskindisriippuvuuksista mukaan
lukien rajat ylittavat riippuvuudet;

4) tamén lain 17 ja 18 §:n mukaiset ilmoitettuja poikkeamia koskevat tiedot.

78
Yhteensovittamistehtavaa hoitava ministerio

Taman lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittaminen

kuuluvat sisdministeriolle. Sisaministerio toimii CER-direktiivin 9 artiklan 1 kohdan mukai-
sena toimivaltaisena viranomaisena.

Sisédministerion tehtdvéan on:

1) vastata ja yhteensovittaa kriittisten toimijoiden hairionsietokykyé koskevan kansallisen
strategian valmistelua;

2) vastata ja yhteensovittaa kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietoky-
kyé koskevan kansallisen riskiarvioinnin valmistelua;

3) vastata Huoltovarmuuskeskuksen toiminnallisesta ohjauksesta tassa laissa Huoltovarmuus-
keskukselle saddettyjen tehtavien toteuttamisesta;

4) kasitelld ja toimittaa CER-direktiivin 18 artiklan 1 kohdassa tarkoitettu jasenvaltion pyynt6
neuvontaoperaatiosta komissiolle saatuaan 13 artiklan 4 kohdassa tarkoitetun suostumuksen
kriittiselta toimijalta;

‘ 5) _anga?l CER-direktiivin 18 artiklan 2 kohdassa tarkoitettu suostumus neuvontaoperaatiosta
omissiolle;

6) toimittaa komissiolle tiedot kriittisten toimijoiden héirionsietokykyé koskevasta kansalli-
sesta strategiasta kolmen kuukauden kuluessa strategian hyvaksymisesta;

7) toimittaa komissiolle tieto kriittisten toimijoiden lukumaarasta; seka

8) toimittaa komissiolle luettelo CER-direktiivin 7 artiklan 2 kohdan a alakohdassa tarkoite-
tuista keskeisista palveluista.

Sisdministerion on CER-direktiivin johdonmukaisen soveltamisen varmistamiseksi kuultava
Euroopan unionin jasenvaltioita sellaisten kriittisten toimijoiden osalta, jotka

1) kayttavat kriittista infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman jasen-
valtion valillg;

2) ovat osa yhtidrakenteita, jotka liittyvat tai ovat yhteydessd muiden jasenvaltioiden kriittisiin
toimijoihin;

3) on maéadritetty kriittisiksi toimijoiksi yhdessa unionin jasenvaltiossa, ja jotka tarjoavat kes-
keisia palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.

88
Kriittisen infrastruktuurin hairionsietokykyéa edistavat toimet

Huoltovarmuuskeskus edistaa yleisesti kriittisten toimijoiden hairidnsietokykyyn liittyvia ko-
konaisuuksia. Huoltovarmuuskeskuksen tehtdvana on:

a) tukea 7 8:n 1 momentissa ja 14 8:n 1 momentissa tarkoitettuja ministeridita ja tassa tarkoi-
tuksessa analysoida strategioita niihin liittyvien parhaiden k&ytant6jen madrittamiseksi;

b) vaihtaa tietoja 7 §:n 1 momentissa ja 14 8§:n 1 momentissa tarkoitettujen ministerididen
kanssa sellaisista parhaista kdytdnnoista, jotka liittyvat 11 8:ssd tarkoitettuun kriittisten toimi-
joiden maérittdmiseen;
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¢) vaihtaa tietoja ja parhaita k&ytantoja, jotka koskevat kriittisten toimijoiden hairidnsietoky-
kya koskevaa innovointia, tutkimusta ja kehitysté;

d) vaihtaa tarvittaessa tietoja kriittisten toimijoiden hairionsietokykya koskevista kysymyk-
sista asiaankuuluvien Euroopan unionin toimielinten, elinten ja laitosten kanssa;

e) yllapitaa kriittisten toimijoiden hairionsietokykya koskevaa valtakunnallista tilannekuvaa;

f) antaa tarvittaessa CER-direktiivin 10 artiklan 1 kohdassa tarkoitettua tukea kriittiselle toi-
mijalle. T&ssé tarkoituksessa voidaan laatia ohjemateriaalia, menetelmid ja tukea hairionsieto-
kykya testaavien harjoitusten jarjestdmisté seka antaa neuvontaa ja koulutusta.

98
Poikkeamailmoitusten valittaminen

Huoltovarmuuskeskuksen tehtdvana on poikkeamailmoitusten valittdminen ja téssa tarkoituk-
sessa Huoltovarmuuskeskus:

1) toimittaa kahden vuoden vélein yhteenvetokertomuksen Kriittisiltd toimijoilta saaduista
poikkeamailmoituksista, niiden lukumaéarasta ja luonteesta Euroopan unionin komissiolle ja
CER-direktiivin 19 artiklassa tarkoitetulle kriittisten toimijoiden hairionsietokykya kasittele-
valle ryhmalle;

2) ilmoittaa poikkeamasta 18 8:ssd séadettyjen tietojen perusteella muiden asiaan liittyvien
unionin jasenmaiden keskitetyille yhteyspisteille, jos poikkeamalla on tai voi olla vaikutusta
kriittisiin toimijoihin ja keskeisten palveluiden tarjonnan jatkuvuuteen yhdelle tai useammalle
muulle Euroopan unionin jasenvaltiolle tai yhdessa tai useammassa muussa jasenvaltiossa.

108

Merkittavan vaikutuksen omaavan poikkeamailmoitusten valittdminen

Valtioneuvoston tilannekeskuksesta annetussa laissa (300/2017) sdédetédan 17 §:ssd tarkoite-
tun poikkeaman ilmoittamisesta komissiolle siséministerion ilmoituksen mukaisesti, kun poik-
keamalla on tai voi olla merkittdva vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen va-
hintdan kuudelle tai useammalle Euroopan unionin jasenvaltiolle tai vahintaan kuudessa tai use-
ammassa jasenvaltiossa.

3 luku
Kriittisten toimijoiden maarittaminen ja toimijoita koskevat yleiset vaatimukset
118§
Kriittisen toimijan maarittdminen

Yksityinen tai julkinen yhteisO taikka sen toiminnallinen osa voidaan méaarittad kriittiseksi
toimijaksi, jos:

1) toimija tarjoaa yhta tai useampaa yhteiskunnan toimintakyvyn kannalta keskeista palvelua;

2) toimija toimii ja sen omistama, hallinnassa oleva tai kayttdma kriittinen infrastruktuuri si-
jaitsee Suomen alueella; seké

3) poikkeamalla olisi 12 §:ssd saddettyja merkittavié haitallisia vaikutuksia

a. toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai
b. muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.
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Kriittisen toimijan méaarittdmisessa otetaan huomioon Kriittisten toimijoiden hairionsietoky-
kyé koskeva kansallinen strategia ja kriittista infrastruktuuria ja kriittisten toimijoiden hai-
rionsietokykya koskeva kansallinen riskiarvio, rajat ylittdvé toiminta sekd eurooppalainen yh-
teismitallisuus.

12 §
Merkittava haitallinen vaikutus

Edelld 11 §:n 1 momentin 3 kohdassa séddetyn haitallisen vaikutuksen merkittavyytté arvioi-
taessa on otettava huomioon seuraavaa:

1) yhteiskunnan toimintakyvyn kannalta keskeisesté palvelusta riippuvaisten kayttajien luku-
Maaré;

2) muiden CER-direktiivin liitteessa tarkoitettujen toimialojen ja alasektorien riippuvaisuus
asianomaisesta keskeisesta palvelusta;

3) poikkeaman vaikutukset vakavuutensa tai kestonsa perusteella kansalliseen turvallisuuteen,
yhteiskunnan ja talouden toimintoihin, ympéristoon, yleiseen jarjestykseen ja turvallisuuteen tai
vaeston terveyteen;

4) toimijan markkinaosuus;

5) maantieteellinen alue, johon poikkeama voi vaikuttaa, mukaan lukien Suomen rajat ylitta-
vét vaikutukset, ja ottaen huomioon alueelliseen eristyneisyyden asteeseen liittyva haavoittu-
vuus; seké

6) toimijan merkityksellisyys keskeisen palvelun riittdvan tason yllapitdmisessa ottaen huo-
mioon vaihtoehtoisten palvelujen saatavuus tai keskeisen palvelun korvattavuus.

138§
Merkittava haitallinen vaikutus ja toimiala

Edella 12 8:ss& saadetyn merkittdvan haitallisen vaikutuksen merkitysta yhteiskunnan toimin-
takyvyn kannalta keskeiselle palvelulle arvioitaessa on otettava huomioon yhteiskunnan toimin-
takyvyn kannalta merkittavat erityistehtévét seka lisdksi seuraavia toimialoja koskevat perus-
teet:

1) energiatoimiala

a) vastaanotetun raaka-aineen maara tuotannossa tai jalostuksessa;

b) vuositasolla tuotettu kansallisen energian maard, osuus kansallisen energian tuotetusta
maardsta tai tuotetun kansallisen energian vuorokautinen méaré (tuotantokapasiteetti);

¢) varastointikapasiteetti;

d) asiakaslukumaara;

e) toimituskapasiteetti;

f) energian siirto ja siirtokapasiteetti

2) elintarviketoimiala

a) elintarvikkeiden tuotannossa ja jalostuksessa vastaanotetun raaka-aineen méaéra litroina tai
kiloina ja tuotannon maaré seka jaettavan hyddykkeen maara myds kaupan ja jakelun, ettd ruo-
kapalveluiden osalta.

3) liikennetoimiala

a) palvelun tuottajan osuus kansallisesta lilkennemaarasté;

b) matkustajien vuosittainen lukuméaaré;

¢) rahtikuljetusten vuosittainen lukumaaré.

4) vesihuoltotoimiala

a) toimitettavan veden kuutiometrimaéré vuorokaudessa;

b) jateveden poisjohtamisen kuutiometriméérd vuorokaudessa:
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5) avaruustoimiala

a) yhteiskunnalle kriittinen palvelun tai tiedontuotanto tai palvelu, jota hyddynnetadn usean
Euroopan unionin jasenvaltion alueella.

b) yhteiskunnalle kriittisen palvelun tai tiedontuotannon kannalta merkitta-vien satelliittien
tai muiden avaruusesineiden operointia tukevat palvelut.

c) avaruustilannekuvaan ja avaruussaahan liittyvén tiedontuotannon kannalta merkittavat pal-
velut.

14 8§
P&aatoksenteko kriittisesta toimijasta

Kriittisen toimijan maarittdmisté koskevan asian ratkaisee se ministerid, jonka toimialaan ka-
siteltdva toimija kuuluu. P&atds on voimassa enintadn neljé vuotta.

Ennen 1 momentissa tarkoitetun asian ratkaisemista toimivaltaisen ministerion on pyydettava
lausunto sisaministeriolta ja tarpeellisessa laajuudessa muilta ministeriélta ja viranomaisilta.

Toimivaltaisen ministerion paatettavaksi kuuluva asia on yksittaistapauksessa siirrettava val-
tioneuvoston yleisistunnossa ratkaistavaksi, jos sen katsotaan olevan niin laajakantoinen tai pe-
riaatteellisesti tirked, ettd se olisi ratkaistava yleisistunnossa. Toimivaltainen ministeri6 ilmoit-
taa paatoksesta kriittiselle toimijalle yhden kuukauden kuluessa.

Taman pykalan mukaisella paatoksella maéaritetty kriittisen toimija on Euroopan kannalta eri-
tyisen merkittava kriittinen toimija, jos se tarjoaa samoja tai samanlaisia keskeisia palveluja
vahintaan kuudelle Euroopan unionin jasenvaltiolle tai vahintaan kuuden jasenvaltion alueella,
ja kun toimijalle on ilmoitettu asiasta. Komission ilmoitettua siitd, ettd kriittisti toimijaa pide-
tddn Euroopan kannalta erityisen merkittdvana kriittisend toimijana, on sisaministerion toimi-
teti;[ava tieto komission paatoksesta ja siihen liittyvista velvoitteista kriittiselle toimijalle viivy-
tyksetté.

158§
Kriittisen toimijan suorittama riskiarviointi

Kriittisen toimijan on suoritettava riskiarviointi tarvittaessa ja vahintaan neljan vuoden

valein. Riskiarviointia laadittaessa on otettava huomioon kriittistd infrastruktuuria ja

kriittisten toimijoiden héiridnsietokykya koskeva kansallinen riskiarvio ja muita riskiarvioin-
nin kannalta merkittavia tietolahteita.

Kriittisen toimijan riskiarvioinnissa on otettava huomioon kaikki merkitykselliset luonnon ja
ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan. Talléin otetaan huomioon toi-
mialojen tai rajat ylittavat riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelliset hata-
tilanteet, hybridiuhat ja muut uhat sek& muut toimivaltaisen ministerion maarittdmét uhat.

Riskiarvioinnissa on otettava huomioon, missa maarin muut toimialat ovat riippuvaisia kriit-
tisen toimijan tarjoamasta keskeisesta palvelusta.

Jos vastaavan Kkaltaista tarkoitusta varten laaditaan muu riskiarvio tai asiakirja, Kriittinen toi-
mija voi kayttdd kyseistd arviointia tai asiakirjaa. Valvontaviranomainen voi vahvistaa, etta
Kriittisen toimijan suorittama riskiarviointi tayttdd kokonaan tai osittain tassa pykélassa saade-
tyn velvoitteen.

16 §

Hairionsietokyvyn varmistaminen ja hairionsietokykya koskeva suunnitelma
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Kriittisen toimijan on toteutettava hairionsietokykynsa varmistamiseksi asianmukaisia ja oi-
keasuhteisia teknisid, turvallisuuteen liittyvia ja organisatorisia toimenpiteitd, jotka perustuvat
15 8:ssd s&adettyyn riskiarviontiin ja muihin asiaan kuuluviin tietoihin. Téssé tarkoituksessa
kriittisen toimijan on laadittava asianmukaisia ja oikeasuhtaisia teknisia, turvallisuuteen liitty-
vid ja organisatorisia toimenpiteitd sisaltava suunnitelma hairiénsietokyvyn varmistamiseksi.

Suunnitelmassa on oltava selostus:

1) tilojen ja niissd sijaitsevan infrastruktuurin fyysisesta suojaamisesta kuten aidan asentami-
nen, esteiden pystyttdminen, ilmaisulaiteet ja kulunvalvonta;

2) toimenpiteista poikkeamien seurauksiin ja hairidtilanteisiin vastaamiseksi, torjumiseksi ja
lieventamiseksi;

3) toimenpiteisté poikkeamisista palautumiseksi ja ottaen huomioon liiketoiminnan jatkuvuu-
teen liittyvat toimenpiteet ja vaihtoehtoiset toimitusketjut;

4) henkilostoturvallisuuden varmistamisesta kuten Kriittisia tehtévié hoitavien henkilostoryh-
mien madrittamisestd, paasyoikeuksien vahvistamisesta tiloihin, kriittiseen infrastruktuuriin ja
arkaluonteisiin tietoihin seké turvallisuusselvitysten pyytdmisesta ja koulutus- ja péatevyysvaa-
timuksista;

5) tiedottamisesta asianomaiselle henkildstolle; seké

6) suunnitelma toteuttamisaikataulusta.

Jos vastaavan Kaltaista tarkoitusta varten laaditaan muu asiakirja tai suunnitelma, erillista ta-
man pykélan mukaista suunnitelmaa ei tarvitse laatia, vaan vastaavat asiat voidaan koota muu-
hun asiakirjaan tai suunnitelmaan. Tasta on mainittava suunnitelmassa tai asiakirjassa. Valvon-
taviranomainen voi vahvistaa, ettéd kriittisen toimijan muu asiakirja tai suunnitelma tayttaa ko-
konaan tai osittain tassa pykéléssé saadetyn velvoitteen.

Kriittisen toimijan on nimettdva yhteyspiste, jonka kautta tiedonkulku jarjestetéan.

4 luku
Kriittisen toimijan poikkeamailmoitus
17§
Poikkeamia koskeva ilmoitusvelvollisuus

Kriittisen toimijan on ilmoitettava ilman aiheetonta viivytysta toimivaltaiselle valvontaviran-
omaiselle ja Huoltovarmuuskeskukselle poikkeamasta, joka héiritsee tai voi hdiritd keskeisten
palvelujen tarjoamista. Huoltovarmuuskeskuksen on ilmoitettava poikkeamasta viivytyksettd
sisaministeridlle, toimialasta vastaavalle ministeriolle sekd Valtioneuvoston tilannekeskukselle.

Kriittisen toimijan on annettava ensi-ilmoitus valvontaviranomaiselle ja Huoltovarmuuskes-
kukselle viimeistaan 24 tunnin kuluessa siitd, kun poikkeama on tullut tietoon, ellei valttamat-
tdmasta operatiivisesta syystd muuta johdu. Yksityiskohtainen raportti annetaan tarvittaessa vii-
meistddn kuukauden kuluessa siitd, kun poikkeama on tullut tietoon. Raportti toimitetaan sisé-
ministeriolle, toimialasta vastaavalle ministeridlle, toimivaltaiselle valvontaviranomaiselle ja
Huoltovarmuuskeskukselle.

Hairion merkittdvyyden maarittdmisessd on otettava huomioon erityisesti kayttdjien luku-
madré ja osuus, joihin hairid vaikuttaa, hairion kesto ja maantieteellinen alue ja maantieteellisen
alueen eristyneisyys.

188§

Ensi-ilmoituksen ja yksityiskohtaisen raportin sisalto
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Poikkeamaa koskevaan ensi-ilmoitukseen siséllytetdan:

1) tieto poikkeaman havaitsemisesta ja sen luonteesta;

2) arvio mahdollisesta aiheuttajasta tai syysta;

3) arvio mahdollisista seurauksista mukaan lukien arvio keskeisen palvelun kayttajien luku-
maarasta tai osuudesta, johon hairié vaikuttaa;

4) tieto, joka on tarpeen poikkeaman mahdollisten rajat ylittdvien vaikutusten maaritta-
miseksi.

Yksityiskohtaiseen raporttiin siséllytetaan:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista sekd maantie-
teellisesta laajuudesta;

2) poikkeaman todennékdisesti aiheuttaneen uhkan tai syyn luonne;

3) toteutetut tai meneill&an olevat toimenpiteet vaikutusten lieventdmiseksi;

4) mahdolliset rajat ylittavat vaikutukset seka

5) muut poikkeaman hallinnan kannalta olennaiset tiedot.

Kriittisen toimijan on toimitettava valvovan viranomaisen pyynndésta lisétietoja.
198
Vastaanotetun poikkeamailmoituksen kasittely

Toimivaltaisen valvontaviranomaisen ja Huoltovarmuuskeskuksen on ilmoitettava kriittiselle
toimijalle poikkeamailmoituksen vastaanottamisesta ja mahdollisista tukitoimista.

Toimivaltaisen valvontaviranomaisen on annettava viivytyksetté kriittiselle toimijalle tietoja
mahdollisista jatkotoimista.

Jos poikkeamalla on tai voi olla merkittavé vaikutus kriittisiin toimijoihin ja keskeisten pal-
velujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin jasenvaltiolle tai jos
poikkeamalla on tai voi olla merkittava vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen
vahintaan kuudelle Euroopan unionin jasenvaltiolle tai vahintdan kuudessa jasenvaltiossa, asi-
asta on saatujen tietojen perusteella ilmoitettava 9 8:n 1 momentin 2 kohdan tai 10 §:n mukaan.

5 luku
Valvonta
208
Valvontaviranomaiset

Toimivaltainen valvontaviranomainen valvoo 15 8§ ja 16 §:ssd saddettyjen velvoitteiden to-
teuttamista. Téassa laissa tarkoitettuja valvovia viranomaisia ovat:

1) Energiavirasto niiden Kriittisten toimijoiden osalta, jotka kuuluvat energiatoimialan alasek-
toreiden séhko, kaukoldmmitys ja —jadhdytys sekéd kaasu toimijaluokkien jakeluverkonhaltijat
ja siirtoverkon haltijat alaan;

2) Etela-Savon elinkeino-, liikenne- ja ymparistokeskus;

3) Liikenne- ja viestintavirasto;

4) Ladkealan turvallisuus- ja kehittdmiskeskus (Fimea) kriittisiksi nimettyjen Euroopan par-
lamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa tarkoitettujen laakkeiden
tutkimusta ja kehitysta harjoittavien toimijoiden, NACE Rev. 2 -luokituksen C jakson kaksinu-
merotasossa 21 tarkoitettujen farmaseuttisten perustuotteiden ja farmaseuttisten valmisteiden
valmistajien, Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/123 22 artiklassa tarkoi-
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tettujen kansanterveysuhan aikana kriittisiksi katsottujen ldékinnallisten laitteiden (’kansan-ter-
veysuhan aikana kriittisten ladkinnéallisten laitteiden luettelo’) valmistajien, direktiivin
2001/83/EY 79 artiklassa tarkoitetun tukkukaupan harjoittamista koske-vien luvan haltijoiden,
apteekkien, ladkinnallisten laitteiden toimittajien ja tarjoajien ja veripalvelulaitosten osalta;

5) Ruokavirasto;

6) Turvallisuus- ja kemikaalivirasto niiden Kriittisten toimijoiden osalta, jotka kuuluvat ener-
gia toimialan alasektoreiden 0ljy, vety ja kaasu alaan, lukuun ottamatta edell& energiaviraston
valvonnan alaan saddettyja toimijoita;

7) Sosiaali- ja terveysalan lupa- ja valvontavirasto ja aluehallintovirastot kriittisiksi nimetty-
jen sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssé tarkoitettujen terveydenhuol-
lon palveluita antavien palvelunjarjestajien ja palvelun-tuottajien osalta; toimivaltainen valvon-
taviranomainen maéraytyy siten kuin sosiaali- ja terveydenhuollon valvonnasta annetun lain 32
8:n 2 ja 3 momentissa on saadetty;

8) Sosiaali- ja terveysalan lupa- ja valvontavirasto kriittisiksi nimettyjen Europan parlamentin
ja neuvoston asetuksen (EU) 2022/2371 (15) 15 artiklassa méaariteltyjen EU:n vertailulaborato-
rioiden osalta

21 §
Tarkastusoikeus

Toimivaltainen valvontaviranomainen voi tehda tarkastuksia paikan paalla kriittisessa infra-
struktuurissa, rakennuksissa ja toimitiloissa, joita kriittinen toimija kayttaa keskeisten palvelu-
jensa tarjoamiseen.

Tarkastuksen yhteydessé on oikeus padasta valvottavan kohteen kaikkiin valvonnan kannalta
valttdmattomiin rakennuksiin, tiloihin ja tieto- ja muihin jarjestelmiin seka saada
salassapitosédanndsten tai muiden rajoitusten estamatta selvityksia tassa laissa vaadituista suun-
nitelmista ja muista jarjestelyistd. Tarkastusta ei kuitenkaan saa suorittaa pysyvaisluonteiseen
asumiseen kaytettavissa tiloissa. Valvontaviranomainen voi suorittaa lisaksi kriittisen toimijan
toimenpiteiden valvontaa rakennusten ja toimitilojen ulkopuolella Kriittisen toimijan héi-
rionsietokyvyn varmistamiseksi.

Valvontaviranomainen voi kuulla ulkopuolisia asiantuntijoita seka pyytaa
nailta lausuntoja. Valvontaviranomainen voi tarkastuksen yhteydessa kayttaa apunaan ulko-
puolista asiantuntijaa. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia
sdénnoksia hanen suorittaessaan tassa laissa tarkoitettua avustamistehtévaé. VVahingonkorvaus-
vastuusta sdédetddn vahingonkorvauslaissa (412/1974).

Tgrkastuksessa noudatettavaan menettelyyn sovelletaan, mité hallintolain (434/2003) 39 §:ssé
saadetaan.

22 §
Valvontapaéatos, uhkasakko ja teettdmisuhka

Valvova viranomainen voi antaa huomautuksen tai varoituksen kriittiselle toimijalle, joka rik-
koo tatd lakia. Varoituksen voi antaa, jos huomautusta ei asiasta ilmenevét seikat kokonaisuu-
dessaan huomioiden voida pitaa riittavana.

Valvova viranomainen voi péatoksellddn (valvontapaatds) velvoittaa toimijan korjaamaan
havaitut puutteet kohtuullisessa maérdajassa. Valvova viranomainen voi asettaa paatoksen te-
hosteeksi uhkasakon tai teettdmisuhan, joihin sovelletaan, mitd uhkasakkolaissa (1113/1990)
séadetaan.
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238
Laiminlydntimaksu

Valvova viranomainen voi maarata paatoksellaan kriittisen toimijan maksamaan laiminlyén-
timaksun, jos havaitulla puutteella on merkittédvaa vaikutusta yhteiskunnan keskeisten palvelu-
jen tarjoamiseen. Laiminlyontimaksu méaratadn maksettavaksi valtiolle. Laiminlyontimaksua
ei voida madratd kriittiselle toimijalle, joka on valtion viranomainen. Laiminlydntimaksun
madré on véhintaan 2000 euroa ja enintdan 20 000 euroa. Laiminlydntimaksun suuruutta arvi-
oitaessa on otettava huomioon menettelyn laatu ja toistuvuus seké yhteiskunnallinen vaikutus.
Laiminlydntimaksu voidaan jattad maaradmattd, jos maksun maaraaminen on kohtuutonta olo-
suhteet huomioon ottaen.

6 luku
Erinaiset saannokset
24 8

Oikaisuvaatimus

Edelld 22 §:ssé tarkoitettuun valvontapaatdkseen ja 23 8:ssd tarkoitettuun laiminlyéntimaksua
koskevaan pdaidtokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetddn hallintolaissa
(434/2003).

258§
Muutoksenhaku

Taman lain 14 8:n nojalla tehtyyn hallintopaéatokseen sekd 24 8:n mukaiseen oikaisuvaati-
mukseen annettuun paatokseen saa hakea muutosta valittamalla.

Muutoksenhausta hallintotuomioistuimeen saddetdan oikeudenkaynnista hallintoasioissa an-
netussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan paatok-
seen sovelletaan kuitenkin, mitd uhkasakkolaissa (1113/1990) saadetaan.

26 §
Viranomaisten tiedonsaantioikeus

Valvovilla viranomaisilla on oikeus salassapitosdédnndsten estamattd saada viranomaisilta ja
kriittiseksi toimijaksi maéaritetyltd toimijalta maksutta tehtéviensé hoitamiseksi vélttamattomat
tiedot. Valvovalla viranomaisella on oikeus salassapitosadnndsten estamatta luovuttaa toiselle
valvovalle viranomaiselle ja (NIS 2 —direktiivin mukaiselle) xx lain x §:n mukaiselle valvovalle
viranomaiselle seka sisdministeritlle ja toimivaltaiselle ministeridlle tiedot, jotka ovat valtta-
mattémia niiden tehtavien hoitamiseksi. Valvovalla viranomaisella on oikeus salassapitosédan-
ndsten estamatta luovuttaa vélttdméattomat tiedot myds Huoltovarmuuskeskukselle sen tehtévien
hoitamiseksi.

27 8
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Viranomaisten yhteisty6

Taman lain 14 8:n mukaisesta paatoksesta kriittisen toimijan méaarittdmiseksi on ilmoitettava

xx lain §:ssd tarkoitetulle (NIS 2-direktiivin toimivaltaisille) viranomaisille yhden kuukauden
kuluessa paatoksesta.

Taman lain 14 ja 20 §:ssa tarkoitettujen viranomaisten ja NIS 2-direktiivin mukaisen toimi-
valtaisen viranomaisen on vaihdettava kesken&an tietoja kriittisten toimijoiden méaarittamisesta
sekd kyberturvallisuusriskeistd, kyberuhkista ja kyberturvallisuuspoikkeamista sekd muista
kuin kyberturvallisuusriskeistd, kyberuhkista ja kyberturvallisuuspoikkeamista, jotka vaikutta-
vat kriittisiin toimijoihin, sekd tdman lain seka xx lain x §:n (N1S2-direktiivin mukaisen) toimi-
valtaisen viranomaisen toteuttamista olennaisista toimenpiteista ja hallintatoimista.

28 8
Turvallisuusselvitys

Jos turvallisuusselvityslaissa (726/2014) tarkoitettu henkiléturvallisuusselvitys laaditaan hen-
kilostd, joka tydskentelee tdmén lain 14 8:ssé tarkoitetussa kriittisessé toimijassa tai jota ollaan
ottamassa kriittisen toimijan palvelukseen, ja se on selvityksen kohteen ulkomailla oleskelun
tai muun erityisen syyn vuoksi tarpeen, suojelupoliisi voi tehdé selvitysta varten rikosrekisteri-
tietojen séilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden
valilla annetun lain (214/2012) 20 c §:ssa tarkoitetun pyynnon. Pyynnén perusteella saatuja re-
Kisteritietoja voidaan kayttad henkil6turvallisuusselvityksen laadinnassa sen liséksi, mita tur-
vallisuusselvityslaissa muutoin séadetaan.

298
Maksut
Maksuihin sovelletaan, mité valtion maksuperustelaissa (150/1992) saadetaan.

308
Voimaantulo
Tama laki tulee voimaan xx paivand xx kuuta 2024.

Taman lain voimaantullessa 5 §:ssd tarkoitettu kriittisten toimijoiden hairidnsietokykya kos-
keva kansallinen strategia ja 6 §:ssé tarkoitettu kriittista infrastruktuuria ja kriittisten toimijoi-
den hairionsietokykyé koskeva kansallisen riskiarvio hyvéksytddn ensimmaisen kerran viimeis-
tddn 17.1.2026. Taman lain 13 8:ss& tarkoitettu padtds kriittisen toimijan méarittdmisesta teh-
daén ensimmaisen kerran viimeistaan 17.7.2026.

Taman lain voimaantullessa 15 §:ssa sdadetty kriittisen toimijan riskiarviointi suoritetaan en-
simmaisen kerran yhdeksan kuukauden kuluessa siitd, kun vastaanottaja on saanut tiedon 14
8:ssd tarkoitetusta paatoksesta.

Saaduista 17 8:ssd tarkoitetuista poikkeamailmoituksista toimitetaan viimeistdén 17.7.2028
ensimmaéisen yhteenvetokertomus komissiolle ja CER-direktiivin 19 artiklassa tarkoitetulle
kriittisten toimijoiden hairionsietokykya késittelevélle ryhmélle.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

turvallisuusselvityslain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 4 kohta
seuraavasti:

198§
Perusmuotoisen henkildturvallisuusselvityksen piiriin kuuluvat tehtavat

Perusmuotoinen henkiloturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai
toimeksiantotehtévéaa suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtd-
vaa hoitavasta, joka:

4) toimii tehtévissa, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttamatto-
man infrastruktuurin toimivuutta tai Kriittisen tuotannon jatkumista taikka voi ndissa tehtavis-
sdén saamiensa salassa pidettévien tietojen oikeudettomalla kaytolla merkittavalla tavalla vaa-
rantaa valtion turvallisuutta tai muuta merkittédvaa yleista etua;

Tama laki tulee voimaan péaivana kuuta 20 .

Laki

rikosrekisteritietojen sdilyttdémisesta ja luovuttamisesta Suomen ja muiden Euroopan unio-
nin jasenvaltioiden valilla annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan rikosrekisteritietojen séilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden valill4 annetun lain (214/2012) 1 ja 6 §, 11 8:n 2 momentti, 16 §:n

1 momentti, 17 §:n 1 momentti, 18 § sekd 21 §:n 1 momentti, seka
lisataan lakiin uusi 15 ¢ ja 20 ¢ § ja 22 §:44n uusi 5 momentti seuraavasti:

18

Soveltamisala
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Tassd laissa sdédetdan rikosrekisterin ja sakkorekisterin tietojen toimittamisesta siihen Euroo-
pan unionin jasenvaltioon, jonka kansalainen tuomittu on (kansalaisuusjasenvaltio) seka toi-
sesta jasenvaltiosta Suomeen toimitettujen Suomen kansalaista koskevien rekisteritietojen sai-
lyttamisestd Suomessa.

Liséksi tassé laissa sdadetadn 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella rikosasian késittelyd varten, yksityisen henkilon itseddn koskevan pyynnon taytté-
miseksi tai asianomaisen henkilén suostumuksella sellaisen tehtdvéan hoitamista varten, johon
kuuluu tyoskentelya tai muuta toimimista alaik&isten parissa, seké téllaisia tietoja koskevan
pyynnon esittdmisesta.

Tassa laissa saddetddn myds 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella rajahteiden lahtdaineiden markkinoille saattamisesta ja kéytostd, asetuksen (EY) N:o
1907/2006 muuttamisesta ja asetuksen (EU) N:0 98/2013 kumoamisesta annetun Euroopan par-
lamentin ja neuvoston asetuksen (EU) 2019/1148, jéljempéna lahtoaineasetus, 6 artiklassa tar-
koitetun luvanhakijan taustan selvittdmiseksi seka téllaisia tietoja koskevan pyynnon esittami-
sesta.

Tassa laissa saddetddn myds 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella kriittisten toimijoiden héirionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557, jaljempéana CER-di-
rektiivi, 14 artiklassa tarkoitetun taustatarkistuksen tekemiseksi seka tallaisia tietoja koskevan
pyynnon esittdmisesta.

Tassa laissa annetaan liséksi niiden jasenvaltioiden tunnistamista koskevan keskitetyn jarjes-
telmén perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien hen-
kildiden tuomioita koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisterijarjestelman
tdydentamiseksi ja asetuksen (EU) 2018/1726 muuttamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2019/816, jéljempéna asetus, tdydentévat sdannokset.

Edelld 1-4 momentissa tarkoitetuista tehtavista jasenvaltioiden valisen rikosrekisteritietojen
vaihdon jarjestamisesta ja sisallosta tehdyn neuvoston puitepaatoksen 2009/315/YOS, jaljem-
pana puitepadtos, 3 artiklassa tarkoitettuna keskusviranomaisena vastaa Oikeusrekisterikeskus.
Oikeusrekisterikeskus toimii myds asetuksen 3 artiklan 5 kohdassa tarkoitettuna keskusviran-
omaisena.

Edellda 1-4 momentissa tarkoitettuun tietojen toimittamiseen ja luovuttamiseen kéytetaan yk-
sittéisten jasenvaltioiden rikosrekisteritietokantoihin perustuvaa hajautettua tietotekniikkajar-
jestelmaa (eurooppalainen rikosrekisteritietojarjestelma ECRIS).

68
Tietojen edelleen luovuttaminen

Kun Oikeusrekisterikeskus toimittaa tietoja 5 8:n mukaisesti kansalaisuusjasenvaltioon, sen
tulee ilmoittaa, ettd toimitettuja tietoja saadaan luovuttaa edelleen toiselle valtiolle ainoastaan
rikosasian kasittelya varten, yksityisen henkilon itsedan koskevan pyynnon tayttamiseksi, asi-
anomaisen henkilon suostumuksella sellaisen tehtdvan hoitamista varten, johon kuuluu tyos-
kentelyd tai muuta toimimista alaikéisten parissa, lahtdaineasetuksessa tarkoitetun lahtoainelu-
vanhakijan taustan tarkistamista varten taikka CER-direktiivissa tarkoitettua taustatarkistusta
varten.
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Oikeusrekisterikeskus saa luovuttaa sdilytysrekisteristé tietoja toisen jasenvaltion keskusvi-
ranomaiselle tai muulle toimivaltaiselle viranomaiselle 14, 15 ja 15 a-15 ¢ §:n mukaisesti.

15¢c§
Pyyntdon vastaaminen CER-direktiivissa tarkoitettua taustatarkistusta varten

Oikeusrekisterikeskus luovuttaa toisen jasenvaltion rekisteritietoja pyyténeelle keskusviran-
omaiselle rikosrekisterin, sakkorekisterin ja sdilytysrekisterin 3 §:ssa tarkoitetut tiedot CER-
direktiivin 14 artiklassa tarkoitettua taustatarkistusta varten.

Jos rikosrekisterissa on sailytysrekisteriin merkittyja tietoja, pyynnon esittaneelle jasenvalti-
olle toimitetaan ainoastaan sailytysrekisteriin merkityt tiedot.

16 §
Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus hyvaksyy toisen jasenvaltion keskusviranomaisen l&hettdmén 14, 15
tai 15 a—15 ¢ 8:ssd tarkoitetun pyynndn, jos se siséltaa puitepaatoksen liitteend olevassa lomak-
keessa tarkoitetut tarpeelliset tiedot. Pyynnon on oltava sahkdisessd muodossa taikka muussa
kirjallisessa muodossa, jos sité ei ole voitu tehda sédhkoisesti.

17 §
Vastauksen sisaltd, muoto ja kieli
Oikeusrekisterikeskus toimittaa vastauksessaan 14, 15 tai 15 a—15 ¢ 8§:ssé tarkoitetut tiedot

pyynnén esittaneen toisen jasenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viran-
omaiselle puitepdétoksen liitteend olevan lomakkeen mukaisesti.

18 §
Méaaréaajat
Oikeusrekisterikeskuksen on toimitettava vastauksessaan 14, 15 b ja 15 c 8:ssd tarkoitetut
tiedot toisen jasenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viranomaiselle vii-
pymattd ja kymmenen arkipéivan kuluessa paivastd, jona pyyntod on vastaanotettu.
20c§
Pyynnon esittdminen henkildturvallisuusselvitysta varten
Oikeusrekisterikeskus esittdd yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héi-
ribnsietokyvyn parantamisesta annetun lain 28 §:ssé tarkoitettua henkil6turvallisuusselvitysta
varten toisen jasenvaltion keskusviranomaiselle rekisteritietojen luovuttamista ja niihin liittyvié
tietoja koskevan pyynndn, jos suojelupoliisi on sitd pyytanyt.

218
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Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus esittad 19, 20 ja 20 a—20 ¢ §:ssé tarkoitetut pyyntonsé toisen jasenval-
tion keskusviranomaiselle puitepaatdksen liitteené olevan lomakkeen mukaisesti.

22 §

Tietojen kayttoa koskevat rajoitukset

Toisen jasenvaltion 20 ¢ 8:n mukaisen pyynnon perusteella toimittamia rekisteritietoja ja nii-
hin liittyvia tietoja saadaan kayttad ainoastaan yhteiskunnan kriittisen infrastruktuurin suojaa-
misesta ja hairionsietokyvyn parantamisesta annetun lain 28 8:ssé tarkoitettua henkiloturvalli-
suusselvitysté varten sen mukaisesti, kuin tiedot toimittanut jasenvaltio on ilmoittanut.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

rikosrekisterilain 4 a ja 5 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan rikosrekisterilain (770/1993) 5 §:n 1 momentti, seké
lisatédan lain 4 a §:n uusi 6 momentti seuraavasti:

Rikosrekisterin tietoja luovutetaan toisen Euroopan unionin jasenvaltion keskusviranomai-
selle mainitulle keskusviranomaiselle esitetyn pyynnon perusteella siten kuin EU-rikosrekiste-
rilain 15 b ja 15 c 8:ss& sdédetaan.

58§

Tiedot rikosrekisteristd luovutetaan rikosrekisterin otteella, jossa ovat henkildsta rekisteriin
talletetut tiedot tai ilmoitus siita, ettei henkildsta ole merkintéa rekisterissd. Oikeushenkildsta
luovutetaan vastaavan sisaltdinen ote. Jos tieto paatoksestd on saatu EU-rikosrekisterilain 20,
20 a, 20 b tai 20 ¢ 8&:n nojalla tai mainitussa laissa tarkoitetusta séilytysrekisterista, rikosrekis-
terin otteelle merkitaan ne tiedot, jotka voitaisiin tallettaa rikosrekisteriin. Rikosrekisterin ot-
teelle ei kuitenkaan merkita rikosrekisterissa olevaa tietoa rikosilmoitusnumerosta, sovelle-
tuista lainsadnnoksisté eika tietoja, joiden merkitseminen on toisen jasenvaltion asettaman
EU-rikosrekisterilain 9 §:n 4 momentissa tarkoitetun ehdon mukaan kielletty. Rikosrekisterin
otteelle merkitaén tdméan lain 2 §:n 5 momentissa tarkoitettu tieto vain, jos rikosrekisterin ote
annetaan 4 8:n 1 momentin nojalla syyttajalle tai esitutkintaviranomaiselle.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 4 §8:n 1 momentin 1 kohdan a alakohta, sellaisena kuin se on laissa
955/2018, ja

lisétaan lain 2 a lukuun uusi 7 g 8 seuraavasti:

48
Liikenne- ja viestintaviraston erityistehtavat

Liikenne- ja viestintavirasto toimii turvatoimiasetuksen 2 artiklan 6 kohdassa tarkoitettuna
merenkulun turvatoimien yhteysyksikkdna ja satamien turvatoimien yhteysyksikkénd, minka
liséksi sen tehtdvéana on:

a) hyvaksya turva-arvioinnin perusteella ja satamanpitdjan esityksesta sataman turvatoimialu-
een rajat ja se, keille sataman henkildstéon kuuluville tai 7 g 8:ssa tarkoitetuille henkiléille teh-
daén turvallisuusselvityslaissa (726/2014) tarkoitettu turvallisuusselvitys, sekd huolehtia sata-
mien turvasuunnitelmien tarkistamisesta taméan lain mukaisesti;

2 aluku

Satamien turvatoimet

798
Turvallisuusselvitys

Ulkomaanliikenteen sataman satamanpitdjan on varmistettava, etta lastin késittelya koskeviin
tietojarjestelmiin sekd sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on
paasy vain henkil6llg, jonka nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvitys-
lain mukaisella perusmuotoisella turvallisuusselvitykselld. Turvallisuusselvitys on uusittava sen
voimassaolon paattyessa.

Tama laki tulee voimaan péivana kuuta 20 . Sen 7 g § tulee kuitenkin voimaan vasta paivané
kuuta 20 .
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Laki

huoltovarmuuden turvaamisesta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
lisataan lakiin uusi 16 a § seuraavasti:

16a8

Huoltovarmuuskeskuksen hallituksen jaseneen, huoltovarmuuskeskuksen toimitusjohtajaan
ja huoltovarmuuskeskuksen tydsuhteessa olevaan henkilodn sovelletaan rikosoikeudellista vir-

kavastuuta koskevia saddoksid. Vahingonkorvauksesta saadetdan vahingonkorvauslaissa
(412/1974).

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Petteri Orpo

Sisaministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

turvallisuusselvityslain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 4 kohta

seuraavasti:

Voimassa oleva laki

198

Perusmuotoisen henkildturvallisuusselvityk-
sen piiriin kuuluvat tehtavét

Perusmuotoinen henkil6turvallisuusselvitys
voidaan laatia sellaiseen palvelussuhteeseen
tai toimeksiantotehtdvaa suorittamaan valitta-
vasta taikka palvelussuhdetta tai toimeksian-
totehtdvaa hoitavasta, joka:

4) toimii tehtavissa, joissa voi vahingoittaa
yhteiskunnan toimivuuden kannalta valtta-
méttdman infrastruktuurin toimivuutta tai
kriittisen tuotannon jatkumista;

Ehdotus

198

Perusmuotoisen henkil6turvallisuusselvityk-
sen piiriin kuuluvat tehtavat

Perusmuotoinen henkil6turvallisuusselvitys
voidaan laatia sellaiseen palvelussuhteeseen
tai toimeksiantotehtévaa suorittamaan valitta-
vasta taikka palvelussuhdetta tai toimeksian-
totehtdvaa hoitavasta, joka:

4) toimii tehtavissa, joissa voi vahingoittaa
yhteiskunnan toimivuuden kannalta valtta-
mattoman infrastruktuurin toimivuutta tai
kriittisen tuotannon jatkumista taikka voi
naissa tehtavissaan saamiensa salassa pidet-
tavien tietojen oikeudettomalla kaytolla mer-
kittavalla tavalla vaarantaa valtion turvalli-
suutta tai muuta merkittavaa yleista etua;

Tama laki tulee voimaan pdivana kuuta 20
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Laki

rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja muiden Euroopan unio-
nin jasenvaltioiden valilla annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan rikosrekisteritietojen séilyttdmisesta ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden vélill& annetun lain (214/2012) 1ja 6 §, 11 §:n 2 momentti, 16 §:n
1 momentti, 17 §:n 1 momentti, 18 § sekd 21 §&:n 1 momentti, seka

lisataan lakiin uusi 15 ¢ ja 20 ¢ § ja 22 §:44n uusi 5 momentti seuraavasti:

Voimassa oleva laki

18
Soveltamisala

Tassa laissa sdadetaan rikosrekisterin ja sak-
korekisterin tietojen toimittamisesta siihen
Euroopan unionin jasenvaltioon, jonka kansa-
lainen tuomittu on (kansalaisuusjasenvaltio)
sekd toisesta jasenvaltiosta Suomeen toimitet-
tujen Suomen kansalaista koskevien rekisteri-
tietojen sailyttdmisestd Suomessa.

Lisaksi tassa laissa sdédetdédn 1 momentissa
mainittujen tietojen luovuttamisesta pyynnon
perusteella rikosasian kasittelyé varten, yksi-
tyisen henkilon itseddn koskevan pyynnon
tayttamiseksi tai asianomaisen henkilon suos-
tumuksella sellaisen tehtdvan hoitamista var-
ten, johon kuuluu tydskentelyé tai muuta toi-
mimista alaikdisten parissa, seka tallaisia tie-
toja koskevan pyynnon esittdmisesta.

Téassé laissa sdddetddn myds 1 momentissa
mainittujen tietojen luovuttamisesta pyynnon
perusteella rdjahteiden lahtdaineiden markki-
noille saattamisesta ja kaytostd, asetuksen
(EY) N:0 1907/2006 muuttamisesta ja asetuk-
sen (EU) N:o 98/2013 kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/1148, jaljempana lahtdaineasetus,
6 artiklassa tarkoitetun luvanhakijan taustan
selvittdmiseksi seka tallaisia tietoja koskevan
pyynnon esittdmisesta.

Ehdotus

18
Soveltamisala

Tassé laissa sdadetadn rikosrekisterin ja sak-
korekisterin tietojen toimittamisesta siihen
Euroopan unionin jasenvaltioon, jonka kansa-
lainen tuomittu on (kansalaisuusjasenvaltio)
sekd toisesta jasenvaltiosta Suomeen toimitet-
tujen Suomen kansalaista koskevien rekisteri-
tietojen sdilyttdmisestd Suomessa.

Lisaksi tassa laissa sdédetdédn 1 momentissa
mainittujen tietojen luovuttamisesta pyynnon
perusteella rikosasian kasittelyé varten, yksi-
tyisen henkilon itseddn koskevan pyynndn
tayttamiseksi tai asianomaisen henkilon suos-
tumuksella sellaisen tehtdvan hoitamista var-
ten, johon kuuluu tydskentelyé tai muuta toi-
mimista alaikdisten parissa, seka tallaisia tie-
toja koskevan pyynnon esittdmisesta.

Téassé laissa sédadetddn myds 1 momentissa
mainittujen tietojen luovuttamisesta pyynnén
perusteella rdjahteiden lahtdaineiden markki-
noille saattamisesta ja kaytostd, asetuksen
(EY) N:0 1907/2006 muuttamisesta ja asetuk-
sen (EU) N:o 98/2013 kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/1148, jaljempana lahtdaineasetus,
6 artiklassa tarkoitetun luvanhakijan taustan
selvittdmiseksi seka tallaisia tietoja koskevan
pyynnon esittdmisesta.

Téassé laissa sdadetddn myds 1 momentissa
mainittujen tietojen luovuttamisesta pyynnén
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Voimassa oleva laki

Tassa laissa annetaan liséksi niiden jasen-
valtioiden tunnistamista koskevan keskitetyn
jarjestelmén perustamisesta, joilla on kolman-
sien maiden kansalaisten ja kansalaisuudetto-
mien henkildiden tuomioita koskevia tietoja
(ECRIS-TCN), eurooppalaisen rikosrekisteri-
jarjestelmén tdydentdmiseksi ja asetuksen
(EU) 2018/1726 muuttamisesta annettua Eu-
roopan parlamentin ja neuvoston asetusta
(EU) 2019/8186, jaljempana asetus, taydenta-
vét sdannokset.

Edelld 1-3 momentissa tarkoitetuista tehté-
vistd jasenvaltioiden valisen rikosrekisteritie-
tojen vaihdon jérjestdmisesta ja siséllosta teh-
dyn neuvoston puitepaatoksen
2009/315/YQS, jéaljempéna puitepaatos, 3 ar-
tiklassa tarkoitettuna Kkeskusviranomaisena
vastaa Oikeusrekisterikeskus. Oikeusrekiste-
rikeskus toimii myos asetuksen 3 artiklan 5
kohdassa tarkoitettuna keskusviranomaisena.

Edelld 1-3 momentissa tarkoitettuun tieto-
jen toimittamiseen ja luovuttamiseen kayte-
tadn yksittaisten jasenvaltioiden rikosrekiste-
ritietokantoihin perustuvaa hajautettua tieto-
tekniikkajarjestelméa (eurooppalainen rikos-
rekisteritietojarjestelma ECRIS).

68
Tietojen edelleen luovuttaminen

Kun Oikeusrekisterikeskus toimittaa tietoja
5 8:n mukaisesti kansalaisuusjasenvaltioon,
sen tulee ilmoittaa, ettd toimitettuja tietoja
saadaan luovuttaa edelleen toiselle valtiolle
ainoastaan rikosasian késittelyd varten, yksi-
tyisen henkilon itseddn koskevan pyynnon
tayttamiseksi, asianomaisen henkilén suostu-
muksella sellaisen tehtavan hoitamista varten,
johon kuuluu tydskentelyd tai muuta toimi-

Ehdotus

perusteella  kriittisten  toimijoiden  héi-
rionsietokyvysta ja direktiivin 2008/114/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2022/2557, jal-
jempéna CER-direktiivi, 14 artiklassa tarkoi-
tetun taustatarkistuksen tekemiseksi seka tal-
laisia tietoja koskevan pyynnon esittdmisesta.

Tassa laissa annetaan liséksi niiden jasen-
valtioiden tunnistamista koskevan keskitetyn
jarjestelmén perustamisesta, joilla on kolman-
sien maiden kansalaisten ja kansalaisuudetto-
mien henkildiden tuomioita koskevia tietoja
(ECRIS-TCN), eurooppalaisen rikosrekisteri-
jarjestelmén taydentdmiseksi ja asetuksen
(EU) 2018/1726 muuttamisesta annettua Eu-
roopan parlamentin ja neuvoston asetusta
(EU) 2019/8186, jaljempéna asetus, taydenta-
vét sdannokset.

Edelld 1-4 momentissa tarkoitetuista tehté-
vistd jasenvaltioiden valisen rikosrekisteritie-
tojen vaihdon jérjestdmisesta ja sisallosté teh-
dyn neuvoston puitepaattksen
2009/315/YQS, jaljempéna puitepaatos, 3 ar-
tiklassa tarkoitettuna Kkeskusviranomaisena
vastaa Oikeusrekisterikeskus. Oikeusrekiste-
rikeskus toimii my0s asetuksen 3 artiklan 5
kohdassa tarkoitettuna keskusviranomaisena.

Edelld 1-4 momentissa tarkoitettuun tieto-
jen toimittamiseen ja luovuttamiseen kayte-
tdan yksittaisten jasenvaltioiden rikosrekiste-
ritietokantoihin perustuvaa hajautettua tieto-
tekniikkajarjestelméa (eurooppalainen rikos-
rekisteritietojérjestelma ECRIS).

68
Tietojen edelleen luovuttaminen

Kun Oikeusrekisterikeskus toimittaa tietoja
5 8&n mukaisesti kansalaisuusjasenvaltioon,
sen tulee ilmoittaa, ettd toimitettuja tietoja
saadaan luovuttaa edelleen toiselle valtiolle
ainoastaan rikosasian kasittelya varten, yksi-
tyisen henkilon itseddn koskevan pyynndn
tayttamiseksi, asianomaisen henkilon suostu-
muksella sellaisen tehtdvan hoitamista varten,
johon kuuluu tydskentelyd tai muuta toimi-
mista alaikéisten parissa, l&htbaineasetuk-
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Voimassa oleva laki

mista alaikdisten parissa taikka ldhtdainease-
tuksessa tarkoitetun l&htOaineluvanhakijan
taustan tarkistamista varten.

118

Tietojen luovuttaminen sailytysrekisterista

Oikeusrekisterikeskus saa luovuttaa saily-
tvsrekisteristé tietoia toisen iasenvaltion kes-
kusviranomaiselle tai muulle toimivaltaiselle
viranomaiselle 14, 15, 15 a ja 15 b 8:n mukai-
sesti.

16 §
Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus hyvéksyy toisen ja-
senvaltion keskusviranomaisen l&hettdmén
14,15, 15 atai 15 b §:ssd tarkoitetun pyynnon,
jos se sisaltdd puitepaatoksen liitteend ole-
vassa lomakkeessa tarkoitetut tarpeelliset tie-
dot. Pyynnon on oltava sahkdisessé muodossa
taikka muussa kirjallisessa muodossa, jos sita
ei ole voitu tehda sahkdisesti

Ehdotus

sessa tarkoitetun lahtdaineluvanhakijan taus-
tan tarkistamista varten taikka CER-direktii-
vissa tarkoitettua taustatarkistusta varten.

118

Tietojen luovuttaminen sdilytysrekisterista

Oikeusrekisterikeskus saa luovuttaa séily-
tysrekisterista tietoja toisen jasenvaltion kes-
kusviranomaiselle tai muulle toimivaltaiselle
viranomaiselle 14, 15 ja 15 a-15 ¢ 8:n mukai-
sesti.

15c §

Pyyntoon vastaaminen CER-direktiivissa tar-
koitettua taustatarkistusta varten

Oikeusrekisterikeskus luovuttaa toisen ja-
senvaltion rekisteritietoja pyytaneelle keskus-
viranomaiselle rikosrekisterin, sakkorekiste-
rin ja sailytysrekisterin 3 §:ssd tarkoitetut tie-
dot CER-direktiivin 14 artiklassa tarkoitettua
taustatarkistusta varten.

Jos rikosrekisterissd on sdilytysrekisteriin
merkittyja tietoja, pyynnon esittaneelle jasen-
valtiolle toimitetaan ainoastaan séilytysrekis-
teriin merkityt tiedot.

16 8
Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus hyvéksyy toisen ja-
senvaltion keskusviranomaisen l&hettdmén
14, 15 tai 15 a—15 c §:ssd tarkoitetun pyynnon,
jos se sisaltdd puitepaatoksen liitteend ole-
vassa lomakkeessa tarkoitetut tarpeelliset tie-
dot. Pyynnon on oltava sahkdisessd muodossa
taikka muussa kirjallisessa muodossa, jos sita
ei ole voitu tehda sahkdisesti.
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Voimassa oleva laki

Vastauksen sisaltd, muoto ja kieli

Oikeusrekisterikeskus toimittaa vastaukses-
saan 14, 15, 15aja 15 b 8:ssd tarkoitetut tiedot
pyynnon esittdneen toisen jasenvaltion kes-
kusviranomaiselle tai muulle toimivaltaiselle
viranomaiselle puitepdatoksen liitteenda ole-
van lomakkeen mukaisesti.

18§
Maéaraajat

Oikeusrekisterikeskuksen on toimitettava
vastauksessaan 14 ja 15 b §:ssé tarkoitetut tie-
dot toisen jasenvaltion keskusviranomaiselle
tai muulle toimivaltaiselle viranomaiselle vii-
pyméttd ja kymmenen arkipaivan kuluessa
paivasta, jona pyynt6 on vastaanotettu.

Jos Oikeusrekisterikeskus on pyytanyt lisa-
tietoja, 1 momentissa tarkoitetut tiedot on toi-
mitettava kymmenen arkipaivén kuluessa pai-
vastd, jona se on vastaanottanut lisatiedot.

Edelld 15 ja 15 a §:ssé tarkoitetut tiedot Oi-
keusrekisterikeskuksen on toimitettava toisen
jasenvaltion keskusviranomaiselle 20 arkipai-
van kuluessa péivastd, jona pyyntdé on vas-
taanotettu.

218

Ehdotus

Vastauksen sisaltd, muoto ja kieli

Oikeusrekisterikeskus toimittaa vastaukses-
saan 14, 15 tai 15 a—15 c §:ssa tarkoitetut tie-
dot pyynndn esittdneen toisen jasenvaltion
keskusviranomaiselle tai muulle toimivaltai-
selle viranomaiselle puitepadtoksen liitteena
olevan lomakkeen mukaisesti.

188
Maéaraajat

Oikeusrekisterikeskuksen on toimitettava
vastauksessaan 14, 15 b ja 15 ¢ 8:ssa tarkoite-
tut tiedot toisen jasenvaltion keskusviran-
omaiselle tai muulle toimivaltaiselle viran-
omaiselle viipymatté ja kymmenen arkipdivéan
kuluessa pdivastd, jona pyyntd on vastaan-
otettu.

20c§

Pyynnon esittaminen henkil6turvallisuussel-
vitysta varten

Oikeusrekisterikeskus esittdd yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta annetun
lain 28 §:ssd tarkoitettua henkil6turvallisuus-
selvitysté varten toisen jasenvaltion keskusvi-
ranomaiselle rekisteritietojen luovuttamista ja
niihin liittyvi4 tietoja koskevan pyynnon, jos
suojelupoliisi on sitd pyytanyt.

218
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Voimassa oleva laki

Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus esittad 19, 20, 20 a ja
20 b 8:ssé tarkoitetut pyyntonsa toisen jasen-
valtion keskusviranomaiselle puitepaattksen
liitteend olevan lomakkeen mukaisesti.

Ehdotus

Pyynnon sisaltd, muoto ja kieli

Oikeusrekisterikeskus esittéa 19, 20 ja 20 a—
20 c 8:ssé tarkoitetut pyyntonsa toisen jésen-
valtion keskusviranomaiselle puitepaatdksen
liitteend olevan lomakkeen mukaisesti.

228

Tietojen kayttda koskevat rajoitukset

Toisen jasenvaltion 20 ¢ 8:n mukaisen
pyynnon perusteella toimittamia rekisteritie-
toja ja niihin liittyvia tietoja saadaan kayttaa
ainoastaan yhteiskunnan kriittisen infrastruk-
tuurin suojaamisesta ja hairionsietokyvyn pa-
rantamisesta annetun lain 28 §:ssd tarkoitettua
henkil6turvallisuusselvitystd varten sen mu-
kaisesti, kuin tiedot toimittanut jasenvaltio on
ilmoittanut.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

rikosrekisterilain 4 a ja 5 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 5 §:n 1 momentti, seké
lisatédan lain 4 a §:n uusi 6 momentti seuraavasti:

Voimassa oleva laki

58

Tiedot rikosrekisterista luovutetaan rikosre-
kisterin otteella, jossa ovat henkil6sté rekiste-
riin talletetut tiedot tai ilmoitus siita, ettei hen-
kilosta ole merkintaa rekisterissa. Oikeushen-
kilosta luovutetaan vastaavan sisaltdinen ote.
Jos tieto paatoksestd on saatu EU-rikosrekis-
terilain 20, 20 a tai 20 b &:n nojalla tai maini-
tussa laissa tarkoitetusta sailytysrekisteristg,
rikosrekisterin otteelle merkitdan ne tiedot,
jotka voitaisiin tallettaa rikosrekisteriin. Ri-
kosrekisterin otteelle ei kuitenkaan merkité ri-
kosrekisterissa olevaa tietoa rikosilmoitusnu-
merosta, sovelletuista lainsaannoksistd eika
tietoja, joiden merkitseminen on toisen jasen-
valtion asettaman EU-rikosrekisterilain 9 §:n
4 momentissa tarkoitetun ehdon mukaan kiel-
letty. Rikosrekisterin otteelle merkitdan taman
lain 2 8:n 5 momentissa tarkoitettu tieto vain,
jos rikosrekisterin ote annetaan 4 §:n 1 mo-
mentin nojalla syyttéjélle tai esitutkintaviran-
omaiselle.

Ehdotus

Rikosrekisterin tietoja luovutetaan toisen
Euroopan unionin jasenvaltion keskusviran-
omaiselle mainitulle keskusviranomaiselle
esitetyn pyynnon perusteella siten kuin EU-ri-
kosrekisterilain 15 b ja 15 ¢ 8:ssd sdédetéan.

58

Tiedot rikosrekisterista luovutetaan rikosre-
Kisterin otteella, jossa ovat henkildsta rekiste-
riin talletetut tiedot tai ilmoitus siita, ettei
henkil®sta ole merkintaa rekisterissa. Oikeus-
henkil®sta luovutetaan vastaavan sisaltdinen
ote. Jos tieto paatoksesta on saatu EU-rikos-
rekisterilain 20, 20 a, 20 b tai 20 ¢ &:n nojalla
tai mainitussa laissa tarkoitetusta séilytysre-
kisterista, rikosrekisterin otteelle merkitaan
ne tiedot, jotka voitaisiin tallettaa rikosrekis-
teriin. Rikosrekisterin otteelle ei kuitenkaan
merkita rikosrekisterissa olevaa tietoa rikosil-
moitusnumerosta, sovelletuista lainsdannok-
sistd eika tietoja, joiden merkitseminen on
toisen j&senvaltion asettaman EU-rikosrekis-
terilain 9 §:n 4 momentissa tarkoitetun ehdon
mukaan kielletty. Rikosrekisterin otteelle
merkitaan taméan lain 2 8:n 5 momentissa tar-
koitettu tieto vain, jos rikosrekisterin ote an-
netaan 4 8:n 1 momentin nojalla syyttajalle
tai esitutkintaviranomaiselle.

Tama laki tulee voimaan péivéana kuuta 20 .
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Laki

eraiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-

netun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 4 §8:n 1 momentin 1 kohdan a alakohta, sellaisena kuin se on laissa

955/2018, ja

lisétaan lain 2 a lukuun uusi 7 g 8 seuraavasti:

Voimassa oleva laki

48
Liikenne- ja viestintaviraston erityistehtavat

Liikenne- ja viestintdvirasto toimii turvatoi-
miasetuksen 2 artiklan 6 kohdassa tarkoitet-
tuna merenkulun turvatoimien yhteysyksik-
kéna ja satamien turvatoimien yhteysyksik-
kona, minka lisdksi sen tehtavana on:

a) hyvéksya turva-arvioinnin perusteella ja
satamanpitdjan esityksestd sataman turvatoi-
mialueen rajat ja se, keille sataman henkil6s-
tosta  tehddan  turvallisuusselvityslaissa
(726/2014) tarkoitettu turvallisuusselvitys,
sekd huolehtia satamien turvasuunnitelmien
tarkistamisesta tdmén lain mukaisesti;

Ehdotus

48
Liikenne- ja viestintaviraston erityistehtavat

Liikenne- ja viestintavirasto toimii turvatoi-
miasetuksen 2 artiklan 6 kohdassa tarkoitet-
tuna merenkulun turvatoimien yhteysyksik-
kéna ja satamien turvatoimien yhteysyksik-
kona, minka liséksi sen tehtavana on:

a) hyvéksya turva-arvioinnin perusteella ja
satamanpitdjan esityksestd sataman turvatoi-
mialueen rajat ja se, keille sataman henkilds-
t6on kuuluville tai 7 g 8:ssé tarkoitetuille hen-
kildille tehddan turvallisuusselvityslaissa
(726/2014) tarkoitettu turvallisuusselvitys,
sekd huolehtia satamien turvasuunnitelmien
tarkistamisesta tdmén lain mukaisesti;

2 a luku

Satamien turvatoimet

798
Turvallisuusselvitys

Ulkomaanliikenteen sataman satamanpita-
jan on varmistettava, ett4 lastin kasittelya kos-
keviin tietojarjestelmiin sekd sataman turva-
toimia koskeviin tietoihin ja kulunvalvontatie-
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Voimassa oleva laki Ehdotus

toihin on p&asy vain henkil6llg, jonka nuhteet-
tomuus ja luotettavuus on varmistettu turval-
lisuusselvityslain mukaisella perusmuotoi-
sella turvallisuusselvityksellda. Turvallisuus-
selvitys on uusittava sen voimassaolon paatty-
essa.

Tama laki tulee voimaan péivéana kuuta 20 .
Sen 7 g § tulee kuitenkin voimaan vasta péi-
vand kuuta 20 .
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