LITKENTEEN AUTOMAATION LAIN-
SAADANTO- JA AVAINTOIMENPIDE-

SUUNNITELMA

Luonnos 2.12.2020




Lv V.V LIKENNE- JA )
A A’ VIESTINTAMINISTERIO

2(176)

Siséllys
1 TIVISTELMA 8
1.1 To] oo F- ] | o SRR 11
1.2 [ I 1] - PSP UPPP PP 12
1.3 LY 11 0] 1] = L SRR 12
2 VISIO: AUTOMAATTINEN JA VERKOTTUNUT LIIKENNE ON TURVALLISEMPAA,
TEHOKKAAMPAA JA KESTAVAMPAA KUIN NYKYINEN LIIKENNE 14
3 HORISONTAALISET TAVOITTEET 15
4 LIIKENNEMUOTOKOHTAISET TAVOITTEET JA KESKEISET TOIMENPITEET 19
4.1 Tavoitteet tieliikenteen automMaatiosSSa......ccueeeieiieiiiciiee e 19
Suotuisan sadantely-ympariston luominen 20
Digitaalisen infrastruktuurin ja tiedonjaon edistaminen 21
Alykas vaylien luokittelu ja palvelutasovaatimusten mairittely 22
Testaaminen, kokeileva testaaminen ja pilotointi 23
4.2 Tavoitteet meriliikenteen autoMaatiosSa......ccecciieieiiiiiie e e e e e 24
4.3 Tavoitteet raideliikenteen autoMaatiossa......ccoccveeiiiiiiie i e e 27
Kehitys- ja verifiointivaihe 2020-2026 28
Saadoksiin vaikuttaminen 29
Rautatieliikenteen automaation edistamisen toimenpiteita 30
Kaupunkiraideliikenne 31
4.4 Tavoitteet miehittdmattoman ilmailun automaatiossa........cccceeceeeieeciiie e e 32
5 YHTEENVETO HORISONTAALISISTA TOIMENPIDEKOKONAISUUKSISTA 35
6 HORISONTAALINEN KATSAUS LIIKENTEEN AUTOMAATION SAANTELYN
KEHITYSTARPEISIIN 38
6.1 Tekodly liikenteen automaatiossa ja eettisten periaatteiden kehittyminen ..........cccceeeecieeeecieeeenee. 38
6.2 Liikenteen automaation kannalta keskeiset eettiset periaatteet .........ccocceeeeciieicciiee e, 38
6.3 Tekodlytoimijat ja vastuullisuus (accountability) .......coooccuirieciieee e e 39
6.4 LAPINAKYVYYS (TraNSPArENCY) .uveeeiieiiiieeciee ettt eeteeeteeestteesteeestaeesteeebeeesabeesbaeessseesaseeessseesssesesseesasesenses 40
6.5 Tekoalyyn liittyvat vastuukysymykset (liability)........coooveivieeiieeiiee e 40
6.5.1 Tuoteturvallisuus 40
6.5.2 Tuotevastuudirektiivi 42
7 HORISONTAALINEN DIGITAALISEEN INFRASTRUKTUURIIN KOHDISTUVIEN
TARPEIDEN TARKASTELU 44
7.1 Tietoliikenneverkon fyysiset osat vaylaalueilla..............cooeiiiiiciii e 46
7.2 [NV o1 AU V2= | T U LU S USRUR 47



3(176)

HORISONTAALINEN TIEDONVAIHDON KEHITTAMISEEN KOHDISTUVIEN TARPEIDEN
TARKASTELU 49

8.1 Tiedonvaihdon yhteentoimivuuden peruselementit.........ccccceeeecieeiicciee e
8.2 Eurooppalaisen datan hallintamallin kehittdminen.........cccoociveiiiciie e
8.3 Trafic Management Finlandin rooli tiedonvaihdon edistajana...........ccccceeeveeeeciieececiiee e,
8.4 Lilkenteen automaation tarvitsema staattinen ja dynaaminen tieto........ccccoceeeeecieeeeccveeeens
8.5 Paikantaminen ja Kartat........cueeiiiiiiie ettt e e e e e e e e eaes
TIELIIKENNE 54
9.1 Tieliikenteen automaation KEitys ....cc.uevi i e
9.1.1 Yleiskuva tieliikenteen automaation tilasta
9.1.2 Ajoneuvojen automaatiokehitys
9.1.3 Automaatiojarjestelmien suunniteltu toiminta-alue, ODD
9.14 Muita tarkeitd maaritelmia
9.2 Tieliikenteen automaatioon liittyva sadntely ja sen kehitystarpeet.........cccoceeeecieiieciieeeenen,
9.2.1 Tekoalyn sadntelykehikko tieliikenteen automaatiossa
9.2.2 Tieliikenneturvallisuuden parantaminen
9.2.3 Tekoalytoimijat tieliikenteessa; roolit ja niihin liittyvien velvollisuuksien ja oikeuksien
maarittely
9.2.4 Vastuullisuuden painopisteen siirtyminen kuljettajalta ajoneuvonvalmistajalle
9.2.5 Automaattisten ajoneuvojen teknisen sdantelyn ensimmaiset askeleet
9.2.6 Algoritminen lapindkyvyys ja yleisolapinakyvyys tieliikenteen automaatiossa
9.2.7 Kyberturvallisuus ja ohjelmistopaivitykset
9.2.8 Tyyppihyvaksynta ja poikkeusmenettelyt
9.2.9 Arviointi ja testaaminen
9.2.10 Vastuusaantely (liability) ja vakuutukset tieliikenteessa
9.2.11  Rikosvastuu
9.3 Tieliikenteen ohjaus ja hallinta .......ccocciiiiieiie e e
9.3.1 Tieliikenteen ohjaus- ja hallintapalveluiden kehittyminen
9.4 Tieliikenteen automaation edellyttama digitaalinen infrastruktuuri .........ccccccoecveeiiiiieeeennee.
9.4.1 Kiinteat valokuituyhteydet ja sahkoverkot tieverkolla
9.4.2 Mobiilit tietoliikenneyhteydet tieverkolla
9.5 Tiedon hyédyntaminen ja tielilkkenteen automaation tarvitsema tiedonjakoinfrastruktuuri .
9.5.1 Staattiset tiedot
9.5.2 Dynaamiset tiedot
9.5.3 Tietosuoja
9.5.4 ITS-direktiivi ja sen tdytantdonpanoasetukset
9.6 Tieliikenteen automaation tarvitsema fyysinen infrastruktuuri.........cccceeeeveeiiiciee e,
9.6.1 Teiden kunnossapito
9.6.2 Tulevaisuuden alykas vaylien luokittelu ja palvelutasojen maarittely
9.7 Kokeilut ja teStaaminNeN ........uviiiiie i e e s e e e e e e e e e e e e e e ra e e e e e e e e nannes

61
62
63
65
66
68
69
69
70

70
71

72
72

73

76
77
78
80

83
84

85



10

4(176)

9.7.1 Kotimaassa ja EU:ssa kadynnissa olevat kokeilut
9.7.2 CCAM Platform ja Partnership

9.7.3 Testaamisen sdantely ja muutostarpeet
Yleisessa liikenteessa testaamisen nykytila

Automaattiajamisen testaamisen sdantelyn muutostarpeet

VESILIKENNE 90

10.1 Yleiskatsaus vesiliikenteen automaation tilaan .............eeeeeeeveeieieieiereiii——————

10.1.1 Suomen asema kansainvalisessa kehityksessa

10.2 Y- - [ 011 1 2 RSPt

10.2.1  Tarve saddntelyn viitekehykselle

10.2.2 Maaéritelmat ja automaatiotasot sekd toiminnot, toimijat ja naita koskevat vastuut
Maaritelmat

Toiminnot, toimijat ja vastuut

10.2.3  UNCLOS

10.2.4 IMO-saantely

10.2.5 Tekoalyn etiikka ja lapinakyvyys

10.2.6  Aluksen paallikko

10.2.7 Miehist6a vaativat toiminnot tai toimenpiteet

10.2.8  Todistuskirjat ja muut dokumentit aluksella

10.2.9 MSC-komitean alaisia sopimuksia koskevat havainnot

10.2.10 LEG-komitean alaiset sopimukset, oikeudelliset vastuut ja ankaran vastuun kasite
merenkulussa

10.2.11 FAL-komitean alaisia sopimuksia koskevat havainnot
10.2.12 Suorituskykyvaatimukset, verifiointi, validointi ja sertifiointi
10.2.13 Kyberturvallisuusvaatimukset ja sertifiointi, turvallisuuskulttuuri

10.2.14 Riskien hallinta ja turvallisten toiminnallisten olosuhteiden madrittely merenkulussa
10.2.15 Automaation kannalta valttamattomat tiedot ja digitaalinen infrastruktuuri

10.2.16 EU-lainsdadannon nykytila ja kehittamistarpeet

10.2.17 Kansallisen lainsdddannon tarkastelu

10.2.18 Kyberturvallisuus

10.2.19 Etdluotsaus

10.3 MEFTTKENTEEN ONJAUS c.cceeeeeee e e e e e e e re e e e e e s e e nnrraeeeeeeeeeaas

10.3.1 Toimijoiden muuttuvat roolit automaation edetessa

10.4 Meriliikenteen automaation edellyttama digitaalinen infrastruktuuri ..........c.ccccceveeennen.

10.4.1  VYleista

10.4.2  Merenkulun radioviestintajarjestelmien nykytila
10.4.3 4G- ja 5G-teknologioiden tuomat mahdollisuudet
10.4.4 5G:n kayttoonotto

86
87
87
87
88

...90

91

.. 92

92
93
93
96
97
97
99
99
100
100
100

101
103
103
104
106
107
107
109
113
113

114
116

118
118

119
120
121



11

10.4.5 Satelliittipaikantaminen

10.4.6  Kehitys
10.5 Tiedon jakaminen ja sen edellytykset meriliikenteen automaation nakékulmasta
Tausta
10.5.1 Merenkulun staattisten ja dynaamisten tietojen nykytila
Merikartta

Logistiset tiedot

Laivojen kerdaamat tiedot

VDR (Voyage Data Recorder)

AIS (Automatic Identifications System)

Olosuhdetiedot

5(176)

Tilannekuva
10.5.2  Merenkulun tiedonjaon infrastruktuurin kehittdminen
10.6 Meriliikenteen automaation edellyttama fyysinen infrastruktuuri...........cccoeee.
10.6.1  Nykytila
10.6.2  Energiaratkaisut
10.6.3  Kehitys
10.6.4  Epavarmuustekijat
10.6.5 Talviolosuhteet haasteena ja mahdollisuutena
10.7 SATAMIAT e
10.7.1  Satamaekosysteemi, toimijoiden roolit ja tiedonvaihdon merkitys automaatiolle
10.7.2  Satamien digitaalinen infrastruktuuri
10.7.3  Aikatieto
10.7.4  Vaikuttaminen kansainvalisessa yhteistyossa
10.7.5  Alykds satama ja standardointi
10.7.6  MASSPorts-edelldkavijaverkosto: vaikuttaminen edellytyksiin ja pilotteihin
10.8 KOKEIlUL ja PIOTOINTI ..vveeeiiiieieiiiee ettt et e et e e e tte e e e e bt e e e e ebteeeesabaeeaeeans
10.8.1  Kokeiluohjeistukset
10.8.2  Yhteistyo
RAIDELIIKENNE
11.1 Yleiskatsaus raideliikenteen automaation tilaan..........cceceeriiieniiiniiiinieeneeeiees
11.1.1  Raideliikenteen automaation neliporrasmalli
11.2 Rautatieliikenteen 1ainSEAdaANTO .....cocveiviiiiiiiieieeiec e
11.2.1 Komission strategisen linjaukset rautatieliikenteen digitalisoinnille
11.2.2  Rautatieliikenteen automaation kannalta keskeisimmat yhteentoimivuuden tekniset
eritelmat 146
11.2.3  Suomen rataverkko on osa eurooppalaista rautatiealuetta
11.2.4  Rautatieyritysten ja rataverkon haltijan roolit

121
122

123
123

123
123
125
125
126
127
127
128
129

131
131

132
133
133
134

134
134

135
135
136
136
137

137
138

140

142
143

143
144

147
147



6(176)

11.2.5 Turvallisuusjohtamisjarjestelmien keskeinen merkitys 148
11.2.6  Datan jakaminen rautatieliikenteen automaatiokehityksessa 148
11.2.7  Kyberturvallisuus eurooppalaisessa rautatieliikenteessa 149
Kyberturvallisuus ja lainsdadanto: 150
11.3 Raideliikenteen liikenteenohjaus eli ERTIVIS........ccuiiiiiiiiiiieiiiee et 150
11.3.1 Modulaarinen liikenteen ohjauksen konsepti 151
11.3.2  Paikantaminen 151
11.4 Kiinteadt ja MODIIlIVEIKOT.....ccccuiiie e et e e et ae e e e aaaee s 152
11.4.1 Raideliikenteen viestintdayhteydet 153
115 Tiedon hyddyntaminen ja jakaminen rautatieliikenteessd.......cccceevvciieiiicieiiciiee e 154
11.5.1 Raideliikenteen staattinen ja dynaaminen tieto 154
11.5.2  EU ja raideliikennedata 155
11.6 Raideliikenteen automaation edellyttdama fyysinen infrastruktuuri............ccccoeeeiineennnnn.. 156
11.7 KaupunKiraid@liKENNE ......coociiiiiecee et et e e e et e e e e atae e e e naraea s 156
11.7.1  Automaation hyodyt kaupunkiraideliikenteessa 156
11.7.2  Kaupunkiraideliikenne - kokeilut ja pilotointi 157
11.7.3  Tietoliikenneverkot ja 5G kaupunkiraideliikenteessa 158
11.7.4  Kaupunkiraideliikenteen lainsaadanto 158
12 MIEHITTAMATON ILMAILU 160
12.1 Yleiskatsaus miehittdmattoman ilmailun automaation tilaan.......ccccevceviviiinceeccieecieeeee, 160
12.2 Miehittamattoman ilmailun SAANTEIY ......eeieeiiiee e aaee e 162
12.3 Droneliikenteen edellyttama digitaalinen infrastruktUUNi .......ccuveeeeciiieecciiee e 164
12.4 Tiedon hyédyntaminen ja hajautetun tiedonjakoinfrastruktuurin rakentaminen droneliikenteessa
................................................................................................................................................................... 164
12.4.1  VYleista 164
12.4.2 Miehittdmattdomien ilma-alusten automaation vaatiman tiedon jakaminen 165
12.4.3  Tiedonjaon infrastruktuurin kehittaminen 165
12.5 Droneliikenteen automaation edellyttama fyysinen infrastruktuuri.........cccccoveeeiiieeeninnnnn.. 166
12.5.1 VYleista 166
12.5.2  Laskeutumispaikat 167
12.5.3  Akut 168
13 VAIKUTUSTEN ARVIOINTI 169
13.1 TUPVAITISUUS ettt ettt ettt ettt s e st e e st e s bt e e sabeesabaeesabeesabaesnnbeesabaeenaseesanes 169
13.2 TEROKKUUS ...ttt ettt st e st e st e e s ate e sabaeesabeesabaesnsbeesabaeenaseesases 170
133 L= 1Y A V£ 170
13.3.1 Ekologinen kestavyys 170
13.3.2  Sosiaalinen kestavyys 172
13.4 Yhteenveto automaatiovaikutusten arvioinnin kehikosta (tavoitteet/arvioitavat vaikutukset)
173
13.5 Mittarit ja iNdIKAatLO it ..o e e e 173
13.5.1 Tieliikenteen mittarit 174



7(176)

13.5.2  Merililkenteen mittarit 174

175
13.5.4 Miehittdmattoman ilmailun mittarit 176

13.5.3  Raidetieliikenteen mittarit



8(176)

1 Tiivistelma

Suunnitelman vision mukaan automaattinen litkenne on nykyista liikennetta turvallisempaa, tehok-
kaampaa ja kestdvampéaa. Y leisesti odotetaan, ettd néin tulee tapahtumaan, mutta samalla on aktiivi-
sin toimin varmistettava, ett odotukset myds muuttuvat todellisuudeksi. Vaikka liikenteen auto-
maatiokehitys on ollut hitaampaa kuin muutama vuosi sitten arvioitiin, ja vaikka siihen liittyy edel-
leen runsaasti epdvarmuuksia, on kehitys jo k&ynnissa, ja vaatii toimia niin paatoksenteossa kuin
ruohonjuuritasollakin toimijoiden laajan yhteistyén muodossa.

Suunnitelmassa asetetaan liikenteen automaation kehittamiselle ja hyodyntdmiselle kolme kaikki
lilkennemuodot kattavaa tavoitetta:
1) Liikenteen automaatiota kehitetaan ja hyodynnetdén siten, ettd keskiossa on yksildiden ja
yhteiskuntien etu (ihmiskeskeisyys),
2) Liikenteeseen liittyvan tiedon vaihtamista tehostetaan merkittavasti, ja
3) Liikenteen automaation sééntelykehikkoa kehitetd&n kokonaisvaltaisesti.

Tavoite kdantad huomion keskipiste teknologioista ja yritystoimijoista ja niiden séantelysté ihmis-
ten tarpeisiin on ollut Suomen tavoitteena jo useita vuosia. Sama ldhtdkohta oli jo "liikenne palve-
luna” (Mobility as a Service, MaaS) —ajattelussa seké datatalouden edistdmisesséd. Datan paremman
hyodyntamisen avulla puolestaan voidaan puolestaan paasta jo pitkélle turvallisuuden, tehokkuuden
ja kestavyyden edistamisessé. Sadéntelyn sektorilla tapahtuu talla hetkelld paljon asioita etenkin tie-
ja vesiliikenteessa, ja tarve saada sdéntelyyn nykyista kokonaisvaltaisempaa ajattelua erityisesti
EU:ssa ja kansainvélisissa jarjest0issé on suuri.

Kaikkien litkennemuotojen automaatiota voidaan edistaa padsaantoisesti samankaltaisin toimenpi-
tein. Nama toimenpiteet liittyvat saantelyn, digitaalisen ja fyysisen infrastruktuurin seké tietojen
vaihdon edistamiseen, kokeiluiden ja pilottien tukemiseen seka laajan osapuolten vélisen yhteistyon
tekemiseen tahtadvien rakenteiden vahvistamiseen.

Varsin keskeiseen rooliin nousevat sdéntelykysymykset. Liikenteen automaatio perustuu lahtokoh-
taisesti datan hyodyntamiselle ja tekoalyjarjestelmien kaytolle. Tekoalyn saantely tavalla, joka var-
mistaa sen eettisen kehittdmisen ja kdyton, on liikenteen perinteisen varsin yksityiskohtiin menevén
teknisen sédéntelyn ndkdkulmasta uudenlaista ja haastavaa. Keskeista tekoalyjarjestelmien sadnte-
lyssé on maadritell& toimijoiden uudet roolit ja niihin liittyvéat velvollisuudet ja oikeudet. Toinen kes-
keinen asia on varmistaa saantelylla algoritminen lapindkyvyys, joka mahdollistaa jarjestelmien tur-
vallisuuden (mukaan lukien kyberturvallisuus) arvioimisen. Kaikissa litkennemuodoissa vaikutta-
minen EU:ssa ja kansainvalisissa jarjestoissa tapahtuvaan saantelytyéhon on keskeisessa roolissa.

Digitaalisen infrastruktuurin nykyinen kehitysvaihe riittaa digitalisoituvan liikenteen tamanhetkisiin
tarpeisiin. Seuraavan sukupolven 5 G —verkkojen rakentumiseen on kuitenkin jo kilpailukykysyista
panostettava. Tie- ja raideliikenteessa p&éavaylilla on varsin kattava 4 G —verkko, jonka tukiasemien
avulla voidaan saada aikaan niin sanottu 5 G —peruspeitto. Keski- ja ylataajuuksia hyodyntéva suu-
remman kapasiteetin tarjoava 5 G —verkko on todenndkadisesti tarpeen vaylien ruuhkaisilla osuuk-
silla (3,5 GHz) tai jopa pistemdisesti (26 GHz). Koska viestintaverkot rakennetaan Suomessa kau-
pallisesti etupédéssa asutuskeskittymia palvelemaan, kehitys tarvitsee tukea jopa tie- ja raideliiken-
teessd. Euroopan tasolla rahoitusta 5 G —verkkojen rakentamiseen kohdistetaan muun muassa CEF-
rahoitusjarjestelmén kautta. Merenkulun vaylien varrelle tarvittavat tietoliikenneyhteydet muodosta-
vat jo suuremman haasteen. limailussa erityisend ratkaistavana kysymyksena on verkkolaitteiden
suuntaus.
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Tietojenvaihdon osalta Suomi pyrkii edistaméan eurooppalaisen datan hallintamallin syntymista.
Siind tietojen kasittely on tdysin hajautettua, mutta on tunnistettava ja mahdollistettava tiettyjen yh-
teentoimivuutta edistavien koordinaatioroolien tarve ja niita hoitavat toimijat. Suomessa liikenteen
automaation tarvitseman staattisen ja dynaamisen tiedon liikkumista tietoja tarvitsevien toimijoiden
valilla voidaan vauhdittaa Traffic Management Finlandin (TMF) toiminnalla tiedonvaihdon solmu-
pisteend.

Fyysisen infrastruktuurin osalta on toistaiseksi vield varsin epavarmaa, mitkd ominaisuudet ovat tar-
peen liikenteen automaation kannalta. Fyysiseen infrastruktuuriin tehtdvat muutokset ovat usein
varsin kalliita, ja siksi ndyttaa silt, ettd merkittavien infrainvestointien aika ei ole ainakaan viela.
Kokeilujen ja pilotointien kautta eteneminen ja niiden avulla saatava ndkemys tarvittavista toimen-
piteistd on tarpeen.

Liikenteen automaation kenttd on varsin laaja, ja kykymme néhda tulevaisuuteen on rajallinen. Siksi
on tarke&da luoda kattava tilannekuva liikenteen automaation nykytilasta ja niista tarpeista ja toimen-
piteistd, jotka voivat ohjata kehitysta toivottuun suuntaan. Téllaisen tilannekuvan luominen ja yll&-
pitaminen edellyttavéat laajaa yksityisen ja julkisen sektorin yhteisty6ta kaikissa lilkennemuodoissa.

Tieliikenteessa merkittavéssa roolissa on erityisesti YK:n Euroopan talouskomissio (UNECE), jossa
on otettu ensimmaiset askelet automaattisten ajoneuvojen teknisen saantelyn saralla. Samaan aikaan
litkennesaantojen osalta kaynnissa on sopimusmuutos, joka mahdollistaa merkittavén kansallisen
lilkkumavaran. My6s kokonaan uuden automaattisia ajoneuvoja sadntelevan kansainvalisen sopi-
muksen valmistelun aloittamiseen tahtadva tyo on kaynnissa.

Tieliikenteen automaatiossa Suomi pyrkii muuttamaan ajattelua siten, ettd automaatiokehityksesté
saataisiin irti ihmisten kannalta mahdollisimman suuri hyoty sen kulloisessakin kehitysvaiheessa. Ei
siis aseteta tavoitteita kaikkialla itsestdan liikkuviin ajoneuvoihin, vaan pyritddn Suomen oloissa
realistiseen tavoitteeseen mahdollistaa ajoneuvon automaattiajaminen laajenevasti kaikilla tieosuuk-
silla, joilla ajoneuvon automaatio-ominaisuudet ovat valmistajan mukaan kaytettavissa. Muun mu-
assa saantelyn ja vaylanpitoon liittyvin keinoin pyritaan siihen, ettd ihmiset voisivat irtaantua ajo-
neuvon liikkumiseen liittyvasta tarkkailusta ja tehd& taysin muita asioita (kuten tyoskennell tai
kayttaa viihdepalveluista) merkityksellisen ajanjakson ajan (tunnista ylospdin). Talla hetkella nayt-
taa silta, ettd kaikkialla itsestadn liikkuvat ajoneuvot ovat vield varsin kaukaista tulevaisuutta, mutta
automaattiajo moottoritieolosuhteissa on todennakdisesti mahdollista jo varsin pian.

Tieliikenteen automaatiossa Suomen vahvuuksina ovat jo nykyaan edistyksellinen saantely-ympa-
ristd, kehittynyt digitaalinen infrastruktuuri ja laajat digitaaliset taidot. Naitd vahvuuksia pyritdan
jatkossa yha vahvistamaan. Liséksi jatketaan toimenpiteitd tehokkaamman datanvaihdon infrastruk-
tuurin kehittdmiseksi. Edelleen fyysisen infrastruktuurin osalta pyritd&dn luomaan edellakévijyytta
alykkaan, automaatiota tukevan véylien luokittelun ja palvelutasojen maarittelyn kautta.

Vesiliikenteen automaatio tulee pitkdan olemaan ihmisen paatdksentekoa tukevaa, eika taysin mie-
hittdmatontd alusta ndhdé realistiseksi. Merenkulun automaation kehityksen kannalta keskeisimpié
ovat kansainvéalisen merenkulkujarjeston IMO:n sopimukset, joita koskeva laaja automaation saante-
lyesteiden kartoitus on hiljattain valmistunut. Vaikka saaddskartoituksen kasittely on kesken
IMO:ssa, Suomessa on syytd muodostaa nakemys siitd, miten tulee edetd saddosviitekehyksen ja ha-
vaittujen esteiden ja aukkojen suhteen, silld tarpeellisten muutosten tekeminen vie aikaa kansainvali-
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sessa paatoksenteossa. Keskeisia kysymyksia liittyy esimerkiksi paallikon asemaan ja tehtaviin, ta-
hystykseen, tormayksen estdmiseen, turvalliseen navigointiin, tilannekuvan muodostamiseen seka
aluksen ja maatoimijoiden vuorovaikutukseen.

Suomen meriteollisuus on yksi edellédkavijoitd merenkulun automaatiossa ja ICT-toimiala puolestaan
on edellékavija esimerkiksi 5G:n, tekodlyn ja sensorifuusion saralla. Suomen vahvuutena on kokei-
luja tukeva lainsaadanto, joka sallii poikkeukset miehiston méérasta ja vahdinpidosta pienimuotoi-
sissa kokeiluissa ja etaluotsauksen. Suomen siséisessa liikenteessé on jatkossakin enemman liikku-
mavaraa, jota on syyta hyodyntaa. IMO:n valiaikainen kokeiluohjeistus sallii kokeilut, jos ne noudat-
tavat lainsdaddannon tarkoitusta. Suomessa onkin jo tehty haastavia merenkulun automaatiokokeiluja
ja kdynnissa on useita hankkeita, jotka tukevat esimerkiksi etaluotsauksen ja eVaylan méarittelya.

Merenkulun merkittavia solmukohtia ovat alusliikennepalvelut (VTS), satamat ja etaluotsaus. Auto-
maation edetessa tulee uusia toimijoita kuten etdohjauskeskukset. Keskeista on tiedon vaihdon ja sen
yhteentoimivuuden kehittdminen osapuolten vélilla. Tavoitteena on ettd Suomella on standardoinnin
osalta kansainvélinen edellékévijyys. Suomen tavoitteena yhteistydssa on erityisesti korostaa pienia
satamia pilottien alustana seké autonomista alusta tukevaa alyvaylaa ja sujuvia logistisia ketjuja kul-
jetuskaytavilla hyddyntden muun muassa MASSPorts yhteistyota.

Rautatieliikenteen automaation edistamisen ja mahdollistamisen kannalta merkittavin sddddshanke
on EU:n komission ohjaama ja Euroopan rautatievirasto ERA:n koordinoima yhteentoimivuuden tek-
nisten eritelmien tarkastaminen ja uudistaminen (YTE Revision 2022). Suomen tavoitteena on pyrkia
vaikuttamaan téahan saaddskokonaisuuteen niin, ettd se mahdollistaa rautatieliikenteen teknologia-
neutraalin kehittdmisen ja jattaa aidosti tilaa innovaatioille turvallisuutta ja eurooppalaista yhteentoi-
mivuutta unohtamatta.

Komissio on linjannut yhteentoimivuuden eritelmien uudistamisen paaperiaatteiksi ja painopisteiksi
automaattisen junakulun operoinnin (ATO), satelliittiteknologioiden hyddyntdmisen, 5G —verkkojen
kehityksen ja kyberturvallisuuden. Naitéa kaikkia uusia teknologioita testataan ja pilotoidaan liikenne-
ja viestintaministerion johtamassa ja Vaylaviraston ja Finrailin projektijohdolla tehtédvéssa Digirata-
hankkeessa. Tavoitteena on luoda kokeiluiden avulla vahva ymmarrys rautatieliikenteen liikenteen-
ohjauksen digitalisoinnille ja samalla automaatiota edistavalle digitaalisen infrastruktuurin rakenta-
miselle.

Miehittamattoman ilmailun automaatiokehityksessa lainsaddantotasolla keskeista on osallistua ja
vaikuttaa toimialaa koskettavan harmonisoidun EU-sadntelyn valmisteluun. Merkittavié saados-
hankkeita ovat muun muassa komission ehdotukset taytantdonpanoasetuksiksi miehittdmattéman
ilmailun U-space-jérjestelmasta ja miehitetyn ilmailun toiminnasta siell& seka yhtendista eurooppa-
laista ilmatilaa koskevat Single European Sky 2+-saaddsehdotukset. Tutkimus- ja kokeiluhankkeita
mahdollistamalla ja tukemalla edistetd&dn automaatioteknologian ja siihen liittyvien liiketoiminta-
mahdollisuuksien kehitystd Suomessa. Merkittdvimmat automaatiokehityksen haasteet liittyvat mie-
hitettyjen ilma-alusten toiminnan turvalliseen mahdollistamiseen ilmatilassa. Miehittamattomien
ilma-alusten automatisoitu toiminta edellyttaa, etta laitteiden saatavilla olisi nykyisté kattavammin
tietoja ilmatilasta ja muista ilmatilan kayttajista seké tietoja esimerkiksi sddolosuhteista ja lentoes-
teistd. Tietojen vaihto edellyttda ilmassa toimivaa jatkuvaa viestintdyhteyttd, mihin olemassa olevia
mobiiliverkkoja ei ole suunniteltu. Keskeistd on mahdollistaa miehitettyjen ja miehittamattomien
ilma-alusten toiminnan turvallinen yhteensovittaminen ilmatilassa, jolloin tiedon ilma-alusten si-
jainnista pitad olla saatavilla muille ilma-aluksille esimerkiksi jonkin palveluntarjoajan kautta.
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1.1 Johdanto

Liikenteen automaation avaintoimenpide- ja lainsaddantdsuunnitelmalla pyritdan luomaan koko-
naisvaltainen késitys niista kysymyksistd, joihin kansallisessa ja kansainvalisessé paatoksenteossa
on lahitulevaisuudessa vastattava. Samalla on pyritty hahmottelemaan suuntia, joihin Suomen tulisi
tdmanhetkisen késityksen mukaan pyrkia suuntaamaan, mikali tdima on ollut mahdollista. Tarkem-
mat toimenpiteet voivat kuitenkin hahmottua vasta jatkoty9ssa.

Hankkeessa on tarkasteltu automaatiokehityksen tdman hetkista tilaa, liikennevélineiden teknista
kehitystd, oikeudellisia kysymyksié ja sadntelykehikon kehittamistarpeita, liikenteen ohjaus- ja hal-
lintapalveluiden kehittdmistd, litkenteen automaation tarvitsemaa digitaalista infrastruktuuria, tie-
don hyddyntaminen edistdmista nimenomaan liikenteen automaation tarpeisiin, automaation tarvit-
semaa fyysisté infrastruktuuria, satamien merkitysta vesiliikenteenautomaation kannalta seka kokei-
luja ja pilotointia ja niiden tukemista.

Asioita on tarkasteltu padosin liikennemuotokohtaisesti, koska tyd on kansainvalisesti ja EU:ssa
edelleen hajautunut perinteisell& tavalla, ja koska liikennemuotojen automaatiokehityksessa on nii-
den ominaisuuksista johtuvia suuriakin eroja. Visiossa, tavoitteissa ja isoissa toimenpidekokonai-
suuksissa on kuitenkin ollut mahdollista muodostaa my0ds horisontaalista ndkemystd, jota pyritaén
viemaan tehokkaasti myds kansainvélisissa elimissa ja EU:ssa tapahtuvaan valmisteluun.

IImailun osalta suunnitelmassa tarkastellaan vain miehittdmétonta ilmailua. Miehittdmaton ilmailun
on viime vuosina yleistynyt merkittavésti ja teknologisen seka lainsdéddannollisen kehityksen myo6té
sen ennustetaan kasvavan entisestdan. Miehittdmaton ilmailu ja sitd hyddyntavien palveluiden yleis-
tyminen tuo ilmailun piiriin uudenlaisia toimijoita ja uudenlaisia tarpeita. Miehittdméattoman ilmai-
lutoiminnan kustannusten ollessa lahtokohtaisesti merkittavasti perinteistd ilmailua matalammat,
ovat miehittaméattdman ilmailun harrastusmaarat ja -mahdollisuudetkin kasvussa. Miehitetyssa il-
mailussa automaatio on edennyt jo pitkalle ja automaation teknologista- ja sdantelykehitysté teh-
daén kansainvalisesti laajassa asiantuntijayhteistydssd. Rakenteet ja sadntely ovat lahtokohtaisesti jo
olemassa. On kuitenkin huomattava, ettd esimerkiksi eraét ilmailun digitaalista infrastruktuuria kos-
kevat huomiot patevat todenndkaoisesti myds miehitettyyn ilmailuun.

Liikenteen automaation avaintoimenpide- ja
lainsaadantosuunnitelman sisalto

Tiedaon hysdyntiminen @ e 6
g &

Digitaalinen infra

Fyysinen infra

Tieliiken

Liikennevalineiden automaatiokehitys

Raideliiken
Vesiliikenne

Likenteen ohjaus, muut selmut

Oikeudelliset kysymyksel ja sidntely

Nmaliikenne (dronet)

Kokeilut ja pilotointi

Vaikutusten arviointi
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1.2 Tausta

Paaministeri Sanna Marinin hallitusohjelmaa lapileikkaava pyrkimys ihmiskeskeisyyteen on asia,
joka on asetettava myos liikenteen automaatiokehityksen keskioon. Suomella voi olla merkittava
rooli tdman lapileikkaavan nakdkulman saamiseksi EU:ssa ja kansainvalisissa elimissa tehtavén au-
tomaatioon liittyvan lainsdadanto- ja muun kehitystyon kulmakiveksi.

Hanke toteuttaa erityisesti seuraavia hallitusohjelman kohtia:

Suomi tunnetaan teknologisen kehityksen, innovatiivisten hankintojen ja kokeilukulttuurin
edelldkévijand muun muassa kehittamalla séadosympéristoa ja hallintoa siten, ettd ne mah-
dollistavat digitalisaation ja kestavéan kehityksen seké laajan kokeilukulttuurin.

Hallitus edistaa liikenteen ja logistiikan digitalisoitumista ja automatisaatiota kohdentamalla
rahoitusta kokeiluille ja vaikuttamalla alan EU- ja kansalliseen séantelyyn.

Suomeen luodaan ohjeistus tekodlyn eettisestd kéaytdsta.

Vauhditetaan toimialojen kasvuhakuisuutta ja tulevaisuuden haasteisiin vastaava rohkeaa uu-
distumista muun muassa ottamalla huomioon digitalisaation edistdmisessé ja tietopolitiikassa
pk-yritysten kyky tarttua uusiin mahdollisuuksiin avoimien rajapintojen kautta.

Suomi kehittdad sdadosymparistoa ja hallintoa siten, ettd ne mahdollistavat digitalisaation ja
kestavan kehityksen seké laajan kokeilukulttuurin.

Liikenteen digitalisaation, palveluistumisen ja yhteiskayton mahdollisuudet kdytetaan taysi-
mittaisesti jarjestelman kehittdmiseksi, paastojen vahentamiseksi ja saavutettavuuden paran-
tamiseksi.

Laaditaan yhteisty0ssd alan toimijoiden kanssa toimialakohtaiset tiekartat vahahiilisyyteen,
jotka sovitetaan yhteen uusien ilmastotoimien kanssa.

Kaupunkiympdristojen ja maaseutualueiden erityispiirteet seka eri litkennemuodot ja mahdol-
lisuudet alykkaisiin vaylaratkaisuihin maalla, merelld, sisdvesilla ja ilmassa otetaan huomi-
oon.

Hanke on myds jatkumoa aikaisemmille strategisen tason automaatiokehityksen tarkasteluille ja tie-
kartoille. Samalla se tarkentaa ja syventaa liikennemuotokohtaista liikenteen automaatiokehitys-
tyota. Liikenteen automaatio on kansainvélinen kehityskulku, joka muokkaa voimakkaasti yhteis-
kuntia, ja sen etenemista on tarpeen tarkastella parin vuoden valein.

Suunnitelmaa on valmisteltu samaan aikaan Liikenne 12 —suunnitelman kanssa, jossa on huomioitu
keskeisié etenkin rahoitustarpeisiin liittyvié asioita liikenteen automaatiosta. Samoin automaatiotu-
lokulma on huomioitu logistiikan digitalisaatiostrategian, Fossiilittoman liikenteen tiekartan ja Me-
ripolititkkaohjelman toimenpidesuunnitelman valmistelussa.

1.3 Valmistelu

Liikenne- ja viestintdministerio kaynnisti hankkeen 8.10.2019. Suunnitelman valmistelu jakautui
kahteen osaan siten, ettd ensimmaisessa vaiheessa laadittiin hankkeen osa-alueista tiedon hyddynta-
mistd sekd automaation tarvitsemaa digitaalista ja fyysista liikenneinfrastruktuuria koskeva ar-
viomuistio, joka oli lausuttavana alkuvuodesta 2020.
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Lausunnon antoi 64 toimijaa. Yleisesti ottaen arviomuistiossa esitetty esitetyt paélinjaukset saivat
vahvistusta sidosryhmien ndkemyksistd. Lausunnoista hahmottuu hyvin se, kuinka suuri koko yh-
teiskuntaan vaikuttava muutos liikenteen automaatio on. Se on kytkoksissa eri sektoreilla tapahtu-
vaan digitalisaatiokehitykseen. Kehityksen vaikutusten arviointi ja ohjaaminen haluttuun suuntaan
on valtava haaste, joka vaatii laaja-alaista yhteistyota. Arviomuistiossa esitettiin 10 lapileikkaavaa
linjausta, joista jatkotydssé on syntynyt kolme horisontaalista tavoitetta. Linjauksiin ja niiden katta-
vuuteen suhtauduttiin kautta linjan varsin myonteisesti. Erityisen tarkeané pidettiin ihmiskeskeisyy-
den nostamista keskidon. Lisaksi korostettiin teknologianeutraaliuden ja markkinoiden toimivuuden
seka hajautetun tiedonjaon infrastruktuurin rakentamisen merkitystd. Muutamissa lausunnoissa nos-
tettiin esille tarve kasitelld henkil6tietojen suojaa ja tietoturvaa tarkemmin kuin arviomuistiossa oli
tehty. Néitd osuuksia onkin syvennetty kasilla olevassa suunnitelmassa. Edelleen muutamissa lau-
sunnoissa korostettiin automaation globaalia luonnetta, mika vaikuttaa muun muassa tarpeeseen ke-
hittda saantelyé kansainvalisesti ja EU-tasolla. Joissakin lausunnoissa Kiitettiin sitd, etta linjauksissa
oli nostettu esille eettisen nakdkulman tarve ja korostettiin sité seikkaa, ettd liikenteen automaation
edistdmiseen liittyvien toimien ja automaatioratkaisujen ei tulisi loukata perus- ja ihmisoikeuksia.
Muutamat lausunnonantajat vahvistivat arviomuistiossa esitetyn vditteen siitd, etta liikenteen digita-
lisaatiossa ja automaatiossa keskeisessd merkityksessa on data. Edelleen korostettiin muun muassa
kokeilujen ja testaamisen merkitystd. Automaation kehittdmist4 nimenomaan turvallisuusnéko-
kulma edelld korostettiin.

Toisessa vaiheessa on tyostetty erityisesti saantelykysymyksia seka liikennevélineiden kehitykseen
ja litkenteenhallintaan liittyvid asioita. Painotukset ndiden kesken vaihtelevat eri lilkennemuodoissa.
Saantelykysymykset korostuvat erityisesti tie- ja vesiliikenteessa. Sen sijaan miehittdmattomassa
ilmailussa keskidssé ovat ilmatilan hallintaan ja erilaisten ilmatilan kayttéjien tarpeiden yhteensovit-
tamiseen liittyvat kysymykset. Raideliikenteessd merkittdvad myos automaatiota edistavaa kehitystéa
odotetaan tapahtuvan digirata —hankkeen myota.
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2 Visio: Automaattinen ja verkottunut liikenne on turvallisempaa, tehokkaampaa ja kestéa-
vampaa kuin nykyinen liikenne

Turvallisuus on ja sen on oltava keskeinen liikenteen automaation kehittdmista ja hyddyntamisté
ohjaava periaate. Liikennemuodoista meriliikenteessa, rautatieliikenteessa ja lentoliikenteessa
turvallisuus on etenkin lansimaissa jo nykyéaan korkealla tasolla. Tieliikenteessa sen sijaan kuolee
ja loukkaantuu maailmalaajuisesti erittain suuri maéra ihmisia vuosittain. Suurin osa tapaturmista
ja onnettomuuksista on seurausta inhimillisesta virheesta, tieliikenteessa jopa yli 90 % onnetto-
muuksista johtuu ainakin osittain tastad. Automaatio edistdd merkittavésti tielitkenteen niin sano-
tun nollavision tavoittelua.

Turvallisen automaation kehittamisessa ja kaytossa on kolme keskeisté osa-aluetta: 1) automaa-
tiojarjestelman tavanomaisen toiminnan turvallisuuden varmistaminen, 2) automaatiojérjestelmén
turvallinen toiminta yllattavissa vika- ja hdiriétilanteissa (ns. “fail safe” —toiminnot) ja 3) auto-
maatiojarjestelmén kyberturvallisuuden varmistaminen.

Liikenteen sujuvuuden ja kestdvyyden paraneminen liittyy erityisesti automaation kanssa kési ké&-
dessa etenevaan liikennevélineiden tietoliikenneyhteyksiin kytkeytymiseen (connectivity, jaljem-
pé&na verkottuminen) ja mahdollisuuteen hyodyntéé tietoa huomattavasti nykyista paremmin. Tie-
don hyddyntamiseen liittyy keskeisesti mahdollisuus tehostaa liikenteen ohjaus- ja hallintapalve-
luiden tarjontaa ja tallaisten palvelun tarjoajien toimintaa tiedonvaihdon solmupisteend. Tiedon
hyodyntdmisen avulla voidaan muun muassa optimoida reittejé ja kapasiteetteja, ja vaikuttaa nain
liikenteen ympadristolle haitallisten p&éstojen véhenemiseen. Sujuvuutta puolestaan parantaa eri-
tyisesti mahdollisuus véltella ruuhkia ja liikenteen héiriétilanteita ja valita kulloinkin parhaalla
tavalla litkenngitava reitti.

Automaatio mahdollistaa kustannustehokkaiden uusien liikennepalveluiden tarjoamisen, esimer-
kiksi kaupunkiseutujen syo6ttoliikenteessa ja haja-asutusalueilla. Tavoitteena on mahdollistaa niin
hyvien liikkumisen palveluiden tarjonta, ettd ne muodostavat todellisen vaihtoehdon oman auton
kaytolle. Jaettujen automaattisten ajoneuvojen kéayttd voi véhentad lilkennemadrid ja vapauttaa
muun muassa kaupunkitiloja pysakdintikaytosta. Samoin erityisryhmille tarjottavien erityispalve-
luiden tarjoaminen kustannustehokkaasti mahdollistuu nykyista helpommin.

VISIO: Automaattilikenne on nykyista turvallisempaa,
tehokkaampaa ja kestavampaa
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3 Horisontaaliset tavoitteet

Automaation avulla on mahdollista vauhdittaa laajempien yhteiskunnallisten tavoitteiden saavut-
tamista, kuten tehokkaampien liikkumisen palveluiden tarjoamista julkisen liikenteen alku- ja
loppukilometreille kaupunkialueilla seké kehittad haja-asutusalueen palveluita ja tukea kestavyys-
tavoitteiden saavuttamista. Liikennejarjestelmatasolla automaation avulla voidaan merkittavéasti
vaikuttaa sithen, millaisiksi ympaéristoiksi esimerkiksi kaupunkien keskustat jatkossa muovautu-
vat lilkennemaarien muutoksen my6td. Automaatiokehitys voi parhaimmillaan lisaté jaettujen
kulkumuotojen osuutta esimerkiksi automaattisten pienlinja-autojen muodossa ja siten véhentaa
ruuhkia ja ajoneuvoista aiheutuvia paastoja seké vapauttaa kaupunkitilaa muihin kayttoihin pyséa-
kointitarpeen vdhenemisen myotd. Toisaalta on arvioitu, ettd automaatio voi pahimmillaan lisétéa
ajoneuvojen maaraa mukavuuden lisdéntyessd, kun ajoneuvoissa olevat ihmiset voivat kayttaa
aikansa ajamisen asemesta muihin toimiin. Toivottavat kehityskulut eivét tapahdu itsestdén, vaan
niiden aikaan saamiseksi on tehtdva maarétietoista politiikkaa muun muassa saéntelyn ja strategi-
sen suunnittelun avulla. On pystyttdvd muodostamaan kuva siitd, millaisia automaation vaikutuk-
sia haluamme, ja miten niihin paastaan.

Liikenteen automaation etenemiseen liittyy erittdin paljon epavarmuuksia. Kuten digitalisaatioke-
hityksessa yleisestikin, pystymme nadkeméaan selvésti vain lahitulevaisuuteen. Tdman ilmion joh-
dosta on tarkeaa, ettd etenemme pienin askelin, mutta kuitenkin etenemme. Esimerkiksi mittavien
infrainvestointien aika ei nayta olevan aivan l&hitulevaisuudessa. Tdma ei kuitenkaan tarkoita
sitd, ettd automaation tuloon varautuminen voitaisiin siirtdéd myohemmaéksi. Merkittavien yhteis-
kunnallisten etujen saavuttaminen edellytt&d, ettd varautumaan muun muassa saantelyn luomi-
sessa, riittavien resurssien muodossa seké yhteiskunnallisessa suunnittelussa. Varautumisessa
keskeisessa roolissa on yksityisten ja julkisten toimijoiden tiivis yhteistyd, jonka mekanismeja on
tarve kehittaa.

Liikenteen automaatiossa on kolme keskeisté horisontaalista tavoitetta:

Liikenteen automaation kolme peruspilaria

O o O
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Tavoite 1: Liikenteen automaatiota kehitetéadn ja hydodynnetaan siten, etta keskiossa on yksi-
I6iden ja yhteiskuntien etu
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Kuten liikenne palveluna (MaaS) —konseptissa ja datataloudessa, my®ds liikenteen automaatiossa
keskitssd on jatkossa oltava teknologioiden ja organisaatioiden asemesta ihminen. Liikenteen au-
tomaatiota kehitettdessa ja kdytettdessa on jatkuvasti asetettava tavoitteeksi yksiliden ja yhteis-
kuntien hyvinvointi. Esimerkiksi perus- ja ihmisoikeuksien kunnioittamisen on oltava automaa-
tiojarjestelmien kehittdmisessa ja kéytossa sisdédnrakennettua (by design). Kaytanndssa tama voi
nakyéa esimerkiksi tekoélyn opettamisessa kaytettavalle datalle asetettavissa laatukriteereissa, ku-
ten kiellossa kayttaa syrjivaa dataa, seka vaikutusten arvioinnin tekemiseen kohdistuvina vaati-
muksina ja niiden tekemistd ohjaavina kriteereiné.

Ihmisten luottamus automaatioon on edellytys yleisen hyvaksynnéan saavuttamiselle. Luottamuk-
sen syntymisen kannalta keskeinen tekija on lapinakyvyys. Algoritminen l&pinékyvyys tarkoittaa
sitg, etta rippumattomat kolmannet osapuolet, kuten viranomaiset tai tarkastuslaitokset voivat ar-
vioida jérjestelmien turvallisuutta (mukaan lukien kyberturvallisuus) seka paatoksenteon perus-
teita ja selvittad jalkik&teen muun muassa lokitietojen pohjalta, kuinka tapahtumat ja paatoksen-
teko etenivét. Thmisen ja koneen toimintaan liittyvan lapinakyvyyden vaatimuksen avulla voidaan
varmistaa, ettd ihmiset ymmartavat riittavassa maarin, milloin ovat tekemisissé tekoélyjarjestel-
man kanssa, mité jarjestelma tekee ja mita se ei tee, seka mitd ihmisen toiminnalta kullakin het-
kelld odotetaan.

Tavoite 2: Liikenteeseen liittyvan tiedon vaihtamista tehostetaan merkittavasti

Liikenteen automaatio etenee kési k&dessa verkottumisen kanssa. Korkean automaation liikenne-
valineiden on Suomen kasityksen mukaan oltava kytkeytyneité toisiinsa ja liikenneinfrastruktuu-
riin (kuten liikenteen ohjaus- ja hallintatoimintoihin) tietoliikenneyhteyksien valityksellg, silla
vain verkottuminen mahdollistaa tiedon hyddyntdmisen. Verkottumisen myo6ta tapahtuva tiedon
vaihto lisad merkittavasti turvallisuutta etenkin vilkkaasti liikenndidyissa litkenneympéristoissa.
Verkottuminen on myos keskeinen tekija tehokkuuden ja kestavyyden vision toteutumiselle. Au-
tonomia, eli litkennevalineen litkkuminen pelkéstddn omien havaintolaitteiden varassa tulisi olla
mahdollista vain poikkeuksena padsaantoon (esimerkkina liikenneymparistot, joissa on vahan
muuta liikennettd, kuten avomerell4 tai vahaliikenteisilla yksityisteilla).! Samaan aikaan on luon-
nollisesti selvéd, etté lilkennevélineen automaatiojérjestelmien on selviydyttava turvallisesti myds
tilanteista, joissa tietoliikenneyhteyksissa on héirioita tai katkoksia.

Automaation on voitava esimerkiksi hyodyntaa yleisié viestintaverkkoja (tall& hetkelld 4G/LTE —
verkkoja, jatkossa 5 G —verkkoja) ja satelliittipaikannusta. Nayttaa silta, etta esimerkiksi tieliiken-
teessd viestinta tulee pohjautumaan seka lyhyen ettd pitk&n kantaman tiedonvaihtoon (ns. hybridi-
ratkaisu). Myos Euroopan digitaalinen kilpailukyky edellyttaa kaikkia yhteiskunnan sektoreita
palvelevien nopeiden ja luotettavien 5 G —verkkojen mahdollisimman nopeaa rakentamista.
N&ma verkot rakennetaan usein markkinaehtoisesti yksityisten yritysten toimesta, niin myds Suo-
messa. Rakentamista jarruttaa huippunopeiden etenkin korkeilla taajuuksilla toimivien viestinta-
verkkojen rakentamisen kalleus ja téllaisia yhteyksia tarvitsevien palveluiden puute. Kehittyvilla
litkenteen palveluilla voi olla suuri merkitys 5 G —verkkojen rakentumisen vauhdittajana.

! Tisti kappaleesta ilmenee keskeinen syy sille, etti Suomi haluaa kiyttdd nimenomaan termi “automaatio” eikd “auto-
nomia”. Autonomisen liikennevilineen méérittelyssd on jonkin verran horjuvuutta, koska sill4 saatetaan viitata myds
tekodlyjarjestelmien “itsendiseen” paatoksentekoon, mutta aikaisemmin ja osittain my0ds nykyéan tarkoitetaan liikenne-
valinettd, joka ei ole riippuvainen tietoliikenneyhteyksista.
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Liikenteen automaation tarvitsemaa tiedonjaon infrastruktuuria on kehitettava. Fyysisesté liiken-
neinfrastruktuurista on tarve luoda digitaalinen malli, jonka tiedot paivittyvat mahdollisimman
reaaliaikaisesti®. Liikenteeseen liittyvin staattisen ja dynaamisen tiedon on oltava nykyista pa-
remmin sitd tarvitsevien toimijoiden, kuten viranomaisten, liikenteen hallinta- ja ohjauspalveluita
tarjoavien ja kuljetusketjujen osapuolten saatavilla. Tiedon saaminen laadukkaaseen digitaaliseen
muotoon ja kehittyneen tiedonjakoinfrastruktuurin yhteentoimivuuden elementtien rakentamiseen
panostaminen vaativat investointeja, jotka kuitenkin ovat huomattavan maltillisia verrattuna esi-
merkiksi fyysisen liikenneinfrastruktuurin rakentamisen ja yllapidon kustannuksiin.

Tavoite 3: Liikenteen automaation saantelykehikkoa kehitetddn kokonaisvaltaisesti

Liikenteen sadntely on vuosikymmenten saatossa muodostunut hyvin tekniseksi ja yksityiskoh-
taiseksi. Jarjestelmien tekninen kehitys on kuitenkin digitalisaation my6ta kiihtynyt niin nope-
aksi, etté tallainen saantelymalli on tullut tiens& padhan.

Liikenteen automaatio tarvitsee tuekseen kansainvélisesti laadittua saéntelyé seké kansainvalisesti
sovittuja menettelytapoja ja standardeja. Sdéntelyn on oltava tavoite-, suoritus- ja riskiperusteista
séantelya, ei yksityiskohtiin menevéaa teknista sdéntelyd. Tavoite-, suoritus- ja riskiperusteinen
séantely tarkoittaa sitd, ettd sadntelyssa asetetaan tavoite, johon paasemiseksi toimija voi maarit-
t&& sille parhaiten sopivat keinot. Usein tarpeen eivét niink&an ole uudet sdé&nnokset vaan ole-
massa olevien esteiden purkaminen. Saantelyn on myds mahdollistettava edelldkavijyys ja uudet
toimintamallit.

Liikenteen automaation mukanaan tuomat uudet haasteet tarvitsevat uudenlaisia ratkaisumalleja.
Joissakin tilanteissa voi olla tarve luopua vanhoista kasitteisté ja luoda niiden tilalle uusia. Auto-
maattisten liikennevélineiden k&yton saantelyssé keskeinen kysymys ei tulisi olla se, ohjaako lii-
kennevalinettd ihminen vai kone. Sen sijaan tulee keskittya siihen, ettd liikennevalineen on nou-
datettava litkennesadntojé tai kansainvalisia sopimuksia riippumatta siitd, miten sit4 ohjataan.
Tarvittaessa liikennesaantdja tai sopimuksia on uudistettava niin, etta niiden noudattaminen on
mahdollista.

Liikenteen automaation on oltava teknologianeutraalia. Sdadoksissa on huomioitava myos tule-
vaisuuden tarpeet ja tulevat teknologiat. Teknologian valinnan pitaa perustua siihen, miten saa-
daan aikaan parhaat palvelut kustannustehokkaalla tavalla. Teknologioiden valintaa ei tule tehda
sédannoksissd, vaan toimijan on voitava lahtokohtaisesti valita omiin jarjestelmiinsa parhaiten so-
pivat.

Yksittéisia saantelyhankkeita valmisteltaessa on peilattava niiden vaikutuksia siihen, edistavatko
ne isojen yhteiskunnallisten tavoitteiden ja visioiden saavuttamista. Tallainen ylhaalta alaspdin”
tapahtuva tarkastelu on toistaiseksi ollut puutteellista. Vireilld on kansainvélisesti erittain kiinnos-
tavia ja merkittavia saantelyhankkeita, mutta kokonaisuuden hahmottamiseen ei juurikaan ole py-
ritty. Vastaavasti ei ole pysahdytty miettiméaan sitd, millaisen kokonaiskuvan yksittaiset hankkeet
muodostavat (alhaalta ylospéin —tarkastelu). Molempia tarvitaan, jotta voidaan ohjata kehitysta
haluttuun suuntaan.

2 Monesti tasta digitaalisesta mallista kiytetiisin termié “digitaalinen kaksonen”. Tdssd suunnitelmassa tavoitteeksi on
kuitenkin asetettu mahdollisimman reaaliaikaisesti paivittyvé digitaalinen malli, koska kaksosen pitaisi periaatteessa
kullakin hetkella vastata tdsmalleen todellisuutta, ja niin pitkalle menevén reaaliaikaisuuden toteuttaminen on vahintaan
haastavaa.
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Automaattista litkennetté on kehitettava yritysvetoisesti ja kestavan kehityksen periaatteiden mu-
kaisesti. Ihmisten tarpeisiin vastataan padosin elinkeinoelaman tuottamilla palveluilla. On syyté
tarkasti miettid, mitka tehtdvat ovat sellaisia, etta niitd voi hoitaa vain viranomainen. Paasaantoi-
sesti viranomaisen keskeisiné rooleina tulisi olla mahdollistaja ja valvoja. Etenkin uusien liiketoi-
mintamallien ja toimintatapojen sek& hajautetun tiedonjakoinfrastruktuurin rakentuessa julkisilla
toimijoilla voi olla uudenlainen rooli ekosysteemien synnyn fasilitoijana ja yhteentoimivuuden
elementtien syntymisen edistdjana.
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4 Liikennemuotokohtaiset tavoitteet ja keskeiset toimenpiteet

4.1 Tavoitteet tieliikenteen automaatiossa

Tieliikenteen automaatiossa Suomen tavoitteena on mahdollistaa ihmisten nykyliikennetté turvalli-
sempi, tehokkaampi ja kestavampi litkkuminen l&htépaikasta suunniteltuun méaranpéahan. Suomi
on maantieteellisesti laaja maa, jossa tulee jatkossakin olemaan vaihtelevia liikenneymparist6ja ja
olosuhteita. Automaattinen liikennevéline ei voi pysahtyé joutuessaan automaatiotoiminnoille maa-
ritellyn toimintaympariston ulkopuolelle, vaan matkan on voitava jatkua ihmisen toimiessa kuljetta-
jana. Talloin pitkalle ndkopiirissa olevaan tulevaisuuteen saakka tilanne tulee olemaan sellainen,
ettd dynaamisen ajotehtdvéan hoitaminen voi matkan varrella useaan kertaan vaihtua suunnitellusti
ihmiselta koneelle ja taas takaisin riippuen siitd, millaisissa lilkenneympaéristoissé ja olosuhteissa
automatiikan on suunniteltu toimivan.

Ihmisten kannalta tarkeda on, ettd he voivat kéyttaa aikansa muihin toimintoihin kuin ajamiseen
mahdollisimmin yht&jaksoisesti siten, ettd heidén ei tarvitse tarkkailla lilkenneympéristod. Tama yh-
tajaksoinen aika voi lahitulevaisuudessa olla varsin lyhytkin, mutta automatiikan kehittyessa se pite-
nee, kun litkenneympéristot ja olosuhteet, joissa automatiikan on suunniteltu toimivan, laajenevat.
Suomen tavoitteena on, ettd tdman muuhun kuin ajamiseen kéaytettdvan yhtajaksoisen ajan pitenemi-
nen voi tapahtua mahdollisimman nopeasti. Ajanjakson pitenemiseen voidaan vaikuttaa muun mu-
assa digitaalista ja fyysista liikenneinfrastruktuuria seka tiedonjakamista kehittaméalla. Liséksi tueksi
tarvitaan séantelyd. Suomen tavoitteena on muodostaa toimintaymparisto, jossa automaattisia ajo-
neuvoja ja kuljettajaa tukevia alykkaita automaatiojarjestelmia otetaan mahdollisimman laajassa
mittakaavassa kayttoon niin henkildautoissa kuin raskaassakin kalustossa sitd mukaa kuin niité tuo-
daan markkinoille.

Liséksi on huomioitava erilaiset tieliikenteen automaation ilmenemismuodot, kuten julkista liiken-
netta tukevien automaattisten pienlinja-autojen kehitys ja niiden suuri merkitys tulevaisuuden alyk-
kaiden liikkumispalveluiden tarjonnassa. Téllaiset pienlinja-autot on suunniteltu kaytettaviksi tie-
tyilla alueilla tai reiteill&, ja niitd voidaan kdyttdd muun muassa ensimmaisen ja viimeisen kilomet-
rin palveluiden tarjontaan taajama-alueilla seké haja-asutusalueilla liikenneyhteyksien parantami-
seen. Automaattiset pienlinja-autot muodostavat tieliikenteen automaatiossa yhden kehityksen kei-
haankarjen. Tavoitteena on tukea niiden avulla tarjottavien palveluiden kehittdmista ja kayttoa py-
ritdan tavalla, joka mahdollistaa edellakavijyyden tallaisten liikkumisen palveluiden markkinan luo-
misessa.

Vaiheistus

Pitkén thtdimen (2030-2035) tavoitteena on, etta kehittyneilla tai tdysin automaatti-
silla ajoneuvoilla voitaisiin ajaa koneen hoitaessa dynaamista ajotehtavédd mahdolli-
simman laajoilla alueilla Suomessa, mahdollisimman riippumattomasti sddolosuh-
teista. Tama edellyttdd muun muassa kehittynyttd sadntelyé, fyysisen infrastruktuurin
alykésta luokittelua sek& vaylien varsilla olevan digitaalisen infrastruktuurin kehitta-
mista.

Tietyilla reiteilld tai alueilla liikennéivien automaattisten pienbussien ja robottitaksien
osalta tavoitteena on, ettd niiden avulla tuotettavat litkkumisen palvelut ovat taysiméa-
réisesti tuotantokéaytossa. Seké kaupunkien syottoliikenteessa ettd haja-asutusalueella



20(176)

tarjottavien palveluiden on osaltaan mahdollistettava matkaketjujen kilpailukyky
oman auton omistamisen kanssa.

Keskipitkan aikavalin (2025-2030) tavoitteena on, ettd kehittyneilld automaattisilla
ajoneuvoilla voitaisiin ajaa koneen hoitaessa dynaamista ajotehtavaa kaikilla Suomen
moottoriteill& hyvissd olosuhteissa.

Tietyilla reiteilld liikkkuvien automaattisten pienlinja-autojen osalta tavoitteena on, etta
niiden avulla voidaan toteuttaa laajamittaista palvelutuotantoa seké kaupunkien syot-
toliikenteessa etté haja-asutusalueilla. Robottitaksien osalta tavoitteena on palvelutuo-
tannon kéynnistaminen.

Lyhyelld aikavalilla (2022-2025) tavoitteena on mahdollistaa ensimmaiset ajallisesti
merkittavat (puolesta tunnista tuntiin) mahdollisuudet ajaa kehittyneilla automaattisilla
ajoneuvoilla Suomen moottoritieverkostolla hyvissa olosuhteissa.

Liséksi tavoitteena on edistaa sitd, etta etdohjatuilla pienlinja-autoilla tarjottavia liiken-
nepalveluita otetaan tuotantokayttdon kaupungeissamme mahdollisimman nopeasti.

Suotuisan saantely-ympariston luominen

Wienin kansainvalisen tieliikennesopimuksen kdynnissé oleva muutos tulee merkitsemaan sitd, etta
keskeisia sdantelyn perusteita voidaan tyostaa kansallisesti. My6s muuta merkittavaa saantelya (ku-
ten vastuisiin liittdvaa saantelya) on tieliikenteessa kansallisessa toimivallassa. Tdméa antaa mahdol-
lisuuden asettaa tavoitteeksi maailman edistyksellisimmén sdéntely-ympariston luomisen tieliiken-
teen automaatiota edistamaan.

Samalla tarvitaan aktiivista vaikuttamista kansainvéliselld ja EU-tasolla. Talla hetkella kdynnisséa on
huomattava maara tieliikenteen automaation séantelyyn vaikuttavia hankkeita, erityisesti
UNECE:ssé ja EU:ssa. Lisaksi kansainvalisia suuntaviivoja ja suosituksia pyritdan laatimaan muun
muassa ITF:ss& (OECD:n alainen International Transport Forum). Suomen tavoitteena on vaikuttaa
aktiivisesti kaikissa keskeisissd hankkeissa, tuoda esille edistyksellisia ja perusteltuja saantelyyn
liittyvia ndkemyksid ja pyrkii muun muassa vaikuttamaan siihen, etté sadntelyssa huomioidaan ko-
konaiskuva ja isot tavoitteet.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

— Suomessa kdynnistetddn vuosille 2021-2023 laaja tieliikenteen automaatioon vaikuttavan
saantelyn tarkastelu ja valmisteluhanke, jossa tydstetddan ainakin seuraavia keskeisia kysy-
myksia:

e Automaattisten ajojérjestelmien kehittdmiseen, yllapitoon, hyddyntamiseen ja kayttéon seka
kéytosta poistoon liittyvien toimijoiden roolien seka niihin liittyvien velvollisuuksien ja oi-
keuksien maarittdminen,

e Velvoitteiden ja vastuiden kohdistumisen selkeyttdminen uudessa toimintaymparistossé seké
vastuullisuuden kulttuurin syntymisen tukeminen saantelyn keinoin,

e Algoritmisen lapindkyvyyden ja kyberturvallisuuden varmistamisen elementtien luominen,

e ihmisen ja koneen véliseen vuorovaikutukseen liittyvan lapinédkyvyyden varmistamisen ele-
menttien luominen,
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e tarvittavan osaamisen kehittaminen

e tarvittavien testaus- ja hyvéaksyntamenettelyjen ja osaamisen kehittdminen.

— Vaikutetaan proaktiivisesti keskeisissé kansainvélisissé elimissa ja EU:ssa tehtdvassé saante-
IytyOssé ja valmistelevassa tydssa.

— Seka koti- ettd ulkomaisen tyon valmistelun tueksi kootaan sidosryhméaverkosto. Samalla var-
mistetaan, ettd tieto kaynnissa olevista hankkeista kulkee julkisen ja yksityisen sektorin va-
lilla.

Digitaalisen infrastruktuurin ja tiedonjaon edistaminen

Suomen tavoitteena on olla eturintamassa 5 G —teknologiaa hyddyntavien liikenteen automaatiolle
perustuvien palveluiden syntymisessd. Suomen tulee voida kayttaa vahvuutensa ja kyvykkyytensa
digitalisaation sektorilla tdysimaaraisesti. Operaattoreiden yhteen lasketun 4G —verkon peitto Suo-
men paéateill& on varsin kattava, ja sen tukiasemia hyodyntdmalla voidaan saada syntymé&an myds
niin sanottu 5G —peruspeitto, joka palvelee myos liikenteen automaatiota. Suomen kilpailukyky
edellyttad, ettd 5G —verkko saataisiin rakentumaan niin nopeasti kuin mahdollista etenkin paateiden
varsille, jotta verkkoa hyddyntavat liikenteen palvelut padsevat syntyméan ja kehittymaan. Samalla
tarvitaan toimenpiteita yhteisen tietopohjan luomiseksi muun muassa siitd, minka tyyppiset tietolii-
kenneyhteydet tukevat parhaiten erilaisia palveluita. Nama paamaarat edellyttavét laajan toimija-
kentan yhteisia toimenpiteita.

Tiedonvaihdon edistdmisessd Suomi on ollut jo vuosia kansainvalisen edellékévijan asemassa, ja
sama on mahdollista toteuttaa myos automaatiossa. Suomessa on poikkeuksellisen hyva kasitys
siitd, mité tiedonvaihdon edistdminen liikenteen automaation edistdmiseksi tarvitsee.

Tieverkkoa koskeva luotettava ja ajantasainen tieto on vélttdméaton perusta seka vaylanpidolle ettd
sujuvalle, turvalliselle ja ymparistdystavélliselle liikenteelle. Automatisoituva liikenne kohdistaa
tiedolle vield nykyistakin suurempia vaatimuksia ja muun muassa tiedon reaaliaikaisuus nousee
keskeiseksi vaatimukseksi. Staattisen tieliikenteen infrastruktuuriin liittyvan tiedon muuntaminen
sellaiseen digitaaliseen muotoon, ettd se hyodyttda automaatiokehitystd, on valtion vaylaverkon
osalta jo kdynnissd Vaylavirastossa. Lisdksi kattavaa ja ajantasaista tietoa pitaa keraté ja yllapitaa
myos kuntien hallinnassa olevalta katuverkolta. Taman tiedon tuottaminen mahdollisimman yhden-
mukaisessa ja helposti hyddynnettavéssd muodossa on saatava kdyntiin mahdollisimman pian.

Dynaaminen liikennetieto on p&&osin ajoneuvojen kerddmaa. Kyse on tiedosta, joka voi kertoa
muun muassa tarkasti paikallisista olosuhteista tai mahdollisista liikenteeseen liittyvistd hairioista.
Sen saaminen automaattiliikenteen k&yttoon erityisesti liikenteen ohjaus- ja hallintapalveluiden
kautta on Suomessa mahdollista, silla sadntelyssa on huomioitu tieliikenteen ohjaus- ja hallintapal-
veluita tarjoavan Intelligent Traffic Management Finlandin toiminta tiedon solmupisteend. Tietojen
saantiin ja niiden kayttoon liittyy kuitenkin haasteita, joiden ratkaisua voidaan pyrkia edistamaan
EU-tasolla etenkin kaynnissa olevien ITS-direktiivin tietoon liittyvien tdytantdonpanoasetusten uu-
delleen tarkastelun yhteydessé seka tarvittaessa myds selvittdmalla mahdollisuuksia kansalliseen
saantelyyn.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:
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— Kootaan yhteen joukko keskeisié toimijoita (teleoperaattorit, TMFG, Traficom, Vaylavirasto,
jne) ja perustetaan yhteinen konsortio, jonka avulla a) tunnistetaan automaattiliikenteen mah-
dollisia uusia liiketoimintamalleja operaattoreille, b) selvitetdan palvelutasovaatimukset, c)
kehitetd&n vaihtoehtoisia etenemismalleja ja d) pilotoidaan toteutusvaihtoehtoja tiealueiden
tietoliikenneyhteyksien osalta ajoneuvojen ja liikenteenohjauksen tarpeisiin liikenteen auto-
maation mahdollistamiseksi. Haetaan tyohon rahoitusta CEF Digital rahoitusvalineesté.

— Otetaan ensi vaiheessa kehittdmisen ja pilotoinnin painopisteeksi liikenteen automaation
osalta moottoritiet (Helsinki-Tampere), mahdollisesti kaupunkien kehéateitd (Keha 3, Keha 2
tai Keh& 1) tai osa padvaylista. Tarkastellaan nykyistd palvelutasoa ja verkkojen kehitystéa
saannollisesti toteutettavilla mittauksilla joillain keskeisilla moottoritieosuuksilla. Tutkitaan
mité eri taajuusalueita on mahdollista hyddynt&a palvelujen toteuttamiseen ja mitd on mah-
dollista hyodyntéé liikenteen tarpeisiin. Selvitetaan ja tunnistetaan uusia liiketoimintamalleja
yhteistyossa teleoperaattoreiden kanssa, jotka vastaavat uusiin automaattiliikenteen kysynta-
tarpeisiin liikennevaylien tietoliikenneyhteyksien osalta.

— Kehitetdan dynaamisen liikennetiedon tiedonvaihtoa yhdessa markkinatoimijoiden ja liiken-
teenohjauksen kanssa siten, ettd ajoneuvojen valinen sekd ajoneuvojen ja infrastruktuurin va-
linen tietojen vaihto toimii tehokkaasti ja turvallisesti.

— Kehitetddn maantie- ja katuverkon digitaalista mallia mahdollisimman reaaliaikaiseksi ta-
valla, joka sisaltdd automatisoituvan liikenteen kannalta tarpeelliset ja riittdvan laadukkaat
staattiset tiedot. Rahoitustarve 8 M € vuoteen 2026 mennessa.

— Selvitetddn ja parannetaan automaation tarvitsema kyberturvallisuuden tilannekuva, yhteis-
tyomallit ja osaaminen osana yleistd automaation tilannekuvakyvykkyytta.

Alykas vaylien luokittelu ja palvelutasovaatimusten maarittely

Suomen tavoitteena on kehittdd automaatiokehitysta tukeva malli dlykkaélle véylien luokittelulle ja
pyrkié sen avulla vaikuttamaan kansainvaliseen kehitykseen. Yleinen keskustelu automaattisten ajo-
neuvojen ja fyysisen vaylainfrastruktuurin vélisista yhteyksista ja tarpeesta kehittaa tata yhteytta on
kéynnistetty eri kansainvalisilla areenoilla, mutta tuotoksia asiaan liittyen toistaiseksi vahan. Tarvi-
taan liséa tietoa tievaylaverkoston soveltuvuudesta automaattiliikenteelle seka mahdollisista vayliin
kohdistuvista vaatimuksista. Tietojen pohjalta syntyy samalla ndkemys infrastruktuurin automaatio-
valmiuksista. Téllainen ndkemys on tarpeen kotimaisia toimijoita varten, mutta herattaa varmasti
myos kansainvalista kiinnostusta. Samalla mahdollistetaan vaylien palvelutasojen maaritykset auto-
maatiotarpeiden nakokulmasta ja luodaan alykas vaylien luokittelun malli, joka yhdistaa seké digi-
taalista ettd fyysisté infrastruktuuria kuvaavat tiedot.

Liséksi selvitetdan vaikutusten arvioinnilla, tutkimuksilla ja piloteilla, milla tavoin tieinfrastruktuu-
ria kehittamalla voitaisiin tukea automaatiokehitysté ja etenkin ODD-alueiden mahdollisimman no-
peaa laajenemista. Ensivaiheissa tarke&a on huolehtia tiemerkintdjen ja paallysteiden hyvasta kun-
nosta seka talvikunnossapidosta. Tutkimus- ja pilotointitoimintaa tekemaan pyritdan hankkimaan
kumppaneita etenkin muista Pohjoismaista.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

- Selvitetddn nykyisten moottoriteiden soveltuvuutta automaattiliikenteelle (2021-
2022). Selvityksissd otetaan huomioon muun muassa ennakoitavissa olevat tieverk-
koon kohdistuvat vaatimukset, paikannutarpeet, tietoliikennetarpeet, ajoneuvojen
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teknologian kehittyminen seké tiedonkeruuseen, -hallintaan ja -jakamiseen kohdistu-
vat vaatimukset. Samassa yhteydessa madaritelladn néihin kohdistuvat kehittdmistoi-
met ja pilotoidaan niita todellisella, noin 150 kilometria pitké&lla moottoritiejaksolla
(Helsinki-Tampere). Pilottivaiheen aikana toteutetaan myos pééatieverkon luokittelu
automaattiliikenteen palvelutasoihin ja méaritellaan eri palvelutasojen sisallot. Ra-
hoitustarve 5 M €.

- Mikaéli ajoneuvojen teknologinen kehitys ja saantelykehyksen luominen etenevat si-
ten, ettd automaattiajon oletetaan olevan todellisuutta vuonna 2025, kaynnistetédén
vaaditut kehittamistoimenpiteet kaikille yli 100 kilometria pitkille moottoritiejak-
soille vuonna 2023. Kehittdmistoimenpiteet siséltavéat tiehen kohdistuvia fyysisia pa-
rannuksia, kunnossapitotoimenpiteiden kehittamista, tiedonkeruuta ja —hallintaa seka
varmistuksen paikannus- ja tietoliikennepalvelujen riittdvan korkeatasoisesta saata-
vuudesta. Rahoitustarve 10 M €.

- Vuoden 2025 jalkeen madritell&an ja toteutetaan kehittdmistoimenpiteet muulle auto-
maattiliikenteen palvelutasoluokituksen ylemman tason tieverkolle.

- Kehitetaén (talvi)kunnossapitoa siten, ettd se tukee automaatiota myos pohjoisemmilla
alueilla.

Testaaminen, kokeileva testaaminen ja pilotointi

Automaattisten ajoneuvojen kehittdminen ja liikkeelle laskeminen k&yttoon tulee edellyttdmaén jat-
kossa monenlaista ja erilaisissa ymparistoissa tehtdvaa testaamista. Myos saantely muuttuu tavalla,
joka korostaa testaamisen merkitystd. On pystyttava luomaan liikenneturvallisuuden ja kyberturval-
lisuuden varmistavat tavoite-, suoritus- ja riskiperusteiset kriteerit seka tavat, joilla ndiden tavoittei-
den saavuttaminen voidaan osoittaa ja arvioida.

Samalla on huomattava, ettd automaatiokehitykseen liittyy edelleen huomattavasti epdvarmuuksia.
Automaatiokokeilujen ja erilaisten pilottien merkitys ei siten ole vdhenemassé, vaan péinvastoin.
On tarkeaa, etta liikenteen automaatiossa edetdan, vaikka sitten edetd pienin askelin, jolloin saatuja
kokemuksia voidaan hyddyntaa seuraavissa vaiheissa. Niin digitaalisen kuin fyysisen infrastruktuu-
rin kehittamista seka tietojenvaihdon edistamista edistettdessa kokeilujen ja niistd saatavien tulosten
skaalaamisen kautta eteneminen on jarkevaa.

Testaaminen ja kokeileva testaaminen on syyta erottaa toisistaan, mutta molempia voidaan edistaa
padosin samoin toimenpitein, eli luomalla testaamiselle tarvittavat testausmahdollisuudet ja —ympa-
ristot seké suotuisaa sdadosymparistoa kehittdmalla. Suomella on edellytyksia kehittda testaamista
esimerkiksi automaattisten ajoneuvojen kyberturvallisuuden parantamiseksi seka tarjota testiympa-
ristéja ja —olosuhteita, jotka edistavét automaattisten ajojarjestelmien kykya selviytya jatkossa myos
haastavista olosuhteista ja tilanteista. Kansainvalista edellakavijyytt4 voidaan saada luomalla Suo-
meen auditointiosaamista. Liséksi Suomessa tarvitaan myos omaa tutkimusta, kokeilutoimintaa ja
pilotointia, jotka voivat luoda ymmarrysta esimerkiksi ajoneuvon automaatioteknologian ja infra-
struktuurin véliseen vuorovaikutukseen ja infrastruktuurin kehittdmiseen liittyviin seikkoihin.

Kokeilu- ja pilotointitoiminnassa kohdistetaan rahallisia panostuksia erityisesti kaupungeissa ja taa-
jamissa tehtaviin pilotointeihin siten, etta tavoitteena on automaattisilla ajoneuvoilla (ensivaiheessa
pienlinja-autot) tarjottavien palveluiden kehittdminen tuotantokayton asteelle mahdollisimman no-
peasti ja skaalattavalla tavalla. Laajoilla kokeiluilla saadaan tietoa ja ymmarrysta siitd, miten auto-
maatiolla voidaan tukea liikennejarjestelméan pitkajanteista kehittamista.
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Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

— Kokeillaan ja pilotoidaan automaation hyddyntamista litkennejérjestelméassé laajoin
kaupunki- ja taajamaympariston kokeiluin henkil0- ja/tai tavarakuljetuksissa. Rahoi-
tustarve 2 M €/v vuosina 2022-25, yhteenséd 8 M €.

— Poistetaan ensi vaiheessa lainsdddannosta esteet kokeilutoiminnalle. Tamaén jélkeen
kehitetd&n Suomen lains&d&dantod siten, ettd eri hyvaksyntdmenettelyihin liittyva tes-
taaminen on Suomessa tasolla, joka varmistaa turvallisuuden ja kyberturvallisuuden
toteutumisen ja on toimijoiden kannalta ennakoitavaa ja joustavaa.

— Selvitetadn mahdollisuudet kehittd4d Suomeen auditointiosaamista, myos kyberturval-
lisuuden auditointiin.

— Kehitetdan erityisesti Traficomin toimintaa ja resursseja testaamisen edistamiseksi
Suomessa.

4.2 Tavoitteet meriliikenteen automaatiossa

Tavoitteena on luoda edellytykset tehokkaalle, turvalliselle ja kestévélle merenkulun automaatiolle
seka ottaa se kayttoon suomalaisia ratkaisuja hyddyntaen liiketoiminta- ja palvelutarpeet huomioi-
den.

Pitk&n tdhtdimen (2026-2032) tavoitteena on se, ettd kansainvélinen lainsd&ddannon viitekehys tukee
korkean tason automaation ja autonomisen merenkulun kéyttéonottoa esimerkiksi tilannekuvan ja
navigoinnin osalta. Haasteena on kansainvélisen lainsdadéntéprosessin hitaus. Tavoitteena on myos
yhtendiset kaytanndt esimerkiksi VTS-toiminnassa ja etaluotsauksessa seké selkeét toimijoiden roo-
lit ja vastuut automaation edetessé.

Tavoitteena on, etta globaalisti yhteentoimiva tiedon vaihto, digitaalinen infrastruktuuri ja fyysisen
infrastruktuuri tukevat korkean tason automaatiota ja autonomista merenkulkua ja ensimmaisia pal-
veluja on kaytossa ainakin edellaké&vijgmaiden valilla. Tavoitteena on, ettd Suomi on suunnannéyt-
taja globaalissa lainsdadanndssé ja standardoinnissa ja suomalaista osaamista ja ratkaisuja hyddyn-
netadn maailmanlaajuisesti.

Kansallisestikin erityisesti henkil6liikenteen automaatioratkaisut toteutunevat lainsdadannon syista
pitkalla tahtdimella. Myds liiketoimintamallien puuttuminen haastaa automaation etenemistd, mutta
pitkalla tdhtdimella liiketoimintamalleja 16ytynee, kun yhdistetdén automaatio- ja energiateknolo-
giaa seké digitaalisen tiedon hyédyntdmisen tuoma tehokkuus.

Keinoja saavuttaa tavoite ovat:

— madrétietoinen vaikuttaminen lainsaddannon viitekehyksen syntymiseen kansainvélisessa
merenkulkujarjestd IMO:ssa ja EU:ssa seké tarvittavat kansallisen lainsaddannon muutokset
— Vaikutetaan vakiintuneissa kansainvalisissé jarjestoissa (mm. IALA, ITU, ISO, IMO) sek&
ekosysteemeissé (OneSea) ja hankeyhteisty6td hyddyntden siihen, etta erilaisten toimijoiden
nédkemykset sovitetaan yhteen ja Suomesta tulisi suunnannéyttdja standardoinnissa, joka
olisi globaalia, avointa ja teknologianeutraalia ja ettd kehitetyt standardit saataisiin kayttoon
— kansallisessa lainsdadénndssa tarvitaan mahdollisesti roolien ja vastuiden tdsmentamista
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— ekosysteemien ja kansainvalisen yhteistyon hyédyntdminen (esim. MASSPorts-verkosto) vai-
kuttamisty6ssa ja pilotoinnissa

— Toteutetaan merenkulun kokeiluja ja laajoja yritysvetoisia pilotteja. Kiinnitetdan erityista
huomiota osaamisen vahvistamiseen ja hyddyntdmiseen.

— Lahialueilla ja globaaleilla edelldkavijaalueilla rannikkovaltioiden valilla ja liikkennejarjestel-
matasolla toteutettavat haastavat pilotit tukevat ratkaisujen suorituskyvyn ja turvallisuuden,
yhteentoimivuuden seka uusien roolien, vastuiden ja menettelytapojen todentamista.

Keskipitkan tahtdimen (2022-2025) tavoitteena on, ettd kaytossa on kansallisesti eVayla-palvelut,
infrastruktuuri ja hallinnointimalli, jotka tukevat pilotointia ja etenevéé automaatiota. Tavoitteena
on myds, etté etdluotsaus voidaan ottaa kayttoon valikoiduilla alueilla ja liikenteen ohjaus kehittyy
alykkéaaksi, milla tarkoitetaan sitd, ettd se hyddyntaa digitaalista, ajantasaista tilannekuvatietoa, joka
koostuu useista eri lahteisté ja jakaa tietoa eri kayttajaryhmille. Pienilla satamilla on edellytykset
vaihtaa tietoa autonomisten alusten kanssa. Varustamojen edellytykset ottaa kayttd6n automaatio-
teknologiaa ovat parantuneet.

Vesiliikenteen eVayla-kasitteell4 tarkoitetaan digitaalisen tiedon ja sen hallinnointimallin sek& fyy-
sisen ja digitaalisen infrastruktuurin yhdistavaé kokonaisuutta, joka ulottuu vaylilta satamiin asti.
Satamassa eVayla laajenee eri lilkennemuotoja yhdistaviksi kuljetuskaytaviksi, joten yhteydet laa-
jempaan satamatiedon vaihtoon on térkeda varmistaa. eVayld mahdollistaa kokonaisuutena sujuvan,
turvallisen ja kestdvan navigoinnin, liitettavyyden, yhteentoimivuuden, yhteisen tilannekuvan ja
olosuhdetiedon. eVaylaa voidaan myos kuvata turvallisena putkena mereltd satamaan. Etaluotsaus
toimii ensimmadisend toteutettavana kayttotapauksena, joka hyddyntaa turvallista putkea.

eVayla on laaja konsepti, joka edellyttaa tiivistd yhteistyota viranomaisten vélill&, ekosysteemipoh-
jaista yhteisty6ta ja selkeda tyonjakoa. Naita toimijoita ovat mm. liikenne- ja viestintaministerio,
Liikenne- ja viestintavirasto, Vaylavirasto, VTS-palveluntarjoaja ja Finnpilot, varustamot ja teolli-
suus. TMFG toimii neutraalina alustan ja tiedon hallinnointimallin tarjoajana.

Merialueilla rannikon laheisyydessa ja sisavesilla digitaalinen infrastruktuuri on kehittynytta. 5G on
ensimmaisend kaytossa satamissa. Vaylan ulkopaassé nykyiset tietoliikenneyhteydet eivét ole auto-
maation nakokulmasta riittdvia vaan vaativat investointeja.

Tavoitteena on, ettd vaylan kayttda voitaisiin optimoida laajentamalla vayla- ja olosuhdetietojen
kayttoa siten ettd vaylalla kulkevan aluksen asema suhteessa toisiin aluksiin pysyisi tietyn turvamar-
ginaalin puitteissa taysin ajantasaisesti.

Siirryttaessa etéluotsaukseen keskeisia kysymyksié liittyy datan hyddyntamisen ja yhteentoimivuu-
den liséksi muun muassa toiminnan kustannuksiin ja litketoimintalliin, toimijoiden rooleihin ja yh-
teistydhon seka lainsaadannon ja koulutusvaatimuksiin.

Lisaksi tavoitteena on kehittyneen automaation hyddyntdminen kansallisessa rahtiliikenteessé ja na-
vigoinnissa seké saaristoliikenteen automaation kokeilut. Saaristoliikenteen kauppamerenkulun hen-
kiloliikenteen osalta on vield lainsdadannon esteité.



26(176)

Suurimmat haasteet ovat navigoinnissa satamaan ja kiinnittymisessa. Haasteita aiheuttavat erityi-
sesti toimintojen vaatimien tietojen tarkkuus seké sen méérittely, miten etédohjaus tapahtuu. On tar-
peen todentaa esimerkiksi se, miten ja missé kohtaa vélittyy ajantasainen tieto ohjaukseen, hinauk-
seen ja laivan kiinnittymiseen.

Keinoja tavoitteen saavuttamiseksi:

— Vaikutetaan aktiivisesti kansainvalisessa yhteistydssa lainsdadantoon ja rajapintojen harmo-
nisointiin ja hyddynnetéan toteutuksissa kansainvalistéd standardointia, jotta alukset voivat
hyodyntéé tietoa kansainvalisesti.

— Investoinnit eVaylaan ja laitteistoihin vaativat seké kansallista ettd EU-rahoitusta. Investoin-
titarve on yhteensa noin 90 miljoonaa euroa.

— Kustannustehokkuuden parantaminen infrastruktuurien kuten tutkaverkoston ja sensorien
seké simulaattorien yhteiskaytolla.

— Tehostetaan kansallisen ja EU-rahoituksen hyddyntdmisté tai perustetaan sellainen kansalli-
nen vesiliikenteen kehittdmisohjelma, joka tukee kaksoissiirtymaa digitalisaatioon ja auto-
maatioon sek& pééstojen véhentamiseen teknisten ratkaisujen ja tiedon hyddyntamisté edisté-
vien toimintamallien kayttoonotolla, julkisilla hankinnoilla ja ekosysteemeilld, simulaattorei-
den hankinnalla ja kayt6lla, pilotoinnilla ja standardoinnilla sek& yhtenéisten rajapintojen
kayttoonotolla. Investointitarve on yhteensé noin 50 miljoonaa euroa.

— Viranomaistiedon jakaminen entistéd laajempaan kayttoon pois lukien sensitiivinen tieto

— Kehitetddn kannusteita tiedon vaihtoon

— Jatketaan dlykkéiden turvalaitteiden kayttoonottoa ja kehittdmista seké digitaalisen infrastruk-
tuurin rakentamista keskeisilla vaylill4 ensisijaisesti markkinaehtoisesti huomioiden pilotoin-
nin ja litketoiminnan tarpeet ja hyddyntaen kehittamishankkeiden tuottamat maaritykset.

— Tarjotaan kéayttéon dynaaminen vaylatietomalli ja merikarttatiedot sek& meriliikenteen hal-
linnan digitaaliset tietopalvelut ja rajapinnat tiedon jakamiselle.

— Toteutetaan digitaalinen kaksonen véyla- ja satamainfrastruktuuria ja turvalaitteita kuvaa-
ville staattisille digitaalisille tiedoille yhdistamalla tahan dynaaminen, muuttuvia olosuhteita
ja tilannekuvaa koskeva tieto seka ennustemallit. Toteutetaan tiedon yllapidolle ja jakami-
selle hallinnointimalli ja vastuun jako.

— Organisoidaan ja resursoidaan etaluotsauksen kayttoonotto valikoiduilla alueilla

— Tehdaan kansallisen saaristoliikenteen kokeiluja seka tarvittaessa muutoksia kokeiluja edis-
tavié kansallisen lainsdddannon muutoksia.

— Huomioidaan automaation tarpeet multimodaalissa kuljetuskaytavissa osana EMSW-hankeen
arkkitehtuurikehitysta.

— Toteutetaan lisdksi merenkulun kokeiluja ja laajoja yritysvetoisia pilotteja. Kiinnitet4én eri-
tyistd huomiota osaamisen vahvistamiseen ja hyddyntamiseen.

— Satamien vélisia kansainvalisia pilotteja tehdaén lahialueilla ja kansainvalisesti.

Lyhyen tdhtdimen (2020-2021) tavoitteena on eVaylan tarkka mééaritelma ja toteuttamisen kdynnis-
tdminen seké etdluotsauksen méérittelyt ja niiden todentaminen. Liséksi tavoitteena on toteutetut
kokeilut ja ensimmaiset palvelut kansallisessa ja yksinkertaisessa toimintaympéristossa lyhyilld va-
kioreiteill, vahaliikenteisilld alueilla ja vahaliikenteiseen aikaan, jos palveluille on kysyntéé ja ra-
hoitus. Toteuttamiskelpoisimpia ovat autonominen lossi, autonominen tutkimusalus, joka navigoi
emadaluksen kanssa yhteydessa ja joen ylitys kaupungissa korvaamalla siltaa. Joiltain osin tarvitta-
neen kansallisen lainsdddannon tarkentamista.
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Jatkotyosséd eVaylan tarkemman méérittelyn yhteydessé on varmistettava, etta toteutettavat toimet
ovat kokonaisuuden kannalta tarpeellisia ottaen huomioon, ettd myos alus- ja tekodlyteknologiat,
sensorifuusio ja reunalaskenta tulevat tukemaan esimerkiksi yhteisen tilannekuvan muodostamista
ja tilannekuvatietoa. Samaan aikaan on huomioitava se, miten eVayla voi tukea néiden teknologioi-
den hyddyntamistd. Myos vesivaylien ja satamien digitaalisen infrastruktuurin tilassa mukaan lu-
kien satelliitti- ja kiinte&t verkot seka niiden vaatimukset automaation ndkokulmasta on vield selvi-
tettdvad. Haasteena ovat myos fyysisten turvalaitteiden asettamat rajoitteet jotka paaosin liittyvat
virtal&hteen riittdvyyteen seka tietoliikenneverkon toimivuuteen. Tietojen luokittelu, luotettavuus ja
ajantasaisuus vaihtelevat ja rajapinnat eivat ole yhtenaisia.

Monet kéynnissa olevat kehittdmis- ja kokeiluhankkeet tukevat tavoitteen toteutumista tukevien
edellytysten madrittelyad. Tuotteita ja palveluja kehittavéat yritykset ovat jo keskittyneet tietojen tark-
kuuden ja ajantasaisen tiedon valityksen haasteisiin ja ensimmaiset ratkaisut odottavat kaupallisia
referenssejd. Suomessa testataan jo 5G-ratkaisuja erityisesti satamissa ja myos uusia tiedonvaihdon
ratkaisuja ja alustoja ollaan ottamassa kayttoon. Vaylien turvalaitteiden etdhallinnan lisdédmisella on
jo tehostettu kunnossapitotoimintaa ja ennakoitavuutta.

Keinot tavoitteiden saavuttamiseksi:

— Vaikutetaan kansainvélisessa yhteisty0dssa ja EU:ssa ripedan etenemiseen IMO:n automaation
séadoskartoituksessa havaittujen esteiden ratkaisemiseen, yhtenéisten méaritelmien syntymi-
seen ja yhteentoimivuuteen.

— Tuotetaan kehittdmishankkeissa madrittelyja esimerkiksi etédluotsaukseen ja todennetaan niita
kokeiluissa ja demonstraatioissa.

— Parannetaan tiedon luotettavuutta ja ajantasaisuutta sek& verifiointia.

— Edistetadn digitaalisen infrastruktuurin rakentaminen keskeisilla vaylilla ensisijaisesti mark-
kinaehtoisesti huomioiden pilotoinnin ja liiketoiminnan tarpeet.

— Toteutetaan meriliikenteen hallinnan digitaaliset tietopalvelut ja rajapinnat tiedon jakamiselle.
Vaikutetaan aktiivisesti kansainvalisessa yhteistydssa rajapintojen harmonisointiin ja hyddyn-
netdan kansainvélisié suosituksia.

— Kaynnistetd&n dynaamisen véylatietomallin ja merikarttatiedon kehittdminen siten etté staat-
tiseen tietoon yhdistetdan dynaaminen tieto.

— Fyysista infrastruktuuria kehitetdan ottamalla kayttoon ja kehittdmalla alykkaitd, Kiinteitd ja
kelluvia turvalaitteita, jotka mahdollistavat laitteiden kaukohallinnan ja olosuhdetietojen ke-
raamisen ja vélittdmisen. Turvalaitteiden rakennus- ja yllapitohankkeissa otetaan huomioon
digitaalisen infrastruktuurin ja tiedon vaihdon tarpeet seké hyddynnetdén kokemuksia nykyi-
sista vaylistd. Suomen edellédkéavijyys muun muassa alypoijuteknologiassa.

4.3 Tavoitteet raideliikenteen automaatiossa

Raideliikenne poikkeaa muista litkennemuodoista siten, ettd se on toimintaymparistoltaan suljettu.
Rataverkolla ei voi liikenndidad ilman asianmukaisia lupia, ja toimijoiden mééra on rajallinen. Ju-
nien litkkumisessa raiteilla erittain suuri merkitys on kulunvalvonnalla ja —ohjauksella. Jo nykyi-
sessa junanohjauksessa ja kulunvalvontalaitteissa on huomattava maaré automatiikkaa ja automaat-
tisia toimintoja. Onkin luontevaa, etta raideliikenteessa automaatiolla ja datan hyodyntamiselld suu-
rimmat hyodyt arvioidaan saavutettavan kulunvalvonnassa- ja ohjauksessa.
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Raideliikenteen kulunvalvonnan- ja ohjaamisen Suomelle parasta ratkaisua ollaan selvittdméassa lii-
kenne- ja viestintaministerion johtamassa ja Vaylaviraston ja Finrailin projektoiman Digirata-hank-
keessa, jonka loppuraportti ja toimenpidesuunnitelma luovutettiin liikenne- ja viestintdministeriolle
helmikuussa 2020. Loppuraportissa on rautatieliikenteen liikenteenohjauksen digitalisoinnille ja sa-
malla automaatiota edistévalle digitaalisen infrastruktuurin rakentamiselle asetettu aikataulu.

Rautatieliikenteen automaation mahdollistaminen kytkeytyy Digirata-projektin vaiheisiin.

Kehitys- ja verifiointivaihe 2020-2026

Vaiheen tavoitteena on hankkia tarvittava tieto ja ymmarrys, jotta rautatieliikenteen kulunvalvonnan
1,4 miljardin euron hankinnat voidaan tehd& mahdollisimman tehokkaasti seka teknologisesti edis-
tyksellisell4 ja aikaa kestavalla tavalla.

Paatavoitteet:

— Muodostaa tarvittava ymmarrys ja tieto, jotta Suomessa voidaan toteuttaa radiopohjainen
rautatieliikenteen kommunikaatiojarjestelmé ETCS.

— Toteuttaa ja testata tata jarjestelméaa tulevaisuuden rautatieliikenteen mobiilin tiedonsiirtojéar-
jestelmén FRMCS:n méarityksilla

— Toteuttaa ja testata FRMCS-konseptia yleiselld radioverkolla

— Kaytettdva radioverkko on kaupallisten toimijoiden tarjoamalla LTE / 5G —verkko

— Luoda perusta kaupallisille ratkaisuille ja edistda suomalaisten yksityisten yritysten mahdol-
lisuuksia kehitta4 ja skaalata innovatiivisia tuotteita kansainvélisille markkinoille

— Lisatd ymmarrysté ja kehittdd kaytannon ratkaisuja siitd, miten innovatiiviset ratkaisut mah-
tuvat EU:n ERTMS saantelyn kehikkoon.

— Hyddyntaa kokeiluissa saatua tietoa rautatieliikenteen automaatioon liittyvassa eurooppalai-
sessa ja globaalissa standardisointitydssa

Tarpeen mukaan kehitystyon jatkuu vield vuoden 2027 erillisessa toiminnossa. N&in varmistetaan,
ettd kayttoonoton aikana (v.2028-2040) kehittyvat automaatio- ja muut teknologiat pystytaan otta-
maan kayttéon mahdollisimman joustavasti ja varhaisessa vaiheessa.

Kotka-Kouvola-Hamina —testirata 2020- :

Digiradan kehitys- ja verifiointivaiheen ja koko rautatieliikenteen automaation edistdmisen kannalta
merkittavin hanke on Kouvola-Kotka-Hamina —koerata, joka muodostaa Digirata-hankkeen kokei-
luympériston ja siten myds rautatieliikenteen automaation kokeilujen edistamisen kannalta véaltta-
mattoman testausalueen.

Hankkeessa rakennetaan Kouvola-Kotka/Hamina-rataosuudelle ETCS-testirata (European Train
Control System) sekda my6hemmin paatettdvaan kohteeseen ETCS-laboratorio. Testirata tullaan ra-
kentamaan Kouvola-Kotka/Hamina radan parantamishankkeen yhteydessd, jossa uusitaan rataosan
turvalaitejarjestelmat.

Hankkeen tavoitteena on rakentaa testirata, jossa voidaan pilotoida kaupallisten radioverkkojen
kayttamista ETCS:n tiedonsiirtoon. Moderni radioverkkopohjainen ETCS vaatii toimiakseen ra-
dioverkon, jota Suomessa ei rautateiden kaytdssa vield ole.



29(176)

Tuleva rautatieliikenteen kulunvalvontajarjestelman viestinté tulee perustumaan 5G-teknologiaan.
Taman teknologian osaamista on Suomessa runsaasti. Testiradan avulla on mahdollista avata radio-
verkko-osaamisen kautta uusia vientikanavia niin asiantuntijuuden kuin teknologian osalta. Radio-
verkkopohjainen jarjestelmé tarvitaan, jotta rautatieliikenteessd paastadn kaynnistamaan digitalisaa-
tion hyédyntdminen. Se mahdollistaa automaattiset junatoiminnot (ATO) ja Euroopan laajuisen ke-
hityksen hyddyntamisen esimerkiksi tulevaisuuden joustavissa henkil6- ja tavaraliikenteen ratkai-
suissa sekd mm. junien ajamisen entista lahempana toisiaan turvallisesti (junan muodostama turva-
alue ”moving block” ja junista muodostettu ryhma platooning”).

Hankkeen kokonaiskustannusarvio 11M€:a, josta 10M€:a on testiradan osuus ja 1M€:a on laborato-
rion perustamiskustannuksen osuus.

Pilottirata 2025-2026 (Tampere-Pori-Rauma)

Digiradan kehitys- ja verifiointivaiheen toisessa osassa varmistetaan se, etta pilottiymparistossa tes-
tatut ratkaisut voidaan toteuttaa liikenngitavalla rataosuudella. Taman pilottiradan osatavoitteena on
tarjota, mahdollisuuksien rajoissa, myos automaation ja datan paremman hyddyntamisen sek& mat-
kustajien digitaalisten tarpeiden paremman palvelemisen testausmahdollisuuden.

Pilottirata perustuu testiradasta saatuihin kokemukseen ja osaamiseen. Siiné testataan myos, miten
pilottirata tayttdd EU:n teknisten eritelmien vaatimukset taysin myos radioverkkoratkaisujen osalta
(ETCS/FRMCS). Liséksi varmistetaan rataverkon ja liikkuvan kaluston yhteen toimivuus.

Tavoitteena varmistaa se, etté tilattava ratkaisuiden kokonaisuus on kansallisesti paras mahdollinen
ja kansallisen kayttdonoton onnistumisen optimointi.

Hankinta- ja toteutusvaihe 2027-2040.

Toteutusvaihe toteuttaa mité kehitysvaiheessa on kehitetty ja toteutuksessa pyritdan kayttamaan
mahdollisimman allianssi-mallista I&hestymistapaa.

Tavoitteena on, ettd kehitykseen voidaan palauttaa asioita mahdollisimman joustavasti niin, ettd ne
eivéat héiritse toteutusta. Erityisind painopisteind arvioidaan olevan automaattinen liikenteen ope-
rointi eli ATO sekaé satelliittipaikannukseen perustuva kolmannen sukupolven ERTMS-ratkaisu.

Saadoksiin vaikuttaminen

Rautatieliikenteen automaatio liittyy kiintedsti eurooppalaisen ERTMS/ETCS —jérjestelmén (Euro-
pean Rail Traffic Management System/European Train Control System) kéayttéonottoon Suomen ra-
taverkolla.

Suomen tavoitteena eurooppalaisessa saddosymparistossa on, ettd se mahdollistaa mm.
— kulunvalvonnan optimoinnin tekoalyn avulla
— reaaliaikaisen tiedon jalostamisen
— Jatkuvasti paivittyvat kapasiteetti- ja aikataulutiedot
— dynaamisen reagoinnin

Matkustajille ja elinkeinoeldmalle uuden automaation mahdollistavan kulunvalvontajarjestelmén on
tarjottava tdsmallisempia ja turvallisempia matkoja seké joustavampia kuljetuksia. Lisaksi kokonai-
suuden on tarjottava yksiloitya matkustajainformaatiota, joka mahdollistaa muun muassa sujuvam-
mat matkaketjut henkildliikenteeseen sekd kasvualustaa ja edellytyksia vastuullisempaan liiketoi-
mintaan elinkeinoelamélle.
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Raideliikenteen automaation kehityksen kannalta keskeista on vaikuttaa erityisesti EU:n saantely-
tyohon niin, ettd EU:n raideliikenteen sdéddokset ovat mahdollisimman teknologianeutraaleja. Myos
rautateilld kéytettavien teknisten jarjestelmien tulisi paésaantoisesti perustua yleisesti kaytdssa ole-
viin teknologioihin, kuten yleisten viestintdverkkojen ja paikannusjarjestelmien kayttoon. Raidelii-
kenteen investointisyklien vuoksi teknologiavalintojen on oltava sellaisia, ettd niita pystytaan jous-
tavasti paivittamaan.

2020-2022 Euroopan komissiolla ja Euroopan unionin rautatievirasto ERA:Ila on kaynnissa saados-
valmistelutydn uudistaminen. Komission uuden tydohjelman mukaisesti raideliikenteen ohjaus-,
hallinta- ja merkinanto-osajérjestelméa koskevat yhteentoimivuuden tekniset eritelméat (OHM YTE)
uudistetaan vuoteen 2022 mennessa niin, etté siind nykyistd paremmin mahdollisestaan raideliiken-
teen digitalisointi (Digital Rail) ja ymparistoystavéllinen rahtiliikenne (Green Freight). On kes-
keistd, ettd Suomi pystyy vaikuttamaan EU:ssa kdynnissé olevaan saaddstyohon ja muuhun kehitta-
mistyéhon. Vaikuttamaan pystytddn parhaiten kansallisten viranomaisten tiiviill& yhteistyolla ja toi-
mimalla aktiivisesti ERA:n ja Euroopan komission kanssa.

Digital Rail

Komission tavoitteena on, ettd OHM YTE:4 paivitettéisiin niin, ettd se mahdollistaa digitalisaation ja
uudet innovaatiot. Tulevien médrittelyjen tulee varmistaa muun muassa se, etta
— raideliikenteesté tulee huomattavasti aikaisempaa kustannustehokkaampi jarjestelma
— ne mahdollistavat automaation
— ne tehostavat jarjestelman kayttoastetta
— ne pitévat sisalldan uusia teknologioita, jotka muodostavat tulevaisuuden ERTMS:n (néité
ovat muun muassa ATO eli Automated train operation, FRMCS eli Future Rail Mobility
Communication System, ERTMS L3 eli Kolmannen sukupolven junakulun ohjausjarjes-
telma, junaliikenteen paikannus ja kyberturvallisuus).

Digital Rail kokonaisuuden tavoitteena on mygs vahvistaa tiedon parempaa kulkua niin rahtiliiken-
teen toimijoille kuin henkildmatkustajille. Yhtena osatekijané tassa on kaikkien litkennemuotojen
tietojen vaihdon ja reaaliaikaisen dataliikenteen edistdminen.

Rautatieliikenteen automaation edistdmisen toimenpiteita

Rautatieliikenteen toimijoiden koordinointia kansainvalisessd vaikuttamisessa yhtenéistetadn toimi-
joiden ja viranomaisten yhteistyota lisadmalla. Tama tyd on kéynnistetty kevaalla 2020 Digirata-
projektin alatyéryhmassa. Yhtena alatydoryhmané Digirata-kokonaisuudessa on rahoitusinstrument-
tien kartoitus ja aktiivinen hyddyntdminen raideliikenteen automaation edistdmiseksi. Naista tar-
keimmat ovat CEF (Connecting European Facility) , EU:n elpymisrahoituskokonaisuus eli RRF
(Resiliance and Recovery and Recielence Facility) ja Shift2Rail-tutkimus ja kehityskokonaisuus.
Elpymisrahoitukseen on Digiradan kehitys- ja verifiointivaiheeseen on haettu EU:n elpymisrahoi-
tusta.

Koordinaatiota syvennetaan ja Suomen nakemyksia rautatieliikenteen digitalisaation ja automaa-
tion teknologisista ja ekosysteemisista toimintamalleista edistetdan laajasti niin koti-kuin ulkomai-
sissa yhteyksissa. Hallinnon erityinen painopiste on EU:n toimielimissa (komissio, ERA, ENISA
jne.). Keskeiset paatokset tehdaan EU:ssa vuonna 2022. Vaikuttaminen edellyttaa riittavaa teknista
tietopohjaa kokeiluista.
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Rautatien automaatio-osaamisen kehittdminen: Rautatieliikenteen toimijoiden yhteisend haasteena
on rautatieliikenteen uusien teknologioiden hyddyntdmisen osaamisvaje. Suomessa ei ole yliopis-
toissa tai ammattikorkeakouluissa rautatieliikenteen automaatioon erikoistunutta koulutusta.

Digirata-projektissa on osaaminen-tydéryhma, jonka puitteissa on aloitettu yhteistyd opetusviran-
omaisten (OKM/Opetushallitus/oppilaitosten) kanssa. Kaynnistetédan keskustelu teknillisten yliopis-
tojen kanssa nykyisten automaatiotekniikan opintojen mahdollisesti laajentamisesta liikenteen
suuntaan. Kartoitetaan LVM:n hallinnonalan ja verkostojen mahdollisuutta koulutusyhteistyon
edistamiseksi ja harjoittelumahdollisuuksien tarjoamiseksi mm. kyberturvallisuuden ja verkkotekno-
logia-osaamisen integroimiseksi rautatieliikenteen digitalisoinnissa. Kartoitetaan myds kansainva-
lisen koulutus- sek& virkamiesvaihdon edistdminen automaation edistamiseksi.

Datan hyddyntaminen ja ekosysteemit: Datan jakamisen edistdminen kokeiluilla edist&a raideliiken-
teen automaatiota. Ekosysteemihankkeet tuovat lisaymmarrysta myos kehittyvien ja automaation
mahdollistavien teknologioiden standardointiin.

Varmistetaan rataverkon ja liikenteenohjauksen automaation mahdollistamisen kannalta valttamat-
toman tiedon mahdollisimman reaaliaikainen saatavuus infrastruktuurista ja olosuhdetekijoista (di-
gitaalisen kaksonen).

Edistetdan raideliikenteen kokeilujen ja pilottien yhteisty6ta ja ekosysteemista kehitysta. Tavoit-
teena luoda digitaalisen raideliikenteen suomalaista vientiosaamista, jossa hyddynnetéan automaa-
tiota ja dataa seka varmistetaan kyberturvallisuus. Tydssa hyddynnetaan Digirata-projektin yhtey-
dessa koottua tydryhméaa ekosysteemin rakentamiseksi. Tyon tavoitteena on muodostaa uusia tekno-
logioita kehittdva PPP-kokonaisuus rautatieliikenteelle.

Ratalain arviointi: Voimassa oleva ratalaki on vuodelta 2007. Lakia on tdydennetty teknisesti muu-
taman kerran, mutta sisalléllisesti se on pysynyt lahes samana. Ratainfrastruktuuri muodostaa digi-
talisaatio edistamisen kannalta merkittdvan kokonaisuuden ja verkon kehittdminen myds automaa-
tion ja datan paremman hyddyntamisen nakokulmasta on huomioitava.

Arvioidaan ratalain sisaltd automaation ja digitalisaation mahdollistamisen nédkdkulmasta seka
valmistellaan tarvittavat muutosehdotukset rautatieliikenteen automaation edistamiseksi.

Kaupunkiraideliikenne

Suomessa kaupunkiraideliikenne keskittyy télla hetkella paédkaupunkiseudulle. Metro kuljettaa noin
10 000 matkustajaa tunnissa kaupunkien eri osien valilla. Raitiotieverkolla taas tehddén noin 60
miljoonaa matkaa joka vuosi. Yhdessa namaé tekevét noin 150 miljoonaa matkaa vuosittain.

Kaupunkiympadristot tahtaddvat kestavaan, kayttajakeskeiseen ja kilpailukykyiseen liikennejérjestel-
madn. Kaupunkiraideliikenne on merkittdvé véline tdman tavoitteen saavuttamiseksi. Automaation
taso kaupunkiraideliikenteessé on talla hetkelld kuitenkin erittdin alhainen, osin olematon. Auto-
maation tasoa nostamalla nahdaénkin huikea potentiaali toiminnan tehostamisessa ja tdsmallisem-
min toimivassa kaupunkiraideliikenteessa.

Termi kaupunkiraideliikenne on epéselva, silla kaupunkiraideliikenteen kahdella p4g&amuodolla eli
metro-ja raitiovaunuliikenteell& on taysin erilainen liikenneympadristd. Raitiovaunuliikenne toimii
sekaliikenteessa muiden liikennemuotojen (autot, polkupyorét, jalankulkijat, kevytmoottorilaitteet
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jne.) kanssa, kun taas metron toimintaymparist6 on suljettu. Kaupunkiraideliikenteessa luonnolli-
sempi jako automaation kannalta on se, ettd onko kyseessa muusta liikenteesta eriytetty vai muun
liikenteen joukossa kulkeva liikenne. Kaupunkiraideliikenteen automaatio toteutuu myds mm. lii-
kenteen ohjauksessa.

Selvitetaan voimassaolevan kaupunkiraideliikennett& koskevan lainsaddanndon tilannetta automaa-
tion mahdollistamisen ndkokulmasta erityisesti sekaliikenteessa (v. 2021). Selvitetddn automaation

mahdollistavien tietojarjestelmien yhteen toimivuuden edistdmisen edellytyksié ja tiedon jakamisen
pelisédantoja.

Selvitetaan vastuiden jako eri toimijoiden kesken osana edella mainittua kaupunkiraideliikenteen
lainséadannon tarkastelua. Selvitetadn toimintamalleja, joilla varmistetaan kokeiluiden turvallisuus
(v.2021-22)

Raitiotieliikenteen toimijoiden toiminnan kannalta voimassaolevan lainsdddannon selkeyttaminen
edistad valmiutta uusien automaattisten ratkaisuiden kehittdmiseen ja kayttdonottoon. Tieliikenne-
lain madrittdmassa sekaliikenteessa raitiotievaunun operoinnissa on sama asetelma kuin autoilla,
kun automaation taso nousee ja l&hestytdan autonomista kulkuyksikkoa.

Edistetéaan raideliikenteen kokeilujen ja pilottien yhteistyota ja ekosysteemista kehitysta
(v. 2021- ).

Maaritella automaation edellyttdman tiedon hallinnan rakenteet: Taho kuka keraa tiedot, miké on
saadospohja télle koonnille, mitk& ovat operaattorin ja viranomaisten vastuut ja roolit digitaalisen
taustamateriaalin kerddmisessa, tuottamisessa ja yllapidossa seka teknisen jéarjestelmén jarjestami-
sen taho ja kustannukset sek& niiden jakaminen. Sama maéaritysty0 koskee koko liikennejérjestel-
maéa liikennemuodosta riippumatta.

4.4 Tavoitteet miehittamattoman ilmailun automaatiossa

Miehittamattoman ilmailun automaatiota kehitetaén erilaisissa yksityisen ja julkisen sektorin kokei-
luhankkeissa, ja keskeistd miehittdmattoman ilmailun automaation edistdmiselle onkin erilaisten ko-
keilu- ja testihankkeiden jatkamisen mahdollistaminen. Testauksen kohteina ovat esimerkiksi itse
laitteet ja niiden suorituskyky, erilaiset toimintaa ja tiedonsiirtoa tukevat verkkoratkaisut seké len-
nonvarmistuspalvelujen luominen miehittdmattémalle ilmailulle. Hankkeista saatavat tulokset vie-
vat kehitystyota jatkuvasti eteenpdin ja mahdollistavat erilaisten teknologisten ratkaisujen testaami-
sen kaytannossa. Kokeilutoiminnan sujuvuuden varmistamisessa korostuu alan toimijoiden ja viran-
omaisen sujuva yhteistyo, silla kokeilutoimintaa harjoitetaan padasiassa erilaisilla toimintaa varten
varatuilla kokeilualueilla, joita varten tulee hakea viranomaiselta lupa. Lupamenettelyn sujuvuus ja
nopeat menettelyn ovat nousseet keskeisiksi tekijoiksi erityisesti nopeasti kaynnistettavisséa kokeilu-
hankkeissa. Lupakéytant6jen tulisikin olla toimivia ja tukea tehtavaa kehitystyotd. Suomen keskei-
send tavoitteena on olla houkutteleva ymparist6é kokeilujen ja testien tekemiselle, ja sitd kautta olla
yksi edelldkdvijdmaista, joissa miehittdmattoman ilmailun palveluita otetaan k&yttoon teknisen ke-
hityksen sallimassa tahdissa. Julkisen sektorin toiminnan keskidssa on oltava teknologisen kehityk-
sen mahdollistaminen.

Miehittdmatonta ilmailua koskevaa sééntelya valmistellaan kansainvalisessa yhteistydssa. Kokonai-
suudessaan saantelyllinen kehys on vasta kehittymassé niin globaalisti ICAQO:n standardien tasolla
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kuin my6s eurooppalaisen saantelyn osalta. Mydskin laitteiden tekninen standardointi on vasta
muotoutumassa. Sadntelyn osalta on keskeisté vaikuttaa erityisesti EU:n sddntelyn kehitykseen ta-
valla, joka edistad mahdollisuuksia hyodyntéa ja kehittdd uusia toimintatapoja miehittdméattomén
ilmailun automaatiossa. Eurooppalaisessa ilmailusédéntelyssd omaksutun riskiperusteisen lahesty-
mistavan liséksi tulisi huomioida erilaisten toimijoiden toimintaedellytykset ja —mahdollisuudet luo-
taessa markkinoita koskevaa sééntelyd. Keskeisté on, ettd sadntely ei aseta estetta uusien sovellusten
ja palveluiden joustavalle ja turvalliselle kehittdmiselle, testaukselle ja kayttoonotolle. Lainsdadan-
non tulisi mahdollistaa uusien liiketoimintallien syntyminen alalle ja varmistaa ilmailun turvalli-
suus. Namé pyrkimykset edellyttavat aktiivista roolia kansainvélisen saaddsperustan valmistelussa.

Miehittamattomalla ilmailulla on tunnistettu olevan jatkossa merkittavasti nykyista laajemmin kau-
pallista potentiaalia. Valtaosa miehittdamattoéman ilmailun toiminnan markkinapotentiaalista kohdis-
tuu kauko-ohjaajan tai lentoa valvovan operaattorin ndkoyhteyden ulkopuolella tapahtuviin lentoihin.
Haasteena on mahdollistaa turvallisesti tallainen nakdyhteyden ulkopuolella toiminta laajamittaisesti
niin, etti operointi voidaan sovittaa turvallisesti ja hallitusti yhteen muiden ilmatilan k&yttgjien seka
olemassa olevan infrastruktuurin kanssa. Tama edellyttdd muun muassa nykyistéa kattavampia ja luo-
tettavia digitaalisessa muodossa olevia reaaliaikaisia tietoja ilmatilasta ja sen kayttajista seka tietoa
matalilla lentokorkeuksilla ja kaupunkialueilla olevista lentoesteista.

NyKkyisin miehittaméattdman ilmailun toiminta ilman nékoyhteytta vaatii erillisen ilmatilan perusta-
mista, esimerkiksi vaara-alueen. Vaara-alueelle lentdmisté ei ole muilta rajoitettu, mutta kdytanndssa
muu ilmailu valttaa aluetta, koska siella harjoitettaisiin muulle ilmailulle vaarallista toimintaa eli tdssa
tapauksessa miehittdamatonté ilmailutoimintaa ilman nakoyhteyttd. Nykymenettelyilld vaara-alueelle
lentdva ilma-alus ei saisi tietoa miehittdmattoman ilma-aluksen sijainnista ja kohtaisi aivan erilaisen
riskin kuin tilanteessa, jossa muun ilmaliikenteen sijaintitiedot olisivat ajantasaisesti tiedossa ja aluk-
set voisivat vaistaa toisiaan turvallisesti ennalta saddettyjen sdantdjen mukaisesti. Myoskaan esimer-
kiksi kahden erillisen miehittdméattoman ilmailun toimijan samanaikainen ilman nékdyhteytta lennét-
taminen samalla alueella olisi varsin riskialtista, mikali niill& ei olisi tietoa toistensa sijainnista. Luon-
nollisesti nykyinen menettely, jossa perustetaan muiden kaytdnndssa valttamia alueita, ei ole kovin
dynaaminen eika ilmatilan kéaytto ole talldin tehokasta. Keskeista onkin ilmatilan dynaaminen hal-
linta, miké tarkoittaa sitd, ettd nykyisten erilaisten “varattujen” ilmatilavyéhykkeiden tai —alueiden
perustamisen sijaan ilmatilaa saataisiin kaytettya entista tehokkaammin.

Taman toteuttamiseksi on tarpeen ilma-aluksien kyvykkyys jakaa hajautetusti tietoa sijainneistaan ja
havainnoinneistaan. Miehittdmattomén ilmailun rekistereiltd vaaditaan automatisoidussa U-space-
toimintaymparistossa suurta luotettavuutta ja ajantasaisuutta. Haasteena on toisaalta miehitetyn ja
miehittdmattoman ilma-alustoiminnan turvallinen ja joustava yhteensovittaminen seka toisaalta mie-
hittdmattomaan ilma-alustoiminnan ja kiintedn fyysisen infrastruktuurin (kuten kaupunkialueella kor-
keiden rakennelmien) yhteensovittaminen matalalla lentokorkeudella toimittaessa. llmatilan hallin-
nassa tulisi tavoitella dynaamista toimintatapaa, jolla erilaisten ilmatilan kayttdjien tarpeet voidaan
yhteensovittaa mahdollisimman joustavasti ja tehokkaasti.

Yhtena tulevaisuuden tavoitteena voidaan miehittdmattomassa ilmailussa pitdd myos sen yhteiskun-
nallisen hyvéksyttavyyden edistdmistd. Yhteiskunnan suhtautuminen miehittaméattomien ilma-alus-
ten laaja-alaisempaan hyddyntamiseen voi muodostua tulevaisuuden haasteeksi. Talla hetkella mie-
hittdméattdmien ilma-alusten kayttamiseen liittyy muun muassa tunnistettuja huolenaiheita, jotka liit-
tyvat kuvaamisen muodossa tapahtuvaan kotirauhan rikkomiseen ja salakuvaukseen. Uhkakuvia saat-
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taa heratd myods miehittamattoman ilmailun hyddyntamisesté esimerkiksi rikollisessa tai jopa terro-
ristisessa toiminnassa. Miehittdmattomié ilma-aluksia on Kritisoitu myds niiden aiheuttaman melun
vuoksi. Miehittdmattéman ilmailun hyotyjen tdysimaardinen kayttoon ottaminen edellyttaa sitd, ettd
riskit on tunnistettu ja niiden on varauduttu riittdvasti seké sit4, ettd toiminta miehittaméattomilla ilma-
aluksilla koetaan turvalliseksi ja koko yhteiskuntaa hyddyttavaksi.

Digitaalisen infrastruktuurin osalta miehittdaméattéman ilmailun automaatiokehityksen tarpeet tulevat
kohdistumaan viestintdverkkoihin. Miehittdaméttoman ilmailun automaatiokehitys edellyttaa ilma-
alusten kykya lahettdd ja vastaanottaa dataa lennon aikana, miké puolestaan edellyttdd tdman mah-
dollistavaa verkkoratkaisua. VVastaavasti tietoa edellytetdan siitd, milla alueilla ilmassa ndma viestin-
taratkaisut toimivat luotettavasti. Mobiiliviestiverkkoja ei ole lahtokohtaisesti suunniteltu ilmasta
kaytettaviksi matalillakaan lentokorkeuksilla. Soveltuvan viestintératkaisun ja tiedon jakamisen edis-
tdminen on tavoiteltavaa automaatiokehityksen mahdollistamiseksi. Fyysisen infrastruktuurin osalta
miehittdmattoman ilmailun automaation tarpeet on otettava huomioon kaupunkisuunnittelussa. Pe-
rinteiset lentopaikat eivat riitd vastaamaan siihen lentoonlahto- ja laskeutumispaikkojen tarpeeseen,
jota automaattisesti toimivien miehittdmattomien ilma-alusten potentiaaliset ké&yttétarpeet edellytta-
vat.

liImailun automaatiota késitellaan tassa lainsaadanto- ja toimenpidesuunnitelmassa vain miehitta-
méttdman ilmailun nakdkulmasta. Koko ilmailujérjestelmén kannalta on merkillepantavaa, etta mie-
hitetyssa ilmailussa automaatiokehitys ja sen hyddyntdminen ovat edenneet pitkalle ja kehitystyotéa
jatketaan edelleen laaja-alaisessa yhteistydssé. Suuntaviivoja, turvallisuusvaatimuksia ja eri toimin-
tojen saumatonta yhteensopivuutta ohjaavat Kansainvalisen siviili-ilmailujarjeston (ICAQ) standar-
dit ja suositellut kaytannot. Euroopassa saantely toteutetaan péaasiallisesti EU-normeilla ja auto-
maation kehitystyd mittavana yhteistyéna EU:n, Eurocontrolin ja ilmailuteollisuuden yhteenliitty-
mien toimesta.
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5 Yhteenveto horisontaalisista toimenpidekokonaisuuksista

a)

b)

Saéntelyn osalta tavoitteena on luoda maailman edistyksellisintd saddosympéristoa myos lii-
kenteen automaation saralla. Samalla tavoitteena on vaikuttaa merkittavésti EU:ssa ja kan-
sainvalisissa jarjestoissa tapahtuvaan saantelytyohon ja tarvittavien standardien laatimistyo-
hon.

— Kartoitetaan sééantelytarpeet niin kansallisella kuin kansainvélisella tasolla. Kaynnis-
tetadn tarvittavat saantelyhankkeet.

— Huolehditaan yhdessa sidosryhmien kanssa siitd, ettd Suomi on edustettuna tarvitta-
vissa saantely- ja standardointihankkeissa.

— Huolehditaan yhdessa sidosryhmien kanssa siitd, ettd saadaan muodostettua yhteinen
tilannekuva tarvittavista séantely- ja standardointitoimista.

— Selvitetddn ja tutkitaan oikeudellisia ja sdéntelyyn liittyvia kysymyksia sekd ajoneu-
vojen kehitykseen liittyvid kysymyksia ja liikenteen ohjausta. Karttuvaa tietoa ja ym-
marrysta kaytetédan vaikuttamalla aktiivisesti kdynnissé olevaan erityisesti sadntelyyn
tahtadvaan tai sita valmistelevaan tyohon EU:ssa ja liikenteen kansainvalisissa jarjes-
toissa.

Digitaalisen infrastruktuurin osalta tavoitteena on edistad lilkenteen automaation tarvitse-
mien viestintaverkkojen ja niita palvelevan sahkdnsyoton rakentumista vaylien varsille. Pe-
rusratkaisuna on oltava yleiskayttoisten teknologioiden kéytto (esimerkiksi viestintaratkai-
suna 4G/5G -verkkojen kayttd) aina kun se on mahdollista. Sita tdydentéavia teknologioita,
kuten esimerkiksi lyhyen kantaman viestintératkaisuja, jotka palvelevat tiettya lilkennemuo-
toa, voidaan kayttaa tarpeen vaatiessa. Naiden yhdistelmésté syntyy hybridiratkaisu, jonka
voidaan olettaa olevan todennékdisin vaihtoehto. Toistaiseksi digitalisoituvan liikenteen tar-
peet voidaan tayttaa nykyisilla 4G/LTE —verkoilla, mutta seuraavan sukupolven mahdolli-
simman nopeaan rakentumiseen on syyta pyrkié vaikuttamaan.

— Maéaritellaén tietoliikenneyhteyksien palvelutaso paéavéaylilla ja keskeisissa liikenteen
solmupisteissa yhteistydssa vaylaviranomaisten, kaupunkien, teleoperaattoreiden ja
muiden tarpeellisten toimijoiden yhteistydssa.

— Laaditaan tarvittaessa litkennemuotokohtainen digitaalisen infrastruktuurin kehitta-
misohjelma yhteistydssa sidosryhmien kanssa.

— Digitaalisen infrastruktuurin kehitysté edistavén passiivi-infran rakentamiseen varau-
dutaan julkisen ja yksityisen sektorin yhteistydssa muun muassa selvityksin ja kokei-
luin seka tekemalld tarpeellisia varautumistoimia muun muassa suunnittelun yhtey-
dessé.

— Systematisoidaan viranomaisten ja operaattoreiden vélinen yhteisty0, jotta saadaan
koottua ajankohtainen tieto véylien varsilla olevista tietoliikenneyhteyksista. Yhteis-
tyon avulla on edistettava myos erilaisia yhteisrakentamishankkeita ja yhteisrakenta-
misen muotojen kehittymista.

— Kehitetdan Verkkotietopiste.fi —rekisterin tietojen laatua ja kattavuutta seké tietoa
tarjolla olevan tietoliikenneverkon palvelutasosta siten, etté se palvelee myds liiken-
teen automaatiota hallituskauden kuluessa. Selvitetddn mahdollisuus kehitt&a palve-
luita niin, etta se kattaisi kaikki liikennemuodot.

— S&hkonsyoton ja -jakelun kehittamistéd paavaylien varsilla selvitetdén ja kehitetdéan
niin, ettd muun muassa kehittyneen tietoliikenneverkon sédhkdntarpeisiin ja séhkoi-
sesti toimivien liikennevélineiden tarpeisiin voidaan vastata.
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c) Tiedon hyédyntdmisen osalta tavoitteena on jatkaa ja tehostaa automaation dataekosystee-

min ja hajautetun tiedonjakamisen infrastruktuurin rakentamista. Tamé ty6 on jo kaynnisty-
nyt, mutta toteutus edellyttaa edelleen runsaasti toimenpiteita.

Eri liilkennemuodossa jatketaan tyotd, jossa maéritelladn automaation kannalta olen-
naiset tiedot, jotka on saatava liikkkumaan niitd tarvitsevien toimijoiden vélilla. Mé&a-
rittelytyota voidaan tehdé kaytttapausten pohjalta. Maarittelytydssa on kiinnitettava
huomioita tietojen laatuun, tuottamisvastuisiin, kéyttdoikeuksiin ja jakamiseen.
Olennaisiksi madriteltyjen staattisten ja dynaamisten tietojen on liikuttava niita tar-
vitsevien toimijoiden valill4 avointen ohjelmointirajapintojen kautta mahdollisim-
man reaaliaikaisina. Staattisten tietojen kattavuutta ja laatua kehitetd&n huomioiden
nimenomaan automaattiliikenteen tarpeet. Tavoitteena on saada aikaan mahdollisim-
man reaaliaikaisesti paivittyva digitaalinen malli vaylastostamme.

Dynaamisen tiedon jakamisen solmupisteend olevan liikenteen hallinta- ja ohjauspal-
velun tarjoajan Traffic Management Finlandin palveluita kehitetddn niin, etté se voi
toimia liikenteen liittyvén tiedon valitysalustana ja muutoinkin monipuolisesti tie-
donjakoekosysteemien edistdjana. Samalla ympérille muodostuvaa ekosysteemia ke-
hitetddn. Rahoitustarve 25 M € vuoteen 2025 mennessa.

Selvitetaan, miten liikennevalineiden kerddmaa muuta liikenteen turvallisuuteen ja
sujuvuuteen liittyvaa tietoa saataisiin jaettua toimijoiden kesken kaikkia hyddynta-
valla tavalla. Hydédynnetédan jo aikaisemmin tehtya tyota. Huomioidaan myds yksi-
tyisyydensuojaan ja tietosuojaan liittyvat kysymykset.

Kehitetddn absoluuttisen ja suhteellisen paikantamisen tarkkuutta.

Tietojenvaihtoa kehitetadn kansalliset erityispiirteet ja Suomen keskimaarista parem-
mat I&htokohdat huomioiden, mutta tavoitteena on kuitenkin se, etté tehostetun tieto-
jen vaihdon infrastruktuuri (ks. luku 8) muodostuu kansainvaliseksi. Suomi vaikuttaa
kaikilla mahdollisilla kansainvélisilla areenoilla siihen, ettd néin tapahtuisi.

d) Fyysisen infrastruktuurin osalta tavoitteena on muodostaa kasitys siitd, mitd automaation

vaatimia muutoksia infrastruktuuriin ylipdataan tarvittaisiin eri litkennemuodoissa, missa
aikataulussa, ja onko muutosten tekeminen jarkevaa erityisesti panos-tuotos —tarkastelussa.
Toistaiseksi automaation liikenteen fyysiseen infrastruktuuriin kohdistamat vaatimukset
ovat epaselvia. Kehitystd on seurattava jatkuvasti, ja kansainvaliseen yhteistydhon vaatimus-
ten selkeyttdmiseksi on osallistuttava tiiviisti ja vaikutettava tyén suuntaan.

Luodaan ja yll&pidetdan ja jalkautetaan tilannekuvaa siitd, millaista automaatiota voi-
daan kayttaa millakin verkon osalla, aloittaen paavaylista ja tunnistaen erityisesti on-
gelmakohdat.

Selvitetdan vaylien kunnossapidon ja saan vuorovaikutusta automaation kanssa sel-
vitetdan. Tyossa hyddynnetadn jo tehtyja tydkaluja, kuten limatieteen laitoksen (ILL)
olosuhdehavaintoja ja tietomallinnusta.

Méaritelld&n kunnossapito- ja palvelutasotasot, tarvittaessa lainsaddannéssa. Eri lii-
kennemuodoissa kdynnistyneeseen tai kdynnistyvaan kansainvaliseen infrastruktuu-
rin luokitteluty6hon osallistutaan aktiivisesti vaikuttaen.

Selvitetddn mahdollisuutta kehittdé turvalaitteita digitaaliseksi ja tietoa tuottaviksi
(erityisesti merenkulku).

Selvitetd&dn miehittdmattdman ilmailun lentoonl&hto- ja laskeutumispaikkojen yh-
teensovittamista maankayton suunnittelussa.
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e) Toimijoiden yhteistydssé on luotava yhteisen automaatiokehityksen tilannekuva, jota on
my0s yllapidettava ja jalkautettava. Automaation tuloon on valmistauduttava aktiivisesti
muun muassa suunnittelussa. Eri osapuolten roolit ja vastuut on selkeytettavé ja yhteistyotéa
muun muassa suunnittelussa ja automaation tuloon varautumisessa on tehostettava ja syste-
matisoitava. Kansainvélisissé ja EU-yhteistydssa tehtavaa vaikuttamista tehostetaan ja vai-
kuttamisty6ta koskevaa tietojenvaihtoa parannetaan.

— Valtion ja kuntien viranomaisten sekd yksityisten toimijoiden yhteistyohon luodaan
pysyvat rakenteet, jotta automaatioon voidaan varautua kaikilla suunnittelutasoilla.

— Viranomaisten ja yksityisten toimijoiden roolit ja vastuut maéritelldan tukemaan ta-
voitteen toteutumista tarvittaessa lainsdadanndélla. Organisatoriset ja tekniset vastuut
selvitetddn ja niihin varaudutaan kansainvalisill4 tavoitepohjaisilla teknisilla maa-
rayksilla, suorituskykystandardeilla ja kokonaisvaltaisella riskien hallintasuunnitel-
malla. Eri liikennemuodoissa kentélld on usein lukuisia eri toimijoita, ja tarve saattaa
myos olla tarkastella perinteistd vastuunjakoa uudelleen.

— Vaikutetaan kansainvalisessé yhteistydssa aktiivisesti niin, ettd Suomelle muodostuu
eri jarjestoissa tunnustettu edellakavijan asema. Tunnistetaan Suomelle erityisen tér-
keat kysymykset ja vaikutetaan niissa perddnantamattomasti. Saantelyuudistusten
valmisteluun vaikutetaan mahdollisimman varhaisessa vaiheessa, ja tarpeen mukaan
osoitetaan resursseja kansainvélisen ja EU-sdéantelytyon valmisteleviin toimiin
(muun muassa saadoskartoitukset) eri jarjestoissa ja toimielimissa.

f) Automaatiokehityksen etenemiseen liittyy edelleen erittéin paljon epdvarmuuksia. Tutki-
mus-, kehitys- ja innovaatio —rahoitusta on suunnattava automaatiokokeiluihin ja -pilotteihin
seka tutkimuksen ja selvitysten tekemiseen, jotta epdvarmuuksiin saataisiin askel kerrallaan
lisaa tietoa ja kokemuksia. Kansallisen ja EU-rahoituksen saamista naihin tarkoituksiin on
tehostettava. Kansainvalisesti ja EU:ssa on vaikutettava myos siihen, mihin tutkimusta suun-
nataan. Kansallisesti tutkimuskysymyksid on systematisoitava.

— Tietopohjaa vahvennetaan erilaisten selvitysten ja tutkimusten avulla. Toimenpitei-
den vaikutustenarvioinnin mittaristoa kehitetdén. Liikenne- ja viestintavirasto Tra-
ficomiin luodaan automaation tutkimusohjelma (myds muihin liikennemuotoihin
kuin meriliikenteeseen), jonka tutkimuskysymyksié kohdennetaan julkisen ja yksi-
tyisen sektorin yhteistydssa. Traficomin resursseja tukea yrityksia ja niiden konsorti-
oita EU-tutkimushankkeiden hauissa tehostetaan.

— Systematisoidaan kokeilujen ja pilottien tekemista esimerkiksi kokeiluohjeistuksia
hyodyntamalla ja niista saatujen hyvien kokemusten skaalaamista. Eri toimenpitei-
siin ryhdytaan ensin rajatuilla alueilla tai rajatussa maaréassa kayttokohteita, jotta vai-
kutuksia pystytaan arvioimaan seka skaalautumista tehostamaan.

— Tehostetaan tietojenvaihtoa jo tehdyista tutkimuksista ja piloteista & kokeiluista.

— Tuetaan haastavien liikenne- ja keliolosuhteiden testausekosysteemid. Toimijoiden
yhteistyoté parannetaan, jotta tiedonvaihto paranee, ja muun muassa paallekkaista
tekemistd voidaan vahentda. Huolehditaan ekosysteemin yhteistyosta tutkimusmaail-
man kanssa.

— Luodaan edellytykset kyberturvallisuuden integroinnille osaksi kokeiluiden toiminta-
tapoja, jotta mahdollistetaan kokeiluiden turvallinen toteutus ja kokeiluissa tuotettu-
jen digitaalisen infrastruktuurin, tuotteiden, palveluiden ja prosessien tehokas hyo-
dyntaminen.
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6 Horisontaalinen katsaus liikenteen automaation saantelyn kehitystarpeisiin

6.1 Tekoaly liikenteen automaatiossa ja eettisten periaatteiden kehittyminen

Tekoalyn yleisié eettisisid raameja on pohdittu parin viime vuoden aikana useissa kansainvalisissa
jérjestoissa sekd EU:ssa.® Tekoalya (artificial intelligence, Al) ei ole pyritty naissa asiakirjoissa
maéarittelemaan, koska tekninen kehitys on niin nopeaa, ettd madritelmasta saattaisi hyvinkin nope-
asti tulla kehityksen este. My0s itse kaytettéva termi vaihtelee. Euroopan neuvoston suositus kayttaa
termid “algoritmiset jarjestelmit” ja IEEE:n visioasiakirja termiéd “autonomiset ja dlykké&ét jarjestel-
maét. Kuitenkin EU:ssa ja tuoreimmassa Unescossa tekeilld olevassa suosituksessa kaytetaan (itses-
sddn hieman epamaadriistd) termid “tekodly” (Artificial Intelligence, Al), joten sitd kdytetdin myds
tassd. Unesco toteaa suositusluonnoksessa, etta tekoalyjérjestelmilla tarkoitetaan teknisia jarjestel-
mid, joilla on kyky késitell& informaatiota niin, ettd sen toiminta muistuttaa alykasta toimintaa ja
tyypillisesti siséltda esimerkiksi oppimista, ennustamista, suunnittelua ja valvontaa. Tekodalyjarjes-
telmien todetaan kayttavan malleja ja algoritmeja®, jotka tuottavat mahdollisuuksia oppia ja suorit-
taa kognitiivisia tehtévid, kuten ennustamista ja paatoksentekoa virtuaalisissa ja todellisissa ympa-
ristoissd. Kaytannossa tekoéalylla tarkoitetaan varsin laajaa kirjoa teknisid jarjestelmia esimerkiksi
konen&dsta aina itseoppiviin jarjestelmiin. Talla hetkella kaytéssa on jarjestelmia, joissa on teko-
alyn piirteitd, kuten erilaista analytiikkaa ja konen&kdd, mutta itseoppiviin jérjestelmiin on viel&
matkaa. Lyhyena yleistyksend voi todeta, ettd tekoalya kéayttavat jarjestelmat pohjautuvat algorit-
mien ja datan k&yttoon. Vastaavasti voidaan todeta, ettd liikenteen automaatio perustuu datan hyo-
dyntdmiseen ja tekodalyjarjestelmien kayttoon.

6.2 Liikenteen automaation kannalta keskeiset eettiset periaatteet

Unescon tekeilld olevat suositukset edustavat selkeydessaan kenties pisimmaélle menevaa ajattelua.
Ne lahtevat liikkeille keskeisista arvoista, joista ensimmaéisend on ihmisen arvokkuuden seka ihmis-
oikeuksien ja perusvapauksien kunnioittaminen ja suojelu. Thmista ei saa vahingoittaa fyysisesti,
taloudellisesti, sosiaalisesti, poliittisesti tai henkisesti missaan vaiheessa tekoalyjarjestelmien elin-
kaarta. Suosituksen periaatteet ldhtevit liikkeelle vastaavasti “ei saa tehdd vahinkoa” —periaatteesta,
jota jo myds EU:n korkean tason asiantuntijaryhman suuntaviivoissa korostettiin. Liikenteen auto-
maatiossa tdma periaate nakyy turvallisuustavoitteen korostumisena. Onkin huomattava, etta sdénte-
lykehikkoja luotaessa liikenteen automaatiossa muun muassa tehokkuus- ja kestavyystavoitteet huo-
mioidaan, mutta yleisesti trkeimpéana tavoitteena pidet&én litkenneturvallisuuden toteutumista.
Lahtokohtaisesti lilkennemuodoissa, joissa turvallisuustaso on jo nykyisin erittain korkea (kuten
merenkulussa) vertailukohtana pidet&d&n vahintdin saman turvallisuustason toteutumista, mutta tie-

3 - High-Level Expert Group on Atrtificial Intelligence set up by the European Commission in June 2018: Ethics Guide-
lines for Trustworthy Al, White Paper on Artificial Intelligence — An European approach to excellence and Trust
(COM(2020) 65 final,

- Council of Europe: Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States

on the human rights impacts of algorithmic systems (April 2020),

- Institute of Electrical and Electronic Engineers (IEEE): Ethically Aligned Design — A Vision for Prioritising Human
WellBeing with Autonomous and Intelligent Systems,

- Unesco: First Draft of the Recommendation on the Ethics of Artificial Intelligence (SHB/BIO/AHEG-AI/2020/4
REV.2)

4 Algoritmi on alkuperaltaan matemaattinen termi, joka vapaamuotoisesti voidaan selittaa joukoksi ohjeita, jotka ohjaa-
vat tehtévan suorittamista.
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liikenteessd odotukset kohdistuvat turvallisuustason kohentumiseen nykyisestd. Myos kyberturvalli-
suus huomioidaan suosituksissa ja edellytetdan, ettd mahdollisiin hyokkayksiin tai muihin riskeihin
varaudutaan koko jarjestelmien elinkaaren ajan.

On selvéd, ettd ndihin periaatteisiin sisaltyy samalla kielto kehittaa ja kayttaa tekoalyjarjestelmia
niin, etta perus- ja ihmisoikeuksia loukattaisiin. Toisinaan mahdollisesti aiheutuvia ihmisoikeus-
loukkauksia voi olla vaikea etukéteen arvioida. Esimerkiksi kaytetty data saattaa olla jollakin tapaa
vinoutunutta, jolloin tuloksena saattaisi olla esimerkiksi tiettyd inmisryhmaa syrjiva jarjestelma. Ta-
maén johdosta Euroopan neuvoston ja Unescon suositukset kehottavat erityisesti julkista sektoria
luomaan prosesseja, joiden avulla suorittaa jarjestelmien eettinen vaikutusten arviointi (ethical im-
pact assessment, koskee erityisesti julkisen sektorin kéyttdmia tekoélyjarjestelmia). Julkisen sekto-
rin toimijoihin kohdistettu algoritmisen vaikutustenarvioinnin tekeminen on asetettu Kanadassa lain
tasolla edellytykseksi®. Arvioinnin tekemistd tukemaan on laadittu lomakkeen muodossa oleva arvi-
ointityokalu, joka on toistaiseksi edelleen kehitysvaiheessa.

6.3 Tekoalytoimijat ja vastuullisuus (accountability)

Unescon suositusluonnoksessa tekoalytoimijoilla tarkoitetaan mité tahansa luonnollista henkil6a tai
oikeushenkil64, joka on jollakin tavalla tekemisissa tekoalyjarjestelman kanssa jossakin sen elin-
kaaren vaiheessa. EU:n korkean tason asiantuntijaryhmé puolestaan ryhmittelee tekodlytoimijat ke-
hittgjiin (developers), hyddyntajiin (deployers), loppukayttdjiin (end-users) ja laajemmin yhteiskun-
tiin. Erilaiset velvoitteet liittyvat ndihin toimijaryhmiin. Voitaneen todeta, ettd tekoélya kehittavat ja
kayttavat toimijat ovat tyypillisesti yrityksié ja loppukayttdjat luonnollisia henkilgita. Yhteiskunnal-
lisista toimijoista keskeisid ovat toimijat, joilla on sadntelytoimivaltaa, ja joiden rooli kehitysta oh-
jaavina tahoina on siten olennainen.

Tekodlyjarjestelmien kayton myota toimijoiden maaré kasvaa. Samalla yhdell& toimijalla voi olla
useita erilaisia rooleja. Roolien ja niihin liittyvien velvollisuuksien ja oikeuksien méaarittely on tar-
kedd selkedn ja kokonaiskuvan hahmottavan sééntely-ympariston luomiseksi. Tama auttaa merkitta-
vasti myos vastuukysymysten ratkaisemisessa. Unescon suositusluonnoksessa ja EU:n korkean ta-
son asiantuntijaryhmén suuntaviivoissa korostetaan asian merkitystd. Unescon mukaan jésenvaltioi-
den tulisi kehittaa sdéntelykehikko, joka mahdollistaa velvollisuuksien ja vastuullisuuden (responsi-
bility and accountability®) maarittelyn tekoalyjarjestelmien koko elinkaaren ajan. Suositusluonnok-
sessa my0s selkedsti todetaan, ettd nédiden tulee aina kohdistua joko luonnollisiin tai oikeushenkildi-
hin, eik& tekoalyjarjestelmille tule antaa oikeushenkilollisyytta.

Liikenteessa luonnollinen henkild on tahan saakka ollut keskeinen toimija, johon myos velvollisuu-
det ja oikeudet ovat kohdistuneet. Jatkossa oikeushenkil6iden eli yritysten merkitys tekoélyjarjestel-
mien kehittdjiné ja hyodyntéjind muodostuu keskeiseksi. Yritysten on vélttaméatonta luoda sisdinen
vastuullisuuden kulttuuri (culture of accountability), jonka avulla ne voivat varmistaa velvollisuuk-
siensa huolellisen hoitamisen tekodélyjarjestelmia kehitettdessa ja kaytettdessd. Tasséd ne tarvitsevat
tukea seka saantelykehikon ettd kdytannon tyokalujen muodossa. Euroopan neuvoston suosituksissa
kaytannon tyokaluista mainitaan muun muassa mekanismit, joiden avulla voidaan tehd& vaikutusten
jatkuvaa seurantaa, henkiléston osaamisesta huolehtiminen, ajantasaisten vastuuhenkildiden yhteys-

5 Directive on Automated Decision-making 2019, https://www.ths-sct.gc.ca/pol/doc-eng.aspx?id=32592
& Accountabilityn merkitys korostuu kansainvalisissa asiakirjoissa. Valitettavasti sille ei ole erityisen hyvaa suomen-
nosta. Vastuullisuus tarkoittaa tassa kytkdsta nimenomaan velvollisuuksiin (responsibility), ei vastuuseen (liability).
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tietojen pitdminen saatavilla, mahdollisten korjaavien toimenpiteiden (remedy) tekeminen tarvitta-
essa seké jarjestelmien kayton lopettaminen, mikali niist4 aiheutuu huomattavia negatiivisia vaiku-
tuksia.

6.4 Lapindkyvyys (transparency)

Ihmisten luottamus automaatioon on edellytys yleisen hyvéaksynnan saavuttamiselle. Luottamuksen
syntymisen kannalta olennaista on, ettd ihmiset voivat ymmartaa koneiden tekemien paatosten pe-
rusteita ja etta he voivat luottaa jarjestelmien kyberturvallisuuteen ja muuhun turvallisuuteen. Kes-
keinen tekija luottamuksen syntymisessa on lapinakyvyys. Lapinakyvyydelld on kaksi ulottuvuutta.
Algoritmisen lapinakyvyyden avulla riippumattomat kolmannet osapuolet, kuten viranomaiset ja
tarkastuslaitokset, voivat arvioida erityisesti jarjestelmien kyberturvallisuuden tasoa seka paatok-
senteon perusteita (selitettavyys eli explainability). On huomattava, etta lapinadkyvyydelld ei tarkoi-
teta avoimuutta, eli liike- ja ammattisalaisuuksien suoja luonnollisesti patee. Algoritminen lapinaky-
vyys edellyttdd asiantuntijuutta. Lapinakyvyys tekodlyjarjestelmien loppukayttdjien suuntaan on
yhté keskeista. Esimerkiksi liikenteen automaatiossa ihmisten on valttdamatonta ymmartad, mita jar-
jestelmé tekee tai mitd se ei tee, ja mitd ihmiselta kulloinkin odotetaan, eli mita oikeuksia ja velvol-
lisuuksia hénella tietyssa roolissa toimiessaan on. Lisaksi liikenteen automaatiossa tarvitaan la-
pindkyvyytta suhteessa muihin liikenteessa liikkuviin, esimerkiksi tieliikenteessa erityisesti niin sa-
nottujen haavoittuvien tienkayttéjien eli jalankulkijoiden ja pyorailijéiden suuntaan. Jarjestelmien
kaytosta tapahtuvaan riittavadn informointiin on kiinnitetty huomiota muun muassa Euroopan neu-
voston suosituksessa.

Kaikissa kansainvélisissé eettisten pelisdéntdjen luomiseen tahtadvissa asiakirjoissa korostetaan l1a-
pindkyvyyden merkitystd. Unescon suositusluonnoksessa edellytetaan, etta jasenvaltiot asettavat
selkedt vaatimukset tekodlyjarjestelmien lapinadkyvyydelle ja selitettavyydelle, jotta niiden luotetta-
vuus voidaan varmistaa. Kansainvalisesti tulisi luoda standardit, jotka mahdollistavat mitattavissa ja
testattavissa olevat lapinakyvyyden tasot. Euroopan neuvoston suosituksessa puolestaan painotetaan
erityisesti jarjestelmien jatkuvan dokumentoinnin merkitystad. Dokumentointi mahdollistaa jérjestel-
mien tarkastettavuuden (auditability) seka tapahtumien jéalkikéateisen tarkastelun (traceability) ja
mahdollisten virheiden selvittelyn.

6.5 Tekoalyyn liittyvat vastuukysymykset (liability)

6.5.1 Tuoteturvallisuus

Lahtokohtaisesti EU:ssa on varsin hyvin kehittynyt ja kattava tuotteiden turvallisuutta ja tuotevas-
tuuta koskeva sééantelykehikko, jota tdydentad kansallinen ei-harmonisoitu vastuusdannésto. Voi-
daan katsoa, etté periaatteessa tdima kokonaisuus vastaa melko hyvin myds uusien teknologioiden
mukanaan tuomiin haasteisiin, mutta jonkin verran on myds epdvarmuutta aiheuttavia seikkoja.
EU:n komissio julkaisi kevaallad 2020 raportin tekoélyn, esineiden internetin ja robotiikan vaikutuk-
sista turvallisuuteen ja vastuuvelvollisuuteen’, jossa tita kokonaisuutta on tarkasteltu varsin katta-
vasti.

7 Komission kertomus Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle tekoalyn, esineiden
internetin ja robotiikan vaikutuksista turvallisuuteen ja vastuuvelvollisuuteen, KOM(2020) 64 lopullinen.
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Tuoteturvallisuus muodostuu yleisen tuoteturvallisuusdirektiivin® ja sektorikohtaisen EU-saantelyn
kokonaisuudesta. Lisaksi eurooppalainen standardointijarjestelma taydent&é saantelya. Sektorikoh-
tainen sadntely on ensisijainen, mikali sellainen on olemassa, mutta yleisen tuoteturvallisuusdirek-
titvin 1 artiklan 2 kohdan mukaan sité voitaisiin soveltaa seikkoihin, joita sektorikohtaisessa séante-
lyssé ei kasitella. Tieliikenteessa kuitenkin on niin ik&an kattava sektorikohtainen saantely, jonka
muodostavat tyyppihyvaksyntavaatimuksia koskeva yleinen turvallisuusasetus 2019/2144° ja tyyp-
pihyviaksynnan hallinnollisia menettelyja koskeva asetus 2018/858°,

Komission ylla mainittu raportti sisaltda kuitenkin kiinnostavaa pohdintaa uusien teknologioiden
turvallisuussééntelya sisaltavaan lainsdadantokehikkoon kohdistamista haasteista, joita vasten kehit-
tymassé olevaa sektorikohtaista séantelyakin on hyva peilata. Yleinen huomio on, etta vaikka tur-
vallisuusvaatimuksia koskeva séantely olisi ajalta ennen uusia teknologioita, se on teknologia-
neutraalia ja koskee myds tuotteita, joissa hyddynnetaan kehityksen uusimpiakin tuotoksia.

Y hteys tietoliikenneverkkoihin (verkottuminen, connectivity) on keskeinen piirre uusissa tuotteissa
ja palveluissa. Tamé saattaa olla turvallisuuden kannalta haastavaa, koska verkottumisella voi olla
suoria turvallisuutta heikentavia seurauksia esimerkiksi kyberturvallisuusloukkausten kautta. Myds
se, ettd verkottunut laite menettéé yhteyden verkkoon, voi olla turvallisuushaaste. Komission rapor-
tissa todetaan, ettd suora naiden seikkojen saantely voi olla tarpeen, vaikka tulkinnalla voitaisiin
katsoa niiden tulevan katetuiksi.

Tietyn tasoinen autonomia saattaa aiheuttaa myos ennakoimattomia ja tarkoittamattomia seurauksia
tuotteen tai palvelun toiminnassa. Vaikka niiden kéyton turvallisuutta elinkaaren myohemmaéssa
vaiheessa on saatettu edellyttdd, uudelleen arviointi tilanteissa, joissa myéhemmin tapahtuvat muu-
tokset ovat merkittavid, saattaa hyvinkin olla tarpeen.

Edelleen tekoalyjarjestelmien keskeinen piirre on se, ettd ne perustuvat datan hyddyntamiseen.
EU:n tuoteturvallisuutta koskeva séantelykehikko ei nykyisellaan sisalla séannoksié, jotka koskisi-
vat heikkolaatuisen datan hyodyntdmisesta johtuvia turvallisuusriskej. Lapinakymattémyys (opa-
city) saattaa puolestaan johtaa siihen, etta jarjestelméan toiminnan perusteita on vaikea arvioida. Rat-
kaisu tdhan on lapinékyvyys (transparency), jota on kasitelty edella.

Ohjelmistot muodostavat niin ikaan olennaisen osan tekodalyjarjestelmista. Niiden suhteen keskei-
nen kysymys ovat paivitykset, jotka tapahtuvat liikkeelle laskemisen jélkeen. Paivitykset ovat vélt-
tamattomia, eika niiden osalta voida asettaa sen tyyppisia rajoituksia, etteivat ne saisi muuttaa tuo-

8 Euroopan parlamentin ja neuvoston direktiivi 2001/95/EY yleisesta tuoteturvallisuudesta.

° Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden peravaunujen seka naihin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden tyyppihyvaksyntavaatimuk-
sista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkayttajien suojelun
osalta, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvos-
ton asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sekd komission asetusten (EY) N:o0 631/2009,
(EU) N:0 406/2010, (EU) N:0 672/2010, (EU) N:0 1003/2010, (EU) N:0 1005/2010, (EU) N:o0 1008/2010, (EU) N:o
1009/2010, (EU) N:0 19/2011, (EU) N:0 109/2011, (EU) N:0 458/2011, (EU) N:0 65/2012, (EU) N:0 130/2012, (EU)
N:0 347/2012, (EU) N:o 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166 kumoamisesta.

10 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden peravaunujen seka tallaisiin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyvaksynnastéa ja markkina-
valvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta seka direktiivin 2007/46/EY kumoami-
sesta.
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tetta olennaisesti. Tallgin saattaa kuitenkin kdydéa niin, ettd tuote muodostaa kokonaan uuden tuot-
teen, jolloin myds turvallisuus olisi arvioitava uudestaan. Komissio katsoo, ettd myds saannoksia,
jotka estavat turvallisuutta heikentdvien ohjelmistojen lataamisen, olisi syyta harkita.

Viela yksi uusiin teknologioihin liittyva piirre on arvoketjujen monimutkaisuus. EU:n tuoteturvalli-
suussééntelyssa tamaé asia on hallittu siten, ettd viime k&dessé velvollisuus varmistaa tuotteen tur-
vallisuus on silla toimijalla, joka laskee tuotteen markkinoille. Valmistajilla on vastuu kokonaisuu-
desta, vaikka tuotteessa olisi useita eri komponentteja, kuten ohjelmistoja. Samalla kuitenkin s&an-
tely kohdistaa velvollisuuksia useille toimijoille siten, ettd jaettu vastuu voi toteutua viime kédessa
toimijoiden kesken. Komissio katsoo, ettd séantelya voisi mahdollisesti tdydentaa siten, etté se sisél-
taisi tuoteketjun toimijoille selkeitd yhteistoimintavelvollisuuksia, muun muassa tarpeellisten tieto-
jen antamiseen liittyen.

6.5.2 Tuotevastuudirektiivi

Vaikka turvallisuutta koskevat vaatimukset ovat korkeita, onnettomuuksia saattaa silti tapahtua, jol-
loin tarvitaan s&&nnoksid, jotka varmistavat, ettd vahingon karsineet saavat siitd hyvityksen ja etta
toimijoille syntyy riittavat taloudelliset kannusteet pyrkia vahinkojen vélttamiseen. Térkeaa on
myaos, ettd vastuusaannokset 10ytavat oikean tasapainon ihmisten suojelun ja innovaatioiden mah-
dollistamisen vélilla. Vastuusadntelykehikko EU:ssa koostuu harmonisoivasta tuotevastuudirektii-
vista!! ja harmonisoimattomasta kansallisesta vastuusaantelysta. Tama kehikko on edelleen varsin
toimiva, vaikka tuotevastuudirektiivi on peréisin jo vuodelta 1985.

Tuotevastuudirektiivi perustuu tuotteessa olevaan virheeseen liittyvadn ankaraan vastuuseen, joka
on riippumaton huolimattomuudesta. Henkil0 on oikeutettu kompensaatioon aineellisesta tai aineet-
tomasta vahingosta, jos hén voi osoittaa vahingon syntyneen, tuotteessa olevan virheen ja syy-yh-
teyden vahingon ja virheen vélilla. Kansalliset vahingonkorvausjarjestelmét puolestaan perustuvat
yleensé tuottamuksellisuuteen, eli vahingon kérsinyt joutuu osoittamaan myos tahallisuuden tai
huolimattomuuden taholla, jolta vaatii vahingonkorvauksia. Eri regiimit kohdistuvat eri toimijoihin
ja saattavat tdydentadd myds osittain toisiaan. Tuotevastuudirektiivi ei velvoita toimijoita ottamaan
vakuutuksia mahdollisten vahinkojen kattamiseksi.

Edella kasitellyt uusiin teknologioihin liittyvét erityispiirteet saattavat toisinaan tehda vaikeaksi
kohdistaa tuottamusvastuu johonkin tiettyyn toimijaan. Myos niin sanottuja harmaita alueita saattaa
esiintyé, eli ei ole varmuutta siit4, kuinka olemassa oleva séantelykehikko soveltuu uusien teknolo-
gioiden hyddyntamisessa. Vastuukysymykset saattavat muodostua epéselviksi myos siksi, etté tuot-
teessa on useita digitaalisia jarjestelmid, jotka ovat useiden toimijoiden tuotoksia. Mikéli mahdollis-
ten vahinkojen korvaaminen ei toimi kunnolla, saattaa tdma heikentéa yleison halukkuutta ottaa
kayttoon tekodlypohjaisia jarjestelmia ja tuotteita. Samalla se vaikeuttaa yritysten mahdollisuutta
suojautua riskeja vastaan.

Tuotevastuudirektiivi koskee nimensd mukaisesti ainoastaan tuotteita, mutta tuotteen ja palvelun
raja saattaa olla hamara joissakin tapauksissa. Myds ohjelmistojen tilanne saattaa olla epéselva. Ko-
mission kertomuksessa katsotaan, ettd tuotevastuudirektiivin sindnsa jo nykyiselldan laajaa maari-
telmaa tuotteesta voitaisiin selkeyttaa siten, ettd varmistettaisiin korvauksen saaminen vahingoista,

11 Neuvoston direktiivi 85/374/ETY tuotevastuuta koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten maa-
raysten lahentamisesta.
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joissa ohjelmisto tai jokin muu digitaalinen elementti tekee tuotteesta virheellisen. Myos direktii-
vissé olevaa késitettd tuotteen liikkeelle laskemisesta voitaisiin tarkastella uudestaan siten, etté se
huomioisi erityisesti uusiin teknologioihin liittyvan piirteen siitd, ettd esimerkiksi ohjelmistopdivi-
tykset saattavat muuttaa tuotetta olennaisesti jalkikateen.

Uusiin teknologioihin liittyvié vastuukysymyksia pohtinut EU:n asiantuntijaryhmaé paatyi raportis-
saan'? toteamaan, ettd kansallisten vastuusaanndsten muuttamista siten, etté todistustaakkaa helpo-
tettaisiin, olisi syyté tarkastella. Esimerkiksi todistustaakka voitaisiin kytkeé siihen, onko relevantti
toimija noudattanut kyberturvallisuusvaatimuksia. Mikali nain ei olisi, tuottamukseen liittyvaan to-
distustaakkaan tulisi muutoksia. Tamé edellyttéisi selkeiden kyberturvallisuusvelvoitteiden asetta-

mista sééntelyssd. Samalla vahingonkorvausvastuuseen voisi vaikuttaa alentavasti se, ettd vahinkoa
karsinyt ei suorittaisi asianmukaisia paivityksid. Komission raportissa pyydetaén ndkemyksié tahan
liittyen sekd nostetaan esiin myds mahdollisuus helpottaa todistustaakkaa tuotteessa olevan virheen
suhteen tuoteturvallisuusdirektiivissa.

Kysymys mahdollisuudesta tai tarpeesta laajentaa ankaran vastuun soveltamista on lasné varsin voi-
makkaasti liikenteen automaatiossa. Komission tekoélyn valkoisessa kirjassa liikennesektori maini-
taan erityisen suuren riskin sovellusalueena. Suomi on suhtautunut tdhén kategoriseen lahtokohtaan
varauksellisesti®3, silla myos liikenteessé saattaa olla sovelluksia, jotka eivat muodosta suurta riskié,
ja toisaalta milla tahansa sektorilla saattaa olla sovelluksia, jotka muodostavat. Komission vastuu-
kysymyksia kasittelevéssa tiedonannossa asiaa tarkastellaan nimenomaan sen kautta, olisiko vahin-
kojen korvaamisen varmistamiseksi syytd hyddyntédd enemman ankaraa vastuuta. Komissio pyytaa
nakemyksia siitd, tulisiko ankara vastuu kytkea vakuuttamisvelvollisuuteen noudattaen moottoriajo-
neuvojen vakuuttamisvelvollisuutta koskevan direktiivin esimerkkial®. Euroopan parlamentti kehot-
taa my0s robotiikkaa koskeviin yksityisoikeudellisiin saantoihin liittyvéssa paatoslauselmassaan®®
komissiota selvittdmaan pakollisen, ajoneuvojen vakuuttamiseen verrattavan vakuutusjérjestelman
seka sitd taydentavan rahaston oikeusvaikutuksia. Rahasto vertautuisi myds moottoriajoneuvojen
osalta olemassa olevaan jarjestelméaén ja sen avulla varmistettaisiin vahingonkorvaukset myos tilan-
teissa, joissa vakuutussuojaa ei ole olemassa.

12 Expert Group on Liability and New Technologies: Liability for artificial intelligence and other emerging digital tech-
nologies, https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=36608

13 valtioneuvoston selvitys: Komission tiedonanto Euroopan digitaalisesta tulevaisuudesta, komission tiedonanto Eu-
roopan datastrategiasta ja komission valkoinen kirja tekoalysta, E 24/2020 vp.

14 Euroopan parlamentin ja neuvoston direktiivi 2009/103/EY moottoriajoneuvojen kayttoon liittyvan vastuun varalta
otettavasta vakuutuksesta ja vakuuttamisvelvollisuuden voimaansaattamisesta.

15P8_TA (2017)0051; Robotiikkaa koskevat yksityisoikeudelliset saannét; Euroopan parlamentin paatoslauselma 16.
helmikuuta 2017 suosituksista komissiolle robotiikkaa koskevista yksityisoikeudellisista s&&nngista (2015/2103(INL))
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7 Horisontaalinen digitaaliseen infrastruktuuriin kohdistuvien tarpeiden tarkastelu'®

Liikenteen automaatio ja erilaiset uudet liikenteen palvelut tulevat asettamaan uusia vaatimuksia
litkennevaylien matkaviestinverkoille. Uudet palvelut asettavat vaatimuksia tietoliikenneyhteyksien
ja matkaviestinverkkojen tarjoamalle kapasiteetille, nopeudelle, viiveelle seké virheettomyydelle.
Liikenteen tietoliikenneyhteystarpeet ja -vaatimukset tulevat todennékdisesti olemaan jatkossa eri-
laisia eri vaylill ja vaylaverkkojen eri osissa, koska kayttajien tarvitsemat palvelut ja kéyttotapauk-
set eri verkon osissa ovat erilaisia. Esimerkiksi automaattiajamiseen liittyvat kayttotapaukset ovat
erilaisia vahan liikenndidyilla maantieosuuksilla kuin vilkkaasti liikenndidyissé kaupunkien sisaan-
tulovaylien risteysalueilla.

Toisaalta tietoliikenneyhteyksien kehitys ja kdytettavissa olevat matkaviestinverkot tulevat vaikutta-
maan palveluiden yleistymiseen seka itse palveluiden ja tekniikan kehitykseen. Mikéli matkavies-
tinverkkojen kapasiteettia olisi jatkossa saatavissa “rajoittamattomasti”, palvelut tulisivat hyodynta-
maéan tata mahdollisuutta. Mikali saatava kapasiteetti on rajallinen, pakottaa se myos palvelukehi-
tykseen palveluiden laadun ja sujuvuuden parantamiseksi. Esimerkiksi palvelun tarvitsemaa tietoa
ei valiteta suurta kapasiteettia vaativana raakadatana, vaan kapasiteettitarvetta voidaan yrittaa pie-
nentad jalostamalla ja/tai analysoimalla kerattavaa tietoa ja lahettamallé vain keskeinen tieto matka-
viestinverkkoon. Etenkin tieliikenteessa palveluntuottajien arvioitavaksi jaa, mika osa palveluiden
tarvitsemasta kapasiteetista voidaan siirtda suoraan ajoneuvojen valilla lyhyen kantaman viestintané
ja miké pitkan kantaman viestintdna mobiiliverkon kautta.

Liikenteen palveluiden vaatimukset matkaviestinverkoille tulevat jatkossa muodostumaan liiken-
teen kaluston, liikenteen ohjauksen seké liikenteen matkustajien tiedonsiirtotarpeiden yhteisvaiku-
tuksena. Liikenteen tarvitseman kokonaistiedonsiirtokapasiteettitarpeen voidaan nahda kehittyvan
eri litkennemuodoissa eri tavalla. Rautatieliikenteessa junien ja junaliikenteen ohjaukseen liittyva
automaatio ja tiedonsiirtotarpeet kasvavat. Koska yhdessa junassa on suuri maara samanaikaisia
matkustajia, vaikuttaa matkustajien tietoliikenneyhteyksien kaytto erittdin merkittavésti yhden ju-
nan tarvitsemaan tietoliikenneyhteyksien samanaikaiseen kokonaistarpeeseen. Tieliikenteessa ajo-
neuvot jakaantuvat tieverkolle tasaisemmin, mika pienentda vaylaverkon yhdelta osalta vaadittavaa
tiedonsiirron samanaikaista kapasiteettitarvetta suhteessa rautatieliikenteeseen. Tieliikenteessa kui-
tenkin yhden ajoneuvon tarvitseman kokonaistiedonsiirtokapasiteetin ndhdaén kasvavan tulevaisuu-
dessa automaation myota.

Tamanhetkisen kasityksen mukaan nykyiset 4 G/LTE -verkot myds vastaavat liikenteen digitalisaa-
tion tdmanhetkisiin vaatimuksiin. 4G-verkot toimivat 5G-verkkojen rinnalla ainakin kuluvan vuosi-
kymmenen loppuun saakka. 4G-verkkojen suorituskyvyn voidaan odottaa entisestaan parantuvan
4G-teknologioiden elinkaaren viimeisind vuosina 4G-standardin uusien julkaisuversioiden ominai-
suuksien kayttoonoton myota. Parannusta syntyy oletettavasti myds 4G-verkon kuormituksen ke-
ventyessd, verkkoliikenteen siirtyessa osittain 5G-verkkoon.

4G-verkossa saavutetaan melko yleisesti noin 30-50 Mbit/s latausnopeus. Paaséantoisesti 100
Mbit/s tai sitd suuremmat keskimaaraiset nopeudet saavutetaan talla hetkelld ainoastaan tihedsti asu-
tuilla alueilla, joissa peittoa on rakennettu alataajuuksien lisaksi keskitaajuuksilla. Tulevaisuuden
4G-verkot mahdollistavat alataajuuksilla toteutetun keskiméaaraisen perusnopeuden nostamisen 200-
300 Mbit/s, kun useampaa alataajuutta k&ytetddn rinnakkain. Operaattoreiden arvioiden mukaan

16 Taman kappaleen teksti perustuu pasosin Sitowisen Traficomille tekemiin konsulttitydhdn “Viestintiverkkojen kus-
tannusselvitys” (11/2020).
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tdma tulee tapahtumaan vuoden 2024 tai 2025 loppuun mennessa. 4G-verkot ovat talla hetkella
merkittdvassa asemassa matkaviestinverkkojen kéyttod ja yleisyytta vertailtaessa. Tat4 tukee myos
vuonna 2019 DNA:n julkistama tieto, jossa kerrottiin noin 95 % matkaviestinverkkojen datasiir-
rosta tapahtuvan 4G-verkossa. 4G-verkkoja tullaan jatkossa hyddyntdmaéaan entistd tehokkaammin
myas erilaisten uusien kehitettyjen ominaisuuksien ansiosta. Esimerkiksi dynaaminen spektrin jaka-
minen (Dynamic Spectrum Sharing) mahdollistaa jatkossa tietoliikenteen dynaamisen siirtdmisen
4G- ja 5G —verkkojen valilla yhteystarpeen ja verkon kuormituksen mukaan siten, etta verkkoja
hyodynnetddn mahdollisimman optimaalisesti.

Suomessa ja Euroopassa on yleisesti néhty, ettd mobiiliverkkojen seuraavan sukupolven 5 G verk-
kojen rakentaminen on keskeisté kansainvalisessé vauhdissa pysymiseksi. 5 G —verkot mahdollista-
vat edellisiin teknologiasukupolviin verrattuna suuremman tiedonsiirtonopeuden ja kapasiteetin,
pienemmén tiedonsiirron viiveen seké automaatiota ja sensoridataa tukevia ratkaisuja. Verkot pal-
velevat kaikkia yhteiskunnan sektoreita, ja litkenteen automaatio nahdaan yhdeksi keskeiseksi so-
vellusalueeksi. Digitaalisen infrastruktuurin strategian!’ mukaan Suomen tavoitteena on digitaalisen
infrastruktuurin kehitys vahintdan Euroopan unionin laajakaistatavoitteiden mukaisesti. Euroopan
komission asettamien tavoitteiden mukaan jokaisessa jasenvaltiossa suurimmat kaupungit ja niiden
keskeisimmat liikennevaylét tulisi kattaa 5G-verkoilla vuoden 2025 loppuun mennessé. Digitaalisen
infrastruktuurin strategiassa maaritellddn Suomelle teknologianeutraalit laajakaistatavoitteet vuo-
deksi 2025 seka keinot ndiden saavuttamiseksi. Strategia sisaltda toimenpiteitd sekd 5G:n kayttdon-
oton edistamiseksi ettd valokuiturakentamisen tukemiseksi. Padministeri Sanna Marinin hallitusoh-
jelma nostaa tavoitteeksi digitaalisen infrastruktuurin strategian toteutumisen edistdmisen.

Suomessa kaikki kolme valtakunnallisesti toimivaa operaattoria (Elisa, DNA ja Telia) aloittivat
5G-verkkojen rakentamisen vuoden 2019 aikana ja taysimittaiseen rakentamisvaiheeseen operaatto-
rit paasivat vuoden 2019 loppupuolella. Vuoden 2020 rakentamisohjelmissa 5G-verkkojen rakenta-
mista on edelleen kiihdytetty. Operaattoreiden omien arvioiden mukaan rakentamistahti ei ole ollut
yhté kiivasta yhdenk&én edeltdvan verkkosukupolven kohdalla. Ensimmaéisessa vaiheessa 5G-verk-
koja on rakennettu ja otettu kéyttoon 3,5 GHz taajuusalueella. Operaattorihaastatteluiden mukaan
padosa 5G-verkkojen tarjoamasta lisakapasiteetista, verrattuna aiempiin verkkosukupolviin, tullaan
toteuttamaan 3,5 GHz taajuusalueella. 3,5 GHz verkkojen on ennakoitu teoriassa mahdollistavan
jopa 1 200 Mbit/s latausnopeudet ja 400 Mbit/s lahetysnopeudet. Kaytdnndssa nopeudet tulevat jaa-
maan néista huomattavasti. 5G-verkkojen 26 GHz -taajuusalueet tulevat operaattori- ja asiantuntija-
arvioiden mukaan alkuvaiheessa kayttoon pistemaisesti alueilla, joissa verkkoja kayttavia paatelait-
teita on madarallisesti paljon ja kéyttajat tarvitsevat suurta tiedonsiirtokapasiteettia. Lisaksi korkeam-
pia taajuusalueita voidaan jatkossa hyodyntadd myos tdydentdmaén olemassa olevaa peruspeittoalu-
etta valiaikaisia kayttotapauksia, kuten tapahtuma-alueita varten. Tdmé voidaan toteuttaa esimer-
kiksi liikuteltavien mobiilitukiasemien avulla.

700 MHz taajuusalueelle rakennettava niin sanottu 5G -peruspeitto voisi mahdollistaa monia liiken-
teen sovelluksia laajalla alueella kustannustehokkaasti. Yksi keskeinen liikenteen kayttétapauksiin
liitetty toive tietoliikenneyhteyksille on taattu palvelulaatu. Toisin sanoen yhteyden ei tarvitse olla
huippunopea mutta palvelun pitdisi olla kdytettavissa tietyll& maantieteelliselld alueella ja nopeuden

17 Suomi tietoliikenneverkkojen karkimaaksi : — Digitaalisen infrastruktuurin strategia 2025. Liikenne- ja viestintami-
nisterion julkaisuja 10/2018.
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seka muiden palvelulaatukriteerien pitaa olla vakio ja ennakoitavissa. 5G:n mahdollistama verkko-
viipalointi!® mahdollisesti yhdistettyna luotettavuuteen, lyhyeen viiveeseen seka reunalaskentaan
Voisi vastata tulevaisuuden automatisoituvan ja digitalisoituvan liikenteen tarpeisiin. Ndma ominai-
suudet voisivat olla k&ytdssd myos laajan maantieteellisen kattavuuden mahdollistavissa 700 MHz
hyodyntéavissé 5G-verkoissa. Nykyisiin 4G-verkon tukiasemapaikkoihin tukeutuva 5G-verkko voisi
tarjota riittdvaa kattavuutta erityisesti tieliikenteelle ja raideliikenteelle. llmailun ja meriliikenteen
kannalta nykyisiin 4G-tukiasemapaikkoihin tuketutuva 5G-verkko siséltéisi edelleen merkittavia
katvealueita, silla nykyisid 4G-verkkoja ei ole suunniteltu palvelemaan ilmassa olevia kayttéjia ja
my6s merivaylilla palvelussa on edelleen katveita.

Operaattoreiden nakemysten mukaan 5G-verkon rakentaminen tulee seuraamaan asutusta. Ensim-
maéisind alueina rakentuvat kaupunkien keskustat sek& isojen kaupunkien esikaupunkialueet. P&&-
vaylien nakokulmasta tdma tarkoittaa, ettd mataliin ja keskitaajuuksiin perustuvat 5G-yhteydet ovat
todennékdisesti hyddynnettavissé ensivaiheessa kaupunkien ympéristoissa eli merkittavilla kaupun-
kirakenteen siséisilla sisaantulovaylilla, kehéateilld ja satamayhteyksissa. Kaupunkien ulkopuolelle
5G-verkko rakentuu seuraten ensisijaisesti asutuksen tarpeita. Pelk&stéén liikenteen tarpeisiin tule-
vien tukiasemien toteuttamisen haasteena tulee helposti olemaan heikot liiketoiminnalliset edellytyk-
set. Investoinnit uusien tukiasemien toteuttamiseen pelkéstdén kaupallisin perustein nadyttavat epa-
varmalta, ellei liikenteeseen synny merkittavaa tiedonsiirtokapasiteettia tai muita 5G-ominaisuuksia
edellyttavia kayttotapauksia sekd niihin toimivia liiketoimintamalleja. Erityisia haasteita kohdistuu
ilmassa olevien verkon kayttajiin.

Verkkojen Eurooppa —rahoitusta kohdennetaan tulevalla rahoituskaudella 2021-2027 5G-infrastruk-
tuurin kehittymista tukeviin toimenpiteisiin. Rahoituksen avulla on mahdollista toteuttaa viestinta-
verkkojen kehitystéd paavaylilla tukevia investointeja. Tuki suunnitellaan kohdistuvaksi valokuitu-
verkkojen sekéd 5G-matkaviestinverkkojen tarpeisiin toteutettavien mastojen rakentamiskustannuk-
siin. Eri tukimuotoja (CEF Digital ja CEF Transport) yhdistelemélla Verkkojen Eurooppa —rahoi-
tusta on mahdollista laajemminkin hyddyntaa liikenteen automaatiota tukeviin toimenpiteisiin.

7.1 Tietoliikenneverkon fyysiset osat vaylaalueilla

Passiivi-infrastruktuurin osat palvelevat seka kiinteité ettda mobiileja tietoliikenneverkkoja. Maan-
paallinen passiivi-infra muodostuu kaapeista, jakamoista seka erilaista muista tiloista, joissa verkon
aktiivilaitteita voidaan sijoittaa. Maanalaisella passiivi-infralla tarkoitetaan tietoliikenneverkon
maanalaisia osia ja rakenteita, joiden tarkoituksena on mahdollistaa, suojata ja edesauttaa tietolii-
kenneverkon rakentumista. Keskeisia maanalaisia passiivi-infran osia ovat suojaputket, kaapelika-
navat ja kaapelikaivot.

Kaapelikanavat ovat kaapeleiden sijoitus- ja kiinnityspaikkoja. Niitd asennetaan paikkoihin, joissa
on tarve suojata kaapeleita normaalia suuremmalta rasitukselta, kuten matala-asennuksissa tai tei-

den poikituksissa. Suojaputkilla suojataan kaapeleita, mutta niilla my6s mahdollistetaan kaapelei-

den sijoittaminen maanalaisiin rakenteisiin jalkikateen maanpintaa, paallysteité tai vaylarakenteita.
Kaapelikaivot mahdollistavat padsyn maanalaisiin tai rakenteiden sisaisiin kaapelikanaviin.

18 Verkon viipalointi (network slicing) 5G: ssa on tarkoitettu vastaamaan palveluihin, joilla on erityyppiset vaatimukset
ja jotka samalla parantavat verkon tehokkuutta. Viipalointia hydyntaen operaattorit voivat tarjota esimerkiksi palvelua,
joissa vaaditaan lyhytta viivettd ja parempaa saatavuutta tai esimerkiksi palvelua, jossa suurempaa tiedonsiirtonopeutta
ilman korostettua viivevaatimusta.
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Mobiili tietoliikenneverkko rakentuu tukiasemien varaan. Tukiasemapaikka valikoidaan yleensé
maantieteellisen sijainnin ja kéyttotarkoituksen mukaan. Tukiasemapaikkoja voivat olla esimerkiksi
mastot ja pylvaat, kiinteistdjen katot ja seinat, valaisinpylvaéat ja muutkin erityiskohteet tarpeen mu-
kaan. Tukiasemia voidaan toteuttaa esimerkiksi tukiasemavaunujen avulla liikuteltaviksi esimer-
Kiksi isoja tapahtumia tai tydmaita varten. Tukiasemamastojen ja pylvéiden korkeus vaihtelee tyy-
pillisesti 30-150 metrin valilla riippuen tukiasemapaikasta ja kayttotarkoituksesta. Myos kaytettava
taajuus vaikuttaa tukiasemapaikkaan ja toteutustavan valintaan.

Mobiilitukiasemat tarvitsevat jatkuvaa séhkonsyottod ja hyodyntévat paikallisia ja valtakunnallisia
séahkoverkkoja. Laajamittainen uusien piensolutukiasemien rakentaminen edellyttd todennakoisesti
uusien liittymien ja sahkokeskuksien rakentamista nykyisesta. Etenkin tulee varautua séhkdverkon
kapasiteetissa, silld yhden 5G tukiaseman on arvioitu tarvitsevan 1-3 kW tehon, mutta tehontarve
tulee olemaan riippuvainen tukiaseman tietoliikenteesta. Tukiasemilta edellytetdén toimintavar-
muutta, joten s&éhkonsyotto tulee myos varmistaa myos séhkonjakelun héiridtilanteissa.

7.2 Kyberturvallisuus

Liikenteen automaation, digitalisaation ja tietojen hyddyntdmisen myo6ta verkossa ja laitteissa tul-
laan kerddméaaén ja késittelemadn nykyistd enemmén tietoa, tiedon kriittisyys tulee kasvamaan ja
viestintdverkkojen, liikennejérjestelmén ja liikennevalineiden valiset riippuvuussuhteet tulevat li-
saantymaan. Liikenteen kyberturvallisuushaasteet ja -uhkat tulevat lisdédntymaan ja monipuolistu-
maan muun muassa automaation vaatiessa saumatonta ja viiveetonta viestintaa seké infrastruktuurin
ja litkennevalineiden vélisté laaja-alaista koordinaatiota, ohjelmistojen tullessa entistd enemman
keskiton ja esineiden internetin (Internet of Things, 10T) levittaytyessa liikennevélineisiin ja infra-
struktuuriin. Samalla liikenteen kyberturvallisuusriskit tulevat entistd lahemmas ihmisen arkea ja
voivat toteutuessaan johtaa myos liikenteessa tapahtuviin onnettomuuksiin. Tama kasvattaa kyber-
turvallisuuden hallinnan merkitysta liikenteessa edellyttden entistd vahvempaa tietoliikenteeseen ja
-jarjestelmiin kohdistuvilta uhkilta suojautumista ja niihin liittyvien riskien hallintaa. Kyberturvalli-
suuden perustaso on varmistettava kaikessa automaatiossa. Automaation tason noustessa kybertur-
vallisuuden hallinnan ja riskienhallinnan merkitys kasvaa.

Liikenteen automaation edellytyksena ja mahdollistajana toimivasta kyberturvallisuudesta huolehti-
minen edellytt&& riskienhallintaan perustuvaa koko liikennejarjestelmatason kyberturvallisuuden
kehittdmistd. Tama edellyttaa lilkenteen automaation tarvitsemien liikenteen infrastruktuurin, lii-
kennevélineiden ja palveluiden turvallisen tietojérjestelmékehityksen varmistamista ja yll&pitamista
koko niiden elinkaaren ajan kyberturvallisuuden kansainvalisia standardeja ja parhaita kaytantoja
hyddyntéen ja lainsaddannon velvoitteet tayttden. Kyberturvallisuus tulee huomioida automaation
kokeiluissa ja pilotoinnissa koko kehityksen ajan ja security by design —periaate tulee ottaa mukaan
Jo automaatiota ja sen kohdetta suunniteltaessa. Suomen on syytd osallistua aktiivisesti kansainvéli-
sen ja EU-tason lainsdéddannon ja standardoinnin kehittamiseen.

Lisaksi kyberturvallisuuden havainnointi-, reagointi- ja palautumiskyvykkyyttd on kehitettdva osana
lilkennemuotojen tilannekuvaa ja liikennemuotokohtaisista tilannekuvista muodostuvaa koko lii-

kennejérjestelméan kattavaa tilannekuvaa. Téhan tarvitaan kansallisen kyberturvallisuuden yhteistyo-
mallin luomista. Yhteistydmallin tulee sisaltdd muun muassa roolit ja vastuut ja sen tulee mahdollis-
taa litkennejarjestelmén ydintoimijoille mahdollisuuden turvalliseen tiedon jakamiseen kansallisesti
ja kansainvalisesti. Kansallisen kyberturvallisuuden auditointikyvykkyyden kehittdminen Suomessa
olisi mahdollista ja loisi kansainvalisté kilpailukykya. Samaan aikaan kansalaisten, toimijoiden ja
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viranomaisten liikenteen kyberturvallisuuden osaamisen ja tietoisuuden kehittdmisen tarve on jatku-
vaa.
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8 Horisontaalinen tiedonvaihdon kehittamiseen kohdistuvien tarpeiden tarkastelu

8.1 Tiedonvaihdon yhteentoimivuuden peruselementit

Tiedon nykyistd huomattavasti parempi hyddyntdminen on kaiken digitalisaation — myos liikenteen
automaation — kannalta keskeinen kysymys. Mikali tiedonkulku eri toimijoiden kesken saadaan toi-
mimaan, automaatiota voidaan edist&da kohtuullisin investoinnein. Muutokset fyysiseen infrastruk-
tuuriin vaatisivat paljon investointeja, ja kehityskulkujen ollessa viel& epdvarmoja on suuri vaara,
ettd tallaiset panostukset menisivat hukkaan. Tiedonjaon infrastruktuurin kehittdmiseen kohdistuvat
panostukset todennakoisesti hyodyttavat yhteiskunnan kaikkia sektoreita.

Hajautetun tiedonjakoinfrastruktuurin l&htékohtana on se, etté tieto tallennetaan vain yhteen jarjes-
telmaén, josta se on voitava hakea ajantasaisena aina tarvittaessa. Tiedonvaihto toimijoiden kesken
tapahtuu avointen ja yhteentoimivien ohjelmointirajapintojen (API) kautta. Tama ei luonnollisesti-
kaan tarkoita sit4, ettd kaikki tieto olisi kaikkien saatavilla, vaan voidaan erottaa erilaisia rooleja ja
tietotarpeita (esimerkiksi viranomaiset — lilkekumppanit — muut yksityiset toimijat — kaikille avoin
tieto). Ajatuksena on se, ettd toimija (esimerkiksi yritys) asettaa tiedot saataville omaan ohjelmointi-
rajapintaansa, ja hallitsee itse sitd, mité tietoa muut toimijat (esimerkiksi viranomaiset tai sen yh-
teistybkumppanit) ovat oikeutettuja saamaan.

Ideaalitapauksessa tehokas tietojenvaihto voisi tapahtua vapaaehtoisesti, mutta joissain tapauksissa
joudutaan asettamaan velvoitteita tiettyjen tietojen antamisesta tietyille toimijoille. Perinteisesti
laissa on s&&detty viranomaisten tiedonsaantioikeuksista, mutta liikenteen palveluista annetussa
laissa (320/2017) on asetettu joitakin velvollisuuksia myds yksityisten toimijoiden véliseen tietojen-
vaihtoon tai yksityisiin toimijoihin kohdistuvia velvoitteita avata tiettyja tietoja avoimeksi dataksi.
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Suomi on vaikuttanut aktiivisesti tiedonvaihdon lisadntymiseen tahté&vien rakenteiden syntymiseen
EU:ssa. Suomi katsoo, etta tavoitteena pitdisi olla datan liikkuvuuden ja kéytettavyyden varmista-
minen yli valtioiden, sektorien ja tieteenalojen vélisten rajojen. Keskeinen tekijé tdman tavoitteen
saavuttamisessa on tehokasta ja toimivaa datanhallintamallia koskevan vision luominen ja sitten va-
syméton tydskentely vision toteuttamiseksi. Hallintamallia ei saisi rakentaa teknisestd nakokul-
masta, vaan siind pitdisi vaalia ihmiskeskeisyyden periaatetta ja néin ollen ottaa aina ensisijaisesti
huomioon loppukayttajan nakokulma.

EU:n tason hallintamallin pitdisi tukea hajautettua datankayttoymparistoé seké vahvistaa tarvittavia
federoituja koordinointitehtévia ja rooleja. Keskeisené vaatimuksena on varmistaa, etta datan ke-
ruun, séilytyksen ja jakamisen pitéisi olla taysin hajautettua, vaikka onkin joitakin tehtévia, joiden
on syyta olla koordinoidusti joidenkin tiettyjen toimijoiden vastuulla. Hallintamallin luomista var-
ten on my6s maéritettavé erilaisia malliin liittyvid rooleja. Tama koskee my®os eri rooleihin liittyvia
vastuita ja oikeuksia.

Yhden tarkeimmista koordinointirooleista muodostaisivat datahakemistojen tai varastojen hallinnoi-
jat ("metadataoperaattorit”). He pitdvit yll4 hakemistoa tai varastoa datasta, joka on kerétty ja ase-
tettu saataville eri toimijoiden uudelleen kaytettavéksi. Vaikka metadatan hallinnasta on jo useita
esimerkkejd, tarvitaan edelleen kipeasti lisad yhtendisyytta ja skaalautuvuutta kaikkien alojen va-
lille, jotta voitaisiin edistaa datan parempaa kaytettavyyttd, innovaatioita, uusien palvelujen kehi-
tystd seka tekodlyjarjestemien kéyttod. Naiden palvelujen pitéisi varmistaa helppo 16ydettavyys ja
tarjota metadataa datasta ja sen kayttdehdoista koneellisesti luettavassa muodossa.

Y hteentoimivuudella tarkoitetaan jarjestelmien kykya toimia muiden jarjestelmien ja tuotteiden
kanssa nyt ja tulevaisuudessa. Tarvitaan oikeudellista yhteentoimivuutta, organisatorista yhteentoi-
mivuutta seka semanttista yhteentoimivuutta, kuten sanastoja ja ontologioita, ja liséksi teknista yh-
teentoimivuutta. Yhteentoimivuus on ratkaisevaa, jotta yritykset ja yksilot voisivat kaytannossé siir-
tdd omaa dataansa ja palveluja palveluntuottajien vélilla. Liséksi yritysten ja yksiloiden pitaisi pys-
tyd yhdistamaan eri l&hteista peréisin olevaa dataa ilman, ettd toteutuksessa ilmenee ongelmia. Yh-
teentoimivuutta voidaan edistaa standardeilla, tietomuodoilla, yhteyskaytannoilla seké saantelylla.
Joillain aloilla sovelletaan jo systemaattisia yhteentoimivuuteen tdhtaavia lahestymistapoja, mutta
kaikkien jaljella olevien yhteentoimivuusongelmien ratkaisemiseksi tarvitaan kokonaisvaltainen la-
hestymistapa. On kuitenkin varmistettava, ettei ketterdd yhteentoimivuutta sekoiteta jarjestelmien
taydelliseen yhdenmukaistamiseen, silla sellaisella on tapana estaa tulevat kehityskulut ja innovaa-
tiot.

Uudenlaisia valitysalustoja, joiden tarkoituksena on luoda yhteentoimivuutta, on alkanut syntya. Ne
tarjoavat konkreettisia tyokaluja, joilla voidaan tehda esimerkiksi sovellusrajapinnoista ja palve-
luista entistd yhteentoimivampia keskenadn. Lisaksi kyseisilld alustoilla voidaan tarjota lisdpalve-
luja ja edistdad datan laatua datan haltijan pyynnosté tai integroida tai yhdistda dataa suurempiin da-
taméadriin. Valitysalustojen térkein tehtdva on kuitenkin vain toimia vélittajind. Ne eivét siis ker&é
tietoa, vaan saavat sen litkkumaan ekosysteemin osapuolten valilla.

8.3 Trafic Management Finlandin rooli tiedonvaihdon edist&jana

Suomessa tiedonjaon hallintamallissa on keskeisessé roolissa liikenteen ohjaus- ja hallintapalveluita
tekemé&éan perustettu valtion omistama erityistehtavayhtio Trafic Management Finland (TMF), jolle
tehtéviensa johdosta kertyy huomattava maara erilaista liikenteeseen liittyvéa tietoa. Samalla yhtio
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voi myos tarpeellisessa maarin jakaa eri toimijoille niiden tarvitsemaa tietoa, ja siten toimia tiedon-
jaon solmupisteend Suomessa. Tama TMF:n rooli huomioitiin jo liikenteen palveluista annetun lain
111 osan 2 luvussa.

Hallituksen esityksessa 202/2020 ehdotetaan mahdollisuutta siirtdd koordinoidun koontitietokannan
yllapitotehtava TMF:lle. Samalla ITS-direktiivin 2010/40/EU EU:n laajuisten multimodaalisten
matkatietopalvelujen tarjoamista koskevan taytdntéonpanoasetuksen (EU) 2017/1926 mukaisen
liilkkumispalvelukatalogin (National Access Point, NAP) ylldpito ja tuottaminen siirtyisi TMF:lle,
jolloin litkkennemuotorajat ylittavaan aikataulu- ja reittitietoon liittyvét jarjestelmat, palvelut ja nii-
hin liittyvéat vastuut siirtyisivat TMF:lle osaksi esitettyé laajempaa liikennetietojen koontitietokan-
taa.

Liséksi TMF:n on tarkoitus toimia tiedonjaon ekosysteemien tukijana. Tavoitteena on luoda liiken-
teen palveluntarjoajille yhtendiset ja reilut toimintamallit uusien liikennevalinerajat ylittdvien palve-
luiden kehittdmisessd, mika luo edellytykset liikenteen ja logistiikan uusien digitaalisten palvelui-
den syntymiselle. Datan ja teknisen alustan rakentamisen lisdksi tarvitaan yhteisié rakenteita ja stan-
dardeja, yhteistyon sopimusrakenteita ja riittdvad koordinaatiota, josta TMF:n on tarkoitus vastata.

8.4 Liikenteen automaation tarvitsema staattinen ja dynaaminen tieto

Staattisella tiedolla tarkoitetaan tietoa, joka pysyy muuttumattomana tai muuttuu vain hitaasti. Tyy-
pillisesti staattinen tieto liittyy etenkin fyysiseen liikenneinfrastruktuuriin. Téhén saakka liikennein-
frastruktuuriin liittyva tieto on syntynyt muihin tarpeisiin kuin liikenteen automaatiota silmélla pi-
taen. Tyypillisesti ndma tarpeet ovat liittyneet liikennevéylien suunnitteluun ja kunnossapitoon. Jat-
kossa automaatio aiheuttaa omat tietotarpeensa, ja vieldpa tavalla, jossa tietoon todennékdisesti
kohdistuu nykyista korkeampia laatuvaatimuksia. Fyysisesté liikenneinfrastruktuurista olisi pystyt-
tava tuottamaan mahdollisimman reaaliaikaisesti péivittyva malli automaation tarpeisiin. Lainsaa-
danndssa (Liikennejarjestelmasté ja maanteistd annettu laki 503/2005, muutettu lailla 572/2018 seka
liikenteen palveluista annetussa laissa) vaylia koskevan tiedon yllapitdminen on annettu Vaylaviras-
ton tehtavéksi vaylanpitajana.

Dynaamisella tiedolla tarkoitetaan tietoja, jotka paivittyvat jatkuvasti. Kyse on usein liikennevali-
neiden sensoreiden kerddmasta datasta, jotka kertovat esimerkiksi sdé- ja olosuhdetiedoista tai lii-
kenteen sujuvuudesta tietyilla vaylilla. Myos liikenteen ohjaus- ja hallintapalvelun tarjoajien tai vi-
ranomaisten hallinnassa olevat laitteet ja sensorit voivat tuottaa dynaamista dataa.

Suomessa on myd6s dynaamisen tiedon osalta otettu ensimmaisia askelia sdéntelyn saralla. Liiken-
teen palveluista annetun lain 1l A osan 2 luvussa sdadetéén liikenteen ohjaus- ja hallintapalvelun
tarjoajan tiedonhallinnasta, ja sadntely koskee kaikkia litkennemuotoja. Sen 1 §:ssd annetaan viran-
omaisille oikeus luovuttaa myos salassapidettévia tietoja liikenteen ohjaus- ja hallintapalveluiden
tarjoajille. Luvun 2 8:ssd sdédetéén siitd, millaisia tietoja ohjaus- ja hallintapalvelun tarjoajalla on
oikeus saada yksityisilta toimijoilta. Sen mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajalla on
oikeus saada tietoja:

1) véylaverkon huolto- ja kunnossapitotoimia seka rakennustoita tekevilta julkisilta tai yksityisilta
toimijoilta;

2) viestintaverkkojen yllapitajilta viestintaverkon hairioista;

3) luotsauspalvelun tarjoajilta ja satamanpitdjilt;

4) muilta liikenteen ohjaus- ja hallintapalveluiden tarjoajilta;

5) junien, alusten ja ilma-alusten omistajilta, litkennditsijoilta tai niiden edustajilta;
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6) erillisestd pyynnosta muilta toimijoilta, joiden toiminta vaikuttaa liikenneturvallisuuteen tai liiken-
teen sujuvuuteen.

Tiedonsaantioikeus koskee tietoja, jotka ovat valttaméattomia liikenteen ohjaus- ja hallintapalvelun
tarjoajan laissa séadettyjen tehtévien hoitamiseksi. Tiedonsaantioikeus koskee tietoja liikenteen oh-
jauslaitteista ja niiden toimivuudesta, liikenteen vaaratilanteista ja onnettomuuksista, liikenteen ja
viestintdverkkojen hairioista, lilkennevélineiden sijainnista, saa- ja olosuhdetietoja sekd muita lii-
kenteen tilannekuvan muodostamiseen ja liikenteen turvallisuuteen ja sujuvuuteen liittyvi tietoja.

Luvun 3 ja 4 § koskevat tietojen luovuttamista liikenteen ohjaus- ja hallintapalvelun tarjoajan toi-
mesta. Mainitun 3 8:n mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajan on avattava avoimen
rajapinnan kautta koneluettavassa muodossa vapaasti kaytettavéksi seuraavat ajantasaiset tiedot:

1) liikenteen séétiedot ja -ennusteet;

2) liikenteen olosuhdetiedot;

3) liikkenneméarien mittaustiedot;

4) sujuvuus- ja matka-aikatiedot;

5) héirio- ja poikkeustilannetiedot;

6) tiedot vaihtuvista nopeusrajoituksista seka muista vaihtuvista litkennesadnngista;

7) tiedot liikennevalineiden sijainnista, jos tiedot ovat olemassa;

8) muut julkisin varoin tuotetut viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999)
tarkoitetut julkiset tiedot, ellei tiedot luovuttanut viranomainen kiella niiden avaamista avoimena da-
tana.

Avattavien tietojen on oltava sellaisessa muodossa, etté tiedot eivéat ole yhdistettavissa luonnolliseen
henkil6on eiké liikesalaisuutta vaaranneta.

Luvun 4 § taas koskee tietojen luovuttamista viranomaisille, ja se sisaltéa liikenteen palveluista an-
netulle laille tyypillisen sdédnndksen, jonka mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajan
on luovutettava viranomaisille sellaiset tiedot, jotka ovat valttamattomia niiden laissa saddettyjen
tehtévien hoitamiseksi.

Kaikki tietojen vaihtaminen tapahtuu liikenteen palveluista annetun lain mukaan rajapintojen avulla
koneluettavassa muodossa.

8.5 Paikantaminen ja kartat

Turvallisen automaation ehdoton edellytys on, etté liikennevalineen on voitava paikantaa sijaintinsa
jatkuvasti. Téhan tarvitaan seka absoluuttista ettd suhteellista paikantamista. Absoluuttinen paikan-
taminen tapahtuu — ja sen on syyta tapahtua — paasaantoisesti satelliittipaikantamisen avulla, jonka
perusmenetelména on GNSS-pohjainen satelliittinavigointi (Global Navigation Satellite System).
Eniten kaytettyja kansainvélisid GNSS-jarjestelmid ovat GPS (Global Positioning System) ja
GLONASS (Globaljana Navigatsionnaja Sputnikovaja Sistema). Arvion mukaan vuoteen 2020
mennessé operatiivisessa kéytdssd ovat myos Galileo ja Beidou. Suhteellinen paikantaminen tar-
koittaa sit4, ettd liikkennevaline maarittaa sijaintinsa vaylalla ja sijaintinsa suhteessa muihin liiken-
teessa liikkujiin. Suhteelliseen paikantamiseen liikennevaline kdyttd4d omia sensoreitaan, erityisesti
erilaisia tutkia ja kameroita. Tarkkaan paikantamiseen tarvitaan molemmat toiminnot, eika pelkés-
taan satelliittipaikantamiseen voida luottaa.
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Satelliittipaikantamisessa GPS-signaalin tarkkuudessa on tdhan saakka ollut haasteita pohjoisilla
alueilla maapallon muodosta johtuen. Paikantamisen tarkkuutta tulee jatkossa parantamaan euroop-
palainen Galileo —satelliittijarjestelmd, jonka High Accuracy Service (HAS) tulee tarjoamaan noin
kymmenen sentin paikannustarkkuuden ehké jo vuonna 2020.

Lisaksi paikantamisen tarkkuutta voitaisiin parantaa kotimaisin toimin jatkuvan signaalinkorjauksen
avulla, jonka Maanmittauslaitos voisi tarjota. Sen yllapitamaan Kiintopisteverkkoon perustuva Finn-
Ref-paikannuskorjauspalvelu voitaisiin ottaa laajasti ja avoimesti kayttoon kehitettaessa tulevaisuu-
den paikannus- ja logistiikkapalveluita muun muassa automaattiliikenteen kayttoén. Sen avulla voi-
taisiin paasta alle 10 cm:n paikannustarkkuuteen, jota automaattiliikenteen arvioidaan tarvitsevan
etenkin tieliikenteessa. Talla hetkella yleinen arvio on, ettd GNSS-pohjaiset satelliittipaikannusrat-
kaisut tarvitsevat muita paikannus- ja korjauspalveluita tarkan paikannuksen saavuttamiseksi (Paik-
katietopoliittinen selonteko, Maa- ja metsatalousministerion julkaisuja 4A/2018, s. 24, ehdotettu
toimenpide “Tarjotaan tarkka paikannus kaikkien kayttoon”).
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Liikennemuotokohtainen tarkempi tarkastelu
9 Tieliikenne
9.1 Tieliikenteen automaation kehitys

9.1.1 Yleiskuva tieliikenteen automaation tilasta

Talla hetkelld nayttaa silta, etté tieliikenteessa automaatio ei ole edennyt niin nopeasti kuin muu-
tama vuosi sitten ajateltiin. Kuvaan on astunut uudenlainen realismi, ja myds monet ajoneuvonval-
mistajat ovat muuttaneet arvioitaan varovaisemmiksi. Monet sellaiset kysymykset, joita esitettiin jo
useita vuosia sitten, ovat sadntelytasolla yha ratkaisematta. Sekaliikennettd, jossa on yht4 aikaa eri
automaatiotasolle kykenevia seka taysin manuaalisesti ohjattavia ajoneuvoja pidetaan yhtené haas-
teena, samoin niin sanottujen haavoittuvien tienkayttajien (kavelijat ja pyorailijat) riittdvaa. Myos
teknologiassa on edelleen kehittamistarpeita, kuten esimerkiksi vastaantulevan ajoradan ylittava
(Suomessa vasemmalle) kd&ntyminen risteyksessé ja vaistaminen. Tall& hetkella kaytossa on kuljet-
tajaa avustavia tukijarjestelmid, kuten esimerkiksi mukautuvat vakionopeudensaatimet, kaistavah-
dit, hatgjarrutusjarjestelmat, luistonestojérjestelmat ja pysékointiavustimet. L&hitulevaisuudessa
markkinoille odotetaan tulevan ajoneuvoja, joiden automaattiset ajojarjestelmat (automated driving
system, ADS)*® pystyvit hoitamaan dynaamisia ajotehtavia (dynamic driving task, DDT) moottori-
tieolosuhteissa.

Jo aikaisemmin oli nahtévissa, etta kehityksessa tulee olemaan joitakin keihaankérkia, ja tima na-
kyma on edelleen vahvistunut. Tieliikenteessé nopeinta kehitystd odotetaan hitailla nopeuksilla liik-
kuvissa etdohjatuissa ajoneuvoissa. Nopeimmin tulossa nayttavat oleva pikkubussit, jotka voisivat
toimia esimerkiksi julkisen liikenteen runkolinjojen syoéttoliikenteend. Etdohjattujen niin sanottujen
robottitaksien tuloa povataan myds, mutta selvésti hitaammin. Tallaiset ajoneuvot liikkuvat usein
ennalta rajatuilla reiteilla tai alueilla.

KPMG on tuottanut vuodesta 2018 raportin®, joka kuvaa valmiuksia tieliikenteen automaatiolle 30
maassa. Vuonna 2020 julkaistun raportin mukaan Suomi on sijalla viisi edellaan Singapore, Hol-
lanti, Norja ja Yhdysvallat. Indeksissé pisteita sai muun muassa kokeilujen edistdmisestd, sahkoau-
tojen latauspisteiden maarasta seka teknologisten innovaatioiden edistdmisestd. Suomen lainsdédan-
tOymparisto sai korkeimmat pisteet kaikkien maiden joukossa. Erityisesti huomioitiin sdéntelyn
kyky vastata haastaviin tilanteisiin seké se, ettd Suomen koko tieverkko on avattu testausmahdolli-
suuksille. Lis&dksi Suomen vahvuutena mainittiin Helsingissé ja Espoossa automaattisilla, sadnkesta-
villa pienlinja-autoilla (Sensible4) tapahtuva pilotointi sekd suomalaisten korkea digitaalisten taito-
jen ja digitaalisen infrastruktuurin taso. Raportissa todetaan, ettd maastamme puuttuu sellaista ajo-
neuvon valmistusta, joka voisi toimia kehityksen ajurina. Samalla kuitenkin pienemmille yrityksilla
saattaa olla suurempi vapaus toimia. On huomattava, ettd Suomessa on muun muassa kyberturvalli-
suusosaamista seké ajoneuvoissa kaytettavien sensoreiden ja ohjelmistojen valmistusta. Raportissa
mainitun lisdksi Suomen haasteena voidaan pitdé ajoneuvojen varsin korkeaa kayttoik&a, mika hi-
dastaa automaattisten ajoneuvojen tuloa teillemme. Liséksi kylman vuodenajan séd&olosuhteet ovat
suurella osalla tieverkkoa automaation kannalta ison osan vuodesta varsin haasteelliset. Suomessa

19 Méadritelmista ks. myéhemmin kohta 9.1.4.
20 autonomous Vehicles Readiness Index. https://assets.kpmg/content/dam/kpmag/xx/pdf/2020/07/2020-autonomous-
vehicles-readiness-index.pdf
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on my0s suuri maaré sorateitd, jotka ovat automaattiajamisen kannalta haastavia (muun muassa
nouseva poly, tiemerkintdjen puute).

9.1.2 Ajoneuvojen automaatiokehitys

Tieliikenteen automaatiotasojen kuvauksessa on kaytetty tdhén saakka usein yhdysvaltalaisen auto-
alan Society of Automotive Engineers (SAE) International — standardointijarjeston kuusiportaista
luokittelua. Taso O tarkoittaa, ettd automaatiota ei ole. Tasoilla 1-2 kuljettaja monitoroi ajoymparis-
t04 ja on vastuussa suurimmasta osasta ajotehtévid. Tasolla 3 ajoneuvo ryhtyy monitoroimaan ajo-
ymparistoa ja suoriutuu tietyissa olosuhteissa kaikista ajotehtavista itsendisesti, mutta kuljettaja toi-
mii kuitenkin varasuorittajana niissé tilanteissa ja olosuhteissa, joista jarjestelma ei selviydy. Tason
4 jarjestelméssa automaatio hoitaa kaikki dynaamisen ajotehtéavan osa-alueet myos silloin, kun ih-
minen ei ota autoa hallintaansa - olosuhteet ja toimintaymparist ovat kuitenkin rajattuja. Viimeinen
taso 5 on tdyden automaation taso, joka kattaa kaikki dynaamisen ajotehtévan osa-alueet kaikissa
tie- ja ympaéristoolosuhteissa

g.oE SAE J3016™LEVELS OF DRIVING AUTOMATION

SE SE SE SE
LEVELO J LEVEL1 J LEVEL2 LEVEL 4

You are driving whenever these driver support features You are not driving when these automated driving
are engaged - even if your feet are off the pedals and features are engaged - even if you are seated in
whhat does :Ir:e you are not steering “the driver’s seat”
uman in the
driver's seat X ] Ao
have to do? You must constantly supervise these support features; When the !ealuro These au!omated driving features
you must steer, brake or accelerate as needed to requests, will not require you to take
maintain safety you must drive over driving
These are driver support features These are automated driving features
These features These features These features These features can drive the vehicle This feature
are limited provide provide under limited conditions and will can drive the
What do these to providing steering steering not operate unless all required vehicle qr}der
feat do? warnings and OR brake/ AND brake/ conditions are met all conditions
eatures do: momentary acceleration acceleration
assistance support to support to
the driver the driver
*automatic *]ane centering *[ane centering «traffic jam *local driverless W *same as
emergency OR ) chauffeur taxi level 4,
braking _ - pedals/ but feature
Example o «adaptive cruise [l *adaptive cruise pedat can drive
Features | [l control control at the steering everywhere

viheel may or
may not be
installed

warning

same time in all

*|ane departure conditions

warning

Viime aikoina on havaittu, ettd SAE-luokitus ei parhaalla mahdollisella tavalla tue saantelyty6téa.
UNECE:ssé sekd WP.1 ettd WP.29 ovat paattaneet olla kayttamatta SAE-luokitusta omassa regu-
laatiotydssaan. Siihen ei viitata mydskaan EU:n sadnnoksissa.

UNECE:ss& WP.1 hyvéksyi syyskuussa 2018 merkittavan paatoslauselman pitkélle kehittyneiden ja
taysin automaattisten ajoneuvojen kaytosta tieliikenteessa (Resolution on the deployment on highly


https://www.sae.org/standards/content/j3016_201806/
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and fully automated vehicles in road trafic, jaljempand WP.1 resoluutio). Sen mukaan pitkalle kehit-
tynyt automaattinen ajoneuvo on varustettu automaattisella ajojarjestelmalld, joka toimii tietyn
suunnitellun toimintaympariston (Operational District Domain, jaljempéana ODD) sisalla osan mat-
kasta tai koko matkan ilman ihmisen puuttumista jarjestelmén turvallisuuden varmistavana tekijana.
Tdysin automaattinen ajoneuvo toimisi muutoin samoin, mutta ilman ODD-rajoitteita.

EU:ssa tyyppihyviksyntaan liittyva niin sanottu yleinen turvallisuusasetus?®® sisaltaé vastaavan ta-
paiset, mutta kuitenkin jossain méérin erilaiset mééritelmit. Sen mukaan ”automatisoidulla ajoneu-
volla” tarkoitetaan moottoriajoneuvoa, joka on suunniteltu ja rakennettu liikkumaan itsendisesti tiet-
tyjé aikoja ilman kuljettajan jatkuvaa valvontaa mutta jossa odotetaan tai edellytetd&n edelleen kul-
jettajan viliintuloa ja “’tdysin automatisoidulla ajoneuvolla” moottoriajoneuvoa, joka on suunniteltu
ja rakennettu litkkumaan itsenaisesti ilman kuljettajan valvontaa. Madritelmat eivat siten muun mu-
assa sisalla viittausta ODD:hen.

SAE 3 —tasoa on yleisesti pidetty monestakin syysté kaikista haastavimpana vaiheena tieliikenteen
automaatiota. Siihen on viitattu EU-asiakirjoissa ja UNECE:ssd kuvailevina termeind joko ehdolli-
sena” (conditional??) tai “osittaisena” (partial) automaationa. Niissi midritelmissi on edelleen SAE
3-tason siséan rakennettu liikenneturvallisuuden kannalta ongelmallinen l&htokohta siit4, ettd ihmi-
nen voisi toimia jarjestelman varmistajana ongelmatilanteissa. Tallgin jarjestelma generoisi ei-suun-
nitellusti hallinnan siirtoa koskevan pyynnon, johon ihmisen tulee voida reagoida varsin lyhyessa
ajassa.

9.1.3 Automaatiojarjestelmien suunniteltu toiminta-alue, ODD

WP.1 resoluution mukaan ODD:II4 tarkoitetaan ymparistoon, maantieteeseen, kellonaikaan, liiken-
teeseen, infrastruktuuriin, keliin ja muihin vastaaviin olosuhteisiin liittyvia edellytyksid, joiden val-
litessa automaattisen ajojérjestelman on erityisesti suunniteltu toimivan.

WP.29 alaisen GRVA-tydryhman (Working Party on Automated/Autonomous and Connected Ve-
hicles) alatyéryhma FRAV (Functional Requirements for Automated and Autonomous Vehicles) on
omassa tydssaan tyostanyt varsin paljon ODD-kysymysté ja tullut siihen tulokseen, ett& niité voi
olla useampia. Alkuperdinen FRAV-maaritelma oli melko lahella WP.1:n méaritelméaa, mutta talla
hetkella FRAV liittda ODD:n automaattisen ajojarjestelman eri toimintoihin (features)?3. Ajoneu-
volla voi taten olla useita ODD:ta. Tarkoituksena on edellyttaa, ettd ajoneuvon valmistajan tulee ku-
vata kunkin automaattisen ajojarjestelman toiminnon ODD.

ODD:n méérittely on siis WP.29 asiakirjojen mukaan ajoneuvon valmistajan tehtdva. ODD-kuvauk-
sen on minimissaan siséllettava tietoja tietyypista (esimerkiksi edellytetddnkd moottoritieolosuhteita
tai tietoja kaistojen mééarasta ja merkinndista), maantieteellinen alue, nopeustiedot, ymparistolliset

2L Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden pera-vaunujen seka naihin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikoiden tyyppihyvaksyntavaatimuk-
sista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkayttajien suojelun
osalta, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvos-
ton asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sek& komission asetusten (EY) N:0 631/2009,
(EU) N:0 406/2010, (EU) N:0 672/2010, (EU) N:0 1003/2010, (EU) N:0 1005/2010, (EU) N:o 1008/2010, (EU) N:o
1009/2010, (EU) N:o 19/2011, (EU) N:0 109/2011, (EU) N:o 458/2011, (EU) N:o 65/2012, (EU) N:o 130/2012, (EU)
N:0 347/2012, (EU) N:o 351/2012, (EU) N:0 1230/2012 ja (EU) 2015/166 kumoamisesta

22 Guidelines on the exemption procedure for the approval of automated vehicles

23 Document FRAV-03-05-Rev. 1: ”Operational Design Domain (ODD)” means the operating conditions under which
an ADS feature is specifically designed to function”
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ehdot (esimerkiksi sad, y0ajan rajoitukset), riippuvuudet tietoliikenneyhteyksista sek& muista sei-
koista, joita turvallinen operointi edellyttaa.

Suomi on maa, joka on maantieteellisesti varsin laaja, ja jossa on 454 000 kilometria tieverkostoa.
Siité noin 800 kilometrida on moottoriteitd ja 350 000 kilometria yksityisteitd ja metsaautoteitd. On
oletettavaa, ettd erittdin pitkalle ndhtavissa olevaan tulevaisuuteen olemme tilanteessa, jossa ajetta-
van matkan varrella ajoneuvo on vélilla ODD:densa sisapuolella, jolloin automaattinen ajojérjes-
telmd ADS hoitaa dynaamisia ajotehtavi, ja valilla ODD loppuu, jolloin ihmisen on jalleen toimit-
tava kuljettajana. Ajettavasta matkasta riippuen ajotehtéva voi siirtyd useaan otteeseen. Kysymys on
talloin hallitusta/suunnitellusta siirtymastd. Suomen kannalta tarkeintd on varmistaa, etta ihmiset
voivat lilkkua ketterésti lahtopaikasta madranpaahan kéaytettdvan automaation tasosta ja infrastruk-
tuurista riippumatta.

9.1.4 Muita tarkeitd maaritelmia

Automaattinen ajojarjestelmé (Automated Driving System, ADS) on WP.1 resoluutiossa maaritelty
ajoneuvojarjestelmaksi, joka kayttaa seka laitteistoja (hardware) ettd ohjelmistoja (software) hoi-
taakseen ajoneuvon dynaamista hallintaa pitkékestoisella tavalla. WP.29 méaéritelmé on lahes sa-
manlainen.

Dynaaminen hallinta (dynamic control) tarkoittaa puolestaan reaaliajassa toteutettua ajoneuvon
kaikkien operationaalisten ja taktisten toimintojen hoitamista. Naihin kuuluvat pitkittaisen ja sivu-
suuntainen litkkumisen hallinta, tieympariston tarkkailu, liikenteessa tapahtuviin tapahtumiin vas-
taaminen, suunnittelu ja tulevista liikkeistd muulle liikenteelle annettavat signaalit. WP.29 kayttaa
tydssaan termid “dynaaminen ajotehtéva” (dynamic driving task). Siiné sisdltojd on miiritelty siten,
ettd lateraalinen (sivusuuntainen) operointi tapahtuu ohjaamalla, pituussuuntainen operointi kiihdyt-
tamalla ja jarruttamalla, ympariston monitorointi kohteiden (objektien) ja tapahtumien havainnoin-
nilla, tunnistamisella, luokittelulla ja niihin vastaamiseen valmistautumalla, vastaamisen toteuttami-
sella, toimintojen suunnittelulla ja valojen, signaalien ja muiden vastaavien merkkien antamisella.

9.2 Tieliikenteen automaatioon liittyva saantely ja sen kehitystarpeet
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Kuten yll& olevassa kuvassa esitetadan, automaattiajamiseen liittyvaa sadntelya tehdaén monessa pai-
kassa ja monelta eri tulokulmalta. Perinteisesti keskeinen merkitys on ollut UNECE:n saantelyll4,
jonka tekniset sddnnokset ovat tulleet osaksi Suomen séantelykehikkoa EU:n kautta ja liikennesaén-
not saattamalla kansallisella voimaansaattamissaantelylla. UNECE:ssa ei ole sd&nnelty tietosuoja-
kysymyksia, joiden osalta EU:n yleinen tietosuoja-asetus®* (jaljempana GDPR) on EU-maissa kes-
keisessd roolissa. Tekodlyyn liittyva eettinen kehikko saattaa saada konkreettista siséltda esimer-
kiksi teknisen sdéntelyn kautta, mutta talloin olisi mielek&std hahmottaa, millaisen kokonaisuuden
tekninen sadntely muodostaa, ja palveleeko se muotoutumassa olevia eettisia padmaariéa.

Kaiken kaikkiaan automatisoituvaan tieliikenteeseen liittyva sadntely-ympéristd6 on muotoutumassa
varsin monitahoiseksi, ja on olemassa vaara, ettd kokonaisuus on huonosti hallittavissa, ellei sita
pyrité tietoisesti tarkastelemaan.

UNECE:n WP.1 on kdynnistaméssa asiantuntijaryhmén ty6ta uuden nimenomaan tieliikenteen auto-
maatiota koskevan kansainvélisen oikeudellisen instrumentin valmistelemiseksi. WP.1 sai kokouk-
sessaan syyskuussa 2020 valmiiksi asiantuntijaryhman tyota ohjaavat saannét (terms of reference),
ja ne on tarkoitus hyvaksyttad UNECE:n siséliikennekomitean (Inland Transport Committee) ke-
vaan 2021 kokouksessa, minké jalkeen tyo paasisi kdyntiin. Suomi pitaa hyvana ajatusta siitd, etta
automaatiota varten luodaan uusi sééntelykehikko, eika ryhdytd muuttamaan olemassa olevaa, silla
mya0s perinteisid ei-automaattisia ajoneuvoja on kéytossa vield varsin pitkéan. Talléin on edelleen
mya0s tarve nyt voimassa olevalle saantelylle. Asiantuntijaryhman tyon odotetaan vievén useita vuo-
sia.

Kansallisella tasolla tapa, jolla kansainvélinen saantely on saatettu Suomessa voimaan, on mahdol-
listanut muun muassa pitkallekin kehittyneiden automaattisten ajoneuvojen kokeilut yleisilla teill&
etdohjaukseen perustuen. Uudessa tieliikennelaissa (729/2918) pyrittiin poistamaan siihen mennessa
tunnistetut automaation esteet kansainvalisen kehyksen sallimissa rajoissa. Liikennesaédnnot on Kir-
joitettu passiiviin, eika kuljettajaa, joka on kansainvélisten sadntdjen mukaan tahan saakka ollut
toistaiseksi ihminen, ole mainittu. Tienkayttdjan maaritelmé&a muutettiin siten, ettd ohjaaminen on
mahdollista muualtakin kuin tieltd. Etdohjauksen tarkempia vaatimuksia ei ole ainakaan toistaiseksi
maéadritelty, mutta lain mukaan ajoneuvon tulee olla hallinnassa ja kuljettajan tulee olla psyykkisilta
ja fyysisiltd ominaisuuksiltaan kelpoinen. Edelleen laki mahdollistaa auton teknisten laitteiden tay-
simaaraisen hyodyntdmisen ajoneuvon hallinnassa, kunhan niiden kaytto ei vaaranna eika haittaa
turvallisuutta. Viestintavalinetta ei kuitenkaan saa pitaa kadessa ajon aikana kansainvalisiin séan-
noksiin perustuen.

9.2.1 Tekoalyn saantelykehikko tieliikenteen automaatiossa

Tekodlyn eettisen kehikon syntymisessa voidaan erottaa erilaisia tasoja. Yleisia kaiken tekoélyn ke-
hittdmiseen ja hyddyntamiseen liittyvié eettisia pelisdantdja ja niiden syntymisté on kasitelty edell&
kappaleessa 6. Naista yleisistd, kaikkia sektoreita koskevista eettisista saannoistd voidaan johtaa
sektorikohtaisia eettisia sadntdja. Naiden voidaan puolestaan nahda saavan konkreettisia muotoja
kaytannon saantelytoimenpiteissa. Lisaksi niiden toteutumisen tueksi tarvitaan kaytannon tyokaluja,
kuten esimerkiksi vaikutusten arviointikehikkoja, standardeja ja sertifiointijarjestelmid. Ison kuvan

24 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkilGtietojen kasit-
telyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
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hahmottamisen kannalta olisi tarkedd nahda nama sidokset asioiden valilla. EU:n asiantuntijarapor-
tissa tehdéankin ansiokkaasti kunkin suosituksen kohdalla selked kytkds yleisiin eettisiin periaattei-
siin.

Tieliikenteen automaation saantelyn eettinen kehittaminen (esimerkki)

Horisontaaliset eettiset periaatteet
« Ei saa aiheuttaa harmia —periaate (osana ihmis- ja peruscikeuksien kunnicittamista)

- -

Sektorikohtaiset eettiset periaatteet (heijastelevat horisontaalisia periaatteita)
« Liikenneturyallisuus lahtokohtana
Kyberturvallisuuden huomiciminen

! !
Periaatteita toteuttavat sdintelytydkalut Periaatteita toteuttavat muut tykalut
+ UMNECE WP.29: jarjestelman turvallisuusvaatimukset,  +  Yritysten vastuullisuuden kulttuurinluominen
Jarjestelman varotoimenpiteet, ihmisen ja koneen «  Standardit
valinen vuorovaikutus, hahmontunnistusjarjestelmat, « [(Vapaaehtolset) sertifikaatit
arviginti- ja validointimenettelyt +  Dokumentointi
+ UNECE WF.1 |a kansallinen saantely: « Virhelden korjausmekanismit
liikennesaannit

Lv ¥ ¥ MINISTRY OF TRANSPORT
A A LMD COMMUNICATIONS

Tekodalyn eettisten pelisddntdjen kehikkoa on jo pohdittu sektorikohtaisesti tieliikenteen automaati-
ossa vuodesta 2017 lahtien. Saksassa julkaistiin silloin eettisen komission raportti%®, joka sisélsi mo-
nia varsin huomionarvoisia havaintoja eettisista periaatteista tieliikenteen automaatiossa. Syys-
kuussa 2020 EU:n komission asettama tekoalyjarjestelmien etiikkaa tieliikenteessé pohtinut riippu-
maton asiantuntijaryhma julkaisi raporttinsa?. Se sisaltaa 20 suositusta eettisen tekoalyn hyodynta-
misen edistamiseksi. Lokakuussa 2020 Suomi jérjesti neljannen ministeritason huippukokouksen
EU-maiden valisessa epévirallisessa High Level Meeting on Connected and Automated Driving
(HLM CAD) —prosessissa. Sen paatelmissa?’ kiinnitetadn myos huomiota keskeisiin eettisen teko-
alyn hyodyntamisté edistaviin seikkoihin. Paatelmia tuki 27 Euroopan maata, 3 EU-komission p&a-
osastoa ja 13 kansainvalista jarjestoa.

9.2.2 Tieliikenneturvallisuuden parantaminen

Kaikissa seké yleisissa etta tieliikenteeseen erityisesti kohdistuvissa eettisissa pohdinnoissa l&aht6-
kohtana on turvallisuuden korostaminen. Toisaalta huomioidaan se lahtokohta, ettd automaatiolla on
huomattava potentiaali parantaa tieliikenteen turvallisuutta, ja timén potentiaalin hyédyntdminen on

% Federal Ministry of Transport and Digital Infrastructure. Ethics Commission: Automated and Connected Driving.
June 2017. https://www.bmvi.de/SharedDocs/EN/publications/report-ethics-commission-automated-and-connected-
driving.pdf?__blob=publicationFile

26 Ethics of Connected and Automated Vehicles. European Union, 2020. https://ec.europa.eu/info/news/new-recommen-
dations-for-a-safe-and-ethical-transition-towards-driverless-mobility-2020-sep-18_en

27 Conclusions from the Fourth High Level Meeting on Connected and Automated Driving, Helsinki 7 October 2020.
https://www.lvm.fi/en/-/high-level-meeting-on-connected-and-automated-driving-aims-at-strengthening-cooperation-
1234725
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mya0s asetettava selkedsti tavoitteeksi. Toisaalta automaattisten jarjestelmien kehittamisen ja hyo-
dyntamisen edellytetaan tapahtuvan tavalla, jolla turvallisuus voidaan varmistaa.?® Esimerkiksi ta-
loudellisten hy6tyjen tavoittelu ei milloinkaan saa tapahtua yksildiden suojelun kustannuksella. Tur-
vallisuuden korostamisen voidaan todeta juontuvan yleisesta “ld tee vahinkoa” (do no harm) -peri-
aatteesta. Turvallisuuden parantamisen tavoite puolestaan tdhtaa yleiseen ihmiskeskeiseen lahtokoh-
taan yksiloiden ja yhteiskuntien hyvinvoinnin lisdéntymisesta. Erityistd huomiota kiinnitetaan usein
niin sanotussa haavoittuvassa asemassa oleviin tienkayttajiin, erityisesti jalankulkijoihin ja pyordili-
joihin.

Kohti kaytannon sédéntelyd menndédn UNECE:n WP.1 ja WP.29 tydssa. WP.1:n resoluutiossa lahto-
kohtana on, etté pitkalle kehittyneiden ja taysin automaattisten ajoneuvojen tulee asettaa tieliiken-
teen turvallisuus tarkeimmaéksi lahtokohdaksi. My0ds ennalta arvaamattomiin tilanteisiin on reagoi-
tava siten, ettd ihmisille niin ajoneuvon sisalla kuin sen ulkopuolella aiheutuva vaara voidaan mini-
moida. WP.29 ns. puiteasiakirjassa (Framework Document)?® maaritellaan hieman tarkemmin, mil-
laista turvallisuuden tasoa ajetaan takaa. Sen mukaan turvallisuuden takaamiseksi automaattinen
ajoneuvo ei saa aiheuttaa sietdméatonté (non-tolerable) riskié. Tall4 tarkoitetaan sitd, ettd automaa-
tion hoitaessa dynaamisia ajotehtévia ajoneuvo ei saa aiheuttaa kuolemaan tai loukkaantumiseen
johtavia onnettomuuksia, jotka ovat kohtuudella (reasonably) ennalta havaittavissa ja estettévissa.

Eettisten sddntdjen avulla voidaan mahdollisesti myds ratkaista pitkd&n puheena olleita ongelmia.
Kansainvalisessa keskustelussa on nostettu usein esille kysymys siitd, voidaanko koneen sallia teke-
van esimerkiksi sen kaltaista paatosta, sdastaako se valintatilanteessa lapsen vai idkk&an henkilon
hengen. Saksan eettinen komissio toteaa raportissaan, etté tilanteissa, joissa onnettomuus ei ole val-
tettdvissa, minkaanlaista syrjintaé ei saa tehda henkilokohtaisten ominaisuuksien, kuten ian, suku-
puolen, fyysisen tai psyykkisen olemuksen perusteella. EU:n riippumaton asiantuntijaryhmé puoles-
taan toteaa suosituksessaan numero 6, ettd automaattisen jarjestelmén voidaan todeta toimivan eetti-
sesti, mikali se vastaavissa tilanteissa toimii jatkuvan tilastollisen riskinjaon perusteella, tavoitteena
parantunut turvallisuus ja eri tienk&yttdjien valinen yhdenvertaisuus.

Turvallisuuden varmistaminen edellyttad UNECE:n molempien tyéryhmien ndkemyksen mukaan
sitd, ettd ajoneuvon on noudatettava liikennesaantdja. Tama on yksinkertainen peruslahtékohta: riip-
pumatta siitd, ohjaako ajoneuvoa kone vai ihminen, sen kulun on voitava olla ennakoitavissa liiken-
nesaantdjen mukaisesti. Erityisen tarkeda tdma on sekaliikenteessd, jossa kaikki ajoneuvot eivét ole
automaattiajamisen omanaisuuksilla varustettuja, ja jossa lilkkuu myds muita tienkayttéjia. EU:n
asiantuntijaryhmaé kuitenkin toteaa omassa raportissaan, ettéd lilkennesdannét ovat viime kadessé va-
line, eivat itseisarvo. Raportin suosituksen 4 mukaan olisi syyta pohtia, a) milloin liikennesaantoja
olisi muutettava, b) koneen ajaman auton olisi sallittava rikkoa liikennesaantoa, tai ¢) milloin ko-
neen olisi siirrettdva ajotehtéva ihmiselle niin, ett tdma voisi paattdd mahdollisesta liikennesdannon
noudattamatta jattamisestd. Usein kaytetty esimerkki on halytysajoneuvon vaistaminen penkereelle
esimerkiksi tilanteessa, jossa pysahtyminen ei muutoin olisi sallittua. On kuitenkin huomattava, etta
tallainen ja moni muu vastaava menettely tuskin missédn muodostaa liikenneséantojen rikkomuk-
sen, vaan perustuu paasaanndsté olevaan poikkeukseen. Haasteena lienee olemassa olevien, varsin
monitahoisten liikennesdéntdjen muuttaminen digitaaliseen muotoon, mika tehtava automaattilii-
kennetta varten on kuitenkin vélttdmaton. Lienee kuitenkin todennakaista, etté liilkennesaantdjen

28 Ks. esim. Stockholm Declaration; Third Global Ministerial Conference on Road Safety: Achieving Global Goals
2030, Stockholm, 19-20 February 2020.
2 ECE/TRANS/WP.29/2019/34/Rev.1, tarkistetaan ja paivitetaan tarvittaessa tyésuunnitelman mukaan vuosittain.
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tarkastelu on tarpeen myos tastd ndkokulmasta: kuinka automaattiliikenne pystyy niitd (mahdolli-
sine poikkeuksineen) noudattamaan. Tarvittaessa on selvitettdva mahdollisuutta tai tarvetta selkeyt-
taa saantoja, kuten asiantuntijaryhmakin toteaa.

9.2.3 Tekodlytoimijat tieliikenteessa; roolit ja niihin liittyvien velvollisuuksien ja oikeuksien maa-
rittely

Tieliikenteessa voidaan identifioida tekodlytoimijoista ainakin kehittéjia ja hyédyntéjia (oikeushen-
kiloitd), loppukayttdjia (luonnollisia henkildita) seka saantelytehtdvia hoitavia toimijoita. Helsingin
HLM CAD —kokouksen paatelmissa jasenvaltiot toteavat, etta eri roolien seka niihin liittyvien vel-
vollisuuksien ja oikeuksien méaritteleminen on olennaista ihmiskeskeisen automaation kehittami-
sessd. Myds EU:n riippumattoman asiantuntiryhmaén suosituksessa 16 korostetaan nimenomaan vel-
vollisuuksien kohdistamisen tarkeytté, koska toisinaan saattaa olla epéselvéa, kenen tehtdva on var-
mistaa turvallisuuden toteutuminen.

Tarkemmin tieliikenteessa toimijoista on tunnistettavissa ainakin 1) automaattisia ajojarjestelmia
kehittavia yrityksig, 2) niitd hyodyntavia yrityksia eli ajoneuvonvalmistajia, 3) loppukéyttéjia eli
luonnollisia henkildita, jotka eivat toimi kuljettajan tehtavissa seka 4) sdéntelykehikosta vastuussa
olevia kansainvalisia jarjestoja (etenkin UNECE ja EU) ja kansallisia toimijoita (ministeriot ja vi-
rastot).

Ihminen automaattisen ajojarjestelman hoitaessa dynaamisia loppukéyttajan roolissa, jossa hénella
ihmiselld on uudenlaisia velvollisuuksia ja oikeuksia. UNECE:n WP.1 on resoluutiossaan jo ndiden
uudenlaisten velvollisuuksien ja oikeuksien maarittelyn aarelld. Resoluution mukaan loppukéayttdjan
tulisi muun muassa ennen matkaa olla tietoinen siit4, kuinka pitkalle kehittyneita ja taysin auto-
maattisia ajoneuvoja kaytetaan, pystyd kommunikoimaan ajoneuvon kanssa sekd ymmartaa, milloin
hé&nen tulisi ottaa dynaaminen hallinta. EU:n riippumaton asiantuntijaryhmaé on suosituksenaan 2
todennut, etta turvalliseksi suunnitellun jarjestelman turvaton kéyttd tulisi estdd muun muassa huo-
mioimalla normaalit tiedossa olevat loppukéyttdjien toimintamallit, kuten tahallinen tai tahaton véa-
rinkéytto, vasymys ja tarkkaamattomuus. UNECE:n WP.29 kehitteilld olevissa E-sdanndissa lahde-
taan siitd, ettd jarjestelman on pystyttava lahtokohtaisesti estdmaan turvaton kayttd. Koneen muun
muassa edellytetadn valvovan ihmisen vireystilaa ja paattelevan, onko ihminen valmis ottamaan dy-
naamiset ajotehtdvat vastaan. Automaattinen ajojarjestelma ei myoskaan saa mennd paalle ODD:n
ulkopuolella, vaikka ihminen yrittaisi kytked sita paalle. Tama lahtokohta on varmasti turvallisuu-
den kannalta oikea.

Uudenlaisten velvollisuuksien ja oikeuksien maarittelyyn liittyy myos sen pohdinta, millaisia muita
kuin ajamiseen liittyvia toimintoja loppukayttaja saa/voi tehda silloin, kun ADS hoitaa dynaamisia
ajotehtdvia. WP.1:ss& on jo useamman vuoden ajan valmisteltu asiasta paatoslauselmaa (Safety con-
siderations for activities other than driving undertaken by the driver in a vehicle when its automated
driving system is engaged). Asiaan liittyy edelleen melkoisia haasteita, resoluutioluonnoksen ni-
mesta lahtien. WP.1:n alainen epavirallinen IGEAD-ryhma®° jatkaa keskusteluja ainakin viela syk-
syn 2020 aikana.

Liséksi WP.1 on pohtinut paatéslauselmaa kauko-ohjaukseen liittyen. Sitd koskeva luonnos péatet-
tiin syyskuussa 2020 laittaa sivuun ainakin toistaiseksi, ja laatia ensi vaiheessa valmisteleva asia-

30 Informal group of experts on automated driving.
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kirja, jossa kaydaan lapi kauko-ohjauksen erilaisia kayttotilanteita. Alustavasti voidaan erotella ai-
nakin kaukoavustaminen (remote assistance, esimerkiksi parkkiavustaja), kaukohallinta (remote
management, voi vertautua liikenteenohjaukseen joissakin tilanteissa) ja kaukohallinta (remote
control, jossa voitaisiin kauko-ohjata esimerkiksi useita ajoneuvoja).

Uusien roolien méaarittelyyn liittyy myos kysymyksié esimerkiksi vaadittavasta osaamisesta ja sen
varmistamisesta ajo-opetuksen avulla tai muutoin esimerkiksi ajoneuvon valmistajien tai maahan-
tuojien jarjestdméan koulutuksen avulla. Erityisesti ihmisten valmiudet ja ymmarrys liittyen ajotehta-
van siirtymiseen ja heidéan velvollisuuksissaan ja oikeuksissaan tapahtuviin muutoksiin seka kyky
ottaa uudelleen ajoneuvon dynaaminen hallinta itselleen vaativat varmuudella opettamista ja opette-
lemista. My0Os tdmé kokonaisuus on pystyttava kasitteleméan séantelytarpeita hahmotettaessa.

9.2.4 Vastuullisuuden painopisteen siirtyminen kuljettajalta ajoneuvonvalmistajalle

Tieliikenteessa kuljettaja on tahan saakka ollut keskeinen toimija. Wienin tieliikennettd koskevan
yleissopimuksen méaritelmien mukaan kuljettaja on henkil® (person). Sen on ymmarretty tarkoitta-
van luonnollista henkil64, vaikka tata lisdsanaa madritelmassa ei olekaan. Kuljettajan ei Suomessa
voimassa olevassa oikeudessa ole edellytetty olevan ajoneuvon sisalla, vaan etdohjaus kuljettajan
vastuun toteutuessa tdysiméaaréaisesti on mahdollista. Tilanne ei ole sama kaikissa sopimukseen liit-
tyneissé maissa.

Parhaillaan kaynnissa on erittain merkittavd Wienin tieliikennesopimuksen muutos. WP.1 esitti ja-
senvaltioiden hyvaksyttavaksi syyskuun 2020 kokouksessaan uuden artiklan 34 bis tekstin. Sen mu-
kaan sopimuksessa asetetun vaatimuksen kuljettajasta tayttad myods automaattinen ajojérjestelma,
joka noudattaa kansallisia ja kansainvalisia teknisia vaatimuksia seké kansallisia liikennesaantoja. 3!
Saannos voinee tulla voimaan aikaisintaan kahden vuoden kuluttua WP.1:n esityksestd. Se tarkoit-
taa samaan aikaan edelldkavijamaille mahdollisuutta menna eteenpdin automaatiokehityksessa,
mutta saattaa huonoimmillaan johtaa merkittaviin kansallisiin eroihin sadntelyssa ja sita kautta hai-
tata yritysten mahdollisuuksia kehittdd automaatiota. Siksi on tarkeaa, ettd keskustelut sdéntelytar-
peista jatkuvat tiiviind muun muassa UNECE:ssd, EU:ssa ja ITF:ssa. Suomelle tdima merkitsee sel-
ked& mahdollisuutta olla edellakavijana turvallisuuden takaavan mutta edistyksellisen lainsd&dén-
toympariston kehittdjand. Suomi on aktiivisesti mukana kansainvélisissa keskusteluissa ja tuo aktii-
visesti esille nakemyksiadn muun muassa ison kuvan tarpeesta.

Talla hetkelld monet seuraamusjarjestelmat kaavailevat lahtokohdaksi seuraavassa automaation vai-
heessa (conditional/partial/taso 3) “kuljettajan” vastuun jatkumista nykyisellddn, vaikka ajoneuvo
olisikin tosiasiassa ollut koneen ohjauksessa. Automaation hoitaessa ajoneuvon dynaamisia ajoteh-
tavia ihmisella ei kuitenkaan lahtokohtaisesti ole, eiké tulekaan olla mahdollisuutta vaikuttaa ajo-
neuvon toimintaan. TallGin ei my6skaén ole kohtuullista, ettd ajoneuvossa olevan ihmisen ajateltai-
siin olevan vastuuvelvollinen. Tamé todettiin jo vuonna 2017 Saksan eettisen komission raportissa.

31 ARTICLE 34 bis: Automated driving

The requirement that every moving vehicle or combination of vehicles shall have a driver is deemed to be satisfied
while the vehicle is using an automated driving system which complies with:

(a) domestic technical regulations, and any applicable international legal instrument, concerning wheeled vehicles,
equipment and parts which can be fitted and/or be used on wheeled vehicles, and

(b) domestic legislation governing operation.

The effect of this Article is limited to the territory of the Contracting Party where the relevant domestic technical regu-
lations and legislation governing operation apply.
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Sen mukaan vastuullisuus, joka aikaisemmin kohdistui yksinomaan ihmisyksiloihin, siirtyy teknis-
ten jarjestelmien kehittgjille ja kayttajille seké tahoille, jotka tekevat infrastruktuuria, séantelya ja
politiikkaa koskevia paatoksia. Myos vastuusaannosten (liability regimes) ja niita heijastelevien oi-
keudellisten pa&tosten tulee heijastaa tatd muutosta.

Ajoneuvonvalmistajilla on jo nykyaan keskeinen rooli tieliikenteessd, mutta jatkossa niiden merki-
tys vain korostuu automaattisten ajojarjestelmien hyédyntéjina, jolloin myos merkittédva osa uusista
velvollisuuksista kohdistuu niihin. Ylipaatadan tekodalyn maailmassa yritysten rooli niin jarjestelmien
kehittdjina kuin hyodyntéjina on olennainen. Seké Helsingin HLM CAD —kokouksen paatelmissa
ettd EU:n riippumattoman asiantuntijaryhmankin raportissa korostetaan siksi yritysten vastuullisuu-
den kulttuurin syntymisen merkitystd. Tallaisen kulttuurin synnyttdminen on myds tekodaly-yritysten
omien etujen mukaista, koska sen avulla voidaan lisaté luottamusta ndihin jarjestelmiin, ja luotta-
muksen syntyminen puolestaan edistaa niiden yleista hyvaksyttavyytta ja laajamittaista kayttoon ot-
toa.

Osittain(?), korkeasti ja taysin automaattiset
ajoneuvot ja vastuullisuuden painopisteen muutos

(Ihmis)kuljettajaa Osittainen/korkea autom. | Tdysiautomaatio
avustava automaatio oDD:n | GDD:n Ei ODD-rajoituksia
e.0. ADAS) ulkopuciella | sisdpuolella
[l hm is" ku IJ Et‘l:‘:‘l] an Te P.milylnlmi]oldun!
Ajoneuvonvalmistajan
vastuullisuus vastuullisuus

4

Vastuullisuuden perustana
algoritminen ldpindkyvyys

Lv ¥ ¥ MINISTRY OF TRANSFORT
A A AND COMMUNICATIONS

9.2.5 Automaattisten ajoneuvojen teknisen sdantelyn ensimmaiset askeleet

UNECE:n WP.29 on hyvaksynyt kiinnostavan e-sdadnndn automaattisista kaistallapysymisjarjestel-
mistd (UN Regulation on Automated Lane Keeping Systems (ALKS)). Se hyvaksyttiin WP.29:n
kokouksessa maaliskuussa 2020 ja on tulossa voimaan 22.1.2021 E-s&&nténd numero 157. E-s&én-
toa on valmisteltu WP29:n alaisessa GRVA-tyoryhmaéssa ja sen alatydoryhmassd ACSF:ssd (Auto-
matically Commanded Steering Function), jonka toimintamandaatti loppui kevaaseen 2020.

Kyseessd on ensimmaéinen todellisen automaattisesti tapahtuvan ohjauksen jérjestelmén hyvéksyn-
tdan keskittyva E-sdant0. Aiemmat automaattiset jarjestelmét, joita on E-sd&nndin sdénnelty, ovat
olleet kaikki puhtaasti kuljettajia avustavia jarjestelmid, jotka siis eivét ole suunniteltu toimimaan
liikkenteessa ilman kuljettajan aktiivista ohjausta. ALKS-jarjestelma kykenee rajatuin ehdoin tie-
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tyissa oloissa toimimaan itsendisesti liikenteessa pitkiékin aikoja, kunhan jarjestelman siséiset (esi-
merkiksi sensorien havainnointikyky) ja ulkoiset (esimerkiksi tieolosuhteet) kriteerit tayttyvét ja
ajoneuvon sisalla oleva ihminen, josta ALKS-E-sdénto kéyttad edelleen termid “kuljettaja” on valp-
paassa tilassa, vaikkei osallistukaan ajamistoimintaan.

Lahtokohtaisesti valmistaja maarittelee ALKS-jérjestelmén vaatimukset ODD:lle ja jarjestelmén
tilalle, jossa se voi toimia (siséiset ehdot toiminnalle). Turvallisuuden varmistamiseksi hyvéksyttava
ALKS-jarjestelma voi kuitenkin ainakin ennen E-sadnnén mahdollista jatkokehittamisté toimia vain
hyvin rajatuissa oloissa: enintadn 60 km/h nopeudessa, moottoritieoloissa (fyysisesti eriytetyt vas-
takkaissuunnan kaistat, vahintadn 4 kaistaa), hyvissé oloissa ja niin, ettd kuljettajana toimiva hen-
kil6 on jatkuvasti valpas ja kohtuullisessa ajassa valmis ottamaan ohjauksen haltuunsa. Myodskaan
kaistanvaihtotoimintoa ei ALKS-jarjestelmassa saa olla ainakaan vield. Kaytannossé kyseessé on
siis ensimmaisessa vaiheessa moottoritieoloihin tarkoitettu ruuhka-avustin, joka sallii kuljettajan
pitk&aikaisenkin puuttumattomuuden ohjaukseen.

ALKS-E-sadnnossa esitetaan kriteerit, vaatimukset ja osoittamistavat sille, ettd ALKS-jarjestelméan
ohjaama auto toimii joka tilanteessa ilman kohtuutonta riskié autossa olijoille ja muille tienkéytta-
jille ja niin, ettei se aiheuta ennakoitavissa tai véltettdvissé olevia onnettomuuksia. Vaatimukset on
jaoteltu jarjestelmén turvallisuuteen toiminnan aikana ja vikatilanteissa (System Safety and Fail-
safe Response), ihmisten ja jarjestelmén valiseen rajapintaan/vuorovaikutukseen/statusinformaati-
oon ja hallintatietoihin (Human Machine Interface ond Operator Information), jarjestelman havain-
nointi- ja reagointikykyihin (Object and Event Detection and Response, OEDR), jatkuvaan datantal-
lennukseen (Data Storage System for Automated Systems), kyberturvallisuuteen ja ohjelmistopaivi-
tyksiin, sekd muun muassa ajoneuvon muokkaamiseen ja hyvaksynnén jatkamiseen.

ALKS-E-sadnnossa on osoittamistavoissa otettu askelia kohti itse ajotapahtuman kokonaisarvioin-
tia, valmistajan prosessien auditointia ja valmistajan omalla vastuulla olevaa turvallisuuden osoitta-
mista (E-s&annon liitteen 4 mukaisesti). E-sadnnossd on kuitenkin samanaikaisesti mééritelty lukui-
sia tarkkaan testaamiseen ja raja-arvoihin perustuvia osoitustapoja (muun muassa liite 5). Kyseessa
on siis jonkinlainen hybridimalli "vanhan™ ja "uuden™ osoittamistavan valilla&. Molemmissa liitteissa
olevat osoittamistavat vaativat talla hetkella viela tarkennuksia, selitysta ja lisdkehitysta. Uutta ei-
jarjestelmariippuvaista vaatimustenmukaisuuden osoittamistapaa automaattiajoneuvoille kokonai-
suutena ovat valmistelemassa GRVA:n alatyoryhmiat VMAD® ja FRAV.

GRVA:n kokouksessa 21.-25.9.2020 esitettiin jo lukuisia ehdotuksia ALKS-E-séannén muokkaa-
miseksi, oleellisimpina (valmistajan niin paattaessa) maksiminopeuden nosto 130 km/h:n ja kaistan-
vaihto-ominaisuuden lisddminen mahdollisuutena, seka E-séanndn soveltamisalan laajentaminen M
ja N-luokan ajoneuvoihin. Ehdotuksia ei sellaisenaan hyvaksytty muun muassa turvallisuuden var-
mistamiseen liittyvien epéilysten vuoksi, vaan ne vaativat lisdvalmistelua yhteisty6ssa eri sopimus-
osapuolien ja sidosryhmien vélilla. Lisaksi esitettiin epéilyksia siitd, onko kannattavaa tehdda ALKS-
saannon laajentamista, kun FRAV/VMAD-valmistelun tuloksena on aikataulun mukaan tulossa
2021 kevéalla uudet hyvaksyntametodit ja -vaatimukset, jotka kattaisivat myos ehdotetut ALKS-
laajennukset. Pelkona on paallekkaisen tyon liséksi lukkiutuminen ALKS-saannon osin vanhanai-
kaisiin hyvaksyntatapoihin. FRAV:n ja VMAD:n asialistalle ALKS:n jatkokehitys ei mahdu. Asiaa
ké&sitellaan strategisena kysymyksena WP29:ssé alkuvuonna 2021.

32 Validation Method for Automated Driving.
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ALKS-E-saanto kasittelee ainoastaan kaistalla pysymisté, eli siita puuttuvat muut WP.1 méarittele-
mé&n dynaamisen hallinnan elementit. E-saanto l&htee siitd 1ahtokohdasta, ettd aktivoitu kaistal-
lapysymisjarjestelma hoitaa dynaamiset ajotehtavat ja selviytyy kaikista tilanteista mukaan lukien
vikatilanteet. Se myds edellyttdd, ettd mikali ihminen ei reagoi hallinnan siirtopyynt6on, jarjestelma
pystyy itsendisesti suorittamaan turvallisen hatdtoimenpiteen (olkoonkin, ettd hyvaksytty sdanto ei
salli kaistalta poistumista, eli mahdollinen pysahtyminen tukkisi kaistan). Vaikka ihmisen oletetaan
pysyttelevéan valmiina ottamaan hallinnan vastaan, ei ihmisen kuitenkaan oleteta olevan lopullinen
jarjestelman toiminnan turvallisuuden takaaja. Liséksi E-s&ant0 tunnistaa eron ennalta suunnitellun
ja suunnittelemattoman hallinnan siirtotarpeen valilla.

ALKS-E-saanto siis kéasittelee seuraavaa automaation kehitysvaihetta, eli automaatiota, joka ei vield
pysty hoitamaan kaikkia dynaamisen hallinnan elementteja. Koska automaation toiminta on edel-
leen vajaata, lienee kohtuullista olettaa, ettd ajoneuvossa olevan ihmisen on seurattava liikennetta ja
oltava valmiina mahdollisen (ennalta suunnittelemattoman) siirtopyynnon tullessa. Nopealla aika-
taululla ratkaistava kysymys kuitenkin on, onko ihmiselld edelleen jatkuva (kuljettajan) vastuu ajo-
neuvon liikkumisesta my®os silloin, kun ALKS-automatiikka on paalla. Kysymys on olennainen, ja
siihen on oltava selkeé vastaus kansallisella tasolla. On myds todettava, etta tallainen tilanne ei pal-
vele parhaalla mahdollisella tavalla ihmisen tarpeita. Se ei myoskaan ole maksimaalisen turvallinen,
silla lienee véistamatta niin, ettd ihmisen tarkkaavaisuus helposti herpaantuu, kun hanen ei jatku-
vasti tarvitse keskittyd ajamiseen. Téllaisessa tilanteessa ihmisen mahdollisuudet tehd& muita toi-
mintoja ovat edelleen varsin rajalliset. Inmiselle on tyypillistd, ettd houkutus siirtyd esimerkiksi suo-
ratoistopalvelun tai sosiaalisen median pariin on helposti 1&snd. Tall6in liikenneturvallisuus ja myds
sen sujuvuus ovat nopeasti uhattuina. Myos tastd ndkokulmasta on toivottavaa, ettd taméa kehitys-
vaihe jaisi mahdollisimman lyhyeksi.

Ihmisen kannalta olisi toivottavaa, ettd ajoneuvojen suorituskyky kasvaisi nopeasti niin, etta ne pys-
tyisivat hoitamaan kaikki dynaamisen hallinnan toiminnot ODD:n sisalla. ODD voi seuraavilla ke-
hitystasoilla olla hyvinkin rajattu, ja laajentua vahitellen. Ajoneuvon hoitaessa dynaamisia ajotehta-
vid ODD:n sisélla oltaisiin kuitenkin jo pitkalle kehittyneiden automaattisen ajoneuvojen maail-
massa. Talloin kuljettajalla tulee olla mahdollisuus kéyttaa aikaansa muuhun haluamaansa toimin-
toon, olkoonkin, ettd aikaa tahan voi alkuvaiheissa olla rajallisesti. Téllaisessa automaatiossa hal-
linta voi kyll& siirtyd ihmiseltd koneelle ja takaisin useitakin kertoja, mutta hallinnan siirto on suun-
niteltua ja sita edeltaa siirtymavaihe, jonka aikana jarjestelma varmistaa, ettd kuljettaja on valmis
ottamaan hallinnan. Lienee myds niin, ettd kaikkeen tekniikkaan liittyy aina vikaantumisen mahdol-
lisuus, ja myds tulevaisuudessa voi tapahtua ennalta suunnittelemattomia tilanteita, jolloin ihmisen
tulisi ottaa ajoneuvon hallinta. Ihmisen ei kuitenkaan koskaan tule néissé tilanteissa olla viimesijai-
nen jarjestelman varmistaja, vaan automaattisten jarjestelmien tulee aina pystyéa suorittamaan tur-
vallinen hatatoiminto. Kysymys velvollisuuksien ja vastuiden kohdistumisesta on ratkaistava varsin
nopealla aikataululla. On mahdollista, etta eri valtioissa tullaan tekemaan sen suhteen erilaisia rat-
kaisuja. Suomi pyrkii siihen, ettd kansainvalisissa jarjestdissa luodaan suuntaviivoja, joiden avulla
vastuullisuuskysymykset voidaan ratkaista selkeésti ja ihmisl&htoisesti.

9.2.6 Algoritminen lapindkyvyys ja yleisolapindkyvyys tieliikenteen automaatiossa

Vastuullisuuden kulttuurin keskeinen edistdja on lapindkyvyys. Euroopan valtiot kiinnittivat huo-
miota tarpeeseen kehittdd algoritmisté lapinédkyvyyttad Helsingin HLM CAD —paatelmisséd. Kolman-
sien, riippumattomien toimijoiden on voitava arvioida jarjestelmien toimintaa ja muun muassa nii-
den tietoturvan tasoa l&pi koko jarjestelmén elinkaaren. Myds komission asettama riippumaton asi-
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antuntijaryhma on raportissaan suositellut (suositus nro 12) tyékalujen kehittamista algoritmien au-
ditointia varten. Osa auditointimenettelyj& voi syntya osana uutta testaamiskehikkoa (ks. jaljem-
pand), mutta liséksi tarvitaan myos standardeja ja (vapaaehtoisia) sertifiointimenettelyjéa.

Automaation toimintaa koskevaa lapinakyvyytta on kehitettdvd myds ihmisten suuntaan. Ajoneu-
vossa olevan ihmisen on selkeésti ymmarrettdvd, mitd automaattinen ajojérjestelmé tekee ja mitd se
ei tee, ja mita haneltd eri rooleissaan ja erilaisilla automaatiojarjestelmilld varustettuja ajoneuvoja
kayttadessaan kullakin hetkelld edellytetddn. Komission asettama riippumaton asiantuntijaryhma
Kiinnitti asiaan huomiota suosituksessaan nro 14. Helsingin HLM CAD —kokous puolestaan asetti
paatelmissadn tyéryhman (Task Force) edistamaan kuluttajaldhtoisté tapaa kertoa ajoneuvon auto-
maatio-ominaisuuksista. UNECE:n WP.29 on FRAV-tydssadan muun muassa todennut, ettd auto-
maattisten ajoneuvojen kanssakdymisen ihmisen kanssa (HMI) on oltava riittdvan yhdenmukaista,
koska ihmiset eivat pysty ajoneuvoa vaihtaessaan jatkuvasti omaksumaan uudenlaisia menetelmié.
Liséksi tekeilld oleva FRAV-E-s&anto edellyttéisi, ettd saatavilla on tietoa, joka selke&sti maaritte-
lee ajoneuvon kayttajan velvollisuudet. Ajoneuvon myds edellytetddn kommunikoivan selkeasti
kayttajalle seké kertovan niin ik&én selkedsti, onko automaattinen ajojarjestelma aktiivinen.

Edelleen on kehitettavé lapinakyvyyttd ja kommunikointia muiden tienk&yttdjien suuntaan. Tata
edellytetddn seka WP.1:n resoluutiossa ettd tekeilla olevassa FRAV-E-sdanndssa.

9.2.7 Kyberturvallisuus ja ohjelmistopaivitykset

Liikenteen automaatio tuo mukanaan kyberturvallisuusriskeja altistaen ajoneuvot entistd enemman
ajoneuvojen turvallisuutta ja kuluttajien yksityisyytta uhkaaville kyberuhkille. Kyberturvallisuusris-
kien torjumiseksi on asetettu kyberturvallisuuden ja ohjelmistopdivityksien E-saannot.

UN Regulation on Cyber Security and Cyber Security Management System (ns. kyberturvallisuu-
den E-sdantd) ja UN Regulation on Software Update and Software Updates Management System
(ns. ohjelmistopdivityksien E-sdantd) hyvéksyttiin UNECE:n WP.29-kokouksessa maaliskuussa
2020 ja ne ovat tulossa voimaan 22.1.2021. Kyberturvallisuuden E-saantd on tulossa voimaan E-
s&antond numero 155 ja ohjelmistopéivityksien E-sdénté E-sd&nténd numero 156. Kyseessa ovat en-
simmaiset kansainvalisesti yhdenmukaistetut ja sitovat normit tieliikenteen ajoneuvojen kybertur-
vallisuuden alueella.

Kyberturvallisuuden ja ohjelmistopéivityksien E-s&annot saatetaan EU:n lainsdadantoon yleisen tur-
vallisuusasetuksen 2019/2144 ja tyyppihyviksyntad koskevan puiteasetuksen 2018/858% kautta.
Yleisen turvallisuusasetuksen resitaaleissa 26 ja 27 selostetaan, ettd kyberturvallisuuden ja ohjel-
mistopéivityksien E-sdéntdja olisi sovellettava pakollisena mahdollisimman pian niiden voimaantu-
lon jalkeen. Puiteasetuksen 5 artiklassa annetaan komissiolle valtuus antaa delegoituja saadoksia,
joissa voidaan ottaa kayttoon viitteita teknisiin saadoksiin. Komission tyéohjelman sadddsvalmiste-
lusuunnitelman mukaan kyberturvallisuuden E-s&&nt0 adaptoitaisiin Q1/2021 ja ohjelmistopaivityk-
sien E-sdadntd Q4/2020. Tydohjelman mukana kyberturvallisuuden E-sddnnon saattaminen EU:n
lains&dadantoon toteutetaan varmistaen johdonmukaisuus muun EU:n lainsd&ddannon kanssa (esimer-
kiksi paastot, korjaus- ja huoltotiedot seké kansallisen ja EU-tason horisontaalit kyberturvallisuuden

33 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden peravaunujen seka tallaisiin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyvaksynnésta ja markkina-
valvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta seka direktiivin 2007/46/EY kumoami-
sesta.
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saannot). Kyberturvallisuuden regulaatio tulee EU:ssa yleisen turvallisuusasetuksen liitteen 1l mu-
kaisesti pakolliseksi uusille ajoneuvotyypeille 07/2022 alkaen ja kaikille uusille ajoneuvoille
07/2024.

Kyberturvallisuuden E-s&ént6 asettaa ajoneuvovalmistajalle vaatimuksia tyyppihyvéksyttévén ajo-
neuvon kyberturvallisuuteen ja kyberturvallisuuden hallintajarjestelméan (Cyber Security Manage-
ment System, CSMS) liittyen seké kyberturvallisuudesta raportointiin. E-sdéntéa sovelletaan henki-
I6autoihin, pakettiautoihin, kuorma-autoihin ja linja-autoihin seka tietyt edellytykset tayttaviin au-
ton perdavaunuihin, nelipydriin, raskaisiin nelipyériin ja kevyisiin nelipyoriin.

Ajoneuvon tyyppihyvaksynnan myontamisen edellytyksena on, ettd ajoneuvovalmistajan kybertur-
vallisuuden hallintajarjestelmalla (CSMS) on voimassa oleva sertifikaatti ja ettd kyseinen sertifioitu
CSMS on relevantti tyyppihyvéksyttavalle ajoneuvolle. Ajoneuvovalmistajan tulee osoittaa, ettd sen
CSMS kattaa kehitysvaiheen, tuotantovaiheen ja tuotannon jalkeisen vaiheen. Ajoneuvovalmistajan
tulee osoittaa, ettd sen CSMS:n prosessit varmistavat, ettd turvallisuus on asianmukaisesti huomi-
oitu. CSMS:n tulee siséltad prosessit kyberturvallisuuden hallintaan, riskienhallintaan, kyberturval-
lisuuden testaamiseen, kyberuhkien, haavoittuvuuksien ja kyberhyokkayksien hallintaan, tarvittavan
tiedon tuottamiseen kyberhyokkaysyritysten ja onnistuneiden kyberhyokkayksien analyysin tuke-
miseksi sekd sopimustoimittajalta, palveluntarjoajilta ja valmistajan alihankkijoilta tulevien riippu-
vuuksien hallintaan.

Kyberturvallisuuden E-s&é&nt6 asettaa ajoneuvotyypin tyyppihyvaksynnalle sertifioidun CSMS:n li-
séksi ajoneuvoon kohdistuvia kyberturvallisuusvaatimuksia liittyen ajoneuvotyypin Kriittisten ele-
menttien yksiléimiseen, riskienhallintaan, suojaamiseen tunnistettuja riskeja vastaan, ajoneuvotyy-
pille yksildityjen ympéristojen suojaamiseen, toteutettujen turvallisuustoimenpiteiden testaukseen,
kyberhyokkayksien havainnointiin, ehkaisyyn ja analysointiin, kyberuhkien ja haavoittuvuuksien
havainnointiin, salausmoduuleihin seké raportointiin hyvéaksyntaviranomaiselle ja tutkimuslaitok-
selle.

Ohjelmistopaivityksien E-sddnto asettaa ajoneuvovalmistajalle vaatimuksia tyyppihyvéksyttavan
ajoneuvon ohjelmistopadivityksiin ja ohjelmistopaivityksien hallintajarjestelmaan (Software Update
Management System, SUMS) liittyen. E-sdant6é sovelletaan sellaisiin henkil6autoihin, pakettiautoi-
hin, kuorma-autoihin, linja-autoihin, auton peréavaunuihin, traktoreihin seké traktoreiden perévau-
nuihin ja hinattaviin laitteisiin, joihin ohjelmistopéivityksia on mahdollista tehda.

Ajoneuvon tyyppihyvaksynnédn myontdmisen edellytyksend on, ettd ajoneuvovalmistajalla on kay-
tossa sertifioitu ohjelmistopéivityksien hallintajarjestelma (SUMS) ja ettd kyseinen SUMS on so-
vellettavissa kyseiseen ajoneuvotyyppiin. Ajoneuvovalmistajan tulee osoittaa, ettd sen SUMS sisal-
taa prosessit muun muassa ajoneuvotyypille relevanttien laitteistojen ja ohjelmistojen versioiden tal-
lentamiseen, ajoneuvotyypille relevanttien ohjelmistojen yksil6intiin, ohjelmistokomponenttien var-
mistamiseen, riippuvuuksien yksilointiin, ohjelmistopaivityksen kohdeajoneuvojen yksilgintiin ja
niiden yhteensopivuuden varmistamiseen ohjelmistopéivityksen kanssa, ohjelmistopaivityksien vai-
kutusten arviointiin (vaikutukset tyyppihyvaksyntaan, ajoneuvon turvallisuuteen ja turvalliseen aja-
miseen) ja omistajan informointiin paivityksista. Ajoneuvovalmistajan tulee dokumentoida kaikki
edelld mainitut.

Ohjelmistopaivityksien E-s&ant6 asettaa ajoneuvotyypin tyyppihyvaksynnélle sertifioidun SUMS:n
lisdksi vaatimuksia mm. ohjelmistopéivityksien toimitusmekanismin suojaamiseen, ohjelmistopéi-
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vityksien eheyden ja aitouden varmistamiseen, ohjelmiston yksiléintinumeron suojaamiseen ja saa-
tavuuteen. Lisaksi E-sddnto asettaa verkon kautta tapahtuville (Over-the-Air) ohjelmistopaivityk-
sille vaatimuksia muun muassa edellisen version palautuksen, virran riittdvyyden, paivityksen tur-
vallisen toteutumisen ja ajoneuvon péivityskyvyn varmistamiseen seké kayttajien informointiin liit-
tyen.

9.2.8 Tyyppihyvaksynta ja poikkeusmenettelyt

Automatisoitujen ajoneuvojen teknisten vaatimusten paékohdat saadetdan yleisen turvallisuusase-
tuksen (EU) 2019/2144 11 artiklassa. Sen mukaan komission tulee antaa tdytantoonpanosaadoksilla
tarkemmat tekniset sddnnokset néisté aiheista:

a) jarjestelmat, jotka suorittavat ajoneuvon hallintatoimia kuljettajan puolesta, mukaan lukien mer-
kinanto, ohjaus, kiihdytys ja jarrutus;

b) jarjestelmét, jotka antavat ajoneuvolle reaaliaikaista tietoa sen tilasta ja ympéristosta;

c) kuljettajan saatavilla olon seurantajérjestelmat;

d) automatisoitujen ajoneuvojen onnettomuustietotallentimet;

e) yhdenmukaistettu tietojenvaihdon muoto kaytettavéaksi esimerkiksi useiden erimerkkisten ajoneu-
vojen saattueajossa;

f) jarjestelmat, jotka antavat turvallisuustietoja muille tienkayttajille.

Yleisen turvallisuusasetuksen mukaan vaatimuksia tulee noudattaa autojen uusissa tyyppihyvaksyn-
ndissé 6.7.2022 alkaen ja autojen kayttoonotossa 7.7.2024 alkaen. Komission taytantdonpanosaa-
doksissé on tarkoitus viitata aiheista valmisteltaviin E-sadntoihin. Edelld kerrotuin tavoin UNECE:n
GRVA-tyéryhmé on paavastuussa automatisoitujen ajoneuvojen E-sééntojen valmistelusta.

EU:ssa autojen tyyppihyvaksynnan hallinnollisista menettelyistéd saadetaan tyyppihyvéksynnan pui-
teasetuksessa (EU) 2018/858. Sen 39 artiklassa saadetdan menettelyt, kuinka voidaan myontaa EU-
tyyppihyvéksyntdja uusille tekniikoille tai uusille ratkaisuille, joille ei ole vield voimassaolevia
s&&nnoksia. Euroopan komissio on julkaissut ohjeen, kuinka 39 artiklaa sovelletaan automaattisiin
ajoneuvoihin.® Ohje mahdollistaa myds automaattisten ajoneuvojen hyvaksynnit kansallisen ta-
pauskohtaisen turvallisuusharkinnan nojalla. Muut jasenvaltiot tunnustavat hyvéksynnén komission
paatoksen kautta, minka jalkeen hyvaksytty ajoneuvo voidaan saattaa EU-markkinoille kuten mika
tahansa tyyppihyvaksytty ajoneuvo. Jasenvaltiot voivat myos antaa hyvéksynt6jd, jotka ovat voi-
massa vain sen alueella, ja tehda tastd ilmoituksen komissiolle. Tama EU-menettely on tarkoitettu
sarjatuotantoon tuleville ajoneuvoille. Prototyypit ja muut yksittdishyvaksyntatapaukset tehdaan
muilla menettelyilld. Ohjeet sisaltavét varsin ylatasolla olevia vaatimuksia, jotka koskevat automaa-
tiojarjestelman turvallista toimintaa, vuorovaikutusta ihmisen ja koneen vélill&, ajotehtévien siirto-
pyyntod, minimiriskitoimintoa, tapahtumien seurantaa tekevén laitteiston asennusta, kyberturvalli-
suutta, turvallisuuden arviointia ja testausta sekd automaatiotoiminnoista kéyttéjille annettavia tie-
toja.

Tyyppihyvaksynnén puiteasetuksen 45 artiklassa saddetédén kansallisista yksittaishyvaksynnoista,
joissa ajoneuvon tulee taytta4 asiaankuuluvat vaihtoehtoiset vaatimukset. Ajoneuvolain (1090/2002)
27 8:n perusteella Liikenne- ja viestintavirasto voi myontad yksittéiselle ajoneuvolle luvan poiketa
ajoneuvon tekniikkaa koskevista sddnnoksista ja madrayksista. Yksittaishyvaksyntojé ja poikkeuslu-
pia voitaisiin hyddyntdd myos automaattisiin ajoneuvoihin.

34 https://ec.europa.eu/growth/content/quidelines-exemption-procedure-eu-approval-automated-vehicles_en.
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9.2.9 Arviointi ja testaaminen

Tavoite-, suoristus- ja riskiperusteinen sadntelymalli tarvitsee parikseen keinoja osoittaa, etta asete-
tut padmaaréat on saavutettu. Myos algoritminen lapinakyvyys edellyttdad uudenlaisia arviointi- ja
testauskehikkoja. Samaan aikaan ja samaan suuntaan vaikuttaa myos se tosiasia, etté kehittyva tek-
nologia muuttuu yha kompleksisemmaksi, jolloin aikaisempi varsin tarkkoihin raja-arvoihin perus-
tunut arviointi- ja testauskehikko ei pysty tarjoamaan riittavia tyokaluja. Myos sektorikohtaisissa
eettisia lahtokohtia pohtivassa tydssd on Kiinnitetty huomiota tarpeeseen arvioida ja testata auto-
maattisia ajojarjestelmiéd. EU:n riippumaton asiantuntijaryhma toteaa muun muassa suosituksessaan
12, ettd tarvitaan menetelmia kenttatestien tekemiseen seka pitkdaikaista tyota parhaiden kéytantei-
den ja standardien luomiseksi automaattisten ajoneuvojen suunnittelun, hyédyntamisen ja kéyton
tueksi.

UNECE:n WP.29 alainen epévirallinen tydryhma VMAD (Working Group on Validation Methods
for Automated Driving), joka toimii GRVA:n alaisena, sai tehtavékseen kehittd4 uudet arviointi- ja
testimenetelméat (New Assessment/Test Method for Automated Driving, NATM) automaattisten jar-
jestelmien turvallisuuden validiointiin. L&htokohtana on monipilarinen lahestymistapa, johon kuu-
luu auditointi, simulointi/virtuaalinen testaus, radalla tapahtuva testaus seké todellisissa olosuhteissa
eli liikenteessa testaaminen. Naiden testausmenetelmien tyokaluna toimii skenaarioluettelo, joka
koostuu joukosta relevantteja ja kriittisia skenaarioita, jotka edustavat todellisia liikennetilanteita.
Tavoitteena on toistettavissa oleva, objektiivinen ja ndyttéon pohjautuva, teknologiavapaa mene-
telmd, joka on riittavan joustava autoteollisuuden jatkuvalle innovaatiolle. Tyéryhman tavoitteena
on saada NATM-paaasiakirjan lopullinen versio helmikuussa 2021 GRVA:lle ja WP29:lle hyvak-
syttavaksi maaliskuussa 2021. VMAD:n ty6 kuitenkin tullee jatkumaan menetelmien siséllon tar-
kemmassa kehittdmisessa.

9.2.10 Vahingonkorvausta koskeva vastuusaantely (liability) ja vakuutukset tieliikenteessa

Myaos tieliikenteessa vastuunsadntelyn kokonaisuus koostuu EU:n tuotevastuudirektiivisté ja kansal-
lisesta harmonisoimattomasta korvaussaantelysta. Periaatteessa tieliikenteessé vahinkoa karsinyt
saattaa voida kohdistaa vaatimuksia kolmella tavalla: 1) tuottamuksesta riippumaton vastuu kohdis-
tuu onnettomuuteen syyllisen ajoneuvon omistajaan tai haltijaan, jolla on velvollisuus hankkia ajo-
neuvolle pakollinen litkennevakuutus (esimerkiksi ajoneuvon liikennesdantdjen vastainen kulku riit-
taa korvausvastuun perusteeksi, vaikka tuottamusta ei olisikaan), 2) tuottamusperusteinen vastuu
onnettomuuden aiheuttaneeseen kuljettajaan kohdistuen, ja 3) tuottamuksesta riippumaton tuotetur-
vallisuusvastuu kohdistuen ajoneuvon valmistajaan, mikéli tuotteessa on virhe. Selvéaa luonnollisesti
on, ettd vahinkoa ei ole tarkoitus ylikompensoida.

Lahtokohtaisesti tieliikenteen vastuuregiimi on varsin toimiva, eika ole syyta siihen, ettd sen keskei-
set rakenteet eivat voisi toimia myos liikenteen automatisoituessa. Kuten edelld kappaleessa 6 on
todettu, komissio tarkastelee parhaillaan, onko tuoteturvallisuusdirektiivia tarpeen joiltakin osin sel-
keyttdd, mutta ajoneuvon valmistajien tuotevastuu saattaa tulla jo nykyiselld&n katetuksi tulkinnan
perusteella. Pakollisen liikennevakuutusjarjestelméan jatkuminen on tarpeellinen myés automaatti-
suuden lisdantyessa ajoneuvossa. Talldin varmistetaan, ettd (todennakoisesti mééarallisesti vahenty-
vien) onnettomuuksien aiheuttamat vahingot saadaan korvatuiksi vahinkoa karsineille. Asia on tar-
ke& my0s yleisen automaattisten ajoneuvojen hyvéksyttavyyden kannalta.
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Tuottamukseen perustuvan vastuun alan sen sijaan voidaan arvioida kaventuvan. On selvaa, etta sil-
loin kun ihminen vastaa kuljettajan roolissa ajoneuvon dynaamisista ajotehtavista, hanen tuottamuk-
seen perustuva vastuunsa on samanlainen kuin nykyaan. Mutta automaattisen ajojarjestelman vasta-
tessa dynaamisista ajotehtévista tuottamuksen tai siihen syyllistyneen toimijan tunnistaminen ei
useissa tilanteissa kenties ole mahdollista jarjestelmén kokonaisuuden ja siihen osallistuvien toimi-
joiden moninaisuuden johdosta. T&sté saattaa seurata paineita tuotevastuun suuntaan, silla ajoneu-
von toiminnan turvallisuudessa mahdollisesti olevat puutteet voivat merkita tuotteessa olevaa vir-
hettd. Samalla my0s saddostyota tekeviin toimijoihin kohdistuu paineita sen johdosta, etta turvalli-
suusvaatimukset ja niiden noudattamisen osoittaminen korostuvat. Samalla tarve osoittaa sdantelylla
selkeasti toimijoiden rooleihin liittyvat velvollisuudet on merkittavéd kysymys vastuullisuuskysy-
mysten ratkaisemisen kannalta.

Tuotevastuudirektiivi ei sisalla sddnnoksiéd pakollisista vastuuvakuutuksista. Lienee kuitenkin ole-
tettavaa, ettd autonvalmistajilla on varsin kattavat vakuutusjarjestelmat. Kuitenkin tekoalypohjai-
seen tieliikenteen automaatioon liittyy mahdollisuus suurimittaisten vahinkojen syntymiseen esi-
merkiksi kyberloukkausten tai —hyokkéysten kautta. VVoi olla, ettd téllaisiin uhkiin varautuminen on
vaikeaa pelkastédan vastuuvakuutusten kautta, tai ainakin korvausten maksimisummat saattaisivat
osoittautua riittamattomiksi. Kansainvalisesti ei toistaiseksi ole ollut keskustelua automaattisia ajo-
jarjestelmia kehittavien ja hyddyntavien toimijoiden maksamista vakuutusmaksuista kerattavasta
rahastosta (vrt. merenkulun kansainvalinen 6ljyvahinkorahasto), mutta sellaisen avulla varautumi-
nen my®6s suuren mittaluokan vahinkoihin olisi mahdollista.

9.2.11 Rikosvastuu

Kuten todettua, automaattisen ajojarjestelman mahdollisesti tekemien virheiden osalta jo tuottamus-
perusteisen vahingonkorvausvastuun kohdistaminen on hankalaa, joten viela hankalampaa on sen
osoittaminen, ettd joku henkild olisi syyllistynyt johonkin (mihin?) rikokseen. Toisaalta on myods
kysyttava, miksi rikosvastuun ja siitd seuraavan rangaistuksen langettaminen olisi ndissa tapauk-
sissa usein edes tarpeen. Rikosvastuun keskeinen tavoite on ennalta estavyys, ja timén olemassa olo
on tarpeen estdmadan liikennesaantdjen rikkomista ihmiskuskien toimesta. Sen sijaan kone ei esimer-
kiksi tahallisuudesta aja ylinopeutta, eiké se voi syyllistyé rattijuoppouteen. Ei kuitenkaan voida
sulkea pois sitd mahdollisuutta, ettda automaattisten jarjestelmien kehittdmisessa ja hyodyntamisessa
syyllistytaan niin karkeisiin virheisiin tai jopa tahallisuuteen, jolloin yleinen oikeustaju vaatii ran-
gaistusmahdollisuutta. Sen johdosta on syyta miettid, minka rikoksen tunnusmerkisto talléin voisi
tayttyd, vai onko nykyisia rikosnimikkeité tarve tarkastella. Samoin rangaistusten mittaamista voi
olla tarve selvittaa. Edelld sanotun johdosta on oletettavaa, ettd myds rikosvastuun ala kapenee kul-
jettajan roolin kapenemisen myoté.

9.3 Tieliikenteen ohjaus ja hallinta

Tieliikenteen ohjaus- ja hallintapalveluiden sadntely liikenteen palveluista annetussa laissa

Tieliikenteen ohjaus- ja hallinta eroaa muista lilkkennemuodoista siten, etté perinteisessa tieliiken-
teessa ei ole ollut tarvetta tai mahdollisuutta hallita samalla tapaa liikenteen turvallisuutta ja suju-
vuutta erityisesti sen johdosta, ettd ajoneuvojen ja liikenteen hallinnan valilla ei ole ollut viestinta-
mahdollisuutta. Tieliikenteessa liikenteen ohjauksella on sen johdosta tarkoitettu liikenteen ohjaa-
jaa, joka ohjaa ké&simerkein liikennetta erityistapauksissa. Tama tilanne on muuttumassa ajoneuvo-
jen verkottumisen myoté. Tieliikenteessa ei aikaisemmin ollut mydskééan liikenteen ohjaus- ja hal-
lintapalveluita koskevaa saantelyd, mutta sellainen liséttiin liikenteen palveluista annetun lain
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(320/2017) 111 osan 1 lukuun. Sen 136 §:n mukaan valtion vaylaverkolla ndista palveluista vastaa
tienpitaja eli VVaylavirasto, mutta se voi hankkia palvelun yksityisilta tai julkisilta palvelun tuotta-
jilta. Kéytannossa tieliikenteen hallinnasta Suomen maanteillé vastaa Intelligent Traffic Manage-
ment Finland Oy (ITM Finland), joka on osa valtion erityistehtavayhtiota Traffic Management Fin-
land -konsernia.

Liikenteen palveluista annetun lain 137 §:n mukaan tieliikenteen ohjaus- ja hallintapalvelun tarjo-
ajan tehtavana on yllapitaa litkennevaylien liikennetilanteen seurantaa (liikenteen tilannekuva) seka
onnettomuuksien, vaaratilanteiden ja liikenteen sujuvuuteen vaikuttavien tilanteiden ilmoitus- ja tie-
dotuspalvelua. Lisaksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja antaa liikenteeseen liittyvia
séé- ja olosuhdetietoja seka tietoja liikenteen sujuvuudesta ja vilkkaudesta, tienpitoa ja liikennetta
palvelevien laitteiden kunnosta ja kéaytettavyydestd, muista liikenneturvallisuuteen ja liikenteen su-
juvuuteen vaikuttavista seikoista sek& muista liikennevélineen turvalliseen kuljettamiseen, ohjaami-
seen tai hallintaan liittyvista seikoista.

Lisaksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja hoitaa Liikenne- ja viestintaviraston anta-
mien madraysten mukaisesti liikenteen jarjestelya, joka on valttdmatonta vaaratilanteiden ja onnet-
tomuuksien estdmiseksi ja litkenteen sujuvuuden varmistamiseksi. Liikenteen ohjaus- ja hallintapal-
velun tarjoaja voi, enintdan yhden vuorokauden ajaksi:

1) sulkea tunnelin ja antaa tietoa vaihtoehtoisesta reitist;

2) osoittaa korvaavan reitin tien tai tunnelin ollessa suljettuna, tai kun tie ei muutoin tilapéisesti ole
litkenngitavassa kunnossa;

3) osoittaa kohtaamispaikan;

4) osoittaa ohittamispaikan ja antaa ohittamiskiellon;

5) osoittaa pysdhtymispaikan tai antaa pyséahtymiskiellon;

6) jaksottaa liikennettd ajan tai matkan suhteen;

7) osoittaa reitin vaarallisia aineita kuljettaville liikennevalineille ja erikoiskuljetuksille;

8) tehdd muita valttaméattomié toimenpiteita liikenteen turvallisuuden ja sujuvuuden varmista-
miseksi.

Liikenteen ohjauksen ja hallinnan ndhdaan olevan keskeinen tiedonvaihdon solmupiste digitalisoi-
tuvan liikenteen kehityksessa. Siksi litkenteen palveluista annetun lain 111 osan 2 lukuun sisallytet-
tiin sadnnokset tiedonhallinnasta naissa palveluissa. Toisin kuin 111 osan 1 luvun sadnnokset, 2 luku
koskee kaikkia liikennemuotoja. Edelld kappaleessa 6.4 kerrottu sééntely koskee siis myos tieliiken-
teen ohjaus- ja hallintapalveluiden tarjontaa.

9.3.1 Tieliikenteen ohjaus- ja hallintapalveluiden kehittyminen

Ajoneuvoja voidaan jatkossa etdohjata monella eri tapaa. Yksinkertaisimmillaan kyse voi olla siit4,
ettd ajoneuvo esimerkiksi pysakoi itsensa ilman, ettd kuljettaja istuu ajoneuvossa sisalla tai saapuu
pysakdintipaikalta kuljettajan luo. Tietynlainen automaatio, kuten tietyilla reiteilla tai alueilla liik-
kuvia pienlinja-autot ja (my6hemmin) robottitaksit edellyttavat vahintaan jonkinlaista etdvalvontaa.
My®0s varsinainen etdohjaus, jossa yhdelld ohjaajalla saattaa olla hallinnassaan useita ajoneuvoja, on
mahdollinen. Naitd erilaisia etdohjaussovellutuksia seka niihin liittyvia rooleja ja velvollisuuksia
koskevaa pohdintaa k&ynnistetdan parhaillaan UNECE:n WP.1:n alaisuudessa.

Toistaiseksi ndyttaa kuitenkin siltd, ettd lahitulevaisuudessa suurin merkitys on edelleen tieliiken-
teen ohjaus- ja hallintapalvelun tarjoajan toimiminen tievaihdon solmupisteend. Tiedossa ei ole va-
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littémia puutteita tai korjaustarpeita liikenteen palveluita annetun lain séantelyssa, ja Traffic Mana-
gement Finland voi jatkaa kappaleessa 8.3 kerrottuja toimenpiteité tiedonvaihdon merkittavaksi li-
saadmiseksi Suomessa. Sen sijaan tietojenvaihdon kehittdminen saattaa edellyttaa sdéntelyd, joka an-
taa kasittelyperusteen tilanteissa, joissa on kyse ajoneuvojen kerddmasta ja siten henkilotiedoiksi
katsotuista tiedoista.®> Asiaa kasitellaan tarkemmin kappaleessa 9.5.2.

9.4 Tieliikenteen automaation edellyttamé digitaalinen infrastruktuuri®

Maanteiden tietoliikenneyhteydet voidaan jakaa tienkayttajien tarvitsemiin tietoliikenneyhteyksiin
ja liikenteen ohjauksen tarvitsemiin tietoliikenneyhteyksiin. Naihin hyddynnetaan nykyisin kiinteita
yhteyksié ja mobiiliyhteyksia.

9.4.1 Kiinteat valokuituyhteydet ja sahkoverkot tieverkolla

Operaattoreiden arvion mukaan tietoliikenteen runkoyhteyksien tilanne paavaylien varressa on kes-
kimé&arin hyvé, joten merkittdvaa vaylaalueille kohdistuvaa tietoliikenneyhteyksien rakentamista ei
valttamatta synny pohjoisen alueita lukuun ottamatta, jossa valttdmatta tarvittavia runkoyhteyksiéa ei
ole.

Maantieliikenteessa kiinteitd yhteyksia hyddynnetadn padosin liikenteen ohjauksen turvallisuuskriit-
tisiin toimintoihin, kuten tunnelivalvontaan ja -ohjaukseen sekd muuttuvia nopeusrajoituksiin. Lii-
kenteenohjauskeskusten yhtitittdmisen myo6té kaikki tieliikenteen liikenteen ohjauksen tietoliiken-
neinfra siirtyi Intelligent Traffic Management Finland Oy:lle (ITMF), joten Vaylavirasto ei omista
tai hallinnoi tieliikenteessé kaytettyja tietoliikenneyhteyksid. ITMFn omistukseen kuuluvat telekaa-
pelit, teletilat, laitekeskukset seka erilaiset liikenteen ohjauksen paatelaitteet (kamerat, sensorit,
LAM-silmukat, ohjauslaitteet). Kattavaa valokuituverkkoa ITMF:II4 ei ole, vaan tarvittavat tietolii-
kenneyhteydet on vuokrattu muilta toimijoilta. Telekaapeleiden keskeisia omistajia maanteilla ovat
kaupalliset toimijat. Lisaksi tiealueilla toimii valtio-omisteinen Cinia seké pienempié alueellisia toi-
mijoita, alueelliset puhelinyhtitité seké& Finnet-yhtiot.

Myds kaupungeilla on kiinteitd yhteyksida maanteill& tai ndiden l&heisyydessé, joita ne k&yttavat
muun muassa liikennevaloja ja muuta liikenteen ohjausta varten. Liikennevalojen kayttamat kiintedt
yhteydet ovat osin kuntien omistamia ja osin operaattoreilta hankittuja. Tulevaisuudessa liikenteen
operoinnissa saatetaan nahda myds langattomia yhteyksia.

Maantieliikenteessa hyodynnettava valtion sahkéverkon omistus on jakaantunut ITMF:n ja Vaylavi-
raston vélilla. Vaylaviraston omistuksessa on péaosin tievalaistuksen hyddyntaméa séhkoverkko ja
ITMF:114 omistuksessa on alyvalaistuksen tarpeisiin ja liikenteen ohjaukseen kaytettava sahko-
verkko. P&aosin ITMF hyddyntdd muiden omistuksessa olevia sahkdverkkoja.

Mobiilitukiasemat tarvitsevat jatkuvaa séhkonsyo6ttod ja hyodyntévat paikallisia ja valtakunnallisia
sdhkoverkkoja. Laajamittainen uusien piensolutukiasemien rakentaminen edellyttdd todennakoisesti
uusien liittymien ja sahkokeskuksien rakentamista nykyisesta. Etenkin tulee varautua séhkdéverkon
kapasiteetissa, silla yhden 5G tukiaseman on arvioitu tarvitsevan 1-3 kW tehon, mutta tehontarve

35 Esimerkiksi vaarallisten aineiden kuljetuksia koskevan tiedon saatavuutta viranomaisten ja liikenteen ohjaus- ja hal-
lintapalveluiden tarpeisiin selvitetd&n parhaillaan.
3 Luvussa hyddynnetty Viyldviraston julkaisua 52/2019 5 G Véyldviraston toiminnassa”.
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tulee olemaan riippuvainen tukiaseman tietoliikenteestad. Tamé on merkittavasti enemmaén kuin tie-
valaisimet, joiden kulutus on noin 100-500 W.

Jatkon kannalta on tarke&d, etta sahkonsyottoa kehitetddn etenkin paavaylien varsilla niin, ettd muun
muassa kehittyneen tietoliikenneverkon sahkontarpeisiin ja sahkoisesti toimivien liikennevalineiden
tarpeisiin voidaan vastata. Asiaan liittyy vield niin paljon epdvarmuuksia, etté liikkeelle on syyta
lahted selvittamalla tarkoituksenmukaisimpia toimenpiteita ja kartoittamalla nykytila tarkasti.

Passiivisen tietoliikenneinfran osalta (suojaputket ja jakokaivot) omistus- ja hallintatilanne Vaylavi-
raston ja ITMF vélilla on osin epédselva. Hallintavastuut vaihtelevat tapauskohtaisesti, eiké tarkkaa
jakoa ja omaisuuden dokumentointia ole tehty.

Maantieympadriston haasteena on, etté telekaapeleiden ja séhkdverkkojen tarkasta sijainnista ja nii-
den omistajuudesta ei ole aina tarkkaa yhteista tietoa. Maanteilld urakoitsijat eivat aina noudata teh-
tyd ohjeistusta, vaan kaapelit sijoitetaan valilla eri paikkaan kun sovittu. Mydskaan sijoituksen jal-
keista dokumentointia ei ole systemaattisesti tehty. Traficom on jo kuitenkin ryhtynyt kehittdmaan
verkkotietopiste.fi —rekisterin tietojen laatua ja kattavuutta seka tietoa tarjolla olevan tietoliikenne-
verkon kapasiteetista. On erittdin tarkedd, ettd Traficom kehittdd verkkotietopiste.fi —rekisterin tieto-
jen laatua ja kattavuutta seka tietoa tarjolla olevan tietoliikenneverkon kapasiteetista tasolle, joka
palvelee myos liikenteen automaatiota. Jatkossa myos valvontaa on tehostettava, jotta kaapelit myos
sijoitetaan lupien edellyttdmalla tavalla, jotta niitd koskeva digitaalinen tieto on kayttokelpoista.

Tietoliikennerakentamisen edistamiseksi etenkin erityiskohteiden varautumisella voidaan merkitta-
vasti pienentad rakentamisen kustannuksia. Esimerkiksi sillat, vaylien alitukset, pohjavesialueet ja
maaperan laatu on tarkeda huomioida, jotta kustannuksia osataan ennakoida riittavasti tai niita pys-
tytdan jo etukateen varautumalla pienentdmé&an merkittavasti. Suojaputkitus on kustannustehokas
keino pienentad kustannuksia. Mikali esimerkiksi tieliittymén alle on rakennettu valmis tien alitus-
putkitus, jota voidaan hyodynté&d, sadstetddn merkittavasti kuluissa, asennustydssé seké rakentamis-
ajassa. Vaylilla pituussuuntaisia yhteyksia varten tehtavélla suojaputkituksella ei kuitenkaan ole
niin tarke&a roolia kuin kaupungeissa. Maanteiden padvaylat sijaitsevat padosin alueella, joilla ei ole
asutusta ja tiivista rakentamista aivan vaylaalueen valittdémassa laheisyydessa, joten kaapeleita ei
kannata sijoittaa tien alle vaan tien sivuun. Tadma tekee tietoliikenteen rakentamisesta nopeampaa ja
edullisempaa, koska tierakennetta ei tarvitse rikkoa ja kattaa paallysteen uusimisen kustannuksia.

Jatkossa Vaylaviraston, ELY -keskusten ja kaupunkien on tehtdva yhteistyota keskenéén ja teleope-
raattoreiden kanssa, jotta tarpeet erityiskohteiden passiivirakenteiden huomioiseksi saadaan kartoi-
tettua riittdvan ajoissa ja huomioitua jo suunnitteluprosesseissa. Menettelyja kehitetddn muun mu-
assa rajatuilla alueilla tehtévien pilottien ja kokeilujen avulla.

9.4.2 Mohbiilit tietoliikenneyhteydet tieverkolla

Sitowise on arvioinut Liikenne- ja viestintiviraston toimeksiannosta viestintdyhteyksien tarpeita
vaylastolla automaationdkokulmasta hiljattain julkaisussa selvityksesséan. Teoriassa monet kaytto-
tapaukset ovat tiedonsiirtokapasiteetin osalta toteutettavissa jo 4G-teknologian avulla, mutta palve-
luita tarvitsevien ajoneuvomadrien ja palveluiden tiedonvaatimusten kasvaessa tulee 5G-teknolo-
gian tarve vastaan nopeasti. Viivekriittiset ratkaisut vaativat lahes poikkeuksetta taas 5G-teknolo-
gian kayttod ja osa kayttotapauksista on lahettdmisen tiedonsiirtotarpeen osalta toteutettava 5G-tek-
nologian avulla, varsinkin kun useita vastaavia sovelluksia halutaan kayttdaa samanaikaisesti saman
tukiaseman tai solun alueella.
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Tunnistettujen tulevaisuuden kayttotapausten perusteella ajoneuvojen tiedonsiirron latauksen kapa-
siteettitarpeet ovat maltillisia, mutta lahettdmisen kapasiteettitarpeet voivat nousta hyvinkin kor-
keiksi. Yhteenlasketut kapasiteettitarpeet nayttéisivat toisaalta kuvaavan enemman ajoneuvojen tar-
vitsemaa huippukapasiteettia, jos kaikki kayttotapaukset tulisivat kayttoon samanaikaisesti. Suurin
osa kayttotapauksista ei nayttaisi vaativan jatkuvaa tiedonsiirtokapasiteettia koko vaylan pituudelta.
Tunnistetut kayttotapaukset saattavat vaatia jatkuvaa tiedonsiirtokapasiteettia tietyssa osassa vay-
1a&n esimerkiksi liittymé&alueella, tai jatkuvan tiedonsiirron vaatimus nayttaisi liittyvan enemman
tiettyyn yksittéiseen tilanteeseen (event triggered).

Yksittaisten ajoneuvojen automaattiajamiseen liittyvét koko vayldn matkalla aidosti jatkuvat kaytto-
tapaukset tarvitsevat padsaantoisesti vain vahan tiedonsiirtokapasiteettia. Koska ajoneuvoja on kui-
tenkin maarallisesti paljon, yhden tieosuuden kokonaistiedonsiirtokapasiteettitarve nousee helposti
hyvin korkeaksi. Kéytdannossa yhden ajoneuvon kokonaiskapasiteettitarve on huomattavasti suu-
rempi kuin pelkké edellda mainittu ajoneuvon liikkumiseen liittyva kapasiteettitarve. Henkil6liiken-
teessé ajoneuvojen kapasiteettitarpeiden lisdksi matkustajat tulevat jatkossa hyédyntdmaan kasva-
vissa méaérin viihdepalveluita. Joukkoliikenteessa yhdessé linja-autossa voi olla samanaikaisesti
useita kymmenid matkustajia, jolloin myds matkustajien tarpeet ovat moninkertaisia henkildliiken-
teeseen nahden. Tavaraliikenteessa kaluston seurannan, ajotavan tehostamisen seka reittien opti-
moinnin palvelut yleistyvat, mutta ainakin toistaiseksi néiden palveluiden tiedonsiirtovaatimukset
ovat olleet maltillisia.

Kéytannossé lahetyskapasiteettitarpeisiin paaseminen tulee olemaan teknisesti hyvin hankalaa 5G-
verkoillakin etenkin vilkkaasti liikenndidyilla vaylan osilla. Maissa, joissa litkennemadrat ovat mo-
ninkertaisia tdima voi olla jopa teknisesti mahdotonta tai vaatia vahintddn 6G-verkoja. On siis oletet-
tavaa, ettd kayttdtapausten lahetystarpeiden on pystyttava laskemaan palveluiden kehittymisen
myo0ta.

Tiedonsiirron latauksen nakdkulmasta eniten tiedonsiirtokapasiteettia vaativat HD-kartat, ODD-pai-
vitykset seké ajoneuvojen ohjelmistopéivitykset. Kayttotapaukset ovat kuitenkin todennakadisesti
enemman kertaluonteisia, kuin jatkuvaa tiedonsiirtokapasiteettia vaativia. Tietynlaisena erikoista-
pauksena on ajoneuvojen etétuki liikenteen héiridtilanteessa, jossa ajoneuvo tarvitsee jatkuvaa tukea
esim. valvomosta. Vaikka tiedonsiirtokapasiteetin tarve ei kohdistu jatkuvana koko vaylélle, tiedon-
siirtokapasiteetin ndkokulmasta tilanteen tekee haastavaksi se, etté vastaavaa etétukea tarvitsee sa-
manaikaisesti todennédkdisesti myds muut samalla alueella olevat ajoneuvot. Samanaikainen kysynta
aiheuttaa tiedonsiirron kokonaiskapasiteettiin selkeén piikin, johon on etukateen vaikea varautua,
ellei koko tieverkon tiedonsiirtokapasiteettia olisi merkittavasti ylimitoitettu tavanomaiseen kaytto-
tarpeeseen nédhden. Toisaalta ongelmatilanne on ratkaistavissa myoés autojen vélisen koordinaa-
tiopalvelun kehittamisella (vrt. letka-ajo), jolloin tiedonsiirtokapasiteetti ei kuormittuisi.

Lahettamisen tiedonsiirtokapasiteetin nakokulmasta tunnistetut k&yttdtapaukset eivat myoskaan
vaadi merkittdvaa jatkuvaa tiedonsiirtokapasiteettia, vaan suurin osa kéyttétapauksista ovat vastaa-
valla tavalla kertaluonteisia (event triggered). Suurinta lahetyskapasiteettia vaativat palvelut, joissa
videokuvaa tai muuta tietorikasta sisaltd ladataan verkkoon. Téllaisia palveluita ovat esimerkiksi
etdoperoitu ajaminen tai yksittaisia erikoisajoneuvoja koskevat tarpeet, kuten ambulanssissa olevan
potilaan etdmonitorointi sairaalasta tai HD-kartta-aineistoa tuottava mitta-auto. Naidenkaan kaytto-
tapausten tiedonsiirtotarpeet tarpeet eivat valttamatta ole taysin jatkuvia, vaan ne voivat tapahtua
tietyin tasaisin véliajoin.
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Pelkan viiveen ndkokulmasta suurin osa kayttotapauksista ei ole viivekriittisia tavalla, joka edellyt-
taisi 5G-teknologiaa. Osassa kayttotapauksia viiveen tarve on niin matala, ettd sitd ei pysty tuotta-
maan 4G-teknologian avulla, jolloin 5G-verkolta edellytetdén kattavuutta.

Suoraan ajoneuvoihin liittyvien kdyttotapausten lisaksi tunnistettiin kéyttotapauksia, jotka tarvitse-
vat suurta lahettdmisen tiedonsiirtokapasiteettia. N&istéd useat kayttotapaukset liittyivat vahintaan
epasuorasti liikenteen hallintaan ja ohjaukseen. Tallaisia tapauksia olivat muun muassa risteyksen
videovalvonta, jota voitaisiin hyddyntad esim. onnettomuustapauksessa, jolloin ajoneuvoille voi-
daan antaa taydentavéaa tilannekuvaa mahdollisista esteistd ja poikkeusreiteista. Talldin kamerasta
voidaan tuottaa esimerkiksi jatkuvaa videokuvaa verkkoon, josta se voidaan jakaa pakattuina vies-
teind ajoneuvoihin. Kiinteiden kameroiden ja muiden infran laitteiden osalta tiedonsiirto on mahdol-
lista toteuttaa kiintein yhteyksin, jolloin ne eivat kuormita mobiiliverkkoja. 3

Nykyisellaan taajamien laheisyydessa kulkevat padévaylien osuudet ovat kattavasti 4G-verkon pii-
rissa.® Teleoperaattoreiden 4G-verkot eivét vield kuitenkaan taysin kata tieverkostoa Pohjois- ja
Itd-Suomessa, minka lisaksi taajamien valisilla osuuksilla 16ytyy katvealueita jopa keskeisilta paa-
vayliltd. 4G-verkkojen toimilupaehdoissa on edellytetty, ettd verkko on rakennettava siten, ettd se
kattaa kaikki Manner-Suomen valtatiet, kantatiet, seututiet ja yhdystiet sekd koko Suomen valtion
omistaman rataverkon helmikuuhun 2020 mennessé. Toimilupaehdoissa kasitellaan kuitenkin aino-
astaan yhteyksien saatavuutta, mutta ei oteta kantaa toteutuviin tiedonsiirtonopeuksiin.

Useissa nykyisissa tukiasemissa on jo 5G-valmius, joka voidaan ottaa kayttéon ohjelmistojen paivi-
tyksella seké lisaamaélla tiettyja fyysisia osia (tukiasemaradiot ja -antennit). Laajan, niin kutsutun
5G-peruspeiton odotetaan toteutuvan 700 MHz —taajuusalueen avulla, eika sen oleteta vaativan ai-
nakaan paljon uusia tukiasemia. Suuremman kapasiteetin 5G-verkkoja eli 3,5 GHz ja 26 GHz taa-
juusalueilla toimivat verkot tarvitsevat tihedmman tukiasemaverkon taajuuksien lyhyemman kanta-
vuuden vuoksi. Néille verkoille ei siten ole mahdollista saada laajoja maankattavia yhtendisia peit-
toalueita nykyisilla tukiasemapaikoilla. Liikenteen automaatiossa tarvetta suuremmalle kapasitee-
tille voi jatkossa olla erityisesti paavaylilla. Kaupallisin ehdoin tapahtuvan suurikapasiteettisten 5G-
verkkojen rakentamisen voidaan olettaa alkavan sellaisten paavéylien laheisyydessa, joissa samoilla
tai osittain samoilla tukiasemilla voidaan palvella myos taajamien tarpeita. 26 GHz —taajuusaluetta
hyddyntava verkko tulee tarvitsemaan hyvinkin tihe&é tukiasemaverkkoa, ja esilla on ollut esimer-
Kiksi ajatus tukiasemien sijoittamisesta valopylvdisiin. Téllainen verkko voi rakentua kohtiin, joissa
kayttajamadrat ovat erityisen runsaita (mahdollisesti esimerkiksi vilkasliikenteiset asemat, padkau-
punkiseudun kehateiden osat, isot ramppi-liittymékohdat).

Padvaylien tietoliikenneyhteydet ja niiden kehittyminen tulisi jatkossa kytkea tiiviimmin osaksi
vaylien palvelutasotavoitteita seka vaylien kehittdmistoimenpiteité. Liikenteen tarpeet tietoliiken-
neyhteyksille riippuvat vaylan liikennemaarista seka vaylan kayttajien hyddyntavistd palveluista,
mika tarkoittaa tulevaisuudessa, etta eri vaylilla ja jopa saman véylan eri osissa liikenteen tarpeet
tietoliikenneyhteyksille voivat olla hyvin erilaisia. Vaylakohtaisissa palvelutasotavoitteissa tulisi
nykyisté paremmin huomioida liikenne- ja kdyttdjamaarien kehitys seké liikennetté palvelevien tie-

37 Edelli oleva perustuu Sitowisen Traficomille tekemiiin konsulttitydhon “Viestintiverkkojen kustannusselvitys”
(11/2020).

38 Sitowisen selvityksen mukaan nykyinen peruspeitto kattaa lahes kokonaan Suomen valtatiet. Ruuhkattomassa ver-
kossa ja hyvissé olosuhteissa 30 Mbit/s tiedonsiirtonopeus kattaa 95,9 % ja 100 Mbit/s tiedonsiirtonopeus 54,4 % valta-
teistd. Kantateiden osalta peruspeitto kattaa ldhes 100 % teista ja 30Mbit/s on saatavilla 93,5 prosentilla kantateista. 100
Mbit/s teoreettisen tiedonsiirtonopeuden peitto kantateilla on 42,6 %.
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toliikenneyhteyksien todelliset tarpeet. Paavaylien palvelutasoajattelua olisi siten hyva laajentaa lii-
kenteen ohjauksen lisdksi kattamaan my0s liikenteen kayttéjien ja lilkenteen automaation tarpeet
tietoliikenneyhteyksille. Palvelutasotavoitteiden asettamisen ohella myds tietoliikenneyhteyksien
todellista tilaa, riittavyytta seka liikenteen palveluiden kehityspolkuja tulisi seurata eri vaylan kayt-
tajien ndkdkulmasta. Tietoliikenneyhteyksien palvelutaso paavaylilla ja keskeisissa liikenteen sol-
mupisteissa tuleekin maarittad yhteistyossa vaylaviranomaisten, kaupunkien ja operaattoreiden kes-
ken. Varautumistoimenpiteitd on syyta kohdentaa erityisesti kohtiin, jotka ovat liikenteen tarvitse-
mien tietoliikenneyhteyksien ndkokulmasta ovat merkityksellisimpid, kuten kaupunkirakenteen si-
séisilla sisaantulovaylilla ja kehateilla.

Liséksi viranomaisten ja operaattoreiden valinen yhteisty® on systematisoitava, jotta saadaan koot-
tua ajankohtainen tieto vaylien varsilla olevien tietoliikenneyhteyksien laadusta. Yhteistyon avulla
on edistettavd myos erilaisia yhteisrakentamishankkeita ja yhteisrakentamisen muotojen kehitty-
mista.

9.5 Tiedon hyddyntaminen ja tieliikenteen automaation tarvitsema tiedonjakoinfrastruktuuri

9.5.1 Staattiset tiedot

Tieliikenteessa olennaiset staattiset tiedot, jotka on saatava digitaalisessa muodossa, ovat:
1) paallystetyyppi,

2) kaistojen leveydet,

3) siltojen alituskorkeudet ja painorajoitukset,

4) kaista- ja ajoratamerkinnét (kaista-, keski- ja sulkuviivat) seka

5) pakottavat liikenteen ohjauslaitteet ja —merkit (liikennemerkit ja liikennevalot).

Nykytilassa staattiset tiedot sisaltyvét Tierekisteriin ja Digiroadiin, jotka ovat VVaylaviraston yllapi-
tami&. Niita ei ole suunniteltu palvelemaan automaation tarpeita, vaan vaylanpidon seké navigoin-
nin ja reitinsuunnittelun tarpeisiin, joten niissé olevat tiedot ovat uusiin kayttotarpeisiin osittain
puutteellisia, osittain automaation kannalta vaaranlaisia. Vaylavirastossa on kaynnistynyt Velho —
projekti, joka sisaltad jatkossa uudistettuna tierekisterin tiedot. Liséksi tavoitteena on tuoda siihen
myo0s tie-, rata- ja vesivaylid koskeva suunnittelu- ja toteumatieto. Pidemman aikavalin tavoitteena
on luoda tiestén ominaisuuksia ja tilaa kuvaava mahdollisimman reaaliaikaisesti péivittyva digitaa-
linen malli, jonka on tarkoitus palvella erityisesti omaisuudenhallinnan tarpeita.

Valtion maanteiden sek& kuntien ja yksityisteiden infrastruktuuritiedot kokoavan Digiroad -palve-
lun kehittamista paremmin automaattiliikenteen tarpeita palvelevaksi selvitetaan. Digiroad -aineisto
jaetaan avoimena datana ja sitd voidaan hyddyntaa erilaisten jatkojalosteiden (muun muassa HD-
kartat) tuottamisessa. Tieliikenteen automaation vaatiman digitaalisen tiedon olemassa olon ja saa-
tavuuden kehittdmiseksi ja varmistamiseksi onkin tarkea, ettd VVaylavirasto kehitta4 hallituskauden
kuluessa maanteiden fyysista infrastruktuuria kuvaavaa, mahdollisimman reaaliaikaisesti péivitty-
vaa, digitaalista mallia (VELHO) sekda Digiroad-palvelua automaattiliikenteen vaatimukset huomi-
oon ottaen.

Fyysista liikenneinfrastruktuuria koskeva digitaalinen tieto on puutteellista kaupunkien ja kuntien
osalta. Automaattiliikenteen edistdminen edellyttad tdmén asiaintilan korjaamista, sill& yksi liiken-
teen automaation keih&énkaérjistd on nimenomaan taajama-alueilla hitailla nopeuksilla liikkuvat
pienlinja-autot. Osana valtion ja kaupunkien viranomaisten aikaisempaa tiiviimpaé yhteistyota on
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keskeistd, ettd kuntien ja kaupunkien vaylaverkkoja koskevaa staattista tietoa kehitetdan suurim-
mista kaupungeista aloittaen. Vaylaviraston ja kuntien on tehtéva yhteistyot, jotta valtion ja kun-
tien infrastruktuureja koskevat tiedot ovat yhteismitallisia ja yhteentoimivia.

9.5.2 Dynaamiset tiedot

Tieliikenteen automaation kannalta olennaisia dynaamisia tietoja ovat:

1) ajoneuvon OEM-jérjestelmén kerda@mat tiedot jarrutuksista, luistonestosta, pyyhkimien kaytosta,
tuulilasin lammittimen toiminnasta seka poikkeavista nopeuksista,

2) Ajoneuvon sijaintitieto,

3) Tieinfrastruktuurin huolto- ja kunnossapitotiedot (paallysteen kunto, lumenauraus- ja liukkauden-
poistotoimet seka tietyot),

4) Liikennetiedot (vika- ja hairiétiedot, sujuvuustiedot, (matka-aika), onnettomuustiedot, kapasiteet-
titiedot,

5) Olosuhdetiedot (saatiedot, liukkaustiedot, ennusteet)

Ajoneuvon kerd&dmadt tiedot kertyvat padsaantoisesti autonvalmistajille (kohdat 1-2). Jo ajoneuvon
omistajan/haltijan mahdollisuus hallita ajoneuvonsa kerdadmia tietoja on toistaiseksi jarjestamatta.
Lisaksi suuri kysymys on, kuinka ajoneuvojen kerdédmid tietoja voitaisiin saada paremmin jaettua
liikenteen ja jatkossa automaattiliikenteen turvallisuuden ja sujuvuuden lisdédmiseksi (ks. tarkemmin
seuraava kpl). Joka tapauksessa dynaamisten tietojen niiden kertymisen ja jakamisen solmupisteena
on ajateltu toimivan liikenteen ohjaus- ja hallintapalvelun tarjoaja TMFG. Onkin keskeisté, etta
TMFG jatkaa toimintansa ja palveluidensa kehittamisté niin, ettd se voi mahdollisimman nopeasti
tuottaa lisdarvoa liikenteen ekosysteemeille toimimalla liikenteen automaatioon liittyvén tiedon va-
litysalustana. Ytimessa dynaaminen liikenne- ja olosuhdetieto, mutta TMFG voi toimia my6s moni-
puolisemmin tiedonjakoekosysteemien edistajana.

Liséksi tietoja kertyy Vaylavirastolle, limatieteen laitokselle, Hatédkeskuslaitokselle ja huolto- ja
korjaustoité koskevia tietoja yllapitéaville. Liikenteen palveluista annettu laki sisaltdd sdannoksia,
joissa sdadetdan tiettyjen tietojen jakamisesta etenkin naiden toimijoiden ja TMF:n valilla. Tarvetta
tarkistaa ja tarkentaa néita sdannoksia on seurattava jatkuvasti. Talla hetkella valitonta tarvetta ryh-
tyd muutoksiin séantelyssé ei ole.

Talla hetkella yleisimmat liikenteen palvelut liittyvét paédosin keliolosuhteisiin ja liikenteen suju-
vuus- ja héirittietoihin, joita pystytadn k&yttdmaan jo 3G- ja 4G-verkoissa. Tieliikenteessa on ryh-
dytty ottamaan kayttoon turvallisuuteen liittyvia ja kuljettajaa tukevia palveluja, joilla kuljettajaa
pystytédén informoimaan edessé olevista liikenneolosuhteista. Seuraavaksi tieliikenteessa tulevat
yleistymaan niin sanotut C-1TS-palvelut. C-ITS -palveluilla tarkoitetaan yhteistoiminnallista aja-
mista auttavia palveluja eli kaytdnngssa tieto- ja viestintateknologioiden soveltamista liikenteeseen.
Euroopan Komission ajamat palvelut toteutuvat todennédkoisesti laajasti lahivuosina, mutta todenna-
koisesti paljon laajemmin matkaviestinverkkoihin tukeutuvina kuin yhteistoiminnallisen ajamisen
suunnitelmissa on alun perin ajateltu. C-ITS palvelut jaetaan kahteen luokkaan; ensimmaiseksi to-
teutettavat standardoidut palvelut (ns. Day 1 -palvelut) ja seuraavaksi standardoitavat ja toteutetta-
vat palvelut (Day 1.5 -palvelut).®®

Day 1-palveluita ovat:

39 Sitowisen Traficomille tekemi konsulttityd Viestintiverkkojen kustannusselvitys” (11/2020).
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— Hitaan ajoneuvon ja edessé olevan liikenteen varoitus (Slow or stationary vehicles & Traffic
ahead warning)

— Tietyovaroitus (Road works warning)

— S&4olesuhdevaroitus (Weather conditions)

— Hatajarrutusvaroitus (Emergency brake light)

— Vastaantulevan halytysajoneuvon varoitus (Emergency vehicle approaching)

— Varoitus muusta vaarasta (Other hazardous notifications)

— Opastus ajoneuvoon (In-vehicle signage)

— Nopeusrajoitus ajoneuvoon (In-vehicle speed limits)

— Opasterikkomus / risteyksen turvallisuus (Signal violation / Intersection Safety)

— Liikennevaloetuisuuden pyyntd (Traffic signal priority request by designated vehicles)

— Vihreéd aalto (Green Light Optimal Speed Advisory - GLOSA)

— Anturiajoneuvodata (Probe vehicle data)

— Nopeussuositus (Shockwave Damping)

Day 1.5 —palveluita ovat:

— Informaatio vaihtoehtoisten kayttévoimien tankkauspisteista (Information on fuelling &
charging stations for alternative fuel vehicles)

— Haavoittuvien tienkayttajien suojelu (Vulnerable Road user protection)

— Tienvarsipysakdinnin opastus (On street parking management & information)

— Tienvarsien ulkopuolisen pysakdinnin opastus (Off street parking information)

— Liittymaliikennetieto (Park & Ride information)

— Yhteistoiminnallinen navigointipalvelu kaupunkiin/kaupungista (Connected & Cooperative

— navigation into and out of the city (1st and lastmile, parking, route advice, coordinated traf-
fic lights)

— Liikennetieto ja alykas reititys (Traffic information & Smart routing).

Kuten voidaan havaita, monet C-ITS —tiedot ovat myos liikenteen automaation nakdkulmasta tar-
keitd. Siksi onkin huomionarvoista, ettd yhteistyd ndiden tietojen vaihtamisen tehostamiseksi on jo
kaynnissa (ks. seuraava kappale 9.5.3).

9.5.3 Tietosuoja

Suuri osa tieliikenteen dynaamisista tiedoista muodostuu ajoneuvojen sensoreiden kerddmasta da-
tasta. Jo varsin vakiintuneen kasityksen mukaan l&hes kaikki ajoneuvojen kerddma data on yhdistet-
tavissé johonkin henkildon, jolloin se on henkildtietoa.*® Talloin EU:n yleisen tietosuoja-asetuk-
sen*! saantely koskee naiden tietojen kasittelya huolimatta siita, etté liikenteen automaation tarpeita
toteutettaessa ei useinkaan olisi erityista tarvetta kytkea tietoa tiettyyn henkilodn. Esimerkiksi ajo-
neuvon luistonestojarjestelman tai tuulilasinpyyhinten tuottama data kertoo liikenneolosuhteista, ja
tdhan kayttotarkoitukseen kytkentd henkildon on tarpeeton. Kuitenkin myds datan anonymisointi on
sen kasittelyd henkilotietosdantelyn mukaan, ja tehokkaan anonymisoinnin toteuttaminen on varsin
haastavaa siten, etté takaisin kytkenta ei nykymenetelmin olisi mahdollista*?.

40 Ks. esim. Euroopan tietosuojalautakunnan (European Data Protection Board) Guidelines 1/2020 on processing per-
sonal data in the context of connected vehicles abd mobility related applications.

41Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen késitte-
lyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

42 Ks. esim. Article 29 Data Protection Working Party: Opinion 05/2014 on Anonymisation Techniques
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Késittelyperusteen olemassaolon arviointi on rekisterinpitajan tehtdva. HenkilGtietojen kasittely on
yleisen tietosuoja-asetuksen 6 artiklan mukaan sallittua vain seuraavilla perusteilla:

a) rekisteroity on antanut suostumuksensa henkilttietojensa késittelyyn yhté tai useampaa erityista
tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa rekisterdity on osapuo-
lena, tai sopimuksen tekemista edeltévien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosta;
c) kasittely on tarpeen rekisterinpitajan lakiséateisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisteréidyn tai toisen luonnollisen henkilén elintdrkeiden etujen suojaa-
miseksi;

e) kasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi;

f) késittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -
vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

EU:ssa tieliikenteen eettisia kysymyksid pohtinut riippumaton asiantuntijaryhmé on kiinnittanyt
suosituksissaan varsin paljon huomiota tietosuoja-asioihin, silla peréti nelja sen antamista suosituk-
sista koskee tietosuojaa (suositukset 7-10). Niissa muun muassa korostetaan perustellun (informed)
suostumuksen merkitysta seka muiden tienkayttajien oikeutta saada lapinakyvaa tietoa henkil6tieto-
jensa késittelysta.

Palveluissa usein kaytetty suostumusperuste on kuitenkin Suomessa havaittu haastavaksi muun mu-
assa NordicWay 2—ohjelmassa tehtyjen kokeilujen yhteydessa. Tamé johtuu erityisesti siitd, ettd
ajoneuvolla saattaa olla omistajan ja haltijan lisdksi useita muitakin kayttajia, ja on vaikea tietaa,
kenen suostumus tulisi saada kuhunkin tietoon liittyen. Yhtena mahdollisuutena késittelyperusteelle
nostettiin tassd yhteydessa esiin kohdassa f mainittu rekisterinpitdjan tai kolmannen osapuolen oi-
keutettg etu. Talléin kuitenkin tarvitaan etujen punnintaan liittyva tasapainotesti ja sen dokumentoi-
minen*3,

Tieliikenteen automaatiossa tietosuojahaasteita on tunnistettu myos tarvittavien kameroiden suh-
teen. Kameroiden avulla voidaan muun muassa toteuttaa turvallisuuden kannalta tarke&a hahmon-
tunnistusta. UNECE:n WP.29:n puiteasiakirjassa edellytetdan teknisten sdantdjen antamista kohtei-
den ja tapahtumien tunnistusjérjestelmista (Object Event Detection and Response, OEDR), ja
ALKS E-saanto sisaltaakin jo tallaisia sédnnoksia. Vaikka jarjestelman tarkoituksena ei ole tunnis-
taa sitd, kuka ihmisyksilo kulloinkin on kyseess4, saattaisi kéytetty teknologia pystya jopa kasvon-
tunnistukseen, jota tekodlyn eettisia puitejarjestelmié kehitettdessa on pidetty erityisen kriittisena
sovelluksena. Edelleen kameroita saattaa olla perusteltua kdyttdd muun muassa pienlinja-autojen
sisatilojen turvallisuuden valvomisessa.

Henkil6tietojen hyva suoja on keskeinen eettinen lahtokohta, ja Suomi on sen suhteen menestyksel-
lisesti edistdnyt henkildiden omien tietojen hallintaan tahtdédvad omadata-ajattelua (MyData). Kui-
tenkin tieliikenteen automaatiossa edella kerrotut tietojen hyddyntamiseen liittyvét tarpeet kumpua-
vat nimenomaan keskeisesta turvallisuuden parantamisen valttamattomyydesté. Tallgin kyse on
kahden perustavaa laatua olevan arvon térmaamisesta tavalla, joka tulisi pystya ratkaisemaan. HLM
CAD —valmistelun yhteydessé tultiin siihen tulokseen, ettd tdman kollision ratkaisussa saatetaan

43 Tasapainotestin tekemisesta ks. esim. https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu
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usein tarvita sédantelya keinona. Talldin saantelyn olisi oltava riittdvan tarkkaa, esimerkiksi kohdis-
tua tiettyihin tunnistettuihin palveluihin tai kayttotarkoituksiin (per service —tarkastelu). Esimerkiksi
Data Task Forcen** tydsséa osapuolet lienevit usein tulkinneet EU:n turvatietoasetuksen (ITS-direk-
tilvin taytdntéonpanoasetuksista ns. SRTI-asetus, ks. tarkemmin jaljempéana kappale 9.5.4) muodos-
tavan tarvittavan saantelyperustan niin sanotun Day 1 — turvallisuustiedon jakamiselle. Samoin
OEDR —jarjestelmien edellyttdminen sééntelyssa saattaa muodostaa tallaisen sdéntelyperustan. Ta-
méan nakemyksen johdosta kdynnissé oleva ja alla tarkemmin selostettava muiden ITS-direktiivin
tietojen késittelyyn liittyvien asetusten muutoshankkeet ovat erityisen mielenkiintoisia. Ehdotusten
saatua muotonsa on syyta arvioida, onko vield tarvetta muuhun palvelukohtaiseen saantelyn arvioin-
tiin tietosuojalahtokohdista.

9.5.4 ITS-direktiivi ja sen taytantdonpanoasetukset

Tieliikenteen alykkaiden liikennejarjestelmien kdyttoonotosta seka tieliikenteen ja muiden liikenne-
muotojen rajapintojen puitteista annetun Euroopan parlamentin ja neuvoston direktiivin
2010/40/EU (jaljempéana ITS-direktiivi) ensisijaisena tavoitteena on vauhdittaa alykkaiden liikenne-
jarjestelmien koordinoitua kayttoonottoa ja kayttoa tieliikenteessé kaikkialla Euroopassa. ITS-direk-
tilvissé on maaritetty nelja ensisijaista toimialaa (I-1V), joiden puitteissa toteutettavilla toimilla pyri-
taan varmistamaan alykkéaiden liikennejarjestelmien koordinoitu ja johdonmukainen k&yttéonotto ja
kayttd koko unionin alueella. Nama ensisijaiset alat ovat

| tie-, liikkenne- ja matkadatan optimaalinen kaytto;

Il liikenteen ja rahtitoimintojen hallintaan liittyvien ITS-palvelujen jatkuvuus;
Il tieliikenteen turvallisuuteen ja turvaamiseen liittyvét ITS-sovellukset;

IV ajoneuvon yhdistaminen liikenneinfrastruktuuriin.

Direktiivissa on lisdksi maéritetty kuusi yksityiskohtaisempaa, ensisijaisiin aloihin liittyvaa ensisi-
jaista toimea, joiden osalta EU:n tulee unionissa laatia yhteiset maaritykset, seké asian niin vaa-
tiessa, tarvittavat standardit, jotka ovat tarpeen ITS-jarjestelmien k&yttoonoton ja operatiivisen kay-
ton yhteensopivuuden, yhteen toimivuuden ja jatkuvuuden varmistamiseksi koko EU:n alueelle.
N&ma kuusi ensisijaista toimea ovat

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoaminen;

b) EU:n laajuisten tosiaikaisten liikennetietopalvelujen tarjoaminen;

c) datat ja menettelyt, joilla mahdollisuuksien mukaan tarjotaan liikenneturvallisuuteen liittyvét ylei-
set vahimmaisliikennetiedot ilmaiseksi kayttajille;

d) yhteentoimivan EU:n laajuisen hatapuhelujérjestelmén (eCall) yhtendinen tarjoaminen;

e) turvallisia pysakdintialueita koskevien tietopalvelujen tarjoaminen kuorma-autoille ja hyétyajo-
neuvoille; ja

f) turvallisia pysakdintialueita koskevien varauspalvelujen tarjoaminen kuorma-autoille ja hyotyajo-
neuvoille.

Lokakuun alussa 2020 komissio kaynnisti virallisesti prosessin, joka taht&é ITS-direktiivin uudel-
leentarkasteluun. Uudelleentarkastelu tullaan toteuttamaan komission laatiman tiekartan (Inception

44 Data Task Force (DTF) oli HLM CAD prosessissa perustettu yksityisen ja julkisen sektorin toimijoiden valinen epa-
muodollinen yhteystydhanke, joka tahtésin tiedonvaihdon tehostamiseen. Helsingin HLM CAD —kokouksen péatel-
missa todetun mukaisesti DTF on toistaiseksi suorittanut sille annetun mandaatin mukaiset tehtévat, ja tietojenvaihtoyh-
teistyd jatkuu tuotantovaiheessa ’Safety Related Traffic Information Ecosystem” —nimikkeen alla. Suomesta téhan tie-
tojenvaihtoa edistavaan yhteistyohon osallistuu TMFG.
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impact assessment) mukaisesti. EU:n liikennesektorin tulevaisuuden kehityksen ndkékulmasta ko-
missio on identifioinut kolme keskeisinta toimintakokonaisuutta, joilla EU:n tulisi pyrkia kehitta-
maéaan toimintaansa alan kehityksen, kilpailukyvyn ja kestdvan kehityksen turvaamiseksi ja vauhdit-
tamiseksi. Ensimmaisena prioriteettina on digitaalisen yhteen toimivuuden parantaminen seka jar-
jestelmétasolla ettéd palveluissa. Tdman osalta komissio katsoo tarkoituksenmukaiseksi ajantasaistaa
direktiivin mukaisia prioriteettialueita koskevia maarittelyja sekd vahvistaa ndihin liittyvid sdannok-
sid. Lisdksi komissio haluaa edelleen kehittaa tarvittavia EU-tason toiminta- ja koordinaatioraken-
teita, jotta sddntelyn rajatylittava toimeenpano olisi mahdollisimman yhdenmukaista ja tehokasta.
Uudelleentarkastelun yhteydessa komissio tulee myds arvioimaan tulisiko jasenvaltioihin kohdistet-
tavia velvoitteita olennaisten ITS-palvelujen kayttdonoton osalta lisata.

Toinen komission esittamé prioriteetti 1TS-direktiivin uudelleentarkastelun osalta liittyy EU-tason
yhteistyon tiivistdmiseen. Komissio katsoo, etta niin jasenvaltioiden kuin myds liikennealan toimi-
joiden valista yhteisty6ta ja koordinaatiota tulee vahvistaa samalla, kun toimintaan liittyvad EU-tason
ohjausta lisataan. Lisaksi komissio pyrkii parantamaan ITS-direktiivin puitteissa perustettujen kan-
sallisten yhteyspisteiden (National Access Point, NAP) vélisté yhteen toimivuutta ja koordinaatiota.

Kolmas prioriteetti liittyy liikenteen uusien palvelujen kehitysta tukevien tietovarantojen saatavuu-
den ja hyddyntamisen lisadmiseen. Komissio haluaa vahvistaa ITS-palveluntarjoajien oikeuksia ja
velvollisuuksia koskevia sddnnoksid, joilla mahdollisestaan tasapuoliset, oikeudenmukaiset ja syrji-
maéttomat edellytykset ITS-palveluiden tarjoamiseen (esim. MaaS-palveluissa). Tamén rinnalla on
tarkoitus kehittdd mekanismeja tiedon saatavuuden ja tasapuolisen hyddyntdmisen parantamiseksi.
Tassa suhteessa EU:n digitalisaatiopaketin asettamat laaja-alaisemmat tavoitteet ovat keskeisessé
roolissa, ja komissio haluaa myos varmistaa, ettd 1TS-direktiivin uudelleentarkastelu etenee koordi-
noidusti suhteessa muilla EU:n toimialoilla tehtavan digitalisaatiotyon kanssa (mm. tiedon hallinta,
vastuukysymykset, EU:n data-avaruuksien kehittdminen, TEN-T). Komissio haluaa mygs luoda
EU-tason velvoitteet olennaisten liikennetietojen avaamiselle ITS-palvelujen jatkuvuuden tuke-
miseksi koko unionin alueella.

ITS-direktiivin uudelleentarkastelua koskevan vaikutustenarvioinnin on maara valmistua Q3/2021.
Vaikutustenarvioinnin pohjalta komissio tulee laatimaan lopullisen esityksensa ITS-direktiivin
muuttamisesta.

ITS-direktiivin nojalla EU:n j&senvaltiot ovat siirtdneet Euroopan komissiolle sdadosvaltaa antaa
delegoituja sdadoksia direktiivissa madaritettyjen ensisijaisten alojen ja ensisijaisten toimien osalta.
Tama séadosvalta on siirretty komissiolle madraaikaisesti (nykyinen mandaatti voimassa 27.8.2022
asti). Direktiivin mukaisesti kustakin direktiivissd méaaritetysta ensisijaisesta toimesta hyvéaksytaan
erillinen delegoitu saddos. Delegoiduilla asetuksilla komissio antaa yhteiset maéritykset, sekd asian
niin vaatiessa, tarvittavat standardit, jotka ovat tarpeen I1TS-jéarjestelmien kayttddnoton ja operatiivi-
sen kayton yhteensopivuuden, yhteen toimivuuden ja jatkuvuuden varmistamiseksi koko EU:n alu-
eelle. ITS-direktiivin mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, ettd delegoiduissa sdadoksissa annettuja maarityksié sovelletaan yleisid, vahvistettuja peri-
aatteita noudattaen silloin, kun ITS-sovelluksia ja -palveluita otetaan kdyttoon. Delegoidut asetukset
eivat ndin ollen rajoita jasenvaltioiden oikeutta paattéa itse sovellusten ja palveluiden kéyttoon-
otosta alueillaan. Sovellusten ja palveluiden kdyttdonottoa koskevista velvoitteista saadetédén I1TS-
direktiivilla. Delegoiduissa asetuksissa ainoastaan méaaritellaén kriteerit niille sovelluksille ja palve-
luille, jotka ovat jo jasenvaltioissa kaytdssa tai jotka jasenvaltiot ovat ITS-direktiivin nojalla velvoi-
tettuja ottamaan kansallisesti kayttoon.



82(176)

Direktiivissd mééritettyjen taytantdonpanovaltuuksien kaytossé komissiota avustaa direktiivin no-
jalla perustettu ja jasenvaltioiden edustajista muodostettu Euroopan ITS-komitea (komiteamenet-
tely). Liséksi komissio on direktiivissa sille annettujen toimivaltuuksien puitteissa perustanut Eu-
roopan neuvoa-antavan ITS-ryhman, joka neuvoo komissiota ITS-jarjestelmien kayttdonottoon ja
kayttoon liittyvissa kaupallisissa ja teknisissé kysymyksissa.

Komissio on syksyyn 2020 mennessa hyvaksynyt méaaritykset ja antanut naita koskevat delegoidut
sédédokset seuraavien ensisijaisten toimien osalta:

a) EU:n lagjuisten multimodaalisten matkatietopalvelujen tarjoamista koskeva delegoitu asetus
(EU) 2017/1926 (jaljempanad MMT I-asetus);

b) EU.n laajuisten tosiaikaisten liikennetietopalvelujen tarjoamista koskeva delegoitu asetus
(EU) N:0 962/2015 (RTTI-asetus);

c) Kayttajille ilmaiseksi tarjottavia liikenneturvallisuuteen liittyvié yleisid vdhimmaisliikenne-
tietoja koskeva delegoitu asetus (EU) N:o 886/2013 (SRTI-asetus);

d) eCall-hatdpuhelujarjestelman yhtendistd tarjontaa koskeva delegoitu asetus (EU) N:o
305/2013;

e) Kuorma-autojen ja hyotyajoneuvojen turvallisiin ja valvottuihin pysékointipaikkoihin liitty-
vien tietopalvelujen tarjoamista koskeva delegoitu asetus (EU) N:o 885/2013.

ITS-direktiivi sekéd sen nojalla annetut delegoidut sadddkset ovat olleet merkittdvassa asemassa ke-
hitettdessé yhteistd eurooppalaista toimintaympéristda uusien digitaalisten palvelujen ja liikenteen
automaation yhteen toimivuuden varmistamiseksi ja avoimeen syrjimattdmaan paasyyn perustuvan
markkinan edistdmiseksi. Direktiivin puitteissa toteutetuilla toimilla on luotu yhdenmukaisia menet-
telyja mm. liikennetiedon jakamiselle ja hyodyntamiselle, jotka vuorostaan ovat edesauttaneet uu-
sien palvelujen ja teknologioiden kayttoonottoa ja kehitysta liikennesektorilla. Direktiivi on osal-
taan ollut merkittavalla tavalla myotavaikuttamassa siihen, ettd EU:n laajuiselle tieliikenteen auto-
maatio- ja digitalisaatiokehitykselle on kyetty luomaan uusia mahdollisuuksia, jotka ovat vahvista-
neet EU:n kilpailukykya liikenteen ja liikkumisen toimialalla.

Komission tyotd ITS-direktiivin implementoinnissa ohjaa erillinen tydohjelma. Viimeisin péivitys
tyoohjelmaan tehtiin joulukuussa 2018 (komission paatds (2018) 8264). Uusi péivitetty tydohjelma
kattaa kauden 2018-2022. Yhtena keskeisena tavoitteina paivitetyssa tydohjelmassa on mainittu re-
aaliaikaisten liikennetietopalvelujen tarjoamisesta annetun komission delegoidun asetuksen (EU
2015/962) uudelleentarkastelu. Tavoitteena on saantelyn maantieteellisen soveltamisalueen laajen-
taminen, uusien tietoluokkien sisallyttdminen soveltamisalaan (mm. polttoaineiden tankkauspisteet,
geofencing, eréat liikenteen historiatiedot) seka ajoneuvotietojen hyddyntdmisen mahdollistaminen
julkisen sektorin liikenteenohjaus ja —hallintatoiminnan tukena. Toinen paivitetyn tygohjelman kes-
keisista tavoitteista liittyy multimodaalisten matkatietopalvelujen tarjoamisesta annetun komission
delegoidun asetuksen (EU 2017/1926) uudelleentarkasteluun, jossa pyrkimyksena on kehittd yhtei-
set toimintapuitteet multimodaalisia litkkumispalveluita tukevalle EU-tason lippu- ja maksujarjes-
telmélle.

Komissio kdynnisti asetusten uudelleentarkasteluun liittyvén valmistelutydn kevaalla 2020, jolloin
jarjestettiin ensimmaiset asioita késittelevat EU-tason asiantuntijakokoukset. Kéynnistetyn tyon tar-
koituksena on pohjustaa varsinaista uudelleentarkastelua seké tukea ja ohjata mahdollisten lainsaa-
dannollisten muutosten pohjana toimivien taustaselvitysten valmistelua. Delegoitujen saaddsten uu-
delleentarkastelua koskevissa asiantuntijakokouksissa komissio on myds tuonut mukaan keskuste-
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luun niité elementtejd, jotka mahdollisesti tullaan sisallyttdmééan 1TS-direktiivia koskevaan uudel-
leentarkasteluty6hon.

9.5.4 HD-kartat

Absoluuttiseen paikannukseen kéytetaan tieliikenteessd paasaantoisesti satelliittipohjaista paikan-
nusta. Sen ongelmana on toistaiseksi ollut signaalin tarkkuus etenkin Pohjois-Suomessa. Tieinfra-
struktuurin varustelua &lylaittein testattiin VT 21:1l& Aurora —hankkeen aikana. Osana kokeilua te-
hostettiin myds Maanmittauslaitoksen paikannuspalvelua siten, ettd paikannussignaalin tarkkuu-
deksi saatiin alle 10 cm.

Viranomaisen toimesta tieverkolta laserkeilausmenetelmin tuotettuja pistepilviaineistoja kéytetédén
muun muassa tiesuunnitelmien ja tietomallien 1dhtaineistoina sek& rakentamisen aikaisen laadun-
valvonnan apuna. Pistepilvista jalostetaan esimerkiksi mittatarkkoja 3D-malleja, joita voidaan edel-
leen hyodyntaa erilaisissa visuaalisissa tarkasteluissa sekéd koneellisissa analyyseissa. Tyypillista
tallaisille tiheille pistepilviaineistoille on se, ettd ne on tuotettu maantieteellisesti rajatuilta alueilta
ja niita ei luonteensa vuoksi juurikaan paiviteta.

Kansainvaliset karttayritykset tuottavat tieverkon laserkeilausaineistoja myos omiin tarpeisiinsa,
esimerkiksi HD (High Definition) -karttojen valmistusta varten. Suhteellista paikantamista liikenne-
valine tekee HD-karttojen avulla vertaamalla omien sensoreidensa avulla saatuja tietoja karttaan.
Pistepilviaineistoihin perustuvien HD-karttojen tekeminen on varsin kallista. Kustannuksia aiheut-
taa erityisesti karttojen jatkuva paivitystarve. Karttoja tarvitaan eri tarkoituksiin, eri alueista, erilai-
silla paivitystiheyksilla ja erilaisiin tarpeisiin. Karttojen tuottaminen on yksityisten toimijoiden vas-
tuulla. Niiden on voitava karttoja tehdessédén hyddyntad viranomaisten aineistoja, kuten Vaylaviras-
ton Digiroadia ja sita kehitettédesséa syntyvia automaatiota palvelevia tietoja tai viranomaisen toimin-
nassa syntyneita pistepilviaineistoja. Suomessa viranomaisten tiedon avaaminen avoimena datana
on jo edistynyt erittdin pitkalle, mutta tata politiikkaa on syyté jatkaa ja muun muassa jatkuvasti ke-
hitt4& saatavilla olevan tietoaineiston laatua. Liséksi on syyté selvittdd, miten eri viranomaisen tar-
koituksiin syntyvia pistepilviaineistoja voitaisiin hyddyntaa liikenteen automaatiossa ja olisiko
Syyté avata aineistot avoimena datana.

HD-karttojen tuottajat kerdavéat karttatietoja monista eri lhteistd. Taméanhetkisen kasityksen mu-
kaan viranomaisen roolina on tuottaa riittdvan laadukas perustietopohja tieinfrastruktuurin sijain-
nista ja ominaisuuksista seka tarjota mahdollisimman tarkka ja reaaliaikainen tieto ndihin liittyvista
muutoksista (muutostieto).

9.6 Tieliikenteen automaation tarvitsema fyysinen infrastruktuuri

Liikenteen automaation etenemiseen liittyy toistaiseksi paljon epdvarmuuksia. Liséksi automaattis-
ten ajoneuvojen tuleminen mukaan liikenteen on ollut aikaisemmin arvioitua hitaampaa, kuten
edelld on todettu. Olisi loogista olettaa, etta fyysista liikenneinfrastruktuuria kehittdmalla voitaisiin
tukea automaation etenemista ja mahdollisesti kompensoida esimerkiksi haastavien keliolosuhtei-
den automaattiajoneuvoille aiheuttamia hankaluuksia. Autonvalmistajat ovat kuitenkin toistaiseksi
esittaneet hyvin vahan tai ei lainkaan vaatimuksia, jotka kohdistuvat fyysiseen infrastruktuuriin.*®

45 Asiaa on kuitenkin jo selvitetty muun muassa MANTRA (Making full use of Automation for National
Transport and Road Authorities) —projektissa, ks. https://www.mantra-research.eu/
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Keskustelu fyysisen infrastruktuurin luokittelemisesta automaation edellytysten ndkdkulmasta on
kansainvélisesti kaynnistynyt, mutta on kuitenkin vasta alkuvaiheissaan.

Talla hetkelld tieddmme melko suurella varmuudella, etté tien p&éllysteen on oltava kunnossa, jotta
automaattinen ajoneuvo voi liikkua silla. Paallysteessa ei siten voi olla merkittavassd maarin kuop-
pia eik& uria, joihin vesi voi kertyd. Pientareiden sek& muiden minimiriskimandoverien (MRM) te-
kemiseen soveltuvien alueiden leveyteen ja kuntoon tulee todennakdisesti kohdistumaan vaatimuk-
sia erityisesti automaattisten ajoneuvojen hairidtilanteissa. Lisaksi tieddmme, ettd ajoratamerkinto-
jen (keski-, reuna-, ja sulkuviiva) ja litkkennemerkkien on oltava nékyvissa, tunnistettavissa ja hel-
posti kameroilla luettavassa kunnossa. Myos riista-aitojen kattavuuteen ja kuntoon pit4é todenné-
koisesti kiinnittad entistd enemmé&n huomiota.

Muiden investointien tekeminen ei ndyta valittémasti ajankohtaiselta. Mahdollista voisi olla asentaa
esimerkiksi heijastavia reunapaaluja, jotka auttavat ajoneuvoa navigoinnissa. Nama voivat olla kus-
tannuksiltaan kohtuullisia. Niiden kaytt6a on kokeiltu muun muassa Aurora —hankkeessa, ja niiden
on todettu auttavan navigoinnissa. Toistaiseksi emme kuitenkaan tiedd, pitdvatko autonvalmistajat
niitd hyodyllising, ja millaisia niiden tulisi laajassa mittakaavassa kéaytettyina olla. Myds muiden
mahdollisten paikantamista hyddyttdvien menettelyjen, kuten heijastavien maalausten tai teraskaa-
peleiden kayttdd, on seurattava.

Liséksi pidemmalla aikavalilla myds muut investoinnit fyysiseen liikenneinfrastruktuuriin saattavat
olla tarpeellisia. niiden kustannukset saattavat kuitenkin nousta varsin suuriksi. Esimerkiksi mootto-
riteill& saatetaan tarvita vaistdtiloja hairiotilanteissa. Vanhojen moottoriteiden leveét pientareet to-
dennékoisesti vastaavatkin tdhan tarpeeseen. Uusilla keskikaiteilla varustetuilla monikaistaisilla
teilld kustannuksia saéstetdan kaventamalla ajokaistoja ja pientareita, jolloin vaistétiloista saatetaan
joutua huolehtimaan myéhemmin.

Liséksi omien kaistojen varaaminen automaattisille ajoneuvoille saattaa lisata turvallisuutta etenkin
sekaliikenteessd. Taajamissa automaattisille pienlinja-autoille saattaa olla tarve osoittaa reitit tai toi-
minta-alueet, samoin robottitakseille. Kaupunkialueilla saatetaan niin ikdan turvallisuussyisté tarvita
jarjestelyja, joiden avulla erilaiset tienkéyttajat joutuvat samaan liikennetilaan mahdollisimman va-
h&n (omat kaistat, ristedmien vahentdminen). Erityisesti kyse on kévelijoiden ja pyoréilijéiden suo-
jelusta.

Koska fyysiseen liikenneinfrastruktuuriin tehtdvat toimenpiteet ovat padsaantoisesti kustannuksil-
taan varsin suuria ja koska tieliikenteen automaation fyysiseen infrastruktuuriin kohdistamiin vaati-
muksiin liittyy edelleen suuria epavarmuuksia, voidaan tieliikenteen automaation kehitykseen val-
mistautua fyysisen infrastruktuurin osalta l&hinna erilaisten selvitysten, testien ja pilottien avulla
seka vaikuttamalla aktiivisesti kansainvalisessa tyossd. Valmistautumiseen on syyta panostaa huo-
mioiden erityisesti myds EU-hankkeisiin osallistuminen ja valmistelu. Tavoitteita on kuitenkin teré-
voitettdva ja tilannekuvan yhteisen tilannekuvan luominen ja yll&pitdminen vaativat varsin paljon
tyota. Valtion ja kuntien viranomaisten seka yritysten yhteistyéhon on muodostettava pysyvat ra-
kenteet, jotta automaation tuloon voidaan varautua suunnittelun avulla.

9.6.1 Teiden kunnossapito

Tietoa ja digitaalisia tyokaluja hyddyntamaélla voidaan ennakoida fyysisen liikenneinfrastruktuurin
kulumista ja vaurioiden synty&/kehittymistd huomattavasti nykyista paremmin. Liséksi voidaan
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my0s saada ndkymaa infran rakenteisiin, jolloin on mahdollista korjata vaurioiden syy niiden seu-
rausten asemesta. Naista toimenpiteistd aiheutuu kertaluontoisesti enemmaén kustannuksia tai ne
vaativat jonkin verran investointeja, mutta pidemmaélla aikavélilla vaylanpidossa syntyy séastdja ny-
kytilaan verrattuna, ja infrastruktuurin hyvé kunto tukee myos liikenteen turvallisuuden ja sujuvuu-
den varmistamista (jatkossa véhemmalld enemman).

Tieverkon omaisuudenhallintaa ollaan kehittdméssa maéaratietoisesti. Kaytdssa on jo kunnossapito-
toimenpiteiden reaaliaikainen seuranta ja raportointi seka tienkayttéjien havaintoja tiestosta ja sen
kunnossapitotarpeista keradva palautevayla. Tieomaisuuden ja sen tilan seurannan ja ennustamisen
uudet tyokalut valmistuvat lahivuosina. Kaikki keratty tieto julkaistaan avoimena datana, ellei sen
julkaisemista rajoita lainséadanto tai liikesalaisuudet.

Myos kunnossapidon ja sédolosuhteiden vaikutus automaatioon ja toisaalta automaation vaatimuk-
siin suhteessa kunnossapitoon liittyy jatkoselvitettavé, esimerkkind teiden suolauksen vaikutukset
automaattiajoneuvojen kayttéon. Selvityksissa ja mahdollisissa kokeiluissa on syyté kéayttaa hyvéksi
jo olemassa olevaa tietdmystd, kuten muun muassa limatieteen laitoksen datamalleja. Tulevaisuutta
kunnossapidon suhteen hahmotettaessa on myds syytad huomioida, ettd automaattiliikenne voi koh-
distaa tieinfraan uudenlaista rasitetta, kun ajoneuvot ajavat lahes samassa kohti kaistaa.

9.6.2 Tulevaisuuden alykas vaylien luokittelu ja palvelutasojen maarittely

NyKkyisin tieverkolle on maaritelty tieviranomaisen toimesta palvelutasot perinteisen liikenteen néa-
kokulmasta. Automaation lisdéntyessé palvelutasoajattelua tulee kuitenkin laajentaa ja luokitella tie-
verkkoa jatkossa myos sen mukaan millaista tukea se pystyy tarjoamaan automaattiselle liikenteelle
fyysisen ja digitaalisen infrastruktuurin sek& palveluiden avulla. Téllaisen palvelutasomaérityksen
pohjana olisivat nykyiset palvelutasokuvaukset mutta niiden rinnalle voitaisiin liittda tietoa muun
muassa tieverkolla saatavilla olevista:

— Paikannusmenetelmista ja -palveluista seka niiden kattavuudesta ja laadusta

— Mobiilitietoliikenneyhteyksisté ja niiden kapasiteetista

— Fyysisen infran sijainnin ja ominaisuuksien staattisesta ja dynaamisesta tiedosta

— Reaaliaikaisista liikennetiedoista

Lisaksi voitaisiin liitta4 tietoa:
— Tyypillisista, automaattiajamiseen vaikuttavista, séa- ja keliolosuhteista
— Kaytettdvissa olevista automaattiajamisen kannalta olennaisista liikenteen ja liikkujan palve-
luista
— Kunnossapitotoimenpiteista

Luokittelu on mahdollista tehda monella perusteella ottaen ldhtokohdaksi autojen ODD-vaatimukset
fyysiselle, digitaaliselle ja paikannus- seka palveluinfrastruktuurille erilaisissa tilanteissa ja olosuh-
teissa. Nama vaatimukset voivat poiketa automallista ja automaattiajosovelluksesta riippuen. Mah-
dollisia lahtokohtia voivat olla esimerkiksi autojen vaatima paikannustuki, tarve kauko-ohjaukseen,
toiminta erilaisissa valaistus-, séa- ja kelioloissa ja autojen MRM-ratkaisut (Minimum Risk Mano-
euvre).

Edelld mainitut lahtokohdat huomioon ottaen voidaan hahmotella palvelutasoluokkia, joissa infra-
struktuurin ja tukevien palveluiden taso kasvaa edettaessé perustasolta korkeammille tasoille. Ta-
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maén tyyppisté luokitusta on kehitetty kansainvaliselld tasolla (esim. ISAD, euroRAP), mutta Suo-
messa on kuitenkin todettu, ettd k&ytdnndssé tarvitaan laajempaa ja toisaalta myds tarkemmalle ta-
solle menevéa luokittelua. Tutkimus- ja kehitystyd tallaisen luokittelumallin tuottamiseksi on aloi-
tettu.

Luokittelun tarkoituksena on osoittaa automaattiauton omistajille ja kuljettajille, autonvalmistajille
seka automaattiajojarjestelmien kehittéjille tieverkon nykyiset valmiudet automaattisen liikenteen
tukemiseen.

9.7 Kokeilut ja testaaminen

9.7.1 Kotimaassa ja EU:ssa kaynnissa olevat kokeilut

Suomessa automaattiajamisen kokeiluja tavallisen liikenteen joukossa on tehty vuodesta 2016 al-
kaen. Kokeiluja varten Liikenne- ja viestintavirasto Traficom on myontényt toistaiseksi noin 20
koenumerotodistusta noin 15 eri organisaatiolle. Kokeiluja on tehty niin uudenlaisilla automaatti-
pienbusseilla kuin erikseen tarkoitusta varten varustelluilla henkil6autoilla. Uudenlaisia tavarankul-
jettimia kokeillaan myds erilaisissa ympérist0issa.

Vuoden 2020 aikana Suomessa on kokeiltu muun muassa automaattiseen henkilokuljetukseen so-
veltuvia ajoneuvoja Pasilassa osana EU-rahoitteista FABULOS-hanketta*® Seka Tampereen
Hiedanrannassa*’ osana Tampereen kaupungin kestavan liikkumisen kehittamishanketta. Uudenlai-
sia tavarankuljettimia on kokeiltu ja kokeillaan ainakin Otaniemessa ja muualla paakaupunkiseu-
dulla LMAD-hankkeessa“®.

Kytkeytyneiden ajoneuvojen kokeilu toteutettiin Suomessa alkuvuodesta 2020 osana CEF-rahoit-
teista NordicWay2-hanketta. Sen tavoitteena oli edistdaa olemassa olevien C-I1TS-palveluiden ja C-
ITS-palvelutuottajien valista teknista ja organisatorista yhteensopivuutta. Kehittdméall& uusia tapoja
valittaa tietoa toimijoiden vélilla pyrittiin saamaan kuljettajille enemman ja laadukkaampaa tietoa
liikenteestd, joka tukisi liikenneturvallisuutta ja parantaisi liikenteen sujuvuutta. Kokeilussa raken-
netun tiedonvaihtoratkaisun teknista toimivuutta arvioitiin kokeilun aikana ja sen todettiin toimivan
hyvin. Lisaksi arvioitiin ekosysteemien toimivuutta ja kerdttiin ajatuksia siit4, miten toimintaa voisi
jatkossa tehda. Kokeilun aikana opittiin paljon myos tietosuojasta ja -turvasta ja siitd miten ne tulisi
huomioida tulevaisuuden kokeiluissa.

Euroopassa suurin kdynnissi oleva automaattiajamisen kokeiluhanke L3Pilot* testaa SAE:n auto-
maatiotasojen 3 ja 4 toimintoja eri valmistajien henkildautoissa 10 eri Euroopan maassa. Yksi hank-
keen keskeisia tavoitteita eri toimintojen testaamisen liséksi kehittad yhteisia testaamiskéytantoja ja
tyokaluja vertailtavien testien helpottamiseksi tulevaisuudessa. Hankkeessa selvitetddn myds ihmis-
ten suhtautumista ajoneuvoautomaatioon ja pyritddn tunnistamaan keinoja lisédmaan teknologian

hyvéksyttavyytta.

46 https://forumvirium.fi/ensimmainen-fabulos-pilotti-kaynnistyi-helsingissa/

47 https://www.tampere.fi/tampereen-kaupunki/ajankohtaista/tiedotteet/2020/09/23092020 2.html

48 https://www.eitdigital.eu/newsroom/news/article/Imad-operates-last-mile-autonomous-delivery-robot-at-aalto-
campus-in-finland/

4 https://13pilot.eu/
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Kaikissa EU-maissa kaynnissa olevista kokeiluista kootaan ajantasaista tietoa yhteiselle nettiportaa-
lille osoitteessa https://knowledge-base.connectedautomateddriving.eu/.

9.7.2 CCAM Platform ja Partnership

CCAM Platform on komission paéosastojen (DG MOVE, DG GROW, DG RTD) yhdessa kokoon
kutsuma yhteisty6foorumi, joka aloitti toimintansa vuoden 2019 kesalld ja joka jatkaa ty6téén tois-
taiseksi. Platformin ja sen tydéryhmien tavoitteena on tarjota Euroopan komissiolle neuvoja ja oh-
jeita siitd, miten automaattiajamisen testaamista ja laajempaa kayttoa edeltavia kokeiluja voitaisiin
paremmin koordinoida ja edistda. Tyoryhmien tydssé on keskitytty muiden muassa kehittdmaan rat-
kaisuja testien tulosten nédkyvyyden ja vertailtavuuden parantamiseksi sekd tunnistamaan keinoja
testausmenetelmien ja -vaatimusten yhdenmukaistamiseksi.

Osana CCAM Platformin tyota laadittiin myods EU:n yhteinen kytkeytyneen ja automaattisen ajami-
sen tutkimus- ja innovaatioagenda (SRIA). Tama agenda tukee vahvasti komission suunnittelua ja
paatoksia automaattiajamisen aihealueisiin kohdennettavalla tutkimus- ja innovaatiorahoitukselle
osana vuosina 2021-2027 toteutettavaa Horizon Europe -puiteohjelmaa. Vuoden 2020 loppuun
mennessé perustettavaksi suunnitellun CCAM Partnership -yhdistyksen paatehtavé on jatkaa tdman
agendan péaivittamista ja sitd kautta komission tutkimus- ja innovaatiorahoituksen kohdentamista
automaattiajamiselle keskeisiin aiheisiin. Se on yksi merkittava vaikuttamiskanava kokeilurahoituk-
sen kohdentumiseen.

Suomi osallistuu CCAM —yhteistyohon varsin kattavasti.
9.7.3 Testaamisen saantely ja muutostarpeet

Yleisessa liikenteessa testaamisen nykytila

Voimassa oleva ajoneuvolaki (1090/2002)%° mahdollistaa ajoneuvon valiaikaisen kaytén koenume-
rotodistuksella. Laissa on mahdollistettu tyyppihyvaksyméttdmien ajoneuvojen testaaminen koenu-
merotodistuksella. Koenumerotodistus tarvitaan myos silloin kuin ajoneuvo on rekisterdity liiken-
neasioiden rekisteriin, mutta siihen on lisatty uuden teknologian mukaisia ajoneuvojarjestelmia,
jotka eivat vield ole tyyppihyvéksyttyja.

Testaamisessa kdytettavid ajoneuvoja ei rekisterdida lilkenneasioiden rekisteriin, jolloin esimerkiksi
niiden teknisid tietoja ei ole saatavilla. Talldin rekisterissa ei myodskaan ole tietoa ajoneuvon kaytto-
tarkoituksesta, mikéa vaaditaan silloin, kuin ajoneuvoa kaytetaan luvanvaraiseen liikenteeseen.

Automaattiajamisen testaaminen ei ole pelkastadan ajoneuvojen teknisen toimivuuden selvittamista.
Testaamisessa voidaan tutkia myos automaattiajamisen soveltuvuutta osana julkista liikennetta tai
muuta liiketoimintaa. Automaattiajamisen testaaminen ei yleensa ole vastikkeellista toimintaa. Tes-
teissd voidaan kuljettaa henkil6itd, mutta kuljetustoiminnasta ei perita vastikkeita. Toiminta ei tél-
16in ole luvanvaraista. Tilanne on toinen, jos kokeilu on osa julkista liikennetté ja kun kokeilun yh-
tend osana on tutkia automaattiajamisen soveltuvuutta luvanvaraisessa liikenteessa ja kuljettami-
sesta peritdan vastiketta. Talldin toiminta on luvanvaraista ja ajoneuvo pitda nykytilanteessa mer-
kité liitkenneasioiden rekisteriin luvanvaraiseksi ajoneuvon kayttotarkoituksen osalta.

50 Uutta ajoneuvolakia koskeva HE on annettu eduskunnan kasiteltavaksi HE 177/2020 vp.
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Testaamisen edellytyksend on, ettd ajoneuvolla on kuljettaja, joko ajoneuvon sisalla tai sen ulko-
puolella. Kuljettajalla tulee olla testattavan ajoneuvon luokkaa vastaava ajo-oikeus.

Automaattiajamisen testaamisen sdantelyn muutostarpeet

Koenumerotodistuksen kayttdon automaattiajamisen testaamiseen liittyen on tunnistettu sdantelyn
muutostarpeita. Automaattiajamisen testaamiseen annettavan koenumerotodistuksen perusteita ja
vaatimuksia tulisi myos tarkentaa. Tavoitetilanne on, ettd korkean automaatiotason kokeiluja pitaisi
mahdollistaa yleisessa liikenteessa eri ympéristoissd ja myds osana vastikkeellista julkista liiken-
netta.

Ajoneuvolaissa on tarkat vaatimukset ajoneuvojen turvallisuudesta. Kehitysvaiheessa olevat auto-
maattiajoneuvot eivat valttamatta tayta kaikkia lain edellytyksi&, ja onkin tarpeellista lisaté lakiin
poikkeus, joka mahdollistaisi myds téllaisten automaattiajoneuvojen kokeilut.

Koenumeroluvan saamiseen vaadittavia ajoneuvoteknisia vaatimuksia tulee tarkentaa. Samalla tulee
my6s huomioida, ettd lupaan voidaan siséllyttaa kayttoon liittyvia ehtoja.

Kuten aiemmin todettiin, on laissa liikenteen palveluista sdadetty vaatimus merkité ajoneuvo rekis-
teriin luvanvaraiseksi. Vaikka testaamista suorittavalla yrityksella olisi laissa vaadittu liikennelupa,
ei rekisterimerkinta4 ajoneuvon kayttotarkoituksen luvanvaraisuudesta voi tehdd, koska kokeiluissa
kaytettavia ajoneuvoja ei voida rekisterdida, koska niillé ei ole ajoneuvojen rekisterdintiin tarvitta-
vaa tyyppihyvéksyntaa. Tdman vuoksi laissa liikenteen palveluista sdadettya vaatimusta kayttotar-
koituksen merkitsemisesté ei pitaisi vaatia automaattiajamisen testaamiseen kaytettavilta ajoneu-
voilta.

Voimassa olevassa ajoneuvolaissa ei ole vaatimusta siité, ettd koenumerotodistuksen haltijan olisi
raportoitava testien kulusta viranomaisille. Vaatimus raportoinnin pakollisuudesta kannustaisi vas-
tuulliseen testaamiseen ja edistaisi laajempaa tietoisuutta automaattiajamisen kehityksesta. Rapor-
tointivelvollisuus pitéisi ulottaa myos kaikkiin testeihin liittyviin muutoksiin kuten esimerkiksi tes-
tattavan ajoneuvon teknisiin ominaisuuksiin tai ohjelmistoihin tehtyihin muutoksiin.

Yleensd testattavan laitteen ajoneuvoluokka on selvilld ja ajoneuvon voi selvésti kayttaa koekilvilla.
Tilanne on kuitenkin erilainen, jos ajoneuvo ei kuulu mihinkaén laissa saddettyyn ajoneuvoluok-
kaan. Talloin koenumerokilpid ei voida myontéa.

Ajoneuvolaissa on sdédetty poikkeuksia ajoneuvojen rekisterdintivelvollisuudesta. Esimerkiksi tien-
pitoon rakennettua tai varustettua moottorityokonetta ei tarvitse rekisterdida. Tallaisten automaattis-
ten ty6koneiden testaaminen on siis mahdollista ilman rekisterdintia tai koenumerokilpia.

Automaattiset tavarankuljettimet sen sijaan eivét voi olla tyokoneita, joten niiden testaaminen julki-
sessa liikenteessa ei viela ole mahdollista koekilvilla eikd niiden rekisterdintivelvollisuudesta ole
séédetty poikkeusta.

Automaattisten tavarankuljettimien testaamiselle on kuitenkin tarve, ja siksi ajoneuvolakiin tulisi
lisata niiden kohdalle poikkeus rekisterdintivelvollisuudesta. Samassa yhteydessé pitdisi ratkaista
myaos niiden ajoneuvoluokitus, mahdollinen vaatimus kuljettajasta seka laitteiden kdyttdalue.
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Etédohjaamisen osalta (kuljettaja ajoneuvon ulkopuolella, tyypillisesti etdvalvomossa) tavoitetila on,
ettd yksi etdohjaaja voisi jatkossa vastata useamman ajoneuvon kuljettamisesta tilanteessa, jossa
ajoneuvot liikkuvat padosin automaattisesti, mutta pyytavét ongelmatilanteissa ohjeita ja ohjausta
valvomosta. Nykyinen kuljettajakoulutus ei téllaisessa tilanteessa vélttamaétta ole riittdva vaatimus
etdohjaajalle, vaan on tarkemmin mietittava millaisia vaatimuksia etdohjaajan toimintaa kohtaan tu-
lisi asettaa.



90(176)

10 Vesiliikenne

10.1 Yleiskatsaus vesiliikenteen automaation tilaan

Suomi on yksi edellékévijoista merenkulun automaatiossa, mutta vahvuuksien hyodyntamiseksi
olisi tarpeen tehostaa kansallisen ja EU-rahoituksen hyddyntamista tai jopa perustaa sellainen kan-
sallinen vesiliikenteen kehittdmisohjelma, joka tukee kaksoissiirtymaa digitalisaatioon ja automaati-
oon seka paastdjen vahentamiseen eli digitalisaatiota, automaatiota ja kestavéa kehitysté edistévien
teknisten ratkaisujen ja tiedon hyodyntamisté edistavien toimintamallien kayttoonottoa, julkisia
hankintoja ja ekosysteemeja, simulaattoreiden hankintaa ja kayttod, pilotointia ja standardointia
sekd yhtendisten rajapintojen kayttoonottoa.

Merenkulussa automaatiota tukevia ratkaisuja on kaytossa ja teknologinen kehitys on jo niin pit-
kalla, ettd se voi mahdollistaa varsin pitkalle menevan autonomisen merenkulun. Aluksilla on useita
teknisid apuvalineitd, jotka tukevat paatoksentekoa konesillalla (ARPA eli alusten automaattinen
tutkaseuranta, ECDIS eli elektroninen merikartta, AlIS, kallistuksen vakaus) Joillain varustamoilla
on huollon etatuki aluksille maa-asemilla. Konehuoneet ovat paasadntoisesti miehittaméattomia yoai-
kaan.

Merkittdvimpia merenkulun automaation ja tekoalyn sovellusalueita, joilla on jo ratkaisuja ja joita
kehitetddn voimakkaasti ovat algoritmit ja jarjestelmat, joilla pyritddn yhteentormayksen estami-
seen, aluksen kasittelyyn, tilannekuvan luomiseen esimerkiksi konenadlla ja sensorien kokoamien
tietojen yhdistdmiselld (sensor fusion). Tilannekuvaa luovan sovelluksen avulla saadaan tarkempi
kuva aluksen asemasta ja liikkeistd satamissa ja merivaylien kapeikoissa seka mahdollisista vaike-
asti tunnistettavista kohteista ja piilossa olevista esteistd. Aluksen késittelyd avustavat jarjestelmét
automatisoivat aluksen ohjailua esim. laituriin saapuessa tai lahdettaessa. Pitkdan merenkulussa
hyodynnetyistd DP-jarjestelmistd (dynamic positioning), joiden avulla alukset voivat méarittaa si-
jainnin ja pitaa alusta paikallaan tasmalleen halutussa paikassa, on kehitetty yha alykk&aampia ja mo-
nipuolisempia jérjestelmid. Myos sensoriteknologia on kehittynytta.

Etéohjausratkaisuja ja kokonaan autonomisia ratkaisuja ei ole toistaiseksi kaytossa Suomessa, vaik-
kakin taysmittakaavan kokeiluja on tehty Suomessa niin kuin muissakin edelldkéavijamaissa, kuten
Norjassa, Tanskassa, Japanissa, Kiinassa, Singaporessa, Hollannissa, Yhdysvalloissa ja Vengjalla.
Suomi nakee etté alukset voivat navigoida autonomisesti turvallisesti erityisolosuhteissa vahéliiken-
teiseen aikaan ja yksinkertaisella vakioreitilla ja yksinkertaisessa ympéristossa kuten avomerella
osan matkaa. Paasaantoisesti tarvitaan kuitenkin vuorovaikutusta eVaylan, VTSn, etdohjauksen ja —
luotsauksen kanssa.>!

Erdissé maissa on myos suunnitelmia siirtya joiltain osin autonomiseen liikenteeseen (esimerkiksi
Japani, Etela-Korea ja Vendjd). Japanissa syy tdhan on merenkulun ammattilaisten nopea ikaanty-
minen. Se ndkee kehityksen kulkevan kahdessa vaiheessa eli ettd kauppa-aluksen osalta toteutetaan
osittainen tai vaiheittainen automaatio ja etdohjausteknologiat osana toimintoja tai tehtdvié avusta-

1 MSC 102/INF.17 Strategic themes in MASS perspective
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massa miehistda kannella ennen kokonaan miehittamatonta alusta. Verrattain pienille aluksille ly-

hyilla vakioreiteill4 ja rajatuissa oloissa puolestaan toteutettaisiin valiton automaatio kaikkiin tehté-
- 52

viin.

Y leistd hyvaksyntéé ja lainsdadéntoa pitkalle menevaa autonomiaa hyddyntaville sovelluksille ei
vield ole, suorituskykystandardit puuttuvat eik ratkaisuja ole viel& todennettu kaikilta osin turvalli-
siksi. Myos alusteknologian standardoinnissa on puutteita, vaikka erityisesti suuret yritykset hake-
vat yhteisymmarrysta standardoinnista ja standardointityota tehd&an kansainvalisissa jarjestoissa.

Myds ympériston osalta tekninen kehitys etenee haastavien ilmastotavoitteiden my6ta. Aluksi bio-
polttoaineita ja myohemmin synteettisid polttoaineita sekoitetaan nykyisten polttoaineiden jouk-
koon, maaséhkd otetaan laajemmin kayttoon ja teknisid parannuksia tehdaén aluksille. Taman jal-
keen tulevat uudet kayttévoimaratkaisut, kuten vety, aurinkovoima, tuulivoima ja sahké. Polttoaine-
valintaa ja teknisié energiatehokkuustoimenpiteitd tdydentavéat aluksen nopeuden laskeminen, joka
voi vahentaa paljonkin polttoaineen kulutusta. Myods satamakayntien tehostamisella vaikutetaan
paastoja vahentévasti. Koska automaatioteknologia yhdistettyné tietojen tehokkaampaan hyodynté-
miseen tuo tehokkuuden kautta myods hyoétyja paastdjen vahentdmisen kautta, liiketoimintamalleja
voisi 16ytya yhdistamalla digitalisaatio, automaatio ja paastdjen vahentaminen, josta esimerkkiné
voisi olla nollapaastoinen, hiilineutraali ja etdohjattu/autonominen alus. Laivanrakennukseen ollaan
kehittdmdassé myos uusia materiaaleja esim. kuituvahvistettuja muovikomposiitteja ja erilaisia alu-
miiniseoksia.

Aluksilla, erityisesti suurilla kauppa-aluksilla, on pitka elinkaari. Hankinnat ovat hintavia eika liike-
toimintamalleja vield ole. Siksi sekaliikenteen jarjestdminen on haasteena vield pitkéan aikaa. Auto-
nomia kehittyy hitaasti vaiheittain, ensin lyhyille matkoille, vakioreiteille ja ymparistoihin, joilla
tiedon siirto on helppo jarjestaa. Se kehittyy todennakoisesti ensin l&himerenkulkuun ja sisdvesille,
mikali 10ytyy kannattavia liiketoimintamalleja tai julkisin hankinnoin tilataan autonomiaa hyédyn-
tavia julkisia palveluja. Autonomiaa aletaan kayttadé vasta myéhemmin pidemmilla, kansainvélisilla
reiteille esimerkiksi kansainvélisen lainsdadannon muutosten hitaudesta johtuen.

Alusten automaatiotasoa voidaan nostaa alustyypista riippumatta. Kustannus-hyoty-analyysit ovat
tassd yhteydessa kuitenkin tarpeen sopivan tason méaarittdmiseksi kullekin eri alustyypille ja liike-
toimintamallille. Alusten automaatiotason kehitys saattaa luoda uusia merenkulun turvallisuusuhkia,
mik& on huomioitava alusten turvallisuusvaatimuksissa.

10.1.1 Suomen asema kansainvélisessa kehityksessa

Suomen lahtdkohdat menestya vesiliikenteen automaation osalta ovat varsin hyvat:

— Suomen meriteollisuus on yksi edell&dkavijoitd merenkulun automaatiossa ja ICT-
toimiala puolestaan on edelldkavija esimerkiksi 5G:n, tekoélyn ja sensorifuusion
osalta.

— Suomessa on kansainvalistd osaamista ja litketoimintamahdollisuuksia erityisesti di-
gitaalisen aluksen, digitaalisen sataman, talvimerenkulun automaation ja lahimeren-
kulun osalta. Suomi on edelldkavija automaattisen kanavasulkuteknologian osalta.
Lis&ksi osaamista on myos ympéristotoimialalta.

52 MSC 102/5/27 Japan's perspective on further work after completion of the RSE
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DIMECC (Digital, Internet, Materials & Engineering Co-Creation) Oy:n vetama
Suomen OneSea —ekosysteemiyhdistys kokoaa yhteen meriteollisuuden ja tietotek-
niikan yrityksia ja tukee siten luottamuksen syntymista ja yhteistyotd Suomessa ja
kansainvélisesti. VTT:n (Teknologian tutkimuskeskus) vetama RAAS (Research Al-
liance of Autonomous Systems) on uusi ekosysteemi tutkimuksen ja kehityksen
osalta. VTT:ll& on lisaksi kaytossa tutkimussimulaattori, jota voitaisiin hyodyntaa
osaltaan suorituskyvyn kriteerien testaukseen ja sovellusten ja tuotteiden verifioin-
tiin. Satakunnan ammattikorkeakoulussa (SAMK) on puolestaan kaytdssa tutkimus-
simulaattori. My0s joillain yrityksilla on kdytdssé simulaattoreita omien tuotteidensa
testaukseen ja kéyton koulutukseen.

Suomen lainsaddanto tukee kokeiluja.

Suomi on yksi 5G-kehityksen karkimaista. Suomen satamat ovat kérjessé ottamassa
kayttoon 5G-teknologiaa infrastruktuurissaan.

Viranomaiset ovat avanneet dataa laajasti. Esimerkiksi vuonna 2019 perustettu lii-
kenteen ohjausyhtité Traffic Management Finland, johon VTS Finland kuuluu, vélit-
t&4a avointa dataa liikennepalvelulain perusteella avoimesti. Liikenteen ohjauksen
lainsdadanto ja uusi organisointi tukevat automaatiota edistamalla tiedon jakamista ja
mahdollistamalla alusliikennepalveluille VTS:lle uuden roolin.

Suomessa on maailman ensimmainen testausalue Jaakonmerelld, joka on avoin kai-
kille.

Suomi on ollut aloitteellinen IMO:ssa ja EU:ssa automaation edistamisessa esimer-
kiksi tarvittavan lainsaadannon viitekehyksen, koealueohjeistusten seké teknologi-
sesti kehittyneiden ratkaisujen aikaansaamiseksi.

10.2.1 Tarve saantelyn viitekehykselle

On tarpeen luoda etenevén automaation tueksi lainsdadannon viitekehys ja tekoélyn etiikan viiteke-
hys, jotta ndma kysymykset tulevat ratkaistua kokonaisvaltaisesti. Tassa luvussa on tarkastelu seu-
raavia viitekehykseen sisaltyvia kysymyksia:

Kansainvélinen lainsdadanto (erityisesti kansainvalinen merenkulkujarjesté IMO), alueelli-
nen EU-lainsaddanto ja kansallinen lainsaddanto

Merenkulun tekoélyn viitekehys ja sen soveltaminen huomioiden tekoalyjarjestelmien péaa-
toksenteon lapinakyvyys: selitettavyys ja jaljitettavyys

Maaritelmat ja automaatiotasot seké toiminnot, uudet ja vanhat toimijat ja néita koskevat

Y htendisten suorituskykykriteerien asettaminen tavoitepohjaiselle lainsaadannélle
Kolmannen osapuolen validointi ja sertifiointi, yritysten itsesaantely ja turvallisuuskulttuuri,
viranomaishyvéksynté ja valvonta seka riskien hallinta

Liikenne- ja viestintdministerio teetti viitekehyksen tueksi selvityksen, jonka toteutti Centrum Balti-
cum. Selvityksessa kuvattiin merenkulkua koskevan lainsdddannén moninaisuutta kansainvélisen,
EU:n, Pohjoismaisen merilain ja Suomen kansallisen lainséddannon nakdkulmasta ja toisaalta lain-
kayttovaltaa koskevien saantdjen, teknisen sddntelyn ja standardien, yksityisoikeudellisten kysy-
mysten ja muun saantelyn nakokulmasta:
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Lainké&yttovaltaa
koskevat  s&annot
(kohdistuvat valtioi-
hin)

Tekninen saantely ja

standardit  (kohdis-
tuvat lippuvaltioi-
hin)

Yksityisoikeudelliset
kysymykset (kohdis-
tuvat laivaisantiin ja
kaupallisiin  yhteis-
tyékumppaneihin)

Muu sé@éntely
(rikos-, sosiaali-,
kauppa- ja julkisoi-
keus yms.)

Kansainvalinen UNCLOS

(YK)

Kansainvalinen SOLAS, MARPOL,
(IMO, ILO) STCW, COLREGS,

MLC

Kansainvélinen
(IMO, UNCITRAL,
CMl, yms.)

Esimerkiksi yksityis-
oikeudelliset  sopi-
mukset koskien vas-
tuita, rajoituksia, pi-
datystd, tavarankulje-
tusta, meripelastusta
jne.

EU

Aluksen turvalli-
suutta koskevat ase-
tukset ja direktiivit

Poikkeuksia koske-
vat rajoitukset

Tuotevastuuta koske-
vat sdannot, vakuu-
tusvaatimukset

Toimivaltaista lain-
kéyttovaltaa ja sovel-
lettavaa lakia koske-
vat saannot

Useat EU:n perusta-
missopimuksen  ja
lainsd&dénnon katta-
mat asiat

Pohjoismaat

Pohjoismaiset meri-
lait,  pohjoismaiset
merivakuutusehdot

Suomen kansallinen
lainsaadanto

Kansallinen téytan-
téonpanolainsaa-
déntd, lippuvaltion
hallinnon  harkinta-
valta (Traficom)

Merilaki  674/1994,
muut vastuuta, va-
kuutusta yms. koske-
vat lait

Koko lainsdadantoa
sovelletaan sen lipun
alla purjehtiviin aluk-
siin

Merenkulkua koskevan sadntelyn tasot.®

3

10.2.2 Maaritelmat ja automaatiotasot seka toiminnot, toimijat ja naité koskevat vastuut

Maaritelmat

Merenkulun automaatioon liittyvistad maaritelmisté on keskusteltu IMO:ssa erityisesti sen turvalli-
suuskomiteassa 2019 Ranskan laatiman ja Suomen tukeman dokumentin >*pohjalta, mutta paadyt-
tiin siihen ettd méaritelmid voidaan késitella vasta IMO:n sdadddskartoituksen yhteydessa. Doku-
mentissa suositellaan esimerkiksi alykas laiva —termin kayttamista kaikista aluksista, joilla on kay-
tGssddn vaihtelevan tasoista automaatiota, termin autonominen alus kéyttoa vain aluksesta, joka
pystyy tekemaan paatoksia itsendisesti seka termin miehittamaton alus kayton valttamista. Kansain-
vilinen standardisointijérjestd 1SO®® on tuottanut turvallisuuskomiteaan dokumentin, jossa ehdote-
taan teollisuuden ndkokulmasta seuraavia madritelmid: automaatio, autonomia, autonominen laiva-
jarjestelma, etdohjauskeskus (RCC), maaohjauskeskus (RCC), miehittamé&ton (unattended) ja mie-

%3 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments, 2020.

5 MSC101/5/4 Proposal for terms to be avoided, recommended terms and draft of glossary
5 MSC 102/5/18 1SO. Proposed terminology for MASS
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hittdmaton laiva (crewless ship). OneSea —ekosysteemi osallistui maérittelyjen laatimiseen. Kumpi-
kaan ehdotus ei sisalla maaritelmaa liittyen etaluotsaukseen tai liikenteen ohjaukseen. Naiden sisél-
t0d ja kehittdmistarpeita on tarkasteltu tassa selvityksessd omissa luvuissaan.

Merenkulun automaation osalta ei ole olemassa yhta, kaikkien hyvdksymaa automaatiotasojen maa-
rittelyd, vaan jasennyksié on laadittu erikseen esimerkiksi lainsaddannon ja litketoiminnan tarkoi-
tuksiin. Tamé on jatkossakin hyva lahtokohta. Luokituksia voidaan tarkastella seuraavista nakokul-
mista:

- Miehistd: 1. taysi miehistd, 2. miehiston mééaraa rajattu, 3. ajoittain miehittdmatén kone-
silta/konehuone, 4 taysin miehittdmaton alus

- Ihmisen suorittama navigointi ja/tai huolto tapahtuvat 1. alukselta tai 2. aluksen ulkopuolelta
(etéoperointi).

- Automaatio ihmisen péatoksenteon tukena, ihmisella mahdollisuus pé&attaa ottaa kontrolli
koneelta (valvottu autonomia), kone siirtdd kontrollin ihmiselle tietyissa maéritellyissa olo-
suhteissa (rajattu autonomia), koneella taysi autonomia, jolloin ihmisella ei ole mahdolli-
suutta ottaa kontrollia (tdysi autonomia). On tarpeen s&ataa siitd, milloin autonominen jarjes-
telma voi navigoida itsendisesti ilman ihmisen valvontaa.

- Aluksen tyyppi, koko ja kayttotarkoitus: Esimerkiksi autonomisen maantielautan ja hinaajan
riskit ovat todennakoisesti pienemmat kuin autonomisen, 6ljya kuljettavan tankkerin. Henki-
I6liikenne on rahtiliikennetta haasteellisempi automatisoida lainsaadannon nakokulmasta.

- Minka tasoista teknologiaa aluksella on kéaytossa erityisesti navigointiin ja tilannekuvaan
seka propulsioteknologioihin liittyen? (Mm. tekoély, koneély, sensorit, tutkateknologia, pro-
pulsioteknologia. Lainsaadanndn nakdékulmasta minimivaatimukset esimerkiksi konenéaén
toiminnalle, jotta siihen voi luottaa).

- Liiketoimintamallit (Liiketoimintamalli voi perustua esimerkiksi siihen, ettd aluksella tarvi-
taan vdhemman tai yksinkertaisempia tiloja ja palveluita. Lainsaddannon nakokulmastakin
tarvitaan tietoa kehittyvistd, realistisista liiketoimintamalleista.

- Automaatiotasot tulevat myos vaihtelemaan aluksen matkan eri vaiheissa ja poikkeustilan-
teissa. Tdma vastaa myos nykyisia kaytantdja, joissa aluksen satamaohjaus (manddveeraus)
hoidetaan manuaalisesti ja navigointiosuudet aluksen eri automaatiotasoja hyodyntéen. Mil-
laisessa toiminnallisessa ymparistossa (avomeri, rannikko, satama, liikenteen vilkkaus, seka-
litkenne) alus kulloinkin toimii ja millaiset minimivaatimukset siell4 tarvitaan tiedolle, digi-
taaliselle infrastruktuurille ja fyysiselle infrastruktuurille?

- Minka tahon vastuulla olevalla alueella operointi tapahtuu? Esimerkiksi sisavesilla ja ran-
nikkovaltion alueella on vain yksi vastuutaho ja kansallisen lainsd&ddannén rooli on suu-
rempi.

- Lainsdadantdon vaikuttaa myos se, onko kyseessé kokeilu vai liiketoiminta/palvelu.

IMO:n saadosesteiden kartoitukseen kaytetty autonomian tasojen luokittelu perustuu toisaalta sii-
hen, onko kannella miehist6a ja toisaalta siihen, tapahtuuko aluksen ohjaus kannelta, etdna vai ko-
konaan autonomisen jarjestelman toimesta. IMO:n automaatiotasojen luokittelu ei tue riittavéasti
saéantelyn kehittdmista. Lainsdadadnnon nakokulmasta luokituksen tulisi tukea esimerkiksi vaatimuk-
sia minimimiehitykselle, navigaatiotoiminnolle, tiedon jakamiselle ja teknisiksi standardeiksi. Siksi
on tarpeen tarkastella myos muita edella mainittuja ulottuvuuksia.>®

% Naita ulottuvuuksia on kuvattu esimerkiksi seuraavissa tutkimuksissa ja selvityksissa:
- IMO:n automaation esteiden sadddskartoituksen automaatiotasoluokittelu;
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Automaation tasot ja tarkasteltavat tekijat

& Toiminnalliren
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- Porathe, T., Hoem, A. S., Radseth, @. J., Fjgrtoft, K. E., & Johnsen, S. O. (2018). At least as safe as manned shipping?
Autonomous shipping, safety and “human error”. (Safety and Reliability—Safe Societies in a Changing World. Proceed-
ings of ESREL 2018, June 17-21, 2018, Trondheim, Norway.

- Henrik Ringbom (2019) Regulating Autonomous Ships — ==Concepts, Challenges and Precedents, Ocean Develop-
ment & International Law, 50:2-3;

- Meriliikenteen automaation kehitys. Merenkulun automaation ja digitalisaation tutkimusohjelma, Traficomin julkai-
suja 122/2019;

- Oskar Levander Kongsberg Maritime. Tulevaisuuden laivat: Autonomiset laivat -koulutusaineisto. 2019

- Automaatiosuunnitelman laatimisen sidosryhmékeskustelut OneSea-ekosysteemin ja teknologiatoimittajien kanssa
kevaalla 2020;

- Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.
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Manning level

(on board)
A
Unmanned RO-UCCMASS AO-UCCMASS
Periodically
unmanned
RO-CMASS AO-CMASS
MO-CMASS
Fully manned » Level of
Manual Monitored Constrained  Full autonomy
operation automation autonomy autonomy

57

Y114 oleva kuva havainnollistaa sitd, ettd on relevanteinta tarkastella sitd, tekeekd paatoksen kone vai
ihminen, silla autonomian taso voi vaihdella matkan aikana. Suurimmat haasteet lainsaddanndlle tuo
siirtyminen autonomisen jarjestelman paatdksentekoon. Siksi tiukkojen vaatimusten asettamisesta
automaatiotasojen madrittelylle ei ole hyddyllista.

Toiminnot, toimijat ja vastuut

Alusta on perinteisesti tarkasteltu kokonaisuutena esimerkiksi suunnittelun aikana. Autonomisen
aluksen suunnittelu ja toiminta ovat kuitenkin monimutkaisia. Siksi automaatiota tulisi tarkastella
tehtévien ja jarjestelmén toimintojen tasolla siten ettd tahan sisaltyy ihmisen ja koneen vuorovaiku-
tusta tukevien méaaritelmien ja mallien tarkastelu. Tadma lahtkohta sopisi paremmin méaarittelemaan
autonomisen jarjestelman ja operaattoreiden rooleista ja vastuista toimintojen suorittamisessa. *8

Toimintojen tasolla on tarpeen tarkastella sitd mitd toimintoja tai niiden osatoimintoja voidaan hoi-
taa joko osittain tai kokonaan autonomisilla jarjestelmilla kuten algroritmeilla ja sensoreilla tai naita
yhdistamallad. On myos tarpeen tarkastella, mitd nihin toimintoihin liittyvat tehtévat ja vastuut jar-
jestetdan. Esimerkkeja toiminnoista ovat etéhallinta ja valvonta, viestintd, tahystys, navigointi ja
mandveeraus, paloturvallisuudesta huolehtiminen ja lastin kasittely.

Liikenteen automaation eteneminen tuo tullessaan uusia toimijoita kuten etdohjauskeskukset ja voi
muuttaa olemassaolevien toimijoiden kuten luotsauslaitoksen tai aluspalvelujen rooleja ja vastuita.
Digitalisaatio mahdollistaa uudella tavalla resurssien kustannustehokkaan hyddyntdmisen ja yhteis-
tyon. Naitd muutostarpeita on tarkasteltu Suomen toimintaympériston nakokulmasta luvussa Toimi-

57 Charting Regulatory Frameworks for Maritime Autonomous Surface Ship Testing, Pilots and Commercial Deploy-
ments. Henrik Ringbom et al. Liikenne- ja viestintdministerdn julkaisuja, 2020.
%8 SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary. EMSA. 2020.
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joiden muuttuvat roolit ja vastuut. Myds kansainvalinen keskustelu yhtendisten, laadukkaiden ja en-
nakoitavien toimintatapojen saavuttamiseksi on tarpeen. Esimerkiksi VTSn osalta tatd keskustelua
kéaydaan sekéd IMO:ssa ettd EU:ssa korostaen kansainvélisen maaritelman tarpeellisuutta.

Merenkulkijoiden nakdkulmasta on oleellista, etta tehtavat muuttuisivat automaation myo6té entista
turvallisemmiksi ja mielekkddmmiksi sek& mahdollistaisivat lepoajat entista paremmin.

10.2.3 UNCLOS

YK:n merioikeusyleissopimus (UNCLOS, SopS 50/1996) sisaltad erditd maarayksid, jotka on hyva
huomioida automaatiotydssa, vaikkakaan yleissopimus ei kuuluu IMO:n toimivaltaan. Merioikeus-
yleissopimus on kuitenkin vahvasti liitdnndinen IMO:n yleissopimuksiin, silla merioikeusyleissopi-
muksessa toistuvasti viitataan toimivaltaiseen kansainvaliseen organisaatioon ja sen puitteissa laa-
dittuun séantelyyn merioikeusyleissopimusta tarkentavana merioikeusyleissopimusta pidetéan ylei-
sesti ”merten perustuslakina” ja se on yleisesti tunnustettu puitesopimukseksi, jonka artiklat tarken-
tuvat muiden aihespesifien kansainvélisten sopimusten kautta. Merioikeusyleissopimuksessa tehté-
vit viittaukset ’toimivaltaiseen kansainvéliseen organisaatioon” tai ’soveltuviin kansainvilisiin
sdaannostoihin ja standardeihin” luovat merioikeusyleissopimuksen osapuolille velvollisuuden sovel-
taa ja saattaa voimaan myo6s IMO:n saanndstoja ja standardeja.

Erityisesti merioikeusyleissopimuksen 94(3) artiklan mukaan lippuvaltion tulee varmistaa kaikin
tarpeellisin toimin turvallisuus merelld. Nama toimet koskevat mm. aluksen navigointia, merikel-
poisuutta, miehitysta seka aluksen rakennetta ja varusteita. Artiklan seuraava kohta 94(4) tarkentaa
miehityst4 koskevaa vaatimusta siten, ettd kyseisilla toimilla tulee muun muassa varmistaa, etté jo-
kainen alus on sellaisen paallikon ja paallyston valvonnassa, jolla on asianmukainen patevyys var-
sinkin merimiestaidoissa, merenkulussa, viestiyhteyksien hoidossa ja koneenkéytdssé ja ettd miehis-
ton patevyys ja lukumaara vastaavat aluksen tyyppid, kokoa, koneita ja varusteita.

Merioikeusyleissopimus ei sanamuotonsa puolesta suoraan esta automaatiota vaan sen voi tulkita
hyvaksyvén tassa mielessa uusien teknologioiden hyddyntdmisen, jos kansainvéliset s&é&dnnot ja
standardit (erityisesti IMO) niita tukevat.>® Yleissopimuksen 94(5) artiklan mukaan ryhtyessaan 3
ja 4 kappaleen edellyttdmiin toimiin jokaisen valtion tulee noudattaa yleisesti hyvéaksyttyja kansain-
valisia madrayksia, menettelyja ja kaytantoa seka kaikin tarvittavin tavoin varmistaa, ettd ne otetaan
huomioon.

10.2.4 IMO-saantely

IMO:n meriturvallisuuskomitea (Marine Safety Committee, MSC), oikeudellinen komitea (Legal
Committee, LEG) ja merenkulun sujuvoittamiskomitea (Facilitation Committee, FAL) ovat laati-
neet sopimuksia koskevan kartoituksen automaation esteistd. Tuloksia ei ole voitu komiteoissa kasi-
tell& covid-19-pandemian vuoksi aiheutuneista vaikutuksista IMO:n tyohon. Kartoitus saatettaneen
loppuun vuoden 2021 komiteoissa. Vastaavaa kartoitusta ei ole meriymparistonsuojelukomiteassa
(Marine Environment Protection Committee, MEPC) aloitettu, eika sita talla hetkelld ole komitean
ty6ohjelmassa.

% Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julkai-
suja, 2020
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Saadoskartoituksen tarkoituksena oli selvittdd voimassaolevan sadntelyn puutteet ja mahdolliset au-
tomaation esteet eri automaatiotasoilla. Useita sdéntelyn aukkoja on tunnistettu ja saddodskartoituk-
sen tarkoituksena oli 10ytaa ratkaisu siihen, tuleeko sééntelya ndiden aukkojen johdosta muuttaa vai
voidaanko aukot korjata esimerkiksi tulkinnalla. Tarkoituksena ei ollut viel& tassé vaiheessa rat-
kaista sitd, millaista uutta sdéntelya naiden havaittujen aukkojen osalta tarvitaan. Myés IMO:n toi-
mivaltaan kuulumattomat instrumentit ovat relevantteja, eritoten ILO:n alainen merity6td koskeva
yleissopimus seké YK:n alainen merioikeus-yleissopimus (UNCLOS).

Vaikka saddoskartoituksen késittely on kesken IMO:ssa, on syytd muodostaa kanta siihen, miten
tulisi edetd havaittujen esteiden ja aukkojen suhteen ja edeté ripedsti tulosten kasittelyn jalkeen, silla
tarpeellisten muutosten tekeminen on aikaa vievaa kansainvalisessa paatoksenteossa. Alla on ku-
vattu alustava aika-arvio muutosten valmistelemiseksi, hyvéksymiseksi ja voimaansaattamiseksi
eréiden keskeisten IMO-sopimusten osalta. Se perustuu arvioihin IMO-instrumenttien muutostyo-
hon keskiméaardisesti kuluvasta ajasta. Arvion taustalla on erityisesti kaytetty COLREGs-yleissopi-
muksen muutosprosessia seké kokonaan uuden instrumentin kehittdmistyohon kuluvaa aikaa. COL-
REGs-muutokset koskien esimerkiksi tahystysta (sdanto 5) ja tormayksen estamista (saanto 8) voi-
sivat todennékadisesti tulla voimaan vasta 2032. SOLAS-sopimuksen osalta kyseessa on esimerkiksi
aluksen ja maatoimijoiden vélisen vuorovaikutuksen, verkottumisen, turvallisen navigoinnin (ny-
kyinen kappale 5) ja tilannekuvan mahdollistaminen, mik& mahdollisesti voitaisiin toteuttaa uudella
luvulla sopimukseen. Myds muihin IMO:n toimivaltaan kuuluviin instrumentteihin on tehtdva muu-
toksia automaation mahdollistamiseksi. Esimerkiksi STCW-yleissopimuksen muutosty6ssa on tar-
peen muokata vahdinpitoa koskevia maarayksia. Muutostydn odotetaan alkavan vuonna 2022, ja
muutokset saattaisivat tulla voimaan vuonna 2028. Kuitenkin ndma kaikki aikataulut ovat arvioita,
ja ovat hyvin riippuvaisia useista asioista, kuten tdimanhetkisesta globaalista tilanteesta.

Paatos
tyon aloittamisesta Muutokset Muutokset
l Tyo alkaa hyvaksytaan voimaan
1 | | fJ\ | 1 | | | J\ | 1 /J\ >
) o/ W, 48,
2020 2025 2030

Suomi on esittanyt®® keskeisiksi lainsaadannon aukoiksi ja kehitettaviksi ylatason teemoiksi, jotka
komiteoiden tulee ratkaista yhteistydssa IMO:ssa erityisesti seuraavia:
- teknologianeutraalin, tehokkaan ja luotettavan digitaalisen infrastruktuurin sek& verkottunei-
suuden tarve
- hajautettu avoimiin ohjelmistorajapintoihin perustuva tiedonvaihtoarkkitehtuuri, joka mah-
dollistaa dokumenttien asemasta digitaalisen datan jakamisen, mika puolestaan mahdollistaa
tehokkaan datan hyodyntamisen aluksella, etdohjaus- ja luotsauskeskuksessa seka aluspalve-
luissa.
- automaation kannalta vélttdmattdman ja uusien palvelujen ja tekoélyn kannalta tarkean tie-
don saatavuuden, laadun ja dynaamisuuden kehittdminen

0 IMO FAL 44/INF.5 ja IMO MSC 102/INF.17) Strategic themes in MASS perspective.



99(176)

- vastuiden ja tilivelvollisuuden seka lapinédkyvyyden, erityisesti jaljitettdvyyden kehittdminen
silloin kun tekodly toimii ihmisen puolesta.

10.2.5 Tekoalyn etiikka ja lapinakyvyys

Keskeisin eettinen kysymys liittyy autonomisen navigoinnin turvallisuuden varmistamiseen. Siksi
saantelyssé tulisi keskittya ensi sijassa varmistamaan, etta laivoilla on riittdvan navigointikyky ja ti-
lannetietoisuus, jotta merenkulku olisi turvallista.

Lapinakyvyyden osalta kauppamerenkulussa ovat keskeisia erityisesti algoritmien selitettavyys ser-
tifiointia suorittaville kolmansille osapuolille ja viranomaisille seka jaljitettdvyys onnettomuuden
sattuessa. Lapinakyvyys kansalaisille ei ole ainakaan vield yhté keskeist, silla autonomian kehitty-
minen tapahtunee ensin rahtialuksilla. On kuitenkin syyta viestia siitd, ettei automaation kehitys ei
tarkoita sité, ettd aluksella ei olisi lainkaan miehistoa.

Yksi algoritmien etiikkaan liittyvié haasteita saattaa olla algoritmi, joka ei toimi lainsdadannén mu-
kaisesti ja kuten on tarkoitettu. Toisaalta algoritmien hyddyntamaésta tai niiden kouluttamiseen kay-
tetystd virheellisestd tai puutteellisesta tiedosta voi seurata erityisesti kauppamerenkulussa suuria
inhimillisia, taloudellisia ja ympdriston saastumista aiheuttavia vakavia seuraamuksia. Tahan haas-
teeseen vastaamiseksi voidaan kayttéa useita keinoja kuten lainsdédantod, kokeiluja ja julkisissa
hankkeissa koottuja tietoaineistoja, joita voitaisiin kayttdd myds suorituskriteerien maarittelemiseen.
Tahan haasteeseen vastataan toisaalta kokeiluilla, toisaalta tahén liittyy lainsdadantotarpeita. Onnet-
tomuustilanteessa vastuu saattaa hdmartyd, mutta tdhan voidaan vastata lainsaadannolla.

Koneoppimiskomponentteja siséltdvien autonomisten navigointijarjestelmien toiminnan varmista-
misen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja algoritmien testiyhdistel-
maan, jossa kaytetdan tallennettuja anturitietoja, vaikeiden navigointiskenaarioiden testaamiseen
keskittyvia jarjestelmasimulaatioita seké kenttakokeita.®! Virtuaalimallinnusten kehittdminen on toi-
miva keino lisata lapinakyvyytta.

Teollisuus painottaa erityisesti metodien verifioinnin roolia jaljitettavyyden mahdollistamisessa.
Sekd IMO:ssa ettd EU:ssa painotetaan kokeilujen tulosten jakamista viranomaisille ohjeistuksilla.
IMQO:ssa on ollut esilla tulosten jakaminen jarjeston GISIS-jarjestelmén kautta.

10.2.6 Aluksen paallikkod

Paallikkokysymys on kaikkia komiteoita lapileikkaava kysymys, joka komiteoiden on ratkaistava
yhteistydssa. Lisaksi on huomattava, ettd paallikkokysymys ei rajoitu pelkastaan IMO:n toimival-
taan, vaan on huomioitava myds muu kansainvélinen sééntely sek& vakiintuneisiin sopimuksiin pe-
rustuvat yksityisoikeudelliset velvoitteet. Paallikon rooli ja vastuut ovat kehittyneet vuosisatojen
aikana, joten sitd on muovannut joukko Kirjoittamattomia séantoja.

51 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.
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Selkeimmiksi haasteiksi sdddoskartoituksessa on nostettu se, mita paallikolla tarkoitetaan ja kenella
voi olla paallikon oikeudet ja velvollisuudet. Toinen olennainen kysymys on, voiko etédohjaajan kat-
soa olevan paéllikko ja voiko hanella siten olla samat oikeudet ja velvollisuudet. Etdohjaajaa ja héa-
nen terveydentilaansa koskevat vaatimukset on tarpeen madritell4d samoin kuin muukin lisdsaantely,
mité etdohjaus tulee vaatimaan (mm. toimintoja, suunnittelua, sahkdmagneettista yhteensopivuutta,
nékyvyyttd, miehitystd, koulutusta ja tiedonvalitystd koskevat vaatimukset).

10.2.7 Miehistoa vaativat toiminnot tai toimenpiteet

Sopimukset sisaltavat myos vaatimuksia sille, etta tietyissé tilanteissa aluksella on oltava vastuulli-
nen henkild, ’responsible person” eli henkild, jonka vastuulle kuuluu esimerkiksi lastinkésittely ja -
valvonta tai paloturvallisuudesta huolehtiminen. Miehittdmattémien alusten osalta on arvioitava
milloin kyseiselle henkil6lle tarvetta sekd maériteltava, kuka tallainen vastuuhenkil6 on. Voi olla,
ettd aluksella tarvitaan jatkossakin kyseinen henkild, vaikka muutoin alus kykenisi toimimaan tay-
sin autonomisesti.

Useat sopimuksen kohdat sisaltavét vaatimuksia siité, ettd miehiston on tehtéva tiettyja toimenpi-
teitd aluksella manuaalisesti, kuten tietyt huollot matkan aikana tai halytyksid koskevat vaatimukset.
Tallaisten vaatimusten tarpeellisuus on kéytava lapi automaattisia aluksia ajatellen. Sd&dostasoisina
tallaiset vaatimukset voivat estéa taysin miehittdmattomat alukset. Pitda myds huomioida, kuinka
huoltovaatimukset taytetddn MASS:ssa, jos miehistoa ei ole.

Useissa arvioissa nostettiin myos esille kysymys miehittdméattomistd matkustajakuljetuksista. Hata-
ja evakuointitilanteissa on tarvetta miehistélle, joten on pohdittava ovatko matkustajakuljetukset
miehittdmattomilla aluksilla mahdollisia. My0ds ihmisten etsinta- ja pelastustoimet tulevat harkitta-
viksi. Riskit voivat toisaalta myods véhetd, kun aluksella ei ole ihmisiéa.

10.2.8 Todistuskirjat ja muut dokumentit aluksella

Useimmat sopimukset sisaltavat vaatimuksen, jonka mukaan todistuskirjojen on oltava aluksella (on
board). Tdman vaatimuksen on katsottu edellyttavéan yhteista tulkintaa siité, ettd on board —vaatimus
on toteutettavissa myos digitaalisesti. Sopimusten muuttamista ei tassa yhteydessa voi kannattaa,
silla vaikutukset olisivat huomattavat oikeudellisen komitean puolella, jonka alaisissa sopimuksissa
on vaatimus siita, ettd vakuutustodistuksen on oltava aluksella. Tdma vaatimus on myds sellainen,
joka koskee useampia komiteoita.

10.2.9 MSC-komitean alaisia sopimuksia koskevat havainnot

Monessa sopimuksessa, eritoten COLREGs-yleissopimuksessa (vuonna 1972 tehty kansainvalinen
yleissopimus séannoistd yhteen trmaamisen ehkaisemiseksi merelld, SopS 30/1977) on kaytetty
hyvin ihmislahtoista kieltd, kuten hyvéd merimiestaito” ja tahystys néko- ja kuuloaistein. Nédiden
termien osalta on harkittava tarkkaan, kuinka ne ovat sovellettavissa korkeamman autonomiatason
aluksiin tai maéariteltdva ne eri tavoin. Toinen COLREGs-yleissopimuksessa selkedsti esille nouseva
kysymys on alusten valo- ja adnimerkit eli se, miten MASS-alus tulkitsee muiden alusten valo- ja
aanimerkit ja millaiset valomerkit MASS-aluksella tulisi olla. MASS:n erillisten valomerkkien tarve
riippuu kyseessa olevan aluksen autonomiatasosta.

Autonomisten alusten tulee noudattaa samoja liikennesaanttjé kuin perinteisten. Tasta nakokul-
masta liikennesdantdja koskeva COLREGs-sopimus lienee sovellettavissa lahes sellaisenaan, mutta
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voi tarvita lisayksia esimerkiksi tilannekuvan seka visuaalisten elementtien nakokulmasta. Myos
uusia litkennesaantoja saatetaan tarvita. Navigoinnin apuvalineet ja tulevaisuuden turvalaitteet ovat
keskeinen kysymys lainsaadannon nakokulmasta. COLREGS ei kata digitaalisia turvalaitteita, vaan
niistd on olemassa ainoastaan IALA:n ohjeistus. Tulee selvittdd mahdollisuudet sisallyttdd sopimuk-
seen turvalaitteet.

Muita sopimuksista esiin tulleita havaintoja olivat mm. komentosillan késite (voidaanko esim. eta-
ohjauskeskus, joka ei ole aluksella katsoa komentosillaksi) seka etdohjauskeskuksiin liittyvat kysy-
mykset (etdohjauskeskusten oikeudet ja velvollisuudet, henkildston patevyys ym.). STCW-sopimus
(merenkulkijoiden koulutusta, patevyyskirjoja ja vahdinpitoa koskeva vuoden 1978 yleissopimus,
SopS 22/1984) soveltuu ainoastaan tilanteisiin, joissa on merenkulkijoita aluksella. Talla hetkella
sopimuksessa ei ole vaatimuksia koskien etdohjaajan patevyyttd, vastuita tai velvollisuuksia.

STCW-sopimusta rikotaan heti kun tahyst&ja poistuu komentosillalta (osa 8). Toisaalta monet saan-
not vaativat miehistda suorittamaan tehtavia aluksen kannella. Sopimusta noudatetaan ainakin teori-
assa, jos aluksella on ainakin yksi henkild. Yksi tapa valttaa juridisia esteitd on vahentaa miehist6a
ja automatisoida aluksen toimintaa jonkin verran, mutta ei poistaa koko miehistéa alukselta. Yksi-
kin merikapteenin patevyyden saanut henkil® aluksella voisi ratkaista monet kaikkein hankalimmat
juridiset ongelmat. Toinen tapa ohittaa osa juridisista ongelmista on operoida autonomisia aluksia
kokeiluna, ei pysyvand toimintana. Kokeilujaksojen aikana voidaan hyddyntaa tiettyja mukautettuja
saadoksia, jotka tarjoavat kyseisille viranomaisille enemmén mahdollisuuksia joustavuuteen. Toi-
saalta tarvitaan ratkaisuja pitkalla tahtdimellda. SOLAS-sopimukseen lisattava uusi, erityisesti auto-
nomisille aluksille omistettu luku, jota tdydennettéisiin sen alaisella saanndstolla, se voisi muodosta
pohjan télle sdantelykehykselle. Sita tarvitaan monille taysin uusille asioille, jotka eivat ole aiem-
min olleet sddntelyn piirissa. Kehyksen tulee keskittya varmistamaan turvallisen merenkulun kan-
nalta riittdva navigointikyky. Téarked turvallisuusseikka on, ettd sdédnndissa pitdisi kieltdd itseoppi-
vat” autonomiset alukset. Itseoppimisen sijaan autonomisten alusten ohjelmistokomponentit on tes-
tattava ennen hyvaksyntéda ja niiden on oltava vakaita kéyton aikana. S&dantdjen on kasiteltavé erik-
seen tilannekuva- ja navigointisuunnittelujarjestelmia, silla jarjestelmien tekniset rakenteet ovat kes-
ken&dn erilaiset. Sdantojen on kasiteltavéa erikseen tilannekuva- ja navigointisuunnittelujarjestelmia,
silla jarjestelmien tekniset rakenteet ovat keskenain erilaiset.5?

Lainsaadannon aukkoja, jotka puuttuvat sopimuksista ovat muun muassa liitettavyys, kyberturvalli-
suus, tiedonvaihto, navigointi seka digitaalinen vahdinpito.

10.2.10 LEG-komitean alaiset sopimukset, oikeudelliset vastuut ja ankaran vastuun kasite merenku-
lussa

Vastuuyleissopimukset kuuluvat IMO:ssa LEG-komitean toimivaltaan. Oikeudellinen vastuu voi-
daan maaritella oikeussubjektin eli luonnollisen henkilon tai oikeushenkilon velvollisuudeksi vas-
tata toimista tai laiminlydnneistd, jotka oikeusjarjestyksen mukaan kuuluvat sanotun henkilon vas-
tuun alaan, sek& kantaa tastd mahdollisesti aiheutuvat siviili- ja rikosoikeudelliset, hallinnolliset, ku-
rinpidolliset tai muut seuraamukset.®

%2 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julkai-
suja, 2020.

8 Tieteen termipankki 6.10.2020: Oikeustiede:oikeudellinen vastuu. (Tarkka osoite: https://tieteentermi-
pankki.fi/wiki/Oikeustiede:oikeudellinen vastuu.
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Merenkulussa on kolme oikeudellista vastuualaa (liability): rikosoikeudellinen, sopimusoikeudelli-
nen ja tuotevastuu, joka on edellisten valimaastossa. Tuotevastuun osalta tuottajat vastaavat vahin-
goista, jotka niiden tuotteet aiheuttavat sopimusten ulkopuolella. Rikosoikeuden osalta vaihtoehdot
ovat 1) ankara vastuu aiheuttamistaan vahingoista, 2) valillinen vastuu toisten aiheuttamista vahin-
goista ja 3) huolimattomuudesta aiheutuneesta vahingosta. Varustamoilla on ankara vastuu henki-
10istd, jotka tyOskentelevét niiden aluksilla ja mahdollisesti my6s heidan aiheuttamistaan vahin-
goista. Merenkulun lainsdadanndssa ankara vastuu (liability) kohdistuu aluksen omistajaan riippu-
matta siitd, onko omistaja ollut huolimaton vai ei. Ankaraa vastuuta koskevat sdannot saattavat muodostua
haasteeksi autonomian edetessa, mutta toisaalta haasteita voitaneen ratkaista vakuutuksin, koska varustamo-
jen tulee hankkia vakuutus kolmannelle osapuolelle aiheutuvan vahingon varalta.

Sopimusoikeuden osalta laivan suunnitteluun ja rakentamiseen liittyvat sopimukset ovat keskeisié.
Useimmiten sovitaan, ettd sopimusta rikkovan osapuolen on korjattava rikkeensa vuoden sisalla
eikd mikaan sopimuksen osapuoli vastaa suorista tai epasuorista menetyksista.

IMO:n saaddskartoituksen myota on noussut kysymys omistajan mahdollisuudesta vapautua vas-
tuusta. Useissa vastuuyleissopimuksissa on sadnnokset siité, ettd omistaja voi vapautua vastuusta
tilanteissa, jotka ovat aiheutuneet:

(a) sotaan, vihollisuuteen, sisallissotaan tai kapinaan liittyneestd teosta tai poikkeuksellisesta, véista-
maéttomastéa ja ylivoimaisesta luonnonilmiosta;

(b) kokonaan kolmannen osapuolen teosta tai laiminlyonnistd, jonka tarkoituksena on ollut vahingon
aiheuttaminen; tai

(c) on kokonaan aiheutunut merkkivalojen tai muiden meren kulun opasteiden hoidosta vastaavan
valtion tai muun viranomaisen taman tehtdavan suorittamisessa tekemésta laiminlyonnisté tai muusta
virheesta.

Tama artikla voi vaatia muutoksia tai ainakin keskustelua siitd, voidaanko omistaja vapauttaa vas-
tuusta silla perusteella, ettd tietokoneyhteydet eivat toimi, tekoalyssa on vikaa tai muut tekniset jar-
jestelmét aiheuttavat onnettomuuden. Suomi ei ole ainakaan toistaiseksi ndhnyt sopimusten vastuu-
vapautusartikloiden muuttamista tarpeellisena.

Voidaan nahda niin etta poikkeukset vapauttavat omistajan vastuista kyberhyokkaysten osalta, mutta
eivét siind tapauksessa, ettd autonomisen jarjestelman tekninen virhe aiheuttaa onnettomuuden. Toi-
saalta tulisi arvioida sitd onko omistaja varautunut kyberhydkkayksiin asianmukaisesti.

Algoritmeja eika niiden vastuita luonnollisesti ole huomioitu lainkaan sdéédoksissa, joten tarvitaan
kokonaan uudenlaista ndkokulmaa. Vastuukysymykset varustamojen ja teknologiatoimittajien va-
lilla herattavat epavarmuutta ja vaativat selkeda vastuumadrittelya seké vakuutusten kehittdmista
ennen kuin kokonaan autonominen alus voi saavuttaa hyvaksynnan. Toisaalta ndhddan automaation
enemmankin tukevan ihmisen paatoksentekoa eika kokonaan autonomista alusta nahda realistisena
ainakaan pitk&an aikaan.

Merenkulussa vastuita koskeva lainsaadanto perustuu oletukseen ihmisen virheestd onnettomuuteen
johtaneessa tapahtumaketjussa. Autonomisuuden myo6ta voi syntyé vastuuaukkoja, koska tuotta-
mus- ja syyllisyysperusteisten vastuumuotojen rakenne on autonomiakonteksteissa ongelmallinen.
Siksi on suositeltu®, etta autonomisten laivojen rekisteroidyille omistajille saadettaisiin yleinen an-
kara vastuu kaikista omistamiensa autonomisten laivojen aiheuttamista vahingoista. Sen varaan osa-

8 Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and Commercial Deployments.
Henrik Ringbom et al. Liikenne- ja viesintdministerion julkaisuja, 2020.
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puolet voisivat jarjestdd vastuut sopimuksin. Alan toimijat jakavat vastuuta keskendan sopimus-
teitse jo nyt ja alan tuleva rakenne autonomisten alusten suhteen on edelleen epaselva, joten opti-
maalisen korvausvastuumallin esittdminen on ainakin talla hetkell& haasteellista.

10.2.11 FAL-komitean alaisia sopimuksia koskevat havainnot

Tietojen toimittamiseen liittyvé kokonaisuus tulisi miettia kokonaisuudessaan automaation nakdékul-
masta. Mereltd pelastettuihin ihmisiin seka salamatkustajiin, mukaan lukien pakolaiset, liittyvat ti-
lanteet sellaisilla automaatiotasoilla, joissa ei ole miehist64, tulisi ratkaista. Salamatkustajien kohte-
lua koskee tietyt vaatimukset, jotka voi olla kdytanndssa hankala toteuttaa miehittaméattomilla aluk-
silla.

FAL 39 paatti vuonna 2014, ettd séhkoisia sertifikaatteja tulisi kohdella samalla tavoin kuin paperi-
sia todistuskirjoja ja etta tietokoneella luettavat sahkoiset sertifikaatit tayttavat aluksella olevan
asiakirjan vaatimukset. Asiasta on olemassa kiertokirjetasoinen ohjeistus, jonka mukaan edellytyk-
send on, ettd sertifikaatit ja niiden alustana toimiva internet-sivusto ovat IMO-ohjeistuksen mukaisia
ja aluksella on varmenneohjeistus. Siksi on katsottu, etta eri komiteoiden sopimuksia ei ole tarve
muuttaa. Suomi naki vastuullaan olleessa IMO FAL-saaddskartoituksessa aukkona hajautetun, ko-
neluettavan tiedon jakamisen kaikille valtuutetuille ja relevanteille tahoille automaattisten proses-
sien mahdollistamiseksi.

10.2.12 Suorituskykyvaatimukset, verifiointi, validointi ja sertifiointi

Alusten kolmannen osapuolen validointia ja sertifiointia hoitavat luokituslaitokset globaalisti SO-
LAS-yleissopimuksen perusteella. EU-alueella toimivat tietyt EU:n hyvaksymat luokituslaitokset,
joita Euroopan meriturvallisuusvirasto EMSA auditoi. EU-maissa puolestaan toimivat tietyt niihin
etabloituneet luokituslaitokset.

Luotettavuuden ja hyvaksynnéan kannalta on olennaista ratkaista se, miten suorituskykyvaatimusten
kriteerit asetetaan yhtendisesti suhteessa tavoitepohjaiseen lainsdadantdon. Lainsaadanndssa ei ole
tarkasti mééritelty ihmiseltd vaadittavan suoriutumisen tasoa. Samoin algoritmilta tai sensorilta vaa-
dittavan suoritustason raja-arvojen maarittely on haastavaa. Suorituskykyvaatimusten ja validoinnin
kriteerien kehittdminen yksityisen ja sektorin yhteistydné edesauttaisi yhtenéisten kriteerien maarit-
telya.

On tarkeaa vaikuttaa siihen, ettd luokituslaitosjarjestelmaa ja standardointia kehitetaan algoritmien
ja sensorien validoinnin ja sertifioinnin nakokulmasta teknologianeutraalisti ja kriteereja yhtendis-
taen. Vastuuketjujen osoittaminen tulee kuitenkin yha haasteellisemmaksi automaatiotason ede-
tessd. Merenkulussa on tarpeen kehittdd menetelmid, joilla verifioimaan eli todennetaan jo suunnit-
telun aikana se, etté jarjestelma rakennetaan eettisesti, kolmannen osapuolen validointia ja sertifi-
ointia, viranomaishyvéksyntaa ja luokituslaitosten valvontaa seka riskien hallintaa huomioiden it-
sesadntelyn mahdollisuudet. On olennaista taata paatoksenteon luotettavuus, puolueettomuus, osaa-
minen ja ratkaisuilta vaadittava yhteentoimivuus, kyberturvallisuus ja myds ohjelmistopéivitykset,
silla nédma muuttavat kdytanndssa ohjelmistoa siten ettd hyvaksynta tulisi tehda uudelleen.

Konsulttiselvityksessa on esitetty, ettd autonomisten navigointijarjestelmien sééantelyjérjestelman
tulisi koostua suorituskykyvaatimuksista ja teknologista vaatimuksista. Suorituskykyvaatimukset
olisi toteutettava yhdistelména simulaatioperusteista ja kenttdkokeille perustuvaa testausta ja vali-
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dointia. Riippumattoman kolmannen tahon tulisi hallinnoida simulaatioperusteista validointijarjes-
telma&. Autonominen laiva tulisi voida ottaa kaupalliseen k&ytt6on vasta, kun sen navigaatiojérjes-
telma on 1) lapdissyt asianmukaisen simulaatioperusteisen validointimenettelyn, 2) jérjestelmésta
on kertynyt turvallisuusnayttod ja 3) jarjestelma tayttaa asetetut teknologiavaatimukset.%® On syyta
painottaa sita ettd vaatimusten tulee olla teknologianeutraaleja.

Siten on oleellista rakentaa mekanismeja, joilla rakennetaan turvallisuutta suunnittelusta asti (secu-
rity by design) tuotantoon. Luokituslaitokset ovat kehittaneet etdohjatuille ja autonomisille aluksille
muun muassa suunnittelumetodeja, teknisid vaatimuksia ja hyvéksynnéan kriteereja seka simuloin-
tiohjeistuksia ®® DNGVL-luokituslaitoksen ohjeistus sisaltaa prosessiohjeen ja teknologiaohjeen na-
vigointiin, aluksen toteutukseen, etdohjauskeskukseen ja viestintddn. Ohjeistuksen mukaan suunnit-
teluperiaatteita ovat turvallisen tilan ja toiminnan yllapito, redundanssi ja vaihtoehtoiset hallintame-
nettelyt eli normaalitilan yllapidon ei tulisi perustua vain fail-to-safe —ominaisuuksiin, yhteen jarjes-
telmé&an tai komponenttiin (esim. kaksi ohjausjarjestelmaa tarvitaan), jarjestelmien ja komponent-
tien itsendisyys, jarjestelma tai miehistd kannella pitaa ylla normaalitilaa aluksella seka kehittyneet
diagnostiikka- ja halytystoiminnot.

Esimerkiksi ClassNK —luokituslaitos hyvaksyi japanilaisen varustamon Nippon Yusen Kaishan
(NYK) autonomisen aluksen viitekehyksen periaatteen (AP1) vuonna 2020°". Se sisélta4 nopeaa tie-
don kaésittelyteknologiaa ja riskianalyyseja, jotka tukevat miehiston tilannetietoisuutta ja paatoksen-
tekoa mangdveerausta varten.

Algoritmien suunnittelussa tulee huomioida myds mahdolliset yllatykset ja jarjestelman resilienssi
niihin varautumiseksi. Muita térkeitd seikkoja autonomisten alusten suunnittelussa ovat kehittyneet
laitteistojen tallennetoiminnot, kayttdjanakdkulman huomioiminen laitteiden suunnittelussa ja aani-
sensorien kayttd visuaalisensorien ohella riittavan tilanne- ja automaatiotietoisuuden varmista-
miseksi. Automaatiotason kasvaessa vaatimukset jarjestelmien toimintavarmuudesta Kiristyvit,
miké lisad merkittavasti kustannuksia.

Laiva on systeeminen jérjestelmien jarjestelma. Alukseen toimittavat laitteita ja ohjelmistoja lukui-
sat toimittajat ja niiden yhteentoimivuus pitaisi pystya varmistamaan selkeilla vastuilla ja standar-
doinnilla. Autonomisten alusten tietojarjestelmiin ja jarjestelmien validointiin liittyy useita epavar-
muustekijoitd, joilla saattaa olla merkittavia negatiivisia turvallisuusvaikutuksia. Niité voidaan kui-
tenkin vahentaa kerddmalla ja analysoimalla dataa jarjestelmien toimivuudesta. Turvallisuuden ja
riskien arvioimiseksi tullaan tarvitsemaan uusia menetelmié arvioida muun muassa jarjestelmia, yh-
teyksia ja ohjauskeskuksia ja niitd operoivia organisaatioita kokonaisuutena. Td&mén systeemisen
tason liséksi on oleellista tarkastella toimintojen tasolla turvallista toimintaa.

10.2.13 Kyberturvallisuusvaatimukset ja sertifiointi, turvallisuuskulttuuri

Meriliikenteen ekosysteemi on laaja ja monimutkainen jarjestelmien jarjestelma, jossa toimijat ovat
voimakkaasti keskindisriippuvaisia toisistaan ja jossa kyberturvallisuustapahtumat voivat muuttaa
ekosysteemin tilannetta hyvinkin nopeasti. Ekosysteemissa on kéyttssa laaja kirjo jarjestelmia ja

8 Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and Commercial Deployments.
Henrik Ringbom et al. Liikenne- ja viesintdministerion julkaisuja, 2020.

% Esimerkiksi DNVGL Autonomously operated ships: class guideline. 2018.

67 Jason Jiang NYK secures class approval for autonomous ship framework. May 15 2020.
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ohjelmistoja, mutta toisaalta my®s samoja tai samankaltaisia operatiivisia jarjestelmia ja ohjelmis-
toja sekd samanlaisia tarpeita menetelmille ja henkiloston koulutukselle ja kokemukselle. Samoihin
vaatimuksiin ja standardeihin perustuva kyberturvallisuusty® varmistaa kokonaisvaltaisen ja yhden-
mukaisen ekosysteemin kyberturvallisuuden. Tdma tukee myos eri toimijoiden valista luottamusta.
Meriliikenteen automaatiossa kyberturvallisuus tulisi siséllyttdd olemassa olevaan turvallisuusty6-
hon, operatiiviseen toimintaan, vaatimuksiin ja suosituksiin kokonaisvaltaisesti.

Kyberturvallisuusriskien hallinnan tulee perustua hyviin kaytantoihin ja sisallyttéé jo olemassa ole-
vaan riskienhallintaan. Kyberturvallisuusriskien hallinta tulee olla koordinoitua ja lapinakyvaa ja
sen tulee olla jatkuvaa 1&pi koko elinkaaren ajan toteutuksien konseptoinnista kaytosta poistoon
saakka. Jokaisen toimijan (varustamot, huoltoyhtid, maahantuonti, luokituslaitokset, viranomaiset
jne.) tulee toteuttaa riskienarviota ja osallistua osaltaan tilannekuvan luomiseen. Toimijoiden yhteis-
ty0 tulisi varmistaa ja mahdollistaa, jotta ekosysteemiin ei jaa katveita jaettujen riskien osalta. Ris-
kienhallintaa tulee tehd& kaikilla tasoilla (operatiivinen, taktinen ja strateginen). Kyberturvallisuus-
riskien hallinnassa tulee huomioida kunkin jarjestelman ja niissé késiteltdvan tiedon Kriittisyys ja
kayttotarve seka jarjestelman ulkopuolisten yhteyksien tarve ja toteuttaa suojausmekanismit, kuten
tietoverkkojen eriyttdminen, naméa huomioiden. Kyberturvallisuusriskien hallinnassa tulee tunnistaa
olemassa olevat kyberturvallisuusuhkat sekd automaation, digitalisaation ja tietojen hyédyntdmisen
kehittymisen mukanaan tuomat uudet kyberturvallisuusuhkat ja hyokkayspinta-alan laajentuminen
(kokonaan uudet jarjestelmét/ratkaisut ja vanhojen jarjestelmien integroiminen). Uhkamallinnuk-
sessa tulee arvioida koko kokonaisuus eli myds toimitusketjua, palvelutuotantoa, automaation hal-
lintaa ja operointia sekd kolmansia osapuolia.

Merenkulussa paatoksenteko on vahvasti kytkoksissé ihmisen ja koneen véliseen kommunikaati-
oon, joten koneen tuottama tieto paatdksenteon tueksi tulee olla riittdvéan selvasti indikoitu, priori-
soitu seka standardoitu.

Meriliikenteen automaation kyberturvallisuuden varmistamiseksi tulee luoda yhteiset kyberturvalli-
suuden vaatimukset ja viitekehykset. Koordinoidusti on méariteltava roolit ja vastuut mm. valvo-
valle viranomaiselle ja merenkulun viranomaiselle seké ratkaistava useita kysymyksia, kuten se,
mika taho tulee hyvaksymaan kyberturvallisuussertifiointeja suorittavat arviointilaitokset. Tallakin
hetkell& luokituslaitokset toteuttavat kyberturvallisuuden tarkastuksia ja myontavat aluksille omissa
nimissaan kyberturvallisuuden sertifikaatteja ja tietoturvallisuuteen erikoistuneet akkreditoituneet
toimijat toteuttavat varustamoille tietoturvallisuusstandardien mukaisia sertifiointeja. Tulevaisuu-
dessa seka luokituslaitokset etta tietoturvallisuuteen erikoistuneet toimijat voisivat hakea akkredi-
tointia toteuttamaan meriliikenteeseen kehitettavien yhteisten kyberturvallisuuden vaatimusten ja
viitekehysten mukaisia sertifiointeja. Alusten yksittdisten komponenttien (esim. navigointilaitteet,
sensorit) kyberturvallisuuden hyvaksynnéssé voitaisiin tulla hyddyntdaméan EU:n kyberturvallisuus-
asetuksen (ENISA) mukaisesti kehitettavia eurooppalaisia kyberturvallisuuden sertifiointijarjestel-
mié. Luokituslaitosten tuleva rooli merenkulun automaation kyberturvallisuudessa riippuu kansain-
valisen saantelyn ja ohjeistuksen kehityksestd, lippuvaltion kansallisten vaatimusten tasosta seka
luokituslaitoksien tahtotilasta osallistua kyberturvallisuuden hallintaan ja kehitykseen.

EU:n kyberturvallisuusasetus (ns. ENISA-asetus) sisdltdd kehyksen eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmien perustamiselle. Ne koskevat ICT-tuotteita, -palveluita ja -prosesseja.
Asetuksen mukaisen sertifiointijarjestelmén noudattaminen on vapaaehtoista, ellei erikseen jossakin
EU-tason tai kansallisessa lainsd&ddannossa ole erikseen pakolliseksi saadetty. Tiedossa ei ole, etta
meriliikenteeseen oltaisiin kehittdmassa omaa sektorispesifisté sertifiointijarjestelmaé. Todennékaoi-
sempi kehityskulku voi olla, ettd meriliikenteessa kaytettavat ICT-laitteet, -palvelut ja -prosessit
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(esim. alusten navigointilaitteet, &lyvaylan sensorit) tultaisiin kyberturvallisuuden osalta hyvaksy-
madn kehitteilla olevan ensimmaéisen EU:n kyberturvallisuusasetuksen mukaisen, horisontaalisen
EUCC-sertifiointijarjestelman (Common Criteria based European candidate cybersecurity certifi-
cation scheme) tai muun kehitettavan, ei-sektorispesifisen, eurooppalaisen kyberturvallisuuden ser-
tifiointijarjestelman mukaisesti.

IMO:n kyberturvallisuuspaatoslauselman (MSC.428(98) Maritime Cyber Risk Management Sys-
tems -suositus) mukaan hallintojen, varustamojen ja luokituslaitoksien tulee huomioida kyberris-
kienhallinta yhtena osana turvallisuusjohtamisjarjestelman (ISM) riskienhallintaa. Kaikki luokitus-
laitokset edellyttavat, ettd varustamot ottavat kyseisen kiertokirjeen huomioon ISM-manuaalissaan
1.1.2021. Kyberturvallisuuteen liittyvén kansallisen ymmarryksen ja luotujen kaytantojen kehitty-
essé tulisi tarkastella tarvetta vaikuttaa merenkulun kyberturvallisuussaantelyyn IMO:ssa ja EU:ssa.

Viime aikoina varustamojen kuljetusketjuihin on kohdistunut kyberhyokkéyksia, joilla on keskey-
tetty niiden toiminta. Se on osoittanut toiminnan haavoittuvuuden ja tarpeen konkreettisille toimille
kyberhyokkaysten estdmiseksi, niihin vastaamiseksi ja niisté palautumiseksi.

10.2.14 Riskien hallinta ja turvallisten toiminnallisten olosuhteiden maarittely merenkulussa

Euroopan meriturvallisuusviraston SAFEMASS —selvityksessa®® on tarkasteltu riskien hallinnan
mahdollisuuksia ja toimia. Ndmé toimet voidaan jakaa neljain kategoriaan:
1. Navigointitoimintojen turvallisuuden varmistaminen
2. Operaattoreiden mahdollisuudet est&dd torméyksié sellaisissa tilanteissa, joissa autonominen
alus tekee virheita
3. Riskien hallinnasta huolehtiminen ja MASS-alusten valvonnan varmistaminen
4. Autonomisten alusten mahdollisuudet toimia milloin tahansa yllattavassa tilanteessa siten etta
tormays estyy (Minimum Risk Condition)

On myos keskusteltu siitd, miten maariteltéisiin olosuhteet, joissa alusautomaatio toimii turvallisesti
(ODD, Operational Design Domain). Tallainen tilanne on erityisesti avomerella hyvissa sdéolosuh-
teissa ja paivalla. Myos viestintdyhteyksien taso vaikuttaa ndihin olosuhteisiin. Jos tilanne on sellai-
nen, etta alus ei pysty turvallisesti operoimaan, se pudottaisi riskié eli vaihtaisi tilan (ihmisen ope-
roimaksi). Jarjestelmien suuri mara on nahty méaarittelyn haasteena merenkulun osalta.

Japani on toimittanut IMO:n siaddskartoitusta varten dokumentin®, jonka mukaan on tarpeen maa-
ritelmat automaatiotason alentamiselle tai etdohjaukselle ja toiminnallisille olosuhteille, joissa jarjes-
telmén odotetaan toimivan kunnolla.
N&itd ovat:

- meri- ja sdéolosuhteet, yo, pdiva

- reitti- ja lilkenneolosuhteet

- muut (geofence eli virtuaalinen raja todellisen maailman maantieteelliselle alueelle, erityis-

reitteihin liittyvéat toiminnot)

- nopeusrajoitukset

- turvallisuushenkilston tarve

- toisten jarjestelmien kunto (mm. propulsio, moottorijérjestelmat)

8 SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary. EMSA. 2020.
8 MSC 102/5/27 Japan's perspective on further work after completion of the RSE
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10.2.15 Automaation kannalta valttamattomat tiedot ja digitaalinen infrastruktuuri

Automaation kannalta valttaméattomié tietoja, joiden saatavuudessa ja laadussa on kehittdmistd ovat
esimerkiksi tilannetieto, reittitiedot seké olosuhdetiedot. Tietojen jakamista edistetdén vapaaehtoi-
sella yhteistyolla ja hankkeissa, mutta vélttdmattomien tietojen saaminen kéyttoéon saattaa edellyttaa
lainsdadantda. EU-tasolla datastrategia ohjaa kokoamaan kaikki liikkumiseen liittyvat tiedot yhteen
data-avaruuteen. Yhteentoimivuuden edistyminen on hidasta, vaikka monet kdynnissé olevat hank-
keet tukevat myos sitd. Haasteena on myos se, ettei yrityksella ole kéytdnndsséd mahdollisuuksia
paattad aluksen kerd@mien tietojen jakamisesta uudelleen kaytettavaksi.

On esitetty, ettd séantelykehysta voidaan vahvistaa infrastruktuurikerroksella, joka pyrkii tekem&an
autonomisten alusten toimintaymparistostad paremmin autonomisille aluksille sopivaa. Infrastruk-
tuuritoimenpiteet voivat vaihdella AlS-transponderien ja tutkaheijastimien kayttdpakon laajentami-
sesta ja uusien autonomisten alusten kanssa yhteensopivien tietoliikennevélineiden pakollisesta kay-
tosta VTS-palvelujen tarjoamisen uudistamiseen.”

Liikenne- ja viestintavirasto Traficom on Meriliikenteen automaation kehitys -julkaisussaan
(122/2019, s. 9-14) tehnyt yhteenvetoa siitd, mita tutkimuksissa ja muussa Kirjallisuudessa todetaan
sellaisesta voimassa olevasta merenkulun lainsd&dénndosta, jolla voi olla vaikutusta laiva-automaa-
tion ja digitalisaation muotoutumiseen. Traficomin mukaan ldhdeaineistossa lahtokohtana on, etta
asiaa koskevia sadntelyongelmia on vaikea arvioida, silla laiva-automaation kehityksen yksityiskoh-
dat eivét ole viela tiedossa ja osa keskeisista kasitteistd on maarittelematta. Alustavia huomioita voi-
daan kuitenkin tehdd. On huomattava, ettd kansalliset saadokset, jotka edellyttavat tarkastelua auto-
maation nakokulmasta, ovat varsin yhtenevia vastaavien kansainvélisten sadddsten kanssa. Naiden
kansallisten saddosten taustalla onkin usein kansainvaliset velvoitteet.

Suomen lisaksi digitaalisen infrastruktuurin madrittelyn tarpeen on nostanut esiin IMO:ssa IMSO,
joka esittad viestintaratkaisujen vahimmaistason maérittelyd autonomisille aluksille lainsd&ddanndssa
ja siitd sopimista, miten nama jarjestelmat tunnustettaisiin.’*

10.2.16 EU-lainsaadannon nykytila ja kehittamistarpeet

EU-sadntely perustuu vahvasti kansainvéliseen sdéntelyyn. Né&in ollen on tarkeintd, ettd on ensin
saada kansainvaliselld tasolla sovittua yhteiset suuntaviivat ja periaatteet. EU:n komissio osallistuu
IMO:n automaatiotyohon tarkkailijajdsenend. Toistaiseksi automaation saaddskartoituksen ei ole
nahty kuuluvan EU:n yksinomaiseen toimivaltaan, koska sdddoskartoitus ei itsessddn vaikuta EU-
séantelyn kehittdmiseen. Mythemmin on odotettavissa, ettd muutokset IMO-sadntelyyn heijastuvat
myo6s EU-sdéntelyyn. Suomen strategia on hyddyntaa EU-yhteistyota ja komission tydryhmiéa edis-
tyksellisen sdadosviitekehyksen aikaansaamiseksi IMO:ssa. Td&mé on erityisen tarkead, kun covid-
19-epidemia on siirtdnyt sdadoskartoitusten kasittelyn vuoteen 2021. Konkreettisena toimenpiteena
Suomi jérjestaa verkkotydpajan merenkulun saadosviitekehyksestd mukaan lukien tekodly komis-
sion korkean tason konferenssin oheistapahtumana 1.12.2020.

0 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara llvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.

L MSC 102/5/28 Comments on document MSC 102/5/1 —

Potential gaps and themes regarding connectivity, cybersecurity and the implication of MASS on search and rescue
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Alustavan arvion mukaan esimerkiksi matkustaja-alusten turvallisuussaannoisté ja maarayksista an-
nettu direktiivi 2009/45/EY (non-SOLAS-direktiivi) ja direktiivi satamavaltioiden suorittamasta
valvonnasta 2009/16/EY (PSC-direktiivi) sisaltavat sadnnoksia, joita tulee muuttaa automaatiokehi-
tyksen johdosta. Kuitenkin molemmat direktiivit pohjautuvat kansainvéliseen saantelyyn, minka
johdosta on ensin odotettava paatoksia kansainvalisella tasolla.

Kun teknologia ja IMO:n lainsdédantd kehittyy, myds merenkulun laitteistoja (2014/90) ja meren-
kulkijoiden koulutusta (2008/106) koskevat direktiivit ovat todennakdisesti tarkeitd instrumentteja.

IMO FAL-sopimus kuuluu EU:n toimivaltaan. Se koskee merenkulun yhteista palveluikkunaa
(eMSW) ja ilmoitusmuodollisuuksia. Osittain sen pohjalta annettu eurooppalaisen merenkulkualan
yhdennetyn palveluympériston perustamisesta ja direktiivin 2010/65/EU kumoamisesta annettu ase-
tus (EMSW-asetus, (EU) 2019/1239) tuli voimaan 15.8.2019. Sen tavoitteena on vahvistaa yhden-
mukaistetut sddnnot satamakéynteja varten vaadittujen tietojen tarjoamiselle varmistamalla, ett& sa-
mat datajoukot voidaan ilmoittaa kuhunkin merenkulkualan kansalliseen keskitettyyn palvelupistee-
seen samalla tavoin. Tarkkaan ottaen EMSW-asetuksen mukaisen jarjestelyn keskeisimmat toimin-
taperiaatteet ovat: 1) yhden ilmoittamisen periaate (single submission), 2) yksi asiointipiste eli kan-
sallinen keskitetty palvelupiste (NMSW), 3) harmonisoitu tietojoukko (data set), 4) harmonisoitu
ilmoitusten kayttoliittymamoduuli (HRIM), 5) kayttoliittymasovellusten (GUI) yhteiset toiminta-
maéaritykset (common functionalities), 6) yhteiset viitetietokannat (common databases) ja 7 ) keski-
tetty kayttajahallinta (federated access management system; ASM). Kokonaisuudessaan kansallisten
meriliikenteen tiedonhallintajarjestelmien on oltava EMSW-yhteensopivia 15.8.2025 mennessa.
Toisin sanoen keskeinen toimintaperiaate on, etta tietojen ilmoittaja voi tehda ilmoituksen samoilla
rajapinnoilla kaikkialla EU-alueella ja hyddynta4 aiempia ilmoitustietoja seuraavissa ilmoituksissa
seka asioida kaikki meriliikenteen ilmoitukset EMSWe-rajapinnassa. Komissio on perustanut
EMSWe-tyoryhméan koordinoimaan EMSW-asetuksen toimeenpanoa.

Liikenne- ja viestintdvirasto Traficom toimii kansallisena vastuuviranomaisena asetuksen toimeen-
panossa. Suomi on aloittanut toteuttamistyon kokonaan uudelle merenkulun tietojarjestelmalle, joka
perustuu EMSW-asetukseen. Uusi jarjestelmé ei vain korvaa edellistd kansallista Portnet-jarjestel-
maa, vaan sen on tarkoitus helpottaa logistiikkaoperaattorien laajempaa ekosysteemisté tiedonvaih-
toa satamissa. Tavoitteena on varmistaa, ettd EMSW-projekti sopii hyvin muuhun satamayhtei-
sOissé harjoitettavaan tiedonvaihtoon. Tasta syysta osana hanketta kartoitetaan laajemman sata-
mayhteison tiedonvaihtoekosysteemiarkkitehtuurin nykytila ja maaritelld&n yhdessa sidosryhmien
edustajien kanssa tuleva tavoitetila. Projekti tukee myos erillista saapumis- ja lahtdaikojen tietojen-
vaihtoryhman ty6ta ja EFTI-asetuksen taytantdonpanoa.

Sijainti- ja ilmoitustietojen valittdmisesta EU-tasolla on sdédetty alusliikennettd koskevan yhteison
seuranta- ja tietojarjestelman perustamisesta seké neuvoston asetuksen 93/75/ETY kumoamisesta
annetun ns. VTMIS-direktiivin (2002/59/EY) nojalla. Seurantadirektiivissa on sdédetty muun mu-
assa IMOn hyvaksymien alusliikenteen pakollisten ilmoitusjarjestelmien (MRS), esim. Suomen lah-
den raportointijarjestelmén (GOFREP), alusliikennepalvelu VTS:n, alusten automaattinen tunnis-
tusjarjestelman (AIS) ja alusten kaukovalvontailmoitusjérjestelman (LRIT) kéytostd. Naista AIS on
automaation kannalta keskeisin, silla muihin jérjestelmiin tiedot kirjautuvat tuntien viiveella.
VTMIS-direktiivi on toimeenpantu Suomessa alusliikennepalvelulailla. Suomi on mukana kehitta-
méassd VTMIS-direktiivida EU-tasolla.
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Talla hetkella alusten sijaintitiedot (T-AlIS, maatukiasemaverkostoon pohjautuva AlS) lahetetédan 6
minuutin vélein Euroopan meriturvallisuusvirasto EMSA:n meriliikenteen tiedonhallintajarjestel-
méaan (Safeseanet SSN). Muutama jasenmaa, mukaan lukien Suomi, on avannut omat AlS-tiedot
avoimen datan rajapintaan. TMFG tarjoaa lain liikenteen palveluista mukaisesti avoimena datana
kerddmiaan alusten l&hes ajantasaisia sijaintitietoja. Osalla viesteja suoritetaan suodatusta ja alus-
tyypin muunnosta. Komissio on tulkinnut VTMIS-direktiivid (2002/59/EY) siten, ettd EMSA voi
jakaa naita tietoja jasenmaiden SAFESEANETIin toimittamien tietojen osalta vain siten, etté tiedon
jakaminen kohdistuu tarkkaan méaéritellyille merenkulkuun liittyville unionin lainsaddédnnén mukai-
sille toimijoille, kuten varustamoille, agenteille, laivaajille ja alusten paallikoille.

Seurantadirektiivia saattaa olla tarpeen muuttaa esimerkiksi automaation vaatimien reittitietojen ja
niiden rajapintojen osalta madrittelemall& niiden jakaminen pakolliseksi, mutta olisi tarked4 paattaa
tastékin ensin kansainvélisella tasolla, jotta Euroopan unionia ei koskisi muita tiukempi sééntely.
AlS-tiedon osalta tultaneen myds lisédmé&an uusi tietoelementti autonomista alusta osoittamaan.

Komission tydohjelma sisaltdad kolme tulevaa sdédosaloitetta koskien lippuvaltiovalvonnan ja sata-
mavaltiovalvonnan péivittamista sekd merenkulun onnettomuustutkinnan paivitysta pysyvélla val-
vontaelimelld. Uudistukset siséltavat esimerkiksi sdhkdisen tiedon vaihdon ja sahkoisten sertifikaat-
tien kehittamista seka osaamisen kehittdmistd, joten on huomioitava mahdollisuudet myds automaa-
tion edistdmiseen merenkulun globaali luonne huomioiden.

10.2.17 Kansallisen lainsdadannon tarkastelu

Kansalliset saadokset, jotka edellyttavat tarkastelua automaation nakdkulmasta, ovat varsin yhtene-
vid vastaavien kansainvalisten sd&dosten ja EU-sééantelyn kanssa. Néiden kansallisten s&addsten
taustalla onkin usein kansainvéliset velvoitteet. Kuten IMO:n sdadoskartoituksessakin on jo alusta-
vasti tunnistettu paallikkoa koskeva séantely yhdeksi jatkotydsséd huomioitavaksi seikaksi, samoin
useissa kansallisissa saannoksissé on paallikélle kuuluvia tehtéavia tai velvollisuuksia, jotka on rat-
kaistava etaohjatun tai autonomisen aluksen mahdollistamiseksi. Useissa sddnnoksissa on paalli-
kolle kuuluvia tehtévia tai velvollisuuksia, jotka on ratkaistava etdohjatun tai autonomisen aluksen
mahdollistamiseksi. Merilaissa (674/1994) olevat téllaiset sdannokset koskevat muun muassa aluk-
sen merikelpoisuudesta huolehtimista, erilaisia merihété- ja muita vaaratilanteita seka niista ilmoit-
tamista, paallikén erottamista, meriselityksen antamisvelvollisuutta, katsastusvelvollisuutta, lain-
vastaisesta menettelysta seuraavaa rangaistusta seké kannetta paallikkda vastaan. Keskeinen on eri-
tyisesti alukselta poistumiskielto, josta sd&ddetd&n merilain 6 luvun 6 §:ssé.

Merenkulun ymparisténsuojelusta annetussa laissa (29.12.2009/1672) kasitella&n paallikon velvolli-
suutta 6ljyvahingosta tai sen vaarasta ilmoittamiseen ja valittémiin torjuntatoimiin ryhtymiseen. Pe-
lastuslain (29.4.2011/379, 28.12.2018/1353) mukaan sen aluksen paéallikko, josta vesien pilaantumi-
nen tai sen vaara on aiheutunut, on velvollinen antamaan viranomaisille vahingollisten seurausten
estamiseksi kaikkea apua, jota olosuhteet huomioon ottaen voidaan vaatia. Alusliikennepalvelu-
laissa (5.8.2005/623) mainitut velvollisuudet koskevat navigointiapua, paallikon vastuuta aluksen
ohjailusta, kun alus osallistuu alusliikennepalveluun, alusta koskevia 1&ht6- ja saapumisilmoituksia
sekd muita ilmoituksia, VTS-palveluntarjoajan avustamista, seka ilmoitusvelvollisuuden laimin-
lyontia.

Aluksen teknisesté turvallisuudesta ja turvallisesta kdytdsta annetun lain (29.12.2009/1686) mukaiset
paéllikdn velvollisuudet koskevat katsastuksen toimittamiseen osallistumista, lastitilojen merkitse-
misté sekd mittakirjan tietoihin vaikuttavien muutosten ilmoittamista Liikenne- ja viestintdvirastolle.
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Jos aluksen mittakirja katoaa, laivanisdnnén tai aluksen péallikon on ilmoitettava siita Liikenne- ja
viestintavirastolle. Laissa sdddetdan lisaksi siitd, etta hatatilanteessa aluksen paallikko ja helikopterin
paallikko paattavat yhdessé helikopterikuljetuksen suorittamistavasta ja -paikasta, jos aluksella ei ole
helikopteritoiminnassa vaadittavia merkintdja taikka jos turvavarusteet ovat puutteelliset.

Laiva-apteekista annetun lain (8.5.2015/584) mukaan aluksen paallikon on muun muassa luovutet-
tava tarvittaessa ladkkeité niité tarvitseville henkil6ille ja annettava ensiapua ja sairaanhoitoa sité
tarvitseville. Laissa saadetddn myos tata velvollisuutta koskevan velvollisuuden laiminlyonnista.
Matkustaja-aluksen henkil6luetteloista annetussa laissa (11.12.2009/1038) todetaan, ettd aluksen
paallikdn on ennen aluksen l&ht6& satamasta varmistettava, ettei aluksella olevien henkildiden luku-
maara ylitd maarad, jonka kuljettaminen on aluksella sallittua.

Alusturvallisuuden valvonnasta annetun lain mukaan (17.3.1995/370) tarkastajalla on oikeus saada
aluksen péallikolta ja muilta aluksessa palvelevilta henkil6ilté tietoja ja apua alusturvallisuuden tar-
kastamisessa. Lain mukaan tarkastuskertomus on toimitettava aluksen pééallikolle. Lisaksi todetaan,
ettd paallikko tai laivanisantd on vastuussa PSC-direktiivin liitteessa 111 tarkoitettujen alusta ja sen
kayntia koskevien tietojen toimittamisesta valvontaviranomaiselle. Muut relevantit saédnnokset kos-
kevat pééallikon velvollisuuksia, kun alusturvallisuudessa havaitaan puute tai epakohta, ja alusturval-
lisuuden valvontarikkomusta. Luotsauslaissa (21.11.2003/940) séadetaan paallikon vastuusta ja tie-
donantovelvollisuudesta. Lainkohdan mukaan paallikko on velvollinen antamaan luotsille kaikki ne
tiedot, joilla on merkitysté luotsaukselle.

Liséksi on huomioitava, ettd merenkulkua koskevan saantelyn liséksi on olemassa myos tydaikaa ja
tyosopimusta koskevia sadnnoksié, jotka oletettavasti tulisivat olemaan erilaisia laiva-automaatioai-
kakaudella. Ty0ajasta kotimaanliikenteen aluksissa annetun lain (248/1982) mukaan paallikolla on
tyossdolon ajalta oikeus keskimaarin vahintdan yhdeksaan palkalliseen vapaapdivaan kuukaudessa.
MerityGaikalaissa (296/1976) saadetaan paallikkda koskevasta poikkeuksesta lain soveltamisalaan,
jos aluksessa on paallikon lisdksi toimessa vahintddn kaksi henkil6d. Merityosopimuslaissa
(756/2011) saadetaan paallikon sairausajan palkasta, oikeudesta tarkastuttaa tyontekijan hallussa ole-
vat tilat, laivatoimikunnan puheenjohtajana toimimisesta, paallikon velvollisuudesta pyytda katsas-
tusta asianomaiselta katsastusviranomaiselta sekéd oikeudesta estdé rikoksesta todennédkdisin syin
epéiltya tyontekijaa poistumasta aluksesta.

Paallikon aseman voi ndhda mosaiikkisena kokonaisuutena séantelyn kannalta. Paallikkoad koskeva
sdadoskokonaisuus on merkittdva automaation esteiden nakokulmasta ja vaatii jatkotydssa tarkem-
paa tarkastelua vastuiden ja tehtavien nakékulmasta. Kootusti voidaan todeta, etta paallikk6a koske-
vaa saantelya sisaltyy ainakin seuraaviin lakeihin:

— Merilaki (15.7.1994/674)

— Laki merenkulun ympéristonsuojelusta (29.12.2009/1672)

— Pelastuslaki (29.4.2011/379)

— Alusliikennepalvelulaki (5.8.2005/623)

— Laki aluksen teknisesta turvallisuudesta ja turvallisesta k&ytosta (29.12.2009/1686)
— Laki laiva-apteekista (8.5.2015/584)

— Laki matkustaja-aluksen henkil6luetteloista (11.12.2009/1038)

— Laki ty6ajasta kotimaanliikenteen aluksissa (26.3.1982/248)

— Meritybaikalaki (9.4.1976/296)

— Alusrekisterilaki (11.6.1993/512)
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— Meritydsopimuslaki (17.6.2011/756)
— Laki alusturvallisuuden valvonnasta (17.3.1995/370)
— Luotsauslaki (21.11.2003/940)

Uusi vesiliikennelaki (782/2019) tuli voimaan 1.6.2020. Lain mukaan pééllikkd on henkild, joka
tosiasiallisesti ohjailee tai hallitsee vesikulkuneuvoa. Jos on epaselvad, kuka on paallikko, paallikon
vastuu on viime sijassa liikenneasioiden rekisteriin merkitylla vesikulkuneuvon omistajalla tai halti-
jalla, joka tosiasiassa on voinut ohjailla tai hallita vesikulkuneuvoa. Uusi paallikkdsaantely mahdol-
listaa automaation hyédyntdmisen huviveneissa ja muissa vapaa-ajan vesikulkuneuvoissa.

Ammattimaiseen vuokravenetoimintaan lukeutuu lain voimaantulon jalkeen vain miehitetyt vuokra-
veneet eli esimerkiksi taksiveneet. Ammattimaiseen vuokravenetoimintaan sovelletaan merilain
mukaisen kauppamerenkulun tiukempaa paallikkdsééntelya: laissa saddetddn muun muassa pééalli-
kon alukselta poistumiskiellosta, miké estdd automaation soveltamisen ammattimaisessa vuokrave-
netoiminnassa. Kauppamerenkulkuna pidetaan yleisesti kaikkea ansiotarkoituksessa tai muutoin
vastiketta vastaan aluksella suoritettua toimintaa, joista tyypillisinta on lastin ja matkustajien kuljet-
taminen. Jotta ammattimaisessa kaytdssa olevaa venetté voisi etdohjata, tdma edellyttdd merilain
muuttamista.

Osa sadadoksista koskee paéallikon tyoaikaa ja tydsopimuksen muita ehtoja, jotka oletettavasti tulisi-
vat olemaan erilaisia laiva-automaatioaikakaudella. Tydajasta kotimaanliikenteen aluksissa annetun
lain (26.3.1982/248) mukaan paallikolla on tydssdolon ajalta oikeus keskimaarin vahintdan yhdek-
séan palkalliseen vapaapaivaan kuukaudessa. Merityoaikalaissa (9.4.1976/296) saadetaan paallik-
koa koskevasta poikkeuksesta lain soveltamisalaan, jos aluksessa on paallikon liséksi toimessa va-
hintadn kaksi henkil6a. Meritydsopimuslaissa (17.6.2011/756) saadetaan paallikon sairausajan pal-
kasta, oikeudesta tarkastuttaa tyontekijan hallussa olevat tilat, laivatoimikunnan puheenjohtajana
toimimisesta, paallikon velvollisuudesta pyytaa katsastusta asianomaiselta katsastusviranomaiselta
sekd oikeudesta estaa rikoksesta todennakaisin syin epailtya tyontekijaa poistumasta aluksesta.

Lainsaadannossa edellytetadn aluksella olevan riittdva miehitys. Myds vahdinpidon edellytetédan ta-
pahtuvan aluksella. Vahdinpito ja tahystyksen jarjestaminen joko etdné tai automaattisesti vaatinevat
tdsmennystd, mutta asia liittyy IMO-lainsaadantdon. Laivavaesta ja aluksen turvallisuusjohtamisesta
annetussa laissa (29.12.2009/1687) sdadetaén aluksen turvallisesta miehityksesté ja vahdinpitojarjes-
telyisté. Laki kuitenkin mahdollistaa kokeilut aluksen miehitykseen ja vahdinpitoon liittyviksi uusiksi
teknisiksi ratkaisuiksi. Merilaissa puolestaan saddetaan velvollisuudesta pitaé paivakirjaa: paivékirjaa
pitdd se laivavdkeen kuuluva henkilo, joka vastaa vahdinpidosta. Lisdksi pelastuslaissa
(29.4.2011/379) on yleislauseke, jonka mukaan jokaisen on oltava huolellinen tulipalon tai muun
onnettomuuden vaaran ja vahingon vélttamiseksi. Tastd seuraa, ettd aluksella on oltava auttajia riit-
tavasti. Patevyysvaatimuksissa tulisi huomioida myos etdohjauskeskuksessa tydskenteleva miehisto.
Laivavaen patevyyksista saddetaan liikenteen palveluista annetun laissa (24.5.2017/320).

Useissa sadnnoksissa edellytetaan erilaisten todistus-, patevyys- ja vakuutuskirjojen sailyttamista
aluksella. Merilaissa sd&detdan vakuutuksen- tai vakuudenantajan todistuksesta, vakuuttamisvelvol-
lisuuden valvonnasta, ulkomaista alusta koskevasta vakuuttamisvelvollisuudesta ja ajoitusrahaston
jaosta. Liikenteen palveluista annetussa laissa (24.5.2017/320) on sdannos laivavéen todistusten ja
asiakirjojen sailyttamisesta ja esittamisesta. Pykaldn mukaan alkuperdinen patevyyskirja, lisdpate-
vyystodistus, kelpoisuustodistus ja kelpoisuutta koskeva todistus on séilytettava siina aluksessa,
jossa mainitun asiakirjan saanut toimii. Lisaksi alusrekisterilaissa (11.6.1993/512) laivanisannan tai
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aluksen paallikon velvollisuuksiksi listataan muun muassa historiatiedot-asiakirjojen séilyttdminen
aluksessa seké aluksella olevan asiakirjan oikaiseminen siihen merkityn tiedon muuttuessa, jos re-
kisteriviranomainen tahan velvoittaa, ja ilmoittaminen oikaisemisesta rekisteriviranomaiselle.
Laissa on myos paallikkoa koskevia rangaistussdannoksia.

Vesiliikennelaissa on vireilla uudistus IALA:n virtuaalisia turvalaitteita koskevan ohjeistuksen si-
sallyttamiseksi lakiin. Turvalaitteet eivat sisally IMO:n sopimuksiin.

Luotsi tyoskentelee aluksen komentosillalla yhteistydssa paallyston ja muun miehiston kanssa.
Luotsauslaissa (21.11.2003/940) asetetaan velvollisuus kayttaa luotsia, miké ei ole valttamaétt tar-
koituksenmukaista tulevaisuudessa aluksen automaation kannalta. Luotsauksella tarkoitetaan laissa
alusten ohjailuun liittyvé4 toimintaa, jossa luotsi toimii aluksen p&allikon neuvonantajana seka vesi-
alueen ja merenkulun asiantuntijana. Satama-alueella vastaavaa toimintaa voi harjoittaa myos sata-
mahallinnon edustaja. Laissa mahdollistetaan etéluotsaus, mika edellyttad Liikenne- ja viestintavi-
raston myontamaa lupaa. Lisaksi saatetaan tarvita lainsaadantoa siihen millaisella koulutuksella
aluksessa etdluotsausta voisi vastaanottaa, mitd etéluotsaajalta edellytetdan ja milloin etdluotsausta
ei valttamatta tarvita. Esimerkiksi Norjan lainsdéddanndssé (Satama- ja vayléalaki 2019 Luku 25) on
luotu kasite autonominen rannikkonavigointi rannikolla, mik& voi saada poikkeuksen luotsausvaati-
muksesta rannikkoviranomaisilta saadulla luvalla. Laki painottaa myds varustamon vastuuta laa-
jasti. Etéluotsauksessa koulutustarpeita on esimerkiksi simulaattoreihin ja kyberturvallisuuteen liit-
tyen.

Automaatiota voidaan hyodyntéaa joen ylityksessd kaupunkialueella. Talloin alukselle luotaisiin
reitti, jolla jaljitellaan siltaa tai korvataan se. Kuvatun mahdollistamiseksi liikennejarjestelmésta ja
maanteistd annetun lain (23.6.2005/503) 6 §:4&n on tehtdva muutoksia. Pykaldn 1 momentin mu-
kaan lautta voi olla ohjauskdyden tai sitd korvaavan Liikenne- ja viestintaviraston hyvaksyman
muun laitteiston ohjaama lautta (lossi) taikka vapaasti ohjailtava lautta (lautta-alus). Pykéléan 2 mo-
mentin mukaan Lauttaliikenteen palvelujen tuottaja vastaa siit4, etta lossin kuljettaja on 18 vuotta
tayttanyt ja tehtdvaan kykeneva. Lisaksi lauttaliikenteen palvelujen tuottaja vastaa siitd, ettd lossin
kuljettaja on perehtynyt lossin koneistoon, rakenteeseen ja kayttoon seka kansainvélisista sdanngista
yhteen térmaamisen ehkaisemiseksi merella vuonna 1972 tehdyssa yleissopimuksessa (SopS
30/1977) annettuihin s&antoihin ja vesiliikennelain (782/2019) 2 luvun séannoksiin lukuun otta-
matta kanavia ja avattavia siltoja koskevia saannoksia ja tuntee tdman pykalan 4 momentin nojalla
annettujen sdanndsten siséllon. Lossin kuljettajalla on oltava riittava terveys lossin kuljettamiseksi.
Hénelld on myos oltava riittava kielitaito, jotta han voi antaa hatétilanneohjeet matkustajille. Lossi
on miehitettava siten, ettei lossia, sen henkilokuntaa, matkustajia, lastia, muuta omaisuutta tai ym-
paristdd saateta vaaralle alttiiksi. Lain kirjaus lahtee siita lahtokohdasta, ettd lossin kuljettaja olisi
ihminen.

Aluksen vahimmaismiehitysvaatimuksista ja vahdinpidosta voidaan jatkossa poiketa maéraaikai-
sesti uusien teknisten innovaatioiden kokeilujen edistamiseksi. Hallitus esitti laivavaesta ja aluksen
turvallisuusjohtamisesta annetun lain vahvistamista 13.6.2018. Laki tuli voimaan 1.7.2018. Kokei-
lut ovat mahdollisia erikseen madritellyilld alueilla tai reiteilld ja tarkoittavat sitg, ettd automaatiota
koskevissa kokeiluissa alusten miehitysta voidaan vahentdd. Kokeilulupa mydnnetdén jokaiseen ko-
keiluun erikseen enintdan kahdeksi vuodeksi. Lakimuutos edisti kokeiluja esimerkiksi niin kutsutun
Jaakonmeren alueella Suomen lansirannikolla ja paransi Suomen meriteollisuuden mahdollisuuksia
olla edelldkavija meriliikenteen digitalisaatiossa alusten automatiikan osalta. Kotimaan liikenteen
litkennealueella I ja I liikenndivat bruttovetoisuudeltaan alle 500 olevat, muut kuin sailialukset
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vapautettiin siita, etté niille vahvistetaan miehitystodistus. Todistus korvattiin yleisilla vahimmais-
miehitysvaatimuksilla.

Yllamainituista kansallisista laista luotsaus perustuu kansalliseen lainsaddantoon. Né&in ollen kansal-
lisen lainsd&ddannon muuttamisen osalta voisi edeté l1ahinna laajempien kokeilujen mahdollista-
miseksi, kunnes kansainvaliselld tasolla on saatu yhteisymmarrys. Talloinkaan kansallinen lainsaa-
danto ei saisi olla ristiriidassa kansainvélisten velvoitteiden kanssa.

10.2.18 Kyberturvallisuus

Kyberturvallisuuden kansallista sadntelya tulisi kehittada velvoittavampaan suuntaan huomioiden,
ettei merenkulkuun rakenneta kansainvalistd saantelya tiukempaa sééntelya. Téssd yhteydessa tulisi
luoda riskiperusteisesti realistiset tavoitteet siitd, mitka olisivat merenkulun kyberturvallisuuden mi-
nimitasot eri osa-alueilla (alukset, varustamot, satamat, rahdinantajat ym.). Selvityksessa tulisi ottaa
huomioon soveltuvuus ja ymmarrettdvyys suhteessa velvoitteisiin siten, ettd séantelyn tarkoitus ja
tavoite olisi istutettavissa kunkin toimijan jéarjestelyihin mahdollisimman tarkoituksenmukaisesti.
Selvitykseen tulisi sisdltyd vaikutustenarviointi ja ehdotukset siitd, miten jérjestelyiden hyvaksyn-
nat.

EU:n verkko- ja tietoturvadirektiivi (ns. NIS-direktiivi) on toimeenpantu Suomessa merenkulun
osalta alusliikennepalvelulain ja ISPS-lain s&&doksilla, jotka velvoittavat huolehtimaan viestinta-
verkkoihin ja tietojéarjestelmiin kohdistuvien riskien hallinnasta ja ilmoittamaan viestintaverkkoihin
ja tietojarjestelmiin kohdistuvasta merkittavasta tietoturvallisuuteen liittyvasté hairiosta. Saddokset
velvoittavat keskeisiksi palveluntarjoajiksi maéariteltyja toimijoita, joita ovat talla hetkella VTS Fin-
land Oy ja ns. TEN-T-satamat Helsinki, HaminaKotka, Turku ja Naantali. EU:n NIS-direktiivin
kansallisen toimeenpanon laajentamista myods muihin meriliikenteen automaation kannalta merkitta-
viin satamiin sek& varustamoihin tulisi selvittaa.

10.2.19 Etéluotsaus

Etaluotsaus sisaltyy Sanna Marinin hallituksen ohjelmaan. Luotsauslain muutoksella (2019/15) sal-
litaan Finnpilotille etdluotsaus Suomen vesialueella ja Saimaan kanavan vuokra-alueella luotsatta-
viksi véliksi méaritellyilld yleisilla kulkuvaylilla Liikenne- ja viestintaviraston myontaméalla maara-
aikaisella luvalla.

Etéluotsauksen edellytyksia méaarittelyineen valmistellaan useassa kehittdmishankkeessa, DI-
MECC:n koordinoiman Sea4Value-hankkeen tulokset, joihin sisaltyy systeemimallinnusta, datan
keruuta, etdluotsauskokeita ja —demonstraatioita valmistuvat vuonna 2021. Satakunnan ammatti-
korkeakoulun IST-lab -hankkeen dlykkaan merenkulun yhteiskayttolaboratorio tukee etéluotsaussi-
mulointia. Se liittda yhdeksi kokonaisuudeksi SAMK:n navigointisimulaattorin, Liikenneviraston
Rauman syvavaylan syvyysmallin, &lypoijun ja virtausmittauksen, Maanmittauslaitoksen Paikkatie-
tokeskuksen navigointijarjestelmatutkimuksen ja llmatieteenlaitoksen Merentutkimuksen aalto- ja
jadolosuhdetietojen mittauksen.

Etaluotsaus soveltuu erityisesti sellaiselle varustamolle, jolla on kaytdssa nykyaikaista alusteknolo-
giaa, paallystolla vahvaa nykyaikaista osaamista ja kaytannossa linjaluotsauskirja. Suurimmat kus-
tannushyodyt etaluotsauksesta on tunnistettu silloin kun navigoidaan satamaan asti ja luotsattavia
aluksia on riittavasti tietylla reitilla.
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Luotsaus on neuvoa antavaa toimintaa navigoinnin kannalta haastavissa paikoissa. Siksi tietojen on
oltava tarkkoja. Esimerkiksi satamaan saavuttaessa voidaan vaatia <0,1 metrid suhteellinen tark-
kuus. Etéluotsaus edellyttaa digitaalisen tiedon jakamista rajapintojen kautta. Esimerkiksi reittitie-
dot ja tarkat sadtiedot ovat oleellisia. Tarvittavan tiedon osalta haasteena on etenkin se, miten seura-
taan aluksen dynaamista tilaa. Etaluotsaajalla tulisi olla sama kuva liiketilan hallinnasta kuin laivan
komentosillalla. Etdluotsaus on tunnistettu haasteeksi tiedon siirron kannalta, silla se vaatii mm. vi-
deokuvan siirtoa. Etaluotsauksella olisi myonteinen vaikutus luotsaajan tyon turvallisuuteen.

Tuore tutkimusraportti 2 esittelee etdluotsauksen uuden kokonaisuuden alykkaalla vaylalla ja toteaa
etdluotsauksen turvalliseksi vaihtoehdoksi valvotuissa olosuhteissa. Testaus suoritettiin Rauman 12-
m vaylalla staattisissa ymparistéolosuhteissa saman aluksen, miehistdn ja ohjaajan kanssa.

Turvallinen navigointi vaatii yhteisty6ta ja tiedon vaihtoa paallikon ja miehistén, luotsin, hinaajan,
jddnmurtajan, sataman ja alusliikennepalveluiden kanssa ja navigoinnin apuvalineiden hyédynta-
mista. Etaluotsausprosessin mallinnustyd on kaynnissa samanaikaisesti monilla eri tahoilla. Alyk-
k&assé merivaylarakenteessa tapahtuva etéluotsaus vaatii paitsi toiminnan operatiivista uudelleen
jarjestamista, myos viestinnédn, kyberturvallisuuden, saadosten ja ihmisten toimenkuvien muutoksen
ymmérrysta ja niihin liittyvaa riskienhallintaa.

Siirryttdessa etéluotsaukseen selvitettavia kysymyksia on etéluotsauskeskuksen mééritelma ja kus-
tannukset, seka suhde muihin toimijoihin kuten laivan péallikkéon ja miehistoon, etdohjauskeskuk-
seen, VTS:44an seké lainsdadannon mahdolliset muutostarpeet. Laivateknologioiden kehittyminen
vaikuttaa tulevaisuudessa etaluotsauksen tarpeeseen ja mahdollisuuksiin.

Etéluotsauksen vision tulisi olla kansainvéalinen ja uusien teknologioiden ja tiedon hyddyntamiseen
perustuva. Téhan visioon vaikutetaan luotsausorganisaatioiden pohjoismaisessa yhteistydssa seka
kansainvélisessa yhteistydssa esimerkiksi MASSPorts —verkoston kautta.

10.3  Meriliikenteen ohjaus

VTS (Vessel Traffic Services) Finland hoitaa liikenteen hallintaa ja ohjausta viranomaisen toimek-
siannosta alusliikennepalvelulaissa annetuilla toimivaltuuksilla. Sen tehtdvéné on parantaa aluslii-
kenteen turvallisuutta ja tehokkuutta seka ehkéista alusliikenteestd ympaéristolle aiheutuvia haittoja
ja yllapitaa turvallisuusradiotoimintaa. Alusliikennepalvelusta vastaavat kolme VTS-keskusta, joi-
den valvonta-alueet kattavat kaikki rannikon kauppamerenkulun vaylat sekd Saimaan. Suomenlah-
den meriliikennekeskuksessa toimiva Helsinki Traffic valvoo Suomenlahden kansainvalista meri-
aluetta yhdessa Venajan ja Viron kanssa. Yhteistydssa perustettu alusliikenteen ilmoittautumisjar-
jestelm& GOFREP kattaa koko Suomenlahden kansallisia VTS-alueita lukuun ottamatta. VTS antaa
tarvittaessa avustusta viranomaisille ja valvoo luotsauslain noudattamista.

Turvallisuus edellyttaa liikennetilanteiden ennakointia ja vuorovaikutusta niin perinteisten kuin eta-
ohjattavien alusten ja/tai etaluotsaajan ja tulevaisuudessa kokonaan autonomisen aluksen kanssa. Se
edellyttdd myos héiridtilanteiden ennakointia ja vaikuttamista hdiriétilanteissa. Siksi koneluettava,
kansainvélisesti yhteentoimiva tiedonvaihto on ehdoton edellytys. Suomen lainsdadéanté edellyttaa
jo nyt VTS Finlandilta toiminnassaan kokoamiensa tietojen vélitysta viranomaisille, avoimen datan
valitysta seka lisdarvopalvelujen kehittdmisté.

2 Remote piloting in an intelligent fairway — A paradigm for future pilotage. Lahtinen et al, 2020.
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Yhtio kehittadd uusia palvelumalleja esimerkiksi alusten etdohjaukseen ja etaluotsauksen tukeen seké
edistda osaltaan liikenteen eri ekosysteemien kehittymistad. VTS Finlandin eVéayla-hankkeessa vuo-
sina 2020-25 kehitetdan tekniset palvelut, rajapinnat, infrastruktuuri seka muita palveluja, joilla
mahdollistetaan ja toteutetaan etdohjauksen, etéluotsauksen sekd autonomisen meriliikenteen ope-
roijalle tuotettavat tilannekuva ja digitaalinen tiedonvaihto. eVayla on myos hallintamekanismi,
jonka kautta toteutetaan eri tarpeiden mukaiset palvelut ja tiedonvaihto. Hanke on tarkeé osa tdman
automaatiosuunnitelman tavoitteissa kuvattua eVaylakonseptia.

Hankkeessa huomioidaan t4t4 automaatiosuunnitelmaa laatiessa sidosryhmien esittdma tarve, etta
VTS:n kerddmaéa tietoa, erityisesti tutkatietoa rajatuilta alueilta ja reittitietoa olisi mahdollista jakaa
entistd laajempaan kayttdon vahintdan kokeilujen ajaksi rajapintojen kautta hyodyntéen jéarjestelmé-
neutraaleja uusia ratkaisuja.

Alykkaan liikenteen hallinnan ja tiedon saatavuuden tarve korostuu automaation edetessa. Y hteis-
tyota on tarpeen tiivistad VTS:n ja satamien valilla, jotta tiedon vaihto ei katkea satama-alueella.
Talla hetkelld satamien ja VTS:n valilla on solmittu sopimuksia, jotka koskevat alusliikennepalvelu-
lain mukaista palvelua sataman hallinnassa olevilla vesialueilla. Ne kasittavat operatiivisen liiken-
teen ohjauksen eli padosin tiedonantopalvelun ja liikenteen jérjestelypalvelun tarjoamisen satamien
vesialueilla. Ekosysteemipohjaista yhteisty6té on tehty esimerkiksi Rauman satamassa EU:n Effi-
cient flow —hankkeen puitteissa satamatietojarjestelméhankkeessa, jossa on tuotettu skaalattava sa-
tamatietosovellus. VTS:n rooli ja vastuut tulevaisuudessa muuttunevat suhteessa etdohjaukseen ja -
luotsaukseen seka satamien toimintaan. Siksi satamien ja liikenteen ohjauksen vastuita ja yhteis-
tyoOta saattaa olla tarpeen kehittdd mahdollisesti jopa lainsd&ddannolla.

IALA:n valmistelema alusliikennepalveluja koskevan péatdslauselman (Res.A857(20)) uudistami-
sesitysta puollettiin IMO:n turvallisuuskomiteassa (MSC) marraskuussa 2020. Entista yleisemman
tason paatoslauselma muuttaa erilliset alusliikennepalvelut (tiedotus, navigointiapu ja alusliikenteen
jarjestely) VTS:n tehtéviksi seka pyrkii yhtendisiin menettelytapoihin. Rannikkovaltioiden yhteisty6
tulee entisestddn korostumaan automaation myota mahdollisesti yhteisind VTS-palveluina, miké tu-
lee edellyttdmaan harmonisoitua tiedonvaihtoa ja automaattisia raportointimenettelyja. VTS-palve-
lujen sisalto vaihtelee maittain ja edistykselliset maat kehittdvat nimenomaan tiedon vaihtoon liitty-
via palveluja.

IALA:ssa Kiina on esittanyt selvityksen’® MASS-alusten vaikutuksista VTS-ohjeistukseen. Sen mu-
kaan tarvitaan uusi tiedonvaihtotapa tdydentdmaéan puheeseen pohjautuvaa VHF-tiedonvaihtoa seka
huomioimaan laajat datan vaihdon tarpeet ja verkkoturvallisuus. Liséksi tarvitaan VTS-henkil6ston
tyotehtavien kehittdmisté. Selvityksesséa on todettu lainsd&ddannon puutteita esimerkiksi COLREG-
sopimukseen ja VTS-keskuksia koskevaan paikalliseen saantelyyn. Autonomisten alusten osalta
Kiina nakee haasteena VTS:n ja MASS-alusten 7vuorovaikutuksen ja liikenteen ohjauksen jarjesta-
misen hatatilanteissa.

Rotterdamin satama on esittanyt keskustelun pohjaksi dokumentin seuraavan sukupolven VTS:st4,
joka mahdollistaa toimimisen MASS-alusten kanssa. Se on tiedon vaihtoa eika enéé turvallisuus-
viestien lahettdmista. VTS:14 on oltava vélineistd, jolla voidaan antaa tukipalveluja ja informaatiota
riippumatta aluksen teknisesté tasosta. Tulevaisuuden VTS siséltad taysin digitaalisen tilannekuvan.

78 China Maritime Safety Administration: VTS49-8.2.4 (VTS48-8.2.6) Scoping exercise on the implications of MASS
on VTS documents
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On tarpeen méaritella digitaalisen tilannekuvan minimitaso seka tilannekuvan elementit. Alusten
tulee kyeta kommunikoimaan digitaalisesti keskendén ja VTS:n kanssa. Tarvitaan nakemys, mité
tietoa digitaalisesti jaetaan, jotta voidaan ennakoida tulevat tilanteet ja muodostaa riittava tilanne-
tieto paatoksentekoa varten. VTS:n tulee saada alusten tuottama tieto, erityisesti reittitiedot, alueel-
laan kayttoonsa. VTS:n paéatoksenteko perustuisi osin kolmannen osapuolen tuottamaan digitaali-
seen tietoon, joten tiedon luotettavuuden ja eheyden varmistaminen ovat keskeisid. Tiedon esittami-
nen alukselta VTS:lle ja painvastoin asettaa vaatimuksia ergonomian (standardirajapinnat, tekoaly,
tilannekuvan yllapito vikatilanteissa) ja osaamisen (analysointi, tekodlyn ymmartaminen, paatok-
senteon valvonta) kehitykselle.”

10.3.1 Toimijoiden muuttuvat roolit automaation edetessa

Tatd suunnitelmaa kirjoitettaessa nousi esiin seuraavia ndkemyksié automaation vaikutuksista tehté-
viin ja rooleihin. Osa muutoksista on menossa eteenpain erilaisten kehittdmishankkeiden kautta:

Véylavirasto

- Vastaa valtion vayldomaisuudesta ja siitd, ettd vaylien ja fyysisten turvalaitteiden suunnitte-
luvaiheessa ja elinkaaren aikana huomioidaan automaation tarpeet ja kaikki mahdollisuudet
siihen, ettd turvalaitteisiin sijoitetaan digitaalista infrastruktuuria ja niiden etahallinta ja -
huolto on mahdollista.

- Vastaa litkenteenohjaus- ja hallintapalvelujen jarjestamisestd palveluhankintana Traffic Ma-
nagement Finland Oy:lt4 (TMFG) jonka osalta varsinaisen alusliikennepalvelun tuottaa Ves-
sel Traffic Services Finland Oy:n (VTS Finland).

- Vastaa myos siitd, ettd vaylien ja turvalaitteiden sijainnista ja ominaisuuksista seka hairidista
on saatavilla luotettava, staattinen ja dynaaminen tieto. Vastaa myds muiden vaylapitajien
vaylatietojen hallinnasta (ml. satamat) seka osallistuu tiedon dynaamisuuden ja ajantasaisuu-
den kasvattamiseen.

Liikenne- ja viestintdvirasto Traficom

— Huolehtii vesivaylanpidon saantely-, lupa- ja valvontatehtavista.

— Méarayksenantovaltuus vayliin ja merenkulun turvalaitteisiin liittyvissa tehtévissa.

— Ennakoi ja edistaa viestintaverkkojen ja -palvelujen kehitystd automaation tarpeisiin, huo-
lehtii sdantelyn toimivuudesta ja viestintaverkkojen hairiéttomyydestd, myontaa tarvittavat
radioluvat.

— Huolehtii kyberturvallisuuden tilannekuvasta. Kyberturvallisuuskeskus tukee tata tehtavaa.

— Kokoaa, standardoi ja valittaa tietoja, joita tulee mm. Vayldvirastolta, satamista jne.

— Vastaa siitd, ettd elektronisten merikarttojen (ENC:t) lisaksi tarjotaan aluksille myos tarkkaa
3D syvyysmalliaineistoja vaylilta, satamien alueelta ja muilta tarvittavilta meri- ja sisavesi-
alueilta.

— Valvoo ja tarkastaa lainmukaisuutta (satamavaltiotarkastuksen tulisi siséltaa tiedon saaminen
aluksen automaatiotasosta ennakkotietona, jonka alus voisi l&hettaa digitaalisesti)

— Hyvaksyy aluksen kayttoon kolmannen osapuolen validoinnin ja sertifioinnin jélkeen

— Ohjaa ja valvoo VTS:n toimintaa

— Huolehtii luvan myontamisesta etaluotsaukseen, kokeiluihin ja pilotteihin.

— Hyvaksyy aluksen kaytt6on kolmannen osapuolen validoinnin ja sertifioinnin jalkeen.

— Ohjaa ja valvoo VTS:n toimintaa.

7 Harmen van Dorsser: Future of VTS. 2020
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— Huolehtii eMSW-tietoymparistOsté ja siité, ettd siind huomioidaan automaation kannalta kes-
keiset tiedot ja arkkitehtuuri, joka tukee ilmoitusmuodollisuuksien liséksi laajempaa satama-
tietoyhteisoa.

IImatieteen laitos

— Vastaa sda- ja meritietopalvelusta sekd sddasemista. Sdéasemia on tarpeen sijoittaa satamiin
ja sellaisille vaylan osille, joista ei ole vield riittdvan tarkkaa alueellista tietoa.

Merelliset viranomaiset (METO) eli Liikenne- ja viestintévirasto, Vaylavirasto, Rajavartiolaitos, Me-
rivoimat) tuottavat merialueen valvontaa varten tutka- ja AlS-tietoa sekd muuta yhteistydssé jaettavaa
tietoa. Kukin viranomainen muodostaa néista tiedoista laissa madréattya tehtdvadnsa palvelevan tilan-
nekuvan.

Rajavartiolaitos
— Rajavartiolaitos vastaa meripelastuksesta ja yllapitaa hataradioliikennettd (GMDSS), turval-
lisuusradiotoiminnasta vastaa Traficom. Automaation ja autonomian kehittymisen myo6té
painopiste siirtyy yha enemman turvallisuusradiotoimintaan ja sen kehittdmiseen autonomi-
sille aluksille (lastin ndkdkulmasta, aluksen pelastaminen ja ymparisto).

Merivoimat
— Merivoimat vastaa merialueella aluevalvonnasta seka tutkalla ettd liikkuvalla kalustolla. Me-
rivoimien tutka- ja paikkatieto ovat luokiteltua tietoa eika edelleen luovutettavissa.

TMFG
— Toimii valtio-omisteisena, luotettuna kolmantena osapuolena ja tarjoaa tiedon valitys-
alustan yhteentoimivuutta tukevine rajapinta- ja tietomallikirjastoineen ja hallinnointi-
malleineen. Toimii tiedonjakoekosysteemin edistajana esimerkiksi satamaekosystee-
missa (aikatiedon vaihto pilottina)
— eVaylan tiedonvaihtokerros ja palvelut rakennetaan osittain TMFG:n ekosysteemiratkai-
sujen paalle (nykyisin Digitraffic, Datahub jne.).

VTS Finland

— Vastaa alusliikennepalvelujen yllépidosta, alykkééasta lilkenneohjauksesta ja meritilanneku-
van tuottamisesta.

— Liikenteen ohjaus kehittyy alykkaaksi, mill4 tarkoitetaan sitg, etta hyddynnetdan digitaalista,
ajantasaista tilannekuvatietoa, joka koostuu useista eri lahteistd. Tiedonvaihto muuttuu péa-
osin koneiden valiseksi, mita tdydennetdan VHF-aaniviestinnalla huomioiden sekaliikenteen
vaatimukset.

— VTS Finlandin vastuulle kuuluvat tekniset palvelut, tutka- ja sensoriverkosto hankintoineen
sekd rajapinnat ja palvelut, joilla mahdollistetaan ja toteutetaan etdohjauksen, etdluotsauksen
sek& autonomisen meriliikenteen operoijalle tuotettavat tilannekuva ja digitaalinen tiedon-
vaihto. Meriliikenteenohjaus tuottaa vayldalueen tilannekuvan seké jakaa tiedot muille kéyt-
tajaryhmille. Tekee yhteistyotd satamien kanssa, jotta tilannekuvaan saadaan myods satama-
alue.



118(176)

— VTS jalostaa ja jakaa sensori- ja tutkadataa viranomaisille ja etéluotsaukseen, mutta myos
muille toimijoille, kuten varustamoille, etdohjauskeskuksille, autonomiselle aluksille ja sata-
mille. Néille ei kuitenkaan jaeta sensitiivista tietoa. Tamé& mahdollistaa kustannustehokkaan
toiminnan, kun ei tarvita paéllekkaisia tutka- ja sensoriverkkoja.

— Toteutuksen kannalta on tarke&a jarjestelmariippumattomuus ja se, etta yrityksille annetaan
tasapuoliset mahdollisuudet tarjota rajapintapalveluita ja muita vastaavia palveluita. Huoleh-
ditaan siitd, ettd VTS:lle toimitetaan olennaiset tiedot jaettavaksi, mutta reiluin ehdoin siten,
ettei kilpailu vaaristy ja yrityksella séilyy oikeus tuottamaansa tietoon ja oikeus saada siité
korvaus, mikali sité jalostetaan eteenpain tietotuotteiksi.

Satamat

— Satamatietojarjestelmat toteutetaan yhteistyossa TMFG:n ja muiden satamaekosysteemin
toimijoiden kanssa.

— Satamat tuottavat tiedot sataman infrastruktuurista ja palveluista. On tarkeéa, ettd e-vayla
saadaan ulottumaan satamaan asti. Tekee yhteistyotd VTS:n ja muiden toimijoiden kanssa
kanssa, jotta isoon tilannekuvaan saadaan mukaan myds satama-alue. Satama vastaa tuotta-
mansa séépalvelun laadusta ja yhteentoimivuudesta ja toimittaa sensoritiedot lImatieteen lai-
tokselle. Mahdollisesti myds IImatieteen laitoksen sddasema voisi sijaita sataman alueella.

— Satamatietojarjestelmat seké satamissa sijaitsevat yhteiset tilat ja mahdollisesti laitteet voisi-
vat tuoda kustannustehokkuutta etéluotsaajille, VTS:lle ja etdoperoinnille

Finnpilot

— Etéluotsaus siséltad neuvonantoa aluksen péallikolle sek& vaylilla ettd satamissa. Lisaksi sa-
tamahallinnolla on vastaava oikeus sataman alueella, jos patevyyskriteerit tayttyvat.

— Tulevaisuudessa on méaariteltava etaluotsauksen suhde etdohjauskeskuksiin ja satamiin.
Siksi on madriteltava tarkemmin, mité etéluotsaus on suhteessa etdohjauskeskuksen toimin-
taan. Finnpilot voi tarjota tietopalveluita myds etdohjauskeskuksille.

— Huolehtii siita, ettd pystytadan vastaanottamaan tilannekuva alukselta ja tuottamaan ja vélitta-
maan alukselle tarpeellinen ja ajantasainen navigointitieto.

Alukset ja etdohjauskeskukset

— Varustamot huolehtivat siitd, ettd aluksilla kdytetddn standardoituja rajapintoja ja ettd alus
laitteistoineen ja ohjelmistoineen on hyvéksytty kéayttoon.

— Alukset ja etdohjauskeskukset toimittavat reittisuunnitelmat ja ajantasaiset reittitiedot digi-
taalisessa muodossa VTS:lle, toisille 1ahella liikkuville aluksille, etdluotsaukseen ja sata-
maan hyddyntden TMFG:n palvelua.

— Alus toimittaa tiedot aikomuksistaan, paallyston komennoista ja dynaamisesta liiketilasta
etaluotsaukseen ja dynaamisesta liiketilasta ja moottoritoimintoja koskevan tiedon etéope-
rointi- ja -ohjauskeskukseen. Etdohjauksen on kyettévé vastaanottamaan tieto liiketilasta ja
ohjaamaan alusta sek& suorittamaan eraitd huoltotoimenpiteita.

10.4 Meriliikenteen automaation edellyttama digitaalinen infrastruktuuri

10.4.1 Yleista
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Meriliikenteen automaation laajentuminen kasvattaa viestintayhteyksien merkitysta merialueilla.
Autonomisen merenkulun ja navigoinnin edellytykset vaihtelevat riippuen siité, litkkuuko alus avo-
merelld, merivaylilla, rannikolla vai satamassa. Ndissé jokaisessa on omat tarpeensa viestintayh-
teyksille ja tarkoituksenmukaiset ratkaisut vaihtelevat.

Avomerialueilla perinteisten maanpaallisten verkkojen kantama ei mahdollista yhteyksien tarjoa-
mista, vaan satelliittijarjestelmét ovat keskeisin tapa tarjota yhteyksia ndilla alueilla. Satelliittiyhtey-
det ovat kuitenkin vield kalliita ja tiedonsiirtokapasiteetiltaan rajoittuneita. Merivaylilla lahestyttdessa
rannikkoa tiedonsiirto voi perustua satelliittijarjestelmiin ja mahdollisesti maanpéaéllisiin verkkoihin,
mikali niiden saatavuus ja alueellinen suorituskyky ovat riittavid. Tulevaisuudessa merivaylille ollaan
mahdollisesti kehittdmdssa uudenlaisia tapoja toteuttaa peittoa. Satama-alueilla maanpéélliset verkot
tarjoavat yhteydet alusten ja satamatoimintojen tarpeisiin.

Dynaamisen tiedonvaihdon mééra lisdantyy satamia lahestyttédesséd verkkoyhteyksien parantuessa.
Mité kauemmas avomerelle mennaan, sitd vahemman tietoa on saatavissa ulkoisista lahteista ja sita
staattisempaa kaytettavissa oleva tieto on. Tietoliikenteen katkokset asettavat haasteita toimintavar-
muudelle ja siten tiedon luotettavalla saatavuudelle. Siksi jatkuvuus varmistetaan tarjoamalla vaih-
toehtoisia yhteyksia esimerkiksi sailyttdmalla vanha jérjestelma varajarjestelmana ja mahdollistet-
tava joustavuus yhteyden valinnassa.

10.4.2 Merenkulun radioviestintajarjestelmien nykytila

Aluksilla on edelleen 1990-luvulla kaytt6on otettua, tosin vaatimuksiin perustuvaa viestilaitteistoa,
joidenkin kayttoliittymat ovat nykyaikaistuneet. Tallakin hetkell& alukset on varustettava radiomeri-
alueensa mukaisella kansainvalisen haté- ja turvallisuusjarjestelman (Global Maritime Distress and
Safety System, GMDSS) radiovarustuksella, jonka paatarkoitus on hétaviestien lahettdminen ja vas-
taanottaminen, eli haté- ja turvallisuusradioviestintd. GMDSS on pakollinen SOLAS-yleissopimuk-
seen kuuluvissa kansainvélisenliikenteen aluksissa. Kotimaanliikenteesséa kédytetdadn tastd mukailtuja
kansallisia maarayksié.

GMDSS-jéarjestelméa koostuu merelld liikkuvista aluksista ja maissa olevista meripelastuskeskuk-
sista, jotka kansainvéliselld sopimuksella pitavat ylla jatkuvaa turvallisuuteen liittyvaa radiopaivys-
tystd. GMDSS-jarjestelmé koostuu VHF-, MF- ja HF-taajuusalueilla toimivista radioista ja radioi-
den digitaaliselektiivikutsu (DSC) ominaisuudesta sekda GMDSS-jarjestelmaan hyvaksyttyjen palve-
luntarjoajien satelliittiterminaaleista. Satelliittipohjaista haté- ja turvallisuusviestintad kéytetaan
muun muassa alueilla, joilla ei ole VHF- tai MF-radiopeittoa. Kaikki alusten GMDSS-radiolaitteet
seka satelliittiterminaalit, joilla voidaan l&hettdd hatahalytys, on kytkettavé paikkatietoa tuottavaan
laitteeseen (esimerkiksi satelliittipaikannuslaite, GNSS) tai siina tulee olla sisédinen paikanméaaritys-
laite.

Satelliittiterminaaleja kaytetadn myos aluksen paikkatiedon lahetykseen alusten kaukotunnistus- ja
seurantajarjestelmassa (LRIT) sekd turvahalytyksen (SSAS) lahettdmiseen. Satelliittiterminaaleja
voidaan kayttéda aluksen muuhunkin viestintadn, kuten matkaan ja aikatauluihin liittyvéan viestin-
taan varustamon tai sataman kanssa. Liséksi aluksella tulee olla riittavéat radiolaitteet alusten vali-
seen viestintaan seké viestintéan alusliikennepalvelun (VTS) kanssa.
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Inmarsat ja Iridium ovat IMO:n hyvédksymia satelliittipalveluiden tarjoaja GMDSS- jarjestelmassa,
ja se tarjoaa globaalisti hata- ja turvallisuusliikennepalveluja aluksille.

Automatic Identification System (AIS) avulla valitetddn muun muassa aluksen tunnistus-, sijainti- ja
liiketietoja. Alueilla, missé lilkennemaaréat ovat suuria, AlS-kanavat ovat varsin ruuhkautuneita. Seka
ilmailussa ettd merenkulussa on havaittu valitettava trendi, jossa maa-asemien kautta jarjestelmiin
syoOtetdan hairittietoa, joka tukkii koko jarjestelmén toiminnan.

Vield osittain kehityksen alla oleva VHF Data Exchange (VDES) -jarjestelma pystyy valittdmaan
tietoa jonkin verran nopeammin kuin AlS-kanavat. VDES -jarjestelman satelliittikomponentti tekee
siitd myos avomerilld toimivan jarjestelman.

10.4.3 4G- ja 5G-teknologioiden tuomat mahdollisuudet

Alusten etdohjaus, -operointi, -kunnossapito ja -luotsaus sek& néiden jarjestelmien testaus vaativat
riittvia tietoliikenneyhteyksia. Myos perinteiset alukset tulevat sisaltamaan yha enemmaén uutta tek-
niikkaa esimerkiksi sensoreita, miké& lis&é tiedonsiirtotarpeita. Vastaavasti satamien uudet toiminnot
esimerkiksi automaatio ja etdvalvonta edellyttavét uusia ratkaisuja ja ominaisuuksia viestintaver-
koilta. Nykyiset viestintdyhteydet eivét vield ylla litkenteen ja viestinnan tulevaisuuden ratkaisujen
edellyttdmalle tasolle.

Alusten etdohjaus, etdoperointi ja -kunnossapito seka etdluotsaus ettd ndiden jérjestelmien testaus
vaativat riittavié tietoliikenneyhteyksia. Myos perinteiset alukset tulevat sisaltdmaan yha enemman
uutta tekniikkaa, esimerkiksi sensoreita, miké lisaa tiedonsiirtotarpeita. VVastaavasti satamien uudet
toiminnot, esimerkiksi automaatio ja etdvalvonta edellyttéavat uusia ratkaisuja ja ominaisuuksia vies-
tintaverkoilta. Avomerelld viestintdyhteydet ovat hitaammat, eivatkd ne riitd suurten tietoméaarien
siirtoon. Sen sijaan osin rannikolla ja satama-alueella 4G- ja tulevaisuudessa 5G-verkot voivat mah-
dollistaa jo suurempien tietomé&arien siirron.

Tulevaisuuden satamatoimintojen ja vesiliikenteen automaation tarpeet eivat ole kattavasti vield tie-
dossa. Niité tutkitaan monessa hankkeessa ja tulee tutkia edelleen. Osana valtakunnallista liikenne-
jarjestelmatyotd on myos kéynnissa selvityksia tulevaisuuden tarpeista ja viestintaverkkojen saata-
vuudesta litkenteen palvelutarpeisiin.

Matkaviestinverkot, kuten 4G ja 5G, suunnitellaan esisijaisesti palvelemaan alueita, joilla ihmiset
asuvat ja liikkuvat. Verkot suunnitellaan paasaantoisesti palvelemaan maa-alueita, eiké niita opti-
moida vesialueilla liikkuvia varten. 4G-verkot palvelevat jo hyvin satamassa liikkuvia matkustajia.
Useat satamat ovat kuitenkin rakentaneet omia satamatoimintojaan varten yksityisia 4G-verkkoja,
koska kaupalliset verkot eivat ole riittavia palvelemaan satamatoimintoja.

5G-verkkotoiminta on vasta alkanut ja ensimmaiset tukiasemat palvelevat kaupunkien keskustoja ja
néiden laheisyydessé olevia asuinalueita. Tasta syysta satamien ja vesivaylien 5G-saatavuus on vield
vahdistd. Tutkimusta ja kokeiluja varten on rakennettu 5G-tukiasemia esimerkiksi Oulun satamaan,
mutta peittoalueet ovat satamatoimintoja ajatelleen viela rajalliset.

Matkaviestinverkkojen laajakaistapeitto (30 & 100 Mbit/s) ulottuu laivavéaylille rannikon vélitt6-
maéssa laheisyydessa ja peruspeitto (~<2 Mbit/s) ulottuu huomattavasti laajemmalle. Peittoaluearviot
perustuvat kuitenkin vastaanottoon maa-alueilla, joten niissa ei ole otettu huomioon merialueiden
erilaisia etenemisolosuhteita tai kayttdtapauksia, kuten antennikorkeudet. Todellisissa peittoalueissa
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signaalin tasossa voi olla paikallisesti ja ajallisesti nopeita vaihteluja. Myos héiriétasot voivat meri-
alueilla olla korkeammat, jolloin todellinen siirtonopeus voi olla pienempi kuin maa-alueilla. Li-
séksi verkon kuormitus vaikuttaa palvelun saatavuuteen.

Teleoperaattoreille ei ole toimiluvissa asetettu peittoaluevelvoitteita merialueiden osalta. Lahitule-
vaisuudessakaan merialueiden peittoon ei ole odotettavissa merkittdvaa parannusta, mikéali verkkoja
kehitetddn ainoastaan kaupallisesta ndkdkulmasta.

10.4.4 5G:n kayttoonotto

Liikenne- ja viestintdviraston, Vaylaviraston ja lImatieteen laitoksen yhteisty6ll& tuetaan 5G kokei-
luja kaikilla yhteiskunnan sektoreilla. Yhdessé kartoitetaan myds kayttdtapauksia muun muassa me-
renkulun ja satamien osalta seké tutkitaan, miten 5G-teknologia voisi vastata merenkulun automaa-
tion, alymerivaylan sek& satamien tarpeisiin monitoimijaymparistdssa logistiikan ja automaation
osalta. Meriliikenteen tulevaisuuden tietoliikenneratkaisuiden ndkokulmasta tarkastelun kohteena on
tarvittava peitto, palvelun laatu ja toimintavarmuus, seké toteutusmahdollisuudet maanpaéllisen ver-
kon ja satelliittiyhteyksien osalta.

Nykyisten 4G-verkkojen tarjoamasta peitosta ja palvelun laadusta merialueilla ja meriliikenteen tar-
peisiin ei ole l&heskaan niin kattavaa kasitysta kuin 4G-verkkojen saatavuudesta maa-alueilla. Mit-
tauksin voisi selvittdd miten nykyiset 4G-verkot vastaavat merenkulun viestintatarpeisiin ja mitka
ovat tarpeet 5G verkoille tulevaisuudessa. Erilaisten merenkulun kokeiluiden ja tutkimushankkeiden
toteuttamismahdollisuuksia edistetdén

Automaation 5G-tarpeita voidaan arvioida monien kéynnissa olevien kehittdmishankkeiden pohjalta
kuten Intelligent Sea (Naantali), Sea4Value —hanke (Turku-Tukholma), Helsingin sataman digitali-
saatiohanke, IstLab (Rauma), Helsingin, Oulun ja Hangon sataman digitalisaatiohankkeet ja Na-
viSaimaa (Saimaan alue).

10.4.5 Satelliittipaikantaminen

Satelliittipaikantaminen on merenkulussa paikantamisen perusmenetelma. Maailman laajuisella
GNSS-satelliittinavigoinnilla on kasvava merkitys merenkulun automaatiolle, sillé tarkalla paikan-
maéaritykselld on keskeinen rooli autonomisten jarjestelmien paatoksenteossa. GPS on padasiallinen
paikannuksen valine ja mahdollistaa nopean ja sujuvan liikkumisen. GPS:n hairinta- ja hairidherk-
kyyden hallinta on haaste, joten tarvitaan myos varajarjestelmia, kuten tutkatietoa. Tiedon luotetta-
vuuden varmistamiseksi tarvitaan myos tieto siitd, mista tieto on saatu. Joillakin alueilla koetaan
riskiksi paikantamiseen tai harhautukseen perustuva merirosvous ja jopa hairinnasté tai harhautuk-
sesta mahdollisesti johtuvat onnettomuudet.

Satelliittipaikannusjarjestelmien tukena kaytetaan liséksi usein avustejarjestelmid, jotka parantavat
paikannustiedon tarkkuutta ja luotettavuutta. Avustejarjestelmat l&ahettavat erillisen tiedonsiirtoka-
navan kautta GNSS-jarjestelmia tdydentévaa tietoa. Merenkulussa laajimmin kéyttssa olevia jarjes-
telmid ovat satelliittipohjaiset avustejarjestelmat, kuten EGNOS- ja differentiaali-GPS-jarjestelma.
Satelliittinavigoinnilla tuotettua paikannus- ja navigointitietoa varmennetaan aluksilla tutkatiedon ja
muiden aluksen omien sensoreiden tuottaman tiedon avulla seka yllapitéen perinteisté visuaalista
navigointia. VTS Finland yll&pitdd Suomessa GPS-satelliittipaikannusjérjestelmalle differentiaali-
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korjausjarjestelmaa (DGPS). Sita on yllapidetty korjaamaan ilmakehé&sté johtuvia signaalipoik-
keamia paikannuksen tarkkuuden parantamiseksi. Jarjestelma ei kykene korjaamaan esim. tahalli-
sesta hairinnasta aiheutuvia paikallisia virheitd. Kaikkien ammattimerenkulussa kaytettavien alusten
navigointilaitteiden pitad olla IMO:n hyvaksymia. Esimerkiksi monitaajuusvastaanottimella voi
kayttdd hyvékseen useita erilaisia ja eri periaatteella toimivia navigointijarjestelmié erilaisissa ko-
koonpanoissa.

10.4.6 Kehitys

Merenkulun automaation lisdédntyminen, etdohjattavien ja autonomisten laivojen tuleminen vaatii
tulevaisuudessa erityista luotettavuutta tiedonsiirtojéarjestelmilta. Laivojen ja satamien laitteet ver-
kottuvat osana yleistd 10T-kehitystd, miké edellyttaa lisdkapasiteettia tiedonsiirtojarjestelmiin ja va-
rautumista kyberturvallisuusuhkiin. Tiedonsiirtojarjestelmat valittavat pitkalle automaatiota ohjauk-
sessa hyddyntavien sekd etdohjauksessa olevien laivojen paikka-, olosuhde- ja reittitietoja seké véa-
littdvat maalta laivoihin niiden hallintaan ja ohjaukseen tarvittavia signaaleja. Etdohjattavien alusten
tiedonsiirtojarjestelmien luotettavuus, kapasiteetin riittavyys, alueellinen kattavuus seka kybertur-
vallisuus tulevat olemaan keskeisessé osassa tulevaisuudessa meriliikenteen riskien hallinnassa.

Satelliittinavigointiin kohdistuvat kyberturvallisuusuhkat voidaan jakaa radiotaajuiseen hairintaan
(Jamming), jolla pyritaan peittdmaan satelliitista vastaanotettava signaali tata voimakkaammalla héi-
ridsignaalilla, ja harhautukseen, jossa todellisen paikannussignaalin sijaan vastaanottimelle syote-
taan vaaraa sijaintitietoa. Erityisesti eurooppalaisen Galileo-satelliittipaikannusjarjestelman tuotta-
miin palveluihin ollaan tuomassa sek& harhautussignaalin kaytt6a ehkaisevia autentikointiominai-
suuksia (OS-NMA, Open Service Message Authentication) ettd signaalin hairintad merkittavasti
vaikeuttavia (PRS, Public Regulated Service) ratkaisuja. Molemmilla tekniikoilla voidaan enna-
koida olevan merkittavé vaikutus merenkulun paikantamisvarmuuden lisddmisessa tulevaisuudessa.

Satelliittinavigointijarjestelmien tueksi pystyttaisiin nykyteknologialla tuottamaan ns. vaihehavain-
tokorjauksia, jotka mahdollistavat reaaliaikaisen 3D-sijaintitiedon laskennan alusvastaanottimissa
jopa desimetritarkkuudella, siséltéen siis myos aluksen tarkan sijaintitiedon korkeussunnassa. Aluk-
sen tarkka 3D-sijaintitieto yhdistettynd tarkkaan tietoon vaylan syvyysprofiilista taas mahdollistaisi
aluksen kulkusyvayksen reaaliaikaisen tarkastelun, kuljetettavan lastin maksimoinnin sekéa sopivien
reittivaihtoehtojen kayton polttoainesaédstdjen saavuttamiseksi. Palvelun haaste ja jatkokehitystéa
vaativa osa-alue on kuitenkin kapasiteetiltaan ja kattavuudeltaan riittavan, luotettavan, keskeyty-
méttdman ja standardoidun tiedonsiirtoyhteyden jarjestdminen alukselle.

Talla vuosikymmenelld satelliittiala on nosteessa ja uudet toimijat pyrkivat mukaan satelliittitietolii-
kenteeseen uusilla konsepteilla. Satelliittitietoliikenteesté ja varsinkin satelliitti-5G:sté visioidaan
rakennettavan jopa tuhansien satelliittien konstellaatioita (parvia) tarjoamaan maailmanlaajuista in-
ternetyhteyttd. Taysimittaisesti toteutuessaan ndma konstellaatiot pystyisivat tarjoamaan internetyh-
teyden huomattavasti nykyisia satelliittiyhteyksia edullisemmin. Talla hetkelld satelliittiyhteyksien
varsin kallis hinta muodostaa esteen sen hyddyntamiselle erityisesti rahtiliikenteessa.

Alusten kanssa tulisi pystyd kommunikoimaan ja niille toimittamaan tietoa saumattomasti useiden
eri taajuuksien ja tiedonsiirtoteknologioiden kautta siten, ettd kaytdssa on aina tilanteeseen parhai-
ten soveltuva teknologia (ottaen huomioon tarvittava tiedonsiirtokapasiteetti ja jarjestelmien toi-
minta-alue). Parhaassa tapauksessa tiedonsiirtojarjestelman valinta tapahtuisi aluksella automaatti-
sesti ja kaytossa olisi aina tarpeisiin juuri sill& hetkell& parhaiten optimoitu jarjestelma. Jarjestelmén
valintakriteereind voisivat toimia esim. seuraavat:
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— Tarve mahdollisimman tuoreeseen ja reaaliaikaiseen tietoon (muun muassa navigointiturval-
lisuuteen liittyva tieto) vs. mahdollisuus lykéata tiedon lahettdmistd (muun muassa hallinnolli-
set aluksen matkaan liittyvat tiedot)

— Hyvéksyttavat tiedonsiirron kustannukset

— Tarvittava tiedonsiirron kapasiteetti

5G voisi olla kdytossa siella missa sen kuuluvuutta voidaan kohtuudella saada yllapidettya ja kau-
empana tyydyttaisiin joko hitaampiin maanpaéllisiin jarjestelmiin (esim. VDES) tai tarvittaessa sa-
telliittiyhteyksiin. Globaali ja teknologianeutraaliuden mahdollistava standardisointi on tarke&da me-
renkulun viestintajarjestelmien ja navigoinnin apuvalineiden yhteentoimivuuden kannalta. Avome-
relld viestintayhteydet suurten tietomaérien siirtoon edellyttavat satelliittiyhteyttd, jotka ovat edel-
leen hintavia. Sen sijaan osin rannikolla ja satama-alueella 4G- ja tulevaisuudessa 5G-verkot voivat
mahdollistaa jo riittdvéan suurien tietomaarien siirron. Merialueille ei liene 1&hitulevaisuudessa odo-
tettavissa merkittdvaa parannusta peittoon markkinaehtoisesti, eiké teleoperaattoreilla ole peittovel-
voitetta vesialueella.

Merenkulun automaation tarpeisiin on syyta laatia digitaalisen infrastruktuurin kehittdmissuunni-
telma. Siin& selvitetddn olemassa olevan digitaalisen infrastruktuurin tila (muun muassa merenkra-
diojarjestelmat, matkaviestintaverkot, satelliittitietoliikenne) laatimalla kartta nykytilasta. Se koskee
avomerta, vaylia, rannikkoa ja satamia ja sisaltdd muun muassa tukiasemien sijainnin ja verkon pal-
velutason. Tarvekartoituksella selvitetdan kayttajien tarpeet digitaaliselle infrastruktuurille ja digitaa-
lisen infrastruktuurin toteuttamis- ja rahoitusmahdollisuudet. Lisaksi testataan kayttotapauksia. Edel-
Iytyksend on elinkeinoelaman mielenkiinto ja rahoituksen jarjestaminen kokeiluille. Liséksi selvite-
taan mahdollisuudet parantaa verkkojen kattavuutta ja palvelutasoa meriliikenteen tarpeisiin, mukaan
lukien yritysten ja viranomaisten vastuut ja rahoitus.

Etaohjauksen ja muiden automaation tarpeiden vaatimuksessa suhteessa 4G:n ja 5G:n hy6dyntami-
seen ja 5G-tukiasemien sijoittamiseen tehdaan selvitys. Markkinaehtoisilla (liiketoimintamallit)
kayttotapauksilla testataan uudenlaisia toteutustapoja.

10.5 Tiedon jakaminen ja sen edellytykset meriliikenteen automaation nakokulmasta

Tausta

Tassa selvityksessa tiedot on jaettu laivojen joko omaa kéyttoaan varten keradmiin tai viranomai-
sille lainsaddannon pohjalta toimittamiin tietoihin, merenmittaukseen perustuviin, viranomaisen yl-
lapitdmiin merikartan tietoihin, logistiikkatietoihin seké& olosuhdetietoihin.

10.5.1 Merenkulun staattisten ja dynaamisten tietojen nykytila

Merikartta

Alusten reitin ja matkan suunnittelussa ja reaaliaikaisessa navigoinnissa tarvitsema tieto navigoin-
tiymparistosta esitetadn ja jaetaan merenkululle merikartan seké navigointia tukevien julkaisujen
avulla. Elektroninen merikartta sisaltdd muun muassa seuraavat tiedot, joita my6s automaatio tarvit-
see:
— vedenpéallisestd maastosta (mukaan lukien merenkululle oleelliset rantarakenteet, satama- ja
laiturirakenteet)
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— vesisyvyyksistd (muun muassa syvyysalueet, matalikkojen syvyydet, reittien minimisyvyy-
det, vaylien seka satama-altaiden varmistetut syvyydet)

— reititysjarjestelmistd (muun muassa suositellut reitit, lilkennejakoalueet, deep water -alueet)

— vesivaylisté ja niihin liittyvista turvalaitteista (muun muassa navigointilinjat, vaylaalueet,
kelluvat ja kiinteat turvalaitteet seka niiden valotunnukset sek& muut navigointitekniset tie-
dot) sekd muut merenkulun turvalaitteet (muun muassa majakat, tutkamerkit)

— aluevesien ja talousvyohykkeiden rajoista

— ankkurointi- ja rajoitusalueista (muun muassa luonnonsuojelualueet, ampuma-alueet)

— vedenalaisista putkista ja kaapeleista

Merenpohjan syvyystiedot on yleistetty ja yksityiskohtaiset tiedot on saatavilla aluevesilta maan-
puolustukseen liittyvista syista ainoastaan kauppamerenkulun vaylien osalta. Ne osoittavat liikku-
miselle turvallisen alueen.

Elektronisen merikartan ja ECDIS:n (Electronic Chart Display and Information System) kéytto on
pakollista kaikissa SOLAS-sopimuksen (Kansainvalinen yleissopimus ihmishengen turvallisuudesta
merell&, International Convention for the Safety of Life at Sea) mukaisissa aluksissa. Se ei ole pa-
kollinen muissa aluksissa, mika rajoittaa sen kayttod. Se on saatavilla lahes kaikilta kansainvélisen
kauppamerenkulun kayttamilta reiteilté ja alueilta kattaen lahes kaikki meri- ja valtamerialueet.
Suomessa merikartoitustoiminnasta ja merikarttatietojen ja -tuotteiden julkaisusta vastaa Liikenne-
ja viestintavirasto. VVaylatietoja yllapidetddn Vaylaviraston rekistereissd, josta ne valitetddn aluksille
ja muille tiedon tarvitsijoille Traficomin julkaisemilla merikartoilla. Elektroniset merikartat péivi-
tystietoineen jaetaan aluksille ja muille meriliikenteessa toimiville tahoille kansainvalisen palvelun
kautta 24/7 periaatteella.

NyKkyiset elektroniset merikartat ovat saatavilla koneluettavassa kansainvalisesti standardoidussa
muodossa ja reaaliaikaiset tiedot vallitsevista meri- ja sddolosuhteista ovat tulossa navigointijarjes-
telmiin. Tietojarjestelmid maissa (muun muassa VTS) on tarpeen kehittaa, jotta ne pystyvat hyodyn-
tamé&an tiedonvaihdon rajapintoja.

Syvyysmallien kayttdonotto alusten navigointijérjestelmissa edellyttaa niiden tuottamisen ja jakelun
jarjestamista ja alueellisen (esimerkiksi Itdmeren valtiot) palvelujen harmonisointia, laitevalmista-
jilta niiden huomiointia ECDIS-laitteissa ja asian ké&sittelyn IMO:ssa, jotta nditd uusia tietotuotteita
ja palveluja voidaan hyddyntada SOLAS-maaraysten alaisilla aluksilla niiden ensisijaisissa navigoin-
tijarjestelmissa.

Jo nykyaan séhkoinen tieto saadaan siirrettyd merikartan tuottajalta alukselle muutamassa tunnissa,
mutta keskimaarin karttapdivitysten valittamiseen kuluu muutama paiva. Syyna viiveisiin ovat paa-
asiassa heikot tietoliikenneyhteydet valtameri- ja muilla avomerialueilla. Kriittisimmé&t muutokset
navigointiympéristssa voidaan kuitenkin viestia aluksille merivaroituksina muun muassa Navtex-
seka turvallisuusradiopalvelun kautta.

Syvyystietoon pohjautuen on pitkalle rakennettu valmiudet tuottaa véylatilaa ja syvyyssuhteita ku-
vaava kolmiulotteinen tarkka maastomalli. N&ita syvyysmalleja hyédynnetdéan jo merenkulun simu-
laattoreissa ja lahitulevaisuudessa etéluotsauskokeiluissa ja myds luotsien omissa jarjestelmissé.

Rauman, Pietarsaaren, Uusikaupungin, Skoldvikin ja Saimaan kanavan osalta on olemassa tietomal-
lit, jotka tukevat eVaylaa. Merikartan dynaamisuuden kehittamista on kokeiltu yhdistamaéll& elektro-
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niseen merikarttaan (ENC) syvyysmalli ja tieto reaaliaikaisesta vedenkorkeudesta. Kokeilulla simu-
loitiin tilanteita jossa vedenkorkeuden muuttuessa myds aluksen kaytettavissa olevat turvavesirajat
muuttuvat.

Liikenne- ja viestintdviraston, Véyldviraston, [lmatieteen laitoksen kdynnissé olevassa ns. "N2000
vaylé- ja merikarttauudistuksessa ” syvyys- ja vaylatiedot saatetaan Suomen ja my6s Itdmeren yhte-
naiseen korkeusjarjestelmaan asteittain kaikilla Suomen meri- ja sisavesialueilla vuoteen 2026 men-
nessd. Tama luo osaltaan pohjaa eri navigointitietojen ja -tietotuotteiden yhteiskaytolle alusten navi-
gointijarjestelmissa esim. merikarttatiedon yhdistamisen reaaliaikaiseen olosuhdetietoon.

Reaaliaikaisesti muuttuvan dynaamisen merikartan (esim. syvyystiedon osalta) toteuttaminen mah-
dollistaisi vesialueen hyédyntdmisen olosuhdetiedot huomioiden eli dynaamisen vaylan, mutta
haasteena on toteutuksen ja yllapidon organisointi ja sen mahdollinen kalleus seké se, miten reaali-
aikaiset olosuhdetiedot saadaan kaytanndssa siirrettya laivalle. Toteutus edellyttaisi myos laivoilta
olosuhdetietojen jakamista. Tiedon siirtoa helpottaisi se, etta paketit ovat pienid. Avomerella ratkai-
suna voisivat olla tiedonsiirtolinkit (hotspot), joiden kautta tieto latautuisi laivalle. Reunalaskennan
avulla dataa voidaan puolestaan kasitella ja varastoida lahempéané paikkaa, jossa sita kaytetaan.
Tama lyhentad kasittelyn viiveitd ja pienentéd verkon yli siirrettdvia dataméaaria. Reunalaskenta on
hyodyllisté erityisesti viiveen kannalta Kriittisissa toiminnoissa, kuten etavalvonnassa ja —ohjauk-
sessa.

Logistiset tiedot

Automaation kannalta keskeisia logistisia tietoja ovat:

— alusten tarkat, reaaliaikaiset ja ennakoidut l&ht6- ja saapumisajat erityisesti yhdistettyna ope-
ratiiviseen tietoon, kuten tarkkaan paikkatietoon satamainfrastruktuurista (erityisesti tarkka
laiturin paikkatieto)

— aikataulut ja reitit seka niiden muutokset

— lastauksen ja purun tila

— tieto lastista, sen sijainnista, kunnosta ja tilasta aluksen ruumassa

— palvelujen saatavuustieto satamassa

Laivan antureilla voidaan tuottaa myos tietoa lastin tilasta ja kunnosta komentosillalle tai suoraan
satamaan. Tama on tarked tietoa, silla liikkuvassa aluksessa ei voi tarkistaa lastin kuntoa ruumassa
kesken matkan. Kéytanngssa kontinomistajat méarittelevat sen, mité sensoreita konttiin tulee. Sa-
tama-automaation kannalta olisi hyédyksi tarkempi tieto lastista ja siitd, missa jarjestyksessa se tu-
lee satamaan. Tietoa voisi vastaavasti tulla maista.

Laivojen kerdaamat tiedot

Laivojen anturit kerdévét tilannekuvatietoa. Ne kerdavét 1) tietoa tehokkuuteen liittyvisté paivittai-
sistd toiminnoista (muun muassa koneistotietoa), 2) olosuhdetietoa ja 3) paikkatietoa eli tietoa mat-
kasta seké 4) alusten tunnistamiseen ja vuorovaikutukseen liittyvaa tietoa, jota toimitetaan pakolli-
siin merenkulun tietojarjestelmiin seka 5) alusten turvallisuustietoa. Osa antureista on pakollisia,
saadoksiin pohjautuvia ja osa uutta teknologiaa, jonka kéyttd perustuu muuhun havaittuun tarpee-
seen. Osaa laivojen antureiden kerddmista tiedoista ei ole saatavilla ainakaan dynaamisina tietoina
mistdén muualta ja niitd voitaisiin hyddyntaa nykyista kayttotarkoitusta laajemmin.
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Tilannekuvan parantamiseksi tulisi edistéa alusten valista tiedon jakamista ja myds viranomaisten
omaa tilannekuvaansa varten kerdamien tietojen jakamista autonomisten alusten kayttoon, jos se on
turvallisuuden nakdkulmasta (turvallisuus, maanpuolustus, tietoturva ja —suoja, liikesalaisuudet)
mahdollista.

Ennakkotieto reitisté ja dynaamiset, ajantasaisesti matkan varrella muuttuvat reittitiedot ovat hyvé
esimerkki kaikkien toimijoiden, muun muassa laivojen, etdohjauksen ja —luotsauksen seké VTS:n
tarvitsemista tiedoista. Tiedon tarkkuusvaatimukset vaihtelevat ja tarkkaa tietoa tarvitaan erityisesti
ahtailla kulkuvaylilla ja laiturialueella. Saaristoalueilla vaaditaan yleensé tarkkaa paikannusta.

Alusliikennepalveluille ja viranomaisille tulisi jakaa digitaalisesti tiedot aluksen suunnitellusta rei-
tistd seka aluksen etéélta tapahtuvaan ohjaukseen, autonomiseen liikkumiseen tai etdluotsaukseen
kaytettavasta aluksen tarkasta paikasta ja liikkeesta. Tieto informaation luotettavuudesta, tarkkuu-
desta ja tuottamistavasta on talloin olennainen. VVTS-palvelun tarjoajalle, aluksille ja etaluotsauk-
selle tulisi puolestaan vélittaa tiedot digitaalisesti autonomisen aluksen, etdohjauksen tai etéluot-
sauksen hairidtilanteista, vaylastolla havaituista turvallisuuspoikkeamista seka digitaalisen vayla-
merkinnén hairioista.

EU-rahoitukseen perustuvassa Meriliikenteen hallinnan (STM) validointi -projektissa on kehitetty
ja testattu teknologiaa reittisuunnitelman vaihtoon alusten valill& seka alusten ja maa-asemien (mu-
kaan lukien VTS-keskukset) valilla. Reittitiedon standardointi, mukaan lukien STM-rajapinta, on
meneillddn IEC/TC80 (International Electrotechnical Commission) teknisessa komiteassa. On suo-
siteltavaa ottaa standardi kayttoon, kun se on hyvéksytty kansainvélisesti. ECDIS:een on kehitetty
rajapinta, jonka kautta tietoa voidaan jakaa sielta eteenpdin. Joillakin laitevalmistajilla on jo toimin-
not reittisuunnitelman jakoon omissa ECDIS-jarjestelmissaan.

VDR (Voyage Data Recorder)

SOLAS-yleissopimus edellyttdd matkatietojen tallentimen (VDR) asentamista kaikkiin kansainvali-
sen liikenteen matkustaja-aluksiin seka kaikkiin lastialuksiin, jotka ovat vahintd&dn 3000Gt ja raken-
nettu 1.7.2002 jalkeen. VDR-laitteen ensisijainen tarkoitus on tallentaa aluksen matkatietoja mah-
dollisen onnettomuuden tutkintaa varten. VDR tallentaa my6s komentosillalla kdytyé puhetta, ja
tasté syysta tallenteiden kayttd on tarkoin rajattua. VDR-laite tallentaa IMO:n minimivaatimusten
mukaisesti muun muassa aikaan, sijaintiin, nopeuteen, syvyyteen ja komentoihin liittyvia tietoja.
Kallistuskulma on tarkea parametri aluksen liiketilan mallintamisen kannalta. IMO:n paatéksen mu-
kaisesti uusissa VDR-laitteissa tulee olla mahdollisuus nauhoittaa tat4 tietoa.

Liséksi tulee tallentaa sdhkoisen laivapdivakirjan tiedot, jos sellainen on asennettu. Sahkoisen laiva-
paivékirjan, joka siséltdéd muun muassa olosuhdetietoja ja laivalla tehtyja toimenpiteitd, tulee olla
hallinnon hyvaksymié. Sahkoisten laivapaivékirjojen osalta tietosisallosta on péatetty IMO:ssa vasta
ymparistotietojen osalta. Siksi keratyt tiedot voivat vaihdella lippuvaltiosta toiseen. Radiopaivékir-
jaan tulee merkitd muun muassa tietoja radiotoimintaan liittyvista tapahtumista ja kokeiluista ja toi-
mintakunnosta seka hata-, pika- ja varoitusliikenteesté.

VDR-tietojen kaytto on tarkoin rajattu, mutta edella mainittu listaus kertoo, mité tietoa on saatavilla
aluksella digitaalisessa muodossa ja sitd voidaan myds huomioiden yksilon tietoturvaoikeudet hyo-
dyntdad myos muihin tarkoituksiin. Aluksissa, jossa tekniikka on rajoitetumpi, on mahdollistettu
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myo6s S-VDR, jonka tietojen keruuvaatimukset ovat rajoitetumpia. Uudet VDR-laitteet mahdollista-
vat VDR-tiedon keruun ja analysoinnin. Tallaisia kaupallisia palveluja on tarjolla, mutta laivan-
isanta voi paattad, hyodyntaako palvelua.

Laivan omistajan etdohjauskeskuksen tulee pystya valvomaan esimerkiksi konetehon kéytettavyytta
ja sdatdmaan sitd, jotta aluksen ohjailun yksi keskeinen elementti on kéytettdvissad. VDR:sté ei ole
saatavilla riittdvan tarkkaa tietoa. Tata tietoa kerddvat myos kaupalliset koneoptimointijarjestelmét
ja sitd siirretddn maihin.

AIS (Automatic Identifications System)

SOLAS -—yleissopimus edellyttdd kaikkien kansainvalisen liikenteen matkustaja-alusten seka las-
tialusten, jotka ovat vahintaan 300GT seka kotimaan liikenteessa alusten, jotka ovat vahintadn 500G T
varustelua automaattisella tunnistusjarjestelmalla (Automatic Identifications System — AIS). Jarjes-
telman tarkoitus on l&hett44 ja vastaanottaa tietoa aluksesta, sen tyypistd, paikasta, nopeudesta, tilasta
sekda muusta turvallisuuteen liittyvasta tiedosta. Se on pidettava toiminnassa, ellei muu ole tarpeen
aluksen turvallisuuden (security) varmistamiseksi. Aluksen paallikolla on oikeus sulkea AlIS-jarjes-
telma, mikali turvallisuus (security) sita edellyttaa. Tyypillinen tilanne on merirosvous.

AIS laitetta asennettaessa alukseen siihen ohjelmoidaan tietyt staattiset tiedot aluksen tunnistamista
varten ja turhan VHF-radioliikenteen vahentdmiseksi muiden alusten ja rannikkoasemien vélilla.
AlS-laite tuottaa lisdksi joukon muuttuvia tietoja, joiden avulla on mahdollista mm. arvioida aluksen
liiketilaa, lastia, maaréanpaata, syvaytta jne.

AlS-laitteen asennus edellyttéa tiettyjen aluksen aikaa, tilaa ja paikkaa koskevien staattisten tietojen
ohjelmoimista laitteeseen aluksen tunnistamista varten ja turhan VHF-radioliikenteen vahenté-
miseksi alusten ja rannikkoasemien valilla. AlS-jarjestelmad on IMO:n COLREG-sopimuksen mu-
kaan tarkoitus kayttaa ensisijaisesti tahystysapukeinona ja yhteentdrmaysriskin maarittamiseen. Lai-
tetta ei voi kayttdd yhteentdrmayksen valttdmiseen, koska tiedot kerataan aluksen laitteista ja/tai ne
lisatddn manuaalisesti ja voivat siksi olla virheellisia. Alle 300 NT aluksia ei ole mydskaan varus-
tettu AIS:I14.

Taysin reaaliaikaiset AlS-tiedot pohjautuvat viranomaisen oman AlS-tukiasemaverkon kerdadmiin
strategisesti tarkeisiin alusten liiketietoihin, joita kdytetaan lahtokohtaisesti vain operatiiviseen lii-
kenteenohjaukseen ja merivalvontaan. AlS-tiedot ovat saatavilla kaupallisten yritysten kokoamana
tietona lahes reaaliaikaisena ja maailmanlaajuisena internetistd, kuten osoitteesta Marinetraffic.com.
Kattavuus ei vélttamatta ole sama kuin viranomaisten kerddmassé tiedossa ja ajantasaisuus vaihtelee
sen mukaan, onko tieto maksullista vai ei.

Koska AlS-viestit lahetetddn aluksilta VHF-taajuuksilla, tiedon ajantasaisuus riippuu alueen AlS-
viestien maarasta. Niilld alueilla, missé alusliikennetta (lahettavié laitteita) on paljon, voi AlS-tieto
olla useita minuuttejakin vanhaa, mutta esimerkiksi Suomenlahdella AlS-tiedon viive ei normaa-
lioloissa aiheuta ongelmia aluksille eika alusliikennepalvelulle. Internetpohjaisten AlS-palveluiden
maalitiedon viive riippuu palveluntarjoajasta ja yleensd se on minuuttien luokkaa. Naita palveluita
ei ole tarkoitettu merenkulun turvallisuuden apuvélineiksi. Alusten kerddma tieto ei ole vélttdmatta
ehdottomasti luotettavaa. Eri sensorildhteilld muun muassa tutkatiedolla voidaan verifioida paikka-
tieto ja varmistaa siten tiedon paikkansapitavyys.

Olosuhdetiedot
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Saatiedot (METOCEAN) ovat kriittisia merenkulun automaation turvallisuudelle. IImatieteen laitos
tarjoaa meren tilaan liittyvié ja paikallisia saa- ja merihavaintopalveluja, ilmakehan ennustemalleja,
SAR-satelliittituotteita (meripelastukseen) sekda meteorologisia ja METOCEAN —konsultointipalve-
luja. Suomessa on vahvaa osaamista koskien sdété ja sen mittaamiseen liittyvia laitteita ja vientipo-
tentiaalia myos yrityksissa.

Haasteeksi on koettu se, ettd séatiedot eivat ole viela kattavia eivatké alueelliselta ja paikalliselta
tarkkuudeltaan riittavia, sill4 automaation kannalta Kkriittiset sédn muutokset voivat olla akillisia. Ti-
lannetta voitaisiin mahdollisesti parantaa lImatieteen laitoksen sadasemien sijoittelulla seké sata-
mien ja alusten kerddmien tietojen jakamisella. Sek& viranomaisen etta alusten (muun muassa aal-
lokko, jaatilanne, sumu, nékyvyys) kokoamien tietojen entistd avoimempaa jakamista seké selkeité
vastuita jaetusta tiedosta ja tiedon laatua on edistettdvad. Seka sadhavainnot etté olosuhde-ennusteet,
kuten veden korkeus, ovat tarkeitd autonomiselle liikenteelle.

Tieto tuulesta, jaatamisestd, aallokosta, merivedenkorkeudesta ja jaatilanteesta ovat perustavaa laa-
tua olevia olosuhdetietoja merenkulussa. Sensorien tuottama tieto séésté tai meren tilasta alukselta
ja/tai satamasta asettaa tietyt vaatimukset tietoliikenneyhteyksien nopeudelle ja vasteajalle aluksella
tai aluksen ja sataman vélilla. Tall& hetkell& esimerkiksi satamista ei saada reaaliaikaista WMO:n
(Maailman ilmatieteen jarjestd, World Meteorological Organisation) standardien mukaista saaha-
vaintodataa meriliikenteen tarpeisiin kuten lentokentiltd saadaan ilmailun edellytyksiin. Havainto-
datan puuttuminen s&én tai meren tilasta voidaan osittain korvata mallilaskelmilla, mutta tdma kas-
vattaa entisestaan tietoliikenneyhteyksien kapasiteettivaatimuksia. Joillain aluksilla on WMOQO:n olo-
suhdetietoja kokoava laitteisto, joka mahdollistaa standardoidun tiedon jakamisen, mutta laite ei ole
pakollinen.

Alusten tarvitsema tieto ei mydsk&an aina ole standardoitua tietoa vaan tietoa jollakin rajatulla alu-
eella, jossa séda- ja tuuliolosuhteet ovat poikkeavat johtuen maa-alueiden ja rakennusten muodosta-
mista poikkeavista ymparistotekijoista. Tyypillisia tallaisia tilanteita ovat satama-altaat, joissa alus
kaantyy taikka pitkissa vuorten ympéardimissa kapeikoissa, joissa virta ja tuulen suunta voivat olla
merkittavastikin poikkeavia.

Merialueilla tarkkuusvaatimukset eivat ole yhté suuret kuin tieliikenteessd, mutta sitd vastoin saa
aiheuttaa haasteita seka tarkkuuteen etta toimintavarmuuteen. Merenkulussa liséksi paikanmaarityk-
sen tukeminen on hankalampaa epavarmojen tiedonsiirtoyhteyksien vuoksi.

Tilannekuva

METO-viranomaisten kesken jaetaan meriliikenteen isoa tilannekuvaa liikenteen ohjaus- ja valvon-
tatarkoituksiin. VTS-valvontajérjestelméan tiedot ovat tilannekuvan kannalta varsin kattavia, silla
merivalvontatutkalla katetaan koko rannikko ja AlS-tiedot tdydentévat tutkatietoa. Euroopan meri-
turvallisuusvirasto EMSA on kehittdmassa jarjestelmia automaattiseen kayttaytymisen seurantaan
koskien esimerkiksi aluetta aluksen ympadrilla ja reittitietoseurantaan.

CISE on kehitteilld oleva eurooppalainen vapaaehtoinen rajapintojen kautta tapahtuvaan tiedonvaih-
toon tarkoitettu tiedonvaihdonalusta, jonka tavoite jakaa tietoja olemassa olevien valvontajarjestel-
mien ja -verkostojen kesken. Sen tavoitteena on tarjota viranomaisille merialueiden valvonnassa tar-
vittavat tiedot. Sitd kehitetddn EU:n komission rahoittamassa EUCISE2020-hankkeessa ja EMSA:n
johtamassa kehittdmishankkeessa testialustan méarittelemiseksi, rakentamiseksi ja testaamiseksi.
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Hankkeessa tutkitaan myds kyberturvallisuustiedon vaihtoa. EU-hankkeeseen kytkeytyvaa kansal-
lista hanketta johtaa Rajavartiolaitos. Hankkeen ulkopuolelle jaavét VTS:n reittitiedot ja paikalliset
tutkatiedot seka aluspalvelun ja aluksen vélinen tiedonvaihto. Siten on arvioitu alustavasti, ettei jar-
jestelmé tue suoraan merenkulun automaatiota.

10.5.2 Merenkulun tiedonjaon infrastruktuurin kehittdminen

NyKkyiset tiedonvaihto- ja viestintaratkaisut eivét riitd tulevaisuuden automaatiotarpeisiin eivatka tar-
peetkaan viel& ole kaikilta osin tiedossa. Automatisoituva meriliikenne tarvitsee erityisesti aluksen
dynaamista (kayttaytyminen, liiketila) tietoa, reaaliaikaista olosuhde- ja reittitietoa, yhteisen tilanne-
kuvan litkenteenohjaukseen ja valvontaan seka samalla merialueella kulkevien vélille ettd etdohjaajan
ja—luotsaajan ja laivan vélille.

On tarpeen selvittaa esteet, kannusteet ja insentiivit tiedon jakamiseen merenkulun automaatiota edis-
tavélle yksityisten toimijoiden hallussa olevalle tiedolle. Téllaisia insentiivejé voisivat olla esimer-
kiksi vaikutukset erilaisiin maksuihin tai palveluihin, tiedon jakamisesta saatava korvaus tai vasta-
vuoroisesti saatava tieto. Insentiivit edellyttavat useissa tapauksissa lainsdéddannon muutoksia. Tiedon
luovuttamisen lisdksi on mahdollista edellyttda teknologiaa, joka mahdollistaa tiedon kerdyksen ja
siirron. Mahdollisia maksuja ovat valtion perimat vayla- ja jaAdnmurtomaksut tai toimintaa ohjaavat
verot. Esimerkiksi vaylamaksujen perimisestd pidemmalla aikavélilla ei ole tehty péaatdsta pidem-
maélla aikavalilla. Palveluja voisivat olla TMFG:n lisdarvopalvelut ja VTS:n palvelut esimerkiksi eté-
luotsaukseen.

Vaikutusta voisi olla myds satamien perimiin yksityisoikeudellisiin maksuihin tai lainsaddannossa
maéariteltyyn oikeuteen keratd luotsausmaksuja. Maksun perija voisi saada enemman nettohyotya esi-
merkiksi toiminnan tehokkuutta parantavista digitaalisista tiedoista kuin perityista maksuista. Esi-
merkiksi reitti- ja aikatieto, ympéristo- ja terveysturvallisuustieto ovat esiin tulleita esimerkkeja. Suu-
rimmat vaikutukset tulisivat yhdistamalla insentiiveihin ymparistdystavéallinen energiateknologia ja
ympéristotiedon luovutus.

Tassa selvityksessa tuli esiin seuraavien olennaisten tietojen saatavuuden tarpeet:

— Selvitetddan mahdollisuus edellyttéa elektronisen merikartan pakollisuuden laajentamista.

— Vaikutetaan kansainvalisissa jarjestoissa IHO:ssa ja IMO:ssa siten, ettd IHO S-100 standan-
dardeihin pohjautuvat uudet tietotuotteet ml. elektroniset merikartat ja syvyysmallit saadaan
hyvaksyttya merenkulun kéayttéon.

— Selvitetddn, miten ja missa maarin merikartan tietoja ja muita navigointitietoja voidaan ke-
hittad dynaamisemmiksi.

— Merenkulun turvalaitteita ja vaylan syvaystd koskevien tietojen tarkkuutta kehitetaan.

— Selvitetddn mahdollisuudet laajentaa sellaisten laivojen pakollisten antureiden kerdédmien
dynaamisten tietojen kdyton laajentamista, joita laivat toimittavat viiveell& pakollisiin me-
renkulun tietojarjestelmiin. Tallaista tietoa ovat 1) tehokkuuteen (muun muassa ohjailu, ko-
neteho, koneen toiminta) liittyvat toiminnot, 2) sdé- ja olosuhdetiedot (muun muassa tuulen
suunta ja nopeus) ja 3) tiedot aluksesta ja sen sijainnista (muun muassa aluksen sijainti, no-
peus ja keulasuunta, aluksen liikkeisiin vaikuttavat hydrostaattiset voimat, syvyysluotaimen
sensoritieto).

— Selvitetddn miten alusten kerddmaa tietoa (mm. tilanne-, sijainti- reitti- ja ymparistotieto),
joka on vélttamé&tonta yhteiskunnallisesti merkittaviin turvallisuutta ja ekologista kesta-
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vyytta parantaviin tarkoituksiin jaetaan toimijoiden kesken kaikkia hyodyttavélla tavalla rei-
luin kayttéehdoin. Tarpeen vaatiessa luodaan lainsaadannolliset edellytykset tiedon jakami-
selle. Huomioidaan yhteentoimivuus, tiedon laatu seké tiedon tuottajien, valittajien ja hyo-
dyntdjien roolit. Markkinavuoropuhelu ja yhteiset sopimusmallit mahdollistavat vapaaeh-
toista tietojen jakamista ekosysteemissa.

Selvitetdan, miten varustamoille ja sen edustajille annettaisiin kaytannén mahdollisuus hyo-
dyntéé ja jakaa edelleen kaytettaviksi aluksen kerd&mida tietoja (organisaation datasuvereni-
teetti). Selvityksen aikana erityisesti paéstotiedot ja laivan moottorin toimintaan liittyvat tie-
dot nousivat esiin. Kéytdnnon haasteina néhtiin nykyiset sopimukset, rajapintojen puuttumi-
nen ja osaamisen keskittyminen laitevalmistajille.

Ennakoitu ja ajantasainen reittitieto (muun muassa reitti- ja kddnnospisteet, kompassisuun-
nat, valimatkat, sallittu poikkeama, veden syvyys) on saatava kéyttoon tukemalla teknolo-
giakokeiluja ja pilotteja, joilla kehitetyt rajapinnat saadaan alusten kayttoon ja liikenteen oh-
jaukseen ja etdohjaukseen ja -luotsaukseen. On tarpeen selvittdd EMSAnN kehittdmaén reitti-
tietopalvelun kéyttéonottoa suhteessa kansallisiin ratkaisuihin.

Yhteinen tilannekuva: Selvitetdan, miten ajantasainen, visuaalinen laivan liiketilatieto (liike,
suunta, nopeus, vastatuuli, aallokko, kallistuskulma) tuotetaan etdohjauksen ja -luotsauksen
tarpeisiin ja muille aluksille samalla alueella.

Selvitetddn, miten satamien infrastruktuuria (muun muassa tarkat tiedot laituripaikasta, laitu-
rin vapautumisaika) ja paikallisia sadolosuhteita (WMO-standardin mukaisessa muodossa)
koskevat tiedot saadaan laivojen, hinauksen ja ohjauksen kayttoon.

Selvitetdan, miten sijaintitieto (AlS) saadaan riittdvan ajantasaisena ja luotettavana kayttoon.
AIS:iin lisdtddn MASS-tietokenttd, joka viestii sekaliikenteessd ja muun muassa liikenteen
ohjaukseen, ettd kyseesséd on autonominen alus. Edellyttd standardointia IALAssa ja Kan-
sainvalisessa televiestintaliitto ITUssa.

Selvitetddn mahdollisuudet laivojen vapaaehtoisilla antureilla keradmien séé- ja olosuhdetie-
tojen (muun muassa aallokko, jaatilanne, sumu, nédkyvyys) jakamiseen ja viranomaisen ke-
raédman tiedon laadun parantamiseen.

Selvitetddn mahdollisuudet edistad uusien algoritmien ja ohjelmistojen kdyttéonottoa muun
muassa kaupallistamista ja hyvaksymista IMO:ssa.

VTS: Selvitetddn mahdollisuudet jakaa digitaalisesti tiedot liikenteen ohjaamisesta, rajoitta-
misesta tai kKieltdmisestd sek& tiedot avun tarpeessa olevan aluksen suojapaikkaan ohjaami-
sesta, talvimerenkulun vaatimuksista ja rajoituksista aluksille.

Selvitetddn miehittdmattéman, autonomisen aluksen hatatilanneprosessit, milloin alus l&het-
taa hatatiedon, miten se késitelld4&n ja miten avunpyyntoon kyetaan vastaamaan, kuka vastaa
vahingoista ymparistdlle, jos alusta ei voida pelastaa johtuen suljetuista ohjelmistoista ja onko
kyse tavaran pelastamisesta vai meripelastuksesta? Kysymys on rantavaltion mahdollisuu-
desta ehkaistda mm. ympéristohaittoja.

VTS: Selvitetadn mahdollisuudet jakaa digitaalisesti tiedot liikenteen rajoittamisesta tai Kiel-
tamisesté seka tiedot avun tarpeessa olevan aluksen suojapaikkaan ohjaamisesta.

Tiedon vaihtoa kehitetdan huomioiden:

IMO:ssa hyvéksytty merenkulun palvelujen (muun muassa alusliikennepalvelut, , merenku-
lun turvallisuustieto, luotsaus, hinaus, aluksen ja rannan vélinen raportointi, satamatieto, me-
rikarttatieto, jaissé navigointi, saa- ja ymparistotiedot, etsinta- ja pelastuspalvelut sekd muut
mahdollisesti tulevaisuudessa kehitettdavat palvelut) tiedonvaihtoa koskeva resoluutio
(MSC.467(101) 14.6.2019)

merenkulun sujuvoittamisen tiedot ja navigointitiedot
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- tiedonvaihdon ja tiedon harmonisointi (tietomallit, tiedonsiirto, tietotuotteet)

- tiedonvaihdon vaatimukset laivojen ja ympardivan infrastruktuurin valilla ja laivojen valilla

- keréamisen, validoinnin ja jakamisen vastuut ja organisointi seka kayttdoikeudet (ml. avoin
data).

- mahdollisuudet toteuttaa ja yllapitdd dynaaminen merikartta ja sen tietojen jakaminen lai-
voille.

- tiedonvalityksen standardointi, validointi sekd vaihtoehtoiset paikannustavat eli tarvittavat ja
mahdollisesti myohemmin vaadittavat laitteet ja referenssipisteet, mitkd mahdollistavat riitta-
van tarkan ja luotettavan paikannuksen ja varajarjestelman

- tiedon oikeellisuuden ja eheyden varmistaminen seka tietojen yhdistelyn asettamat haasteet
salassapitoon ja kyberturvallisuuteen

Yhteistyd Merenkulun turalaite- ja majakkaviranomaisten jarjestossa (IALA), Merikartoitusjarjes-

tossé (IHO) ja Maailman ilmatieteen jarjestosséd (WMO) on oleellista yhteentoimivuuden kannalta.
Kansallisen selvityksen tulokset esiteltiin Kansainvalisessa merenkulun organisaatiossa (IMO) séa-
doskartoituksen tulosten esittelyn yhteydessa, jolloin se voi mahdollistaa tiedonvaihdon osalta tule-
vaan saadoskehykseen.

EU:ssa on tarpeen huolehtia siité, ettd muun muassa EU-lainsd&ddannon ja ohjeistusten sisaltd on lin-
jassa globaalin kehityksen kanssa ja suhteellisuusperiaatteen mukaista siten, ettei se tuota tarpeetto-
mia esteita kokeiluille, algoritmien kaupallistamiselle ja hajautetun tiedon vaihdon kehitykselle,
vaan tukee niitd. Komission digitaalisten palvelujen ja tietojarjestelmien ohjausryhméa on keskeinen
tassa.

10.6 Meriliikenteen automaation edellyttama fyysinen infrastruktuuri

10.6.1 Nykytila

Vayla on péatepisteittensa valille turvallista merenkulkua varten maastoon ja merikartalle merkitty
yhtendinen kulkureitti vesialueella. Merenkulun turvalaitteiden paaasiallinen tehtdva on merkita
vayla ja osoittaa sen sijainti, jotta alukset voivat navigoida silla turvallisesti visuaalisin keinoin.
Fyysiset turvalaitteet jaotellaan kiinteisiin ja kelluviin turvalaitteisiin, joiden toimintaperiaate perus-
tuu ensisijaisesti visuaaliseen havainnointiin. Digitaalisuuden my6té havainnointi on my6s muuttu-
massa koneiden véliseksi (virtuaalinen turvalaite). Virtuaalinen turvalaite nykytilassa on AlS-jarjes-
telmén kautta lahetettavé tieto turvalaitteesta (AIS AtoN).

Vaylien tehokkuutta pyritdén parantamaan merenkulun turvalaitteisiin lisattavalla alykkyydelld,
jolla tarkoitetaan turvalaitteiden kaukovalvontaa ja -hallintaa sekd olosuhde- ja tilannekuvatietojen
kerédamisté ja vélittdmistad. Merenkulun turvalaitteita on Suomessa nykypaivané kaikilla vaylilla yh-
teensd lahes 36 000 kpl. Véaylaviraston hallinnoimilla vesivaylilla on yli 25 000 merenkulun turva-
laitetta, joista kaukovalvonnassa on noin 1600 kpl ja kaukohallinnassa 83 kpl.

Kaukovalvottu turvalaite lahettdd toiminnastaan matkapuhelinverkon vélitykselld péivittdisen tilara-
portin, jossa on tietoa mm. pariston tai akun jannitteestd, valon paloajoista, lamp@tilasta, aurin-
koenergian tuotosta, sijainnista jne. Vikaviesti lahetetdan heti kun turvalaitteen toiminnassa havai-
taan hairid esim. valo vikaantuu tai kelluva turvalaite siirtyy pois paikaltaan. Kaukovalvonnan ansi-
osta vikaantumisiin voidaan reagoida nopeasti. Laitteiden vikaantumista voidaan myds ennakoida,
jolloin huolto voidaan tehda ennakoivasti ja valttaa kayttokatkot. Tama liséa turvallisuutta ja kus-
tannustehokkuutta. Tilatietoja voidaan kayttd4 suunnittelun ja mitoituksen apuna.
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Talla hetkella ohjaus tapahtuu manuaalisesti eli esim. VTS-keskuksesta l&hetetadn ohjauskaskyt
kaukohallinnan web-kayttoliittyman kautta kayttajien toiveiden mukaisesti. Valojen ohjausta olisi
mahdollista myds automatisoida niin, etta kirkkaus vaihtelisi automaattisesti séaolosuhteiden mu-
kaan tai kytkemaélla harvaliikenteisen véylan valot paalle vain silloin, kun liikennettd havaitaan
(esim. AlS-tietoon perustuen). N&in olisi mahdollista saastd4 energiaa ja saada samalla parempi pal-
velutaso.

Kaukohallinnalla tarkoitetaan turvalaitteiden valojen etdohjausta. Kaukohallittavia turvalaitteita on
talla hetkell& asennettuna rannikolla 48 turvalaitteella, Farjsundin vaylalla 11 kp ja Rauman eteldi-
selld vaylalla 37 kpl. Saimaalla kaukohallittavaa turvalaitetta on asennettuna 35 kpl, Haponlahti-
Joensuu vaylalla. Kaukohallintaa on tulevaisuudessa suunnitteilla Saaristomeren, Selk&meren ja
Ahvenanmaan vaylaalueille, Pohjanlahdelle Kokkolaan, Tornioon ja Vaasaan, Suomenlahdella Kot-
kan ja Helsingin alueelle, Etel&- ja Pohjois-Saimaalle.

Padosin satamien, yritysten ym. toimijoiden toteuttamissa kokeiluissa turvalaitteisiin on asennettu
olosuhdetietoa mittaavia (mm. virtaus, aallon- ja vedenpinnankorkeus), vedenlaatua (mm. lamp6-
tila, sameus) ja ilmanlaatua (mm. SO2-péaastorajoituksia mittaava “sniffer-poiju”) antureita. Nitd ei
ole kuitenkaan toistaiseksi laajemmassa kaytossa.

Véylavirasto on kokeillut valopoijujen poijulyhdyssa olevien kiihtyvyysantureiden kayttéa poijun
liikkeiden ja sita kautta aallokon voimakkuuden arviointiin (ns. meritilannekuva) 8 kohteessa.75
Suuntaa antavaa tietoa saadaan kustannustehokkaasti, ympérivuotisesti ja vaylan varrelta. Laajenta-
malla mittausverkostoa ja kehittdmalla algoritmeja tarkkuutta voitaisiin todennékdisesti parantaa.

Elektronisten merikarttojen kayttéonoton myota aluksen paikanmadritys suhteessa kartan esitta-
maéan virtuaaliseen vaylatilaan suoritetaan yleensd automaattisesti elektronisten paikannusjarjestel-
mien avulla (nykyisin GNSS- ja alueelliset ja paikalliset avustejarjestelmét), jotka tassa tarkoituk-
sessa toimivat turvallisuuden varmistavina jarjestelmind. Elektroniset paikannusjarjestelmat ja fyy-
siset turvalaitteet varmistavat yhdessé aluksen turvallisen paikanméaarityksen.

Turvalaitteiden toteutuksissa noudatetaan kansainvalisia IALA:n (International Association of Ma-
rine Aids to Navigation and Lighthouse Authorities) antamia ohjeita. IALA on antanut ohjeistuksen
mya0s virtuaalisista turvalaitteista, jonka mukaan ottaminen kansalliseen vesiliikennelakiin on vi-
reilld. Virtuaaliset turvalaitteet ovat navigoinnin apuvalineita fyysisten turvalaitteiden lisadksi. Auto-
nomiset alukset voivat tulevaisuudessa havainnoida konenédn avulla fyysisia turvalaitteita, mutta
esimerkiksi haastavista sadolosuhteista johtuen tarvitaan virtuaalisia turvalaitteita.

10.6.2 Energiaratkaisut

Merenkulun turvalaitteiden kéyttotarkoitus ohjaa niissa kaytettdvaa energiaratkaisua. Osa turvalait-
teista on kytkettynd valtakunnalliseen sdhkdnjakeluverkkoon, mutta valtaosa turvalaitteista ovat pie-
nen virrantarpeen vuoksi varustettuina muilla kustannustehokkaalla ratkaisulla. Nykyinen energiaku-
lutus on niin pieni, ettd k&ytdnnossé kaikki kiinteat turvalaitteet on mahdollista toteuttaa aurinkoener-
gialla, joka on osoittautunut luotettavaksi. Kelluvissa turvalaitteissa k&ytetdan vaihdettavia paristoja.
Nykyisissa aurinkoenergiajarjestelmissé ei ole juuri ylim&aréisté energiakapasiteettia. Lisalaitteita
asennettaessa olisi suotavaa, ettd niilld on omat energialdhteensa.

SKts. lisaa: http://geojson.io/#data=data:text/x-url,https://meri.digitraffic.fi/api/v1/sse/latest
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Verkkosahko on kaytdssa lahinna paikoissa, jossa se on helposti saatavilla. Merenkulun turvalaitteita
on Suomessa nykypaivéna lahes 35 000 kpl joista valtakunnallisessa verkossa ainoastaan 455 kpl.

Maasahkao tulisi saada satamissa alusten saataville. IMO:ssa vaikutetaan maasahkén kayton yleisty-
miseen satamissa. Maaséhkon syottd on asennettava ensisijaisesti TEN-T-ydinverkon satamiin ja
muihin satamiin viimeistaan 31. paivana joulukuuta 2025, paitsi jos kysyntéa ei ole tai kustannukset
ovat suhteettomia hy6tyihin nahden, ymparistohyddyt mukaan luettuina. Kansallisesti kannustetaan
satamien, teollisuuden ja varustamojen yhteisty6té ja yhteisrakentamista maasahkon saamiseksi lai-
vojen kayttoon.

10.6.3 Kehitys

Liikenneverkkojen kuntokehityksessa on kuljetusten kustannustehokkuuden kannalta merkitykselli-
sinta se, ettd kauppamerenkulun vaylien ja niiden turvalaitteiden kunto pysyy hyvana. Alyvaylike-
hityksen myo6ta vaylanpitajan saavuttamana hydtynd ndhdaan péivittaisen kunnossapidon ja toimin-
nan tehostuminen. Turvalaitteiden alykkyydell& parannetaan infrastruktuurin yllapidon ennakoita-
vuutta, yllapidon laatua seké kustannustehokkuutta.

Liikenteen automaatiotason noustessa turvalaitteiden merkitys muuttuu. Koneellisen paikanmaari-
tyksen luotettavuus ja suositellun kulkureitin osoittaminen korostuvat tulevaisuudessa. Paikannuk-
sessa tulee korostumaan useamman vaihtoehtoisen paikannusmenetelman hyddyntaminen ja mah-
dollisten ensisijaisten navigaatiojarjestelmien héiriétilanteisiin varautuminen. Huomioitavana on,
ettd automaatiotason noustessa turvalaitteiden tulee samanaikaisesti tayttdd myos alemman auto-
maatiotason olevien vaylankayttdjien tarpeet ja vaatimukset. Turvalaitteiden monikayttoisyys ko-
rostuu.

Turvalaitteisiin liitetdan lisatoiminnallisuuksia tukemaan digitaalisia vaylaratkaisuja, ns. alykkéaat
turvalaitteet. Turvalaitteita hyodynnetéan tiedon keradmiseen, esim. olosuhdetiedot, ja tiedonsiirto-
ratkaisuihin. Kelluvien turvalaitteiden osalta tarpeet on huomioitava jo valmistusvaiheissa. Jalki-
asenteiset ratkaisut ovat vaikeita tai 1ahes mahdottomia ja energiaratkaisut rajatut. Mité laajempi
alykkaiden turvalaitteiden verkosto on, sita tarkempaa olosuhdetilannekuvaa tai kattavampaa tie-
donsiirtoverkkoa on mahdollista muodostaa. Alykkaat turvalaitteet ovat perinteisia turvalaitteita
huomattavasti kalliimpia, minka vuoksi tarpeet tulee olla selvilla.

10.6.4 Epavarmuustekijat

Kehitystydn suuntaaminen vaylankéyttajan tulevien tarpeiden kannalta keskeisempiin kohteisiin
edellyttad, ettd kyetdan selvittdmaan automaation kehityksen edellyttdmaét tarpeet esimerkiksi turva-
laitteiden havainnointivaatimukset. Automaatiokokeiluissa on hyddynnetty LIDAR-valotutkaa. Me-
renkulun turvalaitteiden asettamat rajoitteet, kuten virtaldhteen riittavyys ja tietoliikenneverkkojen
toimivuus, ovat myos kehitystyon kannalta hyvin keskeisessa asemassa.

Véaylavirasto teettdd 2020 aikana selvityksen merimerkkien ja niissé kéytettavien heijastinmateriaa-
lien ndkyvyytta ja ndkyvyyden optimointia kaupallisille laserkeilaimille sekd yleisemmin laserkei-
lainten kaytt6a ja ongelmia meriolosuhteissa. Tarvitaan aktiivista keskustelua viranomaisten ja teol-
lisuuden valilla tavoitteista. Tarpeisiin liittyvid muutoksia on késiteltava kansainvélisella tasolla,
koska ndma voivat edellyttdd standardoinnin muutoksia. Turvalaitteiden nykytoiminnallisuuksien
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osalta digitaalisuutta lisattaneen paikannuksessa hyddynnettavien digitaalisten signaalien muodossa
esimerkiksi jonkinasteinen digitaalinen linjataulu tai majakka.

10.6.5 Talviolosuhteet haasteena ja mahdollisuutena

Kauppa-alusten selvidminen jadolosuhteissa vaatii aluksen liiketilan ja sen ohjailuominaisuuksien
tarkkaa mallintamista. Mit4 vaikeammat jadolosuhteet, sitd monimutkaisempi yhtalo on ratkaista-
vana. IMO:n koneistotehosaannét (EEDI) rajoittavat konetehon kayttoad jadolosuhteissa. Jaanmurta-
jalaivastoa ollaan uudistamassa ja seuraavan sukupolven jddnmurtajan suunnittelu alkoi vuonna
2020. Murtajien suunnittelun lahtékohtana on operointiominaisuuksiltaan mahdollisimman tehokas
ja ymparistoystavallinen lopputulos. Uusissa murtajissa huomioidaan tehokkuus ja kestavyys. Auto-
maatio viedaan korkealle tasolle, mutta niitd operoi edelleen aluksilla oleva henkil6sto.

Avustettavien alusten jaissakulkukyvyn heikentyessé kiristyvien ymparistomaaraysten seurauksena
sekd samanaikaisesti aluskoon kasvaessa avustusmatkat pitenevét ja mahdollisesti saattueavustami-
nen (convoy) vahenee. Kehityskulku hidastaa avustusoperaatioita ja lisda hinausten tarvetta koh-
tuullisen palvelutason yllapitamiseksi. Uusien kauppalaivojen runkojen muotoilu estad jo nyt joi-
denkin alusten hinaamisen samoin kuin keulapakkojen jarjestelyt ja ankkureiden sijoittelut. Muun
muassa ndmé asiat tulisi huomioida, mikali alusta suunnitellaan kéytettavaksi talviolosuhteissa. Eri-
tyisia haasteita ovat avustettavan aluksen kyky seurata jddnmurtajaa lahietéisyydella seka hi-
nausoperaation kaynnistamiseen liittyva hinausvaijereiden kiinnittdminen avustettavaan alukseen,
jos aluksella ei ole miehistoa.

Jadnmurtoavustukset voisivat olla tulevaisuudessa mahdollisuus tukea korkean tason automaation
alusten yleistymistd, kunhan turvallisuutta koskevat erityishaasteet on ensin ratkaistu. Kokeilutoi-
mintaa voisi mahdollisesti harjoittaa Jaakonmerelld siten, ettd kokeiluihin osallistuisi my6s jaan-
murtaja. Ratkaisuihin liittyvan kokeilutoiminnan tulisi tapahtua muualla kuin avustusrajoitusten pii-
rissa olevien satamien vaylilla, jottei toiminta hairitse muuta laivaliikennetta ja jadnmurtajien ope-
rointia.

Merenkulun turvalaitteiden osalta talviolosuhteet sisaltdvat monia haasteita. J4&n aiheuttamat kuor-
mat on huomioitava laitteiden valinnassa ja kiinnityksessd. Pohjaan perustetuissa kiinteissa turva-
laitteissa, kuten reuna- ja tutkamerkeissd, voi esiintya jaan liikkeiden aiheuttamaa voimakasta téa-
rindd. Herkat laitteet vaativat turvalaitteissa vaimentavia kiinnitysratkaisuja. Kelluvat turvalaitteet,
kuten poijut ja viitat, voivat painua jaakentan alle jonka vuoksi néihin olosuhteisiin asennetuissa
kohteissa ei voida kayttdd mitdan ulkonevia lisélaitteita, kuten antenneja tms. ratkaisuja. Turvalait-
teiden vaatima energian riittdvyys on talviolosuhteissa huomioitava haaste erityisesti aurinkoener-
gian osalta.

10.7 Satamat

10.7.1 Satamaekosysteemi, toimijoiden roolit ja tiedonvaihdon merkitys automaatiolle

Satamat ovat solmukohtia liitkennemuotojen véliselle logistiikalle. Satamissa toimii lukuisia palve-
luja tarjoavia yrityksia, kuten satamaoperaattorit, huolitsijat, laivanselvittajat ja varustamot. Muita
toimijoita ovat muun muassa liikenteen ohjauksen (VTS) seka luotsaus- ja ja@dnmurtopalvelun tarjo-
ajat. Viranomaisista Liikenne- ja viestintdvirasto Traficom suorittaa tarkastuksia ja valvontaa aluk-
sille ja VVdylavirasto vastaa vaylisté ja niiden kunnossapidosta. Rajavartiosto, poliisi ja ymparistovi-
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ranomaiset valvovat satamassa tapahtuvan toiminnan laillisuutta ja mahdollista rikollista toimin-
taa. Tulli kerda varustamoilta vaylamaksuja ja lastimaksua seké keraa tilastotietoa tavaravirroista.
Kuntien omistamat ja yksityiset satamalaitokset hallinnoivat satamaa. Ne vastaavat infrastruktuu-
rista (fyysinen satama-alue, kentét ja laiturit, sataman osuus merivaylastd, maantiesté ja rautatiesta,
rakennukset, kuten varastot ja terminaalit ja laitteet esim. nosturit). Satamalaitos perii satamassa toi-
mijoilta useita erityyppisid maksuja, kuten satamamaksuja, matkustajamaksuja, tavaramaksuja,
alusten irrotus- ja kiinnitysmaksuja, vesimaksuja ja jatevesimaksuja, satamaluotsausmaksuja, varas-
tointimaksuja ja vuokria.”

Satamatoimijat muodostavat satamaekosysteemin, jossa erilaisten toimijoiden yhteistyon merkitys
tiedon vaihdossa on suuri. Automaation nakokulmasta on erityisen tarke&é varmistaa yhteistyo ja
tiedon vaihdon yhteentoimivuus aluksen ja satamien valilla seka sataman, VTS:n, viranomaisten
sekd mahdollisten etdohjauskeskusten valilla.

Haasteena on se, etta vaylilta tuotettua digitaalista dataa on olemassa ja saatavissa, mutta satamiin
tultaessa digitaaliset tietovirrat katkeavat ja satamatoimijoiden tietojérjestelmét eivat toimi yhteen.
Satamaan saapuvan autonomisen aluksen tulisi saada esimerkiksi tarkka ja luotettava tieto navigoin-
tiin vaikuttavista seikoista erityisesti paikallisista ja ajantasaisista sadolosuhteista seka sataman vay-
ldosuudesta, etdluotsauspalvelusta, laituripaikasta ja laitteista, joilla on vaikutusta aluksen kiinnitty-
miseen ja lastin kasittelyyn. Lausuntokierroksella sidosryhmaét ovat Kiinnittdneet huomiota erityi-
sesti siihen, etta saatiedot satamissa eivét ole alueelliselta ja paikalliselta tarkkuudeltaan riittavia,
sill& kriittiset s&an muutokset voivat olla &killisia.

Suomessa satamat ovat pienié ja tavaravirroiltaan erikoistumattomia ja niissé toimivat yritykset ovat
usein pienié ja keskisuuria. Suuntaus tosin on, ettd satamien koko on kasvamassa ja dlykés satama
on ottanut viime aikoina Suomessa suuria edistysaskeleita esimerkiksi alykkéiden turvalaitteiden,
digitaalisen kaksosen kehittdmisen ja viestintayhteyksien osalta.

10.7.2 Satamien digitaalinen infrastruktuuri

Sataman radioyhteydet tukevat merenkulun turvallisuusradioviestint&é ja navigointia seké sataman
operointiin ja logistiikkaan liittyvia toimintoja. Turvallisuusradioviestinta perustuu kansainvalisiin
sopimuksiin ja koostuu tdné péivana seuraavista jarjestelmista: puhe- ja dataviestintdan kéytettava-
meri-VHF-radio, alusten ja VTS-keskuksen valisessé viestinnédssa alusten tunnistamiseen ja sijain-
nin maarittdmiseen kaytettavasta AlS-jarjestelma (Automatic Identification System), alusten hatéla-
hettimista seka aluksilla ja maissa olevista tutkajarjestelmistd. Navigoinnissa kaytetaan néiden tut-
kajarjestelmien lisaksi satelliittipaikannusta (GNSS = Global Navigation Satellite System), jota voi-
daan tukea maissa olevilla tarkkuutta lisadvilla jarjestelmilla, kuten GNSS toistimilla tai D-GPS-
lahettimill4. Sataman operointia ja logistiikkaa tukeviin radiojérjestelmiin kuuluvat liséksi kaupalli-
set tai sataman omat 4G/5G-matkaviestinverkot, sataman WLAN-verkot tai erilliset paikalliset, val-
takunnalliset tai jopa globaalit l1oT-verkot.

10.7.3 Aikatieto

Aikatieto on keskeinen eri lilkennemuotoja yhdistavien logistiikkaketjujen tehostaja. Luotettavan ja
laadukkaan aikatiedon tuottaminen ja jakaminen satamissa vaatii monen toimijan yhteistoimintaa,

76 |_ogistiikan maailma.
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hajautettua tiedon jakamista ja yhteisia toimintaperiaatteita ja -prosesseja seka sitoutumista. Sata-
matoimintojen ennakoitavuus ja optimointi tarjoavat merkittavan kehityspotentiaalin. Suomalai-
sessa 0saamisessa on alettu hyddyntaa erityisesti koneoppimismalleja kuljetusten tehostamisessa
ajantasaisilla ennakkotiedoilla.

Liikenne- ja viestintaviraston aikatietoryhman tavoitteena on, ett4 ajantasaisesti tarkentuva laivan
saapumis- ja lahtoaikatieto olisi kaikilla sité tarvitsevilla helposti saatavilla. Noin 30 toimijan yh-
teistytssd on mukana agenttien liséksi satamia, operaattoreita, viranomaisia seké teknologiatoimit-
tajia. Tyoryhma kehittdéd satamakéayntiennusteiden oikea-aikaisen ja tarkan arvioinnin kokoamis- ja
jakamismahdollisuuksia Suomessa kansainvélisen kehityksen mukaisesti. Se kartoittaa myos toimi-
tusketjun prosessia ja siind mukana olevia tiedon tarvitsijoita, aikamaaritelmiin liittyvia standardeja
ja talviliikenteen erityispiirteité aikatiedon suhteen. Aikatiedon tuottamista ja jakamista muutaman
toimijan kesken osana VTS Finlandin eVayla-hanketta. Satamaekosysteemin reaaliaikaista tiedon
vaihtoa on puolestaan kokeiltu muun muassa EU:n Efficient flow —hankkeessa, jonka tuloksena on
syntynyt Rauman satamaan my6s muihin satamiin monistettavissa oleva satamatietojarjestelma.

EU:ssa on pyritty yhtendistaméaan jokitietojarjestelmia (RIS). Suomessa on parhaillaan suunnitteilla
Meritaidon koordinoimana jérvitietojarjestelméa (L1S) Saimaan alueelle. Koska Saimaa on osa
TENT-verkkoa, on rahoituksen saamiseksi osoitettava, ettd LIS-jarjestelma vastaa paapiirteissaan
RIS-jarjestelmaa. Vield tdrkedmpéa olisi yhteentoimivuus merenkulun Single Windown EMSW:n
kanssa, silla Saimaan liikenne on yhteydessa viimekadessa meriliikenteeseen. Vesiliikenteen ja ka-
navien lainsaadanto sinéllaén ei poikkea paljonkaan meriliikenteen lainsaddannosta.

10.7.4 Vaikuttaminen kansainvalisessa yhteistydssa

Tietomallien ja dataelementtien harmonisointi on keskeista tiedon vaihdon tehostamiseksi. S&hkoi-
sen tiedonvaihdon kehittdminen on vahvasti Kansainvalisen merenkulkujarjesté IMO:n merenkulun
helpottamista tavoittelevan FAL-komitean agendalla. Se perusti vuonna 2019 tietojen yhdenmukais-
tamista késittelevan asiantuntijaryhmén (EGDH) vastaamaan IMO-kokoelman (Compendium) yll&-
pidosta seké tietojoukkojen ja tietomallin laajentamisesta edelleen ilmoitusmuodollisuuksia koske-
van FAL-yleissopimuksen ulkopuolisille alueille mukaan lukien logistiikan ja operatiiviset satama-
ja laivaustiedot seké navigointitiedot. Tehdyn tydn pohjalta vuoden 2020 IMO FAL-komitea muutti
aikatietoelementtien maaritelmaa siten, etté aikatietoon lisattiin myos paikkatietoelementti. EGDH-
ryhmassa kasitelladn myds muita sataman aikatietoelementtejé (just in time -kasitteen satamalogis-
tilkan operatiivinen data). Lisaksi kasiteltiin ohjeistusta sdhkoiseen tunnistamiseen seké kaynnistet-
tiin harmonisoidun viestinnan ja satamakaynteihin liittyen operatiivisen datan vaihdon ohjeistuksen
kehittdminen. Suomi on painottanut vaikuttamistydssa automaation ja uusien teknologioiden hyo-
dyntdmisen mahdollisuuksia molempien osalta seka vanhentuneiden termien kayton valttamista,
esimerkiksi datan vaihtoa viestien vaihdon asemasta.

10.7.5 Alykas satama ja standardointi

Alykas satama on kehittymassa nopeasti kansainvalisesti. Teollisuus, varustamot ja suuret satamat
(esim. Rotterdam, Singapore) ovat kehittdneet voimakkaasti alustoja ja standardeja, mika edistaa
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niiden kayttdonottoa. Tuorein valmistettu standardi on valmistunut konttivarustamojen yhteis-
ty6ssd’’ koskien satamakaynteja ja anturitietoa (esim. paikkatieto, lampatila, konttien lampotila, ai-
kataulutus ja satamakaynnit). Myds STM-hankkeessa on kehitetty satamatiedon vaihdon standar-
dointia.

On tarkead huolehtia siitd, ettd alustat ovat hyodynnettavissa eri kokoisille ja tyyppisille toimijoille
eikd mikaan toimija saa maaradvaa markkina-asemaa alustan tai standardoinnin kautta. Valitysalus-
tojen rakentamisessa tulisi pyrkié siihen, ettd ne voisivat tukea useampaa rajapintastandardia. Ge-
neerinen tulkkauskerros mahdollistaa liittymisen usealla protokollalla ja koneélya voidaan hyodyn-
taa tiedon kasittelyssa. Tietomallien selkedd méarittelyé ja tietojen harmonisointia kuitenkin tarvi-
taan. On myos tarkeda huolehtia kansainvéliselld yhteistyolla siitd (esimerkiksi MASSPorts, vakiin-
tunut yhteisty6 kansainvalisissa organisaatioissa), ettd standardit ovat mahdollista yhteensovittaa
riittdvalla tasolla. Tama koskee esimerkiksi satamatietojen standardoinnin yhteensovittamista STM-
hankkeessa ja Rotterdamin sataman aloitteesta syntyneessa yhteistyossa. Tassa yhteensovittami-
sessa on keskeinen sija esimerkiksi MASSPorts-hankkeen yhteisty6lla ja vaikuttamisella esimer-
kiksi IMOssa, IALAssa ja IAPH:ssa (International Association of Ports and Harbours).

10.7.6 MASSPorts-edellakavijaverkosto: vaikuttaminen edellytyksiin ja pilotteihin

Suomi, Tanska, Norja, Alankomaat, Japani, Kiina, Eteld-Korea ja Singapore ovat kdynnistaneet uu-
den, autonomisten alusten ja satamatoimintojen yhdistamista kehittdvan MASSPorts-yhteistyover-
koston. Tavoitteena on yhteentoimivuuden ja tiedonvaihdon edellytysten kehittdminen seké sata-
mien valisten kokeilujen edistdminen seka vaikuttaminen kansainvélisen merenkulkujérjesté IMOn
paatoksiin. Yhteinen kansainvélinen vaikuttaminen on tarkeéd, jottei eri puolilla maailmaa tai kan-
sallisesti synny erilaista lainsdadantoa ja standardeja.

Suomen tavoitteena yhteistydssé on erityisesti korostaa pienia satamia pilottien alustana seka auto-
nomista alusta tukeva alyvayla ja sujuvat logistiset ketjut kuljetuskaytéavilla. Suomalaiset satamat
ovat pieni ja erikoistumattomia, mik& haastaa automaation liiketoimintamahdollisuudet. Toisaalta
liilkennemaaréat ovat turvallisten kokeilujen kannalta pienid ja satamien digitalisaatio ja viestintarat-
kaisut ovat kehittyneitd. On térkead testata sit4, miten automaatiovaatimukset toteutuvat pienissé
satamissa, joissa ei valttamatta ole edes laiturirakenteita. Myos standardointitydssa on huomioitava
pienten satamien edellytykset tukea autonomisia aluksia.

Satamissa on tarpeen kehittaa ja testata digitaalisen ja fyysisen infrastruktuurin vaihdon vaatimuk-
sia, edellytyksia ja yhteentoimivuutta. Satamien vélisia kansainvalisia pilotteja tehdaan lahialueilla
ja kansainvalisesti. Yhteinen tilannekuva, kyberturvallisuus sekd automaation vaatimat tiedot esim.
sédolosuhteista pilotoinnin kohteena. Erityisesti nahdaan tarpeelliseksi pilotit, jotka kohdistuvat
pienten satamien edellytyksiin vaihtaa tietoa alusten kanssa sek& autonomista alusta tukevaan e-
vaylaan ja logististen ketjujen sujuvoittamiseen automaation avulla kuljetuskéaytavilla. Hankkeet tu-
kevat myos koealuekonseptin toteuttamista ja hyddyntamistd seka vaikuttamista kansainvéliseen
lainsdadantoon ja standardointiin kansainvalisissa organisaatioissa ja teollisuusyhteistyssa seké va-
litysalustojen syntymista.

10.8 Kokeilut ja pilotointi

" DCSA.org
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Skaalattava koealuekonsepti ja sen toteuttaminen (ltdmeren testialue)

Itdmeren testialue voidaan nahdé koealuekonseptina, alustana kansainvaliselle testaukselle ja pilo-
toinnille. Kyseessa ei vélttdmatta ole pysyvéa koealue vaan sen rakenteita voidaan hyddyntdd myo-
hemmin myos liiketoiminnassa ja skaalata kansainvaliseksi esimerkiksi MASSPorts-yhteistydn
kautta. Alusta toteutettaisiin liikkenteen automaatiosuunnitelman lisaksi osana Suomen meripolitii-
kan linjauksia ja toimenpideohjelmaa seka tukemaan EU:n Itdmeristrategiaa.

Itameri soveltuu erityisen hyvin koealueeksi sill4 sielld ei ole kauttakulkuliikennettd.’® Alueen val-
tioiden valiset sopimukset tukisivat koealueen kehittymistd. Tallaista koealuetta tukee se ettd IMOn
valiaikaisessa koealueohjeistuksessa ei ole vaatimusta mééritella koealue maantieteellisesti. Kon-
septia voidaan soveltaa eri alueilla, myos Itdmeren ulkopuolella. Se on alusta tehokkaan, turvallisen
ja kestavan merenkulun kehittdmiseen ja testaamiseen ja mahdollistaa myods haastavat pilotit liiken-
nejarjestelmatasolla kuljetusketjuissa. Tarkoitus on luoda edellytyksia alueille, joilla korkean tason
automaatiota ja autonomisia aluksia voidaan kokeilla ja pilotoida normaalin liikenteen seassa. Tes-
tausalueet tarjoavat yrityksille laajemmat mahdollisuudet pilotointiin ja referensseihin, sek& pon-
nahduslaudan maailmalle, jolloin ne ovat kilpailukykyisempia globaaleilla markkinoilla.

Alue palvelisi esimerkiksi eVaylan tarpeiden maarittelya ja testausta (sek& maanpaallinen etta satel-
liittiyhteyksiin perustuva digitaalinen infrastruktuuri ja fyysinen infrastruktuuri (esim. simulaattorit,
toimitilat, sddasemat, tutkat ja turvalaitteet) tarpeiden méaérittelya ja testausta, yhteentoimivuutta,
yhteisté tilannekuvaa, uusien toimintamallien ja toimijoiden roolien, vastuiden ja yhteistyén maarit-
telyd, useiden kayttotapausten testausta sekaliikenteessa seka regulaation ja suorituskykystandar-
dien valmistelua.

10.8.1 Kokeiluohjeistukset

IMOn vuoden 2019 turvallisuuskomitea valmisteli valiaikaisen kokeiluohjeistuksen kansainvalisia
kokeiluja varten (IMO Interim Guidelines (MSC.1/Circ 1604, 14 June 2016). Se tukee kokeiluja ja
pilotointeja seka niiden kokemusten jakamista ja sita kautta myds lainsaadanndn tarpeiden maaritte-

lya.

Ohjeistuksen tavoitteena on tukea viranomaisia ja sidosryhmié varmistamaan etta autonomiseen
merenkulkuun liittyvia jarjestelmié ja infrastruktuuria kokeillaan turvallisesti ja ymparistoa suojel-
len. Ohjeistus tukee riskien hallintaa, riittdvaa ja osaavaa henkildstod, ihmiskeskeistd suunnittelua ja
automaatiota, toimivaa infrastruktuuria, riittavaa tietoa automaattisten jarjestelmien toiminnasta ja
paatoksenteon perusteista, viestinnasta kolmansille osapuolille, raportointivaatimuksista ja tiedon
vaihdosta, kokeilun alan ja tavoitteiden méaérittelysta seka kyberriskien hallinnasta. Ohjeistuksen
ajatuksena on, ettd kun kokeilu tayttaa lainsdaddannon tarkoituksen, se voidaan sallia. Ohjeistus on
sitd hyddyntaneiden valtioiden mukaan tukenut maita sopimaan kokeiluista. Kokeilun aikainen tie-
don vaihto, joka tuli ohjeistukseen Suomen esityksestd on saanut kiitosta. Ohjeistus on tiivis ja sel-
ked, mutta se perustuu ainoastaan turvallisuuskomitean vastuulla olevien IMO-lainsé&dantdinstru-
menttien tulkintaan. Siksi ohjeistuksen ulkopuolelle jaa joitain oleellisia kysymyksia kuten vakuut-
taminen. Se ei myOskaan ota kantaa viattoman kauttakulun periaatteeseen vaan tastd nakemykset
vaihtelevat lippuvaltioissa.
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Raportoinnista IMO on antanut oman erillisen ohjeen vuonna 2014 IMO MSC.1/Circ.1494 Guideli-
nes on harmonization of testbed reporting

EUn komissio on laatinut korkean tason tietojarjestelmien ja tiedon vaihdon ohjausryhman MASS-
tyoryhman ja EMSARN tuella toiminnallisen kokeiluohjeistuksen tukemaan yhteisty6ta kokeiluissa,
riskien hallintaa ja alusliikennepalvelujen roolia kokeilutoiminnassa erityisesti sekaliikenteen vai-
heessa. Komission ohjeistus suosittaa hyddyntamaan EMSAnN jérjestelmié esimerkiksi turvallisen
koealueen maédrittelemiseen: integroidut merenkulun palvelut sekd uudet kehittymdssé olevat palve-
lut liikenteen tiheyskartat ja automaattiset kayttdytymisen monitorointipalvelut, joiden hyddynta-
misté ei ole velvoitettu lainsd&ddannolla. Jasenmaat ovat korostaneet valmistelun aikana sité ettd oh-
jeistus ei ole jasenmaita velvoittava. Suomen vaikuttamistavoitteena ohjeen valmistelussa oli se,
ettd ohje tukisi turvallista, laadukasta toimintaympéristod seka selkeitd vastuita. Tarvittaessa vaati-
muksena saattaa olla kolmannen osapuolen validointi hyddyntden yhdessé sovittua kolmatta osa-
puolta. Viranomaiset tarvitsevat kokeiluista valttaméattomat tiedot, jotta kokeilulupa voidaan myon-
taa. Automaation etenemisen kannalta on tarkeaa viranomaiset saavat kokeilujen tuloksista riittavat
tiedot, jotta teknologioiden kayttoonottoa voidaan edistad tarkoituksenmukaisella lainsd&ddénnolla ja
hyvaksynnalla. Suomi hyddyntaa ohjeistusta soveltuvin osin, mutta painottaa sita etta on tarkeaa
varmistaa se, ettei ohjeistuksesta koidu kokeiluihin osallistujille turhaa hallinnollista taakkaa, liike-
salaisuudet eivat paljastu ja tiedon vaihdossa on tarve hyddyntéa erityisesti sellaisia teknologia-
neutraaleja ratkaisuja, jotka mahdollistavat automaation vaatiman digitaalisen datan jakamisen.

Kyberturvallisuus ja tietosuoja tulee huomioida kokeiluissa ja pilotoinnissa koko kehityksen elinkaa-
ren ajan kokeiluiden ja pilotointien turvallisuuden varmistamiseksi ja tuotoksien hyodyntdmisen mah-
dollistamiseksi. Tamén varmistamiseksi kokeiluohjeistuksiin/kokeiluluvan saamisen vaatimuksiksi
tulee méaarittaa kyberturvallisuus- ja tietosuojavaatimukset ml. vaatimukset noudattaa security by de-
sign ja privacy by design —periaatteita pitaen sisallaan vaatimukset kehitysprosessin aikana tehtévista
riskiarvioista, arkkitehtuurikatselmoinneista, tietoturvatestauksista ja tietosuojan vaikutustenarvioin-
neista.

Koneoppimiskomponentteja sisaltdvien autonomisten navigointijérjestelmien toiminnan varmista-
misen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja algoritmien testiyhdistel-
madn, jossa kdytetaan tallennettuja anturitietoja, vaikeiden navigointiskenaarioiden testaamiseen
keskittyvia jarjestelmésimulaatioita seka kenttakokeita, jotka ovat tarkeité riittavien aineistojen ke-
raé@misessa antureiden ja koneoppimismallien suorituskyvyn arviointiin. Julkista rahoitusta saanei-
den hankkeiden tulosten jakamisesta on hydtya yhteisten suorituskykyvaatimusten ja standardien
kehittamisessé autonomisille navigointijarjestelmille. 7

Kéynnissa ja suunnitteilla on useita hankkeita, joilla on merkitysta vesiliikenteen automaation edel-
Iytysten kehittdmisessa ja testauksessa. Alla on mainittu erityisesti keskeisimpia yhteishankkeita.

SeadValue (2020-2024) on Business Finlandin ja teollisuuden rahoittama, DIMECC Oyn OneSea -
ekosysteemin muutosohjelma, jonka tavoitteena on tarjota tutkimuksiin perustuvia suosituksia saan-
telystd, lilketoiminnasta, tiedon kéytosta ja jakamisesta seké standardoinnista. Ohjelma kohdistuu 1.
vaiheessa erityisesti tulevaisuuden vaylépalvelujen kehittdmiseen, alykkaisiin vaylanavigointikokei-
siin seké etdluotsauksen edellytyksien maarittelyyn ja —kokeisiin. Hankkeessa on mukana Turun,
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Helsingin ja Rauman satamat, Finnpilot, useita yrityksid, viranomaisia ja tutkimuslaitoksia/korkea-
kouluja.

Suomessa on kdynnistyméssa kaksi Business Finlandin rahoittamaa hanketta ’Sea for Value
SMARTER” koskien dlykkditd ROPAX-terminaaleja sekd ”Tomorrows Port - TOMPO” koskien
mm. digikaksosta ja konnektiviteettia, mikéli rahoitus varmistuu. Molemmissa tahdatéan tiedon-
vaihdon kehittdmiseen satamatoimijoiden kanssa.

IstLab ISTLAB —hankkeen (2019-2021) tavoite on luoda alykk&an merenkulun yhteiskéayttélabora-
torio, joka liittd4 yhdeksi kokonaisuudeksi SAMK:n navigointisimulaattorin, Vaylaviraston Rau-
man syvavaylan syvyysmallin, dlypoijun ja virtausmittauksen, Maanmittauslaitoksen Paikkatieto-
keskuksen navigointijarjestelmatutkimuksen ja limatieteenlaitoksen Merentutkimuksen aalto- ja
jadolosuhdetietojen mittauksen. Pyrkimyksené luoda testiymparisto, ja sita kehitetadn nyt etéluot-
sauksen kayttotapauksen pohjalta.

Alykas meri (Intelligent Sea) on kolmivuotinen (2019-2022) CEF-rahoitteinen hanke, joka luo alyk-
kéaita digitalisaatioratkaisuja merelle, satamiin seké véylien kayttéjille. Hankkeessa kehitetaan aly-
poijujen ja merenkulun turvalaitteiden digitaalinen verkosto, testataan poijujen vaihtoehtoisia ener-
gianlahteita ja rikkipaastdjen monitoroinnin uusia ratkaisuja laivojen paastoille. Hankkeessa ovat
mukana Meritaidon projektipartnereina Naantalin satama ja Tukholman satama. Projektin liitannéis-
partnerina ovat Vaylavirasto ja Ruotsin merenkulkulaitos Sjofartsverket.

NaviSaimaa on EU-rahoitteinen hanke, jonka tarkoituksena on parantaa Saimaan vesiliikenteen
edellytyksid ja edistad siirtymista vahahiilisiin kuljetusratkaisuihin Saimaan alueella. 4/2021 asti.
Selvittaa liikenteen kuvaa ja paastovaikutuksia, tiedonsiirtokapasiteettia ja teknologiamahdollisuuk-
sia. Kokeiluja ei ole vield hyodynnetty laajasti, esim. automaattinen vesikulkuneuvo vaan automaa-
tiota tapahtuu vasta pidemmalla aikavalilla. Hanke siséltdéd myos alyliikenteen kehittamisen. Mu-
kana hankkeessa Finnpilot, Meritaito, TMFG, Wartsild ja varustamot. Saimaan syvévaylaverkko
osa TEN-verkostoa, joten CEF-rahoitus voi tukea myds automaation edellytyksia. Saimaan kanava
haasteellinen etéluotsaukselle kapeuden ja karikkoisuuden ndkokulmasta. Alue on vuokra-aluetta
Vendjalta, joten kysymys on myds poliittinen. Sisévesiltd merelle on myds kuljetuksia.

Interreg-rahoitteinen EMMA projekti (08/2019-01/2021), johon osallistuvat Saksa, Suomi, Liettua,
Puola ja Ruotsi, Hampurin sataman vetovastuu) kehittaa sisdvesinavigointia ja ottaa kayttdon uusia
logistisia konsepteja.

10.8.2 Yhteistyd

Suomessa on useita eri verkostoja, jotka ovat tarkeitd merenkulun automaation kehitykselle ja kéayt-
toonotolle. T&t4 suunnitelmaa valmisteltaessa tuli esiin seuraavat kehittdmistarpeet, joista monet
ovat etenemadssa. Alla oleva listaus ei kata kaikkia verkostoja. Tarkempi verkostokartoitus voisi tu-
kea osaamisen hyodyntdmisté ja markkinointia, lilketoimintamahdollisuuksien I0ytdmistd, pilottien
ja kokeilujen kaynnistamistd, rahoituksen hankkimista, julkisen ja yksityisen sektorin yhteistyota,
ekosysteemista kehitysté ja skaalausta seka verkostojen vélista yhteistyota.

— Liikenne- ja viestintdministeri6 liikenteen automaatioverkosto kuuluu ministerion sidosryh-
mayhteistyohon ja kattaa kaikki litkkennemuodot. Sitd on hydédynnetty tdman suunnitelman
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valmistelussa ja hyddynnetéén jatkossa kansallisten linjausten valmistelussa, toimeenpa-
nossa seké viestinndssa. Logistiikan osalta automaatio siséltyy myos logistiikan digitalisaa-
tioverkoston toimintaan.

DIMECC Oyn vetdma OneSea —ekosysteemi on teollisuuden autonomisen merenkulun ver-
kosto, joka kattaa sekd meriteollisuuden ettad 1T-teollisuuden yrityksia ja muita toimijoita ku-
ten Finnpilot ja VTS. Ekosysteemin tavoitteena on strateginen vaikuttaminen sek& strategiaa
tukevat yhteishankkeet. Ekosysteemiin osallistuvat organisaatiot ovat toivoneet, ettd yhteis-
tyotd viranomaisten suuntaan kanavoitaisiin OneSea-ekosysteemin kautta. Samoin viran-
omaisten (ainakin liikenne- ja viesintdministerio ja Traficom) ndkdkulmasta on tarve saan-
nolliseen vuorovaikutukseen teollisuuden kanssa strategisissa kysymyksissa, erityisesti tek-
nologian ja lainsd&ddannon osalta.

VTT:n vetama autonomisten jarjestelmien tutkimusverkosto RAAS, joka kattaa kaikki lii-
kennemuodot. Verkosto tukee tutkimustyota ja tietoon pohjautuvaa paatoksentekoa. Tulok-
sista viestintéd on tarke&a.

ITS-Finlandissa on vield mukana harvoja merenkulun automaation toimijoita, silla alyliiken-
teelld on aikaisemmin tarkoitettu I&hinné tieliikenteen ratkaisuja. Tilanne on kuitenkin muut-
tumassa ja kansainvélisiin ITS-kongresseihin pyritadn saamaan merenkulku entista parem-
min mukaan.

CAAS Nordic on Vediafi Oyn koordinoima logistiikan digitalisaatioekosysteemi, joka kerda
yrityksia, tutkimustoimijoita ja viranomaisia yhteisiin, teollisuuden vetamiin hankkeisiin.
Merenkulun osalta satamiin on muodostumassa saman tyyppinen ekosysteeminen hankeyh-
teistyd kuin aikaisemmin lentoliikenteeseen lentokenttien ymparille.
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11 Raideliikenne

11.1 Yleiskatsaus raideliikenteen automaation tilaan

Raideliikenteen suhteellinen kilpailukyky, ja sitd kautta markkina-asema verrattuna muihin kulje-
tusmuotoihin, on ollut pitkdan heikko. Raideliikenteen vahvin kilpailuvaltti on ollut yleisimman
kayttovoiman eli séhkdn ymparistoystavallisyys.

Raideliikenteen toimijat ovat havahtuneet viime aikoina litkkumisen ja liikenteen digitalisaation
tuomaan muutoksiin. Alan toimijat ovat nostaneet esille automaation merkityksen niin kapasiteetin
lisddmisen, tasméllisyyden parantamisen, yhteentoimivuuden edistdmisen, turvallisuuden paranta-
misen kuin tuottavuuden noston kannalta.

Viime vuosien aikana Euroopan raideliikenteen paatoimijat ovat julkaisseet omat digitaaliset julki-
lausumansa. EU-toimijoiden analyysi on, etta raideliikenneala on isossa globaalissa muutoksessa:
Aasian uudet kilpailijat haastavat eurooppalaisten toimijoiden johtajuutta ja tamén vuoksi raidelii-
kennealan on Euroopassa otettava edistysaskelia parantaakseen kilpailukykyaan. Myos kansalaisten
matkustustarpeet ovat voimakkaassa muutoksessa. Raideliikenteen olisi pystyttava vastamaan myds
maantieliikenteen automaation ja robotisaation nopean kehittymisen mukanaan tuomaan tehokkuu-
den lisaantymiseen.

Raideliikenteen kehitystydssa on myos huomioitava kytkenta isojen tietomassojen hyddyntamiseen
ja tekodlyyn, asioiden internet (1oT)-kehitykseen ja yleiseen teolliseen murrokseen (Industry 4.0) ja
robotiikan kehitykseen. Naiden avulla pystytadn muun muassa edistaméan kulunvalvonnan, kalus-
tokierron ja junaliikenteen operoinnin digitalisoitumista ja sitd kautta tehostamaan ratakapasiteetin
kayttoa seka kehittdmaan infrastruktuurin ennakoivaa huoltamista.

Suomessa raideliikenteen toimintakenttd muuttui 2019 alusta, kun Liikenneviraston vastuulla aiem-
min olleet rautatieliikenteen ohjaukseen ja hallintaan keskeisesti liittyvat tieto- ja hallintajarjestel-
maét seké infrastruktuuri yhtiditettiin osana laajempaa Liikenneviraston liikenteenohjaus- ja hallinta-
palvelujen yhtidittdmishanketta. Myos raideliikenteen ohjaus- ja hallinta keskitettiin liikenteenoh-
jauskonserniin (Traffic Management Finland Group) kuuluvaan Finrailiin. Uudelleen organisoin-
nilla tavoitellaan myds raideliikenteen automaatio edistdmistd muun muassa ekosysteemeilla ja
avoimemmalla datan jakamisella ja kaytosta sopimisella.

Automaatio on raideliikenteessa edennyt kulunvalvonta- ja ohjauslaitteissa jo varsin pitkélle. Ny-
kyiset automaatiojérjestelmat perustuvat kuitenkin vanhentumassa olevaan teknologiaan ja niiden
digitoiminen on seuraava iso automaation mahdollista askel.

Rautatieliikenteessa junien kulunvalvonta Suomessa on automatisoitu, mutta sen digitalisaation
hyodyntdmisessé on vield runsaasti mahdollisuuksia. Nykyinen jarjestelma pyséyttaa junan tarvitta-
essa automaattisesti esimerkiksi ylinopeuden yhteydessa tai punaista pain ajettaessa.

Junien automaattiajaminen eli ATO (Automatic Train Operation) itsessaan ei ole turvallisuuskriitti-
nen jarjestelmd, vaan turvallisuuden kannalta kriittiset toiminnot madritelladn muissa turvallisuus-
kriittisissa jarjestelmissa. Né&it4 ovat erityisesti ERTMS/ETCS (European Rail Traffic Management
System/ ). ATO-ratkaisut eivat mahdollista junien liikkumista itsendisesti ilman sité tukevaa auto-
maattista junien kulunvalvontajarjestelmaé eli ATP-jarjestelmaa.
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11.1.1 Raideliikenteen automaation neliporrasmalli

Raideliikenteen automaatiotasot ja toiminnallisuudet niissé on esitetty seuraavassa taulukossa.
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ATO:n kayttéonotossa varsinaiseen rautatieliikenteeseen on monia ulottuvuuksia. Rautatieympaéris-
ton moninaisuus ja rautateilld liikkenndintitarpeiden erilaisuus tekevat ATO:n kehittdmisesta vaati-
vaa.

11.2 Rautatieliikenteen lainsaadanto

Suomalaisen raideliikenteen automaation edistdmisen juridinen mahdollistaminen pohjautuu suo-
raan EU-lainsaadantoon. Eurooppalaisen rautatiesadantelyn kaksi tarkeinta sdantelyteemaa ovat yh-
teentoimivuus ja turvallisuus. Yhteentoimivuudesta madratdan yhteentoimivuusdirektiivissé ((EU)
2016/797) ja sita taydentaa komission paatds (EU) 2017/1474 seka turvallisuudesta turvallisuusdi-
rektiivissa ((EU) 2016/798).

Tata yleista kehikkoa ja sen mekanismeja hyddynnetdédn myos rautatieliikenteen automaation mah-
dollistavassa ja edistdvassa saantelyssa. Rautatiealan oma saantely on kattavaa, mutta rautatietoi-
minnan hankinnoissa ja kansallisessa organisoinnissa on muistettava myos horisontaalinen séantely,
kuten saannokset valtiontuista, kyberturvallisuudesta ja tietosuojasta.
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Suurin osa rautatiejarjestelman taytantdonpanosta perustuu Euroopan komission antamiin alemman
asteisiin saadoksiin eli joko p&&toksiin tai asetuksiin. Rautatiejarjestelma koostuu yhteentoimivista
osajarjestelmista ja osatekijoista. Naiden teknisesté ja toiminnallisesta sisallostd on saddetty yksi-
tyiskohtaisesti osajarjestelmittain yhteentoimivuuden teknisissé eritelmissé eli YTEissé.

Ensimmaiset YTE:t on julkaistu suurten nopeuksien verkolle vuonna 2002 ja tavanomaisten no-
peuksien verkolle vuonna 2004. Eritelmissa ohjausjarjestelma jaetaan kansallisiin niin sanottuihin
luokan B jarjestelmiin ja eurooppalaiseen luokan A jérjestelméan, joka on ERTMS . Suomen kan-
sallinen luokan B jarjestelmé& on Junien kulunvalvonta JKV. Y hteentoimivuuden teknisia eritelmia
ollaan uudistamassa. Uudistamista koordinoi ja johtaa komission antamalla mandaatilla Euroopan
rautatievirasto ERA. Tydn on ennakoitu olevan valmis vuonna 2022. Uudistusten tavoitteena on
siirtyd Euroopan rautateilld kohti tehokkaampaa liikenteen hallintaa ja automaatiota. Uudistamisen
kéaytannon tavoitteena on uusien teknologioiden kayttdonotto. Komission tavoitteena on, ettd YTE-
uudistuksissa paastaisiin aikaisempaa lyhyempaan sykliin nykyisen n. 3v. syklin sijasta.

Uudistaminen tapahtuu saddosteknisesti antamalla uudet komission asetukset YTE:istd. Samalla
paivitetddn voimassa olevissa asetuksissa olevat viittaukset uusittuihin tai uusittaviin standardeihin
ja eritelmiin, joihin YTE:jen toimeenpano yksityiskohdissaan perustuu.

Taytantdonpanosta poikkeamiseen on EU:n luoma menettely, joka alkaa kansallisella, raideliiken-
nelaissa sadadetylla hakumenettelylla ja paattyy yhteentoimivuusdirektiivissa saadetylla tavalla poik-
keaman tyypista riippuen.

Poikkeamia voidaan laittaa taytantoon poikkeaman tyypista riippuen joko tiedoksiannolla komissi-
olle tai turvallisuusdirektiivin mukaisen yhteentoimivuus- ja turvallisuuskomitean ja komission hy-
vaksynnalla. Prosessiin sisaltyy muiden jasenvaltioiden hyvéaksynta.

Poikkeamien hakeminen on paasaantdisesti pitka ja paljon hallinnon resursseja vieva prosessi. Li-
séksi poikkeaman saaminen on aina tapauskohtaista. Liséksi Euroopan rautatievirasto [ERA) valvoo
kansallisia sadntoja, jotka jasenvaltioiden tulee ilmoittaa ja vahvistuttaa ERA:Ila.

11.2.1 Komission strategisen linjaukset rautatieliikenteen digitalisoinnille

EU:ssa nk. Game Changerseihin eli uusiin merkittaviin teknologioihin, oli muodostettu rautatiealan
nakemyksia jo 2000-luvun alkupuolella. EU:ssa uusien teknologioiden kehittdmista on edistetty eri-
tyisesti Shift2Rail —tutkimus ja kehittdmiskokonaisuudessa.

Rautatieliikenteen automaation edistamisen ja mahdollistamisen kannalta merkittavin saadéshanke
on EU:n komission ohjaama ja Euroopan rautatievirasto ERA:n koordinoima yhteentoimivuuden
teknisten eritelmien tarkastaminen ja uudistaminen (YTE Revision 2022).

Komission tavoitteena on, ettd uudistaminen tehd&&n uuden komission asettamien EU: n poliittisten
tavoitteiden mukaisesti.

Kuva 1 EU:n rautatieliikenteen tutkimus- ja kehitysohjelma Shift2Rail https://shift2rail.org/
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SHIFT2RAIL, ERTMS NEXT GENERATION
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Komissio on linjannut, ettd 2022 julkaistavissa yhteentoimivuuden teknisissa eritelmissa tulee pyrkia
mm. seuraavaan:

— Otetaan taysin huomioon EU:n poliittiset tavoitteet, kuten Green Deal.
— Varmistetaan innovaatioiden ja uuden tekniikan nopea kéayttdonotto.
— Uudistus on toteutettava niin, ettd oikeudellinen kehys on ennustettava.

Edelld mainittujen tavoitteiden saavuttamiseksi tulevat YTE:ien tarkistukset tehddén kokonaisuutena
niin, ettd se on avoin jasenvaltioille ja alan toimijoille.

Komission on asettanut myods laajemmat strategiset tavoitteet liittyen digitaalisiin rautateihin ja vih-
readn tavaraliikenteeseen. N4it4 tavoitteita ovat mm.

1. Saadosten tarkistuksen on valmistettava tietd ilmastoneutraalin Euroopan saavuttamiselle. Rauta-
teiden on oltava energiatehokkaampi ja rautateiden tavaraliikenteen kilpailukykyé on parannettava
liilkennemuotosiirtyméan edistamiseksi.

2. Tarkistuksilla on varmistettava, ettd méaaraykset ovat selkeat ja ettd niiden avulla voidaan tayttaa
olennaiset vaatimukset. Oikeudelliset epaselvyydet aiheuttavat tarpeettomia kustannuksia.

3. Tarkistuksella on saatava aikaan joustava, tehokas ja luotettava EU: n rautatiejarjestelma, joka
perustuu digitalisointiin ja Shift2Rail-ohjelmassa kehitettyihin innovaatioihin. Sen on edistettava
rautateiden houkuttelevuutta vaihtoehtoisena kulkumuotona.

4. Seuraavan tarkistuksen avulla on edelleen vahvistettava sisémarkkinoita ja varmistettava EU: n
teollisuuden johtajuus rautatieliikenteessé seka EU-standardien pysyminen globaalina viitekehyk-
sena.

Komissioon kaksi paépilaria vuoden 2022 tarkistukselle:
A) Digital Rail

Rautatieliikenteen on jatkossa perustuttava digitalisointiin ja innovaatioihin. Tavoitteena on rautatie-
jarjestelman muutos kohti kustannustehokkaampaa kokonaisuutta niin, ettd rautatieliikenteessa voi-
daan edeté kohti automaatiota ja parempaa kapasiteetin hallintaa.

Komissio on linjannut yhteentoimivuuden eritelmien uudistamisen padperiaatteiksi ja painopisteiksi:
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» Mukana oltava nk. ’Game Changer'it”, jotka ovat tulevaisuuden ERTMS-pohjaisen digitalisoinnin
sydéan ja joilla pyritdén saavuttamaan suurempi kapasiteetti ja parempi suorituskyky.

N&itd ovat:
— Automaattinen junaliikenne eli ATO (Automatic Train Operation), tasot 1 ja 2

— Rautateiden tulevaisuuden mobiili kommunikaatiojarjestelmd FRMCS (Future Rail Mobile
Communication System) https://uic.org/rail-system/frmcs/

— Eurooppalainen rautatieliikenteen liikenteenohjauksen kokonaisuus ERTMS-taso 3 eli satel-
liitti-teknologiaan pohjautuva rautatieliikenteen kulunvalvonnan- ja ohjauksen jarjestelma.
https://fi.wikipedia.org/wiki/ERTMS

— ETCS-jarrutuskdyréan optimointi turvallisuuden ja kapasiteetin huomioon ottaen. https://fi.wi-
Kipedia.org/wiki/ETCS

— Satelliittipaikannus yhdistettynd innovatiivisiin antureihin tarkentaa junan sijaintitietoa ja
matkanmittausta.

— Junan eheyden valvontajarjestelma taydentamaan tasoa 3 (tarjoaa merkittdvan mahdollisuu-
den radanvarren laitteiden kustannusten alentamiseen.)

— Kyberturvallisuus

Yleisené tavoitteena on helpottaa digitaalitekniikoiden kéyttéonottoa rautatieliikenteessé ja lieven-
taa jarjestelmamuutoksen monimutkaisuutta modulaation avulla. Lisaksi tiedonvaihdon peruske-
hysta on uudistettava parantamalla rahti- ja matkustajatietojen arkkitehtuuria. Tama sisaltaa seka
multimodaalisen ettd reaaliaikaisen tiedonvaihdon parantamisen.

B) Vihrea rahti

Vihreén tavaraliikenteen tavoitteena on, ettd vuoden 2022 tarkistuksella poistetaan rahtiliikenteen es-
teitd rautatiekuljetuksissa ja tuettava ymparistoystavallisempien tekniikoiden kayttoonottoa.

1. Edistetaan tehokkaampaa tavaraliikennettd mm. helpottamalla kuljetusten yhdistelya

2. Yksinkertaistetaan ja parannetaan edelleen rahtikuljetuksiin kaytettavan rautatiekaluston vaati-
muksia

3. Tuetaan ymparistdystavéllisten tekniikoiden kéayttéonottoa raideliikenteen tavaralogistiikassa

YTE:n tarkastusprosessissa pyritaan jatkuvasti kerddmaan kokemuksia tutkimus- ja kehittdmishank-
keista.

11.2.2 Rautatieliikenteen automaation kannalta keskeisimmat yhteentoimivuuden tekniset eritelméat

Kansallisesti direktiivit on pantu tdytantoon raideliikennelailla (1302/2018) ja sen nojalla annetuilla
saadoksilla, kuten valtioneuvoston asetuksella rautatiejérjestelman yhteentoimivuudesta
(7.3.2019/284). Kansallisesti raideliikennelaki ja sen nojalla annetut valtioneuvoston asetukset ovat
ensisijaisesti EU-lainsd&ddannon taytantoonpanoon perustuvia sdédoksié, joilla saadelld&dn EU-lain-
sadadannon edellyttamalla tavalla mm. rautatiejérjestelmén yhteentoimivuutta ja turvallisuutta, rata-
verkon haltijan toimintaa, rautatieliikenteen harjoittamista rataverkolla sekd rautatiemarkkinoiden
toimivuutta.


https://uic.org/rail-system/frmcs/
https://fi.wikipedia.org/wiki/ERTMS
https://fi.wikipedia.org/wiki/ETCS
https://fi.wikipedia.org/wiki/ETCS
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Ratalaki (110/2007) siséltaa sadnnokset mm. rataverkon suunnittelusta, rakentamisesta, yllapidosta
ja kehittdmisesta osana liikennejérjestelméa ja kyseisen lain sadnnokset ovat ensisijaisesti kansal-
lista sddntelyd. Ratalakia on muutettu muutaman kerran lahinna teknisesti.

Kansallisen toimeenpanosaantelyn osuus on rajallinen ja koskee lahinnd menettelyiden kansallista
osaa, avoimia kohtia ja luokan B jarjestelmien teknisia vaatimuksia.

Sitd mukaan, kun unionitasolla annetaan yhteentoimivuuden teknisia eritelmid, mahdollisuus ja
tarve kansallisten oikeussaantdjen antamiseen on rajatumpi. Unionitasolla annettavat yhteentoimi-
vuuden tekniset eritelmat annetaan paasaantoisesti komission taytantdonpanoasetuksina Euroopan
parlamentin ja neuvoston hyvaksymien direktiivien nojalla.

N&ma asetukset ovat suoraan sovellettavaa EU-oikeutta, eikd niist4 tarvita kansallista tdytantoonpa-
nolainséadantda. Myos tulevat junien automaattista ajoa koskevat teknologia- ja kayttonormit tule-
vat taytantdonpano-asetuksissa tai niissa mainituissa, tai pakollisena noudatettavina, eritelmissé ja
standardeissa.

11.2.3 Suomen rataverkko on osa eurooppalaista rautatiealuetta

Suomen rataverkon hallinnointi ja litkennéinti on suurelta osin EU:n sdaddstoimivaltaan kuuluva
asia. Suomen rataverkko on osa yhtendista eurooppalaista rautatiealuetta. Rataverkon rakentaminen,
hallinta ja k&yttd ovat EU-tasolla saddeltyé toimintaa, jota kansallinen sééantely vah&isessa maarin
taydentaé.

Eurooppalaiset sdadokset on tunnettava, kun suunnitellaan, millainen rautatieliikenteen hallintajar-
jestelmé Suomessa otetaan kayttoon lahitulevaisuudessa. Erityisen tarkeda on kartoittaa se, mihin
suuntaan eurooppalaista sdadoskenttad ollaan kehittdmassa. Suomen on vaikutettava aktiivisesti saa-
dosten sisaltoon mahdollisimman varhaisessa vaiheessa, jotta sdéddokset eivat pakota Suomea otta-
maan kayttoon kalliita Suomen oloihin sopimattomia jarjestelmia.

Erityisesti tima koskee seuraavan sukupolven radio- ja tietoverkkoteknologioita ja -taajuuksia. Suo-
men on myos pyrittavé siihen, ettd saddokset mahdollistavat innovaatiot ja yleisten teknologioiden
hyodyntdmisen myos raideliikenteessa.

Rautatieliikenteen digitalisaation ja automaation kannalta tarkein muutos on hyppays analogisesta
ymparistosta digitaaliseen ERTMS-maailmaan. Taman muutoksen mahdollistamiseen on komissio
antanut selkedat suuntaviivat Euroopan raideliikennevirasto ERA:lle ja muille ERTMS:n uudistusta
suunnitteleville instituutioille. Muutos edellyttdd uudistusta suunnitteleville ja seuraaville toimijoille
sek& viranomaisille laajaa panostusta resursseihin ja tietotaitoon. Jasenvaltioilla on velvollisuus
tehda kansallinen taytantéonpanosuunnitelma ERTMS:n kéyttédnotosta. Suomi toimitti oman suun-
nitelmansa kesékuussa 2017. Taytantoonpanosuunnitelma ei ole juridisesti sitova.

11.2.4 Rautatieyritysten ja rataverkon haltijan roolit

Rautateiden turvallisuusdirektiivin keskeinen eurooppalainen ratkaisu on saataa kattavasti koko jar-
jestelmaa koskevat turvallisuusvaatimukset, mukaan luettuina infrastruktuurin ja litkenndinnin tur-
vallinen hallinnointi sekd rautatieyritysten, rataverkon haltijoiden ja unionin rautatiejarjestelméan
muiden toimijoiden vélinen vuorovaikutus.

Jasenvaltioiden on varmistettava, etta rataverkon haltijat ja rautatieyritykset ovat kukin itselleen
kuuluvalta jarjestelmén osalta vastuussa unionin rautatiejarjestelmén turvallisesta kaytosta ja siité
aiheutuvien riskien hallinnasta. Rataverkon haltijalla on laaja itsendinen vastuu ja toimivalta paattaa
hallinnoimansa rataverkon osasta. Rataverkon haltijan yleisesta roolista, vastuusta, itsenéisyydesta
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seka oikeudesta hallita rataverkkoa ja paattaa siitd, mitka rautatieyritykset on paastettava ja milla
edellytyksilla radoille liikenndimaan, on séadetty direktiivissa yhtendisesta eurooppalaisesta rauta-
tiealueesta.

11.2.5 Turvallisuusjohtamisjarjestelmien keskeinen merkitys

Turvallisuusdirektiivissé saddetddn rautateiden turvallisuusvaatimuksista. Sdantelyn kohteina ovat
infrastruktuurin ja liikennéinnin turvallisuus seké rautatieyritysten, rataverkon haltijoiden ja unionin
rautatiejarjestelmén muiden toimijoiden vastuut.

Keskeiset toimijat, joille on saadetty velvollisuuksia, ovat rataverkon haltija ja rautatieyritykset.
Keskeisin valine, jolla naiden on huolehdittava turvallisuudesta, on organisaatioissa kayttoon otet-
tava turvallisuusjohtamisjarjestelma. Sen kéyttéonotto varmennetaan direktiivin mukaisessa proses-
sissa, joka péaatyy monen vaiheen jalkeen siihen, ettd Liikenne- ja viestintdvirasto viranomaisena
antaa turvallisuusluvan rataverkonhaltijalle ja Liikenne- ja viestintdvirasto tai ERA turvallisuusto-
distuksen rautatieyrityksille.

Euroopan laajuinen liikenneverkko TEN-T-verkko on EU:n priorisoima rataverkon osa: uudet tek-
niikat on otettava niilla kdyttoon etupainotteisesti, mité tuetaan myos taloudellisesti. TEN-T-verkko
muodostuu eurooppalaisittain tarkeista rataverkon osista, joiden rakentumista ja kayttdnottoa prio-
risoidaan EU:ssa ja joille on asetettu omia vaatimuksia liittyen uuden tekniikan kayttoonottoon.

Verkko koostuu vuoteen 2030 mennessé rakennettavasta ydinverkosta (core network) ja vuoteen
2050 mennessa rakennettavasta kattavasta verkosta (comprehensive network). TEN-T-verkon pe-
russédados on Euroopan parlamentin ja neuvoston asetus suuntaviivoista Euroopan laajuisen liiken-
neverkon kehittdmiseksi sek& CEF -rahoitusvalineen perustamisesta. Kuten edell& todettiin viimeis-
taan vuoden 2022 heindkuuhun mennessa paivitettdva TEN-T-tdytantdénpanosuunnitelma voi olla
edeltdjadnséd huomattavasti tavoitteellisempi. Erityisesti Digirata-selvityksen materiaalia voidaan
hyodyntéé seuraavan taytantdonpanosuunnitelman tekemisessa. Taytantéonpanosuunnitelman teke-
misessa on huomioitava osaltaan liikenteen automaation seké datan hyodyntdmisen mahdollistami-
nen ja edistdminen. On kuitenkin huomioitava se, etta taytdntéonpanosuunnitelman tulee tayttaa
erityiset vaatimukset, jotka mahdollisesti voivat rajoittaa muiden asioiden esilletuomista tassa yh-
teydessa.

11.2.6 Datan jakaminen rautatieliikenteen automaatiokehityksessa

Automaation tarvitsemaa hajautettua tiedonjaon infrastruktuuria on kehitettavd myds rautatieliiken-
teessé. Fyysisesta liikenneinfrastruktuurista on tarve luoda digitaalinen malli, jonka tiedot paivittyvat
mahdollisimman reaaliaikaisesti.

Rautatieliikenteen kokonaisuuden digitalisaation ja automaattisten ratkaisuiden optimaalisen hyo-
dyntdmisen kannalta on oleellista, ettd rataverkosta ja sen elementeistd on olemassa aina ajantasainen,
saatavilla oleva digitaalinen kaksonen.

Digitaalista kaksosta voidaan hyddyntdd mm. yksikoiden tarkassa ja luotettavassa paikannuksessa
sek& monipuolisesti erityyppisessa analytiikassa. Datan laajemman hyddyntdmisen tavoitteina on
mm.

— kustannusten laskeminen ennakoivan kunnossapidon avulla
— reaaliaikaisempi ja monipuolisempi informaatio matkustajille

— liikenndinnin optimaalinen operointi
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— Jo olemassa olevan ratakapasiteetin tehokkaampi hyddyntdminen

Liikenteeseen liittyvan staattisen ja dynaamisen tiedon on oltava nykyista paremmin sité tarvitsevien
toimijoiden, kuten viranomaisten, liikenteen hallinta- ja ohjauspalveluita tarjoavien ja kuljetusketju-
jen osapuolten saatavilla. Tiedon saaminen laadukkaaseen digitaaliseen muotoon ja hajautetun tie-
donjakoinfrastruktuurin yhteentoimivuuden elementtien rakentamiseen panostaminen vaativat inves-
tointeja, jotka kuitenkin ovat huomattavan maltillisia verrattuna esimerkiksi fyysisen liikenneinfra-
struktuurin rakentamisen ja yllapidon kustannuksiin.

Rautatieliikenteen automaation mahdollistamiseksi on tarkead, ettd rautatieliikennekokonaisuudessa
ja erityisesti liikenteenhallinnalla on kaytettavissdan kaikki tieto, jolla voidaan tehostaa liikenteen-
hallintaa ja tuottaa optimaalista palvelua rataverkon asiakkaille. Tdman mahdollistaminen vaatii sau-
matonta tiedon jakoa operaattorien, infran haltijan seka liikenteenhallinnan tietovarastojen valilla.

Tekniset valmiudet tahén ovat hyvélla tasolla ja myods Laki liikenteen palveluista vastaa téhén tar-
peeseen selkeélld tavalla huolehtien seka tiedon jaon edellyttdmisesta toimijoilta, ettd tiedon salassa-
pidettdvyydesté tarvittavilta osin.

Rautatieliikenteen markkinaosuuden kasvattaminen on sekd EU:ssa ettd Suomessa poliittisia ja yh-

teiskunnallisia tavoitteita. Taméan taustalla on pitkalti se, ettéd rautatieliikenne on ymparistdystavalli-
nen liikennemuoto. Tdémén toteutuminen vaatii kuitenkin aikaisempaa saumattomampaa yhteistyota
tiedon jakamisessa ja datan hyodyntamisté kaikkien toimijoiden kesken.

11.2.7 Kyberturvallisuus eurooppalaisessa rautatieliikenteessa

Kun Suomessa siirrytédén tulevaisuudessa rautatieliikenteen automaation mahdollistavaan kulunval-
vonnan ERTMS tasoihin 2 ja 3, merkitsee tdma kyberturvallisuuden roolin huomattavaa kasvua.

Eurooppalainen sahkdalan standardoimisjérjesté CENELEC on laatimassa ERTMS-jdrjestelmata-
son kyberturvallisuusstandardia jasenvaltioiden standardointielimet lahettava ko. standardin lausun-
nolle syksylla 2020 ja tavoitteena on, ettd standardi olisi mahdollista adoptoida CCS YTEn 2022.
Euroopan kyberturvallisuusvirasto ENISA osallistuu myds ERTMS:n kehittamistydhon ja on mah-
dollista, etté se sertifioi jarjestelman. Kansallisella tasolla sertifiointiin voivat osallistua kansalliset
toimijat.

Alla esitetystd kuvasta kdy ilmi, mitd uusia mahdollisuuksia syntyy, kun rautatieliikenteen hallinta-
jarjestelma modernisoidaan ja samalla automatisoidaan ottamalla kayttéon ERTMS:n radioviestin-
taan perustuvat ETCS-tasot 2—3. Tama kokonaisuus pyritaan ottamaan huomioon kyberturvallisuu-
den normeja luotaessa.

ERTMS:n mahdollistamista digitaalisista ja kyberturvallisuutta siséltyvista toiminnoista ja sisallostéa.
(Lahde: Digirata loppuraportti 4/2020)
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O\ (Viestintd ) (& 7\ Kiinteistdjen atkustajien
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Kayttétoimin- hallintajérjes- | |tajat, ratatyon hallinta ja hallintajarjes- | 'hallinta- (Teho, Passenger
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asemat anturitiedot) ) ((anturitiedot) | | J opasteet nternet)
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s N Ot I D N ™
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vonta laitteet | |ja palonsam- rain Conrol | nostllkka Air Condit. Nfernat
q ) \muttimet ) \System TCMS) | Network TCN) e MVAc) :
Virroittimien | (Vetovoiman | [Jarrujarjestel | (Ovien ) (Videovalvo | (WC valvonta ,ggg;gsrggis‘g"
valvonta valvonta mén valvonta | |valvonta nta CCTV
Kaluston - <
jarjestelmat ,g\*usta;st Kuljettajan ja) (‘Ohjaamojen unkeutumlse (Kuulutusjarjes| Yarien merkitys:
Passenger kaluston kayt- | radiolaitteet jarjestelma |-telma PA ulu@*_vm}ta
klarsn System toliittyma
\(DMI) \ J _ ) l%ta 5viest
. - D)
(Muut 'est'" R¥hd (Rekistersinti- Kuljettajien
turvallisuus omm at,- laite (Juridical Neuvonta- E Matkustajajarj.
(toiminnot ) data) jarjestelmd EMC) ) \Julkiset jarj. J

Kyberturvallisuus ja lainsaadanto:

Liséksi kyberturvallisuudesta huolehtiminen tulisi ottaa olennaiseksi osaksi toimijoiden (yksityinen
tai julkishallinnollinen) turvallisuusjohtamisjarjestelmaa. Tallgin tulisi ottaa huomioon myads Y lei-
nen tietosuoja-asetus (EU) 2016/679 ja Laki julkisen hallinnon tiedonhallinnasta 906/2019.

11.3 Raideliikenteen liikenteenohjaus eli ERTMS

Suomalaisen junien kulunvalvonnan (JKV) elinkaari on paattymassa, ja Suomessa ollaan tulevai-
suudessa siirtyméassa eurooppalaiseen ERTMS/ETCS-jarjestelmaan. ERTMS-jarjestelman tarpeisiin
tietoliikenneyhteyksien nakdkulmasta vaikuttaa merkittavasti taso, joka Suomessa tullaan toteutta-
maan. ERTMS voidaan toteuttaa kolmella eri tasolla:

Tasolla 1 junien kulunvalvontajérjestelmé toteutetaan pistemaisend. Se vastaa

toteutukseltaan laheisimmin nykyisin kdytossa olevaa JKV-toteutusta, jossa
tieto radanvarren ja junan valilla vélitetadn pistemaisesti baliisien avulla. Taso
1 yksi ei mahdollista automaation kayttédnottoa.

Tasolla 2 junien kulunvalvonta toteutetaan jatkuvana, jolloin saadaan parempi

nékyvyys rataverkon kapasiteettiin. Tasolla 2 asetinlaite varmistaa kulkutiet,

mutta ajolupa valitetaan veturilaitteille ja kuljettajalle langattoman radiosuoja-
tuskeskuksen (RBC) kautta. Taso 2 mahdollistaa automaation tehokkaan kéyt-
toonoton.

Tasolla 3 junien kulunvalvonta toteutetaan jatkuvana ja juna ilmoittaa sijain-

tinsa langattomasti radiosuojastuskeskukselle. Tasolla 3 radanvarsilaitteistoa ei
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hyoddynneta junan sijainnin maarittdmiseen, vaan junan sijainnin maarittami-
nen perustuu pyorén pyorimisté laskevaan takometriin, gyroskoopilla ja kiihty-
vyysanturilla suoritettavaan hitausmittaukseen, satelliittipaikannukseen tai nai-
den yhdistelmiin. Junan paikantaminen méaaritetd&n langattoman verkon kautta
kuten tasolla 2. Taso 3 ei télla hetkelld ole kaytdssa, mutta EU:n rahoittamassa
ja monen eri eurooppalaisen raideliikennetoimijan yhteistydhankkeessa ER-
SAT GGC on testattu satelliitteja raideliikenteen kulunohjauksessa.

Tasojen 2 ja 3 keskeinen komponentti on Radiosuojastuskeskus (RBC, engl. Radio Block Centre),
joka laskee ajolupatiedot ja valittaa ne veturilaitteille. Radiosuojastuskeskus liitetddn asetinlaittee-
seen ja tiedonkulku tapahtuu jatkuvatoimisesti langattoman verkon kautta. Suomessa suurimpaan
osaan nykyisin kéytossa olevista asetinlaitteista ei ole mahdollista rakentaa kustannustehokkaasti
rajapintaa radiosuojastuskeskukselle, joten jo tasolla 2 joudutaan uusimaan myags asetinlaite.

Turvalaitteiden vaatima tiedonsiirto edellyttdd varmaa radioyhteyttd. ERTMS tasolla 2 ja 3 tiedon-
siirtoyhteydet ja komponentit on oltava varmistettu ja/tai kahdennettu. Jokaiselle junalle on oltava
koko ajan varmistettu riittdva kapasiteetti, vaikka kaikki junat olisivat samaan aikaan yhteydessa
radiosuojastuskeskukseen.

11.3.1 Modulaarinen liikenteen ohjauksen konsepti

RCA (Reference CCS Architecture) on konsepti, joka méérittelee seka jaottelee uudelleen nykyisten
rautatiejarjestelmien toimintoja seka standardoi puuttuvat rajapinnat naiden osien valilla. Esimer-
kiksi nykyisen asetinlaitteen toiminnat on RCA:ssa madritelty erillisiin osiin, joissa on selkedt raja-
pinnat. Toiminnallisuudet voidaan sijoittaa suhteellisen vapaasti erilaisiin laitteistokokonaisuuksiin
ja niiden selked jakaminen auttaa muun muassa turvatoimintojen parempaan ja selkedmpé&an maarit-

telyyn.

RCA konseptina kasittaa asioita suhteellisen laajasti aina liikenteenohjauksen jérjestelmista ja ra-
dioverkkopohjaisesta ohjauksesta (ETCS L2/3) ATO:n saakka. Liikkuvan kaluston laitteisto ei ole
konseptissa mukana. Konseptiin kuuluu myos standardoidut méaarittelytyokalut, joita kayttamalla
voidaan valttad iso osa testauksesta ja ndin saavuttaa tehokkuutta ja kustannusten alenemista.

Isoin muutos nykyisiin kokonaisuuksiin on tarkkaan maaritellyt rajapinnat. RCA kokonaisuudessa
kaytetdan olemassa olevia speksejd, kuten ETCS, EULYNX, ja maaritella&n puuttuvat. Tama lisaa
kilpailua ja sitd kautta odotetaan myos ketterampid toimintamalleja.

11.3.2 Paikantaminen

Raideliikenteen operaattorit ovat kdynnistaneet kokeiluita, joilla kehitetddn satelliittiteknologiaa
hyodyntévia liikenteenohjausjarjestelmia. Vaikka EU:n satelliittijarjestelméa Galileo on avoin lahto-
kohdiltaan, on siind niin kutsuttu PRS (Public Regulated Service) eli julkisesti sd&nnelty palvelu. Se
on varattu julkishallinnon valtuuttamille kayttajille. Palvelussa tarjotaan vahvasti salattuja signaa-
leja sovelluksille, jotka edellyttévét palvelun jatkuvuutta normaalioloissa ja niiden hairiétilanteissa
sekd poikkeusoloissa.

PRS-palvelun saatavuutta ohjaavat Euroopan unionin tasolla maaritellyt viranomaiset. Laitteiden
jakelusta vastaavat EU:n j&senvaltioiden viranomaiset. Kéyttooikeudet myontaé kansallinen PRS-
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viranomainen, joka Suomessa on ollut 1.1.2019 alkaen Liikenne- ja viestintavirasto Traficom. Ta-
man hetken arvion on, ettd PRS on kaytettévissd 2022-2023.

Galileon PRS-palvelun toteutusmallia mietitaén paraikaa kdynnissa olevassa valtioneuvoston peri-
aatepaatostydssa. On todennakoista, etta rautatieliikenteen turvallisuutta voitaisiin parantaa PRS-
palvelun tarjoaman lisdvarmuuden kautta.

11.4 Kiinteat ja mobiiliverkot

Rautatieliikenteen tietoliikenneyhteyksien keskeisid hyodyntéjia ovat talla hetkella Vaylavirasto,
Finrail, rautatieliikenteen harjoittajat, matkustajat ja rautatiealueella toimivat urakoitsijat. Vaylavi-
rasto vastaa valtion rataverkosta, rataverkon kunnossapidosta ja laiturialueista. Vaylaviraston vas-
tuulla ovat myos rautatieliikenteen keskeiset tietoliikennejarjestelmat, kuten junien kulunvalvonnan
(JKV) ja turvalaitteiden jarjestelmat. Liikenteenohjausyhtio Finrail vastaa liikenteenohjauksen jar-
jestelmistd, litkenteen ohjauksen palveluista, litkennesuunnittelusta ratatyon ja liikenteen yhteen so-
vittamiseksi, kayttokeskustoiminnasta sekd junamatkustukseen liittyvista matkustajainformaatiopal-
veluista.

Rautatieliikenteen harjoittajia ovat rautatieyritykset, radan kunnossapitoyritykset, rataverkolla lii-
kenndivat rataverkon haltijat sek& museoliikenteen harjoittajat, jotka tarvitsevat tietoliikenneyhteyk-
sid omaan operointiinsa. Naiden lisaksi rataverkolla litkkuu paljon matkustajia, jotka tarvitsevat tie-
toliikenneyhteyksia matkustuksensa tueksi.

Rautatieliikenteessa hyodynnetddn mobiiliyhteyksia ja kiinteita yhteyksid. Kaupalliset palveluntar-
joajat tuottavat padaosin mobiiliyhteydet, joita hyddynnetdd&n muun muassa kuljettajien paatelaittei-
siin, urakoitsijoiden mobiiliyhteyksiin sekd matkustajien tiedonsiirtoon. Kaupallisten mobiiliyh-
teyksien liséksi rautatieliikenteen kaytossa on Erillisverkkojen tuottama viranomaisverkko Virve,
jota kéytetddn puheviestintadn viranomaisten kesken seké viranomaisten ja raideliikenteen vélilla.

Rautatieliikenteen keskeisimmat tietoliikenneyhteydet, kuten turvalaitteiden yhteydet, on toteutettu
kiinteind yhteyksind. Kiinteita yhteyksia on toteutettu perustuen kupariin ja valokuituun. Rautatielii-
kennetta palvelevat telekaapelit omistaa osin VVylavirasto ja osin Cinia, jolle rautatieliikenteen tele-
kaapelien omistajuus on paatynyt historiallisista syista. Telekaapeleiden tarkasta sijainnista ja nii-
den omistajuudesta ei ole aina tarkkaa yhteista tietoa ja investoinnit uusiin kaapeleihin toteutetaan
tarpeen mukaan.

Finrail omistaa paéosin kiinteat yhteydet asemilla (liittyen muun muassa asemien ja ratapihojen ka-
meravalvontaan sekd matkustajainformaatio- ja kuulutuspalveluiden laitteisiin). Yhteydet asemille

Finrail hankkii kaupallisilta operaattoreilta. Finrail ei itse omista ohjausjarjestelmissé tarvitsemiaan
kuituja. Kaikki rautatiealueella sijaitsevat kaapelit eivat palvele vain rautatieliikennettd, vaan rauta-
tiealueilla on operaattorien telekaapeleita, joita kdytetddn myds muihin tarkoituksiin.

Véylaviraston rautatieliikennettd palveleva séhkdverkko on toteutettu padosin ratojen sdhkoistyksen
(ratajohto) sek& muiden radan kayttoa palvelevien toimintojen tarpeisiin (esimerkiksi valaistus,
vaihteenlammitys ja rakennukset). Sdhkokaapelointi on toteutettu vaihtelevasti maahan, kaapelika-
naviin sekd ilmajohtoina. Rata-alueiden s&hkoliittymét ovat padosin Vaylaviraston hallinnassa,
mutta osa on myos yhteisomistuksessa.
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Rautatiealueilla Kiinteét tietoliikenneyhteydet on sijoitettu hyvin vaihtelevasti. Nykyisen ohjeistuk-
sen mukaan uusissa ratahankkeissa ja vanhojen ratojen parannuksissa radan viereen toteutetaan be-
tonisia kaapelikanavia, joihin tele- ja sahktkaapelit voidaan sijoittaa. Tata pidetdédn yleisesti ottaen
hyvana kaytantona. Osa nykyisistd kaapelikanavista on tdynné, joten uusien kaapelien sijoittaminen
ja vanhojen kaapeleiden jatkaminen on hankalaa. Jatkossa kaapelikanavien mitoituksessa tulee kiin-
nittaa erityistd huomioita myos tulevaisuuden tarpeisiin. VVanhoilla rataosuuksilla telekaapeleita kul-
kee my0s aurattuna sepelin joukkoon seké ilmajohtoina. Yksittaistapauksissa kaapeleita voi kulkea
my06s kuormitetussa rakenteessa kiskojen alla, jolloin kdytanndssa niiden yllapito on mahdotonta
uusiminen edellyttaa lahes poikkeuksetta uusien Kiinteiden yhteyksien toteuttamista.

Raideliikenteen operoinnin nakokulmasta tietoliikenneyhteyksien tilanne on hyva suhteessa nykyis-
ten ja tulevaisuuden palveluiden tarpeisiin. Rautatieympéristossé on paljon kiinteitd yhteyksia, jotka
on toteutettu raideliikenteen ohjauksen tarpeisiin ja siten tarjoavat riittavat tietoliikenneyhteydet.
Turvalaitejarjestelméan liittyvat tietoliikenneyhteydet on niilta vaaditun turvallisuustason vuoksi
pidettdva erilladn muusta tietoliikenneverkosta.

Toisaalta talla hetkella kaytava keskustelu uusien tiedosiirtoteknologioiden vaikutuksesta turvajar-
jestelmien kehittdmisessa. Esimerkiksi TRMCS-tyon yhteydessa on kartoitettu vaihtoehtoa, etté IP-
pohjaiset ratalaiteet kytketdan keskitettyyn asetinlaitteeseen radioverkon kautta. Tdma mahdollisuus
toisi merkittavia kustannussaastoja.

Nykytilanteessa keskeiset kehittdmistarpeet kohdistuvat vanhojen kaapeleiden uusimiseen seka lan-
gattomien yhteyksien parantamiseen syrjaisimmilla rataosuuksilla. Langattomien yhteyksien paran-

tumisesta hyotyisivat rautatieliikenteessa erityisesti matkustajat, urakoitsijat liikenteenohjaajat seka

junankuljettajat (paatelaitteiden kaytto ja puheviestintdyhteydet). Tarkkaa tieto kaytdssa olevista tie-
toliikenneyhteyksistd, niiden laadusta, omistajuudesta ja sijainnista on myos tarve kehittaa.

11.4.1 Raideliikenteen viestintayhteydet

Raideliikenteen puheviestintd perustuu nykyisin Vaylaviraston tuottamaan liikenteenohjaajien vies-
tintdverkkoon (LOV) seké Erillisverkot Oy:n tuottamaan Virve (1.0) viranomaisverkkoon. Liiken-
teenohjaajien viestintaverkko yhdistaa liikenteen ohjauskeskukset toisiinsa kiintealla valokuitu- ja
kupariyhteydelld, jotka ovat osin VVaylaviraston ja osin niista vastaavana palveluntuottajana toimi-
van Cinian omistamia. Liikenteen ohjaus on yhteydessa junien kuljettajiin Virve-verkon (1.0)
kautta. Virve (1.0) - verkko on tarkoitettu padasiassa puheviestintaan eiké tue tiedonsiirtotarpeita,
kuten nykyiset kaupalliset mobiiliyhteydet. Virve 1.0 tullaan asteittain korvaamaan 2020-luvun
alussa toteutettavalla Virve 2.0- viestintdpalvelulla jonka kéyttoonotto raideliikenteessa selvitetdaan
vield erikseen. Nykyisten suunnitelmien mukaan nykyinen Virve-verkko séilyy kéytettavissa vahin-
tadn 2020-luvun loppupuolelle asti.

Raideliikenteen viestintdjarjestelméan seuraavan sukupolven standardointia tehdaan talla hetkelld
Kansainvélisessa rautatieliitossa UIC:ssd. Tamé niin kutsuttu FRMCS (Future Railway Mobile
Communication System) tullee perustumaan 5G standardeille ja se rakennetaan niin, etté sité4 voi-
daan jatkossa paivittdd seuraavien sukupolvien teknologisilla ratkaisuilla. Tavoitteena on, ettd uutta
datayhteysrakennetta aloitetaan kokeilla 2022 ja tuotantoon se saataisiin 2025.

Kansainvalisesti ja EU:ssa tulee huolehtia siita, ettd toiminta raideliikenteen automaation hyvaksi
perustuu teknologianeutraaliin toimintamalliin, jossa kaikkia tarjolla olevia teknologioita on mah-
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dollista hyodyntééa tasapuolisesti. Kehitystyossa tulee myds huomioida laajempi kaupunkien ja lii-
kennejarjestelmén teknologia-, digitalisaatio- ja automaatiokehitys. Tama koskettaa raideliikennetté
erityisesti radio- ja viestintdverkkoteknologian osalta.

Teknologianeutraalisuus on vélttdmatontd, mikali rajat ylittavien raideliikenteen kulunvalvontapal-
velujen tarjontaa halutaan parantaa koko EU:n alueella ja turvata eurooppalaisen teollisuuden Kil-
pailukyky suhteessa Euroopan ulkopuolisiin markkinoihin.

Kehitystyossa tulee mahdollistaa olemassa olevien matka- ja hybridiviestintatekniikoiden hyédynta-
minen, joka osaltaan luo edellytykset 5G-teknologian kehitykselle ja vauhdittaa kéyttéonottoa.

Talla hetkellda EU:ssa tulee kédyttaa vain raideliikenteen kayttoon dedikoitua radioverkkoa GSM-
R:84. Suomella on poikkeuslupa kayttaa viranomaisverkko VIRVE:4 raideliikenteessé. Taman poik-
keusluvan myota on ollut mahdollista koko maan kattava GSM-R —verkon purkaminen ja tata
kautta on saavutettu huomattavia kustannussaastoja.

11.5 Tiedon hyédyntaminen ja jakaminen rautatieliikenteessa

Rautatieliikenne on liikkumismuoto, joka tuottaa jo nyt huomattavan suuren maarén dataa. Rauta-
tielitkennejérjestelméssé on useita dataa tuottavia toimijoita: matkustajat, junankuljettajat, lipun tar-
kastajat- ja myyjét, lippuautomaatit, rataverkon yllapitajat. Lisaksi dataa kertyy muun muassa voi-
mantuottamisjarjestelmistd, energian jakamisjérjestelmisté ja kulunvalvontainfrastruktuurista.

Digitraffic on Traffic Management Finlandin yllapitdmé rajapintapalvelukokonaisuus, jonka kautta
jaetaan ajantasaista liikenne- ja olosuhdetietoa Suomen liikennevéayliltd. Tdman avoimen rajapinnan
yhtend tarkoituksena on jakaa tietoa Suomen rataverkolla kulkevien junien aikatauluista, sijainneista,
kokoonpanoista seka tdsmallisyystiedoista. Palvelun omistaa Traffic Management Finland ja tieto-
lahteend toimii Traffic Management Finlandin ratakapasiteetin ja liikenteenohjauksen Liike-perheen
sovellukset sekd matkustajainformaatiojarjestelma MIKU.

Kaikki Digitraffic -palvelun kautta jaettava tieto on koneluettavaa avointa dataa ja on kaytetta-
vissé Creative Commons 4.0 Nimead -kéayttoluvalla, mik& mahdollistaa uusien palveluiden ja ohjel-
mistojen kehittamisen.

Automaattinen liikenne asettaa suuria vaatimuksia tekoalyn kehitykselle, reaaliajassa valitettavalle
tiedolle sek& langattomalle verkolle. Kehitys edellyttédd laadukasta tietoa rautatieliikenneympdris-
tosta, muista liikkujista, infrastruktuurista ja olosuhteista (kuten séastd). Raideliikenteen automaati-
ossa ja datan hyddyntamisessa ollaan edetty toimialan eri lohkoilla eritahtisesti. Samalla kun raide-
liikenteen liikkuvasta kalustosta keratdan jo runsaasti dataa ja sita analysoidaan muun muassa enna-
koivan kunnossapidon tarpeisiin, kulunvalvonnan- ja ohjaamisen automatisoinnissa on viela huo-
mattavan paljon mahdollisuuksia.

11.5.1 Raideliikenteen staattinen ja dynaaminen tieto

Raideliikenteen infrastruktuuria koskevia staattisia tietoja ovat:
— kiskoja, polkkyjé ja tukikerrosta koskevat tiedot,
— turvalaitteita koskevat tiedot,
— sahkorataan liittyvié varusteita ja laitteita koskevat tiedot.


https://creativecommons.org/licenses/by/4.0/deed.fi
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Liséksi kasitelladn kunnossapitoa koskevia tietoja, jotka ovat kunnossapitourakoitsijan ja rataisén-
noitsijan saatavilla.

Néité tietoja hallinnoi Véylavirasto RATKO, RAIKU, RYHTI ja GeoViite —jarjestelmien avulla.
RATKO:n (tiedonhallinnan perustaksi rakennettu ratakohteiden hallintasovellus) ja RAIKU:n (rata-
kohteiden kunnossapidon sovellus) vaiheittainen k&yttéonotto on alkanut jo viime vuonna ja se jat-
kuu vuoden 2020 puolivaliin asti. Rataverkolla tehtdvien toimenpiteiden ohjelmointia varten on ke-
hitteilla RYHT]I. Rataverkon geometriaa ja osoitejérjestelméaa hallitaan GeoViite-palvelun avulla.

Dynaamisten tietojen osalta vastuu siirtyi padosin Finrailille vuoden vaihteessa. ENNE-jarjestelma
on rautatieliikenteenhallinnan tulevaisuuden ydin, jonka tarjoaman datan paalle automaatiota kehi-
tetddn. ENNE-jarjestelm& huomioi koko reaaliaikaisen liikennetilanteen héiridineen. Tavoitteena on
mahdollisimman automaattisesti reitittda eri junat ja tarjota ensi vaiheessa toimenpide-ehdotuksia
liilkenneohjaajalle. My6hemmin tulevaisuudessa tarkoitus toteuttaa suuri osa paatoksista autonomi-
sesti.

Jatkossa automaation kehityksen kannalta erityisen tarkedéd on saada jaettua liikennditsijoiden tiedot
kaluston reaaliaikaisesta lilkkumisesta raideliikenteen optimoinnissa ja automatisoinnissa. Liiken-
teen palveluista annettu laki siséltaa jo sdéanndkset, joilla tdman tiedon saatavuus pyritdan aikaan
saamaan, mutta kaytannon toteutuksessa tiedonjaossa on edelleen tehtavaa.

Automaation kehityksen kannalta liikennéitsijoiden tiedot ovat hyva apu ja liikenteenohjaajan jar-
jestelmét (ei turvakriittiset) voivat hyddyntaa tata tietoa. Mikali tahdataan automaatiossa liikenteen
optimointiin/kapasiteetin kasvattamiseen ja jopa autonomiseen ajamiseen (ohjeistava tai ilman kul-
jettajaa) on myds perusjérjestelmén tuettava tata toiminnallisuutta. Kéytdnndssé tdma tarkoittaa sita,
ettd kaluston luotettava ja reaaliaikainen sijainti tdytyy saada turvajérjestelmista asti. Tulevaisuu-
dessa tdma voisi tapahtua esimerkiksi satelliittipaikannukseen tai kaluston omaan paikannukseen
perustuen.

Automaatiotason nostamiseen vaaditaan myds dynaamisen liikkumisen salliva jarjestelmé, jolloin
kaytanndssa opastimet katoavat radan varresta ja liikkumisluvat annetaan radiolla (vrt ETCS L2 ja
3). Tamé mahdollistaa kaluston reaaliaikaisen paikantamisen ja jarjestelma on huomattavasti jousta-
vampi kuin nykyiset pistemaiset jarjestelmét (JKV ja ETCSL1).

Jatkossa myos rautateilla tarvittaisiin lisaksi HD-karttoja ja mahdollisimman reaaliaikaista mallia
raideoperoinnista (Smart Railway 4.0). My0s rautateilld on siten jatkettava hajautetun tiedonjaon
infrastruktuurin ja ekosysteemin rakentamista.

11.5.2 EU ja raideliikennedata

Euroopan raideliikenteen turvallisuusviranomainen ERA maédrittelee raideliikenteen automaation
vaatimat datan yhteentoimivuuden tekniset eritelmat. Naiden nk. TAF TAP-YTE:n (rahti- / matkus-
tajapalvelujen telemaattisten sovellusten yhteentoimivuuden tekninen eritelmé) tarkoituksena on
maéaaéritell& tietojenvaihto tavat yksittaisten infrastruktuurin haltijoiden seké infrastruktuurin haltijoi-
den ja rautatieyritysten valilla.

Tietojenvaihdon lisdksi TAF-YTE:ssa kuvataan sellaisia liiketoimintaprosesseja, joihin osallistuvat
infrastruktuurin haltijat ja rautatieyritykset. Tasté syysta TAF-YTE vaikuttaa voimakkaasti kansain-
valisiin rautatieinfrastruktuurin liiketoimintaprosesseihin.
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TAF-YTE: n toiminnot madrittelevat tietojen ké&sittelyn seuraavien muuttujien suhteen:
— Milloin (mind ajankohtana)
— Mihin tieto on l&hetettdva
— Kenelle tieto on lahetettava ja
— Missd muodossa tietoja on vaihdettava.

Y leistavoite on, etta raideliikennesektorin toimijat rakentavat itse jarjestelmat, joilla TAF YTE:n
vaatimukset taytetaan.

11.6 Raideliikenteen automaation edellyttama fyysinen infrastruktuuri

Fyysiseen infrastruktuuriin liittyvat kysymykset raideliikenteessé liittyvat I&hinnd infrastruktuurin
kapasiteettiin ja kuntoon. Talla hetkella ei ole tiedossa, ettd automaatio kohdistaisi fyysiseen ra-
tainfrastruktuuriin erityisia vaatimuksia. Suurimmaksi osaksi automaatiojarjestelmissé kyse on ku-
lunvalvonnasta ja —ohjauksesta seké viestintajarjestelmista ja paikantamisesta, joita on jo kéasitelty
edella digitaalisen infrastruktuurin ja tiedon hyddyntamisen yhteydessa.

Rataverkon kunto liittyy siihen, kuinka suuret hyddyt pitkalle automatisoidusta raideliikenteesta
saadaan. Kulunvalvonnan ja —ohjauksen kehittyminen todennakdisesti mahdollistaisi suuremmat
nopeudet ja kapasiteetin kéyttdasteen noston, mutta kysymys on siitd, missa méaarin rataverkon
kunto antaa mydden. Myds jo aikaisemmin mainittu yksiraiteisuus saattaa aiheuttaa haasteita tehos-
tuspyrkimyksille.

Liséksi Digirata-hankkeen kapasiteettianalyysissa on huomattu pullonkaula-alueita, joihin voidaan
kulunvalvonnan kehittdmisella vaikuttaa. Toisaalta ndmé alueet vaatisivat kiinteita infrastuktuuri-
investointeja, jotta koko raideliikennejérjestelmén tehokkuutta voitaisiin nostaa ja automaatiota eri-
tyisesti kulunvalvonnassa voitaisiin mahdollisimman taysimaaraisesti tdydentaa.

Raideliikenne on kokonaisuus, jossa eri toimijoiden yhteisty6ta luo huomattavan paljon lisdarvoa
kaikille osapuolille. T&mén vuoksi raideliikenteessa kaikkien toimijoiden avointa vuoropuhelua on
syyté tehostaa muun muassa palvelutasotavoitteiden méaarittelemisessé ja yleisen ymmarryksen li-
s&amisessa.

11.7 Kaupunkiraideliikenne

Suomessa kaupunkiraideliikenne keskittyy talla hetkell& padkaupunkiseudulle. Metro kuljettaa noin
10 000 matkustajaa tunnissa kaupunkien eri osien valilla. Raitioverkolla taas tehdaén noin 60 mil-
joonaa matkaa joka vuosi. Yhdessd ndma tekevat noin 150 miljoonaa matkaa vuosittain.

Kaupunkiymparistot tahtaavat kestavaan, kayttajakeskeiseen ja kilpailukykyiseen liikennejarjestel-
méaén. Kaupunkiraideliikenne on merkittavé valine tdman tavoitteen saavuttamiseksi. Automaation
taso kaupunkiraideliikenteessa on talla hetkell& kuitenkin erittdin alhainen, osin olematon. Auto-
maation tasoa nostamalla ndhdaénkin huikea potentiaali toiminnan tehostamisessa ja tdsmallisem-
min toimivassa kaupunkiraideliikenteessa.

11.7.1 Automaation hyddyt kaupunkiraideliikenteessa
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Kaupunkiraideliikenteen automaation kehittymisella ndhd&d&n monia hy6tyja. Liikenneympéristo on
kuitenkin haastava automaation toteuttamisessa. Metron ja pikaratikkaliikenteen lahtokohdat ja
haasteet automaation osalta ovat erilaiset. Raitiovaunuliikenteessé ei olla taysin erilliselld verkolla,
kuten metroliikenteessd, minka vuoksi teknologisia kehityshaasteita on edessa.

Automaation hyotyja ovat tarjonnan paraneminen, vuorovalien tihentyminen ja metropuolella héi-
rionhallinta. Hy6tyind ndhdaan myds suorituskyvyn kasvu, tasméllisyys seka syntyvét kuljetta-
jasaastot. Jos liikenneympadriston haasteet pystytddn ratkaisemaan, on luvassa myos turvallisuushyo-

tyja.

Huoltokustannuksia pystyttéisiin alentamaan automaatiolla ja autonomisella liikenteelld. Automaa-

tion my6tad myos kalusto pysyy paremmassa kunnossa. Puoliautomaattiajamisen myota jarrujen ku-

luminen on pienempaa ja energiankulutus laskee huomattavasti. Siksi kannatettavaa olisi avustavien
jarjestelmien kéyttoonotto tietylld aikajanteelld ensin metroliikenteessa.

Helsingin seudun liikenne (HSL) on runkoverkkopainotteinen, jossa raideliikenne muodostaa run-
gon ja siihen tulee syo6ttoliikennettd. Alykkaalla systeemilla tasta mallista voitaisiin saada hyotyja.

Haasteena on kuitenkin se, miten kaupunkiraideliikennettd voidaan simuloida ja miten pystytaan
mittaamaan automaation mukanaan tuomia hyotyja. Kaupunkiraideliikenteessé taysautomaatiosta ei
ole tehty arvioita, silla automatisoinnin kanssa on aina samalla tehty joku muu radikaali muutos.
Muutokset ovat olleet esimerkiksi jarjestelmétason tai operointitason muutoksia, jolloin jarjestelmia
tai operointia on uudistettu. Siksi on haasteellista erottaa automaatiota ja sen hyotyja erilleen ja
tehd4 tasta vaikutusarviointia.

11.7.2 Kaupunkiraideliikenne - kokeilut ja pilotointi

Kaupunkiraideliikenteen ja erityisesti raitiotieliikenteen kehittdmista ja uusien teknologioiden hyo-
dyntédmistd on tutkittu ja pilotoitu Tampereen raitiotiehankkeen SmartTram — ekosysteemin hank-
keessa. SmartTram-ekosysteemin tavoitteena on koota kotimaisen tutkimus ja yrityssektorin syn-
nyttdméaan yhteistytssa kaupunkien kanssa raitiovaunuliikenteen ratkaisuja vahvistaen samalla suo-
malaisen osaamisen vientié.

Hankkeessa on kéyty lapi muun muassa kuljettajan tehtévia. Tavoitteena on hahmottaa kehittamis-
polkuja automaation avustavasta roolista kohti koko automaatiota (ei autonomisuutta). Ensimmai-
sessa vaiheessa keskitytdan raitiovaunun automatisointiratkaisuihin ja tietojarjestelmiin seka suun-
nittelua ja mallinnusta tukeviin simulointeihin. Tarkoitus on aloittaa varikoiden automaation kautta
edeten. Talloin ensin simuloidaan varikkoa, jonka jalkeen malli laajennettaisiin kaupunkiverkolle.
Ekosysteemissa on kaytossa advanced simulation —teknologia, jolla tuotetaan oikeasti tietoa. Esi-
merkiksi Tampere tulee saamaan teknologian avulla koulutussimulaattorin. Varikon simuloinnissa
kaytetdan sitten tatd samaa dataa ja tietoa, joita jalostetaan eteenpdin. Ensivaiheen tavoitteena on
saada tuote digitaaliseksi ja toisena, ettd ympéristt saadaan digitaaliseksi.

Tutkimushankkeessa tehd&an mittauksia myos raitiotievaunun rakenteesta, minka avulla luodaan
koko rataverkon sek& kaluston digitaalinen kaksonen. Tavoitteena on, ettd koko kaupungin tilanne
tulisi olemaan seké digitaalisena ettd reaalimaailmassa. Reaalimittauksilla voidaan tdydentaa luotua
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digitaalista maailmaa. Tutkimusta tehddan kisko-pyora —parin simuloidusta kayttaytymisesta ylos-
pain aina koko vaunuun asti. T&ma tuo mahdollisuuden mallintaa ja simuloida raitiovaunun dynaa-
misen kayttaytymisen perusteella.

SmartTram—ekosysteemin hankkeissa on tarkoitus tuoda simulaattoriin oikeita jarjestelmia, kuten
Skoda Transtechin oikea ohjausjarjestelmd. Kun tdmén myota nahdaén jonkin kayttaytyvan simu-
laattoriymparistossa tietyllad tavalla, voidaan sen olettaa kéyttaytyvan samalla tavalla myos reaali-
maailmassa. Tdma puolestaan avaa ovia kehitykselle.

Myds yhteentoimivuutta on edistettdva. Smart Trail —hankkeessa ja SmartTram-ekosysteemissa
Last mile —liikenteen ratkaisut ja test bed —alustat on otettu tutkimushankkeisiin mukaan. Tavoit-
teena on muun liikenteen sopeuttaminen massojen kuljetukseen. Tdma tavoite menee kuitenkin
hankkeen ulkopuolelle, silla se vaatii laajan ekosysteemin ja eri toimijoita.

11.7.3 Tietoliikenneverkot ja 5G kaupunkiraideliikenteessa

Tampereella raitiotieliikenteen yhteydessa on testattu datan liikkuvuutta mutta ei 5G-verkolla. 5G:t&
voidaan kuitenkin tarvita, jos kaupunkiraideliikenteen automaatiossa kéaytetaan hyodyksi videoku-
van siirtoa, etdoperointiin tarvitaan nopeita komentoja tai muuten tarvitaan paljon dataa ja nopeutta.

Helsingin kaupungin liikenneliikelaitos (HKL) on metrohankkeen osalta kartoittanut muua muassa
sitd, mitka taajuusalueet tarvitaan metron automaatioon. Haasteena on se, ettd tunneleissa on omat
ratkaisunsa ja monimuotoinen automaatiojérjestelmé tarvitsee useita eri kanavia, kuten wifi:a, 4G:ta
ja5G:ta.

HKL ja VTT testaavat Helsingissd GNSS-jarjestelmaa raitiovaunun paikannuksessa seka sitd, mihin
tarkkuuteen jarjestelméllé paastaan. Ehdoton edellytys automaatiolle on se, mill& raitiovaunu pai-
kannetaan. Turvallisuuden takia raitiovaunun sijainti pitaa pystya paikantamaan kaikissa tilanteissa.
Myds Finraililla ja VR:114 on paikannustutkimus meneill&&an. Tavoitteena on tiedon parempi jakami-
nen ja yhdistely toimijoille, miké voidaan toteuttaa raideliikenteen automaatiolla.

Kaupunkiraideliikenteen osalta ei ole viela kartoitettu sitd miké olisi tietoliikenneverkon osalta pa-
ras ratkaisu muun muassa toimilupien ja verkkojen yhteiskayttoon.

11.7.4 Kaupunkiraideliikenteen lainsaadanto

Kaupunkiraideliikennettd sdadellddn Suomessa liikenteen harjoittajien osalta lailla liikenteen palve-
luista (320/2017) ja kaupunkirataverkkojen osalta raideliikennelailla (1302/2018).

Kaupunkiraideliikenteesta ei ole EU-lainsaadantod, koska tarve EU:n laajuiseen yhteentoimivuu-
teen tai markkinoihin on varsin vahdinen. Joissain EU maissa junaliikenne ja kaupunkiraideliikenne
kulkevat osittain samalla verkolla. Tdmé&n vuoksi rautateiden yhteentoimivuus- ja turvallisuusdirek-
tiivit saattavat tulla jollain tasolla sovellettavaksi. Suomessa ei kuitenkaan ole tat4 tilannetta. EU-
sdadoksissa annetaankin yleensa aina mahdollisuus jattaa erilliset kaupunkiraideliikenteen verkot ja
niiden liikenne saantelyn ulkopuolelle.

Kaupunkiraideliikenteen sééntelyssé (niin voimassa olevassa raideliikennelaissa, jossa sadnnell&dan
kaupunkiraideliikenteen rataverkon hallintaa kuin liikennepalvelulaissa, jossa sddnnelldan kaupun-
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kiraideliikenteen harjoittamista) on kuitenkin noudatettu EU-sadntelyn mallia muodoltaan, vaikka-
kin huomattavasti kevennettynd. Kaupunkiraideliikenteeseen on myds olemassa eurooppalaisten
standardielimien valmistelemia standardeja.
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12 Miehittamaton ilmailu

12.1 Yleiskatsaus miehittamattdoman ilmailun automaation tilaan

liImailun automaatiota kasitell&an tassa lainsdadanto- ja toimenpidesuunnitelmassa vain miehitta-
maéttdman ilmailun nakdkulmasta. Koko ilmailujarjestelman kannalta on merkillepantavaa, etta mie-
hitetyssa ilmailussa automaatiokehitys ja sen hyddyntaminen ovat edenneet pitkalle ja kehitystyota
jatketaan edelleen laaja-alaisessa yhteistydssa. Suuntaviivoja, turvallisuusvaatimuksia ja eri toimin-
tojen saumatonta yhteensopivuutta ohjaavat Kansainvalisen siviili-ilmailujarjeston (ICAQO) standar-
dit ja suositellut kaytanndt. Euroopassa saantely toteutetaan péaasiallisesti EU-normeilla ja auto-
maation kehitystyd mittavana yhteistyona EU:n, Eurocontrolin ja ilmailuteollisuuden yhteenliitty-
mien toimesta. Tassa suunnitelmassa ilmailun automaatiokehityksen tarkastelu ja arviointi on ra-
jattu vain miehittamattomaan ilmailuun liittyviin kysymyeksiin.

Miehittdmattomien ilma-alusten kaytto on lisd&ntynyt viimeisten kymmenen vuoden aikana huo-
mattavasti. Miehittdméattomiin ilma-alusten tuotekehitys ja eri tarpeita palvelevien miehittdmatto-
mien ilma-alusten valmistuksen arvioidaan olevan tulevien vuosien suurimpia kasvualoja Euroo-
passa ja maailmanlaajuisesti. Jo l&hivuosien markkinoiden arvon on eri muodoissaan esitetty kasva-
van globaalisti kymmenien miljardien eurojen kokoluokkaan.

Miehittamattomassa ilmailussa kehitetadan jatkuvasti erilaisia teknologisia ratkaisuja, joilla paranne-
taan muun muassa miehittamattémien ilma-alusten avulla tapahtuvaa tiedonsiirtoa, laitteiden kapa-
siteettia tavaroiden kuljettamiseksi seka laitteiden toimintasadettd. Kehitysta tapahtuu myés muun
muassa ns. geo-fencingissd, jonka myota laitevalmistajat voivat asettaa miehittaméattomén ilma-
alusjarjestelmén asetuksiin esteen lentéa sellaisiin ilmatiloihin, joissa miehittdméaton ilmailu tai
kaikki ilmailu on rajoitettu tai Kielletty. Kaytdssa olevat miehittaméattdman ilmailun automaatiorat-
kaisut edustavat kuitenkin vield miehittaméattomén ilmailun kehityksen alkuvaihetta. Talla hetkella
kaytossa olevat ratkaisut edellyttavat esimerkiksi tiedonkasittelyn suhteen paljon manuaalista tyoté,
eiké laitteiden kapasiteetti mahdollista pitkien matkojen tai painavien lastien kuljettamista. Myos
erilaiset pidemman toimintavalin ratkaisut odottavat viela tehokkaampia verkkoratkaisuja muun
muassa tiedonsiirron nopeuttamiseksi ja miehittdméttdman ilmailun lennonvarmistusjarjestelman
luomiseksi. Miehittdmattéman ilmailun automaation edistaminen edellyttaékin yleisesti ottaen alan
teknologian kehittymisté ja tiedon hyodyntdmisen keskitettyja ratkaisuja.

Miehittdmaton ilmailu on yleisesti ottaen aktiivisen kehitystyon kohteena ja my6s automaatiokehi-
tyksen voidaan arvioida ottavan suuren kehitysaskeleen viela lahitulevaisuudessa. limatila, lento-
s&annot ja lennonvarmistukseen rinnastettavat miehittdmattoman ilmailun palvelut (U-Space) néyt-
televat myds isoa roolia miehittamattéman ilmailun integraatiossa muun liikenteen joukkoon. Kes-
keistd on 10yt&é4 ratkaisuja ilmatilan dynaamiseen hallitsemiseen tavalla, joka mahdollistaa erilaisten
ilmatilan kéyttajien tarpeiden joustavan ja tehokkaan yhteensovittamisen.

Suomessa on ollut ja on tallakin hetkelld k&ynnissa useita erilaisia kokeilu- ja pilottihankkeita,
joissa selvitetdén ja testataan miehittdméattomien ilma-alusten kayttémahdollisuuksia laajasti eri toi-
mialoilla. Miehittdméttdmien ilma-alusten hyodyntamistd testataan laajasti muun muassa metsien
hoidossa, sdédnseurannassa ja teiden pintojen havainnoinnissa. Lisédksi miehittdmattémien ilma-alus-
ten hyodyntamista selvitetddn muun muassa ruokal@hetysten kuljettamisessa, liikenteen valvomi-
sessa, onnettomuuksien havaitsemisessa, tavaroiden ja ihmisten kuljetuksessa sekd vanhusten ja eri-
tyistarpeita omaavien ihmisten kotihoidossa. Liséksi on tunnistettu, ettd miehittdmatonté ilmailua
voitaisiin hyodyntéé logistiikan tehostamisessa ja uusissa multimodaaleissa palveluissa, kuten niin
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sanotussa first & last mile —toiminnassa. Tutkimus- ja kehittdmishankkeissa ovat mukana seké yksi-
tyinen etté julkinen sektori.

Miehittaméattomien ilma-alusten hyddyntaminen jakautuu monille eri toimialoille. Miehittdmatto-
maén ilmailun automaation laaja-alainen hyodyntaminen erilaisissa kéyttotarkoituksissa on kuitenkin
vield kehityskaarensa alussa. Tall& hetkelld 1&hinn& pienten yritysten tarjoamat ilmakuvauspalvelut
seka mediakuvaus muodostavat suurimman osan miehittdmattémien ilma-alusten kaupallisesta toi-
minnasta. Muita tyypillisia toimintoja ovat erilaiset rakennusten ja rakenteiden tarkistamiset seka
kartoitukset ilmasta kasin. Néita palveluja tarjoavat suuremmatkin yritykset esimerkiksi Kiinteisto-
huollon ja rakentamistoiminnan aloilla. Uusia tutkimushankkeita ja miehittamatonté ilmailua hyo-
dyntévia kokeiluja tehd&én kuitenkin jatkuvasti. Kokeiluja ja tutkimusta tehdaan seké julkisen etta
yksityisen sektorin puolella. Hankkeissa selvitetddn monipuolisesti miehittdméattoman ilmailun tar-
joamia mahdollisuuksia ja hankkeiden avulla myos yksityiset palveluntarjoajat voivat kehittaa ja
kokeilla omien teknologisten ratkaisujensa toimivuutta.

Suomen ja Viron vélisessa usean toimijan yhteishankkeessa GOF U-Space selvitettiin erilaisia mie-
hittdmattoman ilmailun lennonvarmistuspalveluita koskevia ratkaisuja ja tiedonsiirtoon liittyvia ky-
symyksiad. Hankkeessa testattiin eri lennonvarmistuspalvelua tarjoavien tahojen tiedonsiirtojarjestel-
maa, miehitetyn ja miehittdmattoman ilmailun integraatiota seka mobiiliverkkojen soveltuvuutta
kaytettavaksi ilmassa. Suomessa on myos erilaisia testiympérist6ja miehittamattoman ilmailun ke-
hittdmiselle, kuten Pyhtaan droonikeskus, Karstulan seudun kehittdmisympéristd, Ouluzone-tes-
tiympadrist0 ja Arctic Drone Labs. lImatieteenlaitos on tutkinut miehittdmattomien ilma-alusten
kayttoa 3D-kuvien ottamisessa teiden pinnasta ja kunnosta seka séén ja ilmansaasteiden mittauk-
sessa. lImatieteenlaitos on myos kehittdnyt niin sanottua saatietopalvelua miehittdmattomille ilma-
aluksille, jota eri tahot voisivat hyddyntad omassa toiminnassaan. Maanmittauslaitoksella on puo-
lestaan tutkittu miehittdmattomien ilma-alusten hyodyntédmista karttojen valmistuksessa, kuvamit-
tauksessa ja lampokuvauksessa. Miehittaméattomia ilma-aluksia hyodynnetdan myods maataloudessa
muun muassa rikkakasvien ja kasvisairauksien tunnistamisessa. Metsékeskus tutkii miehittamatto-
mien ilma-alusten hyddyntamistd metsiin kohdistuvissa maastotarkastuksissa ja metsatuhojen seu-
rannassa.

Helsingin kaupungin innovaatioyhtid Forum Virium tutkii miehittdmé&ttoman ilmailun hyddynta-
mismahdollisuuksia ja yhtend ndkékulmana on hiilineutraalien multikoptereiden kaytdn kehittami-
nen ja tukeminen. Wing Oy on puolestaan tuonut miehittdmattdmien ilma-alukset Helsinkiin paivit-
taistavaroiden kuljetuksiin. Vantaan kaupungin Aviapolis -hankkeessa yhtena tavoitteena oli puo-
lestaan droonilogistiikan avulla saavuttaa nopeammat toimitusajat, edullisemmat jakelukustannuk-
set ja alhaisemmat paastot.

Tampereen yliopiston ja Tampereen ammattikorkeakoulun yhteishankkeessa on puolestaan tutkittu
miehittdmattomien ilma-alusten kayttoa terveydenhuollossa, ladkkeiden kuljetuksissa, seké erityis-

tarpeita omaavien ihmisten avustamisessa. Myods Puolustusvoimilla, Rajavartiolaitoksella, poliisilla
ja pelastuslaitoksilla on omia erityisesti niiden kayttotarkoituksiin kehitettyja miehittamattéman il-

mailun ratkaisuja, joissa hyddynnetdan erilaisia kameravalvontaratkaisuja.

Suomessa miehittdméattoman ilmailun tuotekehitystd on vieléd vahan, eika varsinaista laitevalmis-
tusta juuri ole. Multikoptereita tuodaankin l&hinnd ulkomailta. Maassa on muutamia multikopterei-
den kokoonpanoon, huoltoon, tekniseen ja kaupalliseen tuotekehitykseen, ohjelmistojen kehittami-
seen ja myyntiin erikoistuneita yrityksid sekd myos tutkimuslaitosten ja oppilaitosten tutkimustoi-
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mintaa. VideoDrone on Suomen ensimmainen ammattikayttoon tarkoitettujen multikoptereiden val-
mistaja, joka tuottaa ratkaisuja tekniseen ilmakuvaukseen, kartoituksiin, tarkastuksiin ja mittausteh-
taviin. Rumble Tools valmistaa puolestaan autonomisesti toimivia robottikoptereita teollisuuden
alan tehtaiden ja toimijoiden tarpeisiin. Laitteilla on omat telakka-asemansa, joissa laitteet lataavat
itse itsensd, ja siten ne ovat toimintavalmiita vuorokauden ympari. Robots Expert auttaa yhtioita ja
eri toimijoita miehittdmattoman ilmailun kayttdonotossa ja tarjoaa ohjeistusta ja verkostojaan mie-
hittdmattoman ilmailun toimijoille. Wuudis tarjoaa mobiililaitteilla toimivia kayttoliittymid metsa-
omaisuuden hallintaan ja hyddyntda multikoptereita metsatiedon automaattiseen tuottamiseen. Mie-
hittdmattoman ilmailun kaukotoimintoalustoja kehittaa taas Fleetonomy. Alustoilla ihmiset voivat
ohjata automatisoituja ajoneuvoja ja kuljetuskalustoja etaisesti ja seurata muiden ajoneuvojen paik-
katietoja.

Taman hetken miehittdméaton ilmailu hyddyntad vasta hyvin pientd osaa siitd potentiaalista, joka
alaan liittyy. Suomessa on noin 3000 kaupallisesti dronetoimintaa harjoittavaa yritysta, mutta use-
assa tyotehtavassa toiminta suoritetaan koneen pysyessa ohjaajan nakoetdisyydelld. Sensoriteknii-
kan kehittyminen tuo jatkuvasti uusia sovelluksia. Dronetoiminnan varsinaisen potentiaalin hyddyn-
taminen edellyttad paasaantona suoran nakdyhteyden ja suoran ohjausyhteyden (radiohorisontin)
ulkopuolelle menemisté, milloin automaation hyddyt saadaan hyddynnettyé taysiméaraisesti.

12.2 Miehittamattoman ilmailun saantely

Ilmailu on kansainvalisté toimintaa, ja siviili-ilmailun sadntely perustuu yhteisiin saantoihin, jotka on
sovittu Kansainvélisen siviili-ilmailujérjeston (ICAO), Euroopan unionin lainsd&ddéannon, Euroopan
unionin lentoturvallisuusviraston (EASA), Euroopan lennon-varmistusjérjestd Eurocontrolin ja Eu-
roopan siviili-ilmailukonferenssin (ECAC) puitteissa. My6s ilmailun turvallisuussadntely, niin lento-
turvallisuuden kuin siviili-ilmailun turvatoimien osalta, on pitkélti harmonisoitu EU:ssa suoraan so-
vellettavilla asetuksilla. llmailun suuntaviivoja, turvallisuusvaatimuksia ja eri toimintojen saumatonta
yhteensopivuutta ohjaavat Kansainvélisen siviili-ilmailujéarjeston (ICAQO) standardit ja suositellut
kaytannot. Euroopan unionissa ndmé toteutetaan sadntelemélld ilmailua padasiassa suoraan sovellet-
tavalla EU-sdédntelylld. Kansallista sadntelya tai litkkumavaraa siviili-ilmailun saéntelyssa on yleisesti
ottaen hyvin vahan, koska sadntely perustuu paéosin kansainvélisiin sopimuksiin ja suoraan sovellet-
tavaan EU-sadntelyyn.

EU:n EASA-asetus on siviili-ilmailun turvallisuuden perusasetus, joka luo puitteet eurooppalaiselle
lentoturvallisuussaantelylle. EASA-asetus uudistuksessa vuonna 2018 asetuksen soveltamisala laa-
jeni muun muassa kattamaan myds miehittdmattomat ilma-alukset sekd ilmailun tietoturvariskit.
EASA-asetuksella luotiin miehittdmattomalle ilmailulle EU:n tasoinen lainsdadéntokehys. Miehitté-
maéttomia ilma-aluksia koskevaa saantelya kehitetddn EU:ssa jatkuvasti. Miehittaméatonté ilmailua
koskevat EASA-asetuksen nojalla annetut komission taytantéonpanoasetus (EU) 947/2019 ja dele-
goitu asetus (EU) 945/2019, jotka tulevat voimaan vaiheittain. llmailulailla seka liikenteen palve-
luista annetulla lailla s&&detdan sekd miehitetysta ettd miehittdmattomasta ilmailusta Suomen alu-
eella, jollei Euroopan unionin asetuksesta tai Suomea sitovasta kansainvélisesté velvoitteesta muuta
johdu.

EASA-asetuksen uudistuksessa tavoiteltiin muun muassa turvallisuussaantelyn sopeuttamista ilmai-
lumarkkinoiden ja teknologian kehitykseen ottamalla k&yttoon tekniikkaneutraalit sddnnokset niilta
osin kuin se on mahdollista, jotta sadntely sopeutuisi paremmin teknologisiin muutoksiin. Suomi
osallistui asetuksen uudistamiseen aktiivisesti. Suomi piti siirtymista kohti riski- ja suorituskykype-
rusteista turvallisuussadntelyd ja valvontaa kannatettavana kehityksend. Lisaksi Suomi tuki tavoitetta
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saantelyn sopeuttamisesta ilmailumarkkinoiden ja -teknologian kehitykseen. Suomi katsoi, etta liian
yksityiskohtainen sééntely voi hidastaa Suomen ja EU:n kilpailukykyd miehittaméattoman ilmailun
kasvavilla markkinoilla. Tekninen kehitys on ollut nopeaa etenkin miehittaméattdman ilmailun osalta.

Miehittamattoman ilmailun saantely ja tukitoiminnot eivét talla hetkellda mahdollista miehittdmatto-
mén ilmailun laajamittaista “automatisoitua” toimintaa. Vaikka ilma-alusten kauko-ohjaaminen tai
automatisoitujen lentojen valvominen ilman nédkoyhteytta on keskeinen elementti mahdollisten tule-
vien palveluiden tarjoamisessa, on se nykysaantelyn nojalla luvanvaraista tai erikseen asetetussa il-
matilassa tapahtuvaa toimintaa. Keskeinen syy tahén on se, etta nykyjarjestelmien varassa eri toimi-
joiden miehittaméattomilla ilma-aluksilla ei ole mahdollista jakaa omaa sijantietoaan ja saada muun
ilmaliikenteen tiedot, jotta alukset osaisivat vaistaa toisiaan.

EU:n kasittelyssa oleva komission taytantddonpanoasetusehdotus miehittdmattéman ilmailun U-
space-saantelysta pyrkii vastaamaan néihin kysymyksiin. Sen tavoitteena on harmonisoida edellytyk-
set miehittaméattdman ilmailun palveluita siséaltavien U-space-ilmatilojen perustamiseksi seka turval-
lisen ja hallitun miehittamattoméan ilmailun mahdollistamiseksi. Ehdotettu tdytantdonpanoasetus olisi
jatkumoa aiemmalle EASA-asetuksen nojalla annetulle miehittamatonta ilmailua koskevalle saante-
Iylle.

Komission antaman taytantoonpanoasetusehdotuksen mukaan jasenvaltiot voisivat perustaa U-space
-ilmatiloja vastuullaan olevaan ilmatilaan. U-space - ilmatiloja voisi olla jasenvaltiossa yksi tai use-
ampia. Jokaisessa U-space -ilmatilassa tarjottaisiin pakollisia palveluita, joita olisivat mm. jatkuva
jaettu paikannustieto miehittdmattéman ilma-aluksen sijainnista ja muusta liikenteesta U-spacessa
seké lentoluvan myontdminen U-spaceen pyrkiville ilma-aluksille. N&it& palveluita tarjoaisivat U-
space-palveluntarjoajat, joita voisi olla kussakin U-space ilmatilassa yksi tai useampia. Lisaksi kus-
sakin U-spacessa toimisi yhteinen tietopalveluntarjoaja (Common Information Services, CIS), jonka
tehtdvana olisi tarjota edellad mainituille palveluntarjoajille U-spacen toimivuuden kannalta valttdma-
tonté tietoa. U-spacen valmistelua jatketaan komissiossa yhteistydssa jasenvaltioiden asiantuntijoiden
kanssa.

Digi-ilmailua sivuavia sdadoksia ollaan uudistamassa myés mm. EU:n yhtendista ilmatilaa koske-
vassa séantelypaketissa (ns. Single European Sky, SES2+), johon sisaltyy komission syyskuussa 2020
antamat ehdotukset yhtendistd eurooppalaista ilmatilaa koskevan séantelyn uudistamiseksi seké yh-
teisisté siviili-ilmailua koskevista sd&nnoista ja Euroopan lentoturvallisuusvirasto EASA:n toimin-
nasta annetun asetuksen uudistamiseksi. Naihin sisaltyy esim. sadnnokset miehittamattéman ilmailun
palveluita koskevaan U-spaceen liittyvén yhteisen tietopalvelun saatavuudesta ja hinnoittelusta. Ko-
mission ehdotuksen mukaan yhteisesta tietopalveluista voidaan perid maksu, jonka kansallinen viran-
omainen arvioi ja hyvaksyy. Ehdotuksen mukaan lennonvarmistuspalvelun tarjoajien tulisi tarjota
reaaliaikaista tietoa ilmaliikenteesta yhteisen tietopalveluntarjoajille ja tietoon paasysta voidaan peria
marginaalinen maksu.

Sahkaisen viestinnan palveluista annetussa lailla on saadetty niista puitteista, joiden mukaisesti ra-
diotaajuuksia voidaan kayttaa tehokkaasti, turvallisesti ja hairiottémasti. Valtioneuvoston asetuksessa
radiotaajuuksien kdytosté ja Liikenne- ja viestintiviraston radiotaajuusmaaréyksessa saddetddn mat-
kaviestinverkon pééatelaitteen kaytosta ilmasta kasin. Matkaviestinverkkojen paatelaitteiden kaytto
ilmassa olevassa lennokissa, miehittdméattomassa ilma-aluksessa tai muussa ilma-aluksessa on sallit-
tua vain Liikenne- ja viestintaviraston méaarayksessa tarkemmin maaritellyissa kéayttotarkoituksissa.
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Lentopaikkojen kaytosté ja rakentamisesta saadetdadn ilmailulain 7 luvussa. limailun sééntelyn ulko-
puolelta on lisaksi huomioitava miehittdméttdman ilmailun edellyttdman fyysisen infrastruktuurin
tarpeiden yhteensovittamisen kannalta suhteessa muuhun maankayttéon, mitd mm. maankaytto- ja
rakentamislaissa sekd ymparistonsuojelulaissa on sdadetty maankaytostd, kaavoituksesta, rakentami-
sesta ja esimerkiksi ymparistélupavaatimuksista.

12.3 Droneliikenteen edellyttamaé digitaalinen infrastruktuuri

Miehittamattomat ilma-alukset voivat hyddyntad useita eri radiojarjestelmid ja taajuusalueita toi-
minnassaan. Nykyistd verkkoinfrastruktuuria ei ole suunniteltu palvelemaan ilmassa olevia kaytta-
jid. Siksi digitaalinen infrastruktuuri edellyttdd myos ilma-alusten tarpeiden huomioimisen jatkossa.
Tilanteissa, joissa alusta lennétetadn sen operoijan nakdyhteyden sisélld, hyddynnetdan yleisesti lan-
gatonta lahiverkkoa (WLAN) 2,4 GHz:n ja 5 GHz:n taajuusalueilla. Automaation kehityksen edis-
tyessa matkaviestinverkkojen kayttdmisen miehittdméattémien ilma-alusten toiminnassa ja tiedon-
siirrossa voidaan olettaa yleistyvan. Tall6in kysymykset 5G-verkon hyodyisté tiedonsiirrossa tule-
vat my0s ajankohtaistumaan. Toimijoiden kanssa kaytyjen keskusteluiden perusteella 4G-teknolo-
gia riittadd kuitenkin melko hyvin nykyisiin kayttotarpeisiin, vaikka 5G-yhteyksien avulla tiedonsiir-
ron viivetta saadaankin pienennettyd. 4G- ja 5G-teknologioiden soveltuvuutta dronejen tietoliiken-
neyhteyksiksi on tutkittu ja tullaan edelleen tutkimaan useissa eri kokeiluhankkeissa. Esimerkiksi
PRIORITY-projektissa® tutkitaan ja kokeillaan viranomaisille ja etayrityksille suunnattuja kriittisia
viestintaratkaisuja. Naissa projekteissa pyritddn myds 16ytdmaan uusia innovaatioita, joilla 4G- ja
5G-teknologioita pystytdaan hyodyntdmaan.

On tarkead, ettd myos droneliikenteessd hyddynnetaan perusratkaisuna yleisia viestintaverkkoja ja
paikantamisessa satelliittipohjaisia jarjestelmid. Toistaiseksi on vield epdselvad, misséd méaarin ny-
kyiset viestintdverkot, niiden tukiasemien sijoittelu ja suuntaaminen vastaavat droneliikenteen tar-
peisiin. Digitaalisen infrastruktuurin kehittdmisessa on tehtava selvitys-, tutkimustyota seka kokei-
luja, minka lisdksi tarvitaan julkisen ja yksityisen sektorin valista yhteistyota tietdmyksen lisaa-
miseksi ja verkkojen tarkoituksenmukaisen rakentumisen vauhdittamiseksi, kuten muissakin liiken-
nemuodoissa.

12.4 Tiedon hyédyntaminen ja hajautetun tiedonjakoinfrastruktuurin rakentaminen dronelii-
kenteessa

12.4.1 Yleista

Tiedon jakamisen nakokulmasta keskeinen kysymys on, millaista tietoa eri osapuolten pitéisi pystya
vaihtamaan, jotta miehittdmé&ttomien ilma-alusten liikenteen turvallisuutta ja sujuvuutta voitaisiin
edistda. Tiedonjaon infrastruktuurin kehittdminen on merkittavassa asemassa pyrittdessa yhtaalta
edistdmaan liikenteen automaatiota ja toisaalta yllapitaméan sen turvallisuuteen ja sujuvuuteen liit-
tyvié osa-alueita.

Miehittdmattomat ilma-alukset voivat kerété ja jakaa tietoa myos itse. Miehittdmattémien ilma-alus-
ten avulla voidaan keratd hyvin monenlaista tietoa tehokkaammin kuin muilla k&ytettavissa olevilla
keinoilla. Kykenevéisyys tiedon kerddmiseen ja jakamiseen perustuu muun muassa kameroihin, joi-

8 PRIORITY-konsortioon kuuluu nelja tutkimuskumppania (Oulun yliopisto, Centria-ammattikorkeakoulu, Turun am-
mattikorkeakoulu ja VTT) sekd 13 yritysté ja viranomaista.
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den avulla mahdollistetaan esimerkiksi liikennelaskennan toteuttaminen. Tietoa voidaan liséksi ke-
rata esimerkiksi rekisterdinneistd, toimijoista, laitteista seka pysyvista tai tilapaisista lentoesteista.
Erilaisissa pilottihankkeissa on myds onnistuneesti keratty erilaisiin sddolosuhteisiin liittyvaa tietoa
kosteuden ja pilvien tutkimisen ja meteorologisen mittaamisen avulla. Tiedon tehokkaan keradmi-
sen ja jakamisen nadkokulmasta esimerkiksi taajuuksiin liittyvat kysymykset ajankohtaistuvat, kuten
my0s kaupunkiympéristoissa suunniteltavat kaupunkien HD-mallit.

12.4.2 Miehittamattomien ilma-alusten automaation vaatiman tiedon jakaminen

Miehittamattoman ilmailun automaation edistamiseksi tietoa olisi saatava muun muassa sadolosuh-
teista, lentoesteistd sekd miehitettyjen ettd muiden miehittdmattomien ilma-alusten sijainneista. Saa-
tietojen olisi oltava tarkempia kuin keskiméarin, silla sadolosuhteet olisi maariteltavé kerroksittain
20 metrin vélein. My6s maanpinnan muodoista olisi kyettavd saamaan ja jakamaan tietoa. Taté tie-
toa miehittdmattomat ilma-alukset voisivat mitata itse. Lisédksi miehittamattoman ilmailun rekiste-
reilti vaaditaan automatisoidussa U-space toimintaymparistossé suurta luotettavuutta ja ajantasai-
suutta.

Miehittamattomien ilma-alusten valilla tapahtuvan tiedon jakamisen liséksi tietoa tultaisiin tuotta-
maan eri toimijoille ja vastaanottamaan nailta toimijoilta. llmatieteen laitos on kehittanyt sdépalve-
lun miehittdméattdmien ilma-alusten kulkureittien suunnitteluun. Palvelusta saa reaaliaikaista saatie-
toa valitsemalleen reitille, ja se sisaltdd sdataulukon, josta nédkee lyhyen ajan sadennusteen ja valitun
reitin tuulitiedot, lampétilan, pilvenkorkeuden, nakyvyyden ja sademaaréan. Palvelun tarkoituksena
on antaa séétietoa ihmiskayttajille, jotka voivat tiedon saatuaan suunnitella miehittdmattéman ilma-
aluksen reitin tai valita mahdollisesti kaytdssadn olevista laitteista kyseiseen séatilaan sopivimman.
Tulevaisuuden tavoitteena on, ettd miehittdmaton ilma-alus, joka mittaa saatietoja vélittdd kyseiset
tiedot suoraan niité tarvitseville miehittdmattomille ilma-aluksille siten, ettei ihmisen tarvitsisi en&a
késitell& reittien saatietoja. Tekniikan kehittyessd on mahdollista saada keréttya ja vélitettya satojen-
kin kilometrien pituisten reittien séatiedot. Olosuhdesaaté tullaan saamaan jatkossa myos yksittai-
siltd toimijoilta, ja miehittdmattomien ilma-alusten kayttajien toivottaisiin jakavan saatietoa myods
muille toimijoille. Tama kehitys tdydentdisi sddtietopalvelua “mééra korvaa laadun” -tyyppisesti.
Kulkureitit kulkevat talla hetkelld 1&hinn& vertikaalisesti, ja miehittdmaton ilma-alus kerad tietoa
alas tullessaan. Saatd mittaavat miehittdmattomat ilma-alukset kulkevat talla hetkelld I&hinn& verti-
kaalisesti, ja keradvat tietoa alas tullessaan. Miehittdméattomien ilma-alusten kdytté mahdollistaa tar-
kemman reittikohtaisen sdan mittaamisen myds siksi, etta sitd voidaan kayttdd myds horisontaali-
sesti.

Saéatietojen liséksi miehittdmattdmien ilma-alusten olisi tulevaisuudessa pystyttdva vastaanottamaan
ja jakamaan tietoa muun muassa lentoesteisté ja muiden ilma-alusten sijainneista, jotta alan auto-
maation kehittyminen voitaisiin katsoa mahdolliseksi. Lentoesteiden osalta on syytd huomioida
sekd pysyvét ettd tilapaiset esteet. Talloin esteiden havaitsemisjarjestelman taytyisi pohjautua reaa-
liaikaisiin tietoihin. Joissakin miehittdmattomissa ilma-aluksissa on jo nyt toimintoja, joiden avulla
ne pystyvat vaistdmaan esteitd, mutta jarjestelmaa tulisi pyrkid kehittdmaan kollektiivisemmaksi.
Muiden lennokkien sijaintitietojen saatavuus perustuu talla hetkelld myds hieman toisistaan poik-
keaviin jarjestelmiin.

12.4.3 Tiedonjaon infrastruktuurin kehittdminen
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Miehittamattomien ilma-alusten automaation kehittyminen vaatii tuekseen toimivan lennonvarmis-
tusjarjestelman, jonka kautta alusten olisi mahdollista saada lentoreittiensé kannalta oleellista tietoa.
Eri toimijoiden kanssa kaytyjen keskustelujen perusteella miehittdmattéman ilmailun lennonvarmis-
tusjarjestelmd U-space vastaisi alan tiedonjaon infrastruktuurin kehittdmistarpeeseen parhaiten.
Kéytannon reittisuunnittelun kannalta kyse on siitd, ettd miehittdmaton ilma-alus vélittéisi U-space
— palveluntarjoajalle tiedon suunnitellusta mé&&ranpééstéan ja jarjestelma puolestaan valittaisi aluk-
selle séahkoisesti tiedon maaranpaahan sopivasta reitistd. Skenaario perustuu oletukseen siita, etta
alus halutaan lennatt&4 pisteesta A pisteeseen B tai pisteestd A pisteeseen A, eika sitd haluta ainoas-
taan lennattad ilmassa ilman tarkkaa méaéranpéaté. Oletuksena kaikki lennot tekevat maardmuotoi-
sen lentosuunnitelman aiotusta reitista.

”Miehittaméattoman ilmailun lennonvarmistusjérjestelmén” eli U-space-palveluiden hyédyntdminen
miehittdmattoman ilmailun automaatiossa perustuisi sen asemaan tiedon solmukohtana. Tama tar-
koittaa sit4, ettd erilaiset kansalliset toimijat voisivat valittad keradméansa tietoa suoraan jarjestel-
maéan, jonka kautta relevantti tieto valitettéisiin sahkoisesti ilma-alusten kdyttéon. Toimitettava tieto
voisi luonnollisesti tulla my6s jo lennossa olevilta aluksilta, joiden kautta olisi mahdollista saada
reaaliaikaista tietoa erilaisista niiden havaitsemista reittisuunnitteluun vaikuttavista seikoista.

Lennonvarmistusjarjestelmén lanseeraaminen voisi ratkaista useita alalla pinnalla olevia haasteita.
Myds M2M-viestinndn mahdollistaminen helpottuisi. GOF U-Space -hankkeessa ollaan jo kokeiltu
eri kokoluokkiin kuuluvien miehittdmattémien ilma-alusten sisallyttdmistd samaan liikenteenoh-
jausjarjestelméan. Kyse on talla hetkelld kuitenkin vield pelkastaan kokeiluiden asteella tapahtu-
vasta toiminnasta. Lennonvarmistusjarjestelman kehittaminen yksittéisista kokeiluista toimivaksi
ekosysteemiksi tulee vaatimaan tietoa vastaanottavan ja sitd eri palveluntarjoajien kautta aluksille
valittavan toimijan. Nain ollen lennonvarmistusjarjestelmén periaatteellinen toimintatapa ja sen po-
tentiaaliset hyddyt ovat toimintakentalla melko hyvin tiedossa, mutta itse ekosysteemin kehittami-
nen vaatii vield paljon konkreettisia toimenpiteita.

Lennonvarmistusjarjestelmén kehittdmisen kannalta merkittavaa on se, minka siséltdiseksi EU:n ko-
mission ja EASAnN valmistelun alla olevan niin kutsutun miehittdmattdman ilmailun lennonvarmis-
tusjarjestelman luomista koskevan U-Space — saantelyn sisaltdé muodostuu. U-Space on konsepti,
joka perustuu nimenomaan siihen, kuinka miehittdmattomat ilma-alukset voivat jakaa mm. sijainti-
tietonsa alustana toimivan palvelun kautta. U-Space -konsepti perustuu kaiken turvalliseen lentami-
seen tarvittavan tiedon valittdmiseen ja tuottamiseen toimijoille. Tiedonvélityksessa pyritdan hyo-
dyntdmaan yleisia viestintaverkkoja. Reaaliaikainen kuva ilma-alusten sijaintiedoista ja ilmatilara-
kenteista on vaatimuksena jarjestelman toimivuudelle. Toimijoiden varmentaminen erilaisilla tun-
nisteilla ja salausavaimilla vahentéa tietoturvariskeja. Tiedon saaminen kaikista ilma-aluksista U-
Space -jérjestelméan vaatinee kaytannossa jonkinlaista signaali-lahetintd miehitetyissa ilma-aluk-
sissa, jotka toimivat U-Space -ilmatilojen sisélla. Myos erilaisten signaalilahettimien signaaleja vas-
taanottavia antenneja tarvittaisiin todennékoisesti liséa.

12.5 Droneliikenteen automaation edellyttdma fyysinen infrastruktuuri

12.5.1 Yleista

Miehittdmattomien ilma-alusten fyysisen infrastruktuurin kehitykseen liittyy keskeisena kysymyk-
sené se, mité fyysiseksi infrastruktuuriksi miellettavié elementtej& miehittdméattomien ilma-alusten
liikkenteen edistdminen vaatii. Talla hetkellda miehittdméattéman ilmailun hyddyntdminen ei edellyta
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erityisia fyysisen infrastruktuurin ratkaisuja. Talla hetkella viranomaisten tai miehittdmatonta ilmai-
lua hyddyntévien tahojen keskuudessa ei ole mydskéan selvaa ndkemysté siita, millaiset fyysista
infrastruktuuria koskevat muutokset olisivat tarpeen miehittdmattémaén ilmailun automaation edista-
miseksi. Esiin nousseet konkreettiset fyysisen infrastruktuurin kehittamistarpeet liittyvat erityisesti
ihmisten kuljetukseen miehittdmattémilla ilma-aluksilla seka uusien verkkoratkaisujen luomiseen.
Miehittdmattoman ilmailun kulkureittien luominen liittyy puolestaan tiedon jakamista ja kaytetta-
vissé olevia verkkoja koskeviin kysymyksiin, eika ole ndin ollen riippuvainen fyysisen infrastruk-
tuurin kehityksesta. Miehittaméattdman ilmailun automaation valiton kehitys ei vaikuta olevan riip-
puvainen laajojen fyysisen infrastruktuuriratkaisujen luomisesta, vaan enemmankin miehittamatto-
mien ilma-alusten teknologian kehittymisesté seké erilaisten tiedon jakamiseen (lennonvarmistus-
palveluiden tuottaminen) liittyvien kysymysten ratkaisemisesta.

Miehittamattoman ilmailun piirissa ei ole selkeda kokonaiskuvaa mydskaan siitd, millaisia fyysi-
seen infrastruktuuriin liittyvié tarpeita ala tarvitsee uusien automaatioratkaisuiden luomiseksi. Tata
tietoa tulisikin keraté erilaisista kaynnissa olevista ja jo toteutetuista hankkeista.

12.5.2 Laskeutumispaikat

Arvioitaessa erilaisia miehittdmattoman ilmailun fyysisen infrastruktuurin tarpeita, on esiin noussut
tulevaisuuden tarve rakentaa miehittamattémalle ilmailulle tarkoitettuja laskeutumis- ja tavaroiden
purkupaikkoja. Tarvittaviin tilaratkaisuihin vaikuttaa se, voitaisiinko esimerkiksi miehittaméattomien
ilma-alusten latauspaikkoja kéayttad myos tavaroiden lastaus- tai purkupaikkoina ja ihmisia kuljetta-
essa ilma-alusten pyséhdyspaikkoina. Vaihtoehtoisesti miehittdmé&ton ilma-alus voisi vieda kuljetta-
mansa kuorman tai ihmiset perille mééaranpééhénsa. Siten ne toimisivat osana logistiikkaketjua. Li-
séksi miehittdmattoman ilma-alustoiminnan yleistyessa voi syntya tarpeita maaritell4 tai arvioida
lentoonléht6on kaytettavien paikkojen sopivuutta muun muassa lentotoiminnasta ympaéristolle ai-
heutuvien vaikutusten hallitsemiseksi.

Jos miehittdmattomia ilma-aluksia kaytettdisiin suurissa maarin tavaroiden ja myos ihmisten kulje-
tuksiin, laskeutumisalustoja olisi rakennettava ympéri kaupunkia ja taajamia. Niiden yhteyteen
mahdollisesti rakennettavien tavaroiden purkamispaikkojen tai pysékkien rakentaminen tulisi muut-
tamaan infrastruktuuria, ja ndin suurten muutosten voidaan arvioida vaikuttavan myds kaupunkien
kaavoitustyohon. Vastaavasti tallaisia alueita tulisi varata ilma-alusten lentoonlaht6é ja laskeutu-
mista varten. Laskeutumisalustojen rakentamiseen on tunnistettu vaikuttavan myos se, miten mie-
hittdmaton ilma-alus liikkuu noustessaan. Tyypillisesti erityisesti pienikokoiset miehittdmattomat
ilma-alukset nousevat vertikaalisesti ylospdin, ja niiden nousu- ja laskualustaksi riittaa siten pie-
nempi tila kuin isompia kuormia tai ihmisié kuljettavalla koneella, joka voi tarvita jopa kiitoradan
lentoonléht6dn. Arviotavaksi voisi tulla myos rakennusten kattojen hyddyntaminen esimerkiksi pie-
nempien miehittdméattdmien ilma-alusten latauspisteind. Latauspisteité tuskin tullaan tarvitsemaan
pienemmille ilma-aluksille, mutta sen sijaan voi syntya tarve rakentaa riittdvan suuria, turvallisia ja
avoimia laskeutumispaikkoja, joihin paketteja voidaan jattd4d. On myos huomioitava, ettd tilan saa-
minen miehittdmattoman ilmailun kayttéon kaupunki- ja taajama-alueilta, joiden kaytto ja kaavoitus
on suunniteltu tarkkaan ja vuosia etukéteen, voi olla haastavaa. Yhteistydhon kaavoittajien kanssa
tulisikin ryhtya hyvissa ajoin. Erityisesti yhteistyotd maankéytollisessa suunnittelussa tulisi tehdé
suunniteltaessa kohteita, jotka vastaanottaisivat tai joista lahtisi runsaasti lentotoimintaa.

Talla hetkelld ilma-alusten lentoonlahtdon ja laskeutumiseen on kansallisen ilmailulain nojalla kay-
tettava lahtokohtaisesti ilmailulaissa tarkoitettua lentopaikkaa. Téallaisia lentopaikkoja ovat lentoase-
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mat, valvomattomat lentopaikat ja kevytlentopaikat. Lentopaikat on suunniteltu perinteisen miehite-
tyn ilmailun tarpeisiin. Muuta kuin lentopaikkaa voidaan kaytta4 ilma-alusten lentoonlahtton ja las-
keutumiseen vain tilapéisesti ja tietyin edellytyksin. Kansallisessa laissa ei télla hetkelld aseteta
miehittaméattomille ilma-aluksille vaatimusta erityisten lentopaikkojen kaytolle. Miehittamattomén
ilmailun yleistyessa tulee tarpeelliseksi arvioida, missa maarin, millaisilla paikoilla ja millaisin
edellytyksin muuta kuin satunnaista lentoonlaht6a ja —laskeutumista miehittaméattomilld ilma-aluk-
silla voidaan harjoittaa esimerkiksi melusta aiheutuvien vaikutusten hallitsemiseksi. Miehitetty4 il-
mailua palveleva lentopaikkaverkosto ei itsessédén vastaa siihen potentiaaliseen tarpeeseen, mité eri-
laisilla automatisoiduilla miehittamattémia ilma-aluksia hyddyntavilla toiminnoilla voisi potentiaa-
lisesti olla.

12.5.3 Akut

Miehittamattoman ilmailun automaatiokehityksen etenemisen on tunnistettu edellyttavan erityisesti
akkuteknologian kehittymisté. Akkuteknologian kehitys mahdollistaisi sen, etta miehittdmattomat
ilma-alukset pystyisivét kantamaan painavampia lasteja ja laitteiden kantosadetta saataisiin kasva-
tettua. Talla hetkelld kdytossa on seka taysin akkukayttoisa laitteita sekd osittain polttomoottorirat-
kaisuja hyddyntavia laitteita. Polttomoottoriratkaisuja kéytetaan erityisesti silloin, kun miehittdmat-
toman ilma-aluksen kantoséteen tulee olla pidempi. Miehittdméattomien ilma-alusten pidempiai-
kaista kéayttoa tukevia ratkaisuja on jo kehitetty akkujen kestokyvyn jatkuvan kehittamisen lisaksi.
Olemassa on esimerkiksi ratkaisu, jossa miehittdméaton ilma-alus on ohjelmoitu palaamaan omaan
séilytyspaikkaansa ja vaihtamaan akkunsa tai lataamaan akkunsa itsendisesti. Hybriditekniikkaa
(akku ja polttomoottori) kdytetddn myds useassa isommassa miehittdmattomassé ilma-aluksessa ak-
kujen riittamattémyyden takia. Vastaavanlaisten ratkaisujen yleistyminen voisi tehostaa miehitta-
mattomiin ilma-aluksilla suoritettavia toimintoja.

Akkuteknologiaa on yleisesti ottaen pidetty ymparistoystavéllisempéna ratkaisuna kuin polttomoot-
torien kayttamista miehittdmattomassa ilmailussa. Erilaisten miehittdmattémien ilma-alusmallien
energiankulutusratkaisuja tarkastellaan esimerkiksi Forum Viriumin ”Viahahiilisyytta tukevat dro-
nepalveluratkaisut -projektissa”. Hankkeessa pohditaan muun muassa sité, olisiko pelkén hiilineut-
raaliuuden tutkimisen sijaan tutkittava myos sitd, millaisia ymparistovaikutuksia akkujen kayttami-
sestd aiheutuu. Hankkeessa tarkastellaan myos vetykennojen hyddyntdmista miehittamattéman il-
mailun energianl&hteena.

Jotta ymparistondkdkulmalla olisi tosiasiallista vaikutusta miehittdmétonta ilmailua koskevassa ke-
hitystydssé, tulisi ympéristondkokulma ottaa mukaan heti laitteiden valmistusvaiheessa. Ympaéristo-
vaikutuksista tulisi myos keskustella laajemmin viimeistadan nyt, kun miehittdmattémien ilma-alus-
ten kayttd on yleistyméssa huomattavasti. Yleisesti ottaen ymparistondkékulma ja ekologisten rat-
kaisujen tuottaminen ei vaikuta olevan miehittdméattoman ilmailun kehittdmisessa keskeinen tekijé
ja keskustelu aiheesta on vasta herddmassa toimijoiden keskuudessa. Liséksi olisi hyddyllista selvit-
tad, onko miehittdméattdmien ilma-alusten kayt6l1& mahdollista korvata muita pd&stdmuotoja ja min-
kélaisia hyotyja tasta voisi seurata.
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13 Vaikutusten arviointi

Liikenteen automaation on vision mukaan tarkoitus vaikuttaa tulevaisuuden liikenteeseen siten, etta
se on turvallisempaa, tehokkaampaa ja kestavampéa kuin nykyinen liikenne. Naiden tavoitteiden
etenemista ja etenemisen vauhtia olisi pystyttdva seuraamaan ja mittaamaan. Kansainvalisestikin
automaatiovaikutusten arviointi on vasta alkuvaiheissaan. Etenkin méaérallisten arviointikriteereiden
kehittdminen on haastavaa. Lisaksi on todettava, ettd nimenomaan automaation aiheuttamia vaiku-
tuksia voi olla vaikea saada eroteltua yhteisvaikutuksesta, joka on seurausta kaikista samaan suun-
taan vaikuttavista eri toimenpiteistd. Tassé ty0ssa on padsty vaikutusten arvioinnin kehittdmisessa
niin ikaan vasta alkuun, ja pyritty hahmottamaan vaikutusten arvioinnin kehikkoa.

13.1 Turvallisuus

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka edista-
vt litkenteen turvallisuutta. Erityisesti inhimillisesta virheesté johtuvien onnettomuuksien voidaan
olettaa vahenevan automaation edetessa.

Vuonna 2018 Suomen tieliikenteessa kuoli 239 ja loukkaantui vakavasti 956 henkil64a. Lievia louk-
kaantumisia tuli viralliseen tilastoon noin 4900 kpl ja vakuutusyhtididen liikennevahinkotilastoon
noin 23500 kpl. Vesiliikenteessé onnettomuuden tapahtuvat padosin huviveneilyssa. Rautatieturval-
lisuuden tilanne on ollut Suomessa hyvélla tasolla viime vuosina ja etenkin matkustajaturvallisuus
on ollut erinomaisella tasolla. Samoin metroliikenteen turvallisuus on Suomessa hyvalla tasolla ja
onnettomuuksia tapahtuu harvoin. Pidemmaén aikavélin tarkastelussa junaliikenteen turvallisuuske-
hitys on parantunut selvésti ja esimerkiksi torméays- ja suistumisonnettomuudet ovat hyvin harvinai-
sia. Sek& harraste- ettd yleisilmailun turvallisuus on Suomessa lahtokohtaisesti hyvalla tasolla.

Tavoitteena tieliikenteessé on pitkélla aikavalilla paéstéa niin sanottuun nollavisioon, jonka mukaan
kenenké&an ei tarvitse kuolla tai loukkaantua vakavasti tieliikenteessa. Liikenneturvallisuusty6té oh-
jataan paljon myos EU-tasolla, jolla on asetettu tavoite puolittaa kuolleiden ja vakavasti loukkaantu-
neiden méaré 2020-2030.

Turvallisuuden parantamisen kannalta tiedon vaikuttavuus tulee olemaan entisté oleellisemmassa
osassa liikennejarjestelman turvallisuuden edistamisessa. Toistaiseksi tilanne on kuitenkin se, etta
tietoa edes nykyisen automaation tason vaikutuksista liikenneturvallisuuden on olemassa riittamat-
tomasti. Tama vaikeuttaa muun muassa paatoksentekoa, koska péatosten tueksi ei ole osoitettavissa
selkea tietopohjaa®l. Yleisesti pystytaan kayttamain lahinna laadullista arviointi, joka perustuu en-
nusteille. Mahdollisuuksia turvallisuusvaikutusten arvioinnille parannetaan myds yha tiiviimmalla
viranomaisyhteisty6lla. Yhdistamalld eri viranomaisten tiedot ja analyysit saadaan riskien arviointi
aiempaa kattavammaksi ja luotettavammaksi. Liséksi tarkeda on jatkuva vuorovaikutus elinkeinon
sek& muiden sidosryhmien kanssa. Onnettomuus- ja vaaratilannetietojen laaja ja yhdenmukainen
kerdaminen, tallentaminen ja analysointi luovat kattavamman kokonaiskuvan liikenneturvallisuuden
tilasta sekd mahdollisista turvallisuusriskeista.

Turvallisuuden osalta voidaan asettaa seuraavia tavoitteita:

- Onnettomuuksien ja vaaratilanteiden maarén vaheneminen

8lEsimerkiksi Helsingin HLM CAD kokous perusti tieliikenteeseen erityisen tydryhman selvittamaan ensi vaiheessa
nykyisin kéytdssé olevien kuljettajaa avustavien ADAS-jdrjestelmien turvallisuutta, koska edes téllaista tietoa ei ole
riittdvalla tasolla olemassa.
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- Kyberturvallisuuden hyva taso.

13.2 Tehokkuus

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka véhenta-
vat litkennevalineiden laskevat liikennevalineiden operointikustannuksia ja lisdavat tehokkuutta
muun muassa reittien ja kapasiteettien optimoinnin kautta. Onnistunut optimointi vaikuttaa suoraan
kuljetusten kustannuksiin muun muassa kéytettdvan polttoaineen madréan tarpeen vahenemisen
kautta. Myds mahdollisten odotusaikojen lyheneminen vaikuttaa kustannuksiin pienentavasti. Lii-
kenteen hairididen vaikutuksia pystytddn automaation ja tiedon hyddyntamisen avulla minimoi-
maan, mill& on jalleen suoria vaikutuksia kuljetuskustannuksiin.

Liikenteen markkinat ovat murroksessa niin Suomessa kuin maailmallakin. Aiemmin vahvasti sdén-
nellyt eri liilkennemuotoihin painottuneet markkinat ovat muuttumassa liikenteen palveluistumisen
ja digitalisoitumisen myota. Uudenlaiset liikkumispalvelut yleistyvét, laajentuvat ja tulevat toimi-
maan saumattomammin yhteen perinteisten kuljetuspalveluiden kanssa. Erilaisia yhdistamis- ja vé-
lityspalveluja on myos kehittynyt entistd enemman. Niiden tavoitteena on valittaa kuljetuksia ja yh-
distaa eri kulkumuotoja, ja tehda siten matkaketjuista entista sujuvampia ja katkeamattomampia.
Automaattisilla liikennevalineilla tarjottavat palvelut voivat olla erittdin kustannustehokkaita. Sa-
malla ne palvelevat laajempia liikennejarjestelmén kehittymisen ja yhteiskunnallisten hyotyjen ta-
voitteita.

Liikenteen markkinoiden lainsaadant6a on uudistettu. Sdéntelya on kevennetty ja koottu yhte-
naiseksi laiksi litkenteen palveluista (liikennepalvelulaki). Uudistuksen tavoitteena on edistaa ja
mahdollistaa markkinoiden avautuminen ja laajentuminen. Liikennepalvelulailla edistetadn uusien
palvelumallien syntymistd sekd uuden teknologian, uusien teknisten ratkaisujen ja uusien liiketoi-
mintamallien kdyttéonottoa. Nain voidaan vastata entistd paremmin myos kéyttdjien tarpeisiin.

Liikennevaylien alykas luokittelu edistaa liikennevalineiden kaytettavyyttd. Uudet, maariteltavat
palvelutasot on pystyttava yllapitdimaan mahdollisista séa- ja keliolosuhteista huolimatta. My0s vay-
lien varsilla olevan digitaalisen infrastruktuurin on toimittava sille asetettujen tavoitteiden mukai-
sesti. Liikenteen sujuvuus mahdollisista paikallisista hairidistd huolimatta on tavoite, joka voi toteu-
tua kehittyvan liikenteen ohjauksen ja tiedon hyddyntamisen kautta.

Tehokkuuden osalta voidaan asettaa seuraavia tavoitteita:

— matka- ja kuljetuskustannusten lasku

— matkoihin ja kuljetuksiin kaytettdvén ajan lyheneminen

— odotusaikojen lyheneminen kuljetusketjussa

— uusien liikkumisen palveluiden syntyminen automaattisilla liikennevalineilla tarjottuina

— liikennevaylien automaatiota palvelevan palvelutason saavuttaminen (madritettyjen tasojen
mukaisesti)

— Mahdollisten liikenteen hairididen vaikutusten minimointi.

13.3 Kestavyys

13.3.1 Ekologinen kestavyys
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Liikenteen aiheuttamat haitalliset paastot kuormittavat ymparistod monin tavoin. Liikenteen tuotta-
mat typenoksidi- ja hiukkaspaastot ovat véhentyneet ja suuntauksen ennustetaan jatkuvan tulevai-
suudessa. Haitallisten kasvihuonekaasupééstojen vahentamiseksi liikenteessa on tavoitteena siirtya
kéyttdmaan yha enemmaén vaihtoehtoisia kayttévoimia.

Liikenteen p&astot muodostavat noin viidenneksen kaikista Suomen kasvihuonekaasupaastoisté.
Kotimaan liikenteen paastdista noin 94 % puolestaan syntyy tieliikenteessa. Hallitusohjelman tavoit-
teena on puolittaa litkenteen péaastot vuoteen 2030 mennessé. Liikenteen péést6jen odotetaan vahe-
nevéan nykytoimin noin 37 % eli noin 3,2 miljoonaa tonnia vuoteen 2030 mennessé (verrattuna vuo-
teen 2005, VTT:n perusennuste 2020). Liikenne- ja viestintaministerigssa valmistellun fossiilittoman
tiekartan mukaan liikenteen paastjen puolittaminen edellyttaa vield 13 prosenttiyksikon eli noin 1,55
miljoonan tonnin paistovahennysti vuoteen 2030 mennessa.®

Vesiliikenteessa vaihtoehtoiset kayttdvoimat yleistyvét hitaasti, ja kehitykseen vaikuttaa merkitta-
vasti meriliikenteen polttoaineiden jakeluinfrastruktuurin kehitys. Suomen lipun alla purjehtivien
alusten kayttdmat vaihtoehtoiset polttoaineet ovat nesteytetty maakaasu (LNG) ja biopolttoaineet.
Kéytossa olevat vaihtoehtoiset kayttdvoimat ovat akkuihin séhkdverkosta ladattu sahko, maasahko
ja tuulivoima. My0s aurinkopaneeleita ja vetypolttokennoja on kokeilukayttssd muutamilla aluk-
silla.

Kansainvalisen meriliikenteen kasvihuonepaasttjen vahentamisesta neuvotellaan Kansainvélisen
merenkulkujérjeston (International Maritime Organization, IMO) meriymparistonsuojelukomiteassa
(Marine Environment Protection Committee, MEPC). Téhdn mennessa IMOssa on sovittu alusta-
vasta strategiasta kasvihuonepééstojen véhentamiseksi. MEPC:n alaisessa kasvihuonekaasutyoryh-
maéssa on luotu kehikko vuoteen 2023 mennessa voimaan tuleville lyhyen aikavélin paastévahen-
nyskeinoille, jotka perustuvat alusten energiatehokkuuden ja hiili-intensiteetin asteittaiseen paranta-
miseen kansainvalisoikeudellisesti velvoittavalla saéntelylla.

IMOn tavoitteet kansainvalisen meriliikenteen kasvihuonekaasupééstojen vahentamiseksi ovat:

— kansainvélisen merenkulun hiili-intensiteettia eli hiilidioksidipaasttjé suhteessa kuljetustyo-
hon tulee véhent&é keskimaarin vahintdén 40 % vuoteen 2030 mennessa vuoteen 2008 ver-
raten, minké jalkeen tavoitteena on 70 prosentin vahennys vuoteen 2050 mennessa.

— lisaksi kaikkien kansainvélisestd meriliikenteesta aiheutuvien kasvihuonekaasupaastojen tu-
lisi saavuttaa huippunsa mahdollisimman pian ja vuotuisten kokonaispaastojen laskea véhin-
tadn 50 % vuoteen 2050 mennessa vuoden 2008 tasoon verrattuna. Pyrkimyksend on kasvi-
huonekaasupaastojen vaiheittainen poistaminen huomioiden Pariisin ilmastosopimuksen
lampdatilatavoitteet.

Merenkulun ilmastopééstdjen vahentdmisen kannalta keskeisté on erityisesti aluksen energiatehok-
kuuden parantaminen ja fossiilittomiin polttoaineisiin siirtyminen. Keskeinen merkitys on myds
kuljetus- ja logistiikkaketjujen toiminnan ja kapasiteetin optimoinnissa, silld Suomen tuonnista ja
viennista noin 90 prosenttia tapahtuu meriliikenteessd. Satamaké&yntien optimoinnin vaikutuksista
tehokkuuteen on yksimielinen ndkemys.

8 Fossiilittoman liikenteen tiekartta -tyéryhman loppuraportti. Liikenne- ja viestintaministerion julkaisuja 2020:17.
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Miehittamattomalla ilmailulla voi olla myds myonteisia ymparistovaikutuksia. Miehittaméattéman
ilmailun yleistyessé esimerkiksi muiden liikennemuotojen kulkutapaosuuden véhentdminen saattaa
vahentéa liikenteen kokonaispééastoja, jos esimerkiksi yksittaisen lahetyksen kuljettamisessa vanha
fossiilisia polttoaineita k&yttdva ajoneuvo korvataankin dronella.

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka vahenta-
vat liikennevalineiden kasvihuonepaasttja. Vaikutukset voivat olla suoria, eli mahdollisuudet kéyt-
tad ymparistoystavéallisempié kéyttovoimia paranevat, tai ne voivat olla epasuoria, esimerkiksi seu-
rausta reittien ja kapasiteettien optimoinnista. Paastdja voidaan pienentéa esimerkiksi automaattisen
reittitiedon vaihdolla, sensorien kokoamien tietojen yhdistdmiselld (sensor fusion) seka optimoi-
malla vaylan kayttoa alykkaalla liikkenteen ohjauksella. Antureita ja etateknologioita voidaan hyo-
dynté&& ihmisen tukena my®os liikennevalineiden ja vaylien/turvalaitteiden huollossa seké liikenneva-
lineiden operatiivisten toimien (mm. nopeuden ja merenkulussa kurssin) saatamisessa. Myos saa- ja
olosuhdetietojen hyddyntdmisen avulla saatetaan pystya muun muassa polttoaineen kulutuksen va-
hentdmiseen, milld on tehokkuuden lisaksi vaikutuksia paastdjen méaéraan. Laivateknologioiden
osalta hyddynnetaan jo nyt ympaéristoystavéllisyytta parantavia reitin optimointisovelluksia. Meri-
olosuhteissa optimoinnilla saatavat hyddyt ovat huomattavasti tieliikennettd suuremmat.

Ympariston ndkdkulmasta vaikutusten arviointi on haasteellista, silla ymparistératkaisuja ei ole
vield riittavasti testattu ja kaytossd. Ymparistovaikutuksilta puuttuu vield indikaattorit. Ympdaristoon
liittyvét tiedot ovat kuitenkin yha keskeisempid. Esimerkiksi matkustaja-alusten paéastéjen on to-
dettu vahentyneen 30 prosenttia parantuneen datan hyddyntdmisen ansiosta.

Ekologisen kestdvyyden osalta voidaan asettaa seuraavia tavoitteita:

— Liikenteen péastdjen véheneminen

— Energiatehokkuuden parantaminen optimoinnilla seka taloudellisemmalla, energiaa saésta-
valla liikennevalineen ohjaamisella

— Siirtymé vahapéastoisiin litkennemuotoihin (liikennetta raiteille muista liikennemuodoista)

13.3.2 Sosiaalinen kestavyys

Automaatio lisdisi alueellista tasa-arvoa palvelujen saavutettavuudella, valinnan vapaudella ja kus-
tannusten alenemisella. Automaattisten liikennevélineiden avulla tuotettavat palvelut voivat olla
kustannustehokkaita, ja siten parantaa lilkkkumisen palveluiden saatavuutta myos haja-asutusalueilla.
Kaupungeissa téllaiset palvelut tehostavat joukkoliikenteen kéytt6a tarjoamalla ensimmaisen ja vii-
meisen kilometrin ongelmaan tehokkaan ratkaisun. Myds erilaisille vaestoryhmille tarjottavat koh-
dennetut palvelut voivat tulla mahdollisiksi. Esimerkiksi ikadntyneiden asumista omissa asunnois-
saan haja-asutusalueilla voisi tukea mahdollisuus paasta esimerkiksi kauppaan automaattisten lii-
kennevélineiden avulla tarjottavien palveluiden my6ta. Myos esimerkiksi saaristoliikenteessa auto-
maatio voi parantaa eldamisen edellytyksia seka yhtéldisia mahdollisuuksia hyvinvointiin. Vesilii-
kenteessa se edistdisi myos mielekkaita tydtehtavia ja tydaikajérjestelyja seké tyoturvallisuutta vaa-
rallisissa tehtavissa.

Sosiaalisen kestdvyyden osalta voidaan asettaa seuraavia tavoitteita/arvioitavia asioita:

— Kaikilla on liikkumiseen / kulkemiseen tasavertaiset ja yndenmukaiset mahdollisuudet
— Automaattisten liikennevélineiden avulla tarjottavien liikkumisen palveluiden maaran kasvu
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— Kayttdjien tyytyvaisyys tarjottaviin palveluihin.

13.4 Yhteenveto automaatiovaikutusten arvioinnin kehikosta (tavoitteet/arvioitavat vaikutuk-
set)

Visio Arvioitava vaikutus
Automaattiliikenne on turvallisempaa kuin - Onnettomuuksien lukumaéran vaheneminen
nykyinen liikenne - Vaaratilanteiden lukumaarén vaheneminen

- Kuolleiden ja vakavasti loukkaantuneiden maa-
ran vaheneminen
- Kyberturvallisuuden hyva taso

Automaattiliikenne on tehokkaampaa kuin - matka- ja kuljetuskustannusten lasku

nykyinen liikenne - matkoihin ja kuljetuksiin kéytettdvan ajan lyhe-
neminen
- odotusaikojen lyheneminen kuljetusketjussa
- uusien liikkumisen palveluiden syntyminen au-
tomaattisilla liikennevalineilla tarjottuina
- litkennevaylien automaatiota palvelevan palve-
lutason saavuttaminen (madaritettyjen tasojen mu-

kaisesti)
- Mahdollisten liikenteen hdirididen vaikutusten
minimointi.

Automaattiliikenne on kestavampéé kuin ny- - Liikenteen péastdjen vdheneminen

kyinen liikenne - Energiatehokkuuden parantaminen optimoin-

nilla seka taloudellisemmalla, energiaa saasta-
valla liikennevalineen ohjaamisella

- Siirtyma vahéapaastoisiin liikennemuotoihin (lii-
kennetta raiteille muista litkennemuodoista)

- Kaikilla on liikkumiseen / kulkemiseen tasaver-
taiset ja yndenmukaiset mahdollisuudet

- Automaattisten liikennevélineiden avulla tarjot-
tavien litkkumisen palveluiden méarén kasvu
-Kayttdjien tyytyvdisyys tarjottaviin palveluihin

13.5 Mittarit ja indikaattorit

Toistaiseksi seuraaminen ja mittaamisen mahdollistavat indikaattorit ovat vasta kehittymassa niin
kansallisesti kuin kansainvalisestikin. Vaikutusten arvioinnin kehittdminen on asia, johon on koh-
distettava aktiivisia toimenpiteitd jatkotyossd. Vaikuttavuutta arvioidaan turvallisuuden ja toiminta-
varmuuden, tehokkuuden eli taloudellisen kestavyyden, ekologisen kestdvyyden seka sosiaalisen
kestavyyden nékokulmasta. Liséksi tulee valita indikaattorit, joita yllapitamélla ja seuraamalla voi-
daan konkreettisesti seurata automaation etenemisen vaikutuksia vaikuttavuustavoitteisiin. Toden-
nékoisté on, ettd monet mittarit ja indikaattorit ovat periaatteessa samat eri liilkennemuodoissa,
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mutta niiden tuottamisen tavoissa voi esimerkiksi olla eroja. Lisaksi voidaan tarvita lilkkennemuoto-
kohtaisia mittareita.

Yksi tarkea huomioitava indikaattori vaikutusten arvioinnissa liittyy ihmisten kéayttdjakokemuksiin
ja odotuksiin automaattiliikenteessa. Tutkimuksessa on jo jonkin verran seurattu ihmisten turvalli-
suuskokemusta automaattiliikenteestd. Myos kayttajakokemuksiin liittyvia mittareita on syyta kehit-
taa.

13.5.1 Tieliikenteen mittarit®®

Erityisesti automaation ndkokulmasta tarkeimmiksi turvallisuusvaikutusten indikaattoreiksi on asian-
tuntijaselvityksissa todettu seuraavat:
— Onnettomuudet (erikseen henkilévahingot ja omaisuusvahingot), yhteensa ja 100 miljoonaa
kilometrid kohden
— Ld&helta piti -tilanteet (aika torméykseen pienempi kuin turvalliseksi arvioitu aikamaare)
— Akkijarrutukset / 1000 km.

Ajoneuvoautomaation kayttoon liittyvista indikaattoreista tdhdn mennessa tarkeimmiksi on puoles-
taan arvioitu seuraavat:

— Tilanteet joissa kuljettajan on pitanyt ottaa ajoneuvo hallintaansa, lukuméaara / 1000 km

— Automaattijarjestelman kaytto, % kilometreista kyseisen jarjestelmén ODD:n puitteissa

— Kayttoliittyméan ymmarrettavyys, subjektiivinen asteikko.

Ympéristovaikutusten osalta keskeiset indikaattorit ovat samoja kuin muissakin litkennemuodoissa,
eli esimerkiksi ajoneuvon kuluttama energia seké hiilidioksidi- ja hiukkaspaastot. Automaatio voi
vaikuttaa néihin indikaattoreihin muun muassa nopeuden ja ajotyylin vahaisen vaihtelun kautta.

13.5.2 Meriliikenteen mittarit

Seurannassa Vvoitaisiin mahdollisesti hyodyntdd myos erilaista olemassa olevaa raportointia, esimer-
kiksi VTS:n poikkeamaraportteja, silla alusten luokittelu voidaan jo nyt tehdd automaatiotason mu-
kaan ja raporttiin voisi kirjata automaation vaikutuksen vaaratilanteessa. Lisaksi, jos laivat luokitel-
laan niiden automaatiotason perusteella ja raportointia tarkennetaan automaatioon liittyvilla kysy-
myksilla, vaaratilanne- ja onnettomuusraporteista voitaneen ajan myo6tad muodostaa késitys automa-
tilkan turvallisuusvaikutuksista. Saatuun tietoon perustuen voidaan arvioida sitd, sattuuko korkean
automaatiotason aluksille enemman vai véhemman vaaratilanteita ja onnettomuuksia kuin matalan
automaatiotason aluksille. Jos kyseesséd on vaaratilanne, tulevaisuudessa voitaisiin mahdollisesti ar-
vioida sitd, missd méarin automaatio esti tilanteen eskaloitumisen onnettomuudeksi.

Seurannassa Vvoitaisiin my6s hyddyntaa indikaattoreita, joita kdytetdén autonomisten jarjestelmien
suunnittelussa seké suorituskykymittareita. Valttdmétta ei tarvita pysyvaa seurantaa, vaan joiltain
osin saattaa riittad, ettd kokeiluissa ja piloteissa arvioidaan autonomisen jérjestelman toimintaa suo-
rituskykymittareilla.

8 Ks. https://www.cedr.eu/download/D3.1-Impacts-of-connected-and-automated-vehicles-State-
of-the-art.pdf
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Automaation vaikutusta on vaikea erottaa muista vaikuttavista tekijoistd, kuten siitd, johtuvatko
muutokset onnettomuuksien tai vaaratilanteiden méaarissa automaatiosta vai jostain muusta. Kéay-
tannossa esimerkiksi korona on vahentanyt kauppamerenkulussa onnettomuuksien mééraa, koska
litkenne on véhentynyt. Arvioinnin pohjaksi on myos liian vahan dataa.

EU:ssa vaikutusarviointia kehitetddn ns. AUTOSHIP-hankkeessa Horisonttirahoituksella. Koska
merenkulku on globaalia toimintaa, olisi todennakdisesti tarpeen yhtendistaa vaikutusarviointia ja
kayttaa yhteisia indikaattoreita IMOssa. Tdssé voitaisiin hyodyntad IMOn yhteistd CISIS-jarjestel-

maa.

Alla on taulukko yhteiskunnallisiin ilmi6ihin liittyvista tavoitteita ja ehdotetuista mittareista meren-

kulussa:

Yhteiskunnallinen ilmio
Turvallisuus

Tehokkuus
(taloudellinen kestavyys)
Ekologinen kestavyys

Sosiaalinen kestavyys

13.5.3 Raidetieliikenteen mittarit

Tavoite
Onnettomuuksien lukuméaéaran
vaheneminen

Kustannukset / kuljetuskustan-
nukset laskevat

Liikenteen paastojen vahene-
minen

Kaikilla on liikkumiseen / kul-
kemiseen tasavertaiset ja yh-
denmukaiset mahdollisuudet

Mittari
- Onnettomuudet/neljan vuo-
den keskiarvo
-Onnettomuuksien lukumaara
suhteessa satamakaynnit
Kuljetuskustannus indeksi / in-
dikaattori
Liikenteen p&astot esim. Co2,
Nox
Tyytyvaisyysbarometrit, kyse-
lytutkimukset, palveluverkon
kattavuuden, yhteyksien maa-
ran kasvu

Tulevaisuuden rautatiet tarvitsevat modernin digitaalisuuden ja automaation mahdollistavat ratkai-
sumallit, joilla turvataan liikennemuodon Kilpailukyky.

Suoria datan laajemman kédyton ja automaation mukanaan tuomia hyoétyja:

Kapasiteetin kasvattaminen Eteld-Suomen kaupunkiraiteilla ja paaradalla 20%:lla. Kokonais-
tarkastelu niin, ettd otetaan huomioon uuden ratainfrastruktuurin rakentaminen vrs. kulunval-
vonnan automaatioon ja teknologiaan tehtévat investoinnit.

Mahdollistaa tdsmallisyyden 95%-+-tavoite

Rautatieliikenteen toimintavarmuuden parantaminen

Turvallisuustason parantaminen

Selvitetddn ATO:n mahdollisuus kaupunkiradoilla. Miten autonominen liikenne kaupunki-
rata-osuuksilla ja miten liikenteenohjausta optimoidaan tekodlyn avulla.

Myos tulevaisuuden raideliikenteen palvelukokonaisuuden on mahdollistettava reaaliaikaisen
tiedon jalostaminen, jatkuvasti péivittyvat kapasiteetti- ja aikataulutiedot ja dynaaminen rea-
goinnin.

Tavoitteita peilataan raideliikenteen kulkutapatilastoihin seka tavaraliikenteen tilastoihin.
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— Lisdksi arvioidaan kokonaisinvestointien vaikutusta kapasiteettiin. Liséksi arvioidaan uuden
kulunvalvontakokonaisuuden vaikutusta edelld mainittuihin, mutta myds muihin, kuten tas-
maéllisyys ja tata kautta asiakastyytyvaisyys mittareihin.

13.5.4 Miehittamattdman ilmailun mittarit

Liikenne- ja viestintdministeriossa tai Liikenne- ja viestintavirastossa ei ole toteutettu aikaisempia
miehittaméattoman ilmailun automaatioratkaisuja koskevia tutkimuksia tai selvityksia. Miehittamat-
toman ilmailun kentalla toimivat tahot kehittavat aktiivisesti toimintaansa ja miehittdmatonta ilmailua
koskevia uusia teknologisia ratkaisuja sek& toimivat tiiviissé vuoropuhelussa viranomaisten kanssa.
Miehittamatonta ilmailua ja sen kayttdmahdollisuuksia koskevaa julkaistua tutkimusmateriaalia ei
kuitenkaan ole talla hetkelld k&ytossa. Automaatiotyon kehitys edellyttaakin jo kdynnissé olevan eri
toimijoiden valisen tiiviin yhteistyon ja vuoropuhelun syventamisté ja kehittdmishankkeista saatujen
tulosten jatkotyostamista eri toimijoiden ja viranomaisten kesken.

Jatkossa on kehitettdva ja otettava kayttdon mittareita ja niiden seuranta automaation vaikutusten
arviointiin turvallisuuden, tehokkuuden ja kestdvyyden ndkokulmasta. Mittareihin ja tiedon keruu-
seen liittyy epdvarmuuksia, silla automaation vaikutuksia on haasteellista erottaa muista tekijoista.
Olemassa olevaa raportointia ja tiedon keruuta on tarve laajentaa kattamaan automaation ja sen ta-
sot. Suunnittelumenetelmi&, suorituskykykriteerien kehitysty6td, simulointeja ja kokeilujen tuloksia
on hyddynnettdva vaikuttavuustiedon saamiseksi. Mittareiden kéyttéonottoon ja yhtendistamiseen
seka tiedon jakamiseen on tarve vaikuttaa EU:ssa ja maailmanlaajuisesti kansainvalisissé organisaa-
tioissa.

Miehittamattoman ilmailun yleistymista voidaan mitata muun muassa kéytdssa olevien laitteiden ja
niiden kayttotarkoitusten maaran perusteella seka rekisterdinti-ilmoituksiin perustuvien laitteiden
kayttajien maaran perusteella. Miehittaméattoman ilmailun turvallisuuskehitysta voidaan seurata
vaaratilanneraportointien avulla.



