Katakri 2020 / Liite IV: Naton turvallisuusluokitellun tiedon suojaaminen

Johdanto

Tama liite on julkaistu tukemaan niita julkishallinnon ja elinkeinoelaman organisaatioita, jotka tulevat kasittelemaan Pohjois-Atlantin liiton eli Naton tietoa.
Liite on tarkoitettu tukemaan my6s Naton tiedon suojaamiseen edellytettavien turvallisuustoimenpiteiden tayttymisen arviointia. Liite perustuu Suomelle
2022 Nato-jasenyysprosessin aikana luovutettuihin tarkentaviin turvallisuussaantoihin ja -ohjeisiin, joista on tehty vertailuanalyysi Katakri 2020:een. Liite on
valmisteltu Naton turvallisuusluokiteltujen tietojen suojaamisen lakisdateisten asiantuntijaviranomaisten (DSA, Designated Security Authority, 588/2004, 4
§) yhteistyona. Ulkoministerion Kansallinen turvallisuusviranomainen (NSA, National Security Authority) on hyvaksynyt liitteen osaksi Katakria 1.1.2023.

Naton turvallisuussdanndoista vastaava turvallisuustoimisto (NOS, Nato Office of Security) on Suomeen 2022 tehdyssa tarkastuksessa todennut Katakri
2020:n olevan arvokas tyokalu Naton turvallisuussaantdjen jalkauttamiseksi ja arvioimiseksi. Tama liite ei siten tuo merkittavia muutoksia Katakri 2020
sisaltdoon tai sen soveltamiseen, vaan pyrkii esittdmaan ainoastaan huomionarvoiset eroavaisuudet kansallisten, EU:n ja Naton turvallisuusvaatimusten
valilld. Naton turvallisuusvaatimukset ovat joissakin tilanteissa lievemmat ja joissakin tilanteissa tiukemmat, kuin kansalliset tai EU:n vastaavat. Katakri ja
tama liite yhdessa kaytettyna kasittelee Naton turvallisuusluokitellun tiedon luokkien NATO RESTRICTED, NATO CONFIDENTIAL ja NATO SECRET suojaamista.
Naton COSMIC TOP SECRET -luokan tietoihin kohdistuvat turvallisuusvaatimukset pohjautuvat NATO SECRET -luokan vaatimuksiin. COSMIC TOP SECRET -
luokan lisavaatimuksia ei ole kyseisen tiedon rajoitetun kasittelytarpeen vuoksi esitetty tassa liitteessa. COSMIC TOP SECRET -luokan turvallisuusvaatimukset
tulee varmistaa kansalliselta turvallisuusviranomaiselta tai maaratyilta turvallisuusviranomaisilta (588/2004, 4 §) tapauskohtaisesti. Tassa liitteessa sivutaan
lisdksi Naton turvallisuusluokittelemattoman, jakelurajoitetun NATO UNCLASSIFIED -tiedon suojaamisen yleisid periaatteita.

Jakelurajoitetun tiedon suojaaminen

Naton jakelurajoitettu tieto merkitdaan turvallisuusluokan sijasta jakelurajoitemerkinnalla NATO UNCLASSIFIED. Tallaista tietoa kasittelevalla henkildlla tulee
olla viranomaisen hyvaksyma, tydtehtavaan liittyva tiedonsaantitarve ja hanen tulee ymmartaa asiakirjan jakelurajoitteisuuden merkitys. Tallaista tietoa
kasitteleviin tietojarjestelmiin ei kohdistu hyvaksyntavelvoitetta, ja tiedon kasittely on mahdollista my6s fyysisesti suojattujen turvallisuusalueiden
ulkopuolella.

Kunkin NATO UNCLASSIFIED -asiakirjan kohdalla tulee erikseen arvioida, onko asiakirjassa esitetty tieto julkisuuslain mukaan salassa pidettdvaa. Asiakirjan
mahdollisen salassapidon kansallisesti tulee perustua julkisuuslakiin, esimerkiksi julkisuuslain 24 §:n 1 momentin 2 kohtaan. NATO UNCLASSIFIED -tiedon
suojaamista on kasitelty kattavammin kansallisen turvallisuusviranomaisen julkaisemassa kansainvalisen turvallisuusluokitellun tietoaineiston
kasittelyohjeessal.

! Kansallinen turvallisuusviranomainen. 2020. Kansainvilisen turvallisuusluokitellun tietoaineiston kasittelyohje. URL: https://um.fi/turvallisuusluokitellun-tiedon-
kasittelyohje.



Turvallisuusjohtaminen

Katakri 2020:n turvallisuusjohtamisen osa-alueeseen ei kohdistu lisdyksiad tai muutoksia tdssa paivitysliitteessa. Katakrin seuraavassa kokonaisuudistuksessa
tullaan kuitenkin huomioida vaatimuskokonaisuuksien sijoittelun eri vaihtoehdot turvallisuusjohtamisen, fyysisen turvallisuuden ja teknisen turvallisuuden
osa-alueiden valilla.

Fyysinen turvallisuus

Katakri 2020:een kootut fyysisen turvallisuuden vahimmaisvaatimukset (F-01 — F-07) ovat sellaisenaan Naton turvallisuusdantdjen mukaiset, joten
paivitysliitteessa on pyritty esittdmaan ainoastaan selvemmin Naton turvallisuusaluejaon ja kasittelysdaantdjen rinnasteisuudet Katakriin. Esitetyt
rinnasteisuudet pohjautuvat Naton turvallissaantojen fyysista turvallisuutta kasitteleviin kokonaisuuksiin.

Suomella ja EU:lla on kaytdssa kaksiportainen fyysisesti suojattujen turvallisuusalueiden luokitus (1101/2019, 9§; 2013/488/EU liite 11, 12), joka sisaltda
hallinnollisen alueen ja turva-alueen (Katakri 2020, F-04). Natolla on kdyt6ssa samankaltainen luokitus, joka sisaltaa kuitenkin hallinnollisen alueen
(Administrative Zone) lisaksi kaksi erilaista turva-aluetta (NATO Class | Security Area ja NATO Class Il Security Area). Katakrissa (F-05) maaritelty
hallinnollinen alue vastaa sellaisenaan Naton hallinnollista aluetta. Katakrissa maaritelty turva-alue (F-06) vastaa toteutus- ja kdyttotavasta riippuen Naton
molempia turva-alueita (Class | ja Class Il). Ndma erilaiset toteutus- ja kayttotavat seka eri vaatimukset on otettu sellaisenaan huomioon jo Katakri 2020:n F-
osa-aluetta laadittaessa, joten uusia vaatimuksia ei ole. Tassa liitteessa rinnasteisuudet on kuitenkin osoitettu Naton kaksiportaisen turva-aluejaon
mukaisesti, jotta tietoa kasittelevilla organisaatioilla on mahdollisuus tarvittaessa luoda Naton vaatimusten mukaisia turva-alueita eri kayttotarkoituksiin ja
arvioida niiden vaatimustenmukaisuus. Kaytannossa Naton turva-alueiden ero liittyy siihen, etta turva-alueelle Class | sisddnpaasy tarkoittaa myos paasya
alueella kasiteltaviin ja sailytettaviin tietoihin. On tarkea huomioida, etta turva-alueiden ero liittyy edelld mainitulla tavalla turva-alueiden toteutus- ja
kdyttotapaan, eika tiedon turvallisuusluokkaan tai esimerkiksi vaarantavalta hajasateilylta (TEMPEST) suojautumisen vaatimuksiin (vrt. Katakri 2020, 1-14).
Lisaksi on huomioitava, etta vaikka turva-alue perustettaisiinkin Naton turvallisuusluokiteltujen tietojen suojaamiseksi, turva-aluetta ei tarvitse nimeta ja
merkitd Naton turva-aluejaon mukaisesti nimellad Class | tai Class Il. Naton turvallisuussadannot kasittelevat lisaksi turva-alueisiin sisaltyvaa teknisesti
suojattua turva-aluetta (Technically Secure Area). Katakrissa (F-07) maaritelty teknisesti suojattu turva-alue vastaa sellaisenaan Naton teknisesti suojattua
turva-aluetta.

Naton turvallisuussdantdjen soveltamista arvioiva turvallisuusauditointi tulee suorittaa F-osa-alueen johdannossa esitetyn arviointiprosessin mukaisesti. On
tarkea huomioida, ettd myos Nato korostaa turvallisuusjarjestelyjen suunnittelussa ja arvioinnissa riskien arviointia ja kustannustehokkuutta. Fyysinen
turvallisuus on vain yksi osa-alue, jonka ratkaisuja tulee tukea ja jonka ratkaisuja voi kompensoida muiden turvallisuuden osa-alueiden kuten I-osa-alueen
turvallisuusratkaisujen avulla. Edes turva-alueen (NATO Class | Security Area) véahimmaisvaatimuksena ei ole alueen fyysisten rajojen rakenteellinen
vahventaminen, vaan rakenteellinen murtosuojaus ja sen mahdollinen parantaminen perustuu aina turvallisuusalueiden monitasoiseen suojaukseen ja
riskiarvioon. Naton fyysista turvallisuutta koskevan politilkan mukaan jarkeva riskien hallinta onkin oikeassa suhteessa vaikuttava ja kustannustehokas
yhdistelma eri osa-alueiden vaatimusten soveltamista. Naton tietojen suojaksi suunniteltuja turvallisuusratkaisuja auditoivan asiantuntijan ei tulisikaan



rajoittaa toimintaansa ja tarkastella seikkaperaisesti kaikkia yksityiskohtia Katakrista, vaan tarkastella etta fyysisen turvallisuuden kokonaisuus tayttaa
vahimmaisvaatimukset ja muodostaa riittdvan suojan turvallisuusluokitelluille tiedoille yhdessa muiden turvallisuusjarjestelyjen kanssa.

Katakri 2020:n F-osa-alueessa esitetyt tietoaineistoturvallisuuden vahimmaisvaatimukset (F-08) ovat muutamia yksityiskohtia lukuun ottamatta Naton
turvallisuussaantojen mukaiset. Nama yksityiskohtaiset eroavuudet on esitelty kohta-kohdalta. My0s tietoaineistoturvallisuuden osa-alueella jotkin
yksittdiset kansalliset vaatimukset ovat tiukemmat, kuin Naton turvallisuussadntojen vahimmaisvaatimukset. N&ita pienia eroja ei ole kuitenkaan tuotu esiin
tassa liitteessa. Osa-alueen merkittdavin muutos on lievennys, joka koskee NATO CONFIDENTIAL -luokan asiakirjojen tuhoamistodistusmenettelysta
luopumista (F-08.4).

F-04 — Tiedon kasittely ja sailytys turvallisuusalueilla ja niiden ulkopuolella

Turvallisuusluokiteltujen tietojen kasittely fyysisesti suojatuilla turvallisuusalueilla on kuvattu Katakri 2020:n kohdassa F-04. Taman liitteen taulukko 1 on
tarkoitettu sovellettavaksi niihin tilanteisiin, joissa kasiteltdvana on Naton turvallisuusluokiteltua tietoa. Taulukkoa 1 tulee soveltaa yhdessa taulukossa 2
esiteltdvan Naton turvallisuusalueita koskevan rinnastuksen kanssa.

Naton ja kansallisen tiedon kasittelyn merkittavimmat erot kohdistuvat turvallisuusalueiden ulkopuolella liittyvaan tiedon kasittelyyn seka tiedon kasittelyyn
hallinnollisella alueella. Hallinnollisella alueella saa kasitelld korkeintaan NATO RESTRICTED -luokan tietoja. Naton turvallisuusluokitellun tiedon kasittely ei
ole sallittua fyysisesti suojattujen turvallisuusalueiden ulkopuolella. Organisaation toimitilojen ulkopuolella on kuitenkin mahdollista perustaa tilapainen
hallinnollinen alue NATO RESTRICTED -luokan tiedon kasittelyyn, esimerkiksi etatyota varten. Taulukossa 1 on myos esitetty sijoitussuositukset niille
palvelimille, verkon hallintalaitteille ja muille verkkolaitteille, jotka kasittelevat Naton turvallisuusluokiteltua tietoa. Nama suositukset on tuotu esiin
taulukon Sailytys-sarakkeessa kohdissa ”Palvelimet, verkkolaitteet ja vastaavat”.

Naton turvallisuusluokiteltuja tietoja on kaikissa tilanteissa kasiteltdva siten, etta paasy turvallisuusluokiteltuihin tietoihin estetaan sivullisilta. Estamisella
tarkoitetaan tiedon suojaamista seka henkilGiltd, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen tietoon ettd laittomalta tiedustelulta.
Suojaaminen tarkoittaa kdytannossa esimerkiksi suoran nako- tai kuuloyhteyden estamista turvallisuusluokiteltuun tietoon seka tiedon tai tietoa sisaltavan
paatelaitteen riittdvan turvallista sdilyttamista. Tietojen kasittelyssd on huomioitava lisaksi toiminta tyoskentelytaukojen aikana, jolloin paperiasiakirjat ja
paatelaitteet on turvallisuusluokan perusteella sijoitettava soveltuvalle turvallisuusalueelle ja/tai sailytysyksikk66n tauon ajaksi. Tiedon sailytykselld viitataan
tilanteeseen, jossa tieto ei ole sen kasittelijan valittdmassa valvonnassa. Katakrissa kaytettavalla termilld ”paatelaite” tarkoitetaan tietojarjestelmaa tai sen
0saa, jota henkilo kayttaa tyotehtdviensa hoitamiseen liittyvaan sahkdiseen tietojenkasittelyyn. Vaatimukset tayttavalla paatelaitteella tarkoitetaan
paatelaitetta, joka tayttaa teknisen tietoturvallisuuden osa-alueessa (I) kuvatut vaatimukset.



Taulukko 1. Tiedon kdsittely ja sdilytys turvallisuusalueilla ja niiden ulkopuolella.

paasy tietoihin
on suojattu
sivullisilta

verkkolaitteet  ja
vastaavat: Kylla

Turvallisuusalueide | Hallinnollinen | Turva- Turva- Turvallisuusalueide | Hallinnollinen | Turva-alue | Turva-
n ulkopuolella alue alue alue n ulkopuolella alue (NATO alue
(Administrativ | (NATO (NATO (Administrativ | Class Il (NATO
e Class Il | Class | e Security Class |
Zone) Security | Security Zone) Area) Security
Area) Area) Area)
Paperiasiakirjat: Ei Paperiasiakirjat: Ei Paperiasiakirja Paperiasiakirja Paperiasiakirjat: Ei Paperiasiakirjat: Ei Paperiasiakirjat: Paperiasiakirja
Paatelaitteessa: Ei Paatelaitteessa: Ei t: Kyllg, jos t: Kylla Paatelaitteessa: Ei Paatelaitteessa: Ei Kylla, soveltuvaksi t: Kylla
paasy tietoihin Paatelaitteessa | Palvelimet, verkkolaitteet ja | Palvelimet, arvioidussa Paatelaitteessa
on suojattu : Kylla, vastaavat: Ei verkkolaitteet ja | sdilytysratkaisussa : Kylla,
sivullisilta vaatimukset vastaavat: Ei Paatelaitteessa: vaatimukset
Paatelaitteessa tayttavassa Kylla, tayttavassa
Kylld, | laitteessa vaatimukset laitteessa
vaatimukset tayttavasss Palvelimet,
tayttavasss laitteessa verkkolaitteet
laitteessa, jos Palvelimet, ja v?.staavat:
pddsy tietoihin verkkolaitteet  ja Kylla
on suojattu vastaavat:  Kyllg,
sivullisilta mikali  ne on
erikseen suojattu
fyysisesti. (**)
Paperiasiakirjat: Ei Paperiasiakirjat: Ei Paperiasiakirja Paperiasiakirja Paperiasiakirjat: Ei Paperiasiakirjat: Ei Paperiasiakirjat: Paperiasiakirja
Paatelaitteessa: Ei Paatelaitteessa: Ei t: Kyllg, jos t: Kylla Paatelaitteessa: Ei Paatelaitteessa: Ei Kylla, soveltuvaksi t: Kylla
paasy tietoihin Paatelaitteessa Palvelimet, verkkolaitteet ja | Palvelimet, arvioidussa P&atelaitteessa
on suojattu : Kylla, vastaavat: Ei verkkolaitteet ja | sdilytysratkaisussa : Kylla,
sivullisilta vaatimukset vastaavat: Ei Paatelaitteessa: vaatimukset
Paatelaitteessa | tayttdvassd Kylla, tayttavassa
Kylld, | laitteessa vaatimukset laitteessa
vaatimukset tayttavasss Palvelimet,
tayttavassd Jaitteessa verkkolaitteet
laitteessa, jos Palvelimet, ja vastaavat:

Kyl

Paperiasiakirjat: Ei*
Paatelaitteessa: Ei*

Paperiasiakirjat: Kyll&,

jos paasy tietoihin on
suojattu sivullisilta

Paperiasiakirja
t: Kylla, jos
paasy tietoihin

Paperiasiakirja
t: Kylla

Paperiasiakirjat: Ei*
Paatelaitteessa: Ei*

Paperiasiakirjat: Kylld,

soveltuvassa lukitussa
toimistokalusteessa

Paperiasiakirjat:
Kylla, soveltuvassa
lukitussa

Paperiasiakirja
t: Kylla




Paatelaitteessa:  Kylld, | on suojattu Pastelaitteessa Palvelimet,  verkkolaitteet ja | P&atelaitteessa: Kylla, toimistokalusteess Paitelaitteessa

vaatimukset tayttavassa | sivullisilta : Kylla, vastaavat: Ei vaatimukset tayttavassa | a : Kylla,

laitteessa, jos paasy | Pddtelaitteessa vaatimukset laitteessa Padtelaitteessa: vaatimukset

tietoihin  on  suojattu Kylld, | tayttdvassa Palvelimet, Kylla, tayttavisss

sivullisilta vaatimukset laitteessa verkkolaitteet ja | vaatimukset laitteessa
téyttavéssa vastaavat: Kylla (**) tayttévassa Palvelimet,
laitteessa, jos laitteessa Yerkkolaitteet
passy tietoihin Palvelimet, javastaavat:
on  suojattu verkkolaitteet  ja Kylld
sivullisilta vastaavat: Kylla

* NATO RESTRICTED-luokan tiedon kasittely ja sdilytys turvallisuusalueiden ulkopuolella on mahdollista, mikali perustetaan tilapdinen hallinnollinen alue,
joka tayttaa Katakrin F-05-vaatimukset ja tiedon kasittelija:

e kuljettaa tietoja F-08.1 mukaisesti
¢ on sitoutunut noudattamaan Suojelupoliisin tai Pddesikunnan ja paatelaitteen osalta Traficomin NCSA-toiminnon antamissa turvallisuusohjeissa
maadrattyja korvaavia toimenpiteitd sen varmistamiseksi, ettd paasy tietoihin on suojattu sivullisilta

** Suojaustarve ja -toteutus arvioidaan jarjestelmékohtaisesti tiedon turvallisuusluokkaan perustuen. NATO RESTRICTED- tai NATO CONFIDENTIAL-luokan
tietoa kasittelevat palvelimet, verkon hallintalaitteet tai muut verkkolaitteet suositellaan sijoitettavan turva-alueelle (NATO Class Il Security Area). NATO
SECRET-luokan tietoa kasittelevat palvelimet, verkon hallintalaitteet tai muut verkkolaitteet suositellaan sijoitettavan turva-alueelle (NATO Class | Security
Area).

Turvallisuusluokitelluista tiedoista keskusteleminen turvallisuusalueilla ja niiden ulkopuolella: Tiedoista keskusteleminen on mahdollista turvallisuusalueilla
ja niiden ulkopuolella, jos estetadn etta sivulliset eivat padse kuulemaan henkiléiden turvallisuusluokiteltuun tietoon liittyvia keskusteluja. Estamisella
tarkoitetaan tiedon suojaamista seka henkilgilta, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen keskusteltavaan tietoon etté laittomalta
tiedustelulta.

TEMPEST-riskien arviointi: Arvioitaessa tiedon kasittelya paatelaitteessa ja turvallisuusalueiden sijaintia on riittavdassa maarin otettava huomioon myos I-14-
kohdassa kasiteltava TEMPEST-riski, jota voidaan yleensa pienentdd muuttamalla tiedon kasittelypaikan sijaintia kiinteistossa.



Taulukko 2. Katakri 2020:n ja Naton turvallisuusalueiden rinnastus - Perustamistarve ja kdyttétarkoitus.
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KATAKRI 2020:N JA NATON TURVALLISUUSALUEIDEN RINNASTUS — PERUSTAMISTARVE JA KAYTTOTARKOITUS

KATAKRI
2020

ALUEEN
PERUSTAMISTARVE

TIETOJARJESTELMISTA
JOHTUVA ALUEEN
PERUSTAMISTARVE-
SUOSITUS (*)

ALUEEN
KAYTTOTARKOITUS

ESIMERKKIKAYTTOTAPAUS

Technically Teknisesti Organisaation tulee Alue, jolla voidaan Téllaisia alueita ovat
suojattu perustaa teknisesti keskustella neuvottelutilat.
Secure Area suojattu turva-alue, turvallisuusluokitelluista . o
turva-alue | mikai se jarjestad NATO (NATO SECRET) Suojelupoliisi tai Padesikunta
(F-07) SECRET -luokan tiedoista avoimesti. paattaa alueeseen liittyvasta
tietoihin liittyvia _ uhk_z‘;x—arw_ommsfca,_ nsﬂk_len
kokouksia tai hallintatoimenpiteista ja
keskustelee SECRET- mahdollisen tilapaisesti
luokan tiedoista perustettavan alueen
saannsllisesti turvallisuusjarjestelyjen
toimitiloissaan. Alue hyvaksynnasta
voidaan tilapaisesti tapauskohtaisesti.
perustaa hallinnolliselle
alueelle
turvallisuusluokiteltua
kokousta tai muuta
vastaavaa tarkoitusta
varten.
NATO Class | Turva-alue* | Organisaation tulee Suositus**: Alue, jolla voidaan Tallaisia alueita voivat olla
. perustaa turva-alue i . kasitelld ja/tai sailyttaa esimerkiksi kirjaamot, arkistot,
Security Area (F-06) esitetyilla Organisaation tulee perustaa | v, ajlisuusluokiteltuja konesalit ja tilannekeskukset
lisdvaatimuksilla (NATO | turva-alue esitetyilla tietoja avoimesti. seka tiettyjen tietojarjestelmien
Class | Security Area), I|savaat|muks.|lla (NATO“ . sijoituspaikat.
mikali alueelle paasy Class_l S_ecurlty Area) niita
tarkoittaa paasya myss | Palvelimia, verkon
alueella kasiteltaviin hallintalaitteita tai muita
jaltai sailytettaviin verkkolaitteita varten, jotka
tietoihin. kasittelevat NATO SECRET -
luokan tietoa.




Perustamistarvetta ei ole,
mikali laitteet on sijoitettu
turva-alueelle (NATO Class Il
Security Area) ja laitteet on
erikseen suojattu fyysisesti.
Perustamistarvetta ei
myo6skaan ole, mikali
kaytetaén paatelaitteitta,
jotka ottavat ainoastaan
yhteyden NATO SECRET-
tietoa siséltaviin palvelimiin.

NATO Class Il
Security Area

Turva-alue

(F-06)

Organisaation tulee
perustaa turva-alue
(NATO Class Il Security
Area), mikali se
késittelee vahintaan
NATO CONFIDENTIAL-
luokan tietoa
toimitiloissaan. Alueelle
paasy ei tarkoita paasya
alueella kasiteltaviin tai
sailytettaviin tietoihin.

Suositus**:

Organisaation tulee perustaa
turva-alue (NATO Class
Security Area) niita
palvelimia, verkon
hallintalaitteita tai muita
verkkolaitteita varten, jotka
késittelevat NATO
RESTRICTED- tai NATO
CONFIDENTIAL -luokan
tietoa. NATO SECRET -
luokan tietoa kasittelevia
palvelimia, verkon
hallintalaitteita tai muita
verkkolaitteita voi sijoittaa
alueelle, mikali laitteet on
erikseen suojattu fyysisesti.

Alue, jolla voidaan
kasitelld ja sailyttaa
turvallisuusluokiteltuja
tietoja siten, etta tiedot
sdilytetaan
sailytysyksikossa.
Paatelaitteet tulee
sailyttaa soveltuvaksi
arvioidussa
sdilytysratkaisussa,
mikali mahdollista.

Téallaisia alueita voivat olla
esimerkiksi toimistotilat tai
neuvottelutilat.

Administrative

Zone

Hallinnollinen
alue

(F-05)

Organisaation tulee
perustaa hallinnollinen
alue (Administrative
Zone), mikali se
késittelee NATO
RESTRICTED-luokan
tietoa toimitiloissaan.
Alueelle paasy ei

Alue, jolla voidaan
kasitelld ja sailyttaa
enintdan NATO
RESTRICTED-Iuokan
tietoa siten, etta tiedot
sailytetdan soveltuvassa
lukitussa
toimistokalusteessa.

Tallaisia alueita voivat olla
esimerkiksi toimistotilat ja
aidatut ulkoalueet. Alue voi olla
osa turva-alueiden monitasoista
suojausta.




tarkoita paasya alueella Péaatelaitteet tulee
kasiteltaviin tai sailyttad soveltuvaksi
séilytettaviin tietoihin. arvioidussa

Alue voidaan tilapaisesti sailytysratkaisussa,
perustaa etatyota tai mikali mahdollista.
muuta vastaavaa

tarkoitusta varten.

* Turva-alueen (NATO Class | Security Area vastaava) perustamisessa tulee toteuttaa muiden turva-alueen (F-06) vaatimusten lisdksi seuraavat vaatimukset
Katakri 2020:sta:

e Turva-alueella sdilytettyjen ja kasiteltyjen Naton tietojen korkein turvallisuusluokka ja alueelle paasyn edellytyksena olevan Nato-PSC-todistuksen
tarve on ilmoitettava selkeasti (F-06.4)

e Turva-alueen vierailijoilla on oltava erityisen luvan (F-06.3) ja Nato PSC:n lisdksi saattaja, paitsi jos on varmistettu, ettei vierailijoilla ole paasya
turvallisuusluokiteltuihin tietoihin (F-06.4)

e Mikali turva-alueella ei ole tiedon sailytykseen riittavaksi arvioitua sdilytysratkaisua, on alueen seinien, lattian, katon, ikkunoiden ja ovien tarjottava
tietojen sdilytyksen edellyttama turvallisuustaso murtoriskien arviointiin perustuen (F-06.1).

** Suojaustarve ja -toteutus arvioidaan jarjestelmakohtaisesti tiedon turvallisuusluokkaan perustuen. Palvelimet, verkon hallintalaitteet ja muut
verkkolaitteet suositellaan sijoitettavan sarakkeessa mainituille turvallisuusalueille.



F-08 — Tietoaineistoturvallisuus

Tassa luvussa eritellaan keskeisimmat taydennykset ja tarkennukset Katakri 2020:n tietoaineistoturvallisuuden osa-alueeseen koottuihin vaatimuksiin.
Erittelyssa ei ole toistettu sellaisia Naton turvallisuusluokiteltuun tietoon kohdistuvia suojausvaatimuksia, jotka on jo kuvattu Katakri 2020:n vaatimus- tai
toteutusesimerkkikentissa. Osa-alueen merkittavin muutos on lievennys, joka koskee NATO CONFIDENTIAL -luokan asiakirjojen
tuhoamistodistusmenettelysta luopumista (F-08.4).

F-08.1 - Tietojen valitys postilla ja kuriirilla
Ei oleellisia muutoksia. Taydennykset:

o Toteutusesimerkki kohta 5: NATO SECRET -luokan tietoa sisdltavan lahetyksen kulku on varmistettava kuittausmenettelylla. NATO CONFIDENTIAL-
luokan tietoa lahetettdessa lahetyksen kulku on varmistettava kuittausmenettelylld, mikali tiedon laatija sitad erikseen vaatii. Kuittauslomakkeisiin tai
vastaaviin ei tule kirjata turvallisuusluokiteltua tietoa, niiden tulee sisaltaa viitetieto asiakirjaan (esimerkiksi numero), kopion numero, asiakirjan kieli
seka otsikko, mikali otsikko ei sisalla turvallisuusluokiteltua tietoa.

e Toteutusesimerkki kohta 5 ja 8: sisdkuoren tulee olla sinetdity ja merkitty asianmukaisella Naton turvallisuusluokkaa osoittavalla leimalla, kuten
myo6s muilla maaraavilla merkinnoilla. Sisdkuoren tulee olla varustettu vastaanottajatiedoilla. Uloimmassa kuoressa tulee olla vastaanottajatiedot
sekd mekanismi lahetyksen kuljetuksen kuittaamiseksi. Mikali tietoa kuljetetaan kuriirin valitykselld, uloimmassa kuoressa on oltava selkeda merkinta
"vain kuriiritoimitus".

F-08.2 - Turvallisuusluokiteltujen tietojen kopioiminen
Ei oleellisia muutoksia. Tdydennykset:

e Vaatimuskohta 2): Kopioiden ja niiden kasittelijoiden lisdksi kopionumerot on merkittava asiakirjoihin ja kopionumerot on luetteloitava asiakirjoista
vastaavassa rekisterissa.

F-08.3 - Turvallisuusluokiteltujen tietojen kirjaaminen
Ei oleellisia muutoksia. Taydennykset:

e Vaatimuskohta 1): Kirjaamon asiakirjojen kasittely- ja toimintatavasta riippuen, kirjaamo on maariteltdva turva-alueeksi, joka tayttaa joko NATO
Class | tai Class Il Security Area -vaatimukset.

e Vaatimuskohta 2): NATO SECRET -luokan asiakirjojen jatkuvasta hallinnasta on varmistuttava méaaraajoin tehtavin pistotarkastuksin, jotka
kohdistuvat seka rekisterissa etta tiedon kasittelijoilla oleviin asiakirjoihin.

F-08.4 - Ei-sahkoisten tietojen tuhoaminen
Ei oleellisia muutoksia. Taydennykset:



e Vaatimuskohta 2): NATO CONFIDENTIAL -luokan asiakirjojen tuhoamisesta ei tarvitse laatia tuhoamistodistusta. Rekisterimerkinta asiakirjan
tuhoamisesta on riittava.

Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden osalta Naton turvallisuusluokitellun tiedon suojaaminen noudattaa suurten linjojen osalta Katakri 2020 -tydkalussa kuvattua
lahestymistapaa. Eroavaisuuksia 16ytyy kuitenkin seka hyvaksyntaprosessin rakenteesta, etta teknisten suojausten yksityiskohtaisuudesta. Tassa luvussa
kuvataan sellaiset Naton turvallisuusluokitellun tiedon suojaamisessa huomioitavat ndakdkulmat, joita ei ole viela riittavalla tarkkuudella katettu Katakri 2020
-tyokalussa.

Hyvaksyntaprosessi Hyvéksyntésuunnitelma
Tietojarjestelmien hyvaksyntaprosessi (akkreditointi) mukailee Katakri 2020:ssa kuvattua mallia. Naton %'\
turvallisuusluokitellun tiedon suojaamisessa tulee kuitenkin huomioida tietojarjestelman vastuuorganisaatiolta Riskienarviointi
edellytettava kattavampi valmistelutyo ennen tietojarjestelman viranomaistarkastusta ja -hyvaksyntaa. Valmistelutyo \_,{’\

on esiehtona sille, ettd prosessi voi edeta tietojarjestelman viranomaistarkastukseen ja -hyvaksyntaan.

Jarjestelm&kuvaus

Tietojarjestelméan vastuuorganisaation valmistelutyd koostuu erityisesti hyvaksyntdsuunnitelmasta, riskienarvioinnista,

Turvallisuusvaatimus-

tietojarjestelmakuvauksesta, turvallisuusvaatimusmaarittelysta, turvallisuustestauksesta seka turvallisen kayton masrittely
ohjeista. Valmistelutyd ja siihen siséltyvien kuvausten laadintavastuu on jarjestelman vastuuorganisaatiolla. Y —
Valmistelutydhén sisltyvien kuvausten hyvaksyntavastuu on turvallisuusjérjestelyjen hyviksyntaviranomaisella3. suunnitelma
Valmisteluty6hon kuuluvia tehtavid on mahdollista yhdistelld, mikali se ndhdaan kyseisen tietojarjestelman
nakokulmasta perustelluksi. Esimerkiksi riskienarviointi ja tietojarjestelmakuvaus voi olla perusteltua sisallyttaa osaksi Turvallisuustestaus
jarjestelmakohtaista turvallisuusvaatimusmaarittelya. Kuvausten laadinta on yleensa iteratiivinen prosessi, jossa v
jarjestelméan vastuuorganisaatio alihankkijoineen kay aktiivista vuoropuhelua hyviksyntiviranomaisen kanssa. T"Na",i::ﬁ;ﬁaus'
Tietojarjestelman hyvaksyntdprosessia on havainnollistettu kuvassa 1. Yksityiskohtaisempi kuvaus on saatavilla Turvallisen kiyton ohjeet
Kyberturvallisuuskeskuksen NCSA-toiminnolta. e S
Tarkastukset

v

Hyvéksyntalausunto

2 Vastuuorganisaationa on usein tietojarjestelman omistaja. Tilanteissa, joissa esimerkiksi tietojédrjestelmaan liittyvaa suunnittelu-, rakennus- tai testaustydhén osallistuu
alihankkijoita tai toimittajia, jarjestelman vastuuorganisaatio on vastuussa kokonaisuuden hallinnasta.
3 SAA, Security Accreditation Authority. Suomessa Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen NCSA-toiminto.




Kuva 1. Hyviksyntéprosessi.

Turvallisuusmalli

Naton turvallisuusluokitellun tiedon suojaamiseen liittyva turvallisuusmalli mukailee Katakri 2020:n
liitteessa Ill kuvattua mallia. Naton turvallisuusluokitellun tiedon sahkoisen kasittelyn suojaamisessa
tulee kuitenkin huomioida, ettd vahimmaisvaatimukset ja riskiperusteiset lisdvaatimukset kootaan
jarjestelmakohtaiseen turvallisuusvaatimusmaarittelyyn. Jarjestelmakohtaisessa
turvallisuusvaatimusmaarittelyssa huomioidaan tiedon luottamuksellisuuden ja eheyden lisdksi myos
tiedon saatavuuteen liittyvat nakdkulmat. Vastaavasti kuin kansallisen ja EU:n
turvallisuusluokitellulle tiedolle, vaatimusten tayttdmisessa on rajallinen mahdollisuus hyodyntaa
myos korvaavia suojauksia tilanteissa, joissa ne ovat riskienhallinnallisesti perusteltuja. Esimerkiksi
tietojarjestelmaan kohdistuva vaatimus vahvasta, useaan todennustekijaan pohjautuvasta
tunnistautumisesta voi joissain ymparistoissa olla toteutettavissa myos fyysisen turvallisuuden T T —
menettelyin. Naton turvallisuusluokitellun tiedon suojaamiseen liittyvien vaatimusten koostumista
on havainnollistettu kuvassa 2.

Jaannos-
riski

Riskiperustaiset
lisdvaatimukset

Kuva 2. Vaatimusten koostuminen

Lahestymistapa tekniseen tietoturvallisuuteen

Kansallinen, EU:n ja Naton ldhestymistapa tekniseen tietoturvallisuuteen on padosin yhteneva. Suojaukset pohjautuvat muun muassa monitasoiseen
suojaamiseen, vahimpien oikeuksien periaatteeseen, hytkkayspinta-alan minimointiin seka kykyyn havaita ja my0s sietda erilaisia hairidtilanteita. Naton
turvallisuusluokitellun tiedon suojaamisessa painottuu lisdksi tietojarjestelman kyvykkyys suojata itse itsedadan, mika tukee myos eri tietojarjestelmien
turvallista yhteenliittamista. Naton turvallisuusluokitellun tiedon suojaamisessa korostuu myos tietojarjestelman laitteisto- ja ohjelmistokirjanpidon seka
esimerkiksi konfiguraation- ja paivitystenhallinnan roolit koko tietojarjestelman elinkaaren ajan. Naton turvallisuusluokitellun tiedon suojaamiseen
kohdistuu lisdksi lukuisa maara yksityiskohtaisia vaatimuksia, kattaen seka teknisen toteutustavan ettd hallinnointikdytantojen jarjestamisen. Nama
yksityiskohtaiset vaatimukset tulee huomioida hyvaksyntaprosessissa osana jarjestelmakohtaista turvallisuusvaatimusmaarittelya.

Naton turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien suunnittelussa ja yllapidossa painottuu myds roolien ja vastuiden selked maarittely.
Esimerkiksi vastuut tietoturvallisuuden hallintajarjestelmaan sisaltyvan jatkuva-aikaisen riskienarvioinnin (vrt. osa-alue T) toteuttamisesta tulee olla selkeasti
nimettyja. Vastaavasti myos esimerkiksi tietojarjestelmakohtaisen turvallisuusvastaavan roolin tulee olla selkedsti nimetty ja vastuutettu.



Hallintatoimien kerrosmalli

Naton turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien teknisen ympariston hallintatoimet jaetaan turvallisuuskriittisyyden mukaisesti kolmeen
kerrokseen (tier). Kerrokseen 0 sisaltyvat kaikkein turvallisuuskriittisimmat roolit ja toiminnot. Kerrokseen 0 sisaltyy esimerkiksi hallintapadsy organisaation
identiteetteihin, kuten domain admin -tunnukset Windows-ymparistdissa. Kerrokseen 1 sisaltyy jarjestelman paakayttajat, joilla on
hallinnointimahdollisuudet tietojarjestelman palvelimiin, ohjelmistoihin ja verkkolaitteisiin. Kerroksen 1 oikeuksiin voi sisaltya esimerkiksi rajatut oikeudet
palvelinten kayttojarjestelmiin, verkkolaitteisiin ja ohjelmistoihin. Kerrokseen 2 sisaltyvat tiukemmin rajatut padkayttdjaoikeudet tydasemiin ja laitteisiin,
esimerkiksi organisaation paatelaitteiden Iahituki.

Eri kerrosten toimenpiteiden ja oikeuksien ei tule sekoittua, vaan ne tulee rajata kyseisen kerroksen hallintatoimiin. Tdma voidaan toteuttaa esimerkiksi
siten, etta kerrosten 0 ja 1 hallintatoimet rajataan toteutettavaksi vain kyseiselle kerrokselle ja vain kyseiseen kayttoon varattuun, muista verkoista
eristettyyn verkkoon. Lisdksi tulee huomioida, etta kerrosten 0 ja 1 tydasemien tulee olla vain kyseisen kerroksen hallintatoimenpiteisiin rajattuja,
kovennettuja ja valvottuja laitteita. Kerroksellisuus tulee huomioida myos kayttajatunnuksissa siten, ettad hallintatoimiin kaytettavat tunnukset rajataan
kerroksittain. Yhden kerroksen hallintatunnusten kaytto tuleekin rajata vain kyseisen kerroksen hallintatoimiin.

PKlI-infrastruktuurin suojaaminen

PKl-infrastruktuurin kohdistuvat vaatimukset ovat linjassa Katakri 2020:ssa kuvattujen kanssa. Koska Katakri 2020 ei kuitenkaan ota teknologiatasolla asiaan
erikseen kantaa, kuvataan tassa luvussa keskeiset teknologiatason periaatteet, painottuen PKI-infrastruktuurin suojaamiseen. PKI:hin kohdistuvat
vaatimukset riippuvat siitd, mihin PKl:ta hyodynnetdan kyseisessa tietojarjestelmassa. PKl:ta voidaan hyddyntaa korkeaa luotettavuutta edellyttaviin
tarpeisiin, esimerkiksi Internetin yli tapahtuvan lilkkenndinnin salausavainten luontiin. PKl:ta voidaan toisaalta hyodyntaa esimerkiksi kdyttajatunnistukseen
tai laitevarmenteisiin. PKl-infrastruktuuriin liittyvien varmenteiden osalta on varmistuttava niiden oikeellisuudesta ja luotettavuudesta.

Automaatiojarjestelmat

Naton turvallisuusluokitellun tiedon suojaamisessa tulee tunnistaa tilanteet, joissa automaatiojarjestelmilla (control systems) voi olla vaikutusta tietojen
suojaamiseen suoraan tai epdasuoraan. Tietojen suojaamisessa tulee huomioida erityisesti jarjestelmakomponentit, jotka tai joiden kautta voi olla
mahdollisuus vaikuttaa fyysisen turvallisuuden suojauksiin. Tietojarjestelmassa kasiteltavien turvallisuusluokiteltujen tietojen korkeimman luokan
suojausvaatimuksia tulee tallaisissa tilanteissa ulottaa myds automaatiojarjestelmiin. Erityista huomiota tulee kiinnittaa automaatiojarjestelmien ja
turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien eriyttamiseen. On myos tilanteita, joissa automaatiojarjestelmalla on tarve kasitella
turvallisuusluokiteltua tietoa. Automaatiojarjestelmiin kohdistuu myos erityisuhkia, erityisesti yllapitotoiminteiden myota. Nama seikat tulee ottaa
huomioon automaatiojarjestelmien suojauksissa.

Taydennykset teknisen tietoturvallisuuden vaatimuskortteihin

Tassa luvussa eritellaan keskeisimmat tdydennykset ja tarkennukset Katakri 2020:n teknisen tietoturvallisuuden osa-alueeseen koottuihin vaatimuksiin.
Taydennykset ja tarkennukset pohjautuvat Naton turvasdaantoon ja erityisesti sen teknisen tietojarjestelmaturvallisuuden maarityksiin. Erittelyssa ei ole
toistettu sellaisia Naton turvallisuusluokiteltuun tietoon kohdistuvia suojausvaatimuksia, jotka on jo kuvattu Katakri 2020:n vaatimus- tai



toteutusesimerkkikentissa. Muutokset kuvataan ylatasolla. Yksityiskohtaiset, jarjestelmdkohtaiset vaatimukset asetetaan hyvaksymisprosessissa osana
jarjestelmakohtaista turvallisuusvaatimusmaarittelya.

I-01 - Verkon rakenteellinen turvallisuus

Verkon rakenteelliseen turvallisuuteen liittyvat vaatimukset ovat pdapiirteittdin yhtenevaiset. Keskeiset yhdyskaytavaratkaisuille edellytettavat tekniset
suojaukset ovat linjassa Katakrissa viitatun, Kyberturvallisuuskeskuksen julkaiseman yhdyskaytavaratkaisuohjeen kanssa. Termiston osalta tulee kuitenkin
huomioida, ettd seka EU:n ettd Naton sdddoksissa kdytetadn samansuuntaista termia kuvaamaan kaikkia eri turvallisuusluokkien valisia
yhdyskaytadvaratkaisuja, vaikka kansallisessa termistossa "hyvaksyttya yhdyskaytavaratkaisua" kaytetadnkin yleensa vasta turvallisuusluokasta Il Iahtien.

Naton turvallisuusluokitellun tiedon suojaamisessa tulee huomioida, etta kaikkien eri turvallisuusluokkien valisiin yhdyskaytavaratkaisuihin sovelletaan
esimerkiksi vikaturvallisuuteen ja kdynnistyksen aikaiseen eheyteen liittyvida suojausvaatimuksia. Taman lisaksi on rajoitettu, millaisia laitteita voi kayttaa
verkkolaitteina. Virtualisoituihin ymparistdihin kohdistuu selkeitad teknologiaperustaisia tarkennuksia esimerkiksi fyysisesta erottelusta. Verkon rakenteen
osalta on lisdksi huomioitava mahdolliset jarjestelmakohtaiset saatavuusvaatimukset, jotka saattavat edellyttdaa esimerkiksi yhteyksien kahdennuksia tai
kuormanjakotoiminnallisuuksien toteuttamista. Vrt. myos edelld kuvattu hallintatoimien kerrosmalli, jossa kerrosten 0 ja 1 erotteluun voidaan hyédyntaa
myos yhdyskaytavaratkaisujen mukaisia teknisia toteutuksia.

I-02 - Tietoliikenneverkon vydhykkeistaminen ja suodatussaannostot ko. turvallisuusluokan sisalla

Vyohykkeistamiseen ja suodatussdaanndstoihin kohdistuu erityisesti teknologiavalintaan liittyvia tarkennuksia. Nama koskevat esimerkiksi virtualisoituja
ymparistoja seka tekniikoita, kuten nimipalvelut (DNS, Domain Name System) ja IP-puhe (VolP, Voice over Internet Protocol). Lisdsuojaustarpeet liittyvat
erityisesti ndiden palveluiden erotteluun ja turvalliseen konfiguraatioon, mitka tulee huomioida jarjestelmakohtaisessa turvallisuusvaatimusmaarittelyssa.

Kantaa otetaan myds valiverkkoihin (DMZ, demilitarized zone), joita edellytetdan palveluille, joihin kohdistuu esimerkiksi muista tietojarjestelmista tulevia
uhkia. Esimerkkina tasta on muille tietojarjestelmille tarjotut palvelut. Yleisesti tietojarjestelmien véliseen liikenteeseen on kohdistettava
analysointityyppista tarkastelua, niin tulevan kuin lahtevan liikenteen osalta muun muassa haittaohjelmien, virheellisten pakettien tai hajautettujen
palvelunestohydkkaysten (DDoS, Distributed Denial of Service) hydkkaysten riskien minimoimiseksi.

I-03 - Suodatus- ja valvontajarjestelmien hallinnointi
Suodatus- ja valvontajarjestelmien hallinnointiin ei tule oleellisia muutoksia.

[-04 - Hallintayhteydet
Hallintayhteyksiin ei tule oleellisia muutoksia.

[-05 - Langaton tiedonsiirto
Langattomaan tiedonsiirtoon ei tule oleellisia muutoksia. Yleisella tasolla langattomien verkkojen turvallisesta konfiguraatiosta ja minimoidusta
kuuluvuudesta on huolehdittava.



I-06 - Paasyoikeuksien hallinnointi

Paasyoikeuksien hallinnointiin kohdistuvat muutokset ovat enimmakseen tarkentavia. Hatatilanteisiin liittyvien paakayttajatunnuksien suojaamiseen on
annettu valmiita ratkaisuehdotuksia. Nama erityistapauksissa kaytettavat padkayttajatunnukset voidaan sailyttaa esimerkiksi soveltuvaksi arvioidussa
sailytysratkaisussa sinetoidyssa kuoressa/pussissa tai vastaavalla menettelyll3.

Kerrosmallin osalta huomioitavaa on paikallisten paakayttajatunnusten rajoitukset eri kerroksilla. Lisdksi tulee huomioida, etta paakayttdjien
turvallisuusselvitystodistuksen (PSC, Personnel Security Clearance) tason tulee ldhtokohtaisesti olla korkeampi kuin jarjestelmassa kasiteltdavan tiedon
luokka. Yksityiskohtaiset maaritykset kootaan jarjestelmakohtaiseen turvallisuusvaatimusmaarittelyyn.

Hallinnointikdytantéjen on mahdollistettava se, ettd on tasmallisesti tiedossa resurssit, joihin kullakin kdyttadjalla on paasy, ja tama tulee olla yksikasitteisesti
selvitettavissa kirjanpidosta. Lisaksi tietojarjestelmien kayttdjiin ja korotettuihin kayttajatunnuksiin kohdistuu muodollisia hyvaksyntavaatimuksia muun
muassa kaytantoihin sitoutumisen ja vastuiden hyvaksynnan osalta.

I-07 - Tietojenkasittely-ympariston toimijoiden tunnistaminen fyysisesti suojatun turvallisuusalueen sisalla

Tietojenkasittely-ympariston toimijoiden tunnistamiseen kohdistuu lukuisia yksityiskohtaisia maarityksia, kun taas Katakri 2020 lahestyy asiaa korkeamman
abstraktiotason tavoitteiden ndkdkulmasta. Vahvaa, vahintaan kahteen todennustekijaan pohjautuvaa tunnistautumista edellytetdan lahtokohtaisesti
kaikkeen tietojenkasittelyyn. Kerrosmallin osalta on huomioitava, ettad tunnukset taytyy eriyttaa kerroksittain. Siten jarjestelman yllapitajille saattaa olla
tarvetta luoda kerroskohtaisia eli useita erillisia ja eriytettyja tunnuksia. Yksityiskohtaiset, jarjestelmakohtaiset vaatimukset asetetaan osana
jarjestelmakohtaista turvallisuusvaatimusmaarittelya.

I-08 - Jarjestelmakovennus

Jarjestelmdkovennukseen ei kohdistu suuria eroavaisuuksia, vain yksittdisia teknologiakohtaisia tarkennuksia. Olemassa olevia teknologioita tulee hyodyntaa
siten, ettd hyokkayspinta-ala saadaan pidettyd mahdollisimman pienena ja etta teknologian tarjoamia turvallisuusominaisuuksia hyédynnetdan soveltuvin
osin. Tama nakyy esimerkiksi turvallisen kdynnistyksen (secure boot) kayttovaatimuksena seka tunnussailéjen ja mekanismien (credential stores and
mechanisms) kovennusvaatimuksena. Kantaa otetaan my0s esimerkiksi virtuaalikoneiden mallipohjien (template) seka tallennusverkkoymparistdjen (SAN,
Storage Area Network) suojaamiseen. Kovennustoteutuksissa kasitellddn myos ohjelmistojen eheydesta ja autenttisuudesta varmistumista, suorituksen
rajoittamista unohtamatta. Kantaa otetaan myos turvallisuusluokitellun tiedon kasittelyyn seka kasittelyn suojaamiseen kaytettavien kadyttojarjestelmien
hyvaksymiseen.

I-09 - Haittaohjelmasuojaus

Haittaohjelmasuojaukseen kohdistuu kattavampi lahestymistapa, jossa korostetaan muun muassa tallennusmedioiden kasittelya. Haittaohjelmasuojaukselta
edellytetddn useaan menetelmaan perustuvaa lahestymistapaa, kattaen esimerkiksi tunnistepohjaisen tarkastelun, heuristiikan ja kdyttaytymiseen
pohjautuvan havainnoinnin. Maarityksissa otetaan kantaa myos tallennusmedioiden kayton tekniseen rajoittamiseen kaikkien turvallisuusluokkien
ymparistoissa.



[-10 - Turvallisuuteen liittyvien tapahtumien jaljitettavyys

Jaljitettavyyden toteuttamiseen kohdistuu yksittdisia tadydennyksia. Kerattavien tallenteiden (lokitietojen) tietosisaltoon kohdistuu maarityksia, erityisesti
kayttajiin ja kayttajatunnuksiin liittyen. Samalla turvallisuusalueella olevien olennaisten tietojenkasittelyjarjestelmien kellojen tulee olla synkronoituja
sovitun ajanlahteen kanssa kaikkien turvallisuusluokkien ymparistoissa. Maarityksissa kasitelladan myos jaljitettavyyden toimivuutta ja lokitietojen
kertymisen teknistd valvontaa ja halytyksia. Myos lokitietojen tallennukseen kaytettavan tilan riittavyydesta varmistuminen huomioidaan maarityksissa.

[-11 - Poikkeamien havainnointikyky ja toipuminen

Poikkeamien havainnointikykyyn kohdistuu osin merkittavidkin taydentavia maarityksia. Maarityksissa kasitellaan esimerkiksi kattavien
havainnointipalvelujen roolia, painottuen erityisesti verkon ulkoreunan liikennoéinnista seka korotettujen kdyttdjatunnusten kaytosta tehtyihin havaintoihin.
Tunkeutumisen estamiseen ja havainnointiin kdytettaviin jarjestelmiin kohdistuu tarkennuksia halytysten automatisoinnista.

Kantaa otetaan myds poikkeamien selvittamisen edellyttamiin tarpeisiin. Maaritykset huomioivat myds tietojarjestelmaan ja siina kasiteltyihin tietoihin
liittyvien uhkien seurannan ja analysoinnin. Jaljitettdvyyden ja jatkuvan valvonnan prosessien tulee olla myos dokumentoituja.

[-12 - Salausratkaisut
Salausratkaisuihin ei kohdistu oleellisia lisdtarpeita. Tulee kuitenkin huomioida, ettd Naton turvallisuusluokitellun tiedon suojaamisessa tulee kdyttda Naton
turvallisuusluokitellun tiedon suojaamiseen hyvaksyttyja salausratkaisuja.

I-13 - Ohjelmistojen suojaaminen verkkohyokkayksilta
Ohjelmistojen suojaamiseen liittyvat vaatimukset ovat paapiirteittain yhtenevaiset. Tulee kuitenkin huomioida, ettd Naton turvallisuusluokiteltua tietoa
kasitteleviin ymparistéihin on mahdollista tuoda vain testattuja tai erikseen hyvaksyttyja ohjelmistoja.

I-14 - Hajasateily (TEMPEST) ja elektroninen tiedustelu

Hajaséateilysuojausten osalta tulee noudattaa Naton vaatimuksia, jotka ovat valtaosin yhdenmukaisia esimerkiksi EU:n turvallisuusluokiteltuun tietoon
kohdistuvien suojausvaatimusten kanssa®.

I-15 - Tiedon sahkoinen valitys

Tiedon sahkoiseen valitykseen liittyvat vaatimukset ovat paapiirteittdin yhtenevaiset. Maarityksissa otetaan lisaksi kantaa tietojen menetyksen ehkaisyyn
(DLP, Data Loss Prevention) kaytettaviin menettelyihin.

I-16 - Muutoshallintamenettelyt
Muutoshallintamenettelyihin kohdistuu tarkennettuja vaatimuksia erityisesti konfiguraationhallinnan nakoékulmasta. Pohjakonfiguraatioihin (baseline
configuration) liittyvat vaatimukset on syytd huomioida erityisesti jarjestelmdkovennuksissa.

4 Lisatietoa: Kyberturvallisuuskeskus. 2022. Kansallinen TEMPEST-ohje. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Kansallinen_TEMPEST-ohje_20220705.pdf.



Tarkennetut vaatimukset ottavat kantaa muun muassa pohjakonfiguraation maarittamiseen ja sen luotettavaan yllapitoon koko tietojarjestelman elinkaaren
ajan. Muutoshallintaan kohdistuu myos muodollisia tarkennuksia, joissa otetaan kantaa esimerkiksi turvallisuusvaikutusanalyysin rooliin tavanomaisten
muutoshallintatoimenpiteiden osana.

Kantaa otetaan my0s tietojenkasittely-ymparist6on tuotavien uusien tai muutettujen laitteistojen tarkastusprosessiin. Maaritykset huomioivat myos
dokumentoituidut konfiguraation hallinnan menettelyt, sisdltden kiireellisten muutosten toteuttamisen.

[-17 - Fyysinen turvallisuus

Fyysiseen turvallisuuteen liittyvat eroavat vaatimukset on kuvattu taman liitteen fyysisen turvallisuuden osa-alueessa. Naton turvallisuusluokitellun tiedon
sdhkoisen kasittelyn osalta keskeisena eroavaisuutena on se, etta sdilytyksen lisdksi myos tiedon kasittely on NATO CONFIDENTIAL -luokasta lahtien
rajattava turva-alueelle. Tallennusmedioihin ja turvallisuusluokiteltua aineistoja kasitteleviin laitteistoihin kohdistuu lisdksi useampi tarkennus, jotka
koskevat muun muassa turvallisuusluokkamerkintoja ja rekisterdintia. Padsynhallinnassa tulee huomioida myos hallintatoimien kerrosmalli siten, etta
esimerkiksi kerroksen 0 palvelimiin ei ole fyysista padsya muilla kuin kyseisen hallintakerroksen yllapitohenkilostolla.

[-18 - Etakaytto ja etahallinta

Etakayttoon liittyvat vaatimukset ovat paapiirteittain yhteneviaiset, kattaen kuitenkin muutaman yksityiskohtaisemman tarkennuksen. Maaritykset ottavat
kantaa esimerkiksi etdkayton sitomiseen valvottuihin pisteisiin, seka tarvittaviin toimenpiteisiin yhteyksien hallinnassa ja valvonnassa. Etdkaytossa tulee
myo6s huomioida tdman liitteen kohdassa F-04 kasitelty tilapdisen hallinnollisen alueen perustamistarve.

I-19 - Ohjelmistohaavoittuvuuksien hallinta
Ohjelmistohaavoittuvuuksien hallintaan kohdistuvat vaatimukset ovat paapiirteittain yhtenevia, mutta Naton turvallisuusluokitellun tiedon kasittelyyn

kohdistuu muutama tarkennus. Maaritykset ottavat kantaa esimerkiksi siihen, millaisilla aikaviiveilla eroavien kriittisyysasteiden turvallisuuspaivitykset tulee
asentaa.

I-20 - Varmuuskopiointi
Varmuuskopiointiin kohdistuvat vaatimukset ovat paapiirteittdin yhtenevia.

I-21 - Sahkdisessa muodossa olevien turvallisuusluokiteltujen tietojen tuhoaminen
Sahkoisessd muodossa olevien turvallisuusluokiteltujen tietojen tuhoamisen vaatimukset ovat paapiirteittdin yhtenevia. NATO CONFIDENTIAL -luokan
tietojen tuhoamisesta ei kuitenkaan tarvitse laatia tuhoamistodistusta. Rekisterimerkinta tietojen tuhoamisesta on riittava.



