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Evasteet ja muut kayttajien paatelaitteille tallennettavat tie-
dot seka naiden tietojen kaytto — Neuvoja verkkosivustojen
kayttajille

Julkaistaan Kyberturvallisuuskeskuksen verkkosivuilla (ei erillisena dokumenttina, kuten palve-
luntarjoajaohjeistus)

Oletko pohtinut, miksi internetissad surffatessasi sinulta kysytddn suostumusta evés-
teisiin tai muihin pdéatelaitteillesi tallentuviin tietoihin? Tai miksi kdnnykk&asi mobii-
lisovelluksia ladatessasi sinun pitaa valita, mité tietojasi annat sovelluksen kéayttda?
Né&illaé kysymyksilld palveluntarjoajat varmistavat, ettd niillé on lupa tietojesi kdyt-
toéén. Onkin tidrkeda, ettd pohdit, mihin kaikkeen annat luvan.

Télle verkkosivulle on kerédtty neuvoja valintojesi tueksi. Ohjeistuksen tarkoitus on
auttaa ymmdértamaan, mité kdyttajien paatelaitteille eri palveluista tallentuvat evés-
teet ja muut niihin rinnastuvat tekniikat ovat sekd mitad niilld. tehddén. Ohjeistus
sis&ltdd myds vinkkejé siihen, miten voit halutessasi itse vaikuttaa pa&telaitteillesi
tallentuviin tietoihin seké auttaa sinua arvioimaan noudattavatko palveluntarjoajat
evdstekdytanndissdan lain vaatimuksia.

Mita evadsteet ovat ja mita niilla tehdaan?

Evasteet ovat pienia tekstitiedostoja, joita tallennetaan paatelaitteeseesi, kuten tie-
tokoneeseen, tablettiin tai puhelimeen verkkosivustoja kayttaessasi. Evasteet sisal-
tavat merkkijonoja joiden avulla on mahdollista toteuttaa toimintoja, sekd muistaa
vuorovaikutustasi sivustojen kanssa. Evasteiden tarkoituksena ei ole vahingoittaa
paatelaitettasi, eivatka ne lue muita tietoja laitteesi kiintolevylta tai levita viruksia.
Evasteisiin voidaan tallentaa tietoja verkossa toimivan palvelun kayton tai sivustolla
vierailun aikana ja my6s naiden valilla.

Evasteilld ja muilla vastaavilla tekniikoilla mahdollistetaan monia nykyaikaisille verk-
kosivuille tyypillisia toiminnallisuuksia. Evasteita kdaytetdaan yleisesti julkisissa ja kau-
pallisissa verkkosivustoissa ja ne ovat osa sahkéisten palveluiden turvallista, teho-
kasta ja kayttajaystavallista toimivuutta.

Evasteita ja niiden kaltaisia tekniikoita voidaan jaotella niiden voimassaoloajan, al-
kuperan ja kayttotarkoituksen mukaan.
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Lisatietoja:
Voimassaoloaika

o Istuntokohtaiset evasteet (ns. session cookie) tallentuvat paatelaitteeseen
vain sivuston tai palvelun kayton ajaksi ja poistuvat laitteelta, kun selain sul-
jetaan. Istuntokohtaisella evasteelld voidaan mahdollistaa esimerkiksi sivus-
toon sisaankirjautuminen, verkkokauppojen ostoskorin toiminta, lomakkeisiin
taytettavien tietojen muistaminen tai jokin muu toiminnallisuus, jonka mah-
dollistamiseksi sivuston tarvitsee muistaa kdyttajan toimintaa koskevia tie-
toja.

e Pysyvat evasteet (ns. stored cookie) tallentuvat laitteelle pidempiaikaisesti
kussakin tallaisessa evasteessa maaritettyyn aikaan saakka tai kunnes itse
poistat evasteet. Tdllaisten evasteiden avulla voidaan esimerkiksi muistaa pi-
dempiaikaisesti mieltymyksiasi sivuston ulkoasun tai kielivalinnan suhteen tai
kirjautumiseen kaytettavat tunnukset ja/tai salasana. Pysyvien evdsteiden
avulla voidaan myo6s kerata tietoa siita, miten ja milla sivuston osissa liikut.
Naita tietoja on mahdollista kayttaa kohdennetun sisallén tai mainonnan nayt-
tamiseen.

Alkupera

e Ensimmaisen osapuolen evasteet ovat suoraan sen sivuston tai sivuston omis-
tavan organisaation toimialueen asettamia, missa selaimellasi vierailet.

e Kolmannen osapuolen evasteet ovat jonkun muun toimijan asettamia kuin
sen, jonka sivustolla tai palvelussa parhaillaan vieraillaan.

Kayttotarkoitus

e Valttamattomat evasteet - nailla mahdollistetaan sivujen kayttamisen kan-
nalta valttamattémia toiminnallisuuksia, kuten kirjautuminen sivuston suojat-
tuihin osiin, ostoskorisi sisallon muistaminen verkkokaupoissa, lomakkeiden
taytto tai verkkosivuston tietoturva. Valttamattomat evasteet ovat tavallisesti
ensimmaisen osapuolen asettamia ja istuntokohtaisia. Valttamattomien evas-
teiden kayttdoon ei tarvitse lain mukaan pyytaa suostumusta, mutta tallaisten-
kin evasteiden kaytdsta olisi suositeltavaa kertoa.

e Toiminnalliset evasteet - tallaisilla evdsteilla lisataan ja parannetaan sivusto-
jen toiminnallisuutta, mutta ne eivadt ole ehdottoman valttamattomia sivuston
kayttamiseksi.

e Mieltymys- ja personointievasteet - naiden evasteiden avulla on esimerkiksi
mahdollista muistaa sivulla tekemasi valinnat esimerkiksi kielen ja fonttikoon
osalta tai vaikkapa kayttajatunnuksesi ja salasanasi sivuston kayttokertojen
valilla. Tallaisten evdsteiden avulla on myds mahdollista kerata tietoja, joiden
avulla voidaan nayttaa kohdennettua sisaltoa.

e Analytiikka ja suorituskykyevasteet - tallaisilla evasteilla kerataan tietoa siita,
miten sivustoja kdytetdan esimerkiksi laskemalla uniikkeja liikennelahteita,
sivulatauksia tai mittaamalla sivuston latausaikoja tai seuraamalla miten si-
saltdja on katseltu.

e Sosiaalisen median evasteet - tallaisilla evasteilla mahdollistetaan tyypillisesti
erilaisten sosiaalisen median alustoilla julkaistujen sisaltéjen nayttéaminen,
tykkays- ja jakotoiminteet tai esimerkiksi sosiaalisen median alustan tunnus-
ten kayttaminen kirjautumiseen tai kommentointiin.

e Mainontaevasteet - tallaisilla evasteilld voidaan esimerkiksi kerata tietoa kiin-
nostuksen kohteistasi verkkokdyttdaytymisesi perusteella ja nayttaa sinulle ta-
man perusteella kohdennettuja mainoksia.
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Mika on suostumus ja milloin sita ainakin on pyydettava?

Verkossa olevien sivustojen ja mobiilisovellusten palveluntarjoajien, jotka haluavat
tallentaa evasteita paatelaitteellesi ja lukea tietoja niista, tulee kertoa sinulle selke-
asti ja ymmarrettavasti kdyttamistaan evasteista tai muista vastaavista tekniikoista,
niiden tyypeista, kayttotarkoituksista ja toiminta-ajasta, sekd pyytda suostumustasi
tietojen tallentamiseen ja kayttoon.

Suostumusta ei lain mukaan tarvitse pyytaa niin kutsuttuihin valttamattéomiin evas-
teisiin eli silloin:

e jos tietojen tallentamisen tai kdytdn ainoana tarkoituksena on toteuttaa viestin
valittamista viestintdverkoissa tai

e tietojen tallentaminen ja kayttd on valttamatonta palvelun tarjoajalle sellaisen
palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttdjéa on nimenomaisesti pyy-
tanyt.

Naistakin evasteistd on suositeltavaa antaa palveluntarjoajan toimesta vastaavan-
laiset kuvaukset kuin ei-valttamattémista evasteista.

Lisatietoja:

Evasteista ja muista kayttdjan paatelaitteille tallentuvista tiedoista saadetaan
sahkdisen viestinnan palveluista annetun lain (917/2014) 205 §:ssa. On hyva
huomata, ettda EU:n yleisen tietosuoja-asetuksen mukainen rekisterinpitajan oi-
keutettu etu ei oikeuta evasteiden tallentamiseen kayttajan paatelaitteelle. Tama
tarkoittaa sita, etta oikeutettu etu ei ole lainmukainen kasittelyperuste evasteiden
tai muiden seurantateknologioiden kayttamiseksi.

Suostumuksella tarkoitetaan laissa mitd tahansa vapaaehtoista, yksilditya, tietoista
ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasit-
telyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedasti suos-
tumusta ilmaisevan toimen.

Suostumuksen pyytdmisen mekanismin toteutustapa on palvelun tarjoajan valitta-
vissa ja vastuulla. Asianmukaisen suostumuksen varmistamisen tunnusmerkkeina
voidaan pitaa ainakin seuraavia asioita:

e  Kaytettdvassd mekanismissa on kerrottu evasteiden ja vastaavien tekniikoiden
kaytosta selkeasti ja kattavasti.

e Mekanismissa on eritelty sivustolla tai palvelussa kaytdéssa olevat eri tyyppiset
evdsteet ja muut tekniikat, niiden kdyttotarkoitus ja voimassaoloaika.

e Kayttdjalle kerrotaan, mikali jollain kolmansilla osapuolilla on oikeus k&sitella
evastetietoja.

Verkkosivustoilla suostumusta pyydetaan tyypillisesti evasteista kertovalla banne-
rilla tai ponnahdusikkunalla (pop-up). On tarkeda, etta tutustut huolellisesti kullakin
sivustolla tahan banneriin ja valitset sen avulla, mita tietoja sallit paatelaitteellesi
tallentuvan ja sinusta kerattavan. Palveluntarjoaja ei voi saada sinulta patevaa suos-
tumusta ei-valttamattdmien evasteiden tallentamiseksi opastamalla sinua muutta-
maan evasteasetuksia verkkoselaimen asetuksissa eikd myodskaan ilmoittamalla,
ettd "jatkamalla sivuston/palvelun kayttéa, hyvaksyt evasteet".

Mobiilisovellusten asentaminen taas vaatii tavallisesti kayttajan eli sinun itsesi toi-
mia. Mobiilisovellusten laitteelle tarvitsemat kayttdoikeudet on eritelty tavallisesti
sovelluskaupassa sovelluksesta annettavien tietojen/lisatietojen yhteydessa ja niihin
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on hyva tutustua huolellisesti ennen sovelluksen latausta ja asentamista. Mikali mo-
biilisovelluksen kayttoon liittyy evasteita esimerkiksi siind tapauksessa, ettd mobii-
lisovelluksen sisaankirjautuminen on toteutettu jonkin verkkosivuston kautta, tulee
evasteiden kaytdsta informoida ja tarvittaessa pyytaa kayttajan suostumusta ennen
sovelluksen kayton aloittamista ja evasteiden tallentamista.

Suostumuksen pyytdmisen mekanismissa on oltava mahdollisuus helposti kieltaytya
muiden kuin valttamattomien evasteiden kdytosta. Jos suostumusmekanismina kay-
tetdan esimerkiksi evastebanneria, ei siina siis saa olla valmiiksi rastittuja hyvaksy-
mistd osoittavia ruutuja tai "paalld"-asennossa olevia liukukytkimia muiden kuin
valttamattémien evdsteiden osalta. Toisin sanoen sinun tulee saada itse tehda va-
linta tdllaisten ei-valttamattémien evasteiden kaytolle.

Suostumuksen peruuttamisen tai jo tehtyjen evastevalintojen muuttamisen tulee
onnistua kayttdjan kannalta mahdollisimman yksinkertaisella ja vaivattomalla ta-
valla. Suostumuksen peruuttamisen tavan tulee olla linjassa sen kanssa, miten suos-
tumusta alun perin pyydettiin. Jos suostumusta esimerkiksi pyydettiin bannerilla,
tulisi banneri saada helposti uudelleen nakyviin vaikkapa sivustolla nakyvaa ikonia
tai linkkia klikkaamalla, jolloin evasteasetuksia paasee milloin tahansa muuttamaan.

Palvelun tarjoajan vastuulla on huolehtia; ettda suostumuksen peruuttamisella ja
verkkosivuston evasteasetusten muuttamisella on tosiasiallinen vaikutus, eli etta ky-
seisen toimenpiteen suorittaminen poistaa tai ylikirjoittaa laitteelle aiemmin mah-
dollisesti tallennetut tiedot.

Miten voin itse vaikuttaa evasteiden kayttoon?

Evasteasetuksia voit hallita paitsi kullakin® verkkosivulla myds modernien verk-
koselainten omilla suojausasetuksilla tai esimerkiksi mobiilisovellusten osalta puhe-
limen sovellusasetuksilla.

Lisatietoja:

Halutessasi voit tehda evasteiden kayttéon vaikuttavia muutoksia selaimen ase-

tuksien kautta seuraavilla tavoilla:

e Selaimen voi asettaa estamadn oletuksena kaikki kolmansien osapuolien
evasteet.

e Joissakin selaimissa voi myds olla mahdollista maarittaa sivustokohtaisia ase-
tuksia sen suhteen sallitaanko vai kielletdankd evasteet.

e Useimmat selaimet my®ds mahdollistavat evasteiden estamisen kokonaan.
Huomaa kuitenkin, etta mikali estat kaikki evasteet, myos sellaiset sivustojen
sisallét tai toiminnot, joita mahdollisesti haluaisitkin kayttaa saattavat lakata
toimimasta. Tama johtuu siita, etta tiettyjen toiminnallisuuksien toteuttami-
nen perustuu tassa ohjeistuksessa mainittuihin valttamattémiin evasteisiin.

e Yksityisen selaustilan (incognito) kayttéaminen. Taman tilan kayttéminen es-
tda selaushistorian ja muiden sivuston tietojen seka myods pidempiaikaisten
evasteiden tallentumisen laitteelle. Joidenkin selainten yksityinen selaustila
estaa kolmansien osapuolten evasteiden tallentumisen kokonaan. Evasteita
ja sivustojen dataa sadilytetdaan selaimen valimuistissa selaamisen ajan ja tie-
dot poistetaan vasta yksityisesta selaustilasta poistumisen jalkeen. Huomi-
onarvoista on, etta yksityinen selaustila ei esta kaikkea tietoa nakymasta pal-
velun tarjoajalle vaan palvelun tarjoaja voi edelleen nahda esimerkiksi IP-
osoitteen, josta yhteytesi tulee.
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Istuntokohtaiset evasteet poistuvat automaattisesti, kun selain suljetaan. Laittee-
seen tallentuneita pidempiaikaisia evdsteitd on yleensa yksinkertaisinta hallita se-
lainasetusten kautta. Voit esimerkiksi poistaa kaikki pidempiaikaiset evasteet ker-
ralla tai maarittda ne poistumaan joka kerta kun suljet selaimen. Joissakin selaimissa
on myds mahdollista poistaa pidempiaikaisia evasteita sivustokohtaisesti.

Mita tehdad, jos palveluntarjoaja ei noudata vaatimuksia?

Mikali sinulle tulee vastaan verkkosivusto tai sovellus, jonka evastekaytantéjen epai-
let tai havaitset selkedasti rikkovan lainsaadantoa, kannattaa asiasta olla ensin suo-
raan yhteydessa kyseiseen palveluntarjoajaan ja huomauttaa talle asiasta. Palvelun-
tarjoajat nimittdin usein vastaanottavat mielellaan palautetta asiakkailtaan ja muut-
tavat palvelujaan saamiensa yhteydenottojen perusteella. Voit yhteydenotossasi
verkkosivuston tai sovelluksen tarjoajaan esimerkiksi viitata Traficomin palveluntar-
joajille julkaisemaan ohjeistukseen: [linkki palveluntarjoajaohjeistukseen]

Mikali palveluntarjoaja ei vastaa yhteydenottoosi, ei.ryhdy toimenpiteisiin asian suh-
teen tai jos palveluntarjoajan vastaus ei mielestasi ole asianmukainen, voit tehda
asiasta valituksen Liikenne- ja viestintavirasto Traficomille. Valituksen voi tehda va-
paamuotoisesti, esimerkiksi Traficomin palvelulomakkeiden kautta [linkki:
https://www.traficom.fi/fi/yhteydenottolomake-muu-tietoturvaan-liittyva-kysy-
mys], ja siita tulisi ilmetd ainakin seuraavat asiat:

e Mita sivustoa tai sovellusta valitus koskee. Esimerkiksi verkkosivuston koko
osoite ja palveluntarjoajan nimi. On hyva huomata, ettd Traficom on toimival-
tainen viranomainen Suomessa eli se valvoo suomalaisia ja Suomessa toimivia
palveluntarjoajia.

e Milloin havaitsit asian_(vahintaan paivamaara).

e Lyhyt kuvaus siité miten palveluntarjoaja nahdaksesi menettelee virheellisesti.

Traficom saattaa liséksi pyytaa asian teknisluonteista selvittamista varten lisatie-
toja paatelaitteestasi tai esimerkiksi kopiota palveluntarjoajan kanssa kaymastasi
viestinvaihdosta.

Traficom voi ottaa valituksesi selvitettavaksi hallintolain (434/2003) mukaisessa kir-
jallisessa menettelyssda. Tama tarkoittaa sita, etta valituksen saapumisen jalkeen
Traficom pyytaa palveluntarjoajalta selvitysta asiasta ja kuultuaan tarvittavia asian-
osaisia Traficom antaa asiassa ratkaisun.

Hallintoasian kasittely Traficomissa kestaa tyypillisesti muutamia kuukausia. Trafico-
min paatdkset ovat valituskelpoisia ja niihin voi hakea muutosta hallinto-oikeudessa.

Jos Traficom havaitsee, etta palveluntarjoaja on menetellyt lainvastaisesti, Traficom
voi huomauttaa palveluntarjoajaa asiasta ja velvoittaa téman korjaamaan virheensa
tai laiminlydntinsa kohtuullisessa madraajassa. Menettelyn korjaamista koskevan
velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka siita, etta toiminta kes-
keytetaan taikka, ettd tekematta jatetty toimenpide teetetaan laiminlyéjan kustan-
nuksella. Traficomilla ei ole kuitenkaan toimivaltaa maaratd palveluntarjoajille hal-
linnollisia sanktioita evastesaantelyasioissa, eli esimerkiksi madrata sakkoja lainvas-
taisesta menettelysta.
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