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API-PERIAATTEET

1 Johdanto

P&aministeri Marinin hallitusohjelmassa® syvennetaan tietopolitiikan johtamista ja julkisen tie-
don avoimuudesta tehdaan koko tietopolitikan kantava periaate. Lahtékohtana muun muassa
on, etté julkiset toimijat avaavat julkiset rajapinnat, jos ei ole erityista syyta pitaa niita suljet-
tuina ja avoimia rajapintoja edellytetaan julkisissa jarjestelmahankinnoissa. Valtiovarainminis-
terion Tiedon hyddyntdmisen ja avaamisen hanke toteuttaa paaministeri Marinin hallitusohjel-
man tietopolitikkaan, tiedon hyddyntdmiseen ja avaamiseen liittyvia tavoitteita®. Hanke on
asetettu ajalle 30.4.2020-31.12.2022. Hankkeen tavoitteena on muun muassa edistaa tietojen
ja toimintojen hyddyntéamisté yhtenevdisella tavalla ohjelmointirajapintojen (API) kautta.

Tasséa dokumentissa esitellaan julkisen hallinnon ohjelmointirajapintojen (API) kehittamista
koskevat periaatteet ja tukimateriaali. Periaatteet muodostavat yhteiset toimintaohjeet ja suo-
situkset julkisen hallinnon API-kehitykselle ja digitalisaation edistdmiselle. Tukimateriaali ja
esimerkit tarjoavat kaytannon laheisempia ohjeita kayttéonoton tukemiseksi.

Periaatteet tukevat tiedonhallintalaissa® sahkoiselle tietojen luovutustavalle saadettyjen vaati-
musten toteuttamista. Periaatteiden viitekehyksen& on hyddynnetty Euroopan komission API
Frameworkia“ ja huomioitu muun muassa Euroopan yhteentoimivuusperiaatteet koskien tek-
nista ja semanttista yhteentoimivuutta®. Lisaksi periaatteiden ja tukimateriaalien valmistelussa
on huomioitu sektorikohtainen saéntely, kuten INSPIRE-direktiivi®, tiedonhallintalautakunnan
antamat suositukset’ seka tiedon hyddyntamisen ja avaamisen kansalliset strategiset tavoit-
teet®. Periaatteet ja tukimateriaali ottavat rajapintakehitykseen laajemmin kantaa kuin esimer-
kiksi tiedonhallintalautakunnan tdménhetkiset suositukset.

Viranomaiset voivat jatkokehittaa periaatteita omiin tarpeisiinsa, esimerkiksi velvoittavuuden
osalta.

1.1 Tavoitteet

Periaatteiden tarkoituksena on edistaa julkisen hallinnon tietojen ja toimintojen tarjoamista
seka hyodyntamista lahtdkohtaisesti ohjelmointirajapintojen avulla. Periaatteiden tavoitteena

1 paaministeri Sanna Marinin hallituksen ohjelma (Valtioneuvosto, 2019:31)

2 Tiedon hyodyntamisen ja avaamisen hanke (Valtiovarainministerio, 2021a)

3 Tiedonhallintalain 22§ ja 24§ (Tiedonhallintalaki 906/2019, 2019)

4 An Application Programming Interface (API) framework for digital government. (Joint Research Centre
(European Commission), 2020)

5 Euroopan yhteentoimivuusperiaatteet —taytantoonpanostrategia. (Euroopan Komissio, 2017)

6 INSPIRE-direktiivi (Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, 2019) ja kansallinen tay-
tantddnpano (Laki paikkatietoinfrastruktuurista 421/2009, 2009)

7 Tiedonhallintalataukunnan suositukset (Valtiovarainministerio, Tiedonhallintalautakunta, 2020-2021)
8 Tiedon hyodyntamisen ja avaamisen kansalliset strategiset tavoitteet (Valtiovarainministerio, 2021b)
(L&hdetieto puutteellinen, lisatdan kun strategiset tavoitteet on julkaistu.)
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on lisata asiakaslahtdisyyttd, yhteisty6ta, semanttista ja teknista yhteentoimivuutta, uudel-
leenkaytettévyytta, tietoturvan ja tietosuojan huomioimista seka laatua ohjelmointirajapintojen
kehityksessa.

Asiakaslahtodisyys tarkoittaa sitd, ettd ohjelmointirajapinnan potentiaalisten hyddyntéjien tar-
peet huomioidaan ohjelmointirajapinnan koko elinkaaren ajan aina tarvekartoituksesta kay-
tosta poistoon asti. Asiakaslahtoisesti kehitettévét rajapinnat vastaavat hyddyntéjien tarpeisiin
ja kehittyvat jatkuvasti hyddyntajia paremmin palvelevaan suuntaan. Asiakasléahtéisyys kas-
vattaa hyddyntajien tyytyvaisyytta ja nostaa ohjelmointirajapintojen kayttdastetta.

Asiakaslahtoisyys vaatii yhteistyota tiedon ja rajapintojen tarjoajien seka tiedon ja rajapinto-

jen hyddyntajien valilla. Yhteistyd voi olla organisaation sisdista tai ulkoista yhteistyota. Sisai-
nen yhteistyd kattaa oman organisaation eri tasojen, tiimien ja yksikdiden valisen yhteistyon.

Ulkoinen yhteisty6 voi olla julkisen sektorin toimijoiden valista tai julkisen ja yksityisen sekto-

rin toimijoiden valista yhteistyota tai yhteistyota kansalaisten kanssa. Yhteistyo paitsi edistaa

asiakaslahtoista kehittdamista myds mahdollistaa osaamisen, kokemuksien ja ratkaisuiden ja-
kamisen eri toimijoiden valilla.

Uudelleenkaytettavyys tarkoittaa sitd, ettéd ohjelmointirajapinnat ja niiden tarjoamat tiedot ja
toiminnot ovat loydettavissa ja hyddynnettavissa uusien ratkaisuiden toteutuksissa. Paallek-
kainen tyo ja paallekkaiset ratkaisut vahenevét, kehittdmistyd nopeutuu ja tuottavuus kasvaa,
kun uusia ratkaisuja voidaan kehittaé jo olemassa olevien tietojen, toimintojen ja ohjelmointi-
rajapintojen paalle.

Tekninen yhteentoimivuus tarkoittaa tiedonsiirtotekniikoiden yhteensovittamista®. Semantti-
nen yhteentoimivuus tarkoittaa sita, etta eri toimijoiden valilla vaihdetun tiedon merkitys sai-
lytetddn ja ymmarretaan osapuolten valilla sellaisena kuin se on lahetetty!. Teknisesti ja se-
manttisesti yhteentoimivien ohjelmointirajapintojen avulla tietojen liikutettavuus paranee, ke-
hittdmistyd nopeutuu ja tuottavuus kasvaa.

Tietoturvalla tarkoitetaan sitd, etta kasiteltavien tietojen eheys, luottamuksellisuus ja saata-
vuus huomioidaan koko ohjelmointirajapinnan elinkaaren ajan. Tietosuojalla tarkoitetaan
sitd, ettd ohjelmointirajapinnoissa kasiteltdvat henkiltiedot on suojattu asetettujen vaatimuk-
sien mukaisesti.

Laadulla tarkoitetaan sitd, ettd ohjelmointirajapintojen ominaisuudet tai kyvykkyydet tayttavéat
hyddyntéjiensa tarpeet ja odotukset!!. Laadukkaiden ohjelmointirajapintojen avulla hyodynta-
jien tyytyvaisyys lisdantyy ja ohjelmointirajapintojen kayttdaste kasvaa. Laatu my6s nopeuttaa
kehittamisty6téd ja kasvattaa sité kautta tuottavuutta.

9 Teknisen yhteentoimivuuden méaaritelma (Valtiovarainministerio, 2021c)
10 Semanttisen yhteentoimivuuden méaaritelma (Valtiovarainministerio, 2021c)
11 L aadun maaritys perustuu OECD:n ISO-maéritelmaan (OECD, 2002)
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1.2 Kohderyhma

Periaatteiden kohderyhméaa ovat:

e julkisen hallinnon organisaatiot kuten valtion virastot ja laitokset, kunnat ja kuntayhty-
mat seké korkeakoulut ja muut oppilaitokset.

o yritykset, yhteisot tai muut toimijat, jotka kéasittelevat julkisen hallinnon tietoja tai to-
teuttavat julkista hallintotehtavaa.

e yritykset, yhteis6t tai muut toimijat, jotka toimittavat julkisen hallinnon organisaatiolle
tietojenké&sittelyyn tai tiedonhallintaan liittyvia palveluita tai ratkaisuja.

1.3 Rajaukset

Periaatteet eivat koske loppukayttdjille tarkoitettuja kayttoliittymarajapintoja.

Periaatteet eivat ole kattava ohjelmointirajapintojen kasikirja tai suunnitteluopas. Periaatteissa
ei nimeta kaytettavia teknologioita, tiedonsiirtomuotoja tai tietomalleja, mutta annetaan niista
ohjeellisia esimerkkeja.

Periaatteet eivat myoskaan sisalla toimialakohtaisia ohjeita tai maarityksia, vaan niita voidaan
toimialoittain kehitta& periaatteiden paalle.
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2 Mita API:t ovat?

2.1 Maaritelma

Ohjelmointirajapinnat eli API:t (Application Programming Interface) ovat dokumentoituja raja-
pintoja, joiden avulla ohjelmistot, sovellukset tai jarjestelmét voivat vaihtaa kesken&aén tietoa
tai toimintojal2. Tassa dokumentissa APl:lla, ohjelmointirajapinnalla ja tiedonhallintalaissal®
maaritellylla teknisella rajapinnalla tarkoitetaan samaa asiaa.

Nain maariteltynd ohjelmointirajapinta kattaa seké web-pohjaiset REST, SOAP tai GraphQL
API:t etta tiedosto- tai tietokantapohjaisiin tai muihin protokolliin perustuvat rajapinnat. Olen-
naista on, ettd ohjelmointirajapinta tarjoaa tietoa tai toimintoa koneluettavassa, doku-
mentoidussa muodossa siten, etta jokin toinen ohjelmisto, sovellus tai jarjestelma voi
sitéd ohjelmallisesti hyddyntéaa.

Huomioitavaa on se, ettd ohjelmointirajapinnalla ei tarkoiteta loppukayttdjille tarkoitettuja kayt-
tolittymarajapintoja, vaan ohjelmointirajapinnan hyédyntéja on aina jokin toinen ohjelmisto,
sovellus, sovelluskomponentti tai jarjestelma.

2.2 Arvoketju

Ohjelmointirajapinnat voidaan ndhda omina tuotteinaan, joihin liittyy arvoketju!4 (kuva 1).

Arvoketju alkaa digitaalisen hyddykkeen tarjoajasta, jolla on hallussaan tuote, digitaalinen
hytdyke, josta on muulle toimijalle arvoa. Digitaalinen hyddyke voi olla esimerkiksi tietoa, ku-
ten tilasto- tai rekisteritietoa tai toimintoa kuten veroprosentin laskenta, viitekehysmuunnin tai
tietojen ilmoittamistoiminto.

Ohjelmointirajapinnan tarjoaja tarjoaa ohjelmointirajapinnan, jonka kautta muut toimijat voivat
hyddyntaa digitaalisen hyodykkeen tarjoajan tuotetta. Ohjelmointirajapinnan tarjoaja voi olla
sama toimija tai eri toimija kuin digitaalisen hyddykkeen tarjoaja.

12 Méaaritys mukailee Euroopan Unionin julkaisun maaritysta, s18-19 (Vaccari, et al., 2020)
13 Tiedonhallintalain 28, kohta 11 (Tiedonhallintalaki 906/2019, 2019)
14 Arvoketju mukailee Euroopan Unionin julkaisussa esitettya arvoketjua, s 20 (Vaccari, et al., 2020)
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Ohjelmointirajapinnan hyddyntéja hyddyntéé rajapintaa ja sen tarjoamaa tietoa tai toimintoa
omassa sovelluksessaan tai palvelussaan. Ohjelmointirajapinnan hyddynt&ja voi olla sama tai
eri toimija kuin ohjelmointirajapinnan tarjoaja.

Sovelluksella tai palvelulla voi olla vield loppukéayttdjia. Loppukéayttajat eivat siis hydodynna
suoraan varsinaisia ohjelmointirapintoja, vaan aina jokin toisen sovelluksen tai palvelun
kautta.

Digitaalisen
hyédykkeen tarjoaja API tarjoaja API hyodyntaja Loppukéyttéjat
TOImijat ® @ e o ® o o @
(1111 [ B e @
S =9 aA—ah
| | /
=

Tiedot d D
Tuotteet t

[

@@

API, jonka kautta Sovellus tai palvelu
digitaalisia hyodykkeita joka hyodyntaa
Toiminnot voidaan hyddyntas. APl:a toiminnassaan.

Kuva 1 - APL:n arvoketju'®

ESIMERKKI

7

% Verolla on hallussaan tieto henkildiden veronumeroista ja voimassaolostalé. Vero on
digitaalisen hyddykkeen tarjoaja.

7
*

Vero on kehittédnyt ohjelmointirajapinnant’, jonka kautta muut toimijat voivat tarkistaa
ohjelmallisesti onko jokin veronumero voimassa vai ei. Vero on ohjelmointirajapinnan
tarjoaja.

7
0‘0

Yksityisen sektorin toimija kehittaa tietojarjestelman, jonka avulla voidaan yllapitaa ra-
kennustyomaille mydnnettyja kulkulupia. Tietojarjestelméa kay uuden kulkuluvan pe-
rustamisen yhteydesséa varmistamassa, etta henkilén veronumero on voimassa Veron

15 Arvoketju mukailee Euroopan Komission julkaisussa esitetty arvoketjua, s20 (Vaccari, et al., 2020).
16 Verohallinnnon veronumerorekisteri (Verohallinto, 2021d)
17 Veron Vero API (Verohallinto, 2021b)
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tarjoaman ohjelmointirajapinnan avulla. Yksityisen sektorin toimija on tassa tapauk-
sessa ohjelmointirajapinnan hyddynt&ja.

% Rakennusyrityksen tyontekijat, esimerkiksi tydmaapaallikot kayttavat tietojarjestelmaa
kulkulupien hallinnassa. He ovat loppukayttajia.

% Vero tarjoaa my6s web-kayttoliittymén, jonka avulla veronumeron voi kayda tarkista-
massa manuaalisesti esimerkiksi web-selaimen tai mobiililaitteen avullal8. Tassa ta-
pauksessa Vero tarjoaa suoraan loppukayttajille suunnattua sovellusta tai palvelua.
Mikali Vero hyddyntaa omaa ohjelmointirajapintaansa web-kayttéliittyman veronume-
ron tarkistuksessa, Vero on myds yksi oman ohjelmointirajapintansa hyddyntéjista.

2.3 Tyypitys

Ohjelmointirajapinnat voivat olla tyypiltdan sisaisia tai ulkoisia. Taulukossa 1 on esitelty ohjel-
mointirajapintojen eri tyypit ja niihin liittyvat yleiset ominaisuudet.

Taulukko 1 - API-tyypit

Ohjelmointiraja- Kayton Potentiaalinen Kéasiteltavan tiedon

pinnan tyyppi rajoitus hyddyntaja luokittelu

Muut yksityisen sektorin toimi- ullalchl LS

jat Julkinen tieto

Muut toimijat

)| Sisainen API Kylla Oman organisaation toimijat Turvaluokiteltu tieto

é Salassa pidettava tieto
A ml henkildtieto

I Julkinen tieto

\

=

\

OFS Kumppani APl Kylla Oman organisaation toimijat Turvaluokiteltu tieto

:2 Muut julkishallinnon toimijat Salassa pidettava tieto
¢]

I

N

E

N

Julkinen API Ei Kuka tahansa. Julkinen tieto

18 Veron tarjoama web-kayttoliittyma (Verohallinto, 2021c)
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Sisdiset ohjelmointirajapinnat (siséinen API) ovat vain organisaation omaan kayttoon. Ulkoi-
set ohjelmointirajapinnat voivat olla rajoitettuja tietyille toimijoille (kumppani API) tai kaikille
avoimia rajoittamattomia APl:eja (julkinen API).

Sisdisissa tai ulkoisissa tietyille kumppaneille suunnatuissa ohjelmointirajapinnoissa voidaan
kasitella julkista tietoa, salassa pidettavaa tietoa, henkildtietoa tai turvaluokiteltua tietoa. Julki-
sissa ohjelmointirajapinnoissa kéasitelldan vain julkista tietoa.

Sisdisissa ja tietyille kumppaneille rajoitetuissa ohjelmointirajapinnoissa yleensa rajapinnan
hyddyntaja tunnistetaan (autentikoidaan) ja hyddyntajan kayttdoikeudet tarkistetaan (autori-
soidaan). Julkisessa ohjelmointirajapinnassa kayttdoikeuksien tarkistusta (autorisointia) ei tar-
vita, koska tarjolla on vain julkista tietoa. Joissain tilanteissa hyddyntajan tunnistus (autenti-
kointi) voidaan julkisissakin ohjelmointirajapinnoissa tehdéa; esimerkiksi jos halutaan keréaté
tietoa ohjelmointirajapinnan hyddyntéjista seurantaa tai viestintaa varten.

ESIMERKKI

% Toimijalla, kuten kunnalla, valtion virastolla tai oppilaitoksella, voi olla omia rekiste-
reitd, esimerkiksi asiakasrekisteri tai oppilasrekisteri. Toimija kehittaé rekisterin tieto-
jen hakua varten ohjelmointirajapinnan, jonka avulla toimijan muut tietojarjestelmaét tai
sovellukset voivat hakea ko. rekisterista tietoja tiettyjen hakukriteerien avulla. Mikali
ohjelmointirajapinta on tarkoitettu vain toimijan omaan kayttéon, on kyseessa siséi-
nen API.

7
*

Maanmittauslaitos tarjoaa kyselypalvelun'®, jonka avulla voidaan kysella rakennuksien
tunnistetietoja, ominaisuustietoja seka omistajatietoa. Palvelun kaytt6 vaatii Digi- ja
vaestotietoviranomaisen lupaa ja on ndin ollen rajattu tietyille toimijoille. Kyseesséa on
kumppani API.

7
*

Vaylavirasto tarjoaa kaikille avoimia rajapintoja?, joiden avulla paasee lataamaan ja
katselemaan tie-, rata-, ja vesivaylaverkkoon liittyvid paikkatietoaineistoja. Kyseessa
on julkinen API, jonka kayttd ei vaadi rekisterditymista eiké tunnistautumista.

19 Maanmittauslaitoksen kyselypalvelu (Maanmittauslaitos, 2021b)
20 vaylaviraston avoimet rajapinnat (Vaylavirasto, 2021)
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2.4 Elinkaari

Ohjelmointirajapinnoilla on elinkaari, joka alkaa siihen liittyvasta tarvekartoituksesta ja paattyy
ohjelmointirajapinnan kaytosta poistoon. Elinkaari kattaa kaikki télla valilla olevat vaiheet, joita
ovat maarittely ja suunnittelu, kilpailutus ja hankinta, toteutus ja kehitys, kayttdonotto, yllapito
seka kaytosta poisto?l. Ohjelmointirajapinnan elinkaari on iteratiivinen, eli vaiheita toistetaan,
kunnes ohjelmointirajapinta kaikkine versioineen on poistettu kaytosta.

Huomioitavaa on se, etté ohjelmointirajapinnan elinkaari voi poiketa tarjoamansa tiedon tai
toiminnon elinkaaresta. Ohjelmointirajapinnan elinkaari voi alkaa vasta myéhemmin kuin tar-
joamansa tiedon tai toiminnon elinkaari. Voi olla, etté tiedon elinkaaressa ei tapahdu muutok-
sia, mutta ohjelmointirajapinna ominaisuuksia tai toiminnallisuuksia kehitetéén, siitd luodaan
uusia versiota ja vanhoja versioita poistetaan kaytosta. Ohjelmointirajapinnan elinkaari voi
my0s paattya ennen kuin sen tarjpaman tiedon tai toiminnon elinkaari paattyy esimerkiksi
kayttotarpeen paattymisen tai teknologian vanhentumisen vuoksi.

21 Mukailee tietojarjestelman elinkaarta, s26 (Valtiovarainministerio, Tiedonhallintalautakunta, 2020:61)

10
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3 Periaatteet

Periaatteet on jaettu kolmelle tasolle: strateginen, taktinen ja operatiivinen.

Strategisen tason periaatteet ovat kohdistettu organisaation johdolle. Strategisella tasolla ku-
vataan, miten ohjelmointirajapintojen kehittamiselle tulisi maérittda suunta ja tavoitteet ja mi-
ten ohjelmointirajapinnat tulisi huomioida toiminnan kehittémisessa.

Taktisen tason periaatteet ovat kohdistettu organisaation tiedonhallintaa kehittaville toimijoille.
Taktisen tason periaatteet ohjaavat, miten ohjelmointirajapintojen kehittdmista ja ohjelmointi-
rajapintojen muodostamaa kokonaisuutta tulisi hallita.

Operatiivisen tason periaatteet ovat kohdistettu ohjelmointirajapintoja kehittaville ja yllapita-
ville toimijoille. Operatiivisen tason periaatteet ohjaavat, miten yksittaisia ohjelmointirajapin-
toja tulisi kehittaa ja yllapitaa.

Periaatteet on esitelty kappaleissa 3.1, 3.2 ja 3.3. Periaatteet tukevat asetettujen tavoitteiden
saavuttamista (kuva 3). Periaatekohtaiset tavoitteet on kuvattu alla olevien symbolien avulla.

TAVOITTEET

2]

o-o Asiakaslahtoisyys ja yhteistyd

Q Uudelleenkaytettavyys

Yhteentoimivuus Tietoturva ja tietosuoja

OE

i
il

Kuva 2 - Tavoitteet

11
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3.1 Strateginen taso

1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta.
Q oTunnista organisaatiosi toimintaprosessien

kannalta tarkeat tietoaineistot ja tietoaineistojen
tuoma hyétypotentiaali.

Listaus rajapintojen kautta
tarjottavista tai

hyédynnettévista

Maarita mita tietoaineistoja tarjotaan tai X L
tietoaineistoista.

hyodynnetaan ohjelmointirajapintojen avulla
sisdisestija ulkoisesti.

1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hyodyntamiselle tavoitteet ja
hanki riittavéat resurssit.

e . . o . . . Ohjelmointirajapintojen

M&a&rita ohjelmaointirajapintojen tarjoamiselle ja kehittamisen tavoitteet ja
hyédyntamiselle tavoitteetja mittarit. Huomioi mittarit esimerkiksiosana
organisaation strategia, koko ja kyvykkyydet erimrlrElRr R e e e e

seké muut tiedonhallinnan tavoitteet. datastrategiaa.

o Hanki tavoitteiden saavuttamista varten
tarvittavat resurssit kuten henkils- ja Resurssisuunnitelma.
teknologiaresurssit seka rahoitus.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa.

TAVOITTEET

o Varmista, etta hankittavissatietojarjestelmissa

on ominaisuudet, jotka mahdollistavat tietojen Ohjelmointirajapintojen
tarjoamisen ja hyddyntéamisen avointenja vaatimukset osana
teknologiariippumattomien hankinnan kohteen
ohjelmointirajapintojen kautta. kuvausta.

1.4 Edista sisaista ja ulkoista yhteistyota.

e Tunnista ohjelmointirajapintojen tarjoamiseen ja
hyoddyntamiseen liittyvat sisdiset ja ulkoiset

yhteistyttarpeet seka sidosryhmat. Suunnitelma yhteistyésté
sisélfden sisdisetja ulkoiset
oMéérité omasta organisaatiosta ne henkilét tai sidosryhmét ja

tiimit, joiden tulisi yhteistyota edistag tai yhteistyémenetelmat.
yhteistydhon osallistua.

e Maarita ja ota kayttoon tarvittavat Yhteistyén tuotokset: esim.
yhteistydmenetelmat. Huomioi jo olemassa tunnistetut tarpeet, jaetut
olevat yhteistydverkostot ja —foorumit. ratkaisut.

Kuva 3 - Strategisen tason periaatteet
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API-PERIAATTEET

Periaate 1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjel-
mointirajapintojen kautta

Tunnista organisaatiosi toimintaprosessien kannalta tarkeét tietoaineistot ja tietoai-
neistojen tuoma hyoétypotentiaali. Huomioi, etta tietoaineistot voivat olla omia tai muiden
toimijoiden. Tietoaineistojen hyétypotentiaali voi liittyd organisaation oman tai sidosryhmien
toiminnan kehittdmiseen tai tarpeeseen. Ohjelmointirajapintojen kautta tarjottavia tai hyédyn-
nettavia tietoja tai tietoaineistoja voi maarittaa esimerkiksi seuraavien kysymysten kautta:

% Mita tietoa organisaatiolla on saatavilla?
« Mita tai millaista tietoa tarvitaan lisaa?
+« Millainen tieto tukee tiedolla johtamista?
< Mitkd ovat sidosryhmien tietotarpeet?

« Mita tietoa tarvitaan sdannollisesti, koneluettavassa muodossa tai mahdollisimman
ajantasaisena?

Maérita mita tai millaisia tietoaineistoja tarjotaan tai hyddynnetadan ohjelmointirajapin-
tojen avulla siséisesti ja ulkoisesti. Sisdinen tarjoaminen ja hyodyntdminen voidaan tehda
sisaisten rajapintojen (siséinen API) avulla. Ulkoinen tarjoaminen ja hyddyntdminen voidaan
tehda kumppanirajapintojen (kumppani API) tai julkisten rajapintojen (julkinen API) avulla tie-
don luokituksen mukaan.

Huomioi tietojen saantioikeuksista, tietojen luovutuksista ja tietojen tarjoamisesta koneellisesti
luettavassa muodossa saadetyt lait ja niiden asettamat velvoitteet?2. Huomioi myds tietoai-
neistoille mahdollisesti tarvittavat muokkaukset kuten pseudonymisointi tai anonymisointiZ3.

TUOTOKSET

+» Listaus mahdollisesti rajapintojen kautta tarjottavista tai hyddynnettavista tietoaineistoista.

22 Esimerkiksi Tiedonhallintalain 228 (Tiedonhallintalaki 906/2019, 2019) ja Tiedonhallintalautakunnan
suositus teknisisté rajapinnoista ja katseluyhteyksista (Valtiovarainministeri, Tiedonhallintalautakunta,
2021:21).

23 Pseudonymisoidut ja anonymisoidut tiedot -sivusto (Tietosuojavaltuutetun toimisto, 2021)
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API-PERIAATTEET

TUKIMATERIAALI

< Suositus tiedonhallintamallista24.

« Toimintamallikonsepti hy6typotentiaalisten tietojen tunnistamisen ja niiden jakamisen tu-
kemiseksi?s.

« Tiedonhallintakartta julkisen hallinnon yhteisten tietovarantojen lakisédateisten tietojen luo-
vutusten nykytilan tunnistamiseen?6,

Periaate 1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja
hyodyntamiselle tavoitteet ja hanki riittavat resurssit

Maéarita ohjelmointirajapintojen tarjoamiselle ja hyddyntamiselle tavoitteet. Tavoittei-
den tulee palvella organisaation strategiaa ja niiden tulee olla linjassa muun tiedonhal-
linnan tavoitteiden kanssa. Tavoitteiden tulee olla realistisia organisaation kokoon ja kyvyk-
kyyksiin ndhden. Maarita tavoitteille mittarit, joiden avulla voidaan seurata tavoitteiden saa-
vuttamista.

Hanki tavoitteiden saavuttamista varten tarvittavat resurssit. Resurssit voivat olla esi-
merkiksi henkiléresursseja, oikeanlaista osaamista tai teknologisia resursseja. Resurs-
sien ja osaamisen hankkiminen ja yllapitaminen vaativat rahoitusta. Kay keskustelua organi-
saation tiedonhallinnasta vastaavien tiimien tai henkildiden kanssa osaamis-, resurssi- ja ra-
hoitustarpeista niiden tunnistamista ja hankkimista varten. Kehitd mahdollisuuksien mukaan
oman organisaatiosi henkildéstén osaamista. Hyddynna jo olemassa olevia, tiedonhallinnan,
sovelluskehityksen tai integraatioiden parissa tyoskentelevia tiimeja tai henkil6ita.

Kuvassa 4 on esimerkki ohjelmointirajapintojen kehittdmiselle asetetuista tavoitteista, mitta-
reista ja tarvittavista resursseista. Esimerkkikuvassa tavoitteet on johdettu kuvitteellisen orga-
nisaation strategisista tavoitteista.

24 Suositus Tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta, 2020:29)
25 Linkki lisataan myohemmin, kun toimintamalli on julkaistu
26 Linkki lisataan myohemmin, kun kartta on julkaistu (syksyn 2021 aikana)
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API-PERIAATTEET

Organisaation strategiset tavoitteet

Tarjoamme laadukkaita
Kehitdamme tiedolla ja turvallisia sdhkaisia

johtamista. palvelukanavia

Teemme aktiivista
yhteisty&ta toisten

.. viranomaisten kanssa.
kansalaisille.

P

Tavoitteet ohjelmointirajapintojen kehittamiselle
Tavoitteet voidaan méérittdd esimerkiksi osana tiedonhallinnan tavoitteita tai datastrategiaa.

Teemme
yhteisty6ta ja
jaamme API-

kehitysosaamista
ja kokemuksia
muiden
viranomaisten
kanssa.

Tarjoamme
organisaation
keskeisimmat

tiedot ja toiminnot
ohjelmointi-
rajapintojen avulla
uudelleen-
kaytettaviksi.

Tarjoamme
laadukkaita ja

Otamme kayttéén
ohjelmointi-
rajapintojen

julkaisualustan.

turvallisia
ohjelmointi-
[ETEGIER

-

Mittarit ohjelmointirajapintojen kehittamiselle (seurantakausi 1 vuosi)

TiedotX, YjaZ
ja toiminnot A Tuotannossa 2504 Yhteistydhén
ja B ovat ohjelmointi- Ohjelmointi- hiel i ti- liittywvat
julkaistu rajapintoihin rajapintojen oneimointi sidosryhmat on
koneluetta- liittyvien hyédyntéjien rajapmnqsta tunnistettu ja
vasssa tietoturva- tyytyvaisyyson 2 LB yhteisdlli-
muodossa poikkeamien yli 3,5 (CSAT . F'”de” syyden
ohjelmointi- maara on asteikolla 1-5). TN edistdminen on

rajapintojen laskenut 30%. R vastuutettu.

avulla.

Tarvittavat resurssit

Ohjelmointi-

e Laatu- ja tietoturva- Julkaisualustan Yhteistydn
rajapintojen

parannuksiin kehittamiseen suunnitteluun ja
tarvittava tarvittava yhteiséllisyyden
osaaminen, osaaminen, edistdmiseen

teknologia ja teknologia ja tarvittava
henkildstd. henkiléstd. henkilésto.

kehittamiseen
tarvittava
osaaminen,
teknologia ja
henkilosto.

Kuva 4 - Esimerkki tavoitteista, mittareista ja resursseista
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API-PERIAATTEET

TUOTOKSET

% Ohjelmointirajapintojen kehittamisen tavoitteet ja mittarit. Voivat olla esimerkiksi osana tie-
donhallinnan tavoitteita, datastrategiaa tai integraatiostrategiaa.

+ Resurssisuunnitelma tavoitteiden saavuttamista varten huomioiden henkild- ja teknologia-
resurssit seka rahoituksen.

TUKIMATERIAALI

Esimerkkeja ohjelmointirajapintojen tarjoamiseen ja hyddyntédmiseen liittyvista tavoitteista ja
tavoitteiden suhteuttamisesta organisaation muuhun strategiaan:

% Helsingin kaupungin datastrategia?’

‘0

% APIl-kehittaminen Verolla2®

% API:t osana Tiedon hyodyntamisen ja avaamisen strategisia tavoitteita°.

Periaate 1.3 Varmista hankinnoissa yhteentoimivuus muiden
tietojarjestelmien kanssa
Varmista, etté hankittavissa tietojarjestelmissa on ominaisuudet, jotka mahdollistavat

tietojen tarjoamisen ja hyédyntamisen avointen ja teknologiariippumattomien ohjel-
mointirajapintojen kautta. Tarvittavia ominaisuuksia ovat esimerkiksi:

¢ valmisohjelmiston tarjoamat valmiit ohjelmointirajapinnat, joiden avulla voidaan tarjota
jarjestelman sisaltamia tietoja tai toimintoja muille jarjestelmille.

27 Helsingin kaupungin datastrategia, luku 5 (Digitaalinen Helsinki, 2021)
28 Veron API-kehittaminen (Verohallinto, 2019)
29 Linkki lisataan myohemmin
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API-PERIAATTEET

e vdlineet, joiden avulla voidaan kehittdd kokonaan uusia rajapintoja tai muokata val-
miita rajapintoja paremmin tarkoitukseen soveltuviksi.

o vdlineet, joiden avulla voidaan integroida jéarjestelma muiden jarjestelmien tarjoamiin
rajapintoihin.

e lisensointimalli tai -ehdot, jotka mahdollistavat jarjestelman tietojen ja toimintojen tar-
joamisen, hyddyntamisen ja uudelleenkayttdmisen organisaation sisdisesti sisdisten
rajapintojen (siséinen API) ettd ulkoisesti ulkoisten rajapintojen (kumppani API, julki-
nen API) avulla.

Tietojarjestelmahankinnoissa tietojen tarjoamiseen ja hyédyntamiseen liittyvat vaatimukset
pitaa sisallyttaa jo tarjouspyynnéssa osaksi hankittavan kohteen maarittelya0.

TUOTOKSET

7

+ Ohjelmointirajapintojen vaatimukset osana hankinnan kohteen kuvausta.

TUKIMATERIAALI

% Julkisten hankintojen neuvontayksikén verkkopalvelus?.

Periaate 1.4 Edista sisaista ja ulkoista yhteistyota

Tunnista ohjelmointirajapintojen tarjoamiseen ja hyédyntamiseen liittyvat siséiset ja
ulkoiset yhteistydtarpeet. Yhteistydtarpeet voivat liittya esimerkiksi:

o ideoiden tai tarpeiden tunnistamiseen tai jakamiseen.

e tavoitteiden, toimintamallien, ohjeiden tai ohjeistusten kehittamiseen tai jakamiseen.

30 Hankintalaki (Laki julkisista hankinnoista ja kayttdoikeussopimuksista 1397/2016, 2016).
31 Julkisten hankintojen neuvontayksikko (Julkisten hankintojen neuvontayksikko, 2021)
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e ratkaisuiden kehittdmiseen tai jakamiseen.

e 0saamisen tai kokemusten jakamiseen.

Tunnista sidosryhmat, joiden kanssa yhteisty6ta tulisi tehd&a. Huomioi, ettd yhteistytta
tehdaén organisaatioiden eri tasoilla. Sidosryhmi& ovat esimerkiksi:

e Oman tai muun organisaation johto.

e oman tai muun organisaation tiedonhallintaa kehittéavat henkil6t tai tiimit.

e oman tai muun organisaation kehitys- ja yllapitotiimit.
Maaritd omasta organisaatiosta ne henkil6t tai tiimit, joiden tulisi yhteistydta edistaa tai
yhteisty6hon osallistua. Pohdi yhdessa heidan kanssaan minkélaisella yhteistydrakenteella
voisitte edistaa ja tehostaa tiedon hyddyntamista niin organisaation sisalla kuin ulkopuolella
rajapintojen kautta. Pienissa organisaatioissa tama voi tarkoittaa vain paria henkil6a, jolloin

on erityisesti syyta tehda yhteistytté ja jakaa kokemuksia verkostoissa.

Maarita ja ota kayttoon tarvittavat yhteistydmenetelmat. Huomioi jo olemassa olevat yh-
teistyoverkostot ja —foorumit.

TUOTOKSET

% Suunnitelma yhteistyosta sisaltden sisaiset ja ulkoiset sidosryhmat ja yhteistydmenetel-
mat.

% Yhteistydn tuotokset, esimerkiksi. tunnistetut tarpeet, jaetut ratkaisut tai kokemukset seka
osaamisen kehittyminen.

TUKIMATERIAALI

Esimerkkeja olemassa olevista yhteistyéfoorumeista:
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<+ Avoimen tiedon verkosto32

% Maanmittauslaitoksen yhteistydryhmat=3

% Verkkolaskufoorumi34

<% API-Suomi Facebook-ryhmas3®

% Github-yhteiso6t3®

<% Suomen standardisoimisliitto SFS Ry:n tieto-ja viestintatekniikan standardisointiryhmats7.

32 Avoimen tiedon verkosto (Varsinais-Suomen liitto, 2021)

33 Maanmittauslaitoksen yhteistydryhmat (Maanmittauslaitos, 2021c)

34 Verkkolaskufoorumi (TIEKE Tietoyhteiskunna Kehittamiskeskus Ry, 2021)

35 API-Suomi Facebook-ryhméa (Honkanen, 2021)

36 GIT-hubin yhteis6t (GitHub, 2021)

37 Tieto -ja viestintatekniikan standardisointiryhmat (Suomen standardisoimisliitto SFS Ry, 2021b)

19


https://kumppanuusfoorumi.fi/foorumi/avoimen-tiedon-verkosto/
https://www.maanmittauslaitos.fi/tietoa-maanmittauslaitoksesta/organisaatio/yhteistyoryhmat
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3.2 Taktinen taso

2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti.

oTunnista ohjelmointirajapintoihin liittyvat sisaiset
ja ulkoiset sidosryhmat ja keraa heilta tarpeita ja
vaatimuksia. Priorisoitu lista tarpeista ja

o kehityskohteista, esimerkiksi
Priorisoi ja kehita ohjelmointirajapintoihin liittyvia kehitysjono (backlog).

ominaisuuksia tarpeiden perusteella.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat roolit,
tehtavit, vastuut ja toimintamallit.

o Maarita ja ota kayttddn ohjelmointirajapintojen Roolien, tehtévien ja
tarjoamiseen ja hyddyntamiseen liittyvat roolit, vastuiden kuvaukset ja
tehtavat ja vastuut. vastuutukset.

o Maarita ja ota kayttddn ohjelmointirajapintojen
tarjoamiseen ja hyddyntadmiseen tarvittavat Prosessi- jaftai
toimintamallit tai prosessit kuten suunnittelu-, toimintamallikuvaukset.
kehitys-, testaus-, julkaisu- ja yllapitoprosessit.

(-
w
Ll
E
2
=

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus.

o Maarita ja ota kayttédn ohjelmointirajapintojen
muodostamalle kokonaisuudelle kuvaustapa,
huomioi eri arkkitehtuurinakékulmat seka linkitys
tiedonhallintamalliiin.

Ohjelmointirajapintojen
kuvaukset esimerkiksi osana
tiedonhallintamallia.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit.

GMééritéija ota kdyttdon menetelma Riskirekisteri
ohjelmointirajapintoihin liittyvien riskien ja uhkien L )

tunnistamiseen seka
riskienhallintatoimenpiteiden toteuttamiseenja
seurantaan. Huomioi myds lakisdateiset
vaatimukset tietojen kasittelylle.

Riskienhallintatoimenpiteet.

Kuva 5 - Taktisen tason periaatteet
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Periaate 2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti

Tunnista ohjelmointirajapintoihin liittyvat sisdiset ja ulkoiset sidosryhmat ja kerda
heilta tarpeita ja vaatimuksia. Sidosryhmia ovat esimerkiksi:

e arvoketjuun liittyvét toimijat kuten digitaalisen hyddykkeen tarjoaja, ohjelmointirajapin-
nan tarjoaja seka ohjelmointirajapinnan hyoédyntéja tai potentiaalinen hyédyntaja.

e oman tai muun toimijan tiedonhallinnan parissa tyéskentelevat henkil6t, tiimit tai ryh-
mat, johto, suunnittelijat, kehittgjat, testaajat tai yllapitajat.

Tarpeet voivat liittya rajapintojen toiminnallisuuksiin tai ei-toiminnallisuuksiin kuten
saatavuuteen, kaytettavyyteen tai kehittgjakokemukseen. Huomioi myds lainsdadan-
nosta tulevat vaatimukset3®. Tarpeita voidaan keratd muun muassa hyédyntamalla kyse-
lyité, palautekanavia, yhteistydryhmia, tydpajoja tai muita yhteistydbmenetelmia. Jos kyseessa
on julkinen rajapinta, jonka hyddyntajia ei kyetd tunnistamaan, saattaa tarpeiden keruu hyo-
dyntgjilta tai potentiaalisilta hyddyntgjilté olla hankalaa. Tallaisessakin tapauksessa voidaan
esimerkiksi julkaista avoin palautekanava hyoddyntéjia varten.

Priorisoi ja kehitéa ohjelmointirajapintoihin liittyvid ominaisuuksia tarpeiden perus-
teella. Huomioi tarpeet ohjelmointirajapintojen koko elinkaaren ajan aina tarvekartoituksesta
kaytosta poistoon asti: madrittele ja suunnittele, kilpailuta ja hanki, toteuta ja kehité, kayttéon-
ota, yllapida ja poista ohjelmointirajapintoihin liittyvia ominaisuuksia tarpeiden ja vaatimusten
mukaisesti.

TUOTOKSET

®,

« Priorisoitu lista ohjelmointirajapintoihin liittyvista tarpeista ja kehityskohteista, esimerkiksi
kehitysjono (backlog).

TUKIMATERIAALI

38 Esimerkiksi tiedonhallintalain vaatimus toistuvan ja vakiosisaltdisen sahkéisen tietojen luovutuksesta
teknisen rajapinnan avulla (Tiedonhallintalaki 906/2019, 2019) seka turvallisuusluokiteltujen asiakirjojen
kasittelylle asetetut lakivaatimukset (Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta
valtionhallinnossa, 1101/2019). Tutustu myds tiedonhallintalautakunnan suosituksiin
(Valtiovarainministerit, Tiedonhallintalautakunta, 2020-2021).
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Esimerkkeja julkisten organisaatioiden julkaisemista avoimista palaute- ja yhteydenottokana-
vista:

s Veron API havaintolomake3®

< llmatieteen laitoksen avoimen datan verkkopalveluiden yhteydenottolomake“0.

Periaate 2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja
hyodyntamiseen liittyvat roolit, tehtavat, vastuut ja toiminta-
mallit

Maédrita ja ota kayttédn ohjelmointirajapintojen tarjoamiseen ja hyddyntamiseen liitty-
vat roolit, tehtavat ja vastuut. Huomioi ohjelmointirajapintakonaisuuden hallintaan liittyvat
tehtavat kuten tiedonhallintamallin yllapito, riskienhallinta ja arkkitehtuuriohjaus seké ohjel-

mointirajapintojen tarjoamiseen ja hyddyntamiseen liittyvét tehtéavat. Ohjelmointirajapintojen
hytdyntaminen tarkoittaa kaytanndssa integraatiota johonkin ohjelmointirajapintaan. Ohjel-
mointirajapinnoilla ja integraatioilla on elinkaari, joten tehtévissé tulee huomioida elinkaaren
eri vaiheet:

ohjelmointirajapinnan tai integraation tarpeiden kartoitus

e ohjelmointirajapinnan tai integraation maarittely ja suunnittelu

¢ ohjelmointirajapintaan tai integraatioon liittyvét kilpailutukset ja hankinnat

¢ ohjelmointirajapinnan tai integraation toteutus ja kehitys

¢ ohjelmointirajapinnan tai integraation kayttéénotto

¢ ohjelmointirajapinnan tai integraation yll&apito

e ohjelmointirajapinnan tai integraation kaytésta poisto.

3% Vero API (Verohallinto, 2021b)
40 |Imatieteenlaitoksen avoin data ja lahdekoodi (lIlmatieteen laitos, 2021)
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Maérita ja ota kayttéon ohjelmointirajapintojen tarjoamiseen ja hyddyntédmiseen tarvit-
tavat toimintamallit tai prosessit kuten suunnittelu-, kehitys-, testaus-, julkaisu- ja yllapito-
prosessit.

Kuva 5 Siséltaa yhdenlaisen esimerkin API-arvoketjun eri toimijoista, toimijoiden rooleista, teh-
tavista ja vastuista huomioiden seka ohjelmointirajapintojen kokonaisuuden hallinnan etta oh-
jelmointirajapintojen tarjoamisen ja hyoddyntamisen. Esimerkin on tarkoitus auttaa
hahmottamaan rooleja, tehtavia ja vastuita paremmin. Isossa organisaatiossa tehtavia voidaan
allokoida eri henkildille ja tiimeille. Pienessa organisaatiossa voi olla niin, ettd yksittaisille
henkildille tulee useita esimerkkikuvassa nakyvien tiimien tai roolien tehtavia. Toimintamalleja
miettiessd avainasemassa on organisaation koko ja jo olemassa oleva organisaatiorakenne.
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Digitaalisen hyodykkeen tarjoaja
Tarjottavan tiedon tai toiminnan kehittdminen ja yllapito.

e Tiedon tai toiminnon omistaja
- Hallinnoi ja priorisoi tietoon tai toimintaan

liittyvia tarpeita, vaatimuksia ja ominaisuuksia.

@

Tiedot Toiminnot

Ohjelmointirajapinnan tarjoaja
Ohjelmointirajapinnan tarvekartoitus, méérittely ja suunnittelu, tarvittavat kilpailutukset ja
hankinnat, toteutus ja kehitys, kdyttéénotto, ylldpito seka kdytbsta poisto. v

API / Integraatiotiimi

@hitys- ja yllapitotiimi(t) \
+ Kokonaisuuden hallinta.

g I
Organisaation johto

- Strategia, tavoitteet, mittarit
- Mahdollistajat

A

\

Suunnittelijat: maarittelee ja

API omistaja: hallinnoi ja priorisoi
tarpeita, vaatimuksia ja
ominaisuuksia.
*  Yhteistyén ja yhteiséllisyyden edistdminen.
* APl.en tarjoamiseen ja hyddyntamiseen
littyvien yhteisten kaytantéjen, prosessien,
teknologioiden, standardien yms maéritys.

suunnittelee API:n, ml API:n
tarjoaman tiedon tietomallin.

-

Kehittajat: toteuttaa API:n.

» Kehitystiimien ohjaus.

=Y=1a)
/M_uutsidosryhmiit t

Organisaation muut mahdolliset henkilét tai tiimit,
joiden kanssa API-hallintatiimin tulee tehda
yhteistydta, esimerkiksi: arkkitehtitiimi tai
Q\ietoturvatiimi.

Y

Testaajat: testaa API:n.

Yllapitajat: kayttédnottaa,
yllapitaa ja monitoroi APl:a.

Ohjelmointirajapinnan hyodyntaja
Integraatioiden tarvekartoitus, médrittely ja suunnittelu, tarvittavat kilpailutukset ja
hankinnat, toteutus ja kehitys, kdyttéénofto, ylldpito seka kdyldsta poisto.

‘ Organisaation johto* ‘ Kehitys- ja yllapitotiimi(t)

Omistaja, suunnittelijat,

|

{ APl/Integraatiotiimi {&\‘ kehittajat, testaajat, Sovellus
|| yllapitajat.
[ Muut sidosryhmat* J

* Samat tehtévét kuin ohjelmointirajapinnan tarjoajan vastaavilla rooleilla.

Loppukayttajat

Loppukéyttajille tarkoitetun sovelluksen kéyttaminen. Loppukayttajat

M4 40y

Kuva 6 - Esimerkki toimijoista, rooleista ja vastuista
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TUOTOKSET

% Roolien, tehtavien ja vastuiden kuvaukset ja vastuutukset.

% Prosessi- ja/tai toimintamallikuvaukset.

TUKIMATERIAALI

Esimerkkeja ohjelmointirajapintojen ja integraatioiden kehittamiseen sopivista toimintamal-
leista tai menetelmistéa:

« ApiOpsCycles, joka tarjoaa menetelman ja tyokaluja ohjelmointirajapintojen kehittdamisen
eri vaiheisiin4t,

« DevOps (Development and Operation), jonka periaatteita ovat kettera kehitys, jatkuva in-
tegraatio, jatkuva toimitus ja automaatio*2.

« DevSecOps (Development, Security and Operation), joka laajentaa DevOpsia tuoden sii-
hen tietoturvan vahvemmin jokaiseen vaiheeseen mukaan43.

Periaate 2.3 Kuvaa ohjelmointirajapintojen muodostama ko-
konaisuus

Maérita ja ota kayttédn ohjelmointirajapintojen muodostamalle kokonaisuudelle ku-
vaustapa. Tarkeaa on kyeté hallinnoimaan mité ohjelmointirajapintoja tarjotaan, kenelle
jamiksi sekd mitd ohjelmointirajapintoja hydodynnetaan, keneltd ja miksi. Tarjottavat ja
hyddynnettavat rajapinnat voivat olla organisaation omia sisaisia rajapintoja (sisainen API) tai
ulkoisia rajapintoja (kumppani API, julkinen API). Ulkoisten rajapintojen tarjoajat tai hyédynta-
jat voivat kansallisia toimijoita kuten muu julkinen organisaatio tai yksityinen organisaatio tai

41 ApiOpsCycles (APIOps Cycles TM, 2021)

42 Useita eri lahteita mm (ite wiki, 2021) ja (DevOps.com, 2021)

43 Useita lahteita, mm. DevSecOps Fundamentals, s. 17 (Department of Defence, United States of
America, 2021) ja DevSecOps Manifesto (DevSecOps, 2021)
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kansainvalisia toimijoita kuten Euroopan Unionin muu jasenvaltio tai kansainvalinen kaupalli-
nen organisaatio.

Huomioi kuvauksissa eri arkkitehtuurindk6kulmat seka linkitykset tiedonhallintamal-
liin44:

e Toiminta-arkkitehtuurin ndkdkulmasta ohjelmointirajapinnat osallistuvat jonkin proses-
sin tai toiminnon toteuttamiseen. Linkitys prosessiin voidaan tehdé esimerkiksi tieto-

varannon tai tietojarjestelman kautta.

o Tietoarkkitehtuurin nakdékulmasta ohjelmointirajapinnat kasittelevat jonkin tai joidenkin
tietovarantojen tietoja.

o Tietojarjestelmaarkkitehtuurin ndkokulmasta ohjelmointirajapinnat liittyvat johonkin
tietojarjestelmaan.

e Teknologia-arkkitehtuurin ndkdkulmasta ohjelmointirajapinnat hyddyntavét jotain tai
joitain teknologiaresursseja.

e Integraatioarkkitehtuurin ndkdkulmasta ohjelmointirajapinnat liittyvat yhteen tai use-
ampaan tietojarjestelmien valiseen liittymaan eli tietovirtaan.

e Tietoturva-arkkitehtuurin ndkdkulmasta ohjelmointirajapinnat aiheuttavat tietoriskeja,
jotka pitda tunnistaa ja hallita riskienhallintatoimenpiteiden avulla.

e Tiedonhallintamallin ndkékulmasta ohjelmointirajapintojen kuvaukset syventavat tie-
donhallintamallin kuvauksia*®. Tiedonhallintamallista voidaan johtaa kuvaukset julki-
sen hallinnon tiedonhallintakarttaan“® ja asiakirjajulkisuuskuvaukseen*’.

Ohjelmointirajapinnoista kuvattavia asioita ovat:

e Nimike: nimi, tunniste tai muu yksil6iva tieto, jolla ohjelmointirajapinta voidaan erottaa
muista ohjelmointirajapinnoista.

o Kayttotarkoitus: lyhyt sanallinen kuvaus siita, mihin ohjelmointirajapintaa kaytetaan.

44 Tiedonhallintalaki, 58 (Tiedonhallintalaki 906/2019, 2019), tutustu my0ds suositukseen tiedonhallinta-
mallista (Valtiovarainministerid, Tiedonhallintalautakunta, 2020:29)

45 Suositus tiedonhallintamallista (Valtiovarainministerid, Tiedonhallintalautakunta, 2020:29), tutustu
myds suositukseen teknisisté rajapinnoista ja katseluyhteyksista (Valtiovarainministerio,
Tiedonhallintalautakunta, 2021:21).

46 Linkki puuttuu, kartta julkaistaan syksyn 2021 aikana

47 Tiedonhallintalain 288 (Tiedonhallintalaki 906/2019, 2019)
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e Omistaja: Henkil6 tai tiimi, joka vastaa ohjelmointirajapinnan tarpeista, vaatimuksista
ja ominaisuuksista. Esimerkiksi jos ohjelmointirajapinta kuuluu osaksi jotain tietojar-
jestelmaa, voi ohjelmointirajapinnan omistaja olla sama taho kuin tietojarjestelméan
omistaja. Jos ohjelmointirajapinta on irrallinen, oma tuotteensa, tulee silla olla selke-
asti maaritetty omistaja.

o Elinkaari: elinkaaren tila, joka kuvaa sitéd missa elinkaarensa vaiheessa ohjelmointira-
japinta on. Elinkaaren tilat voidaan johtaa ohjelmointirajapinnan elinkaaren eri vai-
heista, joita ovat: madrittely ja suunnittelu, kilpailutus ja hankinta, toteutus ja kehitys,
kayttéonotto, yllapito, kaytdsta poisto. Yksinkertaisimmillaan tilat voivat esimerkiksi
olla: kehityksessa / kaytdssa / poistumassa kaytdsta / poistettu kaytosta.

e Tarjoaja: ohjelmointirajapinnan tarjoaja ja ohjelmointirajapintaan liittyva tietojarjes-
telm4, jos sellaista on.

o Hyoddyntajat: listaus ohjelmointirajapinnan hyodyntajista. Mikali yksittaisia hyodyntajia
ei tiedetd tai tunnisteta, esimerkiksi jos kyseessa on kaikille avoin julkinen rajapinta,
riittaa, ettd kuvataan, kenelle ohjelmointirajapinta on tarkoitettu.

o Kasiteltavat tiedot: mikali ohjelmointirajapinta kasittelee jotain tietoa, suhde tietoon,
tietovarantoon, tietoaineistoon tai tietoryhmaan.

e Teknologiat: kuvaus siitd, mita teknologiaresurssia ohjelmointirajapinta hyddyntaa.

Kuvaukset tulee pitada ajan tasaisina. Hyodynna tietojen muodostamiseen tai yllapitoon au-
tomatiikkaa mahdollisuuksien mukaan.

Kuvat 6 ja 7 sisaltavat esimerkit ohjelmointirajapintojen kuvauksesta ohjelmointirajapinnan tar-
joajan ja hyddyntajan ndkdkulmasta. Esimerkissa on huomioitu Tiedonhallintalakiin“® perustuva
Tiedonhallintalautakunnan suositus*® tiedonhallintamallista. Kuvat ovat kuvitteellisia ja esimer-
kinomaisia vaikka perustuvatkin Veron todellisuudessa tarjoamaan tulorekisterirajapintaan®°,
jonka avulla muut toimijat voivat ilmoittaa automaattisesti palkkatietojaan Verolle.

48 Tiedonhallintalain 58 (Tiedonhallintalaki 906/2019, 2019)
4% Suositus tiedonhallintamallista (Valtiovarainministerio, Tiedonhallintalautakunta, 2020:29)
50 Tulorekisterin tekninen rajapinta (Verohallinto, 2021a)

27



API-PERIAATTEET

* Sisaltyy tiedonhallintalaissaja tiedonhallintalautakunnan ** API-linjausten tuoma lisays kuvauksiin
suosituksissa maaritettyyn tiedonhallintamalliin.

Ohjelmointirajapinnan tarjoaja: Vero

Pros.essi.*:
Tulotietojen keruu | Toimija Z

Tietovaranto™:
Tulorekisteri

Sidos prosessiinja | Toimija Y

Tietojarjestelmaan®

Liittymat Hyodyntaja: Toimija X
tietojarjestelmiin®

Palkkatiedot

Tekninen
rajapinta

B Tietojarjestelma*:
™ Tulorekisteri

Rajapinta- [eVEEaicED]
+ palvelu tietojarjestelma*

d

Liittyy

tietojarjestelmaan™*

Ohjelmointirajapinta**

Nimike tai muu tunnistetieto:
Tulorekisterin reaalikaikainen Web Service-rajapinta

Kayttotarkoitus:
Palkkatietojen ilmoittaminen tulorekisteriin

Liittyy tietojarjestelmien
valiseen liittym&an
eli tietovirtaan™*

Omistaja: Maija Meikalainen

Elinkaari: Kaytéssa

Tietovirta:
Toimijan X, Y, Z tietojarjestelmat-> Tulorekisteri

Liittyy hyddyntajaan/
hyddyntajan
tietojarjestelmaan**

Tarjoaja: Tulorekisteri-tietojarjestelma

Hyodyntajat: Toimijat X, Y, Z

Kasiteltavat tiedot: Palkkatiedot
Kasittelee

tietovarannon
tietoa / tietoja™*

Teknologiat: teknologiaresurssit

Potentiaaliset riskit* >
Riskienhallinta* Rlsk|enha|||nta}0|menp|teet
Ohjelmointirajapinnat Ohjelmointirajapinnat
aiheuttavat riskeja tarvitsevat riskienhallintatoimenpiteita™

Riskiarviointi

Riskienhallinta-
toimenpiteet

Kuva 7 — Suositus ohjelmointirajapintojen kuvauksesta osana tiedonhallintamallia ohjelmointirajapinnan
tarjoajan ndkokulmasta
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* Sisaltyy tiedonhallintalaissaja tiedonhallintalautakunnan | ** API-linjausten tuoma liséays kuvauksiin

suosituksissamaaritettyyn tiedonhallintamalliin.

Ohjelmointirajapinnan hyodyntaja: Toimija X

Pros_essi_*: Palkkatietojen
iimoittaminen

Sidos prosessiin ja

Tietovaranto™:
HR

arjoaja: Vero

Tietojarjestelm&an* Liittymat
tietojarjestelmiin®
P RIECEIER Gl Rajapinta
»IELCEENESEINEN palvelu o

>

Liittyy

Tekninen
rajapinta

Tulorekisteri

» 3
P

tietojarjestelmaan**

1

Ohjelmointirajapinta**

Nimike tai muu tunnistetieto:
Tulorekisterin reaalikaikainen Web Service-rajapinta

Kayttotarkoitus: Liittyy tietojarjestelmien

Palkkatietojen ilmoittaminen tulorekisteriin valiseen liittymaan
eli tietovirtaan™

Omistaja: Matti Meikalainen

Elinkaari: Kaytossa

Tietovirta: Liittyy tarjoajaan/

Toimijan X palkkatietojarjestelma-> Tulorekisteri tarjoajan
tietojarjestelmaan™

Tarjoaja: Vero, Tulorekisteri-tietojarjestelma

Hyodyntajat: Toimijat X, Y, Z

Kasiteltavat tiedot: Palkkatiedot
Kasittelee

tietovarannon
tietoa / tietoja™

Teknologiat: N/A

Riskienhallinta*™ Riskienhallintatoimenpiteet
Ohjelmointirajapinnat
tarvitsevat riskienhallintatoimenpiteitd**
toimenpiteet

Potentiaaliset riskit*

Ohjelmointirajapinnat
aiheuttavat riskeja**

Riskiarviointi

Riskienhallinta-

Kuva 8 — Suositus ohjelmointirajapintojen kuvauksesta osana tiedonhallintamallia ohjelmointirajapinnan
hyddyntéjan nékdkulmasta
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TUOTOKSET

% Ohjelmointirajapintojen kuvaukset esimerkiksi osana tiedonhallintamallia.

TUKIMATERIAALI

« API-hallintatydkalujen avulla voidaan keratéa automaattisesti tietoa ohjelmointirajapintojen
hyddyntajista. Esimerkkeja API-hallintatytkaluista [6ytyy mm. Gartnerin vertaisarviointisi-
vuiltas?t.

Tutustu myoés seuraaviin koulutuksiin:
<% eOppivan koulutus: Johdanto kokonaisarkkitehtuuriin®2.

< eOppivan koulutus: Kokonaisarkkitehtuurin mallintaminen®3,

Periaate 2.4 Tunnista ja hallitse ohjelmointirajapintoihin liit-
tyvat riskit

Maérita ja ota kayttédn menetelmda ohjelmointirajapintoihin liittyvien riskien ja uhkien
tunnistamiseen seka riskienhallintatoimenpiteiden toteuttamiseen ja seurantaan. Sisél-
Iyta riskienhallintatoimenpiteet osaksi ohjelmointirajapintojen ei-toiminnallisia vaatimuksia.

Hyddynna riskienhallintaan Digitaalisen turvallisuuden johtoryhmén VAHTI:n laatimaa riskien-
hallintaohjetta® ja organisaatiossasi jo olemassa olevia riskienhallinnan prosesseja. Riskien-
hallinnan prosessi voi edeté esimerkiksi seuraavasti:

e Valitse riskienhallinnan kohteena oleva ohjelmointirajapinta tai ohjelmointirajapintojen
muodostama palvelukokonaisuus.

51 Full Life Cycle API Management Reviews and Ratings (Gartner, 2021)
52 Johdanto kokonaisarkkitehtuuriin (eOppiva, 2021a)

53 Kokonaisarkkitehtuurin mallintaminen (eOppiva, 2021b)

54 VAHTI riskienhallintaohje (Digi- ja vaestétietovirasto, 2021a)

30


https://www.gartner.com/reviews/market/full-life-cycle-api-management
https://www.gartner.com/reviews/market/full-life-cycle-api-management
https://www.eoppiva.fi/kurssit/johdanto-kokonaisarkkitehtuuriin/#/
https://www.eoppiva.fi/kurssit/kokonaisarkkitehtuurin-mallintaminen/#/

API-PERIAATTEET

e Tunnista ohjelmointirajapintojen kasittelemat tiedot, niiden luokittelu ja tietojen omis-
tajat.

e Tunnista ohjelmointirajapintojen kriittisyys toiminnan kannalta ja siihen liittyvat tekijét,
kuten jatkuvuuteen ja palautumiseen liittyvat reunaehdot.

e Tunnista ohjelmointirajapintaan ja sen kasittelemaan tietoon liittyvat uhat ja riskit.

e Priorisoi tunnistetut riskit ja méaarittele niille hallintatoimenpiteet.

e Maarittele riskienhallintatoimenpiteiden toteutus- ja seurantavastuut sekd muut mah-
dolliset jatkotoimenpiteet.

Huomioi myds lakisadateiset vaatimukset tietojen kasittelylle. Turvallisuusluokitellun tie-

don kasittelyssa noudatetaan turvallisuusluokiteltavien asiakirjojen kasittelyohjeita®®, luotta-

mukselliset viestintatiedot suojataan sahkdisen viestinnan palveluista annetun lain®¢ mukai-

sesti ja henkil6tiedot suojataan ohjelmointirajapinnoissa tietosuoja-asetuksen® ja -lain®® mu-
kaisesti.

TUOTOKSET

7

« Riskirekisteri, sisaltden ohjelmointirajapintojen aiheuttamat riskit

7

+ Riskienhallintatoimenpiteet, sisaltden ohjelmointirajapintojen riskien hallitsemiseksi maari-
tetyt hallintatoimenpiteet.

TUKIMATERIAALI

55 Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (Valtiovarainministerio,
Tiedonhallintalautakunta, 2020:19)

56 Laki sahkoisen viestinnan palveluista (Laki sahkoisen viestinnan palveluista 7.11.2014/917, 2014), tu-
tustu myds Kyberturvallisuuskeskuksen Luottamuksellinen viestinté -sivustoon (Kyberturvallisuuskeskus,
2021b)

57 Yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 2016/679)

58 Tietosuojalaki (Tietosuojalaki , 5.12.2018/1050)
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Esimerkkeja ohjelmointirajapintoihin kohdistuvista yleisimmista riskeista ja niiden hallintatoi-
menpiteista:

s OWASP API Security Top 10: Ohjelmointirajapintoihin kohdistuvat yleisimmat riskit ja kei-
not niiden hallitsemiseksi / estamiseksi®®.

Tutustu my6s seuraaviin aineistoihin:

% VAHTI riskienhallintaohje®°

% Liitteen 1 esimerkki ohjelmointirajapintojen riskienhallinnasta tietoriskianalyysin avulla.

% Periaatteen 2.3 Kuva 7 — Suositus ohjelmointirajapintojen kuvauksesta osana tiedonhallin-
tamallia ohjelmointirajapinnan tarjoajan nakékulmasta ja Kuva 8 — Suositus ohjelmointira-

japintojen kuvauksesta osana tiedonhallintamallia ohjelmointirajapinnan hyddyntajan na-
kokulmasta, joissa on visualisoitu riskienhallinta osana tiedonhallintamallia.

7
*

Kyberturvallisuuskeskuksen Turvallinen tuotekehitys — kohti hyvéaksyntaa opas®?.

59 OWASP API Security Top 10 2019 The ten most critical API security risks (OWASP, 2019)
60 VVAHTI riskienhallintaohje (Digi- ja vaestétietovirasto, 2021a)

61 Kyberturvallisuuskeskuksen Turvallinen tuotekehitys — kohti hyvaksyntaa opas
(Kyberturvallisuuskeskus, 2020)
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3.3 Operatiivinen taso

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla standardeilla

Q ja protokollilla.
ﬁ o Maazrita ja ota kayttésén ohjelmointirajapintojen ‘

Ohjeistus kaytettévista

kehittamisessa tarvittavat standardit, protokollat ja
teknologiat. Suosi valinnoissa avoimia,
teknologiariippumattomia standardeja ja protokollia.

standardeista, protokollista
ja teknologioista.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten tietomallien
mukaisesti.

§ oMééritéja ota kayttéon ohjelmointirajapintojen

kasitteleman tiedon kuvaamisessa tarvittavat . Kaytettavat tietomallit ja

tietomallit ja metatiedot. Hyédynna yleisia tai metatietomallit.

yhteisid sanastoja, koodistoja, tietomalleja,
tietorakenteita, luokitteluja ja laatukriteereja.

3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinta.

e . . . . Testitapaukset,-suunnitelmat
Testaa ohjelmointirajapinta. Julkaise mybés ja —raportit
hyédyntdjien testausta varten testirajapintaja ‘ :
testausohjeet. Testirajapinta, testausohjeet.

Versioi ohjelmointirajapinta. Huomioi seka ‘ Versiointikéytannét.

taaksepain yhteensopivat etta yhteensopimattomat
muutokset ja korjaukset versioinnissa Versioidut rajapinnat.

o Dokumentoi ohjelmointirajapinta. Sisallyta

dokumentaatioon mm. kayttétarkoitus, palvelutaso, Rajapinnan dokumentaatio.

testaus- ja kayttosnottohjeet.

e Julkaise ohjelmointirajapinta dokumentaatioineen ‘ Rajapintakatalogi.

TAVOITTEET

kayttotarkoituksensa mukaisessa julkaisukanavassa

ja rajapintakatalogissa. Julkaistu ra_,raprnta

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia.
oTunnistal seurattavatmittaritja muut ominaisuudet. Seur.’attz.avatm:ttan.t ja muut
ominaisuudet, raja-arvot.

o Keraa seurantaa varten tarvittavat tiedot. » Lokit, kyselyt.
o Seuraa ja valvo mittareita ja muita ominaisuuksia Valvontaratkaisut,

seka niille asetettuja raja-arvoja. automaattiset hélytykset.
@ Visualisoi ja raportoi kerattya tietoa. » Raportit ja dashboardit.
@ 0 ) ) o Aufomaattiset ja manuaaliset

Hyddynna kerattya tietoa. toimenpiteet seké
kehitysideat.

Kuva 9 - Operatiivisen tason periaatteet
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Periaate 3.1 Kehita ohjelmointirajapinnat avoimilla ja teknolo-
giariippumattomilla standardeilla ja protokollilla

Maarita ja ota kayttéon ohjelmointirajapintojen kehittdmisessa tarvittavat standardit,
protokollat ja teknologiat. Ohjelmointirajapintojen kehittdmiseen tarvitaan esimerkiksi:

o tiedonsiirtoprotokolla, joka maarittdd milla tavalla tietoa voidaan tuoda tai hakea
ohjelmointirajapinnasta.

e tiedostomuoto, joka maarittdd missd muodossa ohjelmointirajapinnan kasittelema
tieto kuvataan. Tiedostomuodon tulee olla koneluettavaa. Tiedostomuoto voi perustua
esimerkiksi johonkin avoimeen tai vaikkapa toimialakohtaiseen standardiin tai notaati-
oon.

e tietoturvaan liittyvét protokollat ja menetelmat, joiden avulla voidaan toteuttaa
mm. salausta ja paasynhallintaa.

e toimialakohtaiset standardit, jotka maarittavat jollain tietylla toimialalla kansallisesti
tai kansainvalisesti yhteisesti kaytdssa olevat tavat.

Maéarita mita tiedonsiirtoprotokollia, tiedostomuotoja, tiedon siséltdon tai tietoturvaan liittyvia

standardeja, protokollia tai menetelmi& organisaatiosi sisdisissa ja ulkoisissa ohjelmointiraja-
pinnoissa kaytetaan. Suosi valinnoissa avoimia, teknologiariippumattomia standardeja

ja protokollia. Huomioi toimialakohtaiset standardit ja ohjeistukset.

Huomioi, etta kaytettavien tietoturvaprotokollien tai menetelmien tulee mahdollistaa riskien-
hallinnan maarittamien tietoturvatoimenpiteiden toteuttaminen eli ne on valittava maaritettyjen
tietoturvatoimenpiteiden perusteella. Tietoturvatoimenpiteet maaraytyvat esimerkiksi ohjel-
mointirajapinnan kasitteleméan tiedon turvallisuusluokituksen perusteella.

TUOTOKSET

« Kaytossa oleva ohjeistus ohjelmointirajapintojen kehittamisessa kaytettavista standar-
deista, protokollista ja teknologioista.
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TUKIMATERIAALI

Esimerkkeja tiedonsiirtoprotokollista:

+* Web-pohjaisissa ohjelmointirajapinnoissa hyddynnetaén yleensa http-pohjaista tiedonsiir-
toprotokollaa tai arkkitehtuurimallia, kuten SOAP®2, REST (Representational State Trans-
fer)83 tai GraphQL®4. Tiedot ja toiminnot on suositeltavaa tarjota web-pohjaisten rajapinto-
jen kautta, jos mahdollista ja kayttotarkoituksen mukaista. Web-pohjaisia rajapintoja voi-
daan hyodyntéda seka sisaisissa etta ulkoisissa rajapinnoissa ja niihin saadaan toteutettua
laajasti erilaisia tietoturvakontrolleja.

7
*

Tiedostopohjaisissa ohjelmointirajapinnoissa hyédynnetaan yleensa jotain tiedostopoh-
jaista protokollaa kuten FTP, SFTP tai FTPS. Myods http-pohjaisia protokollia voidaan hyo-
dyntaa tiedostojen tarjoamiseen tai vastaanottamiseen. Tiedostopohjaisia ohjelmointiraja-
pintoja voidaan hyédyntaa seka sisaisissa etté ulkoisissa rajapinnoissa. Ulkoisissa raja-
pinnoissa on huolehdittava riittavien tietoturvakontrollien toteuttamisesta. Tiedostopohjai-
set rajapinnat ovat hyvia silloin, kun tietoa tai toimintoa ei tarvita reaaliaikaisesti tai siirret-
tavat tiedot ovat tiedostomuotoisia, esimerkiksi kuvia, videoita tai vaikkapa excel-taulu-
koita.

7
*

Tietokantapohjaisissa ohjelmointirajapinnoissa hyédynnetaan yleensa jotain tietokanta-
pohjaista protokollaa, jonka avulla mahdollistetaan toisen tietojarjestelmé, sovelluksen tai
ohjelmiston yhteyden avaaminen tietokantaan ja operaatioiden suorittaminen tietokantaa
vasten. Tietokantapohjaisia ohjelmointirajapintoja ei suositella kaytettavan kuin organisaa-
tion sisaisesti. Mikali on tarve tarjota jonkin tietovarannon tietoja muille toimijoille, tulee
kehittd& esimerkiksi web-pohjainen ohjelmointirajapinta tietovarannon ja toisen toimijan
valiin.

Esimerkkeja tiedostomuodoista:

+* Web-pohjaisissa rajapinnoissa hyédynnet&én yleensa XML:4465 tai JSON:ia%. XML sano-
mat voidaan kuvata XML skeeman®” avulla ja JSON sanomat JSON Skeeman$8 avulla.

62 XML Soap (W3Schools, 2021€)

63 RESTFul Web Services (W3Schools, 2021b)

64 A query language for your API (GraphQL Foundation, 2021)
65 XML Tutorial (W3Schools, 2021f)

66 JSON - Introduction (W3Schools, 2021a)

67 XML Schema Tutorial (W3Schools, 2021d)

68 JSON Schema (JSON Schema, 2021)
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+ Tiedostopohjaisissa rajapinnoissa tiedostomuoto voi oikeastaan olla mita vain, esimekriksi
kuvatiedosto (.jpg, .gif, .png), videotiedosto (.mp4, .avi) tai taulukko (.xslx, .csv).

+ Tietokantapohjaisissa rajapinnoissa tiedostomuoto on yleensa tietokannan maarittdma ra-
kenne, joka voi perustua nakymaan, tauluun, proceduuriin tai muuhun kantaskriptiin.

Esimerkkeja tietoturvaan liittyvista protokollista ja menetelmista:

+ Ohjelmointirajapinnoissa tiedon ja tietoliikenteen salaus toteutetaan yleisimmin suojatun
HTTPS®-tiedonsiirto- ja TLS7°-salausprotokollan avulla. Salauksen lisaksi esimerkiksi
kumppaneille tarkoitetuissa ohjelmointirajapinnoissa voidaan hyddyntad myés VPN-tekno-
logioita (Virtual Private Network) tunneloidun yhteyden muodostamiseksi palvelun tarjo-
ajan ja hyddyntajan valille. Turvallisuusluokiteltavia tietoja kéasiteltdessa salauksen tulee
noudattaa kyberturvallisuuskeskuksen kryptografisia vahvuusvaatimuksia™.

7
»

Ohjelmointirajapinnoissa voidaan hyddyntaa esimerkiksi http(s)-protokollan mahdollista-
mia Basic- tai Bearer-autentikaatioita, APl-avaimeen perustuvaa autentikaatiota, OAuth-
protokollaa tai siita johdettuja muunnoksia tai varmenteita. Tunnistusmekanismi on valit-
tava riskiarvioinnin avulla.

7
»

% Tutustu myos Kyberturvallisuuskeskuksen ohjeistukseen sahkoisesta tunnistamisesta’ ja
Digi- ja vaestotietoviraston tunnistus- ja valtuudet-palveluihin?,

Esimerkkeja toimialakohtaisista standardeista ja ohjeistuksista:
% Paikkatietoalan standardit ja suositukset?
% Rajapintakartta Sosiaali- ja terveydenhuollon integraatioita ja tietojarjestelmia varten?>.

% Suomen Standardisoimisliitto SFS Ry:n standardisoimisryhmien laatimat kansalliset ja
kansainvaliset standardit”®

69 REST Security Cheat Sheet, HTTPS (OWASP Cheat Sheet Series, 2021a)

0 Transport Layer Protection Cheat Sheet (OWASP Cheat Sheet Series, 2021b)

71 Kyberturvallisuuskeskuksen vahvuusvaatimukset (Kyberturvallisuuskeskus, 2021a)

72 Kyberturvallisuuskeskus, sahkéinen tunnistaminen (Kyberturvallisuuskeskus, 2021c)

73 Tunnistus- ja valtuudet palvelut (Digi- ja vaestotietovirasto, 2021c), (Digi- ja vaestétietovirasto, 2021d)
74 Paikkatietoalan standardit ja suositukset (Maanmittauslaitos, 2021a)

5 Rajapintakartta (HL7 Finland, 2021)

76 Standardisointiryhmat (Suomen standardisoimisliitto SFS Ry, 2021a)
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Periaate 3.2 Kuvaa ohjelmointirajapintojen kasittelemat tie-
dot yhteisten ja yleisten tietomallien mukaisesti

Maarita ja ota kayttéon ohjelmointirajapintojen kasitteleman tiedon kuvaamisessa tar-
vittavat tietomallit ja metatiedot. Hy6dynnéa yleisia tai yhteisia sanastoja, koodistoja,
tietomalleja, tietorakenteita, luokitteluja ja laatukriteereja’. Tiedonhallintalautakunnan
suosituksen mukaan kaytettavien sanastojen tulisi perustua laissa saadettyihin kasitteisiin
eika niita tulisi maaritella uudelleen toiseen merkitykseen tai toisen sisaltdisend. Sanastojen
maaérittelyyn vaikuttaa se, ettd perustuslain 2.3 §:n mukaan kaikessa julkisessa toiminnassa
on tarkoin noudatettava lakia. Laissa sdadetyt kasitteet sitovat niiden kayttéa viranomaisten
toiminnassa’s.

TUOTOKSET

7

< Kaytettavat tietomallit ja metatietomallit.

TUKIMATERIAALI

Esimerkkeja yhteisista ja yleisista sanastoista, koodistoista, tietomalleista ja laatukriteereista:
% Yhteentoimivuusalusta ja yhteentoimivuusmenetelma?
% Tilastokeskuksen tiedon laatukriteerit ja mittarit&.

Tutustu myos seuraaviin aineistoihin:

< Kuntaliiton julkaisema Yhteentoimivuus kunnissa -video®8!.

7 Tiedonhallintalautakunnan suositus teknisista rajapinnoista ja katseluyhteyksista, s 11
(Valtiovarainministerid, Tiedonhallintalautakunta, 2021:21)

78 |isatietoja Tiedonhallintalautakunnan suosituksesta teknisista rajapinnoista ja katseluyhteyksista
(Valtiovarainministerid, Tiedonhallintalautakunta, 2021:21)

79 Yhteentoimivuusalusta ja yhteentoimivuusmenetelma (Digi- ja véaestotietovirasto, 2021e)

80 Tietoaineistojen laatukriteerit ja mittarit (Tilastokeskus, 2021)

81 Yhteentoimivuus kunnissa — video (Kuntaliitto, 2021)
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Periaate 3.3 Testaa, versio, dokumentoi ja julkaise ohjelmoin-
tirajapinnat
Testaa ohjelmointirajapinta. Maarita ohjelmointirajapinnan testausta varten testitapaukset,
joiden avulla voidaan testata toiminnalliset ja ei-toiminnalliset vaatimukset kuten kaytettavyys,
vikasietoisuus, tietoturva ja suorituskyky. Huomioi testauksen eri vaiheet: yksikko-, integraa-
tio-, jarjestelma- ja hyvéksymistestaus seka regressiotestaus. Hyddynné testausautomaatiota
mahdollisuuksien mukaan. Julkaise ohjelmointirajapinnasta myds maksuton testiversio
jatestausohjeet hyédyntdjien testausta varten.
Versioi ohjelmointirajapinta. Huomioi versioinnissa seka taaksepéain yhteensopivien etta yh-
teensopimattomien muutosten ja korjausten julkaisu. Huomioi myds useampien rajapintaver-
sioiden samanaikainen tukeminen mahdollisten tarpeiden mukaisesti.
Dokumentoi ohjelmointirajapinta. Sisallyta dokumentointiin:

e ohjelmointirajapinnan kayttétarkoitus.

e ohjelmointirajapinnan ja sen tarjoamien tietojen ja toimintojen lisensointi.

e ohjelmointirajapinnan sijainti.

e ohjelmointirajapinnan palvelutaso tai -lupaus. Kerro jos palvelutasoa tai lupausta ei
ole, esimerkiksi jos kyseessé on kokeiluasteella oleva rajapinta.

e ohjeet ohjelmointirajapinnan testaamiselle ja kayttéon ottamiselle.
¢ ohjelmointirajapinnan tarjoamat operaatiot tai metodit.

e ohjelmointirajapinnan operaatioiden tai metodien pyyntd (request)- ja vastaussano-
mat (response).

¢ ohjelmointirajapinnan operaatioiden tai metodien palauttamat mahdolliset virhekoodit
ja niiden selitteet.

Hyddynnad dokumentoinnissa mahdollisuuksien mukaan vélineitd, jotka generoivat ainakin
osan dokumentaatiosta automaattisesti. Siséllytd dokumentaatiota esimerkiksi osaksi ohjel-

mointirajapinnan metatietoja.

Julkaise ohjelmointirajapinta dokumentaatioineen kayttétarkoituksensa mukaisessa
julkaisukanavassa ja rajapintakatalogissa. Julkaisukanava riippuu ohjelmointirajapinnan
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tyypista (siséinen, kumppani vai julkinen API), ohjelmointirajapinnan hyoédyntajista ja ohjel-
mointirajapinnan kasittelemén tiedon luokittelusta.

TUOTOKSET

<

» Testitapaukset, testaussuunnitelmat ja testiraportit.

% Testirajapinta ja testausohjeet.

% Versiointikdytannét ja versioidut rajapinnat.

% Rajapintojen dokumentaatiot.

% Rajapinnan tiedot rajapintakatalogissa.

% Julkaistu rajapinta julkaisukanavassa.

TUKIMATERIAALI

Esimerkkeja hyvin dokumentoiduista rajapinnoista, joissa on myds mahdollistettu hyddyntajien
testaus:

«» Traficom Avoin Data API182,

< Vero API83,

Testaukseen liittyvid lisimateriaaleja:

« APl.en testausohje, sisaltdéd myos esimerkkeja ohjelmointirajapintojen testauksessa kay-
tettavista tyokalustad*.

82 Traficom Avoin Data API (Traficom, 2021)
83 Vero API (Verohallinto, 2021b)
84 A Comprehensive API Testing Guide (Software Testing Materials, 2020)
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R/

% Muut jarjestelmétestausohjeet, kuten w3chools:n Software Testing Tutorial Library®® tai
Software Testing Fundamentals®s.

<% DevOps Instituten julkaisema DevOps testausohje®’.

Versiointiin liittyvia lishmateriaaleja:

% Semanttinen versiointiss.

Dokumentointiin liittyvia lisamateriaaleja:

7
*

Tutustu Open API Initiativen Open API Specification® ja RAML®° maarityksiin.

7
»

Useissa API-hallintatydkaluissa on mukana automaattinen APIl:en dokumentointi, jota
kannattaa hyodyntéa. Esimerkkeja API-hallintatytkaluista I6ytyy mm. Gartnerin vertaisar-
viointisivuilta®l. Myos erillisia tyokaluja l6ytyy, kuten Swagger UI°2,

Esimerkkeja julkisten ohjelmointirajapintojen julkaisukanavista:

+» Palvelutietovaranto tai avoindata.fi%3.

Esimerkkeja kumppaneille tarkoitettujen ohjelmointirajapintojen julkaisukanavista:

< Suomi.fi -palveluvayla® lain maarittaman kayttovelvoitteen® mukaisesti.

< VIA-integraatioalusta Valtion organisaation véliseen tiedonvaihtoon®.

85 Software Testing Tutorial Library (W3Schools, 2021c)

86 Sotware Testing Fundamentals (Software Testing Fundamentals, 2021)
87 DevOps Testing (Hornbeek, 2021)

88 Semantic Versioning 2.0.0 ( Preston-Werner, 2021)

89 Open API Specification (Open API Initiative, 2021)

9 The simplest way to model APIs (RAML, 2021)

91 Full Life Cycle API Management Reviews and Ratings (Gartner, 2021)
92 Swagger Ul (Swagger, 2021)

93 Linkki lisataan myshemmin

94 Suomi.fi-palveluvayla (Digi- ja vaestotietovirasto, 2021b)

9 Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 38, 58 (Laki hallinnon yhteisista sahkoisen
asioinnin tukipalveluista, 571/2016)

96 Valtorin integraatiopalvelut (Valtori, 2021)
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< Turvallisuusluokiteltua tietoa kasittelevat ohjelmointirajapinnat julkaistaan ko. luokittelun
vaatimusten mukaisessa yhdyskaytavaratkaisussa® ja niihin liittyva dokumentaatio sailyte-
taan ko. luokittelun vaatimusten mukaisessa tallennuspaikassa®8.

< Liséaksi voi olla toimiala- tai organisaatiokohtaisia julkaisukanavia.
Esimerkkeja sisaisten ohjelmointirajapintojen julkaisukanavista:

% Sisainen, organisaation itse maarittama julkaisukanava. Julkaisukanava voi olla esimer-
kiksi jonkinlainen API-Gateway? tai muu tuote tai itse kehitetty ratkaisu, jonka kautta si-
saiset API:t ovat I6ydettavissa ja hyddynnettavissa.

Periaate 3.4 Seuraa ohjelmointirajapinnoille asetettuja mitta-
reita ja muita ominaisuuksia

1. Tunnista seurattavat mittarit ja muut ominaisuudet. Seurattavia mittareita ovat
esimerkiksi strategisella tasolla maaritetyt mittarit. Muita seurattavia ominaisuuksia
ovat ohjelmointirajapintojen toimivuuden kannalta olennaiset ominaisuudet, esimer-
kiksi ohjelmointirajapinnan p&aalla olo tai CPU-resurssien riittavyys. Maarita seurantaa
varten mittareille ja seurattaville ominaisuuksille sallitut raja-arvot.

2. Keraa seurantaa varten tarvittavat tiedot. Tietoja voidaan kerata esimerkiksi eri-
laisten lokien tai kyselyiden avulla.

3. Seuraajavalvo mittareita ja muita ominaisuuksia seka niille asetettuja raja-ar-
voja. Valvontaa voidaan tehda esimerkiksi automaattisesti erilaisten valvonta- tai mo-
nitorointiratkaisuiden avulla tai manuaalisesti tietyin valiajoin generoitujen raporttien
avulla. Useat valvontaratkaisut sisaltavat myds toiminnallisuuden, jonka avulla voit
tehda automaattisia halytyksia jonkin raja-arvon ylittyessa tai alittuessa.

4. Visualisoi ja raportoi kerattya tietoa. Visualisointia voidaan tehda esimerkiksi eri-
laisten monitorointi- tai valvontatytkalujen avulla tai hyédyntéen raportointiratkaisuja
tai raportteja.

97 Yhdyskaytavaohje (Kyberturvallisuuskeskus, 2018)

98 Suositus turvallisuusluokiteltujen tietojen kéasittelysta (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:19)

9 Full Life Cycle API Management Reviews and Ratings. (Gartner, 2021)
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5. Hyddynna kerattya tietoa tarvittavien toimenpiteiden tunnistamiseksi ja suorit-
tamiseksi sekd ohjelmointirajapintojen kehittamiseksi tai kaytosta poista-
miseksi. Suorita tarvittavat toimenpiteet, esimerkiksi nosta ohjelmointirajapinta takai-
sin ylés sen ollessa alhaalla tai skaalaa ohjelmointirajapintaa yl6s tai alas sen kaytta-
mien resurssien (kuten CPU tai muisti) perusteella. Hyddynna toimenpiteissd mahdol-
lisuuksien mukaan automatiikkaa. Tunnista ohjelmointirajapintoihin tai niihin liittyviin
ominaisuuksiin kohdistuvia kehityskohteita. Vie kehityskohteet asianmukaiseen tyo-
jonoon priorisointia ja kehitysta varten. Kehityskohteet voivat liittya ohjelmointirajapin-
tojen toiminnallisuuksiin tai ei-toiminnallisuuksiin kuten suorituskykyyn, tietoturvaan
tai vaikkapa kehittdjakokemukseen.

Kuvassa 10 on visualisoitu ohjelmointirajapintojen seurantaan liittyvat tehtavat ja esimerkkeja
eri aiheista.
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1. Tunnista seurattavat mittarit ja muut ominaisuudet.

Seurattavat mittarit

Esimerkiksi:

- Strategisen tason mittarit kuten
tietoturvapoikkeamien lukumaara tai
hyédyntajien tyytyvaisyys

Muut ominaisuudet

Esimerkiksi:

Paallaolo (uptime)

Palvelukutsujen vasteaika (response time)
Virheeseen paatyneiden tapahtumien
maara (failure rate)

Resurssien kaytté esim. CPU / Muisti

2. Keraa tiedot

Lokit

Esimerkiksi:

- Ohjelmointirajapinnan tai integraation
kirjoittamat lokit
Muut lokitiedostot kuten palomuurilokit,
palvelinlokit...

Kyselyt ja palautekanavat
Esimerkiksi:

- Kayttajatyytyvaisyyskyselyt
- Palautteet

3. Seuraaja valvo

Valvontaratkaisut

Esimerkiksi:

- Alusta- tai sovellusvalvonnan tydkalut
- APIl-hallintatuotteet

- Muut valvontatyokalut

Hilytykset

Esimerkiksi:

- Automaattiset sahkdpostihalytyksettai
tikettien luonnit tiettyjen raja-arvojen
ylittyessa

4. Visualisoi & raportoi

Monitorointivalineet

Esimerkiksi:
Alusta- ja sovellusvalvontatuotteiden
dashboardit
API-hallintatuotteiden dashboardit
Muut dashboardit

Raportointityokalut

Esimerkiksi:

- Raportointikayttdliittymat

- Manuaalisesti tai automaattisesti
generoidut raportit

5. Hyodynna kerattya tietoa

Suorita toimenpiteita

Esimerkiksi:

- Palvelun nostaminen takaisin ylés

- Palvelun skaalaus ylés/alas CPU:n ja
muistinkaytén perusteella

Kehita ohjelmointirajapintoja

Esimerkiksi:

- Kehitystarpeiden tunnistaminen ja
vieminen tydjonoon

- Ohjelmointirajapinnan poistaminen
kaytésta

Kuva 10 - Ohjelmointirajapintojen seuranta
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TUOTOKSET

«» Listaus seurattavista mittareista ja muista ominaisuuksista raja-arvoineen.

% Ohjelmointirajapintojen ja integraatioiden lokitiedostot, muut lokitiedostot kuten palvelin-
tai palomuurilokit.

% Kyselyt, palautekanavat.

%+ Monitorointi- ja valvontaratkaisut.

« Automaattiset halytykset.

+ Erilaiset dashboardit tai raportit.

+« Automaattisesti tai manuaalisesti tehtavat toimenpiteet ja toimenpideohjeet.

+ Kehitysideat / kehitystarpeet, ml tarve poistaa jokin ohjelmointirajapinta kaytosta.
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3.4 Yhteenveto periaatteista

TAVOITTEET

e'?‘e Asiakaslahtoisyys ja yhteistyo Q Uudelleenkaytettavyys
§ Yhteentoimivuus @ Tietoturva ja tietosuoja
_

PERIAATTEET

STRATEGINEN TASO

suunta, tavoitteet, mahdollistajat 1.1 Tarjoa ja hyddynna tietoja paasaantoisesti

ohjelmointirajapintojen kautta.

1.2 M&arita ohjelmointirajapintojen tarjoamiselle ja oj
hyadyntamiselle tavoitteetja hanki riittavat resurssit. = X
1.3 Varmista hankinnoissa yhteentoimivuus muiden
tietojarjestelmien kanssa.

1.4 Edista sisaista ja ulkoista yhteistydta. "‘%“

TAKTINEN TASO
Kokonaisuuden hallinta 2.1 Kehita ohjelmointirajapintoja tarvelahtdisesti.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja
hyddyntamiseen liittyvat roolit,tehtavat, vastuut ja
toimintamallit.

- -,

.

OPERATIIVINEN TASO
Kehittaminen ja yllapito

2.3 Kuvaa ohjelmointirajapintojen muodostama
kokonaisuus.

-,
S m——————

4

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat
riskit.

3.1 Kehita ohjelmointirajapinnat avoimilla ja
teknologiariippumattomilla standardeilla ja protokollilla

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot /
yhteisten ja yleisten tietomallien mukaisesti.

)
API

3.3 Testaa, versio, dokumentoi ja julkaise @
ohjelmointirajapinta.

3.4 Seuraa ohjelmointirajapinnoille asetettuja @

mittareita ja muita ominaisuuksia.

Kuva 11 - Yhteenveto periaatteista
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Liitteet

Liite 1 Esimerkki ohjelmointirajapintojen
riskiarvioinnista tietoriskianalyysin avulla

Tiedonhallintalain% mukaan myds ohjelmointirajapintoihin ja niiden kasittelemiin tie-
toihin kohdistuvat olennaiset riskit on selvitettéava ja tunnistettuihin riskeihin on mitoi-
tettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Julkisen hallinnon ris-
kienhallinnan tehostamista ja yhdenmukaistamista varten Julkisen hallinnon digitaali-
sen turvallisuuden johtoryhma (VAHTI) on laatinut riskienhallintaohjeen%?, jota voi
hyddyntda myos ohjelmointirajapintoihin liittyvassa riskienhallinnassal®, Itse ohje ku-
vaa yleisen riskienhallintaprosessin ja ohjeen liitteessa 4103 kuvataan riskienhallinnan
standardeja ja hyvia kaytantoja.

Euroopan komissio on omassa julkisen hallinnon ohjelmointirajapintojen kayttéonot-
toon liittyvassa tutkimuksessaan tunnistanut joukon ohjelmointirajapintoihin liittyvia ris-
keja ja niiden hallintakeinojal%4. Tutkimuksen mukaan ohjelmointirajapinnat aiheutta-
vat teknisid, organisatorisia, juridisia ja taloudellisia riskeja, jotka on tunnistettava ja
hallittava osana organisaation muuta riskienhallintaa.

Tassa yhteydessa kaytetddn esimerkkina VAHTI-ohjeen liitteesta 4 kuvattua tietoriski-
analyysia, jota voidaan kayttda ohjelmointirajapinnan tai ohjelmointirajapintojen muo-
dostaman palvelukokonaisuuden arvioimiseen tietoturvallisuuden peruskasitteiden
kautta ja sita kautta kartoittamaan todennakoéisimmat riskit ja uhat seka kuvaamaan
niiden pahimmat seuraukset.

100 Tiedonhallintalaki, 4 luku, 13 §, (Tiedonhallintalaki 906/2019, 2019)

101 VAHTI 22/2017 Ohije riskienhallintaan, (Valtiovarainministerié, VAHTI, 22/2017)

102 Tiedonhallintalautakunnan suositus teknisista rajapinnoista ja katseluyhteyksista, s 16,
(Valtiovarainministerid, Tiedonhallintalautakunta, 2021:21)

Katakri 2020 — tietoturvallisuuden auditointitydkalu viranomaisille, T-03, s. 11, (Kansallinen
turvallisuusviranomainen, Ulkoministerid, 2020)

103 VAHTI 22/2017 Ohije riskienhallintaan — liite 4, (Valtiovarainministerio, VAHTI, 22/2017)

104 European Commision Joint Research Centre, Application Programming Interfaces in Govern-
ments: Why, what and how, s.53-55 (Vaccari, et al., 2020)

50



API-PERIAATTEET

~
/toisto
Toden Riskiuettelo,
Nikdisyys? priorisointi T
Jokin muu, miki? 2 @

o _4

Kuva 12 Tietoriskianalyysi VAHTI 22/2017 -ohjeen liitteen 4 mukaan

Tietoriskianalyysi alkaa valitsemalla riskienhallinnan kohteeksi ohjelmointirajapinta tai
ohjelmointirajapintojen muodostama palvelukokonaisuus ja tunnistamalla siina kasitel-
tavat tiedot, tietojen luokittelu seké tiedon omistajat.

Tietoriskianalyysin voi toteuttaa arvioimalla riskeja ja uhkia, jotka kohdistuvat ohjel-
mointirajapinnan kasitteleman tiedon luottamuksellisuuteen, eheyteen, saatavuuteen
ja kiistamattomyyteen. Muita riskiarvioinnin ndkdkulmia ovat esimerkiksi ohjelmointira-
japinnan kriittisyys organisaation toimintaan, jatkuvuuteen ja toipumiseen liittyvat va-
rautumisen vaatimukset seka sisaiset ja ulkoiset riippuvuudet.

Nakokulmien valinnan jalkeen arvioidaan, mita riskeja tai uhkia ohjelmointirajapintoi-

hin liittyen tunnistetaan sek& mitk& ovat pahimmat seuraukset, mikali riski tai uhka to-
teutuu. Nain tunnistetuille riskeille arvioidaan todennékdisyys ja vakavuus, joiden pe-
rusteella saadaan priorisoitu riskiluettelo (yleensa priorisointi = todennéakdisyys x va-

kavuus).

Lopuksi jokaiselle priorisoidulle riskille maaritetdan riskinhallintatoimenpiteet, toimen-
piteista vastuulliset henkil6t seka riskin seurantamenettelyt ja -paivamaarat. Riskien-
hallintatoimenpiteet voivat olla seka hallinnollisia (esimerkiksi ohjelmistorajapinnan ke-
hitysprosessiin liittyvia toimenpiteitd, kuten testaus- ja katselmointikaytantéjen maarit-
telyja) ettad teknisia (esimerkiksi ohjelmistorajapinnan testausautomaation ja teknisten
tietoturvakontrollien toteuttamista).
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