UTKAST

Regeringens proposition till riksdagen med forslag till lag om temporéar &ndring av lagen om
smittsamma sjukdomar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas det att lagen om smittsamma sjukdomar andras temporart.

Det foreslas att ett system for identifiering av personer exponerade for coronavirussmitta ska inforas
for att effektivisera sparningen och brytande av virusinfektionens smittkedjor.

Institutet for halsa och valfard ska temporart ges i uppdrag att tillhandahalla ett system for
identifiering av exponerade baserat pa mobil teknik for att effektivisera sparningen och brytandet av
smittkedjorna. Systemet for identifiering av exponerade ska besta av en mobilapplikation med ett
bakomliggande system. Anvandningen av mobilapplikationen ska vara avgiftsfri och frivillig for
anvéndarna.

Enligt forslaget ska Folkpensionsanstalten forvalta systemet for identifiering av exponerade for
Institutet for halsa och valfards rakning. Det foreslas dessutom bestammelser om behandlingen och
skyddandet av personuppgifter i samband med anvandningen av systemet for identifiering av
exponerade och om bedémningen av informationssékerheten i systemet.

Den foreslagna lagen avses trada i kraft senast den 10 augusti 2020 och gélla till och med den 31
mars 2021.

MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

I Kina utbrot i borjan av 2020 en covid-19-epidemi orsakad av ett nytt coronavirus (covid-19 nedan
coronavirus). Sjukdomen spred sig snabbt utanfor Kina till néastan alla lander i varlden.
Varldshalsoorganisationen WHO klassade coronavirusepidemin som en pandemi den 11 mars 2020.
Pa grund av pandemin rader undantagsforhallanden i Finland. Statsradet fattade beslut om saken den
16 mars 2020 och beslutet géller tills vidare.

Pa grund av coronavirusepidemin har det saledes i Finland inforts flera atgarder som begransar
medborgarnas grundlaggande fri- och réttigheter och vars syfte har varit att trygga befolkningens
halsa samt halso- och sjukvardens funktionsformaga. Trots att regeringen har beslutat om flera
atgarder som syftar till att forebygga de oldgenheter som orsakas av restriktionerna, har
begransningarna dock ocksa haft skadliga sociala och ekonomiska konsekvenser.

| statsradets principbeslut av den 6 maj 2020 om en plan for en hybridstrategi for hantering av
coronakrisen konstateras det att man genom de restriktioner som vidtagits och de rekommendationer



som getts har lyckats tygla epidemins framfart och skydda riskgrupperna. | Finland &r det darfor
mojligt att stegvis Overga till nasta fas i bekdmpningen av epidemin. Hybridstrategin innebar en
kontrollerad 6vergang fran omfattande restriktioner till allt mer riktade atgarder och en effektiviserad
hantering av epidemin i enlighet med lagen om smittsamma sjukdomar, beredskapslagen och
eventuella andra forfattningar, sarskilt i enlighet med principen om att testa, spara, isolera och
behandla. Malsattningen ar att med hjalp av hybridstrategin effektivt kunna tygla epidemin pa ett satt
som i sa liten utstrackning som mojligt har negativa konsekvenser for manniskor, foretag, samhallet
och tillgodoseendet av de grundldggande fri- och réattigheterna.

Hybridstrategin for hantering av epidemin grundar sig pa kontinuerlig uppféljning och utnyttjande av
insamlad inhemsk och internationell forskningsdata.

Avvecklingar av enskilda restriktioner kan stddjas genom bland annat rekommendationer. |
hybridstrategin stéder man sig férutom pa hanteringen av restriktioner och den gradvisa avvecklingen
aven pa genomforandet av principen om att testa, spara, isolera och behandla. Genom omfattande
testning, sparning av smittkedjor, isolering av personer som insjuknat och karantan for dem som
exponerats gar det att forhindra att sjukdomen sprids, dock inte endast med hjélp av dessa atgarder.
Funktionen hos modellen for att testa, spara, isolera och behandla kan effektiviseras med hjalp av en
mobilapplikation som baserar sig pa frivillighet och som respekterar integritetsskyddet.

Det ar behovligt att fortsatta folja hybridstrategin for hantering av epidemin till dess att epidemin har
fatts under kontroll pa global niva. Vid beslutsfattandet om hybridstrategin har de epidemiologiska,
juridiska och 6vriga samhalleliga aspekterna av hanteringen av epidemin sammanjamkats pa ett sa
hallbart satt som majligt. Regeringen bedémer genomfdérandet av och tidpunkten fér enskilda atgéarder
i ljuset av ny information och som en del av den samlade politiska bedémningen.

Trots att coronavirusepidemins spridning har stannat upp i Finland, betyder det inte att den allvarliga
faran ar dver. Denna lagesbild gor det dock mojligt att gradvis avveckla restriktioner och att vidta
alternativa restriktioner och andra atgarder for att minska de samhalleliga olagenheterna. Vilka
restriktioner som ska anvandas och nar de ska anvandas valjs utifran en samlad bedémning, sa att den
positiva effekten pa begransningen av epidemin ar sa stor som majligt i forhallande till de negativa
sociala och ekonomiska konsekvenser som restriktionerna medfor.

Det ar nodvandigt att sorja for smittsparning, isolering av smittade och placering i karantan av
personer som eventuellt har exponerats. Systemet for identifiering av exponerade kan vara till hjalp i
detta arbete. | enlighet med statsradets principbeslut paskyndas ibruktagandet av systemet for
identifiering av exponerade, och malet &r att systemet kan tas i bruk under sommaren.

Europeiska kommissionen har ocksa den 8 april 2020 utfardat en rekommendation om anvandning
av mobil teknik i coronakrisen, och konstaterar att en mobilapplikation avsedd for sparning av
smittkedjor sannolikt kan medféra fordelar i hanteringen av krisen. |1 rekommendationen lyfter
Europeiska kommissionen bland annat fram att de grundldggande fri- och rattigheterna ska iakttas
vid utarbetandet av applikationerna och att anvandningen av applikationerna ska vara tidsmassigt
begransad till tiden for den radande krisen.

1.2 Beredning
Social- och halsovardsministeriet tillsatte den 14 maj 2020 ett projekt for beredning av ibruktagandet

av en applikation for sparning av kontakter i anslutning till koronavirusepidemin, en styrgrupp for
projektet och en arbetsgrupp for att bereda en regeringsproposition med forslag till &ndring av



lagstiftningen, samt tillsatte en arbetsgrupp for att samordna de nationella synpunkterna i det
internationella och nationella samarbetet kring Europeiska kommissionens rekommendation av den
8 april 2020. Enligt beslutet om tillsattande gar mandatperioden ut den 31 december2020, men den
arbetsgrupp som bereder &ndringar i lagstiftningen har haft till uppgift att utarbeta en
regeringsproposition om sparningsapplikationen sa snart som mojligt.

Propositionen har beretts i den ovan ndmnda arbetsgrupp som bereder regeringspropositionen. |
arbetsgruppen ingick foretradare for social- och halsovardsministeriet, justitieministeriet,
finansministeriet, kommunikationsministeriet och Institutet for hédlsa och valfard. Arbetsgruppen har
under arbetets gang hort sakkunniga fran Folkpensionsanstalten och Esbo stad. Under beredningen
har ocksa dataombudsmannen horts.

Propositionen har ocksa behandlats i projektets styrgrupp, déar utéver de ovannamnda ministerierna
aven Institutet for halsa och valfard, Vasa sjukvardsdistrikt, Péijat-Hameen hyvinvointikuntayhtyma,
Helsingfors och Nylands sjukvardsdistrikt, Helsingfors stad samt Finlands Kommunforbund var
representerade.

Pa grund av propositionens bradskande natur har det varit nédvandigt att franga anvisningarna om
horande i samband med lagberedningen. Om propositionen har begarts utlatanden i tva faser enligt
foljande:

Regeringens proposition baserar sig pa social- och halsovardsministeriets fardplan for ibruktagande
av en applikation for sparning av narkontakter som stod for hanteringen av coronavirusepidemin.
Regeringen behandlade fardplanen den 22 april 2020, varefter beredningsmaterialet lamnades for
utlatanden. Begaran om utlatande publicerades den 28 april 2020 och svarstiden gick ut den 5 maj
2020. Sammanlagt inkom 63 svar. Den storsta gruppen av respondenterna var representanter for
ambetsverk och inrattningar inom statsforvaltningen (21 respondenter). Fran social- och
halsovardsomradet inkom 12 svar. Dessutom var begaran om utlatande av allmant intresse bl.a. for
universitet, foretag och enskilda personer. Av utlatandena gjordes ett sammandrag som finns
tillgangligt pa adressen https://stm.fi/hanke?tunnus=STM053:00/2020.

Utlatanden om regeringens proposition begardes av...

Propositionen har behandlats i delegationen for kommunal ekonomi och kommunalférvaltning den
29 maj 2020.

2 Nulage och bedémning av nulaget

Nér coronavirusepidemin hade utvecklats till en pandemi inférde regeringen i mars snabbt en helhet
av restriktioner som grundade sig pa rekommendationer, lagstiftning for normalférhallanden och
beredskapslagstiftning. Sparningsarbetets effektivitet inverkar pa i vilken man andra metoder maste
anvéndas for att forhindra spridningen av epidemin.

Vid coronavirusepidemin har lagen om smittsamma sjukdomar (1227/2016) iakttagits. Enligt lagen
om smittsamma sjukdomar styr och stoder Institutet for halsa och valfard smittsparning och utredning
av epidemier i kommunerna och sjukvardsdistrikten samt genomfor epidemiutredningar. En viktig
uppgift i handlingsmodellen &r att stodja sparningsarbetet i kommunerna och sjukvardsdistrikten och
samtidigt mojliggora att det erbjuds kompetenta resurser for kommunernas och sjukvardsdistriktens
sparningsarbete, fran bade den kommunala sektorn och den privata sektorn.



Man strdvar efter att forhindra och begrdnsa spridningen av smittsamma sjukdomar genom tidig
diagnostisering, sparning av exponerade och smittade samt genom olika restriktioner som riktar sig
till individen, sasom isolering av insjuknade och karantan for exponerade.

Syftet med lagen om smittsamma sjukdomar &r att forebygga smittsamma sjukdomar och spridningen
av dem samt deras negativa konsekvenser for manniskor och samhallet. Lagen tillampas pa ordnandet
och genomfdérandet av bekdmpningen av smittsamma sjukdomar samt pa planering, styrning,
uppféljning och 6vervakning av arbetet. De statliga myndigheter och sakkunniginrttningar som
avses i lagen samt kommunerna och samkommunerna ska systematiskt bek&mpa smittsamma
sjukdomar och forbereda sig pa stérningar inom halso- och sjukvarden. De ska inom sitt
verksamhetsomrade vidta omedelbara atgéarder efter att ha fatt vetskap om férekomsten av eller risken
for en smittsam sjukdom som kraver bekampningsatgarder. Den allméanna planeringen, styrningen
och Overvakningen av bekdmpningen av smittsamma sjukdomar hor till social- och
halsovardsministeriets uppgifter. Ministeriet ansvarar for den rikstackande beredskapen for
storningar inom halso- och sjukvarden eller for hot om sadana, och for ledarskapet i dessa situationer.

I lagen om smittsamma sjukdomar finns det bestdmmelser om Institutet for halsa och vélfards
uppgifter vid bekampningen av smittsamma sjukdomar. Institutet fér hdlsa och valfard &r nationell
sakkunniginrattning for bekdampningen av smittsamma sjukdomar. | lagen foreskrivs det ocksa om
andra myndigheters uppgifter och skyldigheter vid bek&mpningen av smittsamma sjukdomar.

I lagen om smittsamma sjukdomar finns det ocksa bestammelser om smittsparning och om behandling
av personuppgifter som en del av detta arbete. Den ldkare som i kommunen ansvarar for smittsamma
sjukdomar utreder lokala epidemier och gor smittsparning. Den lakare som i samkommunen for
sjukvardsdistriktet ansvarar for smittsamma sjukdomar styr utredningen av epidemier och
smittsparningen inom samkommunen for sjukvardsdistriktet samt utfor utredning av en utbredd
epidemi i samarbete med kommunerna. | figur 1 nedan sammanfattas sparningsarbetets nulage och
aktorerna.

Nuliige: Institutet for vilfird och hiilsa och de behériga myndigheterna utfor
sparningsarbete i Finland pa riksniva och regional niva enligt de uppgifter de har enligt
lagen om smittsamma sjukdomar
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Om en epidemi har spridit sig till omradet for flera samkommuner for ett sjukvardsdistrikt, om
sjukdomen é&r sarskilt allvarlig eller om epidemiutredningen annars &r viktig for hela riket, styr och
stoder Institutet for halsa och vélfard smittsparningen och utredningen av epidemier i kommunerna
och inom omradet for samkommunerna for sjukvardsdistrikten samt genomfér epidemiutredningar.
Institutet for halsa och vélfard utreder epidemier och ansvarar for epidemiutredningar och
smittsparning som kraver internationellt samarbete.

Den smittade personens kontakter Kkartldggs genom intervjuer. Syftet med kartldggningen av
kontakterna &r att identifiera de personer som exponerats for smitta sa tidigt som mojligt for att
spridning av sjukdomen ska kunna forhindras effektivt. Beroende pa omradets epidemiologiska lage
och resurser identifieras, listas och klassificeras kontakterna i nara kontakter och andra kontakter. For
néra kontakter ar smittrisken storre &n for andra kontakter.

| fraga om de exponerade utreds i regel namn och telefonnummer. De nara kontakterna kontaktas per
telefon och de informeras om eventuell smitta och om hur man soker vard, och till dem stalls fragor
om eventuella symptom. Man stravar ocksa efter att faststalla exponeringssituationen.

De ndra kontakterna uppmanas att undvika sociala kontakter och resor samt att félja hur symtomen
utvecklas i 14 dygn efter den sista exponeringen. Vid exponering inom familjer &r karantanens langd
21 dygn (3 veckor) fran borjan av symptomen, eller om det &r fraga om en symtomfri person, fran
provtagningsdagen. Om andra kontakter kan nas, informeras de om eventuell exponering och om hur
man soker vard. Detta gors dock inte om en person med coronavirussjukdom har varit symtomfri.

Den lakare i kommunen eller sjukvardsdistriktet som ansvarar for smittsamma sjukdomar kan med
stod av lagen om smittsamma sjukdomar bestamma att en nara kontakt ska hallas i karantan, om aktiv
uppféljning av personens halsotillstand inte kan goras pa ett tillforlitligt satt genom andra atgarder.
Den som har férordnats i karantan och som blir tvungen att bli borta fran arbetet ska informeras om
att han eller hon har ratt att fa dagpenning vid smittsam sjukdom enligt lagen om smittsamma
sjukdomar for att ersatta inkomstbortfall.

Vid verksamhetsenheterna for halso- och sjukvard ska det dessutom finnas information om alla
arbetstagare som har behandlat patienter som insjuknat i coronavirussjukdomen eller behandlat
coronavirusprover.

Arbetsfordelningen mellan kommunerna och sjukvardsdistrikten varierar fran omrade till omréade och
fran fall till fall bl.a. beroende pa det fall som konstaterats och exponeringens karaktar. Institutet for
halsa och vélfard stoder regionala aktorer vid smittsparning av massexponeringar och skoter
sparningsarbetet vid gransoverskridande exponering och t.ex. vid exponering pa flyg. Eventuella
karantanbeslut i hemlandet fattas ocksa i dessa fall av behdriga myndigheter, dvs. de lakare i
kommunerna och sjukvardsdistrikten som ansvarar for smittsamma sjukdomar.

Pa internationell niva samarbetar Institutet for héalsa och valfard med halsovardsmyndigheter i andra
lander, om det bland de fall som exponerats eller bekréftats finns medborgare i andra lander, om
smitta har fatts fran utlandet eller om exponeringen sker i ett gransoverskridande trafikmedel.
Systemet for tidig varning Early Warning and Response System (EWRS) forenar Europeiska
kommissionens, Europeiska centrumet for forebyggande och kontroll av sjukdomar ECDC:s samt
EU:s och EES-landernas folkhdlsomyndigheter, som pa nationell niva ansvarar for anmélningarna



och faststéller de atgarder som behdvs for att skydda folkhalsan. Via EWRS kan ocksa material som
innehaller personuppgifter sandas i skyddad form till den nationella halsomyndigheten.

WHO:s internationella halsoreglemente (International Health Regulations, IHR) samlar
kontaktuppgifter till kontaktpersoner fran alla undertecknande lander, och med dem utévas samarbete
ocksa vid gransoverskridande sparningar.

3 Malsattning

Statsradet uppdaterade coronavirusstrategin den 22 april 2020 efter att ha tagit del av experters
beddmningar av laget. Eftersom Finland hittills har lyckats val med att tygla epidemin ar det mojligt
att i Finland stegvis dverga till nasta fas i tyglandet av epidemin. Det innebéar en kontrollerad 6vergang
fran omfattande restriktioner till allt mer riktade atgarder an tidigare och en effektiviserad hantering
av epidemin i enlighet med lagen om smittsamma sjukdomar, beredskapslagen och eventuella andra
forfattningar. Malet &r att med hjalp av hybridstrategin effektivt kunna bromsa epidemin pa ett satt
som i sa liten utstrackning som mdjligt har negativa konsekvenser fér manniskor, foretag, samhallet
och tillgodoseendet av de grundldggande fri- och réttigheterna.

| hybridstrategin® stoder man sig forutom pa hanteringen av restriktioner och den gradvisa
avvecklingen ocksa pa genomférandet av principen om att testa, spara, isolera och behandla. Enligt
hybridstrategin gar det att genom omfattande testning, sparning av smittkedjor, isolering av personer
som insjuknat och karantan fér dem som exponerats forhindra att sjukdomen sprids, dock inte endast
med hjalp av dessa atgarder. Funktionen hos modellen for att testa, spara, isolera och behandla kan
effektiviseras med hjéalp av en mobilapplikation som baserar sig pa frivillighet och som respekterar
integritetsskyddet.

For att bromsa spridningen av coronavirussjukdomen dr det nddvandigt att stédja halso- och
sjukvardens verksamhet och sparningen av smittor orsakade av coronavirusepidemin genom att
tillhandahalla befolkningen en mobilapplikation som effektiviserar sparningen och avbrytandet av
smittkedjorna. Det ska vara helt frivilligt att anvanda mobilapplikationen. Malet &r att en person med
hjalp av mobilapplikationen sjalv ska kunna delta i och paverka den allmanna hanteringen av
coronavirussjukdomen. Personen har méjlighet att aktivt folja sina symtom, fa ytterligare information
och anvisningar och att darigenom ocksa vidta atgarder for att forhindra eventuell spridning av
smittan. En person kan férmedla den information om sin eventuella exponering som han eller hon
fatt via applikationen till halso- och sjukvarden och snabbt fa information om hur han eller hon ska
agera.

Syftet med propositionen &r att tygla spridningen av coronavirussjukdomen och att stodja sparningen
av smittkedjor genom att infora ett system for identifiering av exponerade som effektiviserar
sparningen och brytandet av coronavirusepidemins smittkedjor. Det foreslagna systemet for
identifiering av exponerade som baserar sig pa mobil teknik stoder statsradets strategi for
coronavirustestning: testa, spara, isolera och behandla. Systemet for identifiering av exponerade
medfor nytta genom att stodja det arbete som utférs inom halso- och sjukvarden for att spara dem
som exponerats for viruset. Med hjalp av identifieringssystemet far ocksa sadana personer som har
exponerats och som bdraren av viruset inte k&nner eller som béraren inte minns att han eller hon har

! http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162214/VN_2020_12.pdf?sequence=1&isAllowed=y



traffat information om sin exponering, och de kan nas snabbare och effektivare om personen beslutar
att dela med sig av informationen om sin exponering till aktérer inom hélso- och sjukvarden.

I nulaget baserar sig sparningen av exponerade pa lagen om smittsamma sjukdomar. Enligt 22 § i den
lagen ar den som insjuknat eller med fog misstanks ha insjuknat skyldig att meddela den ldkare som
utreder saken namnen pa de personer som eventuellt kan vara smittkalla eller som kan ha blivit
smittade. Det ska dock vara frivilligt att anvanda mobilapplikationen, och den som anvander
applikationen &r inte skyldig att i enlighet med 22 8 i lagen om smittsamma sjukdomar ld&mna
uppgifter som han eller hon fatt med hjélp av applikationen.

Ett andamalsenligt pilotforsok ute pa faltet med systemet for identifiering av exponerade ar viktigt
for att fordelarna med systemet ska kunna bedémas. Faktorer som inverkar pa de tillaggsfordelar som
systemet for identifiering av exponerade medfor ar bl.a. det, hur manga som tar i bruk
mobilapplikationen (befolkningstackning) och hur aktivt de har Bluetooth-kontakten pa, manniskors
motivation att anvanda applikationen pa lang sikt, hur manga anvéandare som delar med sig av
exponeringsuppgifterna till halso- och sjukvarden och hur ofta halsovardsmyndigheten maste utféra
overlappande arbete nar samma person i en del av fallen kontaktas bade utifran intervjuer med en
smittad person och utifran exponeringsuppgifter fran systemet for identifiering av exponerade
(information fran applikationen vs. traditionell informationsinsamling). De tillaggsfordelar som det
foreslagna systemet for identifiering av exponerade medfér for halsovardsmyndigheten beror
dessutom starkt pa hur ofta en person anmaler sin exponering till halso- och sjukvarden.

Om systemet for identifiering av exponerade fungerar korrekt, utgor det en del av en storre helhet for
uppféljning av exponering for coronavirussjukdomen samt smittsparning. Det foreslagna systemet
for identifiering av exponerade racker inte ensamt till for att 16sa behoven att spara och avbryta
smittkedjor. Systemet ersétter eller automatiserar inte det nuvarande sparningsarbetet vid
verksamhetsenheter inom halso- och sjukvarden dar de exponerade kontaktas, men med hjélp av
systemet kan det fas mer tackande information om de exponerade. Systemet for identifiering av
exponerade kan gora det snabbare att nd dem som exponerats och att hanvisa personer med symtom
till tester och vard. Det &r dessutom mojligt att till mobilapplikationen ansluta funktioner for spridning
av tillforlitlig halsoinformation och anvisningar, varvid ibruktagandet av applikationen ocksa medfor
fordelar som géller effektivare informationsstyrning.

3.1 Allman beskrivning av systemet for identifiering av exponerade

For att med hjélp av systemet for identifiering av exponerade na dem som exponerats for smitta
utnyttjas de mobila enheternas Bluetooth-teknik sa att det i enheterna lagras uppgifter om maéten
mellan personer. Systemet for identifiering av exponerade baserar sig pa mobilapplikationer som
personer frivilligt har tagit i bruk och pa ett bakomliggande system som férvaltas av
halsovardsmyndigheterna.  Systemet for identifiering av exponerade sparar individuella
pseudonymiserade identifierare, vilket innebar att enskilda personer som varit i narkontakt med
varandra inte kan identifieras direkt utifran dem. Systemet for identifiering av exponerade sparar inte
geografisk information. Figur 2 nedan sammanfattar principen for hur systemet for identifiering av
exponerade fungerar.
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Figur 2. Principen for hur systemet for identifiering av exponerade fungerar

Nér personer som har tagit i bruk mobilapplikationen mots, sparar mobilapplikationerna
decentraliserat varandras starkt krypterade uppgifter om kontakt i anvandarnas mobila enheter. De
uppgifter om kontakter som lagras &r individuella pseudonymiserade identifierare, tidpunkten och
varaktigheten for motet samt styrkan hos Bluetooth-signalen vid motet. Enskilda personer kan inte
identifieras direkt utifran uppgifterna om kontakter, och personerna sjélva far inte se de uppgifter om
kontakter som mobilapplikationen sparat. Om en person som har tagit i bruk applikationen bekréaftas
vara coronavirussmittad, far han eller hon en éppningskod av halso- och sjukvarden med hjélp av
vilken han eller hon kan férmedla sin egen pseudonymiserade identifierare till det bakomliggande
systemet. Oppningskoden kan innehalla uppgift om fran och med vilken tidpunkt personen har kunnat
sprida smittan. Om personen matar in sin 6ppningskod i mobilapplikationen, sinds de
pseudonymiserade identifierarna fran mobilapplikationen till det bakomliggande systemet som
forvaltas av en myndighet. Det bakomliggande systemet registrerar den smittade personens
pseudonymiserade identifierare och for en forteckning Over alla smittade personers
pseudonymiserade identifierare. Nar andra personers mobilapplikationer kontaktar det
bakomliggande systemet sander systemet de smittade personernas pseudonymiserade identifierare till
applikationen i samtliga anvandares telefoner. Applikationen i telefonen jamfor de smittade
personernas pseudonymiserade identifierare med de pseudonymiserade identifierare som lagrats i
telefonen vid moten med mobilapplikationer och harleder pa basis av en jamférelse om exponering
har skett. Om exponering har skett, varnar applikationen den exponerade personen och ger honom
eller henne anvisningar. Den exponerade far inte se den smittade personens pseudonymiserade
identifierare. Efter detta kan den person som exponerats for smitta sjalv, om han eller hon sa énskar,
dela uppgifterna om sin exponering, sina eventuella symtom och sina kontaktuppgifter (namn,
telefonnummer och hemkommun) till de behoriga myndigheterna inom halso- och sjukvarden. De
uppgifter som personen lamnat ska foras in i ett temporart register for att personen ska kunna
kontaktas. Om en person kontaktas, gors eventuella anteckningar i journalhandlingarna inom hélso-
och sjukvarden. Pa anteckningarna tillampas bestimmelserna i lagen om patientens stallning och
rattigheter (785/1992, nedan patientlagen).



Uppgifterna om kontakter raderas fran de mobila enheterna nar 14 dygn har forflutit sedan
uppgifterna registrerades. De pseudonymiserade identifierarna for smittade personer raderas ocksa ur
det bakomliggande systemet 14 dygn efter det att de har registrerats. Dessa tidsgrénser kan behdva
ses Over om det kommer fram nya uppgifter om hur viruset beter sig. Om en person raderar
applikationen fran sin telefon, raderas samtidigt uppgifterna i telefonen.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

| Finland ar smittsparning och isolerings- och karantanatgarder enligt lagen om smittsamma
sjukdomar effektiva metoder for att begrénsa och bekdampa spridningen av coronavirusepidemin.
Atgarderna enligt lagen om smittsamma sjukdomar kan stédjas genom ett system for identifiering av
exponerade som tillgodoser olika funktionella behov. Utgangspunkten for hanteringen av situationen
med en smittsam sjukdom &r att identifiera den person som insjuknat och med hjalp av effektiv och
snabb smittsparning fa information om personens narkontakter och dem som eventuellt exponerats
for smitta. Systemet for identifiering av exponerade effektiviserar identifieringen och naendet av
exponerade personer. Effektiv och snabb sparning av exponerade spelar en nyckelroll nar man vill
latta pa begransningsatgarderna. Om systemet for identifiering av exponerade kan bidra till att
effektivisera identifieringen av de exponerade, kan man rikta atgarder som férhindrar att sjukdomen
sprids direkt till dem. Séledes kan ibruktagandet av systemet for identifiering av exponerade i basta
fall minska behovet av begrénsningar som allmant riktar sig till hela befolkningen.

Med hjalp av systemet for identifiering av exponerade kan man underlatta identifieringen av
potentiella exponerade personer som varit i narkontakt med smittspridaren och snabbare informera
dem om exponeringen. Med hjalp av systemet for identifiering av exponerade &r det mojligt att
effektivare utreda vilka som varit i ndrheten av den smittade personen och som eventuellt utsatts for
viruset an med hjalp av smittsparning enligt den gallande lagen om smittsamma sjukdomar. For att
man inom hélso- och sjukvardssystemet ska kunna dra nytta av systemet for identifiering av
exponerade och uppnd kostnadseffektivitet ar malet att resurser med hjalp av systemet for
identifiering av exponerade pa ett andamalsenligt sétt ska riktas till utredning av dem som exponerats
samt till fortsatta atgarder som riktas till dem. Genom att sa effektivt som majligt rikta atgarderna till
dem som exponerats kan man saledes i viss man undvika onddiga kostnader som orsakas av allménna
atgarder som riktas till alla.

Det arbete for att hantera coronavirusepidemin som utférs av smittskyddslédkarna och héalso- och
sjukvardens servicesystem i Finland stods for narvarande inte &nnu med nationella tekniska losningar.
Expertsynpunkter har i olika sammanhang lyft fram maéjligheten att kartlagga och fa kontakt med
personer som varit i narkontakt med nagon som har smittats av coronaviruset med hjéalp av en
mobilapplikation som personen har tagit i bruk. Fér narvarande baserar sig den kontakt som
yrkesutbildade personer som utreder en smittsam sjukdom tar med de exponerade pa sadana uppgifter
om narkontakter och pa sadana kontaktuppgifter den insjuknade lamnat. Saledes fas ingen
information om sadana exponerade personer som den smittade personen inte personligen kanner eller
som den smittade inte langre i efterhand kommer ihag att han eller hon har traffat. Syftet med
mobilapplikationen &r att identifiera i synnerhet dessa personer som potentiellt exponerade.

Redan i nul&get kan en person gora en symtombeddmning i den nationella Omaolo.fi-tjdnsten och via
den hénvisas till att ocksa ta kontakt med halso- och sjukvarden. Halso- och sjukvardspersonalen kan
da utifrdn en beddmning av servicebehovet hanvisa personen till testning. Testningsprocessen kan



inledas ocksa nar en person nas som en del av den sparning av exponerade som utfors enligt lagen
om smittsamma sjukdomar. Syftet med testningen dar att forhindra att sjukdomen sprids genom att
isolera den som blivit smittad av coronaviruset, skydda riskgrupperna och sakerstélla att det finns
tillrackligt med personal for kritiska arbetsuppgifter och trygga att halso- och sjukvarden &r
barkraftig, stodja sparningen av smittkedjor samt stodja bildandet av en lagesbild av epidemins
forlopp. Denna information &r viktig nar nodvéandigheten, proportionaliteten och varaktigheten av
olika begransningsatgarder bedoms. Mobilapplikationen kan bedémas Oka konstaterandet av
sjukdomen och darigenom dven 6ka kunskapen om lagesbilden av sjukdomens spridning.

Individernas frivilliga deltagande i bromsandet av epidemin kan stodjas med hjalp av
mobilapplikationen. Utgangspunkten for ibruktagandet av applikationen ar att man har fortroende for
applikationen och att anvandningen av applikationen ar frivillig. N&r det galler den foreslagna
applikationen baserar sig fortroendet bl.a. pa att systemet for identifiering av exponerade och den
mobilapplikation som ingar i det tillhandahalls av Institutet for halsa och vélfard, som enligt lagen
om smittsamma sjukdomar ocksa i ovrigt ar nationell sakkunniginréttning for bekampningen av
smittsamma sjukdomar. Det ar mojligt att det pa marknaden kommer ut ocksa andra system eller
I6sningar som lampar sig for smittsparning, men pa dem tillimpas inte den lagstiftning som har
foreslas och de omfattas saledes inte av det myndighetsansvar som foreslas i propositionen. Nar det
géller det system for identifiering av exponerade som avses i propositionen baserar sig fortroendet
ocksa pa att uppgifterna i enlighet med de foreslagna bestammelserna samlas in och lagras endast i
sa liten omfattning och en sa kort tid som behdvs och att uppgifterna inte anvands for andra andamal.

Med hjalp av det foreslagna systemet for identifiering av exponerade och den mobilapplikation som
ingar i det far en person som fatt information om sin exponering informationsstyrning som stoder
hans eller hennes eget handlande. Med hjélp av applikationen ar det mojligt att utdver uppgifter om
exponering férmedla anvisningar samt att sa snart som mojligt efter exponeringen pa eget initiativ
undvika kontakt med andra manniskor.

Enligt 60 § i den gallande lagen om smittsamma sjukdomar kan den lékare i tjansteférhallande som i
kommunen ansvarar for smittsamma sjukdomar eller den lakare i tjansteforhallande som i
samkommunen for sjukvardsdistriktet ansvarar for smittsamma sjukdomar besluta att en person ska
hallas i karantan i hogst en manad. Beslut om karantan kan meddelas den som konstaterats eller med
fog misstanks ha utsatts for en allméanfarlig smittsam sjukdom. Med hjélp av systemet for identifiering
av exponerade kan beslut om karantén enligt lagen om smittsamma sjukdomar fattas effektivare &n
for narvarande, nar man med hjalp av den mobilapplikation som personen tagit i bruk kan fa
information om en storre mangd personer som exponerats an for narvarande. Dessutom fas uppgifter
om exponering i manga fall snabbare &n for narvarande.

Den allmanna dataskyddsférordningen och det handlingsutrymme den medger

Bestammelser om behandling av personuppgifter finns i Europaparlamentets och radets forordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allméan
dataskyddsférordning) och i den nationella allménna lag som kompletterar den, dvs. dataskyddslagen
(1050/2018).

Med personuppgifter avses enligt den allménna dataskyddsforordningen varje upplysning som avser
en identifierad eller identifierbar fysisk person. Som identifierbar betraktas en fysisk person som
direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett



identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet. Med pseudonymisering avses behandling av personuppgifter pa ett
satt som innebdr att personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands, under forutsattning att dessa kompletterande uppgifter férvaras
separat och ar foremal for tekniska och organisatoriska atgarder som sakerstéller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person. Pseudonymiserade
uppgifter ar dock personuppgifter och pa dem ska dataskyddslagstiftningen darfor tillampas.

For behandlingen av personuppgifter ska det finnas en sadan allman rattslig grund som avses i artikel
6 i den allménna dataskyddsférordningen. Den rattsliga grund som bést lampar sig for behandling av
personuppgifter i samband med mobilapplikationen &r artikel 6.1 e 1 den allménna
dataskyddsforordningen, dar det anges att behandlingen ar laglig om den ar ndédvéndig for att utfora
en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutévning.
Behandlingen kan dock inte direkt basera sig pa namnda punkt i den allméanna
dataskyddsforordningen, utan enligt artikel 6.3 i den forordningen ska grunden for behandlingen
faststéllas antingen i enlighet med unionsratten eller med en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av. Eftersom det inte finns ndgon lagstiftning pa omradet, ska det
foreskrivas sarskilt om behandlingen av personuppgifter i samband med mobilapplikationen.

Nar behandlingen av personuppgifter grundar sig pa artikel 6.1 e i den allmanna
dataskyddsforordningen ska medlemsstatens nationella ratt uppfylla ett mal av allmant intresse och
vara proportionell mot det legitima mal som efterstravas sa som foreskrivs i artikel 6.3 i den
forordningen. Den foreslagna mobilapplikationen kan under den radande coronavirusepidemin anses
uppfylla ett mal av allméant intresse och vara proportionell mot det mal som efterstravas med den med
beaktande av de fordelar som uppnas med mobilapplikationen och som beskrivs narmare i
propositionen. Enligt artikel 6.3 i den allmanna dataskyddsforordningen kan det i den rattsliga
grunden for behandlingen foreskrivas t.ex. om de allménna villkor som ska galla for den
personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade
som berdrs, for vilka andamal personuppgifter far lamnas ut, lagringstid samt typer av behandling
och férfaranden for behandling.

I samband med systemet for identifiering av exponerade behandlas ocksa uppgifter om halsa. De
betraktas som sadana i artikel 9 i den allmanna dataskyddsforordningen avsedda uppgifter som hor
till sarskilda kategorier av personuppgifter och vars behandling i princip ar forbjuden. Behandling av
sadana uppgifter ar tillaten endast om det utéver den allméanna behandlingsgrunden enligt artikel 6.1
i den forordningen finns en sadan sarskild behandlingsgrund som avses i artikel 9.2.

Enligt artikel 9.2 i i den allmanna dataskyddsforordningen ar behandling av uppgifter om halsa tillaten
nar det ar nodvandigt av skal av allmant intresse pa folkhalsoomradet, sdsom behovet av att
sékerstélla ett skydd mot allvarliga gransoverskridande hot mot halsan. Behandlingen av uppgifter
om hélsa i samband med systemet for identifiering av exponerade kan grunda sig pa denna punkt i
den allménna dataskyddsforordningen. Ocksa da forutsatts dock lagstiftning om saken, dar det
dessutom ska foreskrivas om lampliga och sarskilda atgarder for att skydda den registrerades
rattigheter och friheter. I skal 52 i ingressen till den allménna dataskyddsférordningen ndmns som en
grund for behandling av uppgifter om halsa att foérebygga eller kontrollera smittsamma sjukdomar
och andra allvarliga hot mot halsan.

Riksdagens grundlagsutskott har papekat att nationell speciallagstiftning om skydd for
personuppgifter bor reserveras for situationer da den ar dels tillaten enligt den allmanna



dataskyddsforordningen, dels nddvandig for att tillgodose skyddet for personuppgifter.
Grundlagsutskottet har i den konstitutionella beddémningen av behandlingen av personuppgifter ansett
att det ocksa ar av betydelse om syftet med behandlingen ar att mojliggdra utévning av offentlig makt
mot individer. Enligt 2 § 3 mom. i grundlagen ska all utévning av offentlig makt bygga pa lag. For
bestammelser i lag géller i sin tur det generella kravet att lagen ska vara exakt och noga avgrénsad.

Vid bedémningen av behovet av speciallagstiftning och hur pass detaljerad den ska vara ska man
ocksa i enlighet med det riskbaserade synsatt som kravs i den allmanna dataskyddsforordningen ocksa
beakta de hot och risker som behandlingen av uppgifterna medfér. Ju storre risk fysiska personers
rattigheter och friheter utsatts for pa grund av behandlingen, desto mer motiverat anses det vara med
mer detaljerade bestammelser. Sarskilt tillatande av behandling av kansliga uppgifter beror sjalva
karnan i skyddet for personuppgifter, vilket inneburit t.ex. att inrattandet av register med sadana
uppgifter maste bedémas mot villkoren for inskrankningar i de grundlaggande fri- och rattigheterna,
sérskilt inskrankningarnas acceptabilitet och proportionalitet. Det bor finnas exakta och noggrant
avgransade bestammelser om att det ar tillatet att behandla kansliga uppgifter bara om det ar absolut
nodvandigt.

Med beaktande av att behandlingen av personuppgifter inom systemet for identifiering av exponerade
avses galla en stor grupp av personer, att de uppgifter om hélsa som behandlas hor till sarskilda
kategorier av personuppgifter samt att behandlingen av uppgifter &ven i évrigt medfor risker, finns
det skal att i bestimmelserna om systemet for identifiering av exponerade och den behandling av
personuppgifter som sker i samband med det foreskriva om behandlingen av personuppgifter
tillrackligt detaljerat och noggrant avgransat inom ramen for det regleringsutrymme som den
allmanna dataskyddsforordningen medger. Dessutom ska det foreskrivas om lampliga skyddsatgarder
i enlighet med artikel 9.2 i i den allménna dataskyddsférordningen.

4.2 De huvudsakliga konsekvenserna
Samhalleliga konsekvenser

Det system for identifiering av exponerade som effektiviserar sparningen och brytandet av
coronavirusinfektionens smittkedjor har samhalleliga konsekvenser. En person som har tagit i bruk
mobilapplikationen kan sjalv delta i och paverka den allmanna hanteringen av coronavirussjukdomen.
En enskild person har behov av att bedéma sina egna symtom och fa tillforlitlig halsoinformation.
Personen har dessutom behov av att fa information om sin eventuella exponering, sa att han eller hon
utan dréjsmal kan vidta frivilliga atgarder for att forhindra eventuell spridning av smitta. Systemet
for identifiering av exponerade kan ocksa ha konsekvenser for halso- och sjukvardsverksamheten,
dar arbetet med att spara smitta kan ga snabbare nar de personer som har tagit i bruk
mobilapplikationen meddelar hélso- och sjukvarden om att de eventuellt har exponerats.

Ekonomiska konsekvenser

Det system for identifiering av exponerade som effektiviserar sparningen och brytandet av
coronavirusinfektionens smittkedjor har ekonomiska konsekvenser. Systemet for identifiering av
exponerade och utvecklandet och forvaltandet av den mobilapplikation och de bakomliggande system
som ingar i systemet medfor kostnader, liksom ocksa kommunikationen om och marknadsféringen
av mobilapplikationen till befolkningen. Dessutom kan andringar i verksamhetsmodellen leda till ett
behov att utveckla aven andra informationssystem som anvands i sparningsverksamheten. | den tredje
tillaggsbudgeten foreslas ett anslag pa 6 miljoner euro for genomforandet av denna helhet.



Befolkningen anvander applikationen i sina smarttelefoner, och anvandningen av applikationen
medfor i princip inga extra kostnader.

Mobilapplikationen kan ha konsekvenser for smittsparningsverksamheten sa att applikationen a ena
sidan kan effektivisera sparningen genom att gora det mojligt att na de exponerade i storre
utstrackning och snabbare an for narvarande. Man kan da minska de samhalleliga kostnader i
anslutning till eventuellt insjuknande som orsakas av sadana exponerade personer som inte kan nas
med nuvarande metoder. Med hjélp av det foreslagna systemet for identifiering av exponerade kan
man undvika de samhélleliga kostnader som spridningen av coronavirusepidemin orsakar, nar
smittkedjorna snabbare kan brytas. Sadana kostnader ar bl.a. samhélleliga kostnader i anslutning till
varden av insjuknade och till beslut om karantin. Dessa kostnader kan potentiellt vara mycket stora
vid en eventuell andra vag av epidemin.

Syftet med mobilapplikationen &r & andra sidan att na en storre krets av personer som exponerats an
for narvarande, vilket innebér att kontaktandet av dem och utredningen av deras situation samt
eventuella beslut om karantén saledes medfér mer arbete i anslutning till sparningen och darmed 6kar
de direkta kostnaderna for sparningsverksamheten i kommunerna och samkommunerna for
sjukvardsdistrikten.

Kommunen &r enligt 9 § i den géllande lagen om smittsamma sjukdomar skyldig att inom sitt omrade
ordna bekdmpningen av smittsamma sjukdomar pa det sétt som foreskrivs i folkhalsolagen (66/1972),
halso- och sjukvardslagen (1326/2010) och lagen om smittsamma sjukdomar. Kommunerna och
samkommunerna for sjukvardsdistriktet ansvarar i enlighet med 23 § i den gallande lagen om
smittsamma sjukdomar ocksa for utredning av epidemier och sparningsverksamhet i anslutning till
smittsamma sjukdomar. Enligt 1 mom. i den paragrafen ska den lakare som i kommunen ansvarar for
smittsamma sjukdomar utreda lokala epidemier och spara smittan. Enligt 2 mom. i den paragafen styr
den lékare som i samkommunen for sjukvardsdistriktet ansvarar for smittsamma sjukdomar
utredningen av epidemier och smittsparningen inom samkommunen for sjukvardsdistriktet samt utfor
utredning av en utbredd epidemi i samarbete med kommunerna. Kommunernas uppgifter enligt lagen
om smittsamma sjukdomar ar statsandelsaligganden enligt 1 § i lagen om statsandel fér kommunal
basservice (1704/2009). Propositionen innehaller dock inga nya uppgifter eller skyldigheter for
kommunerna eller samkommunerna for sjukvardsdistrikten och de nuvarande uppgifterna utvidgas
inte. Kommunens uppgifter forblir oférandrade.

Eftersom det foreslagna systemet for identifiering av exponerade inte samlar in geografisk
information och inte gor det mojligt att koppla ihop en smittad person och en eventuell exponerad
person med varandra, kan systemet alltsa inte anvandas for att identifiera vilka exponeringar som ar
kopplade till varandra i kedjor eller grupper. Darmed medfor systemet inga direkta fordelar for
kommunernas och samkommunernas process for att kontakta exponerade. Tvéartom Okar antalet
personer som behdver kontaktas. Dessutom foranleds kostnader av en eventuellt mer omfattande
testning av exponerade.

Med tanke pa uppgifterna for kommunen och samkommunen for sjukvardsdistriktet ger det pa
mobilteknik baserade systemet for identifiering av exponerade kommunerna och samkommunerna
for sjukvardsdistriktet effektivare information an for narvarande om de exponerade personer vars
sparning, testning och eventuella vard redan i enlighet med den gallande lagen om smittsamma
sjukdomar, folkhalsolagen och halso- och sjukvardslagen hor till kommunen och samkommunen for
sjukvardsdistriktet.



De ekonomiska konsekvenserna &r ocksa indirekta och de kan uppsta genom att man snabbare och i
storre utstrackning kan na de exponerade sa att de snabbare far anvisningar och meddelas eventuella
beslut om karantén, vilket 6kar moéjligheterna for att hindra att sjukdomen sprids. Om man effektivare
an for narvarande kan stoppa spridningen av sjukdomen, uppnas kostnadsfordelar i form av lagre
vardkostnader och mindre belastning pa hélso- och sjukvardssystemet. Dessutom framjar det
foreslagna systemet for identifiering av exponerade majligheterna att latta pa andra restriktioner.
Detta kan minska de direkta och indirekta kostnader som restriktionerna medfor for samhéllet och
som kan vara betydande.

Det ar svart att exakt uppskatta de ovan konstaterade ekonomiska kostnaderna och kostnadsnyttan i
euro. Dessa paverkas av flera olika faktorer. Propositionens konsekvenser beror framfor allt pa i
vilken utstrackning mobilapplikationen tas i bruk bland befolkningen. Detta paverkas i synnerhet av
fortroendet bland befolkningen for att systemet fungerar samt pa epidemins aktuella omfattning. Om
epidemiléget forblir lugnt ar det sannolikt att ibruktagandet av mobilapplikationen kommer att vara
mindre. Om epidemin utvidgas vasentligt tas applikationen sannolikt i bruk i storre utstrackning.
Enskilda beslut om ibruktagande paverkas sannolikt ocksa av den upplevda otrygghetskanslan i
anslutning till spridningen av sjukdomen.

Den eventuella omfattningen av ibruktagandet ska i fortsattningen bedémas noggrannare i samband
med pilotfasen av systemet for identifiering av exponerade. Ocksa de uppgifter som fas fran
pilotforsoket med ett mobilapplikationsprojekt for att spara coronavirussjukdomen, som for
narvarande pagar inom Vasa sjukvardsdistrikt, kan utnyttjas i denna bedémning.

| pilotfasen ska Institutet for hélsa och valfard ocksa bedoma behovet av nationella anvisningar for
kommunerna och samkommunerna om behandlingen av de uppgifter om exponering som fatts med
hjéalp av det foreslagna systemet. Med hjalp av det pa mobilteknik baserade systemet for identifiering
av exponerade ar det mojligt att effektivare an for narvarande spara sadana exponerade personer som
den smittade inte kanner eller inte kommer ihag att han eller hon har traffat. Ett avsevart antal sadana
exponerade kan eventuellt identifieras beroende pa omfattningen av mobilapplikationens
ibruktagande, sjukdomslaget samt applikationens tekniska egenskaper och tillforlitlighet nér det
galler identifiering av exponerade. En stor del av de identifierade kan vara sadana att det pa basis av
de kontakter som tas i samband med sparningen inte framgar nagon annan identifiering som tyder pa
exponering eller smitta &n sadan som skett med hjalp av mobilapplikationen. D& har den lakare som
ansvarar for smittsamma sjukdomar eller nagon annan yrkesutbildad person inom héalso- och
sjukvarden som utfor sparningsarbete inga andra uppgifter till stod for det beslutsfattande som
grundar sig pa en medicinsk bedémning an att anvandarens mobilapplikation har informerat om att
personen exponerats for smitta. | synnerhet nér det géller dessa personer kan det finnas behov av att
nationellt dra upp riktlinjer for vilka fortsatta atgarder som ska vidtas av verksamhetsenheten for
hélso- och sjukvard eller av de lakare som ansvarar for smittsamma sjukdomar. Sadana nationella
riktlinjer kan ha &ven betydande konsekvenser for de direkta och indirekta kostnader och
kostnadsfordelar for de offentliga finanserna som propositionen medfor. Ocksa for den person som
anvander mobilapplikationen &r det viktigt att veta om de uppgifter om exponering som fas via
applikationen ar sadana att personen t.ex. bor placeras i karantan pa basis av den, om det inte finns
nagot som talar mot det.

Enligt propositionen ska Transport- och kommunikationsverkets cybersdkerhetscenter bedéma
informationssakerheten hos systemet for identifiering av exponerade. Enligt en preliminar bedémning
tar beddmningen av informationssakerheten hos systemet for identifiering av exponerade cirka fyra
veckor i ansprak och kostnaderna for bedomningen berdknas vara ungefar 80 000 euro.



Tillstands- och tillsynsverket for social- och hélsovarden ska enligt vad som foreslas utdva tillsyn
over informationssékerheten i systemet for identifiering av exponerade. Redan nu utévar Tillstands-
och tillsynsverket for social- och halsovarden tillsyn dver kraven pa informationssakerhet enligt lagen
om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007) och lagen om
sekundar anvandning av personuppgifter inom social- och halsovarden (552/2019). For den
nuvarande tillsynen har det reserverats ett arsverke. Tillstdnds- och tillsynsverket for social- och
halsovarden bor reserveras tillaggsresurser for tillsynsuppgifter enligt den foreslagna lagen for den
tid lagen ar i kraft och for den verkstallighet av lagen som foregar lagens ikrafttradande.

Beddmning av konsekvenserna for befolkningen

Det ska vara avgiftsfritt och frivilligt for befolkningen att anvanda den mobilapplikation som
effektiviserar sparningen och brytandet av coronavirusinfektionens smittkedjor. For att anvanda
mobilapplikationen kravs det en smarttelefon, och alla har inte tillgang till en sadan. For att ta i bruk
applikationen kan det ocksa kravas sarskilda datatekniska fardigheter. | Finland anvander av 99
procent av hushallen en mobiltelefon och 90 procent av hushallen anvander en dator eller pekplatta.
Nastan alla under 44-aringar har tillgang till en smarttelefon. Av 45-65-aringarna har 6ver 90 procent
tillgang till en smarttelefon och av 65-74-aringarna ar motsvarande siffra 63 procent. Av 75-89-
aringarna har bara 27 procent en smarttelefon. For att applikationen ska vara till nytta pa
befolkningsniva maste den anvandas i tillrackligt tackande grad av befolkningen. Om malet &r att 60
procent av befolkningen ska anvénda applikationen, innebar det att 3,3 miljoner personer laddar ner
applikationen inom en kort tid.

Anvandningen av applikationen grundar sig pa eget beslutsfattande och egen aktivitet av anvandaren
nar applikationen anvands, och da ska man beakta personens mojlighet att anvanda applikationen
sjalvstandigt eller med stod samt att forsta applikationens betydelse bl.a. med tanke pa dataskyddet.
I samband med anvéandningen av mobilapplikationen gar det att sarskilja & ena sidan nedladdning av
applikationen fran applikationsbutiken och anvandning av applikationen i telefonen och & andra sidan
formedling till halso- och sjukvarden av de uppgifter om exponering som fas via applikationen.
Ibruktagandet av applikationen innebér att anvandarens personuppgifter kommer att behandlas,
varvid bestaimmelserna om dataskydd och olika persongruppers mojligheter att forsta hur de
personuppgifter som galler honom eller henne behandlas ska beaktas. Anvandaren kan lamna ut
uppgifter om exponering som fatts via informationssystemet till en verksamhetsenhet inom halso-
och sjukvarden, om han eller hon beslutar att géra detta. Inom hélso- och sjukvarden gors eventuella
anteckningar i journalhandlingarna, pa vilka bestammelserna i patientlagen tillampas pa det sétt som
konstateras ovan. | patientlagen finns det ocksa bestimmelser om patientens rétt till information (5
och 9 8), patientens sjalvbestammanderétt (6 §) och en minderarig patients stallning (7 §). Aven om
mobilapplikationen tas i bruk ar avsikten att dven i fortsattningen arbeta med sparningen av
smittkedjor pa samma satt som for narvarande, dvs. att den som utfor sparningsarbetet per telefon tar
kontakt med en person som eventuellt exponerats eller dennes lagliga foretradare.

Grundlagsutskottet har vid beddmningen av den lagstiftning som utfardats med stéd av
befogenheterna enligt beredskapslagen sérskilt betonat betydelsen av konventionen om barnets
rattigheter och konventionen om réttigheter for personer med funktionsnedséttning samt av
Europeiska sociala stadgan nar det géller aldre personers réattigheter. Dessutom har utskottet
framhallit att de diskrimineringsforbud som ingar i grundlagen och i internationella
méanniskorattskonventioner ska beaktas vid tillampningen av lagstiftningen (GrUB 4/2020 rd och
GrUB 15/2020 rd). Dessa omstandigheter ska beaktas ocksa vid bedémningen av den féreslagna
propositionen.



Beddmning av konsekvenserna for barn

| Finland har manga barn en smarttelefon och det ska vara mojligt att ladda ner mobilapplikationen
fran applikationsbutiken utan nagon sarskild aldersgrans, varvid aldersgransen i huvudsak bestams i
enlighet med den aldersgrans som uppstéllts av applikationsbutiken. I samband med nedladdningen
av applikationen ska det finnas information om fér hur gamla barn applikationen lampar sig.
Likaledes ar det i samband med nedladdningen av applikationen viktigt att beakta barnets mojlighet
att forsta hur hans eller hennes personuppgifter behandlas i samband med anvéandningen av
applikationen. Barnet har rétt till privatliv och kan inte nddvandigtvis beddma hur hans eller hennes
uppgifter behandlas i samband med anvandningen av applikationen och dérefter. All information och
kommunikation som avser behandling av uppgifter och som é&r riktad till barn bor utformas pa ett
tydligt och enkelt sprak som barnet latt kan forsta.

Nar mobilapplikationen tas i bruk ar det inte fraga om tillhandahallande av informationssamhéllets
tjanster enligt artikel 8 i dataskyddsforordningen, och darfor tillampas inte den aldersgrans pa 13 ar
som faststallts nationellt med stod av forordningen. Séaledes bestams samtycket till behandling av
personuppgifter for en minderarig person i enlighet med den nationella lagstiftningen: nér det ar fraga
om ett drende som galler en minderarig person utdvas beslutanderatten av hans eller hennes
vardnadshavare eller vardnadshavare med beaktande av eventuella bestammelser om
uppgiftsfordelningen mellan vardnadshavarna (4 och 5 § i lagen angdende vardnad om barn och
umgangesratt, 361/1983).

Om vardnadshavarna hade exklusiv beslutanderdtt i ett d&rende som géller behandling av ett barns
personuppgifter skulle det daremot vara problematiskt med tanke pa barnets rattigheter. Det kan anses
vara klart att atminstone en minderarig som har fyllt 15 ar och som darmed for parallell talan med sin
vardnadshavare ska ha ratt att sjalvstandigt fatta beslut om att ta i bruk applikationen. Samtidigt &r
det skél att beakta att det inte finns nagon aldersgrans i patientlagen, utan den minderarigas
sjalvbestammanderatt &r bunden till hans eller hennes alder och utvecklingsniva samt till den formaga
att fatta beslut om sin vard som foljer av dessa. Varden av en minderarig patient ska enligt 7 § i
patientlagen ske i samforstdnd med patienten, om han eller hon med beaktande av alder eller
utveckling kan fatta beslut om varden. Om en minderarig patient inte kan fatta beslut om sin vard,
ska han eller hon vardas i samforstand med sin vardnadshavare eller ndgon annan laglig foretradare.

Dessutom bor det beaktas att alla barn inte har tillgang till en smarttelefon och barnets vardnadshavare
kan begransa barnets mojligheter att ladda ner applikationer. Tillgangligheten tillgodoses saledes inte
for alla barn och applikationen far inte ersatta andra sparningsatgarder. Den aktor som sparar
smittkedjorna tar per telefon kontakt med ett barn som eventuellt exponerats eller barnets foraldrar.
Den lakare som ansvarar for att spara smittkedjan bedémer enligt 7 § i patientlagen barnets formaga
att fatta beslut om sin vard. Lakaren kan senare under varden i enlighet med patientlagen besluta om
huruvida barnet ar kapabelt att sjalv fatta beslut om sin vard eller om barnets vardnadshavare har
beslutanderatt i arendet.

Utgangspunkten for forverkligandet av mobilapplikationen ska vara att forverkligandet av
applikationen sa fullt ut som mojligt tryggar barnets ratt till privatliv, delaktighet, tillgang till
information och basta méjliga hélsotillstand. Om informationssystemet forverkligas med beaktande
av barnens behov, erbjuder det ocksa barnen mojlighet att delta i hanteringen av epidemin och en
kanal for snabb information om eventuell exponering. Om informationssystemet forverkligas vl
bidrar det saledes till att framja tillgodoseendet av barnets rattigheter i denna utmanande



epidemisituation. Det &r dock vésentligt att informationssystemets konsekvenser for barnen beddéms
noggrant och att barnens stallning beaktas vid forverkligandet av applikationen.

For att ocksa barn ska kunna dra nytta av applikationen ska det vara enkelt att anvanda applikationen,
och mojligheten att utveckla en applikation for barn ska utvérderas. Vid nedladdningen av
applikationen ska informationen om behandlingen av uppgifterna formuleras pa ett lattlast sprak, med
beaktande av olika &ldersnivaer. Aven barn har ratt att fa information om epidemin. Den information
som formedlas via applikationen ska vara begriplig pa ett satt som motsvarar barnets alder. Det &r
viktigt att de anvisningar som fas via applikationen om hur man ska agera nar man far
exponeringsinformation utarbetas pa ett tydligt satt. Det centrala ar att ge den minderariga rad att
agera pa ett satt som tryggar hans eller hennes intressen i samband med att han eller hon har fatt
eventuella exponeringsuppgifter via applikationen.

Konsekvenser for stallningen for aldre personer och personer med funktionsnedséattning

| Finland har manga aldre manniskor eller alla personer med funktionsnedséttning inte tillgang till en
smarttelefon. Manga har behov av stéd av en annan person nar de anvander en smarttelefon. Om
applikationen forverkligas d&ven med beaktande av behoven for éldre personer och personer med
funktionsnedsattning, erbjuder den ocksa dem mojlighet att delta i hanteringen av epidemin och en
kanal for snabb information om eventuell exponering.

Enligt det som konstateras ovan tar i praktiken den aktor som sparar smittkedjorna fortfarande kontakt
per telefon med en person som har exponerats eller dennes lagliga foretrddare, och
mobilapplikationen ersétter inte denna kontakt. Den ldkare som ansvarar for sparningen av
smittkedjan bedomer personens formaga att fatta beslut om sin vard i enlighet med 6 § 2 och 3 mom.
i patientlagen samt eventuellt behovet av att personens lagliga foretrddare medverkar i
beslutsfattandet. Lékaren kan senare under varden i enlighet med patientlagen fatta beslut om
huruvida personen &r kapabel att sjalv fatta beslut om sin vard.

En del aldre personer och en del personer med funktionsnedsattning kan ha betydande svarigheter att
forsta betydelsen av att anvanda en applikation som baserar sig pa eget beslutsfattande och egen
aktivitet av anvandaren. Det kan vara svart eller till och med omgjligt for dem att tekniskt ta i bruk
en smartenhet och i synnerhet en mobilapplikation. Dessa personer kan helt och héllet lamnas utanfor
mojligheten att anvédnda applikationen. Vid beddmningen av vilka konsekvenser detta har for
jamlikhet och skyddande av manniskors hélsa ska man beakta andra atgarder som vidtagits under
coronavirusepidemin och som hanfor sig till personer 6ver 70 ar och andra som hor till s.k.
riskgrupper. Anvisningarna om att undvika nérkontakter med andra manniskor och att stanna hemma
samt forbud mot att besoka boendeenheter och vardinrattningar har i betydande grad kunnat bidra till
att de namnda grupperna har undgatt att bli smittade. Det &r dock svart att bedoma konsekvenserna
av anvandningen av den mobilapplikation som kartlagger exponeringen i forhallande till
tillrackligheten och proportionaliteten hos dessa alternativa metoder. | denna beddmning bor det
beaktas att dven om det &r frivilligt att anvanda applikationen, bor alla som é&r villiga att anvanda
applikationen ha mojlighet att gora det med tanke pa tryggandet av liv och halsa, som ar
propositionens mal. Detta har ocksa samband med det allmannas skyldighet att se till att de
grundlaggande fri- och rattigheterna tillgodoses pa lika villkor for olika befolkningsgrupper.

Nér applikationen tas i bruk ska forpliktelserna i FN:s konvention om réttigheter for personer med
funktionsnedsattning beaktas. De viktigaste i detta sammanhang &r skyldigheten att involvera (artikel
4.3), kravet pa skalig anpassning (artikel 2), design for alla (artikel 2) samt tillganglighet (artikel 9).



Aven artikel 11 i konventionen, enligt vilken konventionsstaterna ska vidta alla atgarder som &r
nddvandiga for att sakerstalla skydd och sakerhet for personer med funktionsnedséttning som &r i
risksituationer, ska beaktas.

Applikationen ska vara enkel att anvanda sa att alla som anvéander applikationen ska ha mojlighet att
dra nytta av applikationen. Nar applikationen laddas ner ska informationen om behandlingen av
uppgifterna formuleras pa ett lattlast sprak, med beaktande av olika befolkningsgrupper. Det &r viktigt
att de anvisningar som fas via applikationen om hur man ska agera nar man far
exponeringsinformation utarbetas pa ett tydligt satt och pa ett tillgangligt satt med hjalp av olika
kommunikationssatt. Nar det galler kommunikationen men ocksa annars maste det ses till att de
personer som anvander hjalpmedel har majlighet att anvanda applikationen och fa information om
den.

Med stod av 6vergangsbestammelsen i 17 § 2 mom. i lagen om tillhandahallande av digitala tjanster
(306/2019) tillampas tillganglighetskraven pa mobilapplikationer fran och med den 23 juni 2021.
Med beaktande av betydelsen av den mobilapplikation som ska utvecklas, ska tillganglighetskraven
beaktas i mobilapplikationen innan den tas i bruk. | detta sammanhang bor det beaktas att
tillganglighetskraven kan bli tvingande pa basis av de rimliga anpassningar som avses i 15 § i
diskrimineringslagen (1325/2014), om en person med funktionsnedséttning begar det.

I samband med ibruktagandet av mobilapplikationen ar det viktigt att kommunicera om den pa ett sa
forstaeligt sétt att varje befolkningsgrupps ratt till information tillgodoses pa ett forstaeligt sétt.
Ibruktagandet av applikationen kan ocksa orsaka oro och angest a ena sidan nar risken for smitta
konkretiseras nar applikationen anvands eller & andra sidan i situationer dar en person inte kan
anvanda applikationen, aven om han eller hon vill det.

En heltackande och effektiv anvandning av mobilapplikationen kan for sin del effektivisera
sparningen och brytandet av smittkedjorna och pa sa séatt for sin del paverka hurdana restriktioner
som behdver upprétthallas for att sarskilt skydda personer som hor till riskgrupper. En omfattande
anvandning av mobilapplikationen kan for sin del gora det mojligt att avveckla de restriktioner som
galler riskgrupper. Saledes kan anvandningen av mobilapplikationen i samhéllet indirekt forbattra
handlingsfriheten for personer som hor till riskgrupper och déarmed tillgodoseendet av
sjalvbestdimmanderéatten. Det faktum att de aktdrer som ansvarar for bekdmpningen av smittsamma
sjukdomar kontinuerligt och pa ett heltackande sétt kanner till smittkedjorna tryggar ocksa
riskgruppernas grundlaggande ratt att uppratthalla sitt liv och sin hélsa.

Konsekvenser i fraga om dataskydd

I samband med det foreslagna systemet for identifiering av exponerade behandlas personuppgifter
och det har konsekvenser for skyddet av personuppgifter. | artikel 35 i den allmédnna
dataskyddsforordningen finns det bestdmmelser om en skyldighet att genomfora en
konsekvensbedomning avseende dataskydd, om en viss typ av behandling — i synnerhet sadan dar ny
teknik anvands — med beaktande av dess art, omfattning, sammanhang och dndamal sannolikt leder
till hog risk for fysiska personers rattigheter och friheter. Konsekvensbedémningen utfors av den
personuppgiftsansvarige, om en konsekvensbeddmning inte redan har gjorts som en del av den
allmanna konsekvensbeddmningen i enlighet med artikel 35.10 i den allménna
dataskyddsforordningen i samband med antagandet av den réttsliga grunden for behandlingen av
personuppgifter. Aven Europeiska dataskyddsstyrelsen har i sina riktlinjer av den 21 april 2020 ansett



att en konsekvensbedomning avseende dataskydd maste genomfcras innan mobilapplikationer som
syftar till att spara och bryta smittkedjorna infors.

Sadana behandlingssituationer som forekommer i samband med det myndighetshaserade systemet for
identifiering av exponerade, som foreslas och beskrivs ovan och som syftar till att spara och bryta
smittkedjorna, har inte tidigare varit aktuella i Finland. Med beaktande av den nya typen av
behandling, behandlingens art, den efterstravade omfattningen, sammanhanget och d&ndamalen samt
den typ av uppgifter som ska behandlas (séarskilt halsouppgifter), kan det bedémas att behandlingen i
anknytning till ett sddant system for identifiering av exponerade som det foreslagna medfor risker for
fysiska personers rattigheter och friheter. Det & mojligt att anvandaren kan identifieras, varvid det ar
mojligt att kansliga uppgifter om anvandaren avsldjas. Andra slag av personuppgiftsincidenter ar
mojliga. Risken kan vara att personuppgifterna senare anvands for andamal som den registrerade
personen inte har forutsett.

Pa grund av riskerna ska problemen avhjélpas genom flera atgarder. Riskerna i fraga om skyddet av
personuppgifter reduceras med hjalp av frivillig anvandning och atgarder som framjar anvandarens
kunskapsmassiga sjalvbestimmanderétt. Ingen tvingas ta i bruk mobilapplikationen, utan
anvandningen av den baserar sig pa frivillighet. En person kan nar som helst ta applikationen ur bruk.
Det foreslas ocksa att anmalan av egna kontaktuppgifter till aktorerna inom halso- och sjukvarden
sker pa frivillig basis, och da kan personen sjalv fatta beslut om saken.

Riskerna i samband med ytterligare behandling minskas effektivt genom att det i lagen exakt
foreskrivs om vad personuppgifterna far anvandas till och att uppgifterna inte far anvandas for andra
andamal. De personuppgifter som behandlas ska inte lagras centraliserat i myndighetens register, utan
storsta delen av de uppgifter som behandlas ska bevaras decentraliserat i anvandarnas enheter. Typen
av personuppgifter som behandlas ska begransas till endast de uppgifter som behévs och de ska
specificeras pa lagstiftningsniva. Lagringstiden for personuppgifter ska i standardfall vara mycket
kort (14 dygn).

Né&r mobilapplikationen tas i bruk ska inga direkta identifieringsuppgifter samlas in eller registreras
om anvandaren. Varje anvandare ska fa en unik pseudonymiserad identifierare som &ndras
regelbundet. Sasom konstateras ovan betraktas ocksa pseudonymiserade identifierare som
personuppgifter. Riskerna i fraga om dataskyddet minskas dock avsevart genom att man i stallet for
direkta identifieringsuppgifter effektivt behandlar pseudonymiserade identifierare som forandras
tillrackligt ofta. Utgangspunkten &r att det pa basis av dem ar mycket svart att identifiera anvandaren.
Det ar inte mojligt att identifiera ndgon enbart med hjalp av de pseudonymiserade identifierarna, utan
identifiering forutsétter i princip déverskottsinformation.

Det ska sorjas for informationssakerheten i systemet for identifiering av exponerade pa det sétt som
lagstiftningen ~ forutsatter.  Riskerna i anslutning till  informationssdkerheten,  sasom
personuppgiftsincidenter, minskas genom att alla personuppgifter inte lagras i det centraliserade
systemet. Dessutom foreslas det att det sarskilt foreskrivs att informationssakerheten i systemet for
identifiering av exponerade ska bedémas innan systemet tas i bruk i enlighet med lagen om
beddmning av informationssékerheten i myndigheternas informationssystem och datakommunikation
och att uppfyllandet av kraven pa informationssékerhet inte bara ska dvervakas genom allmén tillsyn
utan ocksa av Tillstands- och tillsynsverket for social- och hélsovarden.

Behandlingsatgarder kan anses vara behovliga i det radande epidemildget. | samhéllet ar en
kontrollerad dvergang fran omfattande restriktioner till allt mer riktade atgarder behdvlig. Systemet
for identifiering av exponerade kan bidra till att mojliggéra denna 6vergang. Enligt bedomningar &r



systemet for identifiering av exponerade som en del av en mer omfattande strategi ett nyttigt verktyg
for att spara och bryta smittkedjorna, som har positiva effekter med tanke pa halsoskyddet. Pa det satt
som det beskrivs ovan ska personuppgifter behandlas endast i nddvandig omfattning i enlighet med
principen om uppgiftsminimering. Anvandningen av mobilapplikationer ska grunda sig pa
frivillighet. Saledes kan behandlingen ocksa anses sta i ratt proportion till dess syfte pa det sétt som
dataskyddslagstiftningen forutsatter.

Dessutom bor det noteras att den allmanna dataskyddslagstiftningen i sig staller manga krav pa den
personuppgiftsansvarige och personuppgiftsbitrddet i1 anslutning till behandlingen av
personuppgifter. | den allménna dataskyddsforordningen foreskrivs det dessutom om den
registrerades rattigheter, sdsom ratten att fa uppgifter om behandlingen av sina personuppgifter, ratten
att kontrollera uppgifter om sig sjalv samt ratten att radera uppgifter om sig sjélv. De krav i den
allménna dataskyddsférordningen som galler behandling av personuppgifter ska beaktas i
utvecklingen av systemet och i systemets funktion. Den personuppgiftsansvarige ska bland annat
beakta kraven som géller inbyggt dataskydd och dataskydd som standard pa det satt som foreskrivs i
den allménna dataskyddsforordningen. Samtidigt ska det ses till att de registrerades réattigheter
tillgodoses. Det ar skal att fasta uppmérksamhet t.ex. vid att informationen om behandlingen av
personuppgifter &r tydlig och begriplig.

5 Alternativa handlingsvagar
5.1 Handlingsalternativen och deras konsekvenser

Det ar mojligt att applikationer eller andra l6sningar med syftet att folja smitta kommer ut pa
marknaden. Sadana losningar stods dock inte av myndighetsverksamhet och har saledes inte heller
kontakt med halso- och sjukvarden. | sadana I6sningar &r det t.ex. inte mojligt att i samtliga fall pa ett
tillforlitligt satt utnyttja den faststallda information om smitta som myndigheten producerar.
Losningarna ar saledes forknippade med mojligheter till missbruk t.ex. sa att en person meddelar om
smitta trots att det inte finns nagon smitta. Eventuella andra losningar stoder darmed inte
nodvandigtvis halso- och sjukvardens verksamhet, utan kan leda till onddigt arbete och oro hos de
manniskor som anvéander dem. Europeiska kommissionen har ocksa papekat att inférandet av
applikationer absolut maste ske i nara samarbete med halsovardsmyndigheterna.

Ett alternativ till den I6sning som baserar sig pa den foreslagna decentraliserade modellen &r en
centraliserad modell. Den skiljer sig fran den decentraliserade modellen pa sa sétt att de smittade
personernas kontaktuppgifter dverfors fran deras telefoner till en bakgrundsserver dar exponering kan
upptackas. Detta 6kar avsevart informationsméangden i det bakomliggande systemet och har saledes
en storre inverkan pa integritetsskyddet for en person. | manga lander som infort den centraliserade
modellen innebér detta ocksa att personens verkliga identitet registreras i det bakomliggande
systemet, vilket redan innebar ett stort intrdng i integritetsskyddet. Darfor har manga lander 6vergatt
fran planering av en centraliserad modell till planering av en decentraliserad modell. I remissvaren
om fardplanen ansag flera respondenter att en decentraliserad modell &r klart battre an en centraliserad
modell.

5.2 Lagstiftning och andra handlingsmodeller i utlandet
Internationellt har man identifierat behovet av att anvanda mobilapplikationer vid hanteringen av

coronaviruspandemin. Ett tillvdgagangssatt som stods med hjélp av olika mobilapplikationer kan
tillgodose olika funktionella behov, sasom sparning av exponerade och brytande av smittkedjor,



sjalvbedomning av symtom och tillgang till tillforlitlig halsoinformation, anmélan om smitta till en
person for frivilliga restriktioner och andra atgarder, mojlighet att i myndighetsverksamhet infora
andamalsenliga restriktioner och bedéma konsekvenserna av vidtagna atgarder, meddela faststélld
information om immunitetsskyddet samt utbyta myndighetsinformation och skapa en l&geshild
inklusive krav pa gransoverskridande informationsutbyte. Olika lander har narmat sig behovet av att
anvanda mobilapplikationer med varierande tillvagagangsstt.

Endast i ett fatal lander har det utfardats lagstiftning som stoder ett system for identifiering av
exponerade. Bland annat Norges lagstiftning? grundar sig pa en foreskrift som utfardats med stod av
lagen om smittsamma sjukdomar och som reglerar anvandningen av applikationen, de uppgifter som
samlas in via applikationen och lagringen av dem samt slar fast att det norska folkhalsoinstitutet
(Folkehelseinstituttet) &r ansvarig myndighet. Foreskriften géller till och med den 1 december 2020.
Norges halso- och omsorgsdepartement (Helse- og omsorgsdepartementet) kan forlanga foreskriftens
giltighetstid (med beaktande av begrénsningarna i lagen om smittsamma sjukdomar). Bland EU-
landerna har bl.a. Bulgarien, Kroatien, Slovakien och Slovenien har antagit lagstiftning som stoder
en kartlaggning av exponerade pa basis av lokalisering av personer.® Bland landerna utanfor EU har
bl.a. Sydkorea efter MERS-epidemin 2015 gjort en lagandring som géller Gvervakning av
medborgarnas rorelser i samband med bek&mpningen av en epidemi. Dessutom har det utfardats
annan forpliktande lagstiftning for telefonoperatérer. Aven i andra lander utanfor EU (t.ex. i Chile)
utreds behoven av att dndra lagstiftningen.

Den 8 april 2020 antog kommissionen en rekommendation om en unionsgemensam verktygslada for
anvandning av mobilapplikationer och anonymiserade rorlighetsdata for att bekdmpa och komma ut
ur covid-19-krisen. Kommissionens rekommendation beskriver den unionsgemensamma
verktygsladan (verktygslada, toolbox?) for utnyttjande av teknik och data under coronaviruskrisen
och for att komma ut ur den, sarskilt nar det géller mobilapplikationer och anvéndning av
anonymiserade rorlighetsdata (C (2020) 2296 final). Pa grundval av rekommendationen utarbetade
kommissionen och medlemsstaterna en gemensam verktygslada med gemensamt Gverenskomna
praktiska anvisningar for medlemsstaterna nar de utvecklar och tar i bruk mobilapplikationer till stod
for sparning av smittkedjor. Den forsta versionen av verktygsladan publicerades den 15 april 2020
och den vidareutvecklas utifran de erfarenheter som fatts. Verktygsladan har kompletterats sarskilt i
fraga om definitionerna av gransoverskridande interoperabilitet (IOP). Dessutom publicerade
kommissionen den 17 april 2020 ett meddelande som gallde vagledning om appar till stéd for kampen
mot covid-19-pandemin med avseende pa dataskydd (2020/C 124 1/01), i samband med beredningen
av vagledningen hordes Europeiska dataskyddsstyrelsen (EDPB). EDPB har gett sina egna
anvisningar om dataskyddsaspekter i anslutning till applikationer den 21 april 2020.

Medlemsstaterna kommer pa grundval av rekommendationen att rapportera till kommissionen om de
atgarder som vidtagits for inbordes utvardering. | juni 2020 inleder kommissionen en utvardering av
hur medlemslanderna har framskridit i fragan och vilken effekt rekommendationen har haft.
Kommissionen kan utfarda ytterligare rekommendationer till medlemsstaterna.

Enligt kommissionens rekommendation bor de grundldggande fri- och réttigheterna, sarskilt
integritetsskyddet och dataskyddet samt forebyggandet av 6vervakning och stigmatisering, sta i
centrum for hela verksamhetsmodellen. Applikationerna bor darfor bygga pa frivillighet, vara

2 https://lovdata.no/dokument/LTI/forskrift/2020-03-27-475

3 https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649384/EPRS BRI(2020)649384 EN.pdf

4 Mobile applications to support contact tracing in the EU’s fight against COVID-19 Common EU Toolbox for
Member States
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godkanda av de nationella hélsovardsmyndigheterna, respektera den personliga integriteten och
personuppgifterna bor vara sekretesshelagda pa ett sakert satt. Applikationerna bor tas ur bruk och
uppgifterna i dem bor utplanas omedelbart nar de inte langre behdvs. Aven i flera av de europeiska
tillvagagangssatten har man inom ramen for utvecklingsarbetet beaktat
kontaktsparningsapplikationen TraceTogether fran Singapore, dar en person ger sitt samtycke till att
uppgifter om narkontakter delas med halsovardsmyndigheten via applikationen. Sedan de inledande
skedena av utvecklingsarbetet i Finland har man sarskilt granskat de férdelar och de eventuella
nackdelar med ett centraliserat och decentraliserat tillvdgagangssatt som lyfts fram i den
internationella diskussionen. | denna granskning har man for att faststalla Finlands 16sning under
tiden regelbundet bekantat sig med lésningar som utvecklats i EU/EES-lander, sdsom
utvecklingsarbetet i Norge, Frankrike, Tyskland, Schweiz, Danmark och Estland. De
kontaktsparningsapplikationer som inforts i Island och Norge ar exempel pa tillvagagangssatt som
har en stark koppling till halsovardsmyndigheterna. |1 Norge har lagstiftningen andrats och en ny
forordning har utfardats i samband med inférandet av kontaktsparningsapplikationen. Av de 6vriga
nordiska landerna har Sverige annu inte borjat utveckla sin egen mobilapplikation.

6 Remissvar
Remissyttrande begardes...

Beredningsunderlaget till regeringens proposition och de remissyttranden som har lamnats in finns i
den offentliga tjansten pa adressen https://stm.fi/sv/projektet?tunnus=STM056:00/2020

7 Specialmotivering

| denna proposition foreslas det att lagen om smittsamma sjukdomar andras temporart.
| propositionen foreslas det att det till lagen om smittsamma sjukdomar temporért fogas ett nytt 4 a
kap.

4 a kap. Ett system for identifiering av exponerade for att effektivisera sparning och brytande
av coronavirusinfektionens smittkedjor

43a 8§
Uppgifter for Institutet for halsa och valfard

I 1 mom. foreskrivs det om en ny uppgift for Institutet for hdlsa och valfard. Institutet for hdlsa och
valfard ges enligt forslaget den nya uppgiften att tillhandahalla ett system for identifiering av
exponerade for att effektivisera sparning och brytande av coronavirusinfektionens smittkedjor.
Systemet for identifiering av exponerade ska besta av en mobilapplikation och ett tillhérande
bakomliggande system, tillsammans kallade systemet for identifiering av exponerade. Uppgiften for
Institutet for halsa och valfard ar att tillhandahalla och godkéanna detta system fér identifiering av
exponerade. Meningen ar att Institutet for halsa och valfard ska tillhandahalla mobilapplikationen
avgiftsfritt och att det ska vara frivilligt att ta den i anvandning. Institutet fér halsa och vélfard ska
vara personuppgiftsansvarig for behandlingen av personuppgifter i samband med systemet for
identifiering av exponerade.

I 2 mom. foreskrivs det att Institutet for halsa och valfard har i uppgift att se till att systemet for
identifiering av exponerade endast anvands under coronavirusepidemin. N&r anvandningen av
systemet for identifiering av exponerade ska avslutas ska Institutet for halsa och valfard se till att
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personuppgifterna utplanas och att applikationerna tas bort hos appbutikerna. Som
personuppgiftsansvarig ska Institutet for halsa och valfard se till att de krav uppfylls som i den
allmanna dataskyddsforordningen stalls pa personuppgiftsansvariga, exempelvis att tillgodose de
registrerades rattigheter och att informera de registrerade pa lampligt satt. Det viktiga ar att den
berdrda personen far heltackande, begriplig och lattillganglig information om hur
mobilapplikationen fungerar och hur personuppgifterna i det sammanhanget behandlas.
Informationen till barn och andra grupper med sarskilda behov maste sarskilt uppméarksammas.

I 3 mom. foreskrivs det att Institutet for halsa och valfard ska svara for uppratthallandet och driften
av systemet for identifiering av exponerade och for att godkénna systemets informationssakerhet
och kan stalla narmare krav i fraga om systemets funktion och dataskydd.

43b §

Folkpensionsanstaltens uppgifter

| paragrafen foreskrivs det om Folkpensionsanstaltens uppgifter. Enligt forslaget ska
Folkpensionsanstalten svara for forvaltningen av systemet for identifiering av exponerade for
Institutets for hdlsa och valfards rakning. Folkpensionsanstalten kan bygga upp teknik for
formedling av uppgifter om exponerade till verksamhetsenheten for hélso- och sjukvard i
kommunen eller i samkommunen for sjukvardsdistriktet. Folkpensionsanstalten fungerar enligt
forslaget som personuppgiftsbitrade.

43¢ 8§
Behandling av personuppgifter i samband med systemet for identifiering av exponerade

I denna paragraf foreskrivs om behandlingen av personuppgifter i samband med systemet for
identifiering av exponerade. 1 1 mom. foreskrivs det om vad personuppgifterna far anvandas till. |
samband med systemet for identifiering av exponerade far enligt den foreslagna bestammelsen
personuppgifter behandlas for sparning och brytande av coronavirusepidemins smittkedjor pa det
satt som anges i det foreslagna kapitlet. Personuppgifterna far endast anvandas for de andamal som
anges i det foreslagna kapitlet. Féljaktligen begransas dndamalet till endast dem som namns i
bestammelsen, och personuppgifterna far inte heller senare anvéandas for andra andamal.
Personuppgifter som samlats in med hjélp av systemet for identifiering av exponerade far alltsa inte
anvandas exempelvis for kommersiella eller for brottsbekampande dndamal.

I 2 mom. foreslas bestammelser om de personuppgifter som behandlas i samband med systemet for
identifiering av exponerade. | samband med systemet for identifiering av exponerade uppgifter
behandlas enligt 1 punkten anvéndarnas pseudonymiserade identifierare. Nar applikationen tas i
bruk ska anvéndaren inte forse den med sina direkta identifieringsuppgifter, utan varje anvandare
tilldelas en slumpmaéssig pseudonymiserad identifierare. De pseudonymiserade identifierarna kan
bytas ut till exempel efter en viss tid.

I 2 punkten foreskrivs att det i samband med systemet for identifiering av exponerade ocksa
behandlas uppgifter om anvéandarnas kontakter. | samband med systemet for identifiering av
exponerade behandlas uppgifter om sadana andra anvandares pseudonymiserade identifierare som
anvandaren moter och med hjalp av vilka man kan utreda vilka anvandare som har exponerats for
smitta Fran moten mellan manniskor kan enligt denna punkt behandlas i sammanhanget nddvandiga



uppgifter som motenas varaktighet och tidpunkten for den och signalens styrka vid métena. Utifran
dessa uppgifter kan man bedéma om det har skett exponering. Pa lagniva faststélls dock inte
exempelvis hur lang tid det kravs for exponering. Pa det sattet kan man utifran vid respektive
tidpunkt basta tillgangliga faktabas bestamma vilken typ av kontakt som kréavs for att man ska fa en
smitta som orsakar coronavirusinfektion.

Enligt 3 punkten far uppgifter om pseudonymiserade identifierare behandlas i samband med
systemet for identifiering av exponerade for anvandare som via applikationen anmaélt sig vara
smittade. Eftersom denna uppgift i praktiken avslojar att personen i fraga har konstaterats bara pa
coronavirussmitta, ar det fraga om en halsouppgift som betraktas som en uppgift som hor till
sarskilda kategorier av personuppgifter. Det ar saledes nodvandigt att se till att det i lagstiftningen
foreskrivs om lampliga skyddsatgarder pa det satt som forutsatts i artikel 9.2 i) i den allménna
dataskyddsforordningen. En skyddsatgard ar att behandlingen av uppgifterna sker utifran den
registrerades egen frivilliga anméalan. Som skyddsatgarder kan dessutom betraktas den sérskilda
bedémning av informationssakerheten hos systemet for identifiering av exponerade som foreslas i
denna proposition samt den tillsynsuppgift avseende applikationens dataskydd som forslas for
Tillstands- och tillsynsverket for social- och halsovarden.

Enligt 4 punkten far uppgifter om exponering behandlas i samband med systemet for identifiering
av exponerade. Med exponeringsuppgifter avses automatisk information om exponering for smitta
som sénds till den smittade personens kontakter. En forutséttning for att informationen ska sandas
4r att de som smittats har anmalt i applikationen att de konstaterats vara smittade. Aven uppgifter
om exponering kan betraktas som halsouppgifter. Som sadana skyddsatgarder som avses i allmanna
dataskyddsforordningen omfattas dessa uppgifter av de atgarder som beskrivs med avseende pa
uppgifter enligt 3 punkten.

Enligt 5 punkten far i samband med systemet for identifiering av exponerade dessutom sadan
nodvandig information behandlas som anvandaren har uppgett vid begaran om kontakt. Sadana
nddvandiga personuppgifter ar namn, telefonnummer, hemkommun och de symtom personen
uppgett. Det &r frivilligt att ldamna och att anméla uppgifter. De uppgifter som avses i denna punkt ar
hélsouppgifter, eftersom en kontakt avsléjar personens exponering for coronavirussmitta och
eventuellt symtomrelaterade uppgifter. Uppgifterna omfattas av ovan beskrivna skyddsatgarder
enligt allméanna dataskyddsférordningen. En skyddsatgard utover dessa ar den tystnadsplikt enligt
13 § 2 mom. i lagen om patientens stallning och rattigheter (785/1992) som galler personer som
arbetar inom halso- och sjukvarden. I artikel 9.2 i) i allméanna dataskyddsforordningen namns
uttryckligen tystnadsplikt i fraga om skyddsatgarder.

I 3 mom. foreskrivs att de uppgifter som réknas upp i foreslagna 2 mom. 1, 2 och 4 punkten far
sparas i anvandarens mobilenhet i enlighet med den decentraliserade 16sningen for systemet for
identifiering av exponerade. De uppgifter som réknas upp i foreslagna 2 mom. 3 och 5 punkten far
dock registreras i det bakomliggande systemet. Detta dr nodvéandigt med tanke pa sjalva konceptet
for systemet for identifiering av exponerade. Dessa uppgifter bor registreras i det bakomliggande
systemet sa att andra anvéandares applikationer kan kontrollera om det har forekommit kontakt som
exponerar for smitta. | detta moment foreskrivs uttryckligen att de uppgifter som anges i 2 mom.

3 punkten far anvandas for att kartlagga kontakter som har exponerats for smitta och de i 2 mom.
5 punkten for overlatelse till en verksamhetsenhet for halso- och sjukvard i kommunen eller i
samkommunen for sjukvardsdistriktet pa det satt som anges i foreslagna 43 e 8. Personuppgifter
som sparas i det bakomliggande systemet far saledes inte anvéandas for andra &ndamal.



I 4 mom. ingar bestammelser om forvaringstiden for personuppgifter. Uppgifter som avses i 2 mom.
1-5 punkten ska enligt den foreslagna bestdmmelsen raderas inom 14 dagar efter att de sparats.
Uppgifterna ska dock i varje fall raderas senast nar systemet for identifiering av exponerade tas ur
bruk i enlighet med 43 a 8 2 mom. i den foreslagna lagen. Bestdammelser om nérmare behandling
och radering av de uppgifter som avses i foreslagna 2 mom. 5 punkten fran de temporéra registren i
verksamhetsenheter inom halso- och sjukvarden i kommunen eller samkommunen i
sjukvardsdistriktet finns i féreslagna 43 e 8.

43d§
Forhallande till den meddelandeskyldighet som avses i 22 §

Enligt den foreslagna bestammelsen ska den som anvander mobilapplikationen inte pa det satt som
avses i 22 8 i lagen om smittsamma sjukdomar vara skyldig att meddela uppgifter som samlats in
med hjalp av systemet for identifiering av exponerade. Syftet med bestdimmelsen &r att fortydliga
forhallande mellan meddelandeskyldigheten och den frivilliga anvandningen av
mobilapplikationen. Den skyldighet enligt 22 § i lagen om smittsamma sjukdomar som en person
som insjuknat eller misstanks ha insjuknat har att meddela den lakare som utreder saken for
forhindrande av att sjukdomen sprider sig ska inte galla uppgifter som inkommit med hjalp av
systemet for identifiering av exponerade. Meddelandet av sddana uppgifter, liksom den évriga
anvandningen av mobilapplikationen, ska vara frivillig och grunda sig pa anvandarnas beslut att
anvanda applikationen och lamna uppgifter om exponering som inkommit med hjélp av den om de
sa onskar till verksamhetsenheten for halso- och sjukvard i kommunen eller i samkommunen for ett
sjukvardsdistrikt.

43¢ §
Behandling av uppgifter som samlats in med hjalp av systemet for identifiering av exponerade

| paragrafen foreskrivs det om behandlingen av uppgifter om exponering som inkommit med hjélp
av systemet for identifiering av exponerade eller som anvandaren frivilligt har meddelat.

Enligt 1 mom. har Institutet for halsa och vélfard trots sekretessbestammelserna ratt att lamna en
verksamhetsenhet for halso- och sjukvard i kommunen eller i samkommunen for sjukvardsdistriktet
sadana i 43 ¢ § 2 mom. 5 punkten avsedda uppgifter som ingar i en kontaktbegaran som behdvs for
att fullgora de i lag foreskrivna uppgifterna i samband med coronavirusepidemin.

I 2 mom. foreskrivs ocksa om ratten att registrera dessa uppgifter. Enligt momentet far uppgifter om
eventuell exponering for smitta som framgar av en kontaktbegaran inforas i ett av
verksamhetsenheten for halso- och sjukvard inréattat register och anvandas nar exponerade
kontaktas. Det foreskrivs ocksa i momentet att uppgifterna utan dréjsmal ska raderas ur ett sadant
hér register sa snart det inte langre ar nédvandiga for andamalet. I regel behéver uppgifterna i
registret inte langre bevaras i det skede da verksamhetsenheten for hélso- och sjukvard i kommunen
eller i samkommunen for sjukvardsdistriktet har varit i kontakt med en exponerad person i enlighet
med en kontaktbegéaran.

438§
Styrning av inférandet av systemet for identifiering av exponerade

Enligt 7 8 i lagen om smittsamma sjukdomar ankommer den allménna planeringen, styrningen och
dvervakningen av bekampningen av smittsamma sjukdomar pa social- och halsovardsministeriet.
Ministeriet svarar for den rikstackande beredskapen for strningar inom hélso- och sjukvarden eller



for hot om sadana, och for ledarskapet i dessa situationer. Paragrafen innehaller bestammelser om
styrningen av inforandet av systemet for identifiering av exponerade. Enligt bestimmelserna styr
social- och halsovardsministeriet inforandet medan Folkpensionsanstalten foljer upp hur
uppgifterna enligt kapitlet genomfors.

4398
Beddmning av informationssakerheten i systemet for identifiering av exponerade

I lagen om bedémning av informationssékerheten i myndigheternas informationssystem och
datakommunikation (1406/2011) foreskrivs det att Kommunikationsverket (numera Transport- och
kommunikationsverket) har som uppgift att pA myndigheternas begaran géra en bedémning i fraga
om informationssystem eller datakommunikation. Verket kan ocksa pa begéran utfarda ett intyg
som visar att informationssystemet uppfyller kraven pa informationssakerhet. Cybersékerhetscentret
vid Transport- och kommunikationsverket kan med stod av lagen bedéma dataskyddet i en
mobilapplikation som bestéllts av en myndighet. Vid beddmningen av informationssakerheten kan
Cybersékerhetscentret utnyttja de narmare krav pa dataskydd som Institutet for héalsa och valfard
staller pa systemet for identifiering av exponerade och de allménna krav pa dataskydd som anvands
I bedémningen. Institutet for hdlsa och valfard kan utnyttja beddmningen av dataskyddet i systemet
for identifiering av exponerade och godkénnandet av informationssakerheten i systemet. De
bestammelser som utfardas om bedémning av informationssékerheten paverkar inte den
personuppgiftsansvariges skyldighet att vidta adekvata dataskyddsatgarder. Bedomningen av
informationsséakerheten fungerar som en extra skyddsatgard i enlighet med den allménna
dataskyddsforordningen.

43h§
Tillsyn

Bestammelsen galler den tillsynsuppgift Tillstands- och tillsynsverket for social- och hélsovarden
har, och den galler datasakerheten i systemet for identifiering av exponerade. Tillstands- och
tillsynsverket for social- och hélsovarden har till uppgift att 6vervaka informationssakerheten i
systemet for identifiering av exponerade. Verket har erfarenhet och kompetens for 6vervakning av
informationssystem inom social- och hélsovardssektorn.

Behandlingen av personuppgifter i anslutning till systemet for identifiering av exponerade
Overvakas av dataombudsmannen. Enligt 8 § i dataskyddslagen &r den nationella tillsynsmyndighet
som avses i dataskyddsfoérordningen dataombudsmannen. | den allménna dataskyddsférordningen
foreskrivs det om tillsynsmyndighetens uppgifter och befogenheter, och Tillstands- och
tillsynsverket for social- och hélsovardens tillsynsuppgift begransar inte dataombudsmannens
tillsynsuppagifter.

8 Ikrafttradande

Lagen avses trada i kraft senast den 10 augusti 2020. Lagen galler till och med den 31 mars 2021.

9 Forhallande till grundlagen samt lagstiftningsordning



Syftet med propositionen &r att effektivisera smittsparningen i enlighet med lagen om smittsamma
sjukdomar for att kunna spara och bryta smittkedjorna. Avsikten ar att epidemins spridning ska kunna
hanteras inom ramen for de befogenheter som den sedvanliga lagstiftningen ger for att det inte ska
behévas nagra restriktioner enligt beredskapslagen som ingriper i de grundlaggande fri- och
rattigheterna. En effektiv hantering av epidemin ar nédvandig for att skydda manniskors liv, halsa
och omsorg samt for att forhindra att social- och héalsovardssystemet blir éverbelastat. Att uppratthalla
funktionsformagan hos halso- och sjukvardssystemet under en pandemi &r enligt grundlagsutskottet
en synnerligen vagande grund med tanke pa de grundlaggande fri- och rattigheterna. Denna grund
har samband med det allménnas skyldighet enligt 7 8 1 mom. i grundlagen att trygga vars och ens ratt
till liv samt att dven under en pandemi tillforsakra var och en tillrdckliga hélsovards- och
sjukvardstjanster samt framja befolkningens hélsa (19 § 3 mom. i grundlagen). Detta berattigar
exceptionellt langtgaende myndighetsatgarder som ocksa ingriper i manniskors grundlaggande fri-
och rattigheter (GruUB 2/2020 rd).

Lagforslaget ar av betydelse med tanke pa det skydd for privatlivet och personuppgifter som tryggas
enligt bestammelserna i 10 § i grundlagen.

De foreslagna bestammelserna ar viktiga ocksa med tanke pa EU:s stadga om de grundlaggande
rattigheterna. | artikel 7 i stadgan tryggas respekten for privatlivet och i artikel 8 vars och ens rétt till
skydd av de personuppgifter som rér honom eller henne. Enligt den artikeln ska personuppgifter
behandlas lagenligt for bestamda d&ndamal och pa grundval av den berdrda personens samtycke eller
nagon annan legitim och lagenlig grund. EU-domstolens domar bestammer det centrala innehallet i
skyddet for privatlivet och personuppgifter i dessa avseenden. Likasa har artikel 8 om ratten till skydd
for privat- och familjeliv i Europakonventionen i Europadomstolens rattspraxis ansetts omfatta aven
skyddet for personuppgifter.

Grundlagsutskottet anser att de detaljerade bestammelser i den allménna dataskyddsférordningen,
som tolkas och tillampas i enlighet med de rattigheter som garanteras i EU:s stadga om de
grundlaggande rattigheterna, 6verlag utgor en tillracklig rattslig grund dven med avseende pa skyddet
for privatlivet och personuppgifter enligt 10 8 i grundlagen. Korrekt tolkade och tillampade motsvarar
bestammelserna i den allmanna dataskyddsforordningen enligt utskottets uppfattning ocksa den niva
pa skyddet for personuppgifter som bestams utifran Europakonventionen. Saledes ar det inte langre
av  konstitutionella skdl nodvéandigt att speciallagstiftningen inom den allménna
dataskyddsforordningens tillampningsomrade heltéckande och detaljerat foreskriver om behandling
av personuppgifter. Grundlagsutskottet anser att skyddet for personuppgifter hérefter i forsta hand
bor tillgodoses med stdd av den allmédnna dataskyddsférordningen och den nya nationella allménna
lagstiftningen (GrUU 14/2018 rd, s 4). Grundlagsutskottet anser ocksa att vi med tanke pa tydligheten
bor forhalla oss restriktiva nar det galler att inféra nationell speciallagstiftning. Sadan lagstiftning bor
vara avgransad till nédvandiga bestammelser inom ramen for det nationella handlingsutrymme som
den allménna dataskyddsférordningen medger. Behovet av speciallagstiftning i enlighet med det
riskbaserade synsatt som kravs i den allmanna dataskyddsforordningen ocksd maste bedémas utifran
de hot och risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers
rattigheter och friheter utsatts for pa grund av behandlingen, desto mer motiverat ar det med mer
detaljerade bestammelser. Denna omstandighet &r av sarskild betydelse néar det géller behandling av
kénsliga uppgifter (GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har i den konstitutionella bedémningen av behandlingen av personuppgifter ansett
att det ocksa ar av betydelse om syftet med behandlingen &r att mojliggora utévning av offentlig makt
mot individer (se GrUU 14/2018 rd, s. 6 och GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i grundlagen
ska all utdvning av offentlig makt bygga pa lag. For bestammelser i lag géller i sin tur det generella



kravet att lagen ska vara exakt och noga avgransad. Regleringen av befogenheter ar enligt
grundlagsutskottets uppfattning vanligen relevant ocksa i forhallande till de i grundlagen inskrivna
grundlaggande fri- och réttigheterna (GrUU 51/2006 rd, s. 2).

Grundlagsutskottet har ocksa konstaterat att det inte ingar i dess konstitutionella uppdrag att bedoma
den nationella genomférandelagstiftningen med avseende pa den materiella EU-rétten (se t.ex. GrUuU
31/2017 rd, s. 4). Utskottet har emellertid kommenterat forhallandet mellan unionslagstiftningen och
den nationella lagstiftningen. Enligt grundlagsutskottets tolkningspraxis ar det viktigt att det i den
man som EU-lagstiftningen kraver reglering pa det nationella planet eller mojliggor sadan tas hansyn
till de krav som de grundlaggande fri- och rattigheterna och de ménskliga rattigheterna stéller nar det
nationella handlingsutrymmet utnyttjas (se GrUU 25/2005 rd). Utskottet har darfor framhallit att det
i regeringens propositioner finns anledning att sarskilt i fraga om bestammelser som &r av betydelse
med hénsyn till de grundldggande fri- och réattigheterna tydligt klargéra ramarna for det nationella
handlingsutrymmet (GrUU 26/2017 rd, s.42, GrUU 2/2017 rd, s.2, GrUU 44/2016 rd, s. 4).
Nérmare bestdammelser om anvéandningen av det nationella handlingsutrymmet finns ovan i avsnittet
”Den allménna dataskyddsforordningen och det handlingsutrymme den medger”. Sasom konstateras
i avsnittet kan handlingsutrymmet for den foreslagna regleringen harledas fran artiklarna 6.1 e och
9.2 i den allménna dataskyddsforordningen, enligt vilka behandling av uppgifter som hor till sérskilda
kategorier av personuppgifter far regleras nar det ar nodvandigt av skal av allmant intresse pa
folkhalsoomradet, sasom behovet av att sakerstalla ett skydd mot allvarliga granséverskridande hot
mot halsan, samtidigt som lampliga och specifika atgarder for att skydda den registrerades rattigheter
och friheter faststalls.

Enligt grundlagsutskottet ska tyngdpunkten i en konstitutionell beddmning av skyddet for
personuppgifter ligga pa en innehallslig analys av bestammelserna om skyddet och behandlingen av
personuppgifter. Grundlagsutskottet anser vidare att skyddet for privatlivet och personuppgifter inte
har foretrade framfor andra grundldggande fri- och rattigheter (se GrUU 14/2018 rd, s. 8).
Bedomningen gar ut pa att samordna och avvaga tva eller flera bestammelser om de grundldggande
fri- och rattigheterna (se t.ex. GrUU 54/2014 rd, s. 2, GrUU 10/2014 rd, s. 4).

Med hjélp av den mobilapplikation som foreslas sparas pseudonymiserade identifierare for andra
anvandare i narheten. Av den pseudonymiserade identifieraren framgar inte i sig anvandarens
identitet, och identifieraren kan i regel inte kopplas till personen utan oskaliga atgarder. Eftersom
pseudonymiserade identifierare i enskilda undantagsfall kan kopplas till en person, ska de betraktas
som personuppgifter. Med tanke pa den konstitutionella bedémningen av foérslaget ar det dock
vasentligt att en 16sning som baserar sig pa pseudonymiserade identifierare ar forenad med betydligt
mindre risker med tanke pa de grundlaggande fri- och rattigheterna an en lésning dar personen kan
identifieras direkt.

De uppgifter som samlas in ska i regel bevaras i anvandarens mobiltelefon. Dér bevaras de i hogst 14
dygn, vilket enligt nuvarande epidemiologiska uppgifter & den maximala inkubationstiden for covid-
19. En person som har blivit smittad med coronaviruset kan frivilligt ge applikationen tillstand att till
en halsovardsmyndighets server éverfora uppgift om den pseudonymiserade identifierare som han
eller hon anvander, varvid de personer som har installerat applikationen och som vistas i narheten av
den smittade kan fa ett meddelande om eventuell exponering for coronavirussmitta. Den smittade
personen kan inte direkt identifieras i meddelandet. En anvandare som fatt ett meddelande om
exponering kan om han eller hon sda onskar skicka en kontaktbegédran till halso- och
sjukvardsmyndigheten. Begéran ska foras in i ett temporart register som en verksamhetsenhet for
halso- och sjukvard i en kommun eller i en samkommun for ett sjukvardsdistrikt har inrattat. Eftersom
de uppgifter som sants till myndigheten kan leda till slutsatsen att en person har smittats eller utsatts



for virus, ar uppgifterna sadana halsouppgifter som hor till de sarskilda kategorier av personuppgifter
som avses 1 den allménna dataskyddsforordningen och som kan betraktas som ké&nsliga
personuppgifter i den mening som avses i grundlagsutskottets tolkningspraxis, d&ven om dven
kopplingen av dessa uppgifter till personen i fraga ar svag. | lagférslaget har sarskild uppmarksamhet
fasts vid sadana halsouppgifter som hor till sérskilda kategorier av personuppgifter.

Da grundlagsutskottet har bedomt de patientuppgiftsregister som det foreskrivs om i halso- och
sjukvardslagen har den understrukit att da det ar fraga om ett register som innehaller kéansliga
uppgifter &r extra viktigt att informationssakerheten fungerar och férhindrar missbruk och att
systemet infors samtidigt som registret bérjar anvandas (GruU 41/2010 rd, s.3). Ett dataintrang, ett
datalackage eller missbruk av en omfattande databas som innehaller kéansliga uppgifter kan leda till
en mycket betydande krédnkning av de grundldggande fri- och rattigheterna (GrUuU 15/2018 rd).

Behandlingen av personuppgifter i det system som avses i propositionen har planerats med
iakttagande av de principer for inbyggt dataskydd och dataskydd som standard som avses i artikel 25
i den allmanna dataskyddsforordningen bl.a. sa att uppgifterna har pseudonymiserats och
behandlingen och Gverforingen av dem har minimerats. Lagforslaget innehaller en forpliktande
bestammelse enligt vilken informationssékerheten hos en mobilapplikation innan den tas i bruk ska
beddmas i enlighet med lagen om beddémning av informationssdkerheten i myndigheternas
informationssystem och datakommunikation och dessutom ska Tillstands - och tillsynsverket for
social- och halsovarden 6vervaka att mobilapplikationen uppfyller kraven pa informationssékerhet.

Enligt forslaget ska lagen vara i kraft for viss tid. Mobilapplikationen och tillhérande bakomliggande
system ska anvandas endast under den pagaende koronavirusepidemin och de lagrade uppgifterna ska
raderas utan dréjsmal nar systemet inte langre anvands.

De begransningar av de grundlédggande fri- och réttigheterna som beskrivs ovan kan anses ha ett
godtagbart syfte med en stark koppling till 7 8 1 mom. och 19 § 3 mom. i grundlagen. Med beaktande
av den pseudonymisering som ligger till grund fér behandlingen av uppgifter, minimeringen av
behandlingen av personuppgifter, den korta forvaringstiden for uppgifterna, att utldmnandet av
uppgifter grundar sig pa samtycke, arrangemangen for sakerstallande av informationssakerheten och
den foreslagna lagens tidsbundenhet, kan de foreslagna begrénsningarna dessutom anses vara
forenliga med proportionalitetskravet for begransningarna av de grundlaggande fri- och rattigheterna.

Enligt 6 8 1 mom. i grundlagen &r alla lika infor lagen. Bestdammelsen uttrycker vid sidan av det kravet
pa juridisk likabehandling dven idén om faktisk jamstélldhet. | principen ingar ett forbud mot
godtycke och ett krav pa enahanda bemotande i likadana fall. Den allmanna principen om
likabehandling kompletteras genom diskrimineringsforbudet i 6 8 2 mom., enligt vilket ingen utan
godtagbart skal far sarbehandlas pa grund av kon, alder, ursprung, sprak, religion, 6vertygelse, asikt,
halsotillstand eller handikapp eller av nagon annan orsak som géller hans eller hennes person. En
sadan annan orsak kan vara exempelvis boningsort (RP 309/1993 rd, s. 44-47; se t.ex. GrUU 15/2018
rd, s. 67, GrUU 26/2017 rd, s. 3641 och 44-45 och GrUU 67/2014 rd, s. 3). Den helhet som utgors
av 6 § och 19 § 3 mom. i grundlagen forutsatter att det allmanna genom lag pa ett jamlikt satt ska
tillforsakra var och en ratt till tillrackliga social- och halsovardstjanster. En beddmning av om
tjansterna ar tillrackliga eller inte kan utga fran en niva som "ger alla manniskor forutsattningar att
fungera som fullvardiga medlemmar i samhéllet” (RP 309/1993 rd, s. 75-76). Hanvisningen till alla
manniskor som berattigade till halso- och sjukvardstjanster kraver enligt grundlagsutskottet i sista
hand en individuell bedémning av om servicen é&r tillracklig eller inte (GrUU 15/2018 rd, s. 6, GrUU
30/2013 rd, s. 3).



Den mobilapplikation som avses i propositionen kan frivilligt installeras av vem som helst. Med hjélp
av mobilapplikationen kan den som installerat den fa information om sin eventuella exponering samt
anvisningar. Det finns dock andra satta att fa tillgang till motsvarande anvisningar. Anvandningen av
mobilapplikationen paverkar inte personens ratt att bli testad for coronavirussmitta eller att fa vard
for den sjukdom smittan orsakar.

Sasom framgar av propositionen i dvrigt har medborgarna éverlag stor tillgang till mobilapparater.
En del av befolkningen anvander dock inte smarttelefoner, och allmant taget har barn, dldre och
personer med funktionsnedsattning smarttelefoner i betydligt mindre utstrackning. Applikationen
installeras sannolikt av den del av befolkningen som ocksa har manga kontakter med andra manniskor
till exempel pa grund av sitt arbete och for vilka anvandningen av applikationen ar till séarskilt stor
nytta. De direkta individuella fordelarna med applikationen kommer endast de personer som har
installerat applikationen till godo. Enligt bedémningar gagnar anvandningen av applikationen
indirekt dven dem som inte tar den i bruk. Det finns inget alternativt sétt att folja exponeringen for
coronaviruset som tryggar jamlikheten battre an detta.

Vidare bor det notera att covid-19 hos barn nastan utan undantag ar lindrig och att barn sprider
coronaviruset mindre an vuxna, vilket innebér att behovet av applikationen &r mindre i fraga om barn.
Inom socialvardstjansterna har det vidtagits sarskilda skyddsatgérder nér det galler dldre och personer
med funktionsnedsattning. Dessutom har personer éver 70 ar fatt anvisningar om att undvika kontakt
med andra. Tillhandahallandet av applikationen dventyrar saledes inte vars och ens rétt att enligt eget
behov fa tillrackliga halsovardstjanster i enlighet med 19 & 3 mom. i grundlagen.

Pa de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.

Med stod av vad som anforts ovan forelaggs riksdagen foljande lagforslag:

Lagférslag
Lag om temporar andring av lagen om smittsamma sjukdomar

I enlighet med riksdagens beslut
fogas temporért till lagen om smittsamma sjukdomar (1227/2016) ett nytt 4 a kap. som foljer:

4 a kap. Ett system for identifiering av exponerade for att effektivisera sparning och brytande
av coronavirusinfektionens smittkedjor

43a 8§
Uppgifter for Institutet for halsa och valfard

Institutet for halsa och valfard tillhandahaller och godkanner ett for anvandaren avgiftsfritt och
frivilligt system for identifiering av personer som exponerats for coronavirusinfektion bestaende av
en mobilapplikation med tillhdrande bakomliggande system (systemet for identifiering av
exponerade). Institutet for halsa och valfard ar personuppgiftsansvarig for behandlingen av
personuppgifter i samband med systemet for identifiering av exponerade.



Institutet for halsa och vélfard ska se till att systemet for identifiering av exponerade endast anvénds
under den pagaende coronavirusepidemin.

Institutet for hélsa och vélfard forvaltar systemet for identifiering av exponerade och ansvarar for
dess verksamhet och godkannande av informationssékerheten och kan stélla narmare krav i fraga
om systemets funktion och tekniska genomforande samt informationssékerhet.

43b §
Folkpensionsanstaltens uppgifter

Folkpensionsanstalten svarar for forvaltningen av systemet for identifiering av exponerade for
Institutet for hdlsa och vélfards rékning. Folkpensionsanstalten kan infora ett tekniskt forfarande for
formedling av informationen om exponerade till verksamhetsenheten for halso- och sjukvard i
kommunen eller i samkommunen for sjukvardsdistriktet.

43 ¢ § Behandling av personuppgifter i samband med systemet for identifiering av exponerade

| samband medsystemet for identifiering av exponerade far personuppgifter behandlas for sparning
och brytande av coronavirusinfektionens smittkedjor pa det satt som foreskrivs i detta kapitel.
Uppgifterna far endast anvandas for de andamal som avses i detta kapitel.

I samband medsystemet for identifiering av exponerade behandlas foljande personuppgifter:

1) anvandarnas pseudonymiserade identifierarare,

2) pseudonymiserade identifierare for de personer anvandaren har traffat (kontakter) och
behovliga uppgifter om motenas varaktighet och tidpunkten for dem samt signalens styrka
vid motena,

3) pseudonymiserade identifierare for anvandare som anmalt sig vara smittade,

4) uppgift om exponering (uppgift som meddelats en kontakt)

5) nddvandig information som anvandaren uppgett vid kontaktbegaran (namn, telefonnummer,
hemkommun och uppgifter om symtom).

De uppgifter som raknas upp i 2 mom. 1, 2 och 4 punkten far sparas i anvandarens mobilenhet. | det
bakomliggande systemet far de uppgifter som avses i 2 mom. 3 punkten registreras for kartlaggning
av kontakter som exponerats for smitta och de uppgifter som avses i 2 mom. 5 punkten registreras
for 6verlatelse till en verksamhetsenhet for halso- och sjukvard i kommunen eller i samkommunen
for sjukvardsdistriktet.

De uppgifter som avses i 2 mom. 1-5 punkten ska raderas senast 14 dagar efter att de har
registrerats. Uppgifterna ska dock raderas senast da det i 43 a § 2 mom. avsedda systemet for
identifiering av exponerade tas ur bruk.

43d§

Forhallande till meddelandeskyldigheten enligt 22 §

Den meddelandeskyldighet som avses i 22 § galler inte uppgifter som har samlats in med hjélp av
systemet for identifiering av exponerade.



43¢ 8§

Behandling av uppgifter som samlats in med hjalp av systemet for identifiering av exponerade
Institutet for hédlsa och vélfard har trots sekretesshestdmmelserna ratt att lamna en verksamhetsenhet
for halso- och sjukvard i kommunen eller i samkommunen for sjukvardsdistriktet sadana i 43 ¢ § 2
mom. 5 punkten avsedda uppgifter som ingdr i en kontaktbegaran och som behovs for att fullgora
de uppgifter i samband med coronavirusepidemin som foreskrivs i lag.

De i 1 mom. avsedda uppgifter om eventuell exponering for smitta som framgar av en
kontaktbegaran far sparas i ett temporart register som inrattats av en verksamhetsenhet for hélso-
och sjukvard i kommunen eller i samkommunen fér sjukvardsdistriktet och anvéndas nar
exponerade kontaktas. Uppgifterna ska utan drojsmal raderas ur registret nar de inte langre ar
nodvandiga for detta andamal.

431§

Styrning av inférandet av systemet for identifiering av exponerade

Social- och halsovardsministeriet styr och Folkpensionsanstalten féljer upp hur de uppgifter som
foreskrivs i detta kapitel genomfors.

439§

Beddmning av informationssakerheten i systemet for identifiering av exponerade
Informationssakerheten i systemet for identifiering av exponerade ska innan det tas i bruk bedémas
pa det sétt som anges i lagen om beddmning av informationsséakerheten i myndigheternas
informationssystem och datakommunikation (1406/2011). Transport- och kommunikationsverket
svarar for bedémningen av informationssakerheten.

43h 8§

Tillsyn

Tillstands- och tillsynsverket for social- och halsovarden ska utova tillsyn dver
informationssékerheten i systemet for identifiering av exponerade.

Denna lag trader i kraft den 2020 och géller till och med den 2020.




