LUONNOS

Hallituksen esitys eduskunnalle laiksi tartuntatautilain viliaikaisesta muuttamisesta

ESITYKSEN PAASIALLINEN SISALTO

Esityksessd ehdotetaan tartuntatautilakia muutettavaksi véliaikaisesti.

Esityksesséd ehdotetaan sdédettidviksi koronavirusepidemian tartuntaketjujen jéljittdmista ja katkai-
sua tehostavasta altistuneiden tunnistusjérjestelmésta.

Tartuntatautilaissa sdddettdisiin tilapéisesti Terveyden ja hyvinvoinnin laitoksen tehtédviksi mobiili-
teknologiaan perustuvan altistuneiden tunnistusjirjestelmén tarjoaminen koronavirusepidemian tar-
tuntaketjujen jiljittdmisen ja katkaisun tehostamiseksi. Altistuneiden tunnistusjérjestelma koostuisi
mobiilisovelluksesta ja taustajirjestelmasti. Mobiilisovelluksen kédyttdminen olisi védestolle maksu-
tonta ja vapaaehtoista.

Laissa sdddettdisiin my0s Kansaneldkelaitoksen tehtdvasté altistuneiden tunnistusjirjestelmin ylla-
pidosta Terveyden ja hyvinvoinnin laitoksen lukuun. Niin ikddn sdddettiisiin altistuneiden tunnis-
tusjirjestelmin kdyton yhteydessé tapahtuvasta henkilGtietojen kisittelysté ja niiden suojasta seka
altistuneiden tunnistusjirjestelmén tietoturvallisuuden arvioinnista.

Ehdotettu laki on tarkoitettu tulemaan voimaan viimeistdan 10.8.2020 ja olemaan voimassa
31.3.2021 saakka.

PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Kiinassa kdynnistyi vuoden 2020 alussa uuden koronaviruksen aiheuttama covid-19-epidemia (co-
vid-19 jiljempénd koronavirus). Tauti levisi nopeasti Kiinan ulkopuolelle 1dhes kaikkiin maailman
maihin. Maailman terveysjérjest6 WHO julisti koronavirusepidemian pandemiaksi 11.3.2020. Suo-
messa on pandemian vuoksi voimassa poikkeusolot. Valtioneuvosto teki asiaa koskevan péaatoksen
16.3.2020 ja se on voimassa toistaiseksi.

Koronavirusepidemian vuoksi Suomessa on niin ollen otettu kdyttdon useita kansalaisten perusoi-
keuksia rajoittavia toimenpiteité, joiden tarkoituksena on ollut turvata véeston terveys sekd tervey-
denhuollon toimintakyky. Vaikka hallitus on pééttinyt useista toimenpiteistd, joiden tavoitteena on
ehkdistd rajoittamistoimista aiheutuvia haittoja, rajoituksilla on kuitenkin ollut myds haitallisia sosi-
aalisia ja taloudellisia vaikutuksia.

Valtioneuvoston 6.5.2020 péattaiméssd periaatepddtoksessd suunnitelmasta koronakriisin hallinnan
hybridistrategiaksi on todettu, ettd asetetuilla rajoitustoimilla ja annetuilla suosituksilla on onnistuttu
hillitseméédn epidemian etenemisté ja suojaamaan riskiryhmid. Tdmén vuoksi Suomessa on mahdol-
lista siirtyd asteittain epidemian hillinnén seuraavaan vaiheeseen. Hybridistrategiassa laajamittaisista
rajoitustoimista siirrytdén hallitusti aiempaa kohdennetumpiin toimenpiteisiin ja tartuntatautilain,
valmiuslain ja mahdollisten muiden sdddosten mukaiseen tehostettuun epidemian hallintaan erityi-
sesti testaa, jdljitd, eristé ja hoida -periaatteen mukaisesti. Tavoitteena on, ettd hybridistrategian avulla
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epidemiaa onnistutaan tehokkaasti hillitsemaidn mahdollisimman vdhén ihmisid, yrityksié, yhteiskun-
taa ja perusoikeuksien toteutumista haittaavasti.

Epidemian hallinnan hybridistrategia perustuu jatkuvaan seurantaan ja kertyvén kotimaisen ja kan-
sainvilisen tutkimustiedon hyodyntdmiseen.

Yksittdisten rajoitustoimien purkamista voidaan tukea muun muassa suosituksilla. Hybridistrategi-
assa nojaudutaan rajoitustoimien hallinnan ja asteittaisen purkamisen ohella testaa, jéljité, eristé ja
hoida -periaatteen toteuttamiseen. Laajalla testauksella, tartuntaketjujen jaljittdmiselld, sairastuneiden
eristimiselld ja altistuneiden karanteenilla voidaan osaltaan, mutta ei yksinomaan, estdi taudin ete-
nemisté. Testaa, jdljit, eristd ja hoida -mallin toimintaa voidaan tehostaa vapaaehtoisuuteen perustu-
valla ja tietosuojaa kunnioittavalla mobiilisovelluksella.

Epidemian hallinnan hybridistrategian noudattamista on tarpeellista jatkaa niin kauan, kunnes epide-
mia on saatu globaalilla tasolla hallintaan. Hybridistrategiaa koskevassa pédédtoksenteossa on sovitettu
yhteen epidemianhallinnan epidemiologiset, oikeudelliset ja muut yhteiskunnalliset ndkdkohdat mah-
dollisimman kestivélla tavalla. Hallitus harkitsee yksittdisten toimien toteutusta ja ajoitusta uuden
tiedon valossa seké osana poliittista kokonaisharkintaa.

Vaikka koronavirusepidemian kasvu on Suomessa pysdhtynyt, se ei tarkoita vakavan vaaran poistu-
mista. Tama tilannekuva kuitenkin mahdollistaa rajoitustoimien asteittaisen purkamisen ja vaihtoeh-
toisten rajoitus- ja muiden toimien tekemisen yhteiskunnallisten haittojen véahentdmiseksi. Kulloinkin
kaytettdvat toimet valitaan kokonaisharkinnan perusteella siten, ettd epidemian hallinnassa saavutet-
tava hyoty on mahdollisimman suuri suhteessa toimenpiteen aiheuttamiin sosiaalisiin ja taloudellisiin
haittavaikutuksiin.

On vilttamatontd huolehtia tartunnan saaneiden tartuntaketjujen jéljittdmisestd, tartunnan saaneiden
eristimisestéd ja mahdollisesti altistuneiden karanteeniin asettamisesta, mihin altistuneiden tunnistus-
jarjestelma tuo osaltaan apuja. Valtioneuvoston periaatepadtoksen mukaisesti altistuneiden tunnistus-
jérjestelmd kayttdonottoa kiirehditdén, ja tavoitteena tulee olla sen kdyttdonotto kesédn aikana.

My6s EU-komissio on 8.4.2020 antanut suosituksen mobiiliteknologian kéytdstd koronaviruskrii-
sissd, ja toteaa, ettd tartuntaketjujen jéljittdmiseen tarkoitetulla mobiilisovelluksella on oletettavasti
saavutettavissa hyotyja kriisin hallinnassa. Suosituksessaan EU-komissio tuo muun muassa esiin, ettd
sovellusten toteuttamisessa on noudatettava perusoikeuksia ja ettd sovellusten kdyton tulisi olla ra-
joitettu ajallisesti nykyisen kriisin kestoon.

1.2 Valmistelu

Sosiaali- ja terveysministerid on asettanut 14.5.2020 koronavirusepidemiaan liittyvén kontaktien jal-
jityssovelluksen kayttoonottoa valmistelevan hankkeen ja sille ohjausryhmin sekéd tyoryhmén val-
mistelemaan hallituksen esityksen lainsdiddnndn muuttamisesta sekd tydryhmén koordinoimaan kan-
sallisia ndkemyksid Euroopan komission 8.4.2020 antamaa suositusta koskevassa kansainvélisessi ja
kansallisessa yhteistydssd. Asettamispadtoksen mukainen toimikausi pédéttyy 31.12.2020, mutta lain-
sddddnnon muutoksia valmistelevan tyoryhmén tehtdvind on ollut laatia jéljityssovellusta koskeva
hallituksen esitys mahdollisimman pikaisella aikataululla.
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Esitys on valmisteltu edelld mainitussa hallituksen esitystd valmistelevassa tyoryhmaéssé, jossa olivat
edustettuina sosiaali- ja terveysministerid, oikeusministerid, valtiovarainministerid, litkkenne- ja vies-
tintdministerid sekd Terveyden ja hyvinvoinnin laitos. Tyoryhmai on tyon kuluessa kuullut asiantun-
tijoita Kansanelékelaitoksesta sekd Espoon kaupungilta. Valmistelun aikana on liséksi kuultu tieto-
suojavaltuutettua.

Esitystd on kisitelty my0s hankkeen ohjausryhmissé, jossa olivat edelld mainittujen ministerididen
lisdksi edustettuina Terveyden ja hyvinvoinnin laitos, Vaasan sairaanhoitopiiri, Pdijat-Hdmeen hy-
vinvointikuntayhtyma, Helsingin ja Uudenmaan sairaanhoitopiiri, Helsingin kaupunki sekd Suomen
Kuntaliitto.

Esityksen kiireellisyyden vuoksi on ollut tarpeen poiketa kuulemista sdddosvalmistelussa koskevista
ohjeista. Esityksestd on kuultu kaksivaiheisesti seuraavasti.

Hallituksen esitys perustuu sosiaali- ja terveysministerion valmistelemaan etenemisesitykseen ldhi-
kontaktien jaljityssovelluksen kadyttoonottoon koronavirusepidemian hallinnan tueksi. Hallitus késit-
teli etenemissuunnitelman 22.4.2020, minké jdlkeen valmistelumateriaali annettiin lausuttavaksi.
Lausuntopyyntd julkaistiin 28.4.2020 ja vastausaikaa oli 5.5.2020 asti. Vastauksia saatiin 63 kappa-
letta. Vastaajista suurin ryhmad oli valtionhallinnon virastojen ja laitosten edustajia (21 vastaajaa).
Sosiaali- ja terveydenhuollon osalta vastauksia saatiin 12 kappaletta. Liséksi lausuntopyynto kiinnosti
laajasti mm. yliopistoja, yrityksid ja yksittdisid henkiloitd. Lausunnoista laadittiin yhteenveto, joka
on saatavilla osoitteessa https://stm.fi/hanke?tunnus=STMO053:00/2020.

Hallituksen esityksestd on kuultu....

Esitys on késitelty kuntatalouden ja —hallinnon neuvottelukunnassa 29.5.2019.

2 Nykytila ja sen arviointi

Koronavirusepidemian levittyd pandemiaksi hallitus otti maaliskuussa nopeasti kdyttoon suosituk-
siin, normaaliolojen lainsddddntoon ja valmiuslainsdddantoon perustuvan rajoitustoimien kokonai-
suuden. Jéljitystyon tehokkuudella on vaikutusta sithen, missd méddrin muita keinoja on kaytettdva
epidemian levidmisen estdmiseksi.

Koronavirusepidemiatilanteessa on toimittu tartuntatautilain (1227/2016) mukaan. Tartuntatautilain
mukaan Terveyden ja hyvinvoinnin laitos (THL) ohjaa ja tukee tartunnan jéljitystd ja epidemioiden
selvittimistd kunnissa ja sairaanhoitopiireissd sekd toteuttaa epidemiaselvityksid. Toimintamallin
keskeinen tehtdva on tukea kuntien ja sairaanhoitopiirien jaljittdmistyotd sekd samalla myods mahdol-
listaa osaavien resurssien tarjoaminen kuntien ja sairaanhoitopiirien jéljitystyohon, sekéd kuntien etti
yksityisten toimijoiden puolelta.

Tartuntatautien levidmistd pyritdén estimién ja rajoittamaan varhaisella toteamisella, altistuneiden ja
tartunnan saaneiden jdljittimisen avulla seki erilaisilla yksiloon kohdistuvilla rajoittamistoimilla,
joita ovat sairastuneiden eristiminen ja altistuneiden karanteeni.

Tartuntatautilain tarkoituksena on ehkdisté tartuntatauteja ja niiden levidmisté sekd niistd ihmiselle ja
yhteiskunnalle aiheutuvia haittoja. Lakia sovelletaan tartuntatautien torjuntatyon jarjestdmiseen ja to-
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teuttamiseen sekd sen suunnitteluun, ohjaukseen, seurantaan ja valvontaan. Laissa tarkoitettujen val-
tion viranomaisten ja asiantuntijalaitosten sekd kuntien ja kuntayhtymien on jérjestelmaéllisesti torjut-
tava tartuntatauteja sekd varauduttava terveydenhuollon hiiridtilanteisiin. Niiden on ryhdyttdva va-
littdmiin toimiin saatuaan tiedon torjuntatoimia edellyttivin tartuntataudin esiintymisestd tai sellai-
sen vaarasta toimialueellaan. Tartuntatautien torjunnan yleinen suunnittelu, ohjaus ja valvonta kuu-
luvat sosiaali- ja terveysministeridlle. Ministeri0 vastaa valtakunnallisesta terveydenhuollon hiiridti-
lanteisiin tai niiden uhkaan varautumisesta ja nédiden tilanteiden johtamisesta.

Tartuntatautilaissa sédéddetddn THL:n tehtévistd tartuntatautien torjunnassa. THL on tartuntatautien
torjunnan kansallinen asiantuntijalaitos. Laissa sdddetddn my0s muiden viranomaisten tehtévistd ja
velvollisuuksista tartuntatautien torjumisessa.

Tartuntatautilaissa sdddetdédn myos tartuntojen jiljityksestd sekd henkilotietojen késittelystd osana
tatd tyotd. Kunnan tartuntataudeista vastaava ladkari selvittdd paikallisia epidemioita ja tekee tartun-
nan jaljitystd. Sairaanhoitopiirin kuntayhtymén tartuntataudeista vastaava ldékiari ohjaa sairaanhoito-
piirin kuntayhtymin alueella epidemioiden selvitystd ja tartunnan jdljittamistd seka toteuttaa laajalle
levinneen epidemian selvittimistd yhteistyossd kuntien kanssa. Alla oleva kuvassa 1 on tiivistetty
jaljitystyon nykytilanne ja toimijat.

Nykytilanne: THL ja toimivaltaiset viranomaiset tekevat tartuntatautilain roolien mukaisesti
jaljitystyota Suomessa valtakunnallisesti ja aluetasolla

THL
- Koordinaatio ja tuki

- Kansallisen ohjeistuksen laatiminen ja
kehittaminen, kansallinen tilannekuva
- Jaljitysta esim. joukkoaltistuksissa

- Kansainvdlinen kartoitus- ja jaljitystyo

Toimivaltaiset viranomaiset:
kunnat ja sairaanhoitopiirit
- Kartoitus- ja jaljitystyo

- Karanteeni- ja eristdamispaatokset

- Tapausten ja altistuneiden seuranta

Taydentavat palvelut
- Yksityiset laakdriasemat,
tyoterveyshuolto: testaus,
kartoitus

Kuva 1



5(32)

Jos epidemia on levinnyt usean sairaanhoitopiirin kuntayhtymén alueelle, tauti on erityisen vakava
tai epidemiaselvitys on muutoin valtakunnallisesti tirked, THL laitos ohjaa ja tukee tartunnan jilji-
tystd ja epidemioiden selvittdmistd kunnissa ja sairaanhoitopiirien kuntayhtymien alueella seké to-
teuttaa epidemiaselvityksid. THL selvittdd epidemioita ja vastaa kansainvélistd yhteistyotd edellytté-
vastd epidemian selvityksestd ja tartunnan jiljityksesta.

Tartunnan saaneen henkilon kontaktit kartoitetaan haastattelemalla. Kontaktien kartoituksen tavoit-
teena on tunnistaa tartunnalle altistuneet henkilt mahdollisimman varhain, jotta taudin levidmisté
voitaisiin estdd tehokkaasti. Alueen epidemiologisesta tilanteesta ja voimavaroista riippuen kontaktit
tunnistetaan, listataan ja luokitellaan ldhikontakteihin ja muihin kontakteihin. L&hikontakteilla tar-
tuntariski on suurempi kuin muilla kontakteilla.

Altistuneista selvitetdén padsdéntoisesti nimi ja puhelinnumero. Lahikontakteihin otetaan yhteyttd
puhelimitse ja heille kerrotaan mahdollisesta tartunnasta seki hoitoon hakeutumisesta sekd kysytdan
mahdollisia oireita ja pyritddn varmistamaan altistustilanne.

Lihikontakteja neuvotaan vélttdméén sosiaalisia kontakteja ja matkustamista sekd seuraamaan oirei-
den kehittymistd 14 vrk ajan viimeisen altistumisen jdlkeen. Perhealtistuksissa karanteenin pituus on
21 vuorokautta (3 viikkoa) alkaen tapauksen oireiden alusta tai oireettoman kohdalla néytteenotto-
paivistd. Jos muut kontaktit ovat tavoitettavissa, heitd informoidaan mahdollisesta altistumisesta ja
hoitoon hakeutumisesta. Tété ei kuitenkaan tehd4, jos koronavirustautiin sairastunut henkil6 on ollut
oireeton.

Kunnan tai sairaanhoitopiirin tartuntataudeista vastaava ladkari voi tartuntatautilain perusteella maa-
ritd 1dhikontaktin karanteeniin, jos timin terveydentilan aktiivinen seuranta ei onnistu luotettavasti
muilla toimenpiteilld. Karanteeniin maérattyd henkilod, joka joutuu olemaan pois tydstd, tulee infor-
moida, etti tilld on oikeus saada tartuntatautilain mukaista tartuntatautipdiviarahaa korvaamaan ansi-
onmenetysta.

Lisidksi terveydenhuollon toimintayksikoissi tulee olla tieto kaikista tyontekijoistd, jotka ovat hoita-
neet koronavirustautiin sairastunutta potilasta tai kasitelleet koronavirusniytteita.

Kuntien ja sairaanhoitopiirien vilinen tydnjako vaihtelee alueittain ja tapauskohtaisesti mm. todetusta
tapauksesta ja altistustenluonteesta riippuen. THL tukee alueellisia toimijoita joukkoaltistusten tar-
tunnanjdljityksissd sekd hoitaa jdljitystyon rajat ylittdvissa ja esimerkiksi lennoilla tapahtuneissa al-
tistuksissa. Mahdolliset karanteenipdatokset tekevit kotimaassa myos néissi tapauksissa toimintaval-
taiset viranomaiset eli kuntien ja sairaanhoitopiirien tartuntataudeista vastaavat lddkarit.

Kansainvilisesti THL tekee yhteistyotd muiden maiden terveysviranomaisten kanssa, jos altistunei-
den tai varmistettujen tapausten joukossa on muiden maiden kansalaisia, tartunta on saatu ulkomailta
tai altistustilanne on rajat ylittdvéassé liikennevélineessd. Varhaisvaroitusjarjestelma Early Warning
and Response System (EWRS), yhdistdd Euroopan komission, Euroopan tautienehkiisy- ja valvon-
takeskus ECDC:n sekd EU:n ja ETA-maiden kansanterveysviranomaiset, jotka vastaavat kansallisella
tasolla ilmoituksista ja maérittelemédlld kansanterveyden suojelemiseksi tarvittavat toimenpiteet.
EWRS:n kautta voidaan suojatusti ldhettdd my0Os henkilotietoa siséltivdd materiaalia henkilon kan-
salliselle terveysviranomaiselle.
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WHO:n Kansainvélisen terveyssdédnnosto (International Health Regulations, IHR) kokoaa kaikkien
allekirjoittaneiden maiden yhteyshenkildiden yhteystiedot, joiden kanssa tehddin myds yhteistyotd
rajat ylittdvissa jaljitystapauksissa.

3 Tavoitteet

Valtioneuvosto paivitti koronavirusstrategiaa 22.4.2020 kuultuaan asiantuntijoiden arviot tilanteesta.
Koska epidemian etenemisen hillitsemisessd on Suomessa onnistuttu toistaiseksi hyvin, on Suomessa
mahdollista siirtyd asteittain epidemian hillinnidn seuraavaan vaiheeseen. Siind laajamittaisista rajoi-
tustoimista siirrytdén hallitusti aiempaa kohdennetumpiin toimenpiteisiin ja tartuntatautilain, val-
miuslain ja mahdollisten muiden sdddosten mukaiseen tehostettuun epidemian hallintaan. Tavoitteena
on, ettd hybridistrategian avulla epidemiaa onnistutaan tehokkaasti hillitseméén mahdollisimman vé-
hin ihmisia, yrityksid, yhteiskuntaa ja perusoikeuksien toteutumista haittaavasti.

Hybridistrategiassa' nojaudutaan rajoitustoimien hallinnan ja asteittaisen purkamisen ohella testaa,
jaljitd, eristd ja hoida -periaatteen toteuttamiseen. Hybridistrategian mukaan laajalla testauksella, tar-
tuntaketjujen jiljittimiselld, sairastuneiden eristimiselld ja altistuneiden karanteenilla voidaan osal-
taan, mutta ei yksinomaan, estié taudin etenemistd. Testaa, jdljitd, eristd ja hoida -mallin toimintaa
voidaan tehostaa vapaaehtoisuuteen perustuvalla ja tietosuojaa kunnioittavalla mobiilisovelluksella.

Koronavirustaudin levidmisen hidastamiseksi on tarpeellista tukea terveydenhuollon toimintaa ja ko-
ronavirusepidemian aiheuttamien tartuntojen jdljitysté tarjoamalla véeston kidytt6on mobiilisovellus,
joka tehostaisi tartuntaketjujen jéljittamistd ja niiden katkaisemista. Mobiilisovelluksen kaytto olisi
taysin vapaaehtoista. Tavoitteena on, ettd mobiilisovelluksen avulla henkild voi itse osallistua ja vai-
kuttaa koronavirustaudin yleiseen hallintaan. Henkil611a olisi mahdollisuus seurata oireitaan aktiivi-
sesti, saada lisdtietoa ja ohjeita seki titen myds ryhtyd mahdollista tartunnan levidmisté estéviin toi-
miin. Henkil6 voisi vilittdd sovelluksesta saamansa tiedon mahdollisesta altistumisestaan terveyden-
huoltoon ja saada nopeasti tietoa siitd, miten hanen tulisi toimia.

Esityksen tavoitteena on hillitd koronavirustaudin levidmisté sekd tukea tartuntaketjujen jiljittimisté
ottamalla kayttoon koronavirusepidemian tartuntaketjujen jéljittdmistd ja katkaisemista tehostava al-
tistuneiden tunnistusjérjestelmd. Ehdotettu mobiiliteknologiaan perustuva altistuneiden tunnistusjar-
jestelma tukisi valtioneuvoston maédrittiméad koronavirustestausstrategiaa: testaa, jéljitd, eristid ja
hoida. Altistuneiden tunnistusjérjestelmé tuottaisi hyotyé tukemalla terveydenhuollossa tehtdvia vi-
rukselle altistuneiden jdljittimistyotd. Altistuneiden tunnistusjédrjestelmin avulla altistuneista myos
ne, joita viruksen kantaja ei tunne tai muista tavanneensa, saisivat tiedon altistumisestaan ja heidét
voitaisiin tavoittaa nopeammin ja tehokkaammin, jos henkild pdittdd jakaa tiedon altistumisestaan
terveydenhuollon toimijoille.

Nykytilanteessa altistuneiden jdljittdminen perustuu tartuntatautilakiin, jonka 22 §:n mukaan tartun-
nan saaneen tai sairastuneeksi perustellusti epdillyn henkilon on ilmoitettava asiaa selvittivélle 1aa-
kérille niiden henkildiden nimet, jotka ovat voineet olla tartunnan ldhteend tai saada tartunnan. Mo-
biilisovelluksen kéytto olisi kuitenkin vapaaehtoista, eikéd sen kayttdjilld olisi tartuntatautilain 22 §:n
mukaista velvollisuutta ilmoittaa sovelluksen avulla saamiaan tietoja.

! http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162214/VN_2020_12.pdf?sequence=1&isAllowed=y
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Altistuneiden tunnistusjarjestelméd asianmukainen pilotointi kentdlld on keskeistd siitd saatavien hyo-
tyjen arvioimiseksi. Altistuneiden tunnistusjirjestelmin tuomaan lisdhyotyyn vaikuttavia tekijoitd
ovat muun muassa se, kuinka moni ottaa mobiilisovelluksen kéyttoon (kattavuus vaestdssd) ja kuinka
aktiivisesti he pitévit Bluetooth-yhteyttd padlld, ihmisten motivaatio sovelluksen kdyttoon pitkalla
aikavililla, kuinka moni kdyttdja jakaa altistumistiedon terveydenhuoltoon ja miten usein terveysvi-
ranomainen joutuu tekemddn paillekkaistd tyotd, kun jiljityksessd otettaisiin osassa tapauksia samaan
henkil66n yhteyttd sekd tartunnan saaneen haastatteluun perustuen etté altistuneiden tunnistusjérjes-
telmistd saadun altistumistiedon kautta (sovelluksen tuottama tieto vs. perinteinen tiedonkeruu). Ter-
veysviranomaisen kannalta ehdotetun altistuneiden tunnistusjirjestelmén tuottama lisdhyo6ty riippuu
vahvasti liséksi siitd, miten usein henkil6 ilmoittaisi altistumisestaan terveydenhuoltoon.

Oikein toimiessaan altistuneiden tunnistusjérjestelma olisi osa laajempaa koronavirustaudille altistu-
misten seurannan ja tartuntojen jaljittdimisen kokonaisuutta. Ehdotettu altistuneiden tunnistusjérjes-
telmé yksin ei riitd ratkaisemaan jéljittdmisen ja tartuntaketjujen katkaisemisen tarpeita. Se ei korvaisi
tai automatisoisi nykyisté terveydenhuollon toimintayksikossa tehtdavaa jaljittamistyoté, jossa altistu-
neisiin otetaan yhteyttd, mutta sen avulla voidaan saada kattavammin tieto altistuneista. Altistuneiden
tunnistusjérjestelma voisi nopeuttaa altistuneiden tavoittamista sekd niiden henkildiden, joilla on oi-
reita, ohjaamista testeihin ja hoitoon. Mobiilisovellukseen olisi mahdollista liitta4 liséksi luotettavan
terveysinformaation ja ohjeiden jakamiseen liittyvid toimintoja, jolloin sovelluksen kdyttoonottoon
liittyisi my0s informaatio-ohjauksen tehostumiseen liittyvid hyotyja.

3.1 Yleiskuvaus altistuneiden tunnistusjarjestelmasta

Altistuneiden tavoittaminen altistuneiden tunnistusjirjestelmalld toteutettaisiin mobiililaitteiden
Bluetooth-teknologiaa hyddyntdmaéllé siten, ettd laitteeseen tallentuu tiedot henkildiden kohtaami-
sista. Altistuneiden tunnistusjirjestelméd perustuu henkildiden vapaaehtoisesti kdyttoon ottamiin mo-
biilisovelluksiin ja terveysviranomaisten hallinnoimaan taustajérjestelméén. Altistuneiden tunnistus-
jarjestelmad tallentaa yksilollisid pseudonymisoituja tunnisteita, jolloin yksittdiset, 1dhikontaktissa ol-
leet henkildt eivit ole niistd suoraan tunnistettavissa. Altistuneiden tunnistusjérjestelmé ei tallenna
paikkatietoa. Alla oleva kuva 2 tiivistdd altistuneiden tunnistusjirjestelmén toimintaperiaatteen.
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s Henkilt A, Bja C * Henkilot A, Bja C s Henkilslla A s B:nja C:n puhelinten  # B saa tiedon * B voi itse jakaa
asentavat Tapaavat. todetaan COVID-19 sovellukset hakevat altistumisesta ja tiedon
sovelluksen = Am, B_:" jaCn tartunta taustajdrjestelmastd sithen liittyvaa altistumisestaan
puhelimiinsa puhelinten « Terveydenhuollon luettelon tartunnan informaatiota terveydenhuollolle

= Kayttddnoton ‘iOI‘I‘E"tUksettt i ammattihenkild SEIEII‘IE-!i.l.j.EI'I = B toimii ohjeiden
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yksilallinen yksildlliset tunnisteet Alle tunnisteista
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tunniste antaa A:lle sovellus huomaa,

avauskoodin jonka ettd sen omassa
avulla han itse voi luettelossa on sama
luovuttaa oman tunniste kuin
tunnisteensa tartunnan saaneiden
taustajarjestelmalle luettelossa ja se

tayttaa lahikontaktin
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lahettdd A:n s Myds C:n puhelimen
tunnisteen sovellus tunnistaa
taustajarjestelmain A:n tiedot, mutta

lahikontaktin
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Kuva 2. Altistuneiden tunnistusjarjestelmén toimintaperiaate

Kun mobiilisovelluksen kéyttoon ottaneet henkilot kohtaavat, mobiilisovellukset tallentavat toistensa
vahvasti salatut kontaktitiedot hajautetusti kéyttdjien mobiililaitteisiin. Tallennettavat kontaktitiedot
ovat yksilollisid pseudonymisoituja tunnisteita, kontaktin ajankohta, kesto ja Bluetooth-signaalin
vahvuus. Yksittdiset henkilot eivat ole kontaktitiedoista suoraan tunnistettavissa, eikd henkiloille it-
selleen esitetd mobiilisovelluksen tallentamia kontaktitietoja. Jos sovelluksen kéyttéonottaneella
henkil6lld vahvistetaan koronavirustartunta, hin saa terveydenhuollolta avauskoodin, jonka avulla
hin voi vilittdd oman pseudotunnisteensa taustajarjestelmaan. Avauskoodi voi siséltidd tiedon siitd,
mistd ajankohdasta 1dhtien henkild on voinut levittda tartuntaa. Jos henkild syottdd saamansa avaus-
koodin mobiilisovellukseen, pseudotunnisteet 1dhetetddn mobiilisovelluksesta viranomaisen yllapita-
méén taustajédrjestelméén. Taustajdrjestelma tallentaa tartunnan saaneen henkilén pseudotunnisteet ja
yllépitda listaa kaikkien tartunnan saaneiden henkiléiden pseudotunnisteista. Kun muiden henkil6i-
den mobiilisovellukset ottavat yhteyttd taustajirjestelméén, se 1dhettdd tartunnan saaneiden henkil6i-
den pseudotunnisteet kunkin kdyttdjan puhelimessa olevalle sovellukselle. Puhelimen sovellus vertaa
tartunnan saaneiden pseudotunnisteita puhelimessa oleviin, mobiilisovellusten kohtaamisissa tallen-
nettuihin pseudotunnisteisiin ja pééttelee vertaamisen perusteella, onko altistuminen tapahtunut. Jos
altistuminen on tapahtunut, sovellus varoittaa altistunutta henkildd ja antaa hinelle toimintaohjeet.
Henkilolle ei esitetd tartunnan saaneen pseudotunnisteita. Tamin jdlkeen tartunnalle altistunut hen-
kil6 voi itse niin halutessaan jakaa tiedon altistumisestaan, mahdollisista oireistaan sekd yhteystie-
tonsa (nimi, puhelinnumero ja kotikunta) terveydenhuollon toimivaltaisille viranomaisille. Henkilon
ilmoittamat tiedot talletettaisiin viliaikaiseen rekisteriin yhteydenottoa varten. Jos henkiloon otettai-
siin yhteyttd, terveydenhuollossa tehdéddn mahdolliset potilasasiakirjamerkinnit, joihin sovelletaan
potilaan asemasta ja oikeuksista annetun lain (785/1992, potilaslaki) sadnnoksia.

Kontaktitiedot poistetaan mobiililaitteista, kun niiden tallettamisesta on kulunut 14 vuorokautta. Tar-
tunnan saaneiden pseudotunnisteet poistetaan taustajirjestelméstd myos 14 vuorokauden kuluttua nii-
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den tallettamisesta. Néitd aikarajoja saattaa olla tarve tarkentaa, jos viruksen kéyttdytymisestd saa-
daan uutta tietoa. Jos henkild poistaa sovelluksen puhelimeltaan, poistuvat puhelimessa olevat tiedot
samalla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Suomessa tartunnanjéljitys ja tartuntatautilain mukaiset eristimis- ja karanteenitoimenpiteet ovat te-
hokkaita keinoja rajoittaa ja torjua koronavirusepidemian levidmistd. Tartuntatautilain mukaisia toi-
menpiteitd voitaisiin tukea altistuneiden tunnistusjirjestelmélld, joka toteuttaa erilaisia toiminnallisia
tarpeita. Lahtokohtana tartuntatautitilanteen hallintaan on tunnistaa henkild, joka on sairastunut, ja
saada tehokkaan ja nopean tartunnanjéljityksen avulla tietoa tdmén ldhikontakteista ja mahdollisesti
taudille altistuneista. Altistuneiden tunnistusjarjestelmé tehostaisi altistuneiden henkiléiden tunnista-
mista ja tavoittamista. Tehokas ja nopea altistuneiden jéljitys on avainasemassa, kun rajoittamistoi-
menpiteitd halutaan keventda. Jos altistuneiden tunnistusjirjestelmén avulla saadaan tehostettua al-
tistuneiden tunnistamista, on mahdollista kohdentaa taudin levidmista estdvid toimenpiteitd suoraan
heille. Ndin ollen altistuneiden tunnistusjérjestelman kayttoonotto voisi parhaimmillaan vdhentda
koko véestoon yleisesti kohdistuvien rajoitusten tarvetta.

Altistuneiden tunnistusjérjestelmé avulla voidaan helpottaa virusta tartuttavan henkilon kanssa léhi-
kontaktissa olleiden mahdollisten altistuneiden tunnistamista ja nopeuttaa heidian tiedonsaantia altis-
tuksesta. Altistuneiden tunnistusjéirjestelmén avulla olisi mahdollista selvittdé tartunnan saaneen hen-
kilon ldheisyydessi olleita ja mahdollisesti virukselle altistuneita tehokkaammin kuin nykyisen tar-
tuntatautilain tartunnan jéljityksen keinoin. Jotta altistuneiden tunnistusjérjestelmésté saadaan hyotya
ja kustannusvaikuttavuutta terveyspalvelujérjestelmissé, on tavoitteena, etti resursseja kohdennetaan
altistuneiden tunnistusjérjestelmén avulla tarkoituksenmukaisesti altistuneiden selvittimiseen seka
heille kohdennettuihin jatkotoimiin. Toimenpiteiden kohdistamisella mahdollisimman tehokkaasti al-
tistuneille voitaisiin jossain madrin valttdd siten myds tarpeettomia kustannuksia, joita aiheutuisi ylei-
sistd kaikille kohdennettavista toimista.

Tartuntatautilddkdrien ja terveydenhuollon palvelujirjestelmin toteuttamaa koronavirusepidemian
hallintaty6td Suomessa ei tueta télld hetkelld vield kansallisilla teknologisilla ratkaisuilla. Asiantun-
tijandkemyksissé on eri yhteyksissd tuotu esiin mahdollisuus, jossa koronavirustautiin sairastuneeksi
todetun ldhikontakteja voidaan kartoittaa ja tavoittaa henkilon kdyttoon ottaman mobiilisovelluksen
avulla. Télla hetkelld tartuntatautia selvittivin ammattihenkilon yhteydenotot altistuneisiin perustu-
vat sairastuneen henkilon antamiin tietoihin l&hikontakteista ja heiddn yhteystiedoistaan. Niin ollen
tieto sellaisista altistuneista, joita tartunnan saanut henkild ei henkilokohtaisesti tunne tai joiden
kanssa tapahtunutta kohtaamista tartunnan saanut ei enéé jélkikédteen muista, jaid saamatta. Mobiiliso-
velluksen avulla tavoitteena on tunnistaa erityisesti ndima henkil6t mahdollisesti altistuneiksi.

Jo nykyisin henkild voi tehdd oirearvion kansallisessa Omaolo.fi-palvelussa ja ohjautua sen kautta
ottamaan yhteytti edelleen terveydenhuoltoon. Terveydenhuoltohenkildsto voi tidlloin ohjata henki-
16n testaukseen palvelutarpeen arvioinnin perusteella. Testausprosessi voi kdynnistyd myos, kun hen-
kil tavoitetaan osana tartuntatautilain mukaista altistuneiden jéljitystd. Testauksen tavoitteena on
estdd taudin levidmisti siten, ettd koronavirustartunnan saanut eristetddn, suojata riskiryhmié ja tur-
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vata kriittisen henkildston riittdvyys ja terveydenhuollon kantokyky, tukea tartuntaketjujen jaljitta-
mistd sekd tukea epidemian kulun tilannekuvan muodostamista. Niilld tiedoilla on merkitysté, kun
arvioidaan erilaisten rajoittamistoimien valttimattomyyttd, oikeasuhtaisuutta ja kestoa. Mobiilisovel-
luksen voidaan arvioida lisdévén taudin toteamista ja sitd kautta tietoa taudin levidmisen tilanneku-
vasta.

Henkiloiden osallistumista omaehtoiseen epidemian hillitsemiseen voidaan tukea mobiilisovelluk-
sella. Lahtokohtana sovelluksen kdyttoonotolle on luottamus sovellukseen sekd sen kdyttoon liittyva
vapaachtoisuus. Ehdotetun sovelluksen osalta luottamus perustuisi muun muassa siihen, etté altistu-
neiden tunnistusjéirjestelma ja sen sisiltimén mobiilisovelluksen tarjoaisi THL, joka tartuntatautilain
mukaan muutenkin toimii tartuntatautien torjunnan kansallisena asiantuntijalaitoksena. On mahdol-
lista, ettd markkinoille tulisi muitakin tartuntojen jéljittimiseen soveltuvia jirjestelmii tai ratkaisuja,
mutta ndihin ei sovellettaisi nyt esitettdvaa lainsdddantod eika niihin siten kytkeydy esityksessé sda-
dettdviksi ehdotetut viranomaisvastuut. Esityksen tarkoittaman altistuneiden tunnistusjirjestelmén
osalta luottamus perustuu myos sithen, ettd tietoa kerdtddn ja tallennetaan ehdotettujen sddnndsten
mukaisesti vain niin vdhén ja niin lyhyen aikaa kuin on tarpeen, eiké tietoa kdytetd muihin tarkoituk-
siin.

Ehdotetun altistuneiden tunnistusjirjestelmén ja siithen sisdltyvdn mobiilisovelluksen avulla altistu-
mistiedon saanut henkild saisi omaa toimintaansa tukevaa informaatio-ohjausta. Sovelluksen avulla
on mahdollista vélittdd altistumistiedon lisdksi toimintaohjeita sekd mahdollisimman pian altistumi-
sen jdlkeen vilttdd omacehtoisesti kontaktia muiden ihmisten kanssa.

Voimassa olevan tartuntatautilain 60 §:n mukaan virkasuhteinen kunnan tartuntataudeista vastaava
ladkari tai virkasuhteinen sairaanhoitopiirin kuntayhtymaén tartuntataudeista vastaava lddkéri voi paat-
tad henkilon karanteenista enintdén yhden kuukauden ajaksi. Padtos karanteenista voidaan tehdéd hen-
kilolle, jonka on todettu tai perustellusti epdilty altistuneen yleisvaaralliselle tartuntataudille. Altistu-
neiden tunnistusjirjestelmén avulla tartuntatautilain mukaisia karanteenipaétoksid olisi mahdollista
tehdd nykyistd tehostetummin, kun henkilon kadyttdonottaman mobiilisovelluksen avulla voitaisiin
saada tieto nykyistd laajemmasta altistuneiden joukosta. Lisdksi altistumistieto saataisiin useissa ta-
pauksissa nykyistd nopeammin.

Yleinen tietosuoja-asetus ja sen siintelyliikkumavara

HenkilGtietojen kisittelystd sdddetddn suoraan sovellettavassa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen kisittelyssd sekd nii-
den tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jdljempéand yleinen tie-
tosuoja-asetus) seka sitd tdydentivéssd kansallisessa yleislaissa eli tietosuojalaissa (1050/2018).

Henkil6tiedoilla tarkoitetaan yleisen tietosuoja-asetuksen mukaan kaikkia tunnistettuun tai tunnistet-
tavissa olevaan luonnolliseen henkil6on liittyvid tietoja. Tunnistettavissa olevana pidetdén luonnol-
lista henkil64, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnus-
omaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella. Pseudonymisoimisella tarkoitetaan henkil6tietojen kisittelemisté siten, ettd hen-
kilotietoja ei voida endd yhdistda tiettyyn rekisterdityyn kayttdmatta lisdtietoja, edellyttden etti téllai-
set lisdtiedot sdilytetdédn erilldén ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
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varmistetaan, ettei henkildtietojen yhdistdmistd tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkiloon tapahdu. Pseudonymisoidut tiedot ovat kuitenkin henkildtietoja ja niihin tulee sovel-
taa tietosuojalainsdadantoa.

Henkilotietojen kisittelylle on oltava yleisen tietosuoja-asetuksen 6 artiklassa tarkoitettu késittelyn
yleinen oikeusperuste. Mobiilisovelluksen yhteydessé tapahtuvan henkil6tietojen késittelyyn parhai-
ten soveltuva oikeusperuste on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta, jonka
mukaan késittely on sallittua, kun se tarpeen yleisté etua koskevan tehtdavén suorittamiseksi tai rekis-
terinpitdjdlle kuuluvan julkisen vallan kayttdmiseksi. Késittely ei voi kuitenkaan suoraan perustua
mainittuun yleisen tietosuoja-asetuksen kohtaan, vaan artiklan 3 kohdan mukaisesti késittelyn perus-
tasta on sdddettdva joko unionin oikeudessa rekisterinpitdjddn sovellettavassa jdsenvaltion lainsdi-
déannossd. Koska asiaa koskevaa lainsdédint6d ei ole, on mobiilisovelluksen yhteydessd tapahtuvasta
henkilGtietojen kasittelystd saddettdva erikseen.

Silloin kun késittely perustuu edelld kuvattuun yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e
alakohtaan, tulee jésenvaltion lainsdddédnnén téyttdd yleisen edun mukainen tavoite ja oltava oikea-
suhteinen silld tavoiteltuun oikeutettuun padmaaraan ndhden, kuten 6 artiklan 3 kohdassa sdddetdan.
Ehdotettavan mobiilisovelluksen voidaan vallitsevassa koronavirusepidemiatilanteessa katsoa taytta-
véan yleisen edun mukaisen tavoitteen ja sitd voidaan pitdé oikeasuhtaisena silld tavoiteltuun paddmaa-
rddn nidhden ottaen huomioon mobiilisovelluksella saavutettavat ja esityksessd tarkemmin kuvatut
hyodyt. Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kisittelyn oikeusperusteessa voi-
daan sddtdd esimerkiksi yleisistd edellytyksistd, jotka koskevat rekisterinpitdjan suorittaman tietojen-
kisittelyn lainmukaisuutta, késiteltdvien tietojen tyypistd, asianomaisista rekisterdidyistd, tarkoituk-
sista joihin henkilGtietoja voidaan luovuttaa, sdilytysajoista sekéd kasittelytoimista ja -menettelyista.

Altistuneiden tunnistusjirjestelmin yhteydessa késiteltdisiin myos terveystietoja. Niitd pidetién ylei-
sen tietosuoja-asetuksen 9 artiklassa tarkoitettuina erityisiin henkil6tietoryhmiin kuuluvina tietoina,
joiden késittely on lahtdkohtaisesti kielletty. Tallaisten tietojen kisittely on sallittua vain, jos kisitte-
lylle on asetuksen 6 artiklan 1 kohdan mukaisen yleisen késittelyperusteen lisdksi jokin 9 artiklan 2
kohdassa tarkoitettu erityinen kasittelyperuste.

Mainitun kohdan mukaisesti terveystietojen kisittely on sallittua sen i alakohdan mukaan, kun se on
tarpeen kansanterveyteen liittyvin yleisen edun vuoksi, kuten vakavilta rajat ylittaviltd terveysuhkilta
suojautumiseksi. Altistuneiden tunnistusjédrjestelmd yhteydessd tapahtuva terveystietojen késittely
voidaan perustaa tdhén yleisen tietosuoja-asetuksen kohtaan. Talldinkin edellytyksend on kuitenkin
asiaa koskeva lainsdddantd, jossa tulee lisdksi sdétdd asianmukaisista ja erityisistd toimenpiteista re-
kisterdidyn oikeuksien ja vapauksien suojaamiseksi. Yleisen tietosuoja-asetuksen johdanto-osan 52
perustelukappaleessa mainitaan yhtend perusteena terveystietojen késittelylle tartuntatautien ja mui-
den vakavien terveysuhkien estiminen tai hallitseminen.

Eduskunnan perustuslakivaliokunta on korostanut tarvetta varata henkil6tietojen suojaa koskevan eri-
tyislainsddadédnnon sddtdminen vain tilanteisiin, joissa se on yhtdiltd sallittua yleisen tietosuoja-ase-
tuksen kannalta ja toisaalta valttdméatontd henkil6tietojen suojan toteuttamiseksi. Perustuslakivalio-
kunta on pitdnyt henkil6tietojen késittelyd koskevassa valtiosddntdisessd arviossa merkityksellisend
my®0s késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kdyton mahdollistajana. Perustuslain
2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla sddtdmiseen taas koh-
distuu yleinen vaatimus lain tdsmaéllisyydesti ja tarkkuudesta.
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Erityislainsdddéannon tarpeellisuutta ja yksityiskohtaisuutta arvioitaessa on myds tietosuoja-asetuksen
edellyttdmin riskiperustaisen lahestymistavan mukaisesti kiinnitettdva huomiota tietojen kasittelyn
aitheuttamiin uhkiin ja riskeihin. Mitd suurempi riski kisittelystd aiheutuu luonnollisen henkilén oi-
keuksille ja vapauksille, sitd perustellumpana voidaan yksityiskohtaista sdantelyd pitdd. Erityisesti
arkaluonteisten tietojen késittelyn salliminen koskee yksityiselaiméén kuuluvan henkil6tietojen suo-
jan ydintd, minka johdosta esimerkiksi téillaisia tietoja sisdltdvien rekisterien perustamista on arvioi-
tava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttdvyyden ja oikeasuhtaisuu-
den, kannalta. Arkaluonteisten tietojen késittely on syyti rajata tdsmallisilld ja tarkkarajaisilla sddn-
noksilld vain valttiméttomaan.

Ottaen huomioon altistuneiden tunnistusjarjestelméille tavoiteltu laajaan henkiléjoukkoon liittyva
henkil6tietojen késittely, erityisiin henkildtietoryhmiin kuuluvien terveystietojen késittely seka késit-
telyyn muutoinkin kohdistuvat riskit, on altistuneiden tunnistusjérjestelmai ja sen yhteydessé tapah-
tuvaa henkil6tietojen kisittelyd koskevassa sdintelyssd syytd sdatdad henkilotietojen kasittelysta riit-
tavan yksityiskohtaisesti ja tarkkarajaisesti yleisen tietosuoja-asetuksen mahdollistaman sdédntelyliik-
kumavaran puitteissa. Liséksi on sdddettdva asianmukaisista suojatoimista yleisen tietosuoja-asetuk-
sen 9 artiklan 2 kohdan i alakohdan mukaisesti.

4.2 Paaasialliset vaikutukset
Yhteiskunnalliset vaikutukset

Koronavirustaudin tartuntaketjujen jaljittimistd ja katkaisua tehostavalla altistuneiden tunnistusjér-
jestelmélld on yhteiskunnallisia vaikutuksia. Mobiilisovelluksen kdyttoon ottanut henkild voisi itse
osallistua ja vaikuttaa koronavirustaudin yleiseen hallintaan. Yksittdiselld henkil61la on tarve arvioida
omia oireitaan ja saada luotettavaa terveysinformaatiota. Henkil61l4 on liséksi tarve saada tietoa mah-
dollisesta altistumisestaan, jotta hdn voi ryhtya viiveettd omachtoisiin, mahdollista tartunnan leviai-
mistd estdviin toimiin. Altistuneiden tunnistusjarjestelmalld voisi olla myds vaikutuksia terveyden-
huollon toimintaan, jossa tartuntojen jaljittimistyd voisi nopeutua, kun mobiilisovelluksen kayttoon-
ottaneet henkildt ilmoittaisivat mahdollisesta altistumisestaan terveydenhuoltoon.

Taloudelliset vaikutukset

Koronavirustaudin tartuntaketjujen jéljittdmistd ja katkaisua tehostavalla altistuneiden tunnistusjar-
jestelmailld on taloudellisia vaikutuksia. Altistuneiden tunnistusjérjestelma ja sen sisdltimin mobii-
lisovelluksen ja tarvittavien taustajdrjestelmien kehittdmisesté ja ylldpidosta aiheutuu kustannuksia,
samoin viestinndstéd ja mobiilisovelluksen markkinoinnista viestolle. Lisdksi toimintamallimuutokset
voivat johtaa tarpeeseen kehittdd myos jéljitystoiminnassa kaytettdvid muita tietojdrjestelmid. Kol-
manteen lisdtalousarvioon on esitetty 6 miljoonan euron mairiaraha kokonaisuuden toteutusta varten.
Viesto kéyttdisi sovellusta dlypuhelimillaan, eikd sovelluksen kdytostd ldhtokohtaisesti aiheudu lisa-
kustannuksia.

Mobiilisovelluksella voi olla vaikutuksia tartunnan jiljitystoimintaan niin, ettd sovellus toisaalta voi
tehostaa jéljitystd mahdollistamalla altistuneiden tavoittamisen nykyistd laajemmin ja nopeammin.
Talloin voidaan vdhentdd niitd mahdolliseen sairastumiseen liittyvid yhteiskunnallisia kustannuksia,
joita aiheutuisi sellaisista altistuneista, joita ei nykymenetelmilld tavoiteta. Ehdotetun altistuneiden
tunnistusjérjestelmin avulla pystyttéisiin vilttdméaan koronavirustaudin epidemian levidmisen aiheut-
tamia yhteiskunnallisia kustannuksia, kun tartuntaketjut saataisiin nopeammin katkeamaan. Téllaisia
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kustannuksia olisivat muun muassa sairastuneiden hoitamiseen sekéd karanteenipdétoksiin liittyvit
yhteiskunnalliset kustannukset. Ndma kustannukset voivat epidemian mahdollisessa toisessa aallossa
olla potentiaalisesti merkittavia.

Toisaalta mobiilisovelluksen avulla on tavoitteena tavoittaa nykyisti laajempi joukko altistuneita, jo-
ten altistuneiden yhteydenotot ja heidén tilanteensa selvittiminen sekd mahdolliset karanteenipaatok-
set aiheuttaisivat siten jdljitykseen liittyvaa lisdd tyota ja siten lisdisivét jdljitystoiminnan vélittomia
kustannuksia kunnissa ja sairaanhoitopiirien kuntayhtymissa.

Kunnan velvollisuutena on voimassa olevan tartuntatautilain 9 §:n nojalla jérjestdd alueellaan tartun-
tatautien vastustamistyo siten kuin kansanterveyslaissa (66/1972), terveydenhuoltolaissa (1326/2010)
ja tartuntatautilaissa sdddetddan. Kunnat ja sairaanhoitopiirin kuntayhtymét ovat nykyisen tartuntatau-
tilain 23 §:n mukaisesti vastuussa myos epidemian selvittimisestd sekd tartuntatauteihin liittyvastd
jdljitystoiminnasta. Pykéldn 1 momentin mukaan kunnan tartuntataudeista vastaava ladkéri selvittda
paikallisia epidemioita ja tekee tartunnan jéljitystd. Pykédldn 2 momentin mukaan sairaanhoitopiirin
kuntayhtymén tartuntataudeista vastaava lddkari ohjaa sairaanhoitopiirin kuntayhtymén alueella epi-
demioiden selvitysté ja tartunnan jaljittdmistd sekd toteuttaa laajalle levinneen epidemian selvitti-
mistd yhteistyossd kuntien kanssa. Tartuntatautilaissa sdddettavit kuntien tehtévit ovat kunnan pe-
ruspalvelujen valtionosuudesta annetun lain (1704/2009) 1 §:n mukaisia valtionosuustehtavii. Esitys
ei kuitenkaan sisélld kunnille tai sairaanhoitopiirien kuntayhtymille uusia tehtévia tai velvoitteita eika
nykyisia tehtdvid laajenneta. Kunnan tehtévat sailyisivét ennallaan.

Koska ehdotetun altistuneiden tunnistusjérjestelmin avulla ei kerattdisi paikkatietoa eikéd sen avulla
voitaisi yhdistdd tartunnan saanutta henkildd ja mahdollista altistunutta henkil6é toisiinsa, ei sen
avulla siis kyettdisi tunnistamaan, mitka altistukset liittyvit ketjuina tai joukkoina toisiinsa. Néin ol-
len sen avulla ei saataisi suoria hydtyjé kuntien ja kuntayhtymien tekemaén altistuneiden yhteydenot-
toprosessiin. Sen sijaan yhteydenottoa vaativien henkildiden maard laajenisi. Lisdksi kustannuksia
aiheutuisi mahdollisesta laajemmasta altistuneiden testauksesta.

Kunnan ja sairaanhoitopiirin kuntayhtymén tehtdvien ndkdkulmasta tarkasteltuna mobiiliteknologi-
aan perustuva altistuneiden tunnistusjérjestelma tuo kunnille ja sairaanhoitopiirin kuntayhtymille ny-
kyistd tehokkaammin tiedon niistd altistuneista henkil6istd, joiden jdljittdminen, testaaminen sekd
tarvittaessa hoitaminen kuuluvat jo nykyisen tartuntatautilain, kansanterveyslain ja terveydenhuolto-
lain mukaisesti kunnalle seké sairaanhoitopiirin kuntayhtymélle.

Taloudelliset vaikutukset ovat my0s epasuoria, ja niitd voi muodostua altistuneiden nopeammasta ja
laajemmasta tavoittamisesta sitd kautta, ettd altistuneille saadaan nopeammin toimintaohjeet ja mah-
dolliset karanteenipditokset, mika tehostaa mahdollisuutta estii taudin levidmistd. Jos taudin levid-
mistd pystytdén nykyistd tehokkaammin katkaisemaan, saavutetaan kustannushyotyjd vahdisempina
hoitokustannuksina seki terveydenhuollon jirjestelmén vihdisemmalld kuormittamisella. Liséksi eh-
dotettu altistuneiden tunnistusjéirjestelma osaltaan edistdd mahdollisuutta keventdd muita rajoittamis-
toimenpiteitd. Tdma voi vihentdd rajoittamistoimenpiteistd yhteiskunnalle aiheutuvia suoria ja epé-
suoria kustannuksia, jotka voivat olla mittavia.

Edella todettuja taloudellisia kustannuksia sekd kustannushyotyjd on vaikea arvioida tarkasti euro-
médrdisesti. Nithin vaikuttavat useat eri tekijét. Esityksen vaikutukset riippuvat ennen kaikkea siiti,
kuinka laajasti mobiilisovellus otettaisiin vaeston keskuudessa kdyttoon. Tahdn vaikuttaisi erityisesti
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vaeston keskuudessa koettu luottamus jérjestelmin toimivuuteen sekd epidemian sen hetkinen laa-
juus. Jos epidemian tilanne sdilyy rauhallisena, on todennékdisti, ettd mobiilisovelluksen kéyttoon-
otto todennédkdisesti vahdisempad. Mikali epidemia laajenisi olennaisesti, otettaisiin sovellusta toden-
nédkoisesti laajemmin kayttoon. Yksittdisiin kdyttoonottopaatoksiin vaikuttaisi todenndkoisesti myds
taudin levidmiseen liittyva koettu turvattomuuden tunne.

Kéayttoonoton mahdollista laajuutta tulee arvioida jatkossa tarkemmin altistuneiden tunnistusjérjes-
telmén pilotointivaiheen yhteydessd. MyoOs Vaasan sairaanhoitopiirissd parhaillaan kdynnissa ole-
vasta koronavirustaudin jéljittdmiseen liittyvéstd mobiilisovellushankkeen pilotoinnista saatavia tie-
toja voidaan téssd arvioinnissa hyodyntia.

Pilotointivaiheessa THL:n tulee myds arvioida ehdotetun altistuneiden tunnistusjirjestelméin avulla
saatujen altistustietojen késittelyyn liittyvén kansallisen ohjeistuksen tarvetta kunnille ja kuntayhty-
mille. Mobiiliteknologiaan perustuvan altistuneiden tunnistusjirjestelméin avulla on mahdollista jil-
jittdad nykyistd tehokkaammin sellaisia altistuneita, joita tartunnan saanut ei tunne tai muista tavan-
neensa. Téllaisia altistuneita voidaan mahdollisesti tunnistaa merkittdvikin méaéra riippuen mobiiliso-
velluksen kdyttoonoton laajuudesta, tautitilanteesta sekd sovelluksen teknisistd ominaisuuksista ja sen
luotettavuudesta altistuneiden tunnistamisessa. Suuri osa tunnistetuista voi olla sellaisia, joista ei jal-
jittdmisen yhteydessé tehtdvien yhteydenottojen perusteella selvid muita altistumiseen tai tartuntaan
viittaavaa kuin mobiilisovelluksen avulla tapahtunut tunnistaminen. Téll6in tartuntataudeista vastaa-
valla ladkarilld tai muulla jdljitystyota tekevalld terveydenhuollon ammattihenkil6lld ei ole ldédketie-
teelliseen arvioon perustuvan péadtoksenteon tueksi muuta tietoa kuin se, ettd kiyttdjan mobiilisovel-
lus on antanut tiedon henkilon altistumisesta. Erityisesti ndiden henkildiden osalta voi ilmeti tarvetta
linjata kansallisesti, mitd jatkotoimia terveydenhuollon toimintayksikoltd taikka tartuntataudeista
vastaavilta lddkéreiltd heiddn suhteensa edellytetddn. Téllaisilla kansallisilla linjauksilla voi olla mit-
taviakin vaikutuksia esityksestd aiheutuviin julkisen talouden suoriin ja epdsuoriin kustannuksiin seké
kustannushyd6tyihin. Myos mobiilisovellusta kdyttavan henkilon ndkdkulmasta on tarked tietdd, onko
sovelluksen kautta saatava altistumistieto sellainen, ettd sen perusteella henkil6 tulisi esimerkiksi
madritd karanteeniin, jos vastasyiti ei ole tiedossa.

Esityksen mukaan Liikenne- ja viestintdviraston Kyberturvallisuuskeskus arvioisi altistuneiden tun-
nistusjdrjestelmén tietoturvallisuuden. Alustavan arvion mukaan altistuneiden tunnistusjarjestelméin
tietoturvan arviointi kestdisi noin nelja viikkoa ja sen kustannukset olisivat karkeasti arvioiden 80 000
euroa.

Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) tehtdvéni olisi valvoa altistuneiden tun-
nistusjdrjestelma tietoturvaa. Jo nykyisin Valvira valvoo sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kasittelystd annetun lain (159/2007) ja sosiaali- ja terveystietojen toissijaisesta kdytosta
annetun lain (552/2019) mukaisia tietoturvaa koskevia vaatimuksia. Nykyiseen valvontaan on varattu
yksi henkilotyovuosi. Valviralle tulisi varata lain voimassa olon seki sitd edeltivédn toimeenpanon
ajaksi lisdresursseja ehdotetun lain mukaisiin valvontatehtaviin.

Viestoon kohdistuvien vaikutusten arviointi

Koronavirustaudin tartuntaketjujen jdljittimista ja katkaisua tehostavan mobiilisovelluksen kadyttdmi-
nen olisi véestolle maksutonta ja vapaaehtoista. Mobiilisovelluksen kédyttd vaatii dlypuhelimen, jol-
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laista ei ole kaikkien saatavilla. Sovelluksen kdyttoonotto voi my0s vaatia erityisia tietoteknisid val-
miuksia. Suomessa matkapuhelin on kdytdssd 99 prosentilla kotitalouksista ja tietokone tai tabletti 90
prosentilla kotitalouksista. Lahes kaikilla alle 44-vuotiailla on dlypuhelin kdytossdédn. 45-65-vuotiais-
takin yli 90 prosentilla ja 65-74-vuotiaista 63 prosentilla on dlypuhelin kdytossadn. 75-89-vuotiaista
vain 27 prosentilla on dlypuhelin. Jotta sovelluksesta on véestotasolla hyotyé, on sen oltava riittdvéan
kattavasti vieston kiytossd. Jos tavoiteltaisiin kayttédjiksi 60 % véestOstd, se tarkoittaisi ettd 3,3 mil-
joonaa henkil64 lataisi sovelluksen lyhyen ajan sisilla.

Sovelluksen kiyttd perustuu kiyttdjin omaan péadtdksentekoon ja aktiivisuuteen sovellusta kayttaes-
sadn, jolloin on otettava huomioon henkilén mahdollisuus toimia itsendisesti tai tuetusti sovelluksen
kayttdjand sekd ymmartdd sovelluksen merkitys muun ohella tietosuojan ndkdkulmasta. Mobiiliso-
velluksen kdytdssd on erotettavissa yhtéddlta sovelluksen lataaminen sovelluskaupasta ja kiyttdminen
puhelimessa seké toisaalta sovelluksen kautta saadun altistustiedon vilittdminen terveydenhuoltoon.
Sovelluksen kayttoonotto merkitsee sité, ettd kiyttdjan henkildtietoja tullaan késittelemidén, jolloin
on otettava huomioon tietosuojaa koskeva sddntely sekd eri henkiloryhmien mahdollisuudet ymmar-
tad, kuinka hédntd koskevia henkil6tietoja kasitelldan. Kayttdja voi luovuttaa terveydenhuollon toi-
mintayksikolle tietojarjestelmén kautta saadun altistumistiedon, jos hdn ndin paittda tehdd. Tervey-
denhuollossa tehddén mahdolliset potilasasiakirjamerkinndt, joihin sovelletaan edelld todetusti poti-
laslain sddnnoksid. Potilaslaissa on myos sddnnokset potilaan tiedonsaantioikeudesta (5 ja 9 §), poti-
laan itsemidrddamisoikeudesta (6 §) sekd alaikdisen potilaan asemasta (7 §). Vaikka mobiilisovellus
otetaan kayttoon, tarkoitus olisi jatkossakin toimia tartuntaketjujen jiljitysty0ssd samoin kuin nykyi-
sin eli jaljitystyota tekeva ottaa puhelimitse yhteyttd mahdollisesti altistuneeseen henkiloon tai timén
lailliseen edustajaan.

Perustuslakivaliokunta on valmiuslain toimivaltuuksien nojalla annettua lainsdéddantd4 arvioidessaan
painottanut erityisesti lasten oikeuksien yleissopimuksen ja vammaisten henkildiden oikeuksia kos-
kevan yleissopimuksen sekéd Euroopan sosiaalisen peruskirjan merkitystd idkkéiden henkildiden oi-
keuksien osalta. Lisdksi valiokunta on korostanut mainitun lainsddddannon soveltamisessa perustusla-
kiin ja kansainvélisiin ihmisoikeussopimuksiin siséltyvid syrjintikieltoja (PeVM 4/2020 vp ja PeVM
15/2020 vp). Namd seikat on otettava huomioon my6s ehdotetun esityksen arvioinnissa.

Lapsiin kohdistuvien vaikutusten arviointi

Suomessa monilla lapsilla on dlypuhelin ja mobiilisovelluksen lataaminen sovelluskaupasta olisi
mahdollista ilman erillisté ikérajaa, jolloin ikdraja méédrdytyy olennaisesti sovelluskaupan asettaman
ikdrajan mukaisesti. Sovelluksen lataamisen yhteydessé tulee olla saatavilla tieto siitd, minkaikéisille
lapsille sovellus sopii. Sovelluksen lataamisen yhteydessd on olennaista ottaa huomioon lapsen mah-
dollisuus ymmartid, miten hidnen henkilotietojaan kisitellddn sovelluksen kdyton yhteydessd. Lap-
sella on oikeus yksityisyyteen, eikd hin vélttdmattd kykene arvioimaan, miten hinen tietojaan sovel-
luksen kdyton yhteydessi ja sen jélkeen kasitellddn. Kaikessa lapsiin kohdistuvaa tietojenkasittelyéd
koskevassa tiedotuksessa ja viestinnéssa olisikin kdytettdvé niin selkedd ja yksinkertaista kieltd, ettd
lapsen on helppo ymmartia sita.

Mobiilisovelluksen kdyttoonotossa ei ole kyseessé tietosuoja-asetuksen 8 artiklan mukainen tietoyh-
teiskunnan palvelujen tarjoaminen, joten siihen ei sovelleta asetuksen nojalla kansallisesti mééritettya
13 vuoden ikidrajaa. Niinpé alaikdisen henkilon henkilGtietojen kisittelyd koskevan suostumuksen
antaminen maardytyy kansallisen sdéntelyn mukaisesti: kun kyseessd on alaikdisen henkildd koskeva
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asia, padtosvalta kuuluu hdanen huoltajalleen tai huoltajilleen mahdolliset huoltajien viliset tehtédvan-
jakomédrdykset huomioon ottaen (laki lapsen huollosta ja tapaamisoikeudesta (361/1983) 4 ja 5 §).

Huoltajien yksinomainen ratkaisuvalta lapsen henkil6tietojen kisittelyd koskevassa asiassa olisi toi-
saalta lapsen oikeuksien kannalta ongelmallinen. Selviné voidaan pitd4, ettd ainakin 15 vuotta tayt-
taneelld ja siten huoltajansa kanssa rinnakkaista puhevaltaa kdyttdvilla alaikéiselld tulee olla oikeus
itsendisesti pdittdd sovelluksen kdyttoonotosta. Samalla on syytd ottaa huomioon, etti potilaslaissa
ikdrajaa ei ole, vaan alaikdisen itsemddrddmisoikeus on sidottu hinen ikdansé ja kehitystasoonsa seka
niiden kautta muodostuvaan kykyynsd pddttdd hoidostaan. Alaikéistd, joka ikdnsd ja kehitystasonsa
perusteella kykenee paittimaan hoidostaan, on potilaslain 7 §:n mukaan hoidettava yhteisymmarryk-
sessd hdnen kanssaan. Jos alaikdinen ei kykene pdittimadn hoidostaan, hintd on hoidettava yhteis-
ymmaérryksessd hanen huoltajansa tai muun laillisen edustajansa kanssa.

Lisdksi on otettava huomioon, etté kaikilla lapsilla ei ole kdytdssdén dlypuhelinta ja lapsen huoltaja
tai huoltajat voivat rajoittaa lapsen mahdollisuutta sovellusten lataamiseen. Saavutettavuus ei ndin
ollen toteudu kaikkien lasten osalta, eikd sovellus saa korvata muita jaljitystoimenpiteitd. Tartunta-
ketjuja jéljittava taho ottaa puhelimella yhteyttd mahdollisesti altistuneeseen lapseen tai timén van-
hempiin. Tartuntaketjun jaljittamisestd vastaava ladkéri arvioi lapsen potilaslain 7 §:n mukaista kykya
paattdd hoidostaan. Ladkari voi myohemmin hoidon aikana pééattida potilaslain mukaisesti siitd, onko
lapsi kykeneva itse padttimadan hoidostaan vai onko paitdsoikeus hdanen huoltajillaan.

Lahtokohtana mobiilisovelluksen toteutuksessa tulee olla, ettd sovelluksen toteutus turvaa mahdolli-
simman tdysimaaraisesti lapsen oikeudet yksityisyyteen, osallisuuteen, tietojen saantiin sekd parhaa-
seen mahdolliseen terveydentilaan. Jos tietojérjestelma toteutetaan lasten tarpeet huomioiden, se tar-
joaa myos lapsille mahdollisuuden osallistua epidemian hallintaan sekd kanavan saada tietoa nopeasti
mahdollisesta altistuksesta. Hyvin toteutettuna tietojirjestelma olisi siten omiaan edistiméan lapsen
oikeuksien toteutumista haastavassa epidemiatilanteessa. On kuitenkin olennaista, ettd tietojdrjestel-
mén lapsivaikutukset arvioidaan huolella ja ettd lasten asema otetaan huomioon sovelluksen toteu-
tuksessa.

Sovelluksen kdyton tulee olla yksinkertaista, jotta myds lapsilla olisi mahdollista hyotyd sovelluk-
sesta, ja mahdollisuutta lapsille suunnattavan sovelluksen kehittimiseen tulee arvioida. Sovellusta
ladattaessa informointi tietojen késittelystd tulisi laatia selkokielelld, eri ikdtasot huomioon ottaen.
My®és lapsilla on oikeus saada tietoa epidemiasta. Sovelluksen kautta vilitettdvin tiedon tulee olla
lapsen ikétasoa vastaavasti ymmarrettivissd muodossa. Sovelluksen kautta saatavat ohjeet siitd, mi-
ten toimia altistustiedon tullessa, on tarkedd laatia selkedlld tavalla. Keskeistd on neuvoa alaikéistd
toimimaan hdnen etunsa ja oikeutensa turvaavalla tavalla mahdollisen altistustiedon sovelluksen
kautta saatuaan.

Vaikutukset idkkdiden ja vammaisten henkiléiden asemaan

Suomessa monilla idkkdimmilld ihmisilla tai kaikilla vammaisilla henkil6illd ei ole kdytossddn dly-
puhelinta. Monilla on dlypuhelimen kéytdssa toisen henkilon tuen tarvetta. Jos sovellus toteutetaan
myds idkkdiden ja vammaisten henkildiden tarpeet huomioon ottaen, se tarjoaa myos heille mahdol-
lisuuden osallistua epidemian hallintaan sekd kanavan saada tietoa nopeasti mahdollisesta altistuk-
sesta.
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Kuten edelld todetaan, kiaytdnnossa tartuntaketjuja jiljittdva taho ottaa edelleen yhteyttd puhelimitse
altistuneeseen henkildon tai tdmin lailliseen edustajaan, eikd mobiilisovellus korvaisi titd yhteyden-
ottoa. Tartuntaketjun jdljittimisestd vastaava l4dkéri arvioi henkilon kykyd paattdd hoidostaan poti-
laslain 6 §:n 2 ja 3 momentin mukaisesti sekid mahdollisesti tarvetta henkilon laillisen edustajan myo-
tavaikutukseen padtoksenteossa. Ladkari voi myohemmin hoidon aikana pdattdad potilaslain mukai-
sesti siitd, onko henkild kykenevé itse padttamééan hoidostaan.

Osalla iakkaistd ja osalla vammaisista henkildistd voi olla merkittivid vaikeuksia ymmartdd kéayttdjan
omaan péitdksentekoon ja aktiivisuuteen perustuvan sovelluksen kiyton merkitystd. Alylaitteen ja
etenkin mobiilisovelluksen tekninen kdyttdonotto voi olla heille vaikeaa, jopa mahdotonta. Nama
henkil6t voivat jdddd kokonaan sovelluksen kiyttomahdollisuuden ulkopuolelle. Arvioitaessa téstd
seuraavia vaikutuksia ihmisten yhdenvertaisuuteen ja terveyden suojeluun on otettava huomioon
muut toimet, joita yli 70-vuotiaisiin sekd muihin niin sanottuihin riskiryhmiin kuuluviin on koronavi-
rusepidemian aikana kohdistettu. Ohjeistuksella vilttdd lahikontakteja muihin ihmisiin ja pysytelld
kotona sekéd asumisyksikkojen ja hoitolaitosten vierailukielloilla on voitu merkittivésti vaikuttaa mai-
nittujen ryhmien sddstymiseen tartunnoilta. On kuitenkin vaikea arvioida altistumista kartoittavan
mobiilisovelluksen kdyton vaikutuksia suhteessa ndiden vaihtoehtoisten keinojen riittdvyyteen ja oi-
keasuhtaisuuteen. Tdssd arvioinnissa on otettava huomioon se, etti vaikka sovelluksen kaytté on va-
paachtoista, esityksen tavoitteina olevien eldmin ja terveyden turvaamisen nikokulmasta tulisi kai-
killa halukkailla olla mahdollisuus sovelluksen kéyttoon. Tdma liittyy my6s julkisen vallan velvolli-
suuteen turvata perusoikeuksien toteutuminen yhdenvertaisesti eri viestoryhmille.

Sovelluksen kéyttoonotossa on otettava huomioon YK:n vammaisten henkiloiden oikeuksia koske-
van yleissopimuksen velvoitteet. Niistd keskeisimpid tdssd yhteydessd ovat osallistamisvelvoite (4.3
art), kohtuullisen mukauttamisen vaatimus (2 art), kaikille sopiva suunnittelu (2 art) seké esteetto-
myys ja saavutettavuus (9 art). My0s sopimuksen 11 artikla, jonka mukaan sopimusvaltiot toteuttavat
kaikki tarvittavat toimet varmistaakseen vammaisten henkiléiden suojelun ja turvallisuuden vaarati-
lanteissa, on otettava huomioon.

Sovelluksen kéyton tulee olla yksinkertaista, jotta kaikilla sitd kédyttavilla olisi mahdollista hyotyd
sovelluksesta. Sovellusta ladattaessa informointi tietojen késittelysté tulisi laatia selkokielelld, eri vi-
estoryhmét huomioon ottaen. Sovelluksen kautta saatavat ohjeet siitd, miten toimia altistustiedon tul-
lessa, on tarkedd laatia selkedlld ja eri kommunikaatiokeinoilla saavutettavalla tavalla. Kommunikaa-
tiossaan ja myds muutoin apuvilineitd kdyttdvien henkildiden mahdollisuudesta kdyttdd sovellusta
sekd saada siitd tietoa on huolehdittava.

Digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 17 §:n 2 momentissa olevan siirtyma-
sadannoksen perusteella saavutettavuusvaatimuksia sovelletaan mobiilisovelluksiin 23 pdivéstd kesé-
kuuta 2021 lukien. Kun otetaan huomioon kehitettdvan mobiilisovelluksen merkitys, tulee saavutet-
tavuusvaatimukset ottaa huomioon mobiilisovelluksessa ennen sen kayttdonottoa. Tédssé yhteydessé
on otettava huomioon, ettd saavutettavuusvaatimukset voivat tulla pakottavasti toteutettavaksi yhden-
vertaisuuslain (1325/2014) 15 §:ssd tarkoitettujen kohtuullisten mukautusten perusteella, jos vam-
mainen henkild tatd pyytéda.

Mobiilisovelluksen kdyttoonoton yhteydessd on tirkeédé viestid mobiilisovelluksesta silld tavoin ym-
maérrettivisti, ettd kunkin viestoryhmén tiedonsaantioikeus ymmarrettavélld tavalla tdyttyy. Sovel-
luksen kéyttoonotto voi aiheuttaa my0s huolta ja ahdistusta tartuntariskin konkretisoituessa sovellusta
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kiytettdessd tai toisaalta tilanteissa, joissa henkild ei sovellusta pysty kdyttdméaén, vaikka niin halu-
aisi.

Mobiilisovelluksen kattava ja tehokas kayttd voisi osaltaan tehostaa tartuntaketjujen jdljitystd sekd
katkaisua ja titen osaltaan vaikuttaa sithen, minkilaisia rajoitustoimenpiteitd erityisesti riskiryhmiin
kuuluvien henkildiden suojaamiseksi on tarpeellista yllépitdd. Mobiilisovelluksen laaja kdytto voisi
osaltaan mahdollistaa riskiryhmiin kohdistuvien rajoitustoimenpiteiden purkamista. Néin ollen mo-
biilisovelluksen kéyttd yhteiskunnassa voisi vélillisesti parantaa riskiryhmiin kuuluvien henkildiden
toimintavapautta ja siten itsemddrddmisoikeuden toteutumista. Se, ettd tartuntaketjut olisivat jatku-
vasti ja kattavasti tartuntatautien torjunnasta vastaavien tahojen tiedossa, turvaisi osaltaan my®os ris-
kiryhmien perusoikeutta eldmaén ja terveyden ylldpitoon.

Tietosuojavaikutukset

Ehdotetun altistuneiden tunnistusjérjestelmén yhteydessd kasiteltdisiin henkilGtietoja ja silld olisi
henkilGtietojen suojaan liittyvid vaikutuksia. Yleisen tietosuoja-asetuksen 35 artiklassa sdddetdédn vel-
vollisuudesta toteuttaa tietosuojaa koskeva vaikutustenarviointi, jos tietyntyyppinen kisittely etenkin
uutta teknologiaa kéytettdessd todennédkoisesti aiheuttaa — kisittelyn luonne, laajuus, asiayhteys ja
tarkoitukset huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean ris-
kin. Vaikutustenarvioinnin tekee rekisterinpitdjd, jollei vaikutustenarviointia ole yleisen tietosuoja-
asetuksen 35 artiklan 10 kohdan mukaisesti jo tehty yleisen vaikutustenarvioinnin osana henkilotie-
tojen kisittelyn oikeusperusteen hyviksymisen yhteydessd. Myos Euroopan tietosuojaneuvoston on
21.4.2020 antamassaan ohjeistuksessa katsonut, ettd tietosuojaa koskeva vaikutustenarviointi tulee
tehda ennen tartuntaketjujen jéljittdmiseen ja katkaisemiseen tdhtddvien mobiilisovellusten kayttoon-
ottoa.

Ehdotetun ja edelld tarkemmin kuvatun tartuntaketjujen jdljittamiseen ja katkaisemiseen téhtddvin
viranomaislidhtoisen altistuneiden tunnistusjirjestelmén kaltaisia kasittelytilanteita ei ole Suomessa
aiemmin ollut esilld. Ottaen huomioon uudentyyppinen kisittely, kasittelyn luonne, silld tavoiteltu
laajuus, asiayhteys ja tarkoitukset, seké kisiteltdvien tietojen tyyppi (erityisesti terveystiedot), voi-
daan arvioida, ettd kasittely ehdotetun kaltaisen altistuneiden tunnistusjérjestelmédn yhteydessé ai-
heuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta riskejd. On mahdollista, ettd kayttdja
voidaan identifioida, jolloin tésté voisi paljastua arkaluonteisia tietoja. Myos henkil6tietoihin kohdis-
tuvat muunlaiset tietoturvaloukkaukset ovat mahdollisia. Riskind voisi olla, ettd henkilotietoja kayte-
tadn myohemmin tarkoituksiin, joita rekisterdity henkil6 ei ole ennakoinut.

Riskien vuoksi niihin puututtaisiin useiden toimenpiteiden avulla. Henkildtietojen suojalle aiheutuvia
riskejd vihennetddn kdyton vapaaehtoisuuden ja kiyttdjan tiedollista itseméédradamisoikeutta edistd-
vien toimenpiteiden avulla. Ketdén ei pakoteta ottamaan mobiilisovellusta kdyttoon, vaan sen kédytto
perustuu vapaaehtoisuuteen. Henkilo voi koska tahansa poistaa sovelluksen kaytostd. Omien yhteys-
tietojen ilmoittaminen terveydenhuollon toimijoille tapahtuisi niin ikédn vapaaehtoisuuden pohjalta
henkilon voidessa itse paittda asiasta.

Myohempaidn késittelyyn liittyvid riskejd vdhennettéisiin tehokkaasti silld, ettd laissa sdddettdisiin
tasmallisesti henkilotietojen kayttotarkoituksesta ja siitd, ettei tietoja voida kdyttdd muihin tarkoituk-
siin. Késiteltdvid henkilotietoja ei sdilytettdisi keskitetysti viranomaisen rekisterissd, vaan valtaosaa
kisiteltdvistd tiedoista sdilytettdisiin hajautetusti kdyttdjien laitteissa. Késiteltdvien henkildtietojen
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joukko olisi rajattu vain tarpeellisiin tietoihin ja ne yksiloitdisiin lainsdddéannon tasolla. HenkilGtieto-
jen sdilytysaika olisi oletusarvoisesti hyvin lyhyt (14 vuorokautta).

Ottaessaan mobiilisovelluksen kéyttoon, kéyttdjastd ei kerdttdisi tai tallennettaisi suoria tunnistetie-
toja. Jokainen kayttdja saisi yksilollisen pseudotunnisteen, joka muuttuisi sddnnollisesti. Kuten edella
on todettu, myos pseudotunnisteita pidetdin henkilGtietoina. Tietosuojaan kohdistuvia riskejd madal-
lettaisiin kuitenkin merkittavésti silld, ettd suorien tunnistetietojen sijaan késitelldin tehokkaasti pseu-
donymisoituja pseudotunnisteita, jotka muuttuvat riittdvin usein. Lahtokohtaisesti kdyttdjan yksi-
16iminen olisi niiden pohjalta hyvin vaikeaa. Tunnistaminen ei olisi mahdollista yksinomaan pseudo-
tunnisteen avulla, vaan tunnistaminen edellyttdisi lahtokohtaisesti yliméaariisii tietoja.

Altistuneiden tunnistusjérjestelmén tietoturvasta on huolehdittava lainsdéddannon edellyttimalla ta-
valla. Tietoturvaan liittyvid riskejd, kuten esimerkiksi tietoturvaloukkauksia, vihennettéisiin silla,
ettd kaikkia henkilGtietoja ei sdilytettéisi keskitetyssa jarjestelmissd. Lisdksi ehdotetaan erikseen séa-
dettaviksi, ettd altistuneiden tunnistusjirjestelmén tietoturvallisuus arvioidaan ennen sen kadyttoonot-
toa viranomaisten tietojdrjestelmisté ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista an-
netun lain mukaisesti ja ettd tietoturvavaatimusten toteutumista valvoo yleisen valvonnan lisdksi
myos Valvira.

Kisittelytoimia voidaan pitdé vallitsevassa epidemiatilanteessa tarpeellisina. Yhteiskunnassa on tar-
peen siirtyd laajamittaisista rajoitustoimista hallitusti aiempaa kohdennetumpiin toimenpiteisiin. Al-
tistuneiden tunnistusjirjestelmé voi osaltaan mahdollistaa tétad siirtymad. Arvioiden mukaan altistu-
neiden tunnistusjarjestelmé on osana laajempaa strategiaa hyodyllinen viline tartuntaketjujen jiljit-
tamisessd ja katkaisemissa, milld on positiivisia vaikutuksia terveydensuojelun ndkdkulmasta. Kuten
edelld on kuvattu, henkil6tietoja késiteltdisiin vain vélttimattoméssa laajuudessa tietojen minimoin-
tiperiaatteen mukaisesti. Mobiilisovellusten kdyttd perustuisi vapaachtoisuuteen. Niin ollen késitte-
lytoimia voidaan my0s pitdéd niiden tarkoituksen kannalta oikeasuhtaisina tietosuojalainsddddnnon
edellyttdmailla tavalla.

Lisdksi on huomattava, ettd yleisestd tietosuojasdintelystd itsestddn seuraa lukuisia vaatimuksia re-
kisterinpitdjélle ja henkilGtietojen kasittelijélle henkildtietojen késittelyyn liittyen. Yleisessé tieto-
suoja-asetuksessa sdddetdén lisdksi rekisterdidyn oikeuksista, kuten oikeudesta saada tietoja henkilo-
tietojensa kasittelystd, oikeudesta tarkastaa itsedén koskevat tiedot sekd oikeudesta poistaa itseddn
koskevat tiedot. Yleisen tietosuoja-asetuksen henkildtietojen kasittelyd koskevat vaatimukset tulee
ottaa jarjestelmén kehityksessa ja toiminnassa huomioon. Rekisterinpitéjén on otettava muun muassa
huomioon sisdénrakennetun ja oletusarvoisen tietosuojan vaatimukset siten kuin yleisessi tietosuoja-
asetuksessa sdddetddn. Samoin tulee huolehtia rekisterdityjen oikeuksien toteutumista. Huomiota on
syytd kiinnittdd esimerkiksi henkil6tietojen késittelystd annettavan informaation selkeyteen ja ym-
marrettivyyteen.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

On mahdollista, ettd markkinoille tulee sovelluksia tai muita ratkaisuja, joiden tarkoituksena olisi
tartuntojen seuraaminen. Téallaisten ratkaisujen tukena ei kuitenkaan olisi viranomaistoimintaa, eika
taten myoOskain yhteyttd terveydenhuoltoon. Téllaisissa ratkaisuissa ei olisi esimerkiksi mahdollista
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hyodyntdd kaikissa tapauksissa luotettavalla tavalla viranomaisen tuottamaa vahvistettua tietoa tar-
tunnasta. Ratkaisuihin liittyisi siten mahdollisuuksia véadrinkdytoksiin esimerkiksi niin, ettd henkilo
ilmoittaa tartunnasta, vaikka tartuntaa ei ole. Mahdolliset muut ratkaisut eivét siten mydskéén véltti-
miéttéd tukisi terveydenhuollon toimintaa, vaan voisivat aiheuttaa tarpeetonta tyotd seké huolta niitd
kayttdvissd ithmisissd. Myos Euroopan komissio on tuonut esiin, ettd sovellusten kiyttoonoton olisi
ehdottomasti tapahduttava tiiviissé yhteistydssé terveysviranomaisten kanssa.

Vaihtoehto ehdotetulle hajautettuun malliin perustuvalle ratkaisulle olisi keskitetty malli. Se eroaisi
hajautetusta mallista siind, ettd tartunnan saaneiden henkildiden kontaktitiedot siirrettdisiin ndiden
puhelimista taustapalvelimeen, jossa altistuminen voitaisiin havaita. Tdma lisdisi huomattavasti taus-
tajarjestelmissd olevaa tietomaéraa ja sillé olisi siten suurempi vaikutus henkilon yksityisyyden suo-
jaan. Monissa keskitetyn mallin kédyttoonottaneissa maissa tdhdn liittyy myos henkilon todellisen
identiteetin tallettaminen taustajirjestelméddn, mikd merkitsee jo suurta puuttumista yksityisyyden-
suojaan. Téstd syystd monet maat ovat siirtyneet keskitetyn mallin suunnittelusta hajautetun mallin
suunnitteluun. Etenemissuunnitelmasta saadussa lausuntopalautteessa useat vastaajista pitivét ha-
jautettua mallia selvésti parempana kuin keskitettyd mallia.

5.2 Ulkomaiden lainsiidinto ja muut ulkomailla kiytetyt keinot

Kansainvélisesti on tunnistettu tarvetta mobiilisovellusten kdytdlle koronapandemian hallinnassa.
Erilaisten mobiilisovellusten avulla tuettu l1dhestymistapa voi toteuttaa eri toiminnallisia tarpeita, ku-
ten altistuneiden jdljittdminen ja tartuntaketjujen katkaiseminen, oireiden itsearviointi ja luotettavan
terveysinformaation saaminen, tartunnasta ilmoittaminen henkildlle omaehtoisia rajoittamis- ja muita
toimia varten, viranomaistoiminnassa mahdollisuuden toteuttaa tarkoituksenmukaisia rajoittamistoi-
mia ja toteutettujen toimenpiteiden vaikutusten arviointi, ilmoittaa varmistettu tieto immuniteettisuo-
jasta sekd viranomaistiedonvaihto ja tilannekuvan muodostaminen sisdltden rajat ylittdvdn tiedon-
vaihdon vaatimukset. Eri maat ovat lahestyneet mobiilisovellusten kdyttotarvetta vaihtelevilla ldhes-
tymistavoilla.

Vain muutamassa maassa on saddetty altistuneiden tunnistusjirjestelmaé tukevasta lainsdddannosta.
Muun muassa Norjan lainsdidintd? perustuu tartuntatautilain pohjalta annettavaan méairiyksen, joka
sadtelee sovelluksen kiyttod ja sen kautta keréttdvid tietoja ja niiden tallennusta ja médrittelee FHI:n
vastuuviranomaiseksi. Madrdys on voimassa 1.12.2020 saakka. Terveys- ja sosiaaliministerid voi pi-
dentdd méirdyksen voimassaoloaikaa (huomioiden tartuntatautilain asettamat rajoitteet). EU-maista
henkil6iden paikantamiseen perustuvaa altistuneiden kartoitusta tukevaa lainsdddantod on tehty muun
muassa Bulgariassa, Kroatiassa, Slovakiassa ja Sloveniassa.> EU:n ulkopuolista maista muun muassa
Eteld-Koreassa on tehty lakimuutos koskien kansalaisten liikkeiden seurantaa epidemian torjunnassa
vuoden 2015 MERS-epidemian jélkeen. Lisdksi muuta velvoittavaa lainsdédéntod on saddetty puhe-
linoperaattoreille. Myos muissa EU:n ulkopuolisissa (kuten esimerkiksi Chilessd) maissa lainsdéddén-
ndn muutostarpeita selvitetdin.

2 https://lovdata.no/dokument/LTI/forskrift/2020-03-27-475
3 https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649384/EPRS BRI(2020)649384 EN.pdf
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Komissio antoi 8.4.2020 suosituksen unionin yhteisesta tydkalupakista liittyen mobiilisovellusten ja
anonymisoidun liikkkuvuusdatan kdyttoon covid-19-kriisin torjumiseksi ja siitd ulospadsemiseksi. Ko-
mission suositus kuvaa unionin yhteisesti vilineistdd (tydkalupakki, toolbox*) teknologian ja datan
hyodyntdmiseksi koronaviruskriisissé ja siitd ulospddsemiksi erityisesti mobiilisovellusten ja ano-
nymisoidun litkkuvuusdatan kdyton osalta (C(2020) 2296 final). Suosituksen pohjalta komissio ja
jdsenvaltiot valmistelivat yhteisen tyokalupakin, joka sisdltad yhteisesti sovittuja kdytdnnon ohjeita
jasenvaltioille niiden kehittidessé ja ottaessa kdyttoon tartuntaketjujen jaljittimistéd tukevia mobiiliso-
velluksia. Ensimmaéinen versio tyokalupakista julkaistiin 15.4.2020 ja sitd kehitetddn edelleen saatu-
jen kokemusten perusteella. Tydkalupakkia on tiydennetty erityisesti rajat ylittdvan yhteentoimivuus-
médrittelyiden (IOP) osalta. Liséksi komissio julkaisi 17.4.2020 sovellusten tietosuojaa koskevat oh-
jeet (2020/C 124 1/01, jonka valmistelun yhteydessa kuultiin Euroopan tietosuojaneuvostoa (EDPB).
EDPB on antanut oman ohjeistuksensa sovelluksiin liittyvistd tietosuojanidkokohdista 21.4.2020.

Jasenmaat tulevat raportoimaan suosituksen pohjalta tehtyjé toimenpiteitéd vertaisarviointia varten ko-
missiolle. Komissio kdynnistdd kesdkuussa 2020 arvioinnin siitd, miten jdsenmaat ovat edistyneet
asiassa ja minkédlainen vaikutus suosituksella on ollut. Komissio voi antaa lisésuosituksia jasenvalti-
oille.

Komission suosituksen mukaan perusoikeuksien, etenkin yksityisyyden suojan ja tietosuojan, sekd
valvonnan ja leimautumisen estdmisen, tulisi olla koko toimintamallin keskiossd. Tamén vuoksi so-
vellusten tulisi perustua vapaaehtoisuuteen, niiden tulisi olla kansallisten terveysviranomaisten hy-
viksymid, niiden tulisi kunnioittaa yksityisyyttéd ja henkil6tietojen tulee olla salattu turvallisella ta-
valla, ja ne tulisi poistaa kdytostd ja niissd olevat tiedot tulisi havittda valittomasti, kun niitd ei enda
tarvita. Useat eurooppalaisetkin ldhestymistavat ovat ottaneet kehitystydssidin Singaporen TraceTo-
gether-jéljityssovelluksen huomioon, jossa henkild antaa suostumuksensa ldhikontaktitietojen jaka-
miseen sovelluksella terveysviranomaiselle. Suomen kehitystyon alkuvaiheista ldhtien on tarkasteltu
erityisesti kansainvilisessd keskustelussa esiin tuotuja keskitetyn ja hajautetun ldhestymistavan hyo-
tyjd ja mahdollisia haittoja. Tdssd tarkastelussa on Suomen ratkaisun maérittelemiseksi tutustuttu ajan
tasaisesti EU/Eta-maissa kehitettyihin ratkaisuihin, kuten Norjan, Ranskan, Saksan, Sveitsin, Tans-
kan ja Viron kehittdmisty6. Islannissa ja Norjassa kdyttoon otetut jiljityssovellukset ovat esimerkkeja
lahestymistavoista, joissa on vahva yhteys terveysviranomaisiin. Norjassa jiljityssovelluksen kayt-
toonoton yhteydessd on myds muutettu lainsédddiantod ja annettu uusi asetus. Muista Pohjoismaista
Ruotsi ei ole vield aloittanut oman mobiilisovelluksensa kehittdmista.

6 Lausuntopalaute
Lausunto pyydettiin..

Hallituksen esityksen valmisteluasiakirjat ja annetut lausunnot ovat julkisessa palvelussa osoit-
teessa https://stm.fi/hanke?tunnus=STM056:00/2020.

7 Sdannoskohtaiset perustelut

Esityksesséd ehdotetaan tartuntatautilain véliaikaista muuttamista.
Esityksessd ehdotetaan viliaikaisesti lisattaviksi tartuntatautilakiin uusi 4 a luku.

* Mobile applications to support contact tracing in the EU’s fight against COVID-19 Common EU Toolbox for Mem-
ber States
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4 a luku. Koronavirustaudin tartuntaketjujen jiljittimisti ja katkaisua tehostava altistunei-
den tunnistusjirjestelméi

432§

Terveyden ja hyvinvoinnin laitoksen tehtavit

Pykalidn 1 momentissa sdddettdisiin Terveyden ja hyvinvoinnin laitoksen uudesta tehtdvasta. Ter-
veyden ja hyvinvoinnin laitokselle annettaisiin uusi tehtdvd koronavirustaudin tartuntaketjujen jil-
jittdmistd ja katkaisua tehostavan altistuneiden tunnistusjérjestelmén tarjoamisesta. Altistuneiden
tunnistusjérjestelmin koostuisi mobiilisovelluksesta ja sithen liittyvisté taustajirjestelmasta, joista
kaytettdisiin yhdessé ilmaisua altistuneiden tunnistusjdrjestelmd. Terveyden ja hyvinvoinnin laitok-
sen tehtdvéna olisi altistuneiden tunnistusjdrjestelmén tarjoaminen ja hyviksyminen. Terveyden ja
hyvinvoinnin laitos tarjoaisi mobiilisovelluksen maksutta ja sen kéyttdminen olisi vapaaehtoista.
Terveyden ja hyvinvoinnin laitos olisi altistuneiden tunnistusjirjestelmén yhteydessé tapahtuvan
henkildtietojen kisittelyn osalta rekisterinpitéja.

Pykilidn 2 momentissa sdddettdisiin, ettd Terveyden ja hyvinvoinnin laitoksen tehtdvéni olisi huo-
lehtia siitd, ettd altistuneiden tunnistusjérjestelma olisi kdytdssd vain koronavirusepidemian ajan.
Kun altistuneiden tunnistusjérjestelmén kdytto lopetetaan, huolehtii Terveyden ja hyvinvoinnin lai-
tos henkilGtietojen poistamisesta ja poistaa mobiilisovelluksen sovelluskaupoista. Rekisterinpitdjéna
Terveyden ja hyvinvoinnin laitos huolehtii rekisterinpitéjélle yleisessa tietosuoja-asetuksessa asete-
tuista vaatimuksista, kuten esimerkiksi rekisterdidyn oikeuksien toteuttamisesta ja rekisterdityjen
asianmukaisesta informoinnista. Tarked4 on, ettd henkilo saa kattavan, ymmarrettdvén ja helposti
saatavilla oleva tiedon mobiilisovelluksen toiminnasta seka sithen liittyvéstd henkilotietojen késitte-
lysté. Erityisesti on kiinnitettdvd huomiota lasten ja muiden erityisryhmien informointiin.

Pykilidn 3 momentissa sdaddettdisiin, ettd Terveyden ja hyvinvoinnin laitos vastaisi altistuneiden tun-
nistusjdrjestelmén ylldpidosta, toiminnasta ja tietoturvallisuuden hyviksymisesté ja voisi asettaa tar-
kempia vaatimuksia altistuneiden tunnistusjérjestelmén toiminnasta ja tietoturvasta.

43b §

Kansanelikelaitoksen tehtiavat

Pykaldssa saddettdisiin Kansaneldkelaitoksen tehtivistd. Kansaneldkelaitos vastaisi Terveyden ja
hyvinvoinnin laitoksen lukuun altistuneiden tunnistusjérjestelmén ylldpidosta. Kansanelédkelaitok-
sen voisi toteuttaa teknisen menetelmén, jolla altistumistiedot voitaisiin vélittdd kunnan tai sairaan-
hoitopiirin kuntayhtymin terveydenhuollon toimintayksikk6on. Kansaneldkelaitos toimisi henkilo-
tietojen kasittelijana.

43¢ §
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Altistuneiden tunnistusjirjestelmin yhteydessi tapahtuva henkilotietojen kisittely

Pykaldssa saddettdisiin altistuneiden tunnistusjérjestelmin yhteydessa tapahtuvasta henkil6tietojen
késittelystd. Pykildn 1 momentissa sdddettdisiin henkilGtietojen kayttotarkoituksesta. Ehdotetun
sddnnoksen mukaan altistuneiden tunnistusjérjestelmin yhteydessé voitaisiin késitelld henkilGtietoja
koronvirusepidemian tartuntaketjujen jiljittdmisti ja katkaisua varten siten kuin ehdotetussa luvussa
sdddetddn. HenkilOtietoja saisi kdyttdd ainoastaan ehdotetun luvun mukaisiin tarkoituksiin. Kaytto-
tarkoitus rajattaisiin ndin ollen ainoastaan sddnndksessd mainittuun tarkoituksiin, eikd henkildtietoja
saisi my0ohemmin kéyttd4 muihin tarkoituksiin. Altistuneiden tunnistusjérjestelmin avulla keréattyja
henkil6tietoja ei siten voisi kdyttdd esimerkiksi kaupallisissa tai lainvalvonnallisissa tarkoituksissa.

Pykilidn 2 momentissa ehdotetaan saddettdvéksi altistuneiden tunnistusjdrjestelmin yhteydessi kisi-
teltdvistd henkilotiedoista. Momentin 1 kohdan mukaan altistuneiden tunnistusjirjestelmén yhtey-
dessi késiteltiisiin tietoa kéyttdjdn pseudotunnisteista. Sovelluksen kadyttdon ottaessaan kéyttdja ei
antaisi sovellukselle suoria tunnistetietojaan, vaan jokaiselle kéyttdjalle osoitettaisiin sattumanvarai-
nen pseudotunniste. Pseudotunnisteet voisivat muuttua esimerkiksi tietyn ajan jalkeen.

Momentin 2 kohdassa séddettéisiin, ettd altistuneiden tunnistusjarjestelmén yhteydessa kisiteltdisiin
my®0s tietoja kédyttdjan kontakteista. Altistuneiden tunnistusjérjestelmin yhteydessa késiteltdisiin tie-
toja sellaisista kiyttdjan kohtaamista toisten kdyttdjien pseudotunnisteista, joiden avulla voitaisiin
selvittid tartunnalle altistuneet kayttdjat. Kohdan mukaan kohtaamisista voitaisiin kdsitelld nithin
liittyvid tarpeellisia tietoja niiden kestosta, ajankohdasta ja signaalin voimakkuudesta. Ndiden tieto-
jen perusteella voitaisiin arvioida, onko altistuminen tapahtunut. Esimerkiksi altistumisen edellytti-
méé kestoa ei kuitenkaan méériteltéisi lain tasolla. Ndin mééritysta siitd, minkélaista kontaktia ko-
ronavirustautia aiheuttavan tartunnan saaminen edellyttdd, voitaisiin tehdé kulloinkin kéytossé ole-
van parhaan tietopohjan perusteella.

Momentin 3 kohdan mukaan altistuneiden tunnistusjérjestelmén yhteydessd voitaisiin késitelld tie-
toa tartunnastaan sovelluksen kautta ilmoittaneen kayttdjan pseudotunnisteesta. Koska tieto kdytin-
ndssé paljastaisi henkil6lld todetun koronavirustartunnan, olisi kyse terveystiedosta, jota pidetddn
erityisiin henkilotietoryhmiin kuuluvana tietona. Néin ollen on tarpeen huolehtia, ettd lainsdddan-
ndsséd on sdddetty asianmukaisista suojatoimista siten kuin yleisen tietosuoja-asetuksen 9 artiklan 2
kohdan i alakohdassa edellytetdin. Suojatoimena toimisi se, ettd tiedon kisittely tapahtuisi rekiste-
roidyn oman vapaaehtoisen ilmoituksen pohjalta. Liséksi suojatoimina voitaisiin pitdd tdssd esityk-
sessd ehdotettua altistuneiden tunnistusjirjestelmaén tietoturvallisuuden erityistd arviointia sekd Val-
viralla ehdotettua sovelluksen tietoturvaa koskevaa valvontatehtavaa.

Momentin 4 kohdan mukaan altistuneiden tunnistusjérjestelmén yhteydessd voitaisiin késitelld tie-
toa altistumisesta. Altistumistiedolla tarkoitetaan tartunnan saaneen kontaktille automaattisesti 1he-
tettdvaa tietoa altistumisesta tartunnalle. Edellytykseni tiedon l&hettdmiselle on se, ettd tartunnan
saanut henkild on ilmoittanut vahvistetusta tartunnastaan sovelluksessa. My®0s tietoa altistumisesta
voidaan pitdd terveyttd koskevana tietona. Sitd koskisivat yleisessé tietosuoja-asetuksessa tarkoitet-
tuina suojatoimina edelld 3 kohdan mukaisten tietojen osalta kuvatut toimet.

Momentin 5 kohdan mukaisesti altistuneiden tunnistusjarjestelmén yhteydessa voitaisiin kasitelld
lisdksi kayttdjan yhteydenottopyynnon yhteydessa ilmoittamia tarpeellisia tietoja. Téllaisia tarpeelli-
sia henkilGtietoja olisivat henkilon nimi, puhelinnumero, kotikunta ja henkilén ilmoittamat oiretie-
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dot. Tietojen antaminen ja ilmoittaminen olisi vapaaehtoista. Kohdassa tarkoitetut tiedot ovat ter-
veystietoja, koska yhteydenotosta paljastuisi henkilon altistuminen koronavirustartunnalle ja mah-
dollisesti oireisiin liittyvid tietoja. Tietoja koskisivat edelld kuvatut, yleisessa tietosuoja-asetuksessa
edellytetyt suojatoimet. Niiden liséksi suojatoimena toimisi laissa potilaan asemasta ja oikeuksista
annetun lain (785/1992) 13 §:n 2 momentissa sdddetty terveydenhuollossa tyoskentelevan henkilon
salassapitovelvollisuus. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohdassa on suojatoi-
mien osalta mainittu nimenomaisesti salassapitovelvollisuus.

Pykildn 3 momentissa sdéddettdisiin, ettd ehdotetun 2 momentin 1, 2 ja 4 kohdassa luetellut tiedot
voitaisiin tallettaa kdyttdjéin mobiililaitteeseen hajautetun altistuneiden tunnistusjirjestelmin ratkai-
sun mukaisesti. Ehdotetun 2 momentin 3 ja 5 kohdassa luetellut tiedot voitaisiin kuitenkin tallettaa
taustajédrjestelmédn. Tdma olisi valttdmatonti altistuneiden tunnistusjérjestelmén toiminta-ajatuksen
kannalta. Néiden tietojen tulisi tallentua taustajérjestelmiin, jotta muiden kiyttdjien sovellukset
voivat tarkistaa, onko tartunnalle altistavaa kontaktia tapahtunut. Momentissa sdddettdisiin nimen-
omaisesti, ettd 2 momentin 3 kohdassa tarkoitettuja tietoja voitaisiin kdyttda tartunnalle altistunei-
den kontaktien kartoittamiseksi ja 5 kohdassa tarkoitettuja luovutettavaksi kunnan tai sairaanhoito-
piirin kuntayhtymain terveydenhuollon toimintayksikolle siten kuin ehdotetussa 43 e §:ssd sdddettai-
siin. Taustajdrjestelmadn tallennettavia henkilGtietoja ei siten voisi kdyttdd muihin tarkoituksiin.

Pykilidn 4 momentissa sdddettdisiin henkiltietojen sdilytysajasta. Ehdotetun 2 momentin 1-5 koh-
dassa tarkoitetut tiedot olisi ehdotetun sddnndksen mukaisesti poistettava 14 vuorokauden kuluttua
niiden tallentumisesta. Tiedot olisi kuitenkin joka tapauksessa poistettava viimeistdén silloin, kun
altistuneiden tunnistusjirjestelméd poistetaan timan lain 43 a §:n 2 momentin mukaisesti kaytosta.
Ehdotetun 2 momentin 5 kohdassa tarkoitettujen tietojen tarkemmasta kisittelysté ja poistamisesta
kunnan tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayksikon véliaikaisista rekis-
tereistd sdadettdisiin tarkemmin ehdotetussa 43 e §:ssd.

43d §
Suhde 22 §:ssi sadidettyyn ilmoitusvelvollisuuteen

Pykaldssa saddettdisiin, ettd mobiilisovelluksen kayttdjalld ei olisi tartuntatautilain 22 §:n mukaista
velvollisuutta ilmoittaa altistuneiden tunnistusjirjestelmén avulla kerattyja tietoja. Ehdotettavan
saannoksen tarkoituksena on selkiyttdd lain 22 §:ssd sdddetyn ilmoitusvelvollisuuden ja mobiiliso-
velluksen kdyton vapaaehtoisuuden vilinen suhde. Tartuntatautilain 22 §:ssé sdddetty velvollisuus
sairastuneen ja sairastuneeksi epdillyn henkilon ilmoitusvelvollisuudesta asiaa selvittivélle ladka-
rille tartuntataudin levidmisen estdmiseksi ei koskisi altistuneiden tunnistusjirjestelmén kautta saa-
tuja tietoja. Ndiden tietojen ilmoittaminen, kuten mobiilisovelluksen kdytté muutoinkin, olisi vapaa-
ehtoista ja perustuisi mobiilisovelluksen kéayttdjdn omaan paitokseen kayttdd sovellusta ja toimittaa
siitd saamansa altistumistiedot niin halutessaan kunnan tai sairaanhoitopiirin kuntayhtymén tervey-
denhuollon toimintayksikkdon.

43 e §

Altistuneiden tunnistusjirjestelmiisti saadun altistumistiedon kisitteleminen
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Pykaldssa saddettdisiin altistuneiden tunnistusjérjestelmaistd saadun ja kdyttdjan oma-aloitteisesti
ilmoittaman altistumistiedon kisittelysta.

Pykilidn 1 momentissa sdddettdisiin Terveyden ja hyvinvoinnin laitoksen oikeudesta salassapito-
sddnndsten estdmattd luovuttaa kunnan ja sairaanhoitopiirin kuntayhtymain terveydenhuollon toi-
mintayksil6lle sellaiset 43 ¢ §:n 2 momentin 5 kohdassa tarkoitettuun yhteydenottopyyntdon sisdlty-
vit tiedot, jotka ovat tarpeellisia niille laissa sdddettyjen tehtédvien suorittamiseksi koronavirusepide-
mian yhteydessa.

Pykilidn 2 momentissa sdddettdisiin ndiden tietojen tallettamisoikeudesta. Sen mukaisesti henkilon
yhteydenottopyynndstd ilmenevit tiedot mahdollisesta altistumisesta voitaisiin tallettaa kunnan tai
sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayksikdn perustamaan véliaikaiseen re-
kisteriin yhteydenottoa varten. Liséksi momentissa sdddettiisiin, ettd tiedot olisi poistettava téllai-
sesta rekisteristd viivytyksettd sen jilkeen, kun se ei ole endd vélttdiméaton tdhin tarkoitukseen. Lah-
tokohtaisesti tiedon sdilyttiminen rekisterissa ei olisi endd tarpeen siind vaiheessa, kun kunnan tai
sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayksikké on yhteydenottopyynnon perus-
teella ollut yhteydessa altistuneeseen henkiloon.

431§
Altistuneiden tunnistusjirjestelmin toteutuksen ohjaus

Tartuntatautilain 7 §:n mukaan tartuntatautien torjunnan yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeridlle. Ministerio vastaa valtakunnallisesta terveydenhuollon héi-
ridtilanteisiin tai niiden uhkaan varautumisesta ja ndiden tilanteiden johtamisesta. Pykélasséd sdddet-
tdisiin altistuneiden tunnistusjirjestelmén toteutuksen ohjauksesta. Sen mukaan sosiaali- ja terveys-
ministeri6 ohjaisi ja seuraisi Kansaneldkelaitokselle tassd luvussa sdddettyjen tehtdvien toteutu-
mista.

43¢ 8§

Altistuneiden tunnistusjérjestelmiin tietoturvallisuuden arvioiminen

Laissa viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista
(1406/2011) sdaadetddn Viestintdviraston (nykyisin Liikenne- ja viestintdvirasto) tehtdvéksi arvioida
viranomaisen pyynnosté viranomaisen tietojdrjestelmid ja tietoliikennejirjestelyjd. Virasto voi myds
pyydettdessd antaa todistuksen tietoturvallisuutta koskevat vaatimukset tiyttavasti jarjestelmasta.
Liikenne- ja viestintdviraston Kyberturvallisuuskeskus voisi oheisen lain nojalla arvioida viran-
omaisen tilaamaan mobiiliratkaisun tietoturvaa. Tietoturvallisuuden arvioimisessa Kyberturvalli-
suuskeskus voisi hyddyntdd tarkempia Terveyden ja hyvinvoinnin laitoksen altistuneiden tunnistus-
jarjestelmaille asettamia tietoturvavaatimuksia sekd arviointitydssd yleisesti kiytettyja tietoturvavaa-
timuksia. Terveyden ja hyvinvoinnin laitos voisi hyodyntdi tietoturvasta tehtyé arviota altistuneiden
tunnistusjérjestelmain ja sen tietoturvallisuuden hyviksymisessi. Tietoturvallisuuden arvioimisesta
sadtdminen ei vaikuttaisi rekisterinpitdjdn yleisen tietosuoja-asetuksen mukaiseen velvollisuuteen
toteuttaa asianmukaiset tietoturvatoimenpiteet. Tietoturvallisuuden arvioiminen toimisi tietosuoja-
asetuksen mukaisena ylimédrdisend suojatoimena.
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43 h §
Valvonta

Pykaldssa saddettdisiin sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) valvontatehta-

viéstd, joka koskee altistuneiden tunnistusjérjestelmén tietoturvaa. Valviran tehtdvané olisi valvoa
altistuneiden tunnistusjirjestelmén tietoturvaa. Valvirassa on kokemusta ja osaamista sosiaali- ja

terveysalan tietojarjestelmien valvonnasta.

Altistuneiden tunnistusjérjestelmén yhteydessd tapahtuvaa henkil6tietojen késittelyd valvoo tieto-
suojavaltuutettu. Tietosuojalain 8 §:n mukaisesti yleisessa tietosuoja-asetuksessa tarkoitettuna kan-
sallisena valvontaviranomaisena toimii Suomessa tietosuojavaltuutettu. Yleisessa tietosuoja-asetuk-
sessa sdddetddn valvontaviranomaisen tehtivista ja valtuuksista, eikd Valviran valvontatehtidva ra-
joittaisi tietosuojavaltuutetun valvontatehtivia.

8 Voimaantulo
Tama laki on tarkoitettu tulemaan voimaan viimeistaan 10.8.2020. Laki on voimassa 31.3.2021 asti.

9 Suhde perustuslakiin ja sdidtamisjirjestys

Esityksen tavoitteena on tehostaa tartuntatautilain mukaista tartuntojen jéljitystd koronavirustartun-
taketjujen jaljittdmiseksi ja katkaisemiseksi. Tarkoituksena on, ettd epidemian etenemistd voitaisiin
hallita tavanomaisen lainsdddédnnén antamien toimivaltuuksien puitteissa, eikd tulisi tarvetta ottaa
kdyttoon valmiuslain mukaisia, perusoikeuksiin syvemmin puuttuvia rajoitustoimia. Epidemian te-
hokas hallinta on vélttdmatontd ihmisten eldmaén, terveyden ja huolenpidon suojelemiseksi seké sosi-
aali- ja terveydenhuoltojérjestelmén ylikuormitustilanteiden estdmiseksi. Perustuslakivaliokunnan
mukaan terveydenhuoltojérjestelmén toimintakyvyn sdilyttiminen pandemian aikana on perusoi-
keusjarjestelmén ndkokulmasta erittdin painava peruste, jolla on yhteys perustuslain 7 §:n 1 momen-
tin julkisen vallan velvollisuuteen turvata jokaisen oikeus eldmdin sekd turvata myds pandemian
oloissa jokaiselle riittdvit terveyspalvelut seka edistdd vdeston terveyttd (perustuslain 19 §:n 3 mo-
mentti) ja joka oikeuttaa poikkeuksellisen pitkdlle menevid, myds ihmisten perusoikeuksiin puuttuvia
viranomaistoimia (PeVM 2/2020 vp).

Lakiehdotus on merkityksellinen perustuslain 10 §:ssd sdddetyn yksityiselimén ja henkil6tietojen
suojan kannalta.

Ehdotettu sdédntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskir-
jan 7 artiklassa turvataan yksityiselimén suoja ja 8 artiklassa jokaisen oikeus henkilGtietojensa suo-
jaan. Artiklan mukaan henkildtietojen kisittelyn on oltava asianmukaista ja sen on tapahduttava tiet-
tyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan
perusteen nojalla. EU:n tuomioistuimen antamat tuomiot méérittavat néiltd osin yksityiseldmén ja
henkilGtietojen suojan keskeistd siséltod. Samoin Euroopan ihmisoikeussopimuksen yksityiseldmén
suojaa koskevan § artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskaytinndssé katsottu kat-
tavan myos henkil6tietojen suojan.
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Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen sdéntely, jota tulki-
taan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensa
riittivén sddnndspohjan myods perustuslain 10 §:ssd turvatun yksityiseldman ja henkilGtietojen suojan
kannalta. Valiokunnan kasityksen mukaan yleisen tietosuoja-asetuksen sdéntely vastaa asianmukai-
sesti tulkittuna ja sovellettuna my6s Euroopan ihmisoikeussopimuksen mukaan mééraytyvéaéd henki-
16tietojen suojan tasoa. Néin ollen erityislainsdddantdon ei ole yleisen tietosuoja-asetuksen sovelta-
misalalla endd valtiosddntoisistd syistd valttamatontd sisdllyttdd kattavaa ja yksityiskohtaista sddnte-
lyd henkilGtietojen kisittelystéd. Perustuslakivaliokunnan mielesti henkil6tietojen suoja tulee jatkossa
turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdddettdvén kansallisen yleislainsddddnndn no-
jalla (PeVL 14/2018 wvp, s. 4). Perustuslakivaliokunta katsoo my®ds, ettd sdantelyn selkeyden vuoksi
kansallisen erityislainsdddannon sdatdmiseen tulee jatkossa suhtautua pidéttyvésti ja rajata sellainen
sadtdminen vain vilttimattomain tietosuoja-asetuksen antaman kansallisen liitkkumavaran puitteissa.
Erityislainsdddédnnon tarpeellisuutta on arvioitava myos yleisen tietosuoja-asetuksenkin edellyttdman
riskiperustaisen 1dhestymistavan mukaisesti kiinnittdmélld huomiota tietojen kisittelyn aiheuttamiin
uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen henkilén oikeuksille ja
vapauksille, sitd perustellumpaa on yksityiskohtaisempi sdéntely. Télld seikalla on erityistd merki-
tystd arkaluonteisten tietojen kisittelyn osalta (PeVL 14/2018 vp, s. 5).

Perustuslakivaliokunta on pitdnyt henkilGtietojen kasittelyd koskevassa valtiosddntdisessd arviossa
merkityksellisend my0s kisittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kdyton mahdol-
listajana (PeVL 14/2018 vp, s. 6 ja PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin mukaan
julkisen vallan kdyton tulee perustua lakiin. Lailla séddtdmiseen taas kohdistuu yleinen vaatimus lain
tasmallisyydestd ja tarkkuudesta. Toimivaltasddntely on valiokunnan kasityksen mukaan yleensa
merkityksellistd my0s perustuslaissa turvattujen perusoikeuksien nékokulmasta (PeVL 51/2006 vp,
s. 2/1).

Perustuslakivaliokunta on myo6s todennut, ettd sen valtiosdéntdisiin tehtiviin ei kuulu kansallisen tdy-
tantdonpanosddntelyn arviointi EU:n aineellisen lainsdédddnnon kannalta (ks. esim. PeVL 31/2017 vp,
s. 4). Perustuslakivaliokunta on kuitenkin esittinyt huomioita unionin lainsdddannon ja kansallisen
lainsdddédnnon suhteesta. Valiokunta on tulkintakdytdnndssddn pitdnyt tarkeénd, ettd siltd osin kuin
Euroopan unionin lainsdadantd edellyttdd kansallista sddntelyé tai mahdollistaa sen, titd kansallista
litkkkumavaraa kiytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks.
PeVL 25/2005 vp). Valiokunta on timén johdosta painottanut, ettd hallituksen esityksessé on erityi-
sesti perusoikeuksien kannalta merkityksellisen sdéntelyn osalta syytéd tehdé selkoa kansallisen liik-
kumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Kansallisen
litkkkumavaran kéytosté tehddén tarkemmin selkoa edelld jaksossa “’Yleinen tietosuoja-asetus ja sen
sddntelylitkkumavara”. Kuten mainitussa jaksossa on todettu, liikkumavara ehdotetulle sééntelylle
voidaan johtaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdasta ja 9 artiklan 2 kohdan
1 alakohdasta, jonka mukaan erityisiin henkilotietoryhmiin kuuluvien tietojen késittelystd voidaan
sadtid, kun se on tarpeen kansanterveyteen liittyvin yleisen edun vuoksi, kuten vakavilta rajatylitté-
viltd terveysuhkilta suojautumiseksi, ja kun samalla sdddetdén asianmukaisista ja erityisistd toimen-
piteistd rekisterdidyn oikeuksien ja vapauksien suojaamiseksi.

Perustuslakivaliokunnan mukaan henkildtietojen suojan valtiosdéntdisessd arviossa painopiste on
henkilGtietojen suojan ja késittelyd méérittdvien sdédnndsten sisdllollisessd arvioinnissa. Perustuslaki-
valiokunnan mukaan yksityiseldmaén ja henkil6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin
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ndhden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden tai useamman perusoikeussiin-
ndksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL 54/2014 vp, s. 2/II, PeVL 10/2014 vp,
s. 4/10).

Ehdotuksen mukaisella mobiilisovelluksella tallennettaisiin muiden ldhistolld olevien kayttdjien
pseudotunnisteita. Pseudotunnisteesta itsessdén ei ilmenisi kéyttdjédn henkildllisyys, eikd tunnistetta
padsddntoisesti voisi yhdistdd henkiloon ilman kohtuuttomia toimenpiteitd. Koska yksittdisissé poik-
keustilanteissa pseudotunniste voi olla yhdistettivissd henkiloon, on niitd pidettdvd henkildtietoina.
Asian valtiosddntdoikeudellisen arvioinnin kannalta olennaista kuitenkin on, ettd pseudonymisiin tun-
nisteisiin perustuvaan ratkaisuun liittyy merkittdvésti pienempiéd perusoikeusriskejd kuin sellaiseen
ratkaisuun, jossa henkild on tunnistettavissa suoraan.

Kerattavid tietoja sdilytettdisiin lahtokohtaisesti kiyttdjan matkapuhelimessa. Sdilytys kestéisi enin-
tadn 14 vuorokautta, joka timénhetkisen epidemiologisen tiedon mukaan on koronavirustaudin enim-
madisitdmisaika. Koronavirustartunnan saanut henkil6 voisi vapaaehtoisesti antaa sovellukselle luvan
siirtdd terveysviranomaisen palvelimelle tiedon kéytdssddn olevasta pseudotunnisteesta, jolloin so-
velluksen asentaneet, tartunnan saaneen ldheisyydessa oleskelleet henkilot voisivat saada ilmoituksen
mahdollisesta altistumisesta koronavirustartunnalle. Tartunnan saanut henkild ei olisi suoraan tunnis-
tettavissa ilmoituksesta. Altistumisilmoituksen saanut kdyttdja voisi niin halutessaan ldhettii tervey-
denhuoltoviranomaiselle yhteydenottopyynnon, joka tallentuisi kunnan tai sairaanhoitopiirin kun-
tayhtymaén terveydenhuollon toimintayksikon perustamaan viliaikaiseen rekisteriin. Koska niisté vi-
ranomaiselle 1dhetetyisté tiedoista on pédteltivissd, ettd henkild on saanut tartunnan tai altistunut vi-
rukselle, ovat tiedot yleisessd tietosuoja-asetuksessa tarkoitettuja erityisiin henkiltietoryhmiin kuu-
luvia terveystietoja, joita voidaan pitdd perustuslakivaliokunnan tulkintakdytdnnossi tarkoitettuina
arkaluonteisina henkil6tietoina, vaikka ndidenkin tietojen yhdistettivyys henkil66n on heikko. La-
kiehdotuksessa on kiinnitetty erityistd huomiota erityisiin henkilGtietoryhmiin kuuluviin terveystie-
toihin.

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereiti koros-
tanut, ettd potilastietorekisterin kaltaisen arkaluonteisia tietoja sisdltdvén rekisterin ollessa kyseessa
on erityisen tirkedd varmistua siitd, ettd vadrinkdyton estidvét tietoturvajérjestelyt ovat toimivia ja
kaytettavissi heti, kun jérjestelmé otetaan kéyttoon (PeVL 41/2010 vp, s. 3/11). Laajaan arkaluonteisia
tietoja sisdltdvadn tietokantaan kohdistuvasta tietomurrosta, tietovuodosta tai vadrinkdytosta voi seu-
rata hyvin merkittdvé perusoikeusloukkaus (PeVL 15/2018 vp).

Esityksessé tarkoitetun jérjestelmén henkildtietojen késittely on suunniteltu yleisen tietosuoja-ase-
tuksen 25 artiklassa tarkoitettuja sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita noudat-
taen muun muassa siten, ettd tiedot on pseudonymisoitu ja niiden kisittely ja siirtiminen on mini-
moitu. Lakiehdotus sisdltdd velvoittavan sddnnoksen, jonka mukaan mobiilisovelluksen tietoturvalli-
suus olisi ennen sen kdyttdonottoa arvioitava viranomaisten tietojarjestelmisté ja tietoliikennejérjes-
telyjen tietoturvallisuuden arvioinnista annetun lain mukaisesti ja lisdksi Sosiaali- ja terveysalan lupa-
ja valvontaviraston tehtdvéni olisi valvoa sitd, ettd mobiilisovellus tdyttda tietoturvaa koskevat vaa-
timukset.

Ehdotuksen mukaan laki olisi voimassa méérdaikaisesti. Mobiilisovellus ja siihen liittyvd taustajar-
jestelma olisivat kiytossd vain kdynnissé olevan koronavirusepidemian ajan ja tallennetut tiedot tulisi
poistaa viivytyksettd, kun jarjestelmin kaytosta luovutaan.
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Edella kuvatuilla perusoikeusrajoituksilla voidaan katsoa olevan hyvaksyttdvid, vahvasti perustuslain
7 §:n 1 momenttiin ja 19 §:n 3 momenttiin kiinnittyva tavoite. Liséksi kun otetaan huomioon tietojen
kisittelyn lahtokohtana oleva pseudonymisointi, henkil6tietojen kdsittelyn minimointi, tietojen lyhyt
sdilytysaika, tietojen luovutuksen perustuminen suostumukseen, tietoturvan varmistamiseksi tehdyt
jérjestelyt ja ehdotetun lain méérdaikaisuus, ehdotettuja rajoituksia voidaan pitdd perusoikeusrajoi-
tusten oikeasuhtaisuusvaatimuksen mukaisina.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sdédnnds ilmaisee
paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta myos ajatuksen tosiasiallisesta tasa-arvosta.
Siihen siséltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa.
Yleistd yhdenvertaisuussddnnostd tiydentdd perustuslain 6 §:n 2 momentin sisidltdma syrjintékielto,
jonka mukaan ketdin ei saa ilman hyviksyttivaa perustetta asettaa eri asemaan sdénnoksessé luetel-
tujen erotteluperusteiden tai muun henkil6on liittyvén syyn perusteella. Tdllainen muu syy voi olla
esimerkiksi asuinpaikka (ks. HE 309/1993 vp, s. 42—44; ks. esim. PeVL 15/2018 vp,s. 6—7, PeVL
26/2017 vp, s. 36—41 ja 44—A45 ja PeVL 67/2014 vp, s. 3). Perustuslain 6 §:n ja 19 §:n 3 momentin
kokonaisuus edellyttdd, ettd julkisen vallan on turvattava lailla yhdenvertaisella tavalla jokaiselle oi-
keus riittdviin sosiaali- ja terveyspalveluihin. Palvelujen riittdvyyden arvioimisessa lahtokohtana on
sellainen palvelujen taso, joka luo "jokaiselle ihmiselle edellytykset toimia yhteiskunnan téysivaltai-
sena jisenend" (ks. HE 309/1993 vp, s. 71/I1). Viittaus jokaiseen terveyspalveluihin oikeutettuna
edellyttdd "viime kiddesséd yksilokohtaista arviointia palvelujen riittdvyydestd" (PeVL 15/2018 vp, s.
6; PeVL 30/2013 vp, s. 3/1).

Esityksessé tarkoitettu mobiilisovellus olisi kenen tahansa asennettavissa vapaaehtoisesti. Mobiiliso-
velluksella henkil6 voisi saada tietoa mahdollisesta altistumisestaan sekd toimintaohjeita. Vastaavaa
ohjeistusta on kuitenkin saatavilla muillakin tavoilla. Mobiilisovelluksen kédyttaminen ei vaikuttaisi
henkilon oikeuteen tulla testatuksi koronavirustartunnan varalta tai saada hoitoa sairauteen.

Kuten muualla esityksessd on kuvattu, kansalaisilla on mobiililaitteita hyvin laajasti kdytossdan.
Osalla vdestosti ei ole kuitenkaan kaytossé dlypuhelinta, ja merkittdvasti vihemmaén &lypuhelimia on
yleensd lapsilla, ikdihmisilld ja vammaisilla henkildilld. Sovelluksen asentaisi todennékdisesti se osa
vdestdd, jolla on myds paljon thmiskontakteja esimerkiksi tydssdkdynnin vuoksi ja joiden kdytossa
sovellus on erityisen hyddyllinen. Sovelluksen vilittomét yksilotason hyddyt koituisivat vain sovel-
luksen kéyttoon ottaneille henkil6ille. Sovelluksen kdyttdmisen voidaan kuitenkin arvioida vilillisesti
hyodyttdvin my0s niitd, jotka eivit ota sovellusta kiyttoon. Sovelluksen tarjoamiselle ei ole olemassa
yhdenvertaisuuden paremmin turvaavaa vaihtoehtoista tapaa seurata koronavirukselle altistumista.

Edelleen voidaan kiinnittdd huomiota siihen, ettd nykytiedon mukaan lapsilla koronavirustauti on 13-
hes poikkeuksetta lievé ja lapset tartuttavat virusta eteenpdin vihemmaén kuin aikuiset, joten lasten
tarve sovelluksen kaytolle on vdhdisempi. Sosiaalihuollon palveluissa on tehty ikdihmisten ja vam-
maisten osalta erityisid suojaamistoimia. Liséksi yli 70-vuotiaita on ohjeistettu erityisesti vilttimaan
ithmiskontakteja. Sovelluksen tarjoaminen ei siten vaaranna jokaisen oikeutta saada perustuslain 19
§:n 3 momentin mukaisia riittdvid terveyspalveluja oman tarpeensa mukaisesti.

Edella mainituilla perusteilla lakiehdotus voidaan késitelld tavallisessa lainsddtamisjarjestyksessa.
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Edella esitetyn perusteella annetaan eduskunnan hyvéksyttavéksi seuraava lakiehdotus:
Lakiehdotus
Laki Tartuntatautilain viliaikaisesta muuttamisesta

Eduskunnan péaatoksen mukaisesti
lisdtdén tartuntatautilakiin (1227/2016) véliaikaisesti uusi 4 a luku

4 a luku. Koronavirustaudin tartuntaketjujen jiljittimisti ja katkaisua tehostava altistunei-
den tunnistusjirjestelméi

43a§
Terveyden ja hyvinvoinnin laitoksen tehtaviit

Terveyden ja hyvinvoinnin laitos tarjoaa ja hyvéksyy kayttdjdlle maksuttoman ja vapaaehtoisen ko-
ronavirustaudin altistuneiden tunnistusjérjestelmén, joka koostuu mobiilisovelluksesta ja sithen liit-
tyvéstd taustajirjestelmasti (altistuneiden tunnistusjdrjestelmd). Terveyden ja hyvinvoinnin laitos
toimii altistuneiden tunnistusjirjestelmén yhteydessi tapahtuvan henkil6tietojen késittelyn osalta
rekisterinpitdjéna.

Terveyden ja hyvinvoinnin laitoksen on huolehdittava, etti altistuneiden tunnistusjérjestelma on
kaytossd vain kdynnissd olevan koronavirusepidemian ajan.

Terveyden ja hyvinvoinnin laitos yllépitdi altistuneiden tunnistusjérjestelmaa ja vastaa sen toimin-
nasta sekd tietoturvallisuuden hyvidksymisesti ja voi asettaa altistuneiden tunnistusjérjestelmaille tar-
kempia toiminnallisia, teknisid ja tietoturvavaatimuksia.

43b §
Kansanelikelaitoksen tehtiavit

Kansanelédkelaitos vastaa Terveyden ja hyvinvoinnin laitoksen lukuun altistuneiden tunnistusjérjes-
telmén ylldpidosta. Kansanelédkelaitos voi toteuttaa teknisen menetelman, jolla altistumistiedot voi-
daan vilittdd kunnan tai sairaanhoitopiirin terveydenhuollon toimintayksikkdon.

43 ¢ § Altistuneiden tunnistusjiarjestelmin yhteydessi tapahtuva henkilotietojen kisittely

Altistuneiden tunnistusjérjestelmén yhteydessd voidaan késitelld henkildtietoja koronavirustaudin
tartuntaketjujen jaljittdmista ja katkaisua varten tdssd luvussa sdddetylld tavalla. Tietoja saa kédyttdd
ainoastaan timan luvun mukaisiin tarkoituksiin.

Altistuneiden tunnistusjérjestelmén yhteydessa kasitellddn seuraavia henkil6tietoja:
1) kayttdjan pseudotunnisteet,
2) kayttdjan kohtaamat pseudotunnisteet (kontaktit) ja ndihin kohtaamisiin liittyvit tarpeelliset
tiedot niiden kestosta, ajankohdasta ja signaalin voimakkuudesta,
3) tartunnastaan ilmoittaneen kiyttdjan pseudotunnisteet,
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4) tieto altistumisesta (kontaktin saama tieto),
5) kayttdjan yhteydenottopyynnén yhteydessi ilmoittamat tarpeelliset tiedot (nimi, puhelinnu-
mero, kotikunta ja oiretiedot).

Edelld 2 momentin 1, 2 ja 4 kohdassa luetellut tiedot voidaan tallettaa kédyttdjdn mobiililaitteeseen.
Taustajirjestelmiin voidaan tallettaa edelld 2 momentin 3 kohdassa luetellut tiedot tartunnalle altis-
tuneiden kontaktien kartoittamiseksi ja 5 kohdassa luetellut tiedot luovutettavaksi kunnan tai sai-
raanhoitopiirin kuntayhtymin terveydenhuollon toimintayksikolle siten kuin 43 e §:ssd sdddetdén.

Edelld 2 momentin 1-5 kohdassa tarkoitetut tiedot on poistettava 14 vuorokauden kuluttua niiden
tallentumisesta. Tiedot on kuitenkin poistettava viimeistdédn, kun altistuneiden tunnistusjérjestelma
poistetaan tdmén lain 43 a §:n 2 momentin mukaisesti kaytosta.

43d§

Suhde 22 §:ssi sadidettyyn ilmoitusvelvollisuuteen

Témin lain 22 §:sséd sdddetty ilmoitusvelvollisuus ei koske altistuneiden tunnistusjérjestelmén
avulla kerittyja tietoja.

43 e §

Altistuneiden tunnistusjirjestelmisti saadun altistumistiedon kisitteleminen

Terveyden- ja hyvinvoinnin laitoksella on salassapitosddnndsten estimatta oikeus luovuttaa kunnan
tai sairaanhoitopiirin kuntayhtymén terveydenhuollon toimintayksikdlle sellaiset 43 ¢ §:n 2 momen-
tin 5 kohdassa tarkoitettuun yhteydenottopyyntéon sisdltyvit tiedot, jotka ovat tarpeellisia niille
laissa sdddettyjen tehtdvien suorittamiseksi koronavirusepidemian yhteydessa.

Edelld 1 momentissa tarkoitetusta yhteydenottopyynndsté ilmenevit tiedot mahdollisesta altistumi-
sesta voidaan tallettaa kunnan tai sairaanhoitopiirin kuntayhtyman terveydenhuollon toimintayksi-
kon perustamaan véliaikaiseen rekisteriin yhteydenottoa varten. Tieto on poistettava rekisteristi vii-
vytyksettd, kun se ei ole endd valttimaton tdhan tarkoitukseen.

431§

Altistuneiden tunnistusjirjestelmiin toteutuksen ohjaus

Sosiaali- ja terveysministerid ohjaa ja seuraa Kansaneldkelaitokselle tdssd luvussa sdddettyjen tehté-
vien toteutumista.

43¢ 8§

Altistuneiden tunnistusjérjestelmiin tietoturvallisuuden arvioiminen
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Altistuneiden tunnistusjérjestelmén tietoturvallisuus on ennen sen kédyttdonottoa arvioitava viran-
omaisten tietojérjestelmisti ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011) mukaisesti. Tietoturvallisuuden arvioinnista vastaa Liikenne- ja viestintdvirasto.

43 h §
Valvonta

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvédné on valvoa altistuneiden tunnistusjérjes-
telmén tietoturvaa.

Tama laki tulee voimaan péivénd kuuta 2020 ja on voimassa pdivaan kuuta 2020.




