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Liikenne- ja viestintdministerio Muistio
28.6.2022
TI0/

EHDOTUS VALTIONEUVOSTON ASETUKSEKSI TIETOTURVAN KEHITTAMISEN
TUESTA

1 P&aasiallinen sisalto
Esityksessa ehdotetaan annettavaksi valtioneuvoston asetus tietoturvan kehittdmisen tuesta.

Ehdotuksen mukainen tietoturvan kehittdmisen tuki eli niin kutsuttu “tietoturvaseteli” olisi suunnattu
yhteiskunnan toiminnan kannalta kriittisten alojen yrityksille ja yhdistyksille.

Asetuksella annettaisiin tarkemmat sd&nnokset tietoturvan kehittdmisen tuen tarkoituksesta ja tavoit-
teista, myontamisperusteista sekd myontdmisen esteisté ja edellytyksistd. Asetus ehdotetaan annetta-
vaksi valtionavustuslain (688/2001) 8 8:n nojalla.

2 Taustaa

Nykyisessa turvallisuusympériston kehityksessa on keskeista varmistaa tietoturvan ja tietosuojan kor-
kea taso niin yksityisen kuin julkisen sektorin toimijoiden tietojérjestelmissa erityisesti kriittisilla toi-
mialoilla, kuten terveydenhuollossa, energiahuollossa, finanssialalla, vesihuollossa seka liikenteessa
ja digitaalisessa infrastruktuurissa ja sen palveluissa. Etenkin pienten ja keskisuurten yritysten ja yh-
distysten osalta on havaittu parannettavaa varautumisessa. Kyse on niin osaamisesta kuin kaytossé
olevien tietojarjestelmien tietoturvallisuudesta ja tietosuojasta.

Suomalaisen yhteiskunnan kyberturvallisuus mukaan lukien kyky suojautua hybridiuhkilta on suu-
relta osin riippuvainen yhteiskunnan eri sektoreilla toimivien organisaatioiden kyvysté havainnoida,
ennalta ehkaist, estaa ja rajoittaa kyberturvallisuusloukkauksia seka toipua niista kuin myos suojata
eri jarjestelmiin ja palveluihin tallennettua tietoa. Muuttuneen turvallisuusympariston kehityksen
myota on entista keskeisempaa kiinnittdd huomioita laaja-alaisesti yhteiskunnan kyberturvallisuuteen
ja varmistaa kyberturvallisuuden korkea taso yhteiskunnan kaikilla sektoreilla siten, ettd eri sekto-
reilla toimivat organisaatiot ovat varautuneet kyberturvallisuusuhkiin ja -loukkauksiin. Etenkin pien-
ten ja keskisuurten yritysten sekd yhdistysten osalta on havaittu tarve parannettavaa niiden varautu-
mista kyberturvallisuusuhkiin ja -loukkauksiin ja kehittad niiden toimintaa, tietojarjestelmia, sahkoi-
si& palveluja kuin my6s kyberturvallisuusosaamista. My0s suurten yritysten varautumisessa kyber-
turvallisuusuhkiin ja -loukkauksiin on edelleen parannettavaa.

Helmikuussa 2022 toteutetun Yrittdjagallup —tietoturvatutkimuksen! perusteella on epitodenné-
koistd, ettd pk-yrityksilla olisi mahdollisuuksia yll&pitdd omaa, yrityksen sisdisté tietoturvaosaamista.
Saman tutkimuksen mukaan, tietoturvallisuuden kustannusten arvioidaan olevan toiseksi merkittavin
este tarvittavien toimenpiteiden toteuttamiselle. Yhdistettynd osaamisen puutteisiin yritykset kaipaa-
vat apua erityisesti hankintaosaamiseen ja konsultointiin, jotta hankinnat olisivat tarkoituksenmukai-
sia. Méaaréaikaisen tietoturvasetelin avulla organisaatiot voisivat hankkia tarkastuksen ja arvion uh-
kamallinnuksesta jarjestelmiensa tietoturvatasosta markkinaehtoisilta toimijoilta seka ryhtyé tulosten
perusteella parantamaan jarjestelmiensa tietoturvaa ja tietoturvaosaamistaan maéaratietoisesti.

! https://www.yrittajat.fi/wp-content/uploads/2022/04/ Y rittajagallup-helmikuu-2022_tietoturva.pdf
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3 Yleisperustelut

Tietoturvan kehittdmisen tuen avulla yrityksilla ja yhdistyksilla olisi mahdollisuus nopeasti nostaa
kyberturvallisuuden tasoa organisaatiossa ja tehdd kohdennettuja kyberturvallisuutta parantavia toi-
menpiteitd. Kyberturvallisuuden tason nostaminen organisaatioissa nékyy vastaavasti muun muassa
parempana tietosuojana kansalaisille. Tietoturvan kehittdmistuella myos vauhditettaisiin suomalaisen
kyberturvallisuustoimialan ja -markkinan kehitysté seka luodaan uutta liiketoimintaa toimialle ja ky-
berturvallisuusosaamista Suomeen parantaen muun muassa Suomen kyberturvallisuuden omavarai-
suutta.

Ehdotetulla tietoturvasetelill& olisi kaksi suuruusluokkaa. Pienempi seteli olisi arvoltaan enintéan 15
000 euroa hakijaorganisaatiota kohden. Téta pienempaa setelié voitaisiin hyodyntaé esimerkiksi tie-
tojarjestelmien tarkastus- ja arviointity6hon, tietoturvan parantamiseen tahtaaviin hankintoihin seka
henkil6kunnan kouluttamiseen ja osaamisen kehittdmiseen. Suurempi tietoturvaseteli olisi tarkoitettu
uhkamallinnuksiin ja hyokkayksenestotestauksiin, tarkeimpien sahkdisten palveluiden varautumista-
son testaamiseen ja ndista nouseviin valittdmiin tietoturvallisuutta parantaviin toimiin ja se olisi ar-
voltaan enintddn 100 000 euroa. Suuremmalla tietoturvasetelilla voisi kattaa 70 prosenttia tietoturva-
projektin kuluista, eli hakijan omavastuuosuus projektin rahoituksesta olisi 30 prosenttia. Tuki myon-
nettaisiin vahdmerkityksellista de minimis —tukea koskevien valtiontukisédantojen perusteella.

Markkinatuntemuksen perusteella voidaan arvioida, etta tuella katettaviksi ehdotetut palvelut voidaan
minimissaan hankkia tuen kohteen kokoluokassa olevalle toimijalle tukea vastaavalla summalla siten,
ettd investoinnista on konkreettista kyberturvallisuushyotya.

Madraaikainen tietoturvan kehittdmisen tuki olisi tarkoitettu tietoturvallisuuden kehittamiseen Suo-
messa eiké sité siten voisi kohdentaa esimerkiksi toimijoiden ulkomaan toimipisteiden tietoturvan
kehittdmiseen. Tuella voitaisiin kehittdd myos yritysten ja yhdistysten tietoturvaosaaamista yhteis-
tyossd korkeakoulujen kanssa viimeisimpaén tutkimustietoon perustuen. Tietoturvaseteli myonnet-
taisiin automaattisesti hakemuksen perusteella hakemusten saapumisjérjestyksessa.

Tietoturvasetelin kayttdonotto vahvistaisi konkreettisesti kansalaisten tietosuojaa ja parantaisi kun-
tien, jarjestojen seké pienten, keskisuurten ja myos suurten toimijoiden seké jarjestojen tietoturvaa
oikeasuhtaisella tavalla. Yleisen kybervarautumistason nostaminen eniten tukea tarvitsevilla sekto-
reilla parantaisi yhteiskunnan kykyéa suojautua muun muassa hybridiuhkilta. Investoinnilla olisi va-
littdmid, positiivisia vaikutuksia myos kyberturvallisuusalan tuotteiden ja palveluiden kehittymiseen.
Tietoturvaseteli toimisi myos keinona saada kyberturvallisuutta parantavaa toimintaa kdynnistettya
ja osaamista kartutettua, joka tuottaa yhteiskunnalle myos pidemmaén aikavélin hyotyjéa.

Kyseesséa olisi maaréaaikainen toimenpide. Liikenne- ja viestintéviraston Kyberturvallisuuskeskus toi-
misi tuen myontdjana.

4 Pykéalakohtaiset perustelut

1 8 Soveltamisala. Pykélassa sdadettéisiin asetuksen soveltamisalasta. Pyké&lan 1 momentissa todet-

taisiin, ettd asetuksessa sdddetaan Liikenne- ja viestintaviraston myéntaman tietoturvan kehittdmisen
tuen myontdmisestd, maksamisesta ja kaytosta.
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Pykalan 2 momentin mukaan tassé asetuksessa tarkoitettuihin tukiin sovellettaisiin valtionavustusla-
kia (688/2001) seka soveltuvin osin julkisista hankinnoista ja kdyttdoikeussopimuksista annettua la-
kia (1397/2016). Tuki myonnettaisiin de minimis —tukena.

2 8 Tuen myontamisen edellytykset. Pykalassa saadettaisiin tietoturvan kehittamisen tuen myonta-
misen edellytyksistd. Pykaldn 1 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin myontaa
yhteiskunnan toiminnan kannalta Kriittisten alojen yrityksille sekd yhdistyksille. Yhteiskunnan toi-
minnan kannalta kriittisten alojen toimijoilla tarkoitetaan téssa niita perusrakenteita, palveluja ja nii-
hin liittyvid toimintoja, jotka ovat vélttaméattomia yhteiskunnan elintarkeiden toimintojen yllapita-
miseksi, niin kuin ne on Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista (1048/2018)
maéaritelty.

Pykaldn 2 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin myontaa ja maksaa Suomeen
rekisterdityneelle toimijalle. Tukea voidaan kayttad myds muilta kuin suomalaisilta toimijoilta ostet-
taviin palveluihin, mutta tuen saajan tulee olla rekisterditynyt Suomeen. Tietoturvan kehittamisen
tukea voidaan kayttdd hankkeisiin, jotka parantavat tietoturvaa Suomessa. Tietoturvan kehittdmisen
tukea myonnettaisiin suomalaisten toimijoiden ulkomailla toteutettaviin hankkeisiin vain, jos hakija
perustelisi hakemuksessaan uskottavasti, etta tuki palvelisi Suomen kannalta olennaisia toimintoja ja
siten parantaisi tietoturvaa Suomessa. Suomalaiset yritykset eivat siis voisi saada tietoturvan kehitta-
misen tukea hankkeisiin, joilla kehitettdisiin vain niiden ulkomaan toimintojen tietoturvaa ja joiden
vaikutukset tietoturvaan Suomessa olisivat korkeintaan vahaiset.

Pyké&lan 3 momentissa séadettdisiin, ettd tietoturvan kehittdmisen tukea voidaan myontéé vain kus-
tannuksiin, jotka toteutuvat tukihakemuksen jattamisen jalkeen ja viimeistaan 30.6.2024. Tukea voi-
taisiin siis myonta4 jo olemassa olevaan hankkeeseen, mutta sill& voitaisiin kattaa vain kuluja, jotka
ovat syntyneet hakemuksen jattdmispaivan jalkeen. Kulujen katsottaisiin syntyneen silloin, kun sopi-
mus tavaran tai palvelun hankinnasta on tehty.

Pyké&lan 4 momentin mukaan yhdelle toimijalle voitaisiin myontaa vain yksi tietoturvan kehittdmisen
tuki. Samalle hakijalle ei siis voitaisi myontda useampaa tukierad. Nain ollen samalle hakijalle ei siis
voitaisi mygskaan myontad 4 § 1 momentin seka 1 ettd 2 kohdissa tarkoitettua tukisummaa, vaan
tukisummat olisivat kesken&an vaihtoehtoisia.

Pykalan 5 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin myontaa vain niin kauan kuin
tuen maksamista varten osoitettu madraraha riittdd. Tukea myonnettdisiin hakemusten saapumisjar-
jestyksessa.

3 8 Tuen maara. Pykéldssa saédettaisiin tietoturvan kehittdmisen tuen enimmaismaarasta.

Pykalan 1 momentin 1 kohdan mukaan tukea voitaisiin myodntaa enintdan 15 000 euroa, jos sitd haet-
taisiin tietojarjestelmien tarkastus- ja arviointitydhon, tietoturvan parantamiseen tdhtdévaan hankin-
taan, henkilokunnan kouluttamiseen, osaamisen kehittdmiseen tai muuhun vastaavaan toimijan tieto-
turvallisuutta kehittdvaan toimeen. Tét4 pienempé&d 1 momentin 1 kohdassa tarkoitettua tukea voitai-
siin myont&a vain pk-yrityksille. Pk-yrityksilla tarkoitettaisiin tdssa Tilastokeskuksen méaaritelman
mukaisesti yrityksia, joiden palveluksessa on vdhemman kuin 250 tyontekija4 ja joiden vuosiliike-
vaihto on enintd&n 50 miljoonaa euroa tai taseen loppusumma on enintdan 43 miljoonaa euroa. Li-
séksi ollakseen pk-yritys yrityksen tulee olla riippumaton eli sen pd&domasta tai danivaltaisista osak-
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keista 25 prosenttia tai enemman ei voi olla yhden sellaisen yrityksen omistuksessa tai sellaisten yri-
tysten yhteisomistuksessa, joihin ei voida soveltaa tilanteen mukaan joko Tilastokeskuksen PK-yri-
tyksen tai pienen yrityksen méaaritelméaa.

Pykaldan 1 momentin 2 kohdan mukaan tukea voitaisiin myontad enintd&dn 100 000 euroa, jos sité
haettaisiin hyokkayksenestotestausta, tarkeimpien sahkdisten palveluiden varautumistason testausta
tai néista nousevaa valitonta tietoturvallisuutta parantavaa toimea varten.

Pykaldn 2 momentissa s&adetaan, ettd edelld 1 momentin 2 kohdassa tarkoitettu enintdadn 100 000
euron tuki ei kuitenkaan saa ylittda 70 prosenttia hankkeen tdman asetuksen 5 8:n mukaisista tukikel-
poisista kustannuksista. Edelld 1 momentin 2 kohdassa tarkoitetun tuen osalta hakijan omavastuu on
siis 30 prosenttia tukikelpoisista kustannuksista.

4 8§ Tietoturvan kehittdmisen tuen hyvaksyttavat kustannukset. Pykaldssé saédettéisiin tietotur-
van kehittdmisen tuella katettavaksi hyvéksyttavista kustannuksista. Pykalan 1 momentin 1 kohdan
mukaan tuella voitaisiin kattaa vélineiden, laitteiden ja palvelulisenssien, kuten erilaisten tietoturva-
ohjelmien lisenssien kustannukset silta ajalta, kuin niitd on kéytetty siind tietoturvan kehittdmisen
hankkeessa, johon tukea on haettu. Jos valineitd, laitteita tai palvelulisenssejd ei kéytettéisi tietoturvan
kehittdmisen hankkeeseen koko niiden kayttdian ajan, tukikelpoisiksi katsottaisiin ainoastaan poisto-
kustannukset, jotka vastaisivat hankkeen kestoa laskettuna yleisesti hyvaksyttyjen Kirjanpitoperiaat-
teiden mukaisesti. Pykalan 1 momentin 2 kohdan mukaan tietoturvan kehittamisen tuella voitaisiin
kattaa yritysten ja yhdistysten henkildston kouluttamisesta, koulutustuotteiden raataldinnista ja osaa-
misen Kkehittdmisesta aiheutuvien koulutus- ja asiantuntijapalveluhankintojen kustannuksia. Koulu-
tus- ja asiantuntijapalveluiden toteuttajina olisivat esimerkiksi korkeakoulut ja muut oppilaitokset.

Pyké&lan 1 momentin 3 kohdan mukaan hyvéksyttavia kustannuksia olisivat konsultoinnista ja vastaa-
vista palveluista syntyneet kustannukset, kun palveluita on kaytetty yksinomaan tietoturvan kehitta-
miseen.

Pykélan 1 momentin 4 kohdan mukaan tuella voitaisiin kattaa myods muita tietoturvan kehittdmis-
hankkeesta suoraan aiheutuvia kustannuksia, kuten hyokkayksenestotestauksesta suoraan aiheutuvia
kuluja. Pykalan 1 momentin 5 kohdassa saadettdisiin, ettd myds materiaalit, tarvikkeiden ja vastaa-
vien tuotteiden kustannukset, matkakustannukset Suomessa sekd muut vastaavat tietoturvan kehitta-
mishankkeesta aiheutuvat kustannukset voitaisiin kattaa tietoturvan kehittdmisen tuella.

Tietoturvan kehittdmisen tukea ei voisi kéyttaa esimerkiksi organisaation omiin palkkakustannuksiin,
edustuskuluihin, lahjoituksiin, stipendeihin tai apurahoihin, ulkomaanmatkoihin tai tilavuokriin.

Kustannukset hyvaksyttaisiin arvonlisdverottomina, paitsi jos tuen saaja ei olisi arvonlisaverovelvol-
linen. Arvonlisaverolliset kustannukset voisi tilittdd myads, jos ne liittyisivat arvonlisaverottomaan
toimintaan, ja maksettava arvonlisavero jéisi tuen saajan lopulliseksi kustannukseksi.

Palvelujen ostoja intressi- tai konserniyhtiolta ei hyvaksyttéisi. Yritykset ovat toistensa intressiyri-
tyksid, jos toisen yrityksen koko osakep&domasta tai vastaavasta omasta padomasta vahintaén 20 pro-
senttia on valittomasti tai valillisesti toisen yrityksen omistuksessa tai hallinnassa. Yritykset katsotaan
intressiyrityksiksi myds, jos toinen yritys voi kéayttdd maaraysvaltaa toisessa yrityksessé tai muulla
tavoin vaikuttaa siihen, mistd toinen yritys tekee hankintoja. Tallainen tilanne syntyy esimerkiksi
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hallituksen jasenyyden tai varajasenyyden, vastuuhenkildiden, perheenjasenten tai tyontekijana ja/tai
rahoittajana toimimisen kautta.

Pykalédn 2 momentissa saadettaisiin, ettd tietoturvan kehittdmisen tuella ei voi kattaa tuen hakemisesta
syntyneitéd kustannuksia. Tietoturvan kehittdmisen tukea ei siis voida kayttaa esimerkiksi tuen hake-
misessa hyddynnetyista konsulttipalveluista johtuvien kulujen korvaamiseen.

5 § Tietoturvan kehittdmisen tuen hakeminen. Pykélassa s&adettdisiin tietoturvan kehittamisen
tuen hakemisesta. Pykéldn 1 momentin mukaan tukea haettaisiin Liikenne- ja viestintavirastolta.
Liikenne- ja viestintavirasto myontdisi tuen ensi sijassa hakemuksessa ilmoitettujen tietojen perus-
teella. Hakijan on esitettdvd hakemuksessaan tuen myontamiseksi ja maksamiseksi valttamattomat
tiedot.

Pykaldn 2 momentin mukaan tukea koskevassa hakemuksessa on ilmoitettava yksil6ity suunnitelma
tai kuvaus tietoturvan kehittdmisen hankkeesta sekd ilmoitettava tdmén asetuksen mukaan haettavan
tuen maara. Taloudellista toimintaa harjoittavan hakijan on liséksi tukea koskevassa hakemuksessa
annettava riittava selvitys saamastaan muusta julkisesta tuesta tai avustuksesta. Tuen hakijan tulisi
toimittaa selvitys tukiviranomaiselle sen saamista muista de minimis —tuista tukihakemuksen yhtey-
dessd, jotta tukiviranomainen eli Liikenne- ja viestintévirasto pystyisi varmistamaan, ettei kiellettya
tukikumulaatiota tapahtuisi.

Pykaldn 3 momentissa saddetdén, ettd Liikenne- ja viestintavirasto voisi myontéé tukea hakijalle, jos
2 ja 3 8:ssd sdéddetyt edellytykset tayttyvat. Tuen myontdminen ei olisi harkinnanvaraista, vaan Lii-
kenne- ja viestintavirasto myontéisi tuen, jos edelld mainitut edellytykset tayttyisivat ja tukeen varat-
tua maararahaa olisi edelleen jaljella niin, ettd tuki voitaisiin myontaa.

6 8§ Tietoturvan kehittdmisen tuen maksaminen. Pykél&ssa saddettdisiin tietoturvan kehittdmisen
tuen maksamisesta. Liikenne- ja viestintavirasto maksaisi tietoturvan kehittdmisen tukea tuensaajalle
myo0nteisen tukipatoksen perusteella. Liikenne- ja viestintavirasto voisi paattad maksatuksen toteut-
tamisesta antamallaan péaatoksella valtionavustuslain 12 §:n mukaisesti.

7 § Selvitys avustuksen kaytosta. Pykédlan mukaan tuen saajan tulisi toimittaa Liikenne- ja viestin-
tavirastolle selvitys avustuksen kaytostd ja vaikutuksista toimijan tietoturvaan viimeistaan kuuden
kuukauden kuluttua tuella katettujen kustannusten syntymisesté. Jos tuella katettaisiin useita erillisia
kuluerid, tulisi selvitys toimittaa viimeistaan kuusi kuukautta viimeisen kuluerén syntymisen jéalkeen.

8 § Tuen saajan ilmoitusvelvollisuus. Pykal&ssé séadettdisiin tuen saajan ilmoitusvelvollisuudesta.
Tuen saajan olisi vélittdmasti ilmoitettava Liikenne- ja viestintavirastolle tukipaatokseen vaikutta-
vasta olosuhteiden muutoksesta. llmoitus olisi tehtdva valittomasti, mutta kuitenkin viimeistaan kah-
den kuukauden kuluessa olosuhteiden muutokseen johtaneesta tapahtumasta.

9 § Valvonta ja takaisinperintd. Pykélassa saadettaisiin tassé asetuksessa tarkoitetun tuen valvon-
nasta ja takaisinperinnastd. Valvonnasta ja takaisinperinnasta vastaisi Liikenne- ja viestintavirasto.
Tuen valvontaan ja takaisinperintddn sovellettaisiin valtionavustuslain asianomaisia sdéannoksia.
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10 § Muutoksenhaku. Pykalassa saadettaisiin tuen hakijan oikeudesta vaatia oikaisua tukea koske-
vaan paatokseen. Oikaisuvaatimuksesta saadetaan hallintolaissa (434/2003). Muutoksenhausta hal-
lintotuomioistuimeen saddetaan oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019).

5 Ehdotuksen viranomaisvaikutukset

Esityksesta aiheutuisi Liikenne- ja viestintdvirastolle uusia resursoitavia tehtavid 3-3,5 htv:ta seka
tietojarjestelméamuutosten kuluja noin 400 000 euroa.

6 Valmistelu, lausuntopalaute ja laintarkastus (tdydennetaan)

Asetus on valmisteltu virkatyona litkenne- ja viestintdministeriossa.

Esityksen kiireellisyyden vuoksi tavanomaisista lainvalmistelua koskevista lausunto- ja kuulemisoh-
jeista on jouduttu poikkeamaan. Asetusehdotuksesta on jarjestetty lausuntokierros tavallista lyhyem-
méalla méérdajalla, jotta asetus voisi tulla voimaan syksylla 2022. Lausuntokierros pidettiin 28.6.-
22.7.2022.

Esitysluonnoksesta pyydettiin lausunnot yhteensa x taholta, sisaltden jarjestoja, elinkeinoelaman
edustajia, ministerioita ja valtion viranomaisia. Ndma tahot olivat:

Lausuntoja saatiin yhteensd x kappaletta. Lausuntopyynto ja siitd annetut lausunnot ovat saatavilla
Lausuntopalvelu.fi-verkkopalvelusta diaarinumerolla VN/xxxxx/2022.

[Asetusehdotus on tarkastettu oikeusministerion laintarkastusyksikossa. |
7 Voimaantulo

Asetuksen ehdotetaan tulevan voimaan x paivana xxxxkuuta 2022 ja asetus olisi voimassa 31 paivéaan
joulukuuta 2024 saakka.

Asetusta sovellettaisiin tietoturvan kehittdmisen tukeen, jota haetaan viimeistéan 31 joulukuuta 2023.
Asetuksen olisi kuitenkin tarpeen olla voimassa vield vuoden haun paattymisen jalkeen eli 31 paivéaan
joulukuuta 2024 saakka, jotta haetut tuet voitaisiin kasitelld ja maksaa sekd mahdolliset perintaasiat
kéasitelld asetuksen voimassaolon puitteissa.



