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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla

Viranomaisten on toteutettava sadannollisesti toistuva ja vakiosisaltdinen sahkdinen tietojen
luovuttaminen tietojarjestelmien valilla teknisten rajapintojen avulla, jos vastaanottavalla
viranomaisella on tietoihin laissa sdadetty tiedonsaantioikeus. Sdannollisesti toistuva ja
vakiosisaltdinen tietojen sdahkdinen luovuttaminen voidaan toteuttaa muulla tavalla, jos teknisen
rajapinnan toteuttaminen tai kdytto ei ole teknisesti tai taloudellisesti tarkoituksenmukaista.
Viranomainen voi avata teknisen rajapinnan tiedonsaantiin oikeutetulle viranomaiselle myds muissa
tilanteissa. Asiakirjojen ja tietojen antamisesta muulla tavalla sdddetdan erikseen.

Sen lisdksi, mita 4 luvussa sadadetaan, tietojen luovuttaminen teknisten rajapintojen avulla on
toteutettava tietojarjestelmien valilla siten, etta teknisesti varmistetaan luovutettavien tietojen
tapauskohtainen tarpeellisuus tai valttamattomyys tietoja saavan viranomaisen tehtavien
hoitamiseksi, jos luovutettavat tiedot ovat henkilGtietoja tai salassa pidettavia tietoja.

Teknisen rajapinnan avulla luovutettavien tietojen tietorakenteen kuvauksen maarittelee ja sita
yllapitaa tiedot luovuttava viranomainen. Suunniteltaessa usean viranomaisen valista tietojen
luovuttamista teknisten rajapintojen avulla, on tietorakenteen kuvaus maariteltava ja yllapidettava
toimialasta vastaavan ministerion johdolla.

23 § Katseluyhteyden avaaminen viranomaiselle

Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tietovarannon sellaisiin tietoihin,
joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus. Sen lisaksi, mita 4 luvussa
sdddetdan, edellytyksena katseluyhteyden avaamiselle on, etta:

1) katselumahdollisuus on rajattu vain tiedonsaantioikeuden mukaisiin tarpeellisiin tai
valttamattomiin tietoihin; seka

2) tietojen hakemisen yhteydessa selvitetddn tietojen kayttotarkoitus.

Viranomaisen on toteutettava katseluyhteys siten, ettd katseluyhteyden mahdollistava
tietojarjestelma tunnistaa automaattisesti poikkeavan tietojen hakemisen.

Hallituksen esitys HE 284/2018
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Johdanto

Tiedonhallintalain 22-24 §:ssa on sdddetty yleiset vaatimukset teknisten rajapintojen ja
katseluyhteyksien kdyttamisesta. Taman suosituksen tarkoituksena on esittaa suositukset siitd, miten
tiedonhallintalaissa sdadetyt vaatimukset teknisten rajapintojen ja katseluyhteyksien kaytosta
voidaan toteuttaa. Tdma ohje ei ole velvoittava, vaan siina esitetdan ratkaisuja, joilla voidaan
toteuttaa tekniset rajapinnat ja katseluyhteydet tiedonhallintalain edellyttamalla tavalla. Teknisia
rajapintoja ja katseluyhteyksia koskeva sdantely korvaa teknisten kdyttoyhteyksien kayttoon liittyvan
saantelyn. Tiedonhallintalain 22-24 §:n saannoksia sovelletaan, kun erityislainsddadanndsta on
kumottu teknisia kayttoyhteyksia koskevat saannokset. Tiedonhallintalain teknisten rajapintojen ja
katseluyhteyksien kayttda koskevaa sdaantelya sovelletaan vain, jos muualla ei ole naihin tiedon
sahkaisiin luovutustapoihin liittyen saadetty toisin.



https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_284+2018.aspx

Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Suositus teknisista rajapinnoista ja katseluyhteyksista (22§ ja 23§) versio
0.9/01.11.2019

Vakiosisaltoisten tietojen sahkdinen luovuttaminen

Teknisen rajapinnan kayttda koskevia saanndksia sovelletaan tilanteissa, joissa tiedonvaihto tapahtuu
automaattisesti kahden tietojarjestelman valilla. Teknisia rajapintoja koskevia sdannoksia ei sovelleta,
jos tietoja tallennetaan tietojarjestelmaan esimerkiksi kayttdjan tayttaessa jotain sahkoista lomaketta
tai digitaalista palvelua kayttamalla, jolloin tietojen tallentaminen tai siirtdminen tapahtuu sahkoista
tiedonsiirtomenetelmaa kayttamalla. Teknisen rajapinnan toiminta perustuu tietojarjestelman
tekemaan tekniseen tietopyyntoon toiselle tietojarjestelmalle tietyn tietokokonaisuuden
luovuttamiseksi.

Tiedonhallintalain 22.1 §:n mukaan viranomaisten on toteutettava sdaannollisesti toistuva ja
vakiosisaltdinen sdahkdinen tietojen luovuttaminen tietojarjestelmien valilla teknisten rajapintojen
avulla, jos vastaanottavalla viranomaisella on tietoihin laissa sdddetty tiedonsaantioikeus. Sddnnds on
viranomaisia velvoittava. Kun viranomaisten valilla tapahtuu sddannoéllisesti toistuva tietojen
luovuttamista sahkoisessa muodossa, on tallainen tietojen luovuttaminen toteutettava
tietojarjestelmien valilld séhkoisten rajapintojen avulla. Sdannollisesti toistuvaa tietojen luovuttamista
voi tapahtua paivittdin tai viikoittain. Tiedonhallintalaissa ei ole saddetty mita saannollisesti
toistuvalla tietojen luovuttamisella tarkoitetaan, joten saanndllisesti toistuva tietojen luovuttaminen
voi tapahtua myos kerran vuodessakin tietojarjestelmien valilla.

Lisdksi, jotta sdannds on velvoittava, on tietojen luovuttamisen oltava vakiosisaltoista. Teknisia
rajapintoja hyodyntamalla tietojen luovuttamista ei voida toteuttaa, jos tietojen luovuttamiseen
liittyy luovuttavalle viranomaiselle harkintamahdollisuus, mitka ovat valttamattomia tietoja
viranomaisen tiedonsaantioikeuden ja tiedon kayttotarpeen nakokulmasta. Silloin, kun tiedot saavan
viranomaisen tiedonsaantioikeus rajautuu vain valttamattomiin tietoihin, on erikseen selvitettava,
liittyyko tietojen antamiseen tapauskohtaista harkintaa, jolloin luovutettava tietosisaltokdan ei ole
vakiomuotoista. Siten mita tahansa tietoa ei voida luovuttaa tietojarjestelmien valilla teknisten
rajapintojen avulla automaattisesti.

Teknisten rajapintojen rakenteet maarittelee luovuttava viranomainen, jolla on myds toimivalta
paattaa tietojen luovuttamisesta. Tiedot luovuttava viranomainen maarittelee siten kdytanndssa ne
tilanteet, joissa rajapinta voidaan avata toiselle viranomaiselle ottaen huomioon, mita laissa on
sdddetty tietojen luovuttamismahdollisuudesta ja velvollisuudesta tietojen luovuttamiseen teknisten
rajapintojen avulla.

Teknisten rajapintojen kayttoon ja tiedon luovuttamiseen liittyvia poikkeuksia

Tiedonhallintalaissa saadetty velvollisuus teknisten rajapintojen kdytt6on sisaltaa joitakin poikkeuksia.
Saannollisesti toistuva ja vakiosisaltoinen tietojen luovuttaminen voidaan toteuttaa ilman teknisten
rajapintojen kayttoa, jos teknisen rajapinnan toteuttaminen tai kdytto ei ole teknisesti tai
taloudellisesti tarkoituksenmukaista. Poikkeus voi tulla kysymykseen tilanteissa, joissa kdytettavat
tietojarjestelmat ovat elinkaarensa loppuvaiheessa, jolloin teknisista tai taloudellisista syista
rajapintojen toteuttamisen vanhaan tietojarjestelmaan ei ole tarkoituksenmukaista. Viranomaisen on
kuitenkin arvioitava naissa tilanteissa perusteet sille, miksi tietojen luovuttamista ei voida toteuttaa
tiedonhallintalaissa saadetyn velvoitteen mukaisesti. Arviointi on sisallytettava osaksi
tiedonhallintalain 5 §:ssad saddettya tiedonhallinnan muutosvaikutusarviointia, jos teknista rajapintaa
ei toteuteta tiedonhallintaan liittyvdn muutoksen tai uuden tietojarjestelman kayttéonoton
yhteydessa.
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Tietoja voidaan luovuttaa viranomaisten tietojarjestelmien valilla sahkoisesti my0s tilanteissa, joissa
tietojen luovuttaminen ei ole sdannollista, jos luovutettavat tiedot ovat vakiosisaltdisia. Kuitenkin
talloin tietojen luovuttamiseen voi olla kdytossa taloudellisesti ja teknisesti tarkoituksenmukaisempia
keinoja yksittaisten tietoluovutusten toteuttamiseen. Tall6in tietojen luovuttaminen voi olla
tehokasta kayttamalla jotain digitaalista palvelua, turvasahkdpostia tai muuta sahkoista
tiedonsiirtomenetelmaa.

Tietojen luovuttamisesta paattaa se viranomainen, jonka asiakirjoihin tai tietoihin tekninen rajapinta
avataan. Siten tietojarjestelman teknisesta yllapidosta vastaava toimija, kuten palvelukeskus, ei paata
teknisen rajapinnan avaamisesta. Paatettdessa avata tekninen rajapinta toiselle viranomaiselle, ei
tiedot luovuttava viranomainen voi asettaa sellaisia ehtoja tietojen luovuttamiselle, joista on sdadetty
tiedonhallintalaissa tai muussa laissa tai ehdot eivat voi olla ristiriidassa laissa sdddetyn kanssa. Tiedot
luovuttava viranomainen voi asettaa ehtoja tietoluovutuksille siltd osin kuin ne tarkentavat
tiedonhallintalain 4 luvussa olevia tietoturvallisuusvaatimuksia. Teknisen rajapinnan avaamista
koskevasta paatoksestd on ilmettava mihin kayttotarkoitukseen tietoja luovutetaan ja minka laissa
saddetyn tiedonsaantioikeuden perusteella tietojen luovuttaminen tapahtuu.

Kortti 22 § Suositus teknisistd rajapinnoista viranomaisten valilla
Kortti 23 § Katseluyhteyden avaaminen viranomaiselle
Kortti 22 § ja 23 § yhteydessa sovellettavat luvun 4 tietoturvavaatimukset
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla 1 mom,
tiedonsaantioikeuden mukaisen paasyn toteuttamisesta

Viranomaisten on toteutettava sadannollisesti toistuva ja vakiosisaltdinen sahkdinen tietojen
luovuttaminen tietojarjestelmien valilla teknisten rajapintojen avulla, jos vastaanottavalla
viranomaisella on tietoihin laissa sdadetty tiedonsaantioikeus.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Tietoja luovuttavan viranomaisen tulee selvittdaa vastaanottavan viranomaisen tiedonsaantioikeudet,
vakiosisaltoisesti luovutettavat tiedot sekd sadanndllisen tietojen luovuttamisen frekvenssi. Selvityksen
perusteella tietoja luovuttava viranomainen maarittelee vastaanottajakohtaisesti rajapinnan
tietorakenteet, mikali eri viranomaisten tiedonsaanti poikkeaa toisistaan.

Kayttooikeudet maaritellaan tiedot pyytavaan jarjestelmaan. Kayttooikeusmadrittely luovuttavaan
tietojarjestelmaan tarkoittaa Iahinna tiedot saavan tietojarjestelman kayttooikeuden maarittelya, joka
tapahtunee ainakin osittain rajapintakuvauksen perusteella tehdyn toteutuksen kautta.

Tietoja luovuttava viranomainen maarittelee tiedonsaantioikeuksiin perustuvien rajapinnan
tietorakennekuvausten perusteella vastaanottavan viranomaisen tiedonsaantioikeuksiin perustuvat
kayttooikeudet ja myontda ne tietoja vastaanottavaan tietojarjestelmaan. Kayttooikeuksien
myontamisessa tulee noudattaa lain 16 §:ssa kuvattuja vaatimuksia.

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun tietoturvavaatimuksien
soveltamissuositukset

Kortti 13 § 2 Riskienhallinta

Kortti 16 § Kayttooikeuksien hallinta
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililld 2 mom, tekniset
kontrollit tapauskohtaisen tarpeen ja valttamattomyyden varmistamiseksi

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla siten,
etta teknisesti varmistetaan luovutettavien tietojen tapauskohtainen tarpeellisuus tai
valttamattomyys tietoja saavan viranomaisen tehtdvien hoitamiseksi, jos luovutettavat tiedot ovat
henkilttietoja tai salassa pidettavia tietoja.

Julkisuuslaki

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Salassa pidettdvien tietojen tai henkilotietojen luovuttamisen tarpeen tai valttamattomyyden
tapauskohtainen varmistaminen voidaan toteuttaa esimerkiksi siten, ettd haettaessa toisen
tietojarjestelman sisdltamia tietoja rajapinnan avulla reaaliaikaisesti, kontrolloi tiedot pyytava
tietojarjestelma kayttdjan toimintaa. Kontrolleina on suositeltavaa kayttaa seuraavia:
o Tiedot pyytava tietojarjestelma informoi kayttajaa siitd, mihin tarkoitukseen tietoja voidaan
kayttaa ja
o pyytamalla kayttdjan yksil6imadn ennalta maaritellyista kayttotarkoituksista sen, johon tietoja
pyydetddn luovuttamaan, jos tietoja voidaan kadyttaa useisiin kayttotarkoituksiin.
Prosessiohjatuissa tietojarjestelmissa kayttotarpeen selvittdiminen ei ole tarpeen, koska
rajapinta on avattu toiseen tietojarjestelmaan vain tiettya yksittaista kayttotarkoitusta varten,
jolloin kayttotarkoitus ilmoitetaan osana kayttajalle annettavaa informointia.
e Tietojen saantia koskeva peruste sisallytetddn osaksi seka tiedot luovuttavan etta tiedot
vastaanottavan tietojarjestelman luovutuslokitietoja.

Jos tietojen luovuttaminen tapahtuu automaattisesti viranomaisten tietojarjestelmien valilla
saannollisin valiajoin, kuten erdajopohjaisissa tai muissa tiedostopohjaisissa tietoluovutuksissa, lain
vaatimukset voidaan tayttaa esimerkiksi rekister6imalla luovutuslokiin tiedot siitd, mita tietoja on
luovutettu ja mihin kayttotarkoitukseen tiedot on luovutettu. Naissa tilanteissa luovutuksen teknisessa
toteutuksessa on kiinnitettdva huomiota siihen, etta luovutettavat tiedot ovat tapauskohtaisesti
tarpeellisia tai valttamattomia, jolloin erityisesti on teknisin kontrollein varmistettava, etta
luovutuksen saavalla viranomaisella on edelleen jatkuva tarve saada toiselta viranomaiselta asiakasta
tai muuta asianosaista koskevia tietoja.

Tasta syysta teknisia rajapintoja kdytettdessa ei riita, etta tiedot toimitetaan automaattisesti
luovuttavasta tietojarjestelmasta saanndllisin valiajoin. Tiedot saavan viranomaisen tietojarjestelméan
on tehtdva jokaisen tietojenluovutuksen osalta tekninen tietopyynto luovuttavalle tietojarjestelmalle,
jos asiankasittelyt perustuvat siihen, etta asiakassuhde ja tiedonsaantitarve ovat maaraaikaisia.
Tapauskohtainen arviointi voi tapahtua myds siten, etta tiedot luovuttava tietojarjestelma tunnistaa
asiakkaiden tiedoissa olevat muutokset ja valittda ne edelleen automaattisesti tiedot vastaanottaviin
jarjestelmiin.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla 3 mom, teknisen
rajapinnan tiedonsiirtoyhteyden toteuttaminen muiden viranomaisten kanssa yhteentoimivalla
tavalla

Teknisen rajapinnan avulla luovutettavien tietojen tietorakenteen kuvauksen maarittelee ja sita
yllapitaa tiedot luovuttava viranomainen.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Yhteentoimivuuteen liittyvat vaatimukset teknisten rajanpintojen osalta edellyttavat
yhteentoimivuuden huomioimista ja varmistamista niin teknisen toteutuksen (rajapinta ja
tiedonsiirtoyhteys), kuin semanttisen toteutuksen (sanastot ja koodistot) seka tietomallinnuksen
(metatiedot ja rakenteisuus) osalta.

Yhteentoimivuuden edistamiseksi suositellaan kaytettavaksi Digi- ja vdestotietoviraston (DVV)
yllapitamaa Yhteentoimivuusalustaa. Siina on tyokalut terminologisten sanastojen, koodistojen ja
tietomallien laatimiseen ja julkaisuun. Kun tietovarannoista ja tietovirroista liikkuvista tiedoista
tuotetaan tietomalleja Yhteentoimivuusalustalle, niin ndiden kuvauksissa voidaan hyddyntda aiemmin
toteutettuja kasitteiden, koodistojen ja tietomallien kuvauksia. Tama tekee jarjestelmakehityksesta
kustannustehokasta ja parantaa yhteentoimivuutta muiden toimijoiden jarjestelmien kanssa.
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23 § Katseluyhteyden avaaminen viranomaiselle 1 mom, tiedonsaantioikeuden mukaisen paasyn
toteuttaminen

Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tietovarannon sellaisiin tietoihin,
joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Tietoja luovuttavan viranomaisen tulee kayda lapi vastaanottavan viranomaisen kanssa
tiedonsaantioikeudet. Tiedonsaantioikeuksien perusteella maaritelld katseluyhteyden nakyma, joka
perustuu kunkin viranomaisen tiedonsaantioikeuksiin ja voi siten olla erilainen kunkin viranomaisen
osalta.

Kayttooikeudet myodnnetddn vastaanottavalle viranomaiselle tiedonsaantioikeuksien ja —tarpeen
perusteella. Viranomainen, jolle kdyttdoikeudet mydnnetdan, vastaa siitd, ettei kayttdoikeuksia ja
niihin liittyvid tunnuksia luovuteta oikeudettomille henkildille ja etta kdyttéoikeuksia kdytetdaan vain
siihen tarkoitukseen, johon ne on myonnetty.

Lisdksi viranomaisen tulee ilmoittaa kayttajien virkoihin liittyvistda muutoksista kdyttéoikeudet
myoéntdneelle viranomaiselle siltad osin, kuin ne vaikuttavat kdyttéoikeuksien hallintaan, kuten
oikeuksien muuttamiseen, jaddyttamiseen tai poistamiseen. Kayttdoikeudet myontdaneen
viranomaisen vastuulla on varmistaa kayttéoikeuksien ajantasaisuus ja kayttdoikeuksien mukaisen
paasyn toteutuminen.

Kayttooikeuksien mydntamisessa tulee noudattaa lain 16 §:ssa kuvattuja vaatimuksia.

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun tietoturvavaatimuksien
soveltamissuositukset
Kortti 16 § Kayttooikeuksien hallinta
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23 § Katseluyhteyden avaaminen viranomaiselle 1 mom kohta 1,

1) katselumahdollisuus on rajattu vain tiedonsaantioikeuden mukaisiin tarpeellisiin tai
valttamattomiin tietoihin

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa jarjestelma niin, etta se tukee
katselumahdollisuuden rajaamista vain tiedonsaantioikeuden maarittamiin tarpeellisiin tai
valttamattomiin tietoihin.

Katseluyhteytta tarjoava viranomainen voi toteuttaa tdman arvioimalla ja dokumentoimalla
katselumahdollisuuden saavan viranomaisen tehtdvien hoitamisen kannalta tarpeelliset tai
valttamattomat tiedot. Katseluyhteytta tarjoava viranomainen voi toteuttaa jarjestelman teknisesti
siten, ettd katselumahdollisuus rajataan tietotarpeen/ valttaméattémien tietojen perusteella
viranomais- tai kayttajakohtaisesti.

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun tietoturvavaatimuksien
soveltamissuositukset

Kortti 16 § Kayttooikeuksien hallinta



https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_284+2018.aspx#PerusteluOsaYksityiskohtaisetPerustelut
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_284+2018.aspx#PerusteluOsaYksityiskohtaisetPerustelut

Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Katseluyhteyksien toteuttaminen

Kortti 23 § Katseluyhteyden avaaminen viranomaiselle versio
0.9/01.11.2019

23 § Katseluyhteyden avaaminen viranomaiselle 1 mom kohta 2,

2) tietojen hakemisen yhteydessa selvitetdan tietojen kayttotarkoitus.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa katseluyhteys siten, etta tietoja voidaan hakea
ainoastaan yksittdisind hakuina. Talldin hakukriteerien on oltava sellaisia, etta niiden perusteella ei
voida hakea suurta maaraa useita henkildita koskevia tietoja, vaan haku rajautuu paasaantoisesti
yhden tai muutamaan kriteerit tayttavan henkilon tietotoihin.

Vaatimus voidaan saavuttaa toteuttamalla katseluyhteys teknisesti siten, ettad sen kautta voidaan
tehda kerrallaan vain yksittdisia hakuja. Vaatimusta voidaan myo6s edesauttaa toteuttamalla
katseluyhteys tietoteknisesti esimerkiksi siten, etta tietoja haettaessa kayttaja syottaa tai valitsee
valikosta tai muusta vastaavasta tietojen hakemisen perusteen. Peruste kayttdjatietoineen jaa
katseluyhteyden avulla kerattaviin luovutuslokitietoihin, jolloin jalkikdteen voidaan todentaa kunkin
katseluyhteyden avulla tehdyn haun kdyttotarkoitus ja lainmukainen oikeusperuste kasittelylle. Tama
menettely pakottaa kayttdjan arvioimaan kullakin hakukerralla ennen haun tekemista, onko haku
virka- tai tydtehtdvien hoitamisen kannalta tarpeen. Talla pyritddn estimaan osaltaan myos se, ettei
hakuja voida tehda automaattisesti esimerkiksi hakurobotin avulla.

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun tietoturvavaatimuksien
soveltamissuositukset

Kortti 13 § Riskienhallinta

Kortti 17 § Lokitietojen kerdaminen
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Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Katseluyhteyksien toteuttaminen

Kortti 23 § Katseluyhteyden avaaminen viranomaiselle versio
0.9/01.11.2019

23 § Katseluyhteyden avaaminen viranomaiselle 2 mom

Viranomaisen on toteutettava katseluyhteys siten, ettd katseluyhteyden mahdollistava
tietojarjestelma tunnistaa automaattisesti poikkeavan tietojen hakemisen.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa katseluyhteys tietovarantoon niin, etta
katseluyhteyden mahdollistava tietojarjestelma tunnistaa automaattisesti poikkeavat tietohaut, pyrkii
estdmaan niiden jatkumisen ja halyttdaa maaritellyn prosessin mukaisesti oikeille tahoille. Valittavan
ratkaisun tulee tayttaa lain asettamat vaatimukset ja se tulee suunnitella riskiperusteisesti
vaatimusmaarittelyn kautta niin, etta hallintakeinojen asettamisesta aiheutuvat kustannukset ovat
perusteltuja suhteessa riskiin.

Poikkeavilla tietohauilla tarkoitetaan esimerkiksi seuraavaa:

1. Kayttdja hakee selvasti sellaisia tietoja, joihin hdnella ei oletetusti ole oikeutta tai han tekee
lyhyen ajan sisdan poikkeavan paljon hakuja. Riskia voidaan hallita laatimalla erilaisia
halyttimia poikkeavan kdyton tunnistamiseen. Esimerkiksi halytin tekee varoituksen
tilanteissa, joissa haut kohdistuvat selvasti kdyttajan tehtavien ulkopuolelle hakujen
tietosisallon tai maantieteellisen sijainnin osalta, tai haut tapahtuvat tavallisesta poikkeavaan
ajankohtaan.

2. Jotain yksittdista tietoa tai jonkin yksittdisen henkilon tietoja haetaan tavallista enemman.

3. Kayttaja syottaa hakukenttdan tavanomaisesta poikkeavia hakusanoja tai erikoismerkkeja, tai
kayttdjan toiminta viittaa selvasti tavallisesta poikkeavaan toimintaan, jonka tarkoituksena on
murtaa jarjestelman suojaukset. Tata riskia voidaan hallinta suorittamalla jarjestelmalle
asianmukainen tietoturvatestaus ennen kdyttéénottoa, jossa huomioidaan esimerkiksi SQL-
injection —tyyppisiltd hyokkayksilta suojautumisen tarpeet. Lisaksi sellaisten hakusanojen tai -
merkkien sy6ttdminen, joita ei oletetusti tarvitse kdyttaa, tulee estaa.

Mikali jokin asetetuista halyttimista halyttaa, niin jarjestelma voi esimerkiksi ilmoittaa tasta kayttajalle,
sulkea kayttdjan kayttdoikeudet ja paattaad kayttdjan katseluyhteyden seka kertoa mihin voi olla
yhteydessa kayttdjatunnusten aktivoimiseksi uudelleen. Lisdksi halytystapahtuman tulee toimia
kdynnistimena tata varten suunnitellulle tietoturvapoikkeamien selvitysprosessille.

Poikkeavien tietohakujen automaattinen tunnistus voidaan toteuttaa usealla tavalla ja teknologialla.
Toteuttamiseen l6ytyy niin avoimeen ldhdekoodiin perustuvia kuin kaupallisia ratkaisuja.
Yksinkertaisimmillaan toteutuksessa voidaan kayttaa jarjestelmas, jonka toiminnallisuudet
mahdollistavat poikkeavan toiminnan havaitsemisen ja siitd halyttamisen esimerkiksi lokien
analysoinnin ja asetettujen sddnt6jen perusteella. Sddntopohjaiset jarjestelmat eivat kuitenkaan
tunnista kaikkea poikkeavaa toimintaa, vaan ainoastaan saantoihin maaritellyn poikkeavan toiminnan.
Ne edellyttavat tdten myods sddntdjen toimivuuden jatkuvaa arviointia ja kehittdmista. Poikkeavan
toiminnan tunnistamista voidaan edelleen parantaa hyodyntamalla mm. koneoppimista ja muuta
edistynytta analytiikkaa saantoja taydentavana osana toimintamallia.

Tietoturvapoikkeamatilanteiden hallinta, VM julkaisuja 8/2017
http://julkaisut.valtioneuvosto.fi/handle/10024/79258
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Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Katseluyhteyksien toteuttaminen

Kortti 23 § Katseluyhteyden avaaminen viranomaiselle

versio
0.9/01.11.2019

Vahti 3/2012 Teknisen ympaériston tietoturvataso-ohje, soveltuvin osin

https://www.vahtiohje.fi/web/guest/3/2012-teknisen-ympariston-tietoturvataso-ohje



https://www.vahtiohje.fi/web/guest/3/2012-teknisen-ympariston-tietoturvataso-ohje

Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun versio
tietoturvavaatimuksien soveltamissuositukset 0.9/01.11.2019

22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
12 § Luotettavuutta edellyttidvien tehtidvien tunnistaminen ja luotettavuudesta varmistuminen

Tiedonhallintayksikén on tunnistettava ne tehtavat, joiden suorittaminen edellyttda sen palveluksessa
olevilta tai sen lukuun toimivilta henkil6ilta erityista luotettavuutta. Turvallisuusselvitysten
tekemisestd sdadetdan turvallisuusselvityslaissa (726/2014) ja muusta henkiléarvioinnista
yksityisyyden suojasta ty6eldmassd annetussa laissa (759/2004).

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Turvallisuusselvityslaki (726/2014)
Laki yksityisyyden suojasta ty6eldmassa (759/2004)

Huomioitava eri ammattialoja koskeva erityislainsaadanto

Viranomaisen on arvioitava, tuleeko teknisen rajapinnan ja katseluyhteyden kautta tietoja
vastaanottavalta viranomaiselta edellyttaa erityista luotettavuutta ja sen varmistamista. Luotettavuus
voidaan varmistaa edellyttamalla turvallisuusselvitysten tekemista. Viranomainen voi harkita
turvallisuusselvitysten teettamisen edellyttamista tietoja vastaanottavista viranomaisista mikali:

e tietoja vastaanottavilta viranomaisen tietojarjestelman kayttajilta edellytetdan erityista
luotettavuutta,

e turvallisuusselvityksen tekemiselle on turvallisuusselvityslain mukaan peruste ja
e se onviranomaisen harkinnan mukaan tarpeellista.

Esimerkiksi turvallisuusluokiteltavien tietojen osalta turvallisuusselvitysten teettdminen on yksi keino
tietojen luottamuksellisuuteen kohdistuvien riskien hallitsemiseksi.

https://www.supo.fi/turvallisuusselvitykset
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Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun versio
tietoturvavaatimuksien soveltamissuositukset 0.9/01.11.2019

22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
13 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus 2 mom, riskienhallinta

Tiedonhallintayksikon on selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Viranomaisen tulee arvioida teknisten rajapintojen ja katseluyhteyksien toteuttamiseen liittyvat riskit
seka suunnitella toimenpiteet riskien hallitsemiseksi siten, ettd sahkoiset tiedonsiirtomenetelmat
voidaan toteuttaa ja niita voidaan kayttaa turvallisella tavalla. Riskien arvioinnissa ja hallitsemisessa
tulee huomioida tiedonhallintalain 4 luvussa maaritellyt tietoturvallisuuden vahimmaisvaatimukset.
Perusrekistereita yllapitdvien, terveystietoja valittavien sekd muiden teknisten rajapintojen kautta
tavallista enemman tietoa luovuttavien viranomaisten on hyva laatia kattava riskienarviointi.
Riskiarviointia suositellaan tehtavaksi yhteistydssa tietoja luovuttavien ja vastaanottavien toimijoiden
kanssa, seka toisaalta yhdessa muiden samoja tai samankaltaisia tehtavia hoitavien viranomaisten
kanssa. Ndin mahdollistetaan riskien ja hyvien kaytanteiden jakaminen toimijoiden kesken.

Teknisten rajapintojen ja katseluyhteyksien toteuttamiseen ja kdyttamiseen liittyvassa
riskienarvioinnissa tunnistetaan olennaiset riskit, jotka voivat vaikuttaa kyseisten rajapintojen ja
katseluyhteyksien kdytettdavyyteen ja saatavuuteen tai niissa kasiteltdvien tietoaineistojen
tietoturvallisuuteen. Riskeja voivat aiheuttaa esimerkiksi puutteet liittyen hyokkdaysmenetelmilta
suojautumiseen, avaintenhallintaan, lahetettavan tiedon laatuun, tiedonsiirron automaatioon tai muut
tiedonsiirtomenetelmien turvallisuusongelmat.

Lisdksi riskeja voi aiheuttaa vastaanottavan viranomaisen osaamattomuus liittyen sdhkoisten
tiedonsiirtomenetelmien tai lahdejarjestelman kayttamiseen, vastaanotettavien tietojen kasittelyyn tai
puutteet tietojenkdsittely-ymparistossa.

Naita riskeja voidaan pyrkia hallitsemaan varmistamalla tietoja vastaanottavien viranomaisten tai
jarjestelmien kayttdjien tietoturvaosaaminen liittyen kyseisen jarjestelman erityispiirteisiin seka
kasiteltaviin tietoihin. Talla tarkoitetaan sita, etta tietoja luovuttavan viranomaisen tulee ohjeistaa ja
tarvittaessa varmistaa osaaminen esimerkiksi kouluttamalla:

e Miten sdhkoista tiedonsiirtomenetelmaa ja tietojarjestelmaa tulee kayttas, jotta kayttaja
kykenee valttamaan riskialttiita ja tietoturvallisuutta vaarantavia kayttotapoja?

e Miten jarjestelman sisdltamia tietoja tulee kasitelld, jotta niiden luottamuksellisuus, eheys ja
saatavuus eivat vaarannu?

e Kayttoperusteiden dokumentointi, esimerkiksi dokumentoitu tieto siita, milla tavoin palveluun
liittyvat tietopyynnot kasitellaan, kenelle ne tulee ohjata ja kuinka pitkan ajan tietoja on
mahdollista pyytaa ilman erillisia kustannuksia.
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Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun versio
tietoturvavaatimuksien soveltamissuositukset 0.9/01.11.2019

Ohjeistuksen ja koulutuksen lisdksi kdyttajien huolimattomuudesta tai kiireesta aiheutuvia riskeja
voidaan hallita muistuttamalla kayttdjia nadista aina kirjautumisen yhteydessa. Esimerkiksi niin, etta
kirjautumisen yhdessa muistutetaan, mihin tietoja saa kayttaa, milla tavoin ne on luokiteltu ja mita
kasittelysaantoja tulee noudattaa.

Vastaanottavan viranomaisen tietojenkasittely-ymparistoon liittyvia riskeja voidaan esimerkiksi pyrkia
hallitsemaan edellyttamalla tarvittavia teknisia toimenpiteitd, selvityksia tai kolmannen osapuolen
suorittamia tietoturva-auditointeja, joilla varmistetaan tietojen kasittelylta edellytettavat
tietoturvallisuusvaatimukset.

Tiedon minimointi

Tietoja luovuttava viranomaisen tulee huolehtia tietojen minimoimisesta ennen niiden luovuttamista.
Talla tarkoitetaan sitd, ettd viranomainen luovuttaa vain niita tietoja, joita vastaanottava
viranomainen perustellusti tarvitsee tehtavansa hoitamiseen. Tietoja luovuttavan viranomaisen tulee
varmistaa, ettei luovutettavien tietojen mukana luovuteta sellaista tietoa, jota vastaanottava
viranomainen ei ole pyytanyt, jota se ei tarvitse, tai johon silla ei ole tiedonsaantioikeutta. Tama riski
saattaa korostua etenkin luovutettavissa tietoaineistossa olevien metatietojen osalta, jotka tietoja
luovuttavan viranomaisen tulisi kartoittaa ja varmistaa, ettei metatietoihin ole tallennettu sellaisia
tietoja, joita ei ole syyta luovuttaa. Tietojen minimointiin kuuluu myds tarpeettomien yksil6llisten
identifioivien tunnisteiden poistaminen luovutettavista tiedoista silloin, kun niiden toimittaminen ei
ole erikseen perusteltua.

Jo suunnitteluvaiheessa on otettava huomioon mahdolliset tietojen luovuttamisen kaytannot.
Jarjestelman siirroissa voi kulkea salaamattomana (tai ylipaataan) tietoa, jota ei ole lupa luovuttaa
joko lain perusteella tai tietosuojasdadaddsten vuoksi. Esimerkkind on henkildtunnus, jota on
aikaisemmin kaytetty paljonkin tunnisteena jarjestelmissa. Kuitenkin on turha siirtda tunnistetietoja
datan mukana, vaikka henkil6tunnusta kaytettaisiinkin haussa. TallGin siirrettava data on vain se data,
mita haettiin. Samoin loppuasiakkaalle mahdollisen tulosteen ottamisessa on tarkistettava, ettei
turhaan tositteelle tai viranomaisen asiakirjalle tallennu asiakkaan tai pyydetyn tiedon tietosuojan
alaisia tietoja tai muita erityissuojattavia tietoja.

Tekoaly ja koneoppiminen

Tekoalyn ja koneoppimisen hyddyntamiseen tietojen kasittelyssa liittyy riskeja, kuten se, etta tekoaly
oppiikin vahingossa tai tarkoituksellisen vihamielisen toiminnan seurauksena vaarin tai sen ratkaisut
eivat ole eettisesti kestavalla pohjalla. Ennen tekoalyn ja koneoppimisen kayttéonottoa tulee
suunnitella ja maaritella tarkkaan, mita niilld halutaan saavuttaa ja milla tavoin niiden halutaan
toimivan.

Kortti 13 § Elinkaaren huomioiminen tietojen kasittelyssa
Kortti 13 § Elinkaaren huomioiminen tietojarjestelmissa
Kortti 13 § Riskienhallinta

Kortti 13 § Tietoturvallisuus hankinnoissa




Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun versio
tietoturvavaatimuksien soveltamissuositukset 0.9/01.11.2019

22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.

13 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus 2 mom, Vikasietoisuus ja toiminnallinen
kaytettavyys

Viranomaisen tehtavien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys on varmistettava riittavalla testauksella sdannollisesti.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Viranomaisen tulee laatia arvio ja varmistaa onko lahdejarjestelma oleellinen sita kdyttavien tahojen
toiminnan luonteen nakokulmasta. Lisdksi viranomaisen tulee varmistaa jarjestelmaan tehtavien
teknisten rajapintojen ja katseluyhteyksien vikasietoisuus ja toiminnallinen kaytettavyys riittavalla
testauksella sdanndllisesti. Oleellisella jarjestelmalla tarkoitetaan jarjestelmaa, josta sitd kdyttavien
viranomaisten toiminta on riippuvaa. Vikasietoisuus tulee mitoittaa sen perusteella, kuinka kriittinen
jarjestelma on toiminnan kannalta ja kuinka pitkdan toimintaa voidaan jatkaa, vaikka jarjestelma ei
olisi kdytettavissa.

Arvioinnissa tulee myos huomioida jarjestelmien kaytettavyysvaatimusten muuttuminen eri
ajankohtina. Esimerkiksi jarjestelma saattaa olla kriittinen vain kuun vaihteessa tai tiettyyn aikaan
vuodesta. Kriittisyytta arvioitaessa on lisaksi huomioitava lakisdateiset tehtavat seka riippuvuus muista
jarjestelmista (oman organisaation sisdlla seka viranomaisten kesken).

Vikasietoisuus ja toiminnallinen kdytettdvyys tulee maaritella ennen teknisten rajapintojen ja
katseluyhteyksien toteuttamista. Tekniset rajapinnat ja katseluyhteydet tulee toteuttaa maariteltyjen
vaatimusten mukaisesti noudattaen turvallisen sovelluskehityksen hyva kdytanteitd ja ohjeita.
Teknisten rajapintojen ja katseluyhteyksien vikasietoisuus ja toiminnallinen kaytettavyys tulee
varmistaa saannollisella testauksella. Testaus tehddan vaatimusmaarittelyn mukaisesti ja testauksen
sdaannollisyys mitoitetaan niin, etta silla voidaan varmistaa kriittisyyden perusteella edellytettava
vikasietoisuus ja toiminnallinen kadytettavyys.

Sahkaoisten palveluiden toiminnallista kdytettavyytta toteutettaessa pitdd huomioida myos EU:n
saavutettavuusdirektiivi ((EU) 2016/2102) ja sita seuraava kansallinen lainsaadanto (Laki digitaalisten
palveluiden tarjoamisesta 306/2019). Saavutettavuusdirektiivin soveltamisalaan kuuluvat julkisen
hallinnon ja julkista hallintotehtdvaa hoitavien organisaatioiden verkkosivustot ja mobiilisovellukset
seka lahes kaikki naiden sisallot.

Katseluyhteyksien toteuttamisen osalta suositellaan noudatettavaksi Sdhkoisen asioinnin
tietoturvallisuus -ohjetta (Valtiovarainministerion julkaisuja 25/2017)
http://julkaisut.valtioneuvosto.fi/handle/10024/80012

Teknisten rajapintojen ja katseluyhteyksien sovelluskehityksessa ja tietoturvallisuuden testaamisessa
suositellaan noudatettavaksi Vaestorekisterikeskuksen julkaisemaa turvallisen sovelluskehityksen
kasikirjaa.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1

Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.

14 § Tietojen siirtaminen tietoverkoissa 1 mom, tietojen siirron turvallisuus

Viranomaisen on toteutettava tietojensiirto tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko

htaisetPerustelut

Viranomaisen on toteutettava teknisten rajapintojen ja katseluyhteyksien kautta tapahtuva
tietojensiirto tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla,
jos siirrettavat tiedot ovat salassa pidettdvia. Tietojen siirtamisessa tietoverkossa on otettava
huomioon tiedon eheys, luottamuksellisuus ja saatavuus. Tdman saavuttamiseksi on otettava
huomioon niin tekniset kuin hallinnolliset ratkaisut. Siirrettdessa salassa pidettdvaa tietoa julkisen
verkon kautta, tietoaineisto tai tietoliikenneyhteys suojataan riittavan turvallisella salauksella kuten
turvapostilla tai kdyttamalla TLS-salausta asiointipalvelun ja loppukayttajan valisen liikenteen
suojaamiseen. Julkisia verkkoja ovat esimerkiksi Internet ja operaattorien tarjoamat MPLS-verkot.

Kaytannon toteutustapoja turvalliselle salaukselle ovat esimerkiksi:

kayttdjien paatelaitteiden ja viranomaisen tietojarjestelmien valiset VPN-ratkaisut,
asiointipalvelun ja loppukayttajan vilisen liikenteen TLS-salaus,

organisaatioiden verkkojen valinen IPSec-salaus, seka

loppukayttdjille tarjottavat turvaposti- ja tiedostosalausratkaisut.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
14 § Tietojen siirtaminen tietoverkoissa 2 mom, vastaanottajan varmistaminen ja tunnistaminen

Lisaksi tietojensiirto on jarjestettava siten, ettd vastaanottaja varmistetaan tai tunnistetaan riittavan
tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia
tietoja.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan
tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia
tietoja. Kayttajien tunnistamisessa voidaan kdyttda henkilokohtaisia kayttdjatunnuksia ja salasanoja.
Siirrettdessa salassa pidettavia tietoaineistoja, kayttdjat tunnistetaan ja todennetaan kayttaen
tunnettua ja turvallisena pidettya tekniikkaa. Tallaisia tekniikoita ovat esimerkiksi kertakirjautuminen
ja monivaiheinen tunnistautuminen. Tunnistamistapa ja -vahvuus on arvioitava tapauskohtaisesti
kunkin palvelun seka siina kasiteltdvien tietojen ja niiden paljastumiseen liittyvien riskien perusteella.

Digipalvelulaki 6.2 § seké Laki hallinnon yhteisista sahkoéisen asioinnin tukipalveluista (571/2016) 3 § 4)
luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon séhkoisia palveluja kdyttavan
luonnollisen henkilon vahvasta sdahkoisesta tunnistamisesta ja sdahkoisista luottamuspalveluista
annetussa laissa (533/2016) tarkoitetun tunnistuspalvelun tarjoajan palvelua kayttden, hallinnoi
tunnistustapahtumaa seka luovuttaa vaestotietojarjestelmasta henkilon yksildintia koskevat tiedot
kadyttajaorganisaatiolle.

Digipalvelulain kortti 6 § 1-2 mom. Kayttdjan sahkoinen tunnistaminen
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
15 § Tietoaineistojen turvallisuuden varmistaminen, 1 mom, 1 kohta, Muuttumattomuus

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
1) tietoaineistojen muuttumattomuus on riittdvasti varmistettu;

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Muuttumattomuuden varmistamisella tarkoitetaan sité, ettei tietoaineistoa voi muuttaa oikeudetta,
tahattomasti tai hallitsemattomasti missaan tiedon elinkaaren vaiheessa ilman, ettd muutos voidaan
havaita. Tietoaineiston muuttumattomuuden varmistaminen riippuu tietoaineiston luonteesta ja
tarpeelliset tietoturvallisuustoimenpiteet maaritellaan tapauskohtaisesti.

Muuttumattomuutta uhkaava riski voi realisoitua esimerkiksi tiedon siirron tai sdilytyksen aikana.
Tahan liittyvaa riskia voidaan hallita esimerkiksi valvomalla tiedon muuttumattomuutta hyodyntden
tiivistefunktioita, tarkistussummia ja lohkoketjua. Lohkoketju muodostuu dataa sisaltavista lohkoista,
joista jokaisella on oma yksil6llinen tiivistefunktio. Edellisen lohkon tiiviste on aina tallennettu aina
lohkoon. N&in lohkoista muodostuu ketju. Yhden lohkon muuttaminen katkaisee ketjun ja ndin ollen
tiedon eheyden menettaminen tulee esiin. Lohkoketjuja on toistaiseksi hyddynnetty ldhinna
varmistamaan virtuaalivaluutan siirtojen eheytta, mutta kdytannossa sitd voidaan aukottomasti
soveltaa minka vaan siirrettavan tiedon eheyden ja muuttumattomuuden varmistamiseen.
Muuttumattomuuden varmistamiseen on myos teknisia ratkaisuja, joiden kautta voidaan asettaa
halytyksia ilmoittamaan esimerkiksi tarkistussummien rikkoontumisesta.

Tarpeellisia hallintatoimia muuttumattomuuden varmistamiseksi voivat olla esimerkiksi:
Hallintaoikeuksien rajaaminen, kirjoitusoikeuksien rajaaminen kayttévaltuuksien avulla, tapahtumien
lokittaminen ja lokitietojen muokattavuuden sekd poistamisen estaminen, lokiarkistojen
paasyoikeuksien rajaaminen ja varmuuskopiointi sekd muut tietoturvaa edistavat tekniset
toimenpiteita. Teknisilld toimenpiteilla tarkoitetaan esimerkiksi palomuureja, salausmenetelmien
kayttoa ja jarjestelmien kovennuksia. Teknisilla tietoturvallisuustoimenpiteilld ehkaistdan tietojen
tahallista ja tahatonta muuttamista. Lisaksi teknisten toimenpiteiden avulla ehkaistdaan ulkopuolisten
paasya tietoon seka estetdan heidan mahdollisuutensa muokata tietoa luvattomasti.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mité 4 luvussa saddetdan.

15 § Tietoaineistojen turvallisuuden varmistaminen mom 2, teknisilta ja fyysisilta vahingoilta
suojaaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Lahdejarjestelma seka teknisten rajapintojen ja katseluyhteyksien kautta siirrettavat tietoaineistot on
suojattu teknisilta ja fyysisilta vahingoilta. Tama voidaan toteuttaa esimerkiksi estamalla luvaton
fyysinen paasy tietoaineistoja kasitteleviin laitteisiin esimerkiksi kulunhallinnan avulla. Lisdksi tiloissa,
joissa siirrettavia tietoaineistoja kasitelldan, tulee huolehtia riittavista paloturvallisuuteen liittyvista
kontrolleista sekd viemaroinnista.

Kortti 15 § Vahingoilta suojaaminen
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
15 § Tietoaineistojen turvallisuuden varmistaminen § 1 mom 3 kohta alkuperaisyyden,

ajantasaisuuden ja virheettomyyden varmistaminen

Viranomaisen on varmistettava tarpeellisin teknisin, toiminnallisin ja hallinnollisin toimenpitein sille
muodostuvien tietoaineistojen kasittely ja sdilyttaminen siten, etta
3) tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettomyys on varmistettu.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Tiedon todistusvoimaisuuden ollessa keskeista, tiedon kasittelyvaiheet on suunniteltava, toteutettava
ja kasittelytoimenpiteita valvottava siten, ettei tieto padse muuttumaan tahallisesti tai tahattomasti
tiedon kasittelyn elinkaaren aikana. Nain varmistetaan kasittelyhetken kasittelytarpeisiin riittava
tiedon eheys, virheettdmyys, muuttumattomuus ja kiistamattomyys.

Tiedon kasittelya suunniteltaessa, maariteltdessa ja muutettaessa on tarpeen tunnistaa tiedon
kasittelyn elinkaaren eri vaiheet ja naissa kasittelytoimet tai tapahtumat, joihin voidaan suunnitella
riittavat kontrollit tiedon kiistamattomyyden ja eheyden varmistamiseksi seka tahattomien ja
tahallisten virheiden havaitsemiseksi.

Esimerkkeja suunniteltavista ja seurattavista kontrolleista: Tiedon syottamisen muoto- ja
sisaltotarkastukset, tiedon eheyden tarkistaminen siirron ja sdilytyksen aikana esimerkiksi
tarkistussummien avulla, kayttajien vahva tunnistaminen, kdyttéoikeuksien rajaaminen vain
tarpeelliseen seka kasittelytoimenpiteiden riittdva kirjaaminen lokiin. Edelld mainittuihin voidaan
kayttaa erilaisia teknisia ratkaisuja kuten suunnitelmien perusteella toteutettavia
tarkistustoimenpiteita- tai -palveluja, raja-arvoja, aikaleimoja, maarityksien tai valintojen
pakollisuuksia seka tiivisteita.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.

16 § Tietoaineistojen turvallisuuden varmistaminen 1 mom 4 kohta, tietoaineistojen saatavuuden ja
kayttokelpoisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin teknisin, toiminnallisin ja hallinnollisin toimenpitein sille
muodostuvien tietoaineistojen kasittely ja sailyttaminen siten, etta
4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

Tietojen ja tietoaineistojen saatavuuden tarve, kdyttokelpoisuus seka naihin liittyvat vaatimukset tulee
arvioida toiminnallisesta ndakokulmasta esimerkiksi keskeytysvaikutusanalyysin (BIA),
tietoriskianalyysin tai yhtenaisen kriittisyys- ja tarkeysluokittelun avulla, jotta tietojen ja
tietoaineistojen merkitys toiminnalle on tunnistettu ja arvioitu. Riittavat kontrollit saatavuuden
turvaamiselle perustuvat aina tietojen ja tietoaineistojen kriittisyyteen naiden hyédyntijille.

Kun tiedot ja tietoaineistot ja niita kasittelevat toiminnot ja mahdolliset tietojarjestelmat luokitellaan
kriittisiksi, esimerkiksi yhtenaisella kriittisyys- ja tarkeysluokittelulla, on niiden saatavuuteen
kiinnitettava erityista huomioita ja kasittelytoimien suunnittelussa on huomioitava my®os erityis- ja
poikkeustilanteet.

Esimerkkeja suunniteltavista ja seurattavista kontrolleista: Tietojarjestelmien ja
tietoliikenneyhteyksien kahdennukset ja segmentoinnit, riittdvan tai tarpeen mukaan sdadettavan
tiedonsiirtomaaran (“kaistanleveys”) varmistaminen, palvelunestohydkkayksiin varautuminen, riittavat
valvonta ja reagointivalmiudet poikkeamien havaitsemiseen ja torjuntaan seka riskiperusteinen
varautuminen, seka valmistautuminen poikkeamien pikaiseen selvittdmiseen joko omien tai ulkoisten
resurssien tuella.
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22 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla, 2 mom

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla kuten 4
luvussa saddetdan.

23 § Katseluyhteyden avaaminen viranomaiselle, mom 1
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
16 § Tietojarjestelmien kdyttooikeuksien hallinta

Tietojarjestelmasta vastuussa olevan viranomaisen on madriteltava tietojarjestelman kayttdoikeudet.
Kayttooikeudet on maariteltava kayttdjan tehtaviin liittyvien kadyttétarpeiden mukaan ja ne on
pidettdva ajantasaisina.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko

htaisetPerustelut

Tietojarjestelmastd vastuussa olevan viranomaisen on madriteltava tietojarjestelman kadyttéoikeudet
myo0s teknisten rajapintojen ja katseluyhteyksien osalta. Kayttooikeudet on maariteltava kayttajan
tehtaviin liittyvien kayttotarpeiden mukaan ja ne on pidettava ajantasaisina.

Asianmukaisen pdasynhallinnan ja kdyttajienhallinnan avulla mahdollistetaan tietojen luvallinen kaytto
ja estetdan niiden luvatonta kayttda. Ainoastaan valtuutetuille kayttdjille seka jarjestelmille
myoénnetdan paasy- ja kdyttooikeudet ja niiden hallinnan tulee noudattaa vahimpien oikeuksien
periaatetta. Vahimpien oikeuksien periaate tarkoittaa, etta kayttdjalle annetaan tietojarjestelmiin vain
sellaiset kayttooikeudet ja -valtuudet, jotka ovat tyon suorittamiseksi valttdmattomia. Kayttdjatilien
hallintaa ja kdyttoa seurataan ja valvotaan poikkeamien ja uhkien havaitsemiseksi seka niihin
reagoimiseksi. Lisdksi olemassa olevat kdyttovaltuudet tulee arvioida sdannéllisesti niiden
tarpeellisuuden ja ajanmukaisuuden nakdkulmasta. Kayttévaltuudet tulee nadiden arviointien jalkeen
paivittda vastaamaan nykytilan kayttovaltuustarpeita.

Lisdksi viranomaisen tulee laatia kdyttéoikeuksiin sidottu hallinnollinen maarays teknisen
kayttoyhteyden sallitusta kdytosta niin, etta siind kerrotaan yksiselitteisesti, mihin kayttétarkoitukseen
jarjestelmaa saa kayttaa ja mihin ei.
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Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja —tietoturvallisuusasiantuntijat, ICT-kehittdjat
Kayttotarkoitus: Sahkoisten rajapintojen ja katseluyhteyksien toteuttaminen

Kortti 22§ ja 23§ yhteydessa sovellettavat Tiedonhallintalain 4 luvun versio
tietoturvavaatimuksien soveltamissuositukset 0.9/01.11.2019

22 § 2 mom Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vililla

Tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilld kuten 4
luvussa saddetdan.

23 § mom 1 Katseluyhteyden avaaminen viranomaiselle
Edellytyksena katseluyhteyden avaamiselle on noudattaa, mita 4 luvussa saddetdan.
17 § Lokitietojen kerddaminen

Viranomaisen on huolehdittava, ettd sen tietojarjestelmien kaytosta ja niista tehtavista

tietojen luovutuksista keratdan tarpeelliset lokitiedot, jos tietojarjestelman kayttd edellyttaa
tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on tietojarjestelmissa
olevien tietojen kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden
selvittdminen.

Lain perustelu
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx#PerusteluOsaYksityisko
htaisetPerustelut

EU yleinen tietosuoja-asetus ja tietosuojalaki

Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta
seka tietojarjestelman teknisten virheiden selvittdminen.

Tiedonhallintayksikén on maariteltava lokien kadyttotarkoitus ja tietosisaltd, samoin se miten niita
kerataan, kasitellaan ja sdilytetaan. Lokitietoihin paasy tulee sallia oikeutetuille tahoille ja talldinkin
mahdollisuus muuttaa lokitietoja tulee estaa.

Kortti 17 § Lokitietojen kerdaminen

Vahti 3/2009, Lokiohje
https://www.vahtiohje.fi/web/guest/3/2009-lokiohje
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