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15.1 § Vahingoilta suojaaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
2) tietoaineistot on suojattu teknisilta ja fyysisiltd vahingoilta;

Hallituksen esitys HE 284/2018
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Viranomaisella tulisi olla varmuus siita, etta kasiteltava tieto tai jarjestelma on suojattu fyysisilta ja
vahingoilta kuten tulipalot, vesivahingot tai ilkivalta tai sahkdisia menetelmia kdyttden aiheutetuilta
fyysisilta vahingoilta kuten laitteiden rikkoutuminen. Tietoa tai jarjestelmaa tulee suojata
asianmukaisin, mutta riskiarvioinnin perusteella oikeasuhtaisen toimin. Lisatietoja jarjestelman
vaikutusten ja riskien arvioinnista kortissa 13 § Riskienhallinta.

Viranomaisen tulisi maarittaa kullekin tietoaineistolle hyvaksytyt sijainnit, joissa sdhkoisessa ja
paperisina olevia aineistoja ja tietovarantoja voidaan kasitelld ja myos sailyttaa. Sijaintien
maarittamisessa pitdd huomioida palveluiden toteuttamistapa, kuten palveluntuottajat, pilvipalvelut,
seka tiedon kasittelyn fyysinen sijainti.

Tyypillisesti palvelutarjoajat sailyttavat ja yllapitavat tietojen ja tietojarjestelmien kasittelyssa
tarvittavia fyysisia tiloja ja laitteita. Tall6in palveluntarjoajien kanssa on sovittava fyysisen
turvallisuuden vaatimusten toteutumisesta. Viranomaisen tulee varmistua siita, etta palvelutarjoaja
tayttaa saddetyt seka riskiarvioinnin perusteella asetetut vaatimukset. Lisdtietoja tietoturvallisuuteen
liittyvistd vaatimuksista 16ytyy tdman ohjeen lopussa viitatusta VAHTI 2/2014 Tietoturvallisuuden
arviointiohjeesta. Viranomaisen tulee huomioida, etta jarjestelman tai tiedon mahdollinen
turvallisuusluokittelu aiheuttaa my6s vaatimuksia palveluntarjoajaa ja/tai viranomaista kohtaan.

Viranomaisen tulee huomioida tiedon ja tietojarjestelmien fyysisen turvallisuuteen liittyen seuraavat
seikat:

e Rakenteellinen turvallisuus: Tilojen rakenteiden tulee tayttaa niihin kohdistuvat
suojaustasovaatimukset jotka perustuvat sdilytettavan tiedon tai tietojarjestelmien
turvallisuusluokitukseen. Lisatietoja rakenteellisista vaatimuksista |6ytyy Kansallisen auditointi
kriteeriston F-osiosta.

e Turvallisuusvyohykkeet: Mikali tiloissa sdilytettavaan tietoon kohdistuvat vaatimukset sita
edellyttavat, tulee toimitilat olla jaettu turvallisuusvyohykkeisiin, joiden tarkoituksena on estaa
tai riittdvasti hidastaa oikeudettomien tahojen padasy kasiksi tietoon tai tietojarjestelmaan.

e Paasynhallinta: Vain henkil6illa joilla on tyotehtaviin perustuva oikeus kasitella tiloissa
sdilytettdvaa tietoa tai tietojarjestelmaa tulee olla padsy naihin. Muiden tahojen paasy tulee
estda kulunvalvonnalla tai muulla vastaavalla ratkaisulla, jolla voidaan estaa tai havaita asiaton
padsy ja reagoida riittavalla nopeudella.

e Olosuhdevalvonta: Tiloissa tulee olla sailytettavan tiedon ja tietojarjestelma vaatimuksiin
nahden riittava olosuhdevalvonta esimerkiksi tulipalon, vesivahingon, kaasuvuodon, polyn,
tarinan varalle.

e Varavoima & UPS: Tietojarjestelmilla tulisi olla kaytossa UPS-ratkaisu yllattavien virtapiikkien
tai sahkokatkosten varalta, joka mahdollistaa jarjestelman toiminnan siksi ajaksi kunnes se
voidaan ajaa hallitusti alas ja siirtya jatkuvuussuunnitelman mukaiseen toimintaan.



https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_284+2018.aspx
https://www.vahtiohje.fi/web/guest/2/2014-tietoturvallisuuden-arviointiohje
https://www.vahtiohje.fi/web/guest/2/2014-tietoturvallisuuden-arviointiohje
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
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Lisatietoja toimitilaturvallisuuteen liittyvista vaatimuksista ja ohjeistuksista l6ytyy VAHTI 2/2013 —
Toimitilojen tietoturvaohjeesta.

Kriittiset jarjestelmat tulisi kahdentaa, niin etta toimintaa voidaan jatkaa toisesta konesalista tai
sijainnista kasin vaikka toiminta ensisijaisessa yllapitosijainnissa olisi estynyt. Tietoaineistojen osalta
tulee huomioida tiedon turvallisuusluokittelun kautta tulevat tiedon kasittely ja sailytysvaatimukset ja
toteuttaa nama asianmukaisesti.

Yleisid vaatimuksia
Seuraavat yleiset vaatimukset tulisi huomioida vahingoilta suojaamisessa:
e Tayttadko palveluntarjoaja tietoturvallisuusvaatimukset fyysisen turvallisuuden osalta kun on
huomioitu kasiteltdavan tiedon turvallisuusluokittelu tai tietojarjestelman kriittisyys?
e Onko paasy tiloihin rajattu vain niihin henkil6ihin joilla on oikeus kasitella tietoja?
e Onko kriittiset jarjestelmat kahdennettu siten etta toimintaa voidaan jatkaa mikali
ensisijainen yllapitosijainti ei ole kdytossa?
e Mikali viranomainen ylldpitda tietojarjestelmia itse, onko tietojen turvallisuusluokituksesta
ja/tai jarjestelman kriittisyydesta johtuvat vaatimukset huomioitu ja taytetty?
o Onko fyysiset tilat rajattu turvallisuusvydhykkeisiin?
o Ovatko tilojen rakenteelliset ratkaisut riittavat?
o Onko tiloissa olosuhdevalvonta tulipalon ja kosteusvaurioiden varalle?
o Onko kaytdssa varavoimaratkaisu joka takaa jarjestelman riittavan toiminnan hallitun
alasajon ajaksi?

Kortti 13 § Riskienhallinta

Kansallinen auditointi kriteeristd Katakri 2015 — Tietoturvallisuuden auditointityékalu viranomaiselle
Pilvipalveluiden turvallisuuden arviointikriteeristd (PiTuKri)

VAHTI 2/2014 — Tietoturvallisuuden arviointiohje

VAHTI 2/2013 — Toimitilojen tietoturvaohje

VAHTI 2/2012 — ICT-varautumisen vaatimukset
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