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13.1 § Riskienhallinta

Tiedonhallintayksikén on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Hallituksen esitys HE 284/2018
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Tietoriskien analyysi ja hallinta
Tiedonhallintayksikon hyvana kdytantona on toteuttaa tietoaineistojen, tietovarantojen ja
tietojérjestelmien riskienhallintaa®:
e Tunnistamalla ja arvioimalla olennaisia riskeja, seka
e Vihentamailla niiden todennikdisyyttd ja/tai vaikutuksia hyvaksyttaville tasolle ja
e Yllapitdmalla saavutettua tasoa tai
e Vaihtoehtoisesti hyvaksymalla jaannosriskit tai osa niista.

Riskienhallinnalla pyritddn toteuttamaan tietoturvallisuustoimenpiteiden yhdistelm3, jolla
varmistetaan tietoaineistojen ja tietojarjestelmien riittava tietoturvallisuuden taso ja saadaan aikaan
tyydyttava tasapaino kayttajien vaatimusten, kustannusten ja turvallisuuteen kohdistuvan
jaannosriskin vélilla. Oikeansuhtainen riskienhallinnan taso voidaan saavuttaa, kun tietoon ja/tai
tietojarjestelmiin liittyvat vaikutukset on tunnistettu vaikutusanalyysin avulla ja huomioitu riskin
realisoitumisen todennakoisyys.

Tietoriskien hallinta on jatkuvaa toimintaa, johon liittyvat tavoitteet, periaatteet, vastuut ja keskeiset
menettelyt tiedonhallintayksikon on hyva kuvata. Johdon vastuulla on tietoriskien hallinnan
organisointi ja resursointi. Tietoriskien hallintaprosessin tyypillisesti vaikuttaa tiedonhallintayksikon
toiminnan ja tavoitteiden arviointiin ja suunnitteluun. Tietoriskien hallinnassa havaitut riskit yleisesti
vaikuttavat tiedonhallintayksikon toimenpiteisiin sen koko toiminnan aikana.

Tietoriskien hallinnassa kdytetdan tiedonhallintayksikon tehtavien ja tietoaineistojen laajuuden
perusteella valittuja menettelytapoja. Pienissad organisaatioissa tietoriskien koordinointi voi olla
vastuutettu yhdelle henkil6lle ja organisoitu johdon ja muutaman henkilon yhteistyona
toteutettavaksi. Prosessissa voidaan hyddyntaa tavanomaisia toimisto-ohjelmistoja.

Laajemmissa organisaatioissa, ja etenkin ICT-tuotannosta vastaavissa organisaatioissa,
riskienhallinnassa tarvitaan seka useiden asiantuntijoiden ettd keski- ja ylemman johdon tyopanosta,
ja erityisia riskienhallintaohjelmistoja. Kaikissa organisaatioissa tietoturvariskit on kasiteltdva johdon
sisdisen valvonnan ja riskienhallinnan arviointi- ja vahvistuslausumassa kerran vuodessa.

Tietoriskien kasittelyssa toimenpiteet mitoitetaan hyvaksyttavalle tasolle. Jadnndsriskeja ja
tietoturvallisuustoimenpiteiden toteutumista seurataan sdannollisesti. Tietoriskien seuranta jatkuu
tietoaineistojen ja tietojarjestelmien elinkaaren ajan. Seurannassa tarkistetaan
riskienkasittelysuunnitelmien toteutuminen seka toteutettujen tietoturvallisuustoimenpiteiden
vaikuttavuus.
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Tietoriskien hallinnassa on tarkeaa kirjata ylos kaikki potentiaaliset tietoriskit riskirekisteriin ja
arvioida ne todennakdisyyden ja vaikutuksen perusteella. My6s tietoriskin syyt ja mahdollisen
toteutumisen seuraukset on hyva kirjata ylos. Usein on helpompaa puuttua riskin syyhyn kuin itse
tietoriskiin. Tarkempia ohjeita riskien todenndkdisyyden ja vaikutusten arviointiin |0ytyy tdman
ohjeen lopussa viitatusta VM-ohje 22/2017 — Ohje riskienhallintaan.

Tietoriskien kartoittamisen ja arvioinnin lisdksi on hyva kirjata jo aloitetut tai toteutetut
riskinhallintatoimenpiteet seka potentiaaliset uudet hallintatoimenpiteet. Tietoriskin arvioinnin
kohteen omistaja paattaa, mitka hallintatoimenpiteet toteutetaan ja mitka riskit voidaan hyvaksya
seka kuka vastaa hallintatoimenpiteen toteuttamisesta ja mihin mennessa toteuttamisen tulee olla
valmis. Hallintatoimenpiteiden tulee olla suhteutettu riskiarvioinnin perusteella tietoon ja
tietojarjestelmaan kohdistuviin uhkiin ja seuraksiin.

Riskit ja hallintatoimenpiteet tulee my6s huomioida jatkuvuussuunnittelussa, jonka avulla pyritdan
takaamaan tiedon tai tietojarjestelman riittava saatavuus.

Sovittujen hallintatoimenpiteiden toteutumista ja aikataulujen pitavyytta on hyva seurata
systemaattisesti, esimerkiksi kerran kuukaudessa tai vahintaan nelja kertaa vuodessa. Tietoriskin
arviointi on hyva tehda uudestaan, kun yksi tai useampia hallintatoimenpiteita on toteutettu.
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Jaannosriskien hallinta

Hallintatoimenpiteiden jalkeen voimaan jaavia riskeja, joihin ei voida tai haluta enaa vaikuttaa,
kutsutaan jadnnosriskeiksi esimerkiksi hallintakeinojen ollessa riskin vaikutusten suhteen liian kalliitta
tai raskaita. Organisaatiolla tulee olla johtoryhmatason hyvaksyma menetelma jadnnosriskien
kasittelemiseksi ja niiden nostamiseksi tarvittaessa myos johto-ryhman kasiteltavaksi.

Tietoriskien hallinnassa tarvittavat tietoaineistot

Tietoriskien hallinta perustuu jarjestelmalliseen uhkien ja haavoittuvuuksien tunnistamiseen seka
ndiden todennakoisyyksien ja vaikuttavuuden arviointiin. Tiedonhallintayksikén on hyva pitaa ylla
havainnointikykyaan, jotta se voi varautua riskien toteutumiseen etukateen. Hallinnollisia
havainnointitapoja ovat: Poikkeamien hallintatoimenpiteiden toteutumisen seuranta,
auditointihavaintojen korjaamistoimenpiteiden seuranta ja riskienhallintatoimenpiteiden seuranta.
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Hyvana kaytantona tiedonhallintayksikdssa on seurata toimintaymparistonsa turvallisuustilannetta
viranomaislahteista seka viranomaiskontaktien ja mediaseurannan avulla ja valvomalla jatkuvasti
tietojarjestelmiansa ja tietovarantojansa. Mahdollinen erityislainsddadanto, kaytadannesaannot ja muu
informaatio-ohjaus seka tulosohjaus ja taloudelliset voimavarat huomioiden. Traficomin:in
Kyberturvallisuuskeskuksen raportit ovat keskeinen viranomaistietoldahde, seka rikosasioissa poliisi.

Julkisen hallinnon on hyva huomioida tietoturvallisuudesta annetut Vahti-ohjeet, jotka l0ytyvat
liitteind taman ohjeen lopusta omassa varautumisessaan. Ndihin kuuluu muun muassa
tietoturvapoikkeamista mahdollisimman nopeasti tehty ilmoitus Kyberturvallisuuskeskukselle, jotta
tietoturvapoikkeaman kohteeksi joutunut viranomainen saa apua tilanteesta toipumiseen. Lisdksi on
aina suositeltavaa tehda rikosilmoitus poliisille, jos rikoksen tunnusmerkit tayttyvat. Oikea-aikainen
toiminta koituu seka julkisen hallinnon etta kansalaisten eduksi.

Tietoriskien hallinnassa hyodynnetdan tiedonhallintayksikon yllapitdmia metatietoja koskien
tietojarjestelmia seka tiedonhallintamallista 16ytyvia metatietokuvauksia tietoaineistoista ja
tietovarannoista ja tietovarantojen ja -jarjestelmien tarkeysluokituksista. Erityistda huomiota on
kiinnitettava siihen, missa tietojarjestelmat ja tietovarannot fyysisesti sijaitsevat, ja mita tietoriskeja
tasta toiminta ja kyseessa olevat tietoaineistot huomioiden mahdollisesti aiheutuu.

Tiedonhallintayksikko yllapitaa riskiarvioiden tuloksista ja riskikasittelysuunnitelmista muodostuvaa
tietoaineistoa seka arvioi saanndllisesti onko tdma aineisto osin tai kokonaan salassa pidettava tai
turvallisuusluokiteltava. Salassapitosddannodsten niin vaatiessa viranomaisen on luokiteltava
tietoriskeja koskeva tietoaineisto salassa pidettaviksi seka turvallisuusluokitteluvaatimusten
tayttyessa myos turvallisuusluokiteltava tietoaineisto kokonaan tai osittain.

Yleisid vaatimuksia
Seuraavat yleiset vaatimukset tulisi huomioida riskienhallinnassa:
e Onko viranomainen tunnistanut, sekd dokumentoinut kaiken tiedon ja tietojarjestelmat joista
se on vastuussa?
e Onko naita yllapitavat ja kdyttavat avainhenkil 6t tunnistettu?
e Onko tietoihin, tietojarjestelmiin ja avainhenkil6ihin kohdistuvat mahdolliset uhkatekijat
tunnistettu?
e Onko tiedolle ja tietojarjestelmille laadittu vaikutusanalyysi, jonka perusteella voidaan
arvioida riskienhallinnallisten toimenpiteiden oikeasuhtaisuus?
e Ovatko riskienhallinnalliset toimenpiteet oikeasuhtaiset riskin realisoitumisen vaikutukseen ja
todennéakoisyyteen ndhden?
e Yllapidetaanko riskirekisteria, seka arvioidaanko riskienhallinnallisten toimenpiteiden
toimivuutta sadnnollisesti?
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Riskienhallintapolitiikka

Riskienhallintaperiaatteet

Yksittaisen kohteen riskienarviointi- ja seurantataulukko
Yksittdisen kohteen tietosuojariskienarviointi- ja seurantataulukko
Riskiprosessin kuvaus, jossa mukana avustavia kysymyksia
Tietojarjestelmien tarkeysluokittelija

Sanasto

Kyberturvallisuussanasto

https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf
Kokonaisturvallisuussanasto
http://www.tsk.fi/tiedostot/pdf/Kokonaisturvallisuuden sanasto 2.pdf
Valtionhallinnon tietoturvasanasto
https://www.vahtiohje.fi/web/guest/8/2008-valtionhallinnon-tietoturvasanasto

Tiedonhallintayksikéita ovat esimerkiksi organisaatiot, joissa viranomaiset toimivat, kuten
valtiovarainministerio, valtion tieto- ja viestintatekniikkakeskus Valtori, Maanmittauslaitos tai
Helsingin kaupunki.

Suojattavien kohteiden tunnistamisella ja dokumentoinnilla tarkoitetaan kaiken
tiedonhallintayksikon hallinnassa olevan tiedon seka jarjestelmien ja naihin liittyvien muiden
suojattavien kohteiden kuten avainhenkil6iden tunnistamista.

Viranomaisen tulee kyeta tunnistamaan kaikki tieto ja tietojarjestelmat jotka ovat sen vastuulla seka
huomioida naita yllapitavat ja kayttavat avainhenkil6t. Jokaiseen tunnistettuun kohteeseen liittyvat
riskit ja nilden mahdolliset vaikutukset tulee arvioida ja lisdta organisaation itsensa yllapitamaan
riskirekisteriin.

Tietoriskilla tarkoitetaan tietoon kohdistuvaa tai tiedosta aiheutuvaa jonkinlaisen haitan tai vaurion
todenndkoisyytta ja sen seurauksia. Tietoriski ilmaistaan tavallisesti riskin lahteiden, mahdollisten
tapahtumien, niiden seurausten ja niiden todennakoéisyyden yhdistelmana.

Tietoriskit voivat aiheutua esimerkiksi inhimillisista virheista, annettujen ohjeiden puutteista tai
noudattamatta jattamisesta, varkauksista tai ilkivallasta, laitteiden, jarjestelmien tai ohjelmistojen
virheistd ja toimintahairitista, haittaohjelmien levidmisestd, tietoaineistojen tuhoutumisesta taikka
alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheista tai laiminlyonneista.

Tietoturvauhkalla tarkoitetaan tietoaineistoihin ja tietojarjestelmiin liittyvalla sellaista tahatonta tai
tahallista tekijaa, joka vaarantaa tietoaineistojen luottamuksellisuutta, eheytta tai kaytettavyytta tai
tietojarjestelmien kdyttoa tai vikasietoisuutta.

Tietoturvauhkat voivat aiheutua esimerkiksi inhimillisista virheista, annettujen ohjeiden puutteista tai
noudattamatta jattamisesta, varkauksista tai ilkivallasta, laitteiden, jarjestelmien tai ohjelmistojen
virheista ja toimintahairioista, haittaohjelmien leviamisesta, tietoaineistojen tuhoutumisesta taikka
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organisaation oman tyontekijan, alihankkijan, palveluntoimittajan tai kumppanuusverkostoon
kuuluvan toimijan virheista tai laiminlyonneista.

Haavoittuvuudet ovat tekijoitd, jotka altistavat tietoaineistot ja tietojarjestelmat uhkille. Esimerkkina
haavoittuvuudesta voi olla vanhentunut jarjestelma joka antaa hydkkadjalle mahdollisuuden hyvaksi
kayttaa teknista haavoittuvuutta ja saada tata kautta paasyn organisaation tietoihin ja taten realisoida
tietoturvauhkan.

Tietoturvapoikkeamalla tarkoitetaan tapahtumaa, jossa viranomaisen tietojen ja palvelujen eheys,
luottamuksellisuus tai palvelulta vaadittava kdytettavyystaso on tai saattaa olla vaarantunut.

Vaikutusanalyysilla tarkoitetaan toiminnan keskeyttdvien tai toiminnan jatkuvuutta hairitsevien
uhkien tunnistamista seka toimintaan liittyvien riippuvuuksien tunnistamista. Tieto- ja
kyberturvallisuuden nakokulmasta vaikutusanalyysissa erityisesti valtionhallinnon tai muun julkisen
sektorin organisaation toiminnan kannalta tarkasteltavia asioita ovat muun muassa:

e Vaikutukset omaan operatiiviseen toimintakykyyn

e Vaikutukset sddaddsperusteisten tehtavien suorittamiseen (vrt. myos yhteiskunnanelintarkeat
tehtdvat)

e Vaikutukset yhteiskunnalle
e Riippuvuussuhteet ja niiden vaikutukset:

e Oman organisaation riippuvuus toisesta osapuolesta tai palvelusta tai toisista
organisaatioista tai palveluista

e Toisen organisaation tai palvelun riippuvuus oman organisaation tuottamasta palvelusta

tai toiminnasta
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Kuva 2: Vaikutusanalyysin prosessikaavio?




