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13.1 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikén on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Hallituksen esitys HE 284/2018
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Tietojarjestelmalla tarkoitetaan jarjestelmaa, jonka tarkoitus on tietoja kasittelemalla palvella,
helpottaa ja tehostaa jotakin toimintaa. Tietojarjestelma koostuu ohjelmista, tietovarastoista,
laitteista ja palveluista. Tietojarjestelman elinkaari alkaa siihen liittyvasta tarvekartoituksesta ja
paattyy tietojarjestelman kaytosta poistoon. Tietojarjestelman elinkaari kattaa kaikki talla valilla
olevat vaiheet, jotka ovat maarittely ja suunnittelu, kilpailutus ja hankinta, toteutus ja kehitys,
kayttoonotto, ylldpito seka kdytosta poisto. Tietojarjestelmien elinkaariajattelun Iahtékohtana on
jarjestelmien suunnitelmallinen ja riskildhtéinen hallinta osana tiedonhallintayksikdn toimintaa.

Tiedonhallintayksikkd varmistaa tietojarjestelmien tietoturvallisuuden koko niiden elinkaaren ajan
tunnistamalla niihin kohdistuvat riskit ja mitoittamalla tietoturvallisuustoimenpiteet riskiarvioinnin
mukaisesti. Riskienarvioinnissa tunnistetaan olennaiset riskit, jotka voivat vaikuttaa tietojarjestelmien
kadytettavyyteen ja saatavuuteen tai niissa kasiteltavien tietoaineistojen tietoturvallisuuteen.

Tietoturvallisuus tietojarjestelmien elinkaaressa muodostaa kokonaisuuden, johon kuuluvat riskien
arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien perusteella seka
tietoturvallisuustoimenpiteiden toteuttaminen. Tiedonhallintayksikko arvioi tietojarjestelmiin liittyvia
riskeja sadnnollisesti niiden koko elinkaaren ajan sekd huomioi muuttuneiden riskien edellyttamat
toimenpiteet tietoturvallisuuden suunnittelussa ja toteutuksessa. Tietojarjestelmien riskien
arvioinnissa huomioidaan niiden toimintaymparisto ja jarjestelmaan liittyvat tietoturvavaatimukset.

Madrittely- ja suunnitteluvaihe

Madrittely- ja suunnitteluvaiheessa tehdaan tarvekartoitus, jossa tunnistetaan ja maaritelldan
tietojarjestelma, seka se mitd uuteen tai uudistettavaan tietojarjestelmaan liittyy ja millaisia
vaatimuksia siihen kohdistuu. Maarittely ja suunnitteluvaiheen aikana tunnistetaan
tietoturvallisuuden kannalta keskeiset asiat, jotka on huomioitava toteutuksen myéhemmissa
vaiheissa. Naihin kuuluvat aina tiedonhallintalaissa asetetut tietoturvallisuuden
vahimmaisvaatimukset, jotka on lueteltu kortissa Suositukset tietoturvallisuudesta.

Madrittely- ja suunnitteluvaiheessa kuvataan tietojarjestelman kayttotarkoitus seka
toimintaymparisto, kuten kayttdjat, ohjaava lainsdadanto ja muut ulkoiset vaatimukset, jarjestelmassa
kasiteltavat tietoaineistot seka liittymat muihin tietojarjestelmiin. Ndiden pohjalta tehdaan riskiarvio
sekd maaritetdan tietojarjestelmaan kriittisyys ja edellytetty tietoturvallisuuden taso, joiden
perusteella tunnistetaan koko tietojarjestelman elinkaaren aikana huomioitavat
tietoturvavaatimukset. Tietojarjestelmaan kohdistuvat toiminnalliset vaatimukset kuvataan ja niiden
pohjalta laaditaan tietojarjestelmaan kohdistuvat hyvaksymiskriteerit. Tama sisaltaa myos
tietoturvallisuutta koskevat suunnitelmat ja vaatimukset, joiden maarittelyssa kaytetaan tarvittavaa
tietoturvaosaamista. Maarittely- ja suunnitteluvaiheessa huomioidaan kortissa 13 § Tietoturvallisuus
hankinnoissa tarkennukset koskien hankinnan suunnittelua ja valmistelua.
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Tietojarjestelman tai sen osan maarittelyvaiheessa arvioidaan seka kokonaisuuden etta jarjestelman
eri osien tietoturvallisen toteuttamisen riskeja. Sellaisten osa-kokonaisuuksien sisallyttamista
jarjestelmaan on valtettava, joiden tietoturvallinen toteuttaminen tai yllapito vaativat runsaasti
resursseja. Keskeista on kiinnittda myos huomioita tietoriskien arvioinnissa koko palvelu- ja
toimitusketjun kaikkien osapuolien ja heidan ymparistdjensa huomioimiseen, jotta tietojarjestelmaan
kohdistuvat riskit tulee kokonaisvaltaisesti hallittua. Organisaation johto sitoutuu tietoriskien
hallintaan perustuvaan tietoturvallisuuden toteuttamiseen jo maarittely- ja suunnitteluvaiheesta
lahtien. Johdolle on myds tarkoituksenmukaista antaa realistinen kuva tietoturvallisuuden
rakentamisen ja yllapidon vaatimista resursseista.

Lisaksi ennen hankintaa tai toteutusta suunnitteluvaiheessa laaditaan alustava suunnitelma
hankinnan ja toteutuksen aikaisista tietoturvaan liittyvista tehtavista, vastuista ja aikataulutuksesta.

Kilpailutus- ja hankintavaihe
Kilpailutus- ja hankintavaiheessa suunnitellaan ja toteutetaan tietojarjestelmaan liittyva hankinta
kortissa 13 § Tietoturvallisuus hankinnoissa mukaisesti.

Kilpailutus- ja hankintavaiheessa on keskeista, ettd hankintavaatimuksiin, tarjouspyyntoihin ja
sopimuksiin sisallytetddan myos tietoturvaa koskevat vaatimukset. Ne kohdistuvat seka hankinnan
kohteena olevaan tietojarjestelmaan ettd sen toteuttavaan ja tarjoavaan toimittajaan.

Toteutusvaihe

Toteutusvaiheen sisalto riippuu hankittavasta tietojarjestelmasta seka sen toteutusmallista. Kyseessa
voi olla esimerkiksi taysin raataloity jarjestelma ja siihen liittyva laajempi kehitysprojekti tai
valmisohjelmisto, johon tehdaan toteutusvaiheen aikana ainoastaan tiettyja konfigurointeja.

Toteutusvaiheessa tehdaan uudelleen tarkastelu maarittelyvaiheessa laadittuun riskiarviointiin seka
tehdaan tarvittavat tarkentavat uhkamallinnukset ja riskiarviot tietojarjestelmaan liittyvien riskien ja
uhkaskenaarioiden tunnistamiseksi.

Madritetyt tietoturvavaatimukset suunnitellaan ja dokumentoidaan tietoturvakontrolleiksi, jotka
toteutetaan taman vaiheen aikana. Toteutusvaiheessa tunnistetaan myos tietojarjestelman liittymat
muihin jarjestelmiin seka niistd muodostuvat riippuvuudet ja tietovirrat. Ndma dokumentoidaan
osaksi arkkitehtuuri- ja integraatiosuunnitelmia, joiden mukaisesti toteutetaan tarvittavat integraatiot
muuhun ymparistdon varmistaen myos tietoturvallisuuden toteutuminen niissa.

Tietojarjestelmat koostuvat usein lukuisista, mahdollisesti hajautetuista ja usean osapuolen tekemista
komponenteista. Talloin on tietoriskien hallinnassa hyva kiinnittdd huomiota rajapintojen hallintaan
seka palvelujarjestelmén ja taustajarjestelman valisen tiedonsiirron hallintaan.

Toteutuksen aikana suoritetaan suunnitellut katselmoinnit ja testaukset pohjautuen riskiarvioon ja
tarveharkintaan; mm. arkkitehtuurikatselmointi, koodikatselmointi, toiminnallisuuksien testaus,
vaarinkayttotapausten testaus/ tietoturvatestaus ja suorituskykytestaus.
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Toteutusvaiheessa huomioidaan sille etukateen laaditut suunnitelmat ja vaiheet. Tavoitteena on, etta
tarvittavat toimenpiteet tehdaan riskilahtoisesti ja suunnitelmallisesti asianmukaisen
tietoturvallisuuden sisadan rakentamiseksi.

Toteutetut tietoturvakontrollit ja ratkaisut dokumentoidaan osaksi tietojarjestelman
turvallisuuskuvausta ja muuta laadittua dokumentaatiota.

Tietoturvallisuusvastuiden epdselvyydet toteutuksen aikana ovat tavallinen ongelma, etenkin
monitoimittajaymparistdssa. Tahan voidaan varautua tietoriskien jatkuvalla hallinnalla ja riskien
hallintaan tdahtaavien toimenpiteiden toteuttamisella, huomioiden erityisesti sopimuksiin kirjatut
tavoitteet ja toimenpiteet riskien hallinnan osalta. Sopimuksiin liittyvia tyypillisia riskeja ovat IRP-
kysymykset, tekijanoikeudet, lisenssit ja kaikki viela tunnistamaton immateriaalioikeuden alla oleva
aineisto, omistajan vaihdokset ja fuusiot.

Kayttéonottovaihe

Kayttoonottovaihetta varten laaditaan kdyttéonottosuunnitelma tuotantoon viennin toteuttamiseksi.
Osana tietojarjestelman kayttoonottoa suoritetaan kdyttéonottohyvaksyntd, jossa varmistetaan
aiemmin kuvattujen vaatimusten toteutuminen tietojarjestelmassa. Hyvaksynta edellyttaa
tarvittavien toiminnallisuuksien ja tietoturvakontrollien todentamista. Tietojarjestelmien, laitteiden ja
sovellusten kayttdonottoasennuksen tehdaan maaritetyn prosessin ja ohjeistuksen mukaisesti
huomioiden esimerkiksi organisaation laatimat arkkitehtuuriperiaatteet, yhteensopivuuden muuhun
ymparistéon seka madritetyt suojausvaatimukset ja kovennukset. Naiden toteuttamiseksi on
maaritetty maaramuotoiset konfiguraatiot eri asetuksille ja parametreille seka tarpeettomat palvelut
on poistettu kdytostad. Kovennetun, madritetyt tietoturva-asetukset sisaltdavan, asennuksen
toteuttamisessa voidaan hyodyntaa yllapidettya luotettua levykuvaa (golden image), jonka avulla
asennus tehdaan. Nama levykuvat katselmoidaan, testataan ja paivitetdadan saannoéllisesti niiden
asianmukaisuuden varmistamiseksi. Myo0s itse tietojarjestelmien, laitteiden ja sovellusten
konfiguraatioiden saanndllinen katselmointi ja valvonta suunnitellaan osaksi yllapitovaihetta.

Tietojarjestelman tietoturvakuvaus paivitetdan tarvittavien muutosten osalta kdyttéénottovaiheessa.

Yllapitovaihe

Osana yllapitoa tunnistetaan kasittely-ymparistdssa tai vaatimuksissa tapahtuvien muutosten vaikutus
tietojarjestelmaan seka niiden edellyttamat muutokset tietoturvakontrolleihin. Tehtavissa
muutoksissa noudatetaan maaritettyja muutoshallintamenettelyita. Tietojarjestelm&an kohdistetaan
saannollisia riskiarvioita seka suojaustason asianmukaisuuteen kohdistuvia arvioita, jotta
varmistutaan siita, etta tietojarjestelmaan kohdistuvat riskit ja vaatimukset ovat huomioitu.
Arvioinneissa hyédynnetddan muun muassa katselmointeja sekd automaattisia ja manuaalisia
tietoturvatestauksia. Toteutustavasta riippuen myos tietojarjestelman palvelutoimittajaan
kohdistetaan tarvittavia auditointeja ja heiltd voidaan edellyttda tietojarjestelman turvallisuustason
seurantaa seka siihen liittyvaa raportointia. Yllapitovaiheen yhtena tavoitteena on varmistaa
madritettyjen tietoturvavaatimusten ja suojauskeinojen ajantasaisuus ja asianmukainen toiminta
tehtyihin suunnitelmiin pohjautuen seka naita koskevan dokumentaation ja kuvausten yllapito.
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Tietojarjestelmien yllapidossa noudatetaan organisaatiossa maaritettyja prosesseja ja toimintatapoja,
kuten muutoshallinta, poikkeamienhallinta ja riskienhallinta, kun huolehditaan tietojarjestelmien
haavoittuvuuksien hallinnasta, paivityksista, varmuuskopioinnista, konfiguraation hallinnasta ja
kovennuksista, haittaohjelmasuojauksesta seka valvonnasta. Yllapitovaiheessa pitaa huolehtia myos
toiminnan jatkuvuuden edellyttamasta tietojarjestelman toivuttamisen suunnittelusta ja

varmistamisesta harjoittelulla.

Osana tietojarjestelmien yllapitoa toteutetaan tarvittava valvonta ja seuranta muun muassa
tietojarjestelman toimivuuden, suorituskyvyn ja tietoturvallisuuden seuraamiseksi ja yllapitamiseksi.

Valvonnassa huomioidaan kortissa 17 § Lokitietojen kerdaminen suositukset.

Varmuuskopiot otetaan tehdyn suunnitelman mukaisesti huomioiden organisaation toiminnan ja
kasitellyn tiedon pohjalta maaritetyt varmuuskopioitavat tiedot, varmuuskopiointiin kaytetyt
menetelmat ja sen tiheys seka varmuuskopioiden suojaamiseen liittyvat keinot. Varmuuskopiointi

toteutetaan

e kayttden siihen tarkoitettua ratkaisua,

e kirjaten lokiin tiedot varmuuskopioiduista tiedoista, varmuuskopioinnin ajankohdasta ja

varmuuskopion kohteesta seka merkiten varmuuskopiot asianmukaisesti,

e varmistaen varmuuskopioinnin onnistuminen ja palauttaminen esimerkiksi raportein seka

palautustestein, seka

e suojaten varmuuskopiot vahingoilta ja vaarinkdytoksilta, kuten ylikirjoittamiselta,
muuttamiselta tai tuhoutumiselta seka niiden siirron etta sailytyksen aikana.

Paivitystenhallinnassa noudatetaan maaritettya prosessia, jossa maaritetdan paivitystarpeen
tunnistaminen ja havaitseminen, paivitysten asentamiseen liittyvat toimintamallit (huomioiden
erityyppiset tietojarjestelmat ja ymparistot seka niiden mahdollisesti muodostamat erityistarpeet),
paivitysten epaonnistumiseen ja palautumiseen liittyvat kaytannot, paivitystilanteen seurantaan ja
siitd raportointiin liittyvat toimintatavat seka vaihtoehtoiset suojaustavat ja toimenpiteet, kun
haavoittuvuutta ei voida korjata paivityksella (esimerkiksi paivitysta ei ole viela julkaistu tai jokin

sovellus ei toimi paivitetyssa versiossa).

Haittaohjelmasuojausta koskevat toimintamallit on méaaritetty kuvaten muun muassa
haittaohjelmasuojaukseen kaytettyjen ratkaisujen asennuksen ja konfiguroinnin seka paivittamisen
kdytannot, ratkaisujen ajantasaisuuden yllapitamisen seka niiden toimivuuden varmistamisen.

Yllapitoyhteydet ja -oikeudet on toteutettu vahimpien oikeuksien periaatteen mukaisesti, jolloin
yllapitotoimiin on kaytossa lievimmat mahdolliset tarvittavat oikeudet. Tietojarjestelmien
yllapitoyhteydet tehdaan kdyttaen salattuja yhteyksia seka looginen ja fyysinen paasy on rajattua.

Kaytosta poisto

Kaytosta poistoa varten laaditaan riskiarviointi, jossa tunnistetut riskit huomioidaan poiston
toteuttamisessa. Kaytosta poistolle laaditaan suunnitelma, jossa huomioidaan muun muassa
sailytettavan tiedon migraatio, tuhottavien laitteiden ja muistivalineiden sanitointi seka kaytosta

poistuvan tietojarjestelman osien tuhoaminen.
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Kaytosta poiston yhteydessa tietoaineistojen tuhoamisen tulee tapahtua tunnistettuihin riskeihin
nahden riittavan luotettavalla tavalla. Tuhoamisessa kdytetdan menetelmia, joilla estetdan tietojen
joutuminen oikeudettomien henkildiden haltuun. Tietoaineistojen elinkaaren osalta huomioidaan
kortin 13 § Elinkaaren huomioiminen tietoaineistojen kasittelyssa periaatteet.

Kortti Suositukset tietoturvallisuudesta

Kortti 13 § Elinkaaren huomioiminen tietoaineistojen kasittelyssa
Kortti 13 § Tietoturvallisuus hankinnoissa

Kortti 17 § Lokitietojen kerdaminen

Sanasto

Kyberturvallisuussanasto

https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf
Kokonaisturvallisuussanasto
http://www.tsk.fi/tiedostot/pdf/Kokonaisturvallisuuden sanasto 2.pdf
Valtionhallinnon tietoturvasanasto
https://www.vahtiohje.fi/web/guest/8/2008-valtionhallinnon-tietoturvasanasto

Alusta on ohjelmiston tai tietojarjestelman tekninen toimintaymparisto. Alustalla tarkoitetaan
yksinkertaisimmillaan laitteistoa ja sen varusohjelmistoa. Yleisemmassa tapauksessa alustalla
saatetaan tarkoittaa tiettya laajempaa sovellusten ajoymparistoa erilaisine tukiohjelmistoineen,
tietokantoineen, tietoliikennevalmiuksineen.

Arviointi on sen selvittdminen, tayttadko tietty kohde eri osiltaan sille asetetun tavoitetilan
(vaatimukset, suositukset ja parhaat kdytannét). Arviointiprosessi on usein hyvaksyntaprosessin
0saprosessi.

Auditointi on riippumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan tulosten
yleensa maaraajoin tapahtuva tutkiminen sen selvittamiseksi, vastaako kohde siihen kohdistuvia
vaatimuksia.

Haavoittuvuudet ovat alttiuksia turvallisuutta uhkaaville tekijoille, puutteita ja heikkouksia
turvatoimissa seka suojauksissa. Tietoturvahaavoittuvuudet ovat tietojarjestelman tai sen osan
heikkous, joka vaarantaa tietoturvan Haavoittuvuus voi olla seurausta ohjelmavirheesta tai siita, etta
jotakin erityistapausta ei ole otettu huomioon. Haittaohjelmat hyédyntavat levitessdan
tietoturvahaavoittuvuuksia.

Haavoittuvuusskannaus on tietoverkossa kohdejarjestelman palveluissa olevien tunnettujen
haavoittuvuuksien automaattinen haku, esimerkiksi murtokokeilla tai tutkimalla palvelimen
ohjelmistoversiota.

Havaitseva kontrolli pyrkii havaitsemaan suojaavan kerroksen lapi padsseen jaannosriskin
aiheuttamat vaikutukset. Valvonta ei enaa esta vahinkoa tapahtumasta, vaan ainoastaan saattaa sen
nakyvaksi.
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Hyvaksymistarkastus kattaa toimet, joilla todetaan, tayttdaako tuote tai tyon tulos asetetut
vaatimukset.

Komponentti on itsendinen ohjelmistoyksikko, joka tarjoaa palveluja hyvin maaritellyn rajapinnan
kautta.

Kontrolli on riskien hallinnan tavoite, keino tai menetelma, suunnitelmallinen jatkuva toiminta,
kertaluonteinen tai toistuva toimenpide, jolla varaudutaan tai suojaudutaan (tieto)turvaloukkauksia
tai haitallisia tapahtumia vastaan. Kontrollit ovat ehkaisevia, havaitsevia (ilmaisevia) tai korjaavia.
Suojauksella tarkoitetaan haitallisen ulkopuolisen vaikutuksen torjumista tai ennalta ehkaisya.

Kriteeri on arviointiperuste, jolla todetaan tavoitteen tayttyminen.

Padsynhallinta kasittda ne menettelyt, joilla varmistetaan, etta kayttajat, laitteet, sovellukset ja
jarjestelmat paasevat kayttamaan tietojarjestelmissa olevaa tietoa roolinsa mukaisesti.

Padsynvalvonta kattaa ne tiedot, toiminnot ja menettelyt, joiden avulla palvelujarjestelman tai sen
palvelulelementtien kdyttd mahdollistetaan vain valtuutetuille kayttajille.

Salakirjoittaa eli kdyttdda menetelmaa tiedon esityksen muuttamiseksi sellaiseksi, etta tiedon
alkuperainen sisalté on mahdollista saada selville vain samaa tai soveltuvaa kddnteistd menetelmaa
kayttden. Salakirjoittaminen tapahtuu salausavainta kadyttaen tietyn salausalgoritmin mukaisesti.

Salattu yhteys on salausmenetelmalla ulkopuolisilta suojattu tietojarjestelmien valinen yhteys.
Salaus on tiedon, esimerkiksi toiselle henkil6lle Idhetettavan viestin kasittelya niin, ettd ulkopuolinen
ei saisi haltuunsa tietoa tai viestia tai sen sisdltdamaa informaatiota. Salaus tarkoittaa myos
salakirjoitusta eli salakirjoittamista tai sen tulosta.

Salausmenetelma on salaukseen ja salauksen purkamiseen kaytettdvd menetelma.

Suojattava kohde on organisaation toiminnan kannalta merkityksellinen kohde, joka halutaan suojata
riskien varalta. Suojattava kohde voi olla esimerkiksi tieto, tietojarjestelma, prosessi, fyysinen tila,

yksittdinen asiakirja tai tybasema.

Testaus on jarjestelméan toimivuuden, kadytettavyyden, suorituskyvyn, maaritysten mukaisuuden tai
muun ominaisuuden selvittdmiseksi tehtava toimenpidesarja.

Tietojarjestelma on ihmisistd, tietojenkasittelylaitteista, datansiirtolaitteista ja ohjelmista koostuva
jarjestelma, jonka tarkoitus on tietoja kasittelemalla tehostaa tai helpottaa jotakin toimintaa tai tehda

toiminta mahdolliseksi seka abstrakti systeemi, jonka muodostavat tiedot ja niiden kasittelysaannot.

Vaatimus on kohteelle asetettu yksittdainen tavoite, joka kohteen tulee pystya toteuttamaan.
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Koko elinkaari

Tietojdrjestelmiin liittyvat riskit arvioidaan saannollisesti

Maarittely ja suunnittelu

Tunnistetaan tietojarjestelman merkitys tiedonhallintayksikén toiminnalle
ja sen jatkuvuudelle seka siina kasiteltavat tiedot ja niiden merkitys

Tunnistetaan tietojarjestelmaadn kohdistuvat ulkoiset vaatimukset

Arvioidaan tietojarjestelmaan kohdistuvat riskit

Maaritetaan tietojarjestelman kriittisyys ja tietoturvataso

Maaritetaan ja kuvataan tietojarjestelmaan ulkoisista vaatimuksista,
sisdisesta luokituksesta ja tunnistetuista riskeistda muodostuvat
tietoturvavaatimukset

Madritetaan tietojarjestelman hyvaksymiskriteerit

Suunnitellaan hankinnan ja toteutuksen aikaiset tietoturvaan liittyvat
tehtavat ja niiden aikataulutus

Kilpailutus ja hankinta

Tietojarjestelmaan liittyva hankinta tehddan suunnitelmallisesti

Hankinnassa huomioidaan kortin 13 § Tietoturvallisuus hankinnoissa
periaatteet

Kilpailutukseen- ja hankintaan liittyviin kuvauksiin, vaatimuksiin,
tarjouspyyntoihin ja sopimuksiin sisallytetdan myos tietoturvaa koskevat
vaatimukset

Tietoturvavaatimukset kohdistuvat sekd hankinnan kohteena olevaan
tietojarjestelmaan ettd sen toteuttavaan ja tarjoavaan toimittajaan

Toteutus Tehdaan uhkamallinnus ja tunnistetaan tietojarjestelmaan liittyvat riskit ja
uhkaskenaariot
Valitaan ja dokumentoidaan tietoturvakontrollit
Tunnistetaan tietojarjestelman liittymat muihin jarjestelmiin seka naihin
liittyvat riippuvuudet osana kokonaisarkkitehtuuria
Toteutetaan valitut tietoturvakontrollit osana tietojarjestelman kehitysta
Toteutetaan maaritetyt katselmoinnit ja testaukset
(arkkitehtuurikatselmointi, koodikatselmointi, toiminnallisuuksien testaus,
vaarinkayttotapausten testaus/ tietoturvatestaus, suorituskykytestaus)
Laaditaan tietojarjestelman turvallisuuskuvaus ja muu dokumentaatio
Kayttoonotto Laaditaan kayttoonottosuunnitelma
Toteutetaan tarvittavat integraatiot ja liittymat muuhun ymparist66n
varmistaen myos integraatioiden tietoturvallisuus
Suoritetaan tietojarjestelman hyvaksyntatestaus
Tehdaan hyvaksynta tietojarjestelman kdyttéonotosta
Yllapito Katselmoidaan ja arvioidaan riskeja sekd suojaustason asianmukaisuutta

saannollisesti

Tunnistetaan kasittely-ymparistdssa ja vaatimuksissa tapahtuvien
muutosten vaikutuksen tietojarjestelmaan seka niiden edellyttamat
muutokset tietoturvakontrolleihin; muutoksissa noudatetaan maaritettyja
muutoshallintamenettelyita
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Suoritetaan tietojarjestelman yllapitoa tehtyjen suunnitelmien mukaisesti
huolehtien muun muassa paivityksista, varmuuskopioinnista,
konfiguraation hallinnasta ja kovennuksista seka
haittaohjelmasuojauksesta

Yllapidetddn ja paivitetdan tietojdrjestelmaa koskevaa dokumentaatiota ja
kuvauksia tehtyjen muutosten mukaisesti

Suoritetaan tietojarjestelman jatkuvaa valvontaa tunnistettujen riskien
mukaisesti

Kaytosta poisto Laaditaan ja hyvaksytdaan kaytosta poistolle suunnitelma

Suunnitellaan ja toteutetaan sadilytettavan tiedon migraatio

Sanitoidaan tuhottavat laitteet poistaen niissa olevat tiedot luotettavasti

Tuhotaan kaytosta poistuvan tietojarjestelman osat




