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13.1 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikén on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Hallituksen esitys HE 284/2018
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Tiedon elinkaari alkaa sen kasittelyn kdynnistyessa tiedon luonti tai vastaanottovaiheessa ja paattyy
sen pysyvaan sadilyttdmiseen arkistoinnin muodossa tai tiedon tuhoamiseen. Tiedon elinkaari kattaa
siis kaikki tiedon kasittelyn vaiheet, jotka ovat tiedon luonti tai vastaanotto, sdilytys, kaytto,
jakaminen ja siirto seka arkistointi tai tuhoaminen. Tiedon elinkaariajattelun lahtékohtana on tiedon
suunnitelmallinen ja riskilahtoinen kasittely ja hallinta osana tiedonhallintayksikdn toimintaa.

Tiedonhallintayksikk® varmistaa tietoaineistojen tietoturvallisuuden koko niiden elinkaaren ajan
tunnistamalla tietoaineistojen kasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet tdman riskiarvioinnin mukaisesti. Tietoaineistojen tietoturvallisuuden on
taytettava tiedonhallintalain asettamat vahimmaisvaatimukset, jotka on lueteltu kortissa Suositukset
tietoturvallisuudesta.

Tiedon elinkaaren osalta on tarkeda huomioida, etta tietoaineistoja kasitellddn useassa eri sijainnissa
ja tietojarjestelmassa tai laitteistossa, joissa tiedolla voi olla oma elinkaarensa ja tiedon elinkaari on
yleensa pidempi kuin yksittaisen tietojarjestelman elinkaari.

Tietoturvallisuus ldpi tiedon elinkaaren

Tietoturvallisuus tietoaineistojen elinkaaressa muodostaa kokonaisuuden, johon kuuluvat tiedon
luokittelu, riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien
perusteella seka tietoturvallisuustoimenpiteiden toteuttaminen. Tiedonhallintayksikon tulee arvioida
tietoaineistoihin liittyvia riskeja saannollisesti niiden koko elinkaaren ajan sekd huomioivat
muuttuneiden riskien edellyttamat toimenpiteet tietoturvaa koskevissa suunnitelmissa ja
toteutuksessa.

Tiedon osalta tunnistetaan ja madaritetddn, mihin sen kasittely perustuu ja mika on tiedon kasittelyn
tarkoitus varmistaen myos suunnitellun kasittelytarkoituksen toteutuminen lapi tiedon elinkaaren.
Kaikissa tiedon elinkaaren vaiheissa varmistetaan, etta tietoa kasitellaan kasittelyperusteen
muodostamien vaatimusten, tietoon kohdistuvien riskien ja tiedolle asetettujen tietoturvavaatimusten
mukaisesti kaikissa kasittely-ymparistoissa. Tietoturvallisuus on alusta alkaen osa tietoaineistojen
kasittelyyn liittyvien kaytantojen ja kasittely-ymparistojen suunnittelua ja toteutusta lapi koko tiedon
elinkaaren.

Tiedon kasittelyyn liittyvat kdytannot ja kasittely-ymparistot seka muut kasittelyyn liittyvat tekijat ovat
tiedonhallintayksikon tiedossa asianmukaisen tiedonhallinnan toteuttamiseksi ja tiedon kasittelyyn
liittyvien riskien arvioimiseksi. Tietoa kasitellaan tehtyjen suunnitelmien mukaisesti kaikissa elinkaaren
vaiheissa. Lisatietoja turvallisuusluokitellun tiedon kasittelysta |6ytyy mm. Vahti-ohjeen 2/2010
Liitteesta 4.



https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_284+2018.aspx
https://www.vahtiohje.fi/web/guest/2/2010-ohje-tietoturvallisuudesta-valtionhallinnossa-annetun-asetuksen-taytantoonpanosta
https://www.vahtiohje.fi/web/guest/561
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Keskeisia tietoaineistojen elinkaareen liittyvia kysymyksia:
e Onko tietoaineistojen kasittelyn peruste ja kayttotarkoitus tunnistettu ja maaritetty?
e Onko tiedon kasittelyperusteen, kuten henkilétietojen muodostamat vaatimukset tunnistettu?
e Onko tietoaineistoihin liittyvat riskit arvioitu koko tiedon elinkaaren ajalta? Seurataanko
riskejd saanndllisesti?
e Ovatko tiedon kasittelyyn liittyvat kaytannot ja kasittely-ymparistot seka muut kasittelyyn

liittyvat tekijat tiedonhallintayksikon tiedossa (Tiedonhallintamalli & ministeri6illa lisdksi
tiedonhallintakartta)

Tiedon luonti ja vastaanotto

Tietoaineistojen luonnilla tarkoitetaan kasittelyvaihetta, jossa luodaan uutta tietoa tai tehdaan
tietoaineistoon paivityksia. Tietoaineistojen vastaanotolla tarkoitetaan kasittelyvaihetta, jossa
tiedonhallintayksikkd vastaanottaa muualla tuotettuja tietoaineistoja.

Tiedon luonnin tai vastaanoton yhteydessa tunnistetaan ja kuvataan tiedon kasittelyn perusteet ja
tarkoitus. Luotavan ja vastaanotettavan tiedon kohdalla tunnistetaan niiden kasittelya koskevat
erityisvaatimukset, jotka voivat muodostua esimerkiksi lainsddadanndsta tai toisen organisaation tiedon
kasittelylle asettamista vaateista. Tallaisia erityisvaatimuksia muodostaa esimerkiksi henkilotietoja
koskeva tietosuojalainsaadanto.

Keskeisia tiedon luontiin ja vastaanottoon liittyvia kysymyksia:
e Onko tietoaineistojen kasittelyn peruste ja kdyttotarkoitus tunnistettu ja maaritetty?

e Onko kasiteltavaa tietoaineistoa koskevat erityisvaatimukset, kuten henkil6tietoihin liittyvat
vaatimukset tunnistettu?

Tiedon sdilytys

Sailytyksen osalta maaritellaan ja toteutetaan tiedon riittdva suojaus sille muodostettujen vaatimusten
ja hallintakeinojen seka riskitason mukaisesti. Tiedon suojauksen avulla turvataan tiedon
luottamuksellisuuden ja eheyden sailymista ja varmistetaan sen saatavuus. Suojaus kattaa tekniset ja
hallinnolliset suojakeinot. Ohjeistuksia tiedon asianmukaiseen sailytykseen

Sailytyksessa varmistetaan tiedon saatavuus ja sdilyminen seka sen sailytysajan mittainen kaytettavyys
esimerkiksi datan kohdalla teknologioiden muuttuessa. Tiedon sédilytyksen suunnittelussa ja
toteutuksessa varaudutaan riskiarvioissa tunnistettuihin uhkatilanteisiin riskien edellyttamalla tasolla
muun muassa asianmukaisen salauksen ja jatkuvuuden hallinnan avulla. Tietoaineistoille on maaritetty
sailytysajat, joiden paattyessa tietoaineistot joko arkistoidaan tai tuhotaan. Lisatietoja
salauskaytannoista l6ytyy mm. Vahti-ohjeesta 2/2015.

Tietoaineistojen sailytykseen kdytetaan ainoastaan siihen hyvaksyttyja ja asetettujen vaatimusten
mukaisia sdilytysymparistoja, jotka noudattavat kortin 13 § Elinkaaren huomioiminen
tietojarjestelmissa periaatteita.

Keskeisia tiedon sailytykseen liittyvia kysymyksia:



https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://www.vahtiohje.fi/web/guest/2/2015-ohje-salauskaytannoista.
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e Onko sailytettava tieto suojaustasoluokiteltua (turvallisuusluokiteltua)? Jos on, onko taman
sailytykseen liittyvat vaatimukset tunnistettu ja taytetaanko ne?

o Sailytetdanko tietoa siten, etta vain ne tahot joilla on oikeutettu paasy tietoon paasevat siihen
kasiksi?

e Onko tiedon sailytys suunniteltu siten, etta sen kaytettavyys ja saatavuus on taattu myos
poikkeusoloissa, mikali riskiarvio ndin edellyttaa?

e Onko sailytettavalle tiedolle maaritetty sailytysaika, jonka pdattyessa se joko arkistoidaan tai
tuhotaan asianmukaisesti?

Tiedon kaytto

Tietoaineistojen luvallinen kdytté mahdollistetaan ja luvaton kaytto estetdan henkildiden tyotehtaviin
perustuvalla roolipohjaisella fyysisten ja loogisten kadyttooikeuksien ja —valtuuksien maarittamisella ja
hallinnalla. Tietoaineistojen kayttdjan identiteetti todennetaan riskeihin ja kdytettavaan tietoon
nahden riittavalla tavalla.

Tietoaineistojen kayttda seurataan ja valvotaan tehdyn riskiarvioinnin mukaisesti asianmukaisella
tavalla. Tietojarjestelmien kohdalla vahintdan sisdan ja uloskirjautumisista seka naiden yrityksista tulee
tuottaa lokia, mutta useissa tapauksissa myos jarjestelman sisalla toimimisesta tulee kerata
kayttolokia. Tietoaineistojen kayton lokitus ja valvonta toteutetaan tarpeellisuusarvioinnin perusteella
tiedon kayttotarkoituksen ja siihen liittyvien riskien edellyttamalla tavalla huomioiden kortin 17 §
lokitietojen kerddminen periaatteet.

Tietoaineistoja kayttd tapahtuu siihen hyvaksytyissa ja asetettujen vaatimusten mukaisissa
tietojarjestelmissa, laitteissa ja kasittely-ymparistoissa. Keskeisid tiedon kadyttoon liittyvia kysymyksia:
e Ovatko tietoaineiston kdyttéoikeudet ja —valtuudet maaritetty perustuen henkilon
tyotehtaviin?
e Valvotaanko tietoaineiston kayttoa riskiarvion mukaisesti?
e Voidaanko olla varmoja siita, etta tietoaineistoa kasitellaadn vain siihen hyvaksytyissa ja
asetettujen vaatimusten mukaisissa tietojarjestelmissa, laitteissa ja kasittely-ymparistoissa?

Tiedon jakaminen, siirtdminen ja luovuttaminen

Tietoaineistojen jakamisella tarkoitetaan toimia, joiden avulla pdatetdan tietoaineiston vastaanottajat,
varmistetaan vastaanottajien tiedontarve ja oikeus seka kyky kasitelld jaettavaa tietoaineistoa.
Tietoaineistojen siirrolla tarkoitetaan niitd toimenpiteita, joilla tietoaineistot siirretdan maaritetyille
tahoille tai toisiin tietojarjestelmiin. Siirto voi tapahtua esimerkiksi postin, sahkdpostin, sahkoisen
muistivalineen, tietojarjestelmien valisen tiedonsiirron tai kasittelyoikeuksien myéntamisen avulla. Ei-
julkista tai suojaustaso- tai turvallisuusluokiteltua tietoa jakaessa ja siirtdessa tulee muistaa, etta
tavallinen sdhkoposti ei ldhtokohtaisesti oli salattu, turvallinen tiedonvalityskanava. Tallaista tietoa
siirrettdessa tulee olla erityisen varma, etta tiedonsiirrossa kdytettava menetelma on salattu ja
riittavan turvallinen. Lisatietoja turvallisesta tiedon siirrosta Kyberturvallisuuskeskuksen ohjeessa
yhdyskaytdvaratkaisuista.



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
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Tietoa jaettaessa, siirrettdessa ja luovutettaessa varmistutaan aina riittavan luotettavasti mahdollisen
vastaanottajan identiteetistad seka toteutetaan tiedon siirto tunnistettuihin riskeihin nahden
asianmukaista salausta ja suojausta kdyttdaen. Nain varmistetaan, etteivat tietoon paase kasiksi siihen
oikeudettomat henkil6t ja tietoaineisto jaetaan tai luovutetaan vain henkildille, joilla on siihen
tyotehtaviinsa liittyva oikeus. Lisatietoja turvallisista salausratkaisuista Kyberturvallisuuskeskuksen
hyvaksymissa salausratkaisuissa.

Kun tietoaineistoja jaetaan tai luovutetaan viranomaisten valilla, huomioidaan suositukset teknisista
rajapinnoista ja katseluyhteyksistad. Keskeisid tiedon jakamiseen, siirtamiseen ja luovuttamiseen
liittyvia kysymyksia:
e Voidaanko tietoaineistoa jakaessa, siirtdessa ja luovuttaessa varmistua riittavalla tasolla
vastaanottajan identiteetista?
o Kaytetdanko tiedon siirrossa asianmukaista salausta?
e Onko tietoja luovutettaessa varmistuttu siita, etta tiedon luovuttaminen on lain mukaista ja
vastaanottajalla on oikeus tietoaineiston kasittelyyn seka kyky kasitella sitd vaatimusten
mukaisesti?

Tiedon arkistointi
Tietoaineistojen arkistoinnilla tarkoitetaan niitd menettelyja, joilla varmistetaan tiedon sadilyminen
asetetun elinjakson ajan.

Arkistoinnissa huomioidaan tiedon sailytysaika, -paikka ja -tapa seka varmistetaan tiedon
kayttokelpoisuus ja luettavuus koko sailytysajaksi. Arkistointi perustuu sitd koskevaan sdantelyyn ja
naiden pohjalta laadittuihin suunnitelmiin. Lisatietoja arkistoinnin vaatimuksista l6ytyy
Kansallisarkiston ohjaussivulla.

Keskeisia tiedon arkistointiin liittyvia kysymyksia:
e Onko arkistoinnissa huomioitu tiedon sailytysaika, -paikka ja tapa?
e Onko tiedon kadyttokelpoisuudesta ja luettavuudesta varmistuttu koko tiedon sailytysajan?
e Perustuuko arkistointi sitd koskevaan saantelyyn ja ndiden pohjalta laadittuihin suunnitelmiin?

Avoin data

Viranomainen voi laissa sdddettyjen tiedonsaantioikeuksien perusteella julkaista tai luovuttaa tietoja
avoimeksi dataksi. Viranomaisen on huomattava, etta julkinen tieto ei tarkoita samaa asiaa kuin avoin
data. Myos joukko henkiltietoja voidaan avata, kun niistd on tehty mahdottomaksi tunnistaa tietojen
kohde, eli tieto on anonymisoitu. Anonymisoinnissa on pyrittdava arvioiman teknologioiden
kehittyminen, ja mahdollisuudet siihen, ettd henkil6itad on tulevaisuudessa mahdollista tunnistaa
tietoja yhdistelemalla tai purkamalla tehtya anonymisointia. Avoimen datan luovuttamiseen
anonymisoitunakin saattaa liittya riskeja esimerkiksi mainehaitasta, mikali tiedon luovuttamista
saatettaisiin pitda sopimattomana. Esimerkkina tallaisesta voisi toimia esimerkiksi anonymisoitujen,
yksityiskohtaisten terveystietojen luovuttaminen.

Tiedon luovuttamiseen liittyva hyoty- ja riskisuhde tulee arvioida huolellisesti, ennen paatosta tietojen
luovuttamisesta. Julkaistavan datan osalta tulee myds tunnistaa sen kasittelyyn liittyvat kustannukset,



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://arkisto.fi/fi/viranomaisille/Julkishallinnon-asiakirjahallinnon-ja-arkistotoimen-ohjaus
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kuten anonymisointi ja yllapito. Suuri osa avoimen datan julkaisemisen kustannuksiin liittyy
anonymisointiin kdyttavaan henkildstoresurssiin.

Tiedon tuhoaminen

Tietoaineistojen tuhoamisella tarkoitetaan niita toimenpiteita, joiden avulla tietoaineistot tuhotaan
tarkoituksella niiden sdilytysajan ja kdyttotarpeen paattyessa tai niita sisaltavan laitteiston kaytosta
poiston, huoltoon lahetyksen tai uusiokayttdon siirron yhteydessa.

Tiedon tuhoaminen tapahtuu maaritellyn sdilytysajan tai kayttotarpeen paattyessa tunnistettuihin
riskeihin ndhden riittdvan luotettavalla tavalla. Tietoaineistoille maaritetyt sailytysajat huomioidaan
tiedon tuhoamisen suunnittelussa. Tietoaineistoista muodostetut kopiot ja luonnokset seka
valiaikaistiedostot tuhotaan niiden kayttotarpeen paatyttya.

Tuhoamisessa kdytetddn menetelmia, joilla estetdan tietojen joutuminen oikeudettomien henkildiden
haltuun esimerkiksi kokoamalla tietoaineistoja kokonaan tai osittain uudelleen. Salassa pidettavan
tietoaineiston tuhoamiseen voidaan kayttaa useita eri menetelmia ja tyovalineita riippuen muun
muassa tiedon olomuodosta ja saatavilla olevista erilaisista ratkaisuista. Esimerkiksi tiedon
silppuamisen tai kovalevyn ylikirjoituksen sijaan tai lisdksi silppu voidaan polttaa ja kiintolevy sulattaa.

Erityisesti sahkoisten aineistojen luotettavan tuhoamisen menettelyjen tulisi kattaa kaikki laitteistot,
joihin on elinkaarensa aikana tallennettu salassa pidettdvaa tietoa. Laitteistojen osien (kiintolevyt,
muistit, muistikortit, jne.) sisdltdman salassa pidettavan tiedon luotettavasta tuhoamisesta on
huolehdittava erityisesti kdytosta poiston, huoltoon ldhetyksen tai uusiokayttoon siirron yhteydessa.
Mikali luotettava tyhjennys (esimerkiksi viranomaisen hyvaksyma ylikirjoitusmenettely) ei ole
mahdollista, salassa pidettavaa tietoa sisaltdvaa osaa ei tule luovuttaa kolmansille osapuolille.
Tilanteissa, joissa laitteen muistia tai vastaavaa ei voida luotettavasti tyhjentaa ennen
huoltotoimenpiteita, tulisi kolmannen osapuolen suorittamia huoltotoimenpiteitd valvoa, ja pyrkia
varmistumaan siita, etta salassa pidettavaa tietoa ei vieda huoltotoimenpiteen yhteydessa.

Keskeisia tiedon tuhoamiseen liityvia kysymyksia:

e Tapahtuuko tiedon tuhoaminen maaritellyn sailytysajan tai kdyttotarpeen paattyessa riittavan
luotettavalla tavalla? Kaytetdanko tdssa menetelmas, jolla estetdan tietojen kokoaminen
uudestaan tai osittain?

e Kattavatko luotettavan tuhoamisen menettelyt kaikki laitteistot joihin on elinkaarensa aikana
tallennettu salassa pidettavaa tietoa?

EU:n yleinen tietosuoja-asetus

Arkistolaki

Kortti Suositukset tietoturvallisuudesta

Kortti 13 § Elinkaaren huomioiminen tietojarjestelmissa

Kyberturvallisuuskeskuksen hyvaksymat salausratkaisut

Kyberturvallisuuskeskuksen hyvaksyma ylikirjoitusmenettely
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohij
e.pdf



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI
https://www.finlex.fi/fi/laki/ajantasa/1994/19940831
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-
vahvuusvaatimukset-kansalliset-suojaustasot. pdf

Koko elinkaari Tietoaineistoihin liittyvat riskit arvioidaan sadannoéllisesti
Tunnistetaan ja maaritetaan tietoaineistojen kasittelyn peruste ja
kayttotarkoitus

Varmistetaan, etta tiedon kasittelyperusteen muodostamat vaatimukset,
tietoon kohdistuvat riskit ja tiedolle asetetut tietoturvavaatimukset
huomioidaan tiedon kasittelyn kaikissa vaiheissa

Tiedon kasittelyyn liittyvat kdytannot ja kasittely-ymparistot sekd muut
kasittelyyn liittyvat tekijat tulee olla tiedonhallintayksikon tiedossa
(Tiedonhallintamalli & ministeridilla lisdksi tiedonhallintakartta)

Tiedon luonti ja Tunnistetaan ja kuvataan tiedon kasittelyn perusteet ja kasittelytarkoitus

vastaanotto Tunnistetaan tiedon kasittelya koskevat erityisvaatimukset (esim.
lainsddadannosta tai toisen organisaation vaatimuksista muodostuvat)

Tiedon sailytys Sailytettavaa tietoa suojataan sille muodostettujen vaatimusten ja

hallintakeinojen seka riskitason mukaisesti

Sailytettavan tiedon sailyminen ja saatavuus on turvattu

Sailytettavan tiedon kaytettavyys on varmistettu koko sailytysajan

Tietoaineistolle on maaritetty sailytysaika ja sen paattyessa tieto joko
arkistoidaan tai tuhotaan

Tietoaineistojen sailytykseen kadytetdan ainoastaan siihen hyvaksyttyja ja
asetettujen vaatimusten mukaisia sailytysymparistoja.

Tiedon kaytto Kayttooikeudet ja —valtuudet tietoaineistoihin perustuvat henkildiden
tyotehtaviin

Tietoaineistojen kayttda lokitetaan riskiperustaisesti

Tietoaineistoja kadytto tapahtuu ainoastaan siihen hyvaksytyissa ja
asetettujen vaatimusten mukaisissa tietojarjestelmissa, laitteissa ja
kasittely-ymparistoissa.

Tiedon jakaminen, Tietoa jaettaessa, siirrettdessa ja luovuttaessa varmistutaan riittavalla
siirtaminen ja tasolla vastaanottajan identiteetista
luovuttaminen Tiedon siirrossa kdytetdan asianmukaista salausta

Tietoa luovutettaessa varmistetaan, etta tiedon luovuttaminen on lain
mukaista ja vastaanottajalla on oikeus tietoaineiston kasittelyyn seka kyky
kasitella sitd vaatimusten mukaisesti

Tiedon arkistointi Arkistoinnissa huomioidaan tiedon sailytysaika, -paikka ja —tapa.



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://www.finlex.fi/fi/laki/alkup/2019/20190906

Laki julkisen hallinnon tiedonhallinnasta

Suosituskortti

Kohderyhma: Johto, tiedonhallinta ja tietoturvallisuusasiantuntijat, ICT-kehittajat, tiedonkasittelijat
Kayttotarkoitus: Tiedonhallinnan muutosten arviointi, osana uuden tietojarjestelman kehittamisen
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Arkistoinnissa on varmistettu tiedon kayttokelpoisuus ja luettavuus koko
sailytysajaksi.

Arkistointi perustuu sitd koskevaan sadntelyyn ja naiden pohjalta
laadittuihin suunnitelmiin.

Tiedon tuhoaminen

Tiedon tuhoaminen tapahtuu maaritellyn sdilytysajan tai kdyttotarpeen
padttyessa riittdvan luotettavalla tavalla.

Tuhoamisessa kdytetaan menetelmia, joilla estetdan tietojen kokoaminen
uudelleen kokonaan tai osittain.

Sahkoisten aineistojen luotettavan tuhoamisen menettelyt kattavat kaikki
laitteistot, joihin on elinkaarensa aikana tallennettu salassa pidettdavaa
tietoa.




