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1. Inledning

Statsradets redogorelse om forsorjningsberedskapen lamnas nu for forsta gangen till riksdagen.
Redogorelsen faststaller de viktigaste riktlinjerna for utvecklingen av forsérjningsberedskapen fram
till 2030. | redogorelsen beskrivs verksamhetsmiljon for forsérjningsberedskapen i Finland och i en
internationell kontext samt bedéms behoven att utveckla férsorjningsberedskapen i en snabbt
foranderlig omvarld. Genom redogorelsen och verkstallandet av den sakerstélls en tillracklig niva
och funktionsformaga pa forsorjningsberedskapen som en del av samhallets 6vergripande sakerhet.
| redogorelsen behandlas beredskapen och forsorjningsberedskapsarbetet under normala
forhallanden utan att man gar in pa de operationella detaljerna.

Forsorjningsberedskap innebar beredskap for kriser och stérningar samt kontinuitetskontroll genom
tryggande av vitala funktioner. Tryggandet av de grundlaggande behoven star fortfarande i centrum,
men beredskap infor nya slags hot ar ocksa en viktig del av dagens férsorjningsberedskapsarbete.

Marknadsaktorernas formaga att anpassa sig till storningar och trygga en kontinuerlig verksamhet
anger kristaligheten hos produktion och service av vasentlig betydelse. Forsorjningsberedskapen
bygger i stor utstrdckning pa férmagan hos de foretag som &r verksamma inom de kritiska
sektorerna att tala kris- och stérningssituationer och att snabbt aterhamta sig fran dem. | Finland
baserar sig forsorjningsberedskapsarbetet pa samarbete mellan den offentliga, privata och tredje
sektorn.

Forsorjningsberedskapens internationella verksamhetsmiljo har forandrats avsevart i och med
covid-19-pandemin. Det nordiska samarbetet kring forsorjningsberedskapen har utvidgats
ytterligare, betydelsen av Ostersjoéns siakerhetspolitiska miljé fér de omgivande linderna har dkat
och inom Europeiska unionen pagar flera projekt som ocksa paverkar det nationella ordnandet av
forsorjningsberedskapen och lagstiftningen om den. Finland ansdkte om medlemskap i
Nordatlantiska férdragsorganisationen Nato den 18 maj 2022. Aven om den internationella
verksamhetsmiljon  forandras och den internationella  dimensionen stdarks inom
forsorjningsberedskapen bygger det finlandska forsorjningsberedskapssystemet ocksa i
fortsattningen pa nationell beredskap och nationella atgarder.

Rysslands invasion av Ukraina har inneburit en grundlaggande férandring i Finlands och Europas
sakerhetspolitiska miljo. Sdkerhetslaget i Europa och Finland ar allvarligare och svarare att forutse
an nagonsin efter kalla kriget. Forandringen bedodms bli langvarig. Den 6kade spanningen forsvagar
ocksd sikerhetssituationen och dess foérutsidgbarhet i Ostersjéregionen. Rysslands invasion
paverkar pa ett 6vergripande satt relationerna mellan Finland och Ryssland.

Statsradet lamnade en redogorelse om forandringarna i den sdkerhetspolitiska miljon till riksdagen
den 13 april 2022 (SRR 1/2022 rd). Situationens utveckling och de beslut som fattas har ocksa
konsekvenser for forsorjningsberedskapen och utvecklandet av den.

Forsorjningsberedskapsarbetet har langa anor i Finland. Dess rotter stracker sig mer an hundra ar
tillbaka i tiden till den forsorjningskris som orsakades av forsta varldskriget. Under andra varldskriget
lag tyngdpunkten i forsorjningsberedskapen pa att trygga militdra och civila behov. Den
forsvarsekonomiska planeringskommissionen inledde sin verksamhet pa 1950-talet och under det
foljande artiondet etablerades lagstiftningen om beredskapen, och verksamheten utvecklades i en
mera organiserad riktning.

Energikrisen synliggjorde konsekvenserna av internationella kriser och beroenden pa 1970-talet. De
allmdnna malen for forsorjningsberedskapen faststdlldes forsta gangen 1988 och



Forsorjningsberedskapscentralen inledde sin verksamhet i bérjan av 1993. Det kalla krigets slut och
Finlands anslutning till Europeiska unionen forandrade verksamhetsmiljon avsevart. Vidare har
omvarlden pa 2000-talet formats av det allt storre 6msesidiga globala beroendet, den tekniska
utvecklingen och nya hot som 6verskrider statsgranserna.

Under de senaste aren har flera redogorelser lamnats om helheter som géller
forsorjningsberedskapen. Sadana ar forsvarsredogorelsen (Statsradets publikationer 2021:78), den
utrikes- och sakerhetspolitiska redogorelsen (Statsradets publikationer 2020:30), redogérelsen for
den inre sakerheten (Statsradets publikationer 2021:48) samt statsradets principbeslut om en
sdkerhetsstrategi for samhallet (Statsradets principbeslut den 2 november 2017)%. | Finland gors
dessutom regelbundet en nationell riskbedomning som baserar sig pa EU:s
civilskyddsmekanism?och som i praktiken samordnar de olika aktérernas egna riskbedémningar
(Inrikesministeriets publikationer 2019:5).

Statsradets beslut om malen med forsérjningsberedskapen (1048/2018) faststaller
forsorjningsberedskapsnivan. | beslutet faststdlls de allmdnna utgangspunkterna for
forsorjningsberedskapen, principerna for genomférandet, de nationella malen och tyngdpunkterna
i forsorjningsberedskapsarbetet. Beslutet uppdateras regelbundet.

Lagstiftningen om foérsorjningsberedskapen galler beredskapen och forsorjningsberedskapsarbetet
under normala férhallanden. Myndigheternas befogenheter under undantagsférhallanden regleras
i beredskapslagen. Ur forsorjningsberedskapssynvinkel &ar de vasentligaste av de
undantagsforhadllanden som definieras i beredskapslagen sadana synnerligen allvarliga handelser
eller hot mot befolkningens forsorjning eller mot grunderna for landets naringsliv som innebar en
vasentlig risk for samhallets vitala funktioner. Justitieministeriet inledde i april 2022 en totalreform
av beredskapslagen.

Under aren 2020-2021 har det gjorts flera bedémningar och utredningar om
forsorjningsberedskapen och Forsorjningsberedskapscentralen.® Utgdende frdn dessa och i
forsorjningsberedskapsorganisationens egna beddtmningar har det exempelvis tagits upp
utvecklingsbehov som hanfér sig till forsérjningsberedskapsfondens barkraft, regleringen av

1 Sdkerhetsstrategin for samhdllet harmoniserar de nationella principerna fér beredskapen och styr férvaltningsomradenas
beredskap. | sdkerhetsstrategin for samhallet presenteras en samarbetsmodell for den 6vergripande sdkerheten dar aktorerna delar
och analyserar information som géller sakerheten, planerar och 6évar tillsammans. En viktig del av beredskapsarbetet &r att vara
férutseende.

2 Syftet med den nationella riskbedémningen ar att forutse hdandelser som plotsligt kan drabba Finland och som kraver att
myndigheterna agerar pa ett satt som avviker fran det normala eller att de till och med ber om hjélp fran andra lander. | den nationella
riskbedomningen identifieras hot som riktar sig mot samhallets vitala funktioner. Denna riskbedomning har en vasentlig koppling till
den nationella beredskapen och sdkerhetsstrategin for samhéllet. Den nationella riskbedémning som uppdaterades i ett omfattande
forvaltningsévergripande samarbete publicerades i april 2022.

3Utvardering av Forsorjningsberedskapscentralen som gjorts av ett konsortium under ledning av Vasa universitet den 28 maj 2021
(Fran spannmal till ndtverk: Utvardering av Forsorjningsberedskapscentralen, Arbets- och néaringsministeriets publikationer 2021:32
https://julkaisut.valtioneuvosto.fi/handle/10024/163181)

Forsorjningsberedskapsradets analys av coronakrisen 19.11.2020

Forsorjningsberedskapsorganisationens publikation
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e981328218248cd2aela42384fb/tarkastelu-koronakriisin-
vaikutuksista.pdf (pa finska)

Statens revisionsverks revisionsberattelse om forsorjningsberedskapen den 23 juni 2021
(Stallningstaganden 10/2021: Férsorjningsberedskapen och tryggandet av den under covid-19-pandemin
https://www.vtv.fi/sv/publikationer/forsorjningsberedskapen-och-tryggandet-av-den-under-covid-19-pandemin/)
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forsorjningsberedskapen, malbeslutet om forsorjningsberedskapen, riksdagens roll i
forsorjningsberedskapsfragor, den materiella beredskapen, natverksmodellen  for
forsorjningsberedskapen samt arbetet med lagesbilden.

De utredningar som gjorts om forsorjningsberedskapen samt erfarenheterna av covid-19-pandemin
visar att Finland har ett vadlfungerande forsorjningsberedskapssystem, men att den férandrade
omvarlden kraver att tillrackliga resurser tryggas och verksamhetsmodellen uppdateras och
utvecklas.

Det strategiska malet med forsorjningsberedskapen ar att trygga befolkningens, naringslivets och
forsvarets nodvandigaste grundlaggande behov. | malsattningen och valet av medel for
forsorjningsberedskapsarbetet maste Finlands sardrag beaktas, sasom det kalla klimatet, det
perifera laget, beroendet av sjotransporter, en energiintensiv ekonomisk struktur, langa
transportavstand och beroendet av utlandska varor.

Nivan pa den nationella forsorjningsberedskapen i Finland ar i princip god. Rikliga naturresurser,
god livsmedelsproduktionskapacitet, ett utvecklat valfards- och utbildningssystem, en
valfungerande infrastruktur och ett tatt samarbete mellan den offentliga, privata och tredje sektorn
ar exempel pa Finlands nationella styrkor som hjalper till att uppratthdlla den nationella
forsorjningsberedskapen.

| en forandrad omvarld maste vi bedéma om Finlands beredskap ar tillracklig totalt sett, i synnerhet
nar tyngdpunkten i forsoérjningsberedskapen haller pa att forskjutas till att trygga kristaligheten.

Utgangspunkterna for den nationella forsérjningsberedskapen ar en valfungerande internationell
marknad, en mangsidig industriell och annan produktionsmassig bas, en stabil offentlig ekonomi
och en konkurrenskraftig samhallsekonomi. | Finland svarar féretagen foér produktionen och
uppratthallandet av en stor del av de kritiska infrastrukturerna och tjansterna och den kritiska
produktionen. Manga kritiska foretag ar internationellt dgda eller multinationella. Ocksa offentliga
organisationer behover produktionsinsatser fran den internationella marknaden foér att kunna
bedriva sin verksamhet.

Ett strategiskt mal med statens bolagsinnehav ar ocksa att trygga férsérjningsberedskapen.?

Ocksa i krissituationer i samhallet ar utgangspunkten verksamhet som bedrivs pa marknadsvillkor.
Om marknaden inte kan uppratthalla samhallets ekonomiska och tekniska basfunktioner i
storningssituationer och i undantagsforhallanden ska samhallet komplettera verksamheten pa
marknaden med nodvandiga atgarder. Genom férsorjningsberedskapsarbetet bereder man sig pa
att uppratthalla samhallets kritiska funktioner sa normalt som majligt i alla situationer.

| och med covid-19-pandemin och kriget i Ukraina har fragor som galler den Overgripande
sikerheten och férsérjningsberedskapen varit féremal fér stérre uppmarksamhet an tidigare. Aven
omgivningens och samhallets forvantningar ser ut att ha forandrats. Ocksa den 6kade diskussionen
inom Europeiska unionen om storningstalighet och sidkerstallande av kritiska atgarder och kritisk
produktion har bidragit till detta (EU:s strategiska oberoende).

Alla allvarliga storningar &r &nda inte sadana att de kan hanteras med hjalp av
forsorjningsberedskapsatgarder. Forsorjningsberedskapens verksamhetsfilt ska vara tydligt.

4Vilstand genom ansvarsfullt dgarskap Statsradets dgarpolitiska principbeslut 8.4.2020



Beredningen av redogorelsen har foljts upp av en parlamentarisk uppfoljningsgrupp under ledning
av arbetsminister Tuula Haatainen. Riksdagen har deltagit i beredningen av redogorelsen ocksa via
workshopsarbete.  Tjanstemannaberedningen av  redogdrelsen har styrts av en
forvaltningsovergripande ledningsgrupp under ledning av arbets- och naringsministeriets kanslichef
Raimo Luoma. Redogorelsen har varit pa remiss. Sammanlagt inkom ... yttranden.

2. Internationellt samarbete
2.1. Internationell beredskapsverksamhet

Forsorjningsberedskapens internationella verksamhetsmiljo har férandrats i och med covid-19-
pandemin och sarskilt i och med kriget i Ukraina®. Vid sidan av de nationella beredskapsatgarderna
har det internationella samarbetets betydelse accentuerats. Det internationella samarbetet
kompletterar den nationella beredskapen, men det kan anda inte ersidtta det nationella
beredskapsbehovet och de egna nationella atgarderna.

Den finlandska forsorjningsberedskapsmodellen anses vara fungerande och tackande i
internationell jamférelse. Finlands jamforelselander nar det galler beredskapen ar till exempel
Schweiz, Australien, Kanada, Nya Zeeland och Forenta staterna. Flera lander har uppratthallit
sakerhetsupplag, sarskilt i fraga om energiprodukter och kritiska halso- och sjukvardsmaterial.
Geopolitiken, historien, det politiska systemet och kulturen inverkar pa hur beredskaps- och
forsorjningsberedskapsverksamheten har organiserats.

Finland deltar aktivt i det internationella beredskaps- och férsorjningsberedskapssamarbetet pa
nordisk niva, inom Europeiska unionen och globalt.

De nordiska landernas intresse for att utvidga samarbetet har okat sarskilt pa grund av covid-19-
pandemin och det skarpta sdkerhetslaget i naromradena. Att utveckla samarbetet var en av Finlands
prioriteringar under Finlands ordférandeskap i det nordiska samarbetet 2021. P4 initiativ av Finland
gav de nordiska landernas statsministrar ett gemensamt uttalande i drendet i november 2021 och
betonade vikten av beredskap och samarbete i en instabil och svarférutsagbar omvarld.

Samarbetet galler bland annat pandemivacciner. En forstudie om det nordiska samarbetet kring
vaccinutveckling och vaccinproduktion har blivit klar.®

En forsorjningsberedskap som bedrivs pa marknadsvillkor férutsatter mangsidiga politiska och
handelsekonomiska internationella relationer. For Finland &r det viktigt att det 6ppna och
regelbaserade internationella handelssystemet fungerar stabilt och vidareutvecklas. Genom att
ytterligare utdoka EU:s natverk av handelsavtal och battre fullfélja gdllande handelsavtal kan
finlandska foretag fa battre marknadstilltrade i tredjelander.

Finland ansokte om medlemskap i Nordatlantiska férdragsorganisationen Nato den 18 maj 2022.
Syftet med Natos resiliensverksamhet ar att starka alliansens kristalighet och civila aktorers formaga
att stodja det militdra forsvaret. Nato har ingen makt att styra medlemslandernas
forsorjningsberedskap men har utvecklat en utvarderingsmodell for medlemslanderna som
omfattar sju grundldggande krav pa civil beredskap. Med hjidlp av modellen utvarderar

6 A Nordic joint feasibility study. Potential for collaboration on innovation, development and production of vaccines. Vinnova
Report VR 2022:03



medlemslanderna sin egen civila beredskapsniva och darigenom Natos gemensamma resiliens.
Finland har fran forsta borjan medverkat for o©kad civil beredskap och resiliens inom
partnerskapssamarbetet med Nato. Den finlandska forsorjningsberedskapsmodellen svarar for
narvarande val mot de sju grundlaggande krav som Nato stadller. Den finlandska modellen dr mer
omfattande dn de grundldaggande kraven och omfattar ocksa manga andra verksamhetsomraden.

Enligt artikel 3 i Natoférdraget ar Natos medlemsstater skyldiga att pa egen hand uppratthalla en
kontinuerlig nationell motstandskraft mot attacker. Denna skyldighet omfattar ocksa hybridhot och
paverkan pad nationella vitala funktioner. Vad galler skyldigheten spelar de nationella
arrangemangen och formagorna i fraga om den civila beredskapen och forsorjningsberedskapen en
central roll. Hur den ovan namnda beredskapen genomférs i praktiken avgoérs av Nato-
medlemsstaterna sjdlva.

Artikel 8 i Nordatlantiska fordraget ar ocksa viktig med tanke pa férsorjningsberedskapen, eftersom
den hindrar Natos medlemsstater fran att inga sadana avtal med tredje parter som gar fore de
forpliktelser som medlemskapet medfor. Om en stat som inte hor till Nato ingar ett avtal med en av
Natos medlemsstater om samarbete gallande forsorjningsberedskap i kristider, ar ett sadant avtal
alltid sekundart i forhallande till andra medlemsstaters samtidiga behov. Exempelvis i det bilaterala
forsorjningsberedskapsavtalet mellan Norge och Finland ingar ett forbehall om detta. Riksdagens
forsvarsutskott konstaterar i sitt utlatande om statsradets redogorelse om fordandringarna i den
sdkerhetspolitiska miljon att ett Natomedlemskap skulle férbattra Finlands forsorjningsberedskap.’

2.2. Bilateralt forsorjningsberedskapssamarbete

Finland har av tradition bedrivit bilateralt samarbete med Sverige och Norge. Finland har ingatt
avtal om ekonomiskt samarbete i internationella krissituationer med bade Sverige och Norge, sa
kallade forsorjningsberedskapsavtal.

Det finns ett avtal med Sverige om ekonomiskt samarbete i internationella krisldgen, det sa kallade
forsorjningsberedskapsavtalet (107/1992). Avtalet undertecknades 1992 innan landerna blev EU-
medlemmar. Avtalet om samarbete pa ministerieniva har ingatts med tanke pa en allvarlig
internationell spanning som kan betraktas som krig eller hot om krig. Malen i avtalet galler sarskilt
ekonomiskt samarbete, informationsutbyte i anslutning till forsérjningsberedskapen och kontakter
i eventuella internationella krisldgen.

Forsorjningsberedskapssamarbetet mellan Finland och Sverige har som helhet betraktat annu varit
ansprakslost. Bilateralt kommittéarbete enligt avtalet om ekonomiskt samarbete mellan Finland och
Sverige (107/1992) har i praktiken inte tillampats sedan 1990-talet. | den nuvarande
verksamhetsmiljon ar det viktigt att starka sarskilt det bilaterala forsorjningsberedskapssamarbetet
mellan Finland och Sverige.

Pa &dmbetsverksnivda har Forsorjningsberedskapscentralen och MSB (Myndigheten for
samhillsskydd och beredskap) ett aktivt praktiskt samarbete. Ambetsverken utarbetade i bérjan av
2020 en gemensam strategisk fardplan for forsorjningsberedskapssamarbetet. Fardplanen anger
samarbetsformerna fram till 2025. | fardplanen beskrivs den process genom vilken man genom
intensivare  bilateralt samarbete skapar administrativa ramar, samférstdnd om
verksamhetsbetingelserna samt teman dar det bilaterala samarbetet stirker landernas
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forsorjningsberedskap och allmdnna beredskap. Teman ar till exempel natverksbildning och
omsesidigt beroende av samhallets kritiska funktioner, regionala beroenden av globala varde- och
leveranskedjor samt de behov som dessa medfor for aktuell lagesuppfattning och tvarsektoriellt
samarbete samt samarbete mellan den offentliga och den privata sektorn. Teman fors in i det
praktiska samarbetet exempelvis med hjadlp av gemensamma utredningar, analyser och 6vningar.

Avtalet (55/2006), som ingicks med Norge 2006, galler uppratthallande av varu- och tjansteutbytet
i krigs- och krissituationer samt vid inre oroligheter och maojliggor ocksa ingaende av sektoravtal och
beslut om gemensamma beredskapsatgarder. For att 6vervaka genomférandet av avtalet ska det
finnas en 6vervakningskommitté som sammantrader regelbundet.

Utover det bilaterala samarbetet har forsoérjningsberedskapen under de senaste aren framjats vid
trepartssamarbete mellan Finland, Sverige och Norge. Rapporten Critical Nordic Flows, som
publicerades varen 20208, beskriver hur Finland, Sverige och Norge kan férdjupa sitt inbordes
samarbete for att trygga de med tanke pa samhallets grundldggande funktioner viktigaste produkt-
och tjansteflodena. Centrala sektorer ar kommunikation och digitala natverk, energi, mat,
finansbranschen, lakemedel och logistik.

2.3. Centrala EU-projekt som paverkar forsorjningsberedskapen

Europeiska unionens harmoniserade lagstiftning och inre marknad har en stor betydelse for den
finlandska forsorjningsberedskapen. Exempelvis dr en fungerande el- och gasmarknad viktig for att
trygga energiforsorjningen i Finland. EU:s jordbrukspolitik gor det for sin del mojligt att bedriva
jordbruk i Finlands nordliga lage. Den inre marknaden och fungerande logistiska kedjor, inklusive
sjotransporter, ar en forutsattning for tillgdngen till manga varor som ar viktiga med tanke pa
forsorjningsberedskapen och tryggandet av utrikeshandeln. En allt storre del av
forsorjningsberedskapsarbetet sker i samarbete mellan EU-landerna och delvis pa EU-regleringens
villkor.

Pa EU-niva har det tagits eller pagar det flera initiativ som paverkar det finlandska
forsorjningsberedskapsarbetet i fortsattningen. Det viktigaste av dessa ar det sa kallade CER-
direktivet® (Resilience of Critical Entities) som géller kritiska entiteters motstandskraft. Syftet med
direktivet ar att forbattra motstandskraften hos tjanster som ar noédvdndiga med tanke pa
Europeiska unionen, att uppratthalla samhallets vitala och ekonomiska funktioner samt sakerstalla
att kritiska entiteter som ar verksamma pa den inre marknaden i fortsattningen ska ha en enhetlig
beredskapsniva oberoende av i vilken medlemsstat de dr verksamma.

| direktivet definieras nio kritiska sektorer som tillhandahaller sddana tjanster. Sektorerna ar trafik,
energi, banker, finansmarknaden, halsa, vatten- och avfallsvattenforsorjning, digital infrastruktur
och rymden. (Enligt nuvarande bedémning antas férslaget till CER-direktiv i juni 2022,
tillimpningsomrdadet kan dndras)

Direktivet paverkar verksamheten hos bade myndighetsaktorerna och de féretag som klassificeras
som kritiska. Medlemsstaterna ska utarbeta en nationell strategi for att starka motstandskraften.
Strategin bygger pa en nationell CER-riskbeddmning och kriterier for identifiering av kritiska
entiteter. Utifran dessa ska det faststdllas en styrmodell for att uppna de strategiska malen, en

8 Critical Nordic Flows: Collaboration between Finland, Norway and Sweden on Security of Supply and Critical Infrastructure
Protection
9 Forslag till Europaparlamentets och radets direktiv om kritiska entiteters motstandskraft (COM/2020/829 final)



behorig myndighet eller myndigheter som 6vervakar och stoder kritiska entiteters motstandskraft
samt en nationell CER-kontaktpunkt. | direktivet ingar ocksa myndighetens ratt att forelagga boter
om foretagen inte vidtar de atgarder for att forbattra kristaligheten som direktivet forutsatter.

Ett effektivt genomforande av CER-direktivet i vart land starker de nationella kritiska entiteternas
kristalighet. Som ett led i implementeringsprojektet ska ocksa behoven att utveckla och dndra den
nationella myndighetsverksamhet som hanfor sig till direktivet beddémas. | sitt utldtande om
statsradets redogorelse om forandringarna i den sakerhetspolitiska miljon konstaterar riksdagens
forvaltningsutskott att det ar viktigt att arbetet med att faststalla och identifiera kritisk infrastruktur
utfors sa snabbt som mojligt, eftersom det ar en forutsattning for ett systematiskt skydd av den
kritiska infrastrukturen. Finlands nationella lagstiftning och verksamhet i fraga om
forsorjningsberedskapen utgér en god grund for detta arbete.!°

Inom EU pagar flera andra initiativ som hanfor sig till beredskap och foérsorjningsberedskap.
Exempelvis uppdateras EU:s direktiv om nat- och informationssdakerhet (NIS) genom ett NIS2-
direktiv sa att det motsvarar den forandrade omvarlden. Syftet med det nya NIS2-direktivet ar att
starka bade EU:s gemensamma och medlemsstaternas nationella cybersikerhetsniva i fraga om
sektorer och entiteter som anses kritiska. Direktivet torde antas hésten 2022.

Kommissionen lade den 24 september 2020 fram ett forslag till forordning om digital
motstandskraft inom finanssektorn (Dora, Digital Operational Resilience Act). Syftet med forslaget
ar att effektivisera och stromlinjeforma finansmarknadsaktorernas IKT-riskhantering och
systemtestning och att Oka tillsynsmyndigheternas medvetenhet om cyberrisker som drabbar
tillsynsobjekt och om farliga situationer som har samband med IKT-fragor. Syftet ar att ingripa i
risker som inte har beaktats pa grund av avsaknaden av gemensamma regler.

Dessutom utvecklas en halsounion som omfattar hela EU bland annat genom att en ny myndighet
for beredskap och insatser vid halsokriser (HERA) inrdttas i anslutning till Europeiska kommissionen.
Dess karnuppgifter ar bland annat att sakerstalla utveckling, tillverkning, upphandling och jamlik
distribution av centrala medicinska motatgarder.

EU:s civilskyddsmekanism (UCPM, Union civil Protection Mechanism) tacker naturkatastrofer och
katastrofer orsakade av manniskan. Civilskyddsmekanismens betydelse har accentuerats under
coronapandemin och kriget i Ukraina. Finland utvecklar beredskapen for internationell
raddningsverksamhet inom ramen for mekanismen och forbereder deltagandet i det strategiska
sakerhetsupplagringssystemet pa EU-niva (CBRNE-hot). Finlands internationella bistand genom
civilskyddsmekanismen ar ocksa ett satt att visa solidaritet i krissituationer.

Malet med det instrument for nédsituationer pa den inre marknaden som ar under beredning ar att
minska de negativa effekterna av undantagssituationer pa den inre marknaden. Kommissionens
forslag torde publiceras under senare halften av 2022. Syftet med forslaget ar att sakerstalla att den
inre marknaden fungerar, det vill sdga att varor, kapital, tjanster och manniskor kan réra sig i
krissituationer. Det kan eventuellt utnyttjas i beredskapen infor kriser, till exempel for att férebygga
problem med tillgangen pa ravaror eller mellanprodukter.

10 FvUU 14/2022 rd



3. Utveckling av forsorjningsberedskapens verksamhetsmiljo och effekterna av denna utveckling

| den nationella riskbedémningen tidentifieras vid sidan av klimatférandringen och digitaliseringen
cyberhot och hybridpaverkan som fenomen som paverkar det finlandska samhallet pa ett
overgripande satt. Den nationella riskbedomningen beaktar ocksa befolkningens aldrande och den
darav foljande minskningen av befolkningen i arbetsfor alder samt urbaniseringen, vilka maste
beaktas i samhallets 6vergripande sdakerhet. De kommer ocksa att ge upphov till férandringstryck
nar det galler att organisera forsorjningsberedskapen i framtiden. Till helheten anknyter indirekt
ocksa ett nationellt tryggande av kritisk kompetens inom olika branscher och omraden.

3.1. Langsiktig uppfoljning och aktuella hot mot forsérjningsberedskapens verksamhetsmiljo

Forsvarsredogorelsen och redogorelsen for den inre sdakerheten som lamnades 2021, den utrikes-
och sdkerhetspolitiska redogorelsen som lamnades 2020 samt uppdateringen av sdkerhetsstrategin
for samhallet 2017 och den utvidgade nationella riskbeddmning som gjordes till strategin féljande
ar identifierar alla utmaningar i omvarlden samt forandringarnas oférutsebarhet och snabbhet.

| samband med beredningen av statsradets gallande beslut om malen med forsérjningsberedskapen
(1048/2018) och det féregaende beslutet fran 2013 forutspaddes de kommande férandringarna i
forsorjningsberedskapens verksamhetsmiljo i Finland med hjalp av scenarioarbete. Med
scenarioarbetet identifieras de centrala forandringsfaktorerna i verksamhetsmiljon, de trender som
paverkar forsorjningsberedskapsarbetet samt de osakerhetsfaktorer och eventuella svaga signaler
som utmanar detta. Nar forsorjningsberedskapen baserar sig pa en konkurrenskraftig
marknadsekonomi ar det ytterst viktigt att dra nytta av synpunkterna hos de féretag och
organisationer som ar verksamma inom Forsorjningsberedskapsorganisationen nar man férutspar
behovet av att utveckla férsorjningsberedskapen.

Rysslands krig i Ukraina och dess omfattande och langvariga konsekvenser kraver granskning ocksa
med tanke pa forsorjningsberedskapen. Utdver konsekvenserna maste krigets alternativa
utvecklingsforlopp ocksa forutses. Forsorjningsberedskapscentralen arbetar med scenarioarbete
om de alternativa utvecklingsforloppen av kriget i Ukraina och dess konsekvenser for Finland och
Finlands forsorjningsberedskap. Syftet med scenarioarbetet ar att svara mot de férhallanden som
Finland ska ha beredskap for under de narmaste tre aren.

Rysslands krig i Ukraina har pa ett avgorande satt forandrat sakerheten och omvarlden. Det har visat
att traditionella hot fortfarande ar aktuella. De foérandringar som kriget orsakar har behandlats i
redogorelsen om foérandringarna i den sakerhetspolitiska miljon (SRR 1/2022 rd) som gavs i april
2022. Traditionella hot kombineras med nya hot som cyber- och hybridpaverkan. Beredskap infor
manga slags hot i en varld av 6émsesidigt beroende kraver en svardefinierad balans mellan det
nationella genomférandet av forsorjningsberedskapen och beredskap som baserar sig pa
internationellt samarbete.

Geopolitik och geoekonomi tillsammans kan medféra behov av att dndra prioriteringarna i de
atgarder som hanfor sig till den materiella beredskapen och sakerstallande och diversifiering av
globala varde- och leveranskedjor.

Nattjanster och serviceprocesser som ar kritiska med tanke pa kontinuiteten i samhillets
verksamhet ar spridda bade i fraga om lage och dgande. Det 6kade 6msesidiga beroendet 6kar nya
sarbarheter som ofta finns utanfor landets granser. Detta innebar en utmaning inte bara for den

11 |nrikesministeriets publikationer 2019:8
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nationella beredskapen utan ocksa for férsorjningsberedskapen. Situationer som forandras snabbt
forutsatter framforhallning, en uppdaterad lagesbild och snabb reaktion.

3.2. Klimatférandringen

Klimatforandringen paverkar samhallet och dess vitala funktioner pa tre olika satt enligt den
nationella riskbedomningen. For det forsta forandras de regionala risker som ar forenade med
extrema vaderfenomen och som ar typiska inom Finlands granser. Dessutom skapar
klimatférandringen nya risker for Finlands ekosystem, naringar och kritiska infrastruktur. For det
andra okar klimatforandringen sannolikheten for sadana risker i Finland som aterspeglas fran
varlden genom gransoverskridande effekter. For det tredje har de risker som ar forknippade med
politiken for begransning av klimatférandringen, de sa kallade 6vergangsriskerna, blivit allt viktigare
pa senare tid.

| forsorjningsberedskapsarbetet ar det viktigt att konsekvenserna av klimatforandringen granskas
sarskilt med tanke pa kontinuiteten i den kritiska infrastrukturen, produktionen och tjansterna.
Eftersom Finlands vitala funktioner och den kritiska infrastruktur, de tjanster och den produktion
som uppratthaller dem natverkar globalt och ar delaktiga i langa varde- och leveranskedjor, kan
klimatforandringens konsekvenser stéra forsorjningsberedskapen oberoende av var i varlden de
sker.

De fragor i anslutning till klimatférandringen som ar sarskilt viktiga med tanke pa den nationella
forsorjningsberedskapen ar energiomstallningen, de konsekvenser som extrema vaderfenomen har
for den fysiska infrastrukturens funktionssdakerhet och de klimatrisker som ar férenade med
matproduktionen.

Overgédngen till utslappsfria energikillor medfér utmaningar for férsérjningsberedskapen. For
narvarande baserar sig forsorjningsberedskapen i fraga om branslen sarskilt pa upplagringen av
importerade branslen. Féretagens upplagringsskyldighet galler raolja, annan materialtillférsel inom
oljeproduktionen,  oljeprodukter, naturgas och stenkol.  Dessutom  uppratthaller
Forsorjningsberedskapscentralen sakerhetsupplag och skyddsupplag for branslen.

Eftersom den energiproduktionskapacitet som baserar sig pa férbranning minskar, kan man genom
lagring av importerade branslen i mindre utstrackning an tidigare paverka forsérjningsberedskapen.
Fragor som galler tillforlitligheten hos overforings- och distributionsnaten for el, eleffektens
tillracklighet och elsystemets flexibilitet framhavs. Problemet konkretiseras sarskilt inom
fiarrvarmeproduktionen, som till sin natur ar lokal och det kan finnas ett begransat antal
uppvarmningsformer som inte baserar sig pa forbranning.

En gron omstéallning inom energisystemet ar nodvandig for att Finland for sin del ska uppfylla EU:s
atagande att minska vaxthusgasutslappen fram till 2030 samt det nationellt uppstéllda malet om att
Finland ska bli koldioxidneutralt till 2035. EU strdvar efter att under de narmaste aren slopa
beroendet av Ryssland nar det galler import av energi. Finland 16sgor sig i praktiken mycket snabbt
fran den ryska energin. Den grona omstéllningen bidrar till att avveckla beroendet av import fran
Ryssland och forbattrar saledes forsorjningsberedskapen ocksa inom energisektorn.

3.3. Digitalisering och cybersdkerhet

Cybermiljon har forandrats permanent. Forandringen har paverkats av det forandrade geopolitiska
laget och coronapandemin, som har lett till att hela den digitala verksamhetsmiljon genomgar en
brytningstid i och med anvandningen av ny teknik och den teknologiska utvecklingen. Digital
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sakerhet omfattar fragor som galler saval riskhantering, kontinuitetshantering och beredskap i
verksamheten som cybersakerhet, informationssakerhet och dataskydd.

Digitaliseringen hanfor sig till all mansklig verksamhet, ocksa arbetslivet. Bristen pa kompetens i
arbetslivet 6kar informationssakerhetsriskerna och okar risken for olika storningssituationer. Den
digitala miljon ar en del av samhallets grundstruktur. Cybersdkerheten ar en integrerad del av alla
funktioner, processer och system i samhallet. Utbildningen i cybersakerhet ska vara en fast del av
undervisnings- och utbildningsutbudet pa alla nivaer. | sina utlatanden om statsradets redogorelse
om forandringarna i den sakerhetspolitiska miljon faste flera riksdagsutskott uppmarksamhet vid
cyberkompetensen och vikten av att starka den.

Fungerande kommunikationstjanster och kommunikationsnat ar en forutsattning for att manga
tjanster i ndringslivet och samhallet ska kunna anvandas. Ocksa manga av medborgarnas vardagliga
tjanster och rutiner ar beroende av att kommunikationstjansterna och kommunikationsnaten
fungerar pa ett tillforlitligt satt.

Manga tjanster som ar livsviktiga med tanke pa samhadllets funktion, sasom férmedling av
betalningsrorelse och elnat, ar beroende av fungerande kommunikationstjanster och
kommunikationsnat. Exempelvis ar naringslivets och delvis den offentliga forvaltningens
datatekniska tjanster beroende av datakommunikationsférbindelser till utlandska servercentraler.
Deras funktionsstorningar utgor ett betydande hot mot samhallets funktion, eftersom problem inte
nodvandigtvis gar att l6sa nationellt i storningssituationer. En betydande del av foremalen,
anordningarna och transportmedlen star i kontakt med internet och deras funktion styrs genom
behandling av digital information, vilket innebar att man ocksa maste fasta allt storre
uppmarksamhet vid deras sakerhet.

Pa grund av det inbordes beroendet mellan olika elektroniska system och tjanster ar det ett
betydande hot att storningar realiseras da felkedjor uppstar. Stérningar i de elektroniska tjansterna
kan ocksa orsaka storningar i de fysiska tjdnsterna, sdésom vattendistributionen.

Med cyberhot avses en potentiell situation, handelse eller verksamhet som kan skada eller stora
nat- och informationssystem, anvandare av sadana system och andra personer eller paverka dem
negativt pa nagot annat satt. Om cyberhotet blir verklighet dventyrar det tillgangen till, integriteten
hos eller konfidentialiteten for vitala samhallsfunktioner, andra funktioner som ar beroende av
cybermiljon eller information.

Forandringarna i den utrikes- och sdkerhetspolitiska miljén avspeglar sig ocksa i cybermiljon.
Cyberattackerna har 6kat ute i varlden och ocksa i Finland har attacker riktats mot saval aktorer pa
stats- och kommunniva som mot naringslivet. Kriget i Ukraina har ytterligare framhavt betydelsen
av kontrollen av leveranskedjor ocksa nar det galler programvaror och digitala tjanster. Dessutom
har den globala komponentbristen paverkat uppratthallandet av systemen. Det ar allt viktigare att
forsta eventuella risker for hela vardekedjan och att identifiera olika svaga lankar.

En god cybersdkerhetsniva kan uppnas nar alla aktorer som ar kopplade till det digitala samhallet
bar sitt ansvar for att den forverkligas. | statsradets principbeslut om en strategi for cybersdkerheten
i Finland fran 2019 identifierades forbattringsbehov i fraga om helhetslaget for den nationella
cybersakerheten.

Strategin for cybersdkerheten i Finland och genomférandet av den ingadr i genomférandet av
sakerhetsstrategin for samhallet (2017) och EU:s cybersakerhetsstrategi. Utvecklingen av
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cybersakerheten styrs ocksa av utvecklingsprogrammet for cybersakerheten (2021), som starker
Finlands cyberkapaciteter och cyberkompetens och bygger upp ett ekosystem av offentliga och
privata aktorer. Cybersdkerheten beaktas ocksa i den klimat- och energistrategi som ar under
beredning.

Cybersdkerheten och cyberférsvaret i Finland inklusive motatgarderna maste dimensioneras s3, att
det ar mojligt att avvarja en statlig aktdérs omfattande cyberattack mot det nationella
beslutsfattandet, sakerhetsmyndigheternas verksamhet och den kritiska infrastrukturen. En stark
nationell cybersakerhet forutsatter kompetens och brett deltagande pa alla nivaer i samhallet, ett
nara samarbete i synnerhet mellan den offentliga forvaltningen och naringslivet samt en stark
inhemsk cybersdkerhetsindustri.

3.4. Hybridhot

Vid hybridpdverkan strdavar en statlig eller annan aktor efter att med olika metoder paverka
sarbarheten hos ett objekt for att uppna sina mal. Det handlar om en bred palett av metoder som
bland annat omfattar politiska, diplomatiska, ekonomiska och militara medel samt informations-
och cyberpaverkan.

Vid hybridhot ar den inre och yttre sdkerheten starkt kopplade till varandra. Paverkan kan riktas
direkt mot Finland eller mot Finland som en del av en storre helhet. Hybridpaverkan kan riktas mot
samhallets alla vitala funktioner. Paverkan kan direkt eller indirekt riktas till exempel mot hur
samhallsviktiga tjanster eller kritisk infrastruktur fungerar.

| och med forandringarna i sékerhetsmiljon bereder sig Finland pa att bli foremal for exceptionella,
omfattande och mangsidiga metoder for hybridpaverkan pa bade kort och lang sikt. | paverkan kan
ingd militar patryckning eller anvdandning av militdra maktmedel. Statlig hybridpaverkan har
samband med Finlands sakerhetspolitiska val. Detta forutsatter att verksamhetsmodellen fér den
overgripande sakerheten anpassas till det nuvarande sakerhetslaget.

Den forandrade sdkerhetspolitiska miljon kraver att hoten beddms kontinuerligt, att den
overgripande samordningen forbattras och att hybridhot identifieras och bekampas battre.
Ministerierna och deras underlydande férvaltning samt de internationella samarbetsstrukturerna,
inklusive EU och partnerskapet med Nato, engageras tatt i verksamheten for att bedéma hoten.

4. Medborgarnas beredskap

Sett ur medborgarnas synvinkel innebar forsoérjningsberedskapen en majlighet att leva vardagen sa
storningsfritt som mojligt under undantagsférhallanden och kriser samt andra allvarliga
storningssituationer. | vardagen innebar en lyckad forsorjningsberedskap att medborgarna i
storningssituationer kan skaffa de nddvandiga basforndédenheter och tjanster som de behover.
Varaktigheten for och effekterna av stérningar kan begransas genom
forsorjningsberedskapsatgarder. Syftet med beredskapen &r att man ska kunna aterhdamta sig fran
storningar sa snabbt och effektivt som mojligt aven om tjansterna tillfalligt stors.

| beredskapen bor olika alders- och befolkningsgrupper beaktas battre dn for narvarande. Enligt
barnombudsmannens stillningstagande beaktas barn inte tillrdckligt i beredskapen trots att de pa
grund av sin alder och utvecklingsniva ar i en mer sarbar stéllning dn de vuxna.'?

12 Jamlikhet i pandemitider. Barnombudsmannens arsberéttelse 2021.
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Till forsorjningsberedskapen hor ocksa medborgarnas beredskap for egen aktivitet och
sjalvforsorjning samt funktionsformaga i storningssituationer. Den beredskapsrekommendation
som Forsorjningsberedskapscentralen, myndigheter och organisationer utarbetat for
privathushallen kallas for 72 timmar. Hushallen bor ha sadan beredskap att det i hemmet finns bland
annat mat, lakemedel och kontanter for minst tre dygn. Det ar ocksa viktigt att kanna till grunderna
for beredskapen. Tillracklig beredskap bland medborgarna stoder den mentala kristaligheten och
forsorjningsberedskapsaktorernas resurser att aterstdlla tjansterna till normal niva i
storningssituationer. Medborgarna har nu betydligt storre behov och intresse av att ta reda pa om
beredskapsrekommendationen an fore kriget i Ukraina.

Vetandet om forsorjningsberedskapsarbetet och kunnandet nar det galler medborgarberedskapen
ar viktiga delfaktorer i den overgripande sakerheten. Foérsorjningsberedskapen och beredskapen
bland medborgarna ska beaktas i tillracklig utstrackning i laroplanerna pa alla utbildningsstadier. For
att trygga detta ska ldaroanstalterna ha aktuellt och mangsidigt undervisningsmaterial om
forsorjningsberedskap for att genomfora laroplanerna. | sina utlatanden om statsradets redogorelse
om forandringarna i den sakerhetspolitiska miljon faste flera riksdagsutskott ocksa uppmarksamhet
vid undervisningen i beredskaps- och sdkerhetsfardigheter samt vid starkandet av medborgarnas
kristalighet. Ocksa frivilligorganisationer har en viktig roll i detta.

Den parlamentariska kommittén om utvecklande av den allmanna varnplikten och fullgérande av
skyldigheten att forsvara landet ansag det vara viktigt att civiltjanstens roll i starkandet av den
Overgripande sdkerheten i samhallet 6kas och att medborgarnas frivilligverksamhet i den
verksamhet som stéder den évergripande sakerheten framjas.!3

Covid-19-pandemin, som varat i tva ar, har forsamrat befolkningens kristdlighet, vilken har en
central betydelse ocksa for medborgarnas beredskap. Tillgodoseendet av befolkningens
informationsbehov har en stor betydelse for starkandet av kristaligheten. Kommunikationen skapar
sakerhet och fortroende for myndigheternas verksamhet och beredskap. Medierna har en viktig roll
i detta. Vid planeringen av kommunikationen ska man tdnkta pa att alla alders- och
befolkningsgrupper ska nas samt vid att kommunikationen ska vara tillrackligt aktuell och tillforlitlig.

5. Verksamhetsmodell for forsérjningsberedskapen

5.1 Reglering och planering av och organisationer inom férsérjningsberedskapen

5.1.1 Lagen om tryggande av forsorjningsberedskapen och statsradets beslut om malen med
forsorjningsberedskapen

Det finlandska begreppet forsorjningsberedskap ar unikt ocksa i internationell jamforelse. Enligt
lagen om tryggande av forsorjningsberedskapen (1390/1992) ar syftet att med tanke pa
undantagsférhallanden och allvarliga storningar som kan jamféras med undantagsforhallanden
trygga de ekonomiska funktioner och dartill hérande tekniska system som &r nddvandiga for
befolkningens utkomst, landets naringsliv och landets forsvar (forsorjningsberedskap). For
tryggande av forsorjningsberedskapen under alla forhallanden ska tillracklig beredskap att
producera fornédenheter samt att styra produktion, distribution, konsumtion och utrikeshandel
astadkommas och uppratthallas.

BUtvecklande av den allmanna varnplikten och fullgérande av skyldigheten att férsvara landet: Parlamentariska kommitténs
betdnkande (pa finska, presentationsblad pa svenska). Statsradets publikationer 2021:91
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Enligt lagen uppstéller statsradet de allmdnna malen for forsorjningsberedskapen, i vilka
beredskapsnivan faststalls med beaktande av minimibehoven for befolkningen och ett nédvandigt
naringsliv samt forsvaret. Lagens tillampningsomrdade avgransas till samhallets ekonomiska
funktioner.

Ministerierna svarar for forsorjningsberedskapen och utvecklandet av forsorjningsberedskapen
inom sina egna ansvarsomraden. Utvecklandet av forsorjningsberedskapen och samordningen av
beredskapsférberedelserna ankommer pa arbets- och naringsministeriet.

Lagstiftningshelheten om forsérjningsberedskap har som helhet fungerat val och daven mojliggjort
ett snabbt genomfdérande av de atgarder som behdvts under covid-19-pandemin. Lagen om
tryggande av forsorjningsberedskapen har utfardats 1992 och efter det har nagra enstaka andringar
gjortsiden. For att lagen battre an tidigare ska svara mot de krav som den foranderliga omvarlden,
sasom det internationella samarbetet, stiller, &r det skdl att bedéma behoven av att dndra
bestimmelserna i lagen som en helhet. Samtidigt kan man bedéma huruvida malen med
forsorjningsberedskapen och begreppet forsorjningsberedskap ar aktuella och uppdaterade pa
bestammelseniva samt i vilka situationer Forsorjningsberedskapscentralen utdvar offentlig makt.

Det nationella genomférandet av CER-direktivet om kritiska entiteters motstandskraft ( / ) paverkar
den nationella regleringen om forsorjningsberedskap bland annat i frdga om de féretag som
identifierats som kritiska inom de sektorer som hor till direktivets tillampningsomrade samt
bestammelserna om behdérig myndighet.

Statsradets beslut om malen med forsérjningsberedskapen (1048/2018) staller upp de allménna
malen for det nationella forsorjningsberedskapsarbetet. | beslutet faststdlls de allmanna
utgangspunkterna for forsorjningsberedskapen, principerna for genomférandet, de nationella
malen och tyngdpunkterna i forsérjningsberedskapsarbetet. Beslutet styr ocksa prioriteringarna for
det internationella samarbetet inom forsérjningsberedskapen (den internationella, europeiska och
globala dimensionen).

Beslutet ar sektorsvis uppbyggt och omfattar bland annat skyddet av den kritiska infrastrukturen,
det digitala samhallet, finansbranschens tjanster och system, logistiska natverk och tjanster, medier,
beredskapen inom energisektorn, produktion och service av vasentlig betydelse
(vattenforsorjningen, industrin, byggandet  och underhallet  av  infrastrukturen,
livsmedelsforsorjningen, social- och halsovarden, lakemedelsférsorjningen och avfallshanteringen),
nationell kunskapsbas, teknik, produktion och service som stéder det militara forsvaret samt
finansiering och utveckling av férsorjningsberedskapsverksamheten.

Det géllande statsradsbeslutet ar fran 2018 och i det har pa samma satt som i sékerhetsstrategin for
samhillet och den nationella riskbedémningen beaktats komplexiteten, de Omsesidiga
beroendefdrhallandena och kansligheten for stérningar i omvarlden. Enligt beslutet om malen med

forsorjningsberedskapen ska den nationella kunskapsbasen for
forsorjningsberedskapsverksamheten utokas. Detta galler sarskilt den analys- och
forskningsverksamhet som stoder inriktningen och dimensioneringen av

forsorjningsberedskapsatgarderna samt siakerstallandet av natverkens funktionsduglighet. Hur val
beredskapen och planerna fungerar testas och utvarderas genom 6vningar samt genom lardomar
fran storningssituationer.

Aven om Finland har stéllts infér bdde covid-19-pandemin och kriget i Ukraina, 4r méalen fér och
innehallet i statsradets beslut om malen med forsorjningsberedskapen fortfarande aktuella. Det ar



15

dock nédvandigt att utveckla uppfoljningen av hur malbeslutet genomfors och utvarderingen av
dess effekter.

5.1.2 Forsorjningsberedskapscentralens och férsorjningsberedskapsorganisationens roll

For utvecklandet och uppratthallandet av forsorjningsberedskapen finns
Forsorjningsberedskapscentralen. Enligt lagen om tryggande av forsorjningsberedskapen
(1390/1992) har Foérsorjningsberedskapscentralen till uppgift att utveckla samarbetet mellan den
offentliga forvaltningen och naringslivet i fragor som galler forsorjningsberedskapen, sakerstalla
funktionen hos sadana tekniska system som ar livsviktiga med tanke pa forsorjningsberedskapen,
trygga kritisk varu- och tjansteproduktion och sadan produktion som stoder det militdara forsvaret,
skota den obligatoriska upplagringen och skyddsupplagringen samt att i statens sakerhetsupplag
lagra sadana material som ar nodvandiga for uppndendet av malen enligt 1 § i lagen och for
fullgdrandet av de internationella avtalsforpliktelser som ar bindande for Finland.

Bestammelser om Forsorjningsberedskapscentralens ovriga uppgifter finns i statsradets férordning
om FoOrsorjningsberedskapscentralen (455/2008). Forsorjningsberedskapscentralens styrelse har
allman behorighet att besluta om fragor som a&r vittgdende och principiellt viktiga ur
Forsorjningsberedskapscentralens synvinkel samt fragor som inte har foreskrivits som verkstallande
direktorens ansvar. Till forsorjningsberedskapsorganisationen hor Forsorjningsberedskapsradet
som har till uppgift att uppratthalla och utveckla kontakterna med de viktigaste samarbetsparterna,
folja forsorjningsberedskapens tillstand och utveckling samt lagga fram atgardsforslag.

Forsorjningsberedskapscentralen hor till statens centralférvaltning, men dess organisation ar av
annan typ an andra statliga myndighetsaktorers. Forsorjningsberedskapscentralen forvaltar
forsorjningsberedskapsfonden pa foretagsekonomiska grunder, om inte nagot annat foljer av
forsorjningsberedskapsskal. Forsorjningsberedskapscentralens operativa verksamhet leds av
verkstdllande  direktoren.  Forsorjningsberedskapscentralens  personal ar anstalld i
arbetsavtalsforhadllande. Arbets- och naringsministeriet styr och utdvar tillsyn Over
Forsorjningsberedskapscentralen.

Forsorjningsberedskapsorganisationen — sektorerna och poolerna

Bestammelser om malen for arbetet i och uppgifterna for de sektorer och pooler som hor till
forsorjningsberedskapsorganisationen samt om fragor som galler inrattandet av dem och
utndmningen av medlemmarna finns ocksa i lagen om tryggande av forsérjningsberedskapen
(1390/1992). Sektorerna och poolerna ar enligt lagen permanenta samarbetsorgan.

Styrkan i det finlandska férsorjningsberedskapssystemet ar ett fungerande avtalsbaserat samarbete
mellan den offentliga och den privata sektorn. Forsorjningsberedskapsorganisationens sektorer och
pooler bildar en samarbetsstruktur som i stor omfattning tacker de varde- och leveranskedjor som
ar vasentliga med tanke pa forsorjningsberedskapen samt de centrala aktérer som verkar inom
dessa. Aktorerna inom den privata sektorn dger och driver till stérsta delen de infrastrukturer,
tjanster och produktioner som éar kritiska med tanke pa forsorjningsberedskapen.

Den privata sektorns beredskap ar i regel frivillig, om inte nagot annat bestdms i den
speciallagstiftning som géller sektorn. Foretagens beredskap utgar fran affarsmassiga grunder, avtal
som ingatts med kunderna och riskhanteringen i samband med dessa. Deltagandet i samarbetet
framjar foretagets eget beredskapsarbete och kontinuitetshantering inom affarsverksamheten.
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Sektorerna och poolerna uppratthaller och utvecklar forsorjningsberedskapen och
kontinuitetshanteringen i natverket av foretag och organisationer inom den egna branschen.
Sektorerna har till uppgift att framja samarbetet mellan naringslivet och myndigheterna och att folja
verksamheten inom poolerna inom den egna branschen. Inom sektorerna samordnas de
lagstadgade skyldigheter som hanfor sig till beredskapen med den frivilliga och avtalsbaserade
beredskapen inom forsorjningsberedskapsarbetet.

Poolerna ansvarar for den operativa beredskapen inom enskilda verksamhetsomraden och
verksamhetsstédllen och deras verksamhet planeras och genomférs i samarbete med naringslivet.
Poolernas verksamhet baserar sig pa avtal mellan branschorganisationerna och
Forsorjningsberedskapscentralen.

Centraltiforsorjningsberedskapsarbetet ar uppdaterade lagesbilder, tolkningen av dem och framfor
allt forstaelsen for de utvecklingsforlopp som féljer av dem. Tillforlitligt och férutseende
lagesbildsarbete kan inte utféras om man inte far tillracklig reell information fér detta av
myndigheter, internationella partner, det finska natverket av beskickningar, foretag och framfor allt
foretag som ar verksamma internationellt. Poolerna fungerar som kanselsproten for den lagesbild
som Forsorjningsberedskapscentralen tagit fram. De ger ocksa en vardefull uppfattning om de risker
som hotar Finlands forsorjningsberedskap. Covid-19-pandemin och kriget i Ukraina har visat att
forsorjningsberedskapsorganisationens lagesbildsarbete fungerar val.

Figur 1 visar forsorjningsberedskapsorganisationens sex olika sektorer och de pooler som fungerar inom den
verksamhetshelhet som dessa bildar

Samarbets- och
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Programarbetet vid Forsorjningsberedskapscentralen

| Forsorjningsberedskapscentralens verksamhet betonas vikten av ett omfattande och langsiktigt
programarbete. FOr narvarande pagar programmen Energia 2030, Digitaalinen Turvallisuus 2030,
Logistiikka 2030 och Alue 2030.

Genom programmet Digitaalinen turvallisuus 2030 (ett program som galler den digitala sdkerheten
2030) forbattras formagan hos centrala aktorer i det digitaliserade samhallet att identifiera och
avvarja cyberhot. Genom programmet utvecklas dessa aktorers formaga att upptacka och
aterhamta sig fran stérningar orsakade av cyberattacker.

Storningsfri tillgang till energi ar en grundlaggande forutsattning for all vital verksamhet i samhallet.
Genom programmet Energia 2030 (Energi 2030) tryggas nu och i framtiden en sa storningsfri
energitillforsel som majligt for samhallets behov. | programmet soks bland annat nya metoder for
att trygga forsorjningsberedskapen i fraga om energi i ett klimatneutralt Finland.

Genom programmet Alue 2030 (Region 2030) svarar man mot de regionala aktorernas behov bland
annat med hjalp av kartlaggningar av nuldget och grundlaggande utredningar av hog kvalitet. Utifran
den lagesbildsinformation som fas fattas beslut om andamalsenliga fortsatta atgarder. Programmet
stoder utvecklingen av den regionala férsorjningsberedskapen och beredskapen i anslutning dartill
och identifierar utmaningarna i olika slags regioner.

Genom programmet Logistiikka 2030 (Logistik 2030) starks logistiken och transporterna vid
allvarliga storningar samt stdds beredskapen bland yrkesmanniskor inom branschen. | enskilda
projekt deltar pa bred front olika intressegrupper, foretag inkl. statsbolag samt forskningsinstitut.

5.1.3 Forsorjningsberedskapsfonden

Forsrojningsberedskapscentralen har sedan 1993 forvaltat forsorjningsberedskapsfonden som star
utanfor statsbudgeten och till vilken som inkomst bokfors den férsérjningsberedskapsavgift som
uppbars med stéd av lagen om accis pa flytande branslen (1472/1994).

Forsorjningsberedskapsavgiften bestar av forsorjningsberedskapsavgifter fér importerade
energiprodukter som uppbars i anslutning till energiskatter i fraga om el, stenkol (for varmens del),
naturgas (for varmens del), bensin samt brannolja (diesel, 1att, tung).

Intakterna av forsorjningsberedskapsavgiften har pa langre sikt minskat av tva orsaker. Beslut om
forsorjningsberedskapsavgiften fattades 1992 och inga inflationsjusteringar har gjorts i nivan pa
avgiften. Trenden for forsorjningsberedskapsavgiften sjunker pa lang sikt ocksa av den anledningen
att man oOvergar fran fossila energikdllor till andra energikdllor. Tryggandet av
forsorjningsberedskapsfondens barkraft pa lang sikt &dr en forutsattning for att
Forsorjningsberedskapscentralen ska kunna svara pa de behov av finansiering av
forsorjningsberedskapen som lagstiftningen och de snabba dndringarna i omvarlden kraver.

Med medel ur forsorjningsberedskapsfonden tacks centraliserat utgifterna for sadana
forsorjningsberedskapsatgarder med vilka man kan trygga de ekonomiska funktioner och dartill
horande tekniska system som ar nodvandiga for befolkningens utkomst, landets naringsliv och
landets forsvar med tanke pa undantagsforhallanden och allvarliga stérningar som kan jamféras
med undantagsforhallanden.
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Forsorjningsberedskapsfondens kapital utgors av sakerhetsupplagrade varor, icke-placerade medel
samt Forsorjningsberedskapscentralens o6vriga egendom och tillgdngar. Med medel ur
forsorjningsberedskapsfonden tacks de utgifter som foranleds av Forsorjningsberedskapscentralens
och Forsorjningsberedskapsradets verksamhet samt de utgifter som i andra lagar har bestamts att
ska tackas med medel ur forsorjningsberedskapsfonden.

Statsradet faststaller Forsorjningsberedskapscentralens bokslut, som innehaller resultatrakningen,
balansrakningen och verksamhetsberattelsen. | Forsorjningsberedskapsfondens balansrakning ingar
for narvarande innehav i bland annat Fingrid Oyj, Suomen Huoltovarmuusdata Oy och Navidom Oy.
Genom innehaven genomférs uppgifter och mal som ar viktiga med tanke pa
forsorjningsberedskapen.

[ forvaltningen av Forsorjningsberedskapscentralens egendom betonas
forsorjningsberedskapsaspekten. En effektiv anvandning av forsorjningsberedskapsfondens
balansrdakning pa medellang och lang sikt gor det maojligt att utnyttja olika balansposter. Fonden kan
fungera som ankaragare inom sektorer som ar kritiska med tanke pa forsorjningsberedskapen eller
inom sadana sektorer for ekonomisk verksamhet enligt malen for férsorjningsberedskapen dar det
inte uppstar nagon naturlig marknad. Balansrakningen kan innehalla till exempel dgande i
bolagsform, fastigheter och andelar. Utgangspunkten ar att det for balansposterna ska stallas upp
ett avkastningsmal, och att uppnaendet av malet foljs upp.

Forsorjningsberedskapsfonden ar inte det enda finansieringsinstrumentet for
forsorjningsberedskapen. Ministerierna har ocksa i statsbudgeten finansiering som riktas till de
forsorjningsberedskapsatgarder som hor till ministeriets forvaltningsomrade. Det ar svart att fa
tackande information om den statsbudgetfinansiering som anvands for
forsorjningsberedskapsfunktionerna, eftersom den finansiering som anvisas for tryggande av
forsorjningsberedskapen och beredskapen ofta ingar i finansieringen av andra funktioner.

Enligt den sa kallade fullstandighetsprincipen fér budgeteringen ska det i statsbudgeten tas in
uppskattningar av alla kdnda utgifter och anslag for alla kidnda utgifter.
Forsorjningsberedskapsfondens stallning, verksamhet och transparens som en fond utanfor
statsbudgeten har bedémts i flera olika sammanhang.*

Statens revisionsverk konstaterade i sin rapport Forsorjningsberedskapen och tryggandet av den
under covid-19-pandemin att anvandningen av Forsérjningsberedskapsfondens finansieringsform
stods om den ar andamalsenlig for att gora finansieringen smidigare och snabbare i exceptionella
situationer.  Forsorjningsberedskapsfonden mojliggér som en sadan finansieringskalla
Forsorjningsberedskapscentralens snabba agerande.!?

14 Riksdagens revisionsutskott konstaterade i samband med behandlingen av regeringens arsberéattelse for 2020 i fraga om
anvandningen av Forsorjningsberedskapsfonden féljande: Forsorjningsberedskapsfondens betydelse som en allman kalla till
finansiering av forsorjningsberedskapsprojekt inom den offentliga forvaltningen har blivit allt viktigare under arens lopp, samtidigt
som det noteras en férsamring nar det galler olika férvaltningsomradens egen beredskap och koordinering med avseende pa
forsorjningsberedskapen och med avseende pa resurstilldelningen. Ur forsorjningsberedskapsfonden betalas [6ner for anstéllda
som arbetar med forsorjningsberedskapsfragor vid regionférvaltningsverken samt finansieras ordinarie tjanster vid
Cybersdkerhetscentret. Utskottet ansag att det ar problematiskt att binda anslag 6ver ett ar med avseende pa
fullstandighetsprincipen i fraga om budgeten och konstaterade att finansieringen av verksamheterna via en fond utanfor
statsbudgeten inskranker riksdagens budgetmakt. | utskottets betdnkande konstaterades emellertid ocksa att anvandningen av
forsorjningsberedskapsfonden for de avsedda syftena ger flexibilitet och mojliggor snabb funktionsformaga i exceptionella
situationer (ReUB 8/2021 rd).

15 Statens revisionsverks revisionsberattelse 10/2021, Forsorjningsberedskapen och tryggandet av den under covid-19-pandemin.
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Fonden ska ha beredskap att uppfylla de mal som stalls upp for férsorjningsberedskapen i lagen om
tryggande av forsorjningsberedskapen, statsradets beslut om malen med férsorjningsberedskapen
och annan lagstiftning.

Forsorjningsberedskapsfondens roll i att mojliggéra projekt som ar centrala med tanke pa
verksamheten och forsérjningsberedskapen ska tryggas sa att forsorjningsberedskapsverksamheten
kan planeras langsiktigt och malinriktat. Den verksamhet som finansieras med medel ur fonden ska
pa lang sikt vara planerad sa att fondens barkraft inte aventyras. Med medel ur fonden maste dven
i fortsattningen kunna finansieras projekt som kraver exceptionellt snabba atgarder.

Riksdagens ekonomiutskott konstaterar i sitt utlatande om redogérelsen om férandringarna i den
sakerhetspolitiska miljon att utskottet anser det vara viktigt att malet fér skyddet i den framtida
utvecklingen av lagstiftningen bor vara att sdkerstalla att den kritiska infrastrukturen fungerar och
att forsorjningsberedskapsfonden &r tillrdcklig med tanke p& ett brett hotspektrum.® Aven
forsvarsutskottet faste uppmarksamhet vid fondens barkraft. Enligt utskottet bor
forsorjningsberedskapsfondens roll i att mojliggéra verksamhet och projekt garanteras sa att
verksamheten kan planeras pa ett langsiktigt och malinriktat satt utifran en tryggad
finansieringsbas. Detta ar sarskilt viktigt i det nya sakerhetsldget och ndr man forbereder sig pa olika
hot och risker som giller férsérjningsberedskapen.t’

Fondens forvaltnings- och styrsystem bor ses 6ver for att fonden ska kunna forvaltas effektivt och
ekonomiskt. Forvaltningen av forsorjningsberedskapsfonden ska grunda sig pa bibehallande av
fondens varde. En omsorgsfull forvaltning av fonden kan ocksa ge upphov till avkastning, forutsatt
att forsorjningsberedskapsmalen inte dventyras. Fragor som galler avkastningen pa fondens kapital
och fondens placeringar ska granskas pa ett overgripande satt. Dessutom ska det beddmas vilka
atgarder som kan anvandas for att kompensera minskningen av férsorjningsberedskapsavgiften
med andra inkomstkallor.

De allmanna kriterierna for finansiering ur fonden ska vara transparenta och finansieringen ligga i
linje med EU:s regler om statligt stod.

5.1.4 Nulaget for den materiella beredskapen

Finland maste ha en tillracklig beredskapsniva och, i den utstrackning det ar majligt, uppratthalla
behovlig sjalvférsérjning nar det géller de allra nddvéindigaste nyttigheterna.® Det &r inte enbart
fraga om materiell upplagring, utan om att skapa en tillrdcklig produktionsmassig och teknisk grund
i hemlandet med tanke pa forsorjningsberedskapen. Till detta anknyter ocksa
produktionsreserveringar samt behovet att utveckla nya verksamhetssatt och upplagringsmodeller.

Finlands forsorjningsberedskapsupplag utgors bland annat av importoérernas obligatoriska upplag,
kraftverkens och varmeanlaggningarnas obligatoriska upplag, lakemedelsfabrikernas,
importdrernas och halso- och sjukvardens verksamhetsstallen, Forsorjningsberedskapscentralens
och Forsvarsmaktens upplag samt statens sakerhetsupplag. Statens sakerhetsupplag anvands alltid
i sista hand, i regel endast vid omfattande, allvarliga stérningar som galler hela landet eller under
undantagsforhallanden. | enlighet med beredskapslagen har offentliga aktorer skyldighet att vidta
forberedelser i sin egen verksamhet, vilken ocksa inbegriper tillrdcklig egen materiell beredskap.

16 EKUU 23/2022 rd
17 FsUU 3/2022 rd
18Redogorelse om férandringarna i den sdkerhetspolitiska miljon SRR 1/2022 rd, avsnitt 4.2
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| statens materiella beredskap undviks produkter som lampar sig daligt for langvarig lagring,
lattfordarvliga produkter och produkter som snabbt blir tekniskt foraldrade. |
forsorjningsberedskapsupplagen finns av denna anledning inte bland annat fardiga livsmedel eller
tekniska komponenter som moderniseras snabbt. De produkter som lagras ar ofta olika ravaror.

Europeiska unionen har efter covid-19-pandemin okat sina atgarder i syfte att forbattra ocksa den
materiella beredskapen i Europa bland annat genom att starta projekt for EU:s gemensamma
beredskap. Ocksa pa nordisk niva har det forts preliminara diskussioner om gemensamma upplag.
Den beredskap som har samband med gemensamma upplag ska samordnas med den nationella
upplagringen. Gemensamma upplag kan ha en betydande roll som stod for den nationella
beredskapen, men de ersatter dock inte den nationella beredskapen.

Nivan pa den materiella upplagringen faststalls férutom i lagstiftningen dven i statsradets beslut om
malen med forsorjningsberedskapen (1048/2018). Med tanke pa eventuella storningar i tillgangen
pa importerad energi och for uppfyllande av internationella avtalsforpliktelser haller
Forsorjningsberedskapscentralen enligt beslutet importerat bransle i statens sakerhetsupplag sa att
landet till sitt forfogande har importerat bransle i en mangd som motsvarar den genomsnittliga
normalforbrukningen av importerat bransle under fem manader. | dimensioneringen av mangden
produkter i upplag beaktas anvandningen av oljeprodukter som reservbransle for naturgas endast
nar det galler samhallenas energiférsérjning.

| statens sakerhetsupplag ska dven lagras spannmal for att sakerstalla inhemskt utbud med tanke
pa situationer med allvarliga storningar och undantagsforhallanden, sa att den mangd som star till
forfogande i landet motsvarar den genomsnittliga forbrukningen som manniskoféda under minst
sex manader. Dessutom uppratthalls sakerhetsupplag av fron, proteingrodor och andra varor som
ar nodvandiga for att primarproduktionen kan sakras. Tillrackliga ekonomiska resurser reserveras
for vaxtforadling och uppratthallande av sorter.

Statens sdkerhetsupplagring grundar sig pa lagen om tryggande av forsorjningsberedskapen
(1390/1992) och upplagringens syfte ar att trygga befolkningens utkomst och néringslivets
verksamhet med tanke pa krissituationer. | statens sdakerhetsupplag lagras ravaror och produkter
som ar nodvandiga for befolkningens forsorjning, naringslivets verksamhet och den produktion som
stoder forsvaret samt sadana ravaror och produkter som ar nédvandiga med tanke pa Finlands
internationella avtalsforpliktelser som galler forsérjningsberedskapen. | sakerhetsupplagen finns till
exempel importerade branslen, spannmal, sjukhusférnédenheter, ldakemedel, blandmetaller,
kemikalier och kritiska importerade ravaror. Beslut om ibruktagande av upplag fattas av statsradet.

Naringslivets och de offentliga aktérernas egen materiella beredskap ar alltid det priméara sattet att
trygga forsorjningsberedskapen, och statens sdkerhetsupplagring kan endast utgbra
kompletterande verksamhet.

Den obligatoriska upplagringen baserar sig pa lagen om obligatorisk upplagring av importerade
branslen (1070/1994) samt lagen om obligatorisk lagring av lakemedel (979/2008). Foretag och
andra centrala aktorer ansvarar for upplagringen. Syftet med den obligatoriska upplagringen ar att
trygga landets forsorjningsberedskap med tanke pa allvarliga storning i tillgdngen pa importerade
branslen eller ldakemedel. Produkter som omfattas av obligatorisk upplagring &r raolja,
oljeprodukter, stenkol, naturgas, lakemedel och lakemedelssubstanser.

Bestammelser om skyddsupplagring finns i lagen om skyddsupplag (970/1982). Det avtalas om
upplagringen mellan féretagen i branschen och Forsorjningsberedskapscentralen. Syftet med
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upplagringen ar att trygga befolkningens utkomst och féretagens produktionsverksamhet vid
storningar i tillgangen pa noédvandiga ravaror och material, och de produkter som upplagras ar
kritiska produkter och material. Forsorjningsberedskapscentralen har inga egna skyddsupplag utan
det avtalas med foretagen i branschen om de méangder som ska upplagras sa att produkterna
cirkulerar inom den normala verksamheten. Foretaget dger det upplagrade materialet, men for att
det ska kunna tas i bruk kravs tillstand av arbets- och naringsministeriet. | systemet skaffar foéretaget
ett extra ravarulager for vars finansiering foretaget far ett lan med statsborgen och statligt rantestod
fran ett finansiellt institut. Det nuvarande systemet for skyddsupplagring har ansetts vara tungt
reglerat och forvaltat.

5.1.5 Utgangspunkter for den sektorsvisa beredskapen

Varje ministerium svarar inom sitt ansvarsomrade for beredskapen, utvecklandet av
funktionsformagan och Overvakningen av dessa. Ministeriet svarar inom sitt eget
forvaltningsomrade ocksa for en tillracklig ledning av beredskapsatgarderna.

Utvecklandet av forsorjningsberedskapen och samordningen av beredskapsforberedelserna i
statsradet ankommer enligt lagen om tryggande av forsorjningsberedskapen pa arbets- och
naringsministeriet. Samordningen av beredskapen och forsorjningsberedskapen inom olika
forvaltningsomraden och sektorer utvecklas pa bade riksnivan och regional niva. Hosten 2021
tillsattes under ledning av arbets- och naringsministeriet en forvaltningsdvergripande
samarbetsgrupp for foérsorjningsberedskapen for att samordna forsorjningsberedskapsarbetet
mellan ministerierna.?

Statsradets beslut om malen med foérsorjningsberedskapen (1048/2018) styr och stéller upp mal for
utvecklandet av forsorjningsberedskapsarbetet inom de olika sektorerna. De sektorsvisa
utvecklingsforslag som lyfts fram i samband med beredningen av redogorelsen utvarderas nar
statsradets beslut om malen med forsorjningsberedskapen revideras.

Exempel pa beredskapen inom de olika sektorerna och behoven att utveckla den
Livsmedels- och vattenférsérjningen

Livsmedelsforsorjningens uppgift ar att trygga befolkningens tillgang till tillracklig féda samt fodans
kvalitet och sdkerhet i alla situationer. Malet med tryggandet av livsmedelsférsorjningen ar att
sakerstalla kontinuitetshanteringen inom livsmedelsbranschen  genom  att  f6lja
strukturomvandlingen inom sektorn, kapacitetsutvecklingen, utvecklingen av varldsmarknaden for
produkter och produktionsinsatser samt genom att analysera hur dessa faktorer inverkar pa
forsorjningsberedskapen. Ett ytterligare mal ar att trygga en tillracklig primarproduktion (jordbruk
och tradgardsodling, fiskerindring och naturprodukter) och produktion av inhemska
produktionsinsatser, livsmedelsindustrins foradlingskapacitet, ett fungerande distributionssystem
till konsumenterna for industrin och handeln samt verksamheten inom detaljhandelsnatverket och
maltidstjansterna.

Den inhemska livsmedelsindustrins verksamhet baserar sig huvudsakligen pa anvandningen av
inhemska ravaror. Konsumenterna satter varde pa inhemska livsmedel vars andel av konsumtionen

1% https://tem.fi/sv/projekt?tunnus=TEM069:00/2021
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ar cirka 80 procent. Konsumtionsandelen varierar fran produkt till produkt och till exempel i fraga
om fiskprodukter bestar mindre an en tredjedel av konsumtionen av inhemskt ursprung. For att
den nationella forsorjningsberedskapen ska kunna bevaras krdavs det storningsfri tillgang till
produktionsinsatser. Dessutom maste man se till att logistiken och nodvandig infrastruktur
fungerar.

Man forbereder sig for storningssituationer och undantagsforhadllanden delvis ocksa genom
sakerhetsupplagring. Forvaltningens beredskap baserar sig pa lagstiftning, medan néringslivet
tryggar kontinuiteten i sin affarsverksamhet frivilligt. En med tanke pa forsorjningsberedskapen
tillracklig tillgang till centrala utldndska produktionsinsatser eller ravaror sakerstalls i samarbete
med forsorjningsberedskapsorganisationen.

Vattenférsorjningen har till uppgift att trygga tillgangen till rent vatten och en dndamalsenlig
behandling av avloppsvattnet. Vattenforsorjningen ar noédvandig med tanke pa maénniskors
levnadsforhallanden, en fungerande social- och hélsovard och livsmedelsférsorjning samt industrins
verksamhetsforutsattningar. Beredskapen for exceptionella situationer och sakerstallandet av att
verksamheten fungerar storningsfritt ar en del av vattentjanstverkens normala verksamhet.

Gammal vattenforsorjningsinfrastruktur ar sarbar for stérningar och klimatférandringen. Man
bereder sig pa att trygga vattenforsorjningen under undantagsforhadllanden med stéd av
beredskapslagen.

Avfallshanteringen har till uppgift att trygga hanteringen av avfall fran boende samt privat och
offentlig produktion sa att avfallet inte medfor skada for manniskors halsa eller miljon. Det ar viktigt
att sadkerstdlla att avfallshanteringen fungerar bade under normala férhallanden och i olika
storningssituationer.

Utvecklingsbehov som hénfér sig till verksamheten inom sektorn

Rysslands anfallskrig mot Ukraina har vytterligare betonat vikten av beredskap och
forsorjningsberedskap. Kriget har konsekvenser saval i fraga om tillgangen pa produktionsinsatser
och jordbruksprodukter som i fraga om deras pris. De viktigaste produktionsinsatser som importeras
ar branslen, godselmedel och deras ravaror, vaxtskyddsmedel samt foderkomponenter, sasom
kompletteringsprotein. Graden av inhemskt ursprung i fraga om dessa produktionsinsatser bor
Okas, eftersom sanktionerna mot Ryssland har riktats mot bland annat dessa produkter som ar
centrala med tanke pa forsorjningsberedskapen.

Syftet med EU:s sanktioner mot Ryssland &r ocksa att bryta forsorjningsberedskapsberoendet till
Ryssland. Sanktionerna paverkar importen av produkter som ar vasentliga med tanke pa
forsorjningsberedskapen och de darmed sammanhangande transporterna, antingen sa att importen
forhindras eller forsvaras. P4 grund av sanktionerna ar Finland tvunget att sdka alternativa
leverantorer och transportarrangemang for produkterna.

Inom livsmedelsforsorjningen ska sakerstéllas tillgangen till bland annat sdsongsarbetskraft,
flytande bransle, naturgas, utsdde, vaxtskyddsmedel for plantor, importerade foder och
foderkomponenter, vaxtunderlag och stro, férpackningsmaterial for livsmedelskedjan och
reservdelar till jordbruksmaskiner och jordbruksanlaggningar samt tryggas kontinuiteten i
transporterna, samordningen av bokningarna av fordon och arbetsmaskiner samt sikerstallas
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cybersdkerheten. Utvecklingen och 6kningen av den inhemska produktionen av godselfabrikat ar
viktiga utvecklingsobjekt, eftersom endast en del av ravarorna till mineralgédselmedel finns
tillgangliga i Finland.

Inom livsmedelsforsérjningen maste hela vardekedjan fungera. Darfor bor sarskild uppmarksamhet
fastas ocksa vid utvecklandet av livsmedelsindustrins och dagligvaruhandelns funktionssakerhet.

Atgarder for tryggande av vattenférsdrjningen ar omstruktureringen av faltet av vattentjanstverk,
sakerstallandet av tillgdngen pa el, kemikalier och komponenter samt férbattrandet av
cybersdakerheten och effektiviseringen av beredskapen infor stérningar.

Atgarder for att trygga avfallshanteringen ar identifiering av avfallsanlaggningarnas kapacitet,
materialflodena och de kritiska aktérerna inom avfallshanteringen. Dessutom finns det behov av att
forutse avfallsflodena under undantagsforhallanden, utarbeta placerings- och hanteringsplaner,
sakerstalla tillgdngen pa komponenter samt effektivisera planeringen av kontinuiteten i
verksamheten.

Energiférsérjningen

Energiforsorjningssektorn sorjer for en storningsfri tillgang till energi, foljer utvecklingen pa
energimarknaden, framjar beaktandet av forsorjningsberedskapsaspekten i beslutsfattandet,
utvecklar nya metoder for tryggande av forsorjningsberedskapen och  framjar
beredskapsplaneringen inom sektorn.

Energiforsorjningen omfattar framfor allt tillgangen pa gas, varme, el och olja.

Foretagen och organisationerna inom energisektorn ar centrala med tanke pa tryggandet av
forsorjningsberedskapen. Stamnatsbolaget Fingrid Oyj svarar for balansen mellan elproduktion och
elférbrukning. Energimyndigheten foljer upp och rapporterar hur elproduktionskapaciteten racker
till.

Med tanke pa storningar i energitillforseln och fullgbrandet av internationella avtalsforpliktelser
uppratthalls i genomsnitt sddana lager av importerade branslen som motsvarar den genomsnittliga
normalforbrukningen under fem manader. Den obligatoriska upplagringen avimporterade bréanslen
géller stenkol, andra oljeprodukter och naturgas.

Beredskapen inom energiférsorjningen baserar sig pa samma atgdrder genom vilka
energiforsorjningen under normala forhdllanden sakerstélls. Inom sektorn har det skapats
beredskapsplaner ocksa for att trygga overforings- och distributionsnaten samt transport- och
lagringssystemen.

Utvecklingsbehov som hdéinfér sig till verksamheten inom sektorn

Det skdrpta geopolitiska laget har |Iyft fram vikten av leveranssakerheten och
forsorjningsberedskapen samt energipriserna vid sidan av klimataspekten.

Olja och stenkol ar varldsmarknadsprodukter. Képen har gjorts fran andra lander dn Ryssland till
foljd av EU:s och bolagens egna beslut. Nar det galler naturgas ar situationen mer utmanande.
Oppnandet av naturgasledningen Balticconnector for tva &r sedan méjliggjorde en alternativ
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leveranskalla for naturgas via Baltikum, och den behovs eftersom leveranserna av rysk gas via
gasledningar avbrutits. Ocksa befintlig importkapacitet for flytande naturgas (LNG) kan utnyttjas.
Dessa kallor tacker dock inte den normala efterfragan pa naturgas. Sarskilt for att trygga tillgangen
pa naturgas for industrin ar avsikten att redan infor vintern 2022-2023 skaffa en flytande LNG-
terminal till Finland.

En minskad anvandning av fossila branslen och torv 6kar efterfragan sarskilt pa tradbranslen, daven
om man inom fjarrvarmeproduktionen investerar i vairmeproduktionsformer som inte baserar sig
pa forbranning, sdsom varmepumpar. | Finland baserar sig tradbranslena i stor utstrackning pa
sidostrommar och restprodukter fran traféradling och avverkning.

Nar det galler skogsflis har den ryska importens andel under de senaste aren varit betydande, cirka
en fjardedel av den skogsflis som varme- och kraftverk forbrukat. For tradbranslen finns ingen
lagstadgad obligatorisk upplagring eller sdakerhetsupplagring. Ansvaret for leveranssdkerheten och
forsorjningsberedskapen inom energiproduktionen hor i allmanhet till energibolagen. De statliga
atgarderna ar kompletterande.

Den avstannade importen av rysk skogsflis bemots genom att man uppmuntrar till tillvaratagande
av inhemsk skogsflis. Malet ar att sarskilt oka tillgangen pa flis av klenvirke fran objekt for vard av
ungskog. Pa lang sikt sorjer man for skogsbrukets och skogsindustrins verksamhetsforutsattningar,
starker natverket av biomassaterminaler och sakerstaller att de trafikleder som gar till dem ar i skick.

Torven har pa grund av det inhemska ursprunget traditionellt betraktats som ett
forsorjningsberedskapsbransle. Den minskade anvandningen av torv pa marknadsvillkor har
forsvagat torvens roll i beredskapen. Torvproducenternas intresse for att producera torv for
sakerhetsupplag har minskat. Nar Rysslands flishandel har avbrutits har torvens betydelse for
forsorjningsberedskapen atminstone tillfalligt 6kat. Forsorjningsberedskapscentralen beslutade i
april 2022 att inrdtta ett sakerhetsupplag pa 2,2 TWh for torv. Dessutom aktiveras
varmeproducenter att inga fasta avtal om anskaffning av torv med torvproducenter.

| princip dr den nuvarande nivan pa den materiella beredskapen i fraga om branslen tillracklig.
Finansbranschen

Den infrastruktur for betalningsrorelse, kortbetalning och vardepappershandel som anvands i
Finland har forandrats kraftigt pa 2000-talet. Finansinstituten har overfoért system och datalager
som dar viktiga med tanke pa deras tjansteproduktion till utlandet. Hinder i anvandningen av
internationella system eller datalager kan avbryta betalningsrorelsen, kortbetalningen och
vardepappershandeln i Finland.

Finansbranschen har till uppgift att sakerstalla att de tjanster som ar nédvandiga med tanke pa
samhallets verksamhet fungerar under alla forhallanden, att sorja for kontrollen 6ver kontinuiteten
i den egna verksamheten samt att allmant folja forsorjningsberedskapen och kansligheten for
storningar inom sektorn.

Regleringen av och tillsynen éver finansmarknaden baserar sig pa internationellt samarbete. De
enskilda medlemsstaternas egna atgarder framhavs dock i beredskapen infor andra hot mot
finansmarknaden an ekonomiska storningar. Medlemsstaternas myndigheter bar ocksa
huvudansvaret for de operativa atgarderna i eventuella stérningssituationer tillsammans med de
foretag som erbjuder tjanster pa finansmarknaden.
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Utvecklingsbehov som hdénfér sig till verksamheten inom sektorn

Beredskapsnivan inom den finlandska finansmarknaden motsvarar for narvarande inte helt de
riktlinjer som uppstéllts i sdkerhetsstrategin for samhallet och de mal fér beredskapen som
uppstallts av statsradet.

Centrala foretag som erbjuder tjanster pa finansmarknaden har i lagstiftningen alagts
beredskapsskyldighet &dven i frdaga om undantagsforhdllanden. Bestdmmelserna om
beredskapsskyldigheten ar dock av ratt allman karaktar. Det centrala i utvecklingsarbetet ar att
utreda fragor som galler lagstiftningen och ledningssystemen.

Kontinuiteten i transporterna

Finland ar ett land med langa avstand dar transporterna maste fungera pa ett konkurrenskraftigt
satt. Detta forutsatts av ett naringsliv som fungerar som en del av de internationella natverken och
som behover effektiva export- och importtransporter.

Syftet med beredskapen ar att trygga samhallets vitala trafik- och transporttjanster under normala
forhallanden och undantagsforhallanden samt vid allvarliga stérningar. Grunden for beredskapen ar
logistiktjanster pa marknadsvillkor, en fungerande infrastruktur samt samarbete mellan naringslivet
och myndigheterna. Logistiken omfattar bland annat vag- och jarnvagstransporter, sjo- och
lufttransporter och hamnar samt penning- och informationsfléden i anslutning till dessa.

Kontinuitetshanteringen ar frivillig verksamhet for foretagen. Foretagen inom luftfarts- och
jarnvagssektorn samt de storsta foretagen for landtransport av gods och personer har
beredskapsskyldigheter som baserar sig pa nationell lagstiftning. Beredskapen stods av de
internationella bestammelserna om sjofart och lufttrafik och av systemen for siakerhet och kvalitet
for foretagen inom logistikbranschen.

| beredskapen inom trafik- och transportsektorn stéds forfaranden som galler hanteringen av
kontinuiteten i affarsverksamheten for foretag som ar kritiska med tanke pa
forsorjningsberedskapen, ordnas dvningar i anslutning till beredskapen, framjas samarbetet mellan
foretag och myndigheter samt framjas forberedelser som tryggar verksamhetsbetingelserna for
sektorn. | arbetet ingar ocksa riskhantering, kartlaggning av alternativa rutter och/eller
transportformer, materiell beredskap och eventuella investeringar som ar kritiska med tanke pa
forsorjningsberedskapen men som inte kommersiellt sett ar fornuftiga.

Utvecklingsbehov som hdéinfor sig till verksamheten inom sektorn

Man maste forbereda sig pa att trygga kontinuiteten i sjotransporterna och transporterna inom
landet. Utvecklingsatgarder genomfors inom ramen for utvecklingsprogrammet Logistiikka 2030,
som startats av Forsorjningsberedskapscentralen. | sitt utldtande om statsradets redogoérelse om
forandringarna i den sdkerhetspolitiska miljon betonar kommunikationsutskottet att man med
tanke pa eventuella krissituationer ocksa bor forbereda sig pa ersattande transportsatt och rutter
landvagen och dven med flyg.°

20 KoUU 18/2022 rd
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Industrin

Inom industrin inriktas tryggandet av forsorjningsberedskapen sarskilt pa sadan industriproduktion,
sadant byggande och sadana kritiska material som tryggar landets forsvar. Som kritisk industri
betraktas bland annat den kemiska industrin, plast- och gummiindustri, skogsindustrin,
byggindustrin och forsvarsindustrin.

| dagens natverkssamhalle framhavs verksamheternas inbordes beroende. Darfor ar det viktigt att
granska hela produktionskedjan och funktionsférmagan hos dess olika delar. En betydande del av
forsorjningsberedskapsarbetet utgors av foretagens frivilliga verksamhet och utveckling av
kontinuitetshanteringen, sa att produktionen fortsatter och tillgangen pa produkter och tjanster
sakerstalls ocksa under stornings- och undantagsférhallanden.

Den kritiska industriproduktionen och byggandet har till uppgift att producera nyttigheter och
tjanster for att trygga samhallets vitala funktioner. Statliga myndigheter, affarsverk och kommuner
har en lagstadgad skyldighet att sdkerstélla att deras uppgifter skots sa stérningsfritt som maijligt
vid stérningar under normala férhallanden och under undantagsforhallanden.

Industriforetagen har ingen allman lagstadgad beredskapsskyldighet. Beredskapen ar frivillig och
baserar sig pa avtal med organisationer inom branschen och Forsorjningsberedskapscentralen,
andra aktoérer inom branschen eller forsvarsmakten.

Av de ravaror och produkter som &r nodvandiga for naringslivets verksamhet, den kritiska
industriproduktionen och den produktion som stoder forsvaret uppréatthalls statens
sakerhetsupplag. Det halls ocksa skyddsupplag av nédvandiga ravaror och produkter, varvid
foretaget dger det upplagrade materialet men ibruktagandet av det forutsatter tillstand av arbets-
och ndringsministeriet. Foretagen och Forsorjningsberedskapscentralen avtalar om upplagringen,
och de uppgifter som hanfor sig till upplagringen skots av Forsorjningsberedskapscentralen.

Stravan ar att i Finland trygga verksamhetsbetingelserna for den kritiska férsvarsmaterielindustrin
genom olika forsérjningsberedskapsarrangemang och internationella samarbetsavtal. For
produktion under krigstid ingar Forsvarsmakten avtal om produktionsreserveringar med foretag.

Utvecklingsbehov som hénfér sig till verksamheten inom sektorn

Med tanke pa forsorjningsberedskapen forutsdtter tryggandet av industrins kritiska
produktionsformaga bland annat tillgang pa energi, fungerande logistik, investeringar i
produktionsanldaggningar, en kontinuerlig och jamn orderstock samt tryggande av tillgangen pa
sadana kritiska ravaror som produktionen forutsatter.

Den tekniska utvecklingen i synnerhet nar det galler digitalisering, artificiell intelligens,
maskinautonomi, sensorteknik och nya operativa verksamhetsmiljoer har en avgérande inverkan pa
utvecklandet av de militdra kapaciteterna och forsorjningsberedskapen. Nar det galler utnyttjandet
av ny teknik framhavs betydelsen av nationellt kunnande. | synnerhet i frdga om sa kallade kritiska
tekniker maste det egna kunnandet uppratthallas och utvecklas for att en sjalvstandig anvandning
av Forsvarsmaktens centrala system ska kunna sékerstéllas under alla forhallanden.
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Social- och hilsovarden

Social- och hédlsovarden har till uppgift att under alla forhallanden garantera befolkningen de med
tanke pa halsan och funktionsformagan centrala social- och halsovardstjansterna och en sund
livsmiljo samt forsorjning. Social- och hdlsovardsministeriet leder, 6vervakar och samordnar social-
och hélsovardens beredskap for storningar. Utveckling av den riksomfattande beredskapen
behandlas ocksa av den av statsradet tillsatta delegationen for social- och hélsovarden under
undantagsforhadllanden. Den nationella gemensamma beredskapen inom social- och halsovarden
folijer en modell med fem samarbetsomraden och fem nationella beredskapscenter. Ett
valfardsomrade som ar huvudman for ett universitetssjukhus och HUS-sammanslutningen ska ha
ett beredskapscenter for social- och halsovarden.

Ansvaret for att ordna social- och halsovard overfors vid ingangen av 2023 fran kommunerna till
valfardsomradena. Nar det géller beredskapen ska valfardsomradet se till att tjansternas kontinuitet
sdkerstalls aven nar tjansterna tillhandahalls genom att de anskaffas hos privata
tjansteproducenter.

Inom social- och hélsovarden hanfor sig den materiella férsorjningsberedskapen sarskilt till
behandlingsutrustning, medicintekniska produkter, lakemedel och diagnostisk utrustning. Till social-
och halsovarden hor ocksa tryggandet av befolkningens utkomst i sista hand samt basunderhallet
och den tillfalliga inkvarteringen av befolkningen. Detta forutsatter i fraga om
undantagsforhallanden sarskilda system, samarbete med andra myndigheter och aktorer samt
materiell beredskap och avtal med tjansteproducenter, sasom dagligvaruférsorjningen och
inkvarteringsrorelserna.

Social- och halsovarden ar beroende av manga gemensamma funktioner i samhallet, sasom
eltillforsel, avfallshantering och digital sdkerhet. Cybersdkerheten nar det galler
informationssystemen och identifieringen av kritiska system ar av central betydelse med tanke pa
kontinuitetshanteringen.

Utvecklingsbehov som hdéinfér sig till verksamheten inom sektorn

Verksamheten inom social- och halsovarden behover tillrackliga resurser i fraga om material, lokaler
och i synnerhet personal. Covid-19-pandemin visade att en faktor som begransar tjansterna ofta ar
att det inte finns tillrackligt med yrkeskunnig personal. Vid anvandningen av material och
upphandlingen i anslutning dartill ska ocksa beaktas behoven inom det samarbete som utférs med
forsvarsmakten. Utover den nationella materiella beredskapen bér man beakta nédvandigheten av
internationellt samarbete, sarskilt samarbete med EU och de nordiska l|anderna.
Forsorjningsberedskapen och sjalvforsorjningsgraden inom lakemedelsforsérjningen ska bedomas
bade pa nationell niva och pa EU-niva. Med tanke pa forsorjningsberedskapen bor samarbetet med
den privata sektorn utvecklas.

5.1.6 Regional forsorjningsberedskap

De myndigheter som svarar for beredskapen och foérsorjningsberedskapen samt
forsorjningsberedskapsorganisationen uppratthaller och utvecklar den férvaltningsévergripande
beredskap pa regional niva som behovs for att trygga forsorjningsberedskapen samt sdkerstaller det
regionala samarbetet och informationsutbytet mellan naringslivet, den offentliga foérvaltningen och
tredje sektorn. Pa regional och lokal niva samordnas beredskapen med strukturerna i den reform
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som galler vélfardsomradena. Utvecklandet av forsorjningsberedskapsorganisationens regionala
verksamhet och samordningen av den med den 6vriga verksamheten bor fortsatta.

Till regionforvaltningsverkens lagstadgade uppgifter hor beredskap, samordning av funktioner samt
ordnande av utbildning och beredskapsovningar inom de egna verksamhetsomradena.
Regionforvaltningsverken stoder ocksa beredskapsplaneringen pa kommunniva. Under ledning av
regionforvaltningsverken har det inrattats regionala beredskapskommittéer dar de aktorer som
ansvarar for sakerheten i regionen, t.ex. raddningsverket, polisen och frivilligorganisationerna,
samordnar sitt beredskapsarbete.

For att utveckla naringslivets regionala beredskap finns fem tvarsektoriella kommittéer for
beredskapssamarbete inom naringslivet (ELVAR-kommittéer). Deras uppgift ar att utveckla
naringslivets beredskap i regionerna och landskapen samt att for sin del sakerstélla det regionala
samarbetet och informationsutbytet mellan naringslivet, den offentliga forvaltningen och tredje
sektorn. Narings-, trafik- och miljécentralerna samordnar kommittéernas arbete. | arbetet deltar
forutom foretradare for naringslivet dven foretradare for regionforvaltningsverken,
handelskamrarna, raddningsverken och forsvarsmakten.

Kommunerna har en central roll i tryggandet av den samhalleliga forsorjningsberedskapen och
basservicen pa lokal niva. Kommunernas roll accentueras i uppgifter som anknyter till den kritiska
infrastrukturen, befolkningens funktionsférmaga och den mentala kristaligheten. Kommunerna,
samkommunerna och kommunernas 6vriga sammanslutningar ska genom olika beredskapsatgarder
sakerstalla att deras kritiska uppgifter kan skotas vid allvarliga stérningssituationer som galler
samhallet och under undantagsforhadllanden. Malet ska vara en kristalig kommun som har
beredskap att agera och producera tjanster i alla sdakerhetssituationer. Genom beredskap,
kontinuitetshantering och kompetent personal avvarjs hot och stirks kommunens formaga att
aterhamta sig fran allvarliga situationer.

Enligt 12 § i beredskapslagen (1552/2011) ska kommunerna, samkommunerna och kommunernas
ovriga sammanslutningar genom beredskapsplaner och forberedelser for verksamhet under
undantagsforhallanden samt genom andra atgarder sdkerstélla att deras uppgifter kan skotas sa val
som mojligt ocksa under undantagsforhallanden. | kommunallagen (410/2015) foreskrivs dessutom
sarskilt om riskhantering.

Kommunen skoter de uppgifter som den atagit sig med stod av sjalvstyrelsen och organiserar de
uppgifter som sarskilt foreskrivs for den i lag. Kommunerna har saledes inom flera sektorer som éar
kritiska med tanke pa forsorjningsberedskapen (sasom vattenforsorjning, kommunalt avfall och
matforsorjning) en pa lagstiftningen baserad skyldighet att ordna skotseln av uppgifterna i fraga.
Kommunen eller ssmkommunen kan antingen sjalv producera de tjanster som omfattas av dess
organiseringsansvar eller enligt avtal skaffa dem av andra tjansteproducenter, sdsom till exempel
privata foretag. Satten att producera de uppgifter som hor till kommunernas organiseringsansvar
varierar stort.

Aven om det i lagstiftningen har &lagts en skyldighet for tjdnsteproducenterna att sikerstilla
tillgangen till tjanster ocksa i storningssituationer, kvarstar ansvaret for att ordna tjansterna hos
kommunen. For att sakerstadlla kontinuiteten i de funktioner som ar kritiska med tanke pa
forsorjningsberedskapen ska kommunerna bade genom avtalsméssiga forfaranden och genom
samordning av beredskapsplanerna sakerstdlla kontinuiteten i de kritiska funktionerna ocksa i
storningssituationer. Kommunerna ska identifiera de hot som kan orsaka storningar i tjansterna och
pa forhand strava efter att minimera de negativa effekterna av stérningssituationer.
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Alands forsorjningsberedskap hor delvis till landskapets och delvis till rikets lagstiftningsbehorighet.
Fordelningen av lagstiftningsbehorigheten beror pa om den sektor som anknyter till
forsorjningsberedskapen enligt sjalvstyrelselagen for Aland hér till landskapets eller rikets
behorighet. Myndigheterna samarbetar i beredskapsfragor i enlighet med vad som féreskrivs i
republikens presidents forordning om skétseln i landskapet Aland av férberedande uppgifter for
undantagsférhallanden (900/2000).

5.2. Kritisk infrastruktur

Kritisk infrastruktur kan definieras som samhallets grundlaggande strukturer och system, utan vilka
samhallets vitala funktioner stannar av. Ur forsorjningsberedskapens perspektiv bér man beakta
som kritiska utover infrastrukturen ocksa de tjanster och den produktion som produceras med hjalp
av infrastrukturen och som tillsammans mojliggér samhallets vitala funktioner. | statsradets beslut
om malen med forsérjningsberedskapen (1048/2018) konstateras att den kritiska infrastrukturen
utdver basstrukturerna ocksa omfattar tjanster och funktioner i anslutning till dem som ar
nddvandiga for att samhallets vitala funktioner ska kunna uppratthallas.

Exempel pa kritiska infrastrukturer ar stamnat och 6verforingsnat for el, varmeanlaggningar och
varmedistributionsnat, mobilkommunikationsnat, befolkningsdatasystemet och
positioneringssystem, servercentraler, vag- och sparnatverket, vattenverk, sjukhus och
logistikcentraler. Exempel pa kritiska tjanster och kritisk produktion ar elproduktion och
eloverforing, varmeproduktion och -distribution, dataférbindelser, informationsresurser, logistiska
leveranskedjor, vattenforsoérjning och avfallshantering, social- och halsovard, primar- och
livsmedelsproduktion och medier.

Beredskapen med tanke pa den kritiska infrastrukturen utvecklas genom program som har
anknytning till dess viktigaste delomraden. Enligt statsradets redogérelse om det aktuella laget ar
sarskilda prioritetsomraden i tryggandet av den kritiska infrastrukturens funktion tryggande av
energiforsorjningen och vattenforsorjningen, beredskap infor cybersdkerhetshot och stodet for
aterhamtning fran sadana hot, tryggande av det digitala samhallets informationssystem,
kommunikationstjanster och kommunikationsnat, tryggade finansmarknadstjanster under alla
forhallanden, tryggande av informationssystemen for positionsbestaimning och geografisk
information samt fungerande trafik- och logistiktjanster och trafiknat.??

Naringslivet skyddar den kritiska infrastruktur som det &ger utgdende fran ett
affarsverksamhetsperspektiv. Naringslivets affarsverksamhetsorienterade riskhantering och
kontinuitetshantering uppfyller den lagstadgade miniminivan fér beredskap. De 6kande 6msesidiga
beroendeférhallandena i omvarlden tillsammans med den 6kade osdkerheten och den forsvagade
sakerhetspolitiska miljon forutsatter att den kritiska infrastrukturens beredskap utvecklas. Storsta
delen av de foretag som dger och uppratthaller kritisk infrastruktur deltar i
Forsorjningsberedskapsorganisationens poolverksamhet.

Det s.k. CER-direktivet??, som reglerar kritiska aktorers motstandskraft mot stérningar, har en néra
koppling till den kritiska infrastrukturen. Ett effektivt genomférande av CER-direktivet i vart land
starker de nationella kritiska entiteternas kristalighet. | statsradets redogorelse om det aktuella

21 Redogérelse om férandringarna i den sikerhetspolitiska miljén SRR 1/2022 rd, avsnitt 4.2
22 Forslag till Europaparlamentets och radets direktiv om kritiska entiteters motstandskraft (COM/2020/829 final)
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laget konstateras att ett projekt tillsatts for att bereda ett forslag till lagstiftning om starkande av
den kritiska resiliensen, for att utreda och utvardera behoven av att med anledning av direktivet
utveckla och andra den nationella myndighetsverksamheten och lagga fram forslag till hur
myndighetsfunktionerna som direktivet forutsitter ska organiseras centraliserat under statsradet.?3

Atgarderna och lagstiftningen for att trygga den kritiska infrastrukturen maste utvecklas fér att mota
de krav som forandringarna i verksamhetsmiljon staller. Uppgifterna som galler den kritiska
infrastrukturen hor till flera olika forvaltningsomraden. For att sdkerstdlla att den kritiska
infrastrukturen skyddas pa ett 6vergripande satt behovs ocksa samordning pa statsradsniva.

Tillsyn oOver utlanningars foretagskoép. Finland foljer systematiskt upp utlanningars kop av
sakerhetskritiska foretag. For uppfoljningen av utlanningars foretagskop svarar arbets- och
naringsministeriet i samarbete med ett forvaltningsévergripande myndighetsnatverk.

Uppfdljningen av utlanningars foretagskop ar sakerhetsbaserad. Vid forfarandena enligt lagen om
tillsyn 6ver utlanningars foretagskop (172/2012) bedoms vilken sakerhetsrisk ett utlandskt innehav
i ett malféretag kan medfora for det militdra forsvaret och samhallets vitala funktioner. Syftet med
lagen ar att 6vervaka och, nar ett ytterst viktigt nationellt intresse det kraver, begransa overforingen
av inflytande till utlandsk dgo. Med ytterst viktigt nationellt intresse avses i synnerhet tryggande av
det militara forsvaret och ovriga vitala samhallsfunktioner, men ocksa sdkerstéllande av de utrikes-
och sakerhetspolitiska malen och den nationella sdakerheten.

Lagens tillampningsomrade ar allmant, och det finns ingen detaljerad forteckning 6ver de sektorer
som ska foljas upp. | lagen gors skillnad mellan foretagskép inom férsvars- och sakerhetsomradet
och oOvriga foretagskop som ska foljas upp. Foretagskop inom forsvars- och sakerhetsomradet
forutsatter alltid forhandsbekraftelse av en myndighet. Anméalan om oOvriga foretagskop kan goras
ocksa efter att foretagskopet genomforts.

Genom EU:s forordning om granskning av utlandska direktinvesteringar (EU) 2019/452, EU:s
granskningsforordning) skapades ramar fér tillsynen Over utldndska investeringar i
medlemsstaterna samt en samarbetsmekanism foér informationsutbyte mellan medlemsstaterna
och kommissionen. Medlemslanderna beslutar dock om vilka investeringar som ska féljas upp och
om resultatet av uppfoéljningen.

Vid den praktiska tillampningen av lagen om foretagskop har man upptackt att det ar nédvandigt
att utreda fragor i anslutning till agande av och forhandsberedskap for kritisk infrastruktur med
tanke pa situationer dar strategiskt viktig kritisk infrastruktur haller pa att overga till utlandskt
agande genom foretagskop/investering. | samarbetet mellan ministerierna bereds statsradets
principer for dgande av strategiskt viktig kritisk infrastruktur.

Tillsyn over fastighetsinnehav. Forsvarsministeriet svarar for tillsynen 6ver fastighetsinnehav.
Lagen om tillstandsplikt for vissa fastighetsforvarv (470/2019) och lagen om inlésen av fast egendom
och sarskilda rattigheter for sakerstallande av den nationella sdkerheten (468/2019 rd) tradde i kraft
den 1 januari 2020.

Lagen om tillstandsplikt for vissa fastighetsforvarv forutsatter att tillstand for fastighetsforvarv soks
i hela Finland, med undantag for landskapet Aland, av personer som inte dr medborgare i ett EU-

23 Redogorelse om férandringarna i den sakerhetspolitiska miljon SRR 1/2022 rd
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eller EES-land samt av foretag och sammanslutningar som har sin hemort utanfor dessa omraden
och i situationer dar hemorten dr inom EU- eller EES-omradet men dar en aktor utanfor omradet i
fraga har en dgarandel pa 10 % eller mer eller utévar motsvarande faktiskt inflytande. Tillstand for
forvarv av en fastighet kan beviljas, om forvarvet inte bedoms férsvara ordnandet av landets forsvar,
overvakningen och tryggandet av den territoriella integriteten eller sakerstdllandet av
gransbevakningen och granssdakerheten samt forsorjningsberedskapen.

Lagens tillampningsomrade omfattar ocksa tryggande av férsorjningsberedskapen genom
overvakning av fastighetsinnehavet. Lagen gor det mdjligt att forhindra dgande av en fastighet som
kan hota ordnandet av forsoérjningsberedskapen och genomférandet av férsorjningsberedskapen i
Finland.

Lagen om inlésen av fast egendom och sarskilda rattigheter for sakerstallande av den nationella
sakerheten tillimpas pa inlésen av fast egendom och sarskilda rattigheter for tryggande av landets
forsvar, den territoriella integriteten, ledningen av staten, granssakerheten, gransbevakningen,
forsorjningsberedskapen, funktionen hos den infrastruktur som ar nodvandig for samhallet eller
nagot annat med dessa jamforbart samhalleligt intresse. Lagen ar det effektivaste sattet att
overvaka fastighetsinnehavet vid 6vervakningen av forsorjningsberedskapen. For inlésen svarar det
ministerium vars verksamhet direkt dventyras av fastighetsinnehavet.

6. Militar forsorjningsberedskap

Med militar forsorjningsberedskap avses tryggande av resurser som dr nodvandiga med tanke pa
Forsvarsmaktens funktionsformaga och av tekniska system, underhall och service i anslutning till
dem med tanke pa undantagsforhallanden och darmed jamforbara stérningar. Genom den militara
forsorjningsberedskapen tryggas funktionsférmagan hos Férsvarsmaktens kritiska system ocksa vid
storningssituationer i samhallet.

Verksamhetsmiljon samt de grundlaggande sdkerhets- och forsvarspolitiska valen har en central
inverkan pa tryggandet av Finlands militdra forsorjningsberedskap. Det geografiska laget vid
Europeiska unionens randomrade, langt fran de europeiska industriklustren, i nordliga
klimatforhallanden och det att Finland till stor del & beroende av havsforbindelser, innebar i
praktiken att det i en krissituation ar svart att fa och ta emot stéd och att Finlands stéllning med
tanke pa forsorjningsberedskapen bedoms vara mer sarbar dn stdllningen for t.ex. landerna i
centrala Europa.

| alla sdkerhetssituationer ska det finnas tillgang till och vara mojligt att utnyttja material,
produktion, teknologi och kunskap som ar av kritisk betydelse for det militara forsvaret. Tillgdngen
till teknologi samt féormaga att pa ett kostnadseffektivt satt producera och integrera ny teknologi
och tekniska l6sningar som en del av forsvarssystemet forutsatter nationell industriell och teknisk
kompetens samt en dandamalsenlig produktionsférmaga. Det ar sarskilt viktigt att sdkerstalla driften
och underhallet av kritiska tekniska system och produktionen av sadant kritiskt forbruksmaterial
som anvands i forsvaret. Bada dessa forutsatter tillrackliga sékerhets- och beredskapslager.

Den militara forsorjningsberedskapen innebar i allt hogre grad materialteknisk kompetens och
tillgang till teknologi, inklusive ratten att modifiera teknologier som skaffats fran andra parter.
Betydelsen av att dga kunskapen och att hantera informationskapitalet blir allt stérre. Tryggandet
av den militdra forsorjningsberedskapen forutsatter att dessa sakerstdlls genom nationella
avtalsarrangemang och vid behov genom statsfordrag.
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En fungerande och internationellt konkurrenskraftig inhemsk forsvarsindustri, dess internationella
natverk samt exportverksamhet mojliggor uppratthallande av den militdra forsérjningsberedskapen
och framjar forsvarets funktionsférmaga. Kompetensens och underhallsformagans betydelse
accentueras i och med att systemen blir mer tekniska, och det nationella uppratthallandet av den
tekniska kompetensen ar en forutsattning for formagan att planera, kdpa, anvanda och underhalla
avancerade system.

Forsvarsmaktens samarbetsparter med underleverantérskedjor har en viktig och etablerad stallning
i forsvarssystemet. | synnerhet har de strategiska samarbetsparterna en central roll for driften och
underhallet av Forsvarsmaktens utrustning och material. De tjanster som produceras av de
strategiska samarbetsparterna har en kritisk inverkan pa Forsvarsmaktens karnverksamhet och i
dem ingar alltid sadana beredskapskrav som ar ndédvandiga med tanke pa verksamheten under
undantagsforhallanden.

Sakerstallandet och utvecklandet av den kritiska kompetensen och den militdra
forsorjningsberedskapen  forutsatter ett langsiktigt samarbete med universiteten,
forskningsinstituten, teknologiféretagen och forsvarsindustrin. En forutsattning for samarbetet ar
att forsvarets egna intressen faststalls och att man utifran dessa har skapat en gemensam lagesbild
med industrin och forskarsamfundet.

Den militdra forsorjningsberedskapen tryggas ocksa genom internationellt samarbete. Finland
framjar internationella arrangemang som starker den militara férsorjningsberedskapen, inklusive
arrangemang pa statsfordragsniva. Till exempel har landerna som ett led i det nordiska
avtalsarrangemanget pa forsvarsmaterielomradet utarbetat en s.k. bilaga om militar
forsorjningsberedskap. Inom ramen fér avtalet ska samarbetet fordjupas ytterligare och
genomforas i praktiken.

Samarbetet inom den militdra forsorjningsberedskapen framjas ocksa inom Europeiska unionen.
Det pagar en utvardering och styrning av EU:s sdkerhets- och forsvarssamarbete, den sa kallade
strategiska kompassen, dar riktlinjerna for EU:s sakerhets- och forsvarssamarbete faststalls och
malen fortydligas. Genom att utveckla den europeiska industriella och teknologiska basen i enlighet
med kompassen starks samtidigt den europeiska forsorjningsberedskapen, vilket ocksa stoder
Finlands militara forsorjningsberedskap. Finland framjar samarbete inom den militdra
forsorjningsberedskapen ocksa pa oOvriga samarbetsforum inom Europeiska unionen, sasom
Europeiska forsvarsbyran (EDA).

Dessutom forbattrar Finland beredskapen inom den militara férsérjningsberedskapen med hjalp av
bilaterala  och  multilaterala  arrangemang. Finland bedriver  samarbete  inom
forsvarsmaterielomradet med ett omfattande natverk av internationella samarbetsparter, och
detta samarbete kan ocksa inbegripa arrangemang for den militdra forsoérjningsberedskapen. Detta
starker ocksa Finlands férmaga att ta emot hjalp i olika sakerhetssituationer.

Den krigstida forsvarsformagan grundar sig i manga avseenden pa resurser fran det Ovriga
samhallet, varvid sdkerstadllandet och utvecklandet av den militdra forsorjningsberedskapen
forutsatter att hela samhallets system fungerar samt ett ndara samarbete mellan den militdra och
den icke-militdra forsorjningsberedskapen. Forsorjningsberedskapsorganisationen styr och stéder
naringslivets kontinuitetshantering och beredskap samt samordnar myndigheternas och
naringslivets behov i allvarliga stérningssituationer och undantagsférhallanden. Pa grund av den
forandrade verksamhetsmiljon betonas i verksamheten uppratthallande av lagesuppfattningen och
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en snabb reaktionsformaga, materiell beredskap samt sdkerstéllande av att kritiska tekniska system
och infrastrukturen fungerar. | forsvarsplaneringen ska man ocksa beakta skyddandet av den kritiska
infrastrukturen.

| syfte att trygga den militdra forsorjningsberedskapen har Forsvarsmakten med aktérer inom
naringslivet och med tanke pa verksamheten vid storningar och undantagsforhallanden upprattat
krigsekonomiavtal, avtal om produktionsreservering och ramavtal samt beredskapsplaner i
anslutning till dessa. | dessa beskrivs hur och med vilka resurser den produktion och de tjanster som
behovs i undantagsforhallanden ska genomféras. Fordelningen av naringslivets kritiska resurser for
Forsvarsmaktens och det civila samhallets behov under undantagsférhallanden bor planeras och
avtalas redan under normala forhallanden. Arrangemangen kring den militdra
forsorjningsberedskapen och anvandningen av resurser o6vas och testas i Ovningar mellan
Forsvarsmakten, forsorjningsberedskapsorganisationen och naringslivet.

7. Riktlinjer for utveckling av forsorjningsberedskapen
Sakerstdllande av att den totala nivan pa férsorjningsberedskapen ar tillracklig

En tillracklig niva pa forsorjningsberedskapen i Finland ska tryggas under alla forhallanden. Det ar
fraga om en Overgripande beredskap for kriser som tar sig uttryck i olika former. Tillrdcklig
forsorjningsberedskap omfattar ett intensivt samarbete mellan den offentliga, privata och tredje
sektorn, tydliga sektorspecifika ansvar, systematiskt scenarioarbete, prognostisering och
lagesbildsarbete, modern materiell beredskap, rdtt dimensionerade och flexibelt tillgangliga
resurser for att mojliggéra snabba reaktioner i krissituationer samt ett aktivt deltagande i det allt
mer intensiva internationella samarbetet kring forsorjningsberedskapen. Det internationella
samarbetet stoder och starker den inhemska forsoérjningsberedskapen, men i sista hand ansvarar
Finland sjalv for sin férsorjningsberedskap.

Den senaste tidens forandringar i omvarlden har utmanat ocksd det finlandska
forsorjningsberedskapssystemet. Systemet har visat sig fungera, men samtidigt har det framkommit
utvecklingsbehov som kraver atgarder.

Centrala atgardshelheter ar dimensionering av forsérjningsberedskapsfondens barkraft enligt mal
och behov och tryggandet av tillrdckliga andra resurser som uppratthaller forsorjningsberedskapen,
en uppdatering av regleringssystemet och det ovriga styrsystemet for forsorjningsberedskapen
inklusive det nationella genomférandet av den EU-lagstiftning som hanfor sig il
forsorjningsberedskapen, ett intensivare samarbete mellan den offentliga, privata och tredje
sektorn, fortydligande av sektorspecifika ansvar och utveckling av det forvaltningsdvergripande
samarbetet samt deltagande i det internationella samarbetet kring forsorjningsberedskapen.
Atgarderna och lagstiftningen for att trygga den kritiska infrastrukturen samt samordningen pa
statsradsniva maste utvecklas for att mota de krav som férandringarna i verksamhetsmiljon staller.

7.1 Ekonomiska resurser for forsérjningsberedskapen

Tryggandet av forsorjningsberedskapen ar en helhet dar atgarderna finansieras fran flera kallor.
Ansvaret for forsorjningsberedskapen ar fordelat mellan alla samhaéllssektorer som ska se till att det
finns tillrackliga resurser for att trygga forsorjningsberedskapen.

Energisektorn genomgar en kraftig omvialvning, som utmanar oss att utveckla nya
forsorjningsberedskapslosningar nar vi 6vergar fran den fossila ekonomin till férnybara energikallor
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och mot ett klimatneutralt samhélle. Forsorjningsberedskapsfondens viktigaste inkomstkalla ar for
narvarande forsorjningsberedskapsavgiften, vars avkastning ar sjunkande pa langre sikt. Beslut om
forsorjningsberedskapsavgiften fattades 1992 och inga justeringar har gjorts i nivan pa avgiften
darefter. Trenden for forsorjningsberedskapsavgiften kommer att vara sjunkande &ven i
fortsattningen, eftersom man overgar fran fossila energikallor till andra energikallor.

Forsorjningsberedskapsfonden ar en central finansieringskalla for
forsorjningsberedskapsatgarderna. De atgarder som kriser kraver har kunnat finansieras snabbt,
flexibelt och effektivt med medel ur fonden. Intdkterna fran forsérjningsberedskapsavgiften minskar
dock, och dividendinkomsterna har  blivit en betydande  inkomstkalla  for
forsorjningsberedskapsfonden.

En tillracklig niva pa forsorjningsberedskapen forutsatter att forsoérjningsberedskapsfondens
barkraft sakerstalls. Fondens intdkts- och kostnadsstruktur maste bedémas ur denna synvinkel bade
pa kort och pa lang sikt. Vid bedomningen ska man ocksa kartlagga behoven i anslutning till
forvaltningen av fondens kapital, avkastningsforvantningarna samt placeringsverksamhetens roll.

Forsorjningsberedskapsfonden bevaras som en snabb och flexibel finansiér av projekt som dr
kritiska med tanke pa upprdtthdllandet och utvecklandet av férsérjningsberedskapen och som
fungerar utanfér budgeten.

Forsorjningsberedskapsfondens bédrkraft mdste séikerstdllas. Férsorjningsberedskapsfonden ska
vara ritt dimensionerad i férhdllande till féréindringarna i omviérlden och
férsorjningsberedskapens uppgiftsomrade. Néir forsérjningsberedskapsavgiftens belopp sjunker i
och med évergdngen fran fossila energikdllor till andra energikdllor mdste nya finansieringskéllor
hittas for att Forsorjningsberedskapsfondens bdrkraft ska kunna tryggas. Utvéirderings- och
beredningsarbetet som gdiller detta gérs som en del av helhetséversynen av bestéimmelserna om
forsorjningsberedskapen.

Verksamhetsprinciperna for férvaltningen och styrningen av fonden samt fér kapitalavkastningen
och investeringarna ska ses 6ver pa ett 6vergripande sdtt for att trygga bdrkraften.

Fondens allmédnna finansieringskriterier ska vara 6ppna. Ur Férsérjningsberedskapsfonden
finansieras i regel inte ldngvariga férsérjningsberedskapsfunktioner under normala férhdllanden
som sektorministerierna ansvarar fér och som kan finansieras med medel under det ansvariga
ministeriets huvudtitel i statsbudgeten.

7.2 Uppdatering av forsorjningsberedskapslagstiftningen

Den nuvarande lagstiftningen som galler forsorjningsberedskapen har visat sig fungera val i den
senaste tidens krissituationer. En tydlig och uppdaterad lagstiftning ar en grundforutsattning for att
verksamhetsmodellen for forsorjningsberedskapen ska fungera.

Lagen om tryggande av forsorjningsberedskapen (1390/1992) stiftades 1992. Lagstiftningen
innehaller punkter som det ar skal att granska och vid behov uppdatera. Sadana punkter ar till
exempel syftena for lagen om tryggande av forsorjningsberedskapen och begreppet
forsorjningsberedskap, ansvaren i anknytning till Forsorjningsberedskapscentralens internationella
upplagringsverksamhet samt definitionen av nar Forsorjningsberedskapscentralen ar myndighet
och utovar offentlig makt och nar det ar fraga om annan verksamhet. Vidare maste det bedémas
om Forsorjningsberedskapscentralens uppgifter och skyldigheter ar tillrackligt tydliga i forhallande
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till sektormyndigheternas ansvar. | helhetsdoversynen beddms ocksa behovet av &ndringar i
bestammelserna om materiell beredskap, vilka delvis kan vara forvaltningsovergripande.

Det lagstiftningsprojekt om kritiska aktérers motstandskraft mot storningar som pagar i EU paverkar
den kritiska infrastrukturens beredskap samt den nationella regleringen om foérsérjningsberedskap.
Det nationella genomférandet av det s.k. CER-direktivet ar en central fraga med tanke pa saval
myndighetsaktorer som foretag som klassificeras som kritiska.

Offentliga upphandlingar har en viktig roll i forsérjningsberedskapen som helhet. Fragan om hur
man vid upphandlingar kan framja inhemsk eller lokal produktion tas ofta upp. Upphandlingslagen
baserar sig pa EU:s upphandlingsdirektiv, dar utgangspunkten ar framjande av den inre marknadens
funktion, fri rorlighet for varor och tjanster samt icke-diskriminering av anbudsgivare.
Upphandlingslagen maijliggor inte att en upphandlande enhet har inhemskt eller lokalt ursprung
som minimikrav for upphandlingen. Foregripande beredskap infor forsérjningsberedskapskriser ar
inte en sadan grund for direktupphandling fran inhemska producenter som avses i
upphandlingslagstiftningen.

Nar den utarbetar en anbudsforfragan kan den upphandlande enheten stalla sdadana minimikrav och
jamforelsegrunder pa foremalet for upphandlingen som kan framja ett inhemskt eller lokalt foretags
framgang i anbudsforfarandet. Den nationella upphandlingsstrategi som utarbetats inom
atgardsprogrammet for offentlig upphandling har en viktig roll i uppnaendet av de mal som
uppstallts for samhallet i offentliga upphandlingar. Ett systematiskt och strategiskt framjande av
offentliga upphandlingar stdéder integreringen av upphandlingar i de nationella
beredskapsatgarderna och forsorjningsberedskapen. Strategiarbetet ar indelat i olika teman och i
arbetet utarbetas modeller till stod for de upphandlande enheterna och for att 6ka deras
kompetens, for att de upphandlande enheterna ska ha battre beredskap att genom sina
upphandlingar framja uppfyllandet av de mer omfattande krav som uppstallts fér samhallet. Som
en del av atgardsprogrammet for offentlig upphandling ska man systematiskt framja forverkligandet
av forsorjningsberedskapen vid offentliga upphandlingar.

For hanteringen av storningssituationer och kriser behovs féornodenheter som anskaffas genom
offentliga upphandlingsforfaranden med iakttagande av reglerna for detta. Behovet av att snabbt
verkstdlla den materiella beredskapen har lyft fram behovet av att bedéma tillampningen av urvals-
och jamforelsekriterierna for forsorjningsberedskapsbaserade upphandlingar vid nationell offentlig
upphandling. Vid all offentlig upphandling finns det skal att i tillracklig utstrackning bereda sig pa
olika forsorjningsberedskapsbehov.

En helhetsoversyn av lagstiftningen om férsérjningsberedskap gors under den kommande
valperioden fér att sékerstélla att lagstiftningen dr aktuell. Oversynen ska ocksd gdilla
sektorspecifika bestimmelser om forsérjningsberedskapen. | arbetet ser man till att regleringen
samordnas med det pdgdende projektet for revidering av beredskapslagen.

Genomférandet av det s.k. CER-direktivet om kritiska aktérers motstandskraft mot stérningar sker
effektivt i enlighet med riktlinjerna i statsrddets redogdrelse om férédndringarna i den
séikerhetspolitiska miljén. Vid genomférandet beaktas och utnyttjas de identifierade styrkorna i
den finléindska verksamhetsmodellen for forsérjningsberedskap sérskilt nér det géller samarbetet
mellan den offentliga, privata och tredje sektorn. Mdlen for beredskapsatgdrderna i fraga om den
kritiska infrastrukturen, miniminivaerna for beredskapen hos aktérer som upprdtthdller kritiska
funktioner, sektorspecifika ansvar samt samordningen av dtgdrderna pa statsrddsniva ska
faststdllas sa att de motsvarar kraven som férdndringarna i omvdrlden stéller.
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Det finns skdl att systematiskt stédja en Overgripande beredskap och stédrkandet av
férsérjningsberedskapen ocksd genom offentlig upphandling. Man utreder behovet av och
mdjligheterna att revidera den allmdnna lagstiftningen om offentlig upphandling inom ramen fér
EU-lagstiftningen sa att forsérjningsberedskapsbehoven beaktas i tillréicklig utstréickning. |
samband med den oOvergripande dversynen av lagstiftningen om férsérjningsberedskapen
bedéms t.ex. om lagen om offentlig forsvars- och sékerhetsupphandling (1531/2011) kan dndras
sd att sdirdragen hos férsérjningsberedskapsbaserade upphandlingar beaktas i den.

7.3. Utvecklande av den sektorsvisa beredskapen och det sektorsvisa samarbetet samt
sakerstallande av kompetensen

Styrmodellen, ledningen och samarbetsstrukturerna for det finlandska
forsorjningsberedskapssystemet ska stédja en snabb reaktion hos verksamhetsmodellen.
Befogenheterna for de ministerier som ansvarar for forsoérjningsberedskapen ska vara tydligt
definierade och det forvaltningsovergripande samarbetet ska fungera.
Forsorjningsberedskapscentralen ar i forsta hand en beredskapsorganisation som har operativa
uppgifter vid storningar och under undantagsférhallanden.

Varje ministerium ansvarar for forsorjningsberedskapen och utvecklandet av den inom sitt eget
forvaltningsomrade i enlighet med statsradets arbetsférdelning. Denna arbetsférdelning fungerar i
princip bra, men mellan férvaltningsomradena behovs ytterligare utveckling av samarbetet samt
tillrdacklig samordning mellan olika grupper och processer som hanfor sig till
forsérjningsberedskapen.?

Undantagssituationer som  kraver  forsorjningsberedskapsatgarder &ar i praktiken
forvaltningsovergripande till sina verkningar, vilket innebar att det behévs forvaltningsovergripande
samarbete for att hantera och leda situationen. Beroende pa krisens karaktar kan detta forutsatta
ett snavt och effektivt satt for organisering av det forvaltningsovergripande samarbetet eller ett mer
omfattande samarbete.

Samordningen av beredskapsatgarderna behover ytterligare effektiviseras for att systemet som
helhet ska fungera s& effektivt som magjligt. Aven det att sektorministerierna finansierar sddana
langvariga forsorjningsberedskapsatgarder inom sitt  forvaltningsomrade som hor till
sektorministeriets ansvar pa ett transparent satt i statsbudgeten sikerstaller att alla atgarder pa
basta mojliga satt tjanar de uppstéallda malen for forsorjningsberedskapen. Sektorministerierna ska
ocksa pa ett effektivt satt ansvara for dvervakningen av den sektorsvisa beredskapen.

| avsnitt 5.1.5 behandlas sektorsvisa forsorjningsberedskapsfragor och utvecklingsbehoven i
anslutning till dem. Olika aktorers beredskapsatgarder samordnas effektivast genom statsradets
beslut om malen med forsorjningsberedskapen. Besluten om malen ar dven i fortsattningen ett

24 E8r narvarande finns bland annat foljande forvaltningsévergripande permanenta samarbetsstrukturer: Ministeriernas
beredskapschefer och beredskapssekreterare. Vid varje ministerium har det utsetts en beredskapschef. Ministeriets
beredskapschef bitrader kanslichefen i arenden som galler beredskap och sdkerhet. Beredskapschefen ansvarar for
forvaltningsomradets sakerhetsarbete och beredskapsarrangemang sa att dessa bildar en sammanhallen helhet och ser till att
beredskapsarrangemangen samordnas med andra férvaltningsomraden. Vid varje ministerium har det utsetts en
beredskapssekreterare. Samarbetsgrupp for férsérjningsberedskapen. Arbets- och naringsministeriet tillsatte den 30 september
2021 en ny samarbetsgrupp for forsorjningsberedskapen. Gruppen ska bista ministeriet i att samordna utvecklings- och
beredskapsatgarderna for forsorjningsberedskapen pa statsradsniva.
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fungerande satt for att faststdlla de nationella och sektorsvisa malen for forsorjningsberedskapen
och prioriteringarna for verksamheten.

| statsradets beslut om malen med forsorjningsberedskapen (1048/2018) forutsatts det att det
aktivt foljs upp hur beslutet genomfoérs. Bade en mellanrapport och en slutrapport ska
sammanstallas av hur malen uppnatts. Utfallet av beslutet i dess helhet utvarderas innan féljande
malbeslut utfardas. Statsradet har utfardat beslut om malen med férsorjningsberedskapen sedan
1988 med cirka fem—sju ars mellanrum. Det gallande beslutet tradde i kraft 2018.

En gemensam utmaning for alla sektorer ar att sorja for personalens kompetens. Tillgangen pa
kompetent arbetskraft ar en fraga som ocksa hanger samman med férsorjningsberedskapsarbetet.
Hanteringen av kompetens som ar av avgdrande betydelse for den militdra forsoérjningsberedskapen
har redan granskats i den utredning som FoOrsorjningsberedskapsorganisationens MIL-pool
bestallt.2> En motsvarande granskning behdver goras ocksa for andra sektorer som ar centrala med
tanke pa forsorjningsberedskapen. Det ar ocksa viktigt att sma och medelstora foretag och
medborgare ar medvetna om betydelsen av kompetens vid tryggandet av forsorjningsberedskapen.

Varje ministerium ansvarar fér beredskapen inom sitt eget férvaltningsomrdde. Dessa
sektorspecifika beredskapsatgdrder effektiviseras och samordningen av beredskapsatgdrderna
inom olika sektorer intensifieras. Statsradets beslut om mdlen med férsérjningsberedskapen
utvecklas i denna riktning och sdérskild vikt féists vid malbeslutets mdlniva, ansvaret foér
genomférandet, uppféljningen av genomférandet samt utvérderingen av effekterna. De resurser
som drligen riktas till frimjande av férsérjningsberedskapen inom respektive férvaltningsomrade
beddéms noggrannare én fér ndrvarande. For att den sektorsvisa beredskapen ska fungera bra
krdivs det ocksa att det inom varje férvaltningsomrdde finns tillréicklig ledning och 6vervakning av
beredskapen.

Revideringen av statsrddets beslut om mdlen med forsérjningsberedskapen inleds efter
riksdagsbehandlingen av redogérelsen.

Ovningar fér krisberedskap och kriser ska ocksG inbegripa samarbetsstrukturerna och
organiseringen av verksamheten och beslutsfattandet inom dem. Finlands forsorjningsberedskap
och krisberedskap forutsatter satsningar pa utbildning. Utover sdkerstdllandet av ekonomiska
resurser ska det faststdllas vilka behoven dr nar det giller kompetens som ar av avgorande
betydelse med tanke pa forsorjningsberedskapen och hur man kan svara pa behoven genom att
forutse tillgangen pa kompetent arbetskraft samt genom utbildnings- och arbetskraftspolitiska
atgarder. Utbildningshelheter som dr av avgérande betydelse for forsorjningsberedskapen ska
bibehallas i hogskolornas och andra stadiets studieprogram.

Storre vikt mdste fistas vid att utveckla medborgarnas och de sma och medelstora féretagens
medvetenhet och kompetens. Fragan om sma och medelstora foretags samt medborgarnas
kunskapsbehov bereds och atgarder for att stirka deras kompetens bereds och genomfors
tillsammans med intressentgrupper, med utnyttjande av befintliga samarbetsstrukturer (pooler).

25 Kriittisen osaamisen hallinta selvitystyon loppuraportti
https://www.huoltovarmuuskeskus.fi/files/6dfe2c58429c27fd66f27d7ba428520e0e1b0342/kriittisen-osaamisen-hallinta-
raportti.pdf)
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7.4 Utveckling av ndtverksmodellen och behovet av en kontinuerlig samhallsdialog

Styrkan i det finlandska forsorjningsberedskapssystemet ar det néra, langsiktiga samarbetet mellan
den offentliga, privata och tredje sektorn, och det ar viktigt att samarbetet fungerar bra i en
foranderlig omvarld.

Efter behandlingen av den forsta redogorelsen om forsorjningsberedskapen ar det viktigt att ocksa
sakerstalla att den parlamentariska diskussionen fortsatter som en regelratt process. Pa detta satt
kan man dela lagesbilden av forsorjningsberedskapen vid respektive tillfdlle och féra en
valstrukturerad diskussion om laget inom forsorjningsberedskapen i en snabbt foranderlig omvarld.

Ndtverksmodellen fér samarbete mellan den offentliga, privata och tredje sektorn
vidareutvecklas och stéirks sa att den motsvarar de krav som en snabbt férdnderlig omvdrld
stdller. | utvecklingsarbetet beaktas ocksa kraven pad internationellt samarbete.

Redogorelsen om forsorjningsberedskapen ska uppdateras regelbundet. | uppdateringen ska
tidsplanen for uppféljning och uppdatering av statsrddets beslut om mdlen med
forsérjningsberedskapen (1048/2018) samt tidsplanen fér uppdateringar av andra redogérelser
som gadiller férsérjningsberedskapen beaktas.
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BILAGA 1 FORSORJNINGSBEREDSKAPSSYSTEMET

Forsorjningsberedskap innebdr beredskap for eventuella kriser och storningssituationer. Det
handlar ocksa om kontinuitetshantering. Med forsérjningsberedskapen tryggas funktioner som ar
vitala for samhallet och naringslivet sa att vardagen kan fortsadtta sa storningsfritt som maijligt.
Forsorjningsberedskapsarbetet skapar buffertar genom vilka man koper tid for att aktivera
samhallets och nadringslivets aktorers egna beredskapsplaner.

En fungerande marknad och en konkurrenskraftig ekonomi ligger till grund for
forsorjningsberedskapen. Marknaden racker d@nda inte alltid till for att uppratthalla samhallets
ekonomiska och tekniska basfunktioner i olika stérningssituationer och undantagsférhallanden.
Darfor behovs det forsorjningsberedskapsarbete, genom vilket man bereder sig pa att uppratthalla
samhallets kritiska funktioner sa normala som mojligt i undantagssituationer. | Finland sdkerstalls
forsorjningsberedskapen genom ett samarbete mellan den offentliga, privata och tredje sektorn.

Varje ministerium svarar inom sitt ansvarsomrade for beredskapen, utvecklandet av
funktionsformagan och Overvakningen av dessa. Ministeriet svarar inom sitt eget
forvaltningsomrade ocksa for en tillrdcklig ledning av beredskapsatgirderna. Aven andra statliga
myndigheter samt kommuner och samkommuner har en beredskapsskyldighet enligt
beredskapslagen for att sakerstalla att deras egna uppgifter kan skotas sa val som maijligt aven under
undantagsforhallanden. For tryggandet av forsérjningsberedskapen finns dessutom en sarskild
inrattning, Forsorjningsberedskapscentralen.

| egenskap av statlig inrattning samarbetar Férsorjningsberedskapscentralen i stor utstrackning med
myndigheter, naringslivet och branschorganisationer. Forsorjningsberedskapscentralen tryggar
ocksa kritisk varu- och tjansteproduktion samt sadan produktion som stoder det militdara forsvaret.
Den skoter ocksa obligatorisk upplagring och skyddsupplagring samt uppratthaller i statens
sakerhetsupplag sadana material som ar nédvandiga for att malen med forsérjningsberedskapen
ska kunna uppnas och de internationella avtalsforpliktelser som ar bindande for Finland fullgéras.

Tillsammans med forsorjningsberedskapsorganisationen samordnar
Forsorjningsberedskapscentralen  samhallets och néaringslivets mal och fordelar i
beredskapsatgarderna. Forsorjningsberedskapsorganisationen bestar av sektorer och pooler genom
vilka de foretag och aktorer som ar kritiska med tanke pa forsorjningsberedskapen deltar i det
nationella forsorjningsberedskapsarbetet. Till sektorerna kallas sakkunniga fran olika branscher till
medlemmar och deras uppgift ar att bedoma forsorjningsberedskapens tillstand och framja
samarbetet mellan myndigheterna och néringslivet i forsorjningsberedskapsfragor. Pooler inrattas
genom avtal mellan Foérsorjningsberedskapscentralen och privata aktorer for att soérja for bransch-
och féretagsspecifika foérberedelser.26

Forsorjningsberedskapens hotbilder

Finlands ekonomi ar allt mer beroende av utldndska natverk och fungerande logistiska system. De
hot som &r mest relevanta i fraga om forsorjningsberedskapen &r ofta forknippade med
internationella beroenden.

Som ett allvarligt hot mot forsoérjningsberedskapen betraktas en situation ddr mojligheten att
producera eller skaffa sadana livsmedel, varor och tjanster fran utlandet som &r kritiska med tanke
pa forsorjningsberedskapen tillfalligt har forsvarats. Andra centrala hot som dventyrar samhallets
ekonomiska funktionsformaga &r storningar i de elektroniska informations- och

26 Figur p& forsérjningsberedskapsorganisationen se sidan 16
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kommunikationssystemen, betalningsrorelse och nat, cyberattacker, avbrott i energitillférseln,
allvarligt aventyrande av befolkningens halsa och funktionsformaga samt natur- och
miljokatastrofer med vittgdende verkningar. Ocksa farliga smittsamma sjukdomar kan férsvaga hela
samhallens funktionsférmaga, vilket coronapandemin har visat. Rysslands invasion av Ukraina har
ocksa pamint om att hotet om anvandning av militdra maktmedel fortfarande &r ett konkret skal till
beredskap.

Metoder

Forsorjningsberedskapen tryggas pa flera olika satt. Centrala metoder dr ekonomisk politik och
naringspolitik, lagstiftning, lagring, beredskap, kontinuitetshantering, beredskapsplanering och
avtal. Forsorjningsberedskapen framjas ocksa internationellt.

Av tradition har férsorjningsberedskapen inneburit materiell beredskap, sdsom sakerstallande av
tillgdngen pa spannmal. Genom lagring av produkter och material som ar nddvandiga for att
samhallet ska fungera har man berett sig pa att trygga befolkningens férsorjning och en fungerande
ekonomi i hdandelse av en allvarlig kris eller stérning i tillgangen.

Forsorjningsberedskapen byggs upp pa lang sikt. Det planerings- och analysarbete som sakkunniga
utfor ar en viktig del av den verksamhet som framjar forsorjningsberedskapen. Med hjalp av
forsorjningsberedskapsorganisationen kan  Forsorjningsberedskapscentralen producera en
kontinuerlig lagesbild av forsérjningsberedskapen, som i stor utstrackning har utnyttjats exempelvis
vid coronakrisen och vid bedémningen av konsekvenserna av kriget i Ukraina samt vid planeringen
och genomfdérandet av atgarder som stoder forsérjningsberedskapen.

Lagringen regleras i olika lagar och den genomférs pd tre olika satt.
Forsorjningsberedskapscentralen sorjer for statens sakerhetsupplagring. Féretag och andra centrala
aktorer ansvarar for den obligatoriska lagringen. Det tredje sattet, det vill sdga skyddsupplagringen,
avtalas mellan féretagen i branschen och Forsorjningsberedskapscentralen.

Inom manga sektorer som ar viktiga for samhallets funktion forutsatter lagstiftningen att aktorerna
tryggar de processer som ar nodvandiga for kontinuiteten i den egna verksamheten i
storningssituationer och undantagsforhallanden. Foretagens frivilliga beredskapsatgarder pa eget
initiativ framjar hela samhallets férmaga att forbli funktionsdugligt ocksa i storningssituationer.
Forsorjningsberedskapscentralen stoder foretag som ar kritiska for férsorjningsberedskapen genom
att erbjuda verktyg for att utveckla kontinuitetshanteringen.

For en del foretag forutsatter lagen beredskapsplanering med tanke pa de allvarligaste kriserna. Dar
beaktas bland annat Férsvarsmaktens eventuella produktions-, lokal- och personalreserveringar for
att sdkerstalla verksamheten under kristider. Myndigheterna ska ha lagbaserad beredskap att
temporadrt styra samhallets verksamhet i situationer dar marknaden inte ger tillracklig
forsorjningsberedskap.

Sektorer och pooler

I anslutning till Forsorjningsberedskapscentralen finns sektorer och pooler som uppréatthaller och
utvecklar forsorjningsberedskapen och kontinuitetshanteringen i ett natverk av foretag och
organisationer inom sitt eget verksamhetsomrade.

Till sektorerna hor foretradare for myndigheter, ministerier, centrala &dmbetsverk,
naringslivsorganisationer och centrala foretag. Forsorjningsberedskapssektorer dr sektorerna for
livsmedelsforsorjning, energiférsorjning, finansiering, logistik, industri och halsovard.
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Sektorerna har till uppgift att framja samarbetet mellan naringslivet och myndigheterna och att
styra, samordna och félja beredskapen inom det egna omradet. Dessutom kan de lagga fram forslag
till utveckling av forsorjningsberedskapen samt utvardera och analysera hoten inom sitt omrade och
utvecklingstrenderna inom forsorjningsberedskapen.

Poolerna ansvarar for den operativa beredskapen for enskilda sektorer och verksamhetsstallen och
deras verksamhet planeras och genomfors i samarbete med naringslivet. Poolernas verksamhet
baserar sig pa avtal mellan branschorganisationerna och Forsorjningsberedskapscentralen.

Deras uppgift ar att tillsammans med foretagen i branschen fdlja, utreda, planera och bereda
forsorjningsberedskapen inom sitt omrade samt faststdlla och utarbeta allmadnna planer for
verksamheterna under undantagsforhallanden. De uppratthaller ocksa en databas Over kritiska
verksamhetsstallen och aktérer inom sitt verksamhetsomrade och ordnar sadana informations-,
utbildnings- och 6vningstillfallen som behovs for att uppratthalla beredskapen inom sitt omrade.

Utover foretagen &r hushallen en viktig del av samhadllet och dess funktionsformaga.
Organisationskommissionen for hushallens beredskap pa eget initiativ, det vill siga KOVA-
kommissionen, ar en del av den poolstruktur som samordnas av Forsorjningsberedskapscentralen
och den fungerar som sakkunnig- och utvecklingsnatverk for hushallens beredskap. Till
kommissionen hoér organisationer som ar av betydelse foér forsérjningsberedskapen inom
livsmedels- och matforsérjningen samt hemmens allmanna beredskap pa eget initiativ. KOVA-
kommissionens rekommendation om 72 timmars beredskap har utarbetats av myndigheter och
organisationer och har sarskilt under coronapandemin och kriget i Ukraina blivit kand for
medborgarna.

Ekonomi

Kostnaderna for uppratthallandet av forsorjningsberedskapen tacks med medel wur
forsorjningsberedskapsfonden som star utanfor statsbudgeten. Ur den fond som
Forsorjningsberedskapscentralen forvaltar tacks utgifterna for sakerhetsupplagring, tekniska
reservarrangemang och andra atgarder for fraimjande av beredskapen.

Forsorjningsberedskapsfondens utgifter tacks med forsorjningsberedskapsavgifterna. Avgift tas ut i
samband med energiskatterna i fraga om el, stenkol (fér varmens del), naturgas (for varmens del),
bensin samt brannolja (diesel, latt, tung). Intdkterna av forsorjningsberedskapsavgifterna var cirka
40 miljoner euro 2021.

Forsorjningsberedskapscentralen iakttar foretagsekonomiska principer vid sakerhetsupplagring, om
inte tryggandet av forsorjningsberedskapen forutsatter nagot annat.
Forsorjningsberedskapscentralen ar emellertid inte ett affarsverk, eftersom syftet med
materialatgarderna ar att halla varor i lager for behov i kristider. Lagren ar integrerade i naturliga
logistiska kedjor och alla varor ar kommersiellt tillgdngliga och uppfyller miljonormerna. Detaljerade
uppgifter om lagren och till exempel om deras placering ar konfidentiella pa grund av syftet med
verksamheten.

Forsorjningsberedskapscentralen har flera samarbetsavtal med foéretag om skotseln och
atervinningen av lager. Materialens kvalitet och kvantitet 6vervakas systematiskt. Produkterna
atervinns och byts ut genom handelstransaktioner sa att kvalitets- eller kvantitetsférluster undviks.
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Internationellt samarbete

Det internationella samarbetet ar allt viktigare nar det galler att framja forsérjningsberedskapen.
Varde- och leveranskedjorna ar globala och allt mer beroende av varandra. Globaliseringen och dess
multiplikatoreffekter har starkt motivationen for internationellt samarbete.

Uppféljningen av  den internationella  verksamhetsmiljon starker den nationella
forsorjningsberedskapens situationsmedvetenhet och formaga att anpassa sig till bade
internationella och samhalleliga forandringar. Situationsmedvetenheten byggs upp genom
prognostiseringsarbete samt genom forskning och analyser for olika aktérer inom
forsorjningsberedskapsfaltet. Ett langsiktigt scenarioarbete och kontinuerlig uppfoéljning av
omvarlden tillsammans med forsorjningsberedskapsorganisationen har funnits med i
forsorjningsberedskapsarbetet redan i ett artionde.

Finland ar en aktiv medlem i multinationella samarbetsorganisationer och arbetet framjas genom
internationella avtal pa flera nivaer. Forsorjningsberedskapscentralen samarbetar sarskilt med
Sverige och Norge, med EU- och OECD-landerna samt med Nato nar det géller resiliensfragor.



