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1.Johdanto

Valtioneuvoston huoltovarmuusselonteko eduskunnalle annetaan nyt ensimmaisen kerran. Selon-
teossa maadritellaan keskeiset linjaukset huoltovarmuuden kehittdmiselle vuoteen 2030 mennessa.
Selonteossa kuvataan huoltovarmuuden toimintaymparistdd Suomessa ja kansainvalisessa konteks-
tissa seka arvioidaan huoltovarmuuden kehittamistarpeita nopeasti muuttuvassa toimintaymparis-
tossa. Selonteolla ja sen toimeenpanolla varmistetaan huoltovarmuuden riittdava taso ja toiminta-
kyky osana yhteiskunnan kokonaisturvallisuutta. Selonteossa kasitelladn normaalioloissa tapahtu-
vaa varautumista ja huoltovarmuusty6ta menematta sen operationaalisiin yksityiskohtiin.

Huoltovarmuus tarkoittaa varautumista kriiseihin ja hairiotilanteisiin seka jatkuvuudenhallintaa tur-
vaamalla elintarkedt toiminnot. Perustarpeiden turvaaminen on edelleen keskiossa, mutta myoés uu-
denlaisiin uhkiin varautuminen on keskeinen osa taman paivan huoltovarmuustyota.

Markkinatoimijoiden kyky sopeutua hairidihin ja turvata toimintansa jatkuvuus maarittaa kriittisen
tuotannon ja palveluiden kriisinsietokyvyn. Huoltovarmuus rakentuu pitkalti kriittisilla sektoreilla
toimivien yritysten kyvysta sietaa kriisi- ja hairidtilanteita seka palautua niista nopeasti. Suomessa
huoltovarmuustyo perustuu julkisen, yksityisen ja kolmannen sektorin yhteistyohon.

Huoltovarmuuden kansainvalinen toimintaymparisté on muuttunut merkittavasti covid-19-pande-
mian myota. Pohjoismainen huoltovarmuusyhteisty® on entisestdaan laajentunut, Itameren turvalli-
suusymparistén merkitys sita ymparaoiville maille on korostunut ja Euroopan unionissa on meneil-
[aan useita hankkeita, jotka vaikuttavat myoés huoltovarmuuden kansalliseen jarjestamiseen ja sita
koskevaan lainsaadantéon. Suomi haki Pohjois-Atlantin liiton Naton jaseneksi 18.5.2022. Vaikka
kansainvalinen toimintaymparisté muuttuu ja kansainvalinen ulottuvuus huoltovarmuudessa vah-
vistuu, suomalainen huoltovarmuusjarjestelma perustuu jatkossakin kansalliseen varautumiseen ja
kansallisiin toimiin.

Suomen ja Euroopan turvallisuusymparistdssa on tapahtunut perustavanlaatuinen muutos Venajan
hyokattya Ukrainaan. Euroopan ja Suomen turvallisuustilanne on vakavampi ja vaikeammin enna-
koitavissa kuin kertaakaan kylman sodan jalkeen. Muutoksen arvioidaan olevan pitkakestoinen. Jan-
nitteiden lisdantyminen heikentdd myos Itdameren alueen turvallisuustilannetta ja sen ennakoita-
vuutta. Vendjan hyokkays vaikuttaa laaja-alaisesti Suomen ja Venajan suhteisiin.

Valtioneuvosto antoi 13.4.2022 eduskunnalle ajankohtaisselonteon turvallisuusympariston muu-
toksesta (VNS 1/2022 vp). Tilanteen kehittymisella ja tehtavilla paatoksilla on vaikutuksia my6s huol-
tovarmuuteen ja sen kehittamiseen.

Huoltovarmuustyollda on Suomessa pitkat perinteet. Sen juuret ulottuvat yli sadan vuoden taakse
ensimmaisen maailmansodan aiheuttamaan huoltokriisiin. Toisen maailmansodan aikana huolto-
varmuuden painopisteena oli turvata puolustus- ja siviilitarpeet. Puolustustaloudellinen suunnitte-
lukunta aloitti toimintansa 1950-luvulla ja seuraavalla vuosikymmenella lainsdadanto varautumi-
selle vakiintui ja toiminta kehittyi organisoidumpaan suuntaan.

Energiakriisi toi 1970-luvulla nakyviin kansainvalisten kriisien ja riippuvuuksien vaikutukset. Huolto-
varmuuden yleiset tavoitteet maariteltiin ensimmaisen kerran vuonna 1988 ja Huoltovarmuuskes-
kus aloitti toimintansa vuoden 1993 alussa. Kylman sodan loppuminen ja Suomen liittyminen Eu-
roopan Unioniin muuttivat toimintaymparist6a merkittavasti. Edelleen 2000 —luvulla toimintaym-
paristdd ovat muokanneet lisdantyva globaali keskinaisriippuvuus, teknologian kehittyminen ja val-
tionrajat ylittavat uudet uhat.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.pdf?sequence=1&isAllowed=y%20

Huoltovarmuuteen liittyvistd asiakokonaisuuksista on viime vuosina annettu useita selontekoja. Tal-
laisia ovat puolustusselonteko (Valtioneuvoston julkaisuja 2021:78), ulko- ja turvallisuuspoliittinen
selonteko (Valtioneuvoston julkaisuja 2020:30), sisdisen turvallisuuden selonteko (Valtioneuvoston
julkaisuja 2021:48) seka valtioneuvoston periaatepaatos yhteiskunnan turvallisuusstrategiasta (Val-
tioneuvoston periaatepaatods 2.11.2017)1.Suomessa laaditaan lisdksi sddnndllisin valiajoin EU:n pe-
lastuspalvelumekanismiin perustuva kansallinen riskiarviointi?, joka kdytannéssd yhteensovittaa eri
toimijoiden omia riskiarvioita (Sisaministerion julkaisuja 2019:5).

Valtioneuvoston paatos huoltovarmuuden yleisista tavoitteista (1048/2018) linjaa huoltovarmuu-
den tasoa. Paatos maarittelee huoltovarmuuden yleiset lahtdékohdat, toteuttamisen periaatteet,
kansalliset tavoitteet ja painopisteet huoltovarmuustyélle. Paatosta paivitetdaan saanndllisin va-
liajoin.

Huoltovarmuussaantely koskee normaalioloissa tapahtuvaa varautumista ja huoltovarmuustyota.
Viranomaisten toimivaltuuksia poikkeusolojen aikana sadntelee valmiuslaki. Huoltovarmuuden kan-
nalta olennaisin valmiuslaissa maaritellyista poikkeusoloista on vdeston toimeentulon tai maan ta-
louselaman perusteisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteis-
kunnan toimivuudelle valttamattomat toiminnot olennaisesti vaarantuvat. Oikeusministerio kayn-
nisti huhtikuussa 2022 valmiuslain kokonaisuudistuksen.

Huoltovarmuudesta ja Huoltovarmuuskeskuksesta (HVK) on tehty vuosina 2020-2021 useampia ar-
viointeja ja selvityksia.3 Ndiden pohjalta ja huoltovarmuusorganisaation omissa arvioissa on noussut
esille esimerkiksi huoltovarmuusrahaston kantokykyyn, huoltovarmuussaantelyyn, huoltovarmuu-
den tavoitepaatokseen, eduskunnan rooliin huoltovarmuuskysymyksissa, materiaaliseen varautu-
miseen, huoltovarmuuden verkostomalliin seka tilannekuvatyéhon liittyvia kehittamistarpeita.

Huoltovarmuudesta tehdyt selvitykset sekd covid-19-pandemian kokemukset osoittavat, etta Suo-
mella on hyvin toimiva huoltovarmuusjarjestelma, mutta muuttunut toimintaymparisto vaatii riit-
tavien resurssien turvaamista seka toimintamallin ajantasaistamista ja kehittamista.

Huoltovarmuuden strateginen tavoite on turvata vaeston, talouselaman ja maanpuolustuksen valt-
tamattomimmat perustarpeet. Huoltovarmuustyon tavoitteissa ja keinojen valinnassa huomioidaan

! Yhteiskunnan turvallisuusstrategia yhtendistad varautumisen kansallisia periaatteita ja ohjaa hallinnonalojen varautumista. Yhteis-
kunnan turvallisuusstrategiassa on kuvattu kokonaisturvallisuuden yhteistoimintamalli, jossa toimijat jakavat ja analysoivat turvalli-
suutta koskevaa tietoa, suunnittelevat ja harjoittelevat yhdessa. Ennakointi kuuluu tarkedna osana varautumistyohon.

2 Kansallisen riskiarvion tavoitteena on ennakoida Suomeen kohdistuvia dkillisia tapahtumia, jotka vaativat viranomaisilta normaalista
poikkeavia toimia tai jopa avun pyytamista muilta mailta. Kansallisessa riskiarviossa tunnistetaan uhkia, jotka kohdistuvat yhteiskun-
nan elintarkeisiin toimintoihin. Kansallinen riskiarvio linkittyy olennaisesti kansalliseen varautumiseen ja yhteiskunnan turvallisuus-
strategiaan. Laaja-alaisessa poikkihallinnollisessa yhteistydssa paivitetty kansallinen riskiarvio julkaistiin huhtikuussa 2022.

3 Vaasan yliopiston johtaman konsortion tekema Huoltovarmuuskeskuksen arviointi 28.5.2021
(Viljasta verkostoihin, Huoltovarmuuskeskuksen arviointi, Ty6- ja elinkeinoministeridn julkaisuja 2021:32 https://julkaisut.valtioneu-
vosto.fi/handle/10024/163181)

Huoltovarmuusneuvoston tarkastelu koronakriisin vaikutuksista huoltovarmuuteen 19.11.2020
(Huoltovarmuusorganisaation julkaisu https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e
981328218248cd2aela42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf)

Valtiontalouden tarkastusviraston huoltovarmuutta koskeva tarkastuskertomus 23.6.2021
(Tarkastuskertomus 10/2021: Huoltovarmuus ja sen turvaaminen covid-19-pandemian aikana
https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovarmuus-ja-sen-turvaaminen-covid-19-pandemian-ai-

kana.pdf)



https://julkaisut.valtioneuvosto.fi/handle/10024/163181
https://julkaisut.valtioneuvosto.fi/handle/10024/163181
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e%20981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf
https://www.huoltovarmuuskeskus.fi/files/64e37c6d808d5e%20981328218248cd2ae1a42384fb/tarkastelu-koronakriisin-vaikutuksista.pdf
https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovarmuus-ja-sen-turvaaminen-covid-19-pandemian-aikana.pdf
https://www.vtv.fi/app/uploads/2021/06/VTV-Tarkastus-10-2021-Huoltovarmuus-ja-sen-turvaaminen-covid-19-pandemian-aikana.pdf

Suomen erityispiirteet, joita ovat kylma ilmasto, syrjdinen sijainti, riippuvuus merikuljetuksista,
energiaintensiivinen talouden rakenne, pitkat kuljetusetaisyydet ja riippuvuus ulkomaisista hyodyk-
keista

Suomen huoltovarmuuden kansallisen varautumisen taso on lahtokohtaisesti hyva. Runsaat luon-
nonvarat, hyva elintarviketuotantokyky, kehittynyt hyvinvointi- ja koulutusjarjestelma, toimiva inf-
rastruktuuri seka tiivis julkisen, yksityisen ja kolmannen sektorin yhteistyd, ovat esimerkkeja Suo-
men kansallisista vahvuuksista, jotka auttavat yllapitdmaan kansallista huoltovarmuutta.

Muuttuneessa toimintaymparistossa on arvioitava Suomen varautumisen kokonaistason riitta-
vyytta erityisesti, kun huoltovarmuuden painopiste on siirtymassa kriisinsietokyvyn turvaamiseen.

Kansallisen huoltovarmuuden |ahtékohtina ovat toimivat kansainvaliset markkinat, monipuolinen
teollinen ja muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyinen kansantalous. Suo-
messa useat kriittiset infrastruktuurit, palvelut ja tuotanto ovat yksityisten yritysten tuottamia ja
yllapitamia. Useat kriittiset yritykset ovat kansainvalisessda omistuksessa tai ylikansallisia yrityksia.
Mya0s julkisessa hallinnassa olevat organisaatiot tarvitsevat tuotantopanoksia kansainvalisilta mark-
kinoilta toimintansa mahdollistamiseksi.

Valtion yhtidomistuksen yhten3 strategisena tavoitteena on myds huoltovarmuuden turvaaminen.*

Yhteiskunnan kriisitilanteissakin ldhtokohtana on markkinaehtoinen toiminta. Jos markkinat eivat
pysty yllapitamaan yhteiskunnan taloudellisia ja teknisia perustoimintoja hairittilanteissa ja poik-
keusoloissa, yhteiskunnan on tdaydennettdava markkinoiden toimintaa valttamattomilla toimenpi-
teilla. Huoltovarmuustyolla varaudutaan yllapitamaan yhteiskunnan kriittiset toiminnot mahdolli-
simman normaaleina kaikissa tilanteissa.

Covid-19-pandemian ja Ukrainan sodan myoéta kokonaisturvallisuuteen ja huoltovarmuuteen liitty-
vat asiat ovat olleet aiempaa voimakkaamman huomion kohteena. My6s ympariston ja yhteiskun-
nan huoltovarmuusodotukset nayttavat muuttuneen. Tahan on vaikuttanut myés Euroopan unionin
yhteydessa lisdantynyt keskustelu hairionsietokyvysta ja kriittisten toimien ja tuotantojen varmista-
misesta (strateginen autonomia).

Kaikki vakavatkaan hairiot eivat kuitenkaan ole sellaisia, ettd niitad voitaisiin hallita huoltovarmuus-
toimenpiteilld. Huoltovarmuuden toimintakentta on pidettava selkeana.

Selonteon valmistelua on seurannut parlamentaarinen seurantaryhma puheenjohtajanaan tyémi-
nisteri Tuula Haatainen. Eduskunta on osallistunut selonteon valmisteluun myds tyépajatydskente-
lyn kautta. Selonteon virkamiesvalmistelua on ohjannut poikkihallinnollinen johtoryhma puheen-
johtajanaan ty6- ja elinkeinoministerion kansliapaallikké Raimo Luoma. Selonteosta on pyydetty
lausunnot .... Lausunnon antoi yhteensa ....

4Vaurautta vastuullisella omistajuudella. Valtioneuvoston omistajapoliittinen periaatepaatos 8.4.2020



2. Kansainvilinen yhteistyo
2.1. Kansainvalinen varautumistoiminta

Huoltovarmuuden kansainvalinen toimintaymparisté on muuttunut covid-19-pandemian ja erityi-
sesti Ukrainan sodan my6ta°. Kansallisten varautumistoimien ohella kansainvilisen yhteistyén mer-
kitys on korostunut. Kansainvadlinen yhteistyd tdaydentda kansallista varautumista, mutta se ei voi
kuitenkaan korvata kansallista varautumistarvetta ja omia kansallisia toimia.

Suomalaista huoltovarmuusmallia pidetdaan kansainvalisesti vertailtuna toimivana ja kattavana. Suo-
men verrokkimaita varautumisessa ovat esimerkiksi Sveitsi, Australia, Kanada, Uusi-Seelanti ja Yh-
dysvallat. Useat maat ovat yllapitaneet varmuusvarastoja, erityisesti energiatuotteissa ja terveyden-
huollon kriittisissa materiaaleissa. Geopolitiikka, historia, poliittinen jarjestelma ja kulttuuri vaikut-
tavat siihen, miten varautumis- ja huoltovarmuustoiminta on organisoitu.

Suomi osallistuu aktiivisesti kansainvaliseen varautumis- ja huoltovarmuusyhteistyéhon, jota teh-
daan Pohjoismaiden, Euroopan unionin seka globaalilla tasolla.

Pohjoismaiden mielenkiinto yhteistyon laajentamiseen on lisddntynyt erityisesti covid-19-pande-
mian ja ldhialueiden kiristyneen turvallisuustilanteen johdosta. Yhteistyon kehittaminen oli yksi Suo-
men painopisteistd pohjoismaisen yhteistyon puheenjohtajuuskaudella vuonna 2021. Pohjoismai-
den paaministerit antoivat Suomen aloitteesta asiasta yhteisen julkilausuman marraskuussa 2021
korostaen varautumisen seka yhteistyon merkitysta epavakaassa ja vaikeasti ennustettavassa toi-
mintaymparistossa.

Yhteistyota tehdaan muun muassa pandemiarokotteisiin liittyen. Esiselvitys Pohjoismaisesta roko-
tekehitys- ja tuotantoyhteistydstd on valmistunut®.

Markkinaehtoinen huoltovarmuus edellyttdd monipuolisia poliittisia ja kaupallistaloudellisia kan-
sainvalisid suhteita. Suomelle on tarkeda avoimen saantopohjaisen kansainvalisen kauppajarjestel-
man vakaa toiminta ja edelleen kehittaminen. EU:n kauppasopimusverkostoa edelleen kasvatta-
malla ja voimassaolevien kauppasopimusten paremmalla toimeenpanolla voidaan lisata suomalais-
yritysten markkinoillepadsya kolmansissa maissa.

Suomi haki Pohjois-Atlantin liiton Naton jasenyytta 18.5.2022. Naton resilienssitoiminnan tarkoitus
on vahvistaa liittokunnan kriisinsietokykya ja siviilitoimijoiden kykya tukea sotilaallista puolustusta.
Natolla ei ole ohjausvaltaa jasenmaidensa huoltovarmuustoimintaan, mutta se on kehittanyt jasen-
maidensa kayttoon siviilivalmiuden seitseman perusvaatimusta kdsittavan arviointimallin, jolla ja-
senmaat arvioivat omaa siviilivalmiuden tasoa ja sitd kautta Naton yhteista resilienssia. Suomi on
osallistunut Naton siviilivalmius- ja resilienssitoimintaan kumppanuusyhteistydmme alusta lahtien.
Suomen kansallinen huoltovarmuusmalli vastaa nykyiselladn hyvin Naton seitseman perusvaati-
muksen tarpeisiin. Suomen malli on perusvaatimuksia laajempi kattaen my&s monia muitakin toi-
mialoja.

Naton perussopimuksen kolmas artikla velvoittaa Naton jasenmaita yllapitdmaan omatoimisesti jat-
kuvaa kansallista vastustuskykya hyokkayksille. Tama velvoite kasittada myos hybridiuhat ja vaikut-
tamisen kansallisiin elintarkeisiin toimintoihin. Velvoitteen keskiossa ovat kansalliset siviilivalmius-

6 A Nordic joint feasibility study. Potential for collaboration on innovation, development and production of vaccines. Vinnova Re-
port VR 2022:03



ja huoltovarmuusjarjestelyt ja -kyvykkyydet. Se, miten em. varautuminen kdytdannossa toteutetaan,
on Nato jasenmaiden omassa harkinnassa.

Naton perussopimuksen kahdeksas artikla on huoltovarmuuden nakékulmasta myos merkittava,
silla se estdaa Naton jasenmaita tekemasta sellaisia sopimuksia kolmansien osapuolten kanssa, jotka
menevat jasenyyden asettamien velvoitteiden edelle. Jos Natoon kuulumaton maa tekee esimer-
kiksi kriisiajan huoltovarmuusyhteistyohon liittyvan sopimuksen Naton jasenmaan kanssa, sopimuk-
sen soveltaminen on aina toissijaista Naton jasenmaiden samanaikaisiin tarpeisiin ndhden. Esimer-
kiksi Norjan ja Suomen kahdenvaliseen huoltovarmuussopimukseen sisaltyy tata koskeva varauma.
Valtioneuvoston ajankohtaisselonteosta antamassaan lausunnossa eduskunnan puolustusvalio-
kunta toteaa, ettd Nato-jasenyys parantaisi Suomen huoltovarmuutta.’

2.2. Kahdenvilinen huoltovarmuusyhteisty6

Suomi on perinteisesti tehnyt kahdenvalista yhteistydta Ruotsin ja Norjan kanssa. Suomella on niin
Ruotsin kuin Norjankin kanssa sopimukset taloudellisesta yhteistydsta kansainvalisissa kriisitilan-
teissa eli ns. huoltovarmuussopimukset.

Ruotsin kanssa on tehty sopimus taloudellisesta yhteistydsta kansainvalisissa kriisitilanteissa eli ns.
huoltovarmuussopimus (107/1992). Sopimus on allekirjoitettu vuonna 1992 ennen maiden EU-jase-
nyyksid. Ministeridtason yhteistyota koskeva sopimus on luotu sodan tai sodan uhkana pidettavan
vakavan kansainvalisen jannitystilan varalta. Sopimuksen tavoitteet koskevat erityisesti taloudellista
yhteistyotd, huoltovarmuuteen liittyvaa tiedonvaihtoa ja yhteydenpitoa mahdollisissa kansainvali-
sissa kriisitilanteissa.

Suomen ja Ruotsin valinen huoltovarmuusyhteistyo on ollut kokonaisuutena arvioituna viela vaati-
matonta. Kahdenvalista huoltovarmuussopimuksen (107/1992) komiteatydskentelya ei ole kaytan-
nossa sovellettu 1990-luvun jalkeen. Nykyisessa toimintaymparistossa on tarkeda vahvistaa erityi-
sesti Suomen ja Ruotsin kahdenvalistd huoltovarmuusyhteisty6ta.

Virastotasolla Huoltovarmuuskeskuksella ja MSB:lla (Myndigheten for samhallsskydd och bereds-
kap) on aktiivista kaytannon tason yhteisty6ta. Virastot ovat vuoden 2020 alussa rakentaneet huol-
tovarmuusyhteistyolle yhteisen strategisen tiekartan, joka maarittda yhteistydn muotoja vuoteen
2025 asti. Tiekartassa kuvataan prosessi, jolla kahdenvaliselle, tiiviimmalla yhteisty6lla luodaan hal-
linnolliset puitteet, yhteinen ymmarrys toimintaymparistosta seka teemat, joissa kahdenvalinen yh-
teistyo vahvistaa maiden huoltovarmuutta ja yleistd varautumista. Teemoja ovat esimerkiksi yhteis-
kunnan kriittisten toimintojen verkottuneisuus ja keskindisriippuvuudet, alueelliset riippuvuudet
globaaleista arvo- ja toimitusketjuista sekd ndiden tuottamat tarpeet ajantasaiselle tilannetietoisuu-
delle ja poikkisektoraaliselle seka julkisen ja yksityisen sektorin yhteistyolla. Teemoja vieddan kay-
tannon yhteistyohon esimerkiksi yhteisten selvitysten, analyysien seka harjoitusten avulla.

Norjan kanssa vuonna 2006 solmittu sopimus (55/2006) koskee tavaroiden ja palvelujen vaihdon
yllapitdmista sota- ja kriisitilanteissa seka sisdisissa hairidissa ja se mahdollistaa myods alakohtaisten
sopimusten tekemisen ja paatokset yhteisista varautumistoimista. Sopimuksen toimeenpanon seu-
raamista varten on saanndllisesti kokoontuva valvontakomitea.

7 puvL 3/2022 vp



Kahdenvalisen yhteistyon lisdksi huoltovarmuutta on edistetty viime vuosina Suomen, Ruotsin ja
Norjan vililla kolmikantayhteistyssa. Kevailld 2020 julkaistu Critical Nordic Flows -raportti® kuvaa
sitd miten Suomi, Ruotsi ja Norja voivat syventda keskinaista yhteistyotdaan yhteiskunnan perustoi-
mintojen kannalta keskeisimpien tuote- ja palveluvirtojen turvaamiseksi. Keskeisid toimialoja ovat:
kommunikaatio ja digitaaliset verkostot, energia, ruoka, finanssiala, ladkkeet seka logistiikka.

2.3. Keskeiset huoltovarmuuteen vaikuttavat EU hankkeet

Euroopan Unionin harmonisoidulla lainsaadanndlla ja sisamarkkinoilla on suuri merkitys suomalai-
sen huoltovarmuuden toteutumiselle. Esimerkiksi sahko- ja kaasumarkkinoiden toimivuus on kes-
keinen Suomen energiahuollon turvaamiselle. EU:n maatalouspolitiikka osaltaan mahdollistaa maa-
talouden harjoittamisen Suomen pohjoisissa oloissa. Sisamarkkinat, ja logististen ketjujen toimivuus
ml. merikuljetukset ovat edellytys monien huoltovarmuuden kannalta tarkeiden hyodykkeiden saa-
tavuudelle ja ulkomaankaupan turvaamiselle. Yha suurempi osa huoltovarmuustydsta tapahtuu EU-
maiden yhteistyona ja osin EU-sdantelyn ehdoilla.

EU-tasolla on annettu tai on vireilla useita aloitteita, jotka vaikuttavat suomalaiseen huoltovarmuus-
tyohon jatkossa. Keskeisin ndista on kriittisten toimijoiden hadirionsietokykya koskeva ns. CER-direk-
tiivi® (Resilience of Critical Entities). Direktiivin tarkoituksena on parantaa Euroopan unionin kan-
nalta valttamattomien palvelujen hairidnsietokykya, yllapitaa yhteiskunnan elintarkeita ja taloudel-
lisia toimintoja seka varmistaa, etta sisamarkkinoilla toimivilta kriittisilta toimijoilta edellytetaan jat-
kossa yhdenmukaista varautumisen tasoa riippumatta siita, missa jasenvaltiossa ne toimivat.

Direktiivissa maaritetaan yhdeksan kriittista toimialaa, jotka tarjoavat tallaisia palveluja. Toimialat
ovat liikenne, energia, pankit, finanssimarkkinat, terveys, vesi- ja jatevesihuolto, digitaalinen infra-
struktuuri ja avaruus. (Tdmdén hetkisen arvion mukaan CER direktiiviehdotus hyvdéksyttdisiin kesd-
kuussa 2022, soveltamisala voi muuttua)

Direktiivi vaikuttaa seka viranomaistoimijoiden etta kriittisiksi maariteltavien yritysten toimintaan.
Jasenvaltioiden on laadittava hairionsietokyvyn vahvistamista koskeva kansallinen strategia. Strate-
gian pohjan muodostavat kansallinen CER-riskiarvio ja kriittisten toimijoiden tunnistamisen kritee-
ristd. Niiden perusteella tulee maarittaa ohjausmalli strategisten tavoitteiden saavuttamiseksi, kriit-
tisten toimijoiden hairiénsietokykya valvova ja tukeva toimivaltainen viranomainen tai viranomaiset
seka kansallinen CER-yhteyspiste. Direktiiviin kuuluu myds viranomaisen sakotusoikeus, jos yritykset
eivat toteuta direktiivin edellyttamia kriisinkestavyyden parantamistoimia.

CER direktiivin tehokas taytantéonpano Suomessa vahvistaa kansallisten kriittisten toimijoiden krii-
sinsietokykya. Osana implementointihanketta on arvioitava myds direktiiviin liittyvan kansallisen vi-
ranomaistoiminnan kehittamis- ja muutostarpeet. Valtioneuvoston ajankohtaisselonteosta anta-
massaan lausunnossa eduskunnan hallintovaliokunta toteaa pitavansa tarkeana, etta kriittisen inf-
rastruktuurin maarittamis- ja tunnistamistyo tehddaan mahdollisimman ripeasti, silla se on edellytyk-
sena kriittisen intrastruktuurin systemaattiselle suojaamiselle. Suomen kansallinen huoltovarmuus-
lainsdadanto ja -toiminta muodostavat hyvdn pohjan talle tyolle.1©

8 Critical Nordic Flows: Collaboration between Finland, Norway and Sweden on Security of Supply and Critical Infrastructure Protec-
tion

9 Ehdotus Euroopan parlamentin neuvoston direktiiviksi kriittisten toimijoiden hairidnsietokyvysta (COM/2020/829 final)

10 HaVL 14/2022 vp



EU:ssa on kaynnissa useita muita aloitteita varautumiseen ja huoltovarmuuteen liittyen. Esimerkiksi
NIS2 -direktiivilla paivitetaan EU:n verkko- ja tietoturvadirektiivi (NIS) vastaamaan muuttunutta toi-
mintaymparistdd. Uuden NIS2-direktiivin tavoitteena on vahvistaa sekd EU:n yhteista etta jasenval-
tioiden kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden
osalta. Direktiivi hyvaksyttaneen syksylla 2022.

Komissio antoi 24.9.2020 asetusehdotuksen finanssialan digitaalisesta hairionsietokyvysta (Dora,
Digital Operational Resilience Act). Ehdotuksen tarkoituksena on tehostaa ja virtaviivaistaa rahoi-
tusmarkkinatoimijoiden ICT-riskienhallintaa, jarjestelmien testausta, valvojien tietoisuutta valvotta-
vien kohtaamista kyberriskeista ja ICT-kysymyksiin liittyvista vaaratilanteista. Ehdotusten tavoit-
teena on puuttua sellaisiin riskeihin, jotka ovat yhtenadisen saantelyn puuttuessa jaaneet huomioi-
matta.

Lisdksi EU:n laajuista terveysunionia kehitetddan muun muassa uuden terveyshatatilanteiden val-
miusviranomaisen (HERA) perustamisella Euroopan komission yhteyteen. Sen ydintehtdvia ovat
muun muassa varmistaa keskeisten ladketieteellisten vastatoimien kehittaminen, valmistus, han-
kinta ja tasapuolinen jakelu.

EU:n pelastuspalvelumekanismi (UCPM, Union Civil Protection Mechanism) kattaa luonnon ja ihmi-
sen aiheuttamat katastrofit. Pelastuspalvelumekanismin merkitys on korostunut koronapandemian
ja Ukrainan sodan aikana. Suomi kehittaa kansainvalisen pelastustoiminnan valmiuksia mekanismin
puitteissa ja on valmistelemassa osallistumista EU-tason strategiseen varmuusvarastointijarjestel-
maan (CBRN-uhat). Suomen kansainvalinen avunanto pelastuspalvelumekanismin kautta on myos
keino osoittaa solidaarisuutta kriisitilanteissa.

Valmisteilla olevan sisdmarkkinoiden hataapuinstrumentin tavoitteena on poikkeustilanteiden ne-
gatiivisten vaikutusten vahentaminen sisamarkkinoilla. Komission ehdotus julkaistaneen vuoden
2022 jalkipuoliskolla. Ehdotuksen tavoitteena on varmistaa sisamarkkinoiden toiminta eli tavaroi-
den, pddomien, palveluiden ja ihmisten liikkkuminen kriisitilanteissa. Sita voitaisiin mahdollisesti hyo-
dyntaa kriiseihin varautumisessa kuten raaka-aineiden tai valituotteiden saatavuusongelmien eh-
kdisemisessa.

3. Huoltovarmuuden toimintaympariston kehitys ja sen vaikutukset

Kansallisessa riskiarviossa ilmastonmuutoksen ja digitalisaation ohella kyberuhat ja hybridivaikut-
taminen tunnistetaan suomalaiseen yhteiskuntaan laaja-alaisesti vaikuttaviksi ilmioiksi. Kansallinen
riskiarvio huomioi myos vaeston ikaantymisen seka siita johtuvan tydikdisen vaeston vahenemisen
ja kaupungistumisen ilmio6iksi, jotka on huomioitava yhteiskunnan kokonaisturvallisuudessa. Ne tuo-
vat muutospaineita myods huoltovarmuuden jarjestamiselle tulevaisuudessa. Kokonaisuuteen kyt-
keytyy valillisesti my0s kriittisen osaamisen turvaaminen kansallisesti eri toimialoilla ja alueilla.

3.1. Huoltovarmuuden toimintaympariston pitkdjanteinen seuranta ja ajankohtaiset uhat

Vuonna 2021 annetut puolustusselonteko ja sisdisen turvallisuuden selonteko, vuonna 2020 an-
nettu ulko- ja turvallisuuspoliittinen selonteko sekd vuonna 2017 annettu yhteiskunnan turvallisuus-
strategian paivitys ja siihen seuraavana vuonna tehty laajennettu kansallinen riskiarvio tunnistavat
kaikki toimintaympariston haasteellisuuden, muutosten ennakoimattomuuden seka nopeuden.

11 Sisaministerion julkaisuja 2019:5



Voimassa olevan valtioneuvoston huoltovarmuuden tavoitepaatoksen (1048/2018) ja sita edelta-
van, vuoden 2013 paatoksen valmistelun yhteydessa Suomen huoltovarmuuden toimintaymparis-
ton tulevia muutoksia ennakoitiin skenaariotydn avulla. Skenaariotydn avulla tunnistetaan toimin-
taympariston keskeiset muutostekijat, huoltovarmuustyohon vaikuttavat trendit ja sitd haastavat
epadvarmuustekijat seka mahdolliset heikot signaalit. Kun huoltovarmuus perustuu kilpailukykyiseen
markkinatalouteen, huoltovarmuusorganisaatiossa toimivien yritysten ja organisaatioiden nake-
mysten hyodyntaminen on keskeista huoltovarmuuden kehittamistarpeiden ennakoinnissa.

Venadjan sota Ukrainassa ja sen laaja-alaiset seka pitkakestoiset vaikutukset vaativat tarkastelua
myo6s huoltovarmuuden nakékulmasta. Vaikutusten ohella on ennakoitava myds sodan vaihtoehtoi-
sia kehityskulkuja. Huoltovarmuuskeskus tekee skenaariotydta Ukrainan sodan vaihtoehtoisista ke-
hityskuluista ja vaikutuksista Suomelle ja Suomen huoltovarmuudelle. Skenaariotyolla vastataan sii-
hen, millaisiin oloihin Suomen tulee olla varautunut seuraavan kolmen vuoden aikana.

Venadjan sota Ukrainassa on muuttanut perustavanlaatuisella tavalla turvallisuus- ja toimintaympa-
rist0d. Se on osoittanut, etta perinteiset uhat ovat edelleen ajankohtaisia. Sodan aiheuttamia muu-
toksia on kasitelty huhtikuussa 2022 annetussa ajankohtaisselonteossa turvallisuusymparistén
muutoksesta (VNS 1/2022 vp). Perinteiset uhat yhdistyvat uusiin uhkiin, kuten kyber- ja hybridivai-
kuttamiseen. Moninaisia uhkiin varautuminen keskindisriippuvaisessa maailmassa vaatii vaikeasti
madriteltdvaa tasapainoa huoltovarmuuden kansallisen toteuttamisen ja kansainvaliseen yhteisty6-
hon perustuvan varautumisen valilla.

Geopolitiikka ja geoekonomia yhdessa voivat aiheuttaa muutostarpeita materiaalisen varautumi-
seen ja globaalien arvo-ja toimitusketjujen jatkuvuuden varmistamiseen ja monipuolistamiseen liit-
tyvien toimenpiteiden painotuksiin.

Yhteiskunnan toiminnan jatkuvuuden mahdollistavat elintarkeat verkkopalvelut ja palveluprosessit
ovat hajautuneet seka sijainnin ettd omistuksen suhteen. Lisaantynyt keskinaisriippuvuus kasvattaa
uusia ja usein maan rajojen ulkopuolella olevia haavoittuvuuksia. Tama haastaa kansallisen varau-
tumisen lisdaksi myos huoltovarmuustoiminnan. Nopeasti muuttuvat tilanteet edellyttavat enna-
kointia, ajantasaista tilannekuvaa ja nopeaa reagointia.

3.2. limastonmuutos

IImastonmuutos vaikuttaa yhteiskuntaan ja sen elintarkeisiin toimintoihin kansallisen riskiarvion
mukaan kolmella eri tavalla. Ensiksi, Suomen rajojen sisdpuolella tyypilliset alueelliset, saan aari-
ilmidihin liittyvat riskit muuttuvat, minka lisdksi ilmastonmuutos synnyttda uusia riskeja Suomen
ekosysteemeille, elinkeinoille, ja kriittiselle infrastruktuurille. Toiseksi, ilmastonmuutos lisaa Suo-
messa sellaisten riskien todennakdisyyttd, jotka heijastuvat maailmalta rajat ylittavien vaikutusten
kautta. Kolmanneksi, ilmastonmuutoksen hillintépolitiikkaan liittyvat riskit, niin sanotut siirtymaris-
kit, ovat nousseet entistd merkittdvampaan asemaan viime aikoina.

Huoltovarmuustydssa ilmastonmuutoksen vaikutuksia on keskeista tarkastella erityisesti kriittisen
infrastruktuurin, tuotannon ja palvelujen jatkuvuuden nakokulmista. Koska Suomen elintarkeat toi-
minnot ja niita yllapitavat kriittinen infrastruktuuri, palvelut ja tuotanto ovat verkottuneet globaa-
listi ja osallisia pitkista arvo- ja toimitusketjuista, voivat ilmastonmuutoksen aiheuttamat vaikutuk-
set hairita huoltovarmuutta, tapahtuivatpa ne missa pdin maailmaa tahansa.

Kansallisen huoltovarmuuden kannalta erityisen keskeisid ilmastonmuutokseen liittyvia kysymyksia
ovat energiamurros, saan aari-ilmididen vaikutukset fyysisen infrastruktuurin toimintavarmuudelle
ja ilmastoriskit ruoantuotannolle.
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Siirtyminen paastottomiin energialdhteisiin aiheuttaa huoltovarmuushaasteita. Télla hetkelld polt-
toaineiden huoltovarmuus perustuu erityisesti tuontipolttoaineiden varastointiin. Raakaodljya, oljyn-
tuotannon muita syottoaineita, 6ljytuotteita, maakaasua ja kivihiilta koskee yritysten varastointivel-
voite. Lisaksi Huoltovarmuuskeskus yllapitdaa polttoaineiden varmuusvarastoja ja turvavarastoja.

Koska polttoon perustuva energiantuotantokapasiteetti vahenee, tuontipolttoaineiden varastoin-
nilla voidaan vaikuttaa aiempaa vihemman huoltovarmuuteen. Sahkon siirto- ja jakeluverkkojen
luotettavuuteen, sahkotehon riittdavyyteen ja sahkojarjestelman joustoon liittyvat kysymykset ko-
rostuvat. Ongelma konkretisoituu etenkin kaukolammon tuotannossa, joka on luonteeltaan paikal-
lista ja polttoon perustumattomia lammontuotantovaihtoehtoja voi olla rajallinen maara.

Energiajarjestelman vihred siirtyma on valttamaton, jotta Suomi tayttda omalta osaltaan EU:n
vuotta 2030 koskevat kasvihuonekaasupaastojen vahentamisvelvoitteet seka kansallisesti asetetun
vuotta 2035 koskevan hiilineutraaliustavoitteen. EU pyrkii luopumaan energiantuontiriippuvuu-
desta Venajasta lahivuosina. Suomi irrottautuu venaldisesta energiasta kaytannossa hyvinkin nope-
asti. Vihrea siirtyma auttaa padsemaan irti Venajan tuontiriippuvuudesta ja siten parantaa myos
energiasektorin huoltovarmuutta.

3.3. Digitalisaatio ja kyberturvallisuus

Kybertoimintaymparisté on muuttunut pysyvasti. Muutokseen ovat vaikuttaneet muuttunut geopo-
liittinen tilanne ja koronapandemia, jonka seurauksena koko digitaalinen toimintaymparist6 ajautui
murrokseen uusien teknologioiden kayton ja teknologisen kehityksen myéta. Digitaalisen turvalli-
suuteen sisaltyy niin riskienhallintaan, toiminnan jatkuvuuden hallintaan ja varautumiseen kuin ky-
berturvallisuuteen, tietoturvallisuuteen ja tietosuojaan liittyvia asioita.

Digitalisaatio liittyy kaikkeen inhimilliseen toimintaan, myos tyoeldamaan. Osaamisen puutteet tyo-
elamadssa lisadvat tietoturvariskeja ja altistavat erilaisille hairidtilanteille. Digitaalinen toimintaym-
pdristo on osa yhteiskunnan perusrakennetta. Kyberturvallisuus on kiintea osa kaikkia yhteiskunnan
toimintoja, prosesseja ja jarjestelmia. Kyberturvallisuuden koulutuksen on oltava kiinted osa ope-
tus- ja koulutustarjontaa kaikilla tasoilla. Valtioneuvoston ajankohtaisselonteosta antamissaan lau-
sunnoissa useat eduskunnan valiokunnat kiinnittivat huomiota kyberosaamiseen ja sen vahvistami-
sen tarkeyteen.

Toimivat viestintdpalvelut ja -verkot ovat edellytys monien elinkeinoelaman ja yhteiskunnan palve-
lujen kaytolle. Myos monet kansalaisten arkipadivaiset palvelut ja rutiinit ovat riippuvaisia viestinta-
palveluiden ja -verkkojen luotettavasta toiminnasta.

Monet yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen valitys ja sah-
koverkot, ovat riippuvaisia viestintdpalveluiden ja -verkkojen toiminnasta. Esimerkiksi yrityseldaman
ja osin julkisen hallinnon tietotekniset palvelut ovat riippuvaisia tietoliikenneyhteyksista ulkomaisiin
palvelinkeskuksiin. Niiden toimivuushdiriot muodostavat merkittavan uhan yhteiskunnan toimin-
nalle, koska hdiridtilanteissa ongelmia ei valttamatta voida ratkaista kansallisesti. Merkittava osa
esineistd, laitteista ja lilkkennevalineistd on yhteydessa internetiin ja niiden toimintaa ohjataan digi-
taalista tietoa kasittelemalld, jolloin myods niiden turvallisuuteen on kiinnitettdava entistd enemman
huomiota.

Eri sahkdisten jarjestelmien ja palveluiden keskindisriippuvuuksien vuoksi vikojen ja hairididen ket-
juuntuminen ja kertautuminen ovat merkittava uhka. Sahkoisten palveluiden hairiot voivat aiheut-
taa hairidita myos fyysisiin palveluihin, kuten vedenjakeluun.
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Kyberuhka tarkoittaa potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
hairita verkko- ja tietojarjestelmia, tallaisten jarjestelmien kayttdjia ja muita henkil6ita tai muulla
tavoin vaikuttaa nadihin haitallisesti. Kyberuhka vaarantaa toteutuessaan yhteiskunnan elintarkedn
toiminnon, muun kybertoimintaymparistosta riippuvaisen toiminnon tai tiedon saatavuuden, ehey-
den tai luottamuksellisuuden.

Ulko- ja turvallisuuspoliittisen toimintaympariston muuttuminen heijastuu myos kyberymparis-
tossa. Kyberhyokkaykset ovat lisdantyneet maailmalla ja hydkkayksia on suunnattu niin valtio- ja
kuntatason toimijoita kuin elinkeinoelamaa kohtaan my6s Suomessa. Ukrainan sota on korostanut
entisestaan toimitusketjujen hallinnan merkitystda myos ohjelmistojen ja digitaalisten palveluiden
osalta. Lisdksi globaali komponenttipula on vaikuttanut jarjestelmien yllapitoon. On entista tarke-
ampaa ymmartaa mahdolliset riskit koko arvoketjulle ja tunnistaa erilaiset saumakohdat.

Hyva kyberturvallisuuden taso saavutetaan kun, jokainen digitaaliseen yhteiskuntaan kytkeytynyt
toimija kantaa oman vastuunsa sen toteutumisesta. Vuonna 2019 annetussa valtioneuvoston peri-
aatepdatoksessa Suomen kyberturvallisuusstrategiaksi tunnistettiin tarve kansallisen kyberturvalli-
suuden kokonaistilan parantamiselle.

Suomen kyberturvallisuusstrategia ja sen toimeenpano ovat osa Yhteiskunnan turvallisuusstrate-
gian (2017) ja EU:n kyberturvallisuusstrategian toimeenpanoa. Kyberturvallisuuden kehittamista
ohjaa myos Kyberturvallisuuden kehittamisohjelma (2021), jossa vahvistetaan Suomen kyberkyvyk-
kyyksia ja osaamista seka rakennetaan julkisten ja yksityisten toimijoiden ekosysteemia. Kybertur-
vallisuus huomioidaan myos valmisteltavassa ilmasto- ja energiastrategiassa.

Suomalainen kyberturvallisuus ja -puolustus vastatoimineen on mitoitettava torjumaan valtiollisen
toimijan laaja-alainen kyberhyokkdys kansallista paatoksentekoa, turvallisuusviranomaistoimintaa
ja kriittista infrastruktuuria vastaan. Vahva kansallinen kyberturvallisuus edellyttda osaamista ja laa-
jaa osallistumista yhteiskunnan kaikilla eri tasoilla, tiivista yhteistyota erityisesti julkishallinnon ja
elinkeinoelaman valilla seka vahvaa kotimaista kyberturvateollisuutta.

3.4. Hybridiuhat

Hybridivaikuttamisessa valtiollinen tai muu toimija pyrkii vaikuttamaan eri keinoja kayttaen kohteen
haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi. Keinovalikoima on laaja, ja siihen kuuluu
muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seka informaatio- ja ky-
bervaikuttamista.

Hybridiuhkissa ulkoinen ja sisdinen turvallisuus limittyvat voimakkaasti toisiinsa. Vaikuttaminen voi
kohdistua Suomeen suoraan tai Suomeen osana suurempaa kokonaisuutta. Hybridivaikuttaminen
voi kohdistua kaikkiin yhteiskunnan elintarkeisiin toimintoihin. Vaikuttaminen voi kohdistua suorasti
tai epasuorasti esimerkiksi yhteiskunnan tarkeiden palveluiden tai kriittisen infrastruktuurin toimi-
vuuteen.

Turvallisuusympariston muuttumisen myota Suomi varautuu poikkeuksellisten, laaja-alaisten ja mo-
nitahoisten hybridivaikuttamisen keinojen kohteeksi joutumiseen seka lyhyella etta pitkalla aikava-
lilla. Vaikuttamiseen voi sisdltya sotilaallista painostamista tai sotilaallisen voiman kaytt6a. Valtiolli-
nen hybridivaikuttaminen kytkeytyy Suomen turvallisuuspoliittisiin valintoihin. Tama edellyttda ko-
konaisturvallisuuden toimintamallin sovittamista nykyiseen turvallisuustilanteeseen.
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Muuttunut turvallisuusymparisto edellyttaa jatkuvaa uhka-arviointia ja kokonaiskoordinaation pa-
rantamista seka hybridiuhkien entista parempaa tunnistamista ja torjumista. Uhka-arviointitoimin-
taan kytketdan tiiviisti mukaan ministeriot ja niiden alainen hallinto, seka kansainvaliset yhteistyo-
rakenteet mukaan lukien EU ja Nato-kumppanuus.

4. Kansalaisvarautuminen

Kansalaisen nakdkulmasta huoltovarmuus tarkoittaa mahdollisuutta elad arkea mahdollisimman
hairiottomasti poikkeusoloissa ja kriiseissa seka muissa vakavissa hairiotilanteissa. Arjessa onnistu-
nut huoltovarmuus tarkoittaa sita, ettd kansalaiset pystyvat hairiotilanteissa hankkimaan tarvitse-
miaan valttamattomia perushyddykkeita ja palveluita. Hairididen kestoa ja vaikutuksia voidaan
huoltovarmuustoimenpitein rajata. Varautumisella pyritaan siihen, etta vaikka palvelut voivat tila-
paisesti hairiintya, hairidista kyetaan palautumaan mahdollisimman nopeasti ja tehokkaasti.

Varautumisessa on nykyistda paremmin otettava huomioon eri ikd- ja vaestoryhmat. Lapsiasiavaltuu-
tetun kannanoton mukaan erityisesti lapset huomioidaan varautumisessa heikosti, vaikka he ovat
ikdnsa ja kehitystasonsa vuoksi aikuisia haavoittuvammassa asemassa.!?

Huoltovarmuutta ovat myos kansalaisten valmiudet omatoimisuuteen ja omavaraisuuteen seka toi-
mintakykyyn hairiotilanteissa. Huoltovarmuuskeskuksen, viranomaisten ja jarjestdjen laatima va-
rautumissuositus kotitalouksille on nimeltdan 72 tuntia. Kotitalouksien tulisi varautua siten, etta ko-
toa loytyisi vahintaan kolmeksi vuorokaudeksi muun muassa ruokaa, laakkeita ja kateista rahaa. Tar-
keda on myds tuntea varautumisen perusteet. Riittava kansalaisvarautuminen tukee henkista krii-
sinkestavyytta ja huoltovarmuustoimijoiden resursseja palauttaa palvelut normaaleiksi hairiotilan-
teissa. Kansalaisten tarve ja kiinnostus ottaa selvda varautumissuosituksesta on merkittavasti suu-
rempaa kuin ennen Ukrainan sotaa.

Tietamys huoltovarmuustydsta ja kansalaisvarautumista koskeva osaaminen on tarkea kokonaistur-
vallisuuden osatekija. Huoltovarmuus ja kansalaisvarautuminen on otettava riittavasti huomioon
opetussuunnitelmissa kaikilla koulutusasteilla. Taman turvaamiseksi oppilaitoksilla on oltava ajan-
kohtaista ja monipuolista huoltovarmuus opetusaineistoa opetussuunnitelmien toteuttamiseksi.
Valtioneuvoston ajankohtaisselonteosta antamissaan lausunnoissa useat eduskunnan valiokunnat
kiinnittivat myos huomiota varautumis- ja turvallisuustaitojen opetukseen seka kansalaisten kriisin-
sietokyvyn vahvistamiseen. Myd&s kansalaisjarjest6illa on tassa merkittava rooli.

Parlamentaarinen komitea yleisen asevelvollisuuden kehittamiseksi ja maanpuolustusvelvollisuu-
den tayttamiseksi piti tarkeana, etta siviilipalveluksen roolia yhteiskunnan kokonaisturvallisuuden
vahvistamisessa tiivistetdan ja kansalaisten vapaaehtoistoimintaa kokonaisuusturvallisuutta tuke-
vassa toiminnassa edistetdan.'3

Kaksi vuotta kestanyt koronapandemia on heikentanyt vdeston kriisinkestavyyttd, jolla on keskeinen
merkitys myos kansalaisvarautumiseen. Vdeston tiedon tarpeisiin vastaamisella on suuri merkitys
kriisinkestavyyden vahvistamisessa. Viestinnalla tuodaan varmuutta ja luottamusta viranomaisten

12 Yhdenvertaisuus pandemian ajassa. Lapsiasiavaltuutetun vuosikertomus 2021.
13 Yleisen asevelvollisuuden kehittdminen ja maanpuolustusvelvollisuuden tayttaminen: Parlamentaarisen komitean mietinto. Val-
tioneuvoston julkaisuja 2021:91
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toimintaan ja varautumiseen. Medialla on tassa merkittava rooli. Viestintad suunniteltaessa on huo-
mioitava kaikkien ika- ja vaestoryhmien saavutettavuus seka riittavan ajantasainen ja luotettava
viestinta.

5. Huoltovarmuuden toimintamalli

5.1. Huoltovarmuuden saantely, suunnittelu ja organisaatiot

5.1.1 Laki huoltovarmuuden turvaamisesta ja valtioneuvoston paatos huoltovarmuuden tavoit-
teista

Suomalainen huoltovarmuuskasite on kansainvalisessa tarkastelussakin ainutlaatuinen. Huoltovar-
muuden turvaamisesta annetun lain (1390/1992) mukaan tarkoituksena on poikkeusolojen ja niihin
verrattavissa olevien vakavien hairididen varalta turvata vaeston toimeentulon, maan talouseldaman
ja maanpuolustuksen kannalta valttamattomat taloudelliset toiminnot ja niihin liittyvat tekniset jar-
jestelmat (huoltovarmuus). Huoltovarmuuden turvaamiseksi kaikissa oloissa on luotava ja yllapidet-
tava riittava valmius hyodykkeiden tuottamiseksi seka tuotannon, jakelun, kulutuksen ja ulkomaan-
kaupan ohjaamiseksi.

Lain mukaan valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa maaritellaan val-
miuden taso ottaen huomioon vdeston ja valttamattoman talouselaman seka maanpuolustuksen
vahimmaistarpeet. Lain soveltamisala rajautuu yhteiskunnan taloudellisiin toimintoihin.

Ministeriot vastaavat oman toimialansa huoltovarmuudesta ja sen kehittamisesta. Huoltovarmuu-
den kehittdminen ja varautumistoimenpiteiden yhteensovittaminen kuuluvat tyo- ja elinkeinomi-
nisteriolle.

Huoltovarmuuden saantelykokonaisuus on ollut kokonaisuutena toimiva, ja se on mahdollistanut
myo6s covid-19-pandemian aikana tarvittavien toimenpiteiden nopean toimeenpanon. Laki huolto-
varmuuden turvaamisesta on annettu vuonna 1992 ja siihen on tehty sen jalkeen joitakin yksittadisia
muutoksia. Jotta laki vastaisi entistda paremmin muuttuvan toimintaympariston kuten esimerkiksi
kansainvalisen yhteistyon vaatimuksiin, on syyta arvioida lain sdanndsmuutostarpeet kokonaisuu-
tena. Samalla voidaan arvioida huoltovarmuuden tavoitteiden ja huoltovarmuus kasitteen ajanta-
saisuutta sadnnostasolla seka sita, missa tilanteissa Huoltovarmuuskeskus kayttaa julkista valtaa.

Kriittisten toimijoiden hairionsietokykya koskeva CER-direktiivin ( /) kansallinen taytantéonpano
vaikuttaa kansalliseen huoltovarmuus sdantelyyn muun muassa direktiivin soveltamisalaan kuulu-
vien sektoreiden toiminnaltaan kriittisiksi maariteltyjen yritysten seka toimivaltaista viranomaista
koskevan saantelyn osalta.

Valtioneuvoston p&datos huoltovarmuuden tavoitteista (1048/2018) asettaa yleiset tavoitteet kan-
salliselle huoltovarmuustyoélle. Paatos maarittelee huoltovarmuuden yleiset lahtékohdat, toteutta-
misen periaatteet, kansalliset tavoitteet ja painopisteet huoltovarmuustyélle. Paatds ohjaa myos
huoltovarmuuden kansainvalisen yhteistyon painopisteita (kansainvalinen, eurooppalainen ja glo-
baali ulottuvuus).

Paatos rakentuu sektorikohtaisesti kattaen muun muassa kriittisen infrastruktuurin suojaamisen,
digitaalisuuden, finanssialan palvelut ja jarjestelmat, logistiset verkostot ja palvelut, median, ener-
gia-alan varautumisen, kriittisen tuotannon ja palveluiden (vesihuolto, teollisuus, infrastruktuurin
rakentaminen ja kunnossapito, elintarvikehuolto, sosiaali- ja terveyshuolto, lddke- ja jatehuolto) ja
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sotilaallista maanpuolustusta tukevan kansallisen osaamispohjan, teknologian, tuotannon ja palve-
lut seka huoltovarmuustoiminnan rahoituksen ja kehityksen.

Voimassa oleva valtioneuvoston paatds on vuodelta 2018 ja siind on huomioitu yhteiskunnan tur-
vallisuusstrategian ja kansallisen riskiarvion tavoin toimintaympariston kompleksisuus, keskinais-
riippuvuudet sekd hairioherkkyys. Tavoitepdaatdoksen mukaan huoltovarmuustoiminnan kansallista
osaamisperustaa on lisattava. Erityisesti tdma koskee huoltovarmuustoimenpiteiden kohdenta-
mista ja mitoittamista tukevaa analyysi- ja tutkimustoimintaa seka verkostojen toimintakyvyn var-
mistamista. Varautumisen ja suunnitelmien toimivuutta testataan ja arvioidaan harjoituksissa, seka
hyodyntamalla hairidtilanteista saatuja kokemuksia.

Vaikka Suomi on kohdannut seka covid-19-pandemian etta Ukrainan sodan, valtioneuvoston tavoi-
tepaatdksen tavoitteet ja sisalto ovat edelleen ajankohtaisia. Tavoitepaatoksen toteutumisen seu-
rantaa ja vaikuttavuuden arviointia on kuitenkin tarpeen kehittaa.

5.1.2 Huoltovarmuuskeskuksen ja huoltovarmuusorganisaation rooli

Huoltovarmuuden kehittamista ja yllapitoa varten on Huoltovarmuuskeskus. Laissa huoltovarmuu-
den turvaamisesta (1390/1992) Huoltovarmuuskeskuksen tehtavana on kehittaa julkishallinnon ja
elinkeinoeldaman yhteistoimintaa huoltovarmuusasioissa, varmistaa huoltovarmuuden kannalta
elintarkeiden teknisten jarjestelmien toimivuus, turvata valttamaton tavara- ja palvelutuotanto seka
sotilaallista maanpuolustusta tukeva tuotanto, hoitaa velvoite- ja turvavarastointia seka yllapitaa
valtion varmuusvarastoissa materiaaleja, jotka ovat valttamattéomia lain 1 §:ssa tarkoitettujen ta-
voitteiden saavuttamiseksi ja Suomea sitovien kansainvalisten sopimusvelvoitteiden tayttamiseksi.

Muista Huoltovarmuuskeskuksen tehtadvista sadadetdaan valtioneuvoston asetuksessa Huoltovar-
muuskeskuksesta (455/2008). Huoltovarmuuskeskuksen hallituksella on yleistoimivalta paattaa
Huoltovarmuuskeskuksen kannalta laajakantoisista ja periaatteellisesti tarkeistd asioista sekd asi-
oista, joita ei ole saadetty toimitusjohtajan vastuiksi. Huoltovarmuusorganisaatioon kuuluu Huolto-
varmuusneuvosto, jonka tehtavana on yllapitaa ja kehittaa yhteyksia keskeisimpiin yhteistyétahoi-
hin, seurata huoltovarmuuden tilaa ja kehitysta seka tehda esityksia toimenpiteista.

Huoltovarmuuskeskus kuuluu valtion keskushallintoon, mutta sen organisoituminen on eri tyyppista
kuin muiden valtion viranomaistoimijoiden. Huoltovarmuuskeskuksen hoidossa on huoltovarmuus-
rahasto, jota hoidetaan liiketaloudellisin perustein, ellei huoltovarmuussyistd muuta johdu. Huolto-
varmuuskeskuksen operatiivista toimintaa johtaa toimitusjohtaja. Huoltovarmuuskeskuksen henki-
|6st0 on tyosopimussuhteisia. Tyo- ja elinkeinoministerio ohjaa ja valvoo Huoltovarmuuskeskusta.

Huoltovarmuusorganisaatio — sektorit ja poolit

Huoltovarmuusorganisaatioon kuuluvien sektoreiden ja poolien tyon tavoitteista, tehtdvista seka
niiden perustamiseen ja jasenten nimittamiseen liittyvista asioista sdddetdaan myds huoltovarmuu-
den turvaamisesta annetussa laissa (1390/1992). Sektorit ja poolit ovat lain mukaan pysyvia yhteis-
toimintaelimia.

Suomalaisen huoltovarmuusjarjestelman vahvuutena on toimiva julkisen ja yksityisen sektorin sopi-
musperusteinen yhteistyd. Huoltovarmuusorganisaation sektorit ja poolit muodostavat yhteistyo-
rakenteen, jossa katetaan laajasti huoltovarmuuden kannalta olennaiset arvo- ja toimitusketjut seka
niissa vaikuttavat keskeiset toimijat. Yksityisen sektorin toimijat omistavat ja operoivat pdaosin
huoltovarmuuden kannalta kriittisia infrastruktuureja, palveluita ja tuotantoa.
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Yksityisen sektorin varautuminen on p&dasaantoisesti vapaaehtoista, ellei toimialaa koskevassa eri-
tyissdaantelyssa toisin maarata. Yritysten varautumisen |ahtokohtina ovat liiketoiminnalliset perus-
teet, asiakkaiden kanssa tehdyt sopimukset ja naihin liittyva riskienhallinta. Osallistuminen yhteis-
tyohon edistaa yrityksen omaa varautumistyota seka liiketoiminnan jatkuvuudenhallintaa.

Sektorit ja poolit yllapitdavat ja kehittdavat huoltovarmuutta ja jatkuvuudenhallintaa oman toi-
mialansa yritysten ja organisaatioiden verkostossa. Sektoreiden tehtavana on edistaa elinkeinoela-
man ja viranomaisten valista yhteistyota ja seurata alansa poolien toimintaa. Sektoreissa yhteenso-
vitetaan varautumiseen liittyvia lakisaateisia velvoitteita huoltovarmuustyén omaehtoiseen seka so-
pimusperusteiseen varautumiseen.

Poolit vastaavat toimiala- ja toimipaikkakohtaisesta operatiivisesta varautumisesta ja niiden toimin-
taa suunnitellaan seka toteutetaan yhteistyossa elinkeinoelaman kanssa. Poolien toiminta perustuu
toimialajarjestdjen ja Huoltovarmuuskeskuksen valisiin sopimuksiin.

Ajantasaiset tilannekuvat, niiden tulkinta, ja etenkin niista seuraavien kehityskulkujen ymmartami-
nen on keskeista huoltovarmuusty6ssa. Luotettavaa ja ennakoivaa tilannekuvaty6ta ei voida tehda,
ellei siihen saada riittavaa reaalitietoa viranomaisilta, kansainvalisilta kumppaneilta, Suomen edus-
tustoverkostolta, yrityksilta ja etenkin kansainvalisesti toimivilta yrityksilta. Poolit toimivat Huolto-
varmuuskeskuksen tuottaman tilannekuvan tuntosarvina. Ne tuottavat myds arvokasta ymmarrysta
Suomen huoltovarmuutta uhkaavista riskeista. Covid-19-pandemia ja Ukrainan sota ovat osoitta-
neet Huoltovarmuusorganisaation tilannekuvatyon toimivaksi.

Kuviossa 1 on kuvattu Huoltovarmuusorganisaation kuusi eri sektoria ja niiden muodostamassa toimialakokonai-
suudessa toimivat poolit
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Kriittisen osaamisen varmistaminen kaikilla tasoilla huoltovarmuusorganisaatiossa seka tilanne-
kuva- ja ennakointityon hallinta ovat tulevien vuosien merkittavia haasteita.



16

Huoltovarmuuskeskuksen ohjelmatyo

Huoltovarmuuskeskuksen toiminnassa korostuu laaja ja pitkakestoinen ohjelmatyo. Talla hetkella
ovat kaynnissa Energia 2030, Digitaalinen Turvallisuus 2030, Logistiikka 2030 ja Alue 2030 -ohjelmat.

Digitaalinen turvallisuus 2030 -ohjelmalla parannetaan digitalisoituvan yhteiskunnan keskeisten toi-
mijoiden kykya tunnistaa ja torjua kyberuhkia. Ohjelmalla kehitetdan naiden toimijoiden kykya ha-
vaita kyberhybdkkaysten aiheuttamat hairidtilanteet seka toipua niista.

Energian hairioton saanti on perusedellytys kaikelle yhteiskunnan elintarkealle toiminnalle. Energia
2030 -ohjelmalla turvataan nyt ja tulevaisuudessa mahdollisimman hairi6ton energiansaanti yhteis-
kunnan tarpeisiin. Ohjelmassa haetaan muun muassa uusia keinoja energiahuoltovarmuuden tur-
vaamiseen hiilineutraalissa Suomessa.

Alue 2030 -ohjelmalla vastataan alueellisten toimijoiden tarpeisiin muun muassa nykytila kartoitus-
ten seka laadukkaiden perusselvitysten avulla. Saatavan tilannekuvatiedon perusteella paatetaan
tarkoituksenmukaisista jatkotoimenpiteistd. Ohjelma tukee alueellisen huoltovarmuuden ja siihen
liittyvan varautumisen kehittamista tunnistaen erilaisten alueiden haasteet.

Logistiikka 2030 -ohjelmalla vahvistetaan logistiikkaa ja kuljetuksia vakavissa hairictilanteissa seka
tuetaan alan ammattilaisten varautumista. Yksittaisissa projekteissa on mukana laaja-alaisesti eri
sidosryhmia, yrityksia ml. valtionyhtioita seka tutkimuslaitoksia.

5.1.3 Huoltovarmuusrahasto

Huoltovarmuuskeskuksen hoidossa on vuodesta 1993 Idhtien ollut valtion talousarvion ulkopuolella
oleva huoltovarmuusrahasto, jonne tuloutetaan nestemaisten polttoaineiden valmisteverosta an-
netun lain (1472/1994) nojalla kannettava huoltovarmuusmaksu.

Huoltovarmuusmaksu muodostuu tuontienergiahyddykkeiden huoltovarmuusmaksuista, joita kera-
tdan energiaverojen yhteydessa sahkon, kivihiilen (Iammon osalta), maakaasun (ldmmon osalta),
bensiinin seka polttodljyn (diesel, kevyt, raskas) osalta.

Huoltovarmuusmaksun tuotto on pidemmalla aikavalilla ollut laskeva kahdesta syystd. Huoltovar-
muusmaksusta on paatetty vuonna 1992, eikd maksun tasoon ole tehty inflaatiotarkistuksia. Huol-
tovarmuusmaksun trendi laskee pitkalla aikavalilla myos siksi, etta fossiilisista energialdhteista siir-
rytadan muihin energialdhteisiin. Huoltovarmuusrahaston kantokyvyn turvaaminen pitkdjanteisesti
on edellytys sille, ettd Huoltovarmuuskeskus pystyy vastaamaan lainsddadannon ja nopeasti muuttu-
van toimintaymparistdn vaatimiin huoltovarmuuden rahoitustarpeisiin.

Huoltovarmuusrahastosta katetaan keskitetysti niista huoltovarmuustoimenpiteistd aiheutuvat me-
not, joilla voidaan turvata vdestdn toimeentulon, maan talouselaman ja maanpuolustuksen kan-
nalta valttamattomat taloudelliset toiminnot ja niihin liittyvat tekniset jarjestelyt poikkeusolojen ja
niihin verrattavissa olevien vakavien hairiéiden varalta.

Huoltovarmuusrahaston padaoman muodostavat varmuusvarastoissa olevat tavarat, sijoittamatto-
mat varat sekd Huoltovarmuuskeskuksen muu omaisuus ja saatavat. Huoltovarmuusrahastosta ka-
tetaan Huoltovarmuuskeskuksen ja Huoltovarmuusneuvoston toiminnasta aiheutuneet menot seka
muissa laeissa huoltovarmuusrahastosta katettaviksi saadetyt menot.
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Valtioneuvosto vahvistaa Huoltovarmuuskeskuksen tilinpaatoksen, joka sisaltda tuloslaskelman, ta-
seen ja toimintakertomuksen. Huoltovarmuusrahaston taseeseen sisaltyy talla hetkella omistuksia
muun muassa Fingrid Oyj:ssd, Suomen Huoltovarmuusdata Oy:ssa ja Navidom Oy:ssa. Omistuksilla
toteutetaan huoltovarmuuden kannalta tarkeita tehtavia ja tavoitteita.

Huoltovarmuuskeskuksen omaisuuden hallinnoinnissa korostuu huoltovarmuusndakdékulma. Huolto-
varmuusrahaston taseen tehokas kayttd keskipitkalla ja pitkalla aikavalilla mahdollistaa erilaisten
tase-erien hyoddyntamisen. Rahasto voi toimia ankkuriomistajana huoltovarmuuskriittisilla toi-
mialoilla tai sellaisilla huoltovarmuuden tavoitteiden mukaisen taloudellisen toiminnan aloilla, joille
ei synny luonnollisia markkinoita. Taseessa voi olla esimerkiksi yhtiomuotoista omistusta, kiinteis-
toja ja osuuksia. Tase-erille on lahtdkohtaisesti asetettava tuottotavoite, jonka toteutumista seura-
taan.

Huoltovarmuusrahasto ei ole ainoa huoltovarmuuden rahoitusinstrumentti. Ministeri6illa on myds
valtion talousarviossa oman hallinnonalansa vastuulle kuuluviin huoltovarmuustoimintoihin kohdis-
tuvaa rahoitusta. Kattavaa tietoa huoltovarmuustoimintoihin kdytettavasta valtiontalousarviorahoi-
tuksesta on haastava saada, koska huoltovarmuuden turvaamiseen ja varautumiseen kohdistuva
rahoitus on usein budjetoitu sisdlle muiden toimintojen rahoitukseen.

Budjetoinnin ns. taydellisyysperiaatteen mukaan valtion talousarvioon tulee sisallyttaa arviot kai-
kista tiedossa olevista tuloista ja maararahat kaikkiin tiedossa oleviin menoihin. Huoltovarmuusra-
haston asemaa, toimintaa ja sen lapinakyvyytta valtion talousarvion ulkopuolella olevana rahastona
on arvioitu useissa eri yhteyksissa!

Valtiontalouden tarkastusvirasto totesi raportissaan Huoltovarmuus ja sen turvaaminen covid-19-
pandemian aikana, ettd Huoltovarmuusrahaston rahoitusmuodon kayttda puoltaa se, jos rahoitta-
minen on tarkoituksenmukaista rahoituksen joustavoittamiseksi ja nopeuttamiseksi poikkeustilan-
teissa. Huoltovarmuusrahasto mahdollistaa tallaisena rahoituslahteena Huoltovarmuuskeskuksen
nopean toiminnan.'>

Rahastolla taytyy olla valmiudet vastata huoltovarmuudelle asetettaviin tavoitteisiin, joita huolto-
varmuuden turvaamisesta annetussa laissa, valtioneuvoston paatéksessa huoltovarmuuden tavoit-
teista ja muussa lainsaadanndssa on asetettu.

Huoltovarmuusrahaston rooli toiminnan ja huoltovarmuuden kannalta keskeisten hankkeiden mah-
dollistajana on turvattava siten, ettd huoltovarmuus toimintaa voitaisiin suunnitella pitkdjanteisesti

14 Eduskunnan tarkastusvaliokunta totesi hallituksen vuosikertomuksen 2020 kasittelyn yhteydessa Huoltovarmuusrahaston kay-
ton osalta: Huoltovarmuusrahaston merkitys yleisena julkisen hallinnon huoltovarmuushankkeiden rahoittamisen Iahteena on kas-
vanut vuosien saatossa yha merkittdvammaksi samalla, kun hallinnonalojen oma huoltovarmuudellinen varautuminen, varautumi-
sen koordinaatio ja resurssointi ndyttaa heikentyneen. Huoltovarmuusrahastosta maksetaan aluehallintovirastoissa tyoskentelevien
huoltovarmuustyontekijoiden palkkoja seka Kyberturvallisuuskeskuksen vakinaisia virkoja. Valiokunta piti ylivuotista maararahojen
sitomista ongelmallisena budjetin taydellisyysperiaatteen nakdkulmasta ja totesi toimintojen rahoittamisen valtion talousarvion
ulkopuolisen rahaston kautta kaventavan eduskunnan budjettivaltaa. Valiokunnan mietinto kuitenkin myds tunnisti Huoltovar-
muusrahaston kdytén sen tarkoittamiin tarkoituksiin tuovan joustavuutta ja mahdollistavan nopean toimintakyvyn poikkeustilan-
teissa (TrVM 8/2021 vp).

15 Valtiontalouden tarkastusviraston tarkastuskertomus 10/2021, Huoltovarmuus ja sen turvaaminen covid-19-pandemian aikana.
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ja tavoitteellisesti. Rahastosta rahoitettavan toiminnan olisi oltava pitkalla aikavalilla suunniteltu si-
ten, ettei rahaston kantokyky vaarannu. Rahastosta on voitava jatkossakin rahoittaa hankkeita,
jotka vaativat poikkeuksellisen nopeaa reagointia.

Turvallisuusympariston muutoksesta annetusta ajankohtaisselonteosta antamassaan lausunnossa
eduskunnan talousvaliokunta toteaa pitdavansa tarkedna, ettd lainsdaadannon tulevassa kehittami-
sessa suojaamisen tavoitteena tulee olla kriittisen infrastruktuurin toiminnan ja huoltovarmuusra-
haston riittdvyyden varmistaminen laajaa uhkaspektrid vastaan.'® Myds puolustusvaliokunta kiin-
nitti huomiota rahaston kantokykyyn. Valiokunnan mukaan huoltovarmuusrahaston rooli toiminnan
ja hankkeiden mahdollistajana tulee taata niin, etta toiminta voidaan suunnitella pitkdjanteisesti ja
tavoitteellisesti turvatulle rahoituspohjalle. Tama on erityisen tarkedaa uudessa turvallisuustilan-
teessa ja varauduttaessa eri huoltovarmuutta koskeviin uhkiin ja riskeihin.!’

Rahaston hallinnointi- ja ohjausjarjestelmia on syyta tarkastella rahaston tehokkaaksi ja taloudel-
liseksi hoitamiseksi. Huoltovarmuusrahaston hoitamisen on perustuttava rahaston arvon sailyttami-
seen. Rahaston huolellisella hoitamisella voidaan kerryttda myos tuottoa, jos se on mahdollista
huoltovarmuustavoitteita vaarantamatta. Rahaston pddoman tuottoon ja sijoituksiin liittyvia kysy-
myksid on tarkasteltava kokonaisvaltaisesti. Lisdksi on arvioitava toimenpiteitd, joilla huoltovar-
muusmaksun aleneminen pystytddan korvaamaan muilla tulonldhteilla.

Rahaston rahoituksen yleisten kriteereiden on oltava avoimia seka rahoituksen linjassa EU:n valti-
ontukisaantelyn kanssa.

5.1.4 Materiaalisen varautumisen nykytila

Suomella on oltava riittava varautumisen taso ja mahdollisuuksien rajoissa myds tarvittava omava-

raisuus kaikkein valttdmattémimpien hyddykkeiden osalta.'® Kysymys ei ole vain materiaalisesta
varastoinnista, vaan huoltovarmuuden kannalta riittavan tuotannollisen ja teknologisen pohjan luo-
misesta kotimaahan. Tahan liittyvat myos tuotantovaraukset seka tarve kehittaa uudenlaisia toimin-
tatapoja ja varastomalleja.

Suomen huoltovarmuusvarastot muodostuvat muun muassa maahantuojien velvoitevarastoista,
voima- ja lampolaitosten velvoitevarastoista, lddketehtaiden, maahantuojien ja terveydenhuollon
toimipaikoista, Huoltovarmuuskeskuksen ja Puolustusvoimien varastoista seka valtion varmuusva-
rastosta. Valtion varmuusvarastot ovat aina viimekatisia varastoja, joita kdytetaan paasaantoisesti
vain laajoissa koko maata koskevissa vakavissa hairittilanteissa tai poikkeusoloissa. Valmiuslain mu-
kaisesti julkisilla toimijoilla on varautumisvelvollisuus omassa toiminnassaan, johon sisaltyy myds
riittdva oma materiaalinen varautuminen.

Valtion materiaalisessa varautumisessa valtetaan pitkdaikaiseen varastointiin huonosti soveltuvia,
herkasti pilaantuvia tai nopeasti teknisesti vanhenevia tuotteita. Tasta syystd muun muassa valmiita
elintarvikkeita tai nopeasti paivittyvia teknisia komponentteja ei ole huoltovarmuusvarastoissa. Va-
rastoitavat tuotteet ovat usein erilaisia raaka-aineita.

Euroopan Unioni on covid-19-pandemian jalkeen lisdnnyt toimiaan myds materiaalisen varautumi-
sen parantamiseksi Euroopassa muun muassa kdaynnistamalla EU:n yhteista varautumista koskevia

16 TavL 23/2022 vp
17 puvL 3/2022 vp
18 Ajankohtaisselonteko turvallisuusymparistén muutoksesta VNS 1/2022 vp, kohta 4.2
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hankkeita. Myos Pohjoismaisella tasolla on kdyty alustavia keskusteluja yhteisvarastoista. Yhteisiin
varastoihin liittyva varautuminen on sovitettava yhteen kansallisen varastoinnin kanssa. Niilla voi
olla merkittava rooli kansallisen varautumisen tukena, mutta ne eivat kuitenkaan korvaa kansallista
varautumista.

Valtioneuvoston tavoitepaatos huoltovarmuuden tavoitteista (1048/2018) maarittelee lainsaadan-
non lisaksi materiaalisen varastoinnin tasoa. Paatoksen mukaan tuontiin perustuvan energian saan-
tihdirion varalta ja kansainvalisten sopimusvelvoitteiden tayttamiseksi Huoltovarmuuskeskus pitaa
tuontipolttoaineita valtion varmuusvarastoissa siten, ettd maassa on kaytettavissa keskimaarin vii-
den kuukauden normaalikulutusta vastaavat tuontipolttoainevarastot. Varastomaarien mitoituk-
sessa Oljytuotteiden kayttdé maakaasun varapolttoaineena otetaan huomioon ainoastaan yhdyskun-
tien energiahuollossa.

Valtion varmuusvarastoissa on pidettava myos viljaa kotimaisen tarjonnan varmistamiseksi vakavien
hairiotilanteiden seka poikkeusolojen varalta siten, ettd maassa kadytettavissa oleva maara vastaa
vahintdaan kuuden kuukauden keskimaaraista kulutusta ihmisravinnoksi. Lisdksi varmuusvarastoi-
daan alkutuotantoa varmistavia siemenia, rehuvalkuaista ja muita valttdmattomia tuotantopanok-
sia. Kasvinjalostukseen ja lajikkeiden ylldpitoon varataan riittavat taloudelliset resurssit.

Valtion varmuusvarastointi perustuu lakiin huoltovarmuuden turvaamisesta (1390/1992) ja sen tar-
koituksena on vdeston toimeentulon ja talouselaman toiminnan turvaaminen kriisitilanteen varalta.
Valtion varmuusvarastoja pidetaan vaestdn toimeentulolle, elinkeinoelaman toiminnalle ja maan-
puolustusta tukevalle tuotannolle, sekd huoltovarmuutta koskevien Suomen kansainvalisten sopi-
musvelvoitteiden kannalta valttamattomista raaka-aineista ja tuotteista. Varmuusvarastoissa on
esim. tuontipolttoaineita, viljaa, sairaalatarvikkeita, Iadkkeitd, seosmetalleja, kemikaaleja ja kriittisia
tuontiraaka-aineita. Varastojen kayttoonotosta paattaa valtioneuvosto.

Elinkeinoelaman ja julkisten toimijoiden oma materiaalinen varautuminen on aina ensisijainen huol-
tovarmuuden turvaamiskeino ja valtion varmuusvarastointi voi olla vain sita tdydentavaa toimintaa.

Velvoitevarastointi perustuu lakiin tuontipolttoaineiden velvoitevarastoinnista (1070/1994) seka
laakkeiden velvoite-varastointilakiin (979/2008). Varastointi on yritysten ja muiden keskeisten toi-
mijoiden vastuulla. Sen tarkoituksena on maan huoltovarmuuden turvaaminen tuontipoltto-ainei-
den tai ladakkeiden vakavan saantihairion varalta. Velvoitevarastoitavia tuotteita ovat raakadljy, 6l-
jytuotteet, kivihiili, maakaasu, ladkkeet ja lddkeaineet.

Turvavarastoinnista sdaddetdan turvavarastolaissa (970/1982). Varastoinnista sovitaan alan yritys-
ten ja Huoltovarmuuskeskuksen kesken. Sen tarkoituksena on vaeston toimeentulon ja yritysten
tuotantotoiminnan turvaaminen valttamattomien raaka-aineiden ja materiaalien saantihairidissa ja
varastoitavat tuotteet ovat kriittisia tuotteita ja materiaaleja. Huoltovarmuuskeskuksella ei ole omia
turvavarastoja, vaan varastoitavat maarat sovitaan alan yritysten kanssa, jotta tuotteet kiertavat
normaalin toiminnan mukana. Yritys omistaa varastoidun materiaalin, mutta sen kayttoonotto edel-
lyttaa tyo- ja elinkeinoministerion lupaa. Jarjestelmassa yritys hankkii ylimaaraisen raaka-ainevaras-
ton, jonka rahoitukseen se saa valtion takaaman ja korkotuetun lainan rahoituslaitokselta. Nykyista
turvavarastointijarjestelmaa on pidetty raskaasti sdanneltyna ja hallinnoituna.
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5.1.5 Sektorikohtaisen varautumisen lahtokohtia

Kukin ministerio vastaa toimialansa varautumisesta, toimintakyvyn kehittamisesta seka naiden val-
vonnasta. Ministerio vastaa oman hallinnonalansa osalta my&s varautumistoimien riittavasta johta-
misesta.

Huoltovarmuuden kehittaminen ja varautumistoimien yhteensovittaminen valtioneuvostossa kuu-
luvat huoltovarmuuden turvaamisesta annetun lain perusteella ty6- ja elinkeinoministeridlle. Eri
hallinnon- ja toimialojen varautumisen ja huoltovarmuuden yhteensovittamista kehitetaan seka val-
takunnallisesti etta alueellisesti. Syksylla 2021 asetettiin ty6- ja elinkeinoministerién johdolla huol-
tovarmuuden poikkihallinnollinen yhteistyéryhma koordinoimaan huoltovarmuustyta ministerioi-
den valilla.®

Valtioneuvoston paatos huoltovarmuuden yleisista tavoitteista (1048/2018) ohjaa ja asettaa tavoit-
teita sektorikohtaisen huoltovarmuustyon kehittamiselle. Selontekovalmistelun yhteydessa nostet-
tuja sektorikohtaisia kehittamisehdotuksia arvioidaan valtioneuvoston huoltovarmuuden tavoite-
paatosta uudistettaessa.

Esimerkkejéi sektorikohtaisesta varautumisesta ja niiden kehittdmistarpeista
Elintarvike- ja vesihuolto

Elintarvikehuollon tehtavana on turvata vaeston riittavan ravinnon saatavuus, laatu ja turvallisuus
kaikissa tilanteissa. Elintarvikehuollon turvaamisen tavoitteena on varmistaa elintarvikealan jatku-
vuudenhallinta seuraamalla alan rakennemuutosta, kapasiteetin kehitysta, tuotteiden ja tuotanto-
panosten maailmanmarkkinoiden kehitysta seka analysoimalla ndiden tekijdiden vaikutusta huolto-
varmuuteen. Lisaksi tavoitteena on turvata riittava alkutuotanto (maa- ja puutarhatalous, kalatalous
ja luonnontuotteet) ja kotimaisten tuotantopanosten tuotanto, elintarviketeollisuuden jalostuska-
pasiteetti, toimiva teollisuuden ja kaupan jakelujarjestelma kuluttajille seka vahittaiskauppaverkos-
ton ja ruokapalveluiden toiminta.

Kotimaisen elintarviketeollisuuden toiminta perustuu paaosin kotimaisten raaka-aineiden kaytolle.
Kuluttajat arvostavat kotimaisia elintarvikkeita, joiden osuus kulutuksesta on noin 80 prosenttia.
Kulutusosuus vaihtelee tuotteittain ja esimerkiksi kalatuotteissa alle kolmannes kulutuksesta on ko-
timaista alkuperada. Kansallisen huoltovarmuuden sadilyttaminen edellyttdaa tuotantopanosten hai-
riotonta saantia. Lisdksi on huolehdittava logistiikan ja valttamattoman infrastruktuurin toimivuu-
desta.

Hairiotilanteisiin ja poikkeusolosuhteisiin varaudutaan osittain my6s varmuusvarastoinnilla. Hallin-
non varautuminen perustuu lainsdadantéon, kun elinkeinoeldama turvaa liiketoimintansa jatku-
vuutta vapaaehtoisesti. Keskeisten ulkomaisten tuotantopanosten tai raaka-aineiden huoltovar-
muuden kannalta riittava saatavuus varmistetaan yhteistyossa huoltovarmuusorganisaation kanssa.

Vesihuollon tehtdvana on turvata puhtaan veden saatavuus ja jatevesien asianmukainen kasittely.
Vesihuolto on valttamatonta ihmisten elinolojen, sosiaali- ja terveydenhuollon ja elintarvikehuollon

19 https://tem.fi/hanke?tunnus=TEM069:00/2021
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toimivuuden seka teollisuuden toimintaedellytysten kannalta. Poikkeustilanteisiin varautuminen ja
hairiottoman toiminnan varmistaminen ovat osa vesihuoltolaitosten normaalia toimintaa.

Ikdantynyt vesihuoltoinfrastruktuuri on haavoittuvainen hairidille ja ilmastonmuutokselle. Veden-
hankinta poikkeusoloissa varaudutaan turvaamaan valmiuslain nojalla.

Jatehuollon tehtdvana on turvata asumisessa seka yksityisessa ja julkisessa tuotannossa syntyvien
jatteiden kasittely, siten ettei niista aiheudu haittaa ihmisten terveydelle tai ymparistolle. Jatehuol-
lon toiminnan turvaaminen on tarkeaa seka normaalioloissa etta erilaisissa hairidtilanteissa.

Sektorin toimintaan liittyvid kehittémistarpeita

Vendjan hyokkdyssota Ukrainaan on entisestddan korostanut varautumisen ja huoltovarmuuden
merkitysta. Vaikutukset kohdistuvat niin tuotantopanosten ja maataloustuotteiden saatavuuteen
kuin niiden hintaankin. Tuotavista tuotantopanoksista keskeisimmat ovat polttoaineet, lannoitteet
ja niiden raaka-aineet, kasvinsuojeluaineet seka rehukomponentit, kuten taydennysvalkuainen. Nai-
den tuotantopanosten kotimaisuusastetta olisi lisattava, koska Venadjalle asetetut pakotteet ovat
kohdistuneet mm. ndihin huoltovarmuuden kannalta keskeisiin tuotteisiin.

EU:n Venajaan kohdistamilla pakotteilla pyritdaan katkaisemaan myoés huoltovarmuusriippuvuuksia
Venajasta. Pakotteet vaikuttavat huoltovarmuuden kannalta olennaisten tuotteiden tuontiin ja nii-
hin liittyviin kuljetuksiin joko estden tai hankaloittaen tuontia. Pakotteiden vuoksi Suomi joutuu et-
simaan tuotteille vaihtoehtoisia toimittajia ja kuljetusjarjestelyita.

Elintarvikehuollossa on varmistettava muun muassa kausitydvoiman, polttonesteiden, maakaasun,
kylvosiementen, taimien kasvinsuojeluaineiden, tuontirehujen ja rehukomponenttien, kasvualusto-
jen ja kuivikkeiden, elintarvikeketjun pakkausmateriaalien ja maatalouskoneiden ja -laitteiden vara-
osien saatavuus, kuljetusten jatkuvuuden turvaaminen, ajoneuvojen ja tyokoneiden varausten yh-
teensovitus seka kyberturvallisuuden varmistaminen. Lannoitevalmisteiden kotimaisen tuotannon
kehittaminen ja lisddaminen ovat tarkeita kehittamiskohteita, silla vain osaa mineraalilannoitteiden
raaka-aineista on saatavilla Suomesta.

Elintarvikehuollossa koko arvoketjun on toimittava. Taman vuoksi erityista huomiota on kiinnitet-
tava myos elintarviketeollisuuden ja paivittaistavarakaupan toimintavarmuuden kehittamiseen.

Toimenpiteitd vesihuollon turvaamiseksi ovat vesihuoltolaitoskentdn rakenneuudistus, sahkon, ke-
mikaalien sekd komponenttien saannin varmistaminen seka kyberturvallisuuden parantaminen ja
héiridtilanteisiin varautumisen tehostaminen.

Toimenpiteitd jatehuollon turvaamiseksi ovat jatelaitosten kapasiteetin, materiaalivirtojen seka ja-
tehuollon kriittisten toimijoiden tunnistaminen. Lisdksi on tarve ennakoida poikkeustilojen jatevir-
toja, laatia sijoitus- ja kasittelysuunnitelmia, varmistaa komponenttien saanti seka tehostaa toimin-
nan jatkuvuuteen liittyvaa suunnittelua.

Energiahuolto

Energiahuollon toimiala huolehtii hdiriottomasta energian saatavuudesta, seuraa energiamarkkinoi-
den kehitysta, edistaa huoltovarmuusndkdkulman huomioon ottamista paatdksenteossa, kehittaa
uusia keinoja huoltovarmuuden turvaamiseksi ja edistaa alan varautumis- ja valmiussuunnittelua.
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Energiahuolto kasittda ennen muuta kaasun, lamman, sahkon ja 6ljyn saatavuuden.

Energia-alan yritykset ja organisaatiot ovat keskeisia huoltovarmuuden varmistamisessa. Kantaverk-
koyhtio Fingrid Oy vastaa sdahkon tuotannon ja kulutuksen tasapainosta. Energiavirasto seuraa ja
raportoi, miten sahkdntuotantokapasiteetti riittaa.

Energian saantihairion varalta ja kansainvalisten sopimusvelvoitteiden tayttamiseksi pidetaan ylla
keskimaarin viiden kuukauden normaalikulutusta vastaavia tuontipolttoainevarastoja. Tuontipolt-
toaineiden velvoitevarastointi koskee kivihiiltd, muita oljytuotteita ja maakaasua.

Energiahuollon varautuminen perustuu samoihin toimiin, joilla varmistetaan normaaliolojen ener-
giahuolto. Alalla on luotu varautumis- ja valmiussuunnitelmia my®os siirto- ja jakeluverkostojen seka
kuljetus- ja varastointijarjestelmien turvaamiseksi.

Sektorin toimintaan liittyvid kehittémistarpeita

Kiristynyt geopoliittinen tilanne on nostanut toimitus- ja huoltovarmuuden seka energiahintojen
tarkeyden ilmastonakokulman rinnalle.

Oljy ja kivihiili ovat maailmanmarkkinatuotteita. Ostot on suunnattu muualle kuin Venéjille EU:n ja
yhtididen omien paatdsten seurauksena. Maakaasun osalta tilanne on haastavampi. Balticconnec-
tor-putken avaaminen kaksi vuotta sitten mahdollisti vaihtoehtoisen kaasun hankintalahteen Bal-
tian kautta, joka on tarpeen venaldisen putkikaasun toimitusten keskeydyttyd. Myos nesteytetyn
maakaasun (LNG) olemassa olevaa tuontikapasiteettia voidaan hyodyntda. Nama lahteet eivat kui-
tenkaan kata maakaasun normaalia kysyntaa. Erityisesti teollisuuden kdyttdman maakaasun saan-
nin turvaamiseksi Suomeen ollaan hankkimassa jo talveksi 2022-23 kelluvaa LNG-terminaalia.

Fossiilisten polttoaineiden ja turpeen kaytén vaheneminen lisaa erityisesti puupolttoaineiden ky-
syntaa, vaikka kaukolammaoéntuotannossa investoidaan polttoon perustumattomiin lammaoéntuotan-
tomuotoihin, kuten lampépumppuihin. Suomessa puupolttoaineet pohjautuvat pitkalti puunjalos-
tuksen ja hakkuiden sivuvirtoihin ja tahteisiin.

Metsahakkeen osalta Vendjan tuonnin osuus on ollut viime vuosina merkittdava, noin neljannes
[ampo- ja voimalaitosten kdyttamasta metsahakkeesta. Puupolttoaineille ei ole lakiin perustuvaa
velvoite- ja varmuusvarastointia. Energiantuotannon toimitus- ja huoltovarmuudesta huolehtimi-
nen kuuluu yleensakin energiayhtidille. Valtion toimet ovat tdaydentavia.

Venaldisen metsahakkeen tuonnin tyrehtymiseen vastataan kannustamalla kotimaisen metsahak-
keen korjuuseen. Tavoitteena on lisata erityisesti pienpuuhakkeen saatavuutta nuoren metsan hoi-
tokohteilta. Pitkadllad aikavalilla huolehditaan metsatalouden ja —teollisuuden toimintaedellytyksista,
vahvistetaan biomassaterminaalien verkostoa seka varmistetaan niihin liittyvien vaylien kunto.

Turve on nahty kotimaisuuden vuoksi perinteisesti huoltovarmuuspolttoaineena. Turpeen markki-
naehtoisen kayton vaheneminen on heikentanyt turpeen roolia varautumisessa. Turvetuottajien
kiinnostus tuottaa turvetta turvavarastoihin on vahentynyt. Vendjan hakekaupan katkettua turpeen
huoltovarmuusmerkitys on ainakin tilapédisesti kohonnut. Huoltovarmuuskeskus paatti huhtikuussa
2022 perustaa turpeelle 2,2 TWh varmuusvaraston. Lisaksi aktivoidaan lammaontuottajia solmimaan
kiinteita turpeen hankintasopimuksia turvetuottajien kanssa.

Lahtokohtaisesti polttoaineita koskevan aineellisen varautumisen nykytaso on riittava.
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Finanssiala

Suomessa kaytettdava maksuliikenteen, korttimaksamisen ja arvopaperikaupan infrastruktuuri on
2000-luvulla muuttunut voimakkaasti. Rahoituslaitokset ovat siirtdneet palvelutuotantonsa kan-
nalta merkittavia jarjestelmia ja tietovarantoja ulkomaille. Kansainvalisten jarjestelmien tai tietova-
rantojen kayton estyminen voi keskeyttaa maksuliikenteen, korttimaksamisen ja arvopaperikaupan
Suomessa.

Finanssialan tehtdavana on varmistaa, etta yhteiskunnan toiminnan kannalta valttamattémat palve-
lut toimivat kaikissa olosuhteissa, huolehtia oman toimintansa jatkuvuuden hallinnasta seka seurata
yleisesti alan huoltovarmuutta ja hairioherkkyytta.

Rahoitusmarkkinoiden saantely ja valvonta perustuvat kansainvaliseen yhteistoimintaan. Yksittais-
ten jasenvaltioiden omat toimet korostuvat kuitenkin varautumisessa muihin rahoitusmarkkinoita
koskeviin uhkiin kuin taloudellisiin hairidtilanteisiin. Jasenvaltioiden viranomaiset kantavat myds
paavastuun operatiivisista toimista mahdollisessa hairictilanteessa yhdessa rahoitusmarkkinapalve-
luja tuottavien yritysten kanssa.

Sektorin toimintaan liittyvid kehittémistarpeita

Suomen rahoitusmarkkinoiden varautumisen taso ei talla hetkella tdysin vastaa yhteiskunnan tur-
vallisuusstrategiassa asetettuja linjauksia ja valtioneuvoston asettamia varautumisen tavoitteita.

Keskeisia rahoitusmarkkinapalveluja tarjoaville yrityksille on asetettu lainsaadanndssa varautumis-
velvollisuus myds poikkeusolojen varalta. Varautumisvelvollisuutta koskeva sdaantely on kuitenkin
varsin yleisluonteista. Kehittamistydssa keskeista on selvittda lainsdaadantoon ja johtamisjarjestel-
miin liittyvia kysymyksia.

Kuljetusten jatkuvuus

Suomi on pitkien etdisyyksien maa, jossa kuljetusten on toimittava kilpailukykyisesti. Tata edellyttaa
elinkeinoelama, joka toimii kansainvalisten verkostojen osana ja tarvitsee tehokkaita vienti- ja tuon-
tikuljetuksia.

Varautumisen tavoitteena on turvata yhteiskunnan elintarkeat liikenne- ja kuljetuspalvelut nor-
maali- ja poikkeusoloissa seka vakavissa hairidtilanteissa. Varautumisen perustana ovat markki-
naehtoiset logistiikkapalvelut, toimiva infrastruktuuri seka elinkeinoeldman ja viranomaisten yhteis-
tyo. Logistiikka sisaltda muun muassa tie- ja rautatiekuljetukset, meri- ja ilmakuljetukset ja satamat
seka naihin liittyvat raha- ja tietovirrat.

Jatkuvuudenhallinta on yritysten omaehtoista toimintaa. llmailu- ja rautatiealan yrityksilld seka suu-
rimmilla maaliikenteen tavara- ja henkilokuljetusyrityksilla on kansalliseen lainsdddant66n perustu-
via varautumisvelvoitteita Varautumista tukevat merenkulun ja ilmaliikennetta koskevat kansainva-
liset sdadokset ja logistiikka-alan yritysten turvallisuus- ja laatujarjestelmat.

Lilkennealan varautumisessa tuetaan huoltovarmuuskriittisten yritysten menettelytapoja liiketoi-
minnan jatkuvuudenhallinnassa, jarjestetdaan varautumiseen liittyvia harjoituksia, edistetaan yritys-
ten ja viranomaisten yhteistoimintaa, edistetdaan alan toimintaedellytyksia turvaavia valmisteluja.
Tyohon liittyy myos riskienhallintaa, vaihtoehtoisten reittien ja/tai kuljetusmuotojen kartoittamista,
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materiaalista varautumista ja mahdollisia huoltovarmuudelle kriittisid investointeja, joita ei ole kau-
pallisesti jarkevaa toteuttaa.

Sektorin toimintaan liittyvid kehittédmistarpeita

Merikuljetusten ja maan sisdisten kuljetusten jatkuvuuden turvaamiseen on varauduttava. Kehitta-
mistoimenpiteita toteutetaan Huoltovarmuuskeskuksen kdynnistamassa Logistiikka 2030 kehitys-
ohjelmassa. Valtioneuvoston ajankohtaisselonteosta antamassaan lausunnossa liikenne- ja viestin-
tavaliokunta korostaa, ettd mahdollisten kriisitilanteiden varalta tulee my6s varautua korvaaviin kul-
jetusmuotoihin ja reitteihin maitse ja myds ilmateitse.?°

Teollisuus

Teollisuudessa huoltovarmuuden varmistaminen kohdistuu erityisesti kriittiseen ja maanpuolus-
tusta turvaavaan teollisuustuotantoon, rakentamiseen ja kriittisiin materiaaleihin. Kriittisena teolli-
suutena pidetaan muun muassa kemianteollisuutta, muovi- ja kumiteollisuutta, metsateollisuutta,
rakennusteollisuutta seka puolustusteollisuutta.

Verkottuneessa yhteiskunnassa toimintojen keskinaisriippuvuudet korostuvat. Siksi on tarkeaa tar-
kastella koko tuotantoketjua ja sen eri osien toimintakykyad. Merkittava osa huoltovarmuustyosta
on yritysten omaehtoista toimintaa ja jatkuvuudenhallinnan kehittamista, jotta tuotanto jatkuu ja
tuotteiden ja palveluiden saatavuus varmistetaan myds hairio- ja poikkeusoloissa.

Kriittisen teollisuustuotannon ja rakentamisen tehtava on tuottaa hyddykkeita ja palveluita yhteis-
kunnan elintarkeiden toimintojen turvaamiseksi. Valtion viranomaisilla, liikelaitoksilla ja kunnilla on
lakisddteinen velvoite varmistaa tehtaviensa mahdollisimman hairioton hoitaminen normaaliolojen
hairidtilanteissa ja poikkeusoloissa.

Teollisuusyrityksilla ei ole yleista, lakiin perustuvaa, varautumisvelvoitetta. Varautuminen on oma-
ehtoista ja perustuu sopimuksiin alan jarjestdjen ja Huoltovarmuuskeskuksen, alan muiden toimi-
joiden tai puolustusvoimien kanssa.

Elinkeinoelaman toiminnalle, kriittiselle teollisuustuotannolle ja maanpuolustusta tukevalle tuotan-
nolle valttamattomista raaka-aineista ja tuotteista yllapidetaan valtion varmuusvarastoja. Valtta-
mattdmista raaka-aineista ja tuotteista pidetdan myds turvavarastoja, jolloin yritys omistaa varas-
toidun materiaalin, mutta sen kayttoéonotto edellyttaa tyo- ja elinkeinoministerion lupaa. Yritykset
ja Huoltovarmuuskeskus sopivat varastoinnista, johon liittyvia tehtavia hoitaa Huoltovarmuuskes-
kus.

Kriittisen puolustusvalineteollisuuden toimintaedellytykset Suomessa pyritdan turvaamaan erilai-
silla huoltovarmuusjarjestelyilld ja kansainvalisilla yhteistydsopimuksilla. Sodanajan tuotantoa var-
ten Puolustusvoimat tekee yritysten kanssa tuotantovaraussopimuksia.

20 LiVL 18/2022 vp
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Sektorin toimintaan liittyvié kehittdmistarpeita

Huoltovarmuuden kannalta teollisuuden kriittisen tuotantokyvyn turvaaminen edellyttda muun mu-
assa energian saatavuutta, toimivaa logistiikkaa, investointeja tuotantolaitoksiin, jatkuvaa ja ta-
saista tilauskantaa seka tuotannon edellyttamien kriittisten raaka-aineiden saatavuuden turvaa

Teknologinen kehitys erityisesti digitalisaation, tekoalyn, koneautonomian, sensoriteknologioiden
sekd uusien operatiivisten toimintaymparistdjen osalta vaikuttaa ratkaisevasti sotilaallisten suori-
tuskykyjen seka huoltovarmuuden kehittdmiseen. Uusien teknologioiden hyddyntamisessa kansal-
lisen osaamisen merkitys korostuu. Erityisesti ns. kriittisten teknologioiden osalta on yllapidettava
ja kehitettdva omaa osaamista, jotta Puolustusvoimien keskeisten jarjestelmien itsendinen kaytto
voidaan varmistaa kaikissa olosuhteissa.

Sosiaali- ja terveydenhuolto

Sosiaali- ja terveydenhuollon tehtdavana on turvata kaikissa olosuhteissa terveyden ja toimintakyvyn
kannalta vaestolle keskeiset sosiaali- ja terveydenhuollon palvelut, terveellinen ja elinymparisto ja
toimeentulo. Sosiaali- ja terveydenhuollon varautumista hairiotilanteisiin johtaa, valvoo ja yhteen-
sovittaa sosiaali- ja terveysministerio. Valtakunnallisen valmiuden ja varautumisen kehittamista ka-
sittelee my0s valtioneuvoston asettama Poikkeusolojen sosiaali- ja terveydenhuollon neuvottelu-
kunta. Sosiaali- ja terveydenhuollon kansallinen yhteinen varautuminen tehdaan ns. viiden yhteis-
tydalueen mallilla ja viisi valtakunnallista valmiuskeskusta huomioiden. Yliopistollista sairaalaa ylla-
pitavalla hyvinvointialueella ja HUS-yhtymassa tulee olla sosiaali- ja terveydenhuollon valmiuskes-
kus.

Sosiaali- ja terveydenhuollon jarjestamisvastuu siirtyy vuoden 2023 alusta kunnilta hyvinvointialu-
eille. Hyvinvointialueen on varautumisessaan varmistettava palvelujen jatkuvuuden turvaaminen
myos silloin, kun palveluja toteutetaan hankkimalla niita yksityisiltd palveluntuottajilta.

Materiaalinen huoltovarmuus liittyy sosiaali- ja terveydenhuollossa erityisesti hoitotarvikkeisiin, [aa-
kinnallisiin laitteisiin, ladkkeisiin ja diagnostisiin tarvikkeisiin. Sosiaali- ja terveydenhuollolle kuuluvat
myo6s vaeston toimeentulon viimesijainen turvaaminen seka vaestén perushuolto ja tilapdainen ma-
joittaminen. Tama edellyttaa poikkeusolojen osalta erityisia jarjestelmia, yhteistyota muiden viran-
omaisten ja toimijoiden kanssa sekd materiaalista varautumista ja sopimuksia palveluntuottajien
kuten paivittaistavarahuollon ja majoitusliikkeiden kanssa.

Sosiaali- ja terveydenhuolto on riippuvainen monista yhteiskunnan yhteisista toiminnoista, kuten
sahkdnsaannista, jatehuollosta ja digitaalisesta turvallisuudesta. Tietojarjestelmien kyberturvalli-
suus ja kriittisten jarjestelmien tunnistaminen ovat keskeista jatkuvuuden hallintaa.
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Sektorin toimintaan liittyvid kehittémistarpeita

Sosiaali- ja terveydenhuollon toiminta tarvitsee riittavat resurssit materiaalien, tilojen ja erityisesti
henkiloston osalta. Covid-19-pandemia osoitti, ettd palveluiden rajoittavana tekijana on usein am-
mattitaitoisen henkiloston riittavyys. Materiaalien kdytdssa ja niihin liittyvissa hankinnoissa on huo-
mioitava my0s puolustusvoimien kanssa tehtdavan yhteistoiminnan tarpeet. Kansallisen materiaali-
sen varautumisen lisaksi on huomioitava kansainvalisen yhteistyon valttamattémyys erityisesti EU:n
ja Pohjoismaiden kanssa tehtdvassa yhteistydssa. Ladkehuollon huoltovarmuutta ja omavaraisuutta
on arvioitava seka kansallisella ettd EU-tasolla. Huoltovarmuuden nakékulmasta yksityisen sektorin
kanssa tehtavaa yhteistyota tulee kehittaa.

5.1.6 Alueellinen huoltovarmuus

Varautumisesta ja huoltovarmuudesta vastaavat viranomaiset ja huoltovarmuusorganisaatio yllapi-
tavat ja kehittdavat huoltovarmuuden turvaamiseksi tarvittavaa poikkihallinnollista varautumista
aluetasolla seka varmistavat elinkeinoelaman, julkishallinnon ja kolmannen sektorin alueellisen yh-
teistoiminnan ja tiedonvaihdon. Alueellisella ja paikallisella tasolla varautuminen sovitetaan yhteen
hyvinvointialueita koskevan uudistuksen rakenteiden kanssa. Huoltovarmuusorganisaation alueelli-
sen toiminnan kehittdmista ja yhteensovittamista muun toiminnan kanssa on jatkettava.

Aluehallintovirastojen (AVI) lakisdateisiin tehtdviin kuuluu varautuminen, toimintojen yhteensovit-
taminen seka koulutuksen ja valmiusharjoitusten jarjestaminen omilla toimialueillaan. AVI:t tukevat
myo6s kunnallistason valmiussuunnittelua. Virastojen johdolla on perustettu alueellisia valmiustoi-
mikuntia, joissa alueen turvallisuudesta vastaavat tahot - esimerkiksi pelastuslaitos, poliisi ja vapaa-
ehtoisjarjestot - sovittavat yhteen varautumistyotaan.

Elinkeinoelaman alueellisen varautumisen kehittamiseksi toimii viisi poikkisektoraalista elinkei-
noeldman varautumisyhteistyén toimikuntaa (ELVAR-toimikunnat). Niiden tehtavana on kehittaa
elinkeinoelaman varautumista alueilla ja maakunnissa sekd varmistaa osaltaan elinkeinoelaman, jul-
kishallinnon ja kolmannen sektorin alueellinen yhteistoiminta ja tiedonvaihto. ELY-keskukset koor-
dinoivat toimikuntien ty6ta, jossa on mukana elinkeinoelaman edustajien lisaksi aluehallintoviras-
tojen, kauppakamarien, pelastuslaitosten ja puolustusvoimien edustajat.

Kunnilla on keskeinen rooli yhteiskunnan huoltovarmuuden ja peruspalveluiden paikallisessa var-
mistamisessa. Kuntien rooli korostuu kriittiseen infrastruktuuriin, vaeston toimintakykyyn ja henki-
seen kriisinkestavyyteen liittyvissa tehtdvissa. Kuntien, kuntayhtymien ja muiden kuntien yhteenliit-
tymien on varmistettava erilaisilla varautumistoimenpiteilla kriittisten tehtdviensa hoitaminen yh-
teiskuntaa koskevissa vakavissa hdiriotilanteissa ja poikkeusoloissa. Tavoitteena tulee olla kriisin-
kestava kunta, jolla on valmius toimia seka tuottaa palveluja kaikissa turvallisuustilanteissa. Varau-
tumisella, jatkuvuudenhallinnalla ja osaavalla henkilostolla torjutaan uhkia sekd vahvistetaan kun-
nan kykya toipua vakavista tilanteista.

Valmiuslain (1552/2011) 12 § mukaan kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien
taytyy valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka
muilla toimenpiteilld varmistaa tehtaviensa mahdollisimman hyva hoitaminen myo6s poikkeus-
oloissa. Lisdksi kuntalaissa (410/2015) on saadetty erikseen riskienhallinnasta.

Kunta hoitaa itsehallinnon nojalla itselleen ottamansa tehtavat ja jarjestaa sille laissa erikseen saa-
dettavat tehtdvat. Nain ollen kunnilla on useilla huoltovarmuuskriittisilla toimialoilla (kuten vesi-
huolto ja yhdyskuntien jatehuolto seka ruokahuolto) lainsdadantoon perustuvia velvoitteitta jarjes-
taad kyseisten tehtavien hoito. Kunta tai kuntayhtyma voi tuottaa jarjestamisvastuulleen kuuluvat
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palvelut itse tai hankkia ne sopimukseen perustuen muulta palvelujen tuottajalta kuten esimerkiksi
yksityiselta yritykselta. Kuntien jarjestamisvastuulle kuuluvien tehtavien tuottamistavat vaihtelevat
laajasti.

Vaikka lainsddadanndssa on asetettu palveluntuottajille velvoite varmistaa palvelun saatavuus myds
hairidtilanteessa, sdilyy kunnalla palvelun jarjestamisvastuu. Huoltovarmuuskriittisten toimintojen
jatkuvuuden turvaamiseksi kuntien tulee varmistaa seka sopimuksellisin menettelyin etta varautu-
missuunnitelmien yhteensovittamisella kriittisten toimintojen jatkuvuus myo6s hairittilanteissa.
Kuntien tulee tunnistaa ne uhat, jota voivat aiheuttaa hairioita palveluihin, ja pyrkia etukateen mi-
nimoimaan hairiétilanteiden haittavaikutukset.

Ahvenanmaan huoltovarmuus kuuluu osaksi maakunnan ja osaksi valtakunnan lainsaadantévaltaan.
Lainsaadantovallan jako riippuu siita, onko huoltovarmuuteen liittyva sektori Ahvenanmaan itsehal-
lintolain mukaan saadetty kuuluvaksi maakunnan vai valtakunnan toimivaltaan. Viranomaiset teke-
vat yhteisty6ta varautumisasioissa sen mukaan kuin asetuksessa poikkeusoloihin varautumista kos-
kevien tehtavien hoitamisesta Ahvenanmaan maakunnassa (900/2000) saadetaan.

5.2. Kriittinen infrastruktuuri

Kriittinen infrastruktuuri voidaan maaritella yhteiskunnan perusrakenteiksi ja jarjestelmiksi, joita il-
man yhteiskunnan elintarkeat toiminnot pysahtyvat. Huoltovarmuuden nakékulmasta infrastruk-
tuurin lisaksi kriittisiksi tulisi huomioida palvelut ja tuotanto, joita infrastruktuurin avulla tuotetaan
ja jotka yhdessa mahdollistavat yhteiskunnan elintarkeat toiminnot. Valtioneuvoston paatoksessa
1048/2018 huoltovarmuuden tavoitteista kriittisen infrastruktuurin todetaan kattavan perusraken-
teiden lisaksi palvelut ja niihin liittyvat toiminnot, jotka ovat valttamattomia yhteiskunnan elintar-
keiden toimintojen yllapitamiseksi.

Esimerkkeja kriittisista infrastruktuureista ovat sahkon kanta- ja siirtoverkot, lampoélaitokset ja lam-
monjakeluverkot, matkaviestintaverkot, vaestotietojarjestelma ja paikantamisjarjestelmat, palve-
linkeskukset, tie- ja raideverkosto, vesilaitokset, sairaalat ja logistiikkakeskukset. Esimerkkeja kriitti-
sista palveluista ja tuotannosta ovat sahkon tuotanto ja siirto, lammontuotanto- ja jakelu, tietolii-
kenneyhteydet, tietovarannot, logistiset toimitusketjut, vedenjakelu ja jatehuolto, sosiaali- ja ter-
veydenhuolto, alku- ja elintarviketuotanto ja media.

Kriittisen infrastruktuurin varautumista kehitetaan sen keskeisiin osa-alueisiin keskittyvilla ohjel-
milla. Valtioneuvoston ajankohtaisselonteon mukaan erityisia painopisteita kriittisen infrastruktuu-
rin toimintakyvyn turvaamisessa ovat energiasaannin varmistaminen, vesihuolto, kyberturvallisuus-
uhkiin varautumisen ja niistd toipumisen tukeminen, digitaalisen yhteiskunnan tietojarjestelmien
seka viestintdpalveluiden ja -verkkojen varmistaminen, rahoitusmarkkinoiden kriittisten palveluiden
turvaaminen kaikissa oloissa, turvatut paikannus- ja paikkatietojarjestelmat seka toimivat logistiset
palvelut ja verkostot.?!

Elinkeinoelama suojaa omistuksessaan olevaa kriittista infrastruktuuria liiketoimintalahtoisesti. Elin-
keinoeldaman liiketoimintaldahtdisella riskien- ja jatkuvuudenhallinnalla taytetdan lakisdateinen va-
rautumisen vahimmaistaso. Toimintaympariston kasvavat keskindisriippuvuudet yhdessa lisaanty-

21 Ajankohtaisselonteko turvallisuusympéristén muutoksesta VNS 1/2022 vp, kohta 4.2
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neen epdavarmuuden ja heikkenevan turvallisuusympariston kanssa edellyttavat kriittisen infrastruk-
tuurin varautumisen kehittamista. Suurin osa kriittista infrastruktuuria omistavista ja yllapitavista
yrityksista osallistuu Huoltovarmuusorganisaation poolitoimintaan.

Kriittisten toimijoiden hairionsietokykya saantelevalla ns. CER-direktiivilla?% on kiintea liitynta kriit-
tiseen infrastruktuuriin. CER direktiivin tehokas taytantdonpano Suomessa vahvistaa kansallisten
kriittisten toimijoiden kriisinsietokykya. Valtioneuvoston ajankohtaisselonteossa todetaan, etta ase-
tetaan lainsdadantéhanke, jossa valmistellaan ehdotus kriittisen kriisinsietokyvyn vahvistamista
koskevaksi lainsdadanndksi, selvitetdaan ja arvioidaan CER direktiiviin liittyvan kansallisen viran-
omaistoiminnan kehittamis- ja muutostarpeet seka laaditaan ehdotukset direktiivin edellyttamien

viranomaistoimintojen jarjestamisesta keskitetysti valtioneuvoston alaisuuteen.?

Kriittisen infrastruktuurin suojautumistoimenpiteita seka lainsaadantda on kehitettdava vastaamaan
muuttuneen toimintaympariston vaatimuksia. Kriittiseen infrastruktuuriin liittyvat tehtavat kuulu-
vat usealla eri hallinnonalalle. Kokonaisvaltaisen kriittisen infrastruktuurin suojaamisen varmista-
miseksi tarvitaan my0s valtioneuvosto tason yhteensovittamista.

Ulkomaalaisten yritysostojen seuranta. Suomi seuraa jarjestelmallisesti turvallisuuskriittisiin yrityk-
siin kohdistuvia ulkomaalaisia yritysostoja. Ulkomaalaisten yritysostojen seurannasta vastaa tyo- ja
elinkeinoministeri6 yhteistydssa poikkihallinnollisen viranomaisverkoston kanssa

Ulkomaalaisten yritysostojen seuranta on turvallisuusperusteista. Ulkomaalaisten yritysostojen seu-
rannasta annetun lain (172/2012) menettelyissa arvioidaan, millaisen turvallisuusriskin ulkomaalai-
nen omistus kohdeyrityksessa voisi aiheuttaa sotilaalliselle maanpuolustukselle ja yhteiskunnan
elintarkeille toiminnoille. Lain tarkoituksena on seurata ja erittdin tarkedan kansallisen edun vaa-
tiessa rajoittaa vaikutusvallan siirtymista ulkomaiseen omistukseen. Erittdin tarkealla kansallisella
edulla tarkoitetaan erityisesti sotilaallisen maanpuolustuksen ja muiden yhteiskunnan elintarkeiden
toimintojen turvaamista, mutta myds ulko- ja turvallisuuspoliittisten tavoitteiden ja kansallinen tur-
vallisuuden varmistamista.

Lain soveltamisala on yleinen, eika kaytossa ole yksityiskohtaista listausta seurattavista toimialoista.
Laissa erotellaan puolustus- ja turvallisuusalan yritysostot muista seurattavista yritysostoista. Puo-
lustus- ja turvallisuusalan yritysostot edellyttavat aina viranomaisen etukateista vahvistusta. Muita
yritysostoja koskeva ilmoitus voidaan tehda myos yritysoston toteuttamisen jalkeen.

EU:n asetuksella suorien ulkomaisten sijoitusten seurannasta (EU) 2019/452, EU:n seuranta-asetus)
luotiin puitteet ulkomaisten sijoitusten seurannalle jasenvaltioissa seka tiedonvaihtoa koskeva yh-
teistydmekanismi jasenvaltioiden ja komission valilla. Paatantavalta seurattavista sijoituksista ja
seurannan lopputuloksesta on kuitenkin jasenmailla.

Yritysostolain kdytanndn soveltamisessa on havaittu tarpeelliseksi selvittaa kriittisen infrastruktuu-
rin omistukseen ja ennakkovarautumiseen liittyvida kysymyksia sellaisia tilanteita varten, joissa stra-
tegisesti tarkeaa kriittista infrastruktuuria olisi siirtymassa yritysoston/sijoituksen kautta ulkomai-
seen omistukseen. Ministerididen valisessa yhteistyossa valmistellaan strategisesti tarkean kriitti-
sen infrastruktuurin omistusta koskevat valtioneuvoston periaatteet.

22 Ehdotus Euroopan parlamentin neuvoston direktiiviksi kriittisten toimijoiden hairionsietokyvystd (COM/2020/829 final) ()
23 Turvallisuusympdristén muutoksesta annettu ajankohtaisselonteko VNS 1/2022 vp



29

Kiinteist6omistuksen valvonta. Kiinteistbomistuksen valvonnasta vastaa puolustusministerio. Laki
eraiden kiinteistonhankintojen luvanvaraisuudesta (470/2019) ja laki kiintedn omaisuuden ja erityis-
ten oikeuksien lunastuksesta kansallisen turvallisuuden varmistamiseksi (468/2019 vp) tulivat voi-
maan 1.1.2020.

Laki erdiden kiinteistonhankintojen luvanvaraisuudesta edellyttaa luvan hakemista kiinteistéhankin-
taan kaikkialla Suomessa pl. Ahvenanmaan maakunta sellaisilta henkildilta, joilla ei ole EU-maan tai
ETA-alueen kansalaisuutta seka yrityksilta ja yhteisoilta, joiden kotipaikka on ko. alueiden ulkopuo-
lella ja tilanteissa, joissa kotipaikka on EU- tai ETA-alueella, mutta joissa on omistusta 10 % tai enem-
man tai todellista muuta vaikutusvaltaa ko. alueen ulkopuolella. Lupa kiinteistén hankinnalle voi-
daan myontaa, jos hankinnan ei arvioida vaikeuttavan maanpuolustuksen jarjestamista, alueellisen
koskemattomuuden valvontaa ja turvaamista eika rajavalvonnan, rajaturvallisuuden tai huoltovar-
muuden varmistamista.

Lain soveltamisalassa on myds huoltovarmuuden turvaaminen kiinteistéomistuksen valvonnan kei-
noin. Laki antaa mahdollisuuden estaa kiinteiston omistamisen, joka voisi uhata huoltovarmuuden
jarjestamista ja huoltovarmuuden toteuttamista Suomessa.

Lakia kiintedan omaisuuden ja erityisten oikeuksien lunastuksesta sovelletaan kiintean omaisuuden
ja erityisten oikeuksien lunastamiseen maanpuolustuksen, alueellisen koskemattomuuden, valtion
johtamisen, rajaturvallisuuden, rajavalvonnan, huoltovarmuuden, yhteiskunnan kannalta valtta-
mattéman infrastruktuurin toiminnan varmistamisen tai muun naihin rinnastettavissa olevan yh-
teiskunnallisen edun turvaamiseksi. Laki on kiinteistdomistuksen valvonnassa tehokkain keino huol-
tovarmuuden valvonnassa. Lunastuksista vastaa ministerio, jonka toimintaa kiinteistéomistus suo-
raan vaarantaa.

6.Sotilaallinen huoltovarmuus

Sotilaallisella huoltovarmuudella tarkoitetaan Puolustusvoimien toimintakyvyn kannalta valttamat-
tomien resurssien ja niihin liittyvien teknisten jarjestelmien, yllapidon ja huollon turvaamista poik-
keusolojen ja niihin verrattavissa olevien hairididen varalta. Sotilaallisella huoltovarmuudella turva-
taan Puolustusvoimien kriittisten jarjestelmien toimintakyky myds yhteiskunnan hairidtilanteissa.

Toimintaymparisto seka turvallisuus- ja puolustuspoliittiset perusvalinnat vaikuttavat keskeisesti
Suomen sotilaallisen huoltovarmuuden turvaamiseen. Maantieteellinen sijainti Euroopan unionin
reuna-alueella, etaalla Euroopan teollisuuskeskittymistd, pohjoisissa ilmasto-olosuhteissa ja suu-
relta osin meriyhteyksien varassa, merkitsee kdaytanndssa, etta kriisitilanteessa tuen saaminen ja
vastaanottaminen on vaikeaa ja tekee Suomen aseman huoltovarmuuden kannalta arvioiden haa-
voittuvaisemmaksi kuin esimerkiksi keskisen Euroopan maiden aseman.

Sotilaallisen maanpuolustuksen kannalta kriittisen materiaalin, tuotannon, teknologian ja osaami-
sen on oltava saatavissa ja kdytettavissa kaikissa turvallisuustilanteissa. Teknologian saatavuus seka
kyky tuottaa ja integroida uutta teknologiaa ja teknisia ratkaisuja kustannustehokkaasti osaksi puo-
lustusjarjestelmaa edellyttda kansallista teollista ja teknologista osaamista sekd tarkoituksenmu-
kaista tuotantokykya. Erityisen tarkeda on varmistaa kriittisten teknisten jarjestelmien ylla- ja kun-
nossapito ja maanpuolustuksessa kaytettavan kriittisen kulutusmateriaalin tuotanto. Nama molem-
mat edellyttavat riittavia varmuus- ja valmiusvarastoja.

Sotilaallinen huoltovarmuus on yha enenevassa maarin materiaaliteknistd osaamista sekd paasya
teknologiaan, pitden sisdlladn myos oikeuden muokata muilta hankittuja teknologioita. Tiedon
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omistajuuden ja tietopddaoman hallinnan vaikutus kasvaa. Sotilaallisen huoltovarmuuden turvaami-
nen edellyttaa ndiden varmistamista kansallisesti sopimusjarjestelyin seka tarvittaessa valtiosopi-
muksin.

Toimiva ja kansainvalisesti kilpailukykyinen kotimainen puolustusteollisuus, sen kansainvalinen ver-
kottuminen seka vientitoiminta mahdollistavat sotilaallisen huoltovarmuuden yllapitdmisen ja edis-
tavat maanpuolustuksen toimintakykya. Osaamisen ja yllapitokyvyn merkitys korostuu jarjestelmien
teknistymisen myota ja teknologisen kompetenssin kansallinen yllapito on edellytyksena kyvylle
suunnitella, ostaa, kayttaa ja huoltaa monimutkaisia jarjestelmia.

Puolustusvoimien kumppaneilla alihankintaketjuineen on merkittava ja vakiintunut asema puolus-
tusjarjestelmassa. Erityisesti strategisten kumppaneiden rooli on keskeinen Puolustusvoimien ka-
luston ja materiaalin kunnossa- ja yllapidossa. Strategisten kumppaneiden tuottamilla palveluilla on
kriittinen vaikutus Puolustusvoimien ydintoimintaan ja niihin sisaltyy aina poikkeusolojen toiminnan
kannalta valttdamattomia valmiudellisia vaatimuksia.

Kriittisen osaamisen ja sotilaallisen huoltovarmuuden varmistaminen ja kehittdminen edellyttavat
pitkdjanteistd yhteistyota yliopistojen, tutkimuslaitosten, teknologiayritysten ja puolustusteollisuu-
den kanssa. Yhteistyon edellytyksena on maanpuolustuksen omien intressien maarittaminen seka
niiden pohjalta luotu jaettu tilannekuva teollisuuden ja tiedeyhteisén kanssa.

Sotilaallista huoltovarmuutta turvataan myoés kansainvalisen yhteistyon avulla. Suomi edistaa kan-
sainvalisia sotilaallista huoltovarmuutta vahvistavia jarjestelyja, sisaltaen myds valtiosopimustason
jarjestelyt. Esimerkiksi osana pohjoismaista puolustusmateriaalialan sopimusjarjestelya maiden va-
lilla on solmittu ns. liitesopimus sotilaallisesta huoltovarmuudesta. Sopimuksen puitteissa yhteis-
tyota tulee edelleen syventaa ja toimeenpanna kaytannon tasolla.

Sotilaallisen huoltovarmuuden yhteisty6ta edistetdaan myos Euroopan unionissa. Kdynnissa on EU:n
turvallisuus- ja puolustusyhteistyon arviointi ja ohjaus, nk. strateginen kompassi, jossa maaritetaan
EU:n turvallisuus- ja puolustusyhteistyon suunta ja kirkastetaan sen tavoitteet. Kehittamalla kom-
passin mukaisesti eurooppalaista teollista ja teknologista pohjaa samalla vahvistetaan eurooppa-
laista huoltovarmuutta, mika osaltaan tukee myods Suomen sotilaallista huoltovarmuutta. Suomi
edistaa sotilaallisen huoltovarmuuden yhteisty6td myds muilla Euroopan unionin yhteisty6fooru-
meilla, kuten Euroopan puolustusvirastossa (EDA).

Lisaksi Suomi parantaa sotilaallisen huoltovarmuuden valmiuksia kahden- ja monenvalisten jarjes-
telyjen avulla. Suomi toteuttaa puolustusmateriaalialan yhteistyota laajan kansainvalisen kumppa-
niverkoston kanssa ja tahan yhteistyohon voi sisdltyd myos sotilaallisen huoltovarmuuden jarjeste-
lyja. Tama myos vahvistaa Suomen kykya vastaanottaa apua eri turvallisuustilanteissa.

Sodan ajan puolustuskyky perustuu monilta osin muualta yhteiskunnasta saataviin resursseihin, jo-
ten sotilaallisen huoltovarmuuden varmistaminen ja kehittaminen edellyttavat koko yhteiskunnan
jarjestelmien toimivuutta seka tiivista yhteistyota sotilaallisen ja ei-sotilaallisen huoltovarmuuden
toimijoiden valilld. Huoltovarmuusorganisaatio ohjaa ja tukee elinkeinoelaman jatkuvuuden hallin-
taa ja varautumista seka sovittaa yhteen viranomaisten ja elinkeinoelaman tarpeita vakavissa hai-
ridtilanteissa ja poikkeusoloissa. Muuttuneen toimintaympariston johdosta toiminnassa korostuvat
tilannetietoisuuden yllapito ja nopea reagointikyky, materiaalinen varautuminen seka kriittisten
teknisten jarjestelmien ja infrastruktuurin toimivuuden varmistaminen. Puolustussuunnittelussa on
kiinnitettava huomiota myds kriittisen infrastruktuurin suojaamiseen.
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Sotilaallisen huoltovarmuuden turvaamiseksi Puolustusvoimat on laatinut elinkeinoeldaman toimi-
joiden kanssa hairiotilanteiden ja poikkeusolojen toimintaan liittyvia sotatalous-, tuotantovaraus- ja
puitesopimuksia seka niihin sisadltyvia valmiussuunnitelmia. Niissa kuvataan miten ja milla resurs-
seilla poikkeusoloissa tarvittava tuotanto ja palvelut toteutetaan. Elinkeinoelaman kriittisten resurs-
sien jako Puolustusvoimien ja siviiliyhteiskunnan poikkeusolojen tarpeisiin tulee suunnitella ja sopia
jo normaaliolojen aikana. Sotilaallisen huoltovarmuuden jarjestelyja ja resurssien kayttoa harjoitel-
laan ja testataan Puolustusvoimien, huoltovarmuusorganisaation ja elinkeinoelaman valisissa har-
joituksissa.

7.Huoltovarmuuden kehittamislinjauksia
Huoltovarmuuden kokonaistason riittdvyyden varmistaminen

Suomen huoltovarmuuden riittava taso on turvattava kaikissa olosuhteissa. Kyse on kokonaisvaltai-
sesta varautumisesta kriiseihin, jotka ilmenevat erilaisissa muodoissa. Riittdva huoltovarmuus kat-
taa tiiviin yhteistyon julkisen, yksityisen ja kolmannen sektorin valilla, selkeat sektorikohtaiset vas-
tuut, jarjestelmallisen skenaariotydn, ennakoinnin ja tilannekuvatydskentelyn, modernin materiaa-
lisen varautumisen, oikein mitoitetut ja joustavasti kdytettavissa olevat resurssit nopean reagoinnin
mahdollistamiseksi kriisitilanteissa seka osallistumisen aktiivisesti koko ajan tiivistyvdan kansainva-
liseen huoltovarmuusyhteistyohon. Kansainvalinen yhteistyo tukee ja vahvistaa kotimaista huolto-
varmuutta, mutta viime kadessa Suomi vastaa huoltovarmuudestaan.

Viimeaikaiset toimintaympariston muutokset ovat haastaneet myds suomalaisen huoltovarmuus-
jarjestelman. Jarjestelma on osoittanut toimivuutensa, mutta samalla on tullut esille toimenpiteita
edellyttavia kehittamistarpeita.

Keskeisia toimenpidekokonaisuuksia ovat huoltovarmuusrahaston kantokyvyn mitoittaminen ta-
voitteiden ja tarpeiden mukaan ja muiden huoltovarmuutta yllapitavien resurssien riittavyyden tur-
vaaminen, huoltovarmuuden saantely- ja muun ohjausjarjestelman ajantasaistaminen ml. huolto-
varmuuteen liittyvan EU-lainsdadadannon kansallinen taytantdéonpano, julkisen, yksityisen ja kolman-
nen sektorin valisen yhteistyon tiivistaminen, sektorikohtaisten vastuiden selkeyttdminen ja poikki-
hallinnollisen yhteistydn kehittdaminen seka osallistuminen huoltovarmuuteen liittyvaan kansainva-
liseen yhteistyohon. Kriittisen infrastruktuurin varautumistoimenpiteitd, lainsaadantoa seka valtio-
neuvostotason yhteensovittamista on kehitettdvd vastaamaan muuttuneen toimintaympariston
vaatimuksia.

7.1 Huoltovarmuuden taloudelliset resurssit

Huoltovarmuuden turvaaminen on kokonaisuus, jossa toimenpiteita rahoitetaan useasta lahteesta.
Vastuu huoltovarmuudesta kuuluu kaikille yhteiskunnan toimintasektoreille, joiden on huolehdit-
tava riittavista resursseista huoltovarmuuden turvaamiseksi.

Energia-ala on voimakkaassa murroksessa, mika haastaa kehittdmaan uusia huoltovarmuusratkai-
suja siirryttaessa fossiilitaloudesta uusiutuviin energialdhteisiin ja kohti hiilineutraalia yhteiskuntaa.
Huoltovarmuusrahaston merkittavin tulonlahde on talla hetkelld huoltovarmuusmaksu, jonka
tuotto on pidemmalla aikavalilla laskeva. Huoltovarmuusmaksusta on paatetty vuonna 1992, eika
maksun tasoon ole sen jalkeen tehty tarkistuksia. Huoltovarmuusmaksun trendi tulee olemaan jat-
kossakin laskeva, koska fossiilisista energialahteista siirrytadn muihin energialdhteisiin.
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Huoltovarmuusrahasto on keskeinen huoltovarmuustoimenpiteiden rahoituksen ldhde. Rahastosta
on voitu rahoittaa kriisien edellyttamia toimenpiteita nopeasti, joustavasti ja tehokkaasti. Huolto-
varmuusmaksun tuotto kuitenkin laskee, ja osinkotuloista on tullut merkittava tulonldhde huolto-
varmuusrahastolle.

Huoltovarmuuden riittava taso edellyttda, ettd huoltovarmuusrahaston kantokyky varmistetaan.
Rahaston tuotto-/kulurakennetta on arvioitava tasta nakokulmasta seka lyhyella etta pitkalla aika-
valilla. Arviota tehtdessa on kartoitettava myds rahaston padaoman hoitoon, tuotto-odotuksiin seka
sijoitustoiminnan rooliin liittyvat tarpeet.

Huoltovarmuusrahasto sdilytetddn budjetin ulkopuolisena nopeana ja joustavana huoltovarmuu-
den ylldpitimisen ja kehittémisen kannalta kriittisten hankkeiden rahoittajana.

Huoltovarmuusrahaston kantokyky on turvattava. Huoltovarmuusrahaston tulee olla mitoitettu
oikein suhteessa toimintaympdriston muutokseen ja huoltovarmuuden tehtdvdékenttddn. Huolto-
varmuusmaksun mddrdn alentuessa siirryttéiessd fossiilisista energialdhteistd muihin energialéh-
teisiin on l6ydettdvd uusia rahoitusldhteitid Huoltovarmuusrahaston kantokyvyn turvaamiseksi.
Téitd koskeva arviointi- ja valmistelutyé tehdddn osana huoltovarmuussddéintelyn kokonaistarkas-
telua.

Rahaston hallinnointiin ja ohjaukseen sekd pddoman tuottoon ja sijoituksiin liittyvié toimintape-
riaatteita on tarkasteltava kokonaisvaltaisesti kantokyvyn turvaamiseksi.

Rahaston rahoituksen yleisten kriteereiden on oltava avoimia. Huoltovarmuusrahastosta ei péd-
sddntdisesti rahoiteta sektoriministeriéiden vastuulle kuuluvia normaaliajan pitkdkestoisia huol-
tovarmuustoimintoja, jotka voidaan rahoittaa valtion talousarviosta vastuuministerién pddluo-
kasta.

7.2 Huoltovarmuussaantelyn ajantasaistaminen

Huoltovarmuuden nykyinen saantelykehikko on osoittanut toimivuutensa viimeaikaisissa kriisitilan-
teissa. Selkea ja ajantasainen saantely on huoltovarmuuden toimintamallin toimivuuden perusedel-

lytys.

Laki huoltovarmuuden turvaamisesta (1390/1992) on annettu vuonna 1992. Lainsaadannossa on
kohtia, joita on syyta tarkastella ja tarvittaessa ajantasaistaa. Tallaisia asioita ovat esimerkiksi huol-
tovarmuuden turvaamisesta annetun lain tavoitteet ja huoltovarmuuden kasite, Huoltovarmuus-
keskuksen kansainvaliseen varastointitoimintaan liittyvat vastuut seka sen maarittely, milloin Huol-
tovarmuuskeskus toimii viranomaisena ja kayttaa julkista valtaa ja milloin on kyse muusta toimin-
nasta. Arviointia edellyttaa lisaksi, ovatko Huoltovarmuuskeskuksen tehtavat ja velvollisuudet suh-
teessa sektoriviranomaisten vastuisiin riittavan selkeat. Kokonaistarkastelussa arvioidaan myos ma-
teriaalista varautumista koskevaan sdantelyyn tarvittavia muutostarpeita, jotka voivat osittain olla
poikkihallinnollista.

EU:ssa vireilla oleva kriittisten toimijoiden hairionsietokykya koskeva saantelyhanke vaikuttaa kriit-
tisen infrastruktuurin varautumiseen seka kansalliseen huoltovarmuussaantelyyn. Téman niin sano-
tun CER-direktiivin kansallinen voimaan saattaminen on keskeinen kysymys niin viranomaistoimijoi-
den kuin myds kriittisiksi maariteltavien yritysten nakékulmasta.

Julkisilla hankinnoilla on tarked merkitys huoltovarmuuden kokonaisuudessa. Kysymys siita, miten
hankinnoissa voidaan edistda kotimaisuutta taikka paikallisuutta nousee usein esille. Hankintalaki



33

pohjautuu EU hankintadirektiiveihin, joissa ldhtékohta on sisamarkkinoiden toiminnan edistaminen,
tavaroiden ja palveluiden vapaa liikkuvuus seka tarjoajien syrjimattomyys. Hankintalaki ei mahdol-
lista, ettd hankintayksikko asettaa kotimaisuuden taikka paikallisuuden hankinnan vahimmaisvaati-
mukseksi. Ennakollinen huoltovarmuuskriiseihin varautuminen ei ole hankintasdadanndsten mukai-
nen suorahankintaperuste hankkia kotimaisilta tuottajilta.

Hankintayksikko voi tarjouspyyntda asettaessaan asettaa hankinnan kohteelle sellaisia vahimmais-
vaatimuksia ja vertailuperusteita, joilla voidaan edistdaa kotimaisen taikka paikallisen yrityksen me-
nestymismahdollisuuksia tarjouskilpailussa. Hankinta-Suomi toimenpideohjelmassa laaditulla kan-
sallisella hankintastrategialla on tarkea rooli yhteiskunnalle asetettujen tavoitteiden toteutumisessa
julkisissa hankinnoissa. Jarjestelmallinen julkisten hankintojen strateginen edistaminen tukee han-
kintojen nivomista osaksi kansallisia varautumistoimenpiteita ja huoltovarmuutta. Strategiatyo ja-
kautuu eri teemoihin ja tytssa laaditaan malleja hankintayksikdiden tueksi ja osaamisen lisda-
miseksi, jotta hankintayksikéilla on paremmat valmiudet edistaa hankinnoillaan laajempien yhteis-
kunnalle asetettujen tavoitteiden vaatimusten toteutumista. Huoltovarmuuden toteutumista julki-
sissa hankinnoissa on edistettdava systemaattisesti osana Hankinta-Suomi -toimintaohjelmaa.

Hairiotilojen ja kriisien hallitsemiseksi tarvitaan hyddykkeitd, jotka hankitaan julkisina hankintame-
nettelyind, sitd koskevia saantdja noudattaen. Materiaalisen varautumisen nopea toimeenpanon
tarve on nostanut esille tarpeen arvioida huoltovarmuusperusteisten hankintojen valinta- ja vertai-
lukriteereiden soveltamista kansallisissa julkisissa hankinnoissa. Kaikissa julkisissa hankinnoissa on
syyta varautua riittavissa maarin erilaisiin huoltovarmuustarpeisiin.

Toteutetaan huoltovarmuuslainsdddédnnon kokonaistarkastelu tulevalla vaalikaudella sdidintelyn
ajantasaisuuden varmistamiseksi. Tarkastelu kohdennetaan myés huoltovarmuuden sektorikoh-
taiseen sddintelyyn. Ty6ssd huolehditaan sdidintelyn yhteensovittamisesta vireilléd olevan valmius-
lain uudistamishankkeen kanssa.

Toteutetaan kriittisten toimijoiden hdiirionsietokykyd koskevan ns. CER-direktiivin tehokas téytén-
téonpano turvallisuusympdiriston muutoksesta annetun valtioneuvoston ajankohtaisselonteon
linjauksen mukaisesti. Tdytédntéonpanossa huomioidaan seké hyédynnetéiéin suomalaisen huolto-
varmuuden toimintamallin tunnistetut vahvuudet erityisesti julkisen, yksityisen ja kolmannen sek-
torin yhteistyon osalta. Kriittisen infrastruktuurin varautumistoimien tavoitteet, kriittisiéi toimin-
toja ylldpitdvien toimijoiden varautumisen vihimmdistasot, sektorikohtaiset vastuut sekd toi-
mien yhteensovitus valtioneuvostotasolla on mddriteltédvéd vastaamaan muuttuneen toimintaym-
pdristén vaatimuksia.

Kokonaisvaltaista varautumista ja huoltovarmuuden vahvistamista on syytd tukea jéirjestelmdilli-
sesti myés julkisilla hankinnoilla. Selvitetdidn tarve ja mahdollisuudet uudistaa yleistd julkisten
hankintojen sddntelyd EU-sddintelyn puitteissa siten, ettd huoltovarmuustarpeet tulevat riittd-
védsti huomioiduiksi. Huoltovarmuuslainséédddnnén kokonaistarkastelun yhteydessd arvioidaan
esimerkiksi, voidaanko julkisista puolustus- ja turvallisuushankinnoista annettua lakia
(1531/2011) muuttaa siten, ettd siind huomioitaisiin huoltovarmuusperusteisten hankintojen eri-
tyispiirteet.

7.3. Sektorikohtainen varautumisen ja yhteistyon kehittéminen sekd osaamisen varmistaminen

Suomen huoltovarmuusjarjestelman ohjausmallin, johtamisen seka yhteistyorakenteiden on tuet-
tava toimintamallin nopeaa reagointia. Huoltovarmuudesta vastaavien ministerididen toimivaltuuk-
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sien on oltava selkedsti maariteltyja ja poikkihallinnollisen yhteistyon toimivaa. Huoltovarmuuskes-
kus on ensi sijassa varautumisorganisaatio, jolla on operatiivisia tehtavia hairidtilanteissa ja poik-
keusoloissa.

Kukin ministerio vastaa huoltovarmuudesta ja sen kehittamisestd omalla hallinnonalallaan valtio-
neuvoston tyonjaon mukaisesti. Tdma tyonjako on ldhtokohtaisesti toimiva mutta hallinnonalojen
valilla tarvitaan edelleen yhteistyon kehittamista seka riittavaa koordinaatiota erilaisten huoltovar-
muuteen liittyvien ryhmien seka prosessien valilld.%*

Huoltovarmuustoimia edellyttavat poikkeustilanteet ovat kdytanndssa vaikutuksiltaan poikkihallin-
nollisia, jolloin tilanteen hallintaa ja johtamista varten tarvitaan poikkihallinnollista yhteistyota.
Tama voi kriisin luonteesta riippuen edellyttda suppeampaa poikkihallinnollista tehokasta yhteis-
tyon organisointitapaa tai laajempaa yhteistoimintaa.

Varautumistoimenpiteiden yhteensovittamista on tarpeen edelleen tehostaa, jotta jarjestelma toi-
misi kokonaisuudessaan mahdollisimman tehokkaasti. My0s se, etta sektoriministeritt rahoittaisi-
vat oman hallinnonalansa pitkdkestoisia sektoriministerion vastuulle kuuluvia huoltovarmuustoi-
mintoja lapindkyvasti valtion talousarviossa varmistaisi, etta kaikki toimenpiteet palvelevat asetet-
tuja huoltovarmuustavoitteita tavoitteita parhaalla mahdollisella tavalla. Sektoriministerididen on
vastattava tehokkaasti myos sektorikohtaisen varautumisen valvonnan toteutumisesta.

Jaksossa 5.1.5 on kasitelty sektorikohtaisia huoltovarmuuskysymyksia kehittamistarpeineen. Eri toi-
mijoiden varautumistoimenpiteiden yhteensovittaminen toteutuu tehokkaimmin valtioneuvoston
huoltovarmuuden tavoitepaatosten valitykselld. Tavoitepaatokset ovat jatkossakin toimiva tapa
maarittaa kansalliset ja sektorikohtaiset huoltovarmuuden tavoitteet ja toiminnalliset painopisteet.

Valtioneuvoston paatos huoltovarmuuden yleisista tavoitteista (1048/2018) edellyttas, etta paatok-
sen toteutumista seurataan aktiivisesti. Toteutumisesta laaditaan seka vali- etta loppuraportti. Koko
paatoksen toteuma arvioidaan ennen seuraavan tavoitepaatoksen antamista. Valtioneuvoston paa-
tos huoltovarmuuden tavoitteista on annettu vuodesta 1988 Idhtien noin viiden — seitseman vuoden
valein. Voimassa oleva paatos tuli voimaan vuonna 2018.

Kaikkien sektoreiden yhteinen haaste on huolehtia henkiléston osaamisesta. Osaavan tyovoiman
saatavuus on kysymys, joka heijastuu myos huoltovarmuustyohon. Sotilaallisen huoltovarmuuden
kriittisen osaamisen hallintaa on jo tarkasteltu Huoltovarmuusorganisaation MIL-poolin tilaamassa
selvitystydssd?®. Vastaava tarkastelu on tarpeen ulottaa muillekin huoltovarmuuden kannalta kes-
keisille sektoreille. Tarkeaa on myos pk-yritysten ja kansalaisten tietoisuus osaamisen merkityksesta
huoltovarmuuden turvaamisessa.

24 T4lla hetkelld on muun muassa seuraavia poikkihallinnollisia pysyvia yhteistyorakenteita: Ministeriéiden valmiuspddllikét ja val-
miussihteerit. Jokaisessa ministeriossa on nimetty valmiuspaallikké. Ministerion valmiuspaallikko toimii kansliapaallikon apuna va-
rautumiseen ja turvallisuuteen liittyvissa asioissa. Valmiuspaallikko vastaa hallinnonalan turvallisuustoiminnasta ja varautumisjar-
jestelyista siten, ettd ne muodostavat yhtendisen kokonaisuuden ja huolehtii varautumisjarjestelyjen yhteensovittamisesta muiden
hallinnonalojen kanssa. Jokaisessa ministeridssa on nimetty valmiussihteeri. Huoltovarmuuden yhteistyéryhmdé Tyo- ja elinkeinomi-
nisteri6 asetti 30.9.2021 uuden poikkihallinnollisen huoltovarmuuden yhteistyéryhman tukemaan ministeriota huoltovarmuuden
kehittdmis- ja varautumistoimien yhteensovittamisessa valtioneuvostotasolla.

25 Kriittisen osaamisen hallinta selvitystyon loppuraportti https://www.huoltovarmuuskeskus.fi/fi-
les/6dfe2c58429c27fd66f27d7bad28520e0e1b0342/kriittisen-osaamisen-hallinta-raportti.pdf)


https://www.huoltovarmuuskeskus.fi/files/6dfe2c58429c27fd66f27d7ba428520e0e1b0342/kriittisen-osaamisen-hallinta-raportti.pdf
https://www.huoltovarmuuskeskus.fi/files/6dfe2c58429c27fd66f27d7ba428520e0e1b0342/kriittisen-osaamisen-hallinta-raportti.pdf
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Jokainen ministerié vastaa varautumisesta omalla hallinnonalallaan. Ndité sektorikohtaisia va-
rautumistoimenpiteiti tehostetaan ja eri sektoreiden varautumistoimenpiteiden yhteensovitta-
mista tiivistetddn. Huoltovarmuuden tavoitteista annettua valtioneuvoston tavoitepdiéitostd ke-
hitetddn téhdn suuntaan ja kiinnitetddn erityistd huomiota tavoitepddtdksen tavoitetasoon, to-
teuttamisvastuisiin, toteutumisen seurantaan sekdé vaikuttavuuden arviointiin. Kunkin hallinnon-
alan huoltovarmuuden edistimiseen kohdentamat vuosittaiset resurssit arvioidaan nykyistd tar-
kemmin. Sektorikohtaisen varautumisen toimivuus edellyttid myds varautumisen riittévédd hal-
linnonalakohtaista johtamista ja valvontaa.

Valtioneuvoston huoltovarmuuden tavoitepddtoksen uudistaminen aloitetaan selonteon edus-
kuntakdisittelyn jcilkeen.

Kriisivarautumiseen ja kriiseihin liittyvddn harjoitteluun on sisdllyttéivid myés yhteistoimintaa kos-
kevat rakenteet ja niissé tapahtuvan toiminnan ja pdiédtoksenteon jéirjestéiminen. Suomen huolto-
varmuus ja kriisivalmius edellyttdviéit panostamista koulutukseen. Taloudellisten resurssien var-
mistamisen liséiksi on mddriteltéivd, mitkéd ovat huoltovarmuuden kannalta kriittiset osaamisen
tarpeet ja miten tarpeisiin pystytddn vastaamaan osaavan tyévoiman saatavuuden ennakoinnilla
sekd koulutus- ja tyévoimapoliittisilla toimenpiteilld. Huoltovarmuuden kannalta kriittiset koulu-
tuskokonaisuudet on sdilytettévi korkeakoulujen ja toisen asteen opinto-ohjelmissa.

Kansalaisten ja pk-yritysten tietoisuuden ja osaamisen kehittimiseen on kiinnitettdvd nykyistd
enemmdn huomiota. Pienten ja keskisuurten yritysten sekd kansalaisten tietotarpeita ja osaami-
sen vahvistamiseen tdhtddvid toimenpiteitd valmistellaan ja toteutetaan yhdessd sidosryhmien
kanssa, hyédyntden olemassa olevia yhteistyérakenteita (poolit).

7.4 Verkostomallin kehittaminen seka jatkuvan yhteiskunnallisen vuoropuhelun tarve

Suomalaisen huoltovarmuusjarjestelman vahvuus on julkisen, yksityisen ja kolmannen sektorin tii-
vis, pitkdjanteinen yhteistyo, jonka toimivuus muuttuvassa toimintaymparistossad on keskeista.

Ensimmaisen huoltovarmuusselonteon kasittelyn jalkeen on tarkeda varmistaa myos parlamentaa-
risen keskustelun jatkuminen sadannénmukaisena prosessina. Talla tavoin voidaan jakaa kulloinenkin
huoltovarmuuden tilannekuva ja kdyda jarjestynytta keskustelua huoltovarmuuden tilasta nopeasti
muuttuvassa toimintaymparistossa.

Julkisen, yksityisen ja kolmannen sektorin yhteistyon verkostomallia kehitetdiéin edelleen ja vah-
vistetaan vastaamaan nopeasti muuttuvan toimintaympdriston vaatimuksia. Kehittimistydssd
huomioidaan myés kansainvilisen yhteistyén vaatimukset.

Huoltovarmuusselonteko paivitetaan sadnnéllisin viliajoin. Pdivitystyossd otetaan huomioon val-
tioneuvoston huoltovarmuuden tavoitteista annetun pddtéksen (1048/2018) seuranta- ja péiivi-
tysaikataulu sekd huoltovarmuuteen liittyvien muiden selontekojen pdivitysaikataulu.
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Liite 1HUOLTOVARMUUSJARJESTELMA

Huoltovarmuus tarkoittaa varautumista mahdollisiin kriiseihin ja hairidtilanteisiin. Lisaksi se on jat-
kuvuudenhallintaa. Huoltovarmuudella turvataan yhteiskunnalle ja elinkeinoelamalle elintarkeat
toiminnot, jotta arki voi jatkua mahdollisimman hairioétta. Huoltovarmuustyo luo puskureita, joilla
ostetaan aikaa yhteiskunnan ja elinkeinoelaman toimijoiden omien valmiussuunnitelmien aktivoin-
tia varten.

Toimivat markkinat ja kilpailukykyinen talous ovat huoltovarmuuden perusta. Markkinat eivat kui-
tenkaan aina riita yllapitdamaan yhteiskunnan taloudellisia ja teknisia perustoimintoja erilaisissa hai-
ridtilanteissa ja poikkeusoloissa. Taman vuoksi tarvitaan huoltovarmuustyo6ta, jolla varaudutaan yl-
lapitdamaan yhteiskunnan kriittiset toiminnot mahdollisimman normaaleina poikkeustilanteissa.
Suomessa huoltovarmuutta varmistetaan yhteistydssa julkisen, yksityisen ja kolmannen sektorin
kanssa.

Kukin ministerio vastaa toimialansa varautumisesta, toimintakyvyn kehittdamisesta seka naiden val-
vonnasta. Ministeri6 vastaa oman hallinnonalansa osalta my6s varautumistoimien riittavasta johta-
misesta. Myos muilla valtion viranomaisilla seka kunnilla ja kuntayhtymilla on valmiuslain mukainen
varautumisvelvoite varmistaa omien tehtaviensa mahdollisimman hyva hoito myos poikkeusoloissa.
Taman lisaksi huoltovarmuuden turvaamista varten on erityinen laitos, Huoltovarmuuskeskus.

Huoltovarmuuskeskus (HVK) tekee valtion laitoksena laajaa yhteistyota viranomaisten, elinkeinoela-
man ja toimialajarjestdjen kanssa. HVK my6s turvaa valttamatonta tavara- ja palvelutuotantoa seka
sotilaallista maanpuolustusta tukevaa tuotantoa. Se hoitaa myds velvoite- ja turvavarastointia seka
yllapitaa valtion varmuusvarastoissa materiaaleja, jotka ovat valttamattémia huoltovarmuuden ta-
voitteiden saavuttamiseksi ja Suomea sitovien kansainvalisten sopimusvelvoitteiden tayttamiseksi.

Yhdessa Huoltovarmuusorganisaation (HVO) kanssa Huoltovarmuuskeskus sovittaa yhteen yhteis-
kunnan ja elinkeinoeldaman tavoitteita ja hyotyja varautumistoimissa. HVO koostuu sektoreista ja
pooleista, joiden kautta huoltovarmuuskriittiset yritykset ja toimijat osallistuvat kansalliseen huol-
tovarmuustyohon. Sektoreihin kutsutaan eri alojen asiantuntijoista jaseniksi ja niiden tehtavana on
arvioida huoltovarmuuden tilaa ja edistaa viranomaisten ja elinkeinoeldman valista yhteisty6ta
huoltovarmuusasioissa. Pooleja perustetaan Huoltovarmuuskeskuksen ja yksityisten toimijoiden va-
lisilld sopimuksilla huolehtimaan toimiala- ja toimipaikkakohtaisesta varautumisesta.?®

Huoltovarmuuden uhkakuvat

Suomen talous on yha riippuvaisempi ulkomaisista verkostoista ja logististen jarjestelmien toimi-
vuudesta. Huoltovarmuuden kannalta olennaisimmat uhat liittyvat usein kansainvalisiin riippuvuuk-
siin.

Yhtena vakavana uhkana huoltovarmuudelle pidetaan tilannetta, jossa mahdollisuus tuottaa tai
hankkia ulkomailta huoltovarmuuden kannalta kriittisia elintarvikkeita, tavaroita ja palveluita on va-
liaikaisesti vaikeutunut. Muita keskeisid yhteiskunnan taloudellista toimintakykya vaarantavia uhkia
ovat sahkoisten tieto- ja viestintdjarjestelmien, maksuliikenteen ja verkkojen hairiintyminen, ky-
berhyokkaykset, energiansaannin keskeytyminen, viaeston terveyden ja toimintakyvyn vakava vaa-
rantuminen seka laajavaikutteiset luonnononnettomuudet ja ymparistokatastrofit. Myos vaaralliset
tartuntataudit voivat heikentda kokonaisten yhteiskuntien toimintakykyd, kuten koronapandemia
on osoittanut. Venajan hyokkays Ukrainaan on myds muistuttanut, ettd sotilaallisen voimankayton
uhka on edelleen konkreettinen syy varautumiselle.

26 Kuvio huoltovarmuusorganisaatiosta ks. sivu 15
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Keinot

Huoltovarmuutta turvataan useilla eri tavoilla. Keskeisia keinoja ovat talous- ja elinkeinopolitiikka,
lainsdddanto, varastointi, varautuminen, jatkuvuudenhallinta, valmiussuunnittelu ja sopimukset.
Huoltovarmuutta edistetdan myos kansainvalisesti.

Perinteisesti huoltovarmuus on tarkoittanut materiaalista varautumista, kuten viljan saannin var-
mistamista. Yhteiskunnan toiminnalle valttdmattomien tuotteiden ja materiaalien varastoinnilla on
varauduttu turvaamaan vaeston toimeentulo ja talouden toimivuus vakavan kriisin tai saatavuushai-
rion varalta.

Huoltovarmuutta rakennetaan pitkdan aikavalin tahtdimelld. Asiantuntijoiden tekema suunnittelu-
ja analyysityo on tarked osa huoltovarmuutta edistdvaa toimintaa. Huoltovarmuusorganisaation
avulla Huoltovarmuuskeskus kykenee tuottamaan huoltovarmuudesta jatkuvaa tilannekuvaa, jota
on laajalti hyédynnetty esimerkiksi koronakriisissa ja Ukrainan sodan vaikutuksia arvioitaessa ja
huoltovarmuutta tukevien toimenpiteiden suunnittelussa ja toimeenpanossa.

Varastoinnista on sdaadetty eri laeilla ja sita toteutetaan kolmella eri tavalla. Valtion varmuusvaras-
toinnista huolehtii Huoltovarmuuskeskus. Velvoitevarastointi on yritysten ja muiden keskeisten toi-
mijoiden vastuulla. Kolmannesta tavasta eli turvavarastoinnista sovitaan alan yritysten ja Huoltovar-
muuskeskuksen kesken.

Monilla yhteiskunnan toiminnalle tarkeilla toimialoilla lainsaadanto edellyttda, etta toimijat turvaa-
vat oman toimintansa jatkuvuuden kannalta valttamattomat prosessit hairidtilanteissa ja poikkeus-
oloissa. Yritysten vapaaehtoinen ja oma-aloitteinen varautuminen edesauttaa koko yhteiskunnan
kykya pysya toimintakykyisena myos hairidtilanteissa. Huoltovarmuuskeskus tukee huoltovarmuu-
den kannalta kriittisia yrityksia tarjoamalla valineita jatkuvuudenhallinnan kehittamiseksi.

Osalta yrityksia laki edellyttaa vakavimpien kriisien varalle valmiussuunnittelua. Siina huomioidaan
muun muassa Puolustusvoimien mahdollisesti tekemat tuotanto-, tila- ja henkiléstovaraukset krii-
siajan toiminnan varmistamiseksi. Viranomaisilla on oltava lainsaadanto6n perustuva valmius ohjata
yhteiskunnan toimintaa valiaikaisesti tilanteissa, joissa markkinat eivat tuota riittdvaa huoltovar-
muutta.

Sektorit ja poolit

Huoltovarmuuskeskuksen yhteydessa toimii sektoreita ja pooleja, jotka pitavat ylla ja kehittavat
huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja organisaatioiden verkos-
tossa.

Sektoreihin kuuluu viranomaisten, ministerididen, keskusvirastojen, elinkeinoelaman jarjestojen
sekd keskeisten yritysten edustajia. Huoltovarmuussektoreita ovat elintarvikehuolto-, energia-
huolto-, finanssiala-, logistiikka-, teollisuus- ja terveydenhuoltosektorit.

Sektoreiden tehtavana on edistda elinkeinoeldman ja viranomaisten valistd yhteistyota ja ohjata,
koordinoida ja seurata oman alansa varautumista. Lisdaksi ne voivat tehda esityksia huoltovarmuu-
den kehittdmiseksi ja arvioida ja analysoida oman alansa uhkia ja huoltovarmuuden kehityssuuntia.

Poolit vastaavat toimiala- ja toimipaikkakohtaisesta operatiivisesta varautumisesta ja niiden toimin-
taa suunnitellaan seka toteutetaan yhteistyossa elinkeinoeldman kanssa. Poolien toiminta perustuu
toimialajarjestojen ja Huoltovarmuuskeskuksen vilisiin sopimuksiin.
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Poolien tehtdvdana on yhdessa alan yritysten kanssa seurata, selvittda, suunnitella ja valmistella
oman alansa huoltovarmuutta seka maaritellad ja laatia poikkeusolojen toimintoja koskevat yleis-
suunnitelmat. Ne my0s yllapitavat toimialansa kriittisten toimipaikkojen ja toimijoiden tietokantaa,
seka jarjestavat alan valmiuden yllapitamiseksi tarpeellisia tiedotus-, koulutus- ja harjoitustilaisuuk-
sia.

Yritysten lisaksi kotitaloudet ovat keskeinen osa yhteiskuntaa ja sen toimintakykya. Kotitalouksien
omatoimisen varautumisen jarjestotoimikunta eli KOVA-toimikunta toimii osana Huoltovarmuus-
keskuksen koordinoimaa poolirakennetta ja se toimii kotitalouksien varautumisen asiantuntija- ja
kehittamisverkostona. Toimikuntaan kuuluu jarjestdja, joilla on merkitysta elintarvike- ja ruokahuol-
lon huoltovarmuudelle seka kotien yleiselle omatoimiselle varautumiselle. KOVA-toimikunnan 72
tuntia -varautumissuositus on viranomaisten ja jarjestojen tekema ja se on etenkin koronapande-
mian ja Ukrainan sodan aikana tullut tunnetuksi kansalaisille.

Talous

Huoltovarmuuden ylldpidosta aiheutuvat kustannukset katetaan valtion talousarvion ulkopuolella
olevasta huoltovarmuusrahastosta. Huoltovarmuuskeskuksen hoitamasta rahastosta katetaan me-
not, jotka aiheutuvat varmuusvarastoinnista, teknisista varajarjestelyista ja varautumisen edistami-
sen muista toimenpiteista.

Huoltovarmuusrahaston menoja katetaan huoltovarmuusmaksuista. Maksua kerataan energiavero-
jen yhteydessa sahkon, kivihiilen (Iammaon osalta), maakaasun (Iammon osalta), bensiinin seka polt-
tooljyn (diesel, kevyt, raskas) osalta. Vuonna 2021 huoltovarmuusmaksun tuotto oli noin 40 miljoo-
naa euroa.

Huoltovarmuuskeskus noudattaa varmuusvarastoinnissa liiketaloudellisia periaatteita, ellei huolto-
varmuuden turvaaminen edellyta muuta. Huoltovarmuuskeskus ei kuitenkaan ole liikelaitos, koska
materiaalitoimien tarkoitus on pitda tavaroita varastossa kriisiajan tarvetta varten. Varastot on in-
tegroitu luontaisiin logistisiin ketjuihin ja kaikki tavara on kaupallisesti kaytettavissa seka tayttaa
ympadristénormit. Yksityiskohtaiset tiedot varastoista ja esimerkiksi niiden sijainnista ovat toiminnan
tarkoituksen vuoksi luottamuksellisia.

Huoltovarmuuskeskuksella on lukuisia yhteistydsopimuksia yritysten kanssa varastojen hoidosta ja
kierratyksesta. Materiaalien laatua ja maarda valvotaan suunnitelmallisesti. Tuotteita kierratetaan
ja vaihdetaan kauppatoimilla siten, etta laatu- tai maaratappioita valtetaan.

Kansainvilinen yhteistyo

Kansainvalinen yhteistyd on yha merkittavampaa huoltovarmuuden edistdmisessa. Arvo- ja toimi-
tusketjut ovat globaaleja ja entistd keskindisriippuvaisempia. Globalisaatio ja sen kerrannaisvaiku-
tukset ovat vahvistaneet motivaatiota kansainvaliseen yhteistyohon.

Kansainvalisen toimintaympariston seuranta vahvistaa kansallisen huoltovarmuuden tilannetietoi-
suutta ja kykya sopeutua seka kansainvalisiin ettd yhteiskunnallisiin muutoksiin. Tilannetietoisuutta
rakennetaan ennakointityolla seka tekemalla tutkimusta ja analyyseja huoltovarmuuskentan eri toi-
mijoiden kayttoon. Pitkdjanteinen skenaarioty0d ja jatkuva toimintaympariston seuranta yhdessa
Huoltovarmuusorganisaation kanssa ovat olleet huoltovarmuustydssa lasna jo vuosikymmenen.

Suomi on aktiivinen jasen monikansallisissa yhteistyborganisaatioissa ja tyota edistetddan monitasoi-
silla kansainvalisilla sopimuksilla. Huoltovarmuuskeskus tekee yhteistyota erityisesti Ruotsin ja Nor-
jan kanssa, EU- ja OECD-maiden kanssa seka resilienssikysymyksiin liittyen myos Naton kanssa.



