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16 § Tietojarjestelmien kayttooikeuksien hallinta

Tietojarjestelmasta vastuussa olevan viranomaisen on madriteltava tietojarjestelman
kdyttooikeudet. Kdyttdoikeudet on maariteltava kayttdjan tehtaviin liittyvien kayttdtarpeiden
mukaan ja ne on pidettava ajantasaisina.

Perustelumuistio
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Asianmukaisen pdasynhallinnan ja kayttajienhallinnan avulla mahdollistetaan tietojen luvallinen kaytto
ja estetdan niiden luvatonta kayttoa.

Ainoastaan valtuutetuille kdyttajille seka jarjestelmille myénnetdan paasy- ja kayttdoikeustietoihin ja
tietojarjestelmiin. Kayttooikeuksien hallinnan tulee noudattaa vahimpien oikeuksien periaatetta ja sen
on katettava jarjestelmien koko elinkaari. Vahimpien oikeuksien periaate tarkoittaa, etta kayttajalle
annetaan tietojarjestelmiin vain sellaiset kayttdoikeudet ja -valtuudet, jotka ovat tyon suorittamiseksi
valttamattomia. Kayttajatilien hallintaa ja kdyttoa seurataan ja valvotaan poikkeamien ja uhkien
havaitsemiseksi seka niihin reagoimiseksi.

Kayttdoikeuksien hallinnan edellytykset

1) Kayttooikeuksien hallintaan on nimetty vastuuhenkilo(t).

2) Kayttajatilien luontiin, hyvaksymiseen, yllapitoon ja poistamiseen tulee olla ennalta maaritelty
prosessi ja kayttooikeus tulee perustua tunnuksen saajan kanssa tehtyyn sopimukseen
(Esim. tyosopimus, ostopalvelusopimus)

3) Jarjestelmien kayttéjille annetaan vain ne tiedot, oikeudet tai valtuutukset, jotka ovat
tehtdvien suorittamiseksi valttamattomia. Tunnuksen omistajuus on maariteltava erikseen jos
myonnetaan tunnuksia konetileille esim. ohjelmistorobotiikan kayttoon.

4) Jarjestelman kayttdjista tulee yllapitaa listaa. Jokaisesta mydnnetysta kayttdoikeudesta tulee
jaada merkinta (paperi tai sahkoinen). My6s kaikista muutoksista on jadtava merkinta.

5) Kayttooikeuden myodntamisen yhteydessa tulee tarkistaa, ettd oikeuden saaja kuuluu
henkilosté6n tai on muutoin oikeutettu ja ettd henkil6lla on riittava koulutus kulloisenkin
jarjestelman kayttoon.

6) Organisaation ulkoiset ja sisdiset kdyttajat tulisi olla eroteltavissa kadyttajatunnuksen
perusteella.

7) Kayttooikeuksien kasittely ja myontaminen tulee ohjeistaa.

8) Tarpeettomat kayttajatilit seka tarpeettomat kadyttéoikeudet ja -valtuudet tulee poistaa, kun
niitd ei enaa tarvita (esimerkiksi kayttdjan lahtiessa organisaatiosta, vaihtaessa tyotehtaviaan
tai kun kayttajatilia ei ole kdytetty ennalta méaaritettyyn aikaan).

9) Organisaatiolla on oltava selkea ja toimiva tapa henkil6stdssa tapahtuvien muutosten
ilmoittamiseen valittomasti asiankuuluville tahoille seka toimiva tapa naista johtuvien
tarvittavien muutosten tekemiseen.

10) Kayttooikeudet ja -valtuudet tulee katselmoida sdannoéllisesti. Katselmointi tulisi olla
auditoitavissa esimerkiksi poytakirjasta.

11) Kayttooikeudet on maariteltdva ennalta kullekin tietojarjestelman kayttajalle, heidan
tyypillisten tyotehtavien perusteella ja vahimpien oikeuksien periaatetta noudattaen (Principle
of Least Privilege). Yhteiskayttotunnuksia ei tulisi kdyttaa kuin erikseen hyvaksytyissa
poikkeustapauksissa.

12) Vaaralliset kdyttovaltuusyhdistelmat on tunnistettava, dokumentoitava ja eriytettava
mahdollisuuksien mukaan (Separation of Duties, SoD). Mikali tehtavia ei voida eriyttaa, tulee
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niista syntyvia riskeja hallita riskienhallinnan keinoin. Vaarallinen tyoyhdistelma on kyseessa,
jos henkilo kasittelee yksin vaarinkaytos- ja virhealttiissa prosessissa koko tapahtumaketjun tai
useampia sen osia.

13) Kayttooikeuksien hallinnassa tulee kiinnittdd huomiota etenkin korkeamman riskiprofiilin
omaaviin tyoérooleihin (kuten paakayttajat ja yllapitadjat seka muut erityista luotettavuutta
edellyttavat tyotehtavat) ja niihin liitettyihin kayttdoikeuksiin ja -valtuuksiin. Erityistunnuksilla
tulisi olla oma erillinen haku- ja paatosprosessi, jonka avulla maaritetdan toiminnan
oikeellisuus.

Viranomaista suositellaan dokumentoimaan ja jalkauttamaan riskienarvioinnin pohjalta johdettu
kayttovaltuuksien hallintapolitiikka. Politiikassa maaritellaan kayttévaltuuksien periaatteet ja
toimintatavat. Tiedonhallintalain ja kayttovaltuuksien hallintapolitiikan lisdksi voimassa oleva
tietosuojalainsdadanto on otettava huomioon kayttéoikeuksien hallinnassa, koska henkilotietojen
kasittely on olennainen osa kayttovaltuuksien hallintaa.

Muutosten hallinta

Muutosten yhteydessa (mm. ylennykset, alennukset, tyonkierto, ja erityisesti tydsuhteen
paattyminen) oikeuksien muuttamiseen/poistamiseen on oltava selked ja toimiva menettelytapa.
Muutos voi tapahtua esimerkiksi siten, etta esimies ilmoittaa muutoksista etukateen vastuuhenkildille,
jolloin kaikki oikeudet saadaan muutettua tarvittavana ajankohtana. Tama voi tapahtua siten, etta
kaytto- ja padsyoikeudet poistetaan/muutetaan keskitetysta hallintajdrjestelmasta tai yksittaisista
jarjestelmista erikseen.

Valvonta/Monitorointi:

Kayttajatileja, kayttooikeuksia ja kdyttovaltuuksia seurataan ja niiden kayttoa valvotaan
dokumentoidusti asianmukaisuuden varmistamiseksi ja poikkeamien havaitsemiseksi. Valvonnan
avulla seurataan, etta kayttajatilit, kayttdoikeudet ja kdyttévaltuudet ovat ajan tasalla, ja niiden kaytto
on asianmukaista ja noudattaa sovittuja kaytantoja. Kayttooikeuksien ja -valtuuksien kayttoa
valvotaan kayttdjien normaalikdytosta eroavien poikkeamien havaitsemiseksi ja niihin reagoimiseksi
maaritettyjen periaatteiden mukaisesti. Valvonnassa kiinnitetdan huomiota etenkin erityista
luotettavuutta edellyttavien tyotehtavien oikeuksien asianmukaisuuteen, ajantasaisuuteen ja
kayttoon.

Kaikista kayttooikeuksiin tehtavista muutoksista ja oikeuksien kaytosta on jaatava lokimerkinta.
Lokitiedoista kerrotaan tarkemmin lokienhallintaa koskevassa kortissa [Kortti 17 § lokitietojen
kerdaminen].

Tunnistaminen ja todennus

Luotaessa uusi kayttajatunnus jarjestelmaan, joka sisaltaa salassa pidettavaa tietoa, tehdaan
ensimmainen tunnistus valokuvallisesta henkil6llisyystodistuksesta tai sahkdiseen palveluun
rekisterditymisen osalta kdyttdaen vahvaa tunnistusmenetelmaa. Lisaksi kayttajatunnusta
luovutettaessa varmistutaan, etta oikea henkild saa kayttajatunnuksen.

Kertakirjautumista (SSO) suositellaan kadytettavan mahdollisimman laajasti. Kertakirjautumisella
tarkoitetaan padsynvalvonnan toteutustapaa, jossa yhdellad tunnistautumisella paasee kaikkiin saman
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padsynvalvonnan piirissa oleviin palveluihin ja jarjestelmiin, omien kayttooikeuksien rajoissa.
Kertakirjautuminen vahentaa riskia saman salasanan kaytosta useassa eri palvelussa tai salasanan
uudelleen kayttamisesta.

Kertakirjautumisen lisdksi monivaiheista tunnistautumista (Multifactor Authentication, MFA)
suositellaan kaytettavaksi. Monivaiheisessa tunnistautumisessa kaytetaan kahta tai useampaa
tunnistautumismenetelmaa. Monivaiheisen tunnistautumisen avulla voidaan paremmin ehkaista
mahdollisia tietomurtoja.

Salasanoille on maaritettava riittavat laatuvaatimukset, esimerkiksi salasanan vahimmaispituus ja
kompleksisuus. Laatuvaatimusten tulisi olla teknisesti pakotettuja.

Kayttaja: organisaation tyontekija (sisdinen-ulkoinen), harjoittelija, opiskelija, asiakas tai
organisaationsa toimintaan muulla tavoin liittyva henkild (esim. luottamushenkild), joka kayttaa
palveluntarjoajien tarjoamia palveluja

Kayttajarooli: joukko kayttajan ominaisuuksia, jotka liittyvat hanen tietotarpeittensa ja/tai
toimintavaltuuksiensa maarittelyyn Kayttajaroolia voidaan katsoa joko kayttajan toimenkuvan
nakokulmasta (tyorooli) tai hanelld palvelujarjestelmissa olevien valtuuksien ndkékulmasta (ITrooli).

Kayttooikeus, Kayttévaltuudet: tietojarjestelman kayttajalle tai esimerkiksi tietyn kayttajaroolin
omaavalle kdyttajaryhmalle myonnetyt yksildidyt oikeudet nimettyjen palveluelementtien tai muiden
resurssien kayttoon. Kayttovaltuudet maarittelevat, miten ja millaisilla edellytyksilla kayttajalla on
oikeus kayttaa ao. palveluelementteja.

Laajemmin eri termejé mddiritelldén kansallisessa kéyttévaltuushallinnan viitearkkitehtuurin liitteessd
5

Tyokaluja:
Kayttovaltuushallintajarjestelma (IAM), keskitetty tietojarjestelma, jolla voidaan toteuttaa ja
automatisoida identiteetti- ja kayttdvaltuushallintaa ja sen valvontaa

Lisatietolahteita:

e KATAKRI Auditointitydkalu (https://www.defmin.fi/katakri)

e Kyberturvallisuuskeskuksen ohjeet (https://www.kyberturvallisuuskeskus.fi/fi/ohjeet)

e Microsoftin parhaat kdytanndt (https://azure.microsoft.com/en-us/resources/security-best-
practices-for-azure-solutions/)

e Kuntasektorin kdyttdvaltuushallinnan viitearkkitehtuuri
(https://www.kuntaliitto.fi/sites/default/files/media/file/Kuntasektorin%20k%C3%A4ytt%C3%
B6valtuushallinnan%20viitearkkitehtuuri.pdf)




