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1. Foreskriftens bakgrund och rattsgrund

I 244 a § (lagen 1207/2020; RP 98/2020 rd) i lagen om tjanster inom elektronisk
kommunikation (917/2014, LTEK) féreskrivs om den natverksutrustning som an-
vands i kommunikationsnatens kritiska delar. Enligt 1 mom. i paragrafen far nat-
verksutrustning inte anvandas i ett allmant kommunikationsnats kritiska delar, om
det finns vagande skal att misstanka att anvandningen av utrustningen aventyrar
den nationella sdkerheten eller férsvaret pa sa satt att det mojliggér utldndsk under-
rattelseverksamhet eller sddan verksamhet som stér, lamslar eller pd ndgot annat
skadligt satt paverkar Finlands viktiga intressen, grundldggande samhallsfunktioner
eller den demokratiska samhallsordningen. Som ett kommunikationsnats kritiska de-
lar betraktas enligt momentet dess centrala faciliteter och atgarder'med hjalp av
vilka tillgangen till natet och trafiken pa det kontrolleras eller styrs pa ett vdsentligt
satt.

Enligt 6 mom. i LTEK 244 a § far Transport- och kommunikationsverket (harefter
ocksd Traficom) meddela ndrmare foreskrifter om den tekniska definitionen av kom-
munikationsnat, sarskilt av natens kritiska delar, med beaktande av rekommendat-
ionerna fran den delegation fér natsakerhet som avses i 244b §.

N&r man tillampar 244 a § 1 mom. i LTEK kan man skilja pd utredandet om huruvida
det finns vdgande skal att misstédnka att anvandningen av utrustningen aventyrar
den nationella sakerheten eller férsvaret och beddmningen.av huruvida en del ar kri-
tisk for kommunikationsnatet. Denna féreskrift hanterarinte 6verhuvudtaget bedém-
ningen av den s.k. férutsattningen for fara eftersom Traficoms ratt att meddela fore-
skrifter enligt 6 mom. enbart galler det tekniska faststdllandet av de kritiska delarna
av kommunikationsnat.

EU:s medlemsstater publicerade den 29 januari 2020 en gemensam verktygslada for
att hantera och I8sa sikerhetsriskerna. Genom féreskriften genomférs den atgérd i
EU:s gemensamma verktygslada fér 5G-sdkerhet som géller skyddet av kritiska delar
av natet.

Utbver 244 a § mom. 6 i LTEK grundar sig Transport- och kommunikationsverkets
ratt att meddela foreskrifter pa punkt 1, 3 och 12 i 244 § i LTEK. Enligt punkt 1 i pa-
ragrafen kKan Transport- och kommunikationsverkets foreskrifter galla bland annat
klassificering i viktighetsordning, enligt punkt 3 informationssékerhet och stérnings-
frihet, underhall och uppféljning av dessa samt natverksadministration, samt enligt
punkt 12 teknisk dokumentation och statistik samt utformning av tillhérande doku-
ment och lagring av uppgifter.

2. Ovriga foreskrifter av Transport- och kommunikationsverket i frdgan

Foreskriften om televerksamhetens informationssékerhet (féreskrift 67) faststaller
minimikraven pa tillampandet av informationssikerhet. Avsikten med féreskriften &r
att beaktandet av informationssékerhet i teleféretag blir en del av den dagliga verk-
samheten. Genom féreskriften forséker man garantera att méjliga informationssa-
kerhetsfaktorer beaktas i rutinen och genom effektiva processer som en del av till-
handahallandet av kommunikationsnatverk och dess tjénster.

Foéreskriften om sékerstallande av kommunikationsndt och kommunikationstjanster
samt om synkronisering av kommunikationsnét (féreskrift 54) staller minimikrav pa
teleféretag om bl.a. sakerstallandet av effektmatning till utrustning som anvands for
att tillhandahalla kommunikationsnétverk eller -tjédnster, sékerstéllandet av utrust-
ning och anslutningar samt fysiskt skydd av utrustning.
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I féreskriften om stérningar i televerksamheten (foreskrift 66) hanteras olika stor-
ningar i televerksamheten. Féreskriften galler b&de situationer dar teleféretagets
tjanster utsatts for en betydande krankning av informationssakerheten eller hot om
densamma (informationssdkerhetsstérning) och handelser som férhindrar eller pa ett
vasentligt satt stor kommunikationstjanstens funktion (funktionsstérning). Foreskrif-
ten alagger teleforetag skyldigheter som galler savéal observation och hantering av
storningar i informationssakerheten och i funktionen som att anmala och féra sta-
tistik 6ver dem.

Rekommendationen till teleféretag om beredskap (rekommendation 311) ger telef6-
retag rad om hur beredskapskraven i lagen kan uppfyllas. Rekommendationen, som
ar delvis sekretessbelagd, ar inte en allman och allmdntackande anvisning om férbe-
redelse-, kontinuitets eller beredskapsplanering och genomférandet av dessa, utan i
den har man lyft fram frégor som Transport- och kommunikationsverket rekommen-
derar att teleforetagen tar i beaktande som en del av deras'beredskapsskyldighet
och befintlig beredskapspraxis.

Foéreskriften om kommunikationsnétens och -tjansternas kvalitet (foreskrift 58) galler
matning och kontroll av kommunikationsnaten och -tjansternas driftssékerhet, pre-
standa, tillforlitlighet och kvalitet. Foreskriften omfattarallmanna skyldigheter som
tillampas pa alla kommunikationsnat och -tjanster samt speciella krav som galler te-
lefonitjanster, internetforbindelsetjanster och televisionstjanster.

Foéreskriften om tekniskt genomférande och sékerstéllande av nddtrafik (foreskrift
33) innehaller krav med vilka det sakerstalls att nédsamtal och nédtextmeddelanden
samt dartill relaterad, for nédtjdnsten vésentlig information dverférs fran de all-
manna kommunikationsnaten-till nédcentralerna. Foreskriftens krav sdkerstaller
ocksa att nddsamtalen har béttre méjligheter att lyckas &n normala samtal vid olika
slags belastningar och stérningar i kommunikationsnatet.

3. Foreskriftens syfte

Syftet med féreskriften ar att faststalla de kritiska delarna i kommunikationsnatet. I
foreskriften kommer man i enlighet med motiveringarna i regeringens proposition
och kommunikationsutskottets betdnkanden att tekniskt beskriva natets kritiska de-
lar, dvs. de faciliteter och adtgarder med hjalp av vilka tillgdngen till natet och trafi-
ken p&det kontrolleras eller styrs pd ett vasentligt satt.

Foreskriften kommer att styra teleféretag och separata natverksaktérer inom sitt till-
lampningsomrade i planeringen av nat, anskaffning av natverksutrustning, byg-
gande, uppratthdllande och hantering av nat. Genom féreskriften framjas nationell
sakerhet och dataskyddet i kommunikationsnaten.

Foreskriften preciserar de delar av kommunikationsnétet pa vilka skyldigheten att
|&ta bli-att anvanda natverksutrustning som anges i 244 a § i lagen om tjénster inom
elektronisk kommunikation kunde riktas. Pa sa satt fortydligar foreskriften de till-
[@mpningsobjekt som namns i paragrafen.

4. Andra alternativ for verkstdllandet

4.1. Natverk och natverkstekniker som foreskriften omfattar

244 a § i LTEK omfattar alla allmdnna kommunikationsnat samt sadana till ett all-
mant kommunikationsnat anslutna separata nat som hor till aktérer som ar viktiga
med tanke pd samhallets vitala funktioner.
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4.1.

I beredningen av féreskriften beddmde man vilka nat som det i forsta hand var vik-
tigt att se till att de omfattas av féreskriften, d@ det &r mojligt att vid behov senare

utvidga féreskriftens tillampningsomrade. Traficom faste i sin bedémning uppmark-

samhet vid bradskan av att faststélla kritiskheten hos natverkets delar, effekten hos
dessa samt vid arbetsbdrdan som faststdllandet orsakar.

Fragan om foreskriftens exakta tillampningsomrade &r av central betydelse for de
natverk vars delar inte omfattas av foreskriften, i vilket fall deras kritiskhet direkt
faststalls av lagens generalklausul (244 a § 1 mom. i LTEK). Med andra ord innebar
det att aven om foreskriften inte faststallde de kritiska delarna for vissa natverk eller
natverksteknik skulle det inte betyda att man inte aven fér deras del'vid behov kan
faststalla deras kritiska delar. I fraga om teknik som redan &r etablerad och som re-
dan léange varit i bruk kan man anta att det ar relativt enkelt for natverkets agare el-
ler innehavare att bedéma vilka de kritiska delarna av natverket ar. Foreskriften i sin
tur ar till nytta framst i situationer dar det kan vara utmanande att tillampa gene-
ralklausulen, till exempel i samband med nya natverkstekniker.

1. Faststdllandet av kritiska delar som ar gemensamma for alla kommunikationsnat

Traficom beddmer behovet och mdjligheten att faststdlla kritiska delar gemensamt
for kommunikationsnat. Ifall ett dylikt faststallande kan genomféras skulle en fordel
vara att man genom en rimlig méngd arbete kunde &ka pa klarheten om hur lagens
generalklausul direkt kan tillampas. Men & andra sidan forblir ett sadant faststallande
nddvandigtvis pa en klart mer allmén nivd dn om man istéllet faststaller de kritiska
delarna utgdende frén natverksteknologi. Med beaktande att foreskriften i detta fall
skulle géra det lattare att tillampa lagen dven pa sadana natverk vars kritiska delar
inte faststalls skilt, anser Traficom att det dr'motiverat att noggrant utreda om
huruvida en dylik faststallning kan utféras ‘med tillracklig noggrannhet for en fére-
skrift. I det héar fallen skulle man allts3 inte skilt behdva faststilla till exempel kri-
tiska delar av fasta natverk.

Dessutom kompletterar faststallandet av gemensamma kritiska delar de natverkstek-
niksspecifika faststallningarna genom att undvika repetition i faststallningen av kri-
tiska delar. Faststallandet av gemensamma kritiska delar kompletterar ocksd brister i
sadana funktioner som inte skilt faststéllts i de tekniska specifikationer som hanvisas
till i de natverkstekniksspecifika definitionerna.

Under beredningen av foreskriften horde Traficom &sikter om huruvida faststéllandet
av'de gemensamma kritiska delarna borde begransas till enbart IP-baserade kom-
munikationsnat. En del av aktérerna ansdg att det inte fanns orsak att exkludera
kretskopplade nét ur tillimpningsomradet, eftersom de gemensamma definitionerna i
stor grad &ven géller fér dem. Andra aktdrer ansag for sin del att en begrénsning till
IP-baserade nit kunde leda till problem med tillampningen. Aven faststéliningsme-
toden som anvdnds i Tyskland &r teknologineutral (se kapitel 4.3.1).

Traficom beddmer att faststallandet av kommunikationsnatets kritiska delar kan ut-
foras tillrackligt noggrant for att kunna tillimpas pa den stérsta delen av olika kom-
munikationsnat. Sarskilt IP-nat &r inbérdes pa manga satt sapass likadana att ge-
mensamt faststéllande av kommunikationsnatets kritiska delar 1ampar sig val pad
dem. Faststallandet kan dock inte enbart begrdnsas till IP-baserade paketférmed-
lande nat, eftersom den gemensamma faststallningen kan gdéras upp teknologine-
utralt. Till den del som det gemensamma faststallandet av kommunikationsnatets
kritiska delar inte i enskilda fall kan tillampas p& ndgot visst nat, skulle de kritiska
delarna i kommunikationsnatet faststallas direkt utgdende fran definitionen i lagen,
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4.1.

4.1.

om de inte skilt faststalls. Fragan behandlas noggrannare nedan i punkten om de
olika faststallningsalternativen fér kritiska delar och i punkten om detaljmotiveringar.

2. 2G- och 3G-nat

Till den andra generationens (2G) mobilnatstekniker raknas till exempel GSM, GPRS
och EDGE som etablerade. Den tredje generationens (3G) mobilnatstekniker ar till
exempel UMTS och HSPA. 2G- och 3G-natverken utnyttjar bade det kretskopplade
och paketformedlande stamnatet. Traditionell samtalstrafik formedlas genom det
kretskopplade natet och datatrafik genom det paketférmedlande natet.

Man haller pa att slopa 3G-tekniken, och i regel anskaffas inga nya-.komponenter.
Komponenterna utnyttjas inte i né’]gon storre utstrackning i de mer moderna generat-
ionernas tjanster, och inga sarskilt kritiska anvandningsfall ar kanda. 3G-tekniken
anvands inte heller i separata nat.

2G-tekniken kan fortsattningsvis vara i bruk i en langre tid, vilket innebar att kompo-
nenterna nar slutet av sina livscykler och maste erséittas. Dessutom kommer det
aven i framtiden att finnas kritiska anvandningsfall (t.ex. 2G-IoT, nédtrafik, eCall) for
2G-tekniken. Det handlar visserligen om en mycket mogen teknologi som ar avse-
vart mindre komplicerad an de senare generationerna:

Traficom antar att for dessa tekniker kan teleféretagen tillrackligt tydligt faststélla
kommunikationsnatets kritiska delar pa basis av specificeringen av gemensamma
kritiska delar for olika nat som ingar i féreskriften.och pa basis av generalklausulen i
244 a § i LTEK. Darfor finns det inte nagot sarskilt behov av att meddela mer detal-
jerade foreskrifter for denna del.

3. 4G-nat och 5G Non-Standalone-nat (5G NSA-nat)

Traficom har i sin bedémning av foreskriftens tilldmpningsomrade sarskilt fist upp-
marksamhet vid teknik som anvands i 4G- och 5G-mobilnat. Med 4G-nat avses har
natverk som verkstalls med LTE-teknik.

Det framsta anvandningsfallet for 5G NSA-natet &r att hoja pd radionatets datadver-
féringskapacitet. 5G NSA-natet baserar sig pa 4G-natets EPC-karna (Evolved Packet
Core). 5G NSA-né&ten har inte genomgatt samma paradigmskifte som 5G-néatet, och
trots senare uppdaterade versioner motsvarar natets anvandningsfall inte 5G-natets i
ndgon vidare bemaérkelse. 5G NSA-nétets funktionaliteter uppdateras under sin
livscykel till ett 5G Standalone-, dvs. 5G SA-nat, i vilket skede det gér att faststalla
samma kritiska delar foér det som fér 5G-nat.

Traficom beddmer alternativa satt att tillampa féreskriften pa 4G-ndt. Om 4G-natets
kritiska delar faststalls, omfattar féreskriften for det forsta helt alla 4G-nat som
grundar sig pa LTE-teknologi. Foér det andra kunde féreskriften samtidigt ocksa om-
fatta 5G NSA-néaten till de delar som de baserar sig pa LTE-teknologi (4G-nétets
karna, dvs. EPC).

Att faststdlla natverkets kdarna och darigenom de kritiska delarna i natet dven utan
en foéreskrift ar |attare for tidigare generationer jamfoért med 5G, vilket i och fér sig
minskar pa behovet av sarskild faststalining. Tidigare natens teknik ar tdmligen mo-
gen och arkitekturen etablerad. Det har innebar dock ocksa att arbetsmangden som
kréavs av myndigheterna for att faststalla natverkens kritiska delar ar tamligen liten. I
avgorande stallning ar darmed huruvida det har en stor effekt att genomféra fast-
stallningen.
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Det set ut som att man kommer att fortsatta anvanda 4G-naten i kritiska funktioner,
sasom i den nya myndighetskommunikationstjénsten Virve 2.0 och i kritiska sepa-
rata nat, vilket ar ett starkt argument fér faststallningen av deras kritiska delar.
Dessutom ar 4G-natets livscykel kommer att fortsatta lange, och 5G-naten kommer
inte inom den ndrmaste tiden att kunna ersatta det stora téackningsomradet som er-
bjuds av nationella mobilnat genomférda med LTE-teknik. 4G-naten kommer annu
I&ngt in i framtiden att vara en ytterst viktig del av de finska kommunikationsnéten.
Dessutom bor anmarkas att radionatet i 5G NSA-naten som grundar sig pd 5G-tek-
nologi stdder sig pa 4G-néatets kirna, vilket innebar att 4G-teknologin spelar en kri-
tisk roll dven i 5G NSA-nat. Det bér ocksd observeras att det existerar flera gréns-
snitt mellan 4G- och 5G-naten som ar till for att garantera kompatibilitet (EPC-5GC
interworking), vilket innebér att det kan finnas inbérdes beroendeférhallanden mellan
naten.

Som ett internationellt jamférelseobjekt kan det konstateras att man i Storbritannien
har velat fasta teleféretagens uppmarksamhet vid bade 5G-natens och 4G-nétens
sarskilt utsatta delar.!

5G NSA-néatets 5G-komponenter skulle, vad géller tillampningsomrade, hora till fast-
stallningen av de kritiska delarna av 5G-natet. Om man-till exempel faststaller att en
del &r kritisk i 5G-natet &r delen ocksad kritisk inom ett 5G NSA-nat. P& motsvarande
satt skulle man vad galler 4G-delarna som anvands i 5G NSA-nat bedéma deras kri-
tiskhet utgdende frédn vad som foreskrivs om delar i ett 4G=nét.

Utgdende fran ovannamnda kan det anses grundat att. man mer noggrant faststéller
kritiska delar som baserar sig pa LTE-teknik i-bade 4G-n&t och 5G NSA-nét i foére-
skriften. Noggrannare faststallning av 4G- och 5G-natens kritiska delar fick ocksa
stort understdd i de dsikter som Traficom fick i samband med beredandet av fére-
skriften.

4.1.4. Na&t som baserar'sig pd 5G-teknologin

Det &r viktigt att-natverk som anvander 5G-teknik omfattas av foreskriften, at-
minstone till den utstrackning som det ar maéjligt att faststalla deras kritiska delar
med tanke pd teknikens utveckling. Enligt férberedelsearbetet verkstéller den nya
LTEK 244-a § atgarderna for 5G-natens sikerhet i EU:s gemensamma verktygslada
gallande skyddet av natets kritiska delar. Att faststdlla de kritiska delarna i 5G-nat ar
darmed centralt med tanke pd mélen i den nya bestdammelsen.

For att gora det lattare att tillampa den nya regleringen ar det uttryckligen viktigt att
narmare faststalla de kritiska delarna av 5G-nat. Man har precis bdérjat bygga 5G-na-
ten, och de stora investeringar som kommer att géras inom en snar framtid och valet
av komponenter kommer att vara avgérande for nitets sakerhet l1angt in i framtiden.
Dar det i/tidigare mobilnatsgenerationer varit relativt enkelt att definiera natets s.k.
karna (core) finns det mer rum for tolkning i faststallandet av karnan eller natets 6v-
riga Kritiska delar med 5G-teknologi.

En av de centrala skillnaderna mellan 5G-natet och dess fbreggngare ar den nya nat-
. - o . . .

verkskarnan som baserar sig pa service bussar och mjukvarukomponenter. Trafiken

mellan funktionerna i natverkets karna sker via standardiserade service bussar. En

1 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, punkt 11.a.iii. 28.1.2020.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-
works
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4.1.

etablerad service buss goér det mojligt for serviceproducenter att fast integreras i 5G-
natets kdrna. Det har gor det mojligt att anpassa nétet och optimera det utgdende
fran de tjénster anvandarna anvander. Det kommer att vara méjligt att l14gga till nya
komponenter till service bussen utan att &ndra pa den.

De nya funktionerna som ar kritiska fér samhallet och anvandarnas sakerhet som
kan genomfdras genom 5G-teknologi kommer att &ndra pa hela nétets grundvésen.
Ett system som tidigare i stor grad baserade sig pa datadverféring och fysiska nate-
lement kommer i stor grad att férvandlas till en mjukvarubaserad molntjéanst som
processerar data. For att kunna garantera sidkerheten maste tillrdckliga‘kontroller
faststallas. Med hjalp av 5G-teknologin kommer man att kunna genomfora tidskri-
tiska tjanster och andra tjénster for sarskilda anvéandningsfall. Till skillnad frén tidi-
gare system kan man i sjédlva natet verkstélla informationshantering, sarskilt sadan
som baserar sig pa kantberékning, vilket gér att natet skiljer-sig fran tidigare nat.

Utgdende fran det som konstaterats ovan ar det motiverat att faststélla de kritiska
delarna i 5G-natet. I samband med faststéllningsarbetet maste man dock vara be-
redd pd att de tekniska specifikationer och teknologin sténdigt utvecklas och att den
praktiska implementationen av natverken fortfarande i stor'grad ar oklar. I faststall-
ningsarbetet maste man ocksa bedéma den tidsspann inom vilken olika 5G-teknolo-
gier i framtiden kommer att tas i bruk i kommersiella nat.

Traficom inleder ett skilt arbetsprojekt fér referensarkitektur med avsikt att faststélla
de gemensamma verksamhetsmodeller, processer och basta praxis for att se till att
mobilnadt, framst 5G-nat, sakert kan tas i bruk och hur.de kan administreras. Arbetet
utfors i samarbete med utrustningens tillverkare och mobilnatets teleféretag.

5. Mobilnatets basstationer

Basstationerna innehaller en basstationsenhet samt en antennenhet som anvénds for
att ta emot och sanda datakommunikation fran och till terminaler. I 4G- och 5G-tek-
nologierna férmedlar basstationen-anvéndarnas trafik direkt fran operatérens (telefo-
retaget eller innehavaren av ett separat nat, dvs. en separat natverksaktor) nat-
granssnitt till andra datanat. I tidigare generationers teknologi férmedlas trafiken via
en separat kontrollenhet for basstation eller kontrollenhet fér radionat.

4G- och 5G-natens basstationer utfér delvis motsvarande faciliteter (t.ex. hantering
av radioresurser) som de tidigare generationernas kontrollenheter for basstationer
eller kontrollenheter fér radionat (Base Station Controller, BSC i 2G, Radio Network
Controller, RNC i 3G. For en enskild 4G- eller 5G-basstation paverkar dessa dver-
forda faciliteter dock ett relativt litet antal anvéndare jamfoért till exempel med att i
3G-natet kan en RNC kontrollera upp till ett tusen basstationer.

Grunden for 5G-natets sakerhetsarkitektur ar att natet konfigureras och segmente-
ras i olika sékerhetszoner och att man kontrollerar och évervakar trafiken mellan sa-
kerhetszonerna. Basstationerna kan pa grund av riskerna kring dem konfigureras att
behandlas av natet som en komponent som hor till den lagsta sakerhetszonen.
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Traficom anser att de sarskilda dragen for basstationer i 5G-SA-natet (gNodeB,
ocksa ng-eNodeB?2) inte &nnu kan utvarderas eftersom deras tekniska utveckling fort-
farande ar pa halft. Basstationernas arkitektur och anvandningsfall utvecklas fortfa-
rande till vasentliga delar. Funktioner eller komponenter som hor till natets kdrna
som har att géra med beslutsfattande, datakraft och intelligens kan overforas till
basstationen. Dessa aspekter bér sarskilt beaktas nar man bedémer hur kritisk bass-
stationen &r. Frdgan ar annu 6ppen om hur basstationens komponentarkitektur kom-
mer att se ut och hur komponenterna eller funktionerna kan indelas och virtualiseras
(se Open RAN). Aven néatverksskivning (slicing) och kantberékning (edge computing)
haller pa att utvecklas och deras anvandningssyften ar fortfarande oklara, s det
annu for tidigt att meddela féreskrifter om dem &tminstone i samband med allménna
kommunikationsnatverk.

5G-basstationer (gNodeB/e-gNodeB) anvéands ocksd i 5G NSA-nat som baserar sig pa
4G-natets karna, i vilket fall 5G-basstationernas viktigaste anvandningsfall ar att éka
pa radionétets datadverféringskapacitet. Utgdngspunkten-ér att tjinsterna som be-
skrivits ovan i punkt 4.1.4 som &r nya fér 5G-ndtet inte verkstalls i dessa nat.

For separata nat kan betydelsen av en enskild basstation som en del av natet avvika
betydligt frén situationen i allménna kommunikationsnat. Traficom uppskattar att pa
grund av de separata nitens specialegenskaper maste man bedéma deras basstat-
ioner som en skild frdga. Fragan behandlas ndrmare i avsnitten for detaljmo-
tiveringar.

Denna foreskrift har inte som avsikt att sarskilt bedéma kritiskheten hos 4G- eller
5G-natens basstationer vad galler allman televerksamhet. Darfor kan deras kritiskhet
som en del av natet vid behov bedémas direkt utgdende fran definitionen i 244 a § 1
mom. i LTEK p& kommunikationsnétets kritiska delar. Vid behov dterkommer vi till
bedémningen av basstationernas kritiskhet i uppféljningen av féreskriften.

Av samma orsak bedémer Traficom att det ar for tidigt att ta stallning till funktioner-
nas kritiskhet vad géller s3dana palitliga anslutningar till Wi-Fi-nét eller fasta nat
som mdjliggérsav 5G-nat (Wireline Access) som i framtiden kan komplettera access-
ndt som baserar sig pa 5G-basstationer. Dartill horande funktioner definierade av
3GPP &r atminstone Wireline Access Gateway Function (W-AGF),) Trusted Non-3GPP
Gateway Function (TNGF) och Trusted WLAN Interworking Function (TWIF). Det ar
for tidigt att har bedéma omfattningen av deras anvandning i framtiden och hur
funktionerna kommer att verkstéllas, s vi atervander vid behov till bedémningen av
dem i foreskriftens uppféljning.

4.1.6. Ovrig kommunikationsnétsteknologi

Traficom beddmde i féreskriftens beredningsskede behovet av att skilt faststalla de
kritiska delarna av vissa andra vanligaste kommunikationsnatsteknologier i foreskrif-
ten. Ovan har faststdllandet av kritiska delar som ar gemensamma for alla kommuni-
kationsnat behandlats och resultatet av bedémningen har en inverkan pa behovet av
att skilt faststalla de kritiska delarna for enskilda natverkstekniker.

2 ng-eNodeB ar en eNodeB som definierats i Rel-15, och som fungerar tillsammans med gNodeB nar core-natet ar 5GC
(3GPP TS 37.340, p. 4.1.3.1 och 4.1.3.2). Detta gor det mdéjligt att genomféra de nya funktionerna som 5G-core tillhan-
dah3ller (t.ex. QoS, natverksskivning) med hjélp av LTE-radioteknologi. Se d&ven 3GPP TS 36.300 p. 24.1 och 3GPP TS
38.300 p. 4.1 och 4.2.
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Traficom beddmer att det inte finns ndgot sarskilt behov av att faststélla masskom-
munikationsnatens kritiska delar. Det kan antas att det ar relativt enkelt for telefére-
tagen att faststalla dem utan stdd av foéreskriften. Behovet av att faststélla dem
minskas delvis av att man inte i masskommunikationsnaten férmedlar konfidentiella
meddelanden och att utgdngspunkten &r att det inte ar ndédvéandigt att kontrollera
anvandarnas tillgang till natet, &ven om det &r av stor vikt att naten ar fungerande.

Vid beredningen bedémdes ocksa behovet av att faststalla de kritiska delarna av
fasta bredbandsnat sarskilt pa basen av att deras komponenter ocksa utnyttjas i 5G-
naten som transmissions- och stamlankar. Basstationernas funktion ar-baserad pa
accessnatets och regionnatens anslutningar. Verkstallandet av 5G-naten andrar dock
inte pa de fasta natverkens roll vad géller verkstallandet av mobilnédten forutom
eventuellt angdende de allt mer kritiska tjédnsterna som dverfors till 5G-natet. Vad
galler 6verféringsanslutningarna kan man kryptera tal- och annan trafik, vilket kan
minska pa riskerna. Fér regionnéatens och accessnatens komponenters del ansags det
inte finnas generellt behov av att faststalla deras kritiskhet, eftersom deras inverkan
ar tamligen lokal. Faststallning av de kritiska komponenterna for det fasta natets del
kan beddmas vara relativt klart aven utan stdéd av en foreskrift.

For fasta tradldsa nat, sdsom Wi-Fi nat, bedémer Traficom att behovet av faststall-
ning inte ar akut. Med hjalp av Wi-Fi-tekniken (IEEE 802.11 WLAN, Wi-Fi) genomfors
i huvudsaken lokala nat. Dessutom mdjliggérs inom 5G och 4G till exempel kopp-
lingar till natets karna med hjalp av natverksteknologier utanfor 3GPP-arbetet. I det
har fallet mojliggor operatorn till exempel en koppling direkt till 5G-tjansterna via ett
tradlést lokalt Wi-Fi-nat.3 Aven om man kan utnyttja till exempel Wi-Fi natverk for
att forbattra inomhustéckningen genom ett utomstaende granssnitt (Non-3GPP Ac-
cess) maste natets kirna trots det inte lita-pa dylika nat. Wi-Fi-teknologin &r inte
heller ndgot som allmant anvénds inom kritiska nat. Ocksa LoRa-né&tet kan omfattas
av lagen, och det kan ha anvandningsfall som ar viktiga for samhallets funktion. Tra-
ficom beddémer i detta skede att inga betydliga fordelar skulle fas av att féreskriva
sarskilt om dessa nat, med tanke pa att faststallningen av deras kritiska delar an-
tingen kan ske genom lagens generalklausul eller kan omfattas av faststallningen
som berdr samtliga kommunikationsnat (se kapitel 4.1.1).

4.2.Hur l6sningar kring natverksarkitekturen, sékerhetsarkitekturen eller informationssaker-
hetskontroller paverkar faststillandet eller bedémningen av kritiskheten hos en del av
ett kommunikationsnat

For tillampandet av 244 a § i LTEK kan man fundera pa i vilket skede man borde be-
doma hur tillampningen genomfdrs vad galler lésningar kring natverksarkitektur, sa-
kerhetsarkitektur, informationssikerhetskontroller eller motsvarande. Angaende till-
lampningen av paragrafen maste man sérskilt bedéma vilka kommunikationsnatets
kritiska delar ar och om huruvida det finns vagande skal att misstéanka att anvand-
ningen ay utrustningen aventyrar den nationella sakerheten eller férsvaret, det vill
sdaga om anvandningen av natverksutrustningen uppfyller den sd kallade forutsatt-
ningen for fara enligt den férsta meningen i 244 a § 1 mom. i LTEK.

Det b6ér anmarkas att paragrafen och dess motiveringar visar att det ar méjligt att en
brist i sdkerheten hos natverksutrustning som anvands i en kritisk del av natet even-
tuellt kan, beroende pa situationen, repareras pa andra satt 4n genom att avldgsna

3 Selvitys 5G:n kyberturvallisuudesta. Yhteenveto. Transport- och kommunikationsverket. Traficoms publikationer
14.05.2019, s. 5.
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utrustningen ur natet, till exempel genom en uppdatering®. Detta kan innebéra att
dtminstone konkreta informationssédkerhetskontroller bér bedémas i samband med
beddmningen av férutsattningarna for fara istallet fér i det tidigare skedet d& man
bedémer om delen av natverket eller natverksutrustningen som anvands av den ar
en kritisk del av natet. A andra sidan kan man ocksa ténka sig att atminstone fragor
kring natverksarkitekturen kunde paverka hur tva kritiska delar som i dvrigt reali-
seras med samma teknik i vissa situationer i ndgon man skiljer sig fran varandra.

Om fragor kring arkitekturen eller informationssakerhetskontroller togs i beaktande i
foreskriften redan i det skede d& kommunikationsnatets kritiska delar faststills skulle
det leda till att foreskriften blir betydligt mer komplex. Det skulle inte heller hjalpa
till att framja det jamlika tillampandet av foreskriften bland olika féretag, och skulle
dka pa behovet av tillsyn. Ifall det dock uppdagas en klart avgrdnsad situation dar
dessa fragor &r av avgérande betydelse finns det dock grunder for att foreskriva pa
ett satt som tar i beaktande natverksarkitektur eller informationssékerhetskontroller.
Av denna orsak anvands i foreskriften i forsta hand en faststaliningsmetod enligt vil-
ken kritiskheten hos kommunikationsnatets delar inte kopplas till ndgon viss 16sning
utford av specifika teleféretag. Istdllet har Traficom 'bedémt att en faststallningsme-
tod utgdende fran dessa fragor kan utnyttjas i punkt 7 i foreskriften, dar man fast-
staller mojligheten till ett undantag vad galler faststéllningen av kritiskheten hos
kommunikationsnitens delar nar det &r frdga om funktioner som stéder tjénster som
verkstalls i kantnatet.

En fraga som skiljer sig aningen frén foregdende har att géra med anvandningen av
samma natverksutrustning i olika delar av kommunikationsnatet. En viss konkret
natverksutrustning kan anvdndas bade i kritiska och icke-kritiska delar av kommuni-
kationsnatet.

4.3. Metoden for faststallning av kommunikationsnatets kritiska delar som anvands i fore-
skriften

4.3.1. Vald faststéllningsmetod

Férberedelsearbetet for 244 a § i LTEK forutsatter tekniska definitioner av foreskrif-
ten, som tar.i beaktande kommunikationsnatens standarder. Till exempel faststaller
3GPP:s definitioner i regel natets delar ur en logisk synvinkel, det vill sdga beroende
pa deras funktioner eller faciliteter. Enligt motiveringen (RP 98/2020 rd, s. 268) till
LTEK 244 a § ska "[i en foreskrift om natets kritiska delar] de kritiska delar av natet
som avses och definieras i paragrafen beskrivas tekniskt, det vill sdga de faciliteter
och 8tgarder med hjélp av vilka natet och trafiken pd det administreras pa ett
centralt satt. [...] I de tekniska definitionerna i foreskriften ska de internationella
standarder pa basis av vilka kommunikationsnaten planeras och byggs beaktas.”

P& grund av ovan sagda har Traficom fort fram som forsta alternativ fér verkstéllan-
det det att man i foreskriften ska precisera de funktioner eller faciliteter som (at-
minstone) anses vara kommunikationsnatets kritiska delar till de delar som faststal-
landet sker natverksteknologispecifikt. Faststallande enligt 3GPP:s funktionsbaserade

4 RP 98/2020 rd, s. 267: "Fore beslut fattas ska Transport-och kommunikationsverket hora kommunikationsnatets agare
eller andra innehavare och ge denna mdjlighet att avhjalpa upptackta sakerhetsbrister. Syftet med detta ar att fram-
hava sarskilt forverkligandet av proportionalitetsprincipen i tillsynsatgérderna. Agaren eller en annan innehavare av ett
kommunikationsnat kan avhjdlpa sdkerhetsbristen t.ex. genom att uppdatera natverksutrustningen, om det &r tillrackligt
for att avhjalpa situationen.”
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definitioner har ocksa varit den metod som valts i de lander dar Traficom &r med-
veten om att man férsokt att tekniskt precisera omfattningen av 5G- eller 4G-natens
kritiska delar, dvs. Frankrike och Storbritannien.®

Faststallning av de kritiska delarna fér 5G- och 4G-nét skulle i s3 fall ske skilt for sig,
eftersom faciliteternas (funktionernas) namn och funktionalitet skiljer sig mellan
dem. Funktionerna ar logiska och splittrade i flera olika applikationer, och kan inte
nddvandigtvis entydigt avgransas fran deras verksamhetsmiljder i det verkliga livet.
Sattet att faststélla dem skulle dock innebéra att nar man kan pavisa att en enskild
programvarukomponent genomfér ens en del av en sadan 3GPP-funktion som fast-
stéllts som en kritisk del av natet, sd skulle komponenten réknas som en kritisk del
av natet, dven om komponenten inte i sig sjalv utfér hela funktionen.

Ett mer noggrant faststéllande gor det lattare att tillampa regleringen pa enskilda nat
och framjar en rattvis tillampning av reglerna inom olika foretag. Ett mer noggrant
faststallande gor det ocksa méjligt att utnyttja tidigare utldndska exempel. Ett mer
noggrant faststallande skulle fér sin del ocks3 sédnka kostnaderna orsakad av myn-
dighetsverksamhet i samband med tillampandet av féreskrifterna pa féretagsniva

och i det skede da tolkningarna ska verkstallas, samt risken att tillsynsmyndigheten
inte anser att foretagets tolkning ar korrekt.

Vad galler en forteckning 6ver gemensamma kritiska delar som stravar att vara tek-
nologineutral kan den inte basera sig pa tekniska standarder, eftersom de &r bundna
till specifika teknologier. Aven i EU:s gemensamma verktygslada har man férsokt
faststalla viktighetsgraden for natets olika delar genom de funktioner de genomfor,
aven om de inte direkt hanvisar till de 3GPP:s definitioner av 5G-natets funktioner.®
Dessutom har man i Tysklandoch Storbritannien pa olika satt forsokt faststalla all-
mé&nna kritiska funktioner som kan tillampas pa olika nét, av vilka Traficom anser att
Tysklands I6sning &r en mycket anvandbar jamférelsepunkt bade till sin struktur och
till sitt innehall fér denna foreskrift.

I Tyskland har den férbundsstatliga tillsynsmyndigheten fér telebranschen (Bun-
desnetzagentur; BnetzA) och informationssakerhetsmyndigheten (Bundesamt flr
Sicherheit in.der Informationstechnik, BSI) gjort upp ett utkast om natets kritiska
funktioner.” Listan &r inte enligt utkastet avsedd att vara uttdmmande, och &r tek-
nologineutral. P3 listan ndmns anvandarhantering, kryptografiska mekanismer,
granssnitt mellan nat, nattjanster, NFV och MANO samt virtualisering, administrat-
ions- och andra stédsystem, styrning av nattrafik och lawful interception (teleavlyss-
ning och teledvervakning). Narmare specifikationer for listans punkter ges i utkastet
per punkt.

I Storbritannien har man i en anvisning fran det nationella cybersakerhetscentret
gjort teleféretagen medvetna om vissa funktioner som @r gemensamma for alla nat

5 Se For Forenade kungarikets del fotnot 1 och fér Frankrikes del Arrété du 6 décembre 2019 fixant la liste des appareils
prévue par l'article L. 34-11 du code des postes et des communications électroniques.
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000039455672.

6 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication 01/2020. Bilaga 2, s. 39.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group.

7 Liste der kritischen Funktionen fir o6ffentliche Telekommunikationsnetze und -dienste mit erhéhtem Geféahrdungspoten-
zial, utkastet tillgangligt: https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikat-
ion/Unternehmen Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Listekritische-
Funktionen.pdf.
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4.3.

och som anses vara sarskilt utsatta for risker.8 I anvisningsbrevet har dessa definier-
ats enligt foljande: "IP Core, Security Functions, Operational Support Systems
(0SS), Management and Authentication, Authorisation and Audit (AAA) functions,
Virtualisation infrastructure (including Network Function Virtualisation Infrastructure
(NFVI)), Orchestrator and controller functions (including Management and Network
Orchestration (MANO) and Software Defined Networks (SDN) orchestrators/control-
lers), Network monitoring and optimization, Interconnection equipment, Internet
gateway functions, Lawful Intercept related functions."

2. Utvardering av andra alternativ till faststallningsmetoden for kommunikationsna-
tets kritiska delar

Under beredningen férsokte vi ocksa identifiera andra &n de ovan namnda meto-
derna for att faststalla kommunikationsnatets kritiska delar. Risken med en funkt-
ionsbaserad definition baserad pa publicerade tekniska specifikationer &r att ifall den
genomfdrs i form av en sluten férteckning kan den vara sa styv att vissa kritiska
komponenter inte omfattas av definitionerna. Detta kanleda till att de redan fast-
stallda funktionerna inte pd grund av andringar i 3GPP:s definitioner eller nyutveck-
lade funktionaliteter ldangre omfattar alla kritiska komponenter. Man kan dock minska
pd den hér risken genom att anvanda jamforelser, se till att forteckningens utform-
ning inte ar uttbmmande, genom att undvika att hanvisa till vissa versioner av stan-
darderna, och genom att félja utvecklingen av standarder. Detta 6kar visserligen pa
myndighetsarbetet som dvervakningen av regleringen kraver.

Noggranna, funktionsbaserade definitioner kan visa sig vara styva ifall graden av kri-
tiskhet for till och med samma komponenter som delar av olika aktérers nat visar sig
variera kraftig till exempel pd grund av den natverks- eller sidkerhetsarkitektur som
teleforetaget valt. 5G-natens informationsséakerhet paverkas véasentligen av de speci-
fika 16sningarna som tillampats i naten i fraga, utrustningens fysiska skydd och sa-
kerhetslosningarna i kantberakningsmiljon, som inte diskuteras i 5G-standarden.?
Noggrannare definitioner krdver sannolikt ocksa oftare att man gér &ndringar &n ifall
en mer generell definition anvands.

A andra sidan.skulle en mer generell definition vara mer arbetsdrygt for natets dgare
att tillampa, eftersom resultatet kan bero pa natverkets sardrag och bedémningen
maste uppdateras varje gdng dndringar sker. Ifall definitionen ddremot inte pd nagot
betydande vis ar beroende av enskilda teleféretags I6sningar ar évervakningen en-
klare‘och det ar lattare att se till att regleringen tillampas jamlikt.

En mer generell definition kan dock genomféras pa flera olika nivaer, och férdelarna
och nackdelarna med den ar fast i detaljerna.

Till att borja med kan man lyfta fram att klassificering i viktighetsordning och stér-
ningsklassificering av kommunikationsnatverkens och -tjansternas komponenter i
Traficoms foreskrifter 54 och 66 baserar sig pa typen av kommunikationstjanst, an-
talet anvandare och arealen pa det geografiska paverkningsomradet. Férdelen med
en definitionsmetod som baserar sig p8 tjdnstens typ och inverkan p§ anvédndarna

8 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, punkt 11.a.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-

works. Se ocksd punkt 12.
° Selvitys 5G:n kyberturvallisuudesta. Yhteenveto. Transport- och kommunikationsverket. Traficoms publikationer

14.5.2019, s.
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vore att man inte i sjalva féreskriften skulle behdéva en noggrannare teknisk specifi-
kation som snabbt blir féraldrad. Om man véljer detta alternativ skulle man dock
mer noggrant tvingas analysera om huruvida faststallningsmetoden omfattas av be-
myndigandet att meddela féreskrifter; den har fragan diskuteras senare i denna
punkt och i punkt 4.5.

Férdelen med en definitionsmetod som baserar sig pa den effekt som funktions- eller
informationssakerhetsstérningar skulle ha ar att man kan klassificera kommunikat-
ionsnatet komponenter utgdende frén deras effekt pd anvandarna. Dessutom finns
det tidigare erfarenhet av att anvanda en dylik definitionsmetod. Nackdelen med
denna definitionsmetod ar att den inte [ampar sig for att till exempel‘ange kritiskhet
av separata nats delar som sddana, vilket innebéar att dessa nat kréver sina egna kri-
terier. Definitionsmetoden lampar sig ocksa daligt pa situationer dar komponentens
kritiskhet grundar sig pa dess formaga att sdkerstilla kommunikationstrafikens sek-
retess, eller situationer dar funktionaliteten kan ha distribuerats i flera apparater, i
vilket fall en enskild apparats antal anvédndare eventuelltinte ndr upp till minimianta-
let anvandare for att den ska klassas som kritisk. De kriterier som anvands i de exi-
sterande féreskrifterna lampar sig alltsa inte som sadana for att faststélla kritiska
komponenter, eftersom malen med faststéllandet/av kritiska delar skiljer sig fran
méalen med klassificeringen i viktighetsordning fran de tidigare foreskrifterna. Faktum
&r att det ar svart att komma pa vilka kriterier fér negativa effekter pa anvandare
som kunde ligga som grund for faststallandet av kritiska delar i natet.

Att utféra faststillandet pa basis av effekten pa.anvandare skulle i princip ur en re-
gleringsteknisk synvinkel vara méjligt ifall man anvander typen av service som
grund, sdsom gors i existerande Traficoms foreskrifter. Med detta avses att klassifi-
ceringen i viktighetsordning ar kopplad till handelser som férhindrar till exempel att
den allmdnna telefonitjansten, internetaccesstjansten eller textmeddelandetjansten
fungerar for en grupp anvandare i en viss storleksklass. Nackdelen med denna fast-
stallningsmetod ar dock att den inte nddvandigtvis gor det |attare att definiera sepa-
rata nats kritiska delar eftersom natverkets innehavare som ska tillampa féreskriften
sjalv m3ste besluta vilka komponenter har den effekt pd anvéndarna som foreskrif-
ten forutsatter. Traficom beddémer dock att en definition som utgar fran kommunikat-
ionstjanstenstyp lampar sig for att komplettera andra definitionsmetoder, till exem-
pel fér 4G-‘och 5G-natens taltjansters (Voice over LTE dvs VoLTE och Voice over New
Radio, VONR / 5G Voice) del, eftersom man i sa fall kunde undvika att skilt tvingas
definiera komponenterna i féreskriften: det ar alltsd fr%ga om IMS (IP Multimedia
Core Network Subsystem)-komponenternas definition. Detta diskuteras senare i de-
taljmotiveringsavsnittet.

Ett andra alternativ kunde vara att inte anvanda de direkta funktionerna i natets
kdrna som 3GPP faststéllt utan istéllet p& en mer abstrakt niv8 beskriva funktioner
som, ifall de genomférs av en komponent innebar det att komponenten klassas som
kritisk. Detta innebéar en faststallningsniva som baserar sig pa begrepp sdsom trafik-
styrning och -routning, identifiering och auktorisering av anvéandare samt hantering
av kryptografiska nycklar. Férdelen med dylika definitioner &r att de inte paverkas av
andringar i lika stor grad som faststdllningsmetoder som anvéander direkta hanvis-
ningar till natens delar eller funktioner som beskrivs i standarder eller i tekniska spe-
cifikationer. Nackdelen ar dock att det i praktiken innebar att tilldmpandet ar mindre
entydigt. Om man direkt far hanvisa till funktioner som faststallts i en specifikation
kunde man anvadnda den mer generella nivan for att komplettera den noggrannare
forteckningen, vilket skulle minimera de olégenheter som diskuterats ovan ifall man
anvander enbart funktionsspecifika definitioner. En dylik aningen mer generell defi-
nitionsmetod som grundar sig pa natets funktioner passar ddremot bra i en situation
dar man foérsdker att gemensamt faststadlla de kritiska delarna for olika nat, och dar
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det inte kommer pa fradga att hanvisa till de mer noggranna funktionerna som fast-
stillts i standarder p& grund av de stora skillnaderna mellan néten.

Som tredje alternativ ar att teleféretagen eller andra &gare eller innehavare av nat
som omfattas av regleringen sjdlva ska kunna identifiera och beskriva vilka kompo-
nenter i natet de har konstaterat vara kritiska delar av natet enligt regleringen. Det
noggrannare faststéllandet av nétets kritiska delar skulle alltsa utféras av de olika
natens dgare eller innehavare, utgdende fran kriterierna i foreskrifterna. Detta alter-
nativ skulle beakta tolkningar dér bedémningen av kritiskheten hos en del av natver-
ket kunde variera beroende pa den natverks- eller sdkerhetsarkitektur.som operato-
ren av ett enskilt natverk valt eller de konkreta informationssakerhetskontroller ope-
ratéren genomfor. Ett dylikt krav kunde for det forsta atminstone. anvandas for att
komplettera definitionerna genom att férutsatta att operatdrerna uttryckligen identi-
fierar de (i foreskriften angivna) kritiska delarna i sina kommunikationsnat och doku-
mentera dem. A den andra sidan kunde ett dylikt satt att foreskriva vara en del av
en faststallningsmetod dar operatéren sjalv skulle faststalla sitt eget nats kritiska de-
lar utgdende frén foéreskriftens mer allmanna men tekniska bedémningskriterier.

Under beredningen bedémde man ocksd méjligheten till att Traficom skulle meddela
en foreskrift om faststallningsprocessen for kritiska delar. Ratten att meddela fére-
skrifter i 244 a § 6 mom. i LTEK kan tolkas som att man med detta avser eller i alla
fall moéjliggor att verkets foreskrift galler sjalva definitionen, det vill sdga processen
genom vilken de kritiska delarna faststalls. Den egentliga faststdllning fér det egna
natets del skulle utféras av teleforetaget eller den separata natverksaktéren. I moti-
veringarna till 244 a § i LTEK konstateras dock att “i-.en foreskrift om natets kritiska
delar ska de kritiska delar av natet som avses och definieras i paragrafen beskrivas
tekniskt”. Avsikten med bestdmmelsen verkar darmed vara att utgdngspunkten &r
att Traficom faststdller kommunikationsnatets kritiska delar. Detta stéds av omnam-
nandet i motiveringarna att Traficom regelbundet skulle bedéma behovet att uppda-
tera foreskrifter som utfardats med stdd av regleringen i takt med att tekniken for
kommunikationsnat.utvecklas. 244 a § i LTEK verkar darmed inte enbart krava att
verksamhetsidkarna gors delaktiga i faststdllningsprocessen av de kritiska delarna i
deras egna kommunikationsnat. Men a andra sidan verkar bestdmmelsen inte heller
forutsatta att'verkets foreskrift uttémmande faststéller alla kritiska delar i ett kom-
munikationsnat.

Underberedningen bedémdes ocksa om huruvida LTEKs 6vriga bestammelser kunde
fungera som grund for att forplikta kommunikationsnatets agare eller annan inneha-
vare att delta i faststallningsprocessen och i dokumenteringen av den. I motiveringen
till den.nya 244 a § konstateras att "den féreslagna regleringen kompletterar de 6v-
riga atgarderna och skyldigheterna i lagen”. Darmed kan verkets mer allménna befo-
genheter att meddela foreskrifter enligt 244 § i lagen tilldmpas vid sidan om den sar-
skilda befogenheten att meddela féreskrifter i den nya 244 a § 6 mom. For faststall-
ning och'dokumentering av kommunikationsnatets kritiska delar lampar sig sarskilt
punkter 1, 3 och 12 i 244 § enligt vilken Transport- och kommunikationsverkets foére-
skrifter kan galla bland annat klassificering i viktighetsordning, informationssakerhet
och stérningsfrihet, underhdll och uppféljining av dessa samt natverksadministration,
samt teknisk dokumentation och statistik samt utformning av tillhérande dokument
och lagring av uppgifter.

Som en internationell jamférelsepunkt kan vi ta fram Norges modell. 1 den kan mini-
sterierna inom sina egna ansvarsomraden utgdende fran en lag om nationell séker-
het identifiera samhaéllets grundldggande funktioner samt sddana betydande féretag
som ar kritiska for att kunna verkstalla en eller flera av samhallets grundlaggande
funktioner. Dessa féretag utfér utgdende fran en féreskrift som férsvarsministeriet
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gett om féretagssakerhet en bedémning av sin egen verksamhets skadegrad som de
sedan skickar till det egna verksamhetsfdltets ministerium. Ministeriet i sin tur klassi-
ficerar objektet eller infrastrukturen som ska skyddas utgaende fran den skadebe-
ddémning foretaget gjort och meddelar séakerhetsmyndigheterna om klassificeringen.
Foéretaget ansvarar for att skydda objekten och infrastrukturen i fraga.1°

Skadebeddmningen forpliktas i foretagssakerhetsféreskriften, dar man dven ger moti-
veringar for utférandet av bedémningen. Narmare anvisningar om uppgérandet av skadebe-
démningen och dokumenteringen av den finns i en handbok som den nationella sdakerhets-
myndigheten har gjort for foretagen.t'Handboken delar in bedémningsprocessen i fyra olika
skeden, i vilka foretaget 1) utreder betydelsen av sin foretagsverksamhet for samhallets
grundlaggande funktioner 2) kartlagger objekt och infrastruktur 3) utfér.en skadebeddémning
av objekten och infrastrukturen samt 4) dokumenterar skadebedémningen de utfort.

Varje skede i bedémningsprocessen beskrivs ndrmare i handboken. Till exempel i punkt 3
ges anvisningar om hur man stegvis kan faststalla vilka skadliga foljder for de nationella
grundlaggande funktionerna kan orsakas ifall de objekt eller den infrastruktur som identifie-
rats utsatts for skador, blir forstord eller tas 6ver olagligen.12

I Norges modell ar det bedomningsarbete féretagen gor sjalva en etablerad och va-
sentlig del av myndighetsprocessen genom vilken aktérer som ar kritiska fér sam-
hallets funktion och de objekt som ar kritiska for'deras verksamhet identifieras, ut-
vérderas och klassificeras. Modellen &r baserad pa lag, foreskrift samt anvisningar
och handbdcker som beskriver processen. I definitionsarbetet framhavs vdxelverkan
och att féretagen sjélva &r de storsta-@xperterna pa sina egna objekt och pa att be-
déma sarbarheten i dem.

En regleringslésning i norsk stil kunde delvis genomforas i Finland genom att man
genom foreskrift fran verket/forst ger alla aktérer gemensamma kriterier atminstone
for vad som kan anses vara kritiska delar. Till ndst kunde man férutsatta av akto-
rerna att sjélv utvdrdera om huruvida deras nat anvander sddana delar vars funktion
ar kritisk antingen utgdende fran foreskriften eller fr&n lagens generalklausul (244 a
§ mom. 1). Aktdren skulle sedan dokumentera vilka delar av sitt kommunikationsnat
faststéllts som kritisk. Traficom skulle ha ratt att f8 denna dokumentation utgdende
fran myndigheternas allmanna ratt att f& information enligt 315 § i LTEK. Genom
Traficoms féreskrift &r det dock inte méjligt att lagga nya skyldigheter for aktérer
att regelbundet eller i forvag lamna in dokument till myndigheten nér nya kompo-
nentertas i drift, utan detta behéver en begaran av myndigheten.

Dét kan antas att det inte hittats nagra totalersattande alternativ fér en funktionsba-
serad forteckning ifall man vill faststélla kritiska delar fér en specifik natverkstek-
nologi. Andra identifierade alternativ vore inte lika klara, och hade inga tydliga férde-
lar jamfért med en funktionsbaserad definition. Ett faststillande pd mer allman niva

10 Lov om nasjonal sikkerhet (sikkerhetsloven; https://lovdata.no/dokument/NL/lov/2018-06-01-24); Forskrift om
virksomheters arbeid med forebyggende sikkerhet (virksomhetsikkerhetsforskriften, 57 §; https://lovdata.no/doku-
ment/LTI/forskrift/2018-12-20-2053). Med objekt som ska skyddas avses t.ex. en byggnad, ett utrymme, ett transport-
medel eller annat material eller del av dylikt objekt; med infrastruktur avses utrymmen eller system, som ofta innehaller
tva eller flera komponenter och anslutningar mellan dem.

11 Nasjonal sikkerhetsmyndiget: Handbok i skadevurdering. https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-
til-sikkerhetsloven/handbok-i-skadevurdering/om-denne-handboken/.

12 T skede 3 ska foretaget utreda (i) vilka skadliga foljder orsakas at de nationella grundldggande funktionerna ifall de
identifierade objekten eller infrastrukturen férsvinner helt eller delvis (ii) hur Idange objekten eller infrastrukturen kan
vara ur funktion helt eller delvis innan de nationella grundldggande funktionerna p§verkas, (iii) hur objekten eller infra-
strukturen kan ersattas eller repareras inom en rimlig tid samt (iv) hur olagligt 6vertagande av objekten eller infrastruk-
turen kan paverka befolkningens grundldggande sékerhet.
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uppskattas dock vara lampligt om man kompletterar en mer detaljerad, natverkstek-
niksspecifik faststallning.

4.4, Styrsystem for basstationer och andra komponenter

Med basstationernas styrsystem ar det mojligt att paverka anvandarnas tillgang till
natet eller till och med helt férhindra den samt trafiken som basstationerna férmed-
lar, till exempel genom att géra den Iangsammare. Man kan bedéma att basstation-
ernas styrsystem ar kritiska delar av kommunikationsnatet dven i situationer dar den
enskilda basstationen som systemet styr inte i sig sjalvt kan betraktas som en kritisk
del av ett kommunikationsnat. Detsamma kan galla styrsystem fér andra element.

Det &r typiskt att basstationens apparatleverantor ocksa levererar styrsystemet.
Granssnitten mellan radionadtet och styrsystemet ar i de flesta.fall slutha, aven om
olika apparatleverantérers styrsystem eventuellt kan ha begrédnsad férmaga att styra
basstationselement som tillverkats av andra tillverkare. Inom omradet pagar ett ut-
vecklingsprojekt, Open RAN, med avsikt att gora systemen och deras granssnitt
Oppna.

I beredningen beddmdes sarskilt kritiskheten hos basstationernas styrsystem och det
mest &ndamalsenliga sattet att faststélla dem i féreskriften. Olika alternativ som be-
démdes var A) basstationens styrsystem faststalls som kritiskt‘'som sddant, B) be-
démning fran fall till fall om kritiskheten hos ett styrsystem.och C) att en basstations
styrsystems icke-kritiskhet skulle bindas till vissa kriterier.

Alternativ C foérkastades pa den grund att det troligen skulle férutsatta att man i fo-
reskriften faststéaller kriterier fér nodvandiga‘dataskyddskontroller och andra saker
som paverkar arendet pa férhand. Traficom anser att det inte finns nagra lampliga
pa férhand kanda kriterier med vilka man med sakerhet kunde utesluta att ett sy-
stem ar kritiskt. Betydelsen av konkreta informationssakerhetskontroller kan bast
bedémas i det skede nar man bestammer om huruvida de s3 kallade férutsattning-
arna foér fara som beskrivs i 1.mom. i 244 a § i LTEK uppfylls.

Alternativ A forkastades eftersom man inte ansdg det méjligt att utan undantag fast-
stalla basstationernas styrsystem som en kritisk del av kommunikationsnatet. I fére-
skriften &r det. andamalsenligt att faststélla som kommunikationsnatets kritiska delar
atminstone de natverksadministrationssystem som har att géra med hantering av
kommunikationsnétets kritiska delar. Komponenterna som ar foremal for styrningen,
det vill sdga basstationerna, vore inte nédvandigtvis i sig sjalva kritiska delar av
kommunikationsnatet, utan deras kritiskhet bedéms direkt utgdende fran definit-
ionen i L. mom. i 244 a § i LTEK, eftersom man inte annu i denna féreskrift foreskri-
ver om beddmningen av basstationernas kritiskhet. Av denna orsak ska kritiskheten
hos basstationernas styrsystem bedémas pa skilda grunder i de situationer nér bass-
stationerna i sig sjalva inte ar kritiska. Bedémningen av kritiskheten hos basstation-
ernas styrsystem beror i sista hand pa om de enskilt uppfyller definitionen pa en kri-
tisk-del i kommunikationsnétet. Det har kan paverkas av situationens konkreta sar-
drag, till exempel antalet basstationer som styrsystemet i frdga hanterar.

Alternativ B blev darmed det mest genomfdrbara alternativet. I detta fall anses styr-
och évervakningsanordningar fér andra delar av natet an kritiska delar av kommuni-
kationsnéatet i sddana fall dar de véasentligen pdverkar tillgdngen till natet och trafi-
ken pd natet. Att utféra bedémningen orsakar i viss grad en administrativ bérda pa
teleféretag och separata natverksaktdrer, men som motvikt betyder det att basstat-
ionernas styrsystem frén fall till fall kan betraktas som icke-kritiska.
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4.5, Telefonitjanster i mobilnat

I IP-baserade 4G- och i framtiden 5G-mobilnat genomfors paketférmedlad allman te-
lefonitjanst med hjalp av IMS (IP Multimedia Core Network Subsystem) i natets
karna. I den tidigare generationens nat ar den allmanna telefonitjansten kretskopp-
lad.

Enligt sikterna som mottogs i samband med beredningen av Traficoms féreskrift an-
sags IP-baserade telefonitjanster i regel som kritiska, och man ansdg att kommuni-
kationsnatens delar som ansluter sig till dem skilt ska faststallas som kritiska. Till-
gangen till telefonitjanster liksom samtalens sekretess var ytterst viktiga. I anknyt-
ning till tillgdngen till mobilnitets allmanna telefonitjanster kan det:anmarkas att tills
vidare kan samtalen ocks3 normalt genomféras i 2G- eller 3G-néatet. En del av de ak-
térer som deltog i beredningen ansag att 2G- eller 3G-natets tjanster tills vidare
tryggar ljudsamtal. Traficom anser att det trots det ar motiverat att faststalla IMS
Core till nédvandiga delar som en kritisk del av kommunikationsnatet. T telefonitjans-
ter som genomforts med nyare natverksteknik har den-.mycket stor betydelse med
tanke pa kommunikationens konfidentialitet, eftersom den kan anvéndas for att fa
tillgang till icke-krypterad telefontrafik och anvandarnas lokaliseringsuppgifter. Det
ar inte heller majligt att i alla situationer anvénda kretskopplade tjanster istallet, sd
dven med tanke pa tillgdng ar IMS Core viktig.

Traficom anser att, med tanke pa hur viktig den allménna telefonitjdnsten &r, det ar
motiverat att separat faststalla kritiskheten hos dartill hérande IP-baserade funkt-
ioner. Faciliteternas och 3tgardernas kritiskhet for kretskopplade telefonitjanster
skulle faststallas utgaende frén forteckningen éver de gemensamma kritiska delarna
i olika nat som ingar i foreskriften, samt vid-behov direkt utgdende fran 1 mom. i
244 a § i LTEK.

Liksom konstaterades ovan i kapitlet 4.3.2 om faststdllningsmetoden fér kommuni-
kationsnétets kritiska delar, kunde en faststaliningsmetod som baserar sig pa kom-
munikationstjanstens typ vara lamplig for att komplettera de dvriga faststallnings-

metoderna. En dylik faststallningsmetod kunde betyda att man inte separat skulle

behdva definiera de kritiska komponenterna fér IMS i féreskriften.

Traficom bedémer att det ocksa &r &ndamalsenligt att utnyttja 3GPP:s specifikationer
for IMS Core, eftersom detta formar en gemensam grund fér olika teleféretag. Pa
denna grund forkastades det alternativ dar man enbart skulle ha faststallt som kri-
tiska de faciliteter i mobilnatet som har att géra med verkstadllandet av IP-baserad
allman telefonitjanst, eftersom en dylik faststallning leder till problem med avgrans-
ning. De asikter som Traficom mottagit understédde i fragan om hur IMS ska fast-
stéllas en faststallning som utgdr fran 3GPP:s funktioner, &ven om en del av respon-
denterna upplevde att de kritiska delarna ocksa kan faststéllas som helhet. Traficom
anser att faststéllandet av IMS Core:s kritiska funktioner pa ett detaljerat och funkt-
ionsbaserat satt betydligt och onddigt skulle géra foreskriften for detaljerad, ef-
tersom den tekniska specifikationen av IP Multimedia Core Network Subsystem om-
fattar en valdigt komplicerad funktionshelhet. Darfér bestamde sig Traficom fér en
|6sning dar man kombinerar en faststallningsmetod som utgar frén typen av kommu-
nikationstjanst med en metod som grundar sig pa 3GPP:s tekniska definitioner. Det
uppskattas att en dylik faststallningsmetod trots allt ar tillrackligt klar for att tillam-
pas i teleféretagen.
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4.6. Kritiska separata nat

Enligt 244 a § 2 mom. i LTEK, "Vad som féreskrivs i 1 mom. tillampas ocksd pa ett
sadant till ett allmént kommunikationsnét anslutet separat nat som hor till ett karn-
kraftverk, en hamn, en flygplats eller ndgon motsvarande aktér som &r viktig med
tanke pd samhallets vitala funktioner.”. Dessa natverk hanvisas till med termen "kri
tiska separata nat” och natens agare eller innehavare med “separata natverksakto-
rer”. I 244 a § i LTEK tar man inte stallning till teknologin som anvants foér det kri-
tiska separata natet, utan ett kritiskt separat nat kan vara fast eller tradlost.

4G- och 5G-néaten kan verkstéllas i anpassad form for lokala andamal-som separata
nat. Dylika objekt kan vara till exempel laroanstalter, sjukhus, képcentrum, evene-
mangscentrum och fabriker. Lokala, skraddarsydda natlésningar.kan i princip ut-
nyttja frekvenser som har hyrts av nationella operatérer eller eventuellt skilt inriktats
for detta anvandningsandamal i sina nét , eller anvénda frekvensband som inte ar
tillstandspliktiga. Kantberdkningsmiljder som anvénds i den lokala aktdrens utrym-
men och miljoer kan spela en central roll i verkstallandet av specialtjansterna och
berakningsfunktionerna.!3

Lokala 4G- eller 5G-nat kan i princip verkstallas med hjalp av mycket olika modeller
(deployment models) inom de arkitekturer som 3GPP.definierat.!* Dessa natverk kan
hanvisas till i de tekniska specifikationer med begreppet non-public network, NPN. I
Standalone NPN-fall kommer natets funktioner att verkstallas helt lokalt. Natet kan
ha en anslutning till det allméanna kommunikationsnatet-via en brandvagg. Dessutom
ar olika kombinationer av allmdnna kommunikationsnat och NPN mdjliga, dar vissa
funktioner verkstalls lokalt och vissa i det allmanna kommunikationsnatet. NPN ar i
dessa fall beroende av det allmanna kommunikationsnatet. Till exempel kan enbart
radionatet vara delat, men control plane (styrtrafiken) kan ocksa ha verkstéllts inom
det allmanna kommunikationsnatet. Detta kan genomforas bl.a. genom att styra tra-
fiken till ett lokalt datanat (local breakout), genom natverksskivning eller genom att
anvanda en egen APN (access point name).

Traficom utvdrderade i forberedelseskedet féljande alternativ:

A) De kritiska delarna i kritiska separata nat faststalls inte skilt, utan de faststalls
enligt samma principer som delar i allmanna kommunikationsnat

B) De kritiska delarna av kritiska separata nat faststalls sjalvstandigt

C) Definitionen av de allmanna kritiska delarna kompletteras vid behov med pre-
ciseringar for kritiska separata nat.

Alternativ B forkastades pa den grunden att det skulle leda till att man onédigt
skapar 6verlappande definitioner, eftersom naten utnyttjar samma teknologier som i
allmanna kommunikationsnat. Traficom anser att definitionen pa kritiska delar i vil-
ket fall som helst inte kan vara snavare an fér allmanna kommunikationsnat, vilket
[dmnar alternativ A och C.

13 Selvitys 5G:n kyberturvallisuudesta. Yhteenveto. Transport- och kommunikationsverket. Traficoms publikationer
14.05.2019, s. 8.

14 Se t.ex. 5G-ACIA: 5G Non-Public Networks for Industrial Scenarios; GSA: Private LTE & 5G Networks Report; och Er-
icsson: Critical capabilities for private 5G networks.
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Traficom anser ocksa att utgdngspunkten &r att foreskriften tillampas som sadan
aven for att faststdlla de kritiska delarna av kritiska separata nat. Inga stora skillna-
der i principerna bakom arkitekturen eller funktionaliteten bedéms existera mellan
allmdnna kommunikationsnit och separata nat. P& grund av de separata natverkens
egenart ska man dock for basstationernas del bedéma om det finns behov av kom-
pletterande reglering (se kapitel 4.1.5 om natets basstationer och punkt 3 i detalj-
motiveringarna). Inga andra sarskilda behov av precisering for faststallandet av de
separata natens kritiska delar framkom i samband med beredningen av foreskriften.
Darmed beslutade vi att valja alternativ C.

4.7.Funktioner som stdder tjanster pd kantnatet

Med hjalp av kantberdkning kan man tillhandahalla informationshanteringstjénster i
kanten av 5G-natet till exempel i situationer dar det kravs mycket |18g latens. Kant-
berdkning mojliggor att flera olika servicehelheter verkstallspd samma plattform.
Servicehelheten kan bestd av en eller flera arbetsskeden, som utférs virtualiserat pa
plattformen.t>

Granssnitt mellan kantberakningen och natets karna kan ses-som sarskilt utsatta for
attacker, och deras inverkan pa hela natets funktion kan vara stor. Den stérsta ris-
ken med kantberakning &r att plattformen som den kérs pa utnyttjas ndr man forso-
ker bryta in i resten av natet eller i andra workloads, eller i form av dverbelastnings-
attacker pa resten av nétet. De vanligaste sitten som riskerna realiseras kan vara
att genom programvara bryta sig in i en annan workload eller ett internet- eller radi-
ogranssnitt eller i form av ett fysiskt inbrott genom. utrustning.

For att verkstdlla kantberakningen kan funktioner i natets karna foras ut till natets
kant eller i 6vrigt ndrmare nétets anvandare. For kantberdkning kan man pa natets
kant genomfora karnans funktioner, till exempel 5G-natets UPF-funktion (User Plane
Function) eller en lokal kopia av den, eller andra av karnans funktioner som enligt
punkt 6 i foreskriften har faststallts som en pa férhand antagen kritisk del av natet.
N&r man vill styra eller avlasta anvéndartrafiken pa natets kant for kantberékning,
maste UPF genomfdras dér. Det har forutsétter ett granssnitt till natets egentliga
karna. Darfér beddms till nasta sarskilt UPF, och motiveringar framfoérs varfér UPF
alltid kan betraktas som en kritisk del av kommunikationsnatet, aven nar den ge-
nomfors pd kantnatet.

UPF:s centrala roll'i hanteringen och évervakningen av anvéndarnas trafik pa kant-
nétet betyder att man kan utgad fran att den &r en kritisk del av 5G-nétet dven pa
kantnatet. UPF genomfor ocksd andra kritiska tjanster, sdsom styrning av anvéndar-
trafik, filtrering, 6évervakning eller vidareroutning vid behov till ett lokalt datanat eller
internet med hjalp av N6-granssnittet. UPF producerar tjdnster och styr trafiken fran
RAN-nétet och fran anvandare frdn andra mobiln&t &n 3GPP-n&t. UPF spelar ocksa en
central roll i teleavlyssningen av anvandarnas trafik och i insamlingen av fakture-
ringsuppgifter. UPF kan vara en funktion som ar allmant anvand i all datatrafik, sess-
ionsspecifik, eller skivspecifik. Den kan ocksa verkstéllas inom kantberdkningen pa
sin egen plattform, dit anvandarnas trafik styrs genom N6-granssnittet.

Samtidigt beslutar UPF om styrningen och dvervakningen av anvandartrafiken och
vid behov om att terminera trafiken i ett lokalt nat eller datanat, varfér det ar viktigt
hur UPF:s sakerhet i sig sjalvt har tryggats. UPF:s centrala sakerhetsfunktioner med

15 Komponenter som har att géra med kantberékning har beskrivits till exempel i dokumentet ENISA Threat Landscape
for 5G Networks, punkt 3.9.
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tanke pa anvéandartrafiken &r bl.a. DPI (deep packet inspection), krypteringsfunkt-
ioner samt mojliggérandet av teleavlyssning av trafik pa kantnétet.

A andra sidan vaxelverkar UPF dven med Session Management Function (SMF)-
funktionen i natets kdrna som hanterar anvandarnas sessioner, som ar i direktkon-
takt med SBA-service bussen, vars sakerhet &r kritisk med tanke pa hela nétets sé-
kerhet. UPF vaxelverkar aven med natets 6vriga funktioner, och anvandarfallen for
dessa kan variera beroende pa session, skiva eller applikation. UPF behdver en an-
slutning till natets gemensamma SMF, sd att anvandarnas trafik kan éverforas fran
en UPF till en annan, om anvandaren till exempel ror sig mellan flera olika funktioner
med olika geografiska placeringar. Frdgan &r alltsd om natets egentliga kdrna kan
skyddas fran natets karnfunktioner som verkstallts lokalt.

Eftersom UPF:s betydelse som en del av néatet potentiellt &r sa stor, ska man i fore-
skriften ha en mycket hog troskel for att anse att den ar icke-kritisk, aven om den
verkstélls pa kantnatet. Faktorer som paverkar bedémningen &r atminstone det, att
funktionen enbart betjénar vissa anvandare, och att man inte genom den kan er-
bjuda tillgdng till allmanna kommunikationsnét sdsom internet. Bedémningen paver-
kas ocksa av hur de lokala funktionernas resursbegéran hanteras och hur de éverva-
kas, samt huruvida man behandlar den lokala funktionen som icke-tillforlitlig for
karnnatets informationssakerhet. Traficom har utvarderat foljande alternativ.

A) UPF och 6vriga core-funktioner faststélls alltid som kritiska delar av natet, alltsd
ocksd nar de anvénds for tjansterpa kantnétet.

Férdelen med denna faststallningsmetod ar klarhet och att foreskriften tillampas en-
tydigt. Det finns dock orsak att fundera pa.om huruvida man genom att faststélla
dessa funktioner som kritiska delar i kommunikationsnéatet férsvarar i ndgon grad
ibruktagandet av dem och paverkar teleféretagens beslut om valet av utrustningsle-
verantor. Antalet leverantérer som till exempel erbjuder UPF-funktioner fér kantnatet
ar dock stor, och begrénsas inte till bara.de mest kdnda utrustningstillverkarna.

Denna faststéllningsmetod vore sédkrare i férhallande till osédkerheten kring hur bety-
dande styrningen som sker pa kantnitet kommer att vara sist och slutligen i 5G-né&-
tet, och vad kantberdakning i praktiken kommer att anvandas fér. Det ar méjligt att
overféringen av natets funktioner till kantnatet blir valdigt vanligt, eftersom snabb
responstid och optimering av kapaciteten som finns tillganglig ar vasentligt, varfér
denna faststéllningsmetod kommer att garantera att dessa funktioner inte utesluts ur
tilldmpningsomradet fér 244 a § i LTEK.

B) Ett undantag definieras, enligt vilket tjanster som verkstills pa8 kantnatet inte be-
traktas som kritiska delar av kommunikationsnétet pa vissa férutsattningar

Detta alternativ forutsatter att man i foreskriften beskriver atminstone i allménna
drag de kriterier enligt vilka funktionen kan betraktas som icke-kritisk. Utmaningen
med detta alternativ ar att man lyckas definiera kriterier som garanterar att funkt-
ionen inte trots allt m3ste faststéllas som en kritisk del av kommunikationsnatet.
Konkreta metoder foér hur skyddsmekanismen genomférs kan inte faststéllas pa for-
hand, utan det skulle bli p% teleféretagens ansvar. De skyddsmekanismer som kom-
mer att behdvas kommer ocksd att bero pd hur dessa funktioner kommer att anvan-
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das och hur tekniken utvecklas till exempel angdende hur dessa funktioners grans-
snitt gentemot resten av karnnatets funktioner kommer att ordnas i framtiden.® Det
ar ocksa inte kdnt om den nuvarande nivan pa tekniken gér det méjligt att fa till
stand skyddsmekanismer som kan garantera detta. Troskeln for att rdkna en skydds-
mekanism som tillracklig vore hdg.

Faststallandet av undantaget blir problematiskt om, i och med att natet utvecklas,
stora delar av natets funktioner pa grund av undantaget i foreskriften pa 1&8ng sikt
inte trots allt skulle komma att betraktas som kritiska delar av kommunikationsnatet.
Risken med att faststélla ett undantag &r alltsa att en stor del av de av'5G-nétets
funktioner som stdéder nya anvandningssyften eventuellt kunde komma att betraktas
som icke-kritiska.

Riskerna med att faststdlla dessa undantag minskas dock betydligt av att man regel-
bundet kommer att uppdatera foreskriften. I uppféljningen kommer man redan un-
der de kommande aren att granska hur féreskriften tillampas och vilken effekt tekni-
kens utveckling och det praktiska ibruktagandet av kantberakningen kommer att ha.
Det innebér att man kan bedéma p& nytt om det fortfarande &r motiverat att ha un-
dantaget, samt aven i storre utstrackning hur kritiska funktionerna kring kantberak-
ning eventuellt ar.

5. Beredande av foreskriften

I féreskriftens tekniska definitioner bdr man.enligt regeringspropositionen (RP
98/2020 rd) beakta internationella standarder som.anvands for att planera och
bygga kommunikationsnat. I beredningen av féreskriften har man sarskilt anvant sig
av ETSI:s standarder och 3GPP:s tekniska specifikationer, som har tagits i beaktande
vid faststallandet av de kritiska delarna‘av 4G- och 5G-nat.

Foreskriften har forberetts i samarbete med branschen och olika myndigheter. I be-
redningen har deltagit parter som ansvarar for den nationella sédkerheten och fran
forsvarsmakten.

5.1.H6rande

Traficom skickade i september 2020 en inbjudan till alla teleféretag, de stérsta till-
verkarna av natutrustning samt relevanta myndigheter att delta i beredningen av f6-
reskriften. Fran det tidigaste utkastskedet deltog i beredningen féljande parter an-
tingen genom att kommentera eller genom att félja med arbetet: DNA, Cinia, Digita,
Elisa, Ericsson, FiCom ry, Finnet-férbundet rf, FNE-Finland, Huawei, Luoteis-Kuhmon
kylaverkko-osuuskunta, Lansilinkki, NDC Networks, Nokia, Suomen Erillisverkot, Te-
lia Finland och Alands Telekommunikation samt Férsérjningsberedskapscentralen,
forsvarsministeriet, forsvarsmakten, inrikesministeriet, utrikesministeriet och finans-
ministeriet. I september-november ordnades fem distansméten for parterna som del-
tog i beredningen (beredningsgruppen), utéver vilket en stor del av deltagarna sva-
rade pa Traficoms skriftliga frdgor som stédde beredningen mellan métena. Delta-
garna hade méjligheten att kommentera pa Traficoms utkast av féreskriften och mo-
tiveringspromemorian.

16 Det &r till exempel mojligt att framtida versioner av de tekniska specifikationer av 5G-natet mojliggér 6ppnandet av
service bussen for anvandartrafik och darmed for UPF, istdllet for att den indirekt ar i kontakt med kdrnan genom Sess-
ion Management Function (SMF)-funktionen som hanterar anvandarsessioner.
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De som deltog i beredningsgruppen fick en ytterligare méjlighet att kommentera ut-
kasten till foreskrift och motiveringspromemoria innan de blev féardiga att skickas pa
remiss for perioden 21.1-3.2.2021. Nedan beskrivs de centrala kommentarer och
preciseringar som gjordes pa grund av dem.

I en del kommentarer framfoérdes att till foreskriften fogas en skyldighet att dverlata
dokumenten till myndigheten regelbundet eller pa férhand nar nya komponenter tas i
drift. Traficom konstaterar att det saknar befogenhet att genom féreskrift uppstalla
nya skyldigheter fér utldmnande av uppgifter eller ratt att fa information, och darfér
ska man tillampa existerande bestammelser om saken, vilka fér Traficom ar bland
annat 315 §, 320 §, 244 a § 5 mom. och 244 b § 3 mom. i LTEK. I kommentarerna
foreslog man ocksa att 4G- och 5G-basstationerna alltid ska vara Kritiska, vilket inte
genomfoérdes. Till den delen hanvisas till det som konstaterats ovan i Error! Refer-
ence source not found., vilket preciserades pa basis av respons.

Utifrdn de kommentarer som kommit in preciserades ett exempel som beskriver for

kommunikationsnatets och -tjansters funktion nédvandiga infrastrukturtjanster som

stoder funktionen (punkt Error! Reference source not found., underpunkt Error!

Reference source not found. i detaljmotiveringen i motiveringspromemorian). Det
kan galla till exempel ett koncentrerat system for tidsinformation som férmedlar och
sakerstdller basstationernas tids- och fassynkroniseringssignaler.

Vad galler specificering av kritiska delar. som hanfor sig till'sammankoppling dnskade
man fa& preciserad att den mottagande parten-inte &r ansvarig for kommunikations-
natets kritiska delar (fér den andra partens del). Traficom konstaterar darfor att for-
budet enligt 244 a § 1 mom. i LTEK att anvanda natverksutrustning i ett allmant
kommunikationsnats kritiska delar galler uttryckligen kommunikationsnatets (i.e.
natverksutrustningens) agare eller annan innehavare, dvs. de instanser som skyl-
digheten att avlagsna natverksutrustningen ur natet kan riktas till p@ basis av 244 a
§ 3 mom. i LTEK.

I flera kommentarer foreslogs att punkt 1 underpunkt i) i férteckningen i punkten 4 i
foreskriften inte 'skulle galla kontrollenheter for 2G- och 3G-natets basstationer, obe-
roende av deras viktighetsklass. Traficom ansdg att forslaget inte var motiverat ifall
en kontrollénhet fér basstation @nd3, pa basis av antalet anvéndare eller verknings-
omradets areal, skulle héra till viktighetsklass 1 eller 2. Traficom preciserade dock
att kontrollenheterna fér basstationen ska inte bli kommunikationsnatets kritiska de-
lar endast darfor att de i foreskrift 54 automatiskt anges héra minst till viktighets-
klass 2. Konsekvensbeddémningen kompletterades till den delen.

[Kompletteras efter remissbehandlingen. ]

5.2. Remissrespons

[Kompletteras efter remissbehandlingen. ]

6. En bedomning av foreskriftens inverkan

Foéreskriften ar ny. Ingen féreskrift har tidigare funnits om faststallandet av kommu-
nikationsnatets kritiska delar. Foreskriften kommer att pa férhand styra teleféretag
och separata natverksaktdrer inom sitt tillampningsomrade i planeringen av nat, an-
skaffning av natverksutrustning samt i byggande, uppréatthallande och hantering av
nat. Genom foreskriften framjas nationell sékerhet och dataskyddet i kommunikat-
ionsnaten. Foreskriften preciserar de delar av kommunikationsnétet pa vilka férbudet
mot anvandning av natverksutrustning enligt 244 a § i lagen om tjanster inom
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elektronisk kommunikation kan riktas. P& s3a satt fortydligar féreskriften de tillamp-
ningsobjekt som namns i paragrafen.

Identifikations- och dokumentationsplikt

Féretagsp8verkan. Identifikations- och dokumentationsplikten av kommunikationsna-
tets kritiska delar som férslagits i punkt 3 av foreskriften uppskattas orsaka telefére-
tagen och separata natverksaktérer som plikten berér ekonomiska kostnader i ndgon
grad d3 de faststéller och dokumenterar sina néats kritiska delar och de komponenter
som anvands i dem. Plikten riktar sig i samma utstrackning till alla teleféretag och
separata natverksaktdérer som omfattas av 244 a § i LTEK. Arbetsmangden som for-
utsitts av dokumenteringen &r for dgare eller innehavare av sm& och tekniskt okom-
plicerade nat dock i praktiken mindre an fér dgare och innehavare av stora och kom-
plicerade nat. Identifikations- och dokumenteringsplikten kan‘ocksa bedémas ha po-
sitiva foretagspaverkan, eftersom plikten for sin del framjar iakttagandet av de nya
reglerna i teleféretag och separata natverksaktdrer. Darmed skulle kraven i-de nya
reglerna troligen med storre sakerhet att beaktas aven nar man planerar andringar i
kommunikationsnatet. Plikten kan dessutom antas i ndgon man minska pa - dock
inte helt eliminera - risken att aktéren skulle bli tvungen att avlagsna natverksut-
rustning fran kritiska delar av sitt nat enligt 244 a § i LTEK. I de asikter som Trafi-
com fick under beredningen understédde inte majoriteten att identifikations- och do-
kumenteringsplikten skulle begrénsas fér att minska pa den administrativa bérdan till
bara en viss del av de allmanna kommunikationsnaten eller kritiska separata naten.

Inverkan p8 myndighetsverksamhet. Identifikations=-och dokumenteringsplikten be-
déms ha betydande positiva effekter pa genomfoérandet av tillsynsuppgifterna som
3laggs den regelévervakande myndigheten: En uppdaterad dokumentation fungerar
som underlag fér dvervakningen av att reglerna foljs samt for att pabérja eventuella
fortsatta atgarder.

Ovriga samhélleliga effekter. Identifikations- och dokumenteringsplikten beddéms fér
sin del trygga de kritiska delarna som avses i 244 a § i LTEK samt darigenom ge-
nomfdrandet av avsikten med de nya reglerna och kommunikationsnatens sakerhet.

Faststéllandet av olika ndts gemensamma kritiska delar samt faststéllandet av 4G-
och 5G-nétets kritiska delar

- Virtualisering och natets virtualiserade funktioner

Féretagsp8verkan. 1 féreskriften definieras virtualisering som en kritisk del av kom-
munikationsnatet nar det anvénds for genomférandet av en facilitet eller atgard som
ar en kritisk del av natverket. Dessutom faststélls som kritisk del av kommunikat-
ionsnatet vad som helst for funktion eller 8tgard nar den verkstélls med hjalp av vir-
tualisering som betraktas som kommunikationsnatets kritiska del. Féreskriften for-
bjuder | princip inte att man verkstéller bade kritiska och i regel icke-kritiska funkt-
ioner pa samma virtualiseringsplattform, men risken for att natverksutrustningen tas
ur bruk enligt 244 a § i LTEK kan leda till att teleféretaget for sékerhets skull istallet
verkstaller flera skilda virtualiseringsplattformer for att skilja p3 kritiska och icke-kri-
tiska funktioner. Teleféretagen har dock ur en regelmassig synvinkel mdéjligheten att
verkstélla funktionerna dven pa samma plattform, om de trots det kan sérja for sina
forpliktelser. Man har stravat efter att minimera omfattningen p% kommunikationsna-
tens kritiska delar till det absolut nédvandiga, och féreskriften raknar inte vad som
helst for virtualiseringsplattform som en kritisk del av natet.
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- Funktioner som stoder tjdnster pd kantnéatet

Foretagspdverkan. Foreskriften skulle beskriva de kriterier enligt vilka en funktion
som fungerar pa 4G- eller 5G-nétets kant och som producerar tjédnster som stoder
natets styrning och som i princip hor till kommunikationsnatets karnfunktioner trots
det undantagsvis kan betraktas som annat &n en kritisk del av kommunikationsnatet.
Undantaget skulle géra det mojligt att féreskriften inte i onédan skulle tillampas pa
funktioner for vilkas del man kan garantera att funktionen inte kan anses kontrollera
eller styra tillgdngen till natet eller trafiken pa det. I detta fall skulle 244 a § i LTEK
inte begransa teleforetagens verksamhet. A andra sidan skulle teleféretagen férorsa-
kas kostnader av att pavisa ratten till undantaget och av att ta i bruk de skyddsmek-
anismer som undantaget forutsatter. Dessa atgédrder uppskattas dock vara nédvan-
diga for att det ska vara méjligt att betrakta dessa funktioner som nagot annat an
kommunikationsnatets kritiska delar.

Inverkan p8 myndighetsverksamhet. For att teleféretaget eller den separata nét-
verksaktdren ska kunna be om ett undantag, maste Traficom kunna bedéma tillréck-
ligheten hos skyddsmekanismerna som kravs for tillampandet av 244 a § i LTEK, vil-
ket kan behdva betydlig expertkunskap. Att reda ut dessa fragor kan dock vara néd-
vandigt i vilket fall som helst som en del av bedémning.av om huruvida de s.k. forut-
sattningarna for fara uppfylls pd grund av de atgarder som teleféretagen eller sepa-
rata natverksaktérerna genomfor. Darfor uppskattar man inte att undantagets ex-
istens skulle 6ka p& Traficoms arbetsbérda i betydande grad.

- Delar av radioaccessnatet och basstationernas styrsystem

Féretagsp8verkan. Traficom anser att det &r for tidigt att i denna foreskrift ange
huruvida basstationer ar kommunikationsnatets kritiska delar eller inte. Teleféretaget
och separata natverksaktérer bor sjélv bedéma hur kritiska de &r i férhallande till
tekniknivan och bland annat i férhallande till de funktioner och 3tgarder som basstat-
ionerna genomfor. Detta medfor i viss mal osakerhet fér aktérerna, men Traficom
anser att det inte gar att undvika detta i den har situationen. Féreskriften tar dock
stallning till bedédmningen av kritiskheten som en del av natet hos vissa basstationer
oberoende av om basstationerna i sig ar kommunikationsnatets kritiska delar. Hante-
ringssystem och kontrollenheter fér basstationer ar sddana.

Basstationernas styrsystem och andra styr- och évervakningsanordningar for icke-
kritiska delar av kommunikationsnatet anses enligt denna foreskrift som kritiska de-
lar av kommunikationsnitet dven i sddana fall dar de vasentligen pdverkar tillgdngen
till natet och trafiken pa natet dven nar de vasentligt kan paverka tillgdng till natet
eller trafiken pa natet dven om det element som administreras inte i sig ar en kritisk
del av kommunikationsnatet. Att utféra beddmningen av en dels kritiskhet orsakar i
viss grad en administrativ borda pa teleféretag och separata natverksaktérer, men
som motvikt betyder det att basstationernas styrsystem fran fall till fall kan betrak-
tas som icke-kritiska.

Eftersom basstationernas utrustningsleverantérer ocksa ar typiskt leverantdrer av
deras styrsystem, ar det knappast i detta skede ekonomiskt eller tekniskt motiverat
att anskaffa ett styrsystem for basstationerna fran en annan leverantdr eller sjalv ut-
veckla ett. Av den har orsaken kan man anta att basstationernas styrsystems even-
tuella kritiskhet som del av natet ocksa indirekt kan paverkas av teleféretagets eller
den separata natverksaktdrens val av leverantéren av basstationerna i deras nat.
Administrationssystemen kan dock mdjliggéra administrationen av en annan tillver-
kares basstationer men da kan det finnas restriktioner i funktioner.

Transport- och kommunikationsverket Traficom ¢ PB 320 FI-00059 TRAFICOM, Finland e tfn. +358 295 345 000
Fo-nummer 2924753-3 e www.traficom.fi



B N Motiveringspromemoria 26 (63)
TRATICCM

Transport- och kommunikationsverket TRAFICOM/161584/03.04.05.00/2020

Aven om basstationernas styrsystem skulle anses vara en kritisk del av kommunikat-
ionsnétet skulle teleféretaget trots det valja natverksutrustning dar det ingar en
stérre risk av att anvandningsférbudet i 244 a § i LTEK skulle tillampas pa anvand-
ningen av dessa natverksutrustningen. I detta fall kan operatéren férstka visa att
dven om man i ndtet anvander ett sddant styrsystem for basstationer som betraktas
som kritiska delar av kommunikationsnatet, aventyrar det trots det inte den nation-
ella sakerheten eller férsvaret. Det har kan man forsdka visa till exempel genom att
genomfdra ytterligare kontroller for att trygga informationssdkerheten (se punkt
4.3); detta kan leda till att styrmiljon har segment med olika sakerhetsnivaer, dar
det ar av central betydelse att de ar separerade och att deras sékerhet‘tryggas. Ef-
tersom 244 a § i LTEK grundar sig pa tillsyn i efterhand, har operatérerna inte maoj-
ligheten att pa férhand helt avldgsna risken for att man i framtiden skulle tvingas av-
ldgsna basstationerna styrsystem. Dessutom bér man observera att basstationernas
styrsystem inte nddvandigtvis, beroende pa situationens unika sardrag, kan definie-
ras enligt féreskriften som en kritisk del i kommunikationsnétet i sddana fall dér de
basstationer som styrsystemen styr inte betraktas som kommunikationsnatets kri-
tiska delar.

Men 3 andra sidan, &ven nar natets basstationer inte betraktas som kommunikat-
ionsnatets kritiska delar, kan teleféretagen efter att de bedomt riskerna komma fram
till att det inte &r férnuftigt att skaffa basstationer utan styrsystem fran samma ut-
rustningsleverantdr, dven om sjalva basstationerna inte betraktas som kritiska delar
i kommunikationsnatet, ifall deras styrsystem skulle komma att betraktas som en
kritisk del av kommunikationsnatet. Detta ar méjligt om det inte finns ett styrsystem
for basstationselement som &r oberoende av leverantér p& marknaden och vars an-
skaffning &r ekonomiskt och funktionellt férnuftigt, eller om en sadan inte kan ut-
vecklas, och om teleforetaget-uppskattar att risken for att styrsystemet skulle
tvingas avlagsnas utan full ersattning under basstationens livscykel ar for hog. Detta
kan leda till att operatérernas mdjliga utbud av basstationsleverantérer i praktiken
blir mindre, om man antar att leverantéren av basstationernas styrsystem ar samma
som basstationernas. Det hdr kunde paverka operatérernas férhandlingsstalining och
konkurrensen mellan utrustningsleverantérer. Denna effekt kan dock uppskattas
vara begransad med tanke pa att hur man kommer att bedéma sjélva basstationer-
nas kritiskhet'i sig sjalv och for évrigt ar en risk for operatdren, eftersom man inte i
denna foreskrift faststdller huruvida basstationer ar kritiska delar av kommunikat-
ionsnaten.

I 2G- och 3G-naten anvands sarskilda kontrollenheter fér basstationer och radionat
som enligt denna fdreskrift skulle vara kommunikationsnétets kritiska delar at-
minstone nar de pd basis av anvédndartalet eller verkningsomradet hor till viktighets-
klass 1 eller 2. Enligt de kommentarer som Traficom fatt ar basstationerna i prakti-
ken beroende av samma tillverkare av kontrollenheter fér basstationer, aven om de,
enligt Traficoms uppgifter, har samband med ett granssnitt som kan mdjliggéra an-
vandning av olika tillverkares utrustning. Att kontrollenheter fér basstationer anses
vara kommunikationsnatets kritiska delar kan beddmas ha likadana konsekvenser
som nar basstationernas administrationssystem ar kommunikationsnatets kritiska
del, och det inte ar ekonomiskt eller funktionellt sett mdjligt att anvéanda basstat-
ioner utan samma tillverkares kontrollenheter for basstationer. Olika nattekniker kan
vara integrerade i en och samma basstationsenhet, vilket innebar att den integre-
rade basstationens 2G- och 3G-funktionalitet inte kunde anvandas i detta fall dven
om 4G- och 5G-funktionaliteten bevaras. Man haller emellertid att avsta fran 3G-tek-
niken.

P& 18ng sikt kan bedémningen av att basstationernas styrsystem eller basstationerna
ar kommunikationsnatets kritiska delar paverka arkitekturval fér radionatet och till
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exempel leda till att man tar i bruk OpenRAN-I6sningen, vilket skulle leda till att
kopplingen mellan styrsystemet och basstationerna samt deras leverantérer minskar
betydligt. I detta fall kan radionatets arkitektur férandras mot ett mer utrustningsle-
verantdrsneutralt hall, och det kan vara praktiskt lattare att byta ut styrsystemet. De
tekniska I6sningarna ar dock veterligen fortfarande i utvecklings- och experiments-
skedet nar denna foreskrift meddelas.
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Detaljmotivering

1. TillAmpningsomrade

Enligt punkt 1 i foreskriften tillampas féreskriften pa allméan televerksamhet och pa
sadant till ett allmént kommunikationsnét anslutet separat nat som hor till aktérer
som ar viktiga med tanke pa samhallets vitala funktioner enligt 244 a § 2 mom. i la-
gen om tjanster inom elektronisk kommunikation (917/2014, LTEK).

Foreskriftens tillampningsomrdde omfattar alla aktérer som 244 a § i LTEK tillampas
pd, det vill siga bade teleféretag och separata natverksaktorer.

Foreskriften ar inte uttbmmande. Utdver de delar som i féreskriften faststallts som
kritiska delar av kommunikationsnat tillampas 244 a § i LTEK; vilket innebar att kom-
munikationsnatets kritiska delar ocksd direkt kan faststéllas utgdende fran definit-
ionen i 1 mom. i paragrafen pa@ kommunikationsnéatets kritiska delar.

2. Definitioner

I denna punkt definieras de centrala begreppen som anvands i foreskriften.
Kommunikationsnatets kritiska del

Definitionen p& kommunikationsnatets kritiska del motsvarar definitionen i 1 mom. i
244 a § i LTEK. Som ett kommunikationsnats kritiska delar betraktas enligt den dess
centrala faciliteter och atgarder med hjélp av vilka tillgangen till nitet och trafiken pd
det kontrolleras eller styrs pa ett vdsentligt satt. Ur denna definition kan hérledas att
utgdngspunkten &r att varje kommunikationsnat har delar som &r kritiska for natets
funktion.

Det bér anmaérkas att man skilt frdn beddmningen av hur kritisk en del &r i ett kom-
munikationsnatverk'maste fraga sig om huruvida anvéndningen av ndgon viss nét-
verksutrustning icen kritisk del av natet uppfyller den s.k. férutsattningen for fara i
244 a § 1 mom. av LTEK. For att den ska uppfyllas férutsatts det att, “det finns
vagande skal att misstdanka att anvandningen av utrustningen dventyrar den nation-
ella sékerheten eller férsvaret pa sa satt att det méjliggér utlandsk underrattelse-
verksamhet eller sdan verksamhet som stor, lamslar eller p& ndgot annat skadligt
satt paverkar Finlands viktiga intressen, grundlaggande samhéllsfunktioner eller den
demokratiska samhallsordningen”. Denna féreskrift hanterar inte éverhuvudtaget be-
domningen av forutsattningen for fara eftersom Traficoms ratt att meddela foreskrif-
ter enligt 6 mom. enbart galler det tekniska faststallandet av de kritiska delarna av
kommunikationsnaten.

I regeringspropositionen preciseras begreppet kommunikationsnatets kritiska delar
pa foljande vis (s. 265):

Som ett kommunikationsnéts kritiska delar betraktas nétets kdrna, i synnerhet s8dana facili-
teter och 8tgérder med hjélp av vilka nétet och trafiken p8 det styrs och administreras p§ ett
centralt sétt. I den nuvarande néattekniken &r den kritiska kdrnan till exempel den del av
stamnétet dér olika anvéndares tilltréde till ndtet administreras och status fér anvdndarnas
anslutningar upprétthdlls. Kommunikationsnétets kritiska delar sékerstéller tillgdngen till
tjdnster och kommunikationens konfidentialitet. Till kommunikationsnatets kritiska delar hor
ocks8 de delar av ndtet som sékerstéller informationssékerheten i hela kommunikationsné-
tet. Nar det géller de nuvarande ndten har dessa arrangemang och 8tgérder genomforts i
stamnétet.
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Ocks8 i frga om 5G-nét &r det méjligt att sérskilja de kritiska delarna av nétet, dven om
5G-nétets struktur &r mer komplicerad &n tidigare ndtgenerationers. I framtida ndt, s§som
5G-nét och 6G-nét, bér de kritiska delarna definieras i enlighet med den aktuella tekniska
utvecklingen. Det vésentliga vid definitionen av ett kommunikationsnéts kritiska delar ar
ocks§ att bedéma vem som har faktiska mdjligheter att p§verka funktionen och egenskap-
erna hos en del av kommunikationsnétet eller den nétverksutrustning som finns i déar.

I Kommunikationsutskottets betankanden (KoUB 16/2020 rd, s. 16) har definitionen
pa kommunikationsnatets kritiska delar definierats noggrannare enligt det som foérut-
satts i grundlagsutskottets utldtande (GrUU 35/2020 rd). Enligt beténkandet “som en
kritisk del av kommunikationsnatet betraktas endast de centrala funktioner och at-
garder genom vilka tillgadngen till ndtet och trafiken pa néatet kontrolleras eller styrs
pa ett vasentligt satt. Enligt uppgift har preciseringen gjorts efter-diskussion mellan
olika ministerier. Utskottet har dock fogat ordet “centrala” till &ndringen pa grund av
grundlagsutskottets utlatande. De kritiska delarna av kommuhnikationsnétet har en
central betydelse med tanke p& natets funktion, uppratthallandet av natet samt kom-
munikationens konfidentialitet och natets informationssakerhet.”

N&r man bedémer betydelsen av sikterna som framforts om de funktioner som en-
ligt regeringspropositionen ska betraktas som kritiska delar av kommunikationsnat
ska man alltsa uppméarksamma att i enlighet med utskottsbetdnkandena har definit-
ionen pa& kritiska delar gjorts noggrannare, och géller nu istéllet kontroll och styrning
av tillgdngen till nitet istéllet for hur natet kontrolleras och styrs. Begreppet tillgang
till natet har dock inte avgransats enbart till att galla tillgdngen till natet for de an-
vandare som namns i regeringspropositionen, utan kommunikationsnatets kritiska
delar kan ocksa vara sadana som kontrollerar eller styrannan tillgang till natets
funktioner och utrustning, till exempel pa basen av administrativa anslutningar som
sammankopplar nét eller anvénds for att underhalla dem. Dessutom kan begreppet
kontroll eller styrning av tillgangen till natet till exempel innehdlla kommunikationens
konfidentialitet och funktioner som har att géra med tryggandet av tillgédngen till
tjanster pd natet, med den férutsattningen att de ocksa har att géra med kontroll el-
ler styrning av tillgdngen till natet.-Utgdende fran betdnkandet fran Kommunikations-
utskottet kan man férmoda att en funktion blir mer central och mer vasentlig, om den
paverkar natets funktion, uppratthdllandet av nétet, natets konfidentialitet eller na-
tets informationssakerhet. Dartill bér man marka att funktionerna som har att géra
med kontroll eller styrning av trafiken pd natet har faststallts som kritiska delar av
kommunikationsnatet i enlighet med regeringspropositionen, férutom att begreppet
‘administreras’ har ersatts med begreppet 'kontrolleras’.

Kritiskt separat nat och separat natverksaktor

Det som i den nya 244 a § 2 mom. definieras som ett sadant till ett allmant kommu-
nikationsnat anslutet separat nat som hor till ett karnkraftverk, en hamn, en flyg-
plats eller ndgon motsvarande aktér som &r viktiga med tanke pa samhallets vitala
funktioner. Dessa nat hanvisas i féreskriften till med begreppet "kritiskt separat nat”
och.den som ager eller innehar ett dylikt nat med begreppet "separat natverksak-
tor”.17 Om till exempel en mikrooperatér tillhandah3ller ett kritiskt separat nat som
tjanst for en aktér som med tanke pé samhallets vitala funktioner ar central, anses

17 Enligt beredningsarbetet (RP 98/2020 rd, s. 266) har samhéllets kritiska tjanster identifierats bland annat i statsra-
dets beslut om malen med forsériningsberedskapen (SRb 1048/2018) som utfirdats med stéd av 2 § i lagen om tryg-
gande av forsorjningsberedskap (1390/1992) samt som en del av det nationella genomférandet av direktivet om nat-
och informationssdkerhet (RP 192/2017 rd).
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mikrooperatdren till den delen ocksa vara en aktdr som ar viktig med tanke pa sam-
héllets vitala funktioner. Foéreskriftens skyldigheter géller d& dgaren av det kritiska
separata natet eller en annan innehavare.

Foreskriften och 244 a § i LTEK tillampas enbart pd separata nat anslutna till all-
ménna kommunikationsnét. Till tillampningsomradet hér alltsd bara icke-ordinarie
separata nat, skilt fran sddana ordinarie separata natverk som inte alls har samman-
kopplats till det allm@nna kommunikationsnatet och darmed inte hor till tilampnings-
omradet for 244 a § i LTEK.18 244 a § i LTEK tillampas inte pa sddana kommunikat-
ionsnat som inte ar allmanna kommunikationsnat och inte heller kritiska separata
nat, t.ex. pd vanliga inomhusnét i fastigheter eller foretag. Daremot i sadana fall dar
kommunikationsnatet anvands foér att erbjuda kommunikationstjénster at en anvén-
darkrets som inte har avgransats pa forhand, det vill séga ndr man idkar allman tele-
verksamhet, tillampas 1 mom. i 244 a § i LTEK och punkterna i foreskriften som gal-
ler teleféretag'®.

Med sammankoppling avses till exempel att ett separat natverk som verkstalls med
mobilnadtsteknik har en anslutning till internet genom en fast natuppkoppling eller er-
bjuder méjligheten att ringa samtal utanfér det separata natet. Tillampningsforut-
sattningen fér 244 a § 2 mom. i LTEK &r allts3 inte till exempel att man kopplar sam-
man mobilnat eller erbjuder roaming.

Ett kritiskt separat nat kan vara ett kommunikationsnat som verkstallts med vad
som helst for teknologi och som inte ar ett allmant kommunikationsnat. Enligt moti-
veringarna till 244 a § i LTEK &r det vésentligt med tanke pa tillampningen enligt 2
mom. att kommunikationsnatet i fraga ar verksamt i en ur samhaéllets synvinkel sett
sapass kritisk miljo att &ventyrandet av natets karnfunktion kunde leda till att den
nationella séakerheten eller forsvaret aventyras (RP 98/2020 rd, s. 266).

Kommunikationsnatets eller -tjanstens komponent

Med kommunikationsnatets eller -tjanstens komponent avses i denna féreskrift ett
natelement, instrument eller datasystem som kommunikationsnatet eller -tjansten
bestdr av eller som det utnyttjar. Begreppet anvénds i flera av Traficoms féreskrifter.
Kommunikationsnatets eller -tjdnstens komponenter ar till exempel mobiltelefon-
vaxel, basstationsstyrenhet, basstation, meddelandecentral, natverksnav for bred-
band, namnserver, server som ansvarar for natets §tkomsthantering, switch, router,
SIP-applikationsserver, komponent i intelligentnat, DVB-T-natets huvud- och slav-
sdndare eller DVB-T2-natets sandare. Med kommunikationsnatets eller -tjanstens
komponent avses inte kanaler eller apparatens eller natelementets delar, sdsom till
exempel mobiltelefonvéxelns processorenheter. Ifall nagon funktion (till exempel
namnserverprogramvaran) har distribuerats dver flera olika apparater, anses varje
apparat vara en egen komponent.

18 Begreppet separat nat anvédnds pa ett annorlunda satt i den nya 244 a § &n i den upphévda kommunikationsmark-
nadslagen (393/2003). I kommunikationsmarknadslagen avses med separata nat kommunikationsnat som inte har
kopplats samman med allmant kommunikationsnat (130 §).

19 Enligt foreskriftens motiveringar tilldmpas 1 mom. i 244 a § i LTEK, vilken galler allmanna kommunikationsnat, dven
pa tillhandahllande av myndighetsnét och nét- och kommunikationstjénster med anknytning till den myndighetskom-
munikation som avses i LTEK i de fall dar teleféretagens allmanna kommunikationsnat anvands for att erbjuda dem (RP
98/2020 rd, s. 265).
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4G-nat

I denna foreskrift avses med 4G-nat ett mobilnat (dess karna eller radioaccessnat)
som anvander LTE-teknik och som baserar sig enligt 3GPP:s tekniska specifikationer
pa EPS-arkitekturen (Evolved Packet System). EPS bestdr av en kdrna som optime-
rats for paketférmedlad trafik (Evolved Packet Core, EPC) och ett radioaccessnat
(Evolved UTRAN dvs. E-UTRAN)?2°,

5G-nat

Med 5G-nat avses i denna foreskrift ett mobilnat som verkstallts med femte generat-
ionens teknik, som enligt 3GPP:s tekniska specifikationer baserar sig pa ett femte
generationens karnnat (5GC Fifth Generation Core Network, TS-21.905) eller ett
femte generationens radioaccessnat (New Radio, NR, Fifth Generation radio access
technology).

Begreppet 5G-nat omfattar dven med tanke pa foreskriftens tilldmpning komponen-
ter fran 5G Non-Standalone dvs. 5G NSA-natets 5G-generation, som alltsa i fore-
skriften rdknas bland de kritiska komponenterna for 5G-natet. Till exempel ifall en
komponent som anvénds i nagon viss del av 5G-nétet i foreskriften har faststallts
som kritisk, tillampas denna definition aven i situationer dar komponenten anvands
som del av ett 5G NSA-nat. 5G NSA-natet uppdateras under sin livscykel till ett 5G
Standalone-, dvs. 5G SA-nat, i vilket skede det gér att tillampa samma definitioner
pa kritiska delar fér det som fér 5G-nét.5G NSA-nat behéver inte skilt definieras i fo-
reskriften, eftersom de anvander sig av 4G- och 5G-ndtens funktioner. Inga nya
komponenter eller av 3GPP faststadllda funktioner kommer att laggas till 4G-natets
kdrna, dvs. till EPC-natet pa@ grund av 5G NSA, utan de utvecklade funktionaliteterna
genomfdrs genom redan existerande komponenter.

Ovriga definierade begrepp

I dvrigt tilldmpas begreppen enligt 3 § i LTEK. I paragrafen har definierats bland an-
nat teleféretag, kommunikationstjanst, kommunikationsnat, natverksutrustning och
allmant kommunikationsnat.

3. Faststadllande av kritiska delar och dokumentering

3.1. Identifikation av kommunikationsnatets kritiska delar och dokumentering

I'punktens férsta underpunkt férpliktas teleféretag och separata natverksaktérer att
identifiera de kritiska delarna i sina kommunikationsnat och de komponenter som
anvéands i kommunikationsnatet och -tjdnsten. De maste alltsd for sitt eget nats del
faststdlla vilka delar av natet och vilka av de komponenter som anvands i det enligt
lagen och foreskriften kan faststéllas som kritiska delar av nitet. Dessutom maste
teleféretag och separata natverksaktorer géra upp och uppratthdlla uppdaterad
dokumentation om de kritiska delar de identifierat i sina kommunikationsnatverk och
de komponenter de anvander i sina kommunikationsnatverk och -tjanster. Kompo-
nentens tillverkare och modellnummer eller en annan identifieringsuppgift ska
framga av dokumentationen. Fér virtualisering till exempel bér man &tminstone do-

20 TS 21.905 Vocabulary for 3GPP Specifications: https://portal.3gpp.org/desktopmodules/Specifications/Specifica-
tionDetails.aspx?specificationId=558.
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kumentera komponenter som anvands for att genomféra den virtuella fysiska platt-
formen, virtuella infrastrukturen, natets virtuella funktioner och virtualiseringshante-
ring (jfr punkt 11 i férteckningen i punkt 4 i foreskriften).

Foreskriften forutsatter att teleféretaget och de separata natverksaktérerna for det
forsta identifierar den konkreta natverksutrustningen som de anvander i sina kom-
munikationsnats kritiska delar. For det andra ska de kritiska delarna identifieras aven
i relation till natverksarkitekturen sd att foretaget identifierar och faststéller vissa de-
lar av sina nat som kritiska redan nar natverksarkitekturen planeras, i vilket skede
regleringen skulle uppmana féretaget att beakta kraven i 244 a § i LTEK redan nar
foretaget planerar anskaffningen av natverksenheter. Beddémningen ska hallas aktu-
ell i samband med andringar eller planerade andringar i natverksarkitekturen, saker-
hetsarkitekturen eller utrustningen.

Identifieringen av de kritiska delarna i natet forpliktar inte teleféretagen eller sepa-
rata natverksaktorer att bedéma deras betydelse for den-nationella sdkerheten. Uto6-
ver foreskriften ska aktoren tillampa definitionen direkt ur 1 mom. i 244 a § i LTEK,
enligt vilken "som en kritisk del av kommunikationsnatet betraktas endast de cen-
trala funktioner och atgarder genom vilka tillgdngen till natet och trafiken pad natet
kontrolleras eller styrs pa ett vasentligt sétt.

Genom forpliktelsen stravar man efter att framja verkstallandet av 244 a § i LTEK
samt garantera att den och féreskriften.tilldampas jamlikt. Utan dokumenteringsplik-
ten i frdga kunde Traficom inte lika effektivt vervaka hur teleféretagen och de sepa-
rata natverksaktorerna tillampar de nya reglerna. Traficom kan som del av sin till-
synsverksamhet be om den dokumentation som punkten férutsatter, pa basen av
myndigheternas allménna ratt att fa information enligt 315 § i LTEK.

Teleféretaget och separata nataktdrer ska sjalv bedéma hur kritiska deras kommuni-
kationsnats delar ér med stdd av skyldigheten att identifiera och dokumentera nat
enligt punkt 3 i foreskriften. I sista hand.ar det Traficom som i samband med ett en-
skilt tillsyns@rende avgor, oberoende av teleféretagets eller separata nataktérers
sjalvbedédmning, huruvida en viss del av natet ska anses vara kritisk.

3.2. Bedémningen.av kritiskheten hos tjanster p@ kantnéatet

I punktens andra underpunkt féreskrivs att teleféretag och separata natverksaktérer
ska dokumentera motiveringarna till sina bedémningar, om de, utgdende fran punkt
7 iforeskriften, bedémer att de funktioner eller 3tgarder for ett 4G- eller 5G-natverk
som avses i tabell 1'och 2 (i punkt 5 och 6 i foreskriften) inte rdknas som kritiska de-
lar av deras kommunikationsnat. I punkt 7 i féreskriften mdéjliggér man att en funkt-
ion som i évriga fall skulle betraktas som en kritisk del av kommunikationsnatet un-
der vissa forutsattningar kan betraktas som icke-kritisk, om man genom den stdder
tjanster p@ kantnatet och om den effektivt har separerats frdn kommunikationsnéa-
tets kritiska delar.

I'dokumentationen ska man beskriva de grunder som operatdren har baserat sin ut-
vardering pé’\, till exempel informationssakerhetskontroller. Dokumenteringsplikten
riktar sig enbart till de delar som antas vara kommunikationsnatets kritiska delar och
som faststallts specifikt i tabell 1 eller 2.

3.3.Bedbmning av kritiskheten hos de separata natverkets basstationer

I punktens tredje underpunkt faststdlls en sarskild plikt for separata natverksaktérer
att gora upp och uppratthdlla en bedémning av huruvida det separata natverkets
basstationer ska betraktas som kommunikationsnatets kritiska delar. I utvérderingen
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ska aktoren ta i beaktande atminstone det separata natverkets geografiska omfatt-
ning, en enskild basstations andel av den totala natverkstrafiken samt de funktioner
och atgarder som basstationen tillhandahaller i det separata natverket. Utéver de
skilt nAmnda kriterierna ska man bedéma eventuella andra fragor som kan vara rele-
vanta i fragan om basstationen kontrollerar eller styr tillgdngen till natet eller trafi-
ken pa natet pa ett vasentligt satt. Plikten att uppratthalla bedémningen innebér att
man ska uppdatera den regelbundet och vid behov @ndra pa den om betydande &nd-
ringar sker i natet eller i hur det anvands.

Traficom anser det motiverat att for de separata natverkens del ge dem en storre
forpliktelse gallande basstationerna, eftersom dess basstationer kantjanstgdra ett
litet omrdde och tjansten kan vara av stor betydelse fér anvandarna, och basstation-
ens funktioner oftare hittas pa samma plattform som natets karnfunktioner. Traficom
ansag det dock inte som noédvandigt att alltid faststalla alla de separata natverkens
basstationer som kritiska delar av kommunikationsnatet, eller férsdka faststalla bin-
dande kriterier for denna bedémning.

I underpunkten ges dessutom en sérskild forpliktelse at separata natverksaktorer att
dokumentera hur de kommit fram till sin bedémning. Férpliktelsen tillampas ocks3 i
sadana fall dar aktdren bestammer sig for att en basstation inte ska betraktas som
en kritisk del av det separata natverket.

Skyldigheten for separata natverksaktérer att identifiera och dokumentera nat galler
inte basstationer eller andra delar avikommunikationsnatet eller kommunikationsna-
tets eller -tjanstens komponenter som anvands i dem:till den delen de anvands for
allmén televerksamhet. Pa det allmédnna kommunikationsnatets delar tillampas sky!-
digheter som &lagts teleforetag i foreskriften.

4. Kommunikationsnats kritiska delar

4.1. Faststallandet av kritiska delar

I punkten faststills de av natets funktioner som dtminstone ska betraktas som kom-
munikationsnatets kritiska delar. Férteckningen &r inte uttémmande, och utdver den
maste teleféretagen eller de enskilda natverksaktérerna bedéma om det i deras egna
nat finns kritiska delar som inte ar en del av férteckningen i punkten. Féreskriften
begrénsar alltsd inte den direkta tillampningen av definitionen pd kommunikations-
natets kritiska delar enligt 244 a § 1 mom.. Férteckningen i denna punkt och fére-
skriftens natverkstekniskt specifika punkter kompletterar varandra.

Forteckningen ar teknologineutral. Punkten galler i princip alla kommunikationsnat,
som till exempel kretskopplade och paketformedlande mobilndt samt fasta bredband-
snat. Foérteckningen har i forsta hand gjorts upp for malkommunikationsndten, men
den kan till de delar som &r tillampbara ocksd anvéandas i faststallningen av mass-
kommunikationsnatens kritiska delar. Enligt punkten ar natets del kritisk dven om
den enbart verkstéller en del av den funktionalitet som faststallts som kritisk. Detta
och sattet att faststélla dem utgdende fran funktion skulle dock innebara att ndr man
kan pavisa att en enskild komponent genomfér ens en del av en sddan funktion som
faststéllts som en kritisk del av natet, s3 skulle komponenten betraktas som en kri-
tisk del av natet, dven om komponenten inte i sig sjalv utfér hela funktionen. En en-
skild programvarukomponent eller natverksutrustning kan ocksa verkstélla mer an
en funktion.
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Nar férteckningen har gjorts upp har man anvant som jamférelseobjekt andra mot-
svarande forteckningar som gjorts upp i Tyskland och Storbritannien (se nérmare ka-
pitel 4.3 i detaljmotiveringarna).2! Dartill ingar utdver de av karnnéatets funktioner
(Core network functions) som i EU:s gemensamma verktygsldda beskrivits som kri-
tiska, ocksd hantering av virtualiseringen av natets funktioner (NFV management)
och orkestrering av natverk (Management and Network Orchestration, MANO), som
ocksa ingar i foreskriftens forteckning. Med vissa specifikationer ingar det i forteck-
ningen ocksd som delar utéver MANO de fakturerings-, styr- och stédsystem som i
verktygsladan getts kritiskheten moderate/high (mattlig/hdg), transport- och trans-
missionsfunktioner och anslutningspunkter mellan naten.

4.2. Kommunikationsnats kritiska funktioner

1) Routning och 6vrig kontroll eller styrning av slutanvdandarnas trafik

Enligt denna underpunkt ar de centrala funktionerna som har att géra med routning
och ovrig kontroll eller styrning av slutanvandarnas trafik'i kommunikationsnatet,
som véasentligt kan paverka den trafik som gdr genom kommunikationsnatet, kom-
munikationsnatets kritiska delar. I underpunkten preciseras dartill att kommunikat-
ionsnétets kritiska delar utgdende fran detta atminstone &r:

- komponenter i allmanna kommunikationsnat eller -tjanster nar de hor till viktig-
hetsklass 1 eller 2 enligt féreskriften om sakerstédllandeav kommunikationsnat
och kommunikationstjéanster samt-om synkronisering av kommunikationsnat,
dvs. foéreskrift 54 enligt deras anvéndarantal eller verkningsomrade,

- komponenter i kommunikationsnat eller-tjanster nar de i 6vrigt kontrollerar en
vasentlig del av hela natets trafik, samt

- komponenter i ett kommunikationsnat eller -tjanst i en datacentral; nar de ar
nédvandiga for funktionen av kommunikationsnatets kritiska del;

Denna underpunkt omfattar alltsd@ de centrala funktioner genom vilka man sérjer for
routningen eller 6vrig styrning av slutanvandarnas trafik i natet till terminaler och
mellan nit. Underpunkten innehdller p& motsvarande vis ocksa funktioner som har
att géra med M2M-trafiken. Underpunkten innehaller ocksa system som kan analy-
sera anvandartrafiken, som anvéands for att hitta skadlig trafik och som delvis ocksa
kan héra till den nedanstdende punkten om informationssakerhetsfunktioner. Van-
ligtvis verkstalls dessa funktioner i mobilnatets kdrna eller i stamnatet.

Denna underpunkt tacker i mobilnat sarskilt funktioner som har att géra med rout-
ning av anvandartrafiken (user plane) eller som anvands for att kontrollera trafiken
pa nitet genom styrningstrafik (control plane). Underpunkten tacker ocksa delvis
hantering av rérlighet i mobilnat (mobility management). I mobilnat réknas ocksa
meddelandecentralen (SMSC) och natslussarna som ar kopplade till den som delar
som styr anvandartrafiken pd det sitt som avses i denna underpunkt.

Till underpunkten hoér ocksd funktioner som har att gbra med natverksskivning
(network slicing) till de delar som de verkstéller funktionerna enligt punkten. Med
natverksskivning avses indelning och separering av trafik inom mobilndten for att

21 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication 01/2020. Bilaga 2, s. 39.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group. Se ocksa EU coordinated risk assessment of the
cybersecurity of 5G networks. Report. 9 October 2019, k. 2.21. https://ec.europa.eu/digital-single-market/en/news/eu-
wide-coordinated-risk-assessment-5g-networks-security.
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kunna garantera vissa 6nskade kvalitetsparametrar. En natverksskiva formar en lo-
gisk helhet (ett logiskt nat) inom en fysisk natverksinfrastruktur. En natverksskiva
kan ha gemensamma och sarskilda dedikerade resurser. I mobilnatet stéder fjarde
och femte generationens teknologi natverksskivning i olika grad, och i 5G-nat deltar
flera olika av natets funktioner i skivningen.

Genom dessa funktioner kontrolleras och styrs trafiken pa natet, varfor de ska be-
traktas som kommunikationsnétets kritiska delar. Funktionerna har ocksd en vésent-
lig betydelse i tillgangen till tjinsterna, kommunikationens konfidentialitet och i att
trygga informationssakerheten i hela kommunikationsnatet.

Stamnatet &r centralt sarskilt med tanke p& styrningen av nétets trafik och tjanster-
nas tillgadnglighet, eftersom trafiken fr&n natet formedlas genom det (genom rout-
ning). Stamnatet ar av samma orsak central ocksd med tanke pa kommunikationens
konfidentialitet. Ocksd region- och éverféringsnatens komponenter ar pa motsva-
rande satt centrala dd de &r tillrdckligt betydelsefulla.

I underpunkten preciseras dessutom att de kritiska<delarna i ett kommunikationsnat
ar kommunikationsnatets eller -tjanstens komponenter som hor till viktighetsklass 1
eller 2 enligt anvandarantalet eller verkningsomrade, inklusive sadana grénsrouters
som uppfyller detta kriterium, oberoende av om de enligt operatorens arkitektur ar
en del av stam-, region- eller 6éverféringsnatet. Viktighetsklasserna féreskrivs for
o6gonblicket i Kommunikationsverkets foreskrift 54 B/2014-M om sakerstdllande av
kommunikationsnat och kommunikationstjanster samt om synkronisering av kommu-
nikationsnat. Foreskriftens forpliktande om viktighetsklassificering tillampas inte pa
separata natverk. Natverksutrustning som hor till dessa viktighetsklasser betraktas
alltid som kommunikationsnatets kritiska delar, eftersom de paverkar en sdpass be-
tydande mangd anvéndare att man alltid maste anse att de vésentligen kontrollerar
eller styr trafiken pa nétet.

Enligt foreskrift 54 &r viktighetsklassen fér mobilnatets kontrollenhet for basstation
alltid minst 2, men med tanke pa denna féreskrift skulle de anses vara kommunikat-
ionsnétets kritiska delar bara om de pa basis av foreskrift 54 skulle héra till viktig-
hetsklass 1 eller 2 &ven pa basis av deras anvandarantal eller verkningsomrade. Det
betyder att beddmningen av deras kritiskhet skulle basera sig pa8 samma kriterier
som kommunikationsnatets évriga delar.

Kommunikationsnatets kritiska delar &r dessutom i enlighet med preciseringen ocksa
komponenter som styr en vasentlig del av hela kommunikationsnatets trafik. Det till-
lampas ocksa pa separata nat. Dylika &r till exempel komponenter som sammanfor
stamnétet. I stamné&tet kan man férmedla bade trafik fran mobilnatet och det fasta
natet. I stamnatet férmedlas all eller majoriteten av trafiken mellan basstationer och
mobilnatets karna eller karnans interna trafik eller det fasta natets trafik. Med stam-
natet sammankopplas de regionala nidten med varandra. Ett exempel pa natverksde-
lar som omfattas av denna underpunkt ar IP/MPLS-natet som sammankopplar opera-
torens regionnat. Tilldmpningen av underpunkten ar dock inte begransad till stamna-
tet eller kdrnnatet, eftersom dessa inte kan definieras entydigt.

Baserat pa den andra preciseringen hér till denna underpunkt ocksd datacentraler till
exempel nar man genom den sammankopplar kommunikationsnatets kritiska delar
som verkstallts i datacentralen, sdsom mobilnitets kdrnas centrala funktioner, med
stamnatet.
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2) Atkomsthantering, verifiering och auktorisering av slutanvandare, allokering av nat-
verksresurser till slutanvandare samt administrering av slutanvandarnas anslutningar
och sessioner

Denna underpunkt omfattar funktioner genom vilka man styr slutanvandarnas och
darmed deras terminalers tillgang till natet, uppratthaller anvandarnas sessioner och
anslutningars lage, samt autentiserar och auktoriserar slutanvandarna (terminalerna)
och ser till att natets resurser allokeras till dem. Auktorisering av anvandare, alloke-
ring av natverksresurser till anvandare och administrering av anvandarsessioner ar
centrala férutom vad géller tjdnstens tillganglighet ocksa for att sdkerstilla kommu-
nikationens sekretess.

Denna underpunkt omfattar bland annat funktioner som i mobilndtet ansvarar for au-
tentiseringen av anvandarens terminal och férmedlingen av autentiseringen mellan
nat samt administrering av bararforbindelser (bearer) mellan terminalen. och natet.
Punkten técker ocksa delvis hantering av rérlighet i mobilnat (mobility manage-
ment).

I mobilnadt tacker denna underpunkt bland annat for sin del den centraliserade auten-
tiseringen av anslutningar fran olika nat i en komponent (Non-3GPP Access) samt
Authentication, Authorisation and Accounting (AAA)-funktionerna till de delar som de
har att gbra med autentiseringen och auktoriseringen av slutanvandarna.

I underpunkten ingar vad géller allokering-av resurser bland annat distribuering av
IP-adresser till anvandarnas terminaler och DNS=servrar som tjanstgér anvandarna,
som &r centrala med tanke pa tillgangen till tjansten.

Till underpunkten hér ocksa funktioner som har att géra med natverksskivning
(network slicing) till de delar som de verkstaller funktionerna enligt punkten, till ex-
empel anvisning av terminaler i natverksskivor. I 5G deltar flera olika av natets
funktioner i skivningen. Centrala sdkerhetsrisker som har att géra med skivningen ar
att skivorna inte &r tillréckligt separerade samt dtkomsthantering, vilket riskerar da-
talackage mellan:skivor eller att skivornas delade datakraft reserveras.

Genom dessa funktioner kontrolleras och styrs sarskilt anvéndarnas tillgang till natet,
varfdr de.ska betraktas som kommunikationsnatets kritiska delar. Funktionerna har
ocksa en viasentlig betydelse i kontroll av natverkets trafik, uppratthallande av an-
slutningar samt tillgdngen till tjinsterna, kommunikationens konfidentialitet och i att
trygga informationssakerheten i hela kommunikationsnatet.

3) Registrering, verifiering och auktorisering av natverkets tjanster eller funktioner

Enligt denna underpunkt ar kommunikationsnatets kritiska delar registrering och
auktorisering samt inbdrdes autentiseringen och auktorisering av olika funktioner.
Som kommunikationsnatets kritiska delar betraktas till exempel olika register i natet
med vilka man uppratthdller uppgifter om nétets funktioner, och de av natets funkt-
ioner som ansvarar for auktoriseringen av andra funktioner (Authentication, Authori-
sation and Accounting (AAA)).

Genom dessa funktioner kontrolleras och styrs tillgang till natet, sdsom natets olika
funktioners tillgang till natets andra funktioner, varfér de ska betraktas som kommu-
nikationsnatets kritiska delar. Funktionerna har ocksa en véasentlig betydelse i kon-
troll av natverket, hantering av anvandarnas tillgang till natet, uppratthallande av
anslutningar samt tillgangen till tjansterna, kommunikationens konfidentialitet och i
att trygga informationssakerheten i hela kommunikationsnatet.
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4) Kommunikationsnatets och -tjanstens kritiska infrastrukturtjanster som ar nédvan-
diga och stoder dess funktion

Enligt denna underpunkt ar kommunikationsnatets kritiska delar kommunikationsna-
tets och -tjanstens kritiska infrastrukturtjanster som ar nédvandiga och stéder dess
funktion. Dylika funktioner ar bland annat:

- databaser som innehaller uppgifter om natverkets kritiska funktioner och an-
vandaruppgifter

- natverkets komponenter som anvands for att konfigurera natverkskarnans in-
terna IP-adresser och domannamn, sdsom DNS- och DHCP-tjanster

- tidstjanster som utnyttjas for att synkronisera tid i natverkets kritiska delar (pa-
verkar bland annat nyckelhantering och loggning)

- centraliserat system som férmedlar och verifierar basstationernas tids- och
fassynkroniseringssignaler?2.

Genom dessa funktioner kontrolleras och styrs natets olika funktioners tillgang till
natets olika funktioner samt synkroniseringstrafiken.i-natet, varfor de ska betraktas
som kommunikationsnétets kritiska delar. Funktionerna har ocksa en vésentlig bety-
delse i kontroll av natverket, hantering av anvandarnas tillgang till natet, uppréatthal-
lande av anslutningar samt tillg&ngen till tjiinsterna, kommunikationens konfidentiali-
tet och i att trygga informationssakerheten i hela-.kommunikationsnatet.

5) Funktioner for kommunikationsnatens eller -tjansternas granssnitt, inklusive roaming

Enligt denna underpunkt hor till kommunikationsnatets kritiska delar funktioner som
verkstaller granssnitt fér kommunikationsnéatens eller -tjansterna till utomstaende
applikationer. Med detta avses sarskilt granssnitt utanfor natets karna, genom vilka
tillgangen till natets tjanster 6ppnas at andra natverk eller tjanster, som antingen
kan bestd av teleféretagets eller den separata natverksaktdrens egna eller som pro-
ducerats av utomstdende leverantdrer.

Kommunikationsnatets kritiska delar &r ocksd granssnitt som har att géra med roa-
ming, som dppnas at till exempel IPX-aktérer och som méjliggér anslutningar mellan
nat. Granssnitten som avses hér kan ocksa anvédndas for att méjliggéra tillgéng till
natets funktioner till. exempel genom ett tradlost lokalt ndt. Som kommunikationsna-
tets kritiska delar betraktas ocksa natverkets anvéndares internetslussar samt grans-
snitt till teleféretagens eller de separata natverksaktérernas dvriga interna system,
sasom IMS-nétet.

Det ar mgjligt att anvanda externa granssnitt for att trdnga sig in i karnnatets funkt-
ioner, forsvaga natets funktioner eller fa tillggng till konfidentiell information om na-
tets funktioner och dess anvandare. Det finns flera olika granssnittslésningar, och
deras sakerhetsegenskaper ar i stor grad utanfér standardiseringsarbetet.

22 Rtminstone ePRTC (Enhanced Primary Reference Time Clock), T-GM (Telecom Grandmaster) och atomur inbegripet.
Eventuellt kan samma system, utdver sakerstdllandet, formedla synkroniseringssignalen via satellitpositioneringssyste-
met till basstationer koncentrerat i normala férhallanden. Med detta system avses inte transmissionsnatets komponenter
som anvands for éverféring av signaler och som typiskt ar samma som fér annan telekommunikation och som kan vara
kommunikationsnétets kritiska delar pa basis av andra punkter i denna foreskrift.
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Genom dessa funktioner kontrolleras och styrs trafiken pd natet samt tjansternas till-
gang till natet, varfor de ska betraktas som kommunikationsnatets kritiska delar.
Funktionerna har ocksa en vésentlig betydelse i kontroll av natverket, hantering av
anvandarnas tillgang till natet, uppratthallande av anslutningar samt tillgdngen till
tjansterna, kommunikationens konfidentialitet och i att trygga informationssdker-
heten i hela kommunikationsnatet.

6) Funktioner som sammankopplar kommunikationsnét eller -tjanster i sddana fall dar
funktionen vésentligen kan paverka tillgdngen till kommunikationsnétet eller dess tra-
fik
Denna underpunkt tacker internetknutpunkter och direkt anslutning till andra nat och
tjanster, i vilket fall trafiken formedlas mellan kommunikationsnat. Utover IP-stam-
natets ar for kommunikationsnatets och dess tjansters verksamhet centrala IP-tran-
sit och sammankopplingspunkter till andra operatérers natverk och internetnatver-
ket. Sammankopplingens véasentliga effekter pa kommunikationsnétets trafik skulle
bedémas i relation till det ifragavarande trafikslaget pa néatet.

Underpunkten innehaller till exempel internetknutpunkten (IXP) och mobiloperatorer-
nas knutpunkt (DIX). Kanalen till internetknutpunkten kan vara en del av operaté-
rens stamnat, vars komponenter enligt kriterierna i.underpunkt 1 ar kommunikat-
ionsnatets kritiska delar.

Genom dessa funktioner kontrolleras och styrs trafiken-pa natet, varfér de ska be-
traktas som kommunikationsnatets kritiska delar..Funktionerna ar av vasentlig bety-
delse for trafiken mellan n&ten och tillgangen till tjdnster samt fér kommunikationens
konfidentialitet och for sékrandet av hela kommunikationsnatets informationssaker-
het.

7) Centraliserad kryptering och nyckelhantering for kommunikationsnatet, dess funkt-
ioner och slutanvandarnas trafik

Denna underpunkt tacker skapandet, lagrandet och férmedlandet av krypterings-
nycklar for kommunikationsnatets utrustning, programvara och anvandare, sakran-
det av deras.integritet samt andra centrala funktioner under deras livscykel. Funkt-
ionen kan anses vara centraliserad, aven om den &r fysiskt distribuerad till exempel i
flera olika utrymmen fér utrustning. Punkten innehaller ocksa funktioner som deltar i
certifikathierarkin.och/eller som anvénds fér att skapa och férmedla nycklar samt
formedla information om deras giltighet (CRL, dvs. certificate revocation list eller
motsvarande).

Underpunkten géller autentisering och kryptering mellan bade anvandare och néatver-
ket och mellan natverkets komponenter och funktioner.

Underpunkten tacker sarskilt féljande omraden: kryptering av trafiken mellan nétets
basstationer och natets kédrna (inklusive basstationernas tradlésa dverféringsanslut-
ningar), kryptering som anvands av stamnatets komponenter och kryptering av
funktioner i natets karna. Den tacker ocksa kryptering av databaser som kommuni-
kationsnatets kritiska delar anvander. Underpunkten tacker inte till exempel krypte-
ringen av radiotrafiken i radiogranssnittet mellan anvandaren och basstationen.

Genom dessa funktioner kontrolleras och styrs anvéndartrafiken pa natet samt an-

vandarnas tillgang till natet, varfér de ska betraktas som kommunikationsnéatets kri-
tiska delar. Funktionerna har en vésentlig betydelse med tanke p& kommunikation-

ens konfidentialitet och i att trygga informationssékerheten i hela kommunikations-

natet.
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8) Informationssikerhetsfunktioner som paverkar kommunikationsnatets kritiska delar

Underpunkten omfattar funktioner vars uppgift ar att évervaka, styra, begransa eller
filtrera natverkets trafik eller hantera logguppgifter fran system som har att géra
med kommunikationsnétets kritiska delar. Underpunkten tacker ocksa funktioner
vars uppgift det &r att skdta om och 6vervaka dtgarder som har att géra med under-
hall eller administration av nitet.

Informationssékerhetsfunktioner skyddar till exempel kdrnnatet mot hot fran radion-
dtet och fran utomstdende nat, men dven kdrnnatets funktioner mot interna hot. In-
formationssikerhetsfunktioner, sdsom informationssikerhetsprogramvara pa serv-
rarna, gor det maojligt att administrera de kritiska systemens plattformar eller deras
operativsystem. Underpunkten técker ocksd informationssdkerhetsfunktioner som
riktar sig till andra &n kommunikationsnatets kritiska delar, sdsom administrativa an-
slutningar.

En informationssdkerhetsfunktion som skyddar natets kdrna som avses i denna un-
derpunkt kan beroende pa natverksarkitekturen ocksa ha verkstéllts utanfér karnna-
tet. Underpunkten innehaller ocksad informationssakerhetsfunktioner som paverkar
andra funktioner som faststéallts som kommunikationsnatets kritiska delar, till exem-
pel styrsystem.

Informationssakerhetsfunktionerna sarskiljer natets olika sakerhetszoner och nat-
verkssegment samt filtrerar och évervakar datatrafiken.-mellan dem. Till dessa hor
bland annat:

- segment mellan natets karna och Overféringsndtet samt radionatet och

- Omsesidiga granssnitt for 0OSS- och BSS-systemen och deras grénssnitt gentemot
kommunikationsnatet, samt

- funktioner som ar avsedda fér att 6vervaka eller kontrollera trafiken mellan eller
inom ovan namnda, sdsom brandvaggar, Security Gateway och Border Gateway-
funktionerna som terminerar tunneltrafiken mellan de olika sakerhetszonerna
(security domain) i operatérens nat, som anvands foér att kontrollera och styra
trafiken mellan en operatérs olika nat eller mellan flera operatérers nat.

Informationssakerhetsfunktionerna kan ocksd handla om néatverkets virtualiserade
funktioner (NVF) som virtuellt producerar tjanster och programvara fér natet. De kan
dela samma plattform med andra motsvarande program.

Till underpunkten hér ocksd informationssédkerhetsfunktioner som har som uppgift att
styra och férmedla tjanster frén natverket till utomstdende nétverk sdsom roaming-
natverk eller andra natverk utanféor mobilnatet. Som exempel kan nédmnas Diameter
Edge Agent och for 5G-natets del SEPP-natslussen, som fungerar som férmedlare for
genomforandet av trafiken och tjanster mellan olika operatdrers nat, och till vars
uppgifter hor att skydda kommunikationen fér natets kdrnas tjanster mot samtrafik-
natet mellan operatérerna. Andra exempel pa informationssakerhetsfunktioner som
ocksa kan vara virtualiserade &r natverkets dataskyddsprogram sasom brandviggar
och trafikfiltreringsprogram eller stédprogram som anvands i natverksinfrastrukturen
sasom DHCP- eller DNS-tjénster.

Genom dessa funktioner kontrolleras och styrs nétets interna trafik samt tillgdngen
till natet och darfér ska de betraktas som kommunikationsnatets kritiska delar.
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Funktionerna har en vésentlig betydelse med tanke pa kommunikationens konfiden-
tialitet och i att trygga informationssakerheten i hela kommunikationsnatet.

9) Natverksadministrations- och natverksdvervakningssystem samt vissa andra fakture-
rings-, stéd- och bakgrundssystem

Enligt denna underpunkt hor till kommunikationsnatets kritiska delar natverksadmi-
nistrations- och natverksévervakningssystem som antingen direkt har att géra med
administrationen eller 6vervakningen av kommunikationsnatets kritiska delar eller
nar de i 6vrigt vasentligen paverkar tillgdngen till natet eller trafiken pd nétet. Men
aven andra stéd- och bakgrundssystem raknas som kommunikationsnatets kritiska
delar, nar de vasentligen kan paverka tillgdngen till kommunikationsnatet eller trafi-
ken pa natet.

Natverksadministrations- och natverksdévervakningssystem ar darmed for det forsta
kritiska delar av kommunikationsnatet nar de har att géra med administrering eller
O6vervakning av en funktion som betraktas som en kritisk del av kommunikationsna-
tet av ndgon annan orsak. For det andra &r funktionerna som avses har kritiska delar
av kommunikationsnatet nar de i 6vrigt vasentligen kan paverka tillgdngen till kom-
munikationsnétet eller trafiken i natet, till exempel pa grund av antalet element som
administreras, aven om till exempel ett enskilt administrerat element inte skulle be-
traktas som en kritisk del av kommunikationsnatet. Till exempel basstationernas
styrsystem kan vara en kritisk del av kommunikationsnatet pa basis av detta &ven i
situationer dar en enskild basstation inte i-sig sjalv skulle betraktas som en kritisk
del av kommunikationsnétet, eftersom basstationernas styrsystem kan pdverka an-
véandarnas tillgang till natet eller till och med helt blockera den, och ocksd paverka
trafiken som basstationen férmedlar till exempel genom att géra den langsammare.

Med natverksadministrations- och natverksévervakningssystem avses har program-
vara, instrument eller grénssnitt genom vilka man opererar, uppratthaller eller i dv-
rigt administrerar och évervakar kommunikationsnatets olika resurser sdsom bass-
stoationer, informationssakerhetssystem, natutrustning samt mjukvara fér att under-
halla dessa.

Natverksadministrations- och natverksévervakningssystem ar till exempel s.k. OSS-
system (Operations Support Systems) och MANO-system (Management and Or-
chestration) samt deras granssnitt gentemot BSS-system (Business Support
Systems). OSS- och BSS-systemen kan vara i kontakt med varandra beroende pa
natverksarkitekturen genom en service buss som i sa fall formar ett grénssnitt som
anses vara en kritisk del. Aven automatiska system som anvénds fér att optimera
och styra natet kan omfattas helt eller delvis av denna underpunkt utgdende fran
ovan namnda férutsattningar. S&dana kan till exempel vara system som samlar in
information om natets prestanda, och som styr natet till exempel genom att for-
medla analyserade data som anvands for att styra natet tillbaka till en natverks-
funktion. Denna underpunkt omfattar ocksa till exempel IPAM-system, som anvénds
for-att administrera konfigurera IP-adresser pd nétet samt de system som avses i
Transport- och kommunikationsverkets foreskrift 66A 4.2. § for mottagande och ana-
lys av kommunikationsnatets eller -tjanstens dvervakningsuppgifter.

Till MANO-funktionerna hér komponenter till mjukvarudefinierade natverk, bl.a. kom-
ponenter som tillhandahaller NFV-orkestrering. Till deras huvuduppgifter hér att
styra, faststalla och férenhetliga anslutningarna mellan natverkskomponenter i mjuk-
varudefinierade natverk. Funktionerna enligt denna underpunkt tacker dven VIM och
VNF-funktionerna vars uppgift ar att administrera natverkets virtuella infrastruktur
jamte plattformar och de servicekomponenter som den brukar. Aven administrering
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av natverksskivning omfattas av denna punkt. Aven mjukvarudefinierade natverk
(Software Defined Networking, SDN) hor till denna underpunkt. Med SDN avses vir-
tualiseringen av natverksfunktioner och att de dverfors till en férenhetligad kontroll-
plan, dar natets egenskaper kan administreras genom programvarugranssnitt. Till
exempel fér 5G-ndtens del kan administrationen automatiseras och styras program-
matiskt och dynamiskt enligt féranderliga behov.

Vad galler andra fakturerings-, stdod- och bakgrundssystem (bl.a. BSS) tacker under-
punkten system som vésentligen kan paverka tillgdngen till kommunikationsnétet el-
ler trafiken pa natet, till exempel med tanke pa tillgangen till tjanster. Till exempel
system som paverkar provisionering av anslutningar kan pa grund av ett eventuellt
missbruk eller programfel pa samma gang utesluta en stor méngdanslutningar fran
natet.

Med faktureringssystem avses har bade funktioner som har‘att géra med det tek-
niska verkstallandet av fakturering i natets karna samt system som stéder fakture-
ring utanfér kdrnan. Aven om nétet kan fungera utan ett faktureringssystem, kan
fakturering betraktas som en kritisk del av kommunikationsnatet om den vasentligen
kan paverka tillgangen till tjanster eller kommunikationens konfidentialitet. Fakture-
ringssystemets funktioner kan typiskt delas in i online-.och offline-funktioner. For
mobilndtens del har administreringen och arkitekturen for natets fakturering fast-
stéllts i 3GPP:s tekniska specifikationen 32.240. Faktureringssystemet kan paverka
tillgdngen till tjansten i fall av online-fakturering da systemet kan férhindra i realtid
att anvandaren far tillgdng till natet eller dess tjanster genom att genomfdra en
kvothanteringstjanst (quota management) genom vilken den kan bevilja eller for-
bjuda anvandarna tillgang till tjansten utgdende fran tid eller data. Faktureringssy-
stemet samlar in och hanterar faktureringsuppgifter, som kan innehélla konfidentiella
uppgifter som beskriver kommunikationen, till exempel om kommunikationens par-
ter. Faktureringssystemet mdjliggor tillgang till formedlingsuppgifter som behandlats
pa nitet, vilket kan dventyra kommunikationens konfidentialitet.

Genom dessa funktioner kontrolleras och styrs trafiken pa natet samt tillgangen till
natet, varfor de‘ska betraktas som kommunikationsnatets kritiska delar. Funktion-
erna har en vasentlig betydelse for styrningen och kontrollen av natverket, hantering
av anvandarnas tillgang till ndtet samt tillgangen till tjansterna och kommunikation-
ens konfidentialitet och i att trygga informationssékerheten i hela kommunikations-
natet..Funktioner som hor till faktureringssystemet kan anvandas for att kontrollera
och styra tillgdngen till natet, varfér de ska betraktas som kommunikationsnatets
kritiska delar. Funktionerna har vésentlig betydelse fér kontroll av trafiken pa nétet
samt pa tryggandet av tillgangen till tjidnster, men &ven fér kommunikationens konfi-
dentialitet.

10)Verkstallandet av teleavlyssning eller teledvervakning

Enligt denna underpunkt skulle kommunikationsnatets kritiska delar omfatta lawful
interception, dvs. LI-funktioner. Denna underpunkt handlar bdde om komponenter
som skilt anskaffats for LI och om andra av natverkets komponenter som direkt har
att géra med verkstéllandet av LI-funktionerna. I 3GPP:s tekniska specifikationer har
faststallts funktioner som verkstaller LI-funktioner.

Denna underpunkt innehdller de tekniska hjalpmedel och egenskaper i kommunikat-
ionsnatverket som forutsatts enligt 243.1 § punkt 16 och 245 § i lagen om tjanster
inom elektronisk kommunikation genom vilka teleféretaget ser till att teleavlyssning
och teledvervakning tekniskt och funktionellt kan genomféras (se RP 221/2013 rd,
5.188-189 och 192).
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Att dessa funktioner fungerar ratt ar av central betydelse for att se till att kommuni-
kationen forblir konfidentiell. Beroende p& atgarden har de dtminstone att géra med
styrning av trafiken (lagring av teleavlyssningsuppgifter), administrering av anvan-
darnas tillgdng (ratten enligt 10:6 § i tvangsmedelslagen (806/2011) att anvénd-
ningen av adressen eller utrustningen tillfalligt férhindras i samband med teledver-
vakning) eller dvrig tillgang till natet (tillgang till teledvervaknings- och teleavlyss-
ningsuppgifterna).

11)Virtualisering av natverket nar detta ar i bruk for genomférandet av faciliteten eller
atgarden som &r kritisk del av natverket

I denna underpunkt faststalls virtualisering som kritisk del av kommunikationsnatet
nar man virtualiserar funktioner som hor till kommunikationsnatets kritiska delar.
Detta innebar att virtualiseringsplattformen (virtualiseringsinfrastrukturen och dess
fysiska plattform) administrerar komponenter som i sin tur kontrollerar och styr na-
tet och trafiken pa det, vilket gér dem till kommunikationsnétets kritiska delar. I ett
virtualiserat kommunikationsnat ar natets funktioner beroende av virtualiserings-
plattformen och dess styr- och orkestreringssystem.

De kritiska delar av kommunikationsnatet som virtualiseringen galler har till stérsta
delen faststallts i de dvriga delarna av denna féreskrift. Eftersom féreskriften inte ar
uttdmmande kan man ocksd betrakta andra av kommunikationsnatets delar &n de
som skilt faststallts som kritiska i denna foreskrift som kommunikationsnatets kri-
tiska delar enligt 244 a § i LTEK. I foreskriftens punkt 3-forpliktas teleforetaget eller
den separata natverksaktoéren att identifiera de kritiska delarna i sina kommunikat-
ionsnat. Punkten om virtualisering innebér alltsa som utgangspunkt att de kritiska
delar som teleféretagen identifierat ocksa i virtualiserad form betraktas som kommu-
nikationsnatets kritiska delar:

I underpunkten faststalldes dock inte sjalva virtualiseringen som kritisk. I situationer
ndr man enbart virtualiserar andra funktioner och atgarder &n de som betraktas som
kommunikationsnéatets kritiska delar betraktas virtualisering alltsa inte vara en kritisk
del av kommunikationsnatet.

5G-natets kdrna baserar sig pa virtualiserade tjanster, som kan verkstallas i en miljo
som paminner om en typisk IT-infrastruktur, men det &r ocksa méjligt att virtualisera
tidigare' generationernas natverksfunktioner. I 5G-natet kan man virtualisera sjalva
natverksfunktionerna med programvara som styr naten, och det ar mdjligt att distri-
buera natets kapacitet i olika virtuella skivor enligt behov. Med virtualiseringen av
natfunktioner (Network Function Virtualizaton, NFV) avser man att 5G-néatverks-
funktionerna verkstalls programmatiskt istallet for genom traditionell natverksutrust-
ning. Virtualiseringsplattformarna delas mellan flera olika funktioner och program-
vara. Plattformarnas sédkerhet blir en kritisk faktor i sdakerstallandet av hela natets
informationssakerhet.23Pa virtualiseringsplattformen kan man verkstalla en eller flera
natverksfunktioner.

Enligt underpunktens kriterier kunde som kommunikationsnatets kritiska delar be-
traktas i ett 5G-nat atminstone natets virtualiserade funktioner (Virtual Network

Functions, VNF) virtualiseringsinfrastrukturen fér natverksfunktionerna (NFV Infra-
structure, NFVI), hanteringen och orkestreringen av de virtualiserade funktionerna,

230m virtualiseringens informationssakerhetshot, se t.ex. 3GPP TR 33.848 V0.5.0 (2019-11). Study on Security Impacts
of Virtualisation. https://www.3gpp.org/DynaReport/33848.htm.
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samt virtualiseringens fysiska plattform. Hanteringen av de virtualiserade funktion-
erna och virtualiseringen sker genom MANO-systemet , till vilket hér tminstone NFV
Orchestrator (NFVO ansvarar bl.a. for att resurserna orkestreras mellan VIM:er), VNF
Manager (VNFM som ansvarar for hanteringen av VNF-instanser) och Virtualised In-
frastructure Manager (VIM, som styr virtualiseringsinfrastrukturens (NFVI):s verk-
samhet).?*

12)Funktioner som verkstallts genom virtualisering och som betraktas som kommunikat-
ionsnatets kritiska delar

Utgdende fran denna underpunkt kan man betrakta som kommunikationsnétets kri-
tiska delar 6vriga funktioner eller 8tgdrder &n ovan ndmnda, eller som i dvrigt anses
vara en kritisk del, néar den genomférs genom virtualisering som.enligt ovan i punkt
11 betraktas som en kritisk del av kommunikationsnatet. I féregaende underpunkt
faststaller man sjdlva virtualiseringen som en kritisk del i kommunikationsnatet i
vissa situationer. I sddana fall dar virtualiseringen betraktas som en kritisk del av
kommunikationsnatverket faststélls i denna underpunkt'@ven de andra funktioner
som genomfdrts i samma virtualiseringsmiljé som kritiska delar av kommunikations-
natet.

Nar de virtualiserade funktionerna delar resurser, leder det till informationssaker-
hetsrisker och beroendeférhdllanden mellan de virtualiserade funktionerna, och det
ar mojligt for funktionerna att paverka de 6vriga virtualiserade funktionerna. Till-
gangen till plattformen fran de virtualiserade funktionerna skulle dventyra de 6vriga
funktionerna. Av den har orsaken ar det befogat att rakna alla funktioner som verk-
stélls pa& samma kritiska virtualiseringsplatform som kritiska delar av nitet och anta
att de anvands i en kritisk del av kommunikationsnatet, aven om vissa av dem om
de skulle ha verkstéllts pd en‘skild plattform inte skulle réknas som kritiska delar av
kommunikationsnatet. Till exempel om basstationens centralenhet (central unit, CU)
inte i 6vriga fall skulle réknas som kommunikationsnatets kritiska del, men om den
skulle virtualiseras pa samma plattform som nétets karnfunktioner som betraktas
som kommunikationsnatets kritiska funktioner, skulle det innebara att CU ocksa be-
traktas som en kritisk del av kommunikationsnatet enligt denna underpunkt.

Denna underpunkt férhindrar inte i sig sjélvt att man pa samma plattform verkstéller
b&de kritiska och i 6vriga fall icke-kritiska funktioner, den innebar enbart all detta le-
der till att de virtualiserade funktionerna som annars skulle raknas som icke-kritiska
nu omfattas av tillémpningen av 244 a §. Teleféretagen kan verkstalla funktionerna
p&'samma plattform, om de trots det kan sérja for sina andra forpliktelser enligt reg-
lerna.

13)Centrala faciliteter och atgérder genom vilka man méjliggér tillgang till uppgifter om
abonnemang som hanteras i kommunikationsnatet eller uppgifter om terminalens
geografiska lage, eller som tillater lokalisering med hjalp av kommunikationsnatet.

Uppgifter som avsldjar abonnemanget eller terminalen och darigenom anvandarens
geografiska lage (lokaliseringsuppgifter) riskerar potentiellt missbruk, och kan till och
med utsatta anvandaren for fysiska hot. Det kan vara fraga om férmedlingsuppgifter
som vanligen hanteras for att formedla kommunikation och som samtidigt ger in-
formation om anvandarens plats med en viss precision, eller lokaliseringsuppgifter
som hanteras fér andra &ndamal &n for att férmedla kommunikationen. Tjéns-
ter/komponenter som har att géra med lokalisering pa natet har inte alltid direkt att

24Se gallande virtualisering i 5G-nat ENISA Threat Landscape for 5G Networks., k 3.7
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godra med férmedling av kommunikation, utan de kan anvandas for s.k. mervardes-
tjanster som darfor inte till alla delar omfattas av ovanstdende underpunkter. For-
medlingsuppgifter, lokaliseringsuppgifter och mervardestjanster har definierats i 3 § i
LTEK.

Enligt underpunkten ar kommunikationsnatets kritiska delar for det forsta funktioner
och atgarder som majliggér tillgang till uppgifter om det geografiska laget for ett
abonnemang eller en terminal som hanteras i kommunikationsnétet, sdsom lagrade
formedlings- eller lokaliseringsuppgifter. Dessa funktioner kan anses kontrollera eller
styra tillgangen till natet, varfor de ska betraktas som kommunikationsnétets kritiska
delar. For det andra &r kommunikationsnatets kritiska delar faciliteter och atgérder
som gor det mdjligt att ta reda pa abonnemangets eller terminalens geografiska
ldge. Att ta reda pa det geografiska ldget kan anses basera sig pa kontroll av nitet
och trafiken pa det.

Funktioner som underpunkten avser ar till exempel:

- Gateway Mobile Location Centre (GMLC) som stdder erbjudandet av lokaliserings-
baserade tjanster och genom vilken man kan fa tillgéng-till funktioner eller utom-
stdende serviceproducenter som har rétt till uppgifterna, sdsom leverantorer av
mervérdestjanster som hanterar uppgifterna med anvdndarens samtycke, forfrag-
ningar om anvandarens geografiska lage och tillggng till lokaliseringsuppgifterna
(3GPP TS 23.273, Rel. 16)

- Enhanced Serving Mobile Location Center (E-SMLC), som stéder utredning av ter-
minalens geografiska ldge i LTE-nat (3GPP-TS 23.271)

- Location Management Function (LMF) som stéder utredningen av terminalens
geografiska lage i 5G-nat (3GPP TS 23.273).

Ovan namnda funktioner utnyttjas till exempel nodpositionering.?> I nattjanster som
har att géra med geografiskt |dge deltar dartill flera andra funktioner, som har fast-
stallts som kritiska antingen i tidigare underpunkter eller i senare punkter i denna f6-
reskrift.

5. 4G-natets kritiska delar

5.1. Faststallandet av 4G-natets kritiska delar

I'denna punkt faststélls de av natets funktioner som atminstone &r 4G-natets kritiska
delar genom att hanvisa till funktioner av natens kdrna som namns i 3rd Generation
Partnership Project:s (3GPP) tekniska specifikation TS 23.002. Punktens férsta un-
derpunkt ar till stérsta del klargérande till sin karaktar eftersom man i den fér fram
utgdngspunkten att kdrnans funktioner &r kommunikationsnitets kritiska delar.

I den forsta underpunkten faststélls att de kritiska delarna av kommunikationsnatet
for 4G-natets del ar de paketférmedlande funktioner som namns i 3GPP:s tekniska
specifikation TS 23.002 punkt 4.1.1, 4.1.4 och 4.1.5 till den del som de anvands for
att kontrollera eller styra tillgdngen till natet och trafiken p& natet pd ett vasentligt
satt. Detta innebé&r dock att inte alla funktioner som ingar i de namnda punkterna

25 Network Induced Location Request (NI-LR). https://itectec.com/spec/6-10-procedures-dedicated-to-support-regula-

tory-services/.
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noédvandigtvis betraktas som kommunikationsnatets kritiska delar. Den férsta under-
punktens precision “paketférmedlande” har som avsikt att exkludera de kretskopp-
lade funktionerna som ingdr i punkterna som fértecknats.2® Funktionerna har pa det
satt som avses i punkten kunnat faststallas i den tekniska specifikationen 23.002 ge-
nom att hanvisa till andra specifikationer i 3GPP.

I punktens andra underpunkt faststélls de av 4G-nétets funktioner som atminstone
ska betraktas som kommunikationsnatets kritiska delar. Vad gaéller de funktioner
som namns i forteckning 1 i féreskriften behévs inte en noggrannare analys av de-
lens kritiskhet i kommunikationsnatet, utan man kan utgd fran att de alltid &r kom-
munikationsnatets kritiska delar. I punkt 7 i foreskriften beskrivs dock ett méjligt un-
dantag till detta. I punkt 7 i foreskriften mgjliggdér man att en funktionalitet som i 6v-
riga fall skulle betraktas som kommunikationsnatets kritiska del'under vissa férut-
sattningar kan betraktas som icke-kritisk, om man genom den stoder tjanster pd
kantnatet och om man har upprattat mekanismer for att skydda kommunikationsna-
tets kritiska delar.

Den forsta underpunkten och tabellen som héanvisas till i den andra underpunkten om
kritiska delar &r under inga férhallanden uttémmande, utan teleféretagen och de se-
parata natverksaktorerna ska ocksd bedéma om deras nét har kritiska delar som inte
namns i forteckningen. Utdver forteckningen skulle man alltsd tilldmpa inte enbart
definitionerna for de for alla nat gemensamma kritiska delarna enligt punkt 4 i fére-
skriften, utan ocksd definitionen som sddan p& en kritisk del av ett kommunikations-
nat enligt 244 a § 1 mom. i LTEK.

Funktionerna enligt 3GPP:s specifikationer ar.ogiska och distribuerade dver flera ap-
plikationer. Enligt punkten vore natets del kritisk dven om den enbart verkstaller en
del av den funktionalitet som faststallts som kritisk. Detta och sattet att faststalla
dem utgdende fran funktion skulle dock innebéra att ndr man kan pavisa att en en-
skild programvarukomponent genomfér ens en del av en sddan funktion som fast-
stéllts som en kritisk'del av nitet, sd skulle komponenten betraktas som en kritisk
del av natet, dven om komponenten inte i sig sjalv utfér hela funktionen. En enskild
programvarukomponent eller natverksutrustning kan ocksd verkstalla mer &n en
funktion.

Det verkar sjalvklart att vad galler 4G-delar som anvands i 5G NSA-nat skulle man
bedéma deras kritiskhet utgdende fran vad som foreskrivs om delar i ett 4G-nét i fo-
reskriften. 5G NSA-natet baserar sig pa 4G-natets EPC-karna. For denna foreskrifts
del galler alltsd forteckningen dver 4G-nétets kritiska delar ocksd de av 4G-nétets
funktioner som 5G NSA-natet utnyttjar.

I bild 1 har man pa en allman niva beskrivit arkitekturen pa ett kommunikationsnéat
som baserar sig pd LTE-teknologi. IP Multimedia Subsystem som ndmns pa bilden
behandlas i punkt 8 i foreskriften. Alla funktioner som beskrivs till nasta ar en del av
natets'karntjanster enligt bilden.

26 Tj|l exempel har férmedlandet av textmeddelanden till basstationer eller fran basstationer till meddelandecentraler att
gbra med SMS-GMSC (SMS Gateway MSC) och SMS Interworking MSC (SMS-IWMSC).
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Kuva 1 Exempel pd 4G-nétets arkitektur pd en allmén niva

I samband med att férteckning 1 i foreskriften gjordes.tog man som jamforelsepunkt
i beaktande en motsvarande férteckning som gjorts.upp i Storbritannien. Storbritan-
nien har genom en anvisning fran det nationella cybersakerhetscentret gjort telefére-
tagen medvetna om funktioner som anses sarskilt utsatta for risker i 5G-naten och
vissa 4G-nat samt funktioner som ar gemensamma for alla nat.?”

5.2.4G-natets kritiska funktioner
Home Subscriber Server (HSS)

Home Subscriber Server (HSS) &r en central databas som innehaller uppgifter om
anvandarens sessioner och anslutningar for-hantering i ett kommunikationsnat som
baserar sig pa LTE-teknologis I ett mobilnat kan finnas en eller flera centraldatabaser
beroende pa antalet anvédndare i natet och dess arkitektur.

HSS ansvarar for anvéndarnas atkomsthantering, identifiering av anvéndare, anvan-
darprofiler samt hantering av rérlighet (till exempel genom att ge information om en
MME som tjénstgdr anvandaren). HSS ansvarar ocksa for nyckelhantering och for att
skapa verifieringsvektorer i kommunikationsnatet. HSS spelar ocksa en roll i verk-
stallandet av teleavlyssning eller telebévervakning (Lawful Interception, dvs. LI-funkt-
ioner).

HSS innehaller enligt 3GPP:s tekniska specifikation nufértiden funktioner for ett hem-
register (HLR, Home Location Register) och en autentiseringscentral (AuC, Authenti-
cation Centre).?®

Med denna funktion kontrollerar man och styr anvandarnas tillgdng till natet, varfér
den ska betraktas som en kritisk del av kommunikationsnatet. Funktionerna har
ocksad en véasentlig betydelse i kontroll och styrning av natverket och dess trafik,
uppréatthallande av anslutningar samt tillgédngen till tjdnsterna, kommunikationens
konfidentialitet och i att trygga informationssakerheten i hela kommunikationsnatet.

27 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, punkt 11.a. 28.1.2020.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-
works. Se ocksa punkt 12. Fér 4G:s del ar dessa funktioner: "mobile core functions, including Home Subscriber Server
(HSS), Packet Gateway (PGW), Policy and Charging Rules Function (PCRF) and, in some cases, the Mobility Management
Entity (MME) and Serving Gateway (SGW)."

28 3GPP TS 23.002, k. 4.1.1.1.1-4.1.1.1.2.
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Equipment Identity Register (EIR)

EIR, eller enhetsidentifikationsregistret, ar en databas for mobilnatet i vilken man
lagrar internationella enhetsidentifikationsuppgifter (IMEI) och som innehaller mobil-
enhetens tillstandsuppgifter. Normal anvandning av terminaler p& kommunikations-
natet som placerats pa EIR:s svarta lista blockeras.

Med denna funktion kontrollerar man anvédndarnas tillgang till natet, varfér den ska
betraktas som en kritisk del av kommunikationsnatet. Funktionen har en vasentlig
betydelse for att férhindra att enheter utan tillstand far tillgang till nitet och ddrmed
tryggandet av tillgdngen till nétets tjénster.

Subscription Locator Function (SLF)

SLF formedlar namnet pa centraldatabasen (HSS) som innehaller anvéndardata till
natets funktioner (AAA, AAS, I-CSCF) nar det finns fler an en av dem i mobilnatet.

Med denna funktion kontrollerar och styr man anvandarnas tillgang till natets tjans-
ter, varfor den ska betraktas som en kritisk del av kommunikationsnatet. Funktion-
erna har ocksd en vésentlig betydelse i kontroll och styrning av nétverket och dess
trafik, uppratthdllande av anslutningar samt tillgdngen till tjansterna, kommunikat-
ionens konfidentialitet och i att trygga informationssdakerheten i‘hela kommunikat-
ionsnatet.

Mobile Management Entity (MME)

MME (rorlighetshanteringsenheten) ansvarar for terminering av terminalernas styr-
ningstrafik, registrering av terminaler och hanteringen av férbindelser samt hante-
ring av rérlighet. Den spelar.ocksa en roll i roaming. MME verkstéller ocksd LI-funkt-
ioner.

Med denna funktion kontrollerar man och styr anvandarnas tillggng till natet, varfor
den ska betraktas som en Kritisk-del av kommunikationsnatet. Funktionerna har
ocksa en visentlig betydelse i kontroll och styrning av natverket och dess trafik,
uppratthallande av anslutningar samt tillgdngen till tjansterna, kommunikationens
konfidentialitet och i att trygga informationssékerheten i hela kommunikationsnatet.

Serving Gateway (SGW)

SGW (tjanstgorande néatsluss) ansvarar for routningen och hanteringen av trafik pd
anvéndarniva mellan basstationer och PDN-GW. MME styr tillsammans med SGW
skapandet av nya anslutningar och modifieringen av existerande anslutningar mellan
terminalen och natet. SGW verkstéller ocksd LI-funktioner.

Med denna funktion kontrollerar man och styr trafiken pa natet, varfér den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa en véasent-
lig betydelse i att uppratthalla kommunikationsnatets anslutningar samt i att garan-
tera tillgangen till tjanster och kommunikationens konfidentialitet.

Packet Data Network Gateway (PDN GW)

PDN-GW (natsluss for ett paketformedlat nat) ar en granssnittsfunktion mellan ope-
ratdrens interna IP-nat och ett utomstdende IP-nat. PDW-GW ansvarar for att distri-
buera IP-adresser till terminaler. Den dvervakar ocksa anvandarpolicyn. Med PDN-
GW utférs ocksa filtrering och analys av trafiken, utgdende fran vilken man kan ge-
nomféra fakturering och kontrollera trafiken. PDN-GW verkstaller ocksd LI-funkt-
ioner.
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Med denna funktion kontrollerar man och styr trafiken pa natet, varfér den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa en véasent-
lig betydelse i att uppratthalla kommunikationsnatets anslutningar samt i att garan-
tera tillgdngen till tjanster och kommunikationens konfidentialitet.

Evolved Packet Data Gateway (ePDG)

Med ePDG verkstdlls anslutningen av anvandare utanfér mobilndtet (non-3GPP-ac-
cess) genom att routa trafiken mellan PDN-GW och anvdndaren. Med eDPG verkstalls
allmanna VoWiFi-tjanster (Voice over WiFi, taltjanst som verkstalls med hjalp av ett
tradlost lokalt nat).

ePDG aktiverar nyckelutbyte mellan anvandaren och ePDG samt.skapar en IPSec-
tunnel for att sakra kommunikationen som sker pa granssnittet. ePDG verkstéller
ocksd autentiseringen och auktoriseringen av IPSec-tunneln: ePDG verkstaller ocksa
LI-funktioner.

Med denna funktion kontrollerar man och styr trafiken pa natet, varfor den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa en véasent-
lig betydelse i att uppratthalla kommunikationsnétets anslutningar samt i att garan-
tera tillgangen till tjdnster och kommunikationens konfidentialitet.

3GPP AAA Server och 3GPP AAA Proxy

Access

AAA-servern (server) ansvarar for autentisering, auktorisering och rorlighetshante-
ring fér anvéndare utanfér mobilnatet (non-3GPP-access) samt innehdller de an-
véndaruppgifter som behdvs for att verkstalla‘@tkomsthanteringen. AAA-proxyser-
vern (proxy) erbjuder motsvarande tjanster i roamingsituationer. AAA-proxyservern
véljer ocksa vid behov den nétsluss som tjénstgér under anvéndarens session.

AAA-servern har sarskilt att géra med verkstallandet av VoWiFi-tjansten. AAA verk-
stiller ocksa LI-funktioner.

Med denna funktion kontrollerar man anvandarnas tillgang till natet och darfor ska
den betraktas 'som en kritisk-del av kommunikationsnatet. Funktionen har ocksa va-
sentlig betydelse for kommunikationens konfidentialitet, styrning och hantering av
kommunikationsnitet och dess trafik samt uppréatthallandet av anslutningar.

Network Discovery and Selection Function (ANDSF)

ANDSF ansvarar for styrningen av anvandarens trafik mellan mobilndtet och nat ut-
anfor mobilnatet (non-3GPP-access) sdsom mellan WLAN-n&t genom att ge informat-
ion om routningen av trafiken och terminalernas rérlighet. Beroende pé’\ hur funkt-
ionen verkstills hamtas uppgifterna antingen fran ANDSF-servern eller sd distribue-
rar servern dem till malterminalerna.

Med-denna funktion kontrollerar och styr man anvandarnas trafik pd natet och darfor
ska den betraktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa

vésentlig betydelse fér anvéndarnas tillgdng till natet och tillgdngen till natets tjans-

ter.

Policy and Charging Rules Function (PCRF)

PCRF fungerar som en styrpunkt fér anvandarpolicyn och faktureringen fér anvandar-
nas anslutningar. PCRF ser till att trafiken pa anvdndarnivan éverensstdmmer med
anvandarprofilen. PCRF har en central roll i kvaliteten pé’l anslutningstjansterna som
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erbjuds 8t anvéndarna, faktureringen och i styrningen av VoLTE-taltjansten och roa-
ming.

Med denna funktion kontrollerar man och styr anvandarnas trafik och tillgang till na-
tet och darfér ska den betraktas som en kritisk del av kommunikationsnatet. Funkt-
ionen har ocksa vasentlig betydelse for uppratthallande av anslutningar och for att
trygga tillgangen till tjanster.

6. 5G-natets kritiska delar

6.1. 5G-natets sardrag och dess arkitektur

5G-natets kdrna omfattar vissa karnfunktioner i natet som kravs for att natet ska
fungera eller kunna producera vissa kritiska tjanster at natet. Den omfattar dven
gréanssnitt till utomstdende system och néat, kantnatet och till utomstaende s.k. IPX-
och datanats funktioner. I natverkets kérna fattas beslut om anvandarens tillgang till
natet och om trafikstyrningen, samt beslutas om huruvida information ska hanteras
lokalt i natet ndara anvandaren. I natets karna styrs och fattas beslut samt sakerstalls
funktionen hos den infrastruktur som natet och dess plattformar behéver.

5G-natets karna bestdr av en service buss och mjukvarukomponenter. I néatets karna
har man atskilt plattformen och nitets mjukvarubaserade komponenter fran
varandra och de kan byggas oberoende av varandra. Flera funktioner eller program-
vara kan dela en plattform. Plattformarnas sdkerhet ar en kritisk faktor i sakerstal-
landet av hela natets informationssakerhet. Hoten mot natets karnas funktioner in-
begriper bland annat utomstaende granssnitt genom vilka man kan paverka eller
bryta in i programvaran i natets kdrna, samt tvargdende trafik genom natets karna.
5G-servicearkitekturerns standardiserade service bussar gor det mdojligt for service-
producenter att fast integreras i 5G-karnans viktiga bussar. Det har gor det méjligt
att anpassa natet och optimera det utgdende fran de tjanster anvandarna anvander.

Komponenter som styr 5G-natets verksamhet hanteras som funktioner i natet, vilka
kan bestd av flera olika mjukvaruprogram eller s.k. containrar som erbjuder en eta-
blerad och fardig exekveringsmiljé for programvaran som behdvs. Trafiken mellan
funktionerna‘i natverkets karna sker via standardiserade service bussar. Natets
karna bjuder ocksa pa granssnitt som mojliggdr roaming fér anvandare fran andra
operatdrers nat samt trafik till andra datanat sdsom internet eller organisationernas
intranat.

I'5G-naten 6kar anvandningen av virtualisering, som kommer att spela en viktig roll,
medan virtuella miljéer kommer att bli betydligt mer dynamiska. Virtualisering kan
redan anvandas i 4G-teknologierna och dven i IMS (IP multimedia subsystem). Vid
plattformlésningar kan man évergé’l till molnbaserade virtualiseringslésningar fér da-
tatrafikplattformar och serverplattformar. Natets olika komponenter sdsom basstat-
ionernas mjukvara och funktionaliteterna i natets kdrna kan tillhandahallas med hjélp
av_virtualiserade plattformar.

Till 5G-natets kdarna kan man rakna komponenter som hoér till natets basstationer
som skéter om styrningen och routningen av trafiken, identifiering och auktorisering
av anvandare samt hantering och distribuering av krypteringsnycklar. Till kdrnan hér
ocksa teleféretagens granssnitt for sammankopplingen av mobilnat mellan olika ak-
torer. Funktioner som ansvarar for detta &r enligt 3GPP:s specifikationer dtminstone
UPF, AMF och SEPP samt till dem hérande komponenter i en servicebaserad arkitek-
tur. 5G-natets centrala funktioner enligt 3GPP:s arkitektur visas i bild 2.
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5G-natets huvudsakliga sikerhetszoner kan allméant talat indelas i tva olika nivaer:
natets karna och dess granssnitt samt kantnatet. Kantnatet omfattar natets dverfo-
ringsanslutningar oberoende av hur de verkstalls, basstationer och eventuellt kom-
ponenter for kantberakning. Avskiljandet mellan natets kdrna och natets kant ar inte
entydigt, men det kan anses att gransen i lika stor grad finns mellan terminalernas
och basstationernas kontrollplan (control plane) och N1- och N2-granssnitten mellan
ndten som i N3-granssnittet mellan dataférbindelsen frén basstationen och natet
(user plane). Granssnitten N32 och N6 skiljer natet frdn IPX- och databaserade nit,
och N9-granssnittet fran besoékarnétet.

nifieddeta

Sarskilt :-.- '1 . Unifted data
utsatta
granssnitt

Hrtmcrk alice
amleckion funckion

Kuva 2  5G-karnnatets centrala funktioner och granssnitt

6.2. Faststallandet av 5G-néatets kritiska delar

I denna punkt faststélls de av natets funktioner som atminstone ar 5G-nétets kritiska
delar genom att hanvisa till funktioner av natens kdarna som namns i 3GPP:s tekniska
specifikation TS 23.501. Punktens forsta underpunkt ar till stérsta del klargérande till
sin karaktar eftersom man i den foér fram utgadngspunkten att kdrnans funktioner &r
kommunikationsnatets kritiska delar.

I den forsta underpunkten faststélls att de kritiska delarna av kommunikationsnatet
funktioner i 5G-natets kdrna ar liksom de definierats i 3GPP:s tekniska specifikation
23.501 punkt 6.2 till den del som de pa ett védsentligt satt kontrollerar eller styr till-
gangen till natet och trafiken som gar i natet. Detta innebé&r dock att inte alla funkt-
ioner som ingdr i de namnda punkterna nédvandigtvis betraktas som kommunikat-
ionsnétets kritiska delar. Funktionerna har ocksd eventuellt i punkten med avsikt
faststdllts i den tekniska specifikationen 23.501 genom att hanvisa till andra tekniska
specifikationer i 3GPP.

I punktens andra underpunkt faststélls de av 5G-nétets funktioner som dtminstone
ska betraktas som kommunikationsnatets kritiska delar. Vad gaéller de funktioner
som namns i forteckning 2 i féreskriften behévs inte en noggrannare analys av de-
lens kritiskhet i kommunikationsnatet, utan man kan utgd fran att de alltid hor till
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kommunikationsnatets kritiska delar. I punkt 7 i féreskriften beskrivs dock ett méjligt
undantag till detta. I punkt 7 i foreskriften méjliggér man att en funktionalitet som i
ovriga fall skulle betraktas som kommunikationsnatets kritiska del under vissa forut-
sattningar kan betraktas som icke-kritisk, om man genom den stéder tjanster pa
kantnatet och om man har upprattat mekanismer for att skydda kommunikationsna-
tets kritiska delar.

Funktionerna enligt 3GPP:s specifikationer ar logiska och distribuerade 6ver flera ap-
plikationer. Enligt punkten vore natets del kritisk dven om den enbart verkstaller en
del av den funktionalitet som faststallts som kritisk. Detta och sattet att faststalla
dem utgdende fran funktion skulle dock innebéra att ndr man kan pavisa att en en-
skild programvarukomponent genomfér ens en del av en sadan funktion som fast-
stéllts som en kritisk del av kommunikationsnétet, sd skulle komponenten betraktas
som en kritisk del av natet, dven om komponenten inte i sig_sjalv utfor hela funkt-
ionen. En enskild programvarukomponent eller natverksutrustning kan ocksa verk-
stalla mer an en funktion.

5G-komponenterna i 5G NSA-nétet omfattas vad galler tillampningsomrddet av de
olika punkterna av faststallandet av de kritiska delarna av.5G-natet. Om man till ex-
empel faststéllt ndgon viss del av 5G-natet som kritisk, &r delen ocksa kritisk nar den
anvénds i ett 5G NSA-nat. P& motsvarande satt vad géller 4G-delarna som anvands i
5G NSA-nat bedéms deras kritiskhet utgaende frén vad som féreskrivs om delarna i
ett 4G-nat.

Majoriteten av funktionerna som faststallts i punkten begransar sig till kantnatet
dven i sadana fall dar kdrnnatet enligt beskrivhingen ovan i punkt 6.1 anses vara en
del av natet som kan avskiljas'genom vissa specifika granssnitt fran kantnatet. Ett
undantag till detta ar Non-3GPP InterWorking Function (N3IWF) som md&jliggor an-
slutning genom WLAN till 5G-natet.

Den férsta underpunkten och tabellen som hanvisas till i den andra underpunkten om
kritiska delar &r under inga férhallanden uttémmande, utan teleféretagen och de se-
parata natverksaktdrerna ska ocksa bedéma om deras néat har kritiska delar som inte
namns i forteckningen. Utdver forteckningen ska man alltsd tillampa inte enbart defi-
nitionerna. for de fér alla nat gemensamma kritiska delarna enligt punkt 4 i foreskrif-
ten, utan ocksd definitionen som sddan pa en kritisk del av ett kommunikationsnat
enligt 244 a § 1 mom. i LTEK. Eftersom tabellen inte ar uttbmmande kan eventuella
andra funktioner som faststélls i framtiden och som uppfyller liknande kritiska funkt-
ionaliteter antingen vara kritiska delar av kommunikationsnatet enligt punkt 4 i fére-
skriften eller enligt 244 a § 1 mom. i LTEK.

6.3. 5G-natets kritiska funktioner

Access and Mobility Management Function (AMF)

AMF ansvarar for terminering av accessnatets och anvandarnas styrningstrafik, an-
slutningar till radionatets basstationer och terminaler och registrering till kdarnnatet
samt for rorlighetshantering.

AMF har en nyckelroll i natverksskivningen och erbjuder terminaler tillgang till alla de
skivor som erbjuds den. AMF ansvarar ocksa for att skapa och hantera anslutningar
utanfér mobilnétet (non-3GPP-access, t.ex. WLAN). AMF spelar ocksa en roll i verk-
stallandet av teleavlyssning eller telebvervakning (Lawful Interception, dvs. LI-funkt-
ioner).
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Med denna funktion kontrollerar man och styr anvandarnas tillgang till natet, varfor
den ska betraktas som en kritisk del av kommunikationsnéatet. Funktionen har ocksa
en vasentlig betydelse i kontroll av natverkets trafik, uppratthallande av anslutningar
samt tillgangen till tjidnsterna, kommunikationens konfidentialitet och i att trygga in-
formationssakerheten i hela kommunikationsnatet.

User Plane Function (UPF)

UPF ansvarar for routning, styrning och hantering av anvandartrafik liksom
SGW/PGW i 4G-nat. UPF kan verkstallas som en distribuerad eller lokal funktion i na-
tet, till exempel i samband med kantberédkning (MEC)2°. Det &r ocksa. pa UPF:s an-
svar att hantera kvaliteten pd anvandartrafikens tjanster (QoS) samt uppréatthallan-
det av sessioners och tjansters kontinuitet som ar sarskilt vasentligt for URLLC. UPF
verkstaller ocksd LI-funktioner.

Med denna funktion kontrollerar och styr man anvandarnas trafik och darfér ska den
betraktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa vésentlig
betydelse for uppratthallande av anslutningar och for att trygga tillgangen till tjans-
ter och kommunikationens konfidentialitet.

Policy Control Function (PCF)

PCF ansvarar for trafikstyrning och verkstallandet av atkomstpolicyn. Funktionen an-
vdnder parametrar frén bl.a. UDR-registret som har att géra med styrningen av an-
vandartrafiken. PCF spelar en centralfoll i kvaliteten pa nétets tjanster och i styr-
ningen av fakturering. PCF har stéd for natverksskivning, rorlighetspolicyn (mobility
policies) och roaming.

Med denna funktion kontrollérar man och styr anvandarnas trafik och tillgéng till na-
tet och darfor ska den betraktas som en kritisk del av kommunikationsnatet. Funkt-
ionen har ocksa vésentlig betydelse fér uppratthallande av anslutningar och for att
trygga tillgdngen till tjanster.

Authentication Server Function (AUSF)

AUSF ansvarar for tjanster och funktioner pd nétet i anknytning till autentiseringen
av anvandarnas terminaler och erbjuder en gemensam referensram fér autentisering
for bAde 3GPP- och icke-3GPP-anslutningar. AUSF verkstaller for 5G delvis liknande
funktioner som HSS i 4G.

Med denna funktion kontrollerar man och styr anvandarnas trafik och tillgang till na-
tet och darfor ska den betraktas som en kritisk del av kommunikationsnatet. Funkt-
ionen har ocksa en vésentlig betydelse i tillgangen till tjidnsterna, kommunikationens
konfidentialitet och i att trygga informationssakerheten i hela kommunikationsnatet.

Unified Data Management (UDM)

UDM ansvarar for identifiering av anvandare, atkomsthantering, hantering av abon-
nemang, anvandarregister samt skapandet och hantering av krypteringsnycklar.
UDM upprétthaller administrationsfunktioner for bestédllaruppgifter, sasom faststal-
landet och radering av 5G-bestéllare, bytet av SIM-kort, &ndring av MSISDN-siffror

29 MEC in 5G networks. First edition — June 2018, ETSI White Paper No. 28, s. 8. Tillganglig: https://www.etsi.org/ima-
ges/files/ETSIWhitePapers/etsi wp28 mec in 5G FINAL.pdf.
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samt andringar och férfragningar kring bestallningsuppgifter. UDM verkstaller for 5G
delvis liknande funktioner som HSS i 4G. UDM verkstaller ocksa LI-funktioner.

Med denna funktion kontrollerar och styr man anvandarnas tillgang till nitets tjéns-
ter, varfor den ska betraktas som en kritisk del av kommunikationsnatet. Funktion-
erna har ocksd en vasentlig betydelse i kontrollen av natverket och dess trafik, upp-
ratthallandet av anslutningar samt tillgangen till tjinsterna, kommunikationens kon-
fidentialitet och i att trygga informationssakerheten i hela kommunikationsnatet.

Application Function (AF)

AF stdder fattandet av routningsbeslut i natet enligt de applikationer anvandarna an-
vander. AF utnyttjar data som faststéllts i NEF-funktionen och kan via NEF vaxel-
verka med karnnatet. Natets olika funktioner kan fungera i AF:s roll. Till exempel P-
CSCF som har att géra med verkstallandet av IMS-tjanster kan ta AF:s roll.

Med denna funktion kontrollerar man och styr trafiken pd nétet och tillgang till natet,
varfér den ska betraktas som en kritisk del av kommunikationsnatet. Funktionen har
ocksa vésentlig betydelse fér uppratthallande av anslutningaroch fér att trygga till-
gangen till tjanster och hela kommunikationsnéatets informationssékerhet.

Network Exposure Function (NEF) och Intermediate NEF (I-NEF)

NEF gor det mojligt att erbjuda 5G-karnnatets funktioner till tredje parters aktorer
och utomstdende applikationer. NEF ansvarar for att natverkets tjanster marknads-
fors bl.a. i 3GPP-natverk, férmedlar information om applikationer utanfér natet till
mobilnatet, och ansvarar fér service bussens_.interna styrning.

NEF gor det mojligt for AF att sakert kommunicera med néatet. Den kan ocksa lagra i
UDR uppgifter den fatt av andra funktioner. I-NEF fungerar som NEF i roamingsituat-
ioner.

Med denna funktion kontrollerar man anvandarnas tillgang till natets funktioner, var-
for den ska betraktas som en kritisk del av kommunikationsnatet. Funktionen har
ocksa vésentlig betydelse for uppratthdllande av anslutningar, tillgdngen till tjanster
och for att.trygga kommunikationens konfidentialitet och hela kommunikationsnatets
informationssakerhet.

Network Repository Function (NRF)

NRF ansvarar for tillgangen till nitets tjanster, registrering och auktorisering. NRF
uppratthaller en forteckning av nétets tjanster och komponenter och erbjuder dar-
med registrerings- och sékfunktioner, och méjliggér émsesidig tillgdng och kommu-
nikation mellan natets 6vriga funktioner och tjanster. Alla 5G-natets funktioner vax-
elverkar med NRF.

Med-den har funktionen kontrollerar man tillgdngen till natets resurser och tjanster

genom att uppratthalla och férmedla information om dem, varfér den ska betraktas

som en kritisk del av kommunikationsnatet. Funktionen har ocksa en vésentlig bety-
delse i tillgdngen till tjdnsterna, och i att trygga informationssakerheten i hela kom-
munikationsnatet.

Network Slice Selection Function (NSSF)

NSSF ansvarar for tjdnster och definitioner i samband med natverksskivning, styr
och kontrollerar AMF-funktionen. NSSF faststédller den AMF som betjénar terminalen
och beslutar om de natverksskivor som &r tilldtna och som erbjuds terminalen.
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Med denna funktion kontrollerar man och styr trafiken pa natet och anvéndarnas till-
gang till natet, varfor den ska betraktas som en kritisk del av kommunikationsnatet.
Funktionen har ocksa betydelse for uppratthallande av anslutningar, tillgangen till
tjanster och for att trygga kommunikationens konfidentialitet och hela kommunikat-
ionsnatets informationssdkerhet.

Network Slice Specific Authentication and Authorization Function (NSSAAF)

NSSAAF ansvarar for skivspecifik autentisering och auktorisering tillsammans med
AAA-servern och AAA-proxyservern.

Med denna funktion kontrollerar man och styr anvandarnas tillgang till nitet, varfor
den ska betraktas som en kritisk del av kommunikationsnatet. Funktionen har ocksd
en vasentlig betydelse i tillgdngen till tjAnsterna, kommunikationens konfidentialitet
och i att trygga informationssakerheten i hela kommunikationsnatet.

Session Management Function (SMF)

I SMF har man sammankopplat funktioner som har-att géra med sessionsadminist-
rationens styrtrafik. SMF ansvarar bland annat fér hantering av sessioner enligt nat-
policyn, allokeringen av IP-adresser samt styr sessionsspecifika UPF-funktioner. SFM
verkstéller ocksd LI-funktioner.

Med denna funktion kontrollerar man och styr trafiken p& nétet, varfér den ska be-
traktas som en kritisk del av kommunikationsnétet. Funktionen har ocks3 vasentlig
betydelse fér uppratthallande av anslutningar, tillgdngen till tjanster och for att
trygga kommunikationens konfidentialitet och‘hela kommunikationsnatets informat-
ionssakerhet.

Security Edge Protection Proxy (SEPP)

SEPP ar en proxyserver som stdder ddljandet av natets topologi samt filtrering av
meddelanden och 6vervakning-av styrtrafikgranssnitt mellan mobilnat. SEPP fungerar
som en tillférlitlig atkomsthanteringsfunktion gentemot andra datanét (t.ex. IPX-nét i
fall av roaming).

Med denna funktion kontrollerar man och styr trafiken pd nétet och tillgéng till natet,
varfér den ska betraktas som en kritisk del av kommunikationsnatet. Funktionen har
ocksa vasentlig betydelse for uppratthdllande av anslutningar, tillgdngen till tjanster
och. fér att trygga kommunikationens konfidentialitet och hela kommunikationsnatets
informationssakerhet.

Unstructured Data Storage Function (UDSF)

UDSF ar en valfri funktion som 6vriga natverksfunktioner kan anvanda for att lagra
och hamta ostrukturerade data. Dylik data kan vara uppgifter som har att géra med
till exempel funktionens anslutningar, sessioner eller ldge. UDSF kan vara funktions-
specifik eller s3 kan funktionerna anvénda en gemensam delad UDSF.

Med denna funktion kontrollerar man och styr trafiken pa natet, varfér den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa en véasent-
lig betydelse i tillgangen till tjansterna, kommunikationens konfidentialitet och i att
trygga informationssakerheten i hela kommunikationsnatet.
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Unified Data Repository (UDR),

UDR &r ett datalager som kan lagra och soéka bland annat bestallaruppgifter fran
UDM, policyrelaterade data fran PCF samt strukturell data och applikationsdata fran
NEF. Natet kan ha flera UDR-funktioner, och UDR kan betjana antingen enskilda nat-
funktioner eller en grupp av nétets funktioner. UDR kan ocksa integreras i en enskild
natverksfunktion.

Med denna funktion kontrollerar man och styr trafiken pa natet, varfor den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa en vésent-
lig betydelse i tillgangen till tjansterna, kommunikationens konfidentialitet och i att
trygga informationssédkerheten i hela kommunikationsnatet.

UE radio Capability Management Function (UCMF)

UCMF lagrar och fdrvarar terminalernas apparatidentifikationsspecifika radiokapabili-
teter, som faststalls antingen av kommunikationsnatet eller terminaltillverkaren. Sa-
dana radiokapabiliteter ar bland annat information om understddda radioteknologier
och frekvensband samt om andra radiondatsegenskaper. UCMF kommunicerar med
AMF genom att ge den dessa uppgifter. UCMF kan ocksa fungera i ett 4G-nat, i vilket
fall den kommunicerar med MME.

Uppgifterna i UCMF &r inte i sig sjdlva kansliga, men de styr natets verksamhet. Ho-
tet om att manipulera UCMF:s uppgifter &r en sd kallade downgrade attack, som man
dock kan begransa med hur natet verkstalls.

Med denna funktion kontrollerar och styr man tillgangen till natet, varfor den ska be-
traktas som en kritisk del av kommunikationsnétet. Funktionen har ocksa vésentlig
betydelse fér att trygga tillgdngen till tjanster.

Non-3GPP InterWorking Function (N3IWF)

N3IWF méjliggér tillgang till 5G-kérnnétet genom ett tradldst lokalt ndt (WLAN).
N3IWF stoder skapandet av en Ipsec-tunnel med terminalen och auktoriserar anvan-
darens tillgdng till 5G-karnnéatet. IPSec-tunneln samt N2- och N3-granssnitten dvs.
anvandar- och styrtrafiken termineras i N3IWF.

Med denna funktion kontrollerar man och styr trafiken pa natet och tillgang till natet,
varfér den ska betraktas som en kritisk del av kommunikationsnatet. Funktionen har
ocksa vésentlig betydelse for uppratthallande av anslutningar, tillgangen till tjanster
och for att trygga kommunikationens konfidentialitet och hela kommunikationsnatets
informationssakerhet.

5G-Equipment Identity Register (5G-EIR)

5G-EIR, eller enhetsidentifikationsregistret, ar en databas fér mobilnatet i vilken man
lagrar. internationella enhetsidentifikationsuppgifter (IMEI) och som innehaller mobil-
enhetens tillstdndsuppgifter. Normal anvéndning av terminaler pa& kommunikations-
natet som placerats pa 5G-EIR:s svarta lista blockeras.

Med denna funktion kontrollerar man och styr anvandarnas tillgang till natet, varfor
den ska betraktas som en kritisk del av kommunikationsnétet. Funktionen har ocksa
vésentlig betydelse for att trygga tillgdngen till tjanster.
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Service Communication Proxy (SCP)

SCP har en viktig roll i 5G genom att formedla och routa meddelanden till natets 6v-
riga funktioner. Till SCP:s uppgifter hér ocksa bland annat férenklandet av topologin,
lastutjamning- och férdelning, hantering av dverbelastning och harmonisering av
meddelandeparametrarna for att férenkla integreringen i en miljo med flera apparat-
leverantorer.

Med denna funktion kontrollerar man och styr trafiken pa natet, varfoér den ska be-
traktas som en kritisk del av kommunikationsnatet. Funktionen har ocksa vésentlig
betydelse fér uppratthallande av anslutningar, tillgdngen till tjanster och for att
trygga kommunikationens konfidentialitet och hela kommunikationsnatets informat-
ionssakerhet.

Network Data Analytics Function (NWDAF)

NWDAF betraktas dock inte som en kritisk del av kommunikationsnatet gallande na-
tets distribuerade funktioner till de delar som de inte kontrollerar eller styr tillgangen
till natet eller trafiken pa natet pa ett vasentligt satt.

NWDAF utnyttjar maskininldrning genom att samla in natverksspecifika data fran na-
tets funktioner och sedan skickar tillbaka data analyserad i realtid till funktionerna.
Dessutom producerar NWDAF férutspdende analyser, genom vilken man stoder en
forebyggande styrning av 5G-nétet. Baserat pd den data som NWDAF insamlat kan
man till exempel automatiskt skala natverksinfrastrukturen, valja natverksskivor el-
ler automatisera atkomst- och rérlighetshanteringen:

NWDAF &r en kritisk del av kommunikationsnatet till den del som den pa ett vasent-
ligt vis kontrollerar eller styr'tillgdngen till natet och trafiken pd natet. NWDAF verk-
stalls distribuerat i natet, varfor data fran analysen kan utnyttjas i realtid d&ven pa
kantnatet.

En centraliserad funktion ar daven nar den ar distribuerad alltid en kritisk del av kom-
munikationsnatet. Nar den verkstélls pd ett icke-distribuerat satt, det vill sdga nar
natet enbart har en eller flera centraliserade NWDAF, ar funktionen alltid kritisk. I
detta fall kontrollerar man och styr trafiken pa natet pa ett vasentligt vis med funkt-
ionen, varfor den ska betraktas som en kritisk del av kommunikationsnatet. Funkt-
ionen-har ocksa vésentlig betydelse fér att trygga tillgangen till tjdnster.

Hur NWDAF verkstélls &r fortfarande i stor grad 6ppet och det finns manga olika al-
ternativ tillgangliga.3® Darfor kan man inte entydigt utesluta distribuerade NWDAF-
funktioner pa kantnatet, utan deras kritiskhet faststélls beroende pa hur de verkstills
och hur vésentlig den enskilda funktionen &r. Beroende pa hur distribueringen ge-
nomfdrs behdver man inte nédvéndigtvis rékna en enskild funktionalitet pa kantnétet
som hortill NWDAF som en kritisk del av kommunikationsnatet. Det har ar méjligt till
de delar som den inte kontrollerar eller pa ett védsentligt satt styr tillgdngen till natet
och trafiken p& natet, till exempel d& den enbart pdverkar en liten méngd anvéndare
eller basstationer.

30 Eventuella satt som NWDAF kan genomféras har diskuterats i den tekniska redogorelsen 3GPP TR 23.700-91, Study
on enablers for network automation for the 5G System (5GS); Phase 2 (Release 17).
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6.4. Internationell jamforelse

Faststallning enligt 3GPP:s funktionsbaserade specifikationer har ocksa varit den me-
tod som valts i de lander dar Traficom ar medveten om att man forsdkt att tekniskt
precisera omfattningen av 5G-natens kritiska delar, dvs. Frankrike och Storbritan-
nien. Funktionerna som Frankrike och Storbritannien avser ar framst definierade i
3rd Generation Partnership Project (3GPP):s tekniska specifikation TS 23.501.

I EU:s gemensamma verktygsldda har man faststéllt som kritiska alla karnnatets
funktioner (core network functions).3! I Storbritannien déremot har man i den nat-
ionella cybersdkerhetsmyndighetens anvisning velat fasta teleféretagens uppmark-
samhet vad géller 5G-natet pa funktioner som anses sarskilt utsatta for risker. Dessa
har faststallts pa ett icke-uttémmande vis sa att de tacker alla funktioner i 5G-natets
kdrna som faststallts i 3GPP TS 23.501. Dessa saker forordar fér sin del utgangs-
punkten enligt denna punkts forsta underpunkt, enligt vilken funktioner av natens
karna allmant betraktas som kommunikationsnatets kritiska delar.

I Frankrike daremot har man genom féreskrift beslutat om tillstandskrav pa pro-
gramvara och utrustning som anvands for auktorisering av terminaler i femte gene-
rations mobilnat, allokering av radioresurser och routningav elektronisk trafik mellan
dem eller till tredje parters nat, samt programvara och utrustning som kontrollerar
natens sakerhet, integritet och tillganglighet. I féreskriften anvands en mer noggrann
definition enligt vilken féljande funktioner enligt 3GPP:s specifikationer hor till 5G-
natets kéarna:3? Access and Mobility management Function (AMF); Authentication
Server Function (AUSF); User Plane Function (UPF); Session Management Function
(SMF); Policy Control Function (PCF); Network Slice Selection Function (NSSF);
Network Repository Function (NRF); Network Exposure Function (NEF); Unified Data
Management (UDM); Security Edge Protection Proxy (SEPP). Alla de ndmnda funkt-
ionerna faststélls ocksa har i Traficoms féreskrift som kommunikationsnatets kritiska
delar.

Jamfért med Storbritanniens férteckning, som i stor grad tacker alla funktioner som
3GPP faststéllt for 5G-karnndtet, hor atminstone inte i det férsta skedet till denna f6-
reskrift Wireline Access Gateway Function (W-AGF) eller Trusted Non-3GPP Gateway
Function (TNGF) och Trusted WLAN Interworking Function (TWIF). Denna lésning har
motiverats i slutet av punkt 4.1.5. Om teleféretaget eller den separata natverksakto-
ren tar-dessa funktioner i bruk, ska de bedéma hur kritiska funktionerna ar direkt ut-
gdende frén 244 a § 1 mom. i LTEK och punkt 4 i féreskriften.

7. Funktioner som stoder tjanster pa kantnatet

I den har punkten faststélls ett undantag som kan tillampas pa bedémningen av kri-
tiskheten av funktioner som betjénar styrningen av nitet pa kantnatet. Punkten har

31 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication 01/2020. Bilaga 2, s. 39.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group. Se ocksd EU coordinated risk assessment of the
cybersecurity of 5G networks. Report. 9 October 2019, k. 2.21. https://ec.europa.eu/digital-single-market/en/news/eu-
wide-coordinated-risk-assessment-5g-networks-security.

32 Arrété du 6 décembre 2019 fixant la liste des appareils prévue par l'article L. 34-11 du code des postes et des com-
munications électroniques. https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000039455672. Dessutom
tacker foreskriften basstationen, New Radio Base Station (en-gNodeB och gNodeB). Se punkt 4.1.5. om basstationer i
denna motiveringspromemoria.
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som avsikt att méjliggéra att natets karnfunktioner som verkstalls lokalt inte betrak-
tas som en kritisk del av kommunikationsnatet, och teleféretaget eller den separata
natverksaktéren kan visa att férutsattningarna foér undantaget uppfylls.

Enligt denna punkt anses inte som kritiska delar av kommunikationsnétet sadana
funktioner och dtgérder av 4G- eller 5G-nat enligt tabell 1 eller 2 om foérutsattning-
arna i punkten uppfylls. Férutsattningarna for att undantaget ska kunna tillampas ar:

e funktionen stoder i huvudsak erbjudandet av andra tjanster an kommunikat-
ionstjanster pa kantnétet

o funktionen paverkar enbart i liten grad slutanvdndaren, terminalen eller bass-
stationerna

e ingen annan trafik formedlas genom funktionen (dvs. trafik som inte har att
géra med erbjudandet av tjansten som verkstélls pa-kantnatet)

e att kommunikationsnatets kritiska delars funktion ar skyddade mot eventuell
skadlig trafik genom att tillhandahalla natens palitliga skyddsmekanismer.

Eftersom de natverksfunktioner som hér avses enligt féreskriften som utgangspunkt
skulle betraktas som kommunikationsnatets kritiska delar, betyder det att teleféreta-
get eller den separata natverksaktéren som vill dra nytta av undantaget har en plikt
att reda ut om huruvida forutsattningarna uppfylls. I punkt 3 av féreskriften forut-
satts det att man dokumenterar bedémningen och de skyddsmekanismer som ligger
som grund till den.

Enligt punkten skulle undantagsmadjligheten enbart riktas till de kritiska funktioner i
4G- och 5G-nat som faststallts i foreskriftens tabeller 1 och 2. Det skulle alltsd inte
géra det méjligt att avvika fran de gemensamma kritiska delarna for olika natverk
som listats i punkt 4 Darmed ar till exempel genomfdrandet av teleavlyssning och
telebvervakning som funktion utan undantag en kritisk del av kommunikationsnatet.

Undantaget kunde tillampas i olika situationer dar man vill producera tjanster i nar-
heten av anvéndaren. Sadana vore atminstone en kantberdkning som operatéren
verkstaller, med vilket man i det har sammanhanget avser Multi-Access Edge Com-
puting’ (MEC) samt local breakout, dar 5G-natets trafik styrs till exempel till telefére-
tagets kundféretags egna interna natverk direkt pa kantnatet. For dessa situationer
kan man pa kantnatet verkstalla till exempel en lokal UPF eller andra av nétets kér-
nas funktioner. I undantaget handlar det om forutsattningar dar funktionens (t.ex.
UPF som enligt féreskriften som utgdngspunkt ska antas vara kommunikationsnatets
kritiska del) kritiskhet kan bedémas annorlunda om den verkstalls pa ett geografiskt
distribuerat satt utanfdr det egentliga karnnatet.

I punkten forutsatts for det forsta att funktionen stéder i huvudsak erbjudandet av
andra tjanster an kommunikationstjénster pa kantnatet. Med stéda avser man att
funktionen till exempel ska ha ndgot att géra med MEC-verkstéllandet eller verkstal-
landet av en tjénst som baserar sig pa local breakout, pd sd sétt att funktionen inte
hér till kantnétets egentliga funktioner, och alltsa inte fungerar som en gemensam
funktion for natets olika funktioner. Tjanster som erbjuds pa kantn&tet maste handla
om andra an kommunikationstjanster, det vill séga till exempel styrning av en fabrik,
funktioner som har att gdéra med telefdretagets affarsverksamhet eller andra motsva-
rande tjdnster som inte &r kommunikationstjénster och som anvands av ndgon viss
grupp anvandare, och inte gemensamt av alla anvandare i teleféretagets mobilnat.
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Ett kriterium ar att det &r frdga om en tjanst som produceras i ndrheten av anvanda-
ren, men sjalva natets karnfunktion behdver inte verkstdllas fysiskt i samband med
kantberdkningen, férutsatt att den verkstélls uttryckligen i detta syfte och alltsa inte
fungerar som en egentlig del av karnan. Den kunde placeras till exempel i ett access-
nat eller i dverforingsnatets knutpunkt.

For det andra far funktionen enbart i liten grad pdverka slutanvandaren, terminalen
eller basstationerna Den kan alltsd inte pa det satt som avses i 244 a § 1 mom. i
LTEK pd ett vasentligt satt styra trafiken pa néatet, vilket ocksd nasta forutsattning
har att géra med.

For det tredje forutsatts det att ingen annan trafik férmedlas genom funktionen, dvs.
sadan trafik som inte har att géra med erbjudandet av tjdnstensom verkstalls pa
kantnéatet, forutom nar det géller erbjudande av kommunikationstjdnster. I sa fall &r
det till exempel frdga om en situation dar en UPF som omfattas av undantaget en-
bart styr sddan anvandartrafik som hanteras fér tjidnsten som verkstalls pa kantna-
tet. Om anvéndaren dartill skulle ha tillgéng till natets ®vriga tjanster ar undantaget
inte mojligt, om detta inte verkstalls med hjalp av en annan UPF. I praktiken kan det
har innebdra att de har getts en egen PDU-session, som betjanas av skilda UPF. Be-
roende pa hur det verkstalls &r det mojligt att en UPF som betjanar anvandare styr
trafiken vidare till en annan UPF och till andra datanat (verkstallande av en PDU-
session, 3GPP TS 23.501, bild 4.2.3-4), vilket innebar att undantaget inte kan tillam-
pas.

For det fjarde forutsatts det att kommunikationsnatets kritiska delars funktion ar
skyddade mot eventuell skadlig trafik genom att tillhandahalla natens palitliga
skyddsmekanismer. Skyddsmekanismerna.ska kunna identifiera och hantera skadlig
trafik, t.ex. dverbelastningsangrepp och otillatna accessférsék samt sakerstalla att
det inte ar madjligt att utan auktorisering omdirigera trafik. Skyddsmekanismerna ska
alltsd sakerstélla att funktionerna som stoder tillhandahallandet av tjanster pd kant-
nétet inte kan kontrollera eller styra tillgangen till ndtet och trafiken pa natet pa ett
vasentligt satt.

Dessa skyddsmekanismer kan till exempel verkstallas med hjalp av en brandvagg
och natverkssegmentering samt med beredskapen att koppla funktionen ur natet.
Genom dessa kan man garantera att funktioner som stdder tjanster pd kantnéatet
inte trots ett grdnssnitt som kommer frén natets egentliga kdrna kan paverka den
eller andra UPF-funktioner pa ett skadligt satt. Det &r inte méjligt i féreskriften att
faststdlla de mekanismer som man i praktiken kunde garantera detta. Effektiviteten
hos de informationssakerhetskontroller och andra atgarder som teleféretagen och de
separata natverksaktdérerna genomfér skulle bedémas som helhet. Med dem ska man
kunna avldgsna risken for att man med en funktion pa kantnéatet kunde fa tillgang till
det dvriga néatet eller kunde styra resten av nétets funktion (sérskilt kdrnans) pa ett
vasentligt vis. Nar man beddmer vasentlighet ska man fasta uppmarksamhet vid om
huruvida funktionen har méjlighet att pdverka annat &n enbart till exempel de upp-
gifter som behandlas i kantberadkningstjansten som &r i fraga. Man foérutsatter dock
inte att man med skyddsmekanismerna helt isolerar den funktion som stdder tjanster
pd kantnatet, eftersom detta inte bedéms vara méjligt med tanke pa styrandet av
natet.
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8. IP-baserade telefonitjanster i mobilnat

Punkten kompletterar foreskriftens évriga delar. Enligt punkten raknas som kommu-
nikationsnatets kritiska tjanster sadana faciliteter och atgarder som hér till IP Multi-
media Core Network Subsystem (IMS) enligt 3GPP:s tekniska specifikation 23.228
genom vilka en allman IP-baserad telefonitjanst verkstalls.

I punkten faststdlls som kritiska delar av kommunikationsnatet (IMS) Core till de de-
lar som den anvands for att verkstéalla en IP-baserad allman telefonitjanst.33 I IP-ba-
serade 4G- och i framtiden 5G-mobilnat verkstalls den allmanna taltjansten med
IMS. Den anvénds ocksa for att verkstalla andra multimediatjénster i IP-baserade
mobilnat. IMS Cores funktioner ar i kontakt via granssnitt med 4G-‘eller 5G-natet,
och de kan betraktas om en del av natets karna.

Enligt 3 § i LTEK avses med allman telefonitjanst en kommunikationstjanst som goér
det mdjligt att ringa och ta emot inrikes- och utrikessamtal med nummer som finns i
en nationell eller internationell nummerplan.

Utgdende fran denna punkt kunde IMS Cores kritiska funktioner till exempel vara Call
Session Control Function (CSCF), Subscription Locator Function (SLF), Breakout
Gateway Control Function (BGCF) och Media Gateway Control Function (MGCF).

Telefonitjanster som baserar sig pa IMS Core och som erbjuds i mobilnat &r at-
minstone VOLTE och VoWifi i 4G-ndt. Punkten forutsatter inte att uttryckligen 4G- el-
ler 5G-radionétet skulle utnyttjas i telefonitjdnsten, utan terminalen kan ocksa an-
vénda till exempel en WiFi-anslutning, férutsatt att det &r frdga om en allméan telefo-
nitjanst som teleféretaget erbjuder.

Genom IP-baserade mobilndts formedling ar det mdjligt att verkstélla aven andra tal-
tjanster, som inte baserar sig pa IMS Cores funktioner. I denna punkt i féreskriften
foreskrivs inte om dessa andra tjanster, och den eventuella kritiskheten hos deras
tillhérande funktioner ska vid behov bedémas pa andra grunder.

Foreskriftens ikrafttradande och 6vergangstid

Foreskriften trader i kraft den xx manad 2021 och géller tills vidare. [Féreskriften ska
tréda i kraft s snart som méjligt efter remissbehandlingen].

Identifierings- och dokumenteringsskyldigheten i punkt 3 i foreskriften har en 6ver-
gangsperiod pa 6 manader, inom vilken den férutsedda dokumentationen ska utfar-
das. Foreskriftens punkt 3 forutsatter att teleféretag och separata natverksaktérer
ska identifiera och dokumentera sina kommunikationsnats kritiska delar och de kom-
ponenter som anvands i dem samt att de ska dokumentera sina bedémningar. Det ar
nodvandigt att ge en tillrécklig 6vergdngsperiod for att kommunikationsnatets kri-
tiska delar och de komponenter som anvéands i dem ska kunna dokumenteras pa ett
omsorgsfullt séitt. Speciellt i frdga om de storsta teleféretagen forutsatter skyldig-
heten att de ska bedéma en betydlig mangd natverksutrustningar, och detta galler
teleféretagens och de separata natverksaktérernas alla nat oberoende av teknik. For
att kunna uppfylla skyldlgheten kan det bli nédvandigt att utveckla mformatlonssy-
stemen, beroende pd sattet att genomféra dokumentationen. Overgdngsperioden
galler enbart dokumentationen.

33 IMS Core Reference Architecture, 3GPP TS 23.228.
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Uppfoljning

Transport- och kommunikationsverket kommer att regelbundet bedéma behovet att
uppdatera féreskriften. Vid bedémningen beaktas eventuella framtida rekommendat-
ioner fran delegationen for natsakerhet, utvecklingen av kommunikationsnatteknolo-
gin och genomférandet av naten. I uppféljningen ar det maéjligt att vid behov utreda
om det ar ndédvandigt att narmare bedéma kritiskhet hos betrodda Wi-Fi-nat eller hos
funktioner som majliggér anslutningar pa basis av fasta nét (se kapitel 4.1.5). Det ar
ocksd méijligt att folja upp hur féreskriften och speciellt den undantagsméjlighet som
finns punkt 7 har tillampats.
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Kallor

Inhemska myndighetskallor

RP 98/2020 rd. Regeringens proposition till riksdagen med férslag till lagar om and-
ring av lagen om tjanster inom elektronisk kommunikation och av vissa lagar som
har samband med den

Selvitys 5G:n kyberturvallisuudesta. Yhteenveto. Transport- och kommunikationsver-
ket. Traficoms publikationer 14.05.2019. https://www.traficom.fi/fi/ajankohtaista/lii-
kenne-ja-viestintavirasto-julkaisi-selvityksen-5gn-kyberturvallisuudesta

Kommunikationsutskottets betdankande KoUB 16/2020 rd - RP 98/2020 rd

Grundlagsutskottets utldtande GrUU 35/2020 rd - RP 98/2020 rd

Europeiska unionens publikationer

Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication
01/2020. https://ec.europa.eu/digital-single-market/en/nis-cooperation-group

EU coordinated risk assessment of the cybersecurity of 5G networks. Report. 9 Octo-
ber 2019. https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-
risk-assessment-5g-networks-security

ENISA Threat Landscape for 5G Networks. Updated threat assessment for the fifth
generation of mobile telecommunications networks (5G). December 2020.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-
networks

Utlandska myndighetskallor

Ovrigt

Bundesnetzagentur flir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn.
Liste der kritischen Funktionen fir 6ffentliche Telekommunikationsnetze und -dienste
mit erhéhtem Gefdhrdungspotenzial. Utkast 29.4.2020. https://www.bundesnet-
zagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unterneh-
men _Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsan-
forderungen/ListekritischeFunktionen.pdf

NCSC advice on the use of equipment from high risk vendors in UK telecoms net-
works. 28.1.2020, uppdaterad 14.7.2020. https://www.ncsc.gov.uk/guidance/ncsc-
advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-networks

Nasjonal sikkerhetsmyndiget: Handbok i skadevurdering. https://nsm.no/regelverk-
og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/handbok-i-skadevurdering/om-
denné-handboken/)

3GPP TS 21.905. Vocabulary for 3GPP Specifications. https://portal.3gpp.org/desk-
topmodules/Specifications/SpecificationDetails.aspx?specificationId=558

3GPP TS 23.002. 3rd Generation Partnership Project; Technical Specification Group
Services and System Aspects; Network architecture (Release 16)
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