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VALTIOVARAINMINISTERION JULKAISUJA XX/2018

LUKIJALLE

Valtiovarainministerion tehtéavana on julkisen hallinnon tietoturvallisuuden yleinen ke-
hittdminen ja valtionhallinnon tietoturvallisuuden ohjaus. Taman julkisen hallinnon di-
gitaalisen turvallisuuden kehittamisohjelman avulla valtiovarainministerié varmistaa,
ettd Suomi vahvistaa asemaansa digitaalisen turvallisuuden, kyberturvallisuuden kéar-
kijoukoissa seka pystyy tarjoamaan jatkossakin yhteiskunnan ja kansalaisten kayttoon
turvallisia ja luotettavia palveluita. Liséksi digitaalisen turvallisuuden avulla mahdollis-
tetaan uuden teknologian turvallinen kayttéonotto ja hyédyntaminen.

Talla julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelmalla valtiovarainmi-
nisterié ohjaa julkista hallintoa toteuttamaan digitaalista turvallisuutta kiinteana, tar-
keéna osana johtamista, riskienhallintaa, osaamisen kehittamistéa seka hallinnon ke-
hittamista ja toimintaa. Digitaalisen turvallisuuden kehittdminen on edellytys yhteis-
kuntamme toimintojen ja palveluiden laadulle ja turvallisuudelle, tehokkuudella ja avoi-
muudelle, sidosryhmien ja kansalaisten luottamukselle hallinnon toimintaan sekéa kan-
salaisten ja yhteisdjen eduille ja oikeuksille.

Tama kehittamisohjelma on tarkoitettu kaikille julkisen hallinnon organisaatioille ja sen
toimeenpano organisaatiossa on organisaation johdon vastuulla. Kehittdmisohjelma
on osoitettu organisaation johdolle, jonka vastuulla on digitaalisen turvallisuuden eri
osa-alueiden kokonaisvastuu. Johdon tehtédvana on delegoida naiden osa-alueiden
vastuu organisaatiossa seka antaa kayttoon tarvittavat resurssit sekad seurata koko-
naisuuden etenemista. Tama koskee myos tata kehittdmisohjelman toteuttamista.

Jokaisen julkisen hallinnon organisaation tulee huolehtia siité, etta sen toiminnan Kriit-
tisyyden ja sille muuten asetettujen tavoitteiden mukainen digitaalinen turvallisuus
seké henkilétietojen suoja toteutuvat organisaatiossa, sen tuottamissa ja kayttamissa
palveluissa seka yhteistydssa sidosryhmien kanssa ja hankittaessa palveluita organi-
saation ulkopuolelta. Talléin kehittamisessa tulee huolehtia toimenpiteista, joilla pyri-
tdan ennakoivasti estamaan tietoturvaloukkausten todennakodisyytta ja vaikutusta,
mutta kuitenkin samalla kehittdd myds suunnitelmia ja prosesseja, joilla tallaisten ta-
pahtumien ilmetessa, organisaatiolla on kyky palautua normaaliin toimintaan.

Turvallisuuden toteuttaminen on esimerkiksi toiminnan johtamista, viestintéaa, henki-
|6stdn osaamista, toimittajaketjujen hallintaa seka teknologiaratkaisuja. Osaava henki-
[6st6 toimii organisaation keskeisena voimavarana ja turvallisuuden mahdollistajana.
Henkilostdon osaaminen ja sitd kautta syntyva turvallisuuskulttuuri ja —asenne ovat
merkittdvassa roolissa turvallisuuden toteuttamisessa ja luottamuksen rakentami-
sessa organisaatiossa ja sen sidosryhmissé. Tassa organisaation johdolla on keskei-
nen merkitys naiden muodostumisessa ja omalta osaltaan esimerkkina toimimisessa.
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Kehittdmisohjelman tueksi on laadittu toimenpide-ohjelma, joka sisdltda yhteensa viisi
toimenpidettd, joihin organisaation tulee osallistua vuosien 2019-2021 aikana omaan
aikatauluunsa ne sovittaen. Taman kehittdmisohjelman etenemisen seuranta ja vaiku-
tusten mittaaminen seka raportointi sisallytetaan osaksi valtiovarainministerion suorit-
tamia julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan keraamista.

x.10.2018

Anu Vehvilainen
Kunta- ja uudistusministeri

Anna-Maija Karjalainen
VAHTIn puheenjohtaja
ICT-johtaja, ylijohtaja



VALTIOVARAINMINISTERION JULKAISUJA XX/2018

1 Digitaalinen toimintaymparisto
muutoksessa

Valtiovarainministerio kerda julkisen hallinnon organisaatioilta tietoa niin orga-
nisaatioiden turvallisuuden toteutumisesta kuin havaituista tai toteutuneista uh-
kista. Hallinnollisen tiedon ohella kerataan tietoa henkiloston ja johdon ohjeis-
tuksesta, koulutuksesta, osaamisesta ja asenteista. Tata kokonaiskuvaa tay-
dennetdn organisaatioiden kriittisten palveluiden toimintaa ja turvallisuuden
toteutumista mittaavilla tiedoilla. TAman tietopohjan, toimintaymparistossa ha-
vaittujen muutosten, ennustettavan uhkatilanteiden muutoksen seka viimeisten
vuosien aikana julkaistujen muiden raporttien ja ohjausasiakirjojen avulla val-
tiovarainministerid on tunnistanut muun muassa seuraavia keskeisia digitaali-
sen toimintaymparistdon ja sen turvallisuuteen vaikuttavia tekijoita:

Toimintaympariston hallinta entista tarkeampad

Riskienhallinnan merkitys kasvaa

Tietojen saatavuuden merkitys keskioon

Kyberturvallisuuden ja hybridiuhkien merkitys kasvamassa

Tietoverkkorikollisuus jatkaa kasvua

Toiminnan jatkuvuuden ja varautumisen kehittaminen oltava jatkuvaa

Tietosuojan toteutuminen edellyttaa toimivaa digiturvallisuutta

Digiturvallisuuden tulee mahdollistaa sujuva ja turvallinen uuden teknologian hyodyntaminen

Kuva 1. Kehittamisohjelman laatimisessa on valtiovarainministerion toteuttamien kyse-
lyiden ja mittareiden perusteella seka asiantuntijaryhman avulla tunnistettu kahdeksan

osa-aluetta, jotka on otettu huomioon sen laatimisessa. Digitaalinen toimintaympéristo,
uudet teknologiat ja palvelut tarjoavat valtavia mahdollisuuksia, mutta samassa yhtey-

dessé niihin liittyvien uhkien tunnistaminen ja riskienhallinta on edellytys néiden uusien
mahdollisuuksien valjastamiselle.
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VALTIOVARAINMINISTERION JULKAISUJA XX/2018

1.1 Toimintaympariston hallinta entista
tarkeampaa

Toimimme verkostoituneessa yhteiskunnassa osana globalisoituvaa maailmaa. Yksit-
taisten tietojarjestelmien tilalle palveluiden taustalla toimivat yha laajemmat digitaalis-
ten palveluiden ekosysteemit, jotka muodostava entista laajempia palveluketjuja ja —
alustoja. Laajan palvelukokonaisuuden toteuttamisessa saatetaan tarvita kymmenia
alihankkijoita.

Julkisessa hallinnossa on palveluita, joihin kohdistuu erityisia turvallisuusvaatimuksia,
kuten hairidnsieto vakavissa kriisitilanteissa. Lisdksi tiettyjen tietojen kasittelyn suojaa-
miseen liittyy kansallisia ja kansainvalisia erityisvaatimuksia. Tietojenkasittelyn ja toi-
mintojen muuttuessa verkottuneemmaksi, tietojenkasittely-ymparistot edellyttavat laa-
jempaa kokonaissuunnittelua. Suunnittelussa tulee pystya huomioimaan eri toimijoi-
den tarpeet varmistaen ratkaisujen yhteensopivuus ja kustannustehokkuus.

Nopeassa muutoksessa oleva toimintaymparisto edellyttaa aktiivista uhkien seurantaa
ja riskienhallintaa, joiden avulla organisaatio pystyy varmistamaan tarkoituksenmukai-
sen turvallisuuden kehittdmisen osana sen jokapaivaista toimintaa. Tassa mallissa
entista tarkedmmaksi nousevat verkostossa toimivien tahojen valinen luottamus, yh-
teistyd seka vastuunjaosta sopiminen.

Julkisessa hallinnossa on tapahtunut 2010-luvulla useita merkittavia hallinnollisia ra-
kennemuutoksia, joiden johdosta seka ICT-palveluiden tuottaminen seka julkisen hal-
linnon kayttdon tarkoitetut palvelut ovat uudistuneet merkittavasti. Uudet tai osin viela
kehitteilla olevat palvelukeskukset tai muu toimijat vastaavat keskitettyjen palveluiden
tuottamisesta kayttaen joko omaa palvelutuotantoa ja henkilostoa tai hyddyntaen
markkinoilta saatavia palveluita ja alihankkijoita. Samanaikaisesti julkisessa hallin-
nossa, koko yhteiskunnassa on kaynnissa merkittava toimintatapojen uudistus raken-
tamalla ja muotoilemalla palveluita uudelleen asiakaslahtoisesti hyédyntaen uuden
teknologian tarjoamia mahdollisuuksia.

Palveluiden hyddyntdessa yha enemman teknologioita, nilden muutosvauhti kasvaa.
Julkisia palveluita tarjotaan yhd enemman yhteistydssa eri toimijoiden kanssa. Palve-
lut voivat olla keskenaan riippuvaisia ja palvelutuotanto voi koostua hankinta- ja tuo-
tantoverkostoista. Yhteisissé palveluissa muutosten ja hairididen vaikutusten arviointi
edellyttad riittavaa kokonaiskuvaa. Palvelut voivat edellyttaa myos yhteisia toiminta- ja
kayttésaantoja turvallisuuden varmistamiseksi. Samalla tulisi kuitenkin voida varmis-
taa kustannustehokas toiminta.
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1.2 Riskienhallinnan merkitys kasvaa

Valtiovarainministeri6 julkaisi OECD:n laatiman ”Digitaaliseen turvallisuuteen kohdis-
tuvien riskien hallinta taloudellisen ja yhteiskunnallisen hyvinvoinnin edistamiseksi” *
suosituksen syksylla 2016. Tassa suosituksessa nostetaan esille digitaalisen toimin-
taympériston mukanaan tuomat haasteet.

Suosituksen mukaan “"Digitaaliseen turvallisuuteen kohdistuvien uhkien ja poik-
keamien méaara on kasvanut viime vuosina seké johtanut merkittaviin taloudellisiin ja
sosiaalisiin seurauksiin niin julkisille ja yksityisille organisaatioille kuin yksiloillekin.
Tallaisia ovat esim. toiminnan keskeytyminen (palvelunestohyotkkayksen tai sabotaa-
sin seurauksena), valittomat taloudelliset tappiot, oikeusjutut, maineelle aiheutuva va-
hinko, kilpailukyvyn menettaminen, (esim. liikesalaisuuksien anastuksen yhteydessa)
seka asiakkaiden luottamuksen menetys.”

Samoin riskienhallinnan merkitys on noussut seka EU:n yleisen tietosuoja-asetuksen
johdotsa. Liséksi valtiovarainministeriossa valmistelussa olevassa tiedonhallintalaissa
edellytetaan riskienhallinnan kehittdmista ja etenkin organisaatioilta kyvykkyytté jaan-
nosriskien kasittelyyn. Mikaan organisaatio ei pysty digitaalisessa toimintaymparis-
tossé toteuttamaan 100% turvallisuutta, joten toimiva riskienhallinta on nykyaikana
valttamattémyys.

1.3 Tietojen saatavuuden merkitys keskioon

Toiminnan aluksi sdhkoistyessa ja nyt uusia toimintamalleja digitalisoimalla tiedon
saatavuuden merkitys on kasvanut. Keskeinen muutostekija tassa on lisaksi tiedon
maaran kasvaminen seka tarve hyddyntaa eri toimijoiden kerdamia ja tietoja entista
tehokkaammin. Koska kansalaisten, asiakkaiden ja muiden sidosryhmien tapa asioida
on my6s muuttunut 2010 luvulla uuden teknologian (uudenlaiset palvelut, mobiilit tie-
toliikenneyhteydet, paatelaitteet) ansiosta ajasta ja paikasta riippumattomaksi, palve-
luiden taytyy olla saatavilla kdytanntssa 24/7, vaikka organisaation ei alun perin tal-
laista palveluvelvoitetta ole tunnistanut. Tiedon saatavuuden mahdollistaminen edel-
lyttdé samalla sen eheydesté ja salassa pidettavien tietojen osalta niiden luottamuk-
sellisuuden huolehtimisesta.

1 http://julkaisut.valtioneuvosto.fi’/handle/10024/75412

12


http://julkaisut.valtioneuvosto.fi/handle/10024/75412

VALTIOVARAINMINISTERION JULKAISUJA XX/2018

1.4 Kyberturvallisuuden ja hybridiuhkien
merkitys kasvamassa

Perinteisen, vakiintuneen tietoturvallisuuden rinnalle on 2010-luvulla nhoussut kybertur-
vallisuuteen liittyva kasite, joka kuvastaa samalla hyvin toimintaymparistoon kohdistu-
vissa uhkissa tapahtunutta muutosta. Kyberturvallisuuden avulla pyritdan huolehti-
maan sahkoisen, digitaalisen toimintaympéariston kokonaisturvallisuudesta. Tama kat-
taa digitaalisessa toimintaymparistossa olevien tietojen ja palveluiden tietoturvallisuu-
den ohella my6s tarvittavan muun, etenkin kriittisen infrastruktuurin (esimerkiksi ener-
gian tuotanto ja jakelu, tietoyhteiskunnan palvelut, logistiikka seka finanssiala) toimin-
nan mukaan luettuna toiminnassa tarvittavan henkiléston.

Muutaman viimeisen vuoden aikana esille ovat nousseet my6s hybridivaikuttaminen
seka hybridiuhat uutena kyberturvallisuutta sivuavana kokonaisuutena. Hybridivaikut-
tamisessa yhdistyvét perinteiset ja uudet vaikuttamisen keinot, esimerkiksi tasséa yh-
teydessa voidaan kayttaa erilaisia psykologisia, poliittisia, taloudellisia, teknisia, hu-
manitaarisia ja sotilaallisia keinoja. Keskeista hybridivaikuttamiselle on avainhenkil6i-
hin kohdistuva psykologinen vaikuttaminen seka informaatiovaikuttaminen. Erityisesti
informaatiovaikuttaminen voi sisaltdd mm. suoria kyberhyokkayksia tai tarkoitukselli-
sesti harhaanjohtavan tiedon levittdmisté kayttéen erilaisia digitaalisia toimintaympé-
riston tarjoamia palveluita.

1.5 Tietoverkkorikollisuus jatkaa kasvua

2Tutkimusten mukaan kyberrikollisuuden vaikutus talouteen viisinkertaistui vuosien
2013 ja 2017 valilla, ja se voi edelleen nelinkertaistua vuoteen 2019 mennessa. Tieto-
verkko- ja kyberrikollisuus sekd muut ryhmét hakevat koko ajan uusia keinoja saavut-
taa taloudellista hyotya. Tata varten luodaan uusia hyokkays- ja vaarinkaytto- seka
meilla toimivat yritykset, julkisen hallinnon organisaatiot, kayttajat tai kansalaiset ovat
kohteina tassa globaalissa tietoverkko- ja kyberrikollisten verkostossa.

Kaytanndssa emme voi itse juuri vaikuttaa siihen, olemmeko miten erilaisten hyok-
kéays- tai huijauskampanjoiden kohteita, sen sijaan voimme vaikuttaa siihen, kuinka
hyvin pystymme niitd omassa digitaalisessa toimintaympéristéssa havainnoimaan ja

2 http://europa.eu/rapid/press-release_IP-17-3193 fi.htm
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sen jalkeen niihin reagoimaan. Erityisesti havainnointikyvyn kehittdminen on keskei-
nen kyvykkyys, jonka avulla organisaatio saa paremman kokonaiskuvan oman organi-
saation turvallisuuden tilanteesta.

1.6 Toiminnan jatkuvuuden ja varautumisen
kehittaminen oltava jatkuvaa

Turvallinen yhteiskunta edellyttaa, etta julkisen hallinnon toiminta on turvallista ja digi-
taalisten palveluiden kaytto luotettavaa. Vaikka Suomessa havaitaan suhteellisen har-
voin merkittavia tietoturvaloukkauksia tai muita yhteiskunnan toimintaa héiritsevia ta-
pauksia, tulee turvallisuuden eri osa-alueisiin panostaa. Hallinnon toimintojen ja pal-
velujen digitalisaation myo6ta erilaisten toiminnallisten seka hairidtapausten hallinnan
tarve on korostunut. Kyberuhkien kasvu ja monimuotoistuminen on muuttanut kehitté-
misen painopistetta.

Valtiovarainministerion keraama aineisto osoittaa sen, etta digitaaliseen toimintaym-
paristoon kohdistuvat niin tekniset hairiot kuin tieto- ja kyberturvallisuuteen vaikuttavat
poikkeamat tulevat yleistym&an ja niiden vaikutus laajentumaan. Tallaisten hairio- ja
vikatilanteiden hallintaa tulee kehittéda organisaatiotasolla sen toiminnan kriittisyys
huomioiden.

Tama tapahtuu sek& ennakoivasti, mahdollisia uhkia tunnistamalla ja estamalla niiden
syntyminen ennen kuin ne paasevat vaikuttamaan toimintaan seka kehittdmalla va-
rautumista ja valmiutta reagoida téllaisiin tilanteisiin toiminnan kriittisyyden edellytta-
malla tavalla.

1.7 Tietosuojan toteutuminen edellyttaa
toimivaa digiturvallisuutta

Valtaosa useimpien viranomaisten tietojenkasittelya liittyy henkil6tietoihin. On ole-
massa viranomaisia, jotka eivat kasittele niitd muuta kuin oman organisaation henki-
I6ston osalta, mutta talldinkin tallainen organisaatio saa kayttéonsa osana muuta yh-
teistydtd muiden osapuolien esimerkiksi asiakas- tai muita yritystietoja. Kaytannossa
henkildtietojen, siten tietosuojan merkitys on kasvussa myds 2020-luvulla.
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EU:n yleinen tietosuoja-asetus seka kansallinen lainsaadanté muuttavat henkilétieto-
jenkasittelyyn liittyvaad saantelyd. Myos tasséa yhteydessa digiturvallisuudella on kes-
keinen rooli; se toimii henkildstétietojen turvallisen kasittelyn mahdollistajana.

1.8 Digiturvallisuuden tulee mahdollistaa sujuva
ja turvallinen uuden teknologian
hyodyntaminen

Teknologian kehittyminen on nopeutunut erityisesti 2010-luvulla. Téméa koskee niin
palveluiden tuotantomalleja, kaytettavissa olevia paatelaitteita seka tietoliikenneyh-
teyksia. Yhteiskunnassa seka globaalissa toimintaymparistéssamme on meneilladn
teknologian tarjoamien mahdollisuuksien mydta yha nopeutuva mahdollisuus uudistaa
ja kehittda toimintaa disruptiivisella tavalla. Tama korostuu uusia ekosysteemeja,
alustoja luovassa ja hyddyntavassa sekd automatisaatiota, robotisaatiota ja tekoalya
entistd tehokkaammin kayttéonottavassa yhteiskunnassa. Muutoksessa on keskeista
pyrkid ymmartamaan ja tarvittaessa ennakoimaan vaikutuksia.

Tasta hyva esimerkki on kayttdpalveluiden ja muiden ICT-palveluiden ulkoistaminen
ja siirtyminen kayttamaan uudenlaisia palvelutuotantomalleja, esimerkiksi jaettua ka-
pasiteettia hyddyntavia malleja tai viela laajamuotoisempia ns. "pilvipalveluita”.

Paatelaitteiden muuttuminen tulee jatkumaan kiihtyvalla vauhdilla; mobiililaitteista on
tullut yhéa suorituskykyisempié ja samoin niiden kéytdssa olevat tietoliikenneverkot tar-
joavat yha suurempia siirtonopeuksia, tosin vaihteluvali on hyvin suuri alueellisesti ja
suorituskyky riippuu muutenkin verkon kuormituksesta.

Tietojenkasittelykyvyn ja tietoliikenneyhteyksien tuominen tapahtuu osaksi kaikkia lait-
teita, jotka toimivat sahkolla. Jatkossa yha useampi, jossain vaiheessa kaikki s&ahko-
laitteet ovat kytkettyna tietoliikenneverkkoihin. Tallaisten esineiden-Internet-verkon
(IoT, Internet of Things) laitteiden avulla saamme kerattya jatkossa yha enemman tie-
toa sellaisista toiminnoista, joista se ei ole ollut aikaisemmin mahdollista tai taloudelli-
sesti kannattavaa. Naiden loT-laitteiden osalta keskeisena uhkana pidetaan niiden tie-
toturvattomuutta.
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2 Julkisen hallinnon digitaalisen
turvallisuuden kehittamisohjelma

2.1 Ohjelman lahtokohdat

Julkisen hallinnon kehittdmisohjelman laatimisesta on vastannut VAHTI-johtoryhmén
jasenista seka VAHTI-asiantuntijajaoston alaisuudessa toimivien viiden asiantuntija-
ryhman puheenjohtajistosta koostuva ryhmé. Liséksi tdssé on huomioitu VAHTI-johto-
ryhman ja sen alaisen asiantuntijajaoston jasenten antamat kommentit kehittdmisoh-
jelman laatimisen eri vaiheissa.

Kehittdmisohjelma on laadittu ottaen huomioon muun muassa seuraavat kokonaisuu-
teen vaikuttavat tekijat:

o Valtiovarainministerion toteuttamat digitaalisen turvallisuuden kyselyt ja
barometrit seka ndista tehdyt havainnot seka kehittdmistoimenpide-ehdo-
tukset

o Julkisen hallinnon digitaalisen turvallisuuden kokonaiskuva-raportoinnin
kautta havaitut kehittdmiskohteet

e Saadokset, muu regulaatio seka laaditut selvitykset ja tarkastuskertomuk-
set koskien digitaalisen turvallisuuden osa-alueita

e Toimintaymparistossa tapahtuvat tahan kokonaisuuteen liittyvat muutok-
set, tdhan tehty kysely VAHTI-toimintaan osallistuville henkildille

o Digitaalisen turvallisuuden tulevaisuuden ennakointi sen eri osa-alueiden
nakokulmasta

¢ Kansainvélinen kehitys

Toimintaymparistdjen ja palveluiden muutokset edellyttavat myds riskienhallinnan jat-
kuvaa kehittamista. Esimerkiksi yhteiskayttdiset, globaalit pilvipalvelut, keinoélyn ja
automatisaation hyddyntédminen luovat valtavia mahdollisuuksia, mutta samalla tuovat
uusia uhkia, jotka pitda tunnistaa ja ottaa hallintaan.
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TOIMINTAYMPARISTON TURVALLISUUDEN HALLINTA

I DIGITAALINEN

TOIMINTAYMPARISTO

Sopimukset
|
Arvioinnit

Riskienhallinta

Toimittaja

Alihankkijaverkosto

Kuva 2. Organisaation tulee varmistaa toimintaympariston turvallisuus, jossa keskei-
sessa roolissa on palveluiden hankinta ja kilpailuttaminen tai oma kehittdminen, missa
yhteydessa sovitaan myds turvallisuuden toteutumisen vaatimuksista.

Palveluiden tuottamisessa tulee huolehtia myds siihen liittyvan tietoturva-arkkitehtuu-
rin huomioimisesta, joka mahdollistaa kustannustehokkaiden, yhteensopivien turvallis-
ten palveluiden tuottamisen, joka on myds edellytys organisaatioiden véliselle tietojen-
vaihdolle.

2.2 Ohjelman tavoitteena varmistaa toimivat ja
luotettavat digitaaliset palvelut

Kehittdmisohjelman tavoitteena on varmistaa, etté julkishallinnon digitaaliset palvelut
toimivat ja etté niihin luotetaan. Digitaalisten palveluiden tuottamisessa on tapahtunut
merkittdva muutos viimeisen kymmenen vuoden aikana. Palvelutuotantoon liittyy
usein eri palvelutoimittajia ja asiakkaita. Palvelut voivat olla riippuvaisia toisistaan ja
niité tuotetaan verkostomaisesti. Tietoja ja palveluja hydédynnetaan eri tarpeisiin. Ver-
kostomainen toiminta mahdollistaa entista skaalautuvammat, kustannustehokkaat ja
joustavammat ICT-palvelut. Tama muutos on edellyttdd myoés jatkuvaa turvallisuuden
johtamisen ja hallinnan kehittamista.
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Talla kehittdmisohjelmalla tuetaan ja mahdollistetaan digitalisaation toteuttaminen tur-
vallisesti julkishallinnon palveluissa ja muussa sen toiminnassa. Tama vahvistaa sa-
malla palveluiden kayttdjien, niin kansalaisten, julkisen hallinnon henkiléston, yritysten
kuin muiden sidosryhmien luottamusta kaytettaviin palveluihin ja toimintaan. Tama ta-
pahtuu kehittdmisohjelmassa priorisoitujen osa-alueiden avulla.

JOHTAMISELLA JA RISKIEN HALLINNALLA MAHDOLLISTETAAN

Julkishallinnon palvelut toimivat turvallisesti ja niihin luotetaan

(Osaava henkildsto

Kyberturvallisuus
Tietoturvallisuus
Tietosuoja
Jatkuvuus ja varautuminen

Uuden teknologian tehokas hyddyntaminen mahdollistaa uudet
toimintatavat sekd palveluiden turvallisuuden

mahdollistaminen

JOHTAMISELLA JA RISKIEN HALLINNALLA VARMISTETAAN

Kuva 3. Kehittdmisohjelman keskeiset osa-alueet liittyvat johtamiseen ja riskienhallin-
taan, osaavaan henkilostéon sekd uuden teknologian tehokkaaseen hyédyntamiseen
palveluiden ja turvallisuuden toteuttamisessa.

Rakentamalla turvallisia palveluita, kasittelemalla palveluissa olevia tietoja vaatimus-
tenmukaisesti seka huolehtimalla my6s hairidtilanteissa tarvittavasta viestinnésté saa-
vutetaan asiakkaiden, kansalaisten ja muiden sidosryhmien luottamus. Tama on sa-
malla edellytys my6s uuden teknologian kayttéonottamiselle palveluiden kehittami-
sessa.
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2.3 Kehittamisohjelman kattavuus

Kehittamisohjelma on tarkoitettu kattamaan koko julkinen hallinto. Kehittdmisohjelman
osa-alueet vaikuttavat valillisesti myos julkiselle hallinnolle palveluita tuottavien ali-
hankkijoiden ja muiden sidosryhmien turvallisuuden parantumiseen.

VALTIONHALLINTO

VALTIONVARAINMINISTERIO/
VAHTI-YHTEISTYO

Kuva 4. Kehittdmisohjelma on tarkoitettu julkisen hallinnon organisaatioille.

2.4 Kehittamisohjelman painoalueet

Valtiovarainministerié on ottanut huomioon painoalueita valitessaan toimintaymparis-
toon liittyvat muutostekijat (liite 1) seka kehittamisohjelmalle asetetut tavoitteet. Ta-
voitteiden saavuttamisen mahdollistamiseksi on valittu seuraavat kolme osa-aluetta,
joiden avulla varmistetaan digitaalisen turvallisuuden laaja-alainen ja tarkoituksenmu-
kainen kehittaminen julkisessa hallinnossa.
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Digiturvallisuuden johtamisen ja riskienhallinnan kehittaminen - digiturvallisuuden hallintamalli

Osaava henkilosto - henkildston digiturvaosaaminen ja tietoisuuden kehittaminen

Uuden teknologian tehokas hyodyntaminen palveluiden ja digiturvallisuuden toteuttamisessa

Kuva 5. Kehittdmisohjelman kolme painoaluetta keskittyvat digitaalisen turvallisuuden
keskeisin rakenteisiin, niin toimintaympariston turvallisuuden johtamisen ja riskienhal-
linnan, henkiléston kuin teknologian nakdkulmasta. Painoalueiden kehittamista tuetaan
toimenpide-ohjelmalla.

2.4.1 Digiturvallisuuden johtamisen ja riskienhallinnan
kehittaminen

Digitaalisen turvallisuuden johtamisen kehittdminen on valittu yhdeksi kehittdmisen
osa-alueeksi sen takia, ettd mitd nopeammin ja kattavammin uutta teknologiaa seka
uusia palveluita otetaan kaytt6on, sitd enemman se edellyttda digitaalisen turvallisuu-
den sovittamista osaksi organisaation toimintaan, etenkin johtamisen nakokulmasta.
Samalla tAmé varmistaa myos olemassa olevien palveluiden ja toiminnan turvaami-
sen. Organisaation kayttdonottamissa digitaalisissa palveluissa ja niiden tuotantota-
voissa sekd alihankintaverkostoissa tapahtuu muutoksia kiihtyvalla vauhdilla. Témén
tulee heijastua myds organisaation johdon toimintaan turvallisuuden johtamisen kehit-
tdmisen nakokulmasta.

Johtamisen, kuten digiturvallisuuden keskeisenéa tydkaluna toimii riskienhallinta. Or-
ganisaatio pystyy kehittdmaan omaa toimintaa tehokkaammin ja kustannustehok-
kaammin, kun sill& on toimiva riskienhallintaprosessi osana sen toimintaa, jossa on
maaritetty ne raamit, jonka sisélla se pystyy ottamaan riskeja (riskinottokyky) ja myds
niitd kaytdnndssa ottaa (riskinottohalukkuus). Osa toimivaa riskienhallintaa on kyky
kasitella ja hyvaksya seka hallita jaanndsriskejd; nykyaikana ei ole mahdollista toimia
ilman jaannosriskia.
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Digitaalisen turvallisuuden johtaminen edellyttaa

riskilahtoista toimintamallia organisaation ja digitaalisen turvallisuuden
johtamisessa - riskienhallinta varmistaa, mutta myds mahdollistaa organi-
saation tavoitteiden saavuttamisen, jatkuvan toiminnan seka toiminnan
kehittymisen esimerkiksi uudenlaisten, turvallisten digitaalisten palvelui-
den avulla

turvallisuuden eri osa-alueiden ymmartamista ja niiden tarkeyden tunnis-
tamista osana organisaation toimintaa seka koko toimintaverkostossa

arkkitehtuurien hyddyntamista yhteentoimivuuden ja tietojen sujuvan jaka-
misen mahdollistamiseksi

toimintaverkoston hallintaa; sopimuksissa ja vaatimuksissa kuvattujen vel-
voitteiden seuranta osana seka tarvittavien arviointien toteuttaminen

vastuiden kuvaamista ja maarittdmista niin organisaation sisalla kuin sen
keskeisten toimittajien ja sidosryhmien kesken

tarvittavia resursseja kaytannon tasolla toteuttaa digitaalisen turvallisuu-
den eri osa-alueilta edellytettavia vaatimuksia

kokonaisuuden raportointia ja seurantaa johdon tasolla, mutta myés orga-
nisaatiolle tuottavien alihankkijoiden osalta

Osana taman kehittdmisohjelman toimenpideohjelmaa luodaan johtamisen ja riskien-
hallinnan tueksi uusia toimintamalleja seké& toteutetaan yhteishanke julkisen hallinnon
organisaatioille taman osa-alueen kehittamiseksi.
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Pieni vahinko Suuri vahinko

Riskienhallinnan vaikutus

Kuva 6. Riskienhallinnan tulee olla dynaamista ja huomioida toiminnan luonne, kriitti-
syys sekd toimintaympariston muutokset. Organisaation johdon tehtéva on asettaa
puitteet riskienhallinnan toteuttamiselle sek& huolehtia kokonaisuuden toiminnasta.
Riskinottokyky ja halu pitaa vaihdella arvioitavan toiminnon / kohteen mukaisesti, mité
suurempi mahdollinen vahinko on kyseessa, sita tarkedmpaa on kiinnittdd huomiota
riskienhallinnan toimivuuteen ja tunnistettujen riskien hallintaan.

Organisaation johdon tulee varmistaa, etta se on liittanyt digitaalisen turvallisuuden
johtamisen ja sen vaatiman osaamisen osaksi sen johtamisjarjestelmaa.

ORGANISAATION JOHTO — digiturval-
lisuuden kokonaisuvastuu, resursointi ja
delegointi seka kokonaisuuden seuranta

Digitaalisen turvallisuuden
VASTUUHENKILOT — toimeenpano ja
raportointi

HENKILOSTO — ohjeiden noudattaminen,
koulutuksiin osallistuminen ja viestinnan
seuraaminen seka ilmoitukset poikkeamista

Palveluiden tuottamiseen liittyvat
palvelurakenteet ja verkostot

Kuva 7. Organisaation johdon vastuuna on huolehtia digitaalisen turvallisuuden toteu-
tumisesta sen toiminnassa sek& omassa organisaatiossa, etta sille tuotettujen palvelui-
den ja toimintojen osalta.

22



VALTIOVARAINMINISTERION JULKAISUJA XX/2018

Kaytannossa tama tapahtuu kokonaisuuden vastuuhenkildiden toteuttamana siten,
etté kokonaisuutta varten luodaan digitaalisen turvallisuuden johtamisen ja hallinnan
malli, jonka avulla organisaatio varmistaa vaatimustenmukaisuuden toteutumisen sen
toiminnassa. Kuten kaikessa toiminnassa, myos digitaalisessa turvallisuudessa henki-
[6ston rooli on keskeinen, mink& johdosta henkiléstén osaamisen kehittdminen on yksi
taman kehittamisohjelman painoalueita. Organisaation tulee huolehtia ja kehittaa
my06s heidéan ydin/liiketoiminnan kehittdmiseen liittyvan toimittajaverkoston asiantunti-
joiden tarvitsemasta osaamisesta ja turvallisuustietoisuudesta heidan tuottaessa orga-
nisaatiolle palveluita.

Valtionhallinnossa osana toimenpide-ohjelman toteuttamista tulee varmistaa, miten
tata kehittdmisohjelmaa voidaan toteuttaa tehokkaasti esimerkiksi valtioneuvostossa
ja ministerididen hallinnonaloilla.

2.4.2 Osaava henkildsto - henkiloston digiturvaosaami-
nen ja tietoisuuden kehittaminen

Tassa kehittamisohjelmassa on aikaisemmin nostettu esille henkildston keskeinen,
kriittinen rooli digitaalisen turvallisuuden toteuttamisessa organisaatiossa. Taméan ke-
hittamisalueen avulla varmistamme, etté julkisen hallinnon henkil6sto toimii jatkossa
entistd turvallisemmin nopeasti muuttuvassa digitaalisessa toimintaympéaristéssa.

Tama edellyttaa uudenlaista digitaalisen turvallisuuden eri osa-alueiden koulutuksen
kehittamista ja toteuttamista. Kertaluonteinen tai vuosittainen koulutus ei enéa riité;
digitaalisessa toimintaymparistossa tapahtuvat julkista hallintoa kohtaavat uhkakuvat
kehittyvat entistd nopeammin. Taméan johdosta tarvitaan saanndllista, paremmin toi-
mintaympariston muutokset ja nopeasti kehittyvat uhkakuvat huomioivaa koulutusta ja
aktiivista viestintdd. TAma ei ole mahdollista ja taloudellista toteuttaa esimerkiksi pien-
ten organisaatioiden osalta tarvittavalla tasolla, joten tdmén tulee tapahtua jatkossa
myds keskitetysti.

Valtiovarainministerion valmistelema tiedonhallintalaki vaikuttaa astuessaan voimaan
merkittavasti julkisen hallinnon digitaaliseen turvallisuuteen, joka tulee ottaa huomioon
henkildston koulutuksessa ja ohjeistuksessa. Laki sindlldén ei vaikuta tai muuta ta-
man kokonaisuuden henkildston ohjeistamiseen ja koulutukseen liittyvia perusperiaat-
teita, ainoastaan tarkentaa niitéa esimerkiksi tietoaineistojen luokittelun osalta.
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Jatkossa tarvitaan paremmin sovitettua ja suunnattua koulutusta ja viestintaa hyddyn-
tden uuden teknologian tarjoamia mahdollisuuksia, esimerkiksi seuraaville kohderyh-
mille kasitellen alla mainittuja osa-alueita:

ICT- ja digitaalisenturval-

Henkilosto lisuuden eri osa-alueiden

Johto ja esimiehet
vastuuhenkilot

Turvallinen toiminta niin
digitaalisessa kuin fyysisessa
toimintaymparistossa

Kuinka hallitaan,
varmistetaan ja kehitetaan
digitaalisen
toimintaympariston
turvallisuutta

Kuinka riskienhallinta ja
digitaalisen turvallisuuden
johtaminen ovat osa organi-
saation kaikkea toimintaa ja
kuinka naita tulee kehittaa

Mamsaioe Mitd uusia uhkia Miten organisaatio kehittaa
me!niayn_\‘p‘anstosta loytyy toimintaymparistoon digiturvallisuuden
J;ak U(I)?d: Illt':rlcatlﬂlne:n kohdistuu ja kuinka niita edellyttamaa kulttuuria,
— 1 "gk vastaan tulee suojautua asennetta ja tietoisuuttan
yoskentely
Miten organisaation johto

toimii esimerkkina digitaali-
sessa turvallisuudessa

Kuva 8. Osaamista tulee kehittéda keskitetysti eri kohderyhmille varmistaen koulutuk-
sen ja tiedottamisen laadun, saannéllisyyden ja kustannustehokkuuden.

Osa koulutuksesta tulee toteuttaa siten, ettd julkisen hallinnon henkildstén osalta tulee
asettaa koulutuksien ja niihin liittyvien testien suorittaminen pakolliseksi, esimerkiksi
osaksi palveluissa edellytettéavien kayttdoikeuksien saamista.

Perinteisten koulutusten rinnalle tulee luoda uudenlaisia malleja osaamisen ja
uhkatietoisuuden parantamiseksi hyddyntaen esimerkiksi pelillistamisen tarjo-
amia mahdollisuuksia.
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2.4.3 Uuden teknologian tehokas hyodyntaminen palve-
luiden ja digiturvallisuuden toteuttamisessa

Valtiovarainministerién kerédmé kokonaiskuva osoittaa ja ennustaa, etta tulemme jat-
kossa kokemaan yha useammin erilaisia ICT-palvelutuotantoon, tieto- ja kyberturvalli-
suuteen seka tietosuojaan liittyvid poikkeamia ja hairiditd. Suomi etenee julkisen hal-
linnon digitalisoinnoin osalta globaalisti karkijoukoissa, jolloin myds edellakavijat joutu-
vat kokemaan ensimmaisten joukossa siihen liittyvia uhkia. Taten uuden teknologian
kayttdonotto on uhka, mutta ennen kaikkea valtava mahdollisuus, jossa Suomi on
toistaiseksi menestynyt loistavasti.

Julkiselle hallinnolle tuotettavien palveluiden yhteyteen tulee kasvattaa nykyista te-
hokkaampaa havainnointikykyéa ja sen mukaista reagointia meidan toimintaa uhkaa-
vien riskien osalta. Uhkakuvien kasvaessa mahdollisesti tulevaisuudessa eksponenti-
aalisesti, tama edellyttaa seka keinodlypohjaisen ja sen tuottaman tiedon asiantuntija-
voimin tapahtuvan analysointikyvyn kehittdmista. Kuten useissa muissa tassa kehitta-
misohjelmassa esille nostetuissa kohteissa, tata tulisi keskittéda toiminnan laadun, tie-
donvalityksen, yhteistytn seka kustannustehokkuuden varmistamiseksi.

Kaikista tdssa kehittdmisohjelmassa esitettavista toimenpiteistd huolimatta tulemme
kokemaan jatkossa yhd enemman toimintaamme kohdistuvia uhkia. TAma johtuu siita,
etta tietoverkko- ja kyberrikollisuus tulee entisestaan laajentumaan ja globalisoitu-
maan.

Eras syy tdhan on se, etta internet-verkko ja digitaaliset palvelut eivét ole viela kaikki-
alla maailmassa laheskaan samalla tasolla kuin pitempaan naita hyddyntaneissa, tek-
nologiaan ja uusiin palveluihin panostaneissa valtioissa. Talléin nama nopeasti kehit-
tyvat markkinat houkuttelevat rikollisia entisestédén kehittaméén keinoja taloudellisen
edun saavuttamiseksi uusien kayttgjien ja digitaalisten palveluiden avulla. Tasta kehi-
tyksesta myods Suomi saa osansa, vaikka emme valttamatta ole téllaisen toiminnan
aktiivinen kohde, mutta globaalin tietoverkko- ja kyberrikollisuuden kehittyminen hei-
jastuu myos talla tavalla Suomalaiseen yhteiskuntaan. Se, ettd Suomi on maailman
johtavia maita uuden teknologian kayttéénottamisessa, altistaa meidat myds ensim-
maisten joukossa siihen kohdistuville uhille. Me emme voi vaikuttaa suoraan siihen,
kuinka paljon meitd vastaan hyokataan, mutta me voimme vaikuttaa tallaisten hyok-
kaysten havaitsemiseen seka reagointikykyyn ja sité kautta toiminnan palauttamiseen
sen kriittisyydelle maaritettyjen vaatimusten mukaisesti.

Edella kuvatun toiminnan ohella toinen, ei tietoisesti meita vastaan kohdistuva uhka
liittyy ICT-palveluiden ja niiden tuottamiseen liittyviin hairidihin. Uuden teknologian
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kayttéonotto tulee tapahtumaan kiihtyvalla vauhdilla, joka aiheuttaa haasteita sen luo-
tettavan ja turvallisen toiminnan testaamiseen. Julkisen hallinnon ICT-palveluiden
keskittdminen kasvattaa laajavaikutteisten hairididen mahdollisuutta, aikaisemmin or-
ganisaation itse tuottaman palvelun hairién vain organisaatiokohtainen vaikutus tulee
laajentumaan jopa koko yhteiskunnan tasolle keskitetyn palvelutuotannon héairiinty-
essa. Talldin myds hairiétilanteiden hallinnassa tulee hyédyntaa uutta teknologiaa,
esimerkiksi automatisaatiota ja keinoalya.

Tassa kehittAmisohjelman kolmannessa osa-alueessa kehitetdén organisaation omia
digitaalista turvallisuutta kehittavia toimintoja seurannan ja raportoinnin nakodkulmasta.
Kun organisaatio pystyy paremmin tunnistamaan sen oman digitaalisen turvallisuuden
toiminnan tason, sen avulla organisaatio pystyy myds paremmin kehittdméan omaa
turvallisuutta muodostettavan kokonaiskuvan avulla. Vastaavasti valtiovarainministe-
rio pystyy taméan avulla muodostamaan koko julkisen hallinnon digitaalisen turvallisuu-
den kokonaiskuvan ja sen avulla vaikuttamaan esimerkiksi tunnistettujen erityistéa tu-
kea tai toimenpiteita tarvitsevien osa-alueiden kehittdmiseen.

Keskeisia, toimenpideohjelmassa kehitettavia osa-alueita ovat esimerkiksi:

Organisaation digitaalisen turvallisuuden seurannan ja raportoinnin

kehittaminen

Vaatimustenmukaisuuden tila koskien organisaatiota koskevia
digitaaliseen turvallisuuteen liittyvid vaatimuksia

Henkildstan ja sidosryhmien digiturvallisuuden osaamisen ja
tietoisuuden kehittyminen

ICT-hairictilanteisiin ja digitaaliseen turvallisuuteen liityvien
poikkeamien havainnointi ja raportointi

Kokonaiskuva julkisen hallinnon organisaatioiden, tietoliikenne-
ja tietojdrjestelmien arviointien ja auditointien tilanteesta

Kuva 9. Digiturvallisuudessa tulee huolehtia laajasti turvallisuuden eri osa-alueiden
kehittamisesta. Jokaisen organisaation tulisi entista paremmin pystya havainnoimaan,
seuraamaan ja mittamaan oman organisaation digitaalisen turvallisuuden tilannetta.
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2.5 Kokonaisarkkitehtuurin kehittamisella
mahdollistetaan turvallinen digitalisaation
edistaminen

Yhteiskunnassa tapahtuva toimintatapojen muutos digitalisoimalla julkisen hallinnon
palveluita edellyttdd uudella tavalla digiturvallisuuden johtamista ja toteuttamista. Talla
my6s mahdollistetaan, etté julkisen hallinnon toimintatavat ja digitaaliset palvelut ovat
tehokkaita seka yhteensopivia vastaten asiakkaiden tarpeisiin.

YHTENAISET TOIMINTAVAT KOKONAISARKKITEHTUURI

PALVELUALUSTAT JA LUOTAVAT

EKOSYSTEEMIT TOIMINTARAKENTEET JA

RESURSSIT

Kuva 10. Kuvassa keskeisia julkisten palveluiden digitalisoimisessa huomioita-
via osa-alueita, jotka yhdessa ovat osa digitalisaation hallintamallia.

Tassa keskeinen rooli on kokonaisarkkitehtuurilla, joka mahdollistaa uusien tyétapo-
jen kytkeytymisen niita tukeviin digitaalisiin palveluihin. Digitaalisten palveluiden kehit-
taminen edellyttaa puolestaan modernia palveluympéristdd, joka hyédyntaa yhteis-
kayttoisia tietoja turvallisesti seka liittaé jarjestelmét ja infrastruktuurit hallituiksi koko-
naisuuksiksi.

Julkisten palveluiden turvallinen digitalisaatio on henkisten ja taloudellisten resurs-

sien, toimintatapojen seka -rakenteiden muutosta. Turvallinen digitalisaatio parantaa
toimintaa ja luo mahdollisuuksia esimerkiksi erilaisille ekosysteemeille.
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Tiedon jakaminen ja yhteiskaytté ovat toimivan moniviranomaisyhteistyon perusedel-
Iytys. Digitaalisen turvallisuuden kehittdminen tapahtuu aseittain osana nykyisten toi-
mintatapojen ja palveluisen kehittdmista seka uutena kehittdmistyona.

ORGANISAATION TOIMINTAYMPARISTO
Toimijat ja toimintamallit seké palvelukanavat

Julkisen hallinnon

L digitaalisen
DIGITAALINEN TOIMINTAYMPARISTO turvallisuuden
Julkinen hallinto hallintamalli
Monikanavaiset digitaaliset palvelut ,
Kokonais-
o : arkkitehtuuri
Palvelualusta ja integraatiot
lahdejarjestelmiin « Palvelualusta
Palveluiden tuottajat + Integraatiot
Tietoturvallisuus ja tietosuoja : PaIveIujeq
Kyberturvallisuus ja varautuminen hybridiuhkiin tuotanto- ja
tukimalli

Toiminnan johtaminen ja riskienhallinta
Toiminnan jatkuvuus ja varautuminen

Kuva 11. Organisaation toimintaympariston ja digitaalisen toimintaympariston
kehittdmisessa tarvittavat rajapinnat seka sovittaminen kokonaisarkkitehtuuriin
ja tiettyihin digiturvallisuuden osa-alueisiin.
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Julkisten palveluiden johtaminen ja kehittaminen

Vaatimukset digitaaliselle turvallisuudelle

Digitaalisen turvallisuuden johtaminen

Kokonaisarkkitehtuurin hallinta

Palvelukanavat

Digitaalisten palveluiden portfolio
Toteutusarkkitehtuurin hallinta

Alustapalvelut
Avoin ja luottamuksellinen informaatio

Turvallisten Integroitavat lahdejarjestelmat
Turvallisuus- toiminta- Turvallisten
vaatimusten tapojen ja palveluiden Infrastruktuuri
hallinta palveluiden tuottaminen
kehitys

Kuva 12. Digiturvallisuuden kehittdmisessa, erityisesti organisaatioiden valisen
luottamuksen, tietojenvalittamisen ja yhteensopivuuden mahdollistamiseksi tar-
vitaan yh& enemman yhteisty6td, jossa pitda hyodyntéd enemman KA-arkki-
tehtuurimalleja.

2.6 Kehittamisohjelman osapuolten vastuut

Kehittdmisohjelman laatimisesta on vastannut valtiovarainministerit ja se vastaa
myds toimeenpano-ohjelman ohjaamisesta. Kehittdmisohjelman ja toimeenpano-oh-
jelman toteutumisen seurannasta vastaa julkisen hallinnon digitaalisen turvallisuuden
johtoryhma. Véaestorekisterikeskuksen vastuulla on kehittdmisohjelman toimenpide-
ohjelman toimenpiteiden tarjoaminen julkiselle hallinnolle ja raportointi toimenpiteiden
etenemisesta valtiovarainministeridlle seka VAHTIIle.

Valtionhallinto, kunnat ja maakunnat osallistuvat toimenpide-ohjelman toteuttamiseen
kehittamisohjelmalle asetettujen tavoitteiden saavuttamiseksi.
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Valtiovarainministerio vastaa kehittémisohjelman laatimisesta ja sen ohjaamisesta

VAHTI vastaa kehittamisohjelman toteutumisen seurannasta

Vaestorekisterikeskus tukee toimenpideohjelman toteuttamista ja raportointia

Valtionhallinto, kunnat ja maakunnat toteuttavat toimenpano-ohjelmaa
« Valillinen vaikutus myos kumppaneiden ja sidosryhmien toimintaan

Kuva 13. Kehittdmisohjelman ja toimenpide-ohjelman vastuut.
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2.7 Julkisen hallinnon digitaalisen
turvallisuuden toimenpideohjelma

Tamaén kehittdmisohjelman tueksi on laadittu toimenpide-ohjelma vuosille 2018-2021.
Valtaosa tassa kehittamisohjelmassa esille nostetuista tehtavista ovat sellaisia, joita
organisaation tulisi kehittdd normaalisti osana turvallisuuden yll&pitoa ja kehittdmista.
Toimeenpano-ohjelmalla halutaan priorisoida, osin keskittaa ja yhteensovittaa kehitta-
mista koko julkisen hallinnon ndkdkulmasta.

Jokaiseen kehittamisohjelman keskeiseen kohtaan on luotu useampi toimenpide, joi-
den avulla kyseista osa-aluetta voidaan kehittda sille asetettujen tavoitteiden saavut-
tamiseksi. Naista toimenpiteisté on luotu kehittdmisohjelman toimenpide-ohjelma. Sen
ohjauksesta vastaa valtiovarainministeri6 ja sen toteuttamisesta ja raportoinnista Va-
estorekisterikeskus. Toimeenpano-ohjelma kohdistetaan julkisen hallinnon organisaa-
tioihin.

Kehittamistoimenpiteiden maaran sijaan priorisoidaan niiden laatua tunnistamalla sel-
laisia toimenpiteitd, joiden avulla voidaan laaja-alaisesti kehittdd koko julkisen hallin-
non digitaalista turvallisuutta kehittdmisohjelman painotusten perusteella

Jokaiselle toimenpiteelle on

- luotu selkea tavoite

-asetettu sen toimeenpanon toteuttamisesta vastaava organisaatio
-budjetti sen toteuttamiseksi

-vuosittaiset seurantamittarit

-seuranta ja raportointi toimenpiteiden etenemisesta

Toimeenpano-ohjelma kytketddn tulevan tiedonhallintalain toimeenpanoon.
Toimenpideohjelma on erikseen julkaistava Liite 1. Tam& mahdollistaa myds sen, etté

toimenpideohjelmaan voidaan tuoda uusia toimenpiteita kehittamisohjelman kuluessa
osana valtiovarainministerion vuosittaista kehittdmisohjelman etenemisen tarkastelua.
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3  Kehittamisohjelman odotettu
vaikuttavuus ja mittarit

Valtiovarainministerit tulee seuraamaan ja arvioimaan kehittdmisohjelman vaikutta-
vuutta erilaisten mittareiden avulla. Jokaiselle toimenpiteelle luodaan omat mittarit,
mutta my6s kokonaisuutta seurataan omien mittareiden avulla.

3.1 Digitaalisen turvallisuuden johtamisen ja
riskienhallinnan kehittaminen

Digitaalisia palveluita ja toimintaa johtaessa yhteensovitetaan organisaation tarpeita,
sidosryhmien odotuksia ja erilaisia vaatimuksia. Kehittdmisohjelma pyrkii paranta-
maan organisaatioiden kykya johtaa digiturvallisuutta nykyaikaisin menetelmin seka
soveltaa riskienhallinnan menettelyja johtamisessa.

Riskienhallinnan avulla organisaatio varmistaa sen tavoitteiden saavuttamiseksi li-
séksi erilaisten vaatimusten ja sitoumusten toteuttamisen sek& sen toiminnan jatku-
vuuden. Jatkossa riskienhallinta on yha keskeisempi osa esimerkiksi tietosuojaa ja re-
kisterdityjen oikeuksien varmistamista.

Riskienhallinta on organisaation yksi keskeinen johtamisen tydkalu ja se tulisi ndhda
keskeisenda organisaation johtamisjarjestelman osana. Riskienhallinnan avulla turvalli-
suustoimet voidaan mitoittaa organisaation riskinottohalukkuuden ja sille asetettujen
velvoitteiden mukaisesti.

Suoritetaan lahtotason mittaus ennen
_lainsdaddnndn voimaan astumista sekd
sdannollisesti vuosittain sen astuttua voimaan.

Tiedonhallintalain avulla voidaan kehittad
koko julkisen hallinnon digiturvallisuutta

Organisaatiossa on toimiva tiedonhallintalain Mittaaminen vied:an osaksi uutta

vaatimuksia toteuttava digiturvallisuuden :
hallintam aH\' kokonaiskuvapalvelua
Riskienhallinta on osa or%anj_saaﬂo iden Mittaaminen vieddan osaksi uutta
johtamisjérjestelmaa kokonaiskuvapalvelua
Ohjelman puitteissa kehitetyt mallit tukevat Mittaaminen vieddan osaksi uutta
organisaatioiden digitaalisten palveluiden kokonaiskuvapalvelua

kehittamista
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3.2 Osaamisen kehittyminen

Julkisen hallinnon digitaalisten palveluiden turvallisuus ja luotettavuus perustuvat hen-
kildstbn osaamiseen ja oikeanlaisen turvallisuuskulttuurin ja asenteen kehittymiseen.

Henkiloston rooli turvallisuuden toteuttamisessa on keskidssa. Eri tutkimusten perus-
teella on arvioitu, ettéd noin 95 prosenttia kyberturvallisuuspoikkeamista vaitetaan ole-
van sellaisia, jotka on mahdollistanut jonkinlainen — tarkoituksellinen tai tahaton — inhi-
millinen virhe3.

Digiturvallisuuden koulutuksen madran ja vuosittain
tietoisuuden kehittyminen organisaatioissa Mittaaminen viedaan osaksi uutta
kokonaiskuvapalvelua

s g ; " Vastaajien oma arvio (toteutetaan kyselynd
Henkiloston d|9|turvall|suute,en liittyvan ) Organisaatgoiden A yselyna)

0saamisen parantuminen _ _ atiold )
Mittaaminen viedaan osaksi uutta
kokonaiskuvapalvelua

Henkiléston ia iohd : Vastaajien oma arvio (toteutetaan kyselynd)
enkiloston ja johdon asenteen ja Organisaatioiden arvio

toimintakulttuurin kehittyminen A 3 .
Organisaatiossa 4 Mittaaminen ytedaan osaksi uutta
kokonaiskuvapalvelua

3.3 Uuden teknologian tehokas hyodyntaminen
palveluiden ja digiturvallisuuden
toteuttamisessa

Uusia digitaalisia palveluita kehitettdessa tulee huomioida tarpeet toimintatapojen
muutoksille. Uudet teknologiat luovat mahdollisuuksia toteutuksille, mutta samalla nii-
den riskit tulee ottaa huomioon. Teknologia sellaisenaan ei kehita merkittavasti toimin-
taa vaan palvelut tulee tarkastella kokonaisuutena. Palvelut toimivat ja vaikuttavat yha

8 http://eur-lex.europa.eu/legal-con-
tent/FI/TXT/PDF/?uri=CELEX:52017JC0450&from=EN
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useammin samanaikaisesti seké vapaa-ajan ja yksityiselaman kuin myds tydelaman

ja ty6tehtavien hoitamiseen.

Julkisen hallinnon ICT-hdirididen ja digiturval-
lisuuden poikkeamista saadaan tuotettua
ajantasainen kokonaiskuva

ICT-hairididen ja digiturvallisuuden
poikkeamien mdara ei kasva nopeammin kuin
palveluiden ja toiminnan digitalisointi
keskimaarin

Hairictilanteiden hallinnan kehittyminen
digitaalisissa palveluissa
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Mittaaminen viedaan osaksi uutta, luotavaa
kokonaiskuvapalvelua, joka mahdollistaa myds
muiden kehittamisohjelman toimenpiteiden
seurannan

Mittaaminen viedaan osaksi uutta
kokonaiskuvapalvelua, mittarin avulla voidaan
seurata ICT-hairididen ja digiturvallisuuden
kehittymistd julkisessa hallinnossa

Organisaatioiden arvio
Mittaaminen viedaan osaksi uutta
kokonaiskuvapalvelua
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Liite 1. Julkisen hallinnon digitaalisen
turvallisuuden toimenpideohjelma
vuosille 2018-2021

Tassa luvussa on kuvattu 5 toimenpidettd, joiden avulla kehittdmisohjelman kolmea
painoaluetta edistetdan. Jokaisesta toimenpiteesta tuotetaan yksityiskohtainen projek-

tisuunnitelma.

Toimenpide 1 Digitaalisen turvallisuuden
johtamisen ja riskienhallinnan kehittaminen

Kohderyhma:

Tavoite:

Aikataulu:

Toteutusvastuu:

Mittari:

Muuta:

Organisaation johto sek& ICT- ja tietoturvallisuudesta seka
tietosuojasta vastaavat asiantuntijat, arkkitehdit.

Organisaation ylimman johdon vastuuhenkilé sek& muut asiantuntijat
osallistuvat koulutuksiin ja yhteishankkeeseen.

Kehittdmishankkeen avulla organisaatio saa varmistettua, etta silla on
tarvittava osaaminen digitaalisen turvallisuuden johtamiseksi,
kehittamiseksi ja hallitsemiseksi muuttuvassa toimintaymparistossa.
Tassa hybdynnetaan tata varten luotua digiturvariskien hallintamallia.
Yhteishankkeessa jalkautetaan luotu JHKA 2.0- pohjainen arkki-
tehtuurin kuvausmalli.

xx/201x — 12/2021

VRK rakentaa ohjelman yhdessa kayttaen VAHTI-asiantuntijajaostoa
sekd VAHTI-toiminnassa olevien organisaatioiden asiantuntemusta
hyddyntaen

Osalllistuvien organisaatioiden maara

Osallistuneiden henkildiden méaréa

Asiakastyytyvaisyys

Mittarit digiturvallisuuden johtamisen toteutumisen osalta ennen ja
jalkeen yhteishankkeen

Mittarit digiturvariskien hallinnan toteutumisen osalta ennen ja
jalkeen yhteishankkeen

Osana koulutusta toteutetaan myds riskienhallinnan kehittamiseen
liittyvat toimenpiteet ja osaamisen kehittdminen, jota esimerkiksi
tiedonhallintalaki tulee edellyttamaan.
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Toimenpide 2 Digitaalisen turvallisuuden

vaatimus
Kohderyhma:

Tavoite:

Aikataulu:

Toteutusvastuu:

Mittari:

Muuta:

- ja arviointikehikon toteuttaminen

ICT- ja turvallisuuden vastuuhenkil6t

Valtionhallinnossa voimassa olevat tietoturvallisuutta koskevat ohjeet
pohjautuvat vuonna 2010 voimaan astuneeseen tietoturvallisuusase-
tukseen. Nyt tama malli korvataan uudella digitaalisen turvallisuuden
vaatimus- ja arviointikehikolla, joka samalla tukee ja toimii seka tiedon-
hallinta-lain toimeenpanoa edistavana hankkeena, etta kehittaa julki-
sen hallinnon digitaalisen turvallisuuden johtamista ja kaytannon tason
toteuttamista.

Hankkeessa toteutetaan uusi lainsdadantoa tukeva digitaalisen turval-
lisuuden vaatimuskehikko, joka sisaltaa valtiovarainministerion asetta-
mat vaatimukset tiedonhallintalain toteuttamiseksi seka tarvittavat arvi-
ointikriteerit eri osa-alueiden (organisaatio, ICT-palvelukokonaisuus,
hankinnat) vaatimustenmukaisuuden arvioimiseksi. Arviointi, kuten
vaatimukset voivat kohdistua esimerkiksi organisaatioon, tietoliikenne-
tai tietojarjestelmaan, hankintaan. Samassa yhteydessa luodaan pro-
sessit vaatimustenmukaisuuden raportoimiseksi osaksi organisaation
digitaalisen turvallisuuden kokonaiskuvan toteuttamista. Talla korva-
taan aikaisemmin erikseen toteutetut VAHTI-organisaatiokyselyt.

xx/201x — 12/2021

VRK rakentaa vaatimus- ja arviointikehikon yhdesséa keskeisten
yhteistyotahojen kanssa ja pilotoi sité eri kokoisten kohderyhmien
kanssa ennen sen toteuttamista.

Hallintajarjestelman kayttoonottaneiden organisaatioiden maara
Asiakastyytyvaisyys

Naiden jalkauttaminen toteutetaan yhteishankkeiden avulla. Yhteis-
hankkeet pohjautuvat niita varten luotuun kasikirjaan, jonka avulla or-
ganisaatio saa kayttdonsa digiturvallisuuden hallintajarjestelmamallin.
Hallintajarjestelmasta luodaan kaksi mallia, vahimmaistason malli,
joka on tarkoitettu ja soveltuu pienemmille organisaatioille seka
kehittyneempi malli, joka on tarkoitettu sellaisille organisaatioille,
joiden turvallisuuden hallinta edellyttda kehittyneempaa hallintamallia.
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Toimenpide 3 Julkisen hallinnon digitaalisen
turvallisuuden koulutusjarjestelma seka
digiturvasovellus

Kohderyhma:

Tavoite:

Aikataulu:

Toteutusvastuu:

Mittari:

Muuta:

Kolme eri kohderyhmaa; julkisen hallinnon henkildsto, ICT-, tietoturva
ja tietosuojahenkildstd seka johto ja esimiehet, osa kehitettavista
palveluista voidaan mahdollisesti tuotteistaa tarjottavaksi myos
kansalaisille.

Julkisen hallinnon organisaatioiden kaytdssa on keskitetty digitaalisen
turvallisuuden koulutusjarjestelma. Organisaation henkilésto osallistuu
sille tarkoitettuihin velvoittaviin koulutuksiin ja ajankohtaiskatsauksiin.

Koulutusten lapikaynti ja osallistuminen ajankohtaiskatsauksiin on
edellytys kayttdoikeuksien saamiselle ja sailyttamiselle
organisaatiossa.

xx/201x — 12/2021

VRK toteuttaa koulutusjarjestelmén yhdessa eOppivan ja Valtorin
kanssa varmistaen, etta palvelu on kaytettavissa koko julkisessa
hallinnossa. Digiturvasovellus toteutetaan kayttaen VRK:n kaytossa
olevia sovelluskehitystoimittajia.

Osalllistuvien organisaatioiden maara

Osalllistuneiden henkildiden maara

Koulutusten lapaisyprosentti

Digiturvasovelluksen latausmaara ja kaytdn yleistyminen
Asiakastyytyvaisyys

Organisaatio voi saada vastaavat materiaalit kayttoon omaan
koulutusjarjestelmaan. Osaksi kokonaisuutta toteutetaan myos
digitaalisen turvallisuuden tyokalupakki, joka sisaltdd materiaalipankin
sekd muita sellaisia tydkaluja, ohjeita ja materiaaleja, joita organisaatio
voi hyédyntda oman toiminnan kehittdmisessa. Materiaalipankin
materiaalit julkaistaan avoimena datana.
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Toimenpide 4 Julkisen hallinnon digitaalisen
turvallisuuden kokonaiskuvan raportoinnin
kehittaminen

Kohderyhma:

Tavoite:

Aikataulu:
Toteutusvastuu:

Mittari:

Muuta:

Julkisen hallinnon organisaatiot, niiden tietohallinto ja turvallisuuden
vastuuhenkilt, henkilésté ja johto

Hankkeen avulla digitalisoidaan ja uudistetaan nykyaikaisen digiturval-
lisuuden kehittdmisessa tarvittavien mittareiden keraaminen ja julkai-
seminen. Hankkeen avulla siirrytaan perinteisestd, kertaluonteisesti
vuosittain toteutetuista kyselyisté ja raportoinneista ajantasaisesti teh-
taviin séhkoista palvelua kayttavaan raportointialustaan.

xx/201x — 12/2021
VRK toteuttaa palvelun suunnittelun ja toteuttamisen.

Kokonaiskuvaan kuuluvien mittareiden lukumaara
Palvelun kayttéonottaneiden organisaatioiden lukumaara
Asiakastyytyvaisyys

Taman hankkeen tarkoituksena on digitalisoida nama edella
olevat yksittaiset kyselyt ja toimin-not yhtenaiseksi, ajanta-
saiseksi palveluksi, jonka avulla julkisen hallinnon organisaa-
tioista saadaan selville:

. organisaation ja tietojarjestelmien vaatimustenmukaisuuden
tila verrattuna uusiin, tiedonhallintalain edellyttamiin vaatimuk-
siin (vaatimustenmukaisuuden tila)

. henkiloston ja johdon asenne ja toimintakulttuurin tila ei kerta-
luonteisesti vaan siten, etté henkildsto voi vastata tahén peri-
aatteessa jatkuvasti sen hetkisen tilanteen ja tunteen mukai-
sesti

. ICT- ja digitaalisen turvallisuuden osa-alueisiin liittyvat hairiot
ja poikkeamat sitd mukaa kun organisaatiossa niita tapahtuu

. toteutetut tietoturva-arvioinnit ja auditoinnit metatietojen osalta

. itse toteutetut ja osallistuminen digitaalisen turvallisuuden har-
joituksiin (osa tieto- ja kyberturvallisuusharjoitussuunnitelman
seurantaa)
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Toimenpide 5 Digitaalisen turvallisuuden
harjoitussuunnitelma ja sen perusteella
laadittava harjoitusohjelma vuosille 2018-2021

Kohderyhmd&: Julkisen hallinnon organisaatiot ja niiden alihankkijat ja mahdolliset
sidosryhmét

Tavoite: Valtiovarainministerio vastaa julkisen hallinnon digitaalisen
turvallisuuden harjoitussuunnitelman toteuttamisesta, jonka
laatimisesta ja operatiivisesta toteuttamisesta vastaa
Vaestorekisterikeskus. Harjoitussuunnitelman avulla kuvataan julkisen
hallinnon tarve seké kaytettavat menetelmét koskien digitaalista
turvallisuutta edistavaa harjoitustoimintaa. Téman perusteella
laaditaan vuositasolle tarkoitettu harjoitusohjelma, jossa kuvataan
tarkemmin lahivuosien aikana toteutettavaksi tarkoitetut keskeiset
harjoitukset seka yllapidetaan tahan liittyvaad harjoituskalenteria.

Harjoitusohjelmaa aletaan toteuttaa vuonna 2019, jonka
perusteella julkisen hallinnon organisaatiot voivat osallistua
suunniteltaviin harjoituksiin.

Harjoitusten avulla varmistetaan vuosittain harjoituksille asetettujen
tavoitteiden saavuttaminen, paaosin kyvykkyys selviytya erilaisista
organisaation digitaaliseen toimintaymparistoon liittyvista hairidista
ja loukkauksista.

Aikataulu: xx/201x — 12/2021

Toteutusvastuu: VRK toteuttaa harjoitusmallin yhteistydsséa keskeisten sidosryhmien,
esimerkiksi Huoltovarmuuskeskuksen, Puolustusvoimien,
tietosuojavaltuutetun toimiston, Turvallisuuskomitean ja
Viestintaviraston Kyberturvallisuuskeskuksen kanssa.

Mittari: Harjoituksiin osallistuneiden organisaatioiden maara
Muiden valtiovarainministerion kerdédmien mittareiden tulokset
Asiakastyytyvaisyys

Muuta: -
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Liite 2 Lahteet

OECD - Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen
ja yhteiskunnallisen hyvinvoinnin edistamiseksi

Linkki:
http://julkaisut.valtioneuvosto.fi’/lhandle/10024/75412

Valtioneuvoston periaatepaatos valtionhallinnon tietoturvallisuuden kehittami-
sesta (7/2009)

Linkki:

https://vm.fi/documents/10623/307681/VAHT |+periaa-
tep%C3%A4%C3%A4t%C3%B6s+2009/24355a33-4042-42fb-9dba-
981e6398ee7a/VAHTI+periaatepC3%A4%C3%A4t%C3%B6s+2009. pdf

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon tiedon-
hallinnasta sekéa eraiksi siihen liittyviksi laeiksi

Linkki:
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=3010f613-
2ede-40c1-a59f-e75c23cddbb5

Valtiovarainministerion julkisen hallinnon digitaalisen turvallisuuden kokonais-
kuva — ST IV

Euroopan Unionin yhteinen tiedonanto Euroopan parlamentille ja neuvostolle -
Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen
EU:lle

Linkki:
https://publications.europa.eu/fi/publication-detail/-/publication/15499d93-794f-
11e3-b889-01aa75ed71al/language-fi

Tuleva EU-kyberturvallisuussaantely

Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL on ENISA, the "EU Cybersecurity Agency", and repealing Reg-
ulation (EU) 526/2013, and on Information and Communication

Linkki:
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017PC0477
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Suomen Kyberturvallisuusstrategia seka toimeenpano-ohjelma vuosille 2017 —
2020

Linkki:
https://www.turvallisuuskomitea.fi/index.php/fi/mcdc/14-suomen-kyberturvalli-
suusstrategia

https://www.turvallisuuskomitea.fi/index.php/filcomponent/k2/126-suomen-ky-
berturvallisuusstrategian-toimeenpano-ohjelma-2017-2020

Valtiontalouden tarkastusviraston tarkastuskertomus - Kybersuojauksen jarjes-
tdminen

Linkki:
https://www.vtv.fiffiles/5862/16 2017 Kybersuojauksen_jarjestaminen.pdf

Valtioneuvoston selvitys- ja tutkimustoiminta - Suomen kyberturvallisuuden ny-
kytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi

Linkki:
http://tietokayttoon.fi/hankkeet/hanke-esittely/-/asset_publisher/suomen-kyber-
turvallisuuden-nykytila-tavoitetila-ja-tarvittavat-toimenpiteet-tavoitetilan-saavut-
tamiseksi

Valtioneuvoston selvitys- ja tutkimustoiminta - Kyberturvallisuuden strateginen
johtaminen Suomessa

Linkki:
http://tietokayttoon.fi/lhankkeet/hanke-esittely/-/asset_publisher/kyberturvalli-
suuden-strateginen-johtaminen-suomessa

EU:n yleinen tietosuoja-asetus
Linkki:

http://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=0J%3AL%3A2016%3A119%3ATOC

YTS 2017

Linkki:
https://www.turvallisuuskomitea.fi/index.php/fi/lyhteiskunnan-turvallisuusstrate-
gia-yts

Valtiontalouden tarkastusviraston tarkastuskertomus - Sahkdisten palvelujen
toimintavarmuuden ohjaus

Linkki:
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https://www.vtv.fi/files/5863/15 2017 Sahkoisten_palvelujen_toimintavarmuu-
den_ohjaus.pdf

Valtioneuvoston periaatepaéatés huoltovarmuuden periaatteista (luonnos, 2018)
https://api.hankeikkuna.fi/asiakirjat/76b0aa83-9729-4df1-84a7-
60bab6albbfdf/855b8073-5c37-4f5b-9628-
6934edd01566/KIRJE_20180620091000.PDF
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