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LITE 1

TURVALLISUUS POHJOIS-ATLANTIN LIITOSSA (NATO)

JOHDANTO

1.

Tassa C-M-asiakirjassa, jonka otsikkona on "Turvallisuus Pohjois-Atlantin liitossa
(Nato)", kuvataan ne turvallisuuden perusperiaatteet ja vahimmaisvaatimukset, joita
Naton jasenvaltioiden ja Naton sotilas- ja siviilielinten on sovellettava varmistaakseen
turvallisuusluokitellun tiedon yhteisen suojaustason. Naton turvallisuusmenettelyt
toimivat parhaaksi eduksi vain, jos ne perustuvat niitd tukevaan kansalliseen
turvallisuusjarjestelmaan, joka on ominaisuuksiltaan naissa periaatteissa maaritettyjen
ominaisuuksien mukainen tai niitd vastaava. Lisaksi naissa periaatteissa kasitellaan
Naton sisaisia turvallisuusrooleja, -tehtavia ja -vastuita.

2.  Tama periaateasiakirja koostuu liitteessa A olevasta turvallisuussopimuksesta, jonka
nimi on "sopimus Pohjois-Atlantin sopimuksen osapuolten valilla tietoturvallisuudesta”,
seka seuraavista liitteista:

a) Lite A — Sopimus Pohjois-Atlantin sopimuksen osapuolten valilla
tietoturvallisuudesta

b) Liite B — Perusperiaatteet, vahimmaisvaatimukset ja vastuut

c) Liite C — Henkilostoéturvallisuus

d) Liite D — Toimitilaturvallisuus

e) Liite E — Naton turvallisuusluokitellun tiedon turvallisuus

f) Liite F — Viestinta- ja tietojarjestelmien turvallisuus

9) Liite G — Turvallisuusluokiteltujen hankkeiden turvallisuus ja yritysturvallisuus
h) Liite H — Turvallisuus suhteissa Naton ulkopuolisiin toimijoihin.

3. Tama periaateasiakirja tukee Naton tiedonhallinnan periaatteita (C-M(2007)0118).
Naton turvallisuusluokittelemattoman tiedon hallinnan periaatteita koskevassa
asiakirjassa C-M(2002)60 kasitellaan niité perusperiaatteita ja vaatimuksia, joita Naton
sotilas- ja siviilielimissda sekd Naton jasenvaltioissa sovelletaan Naton
turvallisuusluokittelemattoman tiedon (NATO UNCLASSIFIED ja julkinen tieto)
suojaamiseksi.

TAVOITTEET JA PAAMAARAT

4.  Naton jasenvaltiot ja Naton sotilas- ja siviilielimet varmistavat tassd C-M-asiakirjassa
kuvattujen perusperiaatteiden ja vahimmaisvaatimusten soveltamisen, jotta Naton
turvallisuusluokitellun tiedon luottamuksellisuuden, eheyden ja kéaytettdvyyden
sailyminen turvataan.

5. Naton jasenvaltiot ja Naton sotilas- ja siviilielimet laativat turvallisuusohjelmat, jotka

tayttdvat nadma perusperiaatteet ja vahimmaisvaatimukset, jotta Naton
turvallisuusluokitellulle tiedolle varmistetaan yhteinen suojaustaso.

SOVELTAMISALA

6.

Naita perusperiaatteita ja vahimmaisvaatimuksia sovelletaan seuraaviin:

a) Natosta peraisin oleva turvallisuusluokiteltu tieto;



b) Naton jasenvaltiosta peraisin oleva turvallisuusluokiteltu tieto, joka annetaan
Natolle tai toiselle Naton jasenvaltiolle Naton ohjelman, hankkeen tai
sopimuksen tueksi;

c) Naton ja Naton ulkopuolisten toimijoiden’ valillda  vaihdettava
turvallisuusluokiteltu tieto; ja

d) hallituksen (tai Naton sotilas- tai siviilielimen) ulkopuolisille luonnollisille
henkildille ja organisaatioille, kuten konsulteille, yrityksille ja vyliopistoille,
annettava turvallisuusluokiteltu tieto.

7.  ATOMAL-tietoon paasyyn ja sen suojaamiseen sovelletaan sopimusta Pohjois-Atlantin
sopimuksen osapuolten valilla ydinpuolustustietoja koskevasta yhteistydsta (C-
M(64)39). Jotta varmistetaan asianmukainen ATOMAL-tietoon paasyn valvonta seka
tdaman tiedon asianmukainen kasittely ja suojaaminen, sovelletaan hallinnollisia
jarjestelyja ydinpuolustustietoja koskevasta yhteistydstd tehdyn Pohjois-Atlantin
sopimuksen osapuolten valisen sopimuksen taytant6én panemiseksi (C-M(68)41).

8.  Yhdysvaltojen yhteistd operaatiosuunnitelmaa (US-SIOP) koskevaan tietoon paasyyn
ja sen suojaamiseen sovelletaan maarayksia, jotka on annettu asiakirjassa C-M(71)27
(uudistettu) erityismenettelyistd Yhdysvaltojen yhteistd operaatiosuunnitelmaa (US-
SIOP) koskevan tiedon kasittelemiseksi Natossa.

9. Signaalitiedusteluun (SIGINT) liittyvien tietojen, toimintojen, 1&hteiden ja menetelmien
arkaluonteisuuden vuoksi on sovellettava tiukkoja turvallisuusmaarayksia ja -
menettelyja, jotka usein menevat tdman C-M-asiakirjan maarayksia ja menettelyja
pidemmalle. Siksi SIGINT-tietoihin, -toimintoihin, -l&hteisiin ja -menetelmiin paasyyn ja
niiden suojaamiseen sovelletaan kansallisia maarayksia seka asiakirjan MC 101 (Naton
signaalitiedustelun periaatteet) ja siihen liittyvan littokunnan yhteisen AJP-julkaisun
seka Naton signaalitiedustelun neuvoa-antavan komitean (NACSI) SIGINT-hallinnon ja
-menettelyjen oppaan maarayksia.

ASEMA

10. Pohjois-Atlantin neuvosto (NAC) on hyvaksynyt taman asiakirjan, jolla pannaan
taytantédn sopimus Pohjois-Atlantin sopimuksen osapuolten valilla tietoturvallisuudesta
(litteena A) ja siten vahvistetaan Naton turvallisuusperiaatteet.?

" Naton ulkopuoliset valtiot ja muut Naton ulkopuoliset elimet (esim. kansainvéliset jarjestst), mukaan lukien naita
valtioita ja elimia edustavat luonnolliset henkil6t.

2 Turvallisuuskomitean tydjarjestyksen (C-M(2015)0002) mukaan Naton turvallisuusperiaatteet koostuvat
asiakirjoista C-M(2002)49 ja C-M(2002)50.



LITE B
PERUSPERIAATTEET, VAHIMMAISVAATIMUKSET JA VASTUUT

PERUSPERIAATTEET
1. Sovelletaan seuraavia perusperiaatteita:
a) Naton jasenvaltiot ja Naton sotilas- ja siviilielimet varmistavat tdssa C-M-

asiakirjassa sovittujen vahimmaisvaatimusten noudattamisen, jotta osapuolten
kesken vaihdettavalle turvallisuusluokitellulle tiedolle varmistetaan yhteinen
suojaustaso.

b) Yhteisen vastuun tunnustaen turvallisuusluokiteltua tietoa jaetaan ainoastaan
tiedonsaantitarpeen’ periaatteen perusteella henkil6ille, joille on selostettu
sovellettavat turvallisuusmenettelyt.

c) Ainoastaan asianmukaisesti turvallisuusselvitetyille henkildille annetaan paasy
turvallisuusluokkaan NATO CONFIDENTIAL ja sita ylempiin turvallisuusluokkiin
luokiteltuun tietoon.

d) Turvallisuusselvitystodistuksen antamista ei katsota viimeiseksi vaiheeksi
arvioitaessa henkildn kelpoisuutta paasta turvallisuusluokiteltuun tietoon, vaan
otetaan kayttéon jatkuvat turvallisuusmenettelyt seurantatoimina, jotta voidaan
huomioida sisapiiriuhan hallintaZ.

e) Naton turvallisuustoimisto (NOS) koordinoi sisapiiriuhan hallintaa yhdessa
toimivaltaisten kansallisten viranomaisten sekd& Naton sotilas- ja siviilielinten
kanssa.

f) Turvallisuusriskien hallintaa® suoritetaan pakollisena Naton sotilas- ja

siviilielimissa Naton turvallisuusriskien hallintaprosessin (AC/35-D/1035)
mukaisesti. Sen soveltaminen Naton jasenvaltioissa on vapaaehtoista.
Riskienhallintaa ei saa kayttaa keinona kiertaa turvallisuusperiaatteita.

9) Naton jasenvaltiot ja Naton sotilas- ja siviilielimet kaynnistavat
organisaatioissaan turvallisuuskoulutus- ja -tietoisuusohjelmia, joissa
kasitelldaan kaikkia turvallisuusnakodkohtia jaliempana | kohdassa esitetylla
tavalla.

h) Kaikista epaillyista turvallisuusluokiteltuun tietoon kohdistuneista
tietoturvaloukkauksista ja téallaisen tiedon vaarantumisista ilmoitetaan
viipymatta toimivaltaiselle turvallisuusviranomaiselle.

i) Alkuperaisten luovuttajien luovuttaessa turvallisuusluokiteltua tietoa Natolle ja
Naton jasenvaltioile Naton ohjelman, hankkeen tai sopimuksen tueksi
oletuksena on, ettd tietoa hallitaan ja suojataan Naton tiedonhallinnan
periaatteiden ja Naton turvallisuusperiaatteiden mukaisesti.

j) Turvallisuusluokiteltuun  tietoon  sovelletaan  alkuperdisen luovuttajan
maaraysvaltaa“.

' Periaate, jonka mukaan tehddan myonteinen paatos, etta tiedon mahdollisella vastaanottajalla on tarve paasta
tietoon, saada tieto siita tai saada se haltuunsa pystyakseen suorittamaan virallisia tehtavia tai palveluja.

2 Sisapiiriuhan aiheuttaa henkiléstd, jolla on erioikeuteen perustuva paasy Naton turvallisuusluokiteltuun tietoon
ja/tai Naton omaisuuteen organisaatiossa hoitamansa tehtavan perusteella ja joka voi myohemmin kayttaa vaarin
tata paasya havittaakseen, vahingoittaakseen, poistaakseen tai paljastaakseen Naton turvallisuusluokiteltua tietoa
ja/tai Naton omaisuutta joko tahallisesti tai huolimattomuudesta.

3 Uhkien ja haavoittuvuuksien arviointiin perustuva jarjestelmallinen lahestymistapa sen maarittamiseksi, mita
vastatoimia tarvitaan tiedon seka sitd tukevien palvelujen ja resurssien turvallisuuden suojaamiseksi.
Riskienhallintaan siséaltyy resurssien suunnittelu, jarjestaminen, ohjaaminen ja valvonta, joiden avulla
varmistetaan, etta riski pysyy hyvaksyttavyyden rajoissa.

4 Periaate, jonka mukaan valtio, Nato tai muu organisaatio, jonka alaisuudessa tieto on luotu, tuotettu tai tuotu



k) Naton turvallisuusluokiteltu tieto luovutetaan vakiintuneiden
luovutusmenettelyjen ja -perusteiden mukaisesti, ja kaikissa tapauksissa kaikki
luovutettava Naton turvallisuusluokiteltu tieto tulee suojata vahintaan
samantasoisesti kuin tassd C-M-asiakirjassa ja sitd tukevissa ohjeissa
maarataan.

) Turvallisuusluokiteltu tieto turvataan tasapainoisella turvallisuustoimenpiteiden
kokonaisuudella, jolla varmistetaan henkiléstéturvallisuus, toimitilaturvallisuus,
tietoturvallisuus seka viestinta- ja tietojarjestelmien turvallisuus (CIS). Myos
silloin, kun turvallisuusluokiteltua tietoa annetaan hankeosapuolille ja
luovutetaan Naton ulkopuolisille toimijoille (NNE), se turvataan noudattamalla
naissa turvallisuusperiaatteissa kuvattuja menettelyja. Naméa vaatimukset
koskevat kaikkia henkil6ita, joilla on paasy turvallisuusluokiteltuun tietoon,
kaikkia turvallisuusluokiteltua tietoa sisaltavia tietovalineitd ja kaikkia tiloja,
joissa on tallaista tietoa.

m) Organisaatiot, joilla on hallussaan Naton turvallisuusluokiteltua tietoa, kehittavat
mekanismit ja menettelyt, joilla varmistetaan Naton turvallisuusperiaatteiden
vaatimusten soveltaminen poikkeuksellisissa toimintaolosuhteissa, kuten
hairidtilojen aikana. Nama jarjestelmat ja menettelyt voidaan esittdd joko
toiminnan jatkuvuussuunnitelmassa tai palautumissuunnitelmassa, tapahtuman
luonteen mukaan.

KRIITTISIA KOHTEITA KOSKEVAN TIEDON SUOJAAMINEN

2.

Tiedon julkaiseminen kriittisista siviilikohteista (esim. puolustusmateriaalivarastoista,
energiavarastoista), joilla on sotilaallista merkitystd jannitteiden tai sodan aikana,
saattaa edistda kineettistd hyokkaysta tai sabotaasia, koska julkaistun tiedon avulla
mahdolliset viholliset tai terroristit voivat pystyd kokoamaan luettelon kriittisista
kohteista ja kayttdmaan sitad haavoittuvien kohteiden tunnistamiseen hyokkaysta varten.
Jotta pystytdan estdmaan vihollisia kayttamasta tallaista tietoa vihamielisiin
tarkoituksiin, on toteutettava asianmukaiset toimet, joilla varmistetaan, ettei tata tietoa
ole vapaasti saatavilla julkisesti. Lisaksi tallaisten kohteiden omistajien ja kayttajien on
oltava taysin tietoisia niihin kohdistuvan mainitunlaisen toiminnan vaarasta ja
toteutettava tarvittavat toimet naité kohteita koskevan tiedon suojaamiseksi.

TURVALLISUUDEN VASTUUALUEET

Kansallinen turvallisuusviranomainen (NSA)

3.

Kukin Naton jasenvaltio perustaa kansallisen turvallisuusviranomaisen (NSA), joka
vastaa Naton turvallisuusluokitellun  tiedon turvallisuudesta.  Kansallinen
turvallisuusviranomainen toimii Naton turvallisuustoimiston ensisijaisena yhteystahona
kaikissa Naton turvallisuuteen liittyvissa asioissa. Kansallinen turvallisuusviranomainen
voi ohjata Naton turvallisuustoimiston k&antymaan toimivaltaisen maaratyn
turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen puoleen.

Kansallisen turvallisuusviranomaisen vastuulla on

varmistaa Naton turvallisuusluokitellun tiedon turvallisuus seka sotilas- etta siviilialan
kansallisissa virastoissa ja muissa organisaatioissa, seka kotimaassa etta ulkomailla;

varmistaa, ettd kaikissa kansallisissa seka sotilas- ettd siviilialan organisaatioissa
kaikilla tasoilla tarkastetaan asianmukaisesti maaraajoin Naton turvallisuusluokitellun
tiedon suojaamiseksi tehdyt turvallisuusjarjestelyt, jotta voidaan todeta, suojataanko

Natoon, maaraa taman tiedon kayttéon sovellettavat saannét ja vaatimukset ja on toimivaltainen tiedon koko
elinkaaren aikaisten muutosten suhteen.



tatd tietoa asianmukaisesti. Sellaisissa organisaatioissa, joilla on hallussaan
turvallisuusluokkaan COSMIC TOP SECRET luokiteltua tietoa tai ATOMAL-tietoa,
tehdadan turvallisuustarkastukset vahintddn 24 kuukauden valein, jollei Naton
turvallisuustoimisto tee naita tarkastuksia kyseisena ajanjaksona;

c) varmistaa, ettd kaikille kansalaisille, jotka tarvitsevat paasyn turvallisuusluokkaan
NATO CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin luokiteltuun tietoon, on
annettu henkildturvallisuusselvitystodistus (PSC) Naton turvallisuusperiaatteiden
mukaisesti;

d) varmistaa, ettd on laadittu turvallisuussuunnitelmat, joiden avulla estetddn Naton
turvallisuusluokiteltua tietoa joutumasta asiattomien tai vihamielisten tahojen haltuun
poikkeusolojen aikana; ja

e) auktorisoida kansallisten COSMIC-keskusrekisterien perustaminen tai lakkauttaminen.
COSMIC-keskusrekisterien perustamisesta tai lakkauttamisesta on ilmoitettava Naton
turvallisuustoimistolle.

Maaratty turvallisuusviranomainen (DSA)

5.  Viranomainen, jonka vastuulla on tiedottaa yrityksille ja muille yhteisdille kansallisista
periaatteista kaikissa Naton yritysturvallisuuden periaatteita koskevissa asioissa seka
antaa ohjausta ja apua niiden soveltamisessa. Joissakin valtioissa maaratyn
turvallisuusviranomaisen tehtédvaa voi hoitaa kansallinen turvallisuusviranomainen.

Turvallisuuskomitea (SC)

6. Turvallisuuskomitean asettaa Pohjois-Atlantin neuvosto (NAC). Komiteassa on
edustajat kunkin Naton jasenvaltion kansallisesta turvallisuusviranomaisesta /
maaratysta turvallisuusviranomaisesta, ja komiteaa tukee tarvittaessa muu Naton
jasenvaltioiden turvallisuushenkilostd. Kansainvalisen sotilasesikunnan (IMS),
strategisten esikuntien sekd tiedonvalityksen, johtamisen ja valvonnan (C3)
ohjausryhman edustajat ovat lasna turvallisuuskomitean kokouksissa. Myds Naton
sotilas- ja siviilielinten edustajia voi olla 18sné kasiteltadessa asioita, joissa nailla elimilla
on intressi. Naton turvallisuustoimisto nimeaa turvallisuuskomitean puheenjohtajat
komitean  padedustajien  kokoonpanoa, turvallisuusperiaatteita kasittelevaa
kokoonpanoa seka viestinta- ja tietojarjestelmia kasittelevaa kokoonpanoa varten.

7. Turvallisuuskomitea vastaa suoraan Pohjois-Atlantin neuvostolle seuraavista:

a) (asiakirjoissa C-M(2002)49 ja C-M(2002)50 kuvattujen) Naton turvallisuussaantéjen
tarkistaminen ja niiden muuttamista tai hyvaksymista koskevien suositusten antaminen
Pohjois-Atlantin neuvostolle;

b)  Naton turvallisuussaantéja koskevien kysymysten kasittely;

c) Naton turvallisuussaantéjen tukemiseksi julkaistavien direktiivien ja ohjausasiakirjojen
tarkistaminen ja hyvaksyminens3; ja

d) sellaisten turvallisuusasioiden kasittely, jotka Pohjois-Atlantin neuvosto, Naton
jasenvaltio, paasihteeri, sotilaskomitea, tiedonvalityksen, johtamisen ja valvonnan
ohjausryhma tai Naton jonkin sotilas- tai sivillielimen johtaja on saattanut
turvallisuuskomitean kasiteltavaksi, sekd asianmukaisten suositusten laatiminen naista
asioista.

Naton turvallisuustoimisto (NOS)

8. Naton turvallisuustoimisto on perustettu Naton kansainvaliseen sihteeristoon osana

5 Naton jasenvaltio voi pyytaa, ettd myos Pohjois-Atlantin neuvosto hyvaksyy turvallisuusperiaatteita tukevan
ohjeen.



yhteista tiedustelu- ja turvallisuusjaostoa. Turvallisuustoimiston henkildsté on kokenutta
seka sotilas- ettéd siviilialan turvallisuusasioissa. Naton turvallisuustoimisto toimii
laheisessa yhteydessa Naton jasenvaltioiden kansallisten turvallisuusviranomaisten /
maarattyjen turvallisuusviranomaisten seka Naton sotilas- ja siviilielinten kanssa.
Turvallisuustoimisto voi myds tarvittaessa pyytda Naton jasenvaltioita ja Naton sotilas-
ja siviilielimid antamaan turvallisuustoimistolle lisdd turvallisuusasiantuntijoita
avustamaan sitd osa-aikaisesti, kun kokoaikaisen henkiléston lisdaminen
turvallisuustoimistoon ei olisi perusteltua.

9. Naton turvallisuustoimiston vastuulla on
a) kasitelld Naton turvallisuuteen vaikuttavia asioita;
b)  maarittda keinot, joilla Naton turvallisuutta voitaisiin parantaa;

c) koordinoida yleisesti turvallisuutta Natossa Naton jasenvaltioiden ja Naton sotilas- ja
siviilielinten kesken;

d) varmistaa Naton turvallisuussaantdjen toteuttaminen ja valvonta muun muassa
antamalla neuvoja, joita Naton jasenvaltiot ja Naton sotilas- ja siviilielimet voivat pyytaa
joko soveltaessaan tassa litteessa kuvattuja perusperiaatteita ja
turvallisuusvaatimuksia tai tayttdessaan yksittaisia turvallisuusvaatimuksia;

e) tiedottaa kulloisenkin tilanteen mukaan turvallisuuskomitealle, péaasihteerille ja
sotilaskomitean puheenjohtajalle Naton turvallisuustilanteesta seka edistymisesta
turvallisuutta koskevien Pohjois-Atlantin neuvoston paatésten taytantéénpanossa;

f) tehdd maaraajoin Naton turvallisuusluokitellun tiedon suojaamiseen tarkoitettujen
turvallisuusjarjestelmien tarkastuksia Naton jasenvaltioissa, Naton siviilielimissa, Naton
operaatioesikunnassa ja Naton transformaatioesikunnan komentajan
johtoesikunnassab®;

g) tehda turvallisuutta koskevia selvityksia sellaisissa Naton ulkopuolisissa toimijoissa,
joiden kanssa Nato on tehnyt turvallisuussopimuksen, aluksi varmentamista varten ja
sen jalkeen maaraajoin Naton turvallisuusperiaatteiden jatkuvan noudattamisen
varmistamiseksi;

h)  koordinoida kansallisten turvallisuusviranomaisten / maarattyjen
turvallisuusviranomaisten ja Naton sotilas- ja siviilielinten kanssa epailtyyn tai
tosiasialliseen Naton turvallisuusluokitellun tiedon katoamiseen tai vaarantumiseen
littyvien asioiden tutkintaa;

i) tiedottaa  tarvittaessa  kansallisille  turvallisuusviranomaisille /  maaratyille
turvallisuusviranomaisille saamastaan epaedullisesta tiedosta, joka koskee kyseisten
valtioiden kansalaisia;

j) suunnitella turvatoimia Brysselissa sijaitsevan Naton paamajan suojaamiseksi ja
varmistaa niiden toteuttaminen oikealla tavalla; ja

k) valvoa paasihteerin johdolla ja puolesta ATOMAL-tietojen suojaamiseksi tarkoitetun
Naton turvallisuusohjelman toteuttamista ATOMAL-sopimuksen (C-M(64)39) ja sita
tukevien hallinnollisten jarjestelyjen (C-M(68)41) maaraysten mukaisesti.

Sotilaskomitea ja Naton sotilaselimet

10. Naton korkeimpana sotilasviranomaisena sotilaskomitea vastaa sotilasasioiden
hoitamisesta yleisesti. Sotilaskomitea vastaa siten kaikista Naton sotilasrakenteen
turvallisuusasioista, mukaan lukien niiden toimenpiteiden keskitetty kokonaiskasittely,

6 Naton jasenvaltiot voivat Naton turvallisuustoimiston pyynnosta osallistua sen Naton sotilas- ja siviilielimissa
tekemiin tarkastuksiin joko tarkkailijoina tai tarkastusryhman aktiivisina jasenina. Tama ei kuitenkaan ole
mahdollista sellaisissa siviilielimissa, joiden perusrakenteissa kaikki Naton jasenvaltiot eivat ole mukana.



11.

joita tarvitaan Naton turvallisuusluokitellun tiedon siitdmiseen kaytettavan
salaustekniikan ja -aineiston asianmukaisuuden varmistamiseksi, seka taman C-M-
asiakirjan liitteessd F maariteltyjen Naton rahoittamien salauslaitteistojen
turvallisuushyvaksynta. Aiemmin sovittujen periaatteiden seka edella olevien 8 ja 9
kohdan mukaisesti Naton turvallisuustoimisto hoitaa turvallisuuteen liittyvia
toimeenpanotehtavia Naton sotilasrakenteessa ja tiedottaa tastd toiminnasta
sotilaskomitean puheenjohtajalle.

Sotilaskomitean alaisuuteen perustettujen Naton sotilaselinten johtajat vastaavat
kaikista organisaatioidensa turvallisuusasioista. Tahan sisaltyy vastuu siitd, ettad
varmistetaan turvallisuusorganisaation perustaminen, asianmukaisten
turvallisuustoimenpiteiden ja -menettelyjen suunnittelu ja toteutus Naton
turvallisuussaantdjen mukaisesti sekd turvallisuustoimenpiteiden tarkastaminen
maaraajoin kaikilla komentotasoilla. Sellaisissa organisaatioissa, joilla on hallussaan
turvallisuusluokkaan COSMIC TOP SECRET luokiteltua tietoa tai ATOMAL-tietoa,
tehdaan turvallisuustarkastukset vahintdan 24 kuukauden valein, jollei Naton
turvallisuustoimisto ole tehnyt tallaista tarkastusta kyseisena ajanjaksona;

Naton siviilielimet

12.

Naton kansainvalinen sihteeristd ja Naton siviilivirastot vastaavat Pohjois-Atlantin
neuvostolle turvallisuuden yllapitdmisestd organisaatioissaan. Tahan sisaltyy vastuu
siitd, ettd varmistetaan turvallisuusorganisaation perustaminen, turvallisuusohjelmien
suunnittelu  ja  toteutus  Naton  turvallisuussdantdjen  mukaisesti  seka
turvallisuustoimenpiteiden tarkastaminen maaraajoin kaikilla komentotasoilla.
Sellaisissa organisaatioissa, joilla on hallussaan turvallisuusluokkaan COSMIC TOP
SECRET luokiteltua tietoa tai ATOMAL-tietoa, tehdaan turvallisuustarkastukset
vahintddn 24 kuukauden valein, jollei Naton turvallisuustoimisto ole tehnyt tallaista
tarkastusta kyseisena ajanjaksona.

TURVALLISUUSVALVONTA OSAAMISKESKUSTEN? /

13.

YHTEISYMMARRYSPOYTAKIRJAAN PERUSTUVIEN ELINTEN OSALTA

Turvallisuusvalvonnalla tarkoitetaan valvontatehtavaa, jolla varmistetaan, ettd Naton
turvallisuusluokiteltua tietoa kasitteleva organisaatio soveltaa Naton
turvallisuussaantdja oikein suojatakseen tata tietoa. Naton komentorakenteen (NCS)
ulkopuolisten elinten turvallisuusvalvonta Naton turvallisuusluokitellun tiedon
suojaamisen osalta tapahtuu seuraavasti:

a) Osallistuvat valtiot vastaavat turvallisuusasioiden hoitamisesta kyseisessa
Naton sotilaselimessa (NMB) ja tekevat asianmukaiset jarjestelyt sita varten.
Jollei naiden yksikéiden turvallisuusvalvonnan hoitamiseksi ole tehty erillisia
sopimuksia, se valtio, jossa kyseinen yksi tai useampi yksikké sijaitsee, el
isantavaltio, johtaa turvallisuusvalvontaa.

b) Osaamiskeskukset / yhteisymmarryspdytakirjaan perustuvat elimet voivat olla
Naton sotilaselimia, jos Pohjois-Atlantin neuvosto on tehnyt aktivointipdatoksen
asiassa. Tallaisissa tapauksissa sovelletaan Naton turvallisuussaantéja ja
osaamiskeskuksen / yhteisymmarryspoytakirjaan perustuvan elimen johtaja
vastaa kaikista organisaationsa turvallisuusasioista. Osallistuvat valtiot
vastaavat turvallisuusvaatimusten kasittelystd osaamiskeskuksessa /
yhteisymmarryspoytakirjaan perustuvassa elimessd ja tekevat tarvittavat
jarjestelyt sitd varten. Isantavaltio johtaa turvallisuusvalvontaa, jolleivat
osallistuvat valtiot ole sopineet muista jarjestelyista tdman valvonnan suhteen.

7 Osaamiskeskukset, jotka Pohjois-Atlantin neuvosto on hyvaksynyt asiakirjan PO(2020)0038 (INV) mukaisesti.



14.

15.

c) Jos osaamiskeskusta / yhteisymmarryspdytakirjaan perustuvaa elintéa ei ole
aktivoitu Naton sotilaselimeksi (eikd Pohjois-Atlantin neuvosto siten ole
myodntanyt sille kansainvalistd asemaa), mutta se on akkreditoitu Naton
osaamiskeskukseksi / yhteisymmarryspoytakirjaan perustuvaksi elimeksi,
sovelletaan Naton turvallisuussaantdja. Vaikka osallistuvat valtiot vastaavat
kaikista osaamiskeskuksen / yhteisymmarryspdytakirjaan perustuvan elimen
turvallisuusasioista, isantavaltio johtaa turvallisuusvalvontaa, jolleivat
osallistuvat valtiot ole sopineet muista jarjestelyista taman valvonnan suhteen.
Osaamiskeskuksen / yhteisymmarryspoytékirjaan perustuvan elimen
perustamista koskevassa yhteisymmarryspdytakirjassa esitetdan, miten tama
toteutetaan osaamiskeskuksessa / yhteisymmarryspoytakirjaan perustuvassa
elimessa.

d) Jos jonkin Naton jasenvaltion monikansallista yksikkda ei ole akkreditoitu
osaamiskeskukseksi eika aktivoitu Naton sotilaselimeksi, mutta se kayttaa
Naton turvallisuusluokiteltua tietoa, sovelletaan Naton turvallisuussaantgja ja
osallistuvat valtiot vastaavat turvallisuusasioista. Jos osallistujina on Naton
ulkopuolisia valtioita, ndiden kanssa on tehtava turvallisuussopimus ennen kuin
turvallisuusluokiteltua tietoa voidaan vaihtaa. Tallaisissa tapauksissa
isantavaltio johtaa turvallisuusvalvontaa, jolleivat osallistuvat valtiot ole sopineet
muista jarjestelyistd taman valvonnan suhteen. Monikansallisen yksikdn
perustamista koskevassa yhteisymmarryspoytakirjassa esitetdan, miten tama
toteutetaan monikansallisessa yksikdssa.

TURVALLISUUSKOORDINOINTI

Naton jasenvaltioiden kansallisten turvallisuusviranomaisten / maarattyjen
turvallisuusviranomaisten ja Naton sotilas- tai siviilielinten valinen Naton
turvallisuusasia, jota ei voida ratkaista, tai Naton turvallisuussdantdjen toteuttamista tai
tulkintaa koskeva asia saatetaan Naton turvallisuustoimiston ratkaistavaksi. Jos asian
saattavat turvallisuustoimiston ratkaistavaksi sotilasviranomaiset, tdma tehdaan
komentoketjujen kautta. Ratkaisemattomat erimielisyydet Naton turvallisuustoimisto
antaa turvallisuuskomitean kasiteltavaksi.

TURVALLISUUSSAANTOJEN MUUTTAMINEN

Naton jasenvaltioiden ja Naton sotilas- ja siviilielinten ehdotukset Naton
turvallisuussaantéjen  muuttamiseksi  tulisi  toimittaa  ensisijaisesti  Naton
turvallisuustoimiston kasiteltavaksi. Sotilasviranomaisten tekemat ehdotukset valitetaan
komentoketjujen kautta. Naton turvallisuustoimisto kasittelee ehdotukset, ja tarvittaessa
ne esitetdan turvallisuuskomitealle jatkokasittelyd varten. Téama kohta ei estd Naton
jasenvaltioiden kansallisia turvallisuusviranomaisia / maarattyja
turvallisuusviranomaisia tekemasta virallisesti ehdotuksia turvallisuuskomitealle, jos ne
niin tahtovat.



LITE C
HENKILOSTOTURVALLISUUS

JOHDANTO

1. Tassa liitteessa esitetddn henkildstéturvallisuutta koskevat periaatteet ja
vahimmaisvaatimukset. Lisatietoja ja vaatimuksia 16ytyy Naton turvallisuussaantéja
tukevasta henkildstoturvallisuusdirektiivista (AC/35-D/2000).

2. Henkilostoturvallisuusmenettelyt  suunnitellaan  sellaisiksi, ettd niilld pystytaan
selvittdmaan, voiko henkildlle hanen lojaalisuutensa, rehellisyytensd ja
luotettavuutensa huomioon ottaen myoéntda paasyn turvallisuusluokiteltuun tietoon
ilman, etta siitéa aiheutuu turvallisuusriski, jota ei voida hyvaksya. Tama edellyttaa, etta
kaikki siviili- ja sotilashenkil6t!, joiden velvollisuudet tai tehtavat edellyttavat paasya
turvallisuusluokkaan CONFIDENTIAL? ja sitd ylempiin turvallisuusluokkiin kuuluvaan
tietoon, on tutkittava asianmukaisesti, jotta saavutetaan riittdva luottamuksen taso
heidan edellytyksistdan paasta turvallisuusluokiteltuun tietoon, ja heillda on tdaman
johdosta oltava kansallinen henkiléturvallisuusselvitystodistus (PSC).3

3.  Saadakseen paasyn Naton turvallisuusluokkaan NATO CONFIDENTIAL (NC) ja sita
ylempiin turvallisuusluokkiin kuuluvaan tietoon henkil6lla on oltava voimassa oleva
asianmukaisen tason kansallinen henkil6turvallisuusselvitystodistus ~ seka
asianmukaisen kansallisen turvallisuusviranomaisen tai maaratyn
turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen vahvistus
siita, ettd kyseiselle henkildlle voidaan myontda paasy Naton turvallisuusluokiteltuun
tietoon.

TIEDONSAANTITARPEEN PERIAATTEEN SOVELTAMINEN

4. Naton jasenvaltioiden ja Naton siviili- ja sotilaselinten henkil6illd on p&asy vain
sellaiseen Naton turvallisuusluokiteltuun tietoon, johon heilld on tiedonsaantitarve.

Kenellakaan ei ole yksinomaan aseman tai viran tai
henkil6turvallisuusselvitystodistuksen perusteella paasya Naton turvallisuusluokiteltuun
tietoon.

HENKILOTURVALLISUUSSELVITYSTODISTUKSET (PSC)

5. Naton turvallisuussdannét eivat edellytd henkildturvallisuusselvitystodistusta
turvallisuusluokkaan NATO RESTRICTED (NR) kuuluvaan tietoon paasyyn.*
Henkildiden, jotka tarvitsevat paasyn ainoastaan turvallisuusluokkaan NATO
RESTRICTED kuuluvaan tietoon, on saatava ohjeistusta heidan
turvallisuusvelvoitteistaan Naton turvallisuusluokitellun tiedon® suojaamisen osalta,
heidan on annettava vakuutuksensa turvallisuutta koskevasta vastuustaan kirjallisesti

" Poikkeuksena ne valtion ylimpien tehtavien haltijat, joihin viitataan tdman liitteen kohdassa 7.

2 Jotkin Naton jasenvaltiot edellyttavat kansallisten saadosten ja maardysten  mukaisesti
henkiléturvallisuusselvityksen turvallisuusluokkaan RESTRICTED tai vastaavaan kansalliseen
turvallisuusluokkaan kuuluvaan tietoon paasya varten.

3 Henkil6turvallisuusselvitys (PSC) on kansallisen turvallisuusviranomaisen tai maaréatyn turvallisuusviranomaisen
tai muun toimivaltaisen turvallisuusviranomaisen myonteinen arvio, jolla tunnustetaan luonnollisen henkilon
kelpoisuus paasta turvallisuusluokkaan NATO CONFIDENTIAL tai sitéd ylempiin turvallisuusluokkiin kuuluvaan
tietoon ottaen huomion henkildn lojaalius, rehellisyys ja luotettavuus.

4 Jotkin Naton jasenvaltiot voivat kansallisten s&adostensd ja maaraystensd mukaisesti vaatia
henkil6turvallisuusselvitysta turvallisuusluokkaan NATO RESTRICTED kuuluvaan tietoon paasya varten.

5 Jasenvaltiot voivat kayttaa joko Naton omaa ohjeistusta tai vastaavaa kansallista ohjeistusta, jos jalkimmaisessa
korostetaan naiden kahden turvallisuuskehyksen vaatimusten eroja.



tai vastaavalla kiistdmattomyyden varmistavalla tavalla ja heilld on oltava myos
tiedonsaantitarve.

Asianmukainen henkil6turvallisuusselvitystodistus tarvitaan silloin, kun henkilot
tehtavidan suorittaessaan paasevat tai saattavat paasta turvallisuusluokkaan NATO
CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin kuuluvaan tietoon. Lisaksi
henkil6ilta edellytetaan:

a) tiedonsaantitarvetta;

b) saatua ohjeistusta turvallisuusvelvoitteistaan Naton turvallisuusluokitellun
tiedon suojaamisen osalta;

c) vakuutuksen antamista turvallisuutta koskevasta vastuustaan joko kirjallisesti
tai vastaavalla kiistamattdmyyden varmistavalla tavalla.

Edelld olevista 5 ja 6 kohdasta poiketen valtion ylimpien tehtavien haltijoiden
(esimerkiksi valtion- ja hallitusten paamiehet, ministerit, kansanedustajat,
oikeuslaitoksen jasenet) paasy Naton turvallisuusluokiteltuun tietoon perustuu
kansallisiin saadoksiin ja maarayksiin; tallaisia henkilditd on ohjeistettava heidan
turvallisuusvelvoitteistaan, ja heilla on oltava tiedonsaantitarve.

Vaadittavan  henkilSturvallisuusselvitystodistuksen  taso ja  siten  tehtyjen
turvallisuusselvitysmenettelyjen laajuus maaraytyvat sen perusteella, mihin
turvallisuusluokkaan kuuluvaan Naton turvallisuusluokiteltuun tietoon henkilén on
saatava paasy. Naton turvallisuusluokiteltuun tietoon paasyn saaneiden henkildiden tai
virantoimituksessaan tai tehtavissaan tietoon mahdollisesti paasevien henkildiden
edellytyksista on oltava sovittu luottamuksen taso.

Henkil6turvallisuusselvitystodistuksen myontamista ei tule pitaa
henkildstoturvallisuusmenettelyn viimeisend vaiheena; vaatimuksena on varmistaa
henkilon jatkuvat edellytykset paastd Naton turvallisuusluokiteltuun tietoon. Tama
saavutetaan, kun turvallisuusviranomaiset ja -johtajat osallistavat henkil6ité tehokkaasti
ja arvioivat heitd saannodllisesti. Tahan sisaltyy sellaisten henkilén olosuhteissa tai
kayttaytymisessa tapahtuvien muutosten arviointi, joilla voi olla turvallisuusvaikutuksia.
Lisaksi, turvallisuuskoulutus- ja tietoisuusohjelmien tehokkaalla kaytolla muistutetaan
henkilditéd heidan turvallisuutta koskevasta vastuustaan ja heidan velvollisuudestaan
iimoittaa johtajilleen tai turvallisuushenkilostolle tietoja, jotka voivat vaikuttaa heidan
turvallisuusstatukseensa.

Poikkeukselliset olosuhteet

10.

Voi syntya tilanteita, joissa joitain 6 kohdan vaatimuksista ei voida tayttda esimerkiksi
kiireellisestd operaatiosta johtuen. Valiaikaisia nimityksia seka tilapaisesti tai
kiireellisyyssyistd mydnnettyd paasya koskevat kaytdnndét maaritellddn tarkemmin
Naton turvallisuussaantoja tukevassa henkildstoturvallisuusdirektiivissa.

Vastuut

11.

12.

13.

Henkil6turvallisuusselvitystodistuksen kasittely kuuluu sille Naton jasenvaltioille, jonka
kansalaista selvitys koskee. Tahan sisaltyy vaatimus siita, etta jasenvaltiot varmistavat,
ettd niiden henkildstoturvallisuusselvitystodistusta koskevat menettelyt tayttavat
tutkinnalliset vahimmaisvaatimukset ja perusteet, joilla arvioidaan henkildn lojaaliutta,
rehellisyytta ja luotettavuutta henkilturvallisuusselvitystodistuksen myontamista varten
sekd henkildturvallisuusselvitystodistuksen uusimisen vaatimukset, jotka maaritellaan
henkildstoturvallisuusdirektiivissa.

Naton siviili- ja sotilaselimet vastaavat henkildstonsa
henkildturvallisuusselvitystodistushakemusten  ja  uusimispyyntdjen  jattdmisesta
asianomaiselle kansalliselle turvallisuusviranomaiselle tai maaratylle
turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle.

Kansallisten turvallisuusviranomaisten tai maarattyjen turvallisuusviranomaisten tai



14.

15.

16.

muiden toimivaltaisten turvallisuusviranomaisten, Naton jasenvaltioiden ja Naton siviili-
tai  sotilaselinten  paallikdiden  yksityiskohtaiset  vastuut on  maaritelty
henkildstoturvallisuusdirektiivissa.

TURVALLISUUSKOULUTUS JA -TIETOISUUS

Kaikkia henkil6ita, jotka tyoskentelevat tehtavissa, joissa heilld on paasy
turvallisuusluokkaan NATO RESTRICTED kuuluvaan tietoon tai joilla on
henkilturvallisuusselvitystodistus, joka antaa heille paasyn turvallisuusluokkaan NATO
CONFIDENTIAL tai sita ylempiin turvallisuusluokkiin kuuluvaan tietoon, on ohjeistettava
turvallisuusmenettelyista ja heidan turvallisuusvelvoitteistaan. Kaikkien
turvallisuusselvitettyjen henkildiden on vakuutettava ymmartavansa taysin vastuunsa ja
heihin mahdollisesti kohdistuvat seuraukset siitd, ettd Naton turvallisuusluokiteltua
tietoa joutuu luvattomiin k&siin joko tahallisesti tai huolimattomuudesta. Tiedon tasta
vakuutuksesta sailyttdd se Naton jasenvaltio tai Naton siviili- tai sotilaselin, joka on
myodntanyt paasyn Naton turvallisuusluokiteltuun tietoon.

Kaikille henkildille, joille on myonnetty paasy Naton turvallisuusluokiteltuun tietoon tai
joiden edellytetdan kasittelevan sitd, on aluksi tiedotettava ja saanndllisin valiajoin
muistutettava niista turvallisuusuhkista, joita voi aiheuttaa muun muassa:

a) henkildiden kayttaytyminen tyopaikan ulkopuolella, mukaan lukien sosiaalisen
median kaytto;

b) varomattomat keskustelut sellaisten henkildiden kanssa, joilla ei ole
tiedonsaantitarvetta;

c) tyoskentely tyOpaikan ulkopuolella ja matkustaessa;

d) kyberuhkat;

e) henkildiden suhde tiedotusvalineisiin; ja

f) Natoon ja Naton jasenvaltioihin kohdistuvasta tiedustelutoiminnasta aiheutuva
uhka.

Luonnollisten henkildiden on valittdmasti iimoitettava asianomaisille

turvallisuusviranomaisille epailyttavina tai epatavanomaisina pitamistaan
yhteydenotoista tai toimista.



LITE D
TOIMITILATURVALLISUUS

JOHDANTO

1.

Tassa liitteessa esitetdan periaatteet ja vahimmaisvaatimukset, jotka koskevat fyysisia
turvallisuustoimenpiteitd Naton turvallisuusluokitellun tiedon suojaamiseksi. Lisatietoja
ja vaatimuksia loytyy Naton turvallisuussaantéja tukevasta toimitilaturvallisuutta
koskevasta direktiivista (AC/35-D/2001).

Toimitilaturvallisuudella tarkoitetaan fyysisten suojatoimenpiteiden toteuttamista
kohteissa, rakennuksissa, tiloissa tai laitteistoissa, joissa on turvallisuusluokiteltua
tietoa, jota on suojeltava katoamiselta tai vaarantumiselta.

Naton jasenvaltioiden ja Naton siviili- ja sotilaselinten on laadittava aktiivisia ja
passiivisia turvallisuustoimenpiteitéd sisaltdvat toimitilaturvallisuuden ohjelmat, joilla
saavutetaan yhteinen toimitilaturvallisuuden taso, joka vastaa suojattavan tiedon
uhkista, haavoittuvuuksista, turvallisuusluokituksesta ja maarasta tehtya arviota.

TURVALLISUUSVAATIMUKSET

4.

Kaikki kohteet, rakennukset, tilat, toimistot, huoneet ja muut alueet, joissa Naton
turvallisuusluokiteltua tietoa sailytetdan ja/tai kasitelldan ja/tai joissa siité keskustellaan,
on suojattava asianmukaisin fyysisin  turvallisuustoimenpitein.  Tarvittavasta
toimitilaturvallisuuden suojauksen tasosta paatettdessa on otettava huomioon kaikki
siihen vaikuttavat tekijat, kuten:

a) turvallisuusluokituksen taso ja tietoluokka;

b) sailytettavan ja/tai kasiteltdvan turvallisuusluokitellun tiedon maara ja muoto
(paperi- ja/tai sdhkoéinen muoto);

c) kulunvalvonta ja tiedonsaantitarpeen periaatteen taytantéonpano;

d) Natoon ja/tai Naton jasenvaltioihin  kohdistuvasta vihamielisesta

tiedustelutoiminnasta aiheutuva uhka seka paikallisesti arvioitu terrorismin,
vakoilun, sabotaasin, kumouksellisen toiminnan ja (jarjestaytyneen)
rikollisuuden uhka; ja

e) turvallisuusluokitellun tiedon tallennustavat (esimerkiksi paperiasiakirja tai
sahkoinen ja salattu).

Fyysisten turvallisuustoimenpiteiden tarkoituksena on

a) estada tunkeutuminen salaa tai vakisin;
b) ehkaista, estaa ja havaita sisapiiriuhkan toimet;
c) mahdollistaa Naton turvallisuusluokiteltuun tietoon paasevan henkildston

erottelu sen perusteella, minkd tasoinen henkilturvallisuusselvitystodistus
heilla on ja mika heidan tiedonsaantitarpeensa on; ja

d) havaita kaikki tietoturvapoikkeamat ja ryhtyd niiden osalta tarvittaviin
toimenpiteisiin mahdollisimman nopeasti.

TOIMITILATURVALLISUUTTA KOSKEVAT YLEISET VAATIMUKSET

Fyysiset toimenpiteet ovat vain osa suojaavaa turvallisuutta, ja niitd tukemassa on
oltava vakaat henkildstoturvallisuuden, tietoturvallisuuden ja viestinta- ja
tietojarjestelmien turvallisuustoimenpiteet. Turvallisuusriskien jarkevaan hallintaan
kuuluu, ettd luodaan oikeasuhteisimmat, tehokkaimmat ja kustannusvaikuttavimmat
keinot torjua uhkia ja kompensoida haavoittuvuuksia naiden alojen suojatoimenpiteita



yhdistaen. Tehokkuus ja kustannusvaikuttavuus saavutetaan parhaiten maarittelemalla
toimitilaturvallisuuden vaatimukset osana tilojen suunnittelua ja rakentamista, mika
vahentaa kalliiden peruskorjausten tarvetta.

7.  Toimitilaturvallisuuden ohjelmien on perustuttava syvyyssuuntaisen turvallisuuden
periaatteeseen, ja niissa on kaytettava asianmukaista yhdistelmaa taydentavia fyysisia
turvallisuustoimenpiteitd, jotka tarjoavat sellaisen suojan tason, joka tayttaa
organisaation ja sen tietojen kriittisyyteen ja haavoittuvuuteen liittyvat vaatimukset.

8.  Vaikka fyysiset turvallisuustoimenpiteet ovat kohdekohtaisia ja ne perustuvat useisiin
tekijoihin, niiden tulee noudattaa seuraavia yleisia periaatteita:

a) ensin on tunnistettava suojattavat resurssit. Taman jalkeen Iluodaan
kerroksellisia turvallisuustoimenpiteitd, joilla rakennetaan syvyyssuuntainen
turvallisuus ja viivyttavat tekijat;

b) uloimmat fyysiset turvallisuustoimenpiteet rajaavat suojatun alueen ja estavat
luvattoman paasyn;

c) seuraava toimenpiteiden taso havaitsee luvattoman paasyn tai sen yrityksen ja
varoittaa vartiointihenkildst63; ja

d) sisin  toimenpiteiden taso viivyttdd tunkeilijoita niin kauan, etta
vartiointihenkiléstd voi heidat pidattda. Nain ollen vartijoiden vasteaika ja
tunkeilijoiden viivyttdmiseen suunnitellut fyysiset turvallisuustoimenpiteet
liittyvat toisiinsa.

9. Fyysisen  turvallisuuden laitteet (kuten  kameravalvonta, tunkeutumisen
ilmaisujarjestelma, turvakaapit) on huollettava saanndllisesti tai erityisesta syysta sen
varmistamiseksi, ettd ne toimivat parhaalla mahdollisella tavalla. Yksittaisten
turvallisuustoimenpiteiden tehokkuutta seka koko turvallisuusjarjestelmaa on myos
tarpeen arvioida maaraajoin uudelleen. Tama on erityisen tarkeaa, jos kohteen
kaytdssa tai erityisissa turvallisuusjarjestelman osissa tapahtuu muutoksia. Tama
voidaan saavuttaa turvallisuussuunnitelmien saanndllisella harjoittelulla.

Turva-alueet

10. Pysyvat tai tilapaiset alueet, joilla turvallisuusluokkaan NATO CONFIDENTIAL tai sita
ylempiin turvallisuusluokkiin kuuluvaa tietoa sailytetdan tai kasitelldan tai joissa siita
keskustellaan, on jarjestettava ja jasennettava siten, ettd ne vastaavat jotakin
seuraavista:

a) Naton Iluokan | turva-alue: erityisen arkaluonteinen alue, jossa
turvallisuusluokkaan NATO CONFIDENTIAL ja sita ylempiin turvallisuusluokkiin
kuuluvaa tietoa sailytetdan ja/tai kasitellaan ja/tai siitd keskustellaan siten, etta
alueelle tulo merkitsee kaytanndssa Naton turvallisuusluokiteltuun tietoon
paasya, jolloin luvaton tulo alueelle olisi tietoturvaloukkaus.

Tallaisia alueita voivat olla operaatiotilat, viestintdkeskukset tai arkistotilat, ja

niissa taytyy olla:

i) selkeasti maaritetyt ja suojatut rajat, joilla valvotaan kaikkea kulkua
sisaan ja ulos;

ii) kulunvalvontajarjestelma, joka paastaa alueelle vain henkilét, joilla on
asianmukainen turvallisuusselvitys ja erityinen lupa® tulla alueelle;

' Erityisen luvan haltijoilla tarkoitetaan henkilostoa, joilla on muodollisesti tunnustettu tiedonsaantitarve
ja paasy tietoon tyotehtaviensa luonteen perusteella ja jotka ovat kulunvalvontalistalla, seka henkil6ita,
jotka kyseessa olevan organisaation paallikkd on tapauskohtaisesti muodollisesti valtuuttanut
suorittamaan tiettya tehtavaa.



iii)) maarittely turvallisuusluokituksen tasosta ja alueella tavanomaisesti
sailytettavan tiedon luokasta eli siita tiedosta, johon alueelle tulo antaa
paasyn; ja

iv) selked maininta siitd, ettd alueelle tulo vaati paikallisen
turvallisuusviranomaisen erityisen luvan. Tama maininta voi sisaltda
tiedon turvallisuusluokituksen tasosta ja/tai alueen arkaluonteisuudesta.

b) Naton Iluokan Il turva-alue: alue, jolla turvallisuusluokkaan NATO
CONFIDENTIAL ja sita ylempiin turvallisuusluokkiin kuuluvaa tietoa sailytetaan
jaltai kasitellaan ja/tai siitd keskustellaan siten, ettd ulkopuolisten henkildiden
paasy tietoon voidaan estaa sisaisesti perustetuin valvontajarjestelmin. Tallaisia
alueita voivat olla tydskentelytilat tai neuvotteluhuoneet, joissa Naton
turvallisuusluokiteltua tietoa sailytetdan, ja/tai kasitellddn ja/tai siita
keskustellaan. Nailla alueilla taytyy olla:

i) selkeasti maaritetyt ja suojatut rajat, joilla valvotaan kaikkea kulkua
sisaan ja ulos;

ii) kulunvalvontajarjestelma, joka paastaa alueelle ilman saattajaa vain
henkilét, joilla on asianmukainen turvallisuusselvitys ja lupa tulla
alueelle; ja

iii) saattaja tai vastaava valvontamekanismi, jonka avulla jarjestetdan

sellaisten henkildiden kulku, jotka eivat tayta edella b) ii) alakohdassa
kuvattuja perusteita, jotta voidaan estda Iluvaton paasy Naton
turvallisuusluokiteltuun tietoon ja hallitsematon paasy alueille, jotka on
nimenomaisesti nimetty teknisiltd hyokkayksiltd ja salakuuntelulta
suojatuiksi alueiksi.

Hallinnollinen vyéhyke

11.

Naton luokan | tai Il turva-alueiden ymparille tai niille johtavalle alueelle on perustettava
hallinnollinen vyéhyke. Hallinnollisilla vyohykkeilla sallitaan vain turvallisuusluokkaan
NATO RESTRICTED kuuluvan tiedon sailyttaminen ja/tai kasittely ja/tai siita
keskusteleminen. Tallaisilla alueilla on oltava selkeasti maaritetyt nakyvat rajat, joilla on
mahdollisuus tarkastaa henkilét ja ajoneuvot. Henkildt eivat kuitenkaan tarvitse
saattajaa.

Teknisesti suojatut turva-alueet

12.

Teknisesti suojatut turva-alueet ovat joko pysyvia tai tilapaisia alueita, jotka on
nimenomaisesti tunnistettu teknisiltd hyodkkayksiltd ja salakuuntelulta suojattaviksi
alueiksi. Tallaisilla alueilla on tehtava saanndllisia fyysisia ja teknisia tarkastuksia, ja
niille kulkua on valvottava tarkasti. Teknisiltd hydkkayksiltd ja salakuuntelulta on
suojauduttava seuraavilla toimenpiteilla:

a) Asianmukainen fyysisten ja teknisten turvallisuustoimenpiteiden taso
kulunvalvonnan toteuttamiseksi riskiin perustuen. Riskin maarittdmisen vastuun
jakavat asianmukaiset tekniset asiantuntijat seka turvallisuusviranomainen, joka
neuvoo riskin omistajaa paatoksentekoon tai hyvaksymiseen liittyen.

b) Tallaiset alueet on lukittava ja/tai niitd on vartioitava silloin, kun niita ei kayteta,
ja kaikkia avaimia tulee Kkasitelld turva-avaimina. Alueella on tehtava
saannollisia  fyysisia ja/tai  teknisi@  tarkastuksia  asianmukaisen
turvallisuusviranomaisen vaatimusten mukaisesti. Tarkastuksia on tehtava
myo6s luvattoman alueelle tulon tai sen epailyn jalkeen sekad ulkopuolisen
henkildstdn (esimerkiksi huoltotdiden tai remontin vuoksi) alueelle tulon jalkeen.

c) Naille alueille ei saa tuoda mitdan esineita, kalusteita tai laitteita ennen kuin
koulutettu turvallisuushenkiléstd on tutkinut ne salakuuntelulaitteiden varalta.
Kaikista alueelle tuoduista tai viedyistd esineistd, kalusteista ja laitteista on



pidettava asianmukaista luetteloa.
d) Alueilla ei saa olla tallentavia ja/tai lahettavia elektronisia jarjestelmia tai laitteita.

e) Alueille ei yleensa saa asentaa puhelimia ja muita videoneuvottelulaitteita. Jos
niiden asentaminen kuitenkin on valttdméatonta, ne tulee irrottaa verkosta, kun
tilassa keskustellaan turvallisuusluokitelluista asioista. Tama ei koske
asianmukaisesti asennettuja ja hyvaksyttyja viestintavalineita.

ERITYISET FYYSISET TURVALLISUUSTOIMENPITEET

13.

Erilaiset erityiset fyysiset ja tekniset turvallisuustoimenpiteet ja -menettelyt voivat
edistda organisaation tai kohteen turvallisuuskehysta. Tallaisiin toimiin ja menettelyihin
kuuluvat muun muassa: rajattu-alue, tunkeutumisen ilmaisujarjestelma, kulunvalvonta,
kameravalvonta, turvavalaistus, turvakaapit ja toimistokalusteet, lukot, avainten ja
numeroyhdistelmien valvonta, vierailijahallinta, sisdan- ja ulostulotarkastukset.
Tarkempia tietoja erityisista fyysisistd ja teknisista turvallisuustoimenpiteista ja -
menettelyistd on Naton turvallisuussaantéja tukevassa toimitilaturvallisuutta
koskevassa direktiivissa.

NATON TURVALLISUUSLUOKITELLUN TIEDON SAILYTTAMISEN

14.

15.

16.

VAHIMMAISVAATIMUKSET

Naton turvallisuusluokiteltua tietoa on sailytettdva alueilla, turvakaapeissa ja/tai
toimistokalusteissa, jotka on suunniteltu estdmaan ja havaitsemaan luvattoman paasyn
tietoon.

COSMIC TOP SECRET (CTS). Turvallisuusluokkaan COSMIC TOP SECRET kuuluva
tieto on sailytettava luokan I tai Il turva-alueella noudattaen jotain seuraavista ehdoista:

a) hyvaksytyssa turvakaapissa soveltaen ainakin yhta seuraavista
lisavalvontakeinoista:

i) jatkuva suojaus turvallisuusselvitetyn vartiointihenkildston tai
paivystyshenkildston toimesta;

ii)  turvakaapin tarkastus vahintdan kahden tunnin valein satunnaisin valiajoin
turvallisuusselvitetyn vartiointinenkil6ston tai paivystyshenkildston toimesta;
tai

i) hyvaksytty tunkeutumisen ilmaisujarjestelma ja halytyksiin vastaava
turvallisuushenkildstd, joka halytyksen saatuaan saapuu paikalle siina
ajassa, jonka arvioidaan kuluvan turvakaapin poistamiseen tai murtamiseen
tai kaytdssa olevien fyysisten turvallisuustoimenpiteiden nujertamiseen;

b) toimitilaturvallisuutta koskevan direktiivin vaatimusten mukaisesti rakennetulla
avoimella varastoalueella, jossa on tunkeutumisen ilmaisujarjestelma seka
halytyksiin vastaava turvallisuushenkilostd, joka halytyksen saatuaan saapuu
paikalle siind ajassa, jonka arvioidaan kuluvan alueelle vakisin tunkeutumiseen;
tai

c) tunkeutumisen ilmaisujarjestelmalla varustetussa kassaholvissa, jonka liséksi on
oltava halytyksiin vastaava turvallisuushenkildstd, joka halytyksen saatuaan
saapuu paikalle siind ajassa, jonka arvioidaan kuluvan kassaholviin vakisin
tunkeutumiseen.

NATO SECRET (NS). Turvallisuusluokkaan NATO SECRET kuuluva tieto on
sailytettava luokan | tai Il turva-alueella jollakin seuraavalla tavalla:

a) siten kuin turvallisuusluokkaan COSMIC TOP SECRET kuuluvan tiedon
sailyttdmisesta on maaratty;



17.

18.

19.

b)  hyvaksytyssa turvakaapissa tai kassaholvissa ilman lisdvalvontakeinoja; tai

c) avoimella varastoalueella, jolloin edellytetddn ainakin yhtd seuraavista
lisdvalvontakeinoista:

i) avoimen varastoalueen sijoitustilaa suojaa jatkuvasti turvallisuusselvitetty
vartiointihenkildsto tai paivystyshenkildsto;

i)  turvallisuusselvitetty vartiointihenkilostd tai paivystyshenkilostd tarkastaa
avoimen varastoalueen vahintaan kerran neljan tunnin valein; tai

i) tunkeutumisen ilmaisujarjestelma, jonka lisdksi on oltava halytyksiin
vastaava turvallisuushenkildstd, joka halytyksen saatuaan saapuu paikalle
siind ajassa, jonka arvioidaan kuluvan alueelle vakisin tunkeutumiseen.

NATO CONFIDENTIAL (NC). Turvallisuusluokkaan NATO CONFIDENTAL kuuluva
tieto on sailytettava luokan I tai Il turva-alueella hyvaksytyssa turvakaapissa.

NATO RESTRICTED (NR). Turvallisuusluokkaan NATO RESTRICTED kuuluva tieto
on sailytettava lukitussa kaapissa tai toimistokalusteessa (esimerkiksi toimistopdydan
laatikossa) hallinnollisella vydhykkeelld, luokan | turva-alueella tai luokan Il turva-
alueella. Turvallisuusluokkaan NATO RESTRICTED kuuluvaa tietoa voidaan sailyttaa
myods lukitussa kaapissa, kassaholvissa tai avoimella varastoalueella, joka on
hyvaksytty turvallisuusluokkaan NATO CONFIDENTIAL tai sitd ylempaan
turvallisuusluokkaan kuuluvan tiedon sailyttdmiseen.

Lisatietoja ja -vaatimuksia Naton turvallisuusluokitellun tiedon sailyttamisesta annetaan
Naton turvallisuussaantéja tukevassa toimitilaturvallisuutta koskevassa direktiivissa.

VIESTINTA- JA TIETOJARJESTELMIEN FYYSINEN SUOJAAMINEN

20.

21.

22.

Alueet, joilla Naton turvallisuusluokiteltua tietoa esitetaan tai kasitellaan tietotekniikkaa
kayttaen, tai joilla on mahdollista paasta sellaiseen tietoon, on perustettava niin, etta
luottamuksellisuuden, eheyden ja kaytettavyyden kokonaisvaatimus tayttyy.

Alueet, joilla viestintd- ja tietojarjestelmia kaytetdan turvallisuusluokkaan NATO
CONFIDENTIAL tai sitd ylempiin turvallisuusluokkiin kuuluvan tiedon nayttamiseen,
tallentamiseen, kasittelyyn tai siirtdmiseen tai joissa on mahdollista paasta sellaiseen
tietoon, on perustettava Naton luokan | tai Il turva-alueena tai vastaavan kansallisen
tason alueena. Alueet, joilla viestinta- ja tietojarjestelmia kaytetadan turvallisuusluokkaan
NATO RESTRICTED kuuluvan tiedon nayttamiseen, tallentamiseen, kasittelyyn tai
siirtdmiseen tai joilla on mahdollista paastd sellaiseen tietoon, voidaan perustaa
hallinnollisina vyhykkeina.

Paasya alueille, joilla sailytetdan ja hallitaan kriittisia viestinta- ja tietojarjestelmien osia,
on nimenomaisesti valvottava, ja paasy on rajoitettava koskemaan vain sellaista
turvallisuuteen ja jarjestelma-/verkko-/salaushallintaan liittyvda henkildstéd, jolla on
lupa olla alueella.

SUOJAAMINEN TEKNISILTA HYOKKAYKSILTA

23.

Tybskentelytilat tai alueet, joissa saanndllisesti keskustellaan turvallisuusluokkaan
NATO SECRET tai sitd ylempiin turvallisuusluokkiin kuuluvasta tiedosta, on suojattava
passiivisia ja aktiivisia salakuunteluhydkkayksia vastaan luotettavilla fyysisilla
turvallisuustoimenpiteilld ja kulunvalvonnalla, kun riski sitd edellyttda. Vastuu riskin
maarittdmisesta tulee koordinoida teknisten asiantuntijoiden kanssa, ja siitd paattaa
asianmukainen turvallisuusviranomainen. Lisatietoja passiiviselta ja aktiiviselta
salakuuntelulta  suojautumisesta on Naton turvallisuussadantéja tukevassa
toimitilaturvallisuutta koskevassa direktiivissa.



HYVAKSYTYT LAITTEET

24.

Naton jasenvaltioiden tulee kayttda vain sellaisia laitteita, jotka asianmukainen
turvallisuusviranomainen on hyvaksynyt Naton turvallisuusluokitellun tiedon
suojaamiseen. Naton siviili- ja sotilaselinten on varmistettava, ettd hankitut laitteet on
hyvaksytty kayttéon vastaavissa olosuhteissa jossakin Naton jasenvaltiossa. Naton
siviili- ja sotilaselimet voivat myds hankkia asianmukaisen turvallisuusviranomaisen
kayttoon hyvaksymia laitteita, kun hankinta perustuu tehtyyn riskinarviointiin, joka tukee
tunnistetun riskin tai tunnistettujen riskien vahentamista tai lieventamista.



LITE E
NATON TURVALLISUUSLUOKITELLUN TIEDON TURVALLISUUS

JOHDANTO

1.

Téassa liitteessa esitetdan Naton turvallisuusluokitellun tiedon turvallisuutta koskevat
periaatteet ja vahimmaisvaatimukset. Lisatietoja ja -vaatimuksia on Naton
turvallisuussaantoja tukevassa direktiivissa Naton turvallisuusluokitellun tiedon
turvallisuudesta (AC/35-D/2002).

Tietoturvallisuus on vyleisten suojaustoimenpiteiden ja -menettelyjen soveltamista
turvallisuusluokitellun tiedon katoamisen tai vaarantumisen estédmiseksi, seka
katoamisen tai vaarantumisen havaitsemiseksi ja korjaamiseksi. Turvallisuusluokiteltua
tietoa on suojattava koko sen elinkaaren ajan sen turvallisuusluokan mukaisella tasolla.
Tietoa hallittaessa varmistetaan, ettd se on asianmukaisesti luokiteltu, selvasti
maaritetty turvallisuusluokitelluksi ja pysyy turvallisuusluokiteltuna ainoastaan niin
kauan kuin tama on tarpeen. Tietoturvallisuutta  tdydennetaan
henkildstoturvallisuudella, toimitilaturvallisuudella seka viestinta- ja tietojarjestelmien
turvallisuudella, jotta varmistetaan tasapainoinen toimenpiteiden kokonaisuus Naton
turvallisuusluokitellun tiedon suojaamiseksi.

NATON TURVALLISUUSLUOKAT, ERITYISET TUNNUKSET, MERKINNAT JA YLEISET

PERIAATTEET

Alkuperainen luovuttaja vastaa turvallisuusluokitellun tiedon turvallisuusluokan
maarittdmisesta ja tiedon alustavasta jakelusta.

Turvallisuusluokkaa ei saa vaihtaa eika alentaa eika turvallisuusluokitusta saa poistaa
ilman alkuperaisen luovuttajan suostumusta. Turvallisuusluokkaa maarittdessaan
alkuperainen luovuttaja ilmoittaa mahdollisuuksien mukaan, voidaanko sita alentaa tai
voidaanko tiedon luokitus poistaa tiettyna ajankohtana tai tietyn tapahtuman jalkeen.

Tiedolle annettu turvallisuusluokka maaraa sen, minkalaisella toimitilaturvallisuudella ja
viestintd- ja tietojarjestelmien turvallisuudella tietoa suojataan sitd sailytettdessa,
siirrettdessa, valitettdessa, jaettaessa ja havitettdessd sekd minkalaista
henkildturvallisuusselvitystodistusta paasy kyseiseen tietoon edellyttdd. Siksi
tosiasiallisen turvallisuuden ja tehokkuuden vuoksi on valtettava tiedon luokittelemista
seka liian korkeaan etta liian alhaiseen turvallisuusluokkaan.

Turvallisuusluokat merkitaan turvallisuusluokiteltuun tietoon osoittamaan sita vahinkoa,
joka Naton ja/tai sen jasenvaltioiden turvallisuudelle voi aiheutua, jos tieto altistuu
luvattomalle ilmitulolle. Turvallisuusluokitellun tiedon alkuperaiselld luovuttajalla on
etuoikeus maarata turvallisuusluokka tai muuttaa sitad. Naton turvallisuusluokat ja niiden
merkitykset ovat seuraavat:

a) COSMIC TOP SECRET (CTS)

luvaton ilmitulo aiheuttaisi Natolle poikkeuksellisen vakavaa vahinkoa;
b)  NATO SECRET (NS)

luvaton ilmitulo aiheuttaisi Natolle vakavaa vahinkoa;

c) NATO CONFIDENTIAL (NC)

luvaton ilmitulo aiheuttaisi Natolle vahinkoa; ja

d) NATO RESTRICTED (NR)



10.

11.

12.

13.

luvaton ilmitulo haittaisi Naton etuja tai sen toiminnan tehokkuutta.

Naton  turvallisuusluokat  osoittavat Naton  turvallisuusluokitellun tiedon
arkaluonteisuuden, ja niitd sovelletaan tarkoituksena kiinnittdd vastaanottajien huomio
tarpeeseen varmistaa tiedon suojaaminen sen vahingon vakavuuden mukaan, joka
luvattomasta paasysta tietoon tai sen luvattomasta ilmitulosta aiheutuisi.

Ryhmaan NATO UNCLASSIFIED kuuluvaa tietoa ja julkista tietoa suojataan ja
kasitellddn Naton tiedonhallinnan periaatteiden (C-M(2007)0118) ja Naton
turvallisuusluokittelemattoman tiedon hallintaa koskevan asiakirjan (C-M(2002)60)
mukaisesti.

Naton operaatioiden, koulutuksen, harjoitusten, transformaation ja yhteistyén (OTETC)
suunnittelu, valmistelu, toteuttaminen ja tukeminen voi edellyttdd myds tiettyjen muiden
turvallisuusndkdkulmien huomioon ottamista; Naton turvallisuussaantdja tukeva
asiakirja tiedustelutiedon ja muun tiedon jakamisesta muiden kuin Natoon kuuluvien
toimijoiden kanssa (AC/35-D/1040) sisaltdda naissa tilanteissa sovellettavat
turvallisuusmaaraykset ja -ohjeet.

Naton jasenvaltiot ja Naton sotilas- ja siviilielimet toteuttavat toimenpiteet, joilla
varmistetaan, ettd Naton tuottamalle ja Natolle annettavalle turvallisuusluokitellulle
tiedolle maaritetdan oikea turvallisuusluokka ja ettd tdma tieto suojataan Naton
turvallisuussaantéja tukevan Naton turvallisuusluokitellun tiedon turvallisuutta koskevan
direktiivin vaatimusten mukaisesti.

Kukin Naton sotilas- ja siviilielin ottaa kayttéon jarjestelman, jonka avulla varmistetaan,
ettd sen luovuttamaa turvallisuusluokkaan COSMIC TOP SECRET luokiteltua tietoa
arvioidaan uudelleen vahintaan viiden vuoden valein ja luokkaan NATO SECRET
luokiteltua tietoa vahintddn 10 vuoden valein tarkoituksena tarkistaa, onko
turvallisuusluokkia edelleen sovellettava. Tata arviointia ei tarvita, jos alkuperainen
luovuttaja on maarannyt ennalta, ettd tietyn Naton turvallisuusluokitellun tiedon
turvallisuusluokkaa alennetaan ilman eri toimenpiteita ennalta maaratyn ajan jalkeen,
ja jos tama on merkitty kyseiseen tietoon.

Koko asiakirjan turvallisuusluokan on oltava vahintddn yhtd korkea kuin sen
korkeimmalle turvallisuusluokitellun osan luokka. Kansiasiakirjoihin on merkittava niihin
litettyyn  tietoon  kokonaisuutena  sovellettava  Naton turvallisuusluokka.
Mahdollisuuksien mukaan alkuperaisen luovuttajan olisi asianmukaisesti merkittava
turvallisuusluokkaan NATO RESTRICTED ja sitd ylempiin turvallisuusluokkiin
luokiteltujen asiakirjojen osat, kuten kappaleet, liitteet, lisdykset jne., helpottaakseen
paatdksia asiakirjojen jakelusta eteenpain.

Kun suuri maara Naton turvallisuusluokiteltua tietoa kootaan yhteen, sen alkuperaiset
turvallisuusluokitusmerkinndt on sailytettdva ja on arvioitava, miten tadman
tietokokonaisuuden katoaminen tai vaarantuminen vaikuttaisi jarjestoon. Jos tama
kokonaisvaikutus arvioidaan suuremmaksi kuin kyseisten yksittdisten Naton
turvallisuusluokkien mukainen vaikutus, olisi harkittava kyseisen tietokokonaisuuden
kasittelemistd ja suojaamista sen turvallisuusluokan mukaisesti, joka vastaa sen
katoamisen tai vaarantumisen arvioitua vaikutusta.

Lisamerkinnat

14.

COSMIC ja NATO ovat Natoon viittaavia merkintdja, jotka Naton turvallisuusluokiteltuun
tietoon tehtyind osoittavat, ettd tietoa on suojattava Naton turvallisuusperiaatteiden
mukaisesti.

Erityisluokkien tunnukset

15.

"ATOMAL" on merkintd, joka tehdaan erityisluokan tietoon osoittamaan, etta tieto on



16.

17.

18.

suojattava Pohjois-Atlantin  sopimuksen osapuolten Vvalilld ydinpuolustustietoja
koskevasta yhteistydsta tehdyn sopimuksen (C-M(64)39) ja sita tukevien hallinnollisten
jarjestelyjen (C-M(68)41) mukaisesti.

"SIOP" on merkinta, joka tehdaan erityisluokan tietoon osoittamaan, ettd tiedon
suojaamisessa on noudatettava asiakijaa C-M(71)27(Revised), joka koskee
erityismenettelyja Yhdysvaltojen yhteistéd operaatiosuunnitelmaa (US-SIOP) koskevan
tiedon kasittelemiseksi Natossa.

"CRYPTQO" on merkinta ja erityisluokan tunnus, joka merkitdan kaikkeen COMSEC-
avainmateriaaliin, jota kaytetddn suojaamaan tai todentamaan televiestintaa, joka
sisaltdd Naton salausten turvallisuuteen liittyvaa tietoa ja joka osoittaa, etta tieto on
suojattava asianmukaisten salausturvallisuusperiaatteiden ja -ohjeiden mukaisesti.

"BOHEMIA" on merkinta, joka tehdaan viestitiedustelusta saatuun tai siihen liittyvaan
erityisluokan tietoon. Kaikki merkinnalld COSMIC TOP SECRET — BOHEMIA merkitty
tieto suojataan noudattaen tarkasti asiakijaa MC 101 (Naton signaalitiedustelun
periaatteet) ja siihen liittyvaa liittokunnan yhteistd AJP-julkaisua, jossa kasitellaan
sovellettavia periaatteita, sekd Naton signaalitiedustelun neuvoa-antavan komitean
SIGINT-hallinnon ja -menettelyjen oppaan maarayksia.

Merkinnat jakelun rajoittamisesta

19.

Tiedon alkuperainen luovuttaja voi kayttdd merkintdd jakelun rajoittamisesta
lisdmerkintana, jolla Naton turvallisuusluokitellun tiedon jakelua rajoitetaan tarkemmin.

VALVONTA JA KASITTELY
Tilivelvollisuuden tavoitteet

20.

21.

22.

Tilivelvollisuuden ensisijaisena tavoitteena on saada kayttdéon riittavat tiedot, joiden
avulla pystytdan tutkimaan tahallinen tai tahaton tilivelvollisuuden alaisen tiedon
katoaminen tai vaarantuminen sekd arvioimaan katoamisesta tai vaarantumisesta
aiheutunut vahinko. Tilivelvollisuuden vaatimuksen tarkoituksena on kurinalaisuus
tilivelvollisuuden alaisen tiedon kasittelyssa ja siihen paasyn valvonnassa.

Tilivelvollisuuden vaatimuksen toissijaisina tavoitteina on

a) seurata paasya tilivelvollisuuden alaiseen tietoon: kenelld on tosiasiallisesti tai
mahdollisesti ollut paasy tallaiseen tietoon, ja kuka on yrittanyt paasta siihen;

b)  pysya selvilla tilivelvollisuuden alaisen tiedon sijainnista;
c) seurata tilivelvollisuuden alaisen tiedon liikkeitd Natossa ja kansallisesti; ja

d)  pitda kirjaa Naton ulkopuolisille toimijoille luovutetusta tilivelvollisuuden alaisesta
tiedosta.

Luokkiin COSMIC TOP SECRET, NATO SECRET ja ATOMAL luokiteltu tieto on
tilivelvollisuuden alaista, ja sitéd on valvottava ja kasiteltdva noudattaen taman liitteen
vaatimuksia seka Naton turvallisuusluokitellun tiedon turvallisuutta koskevaa tata liitetta
tukevaa direktiivia. Jos kansalliset sdadokset ja maaraykset sitd edellyttavat, sellainen
tieto, johon on merkitty muu turvallisuusluokka tai erityisluokan merkinta, voidaan
katsoa tilivelvollisuuden alaiseksi tiedoksi.

Rekisterijarjestelma

23.

Rekisterijarjestelman turvallisuusmenettelyja ja -vaatimuksia sovelletaan yhtéalaisesti
seka fyysisessa ettd sahkodisessa ymparistdssa. Sahkodistd ymparistda koskevia
lisatietoja ja -vaatimuksia on tdman C-M-asiakirjan liitteesséd F ja tatd asiakirjaa
tukevissa ohjeissa.



24.

25.

26.

27.

28.

29.

30.

Kaytdssa on oltava rekisterijarjestelma, joka vastaa tilivelvollisuuden alaisen tiedon
vastaanottamisesta, kirjaamisesta, kasittelysta, jakelusta ja havittamisesta. Tama
vastuu voidaan tayttda joko kayttamalla yhtd rekisterijarjestelmaa, jolloin
turvallisuusluokkaan COSMIC TOP SECRET ja muuhun erityisluokkaan luokiteltu tieto
on kaikkina aikoina pidettava tarkasti osastoituna, tai perustamalla erilliset rekisterit ja
valvontapisteet.

Tapauksen mukaan kukin Naton jasenvaltio ja Naton sotilas- ja siviilielin perustaa yhden
tai useamman turvallisuusluokkaan COSMIC TOP SECRET luokitellun tiedon
keskusrekisterin, joka toimii sen jasenvaltion tai elimen vastaanottavana ja lahettavana
paaviranomaisena, johon rekisteri on perustettu. Tallainen keskusrekisteri voi toimia
myds tilivelvollisuuden alaisen muun tiedon rekisterina.

Rekisterit ja valvontapisteet toimivat vastuuorganisaatioina turvallisuusluokkiin
COSMIC TOP SECRET ja NATO SECRET luokitellun tiedon sisdisessa jakelussa seka
kaiken kyseisen rekisterin tai valvontapisteen vastuulla olevan tilivelvollisuuden alaisen
tiedon kirjaamisessa; ne voidaan perustaa ministerididen, osastojen tai komento-
osastojen tasolle. Turvallisuusluokkiin NATO CONFIDENTIAL ja NATO RESTRICTED
luokiteltua tietoa ei tarvitse kirjata rekisterijarjestelmaan, jolleivat kansalliset sdaddkset
ja maaraykset tata edellyta.

Rekisterien ja valvontapisteiden on kaikkina aikoina pystyttava paikantamaan Naton
tilivelvollisuuden alaisen tiedon sijainti. Harvoin sallittava ja tilapainen paasy tallaiseen
tietoon ei valttamatta edellyta rekisterin tai valvontapisteen perustamista, jos kaytossa
on menettelyt, joilla varmistetaan, etta tieto pysyy rekisterijarjestelmén valvonnassa.

Turvallisuusluokkaan COSMIC TOP SECRET luokitellun tiedon jakelun on
tapahduttava COSMIC-rekisterin valitykselld. Kunkin rekisterin on vahintdén kerran
vuodessa luetteloitava kaikki turvallisuusluokkaan COSMIC TOP SECRET luokiteltu
tieto, josta rekisteri on tilivelvollinen, noudattaen Naton turvallisuusluokitellun tiedon
turvallisuutta koskevan Naton turvallisuussaantéja tukevan direktiivin vaatimuksia.
Rekisteriorganisaation tyypista riippumatta niiden organisaatioiden, jotka kasittelevat
turvallisuusluokkaan COSMIC TOP SECRET luokiteltua tietoa, on nimettdva COSMIC-
tiedon valvoja (CCO).

Naton turvallisuussaantoja tukevassa direktiivissa Naton turvallisuusluokitellun tiedon
turvallisuudesta kasitellddn muun muassa COSMIC-tiedon valvojan tehtavia,
turvallisuusluokkiin COSMIC TOP SECRET ja NATO SECRET luokitellun tiedon
yksityiskohtaisia kasittelyprosesseja rekisterijarjestelmassa, Naton
turvallisuusluokitellun tiedon jaljenndksia, kdannoksia ja otteita koskevia menettelyja,
sen jakelua ja lahettamista koskevia vaatimuksia seka sen hallussapitoa ja havittamista
koskevia vaatimuksia.

Sotilaskomitea on perustanut erillisen jarjestelman salausaineistoa koskevan
tilivelvollisuuden tayttamistd sekd salausaineiston valvontaa ja jakelua varten. Taman
jarjestelman kautta valitettava aineisto ei edellytd tilivelvollisuuden tayttamista
rekisterijarjestelmassa.

VALMIUSSUUNNITTELU

31.

Naton jasenvaltiot ja Naton sotilas- ja siviilielimet laativat valmiussuunnitelmat Naton
turvallisuusluokitellun tiedon suojaamiseksi ja havittdmiseksi poikkeusolojen aikana
estddkseen luvattoman paasyn tdhan tietoon sekd sen luvattoman ilmitulon ja sen
kaytettavyyden estymisen. Nama suunnitelmat perustuvat maaraajoin tarkistettaviin
uhka-arvioihin, ja niisséd asetetaan etusijalle arkaluonteisin sekd tehtavan tai ajan
kannalta ratkaisevin tieto.

TIETOTURVAPOIKKEAMAT



32. Tietoturvapoikkeama on tapahtuma tai muu tilanne, joka voi vaikuttaa haitallisesti Naton
turvallisuusluokitellun tiedon turvallisuuteen ja joka edellyttaa tarkempia tutkintatoimia,
jotta voidaan todeta tarkasti, onko kyseessa tietoturvaloukkaus vai vahainen
tietoturvapoikkeama.

Tietoturvaloukkaus

33. Tietoturvaloukkaus on tahallinen tai tahaton teko tai laiminlydnti, joka on naiden
turvallisuussaantdjen vastainen ja voi johtaa Naton turvallisuusluokitellun tiedon tai sita
tukevien palvelujen ja resurssien tosiasialliseen tai mahdolliseen vaarantumiseen.

Vaarantuminen

34. Vaarantuminen tarkoittaa tilannetta, jossa tietoturvaloukkauksen tai haitallisen
toiminnan VUOKSi Naton turvallisuusluokiteltu tieto on menettanyt
luottamuksellisuutensa, eheytensa tai kaytettavyytensa tai tata tietoa tukevat palvelut
ja resurssit ovat menettdneet eheytensa tai kaytettdvyytensd. Vaarantumiseen
sisdltyvat katoaminen, ilmitulo asiattomille, luvaton muuttaminen, havittdminen
luvattomalla tavalla ja palvelun estyminen.

Vahdinen tietoturvapoikkeama

35. Vahainen tietoturvapoikkeama on tahallinen tai tahaton teko tai laiminlyonti, joka on
naiden turvallisuussaantbjen vastainen, mutta ei johda Naton turvallisuusluokitellun
tiedon tosiasialliseen tai mahdolliseen vaarantumiseen.

36. Kaikista tosiasiallisista ja mahdollisista tietoturvaloukkauksista on ilmoitettava
viipymatta toimivaltaiselle turvallisuusviranomaiselle. Kaikki ilmoitetut
tietoturvaloukkaukset on tutkittava sellaisten henkildiden toimesta, joilla on
asiantuntemusta turvallisuuden, tutkinnan ja tarvittaessa vastatiedustelun alalla ja jotka
ovat riippumattomia niistd henkilGista, joita tietoturvaloukkaus valittmasti koskee.
Naton turvallisuussaantoja tukevassa direktiivissa Naton turvallisuusluokitellun tiedon
turvallisuudesta selostetaan yksityiskohtaisesti toimia, jotka on toteutettava todettaessa
tietoturvaloukkaus tai vahainen tietoturvapoikkeama.

ILMOITTAMINEN

37. Naton turvallisuusluokiteltuun tietoon kohdistuneiden tietoturvaloukkausten ja
vaarantumisten ilmoittamisella pyritdan ensisijaisesti antamaan tiedon luovuttaneelle
Naton organisaatiolle mahdollisuus arvioida Natolle aiheutunut vahinko ja ryhtya
tarpeellisiksi katsottaviin tai mahdollisiin toimenpiteisiin vahingon minimoimiseksi.
Kansallinen turvallisuusviranomainen / maaratty turvallisuusviranomainen tai kyseisen
Naton sotilas- tai siviilielimen johtaja valittaa tiedot vahingon arvioinnista ja vahingon
mimimoimiseksi tehdyista toimenpiteistd Naton turvallisuustoimistolle.

38. limoittavan viranomaisen olisi mahdollisuuksien mukaan ilmoitettava asiasta tiedon
luovuttaneelle Naton organisaatiolle samaan aikaan kuin Naton turvallisuustoimistolle,
mutta Naton turvallisuustoimistoa voidaan pyytaa tekemaan ilmoitus, jos alkuperaista
luovuttajaa on vaikea selvittda. Naton turvallisuustoimistolle tehtavien ilmoitusten
ajoitus riippuu tiedon arkaluonteisuudesta ja olosuhteista.

39. Naton turvallisuustoimisto voi Naton paasihteerin puolesta pyytdd toimivaltaisia
viranomaisia tutkimaan asiaa tarkemmin ja ilmoittamaan havainnoistaan Naton
turvallisuustoimistolle. Olosuhteista ja vaarantumisen vakavuudesta riippuen Naton
turvallisuustoimisto voi ilmoittaa asiasta turvallisuuskomitealle.

40. Naton turvallisuussaantoja tukevassa direktiivissd Naton turvallisuusluokitellun tiedon
turvallisuudesta k&sitellddn tietoturvaloukkauksiin ja turvallisuuden vaarantumisiin
liittyvia yksityiskohtaisia toimia, kirjauksia ja ilmoittamista koskevia vaatimuksia

41. Sotilaskomitea on antanut Naton jasenvaltioiden viestintaturvallisuusviranomaisille ja



Naton sotilas- ja siviilielimille erilliset maaraykset salausaineiston vaarantumisesta.



LITE F
VIESTINTA- JA TIETOJARJESTELMIEN TURVALLISUUS

1. JOHDANTO

1.1. Tassa liitteessa esitetdan periaatteet ja vahimmaisvaatimukset, jotka koskevat Naton
turvallisuusluokitellun tiedon seka sita tukevien jarjestelmapalvelujen ja resurssien’
suojaamista  viestinnassa, tallennettaessa tata tietoa tietojarjestelmiin ja muihin
sahkadisiin jarjestelmiin seka kasiteltdessa ja siirrettaessa sita naissa jarjestelmissa.

1.2. Tama lite tukee Naton tiedonhallinnan periaatteita ja taydentdd Naton
turvallisuusluokittelemattoman tiedon hallinnan periaatteita, joissa kasitelldaan niita
perusperiaatteita ja vaatimuksia, joita Naton sotilas- ja siviilielimissa seka Naton
jasenvaltioissa sovelletaan Naton turvallisuusluokittelemattoman tiedon suojaamiseksi.

1.3. Viestinta- ja tietojarjestelmien turvallisuus (CIS Security) on yksi tietojen turvaamisen
(kuva 1) osatekijoista, ja silla tarkoitetaan turvatoimien soveltamista tarkoituksena
suojata viestinnan, tietojarjestelmien ja muiden sahkoisten jarjestelmien? seka naihin
jarjestelmiin  tallennettavan ja niissd kasiteltdvan ja siirrettavan® tiedon
luottamuksellisuutta, eheytta, kaytettavyytta, aitoutta ja kiistamattomyytta.

1.4. Jotta saavutetaan naissa viestintd- ja tietojarjestelmissd  kasiteltavan
turvallisuusluokitellun tiedon luottamuksellisuuden, eheyden, kaytettavyyden, aitouden
ja kiistamattdmyyden turvallisuustavoitteet*, toteutetaan tasapainoinen toimitila-,
henkilostd- ja tietoturvallisuutta sekd viestinta- ja tietojarjestelmien turvallisuutta
koskevien toimenpiteiden kokonaisuus turvallisen kayttdympariston aikaansaamiseksi
naille jarjestelmille. Kun yritykset kasittelevat turvallisuusluokiteltua tietoa sopimusten
perusteella, sovelletaan lisaksi erityisia yritysturvallisuustoimia taman C-M-asiakirjan
litteen G ja sita tukevan yritysturvallisuusdirektiivin mukaisesti.

Tietojen turvaaminen

Information
Assurance
1 1 1 1 " il -l
Communication : :
and Information I |
Personnel Physical Security of System Security 1 i |
Security Security Information | Security |
{includes | I
Cyber Defence) I |
B g
Henkilosto- Toimitila- Tieto- Viestinta- ja tieto- Yritys-
turvallisuus turvallisuus turvallisuus jarjestelmien turvallisuus
turvallisuus

(ml. kyberpuolustus)

Kuva 1 — Suhde tietojen turvaamisen ja viestinta- ja tietojarjestelmien turvallisuuden valilla

' Tietoa tukevilla jarjestelmépalveluilla ja resursseilla tarkoitetaan niitd palveluja ja resursseja, jotka tarvitaan
varmistamaan, etta viestinta- ja tietojarjestelmien turvallisuustavoitteet saavutetaan; néita palveluja ja resursseja
ovat esimerkiksi salaustuotteet ja -menetelmat, COMSEC-aineisto, luettelopalvelut sekd kayttdympariston
jarjestelyt ja valvonta.

2 Jaljempana tassa liitteessa "CIS".

8 Jaljempana tassa liitteessa "kasiteltava".

4 Jéljempana tassa liitteessa "turvallisuustavoitteet".



1.5.

2.2.

2.3.

Viestinta- ja tietojarjestelmien turvallisuuden paadirektiivissa, jonka turvallisuuskomitea
(SC) ja tiedonvalityksen, johtamisen ja valvonnan ohjausryhma (C3B) ovat julkaisseet
naiden turvallisuussaantdjen tueksi, kasitelldadn naitd jarjestelmia koskevia
turvallisuustoimia niiden elinkaaren aikana sek@ komiteoiden ja Naton sotilas- ja
sivilielinten  vastuuta ndiden jarjestelmien turvallisuudesta. Viestintd- ja
tietojarjestelmien turvallisuuden paadirektiivia tukevat direktiivit, joissa kasitellaan
viestintd- ja tietojarjestelmien turvallisuuden hallintaa (kuten turvallisuusriskien
hallintaa, turvallisuuden akkreditointia, turvallisuuteen liittyvda dokumentointia ja
turvallisuuden uudelleenarviointia/tarkastamista) sekd viestinta- ja tietojarjestelmien
turvallisuuden teknisia ja toteuttamiseen liittyvid nakokohtia (kuten tietokoneiden ja
I&hiverkkojen turvallisuutta, yhteen liitettyjen verkkojen turvallisuutta, salaukseen
perustuvaa turvallisuutta, tiedonsiirron turvallisuutta ja hajasateilyn turvallisuutta).

TURVALLISUUSTAVOITTEET

Viestinta- ja tietojarjestelmissa kasiteltdvan Naton turvallisuusluokitellun tiedon
suojaamiseksi asianmukaisesti maaritetdan ja toteutetaan tasapainoinen toimitila- ja
henkildstéturvallisuuden, tietoturvallisuuden seka viestintad- ja tietojarjestelmien
turvallisuuden toimenpiteiden kokonaisuus turvallisen ymparistdn luomiseksi naiden
jarjestelmien toiminnalle ja seuraavien turvallisuustavoitteiden saavuttamiseksi:

a) varmistetaan Naton turvallisuusluokitellun tiedon luottamuksellisuus valvomalla
tiedon ja sita tukevien jarjestelmapalvelujen ja resurssien paljastamista ja paasya
niihin;

b) varmistetaan Naton turvallisuusluokitellun tiedon ja sitd tukevien
jarjestelmapalvelujen ja resurssien eheys;

c) varmistetaan Naton turvallisuusluokitellun tiedon ja sitd tukevien
jarjestelmapalvelujen ja resurssien kaytettavyys;

d) varmistetaan niiden henkildiden, laitteiden ja palvelujen luotettava maarittaminen
ja tunnistaminen, jotka paasevat Naton turvallisuusluokiteltua tietoa kasitteleviin
viestinta- ja tietojarjestelmiin; ja

e) varmistetaan tietoa kasitelleiden henkildiden ja toimijoiden asianmukainen
kiistamattomyys.

Naton turvallisuusluokiteltu tieto sekd sitd tukevat jarjestelmapalvelut ja resurssit
suojataan vahintdan toimenpidekokonaisuudella, jonka tarkoituksena on varmistaa
yleinen suojaus yleisesti esiintyviltd (tahattomilta tai tahallisilta) ongelmilta, joiden
tiedetdan vaikuttavan kaikkiin jarjestelmiin ja tietoa tukeviin jarjestelmapalveluihin ja
resursseihin.  Olosuhteiden mukaan ryhdytddn muihin toimenpiteisiin, jos
turvallisuusriskien arvioinnissa on todettu, ettd Naton turvallisuusluokiteltuun tietoon
jaltai sita tukeviin jarjestelmapalveluihin ja resursseihin kohdistuu tiettyjen uhkien ja
haavoittuvuuksien vuoksi aiempaa suurempia riskeja.

Kasiteltavan Naton tiedon turvallisuusluokasta riippumatta Naton
turvallisuusviranomaiset arvioivat riskit ja sen vahingon tason, joka Natolle aiheutuu, jos
toimenpiteet muiden turvallisuustavoitteiden kuin luottamuksellisuuden saavuttamiseksi
laiminlyddaan. Muun kuin luottamuksellisuuden varmistavia palveluja koskevien
toimenpiteiden vahimmaiskokonaisuus maaritetdan naita turvallisuussaantoja tukevien
direktiivien mukaisesti.

TURVALLISUUDEN AKKREDITOINTI

Se, missa maarin turvallisuustavoitteet on saavutettava ja missa maarin viestinta- ja
tietojarjestelmiin kohdistuvia turvallisuustoimenpiteita tarvitaan Naton



3.2.

6.2.

6.3.

7.2.

turvallisuusluokitellun tiedon ja sitd tukevien jarjestelmapalvelujen ja resurssien
suojaamiseksi, maaritellaan kyseistd  turvallisuusvaatimusta  laadittaessa.
Turvallisuuden akkreditoinnilla todetaan, etta riittadva suojauksen taso on saavutettu ja
sita yllapidetaan.

Kaikkien Naton turvallisuusluokiteltua tietoa kasittelevien kansallisten viestinta- ja
tietojarjestelmien osalta suoritetaan turvallisuuden akkreditointi, jossa kasitelldan
turvallisuustavoitteita.

HENKILOSTOTURVALLISUUS

Henkilot, joille sallitaan paasy Naton turvallisuusluokiteltuun tietoon sen jossakin
muodossa, on turvallisuusselvitettdvd, ottaen tarvittaessa huomioon heidan
kokonaisvastuunsa tietoa ja sita tukevia jarjestelmapalveluja ja resursseja koskevien
turvallisuustavoitteiden saavuttamisesta. Naita henkil6itd ovat myds ne, joille sallitaan
paasy tietoa tukeviin jarjestelmapalveluihin ja resursseihin tai jotka vastaavat niiden
suojauksesta, vaikkei heille sallittaisikaan paasya jarjestelmassa kasiteltavaan tietoon.

TOIMITILATURVALLISUUS

Alueet, joilla Naton turvallisuusluokiteltua tietoa esitetaan tai kasitellaan tietotekniikkaa
kayttaen tai joilla on mahdollista paasta sellaiseen tietoon, on perustettava siten, etta
turvallisuustavoitteiden saavuttamisen kokonaisvaatimus tayttyy.

TIETOTURVALLISUUS

Kaikki turvallisuusluokitellut tietokoneiden tallennusvalineet on merkittava, sailytettava
ja suojattava asianmukaisesti, tallennettavan tiedon korkeimman turvallisuusluokan
mukaan.

Uudelleen  kaytettavalle tietokoneen tallennusvalineelle tallennetun  Naton
turvallisuusluokitellun tiedon saa poistaa tallennusvalineelta ainoastaan toimivaltaisen
turvallisuusviranomaisen hyvaksymia menettelyja noudattaen.

Tietokoneen tallennusvalineelle tallennetun Naton turvallisuusluokitellun tiedon
suojaamiseen voidaan soveltaa naitd turvallisuussaantoja tukevien direktiivien
mukaisesti  toteutettavia hyvaksyttyjd (luottamuksellisuutta ja muuta kuin
luottamuksellisuutta koskevia) turvatoimia siten, etta toimitilaturvallisuuden vaatimuksia
lievennetaan alempaa turvallisuusluokkaa vastaaviksi.

YRITYSTURVALLISUUS

Sopimusten toteuttamiseen kaytettdvéd hankeosapuolen toimitila, jossa kasitellaan
Naton turvallisuusluokiteltua tietoa viestinta- ja tietojarjestelmissa, on perustettava
siten, ettd se tayttaa turvallisuustavoitteiden saavuttamisen kokonaisvaatimuksen.

Tapauksen mukaan sopimuksissa, turvallisuusndkodkohtia koskevissa kirjeissa (SAL)
jaltai ohjelman/hankkeen turvallisuusohjeissa (PSI) ja/tai palvelutasosopimuksissa
(SLA) on selostettava johdonmukainen viestinta- ja tietojarjestelmiin kohdistuvien
turvatoimien kokonaisuus, joka hankeosapuolten on toteutettava saavuttaakseen Naton
viestintd- ja tietojarjestelmien turvallisuustavoitteet ja suojatakseen Naton
turvallisuusluokitellun tiedon ja sita tukevat palvelut.

TURVATOIMET

Kaikkiin Naton turvallisuusluokiteltua tietoa kasitteleviin viestinta- ja tietojarjestelmiin on



8.2.

8.3.

sovellettava  johdonmukaista turvallisuustoimenpiteiden  kokonaisuutta, jotta
saavutetaan tiedon ja sitd tukevien jarjestelmapalvelujen ja resurssien suojaamisen
turvallisuustavoitteet. Naita turvallisuustoimenpiteitda ovat tapauksen mukaan
seuraavat:

a) keinot, joiden avulla saadaan riittavat tiedot, jotta pystytdan tutkimaan
mahdollisesti aiheutuvan vahingon edellyttdmalla tavalla tahallinen tai tahaton
turvallisuusluokiteltua tietoa ja sitd tukevia jarjestelmapalveluja ja resursseja
koskevien turvallisuustavoitteiden vaarantuminen tai vaarantamisen yritys;

b) keinot, joiden avulla maaritetdan ja tunnistetaan luotettavasti henkilét, laitteet ja
palvelut, joille sallitaan paasy tietoon, jarjestelmapalveluihin ja resursseihin.
Tietoa ja aineistoa, jonka avulla saadelladn péasya viestinta- tai
tietojarjestelmaan, on valvottava ja se on suojattava sitd tietoa vastaavien
jarjestelyjen mukaisesti, johon tieto tai aineisto voi mahdollistaa paasyn. Naton
viestinta- ja tietojarjestelmissa on sovellettava henkildiden vahvan tunnistamisen
menetelmaa;

c) keinot, joiden avulla valvotaan tiedonsaantitarpeen periaatteen perusteella Naton
turvallisuusluokitellun tiedon ja sita tukevien jarjestelmapalvelujen ja resurssien
paljastamista ja paasya niihin;

d) keinot, joiden avulla todennetaan Naton turvallisuusluokitellun tiedon ja sita
tukevien jarjestelmapalvelujen ja resurssien eheys ja alkupers;

e) keinot, joiden avulla yllapidetddan Naton turvallisuusluokitellun tiedon ja sitd
tukevien jarjestelmapalvelujen ja resurssien eheytta;

f) keinot, joiden avulla yllapidetddn Naton turvallisuusluokitellun tiedon ja sita
tukevien jarjestelmapalvelujen ja resurssien kaytettavyytta;

g) keinot, joiden avulla valvotaan Naton turvallisuusluokiteltua tietoa kasittelevien
viestinta- ja tietojarjestelmien yhteytt3;

h)  viestinta- ja tietojarjestelmien suojausmenetelmien luotettavuuden toteaminen;

i) keinot, joiden avulla arvioidaan ja todennetaan viestinta- ja tietojarjestelmien
turvallisuuden  suojausmenetelmien  asianmukainen  toimivuus  naiden
jarjestelmien elinkaaren ajan;

j) keinot, joiden avulla tutkia kayttajien ja viestinta- ja tietojarjestelmien toimintaa;

k)  keinot, joiden avulla annetaan takeet kiistamattdmyydesta siten, ettd tiedon
lahettdjalle todistetaan, ettd tieto on lahetetty, ja tiedon vastaanottajalle
todistetaan lahettdjan identiteetti; ja

) keinot, joiden avulla suojataan sailytettdvd Naton turvallisuusluokiteltu tieto, jos
fyysiset turvallisuustoimenpiteet eivat tayta vahimmaisvaatimuksia.

Kaytdssa on oltava turvallisuuden hallintajarjestelmat ja -menettelyt, joiden avulla
estetdan, torjutaan, havaitaan ja kestetdan Naton turvallisuusluokiteltua tietoa ja sita
tukevia jarjestelmapalveluja ja resursseja koskeviin turvallisuustavoitteisiin vaikuttavien
tapahtumien vaikutukset ja korjataan ne, mukaan lukien tietoturvapoikkeamista
ilmoittaminen.

Turvallisuustoimenpiteitad hallitaan ja ne toteutetaan naita turvallisuusaantdja tukevien
direktiivien mukaisesti.

TURVALLISUUSRISKIEN HALLINTA

Naton sotilas- ja siviilielimissa kaytettaviin Naton turvallisuusluokiteltua tietoa
kasitteleviin viestintad- ja tietojarjestelmiin sovelletaan turvallisuusriskien hallintaa,
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mukaan lukien turvallisuusriskien arviointi, naitd turvallisuussaantéja tukevien
direktiivien vaatimusten mukaisesti.

Naton viestintd- ja tietojarjestelmien turvallisuusriskien hallinnalla varmistetaan
jarjestelman haavoittuvuuksien ja turvallisuusvaatimustenmukaisuuden jatkuva
arviointi, ja siind on pyrittdvd dynaamiseen riskienhallintaan, jotta voidaan reagoida
tehokkaasti nykyisten monimutkaisten toimintaskenaarioiden ja monitahoisten
uhkaymparistdjen asettamiin haasteisiin.

NATON TURVALLISUUSLUOKITELLUN TIEDON SAHKOMAGNEETTINEN
SIIRTAMINEN?®

Kun Naton turvallisuusluokiteltua tietoa siirretdan sahkdmagneettisesti, on toteutettava
erityiset toimenpiteet turvallisuustavoitteiden saavuttamiseksi naissa siirroissa. Naton
viranomaiset maaraavat vaatimukset, joita sovelletaan siirrettavan tiedon
suojaamiseksi ilmitulolta, sieppaamiselta tai hyvaksikaytolta.

SALAUKSEEN PERUSTUVA TURVALLISUUS

Kun luottamuksellisuuden ja muun kuin luottamuksellisuuden suojaamiseksi tarvitaan
salaustuotteita tai -menetelmia tiedon siirtdmisen, kasittelyn tai sailyttdmisen (data at
rest) aikana, nama tuotteet tai menetelmat on erikseen hyvaksytettava tata tarkoitusta
varten ja fyysisten, menettelyllisten ja teknisten toimenpiteiden on taytettava erityiset
salausta koskevat vaatimukset, jotta vaadittavat turvallisuustavoitteet saavutetaan.

. Sailytettava tieto on suojattava vaadittavien turvallisuustavoitteiden edellyttamaa tasoa

vastaavasti, ja kaytettdessa salaustuotteita tai -menetelmid on salausta koskevien
turvallisuusvaatimusten oltava sovellettavien Naton teknisten ja taytantéénpanoa
koskevien direktiivien mukaiset.

. Turvallisuusluokkaan NATO SECRET ja sitd ylempiin luokkiin luokitellun tiedon

luottamuksellisuus on tietoa siirrettdessa suojattava Naton sotilaskomitean
(NAVMILCOM) hyvaksymilla salaustuotteilla tai -menetelmilla.

. Turvallisuusluokkaan NATO CONFIDENTIAL tai NATO RESTRICTED luokitellun

tiedon luottamuksellisuus on tietoa siirrettdessa suojattava joko Naton sotilaskomitean
tai Naton jasenvaltion hyvaksymilla salaustuotteilla tai -menetelmilla.

. Tietoa siirrettdessa on muuta kuin luottamuksellisuutta koskevien vaatimusten

tayttdminen varmistettava viestintgjarjestelmda koskevan kayttbvaatimuksen
mukaisesti. Salaustekniikkaan perustuvien muuta kuin luottamuksellisuutta koskevien
menetelmien  arviointia  koskevat vaatimukset ja nadiden menetelmien
hyvaksyntaviranomainen on yksil6itdva ja hyvaksyttava teknisissd direktiiveissa
hyvaksytylla tavalla kayttovaatimukseen sisaltyvien naitd menetelmid koskevien
vaatimusten yhteydessa.

. Poikkeuksellisissa toimintaolosuhteissa turvallisuusluokkiin NATO CONFIDENTIAL ja

NATO SECRET luokiteltu tieto voidaan siirtda selvakielisena, jos kukin tallainen siirto
raportoidaan asianmukaisesti ylemmille viranomaisille. Poikkeuksellisia olosuhteita
ovat seuraavat:

a) kriisin uhka tai toteutuminen, selkkaus tai sotatila; ja

b) tilanteet, joissa l&hetyksen nopeus on ensiarvoisen tarkeda, salauskeinoja ei ole
kaytettavissa ja arvioidaan, ettei siirrettavaa tietoa ehditd kayttaa ajoissa toiminnan
haittaamiseen.

5 "Sahkémagneettinen siirtaminen" tarkoittaa siirtamisté, joka on luonteeltaan tai ominaisuuksiltaan sek&
sahkoistd ettd magneettista, ja se sisaltdd muun muassa nakyvan valon, radioaallot, mikroaallot ja
infrapunasateilyn.



11.7.

Poikkeuksellisissa toimintaolosuhteissa, joissa nopeus on ensiarvoisen tarkeaa,
salauskeinoja ei ole kaytettavissa ja arvioidaan, ettei siirrettdvaa tietoa ehditd kayttaa
ajoissa toiminnan haittaamiseen, turvallisuusluokkaan NATO RESTRICTED luokiteltu
tieto voidaan siirtda selvakielisena.

. Kun turvallisuusluokkaan NATO SECRET ja sitd ylempiin luokkiin luokiteltua tietoa

siirretddn Naton ja Naton ulkopuolisen valtion tai kansainvalisen jarjeston (NNN/IO)
viestintd- ja tietojarjestelmien valilla, tiedon luottamuksellisuus on siirron aikana
suojattava Naton sotilaskomitean hyvaksymilla salaustuotteilla tai -menetelmilla.

. Kun turvallisuusluokkaan NATO SECRET ja sitd ylempiin luokkiin luokiteltua tietoa

siirretddn Naton ulkopuolisen valtion tai kansainvélisen jarjeston viestinta- ja
tietojarjestelmissd, tiedon luottamuksellisuus on siirron aikana suojattava Naton
sotilaskomitean (NAVMILCOM) hyvaksymilla salaustuotteilla tai -menetelmilla.

11.10. Jos 11.8 ja 11.9 kohdan vaatimuksia ei voida tayttda, Nato ja kansainvalinen jarjestd

voivat sopia, ettd ne hyvaksyvat vastavuoroisesti toistensa arviointi- valinta- ja
hyvaksymismenettelyt, joita sovelletaan niihin salaustuotteisiin tai -menetelmiin, joiden
kayttd sallitaan turvallisuusluokkaan NATO SECRET tai kansainvalisen jarjeston
vastaavaan turvallisuusluokkaan luokitellun tiedon suojaamiseksi sita siirrettdessa.
Taman hyvaksynnan ehdot on esitetty jaljempéana kohdassa 11.12.

11.11. Poikkeuksellisissa olosuhteissa, jos 11.8 ja 11.9 kohdan vaatimuksia ei voida tayttaa,

Nato voi tiettyjen kayttdvaatimusten tayttamista tukeakseen hyvaksya Naton
ulkopuolisen valtion arviointi- valinta- ja hyvaksymismenettelyt, joita sovelletaan niihin
salaustuotteisiin tai -menetelmiin, joiden kayttdé sallitaan turvallisuusluokkaan NATO
SECRET tai Naton ulkopuolisen valtion vastaavaan turvallisuusluokkaan luokitellun
tiedon suojaamiseksi sitd siirrettdessda. Taman hyvaksynnan ehdot on esitetty
jaljempana kohdassa 11.12.

11.12. Edelld 11.10 ja 11.11 kohdassa esitettyihin tilanteisiin sovelletaan seuraavia ehtoja:

a) Naton ulkopuolisella valtiolla tai kansainvalisella jarjestolla on oltava voimassa
Naton kanssa tehty turvallisuussopimus ja Naton turvallisuustoimiston todistus
siitd, ettd ne pystyvat asianmukaisesti suojaamaan luovutettavaa Naton
turvallisuusluokiteltua tietoa;

b) kutakin Naton ulkopuolista valtiota tai kansainvalista jarjest6éa kohdellaan
tapauskohtaisesti, ja kunkin hyvaksynnan perusta maaratdan Naton ja Naton
ulkopuolisen valtion tai kansainvélisen jarjeston valista turvallisuussopimusta
tukevissa turvallisuusjarjestelyiss3;

c) hyvaksynnan ehdot on hyvaksytettdvd Naton sotilaskomitealla Naton
turvallisuustoimiston tekeman puolueettoman arvion pohjalta; tdma arvio
koskee Naton ulkopuolisen valtion tai kansainvalisen jarjeston valmiutta tehda
salausta koskevia arvioita, jotka tayttdvat vastaavat vaatimukset kuin Naton
vaatimukset turvallisuusluokkaan NATO SECRET luokitellun tiedon
suojaamiselle salauksen avulla; arvion tekee Naton turvallisuustoimisto
yhdessa sotilaskomitean viestintd- ja tietojarjestelmien turvallisuus- ja
arviointiviraston  (SECAN), tiedonvalityksen, johtamisen ja valvonnan
ohjausryhman tietojen turvaamista ja kyberpuolustusvalmiutta kasittelevan
paneelin seka Naton paamajan tiedonvalityksen, johtamisen ja valvonnan
esikunnan kanssa; ja

d) Naton turvallisuustoimiston, SECANin ja Naton paamajan tiedonvalityksen,
johtamisen ja valvonnan esikunnan on yhdessa vakuututtava todentamisen ja
maaraajoin tapahtuvan uudelleen todentamisen avulla siitd, ettd Naton
ulkopuolisella valtiolla tai kansainvaliselld jarjestolla on kaytdssaan
asianmukaiset rakenteet, saanndét ja menettelyt salaustuotteiden ja -
menetelmien arviointia, valintaa, hyvaksyntaa ja valvontaa varten ja ettd naita



rakenteita, sdantdja ja menettelyjd sovelletaan kaytannodssa tehokkaasti ja
turvallisesti.

11.13. Kun hyvaksyntd tapahtuu 11.12 kohdan ehtojen mukaisesti, turvallisuusluokkaan
NATO SECRET luokitellun tiedon luottamuksellisuus voidaan suojata joko Naton
sotilaskomitean hyvaksymilld salaustuotteilla tai -menetelmillda tai sellaisilla
salaustuotteilla tai -menetelmilld, jotka Naton ulkopuolisen valtion tai kansainvalisen
jarjestdn kansallinen viestintd- ja tietojarjestelmien turvallisuusviranomainen (tai
vastaava viranomainen) on hyvaksynyt vastaavan turvallisuusluokan tiedon
suojaamiseen.

11.14. Kun turvallisuusluokkaan NATO CONFIDENTIAL tai NATO RESTRICTED luokiteltua
tietoa siirretddn Naton ja Naton ulkopuolisen valtion tai kansainvalisen jarjeston
viestinta- ja tietojarjestelmien valilld ja Naton ulkopuolisen valtion tai kansainvalisen
jarjeston viestinta- ja tietojarjestelmissa, tiedon luottamuksellisuus on siirron aikana
suojattava toimivaltaisen viranomaisen hyvaksymilla salaustuotteilla tai -menetelmilla.
Toimivaltainen viranomainen voi olla Naton sotilaskomitea, Naton jasenvaltion
kansallinen viestintd- ja tietojarjestelmien turvallisuusviranomainen tai Naton
ulkopuolisen valtion tai kansainvélisen jarjestdon vastaava viranomainen, jos talla
valtiolla tai jarjestollda on kaytéssaan asianmukaiset rakenteet, sdannét ja menettelyt
kyseisten tuotteiden ja menetelmien arviointia, valintaa, hyvaksyntda ja valvontaa
varten ja jos naitd rakenteita, saantdja ja menettelyjd sovelletaan kaytadnndssa
tehokkaasti ja turvallisesti. Naista rakenteista, saanndistd ja menettelyistd sovitaan
Naton sotilaskomitean ja kyseisen Naton ulkopuolisen valtion tai kansainvalisen
jarjeston valilla.

11.15. Naton turvallisuusluokitellun tiedon suojaamiseen kaytettdvan salausaineiston
arkaluonteisuus edellyttda erityisten turvatoimien soveltamista niiden toimien lisaksi,
jotka vaaditaan Naton muun turvallisuusluokitellun tiedon suojaamiseksi.

11.16. Salausaineiston suojauksen on vastattava sitd vahinkoa, joka voi aiheutua, jos
suojaus laiminlyddaan. Kaytdssa on oltava positiiviset keinot, joilla arvioidaan ja
todennetaan salaustuotteiden ja -menetelmien suojaaminen ja asianmukainen toiminta
seka salaustiedon (esim. toteuttamisen yksityiskohtien ja niihin liittyvan
dokumentoinnin) suojaaminen ja hallinta.

11.17. Salaustiedon erityisen arkaluonteisuuden vuoksi Natossa ja kaikissa jasenvaltioissa
on oltava kaytossa erityismaaraykset ja -elimet, jotka saatelevat Naton salaustiedon
vastaanottamista ja hallintaa seka sen jakelua erikseen hyvaksytyille henkilGille.

11.18. On myds noudatettava erityisid@ menettelyja, joilla saadellddn teknisen tiedon
jakamista seka salaustuotteiden ja -menetelmien valintaa, tuottamista ja hankintaa.

12. HAJASATEILYTURVALLISUUS

12.1. On toteutettava turvatoimet, joilla suojataan turvallisuusluokkaan NATO
CONFIDENTIAL ja sitéd ylempiin turvallisuusluokkiin luokiteltu tieto vaarantumiselta,
joka johtuu tahattomasta sdhkdmagneettisesta hajasateilysta. Toimenpiteiden on oltava
hyvaksikayton riskin ja tiedon arkaluonteisuuden mukaiset.

13. VIESTINTA- JA TIETOJARJESTELMIA KOSKEVAT ERITYISET VASTUUT
13.1. Naton sotilaskomitea (NAVMILCOM)

13.1.1. Naton sotilaskomitean vastuulla viestinta- ja tietojarjestelmien turvallisuuden osalta on
salauslaitteiden turvallisuuden hyvaksyminen ja niiden luovuttaminen seka
osallistuminen salaustuotteiden ja -menetelmien arviointiin ja valintaan Naton
tavanomaista kayttoa varten. Sotilaskomitean nelja virastoa (SECAN, DACAN, EUSEC



ja EUDAC), joissa on kansallinen henkilostd, neuvovat ja tukevat viestintd- ja
tietojarjestelmien turvallisuusasioissa sotilaskomiteaa, turvallisuuskomiteaa,
tiedonvalityksen, johtamisen ja valvonnan ohjausryhmaa sekd tarvittaessa naiden
alaisia yksikoita, jasenvaltioita ja muita Naton organisaatioita.

13.2. C3-ohjausryhma (C3B)

13.2.1. Liittokunnan ylimpana alansa komiteana tiedonvalityksen, johtamisen ja valvonnan
(C3) ohjausryhma tukee Naton sotilaskomiteaa ja Naton poliittisia viranomaisia niiden
C3-toiminnan valmiuksien ja hankkeiden arviointiprosessissa arvioimalla C3-toimintaa
koskevia operatiivisia vaatimuksia. Ohjausryhma vastaa turvallisten ja yhteentoimivien
Naton laajuisten C3-jarjestelmien saattamisesta kayttdon. Naton padmajan C3-esikunta
antaa henkildstéa C3-ohjausryhman tueksi.

13.3. Naton kyberpuolustuksen ohjausryhma (CDMB)

13.3.1. Kyberpuolustuksen ohjausryhma on kyberpuolustusta koordinoiva elin, joka vastaa
kyberpuolustuksen periaatteiden toteuttamisen strategisesta suunnittelusta ja
ohjauksesta sekd Naton jasenvaltioiden kanssa tehtavan yhteistydn edistdmisesta.
Kyberpuolustuksen ohjausryhma raportoi Pohjois-Atlantin neuvostolle ja saa silta
poliittista ohjausta puolustuspolitikan ja -suunnittelun komitean vahvistetun
kokoonpanon (DPPC(R)) valitykselld. Jasenvaltiot valvovat kyberpuolustuksen
ohjausryhmaa kyberpuolustuksen periaatteita ja C3-periaatteiden toteuttamista
koskevissa asioissa C3-ohjausryhman valityksella. Kyberpuolustuksen ohjausryhma
neuvottelee yksittaisista asioista toimivaltaisten Naton komiteoiden valityksella.

13.4. Kansallinen viestinta- ja tietojarjestelmien turvallisuusviranomainen (NCSA)

13.4.1. Kukin Naton jasenvaltio ja tapauksen mukaan Naton ulkopuolinen valtio maaraa
kansallisen viestintd- ja tietojarjestelmien turvallisuusviranomaisen, joka voidaan
perustaa virastoksi kansalliseen turvallisuusinfrastruktuuriin. Kansallisen viestinta- ja
tietojarjestelmien turvallisuusviranomaisen vastuulla on

a) valvoa teknistd salaustietoa, joka liittyy Naton tiedon suojaamiseen kyseisessa
valtiossa;

b) varmistaa, ettd Naton tiedon suojaamiseen kaytettavat salausjarjestelmat, -tuotteet
ja -menetelmat valitaan asianmukaisesti ja niitd kaytetddn ja yllapidetaan
asianmukaisesti;

c) varmistaa, ettd Naton tiedon suojaamiseen kaytettavat viestinta- ja tietojarjestelmien
turvallisuustuotteet valitaan asianmukaisesti ja niitd kaytetddn ja yllapidetaan
asianmukaisesti kyseisessa valtiossa;

d) olla yhteydessa toimivaltaisin Naton elimiin ja kansallisiin elimiin viestinta- ja
tietojarjestelmien turvallisuuteen liittyvissa Naton viestintaturvallisuutta ja tekniikkaa
koskevissa asioissa seka sotilas- etta siviilialalla; ja

e) kansallisen TEMPEST-viranomaisen yksildiminen tarvittaessa.

13.4.2. Kansallisten viestintd- ja tietojarjestelmien turvallisuusviranomaisten toiminta
koordinoidaan kansallisten turvallisuusviranomaisten toiminnan kanssa.

13.5. Kansallinen jakeluviranomainen (NDA)

13.5.1. Kukin Naton jasenvaltio ja tapauksen mukaan Naton ulkopuolinen valtio yksil6i
kansallisen jakeluviranomaisen, joka voidaan perustaa virastoksi kansalliseen
turvallisuusinfrastruktuuriin ja joka vastaa Naton salausaineiston hallinnasta kyseisessa
valtiossa ja varmistaa, ettd kaiken salausaineiston kattavaa kirjaamista, turvallista
kasittelya, sailyttamista, jakelua ja havittamistd varten toteutetaan asianmukaiset
menettelyt ja perustetaan tarvittavat kanavat.

13.5.2. Kansallisten  jakeluviranomaisten  toiminta  koordinoidaan  kansallisten
turvallisuusviranomaisten toiminnan kanssa.



13.6. Turvallisuuden akkreditointiviranomainen/viranomaiset

13.6.1. Kukin Naton jasenvaltio ja tapauksen mukaan Naton ulkopuolinen valtio maaraa
yhden tai useamman turvallisuuden akkreditointiviranomaisen, joka vastaa seuraavien
turvallisuuden akkreditoinnista:

a) Naton turvallisuusluokiteltua tietoa kasittelevat kansalliset viestinta- ja
tietojarjestelmat; ja

b)kansallisissa  elimissd/organisaatioissa  kaytettdvat Naton  viestinta- ja
tietojarjestelmat, tapauksen mukaan Naton ulkopuolisissa valtioissa.

13.6.2. Jos Naton jasenvaltioon perustetaan Naton sotilas- tai siviilielin, Naton viestinta- ja
tietojarjestelmien turvallisuuden akkreditoi Naton turvallisuuden
akkreditointiviranomainen (SAA). Talldin turvallisuuden akkreditointi voidaan
koordinoida toimivaltaisen kansallisen turvallisuuden akkreditointiviranomaisen kanssa.

13.7. Naton turvallisuuden akkreditointiviranomainen (SAA)

13.7.1. Naton turvallisuusluokiteltua tietoa kasittelevien Naton viestinta- ja tietojarjestelmien
turvallisuuden akkreditoinnista vastaa kolme Naton turvallisuuden
akkreditointiviranomaista. Turvallisuuden akkreditointiviranomaiset ovat Naton
turvallisuustoimiston johtaja ja strategiset komentajat tai heidan valtuutetut/nimetyt
edustajansa, akkreditoitavan viestinta- tai tietojarjestelman mukaan.

13.7.2. Naton viestinta- ja tietojarjestelmien turvallisuusjarjestelyjen hyvaksyntalautakunta,
joka  koostuu edellisessa kohdassa tarkoitetuista  Naton turvallisuuden
akkreditointiviranomaisista, valvoo turvallisuuden akkreditointia kaikkien Naton
turvallisuusluokiteltua tietoa kasittelevien Naton viestinta- ja tietojarjestelmien osalta
varmistaakseen yhteisen ja johdonmukaisen ldhestymistavan naiden jarjestelmien
turvallisuuteen. Hyvaksyntalautakunnan tyojarjestys hyvaksytetaan
turvallisuuskomitealla.

13.8. Naton ulkopuolisen valtion turvallisuusviranomainen

13.8.1. Naton ulkopuolinen valtio nimeaa turvallisuusviranomaisen vastaamaan taman liitteen
turvallisuusmaaraysten noudattamisesta seka valvonnasta, joka kohdistuu sellaisiin
Naton ulkopuolisen valtion viranomaisiin, joilla on erityisia turvallisuusvastuita Naton
turvallisuusluokiteltua tietoa kasittelevistd kansallisista viestinta- ja tietojarjestelmista
(mukaan lukien kansallinen viestinta- ja tietojarjestelmien turvallisuusviranomainen,
kansallinen jakeluviranomainen ja turvallisuuden akkreditointiviranomaiset).



LITE G

TURVALLISUUSLUOKITELTUJEN HANKKEIDEN TURVALLISUUS JA
YRITYSTURVALLISUUS

JOHDANTO

1.

Tassa liitteessa esitetaan Naton turvallisuusluokitellun tiedon turvallisuutta yrityksissa
koskevat periaatteet ja vahimmaisvaatimukset. Lisatietoja ja -vaatimuksia on Naton
turvallisuussadantéjd tukevassa direktiivissd turvallisuusluokiteltuien hankkeiden
turvallisuudesta ja yritysturvallisuudesta.

Yritysturvallisuus on suojaustoimien ja -menettelyjen soveltamista sellaisen
turvallisuusluokitellun ~ tiedon  katoamisen tai vaarantumisen estamiseksi,
havaitsemiseksi ja korjaamiseksi, jota yritykset Kkasittelevat hankesopimusten
perusteella. Yrityksille annettava ja yritysten kanssa tehtadvien hankesopimusten
perusteella tuotettava Naton turvallisuusluokiteltu tieto seka yritysten kanssa tehtavat
turvallisuusluokitellut hankesopimukset on suojattava Naton turvallisuussaantdjen ja
niitd tukevien direktiivien mukaisesti.

Kansallisten turvallisuusviranomaisten / maarattyjen turvallisuusviranomaisten on
varmistettava, etta niilla on keinot maarata yritysturvallisuutta koskevat vaatimuksensa
yrityksia  sitoviksi sekd oikeus tarkastaa ja hyvaksya yritysten toimet
turvallisuusluokitellun tiedon suojaamiseksi.

YRITYSTURVALLISUUTTA KOSKEVAT VAATIMUKSET

4.

Kaikilla hankeosapuolilla / alihankkijoilla, jotka tekevat sellaisia hankesopimuksia, joihin
littyy Naton turvallisuusluokiteltua tietoa ja jotka edellyttavat paasya
turvallisuusluokkaan NATO CONFIDENTIAL tai sitd ylempaan luokkaan luokiteltuun
tietoon tai tallaisen tiedon tuottamista, on oltava asianmukaisen tason
yritysturvallisuusselvityksesta annettu todistus (FSC), jonka on antanut sen valtion
toimivaltainen kansallinen turvallisuusviranomainen / maaratty
turvallisuusviranomainen, jonka toimivaltaan hankeosapuolen / alihankkijan yksikko
kuuluu.

Turvallisuusluokkaan NATO RESTRICTED luokiteltuun tietoon paasemiseksi tai
tallaisen tiedon tuottamiseksi ei vaadita todistusta yritysturvallisuusselvityksesta.

TARJOUSKILPAILUT, NEUVOTTELUT JA PAATOKSET SOPIMUKSISTA, JOIHIN
LITTYY NATON TURVALLISUUSLUOKITELTUA TIETOA

6.

Naton ohjelman/hankkeen p&asopimuksen neuvottelee ja tekee Naton
ohjelman/hankkeen johtokunta/toimisto. Todistus yritysturvallisuusselvityksesta
vaaditaan kaikilta sellaisilta hankeosapuolilta, joilta hankesopimukset edellyttavat, etta
yksikko hallitsee tai tuottaa turvallisuusluokkaan NATO CONFIDENTIAL ja sita ylempiin
turvallisuusluokkiin kuuluvaa tietoa tai padsee tahan tietoon. Turvallisuusluokkaan
NATO RESTRICTED luokiteltujen hankesopimusten osalta ei vaadita todistusta
yritysturvallisuusselvityksesta.

Naton ohjelman/hankkeen johtokunta/toimisto tai muu sopimusviranomainen, joka
panee sopimuksenteon vireille, varmistaa, ettd hankeosapuolen yksikdilla on
asianmukaiset todistukset yritysturvallisuusselvityksesta kyseistd sopimuksenteon
vaihetta varten. Sopimusviranomainen tarkistaa, ettd hankeosapuolen henkildstolla,
joka paasee turvallisuusluokkaan NATO CONFIDENTIAL tai sitd ylemp&an luokkaan
luokiteltuun tietoon sopimusviranomaisen toimitiloissa, on asianmukainen todistus



henkil6turvallisuusselvityksesta.

Kun paasopimus on tehty, ensisijainen hankeosapuoli voi neuvotella
alihankintasopimuksia muiden hankeosapuolten eli alihankkijoiden kanssa. Nama
alihankkijat voivat my6s neuvotella alihankintasopimuksia muiden alihankkijoiden
kanssa. Jos ndma alihankintasopimukset edellyttavat paasya turvallisuusluokkaan
NATO CONFIDENTIAL ja sita ylempiin luokkiin luokiteltuun tietoon, sovelletaan niita
yritys- ja henkildstéturvallisuutta koskevia vaatimuksia, jotka on asetettu tdman liitteen
osassa "Naton hankesopimuksiin liittyvat yritysturvallisuusselvitykset" seka direktiivissa
turvallisuusluokiteltujen hankkeiden turvallisuudesta ja yritysturvallisuudesta. Jos
mahdollinen alihankkija kuuluu Naton ulkopuolisen valtion toimivaltaan’, Naton
ohjelman/hankkeen johtokunnalta/toimistolta tai muulta sopimusviranomaiselta on
saatava etukateen lupa neuvotella alihankintasopimus. Jos Naton ohjelman/hankkeen
johtokunta/toimisto on rajoittanut sopimusten tekemista sellaisten Naton jasenvaltioiden
toimivaltaan  kuuluvien  hankeosapuolten  kanssa, jotka eivat osallistu
ohjelmaan/hankkeeseen, johtokuntaa/toimistoa pyydetdan harkitsemaan Iluvan
antamista ja antamaan luvan ennen sopimusneuvotteluja kyseisten valtioiden
hankeosapuolten kanssa.

Tehtydadn hankesopimuksen Naton ohjelman/hankkeen johtokunta/toimisto tai muu
sopimusviranomainen ilmoittaa asiasta hankeosapuolen valtion kansalliselle
turvallisuusviranomaiselle / maaratylle turvallisuusviranomaiselle ja varmistaa, etta
ensisijaiselle hankeosapuolelle annetaan hankesopimuksen mukana tapauksen
mukaan turvallisuusnakokohtia koskeva kirje (SAL) ja/tai ohjelman/hankkeen
turvallisuusohjeet (PSI).

TURVALLISUUSVAATIMUKSET HANKESOPIMUKSILLE, JOIHIN LITTYY NATON
TURVALLISUUSLUOKITELTUA TIETOA

10.

11.

Ensisijaisen hankeosapuolen ja alihankkijoiden on sopimuksella edellytettava
toteuttavan  niiden  sopimuksen irtisanomisen uhalla kaikki kansallisten
turvallisuusviranomaisten / maarattyjen turvallisuusviranomaisten maaraamat toimet
hankeosapuolen tuottaman tai sille annetun tai hankeosapuolen valmistamiin esineisiin
sisaltyvan Naton turvallisuusluokitellun tiedon suojaamiseksi.

a) Merkittavia ohjelmia/hankkeita koskeviin hankesopimuksiin, joihin liittyy Naton
turvallisuusluokiteltua tietoa, on liitettdvd ohjelman/hankkeen turvallisuusohjeet;
turvallisuusohjeiden osana on oltava ohjelman/hankkeen turvallisuusluokitusopas.
Kaikkiin muihin hankesopimuksiin, joihin liittyy Naton turvallisuusluokiteltua tietoa, on
sisallytettdva vahintdan turvallisuusnakokohtia koskeva kirje, jona voivat toimia
soveltamisalaltaan  rajoitetut  ohjelman/hankkeen turvallisuusohjeet.  Viimeksi
mainitussa tapauksessa ohjelman/hankkeen turvallisuusluokitusoppaaseen voidaan
viitata "turvallisuusluokituksen tarkistuslistana". Ohjelman/hankkeen turvallisuusohjeet
taydentavat Naton turvallisuussaantéja ja -vaatimuksia, ja ndissa ohjeissa maarataan
kyseiseen Naton ohjelmaan/hankkeeseen liittyvat erityiset turvallisuusmenettelyt seka
vastuut turvallisuusluokiteltua tietoa koskevien turvatoimien toteuttamisesta.

b) Hankesopimuksista, joihin liittyy ainoastaan turvallisuusluokkaan NATO
RESTRICTED luokiteltua tietoa, on erityiset —maaraykset direktiivissa
turvallisuusluokiteltujen hankkeiden turvallisuudesta ja yritysturvallisuudesta, etenkin
sen liitteessa 4 sellaisten tarjousten ja hankesopimusten turvallisuuslausekkeesta,
joihin liittyy turvallisuusluokkaan NATO RESTRICTED luokiteltua tietoa.

Ohjelman/hankkeen mahdollisiin alihankintasopimuksiin liittyvan tiedon
turvallisuusluokituksen on perustuttava ohjelman/hankkeen

1 Oikeus kayttaa valtaa tietyssa asiassa tai tietylla maantieteelliselld alueella.



turvallisuusluokitusoppaaseen.

NATON ULKOPUOLISTEN VALTIOIDEN HANKEOSAPUOLTEN KANSSA TEHTAVAT
HANKESOPIMUKSET, JOIHIN LIITTYY NATON TURVALLISUUSLUOKITELTUA TIETOA

12. Kun Naton ulkopuolisten valtioiden hankeosapuolten kanssa tehdaan
hankesopimuksia, joihin liittyy Naton turvallisuusluokiteltua tietoa, tdmé& on tiedon
luovuttamista, ja siind on noudatettava tdman C-M-asiakirjan liitettd E, direktiivid Naton
turvallisuusluokitellun tiedon turvallisuudesta seka direktiivia turvallisuusluokiteltujen
hankkeiden turvallisuudesta ja yritysturvallisuudesta. Tiedon luovuttamiseen on aina
oltava sen alkuperaisen yhden tai useamman luovuttajan suostumus.

13. Naton ulkopuolisten valtioiden hankeosapuolten kanssa tehtavat hankesopimukset,
joihin liittyy Naton turvallisuusluokiteltua tietoa, edellyttavat kahdenvalisen
turvallisuussopimuksen / jarjestelyn olemassaoloa Naton tai sopimuksen tekevan /
takaajana toimivan Naton jasenvaltion ja kyseisen Naton ulkopuolisen valtion valilla.
Jos hankesopimukseen sovelletaan kahdenvalista turvallisuussopimusta / jarjestelya
sopimuksen tekevan / takaajana toimivan Naton jasenvaltion ja Naton ulkopuolisen
valtion valilla, Naton jasenvaltion on annettava Natolle kirjallinen turvallisuusvakuutus,
jossa vahvistetaan, ettd luovutettavaan Naton turvallisuusluokiteltuun tietoon
sovelletaan kyseista turvallisuussopimusta / jarjestelyd. Jaljennds vakuutuksesta on
annettava Naton turvallisuustoimistolle ja kyseiselle Naton ohjelman/hankkeen
toimistolle/johtokunnalle.

14. Tehtdessad hankesopimusta Naton ulkopuolisen valtion hankeosapuolen kanssa on
noudatettava menettelyja, jotka kuvataan direktiivissd turvallisuusluokiteltujen
hankkeiden turvallisuudesta ja yritysturvallisuudesta.

15. Naton ulkopuolisiin valtioihin on nimettava yksi tai useampi toimivaltainen
turvallisuusviranomainen, joka hoitaa Naton jasenvaltion kansallisen
turvallisuusviranomaisen / maaratyn turvallisuusviranomaisen tehtavid vastaavia
tehtavia.

NATON HANKESOPIMUKSIIN LITTYVAT YRITYSTURVALLISUUSSELVITYKSET
Yleista

16. Hankesopimuksiin ja alihankintasopimuksiin sovelletaan yksikdita ja henkil6ita koskevia
periaatteita, jotka esitetdan seuraavissa kohdissa.

Yritysturvallisuusselvitystodistukset (FSC)

17. Kunkin Naton jasenvaltion kansallisen turvallisuusviranomaisen / maaratyn
turvallisuusviranomaisen vastuulla on varmistaa, ettéd sen toimivaltaan kuuluvat yksikot,
jotka tarvitsevat paasyn turvallisuusluokkaan NATO CONFIDENTIAL ja sitd ylempiin
luokkiin luokiteltuun tietoon, ovat toteuttaneet tarvittavat suojaustoimet saadakseen
todistuksen yritysturvallisuusselvityksesta. Antaessaan todistuksen
yritysturvallisuusselvityksestd kansallisen turvallisuusviranomaisen / maaratyn
turvallisuusviranomaisen on varmistettava, ettd silld on keinot saada tieto seikoista,
jotka voivat vaikuttaa todistuksen antamiseen.

18. Arvioinnissa, joka tehdadan ennen yritysturvallisuusselvitystd koskevan todistuksen
antamista, on noudatettava sovellettavia kansallisia sdadoksia ja maarayksia seka niita
vaatimuksia ja perusteita, jotka on kuvattu direktiivissa turvallisuusluokiteltujen
hankkeiden turvallisuudesta ja yritysturvallisuudesta. Arvioinnin tulee kohdistua ainakin
hankeosapuolen/alihankkijan rehellisyyteen ja nuhteettomuuteen, sen henkiléston ja
muiden sellaisten henkildiden turvallisuusprofiiliin, jotka saattavat yhteyksiensa vuoksi
tarvita paasya Naton turvallisuusluokiteltuun tietoon, seka ulkomaiseen omistukseen,
maaraysvaltaan ja vaikutusvaltaan.



19.

20.

21.

Tarjoajaa, jolla ei ole mahdollisen hankesopimuksen/alihankintasopimuksen
edellyttdamaa asianmukaista todistusta yritysturvallisuusselvityksesta, ei saa
automaattisesti sulkea pois Kkilpailusta. Sopimusviranomaisen olisi pyrittava kaikin
keinoin rajoittamaan tarjoajille annettava tieto mahdollisimman alhaisen
turvallisuusluokan tietoon, joka kuitenkin edelleen mahdollistaa tietoon perustuvan ja
kilpailukelpoisen vastauksen tarjouspyyntdon. Tarjouspyyntdasiakirjassa on kuitenkin
iimoitettava, ettd ennen hankesopimuksen/alihankintasopimuksen tekemista vaaditaan
asianmukainen todistus yritysturvallisuusselvityksesta.

Yritysturvallisuusselvityksia koskevien vaatimusten soveltamistilanteita esitetdan Naton
turvallisuussaantéjad tukevassa direktiivissd turvallisuusluokiteltuien hankkeiden
turvallisuudesta ja yritysturvallisuudesta.

Todistusta  yritys- tai  henkilturvallisuusselvityksestd ei  vaadita sellaisia
hankesopimuksia varten, joihin liittyy turvallisuusluokkaan NATO RESTRICTED
luokiteltua tietoa, eikd tallaiseen tietoon paasya varten. Valtio, jonka kansalliset
turvallisuussaadokset ja -maaraykset edellyttavat todistusta
yritysturvallisuusselvityksesta turvallisuusluokkaan NATO RESTRICTED luokitellun
hankesopimuksen tai alihankintasopimuksen tekemiseksi, eivat saa syrjia tallaista
todistusta vaatimattoman valtion hankeosapuolta, vaan niiden on varmistettava, etta
hankeosapuolelle on tiedotettu sen velvollisuuksista tiedon suojaamisen suhteen ja etta
sille annetaan vahvistus naista velvollisuuksista.

Yksikoiden tyontekijoiden henkiléturvallisuusselvitykset

22.

23.

24.

Yksikdon  tyontekijoilla, jotka tarvitsevat paasyn turvallisuusluokkaan NATO
CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin  luokiteltuun  Naton
turvallisuusluokiteltuun tietoon, on oltava asianmukainen todistus
henkildturvallisuusselvityksestd.  Todistukset henkiléturvallisuusselvityksestd  on
annettava noudattaen taman C-M-asiakirjan liitetta C, direktiivia
henkildstoturvallisuudesta seka direktiivida  turvallisuusluokiteltujen  hankkeiden
turvallisuudesta ja yritysturvallisuudesta.

Hankeosapuolen tydntekijdiden turvallisuusselvityksid haetaan siltd kansalliselta
turvallisuusviranomaiselta / maaratyltd turvallisuusviranomaiselta, jonka vastuulle
kyseinen yksikk6 kuuluu.

Jos yksikké tahtoo palkata Naton ulkopuolisen valtion kansalaisen tehtavaan, joka
edellyttdd padsya Naton turvallisuusluokiteltuun tietoon, palkkaajayksikdn suhteen
toimivaltaisen  valtion  kansallisen  turvallisuusviranomaisen /  maaratyn
turvallisuusviranomaisen on tehtava tassa maaratty turvallisuusselvitys ja paatettava,
voidaanko henkildlle sallia paasy tietoon noudattaen tdman C-M-asiakirjan liitteen C
vaatimuksia, direktiivia henkildstoturvallisuudesta seka direktiivia
turvallisuusluokiteltujen hankkeiden turvallisuudesta ja yritysturvallisuudesta.

NATON TURVALLISUUSLUOKITELLUN TIEDON LUOVUTTAMINEN
HANKESOPIMUKSIA TEHTAESSA

25.

Hankesopimuksia tehtdessa Naton turvallisuusluokiteltua tietoa voidaan luovuttaa joko
Naton ulkopuolisille valtioille ja kansainvalisille jarjestdille tai Naton valtioiden toimijoille,
jotka eivat osallistu ohjelmiin/hankkeisiin. Luovuttamiseen on saatava tapauksen
mukaan kyseisen ohjelman/hankkeen johtokunnan/toimiston ja/tai tiedon alkuperaisen
luovuttajan suostumus, ja siind on noudatettava muita sovellettavia Naton
turvallisuussaantéjen liitteitd, direktiivia Naton turvallisuusluokitellun tiedon
turvallisuudesta seka direktiivia turvallisuusluokiteltujen hankkeiden turvallisuudesta ja
yritysturvallisuudesta.

TURVALLISUUSLUOKITELLUN TIEDON KASITTELY VIESTINTA- JA



TIETOJARJESTELMISSA

26. Naton turvallisuusluokitellun tiedon sailyttamiseen, kasittelyyn ja siirtdmiseen
(jaljiempana "kasittely") saa kayttda ainoastaan asianmukaisesti akkreditoituja viestinta-
ja tietojarjestelmia. Taman C-M-asiakirjan liitteessa F, paadirektiivissa viestinta- ja
tietojarjestelmien turvallisuudesta (AC/35-D/2004), viestintd- ja tietojarjestelmien
turvallisuuden hallintaa koskevassa direktiivissa (AC/35-D/2005) seka Kkaikissa
sovellettavissa viestintd- ja tietojarjestelmien turvallisuuden teknisissa ja
toimeenpanodirektiiveissa (AC/322-asiakirjat) esitetdan lisda periaatteita ja ohjeita
Naton turvallisuusluokiteltua tietoa kasittelevien viestinta- ja tietojarjestelmien
vaatimustenmukaisesta toteuttamisesta.

27. Turvallisuusluokkaan NATO RESTRICTED luokiteltua tietoa kasittelevien viestinta- ja
tietojarjestelmien akkreditointi voidaan kansallisten turvallisuussdadosten ja -
maaraysten perusteella siirtdd hankeosapuolten tehtavaksi. Jos tehtava siirretdan
hankeosapuolille, toimivaltaisten kansallisten turvallisuusviranomaisten / maarattyjen
turvallisuusviranomaisten / akkreditointiviranomaisten on vastattava hankeosapuolen
kasitteleman turvallisuusluokkaan NATO RESTRICTED luokitellun tiedon
suojaamisesta, ja niilld on oikeus tarkastaa hankeosapuolten toteuttamat turvatoimet.

KANSAINVALISIIN VIERAILUIHIN LITTYVAT VALVONTAMENETTELYT

28. Naton jasenvaltioiden, Naton sotilas- ja siviilielinten, hankeosapuolten ja alihankkijoiden
edustajien kansainvalisiin vierailuihin, joihin liittyy Naton turvallisuusluokiteltua tietoa,
sovelletaan kansainvalisiin vierailuihin liittyvia valvontamenettelyja. Niitd sovelletaan
myds Naton ulkopuolisen valtion edustajiin, sen hankeosapuolet/alihankkijat mukaan
lukien, jos tdma valtio on ottanut kansainvalisiin vierailuihin liittyvat valvontamenettelyt
kayttoon.

29. Vierailut, joihin liittyy paasy turvallisuusluokkaan NATO CONFIDENTIAL ja sita ylempiin
luokkiin luokiteltuun tietoon tai paasy turvallisuusalueille ilman saattajaa, on
hyvaksytettava kansallisella turvallisuusviranomaisella / maaratylla
turvallisuusviranomaisella.  Vierailut, joihin littyy paasy ryhmaan NATO
UNCLASSIFIED? kuuluvaan tai turvallisuusluokkaan NATO RESTRICTED luokiteltuun
tietoon, voidaan jarjestaa suoraan lahettavan ja vastaanottavan yksikdn valilla ilman
muodollisia vaatimuksia.

30. Yksityiskohtaisia jarjestelyitd kansainvalisten vierailujen toteuttamiseksi on kuvattu
direktiivissa turvallisuusluokiteltujen hankkeiden turvallisuudesta ja
yritysturvallisuudesta.

NATON HANKKEESEEN/OHJELMAAN LAINATTAVA HENKILOSTO

31. Jos henkild, josta on tehty turvallisuusselvitys Naton turvallisuusluokiteltuun tietoon
paasya varten, on maara lainata yksikosta toiseen samassa Naton
ohjemassa/hankkeessa, mutta toisessa Naton jasenvaltiossa, henkildn oman yksikén
on pyydettdva valtionsa kansallista turvallisuusviranomaista / maarattya
turvallisuusviranomaista antamaan vahvistus tdman henkildn
henkil6turvallisuusselvityksesta sen yksikon valtion kansalliselle
turvallisuusviranomaiselle / maaratylle turvallisuusviranomaiselle, johon hanet on
maara lainata.

NATON TURVALLISUUSLUOKITELLUN AINEISTON SIIRTAMINEN JA

2 NATO UNCLASSIFIED ei ole Naton turvallisuusluokka.



KULJETTAMINEN KANSAINVALISESTI

Kaikkiin kuljetusmuotoihin sovellettavat turvallisuusperiaatteet

32.

33.

34.

Tarkasteltaessa turvallisuusjarjestelyja, joita aiotaan noudattaa turvallisuusluokiteltua
aineistoa sisaltdvien ldhetysten kansainvalisissa kuljetuksissa, on noudatettava
seuraavia periaatteita:

a) turvallisuus on varmistettava kaikissa kuljetuksen vaiheissa ja olosuhteissa
alkuperaisesta lahtdpaikasta lopulliseen kohteeseen;

b) lahetyksen suojauksen taso on maaritettava sen sisaltdman aineiston ylimman
turvallisuusluokan mukaan;

c) kuljetuksen hoitaville yrityksille on tarvittaessa hankittava todistus
yritysturvallisuusselvityksesta. Naissa tapauksissa lahetysta kasittelevalle henkildstolle
on annettava todistus henkildturvallisuusselvityksesta taman liitteen maaraysten
mukaisesti;

d) kuljetusten on mahdollisuuksien mukaan tapahduttava suoraan pisteesta
pisteeseen, ja ne on tehtava niin pian kuin olosuhteet sallivat; ja

e) kuljetusreitit on huolellisesti jarjestettdva kulkemaan ainoastaan Naton
jasenvaltioiden kautta. Naton ulkopuolisten valtioiden kautta kulkevia reitteja olisi
kaytettava vain,  jos [&hettajan suhteen toimivaltainen kansallinen
turvallisuusviranomainen / maaratty turvallisuusviranomainen sallii tdman, ja talléin on
noudatettava Naton turvallisuussaantoja tukevaa direktiivia Naton
turvallisuusluokitellun tiedon turvallisuudesta.

Jarjestelyista turvallisuusluokitellun aineiston lahettamiseksi maarataan erikseen
kunkin ohjelman/hankkeen yhteydessa. Naita jarjestelyjd on kuitenkin noudatettava,
jotta minimoidaan todennakdisyys luvattomaan paasyyn tahan aineistoon.

Naton turvallisuusluokitellun  tiedon  kansainvélistd  valittdmistd  koskevat
turvallisuusvaatimukset esitetddn Naton turvallisuussaantéja tukevassa direktiivissa
Naton turvallisuusluokitellun tiedon turvallisuudesta. Yksityiskohtaiset vaatimukset
Naton turvallisuusluokitellun aineiston kuljettamiselle mukana ja kaupallisten
kuriiriyritysten, turvallisuusvartijoiden ja saattajien valityksellda sekd rajahteiden,
ajoaineiden ja muiden vaarallisten aineiden kuljettamiselle esitetdan kuitenkin Naton
turvallisuussdantékd tukevassa direktiivissa turvallisuusluokiteltujen hankkeiden
turvallisuudesta ja yritysturvallisuudesta.



LITE H
TURVALLISUUS SUHTEISSA NATON ULKOPUOLISIIN TOIMIJOIHIN

JOHDANTO

1.

Tassa liitteessa esitetdan ne periaatteet ja vahimmaisvaatimukset, joita noudatetaan
suojattaessa Naton ulkopuolisille valtioille ja muille Naton ulkopuolisille elimille (esim.
kansainvalisille jarjestdille) (jaliempana "Naton ulkopuoliset toimijat" (NNE))
luovutettavaa tai naiden paasyoikeuden piiriin kuuluvaa Naton turvallisuusluokiteltua
tietoa, mukaan lukien naita valtioita tai elimia edustavat henkilot.

Naton turvallisuusluokitellun tiedon jakamisen Naton ulkopuolisten toimijoiden kanssa
tulee tapahtua  Pohjois-Atlantin  neuvoston (NAC) hyvaksyman  Naton
yhteisty6toiminnan yhteydessa. Pohjois-Atlantin neuvosto tai asianomainen valtuutettu
viranomainen  kasittelee ja hyvaksyy tapauskohtaisesti pyynnot Naton
turvallisuusluokitellun tiedon jakamisesta Naton ulkopuolisten toimijoiden kanssa
tallaisen yhteisty6toiminnan ulkopuolella. Lisatietoja ja -vaatimuksia Naton ulkopuolisille
toimijoille luovutettavan tai nadiden p&éasyoikeuden piiriin  kuuluvan Naton
turvallisuusluokitellun tiedon suojaamiseksi on Naton turvallisuussaantoja tukevassa
direktiivissa turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin.

"7 Naton ulkopuolista valtiota", "(7NNN)", tarkoittaa yksinomaan seuraavia valtioita ja
niiden kansalaisia: Australia, Irlanti, ItAvalta, Ruotsi, Suomi, Sveitsi ja Uusi-Seelanti.’

Kukin Naton ulkopuolinen toimija perustaa asianmukaisen turvallisuusviranomaisen,
joka vastaa Naton turvallisuusluokitellun tiedon turvallisuudesta. Naton
turvallisuussaantéja tukevassa asiakirjassa turvallisuudesta Naton ulkopuolisten
toimijoiden suhteissa Natoon annetaan naille toimijoille yleiskuva niista turvallisuuden
perusperiaatteista ja vahimmaisvaatimuksista, joita on sovellettava suojattaessa ja
kasiteltdessa Naton turvallisuusluokiteltua tietoa ja vastaavaa kansallista tietoa, kun sita
vaihdetaan Pohjois-Atlantin neuvoston hyvaksyman Naton yhteistydtoiminnan
yhteydessa.

YLEISET VAATIMUKSET

5.

Naton turvallisuusluokiteltua tietoa voidaan vaihtaa Naton ulkopuolisten toimijoiden
kanssa seuraavissa yhteyksissa:

a) Pohjois-Atlantin neuvoston hyvaksyma yhteistytoiminta, johon Pohjois-Atlantin
neuvosto on hyvaksynyt Naton ulkopuolisen toimijan osallistumaan;

b) Naton toiminta (esim. ohjelma, hanke, operaatio, tehtava), jossa Naton
ulkopuolisen toimijan osallistumisen ja sen mukanaolon toiminnassa joltakin
osin katsotaan hyodyttavan Natoa; tai

c) Naton jasenvaltion ja Naton ulkopuolisen toimijan valiset kahdenvaliset
sitoumukset, joiden osalta Naton turvallisuusluokitellun tiedon jakamisen Naton
ulkopuolisen toimijan kanssa katsotaan hyddyttdvan Natoa.

Ennen Naton turvallisuusluokitellun tiedon jakamista Naton ulkopuolisen toimijan
kanssa kyseisen toimijan ja Naton on tullut tehdd turvallisuussopimus, jonka
toteuttaminen  Naton  turvallisuustoimiston (NOS) on vahvistettava. Jos

" Kansalliset turvallisuusviranomaiset / maaratyt turvallisuusviranomaiset voivat ehdottaa muutoksia valtioiden
luetteloon turvallisuuskomitean hyvaksyttavaksi.



turvallisuussopimusta ei ole tehty, on tullut antaa turvallisuusvakuutus, jos on poliittisesti
tai operatiivisesti valttamatontd jakaa Naton turvallisuusluokiteltua tietoa oikea-
aikaisesti Pohjois-Atlantin neuvoston hyvaksyman yhteistydtoiminnan tukemiseksi tai
poikkeustapauksissa tallaisen toiminnan ulkopuolella. Turvallisuussaantéja tukevassa
direktiivissa turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin kuvataan
yksityiskohtaiset maaraykset, joita sovelletaan Naton turvallisuusluokitellun tiedon
jakamiseen Naton ulkopuolisten toimijoiden kanssa 5. kohdassa mainituissa
yhteyksissa.

TURVALLISUUSSOPIMUKSET JA HALLINNOLLISET JARJESTELYT

7.

Turvallisuussopimus on jarjestelma, jonka avulla mahdollistetaan turvallisuusluokitellun
tiedon vaihtaminen tietyn Naton ulkopuolisen toimijan kanssa.
Turvallisuussopimuksessa maarataan Naton ja Naton ulkopuolisen toimijan valilla
sovitut korkean tason strategiset periaatteet, jotka toimivat perustana asianmukaisten
turvatoimien toteuttamiselle tarkoituksena suojata tarvittaessa seka Naton ettd Naton
ulkopuolisen toimijan turvallisuusluokiteltua tietoa. Ennen Naton turvallisuusluokitellun
tiedon luovuttamista Naton ulkopuoliselle toimijalle Naton turvallisuustoimiston on
vahvistettava, ettd tdma toimija noudattaa turvallisuussopimusta.

Turvallisuussopimuksen turvallisuusperiaatteita tuetaan asianmukaisella hallinnollisten
jarjestelyjen kokonaisuudella. Hallinnolliset jarjestelyt tukevat turvallisuussopimuksen
toteuttamista ja koostuvat maarayksistd, joissa asetetaan turvallisuuden
perusvaatimukset vaihdettavan turvallisuusluokitellun  tiedon  suojaamiseksi
asianmukaisella ja keskindisesti hyvaksyttavalld tavalla. Kun hallinnollisista
jarjestelyistd on sovittu, Naton turvallisuustoimisto vahvistaa niiden soveltamisen
turvallisuustarkastuksen avulla.

Naton turvallisuustoimisto tekee Naton ulkopuolisten toimijoiden asianomaisille elimille
maaraajoin, vahintddn kahden vuoden valein, riskinhallinnan [&hestymistapaan
perustuvia turvallisuustarkastuksia varmistaakseen turvallisuussopimuksen ja
hallinnollisten jarjestelyjen jatkuvan noudattamisen.

TURVALLISUUSVAKUUTUKSET

10.

11.

12.

Turvallisuusvakuutusta kaytetaan, jos Naton ja Naton ulkopuolisen toimijan valilla ei ole
voimassa vahvistettua turvallisuussopimusta ja jos on poliittisesti tai operatiivisesti
valttdmatonta jakaa Naton turvallisuusluokiteltua tietoa oikea-aikaisesti Pohjois-Atlantin
neuvoston hyvaksyman yhteistydtoiminnan tukemiseksi tai poikkeustapauksissa
tallaisen toiminnan ulkopuolella. Naton turvallisuussaantéja tukevassa direktiivissa
turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin maarataan
yksityiskohtaisista edellytyksista, jotka on taytettava kaytettdessa
turvallisuusvakuutusta.

Turvallisuusvakuutus virallistaa Naton ulkopuolisen toimijan sitoumuksen suojata
vastaanottamansa Naton turvallisuusluokiteltu tieto asianmukaista tasoa noudattaen.
Turvallisuusvakuutus rajoitetaan koskemaan tiettya toimintaa tietyn ajan.

Naton ulkopuolisen toimijan antama turvallisuusvakuutus, jonka taman toimijan
asianmukaisesti valtuuttama edustaja on allekirjoittanut, annetaan Naton
turvallisuustoimistolle, kun turvallisuusvakuutusta kaytetaan tarkoituksena mahdollistaa
Naton turvallisuusluokitellun tiedon jakaminen seuraavien tukemiseksi:

a) Pohjois-Atlantin neuvoston hyvaksyma yhteistyétoiminta tai

b) tapauskohtaisesti Naton toiminta, johon Pohjois-Atlantin neuvosto tai
asianomainen valtuutettu viranomainen on hyvaksynyt Naton ulkopuolisen
toimijan osallistumaan.



Naton jasenvaltion toimiminen takaajana

13.

14.

15.

Naton turvallisuusluokitellun tiedon jakaminen muun kuin 12.a tai 12.b kohdassa
maaritellyn toiminnan yhteydessa Naton jasenvaltion erityisesta pyynnosta edellyttaa
takaajaa. Takaajana toimiminen tarkoittaa tietynlaista Naton jasenvaltion tukea Naton
ulkopuoliselle toimijalle tarkoituksena mahdollistaa Naton turvallisuusluokitellun tiedon
jakaminen tdman toimijan kanssa, jos Naton ja tdman toimijan valilla ei ole voimassa
vahvistettua turvallisuussopimusta.

Jotta Naton jasenvaltio voi toimia takaajana, takaajan ja Naton ulkopuolisen toimijan
valildA on oltava olemassa asianmukainen turvallisuusjarjestely (esim.
turvallisuussopimus tai muu sovellettava jarjestely). Takaajan on toimitettava Naton
turvallisuustoimistolle kirjallinen turvallisuusvakuutus, jonka on allekirjoittanut Naton
ulkopuolisen toimijan asianmukaisesti valtuuttama edustaja.
Turvallisuusvakuutuksessa asetetaan ne vahimmaisvaatimukset, joita Naton
ulkopuolisen toimijan on sovellettava Naton turvallisuusluokitellun tiedon
suojaamiseksi.

Takaajana toimiminen rajoitetaan koskemaan tiettya toimintaa tietyn ajan.

ERITYISET TURVALLISUUSMAARAYKSET

16.

Jaettaessa Naton turvallisuusluokiteltua tietoa Naton ulkopuolisten toimijoiden kanssa
voidaan paasy Naton turvallisuusluokiteltuun tietoon tai toimitilaan sallia naille toimijoille
kolmella tavalla: paasy Naton toimitiloihin, padasy Naton turvallisuusluokiteltuun tietoon
ja Naton turvallisuusluokitellun tiedon luovuttaminen. Naton turvallisuussaantdja
tukevassa direktiivissa turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin
maarataan kussakin tilanteessa sovellettavista yksityiskohtaisista edellytyksista seka
erityistoimista ja -menettelyista.

Henkilostoturvallisuus

17.

18.

19.

Ennen kuin Naton ulkopuolista toimijaa edustavalle henkildlle annetaan paasy
turvallisuusluokkaan NATO CONFIDENTIAL tai sitd ylempaan luokkaan luokiteltuun
tietoon, hanen on tullut [&paista vahintdan samantasoinen PSC-menettely kuin se, joka
Naton turvallisuusperiaatteiden ja niitd tukevien ohjeiden mukaan vaaditaan Naton
jasenvaltion kansalaiselta.

Turvallisuusluokkaan NATO RESTRICTED luokiteltuun tietoon paasemiseksi ei vaadita
todistusta henkil6turvallisuusselvityksesta. Kyseisellda Naton ulkopuolista toimijaa
edustavalla henkil6lla on kuitenkin oltava tiedonsaantitarve, hanelle on selostettava
hanen turvallisuusvelvoitteensa Naton turvallisuusluokitellun tiedon suojaamisen
suhteen, ja hanen on tullut kirjallisesti tai vastaavalla kiistamattémyyden varmistavalla
menetelmalla iimoittaa ymmartaneensa turvallisuusvelvoitteensa.

Todistusta henkiléturvallisuusselvityksestd voidaan vaatia edellytyksena paasylle
Naton toimitiloihin sellaisten erityisten edellytysten perusteella, joista maaratdan Naton
turvallisuussaantoja tukevassa direktiivissa turvallisuudesta Naton suhteissa Naton
ulkopuolisiin toimijoihin ja sovellettavissa paikallisissa turvallisuusmaarayksissa.

Toimitilaturvallisuus

20.

Naton ulkopuolisia toimijoita edustaville henkildille, joiden on toimeksiantonsa ja
virallisten tehtéviensa vuoksi tavattava sadanndllisesti Naton henkildstéa, voidaan sallia
paasy tietyille alueille, joilla sailytetdan tai kasitelldadn turvallisuusluokkaan NATO
RESTRICTED ja sita ylempiin luokkiin luokiteltua tietoa ja/tai siitd keskustellaan. Naille
henkildille voidaan my6s antaa tyOskentelytilaa tietyilta alueilta. Paasyn salliminen
ilman saattajaa ja/tai tydskentelytilan antaminen kasitellaan tapauskohtaisesti.



21.

Naton turvallisuussaantdja tukevassa direktiivissa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin on yksityiskohtaista tietoa edellytyksistd, joilla Naton
ulkopuolisia toimijoita edustaville henkiléille voidaan sallia pad&sy Naton luokan | tai Il
turva-alueelle tai hallinnolliselle vydhykkeelle, seka talléin noudatettavasta menettelysta
ja toimivaltaisista hyvaksyntaviranomaisista.

Tietoaineistoturvallisuus

22.

23.

24.

25.

26.

27.

Naton ulkopuolisten toimijoiden kanssa tehtavassa yhteistydssa voidaan paasy Naton
turvallisuusluokiteltuun tietoon sallia naille toimijoille kolmella tavalla:

a) paadsy Naton toimitiloihin. Naton ulkopuolista toimijaa edustavalle henkildlle
sallitaan fyysinen paasy tiettyyn Naton tilaan tai yksikkdon tai tietylle alueelle
yksikdn sisalla. Fyysinen paasy ei automaattisesti sisélla paasya Naton
turvallisuusluokiteltuun tietoon;

b) paasy Naton turvallisuusluokiteltuun tietoon. Naton ulkopuolista toimijaa
edustavalle henkildlle sallitaan paasy Naton turvallisuusluokiteltuun tietoon,
jotta han voi hoitaa toimeksiantonsa ja viralliset tehtdvansa, kun paasy
hyodyttaa Natoa. Paasy sallitaan vain kyseiselle henkildlle, eikd han saa jakaa
Naton turvallisuusluokiteltua tietoa eteenpain edustamalleen Naton
ulkopuoliselle toimijalle, ellei kyseista tietoa ole luovutettu vakiintuneiden
menettelyjen mukaisesti;

c) Naton turvallisuusluokitellun tiedon luovuttaminen. Naton
turvallisuusluokiteltua tietoa sallitaan luovutettavan Naton ulkopuoliselle
toimijalle.

Naton turvallisuussaantoja tukevassa direktiivissa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin maarataan yksityiskohtaisista edellytyksista, jotka on
taytettdva tietyissa tilanteissa, kun Naton sotilas- tai siviilielinten tai Naton
jasenvaltioiden on maara sallia paasy Naton turvallisuusluokiteltuun tietoon tai
luovuttaa sita.

Naton turvallisuusluokitellun tiedon luovuttaminen Naton ulkopuoliselle toimijalle
edellyttdd aina alkuperdisen yhden tai useamman luovuttajan kirjallista
ennakkosuostumusta.

Naton turvallisuusluokiteltua tietoa voidaan luovuttaa Pohjois-Atlantin neuvoston
hyvdksyman yhteisty6toiminnan yhteydessd tai Naton toiminnan yhteydessd, jos
Pohjois-Atlantin neuvosto tai asianomainen valtuutettu viranomainen on hyvaksynyt
tdhan toimintaan osallistuvat Naton ulkopuoliset toimijat. Naton turvallisuussaantoja
tukevassa direktiivissa turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin
maarataan lisdedellytyksista, joita on sovellettava ennen tiedon luovuttamista.

Direktiivissd turvallisuudesta Naton suhteissa Naton ulkopuolisiin toimijoihin
maaritetddn myos lisdedellytykset, joita on sovellettava ennen Naton
turvallisuusluokitellun tiedon luovuttamista, kun sitd luovutetaan Naton jasenvaltion
(takaajan) erityisesta pyynndsta Naton ulkopuoliselle toimijalle, joka ei osallistu Pohjois-
Atlantin neuvoston hyvaksymaan yhteistydtoimintaan tai Naton toimintaan, ja kun
Pohjois-Atlantin neuvosto tai asianomainen valtuutettu viranomainen on hyvaksynyt
kyseiseen toimintaan osallistuvat Naton ulkopuoliset toimijat.

Jos kansainvélisen jarjestotn kanssa on voimassa turvallisuussopimus tai
turvallisuusvakuutus, on luovutettaessa Naton turvallisuusluokiteltua tietoa Naton
ulkopuolisille jarjestdon jasenille noudatettava sovellettavia turvallisuussopimuksen
maarayksia seka muita vakiintuneita sdantéja niiden osallistumisesta Naton toimintaan.
Jollei turvallisuussopimusta ole voimassa, ja jos kansainvalisen jarjeston kanssa on
voimassa turvallisuusvakuutus, on luovutettaessa Naton turvallisuusluokiteltua tietoa
Naton ulkopuolisille jarjeston jasenille noudatettava Naton turvallisuussaantéja tukevan
direktiivin sovellettavia maarayksia ja turvallisuusvakuutusta.



28.

Mihinkaan turvallisuusluokkaan luokiteltuun ATOMAL-tietoon ei saa sallia paasya eika
sitd saa luovuttaa Naton ulkopuoliselle toimijalle, joka ei ole osapuolena voimassa
olevassa  sopimuksessa Pohjois-Atlantin  sopimuksen  osapuolten  valilla
ydinpuolustustietoja koskevasta yhteistyosta (C-M(64)39).

Luovuttajaviranomainen

29.

30.

31.

Pohjois-Atlantin  neuvostolla on  ylin  toimivalta  luovutettaessa  Naton
turvallisuusluokiteltua tietoa Naton ulkopuolisille toimijoille. Tatéd toimivaltaa
kaytettdessd noudatetaan alkuperaisen luovuttajan suostumuksen periaatetta, ja
toimivaltaa siirretaan

a) asianomaiselle aihekohtaiselle komitealle sellaisen turvallisuusluokkaan NATO
SECRET ja sitd alempiin luokkiin luokitellun tiedon osalta, joka on peraisin
kyseiseltd komitealta ja/tai sen alaisilta elimiltd. Turvallisuusluokkaan NATO
RESTRICTED luokitellun tiedon osalta asianomainen aihekohtainen komitea
voi siirtaa toimivaltaa edelleen kaytettavaksi selvasti maaritellyssa henkildston
tukitoiminnossa tai kyseisen komitean tukihenkiloston tietyssd yhdessa tai
useammassa tehtavasss;

b) sotilaskomitealle sellaisen turvallisuusluokkaan NATO SECRET ja sita alempiin
luokkiin luokitellun tiedon osalta, joka on peréisin sotilaskomitealta ja/tai sen
alaisilta elimiltd. Turvallisuusluokkaan NATO RESTRICTED luokitellun tiedon
osalta sotilaskomitea voi siirtdd toimivaltaa edelleen kaytettdvaksi selvasti
maaritellyssa henkildston tukitoiminnossa tai sotilaskomitean tukihenkildston
tietyssd yhdessa tai useammassa tehtavassa;

c) Naton Euroopan joukkojen komentajalle tai varakomentajalle sellaisen
turvallisuusluokkaan NATO SECRET ja sitd alempiin luokkiin luokitellun tiedon
osalta, joka katsotaan voitavan luovuttaa kulloisellekin operaatiolle (XFOR) tai
joka on luokiteltu turvallisuusluokkaan NATO/XFOR SECRET (mission
SECRET), tietyin edellytyksin, joista maarataan yksityiskohtaisesti Naton
turvallisuussaantdja tukevassa direktiivissa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin.

d) Naton transformaatioesikunnan komentajalle  tai  varakomentajalle
turvallisuusluokkaan NATO SECRET ja sitad alempiin luokkiin luokitellun tiedon
osalta tietyin edellytyksin, joista maaratdan yksityiskohtaisesti Naton
turvallisuussaantdjd tukevassa ohjeessa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin;

e) operaation  komentajalle  Pohjois-Atlantin  neuvoston  hyvaksymassa
operaatiossa, johon osallistuu joukkoja luovuttavia Naton ulkopuolisia valtioita
(NNTCN), sellaisen turvallisuusluokkaan NATO SECRET ja sitd alempiin
luokkiin luokitellun tiedon osalta, joka on jo katsottu voitavan luovuttaa
operaatiolle (XFOR), tietyin edellytyksin, joista maaratdan yksityiskohtaisesti
Naton turvallisuussdantdjad tukevassa direktiivissa turvallisuudesta Naton
suhteissa Naton ulkopuolisiin toimijoihin;

f) Naton tuotanto- ja logistiikkaorganisaatiolle (NPLO), organisaatioon
osallistuvien valtioiden kanssa koordinoiden, sellaisen Naton
turvallisuusluokitellun tiedon osalta, joka on peréisin yhdelta tai useammalta
organisaatioon osallistuvalta valtiolta ja kuuluu talle.

Lukuun ottamatta 29.a ja 29.b kohdassa mainittuja poikkeuksia, jotka koskevat
turvallisuusluokkaan  NATO  RESTRICTED luokiteltua tietoa, valtuutetut
luovuttajaviranomaiset eivat saa siirtda valtuuksiaan eteenpain.

Toimivaltaa luovuttamiseen saa siirtda asianomaiselle aihekohtaiselle komitealle vain,
jos tiedon alkuperainen yksi tai useampi luovuttaja on edustettuna komiteassa. Jos
alkuperaistd yhtd tai useampaa luovuttajaa ei voida selvittdd, asianomainen



32.

aihekohtainen komitea ottaa alkuperaisen luovuttajan vastuun.

Taytantéonpano-ohjeissa tiedustelutiedon jakamiseksi Naton ja Naton ulkopuolisten
toimijoiden valilla (DSG(2015)0307-REV1) seka Naton turvallisuussaantoja tukevassa
asiakirjassa tiedon ja tiedustelutiedon jakamisesta Naton ulkopuolisten toimijoiden
kanssa (AC/35-D/1040) maaritellddn luovuttajaviranomainen  operaatioiden,
koulutuksen, harjoitusten, transformaation ja yhteistyon yhteydessa.

Luovutettua tietoa koskeva kirjanpito

33.

Naton sotilas- ja siviilielinten on pidettava kirjaa kaikista paatoksista, jotka koskevat
niiden Naton ulkopuoliselle toimijalle luovuttamaa turvallisuusluokkaan NATO
CONFIDENTIAL ja sitd ylempiin luokkiin luokiteltua tietoa, seka ilmoitettava
yksityiskohtaisesti paatdsten viitenumerot, otsikot ja antamispaivat vahintdan kuuden
kuukauden valein Naton keskusrekisterile Brysseliin, jollei toimivaltainen
turvallisuusviranomainen toisin maaraa.

Viestinta- ja tietojarjestelmien turvallisuus

34.

35.

Naton turvallisuussaantdja tukevassa direktiivissa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin asetetaan erityiset vaatimukset, jotka on taytettava, jotta
Naton ulkopuolista toimijaa edustavalle henkil6lle voidaan sallia paasy Naton viestinta-
ja tietojarjestelmiin.

Naton viestintd- ja tietojarjestelmien yhteenkytkentd Naton ulkopuolisen toimijan
viestinta- ja tietojarjestelmien kanssa on akkreditoitava Naton turvallisuussaantéjen ja
niitd tukevien direktiivien mukaisesti.

TIETOTURVAPOIKKEAMAT

36.

37.

Sellaisten tietoturvapoikkeamien kasittelyssa, joihin liittyy Naton hallussa olevaa Naton
ulkopuolisen toimijan turvallisuusluokiteltua tietoa, on noudatettava direktiivid Naton
turvallisuusluokitellun tiedon turvallisuudesta (AC/35-D/2002) ja mahdollisia muita
maarayksia, jotka on annettu turvallisuussopimuksessa ja taytantddnpanoa koskevissa
hallinnollisissa jarjestelyissa tai Naton ulkopuolisen toimijan kanssa sovellettavassa
turvallisuusvakuutuksessa.

Tietoturvapoikkeamista, joihin liittyy Naton ulkopuolisen toimijan turvallisuusluokiteltua
tietoa, on viipymattd ilmoitettava Naton turvallisuustoimistolle.  Naton
turvallisuustoimiston vastuulla on ilmoittaa viipymatta asianomaisen Naton ulkopuolisen
toimijan  turvallisuusviranomaiselle tietoturvapoikkeamista, joihin liittyy Naton
ulkopuolisen toimijan turvallisuusluokiteltua tietoa, noudattaen turvallisuussopimusta ja
taytantddnpanoa koskevia hallinnollisia jarjestelyja tai turvallisuusvakuutusta.



SANASTO

Paasy tietoon

Luvan antaminen yhdelle tai useammalle henkildlle mahdollisuuteen
saada tiettya tietoa vaadittavien turvallisuusrajoitusten mukaisesti, jotta
henkild voi suorittaa selvasti maaritellyt tehtavansa, joihin hanelld on
asianmukaiset valtuudet. Paasy tietoon tallaisissa olosuhteissa on
kyseisen henkildn erioikeus, johon ei sisélly oikeuksia tiedon
levittdmiseen laajemmalti.

Paasy toimitiloihin

Luvan antaminen fyysiseen paasyyn tiettyyn paikkaan, jossa nimetty
yksi tai useampi henkild saa oleskella joko nimetyn saattajan kanssa tai
iiman tata, sen mukaan, mitd kulloisetkin turvallisuusvaatimukset
edellyttavat ja kulloisetkin turvallisuusselvitykset mahdollistavat.

Tilivelvollisuuden
alainen tieto

Kaikki tieto, joka on luokiteltu turvallisuusluokkiin COSMIC TOP
SECRET (CTS) ja NATO SECRET (NS) seka kaikki erityisluokan
(kuten ATOMAL) tieto.

Hallinnollinen
vyohyke

Selvasti maaritelty suojattu alue, jolla henkilGilla ei tarvitse olla saattajaa
ja jolle paasy on luvanvarainen.

Kasautumisperiaate

Kun suuri maara Naton turvallisuusluokiteltua tietoa kootaan yhteen,
sen alkuperaiset turvallisuusluokitusmerkinnat on sailytettava, ja on
arvioitava, miten tadman tietokokonaisuuden katoaminen tai
vaarantuminen vaikuttaisi jarjestéon. Jos tama kokonaisvaikutus
arvioidaan suuremmaksi  kuin  kyseisten  yksittdisten  Naton
turvallisuusluokkien mukainen vaikutus, olisi harkittava kyseisen
tietokokonaisuuden kasittelemista ja suojaamista sen
turvallisuusluokan mukaisesti, joka vastaa tietokokonaisuuden
katoamisen tai vaarantumisen arvioitua vaikutusta.

Tunnistaminen

Tunnistaminen on toimi, jolla varmistetaan tietyn toimijan vaitetty
identiteetti.

Kaytettavyys

Tiedon ja aineiston saavutettavuus ja kayttOkelpoisuus valtuutetun
henkildn tai yksikdn pyytaessa sita.

Turvallisuusluokiteltu
tieto

Sellainen tieto (jota voidaan valittdd missd tahansa muodossa) tai
aineisto, jonka katsotaan edellyttavan suojaamista luvattomalta
iimitulolta ja joka on turvallisuusluokituksella osoitettu sellaiseksi.

Viestinta- ja
tietojarjestelmien
turvallisuus

(CIS Security)

Turvallisuustoimenpiteiden soveltaminen viestinta- ja tietojarjestelmien
ja muiden sahkoisten jarjestelmien sekd naihin jarjestelmiin
tallennettavien ja niissd kasiteltdvien tai siirrettdvien tietojen
luottamuksellisuuden, eheyden, kaytettdvyyden, aitouden ja
kiistamattdomyyden suojaamiseksi.

Toimivaltainen
turvallisuusviranomai
nen (CSA)

Kansallisen turvallisuusviranomaisen nimeama viranomainen, jolla on
toimivalta hoitaa tiettyja turvallisuustehtavia, jotka liittyvat muun muassa
henkildturvallisuusselvityksiin, jotta kyseisen valtion kansalaisille
voidaan sallia paasy Naton turvallisuusluokiteltuun tietoon.




\Vaarantuminen

Vaarantuminen tarkoittaa tilannetta, jossa tietoturvaloukkauksen tai
haitallisen toiminnan (kuten vakoilun, terroriteon, sabotaasin tai
\varkauden) vuoksi Naton turvallisuusluokiteltu tieto on menettanyt
luottamuksellisuutensa, eheytensa tai kaytettavyytensa tai tata tietoa
tukevat palvelut ja resurssit ovat menettdneet eheytensa tai
kaytettavyytensa. Vaarantumiseen sisaltyvat katoaminen,
paljastuminen asiattomille (esim. joukkoviestimille tai vakoilun vuoksi),
luvaton muuttaminen, havittdminen luvattomalla tavalla tai palvelun
estyminen.

Viestintakeskus

Organisaatio, joka vastaa viestintaliikenteen kasittelysta ja valvonnasta
ja johon tavallisesti kuuluu sanomakeskus ja salauskeskus seka
Iahetys- ja vastaanottokeskukset.

Luottamuksellisuus

Se, ettei tietoa saateta asiattomien henkildiden tai muiden toimijoiden
saataville eika paljasteta naille.

\Vastaanottaja

Hankeosapuoli, yksikkd tai
aineistoa lahettdjalta.

muu organisaatio, joka vastaanottaa

Lahettaja

Hankeosapuoli, yksikkd tai muu organisaatio, joka vastaa aineiston
jarjestamisesta ja lahettamisesta.

Hankesopimus

Oikeudellisesti taytantéonpanokelpoinen tavaroiden tai

palvelujen toimittamisesta.

sopimus

Hankeosapuoli Teollinen, kaupallinen tai muu toimija, joka tekee sopimuksen
P tavaroiden tai palvelujen toimittamisesta.
Kuriiri Henkild, joka on virallisesti maaratty kuljettamaan aineistoa mukanaan.

Kuriiripalvelu

Palvelu, joka valittdd henkiloita,
kuljettamaan aineistoa mukanaan.

jotka on virallisesti maaratty

Salausaineisto

Salausalgoritmit, salauslaitteistot ja -ohjelmistomoduulit seka tuotteet,
joihin sisaltyy taytantéonpanoa koskevia yksityiskohtia seka niihin
littyvia asiakirjoja ja avainnusaineistoa (sekd symmetrisia etta
epasymmetrisia salausmenetelmia varten).

\Viranomainen, jonka vastuulla on tiedottaa yrityksille ja muille yhteisdille

m‘:‘\zﬁitstzusviranomai kansallisista periaatteista kaikissei Naton yhteis6turvallisuuden
nen (DSA) periaatteita koskevissa asioissa sekd antaa ohjausta ja apua niiden
soveltamisessa. Joissakin maissa maaratyn turvallisuusviranomaisen
tehtdvaa voi hoitaa kansallinen turvallisuusviranomainen.
Mika tahansa tallennettu tieto riippumatta sen fyysisestd muodosta tai
ominaisuuksista, mukaan lukien rajoituksetta kirjalliset ja painotuotteet;
tietojenkasittelyssa kaytettavat kortit ja nauhat; kartat, kaaviot,
— valokuvat, maalaukset, piirustukset, kaiverrukset, luonnokset,
Asiakirja

tydmuistiinpanot ja -paperit, hiilipaperikopiot ja varinauhat; milla tahansa
menetelmalla tai menettelylla tehdyt jaljenndkset; kaikenlaiset aani-,
puhe- ja magneettitallenteet seka elektroniset, optiset ja videotallenteet;
kannettavat tietotekniset laitteet, joissa on kiinteat tallennusvaélineet, ja

irrotettavat tietokoneen tallennusvalineet.




Dynaaminen
riskienhallinta

Kyky harjoittaa riskienhallintaa siten, etta viestinta- ja tietojarjestelmien
kayton riskid arvioidaan jatkuvasti, ettd kaikki viestintd- ja
tietojarjestelmien toiminnan yhteyteen liittyvat muutokset kuvastuvat
dynaamisesti riskien tunnisteissa ja ettd kussakin tilanteessa
sovelletaan oikea-aikaisesti tarkoituksenmukaisimpia vastatoimia
turvallisuuden yllapitdmiseksi.

Saattajat

Aseistetut tai aseistamattomat kansalliset poliisit tai sotilashenkil6t tai
muu valtion henkildstd. Saattajien tehtdavana on helpottaa aineiston
siirtdmistad turvallisesti, mutta he eivat ole valittdbmasti vastuussa
aineiston varsinaiseen suojaamiseen liittyvista asioista.

'Yksikkd

Laitos, tehdas, laboratorio, toimisto, yliopisto tai muu oppilaitos tai
kaupallinen yritys, mukaan lukien naihin liittyvat varastot, sailytysalueet,
aputilat ja osat, jotka tehtdvansa ja sijaintinsa suhteen muodostavat
toimivan kokonaisuuden.

Yritysturvallisuusselv
itystodistus (FSC)

Kansallisen turvallisuusviranomaisen tai maaratyn
turvallisuusviranomaisen hallinnollinen paatds siita, etta turvallisuuden
nakokulmasta yksikkd pystyy suojaamaan asianmukaisesti tiettyyn tai
sita alempaan turvallisuusluokkaan kuuluvan Naton
turvallisuusluokitellun tiedon ja etta yksikon henkil0stosta, joka tarvitsee
paasyn Naton turvallisuusluokiteltuun tietoon, on tehty asianmukaisesti
turvallisuusselvitys ja sille on selostettu ne Naton
turvallisuusvaatimukset, joita on noudatettava Naton
turvallisuusluokiteltuja sopimuksia toteutettaessa.

\Vartijat

Sotilashenkilostd tai (valtion tai osallistuvan hankeosapuolen
tyontekijoistd koostuva) siviilihenkildstd, joka voi olla aseistettu tai
aseistamaton.  Vartijat voidaan ma&aratd joko  pelkastaan
turvallisuusvartiointiin  tai seka turvallisuusvartiointiin ettd muihin
tehtaviin.

Henkilokohtainen
kuljettaminen

Tiedon siirtdminen siten, ettd henkild kuljettaa sen mukanaan.

Yleisesti:
\Valtio, johon Naton sotilas- tai siviilielin on sijoitettu.

Yritysturvallisuuden yhteydessa:

Isantavaltio \Valtio, jonka Naton virallinen elin on nimennyt siksi valtion virastoksi,
joka tekee sopimuksen Naton paasopimuksen toteuttamiseksi. Valtioita,
joissa toteutetaan alihankintasopimuksia, ei sanota iséantavaltioiksi.

Tieto Missa tahansa muodossa valitettava tieto.

Tietojen turvaaminen

Tieto on suojattava soveltamalla tietojen turvaamisen periaatetta, jolla
tarkoitetaan niiden toimenpiteiden kokonaisuutta, joilla pyritaan
saavuttamaan tietty luottamuksen taso viestinta- ja tietojarjestelmien,
muiden sahkdisten jarjestelmien ja muiden kuin sahkoisten
jariestelmien sekd naihin jarjestelmiin tallennettavien ja niissa
kasiteltavien tai siirrettavien tietojen luottamuksellisuuden, eheyden,

kaytettavyyden, kiistamattdomyyden ja aitouden suojaamisessa.




\Vahainen
tietoturvapoikkeama

\Vahainen tietoturvapoikkeama on tahallinen tai tahaton teko tai
laiminlyonti, joka on Naton turvallisuussaantéjen ja niitd tukevien
direktiivien vastainen mutta ei johda Naton turvallisuusluokitellun tiedon
tosiasialliseen tai mahdolliseen vaarantumiseen (esimerkkeja: Naton
turvallisuusluokiteltua tietoa jatetdan suojaamattomana suojattuihin
toimitiloihin, joissa toimivista henkildistd on kaikista tehty
asianmukaisesti turvallisuusselvitys; Naton turvallisuusluokiteltu tieto
jatetdan sulkematta kaksinkertaiseen suojakuoreen).

Eheys

Se, ettei tietoa (myOskaan dataa, kuten salatekstia) ole muutettu eika
havitetty luvattomalla tavalla.

Kansainvaliset
vierailut

Vierailut, joita kansallisen turvallisuusviranomaisen tai
turvallisuusviranomaisen toimivaltaan tai Naton elimeen kuuluva
henkilostd tekee toisen kansallisen turvallisuusviranomaisen tai
maaratyn turvallisuusviranomaisen tai Naton toimivaltaan kuuluviin
yksikdihin  tai elimiin ja jotka edellyttdvat paasya Naton
turvallisuusluokiteltuun tietoon tai joihin voi liittya paasy siihen tai jotka
kyseisen tiedon turvallisuusluokasta rippumatta edellyttavat
toimivaltaisen kansallisen turvallisuusviranomaisen tai maaratyn
turvallisuusviranomaisen hyvaksyntaa sen kansallisen lainsdadanndn
mukaan, joka koskee tallaisen Naton hyvaksymaa toimintaa tukevan
vierailun kohteena olevaa yksikkda tai elintd. Kaikki Naton sotilas- ja
siviilielimet kuuluvat turvallisuusasioissa Naton toimivaltaan.

maaratyn

Elinkaari

Tiedon elinkaari kasittéda tiedon suunnittelun, keraadmisen, luomisen tai
tuottamisen; sen jarjestdmisen, haun, kaytén, saavutettavuuden ja
siirtdmisen; sen sailyttdmisen ja suojaamisen; seka lopulta sen kaytosta
poistamisen arkistoimalla tai havittamalla.

Koneellisesti luettava
tietovaline

Tietovaline, joka voi valittaa tietoja tiettyyn lukulaitteeseen.

Merkittéava
ohjelma/hanke

Suurimerkityksinen ohjelma tai hanke, johon tavallisesti liittyy enemman
kuin kaksi valtiota seka sellaisia turvatoimia, jotka ylittavat tavanomaiset
Naton turvallisuusperiaatteissa maaritellyt perusvaatimukset.

Aineisto

Aineisto sisaltdad asiakirjat ja myds valmistetut ja valmisteilla olevat
koneet, laitteet/komponentit, aseet ja tydvalineet.

Sotilaskomitea (MC)

Naton korkein  sotilasviranomainen;  sotilaskomitea  vastaa
sotilasasioiden  hoitamisesta yleisesti.  Sotilaskomitea vastaa
operatiivisesti niiden kayttgjien vaatimusten hyvaksymisesta, joita
strategiset komentajat  valittavat, sekd naiden vaatimusten
asettamisesta etusijajarjestykseen.

Kansalaiset

Kansalaisia ovat eri valtioiden kansalaiset ja Kanadan pysyvat
asukkaat. Kanadan pysyvat asukkaat ovat henkildita, jotka ovat
lapaisseet asuinpaikkaa ja rikosrekisteria koskevat tarkastukset seka
turvallisuustarkastukset sisaltdvan kansallisen arviointimenettelyn ja
saavat laillisen luvan pysyvaan oleskeluun Kanadassa.




Kansallinen
turvallisuusviranomai
nen (NSA)

Viranomainen, joka vastaa Naton turvallisuusluokiteltujen tietojen
turvallisuudesta kansallisissa virastoissa ja yksikdissa, seka sotilas- etta
siviilialalla, kotimaassa ja ulkomailla.

Nato

"Nato” tarkoittaa Pohjois-Atlantin liittoa ja niita elimid, joihin sovelletaan
joko Ottawassa 20. syyskuuta 1951 allekirjoitettua sopimusta Pohjois-
Atlantin liiton, kansallisten edustajien ja kansainvalisen henkildston
asemasta tai Pariisissa 28. elokuuta 1952 allekirjoitettua poytakirjaa
Pohjois-Atlantin sopimuksen mukaisesti perustettujen kansainvalisten
sotilasesikuntien asemasta.

Naton
turvallisuusluokiteltu
sopimus

Naton sotilas- tai siviilielimen tai Naton jasenvaltion tekema sopimus,
jolla tuetaan Naton rahoittamaa tai hallinnoimaa ohjelmaa tai hanketta,
joka edellyttaa paasya Naton turvallisuusluokiteltuun tietoon tai tallaisen
tiedon tuottamista.

Naton
turvallisuusluokiteltu
tieto

a) Tieto tarkoittaa missa tahansa muodossa valitettavaa tietoa;

b) turvallisuusluokiteltu tieto tarkoittaa tietoa tai aineistoa, jonka
katsotaan edellyttdvan suojaamista luvattomalta ilmitulolta ja joka on
turvallisuusluokituksella osoitettu sellaiseksi;

c) "aineisto" sisaltaa asiakirjat ja myds valmistetut ja valmisteilla olevat
koneet, laitteet ja aseet;

d) "asiakirja" tarkoittaa mitd tahansa muodossa tallennettua tietoa
riippumatta sen fyysisestd muodosta tai ominaisuuksista, mukaan
lukien rajoituksetta kirjalliset ja painotuotteet; tietojenkasittelyssa
kaytettavat kortit ja nauhat; kartat, kaaviot, valokuvat, maalaukset,
piirustukset, kaiverrukset, luonnokset, tydmuistiinpanot ja -paperit,
hiilipaperikopiot ja varinauhat; milld tahansa menetelmallda tai
menettelyllda tehdyt jaljennokset; kaikenlaiset aani-, puhe- ja
magneettitallenteet sekd elektroniset, optiset ja videotallenteet;
kannettavat tietotekniset laitteet, joissa on kiinteat tallennusvélineet, ja
irrotettavat tietokoneen tallennusvalineet.

Naton tieto

Naton tietoa on kaikki turvallisuusluokiteltu ja
turvallisuusluokittelematon tieto, jota jaetaan Natossa, riippumatta siita,
onko tieto peréisin Naton sotilas- tai siviilielimiltd vai onko se saatu
Naton jasenvaltioilta tai muista lahteista kuin Natosta.

Naton tuotanto- ja
logistiikkaorganisaati
o (NPLO)

Apuelin, joka on perustettu Natoon suorittamaan Pohjois-Atlantin
sopimuksesta johtuvia tehtavia ja jolle Pohjois-Atlantin neuvosto antaa
selvasti maaritellyn organisatorisen, hallinnollisen ja taloudellisen
riippumattomuuden. NPLO:ssa on johtokunta ja toimeenpaneva elin,
joka koostuu paajohtajasta ja henkildstosta.

Naton ohjelma

Neuvoston hyvaksyma ohjelma, jota hallinnoi Naton maaraama

johtokunta/toimisto Naton saantdjen mukaisesti.

Naton hanke

Neuvoston hyvaksym& hanke, jota hallinnoi Naton m&aaraama

johtokunta/toimisto Naton sdantdjen mukaisesti.




Naton tuotanto- ja
logistiikkaorganisaati
on johtokunta

NPLO:n toimeenpaneva elin.

Tiedonsaantitarve

Periaate, jonka mukaan tiedon mahdollisella vastaanottajalla katsotaan
olevan tarve paasta tietoon, saada tieto siita tai saada se haltuunsa
pystyakseen suorittamaan virallisia tehtavia tai palveluja.

Neuvottelut

limaus kasittaa kaikki hankinta- tai alihankintasopimuksen tekemisen
nakokohdat alkuvaiheen tarjouspyynttja koskevasta aieilmoituksesta
lopulliseen paatdkseen tehda hankinta- tai alihankintasopimus.

Muun kuin
luottamuksellisuuden
varmistavat palvelut

Viestinta- ja tietojarjestelmien turvallisuuden varmistavat palvelut, joilla
\varmistetaan muiden turvallisuustavoitteiden kuin luottamuksellisuuden
saavuttaminen, eli  kaytettdvyys, eheys, todentaminen ja
kiistdmattdomyys.

Kiistamattdmyys

Toimenpide, jolla varmistetaan vastaanottajalle, ettd tiedon on
lahettanyt tietty henkild tai organisaatio, ja lahettajalle, ettd aiotut
\vastaanottajat ovat vastaanottaneet tiedon.

Avoin sailytysalue

Alue, joka on rakennettu turvallisuusluokitellun tiedon avointa
sailyttdmista varten turvallisuusvaatimusten mukaisesti ja jonka sotilas-
tai siviilielimen johtaja on hyvaksynyt tahan tarkoitukseen.

Alkuperainen
luovuttaja

\Valtio tai kansainvalinen jarjesto, jonka alaisuudessa tieto on tuotettu tai
tuotu Natoon.

Alkuperaisen
luovuttajan
maaraysvalta

Periaate, jonka mukaan valtio, Nato tai muu organisaatio, jonka
alaisuudessa tieto on luotu, tuotettu tai tuotu Natoon, maaraa taman
tiedon kayttéon sovellettavat saanndét ja vaatimukset ja on
toimivaltainen tiedon koko elinkaaren aikaisten muutosten suhteen.

Kansalaisuusvaltio

Se maa, jonka kansalainen henkil® on.

HenkilSturvallisuusse
Ivitystodistus (PSC)

Henkildturvallisuusselvitystodistus (PSC) on kansallisen
turvallisuusviranomaisen tai maaratyn turvallisuusviranomaisen
myOnteinen arvio, jolla virallisesti tunnustetaan luonnollisen henkilén
kelpoisuus paasta turvallisuusluokkaan NATO CONFIDENTIAL ja sita

ylempiin turvallisuusluokkiin kuuluvaan tietoon, ottaen huomion
henkildn lojaliteetti ja luotettavuus.
Qh_]_elmgnr;/ hankkeen Alkuperainen hankesopimus, jonka toteuttamista johtaa
paasopimus ohjelmaa/hanketta varten maaratty Naton hankkeen
johtokunta/toimisto.
Ensisiiginen Jasenvaltion teollinen, kaupallinen tai muu toimija, joka on tehnyt Naton
h Sll(SIjaI © i hankkeen johtokunnan/toimiston kanssa sopimuksen palvelun
ankeosapuoll suorittamisesta tai tuotteen valmistamisesta Naton hankkeen

yhteydessa ja joka voi puolestaan tehda alihankintasopimuksia
mahdollisten alihankkijoiden kanssa, jos tama hyvaksytaan.




Ohjelman tai
hankkeen
turvallisuusluokituso
pas

Ohjelman (hankkeen) turvallisuusohjeiden osa, jossa maaritelldan
ohjelman turvallisuusluokitellut osat ja ilmoitetaan kyseiset
turvallisuusluokat.  Turvallisuusluokitusopasta voidaan laajentaa
ohjelman koko elinkaaren ajan, ja tietoa sisaltavia osia voidaan
turvallisuusluokitella uudelleen tai niiden luokitusta voidaan alentaa.

Ohjelman/hankkeen
turvallisuusohjeet
(PSI)

Turvallisuusmaaraysten/-menettelyjen kokoelma, joka perustuu niihin
Naton turvallisuussaantéihin ja naitd tukeviin direktiiveihin, joita
sovelletaan tiettyyn hankkeeseen/ohjelmaan turvallisuusmenettelyjen
vakioimiseksi. Turvallisuusohjeet ovat myods yksi paasopimuksen
litteistd ja niitd voidaan tarkistaa ohjelman koko elinkaaren ajan.
Ohjelmassa tehtavien alihankintasopimusten turvallisuutta koskeva
lisdlauseke perustuu turvallisuusohjeisiin.

Kirjattu postilahetys

Postin  palvelu, jonka avulla lahetyksen kulkua I|ahettgjalta
vastaanottajalle voidaan seurata ja lahettdjalle todistetaan, etta lahetys
on toimitettu.

Tiedon
luovuttaminen

Tiedon vastaanottamisen salliminen vastaanottajana olevalle toimijalle
siten, ettd tiedon katsotaan olevan koko toimijan kaytettavissa.
Luovuttamista voidaan edistdd kyseista toimijaa edustavan henkilon
valityksella.

Riski

'Todennakoisyys siihen, ettd uhka toteutuu haavoittuvuuden vuoksi,
jolloin luottamuksellisuus, eheys ja/tai kaytettdvyys vaarantuvat ja
syntyy vahinkoa.

Riskienhallinta

Uhkien ja haavoittuvuuksien arviointiin perustuva jarjestelmallinen
I[ahestymistapa sen maarittdmiseksi, mita vastatoimia tarvitaan tietojen
seka niitd tukevien palvelujen ja resurssien turvallisuuden
suojaamiseksi. Riskienhallintaan siséltyy niiden resurssien suunnittelu,
jarjestdminen, ohjaaminen ja valvonta, joiden avulla varmistetaan, etta
riski pysyy hyvaksyttavyyden rajoissa.

Riskin omistaja

Henkilo tai elin, jonka vastuulla on arvioida tiettyyn riskiin liittyvat uhat,
haavoittuvuudet ja vaikutukset tarkoituksena maarittda asianmukainen
riskinottohalu riskia vahentavien tekijoiden toteutumisen perusteella.

Turvallisuusnakokoht
ia koskeva kirje
(SAL)

Asiakirja, jonka toimivaltainen viranomainen antaa osana muuta Naton
turvallisuusluokiteltua sopimusta tai alihankintasopimusta kuin
merkittavia ohjelmia/hankkeita koskevia sopimuksia ja jossa yksil6idaan
sovellettavat turvallisuusvaatimukset tai tietoturvallisuuden suojaamista
edellyttavat sopimuksen osat.

Turvallisuusvakuutus

Takeet, jotka annetaan Natolle joko suoraan tai Naton jasenvaltion tai
tietoa luovutettaessa takaajana toimivan Naton sotilas- tai siviilielimen
valitykselld ja joiden mukaan muu kuin Natoon kuuluva Naton
turvallisuusluokitellun tiedon vastaanottaja antaa tiedolle
samantasoisen suojan kuin se suoja, jota Naton turvallisuusperiaatteet

edellyttavat.




Tietoturvaloukkaus

Tahallinen tai tahaton teko tai Ilaiminlydnti, joka on Naton
turvallisuussaantojen ja niitd tukevien direktiivien vastainen ja johtaa
Naton turvallisuusluokitellun tiedon tai sitd tukevien palvelujen ja
resurssien  tosiasialliseen tai mahdolliseen  vaarantumiseen
(esimerkkeja: turvallisuusluokiteltu tieto katoaa kuljetuksen aikana;
turvallisuusluokiteltua tietoa jatetdan suojaamattomalle alueelle, jolle
turvallisuusselvittamattomilla henkildilla on paasy ilman saattajaa;
tilivelvollisuuden alaista asiakirjaa ei l6ydetd; turvallisuusluokiteltua
tietoa on muutettu ilman lupaa tai havitetty luvattomalla tavalla; tai
viestinta- tai tietojarjestelmien palvelu estyy).

Turvallisuusluokituks
en tarkistuslista

Turvallisuusnakdkohtia koskevan kirjeen (SAL) osa, jossa maaritellaan
sopimuksen turvallisuusluokitellut osat ja ilmoitetaan kyseiset
turvallisuusluokat. Ohjelmassa/hankkeessa tehtyjen sopimusten osien
turvallisuusluokittelu perustuu kyseisen ohjelman/hankkeen
turvallisuusohijeisiin.

Turva-avaimet

Turva-avaimet ovat avaimia, joita kaytetdan seuraavien lukoissa:
turvallisuusluokitellun aineiston sailyttdamiseen tarkoitetut turvakaapit;
turvahuoneiden tai -vyOhykkeiden ovet; teknisesti
turvallisuustarkastettujen turvahuoneiden tai -vyohykkeiden ovet; ja
turvallisuusluokiteltujen asiakirjojen jakeluun tarkoitetut turvakaapit.

Tietoturvapoikkeama

Tapahtuma tai muu tilanne, joka voi vaikuttaa haitallisesti Naton
turvallisuusluokitellun tiedon turvallisuuteen ja edellyttda tutkintatoimia,
jotta voidaan todeta tarkasti, onko kyseessa tietoturvaloukkaus vai
vahainen tietoturvapoikkeama.

Erityisluokan tieto

Tieto, johon sovelletaan ylimaaraisia kasittely-/suojaamismenettelyja,
kuten ATOMAL, yhteinen operaatiosuunnitelma (SIOP), BOHEMIA tai
CRYPTO.

Takaaja

Naton jasenvaltio tai Naton sotilas- tai siviilielin, joka toimii takeiden
antajana vakuuttamalla tarvittavalla tavalla, etta Naton
turvallisuusluokiteltua tietoa vastaanottava Naton ulkopuolinen toimija
antaa talle tiedolle tarvittavan suojan Naton turvallisuusperiaatteissa ja
niitd tukevissa ohjeissa maariteltyjen perusperiaatteiden ja vaatimusten
mukaisesti.

Alihankintasopimus

Sopimus, jonka ensisijainen  hankeosapuoli tekee toisen
hankeosapuolen (alihankkijan) kanssa tavaroiden tai palvelujen
toimittamisesta.

Hankeosapuoli, jonka kanssa ensisijainen hankeosapuoli tekee

Alihankkija alihankintasopimuksen.
Naton turvallisuusluokitellun tiedon tai sitd tukevien palvelujen ja
Uhka resurssien vaarantumisen, katoamisen tai varastamisen mahdollisuus.

Uhka voidaan maaritella sen lahteen, motiivin tai tuloksen mukaan ja se
voi olla tahallinen tai tahaton, vakivaltainen tai huomaamaton, ulkoinen
tai sisainen.




Haavoittuvuus

Heikkous, ominaisuus tai valvonnan puute, joka mahdollistaisi Naton
turvallisuusluokiteltuun tietoon tai sitd tukeviin palveluihin ja
resursseihin kohdistuvan uhan toteutumisen tai helpottaisi sita.




