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Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vililli tehdyn sopimuksen ja turvallisuussiiintdjen hyviksymiseksi ja voimaansaattamiseksi
ja Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suo-
jaamiseksi tehdyn hallinnollisen jéirjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietotur-
vallisuussopimuksen irtisanomiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hyviksyisi tietoturvallisuudesta Pohjois-Atlantin sopi-
muksen osapuolten vililld tehdyn sopimuksen ja turvallisuussdédnnot seké lain, jolla saatetaan
voimaan sopimuksen ja turvallisuussddntojen lainsdddannon alaan kuuluvat maardykset. Esi-
tyksesséd ehdotetaan myds, ettd eduskunta antaisi suostumuksensa siihen, ettd Suomi irtisanoo
Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaa-
miseksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvalli-
suussopimuksen.

Pohjois-Atlantin sopimuksen osapuolten vililld tehty tietoturvallisuussopimus on osa Pohjois-
Atlantin liiton (Nato) oikeudellisesti sitovaa sopimuskehikkoa, johon Pohjois-Atlantin sopi-
mukseen liittyvien uusien jdsenmaiden edellytetddn sitoutuvan. Sopimus sisdltdd Pohjois-At-
lantin sopimuksen osapuolten vélilld sovellettavat madrdykset turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta ja turvaamisesta. Monenvilinen sopimus korvaa Suomen kah-
denviliset tietoturvallisuusjdrjestelyt Pohjois-Atlantin liiton kanssa.

Sopimus tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld on tehty Brysse-
lissd 6.3.1997 ja se on tullut kansainvalisesti voimaan 16.8.1998. Sopimus tulee Suomen osalta
voimaan kolmenkymmenen péivén kuluttua siitd pdivastd, kun Suomi tallettaa tietoturvallisuus-
sopimusta koskevan liittymiskirjansa Amerikan yhdysvaltojen hallituksen huostaan. Sopimuk-
sen ja turvallisuussddntdjen voimaansaattamislaki on tarkoitettu tulemaan voimaan valtioneu-
voston asetuksella sdddettévind ajankohtana samaan aikaan, kun sopimus tulee Suomen osalta
voimaan. Laki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun
tiedon suojaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn
tietoturvallisuussopimuksen lainsdddédnnon alaan kuuluvien médrdysten voimaansaattamisesta
annetun lain kumoamisesta on tarkoitettu tulemaan voimaan valtioneuvoston asetuksella sdi-
dettdvénd ajankohtana samanaikaisesti, kun kyseisten sopimusten irtisanominen tulee voimaan.



SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO.......coouiiiiiiieieiieneiceiesieeeeseesesesiseeeoseeeseseneees 1
PERUSTELUT ...ttt sttt st sttt sa e e 4
1 Asian tausta ja VAIMISIEIU .......ccviiviiuiiieieie ettt ettt ere e ebeenbe b seeeneenes 4
1.1 Sopimus Pohjois-Atlantin sopimuksen osapuolten viélilla tietoturvallisuudesta .................. 4

1.2 Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon
suojaamiseksi tehty hallinnollinen jérjestely ja Pohjois-Atlantin liiton kanssa tehty

t1EtOtUIVAllISUUSSOPIIMIUS. .....viveeeieie ittt ettt ettt ettt b e ssens e e e e e s enseensenees 4
1.3 ValMISEEIU. .. .eee ettt ettt ettt e se e s bt e bt st e eeeneeans 5
2 Voimassa oleva lains84dantd ja SENn arvioiNtl ..........cvereveeieeriercieeriieieesieeseeseresreenesseesseessenns 7
2.1 Laki kansainvalisistd tietoturvalliSuusvelVOItteISta. ........cverrieierieriieiene et 7
2.2 TurvalliSuusSEIVItYSLAKI ......cciiiieiiieiecie ettt era e e et e sse e nseeanas 11
2.3 Henkildtietojen késittelyd koskeva 1ainsGAdANtO ........cccovveeeeriineeiiiinieceeee e 13
2.4 Eduskunnan tiedonsaantiolk@Us...........cceeirierieieeieie ettt 14
3 Kansainvilinen kehitys sekd ulkomaiden ja EU:n lainsd4daAnt0..........cocevveveevieneneneeeennene 16
4 SOPIMUKSEN tAVOTILEEL ... eeveeereiieiieiietietierie sttt et e et te e steessestesaeessessesseeneansesseeneessessesssensens 17
5 Keskeiset @NdOtUKSEL.........eooieiiiieie ettt e 17
6 ESityKSen VAIKUTUKSEL ......ccccviiviiiiiiiiieieie ettt ettt et st s enae st 17
6.1 Taloudelliset VAIKULUKSEE .......ccveruiieieierieeieieie ettt ettt ettt et te s ereente e ennensenseens 17
6.2 Vaikutukset viranomaiStoIMINtAAN ...........eeveuereerteierieeeeteieeeeetesteeseentestesseesessessnessensenns 18
6.3 Vaikutukset elinkeinOCIAMAAN ..........c.ecveeieiirierieieiitet ettt ettt s seaens 19
7 LauSUNTOPAIAULE .......ieiieiieiieiie ettt ettt et e s e b e e b e sb e esb e e e esse e seessbeessaesseesseesseesseensees 20
8 Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililla tehdyn sopimuksen

méidrdykset ja niiden suhde Suomen 1ainsGAdANtOON .......cc.eevvereereierienireeieeneeeeeee 20
8.1 Sopimus Pohjois-Atlantin sopimuksen osapuolten vililld tietoturvallisuudesta................. 20
8.2 Naton tietoturvallisuutta koskevat vaatimukset ja 0sa-alueet...........ccecveerreerieniienieneennnnns 24

9 Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon
suojaamiseksi tehty hallinnollinen jérjestely ja Pohjois-Atlantin liiton kanssa tehty

HEtOtUTVAIlISUUSSOPIIMIUS. ... eeeiieereeeiieeriettetie et etestae et e eeaeesbeesseesseesseesseesseesssesnsessseenseenes 31
10 Lakiehdotusten sddnnoskohtaiset PerustelUL...........cueverieriieierieiieeeiere et 31
10.1 Laki tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld tehdysta

sopimuksesta ja turvalliSUUSSAANNOIStA .......cc.evvierieriierieieriietteiee e ees 31

10.2 Laki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun
tiedon suojaamiseksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa
tehdyn tietoturvallisuussopimuksen lainsdddannon alaan kuuluvien mééraysten

voimaansaattamisesta annetun lain kumoamisesta ............ccovceveeierenernieneneeneneneeine 32
11 VOIMAANTULO ...ttt sttt et st eb s et st sne e 32
12 Ahvenanmaan maakuntapaivien SUOSTUINUS .........ccveriereeerrerresrresreessessseesseessessseesseesssensnes 32
13 Suhde MUihin ESItYKSIIN. . ...eciiieriieiiecierie ettt e eeebe e e seesseesseesseennees 33
14 Eduskunnan suostumuksen tarpeellisuus ja Kasittelyjarjestys .......ccevvveeeererercieneeneerienienneas 33
14.1 Eduskunnan suostumuksen tarpeelliSUUS........ceevierieriierieiiieeririeerieieesreeeessaeeesaeseeas 33
142 K ATt Oy JAIESEYS. ceureurerteeeriieeieeeieieeteeteste bt et esteeteeetenteeteesaentesaeessessesseessensassseseessessanssensens 35
LAKIEHDOTULKSET ...ttt sttt et sttt b e sttt st sne e 38
Laki 38

tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld tehdysta

sopimuksesta ja turvalliSUUSSAANNOISA ........cuervieierieeieeieie et eierieeteeeeesiesee e ebeseaeeeesaeees 38
Laki 39

Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon
suojaamiseksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn



tietoturvallisuussopimuksen lainsddddnnon alaan kuuluvien méérdysten
voimaansaattamisesta annetun lain kumoamiSesta ...........cc.cceeveerereerieneneeiene e

SOPIMUSTEKSTI



PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Sopimus Pohjois-Atlantin sopimuksen osapuolten viililli tietoturvallisuudesta

Pohjois-Atlantin sopimuksen osapuolten vélilld vuonna 1997 tietoturvallisuudesta tehdyn sopi-
muksen (jiljempand myos tietoturvallisuussopimus) mukaan tehokas poliittinen neuvottelu, yh-
teistyd ja suunnittelu puolustusasioissa sopimuksen tavoitteiden saavuttamiseksi edellyttivit
turvallisuusluokitellun tiedon vaihtamista osapuolten vélilld. Tiedon vaihtamiseksi tarvitaan
médriyksié sellaisen turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja turvaami-
sesta. Sopimuksen tarkoituksena on asettaa turvallisuusvaatimuksille ja menettelyille yleiset
puitteet.

Tietoturvallisuudella tarkoitetaan kaikkia sellaisia menettelyj, joiden avulla turvataan infor-
maation siséllon suojaaminen ulkopuolisilta (tiedon luottamuksellisuus), tiedon muuttumatto-
muus (tiedon eheys) seka tiedon kaytettdvyys. Tietoturvallisuuden varmistamiseksi kédytetdan
erilaisia keinoja, joista tavallisimmat ovat henkiloston luotettavuuden ja toimitilojen turvalli-
suuden varmistaminen, salassapitosdénnokset ja tietojen kéyton rajoittaminen vain sovittuun
tarkoitukseen seka erilaiset tietojen késittelyyn ja siirtoon liittyvdt menettelytapavaatimukset.
Tietoturvallisuusvaatimukset kattavat informaation koko elinkaaren siséltden tietojen hankki-
misen, muokkaamisen, kdyton, luovutuksen, arkistoinnin ja havittdmisen.

Tietoturvallisuussopimuksessa mééritellddn Naton ja sen jasenvaltioiden turvallisuusluokiteltu
tieto, johon sopimusta sovelletaan. Sopimuksen keskeinen 1dhtdkohta on, ettd osapuolet sdilyt-
tavit tiedon turvallisuusluokituksen ja pyrkivét kaikin keinoin turvaamaan tietoa. Tietoa ei luo-
vuteta kolmansille osapuolille ilman tiedon luovuttajan suostumusta. Sopimuksen toimeenpa-
noa varten osapuolilla tulee olla kansallinen turvallisuusviranomainen. Sopimuksen mukaan
luottamuksellista (CONFIDENTIAL) ja sitd ylempiin turvallisuusluokkiin kuuluvaa tietoa ké-
sittelevilld henkil6illd tulee olla asianmukainen turvallisuusselvitys.

Sopimuksen mukaan osapuolet laativat turvallisuusvaatimuksia, joilla varmistetaan turvalli-
suusluokitellun tiedon yhteinen suojauksen taso. Naton turvallisuussddntdjen vaatimukset kos-
kevat henkilostoturvallisuutta, tietoaineistoturvallisuutta, toimitilaturvallisuutta, viestintd- ja
tietojérjestelmien turvallisuutta seké yritysturvallisuutta.

Vuonna 1997 tehdylld sopimuksella on korvattu osapuolten vililld vuonna 1952 tehty turvalli-
suussopimus. Pohjois-Atlantin liiton kaikki nykyiset jisenvaltiot ovat tietoturvallisuussopimuk-
sen osapuolia.

1.2 Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suo-
jaamiseksi tehty hallinnollinen jérjestely ja Pohjois-Atlantin liiton kanssa tehty tietotur-
vallisuussopimus

Suomen ja Pohjois-Atlantin liiton vélinen tietoturvallisuussopimus (Security Agreement bet-
ween Finland and the North Atlantic Treaty Organization) allekirjoitettiin 22.9.1994 Suomen
liityttyd Naton rauhankumppanuusohjelmaan (Partnership for Peace, PfP). Sopimuksessa so-
vittiin turvallisuusluokitellun aineiston vaihtamisesta ja suojaamisesta.

Suomen ja Naton viliselld tietoturvallisuussopimuksella Suomi sitoutui luokittelemaan ja suo-
jaamaan rauhankumppanuusohjelman puitteissa Natolta saadun aineiston sekd laatimaan turval-
lisuusselvityksen niisté henkilisté, joilla on paédsy suojattuun aineistoon. Sopimuksen liitteené
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oli selvitys Naton kéyttdmésté asiakirjojen turvallisuusluokittelusta seké tiettyjen hallinnollisten
kysymysten jarjestdmisestd sopimuksen toimeenpanemiseksi.

Samassa yhteydessé allekirjoitettiin Naton tilojen kayttod koskeva kayttadytymissaantod (Code of
Conduct), joka liittyi Suomen edustajien lisdantyvéén liikkumiseen Naton tiloissa. Kéyttayty-
missdédnnon allekirjoittamalla Suomi sitoutui olemaan kéyttdmattéd Naton tiloja epéasialliseen
toimintaan. Liséksi ulkoasiainministerion 13.9.1994 tekemélld paatokselld hyviksyttiin tieto-
turvallisuussopimukseen liittyvét kaksi hallinnollisluonteista asiakirjaa (turvallisuusluokiteltua
tietoa koskevat minimistandardit ja toimeenpanojérjestely) ja nimettiin sopimuksessa edellyte-
tyksi informaatio- ja asiakirjaturvallisuuskysymyksistd vastaavaksi hallintoviranomaiseksi ul-
koasiainministerid. Paétoksen esittelymuistiossa hallintoviranomaisen tehtévit yksiloiddén viit-
taamalla kansallisen sopimuksessa tarkoitetun turvallisuusviranomaisen tehtdviin sekd keskus-
rekisteriin (Central Registry).

Sopimus katsottiin voitavan tehdd tuolloin voimassa olleen valtiosddnndn mukaisesti viran-
omaisten vilisend, niin sanottuna kansainvilisend hallintosopimuksena, koska asiakirjaturvalli-
suutta koskeva sopimus luonnehdittiin kdytdnnon yhteisty6hon liittyvéksi hallinnollisluon-
teiseksi asiakirjaksi. Sopimuksen liitteineen ei katsottu olevan ristiriidassa Suomen lainsdddén-
non kanssa. Tdémén johdosta péaétos sopimuksen ja kéyttdytymissddnnon allekirjoittamisesta teh-
tiin lausuntokierroksen jilkeen ulkoasiainministeriossd ja sopimuksen allekirjoitti Suomen
edustaja Natossa.

Vuonna 2004 Suomessa saddettiin laki kansainvilisistd tietoturvallisuusvelvoitteista
(588/2004), jota sovelletaan erityissuojattaviin tietoaineistoihin. Néillé tarkoitetaan salassa pi-
dettévié asiakirjoja ja materiaaleja, jotka on toimitettu Suomen viranomaiselle ja joiden ldhettija
on kansainvélisen, Suomea sitovan sopimuksen tai muun kansainvélisen velvoitteen mukaisesti
tehnyt niihin turvallisuusluokkaa koskevan merkinnén. Lakia voidaan soveltaa vain, jos kan-
sainvélinen sopimus on saatettu Suomessa voimaan perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kansainvilisesti velvoitteesta.

Vuonna 2012 valtioneuvoston yleisistunto asetti valtuuskunnan neuvottelemaan vuoden 1994
tietoturvallisuussopimusta tdydentdvén hallinnollisen jérjestelyn, jonka tarkoituksena oli ajan-
tasaistaa vuoden 1994 sopimus siten, ettd siind otetaan huomioon kansainvilisista tietoturvalli-
suusvelvoitteista annetun lain sdédnnokset sekd ajantasaistetut turvallisuusméadrdykset. Tamédn
mukaisesti osapuolet neuvottelivat kevdilld 2012 sopimusta tdydentdvin jérjestelyn, joka alle-
kirjoitettiin Helsingissd 3.7.2012. Hallinnollinen jérjestely sisdltdd muun muassa maédraykset
turvallisuusluokitellun tiedon merkitsemisestd, tiedon suojaamisesta ja padsysté tietoon, turval-
lisuusvaatimusten yksityiskohdista ja turvallisuustarkastuksista. Hallinnollisen jirjestelyn kan-
sallisen hyvéksymisen yhteydessa saatettiin kansallisesti voimaan myds vuonna 1994 tehty Suo-
men ja Naton vilinen tietoturvallisuussopimus (SopS 7 ja 8/2013). Hallinnollisen jérjestelyn
sekd vuonna 1994 tehdyn tietoturvallisuussopimuksen lainsdddéannon alaan kuuluvien maarays-
ten voimaansaattamisesta 21.12.2012 annettu laki (945/2012) tuli voimaan 1.2.2013. Suomen
liittyessd Naton monenviliseen tietoturvallisuussopimukseen nima kahdenviliset tietoturvalli-
suusjérjestelyt on tarkoitus irtisanoa sekd niiden voimaansaattamislaki kumota.

1.3 Valmistelu
Sopimuksen valmistelu

Tasavallan presidentti padtti 17.5.2022 valtioneuvoston esityksestd, ettd Suomi ilmoittaa Poh-
jois-Atlantin liitolle kiinnostuksesta kdyda keskustelut Natoon liittymisestd ja nimitti Suomen



valtuuskunnan liittymiskeskusteluihin. Suomen kiinnostuksenosoitus esitettiin Naton padsihtee-
rille ulkoministerin kirjoittamalla kirjeelld, joka luovutettiin Brysselissd 18.5.2022. Naton jé-
senvaltioiden padmiehet kutsuivat Suomen liittymiskeskusteluihin 29.6.2022 Madridin huippu-
kokouksen yhteydessa.

Suomen ja Naton viliset liittymiskeskustelut kdytiin Naton padmajassa Brysselissi 4.7.2022.
Liittymiskeskusteluissa katettiin viisi osa-aluetta: 1) poliittiset kysymykset ja terrorismin tor-
junnan politiikkaan liittyvét kysymykset, 2) puolustus- ja sotilaalliset kysymykset, 3) resurssi-
kysymykset, 4) tietoturvallisuuteen liittyvit kysymykset ja 5) oikeudelliset kysymykset. Liitty-
miskeskustelujen mukaan Suomen tulee liittyd seuraaviin kuuteen Naton sopimukseen 12 kuu-
kauden sisélld Pohjois-Atlantin sopimusta koskevan Suomen liittymiskirjan tallettamisesta: so-
pimus Pohjois-Atlantin sopimuksen sopimuspuolten vélilld niiden joukkojen asemasta (Nato
SOFA), poytékirja Pohjois-Atlantin sopimuksen mukaisesta perustettujen kansainvélisten soti-
lasesikuntien asemasta (Pariisin poytékirja), sopimus teknisten tietojen vilittimisestd puolus-
tustarkoituksiin, sopimus puolustukseen liittyvien, patentoitavaksi haettujen keksintdjen salas-
sapidon vastavuoroiseksi turvaamiseksi, sopimus Pohjois-Atlantin sopimuksen osapuolten vi-
lilld tietoturvallisuudesta sekd Pohjois-Atlantin osapuolten vilinen sopimus ydinpuolustustie-
toja koskevasta yhteistyOsté.

Liittymiskeskustelujen jilkeen tasavallan presidentti péétti 4.7.2022 valtioneuvoston ratkai-
suehdotuksesta, ettd Suomi toimittaa Pohjois-Atlantin liitolle aiekirjeen liittymisestd Pohjois-
Atlantin sopimukseen. Aiekirje toimitettiin Natolle 5.7.2022, ja Pohjois-Atlantin sopimuksen
osapuolet allekirjoittivat Suomen liittymispdytékirjan samana pédivana.

Kansallinen valmistelu

Valtioneuvoston yleisistunto asetti 15.9.2022 koordinaatioryhmén ja sen alatyéryhmét valmis-
telemaan hallituksen esitystd Pohjois-Atlantin sopimuksen hyviaksymisestd. Hallituksen esitys
eduskunnalle Pohjois-Atlantin sopimuksen sekd Pohjois-Atlantin liiton, kansallisten edustajien
ja kansainvélisen henkildston asemasta tehdyn sopimuksen hyviksymiseksi ja voimaansaatta-
miseksi (HE 315/2022 vp) annettiin 5.12.2022.

Edelld mainitut kuusi sopimusta paétettiin valmistella ja esittdd hyvaksyttaviksi erillisiné halli-
tuksen esityksind. Ulkoministerid asetti 5.12.2022 tyéryhmén valmistelemaan hallituksen esi-
tystd Naton tietoturvallisuussopimuksen hyvaksymisestd. Tyoryhmaissé olivat edustettuina ul-
koministerid, puolustusministerio, oikeusministerié, Suojelupoliisi ja Liikenne- ja viestintivi-
rasto Traficom. Tydryhmé kokoontui yhteensd 11 kertaa. Tyoryhmé kuuli valmistelun aikana
tasavallan presidentin kansliaa ja ministerioiti, joilla ei ollut edustajaa tyéryhmaéssé. Valtioneu-
voston kanslia, valtiovarainministerid, tyo- ja elinkeinoministerid, sosiaali- ja terveysministerio
sekd maa- ja metsdtalousministeri6 osallistuivat kuulemiseen.

Tyo6ryhma sai hallituksen esityksen muotoon laaditun mietinténsi valmiiksi 22.3.2023.

Hallituksen esitysluonnoksesta pyydettiin lausuntoa muun muassa ministeridilta ja muilta vi-
ranomaisilta, elinkeinoeldmin edustajilta sekéd jérjestoiltd yhteensd xx taholta ajalla 24.3.—
21.4.2023 Lausuntopalvelu.fi —palvelun kautta. Annetut lausunnot sekéd lausuntoyhteenveto
ovat saatavilla valtioneuvoston hankesivuilla hankenumerolla UM001:00/2023.



2 Voimassa oleva lainsdidéinto ja sen arviointi
2.1 Laki kansainviilisisti tietoturvallisuusvelvoitteista
Lain yleinen soveltamisala

Lakia kansainvilisistd tietoturvallisuusvelvoitteista (588/2004) sovelletaan erityissuojattaviin
tietoaineistoihin. Nailld tarkoitetaan sellaisia salassa pidettdvid asiakirjoja ja materiaaleja seki
asiakirjoista ja materiaaleista saatavissa olevia tietoja sekd ndiden perusteella tuotettuja asiakir-
jojaja materiaaleja, jotka kansainvilisen tietoturvallisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Méérdysvalta erityissuojattavaan tietoaineistoon sdilyy luovutuksen jélkeenkin ai-
neiston luovuttaneella valtiolla, kansainvéliselld jarjestolla tai toimielimelld. Lakia voidaan so-
veltaa vain, jos kansainvélinen sopimus on saatettu Suomessa voimaan perustuslaissa sédddetylla
tavalla tai jos kysymys on Suomea muutoin sitovasta kansainvilisestd tietoturvallisuusvelvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia erityissuojattavia tietoaineistoja ovat lisdksi Suomen viran-
omaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoittajan laatimat asiakirjat, joista
ilmenee Suomeen toimitettuihin erityissuojattaviin tietoaineistoihin sisiltyvié tai téllaisista saa-
tavissa olevia tietoja. Lakia ei sovelleta pelkéstddn Suomen kansallista tietoa sisiltidvien asia-
kirjojen tai niiden osien salassapitoon tai luokitukseen.

Laissa on sdannokset henkilGturvallisuusselvitystodistuksen (Personnel Security Clearance,
PSC) ja yritysturvallisuusselvitystodistuksen (Facility Security Clearance, FSC) myontdmi-
sestd. Henkilo- tai yritysturvallisuusselvityksen laatineen viranomaisen on salassapitosddnnos-
ten estdmadtté toimitettava todistuksen antamista ja siihen liittyvié harkintaa varten kansalliselle
turvallisuusviranomaiselle tieto kaikista selvityksen laadinnassa ilmi tulleista selvityksen koh-
detta koskevista seikoista (11 §:n 1 momentti ja 12 §:n 1 momentti).

Todistuksen antamista koskevaan arvioon seki todistuksen voimassaoloon ja peruuttamiseen
sovelletaan turvallisuusselvityslakia (726/2014) (kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 11 §:n 2 momentti ja 12 §:n 2 momentti). Jos kansallinen turvallisuusviranomainen
kieltdytyy antamasta henkild- tai yritysturvallisuusselvitystodistusta, sen tulee ilmoittaa syyt ta-
hén selvityksen hakijalle ja sen kohteelle annettavassa kirjallisessa pédtoksessd (kansainvili-
sistd tietoturvallisuusvelvoitteista annetun lain 11 §:n 3 momentti ja 12 §:n 3 momentti). Muu-
toksenhausta sdddetddn lain 20 a §:ssé.

Kansainvilisistd tietoturvallisuusvelvoitteista annettua lakia on tarkistettu sen sditdmisen jal-
keen tdhén mennesséd kuusi kertaa. Laki tarjoaa asianmukaisen sdddoskehikon edelleen myos
Naton tietoturvallisuussopimuksen taytdntdonpanolle Suomessa. Tietoturvallisuussopimus ei
edellytd lain muuttamista, mutta lain 20-vuotisen soveltamiskdytdnnon valossa on jatkossa hyo-
dyllistd arvioida mahdollisia tarkistustarpeita.

Lain suhde julkisuus- ja tiedonhallintalainsddddntéon

Perustuslain (731/1999) sananvapautta ja julkisuutta koskevan 12 §:n mukaan viranomaisen
hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole vélttamat-
tomien syiden vuoksi erikseen rajoitettu, ja jokaisella on oikeus saada tieto julkisesta asiakir-
jasta ja tallenteesta. Julkisuusperiaatetta vahvistettiin Suomen valtiosddnndssd perusoikeusuu-
distuksen yhteydess4, kun silloiseen hallitusmuotoon otettiin sddnnos oikeudesta saada tieto vi-
ranomaisen hallussa olevasta asiakirjasta ja muusta tallenteesta (HE 309/1993 vp, s. 58 ja PeVM
25/1994 vp, s. 9). Perustuslain 12 §:n 2 momentista johdettavaa julkisuusperiaatetta ilmentaa
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viranomaisten toiminnan julkisuudesta annetun lain (621/1999, jéljempéana julkisuuslaki) 1 §.
Julkisuuslain 1 §:n 1 momentin mukaan viranomaisten asiakirjat ovat julkisia, jollei julkisuus-
laissa tai muussa laissa erikseen toisin sdddetd. Julkisuuslain esitdiden mukaan sddnnos vahvis-
taa julkisuusperiaatetta keskeisend julkishallinnon periaatteena Suomessa. Pykalin tarkoitus on
my0s painottaa, ettd julkisuusperiaate on padsaanto, josta voidaan poiketa vain lailla.

Naton asiakirjoihin ei ldhtokohtaisesti jdrjeston omien sdénnosten tai kdytintdjen perusteella
sovelleta julkisuusperiaatetta, eiké jarjeston osalta ole sdddetty yleisestd ldhtokohtaisesta tie-
donsaantioikeudesta sen asiakirjoihin.

Suomen viranomaisten hallussa oleviin asiakirjoihin sovelletaan julkisuuslakia, jollei laissa toi-
sin sdddetd. Julkisuuslain mukaan viranomaisen asiakirjoja ovat viranomaisen toimialalla teh-
tavid hoidettaessa laaditut ja viranomaiselle toimitetut asiakirjat, jotka ovat viranomaisen hal-
lussa (5 §). Toisin sanoen sekd viranomaisen itsensd laatimat Nato-yhteistyotd koskevat asia-
kirjat ettd viranomaisen hallussa olevat muut asiakirjat, jotka on saatu Nato-yhteistyon puit-
teissa, ovat julkisuuslaissa tarkoitettuja viranomaisen asiakirjoja. Naton turvallisuusluokiteltui-
hin asiakirjoihin sovelletaan kansainvélisisti tietoturvallisuusvelvoitteista annetun lain erityis-
sddnnostd ehdottomasta salassapidosta, eikd niihin asiakirjoihin kohdistu julkisuuslain mu-
kaista salassapidon vahinkoedellytyslausekkeiden arviointia. Naton turvallisuusluokitellut asia-
kirjat on siten pidettévé salassa, jollei niitd koskevista sopimuksista tai séanndistd muuta johdu.

Viranomaisen laatimat asiakirjat tulevat julkisuuslain mukaisen tiedonsaantioikeuden piiriin,
kun asian késittelyssé on saavutettu julkisuuslain 6 §:ssé sdédetty ajankohta. Vastaavasti viran-
omaiselle toimitettujen asiakirjojen julkisuus alkaa siitd hetkestd, kun ne ovat saapuneet viran-
omaiselle (7 §). Mainittujen ajankohtien jélkeen tieto on annettava asiakirjasta, jollei salassapi-
tosddnnoksistd tai muista tiedon saantia rajoittavista sdannoksistd muuta johdu. Tiedon antami-
nen sisélloltadn julkisesta asiakirjasta ennen julkiseksi tulemisen ajankohtaa on viranomaisen
harkinnassa (9 §).

Naton turvallisuussdénndston mukaan Naton julkista tietoa on sellainen Naton tieto, jota ei ole
turvallisuusluokiteltu ja jonka asiasta vastuussa oleva Naton toimielin tai virasto saattaa jul-
kiseksi. Naton sisdiseen kdyttoon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitéén
NATO UNCLASSIFIED (NU). Tillaista tietoa saa luovuttaa turvallisuussddnndston mukaan
vain henkildille, joilla on tarve tietoon (need-to-know). Asiakirjan ollessa Suomen viranomai-
sen hallussa, arvioidaan sen julkisuutta julkisuuslain perusteella.

Julkisuuslain ldhtokohtana on, etté asiakirjan salassapito perustuu laissa sdddettyihin salassapi-
toperusteisiin, ja tieto julkisesta asiakirjasta voidaan luovuttaa ilman, etté arvioidaan tiedon pyy-
tdjdn tarvetta pyydettyyn tietoon. Tietojensaantioikeutta voidaan perustuslain mukaan rajoittaa
vain laissa méadriteltyjen, vélttdmattomaksi katsottujen etujen turvaamiseksi. Julkisuuslain 24
§:44n sisdltyvit yleiset sddnndkset asiakirjojen salassapitovelvoitteista. Nato-yhteistyohon liit-
tyvien asiakirjojen julkisuuden madraytymisen kannalta keskeisin salassapitosddannos on lain 24
§:n 1 momentin 2 kohta. Lainkohdassa tarkoitetut asiakirjat ovat salassa pidettdvid, jos tiedon
antaminen niisté aiheuttaisi vahinkoa tai haittaa Suomen kansainvdélisille suhteille tai edellytyk-
sille toimia kansainvélisessd yhteisty0ssd. Lainkohdan perusteella salassa pidettdvid voivat olla
esimerkiksi kansainvilisen yhteison tai toimielimen laatimat asiakirjat, jos ne yhteisossa tai toi-
mielimessé ovat salassa pidettdvid (HE 30/1998 vp). Muita kyseeseen tulevia salassapitosdin-
noksid voivat olla julkisuuslain 24 §:n 1 momentin 1 ja 7-10 kohdat.

Kansainvalisista tietoturvallisuusvelvoitteista annettuun lakiin sisiltyy kansallisten asiakirjojen
tietoturvallisuudesta annetuista sdédnnoksistd poikkeavia sddnnoksid. Lain 3 §:n 1 momentissa
on kuitenkin yleinen viittaussddnnos julkisuuslakiin seké julkisen hallinnon tiedonhallinnasta
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annettuun lakiin (906/2019, jéljempéné tiedonhallintalaki). Niilti osin kuin suomalaisten viran-
omaisten asiakirjoihin sisiltyy kansainvilisten tietoturvallisuusvelvoitteiden piiriin kuuluvia
tietoja kansainvilisestd yhteisty0std, on ndihin tietoihin sovellettava kansainvilisisté tietotur-
vallisuusvelvoitteista annetun lain sdéinnoksid. Muilta osin sovelletaan julkisuus- ja tiedonhal-
lintalakia ja niiden nojalla annettuja sd&nnoksid. Kuten edelld on todettu, julkisuuslaissa sddde-
tddn muun muassa oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viranomai-
sessa toimivan vaitiolovelvollisuudesta ja asiakirjojen salassapidosta. Tiedonhallintalaissa puo-
lestaan sdddetddn viranomaisten tietoaineistojen tiedonhallinnasta ja tietojarjestelmien kéytosta.
Tiedonhallintalain 4 luvussa sdddetddn yleisistd tietoturvallisuustoimenpiteistd, jotka liittyvét
kansainvilisid tietoturvallisuusvelvoitteita mukaillen erityistd luotettavuutta edellyttivien teh-
tdvien tunnistamiseen ja luotettavuudesta varmistumiseen (12 §), tietoaineistojen ja tietojarjes-
telmien tietoturvallisuuteen (13 §), tietojen siirtdmiseen tietoverkossa (14 §), tietoaineistojen
turvallisuuden varmistamiseen (15 §), tietojdrjestelmien kayttdoikeuksien hallintaan (16 §), lo-
kitietojen kerdamiseen (17 §) ja asiakirjojen turvallisuusluokitteluun valtionhallinnossa (18 §).

Kansainvilisisti tietoturvallisuusvelvoitteista annetun lain 3 §:n 2 momentin mukaan julkisuus-
lakiin tai muuhun lakiin perustuvan pyynnon saada tieto erityissuojattavasta tietoaineistosta k-
sittelee ja ratkaisee se viranomainen, jolle tietoaineisto on toimitettu taikka jonka késiteltdviaksi
asia kokonaisuudessaan kuuluu. Mainitun lain 6 §:n 1 momentissa séddetdén erityisestd salas-
sapitoperusteesta, jonka mukaan erityissuojattava tietoaineisto on pidettidva salassa, jollei kan-
sainvilisestd tietoturvallisuusvelvoitteesta muuta johdu. Lain 7 §:n 2 momentin mukaan viran-
omaiseen palvelussuhteessa olevan ja viranomaisessa muutoin toimivan samoin kuin viran-
omaisen toimeksiannosta toimivan ja timéan palveluksessa olevan vaitiolovelvollisuudesta seki
sithen liittyvastd hyvéksikayttokiellosta on voimassa, mitd viranomaisten toiminnan julkisuu-
desta annetussa laissa sdddetién. Lain 8 §:n 1 momentin mukaan erityissuojattavaan tietoaineis-
toon on siitd riippumatta, mité julkisen hallinnon tiedonhallinnasta annetussa laissa tai sen no-
jalla sdddetéén, tehtédva kansainvilisessa tietoturvallisuusvelvoitteessa médritelty luokittelumer-
kinti sen osoittamiseksi, minkélaisia tietoturvallisuusvaatimuksia sen késittelyssd on noudatet-
tava.

Kansainvilisisté tietoturvallisuusvelvoitteista annetun lain sddnnoksié sovelletaan niin kauan
kuin se turvallisuusluokituksen perusteena olevan yleisen edun vuoksi on tarpeen silloinkin, kun
sopimus tai sdddos, johon sddnndsten soveltaminen perustuu, ei endé ole voimassa (15 §). Sa-
lassapitovelvollisuuden lakkaamisesta on voimassa mité julkisuuslaissa sdddetddn. Julkisuus-
lain 31 §:n 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei
toisin ole sdddetty. Julkisuuslain 31 §:n 3 momentin mukaan asiakirjan salassapito voi jatkua
25 vuoden jélkeenkin, mikali asiakirja siséltad kansainvélisistd tietoturvallisuusvelvoitteista an-
netun lain mukaan turvallisuusluokiteltua tietoa ja mikéli tiedon antaminen asiakirjasta aiheut-
taisi julkisuuslain 24 §:n 1 momentin 2, 7, 8 tai 10 kohdassa tarkoitetun seurauksen. Tallaiset
asiakirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan julkisiksi, kun turvallisuusluokitus
on kumottu.

Lisdksi julkisuuslain 30 §:ssd sdddetédn, ettd sen lisdksi, miti laissa erikseen sdddetddn, viran-
omainen voi antaa salassa pidettdvéstd asiakirjasta tiedon ulkomaan viranomaiselle tai kansain-
viliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen vélisestd yhteistyostd maaratain
Suomea sitovassa kansainvilisessd sopimuksessa tai sdddetddan Suomea velvoittavassa sdadok-
sessd ja tieto asiakirjasta voitaisiin tdmén lain mukaan antaa yhteistyotd Suomessa hoitavalle
viranomaiselle. Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 17 §:n mukaan Suo-
men viranomaisilla on vastaavalla tavalla oikeus antaa toiselle sopimuspuolelle kansainvélisen
tietoturvallisuusvelvoitteen toteuttamiseksi valttiméttomié asiakirjoja ja tietoja sen estdméttd,
mité asiakirjojen ja tietojen salassapidosta Suomen lainsdddanndssé sdddetadn.



Lain soveltaminen elinkeinonharjoittajiin

Kansainvilisistd tietoturvallisuusvelvoitteista annettua lakia sovelletaan viranomaisten liséksi
myos elinkeinonharjoittajaan ja timén palveluksessa olevaan silloin, kun elinkeinonharjoittaja
on osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta edelti-
véddn hankintakilpailuun tai toimii téllaisen elinkeinonharjoittajan alihankkijana (1 §:n 2 mo-
mentti).

Turvallisuusluokitellulla sopimuksella tarkoitetaan sopimusta, jonka toisen valtion viranomai-
nen tai sielld kotipaikkaansa pitévé yritys taikka kansainvélinen jarjesto tai toimielin aikoo tehdd
tai on tehnyt kansainvilisessd tietoturvallisuusvelvoitteessa tarkoitetulla tavalla Suomessa koti-
paikkaansa pitdvén elinkeinonharjoittajan kanssa, jos tarjouskilpailuun osallistuminen tai sopi-
muksen toteuttaminen voi edellyttid padsya erityissuojattavaan tietoaineistoon (2 §:n 1 momen-
tin 3 kohta).

Elinkeinonharjoittajalla ja timén palveluksessa tai toimeksiannosta toimivalla on erityissuojat-
tavia tietoaineistoja koskeva salassapitovelvollisuus, velvollisuus kayttda tdllaista tietoaineistoa
vain siihen tarkoitukseen, jota varten se on annettu seké velvollisuus pitdd huolta siit4, etti tie-
toaineistoon on padsy vain niillé, jotka tarvitsevat tietoa tehtdvin hoitamisessa (6 §). Elinkei-
nonharjoittajalla on myds velvollisuus antaa toimivaltaiselle turvallisuusviranomaiselle tietoja
kansainvilisten tietoturvallisuusvelvoitteiden toteuttamiseksi seké sallia viranomaisen ja kan-
sainvélisen toimielimen tai sopimusvaltion edustajan tutustuminen turvallisuusjérjestelyihinsé
ja toimitiloihinsa (16 §:n 2 momentti ja 18 §:n 2 momentti).

Lain taytintoonpanoviranomaiset

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 4 §:ssi on sddnndkset niistd viran-
omaisista, jotka huolehtivat kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisesta. Kan-
sallisena turvallisuusviranomaisena (National Security Authority, NSA) kansainviélisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liittyvissé tehtdvissd toimii ulkoministerid. Puolustus-
ministerid, Pddesikunta, Suojelupoliisi sekd Liikenne- ja viestintdvirasto toimivat kansainvali-
sissé tietoturvallisuusvelvoitteissa tarkoitettuina maéréttyind turvallisuusviranomaisina (Desig-
nated Security Authority, DSA).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettdvé salassa, jollei kansainvélisestd tietoturvallisuusvel-
voitteesta muuta johdu (6 §:n 1 momentti). Salassapitovelvollisuus koskee myds elinkeinonhar-
joittajaa tdman ollessa osapuolena turvallisuusluokitellussa sopimuksessa. Suomen tekemissé
sopimuksissa, jotka koskevat eri valtioiden viranomaisten vilistd salassa pidettévien tietojen
vaihtoa ja suojaamista, on sddnnonmukaisesti maérdys, joka rajoittaa luovutettujen tietojen
kayttod. Kyseisen madrdyksen mukaisesti erityissuojattavaa tietoaineistoa saa kéyttda ja luovut-
taa vain siithen tarkoitukseen, jota varten se on annettu, jollei se, joka on méiritellyt aineiston
turvallisuusluokan, ole antanut muuhun suostumustaan. Erityissuojattavien tietoaineistojen
kéyttod koskee siten vahva kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja suojaamistoimenpiteet

Kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa sédddetddn velvollisuudesta mer-
kitd erityissuojattavaan tietoaineistoon sen turvallisuusluokka. Erityissuojattavaan tietoaineis-
toon on tehtdva luokittelumerkinté, joka osoittaa, minkilaisia tietoturvallisuusvaatimuksia sen
kisittelysséd on noudatettava (8 §). Mité korkeampaan turvallisuusluokkaan aineisto kuuluu, sitd
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tiukempia tietoturvallisuustoimenpiteitd edellytetddn. Laissa on yleinen velvoite toteuttaa tieto-
aineiston kisittelyssa sen turvallisuusluokkaa koskevia késittelyméadrdyksid sekéd valtuus sditéa
erityissuojattavan tietoaineiston késittelyssd noudatettavista eri turvallisuusluokkia vastaavista
turvallisuustoimenpiteistd valtioneuvoston asetuksella (9 §). Asiakirjojen turvallisuusluokitte-
lusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019, jéljempéné turvalli-
suusluokitteluasetus) 4 §:ssd sdddetddn turvallisuusluokituksen vastaavuudesta kansainvilisid
tietoturvallisuusvelvoitteita toteutettaessa. Sdanndstd sovelletaan, jollei kansainvilisesta tieto-
turvallisuusvelvoitteesta muuta johdu.

Erityissuojattava tietoaineisto on kansainviélisisté tietoturvallisuusvelvoitteista annetun lain 10
§:n mukaan sdilytettdva tiloissa, joissa asiakirjojen ja materiaalien seké niihin sisdltyvien tieto-
jen suojaamisesta voidaan huolehtia kansainvilisessd tietoturvallisuusvelvoitteessa edellyte-
tyllé tavalla. Tilojen turvallisuusvaatimuksista sdddetddn turvallisuusluokitteluasetuksen 9 ja 10
§:ssd.

Lakiin kansainvilisista tietoturvallisuusvelvoitteista on kirjattu kansainvélisissd sopimuksissa
oleva yleinen vaatimus siité, ettd erityissuojattavaan tietoaineistoon annetaan péésy vain niille,
jotka tarvitsevat tietoja tehtdviensd hoitamisessa. Ndmé henkil6t on nimettévé etukiteen, jos
kansainvélisessé tietoturvallisuusvelvoitteessa titd edellytetdédn (lain 6 §:n 3 momentti). Sama
koskee myds 1 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa.

Tietojdrjestelmdturvallisuus

Liikenne- ja viestintdvirasto toimii kansainvilisista tietoturvallisuusvelvoitteista annetun lain 4
§:n mukaan kansallisen turvallisuusviranomaisen asiantuntijana tietojérjestelmien ja tietoliiken-
nejérjestelyjen tietoturvallisuutta koskevissa asioissa ja vastaa muun muassa kansainvélisten
tietoturvallisuusvelvoitteiden edellyttimisté tietojérjestelmien arvioinnista ja hyvaksyntatehta-
visté (akkreditointi). Viranomaisten tietojirjestelmien tietoturvallisuuden arviointia koskevasta
menettelysti ja Liikenne- ja viestintdviraston tietoturvallisuuden arviointitehtivéstd sdddetddn
viranomaisten tietojérjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista an-
netussa laissa (1406/2011, jdljempén arviointilaki). Viranomaiset voivat kiyttda tietojarjestel-
méarvioinneissa myos laissa tietoturvallisuuden arviointilaitoksista (1405/2011) tarkoitettuja
Liikenne- ja viestintdviraston hyviaksymid arviointilaitoksia. Toistaiseksi arviointilaitoksia ei
ole hyviksytty tekeméédn EU:n tai Naton turvallisuusluokiteltuja tietoja késittelevien tietojarjes-
telmien arviointeja. Yritysten tietojdrjestelmien arvioinnista osana yritysturvallisuusselvitysté
sdddetddn turvallisuusselvityslaissa.

2.2 Turvallisuusselvityslaki
Lain tarkoitus ja soveltamisala

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehkéistd toimin-
taa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvélisid suh-
teita, yleistd turvallisuutta tai muuta niihin verrattavaa yleistd etua taikka erittdin merkittdvaa
yksityistd taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi toteutettavia tur-
vallisuusjérjestelyjd (1 §).

Laissa sdddetddn henkild- ja yritysturvallisuusselvityksen laadinnassa noudatettavasta menette-
lystd. Laki siséltdad sddnndkset turvallisuusselvityksen laatimisen edellytyksisté seké sité laadit-
taessa kdytettdvistd tiedoista, selvityksen kohteen suostumuksesta ja tiedonsaantioikeuksista,
selvityksen hakijan ja selvityksen kohteen tiedonantovelvollisuuksista sekd turvallisuusselvi-
tyksen ja sen perusteella annetun todistuksen voimassaolosta ja todistuksen peruuttamisesta
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sekd henkilorekisterien yhdistédmisesté selvityksen kohteen nuhteettomuuden ja luotettavuuden
seuraamiseksi ja sen johdosta suoritettavista toimenpiteistéd (2 §). Turvallisuusselvitys voidaan
tehda vain selvityksen kohteen etukdteen antaman kirjallisen suostumuksen perusteella (5 §).

Henkilostoturvallisuus

Henkil6turvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin 1 koh-
dan mukaisesti henkildn nuhteettomuuden tai luotettavuuden varmistamiseksi turvallisuussel-
vityslaissa sdddetylld tavalla laadittavaa selvitystd henkilon taustasta. Lain 23 §:n mukaan hen-
kilGturvallisuusselvitys tehdéddn tarkistamalla henkilod koskevat rekisteritiedot lain 4 luvussa
sdddetylld tavalla seké tarvittaessa selvityksen kohdetta haastattelemalla héinen yleisisti olosuh-
teistaan, ulkomailla oleskelustaan ja hinen suhteistaan muiden maiden kansalaisiin sekd muista
sellaisista seikoista, joilla on erityistd merkitysti arvioitaessa hanen luotettavuuttaan selvityksen
perustana olevan tehtdvin kannalta.

Lain 14 §:n mukaan henkil6turvallisuusselvitys voidaan laatia suppeana, perusmuotoisena tai
laajana. Turvallisuusselvitys tehddédn laissa mééritellyisséd tapauksissa, kuten silloin, kun Suo-
mea sitova valtiosopimus tai muu kansainvélinen velvoite edellyttadd turvallisuusselvityksen te-
kemista tai sen perusteella laaditun todistuksen esittdmista.

Jokaisella on oikeus saada tieto siitd, onko hénestd tehty turvallisuusselvitys tiettyd tehtdvai
varten. Selvityksen kohteella on myos oikeus pyynnosti saada toimivaltaiselta viranomaiselta
turvallisuusselvityksen tiedot. Tiedonsaantioikeus ei kuitenkaan koske sellaisesta rekisterista
perdisin olevaa tietoa, johon rekisterdidylld ei ole tarkastusoikeutta (6 §).

Turvallisuusselvitysmenettelyssd kaytetyt rekisterit on laissa lueteltu tyhjentdvésti. Turvalli-
suusselvityksessd voidaan kéyttdd myos tiettyjd ulkomaan viranomaisen rekistereihin talletet-
tuja tietoja (25 §).

Turvallisuusselvityslain 43 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa
kansainvilisen tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen henkiloturvallisuus-
selvitystodistuksen siten kuin kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa
sdddetddn.

Yritysturvallisuus

Yritysturvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin 2 kohdan
mukaisesti yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvallisuuden ta-
son sekd sitoumustenhoitokyvyn arvioimiseksi turvallisuusselvityslaissa sidédetylld tavalla laa-
dittavaa selvitysté yrityksesté. Selvitys voidaan laatia, jos selvitysti edellytetidén kansainvélisen
jérjeston tai toimielimen sddnnoissd tai toisen valtion laissa ja jos se on tarpeen sen vuoksi, etti
selvityksen kohde voi tulla valituksi kansainvélisen jérjeston tai toimielimen jérjestiméén tai
ndiden muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jérjestettdvadn hankinta-
kilpailuun tai aloittaa yritystoiminnan toisessa valtiossa (36 § 2 momentti). Yritysturvallisuus-
selvitys voidaan laatia selvityksen kohteen pyynnostd 36 §:n 2 momentissa tarkoitetuissa ta-
pauksissa.

Selvityksen laatii turvallisuusselvityslain 9 §:n mukaan Suojelupoliisi. Pddesikunta huolehtii
yritysturvallisuusselvityksen laatimisesta kuitenkin silloin, kun kysymys on yrityksestd, joka
hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtiavaa, taikka yrityksestd, joka
liittyy puolustusvoimien hankintoihin. Liikenne- ja viestintéviraston tehtdvéné on huolehtia yri-
tyksen tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista.
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Yritysturvallisuusselvitystd laadittaessa selvitetdén hakemuksessa esitettyjen tietojen ja 37 §:ssé
tarkoitettujen tietoldhteiden seka yrityksen toimitilojen ja tietojérjestelmien tarkastuksen avulla,
miten yritys huolehtii tietojen suojaamisesta, asiattoman péaésyn estédmisesti tiloihin ja henki-
16ston koulutuksesta (38 §:n 1 momentti). Lain 38 §:n mukaan yritysturvallisuusselvitys voi-
daan tehdd my0s osittaisena, jos se on tarpeen kansainvilisen tietoturvallisuusvelvoitteen to-
teuttamiseksi tai muutoin perusteltua.

Toimivaltainen viranomainen voi turvallisuusselvityslain 40 §:n mukaan yritysturvallisuussel-
vitystd ja sen perusteella annettavaa todistusta laatiessaan edellyttdd yritykseltd sitoumusta,
jonka mukaan elinkeinonharjoittaja sitoutuu huolehtimaan tietoturvallisuustason sdilyttdmisestd
sekd ilmoittamaan muutoksista, joilla on siihen vaikutuksia sekd antamaan tietoturvallisuusta-
son sdilyttdmisen valvomiseksi viranomaiselle luvan pdésti yrityksen tiloihin sekd antamaan
seurannassa tarvittavia tietoja.

Lain 46 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa kansainvélisen tie-
toturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen yritysturvallisuusselvitystodistuksen si-
ten kuin kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa sdddetdén.

2.3 Henkilotietojen kisittelys koskeva lainsdidiinto

Kisitellessddn hallituksen esitystd Suomen ja Pohiois-Atlantin liiton kesken vaihdettavan tur-
vallisuusluokitellun tiedon suoiaamisesta tehdyn hallinnollisen idriestelvn hyviaksymisesta seka
laiksi idriestelvn ia Pohiois-Atlantin liiton kanssa tehdvn tietoturvallisuussopimuksen lainsda-
ddnnon alaan kuuluvien médardysten voimaansaattamisesta (HE 139/2012 vp) eduskunnan puo-
lustusvaliokunta kiinnitti huomiota julkisuuden ia salassanitokvsvmysten ohella esitvksen hen-
kilGtietoien suoiaa koskeviin vaatimuksiin. Valiokunta totesi tuolloin saamansa selvitvksen pe-
rusteella, ettd Suomen ia Naton véliseen hallinnolliseen idriestelvvn sisdltyvit maardavkset loivat
riittdvasti edellytyksid henkilotietoien suoiaa koskevien vaatimusten huomioimiselle julkisuus-
ia salassapnitondkokohtien ohella. Valiokunta korosti. ettd hallinnollisen iériestelvn artikloia tul-
kittaessa ia sovellettaessa tulee huomioida perustuslain 12 §:ssd turvattu julkisuus ia 10 §:ssd
suoiattu henkildtietoien suoia siltd osin kuin turvallisuusluokiteltuihin tietoihin sisiltyy henki-
I6tietoja (PuVM 5/2012 vp).

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 17 §:n mukaan Suomen viranomai-
silla on oikeus antaa toiselle sopimuspuolelle kansainvélisen tietoturvallisuusvelvoitteen toteut-
tamiseksi valttamattomii asiakirjoja ja tietoja sen estimattd, mitéd asiakirjojen ja tietojen salas-
sapidosta Suomen lainsdddénndssé sdddetidn. Sanottu ei koske yksityisyyden suojan vuoksi sa-
lassa pidettiviksi sdddettyjé tietoja. Turvallisuusselvityslain 26 §:ssé sdddetdin mahdollisuu-
desta hankkia kansainvilisen sopimuksen nojalla tietoja ulkomaan viranomaisen ylldpitdmisti
rekistereistd, 57 §:ssd viranomaisten tiedonsaantioikeudesta ja 59 §:ssd tietojen salassapitovel-
vollisuudesta.

Kansallisen turvallisuuden yllépitiminen ja4 nimenomaisten EU:n yleisen tietosuoja-asetuksen
(EU) 2016/679 ja rikosasioiden tietosuojadirektiivin (EU) 2016/680 sédanndsten perusteella nii-
den soveltamisalan ulkopuolelle. Suomessa rikosasioiden tietosuojadirektiivi on pantu taytin-
toon lailla henkilGtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessd (1054/2018, jéljempénd rikosasioiden tietosuojalaki). Rikosasioiden tietosuojadi-
rektiivin soveltamisalarajoituksesta huolimatta rikosasioiden tietosuojalain soveltamisalaa on
direktiivin litkkumavaran puitteissa ulotettu koskemaan henkilGtietojen kisittelyd kansallisen
turvallisuuden ja puolustuksen yhteydessd. Niin ollen Naton asiakirjojen siséltdimien henkild-
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tietojen kasittelyyn sovelletaan 1dhtdkohtaisesti rikosasioiden tietosuojalakia silloin kun kisit-
tely kuuluu lain 1 §:n 2 momentin soveltamisalaan. Rikosasioiden tietosuojalain 1 §:n 2 mo-
mentin mukaan sen lisdksi, mitd 1 momentissa sdddetdan, lakia sovelletaan

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilGtietojen
kasittelyyn, kun tietoja késitellddn puolustusvoimista annetun lain (551/2007) 2 §:n 1 momentin
1 kohdassa, 2 kohdan a alakohdassa tai 3 ja 4 kohdassa sdddettyjen tehtdvien hoitamiseksi, sekd
Puolustusvoimien péddesikunnan suorittamaan henkildtietojen késittelyyn turvallisuusselvitys-
lain 9 §:n 3 momentissa tarkoitettujen tehtdvien hoitamiseksi;

2) poliisin suorittamaan henkilStietojen kasittelyyn, kun tietoja késitellddn sellaisessa poliisilain
(872/2011) 1 luvun 1 §:n 1 momentissa tarkoitetussa tehtdvassa, joka liittyy kansallisen turval-
lisuuden suojaamiseen, sekd turvallisuusselvityslain 9 §:n 1 momentissa tarkoitetuissa tehté-
Vissd;

3) Rajavartiolaitoksen suorittamaan henkildtietojen kasittelyyn, kun tietoja késitellddn sellai-
sessa rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtdvéssd, joka liittyy
kansallisen turvallisuuden suojaamiseen.

Rikosasioiden tietosuojalain 7 luvussa sdddetdén toimivaltaisen viranomaisen suorittamasta
henkilGtietojen siirrosta kolmansiin maihin ja kansainvélisille jarjestoille. HenkilGtietojen ké-
sittelystd Puolustusvoimissa annetun lain (332/2019) 2 §:n 1 momentissa on rajattu Puolustus-
voimien suorittama tiedonvaihto rikosasioiden tietosuojalain 7 luvun soveltamisen ulkopuo-
lelle. Puolustusvoimien suorittamasta henkil6tietojen luovuttamisesta ulkomaille ja kansainvi-
lisille jérjestdille sdddetddn henkildtietojen késittelystd Puolustusvoimissa annetun lain 4 lu-
vussa.

Lisdksi Naton asiakirjojen sisdltdmien henkil6tietojen késittelyyn voidaan soveltaa rikosasioi-
den tietosuojalakia tdydentévid sdaddoksid, kuten henkil6tietojen kisittelystd poliisitoimessa an-
nettua lakia (616/2019) ja henkilGtietojen késittelystd Puolustusvoimissa annettua lakia.

Naton asiakirjoihin sisiltyvid henkilGtietoja voivat késitelld myos muut kuin rikosasioiden tie-
tosuojalaissa tarkoitetut toimivaltaiset viranomaiset. Ndiden viranomaisten suorittamaan henki-
16tietojen késittelyyn sovelletaan tietosuojalain (1050/2018) 2 §:n 1 momentin mukaisesti EU:n
yleisti tietosuoja-asetusta ja kansallista tietosuojalakia.

2.4 Eduskunnan tiedonsaantioikeus

Eduskunnan tietojensaanti- ja osallistumisoikeus Nato-asioissa turvataan perustuslain ja muun
lainsdddénnon nojalla. Valtiosddnnon perusta on perustuslaissa sédédetty kansanvallan periaate
(2 § 1 momentti), jonka mukaan eduskunta on ylin valtioelin myds kansainvélisissé asioissa.
Eduskunnan asema ylimpéné valtioelimeni saa tdssd suhteessa konkreettista sisdltod menette-
lystéd presidentin ja valtioneuvoston vélisen nikemyseron ratkaisemisessa (58 § 2 momentti).
Eduskunnan vaikutusmahdollisuudet tulee turvata myds ennakoivalla tavalla.

Valtioneuvosto on kokonaisvastuussa eduskunnan tiedonsaannista seké osallistumismahdolli-
suuksien turvaamisesta. Parlamentaarisen hallitustavan periaatteen ja perustuslain 58 §:n ja 93
§:n sddnndsten perusteella valtioneuvosto on myds kokonaisvastuussa asioiden valmistelusta.

Eduskunnalla on perustuslain 47 §:n mukaan oikeus saada valtioneuvostolta asioiden késitte-
lyssé tarvitsemansa tiedot. Sdannds sisaltdd yhtailtd valtioneuvoston velvollisuuden oma-aloit-
teisesti toimittaa eduskunnan tarvitsemat tiedot ja toisaalta velvollisuuden toimittaa eduskunnan

14



pyytéamait tiedot (HE 1/1998 vp, s. 97). Asianomaisen ministerin tulee huolehtia siité, ettd valio-
kunta tai muu eduskunnan toimielin saa viipyméttd tarvitsemansa viranomaisen hallussa olevat
asiakirjat ja muut tiedot. Ulkoasiainvaliokunnalle annetaan selvityksid ulko- ja turvallisuuspo-
litiikkaa koskevista asioista perustuslain 97 §:n nojalla. Ulkoasiainvaliokunta voi saamiensa
selvitysten perusteella tarvittaessa antaa oma-aloitteisen lausunnon valtioneuvostolle. Perustus-
lakivaliokunnan mukaan selvityksenantovelvollisuus myds presidentin ulkopoliittisesta toimin-
nasta on eduskunnan luottamuksen varassa toimivalla valtioneuvostolla (PeVM 9/2010 vp).
Eduskunta on korostanut, ettd valtioneuvoston tulee oma-aloitteisesti pitdd ulkoasiainvaliokunta
informoituna oikea-aikaisesti ja sddnndonmukaisesti kansainvélisisti asioista. Eduskunnan rooli
mahdollisena ristiriidan ratkaisijana edellyttéé laaja-alaista tiedottamista myds asioiden valmis-
telu- ja keskusteluvaiheesta (PeVM 9/2010 vp ja UaVL 5/2010 vp).

Perustuslakivaliokunnan tulkinnan mukaan valiokunnan tietojensaantioikeuteen ei vaikuta se,
ettd valiokunnan tarvitsemat tiedot olisivat esimerkiksi oikeudelliselta luonteeltaan salassa pi-
dettavid (PeVL 30/2020 vp s. 3). Myos eduskunnan ulkoasiainvaliokunta on korostanut, ettd
eduskunnan tiedonsaantioikeus ulottuu myos salassa pidettaviin asiakirjoihin (UaVL 4/2020 vp
s. 2). Eduskunnan tarkastusvaliokunta on todennut, ettd perusteet, joilla ministeri¢ voisi olla
antamatta joitain tietoja eduskunnalle, voivat olla hyvin vihilukuisia ja etupééssé liittyé sellai-
siin seikkoihin kuin tiedon ilmeisen selvd epéolennaisuus ja epéluotettavuus, spekulatiivisuus
ja vanhentuneisuus. Joissain tilanteissa kansainviliseen yhteistydhon liittyviin asiakirjoihin voi
sisdltyd sellaisia tietoja, joiden paljastuminen voi aiheuttaa merkittdvaa ja laajalle ulottuvaa va-
hinkoa keskeisille yleisille eduille, kuten Suomen suhteille ulkovaltoihin. Téllaisten aineistojen
asianmukaisesta kasittelystd on pidettiva erityistd huolta, koska kysymys on Suomen luotetta-
vuudesta kansainvélisen yhteistyon osapuolena. Téllaistenkin tietojen suhteen on ensisijainen
menettelytapa perustuslain kannalta se, ettd valiokunnan jdseniltd edellytetddn vaiteliaisuutta
sen sijaan, ettei tietoa lainkaan anneta eduskunnalle. Perustuslaki ei tunne mahdollisuutta, ettd
esim. turvallisuusluokiteltu tieto jitettiisiin antamatta eduskunnalle. (TrVM 2/2013 vp s. 3)

Séantelya valiokunnan jdsenten vaitiolovelvollisuudesta on perustuslain 50 §:n 2 ja 3 momen-
tissa sekd eduskunnan tydjéarjestyksen 43 a—43 c §:ssd (PeVL 30/2020 vp, s. 3). Tyojarjestyksen
43 ¢ §:n 1 momentin mukaan valiokunnan jésen tai virkamies ei saa paljastaa asiakirjan salassa
pidettavaa sisiltod tai tietoa, joka asiakirjaan merkittyn olisi salassa pidettiva, taikka sellaista
seikkaa, josta valiokunta on tehnyt perustuslain 50 §:n 3 momentin mukaisen vaitiolopaétoksen.
Vaiteliaisuus merkitsee siis my0s sitd, ettd vaiteliaisuuden alaista asiaa késittelevén valiokunnan
jésen ei voi vapaasti keskustella asiasta esimerkiksi ryhmikokouksessa (PeVL 30/2020 vp, s.
18). Perustuslakivaliokunta on korostanut, ettd vaiteliaisuuden ala tulee rajata laajuudeltaan ja
kestoltaan vain vélttiméattomaén (PeVL 16/2020 vp s. 5-6). Valiokunnan jésen tai virkamies ei
saa myOskadn kéyttda salassa pidettévid tietoja omaksi taikka toisen hyddyksi tai toisen vahin-
goksi. Rangaistus salassapitorikoksesta ja salassapitorikkomuksesta sédédetéén rikoslain 38 lu-
vun 1 ja2 §:ssi.

Naton turvallisuusluokitellun tiedon késittelyéd koskevat sddnnokset on otettava huomioon myos
tietojen késittelyssd eduskunnassa. Tdma tarkoittaa esimerkiksi Naton turvallisuussdintdjen
mukaisia toimintamalleja (siséltden tila-, henkild- ja tiedonhallintaratkaisut sekd niihin liittyvét
tekniset ratkaisut) ja henkil6turvallisuusselvitystodistusten myontdmistd soveltuvin osin. Val-
tioneuvoston oikeuskansleri on ottanut muistiossaan OKV/3212/24/2021 kantaa erityissuojat-
tavia tietoaineistoja koskevaan eduskunnan tiedonsaantioikeuteen havittdjien hankintaa koske-
vassa asiassa. Muistiossa todetaan, ettd kansainvalisissé tietoturvallisuusvelvoitteissa on usein
keskeistd luovutettujen tietojen tiukka kayttotarkoitussidonnaisuus, jonka mukaan tiedot ovat
kaytettdvissd vain tiettyyn nimenomaiseen tarkoitukseen. Tietojen kdyttd muuhun tarkoitukseen
edellyttdd tiedot antaneen tahon suostumusta. Lisdksi sopimuksissa on sovittu erityissuojattavan
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aineiston suojaamista koskevista erityisistd menettelyista ja suojatoimista. Nykyisessd kansain-
vilisessd yhteisty0ssa tietoturvallisuutta koskevien velvoitteiden noudattamiseen kiinnitetéddn
paljon huomiota ja tietoturvallisuusvelvoitteiden asianmukainen kunnioittaminen on keskeinen
osa valtion mahdollisuuksia toimia kansainvélisessd yhteisty0ssd ja saada tietoja muilta val-
tioilta.

Eduskunnan asemasta ylimpéné valtioelimend seké lainsdddantdvaltaa ja valtiontaloudellista
valtaa kayttdvana valtioelimend seuraa, ettd eduskunnan on saatava luotettavat ja kattavat tiedot
paatoksentekonsa perustaksi. Tdma on perustuslaissa sdddettyjen kansanvaltaisen hallitusmuo-
don perusteiden toteuttamisen vélttdméton edellytys. Parlamentaarisen jarjestelmén toimintaan
kuuluu vélttamattoménd elementtind tiedonkulku eduskunnan ja hallituksen vélilld. Eduskun-
nan laaja tiedonsaantioikeus turvaa myds valtioneuvoston parlamentaarista valvontaa (PeVL
30/2020 vp s. 2-3.

3 Kansainvilinen kehitys seki ulkomaiden ja EU:n lainsdidéinto

Turvallisuusluokiteltujen tietojen késittelyéd koskevissa kansainvélisissd sopimuksissa ja jarjes-
telyissd on luotu pitkalti vakiintuneet menettelyt ja sdéinnot kansainvélisen luokitellun tiedon
késittelyssd. Suomella on téilld hetkelld tietoturvallisuussopimus 20 valtion kanssa sekd Pohjois-
maiden, Euroopan unionin jasenvaltioiden, Euroopan avaruusjérjeston, Euroopan puolustusma-
teriaalijarjest6 OCCARiIn sekd Pohjois-Atlantin liiton kanssa. Suomi osallistuu myos Naton j&-
senmaiden vuonna 1985 perustamaan monenviliseen epéviralliseen yritysturvallisuustyoryh-
méédn (Multinational industrial security working group, MISWG), jossa valmistellaan yhteisid
menettelyitd ja sdéntdja turvallisuusluokiteltujen tietojen vaihdon késittelyssa.

Euroopan unionissa on omaksuttu turvallisuusluokiteltujen tietojen késittelystd Naton jarjestel-
méé laheisesti muistuttavat menettelyt ja sadnndt. Neuvoston osalta ne siséltyvét neuvoston péa-
tokseen EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussdénnoisté
(2013/488/EU). Padtoksen lisdys sisiltdd jasenmaiden turvallisuusluokkien vastaavuudet. Neu-
vostossa kokoontuneet Euroopan unionin jésenvaltiot tekivit vuonna 2015 sopimuksen Euroo-
pan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta (SopS 76
ja 77/2015). Komissio antoi 22.3.2022 ehdotuksen Euroopan parlamentin ja neuvoston ase-
tukseksi tietoturvallisuudesta unionin toimielimissé, elimissé ja laitoksissa (COM(2022) 119
final), jonka késittely neuvostossa ja Euroopan parlamentissa on kesken. Euroopan unioni on
tehnyt vuonna 2003 Naton kanssa tietoturvallisuutta koskevan sopimuksen (2003/211/YUTP,
EUVL L 80, 27.3.2003, s. 36).

Euroopan unionin jésenvaltiot ovat osapuolina edelléd mainitussa neuvostossa kokoontuneiden
Euroopan unionin jésenvaltioiden vilisessi sopimuksessa Euroopan unionin edun vuoksi vaih-
dettujen turvallisuusluokiteltujen tietojen suojaamisesta. Kaikki nykyiset Naton jdsenvaltiot
ovat osapuolina nyt hyvéksyttédvini olevassa Naton tietoturvallisuussopimuksessa. Pohioismaat
ovat tehneet liséksi sopimuksen Tanskan, Suomen, Islannin, Norian ja Ruotsin vililld turvalli-
suusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta (SopS 10-12/2013).
Nidin ollen Suomen viiteryhmén maiden kansainviliset velvoitteet ovat yhteneviiset. Kansallis-
ten turvallisuusviranomaisten jarjestdytyminen vaihtelee historiallisista syistd maittain. Esimer-
kiksi Ruotsissa kansallinen turvallisuusviranomainen (NSA) sijaitsee Suomen tavoin ulkomi-
nisteri0ssd, Tanskassa NSA sijaitsee tiedustelupalvelussa ja Norjassa kansallinen turvallisuus-
viranomainen (NSM) on poikkisektoraalinen ammatti- ja valvontaviranomainen, joka on jérjes-
tetty puolustusministerion alaisuuteen, mutta raportoi siviilisektorin osalta oikeusministeriolle.
Alankomaissa on kaksi kansallista turvallisuusviranomaista, AIVD ja MIVD. AIVD on osa si-
sdaministeriotd. Silld on yleisend tiedustelu- ja turvallisuuspalveluna koordinoiva rooli, mutta
molemmat on epévirallisesti nimetty kansalliseksi turvallisuusviranomaiseksi (NSA).
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4 Sopimuksen tavoitteet

Pohjois-Atlantin sopimuksen osapuolten vélilld tietoturvallisuudesta tehdyn sopimuksen joh-
dannon mukaan tehokas poliittinen neuvottelu, yhteistyd ja suunnittelu puolustusasioissa sopi-
muksen tavoitteiden saavuttamiseksi edellyttavit turvallisuusluokitellun tiedon vaihtamista osa-
puolten vililla. Sen mahdollistaminen edellyttdd méardyksié turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja turvaamisesta. Sopimuksen tarkoituksena on luoda turvallisuus-
vaatimuksille ja menettelyille yleiset puitteet.

5 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd eduskunta hyviksyisi Pohjois-Atlantin sopimuksen osapuolten vé-
lilla tietoturvallisuudesta tehdyn sopimuksen ja turvallisuussddnndt. Esitys sisdltdd myos ehdo-
tuksen niin sanotuksi blankettilaiksi, jolla saatetaan voimaan sopimuksen ja turvallisuussdénto-
jen lainsdddédnnon alaan kuuluvat médrdykset. Liséksi ehdotetaan, ettd eduskunta antaisi suos-
tumuksensa siihen, ettd Suomi irtisanoo Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan
turvallisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlan-
tin liiton kanssa tehdyn tietoturvallisuussopimuksen. Esitys sisiltdd ehdotuksen laiksi, jolla ku-
motaan kyseisten sopimusten lainsdddédnnon alaan kuuluvien méardysten voimaansaattamisesta
annettu laki (945/2012).

6 Esityksen vaikutukset
6.1 Taloudelliset vaikutukset

Natoon liittyminen aiheuttaa kertaluonteisia lisdkustannuksia ja pysyvié kiinteitd kustannuksia
mm. tietoturvallisuusratkaisuihin ja toimitilaturvallisuuteen liittyen. Natoon liittyvén tiedon ké-
sittelyn mahdollistavan ja korkeaa turvallisuutta edellyttdvan tietojenkésittely-ympériston jat-
kokehittdmiskustannusten arvioidaan tdlld hetkelld olevan noin 20 miljoonaa euroa vuosina
2023-2025. Kulut koostuvat henkilsto-, laite- ja ohjelmistomenoista. Korkeaa turvallisuutta
edellyttdvén tietojenkasittelyratkaisun jatkokehittimiselle on varattu rahoitus vuosien 2022 ja
2023 talousarvioissa. Liséksi tietojenkasittelytiloihin vaadittavat suojaukset tulevat aiheutta-
maan uusia kustannuksia arviolta noin kuusi miljoonaa euroa kohdistuen paédsdéntoisesti vuok-
rauskustannuksiin. Tehtévit investoinnit tulevat aiheuttamaan noin kolmen miljoonan euron yl-
lapitokustannukset vuodesta 2026 lahtien.

Investointi- ja ylldpitorahoituksen lopullinen tarve tarkentuu suunnittelun ja toteutuksen ede-
tessd. Viilillisesti Nato-jdsenyydestd aiheutuvat tiloihin kohdistuvat kustannukset tarkentuvat
vuoden 2023 aikana tehtdviassa kartoituksessa. Muut mahdolliset lisdkustannukset, ml. tiedon-
vilitykseen ja toimitilaturvallisuuteen liittyen, selkiytyvit usean vuoden kuluessa. Nato-jése-
nyyden myo6té voi korkeaa turvallisuutta edellyttdvan tiedonkésittelyn méardn lisddntymiselld
olla vaikutuksia Nato-tiedonkésittelyn kustannuksiin. Pohjois-Atlantin sopimuksen osapuolten
vililld tietoturvallisuudesta tehty sopimus ei kuitenkaan suoranaisesti liséé valtion yhteisen kor-
keaa turvallisuutta edellyttdvin tietojenkésittely ympériston kustannuksia, koska vastaavat vaa-
timukset ovat olleet voimassa jo kumppanuusaikana.

Nato-jasenyyden myoté lisddntyviastd Puolustusvoimien ja Naton vilisestd suorasta tietojenka-
sittelystd atheutuvat lisdkustannukset siséltyvit Puolustusvoimien talousarvio- ja kehysesityk-
seen. Puolustusvoimien lisdkustannukset johtuvat vilillisesti tietoturvallisuusvelvoitteiden to-
teuttamisesta, mutta suoranaisesti padosin itse Nato-jdsenyydestd.

17



Jasenyydestd aiheutuvat eri hallinnonalojen lisdméérérahatarpeet tullaan esittdméén vuosittai-
sen julkisen talouden suunnitelman seki talous- ja lisitalousarvioiden valmistelun yhteydessé
niiden kéyttotarkoituksen mukaisilta momenteilta.

6.2 Vaikutukset viranomaistoimintaan

Nato-jasenyyden myotd keskeisimmat vaikutukset kansalliseen tietoturvallisuuteen syntyvit eri
toimintojen jéarjestdmisestd Naton tietoturvallisuusvaatimusten edellyttdmaille tasolle. Suomi on
tehnyt Naton kanssa turvallisuusluokitellun tiedon suojaamista koskevan sopimuksen ja siti
tdydentivin hallinnollisen jérjestelyn, minka johdosta Suomi suojaa ja késittelee Naton turval-
lisuusluokiteltua tietoa jo tdlld hetkelld Naton turvallisuussdéintdjen vihimmaisvaatimusten ja
perusperiaatteiden mukaisesti. Vaatimukset koskevat henkilostoturvallisuutta, tietoaineistotur-
vallisuutta, toimitilaturvallisuutta, viestintd- ja tietojdrjestelmien turvallisuutta sekd yritystur-
vallisuutta. Naton tietoturvallisuussopimukseen sitoutuminen ei muuta nykytilannetta merkitta-
vésti. Rauhankumppanuuden ja jidsenyyden aikana sovellettavien tietoturvallisuusvaatimusten
véhiisid eroja selostetaan jaksossa 8.2. Rauhankumppanuuden aikana vakiintuneet tietoturval-
lisuusprosessit muodostavat toimivan perustan myds niitd koskevalle kehitystydlle jasenyyden
alkaessa. Jasenyyden myo6td Naton turvallisuusluokiteltujen tietojen méarét kasvavat ja kisitte-
lytarve laajenee eri viranomaisiin ja ministerioihin sekd yrityksiin. Asiakirjojen méérian kasvua
jaliséystd eri hallinnonaloilla on kuitenkin vaikea arvioida ennen jasenyyden alkua. Jisenyyden
my6td Suomi voi saada my6s Naton korkeimman turvaluokan (COSMIC TOP SECRET) asia-
kirjoja, joita ei padsdantdisesti luovuteta jasenvaltioiden ulkopuolisille tahoille.

Naton turvallisuustoimisto teki Suomeen 3.-6.5.2022 tarkastusvierailun, jossa arvioitiin Naton
turvallisuusluokitellun tiedon suojaamista. Tarkastuksen johtopditdsten mukaan viranomaisten
tulee arvioida ja tarvittavilta osin lisdtd Naton luokitellun tiedon suojaamista koskevia resurs-
seja. Tama koskee nimenomaisesti kansallista turvallisuusviranomaista ja henkil6turvallisuus-
selvityksid, kirjaamohenkilokuntaa, tietojérjestelmien ja sdhkdisten kisittely-ympéristojen hy-
viksymisprosessia, toimitilaturvallisuutta ja yritysturvallisuutta. Pddesikunnassa on tunnistettu
tarve vahvistaa asiantuntijaresursseja edelld mainituilla osa-alueilla. Puolustusvoimissa kasvaa
tarve perusmuotoisille ja erityisesti laajoille henkildturvallisuusselvityksille. Myos tarve Péa-
esikunnan laatimille yritysturvallisuusselvityksille voi kasvaa. Nami lisddvét Pddesikunnan
henkildresursointitarvetta.

Nato-jasenyys tulee lisdémédn Naton turvallisuusluokitellun tiedon méérdd Suomessa. Nato
suosittelee turvallisuusluokiteltujen tietojen suojaamisessa ensisijaisesti sdhkoisté tiedonsiirtoa
ja késittelyd. Sahkdinen tiedonsiirto on myos kansallisesta ndkdkulmasta operatiivisen yhteis-
tyon ja paatoksenteon oikea-aikaisuuden varmistamiseksi vélttdmatonta. Sdhkoisten tietojenka-
sittely-ympdristdjen toteuttamisessa tulee ottaa huomioon eri ministerididen, Suomen ulkomaan
edustustojen, tasavallan presidentin kanslian seké virastojen ja erityisesti Puolustusvoimien tar-
peet. Asiakirjajakelut tulevat kohdentumaan eri hallinnonaloille, mutta erityisesti madran kasvu
nékyy Puolustusvoimissa sekd ulko- ja puolustusministeridissé. Sellaisen kansallisen TLII-ym-
pariston kehittdminen, joka on hyvaksytty myos NATO SECRET -tason turvallisuusluokitellun
tiedon késittelyyn, on valttdméatontd mahdollisimman nopealla aikataululla. Séhkoisen kisittely-
ympériston toteutus nojaa osin padtdkseen, kuinka rekisteritoiminnot kansallisesti toteutetaan.
Séhkoisen tietojenkasittely-ympériston toteutusmallit ja rekisterdintitoiminnot ovat télld het-
kelld kansallisessa harkinnassa.

Naton tietoturvallisuusvaatimusten mukaan turvallisuusluokiteltua tietoa NATO CONFIDEN-
TIAL tasolta alkaen voi késitelld ja sdilyttdd vain kulunvalvonnan piirissd olevalla ja fyysisesti
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suojatulla viranomaisen hyvéksymaélla turva-alueella. NATO RESTRICTED tason tietoa on ké-
siteltdvd viranomaisen hyvéksymaéllé hallinnollisella alueella. Fyysisten késittely-ympéristdjen
toteuttamiseen kohdistuu merkittdvid kustannuksia koko valtionhallinnossa.

Naton turvallisuussiéntdjen mukaan kaikkien Naton turvallisuusluokiteltua tietoa kisittelevien
tietojdrjestelmien on ldpikdytidva hyviksymisprosessi. Tdmé koskee Naton Suomelle toimitta-
mia jéarjestelmid ja Suomen kansallisia jarjestelmii, joissa késitellddn Naton turvallisuusluoki-
teltua tietoa. Naton toimittamien jirjestelmien osalta Liikenne- ja viestintdvirasto vastaa jérjes-
telmén kansallisen kayttopisteen akkreditoinnista ja toimittaa sitd koskevan lausunnon (State-
ment of Compliance) Naton turvallisuushyviksyntilautakunnalle. Naton turvallisuusluokiteltua
tietoa kisittelevien kansallisten tietojérjestelmien hyvéksyntéprosessi koostuu riskiarvioinnista,
jérjestelmékohtaisten vaatimusten médrittelysté, tarkastuksesta ja akkreditoinnista, ja&nndsris-
kin hyvéksymisestd annetun akkreditointilausunnon pohjalta sekd kayttoluvan antamisesta. Ak-
kreditointilausunto on voimassa kolme vuotta. Naton turvallisuusluokiteltua tietoa késittelevien
jérjestelmien tarkastus- ja hyvéksyntityon on arvioitu edellyttédvén Liikenne- ja viestintéviras-
tossa pysyvasti lisdresursointitarpeita.

Kansallinen tietojarjestelmiakokonaisuus Naton turvallisuusluokiteltujen tietojen kisittelyyn tu-
lee suunnitella niin, ettd se tdyttdd Naton tietojarjestelméturvallisuutta koskevat vaatimukset.
Liikenne- ja viestintdvirasto tarjoaa viranomaisille neuvontaa jirjestelmien turvallisuusvaati-
musten suunnittelussa, mika tukee hyvéksyntéprosessin sujuvaa etenemisti. Kansallisen jérjes-
telmékokonaisuuden suunnittelun tuki ja arviointiprosessin tehokkaan toteuttamisen varmista-
minen edellyttdvit virastossa lisdresursointia.

Eduskunnan tiedusteluvaliokunta on kiinnittdnyt hallituksen esitystd HE 315/2022 vp késitel-
lessddn huomiota tieto- ja tilaturvallisuudesta huolehtimiseksi vaadittavien toimenpiteiden re-
sursoinnin kannalta kansainvailisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitettujen
kansallisen turvallisuusviranomaisen ja maérattyjen turvallisuusviranomaisten tehtdvien lisdén-

tymiseen (TiVL 1/2022 vp, s. 3).
6.3 Vaikutukset elinkeinoelaméiin

Tietoturvallisuussopimus antaa suomalaisille yrityksille mahdollisuuden tulla valituksi Naton
jérjestdmédn tai muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jarjestettdvéaan
hankintakilpailuun, joka edellyttdd Naton turvallisuusluokiteltujen tietojen kisittelya.

Turvallisuusluokiteltua tietoa sisdltdvid hankkeita toteutetaan erityisesti puolustusteollisuuden,
turvallisuuden, ydinvoiman, informaatioteknologian ja muun korkean teknologian aloilla seké
tieteen- ja tutkimuksen aloilla. Ilman tietoturvallisuussopimusta suomalaiset yritykset jdisivit
Natossa toteutettavien turvallisuusluokiteltua tietoa sisédltdvien hankkeiden ulkopuolelle. Hank-
keeseen valituksi tuleminen voi sopimuksen perusteella edellyttda yritykseltd turvallisuusselvi-
tyslain (46 §) mukaista yritysturvallisuusselvitystodistusta. Yritykseltd peritddn turvallisuussel-
vityslain nojalla tehdyisté yritysturvallisuusselvityksistd maksu noudattaen, mitd valtion mak-
superustelaissa (150/1992) sdadetdén.

Sopimuksen tarkoitus on mahdollistaa hankkeisiin osallistuminen ja ndin parantaa suomalaisten
yritysten kilpailukykya ja ulkomaankauppaa.
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7 Lausuntopalaute

Luonnos hallituksen esitykseksi on ollut lausuntokierroksella 24.3.—21.4.2023. Lausuntoja pyy-
dettiin 24 taholta. Lausuntoja annettiin yhteensi x kappaletta. Lausuntopyynto ja lausunnot ovat
saatavilla osoitteessa valtioneuvosto.fi/hankkeet hankenumerolla UM001:00/2023.

8 Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililli
tehdyn sopimuksen miédriykset ja niiden suhde Suomen lainsdidintoon

8.1 Sopimus Pohjois-Atlantin sopimuksen osapuolten vililli tietoturvallisuudesta

Johdanto. Sopimuksen johdannossa vahvistetaan se, ettd tehokas poliittinen neuvottelu, yhteis-
ty0 ja suunnittelu puolustusasioissa Pohjois-Atlantin sopimuksen tavoitteiden saavuttamiseksi
edellyttavét turvallisuusluokitellun tiedon vaihtamista osapuolten vélill4. Johdannossa tunniste-
taan my0s se, ettd tiedonvaihto Pohjois-Atlantin sopimuksen osapuolten vililld edellyttdsd maa-
rdyksié turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja turvaamisesta. Téllai-
sille turvallisuusvaatimuksille ja menettelyille tarvitaan yleiset puitteet, joista sopimuksessa so-
vitaan.

1 artikla. Sopimuksen 1 artiklan i kohdan mukaan osapuolet sitoutuvat suojaamaan ja turvaa-
maan sopimuksen I liitteessd tarkemmin mééritellyn turvallisuusluokitellun tiedon, jonka alku-
perdinen luovuttaja on Nato tai jonka jdsenvaltio toimittaa Natolle seké jasenvaltioiden turval-
lisuusluokitelluksi merkityn turvallisuusluokitellun tiedon, joka toimitetaan toiselle jdsenvalti-
olle Naton ohjelman, hankkeen tai sopimuksen tueksi.

Sopimus soveltuu siten Suomen ja Naton vilill4 vaihdettavan turvallisuusluokitellun tiedon li-
saksi jdsenvaltioiden vélilld vaihdettavaan turvallisuusluokiteltuun tietoon, joka toimitetaan Na-
ton ohjelman, hankkeen tai sopimuksen tueksi. Sopimuksen soveltaminen jdsenvaltioiden vé-
lilld ei siten edellytd muodollista Naton yhteistyotd vaan sitd sovelletaan myds jasenvaltioiden
viéliseen kansainviliseen yhteistoimintaan, jolla tuetaan Naton toimintaa. Pohjois-Atlantin so-
pimuksen 3 artiklan mukaisesti osapuolet ylldpitavit ja kehittdvat yhdessa ja erikseen, jatkuvan
ja tehokkaan oman valmistautumisen ja keskindisen avun pohjalta, kansallista ja yhteistd kyky-
adn puolustautua aseellisia hyokkéyksié vastaan. Artiklan mukaista yhteistoimintaa voidaan to-
teuttaa jasenvaltioiden vililld ilman Naton muodollista yhteistoiminnan muotoa tai Naton toi-
mielinten osallistumista. Naton tietoturvallisuussopimusta sovelletaan myds téllaisessa kahden-
tai monenvilisesséd yhteistoiminnassa vaihdettavaan jasenvaltioiden kansalliseen turvallisuus-
luokiteltuun tietoon. Usein myds tdllaista yhteistoimintaa maérittdvissd kansainvélisissd sopi-
musasiakirjoissa viitataan Naton tietoturvallisuutta koskeviin vaatimuksiin tai niiden suojaami-
sen tasoon. Sopimus voi edesauttaa lisdksi kansallisen turvallisuusluokitellun tiedon vaihtoa
Naton jdsenvaltioiden kesken muissakin tilanteissa, jos kahdenvilistd tietoturvallisuutta koske-
vaa valtiosopimusta ei ole olemassa ja jos molemmat osapuolet katsovat sen sithen soveltuvan.

Artiklan ii kohdan mukaan osapuolet sdilyttavit i kohdassa tarkoitetun tiedon turvallisuusluoki-
tuksen ja pyrkivét kaikin keinoin turvaamaan tiedon sen mukaisesti. Artiklan iii kohdan mukaan
turvallisuusluokiteltua tietoa ei kdytetd muihin kuin Pohjois-Atlantin sopimuksessa ja siihen
liittyvissd padtoksissd ja padtoslauselmissa médrittyihin tarkoituksiin. Méérdys siséltdd kan-
sainvélisiin tietoturvallisuussopimuksiin tyypillisesti kuuluvan kayttdtarkoitussidonnaisuuspe-
riaatteen. Artiklan iv kohdan mukaan sopimuksen osapuolet eivit ilmaise tillaista tietoa Natoon
kuulumattomille osapuolille ilman tiedon alkuperdisen luovuttajan suostumusta.
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Sopimukseen sovellettaisiin sopimuksen voimaan saattamisen jilkeen kansainvilisisti tietotur-
vallisuusvelvoitteista annettua lakia, jonka 3 luvun médérdykset tietoturvallisuustoimenpiteisti
siséltavat 1 artiklan méérdysten tdytantd0on panemiseksi tarvittavat sddnnokset.

2 artikla. Artiklan mukaan osapuolet varmistavat kansallisen turvallisuusviranomaisen perus-
tamisen Naton toimintaa varten toteuttamaan suojaavia turvatoimia. Osapuolet laativat ja pane-
vat taytdntoon turvallisuusvaatimuksia, joilla varmistetaan turvallisuusluokitellun tiedon yhtei-
nen suojauksen taso. Niité turvallisuusvaatimuksia selostetaan tarkemmin jéljempéana jaksossa
8.2.

Turvallisuusluokitellun tiedon késittelylle asetetuista vaatimuksista sdddetdin kansainvélisisté
tietoturvallisuusvelvoitteista annetussa laissa, julkisen hallinnon tiedonhallinnasta annetussa
laissa ja turvallisuusluokitteluasetuksessa. Turvallisuusluokitteluasetusta sovelletaan Naton tur-
vallisuusluokiteltavien asiakirjojen késittelyyn, jollei kansainvilisesté tietoturvallisuusvelvoit-
teesta muuta johdu.

Kansainvilisiti tietoturvallisuusvelvoitteista annetun lain 3 luvun sddnnokset sisdltavit keskei-
set laintasoiset tietoturvallisuustoimenpiteet: salassapito ja tietojen kaytto (6 §), vaitiolovelvol-
lisuus ja hyviksikayttokielto (7 §), turvallisuusluokan merkitseminen (8 §), turvallisuusluokkaa
vastaavat késittelyvaatimukset (9 §) ja tiloihin liittyvét turvallisuusvaatimukset (10 §).

Turvallisuusluokitteluasetuksen 6—15 §:ssé sdddetddn turvallisuusluokiteltujen asiakirjojen ké-
sittelyssé toteutettavista tietoturvallisuustoimenpiteistd, jotka liittyvét kansainvélisid tietotur-
vallisuusvelvoitteita ja asiakirjan elinkaarta mukaillen asiakirjan antamisen edellytyksiin (6 §),
monitasoiseen suojaukseen (7 §), késittelyoikeuden antamiseen ja niiden luettelointiin (8 §),
turvallisuusalueisiin eli toimitilaturvallisuuteen (9 §), asiakirjan kisittelyn ja tietojirjestelmien
suojaamiseen turvallisuusalueiden avulla (10 §), tietojirjestelmid ja tietoliikennejirjestelyjé
koskeviin vaatimuksiin (11 §), asiakirjan siirtdmiseen tietoverkon kautta (12 §), asiakirjan kul-
jettamiseen (13 §), asiakirjan késittelyn seuraamiseen (14 §) ja asiakirjan tuhoamiseen (15 §).

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaan ulkoministeri6é toimii
kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisessa Suomen kansallisena turvalli-
suusviranomaisena. Puolustusministerio, Padesikunta, Suojelupoliisi ja Liikenne- ja viestinti-
virasto toimivat marattyind turvallisuusviranomaisina. Kansallisen turvallisuusviranomaisen
tehtdvind on erityisesti ohjata ja valvoa, ettd tissd laissa tarkoitetut erityissuojattavat tietoai-
neistot suojataan ja niitd kasitelldén asianmukaisesti.

Maérityt turvallisuusviranomaiset huolehtivat niille kansainvélisistéd tietoturvallisuusvelvoit-
teista annetussa laissa siédetyistd ja muista niille kansainvélisisté tietoturvallisuusvelvoitteista
johtuvista tehtdvistd. Puolustusministerid, Padesikunta ja Suojelupoliisi toimivat kansallisen
turvallisuusviranomaisen asiantuntijoina henkilosto-, yritys- ja toimitilaturvallisuutta koske-
vissa asioissa sekd Liikenne- ja viestintévirasto tietojérjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuutta koskevissa asioissa.

Kansallinen turvallisuusviranomainen on julkaissut Katakri-ty6kalun, johon on koottu kansal-
lisiin sdddoksiin ja kansainvélisiin velvoitteisiin perustuvat vahimmaéisvaatimukset. Katakri on
viranomaisten tietoturvallisuuden auditointityokalu, jota voidaan kéyttdé arvioitaessa kohdeor-
ganisaation kykyé suojata kansallista tai kansainvélistd turvallisuusluokiteltua tietoa. Katakri
itsessddn ei aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan siihen kootut vaatimukset
perustuvat voimassa olevaan lainsdddantoon ja Suomea sitoviin kansainvélisiin tietoturvalli-
suusvelvoitteisiin. Vaatimukset on kuvattu siten, ettd ne mahdollistavat erilaisia toteutustapoja.
Lisétietokenttiin on tulkinnan tueksi koottu toteutusesimerkkejé, joissa kuvatuilla menettelyilla

21



voidaan useimmissa ympéristdissi saavuttaa hyvéiksyttdvéd suojauksen vdhimmaistaso. Toteu-
tusesimerkit eivét ole sitovia ja ne ovat korvattavissa my9s muilla vastaavan tasoisilla suojauk-
silla.

Kansallinen turvallisuusviranomainen yhteisty0ssd maééréttyjen turvallisuusviranomaisten
kanssa on julkaisemassa Katakria tdydentédvan Nato-liitteen tukemaan niitd julkishallinnon ja
elinkeinoeldmin organisaatioita, jotka tulevat késittelemddn Naton turvallisuusluokiteltua tie-
toa. Liite perustuu Suomelle vuoden 2022 aikana luovutettuihin Naton tarkentaviin turvallisuus-
sddntoihin ja -ohjeisiin, joista on tehty vertailuanalyysi Katakriin. Liite ei tuo merkittdvid muu-
toksia Katakrin sisdltoon tai sen soveltamiseen, vaan pyrkii esittimién ainoastaan huomionar-
voiset eroavaisuudet kansallisten ja Naton turvallisuusvaatimusten vélilla.

Voimassaolevan turvallisuusluokitteluasetuksen mukaisessa turvallisuusaluejaossa ja asiakirjo-
jen kisittelysaénnoissd (9-10 §) on otettu huomioon Euroopan unionin neuvoston turvallisuus-
sddnnot, joiden mukaan turvallisuusluokiteltuja tietoja, jotka kuuluvat CONFIDENTIAL- (tur-
vallisuusluokka III) tai SECRET- (turvallisuusluokka II) turvallisuusluokkaan, voidaan kisi-
telld hallinnollisella alueella, jos paésy tietoihin on suojattu sivullisilta. Naton turvallisuussdan-
ndstd mahdollistaa kuitenkin enintdin NATO RESTRICTED- (turvallisuusluokka IV) turvalli-
suusluokan tiedon késittelyn hallinnollisella alueella. Tama késittelysdéntdjen ero ja tarvittavat
rinnastukset on esitetty Katakrin Nato-liitteessd. Turvallisuusluokitteluasetusta sovelletaan
Suomessa niin kansallisen kuin kansainvilisenkin turvallisuusluokitellun tiedon késittelyyn,
jollei kansainvélisestd tietoturvallisuusvelvoitteesta muuta johdu. Naton turvallisuussddnnds-
tossd kuvatut vahimmaisvaatimukset ovat tdllainen Suomea sitova kansainvilinen velvoite,
jonka méidrdykset tulevat sovellettavaksi Natolta perdisin olevan tiedon késittelyssa.

3 artikla. Artiklan 1 kohdan mukaan osapuolet sitoutuvat varmistamaan, ettd kaikista niiden
kansalaisista, jotka virallisia tehtdviddn hoitaessaan tarvitsevat tai saattavat saada padsyn tur-
vallisuusluokkaan CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin kuuluvaan tietoon,
tehdddn asianmukaisesti turvallisuusselvitys ennen kuin he ottavat tehtdvinsd vastaan. Naton
turvallisuussdéntdjen mukaan poikkeuksen PSC-vaatimuksesta muodostavat valtion ylimpien
tehtdvien haltijat (valtion- ja hallitusten pddmiehet, ministerit, kansanedustajat seké oikeuslai-
toksen jasenet), joiden osalta pddsy Naton turvallisuusluokiteltuun tietoon perustuu kansallisiin
sdddoksiin ja madrayksiin. Viimeksi mainittuja henkil6itd on kuitenkin ohjeistettava tiedon ka-
sittelyyn liittyvistd turvallisuusvelvoitteista ja heilld tulee olla tiedon kisittelyyn tiedonsaanti-
tarve.

Artiklan 2 kohta siséltdd turvallisuusselvitysmenettelyitd koskevan vaatimuksen. Niilld on pys-
tyttévé selvittdiméén, voiko henkild hénen lojaliteettinsa ja luotettavuutensa huomioon ottaen
saada padsyn turvallisuusluokiteltuun tietoon ilman, ettd siitd aiheutuu turvallisuusriski, jota ei
voida hyvaksya.

Artiklan 3 kohta edellytti, ettid osapuolet tekevit pyydettdessd yhteistydtd muiden osapuolten
kanssa niiden turvallisuusselvitysmenettelyji suoritettaessa.

Kansainvilisista tietoturvallisuusvelvoitteista annetun lain 11 §:n mukaan kansainvélisessa tie-
toturvallisuusvelvoitteessa edellvtetty henkiloturvallisuusselvitys laaditaan siten kuin turvalli-
suusselvityslaissa sdddetddn. HenkilGturvallisuusselvitystodistuksen antaa kuitenkin kansalli-
nen turvallisuusviranomainen. jollei eritvisistd svistd muuta johdu. Turvallisuusselvityslain 26
§:ssd sdddetddn tiedon hankkimisesta ulkomaan viranomaisen rekistereistd. Kansainvalisistad
turvallisuusvelvoitteista annetun lain 17 §:ssd sdddetddn kansainvalisen tietoturvallisuusvelvoit-
teen toteuttamiseksi vélttdméttomien asiakirjojen ja tietojen luovuttamisesta tietoturvallisuus-
sopimuksen osapuolelle.

22



4 artikla. Artiklan mukaan Naton péésihteerin tulee varmistaa, ettd vastaavasti Nato soveltaa
sopimuksen turvallisuusluokitellun tiedon suojaamista koskevia médriyksid. Asiaa koskeva tar-
kennus sisdltyy sopimuksen III liitteeseen.

Natossa on hyviksytty tdssa artiklassa tarkoitettuja yksityiskohtaisia méérdyksié, joita sovelle-
taan sekd jésenvaltioiden ettd Naton toimintaan. Naton puolella Naton turvallisuustoimisto
(Nato Office of Security, NOS) koordinoi, valvoo ja panee taytdnt66n Naton turvallisuussiin-
noston (Nato Security Policy).

5 artikla. Artiklan mukaan sopimus ei milldén tavoin estd osapuolia tekeméstd muita sopimuk-
sia, jotka liittyvit niiden luovuttaman turvallisuusluokitellun tiedon vaihtamiseen eivitki vai-
kuta tdmén sopimuksen soveltamisalaan.

Suomella on télld hetkelld kahdenvilisid tietoturvallisuussopimuksia 20 valtion kanssa seké
Pohjoismaiden, Euroopan unionin jésenvaltioiden, Euroopan avaruusjirjeston, Euroopan puo-
lustusmateriaalijarjestd OCCARin sekd Pohjois-Atlantin liiton kanssa. Naton kanssa tehty
aiempi sopimus ja hallinnollinen jérjestely korvautuvat nyt hyvéksyttivalld sopimuksella.

6 artikla. Sopimus on ollut avoinna allekirjoittamista varten Naton silloisille jasenvaltioille,
joiden ratifioimis- tai hyvdksymiskirjat on tullut tallettaa Amerikan yhdysvaltojen hallituksen
huostaan. Artiklan b kohdan mukaan sopimus on tullut voimaan kolmenkymmenen p&ivén ku-
luttua péivasté, jona kaksi allekirjoittajavaltiota on tallettanut ratifioimis- tai hyvéiksymiskir-
jansa. Sopimus on tullut midrdayksen mukaisesti kansainvilisesti voimaan 16.8.1998. Sen jél-
keen sopimus on tullut voimaan kunkin muun allekirjoittajavaltion osalta kolmenkymmenen
pdivian kuluttua kunkin valtion ratifioimis- tai hyvéksymiskirjan tallettamisesta.

Artiklan ¢ kohdan mukaan sopimus on korvannut Pohjois-Atlantin neuvoston 1952 hyviksymén
asiakirjan D.C.2/7 liitteessd olevan lisdyksen liitteessd A (1 kohta) 19 péivéné huhtikuuta 1952
ja joka myShemmin sisdllytettiin Pohjois-Atlantin neuvoston 2 paivani maaliskuuta 1955 hy-
viksymén asiakirjan C-M (55) 15 (final) liitteeseen A.

7 artikla. Artikla siséltdd Suomeen soveltuvan méadrdyksen tietoturvallisuussopimukseen liitty-
misestd. Sopimus on avoinna liittymistd varten Pohjois-Atlantin sopimuksen uudelle osapuo-
lelle sen valtiosddnnon mukaisten menettelyjen mukaisesti. Liittymiskirja talletetaan Amerikan
yhdysvaltojen hallituksen huostaan. Sopimus tulee voimaan kunkin liittyvan valtion osalta kol-
menkymmenen pdivén kuluttua sen liittymiskirjan tallettamispéivéstd. Suomi on liittymisneu-
votteluissa sitoutunut liittyméén tietoturvallisuussopimukseen 12 kuukauden kuluessa siité, kun
Suomi on tallettanut Pohjois-Atlantin sopimusta koskevan liittymiskirjansa

8 artikla. Amerikan yhdysvaltojen hallitus ilmoittaa muiden osapuolten hallituksille kunkin ra-
tifioimis-, hyviksymis- tai liittymiskirjan tallettamisesta.

9 artikla. Artikla sisdltdd sopimuksen irtisanomista koskevat maérdykset. Osapuoli voi irtisa-
noa sopimuksen antamalla kirjallisen irtisanomisilmoituksen tallettajalle, joka ilmoittaa irtisa-
nomisilmoituksesta kaikille muille osapuolille. Irtisanominen tulee voimaan vuoden kuluttua
siitd, kun tallettaja on vastaanottanut ilmoituksen, mutta ei vaikuta niihin velvoitteisiin, oikeuk-
siin tai valtaoikeuksiin, joita osapuolet ovat aiemmin sopineet tai saaneet timéin sopimuksen
médrdysten perusteella.

Todistusvoimaiset tekstit. Sopimuksen todistusvoimaiset kielet ovat englanti ja ranska. Sopi-
muksen tallettajana toimii Amerikan yhdysvaltojen hallitus.
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Liite I. Sopimuksen liitteet muodostavat sopimuksen erottamattoman osan. Liitteessd [ mééri-
telldéin Naton turvallisuusluokiteltu tieto. Liitteen a kohdan mukaan "tieto" tarkoittaa missé ta-
hansa muodossa viélitettdvaa tietoa. Sen b kohdan mukaan turvallisuusluokiteltu tieto tarkoittaa
tietoa tai aineistoa, jonka katsotaan edellyttdvéan suojaamista luvattomalta paljastamiselta ja joka
on turvallisuusluokituksella osoitettu sellaiseksi. Liitteen ¢ kohdan mukaan “aineisto” sisaltad
asiakirjat ja my0s valmistetut ja valmisteilla olevat koneet, laitteet ja aseet. Liitteen d kohdan
mukaan “asiakirja” tarkoittaa mitd tahansa tallennettua tietoa riippumatta sen fyysisestd muo-
dosta tai ominaisuuksista, mukaan lukien kirjalliset ja painotuotteet; tietojenkasittelyssé kaytet-
tavat kortit ja nauhat; kartat, kaaviot, valokuvat, maalaukset, piirustukset, kaiverrukset, luon-
nokset, tydmuistiinpanot ja —paperit, hiilipaperikopiot ja virinauhat; milla tahansa keinolla tai
menettelylld tehdyt jaljennokset; kaikenlaiset 44ni-, puhe- ja magneettitallenteet seki elektroni-
set, optiset ja videotallenteet; kannettavat atk-laitteet, joissa on kiinteét tallennusvélineet, ja ir-
rotettavat tietokoneen tallennusvélineet, mutta ei rajoittuen néihin. Viranomaisen asiakirja on
maédritelty kansallisessa lainsdddanndssa julkisuuslain 5 §:ssé.

Liite IL Liitteessd mééritellddn, mité Natolla tdssd sopimuksessa tarkoitetaan. ”Nato” tarkoittaa
Pohjois-Atlantin liittoa ja niitd elimid, joihin sovelletaan joko Ottawassa 20 péivéini syyskuuta
1951 allekirjoitettua sopimusta Pohjois-Atlantin liiton, kansallisten edustajien ja kansainvélisen
henkilGston asemasta tai Pariisissa 28 péivand elokuuta 1952 allekirjoitettua poytékirjaa Poh-
jois-Atlantin sopimuksen mukaisesti perustettujen kansainvélisten sotilasesikuntien asemasta.

Liite II1. Liite siséltdd sopimuksen 4 artiklaa tdydentdvén médrdyksen, jonka mukaan sotilas-
komentajien kanssa neuvotellaan heiddn valtaoikeuksiensa kunnioittamiseksi. Sotilaskomitea
vastaa kaikista Naton sotilasrakenteen turvallisuusasioista ja sen alaisuuteen perustettujen Na-
ton sotilaselinten johtajat vastaavat kaikista organisaatioidensa turvallisuusasioita. Turvalli-
suussddntdjen mukaan turvallisuustoimiston tulee esimerkiksi tiedottaa sotilaskomitean pu-
heenjohtajalle Naton turvallisuustilanteesta seké edistymisesté turvallisuutta koskevien NAC:n
paatosten tdytdntoonpanossa.

8.2 Naton tietoturvallisuutta koskevat vaatimukset ja osa-alueet

Naton turvallisuustoiminta perustuu Naton sisdisesti hyvaksyttyyn turvallisuussddnnostoon
(Nato Security Policy) ja sen pohjalle rakentuviin jasenvaltioiden turvallisuusmenettelyihin.
Naton osalta tietoturvallisuussopimuksen 2 artiklassa tarkoitetun yhteisen suojauksen tason pe-
rusperiaatteet ja vahimmaisvaatimukset on vahvistettu Naton asiakirjassa C-M(2002)49-REV1,
”Security within the North Atlantic Treaty Organization” (jaljempand Naton turvallisuussidin-
not), sitd tukevissa direktiiveissi (directives), suuntaviivoissa (guidelines) seki tulkintaohjeissa
(supporting documents). Turvallisuussddntdjen mukaan jasenvaltiot varmistavat sdannoissa
médrittyjen perusperiaatteiden ja vdhimmdiisvaatimusten soveltamisen, jotta Naton turvalli-
suusluokitellun tiedon luottamuksellisuuden, eheyden ja kdytettdvyyden sdilyminen turvataan.

Turvallisuussddnndstd asettaa turvallisuuden perusperiaatteet ja vihimmaéisvaatimukset, jotta
Naton turvallisuusluokitellulle tiedolle annetaan todennetusti vaatimustenmukainen suoja jé-
senmaissa ja Naton elimissd. Turvallisuussddnnostd muodostaa tietoturvallisuussopimuksen
tadytantoonpanoa koskevan laajan ja yksityiskohtaisen kokonaisuuden, joka ei ole kuitenkaan
osa sopimusta.

Osapuolet arvioivat ja péivittdvat Naton turvallisuussddnnostdd eri kokoonpanoissa. Naton tie-
toturvallisuutta koskevia asioita késitellddn Naton turvallisuuskomitean turvallisuuspolitiikka-
kokoonpanossa. Komitean sihteeristoni toimii Naton turvallisuustoimisto (NOS (NATO Office
of Security), joka my0s asettaa komitean puheenjohtajan. Komitean jésenistd muodostuu jasen-
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valtioiden kansallisista (NSA; National Security Authority) ja/tai madratyisté turvallisuusviran-
omaisista (DSA; Designated Security Authority). Suomi on osallistunut komitean ty6hén vuo-
desta 2011 alkaen. Turvallisuuskomitealla on myds teknisen tietoturvallisuuden CISS-kokoon-
pano (NATO SC(CISS)). Naton sotilas- ja siviilielimet vastaavat toimialojensa turvallisuusasi-
oista.

Naton turvallisuussddnndston tietoturvallisuuden osa-alueet ovat henkildstoturvallisuus, toimi-
tilaturvallisuus, tietoaineistoturvallisuus, viestinté- ja tietojarjestelmien turvallisuus ja yritystur-
vallisuus. Toimenpiteet ulottuvat henkil6ihin, jarjestelmiin, tiloihin, infrastruktuuriin ja ympé-
ristoon seka tiedon késittelyn kontrolleihin ja tiedonhallintaan. Niita koskevat keskeiset turval-
lisuusvaatimukset siséltyvat Naton turvallisuussddntéjen C-M(2002)49-REV1 liitteisiin B-H,
joiden sisdltod selostetaan alla.

Liite A - Pohjois-Atlantin sopimuksen osapuolten vdlilld tietoturvallisuudesta tehty sopimus

Turvallisuussadéntojen liite A sisdltdé varsinaisen tietoturvallisuussopimuksen tekstin, jonka si-
silt6d on selostettu edelli jaksossa 8.1.

Liite B — Perusperiaatteet, vihimmdisvaatimukset ja vastuut

Turvallisuussdintojen liitteessd B kuvataan Naton turvallisuussdintojen soveltamiseen liittyvét
perusperiaatteet, vahimmaisvaatimukset sekd vastuut, joita soveltamalla Naton jdsenvaltiot ja
Naton sotilas- ja siviilielimet varmistavat osapuolten kesken vaihdettavalle turvallisuusluokitel-
lulle tiedolle yhteisen suojauksen tason.

Kuvatut perusperiaatteet ja vihimmaisvaatimukset liittyvit muun muassa turvallisuusluokitel-
lun tiedon késittelyoikeuksien rajaamiseen, sisdpiiriuhkien huomioimiseen osana turvallisuus-
menettelyjd, turvallisuuskoulutuksen jarjestdmiseen, tietoturvaloukkauksia koskevaan ilmoitus-
velvollisuuteen ja -menettelyyn sekd turvallisuusluokitellun tiedon alkuperdisen luovuttajan
médrdysvaltaan luovuttamansa tiedon osalta. Naton turvallisuusluokiteltua tietoa luovutetaan
vakiintuneiden luovutusmenettelyjen ja —perusteiden mukaisesti ja tieto tulee suojata vahintidén
samantasoisesti kuin Naton turvallisuussdénngissa ja sitd tukevissa ohjeissa edellytetdan.

Naton turvallisuusluokiteltua tietoa koskevat vahimmaéisvaatimukset on ulotettava koskemaan
kaikkia henkilditi, joilla on padsy turvallisuusluokiteltuun tietoon seké kaikkia tiloja ja tietova-
lineitd, joissa tdllaista tietoa kisitelldén. Tallaista tietoa voidaan jakaa ainoastaan viralliseen
tehtdvéan liittyvin tiedonsaantitarpeen perusteella. Turvallisuusluokan NATO CONFIDEN-
TIAL ja tatd korkeammin luokiteltujen tietoaineistojen osalta edellytetddn lisdksi, ettd tietoa
kisittelevét henkilot ovat asianmukaisesti turvallisuusselvitetty ja heille on annettu tieto késit-
telyssé sovellettavista turvallisuusmenettelyistd. Turvallisuusluokitellun tiedon késittelyedelly-
tyksid tulee arvioida myos turvallisuusselvitystodistuksen mydntdmisen jilkeen erilaisten seu-
rantatoimien kautta, minka tarkoituksena on mahdollistaa tiedon vaarantumiseen liittyvin sisi-
piiriuhkan hallinta.

Naton jéasenvaltion kansallinen turvallisuusviranomainen vastaa Naton turvallisuusluokitellun
tiedon turvallisuudesta ja toimii Naton turvallisuustoimiston ensisijaisena yhteystahona kaikissa
Naton turvallisuuteen liittyvissé asioissa. Tarvittaessa se voi ohjata Naton turvallisuustoimiston
kdantymddn myos muun toimivaltaisen turvallisuusviranomaisen puoleen. Kansallisen turvalli-
suusviranomaisen vastuulla on varmistaa Naton turvallisuusluokitellun tiedon turvallisuus seké
sotilas- etté siviilialan virastoissa ja yksikoissd niin kotimaassa kuin ulkomaillakin. Sen vas-
tuulla on varmistaa, ettd kaikissa kansallisissa organisaatioissa tehdddn méiérdajoin asianmukai-
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set tarkastukset sen arvioimiseksi, suojataanko Naton turvallisuusluokiteltua tietoa asianmukai-
sesti, ja ettd turvallisuusluokiteltua tietoa kisitteleville henkildille on annettu henkil6turvalli-
suusselvitystodistus Naton turvallisuusperiaatteiden mukaisesti. Kansallinen turvallisuusviran-
omainen auktorisoi myds kansallisten COSMIC-keskusrekisterien perustamisen ja lakkauttami-
sen. Madrittyjen turvallisuusviranomaisten vastuulla on tiedottaa yrityksille ja muille yhteisélle
kansallisista periaatteista kaikissa Naton yritysturvallisuuden periaatteita koskevissa asioissa ja
antaa apua niiden soveltamisessa.

Naton jésenvaltioiden kansallisten turvallisuusviranomaisten tai méaréttyjen turvallisuusviran-
omaisten ja Naton sotilas- tai siviilielinten véilinen Naton turvallisuusasia, jota ei voida ratkaista,
tai Naton turvallisuusperiaatteiden toteuttamista tai tulkintaa koskeva asia saatetaan Naton tur-
vallisuustoimiston ratkaistavaksi. Ratkaisemattomat erimielisyydet Naton turvallisuustoimisto
antaa Naton turvallisuuskomitean kasiteltdvéksi.

Naton jdsenvaltioiden ja Naton sotilas- ja siviilielinten ehdotukset Naton turvallisuusperiaattei-
den muuttamiseksi annetaan ensisijaisesti Naton turvallisuustoimiston késiteltdvéksi. Naton tur-
vallisuustoimisto késittelee ehdotukset ja esittdd ne tarvittaecssa Naton turvallisuuskomitealle
asian jatkokdsittelyd varten. Jasenvaltioiden kansalliset turvallisuusviranomaiset sekd maarétyt
turvallisuusviranomaiset voivat tdmén estdmaéttd tehdd virallisen ehdotuksen turvallisuusperi-
aatteiden muuttamisesta Naton turvallisuuskomitealle, jos ne niin tahtovat.

Liite C — Henkilostoturvallisuus

Turvallisuussdintojen henkildstoturvallisuutta koskevat periaatteet ja vihimmaéisvaatimukset
on kuvattu turvallisuussdintojen liitteessd C, jossa kuvattuja yleisperiaatteita tukee yksityiskoh-
taisempi Naton henkildstoturvallisuutta koskeva direktiivi AC/35-D/2000. Henkilodstoturvalli-
suutta koskevat vaatimukset madrittelevit sitd, milld edellytyksilld henkilbille voidaan antaa
padsy Naton turvallisuusluokiteltuun tietoon.

Jasenvaltion henkildstoturvallisuusmenettelyjen tulee olla riittdvét sen selvittimiseksi, voi-
daanko henkil6lle myontdd hdnen lojaalisuutensa, rehellisyytensa ja luotettavuutensa huomioon
ottaen padsy Naton turvallisuusluokiteltuun tietoon ilman, etté siitd aiheutuva turvallisuusriski
ylittdd hyviaksyttiavin tason. Kaikki siviili- ja sotilashenkil6t, joiden tehtavit edellyttivét padsya
turvallisuusluokan CONFIDENTIAL tai sitd ylempien turvallisuusluokkien tietoihin, on turval-
lisuusselvitettdva asianmukaisesti ja heilld tulee olla henkil6turvallisuusselvitystodistus (PSC),
mikali on saavutettu riittdva luottamuksen taso heidén kelpoisuudestaan saada paésy téllaiseen
tietoon. Poikkeuksen PSC-vaatimuksesta muodostavat valtion ylimpien tehtivien haltijat (val-
tion- ja hallitusten pddmiehet, ministerit, kansanedustajat seké oikeuslaitoksen jésenet), joiden
osalta padsy Naton turvallisuusluokiteltuun tietoon perustuu kansallisiin sdédoksiin ja maéra-
yksiin. Viimeksi mainittuja henkil6itd on kuitenkin ohjeistettava tiedon késittelyyn liittyvistd
turvallisuusvelvoitteista ja heilla tulee olla tiedon késittelyyn tiedonsaantitarve.

Naton jdsenvaltioiden sekd Naton siviili- ja sotilaselinten henkil6illd on péddsy vain sellaiseen
Naton turvallisuusluokiteltuun tietoon, joihin heilld on tiedonsaantitarve (need-to-know). Ke-
nelldkédn ei ole oikeutta padstd Naton turvallisuusluokiteltuun tietoon yksinomaan henkilon
aseman, viran tai henkil6turvallisuusselvitystodistuksen perusteella.

Kaikille henkildille, joilla on padsy Naton turvallisuusluokiteltuun tietoon tai joille on tehty
henkildturvallisuusselvitys turvallisuusluokitellun tiedon késittelyé varten, tulee varmistaa asi-
anmukaisen turvallisuuskoulutuksen jirjestiminen. Téllaista tietoa kisitteleville henkil6ille on
ohjeistettava tiedon kisittelyyn liittyvistd turvallisuusmenettelyistd ja heidén turvallisuusvel-
voitteistaan sekd sdanndllisin vdliajoin muistutettava myos erilaisista turvallisuusuhkista, joita
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tiedon késittelyyn liittyy. Kaikkien turvallisuusselvitettyjen henkildiden on vakuutettava ym-
mértidvinsd tdysin vastuunsa ja heihin mahdollisesti kohdistuvat seuraukset, mikéli Naton tur-
vallisuusluokiteltua tietoa joutuu luvattomiin késiin joko tahallisesti tai huolimattomuudesta.

Kansallisten turvallisuusviranomaisten ja méérittyjen turvallisuusviranomaisten tai muiden toi-
mivaltaisten turvallisuusviranomaisten, Naton jédsenvaltioiden ja Naton siviili- tai sotilaselinten
paéllikdiden yksityiskohtaiset vastuut on médritelty henkilostoturvallisuutta koskevassa direk-
titvissd (AC/35-D/2000).

Liite D — Toimitilaturvallisuus

Turvallisuussdintojen liitteessd D kuvataan toimitilaturvallisuutta koskevat periaatteet ja vi-
himmaéisvaatimukset Naton turvallisuusluokitellun tiedon suojaamiseksi. Lisétietoja toimitila-
turvallisuuteen liittyvistd yksityiskohtaisista vaatimuksista l0ytyy Naton turvallisuusperiaatteita
tukevasta toimitilaturvallisuutta koskevasta direktiivistd (AC/35-D/2001).

Naton jdsenvaltioiden on laadittava aktiivisia ja passiivisia turvallisuustoimia siséltivét toimi-
tilaturvallisuuden ohjelmat, joilla saavutetaan yhteinen toimitilaturvallisuuden taso, joka vastaa
arvioita suojattavan tiedon uhkista, haavoittuvuuksista, turvallisuusluokituksesta ja méérasta.
Kaikki kohteet, rakennukset, tilat ja muut alueet, joissa Naton turvallisuusluokiteltua tietoa ki-
sitelldén tai siitd keskustellaan, on suojattava asianmukaisin fyysisin turvallisuustoimenpitein.
Niéiden turvallisuustoimenpiteiden tarkoituksena on estdé tunkeutuminen, ehkéisté, estdd ja ha-
vaita sisdpiiriuhkan toimet, mahdollistaa henkildston erottelu ja padsy Naton turvallisuusluoki-
teltuun tietoon heidén henkil6turvallisuusselvitystodistuksen ja tiedonsaantitarpeen perusteella
sekd mahdollistaa kaikkien tietoturvapoikkeamien havaitseminen ja niihin puuttuminen mah-
dollisimman nopeasti.

Toimitilaturvallisuuden ohjelmien on perustuttava monitasoisen suojaamisen periaatteeseen,
jossa kéytetddn asianmukaista yhdistelméé toisiaan tdydentédvid fyysisid turvallisuustoimenpi-
teitd, jotka tarjoavat sellaisen suojan tason, joka tdyttdd organisaation ja sen tietojen kriittisyy-
teen ja haavoittuvuuteen liittyvit vaatimukset. Fyysisid turvallisuustoimenpiteitd tukemassa on
oltavat asianmukaiset henkilosto-, tieto- sekd viestintd- ja tietojérjestelmaturvallisuuden toi-
menpiteet.

Pysyviit tai tilapdiset alueet, joissa NATO CONFIDENTIAL tason turvallisuusluokiteltua tietoa
sailytetddn, késitellddn tai joissa siitd keskustellaan, on jarjestettdvd ja muodostettava siten, ettd
ne vastaavat Naton [-luokan tai Naton II-luokan turva-alueen vaatimuksia. Naton I- tai II-luo-
kan turva-alueiden ympdrille tai niille johtavalle alueelle on perustettava hallinnollinen vyo-
hyke. Hallinnollisilla vyohykkeilld sallitaan vain turvallisuusluokan NATO RESTRICTED tie-
don siilyttaminen, késittely tai siitd keskusteleminen. Téllaisilla alueilla on oltava selkeésti
médritetyt rajat, joilla on mahdollisuus tarkastaa henkil6t ja ajoneuvot.

Teknisesti suojatut turva-alueet ovat joko kiinteité tai tilapdisié alueita, jotka ovat nimenomai-
sesti tunnistettu teknisiltd hyokkayksilté ja salakuuntelulta suojattaviksi alueiksi. Téllaisilla alu-
eilla on tehtdva sadnnollisid fyysisia ja teknisié tarkastuksia ja niithin pddsya on valvottava tar-
kasti.

Turvallisuusluokkiin COSMIC TOP SECRET, NATO SECRET ja NATO CONFIDENTIAL
kuuluvat tiedot on séilytettdva luokan I tai II turva-alueella noudattaen Naton turvallisuussaén-
ndissd madriteltyjd tarkempia ehtoja. Turvallisuusluokkaan NATO RESTRICTED kuuluva
tieto on sdilytettéva lukitussa kaapissa tai toimistokalusteessa hallinnollisella alueella tai luokan
I tai II turva-alueella.
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Naton jasenvaltioiden tulee kayttdd vain sellaisia laitteita, jotka asianomainen turvallisuusviran-
omainen on hyviksynyt Naton turvallisuusluokitellun tiedon sdilyttimiseen.

Liite E — Naton turvallisuusluokitellun tiedon turvallisuus

Turvallisuussddntdjen liitteessd E kuvataan Naton turvallisuusluokitellun tiedon turvallisuutta
koskevat periaatteet ja vihimmaisvaatimukset. Tietoturvallisuus on yleisten suojaustoimenpi-
teiden ja —menettelyjen soveltamista turvallisuusluokitellun tiedon katoamisen tai vaarantumi-
sen estdmiseksi, havaitsemiseksi ja korjaamiseksi.

Luovuttaja vastaa turvallisuusluokitellun tiedon turvallisuusluokan méaérittdmisestd. Keskeisen
periaatteen mukaan turvallisuusluokkaa ei saa vaihtaa, alentaa eiké poistaa ilman alkuperdisen
luovuttajan suostumusta. Liitteessd E luetellaan Naton turvallisuusluokat, niistd kaytettavit ly-
henteet sekd médritellddn merkitykset seuraavasti:

COSMIC TOP SECRET (CTS) - luvaton ilmitulo aiheuttaisi Natolle poikkeuksellisen vakavaa
vahinkoa; NATO SECRET (NS) - luvaton ilmitulo aiheuttaisi Natolle vakavaa vahinkoa;
NATO CONFIDENTIAL (NC) - luvaton ilmitulo aiheuttaisi Natolle vahinkoa; ja NATO
RESTRICTED (NR) - luvaton ilmitulo haittaisi Naton etuja tai sen toiminnan tehokkuutta.

Liitteessd madritellddn myos erityisluokkien ATOMAL”, ”SIOP”, "CRYPTO” ja "BOHE-
MIA” merkint6jen suojaamisessa sovellettavat sopimukset ja saanndstot.

Luokkiin COSMIC TOP SECRET, NATO SECRET ja ATOMAL luokiteltu tieto on liitteen E
mukaan tilivelvollisuuden alaista tietoa. Kéaytdssd on oltava rekisterijarjestelma, joka vastaa
tilivelvollisuuden alaisen tiedon vastaanottamisesta, kirjaamisesta, késittelysti, jakelusta ja ha-
vittdmisestd. Turvallisuusluokkiin NATO CONFIDENTIAL ja NATO RESTRICTED luoki-
teltua tietoa ei tarvitse kirjata rekisterijarjestelméén, jolleivat kansalliset sdfdokset ja madrayk-
set titd edellytd. Niiden organisaatioiden, jotka kisittelevit turvallisuusluokkaan COSMIC TOP
SECRET luokiteltua tietoa, on nimettdvd COSMIC-tiedon valvoja.

Liitteessd madritellddn tietoturvapoikkeama, tietoturvaloukkaus, tiedon vaarantuminen ja vi-
héinen tietoturvapoikkeama. Kaikista tosiasiallisista ja mahdollisista tietoturvaloukkauksista on
ilmoitettava viipymaéttd toimivaltaiselle turvallisuusviranomaiselle. Kansallinen turvallisuusvi-
ranomainen tai méaratty turvallisuusviranomainen tai Naton sotilas- tai siviilielimen johtaja va-
littdd ilmoitukset vahingon arvioinnista ja vdhentdmistoimista Naton turvallisuustoimistolle.
NOS voi pyytdd toimivaltaisia viranomaisia tutkimaan asiaa tarkemmin ja ilmoittamaan havain-
noistaan Naton turvallisuustoimistolle. NOS voi ilmoittaa asiasta myds Naton turvallisuusko-
mitealle.

Liite F — Viestintd- ja tietojdrjestelmien turvallisuus

Liitteesséd F esitetdédn periaatteet ja vihimmaisvaatimukset, jotka koskevat Naton turvallisuus-
luokitellun tiedon seké sitd tukevien jérjestelmdpalvelujen ja resurssien suojaamista viestin-
néssd, tallennettaessa tété tietoa tietojarjestelmiin ja muihin séhkoisin jérjestelmiin seka késitel-
tdessd ja siirrettdessa sitd ndissd jarjestelmissi (viestinti- ja tietojdrjestelmien turvallisuus). Liit-
teessd kuvataan tiedon luottamuksellisuutta, eheyttd, kéytettdvyyttd, aitoutta ja kiistimatto-
myyttd koskevat turvallisuustavoitteet. Kun yritykset késittelevét turvallisuusluokiteltua tietoa
sopimusten perusteella, sovelletaan lisdksi erityisid yritysturvallisuustoimia (ks. liite G).
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Kaikkien Naton turvallisuusluokiteltua tietoa kisittelevien kansallisten viestintd- ja tietojirjes-
telmien on ldpdistdva turvallisuusakkreditointi, jossa osoitetaan turvallisuustavoitteiden toteu-
tuminen. Turvallisuusakkreditoinnilla todetaan, ettd asianmukainen suojauksen taso on saavu-
tettu ja sitd ylldpidetaén.

Liitteessd F luetellaan asianmukaiset turvallisuustoimenpiteet, joita on sovellettava kaikkiin Na-
ton turvallisuusluokiteltua tietoa késitteleviin viestintd- ja tietojérjestelmiin, jotta saavutetaan
tiedon ja sitd tukevien jarjestelmépalvelujen ja resurssien suojaamisen turvallisuutavoitteet. Na-
ton tietoliikenne- ja tietojirjestelmien turvallisuusriskien hallinnalla varmistetaan jarjestelmén
haavoittuvuuksien ja turvallisuusvaatimusten mukaisuuden jatkuva arviointi.

Kun Naton turvallisuusluokiteltua tietoa siirretdéin sahkdisesti, on toteutettava erityiset toimen-
piteet turvallisuustavoitteiden saavuttamiseksi ndissd siirroissa. Turvallisuusluokkaan NATO
SECRET ja sitd ylempiin luokkiin luokitellun tiedon luottamuksellisuus on tietoa siirrettdessa
suojattava Naton sotilaskomitean hyvéiksymilld salaustuotteilla ja —menetelmilld. Turvallisuus-
luokkaan NATO CONFIDENTIAL tai NATO RESTRICTED luokitellun tiedon luottamuksel-
lisuus on tietoa siirrettdessd suojattava joko Naton sotilaskomitean tai Naton jésenvaltion hy-
véksymilld salaustuotteilla tai —menetelmillé.

Liitteessd kuvataan kansallisen viestintd- ja tietojdrjestelmien turvallisuusviranomaisen
(NCSA), Naton salausaineiston hallinnasta vastaavan kansallisen jakeluviranomaisen seké ak-
kreditointiviranomaisten tehtéviét.

Liite G — Turvallisuusluokiteltujen hankkeiden turvallisuus ja yritysturvallisuus

Liitteessd G kuvataan Naton turvallisuusluokitellun tiedon turvallisuutta yrityksissd koskevat
periaatteet ja vihimmaisvaatimukset. Yritysturvallisuus on suojaustoimien ja —menettelyjen so-
veltamista sellaisen turvallisuusluokitellun tiedon katoamisen tai vaarantumisen estdmiseksi,
havaitsemiseksi ja korjaamiseksi, jota yritykset késittelevét hankesopimusten perusteella. Yri-
tyksille annettava ja yritysten kanssa tehtdvien hankesopimusten perusteella tuotettava Naton
turvallisuusluokiteltu tieto sekéd yritysten kanssa tehtdvit hankesopimukset on suojattava Naton
turvallisuusperiaatteiden ja niitd tukevien ohjeiden mukaisesti. Hankeosapuolen ja alihankki-
joiden edellytetdédn sitoutuvan kaikkiin kansallisten turvallisuusviranomaisten tai maérittyjen
turvallisuusviranomaisten maarddmiin toimiin hankeosapuolen tuottaman tai Naton turvalli-
suusluokitellun tiedon suojaamiseksi. Liite siséltdd erilliset madrdykset Naton ulkopuolisten
valtioiden hankeosapuolten kanssa tehtévistd hankesopimuksista.

Kunkin Naton jasenvaltion kansallisen turvallisuusviranomaisen tai miératyn turvallisuusviran-
omaisen vastuulla on varmistaa, etti sen toimivaltaan kuuluvat yhteisot, jotka tarvitsevat padsyn
turvallisuusluokkaan NATO CONFIDENTIAL ja sité ylempiin luokkiin luokiteltuun tietoon,
ovat toteuttaneet tarvittavat suojaustoimet saadakseen todistuksen yritysturvallisuusselvityk-
sestd (Facility Security Clearance, FSC). Yritysten tyontekijoilld, jotka tarvitsevat padsyn tur-
vallisuusluokkaan NATO CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin luokiteltuun
Naton tietoon, on oltava asianmukainen todistus henkildturvallisuusselvityksesta.

Liite G sisdltdd myos kansainvilisiin vierailuihin liittyvid valvontamenettelyitd koskevat peri-
aatteet sekd Naton hankkeeseen tai ohjelmaan lainattavaa henkilostod sekd Naton turvallisuus-
luokitellun aineiston kansainvilisiin siirtoihin ja kuljettamiseen sovellettavat turvallisuusperi-
aatteet.

Liite H — Turvallisuus suhteissa Naton ulkopuolisiin toimijoihin

29



Turvallisuusdéntojen liitteessd H kuvataan ne periaatteet ja vihimmadisvaatimukset, joita on
noudatettava suojattaessa Naton ulkopuolisille valtioille ja muille Naton ulkopuolisille elimille
(esim. kansainvilisille jérjestoille) luovutettavaa tai ndiden padsyoikeuden piiriin kuuluvaa Na-
ton turvallisuusluokiteltua tietoa. Lisétietoja ja vaatimuksia Naton ulkopuolisille toimijoille luo-
vutettavan tai ndiden péaédsyoikeuden piiriin kuuluvan Naton turvallisuusluokitellun tiedon suo-
jaamiseksi on Naton turvallisuusperiaatteita tukevassa ohjeessa turvallisuudesta Naton suhteissa
Naton ulkopuolisiin toimijoihin.

Naton turvallisuusluokitellun tiedon jakamisen Naton ulkopuolisten toimijoiden kanssa tulee
lahtokohtaisesti tapahtua Pohjois-Atlantin neuvoston hyviaksymén Naton yhteisty6toiminnan
yhteydessi, mutta poikkeustapauksissa se voi tapahtua myds tdllaisen toiminnan ulkopuolella.

Ennen Naton turvallisuusluokitellun tiedon jakamista Naton ulkopuolisen toimijan kanssa ky-
seisen toimijan ja Naton on tullut tehda turvallisuussopimus. Turvallisuussopimuksen turvalli-
suusperiaatteita tuetaan asianmukaisella hallinnollisten jérjestelyjen kokonaisuudella. Mikéli
turvallisuussopimusta ei ole tehty, ja tietoa on kuitenkin valttimitonté jakaa oikea-aikaisesti,
on tullut antaa turvallisuusvakuutus.

Erityiset méérdykset koskien Naton ulkopuolisille toimijoille luovutettavan tai ndiden péaésyoi-
keuden piiriin kuuluvan Naton turvallisuusluokitellun tiedon suojaamisesta koskevat henkils-
toturvallisuutta, toimitilaturvallisuutta, tietoaineistoturvallisuutta, luovuttajaviranomaisia, Iuo-
vutettua tietoa koskevaa kirjanpitoa sekd viestintd- ja tietojarjestelmien turvallisuutta. Liitteessd
H esitetddn myds tietoturvapoikkeamien kisittelyd koskevat vaatimukset.

Sanasto

Turvallisuussdéntojen liitteend on my0s sanasto, joka sisdltdd sddnnoissa kéytettyjen keskeisten
termien maaritelmat.

Keskeisimmdt muutokset nykytilaan

Suomi noudattaa jo télld hetkelld Naton turvallisuussdant6ja C-M(2002)49-REV1 vuonna 2012
tehdyn hallinnollisen jarjestelyn nojalla. Naton turvallisuussopimukseen sitoutuminen ei siten
muuta nykytilannetta merkittavasti. Télld hetkelld Suomen viranomaisten tulkinnan apuna on
tulkintaohje AC/35-D/1038, “Supporting Document on the Security Protection of NATO Infor-
mation Released to Non-NATO Nations and International Organisations”, joka on tarkoitettu
Natoon kuulumattomien maiden turvallisuusviranomaisten kdyttoon. Naton turvallisuusluoki-
tellun tiedon luovuttaminen Suomelle Natoon kuulumattomana maana on edellyttinyt aikanaan
erityistd Naton turvallisuustoimiston turvallisuussopimuksen tiytdntodnpanon sertifiointipro-
sessin kautta antamaa muodollista vakuutusta siité, ettd tietoa suojataan Suomessa Naton tur-
vallisuussdénnodston minimistandardien mukaisesti.

Rauhankumppanina Nato-asiakirjojen saaminen on perustunut aina tiedon alkuperéisen luovut-
tajan kirjalliseen suostumukseen tai NAC:in hyvdksyméin yhteistyohon taikka Naton toimin-
taan, johon Suomi osallistuu NAC:n tuella. Erona nykytilanteeseen on myds se, ettd Naton j&-
senend Suomi voi saada korkeimman turvallisuusluokan COSMIC TOP SECRET —tason asia-
kirjoja, joita ei padsadntdisesti luovuteta Natoon kuulumattomille maille. Joiltakin osin turval-
lisuusluokiteltujen tietojen kisittelyvaatimukset ovat Nato-jdsenten kohdalla joustavammat.
Esimerkiksi NATO CONFIDENTIAL- ja NATO RESTRICTED -asiakirjojen rekisterdinti ja-
tetdéin kansallisen lainsdédédnnon varaan. Nato-jdsenyyden my6td Naton turvallisuustoimisto te-

30



kee Suomeen médriajoin Naton turvallisuusluokitellun tiedon suojaamiseen tarkoitettujen tur-
vallisuusjérjestelyjen tarkastuksia. Rauhankumppanuuden aikana Naton turvallisuustoimisto
on tehnyt Suomeen niin sanottuja tarkastusvierailuja.

Naton turvallisuusluokitellun tiedon suojaamiseen tulee kéyttdd hyvéksyttyjd salaustuotteita.
Luokkien NATO SECRET ja COSMIC TOP SECRET tiedon suojaaminen edellyttdsd Naton
sotilaskomitean (NAMILCOM, NATO Military Committee) hyvaksymaén salaustuotteen kayt-
tod. Luokkien NATO CONFIDENTIAL ja NATO RESTRICTED tiedon suojaamiseen voidaan
kéyttdd myos jaisenmaan NCSA-viranomaisen hyviaksymié kansallisia salaustuotteita. Jasenyy-
den my6ta Liikenne- ja viestintdvirasto voi arvioida ja hyviksyé kansallisia salaustuotteita NC-
ja NR-luokkien tietojen suojaamiseen.

9 Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluoki-
tellun tiedon suojaamiseksi tehty hallinnollinen jirjestely ja Pohjois-At-
lantin liiton kanssa tehty tietoturvallisuussopimus

Pohjois-Atlantin liiton kanssa vuonna 1994 tehdylld sopimuksella Suomi sitoutui luokittele-
maan ja suojaamaan rauhankumppanuusohjelman puitteissa Natolta saadun aineiston seki laa-
timaan turvallisuusselvitykset niistd henkildistd, joilla on pddsy suojattuun aineistoon. Sopi-
muksen liitteend on selvitys Naton kédyttdmasti asiakirjojen turvallisuusluokittelusta seka tiet-
tyjen hallinnollisten kysymysten jarjestimisestd sopimuksen toimeenpanemiseksi.

Vuonna 2012 Suomi teki Pohjois-Atlantin liiton kanssa sopimusta tdydentdvan hallinnollisen
jérjestelyn turvallisuusluokitellun tiedon suojaamiseksi. Jarjestelyssd maéritiédn turvallisuusvi-
ranomaisista, sovellettavista maaritelmistd, turvallisuusluokitellun tiedon merkitsemisesté, suo-
jaamisesta ja kéytostd, padsysté turvallisuusluokiteltuun tietoon, turvallisuusluokitellun tiedon
lahettdmisestd, immateriaalioikeuksista, turvallisuusvaatimusten yksityiskohdista, jérjestelyn
noudattamisesta ja turvallisuustarkastuksista, vierailuista, tarkastusvierailuista, tiedon katoami-
sesta ja vaarantumisesta, kustannuksista, riitojen ratkaisusta seké tavanomaisista loppumaéarayk-
Sisté.

Suomen liittyessd Natoon sen tulee liittyd myos vuonna 1997 Pohjois-Atlantin sopimuksen osa-
puolten vililld tietoturvallisuudesta tehtyyn sopimukseen, jonka méirdykset korvaavat vuonna
1994 tehdyn sopimuksen ja vuonna 2012 tehdyn jérjestelyn. Sopimus ja jarjestely eivét sisalld
méadrdysta niiden irtisanomisesta, mutta Naton kanssa on kéyty keskusteluja sopimuksen ja jér-
jestelyn péittdmisestd valtiosopimusoikeutta koskevan Wienin yleissopimuksen (SopS 32 ja
33/1980) 54 artiklan b kohdan mukaisesti. Néin ollen sopimus ja jérjestely on tarkoitus irtisanoa
ja niiden voimaansaattamislaki on tarpeen kumota. Kansainvélisistd tietoturvallisuusvelvoit-
teista annetun lain 15 §:n mukaan lain tietoturvallisuustoimenpiteitd koskevia sdédnnoksié sovel-
letaan niin kauan kuin se turvallisuusluokituksen perusteena olevan yleisen edun vuoksi on tar-
peen silloinkin, kun sopimus tai sdddds, johon sddnndsten soveltaminen perustuu, ei enédé ole
voimassa.

10 Lakiehdotusten sdinnoskohtaiset perustelut

10.1 Laki tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten viililld tehdysti sopi-
muksesta ja turvallisuussaéinnoista

1 §. Pykalé sisdltiisi tavanomaisen blankettilain sdénnoksen siitd, ettd sopimuksen ja sen nojalla
annettujen turvallisuusséédntdjen, sellaisina kuin ne ovat muutettuina 20.11.2020 annetussa asia-
kirjassa C-M(2002)49-REV-1, lainsdddannon alaan kuuluvat méériykset ovat lakina voimassa
sellaisina kuin Suomi on niihin sitoutunut. Sopimuksen ja turvallisuussddntdjen lainsdddannon
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alaan kuuluvia méardyksié kisitelldén tarkemmin eduskunnan suostumuksen tarpeellisuutta ka-
sittelevissa jaksossa.

2 §. Pykaila siséltéisi tavanomaisen blankettilain sdinnoksen, joka koskee sopimuksen ja turval-
lisuussddntojen muiden kuin lainsddddnndn alaan kuuluvien médrdysten voimaansaattamista
valtioneuvoston asetuksella.

3 §. Pykald sisdltdisi tavanomaisen blankettilain sdénnoksen, jonka mukaan lain voimaantulosta
sdddetddn valtioneuvoston asetuksella. Voimaantulosta sddtiminen asetuksella on tarpeen, jotta
lain voimaantulo tapahtuu samanaikaisesti, kun sopimuksen voimaantulo Suomen osalta.

10.2 Laki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tie-
don suojaamiseksi tehdyn hallinnollisen jirjestelyn ja Pohjois-Atlantin liiton kanssa
tehdyn tietoturvallisuussopimuksen lainséiidinnon alaan kuuluvien méériysten voi-
maansaattamisesta annetun lain kumoamisesta

1 §. Lakiehdotuksen 1 §:n nojalla Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan tur-
vallisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen jirjestelyn ja Pohjois-Atlantin
liiton kanssa tehdyn tietoturvallisuussopimuksen lainsdddénnon alaan kuuluvien méérdysten
voimaansaattamisesta annettu laki (945/2012) kumottaisiin.

2 §. Lain voimaantulosta sdddettdisiin valtioneuvoston asetuksella. Laki on tarkoitus saattaa
voimaan samanaikaisesti sopimusten irtisanomisen voimaantulon kanssa.

11 Voimaantulo

Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld tehty sopimus tulee Suo-
men osalta voimaan kolmenkymmenen paivén kuluttua siitd péivéstd, kun Suomi tallettaa tie-
toturvallisuussopimusta koskevan liittymiskirjansa Amerikan yhdysvaltojen hallituksen huos-
taan. Ehdotetaan, ettd esitykseen siséltyvi sopimuksen voimaansaattamislaki tulee voimaan val-
tioneuvoston asetuksella sdddettdvind ajankohtana samanaikaisesti, kun sopimus tulee Suomen
osalta voimaan.

Tarkoituksena on, ettd Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluoki-
tellun tiedon suojaamiseksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa
tehdyn tietoturvallisuussopimuksen irtisanominen tulee voimaan samaan aikaan, kun Suomen
liittyminen Pohjois-Atlantin sopimuksen osapuolten vililla tietoturvallisuudesta tehtyyn sopi-
mukseen tulee voimaan. Ehdotetaan, ettd esitykseen sisdltyvé laki kyseisten sopimusten lain-
sdddannon alaan kuuluvien méériysten voimaansaattamisesta annetun lain kumoamisesta tulee
voimaan valtioneuvoston asetuksella sédddettdvénéd ajankohtana samanaikaisesti, kun irtisano-
minen tulee voimaan.

12 Ahvenanmaan maakuntapéiivien suostumus

Ahvenanmaan itsehallintolain (1144/1991) 59 §:n 1 momentin mukaan, jos valtiosopimus tai
muu kansainvélinen velvoite, johon Suomi sitoutuu, siséltdd méiédrayksen itsehallintolain mu-
kaan maakunnan toimivaltaan kuuluvassa asiassa, maakuntapéivien on, jotta méérays tulisi voi-
maan maakunnassa, hyviksyttdva sdddos, jolla midrdys saatetaan voimaan.

Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld tehty sopimus ei sisilld
Ahvenanmaan maakunnan toimivaltaan kuuluvia miérayksid, eikd siten edellytd maakunnan
suostumusta Ahvenanmaan itsehallintolain 59 §:n mukaisesti.
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Itsehallintolain perusteella maakuntapiivien hyviksyminen ei ole tarpeen sopimuksen irtisano-
miselle tai sopimuksen voimaansaattamislain kumoamista koskevalle laille.

13 Suhde muihin esityksiin

Tédma hallituksen esitys liittyy 5.12.2022 annettuun hallituksen esitykseen eduskunnalle Poh-
jois-Atlantin sopimuksen sekd Pohjois-Atlantin liiton, kansallisten edustajien ja kansainvélisen
henkiloston asemasta tehdyn sopimuksen hyvéksymiseksi ja voimaansaattamiseksi (HE
315/2022 vp). Suomi on liittymisneuvotteluissa sitoutunut liittymaén Naton tietoturvallisuus-
sopimukseen 12 kuukauden kuluessa siitd, kun Suomi on tallettanut Pohjois-Atlantin sopimusta
koskevan liittymiskirjansa.

Tietoturvallisuutta koskevia méérdyksié sisidltyy myos Naton sopimukseen puolustukseen liit-
tyvien, patentoitavaksi haettujen keksintdjen salassapidon vastavuoroiseksi turvaamiseksi, Na-
ton sopimukseen teknisten tietojen vélittdmisestd puolustustarkoituksiin sekd Pohjois-Atlantin
sopimuksen osapuolten viliseen sopimukseen ydinpuolustustietoja koskevasta yhteistyosti. So-
pimusten hyviksymisestd annetaan erilliset hallituksen esitykset.

Erillinen hallituksen esitys annetaan myos Pohjois-Atlantin sopimuksen sopimuspuolten valilla
niiden joukkojen asemasta tehdyn sopimuksen (Nato SOFA) seké Pohjois-Atlantin sopimuksen
mukaisesti perustettujen kansainvélisten sotilasesikuntien asemasta tehdyn poytéakirjan (Pariisin
poytékirja) hyviksymiseksi.

14 Eduskunnan suostumuksen tarpeellisuus ja kisittelyjarjestys
14.1 Eduskunnan suostumuksen tarpeellisuus
Sopimus tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilld

Perustuslain 94 §:n 1 momentin mukaan eduskunta hyviksyy sellaiset valtiosopimukset ja muut
kansainviliset velvoitteet, jotka siséltdvit lainsdddédnnon alaan kuuluvia méairdyksid tai ovat
muutoin merkitykseltddn huomattavia taikka vaativat perustuslain mukaan muusta syysta edus-
kunnan hyviksymisen. Eduskunnan hyviaksyminen vaaditaan myds tillaisen velvoitteen irtisa-
nomiseen. Perustuslakivaliokunnan tulkintakéytdnnon mukaan méaardys on luettava lainsdadéan-
non alaan kuuluvaksi, jos se koskee jonkin perustuslaissa turvatun perusoikeuden kayttdmisté
tai rajoittamista, jos madrdys muutoin koskee yksilon oikeuksien ja velvollisuuksien perusteita,
jos médrdyksen tarkoittamasta asiasta on perustuslain mukaan sdadettdva lailla tai jos madrayk-
sessd tarkoitetusta asiasta on jo voimassa lain sddnnoksid taikka siitd on Suomessa vallitsevan
kisityksen mukaan sdéddettivd lailla. Perustuslakivaliokunnan mukaan kansainvilisen velvoit-
teen madrdys kuuluu ndiden perusteiden mukaan lainsddddnndn alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suomessa lailla annetun sédénndksen kanssa (PeVL
11/2000 vp ja PeVL 12/2000 vp).

Sopimuksen 1 artiklan i kohdassa yhdessd sopimuksen I ja II liitteen kanssa mééritelldén, mité
tarkoitetaan suojattavalla turvallisuusluokitellulla tiedolla. Koska maéritelma vaikuttaa joko
suoraan tai vilillisesti sopimuksen lainsddddnnon alaan kuuluvien aineellisten mééraysten tul-
kintaan ja soveltamiseen, 1 artiklan i kohta ja I ja II liite edellyttdavit eduskunnan hyvéksymista
(PeVL 6/2001 vp).

Sopimuksen 1 artiklan ii ja ii kohdassa maératién sopimuksen soveltamisalaan piiriin kuuluvan
turvallisuusluokitellun tiedon suojaamiseksi tarvittavista toimenpiteistd, jotka rajoittavat turval-
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lisuusluokitellun tiedon luovuttamista seké sen kéyttod. Artiklassa on kyse sopimuksen keskei-
sestd médrdyksestd, jonka perusteella Suomi voi suojata sopimuksessa tarkoitettua turvallisuus-
luokiteltua tietoa ilman julkisuuslaissa sdddettyd vahinkoedellytysarviointia. Maérdys kuuluu
lainséd&dénndn alaan.

Sopimuksen 2 artiklan mukaan osapuolet varmistavat kansallisen turvallisuusviranomaisen pe-
rustamisen Naton toimintaa varten toteuttamaan suojaavia turvatoimia. Kansainvalisisti tieto-
turvallisuusvelvoitteista annetun lain 4 §:ssd on sddnndkset Suomen kansallisesta turvallisuus-
viranomaisesta ja madratyistd turvallisuusviranomaisista sekd heidin toimivaltuuksistaan. Ar-
tiklan velvoite kansallisesta turvallisuusviranomaisesta kuuluu lainsdddannon alaan.

Sopimuksen 2 artiklan mukaan osapuolet laativat ja panevat taytdnton turvallisuusvaatimuk-
sia, joilla varmistetaan turvallisuusluokitellun tiedon yhteinen suojauksen taso. Artikla sisaltaa
oikeusperustan Naton turvallisuusluokitellun tiedon suojaamista koskeville sddnndéille ja direk-
tiiveille, joita Suomi Natoon liityttydén sitoutuu noudattamaan. Artiklassa delegoidaan turval-
lisuusvaatimuksia koskevaa sopimuksentekotoimivaltaa Pohjois-Atlantin neuvostolle. Dele-
gointia koskeva madrdys kuuluu lainsdddannon alaan.

Sopimuksen 3 artiklassa médratdan osapuolten velvollisuudesta tehdd asianmukaisesti turvalli-
suusselvitys henkildistd, jotka virallisia tehtdvidédn hoitaessaan tarvitsevat tai saattavat saada
turvallisuusluokkaan CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin kuuluvaa tietoa.
Artikla sisdltid turvallisuusselvitysmenettelyjen jadnnosriskid ja osapuolten yhteisty6téd koske-
vat madrdykset. Suomessa turvallisuusselvityksen kohteena olevista henkildistd seké selvityk-
sessé sovellettavasta menettelystd sdddetddn turvallisuusselvityslaissa. Sopimuksen 3 artikla si-
saltid lainsdddénnon alaan kuuluvia méarayksia.

Naton turvallisuussddnnot

Naton turvallisuussdanndston keskeisimmaét turvallisuuden periaatteet ja vihimmaisvaatimuk-
set sisdltyvét Pohjois-Atlantin neuvoston (NAC) hyvéiksymiin Naton turvallisuussédéntdihin C-
M(2002)49-REV 1. Kansainvilisten tietoturvallisuussopimusten nojalla hyviaksyttyja turvalli-
suussadnndstojd ei ole tapana saattaa kansallisesti voimaan. Naton turvallisuussdannot sisiltiavét
kuitenkin seuraavassa lueteltuja lainsdddédnnon alaan kuuluvia méaardyksid, jotka eivit ilmene
suoraan tietoturvallisuussopimuksen tekstistd. Sellaisille madrdyksille katsotaan tarpeelliseksi
pyytdd eduskunnan hyvéksyminen ja saattaa ne kansallisesti voimaan (PeVL 19/2010 vp, s. 5-
6). Turvallisuussédntojen teksti on hallituksen esityksen liitteend.

Turvallisuussdéntojen liite A siséltdd varsinaisen tietoturvallisuussopimuksen tekstin, jonka
lainsdddénnon alaan kuuluvia médrdyksid on selostettu edellé.

Turvallisuussdintojen B liitteen 1(b) kohta sisdltdéd perusperiaatteen tarpeesta tietoon (need-to-
know). Asiasta sdddetddn kansainvilisista tietoturvallisuusvelvoitteista annetun lain 6 §:n 3 mo-
mentissa. Liitteen 3 kohdassa miéritelldén kansallisen turvallisuusviranomaisen tehtivit ja 5
kohdassa edellytetédén, ettd Naton jasenvaltiolla on mééritty turvallisuusviranomainen yhteiso-
turvallisuusmadrdysten taytdntoon panemiseksi. Suomen turvallisuusviranomaisista ja niiden
tehtavistd sdddetddn kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 4 §:ssd. Liitteen
9(f) kohdassa annetaan Naton turvallisuustoimiston tehtévéksi suorittaa myos jdsenvaltioissa
saannollisid turvallisuustarkastuksia Naton turvallisuusluokitellun tiedon suojaamiseksi. Kan-
sainvélisen toimielimen vierailuista turvallisuustarkastusten suorittamiseksi sdédetédn kansain-
vilisistd turvallisuusvelvoitteista annetun lain 18 §:ssé.
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Turvallisuussddntdjen C liitteen 7 kohdassa mairitellddn korkeassa valtion tehtidvissd olevat
henkil6t, esimerkiksi valtion ja hallitusten padmiehet, ministerit sekd parlamentin ja tuomiois-
tuinlaitoksen jdsenet, joiden osalta tarve henkiloturvallisuusselvitykseen méaéraytyy kansallisen
lainsdddénnon ja sddnndsten mukaisesti. Myos niilld henkiloryhmilld tulee olla tarve tietoon ja
heille tulee selvittdi turvallisuusvelvoitteet.

Turvallisuussdintojen E liitteen 6 kohdassa mééritelldén Naton turvallisuusluokat ja niiden mer-
kitseminen. Liitteen 32-39 kohdassa méaritelldén tietoturvapoikkeama, tietoturvaloukkaus, tie-
don vaarantuminen ja vdhiinen tietoturvapoikkeama ja niitd koskevat selvitys- ja raportointi-
velvollisuudet. Rikkomusten selvittdmisesti ja niistd ilmoittamisesta sdddetdin kansainvélisistd
tietoturvallisuusvelvoitteista annetun lain 19 §:ssé.

Turvallisuussdéntojen F liite sisdltdd tietoaineistoturvallisuutta koskevat mééraykset. Turvalli-
suussddntdjen F liitteen 3 kohta koskee tietojérjestelmien akkreditointivelvoitetta. Tietojérjes-
telmien arvioinnista sdddetdéin laissa viranomaisten tietojérjestelmien arvioinnista. Lain 8 §:n
mukaan valtioneuvoston asetuksella voidaan sddtda, ettd 8 §:ssé tarkoitettu todistus on hankit-
tava sellaisen valtionhallinnon viranomaisen maardysvallassa olevasta tictojérjestelmésté tai tie-
tolitkennejarjestelystd, jossa késitellddn turvallisuusluokkaan I tai II kuuluviksi luokiteltuja
asiakirjoja. Liitteen 13.4 koskee NCSA:n tehtdvid. Suomen turvallisuusviranomaisista ja niiden
tehtdvistd sdddetddn kansainvélisistd tietoturvallisuusvelvoitteista annetun lain 4 §:ssd, jonka
mukaan Liikenne- ja viestintdvirasto toimii NSA:n asiantuntijana tietojirjestelmien ja tietolii-
kennejéarjestelyjen tietoturvallisuutta koskevissa asioissa.

Turvallisuussdintojen G liitteen 4 kohta siséltdd vaatimuksen yritysturvallisuusselvitystodistuk-
sesta, kun yritys késittelee turvallisuusluokkaan CONFIDENTIAL tai sitd ylempiin turvalli-
suusluokkiin kuuluvaa tietoa. Liitteen 10 kohta siséltdi yritykselle asetettavan sopimusvelvoit-
teen luokitellun tiedon suojaamisesta. Yritysturvallisuusselvityksisti sdddetddn turvallisuussel-
vityslain 5 luvussa ja kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 12 §:ssi.

14.2 Kiisittelyjirjestys

Tietoturvallisuudesta Pohjois-Atlantin liiton osapuolten vililld tehdyssd sopimuksessa mééri-
tellddn Naton tietoturvallisuutta koskevat sdénnot, joiden mukaan Naton jdsenmaiden tulee ké-
sitelld turvallisuusluokiteltua tietoa. Kyse olisi erityissdédntelystd suhteessa kansallisten viran-
omaisten asiakirjojen julkisuutta koskevaan yleislainsdddantoon. Perustuslain 12 §:n mukaan
viranomaisen asiakirjat ovat julkisia, jollei niiden julkisuutta ole vélttdméattomien syiden vuoksi
lailla erikseen rajoitettu. Tietoturvallisuussopimus siséltda téillaisia perustuslain 12 §:n tarkoit-
tamia sdintojd, joilla julkisuutta rajoitetaan valttimattomien syiden vuoksi.

Kansainviliset tietoturvallisuussopimukset ovat vakiintunut tapa siénnelld turvaluokiteltujen
tietojen vaihtoa Suomen ja jonkin toisen valtion tai kansainvélisen jérjeston vélilld. Suomella
on talld hetkelld voimassa yhteensa 26 tietoturvallisuussopimusta, jotka eduskunta on hyvéksy-
nyt yksinkertaisella d8nten enemmist6lld ja kdsitellyt niiden voimaansaattamislait tavallisen lain
sddtdmisjarjestyksessa. Perustuslakivaliokunta on katsonut lausunnossaan PeVL 39/1997 vp ké-
sitellessddn Suomen ja Lénsi-Euroopan unionin (WEU) vilista tietoturvallisuussopimusta (ei
endd voimassa), ettd julkisuusperiaatteen rajoittamista sopimuksen ja voimaansaattamislain 2
§:n mukaisesti voitiin pitdd vilttimattdoménd Suomen ja WEUn yhteistydn mahdollistamisen
kannalta. Salassapitointressi vastasi my0s niitd perusteita, jotka mainittiin tuolloin voimassa ol-
leen yleisten asiakirjain julkisuudesta annetun lain (83/1951) 9 §:ssd. Sopimuksen voimaansaat-
tamislaki voitiin késitelld tavallisen lain sddtimisjérjestyksessd. Sen jdlkeen on sdéddetty niin
ikddn tavallisen lain sddtdmisjarjestyksessé laki kansainvilisistd tietoturvallisuusvelvoitteista,
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jossa sdddetddn viranomaisten toimenpiteistd kansainvélisten tietoturvallisuusvelvoitteiden to-
teuttamiseksi.

Suomen ja Naton valilld vuonna 2012 tehty hallinnollinen jariestely turvallisuusluokitellun tie-
don suoiaamisesta on hvviksvtty vksinkertaisella ddnten enemmistolld ia sen voimaansaatta-
mislaki on sdddetty tavallisen lain sddtdmisiariestvksessd. Samassa vhtevdessd saatettiin voi-
maan tavallisen lain sddtdmisidriestvksessd vuonna 1994 Suomen ia Naton vélilld tehdvn sopi-
muksen lainsdddannon alaan kuuluvat maaravkset. Hallituksen esityksen mukaan eduskunnan
hyvaksyttavani olleen hallinnollisen idriestelvn 5 artiklan méérdvkset eivat laaientaneet salas-
sapitovelvollisuutta siitd. mitd salassapidosta on siéddetty kansainvalisisté tietoturvallisuusvel-
voitteista annetun 6 §:ssé (HE 139/2012 vp).

Nvt kisiteltdvana olevalla tietoturvallisuussonpimuksella sitoudutaan noudattamaan vastaavia
tietoturvallisuusvelvoitteita, joihin Suomi on io vuonna 1994 tehdvlla tietoturvallisuussopimuk-
sella ia 2012 tehdvlla hallinnollisella idriestelvlla sitoutunut. Tietoturvallisuussopimuksen vel-
voitteiden voidaan katsoa olevan valttdméttomid raioituksia julkisuudesta Pohjois-Atlantin so-
pimuksessa tarkoitetun yhteistyon mahdollistamiseksi.

Nyt hyvéksyttdvand olevan sopimuksen 2 artiklan mukaan osapuolet laativat ja panevat taytan-
toon turvallisuusvaatimuksia, joilla varmistetaan turvallisuusluokitellun tiedon yhteinen suo-
jauksen taso. Edelld jaksossa 8.2. kuvataan niité tietoturvallisuussopimuksen tdytintdonpanoa
koskevia madrdyksid. Turvallisuussddnnostossd on oikeudellisesti kyse tietoturvasopimuksen
toteutumista turvaavista teknisistd maarayksista.

Suomen perustuslakia on muutettu vuonna 2012 siten, ettd perustuslain 94 §:n 2 momentin ja
95 §: 2 momentin sddnndsten mukaan Suomen tdysivaltaisuuden kannalta merkittdivin toimi-
vallan siirrosta Euroopan unionille, kansainviliselle jarjestolle tai kansainvéliselle toimielimelle
paétetddn kahden kolmasosan enemmistolli. Sen sijaan tavallisella dantenenemmistdlld voidaan
paattdd muuta kuin merkittdvaa toimivallan siirtoa koskevien kansainvélisten velvoitteiden hy-
véksymisesti ja voimaansaattamisesta.

Perustuslain muuttamista koskevassa hallituksen esityksessd todetaan, ettd eduskunnan toimi-
vallan siirroissa on tavanomaisesti kyse sellaisista kansainvilisistd sopimusjérjestelyistd, joissa
siirretddn vahdisessd madrin sdddosvaltaa kansainviliselle toimielimelle varsin teknisluontei-
sessa sddntelyssd tai hyvin rajatuilla aloilla, ja ettd tillaisen toimivallan siirtdmisestd voitaisiin
vastaisuudessa paittdd tavallisella enemmistolld (HE 60/2010 vp, s.28).

Sopimuksen 2 artiklassa delegoidaan turvallisuusvaatimuksia koskevaa sopimuksentekotoimi-
valtaa Pohjois-Atlantin neuvostolle. Kyseessd ei olisi kuitenkaan perustuslain tiysivaltaisuu-
sddntelyn kannalta merkittdvd sopimuksentekovallan delegointi vaan nykyaikaisessa kansain-
vilisessd yhteistoiminnassa tavanomainen sopimuksen tdytdnt6onpanon tarkempi sdédntely,
josta Pohjois-Atlantin sopimuksen osapuolet paittédvat yksimielisesti. Tietoturvallisuutta kos-
kevia madrdyksid sovelletaan padosin viranomaisissa. Yrityksille niilld on merkitysti silloin, jos
ne osallistuvat turvallisuusluokiteltuun sopimukseen, joka sisiltdd Naton turvallisuusluokitellun
tiedon késittelyd. Yksityisille ihmisille sopimuksella ja tietoturvallisuussddnnostolld on 1ahinna
vélillistd merkityst.

Perustuslakivaliokunta on katsonut, ettd lainsddddnnon alaan kuuluvien teknisluonteisten tay-
tantoonpanomadriysten antaminen ei ole ollut ongelmallista, mutta siltd osin, kun ne ovat kuu-
luneet lainsddddnndn alaan, on valiokunta edellyttinyt padsédéntdisesti niiden voimaan saatta-
mista ja julkaisemista (PeVL 19/2010 vp, s. 5 ja 6). Asiakirjaan C-M(2002)49-REV 1 sisiltyvét
Naton turvallisuussdéinnét sisdltédvét joitakin, edelld jaksossa 14.1. kuvattuja lainsdaddnnon
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alaan kuuluvia méérdyksié, jotka eivit ilmene suoraan tietoturvallisuussopimuksen tekstist.
Sellaisille médrdyksille pyydetdin eduskunnan hyvéksyminen, ne on siséllytetty sopimuksen
voimaansaattamislakiin ja turvallisuussdédnnot julkaistaan yhdesséd Naton turvallisuussopimuk-
sen kanssa Suomen sdddoskokoelman sopimussarjassa. Jatkossa turvallisuussidéntdjen muutok-
sista julkaistaisiin sopimussarjassa Suomen sdddoskokoelmasta annetun lain (188/2000) 9 §:n
2 momentin mukainen ilmoitus.

Koska tietoturvallisuudesta Pohjois-Atlantin liiton osapuolten vélilld tehty sopimus ja turvalli-
suussddnnot eivit sisdlla médrdyksid, jotka koskisivat perustuslakia sen 94 §:n 2 momentissa tai
95 §:n 2 momentissa tarkoitetulla tavalla, sopimus ja turvallisuussddnndt voidaan hallituksen
kisityksen mukaan hyviksya dénten enemmistolld ja ehdotus niiden voimaansaattamislaiksi ta-
vallisen lain sdétdmisjérjestyksessa.

Perustuslakivaliokunnan ia ulkoasianvaliokunnan kannan mukaan kansainvélisen velvoitteen
irtisanomista koskeva pditds voidaan tehdd yksinkertaisella dénten enemmistlld (PeVM
10/1998 vp ja UaVL 6/1998 vp). Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turval-
lisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin lii-
ton kanssa tehdyn tietoturvallisuussopimuksen irtisanomisen hyvéksymisestd voidaan paattaa
ddnten enemmistolld ja laki kyseisten sopimusten lainsdddénnon alaan kuuluvien mééraysten
voimaansaattamisesta annetun lain kumoamisesta voidaan hyviksya tavallisen lain sdatdmisjar-
jestyksessa.

1. ponsi

Edelld olevan perusteella ja perustuslain 94 §:n mukaisesti esitetddn,

etti eduskunta hyvéksyisi tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililla
Brysselissd 6.3.1997 tehdyn sopimuksen ja sen nojalla annetut turvallisuussdénnot sellaisina
kuin ne ovat muutettuina 20.11.2020 hyviksytyssa asiakirjassa C-M(2002)49-REV1 ja

ettd eduskunta hyvéksyisi Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuus-
luokitellun tiedon suojaamiseksi Helsingissd 3.7.2012 tehdyn hallinnollisen jarjestelyn seka
Pohjois-Atlantin liiton kanssa Brysselissd 22.9.1994 tehdyn tietoturvallisuussopimuksen
(SopS 7 ja 8/2013) irtisanomisen.

2. ponsi

Koska sopimukset siséltdvat médrdyksid, jotka kuuluvat lainsddddnnon alaan, annetaan sa-
malla eduskunnan hyviksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten viililli tehdystéi sopimuksesta
ja turvallisuussiinndista

Eduskunnan paitoksen mukaisesti sdddetdén:

1§

Tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vélilld Brysselissd 6 péivina
maaliskuuta 1997 tehdyn sopimuksen ja sen nojalla annettujen turvallisuussdantdjen, sellaisina
kuin ne ovat muutettuina 20 pdivind marraskuuta 2020 hyviksytyssd asiakirjassa C-
M(2002)49-REV 1, lainsdddénnon alaan kuuluvat maédrdykset ovat lakina voimassa sellaisina
kuin Suomi on niihin sitoutunut.

28
Sopimuksen ja turvallisuussdantdjen muiden kuin lainsdddannén alaan kuuluvien mairaysten
voimaansaattamisesta saddetddn valtioneuvoston asetuksella.

38§

Téamain lain voimaantulosta sdadetdén valtioneuvoston asetuksella.
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Laki

Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaa-
miseksi tehdyn hallinnollisen jiirjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturval-
lisuussopimuksen lainsdéidinnon alaan kuuluvien mairiysten voimaansaattamisesta annetun
lain kumoamisesta
Eduskunnan paitoksen mukaisesti sdddetdén:

1§

Tall lailla kumotaan Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuus-
luokitellun tiedon suojaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen lainsddddnnon alaan kuuluvien méérdysten voi-
maansaattamisesta annettu laki (945/2012).

238
Tédmaén lain voimaantulosta sdddetddn valtioneuvoston asetuksella.

Helsingissd x.x.20xx

Padministeri

Etunimi Sukunimi

Ulkoministeri Etunimi Sukunimi
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SOPIMUS POHJOIS-ATLANTIN SOPI-
MUKSEN OSAPUOLTEN VALILLA TIE-
TOTURVALLISUUDESTA

Washingtonissa 4 pédivéna huhtikuuta 1949
allekirjoitetun Pohjois-Atlantin sopimuksen
osapuolet, jotka

vahvistavat, ettd tehokas poliittinen neuvot-
telu, yhteistyd ja suunnittelu puolustusasi-
oissa sopimuksen tavoitteiden saavutta-
miseksi edellyttavit turvallisuusluokitellun
tiedon vaihtamista osapuolten valilla,

katsovat, ettd Pohjois-Atlantin sopimuksen
osapuolten hallitusten vélilld tarvitaan méaé-
rayksié sellaisen turvallisuusluokitellun tie-
don vastavuoroisesta suojaamisesta ja tur-
vaamisesta, jota ne voivat vaihtaa keske-
naan,

ymmartivit, ettd turvallisuusvaatimuksille
ja menettelyille tarvitaan yleiset puitteet, ja

toimivat omasta puolestaan ja Pohjois-At-
lantin liiton puolesta,

ovat sopineet seuraavasta:

1 artikla
Osapuolet
1. suojaavat ja turvaavat

a. turvallisuusluokitelluksi merkityn turvalli-
suusluokitellun tiedon (katso liite ), jonka
alkuperdinen luovuttaja on Nato (katso liite
1I) tai jonka jasenvaltio toimittaa Natolle,

b. jasenvaltioiden turvallisuusluokitelluksi
merkityn turvallisuusluokitellun tiedon, joka
toimitetaan toiselle jasenvaltiolle Naton oh-
jelman, hankkeen tai sopimuksen tueksi,

Sopimusteksti

AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR THE SECURITY OF INFOR-
MATION

The Parties to the North Atlantic Treaty,
signed at Washington on 4th April, 1949.

Reaffirming that effective political consulta-
tion, cooperation and planning for defence
in achieving the objectives of the Treaty en-
tail the exchange of classified information
among the Parties.

Considering that provisions between the
Governments of the Parties to the North At-
lantic Treaty for the mutual protection and
safeguarding of the classified information
they may interchange are necessary.

Realising that a general framework for secu-
rity standards and procedures is required.

Acting on their own behalf and on behalf of
the North Atlantic Treaty Organization,

have agreed as follows:

Article 1
The Parties shall:
(i) protect and safeguard:

(a) classified information (see Annex I),
marked as such, which is originated by
NATO (see Annex II) or which is submitted
to NATO by a member state;

(b) classified information, marked as such,
of the member states submitted to another
member state in support of a NATO pro-
gramme, project, or contract,
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ii. séilyttivit edelld i alakohdassa mééritel-
lyn tiedon turvallisuusluokituksen ja pyrki-
vét kaikin keinoin turvaamaan tiedon timén
mukaisesti;

iii. eivét kayté edelld i alakohdassa miéritel-
tyd turvallisuusluokiteltua tietoa muihin
kuin Pohjois-Atlantin sopimuksessa ja sii-
hen liittyvissd paatoksissd ja paatoslausel-
missa madrittyihin tarkoituksiin;

iv. eivdt ilmaise edelld i alakohdassa mééri-
teltyd tietoa Natoon kuulumattomille osa-
puolille ilman tiedon alkuperdisen luovutta-
jan suostumusta.

2 artikla

Tadmén sopimuksen 1 artiklan mukaisesti
osapuolet varmistavat kansallisen turvalli-
suusviranomaisen perustamisen Naton toi-
mintaa varten toteuttamaan suojaavia turva-
toimia. Osapuolet laativat ja panevat tiytin-
toon turvallisuusvaatimuksia, joilla varmis-
tetaan turvallisuusluokitellun tiedon yhtei-
nen suojaustaso.

3 artikla

1. Osapuolet varmistavat, ettd kaikista nii-
den kansalaisista, jotka virallisia tehtdvidan
hoitaessaan tarvitsevat tai saattavat saada
paasyn turvallisuusluokkaan CONFIDEN-
TIAL ja sitd ylempiin turvallisuusluokkiin
kuuluvaan tietoon, tehddan asianmukaisesti
turvallisuusselvitys ennen kuin he ottavat
tehtdvénsd vastaan.

2. Turvallisuusselvitysmenettelyt suunnitel-
laan sellaisiksi, etté niilld pystytddn selvitta-
méén, voiko henkil6 hinen lojaliteettinsa ja
luotettavuutensa huomioon ottaen saada
paisyn turvallisuusluokiteltuun tietoon il-
man, ettd siitd aiheutuu turvallisuusriski,
jota ei voida hyvéksya.

3. Osapuolet tekevit pyydettidessd yhteis-
ty6td muiden osapuolten kanssa niiden tur-
vallisuusselvitysmenettelyjd suoritettaessa.

(i1) maintain the security classification of in-
formation as defined under (i) above and
make every effort to safeguard it accord-

ingly;

(iii) not use classified information as defined
under (i) above for purposes other than
those laid down in the North Atlantic Treaty
and the decisions and resolutions pertaining
to that Treaty;

(iv) not disclose such information as defined
under (i) above to non-NATO Parties with-
out the consent of the originator.

Article 2

Pursuant to Article 1 of this Agreement, the
Parties shall ensure the establishment of a
National Security Authority for NATO ac-
tivities which shall implement protective se-
curity measures. The Parties shall establish
and implement security standards which
shall ensure a common degree of protection
for classified information.

Article 3

(1) The Parties shall ensure that all persons
of their respective nationality who, in the
conduct of their official duties, require or
may have access to information classified
CONFIDENTIAL and above are appropri-
ately cleared before they take up their du-
ties.

(2) Security clearance procedures shall be
designed to determine whether an individual
can, taking into account his or her loyalty
and trustworthiness, have access to classi-
fied information without constituting an un-
acceptable risk to security.

(3) Upon request, each of the Parties shall
cooperate with the other Parties in carrying
out their respective security clearance proce-
dures.
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4 artikla

Paasihteeri varmistaa, ettd Nato soveltaa ta-
mén sopimuksen kulloinkin sovellettavia
médrayksid (katso liite IIT).

5 artikla

Tama sopimus ei millddn tavoin estd osa-
puolia tekeméstd muita sopimuksia, jotka
liittyvit niiden luovuttaman turvallisuus-
luokitellun tiedon vaihtamiseen eivatka vai-
kuta timén sopimuksen soveltamisalaan.

6 artikla

a. Tdmi sopimus on avoinna allekirjoitta-
mista varten Pohjois-Atlantin sopimuksen
osapuolille, ja se ratifioidaan tai hyvaksy-
tadn. Ratifioimis- tai hyviksymiskirjat talle-
tetaan Amerikan yhdysvaltojen hallituksen
huostaan.

b. Téméi sopimus tulee voimaan kolmen-
kymmenen péivén kuluttua péivisti, jona
kaksi allekirjoittajavaltiota on tallettanut ra-
tifioimis- tai hyvaksymiskirjansa. Sopimus
tulee voimaan kunkin muun allekirjoittaja-
valtion osalta kolmenkymmenen paivin ku-
luttua kunkin valtion ratifioimis- tai hyvak-
symiskirjan tallettamisesta.

c. Niiden osapuolten suhteen, joiden osalta
tdma sopimus on tullut voimaan, sopimus
korvaa Pohjois-Atlantin liiton osapuolten
turvallisuussopimuksen, jonka Pohjois-At-
lantin neuvosto hyviksyi asiakirjan D.C.2/7
liitteessd olevan lisdyksen liitteessd A (1
kohta) 19 péivéna huhtikuuta 1952 ja joka
myShemmin siséllytettiin Pohjois-Atlantin
neuvoston 2 pdiviand maaliskuuta 1955 hy-
vaksymin asiakirjan C-M (55) 15 (final) liit-
teeseen A (1 kohta).

7 artikla

Tamaé sopimus on avoinna liittymisté varten
Pohjois-Atlantin sopimuksen uudelle osa-
puolelle sen valtiosdannén mukaisten me-
nettelyjen mukaisesti. Tdmén osapuolen liit-

Article 4

The Secretary General shall ensure that the
relevant provisions of this Agreement are
applied by NATO (see Annex III).

Article 5

The present Agreement in no way prevents
the Parties from making other Agreements
relating to the exchange of classified infor-
mation originated by them and not affecting
the scope of the present Agreement.

Article 6

(a) This Agreement shall be open for signa-
ture by the Parties to the North Atlantic
Treaty and shall be subject to ratification,
acceptance or approval. The instruments of
ratification, acceptance or approval shall be
deposited with the Government of the
United States of America;

(b) This Agreement shall enter into force
thirty days after the date of deposit by two
signatory States of their instruments of rati-
fication, acceptance or approval. It shall en-
ter into force for each other signatory State
thirty days after the deposit of its instrument
of ratification, acceptance or approval;

(c) This Agreement shall with respect to the
Parties for which it entered into force super-
sede the "Security Agreement by the Parties
to the North Atlantic Treaty Organization"
approved by the North Atlantic Council in
Annex A (paragraph 1) to Appendix to En-
closure to D.C.2/7, on 19th April, 1952, and
subsequently incorporated in Enclosure "A"
(paragraph 1) to C-M(55)15(Final), ap-
proved by the North Atlantic Council on
2nd March, 1955.

Article 7
This Agreement shall remain open for ac-
cession by any new Party to the North At-

lantic Treaty, in accordance with its own
constitutional procedures. Its instrument of
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tymiskirja talletetaan Amerikan yhdysvalto-
jen hallituksen huostaan. Sopimus tulee voi-
maan kunkin liittyvén valtion osalta kol-
menkymmenen péivan kuluttua sen liitty-
miskirjan tallettamispaivasta.

8 artikla

Amerikan yhdysvaltojen hallitus ilmoittaa
muiden osapuolten hallituksille kunkin rati-
fioimis-, hyviksymis- tai liittymiskirjan tal-
lettamisesta.

9 artikla

Osapuoli voi irtisanoa tdimén sopimuksen
antamalla kirjallisen irtisanomisilmoituksen
tallettajalle, joka ilmoittaa irtisanomisilmoi-
tuksesta kaikille muille osapuolille. Irtisano-
minen tulee voimaan vuoden kuluttua siita,
kun tallettaja on vastaanottanut ilmoituksen,
mutta ei vaikuta niihin velvoitteisiin, oi-
keuksiin tai valtaoikeuksiin, joita osapuolet
ovat aiemmin sopineet tai saaneet tdmén so-
pimuksen médrdysten perusteella.

Tédmaén vakuudeksi allekirjoittaneet, hallitus-
tensa siithen asianmukaisesti valtuuttamina,
ovat allekirjoittaneet timéin sopimuksen.

Tehty Brysselissé 6 pédivini maaliskuuta
1997 yhtend englannin- ja ranskankieliseni
kappaleena, jonka kaikki tekstit ovat yhté
todistusvoimaiset, joka talletetaan Amerikan
yhdysvaltojen hallituksen arkistoon ja josta
tdma hallitus toimittaa oikeaksi todistetut
jdljenndkset kaikille muille allekirjoittajille.

Liite I

Tama liite on sopimuksen erottamaton osa.
Naton turvallisuusluokiteltu tieto méaéritel-
l44n seuraavasti:

a. "tieto" tarkoittaa missid tahansa muodossa
valitettdvaa tictoa;

accession shall be deposited with the gov-
ernment of the United States of America. It
shall enter into force in respect of each ac-
ceding State thirty days after the day of the
deposit of its instrument of accession.

Article 8

The Government of the United States of
America shall inform the Governments of
the other Parties of the deposit of each in-
strument of ratification, acceptance, ap-
proval or accession.

Article 9

This Agreement may be denounced by writ-
ten notice of denunciation by any Party
given to the depository which shall inform
all the other Parties of such notice. Such de-
nunciation shall take effect one year after re-
ceipt of notification by the depository, but
shall not affect obligations already con-
tracted and the rights or prerogatives previ-
ously acquired by the Parties under the pro-
visions of this Agreement.

In witness whereof the undersigned, duly
authorized to this effect by their respective
Governments, have signed this Agreement.

Done in Brussels, this 6th day of March,
1997 in a single copy in the English and
French languages, each text being equally
authoritative, which shall be deposited in the
archives of the Government of the United
States of America and of which certified
copies shall be transmitted by that Govern-
ment to each of the other signatories.

Annex I

This Annex forms an integral part of the
Agreement.

NATO classified information is defined as
follows:

(a) information means knowledge that can
be communicated in any form;
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b. turvallisuusluokiteltu tieto tarkoittaa tie-
toa tai aineistoa, jonka katsotaan edellytta-
vén suojaamista luvattomalta paljastamiselta
ja joka on turvallisuusluokituksella osoitettu
sellaiseksi;

¢) "aineisto” siséltdd asiakirjat ja myds val-
mistetut ja valmisteilla olevat koneet, laitteet
ja aseet;

d) “asiakirja” tarkoittaa mitd tahansa tallen-
nettua tietoa riippumatta sen fyysisestd muo-
dosta tai ominaisuuksista, mukaan lukien
kirjalliset ja painotuotteet; tietojenkasitte-
lyssa kiytettivit kortit ja nauhat; kartat,
kaaviot, valokuvat, maalaukset, piirustukset,
kaiverrukset, luonnokset, tydmuistiinpanot
ja —paperit, hiilipaperikopiot ja varinauhat;
milld tahansa keinolla tai menettelyll4 teh-
dyt jaljennokset; kaikenlaiset d4ni-, puhe- ja
magneettitallenteet sekd elektroniset, optiset
ja videotallenteet; kannettavat atk-laitteet,
joissa on kiintedt tallennusvélineet, ja irro-
tettavat tietokoneen tallennusvélineet, mutta
el rajoittuen nédihin.

Liite II

Tama liite on sopimuksen erottamaton osa.

Téssd sopimuksessa ”Nato” tarkoittaa Poh-
jois-Atlantin liittoa ja niitd elimié, joihin so-
velletaan joko Ottawassa 20 pdivini syys-
kuuta 1951 allekirjoitettua sopimusta Poh-
jois-Atlantin liiton, kansallisten edustajien ja
kansainvélisen henkilston asemasta tai Pa-
riisissa 28 péivand elokuuta 1952 allekirjoi-
tettua poytakirjaa Pohjois-Atlantin sopimuk-
sen mukaisesti perustettujen kansainvélisten
sotilasesikuntien asemasta.

Liite 111

Téma liite on sopimuksen erottamaton osa.

(b) classified information means information
or material determined to require protection
against unauthorized disclosure which has
been so designated by security classifica-
tion;

(c) the word "material" includes documents
and also any item of machinery or equip-
ment or weapons either manufactured or in
the process of manufacture;

(d) the word "document" means any rec-
orded information regardless of its physical
form or characteristics, including, without
limitation, written or printed matter, data
processing cards and tapes, maps, charts,
photographs, paintings, drawings, engrav-
ings, sketches, working notes and papers,
carbon copies and ink ribbons, or reproduc-
tions by an means or process, and sound,
voice, magnetic or electronic or optical or
video recordings in any form, and portable
ADP equipment with resident computer
storage media, and removable computer
storage media.

Annex I1

This Annex forms an integral part of the
Agreement.

For the purposes of the present Agreement,
the term "NATOQO" denotes the North Atlan-
tic Treaty Organization and the bodies gov-
erned either by the Agreement on the status
of the North Atlantic Treaty Orgnization,
National Representatives and International
Staff, signed in Ottawa on 20th September,
1951 or by the Protocol on the status of In-
ternational Military Headquarters set up pur-
suant to the North Atlantic Treaty, signed in
Paris on 28th August, 1952.

Annex 111

This Annex forms an integral part of the
Agreement.
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Sotilaskomentajien kanssa neuvotellaan hei- Consultation takes place with military com-
dén valtaoikeuksiensa kunnioittamiseksi. manders in order to respect their preroga-
tives.
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