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13 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus
4 luvun 13 § 2 mom

Viranomaisen tehtdvien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys on varmistettava riittavalla testauksella saanndllisesti.

Perustelumuistio
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 284+2018.aspx

Olennaiset tietojarjestelmat kartoitetaan laatimalla tietojarjestelmille kriittisyysluokitus.
Luokituksessa on huomioitava lakisdateiset tehtavat seka riippuvuus muista jarjestelmista (oman
organisaation sisalla seka viranomaisten kesken).

Vikasietoisuuden varmistaminen tapahtuu esimerkiksi joillakin alla kuvatuista menetelmista
- testaus ennen kdyttéonottoa seka merkittavien yllapitotoimien yhteydessa,
o testauksen laajuus ja toteutustapa valitaan jarjestelman riski-/kriittisyysluokituksen
mukaisesti,
o testataan, etta tietoturvallisuus on toteutettu ennalta maaritettyjen vaatimusten
mukaisesti,
jarjestelmatestaus ja hyvaksymistestaus; tietoturvallisuuteen liittyvat kayttotapaukset,
kuormitustestaus,
koodikatselmoinnit,
haavoittuvuusskannaukset tai automatisoidut tietoturvatestaukset.

Testauksista pitaa syntya raportteja, joista selvida mita on testattu ja millaisia tuloksia testauksessa on
saatu.

Tietoturvatestausta voidaan toteuttaa esimerkiksi seuraavia standardeja vasten,
— Sovelluksen tietoturvallisuus
o OWASP Application Security Verification Standard (ASVS)
= Varmennustaso (1-3) valitaan sovelluksen kriittisyyden tai sensitiivisyyden
perusteella
— Mobiilisovelluksen tietoturvallisuus
o OWASP Mobile Application Security Verification Standard (MASVS)
= Varmennustaso (L1 tai L2) ja vaatimus sovelluksen resilienssista (-R-) valitaan
sovelluksen kasittelemien tietojen sensitiivisyyden perusteella
— loT-laitteen tietoturvallisuus
o OWASP IoT Security Verification Standard (ISVS)
= Varmennustaso (1-3) valitaan laitteen kriittisyyden tai sen kasittelemien
tietojen sensitiivisyyden perusteella
— Alustan (Kayttojarjestelma ja Middleware) tietoturvallisuus
o Center for Internet Security (CIS) benchmarkit
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= Varmennustaso (1 tai 2) valitaan jarjestelman kriittisyyden tai sensitiivisyyden
perusteella

Hankittaessa sovelluksia, jarjestelmia, palveluita tai sovelluskehitystyota ulkoisilta toimittajilta,
kannattaa sopimuksessa vaatia asiaankuuluvien edella mainittujen standardien ja naihin liittyvien
varmistustasojen tayttymista.

Tietoturvatestausta kannattaa lisdksi erityisesti kohdistaa mahdollisessa uhkamallinnuksessa (esim.
STRIDE-TRIM, Uhkapuu, tietovuo) tunnistettuihin merkittavimpiin uhkiin.

Tietoturvatestausta voidaan toteuttaa esimerkiksi seuraavien ohjeiden mukaisesti:
— OWASP Web Security Testing Guide
— OWASP Mobile Security Testing Guide
— The Open Source Security Testing Methodology Manual (OSSTMM)
— Secure Coding Guidelines For Java (koodikatselmointi)

Tietoturvatestausta voidaan toteuttaa esimerkiksi seuraavien osapuolten toimesta:
— Dedikoidut tietoturvatestaajat, esim.
o Tekninen tietoturvatestaus tietoturvatestaustydkaluja hyodyntamalla
(haavoittuvuustestaus)
o Tunkeutumis-/penetraatiotestaus
o Red teaming (tunkeutumistestaus laajalla skopella ja aikaikkunalla)
— Obhjelmistotestaajat / QA, esim.
o Paasynhallinnan testaaminen (Tunnistaminen, valtuutus, lokitus)
o Kayttotapaukset ja vadrinkayttotapaukset
o VYleisten syotteentarkistusten testaus
o Businesslogiikan ohitusten testaus
— Automaattinen tietoturvatestaus, CI/CD, esim.
o Dynaamiset ja staattiset koodiskannerit
o Automatisoidut kaytto- ja vadrinkayttotapaukset (esim. Selenium, Robot Framework)
o Automatisoidut haavoittuvuusskannaukset ja haavoittuvuustestaukset (proxyt)

Madritettdessa haavoittuvuustestauksen I6ydosten kriittisyyttd on syyta kayttaa standardoitua
menetelmaa kuten CVSS:aa (Common Vulnerability Scoring System) ja maaritella seka
toimitusportteihin ettd toimitussopimuksiin tiukemmat vaatimukset sen perusteella onko kyseessa
matalan, keskitason vai korkean luokan haavoittuvuus. Esimerkiksi korkean luokan haavoittuvuudet
on syyta korjata heti ja ndiden kanssa ei oletuksena kannata edeta tuotantoon kun taas alemman
luokan haavoittuvuuksien osalta voidaan tapauskohtaisesti hyvaksya naihin liittyvaaa matalampaa
riskid (ainakin valiaikaisesti).

Toiminnallisen kdytettavyyden turvaamiseksi on varmistettava, etta
- tietojarjestelma on helposti opittava
- sen toimintalogiikka on helposti muistettava
- sen toiminta tukee niita tyotehtavia, joita kayttajan pitaa tehda tietojarjestelmalla ja
- tietojarjestelma edistaa sen kayton virheettomyytta

Tama toteutetaan mm. seuraavilla tavoilla
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- raataloidyissa jarjestelmissa kaytettavyyden maarittely ja suunnittelu tehddan organisaation
hyvaksytyn menetelman mukaan. Toteutuksen kdytettavyytta on testattava jatkuvasti
kehittdamisen aikana.

- valmisohjelmistoissa on toteutettava kaytettavyystestaus hyvaksymistestauksen yhteydessa

- testaus on toteutettava eri kdyttajaryhmien nakokulmasta

- kaytettavyystestausta voidaan tehda jo hankintavaiheessa, jolloin voidaan paremmin
varmistaa hankittavan jarjestelman soveltuvuus kayttotarpeeseen

Jotta tietojarjestelman tietosuoja voidaan toteuttaa asianmukaisesti ja kdyttajalahtoisesti, on tdma
suunniteltava alusta lahtien hyddyntden oletusarvoisen tietosuojan ja yksityisyydensuojan
periaatteita.

Oletusarvoisen tietosuojan periaatteiden mukaisesti tietosuoja taytyy huomioida heti
tietojarjestelman suunnittelun alkuvaiheesta, siten ettd henkilotietojen kasittely suojataan alusta
Iahtien ja naiden tietosuoja maksimoidaan esimerkiksi minimoimalla kasiteltdvan tiedon maara seka
talletusaika ja suojaamalla mahdollisuuksien mukaan tieto salauksen tai pseudonymisoinnin avulla.

Oletusarvoisen yksityisyydensuojan seitseman perusperiaatetta ovat seuraavat:
— Se on proaktiivista, ei reaktiivista; estavaa, ei korjaavaa
— Oletusasetukset takaavat yksityisyydensuojan
— Yksityisyydensuoja on sisddanrakennettu jarjestelmaan (designiin)
— Kayttajalle tarjotaan tdysi toiminnallisuus tinkimatta yksityisyydensuojasta — positiivista, ei
nollasummapelia
— Turvallisuus taataan paasta-paahan, tiedot on suojattu koko elinkaaren ajan
— Nakyvyys ja lapinakyvyys - pidetaan tietojen kasittely avoimena
— Kunnioitetaan kayttajien yksityisyytta - pidetdan tietojen kasittely kayttdjakeskeisena

Erityisesti on varottava ettei jarjestelméan suunnittelussa hydédynneta ns. 'Dark patterneita’ el
esimerkiksi kayttoliittymatoteutuksia, joilla tietoisesti pyritddan saamaan kayttaja luopumaan
yksityisyydensuojastaan tai heikentdmaan tata.

Suunniteltaessa ja testatessa jarjestelman toiminnallisuutta tietosuojan nakokulmasta on tarkeaa
huomioida erityisesti seuraavat nakokulmat:
— Hakutoiminnallisuus ei saa vuotaa valtuuttamattomille kayttajille tietoa, josta voidaan tehda
paatelmia tai johtaa rekisteroityjen henkilotietoja
— Liitetiedostot (kuvat, videot, toimistodokumentit, jne.) pitdvat usein sisalladn nakymatonta
metadataa (esim. Sijaintikoordinaatit, tunnistetietoja) - on syyta arvioida, voidaanko ndama
poistaa automaattisesti tai muuten varmistaa, ettd nama eivat paady luvattomille tahoille
— Kayttajan paatelaitteella voidaan tallettaa ei-valttamatonta tietoa vain kayttdjan
suostumuksella
— Suostumuksen kerdadamisen tulee olla yksiselitteinen ja aktiivinen tahdonilmaisu ja tama tulee
kerata erikseen eri tarkoituksiin eika yhdistaa esimerkiksi kdayttoehtojen hyvaksymiseen
— Kayttajaa taytyy informoida lapinakyvasti henkilotietojen kasittelysta kayttdaen
ymmarrettavaa kielenkayttoa

Sahkoisten palveluiden toiminnallista kdytettavyytta toteutettaessa pitaa huomioida myds EU:n
saavutettavuusdirektiivi ((EU) 2016/2102) ja sita seuraava kansallinen lainsdadanto (Laki digitaalisten
palveluiden tarjoamisesta 306/2019). Saavutettavuusdirektiivin soveltamisalaan kuuluvat julkisen
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hallinnon ja julkista hallintotehtavaa hoitavien organisaatioiden verkkosivustot ja mobiilisovellukset
seka lahes kaikki ndiden sisallot.




