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1 Johdanto

1.1 Tiedonhallintalautakunnan suositukset

Julkisen hallinnon tiedonhallintalautakunnan (mydhemmin tiedonhallintalauta-
kunta) tehtévéana on edistéa julkisen hallinnon tiedonhallintalaissa (906/2019, myo-
hemmin tiedonhallintalaki tai TiHL) saédettyjen tiedonhallinnan ja tietoturvallisuu-
den menettelytapojen ja taman lain vaatimusten toteuttamista. Tiedonhallintalauta-
kunta yllapitaa tehtavansa toteuttamiseksi suosituksia hyvista kaytanndista, joilla
autetaan viranomaisia tiedonhallintalain vaatimusten toteuttamisessa.

Tiedonhallintalautakunnan suositukset eivat muodosta toimintavelvoitteita viran-
omaisille, vaan niissa on pyritty tiedonhallintalaissa ja muualla laissa sdédettyjen
vaatimusten rinnalla esittdmaan lainsoveltajien kanssa yhteisesti muodostettua esi-
merkkeja ja menettelytapoja, joiden on arvioitu auttavan lain noudattamisessa.

Tiedonhallintalautakunnan suositukset valmistellaan yhteistytssa tiedonhallintala-
kia soveltavien viranomaisten kanssa ja suosituksia yllapidetadn tiedonhallinta-
laissa tai muussa tiedonhallintaa saantelevassa laissa tapahtuneiden muutosten
seka lainsoveltajilta saatujen kehittamistarpeiden avulla.

1.2 Suositus automaattisen ratkaisumenettelyn
kayttoonotosta ja kaytosta

Tassa tiedonhallintalautakunnan suosituksessa automaattisen ratkaisumenettelyn
kayttbonotosta ja kaytosta esitetddn hyvia kaytantoja ja esimerkkeja tiedonhallinta-
lain 6 a luvussa saadettyjen vaatimusten toteuttamiseksi.

Suositus esittaa yleiskuvauksen automaattisesta ratkaisumenettelysta ja sen kayt-
téonoton edellytyksista. Liséksi suositukseen on pyritty muodostamaan kattava
kuva menettelyyn sovellettavasta saantelysta seka kokonaiskuva menettelyn liitty-
mistd muuhun viranomaisen toimintaan ja tiedonhallinnan toimintaymparistoon.

Tama suositus pyrkii kuvaamaan yleiselld tasolla tdmén suosituksen kannalta olen-
naisia sovellettavan sédantelyjarjestelman oikeusperiaatteita ja -saannoksia. Tassa
suosituksessa ei kuvata muun lainsdadannon soveltamista tai erityissaantelyd, ellei
niillé ole erityistd merkitystéa tdméan suosituksen soveltamisessa. Téssa suosituk-
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sessa viitataan tarpeellisin osin muihin ajantasaisiin aihekohtaisiin tiedonhallinta-
lautakunnan suosituksiin; muiden suositusten siséltda ei ole tarkoituksenmukaista
kuvata tassa suosituksessa yksityiskohtaisesti.

Suosituksessa esitellaan tiedonhallintalain 6 a luvussa sdadetyt vaatimukset ja suo-
sitellaan apuvalineité niiden soveltamiseksi viranomaisten paatdksenteossa. Suo-
situksessa on erityisesti korostettu automaattisen ratkaisumenettelyn osapuolten
vastuiden maarittelyd, menettelyn dokumentointia sek& laadunvarmistamiseen
seka -valvontaa koskevia vaatimuksia. Lisaksi suosituksen liitteissa on esitetty esi-
merkkeja automaattista ratkaisumenettelyd koskevan kasittelysédnnon kuvaami-
sesta.

Suositus on tarkoitettu apuvalineeksi:

e tiedonhallintayksikdn toimivalle johdolle? (tiedonhallintalain 4.2 8:ss& saadetty-
jen vaatimusten toteuttamiseksi)

e tehtdvasta vastaavan viranomaisen johdolle (automaattisen ratkaisumenette-
lyn lainmukaisuuden arvioimiseksi)

e automaattisesta ratkaisumenettelysta vastaavalle virkamiehelle (menettelyyn
sovellettavien vaatimusten toteuttamista varten)

e viranomaisen tietohallinnolle / tietojarjestelmista vastaaville virkamiehille (me-
nettelya koskevien vaatimusten huomioimiseksi hankinnoissa ja palvelutuotta-
jien ohjauksessa)

e viranomaiselle tietojarjestelméapalveluja tarjoaville palveluntarjoajille (oppaaksi
automaattisesta ratkaisumenettelyyn sovellettavista vaatimuksista)

1 Johdolla tarkoitetaan virastojen ja laitosten tydjarjestyksissa seka eri toimijoiden hal-
lintosdannobissa maariteltya virastopaallikka tai johtavaa toimielinta. Valtion virastoissa
tai laitoksissa johdolla tarkoitetaan paéallikk6a, joka on tyypillisesti virkanimikkeeltdén
paajohtaja tai ylijohtaja. Kuntalain (410/2015) 38 §:n 2 momentin mukaan kunnanhalli-
tus johtaa kunnan toimintaa, hallintoa ja taloutta. Hyvinvointialueesta annetun lain
(611/2021) 42 §:n 2 momentin mukaan aluehallitus johtaa hyvinvointialueen toimintaa,
hallintoa ja taloutta. Siten kunnanhallitus ja aluehallitus toimivat lahtékohtaisesti tiedon-
hallintalaissa tarkoitettuna tiedonhallintayksik®n johtona, ellei vastuuta ole delegoitu vi-
ranomaisten hallintosdannossa jollekin muulle toimielimelle tai viranhaltijalle, kuten
kunnanjohtajalle tai hyvinvointialuejohtajalle.



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

1.3 Asiaan liittyvat muut suositukset

Taman suosituksen liséaksi automaattiseen ratkaisumenettelyyn sovellettavien
vaatimusten toteuttamisessa hyddynnettavia tiedonhallintalautakunnan suosituk-

sia.

Suositus

Sisalto

Suositus tiedonhallintamal-
lista (VM 2020:53)

Suosituksia ja esimerkkeja viranomaisen toiminta-
prosessit, tietovarannot, tietojarjestelmaét ja tietotur-
vallisuustoimenpiteet kuvaavan tiedonhallintamallin
laatimiseksi.

Suositus tiedonhallinnan
muutosvaikutusten arvion-
nista (VM 2020:53)

Suosituksia ja hyvia kaytantoja arvioida suunnitellun
muutoksen vaikutuksia viranomaisen tiedonhallin-
taan.

Suositus tietoturvallisuu-
desta hankinnoissa (VM
2023:57)

Suosituksia ja hyvia kaytantoja tiedonhallintalaissa
saadettyjen vaatimusten huomioimiseksi tietojarjes-
telmien hankinnossa

Julkisen hallinnon tietotur-
vallisuuden arviointikritee-
ristd — Julkri (VM 2023:46)

Suositus tarjoaa apuvalineita tietoturvallisuustoimen-
piteiden mitoittamiseksi tiedonhallintalaissa sdadet-
tyihin vaatimuksiin.

Suositus asiankasittelyn
metatiedoista (VM
2021:33)

Suosituksia ja hyvia kaytantdja automaattisesta rat-
kaisumenettelysta muodostuvien asiakirjojen meta-
tietojen maarittAmiseksi.

10
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2 Automaattinen ratkaisumenettely

2.1 Asian ratkaiseminen automaattisesti

Viranomaisten hallinnollisten asioiden automaattinen ratkaisemisen mahdollistamiseksi
on lainsdadantdon tehty kevaalla 2023 muutoksia, joilla varmistetaan asiankasittelyn
asianmukaisuus, viranomaisen toiminnan l&pindkyvyys, virkavastuun kohdentuminen
seka riittavat kontrollit silloin, kun viranomainen tekee paatoksia automaattisesti. Uusi
saantely mahdollistaa viranomaiselle toimintansa tehostamisen ja palvelujen laadun
parantamisen automatisoimalla paatoksentekomenettelya. Liséksi luonnollisten henki-
I6iden osalta lakimuutoksilla on saadetty poikkeus EU:n tietosuojasaéntelyyn sisélty-
vasta automaattisten paatosten kiellosta.

Hallintolain (434/2003, HL) uudessa 8 b luvussa saadetaan asioiden automaattisen rat-
kaisemisen edellytyksista ja siihen liittyvista velvoitteista. Hallintolaissa asian ratkaise-
misella tarkoitetaan hallintoasian kasittelyn paattavaa ratkaisua, jolla paatetaan jonkun
edusta, oikeudesta tai velvollisuudesta. Téallaisia ratkaisuja tehdaan esimerkiksi asi-
oissa, jotka koskevat etuuden hakemista (esimerkiksi sosiaaliturvaetuudet), velvoitetta
(esimerkiksi verotus) tai lupaa (esimerkiksi ajokortti).2 Mikali merkintaa edeltaa luonnol-
lisen henkilon tekema ratkaisu, ei hallintolain 8 b luku ja tiedonhallintalain 6 a luku tule
sovellettavaksi. Jos taas merkintaa ei edella luonnollisen henkilon tekema hallinnollinen
ratkaisu ja merkintd muodostaa etuuksia tai velvollisuuksia ratkaisun kohteena olevalle,
voi kyseessa olla hallintolain 53 e 8:n tarkoittama automaattisesti ratkaistava asia. Eri
rekisterinmerkintéjen aiheuttamien oikeudellisten vaikutusten moninaisuudesta joh-
tuen, jaa mainitun arviointi tapauskohtaisesti tehtavaksi.

Hallintolain 53 e §:n 2 momentin mukaan viranomainen voi ratkaista automaattisesti
asian, johon ei sisally seikkoja, jotka edellyttavat tapauskohtaista harkintaa, tai johon
sisaltyvat tapauskohtaista harkintaa edellyttavét seikat virkamies tai muu asian késitte-
lijd on arvioinut. Ratkaisemisen on perustuttava sovellettavan lain ja viranomaisen etu-
kéateisen harkinnan perusteella laadittuihin tiedonhallintalain 2 §:n 16 kohdassa tarkoi-
tettuihin kasittelysaantoihin. Hallintolain sé&nndkset edellyttavat viranomaista maaritta-
maan etukateen paatdksenteossa kayttadmilleen tietojarjestelmille saannét, joilla rat-
kaisu toteutetaan. Tama lahtokohta sulkee kaytanntssa paatoksenteosta pois niin sa-
notut oppivat tekodalyjarjestelmét. Saantely ei kuitenkaan rajoita tekoalyn tai muun au-
tomatiikan kayttéa silloin, kun ne ovat asian valmistelijaa avustavassa roolissa, mutta

2 Ks. HE 145/2022 vp, s. 96.
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eivét tee lopullista paatésta.® Kaytanndssa viranomaisten on mahdollista jatkaa edel-
leen s&antdpohjaisen hallintoautomaation ja erilaisten laskenta-algoritmien kaytt6a esi-
merkiksi laadunvarmistuksen, testaamisen, valvontatehtavien seka paatdksenteon tu-
kena.

Automaattisen ratkaisemisen edellytyksena on lisaksi, etté luonnollinen henkild, johon
ratkaisu on kohdistettu, voi kaikilta osin vaatia siihen oikaisua maksutta hallintolain 53
f 8:ssd tarkemmin saadetyin edellytyksin.* Viranomaisen on myds merkittava automaa-
tiolla tehtyyn hallintopdatokseen tieto asian automaattisesta ratkaisemisesta seka tieto,
missa paatds automaattisen ratkaisumenettelyn kayttéénotosta on saatavilla. Jos asi-
assa ei muun lain perusteella anneta hallintopaatdsta, mainitut tiedot seka tieto auto-
maattisen ratkaisun perusteena olevista tiedoista on kuitenkin annettava asianosaiselle
muulla tavoin viimeistédén asian kasittelyn paattyessa (HL 53 g 8§).

2.2 Automaattisen ratkaisumenettelyn
kayttoonotto ja kaytto

Tiedonhallintalain 6 a luvussa sdadetddn vaatimuksista automaattisen ratkaisumenet-
telyn kayttoonotolle ja kaytdlle. Tiedonhallintalaissa automaattinen ratkaisumenettely
maaéritella&n toimintaprosessiksi, jossa asia ratkaistaan hallintolain 53 e §:ssa tarkoite-
tulla tavalla automaattisesti. Toisin sanoen tiedonhallintalain 6 a luvussa saadetyt vaa-
timukset tulevat sovellettavaksi niissa viranomaisten toimintaprosesseissa, jotka tuot-
tavat hallintolain 53 e §:ssé& tarkoitetun asian automaattisen ratkaisun. Toimintapro-
sessi-kasitteen kautta automaattinen ratkaisumenettely kytkeytyy osaksi tiedonhallinta-
lain muuta sdantelya. Tiedonhallintalain 6 a luku yhdessa hallintolain 8 b luvun kanssa
muodostaa automaattisen paatoksenteon yleissdéntelyn kokonaisuuden, jolla on tar-
koitus varmistaa hyvan hallinnon vaatimusten toteutuminen, virkavastuun kohdistumi-
nen, paatoksenteon lapinakyvyys seka riittdvat kontrollit, joilla varmistetaan automaat-
tisesti ratkaistavien asioiden lainmukaisuus. Kontrollit kohdistuvat menettelyn suunnit-
telu-, kayttoonotto- ja kaytdon aikaisiin toimintavelvollisuuksiin ja niiden toteuttamisen
dokumentointiin.

Tiedonhallintalain 6 a luvun vaatimukset kohdentuvat I&hinn& viranomaisen omaan si-
saiseen toimintaan ja niihin hallinta- ja ohjausmenettelyihin, joilla se kehittda, ottaa kayt-

3 Ks. HE 145/2022 vp, s. 99.

4 Mita hallintolain 53 f 8:n 1 momentissa saadetaan, ei kuitenkaan sovelleta, jos auto-
maattisella ratkaisulla hyvaksytédéan asianosaisen vaatimus, joka ei koske toista asian-
osaista (HL 53 f § 2 mom.).

12
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téon ja ohjaa kaytdssa olevia prosesseja. Sadnnokset muodostavat mainittuihin pro-
sesseihin liittyvia dokumentointivaatimuksia seka vaatimuksia tietojen julkaisusta ja nii-
den antamisesta asianosaiselle, kun prosessin lopputuloksena on automaattisesti tehty
ratkaisu.

Tiedonhallintalain 6 a luvussa sédédetéén viranomaisen velvollisuudesta:
e dokumentoida luvussa saadettyjen velvollisuuksien toteuttamisesta vastuussa
olevien henkildiden tehtavajako (28 a 8)
e dokumentoida automaattisen ratkaisumenettelyn kasittelysaannoét (28 a 8)

e varmistaa, ettd automaattinen ratkaisumenettely vastaa kasittelysaantoja (28
b §)

e tehda paatds automaattisen ratkaisumenettelyn kayttéénotosta (28 d §)
e tiedottaa asioiden automaattisesta ratkaisemisesta (28 e 8§)

e valvoa automaattisesti ratkaistavien asioiden laatua ja sisalléllista virheett6-
myytta (28 c 8)

e varmistaa automaattisessa ratkaisemisessa hyddynnettavien tietojen ajanta-
saisuus ja virheettémyys (28 f 8§)

¢ hallita automaattiseen ratkaisumenettelyyn liittyvid riskeja menettelyn kayt-
toonoton jalkeen (28 ¢ 8)

e korjata automaattisessa ratkaisumenettelyssa havaitut virheet (28 ¢ 8)

fTiedonhaIIintaIain 6 a luvussa saddettyjen velvollisuuksien
toteuttamisessa vastuussa olevien henkildiden

tehtavdjaon dokumentointi F N - ,, N ™
(28a§) Kiy_ft!.nonot?o- . Ratkaisun laadun ja virheettdmyyden valvonta
+ Kasittelysaantdjen hyvaksyja padtéksen julkaisu (28¢c§)
+ Kayttbdnotosta paattava (28d§)
+ Laadun varmistamisesta vastaava Riskienhallinta
+ Laadunvalvonnasta vastaava Kéyttoonotto- (28¢c§)
+ Virhetilanteiden kéasittelysta vastaava paétoksesta
tiedottaminen Havaittujen virheiden korjaaminen

28e§) (28c§)

D T ) MR

muutokset

Kisittelysainnot Laadun- Paatos Tietojen ajantasaisuuden ja virheettémyyden
(28a§) varmistaminen kéyttdonotosta varmistaminen
+ Kasittelysaantajen (28b §) (28d§) (28f8§)
dokumentointi + Menettely vastaa * Kayttdonotettavat
Kasittelysaantsjen kasittelysaantoa menettelyt Osoittaminen jélkikédteen, miten asia on ratkaistu
tarkastaminen + Hyvan * Uudeleen (28a§)
kielenkayton arviointia + Milla késittelysaanndlia asia on ratkaistu
varmistaminen edellyttavat + Miten luonnollinen henkild on osallistunut kasittelyyn

\.

g

Kuva 1. Tiedonhallintalain 6 a luvussa saadetyt vaatimukset

13
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Automaattista ratkaisumenettelya koskevat vaatimukset eivat muodosta viranomaisille
kokonaan uusia toimintavelvollisuuksia, vaan kyse on viranomaisen prosessien kehit-
tamisessa ja paatdksentekomenettelyiden valvonnassa huomioon otettavien vaatimus-
ten tarkentamisesta. Ennen tiedonhallintalain 6 a luvun voimaantuloa on viranomaisten
tullut varmistaa toimintaprosessiensa lainmukaisuus ennen prosessin kayttédnottoa ja
seurata prosessissa tehtavien paatosten virheettémyytta.

2.3 Menettelyssa huomioitavat muut
vaatimukset

Automaattiseen ratkaisumenettelyyn liittyvaén tiedonhallintaan ja tietojarjestelmien
kayttoon tulee sovellettavaksi 6 a luvun lisédksi myds muu tiedonhallintalain saantely.
Ratkaisumenettelyssa on otettava huomioon siten muun muassa 4 luvun tietoturvalli-
suutta koskeva saantely seka se, mité tietoja on rekisteréitava lain 26 8:n nojalla asiare-
kisteriin. Liséksi 6 a luvun vaatimukset edellyttavat tiedonhallintayksikdita huolehtimaan
tiedonhallintalain 4 8:n 2 momentin mukaisesti, ettd laissa sdadetyt vastuut on maari-
telty tiedonhallintayksikossé tavalla, joka ei jata epaselvaksi, kenelle laissa saadetyt
velvollisuudet (virkavelvollisuudet) kuuluvat, ja keneltéa edellytetdan laissa saadettyja
virkatoimia.

Automaattinen ratkaisumenettely on viranomaisen toimintaprosessi, jota vastaavan il-
mentyman tulisi siséltya tiedonhallintayksikon tiedonhallintamalliin. Vastaavasti auto-
maattisesta ratkaisumenettelyn dokumentaatiossa tulisi kayttda vastaavia kasitteita
prosessista, tietoaineistoista ja tietovarannoista seka tietojarjestelmista, mité tiedonhal-
lintamallissa esitetdan. Automaattista ratkaisumenettelyd koskeva dokumentaatio on
myo6s syyta linkittda viittauksin tiedonhallintayksikén tiedonhallintamalliin, jotta tiedon-
hallintamallin sisaltéén mahdollisesti kohdistuvien muutosten arvioinnissa menettelya
koskevat vaatimukset tulevat huomioiduksi.
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Kuva 2. Automaattinen ratkaisumenettely osana viranomaisen tiedonhallinan toimin-
taympéristoa.

Automaattiseen ratkaisumenettelyyn sovelletaan tiedonhallintalain lisdksi muuta lain-
saadantoa, joka tulee ottaa huomioon menettelyad suunniteltaessa ja sen edellytyksia
arvioitaessa. Hallintolain liséksi arviointi kohdistuu myos tietosuojasaantelysta tuleviin
henkilttietojen kasittelya koskeviin vaatimuksiin. Automaattista ratkaisumenettelya
suunniteltaessa on muistettava, etta rekisterinpitajan on arvioitava ennen automaatti-
sen ratkaisumenettelyn kayttéonottoa tarve tietosuojasééntelyn edellyttamalle vaiku-
tusten arvionnille®. Liséksi automaattista ratkaisumenettelya suunnittelevan rekisterin-
pitdjan on otettava huomioon muun muassa tietosuojasaantelyn mukainen informointi-
velvollisuus ja kasittelytoimien lapinakyvyys. Suunnittelussa on otettava huomioon
myds mahdolliset muut erityislainséaddannon asettamat vaatimukset .

Tiedonhallintalain 6 a lukua sovelletaan automaattisesti asioista ratkaiseviin yksityisiin
henkildihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin julkisoikeudellisiin
yhteisdihin siltd osin kuin ne hoitavat julkista hallintotehtavaa. Vastaavasti 6 a luvun
saannokset tulevat sovellettavaksi myds Ahvenanmaalla toimiviin valtion viranomaisiin
niiden hoitaessa sellaisia valtakunnan lainsdadantévaltaan kuuluvia viranomaistehta-
vig, joissa tehdaan hallintolain tarkoittamaa automaattista asioiden ratkaisemista. Mai-

5 Ks. tietosuojavaltuutetun toimisto: Tietosuojan vaikutustenarvioinnin ohje.
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nittu-jen toimijoiden osalta on syyta myés huomioida, etta niiden on automaattista rat-
kaisu-menettelyn kayttdonottoa suunnitellessa ja kayttdessa huomioitava tiedonhallin-
talain tietoturvallisuusvaatimuksia- ja toimenpiteita (4 luku), tietojen séhkdista tietojen
luovutustapaa (22 — 24 8) seké asianhallintaa ja palvelujen tiedonhallintaan (25-27 §)
kos-kevat sdannokset.
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3 Tiedonhallintalain 6 a luvun saantely

3.1 Tehtavajaon dokumentointi

Tiedonhallintalain 28 a §:n 1 momentin mukaisesti viranomaisen on dokumentoitava 6
a luvussa saadettyjen velvollisuuksien toteuttamisesta vastuussa olevien henkiléiden
tehtavdjako. Sdanndksen tarkoituksena on velvoittaa viranomaisia dokumentoimaan
automatisoidun paatoksenteon valmisteluun, paatoksentekoon ja laadunvalvontaan
osallistuvien henkildiden tehtavéanjako ja yksildimaan nama henkilét, jolloin myés olisi
selvaa, keneen 6 a luvussa saadetyt velvollisuudet kohdistuvat. Dokumentoinnin avulla
on osoitettavissa, kenelle laissa sdadetyt velvollisuudet kuuluvat ja kenelta edellytetdan
laissa saadetysta johtuvia virkatoimia, mika tukee virkavastuun maarittamista.t

Tiedonhallintalain 6 a luvun sdannoksissa virkavastuu ei henkildidy yksittaisen asian
ratkaisijaan, vaan kohdistuu ratkaisumenettelyn kayttéonoton ja kaytdn eri vaiheisiin ja
eri tasoille organisaatiossa kohdentuviin tehtavavastuisiin.

ylin johto tai
projektin johto:

Kayttosnotto-
paatos
Tehtéavajaon
dokumentointi

Esim. keskijohto, johtavat asiantuntijat:

Nimetyt vastuuhenkilt
Kayttoonottopaatoksen valmistelu
Dokumentaation hyvéksyminen
Tiedottaminen

Esim. asiantuntijta, kasittelijat, suunnittelijat:
Kasittelysaantojen laadinta ja dokumentointi
Kaytannén laadunvarmistamisen ja valvonnan tehtavat
Virheiden havaitseminen ja korjaaminen
Tapauskohtaisen harkinnan tekeminen yksittdisessa asiassa
Tiedottaminen

Kuva 3. Esimerkki tiedonhallintalain 6 a luvun vaatimusten kohdentuminen organisaa-
tiossa

6 Ks. HE 284/2022 vp, s. 111.
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Vastuiden dokumentoinnissa on liséksi otettava huomioon, ettd tiedonhallintalain 28 g
8:n nojalla viranomaisen palveluksessa olevaan julkisyhteison tyontekijaén (tydsuh-
teessa oleva) sovelletaan hanen hoitaessa 6 a luvussa tarkoitettuja tehtavia virkamie-
hen rikosoikeudellista virkavastuuta koskevia saannoksia, viraltapanoseuraamusta lu-

kuun ottamatta.

Tehtavajaosta vastaa tiedonhallintayksikdn johto. Tiedonhallintalain 4 8:n 2 momentin
1 kohdan nojalla tiedonhallintayksikdn johdon on huolehdittava siita, ettéd tiedonhallin-
tayksikossa on méaaritelty tiedonhallintalaissa ja muualla lainsééddéanntssa saadettyjen
tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut. Automaattisen ratkaisume-
nettelyn osalta vastuut tulee maaritella yksiselitteisesti, konkreettisesti ja henkild & kos-
kevalla tasolla, kun automatisoitua toimintaprosessia kehitetddn ja otetaan kayttoon.

Lain 6 a luvun mukaiset vastuut ja niiden edellyttamat osaamisalueet:

Tehtava

Tarvittava osaamisalue

Kasittelysaantojen laatiminen

Ratkaisuun sovellettava lainsaadanto

Ratkaisumenettelyn vaiheet ja sen edellyttdma tieto-
jenkasittely

Tietojarjestelmien tietojenkasittelyéa ohjaavat saannoét

Laadun varmistaminen

Ratkaisun sisélto- ja perusteluvaatimusten tuntemus
Toimintaprosessin laadunhallintamenettelyt

Tietojarjestelmien testausmenetelmat, testitapausten
muodostaminen seka testaustulosten validointi

Hyvan kielenkayton vaatimukset asiasta annetta-
vassa ratkaisussa

Laadunvalvonta ja virhetilantei-
den kasittely

Ratkaisun sisalto- ja perusteluvaatimusten tuntemus
Riskienhallintamenettelyt
Tietojarjestelmien valvontamenettelyt

Virheiden korjaamisen menettely

Kayttoonottopaatoksen tekemi-
nen / muuttaminen

Ratkaisuun sovellettava lainsaadanto

Ratkaisuun liittyva hallintomenettely
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Tehtava Tarvittava osaamisalue

Tiedottaminen Hyvéan kielenkayton vaatimukset asioiden automaat-
tisesta ratkaisemisesta tiedottamiseksi

Tietojen kayttd Riskienhallintamenettelyt

Tietojen laadun varmistusmenettelyt

Taulukossa kuvattujen tehtavien toteuttamiseen liittyvien vastuiden todentaminen edel-
Iyttaa laissa saadettyjen velvoitteiden dokumentoimista.

Tiedonhallintolaissa ei sdadetd dokumentoinnin tavasta eikd muodosta. Vastuut voi-
daan dokumentoida osittain virastokohtaisiin virallisiin tyojarjestyksiin, johtosaéntdihin
tai hallintosaantéihin seka tyonjohomaarayksiin. Kaytdnndssa vastuita voi olla myds
kirjattuna erilaisiin hanke- ja projektisuunnitelmiin Talléin vastuut olisi hyva koota erilli-
seen kokoavaan dokumentaation, joka on helposti hallittavissa. Vastuu voidaan kuvata
myos tiedonhallintayksikon tiedonhallintamallissa, joka on kaytdnnéssa kussakin tie-
donhallintayksikdssé noudatettava hallinnon sisdinen maarays siitd, miten asiankasit-
tely, palvelujen tuottaminen seka niihin liittyva tiedonhallinta on jarjestettava tiedonhal-
lintayksikdssa. Vahintdankin muualla dokumentoitujen vastuiden tulisi vastata tiedon-
hallintamallissa esitettyja vastuita.”

Tiedonhallintalaissa sdadetyn velvoitteen toteuttamiseksi olennaisinta on, etta viran-
omaisella on olemassa kirjallisessa muodossa esitettyna automaattiseen ratkaisume-
nettelyyn osallistuvien virkamiesten ja mahdollisten muiden henkildiden tehtavat ja vas-
tuut. Toteutustapa ja vastuiden méaarittely ratkaistaan kussakin viranomaisessa sisai-
sen tehtava- ja toimivaltamaaraysten mukaisesti.

Tiedonhallintaan liittyvat muut vastuut

Automaattiseen ratkaisumenettelyyn liittyvat vastuut sisaltdvat samoja osaamisvaati-
muksia muiden s&adettyjen vastuiden kanssa, mink& vuoksi tiedonhallintalain 6 a lu-
vussa saadettyjen vastuiden méaarittelyssa ja dokumentoinnissa on syyta ottaa huomi-
oon my6s muut laissa saadetyt tiedonhallinnan vastuut.

Automaattiseen ratkaisumenettelyn osalta maariteltyjen vastuiden rinnalla muiden tie-
donhallinnan vastuiden tunnistaminen kokonaisuutena on merkityksellista, kun tiedon-
hallintayksikdn johto huolehtii tiedonhallinnan jarjestamista koskevien velvollisuuksien

7 Ks. HE 284/2018 vp, s. 74-75.
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toteuttamisesta (4.2 §) tai arvioi suunnittelemansa muutoksen vaikutuksia suhteessa
tiedonhallinnan vastuisiin (5.3 §).

Automaattisen ratkaisumenettelyn kayttoonottoa ja kayttda koskevien vastuiden lisaksi
tiedonhallintalaissa saadetaan tiedonhallintayksikon johdon vastuista (4.2 8) seka toi-
mintaprosesseista, tietovarannoista seka tietojarjestelmista vastaavista viranomaisista
(5 8). Tiedonhallintalaissa sdadetdan myos vastuista, jotka kohdistuvat tiedonhallinta-
mallin ja muutosvaikutusten arvioinnin (5 8), riskienhallinnan (13 ja 13 a 8), hairidtilan-
teisiin varautumisen toimenpiteiden (13 a 8) seka asiakirjajulkisuuskuvauksen (28 §)
toteuttamiseen. Edelleen tiedonhallintalaissa saadettyjen tietoturvallisuusvaatimusten
(4 luku), tietoaineistojen sdilytystarpeen maarittelya koskevien vaatimusten (21 8§) seka
asianhallinnan ja palvelujen tiedonhallinnan (6 luku) velvollisuuksien toteutaminen edel-
lyttdé vastuiden kohdentamista tehtéavaa toteuttaviin organisaatioissa.

Yleislainsaéddannon tasolla automaattiseen ratkaisumenettelyyn kohdentuvien vaati-
musten toteuttamiseen ja valvontaan kohdentuvia vastuita ovat muun muassa arkisto-
toimesta vastaava (arkistolaki 831/1994), asiakirjojen antamisesta vastaava (laki viran-
omaisen toiminnan julkisuudesta 621/1999, myéhemmin julkisuuslaki) seka tietosuoja-
vastaava ja rekisterinpitajan tehtavista vastaava (yleinen tietosuoja-asetus, myéhem-
min GDPR).

Tiedonhallinnan yleislainsdadéanndssé on sdadetty muun muassa seuraavista tiedon-
hallintaan liittyvista vastuista (tiedonhallintalain 6 a luvussa saadetty vastuut on koros-
tettu punaisella):

Tehtavat Prosessit Tietovarannot

Tiedonhallintayksilén johto

Tietojarjestelméat

Valvonnasta vastaavat Tietosuojavastaava (GDPR)

Riskien arvioinnista vastaavat

Tietoturvallisuuden varmistamisesta vastaavat

Varautumisesta vastaavat

Tiedonhallintamallista vastaavat

Muutosvaikutusten arvioinnista
vastaavat

Asiakirjajulkisuuskuvauksesta
vastaavat

Q
i~
=
[7)
=
©
&
=
©
<
c
)
°
2
'_

Asianhallinnasta vastaavat

Arkistotoimesta vastaavat (arkis-

tolaki)
c Sallytysaikojenimadrittelysta Toimintaprosessista vastaavat Tietovarannosta vastaavat Tietojarjestelmésté vastaavat
o] vastaavat
c
| 'E Kayttdonottopaatoksen tekija
% Kasittelysaantojen hyvéksyja
.*>: Laadun varmistamisesta Rekisterinpitaja
vastaava (GDPR)
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Prosessit

Laadun valvonnasta vastaava

taava

Virhetilanteiden kasittelysta vas-

Tietovarannot

Tietojen laa-

dunvarmista-

misesta vas-
taava

Tietoturvallisuustoimenpiteisté vastaava

Asiakirjojen antamisesta
vastaava (julkisuuslaki)

Hairidtilanteista tiedottamisesta
vastaava

Taulukko 1. Tiedonhallinnan yleislainsdadanndssa saadettyja tiedonhallinnan vas-

tuita

Tiedonhallintalain 6 a luvussa sdadettyjen velvollisuuksien toteuttamisesta vastuussa
olevien henkildiden tehtavajako liittyy taulukossa kuvattuihin muihin tiedonhallintayksi-
kon ja viranomaisen vastuisiin. Automaattisen ratkaisumenettelyn dokumentoinnista,
laadunvarmistamisesta ja -valvonnasta vastaavat henkilét muodostavat tehtavia, joiden
osalta tiedonhallintayksikdn toimivan johdon on huolehdittava ajantasaisista ohjeista ja
riittdvasta valvonnasta. Vastaavasti tiedonhallintalain 6 a luvussa saadetyt vastuut lin-
kittyvat viranomaisen prosessien ja tietojarjestelmien riskienhallintaan ja laadunvalvon-

taan.

Rooli

Vastuu

Tiedonhallintalain 6 a luvun vastuu

Tiedonhallintayksi-
kon johto

Tiedonhallinnan toteut-
tamisen vastuiden maa-
rittely (TiHL 4.2 8 1 k)

Automaattisen ratkaisumenettelyn kasit-
telysdanttjen dokumentaation hyvaksyja
(28 a 8 2 mom.)

Automaattisen ratkaisumenettelyn laa-
dunvarmistamisesta vastaava (28 b § 4
mom.)

Saannosten, maarays-
ten ja ohjeiden valvon-
nan jarjestaminen (TiHL
4.2 85Kk)

Automaattisen ratkaisumenettelyn laa-
dunvalvonnasta vastaava (28 ¢ § 3
mom.)

Rekisterinpitaja

Rekisterinpitajan vastuu
(GDPR 24 art.)

Automaattiseen ratkaisumenettelyyn liit-
tyvien riskienhallinnasta vastaava (28 ¢ 8
3 mom.)

Automaattisessa ratkaisumenettelyssa
kaytettavien tietojen ajantasaisuuden ja
virheettémyyden varmistamisesta vas-
taava (28 f 8)
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Rooli Vastuu Tiedonhallintalain 6 a luvun vastuu
Tietoturvallisuustoi- Tietoaineistojen ja tieto- | e Automaattiseen ratkaisumenettelyyn liit-
menpiteista vastaava | jarjestelmien tietoturval- tyvien riskienhallinnasta vastaava (28 ¢ §

lisuuden varmistaminen 3 mom.)
(TiIHL 13.1 8)

e Automaattisessa ratkaisumenettelyssa
kaytettavien tietojen ajantasaisuuden ja
virheettomyyden varmistamisesta vas-
taava (28 f 8)

3.2 Kasittelysaannot

3.2.1 Kasittelysaantojen tarkoitus

Tiedonhallintalain 28 a §:n 2 momentissa sdadetaan viranomaisen velvollisuudesta var-
mistaa, etta automaattisen ratkaisumenettelyn kasittelysaannot dokumentoidaan riitta-
van selkedsti ja kattavasti niin, etta niiden lainmukaisuus voidaan osoittaa. Hallintolain
53 e 8:n 2 momentin mukaan viranomaisen automaattisen ratkaisemisen on perustut-
tava sovellettavan lain ja etukateisen harkinnan perusteella laadittuihin tiedonhallinta-
laissa tarkoitettuihin kasittelysaantoihin. Kasittelysaantojen laatiminen ja dokumen-
tointi on keskeinen edellytys sille, ettd viranomainen voi ratkaista asiansa auto-
maattisesti.

Kasittelysaanndgilla tarkoitetaan tiedonhallintalain 2 8:n 16 kohdan mukaan luonnollisen
henkilon ennalta laatimia automaattisen tietojenkasittelyn ohjaamiseen tarkoitettuja
saantdja. Saanndilla ohjataan hallintoasian kasittelya ja ratkaisemista automaattisessa
tietojenkasittelyssa.

Kasittelysaannot eivat ole ohjelmointikielella laadittua koodia, vaan luonnollisella kie-
lella laadittua asiantuntijan kuvausta siitd, miten lainsdaadannosta tulevat edellytykset
muutetaan tietojenkasittelyksi ja miten luonnollisen henkilon rooli toimintaprosessissa
korvataan soveltuvin osin automaattisella tietojenkasittelylla.

Dokumentoituja kasittelysaantoja kaytetaan:

osoittamaan, etté viranomaisella on edellytykset ratkaista asia automaattisesti (hallin-
tolaki 53 e 8)
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e osoittamaan jalkikateen, milla kasittelysaannailla yksittdinen asia on ratkaistu
automaattisesti ja missa vaiheissa luonnollinen henkilé on osallistunut asian
kasittelyyn (TiHL 28 a § 4 mom.)

e varmistamaan, ettd menettely on lainmukainen ennen menettelyn kayttéénot-
toa (TiHL 28 b 8 1 mom.)

Lisaksi kasittelysddnndt muodostavat lahtokohdan automaattisen ratkaisumenettelyn
kayttoonottopaatoksissa (TiHL 28 d §) sen osoittamiseksi, etté viranomaisessa on sel-
vitetty automatisoidun toimintaprosessin edellytykset ja ettd kayttdonotolle on olemassa
laissa saadetyt perusteet. Kasittelysaannét muodostavat myds lahtékohdan viranomai-
selle, kun se valvoo toimintaprosessin laatua ja hallitsee riskeja (TiHL 28 c 8) seka
varmistaa paatoksissa kaytettavien tietojen ajantasaisuuden ja virheettomyyden (TiHL
28 f 8). Vaikka kasittelysd&nnot ovat lahtdkohtaisesti viranomaisen kayttdéon tarkoitet-
tuja, sdanndt tulisi laatia mahdollisuuksien mukaan sellaisella tavalla, etta niitéa voitaisiin
soveltuvin osin hyddyntaa kayttddnottopaatdksen laadinnassa (TiHL 28 d 8) seka tie-
dottamisessa asiakkaille (TiHL 28 e §). K&sittelysdannot antavat vaatimuksia tietojar-
jestelmille ja niiden testaukseen.

Kasittelysdannoissa olevat tiedot voivat olla kuvattuina eri dokumenteissa, mutta niista
tulee muodostaa kasittelysaantdjen hyvaksyjalle ja kayttbonotosta paattajalle sellainen
kokonaisuus, jonka perusteella he voivat todentaa velvollisuuksiensa toteutuneen. Ka-
sittelysddnnét muodostavasta dokumentaatiosta tulisi ilmeté, miten automaattisen rat-
kaisumenettelyn on méaritelty toimivan ja minkélaiseen etukateiseen harkintaan me-
nettely pohjautuu.

Asiakkaalle tiedottaminen

(28e§)
T 4
Kayttéonottopaatos
(28d§)
1 Tiedonhallintalain 6 a
Tehtavajaon dokumentaatio luvussa saddetyt
(28a§) kuvausvelvollisuudet

Kasittelysaanto

o- (O

Tietojarjestelmien

Tietojarjestelman Tietojarjestelma Tietojarjestelma kehittamisesti ja
tekninen testausaineistotja valvonta ., g
dokumentaatio dokumentaatio dokumentaatio ylldpidosta yllapitava

dokumentaatio

Kuva 4. Kasittelysdantdjen dokumentointi ja kayttotarkoitukset
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Osa dokumentaatiosta tai siihen kirjattavista tiedoista voi esimerkiksi tulla viranomai-
selle osana automaattisessa ratkaisumenettelyssa hyddynnettavan tietojarjestelméan
dokumentaatiota. Keskeista on, etté viranomainen tietdd, mista tietoaineistoista ja asia-
kirjoista kéasittelysaéanté muodostuu.

Kasittelysaantdjen kayttotarkoitus:

Késittelysaantojen hyodyntaja Kayttotarkoitus
Tiedonhallintayksikdn johto, toiminnasta o Menettelyn lainmukaisuuden varmistaminen
vastaava johto o Tiedonhallinnan jarjestamista koskevien velvollisuuksien toteut-
taminen
Tehtévésta / toimintaprosessista vastaa- o Menettelylle laissa sdadettyjen edellytysten varmistaminen
vat o Kéyttoonottopdatoksen valmisteluaineisto
o Menettelysta tiedottamisen valmisteluaineisto
Viranomaisen asiantuntijat o Menettelyn suunnittelu ja sité toteuttavien tietojarjestelmien
hankinta
e Menettelyn laadunvarmistamista ja -valvontaa koskevien vel-
vollisuuksien toteuttaminen
Palvelujen tarjoajat o Toiminnalliset vaatimukset tietojarjestelmien kehittamiselle

o Vaatimuksia palvelujen valvonnalle ja virheiden korjaamiselle

Kasittelysaantdjen dokumentoinnissa on hyva tunnistaa myds muut tiedonhallintalain 6
a luvussa saadetyt velvollisuudet, joissa kasittelysaantda hyédynnetaan tarvittavan esi-
tystavan arvioimiseksi. Kasittelysdanttjen tulee olla riittavan ymmarrettavat, jotta sen
perusteella automaattisesta ratkaisumenettelysta vastaava pystyy todentamaan edel-
Iytysten olemassa olon menettelyn kayttoonotolle sekd muodostamaan kasittelyséaén-
ndn perusteella informaation menettelysta asiakkaiden ymmartamassa muodossa. Ka-
sittelysddnnossa esitettyjen vastuiden tulisi vastata tiedonhallintalain 6 a luvun velvolli-
suuksista vastaavien henkildiden tehtavéjakoa.

Kasittelysaantdjen laadinnassa on huomioitava, etta sen sisaltdma oikeudellista harkin-
taa sisaltava maarittely ja dokumentointi on tehtava viranomaisessa, ellei erikseen
laissa ole saadetty mahdollisuudesta antaa naité tehtéavid yksityiselle tai elleivat ne si-
sally muuten sellaisen julkisen hallintotehtavan hoitamiseen, jonka antaminen yksityi-
selle on mahdollistettu laissa. Sen sijaan teknisluonteista méarittelya ja siihen liittyvaa
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dokumentointia, kuten valmisohjelmiston tekninen toimintalogiikka, voidaan tuottaa tar-
vittaessa toimittajan yllapitamastd dokumentaatiosta. Myds téllaisen dokumentaation
osalta viranomaisen tulee varmistaa dokumentaation lainmukaisuus seka tarkastaa ja
hyvéksya dokumentaatiossa esitettéava sisalto.

Sen liséksi mita viranomaisen laatimien asiakirjojen rekisterditavista tiedoista (meta-
tiedot) sdadetaan tiedonhallintalain 26 8:ssé, edellyttda lain 28 a 8:n 3 momentti viran-
omaista merkitsemaan kasittelysdéntdjen dokumentaation muodostaviin asiakirjoihin:

e hyvaksymispaivamaaran

e asiakirjan hyvaksyjan, jonka tehtavana on tarkastaa asiakirjan sisallén lainmu-
kaisuus

Viranomaisen on myds sdailytettava hyvaksytyt kasittelysddnnét muodostavat asiakirjat
vahintdan viisi vuotta automaattisen ratkaisumenettelyn kaytosta poistamista seuraa-
van kalenterivuoden alusta lukien.

3.2.2 Kasittelysaantojen sisalto

Tiedonhallintalain 28 a §:ssé sdadetaan kasittelysaantdjen dokumentoinnin vahimmais-
vaatimuksista. Dokumentaation tulee olla riittdvan selkeaa ja kattavaa, jotta sen perus-
teella voidaan osoittaa menettelyn lainmukaisuus.

Kasittelysaantdjen lainmukaisuus osoitetaan riittavan selkeilla ja kattavilla kasitte-
lysdannoilla. Kasittelysdantojen laatimisen yhteydessa viranomainen maarittelee sen,
milloin asia ohjautuu automaattisesti ratkaistavaksi. Mikali asia sisaltaa hallintolain 53
e 8:n mukaisesti harkintaa, kasittelysdantdjen tulee ohjata asia luonnollisen henkilon
ratkaistavaksi. Kasittelysaantojen laadinnan yhteydessa viranomainen arvioi menette-
lyyn sovellettavat lait ja sen, onko asia mahdollista ratkaista automaattisesti ilman har-
kintaa sen perusteella, mita laissa sdadetaan.

Viranomaisen on tehtava etukateen harkinta siita, millaisissa asioissa tapauskohtaista
harkintaa voi olla tarpeen tehda ja miten lakia on kyseisessa tilanteessa tulkittava. Vi-
ranomaisen on otettava tdma harkinta huomioon kasittelysééntoja laadittaessa. Viran-
omaisten menettelyiden poiketessa saantelyperustaltaan toisistaan, myos selkeyden ja
kattavuuden arviointi on tehtdvé menettelykohtaisesti.
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Yhteenveto kasittelysaantdjen dokumentaation sisalldsta (asiat esitetty tarkemmin

seuraavissa kappaleissa):

Vaatimus

Késittelysaannossa esitettava sisalto

Menettelyn kuvaus

Menettelyn kaikki vaiheet, joilla on vaikutusta asian ratkaisemiseen
Luonnollisen henkilén osallistuminen asian kasittelyyn

Asianosaisten valikointi ratkaisumenettelyssa

Menettelyyn sovellettava lainsaa-
danto

Menettelyn eri vaiheissa sovellettava lainsaadanto, lainsdadannén
tulkinta tai viranomaisen oma ratkaisuké&ytanté

Syrjiméattdmyyden varmistaminen

Kasittelyséantdjen arviointi suhteessa, muun muassa:

o Hallinnon oikeusperiaatteisiin: hallintolaki (434/2003) 6 §

o perusoikeuksien turvaamiseen: perustuslaki (731/1999) 22 §)
o yhdenvertaisuuteen: perustuslaki (731/1999) 6 §

o syrjiméattdmyyteen: yhdenvertaisuuslaki (1325/2014) 3 luku

o velvollisuuteen edistaa tasa-arvoa: laki miesten ja naisten vali-
sesta tasa-arvosta (609/1986) 4 §

o Suomen kansainvalisiin velvoitteisiin

Asian riittava selvittaminen

Asian ratkaisussa kéytetyt tiedot ja tietolahteet seké tietojensaanti-
tapa

Tietojen ajantasaisuuden ja virheettdmyyden varmistaminen
Kuulemisen toteuttaminen
Kuulemisessa saatujen tietojen kasittely menettelyssa

Perustelut kuulemisvelvollisuudesta poikkeamiselle

Ratkaisun perustelut

Paéatoksen perusteluiden esittdminen (asianmukainen, selked ja ym-
marrettava)

Tilanteet, joissa perustelut esitetaan ja milloin niista voidaan poiketa

Késittelysdantdjen dokumentoinnin tarkoituksena on esitetdén asian ratkaisun kannalta menet-

telyn keskeiset vaiheet, miten luonnollinen henkilé on osallistunut asian kasittelyyn seka valinta-

saannaot, joilla asianosaiset on menettelyyn valikoitu.
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Menettelyn olennaisten vaiheiden kuvaamisen tarkoituksena on varmistaa, etta vi-
ranomaisen kayttaman menettelyn keskeinen sisaltd kuvataan riittdvésti menettelyn
suunnittelun ja kehittdmisen yhteydessa. Kaytannossa kuvauksen avulla viranomaisen
pitaisi pystyd muodostamaan riittdva kasitys, millaisella tydnkululla ja siihen liittyvalla
tietojen kasittelylla asiat on suunniteltu ratkaistavan. Vaiheiden tunnistaminen ja kuvaa-
minen mahdollistaa arvioimaan kuhunkin menettelyn vaiheeseen liittyvan saantelyn ja
sen soveltamisen.

Dokumentaatiossa on esitettdva myos, minkalaisia vaihtoehtoja ja muuttujia kuhunkin
kasittelyvaiheeseen voi suunnitellusti sisaltyd. Vaihtoehdoilla tarkoitetaan muun mu-
assa tilanteita, joissa asian kasittely ohjataan luonnollisen henkilén kasiteltavaksi en-
nen asian ratkaisemiseksi. Muuttujilla tarkoitetaan puolestaan esimerkiksi tyonkulun
ohjaamisessa kaytettavia raja-arvoja tai muita sdéntoja, joilla asia ohjautuu seuraavaan
vaiheeseen tai palautetaan edellisiin prosessin vaiheisiin.

Automatisoidussa toimintaprosessissa voi olla myds kasittelyvaiheita, joissa luonnolli-
nen henkilo kasittelee asiaa, minka jalkeen toimintaprosessi etenee automaattisesti
tehtavaén asian ratkaisemiseen. Jos asian ratkaiseminen edellyttda tapauskohtaista
harkintaa, asian kasittely taytyy siltd osin siirtda aina luonnolliselle henkilélle, joka on
otettava huomioon kasittelysdantdja laadittaessa. Luonnollinen henkild voi osallistua
automaattisesta ratkaistavan asia kasittelyyn myds paatoksenteossa hyddynnettavien
tietojen laadunvarmistajana.

Lisaksi kasittelysaantoihin kuuluvat myods sdadnnét, joiden perusteella asia otetaan au-
tomatisoituun toimintaprosessiin tai siirretdan siité pois luonnollisen henkilon kasitelta-
vaksi. Asiankasittelyn siirtdminen luonnolliselle henkildlle voisi perustua esimerkiksi vi-
ranomaisen tekemaan riskiarvioon, tavallisesta poikkeaviin tietoihin, kuten epéatavalli-
sen suuriin tai pieniin lukuarvoihin, tai siihen, etta tietty kéasittelyvaihe edellyttda luon-
nollisen henkilén tekem&é harkintaa.

Jos automaattiseen asian ratkaisemiseen liittyy asianosaiseen liittyvia valikointiin joh-
tavia syitd, tulee myds téllaiset valintasdannot kuvata osana kasittelysaantoja. Lisaksi
viranomaisen tulisi kasittelysaannodissa dokumentoida perusteet tallaiselle valikoinnille.
Valikoinnin ja siihen liittyvien sdantdjen esittdminen on olennaista arvioitaessa asian-
osaisten yhdenmukaisuuden ja syrjimattomyyden toteutumista menettelyssa. Kasitte-
lysdanndissa valikointitekijoiden ja saantdjen kuvaaminen mahdollistaa viranomaiselle
muun muassa sen arvioimiseen, ettei automatisoituun ratkaisumenettelyyn valikointi
kohdistuisi yksin johonkin asianosaisen syrjintaperusteeseen, kuten esimerkiksi ik&an,
sukupuoleen, rotuun tai etniseen alkuperaan.

Kasittelysaantojen esittamistapa jaa viranomaisten ratkaistavaksi ja vaihtelee erilaisis-
sa ratkaisuissa. Jokaisen viranomaisen on méaariteltdva kasittelyssdantonsa suhteessa
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kayttamaansa ratkaisumenettelyyn. Kasittelysaantdjen dokumentoinnissa kirjallista
esittdmistapaa on mahdollista tdydentda erilaisille menetelm&a esittavilla visualisoin-
neilla. Esimerkiksi menettelyn hahmottaminen erilaisin vuokaaviona tai tydnkulkua esit-
tavin kuvauksin voi tukea kasittelysaanttjen lainmukaisuuden osoittamista seka ratkai-
sumenettelyn edellytysten olemassaolon arviointia.

(2]
IS i
s sian
g vireilletulo
o]
=
T . Luonnollisen
= Asian L ) .
= v henkilén Tiedoksianto
0N kasittely .
i harkinta
4 - —
Luonnollinen henkilé |,
. tarkastaa A\
- Ny \
e ratkaisussa )
g kaytettavat tiedot / ( \
5 \ / Automaattinen
= / ratkaisu
M / ~
Valikointitekija: ika ja .
varallisuus N
' Valikointitekijdiden osalta
(<] *  Syyt, miksi valikointia kaytetaan
E - Saannét, joilla valikointia tehdaan Luonnollinen henkilé
i= + Valikointiin vaikuttava ja siina valvoo ratkaisujen
huomioitava lainsaadanto (mm. N N Py
syrjimattdmyyden varmistamiseksi) virheettomyytta

Kuva 5. Yleinen esimerkki automaattisen ratkaisumenettelyn kasittelyséannén doku-
mentointi tukevasta prosessikaaviosta

3.2.2.1 Menettelyyn sovellettavan lainsaadannon dokumentointi

Automaattisen ratkaisumenettelyn kayttédnoton edellytykset arvioidaan aina suhteessa
laissa saadettyyn. Viranomaisella on velvollisuus arvioida kasittelysaantoja muodosta-
essaan automaattisen paatoksenteon laillisuus (HaVM 39/2022 vp). Taman vuoksi me-
nettelyyn sovellettavan lainsdddannon ja sen soveltamisen dokumentointi kasitte-
lysdannodissa on keskeinen vaatimus viranomaiselle.

Tiedonhallintalaissa viranomaiselta vaadittu etukateisharkinta edellyttda kaytannossa,
etté viranomainen kuvaa kasittelysaanngissa:

¢ menettelyyn sovellettavan lainsdddannon asian kasittelyn eri vaiheissa

e menettelyyn sovellettavan lainsdddannoén tulkinnan, mikali lainséadanto ei ole
riittdvan yksiselitteista
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e menettelyyn sovellettavan viranomaisessa vakiintuneen ratkaisukaytannon,
mikali menettelyn perustana oleva lainsdadantt sisaltda runsaasti tulkinnan-
varaisuutta

Kaytannodssa asian ratkaisemiseen kohdistuva sdantely on harvoin niin yksiselitteista,
etteikd viranomainen joutuisi tukeutumaan lainsdadéannon tulkintoihin ja omiin ratkai-
sukaytantoihin suorittaessaan etukateisharkintaa. Se, miten viranomainen dokumentoi
menettelyyn sovellettavan lainsdddannén vaatimukset ja niiden toteuttamisen menet-
telyssa, jad viranomaisen omaan harkintaan. Mikéli kasittelysddnnot on kuvattu pro-
sesseina, on lain soveltaminen mahdollista esittaa prosessikaaviossa kuvatun kautta
alla olevan esimerkin mukaisesti.

Menettelyn
vaihe

Asian vireilletulo

Asian kasittely

Asian valikointi
automaattisesti

Automaattinen
ratkaisu

Tiedoksianto

Sovellettava
yleisséantely

Vaatimusten to-
teuttaminen me-
nettelyssa

Hallintolaki 4 luku

Tiedonhallintalaki
25ja 26§

Kuvaus, miten
laissa saadetty
vaatimukset toteu-
tetaan menettelyn
ko. vaiheessa...

Hallintolaki 6 luku

Tiedonhallintalaki
28f8§

ratkaistavaksi

Hallintolaki 53 e §

Tiedonhallintalaki
28a8

Hallintolaki 7 luku
Hallintolaki 53 e §

Tiedonhallintalaki
28c8§

Hallintolaki 9 ja 10
luku

Hallintolaki 53 g §

Sovellettava eri-
tyisséantely

Vaatimusten to-
teuttaminen me-
nettelyssa

Kuvaus, miten
laissa saadetty
vaatimukset toteu-
tetaan menettelyn
ko. vaiheessa...

Lainsaadannon
tulkinta ja ratkai-
sukaytanto

Vaatimusten to-
teuttaminen me-
nettelyssa

Kuvaus, miten tul-
kinnasta ja ratkai-
sukaytannosta
johdetut vaatimuk-
set toteutetaan
menettelyn ko.
vaiheessa...

3.2.2.2 Syrjimattdmyyden varmistamisen dokumentointi

Syrjimattdmyyden varmistamiseksi kasittelysaantdjen dokumentaatiossa tulee esittéa
perusteet sille, miten viranomainen on varmistanut kaytettavien kasittelysaantdjen syr-
jimattdmyyden tilanteissa, joissa automaattisesti kasiteltdvat asiat valikoituvat asian-
osaiseen liittyvien syiden vuoksi.

Syrjimattdmyyden varmistaminen on kehittAmistydhoén kohdistuva olennainen vaati-
mus, jota voidaan pitdd perusoikeuksien kannalta merkityksellisena dokumentoinnin
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kohteena. Dokumentoinnilla voidaan varmistaa se, etta viranomainen tekee kehittamis-
vaiheessa tosiasiallisesti harkintaa, milla asianosaiseen liittyvilla syilla toimintaproses-

seissa voidaan tehda valikointia.

Alla olevassa taulukossa on esitetty yleisella tasolla, mihin vaatimuksiin syrjimattémyy-

den arviointi tulisi muun muassa tehda:

Vaatimukset

Arvioitavat nakokulmat

Hallinnon oikeusperiaatteet (hallintolaki
434/2003 6 §)

hallinnossa asioivien tasapuolinen kohtelu
viranomaisen toiminnan puolueettomuus

viranomaisen toiminnan oikeasuhteisuus

Yhdenvertaisuus (perustuslaki 731/1999 6 §)

Kielto asettaa ketdan eri arvoiseen asemaan syrijivilla te-
kijoilla (mm. sukupuoli, ikd, alkupera)

Lapsien kohtelu tasa-arvioisina yksldina ja lasten mah-
dollisuus vaikuttaa asioihin

Perus- ja ihmisoikeuksien toteutuminen (pe-
rustuslaki 731/1999 22 §)

Perusoikeuksien toteutuminen (perustuslaki 2 luku)

Kansainvaliset ihmisoikeussopimukset

Yhdenvertaisuuden edistdminen (tasa-arvo-
laki 609/1986 4 §)

Naisten ja miesten vélisen tasa-arvon edistaminen

Tasa-arvon varmistaminen asioiden valmistelussa ja
paatoksenteossa

Tasa-arvon huomioiminen palvelujen saatavuudessa ja
tarjonnassa

Syrjinnan ja vastatoimien kiellot (yhdenvertai-
suuslaki 1325/2014 3 luku)

Syrjinnan kielto
Positiivinen eirtyiskohtelu

Vélitdn ja vélillinen syrjinta

o Erilaisen kohtelun oikeuttamisperusteet
o Hairinta

e Vastatoimien kielto

Liséksi syrjiméattomyyden arvioinnissa tulee huomioida Suomea sitovat kansainvaliset
velvoitteet. Esimerkiksi lapsen oikeuksia koskevat kysymykset tulee arvioida tassa yh-
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teydessa. Kun viranomainen arvioi, voiko lapseen liittyvan asian ratkaista automaatti-
sesti, tai kun yksittédiseen paatokseen liittyvaa tapauskohtaista harkintaa edellyttédvaéa
seikkaa arvioidaan, viranomaisen on otettava huomioon mm. YK:n lapsen oikeuksien
sopimuksen velvoitteet.®

Opastusta ja apuvdlineita syrjimattémyyden arvioimiseksi saa muun muassa oikeusmi-
nisterion yllapitamilta yhdenvertaisuus.fi-sivuilta seka Finlex-palvelusta (yhdenvertai-
suus.finlex.fi) seka yhdenvertaisuusvaltuutetulta (syrjinta.fi). Tasa-arvoon liittyvista ky-
symyksista ohjeistusta antaa tasa-arvovaltuutetun toimisto (tasa-arvo.fi).

3.2.2.3 Asian riittavan selvittamisen dokumentointi

Asian riittdvén ja asianmukaisen selvittdmisen dokumentoinnilla on tarkoitus varmistaa,
ettd viranomainen tosiasiallisesti suunnittelee automatisoidun asian selvittdmisen siten,
ettd asianmukaiselle selvittamisvelvollisuudelle sdadetyt vaatimukset tayttyvat myos
taysin automatisoiduissa toimintaprosesseissa. Kasittelysaanttjen dokumentoinnilla vi-
ranomainen muodostaa perusteita myos hallintolaissa tai erityislainsdddanndssa saa-
detyn selvittamisvelvollisuuden (asian riittdva ja asianmukainen selvittdminen) seka tie-
tosuojaséaéantelyn rekisterinpitajan velvollisuuksien (henkildtietojen virheettomyyden ja
ajantasaisuuden varmistaminen) todentamiseksi. Asianosaisen oikeusturvan kannalta
on erityisesti merkitysté silla, ettd hanen asiansa kéasitelld&n viranomaisessa sellaisten
tietojen perusteella, jotka ovat ajantasaisia ja virheettomia.

Tiedonhallintalain 6 a luvun perustelujen mukaan® asian riittavan selvittamisen osoitta-
miseksi kasittelysaannoista tulisi kayda ilmi:

e asian ratkaisussa kaytetyt tiedot ja tietolahteet seka tietojensaantitapa

e tietojen ajantasaisuuden ja virheettdmyyden varmistaminen

e kuulemisen toteuttaminen ja kuulemisessa saatujen tietojen kasittely menette-
lyssa.

Selvittamiseen sisaltyisi myods sen perustelu, miksi kuulemisvelvollisuudesta on
poikettu.

8 Ks. HaVM 39/2022 vp.
9 ks. HE 145/2022 vp.
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Asian ratkaisussa kaytetyt tiedot

Asian riittavaan selvittamiseen liittyvat olennaisesti asian ratkaisemisessa kaytettyjen
tietojen ja tietopohjan perusteiden dokumentointi. Tiedonhalintalain 28 a § muodostaa
velvollisuuden dokumentoida jo menettelyn kehittdmisvaiheessa, miten asian ratkaise-
misessa tarvittavien tietojen laatu varmistetaan.

Ratkaisussa kaytettavien tietoaineistojen dokumentoinnissa on huomioitava myds tie-
donhallintalain 28 f 8:ss& viranomaiselle séadetty velvollisuus varmistaa ratkaisemi-
sessa hyddynnettavien tietojen ajantasaisuus ja virheettomyys. Vastaavasti dokumen-
toinnissa on syyta pyrkia kuvaamaan myos tiedonhallintalain 15 §:n 1 momentin 3 koh-
dassa saadetyt tietoturvallisuustoimenpiteet, joilla se varmistaa tietoaineistojensa alku-
perdisyyden, ajantasaisuuden ja virheettémyyden.

Vaatimusten toteuttamiseksi kasittelysdanndt muodostavasta dokumentaatiosta pitaisi
ilmeta tietolahteet, joilla tarkoitetaan viranomaisia ja muita toimijoita, joilta asiaa kasit-
televé viranomainen saa tietoja automatisoituun toimintaprosessiinsa. Liséksi asian riit-
tavan selvittamisen perusteluissa tulisi ilmetd hankittavat tiedot kustakin tietolahteesta
ja tietojen hankinnassa kaytetyt menettelytavat. Tietojen hankintaan liittyvilla menette-
lyilla tarkoitetaan tasséa yhteydessa tiedonsaantiin oikeuttavan sdantelyn dokumentoin-
tia seka tietojensaannin toteuttamistapaa, jollainen automatisoiduissa toimintaproses-
seissa voi olla lahinné tietojensaantitapana tietojensaanti teknisen rajapinnan avulla
toiselta viranomaiselta ja muilta tietoja luovuttavilta toimijoilta.

Alla olevassa taulukossa on esitetty esimerkkeja ratkaisussa kaytettavien tietojen do-
kumentoinnista:

Tietolahde Tiedonsaantitapa Tiedonsaantioikeus Selvittdminen
Asianosainen  Digitaalinen palvelu, | e Asiaan sovellettava s&antely o Hakemuksissa ei ole esiin-
jonka avulla asian- tynyt vaarien tietojen esit-
osainen saattaa hal- tamista

lintoasian vireille . . .
o Asianosaiselta saatujen

tietojen hallitseminen on
otettu huomioon menette-
lya koskevassa riskienhal-
linnassa

o Asiakirjojen ja viestien vas-

taanottaminen palvelussa
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Tietolahde

Tiedonsaantitapa

Tiedonsaantioikeus

Selvittaminen

tapahtuu kayttamalla tieto-
turvallista sahkéista tie-
donsiirtomenetelma3 (tie-
tojen eheyden varmistami-
nen)

Oma tietovaranto

o Tietojen tallentami-
nen tietojérjestel-
méaan asiakaspalve-
lutilanteessa

o Asiaan sovellettava saantely

Tietojen tallentamisessa ei
ole esiintynyt virheita

Tietojen laatu tarkistetaan
satunnaisotannalla tallen-
tamisen jalkeen

Toisen viranomai-
sen tietovaranto

o Tekninen rajapinta

o Viranomaiselle s&adetty laissa
tiedonsaantioikeus tietova-
ranto X:sté ratkaisussa tarvit-
tavien vélttdmattdmien tietojen
osalta

Tietovarantoon tietoja tal-
lentaville saadetty vastuu
huolehtia tietojen oikeelli-
suudesta seka tietojen oi-
kaisemisesta

Tietojen vastaanottoraja-
pinta toteuttaa tekniset
muototarkistukset vastaan-
otetuille tiedoille

Véestotietojarjes-
telma (esimerkki
yhteisesta tietova-
rannosta)

o Tekninen rajapinta

o Katseluyhteys

o Laki véestotietojarjestelmésta
ja Digi- ja vaestétietoviraston
varmennepalveluista
(661/2009) 29 § 2 k (ratkaisu-
menettely on viranomaiselle
saadetty lakisaateinen teh-
tava, johon vaestotietojarjes-
telmén tietoja luovutetaan)

Vaestétietojarjestelmasta
ratkaisussa kaytettavét tie-
toja pidetaan julkisesti luo-
tettavina (Laki 661/2009 18
§)

Tiedonsiirto toteutetaan
kayttdmalla suojattua tie-
donsiirtoyhteytta (TiHIL 14
§)
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Kuulemisen toteuttaminen tai kuulemisvelvollisuudesta poikkeaminen

Selvittdmisvelvollisuuden toteutumisen esittamiseksi kasittelysdanndissa tulisi ilmeta
my0s perusteet sille, miten perustuslain 21 §:ssa sdadetty asianosaisen oikeus tulla
kuulluksi toteutetaan tai milla perusteella viranomainen katsoo, ettei kuulemista ole
tarve lailliseen perusteeseen vetoamalla toteuttaa. Vaatimuksen tarkoituksena on edel-
lyttda viranomaisen tekevén tietoisen arvioinnin siita, ettd asianosaisen oikeus tulla
kuulluksi tosiasiallisesti toteutuu.

Asianosaisen kuulemisesta sdadetaan tarkemmin hallintolain 34 8:ss4, jonka 1 momen-
tin mukaan asianosaiselle on ennen asian ratkaisemista varattava tilaisuus lausua mie-
lipiteensd asiasta seka antaa selityksensa sellaisista vaatimuksista ja selvityksista,
jotka saattavat vaikuttaa asian ratkaisuun. Pykalan 2 momentissa on lueteltu tilanteet,
joissa asian voi ratkaista asianosaista kuulematta. Mainitun lain 35 8:ssd sdadetaan
paamiehen ja edunvalvojan tai huoltajan kuulemisesta ja 36 8§:ssa kuulemisesta ilmoit-
tamisesta. Viranomaisen on otettava liséksi huomioon mahdollisessa erityslainsaadan-
ndssa kuulemisesta saadetyt vaatimukset.

Dokumentoinnista tulisi ilmeta muun muassa kuulemisen toteuttamisen jarjestelyt, ku-
ten se, miten kuuleminen toteutetaan osana automatisoitua prosessia, milla kielella
kuuleminen milloinkin tapahtuu, miten kuulemisessa asianosaiselta saadut tiedot kasi-
telladn, sekad se, miten vastine otetaan huomioon automatisoidussa kasittelyssa, vai
ohjautuuko vastineen perusteella asia luonnollisen henkilon kasiteltavaksi viranomai-
sessa.

3.2.2.4 Ratkaisun perusteluiden dokumentointi

Automaattisessa ratkaisumenettelyssa automaattisesti muodostettujen perustelujen on
taytettava perusteluille muualla lainséadannossa asetetut vaatimukset ja perusteluiden
on oltava asianmukaisia, selkeitd, ymmarrettavia, liityttava kunkin asian ratkaisun muut-
tujiin ja taytettéva oikeusturvan toteutumiselle sdadetyt vaatimukset. Lisaksi viranomai-
sen olisi dokumentoitava myds ne perusteet, joilla se katsoo, ettd automatisoidun paa-
toksen perustelut voidaan jattaa esittamatta seka ne kasittelysaannat, joilla paatdksen
perustelut esitetddn asianosaiselle viranomaisen ratkaisua osoittavassa asiakirjassa,
kuten hallintopaatoksessa.

Vaatimuksen tarkoituksena on varmistaa se, ettd viranomainen suunnittelee automati-
soinnin siten, ettd perusteluvelvollisuus toteutuu perustuslain 21 8:ssd ja muualla
laissa, erityisesti hallintolaissa (45 8§ 1 mom) ja mahdollisessa erityislaissa, saadetty
huomioiden. Vaatimus edellytta& viranomaista suunnittelemaan ennalta, miten automa-
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tisoidussa toimintaprosessissa muodostuvan ratkaisun perustelut esitetaan hyvaa hal-
lintoa noudattaen asianosaiselle ymmarrettavasti ja selkedasti ja siten, ettéd asianosai-
selle muodostuu kasitys siitd, mihin viranomaisen ratkaisu perustuu.

Viranomaisen on lisdksi dokumentoitava myds ne perusteet, joilla se katsoo, etta auto-
matisoidun paatdksen perustelut voidaan jattéa esittamaéattad hallintolain 45 8:n 2 mo-
mentin tai mahdollisen erityislain nojalla. Tarkoituksena on varmistaa se, ettad viran-
omainen suunnittelee automatisoinnin siten, etta perusteluvelvollisuus toteutuu perus-
tuslain 21 §:ssé ja muualla lainsdadanossa, erityisesti hallintolaissa, saadetty huomioi-
den. Automaattisestikin muodostettujen perustelujen on taytettava perusteluille muualla
lainsdadanndssa asetetut vaatimukset ja perusteluiden on oltava asianmukaisia, sel-
keitd, ymmarrettavia, liityttava kunkin asian ratkaisun muuttujiin ja taytettava oikeustur-
van toteutumiselle séadetyt vaatimukset.

Ratkaisun perusteluiden dokumentointi kasittelysddnndissd muodostaa viranomaiselle
perustan automaattisen ratkaisumenettelyn kayttéonotosta tehtavan paatdoksen sisal-
I6lle (TIHL 28 d 8) seka viranomaisen automaattisesti ratkaisemien asioiden tiedottami-
selle (TiHL 28 e 8). Ensin mainittu velvoittaa viranomaista sisallyttdmé&éan kayttéonotto-
paatokseen perustelut, joista on ilmettava kayttoonoton edellytykset ja sovelletut saan-
nokset. Toiseksi mainittu velvoittaa viranomaista muodostamaan menettelysta asiak-
kaalle ymmarrettavat kasittelysaantoihin perustuvat tiedot julkaistavaksi yleisessa tie-
toverkossa viranomaisen verkkosivuilla (ks. tarkemmin kappale 3.4.2).

3.2.3 Kasittelysaantojen yllapito ja muuttaminen

Viranomaisen tulee varmistaa, etta kasittelysdantdjen dokumentaatio on ajantasaista
ja siten vastaa toimintaprosessin toimintaa. Kasittelysaantéjen dokumentaatiosta viran-
omaisen pitaa pystya todentamaan tietylla ajan hetkella voimassa olevat kasittelysaan-
ndt, joihin automatisoidussa toimintaprosessissa tapahtuva asioiden ratkaisu perustuu.

Kaytannodssa viranomaisen kaytdssa olevaan automaattiseen ratkaisumenettelyyn koh-
distuu kasittelysaantéjen muuttamisen arviointia vaativia muutoksia, kun:

e menettelyd koskevassa oikeustilassa tapahtuu muutoksia
e viranomainen kehittda kaytdssa olevaa menettelyaan

e viranomainen korjaa kaytdssa olevaa menettelyd siind havaittujen virheiden
vuoksi
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Oikeustilassa tapahtuvat muutokset voivat kohdistua ratkaisun vaatimaan harkintaan
(edellyttddkd paatds viranomaisen harkintaa), harkinnan perusteisiin (mitéa viranomai-
sen on harkinnassaan otettava huomioon) tai silhen, miten viranomaisen tulee asia rat-
kaista.

Viranomaisen kehittdesséa menettelyaan voivat kasittelysaantdjen muuttamista edellyt-
tavat tilanteet, joissa viranomainen automatisoi ratkaisun kasittelyn kannalta olennai-
sen vaiheen prosessissaan. Esimerkkina tallaista tilanteesta on, kun viranomainen
poistaa aikaisemmin asian kasittelyssa olleen manuaalisen kasittelyvaiheen. Kasittely-
saantdjen muutosta voivat edellyttdd myos tilanteet, joissa viranomainen on valvonnas-
saan havainnut automaattisesti tekemissaan ratkaisussa virheen. Jos virhe on luonteel-
taan sisélldllinen, voi tiedonhallintalain vaatimus velvoittaa viranomaista muuttamaan
kasittelysdantoja ja paivittamaan kasittelysaantta koskevaa dokumentaatiota.

Kasittelysaantdjen muuttuminen kytkeytyy viranomaiselle séédettyyn velvollisuuteen
tehda uusi kayttoonottopaatos, jos kasittelysdantdjen muutos muuttaa menettelyn
edellytyksia.

3.3 Laadun varmistaminen ja valvonta

3.3.1 Tiedonhallintalain muodostama
laadunvarmistuskokonaisuus

Tiedonhallintalain 6 a luvussa sdadetaén viranomaisten velvollisuudesta varmistaa
ennen automaattisen pdatoksentekomenettelyn kayttbonottoa ja menettelya kayton
aikana muutettaessa, ettd menettely vastaa 28 a §:n 2 momentissa tarkoitettua doku-
mentaatiota (kasittelysaannot)seka viranomaisen tehtavien ja toiminnan perusteella
asettamia vaatimuksia. Liséksi luvussa sdadetdaén vaatimuksista, joilla viranomainen
valvoo menettelyn lainmukaisuuden toteutumista automaattisesti toteutettavissa rat-
kaisuissa.

Tiedonhallintalain 6 a luvun perusteluissal® laadulla tarkoitetaan sitd, etta paatdksen-
tekomenettely ja sitd toteuttavat prosessit ja tietojarjestelmét toimivat:

10 ks. HE 145/2022 vp, s. 116-117.
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e lainmukaisesti
e ennalta méariteltyjen vaatimusten mukaisesti

e tuottavat asianmukaisen asiankésittelyn vaatimukset tayttavia ratkaisuja (vir-
heettémyys)

Menettelyn laadulla tarkoitetaan kaikkia niitd vaatimuksia, jotka muodostuvat menette-
lya koskevasta saantelysta. Naita ovat esimerkiksi tiedonhallintalain 6 a luvussa séaa-
detyn lisdksi muut tiedonhallintalain sééannokset, jotka kohdentuvat menettelyn kayt-
t6on. Ratkaisujen sisallollisella virheettomyydella tarkoitetaan menettelylla toteutetta-
van hallintopaatdksen tai muun hallinnollisen ratkaisun siséllolle sdadettyjen vaatimus-
ten toteutumista. Hallintopaatoksen sisallollinen virheettomyys tarkoittanee myés sita,
ettd ratkaisu on aineellisoikeudellisesti oikea (asianosasien oikeuksien ja velvollisuuk-
sien osalta). Hallintopaatdsten sisaltévaatimuksista saadetdéan yleisesti hallintolaissa.
Kun lisaksi viranomaisen toiminnan on l&htokohtaisesti oltava virheetdnta, korostuu
suunnitelmallisen laadunvalvonnan ja riskienhallinnan merkitys automaattisesti toteu-
tettavissa ratkaisuissa.

Tiedonhallintalain automaattista ratkaisumenettelyn laadunvarmistamista ja -valvontaa
koskevat sdannokset sisaltavat vaatimuksia, joiden toteuttaminen muodostaa viran-
omaiselle dokumentoidun kokonaisuuden, jonka perusteella viranomaisen on mahdol-
lista varmistaa menettelya koskevien vaatimusten toteutuminen seka jaljittaa ja korjata
menettelyssa mahdollisesti havaitut virheet (nk. "audit trail”). Velvollisuus maaritella laa-
dunvarmistamisen ja -valvonnan toteuttamiseen liittyvat vastuut kytkevat vaatimuksen
toteutuksen virkatoimesta viranomaisessa vastaavaan henkiléon.

Tiedonhallintalaissa 6 a luvun muodostama "audit trail” perustuu:

1. prosessin suunnitteluvaiheessa tehtdvaan menettelyn suunnitteluun ja suun-
nitellun prosessin dokumentointiin (k&sittelysaannot)

2. prosesseissa hyodynnettavien tietojarjestelmien kehittamisen ja kayttéonoton
aikana tehtavaan testaamiseen (dokumentoidut laadunvarmistustoimenpiteet)

3. ennen menettelyn kayttéonottoa tehtavaan erilliseen varmistustoimenpitee-
seen, jossa viranomainen vield kertaalleen varmistaa menettelyn edellytysten
olemassaolon ja menettelylle asetettujen vaatimusten toteutumisen (kayttoon-
ottopaatos).
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4. menettelyn kayttddnoton jalkeen viranomaisen toteuttamaan valvontaan ja
mahdollisten ratkaisuissa havaittujen virheiden ja niiden korjaustoimenpitei-
den dokumentointiin (dokumentoidut virheiden korjaustoimenpiteet).

Kasittelysaannot Laadun- Kéayttéonotto- Ratkaisujen laadun Virhetilanteiden
(28a§) varmistaminen paatos valvonta kasittely

(28b§) (28d§) (28c§) (28d§)
Dokumentoidaan Testataan prosessin Tarkistetaan, etta Valvotaan Korjataan havaitut
lainmukainen toimivuus suhteessa kayttoonotettava automaattisesti virheet
prosessi dokumentoituun prosessi vastaa laissa tehtavien paatosten
kéasittelysaannoksi kéasittelysa&antéon saadettya laatua ja sisaliollistéa

virheettomyytta

Dokumentoidut
Dokumentoitu laadun Kirjallinen
kasittelysaanto varmi i kayttoo opaatos
toimenpiteet

Dokumentoidut

virheiden
korjaustoimenpiteet

Kuva 6. Tiedonhallintalain 6 a luvussa saadetty laadunvarmistus- ja laadunvalvonta-
menetelma.

Automaattisesti ratkaisuja toteuttavan viranomaisen tulee tiedonhallintalain 6 a luvussa
saadetyn lisaksi huomioida menettelyn suunnittelun ja kehittamisen yhteydessa myos
muualla tiedonhallintalaissa sdadetyt velvollisuudet hallita kehittamiseen liittyvia riskeja
ja varmistaa menettelya koskevien vaatimusten toteutuminen. Naista saadetaan tiedon-
hallintalain 13.1 §:ss& (tietoaineistojen ja tietojarjestelmien tietoturvallisuus) ja 13 a
8:ssa (varautuminen hairidtilanteisiin). Automaattiseen ratkaisumenettelyn ja siind ka-
siteltavien tietojen laadun seka tietoturvallisuuden varmistamisessa tarvittavat toimen-
piteet tunnistetaan menettelyyn ja tietoon kohdistuvien riskien arvioinnin avulla (ks. tie-
donhallintalautakunnan suositus tietoturvallisuuden vahimmaisvaatimuksista). Auto-
maattisen ratkaisumenettelyn kohdistuvien riskien hallitsemiseksi tiedonhallintayksikon
on myds arvioitava uuden menettelyn tai kdytdssa olevan menettelyn vaikutuksia sen
tiedonhallintaan, jos menettelyn kehittdminen muuttaa olennaisesti tiedonhallintayksi-
kon tiedonhallintalain 5 §:ssé sdadetyn tiedonhallintamallin sisaltéa (ks. tiedonhallinta-
lautakunnan suositus muutosvaikutusten arvioimisesta).

Automaattisen ratkaisumenettelyyn kohdistuvien riskien arvioinnissa korostuvat tieto-
turvallisuustoimenpiteiden osalta muun muassa asian ratkaisemisessa hyddynnetta-
vien tietoaineistojen kriittisyyden ja laadun arviointi suhteessa automaattisen ratkaisun
siséltdon seka ratkaisussa kaytettaviin tietojarjestelmiin kohdistuvat riskit. Menettelyssa
hyddynnettavissa ulkoisissa tietoldhteissd korostuvat tietojen saatavuuteen liittyvien
hairididen vaikutukset. Hairigtilanteiden hallintaan liittyy olennaisesti asioiden ratkaise-
miseen kohdistuvien riskien arviointi asianosaiseen kohdistuvan vaikutuksen osalta, jos
asiaa ei ole mahdollista ratkaista automaattisesti. Uuden tai kaytdssa olevan automaat-
tisen ratkaisumenettelyn aiheuttaman muutoksen vaikutusten arvioinnissa korostuvat

38



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

vaikutusten arviointi suhteessa tiedonhallintalain 6 a luvussa saadettyihin vastuisiin,
menettelyn edellyttdmiin tietoturvallisuus- ja varautumistoimenpiteisiin, menettelysséa
kaytettaviin tietoaineistoihin ja tiedonsaantioikeuksiin sekd automaattisessa ratkaisu-
menettelyssa muodostuvien asiakirjojen asianhallintaan ja palvelujen tiedonhallintaan.

3.3.2 Menettelyn laadunvarmistaminen

Tiedonhallintain 28 b 8:ssa ei sdadeta tarkalla tasolla siité, milla menettelyilla tai miten
viranomainen varmistaa automaattisen ratkaisumenettelyn laadun ennen menettelyn
kayttoonottoa. Laki jattaa viranomaisen harkintaan keinot, joilla se varmistaa menette-
lyyn liittyvien vaatimusten toteuttamisen.

Kaytadnnossa asioiden automaattinen ratkaiseminen ja siihen liittyva tietojen kasittely
toteutetaan tietojarjestelmilla, jolloin laadunvarmistaminen linkittyy aina viranomaisen
tietojarjestelmien vaatimustenmukaisuuden varmistaviin testausmenettelyihin. Testaa-
minen on yleinen ja vakiintunut kaytanto tietojarjestelmien kehittamisessa ja kaytossa,
mink& vuoksi tassé suosituksessa ei ole tarkoituksenmukaista esittéaa erillistd hyvaa
kaytantoa tietojarjestelmien testaamisesta, vaan esittad, miten tiedonhallintalain 6 a lu-
vussa saadetyt vaatimukset voidaan sisallyttda virnaomaisen omiin laadunvarmistus-
kaytantoihin.

Tiedonhallintalain 28 b 8§:ssé saadetyn laadunvarmistaminen voidaan katsoa liittyvan
tietojarjestelmien siihen kehittdmisvaiheeseen, jota tavallisesti kutsutaan "hyvaksymis-
testaukseksi”. Laissa saadetty velvoite ei edellyta, etta tietojarjestelméan kaikissa eri ke-
hitysvaiheissa toteutettava testaaminen dokumentointia séanndksen edellyttamalla ta-
valla. Vaatimus kohdentuu tietojarjestelman lopullisen vaatimuksenmukaisuuden osoit-
tavaan testaamisen sen kayttdédnoton yhteydessa. Tiedonhallintalain sdantely ei myos-
kaan edellytd valmisohjelmistoa hyddyntavalta viranomaiselta osallistumista sellaiseen
testaamiseen, joka on tehty ennen kuin viranomainen on tietojéarjestelmén tai sen kayt-
téoikeuden hankkinut, eikd myodskaan hankinnan jalkeen teknisluonteiseen testaami-
seen.!

Laadunvarmistus muodostuu kokonaisuudesta, johon vaikuttaa jokaisen palvelutuotan-
nossa tyoskentelevan tydpanos. Laadunvarmistus koskee kaikkia palvelun osa-alueita.
Tasséa kokonaisuudessa testaus on yksi osa-alue. Laadunvarmistukseen on osoitettava
riittavat resurssit ja henkilostd on koulutettava laadunvarmistuksen periaatteet. Tes-
tausprosessit on kuvattava. Prosessin ja ohjeiden noudattamista on seurattava viran-

11 Ks. HE 145/2022 vp, s. 117 sekd HaVM 39/2022 vp, s. 12.
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omaisen laatujarjestelman mukaisesti. Tietojarjestelmien testaamiseen liittyvissa hy-
vissa kaytannoissa testauksella toteuttava vaatimustenmukaisuuden varmistaminen
edellyttdd testaamisen suunnittelua, testauksen kohteena olevien vaatimusten maarit-
telyd seka testauksessa kaytettavan testiaineiston muodostamista. Lisaksi testauksen
toteuttaminen edellyttad testauksen suorittamisen organisointia seké testauksessa teh-
tyjen havaintojen kokoamista ja havaintojen perusteella tehtavien toimenpiteiden suun-
nittelua. Tiedonhallintalaissa sdadettyjen velvollisuuksien osalta tama tarkoittaa erityi-
sesti sitd, ettd viranomainen vastaa tietojarjestelmien testaamisen yhteydessa tiedon-
hallintalain 6 a luvussa saadetyn dokumentaation toteuttamisesta (esimerkki alla ole-

vassa taulukossa).

Testauskaytanto

Toimenpiteiden dokumentointi

Testauksen suunnittelu

Testaussuunnitelma

Valitun testausmenetelman kayttdminen testauskohteessa (osoit-
taminen, ettd menetelmélla voidaan varmistaa vaatimusten toteu-
tuminen)

Testattattavien vaatimusten / testi-
tapausten méaarittely

Automaattisen ratkaisumenettelyn kasittelysdanndista johdetut
vaatimukset tietojarjestelmalle

Hyvan kielenkayton toteutumisen varmistavat vaatimukset tietojér-
jestelmélle

Viranomaisen tehtaviin ja toimintaan liittyvista muista tarpeista
johdetut vaatimukset tietojarjestelmalle

Testiaineistojen muodostaminen

Testisaineiston kuvaus (osoittaminen, etta aineistolla voidaan var-
mistaa vaatimusten toteutuminen)

Testauksen organisointi ja toteutta-

minen

Testaamisen edellyttdman menettelyn ja siind kaytettavien tietoai-
neistojen ja tietojarjestelmien riittdvén asiantuntemuksen kaytetta-
vyyden varmistaminen

Testitulosten ja havaintojen tunnis-
taminen seka tulosten aiheuttamien
toimenpiteiden suunnittelu ja toteu-
tus

Havaittujen virhetoiminnallisuuksien dokumentointi
Virheet korjaavien toimenpiteiden toteutussuunnitelmat

Virheet korjaavien toimenpiteiden dokumentointi

Viranomaisen tulee ottaa laadunvarmistamiseen ja testaamiseen liittyvat vaatimukset
huomioon maéaritellesséén tietojarjestelmien hankintoihin koskevia vaatimuksia ja to-

teuttaessaan julkisia hankintoja.
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3.3.3 Menettelyn laadunvalvonta ja riskien hallinta

Tiedonhallintalain 28 c § velvoittaa viranomaista seuraamaan automaattisen ratkaisu-
menettelyn laatua ja automaattisten ratkaisujen siséllollista virheettomyyttd. Saannos
velvoittaa viranomaista myoés hallitsemaan automaattiseen ratkaisumenettelyyn liittyvia
riskejd menettelyn kayttéonoton jalkeen. Kéytdn aikana toteutettava valvonta ja virheti-
lanteisiin varautumiseen liittyvat etukateismenettelyt ovat keskeisia viranomaisen var-
mistaessa hyvan hallinnon ja oikeusturvan toteuttamisesta paatdéksenteossaan perus-
tuslain 21 8:ssa saadetyt vaatimukset huomioiden. Automaattisen ratkaisumenettelyn
laadunvalvontaa koskevilla sdannoksilla tdydennetdan tiedonhallintalain 28 b 8§:ssa
saadettyja laadunvarmistustoimenpiteita paatoksentekoon liittyvien virheiden minimoi-
miseksi.

Ratkaisumenettelyn kayton aikainen riskienhallinta perustuu viranomaisen arvioon au-
tomaattisten ratkaisujen toteuttamista estavista tai menettelyn laatuun mahdollisesti
vaikuttavista riskeista seka toimenpiteisiin, joilla viranomainen pyrkii riskien vaikutuksia
vahentdmaén niiden ilmentyessa. Automaattiseen ratkaisumenettelyn riskit kohdistuvat
muun muassa tietojarjestelman vikaantumiseen, hairiéihin muiden hallinnassa olevissa
tietoaineistoista ja -jarjestelmista tai viestintaverkkojen ja -palvelujen toiminnassa.

Tiedonhallintalaissa ei saadetad laadunvalvonnan osalta tarkemmin keinoista, joilla vi-
ranomainen toteuttaa menettelyn vaatimustenmukaisuuden varmistavat kontrollit. Laa-
dunvarmistamiseen liittyvan testaamisen tavoin myos prosessin ja siina kaytettavien
tietojéarjestelmien valvonta on yleinen ja vakiintunut kaytanto tietojarjestelmien yllapi-
dossa ja tietojarjestelmapalvelujen kaytossa. Taman vuoksi suosituksessa ei ole tarkoi-
tuksenmukaista muodostaa erillistéd hyvaa kaytantda ja suositusta myodskaan proses-
sien ja tietojarjestelmien kaytélle, vaan esittad, miten tiedonhallintalain 6 a luvussa saa-
detyt vaatimukset voidaan sisallyttda viranomaisen omiin valvontakaytantdihin.

Prosessien ja tietojarjestelmien yllapitoon ja kayttoon liittyvissa hyvissa kaytannodissa
asianmukainen valvonta edellyttdd muun muassa suunnittelua niista toimenpiteista,
joilla voidaan todentaa, mita paatoksia on tehty ja vastaavatko paatoksista muodostuvat
asiakirjat niille asetettuja vaatimuksia. Laadunvalvonta tarkoittaa myds toiminnasta
muodostuvien tapahtumalokien seurantaa, prosessissa kasiteltavien tietojen laadun
tarkkailua.
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Laadunvarmistustoimenpide Toimenpiteiden dokumentointi

Laadunvalvonnan suunnittelu e Laadunvalvontasuunnitelma

o Tietojarjestelmépalvelujen palvelutason kuvaus

Tietojarjestelmien kdyton valvonta e Laadun valvontasuunnitelman toteutumisen arviointidokumentaatio

o Tietojarjestelmépalvelun palvelutason seurantadokumentaatio

Ratkaisujen virheettémyyden val- o Oikaisuvaatimusten arviointidokumentaatio

vonta o Jalkikateen toteutettujen tarkistusten dokumentaatio

Paatoksenteossa kaytettévien tie- o Tietojen kasittelyselosteet ja tietosuojavaikutusten arvionnit

tojen laad Ivont . L . R -
ojen faadunvalvonta o Teknisten tietojen laadunvarmistustoimeniteiden dokumentointi

(ks. kappale 3.5)

Virheiden korjaaminen o Virheen ja sen vaikutusten kuvaus
o Suunnitelma virheet korjaavasta toimenpiteesta

o Virheen korjaamistoimenpiteen dokumentointi

Viranomaisen tulee ottaa laadunvalvontaan ja virhetilanteiden kasittelyyn liittyvat vaa-
timukset huomioon méaaritellessaan tietojarjestelmien hankintoihin koskevia vaatimuk-
sia ja toteuttaessaan julkisia hankintoja.

3.4 Paatos kayttoonotosta ja tiedottaminen

3.4.1 Kayttoonottopaatos

Tiedonhallintalain 28 d §8:n 1 momentin mukaan toimintaprosessista vastaavan viran-
omaisen on tehtava ennen automaattisen ratkaisumenettelyn kayttdonottoa paatds me-
nettelyn kayttéonotosta (kayttdédnottopaatos).

Viranomaisen tulisi varmistaa ennen paatoksen tekemista, ettéd kayttéonotolle on ole-
massa ne edellytykset, joista on saadetty tiedonhallintalaissa, hallintolaissa, tietosuo-
jasééntelyssa sekd mahdollisesti erityislainsdddanndssa. Vaatimuksen tarkoituksena
on osoittaa viranomaiselle vastuu varmistua siitd, ettd kayttdonotolle saadetyt edelly-
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tykset tayttyvat kaikilta osin. Paatdksen tarkoituksena on puolestaan osoittaa, etté vi-
ranomaisessa on selvitetty automatisoidun toimintaprosessin edellytykset ja etta kayt-
téonotolle on olemassa laissa sdadetyt edellytykset. Kayttéonottopaatokseen ei voi ha-
kea erikseen muutosta, vaan sen olemassaolo ja perusteet voivat tulla arvioitavaksi
yksittaista hallintoasiaa koskevan muutoksenhaun yhteydessa?2.

Paatoksen sisaltovaatimus Vaatimuksen toteuttaminen

1) perustelut, joista on ilmettava kéyttoon- Arviointi, miten laissa saadetyt edellytykset tayttyvat:

oton edellytykset ja sovelletut saannckset »  Ratkaisun yleiset edellytykset (hallintolaki)

+  Kayttdonottomenettely ja siihen liittyva dokumentaatio
(tiedonhallintalaki)

+  Tieto tietosuojan vaikutustenarvioinnistai ja tietosuo-
jasaantelyn vaatimusten huomioimisesta, jos ratkaisu-
menettelyssé tehdaén luonnollisiin henkilbihin kohdistu-
via paatoksia

»  Automaattisesti ratkaistavaa asiaa koskevat muut vaati-
mukset (jotka muodostuvat menettelya koskevasta eri-
tyislaista)

2) luettelo kayttdonottopaatdksen perus- Kasittelysaantdja koskeva dokumentaatio (28 a § 2 mom.)

levi iakirjoi L .
teena olevista asiakifoista Laadunvarmistamista koskeva dokumentaatio (28 b § 3 mom.)

Laadunvalvontaa koskeva dokumentaatio (28 ¢ § 2 mom.)

3) suunniteltu kayttdonottopaivamaara ja Paivamaaran avulla kiinnitetaan tiettyna ajankohtana tehty ratkaisu
paatdksen tekemisen ajankohta; siihen kayttdonottopaatokseen, jonka puitteissa automatisoitu rat-
kaisu on tehty.

Toimintaprosessia ei voi ottaa kayttoon ennen mainittua paivamaa-
raa.

4) tieto paatoksentekijasta; Paatoksen tehnyt yksittainen virkamies tai toimielin siten kuin vi-
ranomaisessa on paatoksentekoon mééritelty toimivaltasuhteet
esimerkiksi tyojarjestyksessa, hallintosadnndssa tai projektinhallin-

nassa.

12 Ks. HE 145/2022 vp, s. 122.
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Paatoksen sisaltovaatimus Vaatimuksen toteuttaminen

5) viranomaisen yhteystieto, josta saa lisd- | Viranomaisen yhteystieto, josta saada lisatietoja automatisoidun
tietoa automaattisen ratkaisumenettelyn toimintaprosessin kayton edellytyksista, niiden soveltamisesta ja
kaytosta. muista kayttddnottopaatdkseen liittyvista asioista seka tarvittaessa
esittaa tietopyyntéjé liittyen niihin asiakirjoihin, jotka ovat toimineet
kéyttdonottopaatoksen perusteina.

Tiedonhallintalain 28 d §:n 2 momentin mukaan kayttdonottopaatds on tehtava lisaksi
muutoksista, jotka edellyttavat kayttdonoton edellytysten arviointia uudelleen. Uusi
kayttéonottopaatos on tehtava silloin, kun automaattiseen ratkaisumenettelyyn tehdaan
muutos, joka vaikuttaa kayttoonoton edellytyksiin, tai kun kayttéonoton edellytyksissa,
kuten oikeustilassa, tapahtuu jokin muutos.3® Sadédnnodksessa tarkoitetaan sellaisia muu-
toksia, joilla on merkitysta esimerkiksi hallintolain tai soveltuvan erityissaantelyn kan-
nalta, kuten kuulemisen toteuttamiseen, hallintolain 53 f 8:n mukaiseen oikeussuo-
jaedellytykseen tai paatdksen perustelemiseen liittyvat muutokset.4

Lainsdadannon tai oikeuskaytannén muuttuessa tai tietojarjestelmien kehittymisen
myo6ta voi syntya tilanteita, joissa automatisoituun toimintaprosessiin tehdaan niin olen-
naisia muutoksia, etté toimintaprosessin automatisoinnin edellytykset on arvioitava uu-
delleen. Esimerkiksi jos vaihe, jossa on aiemmin kaytetty luonnollista henkil6a, muut-
tuisi automatisoiduksi vaiheeksi tai painvastoin, tarkoittaisi tdméa sellaista muutosta,
jonka johdosta toimintaprosessin kayton edellytykset olisi arvioitava uudelleen ja kayt-
tdonotosta on tehtava uusi paatds. Samaten automatisoitua toimintaprosessia koske-
van erityislainsdddannén muutokset todenndkoisesti aiheuttaisivat tarpeen uudelle
paatokselle.15

Uusi paatos ei vaikuta ennen uudistetun automatisoidun toimintaprosessin kayttéonot-
toa toimintaprosessissa tehtyihin ratkaisuihin. Uuden paatdksen perusteena ovat ne
asiakirjat ja niiden versiot, jotka kuvaavat ajantasaisesti kayttbonottoprosessissa nou-
datettavaa menettelya seka kasittelysaantdja. Uuden kayttoonottopaatoksen tarkoituk-
sena on asettaa viranomaiselle velvollisuus osoittaa, etté olennaisia kayttoéonoton edel-
Iytyksia koskevia muutoksia on arvioitu ennen kayttdonottoa.

Uutta kayttodnottopaatosta ei ole tarpeen tehda pelkastaan sen vuoksi, ettd kasittely-
saantoihin tehdaan vahaisia tai teknisluonteisia korjauksia tai muutoksia, kuten esimer-
kiksi teknisten virheiden korjaamisia tai vuosittaisia indeksitarkistuksia. Tallaisetkin

13 Ks. HaVM 39/2022 vp, s. 12.
14 Ks. HE 145/2022 vp, s. 123 (kayttdonoton edellytykset).
15 Ks. HE 145/2022 vp, s. 125.
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muutokset tulee dokumentoida ja muutokset versioida asiakirjoihin tiedonhallintalain 28
a 8:ssa sdadetylla tavalla. Niin ikdan véhaisempienkin muutosten vaatimuksenmukai-
suus tulee varmistaa lain 28 b §:ssd sdadetylla tavalla, jos muutokset koskevat menet-
telytapoja, kasittelysdantoja tai automaattisesti tuotettavien asiakirjojen hyvaa kielen-
kayttoa.1e

Viranomaisen on arvioitava tapauskohtaisesti tarve uudelle kayttédnottopaattkselle
aina, kun ratkaisumenettelyn teknisté toteutustapaa tai ratkaisumenettelya ohjaavia ka-
sittelysdantdja muutetaan taikka menettelyn edellytyksia koskevassa oikeustilassa ta-
pahtuu muutoksia. Kaytannossa seka oikeustilassa tapahtuvien muutosten etta viran-
omaisen muusta toiminnan kehittdmisestd aiheutuvat muutokset edellyttavét viran-
omaiselta sen vastuulla olevien automaattiseen ratkaisumenettelyyn liittyvan toiminta-
prosessin uudelleen suunnittelua ja suunnittelun dokumentointia tiedonhallintalain 28 a
§:ssd saadetylla tavalla. Kasittelysaantojen riittdvan selked dokumentointi mahdollistaa
viranomaista arvioimaan tarvetta uuden kayttdonottopaatoksen tekemiselle. Talloin
suunnitellun menettelyn ja kaytdssa olevan menettelyn kasittelysaantsja voidaan ver-
rata toisiinsa ja arvioida, onko kyse sellaisista muutoksista, jotka edellyttavat uutta kayt-
toonottopaatdsta.

Tiedonhallintalain 28 d §:n 3 momentin mukaan viranomaisen on sdilytettava kayttoon-
ottopaatds vahintaan viisi vuotta automaattisen ratkaisumenettelyn kaytosta poista-
mista seuraavan kalenterivuoden alusta lukien. Kayttéonottopaatoksen sailytysvelvolli-
suudella varmistetaan, ettd tehdyt kehittdmistoimet ja oikeudellinen harkinta voidaan
tarvittaessa todentaa riittdvan kauan mahdollisia virkavastuukysymyksia koskevissa
selvittelyissa. Kayttéonottopaatosten sdilytysaika vastaa tiedonhallintalain 28 a §:ssa
saadetyn kasittelysdantdjen dokumentaation sailytysaikaa.

3.4.2 Tiedottaminen

Tiedonhallintalain 28 e §:n 1 momentin mukaan viranomaisen on julkaistava voimassa
oleva kayttoonottopaatds yleisessa tietoverkossa verkkosivustollaan. Kayttéénottopaa-
tos on julkaistava siltd osin kun sen sisaltd ei ole salassa pidettavaa tietoa ja kielilain
(423/2003) mukaisesti suomeksi ja ruotsiksi seka muilla kielilla asiakkaan kielellisten
oikeuksien toteuttamiseksi. Viranomaisen on julkaistava myds menettelyn muuttuessa
tekeménsa uusi kayttoonottopaatds. Kayttoonottopadtoksen julkaisuvaatimus liittyy
hallintolain 53 g §:ss& viranomaiselle saadettyyn velvollisuuteen kertoa yksittaisen
asian ratkaisun yhteydessa, mistéa kayttoonottopaatds on saatavilla.

16 Ks. HE 145/2022 vp, s. 124-125 ja HaVM 39/2022 vp, s. 18.
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Viranomaisen verkkosivustolla ei tarvitse pitda saatavilla vanhentuneita kayttéonotto-
paéatoksia, mutta tallaiseen paatdkseen tulee kuitenkin olla paasy silla, jonka asian rat-
kaisu on tehty aiemman kayttéonottopaatoksen perusteella. Viranomaisen verkkosivus-
tolla on vahintédan oltava selkeét ohjeet siitd, mistd ja miten aiemman kayttéonottopaa-
toksen voi saada. Julkaisuvelvoite ei poista viranomaisen velvoitetta sailyttéda kayttoon-
ottopaatoksia ja antaa niista tietoja tiedonsaantioikeuksia koskevien séannésten, kuten
julkisuuslain, perusteella.

Tiedonhallintalain mukaan viranomaisen on myds tiedotettava asioiden automaatti-
sesta ratkaisemisesta toimialallaan, automaattisen ratkaisumenettelyn kaytdn perus-
teista ja muista asiakkaan oikeuksien kannalta keskeisista tiedoista, jotka perustuvat
menettelyd koskeviin kasittelysaantoihin seka kayttdonottopaatokseen. Tiedot on jul-
kaistava yleisessa tietoverkossa viranomaisen verkkosivustolla. Tiedottamisen tarkoi-
tuksena on edistdd avointa hallintoa, turvata julkisuusperiaatteen toteutuminen seka
lisata luottamusta asian automaattiseen ratkaisemiseen.

Automaattisen ratkaisun tiedottamisvelvollisuus taydentaa julkisuuslain 20 §:n 2 mo-
menttia viranomaisen yleisemmasté velvollisuudesta jakaa tietoa asioiden automaatti-
sesta ratkaisemisesta toimialallaan. Tiedottamisvelvollisuus kohdistuu erityisesti sel-
laisiin seikkoihin, jotka ovat merkityksellisia hallinnon asiakkaan oikeusaseman toteu-
tumisen nakokulmasta.

Automaattisesta ratkaisemisesta tiedottaessaan viranomaisen tulee kertoa:

e mitka asiat viranomaisen ratkaisee automaattisesti

o mitka ovat kayttoonottopaatoksessa olevia menettelyn kayttéonoton edellytyk-
sia (edellytykset on dokumentoitu kayttoonottopaatokseen)

¢ muita asiakkaan oikeuksien kannalta keskeisia tiedotettavia seikkoja (esimer-
kiksi syrjimattomyyden varmistaminen, kuulemisen toteuttaminen tai toteutta-
matta jattdminen)

Liséksi viranomainen voi harkita, mistd muista asioista on tarkoituksenmukaista tiedot-
taa automatisoidun toimintaprosessin olennaisen dokumentaation ja kayttéonottopaa-
toksen perusteella. Viranomaisen tiedottamisen tulee tapahtua tavalla, jossa asiak-
kaalle muodostuu kasitys siité, milla perusteella viranomainen ratkaisee asioita auto-
maattisesti ja tullaanko hénen asiansa todennakoisesti kdsittelemaan automaattisesti.
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Viranomaisen tuottaman tiedon tulee perustua kayttdonottopaatdkseen ja sen perus-
teena olevaan dokumentoitiin, koska oikeudellinen perusta asian automaattiselle rat-
kaisemiselle tulee olla kuvattuna muodostuneessa asiakirja-aineistossa. Koska viran-
omaisen on hoidettava tiedottaminen siten, ettéd se tehdaéan kunkin asiaryhméan osalta
erikseen, eivat yleiset kuvaukset, joissa informoidaan automaattisesti ratkaistavista asi-
oista, ole riittavia.

Tiedottamisessa on otettava huomioon hallintolain 9 8:ssa saadetty vaatimus hyvéasta
kielenkéytsta. Tiedottamisen on oltava ymmarrettdvad ja saavutettavaa ja siind on
huomioitava kielelliset oikeudet seka erityisryhmien tarpeet. Riittdvana ei siten voida
pitdd ainoastaan verkkosivuilla tiedottamista, vaan tietojen on oltava saatavilla myods
muilla tavoin, esimerkiksi tarvittavan tiedon antaminen asiakkaan asioidessa palvelu-
pisteessa.

Tiedottamisessa on otettava huomioon lisdksi digitaalisten palvelujen tarjoamisesta an-
netun lain (306/2019) asettamat vaatimukset (saavutettavuus), kun viranomainen tie-
dottaa asiasta digitaalisissa palveluissaan, kuten verkkosivustollaan.

Viranomaisen on syyta huomioida, ettei tiedonhallintalain 28 e 8:ssd saadetty tiedotta-
misvelvollisuus poista niité velvollisuuksia, joita rekisterinpitgjalla on yleisen tietosuoja-
asetuksen 13 ja 14 artiklan perusteella koskien rekisterdidyn informoimista automaatti-
sen yksittaispaatoksen tekemisesta. Viranomaisen tulee huolehtia erikseen siitd, etta
yleisessa tietosuoja-asetuksessa saadetyt vaatimukset tietojen antamisesta rekiste-
roidylle tayttyvat ja ettd tiedot annetaan oikea-aikaisesti rekisteroidylle.

3.5 Tietojen kaytto

Tiedonhallintalain 28 f 8:n mukaan viranomaisen on riskiarvioinnin perusteella varmis-
tettava, ettd automaattisessa ratkaisemisessa hyddynnettavien tietojen ajantasaisuus
ja virheettdémyys varmistetaan asianmukaisin teknisin toimenpitein. Vaatimuksen mu-
kaan viranomaisen on toteutettava asianmukaiset toimenpiteet, joilla teknisesti varmis-
tetaan automaattisessa ratkaisemisessa kaytettavien tietojen ajantasaisuus ja virheet-
tomyys. Asianmukaiset toimenpiteet tulee maaritella perustuen sellaiseen riskiarvioin-
tiin, jossa tunnistetaan sellaiset olennaiset riskit, jotka voivat vaikuttaa automaattisessa
ratkaisemisessa kaytettavien tietojen ajantasaisuuteen ja virheettdmyyteen. Olennai-
silla riskeilla tarkoitetaan tiedonhallintalain esitdiden perusteluissa riskeja, jotka voivat
vaikuttaa hallinnon asiakkaan oikeusasemaan haittaavalla tai vahingoittavalla tavalla.

47



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Automaattisessa ratkaisumenettelyssa hyddynnettavien tietojen ajantasaisuus- ja vir-
heettdmyysvaatimusten asettaminen ja vaatimusten toteutumisen arviointi jadvat kun-
kin viranomaisen arvioitavaksi. Tiedonhallintalaissa tai tietosuojasdantelyssa ei saan-
nella tarkemmin, mita tietojen virheettémyys- ja ajantasaisuusvaatimukset ovat. Myds-
k&an hallintolain 31 §:ssé& sdadetty viranomaisen velvollisuus huolehtia asian asianmu-
kaisesta ja riittavasta selvittamisesta hankkimalla asian ratkaisemiseksi tarpeelliset tie-
dot seka selvitykset, ei maarita tietojen laatutasoa ja sen arvioimisessa kaytettavia kri-
teereja. Laillisuusvalvonnassa on todettu itsestaan selvana lahtokohtana, ettd viran-
omaisen laatimien asiakirjojen ja yllapitamien tiedostojen on oltava oikeita, virheettémia
ja ajantasaisia. Taman on katsottu tarkoittavan myos sita, ettd viranomaisten yllapita-
mien tietojarjestelmien on oltava sellaisia, etta niisté on tulostettavissa oikeaa tietoa ja
tietojen keradmiseen tarkoitetun ohjelman tulee kasitella jarjestelméan sisaltamia tietoja
siten, etta tietojen kerdamisen tuloksena syntyneet tiedot ovat oikeita.1”

Tiedonhallintalaissa ei saadetd myoskaan tarkemmin, miten ja milla menettelyilla ris-
keja tulisi arvioida ja hallita tai toimenpiteist&, joilla tiedon laatua voidaan varmistaa.
Lahtokohtana on, etta viranomaisilla on olemassa muualla saadettyjen vaatimusten to-
teuttamiseksi dokumentoidut menettelyt riskienhallinnalle ja laadun hallinnalle. Kun tie-
donhallinnan 13.1 8:ssé ja 13 a 8:n 3 momentissa sdadetaan riskien arviointivelvolli-
suudesta oikeansuhtaisten tietoturvallisuus- ja varautumistoimenpiteiden toteutta-
miseksi, on suositeltavaa tarkastella asian ratkaisemisessa tarvittavien tietojen laatuun
kohdistuvia riskeja vastaavilla menettelyilla.

Tilanteessa, jossa tiedot automatisoituun paatoksentekoon saadaan toisen viranomai-
sen tietovarannosta, tietoaineistojen virheettomyytta ja ajantasaisuutta voidaan lahes-
tya asian ratkaisevan viranomaisen itse muodostamien tietojen ja muilta saavien tieto-
jen nékdkulmista. Kasiteltaviin tietoihin kohdistuvat samat laatuvaatimukset, mutta toi-
menpiteet, joilla tietojen laatu varmistetaan, poikkeavat toisistaan. Kun kyse on viran-
omaisen itse muodostamasta tiedosta, on viranomaisen mahdollisuutta muodostaa tie-
don laadun varmistavat toimenpiteet tiedon luomisesta alkaen (esim. tiedon kirjauskay-
tanndt). Muilta viranomaisilta saatavien tietojen osalta asian ratkaisevan viranomaisen
toimenpiteet kohdentuvat saatujen tietojen eheyden ja ilmoitetun tiedon laadun arvioin-
tiin.

17 Ks. esim. AOKS OKV/1242/1/2013, 28.4.2014 sekd EOAK/5372/2019, 22.6.2020.
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Alla olevassa taulukossa on esitetty esimerkkeja tietojen teknisista laadunvarmistus-

toimenpiteista tietolahteittéin:

vireille

asianosainen saattaa hallintoasian

o Tietojen saaminen asiakaspalveluti-
lanteessa

Tietolahde Tiedonsaantitapa Tekniset laadunvarmistustoi-
menpiteet
Asianosainen o Digitaalinen palvelu, jonka avulla o Henkilén antamien tietojen tarkis-

taminen yhteisist tietovaran-
noista (esim. vaestétietojarjes-
telma)

e Asianosaisilta saatujen tietojen

yleinen ja séanndllinen laadunval-
vonta

Oma tietovaranto

o Tietojarjestelman kayttoliittyma

o Tekninen rajapinta

o Tietojen kirjauskaytannot

o Tietojarjestelman suorittama tieto-
jen syéttomuodon tarkistaminen
tietojen tallentamisen yhteydessa

o Tiestojen laadun testaaminen vali-
dointisdanndilla ja satunnaisotan-
nalla

Toisen viranomaisen tietova-
ranto

o Tekninen rajapinta

e Vastaanotettujen tietojen muodon
tarkistaminen

e Vastaanotettujen tietojen vartailu
omassa tietokannassa oleviin tie-
toihin

o Sovitut tietojen saatavuutta koske-

vista hairiotilanteista tiedottamisen
menettelyt

o Tarkastukset alkuperaisesté tieto-
lahteesta

Véestotietojarjestelmé (esi-
merkki yhteisest tietovaran-
nosta)

o Tekninen rajapinta

o Katseluyhteys
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Tietoldhde Tiedonsaantitapa Tekniset laadunvarmistustoi-
menpiteet

o Sovitut tietojen saatavuutta koske-
vista hairidtilanteista tiedottamisen
menettelyt

o Tarkastukset alkuperdisesta tieto-

lahteesta

Hairidtilanteista tiedottaminen

Automaattisesti toteutettavat asioiden ratkaisut tukeutuvat pitkalti tietoaineistojen kasit-
telyyn seka tietojarjestelmien hyddyntamiseen. Automaattisessa ratkaisumenettelyssa
hyodynnettavat tietoaineistot ja tietojarjestelmat eivat aina ole pelkastaan viranomaisen
omia, misté syysta sadnnoksen soveltamista ei ole rajattu vain automatisoituja toimin-
taprosesseja kayttaviin viranomaisiin. Muun muassa taman vuoksi tiedonhallintalain 13
a 8:n 1 momentissa on sdadetty viranomaiselle velvollisuus tiedottaa viipymatta tiedo-
tettava sen tietoaineistoja hyddyntaville, jos sen tiedonhallintaan kohdistuu hairio, joka
estaa tai uhkaa estaa viranomaisen tietoaineistojen saatavuuden. Viranomaisen on tie-
dotettava myos hairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mukaan
korvaavista tavoista hyddyntad viranomaisen tietoaineistoja seka hairion tai uhkan
paattymisesta.

Tapa, jolla kayttokatkoista ja palvelun saatavuudesta tiedotetaan, jaa kunkin viranomai-
sen harkintaan. Taman vuoksi automaattisesti asian ratkaisevan viranomaisen, jonka
paatdksentekomenettely edellyttdd muiden viranomaisten hallinnassa olevien tietojen
hyddyntamista, on keskeista sopia yhdessa tietojen hallinnasta vastaavien viranomais-
ten kanssa kohdennetuista menettelyistd, joilla se saa tarvittavan tiedon sen paatok-
sentekoon mahdollisesti vaikuttavasta hairiostd. Menettelyistd sopiminen on syyta do-
kumentoida osaksi ratkaisumenettelyn kasittelysdantdja seka menettelyn kayton ai-
kaista laadunvalvontaa, jotta viranomainen pystyy suunnittelemaan ja arvioimaan laa-
dunvarmistustoimenpiteidensa riittavyyden.
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