Regeringens proposition till riksdagen med forslag till lag om &ndring av lagen om sekundéar
anvandning av personuppgifter inom social- och halsovarden

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att kraven pa informationssakra driftmiljoer i lagen om sekundar
anvandning av personuppgifter inom social- och halsovarden andras s att kraven mojliggor
utlamnande av i lagen avsedda uppgifter till andra informationssakra driftmiljoer &n sddana som
ar belagna i Finland. Syftet med &ndringen &r att mojliggora anvéndning av finlandska register-
uppgifter inom internationellt forskningssamarbete samtidigt som man sakerstéller en hég niva
av informationssékerhet och dataskydd.

Den foreslagna lagen avses trada i kraft den 1 december 2023.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Regeringsprogrammet 2019 for statsminister Sanna Marins regering har bland annat som mal
att framja flexibel och omfattande anvandning av social- och halsovardsdata, dock sd att en hog
niva av dataskydd sakerstélls for de registrerade.

Lagen om sekundar anvandning av personuppgifter inom social- och halsovarden (552/2019,
nedan lagen om sekundar anvandning) tradde i kraft den 1 maj 2019. Syftet med lagen om
sekunddr anvandning ar att skapa forutsattningar for att de kunduppgifter pa personniva som
uppkommer i samband med serviceverksamheten inom social- och halsovarden samt andra per-
sonuppgifter som galler halsa och vélfard ska kunna anvéandas for statistikforing, forskning,
utvecklings- och innovationsverksamhet, undervisning, informationsledning, myndighetsstyr-
ning och myndighetstillsyn samt fér myndigheternas planerings- och utredningsuppgifter. La-
gen ger mojligheter att i storre utstrackning &n nu utnyttja kund- och patientuppgifter inom
social- och halsovarden for andra andamal &n det ursprungliga.

I lagen om sekundéar anvandning faststélls krav for en informationsséaker driftmiljo, med vilket
enligt 3 8 11 punkten i lagen avses en teknisk, organisatorisk och fysisk driftmiljo for behand-
ling av uppgifter dar informationssakerheten har sakerstéllts genom lampliga administrativa och
tekniska atgarder. Personuppgifter far Iamnas ut till informationssakra driftmiljoer med stod av
ett dataanvandningstillstand enligt 3 § 8 punkten i lagen om sekundar anvandning.

I 60 § 1 mom. i lagen om sekundéar anvandning féreskrivs om en Gvergangstid enligt vilken
bestammelserna om kraven pa informationssakra driftmiljoer i 20 § 3 mom. och 21-34 8§ till-
lampas fran och med den 1 maj 2022. Efter 6vergangstiden kan i lagen om sekundéar anvandning
avsedda personuppgifter utlamnas for behandling med stéd av ett dataanvandningstillstand end-
ast i Tillstindsmyndigheten for anvandning av social- och halsovardsdatas (nedan Tillstands-
myndigheten) informationssakra driftmiljé (driftmiljon Kapseli) eller i en reviderad informat-
ionssaker driftmiljo enligt lagen om sekundar anvandning. Aggregerade statistiska uppgifter
kan utlamnas fritt pa basis av en begaran om information.

Kravet pa behandling av personuppgifter i en informationssaker driftmiljo enligt lagen om se-
kunddr anvéndning kan vara utmanande sarskilt for det internationella forskningssamfundet, dér
man vill anvanda social- och hélsovardsuppgifter fran Finland som en del av det datamaterial
som samlas in fran andra lander. Den medicinska forskningen &r internationell till sin natur och
bedrivs mycket ofta inom internationella konsortier. | lagen om sekundér anvandning forutsatts
det att datamaterial som fas fran Finland lamnas ut endast till en reviderad informationssaker
driftmiljo i enlighet med lagens krav. Lagen om sekundar anvandning tar inte stéllning till var
driftmiljon geografiskt ar belagen, men Tillstandsmyndighetens géllande foreskrift begransar
driftmiljon till EU-/EES-omradet.? En del av kraven gallande informationssékra driftmiljcer i

1 Se https://findata.fi/sv/kapseli/
2 Se https://findata.fi/sv/tjanster-och-anvisningar/foreskrifter/
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lagen om sekundar anvéndning kan endast tillgodoses genom iakttagande av den nationella lag-
stiftningen och de nationella myndigheternas foreskrifter.® Informationssékerheten i driftmiljon
ska pavisas genom ett intyg fran ett bedomningsorgan for informationssakerhet som godkants
av Transport- och kommunikationsverket (nedan Traficom). | praktiken gérs bedémningar gal-
lande informationssakerhet av bedémningsorgan som Traficoms Cybersékerhetscenter godként
separat.

Aven om en informationssaker driftmiljo enligt Tillstindsmyndighetens foreskrift kan finnas
inom EU-/EES-omradet, befinner sig i praktiken alla driftmiljéer enligt lagen om sekundar an-
vandning for ndrvarande i Finland. Utlandska aktorer har ingen tdckande information om revi-
deringsskyldigheten enligt lagen om sekundér anvéndning och ingen utlandsk aktér har borjat
revidera sina egna system pa basis av lagen om sekundar anvandning. En 6vergang av forskning
i nagon storre utstrackning till Tillstandsmyndighetens eller andra finlandska aktorers driftmil-
joer anses inte vara ett sannolikt alternativ. Till foljd av detta ar det mojligt att utnyttjandet av
finlandska data inom internationellt forskningssamarbete och saledes finlandska forskares moj-
ligheter att delta i forskningssamarbete forsvaras.

1.2 Beredning

Regeringens proposition har beretts som tjansteuppdrag vid social- och hélsovardsministeriet.
Beredningen av regeringens proposition har stotts av arbetsgruppen for internationellt utlam-
nande av uppgifter (VN/16772/2021). Arbetsgruppen hade som malsattning att utreda och be-
déma pa internationella utlamnanden tillampliga bestammelser om informationssakerhet i lagen
om sekundér anvandning i samarbete med sakkunniga inom informationssékerhet och data-
skydd, de myndigheter som styr och évervakar lagen om sekundér anvandning samt andra cen-
trala intressegrupper inom omradet.

Till stod for beredningen av propositionen bestéllde social- och halsovardsministeriet en utred-
ning om internationella standarder och forfaranden pa basis av vilka det vore mojligt att uppfylla
i Tillstandsmyndighetens foreskrift faststallda krav pa informationsséakra driftmiljoer.

Social- och halsovardsministeriet ordnade en remissrunda om utkastet till regeringens proposit-
ion 10.6.2022-29.7.2022. Kompletteras pa basis av remissrundan.

Beredningsunderlaget till regeringens proposition finns i den offentliga tjansten pa adres-
sen https://stm.fi/sv/projekt-och-lagberedning med identifieringskoden STM154:00/2021.

2 Nulédge och beddémning av nuldget
2.1 Allmént

Syftet med lagen om sekundar anvéndning &r att mojliggora en effektiv och informationsséker
behandling av personuppgifter som har registrerats i social- och halsovardsverksamhet och for
styrnings-, tillsyns-, forsknings- och statistikandamal inom social- och halsovarden samt en
samkorning av dessa personuppgifter med Folkpensionsanstaltens, Befolkningsregistercen-
tralens, Statistikcentralens och Pensionsskyddscentralens personuppgifter. Ett primart mal for
lagen om sekundéar anvandning &r att i all sekundar behandling av personuppgifter inom social-

3 Det bor dock beaktas att nationella uppsattningar av kriterier, sisom Vahti och Katakri, grundar sig pa
allmanna informationssakerhetsprinciper och delvis pa internationella standarder, sdsom 1SO/IEC
27001.
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och hélsovarden skydda personuppgifterna sa att allmanhetens fortroende for sekundar anvéand-
ning av deras personuppgifter kan stérkas. Lagen om sekundar anvandning mojliggor battre
informationssakerhet an tidigare vid sekundar behandling av kansliga personuppgifter inom
social- och halsovarden.

En informationsséker driftmiljo ar en av de viktigaste skyddsatgarderna i lagen om sekundar
anvandning, genom vilka man sakerstéller behandlingen av kénsliga personuppgifter i en trygg
miljo och tryggar skyddet av personens personuppgifter. Ovriga centrala skyddsatgarder besk-
rivs pa sidan 32 i regeringens proposition om andring av 60 § i lagen om sekundéar anvéandning
(RP 96/2021 rd). Med en informationssaker driftmiljé kan man forebygga missbruk och verk-
stalla cybersakerhet vid anvandning av personuppgifter for sekundéra andamal. | Europaparla-
mentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (nedan dataskyddsforordningen) forutsatts tillrackliga skyddsatgarder nar
man behandlar kansliga och sérskilda kategorier av personuppgifter.

I 60 § i lagen om sekundar anvandning faststalldes en dvergangstid varefter personuppgifter
endast kan utldmnas for behandling i en informationssaker driftmiljo. I samband med bered-
ningen av lagen om sekundar anvandning uppskattades det ta omkring tva ar att skapa inform-
ationssakra driftmiljoer efter det att lagen godkants och overgangstiden foreslogs da I6pa ut den
1 maj 2021. Overgangstiden forlangdes med ett ar genom en lag om andring av lagen om se-
kundar anvandning av personuppgifter inom social- och halsovarden (793/2021), enligt vilken
overgangstiden I6pte ut den 1 maj 2022.

I samband med beredningen av regeringens proposition om &ndring av 60 § i lagen om sekundar
anvandning (RP 96/2021 rd) hade man konstaterat att i informationssystemen som &r avsedda
for forskare inte genomforts alla dataskydds- och sékerhetskrav som forutsétts i lagen om se-
kundar anvandning och att ingen aktor, bortsett fran Tillstindsmyndigheten, fram till den 1 maj
2021 hade en sadan informationssaker driftmiljé som forutsatts i 20 § i lagen om sekundér an-
vandning och till vilken datamaterial far lamnas ut for att behandlas av tillstandshavaren. Ge-
nom att forlanga 6vergangstiden ville man trygga forskningen inom halso- och sjukvarden och
ge mer tid till aktorerna att revidera informationssékra driftmiljoer som passar deras behov.

Lagen om sekundér anvandning méjliggor inrattande av flera informationssakra driftmiljoer, sa
lange de uppfyller informationssékerhetskraven i lagen om sekundar anvandning. Flera inform-
ationssékra driftmiljoer behdvs for att forskarna ska kunna vélja den l&mpligaste driftmiljon for
sin forskning och olika driftmiljoer kan specialisera sig pa behandlingen av visst material. Till
exempel universitetssjukhusen kan for sin forskning behdva datamaterial, for vars behandling
det behdvs specialkunnande och specialutrustning. Som exempel kan ndmnas halso- och sjuk-
vardens bilddiagnostiska material (till exempel rontgenbilder, ultraljudsbilder och EKG), som
omfattas av tillampningsomradet for lagen om sekundar anvandning. Behandlingen av bilddia-
gnostiskt material krdver utrustning och programvara som endast finns hos aktdrer inom hélso-
och sjukvarden. Behandlingen av bilddiagnostiskt material forutsatter ocksa nastan alltid att
behandlingen gors av eller i den deltar en lakare som specialiserat sig pa omradet i fraga.

Vid tidpunkten for fardigstallande av denna regeringsproposition har det férutom Tillstands-
myndighetens informationssakra driftmiljo reviderats sex andra; samkommunen Helsingfors
och Nylands sjukvardsdistrikts HUS Academic, Istekki Oy:s T3 Tutkijan tyotila, ESIOR Oy:s
SPESIOR, Helsingfors universitets FinnGen Sandbox, CSC Tieteen tietotekniikan keskus Oy:s
SD Desktop och Statistikcentralens driftmiljo Fiona. Driftmiljoerna registreras i det register



over drifamiljber som fors av Tillstands- och tillsynsverket for social- och halsovarden (nedan
Valvira).

Den nuvarande regleringen mojliggér anvandning av finlandska registeruppgifter inom inter-
nationellt forskningssamarbete, om forskarna vid behandlingen av uppgifterna anvénder drift-
miljoer som reviderats enligt lagen om sekundéar anvandning. Det ar mojligt for forskare att
genom distansuppkoppling fa tilltrade till antingen Tillstindsmyndighetens eller en annan fin-
landska aktors reviderade driftmiljo och att dar behandla finlandska registeruppgifter. For att
forskaren flexibelt ska kunna kombinera och analysera registeruppgifter i férhallande till andra
uppgifter som behandlas inom forskningen, ska forskaren eller forskningsgruppen éverféra da-
tamaterialet i sin helhet till den finlandska driftmiljon. Det ar mojligt att overfora allt data-
material som behandlas inom forskningen till en driftmilj6 enligt lagen om sekundér anvandning
och behandla den dar inom ramen for nuvarande reglering. Anvandningen finlandska register-
uppgifter i internationellt forskningssamarbete skulle frdmjas av att driftmiljéer som forskare
anvander revideras av bedémningsorgan for informationssakerhet i enlighet med kraven i lagen
om sekundar anvandning och Tillstandsmyndighetens foreskrift inom EU- och EES-omradet.
Utlandska aktdrer har dock inte hittills borjat revidera sina driftmiljoer i 6verensstaimmelse med
lagen om sekundé&r anvandning.

Anvéndningen av finldndska registeruppgifter i det internationella forskningssamarbetet kunde
framjas genom att kraven pa informationssakra driftmiljoer i lagen om sekundar anvandning
andras sa att de uppgifter som avses i lagen om sekundar anvandning kan lamnas ut ocksa till
driftmiljoer som befinner sig utanfor Finland.

2.2 Standard, certifiering och ackreditering

Genom certifieringar och revideringar 6vervakas uppfyllandet av kraven och skapas fortroende.
Genom standardisering kan man utveckla verksamhetens kvalitet, sakerhet och transparens. |
central stallning med tanke pa standardiseringens genomslag ar det faktum att standarderna ar
internationella, att standardiseringsprocessen ar 6ppen, snabb, férutsédgbar och flexibel samt fo-
remalet for standardiseringen. Standardiseringens genomslag kan effektiviseras genom certifi-
ering, som beréattar att de krav som faststallts i standarden uppfylls. Ocksa tillgangligheten pa-
verkar omfattningen av anvandningen av standarden och dess genomslag. Vid faststallandet av
revideringarnas kvalitet ar ocksa ackrediteringen, det vill saga konstaterandet av att de instanser
som gor revideringar & kompetenta, viktig.°

Informationssakerheten standardiseras inom manga olika branscher pa saval europeisk som in-
ternationell niva. Med officiell standardisering avses internationella, europeiska och nationella
standardiseringsorganisationer, vars medlemskap ar landsspecifikt. De officiella standardise-
ringsorganisationerna, sasom det internationella standardiseringsorganet 1SO (International Or-
ganization for Standardization) ar etablerade och vélkanda. Som exempel pa standarder kan
namnas ISO/IEC 27001 och CSA STAR. Den internationella kravstandarden som géller inform-
ationssakerhet ar ISO/IEC 27001 for ledningssystem for informationssékerhet som &r en av de

4 https://www.valvira.fi/web/sv/halso-och-sjukvard/informationssystem-inom-social-och-halsovar-
den/informationssakra-driftsmiljoer-i-enlighet-med-lagen-om-sekundar-anvandning-av-personuppqif-
ter-inom-social-och-halsovarden/register-over-sekundara-driftsmiljoer

5 Traficom: Redogdrelsen Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifioin-
tiin 2019, s. 3 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuk-

sen_lahteilla.pdf.
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internationellt mest kdnda och anvanda standarderna for hantering av en organisations inform-
ationssakerhet. CSA STAR ar en internationellt erkand certifiering som utvecklats for leveran-
torer av molntjanster och som grundar sig pa Cloud Controls Matrix som utvecklats av den icke-
vinstdrivande amerikanska organisationen Cloud Security Alliance.®

Certifiering ar enligt definitionen beddmning av dverensstaimmelse. Tillimpningar som bevis-
ligen uppfyller kraven pa éverensstammelse kan beviljas godkannande eller ett certifikat, som
beviljas av en oberoende tredje part. Certifikat kan till exempel beviljas it-tjanstehanteringssy-
stem, leverantorer av molntjanster och tekniska |osningar. Bakom certifieringen finns ofta kun-
dens krav. Certifikatet ar i vissa situationer ocksa en konkurrensfaktor, med hjalp av vilken man
kan skilja sig fran konkurrenterna som ett mer riskfritt alternativ.’

Certifieringsorganet bedémer om det system som ska certifieras uppfyller certifieringskra-
ven. P& basis av beddmningen utfardar certifieringsorganet ett intyg dar det konstateras att led-
ningssystemet, produkten, processen eller personen uppfyller vissa krav. Certifieringen galler
en viss tid, varefter man kan gora en ny certifiering.®

Ackreditering betyder konstaterande av kompetens pa ett opartiskt och oberoende satt. Ackre-
diterade certifieringsorgan ar opartiska och av objektet for certifieringen oberoende aktérer for
en tredje part som ska ha en i internationella standarder faststalld kompetens och Gvriga forut-
sattningar for sin verksamhet.® | varje EU-land finns det ett nationellt ackrediteringsorgan enligt
EU-lagstiftningen och i Finland ar det FINAS (Finnish Accreditation Service) som &r ackredi-
teringsorgan.

Ackrediteringen ger kunderna en uppfattning om att verksamheten ar kompetent, trovérdig och
tillforlitlig samt gor tolkningen av kraven enhetligare och Okar interoperabiliteten. Dessutom
framjar ackrediteringen funktionen f('jr EU:s inre marknad genom att det sékerstélls att man
internationellt kan lita pa kvaliteten pa de tjanster som en ackrediterad aktor producerar och pa
aktdrens tolkning av standarden. Av dessa orsaker bor endast ackrediterade aktdrer anvandas
vid certifieringar.'

ISO 27001-standarden

Internationella standardiseringsorganisationens standard ISO/IEC 27001 for ledningssystem for
informationssakerhet &r en internationell officiell kravstandard som géller ledningssystemet for
informationssakerhet. Centralt i 1SO 27001-standarden &r att ledningen engagerar sig for in-
formationsséakerhet, kontinuerlig forbattring och ett riskbaserat val av metoder for hantering av
informationssékerheten. Standarden har utarbetats sa att till hanteringssystemet ocksa kan fogas
andra metoder for hantering av informationssékerheten (kontroller) &n de som féljer av 1ISO
27001-standarden.

& Traficom: Redogdrelsen Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifioin-
tiin, s. 7-8.

" Traficom: Redogdrelsen Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifioin-
tiin, s. 13.

8 Se https://www.finas.fi/sites/sv/ackreditering/Sidor/default.aspx

% Se https://www.finas.fi/sites/sv/ackreditering/Ackrediteringsaktivitet/Sidor/Certifieringsorgan.aspx

10 Traficom: Redogorelsen Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifioin-
tiin, s. 14.
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ISO 27001-standarden &r en internationellt allmént tillampad etablerad standard som anses vara
tillférlitlig. Det finns dver 40 000 certifierade organisationer och i Finland finns det omkring
100 gallande ISO 27001-certifieringar. Ackrediterade 1ISO 27001-certifieringsorgan finns i sa
gott som alla lander. Certifieringsorganen kan ocksa certifiera andra ledningssystem for inform-
ationssakerhet an sadana som ar belagna i deras etableringsland.*!

CSA STAR-standarden

Cloud Security Alliances (CSA) Security, Trust, Assurance and Risk Registry (STAR)-standard
har riktats séarskilt till leverantdrer av molntjanster som ett redskap for att pavisa att de tjanster
de erbjuder stammer 6verens med kraven. Vid certifieringen utnyttjas kraven i standarden
ISO/IEC 27001 for ledningssystem for informationssékerhet tillsammans med CSA:s metod
Cloud Controls Matrix (CCM). CSA STAR-standarden haller pa att bli allménnare, men ar dock
inte valdigt vanlig hos sma aktorer.

STAR-certifieringen grundar sig pa IEC 27001-standarden och uppnaendet av de kriterier som
laggs fram i matrisen for kontroll av molntjénsten, dvs. CCM, som kan anses vara tillaggskon-
troller enligt IEC 27001-standarden. Saledes galler inget certifikat som galler CCM-beddémning
utan ett anslutande 1SO 27001-certifikat vars tillampningsomrade ar minst lika stort som STAR-
certifieringens.?

2.3 Krav pa informationsséakra driftmiljoer i lagen om sekundér anvandning

1 18 § i lagen om sekundar anvandning stélls allménna informationssékerhetskrav for sekundér
anvandning. En tillracklig informationssakerhet for behandlingen ska sakerstéllas genom risk-
hantering, atkomsthantering, aktiv dvervakning och genom iakttagande av foreskrifter och an-
visningar fran den myndighet som svarar for forverkligandet och évervakningen av informat-
ionssakerhet och dataskydd. Sarskild uppméarksamhet ska fastas vid att anvandningsbegréns-
ningar och sekretessplikten iakttas.

1 20-30 § i lagen om sekundér anvandning stélls krav pa en informationssaker driftmiljo. Enligt
20 § 1 mom. i lagen om sekundar anvandning ska Tillstindsmyndigheten ensam eller tillsam-
mans med andra myndigheter forvalta en informationssaker driftmiljé som gor det mojligt att
garantera en informationssaker, tillstandsenlig behandling av uppgifter som Tillstandsmyndig-
heten eller ndgon annan myndighet som avses i den lagen lamnat ut med stod av den lagen.

En informationssaker driftmiljo inbegriper bland annat terminalutrustning, servrar, arbetsstat-
ioner, operativsystem och systemprogramvara samt lednings- och informationssékerhetspraxis,
som inte ar en del av informationssystemet eller informationssystemtjansten. | en informations-
saker driftmiljo ingar ocksa administreringen av informationssakerhetsprocesserna och led-
ningssystem inklusive sakerhet for personal, utrustning, telekommunikation, drift och program-
vara samt fysisk sékerhet (RP 159/2017 rd, s. 96).

Enligt 20 § i lagen om sekundé&r anvandning l&mnas personuppgifter i forsta hand ut till Till-
standsmyndighetens informationssakra driftmiljé. Om anstkan om dataanvandningstillstand in-
nehaller en begéaran om att datamaterial ska lamnas ut for behandling i en annan miljo an Till-
standsmyndighetens driftmiljo, ska det enligt 20 § 3 mom. i lagen om sekundér anvandning i
anstkan sarskilt motiveras varfor detta ar nodvandigt. Tillstindsmyndigheten eller ndgon annan

11 Nixu Certification AB:s redogorelse, april 2022.
12 Nixu Certification AB:s redogorelse, april 2022.



myndighet som avses i lagen om sekundar anvandning far da lamna ut uppgifter till skanden
endast om driftmiljon uppfyller villkoren i den lagens 20 § 2 mom. och i 21-29 §.

Enligt 21 § 1 mom. i lagen om sekund&r anvéndning ska anvéndarna i en informationsséker
driftmiljo identifieras pa ett tillforlitligt satt och verifieras. 1 22 § i lagen om sekundar anvand-
ning foreskrivs om atkomstrattigheter for anvandare i informationssakra driftmiljéer och enligt
22 § 3 mom. meddelar Tillstandsmyndigheten foreskrifter om de grunder enligt vilka tjanstele-
verantoren ska specificera tillstandshavarens atkomstrattigheter till kunduppgifterna.

Enligt 23 § 1 mom. i lagen om sekundar anvéndning ska en informationssaker driftmiljo skyd-
das i enlighet med statliga myndigheters skyldigheter i frdga om informationssékerhet enligt
vad som foreskrivs i 36 § i offentlighetslagen och i den statsradsforordning som utfardats med
stod av 1 mom. i den paragrafen. Bestammelser om informationssékerhet i fraga om informat-
ionsmaterial och informationssystem finns for nérvarande i 4 kap. i lagen om informationshan-
tering inom den offentliga forvaltningen (906/2019, nedan informationshanteringslagen). | 18
§ i informationshanteringslagen foreskrivs om handlingar som ska sékerhetsklassificeras inom
statsforvaltningen. Narmare bestammelser om sakerhetsklassificering, anteckningar i sakerhets-
klassificerade handlingar och informationssakerhetsatgarder som anknyter till behandlingen av
sakerhetsklassificerade handlingar finns i statsradets forordning om sakerhetsklassificering av
handlingar inom statsférvaltningen (1101/2019).

Enligt 24 § 1. mom. i lagen om sekundér anvandning ska informationssakra driftmiljéer uppfylla
kraven pa informationssakerhet och interoperabel informationséverféring som bygger pa myn-
digheternas foreskrifter, rekommendationer och de standarder som enligt dessa lampar sig for
en informationssaker driftmiljo. Enligt 24 8 2 mom. i lagen om sekundér anvandning meddelar
Tillstdndsmyndigheten narmare foreskrifter om de krav som ska stéllas pa andra tjansteleveran-
torers informationssakra driftmiljéer. Kraven ska forutsatta informationssékerhet pa motsva-
rande niva som i Tillstindsmyndighetens egen driftmiljo.

Informationssékra driftmiljoer ska revideras av bedémningsorgan enligt lagen om bedémnings-
organ for informationssakerhet (1405/2011) i enlighet med bestdmmelserna om informations-
sékerhet i lagen om sekundar anvéndning. Informationssékerheten i driftmiljon ska enligt 25 §
i lagen om sekundér anvéndning pavisas genom ett i 26 § avsett intyg fran ett bedémningsorgan
for informationssékerhet. Tillstandsmyndigheten far meddela narmare féreskrifter om de forfa-
randen som ska iakttas vid pavisande av informationssékerhet.

I 26 § i lagen om sekundar anvandning stalls krav pa bedomningen av informationssékerheten
i driftmiljOer. Enligt 26 8 1 mom. i lagen om sekundér anvandning beddémer ett bedémningsor-
gan for informationssakerhet i enlighet med den lagen och lagen om bedémningsorgan for in-
formationssékerhet, pa ansokan av tjansteleverantoren, om driftmiljon uppfyller kraven pa in-
formationssakerhet. Som bedémningskriterier ska anvandas foreskrifter om kraven pa en saker
driftmiljo fran Tillstindsmyndigheten.

Om driftmiljon uppfyller informationssékerhetskraven enligt lagen om sekundér anvandning,
ska beddmningsorganet for informationsséakerhet enligt 26 § 2 mom. i den lagen ge tjansteleve-
rantren ett intyg dver sin beddmning och en anknytande kontrollrapport. Om bedémningen
eller en férnyad beddémning géller endast en del av driftmiljon, ska det i beddmningsorganets
intyg tydligt antecknas vilken del av driftmiljon som har beddmts.

Enligt 26 § 3 mom. i lagen om sekundér anvéndning ar beddmningsorganets intyg i kraft hdgst
fem ar. Bedomningsorganet for informationssékerhet kan av tjansteleverantéren krdva alla de
uppgifter som forutsatts for bedémningen och for uppgorandet och uppratthallandet av intyget.
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Pa utfardande av intyget tillampas i 6vrigt 9 § 3 mom. i lagen om bedémningsorgan for inform-
ationssékerhet.

I 27 § i lagen om sekund&r anvandning foreskrivs om de forutséattningar under vilka ett bedom-
ningsorgan kan aterkalla ett intyg som det beviljat. Enligt 28 § i lagen om sekundéar anvandning
ska bedomningsorgan for informationssakerhet underrétta Tillstands- och tillsynsverket for
social- och halsovarden om alla intyg som har utfardats, dndrats eller kompletterats eller som
har aterkallats for viss tid eller helt och hallet eller forvagrats samt om de uppmaningar och
begransningar som avses i 27 §. Dessutom ska bedémningsorgan for informationssakerhet pa
begaran ge Tillstands- och tillsynsverket for social- och halsovarden all behovlig ytterligare
information i arendet.

Enligt 29 § 1 mom. i lagen om sekundar anvandning ska tjansteleverantoren ge akt pa andringar
i den lagen och justera driftmiljon i enlighet med &ndringarna. Vésentliga forandringar i drift-
miljon ska anmalas till bedémningsorganet for informationssékerhet. Bedémningsorganets in-
tyg ska fornyas, om betydande forandringar gors i driftmiljon eller om minimikraven pa drift-
miljon har andrats pa ett satt som forutsatter en fornyad bedémning.

1 30 § i lagen om sekundar anvandning foreskrivs det att Tillstands- och tillsynsverket for social-
och hélsovarden ska dvervaka och framja att informationssékra driftmiljoer uppfyller kraven pa
dataskydd och informationssékerhet. Tillstands- och tillsynsverket for social- och halsovarden
for ett offentligt register dver driftmiljoer som uppfyller kraven och som anmalts till verket.
Tillstands- och tillsynsverket for social- och halsovarden har ratt att utféra inspektioner som
kréavs for tillsynen.

I'52 § i lagen om sekundar anvandning foreskrivs det om publicering av resultat baserade pa
uppgifter utlamnade med stod av ett dataanvandningstillstand. Nar uppgifter lamnats ut med
stod av ett dataanvandningstillstand for behandling i en informationssaker driftmiljo och nagon
vill publicera resultatet utifran uppgifterna ska Tillstandsmyndigheten forsakra sig om att de
uppgifter som publiceras ar anonymiserade. Myndigheten kan emellertid av grundad anledning
i tillstandsbeslutet bevilja tillstAndshavaren rétt att sjalv anonymisera de uppgifter som ska pub-
liceras, forutsatt att uppgifterna ges in till myndigheten i efterhand. TiIIsténdsmyndigheten pro-
ducerar anonymiserade resultat och dverlamnar dem till tillstandshavaren som far publicera dem
fritt enligt sin begaran och de bifogade forslagen oberoende av om dataanvandningstillstandet
beviljats av en enskild personuppgiftsansvarig eller Tillstandsmyndigheten.

2.4 Krav pa informationssakra driftmiljoer i Tillstindsmyndighetens foreskrift

Enligt 24 § 2 mom. i lagen om sekundéar anvandning meddelar Tillstindsmyndigheten narmare
foreskrifter om de krav som ska stallas pa andra tjansteleverantorers informationssakra driftmil-
joer. Den forsta foreskriften om informationssékra driftmiljder publicerades den 5 oktober 2020.
Tillstindsmyndigheten publicerade en uppdaterad version av foreskriften den 19 januari 2022.%3

Foreskriften tillampas pa alla de andamal som foreskrivs i lagen om sekundér anvandning, for
vilka det behdvs dataanvandningstillstand. Sadana andamal &r vetenskaplig forskning, statistik-
foring, undervisning samt myndighetens planerings- och utredningsuppgifter. Nar det géller
undervisning géller foreskriften utarbetande av undervisningsmateriel, inte undervisningen i

sig.

Bhttps://findata.fi/sv/tjanster-och-anvisningar/foreskrifter/
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Fullgorande av kraven enligt foreskriften ar fran och med den 1 maj 2022 en f'c')rutsattning for
att uppgifter far lamnas ut for att behandlas av tillstandshavaren for sekundéra andamal i nagon
annan driftmiljo an Tillstandsmyndighetens informationssékra driftmiljo i enlighet med 20 § 3
mom. i lagen om sekundar anvandning.

Om ansokan om dataanvandningstillstand innehaller en begaran om att datamaterial ska lamnas
ut for behandling i en annan driftmiljé an Tillstandsmyndighetens informationssakra driftmiljo,
ska det enligt 20 § 3 mom. i lagen om sekundé&r anvéndning i ansokan sarskilt motiveras varfor
detta ar nodvandigt. Tillstandsmyndigheten eller ndgon annan myndighet som avses i lagen om
sekundar anvandning far da lamna ut uppgifter till sokanden endast om driftmiljon uppfyller
villkoren i 20 § 2 mom. och i 21-29 §. Om en enskild personuppgiftsansvarig som avses i 44 §
3 mom. i lagen om sekundar anvandning har fattat ett beslut om dataanvandningstillstand i fraga
om uppgifter i dess egna register, ska den personuppgiftsansvarige alltid lamna ut datamaterialet
for behandling av tillstandshavaren i en sadan informationssaker driftmiljé som avses i 20 § i
lagen om sekundar anvéandning.

Uppfyllandet av kraven enligt foreskriften pavisas med ett intyg som utfardats av ett

bedomningsorgan fér informationssakerhet enligt 26 § i lagen om sekundar anvandning Intyget
beviljas pa basis av observationerna i kontrollrapporten. For att intyget ska kunna beviljas far
kontrollrapporten inte innehalla nagra observationer som klassificeras som allvarliga avvikelser
enligt foreskriften.

Klassificeringen av avvikelser sker som en del av den beddmning som bedémningsorganet for
informationssékerhet gor sa att avvikelserna klassificeras pa basis av allvarliga avvikelser, av-
vikelser pa medelniva och lindriga avvikelser. Om det i kontrollrapporten konstateras en eller
flera observationer som enligt

denna foreskrift klassificeras som en avvikelse pa medelniva, ska kontrollrapporten aven inne-
halla en reparationsplan som godkéants av bedomningsorganet och i vilken ocksa faststalls en
tidsfrist for slutforandet av den nya bedémningen i enlighet med reparationsplanen. Den nya
bedémningen ska goras med godkant resultat senast 6 manader efter det att kontrollrapporten
har fardigstallts. Andra an allvarliga avvikelser bedéms inte tillsammans utgdra en avvikelse
som Klassificeras som allvarlig.

Det bedémningsorgan for informationssakerhet som gér bedémningen och beviljar intyget be-
domer om tjansteleverantérens géllande intyg som galler en informationsséker driftmiljo och
hanger samman med informationssakerheten lampar sig for pavisande av 6verensstaimmelse
med de krav som anges i foreskriften. De delar av foremalet for bedémning som inte omfattas
av ett befintligt intyg ska beddmas separat. Bedémningsorganet kontrollerar giltighetstiden for
tjansteleverantdrens gallande intyg och faststéller vid behov en begrénsning for giltighetstiden
for det intyg som beviljas pa basis av denna foreskrift.
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I informationssékerhetskraven hénvisas bland annat till verktyget for informationssakerhetsau-
ditering for myndigheter (Katakri**) och till sakerhetskriterierna for molntjanster (PiTuKri®).
Bedomningsorganet har en méjlighet att basera sin bedémning pé kraven enligt PiTuKri i stallet
for Katakri i fraga om objekt dar det i fraga om det objekt som ska bedémas ar &ndamalsenligt.
I informationssékerhetskraven hanvisas dessutom till dataskyddsférordningen och till Europa-
parlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk iden-
tifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG. | kraven ndmns dessutom ISO/IEC 27001-standarden.

En informationsséker driftmiljo ska ha en namngiven tjansteleverantér som ansvarar for att den
informationssakra driftmiljon och de parter som deltar i produktionen av den iakttar de krav
som faststéllts i foreskriften. Tjansteleverantoren kan anlita underleverantorer till exempel for
att producera informationstekniska tjanster, men tjansteleverantéren ansvarar alltid for att en

informationssaker driftmiljo dverensstimmer med kraven. | praktiken maste det finnas ett bin-
dande avtalsforhallande mellan tjansteleverantéren och underleverantéren.

Tjansteleverantoren ska ocksa identifiera en eventuell kumulativ effekt av personuppgifterna
och beakta detta i skyddet av den driftmiljo som tjansteleverantoren tillhandahaller. Kumulativa
effekter kan uppsta till exempel i situationer dar avsikten ar att lagra flera personuppgifts-
material i driftmiljon och/eller materialets storlek blir stor. Valvira for ett offentligt register éver
driftmiljoer som uppfyller kraven och anmalts till verket.

I tillstindsmyndighetens foreskrift faststalls tekniska krav for identifiering, hantering av anvan-
dare och atkomstrattigheter, skydd av miljon, loggning, hantering och 6vervakning av miljon
och avlagsnande av material fran driftmiljon samt krav pa aktorens tillforlitlighet, dataskydd,
lokaler och personal.

3 Malsattning

Syftet med regeringens proposition &r att mojliggora anvandning av finldndska registeruppgifter
inom internationellt forskningssamarbete samtidigt som man sakerstéller en hog niva av inform-
ationssakerhet och dataskydd. | denna proposition foreslas det att kraven pa informationssakra
driftmiljoer i lagen om sekundar anvandning av personuppgifter inom social- och halsovarden
andras sa att kraven mojliggor utlamnande av i lagen avsedda uppgifter till andra informations-
sakra driftmiljoer an sadana som &r beléagna i Finland.

14 Katakri ar ett auditeringsverktyg som myndigheterna kan anvéanda nar de bedémer den berorda orga-
nisationens formaga att skydda myndighetens sekretessbelagda information. Katakri kan anvindas som
auditeringsverktyg nar man bedomer foretagets sakerhetsarrangemang i samband med sékerhetsutred-
ningen av foretag och sakerheten i myndigheternas informationssystem. Det kan ocksa anvandas som
hjalp i foretags, sammanslutningars och myndigheters sékerhetsarbete i 6vrigt och i dess utveckling. Se
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter.

15 Syftet med sakerhetskriterierna for molntjanster (PiTuKri) ar att forbattra sakerheten for sekretesshe-
lagd myndighetsinformation som behandlas i molntjanster. Kriterierna &r ett beddmningsverktyg som
hjalper avgora hur séker en molntjanst ar. Kriterierna har utarbetats med tanke pa Finlands nationella
behov. Se https://www.kyberturvallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-

pitukri.
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De informationssakra driftmiljoerna ska for att sakerstalla en hog niva av dataskydd och inform-
ationssakerhet uppfylla de krav pa informationsséakerhet som uppstalls i lagen om sekundar an-
vandning och T|IIstandsmynd|ghetens foreskrift. Sakerstallandet av en hog niva av dataskydd
och informationssakerhet ar sérskilt viktigt nar man behandlar kansliga uppgifter och uppgifter
som hor till sarskilda kategorier av personuppgifter.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I regeringens proposition foreslas det att kraven pa informationssakra driftmiljoer i lagen om
sekundar anvandning ska andras sa att de krav som lagen och Tillstandsmyndighetens foreskrift
faststallt ska kunna uppfyllas ocksa genom iakttagande av internationella standarder och forfa-
randen som faststallts i Tillstindsmyndighetens foreskrift. Dessutom kan bedémningarna av in-
formationssékra driftmiljoers 6verensstammelse med kraven utdver av bedémningsorgan for
informationssakerhet som godkants av Traficom genomféras av ackrediterade certifieringsor-
gan. Det ackrediterade certifieringsorganet levererar intyget dver att den informationssékra
driftmiljon stdammer 6verens med kraven till Valvira, som fogar uppgiften om driftmiljon till
det register dver driftmiljéer som Valvira for.

I lagen om sekunddr anvandning ska foreskrivas om kraven pa informationssékra driftmiljoer
endast pa allméan niva och de narmare bestimmelserna om kraven ska utfardas av Tillstands-
myndigheten i enlighet med 24 § i lagen om sekundar anvandning. Tillstandsmyndighetens fo-
reskrift ska utvecklas sa att de krav som faststalls i den utéver genom att iaktta nationella krav
ocksa ska kunna uppfyllas genom iakttagande av internationella standarder och forfaranden,
Tlllstandsmyndlgheten ska kunna uppdatera kraven pa informationssékra driftmiljéer pa ett
smidigt satt, sa att de mojliggér beaktande av de senaste standarderna och forfarandena vid
bedomnlngen av driftmiljoerna.

Tillstdndsmyndigheten ska i sin foreskrift kunna faststalla de ackrediterade certifieringsorgan
som anses ha tillrackliga forutsattningar att bedoma informationssdkra driftmiljers overens-
stammelse med kraven pa basis av de krav som faststéllt i lagen om sekundar anvandning och
Tillstandsmyndighetens foreskrift,

I Tillstindsmyndighetens foreskrift ska listas de tillampliga internationella standarder och for-
faranden som kan raknas till godo for uppfyllande av de krav som faststéllts i foreskriften. Dess-
utom ska i foreskriften beskrivas vilka krav som inte kan uppfyllas genom iakttagande av inter-
nationella standarder och forfaranden och vilkas uppfyllande saledes bor bedémas separat, Pa
basis av kombinationen av de internationella standarderna och tillaggshedémningarna kan man
beddma om den informationssakra driftmiljén uppfyller de krav som faststallts i lagen om se-
kundar anvandning och Tillstandsmyndighetens foreskrift.

De foreslagna andringarna ar motiverade, eftersom kombinationen av internationella standarder
och tillaggsbedomningar kan sékerstélla en hég niva av dataskydd och informationssékerhet
som forutsatts for utlamnande av uppgifter till en informationssaker driftmiljo. Tillstandsmyn-
digheten och andra i lagen om sekundar anvandning avsedda myndigheter ska kunna lamna ut
datamaterial pa basis av en begaran om information saval till driftmiljoer som revideras av be-
domningsorgan for informationssékerhet som till driftmiljoer som revideras av ackrediterade
certifieringsorgan och som antecknats i VValviras register dver driftmiljder.
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4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser

Forslaget kan ha ekonomiska konsekvenser for foretag och andra aktorer, sdsom forsknings-
samfund, som reviderar en informationssaker driftmiljo i enlighet med lagen om sekundér an-
véandning eller behandlar personuppgifter i driftmiljon. Oppnandet av flera informationssékra
driftmiljoer 6kar konkurrensen och majliggor specialisering av driftmiljéerna pa behandling av
vissa slags uppgifter, Dessutom kan dppnandet av flera driftmiljoer minska de avgifter som tas
ut av anvandarna for behandlingen av uppgifter i driftmiljon.

Redan i nuvarande reglering forutsétts anvandning av informationssakra driftmiljoer nar de upp-
gifter som lamnas ut ar personuppgifter. Forslaget gor det endast méjligt att uppfylla kraven pa
informationssakra driftmiljoer med internationella standarder och forfaranden och dessutom ska
det vara mojligt att pavisa dverensstammelse med kraven genom en bedémning som utfors av
ett ackrediterat certifieringsorgan.

Uppfyllandet av informationssakerhetskraven okar foretags och andra aktorers kostnader, om
de verkstaller en driftmiljo enligt lagen om sekundar anvandning och Tillstandsmyndighetens
foreskrift. A andra sidan ar avsikten med forslaget att det fér uppfyllande av kraven ska vara
mojligt att anvanda internationella standarder och férfaranden i allmént bruk, vilkas ibrukta-
gande inte medfor oskaliga kostnader for foretagen eller andra aktorer. Det kan ocksa beaktas
att aktorer som behandlar personuppgifter ska verkstalla lampliga informationssakerhetsatgar-
der i sin verksamhet redan med st6d av EU:s dataskyddslagstiftning och den nationella reglering
som géller dem.

Anskaffande av certifikat genom vilka man pavisar iakttagande av en internationell standard
kan vara enklare for storre aktorer an for medelstora och sma aktdrer, Kostnaderna for certifie-
ring kan vara stora framfor allt for mindre aktorer.'® Redan de nuvarande bestammelserna orsa-
kar vissa kostnader for aktorerna om de vill revidera en informationsséker driftmiljo i enlighet
med lagen om sekundédr anvandning. lakttagandet av internationella standarder kan medféra
konkurrensfordelar for en aktor och ett rykte som tillforlitlig aktor vars dataskydds- och inform-
ationssakerhetsarenden dr i sin ordning.

Det ska fortfarande vara mojligt for finlandska aktorer att pavisa informationssékra driftmiljoers
Overensstammelse med kraven med ett intyg som utférdats av ett bedémningsorgan for inform-
ationssikerhet. A andra sidan ska aktoren ocksd kunna besluta anvéanda internationella standar-
der och certifieringar, och 6verensstammelsen med kraven ska ocksa kunna pavisas med ett
intyg som utfardats av ett ackrediterat certifieringsorgan. Forslaget dkar flexibiliteten nér det
galler pavisande av informationssékra driftmiljoers dverensstammelse med kraven.

4.2.2 Konsekvenser for myndigheterna

Forslaget paverkar Tillstandsmyndighetens, i 6 § i lagen om sekundéar anvandning avsedda myn-
digheters samt Valviras verksamhet.

8Forbattring av datasakerheten och dataskyddet i samhéllets kritiska omraden: Arbetsgruppens
slutrapport 2021, s. 55.
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Tillstdndsmyndighetens och i 6 § i lagen om sekundar anvandning avsedda myndigheters verk-
samhet paverkar forslaget sa att de kan begaras lamna ut i lagen om sekundar anvandning av-
sedda uppgifter till informationssékra driftmiljéer annanstans an i Finland. Myndigheterna ska
da kontrollera att den som begar ett dataanvandningstillstand har tillgang till en informations-
séker driftmiljo enligt lagen om sekundér anvandning som fogats till det register éver driftmil-
joer som fors av Valvira.

Genomforandet av forslaget forutsatter att Tillstandsmyndighetens foreskrift revideras och ut-
redningsarbete i anslutning till detta i friga om motsvarigheten mellan internationella standarder
och de krav som faststalls i foreskriften. Over motsvarigheten mellan internationella standarder
och forfaranden och de krav som faststallts i foreskriften bor det utarbetas en motsvarighetsta-
bell med hjélp av vilken man kan faststélla vilka av foreskriftens krav kan uppfyllas genom
iakttagande av internationella standarder eller forfaranden. Dessutom bor i utredningsarbetet
bedomas till vilka delar de krav som uppstalls i Tillstandsmyndighetens foreskrift inte kan upp-
fyllas med internationella standarder och hur manga krav som bor bedémas genom en tilléaggs-
bedémning. For narvarande ar den direkta motsvarigheten mellan Tillstindsmyndighetens fo-
reskrift och internationella standarder liten och motsvarigheten borde 6kas genom att andra fo-
reskriften mer i enlighet med de internationella standarderna, sa att den féreslagna losningen
kunde genomforas.t’

Arbetet for att fornya och utreda Tillstandsmyndighetens foreskrift, inklusive utarbetandet av
en motsvarighetstabell, kan bedémas krava resurser uppgaende till cirka 640 timmar och den
uppskattade kostnaden till cirka 150 000 euro.*®

Forslaget kommer att paverka Valviras verksamhet sa att ocksa andra informationssékra drift-
miljoer &n sadana som bedomts av bedomningsorgan for informationssékerhet kan godkannas
till registret 6ver driftmiljcer pa basis av ett intyg av ett ackrediterat certifieringsorgan. Dessu-
tom ska Valvira utéver intygen ta emot kontrollrapporter ver bedémningarna.

Forslaget forsvarar den uppgift som givits Valvira i den nuvarande lagstiftningen att 6vervaka
och framja att informationssékra driftmiljoer uppfyller kraven pa dataskydd och informations-
sakerhet. Det ar sannolikt att Valvira inte i praktiken har mojlighet att dvervaka Gverensstam-
melsen med kraven for andra informationssakra driftmiljéer &n sadana som ar beldgna i Finland.
Dessutom kan de kontroller som hor till 6vervakningen inte genomforas utanfor Finland.

Av denna anledning ges certifieringsorganen i forslaget i uppgift att 6vervaka och framja att de
informationssékra driftmiljoer som de bedomt uppfyller kraven pa dataskydd och informations-
sékerhet. Valvira kunde utfarda ndrmare foreskrifter om évervakningen av informationssakra
driftmiljoer.

De foreslagna andringarna hanger samman med Valviras nuvarande uppgifter och orsakar sale-
des inte Valvira nagra betydande ytterligare uppgifter eller kostnader.

17 Nixu Certification AB:s uppskattning, april 2022.
18 Nixu Certification AB:s uppskattning, april 2022.
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4.2.3 Ovriga samhilleliga konsekvenser
4.2.3.1 Konsekvenser for medborgarnas stallning och verksamhet i samhallet

Forslaget har konsekvenser for skyddet for personers privatliv och deras personuppgifter. | re-
geringens proposition om lagen om sekundar anvandning (RP 159/2017 rd) bedomdes konse-
kvenserna av sekundér anvandning for medborgarnas stéllning. Syftet med lagen om sekundér
anvandning ar att forbattra skyddet for de registrerades personuppgifter genom att faststalla krav
pa informationsséakerhet for behandling av personuppgifter i sekundart syfte. Personuppgifter
kan endast behandlas i en informationssaker driftmiljo déar informationssakerheten har saker-
stallts genom andamalsenliga administrativa och tekniska atgarder och med andamalsenliga
standarder for informationssystemen.

| forslaget andras inte denna grundprincip, utan personuppgifter ska fortfarande kunna l&mnas
ut endast till driftmiljoer som uppfyller kraven i lagen om sekundar anvandning och T|IIstands—
myndighetens foreskrift, Endast de metoder med vilka éverensstammelsen med kraven kan pa-
visas andras och blir mer mangsidiga, Utgangspunkten ar att en 6verensstammelse med kraven
som pavisats med internationella standarder och metoder ska garantera en minst lika god in-
formationssékerhetsniva som nuvarande nationella krav.

4.2.3.2 Konsekvenser for forsknings- och utvecklingsverksamheten

Forslaget kunde ha konsekvenser for forsknings- och utvecklingsverksamheten. Ocksa den nu-
varande lagen om sekunddr anvandning mojliggor internationellt forskningssamarbete via en
distansanslutning, men den foreslagna losningen kan dka forutsattningarna for internationellt
forskningssamarbete genom att underlatta inrattandet av informationssékra driftmiljéer ocksa
utanfor Finland. Forslaget kunde ocksa framja anvandningen av finlandska registerdata inom
det internationella forskningssamarbetet och forbéattra finlandska forskares mojligheter att delta
i forskningssamarbetet.

4.2.3.3 Konsekvenser for social- och halsovarden

FC’)rsIaget har inga direkta konsekvenser for méanniskors hélsa och vélfard. Forslaget kan dock
pa langre sikt medfara fordelar vid varden av finlandska social- och hélsovardsklienter, eftersom
det internationella forskningssamarbete med finlandska registeruppgifter som forslaget mojlig-
gor kunde mojliggora utvecklande av nya vardformer och vardmetoder for finlandska patienters
behov. Inom den nuvarande regleringen finns det risk for att de nyaste forskningsresultaten och
vardformerna inte utvecklas i enlighet med finlandska behov och det &r svart for finlandska
forskare att bedriva forskning som en del av det internationella forskningssamarbetet.

4.2.3.4 Konsekvenser for informationssamhéllet

Forslaget har konsekvenser for skyddet for personuppgifter och informationssakerheten. I rege-
ringens proposition om lagen om sekundar anvandning (RP 159/2017 rd) bedomdes lagens kon-
sekvenser for skyddet for personuppgifter. Forslaget andrar inte pa de grunder eller syften for
behandling av personuppgifter som faststalls i lagen om sekundar anvandning eller andra forut-
sattningar for behandling av personuppgifter, men det mojliggor inrattande av fler informations-
sakra driftmiljoer an tidigare och utlamnande av uppgifter ocksa till informationssakra driftmil-
joer utanfor Finland, Riskerna for skyddet for personuppgifter kunde 6ka, eftersom finlandska
myndigheter inte har mojligheten att overvaka alla informationssakra driftmiljoer och bedém-
ningen och 6vervakningen av informationssakerheten hos utlandska driftmiljoer vilar pa ackre-
diterade certifieringsorgans ansvar.
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Saledes ar det nodvandigt att i denna proposition bedéma de planerade éandringarnas konsekven-
ser for skyddet for personuppgifter. Behandlingen av personuppgifter som avses i lagen om
sekundar anvandning grundar sig pa artikel 6.1 e i dataskyddsforordningen och i fraga om sar-
skilda kategorier av personuppgifter grundar sig behandlingen beroende pa anvandningsanda-
mal pa artikel 9.2 g, h eller j i forordningen. I lagen om sekundar anvandning har man noggrant
definierat de anvandningsandamal for vilka uppgifter far behandlas i sekundart syfte. Tillstands-
myndigheten eller nagon annan i lagen om sekundar anvandning avsedd myndighet kontrollerar
i samband med mottagandet av ansokan om dataanvandningstillstand att den uppfyller kraven i
lagen om sekundar anvandning och dataskyddslagstiftningen. Forslaget dndrar inte pa dessa
krav, utan behandlingen av personuppgifter grundar sig fortfarande pa i lagen om sekundar an-
vandning faststallda anvandningsandamal och i den lagen avsett dataanvandningstillstand som
beviljas av en myndighet.

I lagen om sekundar anvandning avsedda personuppgifter dar kénsliga uppgifter och uppgifter
som hor till sarskilda kategorier av personuppgifter, varfor det i dataskyddslagstiftningen fast-
stallts sarskilda krav pa skyddet for dem. I lagen om sekundér anvandning har man faststallt att
social- och halsovardsuppgifter ar sarskilt kansliga, varfor personuppgifter kan utlamnas endast
till driftmiljoer som uppfyller kraven i lagen om sekundér anvandning. Lagen om sekundar an-
vandning innehaller ocksa andra skyddsatgarder genom vilka personuppgifter skyddas och
dessa skyddsatgarder har beskrivits pa sidan 32 regeringens proposition om andring av lagen
om sekundar anvandning (RP 96/2021 rd).

I lagen om sekundar anvandning foreskrivs om lampliga och sérskilda skyddsatgarder for tryg-
gande av de registrerades réttigheter och friheter. | detta férslag dndras inte i lagen om sekundéar
anvandning foreskrivna skyddsatgarder for behandling av personuppgifter. Behandlingen av
personuppgifter skyddas fortfarande genom anvandning av en informationsséaker driftmiljo. For
alla informationssakra driftmiljoer galler samma krav som faststéllts i lagen om sekundér an-
vandning och Tillstandsmyndighetens foreskrift, oberoende av var de ar belagna. Endast sattet
for pavisande av 6verensstammelse med kraven andras sa att 6verensstammelsen utéver genom
en revidering av ett bedémningsorgan for informationssakerhet ocksa ska kunna pavisas pa ba-
sis av ett intyg som utférdats av ett ackrediterat certifieringsorgan och genom iakttagande av
internationella standarder eller forfaranden.

| forslaget mojliggors utlamnande av uppgifter till en driftmiljoé som befinner sig utanfér Finland
smidigare an tidigare. Ocksa den nuvarande lagen om sekundar anvandning mojliggor inrét-
tande av en driftmiljé utanfor Finland och enligt Tillstindsmyndighetens foreskrift ska driftmil-
jon finnas inom EU/EES-omradet. | forslaget begréansas inte placeringsorten for informations-
sakra driftmiljoer. Saledes ar det mojligt att inratta en driftmiljo ocksa utanfér EU:s omrade.
Bestammelser om Overforing av personuppgifter till tredjelander finns i kapitel V i dataskydds-
forordningen. Om personuppgifter ska dverforas till tredjelander ska dverforingen uppfylla de
krav som faststalls i kapitel V i dataskyddsférordningen.

Atgérder for behandling av personuppgifter behdvs for att internationellt forskningssamarbete
med finlandska registeruppgifter ska vara mojligt och uppgifter kunna dverforas till andra drift-
miljoer dn sadana som &r belagna i Finland. Behandlingsatgardernas proportionalitet motiveras
av att personuppgifter i lagen om sekundar anvandning skyddas pa flera olika satt och att det
fortfarande endast &r mojligt att behandla personuppgifter i reviderade informationssakra drift-
miljoer.

I och med andringen kan riskerna for de registrerades réttigheter och friheter 6ka. Dessa risker
foranleds sérskilt av att de nationella myndigheternas mdjligheter att dvervaka driftmiljéer an-
nanstans an i Finland ar sma. Bedomningar av 6verensstammelsen med kraven kunde utforas
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av ackrediterade certifieringsorgan, vilkas verksamhet regleras av EU-lagstiftningen och varje
lands nationella lagstiftning. Sarskild uppmarksamhet bor ocksa gnas at sakerstéllande av ano-
nymiseringen av uppgifter som ska publiceras, eftersom T|IIstandsmynd|ghetens mojligheter att
sakerstalla anonymiseringen av uppgifter som ska publiceras inom internationellt forsknings-
samarbete ar mycket begransade och saledes foreslas det i propositionen att T|IIstandsmynd|g—
heten ska kunna meddela nédrmare foreskrifter om sakerstallande av anonymiseringen av de
uppgifter som ska publiceras.

Lagen om sekundart anvandning och Tillstindsmyndighetens foreskrift innehaller skydds- och
sakerhetsatgarder och mekanismer genom vilka skyddet for personuppgifter sakerstalls. Inform-
ationssakerheten for driftmiljoer som ar beldgna annanstans an i Finland ska verifieras med ett
intyg som utfardats av ett ackrediterat certifieringsorgan, med vilket pavisas att lagen om se-
kundar anvandning och Tlllstandsmyndlghetens foreskrift iakttas. De villkor som uppstallts i
lagstiftningen och i Tillstandsmyndighetens foreskrift ska sakerstélla att dataskyddet och in-
formationssékerheten for personuppgifter tillgodoses och att registrerades och andra berérdas
rattigheter och legitima intresse beaktas vid behandlingen av personuppgifter.

I denna regeringsproposition kan riskerna for behandlingen av personuppgifter endast bedémas
pd allmén nivé. | enlighet med dataskyddsférordningen ska de personuppgiftsansvariga fore
behandlingen genomfora en konsekvensbeddémning avseende dataskydd som avses i artikel 35
i dataskyddsférordningen, om behandlingen sannolikt leder till en hdg risk for fysiska personers
rattigheter och friheter.

5 Alternativa handlingsvagar
5.1 Handlingsalternativen och deras konsekvenser
Alternativ 1: De krav som uppstéllts i lagen om sekundar anvandning kvarstar.

Ett alternativ till den foreslagna I6sningen hade varit att halla kvar kraven pa informationssakra
driftmiljoer i lagen om sekundar anvandning i sin tidigare form. I det fallet skulle det vara moj-
ligt att bedriva internationellt forskningssamarbete med finlandska registeruppgifter sa att fors-
karen ansluter sig till den finlandska driftmiljén med en distansanslutning och behandlar de
uppgifter som begarts med stéd av lagen om sekundar anvéandning i denna driftmiljo. Analyse-
ringen av uppgifter och kombinationen av dem med andra uppgifter som insamlats genom forsk-
ning &r mojligt, om forskaren overfor hela forskningsmaterialet till en finlandsk driftmiljo.

Det internationella forskningssamarbetet framjas av att utlandska aktorer borjar revidera sina
driftmiljoer i 6verensstammelse med lagen om sekundéar anvandning inom EU- och EES-omra-
det. Hittills har utldndska aktdrer inte inlett revideringar enligt lagen om sekundér anvéndning.

Alternativ 2: Gemensamma europeiska I6sningar

Inom Europeiska unionen pagar for narvarande projekt som syftar till att underlatta dataanvand-
ning for olika mal som gagnar det gemensamma intresset, sasom vetenskapllg forskning. Syftet
med den datastrategi som Europeiska kommissionen publlcerade ar 2020 ar att utV|dga anvand-
ningen av data, inklusive halsodata, inom Europeiska unionen. | datastrategin foreslas det att
det ska inréttas ett europeiskt halsodataomrade (European Health Data Space, EHDS) som en
del av den europeiska datapolitiken.
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I EU finns det for narvarande ingen gemensam praxis for sekundar anvandning av halsouppgif-
ter. Enligt artikel 9.4 i dataskyddsforordningen far medlemsstaterna behalla eller inféra ytterli-
gare villkor, dven begrénsningar, for behandlingen av genetiska eller biometriska uppgifter eller
uppgifter om hdlsa. Detta har lett till att praxis inom EU &r splittrad.

| EU finns det for narvarande ingen lagstiftning eller allmant antagen praxis som kunde anvan-
das for bedomning av informationssékra driftmiljoers informationssakerhet. Inom EU pagar ett
flertal projekt sarskilt for verifiering av molntjansters sékerhet. Sadana ar till exempel bedom-
ning och korsgodkannande av kriterierna for EUSEC:s molntjanster.?® EU:s cybersakerhetshyra
(Enisa)® har publicerat ett forslag till kriterier for molIntjénsters cybersakerhet (EUCS).? EUCS
erbjuder nar det fardigstalls gemensamma kriterier for molntjanster i Europeiska unionen. Enisa
har ocksa offentliggjort en promemoria om informationssakerheten for halsovardens molntjans-
ter.?2

Europeiska kommissionen publicerade ett forslag om inrattande av ett europeiskt hélsodataom-
rade (EHDS) i maj 2022. Inrattandet av ett europeiskt halsodataomrade ar ett av Europeiska
kommissionens politiska tyngdpunktsomraden aren 2019-2025. Syftet med EHDS ér att for-
battra utbytet av och tillgangen till olika halsovardsuppgifter (bland annat elektroniska patient-
journaler, genomdata och patientregisteruppgifter) och stodja tillhandahallandet av halso- och
sjukvard (primar anvandning av uppgifter) samt forskningen inom hélso- och sjukvardsomradet
och utarbetandet av halso- och sjukvardspolitik (sekundar anvandning).

Det allmanna malet for EHDS-lagstiftningsforslaget ar att forbattra unionsmedborgarnas moj-
ligheter att kontrollera sina egna hélsouppgifter. Syftet med forslaget &r att skapa en rattslig ram
som omfattar tillforlitliga forvaltningsmekanismer och en trygg miljo for behandling av uppgif-
ter pa EU- och medlemsstatsnlva med hjélp av vilken forskare, beslutsfattare och lagstiftnings-
myndigheter pa EU- och medlemsstatsniva kan ta emot och behandla halsouppgifter for att
framja en battre diagnostisering, vard och valfard for enskilda samt for att skapa battre, kun-
skapsbaserade verksamhetsprinciper.

EHDS-lagstiftningsforslaget galler ocksd sekundér anvéandning av halsouppgifter och i det re-
gleras de mekanismer genom vilka det &r majligt att formedla hdlsouppgifter i EU:s medlems-
stater med hjalp av gemensam praxis. Forslaget innehaller bestammelser om informationssakra
miljoer for behandling av uppgifter, i vilka det ar méjligt att behandla halsouppgifter som for-
medlas med stod av forslaget i personifierad form. EHDS kommer nér det infors att skapa be-
stammelser med vilka man majliggor ett europeiskt och eventuellt ocksa internationellt forsk-
ningssamarbete med halsouppgifter. Finland har en mojlighet att paverka sattet for genomfo-
rande av den kommande EHDS-forfattningen sa att genom den framjas internationellt forsk-
ningssamarbete med finlandska registeruppgifter. Ett alternativ till den féreslagna lésningen ar
foljaktligen att invanta gemensamma europeiska losningar och paverka dem. Behandlingen av
forslaget och inférande av miljoer for behandling av uppgifter enligt forfattningen kommer dock
att ta tid.

19 Se https://www.sec-cert.eu/

20 Se https://www.enisa.europa.eu/

21 Se Candidate scheme European Cybersecurity Certification Scheme for Cloud Services
22 Se https://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services
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5.2 Lagstiftning och andra handlingsmodeller i utlandet

Lagstiftningen och andra handlingsmodeller i utlandet utvarderades i regeringspropositionen
om lagen om sekundéar anvandning (RP 159/2017 rd) pa sidorna 34-60 och i regeringens pro-
position om &ndring av 60 § i lagen om sekundér anvandning (RP 96/2021 rd) pa sidan 22.

Det har inte stiftats lagstiftning om informationsséakra driftmiljoer som motsvarar lagen om se-
kundar anvandning i andra lander och Finland &r ett féregangarland i detta hanseende. | stycket
ovan togs det upp att Europeiska kommissionen offentliggjort ett forslag till ett europeiskt halso-
dataomrade, i vilket ocksa ingar bestammelser om informationssékra behandlingsmiljcer.

Joint Action-projektet Tehdas (Towards the European Health Data Space) som samordnas av
Jubileumsfonden for Finlands sjalvstandighet Sitra har i sin rapport utrett regleringen av sekun-
dar anvandning av halsouppgifter i Europa.?

I rapporten konstateras att informationssystemen for forvaltning och halsouppgifter i Europa
skiljer sig fran varandra och att det i EU:s medlemsstater finns nationella forvaltningsmodeller
for halsouppgifter som ar allt fran decentraliserade till federala system. Enligt rapporten utgor
bristen pa en gemensamt Gverenskommen definition pa sekundar anvandning ett hinder for
gransoverskridande datadelning. Sekundar anvandning har inte ndgon réattslig grund i alla med-
lemsstater och det finns ingen tydlig gransdragning mellan primar och sekundar anvandning.

Dessutom kan skillnader i tolkningen av dataskyddsforordningen mellan olika lander och nat-
ionella tillaggsbestammelser forsvara sekundar anvandning av halsouppgifter dver medlemssta-
ternas granser. Overlappande lagstiftning inom EU och pa nationell niva har lett till skillnader
i tolkningen och tillampningen av datadelning pa olika hall i Europa

De nationella dataskyddsmyndigheternas och Europeiska dataskyddsstyrelsen EDPB:s anvis-
ningar och tolkningspraxis gallande dataskyddsférordningen preciseras kontinuerligt. FOr nar-
varande tillampas olika regler i olika lander, vilket kan forsena och forsvara gransoverskridande
forskning och datadelning, eftersom bestammelserna om samtycke och delning av halsouppgif-
ter ar oklara. Ocksa tillampningen av olika interoperabilitetsstandarder i Europa leder till att det
ar svart att jamfdra och dela uppgifter och forskningsresultat.

| Tehdas-rapporten foreslas som en l6sning pa problemet en informationsséker driftmiljo. Kom-
missionen kunde ge anvisningar om kraven och definitionerna pa informationssékra driftmil-
joer. Medlemsstaterna kunde godké&nna en princip for dmsesidigt erkdnnande av gransoverskri-
dande informationssakra driftmiljoers verksamhet och funktioner.

Europeiska kommissionen har antagit en promemoria om bedémning av medlemsstaternas be-
stammelser om halsouppgifter i ljuset av dataskyddsforordningen.?* Enligt promemorian finns
det i alla medlemsstater en mekanism med hjalp av vilken forskarna kan behandla halsouppgif-
ter som ursprungligen samlats in i ett annat syfte. | godkannandet av sekundar anvandning deltar
i allmanhet en forskningsetisk kommitté av nagot slag eller i vissa fall meddelas godkannandet
av behandlingen av uppgifter av en central myndighet. Ofta deltar den nationella dataskydds-
myndigheten i godkannandeprocessen. Den mekanism som ska iakttas faststalls ofta pa grund-
val av forskningens karaktéar, uppgifter eller vem som genomfor forskningen. For iakttagande

23 TEHDAS Joint Action Report on secondary use of health data through European case studies.
24 Assessment of the EU Member States’ rules on health data in the light of GDPR, se https://ec.eu-
ropa.eu/newsroom/sante/items/702120/en.
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av dataskyddsforordningen anvands allmant sdval anonymiserings- som pseudonymiserings-
verktyg, beroende pa karaktaren av begaran om information.

6 Remissvar

Kompletteras pa basis av remissvaren.
7 Specialmotivering

3 8. Definitioner.

Det foreslas att till 3 § 21 punkten i lagen om sekundar anvandning av personuppgifter inom
social- och hélsovarden fogas en ny definition pa certifieringsorgan. Med certifieringsorgan ska
avses ett bedomningsorgan som ackrediterats enligt enhetliga internationella och europeiska
beddmningsgrunder och som godkénts av ett nationellt ackrediteringsorgan enligt Europaparla-
mentets och radets forordning (EG) nr 765/2008 om krav for ackreditering och marknadskon-
troll i samband med saluféring av produkter och upphavande av férordning (EEG) nr 339/93.

Ett certifieringsorgan ska vara ackrediterat enligt enhetliga internationella och europeiska be-
domningsgrunder, sasom till exempel ISO/IEC 17021-standarden och den ISO/IEC 27006-stan-
dard som kompletterar den. Ackrediteringen gors av ett ackrediteringsorgan som godkanner
certifieringsorganet enligt internationella och europeiska bedomningsgrunder. Med ackredite-
ringsorgan avses i detta sammanhang ett nationellt ackrediteringsorgan som utsetts enligt Euro-
paparlamentets och rédets férordning (EG) nr 765/2008 om krav for ackreditering och mark-
nadskontroll i samband med saluféring av produkter.

| propositionen foreslas att Tlllstandsmyndlgheten ska fa meddela narmare foreskrifter om cer-
tifieringsorgan som kan bedéma om driftmiljon uppfyller kraven pa informationsséakerhet.

21 8. ldentifiering av anvandare i informationssakra driftmiljoer.

Det foreslas att lagens 21 § 2 mom. enligt vilket narmare bestammelser om de tekniska identi-
fierings- och verifieringsmedlen far utfardas genom forordning av social- och halsovardsmi-
nisteriet ska upphdvas. Bestammelser om de tekniska identifierings- och verifieringsmedlen
finns bland annat i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
Ejpph/évanc;e av direktiv 1999/93/EG samt i lagen om stark autentisering och betrodda tjanster
617/2009).

23 8. Skydd for informationssékra driftmiljoer.

Det foreslas att lagens 23 § 1 mom. dndras sd att i det hanvisas till de informationssékerhetskrav
som foreskrivs i 4 kap. i informationshanteringslagen (906/2019) och till Tlllstandsmyndlghet-
ens foreskrift. Den tidigare hanvisningen till 36 § i offentlighetslagen ar foraldrad. Statliga myn-
digheters nuvarande skyldigheter i fraga om informationssékerhet finns i informationshante-
ringslagen. I och med informationshanteringslagen upphévdes den férordning om informations-
sékerheten inom statsforvaltningen (681/2010) som utférdats med stdd av offentlighetslagen.

Informationshanteringslagens bestammelser kan endast forplikta i Finland belagna driftmiljoers
tjansteleverantorer. Av denna anledning foreslas det att till 23 § 1 mom. i lagen om sekundar
anvandning ska fogas en bestdmmelse om att en informationssaker driftmiljo ska skyddas med
iakttagande av vad som forutsatts i Tillstandsmyndighetens foreskrift. | Tillstandsmyndighetens
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foreskrift ska faststallas krav som motsvarar informationshanteringslagens forutsattningar for
skydd av driftmiljcer.

25 8. Pavisande av informationssékerhet i en informationssaker driftmiljo.

Det foreslas att 25 § 1 mom. andras sa att informationssakerheten i driftmiljon utdver genom ett
intyg fran ett bedémningsorgan for informationssakerhet ska kunna pavisas genom ett intyg fran
ett certifieringsorgan.

Det foreslas att 25 § 2 mom. andras sa att Tillstindsmyndigheten ska fa meddela narmare fore-
skrifter om de forfaranden som ska iakttas vid pavisande av informationssakerhet samt om de
certifieringsorgan som kan bedoma om driftmiljon uppfyller kraven pa informationssékerhet.

26 8. Beddmning av informationssakerhet.

| propositionen foreslas det att 26 § 1 mom. andras sa att utover ett bedomningsorgan for in-
formationssakerhet ocksa ett certifieringsorgan pa ansokan av en tjansteleverantor ska kunna
bedéma, om driftmiljon uppfyller kraven pa informationssakerhet.

Det foreslas att 26 § 2 mom. andras sa att ocksa certifieringsorganet ska kunna ge tjansteleve-
rantoren ett intyg 6ver sin bedémning och en anknytande kontrollrapport, om driftmiljén upp-
fyller informationssékerhetskraven enligt lagen om sekundér anvandning. Om bedémningen el-
ler en fornyad beddmning endast géller en del av driftmiljon, ska det i certifieringsorganets intyg
tydligt antecknas vilken del av driftmiljon som har bedomts.

Det foreslas att 26 § 2 mom. andras sa att saval bedémningsorganets som certifieringsorganets
intyg ska vara i kraft hogst tre ar. En forkortning av intygets giltighetstid fran fem till tre ar ar
motiverad, eftersom informationssakerhetsmiljon och kraven pa informationssakerhet hinner
forandras betydligt pa fem ar och tre ar &r etablerad praxis for de flesta intyg inom branschen.
Till exempel 1SO 27001- och CSA Star-certifieringen &r i kraft tre ar och uppfoljningsrevide-
ringar gors arligen.

Dessutom foreslas det att 26 § 2 mom. i lagen ska andras sa att ocksa certifieringsorganet ska
kunna krdva alla de uppgifter som forutsatts for bedémningen och for uppgérandet och uppratt-
hallandet av intyget av tjansteleverantoren. Dock ska 9 § 3 mom. i lagen om beddmningsorgan
for informationssakerhet i 6vrigt endast tillampas pa bedémningsorgans utfardande av intyg. Pa
certifieringsorgans utfardande av intyg tillampas i dvrigt Tillstandsmyndighetens foreskrift.

27 §. Aterkallande av bedémningsorganets och certifieringsorganets intyg.

Det foreslas att 27 § andras sa att ocksa certifieringsorganet ska uppmana tjansteleverantoren
att avhjélpa bristerna, om certifieringsorganet konstaterar att en driftmiljo inte har uppfyllt eller
inte langre uppfyller kraven i lagen om sekundar anvandning eller att ett intyg av nagon annan
orsak inte borde ha beviljats. Certifieringsorganet far ocksa aterkalla intyget for viss tid eller
helt och hallet eller bevilja intyget med begransningar, om inte tjansteleverantoren avhjalper
bristerna inom den tid som organet satt ut.

28 8. Anmalningsskyldighet for bedémningsorgan for informationssékerhet och certifieringsor-
gan.

Det foreslas att lagens 28 § ska andras sa att ocksa certifieringsorgan ska underrétta Tillstands-
och tillsynsverket for social- och hélsovarden om alla intyg som har utfardats, andrats eller
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kompletterats eller som har aterkallats for viss tid eller helt och hallet eller forvagrats och om
de kontrollrapporter som avses i 26 § samt om de uppmaningar och begransningar som avses i
27 8. Dessutom ska certifieringsorgan pa begéran ge Tillstdnds- och tillsynsverket for social-
och hélsovarden all behovlig ytterligare information i arendet.

29 8. Uppfoljning efter ibruktagande av informationssaker driftmiljo.

Det foreslas att 28 § 1 mom. ska andras s att vasentliga forandringar i driftmiljon ska anmalas
antingen till bedomningsorganet for informationssakerhet eller certifieringsorganet, beroende
pa vilken organisation som bedomt driftmiljon. Ocksa certifieringsorganets intyg ska fornyas,
om betydande forandringar gors i driftmiljon eller om minimikraven pa driftmiljon har andrats
pa ett satt som forutsatter en fornyad bedomning.

I enlighet med 29 § 2 mom. ska tjansteleverantéren bevara uppgifterna om dverensstaimmelse
med kraven och 6vriga uppgifter som tillsynen kraver i minst fem ar efter det att den informat-
ionssékra driftmiljon inte langre anvénds for produktion.

30 §. Overvakning och inspektioner av informationssystem.

Det foreslas att lagens 30 § 1 mom. andras sa att certifieringsorganen ska overvaka och framja
att de driftmiljoer som de bedémt som informationssdkra uppfyller kraven pa dataskydd och
informationssakerhet.

Det foreslas att till lagens 30 § fogas ett nytt fem mom. enligt vilket Tillstands- och tillsynsver-
ket for social- och halsovarden ska kunna meddela narmare foreskrifter om overvakningen av
informationssakra driftmiljoer. Overvakningen av informationssakra driftmiljoers dverensstam-
melse med kraven har i lagen om sekundar anvandning getts Valvira i uppgift. Den nationella
myndighetens majligheter att 6vervaka andra driftmiljoer an sddana som ar belagna i Finland ar
dock i praktiken begransade. Av denna anledning ska det vara moéjligt for Valvira att meddela
narmare foreskrifter om dvervakningen av informationssékra driftmiljoer. | foreskriften kan det
bestammas narmare till exempel om hur Gvervakningen av andra driftmiljoer dn sadana som &r
belagna i Finland ska genomféras.

52 8. Publicering av resultat baserade pa uppgifter utlamnade med stod av ett dataanvand-
ningstillstand.

Det foreslas att 52 § i lagen om sekundar anvandning ska dndras sa att till paragrafen fogas ett
nytt 3 mom., enligt vilket Tillstindsmyndigheten kan meddela narmare foreskrifter om saker-
stallande av anonymiseringen av de uppgifter som ska publiceras.

I lagen om sekundéar anvandning har man faststallt som Tlllstandsmyndlghetens uppgift att for-
sakra sig om att de uppgifter som publiceras dr anonymiserade. Tlllstandsmyndlgheten kan av
grundad anledning i tillstandsbeslutet bevilja tillstdndshavaren rétt att sjélv anonymisera de upp-
gifter som ska publiceras, forutsatt att uppgifterna ges in till myndigheten i efterhand.

Enligt forslaget ska Tillstindsmyndigheten kunna meddela narmare foreskrifter om sékerstél-

lande av anonymiseringen av de uppgifter som ska publiceras. | féreskriften kan man narmare
faststalla hur tillstandshavaren ska sakerstalla anonymiseringen av de uppgifter som publiceras.
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8 Bestammelser pa lagre niva an lag

Enligt 24 § 2 mom. i lagen om sekundar anvandning meddelar Tillstindsmyndigheten narmare
foreskrifter om de krav som ska stéllas pa andra tjansteleverantérers informationssakra driftmil-
joer. | propositionen foreslas det att 25 § 2 mom. i lagen om sekundér anvandning &ndras sa att
Tillstdndsmyndigheten utéver om de forfaranden som ska iakttas vid pavisande av informat-
ionssakerhet ska fa meddela narmare foreskrifter om de certifieringsorgan som kan bedéma om
driftmiljon uppfyller kraven pa informationssékerhet. Dessutom foreslas det att 52 § i lagen om
sekundar anvandning ska andras sa att till paragrafen fogas ett nytt 3 mom., enligt vilket Till-
standsmyndigheten kan meddela narmare foreskrifter om sakerstallande av anonymiseringen av
de uppgifter som ska publiceras.

For genomforande av den I6sning som foreslas i propositionen bor Tillstindsmyndighetens fo-
reskrift om informationssakra driftmiljoer andras sa att de krav som faststélls i den ocksa kan
uppfyllas genom iakttagande av internationella standarder och férfaranden och bedémningen
av Overensstdimmelsen med kraven utféras av ett ackrediterat certifieringsorgan.

Pa sidan 182 i regeringens proposition om lagen om sekundar anvandning (RP 159/2017 rd)
behandlas Tillstandsmyndighetens bemyndiganden att meddela foreskrifter. Tillstandsmyndig-
hetens bemyndigande att meddela foreskrifter om kraven pa informationssakra driftmiljéer mo-
tiveras med att bemyndigandena att meddela foreskrifter huvudsakligen galler tekniska detaljer,
som det faller sig naturligt att skots av Tillstandsmyndigheten. Dessutom &r det enligt regering-
ens proposition nddvandigt att tekniska och narmare foreskrifter utfardas, eftersom den tekniska
gtyfg[cklli_ngen gar s snabbt framat och de forutsatter specialsakkunskap om informationssékra
riftmiljoer.

I propositionen foreslas det att Valvira ska ges ratt att meddela narmare foreskrifter om 6ver-
vakningen av informationssakra driftmiljéer. Andringen motiveras med att den nationella myn-
dighetens moéjligheter att 6vervaka driftmiljoer annanstans an i Finland &r begrénsade och att
det darfor ska vara certifieringsorganens uppgift att dvervaka och frdémja att de informations-
sakra driftmiljoer som de bedomt uppfyller kraven pa informationssakerhet. Valvira ska kunna
:cneddela narmare foreskrifter om hur certifieringsorganens dvervakningsuppgifter ska genom-
oras.

9 lkrafttradande

Det foreslas att lagen ska trada i kraft den 1 december 2023. Forslagets ikrafttradande forutsétter
att Tillstandsmyndighetens foreskrifter andras och genomférandet av dessa andringar beraknas
ta ungefar ett ar i ansprak.

10 Verkstallighet och uppfdéljning

Social- och halsovardsutskottet har i sitt betankande om regeringens proposition om lagen om
sekundar anvandning (RP 159/2017 rd) konstaterat att statsradet noga maste folja upp och ta
stallning till hur regelverket har verkstallts och fungerar. Detta ar viktigt for att lagstiftningen
ska tillgodose de behov som kommer med den tekniska utvecklingen, for att den sekundara
anvandningen av personuppgifter ska fungera smidigt, for att informationssékerheten for be-
handling av kansliga social- och halsovardsuppgifter ska ligga pa hog niva och for att den se-
kundara anvandningen av personuppgifter ska vara till nytta for social- och héalsovardssystemet.
Utskottet fann det viktigt att statsradet noga foljer upp och utvarderar hur det féreslagna syste-
met och den anknytande lagstiftningen fungerar i sin helhet ocksa nar verksamheten har kommit
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i gang. Detta ar enligt utskottet av relevans for att man ska kunna nyttiggora den tekniska ut-
vecklingen pa behorigt satt for att skydda personuppgifter. 1 forekommande fall maste lagarna
andras.

Enligt regeringens uppfattning boér verkstalligheten av lagen om sekundar anvandning alltjamt
foljas upp tillsammans med de myndigheter som utdvar tillsyn och den expertgrupp pa hog niva
som namns i 8 8 4 mom. i lagen om sekundar anvandning sa att det sakerstalls att den tekniska
utvecklingen utnyttjas pa lampligt satt i verksamheten for att trygga skyddet av personuppgifter.

For genomforande av den I6sning som foreslas i propositionen bor man vidta och félja upp
behovliga atgarder for andring av Tillstindsmyndighetens foreskrift. | dessa atgarder ska det
inga utarbetandet av en motsvarighetstabell mellan de krav som faststélls i Tillstandsmyndig-
hetens foreskrift och de krav som faststélls i internationella standarder och forfaranden. Dessu-
tom forutsatter genomforandet av propositionen samarbete mellan Tillstindsmyndigheten och
Valvira, sa att godkannandet av informationssakra driftmiljoer pa basis av de uppdaterade kra-
ven sker smidigt. Den expertgrupp pa hog niva som namns i 8 8 4 mom. i lagen om sekundér
anvandning kan utarbeta genomforande- och uppfdljningsplanen.

11 Forhallande till andra propositioner
11.1 Samband med andra propositioner

Propositionen har inget samband med regeringens propositioner som fér nérvarande overlatits
till riksdagen eller som ar under beredning.

11.2 Forhallande till budgetpropositionen

Propositionen paverkar Tillstandsmyndighetens budget. For genomférande av den I6sning som
foreslas i propositionen bor Tillstandsmyndigheten uppdatera sin foreskrift om informations-
sékra driftmiljéer. Detta beddmnings- och reformarbete forutsatter resurser.

12 Forhallande till grundlagen samt lagstiftningsordning
Skydd for privatlivet

I regeringens proposition om lagen om sekundar anvandning (RP 159/2017 rd) beddmdes sér-
skilt propositionens forhallande till skyddet for privatlivet och offentlighetsprincipen och till
utévandet av offentlig makt.

I regeringens proposition om andring av lagen om sekundar anvandning (RP 96/2021 rd) be-
handlades propositionens forhallande till skyddet for privatlivet och grundlagsutskottets utla-
tandepraxis i samband med ratten att fa uppgifter och behandlingen av kénsliga uppgifter, Ne-
dan beskrivs i korthet grundlagsutskottets praxis i anslutning till propositionen.

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare
bestammelser om skydd for personuppgifter utfardas genom lag. Bestdammelsen hanvisar till
behovet att trygga skyddet for individens privatliv vid behandlingen av personuppgifter, det vill
saga skyddet for personuppgifter ingar delvis i skyddet for privatlivet. Narmare bestammelser
om skyddet for personuppgifter far utfardas genom lag, men samtidigt ska man trygga data-
skyddet pa ett sadant satt som kan anses vara godtagbart med tanke pa systemet for grundlag-
gande fri- och rattigheter i sin helhet.
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Riksdagens grundlagsutskott har i sitt utlatande (GruuU 8/1995 rd, GrUU 26/1996 rd samt GrUU
7, 28 och 29/1997 rd) tagit stallning till skyldigheten att foreskriva om behandling av person-
uppgifter genom lag i 8 8 1 mom. i regeringsformen (nuvarande 10 § 1 mom. i grundlagen).
Utskottet har konstaterat att det ar viktigt med tanke pa bestimmelsen om grundlaggande fri-
och rattigheter gallande skyddet for personuppgifter att reglera atminstone registreringens syfte,
innehallet i de registrerade personuppgifterna och tilldtna anvandningsandamal, vilket inbegri-
per uppgifternas overlatbarhet och bevaringstiden for uppgifterna i personregistren, samt den
registrerades rattsskydd. Regleringen av dessa faktorer pa lagniva ska dessutom vara omfattande
och detaljerad. | sina senare utlatanden (GrUU 12/2002 rd, 14/2002 rd, 51/2002 rd och 11/2008
rd) har utskottet reviderat sin asikt och konstaterat att kravet pa bestammelser i lag ocksa galler
mojligheten att lamna ut personuppgifter via en teknisk anslutning.

Lagstiftning som géller behandlingen av personuppgifter ska vara heltdckande, exakt och noga
avgransad. Grundlagsutskottet har dessutom i flera utldtanden noterat vad och vem ratten att fa
uppgifter géller och hur ratten ar kopplad till nédvandighetskriteriet. Myndigheternas ratt att fa
och mojlighet att limna ut uppgifter har enligt utskottet kunnat gélla behovliga uppgifter” for
ett visst syfte, om lagen ger en uttdmmande forteckning over innehallet i uppgifterna. Om inne-
hallet daremot inte anges i form av en forteckning, ska det i lagstiftningen inga ett krav pa att
"informationen &r nddvandig"” for ett visst syfte (till exempel GrUU 10/2014 rd, s. 6/11 samt
GrUU 17/2016 rd, GrUU 48/2018 rd, s. 2-3 och GrUU 38/2016 rd, s. 2). Dessutom ska om
mojligheten att kombinera registeruppgifter foreskrivas i lag (GrUU 17/2007 rd och GrUU
30/2005 rd).

Enligt grundlagsutskottet ar det i regel tillrackligt med tanke pa 10 § 1 mom. i grundlagen att
bestammelserna uppfyller kraven enligt EU:s allmanna dataskyddsférordning. Enligt utskottet
bor skyddet for personuppgifter i forsta hand tillgodoses med stéd av EU:s allménna data-
skyddsforordning och den nationella allmanna lagstiftningen. Lagstiftaren bor saledes vara re-
striktiv nar det galler att infora nationell speciallagstiftning. Sadan lagstiftning bor vara avgran-
sad till ndédvandiga bestammelser inom ramen for det nationella handlingsutrymme som data-
skyddsfdérordningen medger (se GrUU 14/2018 rd, s. 4-5).

Grundlagsutskottet ser det dock som klart att behovet av speciallagstiftning i enlighet med det
riskbaserade synsatt som ocksa kravs i dataskyddsforordningen maste bedomas utifran de hot
och risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers réattig-
heter och friheter utsatts for pa grund av behandlingen, desto mer motiverat &r det med mer
detaljerade bestdammelser. Denna omsténdighet ar av sérskild betydelse nér det galler behand-
ling av kénsliga uppgifter (se GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har lyft fram riskerna med behandlingen av kansliga uppgifter. Utskottet
anser att omfattande databaser med kansliga uppgifter medfor allvarliga risker for informations-
sakerheten och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot personers
identitet (se GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/1). Ocksa enligt skal 51 i ingressen
till den allménna dataskyddsforordningen bor i artikel 9 i férordningen avsedda sérskilda per-
sonuppgifter som till sin natur ar sarskilt kénsliga med hénsyn till grundldggande rattigheter och
friheter atnjuta sarskilt skydd, eftersom behandling av sadana uppgifter kan innebéra betydande
risker for de grundlaggande rattigheterna och friheterna. Utskottet har darfor sarskilt papekat att
det bor finnas exakta och noga avgransade bestammelser om att det ar tillatet att behandla kans-
liga uppgifter bara om det &r absolut ngdvandigt, och bestdammelserna om behandling av kans-
liga uppgifter maste vara detaljerade och omfattande, inom de ramar som dataskyddsférord-
ningen tillater (GrUU 65/2018 rd, s. 45 och GrUU 15/2018 rd, s. 40). Utskottet betonade dock
i samband med bedémningen av dataskyddslagen att i friga om behovet av reglering bor ocksa
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det riskbaserade synsdttet i forordningen végas in och framholl att &ven lagstiftningen om be-
handling av kansliga personuppgifter bor vara sa tydlig och begriplig som mgjligt (Gruu
14/2018 rd, s. 6).

Grundlagsutskottet har betonat att informationssakerheten fungerar och férhindrar missbruk och
finns tillganglig genast nér registret borjar anvandas. Utskottet anser att det i och for sig ar
nodvandigt, men inte tillrackligt, att i efterhand och effektivt Gvervaka, exempelvis med hjélp
av logguppgifter, att behandlingen ar nddvandig och laglig. Utskottet har betonat att skyddet for
uppgifter fran obehdrig anvandning inte uteslutande kan baseras pa det tjansteansvar som galler
for den personuppgiftsansvarige eller den som behandlar uppgifterna eller pd nagot annat pa-
foljdssystem (GrUU 65/2018 rd, s. 47, GrUU 51/2018 rd, s. 5, GrUU 52/2018 rd, s. 4).

Den lésning som foreslas i denna regeringsproposition ar av betydelse med avseende pa skyddet
for privatlivet och skyddet for personuppgifter som tryggas i 10 § 1 mom. i grundlagen. De
foreslagna regleringen har ocksa betydelse med avseende pa EU:s stadga om de grundlaggande
rattigheterna. | artikel 7 i EU:s stadga om de grundlédggande rattigheterna tryggas skyddet for
privatlivet och i artikel 8 var och ens rétt till skydd av sina personuppgifter. Forslaget méjliggor
utldmnande av i lagen om sekundar anvandning avsedda personuppgifter till en informations-
séker driftmilj0 annanstans &n i Finland. Den foreslagna I6sningen kunde 6ka riskerna for de
registrerade jamfort med nuléget, dar de informationssakra driftmiljoerna revideras av bedém-
ningsorgan for informationssakerhet som godkénts av Traficoms Cybersakerhetscenter. Avsik-
ten ar dock inte att genom forslaget andra den niva av informationssékerhet som i lagen om
sekundar anvéandning forutsatts av informationssakra driftmiljoer, utan en hog niva av data-
skydd och informationssakerhet sakerstélls genom de krav pa informationssakerhet som forut-
satts i lagen om sekundar anvandning och Tillstandsmyndighetens foreskrift.

Alla informationssakra driftmiljoer ska fortfarande uppfylla samma krav oberoende av deras
geografiska lage och av om bedémningen av dverensstammelsen med kraven gors av ett be-
domningsorgan for informationssékerhet eller ett ackrediterat certifieringsorgan. Avsikten ar att
med internationella standarder och forfaranden sakerstélla en lika hdg informationssékerhets-
niva som med nationella bedomningskriterier,

Med tanke pa skyddet for personuppgifter bér man ocksa beakta att en informationssaker drift-
miljo inte &r den enda metoden i lagen om sekundar anvandning att sékerstélla dataskyddet och
informationssékerheten for personuppgifter, utan i lagen ingar flera mekanismer som skyddar
personuppgifter. Dessutom géller i lagen om sekundér anvéndning fortfarande principen enligt
vilken de uppgifter som avses i lagen i forsta hand alltid utlamnas till Tillstandsmyndighetens
informationssakra driftmiljo.

I regeringens proposition om andring av lagen om sekundér anvandning (RP 96/2021 rd) besk-
rivs lagens arrangemang géllande dataskydd och informationssakerhet, som skyddar personupp-
gifter som behandlas i sekundart syfte. Lagen om sekundar anvandning innehaller sa noggrant
avgransat som mojligt de anvandningsandamal till vilka uppgifter far utlamnas samt de grunder
pa vilka beslutet om utlamnande ska avgoras. | lagen om sekundar anvandning ingar betydande
tekniska och andra sékerhetsgarantier med hjélp av vilka man kan forsdkra sig om att motta-
garen behandlar personuppgifterna pa ett satt som tryggar den registrerades skydd for privatli-
vet. Sadana ar till exempel tjansten for insamling, samkorning och forbehandling av uppgifter,
tjansten for administrering av identifierare, systemet for hantering av begéranden om informat-
ion och den informationssakra drifttjansten.
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Den registrerades rattigheter och friheter skyddas bland annat sd att personuppgifter endast kan
behandlas pé basis av ett dataanvandningstillstand som beviljats av en myndighet och for till-
standshavaren galler tystnadsplikt. | sekretessparagrafen i lagen om sekundar anvandning ar det
fraga om utvidgande av sekretessbestammelserna till att ocksa galla annat &n myndighetsverk-
samhet, Dessutom forbjuds i paragrafen i regel anvéndning av uppgifter vid beslutsfattande som
galler en enskild person. Syftet med tystnadsplikten &r samtidigt att trygga individers skydd for
personuppgifter som en grundlaggande fri- och rattighet.

Personuppgifterna ska anonymiseras eller pseudonymiseras alltid nar det ar méjligt med tanke
pa andamalet. Tillstdndsmyndigheten och andra myndigheter som beviljar dataanvandningstill-
stand enligt lagen om sekundar anvandning samt Valvira ska for sin egen del félja med och
overvaka att villkoren i de tillstand som de beV|IJat iakttas. Om Tillstdindsmyndigheten eller en
myndighet som beviljar dataanvandningstillstand i enlighet med lagen om sekundar anvéndning
har grundad anledning att misstanka att den som behandlar uppgifter med stod av ett dataan-
vandningstillstand fran myndigheten inte behandlar personuppgifter i enlighet med lag, ska
myndigheten enligt 56 § i lagen om sekundar anvandning underratta dataombudsmannen om
saken snarast mojligt.

Lagen om sekundér anvandning och T|IIstandsmynd|ghetens foreskrift bildar tillsammans en
helhet som tryggar skyddet for personuppgifter som ocksa kompletteras av annan tillamplig
nationell och europeisk lagstiftning. Syftet har varit att genom lagen om sekundar anvandnin
till de delar som hor till dess omrade verkstélla EU:s allmanna dataskyddsforordning och ocksa
beakta 6vrig unionslagstiftning som géller omradet. Genom lagen om sekundéar anvandning ut-
fardas bestimmelser som kompletterar dataskyddsforordningen inom ramen for det nationella
handlingsutrymmet.

| forslaget foreslas bestammelser som kompletterar dataskyddsforordningen inom ramen for det
nationella handlingsutrymmet. Det nationella handlingsutrymmet grundar sig pa artikel 6.1 e i
dataskyddsforordningen samt, nar det géller sérskilda kategorier av personuppgifter, pa artikel
9.2 g, h och j i forordningen. Enligt artikel 6.3 i dataskyddsforordningen kan medlemsstatens
lagstiftning innehalla sarskilda bestammelser for att anpassa tillampningen av bestammelserna
i dataskyddsférordningen. Sadana sarskilda bestammelser kan bl.a. omfatta de allmanna villkor
som ska gélla lagenligheten for den personuppgiftsansvariges behandling av uppgifter, vilken
typ av uppglfter som ska behandlas, vilka reglstrerade som berdrs, de enheter till vilka person-
uppgifterna far lamnas ut och for vilka andamal, andamalsbegransnlngar lagringstid samt typer
av behandling och forfaranden for behandling, inbegripet atgarder for att tillforsakra en laglig
och rattvis behandling. Enligt artikel 9.4 i dataskyddsforordningen far medlemsstaterna dessu-
tom behalla eller infora ytterligare villkor, dven begransningar, for behandlingen av genetiska
eller biometriska uppgifter eller uppgifter om halsa.

De bestammelser som foreslas i propositionen utgér sédana skyddsétgérder for att sékerstalla
den registrerades grundlaggande rattigheter och intressen som férutsatts i dataskyddsforord-
ningen. De foreslagna bestammelserna ingar séledes i det nationella handlingsutrymme som ges
medlemsstaterna i dataskyddsférordningen.

Pa basis av det ovan anforda tryggar de foreslagna bestammelserna kraven pa skydd for privat-
livet samt skydd for personuppgifter pa det satt som grundlagen och dataskyddsforordningen
forutsatter.

Utévning av offentlig makt
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1 124 § i grundlagen foreskrivs om dverforing av forvaltningsuppgifter pa andra &n myndigheter.
Enligt paragrafen kan offentliga forvaltningsuppgifter anfortros andra an myndigheter endast
genom lag eller med stod av lag, om det behovs fér en andamalsenlig skotsel av uppgifterna och
det inte aventyrar de grundlaggande fri- och rattigheterna, rattssakerheten eller andra krav pa
god forvaltning.

Enligt motiveringen till 124 8§ i grundlagen och grundlagsutskottets tolkningspraxis hanvisar

“offentlig forvaltningsuppgift” till en storre helhet dn “utdvning av offentlig makt”. En offentlig
forvaltningsuppgift kan ocksa vara en serviceuppgift som inte nodvandigtvis innebar utévning
av offentlig makt, eller andelen utévning av offentlig makt kan atminstone vara obetydlig.

Enligt 124 § i grundlagen kan dessutom en uppgift med betydande offentlig makt endast skotas
av en myndighet. Sadan betydande offentlig makt kan bland annat inga i prévningen av dataan-
vandningstillstand och andra beslut om utlamnande av uppgifter med stod av denna lag. Skot-
seln av en offentlig forvaltningsuppgift &r med stod av paragrafen i regel en myndighetsuppgift
och kan endast i begransad omfattning anfortros andra &n myndigheter.

Av grundlagsutskottets tolkningspraxis framgar att ett arrangemang enligt 124 § i grundlagen,
det vill sdga att anfortro en forvaltningsuppgift at andra an myndigheter, i synnerhet i situationer
som vasentligt inverkar pa den rattsliga stallningen for enskilda endast kan vara sadant som
kompletterar och bistar myndigheternas verksamhet. Grundlagsutskottet har i sin praxis bland
annat utvarderat rattshjalps- och intressebevakningstjanster (GruU 16/2016 rd), uppehallstill-
standsuppgifter (GrUU 64/2014 rd), utlaggning av forfarandet for utfardande av pass (Gruu
6/2013 rd), anfortroendet av verksamheten i myndigheternas sakerhetsnat at statliga bolag
(GrUU 8/2014 rd) och anfortroendet av den tekniska bedémningen av jarnvégstrafikens ver-
ensstammelse och inspektionsuppgifter at enskilda juridiska personer (GrUU 16/2002 rd). Det
har varit frdga om en verksamhetshelhet som skapar forutsattningar for myndighetsverksam-
heten, ar av teknisk karaktar eller osjélvstandig.

Grundlagsutskottet har i sin praxis delat in bedomningen enligt 124 § i tre delar. Indelningen
grundar sig pa forarbetena till grundlagen. Utskottet har forutsatt att det &r inte fraga om Gver-
foring av betydande offentlig makt, att uppgiftséverforingen ar andamalsenlig bland annat med
tanke pa forvaltningens effektivitet och ovriga interna behov inom forvaltningen liksom ocksa
enskilda personers och samfunds behov, och att de grundlaggande fri- och rattigheterna, ratts-
skyddet och 6vriga krav pa god forvaltnlng tillgodoses i samband med 6verforingen.

| regeringens proposition om andring av lagen om sekundér anvandning (RP 96/2021 rd) be-
handlas utévning av offentlig makt och inrattande av informationssakra driftmiljoer i forhal-
lande till 124 § i grundlagen. En informationssaker driftmiljé som avses i 20 § i lagen om se-
kundar anvandning kan ocksa inrattas av nagon annan an en myndighet, aven av en civilrattslig
juridisk person. Inom driftmiljon behandlas personuppgifter.

Tlllstandsmyndlghetens informationssakra driftmiljé ar alltid den plats dit personuppgifter ut-
ldmnas i forsta hand. T|IIstandsmynd|ghetens driftmiljo ska inte i sig begransa verkstallandet av
ett anvandnmgsandamal som stammer dverens med grundlagen Darfor ar det andamalsenligt
att uppgifter ocksa kan behandlas i andra driftmiljéer an Tillstandsmyndighetens. Dessutom har
det inom ramen for nuvarande lagstiftning dven varit mojligt att behandla kansliga personupp-
gifter i andra driftmiljoer &n myndighetens driftmiljo. For dem som behandlat uppgifter har
naturligtvis gallt tystnadsplikt.
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Aven om uppgifter kan overforas till andra informationssakra driftmiljoer an sddana som &r
beldgna i Finland, ar det inte tillatet att i dessa situationer aventyra den registrerades grundlag-
gande rattigheter. For en informationssaker driftmiljos informationssékerhet uppstalls for skyd-
dande av personuppgifter i 21-29 § i lagen angivna minimikrav som ska uppfyllas. Ett bedom-
ningsorgan for informationssakerhet eller ett ackrediterat certifieringsorgan genomfor en revi-
dering av systemen genom vilken sakerstélls att minimikraven uppfylls. Det ackrediterade cer-
tifieringsorganet 6vervakar de system som det bedémt. Tillstdndshavaren har dessutom tyst-
nadsplikt. Tillstandsmyndigheten 6vervakar under de forutsattningar som anges i lagen om se-
kundar anvandning att personuppgifterna behandlas i enlighet med lagen och tillstandsvillkoren.
Pa sa satt kan man tillse att personuppgifterna behandlas pa lampligt sitt.

I 10 § i grundlagen forutsétts inte att personuppgifterna ska behandlas av en myndighet. I prak-
tiken behandlar privata aktorer personuppgifter inbegripet k&nsliga personuppgifter, i betydande
utstrackning. Tekniska uppgifter i samband med behandling av personuppgifter skots ocksa av
civilrattsliga juridiska personer till exempel med stod av avtal.

Normgivningsbemyndiganden

Enligt 80 § 1 mom. i grundlagen kan statsradet och ministerierna utfarda forordningar med stod
av ett bemyndigande i grundlagen eller i ndgon annan lag. Genom lag ska dock utfardas bestam-
melser om grunderna for individens rattigheter och skyldigheter samt om fragor som enligt
grundlagen i évrigt hor till omradet for lag. Enligt 80 § 2 mom. i grundlagen kan aven andra
myndigheter genom lag bemyndigas att utfarda rattsnormer i bestamda fragor, om det med héan-
syn till foremalet fOr regleringen finns sarskilda skal och regleringens betydelse i sak inte kraver
att den sker genom lag eller forordning. Tillémpningsomrédet for ett bemyndigande ska vara
exakt avgransat. Av grundlagen féljer ocksa att de fragor som bemyndigandet galler maste vara
exakt avgransade i lag. | fraga om bemyndiganden i lag har grundlagsutskottet i sin utlatande-
praxis kravt exakta och noggrant avgransade regler (GrUU 19/2002 rd, s. 5, GrUU 1/2004 rd,
s. 2 och GrUU 17/2010 rd, s. 2).

| propositionen foreslas bemyndiganden att utfarda foreskrifter for TiIIsténdsmyndigheten och
Valvira. Det foreslas att 25 § 2 mom. i lagen om sekundar anvandning andras sa att Tillstands-
myndigheten ska fa meddela narmare foreskrifter om de certifieringsorgan som kan bedéma om
driftmiljon uppfyller kraven pa informationssakerhet. Dessutom foreslas det att 52 § i lagen
andras sa att till paragrafen fogas ett nytt 3 mom., enligt vilket Tillstandsmyndigheten ska kunna
melgjlc_jela narmare foreskrifter om sékerstéllande av anonymiseringen av de uppgifter som ska
publiceras.

Ovannamnda normgivningsbemyndiganden som foreslas for Tillstindsmyndigheten galler hu-
vudsakligen tekniska detaljer, som det &r naturligt att Tillstandsmyndigheten skoter. Det ar néd-
vandigt att utfarda narmare bestammelser om certifieringsorgan eftersom Tillstindsmyndig-
heten i sin foreskrift om informationsséakra driftmiljGer ska faststalla de internationella standar-
der och forfaranden pa basis av vilka man kan pavisa att de krav som faststallts i lagen om
sekundar anvandning och Tillstandsmyndighetens foreskrift uppfylls. Dessa standarder och for-
faranden avgor ocksa vilka ackrediterade certifieringsorgan som kan beddma om driftmiljon
stdmmer dverens med kraven. Narmare bestammelser om sakerstallande av anonymisering be-
hovs for att Tillstandsmyndigheten pa ett effektivt satt ocksa ska kunna sakerstalla anonymise-
ringen av publikationer fran aktorer utanfor Finland.

Det foreslas att till lagens 30 § fogas ett nytt fem mom. enligt vilket Tillstands- och tillsynsver-
ket for social- och halsovarden ska kunna meddela narmare foreskrifter om évervakningen av
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informationssakra driftmiljoer. | foreskriften kan det bestdmmas narmare till exempel om hur
overvakningen av andra driftmiljoer an sddana som &r belagna i Finland ska genomforas.

De foreslagna bestaimmelserna om bemyndigande har i huvudsak avgransats till att enbart galla
detaljer av teknisk karaktar. Grunderna for individens rattsliga stallning faststalls pa basis av
lagens bestammelser. Férslagets normgivningsbemyndigande kan pa ovannamnda grunder inte
anses sta i strid med 80 § i grundlagen.

Pa ovan beskrivna grunder anser regeringen att propositionen star i samklang med grundlagen,
varfor den foreslagna lagen kan behandlas i vanlig lagstiftningsordning. Regeringen anser det
dock onskvart att grundlagsutskottet lamnar utlatande i arendet.

Klam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om &ndring av lagen om sekundar anvéndning av personuppgifter inom social- och halso-
varden

| enlighet med riksdagens beslut

upphavs i lagen om sekundar anvandning av personuppgifter inom social- och halsovarden
(552/2019) 21 § 2 mom.,

andras 3 § 20 punkten, 23 § 1 mom., 25-28 §, 29 § 1 mom. och 30 § 1 mom. samt

fogas till 3 § en ny 21 punkt, till 30 § ett nytt 5 mom. och till 52 § ett nytt 3 mom. som foljer:

38
Definitioner

I denna lag avses med

20) bedomningsorgan for informationssakerhet sadana foretag, sammanslutningar och myn-
digheter som Transport- och kommunikationsverket med stod av lagen om bedémningsorgan
for informationssékerhet (1405/2011) har godként att utféra bedomningar av om informations-
system Gverensstammer med kraven i fraga om informationssékerhet,

21) certifieringsorgan ett beddmningsorgan som ackrediterats enligt enhetliga internationella
och europeiska bedémningsgrunder och som godkants av ett nationellt ackrediteringsorgan en-
ligt Europaparlamentets och radets férordning (EG) nr 765/2008 om krav for ackreditering och
marknadskontroll i samband med saluféring av produkter och upphavande av férordning (EEG)
nr 339/93.

238
Skydd for informationssakra driftmiljoer
En informationssaker driftmiljo ska skyddas i enlighet med statliga myndigheters skyldigheter
i friga om informationssakerhet enligt vad som foreskrivs i 4 kap. i lagen om informationshan-

tering inom den offentliga forvaltningen (906/2019) och vad som forutsatts i Tillstandsmyndig-
hetens foreskrift.

258

Pavisande av informationssakerhet i en informationssaker driftmiljo
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Informationssakerheten i driftmiljon ska pavisas genom ett i 26 § avsett intyg fran ett bedém-
ningsorgan for informationssékerhet eller ett certifieringsorgan.

T|IIstandsmynd|gheten far meddela narmare foreskrifter om de forfaranden som ska iakttas
vid pawsande av informationssakerhet samt om de certifieringsorgan som kan bedoma om drift-
miljon uppfyller kraven pa informationssakerhet.

26 8
Beddmning av informationssakerhet

Ett bedomningsorgan for informationssakerhet bedomer i enlighet med denna lag och lagen
om bedémningsorgan for informationssakerhet, pa ansokan av tjansteleverantdren, om driftmil-
jon uppfyller kraven pa informationssakerhet. Ett certifieringsorgan bedémer i enlighet med
denna lag, pa ansokan av tjansteleverantoren, om driftmiljon uppfyller kraven pa informations-
sakerhet. Som bedomningskriterier ska anvandas foreskrifter om kraven pa en saker driftmiljo
fran Tillstandsmyndigheten.

Om driftmiljon uppfyller informationssakerhetskraven enligt denna lag, ska bedémningsor-
ganet for informationssakerhet eller certifieringsorganet ge tjansteleveranttren ett intyg ver sin
bedémning och en anknytande kontrollrapport. Om bedomningen eller en férnyad bedémning
géller endast en del av driftmiljon, ska det i bedémningsorganets eller certifieringsorganets in-
tyg tydligt antecknas vilken del av driftmiljon som har bedomts.

Bedomningsorganets eller certifieringsorganets intyg ar i kraft hogst tre ar. Bedomningsorga-
net for informationssakerhet eller certifieringsorganet kan av tjansteleverantdren krava alla de
uppgifter som forutsatts for bedomningen och for uppgdrandet och upprétthallandet av intyget.
Pa bedémningsorgans utfardande av intyg tillampas i ovrigt 9 § 3 mom. i lagen om bedom-
ningsorgan for informationssakerhet.

278
Aterkallande av beddmningsorganets och certifieringsorganets intyg

Om ett bedomningsorgan for informationssakerhet eller ett certifieringsorgan konstaterar att
en driftmiljo inte har uppfyllt eller inte langre uppfyller kraven i denna lag eller att ett intyg av
nagon annan orsak inte borde ha beviljats, ska organet uppmana tjansteleverantoren att avhjalpa
bristerna. Bedémningsorganet eller certifieringsorganet far aterkalla intyget for viss tid eller helt
och hallet eller bevilja intyget med begransningar, om inte tjansteleverantoren avhjalper bris-
terna inom den tid som organet satt ut. Nar tidsfristens langd bestdms ska det beaktas att en
skalig tid behovs for att korrigera driftmiljon.

288
Anmalningsskyldighet for beddmningsorgan for informationssakerhet och certifieringsorgan
Beddmningsorgan for informationssakerhet och certifieringsorgan ska underratta Tillstands-
och tillsynsverket for social- och hélsovarden om alla intyg som har utfardats, andrats eller

kompletterats eller som har aterkallats for viss tid eller helt och hallet eller férvagrats och om
de kontrollrapporter som avses i 26 § samt om de uppmaningar och begrénsningar som avses i
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27 8. Dessutom ska bedémningsorgan for informationssakerhet och certifieringsorgan pa bega-
ran ge Tillstdnds- och tillsynsverket for social- och hélsovérden all behévlig ytterligare inform-
ation i drendet.

298
Uppfdljning efter ibruktagande av informationssaker driftmiljo

Tjansteleverantdren ska genom ett uppdaterat och systematiskt forfarande folja upp och ut-
vardera erfarenheterna av en informationssaker driftmiljé under den tid den anvands for pro-
duktion. Tjansteleverantoren ska ge akt pa andringar i denna lag och i Tillstdndsmyndighetens
foreskrift och justera driftmiljon i enlighet med &ndringarna. Vasentliga férandringar i driftmil-
jon ska anmélas till bedémningsorganet for informationssakerhet eller certifieringsorganet. Be-
démningsorganets eller certifieringsorganets intyg ska fornyas, om betydande forandringar gors
i driftmiljon eller om minimikraven pa driftmiljon har andrats pa ett satt som forutsatter en
fornyad bedémning.

308§
Overvakning och inspektioner av informationssystem

Tillstands- och tillsynsverket for social- och hélsovarden ska dvervaka och framja att inform-
ationssakra driftmiljoer uppfyller kraven pa dataskydd och informationssakerhet. Certifierings-
organen ska 6vervaka och framja att de driftmiljéer som de bedomt som informationssakra upp-
fyller kraven pa dataskydd och informationssékerhet. Tillstands- och tillsynsverket for social-
och halsovarden for ett offentligt register dver driftmiljoer som uppfyller kraven och som an-
malts till verket.

Tillstands- _och tillsynsverket_ for social- _och_halsovérden kan meddela narmare foreskrifter
om Overvakningen av informationssékra driftmiljoer.

528

Publicering av resultat baserade pa uppgifter utlamnade med stod av ett dataanvandningstill-
stand

Tillstandsmyndigheten kan meddela narmare foreskrifter om sakerstéllande av anonymise-
ringen av de uppgifter som ska publiceras.

Denna lag tréder i kraft den 2022 .
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Helsingfors den 2022

Statsminister

Sanna Marin
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